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Exekutivne zhrnutie

Elektronicky podpis, ktory dnes funguje takmer vyluéne na zéklade
asymetrického Siforvania, nachadza vyuzitie v mnohych oblastiach Zivota firiem i
jednotlivcov a jeho plné vyuzitie si vyziadalo adekvatnu pravnu upravu. Tato
bakalarska praca ma za ciel' porovnat’ legislativu elektronického podpisovania a jej

prenesenie do praktickych aplikacii eGovernmentu v oboch krajinach.

Zakony o elektronickom podpise CR aj Francuzska su zaloZené na Smernici
EU z roku 1999, ktorej primarnym cielom bolo vytvorit’ europsky ramec pre pouZivanie
elektronickych podpisov, umoziujic volny tok produktov a sluzieb, spolu so
zdkladnym uznanim elektronickych podpisov v celej EU. Zavadza presni terminologiu,

ale zostava technologicky neutralna a zabezpecuje tak svoju nad¢asovu platnost’.

Hlavné rozdiely medzi Ceskou a Francuzskou legislativou spodivaju
v odliSnosti mechanizmov akreditacie certifikacnych autorit (Francuzsko ma tri
heirarchické stupne, CR dva) a vo vyzadovani kvalifikovanych certifikatov pri
komunikécii s aplikdciami verejnej spravy. Cesky zakon takyto certifkat vyzaduje,

franctzsky to vyslovene neprikazuje.

Hlavny prinos tejto prace okrem zhodnotenia rozdielov v legislative spociva
v porovnani sofistikovanosti sluzieb eGovernmentu jednotlivych krajin. Toho je
dosiahnuté pouzitim kategorizacie a metodoldgie schvalenej EU, ktoré pracujii s 20
typmi sluzieb a 4. Grovilami sofistikovanosti podla intenzity interakcie uzivatela a

aplikacie.

V sluzbach fyzickym osobam CR za Franclizskom vyrazne zaostava (56% vs.
86%), kym sluzby firmam su na takmer rovako vysokej trovni (87% a 90%). Vyuzitie
tychto sluzieb je ovela intenzivnejSie vo Francuzsku (75% uzivatel'ov Internetu) nez

v CR (15,5%).

Napriek rastiicej oblube tychto sluzieb, cenovej dostupnosti kvalifikovanych
certifikdtov a pravnej istoty tykajicej sa pouzitia elektronického podpisu, stoja v ceste
dalSieho rozsirovania eGovernmentu problémy s uzivatel'skym rozhranim, strachom

z Uniku informadcii a preferenciou osobného kontaktu.
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1. Uvod

K problematike elektronického podpisu som sa dostal okl'ukou, ked som sa
zagiatkom $tudia na VSE zagal zaujimat, pre¢o ni¢ nejde vybavit cez email. Nielen
Skolska agenda, ale aj vybavenie prechodného pobytu, zriadenie uctu, vsetko
vyzadovalo aby som bol v spravny cas na sprdvnom mieste a hlavne so spravnymi
formularmi. Ked’ som potom pri vybere bakalarskej prace natrafil na tito tému, bolo

rozhodnuté.

Nebolo tomu tak déavno, ked’ bol papier jedinou moznostou, ako zachytit' obsah
uradného dokumentu. Dnes, v dobe vSadepritomnych na Internet pripojenych pocitacov
je ale pouzivanie pisomnej formy dokumentov prinajmensom zastaralé. Spdsobuje to
tazkosti nielen beznému ¢loveku — napriklad veéné vystadvanie vo frontach a zavislost’
na uradnych hodinach, ale aj inStitGcidm ktoré st na takato formu komunikacie
odkazané — potreba ru¢ne spracovat’ obrovské mnozstvo dokumentov, archivovat’ ich a

vyhladavat’ v nich informacie[ SMEO1].

Preto vSade na svete prebieha postupny prechod od papierovych dokumentov
k elektronickym, a vSade na svete nastava problém zrovnopravnenia tychto foriem
z hl'adiska zdkona. Niektoré pravne poriadky svojim vykladom nezakazuju v podstate
ziadny nosi¢ informdacii — vo svete financii st zname pripady kedy banka musela

preplatit’ Sek napisany farbou na chrbte hovidzieho dobytka. Ale v inych, Specidlne
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europskych podmienkach kde prevlada tzv. pozitivisticky pristup', je potrebné aby

technologické moznosti boli podlozené pravnou tpravou[SMEO1].

Utelom tejto prace je porovnat a zhodnotit' legislativny rdmec upravujuci
elektronické podpisovanie v Ceskej a Franctizskej republike. Ked’ze na zaklade svojho
predoslého zaujmu o problematiku predpokladam, ze sa zakony budu vo velkej miere
podobat’ (a teda prinos prace by bol minimalny), rozhodol som sa zhodnotit’, ako su na
tom jednotlivé krajiny so zavadzanim elektronického podpisu do praxe. Tato téma je
dost’ obsirna, preto som zuzil zameranie na sluzby poskytované samotnymi $tatmi — tzv.
eGovernment. Uvodna &ast’ sa bude zaoberat’ principom, na ktorych je elektronicky
podpis zaloZeny a moznostiam jeho vyuZitia. DalSie ¢asti potom porovnaja legislativu a

uroven sluzieb eGovernmentu v jednotlivych krajinach.

1.1. Princip fungovania elektronickeho podpisu

Pre spravne pochopenie nasledujuceho textu je uzito¢né ozrejmit’ si
princip, na ktorom je systém elektronického podpisovania postaveny. Medzi
hlavné pojmy, ktoré je treba pochopit, patri tzv. ,klucovy par”. Jedna sa o
terminologiu pochédzajicu z domény kryptografie, kde sa pojmom ,kluc*
oznacuju data pouzivané pre Sifrovanie a deSifrovanie sprav. Pri Sifrovani
obsahu odosielatel’ pouzije jedineény kl'u¢ a spravu tak zakoduje. Takto
utajeny obsah je mozné odomknut’ len pomocou toho istého kluca — tento
sposob Sifrovania sa nazyva symetricky. Symetrické Sifrovanie je pre potreby
elektronického podpisovania nevhodné z dvoch dévodov: vyzaduje velké
mnozstvo kIa¢ov’ a bezpeéné dorudenie klida adresatovi je prinajmensom
problematické. Spomenuté problémy vyrieSila technologia asymetrického

Sifrovania, ktora sa vyborne hodi pre potreby elektronického podpisovania.

1.1.1. Asymetrické Sifrovanie

Pri asymetrickom Sifrovani sa pouziva nie jeden, ale dva kluce:
verejny a sukromny. Obrazne sa daji opisat’ ako zamka a jej kI'a¢. Kazdy, kto
chce aby s nim bolo mozné Sifrovane komunikovat, da verejnosti k dispozicii

svoje zamky. Clovek, ktory bude chciet’ inej osobe poslat’ zakodovant spravu,

! Plati len to, ¢o je vyslovne uvedené v zikone
? Kazd4 dvojica 'udi by musela mat’ svoj vlastny kI'ag
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ju uzamkne pomocou adresatovej zamky. Tak si moze byt isty, Ze sa sprava
nedostane do nepovolanych ruk, pretoze kli¢om k odomknutiu zamky

disponuje iba adresat.

1.1.2. Princip elektronického podpisu

Elektronické podpisovanie funguje na presne opacnom principe. Tu uz
nejde o to, aby sprava bola zasifrovand, ale o istotu, Zze podpisana sprava
skutocne pochddza od odosielatela a Zze nebol pocas prenosu zmeneny jej
obsah. Odosielatel’ teda pomocou sukromného kli¢a a Specialneho softvéru
zasifruje text ktory chce poslat’ a vysledok pripoji k sprave. Tato priloha sa
nazyva elektronicky podpis. Prijemca si na zdklade podpisu overi identitu
odosielatela u certifikacnej autority a ziska od nej jeho verejny kl'uc. Jeho
pomocou desifruje elektronicky podpis, ¢im ziska pdvodny text, ktory potom
porovna s otvorenym textom. Ak sa zhoduju, potvrdi sa totoznost’ podpisanej

osoby’ a povodnost’ textu.

Dalsi rozdiel oproti Sifrovaniu spodiva vtom, Ze pomocou
sukromného kIi¢a sa nekdduje cely text spravy, ale len jeho ,otlacok®,
vytvoreny hasovacou funkciou. Tym sa dosiahne markantné zrychlenie,
pretoze algoritmy pouzivané pre asymetrické Siforvanie si 100 az 10000 krat
pomalsie ako pri symetrickom Sifrovani'. Otlagky dokumentu s pritom
dostatocne jednozna¢nym identifikdtorom a prakticky nie je mozné aby dva

dokumenty mali rovnaky odtlacok.

Namiesto celého textu sa teda pomocou sukromného klica zakdduje
len otla¢ok a vysledok sa pripoji k sprave. Prijemca si pre ucel overenia spravi
otlacok doruceného dokumentu, a porovna ho s desSifrovanym otlackom. Zhoda
otlackov zaruc¢i identitu odosielatela (len spravny verejny kIG¢ vytvori
identicky otlacok) a overi, Ze dokument nebol zmeneny (aj mald zmena by

znamenala vel’ky rozdiel v otlacku). [HASOO1]

podpis

? Len ten, kto pozné sikromny kI'a& spojeny s danym verejnym kI'a¢om dokaze vyrobit’ dany

* Pre podrobnejsi vyklad o haovacich funkciach a $ifrovacich algorytmoch viz. napr.

[HASOO1]
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1.1.3. Certifikat

Certifikdtom  rozumieme elektronicky  dokument podpisany
doveryhodnou tretou stranou. Téato zarucuje, Ze verejny kIG¢ spojeny
s certifikditom naozaj patri tomu, kto je oznaceny ako jeho vlastnik. Certifikat
je verejny a moze nim disponovat’ kazdy, s kym hodla doty¢ny komunikovat
pomocou zarugeného elektronického podpisu’. Obvykle sa pripaja k posielane;

sprave spolu s elektronickym podpisom.

1.1.4. Certifika¢na autorita

Certifika¢na autorita hrd v systéme elektronického podpisu doleziti
rolu — je doveryhodnou tretou stranou spomenutou v predchadzajicej Casti.
Posobi totiz ako garant totoznosti podpisovatela, ¢im zabezpecuje
doveryhodnost’ celého systému. Zaobera sa vydavanim certifikatov, ktorymi
odosielatel’ dokazuje svoju identitu. Bez doveryhodne;j certifikacnej autority by
si prijemca nemohol, a nemal byt isty, ze podpisana sprava skuto¢ne pochadza
od osoby uvedenej v podpise. Z dévodu velkej zodpovednosti za fungovanie
systému st na certifikacné autority kladené prisne naroky, ktoré vyplyvaji zo

zékona a stvisiacich predpisov®.

1.1.5. Zhrnutie

Elektronicky podpis je teda subor dat vytvorenych pomocou
$pecialneho softvéru’ za pouzitia sikromného kPuda a odtlatku zasielanej
spravy. K tejto sprave sa pripoji spolu s certifikdtom vydanym déveryhodnou
certifikacnou autoritou. Pomocou verejného kl'ica spojeného s certifikatom si
prijemca moze overit, Ze spravu skuto¢ne odoslala podpisana osoba a Ze obsah

spravy nebol od jej podpisania zmeneny.

1.2. Moznosti vyuZitia elektronického podpisu

Preco je vobec zakon o elektronickom podpise potrebny, ak si podla zdkona
modzeme zmluvne zjednat’ elektroniky sposob podpisovania? Podl'a p. docenta Smejkala

je pomocou takéhoto zakona lepsie riesit napriklad otdzky zodpovednosti a néhrady

> Mbze existovat’ viacero certifikatov, ak méa osoba viacero kIi¢ov pre rozne pouZitie: ako
sukromna osoba, ako Clen predstavenstva firmy, ako ¢len zdujmového spolku atd’.

® Vid'. nasledujuce &asti prace

7 Alebo hardvéru
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Skod. Tento zakon taktiez vytvara systém dohladu nad certifikacnymi autoritami a tym
prispieva k zlepSeniu bezpecnosti pouzivania elektronického podpisu. Naviac uvadza,
ze do nadobnutia platnosti zadkona o elektronicko podpise nebolo mozné naplnit’ literu

zakona v pripadoch, kde obecné pravne normy hovoria ,, pisomne “ a ,, podpisané .

Potrebujeme ho taktiez pre verejnopravnu sféru, pretoze Stat a jeho organy
mozu robit’ len to, Co im zadkon povoluje. Zakon o elektronickom podpise teda povoluje
organom verejnej moci zaviest' elektronicktl komunikéciu ako alternativu ku klasickej

pisomne;j.

Tato kapitola popiSe mozné vyuzitie elektronického podpisovania a vyhody
ktoré poskytuje fyzickym aj pravnickym osobam, v podnikatel'skej aj verejnopravnej

sfére.

1.2.1. ,,Obycajny“ elektronicky podpis

S obyc¢ajnym elektronickym podpisom sa mdzeme dnes stretnut’ napriklad
v bankdch pri porovndvani podpisu na papieri s podpisovym vzorom, ktory je
oskenovany a ulozeny v systéme banky. Toto porovanie je ale len vizudlne a teda Cisto
subjektivne - podpis zalezi od momentéalneho stavu podpisujuceho a odhalenie podvrhu
zalezi len na schopnostiach bankového pracovnika. Medzi obycajné elektronické
podpisy patria aj iné sposoby pripojenia urcitej identifikacie k prenasanej sprave —
napriklad heslo alebo otlacok prstu. Tieto spdsoby ale nespajaju tajnu informaciu alebo
biometricky znak s obsahom spravy a tak je mozné obycajny elektronicky podpis
zneuzit®. Podla definicie takyto postup sice ,umoZiiuje overenie totoZnosti, ale na
druhej strane vlastne ni¢ nezaruduje. Siroké nasadenie oby&ajného elektronického
podpisu sa preto neo¢akava, jeho existencia v zakone vyplyva zo smernice EU, ktora je

sama dielom viacerych medzinarodnych kompromisov[SMEO1].

1.2.2. Kvalifikovany elektronicky podpis

Elektronicky podpis sa da vyuzit vSade tam, kde bol donedavna nutny
vlastnoruény podpis. Vsetky dokumenty je mozné previest zpapierovej do
elektronickej podoby, takisto sa daju previest' vSetky podpisy. Okrem zrychlenia a

zefektivnenia podpisovania a overovania podpisov elektronicky podpis prinasa moznost’

¥ Napriklad kopirovanim, odpo&uvanim, vstupom medzi odosielatel’a a prijemcu a pod.
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podpisat’ aj veci, ktoré Slo rucne podpisat len tazko — obsah datového nosica,

fotografiu, pristup do databaze a podobne[SMEO1].

Z pohladu bankovnictva, finan¢nictva a podnikania vobec ma elektronicky
podpis Siroké, ba prevratné moznosti uplatnenia. Jednym z najvac¢Sich prinosov je
zvySenie bezpecnosti akychkol'vek elektronickych transakceii, najmé v oblastiach, kde sa
zatial' elektronickym zdznamom prislusné organy brénili — kvoli ich tdajnej
manipulovatel'nosti. Jednd sa o bankovnictvo a financ¢nictvo, kde je potreba dobrej
dokumentécie vsetkych operacii. Elektronicky podpis moéze vyriesit doveryhodnost

internetbankingu a on-line nakupovania[ SMEO1].

Taktiez v zdravotnictve by sa mohol uplatnit’ elektronicky zdravotny spis,
opatreny digitdlnym podpisom. Takyto spis by pacient mohol nosit’ stile so sebou.
Kazdy zaznam by bol podpisany prislusnym podpisom (lekara, sestricky...) a odpadla
by nutnost’ prenosu zdravotnych spisov pri zmene lekara. Rovnako je mozné, aby kazdy
nosil svoj sukromny kl'i¢ so sebou napriklad v mobilnom telefone, pre pouzitie pri

kazdodennych transakciach[ SMEO1].

Elektronicky podpis najde uplatnenie aj v ,.elektronickej justicii®, kde bude
slazit na podpisovanie dokumentov (vratane audio a videonahravok vysluchov
svedkov) pradiacich od policie, Statnych zastupitel'stiev a d’alsich institacii k sidom, ¢o
zrychli pracu sidov a zlepsi komunikaciu medzi tymito wradmi, nehovoriac o

finan¢nych usporach.[EPR02]

Pre bezného ¢loveka sa dnes ako najddlezitejsi prinos elektronického podpisu
. , v 5 . o1 s . , v, . , 9 .
javi moznost’ on-line komunikacie s orgdnmi Statnej spravy . Postupne sa tak redukuje
Casova narocnost’ niektorych spravnych konani, napr. obstaranie vypisov z katastru
nehnutel'nosti alebo registru trestov sa za pomoci elektronického podpisu a e-podatelni
neporovnatelne skrati. Komunikacii s tymito orgdnmi sa podrobnejSie venuje siedma

kapitola.

? Jedna sa o kvalifikovany elektronicky podpis vytvoreny na zaklade certifikatu od
kvalifikovaného PCS a kvalifikovanym prostriedkom pre tvorbu podpisu

11
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1.2.3. Elektronické znacky

Elektronické znacky, st de facto elektronické podpisy vytvorené automaticky
bez priameho zasahu Ccloveka. Umoznuju tak podpisovanie velkého mnozstva

automatizovanej koreSpondencie. Jedna sa hlavne o:

. . , . A : 1
= Zasielanie vypisov z roznych registrov'’
. . . , N 11
= Zasielanie elektronickych ,,doruc¢eniek*

= Hromadnu korespondenciu

Konkrétnym prikladom pouzitia elektronickych znaciek je priklad Deutsche
Bank, ktora sa v rdmci boja proti phishingu rozhodla elektronicky podpisovat’ vsetky

datové spravy ktoré zasiela klientom.

1.2.4. Casové petiatky

S pouzivanim elektronického podpisu, resp. elektronickych znaciek, uzko
suvisia elektronické Casové peciatky, pretoze elektronicky podpis ako taky neobsahuje
Casové udaje o vytvoreni dokumentu ani samotného podpisu. Tieto informacie su
pritom nesmierne dolezit¢é najmd pri overovani pravosti dokumentu, pri sidnom

12
konani ~ a pod.

Medzi najcastejSie spOsoby vyuzitia kvalifikovanych c¢asovych peciatok

patria[ HNO1]:

= ochrana logovych zdznamov v auditnych suboroch
= elektronické podania

= notarske sluzby

= uzatvaranie elektronickych zmlav

= on-line obchodovanie

= sudne dokazovanie

10 Najmai kataster nehnutel'nosti, obchodny register, trestny register

"'Napr. elektronick4 podatelia po prijati podania automaticky odosle spravu o prijati a
pripadnych nedostatkoch

"2 Tu je vyzadovana kvalifikovana Gasova petiatka
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2. Legislativa elektronického podpisu

2.1. Smernica EU ako vychodisko zdkonov o elektronickom
podpise
Po osvojeni si zakladného principu fungovania a pouzitia elektronického
podpisu je mozné pristupit’ k rozboru legislativneho ramca upravujiiceho jeho pouzitie
v Ceskej a Franctizskej republike. Skor neZ sa pozornost’ zameria na jednotlivé §taty, je
dobré oboznamit’ sa s normou z ktorej jednotlivé Statne zakony vychadzaji — smernicou

EU o zésadach Spolocenstva pre elektronické podpisy (d’al’ej len ,,Smernica®)

Problém elektronického podpisovania je vskutku celosvetovy, zaobera sa nim
OSN aj FEurépska Unia. Komisia OSN pre medzindrodné obchodné pravo
(UNCITRAL) vydala ,, Vzorovy zdkon o elektronickom obchode a d’alej pracuje na
celosvetove] pravnej uprave elektronického obchodu, pricom elektronické podpisy st
len Castou tychto uvah. Smernica EU ¢. 1999/93/EC zo dna 13.12.1999 o zasadach
Spolocenstva pre elektronické podpisy, ktord sa stala vychodiskom pre zakony o
elektronickom podpise v jednotlivych krajindich EU, zéasti vychadza prave z tohto

vzorového zakona.

Primarnym cielom direktivy bolo vytvorit' eurdpsky rdmec pre pouzivanie
elektronickych podpisov, umoziujic volny tok produktov a sluzieb, spolu so
zdkladnym uznanim elektronickych podpisov v celej EU. Medzi hlavné dévody pre
vypracovanie jednotného eurodpskeho rdmca pre elektronicki komunikaciu patrili
rozdiely v prdvnom uznani elektronického podpisu a v akreditacii overovatelov
v jednotlivych ¢lenskych Statoch. Tieto rozdiely boli vnimané ako prekazka pouzivania
elektronickej komunikacie a elektronického obchodu, ktora zabranuje vol'nému pohybu
tovaru a sluzieb na vnitornom trhu (§4). VoIny trh v EU zaistuje volny pohyb 0sob a
z tohto dovodu ob¢ania EU stale ¢astejsie jednaji s organmi inych &lenskych §tatov.
Europske organy v tomto smere povazuju dostupnost elektronickej komunikacie za

vePmi uzitoént (§7).

Zo zé4sad proporcionality a subsidiarity uvedenych v ¢lanku 5 Zmluvy vyplyva,

ze jednotlivé Clenské Staity nemozu samostatne a dostatocnym spdsobom dosiahnut
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vytvorenie harmonizovaného prédvneho ramca pre poskytovanie -elektronickych

podpisov. Preto je vhodné, aby to bolo dosiahnuté v ramci Spolocenstva (§28).

Iniciativa tinie na poli elektronického podpisu siaha minimalne do roku 1997,
kedy Eurdpska Komisia predlozila dve oznamenia: ,,0 eurdpskej iniciative v oblasti
elektronického obchodu a ,,0 zaisteni bezpecnosti a doveryhodnosti elektronickej
komunikacie — smerovanie k europskym zasadam pre digitdlne podpisy a Sifrovanie®.
Prvého decembra toho istého roku Rada Eurdpy vyzvala Komisiu, aby ¢o najrychlejsie
predlozila navrh smernice Eurdpskeho Parlamentu a Rady o digitalnych podpisoch. O
dva roky na to, 13. Decembra 1999, bola prijatd smernica 1999/93/ES urcena vsetkym

¢lenskym Statom.

2.1.1. KPucové pojmy

Dolezitym prinosom bolo, samozrejme okrem zjednotenia pravnych predpisov,
zavedenie presnej terminoldgie tykajucej sa problematiky elektronického podpisovania.
Aj ked to nebolo cielom, terminy pouzité v smernici boli prebraté nielen v ¢lenskych
Statoch, ale aj v pristupujtcich a dokonca aj mimoeurdpskych statoch. Jedna sa o tychto

13 terminov:

= elektronicky podpis" - 0daj v elektronickej podobe, ktory je pripojeny c¢i
logicky spojeny s inymi elektronickymi datami a ktory sluzi ako metdda
overenia pravosti

13m _ elektronicky podpis, ktory spliia tieto

=  "zaruceny elektronicky podpis
poziadavky:
* je jednoznacne spojeny s podpisujicou sa osobou
* umoznuje zistit’ totoznost’ podpisujucej sa osoby
* je vytvoreny s vyuzitim prostriedkov, ktoré podpisujica osoba moze
mat’ uplne pod svojou kontrolou
* je spojeny s datami, ku ktorym sa vztahuje tak, aby bolo mozné zistit’

akukol'vek nasledni zmenu tychto dat

ZaruCeny elektronicky podpis je teda vytvoreny ovela premyslenejSou
metédou ako obycajny elektronicky podpis a prinaSa mnozstvo funkcii, ktoré sa

papierovo nedaju ani nebudi dat dosiahnut: zaruCuje integritu spravy, identitu

PV d’alsom texte moze byt tento termin nahradeny terminom: ,kvalifikovany elektronicky
podpis* alebo skratkou KEP resp. ZEP

14
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odosielatela a nepopierate'nost’ — podpisana osoba nemdze popriet’ ze danu spravu s

danym obsahom vytvorila' [ SMEO1].

"podpisujuca sa osoba" — akakol'vek osoba, ktora ma prostriedok pre
tvorbu podpisu a ktora jednd na svoj ucet alebo na ucet fyzickej ¢i
pravnickej osoby alebo subjektu, ktory zastupuje;

"data pre tvorbu podpisu” —unikatne data, ako st kody alebo sukromné
Sifrovacie kl'uce, ktoré podpisujica osoba pouziva k vytvoreniu
elektronického podpisu (d’alej ,,sukromny kIa¢*

"prostriedok pre tvorbu podpisu"” — konfigurovany softwarovy alebo
hardwarovy prostriedok pre vyuzitie dat pre tvorbu podpisu

"prostriedok pre bezpecnu tvorbu podpisu” — prostriedok pre tvorbu
podpisu, ktory spiiia poziadavky uvedené v prilohe III

"data pre overovanie podpisu” - data, ako kody alebo verejné Sifrovacie
klace, ktoré sa pouzivaju pre overovanie elektronického podpisu (dalej
,verejny klac*

"prostriedok pre overovanie podpisu"” — konfigurovany softwarovy alebo
hardwarovy prostriedok pre vyuzitie dat pre overovanie podpisu
"osvedcenie”" - elektronické potvrdenie, ktoré spaja data pre overovanie
podpisu s urcitou osobou a potvrdzuje totoznost’ tejto osoby (certifikat)
"kvalifikované osvedcenie” — osvedéenie, ktoré spiiia poZiadavky uvedené
v prilohe I a ktoré vydava overovatel’, ktory spiiia poziadavky uvedené v

prilohe II;

Smernica EU teda podobne ako pri podpisoch zavadza dva druhy certifikatov:

,obycajny“ a kvalifikovany“, pricom zaruky vyplyvajuce zpouzitia zaru¢eného

elektronického podpisu platia v plnej miere len pri vystaveni kvalifikovaného

certifikatu[ SMEO1].

I'%" — subjekt alebo pravnicka & fyzickd osoba, ktora vydava

"overovate
osvedCenia alebo poskytuje iné sluzby suvisiace s elektronickymi

podpismi;

' Pokial’ bude existovat’ platny certifikat spajajuci tito osobu s jej verejnym kl'aGom

5V dal'som texte bude tento termin nahradeny terminom: ,,certifik4t*

1V d’al’som texte moze byt tento termin nahradeny terminom: , Poskytovatel’ certifikagnych
sluzieb — PCS* alebo ,,Certifika¢na autorita — CA*

15



Zakon o elektronickém podpise v CR a FR Juraj Slota

= "produkt pre elektronicky podpis" — hardware alebo software alebo jeho
zodpovedajuce Casti, ktoré su urcené k tomu, aby ich overovatel’ pouzival
pre poskytovanie sluzieb stvisiacich s elektronickymi podpismi alebo ktoré
st ur¢ené pre tvorbu alebo overovanie elektronickych podpisov;

= "dobrovolna akreditacia” - akékol'vek povolenie, ktoré stanovi zvlastne
prava a povinnosti pre poskytovanie overovacich sluzieb a ktoré¢ udeluje na
ziadost’ overovatela verejny alebo sikromny subjekt povereny stanovenim
tychto prav a povinnosti a dohl'adom nad ich dodrZzovanim, pfi¢om
overovatel’ nie je opravneny vykonavat prava vyplyvajice z povolenia,

kym neobdrzi rozhodnutie tohoto subjektu.

2.1.2. Pristup na trh

Z pasaze o pristupe na trh vyplyvaju pre Clenské Staty niektoré povinnosti. Je
vyslovne zakazané podmienovat’ poskytovanie certifikaénych sluzieb predbeznym
povolenim, s vynimkou verejného sektoru, kde moézu byt stanovené doplnujuce
poziadavky'’. Takisto ¢&lenské Staty nesmu obmedzovat pocet akreditovanych
poskytovatel'ov certifikacnych sluzieb (PCS), ani poskytovanie certifikaénych sluzieb

pochadzajucich z iného Statu.

2.1.3. Pravne u€inky elektronickych podpisov

Clenské $taty zaruéuju, aby kvalifikované elektronické podpisy'® spinali tie isté
pravne poziadavky ako ru¢ny podpis a boli prijatel'né ako dokazy pri sidnom konani.
Elektronicky podpis neméze byt odmietnuty ako dokaz alebo stratit’ pravny tcinok len

kvoli tomu, Ze:

= jev elektronickej podobe

* nie je zaloZeny na kvalifikovanom certifikate

= nie je zalozeny na kvalifikovanom certifikdte od akreditovaného
poskytovatel’a certifikaénych sluzieb

" nie je vytvoreny bezpecnym prostriedkom na tvorbu podpisov

"7 Musia byt objektivne, priechladné, proporcionalne a nediskrimina¢né a hlavne nesma
prekazat’ poskytovaniu cezhrani¢nych sluzieb obcanom.

'8 Zalozené na kvalifikovanych certifikatoch a vytvorené pomocou kvalifikovanych
prostriedkov pre vytvaranie podpisu
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= Taktiez musi byt zaru¢ené, aby PCS ktory poskytne kvalifikovany
certifikat, bol zodpovedny za skodu'® osobe, ktora sa na tento spolieha pre:

— presnost udajov v kvalifikovanom certifikate

— sulad s poziadavkami direktivy pri vydavani certifikatu

— istotu, Ze drzitel’ certifikatu bol v dobe jeho vydania drzitelom dat
pre tvorbu EP zodpovedajucich diatam pre overovanie podpisu
uvedeného v certifikate

— istotu, ze data pre tvorbu a overovanie podpisu mozu byt pouzité

dopliiujiicim spdsobom v pripadoch, kedy PCS vytvara oboje

V pripade, ze PCS obmedzil rozsah pouzitia certifikatu (napr. stanovil horna
hranicu transakcii pre ktoré méze byt certifikat pouzity), nie je zodpovedny za jeho

pouzitie nad ramec tohto obmedzenia.

2.1.4. Medzinarodné hPadisko

Clenské staty musia zaistit’ vzdjomné pravne uznanie elektronického podpisu.
Naviac musia zaru¢it' pravnu rovnocennost’ kvalifikovanym certifikdtom vydanym

v tretich krajinach, pokial’:

= PCS spina podmienky uvedené v smernici a bol akreditovany v ramci
dobrovol'ného akreditacného systému ¢lenského Statu

=  PCS so sidlom v ¢lenskom $tate splitujici nalezitosti smernice sa za tento
certifikat zaruci

= Su certifikaty alebo PCS uznané na zaklade dohody medzi EU a tretimi

Statmi alebo organizaciami

Dalej smernica zarutuje ochranu osobnych tdajov?’, ustanovuje ,,vybor pre
elektronické podpisy*, ktory ma za ulohu blizsSie Specifikovat’ a objasnit’ poziadavky a
kritéria uvedené v smernici a jej prilohach, ako aj normy produktov pre elektronické
podpisy*’. Clanok 11 stanovuje povinnost &lenskych $tatov oznamit’ Komisii i ostatnym
Clenskym S$tatom informdacie o dobrovolnych akreditacnych systémoch, o subjektoch
zodpovednych za akreditaciu a dozor ako aj o vSetkych akreditovanych PCS na svojom

ltzemi.

' Okrem pripadov, kedy dokaZe e nejednal z nedbalosti
¢ 8
2¢l.9alo
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Smernica z 19.12.1999 vosla do platnosti diia 19.01.2000 a ¢lenské Staty mali 6

mesiacov na jej implementaciu.

Smernica EU o elektronickych podpisoch je formulovana dostatone obecne,
bez zbytocného zamerania sa na technické aspekty, co umoziuje udrzat’ jej platnost’ aj
ked sa technologie elektronického podpisovania v ¢ase menia. Takisto je Tahko
rozsiritelna o blizSie Specifikdcie a objasnenie jednotlivych cCasti bez zasahu do
samotného textu smernice. V tychto pripadoch sa k direktive postupne pridavaju

suvisiace dokumenty, tzv. ,,rozhodnutia Komisie®.

2.1.5. Rozhodnutie 2000/709/ES

Prvé z nich nedalo na seba dlho cakat' a uz 6.11.2000 bolo zverejnené
rozhodnutie ,,0 minimalnych kritériach, ku ktorym by clenské staty mali prihliadat pri
menovani subjektov uvedenych v ¢l 3 odst. 4 Smernice 1999/93/ES Europskeho
parlamentu a Rady o zasadach Spolocenstva pre elektronické podpisy “. Ako naznacuje
nazov, toto rozhodnutie sa zaoberd minimalnymi kritériami pre subjekty hodnotiace

stlad prostriedkov pre bezpecné vytvaranie podpisov so Smernicou.

Zavadza pravidla zabezpecujuce nestrannost’ tychto subjektov a tym aj
doveryhodnost’ celého systému elektronického podpisovania. Napriklad je nutné, aby sa
subjekt ani jeho zamestnanci neangazovali v ostatnych cCinnostiach suvisiacich so
systtmom EP, ako su navrh a dodavka techniky pre bezpecnu tvorbu podpisov,
poskytovanie certifikaénych sluzieb a pod. Takisto musia byt finan¢ne nezavislé a

: 722
poistené™”.

Rada poziadaviek je kladend aj na zamestnancov akreditacnych subjektov,
ktori musia mat’ riadne technické a odborné vzdelanie, sklisenosti s posudzovanim

zhody, musia byt nestranni a musi ich byt dostatocné mnozstvo.

2.1.6. Rozhodnutie 2003/511/ES

Druhé rozhodnutie dopliiujice smernicu bolo vydané 14.7.2003 a tyka sa
., zverejnenia referencnych cisel obecne uzndavanych Standardov pre zariadenia pre

tvorbu elektronickych podpisov

*2 Alebo musia byt prijaté iné opatrenia upravujice zodpovednost’ vyplyvajiicu z ich &innosti
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Na zéklade poziadaviek v prilohach IT a III Smernice boli v ramci EESSI?
vyvinuté Standardy pre zariadenia pre tvorbu elektronickych podpisov, ktoré boli
v stlade so stanoviskom vyboru pre elektronicky podpis a tak boli ich referencné cisla
uvedené v prilohe rozhodnutia. Standardy uvedené v prilohe® by mali &lenské $taty
povazovat za spinajiice poZiadavky v prilohach. Eurdpska Komisia mala do dvoch

rokov zhodnotit’ pésobenie tohto rozhodnutia a podat’ spravu vyboru.

2.1.7. Zhrnutie

Smernica EU o elektronickom podpise mala Sirokosiahly dosah na
zrovnopravnenie elektronického podpisu s klasickym. Nariad'uje ¢lenskym $tatom jeho
uznavanie pred sidom a vzajomné akceptovanie kvalifikovanych certifikdtov medzi
Statmi. Text Smernice zarucuje volny pristup PCS na spolo¢ny eurdpsky trh sluzieb,
¢im sleduje presadenie bezpecnej a kompatibilnej elektronickej komunikacie, ktord je
dolezitym faktorom volného pohybu sluzieb v ramci EU. Smernica je formulovana
obecne s cielom vSeobecnej platnosti do budicna, napriek technologickému vyvoju.
Podrobnostami sa zaoberaju nasledné rozhodnutia ES. Naviac Smernica zavadza

spolo¢nu terminoldgiu, o nesmierne zjednodusuje vyvoj problematiky.

2.2. Zdkon o elektronickom podpise v CR

V ¢eskom pravnom poriadku do prijatia zdkona o elektronickom podpise
neexistovala jednotna pravna uprava, ktora by jednoznacne zakazovala alebo pripastala
elektronicki formu. Podla analyzy p. Smejkala [SMEOQ1] je len v niektorych pravnych
predpisoch vyslovene uvedené Ze dokument musi byt v papierovej forme™. Obéiansky
zakonnik, ktory je zadkladnou normou ceského pravneho poriadku vravi zZe : ,, Podpis
moze byt nahradeny mechanickymi prostriedkami v pripadoch, kedy to je obvykle.
Pisomna forma je zachovana, ak je pravny ukon vykonany telegraficky, dialnopisom
alebo elektronickymi prostriedkami, ktoré umoznuju zachytenie obsahu pravneho ukonu

a urcenie osoby, ktora pravny ukon vykonala“.

** Eurépska iniciativa pre §tandardizaciu elektronického podpisu — European Electronic
Signature Standardisation Initiative

**CWA 14167-1,CWA 14167-2, CWA 14169

** matrika, lodny dennik a pod.
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Zékon o elektronickom podpise v CR, tak ako v ostatnych krajinach EU,
vychadza zo Smernice EU o zasadach Spolo¢enstva pre elektronické podpisy*’. Do
platnosti vstupil 1.10.2000 pod nazvom ,,Zdkon ¢. 227/2000 Zb., o elektronickom
podpise a o zmene dalsich zakonov*. Od svojho vzniku bol novelizovany 3 krat:

zakonmi €. 226/2002 Zb., ¢. 517/2002 Zb. a ¢. 440/2004 Zb.

DalSimi suvisiacimi textami s nariadenia vlady a vyhlasky, ktorymi sa zdkon

o elektronickom podpise vykonava.

2.2.1. Zakon ¢ 227/2000 Zb.

NajrozsiahlejSou novelou zakona boli zmeny vykonané zakonom ¢. 440/2004
Zb. Tento predpis reagoval na kritiku odbornej verejnosti poukazujucej na nedostatky
povodného zékona. Vlada tieto problémy identifikovala vtzv. , Bielej knihe

elektronického obchodu* - jednalo sa o:

= Nekompatibilitu s pravom EU
= Absenciu ¢asovych petiatok v zakone®’
= Moznost pouzivat zahraniéné certifikaty*®

., ) . , VT 2
» Elektronické podpisovanie sprav bez Gdasti ¢loveka®™

Tieto problémy adresuje spominana novela z 26.7.2004 a zavadza aj d’alSie
vylepsSenia resp. kozmetické ipravy zprehl'aditujuce text zakona. Napriklad prili§ dlha
formulacia ,,zaruceny elektronicky podpis zalozeny na kvalifikovanom certifikate od
akreditovaného poskytovatel'a certifikacnych sluzieb® sa meni na zrozumitelny

,uznavany elektronicky podpis®. [HASOO1]

Nasleduje struény opis novelizovaného zakona®”.

v pdvodnom zneni nebol tento zakon dostatoéne kompatibilny s pravom EU, &o vyustilo do
jeho novelizacie v roku 2004

27 Absencia &asovych peciatok posobila podl'a [EPRO1] napriklad takyto problém: , Ak si
kupujtici objedna tovar elektronickou cestou, zaviaze sa ho odobrat’ a zaplatit’. Predédvajucemu sice
vznikne formalna povinnost’ tovar dodat’, ale tu nastava problém, ako tuto povinnost’ kupujtici dokaze.
V tejto situdcii je len na predavajiicom, ¢i bude zasielat’ potvrdenie o prijati objednavky. Zmluva vznika
v momente akceptacie ponuky zo strany nakupujuceho. Ak by ponuka obsahovala ustanovenie, ze zmluva
vznikne az v momente dorucenia potvrdenia o prijati objednavky, ocitol by sa v nevyhode predavajici,
pretoze ten by vznik zmluvy nemohol dokazat. Tim sa dostdvame do zacarovaného kruhu.“

¥ povodny predpis vyzadoval, aby bol kvalifikovany certifikat vydany na uzemi CR — &o je
v rozpore so Smernicou

** Cize automatické podpisovanie sprav serverom, napriklad pri zasielani vypisov z registrov

3% problematikou pravnej upravy elektronického podpisu sa zaoberd dostatoéné mnoZstvo
literatary, pre podrobnejsi popis vid’. napr. [HASOO1]
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Hned prvym markantnym rozdielom od Smernice je vacsi pocet pojmov
definovanych v zakone. Je ich hned’ 26, oproti 13. v Smernici. Medzi tie najdolezitejSie
patria ,,casova peciatka®“, , elektronicka znacka*, , systemovy certifikat” a

., elektronicka podatelna“.

2.2.1.1. Casova peciatka

Pragraf 2 pismeno r) zakona ¢asovu peciatku definuje takto:

. kvalifikovanou casovou peciatkou [je] datova sprava, ktoru vydal
kvalifikovany poskytovatel' certifikacnych sluzieb a ktorda doveryhodnym sposobom
spaja data v elektronickej podobe s casovym okamihom a zarucuje, Ze uvedené data

v elektronickej podobe existovali pred danym casovym okamihom *

Podobne ako v pripade elektronického podpisu a certifikatov, aj pri
elektronickej peciatke rozliSujeme peciatky kvalifikované a ostatné, pricom jedine
kvalifikovanad peciatka je akceptovatelna sudom. Ich absencia tvorila podstatnii
prekdzku SirSiemu rozsireniu elektronického podpisu — vid’ poznamku 27. Spojenie
nespochybnitelného casového tdaju a konkrétnych dat je nevyhnutné najmé pre ucely
ich spatného overovania. Pre priklady pouzitia casovych znaciek vid’ kapitolu o vyuziti

elektronického podpisu.

Zakon pre poskytovatel'ov kvalifikovanych ¢asovych peciatok stanovuje tieto
nalezitosti:

* musi zaistit, aby c¢asové peCiatky nim vydavané ako kvalifikované
obsahovali vSetky nélezitosti stanovené tymto zdkonom

* musi zaistit, aby Casovy udaj vlozeny do kvalifikovanej ¢asove]j peciatky
zodpovedal hodnote koordinovaného svetového Casu pri jej tvorbe

* musi zaistit, aby data v elektronickej podobe ktoré su predmetom ziadosti
o vydanie kvalifikovanej casovej peciatky, jednoznacne zodpovedali
datam v elektronickej podobe obsiahnutych vo vydanej kvalifikovanej
Casovej peciatke

= musi prijat zodpovedajuce opatrenia proti falSovaniu kvalifikovanych
casovych peciatok,

* musi poskytovat, na vyziadanie, tretim osobdm podstatné informacie o

podmienkach pre vyuzivanie kvalifikovanych casovych peciatok, vratane

21



Zakon o elektronickém podpise v CR a FR Juraj Slota

obmedzeni pre ich pouzitie a informéacie o tom, ¢i je alebo nie je
akreditovany ministerstvom
= musi vydat’ kvalifikovanti ¢asova peciatku neodkladne po prijati ziadosti o

jej vydanie.

2.2.1.2. Elektronicka znacka, systémovy certifikat

Rozdiel medzi elektronickym podpisom a elektronickou znackou spociva
vtom, ze znackou modze disponovat’ tak fyzickd, ako aj pravnicka osoba alebo
organiza¢na zlozka Statu. K podpisovaniu pomocou znacky nie je potrebnd ucast
Cloveka, vyuzivaju sa automatizované postupy. Systémovy certifikat overuje identitu
osoby, ktora tento automat ovlada. Elektronické znacky a systémové certifikaty su
nenahraditelné napr. pri vypisoch zo Statnych registrov. Je doblezité nezamienat' si

’ r r . r r : . 1
vyznam systémového certifikatu a serverového certifikatu’'.

2.2.1.3. Elektronicka podatel'ina

Z definicie podla pismena y) druhého paragrafu zakona je elektronicka

podatelna:

, [...] pracovisko orgdanu verejnej moci urcené pre prijem a odosielanie

«

datovych sprav.

Pomocou nej jednotlivé organy komunikuji navzajom alebo priamo s obéanmi.
Povinnost’ organov verejnej moci zriadit’ elektronicki podatelfiu je upravena vo
vyhlaske ¢. 496/2004 Zb. o elektronickych podatelniach. Viac o jednotlivych

elektronickych podatel'niach v nasledujucich kapitolach.

2.2.1.4. Vztahy so zahrani¢im

Novelizovany zékon odstranil nevyhovujucu Upravu uznavania zahrani¢nych
certifikatov a teda nie je viac nutné, aby bol kvalifikovany certifikdt vydany na uzemi

CR. Paragraf 16 je teda v plnom stlade so Smernicou.

1 Kym systémovy certifikat zabezpetuje overenie identity spravcu systému, serverovy
certifikat sluzi pre Sifrovanie komunikécie s klientom [zdroj - bakula]
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2.2.2. Vyhlaska a nariadenie vlady o elektronickych podatel’niach

Prvého januara 2005 nadobudlo uc¢innost’ nariadenie vlady o elektronickych
podatelniach ¢. 495/2004 Zb. Stanovuje povinnsot orgénov verejnej moci zriadit' e-
podatelne, vybavit prislusSnych zamestnancov kvalifikovanymi elektronickymi

podpismi a zaistit’ zodpovedajucim sposobom ochranu spracovavanych informacii.

V pripade malého objemu elektronickej komunikacie si musia zaistit' aspon

prijem a odosielanie sprav prostrednictvom elektronickej podatel'ne iné¢ho uradu.

Dolezité pre obCana je, Ze aj v pripade ze sprava dorucena e-podatelni
neobsahuje vsetky nalezitosti, je organ verejnej moci povinny toto podanie prijat.
Upovedomi odosielatel'a o nedostatkoch a poskytne mu primeranu lehotu pre potvrdenie
podania, a to aj inym ako elektronickym spdsobom®. Datum podania je dany prvotnym

elektronickym podanim. [HNO3]

V prilohe vyhlasky €. 496/2004 Zb. sa nachadza spdsob overovania platnosti
elektronického podpisu/peciatky, ako aj odkazy na akreditované Standardy

asymetrickych algorytmov a haSovacich funkcii .

2.2.3. Vyhlaska 378 z 19.7.2006 o postupoch kvalifikovanych PCS

Prva cast’ tejto vyhlasky je ur¢ena PCS a obsahuje poziadavky na ich postupy
pri vydavani kvalifikovanych certifikatov, kvalifikovanych systémovych certifikatov a

kvalifikovanych ¢asovych peciatok.

Druha Cast’ sa vztahuje na oznacujice osoby a to najmi na organy verejnej
moci — obsahuje poziadavky na ochranu sukromnych klacov pouzivanych k tvorbe

elektronickych znaciek.

Priloha obsahuje zoznam bezpecnostnych Standardov pre informacné systémy,
riadiace systémy certifikatov, systém riadenia bezpecnosti informadcii, pre produkty pre

tvorbu podpisov atd’.

32 Klasickym pisomnym alebo tstne do protokolu
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2.2.4. Zhrnutie

Doplnenim  Obc¢ianskeho zdkonniku zdkon o elektronickom podpise
zrovnopraviiuje elektronicky podpis s klasickym a nasledne stanovuje prava a
povinnosti jednotlivych aktérov, ako aj nalezitosti a poziadavky na jednotlivé technické
komponenty suvisiace s elektronickym podpisom. Moznost' pouzitia elektronického

podpisu sa d’alej zavadza zmenou hlavnych procesnopravnych noriem’”.

Vyhlasky a nariadenia vlady suvisiace so zdkonom podrobnejsie upresiuju
poziadavky na aktérov systému — okrem in¢ho stanovuji povinnost organov verejnej

moci umoznit’ komunikaciu s nimi elektronickou cestou.

Ceska podoba zakona o elektronickom podpise je po novelizacii v sulade so

Smernicou EU.

Hlavny prinos zakona nespociva v technickej rovine, ale v preniknuti
elektroniky do ,,domény“ tradicného papierového dokumentu [SMEO1]. Bez
Specifikacii uvedenych v jednotlivych prilohdch poskytuje dostatok ,,manévrovacieho
priestoru® a tak by prichod novych technolégii podpisovania nemal vyvolat’ nutnost’

zasadnej novelizécie.

2.3. Zakon o elektronickom podpise vo Francuzsku

Vo Francuzsku sa prvy zdkon tykajuci sa elektronického podpisu objavil
necelé tri mesiace po uverejneni Smernice. Predchadzali mu pripravné prace v Senate™,
ktoré boli schvalené 8.2.2000 a navrh tohto zdkona bol posunuty Narodnému
Zhromazdeniu. To po vypoduti spravy’> a naslednej diskusii prijalo zakon 2000-230
7 13.3.2000 ,,0 adaptacii dokazného prava informanym technologiam a tykajici sa

elektronického podpisu®,

Pred kapitolami o jednotlivych zdkonoch je pre orientaciu uvedend stru¢na
charaketristika politického systému vo Franctizsku. Na zaver kapitoly je umiestnené

kratke zhrnutie.

33 7akon &. 337/1992 Zb. o sprave dani a poplatkov, § 21 odstavce 2 a 3; Zakon &. 71/1967 Zb.
o spravnom konani v zneni zakona ¢. 29/2000 Zb., § 19 odstavec 1; Zakon ¢. 99/1963 Zb. obciansky
sudny poriadok, § 42 odstavec 1; Zéakon €. 141/1961 Zb. o trestnom konani, § 59 odstavec 1

** Navrh zakona ¢. 488 (1998-1999), sprava p. Charles-a Jolibois & 203 (1999-2000)

3% Sprava p. Christian-a Paul, &. 2197

%% Loi portant adaptation du droit de la preuve aux technologies de I'information et relative a la
signature ¢électronique
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2.3.1. Politicky systém Francuzska

Politicky systém Piatej Republiky vo Franclzsku spdja Crty parlamentnej

demokracie so silnou vykonnou mocou a ¢asto je nazyvany ,,polo-prezidentsky*.

Legislativnu moc mé dvojkomorovy parlament zlozeny zo Senatu a Narodného

zhromazdenia. Hlavou $tatu je prezident, voleny na 5 rokov priamou volbou. Z Gstavy

mu plynt doélezité pravomoci v oblasti zahrani¢nej a obrannej politiky, ako aj

v domacich zalezitostiach. Vlada, zodpovedna Parlamentu a prezidentovi, je vedena

premiérom, ktorého menuje a odvoléva prezident.

2.3.2. Zakon 2000-230 z 13 marca 2000

Tento zakon vlozil do Obcianskeho zakoniku nasledujuce ¢lanky:

Cl. 1316 — Pisomny dokaz pozostava s postupnosti pismen, znakov, ¢isel
alebo inych symbolov majtcich zrozumitelny vyznam, bez ohladu na
sposobe ich zachytenia alebo Sirenia

Cl. 1316-1 — Elektronicka pisomnost’ je prijatelna ako dokaz v rovnakom
rozsahu ako pisomnost’ na papieri, pokial’ je mozné identifikovat’ povodcu
a pokial’ je uchovana v stave ktory zarucuje jej integritu

Cl. 1316-2 — Ked’ zakon ani zmluvné strany neuréia inak, sudca rozhoduje
v sporoch o pisomny ddkaz urcenim najpravdepodobnejSiecho opravnenia
(titre), bez ohl'adu na jeho nosic.

Cl. 1316-3 — Pisomnost’ na elektronickom nosi¢i ma rovnaki dokazovu
moc ako pisomnost’ na papieri

Cl. 1316-4 — ...ked je [podpis] elektronicky, pozostava z uZitia procediry
garantujucej prepojenie podpisu s aktom ku ktorému sa pripaja. Predpoklad
doveryhodnosti tohto podpisu plati az do dokdzania opaku v pripade, ked’
je identita podpisujicej osoby a integrita aktu zarucend a podpis bol

vytvoreny v stilade s podmienkami uvedenymi v dekréte Rady Statu®’.

Na niektorych miestach sa eSte zdkonom nahradzuje slovo ,rucne (de sa

main)* slovom ,,0sobne (par lui-méme)*, zo zrejmych dévodov.

37 Conseil d‘Etat
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Ako je vidno, tento zdkon zmenou a pridanim niektorych ¢lankov upravuje
definiciu dokazu a podpisu a garantuje rovnocennost’ elektronického a papierového
podpisu. Je to zakon stru¢ny, neobsahuje zmienku o certifikaénych autoritach, r6znych
stupfioch podpisu a inych ndlezitostiach zmienenych v Smernici. V eSte vacSej miere
ako Smernice je tento zakon technologicky neutralny — zdkonodarca ponechava urcenie
kritérii doveryhodnosti na pleciach Rady Statu (Conseil d’Etat) — ¢o umozituje vacsiu

flexibilitu voci technologickému pokroku.

2.3.3. Dekrét ¢. 2001-272 z 30.3.2001

Na upravu tychto zalezitosti si vo Francuzsku museli pockat’ do 30.3.2001,
kedy vysiel dekrét ¢. 2001-272 ,,upravujuci aplikaciu clanku 1316-4 Obcianského
Zakonniku a tykajuceho sa elektronického podpisu“. Tento dekrét viac-menej kopiruje
Smernicu, aj ked’ sa najde niekolko rozdielov, napr. nie je definovany ,,produkt pre

elektronicky podpis™ “.

Clanok 1316-4 zakonu je dekrétom v ¢lanku 2 rozvinuty takto:

,,doveryhodnost'  elektronického podpisu plati az do dokdazania opaku
v pripade, ked sa jednd o zabezpeceny elektronicky podpis vytvoreny pomocou
prostriedku pre bezpecnu tvorbu podpisu a ked sa overovanie tohto podpisu opiera o

kvalifikovany certifikat

Dal%sie lanky st rozdelené do §tyroch kapitol:

» Prostriedky pre bezpecnu tvorbu elektronického podpisu — stanovuje
podmienky ktoré musia takéto prostriedky spifiat’ a uréuje, kto je
opravneny takyto prostriedok vyhlasit’ za spifajuci pozadované kritéria

= Prostriedky pre overovanie podpisu — stanovuje podmienky pre certifikaciu
tychto prostriedkov

»  Kvalifikované elektronické certifikaty a certifikacné autority — stanovuje,
¢o vsetko musi kvalifikovany certifikat obsahovat’ a aké podmienky musi
spinat’ certifikadna autorita poskytujuca kvalifikované podpisy

» Rozne dispozicie — stanovuje rozsah poOsobnosti dekrétu na Novua
Kaledéniu, francuzsku Polynéziu, ostrovy Wallis a Futuna a Mayotte. Tato

klauzula sa nachadza v prevaznej vacSine pravnych textov. Ked’ze pre tuto

¥ Vid. predposledni definiciu v Gasti o terminolégii zavedenej Smernicou
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pracu nema vyznam, nebude v d'al'Som texte spominand aj v pripade Ze sa

v popisovanych textoch bude nachadzat’

2.3.4. Dekrét 2002-535 z 18.4.2002

O viac nez rok vysiel d’alsi dekrét, tentokrat sa tykal hodnotenia a certifikacie
bezpe¢nosti produktov a systémov informacnych technoldgii. Znovu sa jednd o
technicky absolitne neutrdlny text, ktorého posobnost’ sa neobmedzuje len na

problematiku elektronického podpisu, ale na informacné technolédgie ako také.

Stanovuje postup podania ziadosti o certifikdciu, postup pri akreditacii
certifikatnych autorit, upravuje vztahy so zahranicnymi autoritami atd’. Zriad'uje

. . .. . ;. v .. v r 739 ¢c
. riadiacu komisiu pre certifikaciu bezpecnosti informacnych technologii

, ktora ma
na starosti tvorbu posudkov pri akreditécii certifikaénych centier, pri sporoch tykajacich
sa tejto problematiky atd™*’. Tvoria ju zastupcovia jednotlivych ministerstiev, okrem
pripadov kedy rozhoduje o otazkach tykajucich sa prostriedkov pre tvorbu a overovanie
elektronickych podpisov, kedy ma dalsich 12 kvalifikovanych osob volenych na tri

roky Prvym ministrom.

2.3.5. Uznesenie z 26.7.2004

Dal§im savisiacim textom je uznesenie z 26.7.2004 tykajlce sa ,,uzndvania
kvalifikacie PCS a akreditacie organov ktoré ich hodnotia . Je rozdeleny na 12 ¢lankov
v dvoch kapitolach a prilohu. Pretoze sa v CR problematike franctizskej pravnej upravy
elektronického podpisu nevenuje vela pozornosti, bude nasledovat stru¢ny popis

jednotlivych ¢lankov pre potreby neskorSieho porovnania s ceskou legislativou.

2.3.5.1. Kapitola 1 — akreditacia organov hodnotiacich kvalifikaciu PCS

Clanok 1 - Franctizska akredita¢na komisia (COFRAC) alebo iny organ ktory
je signatdirom multilaterdlnej dohody o vzdjomnom uznévani v ramci spoluprace
europskych akreditaénych organov, d’alej nazyvany akreditatné centrum, je povereny

akreditovat’ organy hodnotiace kvalifikaciu PCS.

Clanok 2 — Ziadost' o akreditaciu musi obsahovat nasledujuce prvky:

** Direction centrale de la sécurité des systémes d'information - DSSI
% T4to komisia ma na starosti certifikovanie bezpe&nosti systémov, nezaobera sa certifikaciou
PCS. Tt upravuje uznesenie z 26.7.2004 popisané v nasledujucej kapitole.
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= Statat organu, jeho vnatorné &lenenie a vietky dokumenty riadiace jeho
fungovanie

= Mena a kvality veducich organu a ¢lenov administrativnej rady alebo inych
organov zastavajucich tato funkciiu

= Mena a kvality zamestnancov podiel’ajucich sa na hodnoteni

= Popis aktivit, Struktiry a technickych prostriedkov orgénu

= Les comptes des deux exercises precedents

= Popis procedur a prostriedkov ktoré budi pouzité pri hodnoteni kvalifikacie

PCS

Organ ma povinnost’ ohlasit’ pripadné vztahy s PCS a opatrenia ktoré¢ urobi pre

zabranenie konfliktu zaujmov.

Clanok 3 — Akreditaéné centrum moze od ziadatela pozadovat' dopliujiice
informécie, vykonat kontrolu v jeho prevadzke. V pripade udelenia akreditacie moze

pozadovat’ zvlastne zavizky.

Clanok 4 — Akreditacia je platna poc¢as obdobia nepresahujiiceho 5 rokov.
Akreditované organy musia oznamit kazd(i zmenu oproti skuto¢nostiam platnym
v dobe podania ziadosti. Po¢as platnosti akreditacie je vykonavany pravidelny dohlad

podl'a dohody o spolupréci europskych akreditaénych organov

Clanok 5 — Akreditaéné centrum zverejiuje aktualny zoznam akreditovanych

organov.

2.3.5.2. Kapitola 2 — Uznavanie kvalifikacie PCS

Clanok 6 — PCS ktory chce byt uznany ako kvalifikovany si vybera orgin
akreditovany k hodnoteniu svojich aktivit. Je povinny poskytnut’ vSetky prvky potrebné

k spravnemu naplneniu procediry hodnotenia.

Clanok 7 — Hodnotenie je vykonané na naklady PCS. Organ ma za tlohu
overit ¢i je PCS vsulade spoziadavkami na nich kladenymi. Tieto technické
poziadavky, uvedené v prilohe, upresiiuju poziadavky zakotvené v ¢l. 6 dekrétu z 30.

marca 2001.

Clanok 8 — Spravy o hodnoteni su zasielané do centralneho riaditel'stva

bezpecnosti informacnych systémov (DCSSI)
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Clanok 9 — Ak je PCS zhodnoteny ako majici potrebni kvalifikaciu,
akreditovany organ doda atestaciu popisujucu Cinnosti pokryté kvalifikdciou ako aj
dizku jej platnosti, ktora nesmie prekrogit’ 3 roky. Poéas tohoto obdobia sa PCS podrobi
minimalne raz za rok auditu akreditovanym organom, ktory ma pravo atestaciu

suspendovat’ alebo odobrat’.

Clanok 10 — Poskytovatelia technickych sluzieb PCS poskytujucich
kvalifikované certifikaity moézu takisto poziadat’ o atestaciu svojich sluzieb podla

technickych kritérii uvedenych v prilohe™'

2.3.5.3. Priloha

V prilohe sa nachadza technicka Specifikacia bodov f, g a m druhej ¢asti ¢lanku
dekrétu z 30.3.2001*. Kompletny text uznesenia v originale sa nachadza v prilohe, je
ale vhodné vyzdvihnut fakt, ze pre preukdzanie identity je postacujuci len jeden

oficialny doklad totoznosti opatreny fotografiou.

2.3.5.4. Zhrnutie

Obrizok 2.1 — Hirarchia autority

AKREDITACNE CENTRUM

K N

Hodnotiace Hodnotiace
centrum centrum

P .

PCSJ PCSJ PCSJ

Hierarchiu autority ako ju definuje toto uznesenie znazoriiuje obrazok (obr. 1).

Akreditacné centrum poveruje hodnotiace centra udelovanim atestacii PCS.

! Clanky 11 a 12 obsahuju len informacie o datume publikécie a zrueni predchadzajiceho
uznesenia

2 PCS musi: pouzivat’ vhodné bezpe&nostné postupy, pouzivat’ produkty a systémy zarucujice
technicku a kryptograficku bezpecnost’ funkcii ktoré poskytuju, overit’ identitu osoby ktore;j je
elektronicky certifikdt vydavany vyziadanim preukazania sa preukazom totoznosti; a uchovat’
charakteristické znaky a referencie prezentovanych dokladov pre dokaz identity

29



Zakon o elektronickém podpise v CR a FR Juraj Slota

2.3.6. Zakon 2004-575 z 21.6.2004

Tento zdkon, nazvany ,pre doveru v elektronickom obchode®, sa venuje
otazkam bezpeCnosti systémov pouzivanych v elektronickej komunikacii a
zodpovednosti jednotlivych aktérov. Pre problematiku elektronického podpisu je
vyznamny obzvlast’ ¢lanok 33, ktory upresiiuje rezim zodpovednosti PCS poskytujucich
kvalifikované certifikaty. Tento ¢lanok stanovuje zodpovednost PCS voci osobam,
ktoré sa primerane spolahli na certifikat prezentovany ako kvalifikovany v tychto

pripadoch:

= Informécie obsiahnuté v certifikate v dobe jeho vydania boli nepresné

= Data ktoré musi certifikat obsahovat’ aby bol uznany za kvalifikovany boli
neuplné

= Vydaniu certifikdtu nepredchadzalo overenie ¢i podpisujuca osoba
disponuje sukromnym klIui¢om zodpovedajicim verejnému kIGcu tohto
certifikatu

= PCS nezaznamenali zruSenie certifikatu a tuto informdciu neposkytli tretim

osobam

PCS nie st zodpovedny za Skody sposobené pouzitim certifikdtu nad ramec
jeho pouzitia (ktoré musi byt v certifikdte uvedené) alebo ak preukdzu, ze nejednali

zamerne alebo z nedbalosti.

Jedna sa teda o ustanovenia ktoré sa nachadzaji uz v Smernici ale do vydania

tohto zakona nemali vo Francuzskej legislative miesto.

2.3.7. Zakon 2004-801 z 6.8.2004

Necel¢é dva mesiace na to vySiel dalsi predpis upravujuci systém
elektronického podpisovania. Tento zdkon sa tyka ,,ochrany fyzickych osob s ohladom
na spracovanie osobnych udajov*. Upravuje zakon 78-17 zo 6.1.1978 tykajuceho sa
., informatiky, katalogov a slobod*. Stanovuje tak pravidla prace s osobnymi udajmi a

sanckie pri poruseni tychto pravidiel.

Pre ucel prace je vyznamny najmé ¢lanok 33, ktory hovori:
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,,Bez vyslovného suhlasu dotycnej osoby mozu byt osobné udaje zozbierané
PCS pre potreby vydania a uchovania certifikatov spojenych s elektronickym podpisom

pouczité len pre ucely pre ktoré boli ziskané

2.3.8. DalSie ddlezité texty

V oktébri 2003 vydala Francuzska agentira pre e-Government™ dokument
., ramec pre elektronicky podpis a politiku bezpecnosti®*“. Tento stanovuje 3 trovne
zabezpecenia elektronického podpisu, typové certifikaéné politiky, poziadavky na

Casové peciatky a pod.

Dokument bol dvakrat aktualizovany po rozsiahlom pripomienkovani zo strany
verejnych aj sukromnych predstavitelov. Najaktualnejsia je verzia 2.1.* z novembra

2006.

2.3.9. Zhrnutie

Tesne po vydani Smernice Francuzsko uzakonilo rovnoplatnost’ elektronického
a papierového podpisu. O rok na to ju preniesli do svojej legislativy podrobnejSie a
d’al$imi upravami priblizovali vyznamu Smernice. Okrem zdkonov upravuji pouzivanie
elektronického podpisu dekréty, uznesenia a iné texty. Uznesenie z 26.7.2004 stanovuje

trojstupiiovt hierarchiu autority certifikacie PCS.

2.4. Porovnanie legislativy

Legislativa CR aj Francuzska zrovnoplatiiuje elektronicky podpis s klasickym
podpisom na papieri. TaktieZ upravuje sposoby jeho pouzitia vo verejnom sektore,
urcuje akreditatné autority, definuje poziadavky na bezpecnost atd. Terminoldgia

pouzitd v oboch legislativach je viac-menej identicka, preberaju ju z textu Smernice.

Oba staty upravili svoje zakony tak, aby boli v ¢o najvicsej miere zosuladené
so smernicami a rozhodnutiami platnymi pre celi EU. Z tohto dovodu by mala byt
pravna Uprava oboch Statov rovnaka. Aj ked’ je to zvicsa pravda, rozdiely v politickom

systéme krajin predsa len dali vzniknat’ niekol’kym mensim odliSnostiam.

“> ADELE — vid’ kapitolu o sluzbach Francuzskeho e-Governmentu
“ PRIS - Politique de Référencement Intersectorielle de Sécurité
* http://synergies.modernisation.gouv.fr/article.php3?id_article=381
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Z formalneho hladiska sa v CR viac pouZivaju zékony. Upravou pouZitia
elektronickych podpisov sa zaoberaju: zakon ¢. 227/2000 Zb., ¢. 226/2002 Zb., ¢.
517/2002 Zb., 439/2004 Zb. a ¢. 440/2004 Zb. Vo Francuzsku sa skor spoliehaju na
dekréty, uznesenia a iné texty vydavané autoritami zodpovednymi za aplikaciu

elektronického podpisu v réznych oblastiach™.

Z praktického hl'adiska je azda najmarkantnej$im rozdielom zavedeny systém
akreditacie PCS. Vo Franclizsku st uznesenim z26.7.2004 definované organy®’
(akredita¢né centra), opravnené udelovat’ atestacie d’alsim organom, ktoré vykonavaja
hodnotenie PCS. V praxi to teda vyzerd tak, ze PCS si vyberie organ ktory ho ma
hodnotit. Ak chce byt povazovany za zdkonne kvalifikovaného PCS, musi byt tato

. . . , v 4
hodnotiaca autorita akreditovana akreditaénym centrom™,

V CR je zékonom dana jedina autorita ktora smie vydavat akreditacie PCS, a
tou je Ministerstvo Informatiky. Oproti Franctizsku tu teda chyba jeden hierarchicky
stupen. PCS ktory chce ponukat’ certifikaty vhodné pre komunikéciu so Statnou spravou
teda musi o akreditaciu poziadat’ priamo Ministerstvo Informatiky. To do dnesného dna

akreditovalo 3. PCS.

Dalsim dolezitym rozdielom je nutnost pouZivania kvalifikovanych
certifikatov pri komunikacii so §tatnou spravou. Kym CR tieto kvalifikované certifikaty
priamo vyzaduje, vo Franctizsku je mozné pouzit’ aj nekvalifikované certifikaty. Jedna
sa najmé o certifikaty poskytované zadarmo za ucelom pouzitia konkrétnej aplikacie.

Ako priklad sluzia certifikaty pre danovy portal impots.gouv.fr.

Z casového hladiska je mozné konsStatovat, Ze prijimanie legislativy o
elektronickom podpisovani bolo viac-menej rovnako ¢asovo naro¢né v oboch krajinach.
Prvé zakony o elektronickom podpise boli prijaté v rozmedzi 3 mesiacov s tym, ze boli
v nasledujucich rokoch upravované a zosulad’ované so Smernicou. Legislativa tykajuca

sa verejného obstaravania bola takisto prijatd zac¢iatkom roka 2004 v oboch statoch.

Rozdiel ale vidime v prijati apravy zavedenia e-Governmentu. V Ceskej

Republike bol uz 14.9.2000 schvaleny text ¢. 365/2000 Zb. ,, 0 informacnych systémoch

% DSSI, CNIL, ADELE atd’.
" COFRAC
®Vid. obr. 1
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verejnej spravy®™“, ktory spomina aktivne zameranie sa na tvorbu e-Governmentu
[IDABO1]. Vo Francuzsku bol podobny text™® uzékoneny az 8.12.2005 [IDAB02]. To
ale neznamend, ze sa tejto problematike vo Francizsku nevenovala pozornost’. Prave
naopak. Potvrdzuje to napriklad existencia funkéného danového portalu od zaciatku

roka 2005, ¢ize takmer rok pred schvéalenim uvedeného textu.

Inak sa pravna uprava elektronického podpisovania prakticky neli$i, mozno
s vynimkou v rozdieloch medzi uznavanymi prostriedkami pre tvorbu podpisu, ktoré su
spravidla uvedené v prilohach k prislusnym pravnym textom’'. Tieto rozdiely vsak
vyplyvaji skoér z dostupnosti tychto prostriedkov na jednotlivych narodnych trhoch a

nie na rozdielnych bezpecnostnych poziadavkach.

* Public Administration Information Systems — zdroj: [[IDABO1]

%% Ordinance on electronic interactions between public services users and administrative
authorities and between Administrations, znamy aj ako ,,teleservice ordonnance*

*! Franctzsko ma tychto prostriedkov schvalenych viacej ako CR
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3. Vyuzitie elektronického podpisu pre eGovernment
3.1. Elektronicky podpis pri komunikacii s organmi Statnej
moci v CR
Elektronické sluzby v CR sa s prichodom cenovo dostupnych kvalifikovanych
certifikatov’” zadali tesit’ vitiej obl'ube, ako dokazuju grafy v nasledujucich kapitolach.
Medzi najvyuzivanejSie aplikacie vyuzivajuce elektronicky podpis patria tie, ktoré st
zastreSené portdlom zdravotnych poistovni a portdlom verejnej spravy. Tato praca sa
bude venovat najmd komunikécii $tatu s obcanom, takze opis sluzieb poistovni bude

struény. Pre viac informécii o tomto portale vid’ napriklad kapitolu 5.2 v [HASOO1].

3.1.1. Portal zdravotnych poistovni

Portal zdravotnych poistovni bol vytvoreny piatimi poistoviiami, ktoré
zastupuju velkt cast poistencov. Ide o aplikdciu podobajicu sa internetovému
bankovnictvu, ktord umoznuje pohodlné vybavovanie agendy so zdravotnymi

poistoviiami [HASOO1].

Portal ZP poskytuje automatizovany pristup pri vymene dat typu:

=  (Odovzdavanie davok a faktur
=  Hromadné oznamenia zamestnavatel’a
= Prehlad platieb zamestnavatel'a

= Elektronicka podatel'na

3.1.2. Portal verejnej spravy

V stcasnej dobe je pristup k sluzbam e-Governmentu Ceskej Republiky
sprostredkovany Portalom verejnej spravy’>, ktory slizi ako jednotna brana, cez ktort

obcania a firmy pristupuju k jednotlivym aplikdcidm Statnych orgénov.

., [PVS] je vstupnou brdinou do elektronického tiradného sveta Ceskej

Republiky™* “

32 0d PCS PostSignum, orietaéna cena 190 CZK. Dostupnost’ sa zvysila zavedenim sluzby
»mobilnej certifika¢nej autority*
> http://portal.gov.cz/
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Testovacia prevadzka skoncila v oktébri 2004. Cielom projektu je zjednodusit’
administraciu, ul'ah¢it’ komunikdciu obCanov a firiem s orgdnmi verejnej spravy,
a rozsirit

zabezpeCit' jednoduchi a dostupni vymenu overenych informaécii

transparentnost’ a déveru vo verejna spravu [[DABO1].

Nasledujtci graf ukazuje prudky nérast vyuzivania sluzieb poskytovanych cez
PVS od zaciatku roku 2005. K 21.6.2006 bolo zaznamenanych celkovo 749 959 podani.
Najvicsi podiel na tomto maju sluzby CSSZ™, ktoré vyuziva visina podavatelov cez

PVS.

Graf 3.1 - Pocet podani cez portal verejnej spravy
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Zdroj: Ministerstvo Informatiky CR, 2006

3.1.3. Sluzby Ministerstva financii - Dafiovy portal

V oktobri tohto roku spustilo Ministerstvo financii plnti verziu’® projektu
Dafiového portdlu”’, &m umoznilo dafiovym subjektom spracovavat podania
adresované spravcovi dani a nazerat’ do svojich danovych G¢tov pomocou elektronickej

aplikacie [HNO2]. To znamend, Ze danovy poplatnik si cez Danovy portadl moze zaisitit,

> Citacia z [ONL04]

> Ceska sprava socialneho zabezpedenia

%6 0d 3.7.2006 fungoval projekt v pilotnej verzii a bol dostupny len vybranym uZivatelom
*7 http://adis.mfcr.cz/adis/jepo/index.html
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¢i finan¢ny urad eviduje na (poplatnikovom) uc¢te nedoplatok, preplatok alebo je

vyrovnany.

Pre tuto komunikéciu je vyzadovany kvalifikovany elektronicky podpis, ktory

je mozné ziskat' u jednej z troch &eskych certifikaénych autorit™.

Postup je potom zhruba nasledovny [HNO02]:

Poplatnik alebo jeho zastupca podd ziadost o zriadenie informacnej
schranky

Do 15 dni urad rozhodne o zriadeni schranky

Po zriadeni schranky podé poplatnik prihlasku k nazeraniu do tejto
schranky”” (elektronicky cez dafiovy portal)

Naésledne je schranka spristupnena

Je teda potrebné obstarat’ si kvalifikovany elektronicky podpis®, podat’ celkom

dve ziadosti a pocitat’ s lehotou 15 dni na zriadenie schranky. Ked'Ze spomenuté ziadosti

sa podavaju elektronicky je proces pomerne nenaro¢ny. Naviac podla informaécii

ministerstva tato aplikacia nekladie ziadne mimoriadne naroky na technicku vybavenost’

uzivatelovho pocitaca[CDS02].

V sucasnosti su dostupné tieto sluzby:

Dan z pridanej hodnoty

Dan z prijmu fyzickych osob

Dan z prijmu pravnickych osdb

Zavisla ¢innost’

Dialni¢né dan

Dan z nehnutelnosti

Oznamenia podla § 34 zdkona €. 337/1992 Zb.
Hlasenie platobného sprostredkovatel’a

Obecné pisomnosti uréené Financnému uradu

¥ Prvni certifikaéni autorita, PostSignum, eldentity.
> Na zéklade § 34d zékona €.337/1992 Zb., o sprave dani a poplatkov
% Musi obsahovat’ Identifikator Ministerstva prace a socialnych veci
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V priebehu nasledujuceho roku by mali byt spojazdené d’alSie sluzby, ako
napr. elektronické dorudovanie®, osobny datiovy kalendar® alebo nahliadnutie do

evidencie spisov finan¢ného uradu [HNO2].

Uspesnost’ projektu dokazuje $tatistika zverejiiovana Ceskou dafiovou spravou
[ONLO02], podla ktorej bolo vroku 2006 zatial evidovanych 53727 podani, o
predstavuje narast oproti roku 2003 o 1300%.

3.1.4. Sluzby Ministerstva Infromatiky

Ministerstvo informatiky spustilo sluzbu ,.e-Fakturace™, ktora sluzi pre
elektronicka fakturaciu dodavatelov MICR. Tato sluzba zasiela/dorucuje faktary tak,
aby ich bolo mozné d’alej spracovavat’ v uc¢tovacich a fakturovacich systémoch. Do
31.12.2006 je sluzba v pilotnom $§tadiu, ¢ize ju mézu vyuzivat' len vybrany dodavatelia

MICR.

Naviac ministerstvo poskytuje ro¢ny vykaz o postovych sluzbach PS (MI) za
rok 2005.
3.1.5. Sluzby Ceskej spravy sociilneho zabezpetenia

Klienti CSSZ mézu vyuzivat elektronick podatelfiu ktora poskytuje tieto

sluzby [ONLO1]:

= Evidenc¢né listy dochodkového poistenia

Vedenie ELDP je jednou z povinnosti organizacii nariadenych zdkonom o
organizacii a vykondvani socidlneho zabezpecenia ¢. 582/1991 Zb. Za svojich

zamestnancov ich vedu organizécie a su na nich uvedené doby poistenia, vyska zarobku

a doby vylucenia.
= Prihlasky a odhlaSky zamestnancov k nemocenskému poisteniu
= Prehl'ad o prijmoch a vydajoch OSVC za rok 2005
V roku 2007 by mali byt’ spojazdené d’alsie elektronické sluzby:

= Potvrdenie o Stadiu (teoretickej a praktickej priprave)

= (Oznamenia o nastupe do zamestnania

%1 Vymena informécii medzi spravcom dane a poplatnikom pomocou e-mailu
62 prehl'ad dafiovych povinnosti a savisiacich platieb
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= Prehlad o prijmoch a vydajoch OSVC za rok 2006

Do 1.2.2006 vydavala CSSZ podpisové klGge ktoré slizili k zabezpedeniu
elektronickej komunikacie. Od tohoto datumu je pre registraciu k pouzivaniu
elektronickej podatelne CSSZ nutny kvalifikovany certifikat od jednej z akreditovanych
certifikacnych autorit [ONLO3]. Tento krok zrejme suvisi s cenovou dostupnostou

tychto certifikatov po prichode PSC PostSignum v septembri 2005.

Sluzby poskytované CSSZ sa teSia rastiicej obl'ube. Len pocas 8. mesiacov
roku 2005 stupol pocet registrovanych uzivatel'ov o viac ako 100% na hodnotu 36549.
Pocet podani eELDP stupol od februara 2005 do 21.6.2006 z 3 219 na 400 453. Sluzba
,prihlasky/odhlasky* od svojho spustenia v july 2005, kedy bolo zaznamenanych 24
839 podani, spracovala k 21.6.2006 celkom 1 148 725 podani. Za vSetky tri pristupné

sluzby bolo prijatych k tomu istému datumu takmer 10 300 000 ziznamov®.

Graf 2 znazornuje prudky a trvaly nérast poctu prijatych zaznamov
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Graf 3.2 - Poéet prijatych zaznamov CSSZ

Zdroj: CSSZ, 2006

% Jedno podanie spravidla obsahuje viac zaznamov, napr. v jednom podani firma obsiahne
zaznamy za vSetkych svojich zamestnancov
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3.1.6. Sluzby Generalneho riaditel’stva ciel

Generalne riaditel'stvo ciel prostrednictvom aplikacii dostupnych zo svojich
stranok umoznuje colnym deklarantom podéavat’ vyvozové a dovozové colné prehlasenia

. 4 .y vy <1 g . . . p ,
elektronicky®. Taktiez umoziuje elektronickii komunikaciu v ramci celého colného

vybavovania, Statistik a pod.

Donedavna riaditel'stvo ciel poskytovalo kvalifikované certifikaty zadarmo,

c¢omu nastal koniec s prichodom cenovo dostupnych certifikatov od PostSignum.

3.1.7. Sluzby Ministerstva vnitra

Prostrednictvom svojej podatelne umozituje ministerstvo vnutra podavat

napriklad:

= Navrhy na zacatie spravneho konania
= Navrhy na preskimanie rozhodnuti
= Ziadosti o vydanie osved&eni, posudkov, vyjadreni a inych podobnych

opatreni

Vo vseobecnosti prijima vsetky uradné pisomnosti v oblasti Statnej spravy a
trestného konania, kde je ako organ ¢inny v trestnom konani prislusny policajny organ

alebo utvar ministerstva vnutra.

3.1.8. Prijatie a spokojnost’ so sluzbami

Podra prieskumu CSU® vykonanom v prvom §tvrtroku 2005, vyuzilo Internet
pre komunikaciu s verejnou spravou celkom 15,5% uzivatelov, ¢o je zhruba 5%
obyvatel'stva. To predstavuje narast z 293 tisic uzivatel'ov v roku 2003 na 432 tisic, Cize

0 67,8 percenta.

Co sa tyka pravnickych osob, tie su vo vyuzivani elektronickej komunikécie
ovela skusenejsie, ako dokazuje graf 3. Podla prieskumu Eurostatu® je v tomto smere

CR na trovni EU 25, a vyrazne pred Nemeckom alebo napr. Velkou Britaniou.

6 Aplikacia eVyvoz
85 Setteni o vyuzivani ICT v doméacnostech a mezi jednotlivei v roce 2005, CSU
% Community Survey on ICT usage and e-commerce in enterprises for 2004
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Zdroj - Vysledky Setfeni o vyuZivani informacnich a komunikacnich technologii v podnikatelském sektoru v roce 2004 (2003),
Ccsu

Graf 3.3 - Vyuzivanie online komunikacie so Stitom
3.1.9. Zhrnutie

Sluzby ceského e-Governmentu sa rychlo vyvijaju a uz dnes je poskytované
mnozstvo kvalitnych sluzieb, ktoré cez portal verejnej spravy ulah¢uji komunikaciu
najmé firmam. Ako dokazuju Statistiky, oblibenost’ tychto sluzieb rychlo stipa, ¢o iste
do znaCnej miery suvisi scenovou a geografickou dostupnostou kvalifikovanych
certifikatov. Dal$im motivaénym faktorom je oslobodenie elektronickej agendy od

spravnych poplatkov, a to az do vysky 2000 CZK.

Do budtcna sa pocita so zavadzanim d’alSich sluzieb, ako napriklad prenesenie
celej agendy registracie firiem na Internet, a vylepSovanim existujucich sluzieb. Tie sa
zatial’ potykaju s niektorymi technickymi nedostatkami typu ,,fixacia na jeden operacny

systém a prehliadag®’«.

3.2. Vyuzitie elektronického podpisu pri komunikacii
s organmi Statnej spravy vo Francuzsku
Vo Franctizsku je informa¢na spoloénost o par rokov dopredu pred Ceskou
republikou, ¢omu zodpovedaju aj elektronické sluzby statu obyvatelom. Rozsiahly
program implementacie e-Governmentu prave vstupuje do findlnej fazy, ale uz dnes st

k dispozicii mnohé sluzby ul'ahcujiuce komunikéciu s Gradmi.

Po kratkom tivode do pociatkov Francuzskej informacnej spoloc¢nosti bude

nasledovat’ popis zavadzania elektronickej komunikacie s verejnou spravou a

87 Transakéna Cast’ dafiového portalu vyzaduje Internet Exploder 6 a vy3i, a tym padom
operacny systém Windows
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jednotlivych sluzieb dostupnych obfanom a firmam. Zaver kapitoly ponuka stru¢né

zhrnutie. Informacie v tejto kapitole boli cerpané hlavne z [IDABO02].

3.2.1. Pociatky informatizicie Francizskej spolo¢nosti

Na pociatku informatizcie spolognosti vo Franclzsku stal projekt®
Ministerstva vnutra, ktory mal unikatnym numerickym identifikatorom prepojit’

elektronické spisy obsahujice osobné udaje.

O existencii tohto projektu informoval dennik Le Monde v polovici
sedemdesiatych rokov. Po zverejneni bol projekt ihned’ pozastaveny nariadenim
premiéra, ktoré zakézalo prepojovanie administrativnych databdz, kym sa neurcia
presné pravidla automatického spracovéavania dat. V roku 1978 bola publikovana sprava
o ,,Informatizacii spolo¢nosti* volajiica po celonarodnej iniciative v odbore nazvanom
,»Telematika®, ktora mala byt postavena na myslienke sluzby verejnosti. Naslednym
prijatim zékona o ,Informatike a Slobode* sa Franctizsko stalo jednou z prvych krajin

s legislativou upravujiucou ochranu dat.

Nasledujuci rok vyhlésila vlada ambicidzny plan rozvoja telematiky zalozeny
na vyvoji a distribacii lacného termindlu umoziujiceho pristup k elektronickému
telefonnemu zoznamu a inym verejnym a komerénym sluzbam — Minitel®®. Francuzi st

teda s elektronickou komunikaciou oboznameni uz dlhsiu dobu.

3.2.2. Projekt ADELE

S prichodom Intrernetu a rozmachom informaénych technologii prisla potreba
adaptovat’ komunikéciu tatu s ob&anmi. Této potrebu riesi plan ADELE’’, zverejneny
9.2.2004. Obsahuje postup vyvoja a nasadenia elektronickych sluzieb, ktoré moézu

obcania a firmy oc¢akavat’ najneskor do konca roku 2007.

Hlavnymi strategickymi cielmi ADELE su:

»  Ulahcit' Zivot obcanom, firmam a miestnym autoritdim poskytnutim

mnozstva uzivatel'sky prijemnych sluzieb dostupnych vsade a vSetkym

% K6dové meno SAFARI — , systéme automatisé pour les fichiers et le répertoire des
individus*

%9 Minitel je zariadenie pre pristup cez uzatvoreni siet’ k sluzbam zalozenym na Videotexe.
Oblubenost’ minitelu bola obrovska, a to az do takej miery ze brzdila nastup Internetu, pretoze Francuzi
so svojou typickou hrdostou na ,,svoju® technolégiu ho odmietali prijat’. Minitel funguje dodnes.

" Administration Electronique — http://adele.gouv.fr
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= Pytvorit doveru garantovanim bezpecnosti dat a ich tajnosti. Toho mé byt’
dosiahnuté pouzitim bezpeénych systémov identifikdcie a mozZnosti
kontroly pouzivania svojich dat verejnymi orgdnmi.

»  Prispiet’ k modernizacii verejnej sprdavy vylepSenim prace verejnych
zamestnancov a organizacie verejnych sluzieb, a dopomahat k znizeniu

vladnych vydavkov”'
Pre dosiahnnutie tychto ciel'ov sa plan ADELE deli na 140 projektov. Z tychto
s zaujimavé napriklad:

= Vytvorenie personalizovaného  administrativneho  ,prie¢inku“ —

http://mon.service-public.fr, ktory zaisti bezpe¢ny a personalizovany

pristup ku vSetkym dostupnym verejnym sluzbam

= Zavedenie elektronického obcianskeho preukazu, ktory nahradi doterajsie
preukazy a umozni jednoduchsie a bezpecnejsie jednanie s vladou a ul'ah¢i
niektoré procesy, ako napr. ziadosti o pas

= Zavedenie centralizovanej online sluzby ohlasenia zmeny adresy

= Prestup k plne elektronickému vydavaniu zbierky zdkonov'?, ¢o mé usetrit’

6 ton papiera denne.

3.2.3. Dostupné sluzby Francuzskeho e-Governmentu

Podobne ako v Ceskej republike, aj vo Franctzsku existuje portal —

http://www.service-public.fr - zastreSujuci jednotlivé sluzby e-Governmentu a

poskytujuci pristup k informacidm pre obcCanov a firmy. K dne$snému diu je tidajne
elektronicky dostupnych 60% vSetkych dokumentov a formuldrov potrebnych ku
komunikacii s francizskou verejnou spravou’. V blizkej budicnosti sa méa spustit

projekt personalizovaného portalu http://mon.service-public.fr ktory ma okrem

personalizacie sluzieb a vzhl'adu umoznit’ jednotné ukladanie dokumentov potrebnych

pre komunikaciu so Statnou spravou a inych suvisiacich dokumentov.

3.2.3.1. Dane

Francuzsky danovy portal ,,impots.gouv.fr umoziuje vypocet, priznanie a

platenie dane z prijmu fyzickych aj pravnickych osob ako aj inych dani. V roku 2005

! Predpokladané uspory vladnych vydavkov nasadenim ADELE: 5 az 7 mld. EUR ro¢ne
” Journal Officiel
3V roku 2008 by uz mali byt takto dostupné vietky dokumenty
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bolo elektronicky uskutocnenych 3,74 milidéna ,navrateni dane z prijmu (income tax
returns)“, Co predstavuje 11% z celkového poctu a tvori trojndsobny nérast oproti roku
2004. V roku 2006 bolo elektronicky podanych 5,7 miliéna danovych priznani, ¢ize o 2

mil. viac ako v roku 2005.

Tohto roku bol systém danovych priznani zjednoduSeny — jednotlivci uz
nemusia ni¢ vypliat ani nie su potrebné daldie dokumenty. Dafiové priznanie je

predvyplnené danovym tiradom, je tu ale stdle moznost’ online doplnenia alebo opravy.

Pre komunikéciu s aplikaciou nie je potrebné zakupit’ kvalifikovany certifikat.

Ten je na zéklade ziadosti dodany bezplatne a ma platnost’ az tri roky.

Podobne ako v CR aj vo Francuzsku sa da podanim elektronického podania
usetrit’, a to formou zl'avy 20 EUR z dlznej ¢iastky. Naviac je pre elektronické podania

prediZzena doba, dokedy je mozné priznat’ dan, o jeden mesiac.

DPH mozu firmy prizndvat a platit’ cez aplikdciu Ministerstva ekonomiky,

financii a priemyslu na http://tva.dgi.minefi.gouv.fr/

3.2.3.2. Trh prace

Nérodné agentira pre zamestnanost — ANPE - prevadzkuje plne funkénu
aplikdciu pre hladanie prace, kde uzivatelia prezeraji ponuky a zverejiuju svoje

Zivotopisy .
3.2.3.3. Statna podpora

» Podpora v nezamestnanosti — prostrednictvom asocidcie nezamest-
r . - 75 . 7 . ’ . ;e
naneckého poistenia’™ maju uzivatelia pristup k informacidm o podpore,
mozu sa online registrovat’ a sledovat’ svoj Statut nezamestnaného
»  Pridavky na deti — online deklaracia vysky prijmu, stahovanie formularov,
sledovanie platieb a prijatych platieb’®

vvvvv

7iadosti o ne’’

™ ANPE - http://www.anpe.ft/

> ASSEDIC - http://www.assedic.fr
® CNAF - http://www.caf.fr

77 CNOUS - http://www.cnous.fr
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= Zdravotné vydavky — priame vyrovnanie niektorych nékladov pomocou
Sesam-Vitale”™ smart kariet zdravotného poistenia, online sledovanie

platieb”

3.2.3.4. Ostané sluzby pre fyzické osoby

Okrem uz spomenutej moznosti ohlasit zmenu bydliska online je vo

Francuzsku ob¢anom dostupnych vela d’alsich elektronickych sluzieb:

= Dorucovanie rodnych a sobasnych listov

»  Kniznicné sluzby — chat s knihovnikom, objednavanie knih a miest v ¢itarni

= Dorucovanie vypisov z trestného registru

= Registracia motorovych vozidiel - informécie a formulare na stiahnutie®.
Pri kiipe nového vozidla sa zZiadosti o registraciu posielaju elektronicky

priamo od predajcu.

3.2.3.5. Sluzby pre pravnicke osoby

»  Colnd deklardcia®

»  Poddvanie tidajov $tatistickému uradu®>

= Registrdcia novej ﬁrmy83

= Verejné obstaravanie — Od 1.1.2005 su vsetky verejné organy povinné
prijimat’ elektronické ponuky na formalne vyhldsené tendre. Vsetky
ministerstva, s vynimkou ministerstva obrany®’, mézu tuto poziadavku
splnit’ pouzitim celoitatnej platformy verejného obstaravania®. Tato
umoznuje publikovanie vyhlasenych tendrov a prijimat elektronické

ponuky.

3.2.4. Prijatie a spokojnost’ so sluzbami

Podla studie firmy Capgemini [CAPGO1] vykonanej v roku 2005 vyuzilo

sluzby e-Governmentu 75% pouzivatelov Internetu, ¢o predstavuje narast o 7% oproti

" www.sesam-vitale.fr

" CNOUS - http://www.cnous.fr

80 hitp://vosdroits.service-
public.fr/particuliers/N533.xhtml?&n=Transports&I=N18&n=Automobiles et deux-roues&I=N529

81 hitp://www.douane.gouv.fr/

82 SESSI - http://www.sessi.fr/

8 hitp://www.cfenet.cci.fr/

% Toto ministerstvo méa vlastny portal

85 hitp://www.marches-public.gouv.fr
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roku 2004. Tieto pozitivne vysledky st dosledkom zvySenej intenzity pouzivania
Internetu (32% Francuzov je online kazdy den) a zvySeného celkového poctu jeho
uzivatelov  (okolo 50%  Francizov mé& pripojenie k Internetu). Medzi
najnavstevovanejSie stranky patri www.anpe.fr patriace Narodnej agentire pre

zamestnanost’.

Okrem zvySeného poctu uzivatelov online sluzieb §tatu Stidia odhalila aj
zvysenu spokojnost’ s nimi: 83% opytanych bolo spokojnych s dostupnostou informacii

a 78% povazuje tieto sluzby za dostatocne jednoduché

3.2.5. Zhrnutie

Francuzsko zaviedlo v poslednych rokoch kvalitné sluzby umoziujice
jednoduchy pristup k agendam jednotlivych tradov verejnej moci, ¢im nadviazalo na
svoju tradiciu informatizacie spolo¢nosti. Narodny plan zavadzania e-Governmentu
ADELE ma do konca roku 2007 spristupnit’ na internete vSetky formulare a dokumenty
potrebné pre komunikaciu s iradmi. Pre tento ucel bol vytvoreny portdl service-

public.gouv.fr, ktory sluzi ako rozcestnik k jednotlivym aplikéciam a sluzbam.

Vyhodou franctzskych sluzieb je, ze casto nevyzaduju zakupenie
kvalifikovaného certifikatu. Ten je distribuovany zadarmo, naviac projekt ADELE
poc¢ita so zavedenim elektronického obc¢ianskeho preukazu, ktory v sebe bude

obsahovat’ sukromny kI'ag®*

3.3. Porovnanie dostupnych sluZieb

Porovnavanie legislativy zalozenej na spolo¢nom zdklade neprindSa velky
uzitok. Naopak ako zaujimavé sa javi porovnanie prenesenia tejto legislativy do
konkrétnych aplikacii a sluzieb. Ako bolo spomenuté v kapitole o moznostiach vyuzitia
elektronického podpisu, jeho uplatnenie je naozaj Siroké a zasahuje do vsSetkych sfér
komunikacie. Preto sa tdto praca obmedzila na preskimanie zavedenia elektronického
podpisu a jeho pouzitia organmi, ktoré vytvorili legislativu upravujiucu jeho pouzitie.
Na nasledujucich stranach sa teda nachadza porovnanie zavedenych sluzieb e-

Governmentu v CR a Francuzsku.

%6 Ked'ze tieto preukazy vydava §tat, odpada problém overenia kvalifikacie certifikatu
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3.3.1. Dostupnost’ kvalifikovanych certifikatov

CR aj Franctzsko vyzaduji pri komunikécii so sluzbami poskytovanymi
Statom zaruceny elektronicky podpis. Pred samotnym zhodnotenim jednotlivych sluzieb
je teda treba nacrtnit’, ako st na tom obe krajiny s dostupnostou kvalifikovanych
certifikatov. Nasledujtiica tabul’ka udéva pocet akreditovanych PCS a orientacné ceny

tychto certifikatov .

CR FR
pocet PCS 3 16%7
0 az
cena certifikatu 190 57EUR

Tabulka 3.1 - Pocet PCS a cena certifikatov na jeden rok

Vo Franctizsku je teda vyse 5 krat viac PCS ako v CR a certifikaty su ¢asto
poskytované zadarmo®™®, o ma zrejme suvis s vi§im rozsirenim Internetu a zrejme aj
socialnejSie zaloZenou kultirou. Univerzalne certifikaty su tu ale vyrazne drahsie. Tu sa
vynara otazka praktickej prenositel'nosti kvalifikovanych certifikatov z inych ¢lenskych

krajin.

3.3.2. Metodologia

Za ucelom kategorizacie jednotlivych sluzieb a ich nasledného porovnania bolo
prebratych 20 zikladnych verejnych sluzieb definovanych v dokumente [IDABO3].

Tieto st d’alej rozdelené na 12 sluzieb fyzickym osobam:

= Sluzby spojené s danou z prijmu

= Hrladanie prace (cez urady prace)

= Prispevky na socialne zabezpecenie (Social Security Contributions)
= Osobné dokumenty

= Registracia motorovych vozidiel

= Ziadosti o povolenie k stavbe

= Podania policii

= Verejné kniznice

= Rodné a sobasne listy — ziadost’ a dorucenie

= Prihlasky na vysoké Skoly

= (Oznamenia zmeny adresy

87 Podla [ONL05]
% Tieto st zvycajne viazané na konkrétnu sluzbu. Napr. dafiovy portal impots.gouv.fr
poskytuje trojrocny certifikat zadarmo po zadani unikéatneho identifikéatora dafiového poplatnika
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ag

Zdravotné sluzby (zistovanie dostupnosti sluzieb v nemocniciach,

dohovaranie navstev...)

sluzieb pre fyzické osoby

Socialne pridavky zamestnancom (Social Contributions to Employees)
Korporatna dan

Dan z pridanej hodnoty

Registracia firmy

Podavanie udajov Statistickému uradu

Colna deklaracia

Povolenia tykajuce sa zivotného prostredia

Verejné obstaravanie

Dalej bola pouzitd metodolégia EU pre benchmarking online dostupnosti a

sofistikovanosti sluzieb e-Governmentu [IDABO04]. Obidva dokumenty ([IDABO03] a

[IDAB04])

boli schvalené Radou Eurdpy v marci 2001 v Stokholme. V struénosti tato

metodologia zavadza 4 Grovne sofistikovanosti sluzieb:

1.

Informacia — online informécie o verejnych sluzbach
Interakcia — stahovanie formularov
Obojstranna interakcia — spracovanie formularov, vratane autentizacie

Transakcia — plnohodnotné vybavovanie, rozhodovanie a dorucovanie

(platby)

3.3.3. Zhodnotenie sluzieb vo Francazsku

Tabulka 2 ukazuje dosiahnutl troven jednotlivych typov sluzieb pre fyzické

osoby oproti najvyssej moznej hodnote.

. . Dosiahnuta Najyye’:sm
Popis sluzby . . mozna
uroveri . .
uroveri
Sluzby spojené s dariou z prijmu 4 4
Hradanie prace (cez urady prace) 4 4
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. . Dosiahnuta Najyy§S|a
Popis sluzby . . mozna
uroveri . y
uroveri
Prispevky v
] 4 4
nezamestnani
Prispevky na socidlne Detské prispevky & &
zabezpecenie Zdravotné vydavky 4 4
Studentské granty 4 4
Pas 1 3
Osobné Dokumenty
Vodiésky preukaz 2 3
Registracia motorovych vozidiel 3 4
Ziadosti o povolenie k stavbe 3 4
Podania policii 2 3
Verejné kniznice 4 4
Rodné a sobasne listy 3 3
Prihlasky na vysoké Skoly 3 4
Oznamenia zmeny adresy 3 3
Zdravotné sluzby 1 4

Tabulka 3.2 — urovei sluzieb pre fyzické osoby vo Francuzsku

Tabulka 3.3 ukazuje dosiahnuti troven jednotlivych typov sluzieb pre

pravnicke osoby oproti najvyssej moznej hodnote

: . Dosiahnua Najyye:,sm

Popis sluzby p . mozna

uroveri . »

uroveri
Socidlne pridavky zamestnancom 4 4
Korporatna dan 4 4
Darni z pridanej hodnoty 4 4
Registracia firmy 3 4
Podavanie udajov statistickému dradu 3 3
Colné deklaracia 4 4
Povolenia tykajuce sa Zivotného prostredia 2 4
Verejné obstaravanie 4 4

Tabulka 3.3 - troveii sluzieb pre pravnicke osoby vo Francuzsku
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3.3.4. Zhodnotenie sluZieb v Ceskej Republike

Analogicky ktabulkdm 3.2 a 3.3 ukazuji tabulky 3.4 a 3.5 urovne
jednotlivych sluzieb v Ceskej Republike.

. . Dosiahnuta Najyy§S|a
Popis sluzby . . mozna
uroveri . y
uroveri
Sluzby spojené s dariou z prijmu 4 4
Hladanie prace (cez urady prace) 3 4
Prispevky v
, 2 4
; nezamestnani
Prispevky na
socidlne Prispevky na rodinu 4 4
zabezpecenie . - otné vydavky 4 4
Studentské granty n/a 4
Osobné Pas 1 3
dokumenty Vodiésky preukaz 1 3
Registracia motorovych vozidiel 1 4
Ziadosti o povolenie k stavbe 1-2 4
Podania policii 3 3
Verejné kniznice 1 4
Rodné a sobasne listy 1-2 3
Prihlasky na vysoké Skoly 2-3 4
Oznamenia zmeny adresy 1 3
Zdravotné sluzby 0-1 4
Tabul’ka 3.4 - troveii sluZieb pre fyzické osoby v CR
. . Najvyssia
. . Dosiahnuta L
Popis sluzby p . mozna
uroveri . »
uroveri
Socidlne pridavky zamestnancom 3 4
Korporatna dan 4 4
Darni z pridanej hodnoty 4 4
Registracia firmy 3 4
Podavanie udajov statistickému dradu 3 3
Colné deklaracia 4 4
Povolenia tykajuce sa Zivotného prostredia 1-2 4
Verejné obstardvanie 4 4

Tabul’ka 3.5 - tiroveii sluZieb pre pravnicke osoby v CR
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Poznamky:

* Rodné a sobasne listy — len niektoré miestne urady poskytuju formulére online

* Oznamenia zmeny adresy — v roku 2006 ma byt na portali verejnej spravy spustena
jednotna oznamovacia sluzba pre zmenu adresy

* Verejné obstardavanie — dosiahnuté tirovenl uvedena v tabul’ke pocita so spojazdenim
objednavacich a faktura¢nych procedir na www.centralni-adresa.cz

* Verejné kniznice — neexistuje centralna sprava. Nie vSetky kniznice ponukaju sluzby
cez internet.

* Podania na policiu — na rozdiel od tirovne uvedenej v [[DABO1] su tieto sluzby skor
na urovni 3, sudiac z informacii v kapitole 7.7

o Studentské granty — v CR st doménou sukromného sektoru

3.4. Porovnanie a zhrnutie

V oblasti sluzieb fyzickym osobdm bolo mozné dosiahnut maximalne 59
bodov, v pripade pravnickych o0s6b potom 33 bodov. Agregovani uroven

sofistikovanosti sluzieb v oboch krajinach vyjadruje tabul’ka 3.6

sluzby uroven éR ==
dosiahnuta a3 10
fé';i,cgrf mozna celkom 59
v 56% 83%
dosiahnuta o7 s
Pr(?;/g&krzm mozna celkom 31
v 87% 90%
celkovo v % _— 5 0o

Tabul’ka 3.6 — porovnanie sofistikovanosti sluZieb

Ako je vidno, Ceska republika v zavadzani elektronickych sluzieb ob&anom
vyrazne zaostdva za Francuzskom, ktoré ponuka o 27% lepSie sluzby. Naopak
v hodnoteni sluZieb firmam Francuzsko ziskalo len o jeden bod viac ako CR, ktorej do

najvyssieho mozného hodnotenia chybaju len 4 body.

Problematické st v Cechdch najmi sluzby elektronického Ziadania o
Studentské granty, online ozndmenia o zmene adresy, sluzby verejnych kniznic,
registracia motorovych vozidiel a sluzby spojené s poskytovanim Studentskych grantov.
Ako vSak vyplyva z poznamok pod tabul'kami 3.4 a 3.5, situdcia je v skutocnosti o Cosi
lepSia — Coskoro bude dostupnd centralna online adresa pre oznamovanie zmeny

bydliska a viaceré verejné kniznice Standardne ponukaju online sluzby. Takisto
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vvvvv

kedze v CR st podobné produkty zvicsa® doménou sukromného sektoru.

Obe porovnavané krajiny maju eSte nedostatky v kategoériach ,,0sobné
dokumenty* a ,zdravotné sluzby®, v oblasti sluzieb pre pravnické osoby potom

v kategorii ,,zZivotné prostredie®.

% Medzi tieto produkty patri aj sluzba udelovania ubytovacich §tipendii v ramci VSE, ktora
mdze byt povazovana za Statnu sluzbu.
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4. Zaver

Cielom tejto bakalarskej prace bolo poskytnut’ prehl'ad o legislativnej uprave
problematiky elektronického podpisovania v Ceskej Republike a Franctzsku a ich
nasledné porovnanie, vratane prenesenia zakonodarstva do praktickych aplikacii
verejnej spravy. Prinos prace spociva v popise legislativneho rdmca upravujiceho
elektronicky podpis vo Franctzsku, jeho stcasného praktického vyuzitia vo verejnej
sfére Ceska a Francuzska, a hlavne v zhodnoteni odlisnosti legislativ a trovne vyuZitia

v tychto krajinach.

Praca je logicky rozdelena do troch casti. Prva popisuje princip a moZznosti
vyuzitia elektronického podpisu, druhd sa venuje legislative a tretia su¢asnym vyuzitim

elektronického podpisu v aplikacidch e-Governmentu.

Na zaciatok je pre lepSiu orientaciu v problematike zaradeny popis principu
fungovania elektronického podpisu, ktory spociva v pouziti asymetrického Sifrovania
pomocou sukromného a verejného kl'ica a overovania identity doveryhodnou tretou

stranou - poskytovatel'om certifikacnych sluzieb.

Druha podkapitola prvej Casti sa zaobera moznost'ami vyuzitia elektronického
podpisu v praktickych aplikacidch. Tych je skuto¢ne nespocetne vela - elektronicky
podpis je vyuzitelny nielen tam, kde bol doteraz vyzadovany podpis ruény, ale aj v

pripadoch, kde takyto spdsob nebol mozny (databazy, fotografie, hudobné diela atd’).

Legislativa jednotlivych clenskych Statov EU je zalozend na Smernici EU o
elektronickom podpise, ktoru musia preniest’ do svojho zdkonodarstva. Je formulovana
technologicky neutralne a umoznuje tak aby sa technologicky vyvoj nemusel premietat’
do novelizacii. Zrovnopraviiuje elektronicky podpis s ruénym, nariaduje vzajomné
uznavanie kvalifikovanych certifikatov, uréuje pravne uclinky a zavadza jednotnu
terminologiu. Kapitola 2.1 obsahuje zédkladné myslienky tejto Smernice ako aj nasledné

dopliiujiice rozhodnutia upravujuce niektoré podrobnosti.

Kapitola 2.2 prindSa struény pohlad na cesku legislativu, ktorda je po
niekol’kych novelizaciach v sulade so Smernicou EU. Zakon 227/2000 Zb. v zneni
neskorsich predpisov zavadza d’al’Sie terminy nad jej rdmec, hlavne "Casové peciatky",

"elektronicka znacka", "systémovy certifikat" a "elektronicka podatelna". Elektronicky
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podpis je zrovnopraveny doplnenim a zmenou niektorych c¢lankov Obcianskeho
zakoniku. Tejto problematike sa venuje viacero publikacii, bakalarskych a diplomovych
prac na ktoré sav piatej kapitole odkazuje — tato praca si preto nerobi naroky na podanie

vyCerpavajuicej spravy o Ceskej legislative elektronického podpisu.

Kapitola 2.3 sa zaobera elektronickym podpisom v zédkonodarstve Franctzska,
ktorého stru¢ny opis sa nachadza na zaciatku kapitoly. TamojSie zdkony sa taktiez
opieraji o Smernicu EU a podobne ako zakon 227/2000 v CR, tak aj francuzsky zakon
2000-230 zrovnopraviuje elektronicky podpis upravou Obcianskeho zékoniku. Tento
zakon ale nepreniesol zdkladné myslienky Smernice, a tak nasledovalo niekol'ko
doplilujucich zakonov, uzneseni a dekrétov, hlavne dekrét ¢. 2001-272 ktory ju viac-
menej kopiruje. Za zmienku taktiez stoji uznesenie z 26.7.2004 zavadzajlce systém

trojstupiiovej hierarchie autority pre certifikaciu PCS.

Uzatvorenim druhého logického celku prace je tretia podkapitola (2.3)
porovnavajuca zékony o elektronickom podpise oboch $tatov. Z formalneho hl'adiska je
tu rozdiel v pouZivani odli$nych pravnych textov - kym v CR sa Gprava pouZivania
elektronického podpisu prevadza skor cez zakony, vo Franctzsku st to r6zne uznesenia,

dekréty a odpoorucania odobornych komisii.

Z praktického hladiska su tu dva vécsie rozdieli, a to v systéme akreditacie
resp. certifikdcie PCS a vyzadovanim kvalifikovanych certifikatov v komunikécii s
verejnou spravou. V CR udel'uje akreditacie priamo Ministerstvo Informatiky, kym vo
Francuzsku existuje eSte jeden medzistupen. Vo Franctzsku st k niektorym aplikaciam
poskytované certifikaty zadarmo (a teda nie st kvalifikované podl'a zdkona), zatial’ ¢o v
CR je pre vyuZivanie elektronickych sluzieb §tatu potrebné zakupit kvalifikovany

certifikat.

Z casového hladiska bola legislativa v oboch krajinach prijimana zhruba v
rovnakom c¢asovom rozmedzi, az na jednu vynimku. Inak maju obidva Staty vel'mi
podobné podmienky pre pouzivanie elektronického podpisu, zdkony st (po niekol'kych

novelizaciach) uvedené do stladu so Smernicou a inymi predpismy Unie.

Tretia a posledna logickd cCast zadina zmapovanim dostupnych sluzieb
eGovernmentu v CR a Franctzsku. Prva podkapitola (3.1) skiima elektronické aplikacie

jednotlivych ¢eskych ministerstiev a organov $tatnej spravy, ktoré su spristupnené cez
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Portal Verejnej Spravy. Ako dokazuju grafy a Statistiky, tieto sluzby sa teSia rasticej
obl'ube. Vyuziva ich dokonca viac uzivatelov Internetu ako v Nemecku alebo Velkej

Britanii.

Kapitola (3.2) sa zaobera sluzbami Francuzskeho eGovernmentu. Tieto st na
celkovo vysSej urovni Co sa tyka poctu ale aj uzivatel'skej pritazlivosti. Napriklad je
mozné v jednej aplikacii oznamit’ zmenu bydliska vSetkym potrebnym organom. Do
roku 2008 ma vladny program elektronickej administrativy ADELE spristupnit’ vSetky
formulare a dokumenty potrebné ku komunikécii so Statnou spravou. Oblubenost
tychto sluzieb je vysokd a rastiica, pouziva ich 75% francizskych pouzivatel'ov

Internetu.

Posledné dve subkapitoly tretej Casti porovnavaju uroven sofistikovanosti
sluzieb eGovernmentu v oboch krajinach. Pre tento ucel bolo zvolenych 20 kategorii
sluzieb a ich hodnotenie bolo vykonané podla metodiky Eurdpskej Unie, ktora zavadza
4 stupne sofistikovanosti. Dal’ej boli sluzby rozdlené podla uréenia bud’ fyzickym alebo

pravnickym osobam. Vysledky su znazronené v prehl'adnych tabul'kach.

Ceska republika je v sluzbach ob&anom vyrazne pozadu za Francuzskom, ale
firmdm ponuka sluzby na takmer rovnakej (vysokej) urovni. To zrejme zcasti
vysvetluje vysoku popularitu tychto sluzieb vo firmach, zatial ¢o bezny obcan ich

vyuziva d’aleko mene;j.

Problematické st v Cechdch najmi sluzby elektronického Ziadania o
Studentské granty, online ozndmenia o zmene adresy, sluzby verejnych kniznic,
registracia motorovych vozidiel a sluzby spojené s poskytovanim Studentskych grantov.
Obe porovnavané krajiny maju eSte nedostatky v kategoriach ,,osobné dokumenty a
»zdravotné sluzby*, v oblasti sluzieb pre pravnické osoby potom v kategorii ,,zivotné

prostredie®.

Elektronicky podpis sa za 5 rokov od svojho zrovnopravnenia s klasickym
podpisom stal beznou realitou vo firmach a stale viac I'udi si osvojuje tento uzitoény
nastroj. Legislativne je dnes jeho pouzivanie upravené dostatoéne komplexne aby
nevznikali zbyto¢né nedorozumenia. Zarovenn su hlavné zakony formulované
technologicky neutradlne, ¢im je zabezpeCend ich platnost aj do buducnosti.

Zosuladenim so Smernicou zdkony o elektronickom podpise umoziuji vol'ny pohyb
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sluzieb certifikaénych autorit v ramci Unie, ¢o bolo jednym z hlavnych dovodov jej
vzniku. Privelkd zévislost na unijnych smerniciach vSak znamena neochotu
jednotlivych vlad prijimat’ nové zakony, kym nie je jasny d’alSi postup eurdpskych
zakonodarcov. V pripade pomalého reagovania na vyvoj problematiky tak moéze EU

branit’ vytvaraniu efektivnej pravnej upravy.

Dalsiemu rozmachu elektronického podpisu a sluzieb eGovernmentu s nim
spojenych uz dnes v ceste nestoji cenova nedostupnost’ kvalifikovanych certifikatov
alebo pravna neistota okolo ich pouzivania. Stadia Capgemini [CAPGO1] poukazuje na

%e

zlozitost’ aplikécii, uzivatel'ski ,neprivetivost™ a pouzivanie prili§ odbornej
terminologie ako hlavné faktory nespokojnosti s tymito sluzbami vo Francuzsku.
TaktieZ je v tejto stvislosti spominany strach z uniku informacii a preferencia osobného
kontaktu. Tieto zavery by mali byt pouzité pri zavadzani ,.chybajacich® a sluzieb

v Ceskej republike.
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7. Priloha — Smernica EU o elektronickom podpise

Uredni véstnik L 013 , 19/01/2000 S. 0012 - 0020

Smérnice Evropského parlamentu a Rady 1999/93/ES
ze dne 13. prosince 1999
o zasadach Spolecenstvi pro elektronické podpisy
EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,
s ohledem na Smlouvu o zalozeni Evropského spoleCenstvi, a zejména na ¢l. 47 odst. 2
a ¢lanky 55 a 95 této smlouvy,
s ohledem na navrh Komise [1],
s ohledem na stanovisko Hospodatského a socidlniho vyboru [2],
s ohledem na stanovisko Vyboru regionti [3],
v souladu s postupem stanovenym v ¢lanku 251 Smlouvy [4],
vzhledem k témto divodim:

(1) Komise dne 16. dubna 1997 ptedlozila Evropskému parlamentu, Radg,
Hospodatskému a socidlnimu vyboru a Vyboru regionti sdéleni o evropské iniciativé v
oblasti elektronického obchodu.

(2) Komise dne 8. fijna 1997 predlozila Evropskému parlamentu, Radg¢,
Hospodatskému a socidlnimu vyboru a Vyboru regionti sdéleni nazvané "O zajisténi
bezpecnosti a divéryhodnosti elektronické komunikace — sméfovani k evropskym
zasadam pro digitalni podpisy a Sifrovani".

(3) Dne 1. prosince 1997 Rada vyzvala Komisi, aby co nejdiive predlozila ndvrh
smérnice Evropského parlamentu a Rady o digitalnich podpisech.

(4) Elektronickd komunikace a obchod vyzaduji "elektronické podpisy” a
souvisejici sluzby, které umoziuji oveéfovani pravosti dat. Rozdily v predpisech
Clenskych statl o pravnim uznani elektronickych podpisti a o akreditaci "ovérovatelr”
by mohly vytvofit vaznou ptekazku pouzivani -elektronické komunikace a
elektronického obchodu. Vytvoteni jasného rdmce Spolecenstvi, ktery upravi podminky
pouzivani elektronickych podpist, prispéje k posileni divéry v nové technologie a k
jejich obecnému uznani. Rozdily v pravnich predpisech clenskych statli by nemély
narusovat volny pohyb zbozi a sluzeb na vnitinim trhu.

(5) M¢la by byt podporovana interoperabilita produktii pro elektronické podpisy.
V souladu s ¢lankem 14 Smlouvy zahrnuje vnitini trh prostor bez vnitinich hranic, v
némz je zajistén volny pohyb zbozi. Musi byt splnény zakladni pozadavky tykajici se
produktli pro elektronické podpisy, aby byl zajistén volny pohyb v rdmci vnitiniho trhu
a vybudovana diivéra v elektronické podpisy, aniz je dotceno nafizeni Rady (ES)
¢. 3381/94 ze dne 19. prosince 1994, kterym se stanovi rezim Spolecenstvi pro kontroly
vyvozu zbozi dvojiho uziti [5] a rozhodnuti Rady 94/942/SZBP ze dne 19. prosince
1994 o spolecném postupu ptijatém Radou o kontrole vyvozu zbozi dvojiho uziti [6].

(6) Tato smérnice neharmonizuje poskytovani sluzeb v oblasti divérnosti
informaci, pokud se na né vztahuji vnitrostatni pravni predpisy o vetejném poradku
nebo verejné bezpecnosti.

(7) Vnitini trh zajistuje volny pohyb osob a z toho diivodu obcané Evropské
unie a osoby, které v ni maji bydlisté, stale Castéji jednaji s orgény jinych c¢lenskych
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statli, nez kterych jsou rezidenti. Dostupnost elektronické komunikace by v tomto
ohledu mohla byt velice uzite¢na.

(8) Rychlost technického rozvoje a celosvétovy rozmér internetu vyzaduji
ptistup otevieny riznym technologiim a sluzbam, které umoznuji ovétovani pravosti dat
elektronickou cestou.

(9) Elektronické podpisy budou vyuzivany v mnoha riznych ptipadech, coz
povede ke vzniku celé Skaly novych sluzeb a produktl souvisejicich s elektronickymi
podpisy nebo je vyuzivajicich. Definice téchto produkti a sluzeb by neméla byt
omezena na vydavani a spravu osvédceni, ale méla by rovnéz zahrnovat ostatni sluzby a
produkty vyuzivajici elektronické podpisy nebo s nimi souvisejici, jako jsou registracni
sluzby, sluzby Casovych datovacich razitek, adresarové sluzby, vypocetni sluzby nebo
poradenstvi v oblasti elektronickych podpist.

(10) Vnitini trh ovétovateliim umoznuje, aby rozvijeli svou preshrani¢ni ¢innost,
zvySovali tak svou konkurenceschopnost a nabizeli spotfebitelim a podnikiim nové
moznosti bezpecné vymény informaci a obchodovani elektronickou cestou bez ohledu
na hranice. Ovétovatelé by méli mit moznost poskytovat své sluzby bez predbézného
povoleni, aby se tak v ramci Spolecenstvi podpofilo poskytovani ovétovacich sluzeb
prostiednictvim oteviené sité¢. Piredbéznym povolenim se rozumi nejenjakékoli
povoleni, které poskytovatel sluzby musi ziskat na zakladé rozhodnuti vnitrostatnich
organti pted tim, nez bude opravnén poskytovat oveétovaci sluzby, ale rovnéz jakékoli
jiné opatieni se stejnym tcinkem.

(11) Dobrovolné akreditaéni systémy, které usiluji o zajisténi vyssi tirovné
poskytované sluzby, mohou ovétovatelim nabidnout vhodny rdmec pro dalsi rozvoj
jejich sluzeb, aby dosahly urovné divéryhodnosti, bezpecnosti a kvality pozadované
vyvojem trhu. Je nezbytné, aby tyto systémy podpofily mezi oveétovateli rozvoj pravidel
pro fadny vykon Cinnosti. Ovétovatelé by mély mit moznost voln€ vstupovat do téchto
akreditac¢nich systémt a vyuzivat je.

(12) Je vhodné umoznit, aby ovérovaci sluzby poskytovaly vetejnopravni
jednotky nebo pravnické ¢i fyzické osoby, pokud je to v souladu s vnitrostatnimi
pravnimi piedpisy. Clenské staty by ovéfovateldim nemély branit, aby ptsobili mimo
ramec dobrovolnych akredita¢nich systémi. Je vhodné zajistit, aby akredita¢ni systémy
neomezovaly hospodaiskou soutéz v odvétvi ovétovacich sluzeb.

(13) Clenské staty si mohou zvolit zptsob, jakym zajisti dohled nad
dodrzovanim této smérnice. Tato smérnice nevylucuje vytvoreni systému dohledu v
ramci soukromého sektoru. Tato smérnice neukladd ovérovateliim povinnost zadat, aby
nad nimi byl vykonavan dohled v ramci jakéhokoli platného akredita¢niho systému.

(14) Je dulezité, aby byla nalezena rovnovaha mezi potiebami spotiebitelti a
podnikii.

(15) Ptiloha III obsahuje pozadavky na prostiedky pro bezpecné vytvareni
podpisi tak, aby byla =zajisténa funkénost zaruCenych elektronickych podpisi.
Nezahrnuje celé systémové prostiedi, ve kterém se tyto prostiedky vyuZivaji. Radné
fungovani vnitfniho trhu vyzaduje, aby Komise a ¢lenské staty jednaly rychle a
umoznily tak ustaveni subjektll, které budou povéreny hodnocenim shody prostiedki
pro bezpecné vytvareni podpist s ptilohou III. Potieby trhu vyzaduji, aby hodnoceni
shody bylo provedeno vcas a G¢inné.

(16) Tato smérnice podporuje pouzivani a pravni uznani elektronickych podpist
ve Spolecenstvi. Pro elektronické podpisy pouzivané vylucné v systémech, které
vyplyvaji z dobrovolnych dohod uzavienych podle soukromého prava mezi ur¢enym
poctem ucastnikli, neni nezbytné vytvaret pravni rdmec. V mezich stanovenych
vnitrostatnimi pravnimi predpisy je nezbytné respektovat svobodu smluvnich stran
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sjedndvat si mezi sebou podminky uznévani elektronickych podpisi. M¢la by byt
uznana pravni u¢innost elektronickych podpisti pouzivanych v téchto systémech a jejich
pripustnost jako diikazli v soudnim fizeni.

(17) Cilem této smérnice neni harmonizace vnitrostatnich pravnich predpist
tykajicich se zdvazkového prava, zejména uzavirani a provadéni smluv, ani jinych
formalit nesmluvni povahy tykajicich se podpist. Z tohoto diivodu je nezbytné, aby se
ustanoveni o pravnich ucincich elektronickych podpist nedotkla pozadavkli na formu,
které upravuji vnitrostatni pravni predpisy pro uzavirani smluv, ani pravidel, které
urcuji misto uzavieni smlouvy.

(18) Uchovavani a kopirovani dat pro vytvafeni podpisu by mohlo ohrozit
pravni platnost elektronickych podpist.

(19) Elektronické podpisy budou vyuzivany ve vetfejném sektoru uvniti
vnitrostatnich spravnich organti a organti Spolecenstvi a ptfi komunikaci mezi témito
organy navzajem a mezi témito organy a obcany a hospodatskymi subjekty, naptiklad v
oblasti vefejnych zakéazek, dani, socidlniho zabezpeceni, zdravotnictvi a soudnictvi.

(20) Harmonizovana kritéria tykajici se pravnich u¢inka elektronickych podpist
budou zarukou jednotného pravniho ramce ve SpoleCenstvi. Vnitrostatni pravni
predpisy upravuji rizné pozadavky tykajici se pravni platnosti vlastnoru¢nich podpisii.
Pro potvrzeni totoznosti osoby, kterd se podepisuje elektronicky, 1ze pouzit osvédceni.
Zarucené elektronické podpisy zalozené na kvalifikovanych osvédcenich vedou k
zajisténi vysSiho stupné bezpecnosti. Zarucené elektronické podpisy zalozené na
kvalifikovanych osvédcenich a vytvorené prostiedky pro bezpecné vytvareni podpist
lze z pravniho hlediska povazovat za rovnocenné vlastnoru¢nim podpisim pouze,
pokud jsou splnény pozadavky platné pro vlastnoruéni podpisy.

(21) Aby doslo k obecnému priijeti metod elektronického ovétovani pravosti, je
nezbytné zajistit, aby elektronické podpisy mohly byt ve vSech clenskych statech
pouzivany jako dikazy v soudnim fizeni. Pravni uznani elektronickych podpisti by mélo
byt zalozeno na objektivnich kritériich a nemélo by zaviset na povoleni dotenych
ovefovatelll. Vnitrostatni pravni predpisy vymezi pravni oblasti, ve kterych lze pouzivat
elektronick¢ dokumenty a elektronické podpisy. Touto smérnici nejsou dotéeny
pravomoci vnitrostatniho soudu rozhodovat o souladu s pozadavky této smérnice ani
vnitrostatni piedpisy o volném pravnim hodnoceni ditkazi.

(22) Ove¢rovatelé, ktefi poskytuji oveétovaci sluzby vetejnosti, podléhaji
vnitrostatnim pravnim predpisim o odpovednosti.

(23) Rozvoj mezinarodniho elektronického obchodu vyzaduje uzavirani
preshrani¢nich dohod tykajicich se tfetich zemi. Pro zajisténi vzéjemného propojeni na
globélni urovni by bylo vhodné uzavirat se tfetimi zemémi dohody o mnohostrannych
pravidlech v oblasti vzajemného uznavani ovétovacich sluzeb.

(24) Pro zvySeni duvéry uzivatelii v elektronickou komunikaci a elektronicky
obchod je nezbytné, aby ovétovatelé dodrzovali pravni predpisy o ochrané¢ dat a
respektovali soukromi jednotlivca.

(25) Ustanoveni o pouzivani pseudonymil v osvédCenich by neméla ¢lenskym
stathm branit, aby vyzadovaly ovéfovani totoznosti osob podle pravnich ptedpisii
Spolecenstvi nebo podle vnitrostatnich pravnich predpisii.

(26) Opatieni nezbytnd pro provedeni této smérnice jsou piijimana v souladu s
rozhodnutim Rady 1999/468/ES ze dne 28. Cervna 1999 o postupech pro vykon
provadécich pravomoci svérenych Komisi [7].

(27) Dva roky po provedeni této smérnice ji Komise pfezkouma, aby se mimo
jiné presvédcila, ze vyvoj technologii nebo zmény pravniho prostfedi nevytvorily
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prekazky pro dosazeni cili, které jsou v ni uvedeny. Komise by méla pfezkoumat vliv
na souvisejici technické oblasti a ptedlozit zpravu Evropskému parlamentu a Radg¢.

(28) V souladu se zdsadami subsidiarity a proporcionality uvedenymi v ¢lanku 5
Smlouvy neni mozné, aby clenské staty samostatné dostateCnym zpisobem dosahly
vytvofeni harmonizovaného pravniho ramce pro poskytovani elektronickych podpist a
souvisejicich sluzeb, a je tedy vhodné, aby toho bylo dosazeno v ramci Spolecenstvi.
Tato smérnice nestanovi vice, nez co je nezbytné pro dosazeni tohoto cile,

PRIJALY TUTO SMERNICI:

Clanek 1
Oblast ptisobnosti
Utelem této smérnice je usnadnit pouzivani elektronickych podpisti a prispét k jejich
pravnimu uznani. Stanovi pravni ramec pro elektronické podpisy a nékteré ovétovaci
sluzby, aby bylo zajisténo fadné fungovani vnitiniho trhu.

Nevztahuje se na hlediska spojend s uzaviranim a platnosti smluv ¢i jinych pravnich
zavazkl, pokud vnitrostatni pravni predpisy nebo pravni piedpisy SpoleCenstvi upravuji
pozadavky na jejich formu; touto smérnici nejsou rovnéz dotcena pravidla a omezeni,
ktera upravuji pouzivani dokumentl a kterd jsou obsazena ve vnitrostatnich pravnich
ptedpisech ¢i pravnich ptredpisech Spolecenstvi.

Clanek 2
Definice
Pro ucely této smérnice se rozumi:

1. "elektronickym podpisem" udaj v elektronické podobé, ktery je pfipojen ¢i
logicky spojen s jinymi elektronickymi daty a ktery slouzi jako metoda ovéfeni
pravosti;

2. "zaru¢enym elektronickym podpisem" elektronicky podpis, ktery spliiuje tyto
pozadavky:

a) je jednoznaéné spojen s podepisujici osobou,
b) umoziuje zjistit totoznost podepisujici osoby,
c) je vytvoren s vyuzitim prostiedkd, které podepisujici osoba miize mit

plné pod svou kontrolou, a

d) je spojen s daty, ke kterym se vztahuje tak, aby bylo mozno zjistit
jakoukoli naslednou zménu téchto dat;

3. "podepisujici osobou" jakakoli osoba, kterd ma prostfedek pro vytvareni
podpisu a kterd jedna na sviij uCet nebo na ucet fyzické ¢i pravnické osoby nebo
subjektu, které zastupuje;

4. "daty pro vytvareni podpisu" jedinecnd data, jako jsou kody nebo soukromé
Sifrovaci klice, které podepisujici osoba pouziva k vytvoreni elektronického podpisu;

5. "prostiedkem pro vytvafeni podpisu" konfigurovany softwarovy nebo
hardwarovy prosttedek pro vyuziti dat pro vytvareni podpisu;

6. "prostredkem pro bezpecné vytvareni podpisu" prostiedek pro vytvareni
podpisu, ktery spliuje pozadavky uvedené v ptiloze III;

7. "daty pro ovérovani podpisu" data, jako kody nebo vetejné Sifrovaci klice,
které se pouzivaji pro oveéfovani elektronického podpisu;

8. '"prosttedkem pro ovéfovani podpisu" konfigurovany softwarovy nebo
hardwarovy prosttedek pro vyuziti dat pro ovéfovani podpisu;
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9. "osvédcenim" elektronické potvrzeni, které spojuje data pro ovetovani
podpisu s urcitou osobou a potvrzuje totoznost této osoby;

10. "kvalifikovanym osvédCenim" osvédceni, které spliuje pozadavky uvedené
v priloze I a které vydava ovétovatel, jenz spliiuje pozadavky uvedené v priloze II;

11. "ovétovatelem" subjekt nebo pravnicka ¢i fyzickd osoba, ktera vydava
osvédceni nebo poskytuje jiné sluzby souvisejici s elektronickymi podpisy;

12. "produktem pro elektronicky podpis" hardware nebo software nebo jeho
odpovidajici ¢asti, které jsou urceny k tomu, aby je ovétrovatel pouzival pro poskytovani
sluzeb souvisejicich s elektronickymi podpisy nebo které jsou uréeny pro vytvareni
nebo ovétovani elektronickych podpist;

13. "dobrovolnou akreditaci" jakékoli povoleni, které stanovi zvlastni prava a
povinnosti pro poskytovani ovétovacich sluzeb a které udéluje na zadost dotéeného
ovefovatele vefejny nebo soukromy subjekt povéfeny stanovenim téchto prav a
povinnosti a dohledem nad jejich dodrzovanim, ptfi¢emz ovétovatel neni opravnén
vykonévat prava vyplyvajici z povoleni, dokud neobdrzi rozhodnuti tohoto subjektu.

Clanek 3
Ptistup na trh

1. Clenské staty nebudou poskytovani ovéfovacich sluzeb podmitiovat
predbéznym povolenim.

2. Aniz je doten odstavec 1, mohou clenské staty zavést nebo zachovat
dobrovolné akreditaéni systémy, jejichz cilem je =zlepSit uUroven poskytovanych
ovefovacich sluzeb. Veskeré pozadavky na tyto systémy musi byt objektivni, prihledné,
proporcionalni a nediskriminaéni. Clenské staty nesmi omezovat pocet akreditovanych
ovetovatell z divoda, které spadaji do oblasti plisobnosti této smérnice.

3. Kazdy c¢lensky stat zajisti zavedeni odpovidajiciho systému, ktery umozni
dohled nad ovétovateli, ktefi jsou usazeni na jeho Gzemi a ktefi vydavaji kvalifikovana
osvédceni pro vefejnost.

4. Vhodné verejné ¢i soukromé subjekty poveérené ¢lenskymi staty stanovi shodu
prostfedkii pro bezpecné vytvareni podpisi s pozadavky uvedenymi v priloze III.
Komise postupem podle ¢lanku 9 vymezi kritéria, podle nichz ¢lenské staty stanovi, zda
muze byt subjekt povéten.

Rozhodnuti subjektli uvedenych v prvnim pododstavci o shodé s pozadavky uvedenymi
v priloze III bude uznano vSemi ¢lenskymi staty.

5. Komise mtize postupem podle &lanku 9 ptidélit a zvefejnit v Ufednim
véstniku Evropskych spolecenstvi ¢isla norem obecné uznavanych pro produkty pro
elektronicky podpis. Je-li produkt pro elektronicky podpis v souladu s t€émito normami,
predpokladaji ¢lenské staty, ze rovnéz splituje pozadavky uvedené v priloze II pism. f) a
v priloze III.

6. Clenské staty a Komise spolupracuji pfi podporovani rozvoje a pouZivéani
prostiedkil pro ovétovani podpisu s ohledem na doporuceni o prosttedcich pro bezpe¢né
ovefovani podpisu uvedenych v ptiloze IV a v zajmu spotiebitele.

7. Clenské staty mohou pouzivéani elektronickych podpisti ve vefejném sektoru
podminit piipadnymi dopliujicimi pozadavky. Tyto pozadavky musi byt objektivni,
prihledné, proporciondlni a nediskrimina¢ni a musi se vztahovat pouze na zvlastni
vlastnosti daného pouziti. Tyto pozadavky nesmi vytvaret prekazky pii poskytovani
ptreshranicnich sluzeb ob¢antim.

Clanek 4
Zasady vnitiniho trhu
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1. Kazdy ¢lensky stat bude pro ovérovatele usazené na svém tuzemi a pro sluzby,
které poskytuji uplatiiovat vnitrostatni pravni predpisy, které pfijme na zakladé této
smérnice. Clenské staty nesmi v oblastech, na které se vztahuje tato smérnice, omezovat
poskytovani ovétovacich sluzeb pochézejicich z jiného ¢lenského statu.

2. Clenské staty dbaji, aby produkty pro elektronicky podpis, které jsou v
souladu s touto smérnici, byly propustény do volného ob&hu na vnitinim trhu.

Clanek 5
Pravni uc¢inky elektronickych podpisii
1. Clenské staty dbaji, aby zarucené elektronické podpisy zaloZené na
kvalifikovanych osvédcenich a vytvofené pomoci prostiedki pro bezpecné vytvaieni
podpisu:
a) spliovaly pravni pozadavky na podpis ve vztahu k datim v
elektronické podobé, stejné jako vlastnorucni podpisy spliuji tyto pozadavky ve
vztahu k idajim vlastnoruéné psanym nebo vytisténym na papite; a
b) byly ptijiméany jako dikazy v soudnim fizeni.
2. Clenské staty dbaji, aby elektronickym podpisim nebyly odpirany pravni
ucinky a aby nebyly odmitany jako diikazy v soudnim fizeni pouze z divodu, Ze:
- maji elektronickou podobu, nebo
- se nezakladaji na kvalifikovaném osvédc¢eni, nebo
- se nezakladaji na kvalifikovaném osvéd¢eni vydaném akreditovanym
ovéfovatelem, nebo
- nejsou vytvoreny prostiedkem pro bezpecné vytvareni podpisu.

Clanek 6
Odpovédnost

1. Clenské staty prinejmensim zajisti, aby ovéfovatel, ktery pro vefejnost vydava
osvédceni jako kvalifikované osvédceni nebo ktery se vefejnosti za toto osvédceni
zarucCuje, byl odpovédny za Skodu zpusobenou jakémukoli subjektu nebo fyzické ¢i
pravnické osobé¢, ktera se na toto osvédceni diivodné spoléha, pokud jde o:

a) presnost veskerych informaci obsazenych v kvalifikovaném osvédceni
ke dni jeho vydani a o uvedeni veskerych udajii stanovenych pro kvalifikované
osvédceni;

b) ujisténi, ze v dob¢ vydani osvédéeni byla podepisujici osoba uvedena
v kvalifikovaném osvédceni drzitelem dat pro vytvaieni podpisu odpovidajicich
datim pro ovérovani podpisu uvedenym nebo ozna¢enym v osvédcenti,

¢) yjisténi, ze data pro vytvareni podpisu a data pro ovéfovani podpisu
mohou byt pouzita dopliujicim zplisobem v ptipadé, kdy ovetovatel vytvari obé
tyto slozky,

ledaze ovérovatel prokaze, Ze nejednal z nedbalosti.

2. Clenské staty piinejmensim zajisti, aby ovéfovatel, ktery pro vefejnost vyda
osvédceni jako kvalifikované osvédéeni, byl odpovédny za skody zplsobené
jakémukoli subjektu nebo fyzické ¢i pravnické osobé, ktefi se na toto osvédceni
divodné spoléhaji, pokud opomene zaregistrovat odvolani osvédéeni, ledaze ovérovatel
prokéze, ze nejednal z nedbalosti.

3. Clenské staty zajisti, aby ovéfovatel mohl v kvalifikovaném osvédéeni urdit
omezeni pro jeho pouziti, pokud tato omezeni mohou byt zndma tfetim osobam.
Ovétovatel neodpovida za skody vyplyvajici z pouziti kvalifikovaného osvédceni, které
presahuje v ném uvedend omezeni.
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4. Clenské staty zajisti, aby ovéfovatel mohl v kvalifikovaném osvéd&eni uvadst
mezni hodnoty transakci, pro které 1ze osvédceni pouzit, pokud je toto omezeni zndmé
treti osobam.

Ovétovatel neodpovida za skody vyplyvajici z prekroceni tohoto maximalniho omezeni.

5. Ustanovenim odstavct 1 az 4 neni dot¢ena smérnice Rady 93/13/EHS ze dne
5. dubna 1993 o neptimétenych podminkéch ve spotiebitelskych smlouvach [8].

Clanek 7
Mezinarodni hlediska

1. Clenské staty zajisti, aby osvédéeni, kterd ovéfovatel usazeny ve tieti zemi
vyda pro vefejnost jako kvalifikovand osvédceni, byla uznavdna jako pravné
rovnocennd osvédcenim vydanym ovefovatelem usazenym ve Spolecenstvi, pokud:

a) overovatel spliiuje podminky uvedené v této smérnici a byl
akreditovan v rdmci dobrovolného akreditacniho systému ziizeného v ¢lenském
staté; nebo

b) se ovérovatel usazeny ve SpoleCenstvi, ktery spliiuje pozadavky
uvedené v této smérnici, za toto osvédceni zaruci; nebo

c) jsou osveédéeni nebo ovérovatel uznany na zakladé dvoustranné nebo
mnohostranné dohody mezi SpoleCenstvim a tfetimi zemémi nebo
mezinarodnimi organizacemi.

2. S cilem usnadnit pfeshrani¢ni ovéfovaci sluzby s tretimi zemémi a pravni
uznani zarucenych elektronickych podpisi pochazejicich ze tfetich zemi predlozi
Komise ptfipadné navrhy na 0€inné provadéni norem a mezinarodnich dohod
vztahujicich se na ovérovaci sluzby. Zvlasté podle potiteby ptedlozi Rad¢ navrhy na
odpovidajici zmocnéni pro jednani o dvoustrannych a mnohostrannych dohodach se
tretimi zemémi a mezindrodnimi organizacemi. Rada rozhoduje kvalifikovanou
vétSinou.

3. Pokud se Komise dozvi, ze podniky Spolecenstvi maji obtize s pfistupem na
trh tfetich zemi, mize podle potfeby predlozit Radé ndvrhy na udé€leni nezbytného
zmocnéni pro sjednani srovnatelnych prav pro podniky Spolecenstvi v téchto tietich
zemich. Rada se usnasi kvalifikovanou vétsinou.

Opatfenimi pfijatymi v souladu s timto odstavcem nebudou dotceny zéavazky
Spolecenstvi a ¢lenskych stati vyplyvajici z prislusSnych mezinarodnich dohod.

Clanek 8
Ochrana dat

1. Clenské staty zajisti, aby ovéfovatelé a vnitrostatni subjekty odpovédné za
akreditaci nebo dohled plnily pozadavky stanovené ve smérnici Evropského parlamentu
a Rady 95/46/ES ze dne 24. fijna 1995 o ochran¢ fyzickych osob v souvislosti se
zpracovanim osobnich udajii a o volném pohybu téchto udajt [9].

2. Clenské staty zajisti, aby ovéfovatel, ktery pro vefejnost vydava osvédéent,
mohl osobni udaje shromazd’ovat pouze piimo od dotcené osoby nebo s jejim
vyslovnym souhlasem a vyluéné v mife nezbytné pro vydani a uchovani osvédéeni. Pro
jiné ucely nelze Gdaje shromazd'ovat ani zpracovavat bez vyslovného souhlasu dotcené
osoby.

3. Aniz jsou dotCeny pravni uCinky pfiznané pseudonymim vnitrostatnimi
pravnimi predpisy, nesmi Clenské staty oveétrovateli branit, aby v osvédceni misto jména
podepisujici osoby uvedl pseudonym.

Clanek 9
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Vybor

1. Komisi je ndpomocen "vybor pro elektronické podpisy" (dale jen "vybor").

2. Odkazuje-li se na tento odstavec, pouziji se Clanky 4 a 7 rozhodnuti
1999/468/ES s ohledem na ¢lanek 8 zminéného rozhodnuti.
Doba uvedena v ¢l. 4 odst. 3 rozhodnuti 1999/468/ES je tii mésice.

3. Vybor ptijme sviij jednaci fad.

Clanek 10
Ukoly vyboru
Vybor objasni pozadavky uvedené v ptilohach této smérnice, kritéria uvedend v
¢l. 3 odst. 4 a obecné uznavané normy pro produkty pro elektronicky podpis stanovené
a zvefejnéné v souladu s ¢l. 3 odst. 5 postupem podle ¢l. 9 odst. 2.

Clanek 11
Oznameni

1. Clenské staty oznami Komisi a ostatnim ¢lenskym statiim:

a) informace o dobrovolnych akreditacnich systémech na vnitrostatni
urovni, jakoz i veskeré doplilujici pozadavky podle ¢l. 3 odst. 7;

b) nazvy a sidla vnitrostatnich subjekti odpovédnych za akreditaci a
dohled, jakoz i subjektd uvedenych v ¢l. 3 odst. 4;

¢) nazvy a sidla vSech vnitrostatnich akreditovanych ovétovatelt.

2. Clenské staty oznami veskeré informace poskytované podle odstavce 1 a
jejich zmény co nejdiive.

Clanek 12
Ptezkoumani
1. Komise ptezkouma provadéni této smérnice a nejpozdéji do 19. Cervence
2003 o ném poda zpravu Evropskému parlamentu a Radé¢.

2. V ramci pfezkoumani 1ze mimo jiné stanovit, zda je vhodné zménit oblast
pusobnosti této smérnice s prihlédnutim k rozvoji techniky, trhu a pravni Upravy.
Zprava o prezkoumani bude zejména obsahovat zhodnoceni hledisek tykajicich se
harmonizace provedené na zaklad¢ ziskanych zkuSenosti. Ke zpravé budou ptipadné
ptipojeny navrhy pravni Gpravy.

Clanek 13

Provadéni

1. Clenské staty uvedou v u&innost pravni a spravni piedpisy nezbytné pro
dosazeni souladu s touto smérnici nejpozdeji do 19. cervence 2001. Neprodlen€ o o nich
uvédomi Komisi.

Tato opatteni prijatd Clenskymi staty musi obsahovat odkaz na tuto smérnici
nebo musi byt takovy odkaz ucinén pfi jejich ufednim vyhldSeni. Zptsob odkazu si
stanovi ¢lenské staty.

2. Clenské staty sdéli Komisi znéni hlavnich ustanoveni vnitrostatnich pravnich
predpist, které prijmou v oblasti piisobnosti této smérnice.

Clanek 14
Vstup v platnost
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Tato smérnice vstupuje v platnost dnem vyhlaseni v Ufednim véstniku
Evropskych spolecenstvi.

Clanek 15
Urceni
Tato smérnice je ur¢ena ¢lenskym statim.

V Bruselu dne 13. prosince 1999.
Za Evropsky parlament
predsedkyné
N. Fontaine
Za Radu
predsedkyné
S. Hassi

[1] Ut. vést. C 325, 23.10.1998, s. 5.

[2] Ut. vést. C 40, 15.2.1999, s. 29.

[3] Ut. vést. C 93, 6.4.1999, s. 33.

[4] Stanovisko Evropského parlamentu ze dne 13. ledna 1999 (Ut. vést. C 104,
14.4.1999, s. 33) a rozhodnuti Evropského parlamentu ze dne 27. fijna 1999 (dosud
nezveiejnéné v Urednim véstniku). Rozhodnuti Rady ze dne 30. listopadu 1999.

[5] Ut. vést. L 367, 31.12.1994, s. 1. Natizeni naposledy pozménéné natizenim (ES) &.
837/95 (Ut. vést. L 90, 21.4.1995, s. 1).

[6] Ut. vést. L 367, 31.12.1994, s. 8. Nafizeni naposledy pozménéné rozhodnutim
99/193/CFSP (Ut. vést. L 73, 19.3.1999, s. 1).

[7] Ut. vést. L 184, 17.7.1999, s. 23.

[8] Ut. vést. L 95, 21.4.1993, s. 29.

[9] Ut. vést. L 281, 23.11.1995, s. 31.

PRILOHA T

Pozadavky na kvalifikovana osvédceni

Kvalifikovana osvéd¢eni musi obsahovat:

a) poznamku, ze osvédceni se vydava jako kvalifikované osvédcenti;

b) oznaceni ovetovatele a nazev statu, ve kterém je ovérovatel usazen;

¢) jméno podepisujici osoby nebo pseudonym, ktery je jako takovy oznacen;

d) moznost ptipadné uvést zvlastni znaky podepisujici osoby, v zavislosti na tcelu
uréeni osvédcenti;

e) data pro ovefovani podpisu, ktera odpovidaji datiim pro vytvareni podpisu, kterd ma
pod kontrolou podepisujici osoba;

f) oznaceni zacatku a konce doby platnosti osvédcenti;

g) identifikac¢ni kéd osveédéent;

h) zaruceny elektronicky podpis ovetovatele, ktery osvédceni vydava;

1) pfipadn¢ omezeni oblasti pouzitelnosti osvédceni; a

J) pfipadné omezeni hodnot transakci, pro néz lze osvédceni pouzit.

PRILOHA T

Pozadavky na ovérovatele, ktefi vydavaji kvalifikovana osvédceni
Ovétovatelé musi:

a) prokazat dostatecnou zpusobilost pro poskytovani ovétovacich sluzeb;
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b) zajistit provozovani rychlého a bezpecného adresafe a bezpecné a okamzité
odvolavaci sluzby;

c) zajistit, aby bylo mozné piesné¢ stanovit datum a cas, kdy bylo osvéd¢eni vydano
nebo odvolano;

d) vhodnymi prostfedky v souladu s vnitrostatnimi pravnimi ptedpisy ovérit totoznost a
ptipadné zvlastni znaky osoby, které je kvalifikované osvédceni vydavano;

e) zaméstnavat personal, ktery mé odborné znalosti, zkuSenosti a kvalifikaci nezbytné
pro poskytovani sluzeb, a zejména schopnosti fizeni, odborné znalosti v oblasti
technologie elektronickych podpisti a dikladnou znalost ptfiméfenych bezpecnostnich
postuptli; rovné€Z musi pouzivat administrativni a fidici postupy a metody, které budou
ptizpisobeny uznanym normam a budou s nimi v souladu;

f) pouzivat diivéryhodné systémy a produkty, které jsou chranény proti pozménovani a
které zajist'uji technickou a Sifrovaci bezpecnost funkci, které tyto systémy a produkty
zajistuji;

g) pfijmout opatieni proti padélani osvédceni a, pokud ovérovatel vytvaii data pro
vytvareni podpist, zajistit utajeni v prib&hu tvorby téchto dat;

h) mit k dispozici dostate¢né finan¢ni zdroje na provoz v souladu s pozadavky této
smérnice, zejména na prevzeti odpoveédnosti za Skody, napt. uzavienim vhodného
pojisteni;

1) zaznamenavat veskeré souvisejici informace o kvalifikovanych osvédéenich po
pfimétenou dobu, zejména pro potieby poskytnuti dikazu o osvédceni pro ucely
soudniho fizeni. Zaznam mize mit elektronickou podobu;

j) neuchovévat ani nekopirovat data pro vytvafeni podpisu osoby, které overovatel
poskytl klicové tidici sluzby;

k) pred uzavienim smluvniho vztahu s osobou, kterd pozaduje na podporu svého
elektronického podpisu osvédceni, informovat tuto osobu trvalymi komunikaénimi
prostfedky o presnych zptisobech a podminkach pouzivani osvédceni, véetné omezeni
ulozenych pro jeho pouziti, existenci dobrovolného akreditacniho systému a postupech
vyfizovani stiznosti a mimosoudniho urovnavani spord. Tato informace, kterou lze
predat elektronickou cestou, musi mit pisemnou podobu a musi byt ve snadno
srozumitelném jazyce. Dulezité Casti této informace musi byt na pozadani k dispozici
tietim osobam, které se spoléhaji na toto osvédcenti;

1) pouzivat divéryhodny systém pro uchovavani osvédceni v podobé, kterou lze ovéfit,
aby:

- zatazovani a zmény dat mohly provadét pouze poverené osoby,

- bylo mozno kontrolovat pravost informaci,

- osvédceni byla vefejné pristupnd k vyhledavani pouze v téch ptipadech, kdy drzitel
osvédceni poskytl sviij souhlas, a

- provozovateli byly zjevné jakékoli technické zmény zpochybnujici tyto bezpecnostni
pozadavky.

PRILOHA 1T

Pozadavky na prostiedky pro bezpecné vytvareni elektronickych podpist

1. Prosttedky pro bezpecné vytvareni podpisii musi vhodnymi technickymi prostiedky a
postupy prinejmensim zajistit, aby:

a) se data pro vytvareni podpisu mohla vyskytnout pouze jedenkrat a aby bylo
dostatecné zajisténo jejich utajent;

b) bylo dostatec¢né zajisténo, ze data pro vytvareni podpisu nelze odvodit a ze podpis je
dostupnymi technickymi prostiedky chranén proti jakémukoli padélani;
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¢) podepisujici osoba méla moznost data pro vytvareni spolehlivé chranit proti jejich
zneuziti tieti osobou.

2. Prostiedky pro bezpecné vytvaireni podpisi nesmi ménit data, kterd maji byt
podepsana, ani branit tomu, aby tato data byla podepisujici osobé piedlozena pted
procesem podepisovani.

PRILOHA IV

Doporuceni pro bezpecné ovérovani podpisu

Béhem procesu ovétovani podpisu by mélo byt s dostateCnou jistotou zajisténo, aby:
a) data pouzivana pro ovétreni podpisu odpovidala datlim zobrazenym ovétovateli;,
b) byl podpis spolehlivé ovéten a vysledek tohoto ovétreni byl fadné zobrazen;

¢) ovétovatel mohl, bude-li to nezbytné, spolehlivé zjistit obsah podepsanych dat;

d) pravost a platnost osvédCeni vyzadaného pii ovéfovani podpisu byly spolehlivé
ovéfeny;

e) vysledek ovéteni a totoznost podepisujici osoby byly fadné zobrazeny;

f) bylo jasn¢ uvedeno pouziti pseudonymu; a

g) bylo mozné zjistit veskeré zmény ovliviiujici bezpecnost.
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