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Anotace

Bezpecnost a ochrana dat v pocitacovych sitich malych

organizaci

e Obecné technické, programové, organizacni a personalni otazky bezpe€nosti
pocitacovych siti LAN (informacni a bezpecnostni politika firmy, technické

moznosti, programova feSeni, klady a zapory jednotlivych feseni a ptistupit).

e Bezpecnost dat - opét technické, programové, organizaéni a persondlni aspekty
problému.
e Internet, internetova konektivita a bezpeCnost dat (ochrana siti, firewall

-porovnani).

e Navrh konkrétniho feSeni a uspotfadani sit¢ pro malou organizaci vychazejici
z vySe uvedenych teoretickych poznatkli vcetné konfigurace a ekonomického

hodnoceni zavedeni a chodu sité¢ s implementovanymi bezpe¢nostnimi prvky.
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Uvod

Motto:

Do peti let se bezpecnost stane v IT oblasti hlavnim a

vvvvvv

nejdilezitejsim  bodem. Vsechny ostatni, malicherné
problémy budou zapomenuty a cilem vetsiny béznych
uzivateli bude ,, prezit v dzungli internetu *.

Petr Kratochvil, CHIP za¥i 2006 str. 30

V dnesni dobé€ si lze jen stézi predstavit uspéSnou organizaci a to nejen z oblasti vetejné¢ho
sektoru, ale 1 ze soukromé sféry, kterd by se zcela obesla bez pouziti informacnich systémii.
Informacéni technologie umoziuji nejen efektivni spravu a fizeni Ccinnosti v téchto
organizacich, ale 1 komunikaci vii¢i jejich okoli. A pravé s propojenim informacnich systému
prichazi nejvétsi bezpecnostni rizika. Lze si samoziejmé fici, ze nejbezpecnéjsi je ponechat
informacni systém zcela izolovan. Toto by bylo jest¢ mozné v rdmci organizace, ktera se
nachazi v urcitém geografického prostoru (napt. budovy). Co vSak v ptipadé¢, Ze jednotlivé
pobocky jsou vzdaleny desitky, nebo 1 tisice kilometri? Zde by jiz toto nebylo mozné.
Nehled¢ ktomu, Ze vétSina systémi by znemoznénim ziskdvat a naopak poskytovat
informace ostatnim uzivatelim nejen z vlastni organizace ztricela vyznamnou cast své
funkénosti. Tak jak jsou oznacovana urcitd obdobi v lidskych dé&jinach podle
nejvyznamnéjSich technologickych zmén, v minulosti napf. obdobi pramyslové revoluce,
dnes hovofime o véku informacnich technologii. Informacni technologie vytvaii nezbytné
ptedpoklady budouciho rozvoje, bez nich by byla prace s informacemi nejen neefektivni, ale
JiZ 1 neptedstavitelna.

S prudkym rozvojem modernich technologii informacnich systému se vSak zvysSuje i moznost
jejich zneuziti. Témét kazdy den se setkdvame s piipady pocitacové kriminality, zneuzivani
udaju, elektronickych kradezi i podvodi. Toto vSe nas upozoriiuje pravé na nutnost jejich

dostate¢ného zabezpeceni, nebot’ piipadna nedbalost by mohla ptinést nedozirné nasledky.

Zabezpeceni pocitacovych siti je velice rozsahlad problematika, kterd v sob¢ zahrnuje celou

fadu relativné samostatnych okruhii. Patfi sem napt. problematika Sifrovani dat, topologii siti,
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firewallll a celkova bezpecnostni politika organizaci. Chtél bych v této praci uvést zakladni
principy a postupy, které je vhodné pouzit pii zabezpecovani lokélnich siti organizaci. Rovnéz
bych rad upozornil na hlavni triky a postupy, jichZz pouzivaji hackefi pro napadeni siti a
pocitact, jelikoz tyto postupy je nutné znat pro u¢innou obranu pied témito Utoky. Hlavnim
cilem této diplomové prace je nejen navrhnout konkrétni pocitacovou sit, ale i vyzdvihnout
mySslenku nutného zabezpeCeni a ochrany dat na piikladu malé organizace, pfedevSim

zabezpeceni proti utokiim z vné&jSiho prostfedi — Internetu.

V prvni ¢asti této prace se budeme zabyvat zdkladnimi pojmy, které je tfeba znat pro pozdéjsi
porozuméni nami vytvarenych konfiguraci. Jelikoz v dneSni dobé je vétSina mistnich siti
postavena na pouziti protokolu TCP/IP, zrovna tak jako i naSe pocita¢ova sit’, proto mu vénuji
pozornost v uvodu. Je zde struéné popsan protokol IP a TCP a vysvétleny zakladni pojmy jako
je sitova maska, rozdé€leni IP adres do tiid, specidlni sitové adresy, funkce portl. Z rodiny
protokold TCP/IP jsem vybral k bliz§imu seznameni nékolik nejzndméjsich, které budeme
potiebovat i pfi naSem ndvrhu pocitatové sité pro obecni tfad v Knézicich. Jde o protokoly
pouzivané pro posStovni provoz SMTP, POP3, IMAPA4, ptistup na webové servery HTTP a
dale protokoly pouzivané vramci LAN UDP, LDAP, SMB/CIFS a jejich zabezpecené
varianty prostfednictvim SSL, nebo IPSec. Za dilezité povazuji rovnéz se alesponl stru¢né
zminit o typickych utocich na pocitatové sité i jednotlivé pocitace. Mezi vyznamné moznosti
ochrany patii kryptografie, zrovna tak jako bezpecné prokazani identity jednotlivych uzivatelii
- jejich autentizace. Postup autentizace je popsan na piikladu systému Kerberos. Veskera
technickd opatieni se vSak mijeji ucinkem, pokud selze nejslabsi clanek bezpecnosti a tim
byva prave ¢lovek, proto se rozhodné nevyplaci podcenovat organizacni a personalni otazky,
jakoz i fyzické zabezpeCeni systému. Jelikoz zabezpeceni pocitacovych siti ijednotlivych
aplikaci je tfeba realizovat v rdmci celkové bezpecnostni politiky, soucasti prace je i piiloha
¢.1 - ¢lanek autorti Rudolfa Marka a Jifiho Dastycha zabyvajici se principy bezpecnostni

politiky.

Dulezitou okolnosti ovlivitujici bezpecnost, je pouzity operacni systém. V nasem piipad¢ je

pouzit pro server zajistujici sluzby pro chod pocitacové sit¢ systém Microsoft Windows
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Server 20003 Standard Edition. Budeme se struéné zabyvat uZivatelskymi ucty, pfistupovymi
pravy ksouborim a adresaiim, systémovou bezpecnostni politikou, programovymi
moznostmi zabezpeceni. Konkrétné¢ zde budou popsany moznosti a vyuziti systému EFS,
ktery je soucasti Windows Serveru 2000 a 2003. V programovém vybaveni zadného pocitace

v dnesni dob¢ snad jiz nemuze schazet antivirovy program

Tteti kapitola se zabyva firewally. Nejprve obecnymi principy, druhy, jejich moZnostmi a
pozdéji jiz konkrétnim firewallem, kterym je Kerio WinRoute. Jeho instalaci, postupem
definice jednotlivych komunikaénich pravidel a moznostmi nastaveni. Velice strucné je zde
rovnéz provedeno srovnani nékolika firewalld, na rozdil od Keria WinRoute urcenych

k zabezpeceni pouze jednoho osobniho pocitace.

V posledni ¢asti ptikrocime k vlastnimu ndvrhu pocitacové sité pro Obecni Ufad v KnéZicich.
Zatneme se stru¢nym seznamenim s timto obecnim Ufadem a jeho pozadavky kladenymi na
pocitacovou sit. Na zdkladé téchto potieb je navrZzeno vytvoreni pocitatové sit€¢ vcetné
serverll a provozovanych sluzeb. Vyznamnd ¢ést této kapitoly je vénovédna pravé nastaveni
firewallu nainstalované¢ho na serveru Gate (firewall Kerio WinRoute) a chraniciho celou
pocitacovou sit’ pred utoky z Internetu a to jak nastavenim komunikacnich pravidel, tak i
filtrovanim protokolu HTTP. Jelikoz druhy server Apl je postaven na linuxové distribuci
Fedora Core, jejiz soucasti je i firewall iptables, vyuzijeme jej ke zvySeni zabezpeceni
serveru. Dosud jsme se vénovali otazkdm bezpecnosti spiSe z pohledu spréavci informacnich
systémt, struéné¢ se podivame na bezpeCnost i1 zpohledu uzivateld. Zminime se o
nejcastéjSich pti¢inach ztraty dat, kterymi jsou jednak hardwarové a softwarové poruchy, ale
samoziejm¢ také chybna manipulace uzivatele. Dals§i ¢ast je vénovadna velice stru¢nému
seznameni s bezpecnostnimi nastavenimi Internet Exploreru, nebot’ o nékterych jeho
nastavenich nemaji Casto uzivatelé¢ dostatecny piehled. Na zavér prace jsem se snaZil o

strucné finan¢ni zhodnoceni ndmi navrhované malé pocitacové site.
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1 Obecné otazky bezpecCnosti LAN

Pro spravné pochopeni nejriznéjsich v dal§im textu probiranych technik je nutné se sezndmit
se zakladnimi principy fungovani pocitacovych siti a zdkladnimi pojmy jako jsou napft. sitové

protokoly, typické utoky na pocitacové sité, moznosti Sifrovani, bezpecnostni politika atd.

1.1 Obecneé o sitich

1.1.1 Lokalni pocitacové sité

LAN (Local Area Network) - lokalni (mistni) pocitacova sit’ je tvoifena nejméné dvéma,
vétsSinou vSak vice pocitaci, které jsou spolu propojeny (napi. kroucenou dvoulinka,
optickym, koaxidlnim kabelem, mikrovinnym spojenim atd.). Soucasti sit¢ nejsou pouze
pocitace, ale 1 dalsi zatizeni, které mizeme rozdé€lit do dvou skupin, a to na aktivni a pasivni
zafizeni (prvky). Pocitace propojené pomoci LAN mohou navzajem sdilet nejen data, ale 1
rizna periferni zafizeni jako jsou tfeba tiskarny, modemy pro piistup do dalSich siti atd.
Pfipojené pocitace byvaji nejcastéji ve vlastnictvi jedné organizace a nachdzi se na
geograficky omezené plosSe, napf. v ramci jednoho patra nebo jedné budovy, pficemz jejich

pocet mize dosahovat stovek, ¢i tisict.
Dle zptisobu komunikace mezi poc¢itaci, mohou byt LAN zaloZeny na modelu:

Client-server - kdy jeden z pocitaci (obvykle ten nejvykonnéjsi) slouzi jako server a ostatni

v siti zapojené pocitace pracuji pouze jako stanice.

Peer-to-peer - (rovny s rovnym), kdy vSechny do sité¢ zapojené pocitace jsou si rovny v tom,
ze kazdy z nich mize pracovat souCasné jako pracovni stanice i jako server. V tomto piipadé
mohou tedy vSechny pocitace nabizet své sluzby (diskety, tiskarny, pfistup na Internet)
ostatnim pocitaclim zapojenym do sité. Dnes se s timto modelem casto setkavame i v ramci

Internetu, kde vSak tyto sit€¢ byvaji ,trnem v oku* organizacim zabyvajicimi se ochranou
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autorskych prav, nebot’ pravé v téchto sitich jsou Casto sdileny soubory chranéné autorskymi

pravy.

1.1.2 Referencni model ISO/OSI

Referencni model ISO/OSI byl vytvofen organizaci ISO (International Standards
Organization) jako standard pro provoz komunikacnich systémii pod ndzvem Reference
Model of Open Systems Interconnection (Referencni model propojovani otevienych
systémil), proto byva nékdy oznacovan i jako RMOSI. V roce 1984 byl piijat pod ozna¢enim
ISO 7498. Model se sklada ze sedmi vrstev, pro néz stanovi tkoly za jejichz plnéni jednotlivé
vrstvy zodpovidaji. Definovani jednotného modelu tedy umoznilo spolupraci produktt

ruznych vyrobet [1].

Obr 1.1: Vrstvy referenéniho modelu ISO/OSI

€ Application Layer

comsizts of appication programs it use the
metwark

0 Presentation Layer
studareizes data presentmian fo the
appications,

6 Session Layer
MAHGEs Sessians berween
applictions,

" Transport Layer

provides end-io-end enmor
dhebection amd cormection.

€) Network Layer
fmanages CNReChiong orrss e newerk fr
e pper fapers.

) DataLink Layer
provides refible ciafa deffiery aorss the
physiaal ok

Q PhysicalLayer

defines the pirrsical charactenshics of the
netvork media.

Pramen: Craig Hunt, TCP/IP Network Administration , 3rd Edition

Dle [2]:

Aplikacni vrstva — realizuje aplikacné orientované sluzby, podporuje rtizna aplika¢ni rozhrani

pro implementaci elektronické posty, pienosti souborti apod. Jeji soucasti byvaji i pfimo
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procesy, které tyto aplikacni funkce plni - definuje zplisob, jakym komunikuje se siti aplikace
(programy napt. databdzové systémy, textové editory, el. posSta). Programy, které¢ poskytuji
sluzby na urovni této vrstvy, jsou napt. FTP (File Transfer Protocol), SMTP (Simple Mail

Transport protocol), DNS (Domain Name Server) a cela fada dalSich.

Prezentacni vrstva — provadi aplikacni funkce, které se pozaduji dostatecné Casto na to, aby se

pro n€ vyplatilo najit obecné feSeni misto toho, aby kazdy uzivatel hledal jejich feSeni sam.
Specifikuje zptsob, jakym jsou data formatovana, prezentovana, transformovana a kodovana.

Zabezpecuje napt. funkci konverze, pouziti specialnich grafickych ¢i znakovych sad a pod.

Relacni vrstva — je zodpovédna za synchronizaci a spravné fazeni paketi v sitovém spojeni,
za udrzeni spojeni, za zajisténi odpovidajici bezpecnosti pfenaSenych dat. Umoziluje, aby si
uzivatelé (procesy) aktivni vriznych uzlech mezi sebou zavedli relace (sessions) a

koordinovali svoji ¢innost v zavedenych relacich.

Transportni_vrstva — zarucuje adresovani koncovych komunikujicich zafizeni pasobicich

v uzlech sité a kvalitu pfenosu mezi nimi. Z aplikacnich dat pfipravuje transportni segmenty
obsahujici mimo jiné adresu koncového zatizeni v uzlu, které¢ jsou dale sluzbami sitové
vrstvy upravovany na pakety (mj. dopliiovany o adresy komunikujicich uzll) respektive jsou

z téchto paketl zpét sestavovany.

Sit'ovd vrstva - je oznadovéna jako paketova. Ukolem je uréit jednozna¢nou adresu &i pielozit
hardwarovou adresu na sitovou, nalézt smér (optimalni cestu) od zdroje k cili, zajistit a udrzet
logické spojeni mezi dvéma uzly. Pro smérovani toku dat siti se zavadi nezavisla identifikace
komunikujicich partnerti v siti, tzv. sitové adresy, které jsou na fyzickém adresovani prakticky

vzdy nezavislé. Data jsou pro ucely smérovani toku dat délena na pakety.

Linkova _(spojovd) vrstva - méa za ukol zajistit ptenos celych blokl dat (velikosti fadoveé

stovek bajti), oznacovanych jako ramce (Frames). Datovy spoj se voliteln¢ mtize chovat jako
bezchybovy — kontroluje ramce, zda byly ptfeneseny spravné (podle riznych kontrolnich

souctll) a potvrzuje piijeti bezchybné prenesenych. Jsou-li poskozeny , vyzada si jejich
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op¢tovné vyslani. Resi se zde i1 problém soupeteni pii pfistupu k sdilenému pirenosovému

médiu pti zadosti vysilat.

Fyzicka vrstva - zajiStuje pienos na urovni jednotlivych bitli bez ohledu na jejich vyznam.

Ukolem je piedavat tyto bity mezi jednotlivymi stanicemi prostiednictvim fyzické pfenosové
cesty. Na této urovni se definuje typ pouzitého kabelu a konektorii, vyznam jednotlivych jehel
konektorti, format elektrického signalu (kolik mikrosekund trva prenos jednoho bitu, zda

pfenos miize béZet obéma sméry soucasné) atd.

1.1.3 Sitové protokoly

Protokoly umoznuji vzajemnou identifikaci komunikujicich uzivateld, upravuji formaty
prendsenych dat, reakce na detekované chyby ptrenosu atd., umoziuji tedy sitovym zatizenim
aby se mezi sebou ,,domluvili“. Existuji dvé zakladni skupiny protokold a to protokoly
zalozen¢ na modelu ISO/OSI a na modelu TCP/IP. V dneSni dobé je vsitich LAN
nejrozsifenéjSim protokol TCP/IP, proto mu také vénuji hlavni pozornost. Sitové protokoly
ISO/OSI jsou casto zaloZeny na proprietalnim feSeni firem napf. protokoly XNS (Xerox
Network Systém), Apple Talk, SNA (Sytem Network Architecture) a dalsi.

Obr. 1.2: Pirehled umisténi protokoli v modelu ISO/OSI

051 Reference Model TCP/IP Protocol Suite
Layer  Function Protocol

7 | Application |

6 TELMET FTP SMTP DNS SNMP
5 Session

| v [ we OSPF EGP

a . S
2| DataLink | Ebor Token Other

1 Physical Ring Medla

Pramen: Novell TCP/IP Administration Guide for NetWare 6.5, August 2003
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1.14 Protokoly TCP/IP

V soucasnosti jsou nejpouzivangjSimi protokoly ve vét§iné pocitacovych siti pravé skupina
protokolt TCP/IP. Velmi Casto je vSak TCP/IP povazovan za jeden protokol. Ve skute¢nosti je
TCP/IP cela sada protokolt, ktera se sklada z nékolika vrstev. Jako ptiklad protokolil jez jsou
soucasti sady TCP/IP pracujicich na riiznych vrstvach nad protokolem IP lze uvést protokoly
TCP, UDP, HTTP, FTP, SMTP, POP3, IMAP4, SMB/CIFS. Protokol TCP/IP byl vyvinut
koncem 70-tych let pro testovaci sit' amerického ministerstva obrany zndmou jako
ARPANET, kterd se pozdé¢ji rozrostla do dneSniho Internetu. Oficidlnim protokolem
pouzivanym v ARPANETu se stal v roce 1983. Na rozdil od modelu ISO/OSI obsahujiciho
sedm vrstev, tak jak bylo uvedeno v ptedchozi ¢asti, model TCP/IP zjednodusuje pocet vrstev
na Ctyfi. Neznamena to vSak, Ze by v tomto modelu nékterd vrstva chybéla, pouze nékteré

vrstvy v modelu TCP/IP plni funkci vice vrstev podle ISO/OSI.

Obr. 1.3: Srovnani vrstev TCP/IP a ISO/OSI

aplikatni vrstva

aplikacni vrstva prezentatni vrstva

relacni wrstva

transpottnd vrstva transpottnd vrstva

TCP/IP RM ISO/OSI

Otazka bezpecnosti nebyla pfi navrhu protokolu TCP/IP brana v potaz. Protokol byl
navrhovan tak, aby byl co mozna nejvice efektivni a flexibilni, proto pienosové cesty
zaloZzené na tomto protokolu nejsou nikterak zabezpeceny. Data nejsou zabezpecena

z hlediska pfenosu na urovni sitové vrstvy (mohou se ztracet), nejsou zabezpeCena proti
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odposlechu (nejsou Sifrovana). Tyto problémy je nutné oSetfit na aplikacni Grovni, jakoZz
i otazku autentizace uzivatele, kterd je casto podcenovana napt. pienos hesla v nezasifrované
podobé. Témito problémy trpi i bézné protokoly postavené na TCP/IP, proto je velice
jednoduché napft. poslat e-mail s jinym jménem ze smySlené adresy. Tyto nedostatky je snaha
odstranit pouzitim vrstvy/protokolu SSL, ktery zabezpecuje data na tirovni mezi aplikacni a
transportni vrstvou. UmozZziuje tedy zaSifrovat pfenaSend data a ovéfit dlivéryhodnost serveru,
k némuz se pfipojujeme, pomoci digitalnich certifikatd. Dal§i moznost zabezpeceni nabizi
[PSec. Jde o rozsiteni protokolu IP o poskytovani Sifrovacich sluzeb. IPSec poskytuje
podobné sluzby jako SSL, ale na sitové vrstve, takze aplikace viibec o existenci IPSec nemusi

védet. [IPSec miizeme tedy pouzit na jakykoliv IP protokol.

1.1.4.1 Internet Protocol: IP

IP protokol ptedstavuje nespojovany a nespolehlivy protokol s casteCnou detekci (ne vSak
korekci) chyb. IP pakety jsou zékladem provozu TCP/IP. Strukturu IP paketu ukazuje obrazek

1.2. Pro nés jsou dulezité tyto polozky:

Obr. 1.4: Struktura paketu IP

Bit Position 0 4 8 16 24 1
Version THL Type of Service Total Length
Identification Flags Fragment Offset
Time to Live Protocol Header Checksum
Source IP Address
Destination IP Address
IP Options (optional) Padding
Data
More Data ....2

Pramen: Casad Joe, Sams Teach Yourself TCP/IP in 24 Hours, Third Edition

e [HL délka hlavicky IP paketu v 32-bitovych slovech
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e TOTAL LENGTH délka celého paketu v bytech

e IDENTIFICATION, FLAGS, FRAGMENT OFFSET kontroluji fragmentaci a znovu

slozeni IP paketu
e PROTOCOL oznacuje, ktery vyssi protokol byl k vytvoreni IP paketu pouzit
e SOURCE a DESTINATION IP ADDESS urcuji zdrojovou a cilovou adresu IP paketu

Kazdy pocita¢ nebo jiné sitové zatizeni ma v IP siti ptidélenou jednoznacnou adresu. Adresa
patii sitovému pfipojeni a nikoliv pocitaci, jedno sitové pfipojeni vSak mlze mit ptidéleno
i nékolik adres (tyto dal$i jsou vytvoreny jako virtudlni adresy). Adresa je uréena 32-bitovym
islem' a nejcastdji je zapsina v tetkové notaci — kazdy bajt je oddélen tetkou, nap.
192.168.0.1. Tato adresa je rozdélena do dvou casti: na identifikator sité¢ a identifikator
pocitace. Identifikator sité urCuje adresu sité, zbytek (identifikator pocitace) adresu pocitace

v této siti [3].

Tab 1.1: Zakladni typy adres podle protokolu IP

tiida  horni bity sitova ¢ast ident. pocitace  pocet adres obsahuje sité
A 0 7 24 16777214 1.0.0.0 — 126.0.0.0
B 10 14 16 65534 128.0.0.0 — 191.255.0.0
C 110 21 8 254 192.0.0.0 — 223.255.255.0
D 1110 multicasting 224.0.0.0 —239.255.255.255
E 1111 pro budouci vyuziti 240.0.0.0 — 254.255.255.255

Pramen: Volné dle Microsoftu

Jiz nékolik let je slySet ndzor, Ze IP adres umozinujicich pfipojeni k Internetu (vefejnych IP
adres) je nedostatek a Ze budou velice brzy vyCerpany, coz se vSak dosud nestalo. Vzdy se
naslo feSeni, jak tento problém obejit (pfipojeni ptes NAT, proxy servery). Proto byl také

navrzen protokol IPv6 ktery ma tento a nékteré dal$i nedostatky pivodniho IP protokolu

! Zde se zabyvam IPv4, existuje i nov&ji IPv6, ktera je podstatné odlisna
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odstranit. Protokol IPv4 je definovan v RFC 791, strukturu adres IPv6 je mozné nalézt v RFC

4291.

Kromé vyse uvedeného rozdéleni maji n¢které sitové adresy specidlni vyznam:

Adresa 0.0.0.0 se nazyva implicitni smér (default route). Pouziva se napf.
u bezdiskovych stanic pfi zavadéni operacniho systému (bootu), kdy jeSté neni zndma

jejich IP adresa, ale uz musi pomoci TCP/IP komunikovat.

Sitova adresa 127.0.0.0 a vSechny adresy z této sit¢ (napt. 127.0.0.1) jsou ptidéleny
specialnimu rozhrani na pocita¢i nazyvajicimu se zpétnovazebni rozhrani (loopback

interface) a chovajicimu se jako uzavieny obvod.

Adresa 255.255.255.255 je tzv. hromadna adresa. Pakety s touto adresou jsou urceny

vSem stanicim na stejném segmentu jako odesilatel.

Adresa s nulovymi bity v ¢asti identifikujicimi pocita¢ 172.30.169.0/24 vyjadiuje
celou sit’ (segment 172.30.169.1-254), adresa se samymi jednickami v Casti

identifikujici pocitac vyjadiuje vSechny sitové zatizeni na této siti 172.30.169.255/24.

Nékteré z adres jsou urCeny pro sité, které nejsou dostupné z Internetu. Jsou to tyto
adresy: 10.0.0.0-10.255.255.255 (ze sité¢ A), 172.16.0.0-172.31.255.255 (ze sité B) a
192.168.0.0-192.168.255.255 (ze site C).

1.1.4.2 Transmission Control Protocol: TCP

TCP je spojovy a spolehlivy protokol s detekci i korekci chyb. Je protokolem transportni

vrstvy definovanym v RFC 793. Kromé& néj na této vrstvé byva pouzivan protokol UDP, ktery

je rychlejsi, ale nespolehlivy — nema korekci chyb, toto prenechava aplikaci. Protokol TCP

zajistuje nasledujici funkce:

Navazani spojeni pted zahdjenim pfenosu dat a ukonceni spojeni po skonceni pienosu

Propojeni transportni a aplikacni vrstvy. Pro identifikaci programi v aplikacni vrstvé,

kterym nalezi data v TCP spojeni, pouziva dvojici tzv. zdrojového a cilového portu.
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Ciselné kody portli jsou uvedeny v hlavicce TCP paketu. Porty se rozdéluji
na vyhrazené, jejichz ¢isla jsou mensi nez 1024 a jsou pro jednotlivé sluzby pevné

stanoveny a volné, které¢ slouzi pro uzivatelské programy.

e Vytvafeni tzv. proudu dat, kdy data nejsou chapana jako jednotlivé pakety (z pohledu

IP protokolu), ale jako spojity proud dat.

e Kontrolu doruceni a spravnosti dat za pomoci potvrzeni, Cisla paketu a kontrolniho

souctu.

e Rizeni toku dat. Piijemce udava, kolik bajtli je schopen jesté pfijmout, pak se prenos

pozdrzi, dokud pfijemce neozndmi volnou kapacitu pro piijem.

Protokol TCP vytvaii spolehlivy proud dat, ktery uZzivatelské aplikace jiz nemusi dale
kontrolovat. Nevyhodou protokolu TCP je vyssi rezie na zabezpeCeni spravnosti dat, a tim

vEtsi zatizeni linek a pomalejsi prenos dat [4].

1.1.5 User Datagram Protocol: UDP

Kdyz jsme se zabyvali protokolem TCP, nesmime vynechat druhy nejznaméjsi protokol
pracujici v transportni vrstvé nad IP a tim je pravé UDP. UDP je pomérné jednoduchym
roz$itenim IP, hodicim se pro aplikace pienaSejici data po malych nezavislych kvantech.
Podobné jako TCP i UDP vyuziva zdrojovy a cilovy port. Oproti protokolu IP umoziuje
vybavit navic datagramy kontrolnim souctem, takze lze jiz zjistit ptipadné chyby pfi pfenosu,
neumi vSak stale zajistit potvrzeni piijmu paketu. O toto se musi jednotlivé aplikace postarat
sami. UDP vyuzivaji aplikace, které nevyzaduji trvalé spojeni komunikujicich procest
a pracuji s malym objemem pienasenych dat (pfenos pozadavkl a odpovédi na né, apod., je
pouzit napt. pii komunikaci s DNS serverem). Jeho vyhodou je tedy rychlost a jednoduchost,

je definovan v RFC 768.
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1.1.6 Secure Socket Layer: SSL

Stale Castéji se dnes setkdvame s pouzitim SSL. Mnoho béznych uzivateld Internetu si ani
neuvédomi, Ze pii navdzani zabezpeceného spojeni z internetového vyhledavace k webovému
serveru vyuzivaji pravé tento mechanizmus. Zrovna tak i naptiklad vétSina freemailovych
serveril umoZziuje zabezpe€it pfipojeni pres SSL. Mezi transportni vrstvu (napf. typicky
TCP/IP) a aplikacni vrstvu (napt. HTTP, SMTP, POP3) je vloZzena jest¢ dal$si mezivrstva
majici za ukol zajistit zaSifrovani komunikace a autentizaci zucCastnénych stran viz.

nasledujici obrazek.

Obr. 1.5: Umisténi protokolu SSL v modelu TCP/IP

Network layer

Pramen: Odvérka, Petr: SSL protokol a jeho akcelerace

v

SSL je protokol déleny na vrstvy, znichz nejvyznamnégj$i jsou: SSL Record Protocol
zodpovédny za zabaleni dat protokold vyssi vrstvy a SSL Handshake Protocol majici na

starost vytvofeni bezpecné komunikace mezi klientem a serverem.

SSL funguje na principu asymetrického Sifrovani. Zucastnéné strany maji dva klice —
soukromy a vefejny. Zatimco jak jiz z ndzvu vyplyva vetfejny kli¢ je ur€eny ke zvefejnéni a
tedy 1 tomu, aby byl ostatnim uZzivatelim dostupny, soukromy je nutno naopak uchovat
v tajnosti. Pravé timto klicem mizeme rozSifrovat data ktera byla zabezpecena pomoci
odpovidajiciho vefejného lice.

Navazani SSL spojeni citované dle encyklopedie Wikipedia:

»Ustaveni SSL spojeni (SSL handshake, tedy potfasani rukou) pak probiha nasledovné:
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e Klient posle serveru pozadavek na SSL spojeni, spolu s riznymi dopliujicimi

informacemi (verze SSL, nastaveni Sifrovani atd.).

e Server posle klientovi odpovéd na jeho pozadavek, ktera obsahuje stejny typ

informaci a hlavné certifikat serveru.

e Podle pfijatého certifikatu si klient ovéti autenticnost serveru. Certifikat také obsahuje

vefejny kli¢ serveru.

e Na zaklad¢ dosud obdrzenych informaci vygeneruje klient zaklad Sifrovaciho klice,
kterym se bude kodovat nasledna komunikace. Ten zakéduje verejnym kli¢em serveru

a posle mu ho.

e Server pouzije svij soukromy kli¢ k rozsifrovani zakladu Sifrovaciho kli¢e. Z tohoto

zakladu vygeneruji jak server, tak klient hlavni Sifrovaci klic.

e Klient a server si navzajem potvrdi, Ze od ted’ bude jejich komunikace Sifrovana timto

klicem. Faze handshake timto kon¢i.
e Je ustaveno zabezpecené spojeni Sifrované vygenerovanym Sifrovacim klicem.

e Aplikace od ted’ dal komunikuji ptes Sifrované spojeni. Naptiklad POST pozadavek na

server se do této doby neodesle.“[5].

Citovano dle Petra Odvarky [6]:

Protokol SSL byl vyvinut spole¢nosti Netscape Communications. Verze, kterd byla uvedena
pro pouzivani, byla oznacena jako 2.0. Méla pomérn¢ dost slabych mist a byla snadno
napadnutelna. Prvni vyznamnd tprava bezpecnostnich vlastnosti byla ve verzi 3.0. Pozdéji,
jako dalsi oprava SSL protokolu provedena v ramci IETF, vznikl protokol TLS (Transaction
Layer Security), ktery je také nékdy oznacovén jako SSL 3.1. SSL 3.0 a TSL jsou velmi

podobné a maji nékolik drobnych rozdili.
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1.1.7 Internet Protocol Security: IPSec

[PSec vytvari bezpecnostni systém pracujici na sitové vrstvé rozsifenim IP hlavicky.
Umoznuje Sifrovat protokoly pracujici na vyssich sitovych vrstvach vcetné libovolného TCP
nebo UDP spojeni. Jde tedy o soubor mechanizmili vytvofenych k zabezpeceni provozu na
urovni IP protokolu a to at’ jiz verze 4, nebo 6. IPSec byl vytvofen pracovni skupinou se
stejnym nazvem v ramci organizace IETF (Internet Engineering Task Force) a prvni verze

byla publikovana v RFC v roce 1995.

IPSec je mozné pouzit jak v IPv4, kde mdme moznost si zvolit zda jej pouzijeme ¢i nikoliv,
tak v IPv6, v némz je jeho pouziti povinné. Pro vzdjemnou komunikaci dvou ucastniki je
tieba vytvofit dva jednosmérné spoje, které jsou oznacovany jako Security Association. (SA).
Kazdy z téchto spoji mize byt zabezpeCeny pomoci jednoho ze dvou protokoli - AH

(Authentication Header) nebo ESP (Encapsulating Security Payload).

Labouret Ghislaine v ¢lanku A technical paper giving an overview of the [Psec standard piSe:

,» L hese objectives are met through the use of two security mechanisms, the AH and ESP

"protocols", which are added to traditional IP processing:

e Authentication Header (AH) is conceived to ensure integrity and authentication of IP
datagrams, without data encryption (i.e. without confidentiality). The principle of AH
is to add an additional field to the traditional IP datagram; this field makes it possible

for the receiver to check the authenticity of the data included in the datagram.

e Encapsulating Security Payload (ESP) is primarily designed for ensuring
confidentiality, but can also provide data authenticity. The principle of ESP is to
generate, from a traditional IP datagram, a new datagram in which the data and

eventually the original header are encrypted.” [7].
Jak tedy zvySe uvedeného vyplyva, hlavnim cilem je umoznéni vzijemné autentizace a
zjisténi ptipadné modifikace dat pii prenosu (kontrola integrity dat), nebo Sifrovani dat. Tyto

oba mechanizmy vSak mohou byt vzajemné kombinovany.
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Kazdy SA spoj je unikéatné identifikovan nasledujicimi parametry:
e Cilovou IP adresou paketl
e Identifikatorem pouzitého protokolu (AH nebo ESP)
e Security Parameter Index (SPI)

IPSec uklada aktivni SA spojeni do databaze nazvané Security Association Database (SAD).
Pt pouziti IPSec mizeme rozlisit tii zékladni zpiisoby nasazeni v zavislosti na tom, na jakém
zafizeni je pouzit — zda jde o koncové zafizeni (host), nebo o bezpecnostni branu (security
gateway). Na nasledujicim obrazku vidime v prvnim piipad¢ situaci, kdy jsou dvé vzdalené
privatni sité propojeny pres nedivéryhodnou sit’ — napt. Internet. V tomto ptipadé je Virtual
Private Network (VPN) vytvofena mezi dvémi bezpecnostnimi branami. Druhy obrazek
zachycuje situaci, v niz se mobilni uzivatel pfipojuje ptes Internet do privatni divéryhodné
sit¢. A v poslednim piipadé¢ vidime dva uzivatele, ktefi potiebuji spolu zabezpecené

komunikovat ptes nediivéryhodnou sit’.

Obr. 1.6: MozZnosti nasazeni IPSec

_IPsec 1Pgec

4 - b - - o=
_____ ™ . T Y
3%,,‘ *.{  Insecure i ,%;E .

Host Hedl

Pramen: Labouret Ghislaine: IPSec: a technical overview, December 1998
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IPSec umoZiluje pracovat ve dvou modech:

e V transportnim modu, kdy jsou zaSifrovana pfenaSend data, ale vlastni IP hlavicka

zustava nezasifrovana .

e V tunnelovém moédu, kdy i ptivodni IP hlavicka je zaSifrovana a nahrazena novou

hlavi¢kou.

Pro spravnou funkci IPSec je nutné zajistit vzajemnou vymeénu kli¢t mezi komunikujicimi
stranami. Toto lze provést bud’ rucné, nebo pomoci protokolu IKE (Internet Key
Exchange) pro dynamickou spravu klica. Pavodni verze IPSec vSak tento mechanizmus

neobsahovala, byl ptidan az pozdéji spolu s dal$imi vylepSenimi [7].

1.1.8 Protokoly zaloZzené na TCP/IP

Jelikoz rodina protokoll zalozena na TCP/IP je velice rozsahla a stale vznikaji dalsi, v této
¢asti struéné popisu pouze nékteré, které jsou dileZité pro fungovani v nasi siti. Jde hlavné o
nastinéni jejich funkce a pouzivanych portli, coz budeme potfebovat v dalSich Castech této
prace (pfi konfiguraci firewallu). Jelikoz jsem se dosud nezminil o tom, k ¢emu porty slouzi,
musim to zde napravit. Aplikace komunikuji s okolnimi zafizenimi tj. nejenom se servery,
pracovnimi stanicemi, ale i sitovymi tiskdrnami a pod. pomoci tzv. portii. Port si miizeme
predstavit jako adresu, na niz naslouché nékterd ze sluzeb. Pokud potiebujeme pouzit urcitou
sluzbu, obratime se na ni na adrese kde se nachazi tj. na ptislusny port. JelikoZ neni mozné,
aby kazda aplikace pouzivala libovolny port podle toho, jak zrovna programatora pfi jejim
psani napadlo, organizace s ndzvem IANA (Internet Assigned Numbers Authority) se stard o
jejich prid€lovani. Protoze by vSak bylo nemozné (a i zbytené), aby byly veskeré porty
registrovany, jsou rozdéleny do tii skupin. Je logické, Ze wurcité porty musi byt
standardizovany tak, aby pokud se aplikace obrati na urcity port bylo vzdy jisté, jakou sluzbu
zde nalezne. Na druhou stranu vSak potiebujeme i urcity rozsah portii, které mohou byt
dynamicky ptidélovany a umoznit tak pouziti pravé volného portu (pouzivéd se pro odchozi

spojeni). Proto tedy vice skupin.
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Cituji z [8]:

Porty se dé€li na tzv. standardni (Well Known Ports), ty IANA je pfid€luje i registruje a jsou
vycClenéné pro procesy opera¢niho systému. Druhou skupinou jsou tzv. registrované
(Registered Ports). Tuto skupinu IANA nepfidéluje ale registruje ji. Tyto porty jsou
vyuzivany béznymi programy. Treti, posledni, skupinou jsou tzv. dynamické
(Dynamic/Private Ports). Ty jsou uréeny pro volné pouziti, IANA nepfid€luje ani neregistruje

jejich pouziti

Na kazdém portu mlze bézet pouze jedna sluzba. Pokud pouZzijeme jako transportni protokol
TCP a protokol UDP se stejnym portem, neni mozna jejich zdména. Napt. pokud pouzijeme
TCP s portem 53, neni mozné aby se dostal na UDP port 53 (tyto porty vyuziva DNS server).
Port se miize nachazet v otevieném stavu, tj. bézi na ném sluzba a naslouchd pozadavkim,
nebo v zavieném stavu, pokud neni dana sluzba provozovana (samoziejm¢ muze byt port
otevien a pomoci nastavené¢ho filtru se mize tvafit jako zavieny, nebo naopak miize byt
pouzit jako ndvnada — tj. tvafit se jako by na ném dana sluzba bézelo, coz vSak neni pravda.

Toto vsak uz zavisi na nastaveni firewallu)

Tab. 1.2: Rozdéleni porti

Skupina Rozsah
Standardni 0-1023
(Well Known Ports)

Registrované 1024 — 49151
(Registered Ports)

Dynamické 49152 — 65535
(Dynamic/Private Ports)

Pramen: PeterS, server pcsvet.cz (http://www.pcsvet.cz/art/article.php?id=5242)

Aplikaéni protokoly, kterymi se budeme dale zabyvat maji pridéleny standardni porty,
na nichZ naslouchaji ptislu§né sluzby. Porty pro jejich zabezpecené verze prostiednictvim SSL
vSak, s vyjimkou HTTPs (port 443), nejsou standardizovany, nicméné je zvyklosti pouzit

urcité konkrétni porty.
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Tab. 1.3: PouZzivané porty

Protocol Port Standard dle IANA

http 80 Ano

Http 443 Ano

SMTP 25 Ano

SMTPs 995 Ne

LDAP 389 Ano

LDAPs 636 Ne

POP3 110 Ano

POP3s 465 Ne

IMAP4 143 Ano

IMAP4s 993 Ne

1.1.8.1 HyperText Transfer Protocol: HTTP

HTTP je jednim z protokoll aplikacni vrstvy definovanym v RFC 2616 a pouZzivanym pro
komunikaci mezi WWW servery a jejich klienty (browsery). Uzivatel prostiednictvim
prohlizece (browseru) pozadda webovy server o zaslani konkrétni WWW stranky a ten mu ji
odesle. Tento pozadavek a naslednd odpovéd je piredana protokolem HHTP. Verze 1.0 byla
vytvoiena jako bezestavova, tzn. Ze kazdy pozadavek od klienta byl bran jako jediny
(neexistuje zde vztah k pfedchozim poZadavkim). Od rozsiteni verze HTTP 1.1 zavadi
moznost trvalého spojeni, které je ukonCeno teprve na zakladé odpojeni klienta, nebo
ukonceni severem, dal$i vyznamné rozsifeni se tyka virtudlnich serveri. WWW sluzba pro

protokol HTTP nasloucha na portu 80.

Protokol HTTP neobsahuje Zzadné moznosti zabezpeceni jako autentizaci uzivatele a Sifrované
spojeni. Tyto nedostatky odstrafiuje protokol HTTPs. Jde vlastné¢ o protokol HTTP, ktery
pracuje nad vrstvou SSL/TLS. Abychom mohli navéazat zabezpecené spojeni se serverem, je
nutné, aby tento vlastnil certifikat podepsany certifikacni autoritou a tim bylo zaruc¢eno, Ze se
vlastnik certifikatu nevydava za n€koho jiné¢ho. Hlavicka 'Host' protokolu http je pak poslana

navazanym SSL spojenim. O SSL/TLS budou i zminky dale, nebot tento protokol je mozné
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(nejen mozné ale 1 velice vhodné) pouzit nejen pro WEB ale 1 pro zabezpeceni dalSich sluzeb

napf. posty, ftp atd. Pii pouziti protokolu HTTPs www sluzba naslouché na portu 443.

1.1.8.2 Simple Mail Transfer Protocol: SMTP

Jde o protokol uréeny ke vzdjemné komunikaci mezi poStovnimi servery definovany
v RFC 821 tj. slouZzi k pteddvani poStovnich zprav mezi témito servery. Komunikace probiha
tak, ze klient MUA (Mail User Agent) pfeda zpravu prvnimu MTA (Mail Transfer Agent)
zabezpecujicimu poStovni provoz v doméné odesilatele a ten ji posle dale na pfislusny MTA,
spravujici postu v doméné adresata zpravy (zprava vSak muze byt pfedavana pies celou fadu
MTA - jde o hledani cesty). Ackoliv oznaceni MUA se miize zdat na prvni pohled slozité, jde
o program, v némz klient piSe zpravu — nejcastéji asi Microsoft Outlook, pine, nebo cel4 fada
dalsich programti, vybér je opravdu obrovsky. MTA je oznaceni poStovniho serveru, i zde lze
nalézt velké mnozstvi programl napt. Sendmail, Microsoft Exchange atd. Odesilajici SMTP
server vytvoii dvoucestny kanal k pfijimajicimu SMTP serveru - je tfeba nejen predat zpravu,
ale i informovat odesilatele o neuspésnosti (ispésnosti) doruc¢eni. U protokolu SMTP vsak
nardzime na celou fadu omezeni mezi néz patii i nutnost dostupnosti jak ptijemce, tak i
odesilatele - pokud je poStovni server adresata zpravy nedostupny, odesilajici server to
vyhodnoti jako chybu a pokousi se o opakované doruceni zpravy. S touto vlastnosti se setkal
témer jisté kazdy uzivatel - jde o situaci kdy obdrzZel spravu, Ze poStovni server neni dostupny
a pokus o doruceni bude opakovan v nasledujicich dvou dnech a teprve poté bude postovni
zprava odstranéna. (Této vlastnosti vyuziva i poStovni server na Fakult¢ Managementu jako
nejjednodusi ochrany proti spamu — server prvni zpravu odmitne a teprve na druhy pokus ji
prijme, nebot’ servery k rozesilani spamu pokus o doruceni neopakuji. Lze vSak narazit i na
problémy, pokud nékteré servery jako je napf. Tiskali pokus neopakuji). Protokol SMTP se
tedy nepouziva pro prenos postovnich zprav az k MUA (koncovym klientim), ktefi nejsou
trvale dostupni. Doru¢eni koncovému adresatovi zajist'uji jiné protokoly a to nejcastéji POP3
(Post Office Protocol, verze 3), nebo IMAP (Internet Message Access Protocol). Kromé

vlastniho doruceni zpravy SMTP zajistuje i dalsi sluzby jako ovéfeni, zda adresat existuje,
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vyplnéni zpate¢ni adresy apod. Zaroven vSak také umoziuje zjistit informace o spravci
systému nebo o existenci uctl jednotlivych lidi na daném pocitaci, coz mize vést k ohrozeni
bezpecnosti systému (zalezi na nastaveni systému a povolenych sluzbach). Odesilajici klient
kontaktuje server na standardnim portu 25. Také protokolem SMTP neni mozné navazat
bezpecné spojeni, mize byt lehce odposlechnut. Rovnéz neumoziuje ovéieni odesilatele,
nebot’ Udaje o odesilateli zpravy, pfedmétu, ptiloze ma moznost odesilajici vyplnit
libovolnymi daji. Piijemce zpravy poté vidi jako odesilatele nékoho divéryhodného, kdo
vSak zpravu neposlal. Toto je samoziejm¢ mozné si ovétit prohlédnutim cesty mailu, pres
které poStovni servery zprava putovala, coz vSak bézného uzivatele nemusi napadnout.
Obranou je opét zvySeni zabezpeceni komunikace pouzitim SSL. Pfi pouziti SSL nasloucha
postovni server na portu 995. Zde pokladam za samoziejmé, Ze server neni tzv. Open-Relay
SMTP server akceptujici odesilani zprav z jakékoliv domény do jakékoliv domény, protoze
takovyto nezabezpeCeny poStovni server muze byt vyuzit spamery k rozesilani spamu.
V minulosti v8ak s timto mély problémy i velké freemailové servery, které se tak dostaly na
ernou listinu (antispammersky seznam). Resenim je pecliva konfigurace postovniho serveru

akceptujici odesilani poSty pouze z vlastni domény (rozsahu adres).

1.1.8.3 Lightweight Directory Access Protocol: LDAP

Citovano z [9]:

Protokol uréeny pro udrzovani adresaii a praci s informacemi o uzivatelich (napf. pro
vyhledavani adres konkrétnich uzivatell v ptislusnych adresatich, resp. databazich). Protokol
LDAP je zalozen na doporuceni X.500, které bylo vyvinuto ve svét¢ ISO/OSI, ale do praxe
se ne zcela prosadilo, zejména pro svou "velikost" a naslednou "tézkopadnost". Protokol
LDAP jiz ve svém nazvu zduraziuje fakt, Ze je "odlehéenou" (lightweight) verzi, odvozenou

od X.500.
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Protokol LDAP je protokol zaloZzeny na modelu klient/server. Klient se pfipoji k serveru a
posle mu sviij pozadavek. Server piijme pozadavek, zpracuje jej a vysledek vrati klientovi.
LDAP jako sluzba je vlastn¢ aplikace pro ukladani dat, jejich organizaci a pfistup k nim.
Jedna se o databazi urCenou predevSim pro aplikace, které zachéazeji s daty, k nimz je velmi
Casto pristupovano, ale nejsou prili§ ¢asto mé€néna. Data jsou uloZena usporadané do stromové

struktury.

Z hlediska bezpecnosti je vramci protokolu pouzit mechanizmus autentizace (lze pouzit
zakladni, nebo pomérné komplexni SASL spocivajici v pouZiti autentizacniho mechanismu
napt. Kerberos jimz se budeme zabyvat v pozdéjsi Casti, popt. u vetejnych slozek zadnou),
autorizace - fizeni pristupovych prav k jednotlivym objektim, vlastni komunikace je
zabezpeCena pomoci SSL. Protokol LDAP pfistupuje standardné k portu 389, pokud je

zabezpecen pomoci SSL pouziva port 636 [10].

1.1.8.4 Post Office Protocol version 3: POP3

Jde o protokol pracujici na aplikaéni vrstvé TCP/IP spojeni, ktery se pouziva pro stahovani
emailovych zprav ze vzdaleného serveru na klienta. POP3 protokol byl standardizovéan v roce
1996 jako naslednik protokoltt POP1 a POP2 v RFC 1939. Je vhodny zejména pro uzivatele
majici omezené piipojeni k Internetu (jako je napt. vytaené piipojeni), nebot’ umoziuje
stazeni poStovnich zprav ze vzdaleného postovniho serveru na mistni disk. V offline rezimu
(odpojen od Internetu) miize uzivatel si jiz ¢ist zpravy libovolné dlouho. Jeho hlavni
nevyhodou vsak je skutecnost, Ze uzivatel neméa moznost si vybrat zpravy, které chce stdhnout
do svého pocitace, tedy i ty které¢ nehodla Cist jako napt. spam. Toto omezeni vSak vyplyva
z implementace protokolu do postovnich klientti, vétSina jich v§ak umoziuje ponechat kopie

zprav na serveru. Pokud pouZijeme piikazy pro komunikaci s POP3 serverem z ptikazové
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tadky, mizeme si napf. vypsat informace o jednotlivych zpravach (LIST [n]®), nebo stdhnout

pouze uréitou zpravu (RETR n°).

POP3 ve svych pocatcich podporoval pouze nesifrované ptihlaSovaci mechanismy. Dnes jiz
mame na vybér od asi bohuzel stale nejrozsitenéjSiho nezabezpeceného prenosu hesel (heslo
je po zachyceni na siti ¢itelné) po metodu APOP, kdy heslo je jiz zaSifrovano, takze i pfi
odposlechnuti komunikace neni moZné jej jednoduse na prvni pohled odhalit. Standardni port
pouzivany protokolem POP3 je 110, je mozné ho opét pouzit v kombinaci s SSL, potom
pouziva port 465. POP3s pii pouziti ve Windows Server 2003 se sluzbou certifikaéniho ttadu
vyzaduje vystaveni certifikatu virtualniho POP3 serveru. Po této standardni instalaci maji
postovniho klienta priivodce, pak tento jim defaultn€ nabidne neSifrovanou komunikaci, proto
je velice pravdépodobné Ze nevyuziji moznosti POP3s. Server je vSak mozné nakonfigurovat
tak, aby vyzadoval zabezpecené piipojeni a dokonce inastavit, Ze se serverem mohou
komunikovat pouze klienti podporujici 128-bitové Sifrovani. Server POP3 ma po vystaveni a
instalaci certifikatu k dispozici dvojici klica (vefejny a soukromy kli¢). Ty bude pouzivat pro
bezpecnou vyménu Sifrovaciho klice s kazdym pfipojenym klientem. Certifikatem se bude
zaroven klientim prokazovat pfi navazovani spojeni a pro klienty by m¢l byt davéryhodny
(obdobné jako u vSech ostatnich protokoli zabezpecenych pomoci SSL). Certifikat POP3
serveru je mozné pouzit i pro server SMTP za ptedpokladu stejnych ndzvii POP3 a SMTP

serveru, jinak musi mit vystaven jiny vlastni certifikat.

1.1.8.5 Internet Mail Access Protocol version 4: IMAP4

Také IMAP4 stejn¢ jako POP3 slouzi k manipulaci s postovnimi zpravami uloZzenymi na
poStovnim serveru, ale pracuje s nimi odliSnym zplsobem. Zatimco POP3 stahuje (a podle

nastaveni i maze) zpravy z poStovniho serveru a uklada je na mistni pocita¢, IMAP4 se

? LIST [n], kde n je volitelny argument
3 RETR n, kde n je povinny argument
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zprdvami pracuje na serveru. Na serveru zpravy také zistavaji dokud nejsou klientem
oznaceny ke smazani. Jednoduse feceno, IMAP4 pracuje se vzdalenymi poStovnimi slozkami
stejnym zpusobem, jako by byly umistény pfimo na mistnim disku. Na poStovnim serveru
pouzivajicim IMAP miizeme mit tedy nejen noveé doslou postu, ale i1 slozky se star§imi dopisy
a kopie odeslanych dopisti (POP3 samoziejmé také umoziuje ponechat kopie precteny zprav
na serveru). JelikoZz se slozky béZné ponechavaji na serveru, jsou pfistupné po siti
z jakéhokoliv pocitace, coz je hlavni vyhodou protokolu IMAP4. Pro zobrazeni obsahu slozky
staci nacist ze serveru pouze Udaje z hlavicek. Ze serveru miiZzeme pfenaset na mistni pocitac
bud’ celé zpravy (a precist si je az po odpojeni od serveru), nebo naopak pouze hlavicky zprav
(a nepotiebné zpravy smazat bez stahovani). Pokud pouzivame vice pocitact, muze kazdy
z nich obsahovat kopii nejen naSich poStovnich zprav, ale i celych slozek. SloZzky si mizeme
bud’ jednorazové zkopirovat, nebo vyhodnéj$i je nastavit si automatickou synchronizaci
slozky na serveru s mistni. Bezpe¢nostni mechanizmus pouzity u protokolu IMAP4 je stejny
jako u protokolu POP3 tj. vzdy je vyzadovdno ovéfeni uZivatele. To je moZzné od prostého
prenosu hesla v textové formé (nesifrovaného), pies APOP az po pouziti SSL. Nejvhodnéjsi je
samoziejm¢ pouzit IMAP4 v kombinaci s SSL a komunikovat tak se serverem Sifrované.

IMAP server nasloucha na portu 143, pifi pouziti SSL je to port 993. IMAP verze 4 je

definovan v dokumentu RFC 3501.

1.1.9 Protocol SMB/CIFS

Protokol SMB (Server Message Block) je pouzivan v sitich fy. Microsoft pro sdileni souborti,
disku, tiskaren a dalSich zafizeni po siti. Setkat se s nim vSak mizeme nejen v téchto sitich
s operac¢nimi systémy Windows, ale i unixovych systémech diky jeho oteviené¢ implementaci
vyvijené vramci Open source software zndmé jako Samba. Vznik protokolu je spojen
s firmou IBM, ktera dala protokolu zaklad v tzv. IBM PC Network SMB Core Protocol [11],
dalsi vyvoj zajistily firmy Microsoft a INTEL. Tento protokol byl pouzit jiz v operacnim
systému MS-DOS (vyuzival jej i znamy ptikaz net use) a od t€¢ doby jej mizeme nalézt ve

vSech systémech Windows. Oznaceni SMB je pouzivéano u starSich verzi protokolu, novéjsi
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(od Windows NT4.0) jsou oznaCeny jako CIFS. ,,SMB is a client server, request-response

protocol.*“ [11].

,»The Common Internet File System (CIFS), also known as Server Message Block (SMB), is a
network protocol whose most common use is sharing files on a Local Area Network (LAN).
The protocol allows a client to manipulate files just as if they were on the local computer.
Operations such as read, write, create, delete, and rename are all supported — the only
difference being that the files are not on the local computer and are actually on a remote

server.” [12].

Pouziti rozhrani NetBIOS nad protokolem TCP/IP je upraveno v RFC 1001 a RFC 1002. V

ISO/OSI modelu je protokol umistén na aplikacni a presencni vrstve.

Obr. 1.7: Umisténi protokolu SMB v modelu ISO/OSI

OS] TCP/IP
Sppoatin SMB o
Presentation Application

Session | NetBIOS NetBIOS | NetBIOS
Transport ; NetBEUI TCP&UDP| TCP/UDP
ot | i IP 1P
; 802.2, 802.2 = . Ethernet or
Link 8023,802.5 [02.3.802.5 Ethernet V2[Ethernet V2 others
Physical

Pramen: Sharpe Richard, Just what is SMB?, October 2002, Samba Webpages

Z obrazku je patrné umisténi protokolu SMB, nicméné odpovida starSim verzim protokolu

pouzivajicim rozhrani NetBIOS*, které dnes pro CIFS jiz neni nutné viz.

* NetBIOS byva ¢asto oznatovan jako protokol, ve skute¢nosti viak jde o softwarovy interface (API) pro

pfistup k sitové komunikaci na Grovni relacni vrstvy.
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,»In Windows NT it ran on top of NBT (NetBIOS over TCP/IP), which used the famous ports
137, 138 (UDP) and 139 (TCP). In Windows 2000, Microsoft added the possibility to run
SMB directly over TCP/IP, without the extra layer of NBT. For this they use TCP port 445.*
[13].

Pti pouziti NetBIOS je port 137 pouzivan pro jmennou sluzbu (NetBIOS nazvy pocitaci)
zajiStovanou WINS serverem (od Windows 2000 jiZz neni tfeba, jeho tlohu pfebirda DNS
server, pokud jej tedy nékde nalezneme je to z diivodu zpétné kompaktibility se starSimi
verzemi Windows - v siti jsou pouzity i star$i operacni systémy jako WfW3.11, Win95,
Win98, WinMe). Port 138 je pouzit pro komunikaci se sitovym okolim, pokud jej zakdzeme,
sluzba prochazeni sitového okoli nebude funkéni, nebot pouziva tento port k vytvoreni
seznamu piipojenych pocitacl. Port 139 je pouzit pro vlastni pfenos dat, tedy pfenos souborli
z diskt, ale i pfenos uloh do sdilenych tiskaren. Pokud zakdzeme tento port, nebude také
fungovat piikaz net send pro posilani zprav (pokud je také zablokovan port 135, jinak se

pouzije). Od verze Windows 2000 je moZné pouzit port 445.
SMB model definuje dvé urovné bezpecnosti [11]:

e Na trovni sdileni - zabezpeceni je aplikovano na urovni sdileni. Pro kazdé sdileni je
nastaveno heslo a pouze uzivatel, ktery zna heslo se dostane na tyto soubory. Tento

model byl pouzit ve Windows for Workgroups, Windows 95, 98 a Me.

e Na urovni uzivatele - kazdy soubor méa nastaveny uzivatelskd pfistupova prava.
Uzivatel se tedy nejprve musi ptihlasit k serveru, ktery ovéti jeho totoznost a pristup

ke sdilenym soubortim je poté povolen podle jeho ptistupovych prav.

1.2 Typické utoky na pocitace a pocitacovou sit’

Kazdy pocitac, ktery je pripojen do sit¢, mize byt z této sit€¢ napaden. V této Casti popisi

mozné druhy utokt a zpusoby ziskavani dulezitych informaci, které jsou k itokiim potiebné.
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V pomérné nedavné dobé patiil mezi hlavni diivody napadeni pocitacl jejich vypocetni
vykon, pamét’ a diskova kapacita, které tak uto¢nik ziskal pro vlastni vyuziti. I kdyz by se
dnes mohlo zdat ze tyto divody jiz odpadly, neni tomu tak zcela. Vzpomenme si na velké
mnozstvi pocitacii, na které hacketi pronikli nikoliv proto, aby ziskali data na nich ulozena,
ale z divodu jejich ovladnuti. Takto vytvarené sit¢ poté zneuzivaji k rozesilani spamové
posty, nebo DoS utoklim - vykon ovladanych pocitact vyuziji k naslednym utokiim. DalSim
castym divodem je snaha ,,ukradnout™ cizi identifikaci a ziskat tak piistup k systémtim c¢i
informacim, knimz by normdaln¢ nemé¢l piistup. K asi nejcastéjSim typickym tutokiim
v pocitacovych sitich patii: Odposlech sité, odposlech hesel, chybna autentizace, vyuzitich
chyb v programech, utoky zpusobujici nedostupnost sluzeb, ovlivnéni trasy IP paketi a

vyuziti socialniho inZenyrstvi a malware.

1.2.1 Odposlech sité

Pokud ziska utoénik fyzicky ptistup k datové kabelazi, aby mohl ptipojit vlastni pocita¢ (nebo
notebook), popfipadé¢ ptimo piistup k nezabezpecenému pocitac¢i, mize pomoci softwaru
sledovat vSechny pakety, které kabely prochazeji. Existuje cela fada programi, které toto
umoziuji, mezi nejzndmnéjsi patii Packet Sniffer, IP Sniffer, Ethereal. Tyto programy vsak
nemusi byt uréeny pouze k utoklim, administratofi je mohou vyuzit pro analyzu sitového
provozu pii odhalovani zavad. Jelikoz vétSina provozu TCP/IP neni Casto Sifrovéana, je velice

jednoduché odposlouchévat hesla (POP3, SMTP, HTTP), nebo pfenos souborti.

1.2.2 Odposlech hesel

Hesla jsou zakladnim zpiisobem autentizace. Ochrana a utajovani hesel by proto mélo byt
samoziejmosti. Pokud se Uto¢nikovi podaii zjistit heslo, otevie si tak cestu k ziskani dat.

Zjistovat hesla je mozné nasledujicimi zplsoby:

e . Odkoukani* hesla, napt. pokud si ho opravnéna osoba pise na klavesnici, nebo pokud

si ho poznamenala n€kam na papir. Pfi tomto utoku se vSak Uto¢nik nemusi fyzicky
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nachdzet ptfimo na misté utoku, miize pouzit napt. kameru. Dnes je jiz béZnou véci, Ze
si uzivatelé pofidi k pocitaci tzv. ,,internetovou kameru®, aby pifi komunikaci se
navzéjem vidéli. Pokud je tato kamera vhodné nasmérovana (je vidét na klavesnici) a
nedostate¢né zabezpecend pied pristupem z Internetu, mize byt zneuzita utoCnikem.
Casto miizeme narazit na hesla zapsana v kalendafi, na liste¢ku pfilepenim na monitor,
nebo na klavesnici. Ochrana pfed timto utokem je jednoducha: hesla si musi kazdy
uzivatel pouze pamatovat a pii zadavani hesla do pocitace jej zadavat tak, aby jej

nikdo dal$i nemohl sledovat.

Utok hrubou silou — uto¢nik se snazi vétSinou automaticky vygenerovat viechna
moznd hesla a uhodnout tak spravné. I pfed timto druhem utoku je ochrana
jednoduchd — po nékolikatém neuspéSném zadani hesla se systém na delsi dobu
uzamkne. Odemknuti je poté provedeno automaticky po uplynuti ur¢itého casu, nebo
jesté bezpecnéjsi je nutnost odemknuti spraveem systému. Diky tomu je vétSina téchto
utokl ¢asové neproveditelnd, nebot’ jsou odhaleny dfive nez mohlo dojit k praniku

(napf. ze zdznamu v logovacich souborech).

Jelikoz vSak hesla musi byt nékde fyzicky uloZeny, mize se utocnikovi podafit jej
ziskat praveé ztohoto umisténi. Pokud by toto heslo bylo ulozeno v nezakdédované
podobé, uto¢nik by tak mohl s vynaloZzenim minimalniho tsili ziskat pozadovany
pristup (at’ jiz k soubortim, riznym programim, nebo do systému). VEtsinou jsou vSak
tyto hesla ulozena v zaSifrovaném tvaru. Pro jejich rozSifrovani miize GtoCnik opét
pouzit metodu utoku hrubou silou, kdy se bude pokouset generovat nahodna hesla,
nebo na zéklad¢ informaci o dané osobé bude zkouset ,,jednoducha® slova. Uzivatelé
Casto pouzivaji jednoducha slova, kterd se snadno pamatuji, doplnéna o cislovku. Pti
odhalovani takovéhoto hesla mulze utoénik vyuzit nékterého =z programi
»slovnikového typu, které zkouseji heslo odhalit pouzitim slov ze slovniki. Existuje
celd fada programt pro ziskavani hesel napt. z *.pdf, *.rar souborti. Obrana je opét
jednoduché — pouzivat dostatecné dlouhd slova, kombinace velkych a malych pismen,

Cisla a obecné nealfabetické znaky.
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Casto byvaji k ziskani hesla pouZity programy monitorujici stisknuté klavesy na
klavesnici. Takovyto program se miize dostat do pocitace riznymi zplisoby, Casto si jej
nainstaluje nevédomky sam uzivatel napi. prostfednictvim trojského koné. Na
Internetu je k dispozici celd fada takovychto programt, asi mezi nejzndméjsi patii
Homekey Logger, ktery je freeware. Mezi dalsi patii napt. Stealth Keylogger, Spytech
SpyAgent, SpyMyPC PRO, Ardamax Keylogger atd. Tyto programy vsak jiz nejsou
freeware, ale umozinuji celou fadu dal§ich funkci jako je monitoring navstivenych
www stranek, on-line komunikace (chatu), odesilanych a pfijatych e-maild,
spusténych programt, uklddani snimkd obrazovky atd. Tyto programy jsou jiz
vyvijeny komerén€ za Ucelem zabezpeCeni pocitace (sledovani veSkeré cinnosti),

takovéto sledovani i kdyz pod heslem bezpecnosti v§ak miize byt lehce zneuzito.

Ackoliv si uzivatel nastavi heslo splitujici naroky na slozitost, miize byt velice snadno
odhaleno. Uzivatelé mivaji ¢asto ve zvyku si usnadiiovat praci s vypisovani hesel tim,
ze si toto heslo ulozi (typickym ptikladem je ukladani hesel pro ptistup na webové
stranky) a véfi, ze toto heslo jim z ,téch hvézdi¢ek™ nikdo nemtize ukrast. Potom
ovSem staci si odskocCit do vedlejsi kancelafe a umoznit tak uto¢nikovi na par minut
fyzicky pfistup k PC. Ten pouze spusti program PassView a heslo si bez problému
precte. Téchto programil opét existuje na Internetu celd fada jako napt. Asterisk Key,

GrabWinText atd.

1.2.3 Chybna autentizace

Chybna autentizace je predpokladem pro mnohé utoky. Chybna autentizace znamena, Ze
ovetovaci mechanizmus mylné identifikoval uzivatele. S pojmem autentizace souvisi i pojem
autorizace (Casto byvaji spolu zaménovany). Autorizace znamena, ze na zaklad¢ identifikace
(autentizace) jsou uzivateli ptidéleny ptislusna prava a to mize byt jak k uréitym soubortm,
provadénym akcim atd. Ovéfovat uZivatele je mozné podle celé fady kritérii. Asi nejjednodusi
je identifikace podle pocitace z néhoz se uzivatel ptihléasil (ovéfeni podle zdrojové adresy),

jde ovSem o tak primitivni identifikaci, Ze zde téZko miZeme mluvit o néjakém zabezpeceni.
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V ptipadé nulového pozadavku na zabezpeceni, pouze pro zékladni odliSeni uzivatell
miZeme toto pouzit v mistni siti (nemiiZeme potom pouzivat DHCP server). Cast&jsi j
ovéteni heslem piendSenym po siti, zde lze hovofit jiz o vyssi spolehlivosti. Pokud vsak je
heslo pfenaSeno v nezaSifrované textové podob¢, hrozi nebezpeci jeho zachyceni, jak jsme si
tekli jiz v predchozi ¢asti. Proto vhodnéj$im zplisobem je zajistit pfenos hesla Sifrované,

nejlépe pokud provadime autentizaci pomoci asymetrického Sifrovani, kdy uzivatel ma sviyj

soukromy kli¢ ulozen na externim médiu napft. chipové karté.

1.24 Chyby v programech
Asi nejcastéjSim zpisobem pronikdni do pocitacovych siti, nebo pocitacii je vyuziti znamych 1
neznamych chyb v programech. Na Internetu existuji seznamy obsahujici znamé chyby u
jednotlivych verzi programi. Pokud uto¢nik zjisti jaké jsou na pocitaci, ktery hodld napadnout
nainstalovany programy, potom muize z té€chto seznamu zjistit jejich slabiny a pokud nejsou
odstranény, tak je vyuzit. Z tohoto diivodu je nutné aplikovat zaplaty na operacni systémy i
jednotlivé programy ihned po jejich zvefejnéni, nejlépe automaticky a nespoléhat se na

urcitého Cloveka, ktery muze selhat.

1.2.5 Nedostupnost sluzby

Doposud popsané titoky znamenaly v piipadé své Gsp&snosti prolomeni do systému. Utoky
zpusobujici nedostupnost sluzby (denial of service attacks) sice prolomeni do systému
neznamenaji, ale znamenaji nefunk¢nost jedné nebo vice nabizenych sluzeb nebo dokonce
celého systému. Piikladem takového Utoku miize byt zaslani pozadavku, na ktery neumi
sluzba reagovat a ktery zptsobi pad bézici sluzby. Pomérné Casté jsou i1 utoky typu zahlceni.
Server s bézici sluzbou je zahlcen pozadavky tak, Ze jiz neni schopen v rozumném casovém
intervalu reagovat. [ kdyz v tomto ptipad€ nedojde k proniknuti do systému, Skody zpiisobené
takovymto utokem mohou byt veliké. Pokud uto¢nik zplsobi nedostupnost serveru

spoleCnosti zabyvajici se prodejem zbozi po Internetu, ekonomickd =ztrita jiz neni
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zanedbatelnd. A nemusi jit pouze o organizace zabyvajici se obchodem, casto jde i o
softwarové firmy, jejichz prestiz tim znacné utrpi (pf. Microsoft). V nedavné dob¢ se objevily

pokusy o vydirani nékterych spole¢nosti praveé hrozbou DoS utoku.

1.2.6 Ovlivnéni trasy IP paketi

Ovlivnit trasu, kterou prochazi IP pakety muzZeme zasahy do smérovani (smérovacich
tabulek). Téchto zmén mize byt zneuzito k usnadnéni priniku pomoci chybné autentizace.
Utoénik se piitom vydava za poéitaé piipojeny do jiného sitového segmentu (ktery je oviem
uto¢nikovi fyzicky nedostupny), ¢emuz napadeny pocita¢ uveéfi a povazuje pocitac za
diivéryhodny. Utoénik tak miize zm&nou smérovani ziskat p¥istup povoleny pro jiny poéitac,
nebo muze vstoupit mezi dva komunikujici pocitace a tato komunikace poté prochazi pies n¢j.
Tento postup se pouziva zejména k prekondni Sifrované komunikace, kdy uto¢nik sdili
Sifrovaci kli¢ s kazdym z napadenych strojii a vydava se za jejich prot&jsek. Casto byva
vyuzivan u WiFi siti, kdy urcity pocita¢ se vydava za branu a teprve poté predava data
skutecné brané. Diky tomu ma pfistup ke vSem datlim, které komunikujici pocitace zasilaji.
Pokud tto¢nik dokaze zménit smérovaci tabulku v routeru, mize zptsobit nedostupnost urcité
podsité z jiné podsité — Spatné smérovani vede ke ztraté paketl. Ztizit provedeni tohoto typu
utoku Ize tim, Ze router pouziva pouze statick¢ smérovani — tedy pouze napevno rucné zadané

hodnoty smérovani v routovaci tabulce.

Ochrana pfed nevitanymi prostiedniky je moznd pomoci komunikace kryptované
prostiednictvim soukromého a vetejného klice. Aby nebylo mozné, nebo alesponi obtizné
odposlechnout vetejny kli¢ komunikujici stanice, mél by byt tento kli¢ distribuovan jinak nez

po Internetu [14].

1.2.7 Socialni inZenyrstvi, malware

Veskeré firewally, organizacni politiky, Sifrovani, prosté bezpecnostni opatfeni jsou zbytecné

v okamziku, kdy uto¢nik zautoci na nejslabsi ¢lanek celého bezpecnostniho systému a tim je
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praveé Cloveék. Tato nejjednodussi a soucasné i nejucinngj$i metoda utoku se oznacuje jako
socialni inzenyrstvi a pravé ona je zodpovédnad za velké mnozstvi uspésnych prunikd do
systému. Socidlni inzenyrstvi (social engineering) je metoda zaloZzena na oklamani uzivatele,
presvédcuje jej, aby jednal tak, jak po ném pozaduje uto¢nik. Za normalnich okolnosti by
uzivatel nesdélil heslo Zadné cizi osobé, uto¢nik vSak navodi situaci, ve které uzivatel toto
heslo uto¢nikovi prozradi s pocitem, ze se zachoval spravné. Nemusi se vSak jednat pifimo o
prozrazeni hesla, staci i presvédCit jej o tom, aby napft. oteviel soubor v pfiloze elektronické
posty, vyplnil na webu formulaf s citlivymi udaji atd. Téchto metod socialniho inZenyrstvi

vyuzivaji i nékteré druhy malwaru.

Vyraz malware se skladd ze dvou anglickych slov - ,malicious” (zdkefny) a ,,software®.
Skupina  programii kterd je takto oznaCovana vSak nevznikla na zakladé technické
specifikace, ale jde o skupinu vyjadfujici urCity zamér autora. Patii sem rtzné programy,
pficemz jejich chovani a projevy jsou velice rozdilné. AvSak i zdméry autorti se mohou
odliSovat. Pivodnim cilem tohoto software nemuselo byt pouze nékomu uskodit, ¢asto Slo
spiSe o dokazani si programatorskych schopnosti a snad i ostatni pobavit. Oproti tomu vSak
vznikaly 1 viry, jejichz cilem bylo poSkodit nejen data, ale i hardware pocitace. Dnes je
nejdulezitéjSim motivem téchto autorti patrné zisk - snazi se o ziskani divérnych informaci,
¢isel bankovnich uct, hesel a celkové ovladnuti pocitace a jeho pozdéjsi vyuziti pro odesilani
spamu. Malware tak jednozna¢né poskozuje uzivatele, od pouhého obtézovani az po kradeze

finan¢nich prostfedkt z acti. Pod souhrnné oznaceni malware se dle encyklopedie Wikipedia

zahrnuji pocitatové viry, trojské koné, backdoor, spyware, adware a nékdy i hoaxy.

v

Pocitacovy vir je program, ktery se $ifi bez védomi uzivatele tim, ze sviij kod ptipoji k jingym
programim. Pravé jeho Sifeni je zakladni vlastnosti virt. Zatimco diive se viry nejcastéji
Sitily pomoci disket, dnes se s takovymto virem mizeme setkat pouze vyjime¢né. Dnes jich
vetSina vyuziva pripojeni k Internetu, Sifi se prostiednictvim elektronické posty a dalSich

komunikac¢nich programt jako je napi. ICQ.

Trojsky kun je jednoduchy program vétSinou predstirajici néjakou uzite€nou ¢innost. Po svém

spusténi mize skuteéné vykonavat ¢innost ktera je od néj ocekavana, na pozadi vSak provadi
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akce pro néz byl vytvoten, coz mize byt destrukéni Cinnost, napt. smazat soubory na pevném
disku apod., nebo nainstalovat jiny program napi. spyware. Trojsky kin sdm o sobé nema

schopnost se automaticky §ifit a proto jej nelze fadit k pocitacovym virim.

Backdoor je program, ktery jak jiz z jeho nazvu vyplyva, vytvoii v systému "zadni vratka"
umoznujici utoénikovy proniknout do pocitace. Mimo tto¢niku, ktefi backdoor vytvofili vSak
téchto zadnich vratek Casto dokazi zneuzit i jiné programy, které scanovanim portl zjisti

bezpecnostni mezeru a pomoci ni proniknou do pocitace.

Spyware je Spiondzni program, ktery shromazd'uje informace o uzivatelich. Mizou to byt
napft. tdaje o navstévovanych webovych serverech, nainstalovanych aplikacich na pocitaci
apod. Casto jsou pouzivany také tzv. keyloggery monitorujici veskeré stisknuté klavesy.
Spyware se snaZzi o ziskani hesel k uctim, k riznym aplikacim. Takto ziskana data odesil4 na

definované adresy.

Adware a spyware jsou pojmy spolu ¢asto spojované. Za Adware povazujeme reklamni okna
(popup-okna, reklamni bannery) upozoriiujici na komercni stranky. Adware byva i soucasti
instalaci programil, zejména freewareovych a bez souhlasu s jeho instalaci neni mozné
nainstalovat dany program. Zde je vSak soucdsti licen¢ni smlouvy a miiZzeme to povaZovat za
formu distribuce. Pokud je uzivatel fadn¢ upozornén na jeho instalaci a souhlasi s ni, nelze
proti nému nic namitat. V pfipadé¢ ze se instaluje tajné, bez upozornéni jednoznacné tim
uzivatele obtéZzuje - minimdlné tim Ze zvySuje objem pienesenych dat a zabird cast

vypocetniho vykonu pocitace.

Hoaxem oznacujeme poplasné zpravy. Ve skutecnosti se nejedna o zadny skodlivy program, je
to pouze e-mail varujici pred urcitym nebezpecim (nejcastéji viry, ale nemusi se tykat pouze
vypocetni techniky — viz. v nedavné dob¢ varovani pfed nastrazenymi injekénimi jehlami na
sedadlech v hromadnych dopravnich prostiedcich). Toto varovani mlze vypadat na prvni
pohled velice vérohodné¢ a tak sami uzivatelé se staraji o Sifeni této zpravy a zbytecné zvysuji

pocet mailovych zprav.

Phishing, Cesky také oznaCovany jako ,rhybafeni” - metody pouzivané na Internetu ke

kradezi identity, hesel, idaji o platebni karté. VSe vétSinou za¢ina nevyzadanym e-mailem,
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ktery Vas varuje pred nékterym nebezpecim, popiipadé Vam oznamuje vyhru. Odesilatelem
jsou davéryhodné instituce — banky, poskytovatelé ptipojeni apod., zadajici Vas o urcité
potvrzeni, vyzadujici odeslani citlivych informaci (idajii o platebni kart€). Nekdy byva v této
zpraveé uveden odkaz na podvrzené webové stranky, na nichz mate provést svoji autorizaci (na
prvni pohled vypadaji jako originalni). Clovék, ktery uposlechne a provede pozadované se tak
stane dal§i obé¢ti phishingu. Nemusi vSak jit pouze o e-mail, jiz se objevily i ptipady

telefonniho volani VoIP zadajici provedeni urcitych ukont.

Jedinou moznou a ucinnou obranou proti metodam socidlniho inZenyrstvi je opatrnost
uzivatell a jejich neduvéiivost. Hesla zasadné nikomu nesd€lovat — administrator systému je
nepotiebuje, je schopen heslo zménit. Nedivéiovat informacim tykajicich se citlivych udaji

dorucenych napt. e-mailem, vzdy si takové informace ovéfovat.

Obrana proti malwaru spociva nejen na uzivatelich, ale 1 pfedevSim na spravcich
pocitacovych siti. Samoziejmosti je instalace antivirovych programli a jejich pravidelna
aktualizace, programt odhalujicich spyware. DodrZzovani pravidel bezpecnostni politiky jako
je nastaveni firewalld blokujicich pfistup k nékterym strankam, zakaz uzivatelii instalovat si
na pocitace vlastni programy, automatické mazani ptiloh v elektronické posté podle ptipony

atd.

1.3 Programové moznosti zabezpeceni

Mezi dilezité prostiedky zvySujici bezpecnost celych pocitacovych siti, jakoz i dat v nich se
nachazejicich patfi kryptografie. Kryptografie je zalozena na zméné dat Sifrovacim
algoritmem tak, aby data mohly byt rozsifrovany do ptivodni podoby pouze osobami (nebo
zafizenimi), kterd ktomu maji ndlezité oprdvnéni. Pokud tedy jiz dojde k odcizeni
zaSifrovanych dat, neznamena to automaticky 1 jejich prozrazeni. Divodem Sifrovani byva
casto nutnost zabezpecit data umisténa na pocitaci, k némuz mohou ziskat ptistup i jiné osoby
(at’ uz diky Utoku z LAN, i z Internetu, popiipadé¢ piimo piistup k fyzickému zatizeni

pocitace), jakoz i nutnost ochrany dat pfi pfenosu pies nezabezpecené prostiedi. Takovym
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prostfedim muize byt napf. Internet ¢i jina vefejnd datova sit. V zdsad¢ existuji dva zékladni
druhy kryptografickych technik. Sifrovani s jednim kli¢em (symetrické §ifrovani) a Sifrovani

se dvéma klici (asymetrické Sifrovani).

1.3.1 Symetrické Sifrovani

Pti symetrickém Sifrovani se pouziva pouze jeden kli¢ a to jak pro zaSifrovani zpravy, tak i
pro jeji rozsifrovani. Hlavni vyhodou symetrickych algoritmt je jejich rychlost — proto je
muzeme najit v aplikacich pro Sifrovani v redlném cCase (napf. vytvarejicich zaSifrované
diskové oddily apod.). Na jedné stran¢ mame tedy vyhodu jejich rychlosti, na druhou stranu
vSak symetrické Sifrovani pfindsi i1 urcité omezeni. Jednim ztéchto omezeni je nutnost
odesilatele 1 pfijemce se domluvit na jednom kli¢i, ktery musi uchrénit pied prozrazenim treti
osobé. Pfi komunikaci zabezpecené pomoci symetrického Sifrovani se v praxi pouziva
metoda, pii niz se i béhem komunikace méni Sifrovaci kli€. Tim se samoziejmé snizi riziko
prozrazeni vSech dat, ale nastdva dalsi problém — jakym zpisobem piedat kli¢ pfijemci. Asi
nejznaméjS$im piikladem symetrické Sifry je DES (Data Encryption Standard), vyvinuty v 70.

letech v USA pro americkou vladu firmou IBM, ktery se stal narodnim standardem.

Velkym problémem je také nutnost velkého poctu klici. Pokud by kazdéa dvojice na Internetu
chtéla uskutec¢iiovat bezpe¢nou komunikaci, bylo by zapotiebi celkem n(n-1)/2 klict, coz
sebou nese problémy jejich bezpe¢ného ulozeni a spravy (napf. pro pouhy 1 000 000
uzivatell by bylo tfeba celkem 499.999.500.000 kli¢t coZ je jiz obrovské ¢islo).

Mezi symetrické algoritmy, které se v souCasnosti nejvice pouzivaji patii DES, Blowfish,

CAST, IDEA, MARS, RC4, RC5, RC6, Skipjack, Twofish.
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1.3.2 Asymetrické Sifrovani

O asymetrickych algoritmech byvéa také casto hovofeno jako o algoritmech s vefejnym
klicem. Jsou zalozeny na existenci dvou kli¢h pro kazdého uzivatele - vefejného a

soukromého.

Vetejny kli¢ neni nutné tajit, naopak tento kli¢ je ur€en k zvetejnéni Sirokému okoli tak, aby
byl komukoliv dostupny. Oproti tomu soukromy kli¢ klade na své zabezpeCeni a utajeni
daleko vyssi naroky. Kazdy uzivatel jej musi peclivé uschovat a chranit pfed piipadnym
prozrazenim. Asi zakladni metodou zabezpeceni je ochrana pomoci hesla, pficemz vlastni kli¢
muze byt umistén na disku pocitace, na diskete, popt. v flash paméti, toto vSak vyhovi pouze
umisténi klice do chipové karty, pifi némz soukromy kli¢ tuto kartu nikdy neopusti —

k roz$ifrovani je vzdy nutna piislusna chipova karta.

Asymetrické Sifrovani je zaloZzeno na principu jednocestnych funkci. Pojem jednocestné
funkce (One-Way-Function) zavedl R. Needham v sedmdesatych letech. Jde o funkci
fix—y=f(x), umoznujici snadné vypocitani y=f(x), ale pro vSechna y je obtizné vypocitat x.
Asymetricka kryptografie vyuziva tuto asymetrii k vytvotreni funkci, u kterych plati tyto dvé
zakladni pravidla - je snadné provést dopfednou operaci — tedy zaSifrovani, ale je vSak velice

obtizné tuto operaci invertovat (deSifrovat) bez znalosti potiebnych informaci.

Kryptografie vyuziva princip jednocestné funkce s pouzitim dvou odlisnych klica, které jsou

vSak ve vzdjemné vazbe. Jeden kli€ je pouzit pouze k Sifrovani, druhy pouze k deSifrovani.
Pti pouziti vefejnych a soukromych kli¢i mohou tedy nastat dvé situace:

e Mnoho odesilatelil k jednomu piijemci (many-to-one) - vetejny kli¢ je dan k dispozici
Sirokému okoli a soukromy kli¢ se udrzuje v tajnosti. To znamena, ze kdokoliv mlize
pouzit vefejny kli¢, aby provedl zaSifrovani dat, avSak pouze osoba vlastnici
soukromy kli¢, je miize deSifrovat (mnoho lidi miiZe Sifrovat a zasilat zpravy jednomu

prijemci a pouze tento ptijemce je dokaze desifrovat).
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e Jeden odesilatel k mnoha pfijemciim (one-to-many) — osoba majici soukromy kli¢
muze zabezpecit data proti zméné doplnénim kontrolniho souctu, samotna data vSak
nejsou Sifrovana. VSichni ostatni, ktefi maji k dispozici vetejny kli¢ si mohou ovéfit,
zda bylo opravdu pouzito daného soukromého kli¢e a zda nedoslo od té doby ke
zmén¢ dat. Toto je princip digitdlniho podepisovani (jedna osoba zpravu podepise,
pric¢emz jeji podpis si mize overtit velky pocet lidi).

Asymetricka kryptografie snizuje pocet klict potfebnych pro zabezpeceni komunikace. Kazdy
uzivatel disponuje dvéma kli¢i (soukromym a vetfejnym), proto je za predpokladu n uzivatela
zapotiebi pouze 2n klicd. Dalsi vyhodou je i jednodusi distribuce vetejného klice, nebot’ tento

neni nutné predavat zptisobem, ktery by zabranil jeho zachyceni.

Teoreticky je vSak mozné z vetejného klice vypocitat kli¢ tajny. Nemusime nutné najit
hodnotu piivodniho originalniho klice, staci nalézt kli¢ davajici stejny vysledek Sifrovani.
K vypoctu této hodnoty je vSak nutné mit k dispozici velky vypocetni vykon, coz je
v soucasnosti nerealizovatelné. Vzhledem k tomu, jak se zefektiviiuje kryptoanalyza a jak

roste vykon pocitaci, je tieba na toto nebezpeci pamatovat.

1.3.3 Kombinace symetrické a asymetrické Sifry

V piedchozi ¢asti jsme si fekli o vyhodach i nevyhodach obou metod Sifrovani. Z nich
vyplyva, ze Sifrovani zprav pomoci symetrické Sifry je sice rychlé, avSak problém
predstavuje bezpecné predani Sifrovaciho klice druhému ucastnikovi. Pii pouziti asymetrické
Sifry sice odpada problém piedani klicd, je vSak vypocetné ndrocné. Proto se asymetrické

Sifrovani nepouziva pii ¢astém Sifrovani velkého objemu dat.

Reseni tohoto problému spodiva v pouziti kombinace symetrické a asymetrické Sifry.
Symetrickd Sifra, nebot’ je velmi rychld, slouzi k samotnému Sifrovani a deSifrovani dat a
asymetricka Sifra se zase pouZije na bezpe¢ny prenos klice symetrické Sifry. Jelikoz tento kli¢
neni velky a jeho pienos se neprovadi piili§ Casto, vypocetni naro¢nost zde nevadi.

Asymetricka Sifra tedy vytvaii zabezpeceny kandl pro pfenos symetrického klice [15].
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1.3.4 Zabezpeceni prihlaSeni - autentiza¢ni systém Kerberos

Autentizacni systém Kerberos je definovan v RFC 1510 a byl pfiijat jako norma konsorcii
OSF (Open System Foundation) a UNIX International. Setkat s nim se mizeme v mnoha
systémech, nejen od firmy Microsoft, ale i zejména v open-source produktech. Spolecnost
k dispozici. Ackoliv na prvni pohled vypadd autentizace jako typicky priklad pouziti
asymetrického Sifrovani, Kerberos je zalozen na symetrické kryptografii. V ramci

autentizacniho systému jsou bézn¢ pouzivany kryptografické systémy DES, IDEA a RSA.

Autentizacni systém Kerberos zabranuje zbyte¢nému pienosu hesel pies pocitacovou sit,
pfi€em? tato sit’ je povaZovana za nediivéryhodnou (nezabezpe€enou). V takovéto siti je vSak
nutné, aby existoval jeden server kterému vSichni uzivatelé¢ daveruji. A tim je pravé server

Kerberos, coz je vlastné nezavisla tieti strana, vii¢i které se Gcastnici komunikace autentizuji.

1.3.4.1 Postup autentizace v systéemu Kerberos

Postup autentizace je zde citovan dle Doc. Ing. Jana Staudka, Csc. jak jej uvadi v ¢lanku
Autentizace a kryptografie v ¢asopise LANcom c¢islo 12/98. Server Kerberos sdili s kazdou
sitovou entitou, jejiz identitu potvrzuje, tajny kli¢ a znalost tohoto kli¢e je povazovana za
dikaz identity. Kerberos sdili tajné klice také s aplikacnimi servery, jez jim vyddvana

potvrzeni identity uznavaji. Klienti a aplika¢ni servery pocate¢né nesdileji zadny klic.
Vnitiné je Kerberos logicky délen na dvojici serverti:

e AS (Authentization Server) — zajiStuje autentizaci uzivateli spoustéjicich klientské

procesy.

e TGS (Ticket Granting Server) — stard se o udélovani divéryhodnych identifikacnich

prukazi (tiket) klientim zadajicim o sluzby aplikacni servery.

Primarnim cilem systému je, aby v doméné, kterou obsluhuje, byl kazdy aplika¢ni server

schopen ov¢fit identitu klienta a aby se pfi tom uzivatelovo heslo siti nepfenaselo. Pokud by
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pokazdé, kdyz uzivatel pozaduje po aplika¢nim serveru poskytnuti né€kterych sluzeb, muselo
dochazet k ptenosu hesla, zvySovalo by se vyrazné bezpecnostni riziko a moznost zachyceni
hesla. Server Kerberos si proto udrzuje vlastni databazi, kterd obsahuje udaje o kazdém jim

spravovaném uzivateli.

Obr. 1.8: Pribéh autentizace v systému Kerberos

Pramen: Staudek, Jan: Autentizace a kryptografie. LANcom, ¢islo 12/1998

UZivatel si otevira relaci na své pracovni stanici udanim svého piihlaSovaciho jména procesu
pro otevieni relace. Tento proces vystupuje jako piihlaSovaci klient, ktery v kroku (1) preda
ptihlaSovaci jméno uzivatele autentizatnimu serveru AS, ktery v databazi Kerbera vyhleda
uzivatelovo heslo, ztohoto hesla generuje tajny kli¢ a timto klicem =zaSifruje pocatecni

povérovaci listiny TGT (Ticket Granting Ticket), které vrati klientovi.

Jakmile piihlaSovaci klient pocatecni povétrovaci listiny TGT pfijme (2), vyzada si od
uzivatele zadani hesla. Z tohoto hesla generuje stejnym postupem jako AS tajny kli¢. Pokud
timto klicem piijaté pocatecni povetovaci listiny Uspé$né desifruje, je uzivatel opravnén se
ptihlasit, nebot’ udal spravné heslo. MiiZze tedy po TGS poZadovat vlastni povétrovaci listiny

pro jednotlivé obsluhované aplika¢ni servery — tikety.

Klient zasila TGS serveru Kerbera zpravu (3) se zadosti o ziskani tiketu, ktery pro aplikaéni

server potvrzuje identitu klienta. Tento tiket bude nésledné klient pouzivat jako autentizacni
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prikaz pti zadostech o provedeni sluzby aplikacnim serverem. Dlvéryhodnost tiketu je dana
Sifrovanim pomoci tajného kli¢e sdileného Kerberem a aplikacnim serverem, ktery je
generovan na zdklad€ hesla uZzivatele zndmého jak lokalné v klientovi, tak 1 v databazi

autentizacniho serveru Kerberos (heslo se tudiz po siti neptendsi).

Kerberos generuje tajny kli¢ pro symetrickou kryptografii pouzitou pro komunikaci klienta
s aplika¢nim serverem a definuje jeho dobu platnosti. Klientu tyto informace divéryhodné
vrati ve zpravé (4) spolecné s identifikdtorem aplikaéniho serveru, identifikaénim tiketem
klienta pro aplikacni server, ktery umi deSifrovat jenom tento server a ktery mu sdéluje
hodnotu klice pro symetrickou Sifrovanou komunikaci mezi serverem a klientem a dobu jeho
platnosti. Poté se jiz mize klient po dobu platnosti tiketu opakovan¢ obracet na aplikacni

server s zadostmi o provedeni sluzby, aniz by musel opakované Zadat o vydani nového tiketu.

V okamziku, kdy klient zpravou (5) zada aplikacni server o provedeni sluzby, aktualizuje si
svilj autentizdtor uvedenim casového razitka, definujiciho okamzik generovani zadosti.
Aplikaéni server pozadovanou sluzbu provede jen tehdy, pokud se identifikace Zadatele
v autentizatoru a v tiketu shoduje a kdyz autentizator je v ramci ¢asové platnosti Cerstvy tj.
dosud nepouzity. Aplikacni server se klientu autentizuje zpravou (6), kterou prokazuje, ze umi

zpracovat casové razitko.

Cilem systému Kerberos neni rozhodnout o tom, zda je uzivatel pro uritou sluzbu
autorizovan, jeho ukolem je pouze provedeni autentizace - identity uZivatele. O provéieni

autorizace se jiz musi postarat aplikacni server sam [16].

1.4 Organizacni a persondlni otazky zabezpeceni

Organizacni a personalni otazky jsou nedilnou soucasti bezpecnostni politiky uplatiiované
v ramci organizace. Musi byt pfesné a detailné stanovena pravidla pro zaméstnance, ktefi jsou
opravnéni k vykonu svych pracovnich povinnosti pouzivat informacni a komunikaéni

technologie a data informac¢niho systému.
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Informacnim systémem je obecné mysSlen souhrn prostfedkti vypocetni techniky,
informac¢nich a komunikac¢nich technologii, HW, SW, OS, programového vybaveni a dat,
tvoficich jeden celek pouzivany zaméstnanci firmy, k némuz maji jednotlivi uzivatelé
rozdilny pfistup podle definovanych bezpecnostnich opatieni. Kazdy uzivatel piebird spolu
suctem a opravnénimi do informacéniho systému i1 odpovédnost za svoji ¢innost. V ramci
bezpec¢nostni politiky musi byt stanoveny i postihy a sankce za piipadné poruSeni téchto
povinnosti. Pozadavky na personalni zabezpeceni zavisi na pristupu k bezpecnostni politice.

Muzeme rozlisit zékladni typy:

e Promiskuitni, tedy nejméné omezujici. Je postavena na odpovédnosti a uvédomeéni
jednotlivych uZivatel. Spoléha se na to, Ze uzivatelé budou vykonavat pouze takové
¢innosti, které jsou jim povoleny. Jejich opravnéni vSak nejsou technickymi

prosttedky omezeny.

e Liberalni davajici uzivatelim volnost ve vybranych oblastech mimo vyslovné
zakazanych Cinnosti. Pfi dodrZzovani téchto zdkazi se vSak jiz nespoléhd pouze na
uvédomeni uzivateld, ale vynucuje si je technickymi omezenimi. Je bezpecnéjsi nez

promiskuitni politika, ale naro¢né&jsi na provozni naklady.

e Opatrna zakazuje délat vSe, co neni vyslovné povoleno. Tato politika jiz voli opacny
ptistup k uzivatelim. Vychazi z toho, Ze vSe je zakdzano a jednotlivym uzivatelim na
zéaklad¢ jejich pracovnich ¢innosti a postaveni piidéluje opravnéni.

e Paranoidni zakazujici délat vSe, tedy 1 to, co by mohlo byt povoleno. Je

nejbezpecnéjsi, v konecném dusledku vSak mulze vést kizolaci systému, snizeni

vykonnosti uzivateldl, ktefi jsou pfili§ omezovani [17].

Vramci kazdé organizace je uplatiovana urcitd bezpecnostni politika jako vysledek
rozhodovacich procest vrcholovych manazert, jejiz soucasti je naptiklad i stanoveni ptfedpist

bezpecnosti prace, pozarni ochrany atd. Ztohoto vyplyva, ze bezpecnostni politika

informa¢niho systému neni pouze vysledkem rozhodnuti osoby zodpovédné za spravu
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informa¢niho systému. Vzdy se jednd o opatfeni uskute¢niovand vramci komplexni
bezpec¢nostni politiky — jednotlivd opatieni piijatd v nejriznéjSich oblastech podobné jako
dilky skladacky déavaji dohromady v koneéném disledku pravé celkovou bezpecnostni
politiku. Pokud tedy posuzujeme jednotlivé ¢asti, vzdy je musime vidét v ramci celku. Timto
mam na mysli pouze to, ze neni mozné mit sice dokonale zabezpeceny informacni systém,
v némz jsou elektronickéd data chranéna pfed zneuzitim a soucasné v papirové formé tyto data
jsou komukoliv volné dostupna. Z tohoto ptikladu je vidét, Ze takovato bezpecnostni politika

neni dobfe nastavend a ze vykazuje ur¢itou mezeru.

1.4.1 Havarijni plan

Bezpecnostnimi opatfenimi se snazi organizace zabranit selhanim a nezadoucim stavam.
Navzdory vSem opatfenim vSak mtize k takovémuto selhdni dojit a proto musi bezpecnostni
politika obsahovat i plan, jakym zplsobem v téchto ptipadech postupovat. Tento plan byva
oznacovan jako havarijni plan. Havarijni plan, jelikoz je soucasti celkové bezpecnostni
politiky musi byt opét schvalen vedenim organizace, upravuje rizné postupy, jakoz i
pravomoci konkrétnich osob. Soucasti miizou byt takova opatieni jako je moznost nafidit
praci presCas, ve svatky, jakoz i odvolat zaméstnance z dovolené. Tento pldn by m¢l
v podstaté upravit cile a jednotlivé postupy vedouci k napravé, jakoz i odpovédnost osob za
jejich dosazeni. Za vyznamnou cast bezpecnosti je tieba povazovat i ochranu hesel a
bezpecnostnich kodl. Tyto hesla sice znd pouze opravnéna osoba, kterd k nim ma pfistup pfi
vykonu své funkce, takze nehrozi jejich zneuziti. Co vSak v pfipad¢, Ze se s touto osobou néco
stane? Pokud by doslo ke ztrat¢ administratorskych hesel do systému, které nelze jinak zménit
(napf. vlastnik systému, ucet root miize zménit jind systémova hesla) byl by to velice vazny

vvvvvv

ulozenim do trezoru, do n¢hoz ma ptistup pouze vedouci organizace.

Mezi zakladni pozadavky, které musi kazdd bezpecnostni politika informaéniho systému
v navaznosti na persondlni a organizac¢ni uspotfadani obsahovat, patii uprava nasledujicich

vlastnosti: roztfidéni informaci - jejich klasifikace, zfizovani a ruSeni uzivateld, nebo ptistupti
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pro praci stémito informacemi, Skoleni a vzd€lavani a rovnéz i otazky zastupitelnosti

jednotlivych osob.

1.4.2 Klasifikace informaci

Dilezitym ptedpokladem pro préci s daty je jejich klasifikace a zatazeni do ptislusnych tiid

-bezpecnostnich trid. Nejcastéji byvaji data rozd€leny do tii zakladnich tiid:

e Bez oznaceni

e Duvérné

e Piisné divérné
Bez oznaceni — jde o bézna data, ktera nepodléhaji zadnému zvlastnimu rezimu utajeni, oproti
tomu piisné¢ divérné vyjadiuje nejvyssi miru utajeni. U firem patii do této kategorie

nejcennéjs$i informacni aktiva, jako jsou napf. projekty, konstrukéni plany, vyrobni

technologie a postupy, data z ucetnictvi.

Takika ve vSech organizacich dochéazi ke zpracovani osobnich udaji, minimalné pro tucely
evidence zaméstnancli a mezd. Osobni udaje zpracovavané v IS se fidi ustanovenimi zédkona
¢. 101/2000 Sb., o ochran¢ osobnich udaji, ktery rozeznava dva stupné klasifikace udaji a to

osobni a citlivé osobni.

Pokud v organizaci dochazi ke zpracovani utajovanych skuteénosti podle NBU — zikon

¢. 412/2005 Sb., jsou tyto data rozd€leny do Ctyt stupni utajeni:
e Prisné tajné
e Tajné
e Divérné
e Vyhrazené

Vramci organizace musi byt urceno, jakym zplsobem je s jednotlivymi kategoriemi

pracovano, stanoveni okruht lidi majicich k nim pfistup, jakoz i sledovani jejich pohybu.
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1.4.3 Z¥izovani a ruseni uzivateli, nebo pristupt

Ve vétsiné organizaci pracovnik, ktery rozhodl o ptidéleni piistupovych prav jak do
pocitacové sité tak 1 jednotlivych aplikaci je sam osobné neptidéluje. Toto ma na starosti
nejcastéji spravce pocitacové sité. I zde by mély byt jasné stanovend pravidla a postupy pro

ptidélovani a odebirani ptistupovych prav do systémt.

Pro ztizeni, nebo zmény uzivatelského ptistupu by mél byt vytvoren zakladni profil uzivatele
pro danou funkci/skupinu uzivatelii a jim odpovidajici pfistupova prava. Vedouci pracovnik
poté pii zadavani pozadavku zvoli pro daného uzivatele vhodny profil. Ve vétSing pripada
totiz vedouci pracovnik nema dostate¢ny prehled o tom, kterad jednotliva prava jsou nezbytné
nutnd pro vykon c¢innosti a ktera jsou jiz nadbyte¢nia a zbytecné mohou vést k ohrozeni
systému. Tomuto zabranime pravé standardizaci prav do jednotlivych oblasti, kdy spravce na
zakladé pozadavku vedouciho pfidéluje jiz pfedem odkonzultované a odzkousené oblasti prav.

Jednotlivé odliSnosti je poté mozné doladit jiz pro konkrétni uZivatele.

Pomérné diilezitou otazkou je také rozdéleni kompetenci a s tim souvisejicich pfistupovych
prav mezi jednotlivé spravce systému v rozsdhlych organizacich. Kazdy spravce IS by mél
mit piidéleny administratorské ptistupy pouze k aplikacim, za jejichz provoz zodpovida. Jako
priklad je mozné uvést napt. oddéleni funkce spravce operacniho systému serveru, ktery bude
mit knému administratorsky piistup a sprdvce databdzového serveru, ktery bude

administrovat DTB server, popt. nékdo dalsi mize byt zodpovédny za server DNS atd.

1.4.4 Skoleni a vzdélavani

Zakladnim ptfedpokladem pro Gspésné uplatinovani bezpecnostni politiky je sezndmeni vSech
zucCastnénych osob s jejimi zasadami. Toto seznameni je nutné provést jiz pti nastupu nového
pracovnika do zaméstnani v rdmci vstupniho Skoleni. Upozornit jej na jeho prava a povinnosti
ve vztahu k pouzivani informac¢niho systému a ochran¢ dat, jakoz i1 na ptipadné sankce za

jejich poruseni. Pribézna Skoleni jsou potradana v ptipadech, kdy dochéazi k implementaci
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novych informacnich a komunika¢nich technologii, novych systém ¢i aplikaci a je zaméfeno

nejen na jejich spravné pouzivani, ale i zabezpeceni.

Ve vétSich organizacich, které maji vlastni oddéleni zabyvajici se sprdvou a udrzbou
informacnich systému, takovato Skoleni Casto provadi pravé pracovnici tohoto oddéleni.
Nicmén¢ v pripadé nasazeni novych systému ¢i aplikaci, mohou tyto Skoleni byt zajistovana

externimi firmami.

1.4.5 Pozadavek zastupitelnosti

V souladu s ndplni prace zaméstnancu a pro zajisténi procest kvalifikovanych jako kritické
s vysokou prioritou plati pozadavek zastupitelnosti a pievzeti odpovédnosti v dobé
nepfitomnosti. Neni vhodné fesit zastupovani formou sdéleni hesla zastupujici osobé, jak se
Casto stava v praxi. Systémovym feSenim v tomto pfipadé je umoznit zastup pomoci ptidéleni
prav k zastupovani v rdmci aplikace. V budoucnu se tak zamezi dohadiim, kdo co v ramci
aplikace provedl a kdo za to zodpovida (nemusi uplynout ani pfili§ dlouha doba a lidé si jiz
obtizn€ vzpominaji na své zasahy do aplikace). Plati zsada, ze kazdy zodpovida za vykonané

ukony a to i v rdmci zastupovani za jinou osobu a toto vSe by mélo byt zpétné dohledatelné.

L5 Fyzické zabezpeceni IS

Zde musime samoziejm¢ rozliSovat mezi pfistupem k jednotlivym pocitacim nachéazejicimi
se vétSinou v jednotlivych kancelafich a serverim, popfipadé pocitacovym rozvodim a
zafizenim sité nachazejicich se obvykle v serverovnach. Ptistup do serverovny je piisné
omezen pouze na opravnéné zaméstnance. Serverovny byvaji vzdy peclivé zabezpeceny pred
neopravnénym vniknutim, pocinaje zdmkem na dvefich, ktery byva mimo klicovy systém
(nelze se dovniti dostat univerzalnim kli¢em), dvef'e na otevirani ¢ipovou kartou. Casto byvaji

vybaveny kamerovym systémem monitorujicim vstup do serverovny. Déle byvaji standardné
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vybaveny klimatizaci a €idly elektronickych pozarnich hlasici. K bezpe€nosti serveroven

prispiva i to, Ze nejsou oznaceny a piipadny uto¢nik nemuze tak lehce zjistit jejich umisténi.

Oproti tomu jednotlivé pocitace takovéhoto stupné ochrany nedosahuji. A zde je prave tieba
klast diiraz na zodpovédny pfistup jednotlivych pracovnikli. Pokud zaméstnanec kratkodobé

opousti pracovisté, je jeho povinnosti zabezpecit pristup do IS minimalné:
e spofi¢em obrazovky s nutnosti zadat heslo,

e uzamcenim stanice/odhldSenim ze systému, kdy je pfi opétovném piihlaSeni heslo

povinn¢ vyzadovano,

e uzamcenim kancelafe, pouzitim autentizacnich prostfedkd (napf. vyjmutim c¢ipové

karty, USB tokenu s certifikatem)

Po skonceni pracovni doby, nebo pii dlouhodobém opusténi pracovisté je uzivatel povinen

vzdy pied odchodem:
e tadné ukoncit bézici aplikace, odhlasit se ze systému,

e vypnout pocita¢

1.5.1 Biometrie

V dne$ni dobé se stale castéji v praxi setkdvame s metodami biometrie, jako jednim
z vyznamnych prostifedkil fyzického zabezpeceni. Zatimco dfive tyto techniky patfily pouze
do oblasti science-fiction, dnes musi biometrické prvky obsahovat i takova bézna véc, jakou
je pas (v ramci EU bylo k tomuto pfistoupeno na natlak USA). Slovo biometrie pochdzi
z feckého bios (=zivot) a metron (=m¢fit). Studuje metody ur¢ené pro unikatni rozpoznavani
lidi zaloZené na jednom, nebo vice podstatnych fyzickych nebo behavioralnich (tj. tykajicich
se chovani) rysech. V oblasti informacnich technologii biometrii rozumime technologie, které¢
meii a analyzuji lidské fyzické a behaviouristické charakteristiky pro ucely ovéteni
(autentizace). Vyhodou téchto metod ovéfeni je to, Ze odpadd nutnost pamatovani si hesel,

pouzivani chipovych karet a dalSich prostiedki, které je obvykle nutné nosit pii sob¢. Dalsi
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podstatnou vyhodou je jednoznacnost identifikace, nebot tyto vlastnosti nelze clovéku
,»odcizit“. T u téchto metod vSak lze proces autentizace osalit — zalezi na vyspélosti technologii
a samoziejmé ,,stupni vyzkumu®. Kazda nové technologie vyzaduje urcity cas na dostate¢né

prozkoumani a samoziejmé ovétreni v praxi.

Nejcastéji pouzivanou metodou je identifikace podle prsti. Tento zptisob ovéfeni je relativné
levny (oproti jinym metoddm) a jiz dobfe prozkoumany. Dnes je jiz bézné, Ze napf.
notebooky jsou vybaveny snimacem otisku prsti (zatim pouze ty drazs$i modely). Je vSak
tteba pfipomenout Ze tuto metodu nelze povazovat za naprosto 100%. Novou technologii
pomérné rozsifenou je také identifikace na zakladé ocni duhovky. AvSak i ocni duhovka se
muze v prubéhu zivota ménit napf. nasledkem urazt hlavy, ocnich nemoci. Jde o jeden z
nejrychlejSich zplisobli biometrické identifikace. Pomérné¢ jednoduchym a financné
nenaronym zpuisobem rozpoznavani je identifikace na zakladé hlasu. Obvykle byva
pouzivana jako dopln€k k n€které jiné metodé. Kromé téchto nejcastéji zminovanych zpisobt
existuji i1 dalsi jako je identifikace podle obliceje na zaklad¢é jeho tvaru a dalSich ryst,
umoznujici rychlou identifikaci jedince nachazejiciho se ve skupiné osob. Tento systém byl
testovan napf. na amsterodamském letiSti Schiphol, nebo na fotbalovém stadionu PSV
Eindhoven. Také je mozné identifikovat jedince na zédklad¢ dynamiky podpisu — kazdy ¢lovék
ma totiz charakteristicky zptisob podepisovani. Vyhodnocuje se pohyb a tlak v jednotlivych
¢astech podpisu. Obvyklé metody jiz v soucasnosti nedostacuji (kradeze karet, prozrazeni
hesel atd.), v budoucnu se tedy stale Castéji budeme setkavat s pouzitim téchto novych metod

vyznamné prispivajicich ke zvyseni bezpecnosti.
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2 BezpecCnost dat

Jelikoz soucasti této prace je vytvoreni ndvrhu pocitacové sité zalozené na produktech
spolecnosti Microsoft ( konkrétné MS Windows Server 2003 a klientsk¢ PC Windows XP

Professional) v této Casti se budu zabyvat moznostmi zabezpeceni dat praveé v takovéto siti.

2.1 Zabezpeceni na urovni operacniho systému

Pocitacova sit’ zalozena na technologiich Microsoftu, slozena z klientskych pocitacii, na nichz
jsou nainstalovany rizné verze operacniho systému Windows miize byt vytvofena jako sit’
sloZzend z rovnocennych pocitacl, nebo jako sit’ s fidicim pocitatem (popf. pocitaci). Prvni
moznost je postavena na Clenstvi PC v pracovni skupin€. Této moZnosti lze pouZit jako
jednoduchého a levného teSeni u velice malého poctu pocitacii, kdy vSechny pocitace jsou na
stejné Urovni. Pocitace neumoznuji G¢innou vzajemnou spolupraci a neni mozné jednoduse
zajistit jejich spolecnou spravu. Zrovna tak i nastaveni zabezpeceni dat je otdzkou nastaveni

kazdého jednotlivého pocitace.

Druh4 varianta je zalozena na vytvoreni vlastni domény a jeji spravu prostiednictvim serveru
a pravé moznosti zabezpeceni dat v takovéto siti se budu dale zabyvat. Zakladnim
ptedpokladem je instalace serveru ve funkci doménového fadice. Ve verzi Windows NT to byl
PDC (Primary Domain Controller), ktery mohl byt v siti pouze jeden a jednoho, nebo vice
BDC (Backup Domain Controller). Od verze Windows Server 2000 je sprava domény
zaloZena na Active Directory. Tady bych se rad jesté vratil k pojmu doména a strucné vysvétil,

co to vlastn€ znamena.

Doména je vlastné databdze obsahujici informace o objektech v siti. Tj. obsahuje vSechny
ucty uzivateld, skupiny uzivatell, ucty pocitact, informace o tiskarnach a informace o dalSich
objektech. Doména tedy predstavuje logické seskupeni objektd v siti a pravé pocitac, na
kterém je ulozena databdze Active Directory je nazyvan fadicem domény. Veskeré dotazy na

adresarovou sluzbu vyfizuje pravé tento pocitac. Na rozdil od verze Windows NT jiZ neni
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rozliSovano mezi primarnim a zaloZznim fadicem, ale kazdy Active Directory obsahuje stejné

informace — pti nedostupnosti jednoho se pocitace automaticky obrati na dalsi.

2.1.1 Uzivatelské ucty

Aby se uzivatel mohl pfihlasit do pocitacové sité, je nutné, aby v ni mél zfizen uzivatelsky
ucet. Kazdy uzivatel ma svij vlastni, pouziti jednoho spole¢ného tctu pro vice uzivateld je
naprosto nevhodné feSeni. UZivatelsky Gi€et ndm umoziuje nejen se prihlasit do sité a nastavit
pristupova prava, ale i sledovat a vyhodnocovat aktivity uzivatelii v siti, coz je velice diilezité
v ptipadé vyskytu problému. V neposledni fadé ndm usnadni konfiguraci a spravu uzivateld,
pokud se vyskytnou konkrétni pozadavky na individuédlni nastaveni uzivatelskych profilt.
V pocitacich s doménou se vyskytuji dva druhy G¢ti: mistni a doménovy. Pro néas vSak mistni
ucty nemaji zadny vyznam, dale budeme brat v potaz pouze doménové ucty (mistni by se
uplatnily v ptipadé pracovni skupiny), umoziujici nastaveni opravnéni v ramci domény. Aby
nebylo nutné nastavovat prava pro kazdého uzivatele zvlast, jsou ucty organizovany do
skupin uzivatelti. Dalsi podstatnou véci ovliviiujici moznost nastaveni pfistupovych prav
k souboriim je souborovy systém, jakym byly naformatovany disky pouzivané serverem. Je
samoziejmosti, ze na serveru nebude pouzit filesystém FAT, popt. FAT32, ale pouze NTFS

umoznujici nastaveni ptistupovych prav k adresafim i souborim.

w O

2.1.2 Nastaveni pristupovych prav k souboriim a adresarim

Pti pouziti filesystému NTFS je mozné udélovat opravnéni pro jednotlivé soubory i jednotlivé
adresatfe. Pokud nékterému uzivateli pfidélime opravnéni na Urovni adresafe, bude toto
opravnéni platné 1 pro vSechny podadresare a soubory v nich umisténé, nebot’ v systémech
Windows je standardné povolena dédicnost z nadiizenych objektli na podiizené. Pokud
bychom vsak potfebovali toto dédéni prav zrusit, je toto samoziejmé také mozné — staci zrusit

zatrzeni polozky Zdédit po nadifazeném objektu polozky opravnéni.
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Tab. 2.1: Standardni opravnéni NTFS

Opravnéni Vyznam
Read Umoziuje ¢ist obsah souboru a jeho atributy
Read & Execute Stejné jako Read, u spustitelného souboru umoziuje jeho spusténi
List Folder Contents Pouzité pouze u slozky — umoziuje zobrazit obsah slozky
Write Umozinuje vytvaret nové soubory a provadét zmény ve stavajicich
Modify Umoziuje ménit nazev souboru a odstranovat existujici soubory
Full Controll Umoziiuje ménit seznam fizeni pristupu
Special Permissions Umoznuje nastavit specialni opravnéni

Pramen: Setka Petr, Mistrovstvi v Microsoft Windows Server 2003, Computer Press, 2003

Pokud budeme potiebovat ud¢lit ptistup ostatnim uzivatelim k datim umisténym na jiném
pocitaci v siti, musime tyto slozky nastavit jako sdilené a nastavit opravnéni ke sdileni. Je
mozn¢ piidé€lit nasledujici opravnéni: Full Controll, Change, Read. Ve Windows Serveru 2003
je vychozi nastaveni pro skupinu Everyone opravnéni Read, narozdil od systémi Windows
2000 a Windows XP Professional, kde bylo vychozi opravnéni Full Controll. Nastaveni
pristupovych prav na trovni NTFS se pouzije vzdy, tedy i pro mistné piihlaseného uzivatele,
na rozdil od opravnéni ke sdileni platicich pouze pro uzivatele vzdalené se ptihlasujiciho.
Vysledkem je tedy stav, kdy pro vzdalené uzivatele ptistupujici k pocitaci prostfednictvim sité
plati prinik obou nastavenych pravidel. Pokud napfiklad uzivatel Everyone bude mit
nastaveno pravo ke sdileni Full Controll a na urovni NTFS pouze Read, vysledkem bude
opravnéni pouze ke cteni. Dalsi dulezitou vlastnosti filesystému NTFS je vlastnictvi souboru.
Kazdy soubor ma totiz svého vlastnika a plati pravidlo, ze vlastnik miize se svym souborem
délat cokoliv chce — miize ménit seznam fizeni piistupu k danému objektu a to nejen pro
vlastni Gcet. Vlastnik tedy ackoliv nemusi mit pfidéleno opravnéni Full Controll, mtize si sam

jakékoliv opravnéni piidélit, popiipadé komukoliv odebrat.

2.1.3 Konfigurace zabezpeceni pocitaci a sité

Nastaveni zabezpeceni pii ptihlasovani uzivatelli, pfistupovd prava na Urovni souborl a

adresai, Sifrovani dat atd. jsou jisté velice dilezité nastroje zvysujici bezpecnost pocitacové
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sité 1 jednotlivych pocitaci. Kromé nich ma vSak spravce k dispozici dalsi neméné dilezity
nastroj a tim je definovani zabezpeceni na tirovni domény jak pro vSechny, tak i jednotlivé
pocitace 1 uzivatele. Jiz v systému Windows NT Server existovala moznost nastavit toto
chovani prostfednictvim souborti bezpecnostni politiky. Ve verzich Windows 2000 a 2003
Server mame moznost nastavit zabezpeceni pomoci objektu zasad skupiny v ramci sluzby
Active Directory. Pokud chceme nadefinovat zasady pro urCité konkrétni uZzivatele, nebo
pocitace, vytvofime si novou organiza¢ni jednotku, do niz pfifadime pozadované a
definujeme konkrétni bezpecnostni politiku. My se struéné¢ podivdme na piehled moznosti
nastaveni jednotného zabezpeceni pro celou doménu. Toto mizeme nastavit v ramci Default

Domain Policy — Security Settings, kde mame k dispozici nasledujici polozky:

Tab. 2.2: Pfehled poloZek Domain Policy - Security Settings

Nazev polozky Vyznam

Account Policies Urcuje, jak budou vypadat hesla doménovych uzivateld, zda se v uréitém
¢asovém rozmezi Ucet zamkne a parametry a ¢asova platnost listkli protokolu
Kerberos.

Local Policie Konfiguruje audit ¢innosti v siti, pfifazeni prav uzivatelim a skupinam a
zakladni moznosti zabezpeceni.

Event Log Zasady pro konfiguraci protokolti udalosti.

Restricted Groups Definuje a hlida ¢lenstvi v konkrétnich skupinach.

System Services Které sluzby se budou pfi spusténi pocitacii spoustét automaticky, které budou

nastavené na ru¢ni spousténi a které budou zakazany.

Registry Umoznuje zakazat ptistup ke konkrétnim vétvim registru, nebo naopak povolit
pristup béznym uzivatelim.

File Systém Pomoci této casti 1ze definovat opravnéni NTFS na konkrétni soubory ¢i
slozky v pocitacich, kterych se tyto zasady tykaji.

Public Key Policies Definuje agenty obnoveni dat, automatické zapisovani certifikat pro ucty
pocitact, diveéryhodné certifikaéni ufady (obecné i v ramci vlastni sité).

Software Restriction Policies | Omezeni softwaru — umoziiuje omezit spousténi nepovolenych programa.

IP Security Policies on Active | Definuje podepisovani a Sifrovani paketi protokolu IP v siti.
Directory

Wireless Network (IEEE Zasady bezdratové sit€ umoznuji konfigurovat zabezpeceni provozu v mistni
802.11) Policie bezdratové siti.

Pramen: Setka Petr, Mistrovstvi v Microsoft Windows Server 2003, Computer Press, 2003
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2.2 Programové moznosti zabezpeceni

Programové moznosti zabezpe€eni jsou velice Siroké. Existuje cela fada specializovanych
aplikaci zabyvajicich se touto oblasti. Proto zde uvadim pouze jako piiklad pouziti systému
EFS vzhledem k tomu, zZe je sou¢asti opera¢niho systému Windows Server 2003 a nevyzaduje
tedy jiz dalsi naklady na jeho potizeni. V dnesni dob¢ je nemyslitelné provozovat pocitac bez

dostate¢né ochrany proti viriim a dal$im formam malwaru, proto se zde zminuji i o tomto.

2.2.1 Systém EFS

Od systému Windows 2000 a pozdé&jSich se objevila moznost vyuZit Sifrovaci systém soubort
(Encrypting File System, EFS). Sifrovat Ize jak jednotlivé soubory, tak i celé slozky. Pokud
uzivatel pouzivda systém EFS, na prvni pohled nepoznd rozdil oproti b&zné praci
s nezaSifrovanymi soubory, nebot’ ¢innost Sifrovani a deSifrovani je pred uzivatelem skryta
(proces bézi na pozadi — Ize si ovSem predstavit, Ze na velmi pomalém pocitaci pii Sifrovani

velkého poctu souborti dojde ke zpomaleni PC).

EFS vyuziva kombinace dvou typu Sifrovani — symetrického 1 asymetrického. Cely systém
pracuje na stejném principu kombinace symetrického a asymetrického Sifrovani jako jsme si
jiz fekli v predchozi c¢asti, kapitola 1.3. Uzivatelska data jsou zaSifrovana s pouZitim
symetrického Sifrovani a poté je tento kli¢ asymetricky zaSifrovan pomoci vetejného klice
uzivatele. Aby byla zajiSténa divéryhodnost vefejného kli¢e uzivatele, je nutné aby jej ovéfila
nezavisla treti strana, které vSichni zucastnéni diveétuji — Certifikacni autorita. Teprve
podepsanim vetejného klice certifikacnim tfadem vznikne certifikat, se kterym pak jednotlivi

uzivatelé pracuji v rdmei systému EFS. V tomto systému je uZivatel, ktery soubor zaSifroval

soucasn¢ 1 tim, komu je soubor ur¢eny a kdo jej mize rozsifrovat.

V systémech Windows dochazi k vygenerovani paru kli¢i automaticky pfi prvnim pokusu o
zaSifrovani souboru, samoziejmé za piedpokladu, ze uzivatel jest¢ nema klice vygenerovang.

Do takto zaSifrovaného souboru ma poté pristup pouze vlastnik souboru, tedy uzivatel, ktery
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soubor zaSifroval. Od verze Windows XP Professional vSak pfibyla moZnost urcit i dalsi

uzivatele, ktefi budou moci soubor rozsifrovat.

To, jak mohou uzivatelé vyuzivat tohoto systému Sifrovani v praxi zavisi nejen na pouzité
verzi operacniho systému u klientského PC, verzi serveru, ale i na ném poskytovanych
sluzbach. Zakladnim ptedpokladem, jak uz bylo vySe zminéno, je, aby uzivatel pouzival
operacni systém Windows XP Professional (jinak nebude moci pfidat dal$i uZivatele).
V pocitacové siti, ve které je provozovan Windows Server 2003 je nutné nainstalovat na
server sluzbu Certifikacni Ufad, ktera bude automaticky publikovat vSechny vystavené
certifikaty uzivateli v doméné Active Directory — o tom se mtizeme piesvédcit u jednotlivych
uzivateld na zalozce Published Certificates (nutnym piedpokladem vsak je, aby existoval pro
daného uzivatele certifikat — tedy tento uZzivatel jiz musel v minulosti provést Sifrovani). Pii

instalaci lze zvolit mezi dvéma typy certifikacniho utradu:

e C(Certifika¢ni ufad pro rozlehlé¢ sité — tento certifikacni Ufad vystavuje certifikaty pouze

pro uzivatele, ktefi maji v dané domén¢ doménovy ucet.

e Samostatny certifikacni Gfad — tento typ certifikacniho ufadu je schopen vystavovat

certifikaty nejen uzivatelim s doménovym uctem, ale i ostatnim uzivatelim.

V bézné pocitacové siti, kde nepottebujeme vystavovat certifikaty cizim uzivatelim je vhodné
pouzit certifikacni ufad pro rozlehl¢ sité, nebot’ tento ma jednu velice dilezitou vlastnost.
Narozdil od samostatného certifika¢niho ufadu umoziuje vystavovat certifikaty automaticky.
Predpokladem pro vystaveni certifikatu je vzdy ovétfeni uzivatele (je to samoziejmost i kdyz
zadate o vystaveni certifikatu kterykoliv certifika¢ni Gfad — napf. asi u nas nejzndméjsi Prvni
certifikacni autorita), nebot’ certifikacni autorita vystavenim certifikdtu potvrzuje Vas
»elektronicky podpis® stim, ze je opravdu Vas, podobné jako notdi ovéfujici podpis na
dokumentu (Ten vSak potvrdi pouze jeden podpis, certifikacni autorita potvrzenim umozni
podepisovat jakékoliv mnozstvi dat. Sice zde piSi o podpisu, ale tyka se to i Sifrovani dat viz.
pfedchozi Casti - vefejny a soukromy kli¢). Pro certifikaéni Gfad pro rozlehlé sité je

dostate¢nym dikazem Vasi identity existence doménového uctu.
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Kromé dvou vyse uvedenych moznosti instalace, nabizi instalace na vybér jesté mezi
kofenovym a podiizenym certifika¢nim ufadem. Rozdil mezi nimi je patrny jiz z jejich nazvu
— podiizeny musi byt ovéten kofenovym cert. ufadem, zatimco kotfenovy si podepise vefejny
kli¢ sam (podepiSe klic sam sob&). Aby fungovala sluzba automatického vystavovani
certifikatt je nutné kromé instalace certifikaéniho ufadu pro rozlehlé sité pouzit Windows
Server 2003 a to konkrétné verzi Server 2003 Enterprise Edition. Posledni podminka je velice
dilezita, nebot” verze Server 2003 Standard toto neumoziuje. Poté staci jiz jen v Sabloné
certifikdtu EFS povolit automaticky zapis a nakonfigurovat objekt zasad skupiny pro
automaticky zapis certifikatu. Uzivatel, ktery ted’ hodla umoznit ptistup k zaSifrovanym
datim 1 uzivateli, ktery sdm dosud nesifroval tak nyni miZze ucinit, nebot pozadovany
certifikdt je automaticky vystaven. V této ¢asti jsme se zabyvali vyhodami pouziti systému
EFS a vystavovanim certifikata pro uzivatele, ale pouziti certifikacniho Gfadu je mnohem Sirsi
— miizeme vystavovat certifikaty napf. poc¢itacim. A na zavér jesté poznamku: Soukromy kli¢
je uloZen v uzivatelském profilu. Pokud tedy dojde k odstranéni, nebo poskozeni profilu
napiiklad chybou systému, pfijde uzivatel i o soukromy kli¢ a moznost ptistupu k datiim,
proto bych rad upozornil na moznost exportu soukromého klice a jeho bezpecnou archivaci

[18].

2.2.2 Antivirové zabezpeceni

Zrovna tak jako pravidelné zalohovani dat je v dneSni dob¢ velice dilezita i ochrana pocitact
pied riznymi viry, trojskymi koni atd. Na kazdém pocitaci by mél byt nainstalovan antivirovy
program - v siti skladajici se z vétSiho poctu pocitacii jiz neni mozné, aby kazdy takovyto
antivirovy program byl konfigurovan a spravovan individudlné. Zde je tifeba pouZit
centralizované feSeni umoznujici spravu vSech klientskych stanic ze serveru na némz bézi
fidici program. Vhodné je také zabranit uzivatelim ménit nastaveni antivirového programu,
nebot’ uzivatelé potom maji tendenci vnimat napt. pravidelné spousténou antivirovou kontrolu
diskii jako obtézovani a zpomalovani jejich pocitace. Takovato kompletni kontrola vSech

diskd v pocitaci by méla byt spousténa minimalné jedenkrat tydné. Toto samotné by vsak
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samoziejmé nestacilo, proto musi byt trvale zapnuta rezidentni antivirova ochrana bézici na
pozadi a kontrolujici veskeré operace s daty, které uzivatel provadi v redlném cCase. Dulezité je
také zajistit pravidelnou aktualizaci antivirové databdze, coz je ¢innost za niZ je odpovédny
spravce systému. Aktualizace by mély byt stahovany ihned po jejich vydéani a automaticky
instalovany na vsSechny pocitace v siti. Vzhledem k tomu, ze i nejznaméj$i a nejéastéji
pouzivané antivirové programy mivaji problémy s odhalovanim adware, je vhodné je pouzit

v kombinaci jest¢ s jinym specializovanym programem.

2.3 Organizacni a persondlni otazky zabezpeceni dat

Ani to nejlepsi zabezpeceni pocitacové sité nezabrani tspéSnému Utoku na pocitacovou sit’,
pokud uzivatelé¢ nedodrzuji zakladni bezpecnostni pravidla. Mezi takovéto minima patii
pfedevsim pozadavek na neodhalitelnost hesla uzivatele, pravidelné zalohovani dat, antivirova

kontrola, zalozni zdroj a apod.

2.3.1 Pozadavky kladené na hesla

Pokud si uzivatel zada jako heslo snadno odhadnutelné slovo, nebo dokonce si heslo napise
n¢kam, odkud jej lze lehce ziskat, potom jsou veskera dalsi bezpecnostni opatieni zbytecna.
Pravidla na slozitost a zabezpeceni hesla Ize stanovit prosttednictvim Default Domain Policy
v Casti Account Policies pro celou doménu. Nelze je stanovit pro ur¢itého uzivatele (skupinu
uzivatelll) jinak tj. pokud bychom pozadovali pro nékterého uzivatele jiné podminky, nemohl
by byt ¢lenem této domény, ale musela by se vytvofit dalsi doména s jinak definovanymi

pravidly.

Windows 2003 Server obsahuje jiz pfeddefinované zasady, které vedou k nutnosti pouzivat
pomérné bezpecnd hesla. Heslo musi spliiovat pozadavek na slozitost — musi obsahovat
alespon tfi ze Ctyf moznosti a to: mala pismena, velkd pismena, Cislice a specidlni znaky.

Maximalni stafi hesla je nastaveno na 42 dni, poté je musi uzivatel zménit, jinak je mu
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ptihlaSeni zakazano. Vyjimku tvoii ucty, které maji ve vlastnostech zaskrtnuté policko Heslo
je platné stale. Minimalni délka hesla je stanovena na 7 znakll. Minimalni stafi hesla 1 den, t;.
pokud si uzivatel zméni heslo, musi jej pouzivat nejméné jeden den — timto zabranime tomu,
aby uzivatelé rychle ,,protocCili“ hesla a vratili se k pouzivani pivodniho. Historie hesel si
pamatuje 24 hesel, neni tedy mozné pouzivat pouze dvé hesla a ty mezi sebou ménit. Dal§im
dilezitym nastavenim jsou zasady uzamceni uctu — pocet neuspesnych piihlaseni, po kterych
se ucet uzamkne, po jaké dobé po zamceni se pocitadlo neuspésnych ptihlaseni nuluje a po

jaké dobé€ po zamceni se ucet automaticky odemkne, nebo zda jej je nutné odemknout ruéné.

2.3.2 Z.alohovani dat

Pti rozhodovani o zplisobu zalohovani dat je tfeba vzit v ivahu dilezitost a nenahraditelnost
jednotlivych druhii dat. Je pomérné¢ zbytecné zalohovat data, kterd jsou snadno dostupna a
opakuji se u velkého mnozstvi uzivateld, pro kazdého uzivatele zvlast' (v praxi se casto
vytvori jeden image disku spolecny pro vSechny uzivatele, ktery se pouzije jako zéklad pro
obnovu systému a poté se jednotliva data obnovi z individualnich zaloh). Nadbyte¢né velké
objemy dat zbyte¢né zpomaluji vlastni zdlohovani a zabiraji misto at’ jiz na disku, nebo jiném
zaznamovém médiu. Je tedy zbyte¢né provadét zalohu u vSech uzivatelli zalohu celého
operacniho systému, spiSe je tfeba se zamé&fit na vlastni uzivatelska data a konfigurace, které
jsou pro kazdého uzivatele jedine¢né. Na zalohovani mizeme pohlizet také z hlediska toho,
kde zalohy probihaji. Samozfejmé jiné jsou pozadavky na zalohovani serverli a jiné
jednotlivych pracovnich stanic. Je takfka nemyslitelné, aby na serverech neprobihalo
automatické zalohovani — a to at’ jiz serverii poskytujicich rizné napft. sitové sluzby, kde
budeme minimdlné zélohovat konfigurace, nebo zejména aplikacnich se zpracovavanymi
daty. Zatimco na serverech je toto automatické, uzivatelé na svych pocitacich vétSinou nemaji
automatické zalohovani ve zvyku. O to vétsi je to pro né prekvapeni, pokud nasledkem napf.
chyby programu, hardwarové poruchy, napadeni pocitate virem nebo i omylem uzivatele o
svoje data pfijdou. Proto by nebylo pfili§ vhodné ponechat toto pouze na starost uzivatelim,

ale vhodnym zpiisobem se postarat o zabezpeceni i jejich dat. Zalohovanim uzivatelskych dat
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se vSak budeme zabyvat pozd&ji. Jak jsem se jiz vySe zminil, servery jsou z tohoto hlediska
podstatné lépe zabezpeceny, zejména aplikacni. Zalohy zde mizeme vytvaret bud jako

celkové, nebo pfirtistkové (zrovna tak i na pracovnich stanicich uZzivatell).
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3 Internet a bezpecnost dat

Pti pripojovani lokalnich chranénych siti k vefejnym je prvoradym pozadavkem zachovat
bezpecnost lokalniho informaéniho systému a pfitom neomezovat funkcnost propojeni
s okolim. Utok zvenéi je typickou hrozbou pro informaéni systém, ktery je ptipojen k veiejné
siti ¢i Internetu. Hlavnim prostfedkem pro zabezpeceni vnitini sité je firewall. V piedchozich
¢astech probirané moznosti zabezpeceni chranily pocitacovou sit’ i pfed utoky zevnitt. Tyto
utoky byvaji casto opomijeny, nebo podcenovany a pravé nedostatky v této oblasti byvaji

pfi¢innou mnoha uspé$nych napadeni systémii.

3.1 Priipojeni k Internetu

Zde si fekneme, co to vlastné znamena piipojeni k Internetu a jakym zptisobem je mozné jej
realizovat. Rozlisit miizeme dva zakladni zpiisoby piipojeni: pfipojeni k Internetu s vefejnou
IP adresou a piipojeni bez verejné IP adresy. Uzivatel, ktery je piipojeny k Internetu ptes
vetejnou IP adresu je vlastné soucasti Internetu, je ostatnim uzivateliim z Internetu dostupny a
muze jim tak poskytovat svoje sluzby napi. provozovat webovy server. UzZivatel bez vetejné
IP adresy se k Internetu ptipojuje pres pocita¢, ktery ma verejnou adresu, takze z Internetu je
viditelny pouze tento pocita¢ a nikoliv jiz uzivatel pies néj se ptfipojujici. Tento druhy zptisob
je Cast€jsi a je typicky pro pfipojeni firem. Firma v tomto piipad¢ ma k dispozici jednu, nebo
vice vefejnych adres, pres které se ptipojuji jednotlivi uzivatelé lokalni sité. Jde tedy o situaci,
kdy pro velky pocet mistnich uzivateld médme k dispozici pouze maly pocet vefejnych adres.
Toto je v praxi feSeno piipojenim uzivatelii pfes proxy server, nebo pouzitim Network
Address Translation (dale jen NAT). V mistni siti potom maji uzivatelé pfidéleny lokalni IP
adresy a to at’ jiz pevné, nebo dynamicky piid€lované (prostiednictvim DHCP serveru)
z adresového prostoru pro neveiejné sité (viz kapitola 1.6.2.1 Internet Protocol: IP). Zakladni
rozdil mezi proxy serverem a NAT spociva v tom, Ze proxy server si uklada data pozadovana
uzivateli do mistni cache, NAT vSak nikoliv. Proxy server tak v pfipadé, Ze uzivatelé

ptistupuji Casto ke stejnym webovym strankam vede ke zrychleni, nebot’ data nejsou pokazdé
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stahovana z Internetu z webového serveru, ale z vyrovnavaci paméti serveru (cache). I u
proxy serveru je mozné vypnout cacheovani, tim by vSak ztracel svij smysl (cacheovani
funguje u http proxy, socks proxy jiz z principu nemtize, nebot’ pracuje pouze s IP pakety -
pouze upravi adresu paketu tak, jako by byl odesilatelem on sdm a protokoly z vyssi Grovné
se ho viibec netykaji). Pii konfiguraci prohlizeCe u uzivatele je tfeba nastavit adresu proxy
serveru zprostiedkujiciho spojeni a port (napt. Squid pouziva port 3128). Toto odpada pii
pouziti transparentniho proxy serveru, kdy nemusime nic nastavovat, router na$ pozadavek
zachyti a misto cilovému pocitaci jej poSle proxy serveru, ktery se zepta za nés a odpoved’ si

ulozi do cache i pro dal$i zajemce.

Pouziti nevetejné IP adresy prispiva také ke zvysSeni bezpecnosti pocitacové sité, nebot’ celd
struktura lokalni sité je skryta za vetejnou IP adresou. Pfipojeni k Internetu miizeme rozdélit
na komutované, tedy docasné piipojeni (Dial-Up, ISDN, mobilni) a pevné, kdy uzivatel je
pfipojen stale (pronajaty datovy okruh, bezdratové piipojeni, DSL technologie, kabelova

televize, satelit, silové okruhy).

3.2 WiFi

V piedchozi casti jsme si fekli nékolik informaci o pfipojeni k Internetu, zakladni druhy

pfipojeni pifevzaté ze serveru http://tutorialy.lupa.cz/internetove-pripojeni jsou strucné

uvedeny v ptiloze cCislo 2. JelikoZ nase mistni sit’ bude pfipojena pomoci bezdratového
pfipojeni, podivame se pravé na vytvafeni bezdratovych siti trochu podrobngji. Casto byva
tento zplisob komunikace oznacovan jako WiFi (Wireless Fidelity). Ve skuteCnosti je WiFi
komer¢ni oznaceni a logo vyrobkl pracujicich podle standardu IEEE802.11a/b/g — zatizeni

takto oznacena musi byt mezi sebou kompaktibilni.

802.11b — oznacuje standard bezdratovych siti v nelicencovaném pasmu 2,4 az 2,4835 GHz
(rozsah 83,5 MHz). I kdyz jde o bezlicen¢ni pasmo, jeho uzivatelé musi dodrzet urcité
podminky jako je napf. maximalni vyzatovany vykon, ktery mize byt maximalné¢ 100 mW.

Toto pasmo je v Ceské republice rozdéleno na 13 kanali. Aby nedochéazelo k vzajemnému
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ruseni kanald, je nutné pouzit kanaly tak, aby mezi nimi byla vzdalenost 5 kanali. Maximalni

teoreticky dosazitelna rychlost tohoto standardu je 11 Mb/s.

802.11g - jde o rozsifeni 802.11b a zvySuje pfenosovou rychlost na 54Mb/s pii zachovani

kompaktibility

802.11a - tento standard pracuje v licencovaném pasmu 5 GHz (od 5,47 do 5,725 GHz).
Teoreticka prenosova rychlost je 54 Mb/s. JelikoZ neni u nés tak ¢asto pouzivan, neni zde tak

velké nebezpeci vzajemného ruseni jako u 802.11b.

Na konci mizeme najit i dal$i pismena, kterd oznacuji rizné verze standardu IEEE802. Sit’

zalozZena na bezdratové technologii je oznacovana jako WLAN [19].

Existuji dvé zakladni topologie, jak mohou byt sit¢ WLAN propojeny. A to jako takzvana
Ad-Hoc sit’, kterd nepouziva ptistupové body. V této siti jsou veskera zafizeni na stejné irovni
a komunikuji mezi sebou navzijem. Jednotlivé pocitace jsou vybaveny Wi-Fi adaptérem a
komunikuji mezi sebou pifimo — nepotiebuji zakladnové stanice. Tato struktura byva
pouzivana v jednoduchych sitich, nebo jako docasny zpisob propojeni zatizeni. Jeji vyhodou
je jednoduchost, rychlost vytvoieni a samoziejmé finan¢ni nenaro¢nost, prinasi ovsem i urcité
nevyhody, zejména omezeni v dosahu nebot vSechny komunikujici zafizeni musi byt

v dosahu jeden druhého.

Obr. 3.1: Topologie Ad-Hoc

Sarver

Wireless Stations

IBSS
(Ad-Hoc Mode)

Pramen: Knapovsky, Miroslav: WiFi: Priiniky do siti a pfipojeni k Internetu
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Druhd topologie nazyvand Infrastrukturni ptfipomina klasickou sit LAN postavenou na
strukturované kabelazi. Stejné jako v ,kabelové™ siti jsou vSechny pocitace pripojeny do
HUBU, v infrastrukturnim rezimu se pocitace prostiednictvim WiFi propojuji pies ptistupové
body (access point). Ackoliv se dnes v LAN misto Hubu pouzivaji spiSe Switche, funkce
pristupového bodu se podoba Hubu, v ptipadé ptipojeni WLAN na LAN pfibird i funkci
routeru. Existuje Siroky vybér piistupovych bodi plnicich funkci brany (gateway) pro
pripojeni k Internetu prostfednictvim technologii xDSL, ISDN a poskytujicich sluzby jako
DHCP, NAT, firewall, moznost pfipojeni USB zafizeni a jejich mapovéani do sité.
Infrastrukturni sit’ podstatné rozsifuje rozsah pokryti. VSechny zafizeni jiz nemusi byt
v dosahu jedno druhého, postaci, pokud jsou zafizeni v dosahu pfistupového bodu, ktery

komunikaci pfedd déle, jak je vidét na nasledujicim obrazku.

Obr. 3.2: Topologie Infrastrukturni reZim

Whired LA
Whires] AN _— . e
[stribulion System (D) R A
| — ¥
_'_'_‘_,_,.,-o-f"r __,..--""ﬂ kﬁ
B O ACcess )
e ., Access Point =
P \_\Q‘ }__pﬂiﬂtﬁ -.:_-’ .J@

Qs 2, @
Wireless @, Wireless Stations
Stations

B5S

ESS
(Infrastructure Mode)

Pramen: Knapovsky, Miroslav: WiFi: Priniky do siti a pfipojeni k Internetu

Bezdratova technologie WiFi neslouzi jen k vytvareni siti v domacnostech, kancelafich a
obecné v uzavienych prostorach, ale Casto je pouzita i jako venkovni feSeni propojeni. A to
bud’ jako vefejné pristupové body tzv. ,hotspoty”, nebo k pfimému propojeni napt. dvou
budov. Pfi venkovnim pouziti maji pfistupové body vétsi pokryti (s pouZzitim externich ¢i
smérovych antén k pfimému propojeni), nicméné jejich vyzafovani je omezeno piedpisy

Ceského telekomunikaéniho ufadu. Data se v bezdratovych sitich vysilaji viesmérové a tak
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neni t&zké je odposlechnout. Zakladnim prostiedkem zabezpeceni navrzeny organizaci IEEE

byl Sifrovany protokol WEP [20].

3.3 Firewall

Na rozdil od opatfeni uvedenych v ptedchozich ¢astech, firewall chrani vnitini sit’ pouze pied
utokem z vnéjsich siti. Jedna se o prostedek, ktery oddéluje bezpecnou sit’ od nezabezpecené.
Pojem firewall vSak neznamend jen programové a technické vybaveni, chrénici sit’ pred
nezabezpecenym piistupem z vnéjsi sité. PredevSim predstavuje pouziti bezpecnostni politiky,
ktera definuje povolené sluzby a moznosti ptistupu pomoci technickych prostiedkd. Princip
firewallu spociva v tom, Ze nuti veskery sitovy provoz (mezi vnitini a vnéjsi siti) prochazet
pies kontrolni systém, analyzuje komunikaci a na zéklad¢ této analyzy povoli nebo zakéaze
propojeni. Firewallem mtlize byt jak router, nebo pocita¢ s alespont dvéma sitovymi kartami
(popf. jinym rozhranim), na némz je nainstalovan vhodny operacni systém s programovym

vybavenim.

Firewall se sklada z jednotlivych prvkii a zavisi na naSich pozadavcich, které sluzby budeme
od n¢ho ocekavat. Zakladem pro rozdéleni firewallid je rozdéleni podle informaci, které

firewall vyhodnocuje, do nasledujicich skupin:
e paketovy filtr
e firewall pracujici na Grovni spojeni
o firewall s proxy sluzbami, pracujici na aplikacni vrstvé

e dynamicky paketovy filtr
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3.3.1 Paketovy filtr

Paketovy filtr je jednoduchy firewall, ktery spolecné s piekladem adres NAT byva casto
pouzivan ve smérovacich a prepinacich, nebot’ diky jeho jednoduchosti je velice rychly. Tento
firewall povoli, nebo naopak zak4ze komunikaci na zakladé vyhodnoceni udajii z IP hlavicky.
Mezi tyto udaje patii fyzické rozhrani, zdrojovd a cilovd IP adresa, pouzity pienosovy
protokol vyssi vrstvy (napi. TCP, UDP) a zdrojovy a cilovy port. Umoziuje tedy jen velice
jednoduché rozliSeni mezi povolenou a nepovolenou komunikaci, nebot’ provoz kontroluje
pouze podle IP hlavicky a neni schopen kontrolovat protokoly vysSich vrstev (nékteré umi
rozlisit sluzbu jako napt. DNS, POP3 na zaklad¢ pouzitého portu). Nelze tedy od né€ho
o¢ekavat napt. filtrovani protokolu http podle URL adres jako u firewallu s proxy sluZzbami

[21].

3.3.2 Firewall pracujici na urovni spojeni

Tento firewall vyhodnocuje spojeni z hlediska toho, jaky paket se snazi projit ptes firewall.
Z tohoto pohledu mizeme pakety rozdélit na ty, které slouzi k navazani nového spojeni a
takové, které patii k jiz navdzanému spojeni a jsou soucdsti komunikace. Mluzeme tedy
povolit navazani spojeni pouze na zdkladé ndmi pteddefinovanych pravidel tj. mezi
povolenymi ucastniky na odchozi i ptichozi stran€. Tento firewall udrzuje tabulku navazanych
spojeni a kontroluje, zda prochéazejici pakety patii nékterému z platnych spojeni. U pozadavki

na navazani nové komunikace ovéiuje povoleni této komunikace.
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Cit. dle [21]:

Firewall obvykle udrzuje nésledujici informace o existujicich spojeni:
e jednoznacny identifikéator spojeni, pouzivany pro sledovani spojeni
e stav spojeni (handshake, ustanoveno, uzavieno)
e sekvencni informaci
e zdrojovou IP adresu, tedy adresu, odkud paket pochazi
e cilovou IP adresu, tedy adresu, kam ma byt paket doruc¢en
e fyzickd sitova rozhrani, na které paket ptichazi

o fyzicka sitova rozhrani, ze kterého paket odchazi

3.3.3 Dynamické paketové filtry

Dynamické paketové filtry funguji podobné jako vySe zminéné filtry na Grovni spojeni. Opét
kontroluji pakety, zda slouzi k navdzani nového, ¢i k jiz existujicimu spojeni. Navazani
spojeni je povoleno pouze z mistni sité, pficemz z vnéjSiho rozhrani je zablokovano. Poté
dalsi pakety, realizujici vlastni komunikaci mohou prochdzet obéma sméry. Také tento
firewall tedy udrzuje tabulku platnych spojeni a do LAN propusti pouze pakety, které jsou

odpovédi na pakety z mistni sité [21].

3.3.4 Aplika¢ni firewally

Pti pouziti aplika¢niho firewallu dochazi ke skutecnému logickému oddéleni vnitini sité¢ od
vng¢jsi. Narozdil od paketovych filtrti zadrzi aplikacni firewall v§echny pakety a pro povolena

spojeni toto sam navaze.

»Aplikacni firewall vyhodnocuje informace na aplikacni vrstvé ve vSech paketech predtim,

nez povoli spojeni. Udrzuje kompletni informace o stavu vSech spojeni. Kromé& toho
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vyhodnocuje informace, které se objevuji pouze v aplikacni vrstvé, jako jsou napiiklad hesla

uzivateli, nebo pozadavky na sluzby.“[21].

Princip ¢innosti takovéhoto firewallu spociva v tom, ze uzivatelské programy misto aby
komunikovaly pfimo se skutecnym cilovym pocitatem (na némz bézi dana sluzba),
komunikuji s aplika¢nim firewallem. A az teprve firewall piedava tyto pozadavky cilovym
pocitaciim, fidi a kontroluje spojeni a dale zabrafiuje ptfenosu nepovolenych dat. Aplika¢ni
firewally jsou podstatné bezpecnéjsi nez paketové filtry, ale na druh¢ stran€ jsou pomalejsi a
je mozné je pouzit pouze u sluzeb, které podporuji. Castou soudasti firewallu byva také
antivirovy program, ktery kontrolou obsahu pfenasené informace zabrani proniknuti vird do
mistni sité, nebo napt. HTTP proxy, ktery cacheovanim dokumentti zvysi priichodnost spojeni

do vnéjsi site.

3.3.5 Obecné vyhody a nevyhody firewallu
Firewall umoznuje:
e Skryti lokalni sité. Firewall mtze pracovat tak, aby byl z vnéjsi sité viditelny pouze on
a lokalni pocita¢ova sit’ umisténa za nim, jiz vidét neni.
e Opravnénym uzivatelim vnéjsi i lokalni sit€¢ umoziuje obousmérnou komunikaci
podle nastavenych ptistupovych omezeni.
e Pieklad privatnich adres (Network Address Translation — NAT).
e Umoziuje identifikaci a autentizaci uzivateld.
e Kontroluje pfistup k sitovym sluzbam kontrolou dat pies n¢j prochazejicich.
e Zabraiiuje neautorizovanému pristupu uzivateli z vnéjsi sité€ ke zdrojim lokalni sité.
Nedostatky firewalla:

e Firewall chrani pouze proti Gtokiim z vnéjsi sité, nikoliv proti vnitinim Gtoktm.
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e Nechrani pfed utoky vedenymi pies data napt. prostfednictvim posty, www atd., (napf.
viry v zaSifrovaném souboru), pokud neni samoziejmé doplnén antivirovym

programem.
e Nezabrani odposlechu, modifikacim, nebo zni¢enim dat pti pfenosu po siti.

e Pokud uzivatel vytvoii alternativni cestu pro piipojeni do vnéjsi sité, vyfadi tak
firewall z provozu. Nemusi to byt pifimo fyzické piipojeni pomoci telefonni linky

(napt. modemem), ¢i bezdratové pripojeni, staci vytvotit Sifrovany spoj — ,,tunel*.

3.3.6 Topologie sité a umisténi firewallu

Aby mohl firewall plnit svoji tlohu, je nutné jej zaclenit do existujici pocCitaCové sité. Jeho
umisténi zavisi na pozadovanych sluzbach, velikosti sitového provozu a v neposledni fad¢ i

finan¢nich mozZnostech vlastnika sité.

Nejjednodussim zapojenim firewallu je umistit jej hned za router (firewall mtze plnit i funkci
routeru), tedy na vstup do mistni sité. Toto zapojeni je sice nejjednodussi a tim i nejméné
financné nérocné, ale poskytuje nejnizsi uroven zabezpeceni — lze je pouzit v ptipade, pokud

na vnitfni siti neni umistén zadny server poskytujici sluzby smérem ven, do Internetu.

Obr. 3.3: Umisténi firewallu ¢.1

) f . i
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PC PC PC

Firewall 21 5o 23

Server poshytujici sluZly v LAMN

Server poskytujici sluZby i do Internstu

Pracaovni stanice
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Pokud vSak hodlame provozovat servery dostupné i z Internetu, vhodnéj$i variantou je
vytvoreni tzv. demilitarizované zony, ve které se nachdzi pouze tyto servery. Nejsou jiz tedy
soucasti vnitini site, jsou od ni oddé€leny. Toto feSeni vSak vyzaduje aby firewall obsahoval tii
sitova rozhrani. V ptipad¢, Ze se utocnikovi podaii napadnout firewall, ziska tim pfistup i1 do

vnitini sité.

Obr. 3.4: Umisténi firewallu ¢.2
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Nejbezpecnéjsim feSenim pro jednoduchou sit’ je vytvoreni demilitarizované zény s pouzitim
dvou firewalld. Prvni chrani pfistup do demilitarizované zony, druhy pfistup do vnitini sité.
Pokud se uto¢nikovi podaii proniknout prvnim firewallem, neziské tim automaticky i ptistup
do vnitini sité jako v pfedchozim ptipad¢. Nevyhodou tohoto feSeni je jeho finan¢ni naro¢nost
(koup¢ a udrzba dvou firewallll), zpomaleni rychlosti pfenosu dat a to jak mezi Internetem a

vnitini siti, tak i vnitini siti a demilitarizovanou zoénou.

Obr. 3.5: Umisténi firewallu ¢.3
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Server poskytujici sluZby i do Internetu

Cawmer(

Pracovni stanice
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3.4 Kerio WinRoute Firewall

Jednim z pfedstaviteli softwarovych firewalld uréenych pro pfipojeni pocitacovych siti
malych a stfednich podnikli, nebo organizaci pracujici na platformé Windows je Kerio
WinRoute. V soucasné dobé¢ je k dispozici verze 6.3, my se vSak zabyvame ptedchozi verzi
6.2. Tato verze obsahuje mimo vlastniho firewallu jesté i celou fadu dalSich nastaveni, které
zvySuji bezpecnost pripojeni k Internetu jako je napi. Kerio VPN Server, Kerio VPN Klient,

Antivirova kontrola, ISS Web Orange Filter.

3.4.1 Instalace

Pozadavky na vykon pocitace pro provoz WinRoute nejsou piilis vysoké, jako minimum je
uvadén procesor Intel Pentium II, nebo kompaktibilni 300 MHz, 128 MB operaéni paméti
RAM, volné misto pro instalaci 50 MB, dv¢ sitové rozhrani a operacni systém Windows
2000, XP, nebo Server 2003. Doporuceny filesystém je NTFS, nebot’ aplikace nastavi plna
ptistupova prava pouze pro Administratora a systém. Vlastni instalace je jednoduchd, probiha
standardné jako vétSina programu urcenych pro OS Windows s moznosti vybéru instalace:

plné, minimalni a vlastni, umoziujici vybér instalovanych komponent.

Obr. 3.6: Instalace Kerio WinRoute

Kerio WinRoute Firewall Setup

Select Components

Choose the components Setup will install, ¢ KE RIO

Select the components you want to install, and clear the components you do not want to
install.

— Description

= WinFloute Engine
v WinF oute Engine M onitar Keri_o ‘winFoute Firewall
[ PN Support Engine

[w] Administration Conzole
=] Help Files

Space Required on C: A7ERZ K
Space Available on C: 18325532 K
|rnztallStaield

< Back Cancel

Pramen: Kerio WinRoute
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Po instalaci je mozné si spustit privodce nastavenim komunikacnich pravidel, ktery v osmi
krocich vytvoti zakladni pravidla pro sitovy provoz. Piedné je zde tieba definovat rozhrani
pfipojené do mistni sité a rozhrani pfipojené k Internetu s uréenim zda jde o vytacené, nebo
pevné ptipojeni. Priivodce dale nastavi, které sluzby v Internetu mohou uzivatelé mistni sité
pouzivat a naopak, které sluzby poskytované v ramci mistni sit€¢ budou piistupné i z Internetu.
Dilezité je 1 nastaveni piekladu adres NAT, pokud jej budeme pouzivat, jakoz i VPN od firmy
Kerio. Jde samoziejmé o nastaveni zdkladnich pravidel, pfesnéjsi nastaveni musi byt jiz
provedeno ruéni konfiguraci. Tabulka s nastavenymi pravidly pak mulze vypadat napft.

nasledovné:

Obr. 3.7: Nastaveni komunika¢nich pravidel

29| Komunikaéni pravidla
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Z ptedchoziho obrazku je patrné, jakym zplisobem se pravidla vytvareji. Kromé& jména, které
je pouze oznaCenim pravidla a miize byt libovolné, dal§i polozky jiz ovliviiuji proces
komunikace. Zdroj oznacuje rozhrani, z kterého pakety pfichazi a cil kam maji byt odeslany,
sluzby, na které se dané pravidlo vztahuje, jakym zptisobem ma byt s nimi zachazeno (povolit,
zakazat, zahodit) a dal$i nastaveni mapovani (zde je vidét zapnuty NAT pro odchozi
komunikaci celé fady sluzeb z mistni sité¢ do Internetu a opaénym smeérem mapovani http a ftp
na adresu jiného serveru v mistni siti). Je nutné si vSimnout, ze komunikace pocitace
s firewallem je nastavena zvlast (méa vefejné rozhrani, nepotiebuje tedy NAT), jakoz i

pravidel pro komunikaci v rdmci mistni sit¢.

3.4.2 Konfigurace komunikacnich pravidel

Pteklad adres (NAT) provadi nahrazovani zdrojovych IP adres (tedy adres pfidélenych v
rdmci mistni sit€) vefejnou adresou (popiipad€ vice vefejnymi adresami), jak jsme si fekli jiz
v predchozi ¢asti. Po obdrzeni odpovédi na takovyto paket WinRoute provede pieposlani na
adresu z mistni sité, z niz byl pozadavek odeslan. Nastavit lze pieklad na adresu vystupniho
rozhrani, kdy WinRoute automaticky detekuje tuto IP adresu, na adresu rozhrani — vybér
konkrétniho rozhrani, na jehoz adresu bude IP adresa paketu piekladdna (vhodné tam, kde se

muze vystupni rozhrani ménit, napft. vice vyta¢enych linek) a na konkrétni IP adresu.

Pti prekladu cilové adresy (oznacované téz jako mapovani portll), umoznujici zpfistupnit
sluzby bézici v mistni siti uzivatelim z Internetu, je mozné nastavit pieklad na IP adresu
konkrétniho pocitace i pieklad na jiny port (mize byt zménéna nejen cilova adresa, ale i
cilovy port).

Obr. 3.8: Typické komunikaéni pravidlo NAT pro sdilené pripojeni k Internetu

Jméno Zdroj Cil Sluzba Akoe | Preklad

B naT o= AN ™ |nternet & Libovalny v MAT Michozl wistupni rozhrani)

Pramen: Kerio WinRoute
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Zdroj oznacuje rozhrani, které je pfipojeno do mistni sité, cilem je vetejné rozhrani. Tyto

mohou byt zadany n¢kolika zptsoby:

Konkrétni pocitac (ndzev, nebo IP adresa)

Rozsah IP adres (napt. 192.168.1.20 - 192.168.1.30)
Skupina IP adres (uzivatelem nastaven¢)

Podsit’ s maskou (192.168.10.0/255.255.255.0)
Nazvem sitového rozhrani (zde napt. LAN),

VPN (prichozi, nebo odchozi spojeni)
Jménem uzivatele (skupin uzivateli)

Firewall vlastni PC, na némz bézi firewall

Z polozky Sluzba je patrné, ze zde jsou povoleny vSechny bez omezeni. Ve WinRoute je
definovana celd tfada standardnich sluzeb (napt. HTTP, FTP, DNS atd.), uzivatelé si vSak
mohou nastavit své vlastni, které poté pouziji v pravidlech®. Sluzby slouZi ke zprehlednéni
vytvatenych pravidel a usnadiiuji tak administratorovi orientaci. Jde vlastné o pojmenovani
urcitého protokolu spolu s pouzitymi zdrojovymi a cilovymi porty (tedy urceni aplikace, které
na nich bézi). Typy protokolu jsou nejcastéji TCP, nebo UDP, je vSak mozné vybrat i jiny

urceny ¢islem protokolu v hlavi¢ce IP paketu.

Cilovy a zdrojovy port je mozné urcit jako:

Libovolny (vSechny bez omezeni)
Rovna se (jeden konkrétni port)

Vétsi nez/Mensi nez (vyssi, nebo nizsi ¢isla portit)
Riazny od (s vyjimkou uvedeného)

> Seznam pieddefinovanych sluZeb je uveden v piiloze ¢&. 3
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V rozsahu (rozsah od - do)

Seznam (seznam portil)

Dale vidime, ze jde o pravidlo povolujici komunikaci a ze je pouzit pieklad adres. Za zminku
stoji jeSté moznosti provadénych akci:

e povolit — firewall povoli komunikaci a pakety poté projdou bez omezeni

e zakdzat —spojeni bude odmitnuto, nicméné klient obdrzi o zédkazu zpravu

e zahodit — pouziva se pro ukryti firewallu, nebot’ ten neodesild Zadnou zpravu, pouze
zablokuje pokus o piipojeni. Klient se tedy pokousi spojit tak dlouho, dokud nedojde

k vyhodnoceni sitové chyby.

Dosud jsem se nezminil o jedné dulezité schopnosti WinRoute a tim je pouziti inspekénich
modult. Inspekéni modul kontroluje komunikaci ptislusného aplika¢niho protokolu a maze ji
ur¢itym zpusobem upravovat (filtrovat). Piikladem miize byt pouziti inspekéniho modulu
HTTP monitorujiciho pfistup na WWW servery, kdy mizeme zakdzat piistup na nékteré
servery. Defaultné po vytvoreni pravidla toto pravidlo pouziva vhodny inspekéni modul,

pokud jej vSak nechceme pouzivat, musime jej ru¢n€ vypnout.

343 Filtrovani protokoli HTTP a FTP

Soucasti Kerio WinRoute jsou i moduly umoziujici filtrovat protokoly HTTP a FTP. Aby bylo
mozné tyto filtry pouzit, nesmi byt komunikace Sifrovana prostfednictvim SSL (HTTPs a
FTPs) a u FTP neni mozné pouzit zabezpecené piihlasovani (SASO), vSe samoziejmé za
predpokladu povolenych pfislusnych inspekénich modult. Z tohoto omezeni vyplyva riziko
spocivajici v obchéazeni filtrovani pravé pomoci zaSifrovaného spojeni, kdy uzivatel se miize

pripojit k proxy serveru v Internetu prostfednictvim HTTPs. Tomuto vSak mizeme zabranit
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promyslenym nastavenim pravidel zakazujicich pfistup k ur€itym serverim v Internetu pravé

pomoci zasifrovaného spojeni.

Filtrovat WWW stranky mtzeme omezovanim pfistupu na adresy konkrétnich webovych
serveri, zablokovanim vybranych objektt HTML jako jsou ActiveX, flash animace apod.,
dale miizeme na strankéach kontrolovat vyskyt urcitych slov a v ptipad¢ jejich nalezeni zakazat
pfistup na stranky. Pokud pouZivame modul ISS OrangeWeb Filter, ktery je sice soucasti
instalace firewallu avsSak k jeho provozovani musime mit zakoupenou licenci, mizeme
blokovat stranky i na zdkladé jeho hodnoceni.webovych stranek (tento modul vyuziva

celosvétovou databazi obsahujici klasifikace WWW stranek)

Pti sestavovani filtru je vhodné pouzit nasledujici postup. Uréeni uzivateld, na néz bude filtr
aplikovan, specifikace URL (muze jit jak o jednu cilovou adresu, tak i celou skupinu adres),
pozadovana akce (zde mizeme povolit, nebo zakézat ptistup), mizeme stanovit i dobu, ve
které se filtr pouzije, ddle miizeme nastavit skupinu zdrojovych IP adres na néz se pravidlo
vztahuje (timto ho miiZzeme omezit na urc€ité pocitace, bez ohledu na ptihldSené uzivatele) a

omezeni na pouze ur¢ité MIME objekty.

Vytvareni pravidel pro FTP je obdobné jako pro WWW stranky, pouze kontrolovana kritéria
jsou odlisna — tykaji se FTP provozu. Krom¢ jiz tedy vysSe zminénych pravidel pro www
stranky, mizeme filtrovat FTP provoz a zakazat pfistup FTP servery omezenim podle jména
souboru, omezenim pfenosu souborll na jeden smér (napt. pouze download) a blokovani

urcitych ptikazi protokolu FTP.

3.4.4 Antivirova kontrola

WinRoute umoziuje spolupraci s antivirovymi programy, které kontroluji pfenos dat
protokoly HTTP, FTP, SMTP a POP3 na vyskyt virt. Soucasti WinRoute je vestavény
antivirovy program McAfee, pro jehoz pouziti je vSak nutné ziskat platnou licenci, nebo Ize

pouzit n€ktery z podporovanych externich programt jako jsou:

e (Qrisoft AVG Email Server Edition

Strana 73



e Symantec Antivirus Scan Engine 4.0
e Alwil avast! 4.0 for Kerio

e cTrust Antivirus, NOD32

e Sophos Antivirus

e VisNetic Antivirus Plug-in 4.

Aby bylo mozné kontrolovat komunikaci antivirovym programem, musi byt spustén piislusny

inspekéni modul.

3.4.5 Uzivatelské ucty

WinRoute umoziuje kontrolu a fizeni pfistupu nejen podle IP pocitace, ale také na zakladé
uzivatel a skupin. PfihlaSeni k firewallu a autentizace uzivatel je mozna nésledujicimi
zpusoby:
e rucné — zadanim do internetového prohliZzece adresy ptihlaSovaci stranky
e presmérovanim — po zadani WWW stranky je uzivatel presmérovan na piihlaSovaci
stranku a teprve az po ptihlaSeni se dostane na pozadovanou WWW stranku
e automaticky — kazdému uzivateli je pfifazena IP adresa pocitace ze kterého se
prihlasuje (nelze pouzit, pokud vice uzivateli pracuje na jednom pocitaci)
e automaticky pouzitim NTLM — v ptfipadé¢, ze uzivatel pouzivd doménovy ucet, lze
nastavit jeho automatické ovéteni v NT, nebo Active Directory doméné (podporované

prohlizece: Microsoft IE, Mozilla, Firefox, Netscape)

Pouzitim ucth ve WinRoute nejenze miizeme nastavovat komunikacni pravidla pro jednotlivé
uzivatele, ale i sledovat a vyhodnocovat jejich provoz, nastavovat kvoty objemu pienesenych

dat. Je mozné sestavovat rizné statistické piehledy, pti pouziti ISS OrangeWeb Filter i podle
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obsahu navstivenych stranek (rozdéleni na jednotlivé kategorie jako napt. finance, zdravi,

zamestnani atd.).

3.5 Firewally pro pracovni stanice

Zatimco v pfedchozi Casti jsme se zabyvali Kerio WinRoute firewallem uréenym k pfipojeni
celé pocitatové sité, nyni se podivame na nckteré dalsi firewally pro zabezpeceni osobniho

pocitace opét uréené pro platformu Windows.

Firewally chranici osobni pocita¢ pred utoky ze sité (typicky z Internetu), viry a tinikem dat se
obvykle skladaji ze ¢ty modult: Sitova bezpecnost, bezpecnost systému, detekce utokl a
filtrovani obsahu WWW stranek. Tyto moduly se mohou v jednotlivych programech nazyvat
odlisn¢€, poptipad¢ i nektery chybét ¢i naopak jich mize byt 1 vice ( napt. kontrola posty,
dopln¢k pro Microsoft Office). Modul sitové bezpecnosti kontroluje veskery sitovy provoz
(TCP/IP) a to bud’ podle nastavenych pravidel - IP adres, pouzitého protokolu, portli, nebo
podle aplikaci, kterym je mozné povolit nebo zakéazat sitovou komunikaci. Bezpecnost
systému kontroluje spousténi aplikaci v operacnim systému. Kontroluje, zda nedoslo od
posledniho spusténi ke zméné ve spustitelném souboru (jeho zdména), zda bézici aplikace ma
opravnéni spustit jinou aplikaci. Detektor utokl je schopen rozpoznat nejcastéjsi zptisoby
utokll a zablokovat je. Né&které firewally maji integrovan systém kontroly WWW stranek
podle jejich obsahu jako je blokovani pop-up oken, blokovani reklam, aktivniho obsahu i

branéni odeslani daveérnych informaci.

3.5.1 Porovnani nékolika nejznaméjsich firewalla

Pro porovnani jsem si vybral pét pomérné nejrozsifenéjSich osobnich firewallti. Snazim se o

srovnani jejich moznosti, snadnosti nastaveni ale i jejich ceny. Jsou to:
e ZoneAlarm Pro 4

e Norton Personal Firewall 2004
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e McAfee Personal Firewall Plus 5.0

e Firewall integrovany ve Windows XP.

Integrovany firewall Windows XP

Jeho jednozna¢nou vyhodou je to, Ze je soucasti opera¢niho systému. Uzivatel ho tak ma
k dispozici okamzité po instalaci Windows a neni tedy nutné vynakladat dalsi prostfedky na
zakoupeni samostatného firewallu. DalSim pfinosem zejména pro mén¢ znalé uzivatele je jeho
okamzité zapnuti po instalaci, zkuSenéjsi samoziejme¢ védi kde jej vypnout (tito si pofidi
moznd néktery z dale uvedenych firewallll). Tento firewall je tedy urCen naprostym
zaCateCnikim jako zékladni minimum pro bezpecnost. To byly tedy vyhody a ted’ se jiz
musim zminit o nedostatcich. Jeho nejvétSim nedostatkem je fungovani pouze ve sméru
z Internetu do pocitace tj. ptichozi provoz, neumoziiuje Zadnou kontrolu odchoziho provozu.
Pokud se tedy do pocitace dostane n¢jaky malware (napt. spyware), miize VaSe data odesilat
naprosto volné do Internetu. Dosud jsme mluvili o firewallu integrovaném ve Windows XP,
s ptichodem service packu 2 doslo 1 ke zménam ve firewallu. Firewall kontroluje jiz 1 odchozi
smér, v defaultnim nastaveni po instalaci je vSak nastaveni zabezpeceni v odchozim sméru
naprosto nedostate¢né. Firewally, které jsou dale uvedeny jiz samoziejmé kontroluji jak
prichozi, tak i odchozi smér a lisi se tedy predevsim snadnosti nastaveni bezpecnostnich
pravidel a nékterymi svymi moznostmi. Vzhledem k tomu, Ze mezi firewally je velka
konkurence, snazi se jednotlivé softwarové firmy nezaostavat a dopliluji své firewally
obdobnymi moznostmi jako jejich soupefi. Proto u kazdého programu uvadim i jeho verzi,
nebot’ 1ze ptedpokladat, Ze jejich moznosti se budou postupné sobé navzéajem piibliZovat a pro

dalsi verze jiz toto srovnani nemusi platit.

Zone Alarm Pro 4

Patti k nejznaméjsim firewalliim, piedev§im jeho volné pouzitelnd varianta (freeware pro

nekomer¢ni ucely). Priivodce instalaci umoziiuje srozumitelné a prehledné zakladni nastaveni,
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jako je blokovani pop-up oken, omezeni reklamnich banner. Ochranna opatfeni je mozné
nastavit hrubé pomoci posuvniku, nebo detailn¢ definovat pomoci pravidel. Umoznuje
nastavit pravidla pro jednotlivé programy, neobsahuje vsak filtr webového obsahu, pouze filtr
Java/Javascript a filtr ActiveX/Cookies. Obsahuje program pro uceni. Za priplatek 10 eur je
mozné ziskat verzi s ,,blacklistem®, coz je databaze znamych rozesilateli spamu. Jeho cena je

cca 50 eur.

Norton Personal Firewall 2004

Jde o firewall s jednoduchou obsluhou nabizejici celou fadu funkci podobné jako Zone Alarm
Pro 4. Na rozdil od né¢ho vSak neumoznuje skenovani e-mailll a neobsahuje filtr javascriptu.

Také nemé zadny sebeucici program. Jeho cena je cca 50 eur.

McAfee Personal Firewall Plus 5.0

V tomto ptipadé€ jde o Cisty firewall, neobsahujici mnoho doplikl. Nabizi blokovani portt,
uréeni pravidel pro jednotlivé programy i vylouceni konkrétnich IP adres a siti. Chybi uplné
filtrovani obsahu webu (Javascriptl, ActiveX, Cookies), skenovani e-maili. Cena je cca

40 eur.

Agnitum Outpost Firewall 4.0

Jde o firewall, ktery je ve verzi Free pro domdci pouziti k dispozici zdarma, méa vSak pouze
omezené vlastnosti. Placena verze 4.0 poskytuje mnohem SirSi nabidku sluzeb. Sleduje
veskery datovy provoz, ma filtr reklamnich oken, blokuje cookies a ovladaci prvky ActiveX,
dokonce umi omezit pfistup na nékteré internetové stranky pomoci seznamu filtrt.
Nainstaluje se s pfednastavenymi pravidly, které poté mulze uzivatel jednoduse upravit.
Program se také umi ucit - jakmile se n¢ktera aplikace pro kterou neni dosud nastaveno zadné

pravidlo pokusi komunikovat s Internetem, zeptd se, zda ma byt spojeni povoleno C¢i
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zablokovano. Vlastni pravidla l1ze vytvaret s pomoci pomocnika, ktery na zéklad€ aktivniho

spojeni vytvori pravidlo.

Tab. 3.1: Shrnuti moZnosti vybranych firewallu

Firewall Cena Blokovani Filtr Filtr Program Skenovani
Euro | POP-UP oken Java ActiveX pro uceni emaili
Windows XP 0 Ne Ne Ne Ano Ne
Zone Alarm Pro 4 50 Ano Ano Ano Ano Ano
Norton Personal 50 Ano Ano Ano Ano Ne
Firewall 2004
McAfee Personal 40 Ano Ne Ne Ano Ne
Firewall Plus 5.0
Agnitum Outpost 40 Ano Ano Ano Ano Ano
Firewall

V dnesni dobé€ je v oblasti bezpe€nosti patrna snaha firem o vytvafeni komplexnich programt
slouzicich k ochran€ pocitace. Jde o programy obsahujici nejen firewall, ale 1 antivirovy
program, ochranu proti spyware, antispamov¢ filtry. VétSina vyse uvedenych spole¢nosti ma
ve své nabidce programy, které se 1iSi pravé svymi moznostmi (a samoziejmée cenou), z nichz

nejvybavenéjsi verze maji v nazvu ,,Internet Security®.
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4 Navrh malé pocitacove sité

V této Casti vyuzijeme predchozich poznatkii k navrhu uspotfadani pocitacové sité pro malou
organizaci, urceni bezpecnostni politiky pro jeji provoz, konfiguraci jejich Casti, jakoz i

hodnoceni ekonomickych naklad.

4.1 Informace o lokalité

Pro néavrh pocitacové sité jsem si vybral organizaci plisobici v oblasti samospravy a to obecni
ufad. Konkrétné jde o Obecni ufad v Knézicich (Knézice okres Jihlava, kod obce 590843).
Pro Uplnost se zmifluji o tom, ze kromé KnéZic v okrese Jihlava existuji i Knézice okres
Nymburk (537292) a Knézice okres Chrudim (574007). Obec Knézice ma v soucasné dobé
1455 obyvatel, jde tedy o malou obec s malym obecnim ufadem. Agenda, kterou obec vede je
odpovidajici obcim této velikosti. Mezi nejznaméjsi piiklady agend patii vedeni matriky a
dalsi ¢innosti souvisejici s hospodatenim obce, jako je odpadové hospodareni, poplatky ze pst
atd., uplny vycet ¢innosti je uveden v ptiloze ¢islo 4. Obec zfidila dvé organizace: Obecni
kino KnéZice a ZS KnéZice. Hlavnim programem, ve kterém je vedeno hospodafeni obce je
informacni systém od fy. Gordic. Pocet pocitacti potfebnych k provozu obce je 12, z toho
pracovnich stanic je 10. P&t pocitacl je ur€eno k provozu administrativy obecniho ufadu
(starosta obce + ufednici vykondvajici samospravu i statni spravu v ramci pienesené
pusobnosti) + dalSich pét slouzi k provozu knihovny véetné centra poskytujiciho veirejné
pfipojeni k Internetu a posledni dva poskytuji sluzby souvisejici s provozem pocitacové sité a
piipojeni k Internetu (smérovac s firewallem, doménovy controller, aplika¢ni server +
postovni a webovy server). Pfedpokladem pro spravnou funkci sluzeb poskytovanych do
Internetu je registrace domény 3 fadu: knezice.ji.cz (DNS zdznam vcéetné smérovani posty).
V souCasné dobé ma obec registrovanou doménu knezice.com, coz neni vzhledem k typu

koncovky com nejvhodnéjsi. Asi nejvhodnéjsi adresa www.knezice.cz je jiz bohuzel obsazena

(neni vyuzita zddnou ze zminovanych obci, ale rekreacnim zafizenim Knézicka chalupa

v Krkonosich, Knézice okres Nymburk pouzivaji adresu www.obec-knezice.cz a Knézice
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okres Chrudim www.kneziceuronova.cz), nicméné lze zvolit i jiné adresy jako napf.

www.knezice.eu, ¢i www.knezice.info. PoStovni server nema v soucasné dob¢ zadny vlastni a

vyuziva ptihradky knezice@iol.cz.

4.2 Sit’ova infrastruktura

Jesté v nedavné minulosti byla drtiva vétSina lokalnich siti vybudovéana na dvou principech:
Ethernet a Token Ring - jejich zadkladni odliSnost spocivd v politice fizeni pfistupu
k pfenosovému médiu. Zatimco TokenRing vyuziva fizené¢ho ptistupu, kdy v jednu chvili
muze vysilat pouze jedna stanice, Ethernet o tento pfistup soupefi s ostatnim stanicemi
(vjeden okamzik muze tedy vysilat vice stanic, ndsledkem c¢ehoz dochazi ke kolizim).
V dnesni dob¢ je vétSina siti postavena pravé na Ethernetu a strukturované kabelazi. Také my
pfi navrhu nasi sit¢ pouzijeme pravé Ethernet se strukturovanou kabeldzi, nebot’ piestoze
potizovaci naklady jsou vyssi nez u tenkého Ethernetu, jde o perspektivnéjsi feSeni. Tenky ani
tlusty Ethernet se dnes jiz nepouzivaji, setkat s nimi se miizeme maximaln¢ v nékteré hodné
zastaralé LAN. Pro propojeni pouZijeme kabely UTP (Unshielded Twisted Pair) kategorie Se.
Jsou vhodné pro pienosové rychlosti 100 MBit/s, coz je vzhledem k nasim potfebam i1 cené
nejvhodnéjS$im feSenim. Kabely budou ukonceny v jednotlivych mistnostech datovymi
zasuvkami s jednim nebo dvéma vyvody RJ45 pro pfipojeni pracovnich stanic, na druhé
stran¢ v mistnosti plnici funkci serverovny v datovém rozvadéci na propojovacich panelech.

Jako aktivni prvky budou pouzity switche s pfenosovou rychlosti 100Mbit/s.

4.2.1 Logické schéma sité

Logicka struktura sit¢ se vztahuje k sitové vrstvé modelu ISO/OSI a zachycuje ve schématu
LAN vSechny klicové prvky pro tuto vrstvu. Patii sem piedev§im aktivni prvky jako switche,
huby, routery a servery. Jak je patrné znasledujiciho schématu, pfipojeni mistni sité

k Internetu je zajisténo bezdratovym spojem WiFi a je chranéno proti utokiim z Internetu
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firewallem instalovanym na osobnim pocitaci nazvaném gate.knezice.ji.cz, plnicim soucasn¢ i
roli serveru. Tento pocita¢ ma celkem tii sitova rozhrani, prvni slouzi k pfipojeni
bezdratového pristupového bodu a druhé dve k pfipojeni mistni sité skladajici se ze dvou
segmentil. Segment jedna 192.168.1.0/255.255.255.0 je segment divéryhodny urceny
k pfipojeni pocitacii pracovniki obecniho ufadu a serveru apl, segment dva
192.168.2.0/255.255.255.0 je mén& duveéryhodny a slouzi k pfipojeni pocitaci ve

vetejné knihovné poskytujicich pfipojeni k Internetu pro vetejnost.

Bezdratovym piistupovym bodem je OvisLink WL-5460AP 802.11g umoziujici zabezpeceni
nejen dnes jiz nedostatecnym WEP, ale 1 WPA2. Nicméné my si vytvofime spojeni Sifrované
pomoci IPSec (tunnel mode) z naSeho serveru gate na router poskytovatele pfipojeni.

Obr. 4.1: Logické schéma sité

e e - - sesee
S,IE P E) ,s l,qft, E) [lf) ?J,e P 1 ___ |lP adresa z rozsahu poskytovatele  _ __ _ _ __ _ ___________________

p/erejnd IP adresa 1 SEGMENT 192.168.1 0/255 255 255.0

7@

192.168.1.1 |

192.168.2.1 | I | |

gy i2h
o g A2 i D

E’ WiFi pFistupovy bod | | | |

ui E]

1] d
Server ve funkci routeru s firewallem Gate

2 SEGMENT 192.168.2.0/255.255.255.0
5 Ethernet Switch

- Server Apl
ﬁ& Pracovni stanice

Pro lepsi orientaci v navrhu zde uvedu prehled zékladnich udajii o serverech, ackoliv se o nich

dozvime vice v dals$i ¢asti.
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Tab. 4.1: Struény piehled serveri

Néazev Operacni systém Sit’ové rozhrani Poskytované sluzby
Server Gate Windows Server 2003 192.168.1.1 — segment 1 Firewall - WinRoute, DNS,
192.168.2.1 — segment 2 Active Directory,

L souborovy a tiskovy server
Vetejna [P — Internet

Server Apl Fedora Core 4 192.168.1.2 Webové sluzby — Apache,

postovni sluzby - Sendmail

4.2.2 Topologie zabezpeceni v této siti

V navrhu sité je disledné oddélen provoz pracovnikii obecniho ufadu od provozu slouziciho
vefejnému pristupu na Internet. Timto zajistime jednak vétsi datovou propustnost na
zaméstnanecké siti, ale zejména jeji veétsi bezpecnost v piipadé naruSeni bezpe¢nosti nebo
odposlechu na siti pro vetfejnost. Mezi t€mito sitémi 1 vstupem z Internetu je zapojen firewall.
Na firewallu nastavime pravidla pro omezeni pfistupu mezi témito sit€émi, jakoz i odlisné

moznosti pfistupu na Internet.

4.3 Sit’ové sluzby

4.3.1 DNS

V mistni siti je implementovan systém jmennych sluzeb (DNS — Domain Name Service),
ktery umoziuje provadét rezoluci doménovych jmen aktivnich sitovych prvki, tj. pfifazeni IP

adresy doménovému jménu a zpétnou rezoluci (pififazeni jména dané IP adrese).

Cit. dle [22]:

Doménové jméno se sklada z fetézcli vzajemné oddélenych teckou. Jméno se zkouma zprava
doleva. Nejvyssi instanci je tzv. root doména, ktera se vyjadiuje teCkou zcela vpravo (tato
teCka byva ¢asto vypousténa). V root doméné jsou definované generické domény (7op Level

Domains — TLD): edu, com, net, org, mil, int a arpa, které se pouzivaji pfevazné¢ v USA, a
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dale podle normy ISO-3166 dvojznakové domény jednotlivych stat. Pro Ceskou republiku je

vyhrazena doména cz.

Pokud pocita¢ potiebuje zjistit potiebnou informaci z DNS serveru, nejcastéji IP adresu
cilového pocitace, poptipad¢é naopak piidelit IP adrese jméno, obrati se na DNS server, ktery
ma v konfiguraci TCP/IP nastaven jako primarni (nejcastéji mistni jmenny server). Kazdy
DNS server zna IP adresy kotfenovych serverli, proto se obrati na néktery z kotfenovych
serveri majicich informace o nejvysSich doménach a vni se nachazejicich serverech.
Kofenové servery (v soucasné dobé je jich 13 a jsou oznacCeny pismeny abecedy) maji ptehled
o vSech existujicich doménach nejvyssi urovné. Pozadavek na informaci je piedan
prislusnému DNS serveru nejvyssi domény, ktery jej predd nize podle domény v niz se
pocita¢, na n&jz je dotazovano, nachazi. Takto se postupuje doli jednotlivymi tGrovnémi
stromu doménovych jmen az dotaz dorazi k serveru, jenz ma informaci o cilovém pocitaci.

Tento posle kone¢nou odpovéd’ a vyhledavani je tim ukonceno.

DNS servery se pti vyfizovani dotazti mohou chovat dvéma zpisoby:

e rekurzivni feSeni dotazu - server pfevezme vyfizovani dotazu, sdm misto tazatele
prochdzi strom doménovych jmen a az najde odpovéd, posle ji tazateli. Rekurzivni
pristup sice server vice zatézuje, ale jelikoz jim projde odpovéd’, mize si ji ulozit do
vyrovnavaci paméti a poskytnout ji pii pfistim stejném dotazu ihned z paméti. Takto
se obvykle chovaji lokalni servery.

e nerekurzivni feSeni dotazu - server se dotazem dale nezabyva, tazateli pouze poskytne
adresy dalSich serverl, na néz se ma obratit pro dalsi informace. Takto se obvykle
chovaji servery nejvyssi urovné a obecné vyssich tirovni doménové hierarchie, nebot’

rekurzivni feSeni dotazu by kapacitné nezvladli.
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Pro DNS dotazy jsou pouZzivany protokoly TCP i UDP na portu 53. Dotazy, které nevyZzaduji
prenos vétsiho objemu dat, coz jsou bézné dotazy na pieklad jména na IP adresu a naopak,
jsou uskutecnovany pomoci protokolu UDP (délka je omezena na 512b). VEtsi objemy dat
jsou pifenaseny pomoci protokolu TCP, coz mohou byt dotazy na informace o dané¢ zoné
spravované jmennym serverem — prenosy mezi primarnim a sekundarnim serverem. Daéle se
DNS pouziva pro zjisténi poStovniho serveru starajiciho se o doru¢ovani v dané doméne,

nadfazeného jmenného serveru, nebo k vypisu IP adres nebo jmen vsech pocitacti v doméng.

Systém jmennych sluzeb je zajistovan DNS serverem, ktery je nainstalovan na serveru
gate.knezice.ji.cz a integrovan do LDAP. Jelikoz mistni sit’ neni soucasti Internetu (jeji
struktura je skryta firewallem a pouze tento je tedy viditelny z vn&jSku), mizeme stanovit

libovolny nazev domény, my ale pouZijeme stejny ndzev jako ma naSe registrovand doména.
Doménové jméno: knezice.ji.cz

Dotazy v ramci mistni sit¢ zodpovidé lokalni jmenny server, s dotazy, které neni schopen
zodpovédét se obraci na server poskytovatele ptipojeni. Toto zcela neodpovidé pfedchozimu
popisu prace DNS obracejiciho se na kofenové servery. Na§ server totiz pracuje jako
forwarding server, ktery byva pouzit ke snizeni zatéze ptipojeni do Internetu. S rekurzivnim
dotazem se obraci na server poskytovatele (forwarder), ktery je pfipojen vyssi rychlosti. Ten
prevezme feSeni dotazu (rekurzivni feSeni) a odpovéd posle nasemu forwarding serveru.
Pokud se forwarding serveru nepodaii ziskat od forwardera odpovéd’, sam se pokusi
kontaktovat root name servery . Jelikoz nd§ DNS server bude mit povolen pfistup pouze na
DNS servery poskytovatele, nebude nikdy kontaktovat kofenové servery — pracuje jako slave

server.
Primérni jmenny server: gate.knezice.ji.cz

Po instalaci DNS serveru s nastavenim ,,forward and reverse lookup zones* musime vytvofit
zonu pro nasi doménu. Konfigurace je obdobna jako u unixového serveru BIND, pouze s tim
rozdilem, Ze konfigura¢ni data nezapisujeme piimo do souboru, ale nastavujeme je pies
rozhrani Windows (i v unixovych systémech vSak existuji pomocné utility pro usnadnéni

konfiguraci).
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Obr. 4.2: Vlastnosti SOA

work.local Properties

WINS |
General

Serial number:

Zone Transfers
Start of Autharity [S04)

Security
Mame Servers

E7]

Primary zerver:

Increment

Iseweldp.work. local.

FRiezponzible person:

Ihostmaster.wolk.net.cz.

Refrezh interval:
Retry interval:

Ezpires after:

Iinimumn [default] TTL:

TTL for thiz record:

|1 5 I mirutes j

|1 0 I minutes j

I er—

|1 Ihours ﬂ
0 a0 0

[ e |
Browse... |
[ B |

Browse...

[DDDDD:HH.MM.55]

Obr. 4.3: Pridani MX zaznamu

New Resource Record

Iail Exchanger (M) |

Host or child domain:

[l
B default, DMS uses the parent domain name when creating a Mail

Exchange record. You can specify a host or child name, but in mosk
deployments, the above field is left blank,

Fully qualified domain name {FODM):
I work.lacal,

Eully qualified domain name (FODM) of mail server:

I Browse, ., |

Mail server prioricy:
| 10

[ Delete this record when it becomes stale

—

Time ko live (TTLY: |0 100

Record time stamp:

(DDDODHH MM, 550

o]

Cancel

Al

Cancel

o ]

K E

V naSem ptipadé bude konfigurace forward zony vypadat nasledovné:

@
200611170 - sériové Cislo
1h - refresh
5m - retry
1w - expire
1d -TTL
)
IN NS dns.knezice ji.cz.
IN MX 0 mail.knezice.ji.cz.
gate INA 192.168.1.1
apl INA 192.168.1.2
pci IN A 192.168.1.3
pc2 IN A 192.168.1.4
dns IN CNAME gate
mail IN CNAME apl
www  IN CNAME apl

IN SOA dns.knezice.ji.cz. admin.gate.knezice.ji.cz. (
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V nasi konfiguraci jsou nastaveny aliasy (definice IN CNAME) 1 pro jednotlivé sluzby, coz

v budoucnu nam mize usnadnit piesun téchto sluzeb na jiné servery (pfi rozristani sité).

A konfigurace reverse zony:

@ IN SOA dns.knezice.ji.cz. admin.gate.knezice.ji.cz. (

200611170 - sériové dislo

1h - refresh
5m - retry
1w - expire
1d -TTL

)

IN PTR gate.knezice.ji.cz.
IN PTR apl.knezice.ji.cz.
IN PTR pc1.knezice.ji.cz.

A W N -

IN PTR pc2.knezice.ji.cz.

Obr. 4.4: Pridani PTR zaznamu

3 Properties ﬂ E

Painter (FTR] | Secuity |
Host |E number:
|E
Fully qualified damain name [FEDM):
ID.1 £8.192.i-addr. arpa

Host name:

Ipavel.work.local.

Browse... |

¥ Delete thiz record when it becomes stale

Record time stamp: |1 £.11.2006 10:00:00
Time ta live [TTL): |0 0 200 [DDDDD:HH MM.55]

Qg I Cancel Spply

Obr. 4.5: Cached lookups

= dnsmgmt - [DNS'\SERYERDP Cached Lookups', {root)... [l[=] E3

,E,‘ File Action Wiew ‘window Help ‘ &1 x|
e |EmArRE@[8
,_% DhS cz 20 record(s)
= B SERYERDP |_1atlas [ seznam
{:I Forward Lookup Zones " Abbmedia E super
{:I Reversg Lookup Zones " billboard Erel
@ EVE:: :fwe;u (7 centrum 3 toplist
E"@alc FraotD}D P ] ceskenoviny @3 whbrbey
1 0 ctk
B~ con - ]
D = emerite
- net £ Flyweh
a-E3 org Jicrvalyne
{:I pl im
&0 uk I navrchal
[:l netcentrum
T nethost
) opanek
" awebu
PTR— 2
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4.3.2 E-mail

Vsichni zaméstnanci obecniho ufadu maji k dispozici elektronickou postu. PoStovni sluzby
zajistuje server Sendmail, ktery je nainstalovan na serveru apl.knezice.ji.cz. Adresy uzivatelt
se skladaji ze dvou ¢asti oddélenych znakem @, kde prvni cast je jméno uzivatele, které je
jedine¢né vramci mistni sit€¢ a druhd c¢ast je identifikace obce + doménové jméno
poskytovatele pripojeni. E-mailova adresa je ve tvaru uzivatel@domena. Pro jednotlivé

uzivatele budou vytvoreny aliasy ve tvaru jmeno.prijmeni(@domena.
E-mailova adresa:  jan.novak@knezice.ji.cz

Po instalaci Sendmailu a nastaveni DNS serveru bude postovni server schopen pfijimat postu
adresovanou na uzivatel@apl.knezice.ji.cz. My vSak potfebujeme, aby pfijimal poStu i pro
adresy uzivatel@knezice.ji.cz. Toto provedeme v souboru sendmail.cw, ve kterém je uveden

seznam domén, pro které je poStovnim serverem, pfidanim nového fadku:
knezice.ji.cz

Elektronicka posta je dorucovana mezi postovnim serverem apl v mistni doméné a poStovnim
serverem poskytovatele pfipojeni prosttednictvim zabezpeceného protokolu SMTP (port995).
Postovni server zajiStuje doruCovani poSty vradmci mistni domény, ostatni poStu posila

nadfizenému postovnimu serveru.
Nadfizeny posStovni server: poStovni server poskytovatele ptipojeni
Postovni server: apl.knezice.ji.cz

Predpokladem pro spravné fungovani poSty je v DNS zaznamech poskytovatele pfipojeni
definovani MX zaznamu pro nasi sit’ (poStovni server), jinak nebude zajiSténo smérovani
poSty na nas§ pocita¢ s vefejnou IP adresou. V ptfipad€, Ze nebude nadS§ poStovni server
dostupny, bude posta dorucena na zalozni server patfici poskytovateli ptfipojeni viz. druhy
MX zaznam v DNS. U poskytovatele ptipojeni budeme mit v DNS serveru vytvofenou zonu

knezice.ji.cz, ve které bude pouze jeden pocita¢ a tim bude naSe brana gate.

IN MX 10 gate.knezice.ji.cz.

IN MX 50 postovni server poskytovatele
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gate IN A vefejna IP adresa

wWww IN CNAME gate.knezice.ji.cz.

V naSem piipadé¢ mame registrovanou doménu knezice.ji.cz jako doménu niz§iho fadu u
naSeho poskytovatele ptfipojeni a vyuzivame jeho jmenné a poStovni servery. Toto vSak neni
pravidlem, mizeme si registrovat doménu 2. fadu napf. ,,knezice.cz* (tato doména je jiz vSak
obsazend) a vyuzivat libovolné DNS a postovni servery. Obec Knézice, jak jsem se jiz zminil
v uvodu, pouzivd doménu knezice.com, coz neni zrovna nejvhodnéj$i vzhledem k urceni

(a obecnému povédomi) této koncovky.

4.3.3 WWW sluzby

Na aplika¢nim serveru apl.knezice.local bude nainstalovan webovy server Apache, ktery bude
poskytovat své sluzby nejen v rdmci mistni sité, ale i do Internetu. Komunikace mezi klientem
a serverem se dé€je fyzicky na bazi TCP/IP protokolu, aplika¢né pak pomoci HTTP protokolu.
Klient kontaktuje http server a zasle mu dotaz nebo informacni odkaz a dostane odpovéd’. A
pravé jak dotazy, tak i odkazy a odpovédi mohou byt moznym zdrojem nebezpedi. Utoénici
Casto vyuzivaji nedostatkli v zabezpeCeni, nebo chyb v programech. Navraceny dokument
(odpovéd’) mize obsahovat formatovaci piepinace, které explicitné tikaji, jaky program ma
byt pro prohlizeni dokumentu vyvolan. Toho naptiklad vyuziva i standard MIME. Divéra
k navracenému dokumentu tak miize vést k napadeni klienta.

Webovy server miiZze byt napaden dotazy a odkazy. Pokud server spousti na zpracovani dotazu
néjaky lokalni program, je nutné tyto parametry osSetfit pfed neocekdvanymi hodnotami (at’ jiz
zadanymi umysln¢ ¢i nedopatienim). Timto zplisobem miize Gto¢nik spustit na serveru jiny

lokalni program, ktery mu umozni ziskat data, poptipad¢ zajistit piistup na server.

Adresa WWW serveru: www.knezice.ji.cz

Strana 88



4.3.4 Sdileni souboru a tiskaren

Uzivatelské slozky s jejich dokumenty jsou umistény na serveru gate.knezice.ji.cz a veskera
data v nich jsou Sifrovana pomoci systému EFS. Kazdému uzivateli se jiz pfi spusténi
pocitace pfipoji automaticky jeho slozka a on s ni pracuje stejné, jako by data byla umisténa
na mistnim disku. UZivatel se dostane pouze na své dokumenty. Kromé& téchto osobnich
slozek jsou zde umisténa i data, které musi byt pfistupné vsem pracovnikiim obecniho uradu.
Tyto se nachdzi ve spolecném adresaii, do kterého maji vSichni pracovnici pfistup a jsou
rovnéz Sifrovany pomoci EFS, jako pfijemce vSak neni uveden pouze jeden Clovek, ale celd
skupina opravnénych uzivateli. Na serveru je rovnéz umisténa tiskova fronta pro spolecnou

sitovou tiskarnu.

4.3.5 Smérovani

Smérovani mezi mistni siti a Internetem, jakoz i mezi segmenty mistni sit¢ zajiStuje server
gate.knezice.local s nainstalovanym firewallem, v jehoZz rozhranich kon¢i vSechny sitové
segmenty. Zadny jiny poditad v mistni siti se smérovani neucastni, viechny poé¢itate maji
pouze nastavenou implicitni cestu, ktera ukazuje na adresu rozhrani smérovace do daného

segmentu.

4.4 Server gate.knezice.ji.cz

Opera¢nim systémem pouzitym na tomto serveru je Microsoft Windows Server 2003 Standard
Edition, ktery je nainstalovan a nakonfigurovan pro plnéni role doménového kontrolleru
(Active Directory), DNS serveru, souborového a tiskového serveru. Veskera komunikace mezi
serverem a ostatnimi pracovnimi stanicemi je zabezpecena pomoci IPSec. Server plni také
ulohu brany pro piistup do Internetu a sméruje pakety mezi obéma lokdlnimi segmenty a
Internetem. Na serveru je nainstalovan firewall WinRoute verze 6.2, o jehoz moznostech jsem

se zminoval v pfedchozich ¢astech a jenz chrani mistni sit’ proti Gtokiim zvenku z Internetu.
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Pravé ztohoto diivodu je tieba vénovat jeho zabezpeceni velkou pozornost, nebot’ nejenze
jsou na ném umisténa dilezitd data, ale pokud se utocnikovi podafi do n&j Uspésné
proniknout, otevird se mu cesta do mistni sité. Déle se tedy budeme zabyvat nastavenim

firewallu chraniciho celou nasi sit’.

4.4.1 Konfigurace komunikacnich pravidel

Pti definovani jednotlivych pravidel budeme vychdzet ze zasady, co neni povoleno je
zakazano — jde o pouziti restriktivni politiky jak jsme si fekli jiz na zacatku. Dilezité je i
stanovit spravné poradi pravidel, nebot’ tyto jsou vyhodnocovany odshora doli, tedy tak, Ze se
provede prvni piikaz odpovidajici konkrétnimu komunikacnimu pozadavku. Témito pravidly
odd€lime nejen provoz mezi mistni siti a Internetem, ale 1 mezi obéma segmenty mistni sité.
V programu Kerio WinRoute si jest¢ vytvoifime dvé skupiny, které pouZijeme pii nastaveni
firewallu. Skupinu Pracovnici, do které zaradime vSechny zaméstnance obecniho ufadu a

skupinu Knihovna pro moznost nastaveni opravnéni i pro pocitace v knihovné.

Tab. 4.2: Nastaveni komunikac¢nich pravidel Kerio WinRoute

Jméno Zdroj Cil Sluzba Akce Pieklad
1. | Lokalni Segment 1 | Firewall libovolna Povolit
komunikace Firewall Segment 1

v divéryhodné siti

2. | Lokalni Segment 2 | Firewall LDAP, Povolit
komunikace Firewall Segment 2 LDAPs,
v pristupné siti DNS, PING,
IPSec, IKE,
Kerberos,

Microsoft-DS
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3. | Komunikace mezi | Segment 1 | Segment2 | HTTP, Povolit
obéma segmenty Segment 2 | Segment 1 HTTPs,
PING
4. | DNS Firewall DNS poskyt | DNS Povolit
5. | Komunikace Firewall Internet FTP, HTTP, | Povolit
Firewallu HTTPs,
PING
6. | Odesilani posty Apl mt* SMTPs Povolit | NAT
7. | WWW bez ovéteni | Segmentl | Internet HTTP Povolit | NAT
Segment2
8. | NAT Pracovnici | Internet HTTP, Povolit | NAT
Knihovna HTTPs, FTP
9. | Mapovani portii Internet Firewall HTTP, SMTP | Povolit | mapov. na
HTTPs 192.168.1.2
10. | Ireny Internet Firewall Ident Block
11. | Vychozi pravidlo libovolny | libovolny libovolny Drop

mt* - nadfizeny postovni server poskytovatele ptipojeni

l.

V prvnim pravidle povolujeme provoz bez omezeni mezi segmentem jedna a

firewallem, tj. zadny sitovy provoz zde neni blokovan.

Provoz mezi segmentem dva a firewallem je omezen pouze na sluzby LDAP, LDAPs,

DNS, PING, IPSec, IKE, Kerberos a Microsoft-DS. Omezeni pfistupu z segmentu dva

je vytvor z duvodu vyssi zped i, itac uzivaji razni
€ tvofeno z duvod §§i bezpeénosti, nebot’ tyto pocitate pouzivaji razni

anonymni uZzivatelé k pfistupu na Internet ve vetejné knihovné, pticemz jde o relativné

samostatnou skupinu PC a plny pfistup do sité¢ zaméstnanci by byl zbytecny a pouze
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by zvySoval bezpecnostni rizika. Zrovna tak neni povolen ani protokol NetBios,takze
pocitace z tohoto segmentu nebudou moci prohlizet okolni sit’. VSemi témito sluzbami
(resp. protokoly) jsme se zabyvali jiz v tvodni Casti, snad jen pro pfipomenuti: [PSec
-protokol umoziujici vytvofit zabezpecené spojeni na sitoveé vrstvé a s nim souvisejici
IKE zajistujici dynamickou vymeénu kryptografickych klict, systém Kerberos slouzici
k autentizaci uZivatele a Microsoft-DS, coz je vlastn€ pouze jiné oznafeni pro

SMBY/CIFS (sdileni soubort a tiskaren).

Zde nastavujeme pravidla pro komunikaci mezi obéma segmenty navzdjem. Vzhledem
k tomu, Ze wuzivatel¢é ze segmentu dva pfistupuji na webovy server umistény
v segmentu jedna, je tfeba povolit protokol HTTP a HTTPs. Pro testovaci ucely je

povolen i PING..

S dotazy na jmenny server se pracovni stanice nesmi obracet pfimo na jmenné servery
v Internetu, ale na DNS server v mistni siti, ktery se teprve sdm dotaze serveru

(servert) poskytovatele, ostatni adresy jsou blokovany.

Dale definujeme pravidla pro pfistup do Internetu pfimo z Firewallu (zde neni nutné

provadét NAT) protokoly FTP, HTTP, HTTPs a PING..

Timto pravidlem povolujeme odesilani poSty ze serveru Apl pouze nadfizenému

postovnimu serveru poskytovatele.

Dalsi dvé pravidla souvisi s pfistupem uzivatelll na Internet a provadénim ptekladu
zdrojovych adres. Na prvni pohled by se mohlo zdat, Ze pravidla jsou duplicitni. Prvni

povoluje provoz HTTP bez omezeni z obou segmentli mistni sité.

Druhé pravidlo povoli HTTP spolu s HTTPs a FTP pro nasi skupinu Pracovnici a
Knihovna. Timto zpiisobem je zajiS§téna moznost automatického ovétovani uzivateli
na firewallu. Automatické ovéteni totiz probihd az v okamziku navazovani spojeni do
Internetu. Pokud bychom tedy pouzili pouze druhé z pravidel, ptistup na Internet by
byl povolen jen jiz ovéfenym uZzivatelim (tedy tém, ktefi si prvn€ do prohlizece rucné

zadali www stranku pro ovéteni a az poté pokracuji na Internet). Pfidanim prvniho
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pravidla tedy umozZnime automatické ptihlaSovani pifes Active Directory (viz
uzivatelské ucty v predchozi ¢asti). Nesmime vSak zapomenout v ¢asti Pravidla pro
HTTP (zalozka Pravidla pro URL) zakéazat piistup uzivatelim ke vSem objektim a
povolit jej pouze pro skupinu Pracovnici a Knihovna. Cilem tohoto vynuceného
prihlaseni je moznost analyzovat provoz a piipadn¢ zavést dal$i omezeni pro

konkrétni uzivatele.

Zde zptistupnime nds$ webovy a postovni server z Internetu, nebot’ povolujeme pfistup
na firewall pro HTTP, HTTPs, SMTPs a provadime pieklad cilové adresy na adresu

naSeho mistniho serveru Apl.

10. Nékteré programy pouzivaji sluzbu AUTH (identd) ke zjisténi, jakému uzivateli patii

11.

Dalsi

licenc

ptichozi spojeni. Protoze mize poskytovat utocnikovi nezddouci tdaje, neni dobré ji
vSem zpiistupnit. OvSem pokud ji béZnym zplsobem zablokujeme (DROP), také to
neni dobfe, nebot’ nékteré programy (napt. SMTP servery) ji mohou vyuzivat v rdmci
uzitecného provozu. Pokud ji tedy budeme filtrovat, mize dochdzet ke znaénému
zpomaleni komunikace, kdyz bude protistrana ¢ekat na vyprSeni ¢asu vyhrazeného k

vyiizeni AUTH pozadavku. Resenim je pozadavek nikoliv ,,zahodit, ale ,,odmitnout®.

A na konec zablokujeme veskery sitovy provoz, takze pakety, které nevyhovi

zadnému predchozimu pravidlu firewall nepropusti.

4.4.2 Konfigurace filtrovani protokolu HTTP

vyznamnou moznosti zvySujici bezpeCnost mistni sité je nastaveni opravnéni

uzivatelim k pfistupu k webovym serveriim v Internetu. Castym zdrojem malware jsou praveé
servery nabizejici bud’ eroticky, nebo nejriizné€j$i nelegalni obsah jako jsou rtzné cracky

umoziujici obchazet zabezpeCovaci mechanizmus a zprovoziujici software bez patficné

e. Ve WinRoute mizeme pfistup filtrovat jak podle pravidel, jejichz URL vyhovuji

uréitym kritériim, tak i podle slov vyskytujicich se na ptislusné strance. Mezi dalsi moznosti

patii i blokovani ur¢itych prvki WWW stranek (skripty), nebo vypnuti antivirové kontroly
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pro urcité stranky (firewall provadi antivirovou kontrolu- soubory si uklad4d docasné na disk a
v pripad¢ nalezeni viru soubor smaze). V naSem piipadé nepouzijeme pro filtrovani ptistupt
modul ISS Orange Filter pouzivajici mezinarodni databazi pro kategorizaci stranek, nebot’

tento vyzaduje zvlastni licenci.

4.4.2.1 Filtrovani podle URL

Také pifi vyhodnocovani téchto pravidel je postupovano odshora doli, pfi¢emz
vyhodnocovéni se zastavi na prvnim pravidle, které splituje podminky pro URL. Pokud
budeme chtit zakazat pfistup na vSechny stranky, které neodpovidaji nam nastavenym
povolujicim pravidlim, musime na posledni misto ptidat pravidlo blokujici vSe. Po instalaci
je vSak tento filtr nastaven tak, Ze vSe je povoleno a blokovat budeme pouze piistup podle
nami definovanych zakazujicich pravidel. Tento zplsob nastaveni povazuji za vhodné&jsi,

nebot’ povolit pouze urcité stranky podle pravidel je ptili§ omezujici.

V zalozZce Pravidla pro URL jsou vidét nédsledujici sloupce: Popis, akce, podminka, vlastnosti.
Popis obsahuje stru¢ny popis pravidla véetné policka umoziujiciho zrusenim zatrzeni
vypnout pravidlo. Akce nastavi ¢innost, kterd ma byt provedena, na vybér mame nasledujici
moznosti: Povolit, zakazat, zahodit a pfesmérovat na stranku pokud je splnéna urcitd
podminka. Posledni polozka uptesniuje volby v pravidle, jako je antivirovd ochrana, zakazana

slova.

Dale mtizeme jeSté upfesnit ¢asovou platnost, skupinu IP adres, nebo uzivatele pro které

podminka plati.

VnaSem piipadé¢ budeme chtit zakazat piistup na webové freemailové servery pro
zaméstnance obecniho ufadu, nebot’ nadmérny postovni provoz zbyte¢né zatézuje sit’ a pro
sluZzebni ucely maji pracovnici vlastni postovni piihradky na poStovnim serveru Apl. Ackoliv
by se toto mohlo na prvni pohled zdat zbytecné, provoz na freemailové servery tvori
vyznamnou ¢ast celkového sitového provozu zejména u vétSich organizaci, proto napiiklad

Financni feditelstvi v Brné blokuje tento pfistup v siti FINet pro pod néj spadajici financni
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ufady. Zde vyuZijeme jiz ptedem pfipravené skupiny Pracovnici a Knihovna. Na zalozce
Skupiny URL si dale vytvoiime skupinu nazvanou Freemail. Do této skupiny zatadime
podminku, ze URL obsahuje slovo mail, nebo posta (*mail*, *posta*). V nastaveni pravidla

poté jiz uvedeme:

Tab. 4.3: Filtrovani podle URL

Popis Akce Podminka Seznam uzivatell

Freemailové servery | Pfesmérovat | objekty ze skupiny Freemail | Pracovnici

Povoleni ptistupu Povolit vSechny objekty Pracovnici, Knihovna

Blokovani ptistupu Zakézat vSechny objekty

Jednotlivi uzivatelé z fad zaméstnancti obecniho ufadu jsou zahrnuti do skupiny Pracovnici.
Pokud se pokusi navstivit freemailovy server (v URL uvedeno mail, nebo freemail) jsou
pfesmérovani na mistni webovou stranku obsahujici upozornéni o zédkazu ptistupu. Dalsi dvé
pravidla vyplyvaji jak jiz bylo vySe uvedeno z nastaveni pfistupu do Internetu pouze pro
ovétené uzivatele. Uzivatel Knihovna je univerzalni uZzivatel pro pfistup z pocitact
umisténych v knihovné pro anonymni uzivatele. Tento uzivatel nema také blokovan ptistup
pies web na freemailové postovni servery, nebot’ pro né neexistuji na mistnim postovnim
serveru poStovni piihradky, jakoZ i1 odesilani pfes SMTP server z tohoto nedivéryhodného

segmentu je zakazano.

4.4.2.2 Filtrovani podle zakazanych slov

Ve WinRoute je také mozné hodnotit www stranky podle slov, které se na nich vyskytuji. Po
instalaci jsou vytvofeny dvé zakladni skupiny obsahujici slova z kategorie Pornography a
Warez/Cracks, pticemz kazdy si mize samoziejmé vytvorit dalsi vlastni skupiny. Zatfazeni

slov do skupin nema vliv na vyhodnoceni, slouzi spiSe administratorovi ke snazsi orientaci.
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Hodnoceni probiha tak, ze pfi nacitani webové stranky je na ni provadéno vyhleddvani
preddefinovanych slov. Pokud je takové slovo nalezeno, potom se zvysi hodnota o sumu,
kterd je danému slovu pfifazena (i kdyz se vyskytne na strance vicekrat, vzdy je zapocteno
pouze jednou). Tuto sumu, zde nazyvanou ,vaha“ miizeme sami piid€lit jednotlivym
vyrazim. Po vyhledani vSech zakazanych slov na strance a zjisténi celkového souctu jim
ptifazenych hodnot, dojde k porovnani této sumy s pfeddefinovanou tzv. prahovou hodnotou
(typicky je nastavena na 70, ale opét je mozné zvolit vlastni). Pokud je tato suma vyssi, dojde
k zablokovani pfistupu na stranku. Nesmime ovSem zapomenout toto nastavit v pravidlech

pro URL.

V naSem piipad¢ kromé jiz preddefinovanych a zablokovanych skupin budeme chtit blokovat
1 pfistup na stranky zabyvajici se hazardnimi hrami. Proto si vytvotfime v Zak4zanych slovech
skupinu Hazardni hry a do ni pfidame nasledujici slova: Vysoka vyhra véha 25, riskuj 10,
sazka 20, sportka 20, nabidka kurzt 30, casino 50, hazardni hry online 50, sazeni po internetu
50. Dalsi typické slovni spojeni ndam pomtize zjistit vyhodnocovani Internetového provozu.
Jelikoz tuto metodu zakazanych slov mlizeme povazovat pouze za pomocnou, V praxi ji
budeme muset zkombinovat s blokovanim podle pravidel URL. Blokovat budeme jisté adresy

jako je napt. www.sazeni-po-internetu.cz, www.sazka.cz, www.ifortuna.cz.

4.5 Server apl.knezice.ji.cz

Server Apl je postaven na Linuxové distribuci Fedora Core 4. Jeho ukolem je poskytovat
postovni a webové sluzby. PosStovni sluzby zajist'uje pro pracovniky obecniho tfadu program
Sendmail, webové sluzby jsou dostupné nejen z mistni sité, ale i z Internetu o coz se stara

program Apache.

Server je fyzicky pfipojen do switche na némz je vytvofen segment jedna. Pro jeho
zprovoznéni je tfeba jeSté nakonfigurovat sitové rozhrani, tedy ptidélit ptislusné adresy a
hodnoty sitovému zafizeni. Nejcastéji se toto provadi piikazem ifconfig. V nasem ptipadé

pouzijeme piikaz:
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# 1fconfig ethO 192.168.1.2 netmask 255.255.255.0 up

Déle musime nastavit smérovani tak, aby vesSkeré datagramy pro hostitele s adresou

192.168.1.* byly odeslany na rozhrani ethO:

# route add —net 192.168.1.0 netmask 255.255.255_.0 ethO

Jesté zbyva nastavit tzv. defaultni branu, tj. adresu zafizeni, na které se maji odeslat pakety,

které nelze dorucit v rdmci daného segment (vSe ostatni posli na adresu ...... )

# route add default gw 192.168.1.1 ethO

Pokud uvedeme nazvy siti v souboru /etc/networks a hostitelt v /etc/hosts miizeme misto IP

adresy pouzit tento ndzev (v hosts nastavime minimaln¢ zpétnovazebni rozhrani).

4.5.1 Filtrovaci pravidla

K vys$§i mife zabezpeceni piispéje zprovoznéni firewallu 1 na serveru Apl a nastaveni

nasledujicich pravidel:

Action srC port  dst port flags  pozndmka

1. Allow 127.0.0.1 * * * * povolit vSe pro zpétnovazeb. roz.
2. Allow 192.168.1.3 * apl ssh TCP  admin. pfistup k serveru

3.  Allow * * apl http TCP  pftistup na web server

4. allow * * apl  https TCP  zabezp. pfistup na web server

5. allow 192.168.1.0 * apl SMTPs TCP postu pfijimat z 1. segmentu

6. allow * * apl SMTP  TCP  piijem posty

7. allow 192.168.1.0 * apl POP3s TCP vybér posty z 1. segmentu

8. allow 192.168.1.2 * * SMTPs TCP odesilani poSty do Internetu

9. allow 192.168.1.0 * apl ICMP  omezeno na typ 8 (Echo request)
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10.

11.

12.

13.

14.

15.

16.

allow 192.168.2.0 *  apl ICMP  omezeno na typ 8 (Echo request)

allow apl *  ms* ICMP  omezeno na typ 0 (Echo reply)
allow 192.168.1.2  * * ICMP omezeno na typ 8 (Echo request)
allow * * apl ICMP omezenonatyp 0, 3, 11

allow 192.168.1.2 * gate DNS UDP  dotazy na jmenny server gate
log * *  apl * * logovéni vSech ptichoz. paketl

block * * * * * v$e zablokovano

ms* - mistni segmenty (segment jedna + dva)

4.5.2 Nastaveni filtrovacich pravidel

Konfigurace naSeho serveru je zjednodusend tim, ze mé pouze jedno ethernetové rozhrani

pfipojené do mistni sit¢ a nezajiStuje zddné smérovani mezi sitémi. Pfi stanoveni téchto

pravidel postupujeme tak, ze vSe zakaZeme a povolime dostupnost pouze nami pozadovanych

sluzeb.

1. Prvnim pravidlem povolujeme vSe pro zpétnovazebni rozhrani lo. Toto je vyZzadovano
pro spravnou funkci celé fady programd.

2. Déle povolujeme pfistup na server prostiednictvim ssh pouze z pocitace
administratora (z IP adresy 192.168.1.3).

3. Zde povolujeme piistup na webovy server nezabezpecenym protokolem http jak
z mistni sité, tak i z Internetu.

4. Povolime piistup na webovy server i zabezpecenym protokolem https opét jak z mistni
sité, tak 1 z Internetu (Pfedpokladem je konfigurace Apache, ktery toto umozni).

5. Dalsi pravidlo se tyka zabezpeceni poStovniho provozu, nebot’ povoluje piijimat postu

k odeslani zabezpeCenym protokolem smtp pouze zprvniho segmentu (kde jsou

ptipojeny PC pracovniki obecniho ufadu).

Strana 98



6. Prijem poSty bez omezeni. JelikoZ na serveru gate jsou nastavena pravidla blokujici
pristup SMTP z druhého segmentu, bude mozny pfistup ze segmentu 1 a z Internetu.
Je dilezité nastavit v serveru Sendmail omezeni pro odesilanou poStu pouze z mistni

domény.

7. Pouze z prvniho segmentu je povoleno stahovat zpravy prostfednictvim POP3s na

mistni pracovni stanice.

8. Posta ze serveru apl je odesilana bez omezeni cile. Jeji dal$i omezeni je provedeno az
na serveru Gate povolenim pouze nadiizeného postovniho serveru poskytovatele

pripojeni, ktery zabezpeci dalsi rozeslani.

9. Pro kontrolni ucely je povolen i protokol ICMP a to pouze typ 8 (Echo Request tzv.

PING) a to ze segmentu jedna.
10. Stejné tak je povolen i protokol ICMP typ 8 ze segmentu dva.

11. Aby se pocitace ze segmentu jedna a dva dozveédéli o tispésnosti svého pozadavku, je

povoleno odeslani odpovédi (Echo reply) do téchto segmentd.

12. Abychom se mohli piesvédCit o dostupnosti okolnich pocitaci ze serveru Apl, je

povolen ICMP typ 8 (Echo request) bez omezeni uréeni (destination).

13. Povoleni piijeti odpovedi na nas pozadavek - typ O (Echo reply), 11 (Time exceeded)

a 3 (Destination unreachable).
14. Dotazy na jmenny server jsou povoleny pouze na server Gate.

15. Predposlednim pravidlem nastavujeme logovani ptichozich paketl i téch odmitnutych,

z divodu moznosti diagnostiky ptipadnych problémtl.

16. Poslednim pravidlem blokujeme veskery ptichozi i odchozi provoz.

Pro nastaveni vySe uvedenych pravidel pouZzijeme ndstroj iptables (pouZzijeme novéjsi metodu

iptables oproti starsi ipchains). Program voldme s n¢kolika parametry:
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Prvnim je misto urceni, kam chceme pravidlo zatfadit (-A INPUT, -A OUTPUT), dale

definujeme vlastni pravidlo:

- protokol

-1 rozhrani kterym byly pakety pfijaty

-S IP adresa odesilatele

--sport zdrojovy port

-d cilova IP adresa

--dport cilovy port a jak ma byt s paketem nalozeno
-j Drop zahodit

-j ACCEPT propustit
- REJECT  paket zahozen, ale odesilatel informovan chybovym hlasenim ICMP

- LOG zahlavi paketu je zapsano do systémového logu.

Zde jsme si ukazali pouze zékladni moznosti nastaveni dostacujici pro naSe pouziti, program
ma jesté celou fadu dalSich parametrd, o kterych je mozné se dozvédét vice v manudlu.

Jednoduchy ptiklad pravidla:

iptables —A INPUT —i ethO —p TCP —s 192.168.2.5 —sport 3000 —d 192.168.1.2
—dport 25 —j DROP

Pokud se v fetézci INPUT objevi TCP segment, ktery piiSel na pocita¢ ptes rozhrani ethO,
jeho odesilatelem bude 192.168.2.5 port 3000 a ptijemcem port 25 adresy 192.168.1.2, tak jej
nepouste;.

Jesté se musim zminit o parametru —P, kterym naSe nastavovani zaciname. Umoziuje zméenit
policy vestavéného chainu - v nasem ptipad¢ pouzité INPUT a OUTPUT (uzivatelské chainy

policy nemaji). Pokud ptichozi pakety nevyhovi zadnému pravidlu, pouzije se policy.
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Konkrétni nastaveni nasich pravidel pak bude vypadat nasledovné:

10.

11.

12.

13.

14.

15.

16.

iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables

iptables

—A INPUT —s 127.0.0.1 —j ACCEPT

—A OUTPUT -d 127.0.0.1 -j ACCEPT

—A INPUT —p TCP —s 192.168.1.3 —dport 22 —j ACCEPT

—A INPUT —p TCP —dport 80 —j ACCEPT

—A INPUT —p TCP —dport 443 —j ACCEPT

—A INPUT —p TCP —s 192.168.1.0 —dport 995 —j ACCEPT

—A INPUT —p TCP —dport 25 —j Accept

—A INPUT —p TCP —s 192.168.1.0 —dport 465 —j ACCEPT

—A OUTPUT —p TCP —dport 995 —j ACCEPT

—A INPUT —p ICMP —s 192.168.1.0 —icmp-type 8 —j ACCEPT
—A INPUT —p ICMP —s 192.168.2.0 —icmp-type 8 —j ACCEPT
—A OUTPUT —p ICMP —d 192.168.1.0 —icmp-type O —j ACCEPT
—A OUTPUT —p ICMP —d 192.168.2.0 —icmp-type O —j ACCEPT
—A OUTPUT —p ICMP —s 192.168.1.2 —icmp-type 8 —j ACCEPT
—A INPUT —p ICMP —d 192.168.1.2 —icmp-type O —j ACCEPT
—A INPUT —p ICMP —d 192.168.1.2 —icmp-type 11 —j ACCEPT
—A INPUT —p ICMP —d 192.168.1.2 —icmp-type 3 —j ACCEPT
—A OUTPUT —p UDP —d 192.168.1.1 —dport 53 —j ACCEPT

—A INPUT —j LOG

—P INPUT DROP

—P OUTPUT DROP

Pro kontrolu, Ze jsme zadali naSe pravidla spravné se miizeme ptesvédCit vypisem chaini.

Toto ndm umozni parametr —L, popiipadé miZzeme vSechny pravidla v chainu zrusit

parametrem —F.
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4.6 Bezpecnost a uZivatele

Dosud jsme se otdzkou bezpe€nosti zabyvali spiSe z pohledu celé pocitacové sité (pohled
spravcil informacniho systému). Neméné zajimavé je vSak i hledisko jednotlivych uzivatelt.
Zde je tfeba zduraznit jejich zodpovédnost za bezproblémové a bezpecné provozovani
pocitacii.

Centrem bezpecnosti v operacnim systému Windows XP je Centrum zabezpeceni. Zde
miuizeme nastavit moznosti internetu, automatické aktualizace, nastaveni firewallu. Dale hlida
1 pouziti antivirového programu a varuje nas pred zastaralosti virovych definic, popfipadé
nepfitomnosti antiviru. Kromé vSech téchto zakladnich programti je vhodné pouzit i
specializovany program pro odhalovani spyware. Kromé nastaveni automatickych aktualizaci
pocitace je tedy nutné vzdy pouzivat minimalné nasledujici trojici programi: firewall,
antivirovy program a program pro odhalovani spyware. Toto vSak neznamend, Ze na pocitaci
musi byt nainstalovan pouze jeden program, jako zastupce kazdé z téchto skupin (tj. pouze 3
programy). Nékteré programy integruji funkci firewallu a antiviru a zrovna tak lze pouzit
souCasn¢ 1 vice programii odhalujicich spyware. Toto feSeni lze povazovat za vhodnéjsi,
nebot’ Zadny program neni 100% spolehlivy, proto lze timto zdvojenim zvysit bezpecnost
pocitace. Zatimco u detektorti spyware lze pouzit vice programii soucasné, firewall bude
pouze jeden. Pokud bychom totiZ pouzili dvou, pouze bychom zvysili slozitost konfigurace
(pfi opomenuti nastaveni jednoho z nich by spojeni nefungovalo) a naopak zvysili riziko
napadeni tim, Ze i firewally mohou mit svoje bezpec¢nostni ,,diry*, nehled¢ na vyssi naroky na

vykon pocitace.

Nastavenim firewallu jsme se jiz zabyvali pti zabezpecCeni celé pocitacové sité. Lze fici, Ze
tyto pravidla byly nastaveny pomérné piisné, ale pro béZznou praci by nemély byt omezenim.
Jelikoz nase sit’ je ur€ena pro provoz na Obecnim uiadu (tedy pracovni provoz), je zbytecné
povolovat n¢které dalsi sluzby jako je napt. Skype, P2P sité, nebo ICQ. Jejich povolenim
bychom snizili bezpe¢nost LAN a to zejména u ICQ, kdy byva cela fada vira Sifena pravé
pomoci datovych ptiloh (o sitich pro instant messaging byva ¢asto hovoteno jako o ,,dirach do

systému®). V piipadé nutnosti pouziti ICQ Ize pouzit klienta ICQ umisténého na Internetu a
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dostupného pies webové rozhrani, nebot’ protokol http (i https neni blokovéan). Lze ovSem
zvolit 1 jiné feSeni, kdy pfistup pomoci ICQ (poptipad¢ i jiného instant messageru) povolime
na firewallu pouze ur¢enému klientu.

vvvvvv

jejich ztratou. VéEtSinou jim ned€la starosti ani tak zcizeni dat, jako spiSe moznost jejich
znic¢eni. A v praxi k tomu opravdu €asto dochédzi. NejCastéjsi pfi¢inou ztraty, nebo poSkozeni
dat jsou krom¢ samotného uzivatele, softwarové, nebo hardwarové problémy. I kdyz i u téchto

pfi¢in miizeme Casto nalézt v pozadi zavinéni uzivatele.

4.6.1 Hardwarové priciny ztraty dat

Pokud dojde k hardwarové poruSe, zavisi na soucasti, ktera je poSkozena. Z hlediska ztraty
jako napft. grafické karty, operac¢ni paméti, zdroje sice vedou k padu pocitace, nicméné data
zustanou vétSinou zachovana v podobé¢, ve které byly naposled ulozeny. Existuji samoziejmée
nepfesné vystupni napéti elektrického zdroje, nebo vady motherboardu zptsobené jeho
stafim, kdy kondenzatory ztraci svoji ptvodni kapacitu. Pocita¢ Casto po zapnuti funguje
naprosto normaln¢, jakmile se ale zahfeje (coz byva pravé v okamziku kdy mate vasi préci
tésné pred dokoncenim) dojde k jeho zhrouceni. Pokud ho opét po chvili zapnete, zda se vse
opét v normalu. Casto je pri¢innou selhani také piehiati pocitade — ventilatory pii své praci
natahuji do vnitf skiin¢ krom¢ vzduchu 1 prach a ten se usazuje na soucastkach a brani tak
ucinnému chlazeni. K urcité zékladni udrzbé by proto mélo patfit i odstranéni prachu pomoci
vysavace a tak ptfedchdzet problémim (mnozstvi prachu nékdy odpovidé spiSe vysavaci nez
PC). Pii cisténi si musime dat pozor, abychom soucastky nezniCily statickou elektiinou,
zv1ast’ nebezpecné je obleCeni obsahujici uméla vlakna — rozhodné nejjistéjsi je se zbavit
elektrického naboje uzemnénim. Nekterym porucham ovSem nezabranime, nebot jsou
zpusobeny mechanickym opotiebenim, ale obecné u starSich komponent je tieba jiz problémy

ocekavat a pocitat s nimi a proto napi. vénovat dostate¢nou pozornost zalohovani dat jak si

Strana 103



fekneme jest¢ pozdé&ji. Poruchy hardware mohou byt Casto také zptsobeny piirodnimi Zivly,
typicky uderem blesku. V ptipadé zasahu do elektrické rozvodné sité, pokud neni pocita¢
zabezpecen piepétovou ochranou, zpisobi zvySené napéti zniceni zdroje (nekdy ovSem i
motherboardu). Blesk se vSak nemusi projevit pouze pies napdjeni pocitate — velkym
nebezpecim je i pro pfipojeni k Internetu prostfednictvim kabelového vedeni. Neni zZadnou
vzacnosti vidét spaleny modem zni¢eny pravé bleskem. Toto nebezpeci vSak nehrozi jen
venkovnimu vedeni. Z vlastni zkuSenosti mohu potvrdit, ze i kdyz blesk uhodi pomérné
daleko od budovy, energie se mize indukovat do datovych vedeni a na jedné strané spalit

v pocitacich sitové karty a na druhé stran¢ porty ve switchi.

Vrwe

4.6.2 Softwarové priciny ztraty dat

Mezi softwarové pfiCiny ztraty dat mizeme zafadit i utoky, o kterych jsme se zminily jiz
predchozich ¢astech. Slo piitom o umyslné poskozeni &i zniceni dat. Ke ztraté dat viak miize
dojit i neimysin¢, sem mizeme zatadit rizné chyby v software, které se mohou napft. projevit
pouze v urcitych situacich, nebo kombinacich s konkrétnim hardwarem. Softwarové piiciny
jsou pomérné Casté (pii pouziti OS Windows), kazdy z vlastni zkuSenosti jisté vi, Zze pocita¢
po delsi dobé od své instalace se stava ¢im dal pomalejsi a stale Castéji se vyskytuji problémy
se selhanim programt i celého operacniho systému. Pficinou je ,,zanaSeni registri®, kdy po
instalaci riiznych programii a pozd¢jsi odinstalaci nam zlstavaji v systému rtizné knihovny a
zaznamy v registrech (vliv ma samoziejmé i fragmentace disku). Pokud si tedy uzivatel
instaluje pouze nutné programy, které pouzije pfi své praci, vydrzi mu systém stabilni.
Uzivatel by mél také védét, co si na pocita¢ instaluje, rozhodné pfi ,,surfovani po internetu*
nepotvrzovat kazdy dotaz na instalaci software do PC. Pii b&ézné praci neni také nutné, aby
m¢l uzivatel ptidélena administratorska prava. Pod administratorskym uctem se piihlasovat
pouze tehdy, pokud opravdu néco potiebuje nainstalovat. Pokud uzivatel nema pfidélena
administratorskd prava, lze to povazovat za urcity zdkladni stupeii ochrany, nebot’ se mu
nepodaii nékteré programy nainstalovat (nema povolen zapis do urcitych ¢asti registru, jakoz

1 do systémovych adresafi).
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4.6.3 Ztraty dat zpusobené uzivateli

Selhani uZzivatell byvaji nejCastéji zpisobena jejich neznalosti, méné Casto pak urcitou
neopodstatnénou ditvérou v to, ze se nic nemtize stat. Chyby zptsobené neznalosti je mozné
eliminovat vzdélavani pracovnikili, pofadanim Skoleni jak uz jsme se zminili v pfedchozich
¢astech. Nahodilym chybam lze asi téZko zabranit, obCas se to asi stane kazdému. Staci
omylem smazat soubor (mazani se Shift — tedy bez koSe) a data jsou ztracena. Nastésti i
v tomto piipadé¢ je mozné data opét obnovit. Existuje celd fada programii pro obnovu
smazanych dat - aCkoliv maji data ptiznak jako smazand, az do jejich pfepsani jsou stéle
dostupna na disku. Horsi variantou je, pokud uzivatel ipln¢ zapomene data ulozit a zjisti to az

po delsi dobé, coz se také obcas stava.

4.6.4 Zalohovani uzivatelskych dat

Ze vseho co jsme si doposud fekli vyplyva dalezitost zalohovani dat, a to ¢im jsou data
nepostradatelnéjsi a tedy 1 cennéjsi pro uzivatele, tim vice je tfeba tomuto vénovat pozornost.
Pokud se na otazku zalohovani divame z pohledu, zda se maji zalohy vytvaret automaticky, ¢i
radéji toto ponechat pod kontrolou uzivatele, ddvam ptednost automatickému vytvaieni zaloh.
Nelze ovSem toto aplikovat vSeobecné, pro automatické provadéni zaloh je tfeba vytvofit
podminky. Pokud by uzivatel m¢l ulozeny data (dokumenty atd. uréené pro zalohovani) na
mistnim disku, potom povaZzuji za lepsi variantu ru¢ni zdlohovani, kdy uZivatel sdm si provadi
archivaci na zalozni médium (sitovy disk). I vtomto piipadé lze samoziejmé pouzit
automatickou archivaci (existuje celd fada programi), ale uzivatel by jej mél bud’ spoustét
ruéné, aby védél v ,,jakém stavu dat“ ji provadi, nebo pouzit automatickou archivaci napft. pti
odhlasovani z pocitacové sité, pfi vypinani pocitace. Za mnohem lepSi feSeni povazuji
ukladani dat na sitovy disk (na server, kde ma kazdy uzivatel vytvoienou osobni slozku, do
které ma pfistup pouze on sdm) a automatické provedeni zdloh v noci, kdy je jisté, ze jiz
zadné dokumenty nejsou otevieny a upravovany. Uzivatel ani nemusi védét o tom, Ze jeho
data se nenachédzi na jeho pocitaci, staci slozku Dokumenty pfesmérovat na server do

uzivatelovy slozky a tuto poté archivovat spolu s dalsimi daty na serveru. Rozhodnuti, zda
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data ukladat na mistni disk, nebo radéji na sitovy je ovlivnéno i spolehlivosti sité. Pokud bude
dochazet k Castym vypadkiim sit€¢, nebo budou existovat jiné problémy se servery, nelze
samoziejm¢ takové feSeni doporucit, ja se vSak, na zdkladé mych zkuSenosti k nému
priklanim. V zavislosti na dualezitosti dat se mizeme rozhodnout, jak dlouho budeme data
archivovat ptfed jejich prepsanim. Napi. pokud budeme potiebovat dokument, ktery jsme
smazali jiz pfed tfemi dny, v pfipad¢, kdy zalohy nejsou prepisovany kazdy den, ale mame
vytvoreno pét archivii do nichz vzdy archivujeme ptislusny den, jsme schopni tento dokument
ze zalohy obnovit (5 dni v tydnu — pondéli vzdy piepise zalohu pondé€li, utery z tterka atd.).
Jen pfipominam, ze zde se zabyvame uzivateli, zalohovani z hlediska spréavct informacnich
systémi jsme jiz struéné¢ zminili v kapitole 2.3.2. Pracovni stanice nebyvaji tak dobie
zabezpeceny pied poruchami, nebo vypadky napajeni jako servery, které jsou vybaveny
redundantnimi napajecimi zdroji, UPS, diskovymi poly. Pokud vs$ak stanice pouzivaji diskové
pole, jde vétSinou o softwarové diskové pole (mirroring, nebo stripping). K zalohovani dat,
pokud nejsou k dispozici sitové disky, slouZi nejcastéji mechaniky DVD-ROM, nebo DVD-
RAM (disketové se jiz témef nepouzivaji, streamery se tykaji spiSe serverti). Pti volbé, zda
pouzijeme DVD-ROM, nebo DVD-RAM je dulezité hledisko, zda vytvorené zalohy hodlame
po Case piepisovat, nebo zda pijde o trvalé ulozeni dat. Pokud budeme zalohy piepisovat je
vhodnéjsi pouzit DVD-RAM, nebot’ tato technologie umozinuje mnohem vyssi pocet piepist
DVD, nez je mozné u DVD RW. Castym ziloznim médiem jsou dnes rovnéz USB Flash
Disky a také externi disky ptipojené pies USB rozhrani. Dnes jsou vSechny tyto zafizeni jiz

vybaveny rozhranim USB 2.0, na starsi 1.1 narazime pouze u starych zatizeni.

4.6.5 Internet Explorer —Casty zdroj bezpecnostnich problémi

VétSina uzivateli pouzivda na svém pocita¢i pro prohlizeni webovych stranek Internet
Explorer (IE). Jeho nejnovéjsi verze nese oznaceni Internet Explorer 7.0. Jelikoz IE byva
casto zneuzit k napadeni pocitace, fekneme si zde nckolik informaci o moznostech jeho
nastaveni. Za¢neme moznostmi, které jsou obsazeny jiz v IE verze 6, coz je jeho dnes asi

nejrozsifenéjsi verze.
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4.6.5.1 Spravce dopliikii, blokovani oken

Hned na zacatku se musim zminit o jedné dileZité véci a tou je Spravce dopliki. Celd fada
uzivatelli nema o tomto nastroji ani ponéti a pfitom pravé on by jim casto pomohl vyftesit
jejich problémy. Spravce dopliku slouzi, jak jiz vyplyva zjeho nazvu, ke spravé objektil
ActiveX a dalSich doplikt IE, coz jsou jednoduché programy rozsifujici moznosti prohlizece.
Pokud se uzivatelim stdle nastavuje stejna startovaci stranka (ackoliv oni maji nastavenou
jinou), zobrazuje se urcity toolbar, nebo i dochazi k padim pocitace, feSeni umoziuje prave

spravce doplnkl. Ve spravei mame piehled o vSech pouzitych doplicich i1 zédkladni informace

vvvvvv

Dal$im vyznamnym nastavenim je moZnost blokovat automaticky otevirana okna. Je to velice
uzitecna vlastnost, nicméné¢ muize neznalym uzivatelim zpusobit i potize. Nékdy totiz je
zadouci, aby se automaticky otevirana okna neblokovala — nejsou blokovana okna ze zony
Intranet a Divéryhodné servery. Aplikace umoziiuje nastavit uroven blokovani a to Nizka:
Povolit automaticky otevirand okna na zabezpeCenych webech, Stfedni: Blokovat vétSinu
automaticky oteviranych oken a Vysoka: Blokovat vSechny automaticky otevirana okna.
Samoziejmé kromé téchto zakladnich nastaveni je mozné si pfidat do vyjimek adresy servert,
u nichz nejsou okna blokovdna. Neddvno jsem se setkal s problémem blokovani oken u
jednoho uzivatele, ktery se nemohl pfihlésit do banky na sviij béZny ucet. Server banky mél
spravné zatazen mezi diveéryhodné servery a blokovani oken bylo vypnuto. Problém spocival
v tom, Ze si nainstaloval toolbar jednoho zndmého vyhledavace, ktery obsahoval i blokovani

automaticky oteviranych oken a nebral v potaz nastaveni divéryhodnych serverti z IE.

4.6.5.2 ZaloZka Zabezpeceni

V moznostech IE na zalozce Zabezpeceni nalezneme dalS$i moznosti nastaveni tykajici se
bezpecnosti. Veskeré okoli pocitace (Internet i LAN) je zde rozdéleno do zon, pricemz kazdé

zon¢ muzeme nastavit vlastni Groven zabezpeceni. Jsou zde preddefinovany zony: Internet —
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obsahuje servery neumisténé v zadné jiné zoné€, z toho vyplyva nemoznost pridavat servery
vybéroveé po jednom. Zéna Mistni intranet - zahrnuje servery umisténé v LAN, pies tlacitko
Servery se dostaneme do dal$iho nastaveni, kde nalezneme tfi moznosti ovliviiujici zatfazeni
serveru do LAN a to: Zahrnout vSechny mistni servery neuvedené v jinych zoénach, Zahrnout
vSechny servery, které obchdzeji server proxy a Zahrnout vSechny sitové cesty (adresy UNC).
Z jejich nazvu je patrnd jejich funkce. Kromé téchto tii zaskrtavacich boxti zde nalezneme 1
tlac¢itko Uptesnit, umoziujici pfidat do této zony konkrétni server (pokud zatrhneme box
s https, pijdou nam piidat pouze zabezpecené servery). Zéona Divéryhodné servery by méla
obsahovat pouze servery, jimz divéfujeme. Piidavat je sem miizeme opét pres tlaCitko
Servery a opét zde nalezneme zaSkrtavaci box Vyzadovat ovéfeni vSech servertu v této zoné
serverem (https:). Posledni zénou je zona Servery s omezenym pfistupem, kam miZeme
piidavat pies tla¢itko Servery takové, které nejsou divéryhodné. Urovné zabezpedeni
pfeddefinované v IE jsou nasledujici: Vysokd, Stfedni, Stiedné nizka a Nizka. Defaultné po
instalaci jsou zénam ptidéleny Grovné zabezpeceni Internet — Stfedni, Mistni intranet —
Stfedné nizkd, Duveéryhodné servery — Nizka a Servery s omezenym piistupem — Vysoka.
Neznamena to vSak to, Ze bychom byli omezeni pouze témito nastavenimi, v kazdé zoné
muzeme vytvorit vlastni uroven zabezpecCeni, podle naSich potieb (pies tlaCitko Vlastni
uroven). Z nazvi jednotlivych polozek, které mizeme ovlivnit je patrna jejich funkce, jsou
seskupeny do nasledujicich oblasti: komponent vyuzivajici technologii .NET Framework,
oveétovani uzivatelii, ovladacich prvkl ActiveX a moduli plug-in, skriptovani, stazeni a riizné
(seznam polozek je pomérné dlouhy, rozhodné se vyplati si jej pro lepsi orientaci alespoil
projit). Tento vycet vSak nelze povazovat za uplny, bude se liSit podle nainstalovanych

soucasti — pokud si nainstalujeme prostiedi Java, nalezneme zde moznosti jejiho nastaveni.

4.6.5.3 ZaloZka Osobni udaje, rodicovska kontrola

Dalsi dulezitou zalozkou v Moznostech Internetu je zalozka Osobni udaje, tykajici se cookie
soubort. Cookie jsou kratké soubory, do kterych si nckteré servery ukladaji informace o

uzivatelich, jako napf. nastaveni uziv. prostiedi na serveru, naSe pozadavky, historii
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navstivenych stranek apod. Celd fada serveri vS§ak muze tyto informace zneuZit nejcastéji
k reklamnim Gcelim. A pravé na této zaloZce mame moznost si nastavit, které servery mohou

soubory cookie pouZzivat a které maji ptistup zablokovan.

Alespoii stru¢né se zminim o moznosti rodi¢ovské kontroly, kterd je rovnéz v IE obsaZzena. Je
tteba si vSak fici, ze ji nelze povazovat za 100%, nebot’ ji 1ze pomérné jednoduse obejit. Tuto
kontrolu nalezneme na zéaloZzce Obsah v ¢asti Poradce hodnoceni obsahu pod tlacitkem
Povolit. Hodnoceni je provadéno pomoci sluzby RSACi (Internet Recreational Software
Advisory Council), poskytované organizaci ICRA (Internet Content Rating Association),
soucasti Family Online Safety Institute. Je mozné samoziejmé vyuzit 1 jiného systému
hodnoceni, hodnoticiho ufadu. Na zalozce jsou vytvoreny Ctyfi kategorie a to : Jazyk, Nahota,
Nasili a Sex, pficemZ u kazdé kategorie miiZzeme nastavit urovei ( k dispozici jsou 4 Girovng).
Dalsi zalozka ndm umoziiuje nastavit konkrétni servery, které se mohou zobrazit vzdy a
naopak, které budou vzdy zakazéany. Dilezité je zabezpeceni vSech téchto nastaveni heslem,

aby nemohly byt zménény kymkoliv.

4.6.5.4 DalSi nastaveni ovlivitujici bezpecnost

Bezpecnost informaci o uzivateli je také ovlivnéna nastavenim funkce Automatického
dokonCovani, automaticky dopliujicitho diive pouzité hodnoty pifi zadavani Udaja
z klavesnice. Automatické dokoncovani lze pouzit pfi vyplinovani webovych adres, formulait,
uzivatelskych jmen a hesel na formuléfich. U téchto jednotlivych polozek mizeme tuto funkci
vypnout, zrovna tak i nastavit, aby se nezobrazovala vyzva k ulozeni hesel. I kdyZz ndm
usnadiiuje praci, umozni dal§im uZzivatelim pokud se dostanou na nas pocita¢ zjistit celou
fadu informaci. Podobn¢ i ukladani historie naposledy navstivenych webovych stranek - také
zde miiZeme nastavit kolik dni maji byt zachovany. Vymazat mizeme jednorazové nejen

historii, automaticky vypliiovana data, hesla, ale i soubory cookie.

Pii kontrole, co vSechno na$ IE pouzivd bychom neméli zapomenout ani na moznost si
prohlédnout pouzité objekty, které jsou ukryty v - V moznostech Internetu - zalozka Obecné,

cast DocCasné soubory Internetu tlacitko Nastaveni - tlacitko Zobrazit objekty. Zde se dozvime
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mnoho uzitecnych informaci, napt. zde byva objekt majici na starost ptehravani flash animaci
- Shockwave Flash Object, nékdy i1 objekt CAPICOM, napf. nutny pro vypliovani dafiovych

pfiznani ptes Danovy portal atd.

Pres Internet Explorer mlzeme také pracovat s certifikaty. Pres tlacitko Certifikaty se
dostaneme na jejich spravu. Muzeme zde zjistit informace o jejich platnosti, vystaviteli a
dalsi. Mzeme zde importovat certifikaty, jakoZ 1 provadeét jejich zélohovani (vyexportovat na

zalohovaci médium).

Posledni véci o které se musim alesponi okrajové zminit je konfigurace IE na zéaloZce
Upfesnit, kde nastavujeme chovani celého programu. Je zde opét celd fada nastaveni, my se
podivame na Cast Zabezpeceni. Pravé zde nalezneme polozky jako je Kontrolovat odvolani
certifikatu vydavatele, kontrolovat podpisy staZzenych programl, pouZzivat protokoly SSL 2.0,
3.0 a TLS 1.0. MizZeme zde povolit spousténi aktivniho obsahu z CD diskli, ze soubort
v mistnim pocitaci. Zapnout upozornéni na neplatné certifikaty servert, zjiStovat, zda nejsou
odvolané. Vyznamna je moznost nastavit automatické odstranéni docasnych souborii po

ukonceni [E.

4.6.5.5 Internet Explorer 7.0

Doposud uvadéné informace se tykali obou verzi Internet Exploreru. Verze 7.0 obsahuje
oproti verzi 6.0 nékterd vylepSeni, ve vétSin€ ptipadi vSak jde pouze o kosmetické upravy a
odstranéni jiz dlouho kritizovanych nedostatki (jako jsou zalozky, u konkurence jiz dlouhou
dobu naprosto bézné). U nastaveni zabezpeceni zony doSlo k pfiklonéni se k vytvareni
vlastnich nastaveni (coZ bylo mozné 1 diive) u rodiCovské kontroly piibylo vice kategorii.
Vyznamnym zlepSenim je piidani filtru Phishing atokt, uzivatel ma moznost sam oznamit
webovy server, pokud jej povazuje za podeziely.

Mezi dalsi upravy patii funkce ActiveX Opt-in, kterd po instalaci zakazuje pouziti vétSiny
ActiveX objektl (prostiednictvim vyskakovaciho panelu jej vSak mizeme povolit), skripty

spousténé na webovych serverech jsou chranény pied interakci s daty zjinych domén, u
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kazdého nov¢ otevieného okna se zobrazi fadek s adresou, podporuje pouziti narodnich znakt
v ndzvech domén a varuje pred pouzitim vzhledové podobnych znakl (snazici se pusobit
dojmem urcité znamé domény). V piipadé nedostatecné nastaveného zabezpeceni varuje 1E

uzivatele v informac¢nim fadku. [23].

V materidlech firmy Microsoft je uvadéna celd fada zlepSeni, ktera jsou mnohdy spiSe
marketingovym trikem. Je tfeba se vSak zminit, Ze IE byl nainstalovan na operacnim systému
Windows XP, v piipad¢ pouziti Microsoft Vista prohlize¢ bézi v oddéleném pamétovém

prostoru a rovnéZ moznosti rodicovské kontroly by mély byt rozsahlejsi.

4.7 Rizika hrozici v malé pocitacové siti

Bezpecnostni rizika hrozici v malé pocitacové siti jsou obdobné jako ve velké pocitacoveé siti.
Nicméné vsak zde existuji urcité odliSnosti. Zatimco velké organizace disponujicimi velkymi
sitémi maji vétsi finanéni moznosti a o spravu takovéto sité se stard specializovana osoba
s potiebnymi znalostmi, v malé organizaci mtize byt tato sprava pridélena osob¢ jako vedlejsi
¢innost vedle jeji bézné pracovni napln€. VSe samoziejmé zavisi na odbornych znalostech,
této osoby. Existuje zde vyssi riziko selhani administratora sit¢ vedouci k nefunkcnosti sité,
pficemz nemusi jit o imysIné poskozeni ale pouze o podcenéni problému, nebo nedostatek
znalosti. Velké sité vzhledem ke své velikosti a slozitosti, jakoZz 1 §ifi provozovanych aplikaci
obsahuji vice prtilezitosti k napadeni. Obecné plati - ¢im slozitéjsi, tim vétsi riziko objeveni

mezery v zabezpeceni (chyby riznych programi apod.).

V malé pocitacové siti bézné organizace naopak hrozi mensi nebezpeci od profesionalnich
hackerti, nebot’ data v této siti nejsou pro n¢ potencialné zajimava, nicméné rizni ,,amatérsti
hackefi Casto radi zkous$i svoje schopnosti pronikdnim 1 do malych siti, které¢ byvaji htte
zabezpeceny.

Dalsi riziko souvisi opé€t s niz§imi finanénimi moznostmi a tim i niz§imi investicemi jak do
hardware, tak i software. Rozhodné by mél byt server zabezpecen proti vypadku napajeni.

Dnes jiz ceny UPS jsou na pomérné¢ rozumné urovni a neni nutné mit zdroj s extrémné
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dlouhou vydrzi baterii. Postaci, pokud zdroj je schopny dodavat napéti béhem kratkodobého
zakolisani napéti (které byva nejcastéjsi) a pokud vypadek trva delsi dobu zajistit jej po dobu
vypindni serveru. Zrovna tak i otdzka zalohovacich mechanizml dat je pomémé snadno
fesitelna bez vyraznych finan¢nich nakladi. Jako zalozni zatizeni miizou byt pouzita bézna
DVD-ROM, nebo jesté¢ Iépe DVD-RAM (jak jiz bylo zminéno v ¢asti o zalohovani dat),
nebot’ takika vSichni vyrobci DVD mechanik zacali podporovat i tento format vhodnéjsi
k ¢astému piepisovani. O nutnosti zabezpeCeni sit¢ firewallem se neni tfeba snad ani
zminovat, nebot’ jde o naprostou samoziejmost. Zrovna tak by mély byt vSechny pocitace a
servery vybaveny antivirovymi programy. Nevyplati se ani podcenit bezpecnostni politiku
uplatiiovanou uvnité organizace - ¢im pfisnéj$i, tim vice se lze vyhnout v budoucnu
problémiim, rozhodné by ale neméla byt na tkor efektivnosti prace. Vhodnym zdrojem
dalSich informaci nejen o rizikach, ale 1 moznostech zabezpeceni dat je publikace od Jaroslava
Hordka Bezpecnost malych pocitacovych siti [24], nebo Bezpecnost siti na maximum od
Andrew Lockharta [25]. Problematikou utokli na pocitacové sit€¢ a obranou proti nim se
zabyva také Hacking bez zahad [26]. K dané problematice vSak existuje cela fada nejriiznéjsi
literatury pocinaje manudly k jednotlivym programlim aZ po specializované publikace Uizce se

soustied’ujici na konkrétni oblast.

4.8 Financni hodnoceni implementace sité

Pti stanoveni nakladi na vybudovani pocitatové sit¢ musime zohlednit nejen cenu hardware,
ale 1 software, jakoz 1 pozd¢jsi ndklady souvisejici se spravou. Jelikoz ceny se neustale méni,
budeme vychézet z cen platnych v obdobi zati 2006, je tieba si vSak uvédomit, ze ceny se
mohou liSit 1 u rtiznych prodejcii. Proto Ize tuto kalkulaci povazovat pouze za orientacni,

nicmén¢ rozdily by nemély byt pfilis veliké.
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4.8.1 Hardwarové naklady

Néklady na budovani 100Mbps (100baseTX-FD) lokalni sit€¢ jsou pfitom dnes jiZ naprosto
zanedbatelné: cena jednoho portu v pfepinaci ("switch") se dnes pohybuje okolo 120 K¢ v¢.
DPH, pftislusné rozhrani je dnes pfitom jiz nej€astéji béznou soucasti PC, a pokud neni, tak
dovybaveni jednoho PC sitovou kartou stoji max. 250 K¢ v€. DPH. Cena kabelu vhodného
pro budovani lokalnich siti se pohybuje okolo 6 K¢/metr. Pfitom 100Mbps sit’ je pro pouziti
v ramci malé organizace plné dostacujici, nebot’ sit’ je pouze ¢as od Casu lehce zatizena pfi
vymeéné informaci mezi pracovni stanici a serverem, tisku na sitové tiskarné, nebo tieba
prenosu souborit mezi PC. Maximalni redlnd rychlost 100 Mbps je az 12x vysS$i nez
maximalni teoretickd rychlost internetu pfes ADSL nebo ptes kabelovou televizi, ktera
typicky Cini 8 Mbps. Pocitacovou dvouzasuvku (2xRJ45 Cat.5¢) je mozné poridit za cenu
okolo 280,- K¢, rozdil oproti jednoduché zéasuvce (1xRJ45 Cat.5e) je zanedbatelny.
V serverovné musime kabely ukoncit na patch panelu, ktery je bud’ pfipevnén piimo na sténu
(cena 12 porti RJ45 2400,- K¢), nebo je umistén v datovém rozvadééi. V naSem piipade
potfidime datovy rozvadé¢ (rack) 19"/ 400mm/6U za 3.900,- K¢ a patch panel 16.port UTP
Cat.5e, 1U 19" za 900,- K¢.

Obecné lze fici, ze pti vyberu aktivnich sitovych prvkll mensi organizace vybiraji predevsim
na zakladé¢ poméru ceny a vykonu, vét§i pak zohlednuji i znacku a technickou podporu.
Prestoze v nasem piipade jde o opravdu malou sit’ ve které¢ nehrozi, Ze by switch uréeny pro
standardni provoz nezvladl napor uzivateld, dadme prednost osvédéenym vyrobcim.
Pouzijeme dvakrat switch 3COM OFFICECONNECT DUAL SPEED SWITCH
8X10/100BASE-TX PLUS za 1500,- K¢. Pii pouziti 8portového switche nam zdstava na
segmentu jedna pouze jeden volny port, proto by bylo vhodné zvazit budouci pozadavky na
rozsifeni sit¢ a ptipadné potidit misto 8portového jeden 3COM OFFICECONNECT DUAL
SPEED SWITCH 16X10/100BASE-TX PLUS za 2500,- K¢, ktery ma 16 portl a vytvari tak
dostatecnou rezervu do budoucna. ZaloZni zdroj pouzijeme Trust UPS 1000 Management
PW-4105 za cenu kolem 3.000,- K¢ (vykon 1000 VA, je schopen dodavat napéti po dobu 38 —
70 minut) a bezdratovy ptistupovy bod OvisLink WL-5460AP za cca 1.300,- K¢.
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4.8.2 Softwarové naklady

Posledni polozkou kterou musime opatfit jsou servery se softwarem. Pfi nakupu software si
nejdiive rozmyslime, zda si pofidit OEM verzi, nebo krabicovou FPP. Hlavni rozdil mezi
softwarem OEM a krabicovym softwarem spoc¢iva v licenci. Software OEM je licencovan
pouze pro pouzivani s pocitacovym systémem, do néhoz byl piivodné nainstalovan, zatimco
krabicovy software lze prenést do jiného pocitacového systému. DalSim rozdilem je identita
poskytovatele licence. Smlouva EULA softwaru OEM je licen¢ni smlouva mezi vyrobcem
pocita¢e a koncovym uzivatelem, smlouva EULA softwaru FPP je licen¢ni smlouva mezi
spoleCnosti Microsoft a koncovym uzivatelem. Ackoliv je tedy serverovy software OEM
cenové vyhodnégjsi, jeho pouziti je vazano na kompletni pocita¢ s nimz byl zakoupen.
Microsoft poskytuje celou fadu licencnich programi véetné multilicenci, které vSak funguji
formou upgrade at uz OEM tak i FPP produktli, zrovna tak neni mozné vyuzit program

SELECT vzhledem k nizkému poétu potfebnych licenci®.

K pofizeni serveri muzeme pfistoupit dvéma zplsoby. Za prvé mlzeme koupit servery
s OEM softwarem, nebo obycejné pocitace a na né¢ nainstalovat serverovy operacni systém
pofizeny samostatné¢ jako FPP produkt. Rozhodujici je, jak casto planujeme servery
obménovat. Pokud to hodlame provadét pomérné casto (kazdoroc¢ng), je vhodnéjsi si
nepofizovat piimo server, ktery je pomérné drahy, ale koupit si vykonné PC na které si
nainstalujeme serverovy operacni systém. Vzhledem k rychlosti vyvoje v oblasti vypocetni
techniky je server za néjaky Cas jiz zastaraly a pokud pouzijeme obycejny PC, mlizeme jej
Cast¢ji nahrazovat vykonnéjSim a stary pouzit jako béznou pracovni stanici (pokud koupime
primo server, vzhledem k vy$$im nakladiim jej budeme chtit vyuzivat del§i dobu, béhem které
vSak tento server muze zaostat za obycejnymi PC). Toto samoziejmé neplati pro vykonné
servery za né¢kolik milionti korun na nichz jsou provozovany naro¢né aplikace. Pro zajisténi
bézného provozu sit¢ vSak staci obycejné PC vcené cca 15.000,- K¢ (s integrovanou

grafickou kartou, bez monitoru). Software tvoii vyznamnou ¢ast nakladii na pofizeni serveru

8 Stru¢ny prehled licenénich programi fy.Microsoft je uveden v piiloze ¢.5
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Gate, ktery pouziva operacni systém Windows Server 2003 Standard Edition. Pokud koupime
krabicovou verzi Windows Server 2003 Std. R2 Win32 s licenci pro 15 klientdi, vyjde nas to
na 42.000,- K¢ (10 klientt 36.500,-K¢ + 5 klientt 5.500,-K¢).

Druhou moznosti je pofidit si pfimo server s piedinstalovanym OEM operacnim systémem.
K tomuto feSeni sahneme v ptipadé, pokud pocitame s dlouhodobéj$im nasazenim tohoto
serveru. Takovéto servery se dnes nechaji pofidit 1 v cenach kolem 20.000,- K¢. Jejich
vyhodou je stabilita, nebot’ pouzivaji zakladni desky a komponenty uréené pro nepietrzity
provoz. Windows Server 2003 OEM s 15 klienty lze pofidit za cenu kolem 21.500,- K¢
(10 klientt 18.500,- K& + 5 klientt 3000,- K¢).

Jak jiz jsem dfive uvedl rozhodujici je pravé hledisko ¢asu, nebot’ obycejné pocitace nejsou
urcéeny k nepfetrzitému provozu (z vlastni zkuSenosti vS8ak mohu fici, Ze pokud nepouzijeme
naprosto neznackové PC lze jej bez problémt rok i vice provozovat jako server) a proto je
budeme castéji nahrazovat novymi. V tomto piipadé je vhodné si pofidit krabicové verze FPP

software, které ndm umozni jeho pienositelnost.

Software Kerio WinRoute Firewall pro 15 klient pfijde na 12.000,- K¢. Jelikoz na serveru
Apl je nainstalovan operacni systém Fedora Core, ktery je freeware, ndklady se budou tykat
pouze vlastniho hardware. Abychom ochrénili vSechny pocita¢e v siti pired napadenim
riznymi viry, spywarem atd., nainstalujeme na né program od fy. Symantec, Norton Internet
Security 2007 CZ. Koupime 15 licenci za 13.500,- K& (licence pro 5 klientli vyjde na 4.500,-

K¢&). Tento produkt obsahuje 1 firewall.
Pro srovnani se miZzeme podivat na ndklady tykajici se pofizeni serverti. Pouze pro
piipomenuti k rozdilu cen hardware — v prvnim piipad¢ pofizujeme obycejny pocitac,

v druhém ptimo server (viz. vyse).
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Tab. 4.4: Stru¢ny prehled nakladu na servery

Polozka Orienta¢ni naklady Orientaéni naklady
FPP software OEM software

Server Windows 2003
Hardware 15.000,- K¢ 20.000,- K¢
Software 42.000,- K¢ 21.500,- K¢
WinRoute 12.000,- K¢ 11.000,- K¢
Celkem 69.000,- K¢ 52.500,- K¢
Server Fedora
Hardware 15.000,- K¢ 20.000,- K¢
Software 0,- K¢ 0,- K¢
Celkem 15.000,- K¢ 20.000,- K¢

Z nasledujicich grafti je vidét, ze vyznamnou cast nakladd tvoii pravé software. Jelikoz
v piipad¢ serveru postaveném na linuxové distribuci Fedora se ndklady tykaji pouze

hardware, je v grafu zachycen pouze Windows Server 2003.

Obr. 4.6 Naklady na server 2003, Obr. 4.7: Naklady na Server 2003,

FPP software OEM software

Naklady na Server 2003, FPP software Naklady na Server 2003, OEM software

O Hardw are

17% 22% 21%
@ Window s Server

38%
61% 0O WinRoute

M1%

O Hardware
@ Windows Server 2003
0 WinRoute

V pifipadé¢ nami pouzitych komponent se cena pohybuje podle zvolené varianty v rozmezi
103.000,- K¢ az 115.000,- K¢. Je vSak samoziejmeé mozné usetfit a potidit naptiklad levnéjsi
switche, UPS. Také jako server Apl mize byt pouZit jiz stars$i, méné vykonny PC. V oblasti

software se vSak pfili§ prostoru pro uspory nenabizi. Soucasti naSeho vypoctu nejsou naklady
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na jednotlivé uZzivatelské pocitace, nebot’ obecni ifad jimi uz musi byt vybaveny, zrovna tak
jako naklady na zaliStovani kabelaze a naklady na praci (obecni urad si mize zajistit vlastnimi
pracovniky). Zde jsme uvedli nejnutnéj$i naklady spojené s propojenim pocitacl a
vytvoienim funk¢ni pocitacové sité. Je tieba vSak pocitat nejen s naklady na vybudovani, ale i
spojenymi s udrzbou, ¢i budoucimi upgrady software ¢i hardware. Naklady na udrzbu zavisi
s moznostmi, které ma obecni Gfad k dispozici. Domnivam se, ze v dneSni dobé& je schopen
béznou spravu serverl zajistit 1 zaméstnanec, ktery se alespoit trochu orientuje v dané
problematice. V nasledujici tabulce 4.5 jsou uvedeny celkové ndklady rozdé€lené podle

jednotlivych polozek.

Tab. 4.5: Stru¢ny prehled celkovych nakladi

Polozka Pocet | Orientac¢ni niaklady Orientaéni naklady
FPP software OEM software

Hardware
Kabel UTP Cat.5¢ 200 m | 1.200,- K¢ 1.200,- K¢
Pocitacové zasuvky | 10 2.800,- K¢ 2.800,- K¢
RACK + patch 1 4.800,- K¢ 4.800,- K¢
panel 16xRJ45
Switch 2 3.000,- K¢ 3.000,- K¢
8x10/100BASE
UPS 1 3.000,- K¢ 3.000,- K¢
Servery 2 30.000,- K¢ 40.000,- K¢
OvisLink WL- 1 1.300,- K¢ 1.300,- K¢
5460AP
Software
Windows Server 1 42.000,- K¢ 21.500,- K¢
2003
WinRoute 1 12.000,- K¢ 11.000,- K¢
Norton Internet 15 13.500,- K¢ 13.500,- K¢
Security 2007 CZ
Soucet celkem 113.600,- K¢ 102.100,- K¢

Na jednotlivé naklady se mizeme také podivat z pohledu, jaky podil zaujimaji na celkovych

nakladech.
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Obr. 4.8: Celkové naklady, varianta FPP software

Podil jednotlivych poloZek na celkowch nakladech, varianta FPP

12% 1%2% 4% 3%
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Kabel

Pocitacové zasuvky
RACK

Switch 8x10/100BASE
UPS
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OvisLink

Windows Server 2003
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Norton Internet Security

Obr. 4.9: Celkové naklady, varianta OEM software

Podil jednotlivych polozek na celkovych nakladech, varianta OEM

13% 1% 3% 5% g9,

3%
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@ Kabel

@ Pocitacové zasuvky

0O RACK

0O Switch 8x10/100BASE
| UPS

@ Servery

@ OvisLink

O Window s Server 2003

B WinRoute

@ Norton Internet Security

Shrnuti

V této casti prace jsme vyuzili teoretické

zaklady z predchozich kapitol pro navrzeni
konkrétni pocitaCové sité. Pfi jejim navrhu jsme jiz od pocatku brali ohled na otidzku
bezpecnosti a vlastni sit’ jsme rozdélili do dvou segmentt. Jednoho diveéryhodného, v némz
jsou piipojeny pocitate pracovnikid a druhého, slouziciho k pfipojeni pocitacli umisténych
v knihovné€ pro volny pfistup do Internetu. Sit’ je postavena na technologii 100 MBit/s

Ethernetu. Stru¢né jsme se zminili o nékterych sluzbach, které jsou v nasi siti provozovany
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jako je DNS, coz je nezbytny pfedpoklad pro spravnou funkci postovnich a webovych sluzeb

i Active Directory.

Serverem, ptes ktery je nase sit’ pfipojena do Internetu je gate.knezice.ji.cz, na kterém je
nainstalovan operac¢ni syst¢ém Windows Server 2003 Standard se Service Packem 1 a
firewallem Kerio WinRoute 6.2. Tento server plni rovnéz ulohu doménového kontrolleru
(Active Directory), DNS serveru, souborového a tiskového serveru. Veskerd komunikace
serveru gate s pracovnimi stanicemi je Sifrovana pomoci IPSec pracujicim v transportnim
moédu. UZivatelska data, jakoz i data ur¢ena ke sdileni nejsou ani na serveru ponechana

nezajisténa, ale jsou opét chranéna, pomoci systému EFS.

Firewall ukryva strukturu mistni sit¢ pred Internetem a filtruje pakety, které propusti z a do
mistni sité, jakoZ i mezi obéma segmenty. Do Internetu povoli odchozi provoz protokoly FTP,
HTTP, HTTPs, ale pouze ovéfenym uzivatelim. Naopak z Internetu je povolen pfistup
mapovanim portii na server apl.knezice.ji.cz protokoly SMTP, HTTP a HTTPs, nebot’ na
tomto serveru je nainstalovan Sendmail a Apache. Mezi prvnim segmentem a serverem gate je
povolen provoz bez omezeni, coz vSak uz neplati pro druhy segment. Zde je povolen protokol
LDAP a jeho zabezpecend varianta LDAPs pro komunikaci s Active Directory, protokol TCP,
UDP (port 53) s dotazy na DNS server, dale protokol ICMP (popularni PING). Protokol
Kerberos V5 zajistuje autentizaci uzivatell a je primarnim protokolem pro ovéfovani v ramci
domény serveru 2003, protokol IPSec umoziiuje vytvofit Sifrované spojeni a my jej vyuzijeme
k Sifrovani komunikace serveru gate.knezice.ji.cz s klientskymi pocitaci. S tim souvisi i
pouziti protokolu IKE majiciho na starost dynamickou vyménu kryptografickych klich. A
posledni sluzba Microsoft-DS - jde pouze o jiny nazev pro SMB/CIFS (port 445), pouzivany
fy. Microsoft ke sdileni souborti a tiskaren. Na zaklad¢ predchozich udajii je samoziejmé, ze
na klientskych pocitacich nemiZe byt pouzit starS$i operacni systém nez Windows 2000
(vyplyva zinformaci, které zndme =z teoretické casti). Odesilani poSty ze serveru
apl.knezice.ji.cz na server poskytovatele piipojeni probiha zabezpecenym protokolem
SMTPs, zrovna tak jako odesilani poSty z klientskych stanic na na§ poStovni server. Rovnéz

stahovani posty z naseho serveru probiha zabezpeCenym POP3s (posta funguje pouze
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z prvniho segmentu). UZivatelé z druhého segmentu maji omezen pfistup na prvni segment
protokoly HTTP, HTTPs (na webovy server Apache) a také PING.. VSichni uzivatelé z mistni
sité pouzivaji lokalni jmenny server (DNS), ktery pracuje v rezimu forwarding slave server a
pouze tento ma pfistup do Internetu na DNS server poskytovatele pfipojeni. Bezdratové

spojenti je Sifrovano pomoci IPSec v tunnel médu.

Kerio WinRoute vSak umoziuje kromé fizeni pfistupu podle komunikacnich pravidel i filtraci
na urovni aplikacniho protokolu HTTP a FTP. Filtrovat je mozné podle URL i zakazanych
slov. Pomoci adresy URL blokujeme pfistup na freemailové servery, pomoci zakdzanych slov
krom¢ pieddefinovanych skupin Pornography a Warez/Cracks jest€¢ omezime pfistup na

webové stranky s nabidkou hazardnich her.

Jelikoz server apl je postaven na linuxové distribuci Fedora a obsahuje tedy firewall iptables,

pouzijeme jej k omezeni pfistupu na server na pouze nami pozadované sluzby.

Na otazku zabezpeceni jsme se podivali i z pohledu uzivateld, stru¢né jsme se zminili o
nejcastéjSich pfi¢indch ztraty dat, které mohou mit piivod v hardwarovych, softwarovych,
nebo 1 wuzivatelskych selhanich. Proto je nutné nepodcenovat otdzku vcasného a
propracovaného systému zalohovani dat. Castym zdrojem problémd byva internetovy
prohlize¢ — v soucasné dob¢ je stale nejpouzivanéjsi Internet Explorer, 1 kdyz jeho podil na
celkovém poctu prohlize¢i se pomalu snizuje. Ztohoto divodu jsme se zabyvali

bezpecnostnimi moznostmi jeho nastaveni.

Finan¢ni hodnoceni zachycuje nejvyznamnéjsi polozky spojené s vybudovanim pocitacové
sité. Z ptehledu nakladii je patrné, ze velkou ¢ast tvoifi pravé néklady spojené s pofizenim
software. Pfi pohledu do cenikii s produkty fy. Microsoft, by se mohlo zdat vyhodnéjsi potidit
misto samotného Microsoft Windows Server 2003 rovnou cely programovy balik obsahujici
mimo Serveru 2003 jest¢ dalSi aplikace, zejména Microsoft Exchange Server 2003 a
Microsoft SQL Server 2000. Rozdil v cen¢ se na prvni pohled nezda byt pfili§ veliky. Ve
skutecnosti vSak pro pfipojeni kazdého klienta k Exchange, nebo SQL Serveru budeme
pottebovat licence i1 pro tyto pfipojeni, coz ndm podstatné cely nakup prodrazi. Proto jsme

také sahli k moznosti vyuzit linuxovou distribuci, kterd ndm umozni provozovat SQL server,
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nebo postovni server bez dalSich ndklad. Na vybér mdme celou fadu programi obsazenych

jiz ptimo v distribuci Fedora.

Zapomenout nemiizeme samoziejm¢ ani na antivirovou ochranu vSech pracovnich stanic,

kterou zajiStuje program od firmy Symantec Norton Internet Security 2007 CZ obsahujici i

vestavény firewall.

V nésledujici tabulce se pokusim o velice struéné zhodnoceni odolnosti nasi sité proti atokiim,

o nichz jsme se zminili jiz na pocatku této prace.

Tab. 4.6: Pfehled odolnosti nasi sité proti utokiim

Odposlech sité

Odposlech hesel

Komunikace se serverem gate je Sifrovana pomoci IPSec, posta je zajisténa
pomoci SSL protokoly SMTPs a POP3s, bezdratové spojeni zabezpecuje IPSec
tunel. Pfichozi posta z Internetu vSak neni Sifrovana, zrovna tak jako web (pies
HTTP)

Chybné autentizace

Je pouzit autentiza¢ni modul Kerberos V5 (heslo se siti nepfenasi), zde spociva
riziko spise na strané uzivatele, aby nedoslo k prozrazeni hesla.

Chyby v programech Ochrana pied témito chybami spociva v okamzité aktualizaci programu po
uvolnéni zaplat vyrobci.
Nedostupnost sluzby Zde hrozi velké riziko pravé u bezdratového spoje, i kdyz uto¢nik nebude

schopen data rozsifrovat, miize pfenos rusit nebot’ jde o volné pasmo a velka
ztratovost paketl znepfistupni Internet se v§emi sluzbami.

Ovlivnéni trasy IP paketi

IPSec kombinuje vzajemné oveérovani se sdilenymi kli¢i zaloZzenymi na
kryptografii.

I v tomto piipadé€ je mozné pouzit techniku ARP Cache Poisoning — uto¢nik
pomoci protokolu ARP presvéd¢i uzivatele, ze jeho MAC adresa je brana a
branu, Ze jeho MAC adresa je uzivatel — data proudi pfes utocnika, nicméné
tento data pozménit nemuze.

Socialni inzenyrstvi, malware

Ochrana proti malware je v prvnim stupni zajiSténa firewallem na gate, kazda
pracovni stanice je vybavena antivirovym programem s firewallem,
spammovymi filtry i detekci malware. Nejslabsim ¢lankem je zde ¢lovek pri
vyuziti socidlniho inzenyrstvi.
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Zaver

Cilem této diplomové prace, jak jiz bylo zminéno v iivodu, je nejen vytvorit vlastni navrh
pocitacove sité, ale 1 poukdzat na nutnost zabezpeceni dat nejen ve velkych, ale i malych
organizacich, jakou je 1 Obecni ufad v Knézicich. Nez jsme mohli v praktické ¢asti piistoupit
k navrhu této pocitacové sité, museli jsme se nejprve seznamit s urcitymi zdkladnimi pojmy,
jez jsou nutné pro pochopeni fungovani pocitacovych siti. Z tohoto diivodu jsme se v tvodu
vénovali sitovym protokoliim, které jsou nezbytné pro vzdjemnou komunikaci mezi
jednotlivymi souc¢astmi LAN. Standardizace protokol je totiz velice vyznamna pro zajiSténi
bezproblémové komunikace mezi produkty riznych vyrobct. To, ze existuje velké mnozstvi
nejruznéjsich protokolil je diisledkem jejich specializace. Kazdy slouzi k urcitym tceltim, pro
néZ je co nejvhodngji uzpisoben. Zadny z protokold viak nelze povaZovat za neménny,
jednou dany. Jako vSe ostatni, tak i protokoly se vyvijeji a stale vznikaji novejsi verze a
varianty — vzdy je hleddn co nejvhodnéj$i kompromis mezi rliznymi pozadavky (pf.
jednoduchost a rychlost <=> bezpecnost). Strucné jsme se také zabyvali nejcastéjSimi druhy
utokd proti pocitacim i pocitacovym sitim a moznostmi ochrany nejen programovymi
prostiedky, ale i fyzickymi a personalnimi opatienimi v rdmci bezpecnostni politiky. Jelikoz
nami navrhovana pocita¢ova sit’ je postavena na produktech firmy Microsoft, vénovali jsme
se bezpecCnosti dat pravé v této siti. A to nejen prostiedky operac¢niho systému jako jsou
uzivatelské ucty, ptistupové prava k souborim a adresaitim, ale i programovymi moznostmi
jako je Sifrovani dat pomoci systému EFS, ochrana pted viry pomoci antivirovych programi a

samoziejme je nutné zdlraznit i zodpovédnost jednotlivych osob.

V treti ¢asti jsme vzali v vahu pfipojeni k Internetu, coz ma velky vliv na bezpecnost a
zabezpeCeni dat. Prostfedkem oddélujicim mistni sit' od Internetu je firewall. A pravé
firewallim je zde vénovana hlavni pozornost — jejich principiim, funkcim, moZnostem. Je zde
predstaven firewall Kerio WinRoute, ktery jsme v nésledujici ¢asti nakonfigurovali pro
provoz sité¢ obecniho ufadu. Velice stru¢né jsme se zabyvali nékolika nejznaméjsimi firewally,

které vSak nejsou urceny pro ochranu celé sité, ale pouze pro zajisténi osobniho pocitace.
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A nyni se jiz dostdvame k vlastnimu navrhu LAN. Otdzce bezpecnosti je tfeba vénovat
pozornost od samého pocatku, od navrhu topologie site. Jiz pti ndkupu zafizeni je nutné se
zajimat jaké ma bezpecnostni moznosti a zda jsou odpovidajici dnesni dobé. Rozhodné se
nevyplati v této oblasti Setfit za kazdou cenu a za néjaky Cas zjistit, Ze dané zafizeni je tieba

vymenit.

V praktické ¢asti jsme se zaméftili na ochranu dat pied utoky z vnéjSiho prostiedi - Internetu,
tedy na spravné nastaveni firewallli. Mnoho béznych uzivatelii povazuje konfiguraci firewallu
za prili§ slozitou Cinnost. A tak misto toho, aby se snazili vytvofit a nastavit jim vyhovujici
pravidla chranici jejich pocitac, radéji rezignuji a beze snahy o pochopeni principu firewallu
automaticky potvrzuji vse, na co se jich program zeptd. Vysledkem je poté firewall, ktery na
jednu stranu stézuje Zivot uzivateli, nebot’ nepropusti uzitecnou komunikaci, na druhou stranu
vSak obsahuje zbyte¢né bezpecnostni mezery. Pfitom konfigurace firewallu chréaniciho at’ jiz
samotny pocita¢, nebo celou pocitatovou sit’ neni pfili§ slozita, nicméné vyzaduje urcité
znalosti a ochotu zjiStovat si nové informace. Proto jsem zde chtél na ptikladu malé
pocitacové sité prave takové jednoduché nastaveni ukazat. Existuje mnoho velkych organizaci
vytvarejicich vlastni virtudlni sité, jakoz i umozilujici praci uzivateld v podnikové siti tfeba
z domova, u nichz bude konfigurace firewallli podstatné slozitéjsi. Samoziejmé ze ani firewall

neni vSelékem na bezpec¢nostni ohrozeni, tvofi vSak jednu z dilezitych soucasti zabezpeceni.

Dostate¢nou pozornost je tieba vénovat také zajiSténi bezpecnosti LAN nejen pifed utoky
z Internetu, ale 1 z mistni sité. Velka ¢ast uspéSnych utoku piichazi prave ze vnitf. A nemusi jit
0 zadné slozité techniky — staci ,,odkoukat* heslo jiného uzivatele. Pravé ochrana v mistni siti
byvéa Casto podcenovana s tim, ze uzivatelé si vzajemné duvéiuji. Takova divéra je sice pekna
véc, ale bezpecnost dat na ni rozhodné nelze stavét. Administrator, ktery chce zavést vyssi
urovenn zabezpeceni se Casto setkd s odporem okoli, které takovéto opatfeni vnima jako
»Sikanu uzivateli®. Nicméné navzdory takovymto reakcim je tfeba se nenechat odradit a
bezpec¢nostni opatfeni nejen planovat, ale i zavadét do praxe. Je tfeba ovSem zdlraznit, ze
bezpe¢nostni prvky implementované do LAN nejsou vysledkem ,svévole* spravce

informa¢niho systému, ale ze jsou pouze jednou ¢asti z celkové bezpecnostni politiky
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organizace. Administrator ma mistni sit’ pIn¢ pod kontrolou a mize tak zavadét bezpecnostni
opatfeni jako je nastaveni doménové politiky, ndhrada nezabezpecenych protokoll jejich
Sifrovanymi verzemi prostiednictvim SSL, popfipad€ pouzit IPSec. To v pfipad¢ Internetu
jsou moznosti omezen¢jsi. Pokud potiebujeme navstivit a prohlédnout si urcitou webovou
stranku, kterd vSak neposkytuje moznost pristupu pies HTTPs, t€Zzko stim sami néco
provedeme. Je tfeba si uv€domit, Ze data v Internetu (ve vétsin€ piipadl) nejsou dostatecné
zabezpeCena a naSe duvérné informace, pokud je néjakym zplsobem nezajistime pred
zneuzitim (nezaSifrujeme), na Internet nepatii, takze rozhodné zadné posilani Cisel
bankovnich uctl a hesel e-mailem :-). Tato situace by se méla nicméné o néco zlepsit, jakmile
dojde k vétSimu rozsiteni a CastéjSimu pouzivani protokolu IP verze 6, ktery povinné pouziva

IPSec (oproti dnes nejcastéji pouzivané verzi 4).

V dnesni dobé, kdy se pocet nejriiznéjSich utoka neustale zvysuje, je tieba pravé bezpecnosti
vénovat dostate¢nou pozornost. Zatimco diive byly pocitace Casto pfipojeny k Internetu pouze
pomalymi vytd€enymi linkami, dnes jsou i doméci uzivatelé pfipojeni vysokorychlostnimi
spoji. Zrovna tak i ndklady na vybudovani malé sité se staly pfijatelnymi i pro celou fadu
béznych uzivatelil, proto se stale Castéji mizeme setkat s pocitaCovymi sitémi vytvofenymi
v ramci domdacnosti. A tento trend se bude neustile zvySovat stim, jak bude dochazet
k vytvafeni domacich multimedialnich siti. Zatimco dfive pocitace slouzily pouze jako
pracovni nastroje, dnes stale vice plni Ulohu zébavni techniky. Jsou na nich uloZeny
multimedialni soubory - pisnicky, filmy atd. Uzivatelé vSak chtéji k témto datliim pfistupovat
nejen pouze z pocitactl, ale i z dalSich zafizeni jako jsou televize, ptehrdvace hudby apod., a
tak vytvareji sité propojujici tyto elektrospotiebice. Pokud vSak jiz jednou takovato sit
existuje, logicky chtéji vyuzit i moznosti Internetu, nebot’ zde naleznou nepiebernou zasobu
nejruznéjSich dat. Stim jak budou vznikat takovéto domdci sité, otazka zabezpeeni

pocitaCovych siti se tak stale vice bude dotykat i béZznych uzivateld.
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Priloha ¢.1 Bezpecnostni politika v organizaci:

Jak budovat, implementovat a spravovat celou infrastrukturu organizacnich, procesnich
i technickych opatfeni k zajiSténi bezpec¢nosti.

Rudolf Marek a Jifi Dastych

Kazda organizace, bez ohledu na jeji zaméfeni, je pfi vykonu svych ¢innosti pln¢ zavisla na
pracovnicich a dostupnych prostfedcich - motnych i nehmotnych. Nezbytnou soucasti
zéakladnich manaZerskych plant jsou proto i ivahy o tom, jak pracovniky a aktiva organizace
chranit. Casto se objevuje pozadavek na vytvofeni systému fizeni bezpeénosti organizace.
Organizace v ném pomoci stanovenych cild, strategii a politik hierarchicky rozvrhuje oblast
feSeni bezpecnosti od urovné celé spole¢nosti az po jednotlivé chranéné oblasti - ersonalni,
informacni a fyzickou. Aktiva organizace maji svoji hodnotu, kterda je v absolutni vétSiné
ptipadl pro organizaci z hlediska jejiho fungovani kriticka. V ptipadé ztraty nebo zdvazného
poskozeni nékterych aktiv tak mize dojit i k ukonceni ¢innosti organizace, a tim ke zna¢nym
finan¢nim ztratdm majitele nebo akcionait, nemluvé o obchodnich partnerech, zakaznicich 1

zamestnancich.

Stanoveni bezpecnostnich poZzadavku

Systém fizeni bezpecnosti je nedilnou soucasti systému fizeni organizace a predstavuje
zejména plnéni manazerskych funkci. Na zacatku jeho tvorby se jednd o stanoveni
bezpecnostnich pozadavkl. Nejobecnéjsi formou téchto pozadavkl jsou spravné stanovené
bezpecnostni cile, které vychéazeji z obchodnich cilii organizace, legislativy, smluv a internich
pozadavkl. Jsou-li jasné cile, je tfeba vyty¢it strategii ukazujici principy a rdmcové postupy
pro jejich dosazeni, nasledné se uplatni bezpecnostni politiky popisujici, co je tfeba ud¢lat. Je
vyhodné vytvatet bezpecnostni politiky jako vice provazanych hierarchickych dokumentt,

které na své Urovni fesi vzdy prislusné oblasti bezpecnosti. Zpracovavany tak jsou:
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smétujici k ochrané jejich pracovnikt a aktiv.

e Jako podfizena pro oblast informatiky je v organizaci pozadovana bezpe€nostni

politika informaci.

e Jejim rozpracovanim je bezpecnostni politika IT s piipadnym vytvofenim
specializovanych bezpecnostnich politik  jednotlivych informacnich systémut

organizace.

Tak, jak se snizuje Uroven zdbéru jednotlivych politik ke konkrétnim informacnim
systémim, rostou naroky na jejich "spravné" sestaveni. Zatimco nejvyssi politiky
proklamativné prezentujici viili vedeni k feSeni bezpecnosti informaci ukazuji z vlastniho
feSeni bezpecnosti pouze obecné zakladni principy a naznacuji zptisoby a platformy jejich
vynuceni v ramci organizace, tak bezpecnostni politika IT jiz prezentuje ve svych
pravidlech Siroky souhrn peclivé vybranych opatfeni, zdvazny pro celou oblast IT
organizace. Pro sestaveni obou zminénych druhti politik tedy bude zapotiebi jina vychozi

znalostni baze jdouci od obecného ke konkrétnim opatfenim prosazujicim bezpecnost.

Formulace bezpec¢nostni politiky

Jak tedy formulovat jednotlivé "spravné" bezpecnostni politiky informaci? K jiz
uvedenym zdrojim politik (obchodni cile, legislativa, smlouvy) je nutné pfipojit
bezpecnostni rizika. Spravné stanoveni bezpecnostnich rizik vic¢i aktiviim dané organizace
vytvaii podklad pro identifikaci odpovidajicich pfiméfenych bezpecnostnich opatieni.
Tato opatieni, jsou-li vhodné zobecnéna, resp. rozpracovana, tvoii zaklad bezpecnostni
politiky pozadované trovné. Postupy vedouci k ohodnoceni rizik (pfes stanoveni hodnot
aktiv) a k wvelikosti hrozeb a zranitelnosti jsou urcujici pro vysledné¢ formulace
bezpecnostnich politik. Politiky tak odrazeji na ptislusné urovni pozadovana bezpecnostni
opatieni, kterd byla pro eliminaci zjiSténych rizik formulovéna na zakladé¢ vybéru z
katalogi (normy) nebo jako vystup z automatizovaného expertniho systému (napf. metoda

analyzy a zvladani rizik CRAMM -CCTA Risk Analysis and Management Method). Pevna
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a prokazatelna vazba mezi aktivy a pfiméfenymi formulacemi ochrannych bezpecnostnich
politik je tak diky stanovenym rizikim vzdy zajiSténa. Zarazeni pravidla o stanovovani
bezpecnostnich rizik informaci organizace, véetné jeho povinné aplikace do nadfazené
politiky bezpecnosti informaci, ukazuje, jak systémové spravné feSit tvorbu
bezpecnostnich politik. Ramcové postupy, kter¢ vedou k formulaci a vytvoreni

specializovanych politik, jsou tak soucasti politik nadtazenych.

Od pozadavki politiky k FeSeni bezpecnosti

Rozebrali jsme prvni obecnou cast tvorby systému fizeni bezpeCnosti - stanoveni
bezpecnostnich pozadavki ve formé politik. Odpovéd’ na otazku, jak piejit od pozadavka
k jejich feseni, tedy k implementaci politik, diva bezpecnostni projekt. Cinnosti spojené s
bezpecnostnim projektem spocivaji v nalezeni a v popisu realizace stanovenych
bezpecnostnich opatfeni v celé jejich Sifi. Technickd opatfeni je tieba promitnout do
bezpecnostni architektury IT organizace, coZ znamend najit jednotlivé komponenty IT
infrastruktury a na né navazat jednotlivd pozadovana bezpecnostni opatteni. Pfipadné
miZze byt nutno pro jistou ¢ast bezpecnostnich opatieni stavajici infrastrukturu vylepsit
(nové prvky nebo prvky s novymi, bezpecnost podporujicimi vlastnostmi). Netechnicka
(fyzicka, personalni a proceduralni) opatfeni je tfeba dostat do zivota formou smérnic.
Bezpecnostni projekt tvofi organizace ve spolupraci svych odbornych IT utvard s
externim dodavatelem - bezpeCnostnim specialistou. Stranou projektu nesméji zistat
pfipadni dodavatel¢ aplikacniho programového vybaveni do organizace, nebot
bezpeCnostni projekt realizuje pozadavky politik 1 v této oblasti. Vystupy z
bezpecnostniho projektu popisuji, jak byly bezpe€nostni architekturou realizovany a
implementovany bezpecnostni pozadavky z pfisluSnych politik a jaké byly vytvoteny
podptrné procedury k jejich prosazeni. Zpracované bezpecnostni ptiruc¢ky pro uzivatele a
spravce pak davaji detailni ndvod pro obsluhu, nastaveni a udrzbu bezpe¢nostnich
mechanismi. DilleZitou soucasti bezpecnostniho projektu je rozpracovavani vhodné fidici

bezpecnostni struktury organizace, spolu s vydefinovanim zékladnich roli, odpovédnosti a
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povinnosti v systému fizeni bezpec¢nosti, vcetné vhodné klasifikace aktiv organizace.
Vazba této organizani normy na zékladni manaZzerské Cinnosti organizace je zajiSténa
nadfazenou bezpecnostni politikou informaci, kterd zavazuje vedeni organizace
bezpecnost fidit a spravovat. Dal§im klicovym dokumentem bezpecnostniho projektu se
zakladni platnosti pro celou organizaci je dokument "Obnova funkcnosti IT systému
organizace". Ten poskytuje rdmcovy ndvod na feSeni havarijnich situaci v organizaci
pomoci rozpracovaného systému detailnich a prubézn¢ aktualizovanych havarijnich plant
jednotlivych informacnich systémi. Zaklady nouzového planovani, vyjadiené v tomto
dokumentu, maji piimou vazbu na bezpecnostni politiky, protoze jsou spojeny s
identifikovanymi nejcennéjSimi aktivy a odvozeny od miry rizika jim hrozici. Pro feseni
bezpe€nostnich incidenti v organizaci slouzi "Manudl zvladani bezpecnostnich
incidentl", ktery definuje bezpecnostni incident a popisuje ¢innosti zic¢astnénych na jeho
identifikaci, lokalizaci, zvladnuti a vySetfeni. Bezpecnostni projekt dale obsahuje vycet a
ptitfazeni netechnickych bezpecnostnich opatfeni zejména organiza¢niho charakteru, ktera
smétuji do prislusnych utvarti organizace (personalni bezpec¢nost, fyzicka bezpec¢nost,

provozni a vyvojova bezpecnost).

Implementace FeSeni bezpecnosti

Zpracovany bezpecnostni projekt, ktery predstavuje realizaci bezpecnostnich politik, je
nyni tieba uvést v zivot - implementovat. Tato ¢innost ptedstavuje predevsim manazerské
usili, pfi kterém se organizace snazi implementaci pfeménit bezpecnostni projekt ve
fungujici bezpe€nostni systém. Strucné feceno jde o to, jak vypracovany bezpecnostni
projekt, tedy jeho technickou i netechnickou cast, zavést do kazdodenniho fungovani
organizace. Pfi implementaci roste dilezitost role organizace a jejich odbornych utvart.
Cela ¢innost musi byt v ramci organizace dobie koordinovana a vedena, a to i ve sméru k
pfipadnym dodavateliim aplikaéniho vybaveni. Dodavatel bezpecnostniho projektu
pomaha pii efektivni ploSné implementaci technickych opatfeni dle bezpecnostniho

projektu, upravuje a zpfesituje bezpecnostni dokumentaci a spolupodili se na
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implementaci dalsich, ve fazi projektu jen pfipravenych, netechnickych bezpecnostnich
opatieni organiza¢niho charakteru. Dalsi jeho ¢innosti je Skoleni implementatorti, spravci
1 uzivateld tak, aby celkové bezpecnostni povédomi pfispélo k pochopeni, osvojeni a
Implementace bezpecnostniho projektu predstavuje velmi komplexni, rozsdhlou ¢innost,
znatelné¢ zasahujici do béZzného kazdodenniho fungovani organizace. Je tieba mit na
zieteli, ze tvorba bezpecnosti a obzvlasté jeji implementace je vzdy proces, nikoli stav.
Bézné€ se totiz stava, ze puvodni ¢asové odhady pii implementaci byly vycCerpany, a to
veetné piipravenych rezerv, a stale jeSt¢ zbyva uvést v zivot fadu napt. netechnickych
organiza¢nich opatfeni. Nechci na tomto misté¢ navadét k "nedodelktim", ale ze zkuSenosti
ptipojuji, Ze je tfeba vzdy dobie zvazit, kam aZz je mozné plvodni terminy posunout.
Rozhodné diky zptfesnovanému harmonogramu je v kazdém okamziku implementace
zfejmé, jak prace postupuji a co jeSté zbyva. Je tedy mozné "planovane" fidit presun
implementace nékterych organizanich opatfeni az na pozd€jsi dobu. Vlastni
implementace kon¢i provedenim akceptacnich bezpecnostnich testi majicich za ukol
pfesvédCit a dokumentovat, Ze zvlast¢ pozadovand technickd opatfeni byla
implementovana spravné, v pozadovaném rozsahu a pln¢ v souladu s bezpeCnostni

dokumentaci.

Provozovani, kontrola a vyhodnoceni

Bezpecnostni systém je pfeddn do provozu a podiizen periodické kontrole, zda
realizovana a implementovana opatifeni bezpeCnostnich politik pracuji efektivné a v
souladu s tim, jak byla zamys$lena. Postupné jsou prochdzeny jednotlivé oblasti fesené v
bezpecnostnich politikdch, piipadné odchylky jsou dokumentovany a odstranovany
napravnymi akcemi. Po jejich vyhodnoceni v Sir§Sim kontextu bezpecnostnich politik pak
dochazi i k ptipadnym tpravam piislusnych €asti bezpecnostniho projektu. Vykazuje-li
bezpe€nostni systém uspokojivy stav, je tfeba vénovat se ménicim se podnikatelskym
pozadavkiim dané organizace, zachycovat a vyhodnocovat technologické zmény a

periodicky zkoumat stav hrozeb a zranitelnosti.
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Zavér

Bezpecnostni systém piedstavujici spravné vytvorené, realizované a do kazdodenniho
fungovani organizace implementované bezpecnostni politiky se stavad pevnym zakladem
funk¢éniho systému fizeni bezpeCnosti organizace. Je zakladnim prvkem jistoty
managementu, Ze aktiva organizace jsou dostatecné zabezpecena proti poSkozeni nebo

zniceni.

Vzhledem k nartstajicimu poctu utokd na data a jina aktiva fady organizaci miize vést
podceniovani bezpec¢nostniho systému k vaznému poruSovani povinnosti pii spraveé
majetku a zanedbavani chovani dobrého hospodare. Nasledky pak mohou byt vazné pro
organizaci i jeji vedeni. Aktivni prace zaméfené na vybudovéani bezpecnostniho systému
organizace jsou tak pozitivnim krokem managementu k zajiSténi aktiv organizace a
Cisttho svédomi vzhledem k feSeni potencidlnich rizik. Informace o vytvofeni
bezpecnostniho systému se v soucasnosti stdva konkurencni vyhodou na trhu, ktera

deklaruje kvalitu firmy.
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Priloha ¢.2 Druhy pripojeni k Internetu:

Pievzato ze serveru http://tutorialy.lupa.cz/internetove-pripojeni

Komutované pripojeni

Docasné pripojeni k Internetu je zpravidla realizovano pomoci telefonnich linek, at’ jiz

analogovych, digitalnich ¢i prostfednictvim mobilni telefonni sité.

Dial-up

Za dial-up (tedy vytacenou linku) je povazovano piipojeni k Internetu ptes analogovou, tedy
klasickou telefonni linku. Pro pfipojeni staci pouze specialni zafizeni, které zabezpecuje
pfenos dat pomoci telefonni linky, tzv. modem, a piistupové konto u n€kterého z ISP. To lze
ziskat 1 zdarma, takze uzivatel plati pouze telekomunikacni poplatky za dobu pfipojeni. Tyto
poplatky jsou fizeny specidlnimi internetovymi tarify. Pienosova rychlost dosahuje az 56

kbit/s v zavislosti na kvalité telefonni linky.

ISDN

Ptipojeni pfedpoklada vlastnictvi specialni digitalni telefonni linky ISDN, kterou lze ziskat
bud’ novou instalaci, nebo pifevedenim z klasické analogové. Pievedeni na ISDN linku navic
neni pfili§ nakladné. Pro pfipojeni k Internetu se pouziva tzv. ISDN karta, kterd propojuje
pocitac se siti ISDN. Poplatky jsou shodné jako u klasické telefonni linky, a to véetné nabidky
ptfipojeni zdarma. Pfenosova rychlost je 64 kbit/s (¢i 128 kbit/s, kde je vSak nutno pocitat

nejen s dvojnasobnou rychlosti, ale také dvojnadsobnymi telefonnimi poplatky).

Mobilni

Mobilni pfipojeni je ur€eno pro uZzivatele, kteti potrebuji mit pfistup k Internetu z prakticky

kteréhokoliv mista. V§e je vazano pouze na signal ptislusné mobilni sité. Pro pfistup je nutné
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vlastnit telefon podporujici potiebné datové sluzby ¢i specialni modem, aktivovat tyto sluzby
u mobilniho operatora a v ptipad¢ pripojeni pomoci telefonu zakoupit propojovaci kabel
(pfipadné komunikovat prostiednictvim infraerveného portu), jehoz soucasti je i potiebny
software. Pfipojeni k Internetu pak zpravidla zajiStuji pfimo mobilni operatofi. Existuje
nékolik technologii pro pfistup, které umoziuji nejen tarifikaci za dobu pfipojeni, podle
objemu prenesenych dat, ale také mésicnim pausalem. Pienosové rychlosti se pohybuji od 9,6

kbit/s po 115 kbit/s a v budoucnu se budou pohybovat az v fadu Mbit/s.

Pevné pripojeni

Druhti pevného pfipojeni je mnoho, respektive trvaly datovy okruh (tedy fyzickou trasu, po
kter¢ jsou pienasena data a jez je zdkladem pevného ptipojeni) 1ze vybudovat fadou zptisobu.
Nejcastéji jsou to dratova vedeni, stile vice se vSak prosazuji i optické kabely a predevSim
bezdratové spoje vCetné satelitnich. V zasad€ se liSi pouze zplsobem, jakym je uzivatel
propojen se svym poskytovatelem Internetu. Zptisob zpoplatiiovani a dalsi vlastnosti pak

byvaji stejné ¢i velmi podobné u vSech typi piipojeni.

Pronajaty datovy okruh

Pod timto pojmem se po fyzické strance skryva celd skupina rtiznych zplsobl pfipojeni.
Zakaznik je zpravidla pfipojen dratovym ¢i optickym vedenim, pfipadné variantou
bezdratového piipojeni. Zakladni vlastnosti je pravé vysoka spolehlivost a bezpecnost sluzeb.
Datovy okruh je poskytovan zpravidla nékterou telekomunikacni spoleCnosti; tento typ
pripojeni lze bez problémi realizovat ve vSech vétSich méstech. Veskera potiebna zafizeni
vcetné jejich instalace vétSinou dodéava telekomunikacni spole¢nost a poskytovatel Internetu.
Uzivatel plati jak za samotné piipojeni k Internetu, tak za prondjem datového okruhu.
Prenosova rychlost se v zavislosti na pouzité technologii pohybuje od nékolika desitek kb/s az

po rychlosti v fadu Gbit/s.
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Bezdratové pripojeni

Je povazovéano za svym zplisobem nouzové feseni, které se pouziva predevsim tam, kde neni
bud mozné ¢i ekonomicky vyhodné vyuzit pronajatého datového okruhu. Zakladnim
predpokladem je pfima viditelnost mezi anténou poskytovatele Internetu a zakaznikem.
Zakaznik tedy muze vyuzit pouze sluzeb téch ISP, jejichz antény vidi z mista, kde bude
umisténa jeho anténa. Kromé nakupu ¢i prondjmu potiebnych zatizeni vSak uzivatel nemusi
platit pravidelny mési¢ni poplatek za pronajem pienosové linky - plati tedy pouze za sluzby
ptistupu k Internetu. Pfenosové rychlosti se mohou pohybovat od nékolika desitek kbit/s po

jednotky ¢i desitky Mbit/s.

DSL technologie

Technologie digitalnich ucastnickych linek (Digital Subscriber Line, tedy DSL) dokaze
doslova vyzdimat z klasickych telefonnich vedeni vysoké pienosové rychlosti. Pfenos dat je
provadén prostiednictvim modemt mezi uzivatelem a telefonni tstfednou, odkud jsou data
pomoci vlastni digitalni sité pfenasena dale. Existuje nékolik technologii, v Ceské republice je
v soucasné dobé pouzivano tzv. ADSL. Plnému vyuziti, které umozni az silna konkurence,
vSak stale brani spory souvisejici s liberalizaci trhu. Prenosové rychlosti se pohybuji v
zavislosti na pouzité technologii a predevsim délce linky (jak daleko je uzivatel od ustiedny)

od stovek kb/s po desitky Mbit/s.

Kabelova televize

Pro pfipojeni k Internetu Ize s tispéchem vyuzit také rozvody kabelové televize. Pripojka je
osazena specialnimi kabelovymi modemy, které umoziuji pomoci kabelové televize nejen
sledovat televizni programy, ale také umoznit vysokorychlostni pfistup k Internetu.
Podminkou je poskytovani téchto sluzeb spolecnosti provozujici tyto sluzby v dané lokalité.

Prenosova rychlost se pohybuje od desitek kb/s do pfiblizng 10 Mbit/s.
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Satelit

Satelitniho pfistupu k Internetu je vyuzivano piredevsim vsude tam, kde neni mozno zajistit
jiny zptisob piipojeni. Je totiz dostupné prakticky viude. V Ceské republice je viak také
vyuzivano misto klasickych zplisobii pifipojeni kvili jejich problematické dostupnosti a
cenam. Existuji rzné zplsoby - bud’ jednosmérny pftistup, kdy uzivatel mize data pouze
pfijimat a pro jejich odesilani musi vlastnit jeSté jiné pfipojeni k Internetu, nebo systémy
schopné komunikovat obéma sméry. Zakladni nevyhoda je ddna vlastnosti satelitu. Signal
musi piekonat obrovské vzdalenosti, coz predstavuje zpozdéni pti komunikaci pfiblizné ¢tvrt
sekundy. Na rozdil od jinych zpiisobl ptipojeni, kdy odpovéd’ na pozadavek mizeme dostat
za nékolik milisekund, to u satelitu mtize byt vice nez pul sekundy! Naklady na piipojeni vSak
byvaji s vyjimkou zfizovacich poplatkli a s ohledem na pfenosovou rychlost pomérné nizké.

Ptenosova rychlost se pohybuje od nékolika stovek kbit/s po desitky Mbit/s.

Silové rozvody

O vyuziti silovych rozvodu, tedy predevsim elektrickych vedeni, pro pfistup k Internetu se
mluvi jiz velmi dlouho. Tento typ pfipojeni je vSak stale spiSe testovan nez seridozné pouzivan.
V Ceské republice zatim tyto sluzby piedstaveny nebyly a je také dosti pravdépodobné, Ze se

tak v dohledné dob¢ nestane. Pfenosova rychlost se pohybuje nejcastéji kolem 10 Mbit/s.
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Pitloha ¢.3

Seznam sluZeb preddefinovanych ve WinRoute:

Jméno Protokol Zdrojovy Cilovy Popis
port port
Any ICMP ICMP Libovolny Libovolny | All ICMP Messages
BGP TCP/UDP | Libovolny 179 Border Gateway Protocol
CITRIX TCP Libovolny 1494 Access To CITRIX Server From Internet
COFS TCP Libovolny 6000 ISS OrangeWeb Filter Service
CVS TCP Libovolny 2401 Concurrent Versions System (cvspserver)
DC++ TCP Libovolny 411 Direct Connect Hub
DHCP/BOOTP | UDP Libovolny 67-68 Dynamic Host Configuration Protocol/Bootstrap
Protocol
DNS TCP/UDP | Libovolny 53 Domain Name Service
eDonkey TCP/UDP | Libovolny 4661-4665 | eDonkey Peer-to-Peer Network
EGP 8 Libovolny Libovolny | Exterior Gateway Protocol
Finger TCP Libovolny 79 Finger user information protocol
FTP TCP Libovolny 21 File Transfer Protocol
FTPS TCP Libovolny 989-990 FTP - Secured
Gnutella TCP/UDP | Libovolny 6345-6349 | Gnutella (Bearshare, Limewire) Peer-to-Peer Net.
Gopher TCP Libovolny 70 Internet Gopher
GRE 47 Libovolny Libovolny | Generic Routing Encapsulation
H323 TCP Libovolny 1720 H.323 Protocol
HTTP TCP Libovolny 80 HyperText Transfer Protocol - WWW
HTTP Proxy TCP Libovolny 3128 HTTP Proxy Server
HTTPS TCP Libovolny 443 HyperText Transfer Protocol - Secured
ICQ TCP Libovolny 5190 ICQ Instant Messaging
Ident TCP Libovolny 113 Ident
IKE UDP Libovolny 500 Internet Key Exchange
IMAP TCP Libovolny 143 Internet Mail Access Protocol
IMAPS TCP Libovolny 993 Internet Mail Access Protocol - Secured
InterBASE TCP Libovolny 3050 Borland InterBase
IPINIP 4 Libovolny Libovolny | IP in IP
IPSec 50 Libovolny Libovolny | IP Encapsulating Security Payload
IRC TCP Libovolny 6666-6668 | Internet Relay Chat
Kazaa TCP/UDP | Libovolny 1214 Kazaa Peer-to-Peer Network
KDS Admin TCP/UDP | Libovolny 44335 Kerio Desktop Security Server Administration
Kerberos TCP/UDP | Libovolny 88,749 Kerberos Network Authentication Service
Kerio VPN TCP/UDP | Libovolny 4090 Kerio Virtual Private Network Service
KMS Admin TCP/UDP | Libovolny 44337 Kerio Mail Server Administration
KNM Admin TCP/UDP | Libovolny 44336 Kerio Network Monitor Administration
KPF Admin TCP/UDP | Libovolny 44334 Kerio Personal Firewall Administration
KSF Admin TCP Libovolny 44340 Kerio ServerFirewall Administration
KSF CM TCP/UDP | Libovolny 44339 Kerio ServerFirewall Central Management
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KWF Admin TCP/UDP | Libovolny 44333 Kerio WinRoute Firewall Administration
KWF Web Adm | TCP Libovolny 4080 WinRoute web administration interface
KWF Web TCP Libovolny 4081 WinRoute web administration interface - Secured
Admin-SSL

L2TP UDP Libovolny 1701 L2F/L2TP tunnel

LDAP TCP Libovolny 389 Lightweight Directory Access Protocol
LDAPS TCP Libovolny 636 Lightweight Directory Access Protocol - Secured
Lotus Notes TCP Libovolny 1352 IBM Lotus Notes software

Microsoft-DS TCP Libovolny 445 Microsoft Networking

MMS TCP Libovolny 1755 Microsoft Media Server Protocol

MS-SQL TCP/UDP | Libovolny 1433-1434 | Microsoft SQL Server and Monitor
MySQL TCP Libovolny 3306 MySQL DB Server

NetBIOS-DGM | UDP Libovolny 138 NetBIOS Datagram Service

NetBIOS-NS TCP/UDP | Libovolny 137 NetBIOS Name Service

NetBIOS-SSN | TCP Libovolny 139 NetBIOS Session Service

NetMeeting TCP Libovolny 1503 Microsoft NetMeeting

NNTP TCP Libovolny 119 Network News Transfer Protocol

NNTPS TCP Libovolny 563 Network News Transfer Protocol - Secured
NTP UDP Libovolny 123 Network Time Protocol

PC Anywhere TCP/UDP | Libovolny 5631-5632 | Access to PC Anywhere From Internet
Ping ICMP Libovolny Libovolny | ICMP Echo Request

POP3 TCP Libovolny 110 Post Office Protocol

POP3S TCP Libovolny 995 Post Office Protocol - Secured

Postgres TCP Libovolny 5432 Postgres DB Server

PPTP TCP Libovolny 1723 Point-to-Point Tunneling Protocol
RADIUS UDP Libovolny 1812-1813 | Remote Authentication Dial In User Service
RAP TCP Libovolny 7070 Real Audio Protocol

RDP TCP Libovolny 3389 Remote Desktop Protocol

RSVP UDP Libovolny 1698-1699 | Resource Reservation Protocol

RTSP TCP Libovolny 554 Realtime Streaming Protocol

SCCP TCP Libovolny 2000 Skinny Client Control Protocol

SIP UDP Libovolny 5060 Session Initiation Protocol

SMTP TCP Libovolny 25 Simple Mail Transfer Protocol

SNMP UDP Libovolny 161 Simple Network Management Protocol
SNMP-Traps UDP Libovolny 162 Simple Network Management Protocol - Traps
Socks TCP Libovolny 1080 Firewall security protocol

SSH TCP Libovolny 22 Secure Shell

Syslog UDP Libovolny 514 Systém Logging Utility

Telnet TCP Libovolny 23 Telnet

Telnets TCP Libovolny 992 Telnet - Secured

UPnP TCP/UDP | Libovolny 1900,2869 | Universal Plug and Play Protocol

VNC TCP Libovolny 5900 Virtual Network Computing

Win. Messenger | TCP/UDP | Libovolny 1863,7001 | Windows Messenger

WINS TCP/UDP | Libovolny 1512 Microsoft Windows Internet Name Service
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Priloha ¢.4 Seznam agend vedenych obecnim uiradem v KnéZicich

Pronajima bytové a nebytové prostory

Pronajima hrobova mista

Provadi ovétovani shody opisu nebo kopie s listinou a ovétovani pravosti podpisu

Pfijima najemné z bytovych a nebytovych prostor ve vlastnictvi obce

Ptijimé navrhy na vyhlaseni mistniho referenda

Pfijimé oznameni o shromazdéni

Ptijiméa poplatky za prondjem hrobového mista

Ptijimé poplatky za zneciStovani ovzdusi

Pfijima ptihlaSeni k trvalému pobytu a ohlaSeni zmény mista trvalého pobytu

Pfijima Zadosti k instalovani kamerového systému

Pfijima zadosti o kaceni dfevin rostoucich mimo les

Ptijimé zadosti o neinvesti¢ni dotace v oblasti sportu

Ptijimé zadosti o povoleni k provozovani vyhernich hracich ptistroji

Urcuje popisnd, orientacni, evidencni ¢isla budov v obci

Vybira poplatky za provoz systému shromazd’ovani, sbéru, piepravy, tfidéni,

vyuzivani a odstraiiovani komunalnich odpada

Vybira poplatky za provozovani vyhernich hracich ptistroji

Vybira poplatky za rekreacni pobyt

Vybira poplatky za uzivani vefejného prostranstvi

Vybiré poplatky za zhodnoceni stavebniho pozemku moznosti jeho pfipojeni na stavbu

vodovodu nebo kanalizace

Vybira poplatky ze pst

Vydava platebni vyméry na neuhrazené mistni poplatky

Vydava fady pro mistni vetejné pohiebiste, jehoz je provozovatelem

Vydava vyhlasku o ¢istoté a poradku v obci

Vydava vyhlasku o chovu a drZeni zvifat na izemi obce

Vydava vyhlasku o nakladani s odpady, zfizuje a provozuje skladky odpadii (obecni

skladky)

e Vydava vyhlasku o izemnich zénach pro vypocet dan¢ z nemovitosti

e Vydava vyhléasku o vysi ptispévku na ¢aste¢nou uhradu naklad matetské Skoly pattici
pod spravu obce

e Vyhlasuje varovny signal V§eobecna vystraha

Matrika

Provadi zapisy do knihy manzelstvi

Provadi zapisy o urceni otcovstvi souhlasnym prohlasenim rodict

Pfijima doklady k uzavieni manzelstvi

Pfijima nalezené obcanské prikazy a dalsi potvrzeni, obCanské pritkkazy zemielého
Pfijima obcanské prikazy do uschovy

Pfijimé oznameni o narozeni ditéte a provadi zapis do knihy narozeni

Pfijiméa oznadmeni o umrti a provadi zépis do knihy amrti

Pfijimé4 oznameni o uzivani ¢eské podoby cizojazycného jména

Ptijimé oznameni o znovu piijeti pfedchoziho ptijmeni po rozvodu
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Pfijima oznameni tykajici se obcanského priikazu, v danych pripadech ptijima
obcansky prukaz, vyzyva k vyzvednuti ob¢anského prikazu

Ptijima prohldseni o uzivani dvou jmen

Pfijima prohldSeni o uzivani pouze jednoho piijmeni

Ptijimé prohlaSeni o volbé druhého jména

Ptijimé protokoly o uzavieni cirkevniho siiatku

Ptijimé souhlasné prohlaseni osvojiteli o zvoleni jména pro osvojence

Pfijima zadosti o nahlédnuti do matri¢ni knihy, vystaveni matri¢niho dokladu a vydava
vypisy z matrik (rodné, oddaci, umrti listy)

Pfijima zadosti o provedeni zapisu piijmeni Zeny do matri¢ni knihy

Pfijima Zadosti o uzavieni manzelstvi, zajist'uje svatebni obtad

Ptijimé zadosti o vydani matri¢nich dokladii (rodného, oddaciho, imrtniho listu)
Ptijimé zadosti o vydani ob¢anského prikazu

Piijima zadosti o vydani osvédéeni a potvrzeni o statnim ob&anstvi Ceské republiky
Ptijima zadosti o vydani osvédceni o splnéni pozadavkl zdkona o rodin€ pro uzavieni
cirkevniho snatku

Ptijima Zadosti o vydani vypisu z evidence Rejstiiku trestil

Pfijima Zadosti o vydani vysvédceni o pravni zplsobilosti k uzavieni manzelstvi v
ciziné

Pfijimé zadosti o vystaveni osvédceni o statnim obcanstvi pti vydani prvniho
obcanského pritkazu

Ptijimé zadosti o vysvédceni o pravni zplsobilosti k uzavieni manzelstvi

Ptijimé zadosti o zapis do zvlastni matriky

Piijima Zadosti o zapis narozeni, uzavieni manzelstvi, umrti stitnich ob&anti CR do
zvlastni matriky v Brné

Pfijima Zadosti o zapis pfijmeni v matri¢ni knize v muzském tvaru

Pfijima Zadosti o zménu jména nebo piijmeni

Ptijimé zadosti o zménu piijmeni za trvani manzelstvi

V danych ptipadech zadrzuje ob¢ansky prikaz

Vede sbirku listin a matri¢ni knihy narozeni, uzavieni manzelstvi a amrti

Vydava obcéansky pritkaz

Vydava oddaci listy

Vydava osvédéeni a potvrzeni o statnim ob&anstvi Ceské republiky a zjistuje statni
ob&anstvi Ceské republiky

Vydava osvédceni pro uzavieni cirkevniho snatku

Vydava potvrzeni o obéanském pritkkazu

Vydava potvrzeni o skutecnostech zapsanych v matri¢ni knize

Vydava rodné listy

Vydava umrtni listy

Vydava vysvédceni o pravni zptsobilosti k uzavieni manzelstvi v ciziné
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Piiloha ¢.5 Strucény prehled licencénich programii spolecnosti Microsoft

MYO Multi-Year Open

Velikost zékaznika 5 a vice positac 5 vice positac 1500 a vice bod 250 a vice pocitat 250 a vice positadi
docasna pronajem licence docasna pronajem licence
Licence
Open Business Vétsina Platformové produkty:
softwarovych produkttl spole¢nosti Desktop platform: Windows
Microsoft Open Volume 3 skupiny : Professional Upgrade
aplikace operaéni systémy servery (* Office Professional Core
kazda licence je bodové ohodnocend) CAL Dalsi platformové N .
. . . . Platformové produkty: produkty: Office Standard L - Enterprise Platform: Windows Er!terprlse Platfqrm.
Vétsina softwarovych Vybrané softwarové Windows Professional Upgrade Wind CAL Exch 3 skupiny : aplikace operacni Professional Upgrade Office Windows Professional
Produkty produktd spolecnosti produkty spole&nosti A : P9 indows xchange systémy servery (* kazda nal Upg Upgrade Office Professional
Microsoft Microsoft Office Professional Core CAL + CAL + doplitkove licence je bodové ohodnocena) Professional Core CAL + Core CAL + dopliikové
doplitkové produkty produkty J doplitkové produkty produkty
Instalaéni média V cené N/A Neni zahmuto vzt‘:,?avnéef)(Nulno cbjednat V cené V cené V cené V cené V cené
Software Assurance Moznast zakaupit ve vybraném multilicenénim Moznost z_akoL!plt pri prvni Soucast programu MoZnost dokoupit Soucast programu Soucast programu
programu objednavce
Garance ceny Neni Neni 3 roky neni 3 roky 3 roky
Zpusob platby pfi nakupu 3 roéni platby 3 roéni platby N:ﬁ:{::l;v;::ty'b:ozfiﬂr;?;e 3 rocni platby 3 rocni platby
Desktopové produkty: A (
5— 49 pogitadli ) B (50 —
249 potitact ) C (250 a N . 4 cenové urovné A (250 — 2 4 cenové urovné: A ( 250 -
Open Business 5 a vice licenci 3 cenové arovné A (5 - 49 vice poéitaci ) Doplfikové "1‘:”9');;‘;;;‘5‘;’;‘:‘1%805_0209' 399 pocitacti ) B (2400 —5999 | 2399 pogitac ) B ( 2400 - 5
Cenové trovné neni Open Volume B (od 150 - 499 bod / pogitacti ) B ( 50 — 249 pogitadi produkty: A (5 a vice 099 bod pogitacti ) C (6 000 — 14 999 999 pocitagu ) C (6 000 - 14
. - ; . o gitadu ) odi) C (30 000 - 74 999 P - e
skupinu ) C ( od 500 bodu / skupinu ) ) C (250 a vice pogitactl ) poci bod) D ( 75 000 a vice bodd) pocitact ) D ( 15 000 a vice 999 pogitacd ) D (15 000 a
pocitadt ) vice pocitact )
L roéni . roéni
Objednavka mésicni
S A podle potfeby N povinnost spinit N
2Zvysovani poctu licenci max. 0 100% / rok predpokladanou vysi odbsru podle potieby
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