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1. UVOD

Velmi aktualnim tématem v oblasti informatiky je ochrana informaci, dat a udaja, a
zachézeni scitlivymi adaji, které vsoucasne praxi zaujimaji velmi vyznamné misto.
V mnoha vyspélych zemich se timto problémem zabyvaji jiz deldi dobu, ale v Ceské
republice jsou dosud otazky ochrany informaci, dat, informac¢nich systémt a zachazeni
scitlivymi adaji v modernich informa¢nich technologiich dosti podcenovany.
V ekonomické a podnikatelské sféte jiz existuje mnoho piipada Uniku informaci, z nichz

vétSinu Ize kvalifikovat jako trestnépravni projev pocitacove kriminality.

Dulezitym ptedpokladem prosperity obchodni spole¢nosti je vyuZiti znalosti, dat,
informaci a citlivych udaja svych Kklientt, které neméa konkurence k dispozici a jsou pro ni
jen téZko dosaZitelné. Lze konstatovat, Ze informace jsou nehmotna aktiva, diky nimz
muZe organizace ziskat konkurenéni vyhodu. Prave proto se firmy snazi co nejefektivngji
vyuZivat dostupné informace. Z tohoto duvodu patii informace zpracovavané v obchodni
spole¢nosti mezi jeji nejcenngjSi aktiva — informace, data a Gdaje jsou pro spole¢nost

nepostradatelné a Zivotné dilezité.

Diky rostoucimu vyznamu informaci a informac¢nich technologii pro spole¢nost vznika
ptirozena potieba jejich ochrany a zabezpeceni. Prvni zminky o informatice se datuji
do t¥icatych let minulého stoleti. VV osmdesatych letech minulého stoleti se zacina
objevovat pojem bezpecnost zpracovani elektronickych informaci. Tyto informace, data a
Udaje se zacinaji zpracovavat pomoci informacnich technologii, tim roste objem a vyznam
zpracovavanych informaci, jejich nésledna archivace a objem pienaSenych informaci
v elektronické formé¢. V neposledni fad¢ zacind dochazet k propojovani informacnich
systémi. Soucasny rozvoj informacnich technologii daleZitost ochrany informaci jesté

zduraznuje.

Pro uspésnou realizaci zabezpeceni elektronickych informaci je daleZité, aby se vSichni
zaméstnanci i management spolec¢nosti sezndmili s danou problematikou alespon
na zékladni drovni, uvédomili si tak nezbytnost fizeni bezpec¢nosti a v z&jmu prosperity

organizace podporovali feSeni problematiky bezpecénosti.

V soucasnosti je v mnoha firmach ochrana elektronickych informaci a jejich
zabezpeceni na velmi nizké drovni. Mnoho manaZeru stale postradad potiebné informace

0 procesu zabezpeceni informaci a reSeni bezpe¢nostni problematiky ve firmé se Uspésné
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vyhyba, a to i diky finan¢nim nakladam, které s sebou tento proces prinasi. Neuvédomuji
si v3ak, Ze zajisténi bezpecnosti elektronickych informaci je jednou z podminek dosazeni
ziskovosti a konkurenceschopnosti dané organizace, spolu s vybudovanim si dobrého
jména spole¢nosti.

Zabezpecenim elektronickych informaci se redukuje moZnost znehodnoceni nebo
poSkozeni jednéch z nejdilezitéjSich aktiv spole¢nosti, na kterych je mimo jiné zavisla jeji

¢innost.

Cil préace

V této diplomové praci se budu zabyvat dilezitou oblasti, ktera se tykd zachazeni
s citlivymi Udaji v organizacich sluzeb. Cilem prace je popsat a zanalyzovat zpusob
zabezpeceni citlivych 0daji ve vybraném podniku a poskytnout celkovy pohled
na zabezpeceni elektronickych informaci firmy. V z&véru zhodnotim, zda organizace

vhodn¢ zachdzi s citlivymi Udaji na zakladé evropskeé a ceskeé legislativy.

Metodika

Svou diplomovou praci na téma: ,,Zachazeni s citlivymi Gdaji v organizacich sluzeb*

jsem rozdelil do péti zakladnich ¢asti.

Uvod slouzi jako kratké seznameni s tématem a s danou problematikou zabyvajici se
zachézenim s citlivymi (daji a zabezpecenim elektronickych informaci. Je zde také

nastinéno nékolik problémd, na které se budu snazit v pribéhu prace najit feSeni.

Druhd kapitola se tyka vymezeni problematiky zabezpecéeni elektronickych informaci
v ndvaznosti na platnou legislativu Ceské republiky a na prijatou legislativu v ramci
Evropské unie. V prvni c¢asti jsou zminény zékladni evropské smérnice a nafizeni
Evropského parlamentu a Rady Evropy, ve druhé ¢ésti ¢eske zakony definujici prava a
povinnosti jednotlivych subjektt pii zachézeni s citlivymi Gdaji. Pti zpracovavani této
kapitoly jsem cerpal ze zakont Ceské republiky, odborné literatury a z textt dostupnych

na Internetu.

Ve treti kapitole se podrobnéji vénuji problematice bezpe¢nostni politiky — obzvlaste
vyznamu ochrany dat a informaci. Bezpe¢nost systému jsem rozdélil do nékolika
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ucelenych, logicky strukturovanych podkapitol. Dale jsem se vtéto kapitole pokusil
definovat proces tizeni bezpe¢nosti systému a stim souvisejici nejcastéjSi nedostatky.
Kapitola dale pojednava o zakladnich ochrannych systémech, které jsou v praxi pouzivany.
Jde o monitorovaci systémy, mechanické zabranné systémy a technické elektrické

zabezpeceni, které prispivaji k ochrané informaci, dat a Gdaju.

Bezpecnostni audit ve vybrané organizaci je zpracovan ve ¢tvrté kapitole. Vénuji se
zde popisu a analyze zptisobu zabezpeceni citlivych udaji ve vybrané organizaci a snazim
se poskytnout celkovy pohled na zabezpeceni elektronickych informaci organizace. Pri
snaze charakterizovat bezpec¢nostni audit v hotelu Parkhotel Golf Marianské Lazn¢, a. s.

jsem pouZil materidly a cenné informace poskytnuté managementem hotelu.

V zé&veéru diplomové préace se snazim o shrnuti popisu soucasného stavu, zhodnoceni,
zda byly splnény cile stanovené v Gvodu této prace, a navrhnuti konkrétnich napravnych

opatteni tykajicich zabezpeceni informaci, dat a (idaji organizace.



2. LEGISLATIVA

Dnesni spole¢nost by se méla soustiedit na oblast zabezpecéeni jak osobnich a citlivych
Udaju, tak i celych informacnich systéma, aby nedochazelo k zavaznému poruSovani
pravnich predpisi. Pokud chceme dodrzet tyto piedpisy, je nutné nejdiive identifikovat a
zdokumentovat poZadavky legislativy, které se k zabezpeceni vztahuji (jako napt. zakony,
vyhl&sky), a poZadavky, které vyplyvaji z uzavienych smluv se spolupracujicimi

spole¢nostmi.
Zejména je zapotiebi dbat na zajisténi souladu v nasledujicich oblastech [10]:

e ochrana osobnich Gdajua,

e dodrzovani duSevnich vlastnickych prav,

e dodrZeni podminek prikazného svédectvi,

e uZiti kryptografickych nastroji v souladu s platnou legislativou,

e pii poskytovani informaci do zahranic¢i dbat na soulad s tamni legislativou,

e zajisténi souladu bezpecnostni politiky s platnou legislativou.

Evropska legislativa

Jednotlivé staty si pti vytvaieni norem zacaly uvédomovat, Ze nelze chrénit informace
jen na teritoridlnim principu. Proto velmi brzy zacaly vznikat konvence raznych druhg,
které byly schopny Setfit praci narodnim legislativam. Vytvéielo se jednotné mezindrodni
prostiedi. V tomto prostiedi se dodrZuji stejna pravidla bez ohledu na statni hranice. Doslo
k situaci, kdy mnohé vnitrostatni zdkony obecné upravujici ochranu osobnich udajt, byly
prijimany pozdéji (obzvlasté prislusné ceské zakony) a to jiZz za existence mezinarodnich
koordina¢nich norem.

Prvni oficialni orgén, ktery se zacal problémem ochrany informaci zabyvat z pravniho

hlediska, byla Rada Evropy'. Ta v roce 1950 vydala dokument s ndzvem Konvence

o ochran¢ lidskych prav a zakladnich svobod. Konvence obsahovala dva ¢lanky, které

! Evropska rada neboli Evropsky summit je hlavnim politickym organem Evropské Unie, ktery vznikl na
pocéatku 70. let ze schizek nejvysSich predstavitelt ¢lenskych statd. Evropskd rada se zabyva vétSinou

zalezitosti tykajicich se zakladnich oblasti politiky EU (socialni, ekonomicka a politickd).



popisovaly zékladni principy, jak zachazet s informacemi. Prvni pokusy o vnitrostatni
pravni normativy vznikly v roce 1973 ve Svédsku, v roce 1977 ve Spolkové republice
Némecko a roku 1978 v Rakousku. Dale pak v kratkém c¢asovém obdobi nasledovalo
Dénsko, Francie, Norsko a Lucembursko. Legislativni prace probihala vSak i dale
na celoevropské trovni a vysledkem dal3i ¢innosti Rady Evropy v této oblasti byla Umluva
na ochranu osob se zietelem na automatizované zpracovani osobnich Udaji, vydana v roce

1981. [3][1]

Prvni pokus o stanoveni opravdu komplexnich standardizac¢nich pravidel ve smyslu
sjednoceni narodnich pravidel na ochranu osobnich dat a zejména pak odstranéni bariér pro
jejich predavani mezi jednotlivymi staty vSak neni spojen s Radou Evropy, ale
s Organizaci pro hospodarskou spolupraci a rozvoj (OECD). Ta vydala dne 1. fijna 1980
Doporuceni pro ochranu soukromi a toky osobnich Gdajiu pres hranice. OECD v ném

zejména doporucuje ¢lenskym statam, aby [8]:

a) do sveho vnitrostatniho prava zahrnuly principy vztahujici se k ochrané soukromi a

svobody jednotlivce tak, jak jsou obsazeny v tomto materialu,

b) odstranily piekazky, které v zajmu ochrany osobnosti brani pteshrani¢nimu toku
osobnich dat.

Z hlediska pravni zévaznosti a okruht pusobnosti nelze tento dokument pocitat
k dostate¢né¢ vyznamnym. Zajimavé jsou na ném vSak zminované principy, které jsou

na nadnarodni Grovni pouZity poprvé. Jedna se o [8]:
1) princip omezeni shéru osobnich dat (spravnost a legalnost),
2) princip kvality osobnich dat (adekvatnost Gc¢elu, presnost, Uplnost a aktualnost),

3) princip specifikace Ucelu sbéru osobnich dat (stanoveni U¢elu musi predchazet zacatku
sbéru dat),

4) princip omezeni uziti osobnich dat (mohou byt zptistupnéna nebo uZita jinak pouze se

souhlasem subjektu dat nebo na zaklad¢ zakona),

5) princip zéaruk bezpec¢nosti osobnich dat (musi byt chrdnéna pied ztratou i

neopravnénym piistupem, znic¢enim, uZitim, zménou nebo zveiejnénim),

6) princip otevienosti (vefejnost informaci o povaze a Géelu zpracovavanych osobnich dat

a o jejich spravci),



7) princip Ucasti subjektu osobnich dat (pravo na informaci o datech o ném sbiranych,

pravo na zptistupnéni jeho dat, pravo na vymazani, opravu a dopinéni),

8) princip odpovédnosti spravce osobnich dat (odpovidd za dodrZovani vSech vyse

uvedenych principu).

Aktivity Rady Evropy [8], [26]

Dne 28. ledna 1981 schvalila Rada Evropy Umluvu ETS & 108 o ochrané osob
sohledem na automatizované zpracovani osobnich dat. Tato Umluva se stala prvnim
ucelenym mezinarodnim pravnim dokumentem v oblasti ochrany osobnich Gdaju, a byla ji
dana vysokéa dulezitost tim, Ze byla zahrnuta do sféry lidskych prav a zékladnich svobod
¢lovéka. Jejim ucelem je zabezpecit na Uzemi kazdého clenského statu pro kazdého
¢loveka bez ohledu na narodnost a misto pobytu respektovani jeho prav a zékladnich
svobod, zejména prava na soukromi se zvlastnim darazem na automatizované zpracovani

osobnich dat vztahujicich se k nému.

Poprvé jsou na této Grovni definovany pojmy: osobni Udaje, subjekt osobnich udaji,

automatizovany soubor dat, automatizované zpracovani a spravce osobnich udajzi.

Umluva ETS ¢. 108 piiznava specialnim typam osobnich Gdajii oznageni pojmem
citlivé adaje. Podle ¢lanku 6 mohou byt ,,data prozrazujici rasovy pivod, politické nazory,
néboZenské nebo jiné presvedceni, jakoZ i osobni Gdaje tykajici se zdravi nebo sexualniho
Zivota automaticky zpracovavana jen tehdy, stanovi-li vnitrostatni pravo odpovidajici

zaruky*“. Totéz plati i pro osobni data, ktera se tykaji trestnich odsouzeni.

Podle ¢&lanku 12 Umluva ETS & 108 piedpoklada uréeni jednoho nebo vice Gradi
v kazdé zemi, které budou pusobit v oblasti ochrany osobnich Gdaji a pti spolupraci mezi
stranami této Umluvy. V této souvislosti je treba zminit, Ze zejména skute¢nd existence
tohoto Uradu byla jednim z hlavnich problému, které dlouho znemoZinovaly podpis a

ratifikaci této imluvy s Ceskou republikou.

Legislativnim zakladem Evropské unie v této oblasti je jiz vySe zminovana Umluva
o ochrané lidskych prav a zakladnich svobod z roku 1950, na kterou se odvolava Zakladaci
smlouva Evropske unie. K otdzkdm ochrany osobnosti a osobnich Gdaju se také vyjadiuje
velmi podstatny dokument, kterym je Listina zakladnich prdv Evropské unie vydana

7. prosince 2000.



AZ do roku 1995 nebyla v Evropské unii situace piili§ ptizniva. Duvodem bylo, Ze
narodni zakony o ochran¢é Udaja mély byt do jisté miry podobné, avSak existovala mezi
nimi celd fada rozdili. Mira ochrany, zajisténd obcantim v ¢lenskych statech, tak nebyla

stejné coz v praxi vytvarelo potencialni prekazky volnému toku informaci.

Smérnice Evropského parlamentu a Rady Evropy

Existuje mnoho smérnic a natizeni Evropského parlamentu a Rady Evropy upravujici

rizné ¢innosti. Pro potieby této diplomové prace se zminim jen o nasledujicich:

Smérnice Evropského parlamentu a Rady ¢ 95/46/EC

Kli¢ovou ulohu obecného pravniho piedpisu upravujiciho ochranu osobnich udaji ma
v soucasnosti Smérnice Evropského parlamentu a Rady ¢. 95/46/EC, o ochran¢ fyzickych
osob v souvislosti se zpracovanim osobnich udajt a volném pohybu téchto Udaji. Tato

smérnice definuje zakladni pojmy obdobnym zptisobem jako Umluva ETS ¢&. 108.

Vyznam Smérnice ¢. 95/46/EC pro Ceskou republiku je mimo jiné dan i tim, Ze je
na seznamu povinnych pravnich piedpist, které musi piijmout kandidatské staty pied
vstupem do Evropské unie. Ceska republika se s pozadavky této smérnice vyrovnala

prijetim z&kona ¢. 101/2000 Sh., o ochrané osobnich Udaja, ve znéni pozdgjSich piedpist.

Smérnice Evropského parlamentu a Rady ¢ 97/66/EC

Smeérnici ¢. 95/46/EC brzy nésledovala specidlni norma — Smérnice 97/66/EC
Evropského parlamentu a Rady. Tato smérnice se tyka zpracovani osobnich Udajiu a

ochrany soukromi v sektoru telekomunikaci, a jeji uc¢innost se datuje k 15. prosinci 1997.

Smérnice Evropského parlamentu a Rady ¢ 2002/58/EC

Diky rychlému vyvoji v oblasti telekomunikaci, se v obdobi 5 let musela smérnice

. 97/66/EC nahradit smérnici novou, a tou byla Smérnice Evropského parlamentu a Rady

(@3

. 2002/58/EC. Clenské staty jsou diky této smérnici povinny zajistit komunikaéni
duveérnost prostiednictvim verejné telekomunikacéni sité a vefejné dostupnych sluzeb
v oblasti telekomunikaci. Maji za ukol vyloucit naslouchani, nahravani, ukladani, nebo

sledovani komunikace, bez souhlasu ptislusnych uZivatelu.



Narizeni Evropského parlamentu a Rady ¢. 45/2001

Dalsi vyznamnou pravni normou Evropskeé unie je Natfizeni Evropského Parlamentu a
Rady ¢. 45/2001. Tato smérnice, z 18. prosince 2000, se zabyva jak ochranou jednotlivct
sohledem na zpracovani osobnich Udaju institucemi a organy, tak volnym pohybem

takovychto udaji.

Legislativa v Ceské republice

V Ceské republice je legislativni ramec, ktery vymezuje zasady prace s citlivymi
informacemi, zatim neujednoceny a koncepéné nevyjasnény. Dosud neexistuje zakon,
ktery by komplexn¢ teSil informacni bezpecnost v prostredi elektronického zpracovani
informaci, je vSak nutné priznat, Ze existuje fada zakonu, které poruSovani ochrany dat
definuji a postihuji. Jednd se o pracovni pravo, obchodni zakonik, zadkon o ochrang
osobnich Udaju, trestni zédkon, zdkon na ochranu statniho a hospodaiského tajemstvi,
zakony o bankéch, pojistovnach, telekomunikacich atd., véetné casto podcenovaného

zakona autorského.

Zakon €. 2/1993 Sh., listina zadkladnich prav a svobod

Zakladni existujici pravni normou je Listina zakladnich prav a svobod, kterd ptiznava
ob¢antim mimo jine tyto druhy prav (¢lanek 10) [29]:
1) ,,Kazdy mé pravo, aby byla zachovana jeho lidska distojnost, osobni cest, dobra povest
a chraneno jeho jméno*”.
2) ,Kazdy ma pravo na ochranu pred neopravnénym zasahovanim do soukromého a

rodinného Zivota*“.

3) ,Kazdy ma pravo na ochranu pred neopravnénym shromazdovanim, zverejiovanim
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nebo jinym zneuZivanim Gdajz o své osobe*.

Zakon €. 256/1992 Sh., o ochrané osobnich Gdajia v informaénich systémech

Zakon ¢. 256/1992 Sh., o ochran¢ osobnich udaja v informac¢nich systémech byl prvni
ucelenou obecnou normou Ceské republiky, kterd upravovala prava a povinnosti

provozovatelu pii provozovani informacnich systému, které nakladaji s osobnimi udaji a



sméfujici k ochrané téchto informaci. Vhodnym vychodiskem byla Umluva ETS ¢&. 108

0 ochran¢ osob s ohledem na automatizované zpracovani osobnich dat.

Z aktualniho pohledu jsou snad nejcennéjsi casti tohoto zakona definice jednotlivych
pojmi, jsou zde tak definovany nejen pojmy ekvivalentni Umluvé ETS & 108 (osobni
Udaje, subjekt ddaji, atd.), ale i dalSi pojmy jako: informacni sluzba, zpracovani

informace, uzivatel, zprostredkovatel.

Tento zékon dosahoval nad ramec Umluvy ETS ¢&. 108, kdyz tento zakon rozsikil
0 Udaje, které vypovidaji o osobnosti a soukromi dotéené osoby a jeji narodnosti,
o ochranu informaci o politickych postojich, kterou blize specifikoval rovnéz ve ¢lenstvi

v politickych stranach, a navic doplnil i ochranu Gdaja o majetkovych pomérech.

Naproti tomu je zde, ponékud nepochopitelng, stru¢né pojat princip Ucasti subjektu
osobnich udaji. Z pozadavki dle Umluvy ETS ¢. 108 se zde objevil pouze pozadavek na
poskytnuti zpravy o informacich o subjektu udaji uchovavanych v informa¢nim systému, a
to jedenkrat do roka bezplatné, nebo za priméienou Uplatu kdykoli, pokud zvlastni zakon

nestanovi jinak.

Porovnani zdkona ¢. 256/1992 Sh. s poZzadavky Smérnice 95/46/EC

Zakon ¢&. 256/1992 Sh. nedostal zcela stoprocentné pozadavkam stanovenym v Umluvé
ETS ¢. 108, a to jiz z hlediska vlastniho textu normy. K tomu se navic ptidruzily aplika¢ni
problémy, kdy chybély podzakonné normy a blanketova norma o sile zakona. Ur¢itym
znakem nedostatku pozornosti legislativy na tento z&kon je i skutec¢nost, Ze tento zakon
za 8 let své U¢innosti nebyl ani jednou novelizovan a dockal se pouze dvou resortnich

provadécich pokynt.

V roce 1995 byla prijata jiz zminovand Smérnice Evropského parlamentu a Rady
¢. 95/46/ES, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaja a
svolnym pohybem téchto Udaji. Ta v porovnani s Umluvou ETS ¢&. 108 zpiisnila
podminky ochrany osobnich Udaja, a tim se stala, nejen pro pravni rady ¢lenskych statu,
ale i pro kompatibilitu pravnich fada tzv. kandidatskych zemi, rozhodnou.

Zakon ¢. 256/1992 Sh. byl postaven pouze na aplikaci ochrany osobnich udaja pti

automatizovaném zpracovani Gdaju, a to pouze v ramci systematické ¢innosti, kterou je

provozovani informac¢niho systému, pficemZz u manualniho zpracovani bylo tieba zakon



priméien¢ aplikovat. Mimo ptisobnost zakona tak zistalo nakladani s osobnimi udaji vné

informac¢nich systémui.

Pojem osobni Gdaj byl vymezen pouze jako informace vztahujici se k urcité osobg.
Smérnice ¢. 95/46/EC se vSak vztahuje rovnéZz na data o urcitelnych fyzickych osobach,
tzn. téch, které ,,nejsou pr/imo a jednoznacné oznaceny, ale jejich identitu Ize na z&klade
dodatecnych Gdajiz nebo dodatecnych znalosti zjistit”. V zakoné ¢. 256/1992 Sh. chybéla
povinnost toho, kdo shromaZzd'uje osobni Udaje, informovat obc¢ana o jeho pravech a

0 jinych pro né&j vyznamnych skute¢nostech.

Vlada Ceské republiky se na zasedani dne 1. Gervence 1998 usnesla, Ze ochrana obganti
vzhledem k nakladani s osobnimi daty (jak ve veiejné, tak i soukromé sféie) je nezbytna.
Tato ochrana je dana vnitinimi potiebami Ceské republiky a jejimi mezinarodnimi
zavazky. Vlada soucasné rozhodla o nutnosti ptipravit zcela novou pravni normu, ktera
bude vychazet piedevsim z vySe uvedenych mezinarodnich smluv a dokumenti. V ramci
téchto smluv bude vlada usilovat o zaloZeni Ufadu na ochranu osobnich Gdaja, coz bude
nezavisly kontrolni orgén, ktery bude dohlizet na dodrZovani zdsad ochrany osobnich

Udaju pii jejich shromazd’ovani a dalSim nakladani s nimi.

Zakon €. 101/2000 Sb., o ochrané osobnich Gdajia

Dne 1. ¢ervna 2000 nabyl G¢innosti zdkon ¢. 101/2000 Sb. o ochrané osobnich Gdaju a
zméné nékterych zakonu, ktery nahradil zakon 256/1992 Sh. o ochrané osobnich Udaji
v informacnich systémech. Cilem této pravni Upravy je snaha harmonizovat vnitrostatni
Upravu s pravem EU, kde jak jiz bylo zminéno, je ochrana osobnich Gdaja feSena prevazné
Umluvou Rady Evropy ¢. 108/1981 o ochrané osob sohledem na automatizované
zpracovavani osobnich Udaji a Smérnici Evropského parlamentu a Rady ¢. 95/46/ES

0 ochran¢ osob se zietelem na zpracovani osobnich dat a o volném pohybu takovych dat.

Zakon ¢. 101/2000 Sh., o ochrané osobnich udaji a zméné nekterych zékonu se
uplatiiuje prakticky ve vSech obchodnich spolecnostech. Zakon se tyka podminek
zpracovani osobnich Gdaji automatizované v informacnich systémech nebo v systémech

nevyuZivajicich vypocetni techniku.
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Z&kon se vztahuje na Udaje zpracovavané v § 3 [31]:

e statnimi organy,
e Organy Uzemni samospravy,
e Organy verejné moci,

e fyzickymi a pravnickymi osobami®.

Zé&kon se nevztahuje na zpracovani osobnich Gdaju, které fyzicka osoba zpracovava

vyluéné pro svoji osobni potiebu — prikladem muze byt osobni seznam telefonnich ¢isel.

Zé&kladni pojmy uvedené v tomto zakonu jsou vymezeny v § 4 [31]:

e ,,0s0bni udaj,

e citlivy Udaj,

e subjekt udaju,

e spravce osobnich udaju,

e zpracovatel osobnich udajui“.

JelikoZ tato prace z velké ¢asti vychazi prave ze zminovaného zakona ¢. 101/2000 Sh.,
0 ochran¢ osobnich udaja, rozhodl jsme se tento zdkon popsat podrobnéji a vyzdvihnout

dulezité ¢asti tohoto zdkona.

Vymezeni pojmii

V tomto zdkoné jsou vymezeny dualeZité pojmy, které jsou piedmétem zdjmu této

diplomové préace. Mezi n¢ patti tyto pojmy vymezeneé v § 4 zakona ¢. 101/200 Sh. [31]:

Osobni udaj — jakykoliv ,,udaj tykajici se urceného nebo urcitelného subjektu Gdajqi.
Subjekt udajii se povaZzuje za urceny nebo urcitelny, jestlize Ize na zaklade jednoho ¢i vice
osobnich udajiz primo ¢i neprimo zjistit jeho fyzickou, fyziologickou, psychickou,

ekonomickou, kulturni nebo socialni identitu®.

Citlivy osobni Udaj — je definovan jako ,,0sobni Udaj vypovidajici o narodnostnim,
rasovém nebo etnickém pzvodu, politickych postojich, ¢lenstvi v politickych stranach ci
hnutich, ndboZenstvi a filozofickém presvedceni, trestné cinnosti, zdravotnim stavu a

sexualnim Zivote subjektu Udajz*.

Subjekt Udajiz — rozumi se jim ,fyzickd osoba, k niz se osobni Udaje vztahuji*.
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Spravce osobnich Gdajiz — je chapan jako kazdy ,,subjekt, ktery urcuje Ucel a prostredky
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zpracovani osobnich Gdajui, provadi zpracovani a zodpovida za ne*.

Zpracovatel osobnich udajiz — kazdy subjekt, ktery ,,na zakladé zvlastniho zédkona nebo

Z povéreni spravcem zpracovava osobni Gdaje”.

Prava a povinnosti

Prava a povinnosti pii zpracovani osobnich udaju jsou vymezeny a popsany v_85a § 9.
Z nich plyne, Ze ,sprévce je povinen stanovit Gcel, k némuz maji byt osobni udaje
zpracovany, stanovit prostedky a zpusob zpracovani osobnich Udajii, zpracovavat pouze
pravdivé a spravné Udaje, shromazdovat pouze osobni Udaje v nezbytném rozsahu pro
naplnéni stanoveného cile, uchovavat osobni Udaje pouze po dobu, kterd je nezbytna
k Ucelu jejich zpracovani“. Spravce miZe zpracovavat osobni Udaje pouze se souhlasem

subjektu Udaju, pokud neni stanoveno jinak (napi. zvlastnim zakonem).

Piedani osobnich Gdaji do jinych stati

Tento zékon se také zabyva Upravou podminek piedavani osobnich (daju jak
do ¢lenskych stata Evropskeé unie, tak do tretich zemi.

Zejména s oteviranim trhu prace roste vyznam piredavani Gdaja do zahranici, pficemz
se vdaném piipadé muZe jednat o datovou komunikaci nejraznéjSiho typu mezi
zaméstnavateli a zaméstnanci, sidly zaméstnavatelskych organizaci a jejich pobockami,
predavani dat o zaméstnancich vefejnopravnim orgdnam jinych stata i nejraznéjsi dalsi

zpusoby.

Obecné plati, ze z Ceské republiky do jinych statt mohou byt osobni Udaje piedany
pouze tehdy, kdyZz pravni Uprava cilového statu, kde maji byt zpracovany, odpovida
pozadavkum stanovenym v ¢eském zakoné ¢. 101/2000 Sh. Prakticky ovsem nepujde
o individuélIni posuzovéni dil¢ich ustanoveni jednotlivych zahrani¢nich pravnich norem.
V zésadé jde o kompatibilitu pravniho prostiedi uvedenych stati s Umluvou ETS ¢&. 108 a
Smeérnici ¢. 95/46/EC, kterou z Ufedni povinnosti na zaklad¢ svych kontakta a vazeb
posoudi Uiad pro ochranu osobnich udaji a vysledek pro jednotlivé staty oznamuje
patiicnym zpusobem. Toto pravidlo je stanoveno ve vztahu ke zcela obecnému adresatovi

a tyka se tedy jak spravcu ¢i zpracovateli osobnich udajt, tak subjekta osobnich Udaja

12



samotnych. A zatimco subjekt Gdaju nelze za nezdkonné zachézeni se svymi udaji ucinné

postihnout, svéd¢i uvedené pravidlo zejména spravcim osobnich Gdaju. [8]

Postaveni a pizsobnost UFadu na ochranu osobnich Gdajsi

Utad je nezavisly organ, do jehoZ ginnosti Ize zasahovat jen na zékladé zakona, a ktery
provadi dozor nad dodrZzovanim povinnosti stanovenych timto zdkonem. Tyto povinnosti

jsou popsany v § 29.

Uvodni ustanoveni zakona vymezuje existenci Ufadu pro ochranu osobnich Gdaj,
ktery ma zaru¢ené pravo na ochranu obcana pied neopravnénym zasahovanim do jeho
soukromého a osobniho Zivota neoprdvnénym shromaZzd’ovanim, zvetejnovanim nebo
jinym zneuZivdnim osobnich ddaji. V soucasné spolecnosti je vlivem rozvoje

informacnich technologii toto pravo stéale vice narusovano. [27]

s~

Na slozeni zaméstnanci Utadu a jejich &innost dohlizi predseda Utadu, jimz je

v soucasné dobé RNDr. Igor Némec.

Zakon ¢&. 513/1991 Sh., obchodni zakonik

Pro obchodni spole¢nosti je vyznamnym nehmotnym aktivem obchodni tajemstvi.
Prévni otazky spojené s obchodnim tajemstvim jsou feSeny v obchodnim zakoniku (zakon
¢. 513/1991 Sh.).

V ustanoveni obchodniho zakoniku, konkrétné¢ v § 17, se uvadi, ze ,,Obchodni
tajemstvi tvori veSkeré skutecnosti obchodni, vyrobni ¢i technické povahy souvisejici
s podnikem, které maji skutecnou nebo alesposi potencialni materialni ¢i nematerialni
hodnotu, nejsou v prislusnych obchodnich kruzich bézne dostupné, maji byt podle vile
podnikatele utajeny a podnikatel odpovidajicim zpisobem jejich utajeni zajisruje”.

Uvedené vymezeni pojmu obchodniho tajemstvi je zna¢né Siroké, nicméné lze je
zhruba rozdélit na dvé c¢asti. Prvni ¢ast byva oznacovana jako ,.know-how* spole¢nosti,
druhou ¢ast Ize nazvat skute¢nostmi obchodni povahy (napiiklad seznamy odbératela a

dodavatelt, adresy obchodnich zastupca a dealert, obchodni strategie a plany).

Pii porudeni prdva na obchodni tajemstvi naleZi podnikajicimu subjektu pravni
ochrana. Obchodni zakonik vSak jiZz vabec nefeSi, co se rozumi utajenim obchodniho
tajemstvi. Z obchodniho zakoniku tudiz nevyplyvaji podminky pro zabezpeéeni

obchodniho tajemstvi. [10].
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Z&kon ¢&. 106/1999 Sb., o0 svobodném pristupu k informacim

Z&kon o svobodném pristupu k informacim, ktery nabyl G¢innosti 1. ledna 2000,
upravuje podminky prava svobodného pristupu k informacim a stanovi zakladni podminky,

za nichz jsou informace poskytovany.

V tomto z&kon¢ jsou stanoveny subjekty, které maji podle tohoto zdkona povinnost
poskytovat informace vztahujici se k jejich pasobnosti. Témito subjekty jsou podle § 2
tohoto zakona [33] tyto:

e statni organy,
e organy Uzemni samospravy,
e subjekty, kterym z&kon sveril rozhodovani o pravech, pravem chranénych zajmech

nebo povinnostech fyzickych nebo pravnickych osob v oblasti verejné spravy*.

Zakladni pojmy

Zde jsou uvedeny zakladni pojmy vymezené v § 3 zdkona o svobodném piistupu

k informacim [33], se kterymi se mtizeme v béZné praxi setkat:
Zadatel — kazda ,,fyzicka i pravnicka osoba, ktera 7ada o informaci*.

Zverejnend informace — je to takova ,,informace, ktera miZe byt vidy znovu vyhledana
a ziskana, zejména vydana tiskem nebo na jiném nosici dat umoZzujicim zpis a uchovani
informace, vystavena na Oredni desce, s moZnosti dalkového pristupu nebo umistena

ve verejné knihovne®,

Doprovodna informace — jednd se o takovou informaci, kterd ,uUzce souvisi
s pozadovanou informaci (napriklad Udaj o jeji existenci, pzivodu, poctu, dizvodu odepreni,
dobe, po kterou diivod odepreni trvd a kdy bude znovu prezkouman, a dalSich dilezitych

rysech)*.

Ochrana osobnosti a soukromi

V § 8 je definovana ochrana osobnosti a soukromi, kterd ndm k4, Ze ,,informace, které
vypovidaji o osobnosti a soukromi fyzické osoby, zejména o jejim rasovém puvodu,
narodnosti, politickych postojich a clenstvi v politickych strandch a hnutich, vztahu

k naboZenstvi, 0 jeji trestné c¢innosti, zdravi, sexualnim Zivot¢ a majetkovych pomerech,
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povinny subjekt poskytne pouze tehdy, stanovi-li tak zvlastni zakon? nebo s predchozim

v

»Pisemnosti osobni povahy, podobizny, obrazové snimky a obrazové a zvukové
zaznamy tykajici se fyzické osoby nebo jejich projevii osobni povahy poskytne povinny

subjekt jen za podminek stanovenych zvlastnim zakonem®.

Zadost o poskytnuti informace

Zé&dost o poskytnuti informace se podava Ustné nebo pisemng, a to i prostrednictvim

telekomunikag¢niho zatizeni.

Zakon ¢&. 365/2000 Sh., o informac¢nich systémech verejné spravy

V tomto zdkoné jsou stanovena urcitd prava a povinnosti osob, kterd souviseji

s vytvarenim, uzivanim, provozem a rozvojem informacnich systému veiejné spravy.

Zakladni pojmy

Piehled z&kladnich pojmu, tak jak je vymezuje 8 2 zakona o informacnich systémech

veiejné spravy [34]:

Informachi ¢innost —takova ¢innost, ve které jde o ,,ziskavani a poskytovani informaci,
reprezentace informaci daty, shromaZdovani, vyhodnocovani a ukladani dat na hmotné
nosice a uchovavani, vyhledavéani, uprava nebo pozmernovani dat, jejich predavani, Sireni,
zpristupriovani, vymena, trideni nebo kombinovéani, blokovani a likvidace dat ukladanych
na hmotnych nosicich®. Informacni ¢innost je provadéna spravci, provozovateli a uZivateli

informacnich systéma prostrednictvim technickych a programovych prostiedka.

Informachi systém — definuje ,,funkcéni celek nebo jeho cast zabezpecujici cilevedomou

a systematickou informacni ¢innost”.

Sprévce — rozumi se jim ,subjekt, ktery podle z&kona urcuje Ucel a prostredky

zpracovani informaci a za informachi systém odpovida“.

Provozovatel — je definovan jako ,,subjekt, ktery provadi alespos nékteré informacni

¢innosti souvisejici s informacnim systémem®.

2 Z&kon ¢&. 256/1992 Sh., o ochrané osobnich Gdajii v informagnich systémech
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Informagni systémy verejné spravy jsou souborem informac¢nich systému, které slouzi
pro vykon vetejné spravy. Jsou jimi i informac¢ni systémy zajiStujici cinnosti podle

zvlastnich zakona?®.

Spravci informacnich systéma verejné spravy jsou ,ministerstva, jiné spravni Urady,

organy Uzemni samospravy a dalsi statni organy*.
Podle § 3 se z&kon [34] nevztahuje na informac¢ni systémy veiejné spravy vedené:

e zpravodajskymi sluzbami,
e Policii Ceské republiky pri prevenci a odhalovani trestné ¢innosti,
e Ministerstvem financi v rdmci financneé-analytické c¢innosti,

e Narodnim bezpecnostnim Gradem,

e Ministerstvem obrany*.

Urad pro veiejné informaéni systémy

Timto zakonem se také ziizuje se Utad pro vetejné informaéni systémy, ktery je
Ustiednim sprdvnim Uradem pro vytvéieni a rozvoj informac¢nich systému veiejné spravy.

7 sy

Hlavni ¢innosti Ufadu je kontrola dodrZovani povinnosti stanovenych timto zdkonem
uorgdnt verejné spravy, vyhodnocovani projektt majici meziresortni dopady
na informacni systémy veiejné spravy. Déale vyhlaSuje standardy, vydava a odniméd
povéreni pravnickym nebo fyzickym osobam k vykonu atestaci v ramci informacnich
systéma veifejné spravy, stanovuje pravidla pro sdileni dat a sluzeb mezi jednotlivymi
informacnimi systémy veiejné spravy. V neposledni radé ukldda sankce za poruseni
povinnosti stanovenych timto zdkonem, uklada opatieni smétujici k napravé nedostatku, a
vyjadiuje se k projektam informacnich systému vetrejné sprdvy a jejich finan¢nim

narokam.

¥ Zakon ¢. 89/1995 Sh., o statni statistické sluzbg, ve znéni zékona &. 356/1999 Sh., zakon & 455/1991
Sh., o Zivnostenském podnikéni (Zivnostensky zakon), ve znéni pozdgjSich predpisu, zakon &. 48/1997 Sb.,
0 vefejném zdravotnim pojiSténi, ve znéni pozdgjSich predpisi, zakon ¢. 513/1991 Sh., obchodni zakonik,

ve znéni pozdgjSich predpisi, zakon ¢. 337/1992 Sb., o spravé dani a poplatki, ve znéni pozdgjSich predpisa.
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3. BEZPECNOSTNI POLITIKA

Bezpecnostni politika je zdkladnim pilitem pro ftizeni bezpeénosti informacniho
systému organizace. Vyjadiuje bezpec¢nostni cile, definuje zéasady procesu ochrany,
vdechny principy, omezeni, poZadavky, pravidla a postupy, které uréuji zpisob spravy,
ochrany a distribuce citlivych informaci a hodnot informac¢niho systému. Pravidla
bezpecnostni politiky jsou nejvyssi trovni ochrannych mechanisma informac¢niho systému.
Cilem bezpec¢nostni politiky je minimalizovat vliv pusobicich rizik. Podle oblasti pasobeni,
a tim i raznych poZadavkt na ochranu informaci, se bezpe¢nostni politika mize velmi lisit

(napt. arméada, vyzkumné Gstavy, financni sektor, atd.).

Bezpecnostni politika se viak nesmi chépat jako pojistka proti Gniku informaci nebo
vzniku Skody, je to prostiedek, ktery redukuje rizika vyskytu nebezpeci a uréuje vieobecna
pravidla a postupy pro razne systemy [3][1].

Vyznam ochrany dat a informaci

V dneSnim svété maji data a informace klicovou roli. Obzvlaste v trznim svété
predstavuji vyznamnou vyhodu (popt. nevyhodu) pro soutézici subjekty. Cenu informaci
jeSté umociuje pocitacova technologie, kterd je spjata se soucasnym Zivotnim stylem

velice Uzce.

Pod pojmem informace je tieba si predstavit texty, ¢iselné udaje, e-mailové zpravy,
pocitacové soubory apod. Hodnotu téchto dat a informaci vétSinou ocenime, az kdyzZ je
ztratime. Zatimco zisk&vani a sbéru, evidovani, zpracovavani ¢i archivovani dat a
informaci se vénuje zna¢nd pozornost, ochrané pred zneuZitim se dosud tolik pozornosti
nevénuje. Vyjimkou jsou vétsinou jen specializovana odvétvi (arméda, policie, vrcholové
statni instituce, vyzkumné Ustavy apod.), i kdyZ i u nich se lze setkat s kradezi, ¢i

odcizenim dulezitych dat a informaci.

Pojem ochrana informaci predstavuje zajisténi duvérnosti, integrity a dostupnosti

informace. Tyto pojmy jsou definovany takto [10]:

e diivernost — prevence proti neoprdvnénému uZziti informace,
e integrita — prevence proti neautorizované modifikaci informace,

e dostupnost — prevence proti znemoZznéni opravnéného informaci pouZzit.
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Ochrana informaci se stadva vyznamnym faktorem dlouhodobého Uspéchu ¢i naopak
neuspéchu podniku. SloZité spolec¢enské a ekonomickeé podminky vedou nejen k ochrané
jednotlivych informaci, ale ptredevSim k ochrané informacnich systémi jako celku.
V téchto informacnich systémech se totiZz v soucasné dobé soustied’uji informace tak, aby
je bylo mozné efektivné vyuZivat. Ztraty, které vznikaji poSkozenim, zneuZitim nebo
znicenim, at’ uz ¢asti, nebo celého takového informa¢niho systému byvaji katastrofalni a
nekdy i nenahraditelné. To si za¢inaji mnohé organizace a instituce uvédomovat, zejména

v 7y

po rozsiteni moznosti vypocetni techniku vyuZivat.

Bezpeénost systéemu

Celkova bezpec¢nost informacniho systému je dana bezpecnosti jeho jednotlivych ¢asti,

V7 v

zejména jeho nejslabsi ¢asti.

Bezpec¢nostni informacni politikou v rdmci fizeni organizace budeme rozumét souhrn
organiza¢nich a ridicich opatieni, norem, standarda a pravidel, jejichZz vychodiskem je
ohodnoceni informaci jako jednoho z aktiv organizace, zhodnoceni jejich ohroZeni,
stanoveni rizik a navrh jejich ochrany v réamci technickych, technologickych,
organiza¢nich, personalnich a dalSich opatieni jako nedilné soucasti systému fizeni
organizace a koncepce jejiho rozvoje. Piedmétem nebo objektem ochrany je tedy

informace a informac¢ni systém.

Fyzick& bezpeénost

Fyzick& bezpecnost se zabyva zabezpecenim budov, ve kterych je informacni systéem
umistén, ochranou pied piirodnimi vlivy a opatienimi proti neoprdvnénému vniknuti osob
do objektt. Do fyzické bezpecnosti také spada zabezpeceni uloZeni datovych nosici
s informacemi (diskety, vymeénné disky, magnetické pasky) a tiskovych vystupu, zpusoby
ni¢eni jiz nepotiebnych informaci a médii, ochrana proti pozaru a vodé. Nesmime také
opomenout na technologické vybaveni budov, predevsim zajisténi nepietrzité dodavky
elektrické energie, které také stouto problematikou souviseji. Cilem fyzické ochrany je
eliminace ptipadné hrozby jeSt¢ diive, neZ prijde do piimého kontaktu s vlastnim

vypocetnim systémem [3][1].
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Prirodni katastrofy

Pro piirodni katastrofy je charakteristické to, Ze je nelze piedvidat, nelze jim
predchazet a zabranit jejich vzniku. MuzZzeme se tedy pouze soustiedit na sniZzeni a omezeni
jejich mozného dopadu na informacni systém a na rychlé odstranéni piipadnych
nepiiznivych nasledka.

Povétrnostni vlivy, zemétreseni, zaplavy, atd. jsou sice malo pravdépodobnymi

hrozbami, protoZe jejich vyskyt je v naSi oblasti piece jen vzéacnéjsi, ale nesou s sebou

vysoké naklady na odstranéni zpiasobenych Skod. Je skoro nemoZzné planovat je dopredu.

PoZary
Ohen je nebezpeény nejen pro informa¢ni technologie, ale také pro obsluhujici
persondl. Pti poZaru vznika tzv. druhotné nebezpeci — jednak je zde mozZnost zniceni

technologie vodou pouzitou pro haSeni pozaru a za druhé hrozi nebezpeci pro obsluhujici
personal v podobé jedovatych zplodin, kterych se mohou z kouie nadychat.

Zakladnim opatienim proti poZaru je systém zabyvajici se monitorovanim vyskytu
ohné¢ a koure, instalace automatickych hasicich systémt nebo pienosnych hasicich
pristroji. Tuto protipoZarni bezpec¢nost lze zvysit fadou doplikovych technickych a

rezimovych opatieni.

Technické opatieni se zabyva konstrukci objektt a mistnosti, které by nemgély
obsahovat snadno hoflavé materialy, poptipadé je chranit instalaci protipoZarnich stén,
prepazek, atd.

Rezimova protipoZarni opatieni se tykaji predevsim definovani zésad préce
s hotlavymi materialy a zpasobu jejich skladovani, omezeni kouteni jen na vymezené
prostory a protipoZarniho Skoleni personélu spolu s definovanim postupd pro Gnik osob

z objektu a zachranu majetku.

Vypadky a kolis&ni elektrické energie

Vypadky elektrického napajeni a napét'ové Spicky jsou dalsim moznym zdrojem Skod.
Zakladnim protiopatienim je instalace systemua nepietrZitého napajeni a zaloZnich

generatora.
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Personalni bezpeénost

Zaméstnanec predstavuje vZdy uréitou potenciélni hrozbu. Jak ukazuje praxe, cela rada
majitelt informacnich systéma vénuje velké vydaje na zajiSténi technického a
programoveho zabezpeceni, ale ¢asto opomiji vliv lidského faktoru (svych zaméstnanci).
U lidi, jako jedné ze soucasti informacniho systému, narozdil od ostatnich technickych

subjektd, nelze predem zmétit jejich ocekavané chovani (nelze urcit, co udélaji).

Personalni problematice je nutné vénovat minimaln¢ stejné vyznamnou pozornost jako
ostatnim oblastem bezpecnosti. Neni ndhodou, Ze kazda firma povazuje kvalitni personél

Vv s

za jeden z nejhodnotngjSich majetkt podniku.

Ochranu informa¢niho systému pied neZzddoucim vlivem lidského faktoru zajistuje

personalni bezpecnost a ta také definuje jednotlivé druhy personélnich hrozeb[3]:

e neoprdvnéna Uprava vlastnich pristupovych prav ke zdrojum informac¢niho systému,

e zamérné nebo nechténé poskozeni dat (jejich vymazani, zména hodnot, ptidani novych
udaju),

e Uprava konfigurace (nastaveni nekteré ¢asti nebo celého informac¢niho systému),

e nedodrZovani stanovenych bezpe¢nostnich predpisi, a to jak z&meérné, tak i
z nedbalosti ¢i neznalosti,

¢ nelegalni instalace vlastnich programu a jejich vyuzivani.

S personélni bezpecnosti Gzce souvisi i Zivotni cyklus personalu, ktery je moZno

obecné¢ rozdglit do ¢tyi etap [3]:

Vyber novych zamestnancii

Kvalitni vybér novych pracovniki je jednim ze zékladnich predpokladi zvySovani
kvality personalu.V praxi se lze obcas setkat s chybou, Ze se vybérové tizeni novych
kandidati zamétuje pouze na odborné a jazykové znalosti, organiza¢ni a fidici schopnosti
uchazece, namisto toho, aby pohled zahrnoval i dalSi vyznamna kritéria vybéru jakymi jsou
moralni, osobni a pracovni vlastnosti (pracovni spolehlivost, poctivost, psychické& odolnost,

dobré rodinné zazemi apod.).

NejpiisnéjSi kritéria musi mit predevsim vybér zaméstnanci, u nichZ se predpoklada
pristup k citlivym informacim. Od uchazec¢u je vhodné poZadovat Gredni vypis z rejstiiku

trestd, poptipadé je podrobit testam na poZivani alkoholu nebo drog.
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Z&kladni priprava a zaSkoleni novych zameéstnancii

Piijaty zaméstnanec se po seznameni s ndplni své prace seznamuje s bezpec¢nostnimi
predpisy a smérnicemi organizace (mezi které patii: z&sady prace s duavérnymi
informacemi, pravidelna zména hesla, odhlaseni se od systému pii opusténi pracoviste,
atd.). Absolvovani tohoto bezpec¢nostniho Skoleni se zpravidla stvrzuje pracovnikovym

podpisem, coZ vylucuje pozdéjsi namitky a vymluvy pracovnika.

Neméné vyznamné je zapracovani nového zaméstnance do konkrétni funkce formou
odborného Skoleni nebo samostatného studia. Nové prijaty pracovnik by mél mit velmi
omezeny pristup k citlivym informacim, a az ¢asem, ziska-li divéru zaméstnavatele, by se

jeho oprévnéni k citlivym ddajim a informacim mélo postupné zvySovat.

Prubeiné zvySovani kvalifikace personélu

Bezpecnostni kvality se dosahuje trénovanim, kontrolou dodrZzovani bezpecnostnich
poZadavki a smérnic a prabéznym bezpec¢nostnim Skolenim. Na rozdil od toho, odborné
kvality se dosahuje ptredevsim soustavnym tréninkem provadénym na cvi¢nych aplikacich
a prabéznym Skolenim.

Kvalitni, zaSkoleny a davéryhodny personal je nutné si udrZet. Je to i otdzka ochrany
vloZenych investic do personélu. Je dileZité vytvaiet pocit soundleZitosti s organizaci a
pocit duleZitosti, nabizet hmotny stimul, pracovni perspektivu, socialni programy a

umoznit dalsi odborny rust.

Ukonceni pracovniho pomeru

Odchézejici zameéstnanec si s sebou 0dnasi viechny védomosti a informace (i daveérné),
které na svém pracovisti ziskal. Pfi rozvazani pracovniho poméru musi byt odchazejici
pracovnik poucen o svych povinnostech vaci byvalému zaméstnavateli, popt. se kladou

poZadavky na ml¢enlivost po urcitou dobu po jeho odchodu ze zaméstnéni.

Zaméstnanci

Vlastni pracovnici piedstavuji nejrizikovéjsi faktor ohroZeni informaci. Podle odhadt
zpusobuji zhruba 80 % [5] ptipada porudeni ochrany informaci. Musime piitom vzit
v Uvahu takoveé vlivy, jako je neodborné zachazeni a chyby operatoru, lidské selhdni nebo

omyl, nespokojenost, zloba a pomstychtivost. Zameéstnanci jsou potenciélni hrozbou uz
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proto, Ze maji nejvétsi znalosti o daném informa¢nim systému, znaji jeho funkénost,

zpusob zabezpedeni a jeho slabé stranky.

Externi a do¢asni pracovnici

Jedna se zpravidla o lidi, ktefi jsou zaméieni na kratkodobé nebo Uzce specializované
prace, maji moznost sezndmit se s fadou informaci ohledné ¢innosti informa¢niho systému,
a navic jejich ndbor zpravidla neprobihd podle tak piisnych kritérii, jako je tomu u stalych

zameéstnancu.

Hacke#i

Pod timto ndzvem rozumime nékoho, kdo se snaZi neopradvnéné vniknout do ciziho
pocitace a provést v ném neopravnénou cinnost. MiZe se jednat o mladé nadSence,
studenty, ale také o profesionaly, ktefi cilené kradou pocitacové informace pro

pramyslovou nebo politickou Spionaz, nebo jinym zptisobem védomé Skodi.

Zlodéji

Zlodgji se pievazné orientuji na odcizeni vypocetni techniky, a tim zisk&ni davérnych
dat. Jedna se o stalou hrozbu informacnich systému. Rovnéz kradez zaloZnich kopii, které
zpravidla obsahuji dalezité informace a data informacniho systému, predstavuje pro
organizaci velikou hrozbu. Zakladnim pravidlem feSeni je dukladné fyzické zabezpeceni

organizace jako celku.

Datova bezpeénost

Data jsou v informa¢nim systému stiedem celého déni, systém se buduje a provozuje
pravé kvali nim a kvali jejich citlivosti se chréni a zabezpecuje. Datova bezpecnost je tedy
jednim z nejdulezitéjSich aspektd vystavby a provozu systému. P#i posuzovani hodnoty,
kterou data svému majiteli p¥in&Seji, je nutné rozliSovat moralni a finan¢ni cenu informaci.

Déle je treba si uvédomit rostouci daveérnost informaci spojenou s jejich seskupovanim.

Ochrana informaci, které jsou uloZeny v databazich, v mnoha pohledech ptipomina
ochranu poskytovanou opera¢nimi systémy. Rizeni piistupu subjektd k jednotlivym
objektim (elementam) databdze m& mnoho spole¢nych rysi, zdroje operacniho systému

(ptedevsim programy a soubory) jsou chranény jako celek. Opera¢ni systém pracuje
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s fyzickou drovni objektd, kdeZto systém fizeni baze dat (SRBD) pracuje s logickymi

entitami.

Technické bezpeénost

Doposud Zadné technické prostiedky nedok&zi pracovat bez chyb a vypadki.
Technickad bezpecnost teSi ochranu dat pouZitim odpovidajiciho technickeho vybaveni.
Sem spada kvalitni vybér vybaveni, zajisténi potiebné spolehlivosti, servisni sluzby
dodavatelt technologii béhem provozu systému atd. Jedna se tedy o ochranu dat
souvisejici s vyuzitim vhodného technického vybaveni. Pod timto pojmem vSak

v technické bezpecnosti chdpeme piredevsim zajisténi dostupnosti a integrity.

Zakladni problém ve vztahu technického vybaveni s uchovavanim dat predstavuji
pamét'ova zatizeni, disky a pasky, které jako jedina ¢ast vypocetni techniky obsahuji
mechanické soucastky. Tato zafizeni jsou ve srovnani s ostatnimi elektronickymi

soucastkami v pogitaci vice poruchové, jelikoZ vykonavaji urc¢ité mechanické pohyby.

Technicka bezpec¢nost feSi problém nosi¢u dat tak, Ze navrhuje systémy s vysokou
redundanci, tj. s vysokou odolnosti proti chybam. Technické Uniky jsou zpisobeny
poruchami vypogcetni techniky a technickou nedokonalosti jednotlivych zatizeni.

Pamér’ove nosice

Nejen zéalohovaci pasky a diskety, ale také samotné tiskové vystupy piedstavuji dalsi
potencialni cestu Uniku informaci. Vytisténé informace jsou piistupné bez pomoci dalSich
technickych prostiedki, zalohovaci média obsahuji stejné informace, nebo jejich ¢ast, jako
vlastni informacni systém. Z praxe je znamo, Ze zachazeni s nimi ¢asto neodpovida ani

minimalnim bezpe¢nostnim zasaddm, ukladaji se napi. hned vedle pocitacu.

ReZimova bezpeénost

Tuto bezpec¢nost tvoii soubor administrativnich opatieni, natizeni a systému kontrol,
ktery zajistuje bezpec¢nost informa¢niho systému. Tyto nastroje pomahaji k respektovani
pravnich norem a zakona (jak mezinarodnich, tak narodnich) a bezpeé¢nostnich standardi
v provozu informaéniho systému. ReZimova bezpecnost definuje zpasoby, postupy a
procedury, které je nutné dodrZzovat pro zajisténi bezpec¢nosti daného systému.

Respektovani administrativné legislativnich metod ochrany je vyznamné z hlediska
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trestné-pravnich nésledki pti naruseni bezpecnosti informacniho systému. PovaZuje se
za rozhodujici Kkritérium pti posuzovani charakteru vzniklych Skod a urcovani vinikt a

miry jejich zavinéni.

Zakladni procedury

Mezi zékladni procedury rezimové bezpec¢nosti patii ty, které definuji rezim vstupu
do objektt a mistnosti, s tim souvisejici zptsoby kontroly a vedeni prehledu o pfitomnosti
osob v objektech a vyhrazenych prostorech. Soucasti téchto procedur je i metodika vybéru
a proveérovani osob pro vykon ¢innosti na Usecich zpracovavajicich citlivé udaje. Déle se
definuji povolené a zakdzané ¢innosti uZivatelim informac¢niho systemu, kontroluje se
pristup k jednotlivym zatizenim a rozsah opravnéni pro manipulaci s nimi. Pouzivaji se

kryptografické ochranné prvky, mezi které patiti aplikace Sifrovacich kli¢t, jejich

distribuce, ulozeni a likvidace.

DuleZitou procedurou je oznacovani (evidence) médii a postup pii jejich likvidaci,
zpasob bezpeéného zalohovani dat a uloZeni zaloZnich a archivnich médii. Resi se zde i
postup pripojeni nového pocitace do systému, piidani nového uzivatelského Uctu, rudeni
uzivatelského 0¢tu, nastaveni piistupovych prav, postup piihlaSeni/odhlaSeni se k/ze

systému.
Zakladni postup a pravidla feSeni bezpe¢nostniho incidentu [3]:

e podezieni na napadeni informa¢niho systému je nutné ihned hlasit,

e VvSechny diskriminované ucty museji okamzité zmenit heslo,

e kontrola v3ech G¢tu, jsou li opravnéné, a zda neni n&jaky navic, tzv. ¢erna duse,
e kontrola nastaveni pristupovych prav a systémové politiky,

e kontrola bezpecnostnich vztaht mezi doménami,

e piejmenovani U¢ta s pravy administrace.

Komunikaéni bezpeénost

Jesté v neddvné minulosti slouzily pro vyménu dat pouze diskety nebo jiné vyménneé
nosice informace. Pak ale ptislo obdobi spojovani pocitact do lokalnich (nejen firemnich)
siti, a v soucasnosti nastava doba globalni celosvétové komunikace na heterogennich

sitich. Komunikacni cesty informac¢nich systéma dnes piedstavuji jedno z nejdulezitéjSich
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a zaroven nejvice zranitelnych mist, a to z divodu obtizné sledovatelnych toku informaci,

které probihaji v rozsahlych vefejnych komunikacnich systémech.

Pocitacovou siti rozumime soustavu pogitaca, ktera je vzajemné propojena pomoci
spojovacich prostiedka do urc¢ité komunikaéni architektury. Pri feSeni komunikac¢ni
bezpecnosti se vychazi z faktu, Zze kazdy samostatny pocitac je jiz zabezpecen, povazuje se

za davéryhodny a feSi se pouze ochrana komunikacnich cest a pienasenych informaci.

Pocitacové sité Ize nejcastéji rozdelit na sit¢ lokalni (LAN) a sité rozlehlé (WAN).
Nekdy lze prislusnost urcité sit¢ do jedné z téchto kategorii urcit zcela jednoznacné,
zatimco jindy to muZe byt dosti nejasné. Lokalni pocitacové sité¢ vznikaji predevsim
z potieby sdilet technické a programové prostiedky. Naproti tomu rozlehlé sité vznikaji
predevsim z potieby komunikovat a provadét urcité ¢innosti na dalku (elektronicka posta,

prenos soubort, videokonference, internetova telefonie atd.).

Zakladnim prostiedkem vymeény dat je komunika¢ni protokol. Protokolem rozumime
fadu pravidel, kterd vyménu informace mezi jednotlivymi prislusnymi stanicemi realizuji.
Nekteré prenosove protokoly sitové vrstvy dokazi pracovat jak v lokalnich, tak i
v rozlehlych sitich (ptikladem muze byt protokol TCP/IP), jiné, napt. protokol IPX/SPX,
jsou v rozlehlych sitich velmi neefektivni. V dnesni dobé se navic stale vice ztraci rozdil
mezi lokalnimi a rozlehlymi pogitacovymi sitémi. Sitové operac¢ni systémy, uréené diive

pouze pro lokélni pocitacoveé sité, maji dnes charakteristické rysy siti rozlehlych.

Lokalni po¢itacove sité

Lokalni pocitacove sit¢ maji z hlediska bezpec¢nosti sva specifika. Aktivni i pasivni
prvky lokalni sité jsou umistény v omezeném prostoru jedné nebo nékolika budov. Na jeji
komponenty je tedy moZné uplatnit rizné metody fyzické ochrany. Lokalni pocitacova sit’
byva zpravidla vybudovana pomoci jednotne technologie. Sprava lokalni sité je tizena
jednozna¢né definovanym sitovym administratorem, ktery je podiizen vedeni
informacniho oddéleni firmy, a ktery si maZe efektivné vynucovat dodrZzovani stanovené
bezpec¢nostni politiky ve vSech komunikac¢nich uzlech. UZivatelé lokalni sité jsou zpravidla
zaméstnanci jedné organizace, ktefi ¢asto pracuji ve spolecném oboru a maji k sobé tedy

paticnou daveru [3][1].
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Komunikaéni cesty

vy s

Tyto cesty ¢asto predstavuji nejzranitelnéjsi misto informa¢niho systému. Interni sité
LAN lze zabezpecit i fyzickou ochranou, napi. bezpecnym umisténim kabelového vedeni
(stinéné trubky, vodice pod omitkou), avsak u externich siti WAN zname jen svij vstupni
bod do této sité (popt. i vystupni) a bezpe¢nostni kvalita celé pienosové trasy neni pod nasi
kontrolou. V tomto piipad¢ Ize pouzit pouze logické principy ochrany dat, mezi které patfi

napi. kryptovani pienosu.

Kdy a kde informace nej¢astéji unikayji

Pii hodnoceni jakychkoli Unikt nebo zneuZiti informaci se ukazuje, Ze nejslabSim
¢lankem v celém systému ochrany je lidsky faktor. Statistiky, které vyplyvaji ze zndmych
naruseni bezpecnosti informacnich systému, jednozna¢né ukazuji, Ze zhruba v 80 % [5]
ptipadi se jednalo o wvlastni zaméstnance, kteti bud® z&mérné (kradez, pomsta,
zlomyslnost), nebo neimysin¢ (nezkusenost, neznalost) zptsobili Skodu. Nebezpe¢im jsou
i externi pracovnici, ktefi nékdy maji moZnost seznamovat se s fadou skutec¢nosti, protoze

jsou za ur¢itych okolnosti brani jako vlastni lidé organizace.

Vsech téchto skutecnosti Ize vyuZit k naruSeni bezpec¢nosti informacniho systému.
Napiiklad nespokojeny zaméstnanec, ktery ma zlost na sveho zaméstnavatele, miZe udélat
podniku hodné Skody tim, Ze se stava velmi sdilnym, nebo dokonce vstupuje do sluzeb
konkurence. V n¢kterych pripadech mtze dokonce vzniknout z&rodek budouci Spionéaze

diky ndhodnému Uniku informaci, kterého se pracovnik neimysiné dopustil.

Nepochybné nejjednodussi zptisobem ztraty dat je p¥imé kradez tajemstvi, zejména
v tom pripad¢, kdy je velice snadné vloupat se v no¢nich hodinach do kancelaie, laboratoie
¢i dilny, kdyZ jsou tyto mistnosti prazdné. Ovsem je to mozné také ve dne, pied o¢ima
zaméstnanci. Soubézné s tim prispiva k velkym uspéchim pramyslové Spionaze rozsahla
Skala specialnich metod a technickych prostredka (odposlouchavacich, fotografickych,

snimacich).

Identifikace hrozeb

Identifikuji se pfedevsim ty hrozby, které mohou ohroZovat informace (databaze, data,

dokumenty), hardware (servery, pracovni stanice, smérovace, tiskarny, kabely apod.) nebo
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software (operacni systém, programy, atd.). Pfi identifikaci hrozeb Ize vychazet
ze seznamu hrozeb piislusnych pro dany typ aktiva, ve kterych jsou jednotlivym skupindm
ptirazeny konkrétni hrozby.

Priehled nejéastéji uvazovanych hrozeb [10]:

e proniké&ni neopravnéné osoby do systému, nepovolené uZiti aplikace,
e porucha pocitace (serveru, pracovni stanice), hardwarového zatizeni,
e porucha sitovych sluzeb,

e porucha softwaru,

e chyba uZivatele systému,

e nedostatek pracovnikii,

e vypadek dodavky elektiiny,

e poskozeni vodou,

e poskozeni poZarem,

e kradez,

e piirodni katastrofa (zemétieseni, zéplavy),

e teroristickd akce.

Proces Fizeni bezpeénosti systému [10]

Proces fizeni bezpecnosti systému Ize chronologicky rozd¢lit na nésledujici ¢asti:

Bezpeénostni zamér

Aby mohlo byt ve spole¢nosti postupné realizovano zabezpeceni systému, musi byt
timto Ukolem povéien urcity Utvar. Nezbytnym piedpokladem uspéSného budovani
bezpec¢nostniho systému je podpora nejvyssiho vedeni. Povéreny Utvar zpracuje a predloZi
nejvyssSimu vedeni spole¢nosti ke schvaleni dokument nazvany bezpeénostni zamér. Tento
dokument muze byt velmi stru¢ny, a mélo by v ném byt uvedeno, jakym zptsobem bude
informacni bezpecnost feSena, jaky je cilovy stav a jakym zpasobem bude tohoto stavu
dosazeno. Hlavnim cilem kaZzdé spole¢nosti je zamezeni zneuZziti, neoprdvnéné modifikace,

poSkozeni, nedostupnosti a zniceni informaci za i¢elem minimalizace negativnich dopadt.
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Analyza rizik [1], [22]

Na zékladé schvalenych cila a postupt k dosazeni bezpe¢ného systému je potieba, aby
spole¢nost zmapovala skute¢ny stavajici stav v oblasti bezpec¢nosti informac¢niho systému.
Z tohoto duvodu je potieba provést analyzu rizik systému z pohledu bezpecénosti. Analyzu
rizik je nutno provadeét prostrednictvim odbornikd, naptiklad velké firmy feSi provedeni
analyzy rizik formou projektu, jehoz feSitelsky tym je sloZzen z pracovnikda externi

specializované firmy v dané oblasti a z vlastnich pracovniku spole¢nosti.

Vystupnimi materialy analyzy rizik je zprava, kterd popisuje dany stav bezpecénosti
systému, obsahuje popis existujicich bezpec¢nostnich rizik a obvykle i navrh
bezpe¢nostnich opatteni k eliminaci rizik na pfijatelnou Groven. V praxi je vhodné
vystupni zpravu analyzy rizik rozdélit na dvé &asti. Cast podrobné popisujici existujici
rizika v informa¢nim systému a navrhovana bezpecnostni opatieni uréena pro odborné
pracovniky firmy z obchodnich GUtvart, z oblasti IT, organiza¢niho a personalniho utvaru,
atd.

Provedeni analyzy rizik systému je nutny krok ke zjisténi skute¢ného stavu bezpecnosti
daného systému. Pokud se analyza neprovede, nejsou znama existujici rizika a tudiz neni

realizace vybranych bezpe¢nostnich opatieni efektivni.

Podle podrobnosti jednotlivych analyz Ize rozlisit jejich druhy:

Zakladni pristup

Zakladni ptistup spociva v zavedeni urc¢itych bezpecénostnich opatieni bez podrobngjsi
analyzy rizik, napf. opatieni a doporuceni nékterych bezpec¢nostnich norem. Tento pristup
Ize pomérné rychle realizovat. Problémem maZe byt nezmapovéani nékterych zavaznych
rizik. Dalsi nevyhodou je neznalost miry rizik a tudiz moZzna nevhodnost navrZenych
bezpe¢nostnich opatieni. Tim padem pak budou navrzend bezpecnostni opatieni

neefektivni.

Neformalni piistup

Tento pristup vychazi ze zkuSenosti pracovnikt a znalosti prostiedi informacéniho
systému. Pristup vyuZiva ucelovych interview s pracovniky spole¢nosti, a Uroven miry
rizik je zpravidla uréovana na zékladé kvalifikovaného odhadu specialisty v oblasti

analyzy rizik. Uvedeny ptistup provedeni analyzy rizik podporuje naptiklad metodika
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IPAK, kterd byla vyvinuta v USA. V posledni dobé se také pti provadéni analyzy rizik

v Iy

v obchodnich spole¢nostech rozsitilo pouziti metodiky FRAP.

IPAK [2]

Analyza rizik IPAK se realizuje na z&kladé interview pracovnika provadéjiciho analyzu
rizik se specialisty spole¢nosti. Jednotlivi specialisté odpovidaji pii rozhovoru na kladené
dotazy. Jde o nékolik tématickych okruht, kdy kazdy okruh obsahuje kolem 20 dotazu.
Na kazdy dotaz Ize vybrat odpovéd’ z 10 moznych Grovni, podle toho, zda je realizovano

bezpe¢nostni opatieni ¢i nikoliv.

FRAP [7]

FRAP je metoda vhodnd pro vlastni analyzu rizik, ve které se identifikuji a popisuji
bezpec¢nostni rizika, ktera jsou specifickd pro dané prostiedi. Metoda se opira o tizené
workshopy mezi odbornymi garanty, uZivateli informac¢niho systému ¢i aplikace a

pracovniky informatiky odpovédnymi za vyvoj a provoz systému.

Hlavni vyhodou metody FRAP je snaha o otevienou komunikaci mezi obéma
stranami, ktera prispiva ke sdileni predstav a zlepSeni vzajemné vymeény informaci. Casto

vede k odhaleni doposud skrytych bezpe¢nostnich rizik.

Podrobna metoda analyzy rizik

Tato metoda je zaloZzena na matematickem vypoctu miry rizik. Metoda umoZnuje
podrobné zmapovat existujici rizika v oblasti bezpecnosti a aplikovat ptriméiend
bezpe¢nostni opatieni vzhledem k ohodnoceni chrdnénych aktiv. Metoda zahrnuje kroky
od stanoveni hranice analyzy rizik, identifikace hrozeb a jejich nasledného ohodnoceni az
k analyze hrozeb a zranitelnosti systému a stanoveni miry rizik. Nevyhodou uvedené

metody je jeji pracnost a také ¢asova naro¢nost.

K analyze rizik tohoto piistupu lze vyuZzit metodiku softwarového nastroje CRAMM a
COBRA. Ob¢ uvedené metodiky byly vyvinuty ve Velké Britanii.

CRAMM [19]

Jedna se 0 metodiku pro zavadéni a podporu systému tizeni bezpecnosti informaci, pro

provadéni analyzy rizik informacnich systéma a siti, k ndvrhu bezpecnostnich
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protiopatieni, uréovani havarijnich pozadavku na informac¢ni systém a k navrhim na reSeni

havarijnich situaci.

S pouzitim metodiky a souboru nastroji CRAMM je moZné provést analyzu rizik
informacniho systému béhem jednoho dne, detailné urcit hodnotu dat zpracovavanych
v informac¢nim systému, stanovit nejrizikovejsi ¢asti informacniho systému, navrhnout
protiopatieni sniZujici zjisténd rizika, vytvofit a neustale aktualizovat kompletni
bezpec¢nostni dokumentaci, analyzovat vSechny druhy informac¢nich systémd, ve vsech

fazich jejich Zivotniho cyklu, atd.

Tato metoda dokaZze rychle odpovédét na otdzky typu: Jaky vliv muaze mit
nedostupnost, prozrazeni nebo modifikace dat na podnikatelské cile? Jaké hrozby ohroZuji
systém, jaké slabiny systém ma? Jakou Groven bezpecénosti zvolit, aby byla efektivni a
levna? Jak vyhodnotit, které kryptografické sluzby jsou zapotiebi? Je fyzicka bezpeénost
Vaseho vypocetniho centra dostate¢na? A mnoho dalSich otazek zabyvajicich se dusledky

analyzy rizik.

COBRA [20]

Tento nastroj umoZziuje, aby si spolecnost sama provadéla kontrolu bezpeénosti
systétmu. COBRA ohodnoti dulezitost vSech hrozeb a zranitelnosti vyskytujicich se
v daném podniku a vytvoii konkrétni ndvrhy feSeni na napravu soucasného stavu. V tomto
nastroji lze vyuZzit automatického spojovani rozpoznanych rizik do skupin, tyto skupiny
pak automaticky ptifazuje k potencialnim dusledkim, které z existence téchto rizik plynou.
Modifikaci tohoto nastroje je moZnost zkoumat konkrétni problém samostatné, aniz by

byly sledovany celkové dopady na spole¢nost.

Pii provadéni podrobné analyzy rizik externimi specialisty za vyuZiti specializovanych
softwarovych nastrojui muZe nekdy dojit k nedocenéni ndzoria a pohledd internich
pracovnika spole¢nosti na danou problematiku. PouZitd metodika navic mtze byt pro

interni pracovniky spole¢nosti nesrozumitelna tim, Ze ji externi specialisté drZeni v tajnosti

Kombinovany pFistup

Tento piistup spociva ve vzajemné kombinaci zminénych metod, c¢ili v kombinaci

podrobnych metodik analyzy rizik se zakladnim a neformalnim piistupem.
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Bezpeénostni politika IS

V souladu se zaveéry analyzy rizik je vypracovana bezpecnostni politika informac¢niho
systému. Tento dokument definuje vychodiska pro vSechny dalsi aktivity spole¢nosti
v oblasti informacni bezpecnosti. Po schvaleni nejvys§im vedenim spole¢nosti je tato
politika zavazna pro vSechny zaméstnance spole¢nosti i pro externi pracovniky, ktefi

informacni systém dané spolec¢nosti vyuZivaji.

Systémove bezpecnostni politiky IS

Zé&kladni bezpec¢nostni principy a zasady obsazené v dokumentu bezpeénostni politiky
informac¢niho systému je zapotiebi rozpracovat podrobnéji do systémovych bezpe¢nostnich

politik a do ostatnich bezpec¢nostnich predpist.

Bezpeénostni opatieni

Bezpecnostni opatieni se tyka zajisténi postupné realizace téch doporucenych opatieni,
kterd vyplyvaji ze zavéra rizikové analyzy, a kterd jsou v souladu se zasadami platné
bezpec¢nostni politiky. N¢ktera opatieni nejsou finanéné ani personalné naro¢na, ta kterd uz

narocna jsou, byvaji ¢asto reSena formou projektt.

Monitoring a audit

Po zavedeni bezpecnostnich opatieni je zapotiebi provadét kontrolu a audit stavu
zabezpeceni a dle potieby odstranovat zjisténé nedostatky.

Akceptovani novych potieb zabezpeéeni systému

Informac¢ni systém kazdé spolecnosti se priabéZzné meéni piedevsim v dusledku zmén
obchodnich aktivit spole¢nosti a zmen zpusobenych v duasledku rychlého vyvoje
informacnich technologii. Je zapotiebi, aby spole¢nost provadéla analyzu rizik periodicky,

aktualizovala a realizovala potiebna bezpec¢nostni opatieni.
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Nejcastéjsi nedostatky v Fizeni bezpe¢nosti systému

Mezi nejcastéjSi nedostatky v organizaci a fizeni bezpe¢nosti systému patii [10]:

informac¢ni bezpe¢nost neni managementem podporovana nebo je podporovana pouze
formaing,

nekomplexnost fizeni,

neexistence nékterych bezpecénostnich roli nezbytnych k vybudovani zabezpeceného
informac¢niho systému,

nejasné vymezeni pravomoci a povinnosti pracovniku v oblasti bezpe¢nosti,
neexistence klasifikace informaci ve spole¢nosti a stanoveni pravidel, jak
s informacemi jednotlivych trid nakladat,

analyza rizik neni provadéna periodicky,

bezpe¢nostni politika a bezpec¢nostni piedpisy nepokryvaji komplexné bezpecnostni
problematiku, neni provadéna jeji aktualizace,

nedostateéné provadeény audit vztahujici se na dodrZovani platnych bezpecnostnich
predpisi,

nevyvozovani postihu vac¢i zaméstnancum pii porusovani piedpist,

nizké povédomi zaméstnanca o bezpecnosti,

nedostatec¢né provéieni uchazeca na pozici vyZadujici vyssi uroven daveryhodnosti.

Bezpeénostni politika a ochranné systémy

Bezpecnostni politika Gzce souvisi s ochrannymi systémy, které lze k zabezpeceni

informaci, dat a (daja pouZzit. Mezi nejzakladnéjsi patii:

Monitorovaci systémy

Elektrické zaiizeni Fizeného vstupu a pohybu

Zakladnim Ukolem tohoto systému je automatickd kontrola vstupu opravnénych osob

do objektu, stim souvisejici i jejich pohyb v prostorach tohoto objektu. Systém fizeného

vstupu a pohybu je nadstavbou ke zkvalitnéni strdZni sluzby daného objektu. Existuje

mnoho raznych systéma, které se od sebe 1isi [9].
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Fyzikalni princip ¢innosti [9]:

e magneticky prouZzek,
e carovy kdd,
e laserova ¢i ¢ipové Kkarta,

e rezonan¢ni, bezkontaktni vstupnik.

Mnozstvi poskytnutych informaci o nositeli karty [9]:

e opravnéni vstupu do urcené zony,

e 0sobni udaje apod.

Podle toho, co se od vstupniho systému poZaduje, Ize vybrat vhodny systém pro fizeni

vstupu a pohybu.

Pro navrh takového systému je duileZité specifikovat pocet kontrolovanych zon,
hierarchii ptistupu do téchto zon, mnoZstvi vyhodnocovanych informaci, princip snimani
(kontaktni ¢i bezkontaktni), rozlehlost kontrolovaného objektu, a v neposledni fadé

dulezity prvek, kterym je poZadavek vazby na jiné informacni systémy.

Systémy pramyslové televize

DalSim monitorovacim systémem je vyuZiti videotechniky, kterd slouzi nejen
k zabezpeceni objektt. Tyto systémy jsou mimo jiné vhodné také jako podpora klasické
elektrické zabezpecovaci signalizace. Ne&které specialni systémy elektronického
kamerového stieZzeni mohou ¢ast Uloh elektrické zabezpecovaci signalizace piimo pievzit.
Piikladem maZe byt uplatnéni videotechniky piedevSim v oblasti venkovni ochrany

ve spojeni s mikrovinnymi ¢i infracervenymi bariérami.

Video-system lze vyuZit v kombinaci se systémy kontroly a fizeni vstupu, pro uré¢ovani
opravnénosti vstupu na zékladé porovnani redlného portrétu osoby s portrétem uchovanym
v pamgéti, atd.

Uplatnéni zminénych monitorovacich systémt pomoci zabezpecovaci techniky lze
shrnout do nasledujicich tloh monitorovani [9]:

e vjezdu a vstupti do objektt a na pozemky,
e parkovist,
e provozu letist a pristavacich ploch,
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e exponatu napt. v muzeich, galeriich apod.,
e bankovniho provozu a provozu v obchodnich strediscich,

e pti kontrole opravnénosti dokladd, atd.

Mechanické zabranné systémy

Mezi hlavni typy mechanickych zabrannych systému patii bariéry a piekazky. Jejich
Ukolem je pii napadeni objektu vytvorit urcitou ¢asovou prodlevu mezi okamzikem
napadeni objektu a ¢asem jeho dokonceni. Tuto ¢asovou prodlevu Ize povaZzovat za urcité

kriterium bezpecnostni Urovné mechanického zabranného systému.

Z hlediska zdméru ochrany se jedna o to, jak odpovidajicim zptasobem zabranit
nasilnému proniknuti osob do chranéného prostoru a naslednému znehodnoceni, naruseni
¢i poskozeni technického zatrizeni chranéného prostoru. Tim by meél systém branit kradeZi

informaci, dat a predmétda.

Stupn¢é bezpe¢nosti mechanickych zabrannych systému se navzajem odliSuji
mnozstvim vynaloZené energie, lhiatou potifebnou k jejich piekondni a agresivitou
pouZitého naradi a pouZitych nastroji.

Podle tohoto kriteria a celkové koncepce pusobeni v bezpe¢nostnim systému muazeme

mechanické zabranné systémy rozdélit na [9]:

e (asti vngjSiho uzavieni objektu (ploty, vrata, zavory, zdi),
e stavebni prvky budov (stény, podlaha, strop, stiecha),
e otvorové vypiné budov (dvete, okna, miize, armované stény),

e (schovné objekty (schranky, trezory, trezorove mistnosti, pokladny, kovové skiing).

Technicke elektrické zabezpeéeni

Technickeé elektrické ochranné systémy rozdélujeme na dva druhy signalizace:

Elektrick& poZarni signalizace (EPS)

Jde o soubor zafizeni slouZici k preventivni ochrané objekti pied poZarem. Z tohoto
hlediska je tieba elektrické pozarni signaliza¢ni zatizeni chapat jako pomocné zatizeni,
které slouzi ke zkraceni doby od okamZiku zjisténi ohniska pozaru k piislusnému

poZarnimu zakroku. UZivatel se instalaci elektrické poZarni signalizace nezbavuje
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odpovédnosti za veSkera jina protipozarni opatieni, a tudiZz neni mozné zanedbavat ostatni

protipoZarni opatieni, ktera slouzi k celkové ochrané objektu pied poZarem.

Bezpecnostni systém elektrické poZarni signalizace musi byt trvale v provozu. Signal
0 zjisténém pozaru je pirenaSen do ohlaSovny poZaru po chranéné komunikacni cesteé.

Touto cestou maze byt zajisténo okamzité spusténi funkce hasiciho zatizeni.

Elektricka zabezpecovaci signalizace (EZS)

Tato signalizace plni funkci ochrany majetku a osob. Je ze vSech moZnosti zabezpeceni
tou nejrozsiren¢jsSi a v praxi nejcastéji uplatnovanou. Detektory slouzi k identifikaci
naruSeni objektu. Pracuji na raznych principech, jakymi jsou sledovani infracerveného

vyzarovani pohybujiciho se objektu a detekovani zmeény v odrazu mikrovinného vinéni.

Vlastni navrh a realizace elektrické zabezpecovaci signalizace vychazi z analyzy
bezpecnosti, ktera je vdaném podniku zpracovdna. Posouzeni projektu elektrické

zabezpecovaci signalizace vychazi z kvalitni analyzy nésledujicich faktort [9]:

e okoli objektu (stiedni pristupy, vikyte, sklepni prichody, dvorky, apod.),

e piistupy z verejné pristupnych mist,

e rozvody elektrické energie a jejich ptistup v ramci objektu,

e rozvody elektrické energie a jiné rozvody, které jsou ve spravé jiné organizace a musi
pro n¢ byt piistupne zvenci,

e vjezdy do gardZi Gstici ven z objektu,

e podzemni gardZe, zejména veiejnosti pristupné, s vchody a vytahy Gsticimi
do chranéného objektu,

e provedeni stavby (jako napt. velké zasklené plochy, sklenéné dvere. vstupy klimatizaci,
podhledy).

Dulezitou vlastnosti navrZzeného systému elektrické zabezpecovaci signalizace je také

zpuasob pienosu provozni, poruchové a poplachove informace, od ¢idel smérem k Ustiedné.
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