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1. ÚVOD

Velmi aktuálním tématem v oblasti informatiky je ochrana informací, dat a údaj , a

zacházení s citlivými údaji, které v sou asné praxi zaujímají velmi významné místo.

V mnoha vysp lých zemích se tímto problémem zabývají již delší dobu, ale v eské

republice jsou dosud otázky ochrany informací, dat, informa ních systém  a zacházení

s citlivými údaji v moderních informa ních technologiích dosti podce ovány.

V ekonomické a podnikatelské sfé e již existuje mnoho p ípad  úniku informací, z nichž

tšinu lze kvalifikovat jako trestn právní projev po íta ové kriminality.

ležitým p edpokladem prosperity obchodní spole nosti je využití znalostí, dat,

informací a citlivých údaj  svých klient , které nemá konkurence k dispozici a jsou pro ni

jen t žko dosažitelné. Lze konstatovat, že informace jsou nehmotná aktiva, díky nimž

že organizace získat konkuren ní výhodu. Práv  proto se firmy snaží co nejefektivn ji

využívat dostupné informace. Z tohoto d vodu pat í informace zpracovávané v obchodní

spole nosti mezi její nejcenn jší aktiva – informace, data a údaje jsou pro spole nost

nepostradatelné a životn  d ležité.

Díky rostoucímu významu informací a informa ních technologií pro spole nost vzniká

irozená pot eba jejich ochrany a zabezpe ení. První zmínky o informatice se datují

do t icátých let minulého století. V osmdesátých letech minulého století se za íná

objevovat pojem bezpe nost zpracování elektronických informací. Tyto informace, data a

údaje se za ínají zpracovávat pomocí informa ních technologií, tím roste objem a význam

zpracovávaných informací, jejich následná archivace a objem p enášených informací

v elektronické form . V neposlední ad  za íná docházet k propojování informa ních

systém . Sou asný rozvoj informa ních technologií d ležitost ochrany informací ješt

zd raz uje.

Pro úsp šnou realizaci zabezpe ení elektronických informací je d ležité, aby se všichni

zam stnanci i management spole nosti seznámili s danou problematikou alespo

na základní úrovni, uv domili si tak nezbytnost ízení bezpe nosti a v zájmu prosperity

organizace podporovali ešení problematiky bezpe nosti.

V sou asnosti je v mnoha firmách ochrana elektronických informací a jejich

zabezpe ení na velmi nízké úrovni. Mnoho manažer  stále postrádá pot ebné informace

o procesu zabezpe ení informací a ešení bezpe nostní problematiky ve firm  se úsp šn
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vyhýbá, a to i díky finan ním náklad m, které s sebou tento proces p ináší. Neuv domují

si však, že zajišt ní bezpe nosti elektronických informací je jednou z podmínek dosažení

ziskovosti a konkurenceschopnosti dané organizace, spolu s vybudováním si dobrého

jména spole nosti.

Zabezpe ením elektronických informací se redukuje možnost znehodnocení nebo

poškození jedn ch z nejd ležit jších aktiv spole nosti, na kterých je mimo jiné závislá její

innost.

Cíl práce

V této diplomové práci se budu zabývat d ležitou oblastí, která se týká zacházení

s citlivými údaji v organizacích služeb. Cílem práce je popsat a zanalyzovat zp sob

zabezpe ení citlivých údaj  ve vybraném podniku a poskytnout celkový pohled

na zabezpe ení elektronických informací firmy. V záv ru zhodnotím, zda organizace

vhodn  zachází s citlivými údaji na základ  evropské a eské legislativy.

Metodika

Svou diplomovou práci na téma: „Zacházení s citlivými údaji v organizacích služeb“

jsem rozd lil do p ti základních ástí.

Úvod slouží jako krátké seznámení s tématem a s danou problematikou zabývající se

zacházením s citlivými údaji a zabezpe ením elektronických informací. Je zde také

nastín no n kolik problém , na které se budu snažit v pr hu práce najít ešení.

Druhá kapitola se týká vymezení problematiky zabezpe ení elektronických informací

v návaznosti na platnou legislativu eské republiky a na p ijatou legislativu v rámci

Evropské unie. V první ásti jsou zmín ny základní evropské sm rnice a na ízení

Evropského parlamentu a Rady Evropy, ve druhé ásti eské zákony definující práva a

povinnosti jednotlivých subjekt  p i zacházení s citlivými údaji. P i zpracovávání této

kapitoly jsem erpal ze zákon eské republiky, odborné literatury a z text  dostupných

na Internetu.

Ve t etí kapitole se podrobn ji v nuji problematice bezpe nostní politiky – obzvlášt

významu ochrany dat a informací. Bezpe nost systému jsem rozd lil do n kolika
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ucelených, logicky strukturovaných podkapitol. Dále jsem se v této kapitole pokusil

definovat proces ízení bezpe nosti systému a s tím související nej ast jší nedostatky.

Kapitola dále pojednává o základních ochranných systémech, které jsou v praxi používány.

Jde o monitorovací systémy, mechanické zábranné systémy a technické elektrické

zabezpe ení, které p ispívají k ochran  informací, dat a údaj .

Bezpe nostní audit ve vybrané organizaci je zpracován ve tvrté kapitole. V nuji se

zde popisu a analýze zp sobu zabezpe ení citlivých údaj  ve vybrané organizaci a snažím

se poskytnout celkový pohled na zabezpe ení elektronických informací organizace. P i

snaze charakterizovat bezpe nostní audit v hotelu Parkhotel Golf Mariánské Lázn , a. s.

jsem použil materiály a cenné informace poskytnuté managementem hotelu.

V záv ru diplomové práce se snažím o shrnutí popisu sou asného stavu, zhodnocení,

zda byly spln ny cíle stanovené v úvodu této práce, a navrhnutí konkrétních nápravných

opat ení týkajících zabezpe ení informací, dat a údaj  organizace.
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2. LEGISLATIVA

Dnešní spole nost by se m la soust edit na oblast zabezpe ení jak osobních a citlivých

údaj , tak i celých informa ních systém , aby nedocházelo k závažnému porušování

právních p edpis . Pokud chceme dodržet tyto p edpisy, je nutné nejd íve identifikovat a

zdokumentovat požadavky legislativy, které se k zabezpe ení vztahují (jako nap . zákony,

vyhlášky), a požadavky, které vyplývají z uzav ených smluv se spolupracujícími

spole nostmi.

Zejména je zapot ebí dbát na zajišt ní souladu v následujících oblastech [10]:

ochrana osobních údaj ,

dodržování duševních vlastnických práv,

dodržení podmínek pr kazného sv dectví,

užití kryptografických nástroj  v souladu s platnou legislativou,

i poskytování informací do zahrani í dbát na soulad s tamní legislativou,

zajišt ní souladu bezpe nostní politiky s platnou legislativou.

Evropská legislativa

Jednotlivé státy si p i vytvá ení norem za aly uv domovat, že nelze chránit informace

jen na teritoriálním principu. Proto velmi brzy za aly vznikat konvence r zných druh ,

které byly schopny šet it práci národním legislativám. Vytvá elo se jednotné mezinárodní

prost edí. V tomto prost edí se dodržují stejná pravidla bez ohledu na státní hranice. Došlo

k situaci, kdy mnohé vnitrostátní zákony obecn  upravující ochranu osobních údaj , byly

ijímány pozd ji (obzvlášt  p íslušné eské zákony) a to již za existence mezinárodních

koordina ních norem.

První oficiální orgán, který se za al problémem ochrany informací zabývat z právního

hlediska, byla Rada Evropy1. Ta v roce 1950 vydala dokument s názvem Konvence

o ochran  lidských práv a základních svobod. Konvence obsahovala dva lánky, které

1 Evropská rada neboli Evropský summit je hlavním politickým orgánem Evropské Unie, který vznikl na

po átku 70. let ze sch zek nejvyšších p edstavitel lenských stát . Evropská rada se zabývá v tšinou

záležitostí  týkajících se základních oblastí politiky EU (sociální, ekonomická a politická).
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popisovaly základní principy, jak zacházet s informacemi. První pokusy o vnitrostátní

právní normativy vznikly v roce 1973 ve Švédsku, v roce 1977 ve Spolkové republice

mecko a roku 1978 v Rakousku. Dále pak v krátkém asovém období následovalo

Dánsko, Francie, Norsko a Lucembursko. Legislativní práce probíhala však i dále

na celoevropské úrovni a výsledkem další innosti Rady Evropy v této oblasti byla Úmluva

na ochranu osob se z etelem na automatizované zpracování osobních údaj , vydaná v roce

1981. [3][1]

První pokus o stanovení opravdu komplexních standardiza ních pravidel ve smyslu

sjednocení národních pravidel na ochranu osobních dat a zejména pak odstran ní bariér pro

jejich p edávání mezi jednotlivými státy však není spojen s Radou Evropy, ale

s Organizací pro hospodá skou spolupráci a rozvoj (OECD). Ta vydala dne 1. íjna 1980

Doporu ení pro ochranu soukromí a toky osobních údaj  p es hranice. OECD v n m

zejména doporu uje lenským stát m, aby [8]:

a) do svého vnitrostátního práva zahrnuly principy vztahující se k ochran  soukromí a

svobody jednotlivce tak, jak jsou obsaženy v tomto materiálu,

b) odstranily p ekážky, které v zájmu ochrany osobnosti brání p eshrani nímu toku

osobních dat.

Z hlediska právní závaznosti a okruh  p sobnosti nelze tento dokument po ítat

k dostate  významným. Zajímavé jsou na n m však zmi ované principy, které jsou

na nadnárodní úrovni použity poprvé. Jedná se o [8]:

1) princip omezení sb ru osobních dat (správnost a legálnost),

2) princip kvality osobních dat (adekvátnost ú elu, p esnost, úplnost a aktuálnost),

3) princip specifikace ú elu sb ru osobních dat (stanovení ú elu musí p edcházet za átku

sb ru dat),

4) princip omezení užití osobních dat (mohou být zp ístupn na nebo užita jinak pouze se

souhlasem subjektu dat nebo na základ  zákona),

5) princip záruk bezpe nosti osobních dat (musí být chrán na p ed ztrátou i

neoprávn ným p ístupem, zni ením, užitím, zm nou nebo zve ejn ním),

6) princip otev enosti (ve ejnost informací o povaze a ú elu zpracovávaných osobních dat

a o jejich správci),
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7) princip ú asti subjektu osobních dat (právo na informaci o datech o n m sbíraných,

právo na zp ístupn ní jeho dat, právo na vymazání, opravu a dopln ní),

8) princip odpov dnosti správce osobních dat (odpovídá za dodržování všech výše

uvedených princip ).

Aktivity Rady Evropy [8], [26]

Dne 28. ledna 1981 schválila Rada Evropy Úmluvu ETS . 108 o ochran  osob

s ohledem na automatizované zpracování osobních dat. Tato úmluva se stala prvním

uceleným mezinárodním právním dokumentem v oblasti ochrany osobních údaj , a byla jí

dána vysoká d ležitost tím, že byla zahrnuta do sféry lidských práv a základních svobod

lov ka. Jejím ú elem je zabezpe it na území každého lenského státu pro každého

lov ka bez ohledu na národnost a místo pobytu respektování jeho práv a základních

svobod, zejména práva na soukromí se zvláštním d razem na automatizované zpracování

osobních dat vztahujících se k n mu.

Poprvé jsou na této úrovni definovány pojmy: osobní údaje, subjekt osobních údaj ,

automatizovaný soubor dat, automatizované zpracování a správce osobních údaj .

Úmluva ETS . 108 p iznává speciálním typ m osobních údaj  ozna ení pojmem

citlivé údaje. Podle lánku 6 mohou být „data prozrazující rasový p vod, politické názory,

náboženské nebo jiné p esv ení, jakož i osobní údaje týkající se zdraví nebo sexuálního

života automaticky zpracovávána jen tehdy, stanoví-li vnitrostátní právo odpovídající

záruky“. Totéž platí i pro osobní data, která se týkají trestních odsouzení.

Podle lánku 12 Úmluva ETS . 108 p edpokládá ur ení jednoho nebo více ú ad

v každé zemi, které budou p sobit v oblasti ochrany osobních údaj  a p i spolupráci mezi

stranami této úmluvy. V této souvislosti je t eba zmínit, že zejména skute ná existence

tohoto ú adu byla jedním z hlavních problém , které dlouho znemož ovaly podpis a

ratifikaci této úmluvy s eskou republikou.

Legislativním základem Evropské unie v této oblasti je již výše zmi ovaná Úmluva

o ochran  lidských práv a základních svobod z roku 1950, na kterou se odvolává Zakládací

smlouva Evropské unie. K otázkám ochrany osobnosti a osobních údaj  se také vyjad uje

velmi podstatný dokument, kterým je Listina základních práv Evropské unie vydána

7. prosince 2000.
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Až do roku 1995 nebyla v Evropské unii situace p íliš p íznivá. D vodem bylo, že

národní zákony o ochran  údaj  m ly být do jisté míry podobné, avšak existovala mezi

nimi celá ada rozdíl . Míra ochrany, zajišt ná ob an m v lenských státech, tak nebyla

stejná což v praxi vytvá elo potenciální p ekážky volnému toku informací.

Sm rnice Evropského parlamentu a Rady Evropy

Existuje mnoho sm rnic a na ízení Evropského parlamentu a Rady Evropy upravující

zné innosti. Pro pot eby této diplomové práce se zmíním jen o následujících:

Sm rnice Evropského parlamentu a Rady . 95/46/EC

Klí ovou úlohu obecného právního p edpisu upravujícího ochranu osobních údaj  má

v sou asnosti Sm rnice Evropského parlamentu a Rady . 95/46/EC, o ochran  fyzických

osob v souvislosti se zpracováním osobních údaj  a volném pohybu t chto údaj . Tato

sm rnice definuje základní pojmy obdobným zp sobem jako Úmluva ETS . 108.

Význam Sm rnice . 95/46/EC pro eskou republiku je mimo jiné dán i tím, že je

na seznamu povinných právních p edpis , které musí p ijmout kandidátské státy p ed

vstupem do Evropské unie. eská republika se s požadavky této sm rnice vyrovnala

ijetím zákona . 101/2000 Sb., o ochran  osobních údaj , ve zn ní pozd jších p edpis .

Sm rnice Evropského parlamentu a Rady . 97/66/EC

Sm rnici . 95/46/EC brzy následovala speciální norma – Sm rnice 97/66/EC

Evropského parlamentu a Rady. Tato sm rnice se týká zpracování osobních údaj  a

ochrany soukromí v sektoru telekomunikací, a její ú innost se datuje k  15. prosinci 1997.

Sm rnice Evropského parlamentu a Rady . 2002/58/EC

Díky rychlému vývoji v oblasti telekomunikací, se v období 5 let musela sm rnice

. 97/66/EC nahradit sm rnicí novou, a tou byla Sm rnice Evropského parlamentu a Rady

. 2002/58/EC. lenské státy jsou díky této sm rnici povinny zajistit komunika ní

rnost prost ednictvím ve ejné telekomunika ní sít  a ve ejn  dostupných služeb

v oblasti telekomunikací. Mají za úkol vylou it naslouchání, nahrávání, ukládání, nebo

sledování komunikace, bez souhlasu p íslušných uživatel .
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Na ízení Evropského parlamentu a Rady . 45/2001

Další významnou právní normou Evropské unie je Na ízení Evropského Parlamentu a

Rady . 45/2001. Tato sm rnice, z 18. prosince 2000, se zabývá jak ochranou jednotlivc

s ohledem na zpracování osobních údaj  institucemi a orgány, tak volným pohybem

takovýchto údaj .

Legislativa v eské republice

V eské republice je legislativní rámec, který vymezuje zásady práce s citlivými

informacemi, zatím neujednocený a koncep  nevyjasn ný. Dosud neexistuje zákon,

který by komplexn ešil informa ní bezpe nost v prost edí elektronického zpracování

informací, je však nutné p iznat, že existuje ada zákon , které porušování ochrany dat

definují a postihují. Jedná se o pracovní právo, obchodní zákoník, zákon o ochran

osobních údaj , trestní zákon, zákon na ochranu státního a hospodá ského tajemství,

zákony o bankách, pojiš ovnách, telekomunikacích atd., v etn asto podce ovaného

zákona autorského.

Zákon . 2/1993 Sb., listina základních práv a svobod

Základní existující právní normou je Listina základních práv a svobod, která p iznává

ob an m mimo jiné tyto druhy práv ( lánek 10) [29]:

1) „Každý má právo, aby byla zachována jeho lidská d stojnost, osobní est, dobrá pov st

a chrán no jeho jméno“.

2) „Každý má právo na ochranu p ed neoprávn ným zasahováním do soukromého a

rodinného života“.

3) „Každý má právo na ochranu p ed neoprávn ným shromaž ováním, zve ej ováním

nebo jiným zneužíváním údaj  o své osob “.

Zákon . 256/1992 Sb., o ochran  osobních údaj  v informa ních systémech

Zákon . 256/1992 Sb., o ochran  osobních údaj  v informa ních systémech byl první

ucelenou obecnou normou eské republiky, která upravovala práva a povinnosti

provozovatel  p i provozování informa ních systém , které nakládají s osobními údaji a
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sm ující k ochran  t chto informací. Vhodným východiskem byla Úmluva ETS . 108

o ochran  osob s ohledem na automatizované zpracování osobních dat.

Z aktuálního pohledu jsou snad nejcenn jší ástí tohoto zákona definice jednotlivých

pojm , jsou zde tak definovány nejen pojmy ekvivalentní Úmluv  ETS . 108 (osobní

údaje, subjekt údaj , atd.), ale i další pojmy jako: informa ní služba, zpracování

informace, uživatel, zprost edkovatel.

Tento  zákon  dosahoval  nad  rámec  Úmluvy  ETS  .  108,  když  tento  zákon  rozší il

o údaje, které vypovídají o osobnosti a soukromí dot ené osoby a její národnosti,

o ochranu informací o politických postojích, kterou blíže specifikoval rovn ž ve lenství

v politických stranách, a navíc doplnil i ochranu údaj  o majetkových pom rech.

Naproti tomu je zde, pon kud nepochopiteln , stru  pojat princip ú asti subjektu

osobních údaj . Z požadavk  dle Úmluvy ETS . 108 se zde objevil pouze požadavek na

poskytnutí zprávy o informacích o subjektu údaj  uchovávaných v informa ním systému, a

to jedenkrát do roka bezplatn , nebo za p im enou úplatu kdykoli, pokud zvláštní zákon

nestanoví jinak.

Porovnání zákona . 256/1992 Sb. s požadavky Sm rnice 95/46/EC

Zákon . 256/1992 Sb. nedostál zcela stoprocentn  požadavk m stanoveným v Úmluv

ETS . 108, a to již z hlediska vlastního textu normy. K tomu se navíc p idružily aplika ní

problémy, kdy chyb ly podzákonné normy a blanketová norma o síle zákona. Ur itým

znakem nedostatku pozornosti legislativy na tento zákon je i skute nost, že tento zákon

za 8 let své ú innosti nebyl ani jednou novelizován a do kal se pouze dvou resortních

provád cích pokyn .

V roce 1995 byla p ijata již zmi ovaná Sm rnice Evropského parlamentu a Rady

. 95/46/ES, o ochran  fyzických osob v souvislosti se zpracováním osobních údaj  a

s volným pohybem t chto údaj . Ta v porovnání s Úmluvou ETS . 108 zp ísnila

podmínky ochrany osobních údaj , a tím se stala, nejen pro právní ády lenských stát ,

ale i pro kompatibilitu právních ád  tzv. kandidátských zemí, rozhodnou.

Zákon . 256/1992 Sb. byl postaven pouze na aplikaci ochrany osobních údaj  p i

automatizovaném zpracování údaj , a to pouze v rámci systematické innosti, kterou je

provozování informa ního systému, p emž u manuálního zpracování bylo t eba zákon
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im en  aplikovat. Mimo p sobnost zákona tak z stalo nakládání s osobními údaji vn

informa ních systém .

Pojem osobní údaj byl vymezen pouze jako informace vztahující se k ur ité osob .

Sm rnice . 95/46/EC se však vztahuje rovn ž na data o ur itelných fyzických osobách,

tzn. t ch, které „nejsou p ímo a jednozna  ozna eny, ale jejich identitu lze na základ

dodate ných údaj  nebo dodate ných znalostí zjistit“. V zákon . 256/1992 Sb. chyb la

povinnost toho, kdo shromaž uje osobní údaje, informovat ob ana o jeho právech a

o jiných pro n j významných skute nostech.

Vláda eské republiky se na zasedání dne 1. ervence 1998 usnesla, že ochrana ob an

vzhledem k nakládání s osobními daty (jak ve ve ejné, tak i soukromé sfé e) je nezbytná.

Tato ochrana je dána vnit ními pot ebami eské republiky a jejími mezinárodními

závazky. Vláda sou asn  rozhodla o nutnosti p ipravit zcela novou právní normu, která

bude vycházet p edevším z výše uvedených mezinárodních smluv a dokument . V rámci

chto smluv bude vláda usilovat o založení ú adu na ochranu osobních údaj , což bude

nezávislý kontrolní orgán, který bude dohlížet na dodržování zásad ochrany osobních

údaj  p i jejich shromaž ování a dalším nakládání s nimi.

Zákon . 101/2000 Sb., o ochran  osobních údaj

Dne 1. ervna 2000 nabyl ú innosti zákon . 101/2000 Sb. o ochran  osobních údaj  a

zm  n kterých zákon , který nahradil zákon 256/1992 Sb. o ochran  osobních údaj

v informa ních systémech. Cílem této právní úpravy je snaha harmonizovat vnitrostátní

úpravu s právem EU, kde jak již bylo zmín no, je ochrana osobních údaj ešena p evážn

Úmluvou Rady Evropy . 108/1981 o ochran  osob s ohledem na automatizované

zpracovávání osobních údaj  a Sm rnicí Evropského parlamentu a Rady . 95/46/ES

o ochran  osob se z etelem na zpracování osobních dat a o volném pohybu takových dat.

Zákon . 101/2000 Sb., o ochran  osobních údaj  a zm  n kterých zákon  se

uplat uje prakticky ve všech obchodních spole nostech. Zákon se týká podmínek

zpracování osobních údaj  automatizovan  v informa ních systémech nebo v systémech

nevyužívajících výpo etní techniku.
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Zákon se vztahuje na údaje zpracovávané v § 3 [31]:

„státními orgány,

orgány územní samosprávy,

orgány ve ejné moci,

fyzickými a právnickými osobami“.

Zákon se nevztahuje na zpracování osobních údaj , které fyzická osoba zpracovává

výlu  pro svoji osobní pot ebu – p íkladem m že být osobní seznam telefonních ísel.

Základní pojmy uvedené v tomto zákonu jsou vymezeny v § 4 [31]:

„osobní údaj,

citlivý údaj,

subjekt údaj ,

správce osobních údaj ,

zpracovatel osobních údaj “.

Jelikož tato práce z velké ásti vychází práv  ze zmi ovaného zákona . 101/2000 Sb.,

o ochran  osobních údaj , rozhodl jsme se tento zákon popsat podrobn ji a vyzdvihnout

ležité ásti tohoto zákona.

Vymezení pojm

V tomto zákon  jsou vymezeny d ležité pojmy, které jsou p edm tem zájmu této

diplomové práce. Mezi n  pat í tyto pojmy vymezené v § 4 zákona . 101/200 Sb. [31]:

Osobní údaj – jakýkoliv „údaj týkající se ur eného nebo ur itelného subjektu údaj .

Subjekt údaj  se považuje za ur ený nebo ur itelný, jestliže lze na základ  jednoho i více

osobních údaj  p ímo i nep ímo zjistit jeho fyzickou, fyziologickou, psychickou,

ekonomickou, kulturní nebo sociální identitu“.

Citlivý osobní údaj – je definován jako „osobní údaj vypovídající o národnostním,

rasovém nebo etnickém p vodu, politických postojích, lenství v politických stranách i

hnutích, náboženství a filozofickém p esv ení, trestné innosti, zdravotním stavu a

sexuálním život  subjektu údaj “.

Subjekt údaj  – rozumí se jím „fyzická osoba, k níž se osobní údaje vztahují“.
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Správce osobních údaj  – je chápán jako každý „subjekt, který ur uje ú el a prost edky

zpracování osobních údaj , provádí zpracování a zodpovídá za n “.

Zpracovatel osobních údaj  – každý subjekt, který „na základ  zvláštního zákona nebo

z pov ení správcem zpracovává osobní údaje“.

Práva a povinnosti

Práva a povinnosti p i zpracování osobních údaj  jsou vymezeny a popsány v § 5 a § 9.

Z nich plyne, že „správce je povinen stanovit ú el, k n muž mají být osobní údaje

zpracovány, stanovit prost edky a zp sob zpracování osobních údaj , zpracovávat pouze

pravdivé a správné údaje, shromaž ovat pouze osobní údaje v nezbytném rozsahu pro

napln ní stanoveného cíle, uchovávat osobní údaje pouze po dobu, která je nezbytná

k ú elu jejich zpracování“. Správce m že zpracovávat osobní údaje pouze se souhlasem

subjektu údaj , pokud není stanoveno jinak (nap . zvláštním zákonem).

edání osobních údaj  do jiných stát

Tento zákon se také zabývá úpravou podmínek p edávání osobních údaj  jak

do lenských stát  Evropské unie, tak do t etích zemí.

Zejména s otevíráním trhu práce roste význam p edávání údaj  do zahrani í, p emž

se v daném p ípad  m že jednat o datovou komunikaci nejr zn jšího typu mezi

zam stnavateli a zam stnanci, sídly zam stnavatelských organizací a jejich pobo kami,

edávání dat o zam stnancích ve ejnoprávním orgán m jiných stát  i nejr zn jší další

zp soby.

Obecn  platí, že z eské republiky do jiných stát  mohou být osobní údaje p edány

pouze tehdy, když právní úprava cílového státu, kde mají být zpracovány, odpovídá

požadavk m stanoveným v eském zákon . 101/2000 Sb. Prakticky ovšem nep jde

o individuální posuzování díl ích ustanovení jednotlivých zahrani ních právních norem.

V zásad  jde o kompatibilitu právního prost edí uvedených stát  s Úmluvou ETS . 108 a

Sm rnicí . 95/46/EC, kterou z ú ední povinnosti na základ  svých kontakt  a vazeb

posoudí Ú ad pro ochranu osobních údaj  a výsledek pro jednotlivé státy oznamuje

pat ným zp sobem. Toto pravidlo je stanoveno ve vztahu ke zcela obecnému adresátovi

a týká se tedy jak správc i zpracovatel  osobních údaj , tak subjekt  osobních údaj
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samotných. A zatímco subjekt údaj  nelze za nezákonné zacházení se svými údaji ú inn

postihnout, sv í uvedené pravidlo zejména správc m osobních údaj . [8]

Postavení a p sobnost Ú adu na ochranu osobních údaj

ad je nezávislý orgán, do jehož innosti lze zasahovat jen na základ  zákona, a který

provádí dozor nad dodržováním povinností stanovených tímto zákonem. Tyto povinnosti

jsou popsány v § 29.

Úvodní ustanovení zákona vymezuje existenci Ú adu pro ochranu osobních údaj ,

který má zaru ené právo na ochranu ob ana p ed neoprávn ným zasahováním do jeho

soukromého a osobního života neoprávn ným shromaž ováním, zve ej ováním nebo

jiným zneužíváním osobních údaj . V sou asné spole nosti je vlivem rozvoje

informa ních technologií toto právo stále více narušováno. [27]

Na složení zam stnanc  Ú adu a jejich innost dohlíží p edseda Ú adu, jímž je

v sou asné dob  RNDr. Igor N mec.

Zákon . 513/1991 Sb., obchodní zákoník

Pro obchodní spole nosti je významným nehmotným aktivem obchodní tajemství.

Právní otázky spojené s obchodním tajemstvím jsou ešeny v obchodním zákoníku (zákon

. 513/1991 Sb.).

V ustanovení obchodního zákoníku, konkrétn  v § 17, se uvádí, že „Obchodní

tajemství tvo í veškeré skute nosti obchodní, výrobní í technické povahy související

s podnikem, které mají skute nou nebo alespo  potenciální materiální i nemateriální

hodnotu, nejsou v p íslušných obchodních kruzích b žn  dostupné, mají být podle v le

podnikatele utajeny a podnikatel odpovídajícím zp sobem jejich utajení zajiš uje“.

Uvedené vymezení pojmu obchodního tajemství je zna  široké, nicmén  lze je

zhruba rozd lit na dv ásti. První ást bývá ozna ována jako „know-how“ spole nosti,

druhou ást lze nazvat skute nostmi obchodní povahy (nap íklad seznamy odb ratel  a

dodavatel , adresy obchodních zástupc  a dealer , obchodní strategie a plány).

i porušení práva na obchodní tajemství náleží podnikajícímu subjektu právní

ochrana. Obchodní zákoník však již v bec ne eší, co se rozumí utajením obchodního

tajemství. Z obchodního zákoníku tudíž nevyplývají podmínky pro zabezpe ení

obchodního tajemství. [10].
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Zákon . 106/1999 Sb., o svobodném p ístupu k informacím

Zákon o svobodném p ístupu k informacím, který nabyl ú innosti 1. ledna 2000,

upravuje podmínky práva svobodného p ístupu k informacím a stanoví základní podmínky,

za nichž jsou informace poskytovány.

V tomto zákon  jsou stanoveny subjekty, které mají podle tohoto zákona povinnost

poskytovat informace vztahující se k jejich p sobnosti. T mito subjekty jsou podle § 2

tohoto zákona [33] tyto:

„státní orgány,

orgány územní samosprávy,

subjekty, kterým zákon sv il rozhodování o právech, právem chrán ných zájmech

nebo povinnostech fyzických nebo právnických osob v oblasti ve ejné správy“.

Základní pojmy

Zde jsou uvedeny základní pojmy vymezené v § 3 zákona o svobodném p ístupu

k informacím [33], se kterými se m žeme v b žné praxi setkat:

Žadatel – každá „fyzická i právnická osoba, která žádá o informaci“.

Zve ejn ná informace – je to taková „informace, která m že být vždy znovu vyhledána

a získána, zejména vydaná tiskem nebo na jiném nosi i dat umož ujícím zápis a uchování

informace, vystavená na ú ední desce, s možností dálkového p ístupu nebo umíst ná

ve ve ejné knihovn “.

Doprovodná informace – jedná se o takovou informaci, která „úzce souvisí

s požadovanou informací (nap íklad údaj o její existenci, p vodu, po tu, d vodu odep ení,

dob , po kterou d vod odep ení trvá a kdy bude znovu p ezkoumán, a dalších d ležitých

rysech)“.

Ochrana osobnosti a soukromí

V § 8 je definována ochrana osobnosti a soukromí, která nám íká, že „informace, které

vypovídají o osobnosti a soukromí fyzické osoby, zejména o jejím rasovém p vodu,

národnosti, politických postojích a lenství v politických stranách a hnutích, vztahu

k náboženství, o její trestné innosti, zdraví, sexuálním život  a majetkových pom rech,
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povinný subjekt poskytne pouze tehdy, stanoví-li tak zvláštní zákon2, nebo s p edchozím

písemným souhlasem žijící dot ené osoby“.

„Písemnosti osobní povahy, podobizny, obrazové snímky a obrazové a zvukové

záznamy týkající se fyzické osoby nebo jejích projev  osobní povahy poskytne povinný

subjekt jen za podmínek stanovených zvláštním zákonem“.

Žádost o poskytnutí informace

Žádost o poskytnutí informace se podává ústn  nebo písemn , a to i prost ednictvím

telekomunika ního za ízení.

Zákon . 365/2000 Sb., o informa ních systémech ve ejné správy

V tomto zákon  jsou stanovena ur itá práva a povinnosti osob, která souvisejí

s vytvá ením, užíváním, provozem a rozvojem informa ních systém  ve ejné správy.

Základní pojmy

ehled základních pojm , tak jak je vymezuje § 2 zákona o informa ních systémech

ve ejné správy [34]:

Informa ní innost –taková innost, ve které jde o „získávání a poskytování informací,

reprezentace informací daty, shromaž ování, vyhodnocování a ukládání dat na hmotné

nosi e a uchovávání, vyhledávání, úprava nebo pozm ování dat, jejich p edávání, ší ení,

zp ístup ování, vým na, t íd ní nebo kombinování, blokování a likvidace dat ukládaných

na hmotných nosi ích“. Informa ní innost je provád na správci, provozovateli a uživateli

informa ních systém  prost ednictvím technických a programových prost edk .

Informa ní systém – definuje „funk ní celek nebo jeho ást zabezpe ující cílev domou

a systematickou informa ní innost“.

Správce – rozumí se jím „subjekt, který podle zákona ur uje ú el a prost edky

zpracování informací a za informa ní systém odpovídá“.

Provozovatel –  je  definován  jako  „subjekt, který provádí alespo  n které informa ní

innosti související s informa ním systémem“.

2 Zákon . 256/1992 Sb., o ochran  osobních údaj  v informa ních systémech
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Informa ní systémy ve ejné správy jsou souborem informa ních systém , které slouží

pro výkon ve ejné správy. Jsou jimi i informa ní systémy zajiš ující innosti podle

zvláštních zákon 3.

Správci informa ních systém  ve ejné správy jsou  „ministerstva, jiné správní ú ady,

orgány územní samosprávy a další státní orgány“.

Podle § 3 se zákon [34] nevztahuje na informa ní systémy ve ejné správy vedené:

„zpravodajskými službami,

Policií eské republiky p i prevenci a odhalování trestné innosti,

Ministerstvem financí v rámci finan -analytické innosti,

Národním bezpe nostním ú adem,

Ministerstvem obrany“.

ad pro ve ejné informa ní systémy

Tímto zákonem se také z izuje se Ú ad pro ve ejné informa ní systémy, který je

úst edním správním ú adem pro vytvá ení a rozvoj informa ních systém  ve ejné správy.

Hlavní inností ú adu je kontrola dodržování povinností stanovených tímto zákonem

u orgán  ve ejné správy, vyhodnocování projekt  mající meziresortní dopady

na informa ní systémy ve ejné správy. Dále vyhlašuje standardy, vydává a odnímá

pov ení právnickým nebo fyzickým osobám k výkonu atestací v rámci informa ních

systém  ve ejné správy, stanovuje pravidla pro sdílení dat a služeb mezi jednotlivými

informa ními systémy ve ejné správy. V neposlední ad  ukládá sankce za porušení

povinností stanovených tímto zákonem, ukládá opat ení sm ující k náprav  nedostatk , a

vyjad uje se k projekt m informa ních systém  ve ejné správy a jejich finan ním

nárok m.

3 Zákon . 89/1995 Sb., o státní statistické služb , ve zn ní zákona . 356/1999 Sb., zákon . 455/1991

Sb., o živnostenském podnikání (živnostenský zákon), ve zn ní pozd jších p edpis , zákon . 48/1997 Sb.,

o ve ejném zdravotním pojišt ní, ve zn ní pozd jších p edpis , zákon . 513/1991 Sb., obchodní zákoník,

ve zn ní pozd jších p edpis , zákon . 337/1992 Sb., o správ  daní a poplatk , ve zn ní pozd jších p edpis .
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3. BEZPE NOSTNÍ POLITIKA

Bezpe nostní politika je základním pilí em pro ízení bezpe nosti informa ního

systému organizace. Vyjad uje bezpe nostní cíle, definuje zásady procesu ochrany,

všechny principy, omezení, požadavky, pravidla a postupy, které ur ují zp sob správy,

ochrany a distribuce citlivých informací a hodnot informa ního systému. Pravidla

bezpe nostní politiky jsou nejvyšší úrovní ochranných mechanism  informa ního systému.

Cílem bezpe nostní politiky je minimalizovat vliv p sobících rizik. Podle oblasti p sobení,

a tím i r zných požadavk  na ochranu informací, se bezpe nostní politika m že velmi lišit

(nap . armáda, výzkumné ústavy, finan ní sektor, atd.).

Bezpe nostní politika se však nesmí chápat jako pojistka proti úniku informací nebo

vzniku škody, je to prost edek, který redukuje rizika výskytu nebezpe í a ur uje všeobecná

pravidla a postupy pro r zné systémy [3][1].

Význam ochrany dat a informací

V dnešním sv  mají data a informace klí ovou roli. Obzvlášt  v tržním sv

edstavují významnou výhodu (pop . nevýhodu) pro sout žící subjekty. Cenu informací

ješt  umoc uje po íta ová technologie, která je spjata se sou asným životním stylem

velice úzce.

Pod pojmem informace je t eba si p edstavit texty, íselné údaje, e-mailové zprávy,

po íta ové soubory apod. Hodnotu t chto dat a informací v tšinou oceníme, až když je

ztratíme. Zatímco získávání a sb ru, evidování, zpracovávání i archivování dat a

informací se v nuje zna ná pozornost, ochran  p ed zneužitím se dosud tolik pozornosti

nev nuje. Výjimkou jsou v tšinou jen specializovaná odv tví (armáda, policie, vrcholové

státní instituce, výzkumné ústavy apod.), i když i u nich se lze setkat s krádeží, i

odcizením d ležitých dat a informací.

Pojem ochrana informací p edstavuje zajišt ní d rnosti, integrity a dostupnosti

informace. Tyto pojmy jsou definovány takto [10]:

rnost – prevence proti neoprávn nému užití informace,

integrita – prevence proti neautorizované modifikaci informace,

dostupnost – prevence proti znemožn ní oprávn ného informaci použit.



18

Ochrana informací se stává významným faktorem dlouhodobého úsp chu i naopak

neúsp chu podniku. Složité spole enské a ekonomické podmínky vedou nejen k ochran

jednotlivých informací, ale p edevším k ochran  informa ních systém  jako celku.

V t chto informa ních systémech se totiž v sou asné dob  soust ují informace tak, aby

je bylo možné efektivn  využívat. Ztráty, které vznikají poškozením, zneužitím nebo

zni ením, a  už ásti, nebo celého takového informa ního systému bývají katastrofální a

kdy i nenahraditelné. To si za ínají mnohé organizace a instituce uv domovat, zejména

po rozší ení možnosti výpo etní techniku využívat.

Bezpe nost systému

Celková bezpe nost informa ního systému je dána bezpe ností jeho jednotlivých ástí,

zejména jeho nejslabší ástí.

Bezpe nostní informa ní politikou v rámci ízení organizace budeme rozum t souhrn

organiza ních a ídících opat ení, norem, standard  a pravidel, jejichž východiskem je

ohodnocení informací jako jednoho z aktiv organizace, zhodnocení jejich ohrožení,

stanovení rizik a návrh jejich ochrany v rámci technických, technologických,

organiza ních, personálních a dalších opat ení jako nedílné sou ásti systému ízení

organizace a koncepce jejího rozvoje. P edm tem nebo objektem ochrany je tedy

informace a informa ní systém.

Fyzická bezpe nost

Fyzická bezpe nost se zabývá zabezpe ením budov, ve kterých je informa ní systém

umíst n, ochranou p ed p írodními vlivy a opat eními proti neoprávn nému vniknutí osob

do objekt . Do fyzické bezpe nosti také spadá zabezpe ení uložení datových nosi

s informacemi (diskety, vým nné disky, magnetické pásky) a tiskových výstup , zp soby

ni ení již nepot ebných informací a médií, ochrana proti požáru a vod . Nesmíme také

opomenout na technologické vybavení budov, p edevším zajišt ní nep etržité dodávky

elektrické energie, které také s touto problematikou souvisejí. Cílem fyzické ochrany je

eliminace p ípadné hrozby ješt  d íve, než p ijde do p ímého kontaktu s vlastním

výpo etním systémem [3][1].
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írodní katastrofy

Pro p írodní katastrofy je charakteristické to, že je nelze p edvídat, nelze jim

edcházet a zabránit jejich vzniku. M žeme se tedy pouze soust edit na snížení a omezení

jejich možného dopadu na informa ní systém a na rychlé odstran ní p ípadných

nep íznivých následk .

Pov trnostní vlivy, zem esení, záplavy, atd. jsou sice málo pravd podobnými

hrozbami, protože jejich výskyt je v naší oblasti p ece jen vzácn jší, ale nesou s sebou

vysoké náklady na odstran ní zp sobených škod. Je skoro nemožné plánovat je dop edu.

Požáry

Ohe  je nebezpe ný nejen pro informa ní technologie, ale také pro obsluhující

personál. P i požáru vzniká tzv. druhotné nebezpe í – jednak je zde možnost zni ení

technologie vodou použitou pro hašení požáru a za druhé hrozí nebezpe í pro obsluhující

personál v podob  jedovatých zplodin, kterých se mohou z kou e nadýchat.

Základním opat ením proti požáru je systém zabývající se monitorováním výskytu

ohn  a kou e, instalace automatických hasicích systém  nebo p enosných hasicích

ístroj . Tuto protipožární bezpe nost lze zvýšit adou dopl kových technických a

režimových opat ení.

Technické opat ení se zabývá konstrukcí objekt  a místností, které by nem ly

obsahovat snadno ho lavé materiály, pop ípad  je chránit instalací protipožárních st n,

epážek, atd.

Režimová protipožární opat ení se týkají p edevším definování zásad práce

s ho lavými materiály a zp sob  jejich skladování, omezení kou ení jen na vymezené

prostory a protipožárního školení personálu spolu s definováním postup  pro únik osob

z objektu a záchranu majetku.

Výpadky a kolísání elektrické energie

Výpadky elektrického napájení a nap ové špi ky jsou dalším možným zdrojem škod.

Základním protiopat ením je instalace systém  nep etržitého napájení a záložních

generátor .
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Personální bezpe nost

Zam stnanec p edstavuje vždy ur itou potenciální hrozbu. Jak ukazuje praxe, celá ada

majitel  informa ních systém  v nuje velké výdaje na zajišt ní technického a

programového zabezpe ení, ale asto opomíjí vliv lidského faktoru (svých zam stnanc ).

U lidí, jako jedné ze sou ástí informa ního systému, narozdíl od ostatních technických

subjekt , nelze p edem zm it jejich o ekávané chování (nelze ur it, co ud lají).

Personální problematice je nutné v novat minimáln  stejn  významnou pozornost jako

ostatním oblastem bezpe nosti. Není náhodou, že každá firma považuje kvalitní personál

za jeden z nejhodnotn jších majetk  podniku.

Ochranu informa ního systému p ed nežádoucím vlivem lidského faktoru zajiš uje

personální bezpe nost a ta také definuje jednotlivé druhy personálních hrozeb[3]:

neoprávn ná úprava vlastních p ístupových práv ke zdroj m informa ního systému,

zám rné nebo necht né poškození dat (jejich vymazání, zm na hodnot, p idání nových

údaj ),

úprava konfigurace (nastavení n které ásti nebo celého informa ního systému),

nedodržování stanovených bezpe nostních p edpis , a to jak zám rné, tak i

z nedbalosti i neznalosti,

nelegální instalace vlastních program  a jejich využívání.

S personální bezpe ností úzce souvisí i životní cyklus personálu, který je možno

obecn  rozd lit do ty  etap [3]:

Výb r nových zam stnanc

Kvalitní výb r nových pracovník  je jedním ze základních p edpoklad  zvyšování

kvality personálu.V praxi se lze ob as setkat s chybou, že se výb rové ízení nových

kandidát  zam uje pouze na odborné a jazykové znalosti, organiza ní a ídící schopnosti

uchaze e, namísto toho, aby pohled zahrnoval i další významná kritéria výb ru jakými jsou

morální, osobní a pracovní vlastnosti (pracovní spolehlivost, poctivost, psychická odolnost,

dobré rodinné zázemí apod.).

Nejp ísn jší kritéria musí mít p edevším výb r zam stnanc , u nichž se p edpokládá

ístup k citlivým informacím. Od uchaze  je vhodné požadovat ú ední výpis z rejst íku

trest , pop ípad  je podrobit test m na požívání alkoholu nebo drog.
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Základní p íprava a zaškolení nových zam stnanc

ijatý zam stnanec se po seznámení s náplní své práce seznamuje s bezpe nostními

edpisy a sm rnicemi organizace (mezi které pat í: zásady práce s d rnými

informacemi, pravidelná zm na hesla, odhlášení se od systému p i opušt ní pracovišt ,

atd.). Absolvování tohoto bezpe nostního školení se zpravidla stvrzuje pracovníkovým

podpisem, což vylu uje pozd jší námitky a výmluvy pracovník .

Nemén  významné je zapracování nového zam stnance do konkrétní funkce formou

odborného školení nebo samostatného studia. Nov  p ijatý pracovník by m l mít velmi

omezený p ístup k citlivým informacím, a až asem, získá-li d ru zam stnavatele, by se

jeho oprávn ní k citlivým údaj m a informacím m lo postupn  zvyšovat.

Pr žné zvyšování kvalifikace personálu

Bezpe nostní kvality se dosahuje trénováním, kontrolou dodržování bezpe nostních

požadavk  a sm rnic a pr žným bezpe nostním školením. Na rozdíl od toho, odborné

kvality se dosahuje p edevším soustavným tréninkem provád ným na cvi ných aplikacích

a pr žným školením.

Kvalitní, zaškolený a d ryhodný personál je nutné si udržet. Je to i otázka ochrany

vložených investic do personálu. Je d ležité vytvá et pocit sounáležitosti s organizací a

pocit d ležitosti, nabízet hmotný stimul, pracovní perspektivu, sociální programy a

umožnit další odborný r st.

Ukon ení pracovního pom ru

Odcházející zam stnanec si s sebou odnáší všechny v domosti a informace (i d rné),

které na svém pracovišti získal. P i rozvázání pracovního pom ru musí být odcházející

pracovník pou en o svých povinnostech v i bývalému zam stnavateli, pop . se kladou

požadavky na ml enlivost po ur itou dobu po jeho odchodu ze zam stnání.

Zam stnanci

Vlastní pracovníci p edstavují nejrizikov jší faktor ohrožení informací. Podle odhad

zp sobují zhruba 80 % [5] p ípad  porušení ochrany informací. Musíme p itom vzít

v úvahu takové vlivy, jako je neodborné zacházení a chyby operátor , lidské selhání nebo

omyl, nespokojenost, zloba a pomstychtivost. Zam stnanci jsou potenciální hrozbou už
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proto, že mají nejv tší znalosti o daném informa ním systému, znají jeho funk nost,

zp sob zabezpe ení a jeho slabé stránky.

Externí a do asní pracovníci

Jedná se zpravidla o lidi, kte í jsou zam eni na krátkodobé nebo úzce specializované

práce, mají možnost seznámit se s adou informací ohledn innosti informa ního systému,

a navíc jejich nábor zpravidla neprobíhá podle tak p ísných kritérií, jako je tomu u stálých

zam stnanc .

Hacke i

Pod tímto názvem rozumíme n koho, kdo se snaží neoprávn  vniknout do cizího

po íta e a provést v n m neoprávn nou innost. M že se jednat o mladé nadšence,

studenty, ale také o profesionály, kte í cílen  kradou po íta ové informace pro

pr myslovou nebo politickou špionáž, nebo jiným zp sobem v dom  škodí.

Zlod ji

Zlod ji se p evážn  orientují na odcizení výpo etní techniky, a tím získání d rných

dat. Jedná se o stálou hrozbu informa ních systém . Rovn ž krádež záložních kopií, které

zpravidla obsahují d ležité informace a data informa ního systému, p edstavuje pro

organizaci velikou hrozbu. Základním pravidlem ešení je d kladné fyzické zabezpe ení

organizace jako celku.

Datová bezpe nost

Data jsou v informa ním systému st edem celého d ní, systém se buduje a provozuje

práv  kv li nim a kv li jejich citlivosti se chrání a zabezpe uje. Datová bezpe nost je tedy

jedním z nejd ležit jších aspekt  výstavby a provozu systému. P i posuzování hodnoty,

kterou data svému majiteli p inášejí, je nutné rozlišovat morální a finan ní cenu informací.

Dále je t eba si uv domit rostoucí d rnost informací spojenou s jejich seskupováním.

Ochrana informací, které jsou uloženy v databázích, v mnoha pohledech p ipomíná

ochranu poskytovanou opera ními systémy. ízení p ístupu subjekt  k jednotlivým

objekt m (element m) databáze má mnoho spole ných rys , zdroje opera ního systému

(p edevším programy a soubory) jsou chrán ny jako celek. Opera ní systém pracuje
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s fyzickou úrovní objekt , kdežto systém ízení báze dat (S BD) pracuje s logickými

entitami.

Technická bezpe nost

Doposud žádné technické prost edky nedokáží pracovat bez chyb a výpadk .

Technická bezpe nost eší ochranu dat použitím odpovídajícího technického vybavení.

Sem spadá kvalitní výb r vybavení, zajišt ní pot ebné spolehlivosti, servisní služby

dodavatel  technologií b hem provozu systému atd. Jedná se tedy o ochranu dat

související s využitím vhodného technického vybavení. Pod tímto pojmem však

v technické bezpe nosti chápeme p edevším zajišt ní dostupnosti a integrity.

Základní problém ve vztahu technického vybavení s uchováváním dat p edstavují

pam ová za ízení, disky a pásky, které jako jediná ást výpo etní techniky obsahují

mechanické sou ástky. Tato za ízení jsou ve srovnání s ostatními elektronickými

sou ástkami v po íta i více poruchové, jelikož vykonávají ur ité mechanické pohyby.

Technická bezpe nost eší problém nosi  dat tak, že navrhuje systémy s vysokou

redundancí, tj. s vysokou odolností proti chybám. Technické úniky jsou zp sobeny

poruchami výpo etní techniky a technickou nedokonalostí jednotlivých za ízení.

Pam ové nosi e

Nejen zálohovací pásky a diskety, ale také samotné tiskové výstupy p edstavují další

potenciální cestu úniku informací. Vytišt né informace jsou p ístupné bez pomoci dalších

technických prost edk , zálohovací média obsahují stejné informace, nebo jejich ást, jako

vlastní informa ní systém. Z praxe je známo, že zacházení s nimi asto neodpovídá ani

minimálním bezpe nostním zásadám, ukládají se nap . hned vedle po íta .

Režimová bezpe nost

Tuto bezpe nost tvo í soubor administrativních opat ení, na ízení a systému kontrol,

který zajiš uje bezpe nost informa ního systému. Tyto nástroje pomáhají k respektování

právních norem a zákon  (jak mezinárodních, tak národních) a bezpe nostních standard

v provozu informa ního systému. Režimová bezpe nost definuje zp soby, postupy a

procedury, které je nutné dodržovat pro zajišt ní bezpe nosti daného systému.

Respektování administrativn  legislativních metod ochrany je významné z hlediska
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trestn -právních následk  p i narušení bezpe nosti informa ního systému. Považuje se

za rozhodující kritérium p i posuzování charakteru vzniklých škod a ur ování viník  a

míry jejich zavin ní.

Základní procedury

Mezi základní procedury režimové bezpe nosti pat í ty, které definují režim vstupu

do objekt  a místností, s tím související zp soby kontroly a vedení p ehledu o p ítomnosti

osob v objektech a vyhrazených prostorech. Sou ástí t chto procedur je i metodika výb ru

a prov ování osob pro výkon inností na úsecích zpracovávajících citlivé údaje. Dále se

definují povolené a zakázané innosti uživatel m informa ního systému, kontroluje se

ístup k jednotlivým za ízením a rozsah oprávn ní pro manipulaci s nimi. Používají se

kryptografické ochranné prvky, mezi které pat í aplikace šifrovacích klí , jejich

distribuce, uložení a likvidace.

ležitou procedurou je ozna ování (evidence) médií a postup p i jejich likvidaci,

zp sob bezpe ného zálohování dat a uložení záložních a archivních médií. eší se zde i

postup p ipojení nového po íta e do systému, p idání nového uživatelského ú tu, rušení

uživatelského ú tu, nastavení p ístupových práv, postup p ihlášení/odhlášení se k/ze

systému.

Základní postup a pravidla ešení bezpe nostního incidentu [3]:

podez ení na napadení informa ního systému je nutné ihned hlásit,

všechny diskriminované ú ty musejí okamžit  zm nit heslo,

kontrola všech ú , jsou li oprávn né, a zda není n jaký navíc, tzv. erná duše,

kontrola nastavení p ístupových práv a systémové politiky,

kontrola bezpe nostních vztah  mezi doménami,

ejmenování ú  s právy administrace.

Komunika ní bezpe nost

Ješt  v nedávné minulosti sloužily pro vým nu dat pouze diskety nebo jiné vým nné

nosi e informace. Pak ale p išlo období spojování po íta  do lokálních (nejen firemních)

sítí, a v sou asnosti nastává doba globální celosv tové komunikace na heterogenních

sítích. Komunika ní cesty informa ních systém  dnes p edstavují jedno z nejd ležit jších
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a zárove  nejvíce zranitelných míst, a to z d vodu obtížn  sledovatelných tok  informací,

které probíhají v rozsáhlých ve ejných komunika ních systémech.

Po íta ovou sítí rozumíme soustavu po íta , která je vzájemn  propojena pomocí

spojovacích prost edk  do ur ité komunika ní architektury. P i ešení komunika ní

bezpe nosti se vychází z faktu, že každý samostatný po íta  je již zabezpe en, považuje se

za d ryhodný a eší se pouze ochrana komunika ních cest a p enášených informací.

Po íta ové sít  lze nej ast ji rozd lit na sít  lokální (LAN) a sít  rozlehlé (WAN).

kdy lze p íslušnost ur ité sít  do jedné z t chto kategorií ur it zcela jednozna ,

zatímco jindy to m že být dosti nejasné. Lokální po íta ové sít  vznikají p edevším

z pot eby sdílet technické a programové prost edky. Naproti tomu rozlehlé sít  vznikají

edevším z pot eby komunikovat a provád t ur ité innosti na dálku (elektronická pošta,

enos soubor , videokonference, internetová telefonie atd.).

Základním prost edkem vým ny dat je komunika ní protokol. Protokolem rozumíme

adu pravidel, která vým nu informace mezi jednotlivými p íslušnými stanicemi realizují.

které p enosové protokoly sí ové vrstvy dokáží pracovat jak v lokálních, tak i

v rozlehlých sítích (p íkladem m že být protokol TCP/IP), jiné, nap . protokol IPX/SPX,

jsou v rozlehlých sítích velmi neefektivní.  V dnešní dob  se navíc stále více ztrácí  rozdíl

mezi lokálními a rozlehlými po íta ovými sít mi. Sí ové opera ní systémy, ur ené d íve

pouze pro lokální po íta ové sít , mají dnes charakteristické rysy sítí rozlehlých.

Lokální po íta ové sít

Lokální po íta ové sít  mají z hlediska bezpe nosti svá specifika. Aktivní i pasivní

prvky lokální sít  jsou umíst ny v omezeném prostoru jedné nebo n kolika budov. Na její

komponenty je tedy možné uplatnit r zné metody fyzické ochrany. Lokální po íta ová sí

bývá zpravidla vybudována pomocí jednotné technologie. Správa lokální sít  je ízena

jednozna  definovaným sí ovým administrátorem, který je pod ízen vedení

informa ního odd lení firmy, a který si m že efektivn  vynucovat dodržování stanovené

bezpe nostní politiky ve všech komunika ních uzlech. Uživatelé lokální sít  jsou zpravidla

zam stnanci jedné organizace, kte í asto pracují ve spole ném oboru a mají k sob  tedy

pat nou d ru [3][1].
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Komunika ní cesty

Tyto cesty asto p edstavují nejzraniteln jší místo informa ního systému. Interní sít

LAN lze zabezpe it i fyzickou ochranou, nap . bezpe ným umíst ním kabelového vedení

(stín né trubky, vodi e pod omítkou), avšak u externích sítí WAN známe jen sv j vstupní

bod do této sít  (pop . i výstupní) a bezpe nostní kvalita celé p enosové trasy není pod naší

kontrolou. V tomto p ípad  lze použít pouze logické principy ochrany dat, mezi které pat í

nap . kryptování p enosu.

Kdy a kde informace nej ast ji unikají

i hodnocení jakýchkoli únik  nebo zneužití informací se ukazuje, že nejslabším

lánkem v celém systému ochrany je lidský faktor. Statistiky, které vyplývají ze známých

narušení bezpe nosti informa ních systém , jednozna  ukazují, že zhruba v 80 % [5]

ípad  se jednalo o vlastní zam stnance, kte í bu  zám rn  (krádež, pomsta,

zlomyslnost), nebo neúmysln  (nezkušenost, neznalost) zp sobili škodu.  Nebezpe ím jsou

i externí pracovníci, kte í n kdy mají možnost seznamovat se s adou skute ností, protože

jsou za ur itých okolností bráni jako vlastní lidé organizace.

Všech t chto skute ností lze využít k narušení bezpe nosti informa ního systému.

Nap íklad nespokojený zam stnanec, který má zlost na svého zam stnavatele, m že ud lat

podniku hodn  škody tím, že se stává velmi sdílným, nebo dokonce vstupuje do služeb

konkurence. V n kterých p ípadech m že dokonce vzniknout zárodek budoucí špionáže

díky náhodnému úniku informací, kterého se pracovník neúmysln  dopustil.

Nepochybn  nejjednodušší zp sobem ztráty dat je p ímá krádež tajemství, zejména

v tom p ípad , kdy je velice snadné vloupat se v no ních hodinách do kancelá e, laborato e

i  dílny,  když  jsou  tyto  místnosti  prázdné.  Ovšem  je  to  možné  také  ve  dne,  p ed  o ima

zam stnanc . Soub žn  s tím p ispívá k velkým úsp ch m pr myslové špionáže rozsáhlá

škála speciálních metod a technických prost edk  (odposlouchávacích, fotografických,

snímacích).

Identifikace hrozeb

Identifikují se p edevším ty hrozby, které mohou ohrožovat informace (databáze, data,

dokumenty), hardware (servery, pracovní stanice, sm rova e, tiskárny, kabely apod.) nebo
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software (opera ní systém, programy, atd.). P i identifikaci hrozeb lze vycházet

ze seznamu hrozeb p íslušných pro daný typ aktiva, ve kterých jsou jednotlivým skupinám

azeny konkrétní hrozby.

ehled nej ast ji uvažovaných hrozeb [10]:

pronikání neoprávn né osoby do systému, nepovolené užití aplikace,

porucha po íta e (serveru, pracovní stanice), hardwarového za ízení,

porucha sí ových služeb,

porucha softwaru,

chyba uživatele systému,

nedostatek pracovník ,

výpadek dodávky elekt iny,

poškození vodou,

poškození požárem,

krádež,

írodní katastrofa (zem esení, záplavy),

teroristická akce.

Proces ízení bezpe nosti systému [10]

Proces ízení bezpe nosti systému lze chronologicky rozd lit na následující ásti:

Bezpe nostní zám r

Aby mohlo být ve spole nosti postupn  realizováno zabezpe ení systému, musí být

tímto úkolem pov en ur itý útvar. Nezbytným p edpokladem úsp šného budování

bezpe nostního systému je podpora nejvyššího vedení. Pov ený útvar zpracuje a p edloží

nejvyššímu vedení spole nosti ke schválení dokument nazvaný bezpe nostní zám r. Tento

dokument m že být velmi stru ný, a m lo by v n m být uvedeno, jakým zp sobem bude

informa ní bezpe nost ešena, jaký je cílový stav a jakým zp sobem bude tohoto stavu

dosaženo. Hlavním cílem každé spole nosti je zamezení zneužití, neoprávn né modifikace,

poškození, nedostupnosti a zni ení informací za ú elem minimalizace negativních dopad .
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Analýza rizik [1], [22]

Na základ  schválených cíl  a postup  k dosažení bezpe ného systému je pot eba, aby

spole nost zmapovala skute ný stávající stav v oblasti bezpe nosti informa ního systému.

Z tohoto d vodu je pot eba provést analýzu rizik systému z pohledu bezpe nosti. Analýzu

rizik je nutno provád t prost ednictvím odborník , nap íklad velké firmy eší provedení

analýzy rizik formou projektu, jehož ešitelský tým je složen z pracovník  externí

specializované firmy v dané oblasti a z vlastních pracovník  spole nosti.

Výstupními materiály analýzy rizik je zpráva, která popisuje daný stav bezpe nosti

systému, obsahuje popis existujících bezpe nostních rizik a obvykle i návrh

bezpe nostních opat ení k eliminaci rizik na p ijatelnou úrove . V praxi je vhodné

výstupní zprávu analýzy rizik rozd lit na dv ásti. ást podrobn  popisující existující

rizika v informa ním systému a navrhovaná bezpe nostní opat ení ur ená pro odborné

pracovníky firmy z obchodních útvar , z oblasti IT, organiza ního a personálního útvaru,

atd.

Provedení analýzy rizik systému je nutný krok ke zjišt ní skute ného stavu bezpe nosti

daného systému. Pokud se analýza neprovede, nejsou známa existující rizika a tudíž není

realizace vybraných bezpe nostních opat ení efektivní.

Podle podrobnosti jednotlivých analýz lze rozlišit jejich druhy:

Základní p ístup

Základní p ístup spo ívá v zavedení ur itých bezpe nostních opat ení bez podrobn jší

analýzy rizik, nap . opat ení a doporu ení n kterých bezpe nostních norem. Tento p ístup

lze pom rn  rychle realizovat. Problémem m že být nezmapování n kterých závažných

rizik. Další nevýhodou je neznalost míry rizik a tudíž možná nevhodnost navržených

bezpe nostních opat ení. Tím pádem pak budou navržená bezpe nostní opat ení

neefektivní.

Neformální p ístup

Tento p ístup vychází ze zkušeností pracovník  a znalosti prost edí informa ního

systému. P ístup využívá ú elových interview s pracovníky spole nosti, a úrove  míry

rizik je zpravidla ur ována na základ  kvalifikovaného odhadu specialisty v oblasti

analýzy rizik. Uvedený p ístup provedení analýzy rizik podporuje nap íklad metodika
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IPAK, která byla vyvinuta v USA. V poslední dob  se také p i provád ní analýzy rizik

v obchodních spole nostech rozší ilo použití metodiky FRAP.

IPAK [2]

Analýza rizik IPAK se realizuje na základ  interview pracovníka provád jícího analýzu

rizik se specialisty spole nosti. Jednotliví specialisté odpovídají p i rozhovoru na kladené

dotazy. Jde o n kolik tématických okruh , kdy každý okruh obsahuje kolem 20 dotaz .

Na každý dotaz lze vybrat odpov  z 10 možných úrovní, podle toho, zda je realizováno

bezpe nostní opat ení i nikoliv.

FRAP [7]

FRAP je metoda vhodná pro vlastní analýzu rizik, ve které se identifikují a popisují

bezpe nostní rizika, která jsou specifická pro dané prost edí. Metoda se opírá o ízené

workshopy mezi odbornými garanty, uživateli informa ního systému i aplikace a

pracovníky informatiky odpov dnými za vývoj a provoz systému.

Hlavní výhodou metody  FRAP  je  snaha  o otev enou  komunikaci  mezi ob ma

stranami, která p ispívá ke sdílení p edstav a zlepšení vzájemné vým ny informací. asto

vede k odhalení doposud skrytých bezpe nostních rizik.

Podrobná metoda analýzy rizik

Tato metoda je založena na matematickém výpo tu míry rizik. Metoda umož uje

podrobn  zmapovat existující rizika v oblasti bezpe nosti a aplikovat p im ená

bezpe nostní opat ení vzhledem k ohodnocení chrán ných aktiv. Metoda zahrnuje kroky

od stanovení hranice analýzy rizik, identifikace hrozeb a jejich následného ohodnocení až

k analýze hrozeb a zranitelností systému a stanovení míry rizik. Nevýhodou uvedené

metody je její pracnost a také asová náro nost.

K analýze rizik tohoto p ístupu lze využít metodiku softwarového nástroje CRAMM a

COBRA. Ob  uvedené metodiky byly vyvinuty ve Velké Británii.

CRAMM [19]

Jedná se o metodiku pro zavád ní a podporu systému ízení bezpe nosti informací, pro

provád ní analýzy rizik informa ních systém  a sítí, k návrhu bezpe nostních
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protiopat ení, ur ování havarijních požadavk  na informa ní systém a k návrh m na ešení

havarijních situací.

S použitím metodiky a souboru nástroj  CRAMM je možné provést analýzu rizik

informa ního systému b hem jednoho dne, detailn  ur it hodnotu dat zpracovávaných

v informa ním systému, stanovit nejrizikov jší ásti informa ního systému, navrhnout

protiopat ení snižující zjišt ná rizika, vytvo it a neustále aktualizovat kompletní

bezpe nostní dokumentaci, analyzovat všechny druhy informa ních systém , ve všech

fázích jejich životního cyklu, atd.

Tato metoda dokáže rychle odpov t na otázky typu: Jaký vliv m že mít

nedostupnost, prozrazení nebo modifikace dat na podnikatelské cíle? Jaké hrozby ohrožují

systém, jaké slabiny systém má? Jakou úrove  bezpe nosti zvolit, aby byla efektivní a

levná? Jak vyhodnotit, které kryptografické služby jsou zapot ebí? Je fyzická bezpe nost

Vašeho výpo etního centra dostate ná? A mnoho dalších otázek zabývajících se d sledky

analýzy rizik.

COBRA [20]

Tento nástroj umož uje, aby si spole nost sama provád la kontrolu bezpe nosti

systému. COBRA ohodnotí d ležitost všech hrozeb a zranitelností vyskytujících se

v daném podniku a vytvo í konkrétní návrhy ešení na nápravu sou asného stavu. V tomto

nástroji lze využít automatického spojování rozpoznaných rizik do skupin, tyto skupiny

pak automaticky p azuje k potenciálním d sledk m, které z existence t chto rizik plynou.

Modifikací tohoto nástroje je možnost zkoumat konkrétní problém samostatn , aniž by

byly sledovány celkové dopady na spole nost.

i provád ní podrobné analýzy rizik externími specialisty za využití specializovaných

softwarových nástroj  m že n kdy dojít k nedocen ní názor  a pohled  interních

pracovník  spole nosti na danou problematiku. Použitá metodika navíc m že být pro

interní pracovníky spole nosti nesrozumitelná tím, že ji externí specialisté držení v tajnosti

Kombinovaný p ístup

Tento p ístup spo ívá ve vzájemné kombinaci zmín ných metod, ili v kombinaci

podrobných metodik analýzy rizik se základním a neformálním p ístupem.
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Bezpe nostní politika IS

V souladu se záv ry analýzy rizik je vypracována bezpe nostní politika informa ního

systému. Tento dokument definuje východiska pro všechny další aktivity spole nosti

v oblasti informa ní bezpe nosti. Po schválení nejvyšším vedením spole nosti je tato

politika závazná pro všechny zam stnance spole nosti i pro externí pracovníky, kte í

informa ní systém dané spole nosti využívají.

Systémové bezpe nostní politiky IS

Základní bezpe nostní principy a zásady obsažené v dokumentu bezpe nostní politiky

informa ního systému je zapot ebí rozpracovat podrobn ji do systémových bezpe nostních

politik a do ostatních bezpe nostních p edpis .

Bezpe nostní opat ení

Bezpe nostní opat ení se týká zajišt ní postupné realizace t ch doporu ených opat ení,

která vyplývají ze záv  rizikové analýzy, a která jsou v souladu se zásadami platné

bezpe nostní politiky. N která opat ení nejsou finan  ani personáln  náro ná, ta která už

náro ná jsou, bývají asto ešena formou projekt .

Monitoring a audit

Po zavedení bezpe nostních opat ení je zapot ebí provád t kontrolu a audit stavu

zabezpe ení a dle pot eby odstra ovat zjišt né nedostatky.

Akceptování nových pot eb zabezpe ení systému

Informa ní systém každé spole nosti se pr žn  m ní p edevším v d sledku zm n

obchodních aktivit spole ností a zm n zp sobených v d sledku rychlého vývoje

informa ních technologií. Je zapot ebí, aby spole nost provád la analýzu rizik periodicky,

aktualizovala a realizovala pot ebná bezpe nostní opat ení.
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Nej ast jší nedostatky v ízení bezpe nosti systému

Mezi nej ast jší nedostatky v organizaci a ízení bezpe nosti systému pat í [10]:

informa ní bezpe nost není managementem podporována nebo je podporována pouze

formáln ,

nekomplexnost ízení,

neexistence n kterých bezpe nostních rolí nezbytných k vybudování zabezpe eného

informa ního systému,

nejasné vymezení pravomocí a povinností pracovník  v oblasti bezpe nosti,

neexistence klasifikace informací ve spole nosti a stanovení pravidel, jak

s informacemi jednotlivých t íd nakládat,

analýza rizik není provád na periodicky,

bezpe nostní politika a bezpe nostní p edpisy nepokrývají komplexn  bezpe nostní

problematiku, není provád na její aktualizace,

nedostate  provád ný audit vztahující se na dodržování platných bezpe nostních

edpis ,

nevyvozování postihu v i zam stnanc m p i porušování p edpis ,

nízké pov domí zam stnanc  o bezpe nosti,

nedostate né prov ení uchaze  na pozici vyžadující vyšší úrove  d ryhodnosti.

Bezpe nostní politika a ochranné systémy

Bezpe nostní politika úzce souvisí s ochrannými systémy, které lze k zabezpe ení

informací, dat a údaj  použít. Mezi nejzákladn jší pat í:

Monitorovací systémy

Elektrické za ízení ízeného vstupu a pohybu

Základním úkolem tohoto systému je automatická kontrola vstupu oprávn ných osob

do objektu, s tím související i jejich pohyb v prostorách tohoto objektu. Systém ízeného

vstupu a pohybu je nadstavbou ke zkvalitn ní strážní služby daného objektu. Existuje

mnoho r zných systém , které se od sebe liší [9].
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Fyzikální princip innosti [9]:

magnetický proužek,

árový kód,

laserová i ipová karta,

rezonan ní, bezkontaktní vstupník.

Množství poskytnutých informací o nositeli karty [9]:

oprávn ní vstupu do ur ené zóny,

osobní údaje apod.

Podle toho, co se od vstupního systému požaduje, lze vybrat vhodný systém pro ízení

vstupu a pohybu.

Pro návrh takového systému je d ležité specifikovat po et kontrolovaných zón,

hierarchii p ístupu do t chto zón, množství vyhodnocovaných informací, princip snímání

(kontaktní i bezkontaktní), rozlehlost kontrolovaného objektu, a v neposlední ad

ležitý prvek, kterým je požadavek vazby na jiné informa ní systémy.

Systémy pr myslové televize

Dalším monitorovacím systémem je využití videotechniky, která slouží nejen

k zabezpe ení objekt . Tyto systémy jsou mimo jiné vhodné také jako podpora klasické

elektrické zabezpe ovací signalizace. N které speciální systémy elektronického

kamerového st ežení mohou ást úloh elektrické zabezpe ovací signalizace p ímo p evzít.

íkladem m že být uplatn ní videotechniky p edevším v oblasti venkovní ochrany

ve spojení s mikrovlnnými i infra ervenými bariérami.

Video-systém lze využít v kombinaci se systémy kontroly a ízení vstupu, pro ur ování

oprávn nosti vstupu na základ  porovnání reálného portrétu osoby s portrétem uchovaným

v pam ti, atd.

Uplatn ní zmín ných monitorovacích systém  pomocí zabezpe ovací techniky lze

shrnout do následujících úloh monitorování [9]:

vjezd  a vstup  do objekt  a na pozemky,

parkoviš ,

provozu letiš  a p istávacích ploch,
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exponát  nap . v muzeích, galeriích apod.,

bankovního provozu a provozu v obchodních st ediscích,

i kontrole oprávn nosti doklad , atd.

Mechanické zábranné systémy

Mezi hlavní typy mechanických zábranných systém  pat í bariéry a p ekážky. Jejich

úkolem je p i napadení objektu vytvo it ur itou asovou prodlevu mezi okamžikem

napadení objektu a asem jeho dokon ení. Tuto asovou prodlevu lze považovat za ur ité

kriterium bezpe nostní úrovn  mechanického zábranného systému.

Z hlediska zám ru ochrany se jedná o to, jak odpovídajícím zp sobem zabránit

násilnému proniknutí osob do chrán ného prostoru a následnému znehodnocení, narušení

i poškození technického za ízení chrán ného prostoru. Tím by m l systém bránit krádeži

informací, dat a p edm .

Stupn  bezpe nosti mechanických zábranných systému se navzájem odlišují

množstvím vynaložené energie, lh tou pot ebnou k jejich p ekonání a agresivitou

použitého ná adí a použitých nástroj .

Podle tohoto kriteria a celkové koncepce p sobení v bezpe nostním systému m žeme

mechanické zábranné systémy rozd lit na [9]:

ásti vn jšího uzav ení objektu (ploty, vrata, závory, zdi),

stavební prvky budov (st ny, podlaha, strop, st echa),

otvorové výpln  budov (dve e, okna, m íže, armované st ny),

úschovné objekty (schránky, trezory, trezorové místnosti, pokladny, kovové sk ín ).

Technické elektrické zabezpe ení

Technické elektrické ochranné systémy rozd lujeme na dva druhy signalizace:

Elektrická požární signalizace (EPS)

Jde o soubor za ízení sloužící k preventivní ochran  objekt  p ed požárem. Z tohoto

hlediska je t eba elektrické požární signaliza ní za ízení chápat jako pomocné za ízení,

které slouží ke zkrácení doby od okamžiku zjišt ní ohniska požáru k p íslušnému

požárnímu zákroku. Uživatel se instalací elektrické požární signalizace nezbavuje
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odpov dnosti za veškerá jiná protipožární opat ení, a tudíž není možné zanedbávat ostatní

protipožární opat ení, která slouží k celkové ochran  objektu p ed požárem.

Bezpe nostní systém elektrické požární signalizace musí být trvale v provozu. Signál

o zjišt ném požáru je p enášen do ohlašovny požáru po chrán né komunika ní cest .

Touto cestou m že být zajišt no okamžité spušt ní funkce hasícího za ízení.

Elektrická zabezpe ovací signalizace (EZS)

Tato signalizace plní funkci ochrany majetku a osob. Je ze všech možností zabezpe ení

tou nejrozší en jší a v praxi nej ast ji uplat ovanou. Detektory slouží k identifikaci

narušení objektu. Pracují na r zných principech, jakými jsou sledování infra erveného

vyza ování pohybujícího se objektu a detekování zm ny v odrazu mikrovlnného vln ní.

Vlastní návrh a realizace elektrické zabezpe ovací signalizace vychází z analýzy

bezpe nosti, která je v daném podniku zpracována. Posouzení projektu elektrické

zabezpe ovací signalizace vychází z kvalitní analýzy následujících faktor  [9]:

okolí objektu (st ešní p ístupy, viký e, sklepní pr chody, dvorky, apod.),

ístupy z ve ejn  p ístupných míst,

rozvody elektrické energie a jejich p ístup v rámci objektu,

rozvody elektrické energie a jiné rozvody, které jsou ve správ  jiné organizace a musí

pro n  být p ístupné zven í,

vjezdy do garáží ústící ven z objektu,

podzemní garáže, zejména ve ejnosti p ístupné, s vchody a výtahy ústícími

do chrán ného objektu,

provedení stavby (jako nap . velké zasklené plochy, sklen né dve e. vstupy klimatizací,

podhledy).

ležitou vlastností navrženého systému elektrické zabezpe ovací signalizace je také

zp sob p enosu provozní, poruchové a poplachové informace, od idel sm rem k úst edn .
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