4. BEZPECNOSTNI AUDIT VE VYBRANE ORGANIZACI

Organizace, kterou jsem si pro potiebu diplomové prace vybral, je organizaci
cestovniho ruchu pusobici na daném trhu jiz od roku 1928. Jednéa se o hotel Parkhotel Golf
Marianské Lazng, a. s. v kategorii **** s ubytovaci kapacitou 52 laZzek. Hotel v soucasné
dob¢ zaméstndvd 40 zameéstnanct. V souvislosti s rozvojem informacénich technologii
vyuZivd organizace od roku 1996 vlastni hotelovy informac¢ni systém, pomoci kterého
shromazd’uje informace o svych byvalych i sou¢asnych hostech. Tyto informace poméahaji
napi. k vytvoreni riznych druhu statistik a analyz o sezénni a ro¢ni obsazenosti hotelu a
o ndrodnostni struktuie ubytovanych hosta. Na zékladé vysledka téchto analyz se
organizace rozhoduje o pristupu na dalsi konkurenéni trhy, o rozsiteni doplikovych sluzeb
hotelu, ¢i 0 zmén¢ cenoveé politiky. V roce 1997 se hotel stal nestatnim zdravotnim
zarizenim. Od toho se odviji rozSireni seznamu bézné zpracovavanych citlivych udajt, se

kterymi organizace cestovniho ruchu zachazi, o zdravotni stav hosti.
Parkhotel Golf Marianské Lazng, a. s. zpracovava o svych hostech nasledujici Gdaje:

e jméno a piimeni,

e bydliste,

e datum narozeni,

e Cislo pasu nebo ob¢anského prikazu (prikazu totoZnosti),
e narodnost,

e zdravotni stav.

Vsechny citlivé Udaje (mimo zdravotniho stavu hostu) jsou uklddény na server,

ke kterému jsou pripojeny nasledujici pracoviste:

e recepce,

e provozni oddélenti,

e ekonomické oddéleni,
e |ékaf,

e restaurace,

o salonek (pogitac pro pripojeni k Internetu pro hotelové hosty).
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PiestozZe je k serveru piipojeno téchto Sest oddéleni, nahliZzet a pracovat s osobnimi
Udaji mohou pouze recepce, provozni oddéleni, ekonomické oddéleni a lékai. Z toho
duvodu se v této diplomoveé praci zaméiim pouze na ty oddéleni, které maji k citlivym

Udajam pristup.

Diagram 1: Pripojeni jednotlivych oddéleni hotelu k serveru

Recepce
Salonek Provoz
SERVER
Restaurace Ekonom
Lékar

Bezpeénost systéemu

Fyzick& bezpeénost

Fyzickou bezpec¢nost, jakoZzto zabezpeceni budov, ve kterych je informac¢ni systém
umistén, a opatieni proti neopravnénému vniknuti osob, Ize sledovat podle pracovist,

na kterych se lze s citlivymi Udaji v organizaci setkat.

Celkovy piiistup na pozemek hotelu

Hotel Parkhotel Golf Marianské Lazng, a. s. se nachazi na vlastnim pozemku o rozloze
4,7 hektaru. Pozemek je na severni a zapadni strané ohranicen masivnim Zeleznym plotem,

z vychodni strany ho uzavira Zivy plot a na jizni strané pozemek navazuje na zemédélskou
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padu. Vijezd i vchod na pozemek hotelu jsou na severni strané a ani jeden z nich neni

opatien vraty nebo zavorou.
Na pozemku hotelu jsou vybudovany dveé parkovisté (hotelové a sluzebni) a garaz se 4

misty k parkovani.

Obrézek 1: Pozemek hotelu — parkovisté
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Hotelové parkovisté disponuje kapacitou 18 parkovacich mist a lemuje ho plot
zhotoveny ze Zeleznych sloupkt vzdalenych od sebe 1,5 metru. Uzavieni parkovisté
zajiStuje Zeleznd posuvna brana s elektrickym pohonem, ktera je dalkové ovladana
z recepce hotelu. SluZzebni parkovisté se nachazi na dvoie hotelu, ¢ini 8 parkovacich mist a

obklopuje ho garaz a samotna budova hotelu.
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Bezpecnost parkovist’ a garazi zajistuji 4 bezpecnostni kamery, které pokryvaji témei
celou plochu parkovist. Veskeré déni na téchto prostranstvich se promita na monitor
umistény na recepci hotelu. Kamera ¢. 1 snima prijezdovou cestu a posuvnou branu
hoteloveho parkovisté. Kamery ¢. 2 a ¢. 3 monitoruji celou plochu hotelového parkovisteé.
Jsou umistény tak, aby se jejich zorna pole prekryvala a tim padem nevznikal tzv. mrtvy
bod. Posledni kamerou, kterd prispiva k fyzické bezpec¢nosti, je kamera ¢. 4 kontrolujici

ptijezdovou cestu na sluZebni parkovisté a prostranstvi pied garazemi.

Mistnost se serverem

V neddvné dobé doslo k modernizaci mistnosti, ve které se server nachazi. Ten je
umistén ve 3. nadzemnim patie, které je z 2. nadzemniho patra pristupné pouze jednim
schodistém (schodisté ¢. 2). Zdi mistnost jsou zhotoveny z nehotlavého sddrokartonu

S protipozZarni Gpravou.

Obrézek 2: 3. nadzemni patro — mistnost se serverem
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V mistnosti se nachdzi dv¢ skiin¢ z nehoilavého materidlu, v nichZ jsou umistény
rozvody telefonu a Internetu do jednotlivych pokoju, rozvod televizniho signélu po hotelu.
Déle se zde v mistnosti nachazi jiz zminovany server. Server je napojen na vlastni zdroj
elektrického napéti, jehoZ hlavni vypina¢ se nachazi v uzamcéené mistnosti v prizemi
hotelu. K této mistnosti (mistnost je bez oken) maji ptistup pouze zaméstnanci provozniho
oddéleni, recepce a udrzby prostiednictvim jednotného klice. Jak server, tak rozvody

telefond a Internetu do pokojti jsou vybaveny zaloZznim zdrojem elektrické energie (UPS).
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Na pristupove cesté k mistnosti se serverem jsou jedinou ,,prekédzkou* dvé mechanické
zabrany — dveie. Ty prvni, sklenéné, jsou v tésné blizkosti schodisté. Nejsou opatieny
kouli, jsou zaviené, avSak nejsou zaméené. Druhé dveie slouZi jako vchod do samotné

mistnosti se severem, jsou dievéné a zameené.

Od dveti do mistnosti se severem existuji 4 kusy Kli¢a, ty maji pouze zaméstnanci

provozniho oddéleni (3 ks) a spravce sité (1 ks).

Recepce

Recepce hotelu je mistem, kde se prichazi do styku scitlivymi Gdaji kazdy den.
Recepce se nachazi v piizemi hotelu — v hotelové hale. Tento prostor nelze technicky
zabezpecit uzamcenim a proto je zajisténo jen individualni uzamykani skiinék a zasuvek,
jedinou zabranou je dievény recepéni pult. Krecepci se lIze dostat dvéma moznymi

pristupovymi cestami.

Obrézek 3: P¥izemi — recepce
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Prvni ptistupové cesta vede hlavnim vchodem do hotelu, ktery tvoti dvojité sklenéné
dveie s ¢idlem pohybu. Druhou moZnosti piistupu k recepci, je vyuzit sluzebniho vchodu
ze sluzebniho parkovisté. Prochazi se spojovaci mistnosti, poté chodbou az do vstupni
haly, kde se recepce nachazi. Jedinym zabrannym systémem jsou zde dvere sluzebniho
vchodu, které jsou pro potieby zaméstnanct hotelu neustale otevieny. Dveie jsou Zelezne

e

se sklenénymi okynky, pres které jsou namontovany Zelezné miize.

Dveie se zamykaji pouze ve vecernich hodinach, po odchodu veSkerého personélu.
Kli¢ od téchto dveti je po dobu jejich uzaméeni ponechavan v zamku z vnitini strany, aby
nebylo mozné se do objektu dostat jinym klicem. Tento kli¢ zabezpecuje sluzbu konajici

recepéni, je predavan po ukonceni sluzby.

Provozni oddéleni — vedeni hotelu

Provozni oddéleni se, stejné jako recepce, nachazi v piizemi hotelu. Toto oddéleni je
rozdéleno do dvou sousedicich kancelati, jedna pro teditele hotelu, druha pro vedouciho

provozu.

Obrézek 4: P¥izemi — provozni oddéleni
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Okna kancelari jsou opatiena miizemi, pro zamezeni nezadouciho vstupu a moznosti
kradeZe. Dveie jsou dievené a uzamykatelné, piesto ¢asto dochazi, v pripadé kratkodobého
odchodu n¢kterého ze zaméstnancu provozniho oddéleni, pouze Kk jejich piivieni ¢i
uzavieni, nikoliv k uzamc¢eni. Tim se samoziejmé zvySuje nebezpeci ztraty a odcizeni

dulezitych Gdaja a dokumenti.

Do prostor provozniho oddeleni je mozny pristup opét dvéma cestami. Prvni ptistupova
cesta vede hlavnim vchodem do hotelu, jak jiz bylo zminéno u piistupové cesty k recepci.
Prochazi se vstupni halou kolem recepce, pies chodbu nebo salonek, az ke kancelaiim
provozniho oddéleni. Druhd cesta vede sluZzebnim vchodem ze sluZzebniho parkovisté. Opét

témet jedinou piekazkou na této cesté jsou jiZz popisované Zelezné dvere.

Léka# a ordinace

Prostory vymezeneé pro ordinaci (mistnost Iékaie) a mistnost vrchni sestry se nachazeji
v prvnim patte hotelu. V ordinaci je umistén Iékaiav stolni pocita¢, kam jsou ukladany
zaznamy o zdravotnim stavu hosta. V této mistnosti se dale nachazi skiin¢ s formulati a
tiskopisy tykajici se dalSich podrobnych zprav a indikaci o zdravotnim stavu hostu, ktefi jiz
svij lécebny pobyt v hotelu ukongili. V mistnosti vrchni sestry jsou umistény skiing
s chorobopisy hostu, ktefi jsou v hotelu ubytovani.

Obrazek 5: 1. nadzemni patro — lékar a ordinace
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Do téchto prostor existuji tfi mozné cesty pristupu. VSechny cesty vedou po schodech,
nebo svyuZitim vytaht z piizemi hotelu. Prvni cesta vede po schodisti ¢. 1 (popt.
s vyuzZitim vytahu) ptes malou halu a dlouhou chodbu k prvni ptekéaZzce, kterou jsou
sklenéné dvere. Zde se také napojuje druha pristupova cesta vedouci po schodisti ¢. 2. Tuto
druhou cestu bych z hlediska ptistupu z pfizemi hodnotil jako bezpeé¢nou, jelikozZ se jedna

0 sluZebni schodisté a pravdépodobnost povSimnuti si neopravnéného vstupu je zde velika.

Sklenéné dvere jsou tvoieny nerozbitnym a ohnivzdornym sklem, béhem dne jsou
oteviené. Tyto dvere se po dobu nepritomnosti zdravotnického personalu zaviraji, avsak

nezamykaji, a to z toho davodu, Ze tyto dveie slouzi jako pozarni Gnikovy vychod.

Posledni moZnou piistupovou cestou do prostor ordinace a mistnosti vrchni sestry je
vyuZziti vychodniho schodisté hotelu (schodisté ¢. 3) ze sluzebniho parkovisté. Z této
pristupové strany se v prvnim patie neobjevuji Zadné zabranné systémy. Pristup je omezen
pouze na urovni piizemi, kde se nachazeji troje dveie. Prvni jsou dievéné protipoZarni
dveie, které jsou pies den odemceny, na noc se zamykaji. Druhé dvere zastavaji neustale
oteviené. Posledni (treti) dvete jsou tvoieny nerozbitnym a ohnivzdornym sklem, na vné;jsi

stran¢ dveti je umisténa koule a dvete jsou stale uzamceny.

Obrazek 6: Prizemi - schodisté &. 3
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Neopravnénému vstupu do samotnych mistnosti brani silné dievéné uzamykatelné
dvete. Klice od téchto mistnosti maji pouze lékat, vrchni sestra a zaméstnanci provozniho
oddéleni. Jeden nahradni (rezervni) kli¢ je pro potteby havarijniho stavu nebo poZaru
uloZen v zapeceténé obdlce narecepci hotelu. Okna ordinace a mistnosti vrchni sestry
nejsou opatiena mrizemi, nachazeji se ve vysce 4 m od zemé, coz se jevi jako zabezpecené.
Pouze malou nevyhodou se zde shledavam okapovou stiiSku, kterd je ve vysce kolem
2,5 metru, coz by mohlo byt pomocnym pristupovym bodem, pokud se narusitel
do zminénych prostor bude chtit dostat oknem.

Ekonomické oddéleni

Ekonomické oddéleni se nachazi ve druhém nadzemnim patte zadniho traktu hotelu.
Jedinou pristupovou cestou z prvniho patra je po schodisti ¢. 3, na kterém se ve druhém
patie nenachadzi Zadna mechanicka pristupova zébrana. Jak jiz bylo zminéno u popisu
fyzického zabezpecéeni ordinace a mistnosti vrchni sestry, pristup je omezen na Urovni

ptizemi, kde se nachazeji dieveéné protipoZarni a sklenéné ohnivzdorné dvere.

Dveie mistnosti jsou ze dieva, uzamykatelné, a klice jsou vyhotoveny ve 4 kusech. Dva
kusy vlastni zaméstnanci ekonomického oddéleni, zbylé dva zaméstnanci provozniho
odd¢leni. Okna jsou mald, nezamiiZzovand, a nachazeji se ve vysce 5 m nad zemi, coZ

slouZi jako dostatecné zabezpeceni mistnosti.

Obrézek 7: 2. nadzemni patro — ekonomické oddéleni
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Archiv uloZenych zaznamii

Posledni dilezitou mistnosti, kde se Ize s citlivymi Udaji setkat, je archiv. Tato mistnost
se nachazi v prvnim podzemnim patie, je bez oken a v hloubce tfi metra pod povrchem
zemé. Prakticky jedinou moznou cestou, jak tohoto patra dosahnout, pomineme-Ili piistup
po pozarnim schodisti, které je pro laika jen téZko objevitelné, je pouziti vytahu.
Na pristupové cesté od vytahu k archivu se musi piekonat 4 zabranné systémy — dvere,
z nichZ pouze dvoje jsou uzaméené. Tim se samoziejmé zvySuje riziko neopravnéného

vniknuti do mistnosti.

Prvni dvere zistavaji neustdle oteviené pro potieby personalu, ktery je vyuZiva pro
pristup do skladovacich prostor hotelu. Druhé dveie ze silného dieva jsou uzamcené, navic
nejsou ani oznacené, tudiz neldkaji pozornost. Dveie do samotného archivu zastavaji
oteviené, divodem je cirkulace vzduchu ze vzduchotechniky, ktera udrZuje teplotu
vhodnou pro archivaci tiskopisi (pievazné o hospodaieni organizace) a datovych zdroji.
Poslednimi uzavienymi dvermi jsou ty, které vedou do mistnosti, kde se nachazi aktivni
prvek hotelové sité — switch a ISDN LAN modem pro piipojeni hotelové pocitacové sité

do Internetu.

Obrézek 8: 1. podzemni patro — archiv
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Kli¢e od téchto mistnosti jsou umistény v trezoru provozniho oddéleni a na oddéleni

ekonomickém.

Personalni bezpeénost

Zaméstnanec piedstavuje pro organizaci potencialni hrozbu, proto je na jeho vybeér,

prijimani a nasledné vzdélani kladen velky daraz, obzvIasté v oblasti citlivych Gdaji.

Vybér novych zaméstnanci

Pfijimaci fizeni, vybér a posuzovani poZadované zpusobilosti zaméstnanct probiha
za Uzké spoluprace provozniho a ekonomického oddéleni a piislusnych vedoucich
zaméstnanca. Pti vybéru zaméstnanct, kteti budou vykonavat svou ¢innost v oblasti, ktera
v sob¢é zahrnuje i zpracovani a zachazeni s citlivymi (daji, pomah& hotelu personalni
agentura. Nastupy novych zaméstnancu zajistuje v souladu se zédkonem ¢. 101/2000 Sb.,

0 ochran¢ osobnich Gdaju a na zékladé vysledkt vybérovych rozhovori provozni oddéleni.

Zakladni priprava a zaskoleni novych zaméstnancii

Nastupni Skoleni zaméstnance provadi provozni oddéleni. Jedna se o Ustni seznameni
noveého zaméstnance s pravy a povinnostmi vyplyvajicimi z pracovniho poméru, se zdroji

informaci ve firm¢, s pouzivanymi systémy, atd.

Recepce

Nov¢ prijaty zaméstnanec je sezndmen se svou pracovni naplni, s bezpe¢nostnimi
predpisy a smérnicemi organizace. JelikoZ se jednd o pracovisté, kde se zaméstnanec
setkava s citlivymi Gdaji kazdy den, neni nové prijatému zameéstnanci heslo do systému a
do ostatnich aplikaci sdéleno ihned, nybrz aZ v prabéhu zkuSebni doby. Tim se organizace

chréni pied zneuZzitim ¢i odcizenim citlivych osobnich Gdaji.

Je-li zaméstnanec shledan zpasobilym vykonavat tuto ¢innost, je mu vedenim hotelu
vytvoren uZivatelsky Gcet (uZivatelské jméno a heslo). Heslo je moZné si po domluveé
svedenim hotelu vybrat samostatné. Toto heslo je poté zapsano do systému a
do kontrolniho seznamu hesel, ktery je uloZen v trezoru v kanceléti provozniho oddéleni.
Déle jsou zaméstnanci recepce vystavena dalSi dvé hesla pro ptistup do recepcniho

systému a do programu na spravu karet pro vstup do hotelovych pokoja.
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Ihned po vytvoieni uZivatelského Uctu je mozné se prihlasit do informacniho systému

hotelu.

Ve vytvoieném uZivatelském G¢tu nemé zaméstnanec opravnéni upravovat si vlastni
pristupova prava ke zdrojam informacniho systému. Hesla jsou platnd po dobu jednoho
roku. Vzdy jeden den pied vyprSenim platnosti se hesla obnovuji (popi. méni, coZz neni
podminkou). Zaméstnancim déle neni dovoleno upravovat konfiguraci at’ uz jednotlivych
¢asti, nebo celého informacéniho systému (to je povoleno pouze spravci sité, a to po dohodé
a se souhlasem provozniho oddéleni). Zaméstnanci si nemohou instalovat Zadné vlastni

programy.

Provozni oddéleni

Pii prijimani nového zaméstnance na volné misto provozniho oddéleni je zaméstnanec
poucen o svych pravomocech a sezndmen s naplni vykonavané prace. Zaméstnanci neni
vytvoren Zadny uZivatelsky Ucet, pouze je mu, proti podpisu, sdéleno piihlaSovaci jméno a

heslo k poc¢itaci na tomto oddéleni.

Vedouci provozu mé na rozdil od feditele hotelu omezené moZnosti ve vyuzivani viech
dostupnych funkci jednotlivych programid. Nema opréavnéni nahlizet do vykazi
ekonomického oddéleni, maZe pouze sledovat objem dennich trZeb, stav obsazenosti
hotelu a muZe nahliZzet do restaura¢niho programu, a tim kontrolovat vyuctovani prodeje
zboZi a sluZeb na stredisku restaurace. DalSi funkci, kterou mé vedouci provozu na starosti,

je kontrola stavu z&sob skladového hospodéistvi.

Ekonomické oddéleni

Novy zaméstnanec ekonomického oddéleni je opét seznamen se svou pracovni naplni,
navic je sezndmen se smérnicemi nejen vlastni organizace, ale i se smérnicemi ostatnich
subjektd, jakymi jsou penézni Grady, finan¢ni Orady, statni sprava, atd. Novému
zaméstnanci je rovnéz sdéleno piihlaSovaci jméno a heslo k pocitaci na ekonomickém
oddéleni. Tim automaticky ziskdvd opravnéni vyuzivat ruzné ekonomické programy a

~s s

analytické néstroje slouZici k hodnoceni finanéniho stavu hotelu.

Stejné tak jako provozni oddéleni, nemiZe nahliZet do vykazt ekonomického oddéleni,
ekonomické oddéleni nemaZe nahliZzet do vykazu a piehleda oddéleni provozniho. Mezi

hlavni napln prace, kterou zaméstnanec na ekonomickém oddéleni provadi patii
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sestavovani piehledt hospodaieni — Uc¢etni rozvahy, vykazu ziska a ztrat, ro¢ni Gcetni
uzaveérky; proplaceni fakturaci a v neposledni fadé komunikace s bankovnimi a finan¢nimi

institucemi.

Lékar a vrchni sestra

Dojde-li k zaSkolovani nového hotelového Iékaie nebo vrchni sestry, je jim sdélena
pracovni napln souvisejici s jejich oddélenim. Vedeni hotelu sdéli novému zaméstnanci
pristupové jméno a heslo k pocitaci na daném oddéleni. Pristupovym heslem je zaroven
udéleno opravnéni vyuZzivat specificke Iékaiské programy, lékaiské dekurzy, piehledy Iéki
a indikaci, seznamy provedenych vySetteni. Dale jsou seznameni s pouZivanim vsech
zdravotnickych pristroji, s umisténim léka a zdravotnického materidlu. Lékai je povinen
ukladat zpravy o zdravotnim stavu jednotlivych pacienti na pevny disk pocitace, nikoliv
na server, a tyto Udaje mési¢né zalohovat. Zaméstnanec musi pouZivat pouze programové
vybaveni v majetku hotelu a nesmi do pocitace instalovat sviij soukromy nebo nelegélni

software.
Lékat i vrchni sestra spole¢né vyuZivaji jeden pocitac.

Zaméstnanci vyuZivajici tento pocitac nemohou nahlizet do vykazti ekonomického

oddgleni, ani do vykaza a prehledu provozniho oddéleni.

Pritbéiné zvySovani kvalifikace personalu

Parkhotel Golf Maridnské Lazn¢, a. s. zabezpecuje vzdélavani, Skoleni a rozvoj svych
zaméstnancia prostiednictvim provozniho oddéleni, které ma na starosti plan vzdelavani
zaméstnanci. Plan vzdélavani vychazi z provoznich potieb organizace a to zejména

z vysledki ro¢niho hodnoceni pracovni vykonnosti.

Ukonéeni pracovniho poméru

Pii rozvdzani pracovniho poméru je odchazejici zaméstnanec poucen o0 svych
povinnostech vici byvalému zaméstnavateli, a po jeho odchodu ze zaméstnani se kladou
pozadavky na mlcenlivost.

Kazdému zaméstnanci vyuZivajicimu uZivatelsky Gcet je tento Ucet pti ukonéeni

pracovniho poméru zrusen.
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Externi a docasni pracovnici

Hotel Parkhotel Golf Marianské Lazn¢, a. s. nenajimd Zadné externi, ani docasné

pracovniky na pracovisté zpracovavajici citlivé tdaje.

Datova bezpeénost

Vv s

Datova bezpecénost je jednim z nejdulezitéjSich aspektu vystavby a provozu systému,

proto se ji vénuje zna¢na pozornost.

Témer veSkerd data, se kterymi se na jednotlivych stiediscich pracuje, se ukladaji
nadisk serveru. K zamezeni ztraté¢ dat pii poSkozeni disku, vyuZiva server dvou
zrcadlovych diski. Fyzicky pristup k serveru ma pouze provozni oddéleni a spravce sité,

ktery jako jediny mtZe zasahovat do softwarového a hardwarového vybaveni serveru.

Funkci systému fizeni baze dat (SRBD) zde napliuje hned nékolik programovych
prostiedku, podle toho, na kterém pracovisti se s daty pracuje. Mezi tyto systémy fizeni
baze dat patfi:

e recepcni program,

e restauracni program,

e skladové hospodaistvi,
e zdravotni dokumentace,
e mzdoveé programy,

e evidence HIM a DHIM.

Jednotlivad oddéleni pracuji s raznymi citlivymi Gdaji.

Recepce

Zaméstnanci recepce maji jako jedini v celém hotelu moZnost citliva osobni data
zminéné citlivé udaje do recepcniho programu, k témto udajam je doplnéno &islo pokoje.
Cislo pokoje se od této doby stavé identifikatorem hosta po dobu jeho pobytu v hotelu, a
pod timto ¢islem je zdznam uloZen na serveru. VeSkeré operace piihlaeného uZivatele
jsou, pro zpétnou kontrolu, sledovany serverem a zapisovany do souboru na disk serveru
(viz kapitola 4.2.6).
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K témto Gdajom jsou postupné dopliovany dalSi udaje typu:

e platby za rizné druhy zboZi a poskytnutych sluzeb,
e platby za ptipojeni k Internetu,

e platby za telefonni hovory,

e platby za provedené Iékaiské vysetteni,

e platby za léky, atd.

Pii odhlaSeni hosta (vyrovnani G¢tu) je jeho zdznam na serveru piesunut a uloZen
do slozky archiv hosta. Cislo pokoje, jakoZto identifikator hosta, se timto krokem uvolni
pro dalsi rezervovany pobyt.

Provozni oddéleni

Zadny zaméstnanec provozniho oddéleni, at’ uZ je to vedouci provozu, nebo samotny
feditel hotelu, nema opravnéni editovat citlivé (daje, které byly do systému vloZeny
zaméstnancem recepce. Provozni oddéleni miZe pouze nahlizet do zdznami na serveru
pomoci programii  SRBD, konkrétné pomoci recepéniho programu, mzdovych a

eviden¢nich programu.

Ekonomické oddéleni

Prace ekonomického oddéleni s citlivymi Udaji se pievazné vztahuje na zpracovani
Udaji o samotné spolec¢nosti. Témito Gdaji mohou byt vysledky hospodaieni, rozvahy,
vykazy ziskt a ztrét, prehled cash flow, evidence HIM a DHIM a mzdova agenda.

VSechny tyto (daje miZze ekonomické oddéleni jak ¢ist, tak editovat.

Ekonomické oddéleni muzZe také nahlizet do stavu obsazenosti hotelu a piehledu
rezervaci na nasleduji obdobi, ale jediné Gdaje, které jsou tomuto oddéleni pristupné, jsou

¢islo pokoje, jméno a ptijmeni hosta (napt.: 106 — Josef Pinkr).

Spolu s provoznim oddélenim spravuje personalni agendu, do které nema recepcni

oddéleni opravnény pristup.
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Lékar

Préce na zdravotnim oddéleni spolu s recepénim oddélenim patii k nejdileZitéjSim, co
se zpracovani citlivych osobnich udaju tyce. Lékar potiebuje znat Udaje o hostech, proto si

ze serveru do svého zdravotnického programu nacita zakladni idaje hostu, kterymi jsou:

e jméno a piijment,
e datum narozeni,
e bydliste,

e narodnost,

e pocet minulych pobyta.

Zaznam o poc¢tu minulych pobyta slouZi 1ékati pro informaci zda se zde jiz host lécil, a
pokud ano, pak lékai z archivu, pomoci zékladnich Gdaja o hostu, na¢te seznam minulych

chorobopist.

K témto Gdajam dopliuje zdravotni stav hostu a dopisuje ho do lékarského formulaie,
ktery nasledné uklada na pevny disk svého pocitace. Zdravotni oddéleni podléha mimo
zakona ¢. 101/2000 Sh., o ochrané osobnich Gdaji, také lékaiskému tajemstvi. | to je
diuvodem, pro¢ jsou Udaje o zdravotnim stavu ukladany na pevny disk poc¢itace a ne na disk

Serveru.

Technickéa bezpeénost

M7 oy v

Technicka bezpec¢nost se snazi resit ochranu dat pouZitim odpovidajiciho technického
(softwarového i hardwaroveho) vybaveni. Prispiva k tomu Kladeni velké pozornosti na jeho

vybér, zajisténi potiebné spolehlivosti a servisni sluzby.

Hlavni slovo v technické bezpecnosti organizace ma spravce hotelové sité. Ten se stara
0 modernizaci hardwarového vybaveni pocitacové sité, a po konzultaci s provoznim
oddélenim i o instalaci novych programi a aktualizaci programa stavajicich. Servis
veskerého vypocetniho vybaveni probiha dle potieb provozniho oddéleni nebo systému

samotného.

Mimo zdravotnické oddéleni jsou na vSech ostatnich oddélenich k pogcitacam piipojeny
zalozni zdroje elektrické energie (UPS), jmenovité recepce, provozni Usek, ekonomicky

usek. Jak jiz bylo zminéno, na jeden z&loZni zdroj je také napojen server.
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Zalohovani dat

Vv,

Zalohovani dat probiha na vSech oddélenich. Nejc¢astéjSim médiem pro zalohu dat je
v soucasné dob¢ CD-R, ale Ize se zde setkat i s disketami.

Recepéni oddéleni zalohuje veSkerou svou c¢innost na disk serveru, a to az nekolikrat
denng, podle poctu vykonanych operaci s daty. Na recepci neni dostupna Zadna zalohovaci
jednotka, aby vedeni hotelu zamezilo kraddezim a pokusu o zneuZiti citlivych osobnich
Udaju hostu, které by si zaméstnanci mohli na daném médiu nahrat a odnést z organizace
pry¢. Diivejsi zdznamy o ubytovanych hostech, které jsou uloZeny nejen na datovych
médiich, ale i v tiskové podobé jsou uloZeny v archivu Parkhotelu Golf Marianské L&zng,
a. s. | server zalohuje sva data, aby nedoslo k jejich ztraté a vyuziva k tomu systému dvou

zrcadlovych diska.

Provozni oddéleni z&lohuje sva data jednou mési¢né na média CD-R a v posledni dobg,
pti narastu datovych objemt, za¢ina vyuzivat i DVD médii. Média s citlivymi Gdaji hostu i
samotného hotelu jsou rozdéleny podle stéii, starsi udaje jsou umistény do archivu hotelu,
aktualn¢jsi Udaje jsou ponechany v trezorech, které jsou zabudovéany v obou sousedicich

mistnostech provozniho oddéleni.

U lékare nebyl na zalohovani kladen velky duraz. AZ v nedavné dob¢ se zacaly
zalohovat udaje o zdravotnim stavu hostd a seznam jejich chorobopisi na média typu
CD-R, ktera jsou z davodu ochrany osobnich Gdaju a lékarskeho tajemstvi archivovana

na pracovisti zdravotnického oddéleni.

Poslednim oddélenim, které si zalohuje svou ¢innost a dostava se do styku s citlivymi
Udaji samotné organizace, je ekonomické oddéleni. To zéalohuje svou ¢innost vZdy na konci
dne, vyuziva k tomu disketovych médii a tyto média nésledné uklada do skiinového

trezoru, ktery se nachazi rovnéz na tomto odd¢leni.

ReZimova bezpeénost

Tato bezpec¢nost je tvotena administrativnimi opattenimi, natizenimi a systémy kontrol,
které zajiStuji bezpecnost systému a tim prispivaji k respektovani pravnich norem a
zakonu. ReZimova bezpecnost definuje zpusoby, postupy a procedury, které je nutno
dodrZovat pro zajisténi bezpecnosti daného systému. V organizaci jsou to piedevsim
vnitini smérnice a pokyny hotelu, eticky kodex hotelu, zaméstnanci jsou navic povinni se

seznamit se zdsadami bezpecnosti prace na svém pracovisté a dodrZovat je.
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Dne 15. tijna 2004 byl Parkhotelu Golf Marianské L&zng, a. s. udélen spole¢nosti Mag
Consulting, s.r.o. (certifika¢ni organ pro certifikaci systéma jakosti) CERTIFIKAT ISO
9001:2001. Timto je potvrzeno, Ze hotel ma v procesech poskytovani lazenskych sluzeb v
oboru fyziatrie, balneologie a lé¢ebné rehabilitace véetné ubytovani a stravovani zaveden a
udrZovan systém managementu jakosti, ktery je ve shodé s poZadavky normy CSN EN 1SO
9001:2001. V tomto certifikatu se dale mimo jiné v ramci norem CSN EN 1SO 9001:20001

upravuji:

e pravidla pro provozovani vypocetni techniky a programového vybaveni,
e archivnifad,
e spisovy féad,

e provozni fad rekondi¢niho a rehabilita¢niho oddélenti, atd.

Kontrola dodrZovani systému jakosti podle certifikatu ISO 9001:2000 probiha
v Parkhotelu Golf Maridnské Lazng, a. s. dvakrat do roka a zahrnuje v sobé prave i
zminéné dodrZovani pravidel pro provozovani vypocetni techniky a programového

vybaveni, které Uzce souvisi se zachazenim s citlivymi Udaji.

Pravidla pro provozovani vypodetni techniky a programového vybaveni

Pocita¢ovou sit’ Parkhotelu Golf Marianské Laznég, a. s. a externi sit’ Ize pouZivat pouze
v souvislosti s pInénim pracovnich ukoli a ve prospéch organizace. Je zakazano pouZivat
pocitatovou sit’, pocitace, programy, data organizace a pristup na Internet a elektronickou
poStu pro soukromé ucely, nebo umoznit jejich uZivani jinym neopravnénym osobam.
UmyslIny a neopravnény zéasah do hardwaru nebo softwaru je povazovan za hrubé poruseni

pracovni kdzn¢, a maze vést az k rozvazani pracovniho poméru se zaméstnancem.

Za neopravnény zésah se povazuje mj. vstup do programu chrdnéného heslem bez
platného opravnéni (napi. pod heslem jiné, opradvnéné osoby), instalace neschvaleného

(nelegélniho) programu do pocitace a zména nebo vymazani dat.

Spravce sité (pracovnik externi smluvni servisni firmy ve spolupréci s provoznim
oddélenim) je povinen zaznamenat jakykoliv neopravnény vstup do sité véetné dat a
rozsahu. Toto zjisténi je nutné zdokumentovat a neprodlené nahlasit provoznimu oddéleni

hotelu.

53



Pristupové prava do hotelové site

Zaméstnanec, ktery ma pristupové pravo do systému, programu nebo Kk datim
umisténych v pocitacové siti hotelu pod heslem, musi o heslu zachovavat mi¢enlivost,
nesmi jej sdélovat dalSim pracovnikim a je povinen se piihlaSovat pouze pod timto
heslem. Je vyslovné zakazano sdélovat pristupova hesla spolupracovnikim nebo

ptibuznym.

Pristupové prava do Internetu a elektronické posty (e-mail)

Piistupové prava jednotlivych zaméstnancu do Internetu ztizuje spravce pocitacové sité

a provozni oddéleni na z&kladé pisemného poZadavku prislusného vedouciho Useku.

Internet a e-mail lze pouZivat pro komunikaci a zjiStovani informaci pouze
v souvislosti s pInénim pracovnich Ukola a ve prospéch organizace. Je zakazano uZivat
Internet a e-mail pro soukromé G¢ely ¢i umoZnit uzivani neoprdvnénym osobam. Poruseni

tohoto ustanoveni je povaZzovano za hrubé poruseni pracovni kdzng.

Veskeré dokumenty zasilané a prijimané elektronickou poStou je treba kontrolovat
antivirovymi programy. Zaméstnanci nejsou opravnéni prostiednictvim elektronické posty,

internetovych prohlizeca apod. kopirovat jakékoliv programové vybaveni z externich siti.

Zajisteni bezpecnosti site
Pii pouzivani disket, CD-R, CD-RW a dalSich médii je treba duasledné provadét
antivirové kontroly piinesenych soubort, nebo souborii dorugenych postou. Cteni a

kontrolu jinych nebéZznych druht médii véetné antivirovych kontrol zajisti pracovnik

provozniho oddéleni na vyZadani.

Programové vybaveni

Instalaci veSkerého programového vybaveni je opradvnén provadét pouze sprévce
pocitacové sité. Ostatni pracovnici hotelu nejsou opravnéni testovat ani provozovat
jakékoliv programy externiho pavodu bez ovéieni a souhlasu provozniho oddéleni.
Zaméstnanci dale nesmi provadét nelegalni kopirovani a Siteni programového vybaveni,
jehoZ licence je ve vlastnictvi organizace. PoruSeni tohoto ustanoveni je povaZovano

za hrubé poruseni pracovni kdzng.
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Antivirové programy

Antivirové programy jsou instalovany a udrZovany sprdvcem pocitacové sité a
provoznim oddelenim. UZivatelé pocitaca nejsou opravnéni z jakychkoliv davodi
zasahovat do jejich béhu a funkénosti. Zaméstnanci jsou povinni neprodlené nahlésit
jakeékoliv priznaky vyskytu pocitacovych virt telefonicky (je zakdzano pouZivat

elektronickou postu) pracovnikovi provozniho oddéleni.

Zalohovani dat

Zaméstnanci jsou povinni dulezité soubory, které vyuZzivaji pri své praci, kromé
uloZeni na lokalni medium, také zalohovat na sitovy disk (obvykle oznacovany jako
F,Y,Z:) do adresdie oznaceného jejich jménem (//:XY/JMENO zaméstnance). Kapacita
sitového adresaie je shora omezena. Pri nedostatku prostoru pro zalohovani soubora je
zaméstnanec povinen poZzadat vedouciho pracovisté o zajisténi dalSiho prostoru pro

zalohovéani soubord.

Pravidelné zalohovani souboru je povinnosti kazdého uZivatele pocitace. Volba
alternativniho média a zpasob zalohovani musi byt konzultovan s pracovnikem provozniho

oddgleni.

Archivni i&d
Pisemnosti a zd&znamy na technickych nosicich dat se ukladaji na pracovisti, kde byly
zpracovany nebo kde vznikly, poptipadé v archivu hotelu. Pisemnosti se v Gtvaru ukladaji

tak dlouho, dokud je jich tieba k béZzné praci. O zptasobu uloZeni rozhoduje vzdy vedouci

useku. Oddélen¢ od ostatnich pisemnosti se ukladaji U¢etni pisemnosti a zaznamy.

Pied uloZenim do archivu musi byt pisemnosti uspofadany a fadné zabezpeceny proti

poSkozeni. O piedavanych pisemnostech se potidi soupis podle jednotlivych svazka.
Soupis pisemnosti v archivu musi obsahovat:

e poradové ¢islo prislusného svazku (spisu, nosice dat),

e souhrn pisemnosti a zaznama (oddéleni, obsah, mnoZstvi),
e asovy rozsah spisu v letech,

e skartacniznak (A, S, V),

¢ Ihatu podle skartaéniho radu.
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Pti uloZeni do archivu se pouZivaji tyto skartacni znaky:

e A - archiv pisemnosti, které jsou urceny k trvalému uloZeni do ptislusného archivu,
e S —skartace pisemnosti, které jsou po uplynuti Ihaty uréeny ke zniceni,
e V — vybér pisemnosti, 0 nichZ nelze v souc¢asnosti rozhodnout, a az po uplynuti podle

skarta¢niho fadu se rozhodne o skartaci nebo o archivaci.

Skartac¢ni lhttou se rozumi doba, po kterou se pisemnost oznacend znakem (A, S, V)
uschova v archivu spole¢nosti. Skartacni Ihata se pocita od 1. ledna nasledujiciho roku

po Vvyiizeni pisemnosti.

O utajovanych skute¢nostech rozhodne piedstavenstvo akciové spolecnosti, pripadné
feditel hotelu s ohledem na § 17 aZ § 20 obchodniho zakoniku® [32], jako o obchodnim
tajemstvi, které je ¢asové neomezené. Za obchodni tajemstvi Ize povaZovat napt. i seznam
prodavajicich, kupujicich, obchodni plany, vedeni a obsah obchodnich knih, kalkulace,

dokumentace, vnittni predpisy, ekonomické a investi¢ni plany a zapisy z piedstavenstva.

Skartaci zajiStuje jednou ro¢né ekonomické oddéleni za Gcasti prislusného oddéleni.

Skarta¢ni ndvrh podepisuje pied skartaci vyhradn¢ feditel hotelu.

Likvidaci Ize provést aZ po rozhodnuti o dalSim nakladani se znakem A a po vydani
souhlasu feditele hotelu ke znakam S a V. Do této doby je povinnost zajistit pisemnosti

proti ztraté, zni¢eni nebo poskozeni.

Zabezpeceni archivace

Odpovednosti za uloZeni a evidenci Ucetnich doklada a pisemnosti, spravu Gg¢etniho
archivu, uloZeni a evidenci mzdovych dokladi a pisemnosti, uloZeni a evidenci ostatnich
dokladi a pisemnosti. je povéren vedouci ekonomického Useku. Vybrani zaméstnanci

odpovidaji za dodrzovani predpist a podminek uloZeni archivalii.

Pii zé&niku ucetni jednotky piechazeji pisemnosti na jejich pravni zastupce. Pokud
neexistuje Zadny pravni zastupce, mohou ucetni jednotky vytadit Ucetni pisemnosti aZ
po vypoiddani jejich majetku a zavazku, nestanovi-li pravni predpis jinak. Vedouci

zaméstnanci jsou povinni sezndmit s timto fadem zaméstnance a zajistit uvedené postupy.

* Z&kon ¢&. 367/2000 Sh. a zékon &. 370/2000 Sb.
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Spisovy iad

VSechny c¢innosti, které jsou pti manipulaci s pisemnostmi vykonavany, jsou zahrnuty
pod pojmem spisova sluzba. Spisova sluzba je souhrnem ¢innosti spojenych s manipulaci
pisemnosti smérem od/k externim subjektim. Rozhodujici ¢innosti spisové sluzby jsou

zahrnuty do pusobnosti Useku provozniho a ekonomického oddéleni.

Recepce provadi cinnosti tykajici se pievzeti dorucenych (doSlych) pisemnosti,
zaevidovani doporucenych doSlych pisemnosti do knihy doru¢enych pisemnosti, opatieni
doSlych pisemnosti presentacnim razitkem s datem doruceni, a vyttidéni pisemnosti pro
vedeni hotelu (jedna se o pisemnosti adresované pro fteditele hotelu, predstavenstvo
akciové spole¢nosti a dozor¢i radu akciové spolecnosti, dale o pisemnosti doslé

ze zahranici, od organu statni spravy, reklamace, urgence a stiznosti).

Odpoveéd’ na doSlou pisemnost nebo pisemné informace zajistuje feditel hotelu osobné
nebo jeho zastupce, popt. osoby poveéiené k této ¢innosti.

Rezimova bezpecnost se také zabyva postupem pfi pripojeni nového pogitace
do systému, vytvoreni nebo zruSeni uZivatelského Uctu, popi. nastavenim piistupovych

prav do systému. VSechny tyto postupy jiZz byly popsany v ptedchazejicich kapitolach.

Komunikaéni bezpeénost

Parkhotel Golf Marianské Lazn¢, a. s. vyuZiva pro piipojeni pracovnich stanic k lokalni
siti hvézdicovou sitovou topologii, ve které je server stredovym prvkem sité. Ten rozvadi
signal k jednotlivym pogitacam prostrednictvim aktivniho prvku, kterym je v této siti

switch.

Piistup k Internetu zprostredkovdvad ISDN LAN modem, ten se nachazi v prvnim
podzemnim patie hotelu, v mistnosti sousedici s archivem. Tento modem je pfipojen
k serveru a ochranu pied moznymi Gtoky ze strany Internetu zabezpecuje firewall, ktery je

soucasti bezpec¢nostniho systému serveru.

Lokalni pocitacova sit” vznikla piedevsim z potieby sdilet data a (daje nejen
0 ubytovanych hostech, ale i o ekonomickych vykazech a provoznich piehledech. VétSina
programi je nainstalovana piimo na jednotlivych pracovnich stanicich a plni funkci

systemia fizeni béaze dat, kterd jsou uloZena na serveru. Tyto programy jsou s daty
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na serveru Uzce propojeny a v piipadé vypadku serveru, nejen Ze nelze nacitat potiebné

Udaje z jeho disku, ale ani nelze pouZivat programy, které s témito daty pracuji.

Komunikaéni bezpec¢nost je na nejvyssi Grovni feSena pomoci uZivatelskych Géti,
na zaklad¢ pristupovych prav a hesel. Server sleduje jednotlivé ¢innosti prihlaSeného
uzivatele a jeho kroky zapisuje do souboru na disk serveru. Pii zpétném dohledavani je pak
snadno zjistitelné, kdo, kdy a jakym zpusobem provedl danou operaci, zachazel s danymi

udaji a informacemi, ¢i se dokonce snazil zasahovat do daného systému.

Organizace pti ukladani a zalohovani dat (disk serveru, nebo disk osobniho pogitace)
nepouZziva Zadné kryptografické ochranné prvky — Sifrovaci klice. Jedinymi ochrannymi
prvky, které hotel pouzivd, jsou certifikacni klice pro komunikaci s bankovnimi
institucemi. Tyto kli¢e vlastni feditel hotelu a zaméstnanci ekonomického oddéleni (kazdy

z nich ma svuj vlastni verifika¢ni Kli¢).

Proces Fizeni bezpeénosti

Parkhotel Golf Marianské Lazn¢, a. s. se problematikou procesniho fizeni bezpecnosti
nezabyva. Zakladni procesni fizeni bezpecnosti je feSeno na zékladé certifikatu jakosti 1ISO
9001:2000, ktery je ve shodé s pozadavky normy CSN EN ISO 9001:2001, a dale pak

na zaklade¢ pravidel pro provozovani vypocetni techniky a programového vybaveni.

Ochranne systémy

V popisované organizaci se vyuZzivaji tyto ochranné systémy.

Monitorovaci systémy

Elektrické zaiizeni Fizeného vstupu a pohybu

Tento ochranny monitorovaci systém neni v organizaci nainstalovan. Nabizi se zde
otazka, zda-li je to vibec nezbytné. Dalo by se fici, Ze tuto monitorovaci funkci pini
zaméstnanci hotelu (jmenovité: zaméstnanci recepce, obsluhy, provozniho oddéleni a
house keepingu). Ti po dobu 24 hodin dohliZeji na pohyb hosti a osob v budové hotelu i

mimo ni.
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Dalsim pomocnikem pfi kontrole fizeného vstupu jsou cipové karty pro vstup
do jednotlivych pokoju, které v sobé zaznamenavaji dobu vstupu. Provozni oddéleni ma
pak moznost, pomoci ¢tecky karet, zpétné kontrolovat, kterd z pridélenych karet k pokoji
dveie oteviela a v kolik hodin. Pocet karet, které jsou vydany odpovida poctu ubytovanych
hosta.

Systémy priamyslové televize

Diky kameram, které monitoruji hotelové a sluzebni parkovisté, piijezdovou cestu a
prostranstvi pied gardZemi, Ize na recepci hotelu sledovat jakykoliv pohyb na téchto

prostranstvich.

Tento systém pramyslové televize slouZi pouze k monitorovani, signdl neni nikym ani
ni¢im zaznamenavan, a ani neni dostupny v hotelovém vysilani. Tim padem se nejedna
o naruSeni soukromi ubytovanych hostt, a neni potieba hosty podrobnéji informovat
0 tomto systému zabezpeceni, ktery se do urcité miry vztahuje k ochran¢ osobnich Udaja
podle zékona ¢. 101/2000 Sh.

Mechanické zabranné systémy

Tyto systémy #eSi problematiku, jak odpovidajicim zptisobem zabrénit nasilnému
vniknuti osob do chranéného prostoru a naslednému znehodnoceni, naruseni a poskozeni
technického zafizeni chranéného prostoru ¢i odcizeni citlivych (daji a dilezitych
dokumentt.

V organizaci se proti kradezi informaci, dat a predmétt bréni tim, Ze pouZivaji nékolik

typi mechanickych zabrannych systému:

Césti vnéjsiho uzavreni objektu

Pozemek hotelu je ohranicen Zeleznym a Zivym plotem, pro zabezpeceni hotelového
parkovisté je pouZivana posuvna zdvora a plot tvoifeny zabetonovanymi Zeleznymi

sloupky.

Stavebni prvky budov

Nekteré duleZité mistnosti jsou vybaveny nehoflavym sadrokartonem s protipoZarni

Upravou.
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Otvorové vyplné budov

Na oknech provozniho oddéleni a skladovacich prostor hotelu, a na dverich sluzebniho

vchodu jsou umistény Zelezné miize branici neopravnénému vstupu do objektu.

Uschovné objekty

Funkci uschovnych objekta pIni v Parkhotelu Golf Marianské Lazn¢, a. s. trezory a

trezorové skiing, pokladny a kovové skiing.

Jedna trezorova skiin je umisténa na ekonomickém odd¢leni, druhd na recepci hotelu.
Na provoznim oddéleni jsou zabudovany vestavéné trezory k uchovavani tiskopisu a

datovych zdroji. Podobné trezory se take nachazeji na kazdém z pokoji hotelu.

Ekonomické oddéleni mé& povinnost uchovavat uUdaje a vykazy o hospodaieni

spole¢nosti v uzamykatelnych kovovych skiinich.

Technicke elektrické zabezpeéeni

Elektrick& poZzarni signalizace (EPS)

~s s

Toto zatizeni slouZici k preventivni ochran¢ objektu pied poZarem neni nainstalovano
ve vSech prostorech hotelu, nybrZz pouze na chodbach jednotlivych podlazi. Jedna se

o ¢idla a hlasice vyskytu vzniku pozaru.

Elektricka zabezpecovaci signalizace (EZS)

Elektrickd zabezpecovaci signalizace slouZici k identifikaci narudeni objektu neni

v hotelu nainstalovéana.
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5. ZAVER

Zabezpeceni elektronickych informaci, dat a Udaja by se mélo stat souc¢asti aktivit
kaZdé organizace. Ne vSechny organizace v3ak realizuji informacni bezpe¢nost efektivné a
komplexné. V praxi se miZeme setkat s tim, Ze bezpec¢nostni opatieni jsou v organizacich
aplikovana bez znalosti miry existujicich rizik. Takovy piistup vede Kk existenci

nedostatec¢né zabezpecenych mist, o kterych organizace mnohdy ani netusi.

Kazdy systém je specificky, slouzi pro rizné ucely a musi spliiovat konkrétni potiebné
parametry vyplyvajici z potieb jeho uZivateli a zaméstnanct. Na kazdy systém jsou
kladeny konkrétni bezpecnostni poZadavky, ztohoto davodu nelze obecné prejimat

jednotlivé bezpecnostni koncepce a jednotliva bezpec¢nostni opatieni.

Organizace, kterou jsem si pro potieby diplomoveé préce zvolil, je zatizenim cestovniho
ruchu — hotel Parkhotel Golf Marianské L&znég, a. s. Hotel zpracovava o svych klientech
tyto citlivé Gdaje: jméno, prijmeni, bydlisté, datum narozeni, ¢islo prikazu totoZnosti,

narodnost a zdravotni stav.

Jak jiz bylo zminéno v druhé kapitole, statistiky dokladaji, Ze zneuZziti informac¢niho
systému casto byva provedeno vlastnimi zaméstnanci organizace. Zabezpecenim daného
systému se organizace snazi minimalizovat moZnost kradeZi a pokust o zneuZiti citlivych

Udaju, kterymi jsou Gdaje o ubytovanych hostech a (daje o hospodaieni spole¢nosti.

Redeni informagni bezpeénosti vyZzaduje aktivni Gcast viech pracovidt’ a zaméstnancii
hotelu, ktefi se podileji na zachazeni s citlivymi Gdaji a jejich zpracovani. Nékterd rizika
nelze UplIné odstranit, ale je moZnost je minimalizovat. Na druhou stranu muze Parkhotel
Golf Marianské Lazné¢, a. s. jina rizika akceptovat a nepiijimat vaci nim Zadna opatieni.

Dulezité v3ak je, aby byla rizika identifikovana a organizace védéla, Ze existuji.

Pii kazdodenni praxi neni vzdy mozné striktné dodrZzet doporucené postupy a pravidla
pti zpracovavani citlivych udaja, je vSak ale potieba aktivné pristupovat k teSeni

bezpec¢nostni problematiky na zékladé doporucenych a ovéienych postupa.
Nyni bych rad zhodnotil jednotlivé body bezpecnostni politiky.

V ramci fyzické bezpeénosti je ochrana pied neoprdvnénym pristupem na prostranstvi

hotelového parkovisté na vysoké drovni. Vhodné umisténé sloupky spolu s posuvnou
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zavorou zamezuji neoprdvnénému piistupu automobilem. Jako nebezpeci ale shledavdm
omezené zorné pole kamery ¢. 4, kter4 nemonitoruje sluZzebni vchod do budovy. Tento
problém by se dal vyteSit usazenim této kamery na pohyblivy kloub, ¢imz by kamera
kontrolovala cely prostor sluZzebniho parkovisté, piijezdové cesty na sluzebni parkoviste i
prostranstvi pied gardZzemi. Dale by mél hotel zvazit, zda nezvysit pocet kamer a nékterymi
z nich nesledovat napf. branu Ustici na pozemek hotelu nebo prostranstvi pred vstupem

do hotelu.

Server byl z mistnosti v 1. podzemnim patie premistén do 3. nadzemniho patra. Stalo
se tak diky planované piistavbé ubytovaci ¢asti hotelu, kdy je lepsi sitové kabely nejprve
vést pudnimi prostory a poté je spoustét k jednotlivym oddélenim doha, nez-li postupovat
v opacném sméru. Toto feSeni je zaroven i ochranou proti pfipadnému zaplaveni

podzemnich mistnosti a jevi se jako velice prakticke.

U zabezpeceni recepce se vyskytuje problém, jak ji vhodné zabezpecit v pripade, Ze jeji
zaméstnanec musi na urcitou chvili tento prostor opustit (toaleta, vyteSit problémy hosta
na jejich pokoji, atd.). Jedinym moznym #eSenim, jak eliminovat riziko odcizeni
jakychkoliv informaci, dat a udaju je odhlaSeni se ze systému a uzamceni trezoru a
trezorové skiiné stim, Ze kli¢ si odnaSi s sebou. Vzhledem k architektonickému teSeni
prostor recepce neni mozné zcela vyloucit rizika spojend s ochranou citlivych Gdaji

na tomto pracovisti.

Jeden 1z nejvétSich nedostatki ochrany dat jsem zjistil v prostorach provozniho
oddéleni. Pii opusténi pracovisté nedochazi k uzameeni dveii provoznich mistnosti. Jelikoz
se zde nachazeji materidly obsahujici citlive udaje nejen o ubytovanych hostech, ale i napft.
0 dodavatelich, pokladam za nutnost zabezpecit tyto mistnosti proti moZnosti

neopravnéného vniknuti nainstalovanim systému pro vstup pomoci kartového systemu.

Ordinace a mistnost vrchni sestry jsou z pohledu citlivych udaja zabezpeceny velice
dobie. Pro zvySeni bezpecnosti proti neopradvnénému vniknuti bych doporucil nalepit

do oken bezpec¢nostnich félie.

U fyzického zabezpecéeni ekonomického oddeleni je problém kontroly zadniho traktu
hotelu ve vecernich hodinach, kde se ekonomické odd¢leni nachazi. Neexistuje zde Zadné
moznost, jak tyto prostory kontrolovat. Proto navrhuji mistnost zabezpecit dvermi

s bezpecnostnim kovanim.

U zabezpeceni archivu tiskopisi a elektronickych médii jsem neshledal Zadny problém.
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Standardni ochranou personalni bezpeénosti vSech pracovist’ je zadkaz instalovani
vlastnich programi a z&kaz zmény nastaveni pocitace. Velice vhodnym bezpe¢nostnim
opatienim recepce shledavam piidélovani uzivatelskych jmen a hesel az béhem zkuSebni

doby, kterym se organizace chrani pied odcizenim citlivych Gdaju.

Na provoznim a ekonomickém oddéleni se jevi problém s pridélovanim hesel pro
prihlaSeni k pocitaci. PrihlaSeni k systému zde neni realizovdno prostiednictvim
uzivatelskych G¢ta, zaméstnanec pouze zadava heslo pro pristup k pogcitaci. Proto musi
provozni oddéleni vzdy pii ukonceni pracovniho poméru s prislusnym zaméstnancem
zmeénit pristupova hesla k danému pocitaci na konkrétnim pracovisti. Tento problém je

z ¢ésti vyieSen diky velice malé fluktuaci zaméstnanci hotelu.

Na zdravotnickém oddéleni jsou naroky na zabezpeceni citlivych Gdaji vyssi, jelikoz se
zde zpracovavaji udaje o zdravotnim stavu pacientt a toto oddéleni podléha Iékaiskému
tajemstvi. | pres vysSi naroky na bezpe¢nost hodnotim ochranu citlivych Udaja na tomto

pracovisti jako velmi dobrou.

Po datové strance je zabezpeceni organizace na velmi vysoké urovni. Citlivé udaje
0 hotelovych hostech mohou zadavat, upravovat a mazat pouze zameéstnanci recepce,
citlive (daje o hospodareni spolecnosti mohou zadavat, upravovat a mazat pouze
zaméstnanci ekonomického oddéleni a lékai upravuje pouze Udaje tykajici se zdravotniho
stavu hostt. To je divodem, pro¢ jsou Udaje o zdravotnim stavu hosta ukladany na pevny
disk pocitace a ne na disk serveru. Ostatni zaméstnanci, ktefi jsou s citlivymi Gdaji

v kontaktu, mohou tyto Udaje sledovat pouze v omezeném rozsahu.

Pro ochranu elektronickych informaci, dat a udaja je z hlediska technické bezpeénosti
na kazdéem pocitaci pravidelné provadéna aktualizace verzi programu. Pro modernizaci

hardwarového vybaveni jednotlivych oddéleni mé hotel zpracovan plan obnovy.

Zalohovani se nejcastéji provadi na média CD-R, a to z davodu potieby relativné
malého mnozZstvi dat, které je ukladano — chorobopis jednoho pacienta ma v praméru okolo
30 kB. Ekonomické odde¢leni pravidelné zalohuje na 3,5 diskety. Problém zde vidim

v moznosti snadného mechanického poskozeni daného zalohovaciho média.

Vhodnym feSenim ochrany dat na recepci hotelu je neptitomnost zalohovaci
mechaniky CD+RW. Nicméné v soucasné dobé by se mél teSit problém s moZnosti

kopirovat ¢i piesunout Udaje na externi pamétova média, napi. USB flash disk. Tento
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problém by se mohl reSit pomoci nastaveni piislusného pogcitace v ramci uzivatelského
uctu.
Z&lohovani na meédia DVD zatim neni v organizace roz$itené z davodu malého objemu

zalohovanych dat.

ReZimova bezpeénost hotelu je tvoiena administrativnimi opatienimi a natizenimi,
kterymi jsou vnitini smérnice a pokyny hotelu, eticky kodex hotelu a bezpe¢nost prace
na pracovisti. Podle dostupnych zjisténi mohu konstatovat, Ze smérnice a pokyny jsou
striktné dodrzovany na vSech pracovistich hotelu. Systém kontrol je casteéné zminén
v systému managementu jakosti, ktery mimo jiné definuje pravidla pro provozovani

vypocetni techniky a programového vybaveni, archivni a spisovy fad.

Zaméstnanec, ktery ma pristupové prdvo do systému, programu nebo k datim
umisténych v pocitacové siti hotelu pod heslem, musi o heslu zachovavat mi¢enlivost,
nesmi jej sdélovat dalSim pracovnikim a je povinen se piihlaSovat pouze pod timto
heslem. Je vyslovné zakazdno sdélovat pristupovad hesla spolupracovnikam, nebo
ptibuznym. V minulosti se zde objevoval problém s poruSovanim tohoto natizeni, napf.
u zaméstnanci recepce. V soucasné dobég, i diky systém zaznamenavajiciho cinnosti
ptihlaSeného uZivatele, které jsou uklddany na server, si zaméstnanci pristupy

k uZivatelskym u¢tam nesdéluji.

Velikou vyhodu vidim v popisovani jednotlivych pisemnosti a elektronickych médii

v archivu hotelu.

Podle mého nédzoru je pro hotel z hlediska komunikaéni bezpeénosti vyhodné
zapojeni pocitaca do hveézdicové topologie. Vypadek jednoho z pogitaci nema vliv
na funkcnost sité, coZ je velice duleZité pro organizaci, kterd pracuje s udaji uloZzenymi
na serveru kazdy den. Velice zajimavé a prakticke reSeni je, Ze pii vypadku serveru nelze

pouZivat programy pracujici s daty uloZenymi na serveru.

Jak jiz bylo zminéno diive, dalezitym krokem zabezpeceni proti zneuZziti udaja je
sledovéni jednotlivych ¢innosti prihlaSeného uZivatele. Jeho ¢innosti a operace se zapisuji

do souboru na disk serveru a jsou snadno dohledatelné.
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Parkhotel Golf Marianské Lazné, a. s. nevyuziva pii ukladani dat Zadné kryptografické
klice, coz se v budoucim vyvoji informac¢nich technologii jevi jako mozna hrozba. Proto by

stélo za zvéZeni, zda do budoucna nezvolit n¢jaky system Sifrovani.

Hotel se nezabyva problematikou procesniho ¥izeni bezpeénosti. Domniva se, Ze
zakladni otazky tykajici se ochranou Udaja jsou soucasti systému managementu jakosti
ISO 9001:2000. Podle mého doporuceni by si hotel mél nechat vypracovat alespon jednu
zpravu o procesnim fizeni bezpec¢nosti, naptiklad aZz se bude realizovat planovana piistavba

ubytovaci ¢asti hotelu a s tim souvisejici rozsireni pocitacové sité i do této ¢asti hotelu.

Hotel nevyuZiva Zadného elektrického zarizeni ¥izeného vstupu a pohybu, jelikoZ
tuto ¢innost pIni zaméstnanci hotelu. Ti po dobu 24 hodin dohliZeji na pohyb hostii a osob
v budové hotelu i mimo ni. Pohyb mimo budovu sleduji 4 kamery umisténé
na parkovistich hotelu, které ovsem tento signal nezaznamenavaji. Ten je pouze sledovan

zamgstnanci recepce.

Z davodu zvyseni bezpe¢nosti doporucuji tento signal zaznamenavat a archivovat. Tim
ale vznikne povinnost tidit se riznymi zakony, nap¥. zakonem ¢. 101/2000 Shb., o ochrang
osobnich udajt, protoZe z obrazu bude moZno rozeznat jednotlivé osoby a podobizna je
definovana jako citlivy osobni udaj. Tim padem nastane problém s informovanim

ubytovanych hostti o0 tomto kamerovém systému.

Pomocnikem p#i  monitorovani vstupu do pokoju jsou c¢ipové Kkarty, které
zaznamenavaji dobu vstupu. Provozni oddéleni ma moznost pomoci ¢te¢ky karet zpétné

kontrolovat, kterd z pridélenych karet dvete do pokoje oteviela a v kolik hodin.

Myslim si, Ze zabezpeceni citlivych udaji z hlediska pouZiti mechanickych
zabrannych systému je feSeno velice dobte. K zabezpeceni parkovist’ slouzZi zabetonované
Zelezné sloupky a posuvna brana, v oknech jsou zabudovany miize, u dilezitych mistnosti
jsou pouZity bezpe¢nostni dvere. K uloZeni citlivych Gdaju se pouZivaji trezory a trezorové

sk¥ing, na nékterych oddélenich se maZzeme setkat i s Zeleznymi skiinémi.

V této diplomové préaci jsem se snaZil popsat a zanalyzovat zpusoby zabezpeceni
citlivych udajt a poskytnout celkovy pohled na zabezpeceni elektronickych informaci
hotelu Parkhotel Golf Marianské Lazn¢, a. s. Predpoklddadm, Ze piijme-li hotel alespon

nékterd z uvedenych ndvrhu feSeni, zvysi bezpecnost pii zachazeni s citlivymi udaji.
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Piiloha ¢. 1: Padorys 3. nadzemniho patra
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Piiloha ¢. 2: Padorys 2. nadzemniho patra
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Piiloha ¢. 3: Phadorys 1. nadzemniho patra
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Piiloha €. 4: Padorys prizemniho patra
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Pfiloha €. 5: Padorys 1. podzemniho patra
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Piiloha €. 6: Padorys pozemku hotelu

wapow NV (@
A[QEY DADIDILINILE  —

njaqey yadsosawey eypoyznad [l
APQE PACIIUTY  e—

75



