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Uvod

Tato prace se zabyva problematikou vyuzivani digith certifikati a elektronickych

razitek.

Prvni kapitola shrnuje z&kladni technické poznatkigré jsou nasleanvyuzity

v dalSich kapitolach.

Druhd kapitola se zabyva vyznamem certifikatu wpreéShrnuje informace o
certifikatnich autoritach, jejich produktech a moznostectkaris certifikafi. Dale @inasi

souhrn nejdlezitéjSich aplikaci vyuzivajici digitalnich certifikaia elektronickych razitek u

organi verejné spravy a v komémim sektoru.

Treti kapitola se snazi podchytit pravni problematikonapovat jednotlivé tdezité

zakony vyznamneé pro elektronicky podpis.

Ctvrta kapitola sumarizuje vyuZiti na Skole #cpazi s gkolika navrhy, kudy by se
mohla budoucnost ubirat.

Na za¢r se zamyslim nad pokrokem, ktery se udal v tétastbza posledni roky.
Analyzuji problémy, které nas provazelii pvadcni této technologie do praxe. Sagreé se
pokouSim o fedpowd’ vyvoje a jeho mozné sfy.



1 Zakladni informace

Je utité bez pochyb, Ze naSe spaiest prochazi bdlivym rozvojem informaénich a
komunikanich technologii. Asi siggko mohl rtkdo predstavit ped par desitkami let takovy
vyvoj, kdy se teprve zénaly rodit prvni pe¢itace a byly doménou pouze armady nebo
védeckych Ustav. Dnes elektronickd komunikace prostupuje praktickemi sodastmi
naseho Zivota. Séasny Zivot si mnozi z nas uz ani nedovedoedgtavit bez mobilniho
telefonu, internetu nebo mobilni zabavy. V nepasigd® zaina zasahovat vyznammo
oblasti zpravy dokumetit Po fazi digitalizace vSeho papirového, co firmiyady a jiné
subjekty ngly, prichazi etapa, kdy elektronicka komunikace&ima plre vytlacovat papir.
Myslim, Ze niizeme srdle fici, Ze neni daleko doba, kdy dalSi generace neporo je
papirovy dokument.

Aby toto tvrzeni jednou mohlo platit, bude zapbi elektronického podpisu a jeho
dalSiho rozvoje. Ptotomu tak je? Na to najdeme odgdy pokud se ohlédneme trochwzp

Podstatou kazdého dokumenty, jenz zakladétyupravni nasledek, byl podpis. Ten
jednoznéné identifikoval osobu, ktera dokument vytila. Samozejm¢ rukopisy je mozno
vice, ¢i mérg napodobovat, ale pro nagell se spokojime konstatovani nemoznosti Uplné
napodobeniny a moznost odhaleni pomoci grafologie.

Porekud jina situace je u elektronickych dokumentednoznén¢ identifikovat tvarce
prakticky nelze. Pravgbodobr se asi vSichni nesetkali s moznostmi, jaéniha upravovat
jiz existujici dokumenty, ale &it¢ vedi, Ze elektronické idendtneni radno dvérovat.
Obzvlas¢ pak podvodné emaily a cilené zfim internetovych adres apod. Pokud by
neexistoval prosgedek jako je elektronicky podpigizko by dosla elektronicka komunikace

sowasného usgchu. Klicovym faktorem pak @ité je pojem Sifrovani. [12], [1]
1.1  Sifrovani

Veédni disciplinu, ktera se timto zabyva, nazyvametalpgie. Jiz od pradavna se lidé
snazili rtco utajit — tizné formy hlavolam a gesmyek chranily uloZzené poklady nebo
davérné zpravy. Asi nejtSi roli hrala a hraje kryptologie ve vojenstvi. &Kdice niize byt

podstatny vliv na rozvoj gh rozmach vypoetni techniky, ktery umoznil hrubou silou

rozlustit dimysIné, ale malo zabezfsneé Sifry.



Vlastni obor kryptologie iizeme dale #it na kryptografii (kdduje vstupni informace,
tak, aby je nebylo moZno rozlustit) a kryptoanalygakousi se najit spravny postup, jak Sifru
prolomit). Zakladnim principem je kodovani, tjfifazeni ugité forme jinou formu, kde
pievodni vztah (k) bude kédovat/dekddovat zpravuetrodni vztah byva zpravidlagjaka
matematicka funkce. DalSim Uskalim je potom beémpepiedat KIE piijemci zpravy.
Vyvojem tak vznikly dvaiizné Sifrovaci mechanizmy: symetricky a asymetricky.

Symetrické kédovani- Odesilatel zaSifruje zpravu pomoctisgho klice a gijemce ji
pomoci stejného kie desSifruje. NejgtSi slabinou tohotdeSeni je bezgaé pedani kiée
piijemci. V sodasné dob jsou nejpouziva¥Si tyto algoritmy DES, 3DES, IDEA a
BlowFish, které je mozné aplikovat v realnéase. Nevyhoda algoritmu IDEA je ochrana
patentem — nelze vairvyuzivat. S fistem vyp@éetniho vykonu se navysila délka uzivanych
Klich na 128 a vice hit protoZze dochazelo prolomeni Sifry ,hrubou silotj!, spojenim
vykonu mnoha p@taca. P¥i dodrzeni vSech bezpmostnich pravidel je u tohoto Sifrovani
zabezpeéen obsah fendSené zpravy, ale identifikacevpdce chybi.

TAJNA ZASIFROVANI ANAJAT
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ZPRAVA PRIJEMCEM VARAPZ

Obrazek 1-1 Symetrické koédovani [11]

Asymetrické koédovani— Zde je situace p@hkud odliSna. Byvaji generovany &
dva — véejny a soukromy, kde vejny je dan vola k distribuci a naproti tomu soukromy je
maximalré bezpén¢ ukryvan majitelem dipoveé karty, USB tokeny, disketa)...Vlastnosti
tohoto Sifrovani je, Ze jednim k#m nelze zakddovat a dekddovat zpravu. Zpracovianis
RSA a algoritmy na bazi eliptickychiikek. RSA vychazi zeSeni uloh faktorizace velkych
¢isel. Vyhoda metody eliptickychrikek je vySSi bezpmost i kratSim kiIti a to az 10x.



Pokud bychom nejive na zabezgeni zpravy vyuZili symetrického kodovani a
nasledd symetricky kl€ zakddovali pomoci asymetrického kdédovéani, dodigthom pak
vhodny kompromis o vysokém zabezeei a relativld rychly. Tento proces je hajn
vyuzivan u PGP. [2], [3], [11]

TAJNA ZASIFROVANI ANAJAT
_' _.'

ZPRAVA AUTOREM

VARAPZ

VEREUNT KLIC PRUENCE (flinng, l

DCRUCENI

. :--
SOUKROMY KLIi¢ PEIJEMCE ‘k RILEMCI

TAJMA DESIFROVANI AMAJAT
; Y ¢
ZPRAWVA PRIJEMCEM VAREP?

Obrazek 1-2 Asymetrické Sifrovani [11]

1.2 Praktické realizace

Kli¢e asymetrického Sifrovani nemusi slouzit jen &ovani identit komunikujicich
subjekfi. Slouzi také k zabez@eni dokumentu proti nasledné &my anebocteni osobou,
ktera neni oprawma. K tomu delu mohou byt pouzité jen &ité vydavané certifikaty. Pokud
dokument zaSifrujeme yejnym klicem adreséata, nebude nikdo jiny moci data deSifrovat

Uziti asymetrického Sifrovani vSeobé&écna vSechny dokumenty neni dost b
mozné vzhledem k své vypetni nargnosti, kterd by vedla k pomalému zpracovani dlobhyc
dokument. Proto se vyuziva tzv. hashovaci funkce, kteraudwntu piradi jednoznénou
hodnotu pevné délky, ktera se poté zasifruje saukmo klicem, vznikne tak digitalni podpis
odesilatele. Zabezpeni vlastni zpravy proti neautorizovanémiien& se provede
symetrickym Sifrovanim (jednodussi a rychlejsi).asthi symetricky k& se zaSifruje
verejnym klicem adresata. Extra zabegeei bychom dosahli vioZzenirasového razitka
nadhodi do dokumentu. Takto vyt¥enou zpravu zasleme adreséatovi.

V prvnim kroku deSifrujeme zpravu pomoci soukrométioe (adresata), abychom
ziskali symetricky kK, s pomoci kterého deSifrujeme vlastni zpravu. D@tdme hash

hodnotu zpravy, kterou porovname s hodnotou ziskatesifrovanim s pomoci ¥&jného



klice odesilatele (stahneme z webu autority, kteréfik@tt vydala). V gipads, Zze hashe
nejsou shodné, mohlo dojit pogméni dat nebo podpisu. [3], [6], [11]

Werejny KIiE adressia
o
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tm-r}' Symetricky KIiE < mmm— Krptowing
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Obrézek 1-3 Zabezpéena komunikace [6]
1.3 Digitalni podpis

Digitalni podpis paf do Siroké skupiny elektronickych podpiskde nizeme
nagiklad z&adit snimani éni duhovky, a nascanovani otisku prstu, 8larapsaného podpisu
a jiné. V praxi se tyto dva pojmiasto zamsnuji. Je vytvden pomoci asymetrického Sifrovani
s dwma kli¢i navzajem inverznimi a je zaznamenan v digitabodqiz.

Elektronickd komunikace postavena na digitalnim pgigad by nEla sphovat
nasledujici zasady.

e Zasada divérnosti — zabezp&ni proti ¢teni neopravénou osobou dosdhneme
zasifrovanim zpravy vejnym klcem adresata. Zpravu e Fecist jenom majitel
soukromého ktie.

e Zasada integrity — je zajis¢na HASH funkci, ktera je aplikovanai pligitalnim podpisu.
Owefeni fijaté zpravy je zaloZzeno na srovnani dekédované HABdnoty véejnym
klicem odesilatele a vygtenou hodnotou. SebemensSi&ra by pak znamenala nesoulad

téchto dvou hodnot.



e Zasada neodmitnutelnosti odpoédnosti — je zaloZzeno na jasné identifikaci majitele
paru kItt. Vzhledem k tomu, Ze Kié Ize generovat prakticky neomezemusi existovat
institut, ktery by tuto situaci oddt Na scénu zde vstupujéeti nezavisla strana, ktera
svou autoritou skrze vydany digitalni certifikavrzuje pravost a identifikuje subjekt
vlastnici klge. [3], [11], [12]

1.4 Hash

Zakladem digitalniho podpisu je vyttemi HASHe dokumentu. Jakykoliv dokument je
ve své podstatjenom soubor jeddek a nul. Aplikaci hashovaci funkce ziskame otisk
dokumentu. Hashovaci funkce je jedn@smd transformace, ktera z variabilnich vstupnich
veli¢in vraci textovyrettzec pevné délky. Otisk dokumentu je tak z#&o&thodnota, jinak
velmi dlouhého dokumentu, ktera jedno#ma identifikuje pivodni soubor. Jakakoliv i
drobnd zmina by znamenala jiny otisk. Inverzi nelze dojit tkgdnimu dokumentu.
Nejpouzivasjsi jsou algoritmy SHA1, MD2 a MD5. Digitalni podppak vznikne naslednym
procesem — vytvdme otisk dokumentu pomoci hashovani funkce, kbésteds zaSifrujeme

privatnim klgem. Zpravidla se zpravou zasila digitalni certifia], [4], [11]

pooespsEana Zprava

K TAJNA
L4
LPRAVA

PODPIS

funkee pra
podpls
{&ifrovaci)

TAJHA
HASH HASH ;
| IPRAVA Tty

zafifrovany
HASH

1.
B

PRIVATNI KLIC AUTORA

Obrazek 1-4 Aplikace funkce HASH [11]

1.5 Elektronické znac¢ky

Ve své podstétse jedna o digitalni podpis s rozdilnymi pravnampekty. Tak jako
klasicky podpis vytvé fyzicka osoba a obdobou je digitalni podpis,rsiegnalogie plati pro
Giedni razitko a elektronické zfey, které jsou vystupem f@du nebo stroje resp.
informaéniho systému. K affovani elektronické zm@ty slouzi systémovy certifikat.
Vyhodou elektronické zriy je jeji vazba na pravnickou osobu oproti digitddu podpisu,

ktery se vaze na konkrétni osobu. [13], [14]
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1.6 Casové razitko

Pokud se zamyslime, nad vySe uvedenymi fakty mjestiZze proces ma jednu
vyznamnou slabinu a to ¢eni ¢asu. Datum je podstatnou nalezitosttSiny dokument.
Antidatovanim bychom tak zdiskreditovali tentdndysiny systém — opoZdé podavani
raznych da@ovych giznani nebo by bylo mozné rusit platnastmych dokumerit nahlasenim
ztraty klice a naslednym znepla&mm certifikdtu na ,black listu® a v neposledradct u
dokument, které vznikly jiz dive, a platnost certifikatu jiz skoita.

K zamezeni takovychto krékslouzi pra¥ ¢asoveé razitko, které prokazuje existenci
uvedenych skutmosti kratce fed udlenim. Razitko vydava autoritaasové znéky (TSA),
jenZ funguje na obdobné béazi jako normalni autofitas TSA byva odvozen od velmi
piesnych celsiovych hodin resp. je srovnavan s dalaspd ttemi zdroji Letrg vlastniho.

Proces ziskani zoky probiha nasledown- otisk souboru se spolu s dalSimi Gdaji ve
standardizovaném formatu zaSle elektronicky awoktera nazgt zasila obdrzené uddaje
doplréné ocasovy Udaj¢islo casového razitka, kontrolni st a ndzev vydavatele, kde cely
tento soubor je podepsan soukromynitedi, jenz zajifuje divéryhodnostéasového Udaje.

Timto krokem je napevno svazan ,hask¥asem. [11], [13]

UENVATEL AUTORITA CASOVE ZNACKY

Easowy normal

[0F06077909007 | g [ GADOOT1701007 |

HASH (SHA-1) HASH (SHA-1) % o
privatni kite \\ /
Letard
— | lokdind ovéfend b= n'.
isg:i;lr i;#;ﬂ;l::w [070001110106% 31_ ledna 2003 9:39]
.

Enaitioy \ / casowa znatka

[AT019001101 111001101 | M [ {TI0I0007 101111001 1031 |
pedepsand Casova Znacka [ podepsand Casovd Enacka

Obrazek 1-5¢asové razitko [11]
1.7 Digitalni certifikat

Hlavni slozky digitalniho certifikatu jsou k&jny Kklic a osobni Udaje vlastnika. Jde o
standardni datovy soubor, d&$tji je vyuzivan format definovany normou X.509 taky je

bylo mozno vyuzivat ve vSech systémech bez omezeni.



Cisto certifikdtu
Vydavatel certifflcity
JedingZna identifikace majitele
Platnost certifikdty

VeFajng kii

T

Padpis certifikani autority

Certifikat

Obrazek 1-6 Digitalni certifikat [6]

Certifikat vydava certifikani autorita, ktera jako nezavisly subjekt autoezupastnika
klice i vzajemné komunikaci subjakt Certifikat tak funguje v elektronickém &w jako
obc¢ansky piikaz a certifikéni autorita ma podobny vyznam jako riot@tvéryhodnost toho
certifikatu je zartena podpisem soukromym d&dim autority. Ow¥ieni prolghne stahnutim
paritniho klée z webu. Certifikéni autorita certifikuje pomocishkolika certifikati, které jsou
zasteSeny kéenovym certifikatem. Vznika tak hierarchie ceriéfilk Pro owieni je nutné mit
nainstalovany vsechny.

DalSimi sloZzkami jsou identifikai Udaje (nap i email) p&atek a konec platnosti
certifikatu — délka platnosti je (tdma sile klée (resp. jeho délce). Pokud by byla délk&eli
mala a platnost népnérent dlouhd mohlo by dojit k prolomeni kéduétéinou byva platnost
6 mesial. Dale pak jméno certifikai autority, ktera certifikat vydala, sériovislo (nesmi se
opakovat) a jiné. Jako néklad - omezeni nakladani, identifikator MPSV, link neplatné
certifikaty nebo identifikace testovaciho certifika[3], [5], [6]

Jak uvadi zakod. 227/2000 Sb., 8§ 12 [16Kvalifikovany certifikat musi obsahovat
* o0zna’eni, Ze je vydan jako kvalifikovany certifikat pottihoto zédkona,

» v pripade pravnické osoby obchodni firma nebo nazev a g&kterém je kvalifikovany
poskytovatel usazen; vipade fyzické osoby jméno, pdpade jména, pijmeni, gipadre
dodatek, a stat, ve kterém je kvalifikovany posiatel usazen,

* jméno, popipad® jména, a pijmeni podepisujici osoby nebo pseudonynfisiysnym
ozna’enim, Ze se jedna o pseudonym,

» zvlastni znaky podepisujici osoby, vyZzaduje-lice kvalifikovaneho certifikatu,

« data pro o¥rovani podpisu, ktera odpovidaji dat pro vytvéeni podpisu, jez jsou pod

kontrolou podepisujici osoby,
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» elektronickou znéku poskytovatele certifikaich sluzeb zaloZenou na kvalifikovaném
systémovem certifikatu poskytovatele, ktery kikalfny certifikat vydava,

» (islo kvalifikovaného certifikatu unikatni u dangsuskytovatele certifikaich sluzeb,

» pocatek a konec platnosti kvalifikovaného certifikatu,

» pripadre Gdaje o tom, zda se pouzivani kvalifikovanéhafit&tu omezuje podle povahy
a rozsahu jen pro dité pouziti,

» pripadre omezeni hodnot transakci, prérize kvalifikovany certifikat pouZit.

Tvorba certifikatu:

* Generovani kit — pomoci Bzného SW vybaveni vygenerujemeckli

« Z&dost — souhrn informaci nutnych pro vydani

» Predéani podkladl autorit (elektronicky)

» Oweteni — kontrola totoznosti §t5inou osobé#, zaslani noti&ky owiené smlouvy)

* Vydani a pedani certifikatu (patrové medium, web nebo zaslani mailem)

1.8 Certifika éni autorita

Certifikacni autorita (CA) je svou funkci podobna natdAutorita ztvrzuje identitu
vlastnika a spravnost certifikatu, tim odstr@ nutnost utajené vyny klice mezi stranami.
Zajiseni spravnosti a jedigeosti Udaj je zaloZzeno na pravidlech a norméch danych
zékonem, ktery plati pro certifikai autority. Zbytek je uz jen na domkuw spol€né autorit
a zabezpeeni vlastniho kiie. Na rozdil od klasickeého ndgtak neni stvrzen jeden podpis,
ale systém, ktery produkuje neomezenyeghaligitalnich podpis To dava za vznik smlogy
ktera definuje vzajemna prava a povinnosti po cdllobbu platnosti certifikatu. Majitel
certifikatu je pak povinovan aktualizaci vSech udajsol&. V nekterych gipadech je pdeba
ukortit platnost vydaného certifikdtu (Zma Udaj, prozrazeni kée,...), proto certifikani
autorita krond vydavani a spravy certifikatu také publikuje semrmneplatinych certifikafi
(CRL), ktery je pravidel& aktualizovan. Ochrana tohoto seznamu je podobka ja
certifikatu.

Chovani, které je pro certifikai autoritu smrodatné, vychazi z certifikai politiky,
jejiz nalezitosti opt vymezuje zakon. Saéasti byva alespo jedna registéni autorita.
Registr&ni autorita niZze byt vlastni, smluvni nebo mobilni — pouzgima a kontroluje
Z&dosti. [3], [6], [14]
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2 Rozbor situace pouzivani elektronickych podpis a
elektronickych razitek

2.1 Certifikaty v praxi

Hlavni rozdily plynou pedevSim vizném uziti, technicky se neliSi az n&it#
identifika¢ni pole a pravni nasledky.

Kvalifikovany certifikdt — je v praxi koncipovan zvlaSpro zajiséni zasad integrity
a neodmitnutelnosti, tj.fpdevsSim k zajighi identifikace komunikujici osoby a zabezpei
proti pozdjSim zngnam v zaslanych dokumentech. Sarepm jde timto certifikatem
Sifrovat, ale w®které certifik&ni autority ve svych politikdch omezuji pouziti geuna
predchozi dva &ely.

Komeréni certifikat — je doporden pro realizaci zasadyigrnosti. Hlavnim delem
by meélo byt tvorba Sifrovaného dokumentu a dale vyutisférach mimo statni spravu, ktera
striktn¢ vyZaduje kvalifikované certifikaty

Systémové/serverové certifikaty — oproti gedchozim certifik@tm miZze byt
vydavajici osoba statnifad nebo pravnicka osoba. Daleuza slouzit k zabezgené

komunikaci mezi serverem a klientem hapwebovych aplikaci. [5], [6], [13]

2.2 Ulozisté certifikatu

Jak jiz byloteceno v gedeslych odstavcich, digitélni podpis jarysiny systém, ale
nejzraniteldjSi je vlastni manipulace. Ziskany certifikat jetméi rekam ulozit, abychom ho
ochranili ged zneuzitim. Dlezitost je stejnd jako u PINu k bankovni KarMozZnosti
skladovani jsou jak uvripctitace, tak vi.

Kli¢ miZze byt uschovanipmo v systému (resp. HDD). Tot@Seni v naSem vfu
muzeme povazovat jako nejhorsi. Mistocklitak musime & Zit nejen vlastni hardware ale i
umistrény software.

Uschovani na HW vybaveni gitece. Nevyhodou je mozna rekonfigurace stroje.

UloZeni v pctitace je v sodasnosti nejvyuzivaisi volbou - USB tokenyg¢ipové
karty apod., kde médium je #uv panétovém, nebo aktivnim rezimu. Patovy rezim —
modul slouzi pouze k uchovavani informaci, kterém@acovavaji v& Aktivni rezim — vigjSi
aplikace pouze vyuZivaji vysledek operace a tineg@stna maximalni ochrana K.
V tomto pipact je nutnd pitomnost procesoru aftiplusnych jednotek, ktery pomoci
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zavedenych algoritth provadi o¥teni digitdlniho podpisu. Klije tak ,uzawven” uvnit a

nikdy neopusti vlastni jadro a ven se dostavajzpaysledky operaci.

Pristup byva zajigh PINem resp. PUKem. \fipadt Spatného zadani PINu (PUKu)

pak v ramci ochrany fize dojit k smazani nebo Uplnémucami. [3], [11], [12]

2.3  Vybér certifika ¢éni autority

Na zéklad poznatk, které byly uvedeny vipdchozich odstavcich, teme

diskutovat otazku spravného \&h certifikalni autority. Jak uvadi Dolezal [12]¢leni mize

byt podle nasledujicich kriterii:
* Typ pozadovaného certifikatu

» Duvéryhodnost certifikéni autority

» Cena a uroveposkytovanych sluzeb

» Zpusob komunikace a dostupnost regigtiaautority

+ Reference

Dle typu pozadovaného certifikatuireme rozdlit poskytovatele doiech kategorii

» Akreditované Ministerstvem informatiky a uegnéné v souladu s § 9 odst. 2, pism. e)

zakonat. 227/2000 Sb.

» Komerni poskytovatelé bez akreditace

» Jini a nekomeni poskytovatelé

2.3.1 Certifika &ni autorita akreditovana Ml CR

Poi. cislo

L. Prvni certifikacni autorita, a. s.,
identifikacni ¢islo 26 43 93 95,
Podvinny mlyn 2178/6,

PSC 190 00 Praha 9

Poskytovatelé certifikacnich sluZzeb

Kvalifikované sluzby

Vydavani kvalifikovanych certifikatd.
Vydavani kvalifikovanych systémovych
certifikatd;

Vydavani kvalifikovanych casovych razitek.

2. Ceska poéta, s. p.,
identifikacni ¢islo 47 11 49 83,
Olsanska 38/9,

PSC 225 99 Praha 3

Vydavani kvalifikovanych certifikat(;

Vydavani kvalifikovanych systémovych
certifikatd.

3. eldentity a. s.,

identifikacni ¢islo 27 11 24 89,
Vinohradska 184/23986,

PSC 130 00 Praha 3

Vydavani kvalifikovanych certifikat(;

Vydavani kvalifikovanych systémovych
certifikatd.

Tabulka 1 Akreditované certifikaéni autority [12]
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Vyjmenované certifikéni autority jsou pro nasutkezité, protoze vydavaji zarené
elektronické podpisy a kvalifikované certifikatyteké jsou jako jediné ifpustné pro
komunikaci se statni spravou.

Béhem roku 2006 vydaly tyto subjekty 36 356 kvalifilemych certifikal a 3 420 614
kvalifikovanych ¢asovych razitek. Na konci roku tak bylo registravé®b 050 platnych
kvalifikovanych certifikati. [15]

- 1 R R RSN,

4000

3500 — —

3000 — — =

2500 [ = ] ] |

2000 I = — —

1500 4 I — — =

1000 4+ I L e |

500 41— I S =~

.06 1.0 I |.0E I DS I W0E I WLo6e I'u'l il I Wl .IZ-SI X.06 I X.06 I X1.08 I X¥I1.0&8
Tabulka 2 Vydané kvalifikované certifikaty v roce 206 [15]

Do kwtna 2007 vydaly tyto subjekty 19 593 kvalifikovahycertifikati (tj. o 73 %
vice nez minuly rok) a 2 253 087 kvalifikovany&asovych razitek. Na konci dubna bylo

registrovano 43 088 platnych kvalifikovanych cékata.

Pofty aktivnich kvalifikovanych certifikavlh v roce 2007
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Tabulka 3 Pcéty aktivnich kvalifikovanych certifikat @ v roce 2007 [15]
2.3.1.1Prvni certifika ¢ni autorita, a.s. (1.CA)

Jak jiz nazev napovida, vznikla jako prvni. Ngjd ve forn¢ projektu v roce 1996 a
nasledg byla roku 2001 zaloZena jako dr& spolénost PVT, a.s. Od ostatnich

akreditovanych spoémosti se dale liSi moznosti vydavat kvalifikov&adova razitka.
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V nabidce ma nasledujici sluzby registrénich autorit:
Klientska registréni autorita

Smluvni autorita je i#zzena na mistdle pozadavku klienta, ktery se nadale stara o
spravu tohoto s¢diska. Vhodné pro spdleosti s ¥tSim p@tem zamistnané.
Ve'ejnd registrani autorita

Dnes 15 registiaich mist provozovanychigvazré ve \&tSich nestech. SlouZzi pro
piijem a o¥iovani Zadosti.
Mobilni registra’ni autorita

Po domlu¥ s klientem je zajigh vyjezd na pedem definované misto, kde I.CA zajisti

vydani ¥tSiho pdtu certifikati. Vhodné pro lokality kde se nenachazi regéstrautorita.

Nabizené sluzby
Testovaci certifikaty

Poskytuje pro odfeni funknosti technologie pouzité pro realizaci tvorby
elektronického podpisu. Dostupné t&nhned po zadani, bez nutnostiteni Zadosti v mist
registr&ni autority a zdarma. Certifikat ma platnost 14. dhytvoreni certifikatu probiha v
péti krocich.

* Na strancénttp://www.ica.cz/home_csfiybereme Zadost o certifikat/testovaci certifikéat

* Nainstalujeme kienové certifikdty fimo z odkazu nebo naimportujeme do
internetového prohlize paticné soubory. Dale vybereme z nabizenych moZnosti
certifikat pro osobu nebo server a dale fyzickédbasaanmistnanec nebo pravnickd osoba

* Vybereme typ kife a zadame identifikai Udaje — jméno,ifjmeni a email

» Aplikace vygeneruje par Kii a potvrdime Zadost

e Z&dost odeSleme

Kvalifikované certifikaty

Pro ziskani je nutné e&keni na kontaktnim pracovisti I.CA. Certifikat méalost
1 rok. Oproti testovacimu certifikatu nabizi viceoznosti pro umistimi klice, variant
Zadatel a volby komunik&niho rozhrani. ,Kvalifikované certifikaty, vydan@gkytovatelem
certifika¢nich sluzeb (I.CA) v souladu se zdkonem 227/20Q0@elektronickém podpisu a o
zmené nékterych dalSich zakdnv platném zani, 1ze pouzivat pro nasledujicialy:

e ow&fovani elektronickych podpis
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* bezpeéné owrovani elektronickych podpis

e zajiS€ni neodmitnutelnosti odpsgnosti

* Vv pripadt, Ze je zarteny elektronicky podpis zaloZzeny na kvalifikovanéertifikatu
pouzivany pro autentizaci, musi byt podepisujicbbas provozovatelem f{slusné
aplikace informovana, zda ma nebo nema moznosizz&émit s daty, které podepisuje

» pokud klient pi tvorbé zZadosti nastavi odpovidajici kriticky atribut Kejgage, mze
vyuZzivat kvalifikované certifikaty i pro nasledujiaely:

* NonRepudation (povinny) - Klibude pouzivan pro vyt¥@ni elektronického podpisu

* DigitalSignature (nepovinny) - soukromy &libude obech pouzivan pro vytv@ni
elektronického podpisu (n&aps ramci bezp&né elektronické posty)

* KeyEncipherment (nepovinny) - kgny klic obsaZzeny v tomto kvalifikovaném
certifikatu bude pouzivan procély Sifrovani v ramci bezgeé elektronické posty. V
prostedi MS Outlook je row¥ nutno tento bit nastavit &ipad, Ze uZivatel nema jiny
certifikét, ktery Ize pouzit k Sifrovani. Toto nefil pro verze MS Outlook Express a MS
Outlook 2002 SP4 a vyssi.

» DataEncipherment (nepovinny) - fegny klic obsazeny v tomto kvalifikovaném

certifikatu bude pouzivan pro Sifrovani obecnyct) dag. dokumeni “[6]

Kvalifikované certifikaty se &i na:
» Certifikat standard — ulozi&dat je na USB tokenu, v systému apod.

» Certifikat komfort — ulozist dat je naipove kart

Kvalifikované systémové certifikaty
Pro ziskani je nutné &keni na kontaktnim pracovisti I.CA. Certifikat méalost
1 rok. Lze pouzivat pro nasledujiciely:
» owiovani elektronickych zriak,
* bezpeéné owiovani elektronickych zriak,

e zajis€ni neodmitnutelnosti odpésnosti.

Kvalifikovanacasova razitka

Razitko se vydava vlastriln kometnich certifikafi vydanych I.CA
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Komekni certifikaty

Pro zisk&ni je nutné &keni na kontaktnim pracovisti I.CA. Oproti testovaoi
certifikatu nabizi vice moznosti pro umisinklice, variant Zadat&la volby komunikaniho
rozhrani. Certifikat ma platnost v zavislosti nécdélice.
Komeeni certifikaty se dli:
» Certifikat standard — vhodné préamé vyuziti
» Certifikat komfort — oproti pedchozi variart je vyuzivanacipova karta a certifikat je

pouzivan hlavé pro tvorbu digitalniho podpisu

» Certifikat pro server - deno pro bezpmou komunikaci servér

Ostatni sluzby

Zadost o zneplatmi. Seznam certifikét Seznam zneplatnych certifikaf. [6]

2.3.1.2Ceské posta, s. p. (PostSignum)

Certifika¢ni autority PostSignum t¥bnasledujici stromovou strukturu:

PostSignum
Root QCA

PostSignum PostSignum
Qualified CA Public CA

PostSignum QCA  PostSignum VCA

Obrazek 2-1 Struktura PostSignum [7]

Poskytovanim s€eské posta, s. p. zabyva jiz od roku 1999 te§mwe a od roku 2003
jako verejna kometni autorita. Certifikat taktéz vyuzivala pro svejuzbu registrované
elektronické posty. Sluzba je elektronickou obdobasilky s dortienkou a dodaci schranky.
V roce 2005 ziskava akreditaci Ministerstva infotika

PostSignum ma 7 obchodnich mist a 74 kontaktnic$t, mrevazré v byvalych
okresnich mistech. VSechna mista nemaji provoz bez omezeniolidako I.CA nabizi

mobilni registrani autoritu, ale pouze pro kvalifikované certifikat

17



PostSignum  nikde na svych strankadch nenabizi nsbZngdani testovaciho

certifikétu. [7]

Postup pro vydani certifikatu:

1.

Vygenerovani kbt a Zadosti o certifikat:

On-line generovani - generovani probifdnp v prohlizeéi a pozadavky omezuji
uzivatele hlava softwarow (Windows 2000/2003/XP, IE6 a vy3e). Zadost je néozn
zaslat elektronicky nebo datitina kontaktni misto.

Off-line generovani — pomoci nastroje PostSignural JTsbu vygenerovana data, jenz
je zapotebi zanést na kontaktni misto.

Priprava podklad pred navaivou Ceské posty

Z webovych stranek je nutné stahnout a vyplinit dbgevku a zakaznicky formula
Uzaweni smlouvy €eskou postou

Smlouva je uzaena na kontaktnim mésha zaklad dorutenych podklad.

Vydani certifikatu

Po ovteni ze stranyeské posSty dojde k vydani certifikatu

Instalace certifikatu

Instalace na potaci, kde byla Zadost vytwena (je zde zalohovan soukromyckli

ktery byl generovanipkroku ¢.1.)

Kvalifikované certifikéty

Certifikaty pro oeieni elektronického podpisu z&stnance, Certifikaty organizace

pro owrteni elektronické zriky, Certifikaty pro oieni elektronického podpisu fyzické

osoby, Certifikaty pro asfeni elektronické zriky fyzické osoby

Komekni certifikaty

Certifikaty pro zamistnance a podnikajici fyzické osoby, Certifikatg pechnologické

komponenty organizace (@ny pro z&zeniéi aplikace), Sifrovaci certifikaty pro skupiny

osob (specialni certifikaty, které se pouzivajiplikaci REP, dalsim produktGeské posty),

Certifikaty pro fyzické osoby, Certifikaty pro tewblogické komponenty fyzickych osob

Ostatni sluzby

Zadost o zneplatmi. Seznam certifikét Seznam zneplatnych certifikaf. [7]
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2.3.1.3eldentity a.s.

Spole&nost vznika vroce 2004 iggmenovanim z patkud neznameé spalrosti
Intertel CZ a.s. Spodmost odkoupila autoritu od firmy KPN-QWEST (dlefarmaci
uvedenych na strankdch spmlesti e-Business Services a.shttp://www.e-

bs.cz/content.php/company/dcery.lmtmV roce 2005 obdrzela akreditaci Ministerstva

informatiky a stava serdti akreditovanou autoritou né&eském trhu. Certifikaty vydava
Akreditovana certifikani autorita eldentity a.s. (ACAelD). Certifikai autorita ACAelD

tvori nasledujici stromovou strukturu [8]:

ACAelD

RCA

Kofenova certifikacni autorita
| CCA
QGA Komeréni certifikacni autorita

Vydavajicl certifikacni autorita

Uzivatelé Prostfedky

podepisujici osaby pro vytvareni elektronickych znacok

Obrazek 2-2 Struktura eldentity [8]

eldentity ma pouze jedno kontaktni misto a takdéd jPostSignum nenabizi testovaci
certifikéat.
Postup pro vydani certifikatu

Krome finalni navstvy je cela proces komunikace zaloZzen na webovéap]i kde

oproti PostSignum nejsou deklarované zadné systémamezeni.

1. Vytvoreni zdkaznickéhoctu
Pti registraci je nutné zadat zakladni identifikiidaje, kde je nasledivygenerovan
email s pihlaSovacim heslem. Nasleduje dagihzbylych podrobnosti.

2. Zakaznicky édet
Slouzi jako sumarizace vSech zakazek

3. Objednani sluzby
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Pres vyl¥r pozadované sluzby, odsouhlaseni navrhu smlouzgpdaceni zalohové
platby je vygenerovan pér kii a domluven termin nawsty kontaktniho centra
4. Navstva Registraniho mista

Po ovteni vSech fedloZzenych udéjje vystaven certifikéat.

Komekni certifikaty
komekni certifikat pro elektronicky podpis, kontei certifikat pro Sifrovani zprav,

komekni certifikat pro identifikaci, komeni serverovy certifikat pro SSL/TLS

Kvalifikované certifikaty
kvalifikovany certifikat, kvalifikovany certifikat s vyzn&enim identifikatoru
ministerstva prace a socialnictc (MPSV), kvalifikovany certifikat s vyzrgnim pracovni

pozice v organizaci, kvalifikovany systémovy cékét

Ostatni sluzby

Zadost o zneplatmi certifikatu. Seznam certifikit Hosting a outsourcing
komeknim certifikatnim autoritam fetich stran — poskytovani sluzbyeti strag, jenz
nevlastni pdat¢nou infrastrukturu. Badek certifikdtu — vydani dvou certifikatu zdilgizne
cenu jednoho. [8], [13]

2.3.2 Komeréni poskytovatelé bez akreditace

2.3.2.1Certifika éni autorita Czechia, s.r.o.

Zahdjila svojicinnost v roce 1999 a to j€Spod jménem Altimo, s.r.o. V roce 2002
vyclenuje vesSkeré aktivity od mateké spolénosti a vznikd certifikéni autorita Czechia,
s.r.o. Registréni autorita nabizi dvkontaktni mista pro @ovani.

Postup pro vydani certifikatu

Postup z&ina podfrnymi informacemi definujicimi poZadavky na systérsoftware.
Dale je nutné proveést instalacer&oovych certifikal, registraci Gtu a vyplreni osobnich
Gdaji. Pokr&ujeme vylkirem a doplani zakladnich informaci k vybranému certifikatu,ekd
jsou nabizenytuzné urovi zabezpe&eni soukromého kie. Na zaklad zadanych uddjje
pripraven navrh smlouvy. K vystavenému certifikdtuzpeslana faktura a poté nezbyva nez

nainstalovat dorteny certifikat.
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Nabizené certifikaty
Testovaci certifikat
Platnost je 1 rsic s délkou kbie 512 biti a je poskytovan zdarma.
Osobni certifikat
Firemni certifikéat

DalSi sluzby
Zaslani ukdzkového emailu

Zaslani ukazkového emailu s neplatnym podpisemelz@N\nalézt digitalni ID, Zprava
byla po podepsani zinéna, Platnost certifikatu vyprsela, Certifikat byleplatrén, Certifikat
vydala CA, které zatim néuciujete). Jako ostatni poskytovatelé nabizi znegthtn

certifikatu a jejich seznam. [9]

Digitalni podpis: =
o ; - | S W | 50
- PFedmért: Ukazkowy email 5 neplatnym podpisem - zprava bwla po pac =
_l O info@caczechia.cz
Podepsano: info@caczechia.cz
Digitalni podpis E&to zpraswsw neni platny nebo neni ERMEEls P
povazovan za divErvhodns.,

Dalsi informace o certifikatu pouzitém k podepsani zprawvy
zobrazite klepnutim na tladitko Podrobniosti, )

Podrobnosti. .. I e

I Upozorfiowat na chyby v digitélng podepsaném e-mailu pied okevienim zprdswsy sem - rprava byls
Zawrit

¥lastnosti zabezpeteni zpravy =|
@ Predmet: Ukazkowy email 5 neplatnym podpisem - zprava byla po podepsani zmenena

Zpravwy mohou obsahowvat wrskwy Sifrovani a digitalnich podpisid. Kazda z wrstew digitalnich podpisi
midze obsahovat vice podpisa,
Yrstwy zabezpeceni
Wyberte wrskvu, jejiz popis chcetke zobrazit.
0 Predmeét: Ukazkowyw email s neplatnym podpisem - zprava byla po podepsani zmenena
i P vrstva digitalniho podpisu

Podepsany: infor czechia.cz

Fopis:

—hvba:
Cbzah zprawy byl pravdépodobné zméEnsn.
Podepsal info@caczechia.cz pomoc RSAMSHAL « 14:458:39 16,2, 2006,

Eleprnutim na nékteré z nasledujicich tlacditek zobrazite dalsi informace o wwbrané vrsktve nebo umoZnite
provedeni zmen:
Lprawit diivErvhodnosk I | Fobrazit podrobniosti .. I

[T Upozorfiovat na chyby « digikdlng podepsaném e-mailu Zawrit I

DivEryhodna certifikacni autorita. .. I

Obrazek 2-3 Ukazka znénéné zpravy po odeslani [9]
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2.3.2.2Certifika €éni autorita TrustPort (AEC, spol. s r.0.)

Poskytuje zdarma testovaci certifikat s platnostikKlacasoveé razitko. [10]

2.3.3 Jini a nekomerni poskytovatelé

Tyto certifikalni autority poskytuji sluzby pouze svym zakazmik klientim nebo
¢lena urcité komunity.
V oblasti 3kolstvi - VSE, CESNET, FELVUT, VSB, MUNI, apod.
Ostatni - CA InWay, CA Decent Hosting, CA Active, 2pod.

2.4 Srovnani certifikaénich autorit

Ve svém srovnani bych vySel ze sestavené tabutkya khdm umozni srovnat cenové
nabidky jednotlivych sluzeb a déle porovna vySedewe parametry. Dovolil bych si
piedznamenat, Zze moje porovnani nema jednowie vitze ani porazeného a kazda
certifikacni autorita macim zaujmout. Prvni certifikani autorita zajisté na prvni pohled
zaujme velikosti, tim Ze byla prvni a vlastnickodrukturou (Ceska spiitelna,
Ceskoslovenska obchodni banka, Telefénica O2 CReglublic, aj.), coZ w@ité vypovida o
mnohém. Jako jedina vydava kvalifikovadasova razitka. Dostupnost regigtraautority je
solidni. Krong jedné sluzby vychazi jako nejdrazsi. PostSignumajehdo karet neptSi
pocet pobdek registrani autority a agresivni cenova politikgkterych certifikafi. Oproti
I.CA nelze certifikaty vyuZzit jako identifikaci affovani zarové (viz. text). eldentity toto
kompenzuje ,bundlovanim® certifikét Oproti gredchozim se jednd o p#kud neznamou
spole&nost, jejiz vize maximalniho zjednoduSeni vydaaniifikati urcité najde svoje misto.
Ackoliv neni Czechia autorizovanou certiftka autoritou zaujala mne moznost zaslani
testovaciho emailu i s moznosti demonstratenych chyb a taktéZ testovaci certifikat.
Mnoho hodnotitel povaZzuje jako jediny srovnavaci parametr cenum®t postupem se
neztotouji hlavré vzhledem uzitné hodnbtproduktu a nutnosti porovnavat dalSi servis
poskytovatei. [12], [13]
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Ceny v K¢ s DPH I.CA | Post eldentity | Czechia

Signum
Kvalifikovany certifikat 752 190 702 X
Kvalifikovany systémovy certifikat 780 2856 3451 X
Kvalifikovana ¢asova znacka ANO X X X
Komer¢ni certifikat 580 190 238 159
Komercni certifikat pro servery 1931 800 752 1000
Testovaci certifikat ANO X X ANO
Ukazkovy email X X X ANO
Balicek 1 X X 821 X
Balicek 2 X X 3827 X

Tabulka 4 Prehled cen certifikanich autorit [vlastni tvorba]

2.5 Vyuziti v realnych aplikacich

Dle raznych kriterii by se uZziti dalostit nékolika zpisoby:

smluvni vztahy (nap elektronicky obchod, finami transakce)
v privatnich systémech (Intranety)

pro personalni péébu

R4

AEC
TrustPort

identifikace a autorizace (opram péistupu do systému, identifikace webového

serveru,...)

komunikace s v@jnou spravou (deova podani, fenos dokumeiits pravnimi dsledky,

oznameni,...) [14]

2.5.1 Verejna sprava

Nepochybg bude elektronicky podpis jeden z nasirbpdovaného e-Governmentu,

ktery by n€l vyiesSit nekonéné kEhani po tadech. Cely systém se teprve rodi a jeho prvnimi

s 7

kracky jsou digitalizace udaj rozvoj inform&nich systému, roz&ni kontaktnich mist apod.

BohuZel informovanost neni idealni, jak ukazujdedgici obrazek. [30]
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Znate pojem “eGovernment?

mFhém & Wim, oo Znam end
mInam studim, co znamena
SlyEelfa jsem o ném | ale newim co Znamena

mMeznam a nikdy jgem o ném nesly &l

Graf 1 Znalost pojmu ,eGovernment” [30]

Jako vhodny podklad pro srovnani a zmapovani jezdgitalniho podpisu jsem

vyuzil ¢lanek Vicha [18]. V roce 2004 &aa pedavat Ministerstvo informatiky zdarma
kvalifikované certifikaty gadim statni spravy. Oproti nelichotivym uda) platnym k roku
2004, kde tady pevzaly pouze necelych 800 certifikdr celkového pétu prevysujiciho
6000, se situace radikdlrelepSila. Podle ré&eni vlady¢. 495/2004 Sb. je jednozéraé
stanovena povinnost pro organy@j@é moci pijimat a odesilat datové zpravy se zamym
elektronickym podpisem zalozenych na kvalifikovamyccertifikatech vydavanych
akreditovanymi poskytovateli certifikaich sluzeb. Pro realizaci tohoto procesu 8eu
elektronické podatelny. Jak vyplyva ze zprénfprmace o #zeni elektronickych podatelen u
organ: verejné moci15], kterd sumarizuje situaci k 1. lednu 206@u vysledky patSujici.
V oblasti ustednich organu splnilo povinnost 14 z 15 offgdo dalSich usednich orgai to
je 10 z 11. Krajskéiady jsou usggné na 100%. Z celkového qto 205 obci s roz&nou
pusobnosti (obce lll. st.) splnilo povinnost 198 olttelkového p&u 388 obci s pastenym
obecnim adem (obce Il. st.) spinilo povinnost 344 obci][125], [19]

Obce Ill. stupné 97 %

: :
T T Oy R o S Oy L o o @
_ie NN § N £ <
5 5 &Sy 5 Fs Ly 5o
@ o fo o3 ~ ] @ 35 = A I
G & T = b3 g o S N
@ %) 137 >
£ £ £ £ I3 F £ F £ NoB
sS85 & 7 § &8 &

Obrazek 2-4 Informace o podatelnach I. [15]
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Obréazek 2-5 Informace o podatelnach 1. [15]

2.5.1.1Ministerstvo financi CR

Vzhledem ke svoji naplni je lidrem v elektronickénkunikaci mezi otany a dadem.
Pti zahajenic¢innosti v roce 2003 Slo pouze o 4060 podani, oproku 2007 kdy bylo
registrovano 132 115 podani se zanym digitalnim podpisem. Pomoci programu, ktery je
k dispozici nehttp://adisepo.mfcr.c3é mozno podavat nasledujici podani:

e Formul&e pro da#ovou inform&ni schranku
* Danové giznani k silnéni dani
» Danové giznani k dani z nemovitosti
* Danoveé giznani k dani z pdané hodnoty
» Danove giznani k dani z fijmu pravnickych osob
» Danoveé gFiznani k dani z ijma fyzickych osob
* Oznadmeni o nezdanych vyplacenycktastkach fyzickym osobam dle 8§ 34 odst. 5, 8,9 a
14 zakona. 337/1992 Sb., o spréadani a poplatk ve zréni pozdjSich gedpisi
» HlaSeni platebniho zprdstlkovatele podle § 38fa zakona 586/1992 Sb.
» Vyuétovani dan z pijmu fyzickych osob ze zavisk&nnosti a z funknich poZitki
* Obecné pisemnosti
Data je mozné zpracovat pomoci webového protgiadicrosoft Internet Explorer
verze 5 a vySSi (nutné nainstalovat Javu) nebadistijako soubor XML.
Dokument je mozZné podat podepsany zamym elektronickym podpisem nebo bez,

ale pak je nutné doéit tento dokument jeStpisems. [12], [17]
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2.5.1.2Ceskéa daiova sprava

Jako slozka Ministerstva financi provozujeiday portal, ktery usnaualje komunikaci
subjekfi s (radem. Oproti mozZnostem, které jsou nabizeny nalksich ministerstva, dochazi
rozsteni sluzeb a zvySeni komfortu. Nutnymeg@pokladem je vlastnictvi kvalifikovaného
certifikatu. Jako viejné sluzby jsou nabizeny Elektronickd podani patodou spravu a
Zjisténi stavu zpracovani elektronickych podani. Proidgl&by Osobni deovy kalenda,
Prehled pisemnosti a Personalizovana elektronick@rpge nutné si nechatidit daiovou
informani schranku. Ke konci roku 2007 evidovalaiolga sprava 10800 Zadosti o schranku
a 326 647 podani (tento udaj se lisi od informdskané na strankach ministerstva). Na rok
2008 se tekava pekraceni hranice 500 000 podani. [12], [17]

Rok
Typ pisemnosti (Typpodani) )2 5004 2005 2006 2007 (55.032.3)
5 ZAREP 460 39¢€ 703 961  126¢ 122F
Daii z nemovitosti =5 325 374 107C 125/ 1621 192t
Daii z pridané ZAREP 3353 10162 26965 53122 77342 23933
hodnoty Ost 1773 3360 4742 5410 7010 1933
Souhrné hlageni ZAREP 0 290 1410 2931 4615 1406
VIES Ost 0 121 325 414 456 129
o ZAREP 14 899 2185 4830 7577 9788
Dai silniéni —
Ost 789 901 1077 1671 145¢ 1594
Daii z pifjm d ZAREP 0 172 1498 310 557: 196C
fyzickych osob Ost 0 21  100¢ 2 14¢ 361¢ 5312
Daii z pifjm d ZAREP 0 182 1243 2613 4670 1085
pravnickych osob Ost 0 24 260 289 411 393
Oznameni podle § 34 ZAREP 0 4 83 80 158 166
zakona¢.337/1992 Sb.  Ost 71 13 26 40 68 69
Obecna podani  ZAREP 233 3286 638 1247: 17 19¢ 6 59€
HlaSeni platebniho ZAREP 0 0 0 50 134 119
zprostiedkovatele Ost 0 0 0 11€ 123 43
Vyuétovani damé z  ZAREP 0 0 0 1158 2736 3693
pr”m‘;gzt'fkym Ost 0 0 0 112 387 475
Zﬁzenzif‘frﬂzggl, ois  ZAREP 0 0 0 5243 5625 1865
Prinlaseni ke
sluzbam datového  ZAREP 0 0 0 4842 5225 1998
portalu
ZAREP 4060 1539140469 91408 132115 53 853
Celkem

Ost 2 958 4814 8509 11458 15154 11873

Tabulka 5 Paéty elektronickych podani uskut&nénych prostiednictvim aplikace EPO [17]
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Vysvétlivky k tabulce 5:
Zarep ... S tzv. zatenym elektronickym podpisem, neboli kvalifikovangertifikatem obsahujicim informace
podle zakon&. 227/2000 Sh., o elektronickém podpisu, vé&ipozdjSich gedpigi

Ost ... Bez tzv. zatieného elektronického podpisu

100 000
90 000 / ’
80000
70000 - /

60 000 —e—DPH
50000 / —m—silniéni dan
40000 - A Obecné
30000 |

20 000 /

10000 ﬂ/./‘././/
0 ,

2003 2004 2005 2006 2007 2008
Rok

Poéet podani

Graf 2 Pokty elektronickych podani uskute&nénych prostitednictvim aplikace EPO I. [17]

8000 X
/

7000 - —e—dan znemovitosti
6000

E > = DPFO

«w 5000 - /»

o]

2

ocet

4000 /
DPPO
3000 | / /

o
2000 Prihlageni ke sluzbam
1000 - darnového portélu
P
0 ;"{ ) ) [ [
2003 2004 2005 2006 2007 2008
Rok

Graf 3 Pokty elektronickych podani uskute&nénych prostitednictvim aplikace EPO II. [17]
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2.5.1.3Portél verejné spravy

Na portalu je moznodinit elektronické podani v sekci podani. Aplikaeegfipravena
pro ty ziad olgani, organizaci a zplnomoénych zastupit, kteri chiji vyuzivat elektronické
komunikace nabizené ze strany statni spravy. Mk8lencelého projektu je jednotné
piistupové misto proagné druhy podani. Jednotny vstup je realizovart.npm Ceskou
spravu socialniho zabezfmi, Ministerstvo financi — dava sprava, Generalidditelstvi cel
a dalSi. B registraci do systému je na WbmoZného zabezpeni certifikdtem nebo
uzivatelskym certifikatem. Registrovanym uzivatge umozgno gijimani a odesilani
formul&d z jednotlivych dadi. Registrace na portalu je nutna podminka. K digpggou
odkazy na dalSi e-podatelny, ktera provozuiji jelirdoministerstva. [12], [19]

Jediné ID uZivatele
pro vechny sluzby
online ufadl vefejné
spravy 7§

Porial ifadu 4 Portél dradu 2

Obrazek 2-6 aplikace Elektronicka podani
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2.5.1.4Ceské& sprava socialniho zabezpeni

Formul&e je moZzné podat na péatovéem médiu (CD nebo disketa) fedem
definovaném formatu nebdgs vySe zmiénou webovou aplikaci portalu ¥ggné spravy ve
formatu xml a elektronicky podepsané. Elektronicjey mozno podat Evideéni listy
duchodového pojigni (ELDP), @ihlasky a odhlasky zagstnand k nemocenskému pojisti
(P/O) a Rehled o pijmech a vydajich osob samostatrydélené ¢innych (Rehled OS\).
Ceska sprava socialniho zabes® drzi prim v poskytovani elektronického podaiésp
portal veejné spravy. Od svého&ku do konce ledna 2008 byléjpto vice nez 22 milioin
elektronickych dokument [12], [22]

2.5.1.5Ministerstvo prace a socialnich ¥ci

Opét je v nabidce &kolik varianta na fedani dat. Jako nejjednodusSi moznost se
nabizi tisk stazenych formdta s naslednym vypknim nebo dopléni dGdaji do
elektronického formui@ a uloZzenim na fpnosné medium. Jako nejkomfasi a
vyuzit digitalni podpis. Pro zabezni komunikace mezi gdacem uZivatele a serverem
pouziva aplikace Sifrovany protokol https. Pro Webfgmovou funknost je zapdebi

nainstalovat certifikat ministerstva. [12], [23]

2.5.2 Oteviené sit

Predpokladam, ze aniz bytgina uzivatal védéla, tak mnohokrat digitalni podpis
vyuZzila (nebo alespbjeho dilezitou sodast — asymetrické Sifrovani).isina zabezpené
komunikace se timto Agobem dje na strankach webovych obcliodserejnych trzistich,
piistupech na intranety, stranky dodavateldbsrateli a bank. Jednodugeceno vSude tam,
kde se komunikacergsneruje z nezabezgeného http na zabezfsny https. Renasena data
jsou zabezpgena Sifrovanim Secure Sockets Layer (SSL) nebospah Layer Security
(TLS). Princip zabezpgeni tak vychazi z asymetrického Sifrovani, kteréuzped jiz
jmenované metody v oddile - Sifrovani. Servery ¥atSinou vlastni certifikaty podepsané
nejuznavagSimi certifikacnimi autoritami jako nap VeriSign, TC TrustCentre aj. Timto
certifikatem pak prokazuji uzivateli svoji totozmnos uzivatel si mize byt doopravdy jist

identitou serveru. Asi nikdo nebude namitat, kdytbhfasime, Ze to je ze vSech

vvvvv
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Obrazek 2-7 Ukazka zabezpi&ené komunikace webové aplikace [31]
2.5.3 Identifikace a autorizace

2.5.3.1Bankovni sféra

| zde je vyuzivano podobnych prinéipkteré byly zmitny v predchozim odstavci.
Jednotlivymi stupni zabezpeni jsou — Sifrovany fenos http, heslo a podepisovani
certifikdtem. Certifikat byva uloZzen obvykle rigpové kart nebo USB tokenu. UZivatel
vyuzivd dodatény hardware dtecka cipovych karet), ktery si musi nainstalovat naijsv
pocitac. [3], [12], [13]

Obrazek 2-8 USB token [26]

2.5.3.2Komer¢éni sféra

Asi nejwtsi pole misobnosti se dnes otvira mezi dodavateli acatbli. Jejichcasto

komplikovana komunikace skladajici se z mnozstxiifalopisi a telefonat se nahrazuje
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Cist¢ elektronickou komunikaci, kdy se identifikace éezp&eni realizuje pes digitalni
podpis. Protistrany si také stalast umoziuji ptistup do vlastnich systéns vyuZzitim tohoto
zabezpeéeni. [4]

2.5.4 Intranety a privatni uziti

TechnickéieSeni se v této oblasti podoba oblasti wee si&. V ramci utitého
subjektu probiha zabezfmma komunikace vySe popsanym systémem. Praktickynelne
vyjmenovat mozné aplikace, ale namatkowefme — logovani do firemnich aplikaci,

intranetu, emailu, vystavovani faktur apod.

2.5.4.1Kancelarské aplikace

Po ziskani a instalaci certifikatu (popsano v l@dgaih 1 a 2) je mozné vyuzit digitalni
podpis v fiznych kancelékych aplikacich.
Aplikace Microsoft Office 2007 (Word, Excel a PoR@nt)

Sledem pikazi ze zakladniho menu {iPravit/FPridat digitalni podpis) rizeme
dokument digitéls podepsat.

| nie b o
T il Fodrobnosti podpisu B =
| ﬂ3 | . | A Podpisy
5% | -/ Flatny podpis: Podpis a podepsany obsah nebyl od viozeni podpisu zménén, | H | —=—

_1_ Rok ¥ poap pis & podep ¥ padp __¥.| Platné podpisy:
2 |dafiznemoy (22| podepsani tohoto dokument: 1 frantisek 15.4,2008
3 |peH
4 silnicni dan !
5 |DPFO Podpis za:  frantisek 4 C Zobrat... 3 L

& \DPPO Vystavitel: CA Czechiz Test - “ |

7 |Obecné 4
= Dalél shromazdéné informace o S |
8 | podpisu... Tento dokument je podepsan.
9 |Rok Z1s 200 2007 Fany T 200t | Jakekoli Gpravy tohoto dokumenty
10 |DPH 3353 10162 26965 53122 77342 95735 | ZSiplamastdgitdnich podpish
11 silniéni dafi 14 £99 2185 480 7577 391529 Dainformace o podpisech v

3 |

dokumentech sady Office...
|l._m {11} F:'.- i

T m—"S— -

Obrazek 2-9 Zabezpéeni v aplikacich Microsoft Office [32]

Zabezpeeny dokument signalizuje na dolni &Stdokumentu ¢erveny faborek.
Poklepanim se rozbali okno podpisu, kde mame mozites podrobnosti podpisu zjistit

dalsi informace. Dokumenty jsou chéag proti Upravam, které by nasledovaly po podpisu.
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Microsoft Office 2007 Outlook

Podepsanyifichozi email signalizuje @p stejna ikona jako vipdchozich aplikacich,
ktera je umistétna u hlavéky emailu. Ogt poklepanim zjistime dalSi podrobnosti (platnost,
neplatnost, informace o odesilateli). Odchozi emaifeme ozné&t digitalnim podpisem

volbou v moZnostech odesléani. [32]

J.' Odeslana' pogta |\.IIL\.\\.'II P'-'\"-'II\ S PRl b III\.\-ILIIIIl. r.u.pm.u. dhlih | II”U'\EULGLLCLI ”d:u
Postovni sy || Uspofadano pade: Datum |Nejnmr§j§|’nahoie v 4 ne13.4.2008 23:09
A .
jlﬂ\.-'iechn oloky posty y i info@caczechiaa ne 23:09 E marhn.horyj?@centrurp.cz
yP P Ukazkovy email s neplatnym podpisem - certifikat IJ,I:ne...@ Nastaly potize s podpisem. P ¥
e :35 Osobni slazky ' || e ne 300
=/ Donutena posts Bxazkovy email s neplatnym podpisem - Zprava byla po p.. 0 . ) i
(] M- centrum (143) , , Vazeni zakazniku,
4 i info@caczechia.c ne 23:09 . .
LI - emall (25 Ukazkovy email s neplatnym podpisem - Nelze nalezt dig 0 deku]eme 7a Vas zajen o
(M- semam o elektronicky podpis a

Obrazek 2-10 Podepsany email [32]

Adobe Reader
Umoziuje digitalre podepsat, pouze pokud dokument PDF obsahuje $mieprava

uzivani (nebo u verze Adobe Acrobat bez omezeni).

£} Nastaveni zabezpefeni |
- Digitlni identifikatary FES] Pfictet identifikétar [ P oy - s

Soubary digitalnich identifikatord
Digitalni identifikatory Windows
Moduly & tokeny PKCS#11

Adresafové servery

frantisel

Servery fasovych razikek

Vwdal: CA Crechia Test
C 200804415 22:28:44
T 0200
. 200%/04/13 22:38:44
Flatny do: +02'00"
Transalkce podepisovani,
Zamyslené Podepisovani dokumentu,
pouzt: Sifrovan klite, Siffovand | |
doloument =l

Flatny od

Obrazek 2-11 Zabezpé&eni v Adobe Readeru [33]

V obou pgipadech Ize dokumenty podepsat viditelpiimo do dokumentu nebo
piidanim neviditelného digitalniho podpisu. Pro padize vyuzit jiz ziskané certifikaty od
certifikatni autority nebo si vystavit vlastni. DalSi aplikacmozujici digitalni podpis
dokumentu — AutoCAD, Zoner Photo Studio, OpenOfage
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3 Pravni problematika

Vyvoj pravnich norem v oblasti elektronického paipia technologii s timto
spojenych je dan harmonizaci s evropskymi normatdie klicovou roli hraje Srérnice
Evropského Parlamentu a Rady 1999/93/EC. Ve svétadgsou naSe normy odvozeny nebo
tvoreny tak, aby byly maximéaénv souladu. [5], [6][15]

3.1 Hlavni normy

Asi nejdilezit¢jSim krokem bylo pjeti zdkona ¢. 227/2000 Sb.,(zdkon o
elektronickém podpisu). Upravuje pouzivani elektké@ho podpisu, elektronické zfiey,
poskytovani certifikénich sluzeb a souvisejicich sluzeb. Jako prvni ygmoezeny pouzivané
pojmy a definovany prava a povinnosti podepisw®bby a osob poskytujicich certificd
sluzby. Déle jsou definovany kontrolni mechaniznogpowdnost za Skodu, ochranu
osobnich 0d&j a sankce za poruSeni norem. Velniledité jsou naleZzitosti vydavanych
certifikath a pedevSim rozdil mezi elektronickym podpisem a &amym elektronickym

podpisem

Zarueny elektronicky podpis:
* je jednozn#éné spojen s podepisujici osobou,
* umoziuje identifikaci podepisujici osoby ve vztahu kalet zprav,
* byl vytvoren a pipojen k datové zpravpomoci prosedki, které podepisujici osoba
muze udrzet pod svou vyhradni kontrolou,
* je k datove zpray ke které se vztahujefipojen takovym zfisobem, Ze je mozno zjistit
jakoukoliv naslednou zému dat
Je jako jediny akceptovantipkomunikaci s organy wejné moci. V textu je dale
zmirgno uznavani zahramich certifikati a vymezeni pozadaitkha prostedky pro bezpme
vytvareni a o¥rovani. Nasleduje souhrn zakgnjimiz jsou provedeny zemy v zakom ¢.
227/2000 Sb.

zakonaé. 226/2002 Sb.

Upravuje pedchozi zakon o roz&ni definice v 8 11 o pozadavek na udaje, které

musi obsahovat kvalifikovany certifikat pouzivangblasti organ verejné moci.
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zaékonaé. 517/2002 Sb.
Provedeny zriny v sousta¥ orgari statni spravy {zeni Ministerstva informatiky) a

urcité zmeny v nazvoslovi.

zékonaé. 440/2004 Sb.

Upravuje vymezeni pojinv 8§ 2, roz8iuje o 8§ 3a, definuje pouziti kvalifikované
znaky zaloZzené na kvalifikovaném systémovém certifikatnéni povinnosti oznéujici
osoby, drzitele certifikatu a kvalifikovaného poskyatele certifikénich sluzeb. Dale se
upravuji a roz$uji podminky pro nalezitosti jednotlivych certifita a znaek,

kvalifikovanéhocasoveho razitka, prastlky pro vytvéeni, spravni delikty, fiestupky aj.

3.2 DalSi normy

Narizeni vlady¢.304/2001 Sh. ze dne 25.7.2001

Timto nd&izenim je provéagh zdkon¢. 227/2000 Sb., speci@npovinnost orgain
verejné spravy fijimat podani v elektronické fordn Funkcionalita je zaji8ha vznikem
elektronickych podatelen, pétenim zanistnance fadu, ktery je vybaven vlastnim
kvalifikovanym certifikatem, ktery obsahuje nalesti stanovené zakonem a ktery
zabezpéuje pijem a odesilani, figemz prace v podataelrmusi byt organizovana tak, aby
byla zardena neprodlena kontrola vSech nalezitosti zpr&uglfost, platny a zateny

kvalifikovany certifikat, aj.).

Vyhlaska Uradu pro ochranu osobnich Gdaj €.366/2001 Sb. ze dne 3.10.2001

Lupresiuje podminky stanovené v 8 2 a 17 o elektronickéapjsu a zpsob, jakym
se jejich splani bude dokladat, a pozadavky, které mushmmt nastroje elektronického
podpisu, a nalezitosti postupu augpbu vyhodnocovani shody nasiroglektronického
podpisu sdmito pozadavky.“

Narizeni vlady¢. 495/2004 Sh. ze dne 25.srpna 2004
RozStuje to, co jiz bylo zmigno v Naizeni vlady¢.304/2001 Sb. Obsahuje souhrn
pravidel pro provoz elektronickych podatelen, igjigvani oznameni a informaci n&edni

desce.
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Vyhlaska ¢. 496/2004 Sb. ze dne 2@rvence 2004 o elektronickych podatelnach

Navazuje na Nédzeni vlady¢. 495/2004 Sb. a ma slouzit jako navod, jak naplnit
podminky dané timto miZzenim vlady. Detailty popisuje procesipmuti datové zpravy a
postup k jednozrimé identifikaci odesilajiciho. Déale je popsan ppsfak postupovat
v pripact, kdy zprava vyhovuje poZzadawk zakona. Jako dalSi poZadavky jsou uvedeny

zpasob evidence, potvrzeni zpravy a zaloha odeslanyciv.
Z&kon ¢. 110/2007 Sb.

Predmétem tohoto zakona je zruSeni Ministerstva inforkatia pechod pod

Ministerstvo vnitra a navaznych 2m které se zruSenim souviseji. [5], [@]5], [16]
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4 \WWuziti na Fakulté managementu VSE

Prvni vyuziti, které bych rad zminil je vzdalenyistup po internetu do aplikaci.
Zabezpéena komunikace ips https je vyuzita pro osobni zabemye stranky, webmail,
menza, rozvrhy, www aplikace klokan, e-learningsygtém Moodle, diskusni forum KAPR
a dale pistupy na servery jako nageta a gama. Principy této zabe&e komunikace byly
popsany Vv fedchozi kapitole, a proto se jim jiz nebudem#owat. DalSi vyuziti je
zabezpeéeny gFistupu do WiFi sit provozované v prostorach budov Skoly. Déale bychndm
Certifikacni autoritu Vysoké Skoly ekonomické, ktera vydaedverove certifikaty fdy 2.
[24]

3; kulta managementu Vysoké Skoly ekonamické v Praze - Microsolt Intemet Explorer

Soubor  Upravy  Zobrazit  Coibent  Mastiole  Népovéds
e N s ¢ AT —
Q= - @ 1] B | e cotibe €8] (3200 [

| dress [ hetps:ffwrew. im.vee.c2 sfmetudent

Certifikat 2]
E 2l

Obecrd | Podicbnost | Cesta k certifks |

-
i upravi mluzwm NiHvawfh s certiiktem -
gini E.

O Cantiy ssbaatant i woktron. ot ;
pediyvefuiste. Pobiédndte si centil 4 rnmou e e, r Py
2da chcete danéimu cettfikacnimi Uf ack divérvat. o

@ Dstum certik st zabezpecent = plain

Q NAmnamanhﬂpehﬂsti = ndzvem
ahénky. Klerou se pokouiits zobr:

[Cheste pakiatavat? Vystaveno prov im vse.cz

Ano He Zobrazk cettiik Vystovitel:  Root Certification Autherty FM VSE

Platnost od 7.6,2007 do 7.6,2008

Nainstalovet centifiat,., | Froblsssnivrstavtes |

=

[T [T 5 i oblest

0ﬂml|woe
€]

14 ol commander 6 5¢a .| i) dgpodt | & T e | “ ’,gg 1547
Obrazek 4-1 Zabezpéeny pristup na aplikace Skoly [24]

4.1 Navrh dalSiho vyuziti

Mozné vyuzité digitalniho podpisu na Skole bychdiit do ndsledujicich kapitol
* Identifikace Skoly

» Identifikace uitele

» Identifikace studenta

» Zabezpéeni proti zndn¢ a utajeni dokumeiit
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4.1.1 ldentifikace Skoly

Skola by pro ufity druh komunikace stmem ven vyuzivala digitalniho podpisu a tim
by zajistila nepopiratelnost autorstvi zpravy. Viyudy poté naslo nap pri distribuci
vysledia prijimacihoftizeni. Automatizovany systém, ktery by na zakldajitalizace testu a
s moznosti vyuzitédrového kédu pro identifikaci studenta automatieiiiodnotil gijimaci
fizeni jako celek a nasleginsystém rozeslal rozhodnuti elektronicky, ale twat
elektronickou znékou. Skola by musela vlastnit systémovy certifikeitinosem by bylo
vyrazné zjednoduSeni a zlewi agendy spojené sijpmacimiizenim.

Dle informaci na webovych strankdch bylnbyt nahrazen v blizké budoucnosti
informatni systém fakulty celoSkolskym Integrovanym Stuidijninformanim Systémem
(ISIS). Komunikace bude épzabezpé&ena es https. Certifikéni autoritou pro o¥feni je
CA VSE. V sodasné dob systém neumi generovat elektronické dokumentyremé
digitdlnim certifikatem ¢i razitkem (nap index nebo vysledek ffimaciho fizeni).

V souwasnosti neni ani moznost naslédisknutelnych elektronickych podpis[3], [12],
[24], [27], [28]

4.1.2 Identifikace uéitele

Navrhoval bych vyuzivat podpigigpfistupu do vSech systému spojenych s vedenim
agendy o studentech. ToteSeni bycasem mohl vyustit ¥ist¢ elektronickou agendu bez
pouziti papiru a nutnosti jeho archivace. Systém tak byl zabezp&n proti
neautorizovanémufifstupu. Otazku by pakiedstavovalo volbu uloZeni certifikatu a jeho
zneuziti. [12], [27]

4.1.3 ldentifikace studenta
Dnes je vyuzivana&ipova karta s funkci peédenky pro kopirovani. Zarem do
budoucna je moznost rogsini o ukladani certifikatu. [24]

4.1.4 Zabezpdeni proti zméné a utajeni dokumenti

Ani u této kapitoly se nerysuje ugljasné vyuziti. V prvnfack si kladu otazku, jaka
data by musela byt takto zabegpedana. B kontrole svoji Skolni emailové adresy mne
nenapada, které zpravy by bylo nutné Sifrovat &tegk spousta dalSich dat ktera jsou
k dispozici ges fzné webové aplikace. Vyjimku zde asi tivaosobni data uchovavana

Skolou. Pogkud vice by se nam odp&¥ rozkryla, pokud bychomfijpustili existenci vyse
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navrhovanéhaisté elektronického vedeni veSkeré Skolni agendy. teopipact by uckité
zpisoby komunikace a uloZeni dat bylo vhodné zabsizp®lap. zdznamy vytviené
ucitelem, by byly opaeny digitalnim podpisem &sovym razitkem, tim by se zabranilo
pozcjSimu poznénéni. Podobnych jfikladi bychom mohli wité uvést i vice. [3], [13], [14],
[27]
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Zavér

V této préaci jsem se pokusil zmapovat situaci ofdgubzivani digitalnich certifikéta
elektronickych razitek jak po pravni tak po prakéicstrance. V zavu prace jsem nastinil
moznosti vyuZziti v rdmci naSi Skoly.

Digitalni podpis ma SirSi vazby na elektronické atethy, ochranu osobnich Gdaj
informatni systémy statni spravy, poZzadavky na autorizoyawekytovatele certifikanich
sluzeb a dalSi. Ke kazdé této oblasti se vztabagea zakonu a vyhlasek, pro¥fdi tyto
zakony, a pak pochopeni veSkerych vazeb znamemtathjednotlivé fragmenty ¥¢hto
zékonech. Odstupehterych zakof nebyl nejkratsiCasové razitko a systémové certifikaty
mohly byt doopravdy do zakonu implementovany ryghl#adro problému, pokud to tak
muzeme nazyvat, bych wtinékde jinde. [16]

,Détskymi nemocemi“ si proSlo asi kazdé zasidnovych systéiin které logicky
vyvolava odpor lidi, ktd se musi &t novym wcem. Rezervovanyifstupu byl nartem
mnohaclanku v letech 2003. Mnohem vyzna&gi dopad mil nedostatek vhodnych aplikaci
k pouziti. V prvopdatku se uité¢ nejednalo o nejjednodussi proceduru, kterou miesdstel
absolvovat a k vyraznému zjednoduSeni tak nedothdgéektronicky podpis byl vysadou
zkuSenjSich uzivatel. Primérni uZivatelé asi trochu tapali a zavedeni na pmokus
nezvladli.

Na jednu jedinou problematiku jsem v Zadnéldinku nenarazil (ovSem nevylji
vyskyt) a to je podil domé&cnostitipojenych kinternetu. Ani v nejmensim diskutujici
nepovazovali za idezZité tuto otdzku rozpracovat. Jak mohli vyuZiudivatele internetu
digitalni podpis v z&tcich implementace? Odpal/ zni Spatd. Zkusme se na chvili vratit o
n¢kolik roka nazgt. Jen pro zajimavost, podle odhadu OECD bytemenci 1997 napojeno
v CR necelych 5 pdtaca do internetu na 1000 obyvatel oproti cca 56itasi v severskych
zemich http://www.nw.com). NowjSi data pochézeji z dubna 2008 a ze statistik ywygpl

32 procent domacnostitipojenych k internetu. Dle mého nazoru tak &utdanka prose
zapomgli na fakt, Ze uzivatele neth odkud vyuZivat sluzeb digitalniho podpisu. Na&ssi
dovolim malou pozndmku — ADSL k namighézi kolem roku 2002 a jen¢&t bych sluzbu
192/64 kbps nazval Sirokopdsmovou a to jiz nemluvicenéch. [12], [13], [27]

Nepochyb® rozvoj poznamenalo i slabé konku¥eh prostedni v pd@atcich
poskytovani sluzeb autorizovanych certifikich autorit. Tato situace se zlepSila réasim

poctu z jedné na sa@asné i. Urcité¢ mazeme snile prohlasit, Ze za nejtsim rozmachem
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stoji rozvoj aplikaci na stranstatni spravy. Dnes ieme v podstatvétSinu dani platit
elektronicky. ZkuSe¥Si oktané zpracuji svoje danv riznych programech a odeSlou
podepsané narad. Je&t veétSiho vyznamu toto nabyva u pravnickych suhjelde tato
agenda za®stnava mnoho lidi a techniky. Firmam dnes jiz p@ista@st déovou a @etni
dokumentaci v elektronické fokm Asi ne vSichni z nas dovedou docenit tento bénefi
Pcatinaje Usporodasu, materialu a lidské prace a lepSi konkurenogsasti kode. DalSim
impulzem pro rozvoj bude e-government, jehoZésti je Czech Point, e-podatelny, e-justice
a dalSi. Cely proces se nese v duchu rozvoje kdwatmii infrastruktury véejné spravy,
digitalizaci a poloZeni z&kladu rovnosti elektrd@ca pisemné komunikace. Hlavnim rysem
by mglo byt zjednoduSeni komunikacedam a firem s véejnou zpravou. Tento boj nebude
jednoduchy a vysledkem tthe byt vSeobecnyimos speivajici v optimalizaci éednich
rozhodnuti, vedouci v koteém disledku k rychlejSim, spolehkjgim a levijSim procegém
anebo g¢erna dira“, kam zmizi velké mnozstvi gerdaiovych poplatniku. O tom, Ze cesta
bude nelehka a trnit4, vypovida i vyvoj okolo Cz&uintu a jeho zabezeni. Podle vSech
dostupnych indicii je zabezpeni vazano pouze na uzivatelské jméno a hesldedsfavujici
veliké zabezpeeni. [28], [27], [14]

DalSim tahounem rozvoje pouZzivani digitdlniho &&étu jsou kometni aplikace.
Dle mého nazoru fizeme byt s touto oblasti grspokojeni. Rozvoj aplikaci internetového
bankovnictvi, webovych obchada intranei je uspokojujici. Docela doé si dnes dovedu
piedstavit rozvoj v oblasti dodavatelsko-¢dielskych vztalh Kde budou jednotlivé
aplikace komunikovat mezi sebou a zasilat si ebelické faktury digitald podepsané
pomoci systémovych certifikat Firmy budou pistupovat navzdjem do svych infortmich
systénti pomoci zabezgené komunikace a optimalizovat toky materialudytaas tak mize
potkat podobna zkuSenost jako s mobilnimi telefdrgz kterych si dnes jiz nedovedeme

Zivot predstavit. [3]
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Seznam zkratek

TS
TSA
HDD
RSA
CRL
USB
PGP
SHA1
MD2
I.CA
ACAelD
XML
http
HTTPS
SSL
TSL
PIN
PUK
WiFi
ISIS
RELDP
MPSVCR
MICR
MV CR
ADSL
CR
DPH
PDF

— time stamp

— time stamping authority

— hard disk drive

— Rivest-Shamir-Adleman

— certificate revocation list

— Universal Serial Bus

— Pretty Good Privacy

— Secure Hash Algorithm

— Message Digest Algorithm 2

— Prvni certifiké&ni autorita

— Akreditovand certifikéni autorita eldentity
— eXtensible Markup Language

— Hypertext Transfer Protocol

— Hypertext Transfer Protocol over Securek8bLayer
— Secure Sockets Layer

— Transport Layer Security

— Personal Identification Number

— Personal Unblocking Key

— Wireless Fidelity

— Integrovany Studijni Informyai Systéme
— Raéni eviderini list dichodového pojigni
— Ministerstvo prace a socialnickc’Ceské republiky
— Ministerstvo informatikyeské republiky
— Ministerstvo vnitra eské republiky

— Asymetric Digital Subscriber Line
—Ceska republika

— d& z pridané hodnoty

— Portable Document Format
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Prilohy

Certifikat pro gistup do aplikace FM VSE [24]

Verze V3
Seriovécislo 49 19 a8 ¢7 00 00 00 00 00 2e
Algoritmus shalRSA

Vystavitel CN = Root Certification Authority FM \ES
DC =fm
DC =vse
DC=cz

Platnost od 7¢ervna 2007 10:26:55

Platnost do 7¢ervna 2008 10:36:55

Predmét CN = www.fm.vse.cz
OU = Fakulta managementu
O = Vysoka skola ekonomicka
L = Jindrichuv Hradec
S = Czech
c=cCz
Veiejny kli¢ RSA (1024Bits)
3081890281 8100 c9 fd e4 a6 69 7d 43 ca 09OM3 78 8c Oc ch f7 76 68 62 d3 5b 7d f8 8b 26%6d ca
89 15 fa 85 5b 54 5d 33 Ob f&I7a 9f f9 37 ff 01 d5 69 cb d8 47 56 20 64 dfH83 4e d5 11 43 af db a5 Of
cb 3a 3f 1d 1a 4c 30 83 94 d1 3a c9 9e 07 d3 ALtk 93 ad 44 51 06 c9 25 cf c2 bd 43 fd 06 B&df a3
ae 7a f8 3f 4a 47 5f de 7d 4f 49 03 82 61 el 06 b8 18 06 c5 02 03 01 00 01
Schopnost protokolu SMIME [1]Podpora formatu SMIME
ID objektu=1.2.840.113549.3.2
Parametry=02 02 00 80
[2]Podpora formatu SMIME
ID objektu=1.2.840.113549.3.4
Parametry=02 02 00 80
[3]Podpora formatu SMIME
ID objektu=1.3.14.3.2.7
[4]Podpora formatu SMIME
ID objektu=1.2.840.113549.3.7
Pouziti roz&ieného kife Owieni serveru (1.3.6.1.5.5.7.3.1)
Identifikator klice predmétu 9a 1d 9f5d 71 48 fd 62 ed fa 29 2f ab fb e2(01 9d ad
Identifikator klice (radu  ID klice=80 4d 6f 92 8e a7 12 01 24 59 7c¢ 35 ae 50 d@B® @la 27
Distribu¢ni mista seznamu odvolanych certifikat
[1]Distribu¢ni misto CRL
Nazev distribéniho mista:

Jméno aifjmeni:
URL=http://deneb.fm.vse.cz/CertEHRb0t%20Certification%20Authority%20FM%20VSE.crl
URL=file:/N\\DENEB.fm.vse.cz\CertEoi\Root Certification Authority FM VSE.crl

Pristup k informacim fadu

[1]Pristup k informacim fadu
Ristupova metoda=Vystavitel certifikatiagu(1.3.6.1.5.5.7.48.2)
Alternativni nazev:

URL=http://deneb.fm.vse.cz/CertEnroll/DENEB.fm.\ws2.Ro0t%20Certification%20Authority%20FM%20VS
E.crt
[2]Pristup k informacim fadu
Ristupova metoda=Vystavitel certifikatiagu(1.3.6.1.5.5.7.48.2)
Alternativni nazev:
URL=file:/A\\DENEB.fm.vse.cz\CertEnroll[ENEB.fm.vse.cz_Root Certification Authority FM V3

Poziti klice Digitalni podpis, Neodvolatelnost, ZakédovanieliZzakddovani dat (fO)
Algoritmus miniatury shal
Miniatura 41 00 5b 9a bb 8a 27 5c 87 65 €9 ba 8 24 99 07 01 fa
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