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Abstrakt

Cilem této prace je vymezeni problematiky auditu v oblasti IS/ICT, vytvofeni
audit IS a vzajemné mapovani vybranych standardu na zvoleny referenéni standard ICT a
v navaznosti na tom navrh postupu mapovani IT procest na vice standard(l v oblasti
IS/ICT.

Nejprve je definovan pojem audit a popsana problematika auditu a vztah auditu
IS/ICT spolu s auditem finan¢nim. Dale nasleduje popis a pfibliZzeni jednotlivych metodik,
které jsem pouzil ve své praci. Na kapitolu popisu metodik navazuje kapitola ve které jsou
popsany vysledky mapovani. Samotné mapovani je v samostatném Excel souboru a je
soucasti této prace. V dalSi kapitole je poté mnou vytvofena procedura pro mapovani

firemnich procesu na jednotlivé metodiky a standardy pouzivané pro fizeni a audit IS/ICT.

KliCova slova: metodika, standard, best practice, ITIL, COBIT, Val IT, Risk IT, ISO

20000, mapovani, proces, audit.



Abstract

The aim of this thesis is to define the audit issues regarding IS/ICT sector, creating
a summary of standards, frameworks and best practices in IS/ICT - usable for IS auditing
and mutual mapping of selected standards to the chosen reference framwork of ICT and
following related goal is to make a procedure for the mapping of IT processes on
standards in the field of IS/ICT.

The aim of this thesis is description and mapping of the most important
methodologies, standards and best practices related to the management and audit of
IS/ICT and following related goal is building a procedure that allows the company to
assess readiness for the certification of any of the selected standards, implement an
alternative methodology for IT management or audit IS/ICT.

First, the notion of audit is defined and discussed, followed by the discussion of the
issue of IT audit, together with the financial audit. This is followed by a description of the
different methodologies and approaches, which | used in my work. The chapter continues
the description of methodology section that describes the mapping results. The actual
mapping is in a separate Excel file and is part of this thesis. In the next chapter there is a
procedure for mapping of business processes to different methodologies and standards

used for management and audit of IS / ICT, which was created by myself.

Keywords: framework, standard, best practice, ITIL, COBIT, Val IT, Risk IT, ISO
20000, mapping, process, audit.



1. Uvod

V nékolika poslednich desetiletich zaznamenaly informaéni technologie a
informacni systémy obrovsky vzestup a to pfedevS§im v podnikové oblasti, kde se staly
neodlucitelnou slozkou fungovani spolecnosti v riznych odvétvich. Ve spojeni se slovem
audit se ovSem v Ceské republice informaéni technologie pfilis ¢asto nesklofuji. V ramci
auditu je jisté na prvnim misté audit financni, ktery poukazuje na jasné dopady a vysledky
finanéni Cinnosti spole¢nosti a audit IS/ICT se tak dostava do pozadi z nékolika duvodu.
Jedna se predevsim o to, Ze vysledky IS/ICT auditu nejsou tak snadno vydcislitelné jako
vysledky auditu finanéniho. Svou roli zde hraje velké mnozstvi faktori a nejcastéjsi
oblasti, na kterou je ve spolec¢nostech kladen duraz, je jisté informacni bezpecnost a
celkova bezpecnost a stabilita informacnich systému. DalSim dualezitym faktem je to, ze
samotny IT audit je v naprosté vétSiné pouze jedna €ast auditu financniho, ktery je pro
vSechny spole¢nosti na prvnim misté. | s ohledem na tuto skuteCnost bylo ovSem
nezbytné, aby finan¢ni auditory doplfoval také tym specialistid na IS/ICT, protoZze nebylo
realné, aby se finan¢ni auditofi staly také odborniky v dynamicky rozvijejicim se odvétvi,
coz IS/ICT rozhodné je. FinanCni audit tedy zacCal byt stale vice spojovan s auditem
informacnich technologii, které mély vzrastajici vliv na mnoho podnikovych procesl. A
tym finan¢nich auditorll tak zacal byt doplfiovan specialisty na IS/ICT, ktefi méli
dostate¢nou kvalifikaci pro provadéni auditu informaénich systému v podnicich.

S postupem &asu nastala situace, kdy IS/ICT zacalo hrat v podnicich velmi
dllezitou roli nejen z pohledu Ucetnictvi, ale i v dalSich oblastech fungovani podniku. V
tom momenté zacal byt audit IS/ICT vice nez jen doplnék finanéniho auditu a specialisté v
oblasti IS/ICT tak vytvofili zcela nové odvétvi pro audit spole¢nosti.

Pravé role auditu IS/ICT v podnicich je hlavnim ddvodem, pro¢ se vytvofila
samostatna disciplina pro audit IS. Spolu s tim zacaly vznikat i oficialni audit metodiky a
best practices specialné pro tuto disciplinu a vytvofila se tak dalSi oblast, kde bylo tfeba
pouzit specificky pfistup a odbornici se zacali pracovat na stale lepSich metodach, které
by vedly ke zdokonaleni postupu prace pfi auditu. To pfineslo i rozhodovani pro
specialisty auditu, ktefi se museli rozhodnout jako metodiku pouzit a zda nevytvofit vlastni
postup, ktery by pokryl kazdou oblast jesté detailnéji.

Soucasné s rozvojem IT auditu se také rozvijela oblast fizeni IS/ICT. Zpocatku
bylo IT fizeno zvlast vedle ostatnich byznys aktivit spole¢nosti, coZ velmi komplikovalo
celkové vyuziti IT v jeho celé mife. S postupem €asu se zacalo ustupovat od oddéleného

IT a pfedevSim velké spole€nosti zaaly implementovat IT governance &i IT management
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s cilem vytvofit synergii mezi byznys poZadavky podniku a IT oddélenim. Spolu s tim se
zaCaly objevovat metodiky, standardy a nejlepSi praktiky pro IT governance a IT
management. S velikosti spole¢nosti rostla naronost na Fizeni a vyuziti IT, coz zpUsobilo
Siroké vyuzivani téchto metodik a praktik, za u€elem co nejvétsi efektivnosti firem.

V soucasnosti existuje nékolik metodik, standardl a praktik, které se zaméfuji na
fizeni IT. V disledku toho je pomérné obtizné poznat, ktera metodika &i standard je pro tu
kterou firmu nevhodnéjSi a Casto se tyto nejlepSi praktiky ¢i metodiky vyuzivaji jen jako
navod pro vytvofeni viastni IT strategie v podniku.

V ramci této prace porovnam nékolik téchto metodik, standardl a jednu nejlepsi
praktiku. Jedna se o nejvice pouzivané metodiky, standardy a nejvice pouZivanou
nejlepsi praktiku v oblasti fizeni IT. Mym cilem je promapovat tyto metodiky, standardy a
nejlepsi praktiky mezi sebou, aby bylo mozné ur€it, do jaké miry jsou pouzitelné ve firmé a
do jaké miry firma spliuje pozadavky pro implementaci jiné metodiky pro fizeni IT v

pfipadé, Ze jiz se Fidi svoji metodikou.
1.1 Cile

Cilem této prace je vymezeni problematiky auditu v oblasti IS/ICT, vytvoreni
prehledu nejdllezitéjSich standardu a nejlepSich praktik v oblasti IS/ICT - vyuzitelnych pro
audit IS a vzajemné mapovani® vybranych standard( na zvoleny referenéni standard ICT
a v navaznosti na tom navrh postupu mapovani IT procest na vice standard(l v oblasti
IS/ICT.

Dosazeni cile bude pomérné komplikované nékolika skuteCnostmi, které uzce
souvisi s ICT odvétvim. Jedna se napfiklad o zmény v metodikach, které probihaji ve
stale kratSich intervalech. Dal$i velkou prekazkou bude komplikovanost procesu ve
firmach a rozdily v jednotlivych metodikach a jejich pfistupu.

Vzhledem k Sirokému zabéru daného tématu jsem se rozhodl, ze tuto praci
zpfistupnim dalSim studentim, ktefi mohou v moji praci pokracovat napfiklad ovéfenim
meého mapovani a moji metodiky v praxi, nebo pokracovat jinou cestou podle toho, v jaké

profesni oblasti se orientuji, nebo o jakou oblast rozSifeni budou mit zajem.

1.2 Struktura prace

Prace je rozdélena strukturované do nékolika kapitol tak, aby byla co nejvice
srozumitelna a kapitoly jsou sefazeny takovym zpusobem, aby potfebné informace pro

pochopeni nékterych skute¢nosti byly uvedeny v kapitolach pfedchozich.

! Promapovanim se rozumi uréeni vztaht mezi jednotlivymi metodikami a vytvoreni
prehledu sekci, které se nachazeji v riznych ¢astech dokumentu kazdé metodiky.
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Nejprve je definovan pojem audit a popsana problematika auditu a vztah auditu
IS/ICT spolu s auditem finanénim. Tato prace totiz vychazi z teorie auditorské praxe, ktera
se zabyva hodnocenim procest v podnicich. Auditofi také velmi Casto pracuji s
metodikami a standardy, které jsou v této praci popsané.

Dale nasleduje popis a pfiblizeni jednotlivych metodik, které jsem pouZzil ve své
praci.

Na kapitolu popisu metodik navazuje kapitola ve které jsou popsany vysledky
mapovani. Samotné mapovani je v samostatném Excel souboru a je souéasti této prace.

V dal8i kapitole je poté mnou vytvofend procedura pro mapovani firemnich
procesu na jednotlivé metodiky a standardy pouzivané pro fizeni a audit IS/ICT. Vytvoreni
této procedury bude vychazet z poznatk( auditorské praxe autora a teorie ziskané z knihy
CISA Study Guide (Cannon, 2011).

1.3 ReSerse

V oblasti finan&niho auditu existuje mnoho publikaci jak od ¢eskych autord, tak od
autort ze zahraniCi. Stejné tak kazdy rok pfibyvaji desitky odbornych praci v ramci
vzdélavacich instituci po celém svété, které se finanénim auditem zabyvaji.

Naprosto odli§na situace ale panuje v oblasti auditu informacénich systému, kdy v
ramci Ceské republiky nenajdeme v podstaté zadnou knihu od eského autora, ktera by
podavala uceleny obraz o moznostech auditu IS/ICT a zarovenn se zminovala jak
teoreticky, tak i prakticky o metodikach dostupnych pro audit IS/ICT. V zahranici je situace
dosti podobna, ackoliv zde uz Ize najit nékolik kniznich titull, které se zabyvaiji vylozené
auditem IS/ICT. Je tfeba si ovSem uvédomit, ze v ramci této prace je tfeba vyuzivat
aktualni zdroje, protoze vSechny metodiky a standardy tykajici se IS/ICT prochazeji
pribéznym vyvojem, tudiz knihy ¢i odborné prace napsané pred rokem 2005, kde by byl
popis metodik a jejich rozbor, nebudou pro moiji praci relevantni, jelikoz od té doby vysly
nové, nebo upravené verze téchto metodik a ja bych tim padem pracoval s neaktualnimi
informacemi. | kvali tomuto ¢asovému omezeni se vybér pro dostupnou literaturu jesté
vice zuzuje, coz mi znesnadriuje vybér dostupnych zdroju a ja tim padem musim vychazet
pfedevSim z onéch aktualnich metodik, které budu popisovat a porovnavat a které jsou
samy o sobé pomérné rozsahlé.

Jedna z méla relevantnich publikaci od &eského autora v ramci Ceské republiky v
této oblasti je kniha s nazvem "Audit informacniho systému"(Svata, 2011) od Vlasty
Svaté, ktera pusobi na Vysoké Skole ekonomické v Praze a oblasti auditu IS/ICT se

v oblasti auditu IS/ICT. Tato kniha se snazi odpovédét na otazky typu: "Co je to audit a jak
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se li8i od ostatnich forem kontrol? Jaké jsou jeho vlastnosti? Co je potfeba k tomu,
abychom se stali auditorem IS? Jak ma vypadat postup auditu IS? O jaka kritéria se muze
opirat?"(Svata, 2011). Casteéné mohu z této publikace vychazet, protoZe jsou zde
popsany zakladni prvky nékolika dulezitych metodik a standard( pouzivanych v ramci
auditu IS/ICT, ale neni zde Zadné shrnuti a vzajemné porovnani metodik, natoZ navrh
vlastni metodiky, coZ budou hlavni pfinosy mé prace. V ramci tuzemskych kniznich
publikaci je kniha Vlasty Svaté nejvice relevantni pro moji praci a vice kniznich publikaci,
které by Fesili problematiku auditu I1S/ICT, v Ceské republice v poslednich nékolika letech
bohuZel nevzniklo.

Zahrani¢ni tvorba je urcité bohatsi, aCkoliv tady se také publikace nevyskytuji ve
stovkach, ba dokonce ani v desitkach. Pokud budu opét uplatfiovat moje ¢asové omezeni
pro publikace, které mohu pouzit, vyCet knih se rapidné snizi jen na nékolik relevantnich
kus(. Casto se také jedna o publikace uréené pro studium a nasledné sloZeni zkousek
pro auditory IS/ICT.

Jednou ze zahrani¢nich knih, ktera se zabyva tématem auditu IS/ICT je ,CISA:
certified information systems auditor study guide“(Cannon, 2011) od Davida Cannona, coz
je kniha uréena pro studium a slozeni zkoudek CISA, urCenych pro auditory IS. Z této
knihy mohu Cerpat pfedevSim postupy, jakymi Ize audit provadét v ramci jedné z nejvice
uznavanych certifikaci pro audit IS/ICT. Tyto poznatky poté vyuziji pfedevS§im v kapitole,
kde budu vytvaret vliastni metodiku pro kontrolu firemnich procesu.

Dal$i publikace tykajici se auditu a které budu pouzivat v ramci moji prace, jsou
distribuovany organizaci ISACA, ktera distribuuje pfimo metodiku COBIT. Tyto publikace
jsou vydavany organizaci IT Governance Institute, ktera stoji také za metodikou COBIT.
Publikace, které budu od této organizace pouzivat, jsou spojené predevsim s metodikou
COBIT. Jedna se tedy pfedevsSim o samotnou metodiku COBIT(IT Governance Institute,
COBIT 4.1, 2007), ze které budu Cerpat jak v praktické, tak v teoretické Casti. S tim
souvisi i dal$i reSerse, kterou budou pro mou praci velice dllezité a tim jsou predevSim
knihy ,COBIT Mapping: Mapping of ITIL v3 With COBIT 4.1%(IT governance Institute; ITIL
v3 Mapping, 2008) a ,Mapping of ISO/IEC 20000 With COBIT 4.1“(IT Governance
Institute, 2011), které jsou také spravovany instituci ISACA a jsou zaméfené predevsim
na metodiku COBIT a jeji mapping k ostatnim metodikdm pouzivanym v ramci IT
governance a pfi auditu IS/ICT. Tyto knihy jsou vypracovany za pomoci profesionall
v této oblasti, tudiz maji velmi silnou vypovidaci hodnotu a v ramci moji prace budu tyto
metodiky vyuZivat a budu se vice soustfedit na vzajemné propojeni vSech mnou
vybranych metodik v ramci jedné prace a zaroven vyberou z jednotlivych metodik jen ty
nejvice relevantni a nejCastéji pouzivané kontroly vramci auditu IS/ICT. Mapovani

jednotlivych metodik bude v moji praci vychazet pravé z praci, které byly zpracovany IT
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profesionaly v této oblasti a toto mapovani budu brat jako vychozi. Tento mapping v moji
praci podrobim kritice, popisuji jaka byla zvolena pro mapping a zda nedoslo v ramci
procesu mappingu k né&jakym chybam, které by mély byt brany v potaz. Z tohoto
mappingu bude poté vychazet navrh moji metodiky.

V ramci moji prace mohu také Cerpat ze studijnich praci a to pfedevsim z téch,
které byly napsany v relativné nedavné minulosti pravé kvuli ddvodim, které jsem jiz
zminil vySe. Hned nékolik kvalitnich praci bylo napsano v ramci Vysoké Skoly ekonomické
v Praze pod vedenim Vlasty Svaté. Jednou znich je disertatni prace Martina
Fleischmanna s nazvem ,Audit a hodnoceni IS bank® (Fleischmann, 2009), ktera se
zabyva problematikou auditu IS a zaroven ji dava do spojitosti s finanénimi institucemi.
Tato prace je zaméfena velmi Uzce na audit IS bank a vychazi pfitom z velmi silné
teoretické zakladny, kde je popsana minulost i souasnost auditu bank a zaroven je
kladen velky ddraz na model CMMI?. Z této prace budu Serpat nékteré teoretické poznatky
auditu IS, nicméné zaméfeni moji prace je velmi odlidné.

Dal$i praci, ktera vznikla na ptidé Vysoké Skoly ekonomické v Praze se jmenuje
»Audit informaéniho systému a souvislosti s auditem finanénim® (Napravik, 2008), kterou
napsal Luka$ Napravnik. Tato prace je z roku 2008 a zabyva se spojitosti potupnych
metodik auditu IS/ICT a moznosti jejich vyuziti v ramci finanéniho auditu. Tato prace je
opét velmi odliSna od hlavni napiné a cill, které splnim v moji praci. Nicméné nékteré
teoretické definice a popisy jednotlivych metodik bych mohl vyuzit pfi zpracovani svoji
prace.

Pfi hledani studijnich praci v ramci zahraniCnich univerzit, jsem se nesetkal s
zadnou praci, ktera by se podrobnéji zabyvala auditem informacnich systému a
pfedevSim porovnanim metodik a vypracovani vlastni metodiky pro mapovani firemnich
procesu na metodiky a standardy auditu IS/ICT. Tim nechci tvrdit, Ze takové studie nejsou
zpracované, nicméné v ramci dostupnych zdrojii se mi Zzadné podobné studie nepodafrilo
vyhledat.

V moji praci se tedy budu opirat pfedevsim o vySe zminénou literaturu, ktera mi

bude slouzit jako podplrny material pro vypracovani nékterych ¢asti moji prace.

2 Capability Maturity Model Integration
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2. Audit

2.1 Pojem Audit

Definic pojmu audit Ize najit nékolik od riznych autord, avSak tyto definice jsou
v8echny velice podobné co se tyka jejich vyznamu. NiZe jsou uvedeny nékteré definice

auditu od vybranych autoru:

» LAuditing je proces, pomoci néhoz kompetentni a nezavisla osoba
shromazduje a vyhodnocuje poznatky o kvantifikovatelnych informacich,
tykajicich se urcité ekonomické entity za ucelem stanoveni a sdéleni stupné
souhlasnosti mezi kvantifikovatelnymi informacemi a stanovenymi kritérii“
((Arens, a dalsi, 1988) uvedeno v (KraliCek, a dalSi, 1998 str. 20))

» LAudit je analyza, k niz pfistupuje nezavisly externi znalec v podniku s cilem
vyjadfit svlj podlozeny nazor na pfesnost a pravdivost rozvahy a vysledovky.
Z ni pak pfirozené vyplyne ovéfeni ucetnich informaci“ (Raffegeau, a dalsi,
1996 str. 56)

» LAudit je nezavislé ovéfeni a vyjadfeni nazoru na ucetni vykazy podniku
jmenovanym auditorem na zakladé tohoto jmenovani a ve shodé s
pfislusnymi zakonnymi predpisy® ((Vybor pro auditorskou praxi, Velka Britanie

- uvedeno v (Komora auditori eské republiky))

Samotny proces auditu ma své pocatky v dobach starovéku, jak popisuje ve své
praci Napravnik (Napravik, 2008 str. 56).

Auditorska profese se postupem let dale vyvijela a k nejvét§im zménam v oblasti
auditu doslo predevSim v dobé pramyslové revoluce v Anglii, potazmo v celé Evropé.
Prvni legislativni akty spojené s auditem se datuji do prvni poloviny devatenactého stoleti,
kdy byl v Anglii vroce 1844 pfijat zakon o britskych akciovych spole¢nostech. Tento
zakon umoziioval jednomu, nebo vice akcionafim, provéfovat bilanci spolecnosti
sestavenou vedenim dané akciové spolecnosti. Tento zakon akcionafim daval pravo
kontrolovat ucetni knihy spoleCnosti a dotazovat se zaméstnancl, ¢i managementu
akciové spole¢nosti na otazky tykajici se finan¢ni situace dané spole€nosti. Nasledné byly
kopie kone¢né zpravy akcionare rozeslany mezi ostatni akcionafe podniku a original byl

ulozen v archivu akciové spolecnosti.
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V pozdéjSich upravach tohoto zakona jiz nemuseli byt auditofi z fad akcionaru a
spole¢nosti si pro audit zacali najimat externi odborniky. Na pfelomu devatenactého a
dvacatého stoleti se stava audit ze zakona (Companies Act) povinny.

Mezi nejvyznamnéjsi faktory, které pfispély k rozvoji auditu, patfi pfedevsim:

Hospodarsky a
technicky rozvoj

Vyssi investicni
narocnost

Potreba
koncentrace
kapitalu

Vznik nové formy
podnikani - akciové
spolec¢nosti

Potreba specifické
formy ochrany
vlastnikd

Obrazek 1: Faktory rozvoje auditu Zdroj:(Kralicek, a dalsi, 1998
str. 15)

Jak je vidét z obrazku (Obrazek 1), postupem ¢asu pfibyvaly faktory dalezité pro
uplatnéni auditu a jeho vyuziti ve spole¢nostech.

Nad ramec ovéfovani finanéni situace podniku Ize tedy v sou€asnosti audit chapat
také jako kontrolni C&innost, to znamena napfiklad audit jakosti, audit produktivity,
technologicky audit, audit spokojenosti zakaznik(, environmentalni audit, audit procesd,
personalni audit, interni audit, nebo pravé audit informacénich technologii, ktery je kliCovy
pro tuto praci.

Kazdy z jednotlivych druhu auditd a kontrolnich €innosti ma rozdilny cil a rozsah. K
dalSim ¢innostem vykonavanym auditorem, které jsou také relevantni pro tuto praci patfi
napfiklad i tzv. due dilligence. Pod pojmem "Due dilligence" si Ize pFedstavit komplexni
proveérku podniku v souvislosti s planovanou transakci, nej¢astéji akvizici podniku. Cilem

této provérky je také identifikovat potencialni rizika, kterd& muzou byt s planovanou
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transakci spojena. Due dilligence se ale uplatfiuje také napfiklad u kontroly a provéreni
efektivity postupu a procesu pfi stavajicim zplsobu vedeni obchodnich aktivit. Cilem této
kontroly je identifikovana rizika eliminovat a pfijmout pfipadna doporuéeni &i konkrétni
postupy pro jejich zamezeni v budoucnosti. To muze byt spojeno i s ur€enim pfipravenosti
podniku adoptovat néktery ze standardd pro audit/governance IS/ICT technologii.

Jak piSe ve své knize Svata (Svatd, 2011 str. 17), tak pojem audit ma blizko k
pojmu kontrola a je vhodné si vSechny terminy a pfedevSim vyznamy téchto termin(

pfiblizit. Detaily o blizkych terminech obsahuje nasledujici tabulka:

Tabulka 1: Provnani pojmu kontrola, audit, ujiSténi. Zdroj:(Svata, 2011 str. 17)

Cesky vyraz | Anglicky vyraz Vyznam

Provéreni dil¢ich aspekt(, jevd, procestli s pfedem uréenou
Control objective, | hodnotou. Jeden kontrolni cil mdze byt zajistén fadou
Kontrola control raznych kontrol.

Komplexni, formalizované nezavislé provéreni kontrol
(existence, realizace, efektivnosti) vzhledem k existujicim
Audit Audit standarddm.

Komplexni zavislé provéreni kontrol, které jsou delegovany
na jiné subjekty (existence, realizace, efektivnosti) vzhledem
Ujisténi Assurance k cildm Fizeni.

V porovnani s auditem nizsi forma ujisténi, jejimz cilem je
provéreni existence moznych prekdzek negativné

Pfezkoumani | Review ovlivilujicich kotnroly (negativniho ujisténi)
Ovérovani Agreed-upon ujisténi o dodrzovani regulaci a postupt bez hodnoceni jejich
postupl procedures efektivnosti.

Z tabulky (Tabulka 1) je vidét, Ze spolu s auditem existuji dalSi ¢innosti a terminy,
které se auditu podobaji pfedevSim svoji napini a které jsou Casto pouzivany za

podobnym ucéelem jako audit.

2.2 Rizika auditu

V ramci auditorské profese je ovSem mozné narazit na rlizné druhy rizik, kterych si
musi byt auditor védom, aby jim mohl uspésné predchazet. Jednim z tézkych obdobi pro
auditorskou profesi byl pfelom tisicileti, kdy doslo k odhaleni nékolika finan¢nich skandalu
firem jako Enron, WorldCom, nebo Parmalat. V souvislosti s tim musela ukongit ¢innost
jedna z péti nejvétSich auditorskych firem na svété a v USA byl pfijat zakon zpfishujici
finan¢ni vykaznictvi a pozadavky na auditory znamy jako Srbanex-Oxley (SOX).

Auditorska praxe je spojena s tim, Ze auditor v prabéhu auditu pracuje s rizikem

neodhaleni chyby i podvodu, coz mize mit pro auditorskou spole¢nost fatalni nasledky,

17



jak ukéazal pfipad spoleénosti Arthur Andersen®. Z tohoto dilvodu je tfeba, aby auditor
minimalizoval toto riziko, coz mize udélat riznymi zpusoby. Uz z podstaty véci je jasné,
Ze v ramci auditu neni mozné zkontrolovat vSechna uc€etni data, coZz znamena, Ze se vzdy
vybere vzorek v zavislosti na internich smérnicich a metodikach, které velké auditorské
spole¢nosti pouzivaji v ramci auditu. Uz v této fazi je Casto potfeba vyuzit specialistu
auditu IS, protoZze ucetni data jsou dnes ve vSech vétSich firmach ukladana a
zpracovavana v informacnich systémech spolecnosti. V ramci auditu je tedy nutné provéfit
jak shodu ucetnich vykazu spolecnosti s predpokladanym stavem vykaz( po prepoctu a
ovéreni auditorem, tak nastaveni informacnich systému pracujicich s témito daty. Pravé
ovéfovani nastaveni informacnich systému ve spole¢nosti Ize ovéfit pomoci rliznych
metodik a postupl, pfiemz tyto postupy mohou vést k odliSnym zavérim, pokud jsou
pouzity nespravné a to mize v nejhorsim pfipadé vést k neodhaleni chyby, ktera mize v
del§im obdobi vést k finanénim problémim spolecnosti.

V ramci finanéniho auditu se také nepocita s tim, Ze ucetni vykazy budou ovérené
s pfesnosti na korunu. V ramci finanéniho auditu se totiz stanovuje takzvana materialita,
neboli vyznamnost urCité polozky. Slovo materialita vétSinou oznacuje velikost odchylky,
kterou auditni tym v ramci auditu finan€nich vykazl muaze tolerovat a nemusi se ji
dikladnéji zabyvat.

V ramci Komory auditordi Ceské republiky je materialita popisovana takto (Komora
auditorti Ceskeé republiky, 2009):

» nespravnosti v€etné opomenuti jsou povazovany za vyznamné (materiaini),
jestlize je mozné pfiméfené ocCekavat, ze jednotlivé nebo v souctu ovlivni

ekonomicka rozhodnuti uzivatell pfijata na zakladé ucetni zavérky,

» Usudky o vyznamnosti (materialit€) jsou tvofeny v kontextu dalSich okolnosti a

jsou ovlivnény velikosti nebo povahou nespravnosti nebo kombinaci obou a

» Usudky o zalezitostech, které jsou vyznamné (materialni) pro uzivatele ucetni
zaveérky, jsou zalozeny na zvazeni potfeb béznych financnich informaci ze
strany uzivateld jako skupiny. Mozny uc&inek nespravnosti na specifické

individualni uZivatele, jejichz potfeby se mohou Siroce liSit, neni bran v uvahu.

Nicméné v ramci stejného dokumentu o materialité je také zminéno, Ze "urceni
vyznamnosti (materiality) auditorem je zalezitosti odborného uUsudku a je ovlivnéno

predstavou auditora o potfebach finan¢nich informaci ze strany uzivateld ucetni

% Spole&nost Arthur Andersen byla zapojena do skandalu spojeného s firmou Enron, coz ji
nakonec stalo ukonc€eni ¢innosti ackoliv byla nejvy§Sim soudem spojenych statd rehabilitovana.
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zavérky"(Komora auditord Ceské republiky, 2009). Stejné tak je ddleZité zminit, Ze ackoliv
se na zacCatku auditniho procesu uréi vyznamnost (materialita), neznamena to, Ze by se
automaticky vSechny nespravnosti spadajici pod tuto hranici povaZovaly za nevyznamne.
Nékteré pfipady a urCité okolnosti mohou donutit auditora zhodnotit urlité nespravnosti
jako vyznamné, ackoliv jsou pod hranici vyznamnosti (materiality). "PfestoZze neni
proveditelné navrhnout auditorské postupy, které by odhalily nespravnosti, které by byly
vyznamné (materialni) Cisté svou povahou, auditor pfi hodnoceni dopadu neopravenych
nespravnosti na ucetni zavérku zvazuje nejen jejich velikost, ale také jejich povahu a
konkrétni okolnosti, za kterych vznikly" (Komora auditorti Ceské republiky, 2009).

Cilem auditora je v tomto pfipadé uplatnit takovy koncept, ktery sniZuje mozné
riziko nespravnosti, které by mohly mit dopad na celkovou spravnost ucetni zavérky jako
celku. Spolu s tim musi auditor vyuzit zkuSenosti a posoudit, zda nékteré nespravnosti
pod hranici vyznamnosti (materiality) nejsou pfece jen vyznamné a dulezité pro posouzeni

v ramci auditni zpravy.
2.3 Zakladni typy auditu

V soucasné dobé mizeme audit rozdélit na tfi zakladni typy.

2.3.1 Interni audit

Typ auditu ktery zahrnuje auditory uvnitf jejich viastni firmy, ktefi hledaji diikazy a
materialy o tom, co se déje uvnitf firmy. Tyto typy auditll maji omezeni v oblasti rozsahu a

vysledky téchto auditd by nemély byt sdileny mimo organizaci (Cannon, 2011 str. 15).

2.3.2 Externi audit

V ramci externiho auditu zakaznik provadi audit jeho dodavatele/obchodnika, aby
oveéfil integritu transakci, internich kontrol a dodrzovani dohod. Jinymi slovy firma provadi
audit svého dodavatele nebo zakaznika a naopak. Cilem je zajistit o€ekavanou miru

sluzeb jak bylo dohodnuto v jejich spoleéné smlouvé (Cannon, 2011 str. 15).

2.3.3 Nezavisly audit

Nezavisly audit neni ovlivnén vztahem zakaznik-dodavatel. Nezavisly auditor treti
strany je zodpovédny za provedeni licencovani, certifikace, nebo schvaleni produktu.

Pfikladem mohou byt nezavislé spotiebitelské zpravy (Cannon, 2011 str. 15).
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3. Vymezeni pojmu audit v oblasti IS/ICT

Oblast auditu IS/ICT je mnohem mladSi nez oblast finanéniho auditu. V ramci
Ceské republiky se audit IS zadal prosazovat od roku 1996 diky vytvofeni vazeb na
mezinarodni organizaci ISACA. Nejprve byla vytvofena tzv. Czech Chapter v ramci této
organizace a o rok pozdé&ji se Ceska republika stala plnohodnotnym &lenem organizace
ISACA, coz umoznilo skladat jednou roéné v Ceské republice zkousky CISA” (Svata, 2011
str. 10). S postupem &asu v Ceské republice vyznam auditu IS stoupa a to predevsim ve
finangnich institucich jako jsou banky, nebo pojistovny a také ve velkych a stfednich
podnicich. A¢koliv neni témito institucemi vyslovné audit IS vyZzadovan, v ramci finan¢niho
auditu je ve vétsSiné pripadu preci jen potfeba udélat audit IS, ktery neni tak dukladny, jako

samostatny audit IS na vyZzadani ovSem ma stejné rysy, jen nejde tak do hloubky.

3.1 Vztah mezi finanénim auditem a IT auditem

Jak jiz bylo zminéno vyS$e, tak audit IS/ICT se €asto pouziva jako soucast auditu
finanéniho a to pfedevSim u velkych firem nebo finan¢nich instituci, kde informacni
systémy maji velky dopad na cely systém Uctovani a spravy uzivatelskych profild a to jak
u zaméstnancll, tak u klientd. U mensich firem nebyva tento audit soucasti auditu
finanniho v pfipadé, ze ICT technologie nemaji tak velky vliv na chod podniku a neni zde
velké mnozstvi automatickych procesu.

Pro lepSi pochopeni vztahu mezi auditem nasleduje grafické znazornéni vazeb

mezi jednotlivymi typy auditu:

* Certified Information Systems Auditor
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Obrazek 2: Vazby mezi riznymi druhy audita Zdroj:(Svata, 2011 str. 20)

Na obrazku (Obrazek 2) je vidét vzajemné propojeni auditu IS a finan¢niho auditu.
Samotny audit IS sdili s finanénim auditem &ast "aplikacni kontroly", coz je ¢ast nezbytné

nutna pro provedeni kvalitniho finanéniho auditu.

3.2 Typy IT auditu

V ramci IT auditu existuje nékolik typl IT auditu, které se zamérfuji na rizné oblasti
v ramci firemni struktury. Jak zmifuje (Svata, 2011 str. 75), tak audit IS ma dva hlavni
cile:
1) Hodnoceni internich kontrol - spolecny cil s auditem finanénim
2) Hodnoceni IS z pohledu "3-E": Economy, Efficiency a Effectiveness - tento
cil je specificky pro audit IS

Tyto dva cile mohou byt realizovany pomoci riznych druh( auditu IS (Obrazek 1):

21



Audit informacniho systému

' '

Hodnoceni internich kontrol Hodnoceni pomoci 3-E

I ‘o '

Obecné Aplika¢ni| | Vyvoj
kontroly kontroly systému

Provozni audit IS

Obrazek 3: INTOSAI - druhy auditu IS Zdroj:(Svata, 2011 str. 76)

a) Audit obecnych kontrol - v ramci auditu obecnych kontrol se provadi
hodnoceni internich kontrol, které se tykaji vSech informacnich systému
organizace. Tento audit by mél dle (Svata, 2011 str. 76) prochazet tfremi
etapami: analyzou, testovanim a hodnocenim obecnych kontrol IS.

b) Audit aplikaénich kontrol - v ramci tohoto auditu jsou hodnoceny kontroly
vstupu, zpracovan, ochrany a prezentace dat specifickych aplikaci (Svata,
2011 str. 76). V ramci auditu aplikanich kontrol jsou stejné tfi etapy jako v
auditu obecnych kontrol, tedy: analyza, testovani a hodnoceni.

c) Audit kontrol vyvoje systému - tento typ auditu pokryva kontroly celého
zivotniho cyklu vyvoje IS vCetné fizeni zmén. Audit by mél byt zaméfen
pfedevSim na Fizeni projektu vyvoje IS, Ffizeni zmén a na fFizeni
implementace IS do provozu.

d) Audit provozu IS - tento typ auditu hodnoti ucelnost, u€innost a Uspornost
provozu IS (Svata, 2011). Pro tento audit se vyuziva vystupl z pfedchozich

typu auditd.

V ramci velkych auditorskych spoleénosti jsou auditni postupy upraveny dle potieb
a praktik téchto spolecnosti, kde se vétSinou vytvafi vlastni firemni metodika pro vSechny
poboCky a kde je pfihlizeno k nejlepSim praktikdm v ramci auditu a k legislativnim

omezenim.
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4. Popis vybranych metodik, praktik a standardi pro

mapovani

V této kapitole kratce popisuji jednotlivé metodiky, standardy a best practice, aby i
Ctendf, ktery se s témito standardy nesetkal, mé&l moznost pochopit tuto praci jako celek a
predevSim pak nasledujici kapitoly, které budou z téchto metodik a standardd vychazet.
Neni tfeba pfili§ detailniho popisu jednotlivych standardd, ovSem zakladni informace o
v8ech standardech pouzitych v této praci je pro pochopeni vSech souvislosti nezbytné
uvest.

V soucasnosti jsou nejznaméjSi dvé koncepce Fizeni informatiky v organizacich.
Jedna z koncepci je IT Governance a druha koncepce se nazyva IT Service Management,
ktera se zamérfuje na poskytovani kvalitnich sluzeb v oblasti informaénich technologii.

Kazda z téchto dvou koncepci ma vlastni ramec, ktery usnadriuje jejich zavedeni
do praxe a usnadriuje implementaci ve firmach. V ramci koncepce IT Governance je
vyuzivan standard COBIT a v pfipadé IT Service Managementu se vyuzZiva koncepce
ITIL. Obé tyto koncepce pouzivam v moji praci a to pfedevsim z divodu jejich rozSifenosti
ve svété IT.

V této praci popisuji nasledujici metodiky, nejlepsi praktiky a standardy: COBIT
4.1; COBIT 5; Val IT; Risk IT; ITIL v3; ISO 20000.

4.1 COBIT 4.1

Metodika COBIT je spojena s organizacemi ISACA a IT Governance Institute.
Zkratka COBIT znamena Control Objectives for Information and Related Technology coz
v pfekladu znamena, ze se jedna o kontrolni cile pro informaéni technologii a technologie
s tim souvisejici. Svata (Svata, 2011) potom COBIT popisuje jako "sadu vSeobecné
pfijimanych proces, navodi pro hodnoceni, ukazateld a nejlepSich praktickych
zkuSenosti, ktera ma za cil pomoci organizaci maximalizovat uzitek, plynouci z
informacnich technologii". Prvni verzi vydala organizace ISACA v roce 1996. Pozdéji
vznikla organizace IT Governance Institute, ktera pfevzala vydavani po organizaci ISACA,
ackoli organizace ISACA COBIT stale distribuuje a je s nim velmi Uzce spjata. V dobé
psani této prace je stale aktualni verze COBIT 4.1, ackoliv v pribéhu psani této prace
praveé vysla nova verze COBIT 5. Ja se budu vénovat obéma verzim, protoze COBIT 4.1
je stale jesté aktualni a bude pfinosné vidét zmény z COBIT 4.1 na COBIT 5, ktery pravée
vySel jakozto aktualizovana verze. COBIT 5 bude probiran v samostatné nasledujici

kapitole a bude také zahrnut do vzajemného mappingu pouzitych metodik, kde bude lépe
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vidét, jaké procesy byly upraveny a pozménény oproti verzi COBIT 4.1. Tato kapitola
vychazi z (IT Governance Institute, COBIT 4.1, 2007).

Metodika COBIT je ke staZzeni zcela zdarma na

internetovych strankach

organizace ISACA oproti tfeba od knihovné ITIL, jejiZ knihy jsou velmi drahé. Struktura

dokumentu a obsah metodiky COBIT je na obrazku (Obrazek 4), kde kazdy z dokumentt

metodiky COBIT je uren pro jinou profesi a uroven fizeni (Svata, 2011 str. 79). Kromé

dokumenti na obrazku (Obrazek 4) existuji jesté dalSi dokumenty zakladajici se na

informacich obsazenych v tomto zakladnim souhrnu. Tyto dodate¢né dokumenty byly

vytvorfeny z dlivodu pozadavku vychazejici ze specifickych potfeb specialistll orientujicich

se v oboru.

v

CosIT and Val IT
frameworks

Control objectives

Key management
practices

> Board Briefing on IT
How Governance, 2nd Edition

does the
hoard exercise
its responsibilities?

Executives and Boards

How do we measure performance?
How do we compare to others?
And how do we improve over time?

Business and Technology Management

v

IT Governance
Implementation Guide,
2 Edition

CogIT Control Practices,
29 Edition

—» Management guidelines

Maturity models

What is the How do we How do we assess
IT governance implement it in the IT governance
framework? the enterprise? framework?

Governance, Assurance, Control and Security Professionals

'

IT Assurance Guide

Obrazek 4: Obsah metodiky COBIT

Zdroj:(IT Governance Institute, COBIT 4.1, 2007

str. 7)

Z toho vyplyva, Ze jsou zvlast shrnuti pro management (Executive Overview),

ramcova dokumentace (Framework) a detailni obsah (Core Content), ktery je urcen

pfedevsim pro IT specialisty.
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Jednotlivé procesy jsou v COBIT 4.1 rozdéleny do ¢tyf domén. Tyto domény jsou
poté oznacovany zkratkou dle pocateCnich pismen v jejich nazvu. Domény jsou tedy
nasleduijici:

1) PO - Plan and Organize (Planovani a organizace)

2) Al - Acquire and Implement (Akvizice a implementace
3) DS - Deliver and Support (Dodavka a podpora)

4) MI - Monitor and Evaluate (Sledovani a hodnoceni)

Kazda ze Ctyf domén obsahuje nékolik procest. Tyto Ctyfi domény dohromady
obsahuji celkem 34 zakladnich procest metodiky COBIT. Princip metodiky COBIT je
pfitom zaloZen na tfech aspektech Fizeni, kde IT procesy jsou jednim z téchto tfech
aspektd. DalSim aspektem jsou IT zdroje a Pozadavky byznysu na informace. Nejlépe je

to viditeIné na takzvané COBIT kostce, ktera je na obrazku (Obrazek 5).

Business Requirements

%)
DOMAINS 2 5
, § £ &
»n = ® ©
©  PROCESSES = £ E E
n — [+ -—
@ — =
: —— -
& — =
o
ACTIVITIES
S
O
W
\\!
Obrazek 5: Kostka COBIT 4.1 Zdroj:(IT Governance Institute, COBIT 4.1, 2007

str. 25)

Jak je vidét z obrazku (Obrazek 5), tak tfi zakladni pilife obsahuji dalSi dulezité

aspekty IT Goverance. Jak je vidét, tak obsah je rozdélen do domén, které jsou vypsany v
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textu vySe, a tyto domény (Domains) jsou dale ¢&lenény na jednotlivé procesy
(Processes) a aktivity (Activities). Z obrazku (Obrazek 5) je také patrné, Zze IT zdroje (IT
Resources) jsou chapany jako aplikace (Applications), informace (Information),
infrastruktura (Infrastructure) a lidé (People). Dale je z toho samého obrazku patmé, Ze
mezi byznys pozadavky na informace patfi efektivita® (Effectivness), ug&innost®
(Efficiency), davérost (Confidentiality), integrita (Integrity), dostupnost (Availability),
shoda (Compliance) a spolehlivost (Reliability).

4.1.1 Struktura procesu v metodice COBIT 4.1

Procesy popsané v metodice COBIT maji stejnou strukturu, aby bylo jednodussi
adoptovat &i kontrolovat jejich provoz ve firmé. Struktura procest v metodice COBIT je
nasledujici:

1) Popis procesu (Process description) - vétSinou jednostrankovy popis ucelu
procesu, kde je uvedeno jaké byznys pozadavky jsou timto procesem
uspokojovany, na co je zaméfen, ¢im je dosazeno jeho cile a jak je mérfen.
Popis procesu také zahrnuje vazbu na informaéni kritéria vztahujici se k
procesu. Kritéria, ktera se k procesu vztahuji jsou také dale rozdélena na
primarni a sekundarni. Naptiklad u procesu Al6 - Rizeni zmén (Manage
changes) jsou jako primarni kritéria uvedena efektivita, ucinnost, integrita, a
dostupnost. Jako sekundarni kritérium je potom uvedena spolehlivost (IT
Governance Institute, COBIT 4.1, 2007 str. 93).

2) Kontrolni cile (Control objectives) - ve struktufe procesu u COBIT 4.1 jsou
vyétem dilich cil(, které by mély byt splnény pro UspéSnou implementaci
procesu. Pokud zistaneme u naseho piikladu procesu Al6 - Rizeni zmén
(Manage changes), tak kontrolni cile jsou nasleduijici:

I.  Zavedeni standardizovanych formalnich zménovych standardid a

procedur.

II.  Vyhodnoceni dopadu jednotlivych zmén, strukturovana prioritizace a
autorizace zmén.

lll.  Vytvoreni procesu pro fizeni celého cyklu mimofadnych zmén, které se
nefidi procedurou zavedeného zménoveého fizeni

IV.  Zavedeni sledovaciho a reportingového systému pro cely proces fizeni
zmén.

V. Uzavieni zmény a vytvofeni dokumentace pro vysledny stav zmény.

Upraveni stavajici dokumentace dle vysledného

> Efektivitou se zde rozumi délat spravné Veci
® Uginnosti se zde rozumi délat véci spravné
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3) Navody pro management (Management guidelines) - jsou zde uvedeny
vstupy a vystupy do dalSich proces(, coz zjednodusSuje orientaci pro uzivatele
metodiky a zpfehledfiuje navaznost mezi jednotlivymi procesy. Po tomto
prehledu nasleduje vydet nejdilezitgjSich aktivit procesu v tzv. RACI’ chart,
coZ je matice, uvadéjici ktera funkce (pracovni pozice) v ramci firemni struktury
je za jednotlivou aktivitu odpovédna (Responsible), kdo je za aktivitu
odpovédny/postizitelny (Accountable), s kym by méla byt konsultovana
(Consulted) a kdo by mél byt o této aktivité informovan (Informed). V rdmci této
Casti jsou uvedeny také cile a metriky jak pro procesy a aktivity, tak pro celé IT
oddéleni.

4) Model zralosti (Maturity model) - tento model uréuje stupen
zralosti/vyspélosti jednotlivych procesl. Stupen zralosti je zde v rozsahu od 0
do 5, kdy stupen zralosti procesu 0 znamena neexistujici proces, respektive
uroven procesu je minimalni a firma proces nijak nefeSi. Naopak stupen
zralosti 5 znamena optimalizovany proces, ktery je prubézné vyhodnocovany a

ZlepSovany.
4.1.2 Domény COBIT 4.1

1) Plan and Organize: Tato doména se zabyva strategickym a taktickym
planovanim. Hlavnim pfinosem této domény je navod pro firmy pro to, jakym
zpusobem mulze IT nejlépe pfispivat k naplfiovani byznys cill organizace.
Zaroven by meéla byt podporovana dostateCnou technologickou infrastrukturou.
Cilem této domény je tvorba IT strategie a planu jeji realizace. Doména Planovani
a organizace se tedy zabyva otazkami jako (Napravik, 2008 str. 31):

e Jsou IT a byznys strategie organizace v souladu?
e Pokryva kvalita informacénich systému byznys pozadavky?
e Vyuziva spolecnost optimalné své zdroje?
e Je dostate¢né fizeno riziko IT?
Tato doména je tvofena nasledujicimi procesy:
POL1 - Define a strategic IT plan. (Definovani strategického IT planu)
PO2 - Define the information architecture. (Definovani informacni
architektury)
PO3 - Determine technological direction. (Ur€eni technologického sméru)
PO4 - Define the IT processes, organisation and relationships.

(Definovani IT procesU, organizace a vztahu)

" RACI (Responsible, Accountable, Consulted, Informed)
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PO5 - Manage the IT investment. (Rizeni IT investic)

PO6 - Communicate management aims and direction. (Komunikace
management cild a smér)

PO7 - Manage IT human resources. (Rizeni lidskych zdrojti v oblasti IT)

PO8 - Manage quality. (Rizeni kvality)

POO9 - Assess and manage IT risks. (Posouzeni a fizeni IT rizik)

PO10 - Manage projects. (Rizeni projektti)

2) Acquire and Implement - tato doména se zaméfuje na identifikaci pozadavku
pro IT oddéleni a bere v uvahu fakt, Ze k realizaci planované strategie je
zapotfebi identifikovat vhodna IT feSeni. Tato feSeni by méla byt nasledné
pofizena (nakupem, nebo vyvojem) a naimplementovana tak, aby umozhovala
podporu byznys procesu organizace. Kromé vySe uvedenych procest se doména
Acquire and Implement zabyva také tvorbou planu udrzby pofizenych technologii
za UucCelem prodlouzeni jejich zivotnosti a spolehlivosti Pfedmétem domény
Acquire and Implement je feSeni nasledujicich otazek (Napravik, 2008 str. 32):

e Pfinesou nové projekty feSeni odpovidajici podnikovym potfebam?
¢ Bude novy projekt dodan v€as a nepiekroci rozpocet?
e Bude novy systém po implementaci fadné fungovat?
¢ Neohrozi provadéné zmény podnikové operace?
V ramci domény Acquire and Implement se setkdme s nasledujicimi
procesy:
All - Identify automated solutions. (ldentifikace automatizovanych feseni)
Al2 - Acquire and maintain application software. (Pofizeni a udrzba
aplikaéniho SW)
Al3 - Acquire and maintain technology infrastructure. (Pofizeni a udrzba
technologické infrastruktury)
Al4 - Enable operation and use. (Vytvoreni podminek pro vyuziti IT)
AI5 - Procure IT resources. (Ziskani IT zdroja)
Al6 - Manage changes. (Rizeni zmén)
Al7 - Install and accredit solutions and changes. (Instalace a schvalovani
feSeni a zmeén)

3) Deliver and Support - tato doména je zaméfena na aspekty spojené s dodanim
informacnich technologii a naslednou podporou jejich provozu. Tato doména také
popisuje Cinnosti spojené s Fizenim bezpec€nosti a s uzivatelskym Skolenim
(Napravik, 2008 str. 33). Pfedmétem domény Deliver and Support je feSeni

nasledujicich otazek:
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e Jsou IT sluzby dodavany v souladu s podnikovymi prioritami?
e Jsou naklady na IT optimalni?
e Jsou zaméstnanci schopni produktivné a bezpeéné vyuzivat IT
systému?
e Maji data odpovidajici diskrétnost, integritu a dostupnost?
Doména Deliver and Support je tvofena nasledujicimi procesy:
DS1 - Define and manage service levels. (Definice a fizeni urovné sluzeb)
DS2 - Manage third-party services. (Rizeni sluzeb tretich stran)
DS3 - Manage performance and capacity. (Rizeni vykonu a kapacit)
DS4 - Ensure continuous service. (Zajisténi plynulosti sluzeb)
DS5 - Ensure systems security. (Zajisténi bezpecénosti systém)
DS6 - Identify and allocate costs. (Identifikace a alokace nakladu)
DS7 - Educate and train users. (Vzdélavani a skoleni uzivatel()
DS8 - Manage service desk and incidents. (Rizeni servis desku a
incidentu)
DS9 - Manage the configuration. (Rizeni konfigurace systém)
DS10 - Manage problems. (Rizeni problém()
DS11 - Manage data. (Rizeni dat)
DS12 - Manage the physical environment. (Rizeni fyzické bezpe&nosti)

DS13 - Manage operations. (Rizeni provozu)

4) Monitor and Evaluate - tato doména se zabyva méfenim a hodnocenim
stavajiciho IT prostfedi ve firmé a analyzuje, zda stale splfuje pozadavky, které
jsou na néj kladeny. Jak z hlediska toho, co se tyka vykonnostnich a funkénich
parametrll, tak i co se tyka pozadavkl vyplyvajicich z legislativnich omezeni.
Dal$im cilem této domény je nastaveni kontrolnich mechanismi takovym
zpusobem, aby svoji funkci podporovaly cile byznysu. Pfredmétem domény
Monitor and Evaluate je feSeni nasledujicich otazek (Napravik, 2008 str. 33):

e Jsou IT procesy sledovany tak, aby bylo mozné zjistit v€as pfipadné
problémy?
¢ Ovéfuje management, ze interni kontroly jsou efektivni a u¢inné?
e Muze byt vykonnost IT zpétné hodnocena v kontextu byznys cilt
organizace?
Doména Monitor and Evaluate je tvofena nasledujicimi procesy:
ME1 - Monitor and evaluate IT performance. (Sledovani a hodnoceni

vykonnosti IT)
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ME2 - Monitor and evaluate internal control. (Sledovani a hodnoceni
internich kontrol)

ME3 - Ensure compliance with external requirements. (Zajisténi shody s
externimi poZadavky)

ME4 - Provide IT governance. (Poskytovani fizeni IT)
4.1.3 Vztahy komponent COBIT 4.1

Metodika COBIT 4.1 je vytvofena tak, aby podporovala byznys cile firmy, ktera tuto
metodiku vyuZziva.

Business
Goals

requirements i T information

IT Goals

IT Processes

UM paupne

derived
Key Gontrol | "oy Control
Outcome ——p| P
Jiocis Objectives
Ss&\
S
Responsibility
and Performance Outcome Maturity %%g}r?ll | basedon P(?ggttircféls
Accountability Indicators Measures Models T {J
Chart =
Obrazek 6: Vztahy jednotlivych komponent COBIT 4.1 Zdroj:(IT Governance Institute,

COBIT 4.1, 2007 str. 8)

Na obrazku (Obrazek 6) je vidét vzajemny vztah jednotlivych komponent COBIT
4.1. UpIn& na vrchu celé pyramidy jsou byznys cile (Business Goals), ze kterych vychazi
pozadavky na IT Procesy (IT Processes). Jak muzeme dale z obrazku vidét, tak tyto
procesy jsou dale fizeny kontrolnimi cily (Control Objectives) a zaroven jsou jednotlivé
procesy rozdélené na kliCové aktivity (Key Activities). Kontrolni cile jsou auditovany
pomoci testd designu kontrol (Control Design Tests) zalozenych na kontrolnich postupech

(Control Practices). IT procesy jsou auditovany pomoci testd vysledkd kontrol (Control
Outcome Tests), které jsou odvozeny pravé z kontrolnich cilu.
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4.1.4 Shrnuti COBIT 4.1

COBIT 4.1 je metodika, ktera umoznuje organizacim fidit IT v zavislosti na jejich
potfebach. Vétsi vyuziti ovdem COBIT 4.1 na8el pfedevdim mezi auditory, protoZe
neposkytuje tak podrobny navod pro celkové fizeni IT jako napfiklad ITIL v3. Tento

nedostatek se snazi napravit pfedevsim COBIT 5, ktery je popsan nize.

4.2 COBIT 5

V navaznosti na COBIT 4.1 nasleduje tato kapitola, ktera pfiblizuje metodiku
COBIT 5, ktera vy3la 10. dubna 2012. Ve své praci zmifiuji obé& metodiky, protoze
metodika COBIT 4.1 je stale velmi rozSifena a metodika COBIT 5 vySla v prabéhu psani
moji diplomové prace. Vzhledem k datu, kdy metodika COBIT 5 oficialné vySla, neni
pravdépodobné, Ze by vétSina spolecnosti jiz stihla tuto metodiku adoptovat a moje prace
tak muze uleh¢it situaci firmam, které by rady presli na nejnovéjsi metodiku, kterou vydala
organizace ISACA. Vzhledem k tomu, Ze pfedchozi kapitola se vénovala metodice COBIT
4.1, coz je prfedchudce metodiky COBIT 5, nebudu se jiz v této kapitole zmifiovat o
minulosti t&chto metodik, protoze to jiz bylo zminéno v pfedchozi kapitole.

Metodika COBIT 5 tedy navazuje na metodiku COBIT 4.1 a pfinasi s sebou novy
obsah a rozdilné pfistupy. Metodika COBIT 5 je v sou€asné chvili vefejné a zdarma
dostupna na vyzadani formou elektronického dokumentu prostiednictvim e-mailu. Je
mozné si metodiku také objednat v papirové podobé za stanovenou cenu, kde Clenové
ISACA maiji cenové zvyhodnéni. Tento vefejné dostupny dokument obsahuje ramec
(framework) pro governance a management firemniho IT. V ramci COBIT 5 ovSem vySly i
doplfujici publikace, které se detailnéji zabyvaji nékterymi oblastmi COBIT 5, které jsou
uréeny odbornikim a vaznym zajemcim o adoptovani této metodiky.

Cela tato kapitola vychazi z (IT Governance Institute, COBIT 5, 2012);(IT
Governance Institute, COBIT 5: Enabling Processes, 2012).
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Obrazek 7: Seznam publikaci a dokumentti v ramci metodiky COBIT 5 Zdroj:(IT Governance
Institute, COBIT 5, 2012 str. 26)

Jak je vidét na obrazku (Obrazek 7), tak COBIT 5 se sklada s nékolika dalSich
publikaci, kde jsou popsany detailngji nékteré z kapitol a pojmi v ramci manazerského
ramce COBIT 5. Jsou to takzvané dalsi produkty z rodiny COBIT 5. V sou€asné dobé jsou
dostupné pouze dvé dalsi publikace, které dopliuji samotny COBIT 5 a to COBIT 5
Enabling processes z oblasti Enabler Guides, coz je publikace, ktera se zaméfuje na
detailni popis jednotlivych procesu v ramci metodiky COBIT 5. Dale je dostupna publikace
COBIT 5 Implementation z oblasti Professional guides, ktera se zaméfuje na poskytnuti
navodu pro implementaci governance IT v praxi. V sou€asnosti se pfipravuje vydani
dalSich publikaci, které budou celou metodiku COBIT 5 doplfiovat. Tyto publikace oviem
nejsou zdarma dostupné pro vefejnost a je tfeba za né platit v zavislosti na tom, zda je
dotyéna osoba ¢lenem ISACA ¢&i nikoliv. PredevSim v pfipadé publikace COBIT 5
Enabling processes (IT Governance Institute, COBIT 5: Enabling Processes, 2012) je to
velmi nestastné, protoze jsou zde pospany vSechny procesy, které byly popsany v
metodice COBIT 4.1 a dostupné zdarma. Nicméné i pro COBIT 4.1 byly navic dostupné
dodatec¢né dokumenty pro specialisty a odbornou vefejnost, takze v tomto ohledu nejde o
nic mimoradného. Pokud dnes nékdo chce detailnégji prostudovat procesy v ramci COBIT
5 bude muset zaplatit poplatek i v pfipadé elektronické verze. DalSi moznosti je navstéva
odborné knihovny, &i Ustavu, kde bude COBIT 5 Enabling processes dostupny.

COBIT 5 vychazi z metodiky COBIT 4.1 a dokumentt Val IT a Risk IT, které také
patfi pod organizaci ISACA. COBIT 5 tedy navazuje na COBIT 4.1 a to znamena, ze
firmy, které adoptovaly COBIT 4.1 mohou pfejit na novou metodiku bez toho, aniz by
musely dramaticky ménit svoje procesy a postupy. COBIT 5 totiz pfedevSim sjednotil

procesy a postupy, které byly dostupné v ramci nékolika dokumentd a publikaci.

32



4.2.1 Principy COBIT 5

COBIT 5 je zalozen na péti kliCovych principech, které jsou zobrazeny na

nasledujicim obrazku (Obrazek 8).

1. Meeting
Stakeholder
Needs

5. Separating _
Governance 2 gg;lgr[l)?igs ghe

From
Management End-to-end
COBIT 5

Principles

3. Applying a
Single
Integrated
Framework

4. Enabling a
Holistic
Approach

Obrazek 8: Pét klicovych principti COBIT 5 Zdroj:(IT Governance Institute, COBIT
5, 2012 str. 13)

Jak je vidét z obrazku (Obrazek 8), tak COBIT je zalozen na péti kliCovych
principech, které dohromady tvofi celek pro governance a management firemniho IT. Tyto
principy jsou zakladem COBIT 5 a jsou jednou ze zmén oproti COBIT 4.1. Je tedy vhodné
tyto principy detailngji popsat, aby bylo zfejmé jaky pfistup byl pro metodiku COBIT 5
zvolen.

1. Meeting Stakeholder Needs (Uspokojeni potreb investora) - tento
princip pocita s faktem, Ze podniky existuji za u¢elem vytvareni hodnot pro
jejich investory prostfednictvim udrZovani rozdilu mezi realizaci pfinosu,
optimalizaci rizik a vyuZiti dostupnych zdroji. COBIT 5 potom v zavislosti

n8

na tom poskytuje potfebné procesy a dalSi "Umozfniovatele™ (enablers) k

® Umoziiovatele neboli anglicky Enablers jsou dal$im ze stéZejnich prvkii v ramci COBIT 5.
Jejich popis je uveden v této v praci nize. Do Cestiny pfelozeno autorem, kdy slovicko "Enable” je
prekladano jako "Umoznit".
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podpofe vytvaieni business hodnot prostfednictvim IT. V zavislosti na
potfebach a strukture firmy je také mozné COBIT 5 pfizpUsobit specifickym
potfebam a cilim.

2. Covering the Enterprise End-to-end (Pokryti celé oblasti podnikani) -
COBIT 5 integruje governance podnikoveho IT do podnikové governance.
To znamena, ze obsahuje vSechny funkce a procesy v ramci podniku a
nezamérfuje se pouze na IT funkci.Bere vSechny informacni technologie
jako aktive se kterymi se musi zachazet stejnym zpUusobem jako se vSemi
ostatnimi aktivy ve firmé.

3. Applying a Single, Integrated Framework (Pouzivani jednotného,
integrovaného ramce) - COBIT 5 vychazi z nékolika pfedchozich metodik
a dokumentu a zaroven integruje nékteré dalsi IT metodiky a standardy a
tim se stava zastfeSujici metodikou v ramci IT Governance. Jedna se
pfedevSim o existujici metodiky a dokumenty organizace ISACA jako je
COBIT 4.1, Val IT, Risk IT, BMIS. Soucasné s tim je pfizpusoben
standardiim a ramclim jako ITIL, TOGAF, nebo ISO standardiim.

Evaluate, Direct and Monitor

Align, Plan and Organise

| ] ild, Acquire and Implement
s |

Monitor, Evaluate
Deliver, Service and Support and Assess

Obrazek 9: Pokryti mezi COBIT 5 a dalSimi metodikami a standardy Zdroj:(IT
Governance Institute, COBIT 5, 2012 str. 61)
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Na obrazku (Obrazek 9) je zobrazen pranik nékterych metodik a standard
s metodikou COBIT 5. Jedna se o prinik v ramci jednotlivych domén
metodiky COBIT. Pro lepSi porovnani s témito doménami a s jednotlivymi
procesy v ramci téchto domén je k dispozici pfiloha (Pfiloha €. 1). Popis
téchto domén a k nim pfisluSnych procesli se nachazi nize v kapitolach
4.2.3a4.2.4.

Enabling a Holistic Approach (Umoznéni holistického pfristupu) -
COBIT 5 umozniuje vyuziti holistického pfistupu, kdy jsou v ramci IT
Governance, nebo IT managementu vzaty v potaz interakce mezi nékolika
komponentami. Tento pfistup je umoznén pomoci takzvanych
"Umoznovateld" (enablers), které jsou blize popsany nize v ramci této
prace.

Separating Governance From Management (Oddéleni Governance od
Managementu) - COBIT 5 jasné rozliSuje mezi managementem a
governance a pouvazuje je za dva velmi rozdilné pfistupy, které zahrnuji
jiné typy aktivit, vyzaduji rozdilnou organizaéni strukturu a slouzi jinému
ucelu. V ramci COBIT 5 jsou tyto dva principy vnimany nasledovné:

. Governance - "Governance zajiStuje, ze zajmy investora,
podminky a moznosti jsou vyhodnoceny pro stanoveni
vyrovnanych, domluvenych podnikovych cill, kterych ma byt
dosazeno; nastaveni sméru prostfednictvim vytyCeni priorit a
rozhodovani; a monitorovani vykonu a shody s dohodnutym
smérem a cily." (IT Governance Institute, COBIT 5, 2012)

II.  Management - "Management planuje, buduje, provozuje a
monitoruje aktivity v souladu se smérem, ktery byl vytyCen v ramci
governance skupiny k dosazeni podnikovych cil(."(IT Governance
Institute, COBIT 5, 2012)

Téchto pét principli je zakladnim kamenem metodiky COBIT 5 a umozriuje

vybudovat governance a management pfistup, ktery pracuje s firemnim IT v SirSich

souvislostech a umoznuje tak budovat komplexni podnik s efektivnim Fizenim. Kazdému z

téchto principu je také v ramvi COBIT 5 vénovana cela kapitola. To znamena, ze z celkem

osmi kapitol je pét kapitol vénovano pouze témto péti principim, které jsou v téchto

kapitolach podrobné rozebrany.
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4.2.2 "Umoznovatele" (Enablers)

"Umoznovatele v metodice COBIT 5 ovliviuji, zda bude governance a

management fungovat v ramci podnikového IT. "UmozZnovatele" jsou fizené kaskadou

cilt, to znamena, Ze vysSi cile spojené s IT definuji ¢eho by mél jednotlivy "umoziovatel"

dosahnout." (IT Governance Institute, COBIT 5, 2012)

e B
2 Processes 3. Organisational 4. Culture, Ethics
' Structures and Behaviour
1. Principles, Policies and Frameworks
6. Services, 7. People,
5. Information Infrastructure Skills and
and Applications Competencies
Resources
S g
Obrazek 10: "Umoznovatele" v ramci metodiky COBIT 5 Zdroj:(IT Governance Institute,

COBIT 5, 2012 str. 27)

Jak je vidét na obrazku (Obrazek 10), tak v ramci metodiky COBIT 5 je celkem 7

"umoznovatel(" a to jmenovité:
1. Principy, politiky a ramce (Principles, Policies and Frameworks)
Procesy (Processes)
Organizacni struktury (Organizational Structures)
Kultura, Etika a Chovani (Culture, Ethics and Behaviour)

Informace (Information)

N o gk~ D

Lidé, dovednosti a kompetence (People, Skills and Competencies)

Sluzby, Infrastruktura a aplikace (Services, Infrastructure and Applications)

"Umoznovatele" 5.,6., a 7. jsou zaroven také podnikové zdroje, které je také

potfeba efektivné fidit. Podobné zdroje jsme mohli najit i v COBIT 4.1 ovSem s mirné

jinymi nazvy a zdroje jsou tam celkem Ctyfi. Tady jsou oproti COBIT 4.1 slou¢eny do

jednoho zdroje Sluzby, infrastruktura a aplikace.
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4.2.3 Procesy v metodice COBIT 5

Jednim ze zakladnich stavebnich kamen( metodiky COBIT 5 jsou také procesy.
Ty doznaly znaénych zmén oproti COBIT 4.1. Nové procesy pfibyly a vétSina dal3ich byla
modifikovana. Zméné byl také procesni referenéni model, kde jsou nyni reflektovany nové

pristupy metodiky COBIT 5 a integrace dokumentt Val IT a Risk IT.

I
Business Needs

e ™
Governance
Management Feedback
M A
' Management
N
Obrazek 11: Klicové oblasti procesniho referenéniho modelu COBIT 5 Zdroj:(IT Governance

Institute, COBIT 5, 2012 str. 73)

Na obrazku (Obrazek 11) je vidét rozdéleni na dvé oblasti - Governance a
Management. Podle toho jsou také rozdéleny procesy a domény v ramci COBIT 5. V
COBIT 5 je 5 domén a z toho pouze jedna doména spada do oblasti Governance.
VétSina procesu je tedy zafazena do oblasti Management. Do oblasti Governance patfi
pouze procesy na nejvySSim stupni fizeni.

Metodika COBIT 5 obsahuje celkem 37 procestli rozdélenych pravé do péti
domén. Prehled vSech procesu je v pfiloze (Pfiloha &. 1). Domény v metodice COBIT 5
jsou tedy nasleduijici:

.  EDM - Evaluate, Direct and Monitor (Vyhodnotit, Fidit a monitorovat)
II.  APO - Align, Plan and Organise (Sefadit, planovat a organizovat)
Ill.  BAI - Build, Acquire and Implement (Vybudovat, ziskat a implementovat)

IV.  DSS - Deliver, Service and Support (Dodani, sluzba a podpora)

V.  MEA - Monitor, Evaluate and Assess (Monitorovat, vyhodnotit a posoudit)
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4.2.4 Struktura procesu v metodice COBIT 5

Struktura procest v ramci metodiky COBIT 5 je popsana v publikaci COBIT 5
Enabling Processes (IT Governance Institute, COBIT 5: Enabling Processes, 2012), ktery
je samostatnou publikaci, ktera rozsifuje zakladni publikaci metodiky COBIT 5. Struktura
procesu v metodice COBIT 5 je potom nasleduijici:

1. Process description (Popis procesu) - stru¢ny popis toho, co je naplini
procesu a struény popis jak toho chce proces dosahnout.

2. Process purpose statement (Popis u€elu procesu) - popis celkového
ucelu procesu.

3. IT related goals (Informace o IT cilech procesu) - zde se nachazi odkazy a
popis IT cilt, které jsou primarné podporovany danym procesem.
Souc€asné s tim zde jsou popsany metriky k méfeni dosazeni jednotlivych
cila.

4. Process goals and metrics (Cile procesu a metriky) - v této Casti se
nachazi sada cilu procesu a omezené Cislo pfikladu metrik téchto cila.

5. RACI chart (Tabulka RACI) - dalsim prvkem v ramci struktury procesu je
tzv. RACI tabulka, ktera obsahuje jednotlivé management praktiky procesu
a k nim pfifazuje odpovédnosti podle roli. RACI tabulka zde funguje
stejnym zplsobem jako v COBIT 4.1, coz je popsano v kapitole 4.1.1.

6. Detailed description of the process practices (Detailni popis praktiky
procesu) - V této Casti jsou detailné popsany jednotlivé governance/
management® praktiky procesu. Pro kazdou praktiku je zde specifikovano:

e Nazev a popis praktiky
e Vstupy a vystupy praktiky s indikaci plivodu vstupl a cilem vystupa.
o Aktivity praktiky, které jesté detailnéji popisuji jednotlivé praktiky.

7. Related guidance (Souvisejici metodiky/praktiky) - zde jsou vypsany

odkazy na dalSi souvisejici standardy a metodiky, kde se nachazi detailni

reference k danému procesu.

4.2.5 Popis jednotlivych domén metodiky COBIT 5

V této kapitole kratce popisuji vSechny domény v ramci metodiky COBIT 5, protoze

pravé tuto metodiku jsem si vybral jako referenéni metodiku pro vzajemny mapping

° Governance praktiky jsou pouze u domény EDM. U ostatnich domén jsou management
praktiky. Jejich vyznam se ovSem nijak nelisi, je to odliSeno predevSim kvili u€elu jednotlivych
domeén.
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metodik, standard( a nejlepSich praktik v ramci této prace. Nazorna vizualizace procesu a
jednotlivych domén je dostupna také v pfiloze (Pfiloha €. 1).

Oproti metodice COBIT 4.1 pfibyla do COBIT 5 navic jedna doména z plvodnich
&tyF, je ted v COBIT 5 domén pét. Ctyfi z téchto domén svym nazvem velmi zietelné
pfipominaji puvodni domény z COBIT 4.1 a zcela novy nazev je zde pouze u domény
Evaluate, Direct and Monitor. Ta se soustfedi na oblast IT governance, zatimco ostatni
domény jsou zaméfeny na oblast IT management. To, Ze jsou zde &tyfi domény jmény
velmi podobné t€ém z COBIT 4.1, kterd je popsan vy$e, neznamena, Ze jsou stejné i
obsahem. do urcité miry to tak sice je, ale nékteré procesy byly mezi jednotlivymi
doménami presunuty, nebo pfibyly procesy zcela nové, které v pfedchozi metodice nebyly
vubec. V COBIT 5 se zménil pfedevsim pfistup, jak s jednotlivymi doménami pracovat a
také metoda, jak dosahnout pozZadovanych vysledkl metodiky COBIT 5 ve firmé.

Nasledujici &ast vychazi z (IT Governance Institute, COBIT 5, 2012).

.  EDM - Evaluate, Direct and Monitor (Vyhodnotit, fidit a monitorovat) - tato
doména poskytuje navod pro vedeni a Fizeni obchodnich investic pro IT skrze
jejich kompletni zZivotni cyklus. Pravé tato doména je vylozené IT governance
Casti metodiky COBIT 5. Ostatni domény jsou fazeny do obasti IT managementu.

Doména EDM je tvofena nasledujicimi procesy:

EDMO1 - Ensure governance framework setting and maintenance. (Zajisténi
nastaveni a udrzby governance ramce)

EDMO2 - Ensure benefits delivery. (Zajisténi ziskani benefitd)

EDMO3 - Ensure risk optimisation. (Zajisténi optimalizace rizika)

EDMO04 - Ensure resource optimisation. (Zajisténi optimalizace zdrojl)

EDMO5 - Ensure stakeholder transparency. (Zajisténi transparentnosti investoru)

I. APO - Align, Plan and Organise (Seradit, planovat a organizovat) - tato
doména poskytuje navod pro planovani akvizic v€éetné investi¢niho planovani, risk
managementu, programové a projektové planovani, planovani kvality. Tato
doména také vysvétluje proces nezbyiny pro efektivni planovani a organizaci
internich a externich IT zdroja, vEetné strategického planovani, planovani vyuziti
technologie a architektury, nebo portfolio management. Doména APO je tvofena

nasledujicimi procesy:

APOO1 - Manage the IT management framework. (Rizeni IT management ramce)
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APOQO02 - Manage strategy. (Rizeni strategie)

APOO03 - Manage enterprise architecture. (Rizeni podnikové architektury)
APQO04 - Manage innovation. (Rizeni inovaci)

APOO5 - Manage portfolio. (Sprava portfolii)

APOO06 - Manage budget and costs. (Rizeni rozpoé&tu a naklad)
APOO7 - Manage human resources. (Rizeni lidskych zdrojt)
APOO08 - Manage relationships. (Rizeni obchodnich vztaht)
APOO09 - Manage service agreements. (Sprava smluv za sluzbami)
APO10 - Manage suppliers. (Sprava dodavatel()

APO11 - Manage quality. (Rizeni kvality)

APO12 - Manage risk. (Rizeni rizika)

APO13 - Manage security. (Rizeni bezpe&nosti)

BAI - Build, Acquire and Implement (Vybudovat, ziskat a implementovat) -
cilem této domény je poskytnout navod na vyuziti procesu, které jsou potfebné
pro implementaci IT feSeni a zahrnuje definici pozadavku, identifikaci
proveditelnych feseni, pfipravu dokumentace, nebo Skoleni uzivatell. Navic je v
ramci této domény také poskytnut navod pro uspésné otestovani a kontrola nové
vzniklych IT feSeni v souvislosti s tim, jak je jednotliva zména aplikovana do

byznys operaci a IT prostfedi. Doména BAI je tvofena nasledujicimi procesy:

BAIO1 - Manage Programmes and Projects. (Rizeni programt a projektti)

BAIO2 - Manage requirements definition. (Sprava definovanych pozadavk()

BAIO3 - Manage solutions identification and build. (Identifikace moznych feSeni a
jejich nasledna realizace)

BAIO4 - Manage availability and capacity. (Sprava dostupnosti a kapacit)

BAIO5 - Manage organisational change enablement. (Umozhovani organizaénich
zmén)

BAIO6 - Manage changes. (Rizeni zmén)

BAIO7 - Manage change acceptance and transitioning. (Rizeni pfijeti zmény a
pfechodové faze)

BAIO8 - Manage knowledge. (Rizeni znalosti)

BAIQO9 - Manage assets. (Sprava aktiv)

BAI10 - Manage configuration. (Sprava konfigurace)

DSS - Deliver, Service and Support (Dodani, sluzba a podpora) - tato doména

je zaméfena na aspekty spojené s dodanim informacnich technologii a naslednou
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podporou jejich provozu. Je zde také popsano jakym zplsobem by mély byt
fizeny zmény, nebo fizena kontinuita v ramci firemniho IT. Tato doména také
popisuje c&innosti spojené s fizenim bezpecénosti. Doména DSS je tvofena

nasledujicimi procesy:

DSS01 - Manage operations. (Rizeni provozu)

DSS02 - Manage service requests and incidents. (Rizeni servisnich poZzadavki a
incidentu)

DSS03 - Manage problems. (Rizeni problém()

DSS04 - Manage continuity. (Rizeni kontinuity)

DSS05 - Manage security services. (Rizeni sluzeb v oblasti IT bezpe&nosti)

DSS06 - Manage business process controls. (Rizeni procesnich kontrol v ramci

byznysu)

V. MEA - Monitor, Evaluate and Assess (Monitorovat, vyhodnotit a posoudit) -
tato doména se zabyva méfenim a hodnocenim stavajiciho IT prostfedi ve firmé a
analyzuje, zda stale spliuje pozadavky, které jsou na néj kladeny. Jak z hlediska
toho, co se tyka vykonnostnich a funk&nich parametru, tak i co se tyka pozadavku
vyplyvajicich z legislativhich omezeni. DalSim cilem této domény je nastaveni
kontrolnich mechanismu takovym zpusobem, aby svoji funkci podporovaly cile

byznysu. Doména MEA je tvofena nasledujicimi procesy:

MEAO1 - Monitor, evaluate and assess performance and conformance. (Sledovani,
vyhodnocovani a posouzeni vykonu a shody)

MEAO2 - Monitor, evaluate and assess the system of internal control. (Sledovani,
vyhodnocovani a posouzeni systému internich kontrol)

MEAO3 - Monitor, evaluate and assess compliance with external requirements.

(Sledovani, vyhodnocovani a posouzeni souladu s externimi pozadavky)

4.2.6 Shrnuti

Metodika COBIT 5 je vyraznym posunem od metodiky COBIT 4.1 smérem k
lepSimu vyuziti IT governance. V COBIT 5 je také kladen vétsi duraz na navody pro
dosazeni jednotlivych cill, které si formy v ramci COBIT 5 vytyCi. COBIT 5 se vice pfiblizil
jedné z takzvanych nejlepSich praktik - ITIL v3 a snazi se o zpfehlednéni IT fizeni jako
celku. Pfedchozi verze COBIT 4.1 byl vyuzivan pfedevSim v ramci auditorské profese a

co se tyka celkového fizeni IT, na rozdil od ITIL v3, ktery byl a stale je hojné vyuzivany
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pro fizeni foremniho IT. COBIT 5 také integruje nékteré €asti jinych standardd a metodik,
¢imz otvira nové moznosti pro firmy, které jiz n&jakou metodiku/praktiku pro fizeni IT
vyuzivaji a umoziuje fizeni a kontrolu nad IT v podobé& osvédCenych a uznavanych

postupu.

4.3 Val IT 2.0

Val IT je metodika vychazejici z poptavky odborniki po detailngjSim a
komplexng&jSim nastroji pro hodnoceni, identifikaci a alokaci investic v oblasti IT.
Organizace ISACA tak vytvofila Val IT, ktery v souladu se zasadami IT governance
umozniuje hodnotit pfidanou hodnotu pro byznys, plynouci z implementace IT. S terminem
"pfidana hodnota" také souvisi nazev Val IT, ktery je zkracenym nazvem pro Value IT.

Val IT uzce souvisi s metodikou COBIT 4.1 a je navrzen tak, aby metodiku COBIT
4.1 doplhoval v oblasti obchodni a finanéni. Val IT integruje fadu praktickych a
osveédcéenych governance principll, procesu, praktik a podpurnych navodu, které pomahaji
vyborim, vykonnému managementu a dalSimu podnikovému vedeni optimalizovat
realizaci hodnoty v ramci IT investic (IT Governance Institute; Val IT 2.0, 2008 str. 9).

Jak uvadi autofi v samotném dokumentu Val IT (IT Governance Institute; Val IT
2.0, 2008 str. 9), procesy Uspé€sSné pouzivané pfi fizeni organizaci po mnoho let jsou v
metodice Val IT pouzity poprvé jako jeden integrovany governance ramec, ktery poskytuje
lidem s rozhodovacimi pravomocemi v oblasti byznysu a IT komplexni, konzistentni a
koherentni pfistup k vytvafeni konkrétni a méfitelné obchodni hodnoty.

Val IT jsem se rozhodl v mé praci pouzit nejen proto, Zze ma velmi blizky vztah k
metodice COBIT 4.1, ale pfedevsim proto, Zze by mél byt integrovan do metodiky COBIT
5, coz v této praci ovéfim pfislusnym mapovanim COBIT 5 a Val IT navzajem. Soucasné
také budu ur€ovat miru shody mezi témito dvéma metodikami, coz ukaze do jaké miry,
nebo jestli vibec, je Val IT v metodice COBIT 5 obsazen.

Tato kapitola vychazi z (IT Governance Institute; Val IT 2.0, 2008).

4.3.1 Kliéové pojmy Val IT

V rlznych ¢&astech podniku maji ¢asto kliGova slova odliSny vyznam, coz
zapfi¢ifiuje pomalou komunikaci a mnohdy chyby v porozuméni stejnym cilim. K tomu,
aby byla metodika Val IT konzistentni, jsou zde zavedena ftfi klicova slova, u kterych je
jasné popsan jejich vyznam a chapani v ramci Val IT. Tato slova jsou Projekt, Program a
Portfolio (IT Governance Institute; Val IT 2.0, 2008 str. 11).

» Projekt - "strukturovana sada aktivit tykajici se dosazeni definované

urovneé (ktera je nezbytna ale nikoliv dostacujici k dosazeni pozadovaného
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byznys vysledku) ktera se fidi pfedem domluvenym planem a
rozpo¢tem"(IT Governance Institute; Val IT 2.0, 2008 str. 11).

Program - "struktura vzajemné& provazanych projektu, které jsou jak
nezbytné, tak i dostacujici pro dosazeni pozadovaného vystupu v podobé
vytvofené hodnoty. Tyto projekty mohou (ale nemusi) vyvolat zmény v
zakladech podnikani spole€nosti, zmény v procesech, zmény v praci
provadéné lidmi, stejné jako zmény v poZadovanych kompetencich na
vykonavani urcité ¢innosti umozriujic zmény v technologické a organizacni
struktufe. Investi¢ni program je primarni jednotkou Fizeni investic v ramci
Val IT" (IT Governance Institute; Val IT 2.0, 2008 str. 11).

Portfolio - "seskupeni tzv. "objektl zajmu" (investi¢ni programy, IT sluzby,
IT projekty a dalSi IT aktiva a zdroje), které jsou fizeny a monitorovany
takovym zplisobem, aby optimalizovaly byznys hodnotu. Investi¢ni portfolio
je primarnim zajmem metodiky Val IT. IT sluzby, projekty, aktiva a dalSi
zdroje jsou primarnim zgjmem metodiky COBIT 4.1" (IT Governance
Institute; Val IT 2.0, 2008 str. 11).

4.3.2 Principy Val IT

Metodika Val IT obsahuje sadu hlavnich principl a mnozstvi procesu, které

odpovidaji témto principlm, které jsou dale definovany jako soubor Kkli€ovych

manazerskych praktik (IT Governance Institute; Val IT 2.0, 2008 str. 11). Vztah meazi

témito principy, procesy a praktikami je popsan v nasledujici tabulce (Tabulka 2):

Tabulka 2: Vztah mezi Val IT principy, procesy a praktikami. Zdroj: (IT Governance Institute;

Val IT 2.0, 2008 str. 11)

Val IT podporuje firemni cile
pro vytvareni optimalni hodnoty z IT investic v rdmci dostupnych nakladi a akceptovatelné miry

rizika.

ajeveden
sadou principa aplikovanych v rdmci procest value managementu

které jsou umoZnény
klicovymi management praktikami

a méfeny
v porovnani s cily a metrikami.

Z predchazejici tabulky je vidét vztah mezi jednotlivymi ¢astmi Val IT. Principy

metodiky Val IT jsou potom nasleduijici:

IT investice budou

fizeny jako portfolio investic

obsahovat piny rozsah aktivit pozadovanych k dosazeni byznys hodnoty
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e fizeny prostfednictvim jejich ekonomického Zivotniho cyklu
Praktiky pro dosazeni pfidané hodnoty budou

e rozpoznavat, Ze existuji ruzné kategorie investic, které budou
ohodnocovany a fizeny jinym zplsobem

e definovat a sledovat klicové metriky a rychle reagovat na jakékoliv zmény a
odchylky

e zapojovat vSechny =zuCastnéné strany a pfifazovat pfisluSnou
zodpovédnost za poskytovani kapacit a realizaci byznys vyhod

e pribézné sledovany, hodnoceny a vylepSovany
4.3.3 Struktura procesu Val IT

Struktura procesu v metodice Val IT je velmi podobna struktufe procest metodiky

COBIT. Kazdy proces Val IT ma stejnou strukturu a sklada se z nasledujicich prvku:

1. Key Management Practices (KliCové praktiky fizeni) - tato Cast je obdobna
kontrolnim ciliim (Control Objectives) u metodiky COBIT 4.1. Jedna se o stru¢ny
popis hlavnich aspektt realizace daného projektu (Svata, 2011 str. 102). Pro

uspésnou implementaci procesu je tfeba, aby byly tyto praktiky spinény.

2. Management guidelines (Manazerské navody) - jednou z c&asti v ramci
manazerskych navodu je uvedeni vstupl a vystupl procesu z jinych procesu Val
IT a COBIT 4.1.

V této Casti je také tzv. RACI chart, ktera byla popsana v kapitole 4.1.1 a ma
stejny ucel a strukturu jako v COBIT 4.1. Obsahuje tedy aktivity procesu a
odpovédnosti podle roli.

Poslednim bodem v ramci manazerskych navodu jsou "cile a metriky" (Goals
and Metrics), které definuji pozadavky pro odsouhlaseni uspésné implementace
procesu.

3. Maturiy models (Modely zralosti) - na rozdil od COBIT 4.1 nejsou modely zralosti

uvedeny u kazdého procesu, ale pouze pro celou doménu.

4.3.4 Domény a procesy Val IT

Procesy v ramci Val IT jsou podobné jako v metodice COBIT 4.1 rozdéleny do
jednotlivych domén. V ramci Val IT jsou to potom tfi domény, které obsahuji celkem 22

procesu. Mezi tyto domény patfi Value Governance, Portfolio Magement a Investment
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Management. Nasledujici ¢ast vychazi z (IT Governance Institute; Val IT 2.0, 2008
stranky 12-13).

VG - Value Governance (Sprava a fizeni hodnot) - cilem této domény je
ujisténi, Ze praktiky value managementu jsou zavedeny a dodrZovany,
C¢imZ umozni zabezpecit optimalni hodnotu z IT investic v ramci jejich
celého ekonomického cyklu. Dodrzovani principl Value Governance
pomaha podniku:
e Stanovit ramec fizeni pro value management takovym zpusobem,
ktery je pIné integrovan s celkovym Fizenim podniku.
e Poskytnout strategicky smér pro investi¢ni rozhodovani.
¢ Definovat vlastnosti portfolii potfebnych k podpofe novych investic a
naslednych IT sluzeb, aktiv a dalSich zdroju.
e Zlepsit value management trvalym zplsobem na zakladé ziskanych

zku$enosti.
Doména Value Governance se sklada z nasledujicich procesu:

VGL1 - Establish informed and committed leadership (Vytvoreni

informovaného a zavazného vedeni)
VG2 - Define and implement processes (Definice a implementace procesu)
VG3 - Define portfolio characteristics (Definice charakteristik portfolia)

VG4 - Align and integrate value management with enterprise financial
planning (Pfizpisobeni a integrace value managementu s

podnikovym finanénim planovanim)

VG5 - Establish effective governance monitoring (Vytvoreni efektivniho

fizeni sledovani)

VG6 - Continuously improve value management practices (Prabézné

zlepSovani value management praktik)

PM - Portfolio Management (Rizeni portfolia) - cilem této domény je
zajistit dosazeni optimalni hodnoty napfi¢ celym investi¢nim portfoliem IT
investic. Dodrzovani principi domény Portfolio Management pomaha
podniku:

e Vytvofit a spravovat profily zdroja.

¢ Definovat investi¢ni limity.

e Vyhodnocovat, stanovit priority a zvolit, odloZit, nebo odmitnout

nové investice.
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e Spravovat a optimalizovat celkové investi¢ni portfolio.

e Monitorovat a podavat zpravy o vykonnosti investicniho portfolia.
Doména Portfolio Management se sklada z nasledujicich procesu:

PM1 - Establish strategic direction and target investment mix (Zavedeni

strategického sméru a cilového investi¢niho mixu)

PM2 - Determine the availability and sources of funds (Uréeni dostupnosti

zdroju a financi)

PM3 - Manage the availability of human resources (Rizeni dostupnosti

lidskych zdroju)

PM4 - Evaluate and select programmes to fund (Ohodnoceni a vybér

programu pro financovani)

PM5 - Monitor and report on investment portfolio performance (Sledovani a

podavani zprav o vykonnosti investi¢niho portfolia)

PM6 - Optimise investment portfolio performance (Optimalizace vykonu

investi¢niho portfolia)

IM - Investment Management (Rizeni investic) - cilem domény
Investment Management je zajisténi toho, aby kazda IT investice v podniku
dosahla optimalni hodnoty. Dodrzovani princip domény Investment
Management pomaha podniku:

¢ Identifikovat pozadavky byznysu.

e Vytvofit si jasnou pfedstavu o zvazovanych investi¢nich
programech.

o Definovat kazdy program a dokument, udrzovat pro né detailni
obchodni zamér vcletné detailech o vyhodach napfi¢ celym
ekonomickym cyklem investice.

e Prifazeni jasné odpovédnosti a vlastnictvi, v€etné téch tykajicich se
realizace vyhod.

e Sprava a fizeni kazdého programu napfi¢ jeho celym ekonomickych
zivotnim cyklem, v€etné vyfazeni.

e Sledovani a podavani zprav o vykonech jednotlivych programa.
Doména Investment Management se sklada z nasledujicich procesu:
IM1 - Develop and evaluate the initial programme concept business case

IM2 - Understand the candidate programme and implementation options
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IM3 - Develop the programme plan

IM4 - Develop full life-cycle costs and benefits

IM5 - Develop the detailed candidate programme business case
IM6 - Launch and manage the programme

IM7 - Update operational IT portfolios

IM8 - Update the business case

IM9 - Monitor and report on the programme

IM10 - Retire the programme

4.3.5 Shrnuti Val IT

Metodika Val IT je tedy doplfiujicim dokumentem COBIT 4.1, ktery se zaméfuje na
oblast hodnoty investic do IT oblasti ve firmé. Neni to plnohodnotna metodika, ktera by se
zamérfovala na fizeni celého podnikového IT jako je COBIT 4.1, ale diky své vysoké

specializaci a sou¢asné oblasti, které se vénuje, je velmi zadana.

4.4 Risk IT

Metodika Risk IT vznikla podobnym zplUsobem jako metodika Val IT a to diky
poptavce po IT Governance metodice, ktera by se zabyvala fizenim rizik. Jak uz totiz
nazev napovida, metodika Risk IT se zabyva fizenim IT rizik v podniku. Jak piSe i Svata
(Svata, 2011 str. 103) v soucasnosti existuje velké mnozstvi mezinarodné uznavanych
standardl a metodik, ovéem pfi bliz§im pohledu pfijdeme na to, ze budto se tyto
standardy a metodiky zaméruji na oblast byznys rizik (COSO ERM, BASEL II, ISO 31000)
a nejsou tak proto relevantni pro oblasti fizeni IT rizik, nebo pokud se fizenim IT rizik
zabyvaiji, zuzuji tuto oblast na Fizeni rizik bezpe€nosti. Bylo zde tedy prazdné misto v
oblasti IT Governance pro fizeni rizik a organizace IT Governance Institute se rozhodla
vydat dokument Risk IT (IT Governance Institute; Risk IT, 2009). "Cilem dokumentu je
definovat komplexni ramec pro fizeni rizik, ktery odpovida jeho holistickému pojeti
(integruje razné urovné fizeni) a soucasné je v pfijatelném detailu aplikovatelny pro oblast
fizeni rizik IT" (Svata, 2011 str. 103). Risk IT byl vydan v roce 2009 a spolu s VAL IT a
COBIT 4.1 predstavuje komplexni sadu metodik pro Ffizeni firemniho IT. Vzajemné
postaveni COBIT 4.1, Val IT a Risk IT je vidét na obrazku (Obrazek 12). (Tato kapitola
vychazi z (IT Governance Institute; Risk IT, 2009))
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Risk ” Identify Risk Value
Management |  and Opportunity Management

IT-related
Events

IT Process
Management

Obrazek 12: Postaveni COBIT 4.1, Val IT aRisk IT. Zdroj:(IT Governance
Institute; Risk IT, 2009 str. 7)

4.4.1 Principy Risk IT

Tato kapitola vychazi ze ¢asti dokumentu Risk IT (IT Governance Institute; Risk IT,
2009 stranky 13-14), kde jsou popsany principy, na kterych je postavena metodika Risk
IT. Metodika Risk IT je zalozena na Sesti zakladnich principech:
1. Napojeni na byznys cile (Connect to business objectives) - efektivni
fizeni firemnich IT rizik je vzdy napojeno na byznys cile. S IT riziky je
zachazeno jako s byznys riziky a tento pfistup je komplexni a funguje i
naopak. Daraz je kladen na vysledek byznysu. To podporuje dosazeni
byznys cild a IT rizika jsou vyjadfena jako dopad, ktery mohou mit na
dosazeni byznys cild, nebo byznys strategie.
2. Sladéni IT risk managementu s firemnim ERM™ (Align IT risk
management with ERM) - pokud je ve firmé& dostupny ERM, Risk IT se
snazi o pfizpusobeni a sladéni byznys rizik IT povahy s ERM ve firmé.

1% Enterprise Risk Management - metody a procesy pouzivané organizacemi k fizeni rizik.
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Byznys cile a mira rizika, kterou je spoleCnost ochotna akceptovat jsou
jasné definovany.

3. Vyvazeni nakladi a prinosu fizeni IT rizik (Balance cost/benefit of IR
risk) - kontroly jsou implementovany tak, aby adresovaly riziko a jsou
zalozené na analyze nakladu/pfinosu. Jinymi slovy, kontroly nejsou
implementovany pouze v zajmu implementovani kontrol, ale pocita se s
pfinosy jednotlivych kontrol. Sou€asné s tim je u existujicich kontrol
prosazovano, aby feSily nékolik rizik najednou, nebo aby feSily riziko s
vy88i mirou efektivity.

4. Prosazovani spravedlivé a oteviené komunikace IT rizik (Promote fair
and open communication) - otevifena, pfesna, v€asna a transparentni
informace o IT rizicich jsou ve firmé vyménovany mezi jednotlivymi
pracovniky a slouZzi jako zaklad pro vSechna rozhodovani spojena s riziky.

5. Zavedeni spravného vlivu smérem od vedeni spoleénosti a soué¢asné
s tim vynucovani osobni zodpovédnosti (Establish tone at the top and
accountability) - klicovi lidé ve spole€nosti jsou zahrnuti do Fizeni IT
bezpeénosti. Je vytvofeno jasné zadavani a akceptovani rizika, je
provadéno méfeni vykonnosti a integrace fizeni rizik do systému odmén.
Tento smér je prosazovan od nejvy$siho vedeni ve formé politik, procedur
a spravnou mirou vynucovani od pracovnikt firmy.

6. Prabézné zlepSovani je ¢asti kazdodennich aktivit (Function as part of
daily activities) - z duvodu dynamické povahy rizik, fizeni IT rizik je
kontinualni proces. Kazda zména pfinasi potencialni riziko a nebo
pfilezitost. Na to se firma pfipravuje zvazovanim kazdé zmény, ktera se ma

v samotné organizaci (fuze a akvizice) v budoucnu uskutecnit.

VSechny tyto principy jsou, pro lepSi vizualizaci a pochopeni, popsany na obrazku

(Obrazek 13), tak jak jsou také zobrazeny v samotném dokumentu metodiky Risk IT.
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Risk IT
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Obrazek 13: Principy metodiky Risk IT Zdroj: (IT Governance
Institute; Risk IT, 2009 str. 13)

4.4.2 Struktura procest Risk IT

Struktura procest metodiky Risk IT je podobna strukturam procest metodiky
COBIT 4.1 a Val IT. Procesy metodiky Risk IT jsou popsany nasledujicim zptusobem:

1. Process Components (Prvky procesu) - tato c&ast obsahuje popis
hlavnich aktivit daného procesu.

2. Management practices (Management praktiky) - podobné jako v
metodice COBIT 5, management praktiky obsahuji charakteristiku procesu
nutnou pro to, aby byl proces uspé&Sny. Management praktiky v Risk IT
pfimo podporuji kliCové aktivity. Soucasti management praktik jsou také
tabulky se vstupy a vystupy (inputs, outputs). Vstupy mohou byt z
jednotlivych management praktik metodiky Risk IT (i z jinych domén Risk
IT, nez ve které se nachazi dana management praktika), nebo mohou byt z
jednotlivych procest metodiky COBIT 4.1. Stejné tak vystupy jsou do
jednotlivych management praktik metodiky Risk IT (i z jinych domén Risk
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IT, nez ve které se nachazi dana management praktika), nebo procesl
metodiky COBIT 4.1.

Management guidelines (Manazereké navody) - manazerské navody
poskytuji nastroje pro pomoc podnikim nastavit a fidit procesy risk
managementu a praktiky v jejich prostfedi.

V ramci management guidelines jsou pfitomny RACI tabulky, které byly
popsany blize v pfedchozich kapitolach COBIT 4.1 a Val IT. V ramci Risk
IT maji tyto tabulky opét stejnou funkci. Obsahuji aktivity procesu a
odpovédnosti za né podle roli.

Poslednim bodem v ramci manazerskych navodu jsou "cile a metriky"
(Goals and Metrics), které definuji poZzadavky pro odsouhlaseni uspésné
implementace procesu.

Maturity models (Modely zralosti) - stejné jako u metodiky Val IT jsou
modely zralosti uvedeny na urovni domén. Kazdd doména ma pfitom dva
druhy modell zralosti. Jeden model je obecny (Domain maturity model -

High level) a druhy model je detailni (Domain maturity model - Detailed).

4.4.3 Domény a procesy Risk IT

Metodika Risk IT je rozdélena do tfi domén. Kazda doména je potom tvoiena

nékolika procesy. Tento zpusob rozdéleni metodiky je velmi podobny souvisejicim

metodikam COBIT 4.1 a Val IT. Tato ¢ast vychazi z dokumentu Risk IT (IT Governance
Institute; Risk IT, 2009 stranky 17-29)

RG - Risk Governance (Sprava a fizeni rizik) - cilem této domény je zaijistit,
ze proces fizeni rizik je soucasti kazdodenniho rozhodovani firmy. Zakladnimi

tématy, kterymi se doména Risk Governance zabyva jsou:

e Chut k riziku a tolerance rizika
¢ Odpovédnost a postizitelnost za fizeni IT rizik
e Povédomi a komunikace IT rizik

e Kaultura ve firmé spojena s riziky

Doména Risk Governance se sklada z nasledujicich procest:

RG1 - Establish and maintain a common risk view (Zavedeni a udrzovani

spole¢ného pohledu na riziko)

RG2 - Integrate with ERM (Integrace s podnikovym fizenim rizik)

RG3 - Make risk-aware business decisions (Provadéni byznys rozhodnuti s

ohledem na rizika)
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II. RE - Risk Evaluation (Hodnoceni rizika) - v ramci této domeény se zajistuje
analyza a prezentace byznys manazZerim. Dulezitd je v tomto pfipadé
pfehlednost, aby se v tom tito manazefi snadno vyznali. Zakladnimi tématy,
kterymi se doména Risk Evaluation zabyva jsou:

e Popis dopadu na byznys

e Rizikové scénare

Doména Risk Evaluation se sklada z nasledujicich proces:
REL1 - Collect data (Shér dat)
RE2 - Analyse risk (Analyza rizika)

RE3 - Maintain risk profile (UdrZovani rizikového profilu)

lll.  RR - Risk Response (Reakce na riziko) - cilem této domény je zajistit, ze IT
rizika spojend s prileZitostmi a udalostmi jsou fizeny efektivné a v souladu s
prioritami podnikani firmy. Zakladnimi tématy, kterymi se doména Risk
Response zabyva jsou:

¢ Kilicové indikatory rizika (Key risk indicators)

e Definice reakce na riziko a prioritizace

Doména Risk Response se sklada z nasledujicich procesu:
RR1 - Articulate risk (ZdUraznéni rizika)
RR2 - Manage risk (Rizeni rizika)

RR3 - React to events (Reakce na udalosti)

4.4.4 Shrnuti Risk IT

Metodika Risk IT je dalSim dopliujicim dokumentem COBIT 4.1, podobné jako
metodika Val IT. Risk IT se zamérfuje na oblast fizeni IT rizik ve firmé a sou€asné s tim do
tohoto procesu zahrnuje i byznys rizika stejné jako zaméstnance z byznys oddéleni, ktefi
také musi zachazet s riziky v ramci jejich naplné prace. Risk IT neni plnohodnotna
metodika, ktera by se zaméfovala na fizeni celého podnikového IT jako je COBIT 4.1, ale

diky své vysoke specializaci a sou¢asné oblasti, které se vénuje, je velmi zadana.
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4.5 ITIL v3

ITIL (IT Infrastructure Library) je knihovna best practices (nejlepSich praktik) pro
oblast fizeni IT sluzeb. Pro praci jsem si ITIL vybral pfedevSim proto, Zze je to
nejroz8ifenéjSi praktika pro fizeni IT sluzeb na svété(APM Group, 2011). ITIL byl
adoptovan mezi jinymi také spole¢nostmi jako NASA, UK National Health Service, HSBC,
nebo spole¢nosti Disney(APM Group, 2011). V ramci ITIL nelze ziskat Zadnou certifikaci,
ktera by vyzadovala prokazani urcitych standardd fizeni. Jde o pouha doporuceni a
navody, jak by mély byt fizeny IT sluzby v podnicich. Certifikaci 1ze oviem ziskat pfi
adoptovani metodiky ISO/IEC 20000, ktera je spjata s ITIL a diky pouziti ITIL se Ize 1épe
pfipravit na ziskani certifikace 1ISO 20000.

V souc€asné dobé je aktualni ITIL verze 3, ktera byla aktualizovana v roce 2011. V
ramci této aktualizace nedoslo v velkym zmé&nam, byly zapracovany pfipominky uzivatel(
tykajici se predevSim lepSi prehlednosti nékterych odstavcl a opraveni chyb a
nesrovnalosti v nékterych textech ¢i grafech.V porovnani s verzi z roku 2007 tedy nedo$lo
k upravam, které by ménily pfistup k fizeni IT sluzeb. Vzhledem k tomu, Ze ITIL neni
spojen s certifikaci, neni zde mnoho argumentt pro to, aby spolecnosti kladli diraz na
pfechod a odklon od verze z roku 2007 a adoptovani této aktualizované verze z roku
2011.

Vzhledem k tomu, Ze v ramci ITIL nelze ziskat zadnou certifikaci, je zfejmé, ze
neni podstatné, aby spole¢nost méla implementovany procesy pfesné podle ITIL, ale je
kladen dlraz na to, aby se vychazelo z konceptu, ktery je v ITIL popsan a tento proces
bylo mozné upravit dle pozadavku konkrétniho podniku. Za uzivani a fizeni dle ITIL neni
tfeba platit zadné poplatky a vzhledem k tomu, ze neexistuje ani certifikace, tak jedinym
nakladem pro fizeni dle ITIL je nakup knih s ITIL a vySkoleni specialistll a zaméstnanct,
ktefi budou s ITIL v konkrétni firmé pracovat.

ITIL je ve verzi 3 dostupny v ramci péti knih, zatimco verze 2 obsahovala knih
celkem 7, které vychazely s ¢asovym odstupem zatimco u verze 3 vyslo najednou vSech
pét knih (Doctor, 2007). Treti verze ITIL pokryva cely zivotni cyklus sluzby od jeji definice
a analyzy byznys pozadavkl pfes migraci sluzby do produkéniho prostiedi, jeji provoz a
naslednou udrzbu a nasledné zlepsSovani. Kazda z péti knih ITIL v3 predstavuje jednu
etapu zivotniho cyklu sluzby. (Tato kapitola vychazi prevazné z (Office of Government
Commerce, (SS), 2007)(Office of Government Commerce, (SD), 2007)(Office of
Government Commerce, (ST), 2007)(Office of Government Commerce, (SO),
2007)(Office of Government Commerce, (CSl), 2007))
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Obrazek 14: Struktura ITIL v3. Tzv. ITIL core Zdroj:(Glenfis AG).

Jak je vidét na obrazku (Obrazek 14) tak struktura ITIL je pfizplisobena celému
zivotnimu cyklu sluzby v oblasti IT a podporuje vSechny procesy potiebné k UspéSnému

managementu sluzeb v podniku. ITIL v3 je tedy tvofen knihami:
e Service Strategy,
e Service Design,
e Service Transition,
e Service Operation,
e Continual Service Improvement.

4.5.1 Service Strategy

Kniha Service Strategy je zaméfena na charakteristiku uzivatele sluzby, ktera by

méla poskytnout v dostateéné mife popis zakaznika, ktery sluzbu poptava a teprve poté je
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mozné sluzbu poskytovat takovym zpusobem, aby pfinasela zakaznikovi uzitek. Z toho
vyplyva, Zze zakaznik si kupuje misto sluzby v podstaté uZitek, ktery tato sluzba pfinasi. V
ramci této knihy je také zmifiovano budovani konkurenéniho prostfedi mezi poskytovateli
sluzeb, které napomaha vyvijet tlak na zvySovani kvality sluzeb a snizovani cen sluzeb.
Tato kniha je uréena pracovnikim na fidicich pozicich, ktefi zde mohou najit doporuceni
jakym zpusobem dosahnout svych byznys cild za pomoci IT sluzeb.

Mezi nejdulezitéjSi procesy v ramci knihy Service Strategy potom mizeme zaradit
(Office of Government Commerce, (SS), 2007):

» Financial management - V ramci Financial managementu jsou pokryty
funkce a procesy zodpovédné za fizeni rozpocti dodavatelt IT sluzeb, za
UCetnictvi a za pozadavky na finance od jednotlivych poskytovatelt sluzeb.
Cilem Financial managementu je ur€eni hodnoty sluzby a odhad ¢&i monitoring
nakladu na provoz této sluzby. Je zde zduraznéno také predpovidani vyvoj
téchto udaju v kratkém obdobi. Informace v ramci financial managementu
nejsou vyuzivany pouze finanénim oddélenim, ale i dalSimi oddélenimi ve
firmé, ktera mohou informace ziskané v ramci financial managementu

vyuzivat pfi rozhodovani.

> Service portfolio management - Ukolem Service portfolio management
procesu je fizeni novych sluzeb a sprava téch stavajicich tak, aby vzniklo
portfolio s velmi silnym potencialem. DalSim cilem portfolio managementu je
udrzovat portfolio aktualni a zafazovat do portfolia koncepty, které se jevi jako
potencialné vyhodné, Téchto cilll je dosahovano pomoci prubézné analyzy
stavajiciho portfolia sluzeb v kontextu aktualni poptavky a ocekavanych

trendu.

» Demand management - Cilem Demand Managementu je pochopeni toho, jak
Ize vytvofit poptavku po sluzbach a zajistovani dostatecnych zdroja pro jejich
pokryti, jako tfeba uctovanim nizSich Castek za sluzbu v dobé, kdy neni pfilis
vytézovana. Demand Management je jednim z kli€ovych procesl pro fizeni
sluzeb. Spatné Fizena poptavka totiz maze vést napfriklad k pfedimenzovani
kapacit. Kvuli tomu pak mohou rdst naklady, aniz by tyto naklady pfinasely

firmé pfidanou hodnotu.

4.5.2 Service Design

Kniha Service design se zaméfuje pfedevSim na to, jak co nejlépe navrhnout

sluzbu takovym zplsobem, aby vyhovovala vSem pozZadavkim a zaroven bylo mozné tuto
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sluzbu vyuZivat co nejdéle i v budoucnu. Jsou zde uvedeny principy navrhu novych sluzeb
a redesign stavajicich sluZzeb. Stejné tak je zde uveden princip pro navrh celého portfolia
sluzeb.

Mezi nejdulezitéjSi procesy v ramci knihy Service Strategy potom mizeme zaradit
(Office of Government Commerce, (SD), 2007):

» Service catalogue management - je proces, ktery si klade za cil tvorbu a
udrzbu aktualniho katalogu sluzeb. Jeho zaklad je tvofen daty z portfolia
sluzeb. Tyto data jsou dale obohacena o informace, které jsou vysledkem
procesu Service level management, jenz je zminén nize. Katalog by mél byt
snadno dostupny pro vSechny relevantni osoby a mél by jim poskytovat
spolehlivé informace o sou¢asném stavu sluzeb, ale i o sluzbach, které budou

poskytovany v blizké budoucnosti.

» Service level management - proces ve kterém jsou definovany pozZzadavky
na uroven poskytovanych sluzeb. Tyto pozadavky jsou nasledné
monitorovany a porovnavany se stanovenymi cili. Cilem Service level
managementu je tedy dosazeni odpovidajici urovné fizeni sluzeb a spinéni
pozadavkll, které ma zakaznik pfi objednavani sluzby. dllezitym
dokumentem, ktery se v ramci Service level managementu vypracovava je tzv.
Service Level Agreement (SLA), coz je smlouva mezi zakaznikem a
poskytovatelem sluzeb za u¢elem dodrzeni urcitého standardu sluzeb, které si

zakaznik kupuje.

» Capacity management - jak jiz nazev napovida, tak Capacity management
se zabyva fizenim kapacit sluzby a to ve jejim celém zivotnim cyklu.
Dulezitym faktorem pro spravné vyuziti kapacit sluzby je zohlednéni vSech
faktor( pro kapacitu sluzby jiz pfi jejim navrhu, kdy se rozhoduje o vyuziti
sluzby nejen pfi jejim nasazeni, ale i v blizké budoucnosti. Dilezitou casti
Capacity managementu je Capacity managemen information system, ktery
obsahuje informace tykajici se Fizeni kapacit sluzby. S t€émi to informacemi
poté dale pracuji i dalSi sluzby a zaroven mohou byt vyuzity pro tvorbu

pravidelnych zprav o vyuziti kapacit jednotlivé sluzby.

» Availability management - tento proces se zaméfuje na optimalizaci
dostupnosti sluzby v souvislosti s vyvojem v €ase a v zavislosti na soucasnych
i budoucich pozZadavcich uzivatele sluzby. Pfi nasazeni a provozu sluzby je

poté nutné vyuzivat proaktivnich opatfeni, ktera souvisi s monitorovanim
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sluzby a pfedchazenim problému s dostupnosti sluzby. stejné tak se vyuziva
retroaktivnich opatfeni, které souvisi s vyuzivanim retroaktivnich opatfeni
souvisejicich s vyhodnocovanim vzniklych incidentl a problémuU a nasledné k

pfijimani napravnych opatfeni.

» IT service continuity management - zabyva se vytvofenim planu pro

pokraCovani nebo obnoveni sluzby v pfipadé havarie, nebo technickych

vvvvvv

vvvvvv

analyza dopadl na firmu v pfipadé vypadku sluzby, kterou dana firma

vyuziva.

» Information security management - cilem procesu Information security
management je zajisténi fizeni bezpecnosti IT takovym zplsobem, aby byla v
souladu s bezpecnosti byznysu a celkovymi pozadavky spoleCnosti na IT
bezpecénost. IT bezpelnost by méla byt efektivné fizena ve vSech sluzbach a

aktivitach.

» Supplier management - Supplier management si klade za cil zajisténi
dodavatell a poskytovanych sluzeb takovym zpusobem, aby byli podporovany
cile a o¢ekavani byznys pozadavku podniku. Soucasti tohoto procesu je tedy
kontrola jednotlivych dodavatelll a to predevSim toho, zda nam jednotlivy

dodavatelé dodali to, co bylo uréeno ve smlouvé.

45.3 Service Transition

Kniha s nazvem Service Transition, ktera souvisi se stejnym zivotnim stadiem
sluzby, se zamérfuje na zajisténi realizace pozadovanych sluzeb v produkénim prostredi.
V této knize je tedy popisovano zavadéni navrhu z knihy Service Design do produkéniho
prostfedi a vychazi se tedy z poznatkll a vysledk(l popsanych v pfedchozi knize ITIL.
Stejné tak vystup z této knihy je pfeveden do dalSiho zZivotniho cyklu sluzby, ktery je
popsan v knize Service Operation. V ramci této faze je stadle mozné provadét zmény v
navrhu sluzby, pokud je to nezbytné. Cast této knihy je vénovana i testovani, aby bylo
zajisténo, ze bude sluzba fungovat nejen za normalnich podminek, ale i za podminek

neoCekavanych. "Tato faze tedy nesouvisi pouze s implementaci sluzby, ale je tfeba
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zohlednit i vSechna pfipadna rizika jako jsou vypadky a poruchy a nastavit pravidla pro

fizeni zmén". (Napravik, 2008)

(Office of Government Commerce, (ST), 2007):

>

Transition planning and support - Ukolem tohoto procesu je pokryt riziko
spojené se zavadénim sluzby do zivého prostiedi a zajisténi zdroju pro tuto
¢innost (Napravik, 2008).

Change management - Change management je proces pouzivajici
standardizované metody a procedury k efektivhimu, spolehlivému a rychlému
fizeni zmén. Change management rovnéz zajistuje, ze vdechny zmény jsou
fizeny v ramci celého jejich Zivotniho cyklu od zaznamenani zmény az po

kontrolu zmény.

Service asset and configuration management - cilem procesu Service
Asset and Configuration Management je udrzovani aktualnich informaci o
aktivech, ktera jsou informacni infrastrukturou ve spole€nosti a sou€asné s tim
zajistuje integritu téchto aktiv. PredevS§im ve velkych spoleCnostech s
rozsahlou infrastrukturou je vhodné vyuzivat tento proces, ktery nasledné

udrzuje informace o vSech konfiguraCnich polozkach v podniku.

Release and deployment management - Release and deployment
management se zabyva uspé&Snym nasazenim zmény do IT infrastruktury
takovym zplsobem, aby nedoslo ke zpomaleni ¢i naruseni ¢innosti podniku.
Release and deployment management také popisuje zplsob, jak snizit mozna
rizika zavadéni zmén a zajiStuje, ze technicky i organizacni aspekt nasazeni

budou kontrolovany takovym zpusobem, aby nedoslo k problémdam.

Service validation and testing - cilem tohoto procesu je ovéfeni a otestovani
sluzby vzhledem k parametrim, které byly stanovené v zivotnim cyklu Service
design. Je tfeba otestovat sluzby jesté pred jejich zavedenim do produkéniho
prostfedi a zaroven ovéfit, zda vyhovuji pozadavkiim stanovenym ve smlouvé
SLA.

Evaluation - Cilem tohoto procesu je poskytnout konzistentni a
standardizovany zpusob ur€eni vykonu zmény sluzby v kontextu stavajicich a

navrhovanych sluzeb a infrastruktury. Vlastni vykon zmény se posuzuje vici
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predpokladanému vykonu a kazda odchylka mezi témito dvéma je

posuzovana a fizena (Office of Government Commerce, (ST), 2007).

» Knowledge management - Uuéelem tohoto procesu je zajistit, aby
poZadované informace byly ve spravny &as doru¢eny na spravné miso, nebo
kompetentni osob&, aby bylo mozné ucinit spravna rozhodnuti na zakladé
téchto informaci. Cilem procesu je umoznit organizacim zlepSovat kvalitu
rozhodovani v ramci managementu. Toho je dosaZzeno zajisténim spolehlivych
a bezpecnych informaci a dat v pribéhu celého Zivotniho cyklu sluzby (Office

of Government Commerce, (ST), 2007).

4.5.4 Service Operation

Kniha Service operation vychazi z pfedpokladu, Ze ucel Service operation by mél
byt pfevazné zajistit provoz a podporu sluzeb. V navaznosti na to, fizeni infrastruktury a
provoznich ¢innosti by mélo vzdy podporovat tento ucel (Office of Government
Commerce, (SO), 2007).

vvvvvv

(Office of Government Commerce, (SO), 2007):

» Event management - cilem Event managementu je detekovat udalosti
(Events), konsolidovat je a nadale urcit jejich mozny dopad a zajistit patficnou
reakci. Udalost je vlastné jednim z nejbéznéjSich elementl systému, protoze
vznikaji neustale. Dulezité je vSak tyto udalosti patficné tfidit a pfisuzovat jim

rozdilnou Uroveri dllezitosti.

» Incident management - cilem incident managementu je obnoveni operaci do
plvodniho stavu, tak rychle jak je mozné a s co nejmensim dopadem na

v v

vyuzitymi naklady.

» Request fulfilment - acelem Request fulfilment je evidence a pfedevsim pak

vyfizovani uZivatelskych zadosti souvisejicich s provozem IT sluzby.

» Problem management - cilem problém managementu je FeSeni pficin, které
vedou ke vznikl problému, potazmo incidentl. Je zde pfitom blizky vztah
mezi problémem a incidentem, kdy incident je tfeba vyfeSit co nejrychleji,
zatimco u problému je kladen dlraz na nalezeni a vyfreSeni pfi€iny problému,

aby se tento problém jiz neopakoval. V ITIL je pak problém definovan jako
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pric¢ina jednoho nebo vice incidentt (Office of Government Commerce, (SO),
2007).

» Access Management - je proces poskytovani opravnénym uzivatelim pravo
na vyuziti sluzby a zaroven zabranuje pfistupu neopravnénych uzivatelQ.
Access management poskytuje uzivatellm pravo k tomu, aby mohli vyuzivat
sluzbu, nebo skupinu sluzeb. V ramci tohoto procesu jsou tedy uplatfiovany
politiky a provadény ¢&innosti popsané Security management a Avalibility

management procesech.

4.5.5 Continual Service Improvement

Tato kniha upozoriiuje na fakt, Ze o zlepSovani sluZeb se ve firmach ¢asto hodné
mluvi, ale malo kona. ZlepSovani sluzeb je ve spousté firem spojeno s né&jakym
problémem, ktery ma zasadni dopad na byznys firmy.Po vyfeSeni tohoto problému se
zlepSovani sluzeb v téchto firmach opét opusti do té doby, nez nastane novy problém.

Kniha Continual service management se tedy zaméfuje na dlouhodobé a
kontinualni zlepSovani sluzeb, pomoci definovanych procesl a ¢innosti. ZlepSovanim se
potom rozumi napfiklad zvySovani kvality sluzby, zvySovani vykonnosti sluzby, nebo
snizovani nakladu na provoz sluzby. ZlepSovani se potom provadi pomoci monitoringu
soucasné situace a vyhodnocovani potencialnich moznosti pro zlepSeni.

Mezi nejdllezitéjSi procesy v ramci knihy Continual service improvement potomu

muzeme zaradit (Office of Government Commerce, (CSI), 2007):

> The 7-Step Improvement Process - Jednim ze zakladnich prvkda CSI* je
mérfeni sluzby. S tim souvisi proces s nazvem The 7-Step Improvement
Process, coz by se dalo prelozit jako "7 kroku ke zlep$eni sluzby". Tento
proces se sklada z nasledujicich sedmi pod-procest(Office of Government
Commerce, (CSI), 2007):

1) Definuj co bys mél méfit (Define what you should measure) - v tomto
kroku se definuji vSechna potfebna méfeni k tomu, aby byla dostupna
pozadovana dat.

2) Definuj co muzes mérit (Define what you can measure) - v tomto kroku
je dulezité si uvédomit jaka méfeni nemohou byt v ramci firmy provedena a

jaky muze mit dopad absence méfeni na byznys firmy.

! Continual Service Improvement
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3) Sbér dat (Gathering the data) - v ramci tohoto kroku se ziskaji vSechna
potfebna data pomoci pfedem uréeny procesl a stanovenych kritérii, jesté
pfed zaCatkem sbéru dat.

4) Zpracovani dat (Processing the data) - vSechna data je tfeba upravit do
takové formy, aby byla porovnatelnd a aby méla vypovidaci hodnotu. To
znamena, Ze Casové ramce jsou koordinovany, nesefazena data jsou
racionalizovana a upravena do konzistentni podoby, zaroven s tim jsou
identifikovany mezery v datech. Cilem tohoto kroku je, abychom mohly
porovnavat "jablka s jablky" (Office of Government Commerce, (CSI),
2007).

5) Analyza dat (Analysing the data) - v tomto kroku se z dat stavaji
informace, které nam pomahaji identifikovat mezery ve sluzbé, trendy a
dopady na byznys.

6) Prezentovani a vyuziti informaci (Presenting and wusing the
information) - v tomto kroku se prezentuji vSechny poznatky, které byly
nabyté v pfedchozich krocich a vedeni firmy se tak dozvi o stavajici situaci
a muze zaroven vydat pokyny k nasledujicim opatfenim.

7) Implementace napravné akce (Implementing corrective action) - v
tomto kroku se provedou napravna opatfeni, ktera vyplyvaji ze vSech
predchozich krok(. Po tomto kroku opét nasleduje krok Cislo 1) a cely

cyklus zacgina od zacatku.

» Service measurement - v tomto procesu je definovano méfeni sluzeb dle
relevantnich faktort. Neni totiz napfiklad mozné fici, Zze sluzba byla dostupna
ve 100%, protoze bézel celou tu dobu server. Mohlo totiz dojit k selhani sité,
coz by délalo sluzbu nedostupnou a vSechny tyto faktory se musi pfi méfeni
sluzeb zohlednit. To znamena, ze sluzby se musi méfit jako celek. Proces
Service measurement je také jednou ze zakladnich slozek procesu The 7-step

improvement process.

» Service reporting - pomoci procesu méfeni a monitorovani sluzby je ziskano
velké mnozstvi dat a Ukolem tohoto procesu je vybrat dulezita a relevantni
data pro konkrétni skupinu, které se budou tato data reportovat. Nebylo by
totiz mozné reportovat vSechny poznatky uzkému okruhu lidi napfiklad z
byznysu. Je tfeba reportovat efektivné pouze relevantni informace podle

pfedem stanovenych pravidel.
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4.5.6 The Introduction to the ITIL Service Lifecycle

Tato kniha byva povazovana za 3estou knihu ITIL v3 ovSem je zde pouze shrnut
obsah vy3e zminénych péti knih a ¢tenaf je touto publikaci uveden do problematiky Fizeni
IT sluzeb (Napravik, 2008).

45.7 Aktualizace verze 3 v roce 2011

V poloviné roku 2011 vyS$la aktualizovana verze ITIL, ktera oficialné pfejmenovala
nejnovéjSi dostupnou verzi ITIL na "ITIL 2011". Velikosti zmén se nejedna o verzi ITIL v4,
ale spiSe o verzi ITIL v3,1. V nasledujicich nékolika odstavcich uvedu zmény dle kazdé z
knih ITIL oproti verzi 3. VyCet zmén vychazi pfedevSim z dokumentu (HM Government,
2011).

» Service Strategy - v ramci zmén a aktualizaci knihy a stadia Zivotniho cyklu
pod nazvem Service strategy vznikl novy proces nazvany Strategy
management. Divodem bylo pfedevsim to, Ze problematika tvorby strategii IT
sluzeb nebyla v pfedchozich zpracovana dostatecné detailné. Mezi hlavni
pfinosy tohoto procesu je téma tvorby strategie IT sluzeb a jejich propojeni se
strategii podnikovych procesu. To je relativné velmi dulezité téma, z divodu
Casté absence strategie IT sluzeb v praxi. Pravé absence strategie IT sluzeb v
praxi mize mit za nasledek i nedostateéné zlepSovani sluzby, jelikoz tym
provozu nema dostatek informaci pro to, aby védél, kterym smérem se ma
sluzba a potazmo tedy i byznys ubirat. V ramci knihy Service Strategy byl také

vytvofen novy proces Business relationship management.

» Service Design - v ramci této knihy vznikl novy proces nazvany Design
coordination. Ten spojuje do formy procesu Design Package s péti aspekty
navrhu sluzby. Zarovenn byl vyjasnén koncept katalogu sluzeb, ktery byl
mnohdy Spatné interpretovan a pro nékoho mohl byt Spatné srozumitelny, Ci

matouci.

» Service Transition - v této knize nedoslo k vyraznym zménam. Byly zde
pouze upraveny nékteré texty do nové struktury, aby byly Iépe srozumitelné.
Byly zde také zménény nékteré grafy a upravena jména nékterych procesu. K

vyraznym zménam zde ovSem nedoslo.

» Service Operation - stejné jako u knihy Service transition, tak ani Service
operation nedoznala velkych zména jedna se zde také spiSe o upravy textd,

aby byly lépe srozumitelné, at uz upravou struktury, nebo jinymi drobnymi
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Upravami. V ramci Uprav byl v této ¢asti kladen dUraz na proaktivni slozku, kdy
byl v tomto pfipadé vytvofen Proactive Problem Management, coZ je novy

koncept, ktery byl pfidan do procesu Problem management.

» Continual Service Improvement - v této knize opét doSlo k vyjasnéni
nékterych vyrazli a procesu. VyznamnéjSi zménou je potom integrace
definovaného procesu 7-step improvement s Demingovym PDCA cyklem

(Plan-Do-Check-Act), ktery je nam znamy z koncepce Lean (stihlé vyroby).

Celkové se tedy od verze 3 pfili§ nezménilo a to je také jeden z divodd, pro€ v
této praci budu stale pracovat s verzi 3. DalSi duvod je pomérné obtizna dostupnost nové
verze ITIL 2011, protoZze koupé knih je finanéné& nakladna a v zadné odborné knihovné v
ramci Ceské republiky zatim nejsou v souasné dobé& dostupné. Na moji praci to ovéem
nebude mit pfili§ velky vliv, protoze procesy se v podstaté nezménily. Tato nova verze
ITIL jen dokazuje, jak rychle se méni prostfedi a metodiky v oblasti IT service

managementu a na to musi potom reagovat i auditofi IS.

4.5.8 Shrnut ITIL v3

ITIL v3 je nejlepSi praktika, ktera je vyuzivana velkym poc¢tem spole€nosti.
Vzhledem k tomu, Zze se nejedna o standard, ktery by bylo tfeba certifikovat, j pouze na
kazdé firmé, aby se rozhodla, do jaké miry bude ITIL v3 vyuzivat a jaké firemni procesy
budou nastaveny podle této praktiky. V souCasnosti se jedna o nejvyuzivanéjSi nejlepsi
praktiku pro fizeni firemniho IT, ktera poskytuje komplexni navody a procedury pro
efektivni zapojeni IT do celé struktury podniku tak, aby firma dosahovala co mozna

nejvétSich pfinosa z IT.

4.6 ISO/IEC 20000: 2011

ISO/IEC 20000: 2011 (Dale jen ISO 20000) je mezinarodni standard pro IT service
management, ktery byl publikovan 15. dubna 2011. Vychazi z pfedchoziho vydani
ISO/IEC 20000: 2005, od kterého se lisi v nékterych ¢astech standardu, nicméné ve svém
zakladu jde stale o ten stejny zaklad s nékolika upravenymi ¢astmi. S vydanim ISO
20000: 2011 bylo vyhlaseno i pfechodové obdobi jejiho zavadéni a provadéni certifikaci a
recertifikaci podle této normy. Pfechodové obdobi potrva 2 roky od 1. 6. 2011 do 1. 6.
2013 (IT Service Management Forum, 2011). Do svoji prace jsem ISO 20000 zaradil
predevSim proto, Ze ma uzkou navaznost na ITIL v3 a je vyuzivan pro certifikaci fizeni

kvality, ktera je dost Casto vnimana jako certifikace, Ze dana firma vyuziva kvalitni systém
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fizeni kvality na zpusob ITIL v3. Vzhledem k tomu, Ze ITIL v3 nelze certifikovat, pouziva
se pravé ISO 20000 pro certifikaci, Zze dana spole¢nost pouziva systém fizeni ve stylu ITIL
v3. Stejné jako u ostatnich norem ISO je dulezity proces neustalého zlepSovani firemnich
procesu. K tomu se vétSinou pouziva metoda "PDCA" (Plan, Do, Check, Act), ktera vede
k vétSi kvalité a efektivite. Dllezité je pravidelné definovat cile a pfisluSné ukazatele
(spokojenost zakaznikl, disponibilita sluzeb, a dalSi) a dle téchto cill Ize dale vytvaret

opatfeni k optimalizaci procesu.

4.6.1 Komu je standard uréen

"Systém managementu IT sluzeb dle pozadavkd normy ISO/IEC 20000 je uréena
organizacim, které vyhlaSuji vybérova fizeni se sluzbami, vyZaduji shodny pfistup od
dodavatell IT sluzeb, potfebuji prokazat schopnost poskytovat sluzby pozadované
zakazniky, usiluji o zlepSovani v oblasti IT sluzeb, pfipadné chtgji zajistit minimalizaci

vypadkl se zvySenim kvality IT podpory" (MBK Consulting s.r.o., 2008).

4.6.2 Obsah ISO/IEC 20000

ISO 20000 je zalozen na standardu BS 15000. ISO 20000 je systém fizeni kvality
(quality management system). Sklada se ze dvou Casti:
e ISO/IEC 20000-1:2011 Part 1: Specification
o definuje pozadavky na poskytovatele sluzeb dodavat fizené sluzby
za akceptovatelnou kvalitu
¢ definuje minimalni pozadavky pro splnéni dané certifikace
e auditovatelny standard, je zde pouzito pfistupu v podobé slova
"shall"
e ISO/IEC 20000-1:2011 Part 2: Code of practice
e poskytuje navod a doporuceni jak splfovat pozadavky uvedené v
¢asti 1
e jsou zde obsazeny nejlepsi praktiky (best practices) a pouziva se
zde slova "should"

o tuto €ast neni tfeba dodrzovat, spiSe poskytuje navod pro auditory
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Specifikace pozadavkd EGTEE
20000 Part 1

Nejlepsi

prakﬁky ISO/IEC

20000 Part 2

Rozsifene nejlepsi

praktiky ITIL

Kazdodenni

provoz Organizacni politiky, praktiky a smérnice

Obrazek 15: Vzajemné vazby mezi ISO 20000 a ITIL Zdroj:(Kufner, 2009)

Jedna se o procesni standard, ktery neni uren pro hodnoceni produktu.
Organizace, ktera chce ISO 20000 dosahnout je poskytovatelem sluzeb. V ramci tohoto
standardu je rozliSovano mezi zaznamem (evidence aktivity) a dokumentem (evidence

umyslu).

4.6.3 Prinosy zavedeného systému

V ramci ISO 20000 je také tieba zminit pfinosy, které by vyplyvaly pro firmu ze
zavedeni tohoto standardu. Nasleduje seznam pfinosu, tak jak jsou popsany v (MBK
Consulting s.r.o., 2008):

v' Celkové posileni stavajiciho systému managementu organizace.
Zvyseni konkurenceschopnosti.
Zefektivnéni Cinnosti pfi poskytovani IT sluzeb.
PInéni pozadavkll zakaznikd a zvySovani jejich spokojenosti s IT sluzbami.
Jasné definovani vdech procesu v organizaci.
ZvySeni hodnoty organizace.
ZlepSeni image organizace.

Aplikace principu neustalého zlepsSovani.

AN N N N N N NN

ZvySena ochrana dat a informaci.
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4.6.4 Struktura ISO/IEC 20000: 2011 (part 1)

Model ISO 20000 je slozen z ftfinacti procesu rozdélenych do Ctyf oblasti.

Rozdéleni ISO 20000 dle jednotlivych procesnich oblasti je nejlépe vidét na obrazku
(Obrazek 16). Tato kapitola je zaloZzena na (ISO/IEC, 2011).

Capacity
management

Service continuity and
availability management

s

-

[

\
\
b

\\
RESOLUTION
PROCESSES

Incident and service
request management

Problem management

management

SERVICE DELIVERY PROCESSES

Service level
management

Service reporting

Information security
management

Budgeting and
accounting for
services

CONTROL PROCESSES

Configuration management
Change management
Release and deployment

\

//
>

__— RELATIONSHIP

PROCESSES

Business relationship
management

Supplier management

Obrazek 16: Struktura modelu 1SO 20000: 2011 Zdroj:(Soares, 2011)

1) Service delivery processes (Procesy dodavani sluzeb) - tato ¢ast se zabyva
nastavenim a implementaci sluzeb. Je zde zduraznéno, Ze je podstatné
dodrzovat planovanou uroven sluzeb pfi kazdodennim poskytovani sluzeb.
Zakladnimi procesy v této oblasti jsou:

e Information Security Management (management bezpecnosti
informaci)

¢ Budgeting and Accounting for IT services (sprava rozpoctu a ucetnictvi
v IT sluzbach)

e Service Level Management (management urovné sluzeb)

e Service Reporting (podavani zprav o sluzbach)

¢ Capacity Management (management kapacit)

e Service Continuity and Availability Management (management

dostupnosti a kontinuity sluzeb)

2) Relationship processes (Rizeni vzajemnych vztahu) - tato oblast zahrnuje dva

mezi roli

procesy. Popisuje souvislosti témito subprocesy a stanovuje

66



3)

4)

poskytovatele sluzeb, ktery je prostfednikem mezi dodavatelem a zakaznikem.
Zakladnimi procesy v této oblasti jsou:

e Business Relationship Management (Rizeni obchodnich vztahi)

e Supplier Management (Management dodavatelt)
Resolution processes (Procesy resSeni problému) - tato Cast se zabyva
feSenim incidentt a problému. Proces fizeni incidentd/problému je zabezpefovan
Service Deskem, ktery pini funkci kazdodenniho kontaktu s uZivateli. Ukolem této
Casti je obnovit co nejrychleji sluzby s minimalnim naruSenim obchodni €innosti.
PFi feSeni problém( se zaméfuje na vyfeSeni jejich pfiCiny, zatimco u incidentd
jde o co nejrychlejSi zjednani napravy a uvedeni systému co nejrychleji zpét do
provozu. Obdobné jako v ITIL v3. V ramci této ¢asti jsou tyto zakladni procesy:

e Incident and Service Request management (Rizeni incidentl a

servisnich pozadavkul uzivatell)

e Problem management (Rizeni problém)
Control processes (Kontrolni procesy) - tato &ast se zabyva spravou
komponent sluzby a infrastruktury. Tato ¢ast fedi také fizeni zmén a vydavani a
nasazovani novych IT feSeni. V ramci této €asti jsou tyto zakladni procesy:

¢ Configuration Management (Sprava konfigurace)

e Change Management (Rizeni zmén)

e Release and Deployment Management (Rizeni vydavani a nasazovani

novych IT FfeSeni)

4.6.5 Spojitost s ITIL v3

Jak jiz bylo fe€eno, ITIL v3 ma uzkou spojitost s ISO 20000 a v nasleduijici tabulce

je znazornény rozdily v pouziti mezi ITIL v3 a ISO 20000.

Tabulka 3: Rozdil mezi vyuzitim ISO/IEC 20000 a ITIL v3 Zdroj:(Kufner, 2009)

ITIL v3 ISO 20000 Part 1

Poskytuje navod na nejlepsi praktiky v

oblasti spravy sluzeb.

Norma, ktera zminuje, co musi ve firmé

existovat

Sklada se z nékolika klicovych publikaci

Pozadavky ISO 20000 jsou specifikovany

na méné, nez 21 stranach

Zahrnuje pracovni toky, vysvétlujici

materialy, rady a navody na implementaci

Zahrnuje velmi pfesné definice pozadavki,

které je nutné splnit

Kazdy business by mél pfijmout a
adaptovat procesy ITIL podle toho, co je

relevantni danym okolnostem

K dosazeni certifikace je nutné byt v piné v

souladu s pozadavky v této sekci normy
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Jak je vidét z tabulky (Tabulka 3), ITIL v3 je uréen pro jiné vyuziti nez ISO 20000 a
zaméfuje se pfedevdim na celkovy management IT sluZeb. Zatimco ISO je standard,

ktery je ur€en pro ovéfeni poZadovanych vlastnosti podniku.

4.6.6 Shrnuti ISO 20000

ISO 20000 je tedy standard uzce spojeny s ITIL v3 a v ramci této prace je vhodné
zarazeni tohoto standardu vedle ostatnich metodik a praktik. Ukaze se do jaké miry jsou
jednotlivé metodiky a praktiky provazané. ISO 20000 proslo nedavno aktualizaci, coz je
jisté taky jeden z dobrych duvodu, pro€ byl do této prace zarazen.

V mapovani bude pouzita ¢ast ISO 20000: 2011 part 1, ktera je oproti ostatnim
metodikam a standardidm mnohem krat$i a soustfedi se na definici pozadavkl. Je to také
vice vyuzivana &ast (pfedevSim proto, Zze se pouziva pro certifikaci) nez ISO 20000: 2011

part 2, kterou v této praci v ramci mapovani pouzivat nebudu.

4.7 Shrnuti kapitoly

V této kapitole jsem popsal mnou vybrané metodiky/standardy a nejlepSi praktiky.
Uvedl| jsem duvody, pro¢ jsem si je do své prace vybral a pouzil pro vzajemné mapovani.
UmysIné jsem si vybral metodiky, standardy a praktiky, které jsou sobé& dosti podobné,
nebo maji spole¢né jmenovatele, aby bylo mapovani relevantni. Nemélo by smysl

mapovat metodiky a standardy, které nejsou dostatec¢né kompatibilni navzajem.

5. Mapovani vybranych metodik / praktik / standardl vuci
metodice COBIT 5

5.1 Obsah kapitoly

V predchozich kapitolach byly popsany jednotlivé metodiky(standardy/nejlepsi
praktiky) a divody, pro€ byly vybrany pro tuto praci. V této kapitole je popsano, jakym
zpUsobem jsem pfistupoval k mappingu jednotlivych metodik mezi sebou a zaroven zde
budou ukazky mapovani.

Samotné mapovani jsem vypracoval v softwarovém programu Microsoft Excel,
ktery nabizi mnohem vice moznosti pro zpfehlednéni mappingu mezi jednotlivym
metodikami. V ramci programu Microfost Word, ktery pouzivam pro tuto praci, by nebylo
mozné proveést mapovani dostateCné prfehledné. Zaroven uzivatel, ktery bude chtit s

mappingem pracovat, ma mnohem vice moznosti pro rychlé filtrovani a vyhledavani, které
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Microsoft Excel nabizi. Z toho divodu bude jednim z vystupl mé prace také jeden
dokument aplikace Microsoft Excel, kde jsem pfislusné mapovani provadél a kde jsou na
oddélenych listech jednotlivda mapovani. V této kapitole je popsan kazdy list mapovani
oddélené. Je zde popsan zplsob, jaky jsem zvolil pro kazdé mapovani, aby bylo jasné jak
jsem postupoval v pribéhu prace a zaroven jsou u kazdého jednotlivého mapovani
shrnuty poznamky a navody pro uzivatele, ktefi chtéji s mapovanim dale pracovat.
Mapovani je postaveno na principu porovnavani jednotlivych metodik mezi sebou
a urceni shodnych procesu, kde se tyto procesy v jednotlivych metodikach nachazi a
stanoveni miry shody u kazdého procesu. Nejedna se ovdem o porovnavani pouze
procesu, ale celych metodik/standardd/nejlepSich praktik, coz znamena, Ze napfiklad
proces metodiky COBIT 5 je popsan v jedné z kapitol praktiky ITIL v3. V tom pfipadé bude
dany proces namapovan k této kapitole a zarovenn zde bude mira shody tykajici se
obsahu porovnavanych metodik. Je tedy tfeba zdlraznit, Ze se neporovnavaji jen
procesy, ale obsah jednotlivych metodik/standardu. BlizSi detaily jsou napsany u kazdého
mapovani zvlast, v ramci této kapitoly. Budou porovnavany vzdy dvé metodiky mezi

sebou s tim, ze jedna metodika je svisle (ve sloupci) a druha vodorovné (v fadcich).

5.1.1 Mira shody

V ramci mapovani je pouzita také jednotka s nazvem "Mira shody". Mira shody je
identifikator, ktery uvadi miru shody mezi jednotlivymi metodikami a standardy pfi
vzajemném mappingu IT procesu. Mira shody je pouzita proto, aby bylo zfejmé, do jaké
miry se jednotlivé &asti metodik shoduji. Uselem mapovani, které jsem provedl, totiz neni
pouze ukazat, kde se jednotlivé metodiky protinaji, ale i do jaké miry jsou tyto pruseciky
shodné. Mira shody potom usnadni praci uzivateli, ktery bude hned védét, do jaké miry je
jeho proces ve firmé pokryt. Mira shody neni definovana pfili§ detailné, aby bylo mozné
porovnat vSechny metodiky stejnou mirou shody, coz umozni lepSi porovnani mezi vSemi
metodikami dohromady. Zaroven je tim také dosazeno vySSi miry objektivity a snizena
moznost stanoveni chybné miry shody za pfedpokladu, Zze by byla mira shody pfilis

podrobna. Mira shody je potom urCena nasledovné:
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Tabulka 4: Popis indentifikatoru Mira shody Zdroj: (Autor)

MS | Popis vyznamu identifikatoru

V ptipad¢, Ze se dany proces/management(¢i governance) praktika/kontrolni objektiv bude
nachazet pouze v referenéni metodice™ a v porovnavané® nikoli, bude ve sloupci "Mira
N | shody" oznaceni N. A stejné tak pokud se bude dany proces/management(¢i governance)
praktika/kontrolni objektiv nachdzet pouze v porovnavané metodice a v referencni nikoli,

bude v fadku "Mira shody" oznaceni N.

Dany proces/management(¢i governance) praktika/kontrolni objektiv je v porovnavané
metodice pokryt vét§i mérou nez v referenéni metodice. Ve sloupci "Mira shody" bude
A | oznaCeni A. Stejné¢ tak pokud bude dany proces/management(¢i governance)
praktika/kontrolni objektiv v referen¢ni metodice pokryt vét§i meérou nez v porovnavané

metodice, bude v fadku "Mira shody" oznaceni A.

Dany proces/management(¢i governance) praktika/kontrolni objektiv je v porovnavané
metodice pokryt do stejné miry jako v referen¢ni metodice. Ve sloupci "Mira shody" bude
B | oznateni B. Stejné¢ tak pokud  bude dany proces/management(¢i governance)
praktika/kontrolni objektiv v referen¢ni metodice pokryt do stejné miry jako v porovnavané

metodice, bude v fadku "Mira shody" oznaceni B.

Dany proces/management(¢i governance) praktika/kontrolni objektiv je v porovnavané
metodice pokryt niz§i mérou nez v referenéni metodice. Ve sloupci "Mira shody" bude
C | oznateni C. Stejn¢ tak pokud  bude dany proces/management(¢i governance)
praktika/kontrolni objektiv v referenéni metodice pokryt niz8§i mérou nez v porovnavané

metodice, bude v fadku "Mira shody" oznaceni C.

V tabulce (Tabulka 4) je popis nastaveni identifikatoru "Mira shody". Ve sloupci
"MS" je oznaceni identifikatoru a ve sloupci "Popis vyznamu identifikatoru" je popsan
vyznam, ktery je kazdému identifikatoru pfifazen. Tento identifikator plati pro vSechna
provedena mapovani v ramci této prace. Podrobnosti k mapovanim jsou zminény v
jednotlivych podkapitolach této kapitoly. V pribéhu mapovani budu udélovat miru shody
pfedevSim na zakladé mého expertniho  posouzeni, jelikoZz jednotlivé
metodiky/praktiky/standardy nemaji vétSinou spole¢né jmenovatele, podle kterych by se

dala mira shody urCovat.

'2 Referenéni metodiky/praktiky/standardy jsou vzdy zobrazeny svisle (v sloupci).
'3 Porovnavané metodiky/praktiky/standardy jsou vZzdy zobrazeny vodorovné (v fadcich).
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5.1.2 Postup mapovani

Na obrazku (Obrazek 17) je schéma postupu mapovani jednotlivych metodik. Je
tam také nazorné vidét, Ze referenéni metodikou bude COBIT 5, ktery je postupné

porovnavam s ostatnimi metodikami a standardy, které jsou na obrazku zobrazeny.

COBIT 5 COBIT 4.1

COBIT 5 s > Val IT

COBIT 5 Risk IT

COBIT 5 < > ITIL v3

COBIT 5 ISO 20000
Obrazek 17: Schéma postupu mapovani jednotlivych metodik Zdroj: (Autor)

COBIT 5 oficialné vySel na jare roku 2012 v pribéhu psani této prace. Vzhledem k
tomu, Ze se jedna o novou verzi jiz dlouhou dobu vyuzivané metodiky, bude pfinosné
provést mapovani s doposud stale pouzivanym COBIT 4.1 a zaroven s dalSimi vybranymi
standardy a metodikami. Mapping je proveden zvlast vzdy mezi dvéma metodikami na
jednom listu dokumentu v programu Microsoft Excel, aby bylo mapovani co nejvice
pfehledné a zaroveri mohlo byt vyuzito pro praxi.

V ramci mapovani metodik se ukaze, nakolik jsou procesy vzajemné mapovatelné
a jaka mira shody mezi nimi panuje. Z mapovani je také velice dobre, jak COBIT 5 v praxi

navazuje na dalsi vyuzivané metodiky a standardy v oblasti IT managementu.

5.1.3 Systém mapovani

V ramci této prace jsem vytvofil vlastni systém pro vzajemné mapovani dvou
metodik. Tento systém jsem aplikoval na vSechna mapovani, ktera jsem v této praci
provedl. Jedna se o postup, ktery se sklada z dvou krokll a jeho vysvétlenim Ize pochopit,
jakym zplsobem jsem vytvofil cely Excel soubor s mapovanim, ktery je také soucasti této
prace a kde je uvedeno mapovani metodik tak, jak je naznaceno vyse.

1. Krok: Dvé vybrané metodiky jsem rozepsal dle procesu/kontrolnich
cili/kapitol/governance(management) praktik do Excel souboru a nasledné

jsem za pomoci dostupneé literatury a vlastniho expertniho posouzeni, které
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bylo zalozeno na detailnim prostudovani jednotlivych metodik, urcoval,
které procesy/kontrolni cile/kapitoly/governance(management) praktiky
jsou vzajemné obsahové odpovidajici a tim urloval shodu mezi
jednotlivymi  &astmi  (procesy/kontrolnimi  cily/kapitolami/ governance
(management) praktikami) dvou porovnavanych metodik. Tato shoda byla
vyjadfena oznaCenim bunky v pruseciku dvou odpovidajicich ¢&asti
(procesy/kontrolnimi cily/kapitolami/ governance (management) praktikami)
t&chto dvou metodik. Burika byla oznagena Zlutou vyplni a &islem 1. Cislo 1
v bunkach bylo dale pouzito pro vypoclet kardinality za pomoci vzorce pro
soucet oznacenych bunék ve sloupci (pro porovnavanou metodiku), nebo v
fadku (pro referenéni metodiku).

2. Krok: V tomto kroku uz jsem mél uréeno, kde se jednotlivé metodiky
shoduji a cilem tohoto kroku bylo uréeni miry shody pro jednotlivé oblasti
(procesy/kontrolnimi cily/kapitolami/governance(management) praktikami)
porovnavanych metodik. UrCovani miry shody probihalo na zakladé
dostupnych materialll a na zakladé mého expertniho posouzeni, které bylo
zaloZzeno na detailnim prostudovani a porovnavani jednotlivych metodik a
jejich &asti navzajem.

Po vzajemném promapovani dvou metodik jsem vytvofil novy list, kde jsem
zhodnotil vysledky mapovani pomoci riznych statistickych metod. Tyto vysledky ametody

jsou blize popsany v nasledujici ¢asti této prace.
5.1.4 Popis struktury Excel dokumentu, jez obsahuje mapping

Soucasti této prace je také Excel dokument, kde jsou detailni vysledky
provedeného mappingu vSech metodik. Jako referenéni metodika je vzdy pouzit COBIT 5.
Na nasledujicim obrazku (Obrazek 18) je vidét struktura COBIT 5 pro cely pribéh
mapovani. Tato struktura zUstava cela v ramci mapovani se vSemi ostatnimi
metodikami/nejlepSimi praktikami/standardy. Je zde také vidét rozpad domény EDM
(svétle Cervené oznaCené) na procesy (modie oznaCené) a governance/management
praktiky téchto procesu. Stejna struktura nasleduje pro vSechny ostatni domény COBIT 5.
Tato struktura je tedy vzdy stejna pro celou metodiku COBIT 5 v ramci vSech jednotlivych

mapovani i v kone€ném shrnuti, kde jsou porovnany vSechny metodiky dohromady.
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COBIT 5

Doména v ldent. Procesu| ¥  Ident. Praktiky Procesu |~ Jméno procesu/praktiky
Ensure Governance Framework Setting and
EVALUATE, DIRECT AND MONITOR (EDM) EDMO1 Maintenance
EDMO01.01 Evaluate the governance system.
EDM01.02 Direct the governance system.
EDMO01.03 Monitor the governance system.
EDMO02 Ensure Benefits Delivery
EDMO02.01 Evaluate value optimisation.
EDMO02.02 Direct value optimisation.
EDMO02.03 Monitor value optimisation.
EDMO3 Ensure Risk Optimisation
EDM03.01 Evaluate risk management.
EDMO03.02 Direct risk management.
EDMO03.03 Monitor risk management.
EDMO04 Ensure Resource Optimisation
EDMO04.01 Evaluate resource management.
EDM04.02 Direct resource management.
EDM04.03 Monitor resource management.
Obrazek 18: Priklad rozpadu domény COBIT 5 z dokumentu mapovani Zdroj: (Autor)

Porovnavané metodiky jsou vzdy zobrazeny vodorovné, oproti svislému zobrazeni
metodiky COBIT 5. Jako pfiklad zobrazeni porovnavanych metodik je zde nasledujici
obrazek (Obrazek 19), jde je vidét, jakym zpusobem je v Excel dokumentu zobrazena
metodika COBIT 4.1. Timto zplsobem jsou zobrazeny i vSechny ostatni porovnavané
metodiky vic¢i COBIT 5. Na tomto obrazku je také vidét rozpad domény PO (svétle

Cervené oznacena) na proces PO1 (modie oznaceny) a kontrolni cile procesu.

PLAN AND ORGANISE (PO)

PO1
8 PO1.1 PO1.2 PO1.3 PO1.4 PO1.5 PO1.6
Assessment of
IT Value Business-IT Current Capability IT Portfolio
Define a Strategic IT Plan management Alignment and Performance  IT Strategic Plan IT Tactical Plans Management
Obrazek 19: Priklad rozpadu domény COBIT 4.1 z dokumentu mapovani Zdroj: (Autor)

Shoda kontrolniho cile/procesu COBIT 5 s relevantni porovnavanymi castmi
ostatnich metodik je v mém dokumentu ilustrovana Zlutou barvou buriky a €islem jedna v
pruseciku mezi nimi. To umoznuje uzivateli rozpoznat, kde se jednotlivé metodiky shoduiji
a zaroven je timto zpUsobem uréena kardinalita mezi porovnavanymi c&astmi
metodik/standardi/nejlepSich praktik. V pfipadé COBIT 5 s COBIT 4.1 je timto zplsobem
urCena kardinalita mezi governance/management praktikami COBIT 5 a kontrolnimi cily
COBIT 4.1. Kardinalita mOze byt vzdy bud™ 1:1, M:1, nebo 1:N. Pomér meazi
porovnavanymi ¢astmi je pro COBIT 5 vzdy uveden ve sloupci "F" Excel souboru s
nadpisem "Kardinalita". Tento sloupec je vyznacen svétle zelenou barvou. Stejné to plati i

pro porovhavané metodiky zobrazené vodorovné, tedy pomér mezi porovnavanymi ¢astmi
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jednotlivych metodik/standardll, nejlepSich praktik je vzdy uveden v fadku cislo "8" se
stejnym nadpisem "Kardinalita", kde je tento fadek také vyznacen zelenou barvou. Pro
lepSiilustraci je zde obrazek (Obrazek 20), na kterém je vidét zelené vyznaéeny sloupec a
fadek pro udani poméru mezi porovnavanymi ¢astmi jednotlivych metodik/standardu/
nejlepSich praktik.

Stejnym zpusobem je v Excel dokumentu s mappingem zobrazena mira shody
dvou porovnavanych metodik. Mira shody procesli a governance/management praktik
COBIT 5 s relevantnimi ¢astmi ostatnich porovnavanych metodik/standardd/nejlepsich
praktik, je vzdy zobrazena ve sloupci "E" s nadpisem "Mira shody". Mira shody pro
porovnavané metodiky/standardy/ nejlepSi praktiky s COBIT 5 je zobrazena v fadku Cislo
"7" se stejnym nadpisem, tedy "Mira shody". Sloupec i fadek s oznaenim "Mira shody"

jsou také oznaceny oranzovou barvou pro lepsi orientaci.

PLAN AND ORGANISE (PO)

PO1
8 PO1.1 PO1.2
Define a Strategic IT IT Value Business-IT
Plan management Alignment
Mira Shody A A B
Pocet procest ve kterych §
se nachazi vadi
porovnavané metodice 98 1
Jméno procesu/praktiky v Mira shody |~
Ensure Governance Framework Setting and c
Maintenance a |
Evaluate the governance system. C 1
Direct the governance system. N 0
Monitor the governance system. & 1
Ensure Benefits Delivery C 2 1
Evaluate value optimisation. N 0
Direct value optimisation. N 0
Monitor value optimisation. & 1
Ensure Risk Optimisation (& 1
Evaluate risk management. N 0
Direct risk management. B 2
Monitor risk management. (& 1
Ensure Resource Optimisation € 1
Evaluate resource management. N 0
Direct resource management. N 0
Monitor resource management. B 1
Obrazek 20: Priklad porovnani metodik COBIT 5 a COBIT 4.1 Zdroj:(Autor)

Z obrazku je také patrné jak vypada vyznaceni shody mezi dvéma porovnavanymi
procesy/kontrolnimi cily/kapitolami/governance(management) praktikami. Na obrazku je
vidét Zlutda burnika s Cislem 1, ktera je v priseCiku mezi dvéma odpovidajicimi
procesy/kontrolnimi cily/kapitolami/governance(management) praktikami. To znamena
mezi kontrolnim cilem a governance/management praktikou v pfipadé COBIT 5 a COBIT

4.1. Cislice 1 je v burice pouze pro kontrolni Gcely. Pravé z této gislice je vypogitavan
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pomér (1:1, N:1, 1:N) mezi dvéma procesy/ kontrolnimi cily/ kapitolami/ governance
(management) praktikami.

5.1.5 Porovnavani a filtrovani ve vysledném Excel dokumentu

Diky tvorbé mappingu v Excelu je mozné velice jednoduse vyhledavat a filtrovat
potfebné informace. Dulezité bylo vytvofit takovou strukturu, aby se dala dobfe filtrovat a
byla co nejvice prehledna. COBIT 5 je tedy rozepsan do ¢tyf sloupctl, kde prvni tfi sloupce
jsou postupné rozpadnuty na vétsi detail. Jak je vidét na obrazku (Obrazek 18), tak v
prvnim sloupci je doména metodiky COBIT 5, ve druhém sloupci je proces dané domény
a ve tfetim jsou governance/management praktiky jednotlivych procesl. Tento zpusobu

rozpadu velmi zjednodu$uje naslednou filtraci podle potfeby uzivatele.

COBITS5
Doména ~| Ident. Procesu [+]ldent. Praktiky Procesu ~|Jméno procesu/praktiky
2| sefaditodAdoz Ensure Governance Framework Setting and
EVALUATE, DI| &} seraditodzdos EDMO1 Maintenance
Sefadit podle barvy >
EDMO01.01 Evaluate the governance system.
Eittovst oHIs By e EDMO01.02 Direct the governance system.
Filtry textu » EDMO01.03 Monitor the governance system.
] (Vybrat vie) EDMO02 Ensure Benefits Delivery
é;b‘]fg ié‘:}%ﬁ:&%ﬁiﬂf&gﬁf EDMO02.01 Evaluate value optimisation.
/IDELIVER, SERVICE AND SUPPORT EDMO02.02 Direct value optimisation.
éi‘gﬁ;ﬁf]’gﬁiﬁ%iﬁgﬁ EDMO02.03 Monitor value optimisation.
EDMO03 Ensure Risk Optimisation
EDMO03.01 Evaluate risk management.
EDMO03.02 Direct risk management.
EDM03.03 Monitor risk management.
EDMO04 Ensure Resource Optimisation
P e — R EDM04.01 Evaluate resource management.
|T| WJ EDMO04.02 Direct resource management.
§ EDMO04.03 Monitor resource management.
EDMO5 Ensure Stakeholder Transparency
Obrazek 21:Moznost filtrovani podle domény COBIT 5 Zdroj:(Autor)

Moznost filtrovani podle domény COBIT 5 je ilustrovana na obrazku (Obrazek 21).
Jak je i z obrazku patrné, tak je mozné filtrovat také dle identifikatoru procesu,
identifikatoru praktiky procesu, nebo podle jména praktiky/procesu. Tim je zaru€ena
jednoducha prehlednost pro kazdého, kdo bude s mappingem pracovat.

Obdobné je potom zajisténa moznost filtrovani pro ostatni porovnavané
standardy/metodiky/ nejlepsi praktiky jako je tfeba COBIT 4.1, ktery je rozepsan do Ctyf
fadka. Zde ov8em neni pouzito filtrovani jako v pfipadé COBIT 5, ale pouze seskupovani

a oddélovani sloupct.
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1

2] [+ " =] [+]
3 . . . .
[ P | P h—— [ p— R R | A SR (S | S Sp—— GU—— i ——— | — Lo p——
1
2 PLAN AND ORGANISE (PO)
3 PO1 PO2 PO3 PO4
4 8 4 PO2.1 P0O2.2 PO2.3 PO2.4 12 17
Enterprise Define the IT
Define the Information Enterprise Data Determine Processes,
Define a StrategicIT |Information Architecture Dictionary and Data Classification Integrity Technological Organisation and
5 |Plan Architecture Model Data Syntax Rules Scheme Management Direction Relationships
Obrazek 22: Moznosti rozpadu COBIT 4.1 dle sloupcu Zdroj:(Autor)

Moznost rozpadu COBIT 4.1 je vidét na obrazku (Obrazek 22), kde je vyznacena
horni &ast obrazku ¢ervenym obdélnikem. Tam se nachazi tlaCitka pro rozbaleni, nebo
sbaleni jednotlivych Casti COBIT 4.1. Je zde mozné COBIT 4.1 rozbalit podle domén,
procesu, nebo kontrolnich cild. Tim je umoznéno jednodu$Si porovnavani v ramci
mapppingu. Stejnym zpusobem jako u COBIT 4.1 je tohle seskupovani provedeno i u

ostatnich porovnavanych metodik/standardd/nejlepSich praktik.

5.1.6 Popis struktury tabulek ve vysledcich mappingu

Vysledky mapovani jsem vyhodnocoval riznymi statistickymi metodami za pouziti
tabulek a grafu. V této ¢asti popisuji strukturu téchto tabulek, které jsou pouzivany jak ve
vysledném Excel souboru, tak v ramci nékolika nasledujicich kapitol, které shrnuji

vysledky jednotlivych mapovani.

Tabulky zobrazujici shodu procest, governance/management praktik COBIT
5 s relevantnimi ¢astmi porovnavanych metodik/standardti/ nejlepsich
praktik

V tomto odstavci je popsana struktura tabulek, které jsou pouzity pro porovnani
shody relevantnich ¢asti porovnavanych metodik/standardu/nejleps$ich praktik. Struktura

téchto tabulek vypada nasledovné:

Tabulka 5: Struktura tabulky obsahujici shodu metodik Zdroj: (Autor)

Domény Metodika 1 D1 D2 D3 D4 D5
Metodika 2 CELKEM (2) X1 X2 X3 X4 X5

D1 Y1 X1yl X2yl X3Y1 X4y1 X5Y1

D2 Y2 X1Y2  X2Y2 X3Y2 X4Y2 X5Y2

D3 Y3 X1Y3  X2Y3 X3Y3 X4Y3 X5Y3

D4 Y4 X1Y4  X2Y4 X3Y4 X4Y4 X5Y4

D5 Y5 X1Y5  X2Y5 X3Y5 X4Y5 X5Y5

V tabulce (Tabulka 5) je v prvnim fadku a v prvnim sloupci vzdy zkratka pro
doménu jednotlivych metodik v pfipadé COBIT 5, COBIT 4.1, Val IT a Risk IT; zkratka pro
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knihu v pfipadé ITIL v3, nebo zkratka Casti jednotlivych standardd ISO/IEC 20000 a
ISO/IEC 27002. Pro lepsi orientaci je prvni fadek a sloupec také oznacen svétle ¢ervenou
barvou.

Druhy fadek a druhy sloupec (oznaené zelené) vzdy zobrazuji poCet shodnych
¢asti (procesu, goveranance/management praktik, kapitol, kontrolnich cilll) dané domény
s porovnavanou metodikou. Napfiklad burika s oznagenim "Y1" udava pocet shodnych
Casti domény "D1" svisle zobrazené metodiky "Metodika 2" se vdemi doménami
vodorovné zobrazené metodiky "Metodika 1". Stejné to plati i pro vSechny ostatni domény
v tomto sloupci a obdobny systém plati také pro druhy fadek, kde burfika s oznacenim
"X1" udava pocet shodnych ¢€asti (procesll, goveranance/management praktik, kapitol,
kontrolnich cild) domény "D1" vodorovné zobrazené metodiky "Metodika 1" se vSemi
doménami svisle zobrazené metodiky "Metodika 2". Pod pismenem "Z" se skryva celkovy
poCet shodnych &asti (procesu, goveranance/management praktik, kapitol, kontrolnich
cild) mezi obéma porovnavanymi metodikami.

Pro vétsi detail je poté sestavena matice X1Y1 - X5Y5, kde se pod jednotlivymi
identifikatory skryva pocet shodnych &asti (procesli, goveranance/management praktik,
kapitol, kontrolnich cild) dvou domén, v jejimz je prGseCiku. Napfiklad burka s
identifikatorem "X3Y2" udava pocet shodnych &asti (procesu, goveranance/management
praktik, kapitol, kontrolnich cili) mezi doménou v burice "D2" metodiky "Metodika 2", ktera
je zobrazena v prvnim sloupci a doménou "D3" metodiky "Metodika 1", ktera je zobrazena
v prvnim fadku. Stejnym zpusobem to funguje i u ostatnich bunék v ramci této matice, kde
prise¢ik mezi jednotlivymi doménami udava pocet jejich ¢&asti (procesq,

goveranance/management praktik, kapitol, kontrolnich cilll), které se spolu shoduiji.

Tabulky zobrazuijici ¢etnost vyskytu jednotlivych hodnoceni miry shody

V tomto odstavci je popsana struktura tabulek zobrazujicich statistiku miry shody
pro jednotlivé domény. Tato statistika je pro kazdou metodiku/standard/nejlepSi praktiku
zvlast. V ramci této statistiky je vidét pocet jednotlivych hodnoceni miry shody pro kazdou
doménu/kapitolu/éast  jednotlivé mapované metodiky/standardu/nejlepSi  praktiky.
Nasleduje popis tabulky, ktera slouzi jako pfiklad pro vS§echny nasledujici tabulky stejného
typu, které jsou uvedeny v textu v odstavcich pod nadpisem "Cetnost vyskytu jednotlivych

hodnoceni miry shody":
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Tabulka 6: Tabulka zobrazujici ¢etnost vyskytu hodnoceni miry shody Zdroj: (Autor)

Metodika A B C N
Doménal X1 X6 X11 X16
Doména2 X2 X7 X12 X17
Doména3 X3 X8 X13 X18
Doména4d X4 X9 X14 X19
Doména5 X5 X10 X15 X20

V tabulce (Tabulka 6) jsou v prvnim Fadku uvedena jednotliva hodnoceni miry
shody vzdy pod pismeny "A", "B", "C", "N" jejichz vyznam je vysvétlen vySe v textu. Tato
hodnoceni zUstavaji v této struktufe vzdy stejna.

V  prvnim sloupci je pod pojmem  "Metodika" vzdy nazev
metodiky/standardu/nejlep8i praktiky, ke které se tabulka vaze. Pod pojmy "Doménai1" az
"Doménab5" je vzdy pisemna zkratka domény/knihy/Casti/bodu  pfislusné
metodiky/standardu/nejlepsi praktiky. Pocet téchto "Domén" se mlze liSit v zavislosti na
pouzité metodice/standardu/nejlepsi praktice.

V ramci matice "X1" - "X20" je zobrazen pocet vyskytu dané miry shody pro
odpovidajici doménu. To znamena, Zze v prlseCiku dané domény a miry shody je
zobrazen pravé pocet vyskytu odpovidajici miry shody. Napfiklad burika s identifikatorem
"X7" zobrazuje poc€et miry shody B, ktery se nachazi v doméné "Doména 2". Tento pocet
uréuje Cetnost, s jakou bylo pro danou doménu pouzito hodnoceni miry shody B. Pokud
by se tedy pod identifikatorem "X7" nachazelo napfiklad Cislo 25, znamenalo by to, ze v
ramci domény "Doména2" bylo 25krat pouzito hodnoceni B pfi porovnavani s druhou
porovnavanou metodikou v ramci stejného mapovani a ze 25 procesu/kontrolnich
cili/governance(management) praktik/¢asti metodiky v této tabulce je pokryto mirou
shody B porovnavanou metodikou, respektive nékterymi &astmi (procesy/kontrolnimi

cily/governance(management) praktikami) porovnavané metodiky.

Tabulky zobrazujici kardinalitu vztahli v ramci dvou porovnavanych
metodik

V tomto odstavci popisuji strukturu tabulek, které jsou nasledné v textu pouzity pro
zobrazeni kardinality  vztahu mezi dvéma porovnavanymi metodikami/

standardy/nejlepSimi praktikami v ramci mapovani a ur€ovani miry shody.
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Tabulka 7: Tabulka zobrazujici kardinalitu vztahti mezi dvéma metodikami Zdroj: (Autor)

Metodika | 1 2 3 4 5 6 7

Doménal X1 X6 X11 X16 X21 X26 X31
Doména2 X2 X7 X12 X17 X22 X27 X32
Doména3 X3 X8 X13 X18 X23 X28 X33
Doménad X4 X9 X14 X19 X24 X29 X34
Doména5 X5 X10 X15 X20 X25 X30 X35

V prvnim Fadku tabulky jsou ¢&isla od 1 do 7 udavajici pocet &asti (kontrolnich
cili/procesti/governance(management) praktik), které svym obsahem odpovidaji vzdy
jedné &asti (procesu/ kontrolnimu cili/ governance(management) praktice) metodiky, pro
kterou je tabulka uréena. Tabulka je vzdy urCena pro metodiku jejiz nazev je v burice
"Metodika". Pocet ¢&asti ke kterym je jednotlivy  proces/kontrolni  cil/
governance(management) praktika namapovana je urCen praveé Cisly 1-7. Rozpéti téchto
Cisel se mlze v zavislosti na jednotlivych mapovanich liSit, nicméné vyznam je vzdy
stejny.

V prvnim sloupci tabulky je nejprve nazev metodiky v burice "Metodika" a poté
jsou vypsany zkratky jednotlivych &asti (nejCasté&ji domén) pfislusnych
metodik/standardi/nejlepsSich praktik.

Uvnitf tabulky je potom pocet téchto vztahl. Pocet vztah( je vzdy v praseciku
sloupce obsahujiciho "Domény" a fadku obsahujiciho Cislo 1-7. Napfiklad v priseciku
hodnot "Doména3d" a "2" je identifikator "X8", ktery reprezentuje pocet vztahu 1:2 v ramci
domény "Doména3d". Kdyby bylo misto identifikatoru "X8" napfiklad Cislo 12, znamenalo

by to, Ze v ramci domény "Doména3" existuje 12 vztaht 1:2.

5.2 COBIT 5aCOBIT 4.1

Jako prvni jsem vybral pro vzajemny mapping novou metodiku COBIT 5 s jeji
predchidkyni COBIT 4.1. Diky mappingu tak Ize zjistit do jaké miry se COBIT 5 zménil od
pfedeslé verze a jakym zpusobem by méli firmy, které ho chtéji implementovat,
postupovat. V této kapitole (5.1.25.2) napiSu postup mappingu spolec¢né s nékolika
obrazkovymi pfiklady z dokumentu, kde se pfislusny mapping nachazi. Je zde také
napsano k jakym vysledkim jsem v ramci tohoto mappingu doSel. Porovnani téchto
metodik by se mohlo zdat jednoduché, protoze jak sama ISACA uvadi, COBIT 5 vychazi
predevSim z COBIT 4.1 a rozS8ifuje ho o nékteré nedostatky, které uzivatelim vadily a je
jeSté vice zaméfen na IT governance. Metodiky se opravdu navzajem pfilis neliSi.
PredevSim tedy co se tyka porovnavani jednotlivych procesu. Metodika COBIT 5 je vice
propracovana a podrobna, bere si pfiklad z praktiky ITIL v3, ktery slouzi vylozené k fizeni

IT, kdeZto COBIT 4.1 i jeho pfedchidci byli brani jako navody pro audit a navzdory tvrzeni
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autortl COBIT 4.1, zZe je tato metodika vhodna pro fizeni firemniho IT, vice vyuziti nasla
pfeci jen v ramci auditu a kontrol, provadénych za cilem provéfeni nastavenych IS ve

spole¢nostech.

5.2.1 Postup

K porovnani a vzajemnému mappingu jsem mél dostatek relevantnich podklada.
Vychazel jsem pfitom pfimo z publikaci jednotlivych metodik. Porovnaval jsem tedy popis
procest v publikaci COBIT 4.1(IT Governance Institute, COBIT 4.1, 2007) a poté popis
procesu v publikaci COBIT 5 Enabling Processes(IT Governance Institute, COBIT 5:
Enabling Processes, 2012). V tomto pfipadé tedy neslo o porovnavani metodik jako celku
(v8ech vydanych knih k jednotlivym metodikdm a vzajemné porovnani jejich obsahu) ale o
porovnani procesu, které jsou pro tyto metodiky typické. Vzhledem k tomu, ze COBIT 5 se
sklada z vice publikaci jiz pfi vydani a jedna publikace se pfimo zamé&fuje na procesy,
bylo jasné, ze COBIT 5 bude mi procesy popsané detailnéji, coz se také potvrdilo.

Obé metodiky stale obsahuji domény, které se skladaji z procest. Tyto procesy
jsou v COBIT 4.1 dale tvofeny kontrolnimi cily (control objectives), zatimco v COBIT 5
jsou nahrazeny governance/management praktikami'*. V COBIT 5 jsou ov$em také u
kazdé této governance/management praktiky dostupné takzvané "activities", coz jsou
jednotlivé body, které v kratkosti uvadi jak by se mélo postupovat k uspé&sSnému spinéni
jednotlivé governance/management praktiky. V ramci COBIT 4.1 néco podobného neni a
je evidentni, ze tyto "activities" jsou pfitomné pfedevsim proto, aby mohl byt COBIT 5
povazovan piné za metodiku, ktera mlze byt pouzita pro fizeni IT stejné jako tfeba ITIL
v3, ktery je v tomto ohledu v mnohém pfevySoval COBIT 4.1. Z toho duvodu se nebudu
soustiedit na tyto aktivity ale na porovnani jednotlivych kontrolnich cilt (control objectives)
v COBIT 4.1 a governance/management praktik, potazmo na porovnani celych procesu.

Pro lepsi ilustraci kontrolnich cild a rozpadu jednotlivych domén je obrazek
(Obrazek 19) zobrazeny vySe, kde je vidét rozpad domény PO na proces PO1 (modfe
oznaceny) a kontrolni cile procesu. Domény jsou zobrazeny svétle Cervenou barvou.

V ramci publikace COBIT 5 Enabling Processes (IT Governance Institute, COBIT
5: Enabling Processes, 2012) mi byl dostupny také mapping, ktery byl proveden pfimo
autory metodiky COBIT 5, potazmo COBIT 4.1. Z toho ddvodu jsem bral tento mapping
jako dostate€né dlvéryhodny a vychazel jsem z néj pfi vytvareni mého vlastniho
mappingu. Porovnani, které je dostupné v COBIT 5 Enabling Processes ma v3ak i své

nedostatky a pfedevSim zde neni popsano, do jaké miry se dané procesy shoduji, coz

%\ doméné Evaluate, Direct and Monitor jsou governance praktiky (governance practice)
zatimco v ostatnich doménach jsou management praktiky (management practice). Souvisi to s tim,
Z2e doména EDM je zamé&fena vyloZzené na governance.
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jsem musel urcit ja a to tim zpGsobem, Ze jsem si kazdy jednotlivy proces a jeho kontrolni

cile pfeCetl v metodice COBIT 4.1 a poté je porovnal s governance/management

praktikami v metodice COBIT 5. Nasledné jsem urcCil odpovidajici miru shody.

5.2.2 Poznatky z pribéhu mappingu

1)

2)

Chyby v resSersich - k mapovani jsem pouzival publikaci COBIT 5
Enabling Processes (IT Governance Institute, COBIT 5: Enabling
Processes, 2012), ve které byl proveden mapping, kde byla referen¢ni
metodikou COBIT 4.1. Tento mapping ovSem obsahoval chyby pfedevsim
v podobé odkazl na neexistujici governance/management praktiky.
Jednalo se napfiklad o odkaz z kontrolniho cile DS11.4 v procesu Manage
data (DS11) metodiky COBIT 4.1 na neexistujici governance/management
praktiku DSS5.8, kterd v metodice COBIT 5 neexistuje. Pfedpokladam, ze
se jedna o preklep a mél tam byt odkaz na governance/management
praktiku DSS4.8, nicméné je to chyba a i kvali tomu jsme musel provadét
mapovani dukladné, abych tam tyto chyby neopakoval. Na stejnou chybu
jsem narazil i u mappingu kontrolnich cilt PO4.11, DS1.6, DS4.10. Dale
jsem narazil na chybny mapping u kontrolnich cili DS4.9 a DS1.5, kde bylo
odkazovano na management praktiky, jejichz vyznam nebyl shodny s
kontrolnimi cily COBIT 4.1. Zde jsem musel najit odpovidajici shodné
management praktiky a i z toho je vidét, Zze jsem tento mapping bral
pfedevSim jako pomocnika, ale navzdory tomu jsem stejné musel
kontrolovat spravnost tohoto mappingu.

Rozdily v metodikach - ackoliv COBIT 5 vychazi z COBIT 4.1, jsou mezi
jednotlivymi metodikami znatelné rozdily. Jedna se pfedevSim o nékteré
zcela nové procesy, ale zaroven i o jiné pojeti COBIT 5, ktery je soustiedén
na IT Governance a svym pojetim se dosti pfiblizuje ITIL v3 pfedevSim co
se tyka popisu dosazeni pozadovaného stavu. COBIT 4.1 se vice
zamérfoval na popis cilového stavu (jak by mél idealné cilovy stav vypadat)
coz bylo vhodné pfedevsim pro audit, kdezto COBIT 5 popisuje i postup k

dosazeni poZadovaného stavu.

5.2.3 Vysledky mappingu

V tomto bodé popisuji hlavni rozdily, na které jsem pfiSel pfi porovnavani metodik

mezi COBIT 4.1 a COBIT 5. Jedna se o statisticky souhrn vysledkd mappingu, ktery jsem

proved|. Grafy a data pro srovnani se nachazi ve stejném Excel souboru jako mapping a
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to na listu s nazvem " Vysl_COBIT5vsCOBIT4.1". V nasledujici ¢asti popisuji detailné

vyznam téchto grafu a statistickych vysledku, ke kterym jsem dospél.

Porovnani obsahu jednotlivych metodik

Pfedevsim u takto pfibuznych metodik, jako jsou obé& COBIT metodiky je vhodné

graficky znazornit rozdily v jejich obsahu na nasledujicich obrazcich:

COBIT 5

M Procesy

B Gov/Man Praktiky

EDM APO BAI DSS MEA
Domény
Obrazek 23: Obsah metodiky COBIT 5 Zdroj:(IT Governance Institute,
COBIT 5, 2012)
COBIT 4.1
B8 74
71
70 -
60 -
50 -
40
40 -
M Procesy
30 25 M Kontrolni cile
20 -
13
10 ”
10 - i
0 4
PO Al DS ME
Domény
Obrazek 24: Obsah metodiky COBIT 4.1 Zdroj:(IT Governance Institute,

COBIT 4.1, 2007)
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Na obrazcich (Obrazek 23;0brazek 24) je graficky vidét obsah obou metodik co se
tyka poCtu domén, které jsou zobrazené na ose X; dale je vidét pocet procesl v kazdé
doméné (modfe) a soucasné s tim i polet governance/management praktik v pfipadé
COBIT 5 ¢i kontrolnich cilt v pfipadé COBIT 4.1. Z téchto obrazku Ize vycist, jakou cestou
se ubira COBIT 5 oproti jeho predchidci.

Statistika shody domén, procesim governance/management praktik
metodiky COBIT 5 s kontrolnimi cily, procesy, potazmo doménami COBIT
4.1

V tabulce (Tabulka 1) je zobrazena shoda obou metodik v jednotlivych doménach.
Je zde vidét, Ze doSlo k pfesunu nékterych casti procest pod jiné domény, ovSem
vétdinovy podil shody maji evidentné stale domény s podobnymi jmény. Jména domén
byla od COBIT 4.1 trochu upravena, vétSinou pfidanim jednoho slova, ale i tak Ize

jednoduse poznat, jaké domény jsou navzajem pfibuzné.

Tabulka 8: Statistika shody po¢tu governance/management praktik s kontrolnimi cily (shoda

COBIT 5s COBIT 4.1) Zdroj: (Autor)
Domény COBIT5 EDM APO BAI DSS MEA
COBIT4.1 CELKEM (298) 12 107 88 65 26
PO 98 4 77 15 2 0
Al 61 0 4 56 1 0
DS 94 0 26 13 55 0
ME 34 8 0 0 0 26
ACO™ 11 0 0 4 7 0

Je tfeba v ramci této statistiky také zminit, ze se nejedna o dokonalou shodu obou
metodik, nybrz v kazdé metodice je proces popsan s jinou mirou detailu a nékteré procesy
v metodice i chybi. To bude dale popsano v nasledujicich bodech této kapitoly. Tato
tabulka tak pouze zobrazuje shodné procesy, governance/management praktiky a
kontrolni cile, které se v obou metodikach nachazi a neni zde reflektovana mira shody.

Graficky je tato statistika zobrazena na nasledujicim grafu:

* ACO neni doména COBIT 4.1. Zkratka znamena Application Control Objectives a je to
oblast COBIT 4.1 zafazena do mapovani na zakladé mappingu, ktery provedli sami autofi COBIT
5.
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Obrazek 25: Statistika shody metodik COBIT 4.1 a COBIT5 Zdroj: (Autor)

Jak je vidét na grafu (Obrazek 25), tak doSlo k pfesunu nékterych procesu (nebo
jejich &asti) z domény metodiky COBIT 4.1 do jedné nebo i nékolika domén metodiky
COBIT 5.

Cetnost vyskytu jednotlivych hodnoceni miry shody

Nasledujici statistika vychazi ze statistiky miry shody pro jednotlivé metodiky. Z
této statistiky je tedy predevSim vidét, do jaké miry pokryva COBIT 5 jeho pfedchldce
COBIT 4.1 a naopak. Nasleduje grafické znazornéni poméru jednotlivych hodnoceni miry
shody u obou metodik:
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Obrazek 26: Cetnost vyskytu miry shody z pozice COBIT 5
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Zdroj: (Autor)

Na grafu (Obrazek 26) jsou vidét jednotlivé domény metodiky COBIT 5 a jejich

pokryti mirou shody metodiky COBIT 4.1. Je evidentni, ze mira shody A, ktera

reprezentuje pokryti daného procesu / governance/management praktiky / kontrolniho cile

vy8Si mérou se zde nachazi pouze minimalné. To znacdi, ze COBIT 4.1 nepokryva

porovnatelné procesy lépe nez COBIT 5. Je zde také vidét, Zze COBIT 5 obsahuje velké

mnozstvi governance/management praktik, které se nedaji namapovat na zadny kontrolni

cil metodiky COBIT 4.1 a které jsou tedy v ramci COBIT zcela nové.

Celkova statistika je jesté lépe zfetelna z tabulky, ze které vychazi graf (Obrazek

Zdroj: (Autor)

26):
Tabulka 9: Tabulka pokryti metodiky COBIT 5
COBITS A B C N
EDM 0 2 8 10
APO 1 42 24 18
BAI 0 34 24 20
DSS 5 28 8 3
MEA 0 12 8 0

Jak je vidét z tabulky (Tabulka 9), tak metodika COBIT 5 obsahuje celkem 51

governance/management praktiky a procesu, které nejsou obsazeny v COBIT 4.1 vibec.

Nasledujici graf (Obrazek 27) ilustruje situaci pro COBIT 4.1:
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Obrazek 27: Cetnost vyskytu miry shody z pozice COBIT 4.1 Zdroj: (Autor)

Na grafu (Obrazek 27) je na druhou stranu vidét, ze COBIT 5 pokryva az na
vyjimky metodiku COBIT 4.1 minimalné do stejné miry v oblasti porovnatelnych procesu.
Je zde také vidét, ze v COBIT 5 se nachazi pouze malé mnozstvi procesu, které nebyly
pfeneseny z COBIT 4.1.

Detailngji je to potom vidét z nasledujici tabulky (Tabulka 10), kde je vidét

minimalni pocet kontrolnich cili / procesu, které nejsou pokryty v metodice COBIT 5 :

Tabulka 10: Tabulka pokryti metodiky COBIT 4.1 Zdroj:(Autor)
COBIT 4.1 A B C N
PO 34 49 0 1
Al 17 30 0 0
DS 9 60 14 1
ME 13 15 0 1
ACO 0 6 0 0

Detailngji se potom budu vénovat témto nepokrytym cilim nize v ramci této
kapitoly.

Kardinalita vztaht v ramci obou metodik

Vzajemny vztah obou metodik pfi mappingu je detailnéji rozebran v tomto bodé.

Jedna se o vztahy 1:1; 1:N; M:1. Z téchto vzajemnych vztahud je vidét, do jaké miry se
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jednotlivé governance/management praktiky, kontrolni cile, nebo procesy déli vici opacné
metodice. Vztah COBIT 5 vic¢i metodice COBIT 4.1 je vidét v nasledujici tabulce:

Tabulka 11: Vzajemné vztahy metodiky COBIT 5 vii€¢i metodice COBIT 4.1

Zdroj: (Autor)

COBIT 5 1 2 3 4 5 6 7
EDM 8 2 0 0 0 0 0
APO 27 16 5 3 3 1 0
BAI 26 13 9 1 1 0 0
DSS 18 12 1 2 1 0 1
MEA 9 7 1 0 0 0 0

V prvnim sloupci tabulky (Tabulka 11) je vyCet domén metodiky COBIT 5 a v

prvnim fadku je Cislo vyjadfujici vztah. VZzdy se potom jednd o vztah mezi jednou

governance/management praktikou, nebo procesem COBIT 5 s poctem kontrolnich cilt

metodiky COBIT 4.1, kde je tento pocet reprezentovan Cislem v prvnim fadku tabulky.

Uvnitf tabulky je potom pocet téchto vztahu. Napfiklad v prlse¢iku hodnot "EDM" a "1" je

Cislo 8, které reprezentuje po€et osmi vztah 1:1 v ramci domény EDM. Jak v této tabulce

(Tabulka 1) vidét, tak nejCastéjSim vztahem je jist& 1:1, nasledovany vztahem 1:2. Pro

grafické znazornéni této tabulky je zde nasledujici graf (Obrazek 28):

EDM
30

25

MEA APO

DSS BAI

Obrazek 28: Graf kardinality v ramci mapovani COBIT 5 a COBIT 4.1

Zdroj (Autor)

Z grafu (Obrazek 28) je patrné, Ze nejvice zastoupeny je zde vztah 1:1 a to

pfedevsim v ramci domény APO a BAL.
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Nasleduje porovnani z pohledu COBIT 4.1, které je provedeno a prezentovano

stejnym zpusobem jako porovnani z pohledu COBIT 5. Detailni data z mappingu jsou

zobrazena v nasledujici tabulce (Tabulka 12):

Tabulka 12: Vzajemné vztahy metodiky COBIT 4.1 vici metodice COBIT 5

Zdroj: (Autor)

COBIT

4.1 1 2 3 4 5 6 7
PO 54 16 2 0 0 1 0
Al 29 6 0 5 0 0 0
DS 56 7 5 1 1 0 0
ME 19 2 1 2 0 0 0
ACO 5 0 0 0 0 1 0

Pro lepSi pochopeni nasleduje graf (Obrazek 29), ktery vychazi z tabulky (Tabulka

12):

ACO

Obrazek 29: Grafické kardinality v ramci mapovani COBIT 4.1 a COBIT 5

DS

Al

Zdroj:(Autor)

Jak je vidét na obrazku (Obrazek 29), nejvice odkazl pfi mappingu jednotlivych

procesu je z domén PO a DS. Naprosta vétSina vztahu je pfitom 1:1, kdy ostatni vztahy

1:N jsou v mensSiné.
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Kontrolni cile a procesy, které nebyly z COBIT 4.1 preneseny -

V této €asti zminim kontrolni cile a procesy, které nebyly pfeneseny z COBIT 4.1
do COBIT 5. Spolu s tim také vysvétleni autor(, pro¢ nejsou tyto rasti dale pouzivany v

nové metodice.

I.  Responsibility for Risk, Security and Compliance (PO4.8) - tento
kontrolni cil byl smazan z toho duvodu, Ze tyto specifické role jiz
nejsou explicitné specifikovany jako praktika v COBIT 5 (IT
Governance Institute, COBIT 5: Enabling Processes, 2012 str. 218).

II.  Service Desk (DS8.1) - smazani kontrolniho cile service desk autofi
zduvodnuji tim, ze ITIL v3 nepovazuje service desk za proces (IT
Governance Institute, COBIT 5: Enabling Processes, 2012 str. 221).

lll.  Strategic Alignment (ME4.2) - tento kontrolni cil se jiz v COBIT 5
nevyskytuje proto, Ze za strategické propojeni (strategic alignment) se
pouvazuje vysledek vSech governance a management aktivit (IT
Governance Institute, COBIT 5: Enabling Processes, 2012 str. 222).

Novinky v metodice COBIT 5 v oblasti procest

V ramci metodiky COBIT 5 doSlo k zavedeni velkého mnozstvi novych
governance/management praktik, které nejsou obsazeny v COBIT 4.1. Jejich vycCet by byl
pfilis dlouhy, proto odkazuji na soubor s mapovanim, kde Ize tyto praktiky jednoduse
vyfiltrovat pokud se ve sloupci mira shody zaskrtne pismeno "N". Potom lze pfehledné
vidét jaké praktiky jsou v metodice COBIT 5 nové a ktera €ast metodiky doznala
nejvétSich zmén. Velmi dobfe je to také vidét v tabulce (Tabulka 9) a souvisejicim obrazku
(Obrazek 26). Nové cCasti metodiky, které nejsou obsazeny v COBIT 4.1 |ze nalézt pod
oznacCenim pismena "N". Tam je velmi dobfe vidét, Ze nejvétSich zmén doznaly domény
BAI, APO a EDM.

5.2.4 Shrnuti

Mapping mezi jednotlivymi metodikami ukazal, ze COBIT 5 obsahuje naprostou
vétSinu obsahu z procest COBIT 4.1. Z velké Casti je také obsah COBIT 5 detailngjsi a
predevSim jsou zde aktivity které kazdou governance/management praktikupomahaiji
uvést do praxe. Nevyhodou mize byt rozdéleni COBIT 5 do vice knih, coz zpUsobuje

vétSi robustnost celé metodiky, a znesnadriuje orientaci v metodice.

89



5.3 COBIT5aVal IT 2.0

Dokument Val IT Uzce souvisi s metodikou COBIT 5, takZze vybér jeho mappingu
byl snadnou volbou. Diky tomu bude mozné Iépe vidét, do jaké miry je Val IT 2.0 v COBIT
5 obsazen. Dle autortl by totiz COBIT 5 mél obsahovat cely dokument Val IT 2.0 (IT
Governance Institute, COBIT 5, 2012 str. 25) a zaroven bude lépe vidét, kde jsou
jednotlivé €asti Val IT 2.0 obsaZeny v metodice COBIT 5.

5.3.1 Postup

Pfi mappingu jsem postupoval stejné jako v pfedchozim pfipadé. Vychazel jsem
pfedev8im z knihy COBIT 5 Enabling Processes (IT Governance Institute, COBIT 5:
Enabling Processes, 2012) a samotného dokumentu Val IT (IT Governance Institute; Val
IT 2.0, 2008). V ramci COBIT 5 Enabling processes je jizZ mapping mezi COBIT 5 a Val IT
proveden (IT Governance Institute, COBIT 5: Enabling Processes, 2012 stranky 222-223),
coz jsem bral jako hlavni podklad a nesnazil jsem se znovu délat to samé. Misto toho
jsem zkontroloval, zda mapping opravdu sedi pfesné podle toho jak je popsano a doplinil
jsem miru shody. U miry shody jsem vychazel z obsahu dokumentli COBIT 5 Enabling
Processes(IT Governance Institute, COBIT 5: Enabling Processes, 2012) a dokumentu
Val IT 2.0(IT Governance Institute; Val IT 2.0, 2008). Miru shody jsem poté urcoval
porovnanim odpovidajicich procesu (governance/management praktik) COBIT 5 s
klicovymi praktikami metodiky Val IT. UrCoval jsem, do jaké miry se li§i obsahem a

detailem provedeni. Referenéni metodikou je pfitom v tomto pfipadé opét COBIT 5.

5.3.2 Poznatky z prtiibéhu mappingu

V praibéhu mapovani jsem narazil na chybu v dokumentu COBIT 5 Enabling
Processes (IT Governance Institute, COBIT 5: Enabling Processes, 2012), jez jsem
pouzival pro mapovani. Jednalo se o Spatnou referenci u kliCové praktiky IM10.1. Tuto

chybu jsem musel v ramci mapovani opravit.

5.3.3 Vysledky mappingu

V tomto bodé popisuji hlavni rozdily, na které jsem pfiSel pfi porovnavani metodik
mezi COBIT 5 a Val IT 2.0. Jedna se o statisticky souhrn vysledkd mappingu, ktery jsem
provedl. Grafy a data pro srovnani se nachazi ve stejném Excel souboru jako pfisluSny
mapping a to na listu s nazvem "Vysl|_COBIT5vsVallT". V nasledujici Casti popisuji

detailné vyznam téchto grafu a statistickych vysledku, ke kterym jsem dospél.
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Statistika shody domén, procesti, governance/management praktik COBIT
5 s klicovymi praktikami fizeni, procesy a doménami Val IT 2.0

Stejné jako metodika COBIT 5 i Val IT 2.0 obsahuje management praktiky, které
jsou soucasti jednotlivych procest. V metodice Val IT se tyto praktiky nazyvaji "klicové
praktiky fizeni". Mimo téchto praktik jsou zde u daldi Casti, které ovSem nejsou pro
mapping tak dulezité a nejsou brané v potaz. Nebylo by tak v tom pfipadé mozné pfiradit
miru shody, protoze by jednotlivé ¢asti procesu nebyly vzajemné mapovatelné a pfili§ by
se liily. V ramci této statistiky je vidét do jaké miry se porovnavané metodiky/dokumenty

prolinaji, a kde se naopak vibec neshoduji. Zkratky VG, PM a IM jsou pro jednotlivé
domény metodiky Val IT.

Tabulka 13: Statistika shody COBIT 5a Val IT 2.0 Zdroj:(Autor)
Domény VallIT VG PM IM
COBIT5 Celkem (73) 27 23 23
EDM 16 16 0 0
APO 37 11 23 3
BAI 20 0 0 20
DSS 0 0 0 0
MEA 0 0 0 0

Jak je vidét z tabulky (Tabulka 13), procesy COBIT 5 se shoduji s dokumentem
Val IT vdoménach EDM, APO a BAI. V doménach DSS a MEA nejsou procesy z Val IT

vubec obsazeny. Jesté Iépe je to zfetelné na nasledujicim grafu (Obrazek 30):
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Obrazek 30: Statistika shody COBIT 5a Val IT Zdroj:(Autor)

Je ziejmé, ze metodika COBIT 5 se s metodikou Val IT stietava ve pouze tfech

svych doménach, kterymi jsou EDM, APO a BAI.

Cetnost vyskytu jednotlivych hodnoceni miry shody

Tento odstavec ma slouzit k tomu, aby dal ¢tenafi lepsi prehled o tom, do jaké
miry se v prabéhu mappingu vyskytovaly jednotlivé miry shody a v jakych ¢astech obou
metodik se nejCastéji objevovaly. Nejprve nasleduje tabulka (Tabulka 14), kde je
podrobna statistika z pozice COBIT 5:

Tabulka 14: Cetnost vyskytu miry shody z pozice COBIT 5 Zdroj:(Autor)

COBIT5 A B C N
EDM 3 1 0 11
APO 5 3 10 64
BAI 3 3 1 66
DSS 0 0 38
MEA 0 0 0 20

Jak je vidét z tabulky (Tabulka 14), je zde velké mnozstvi hodnoceni miry shody
typu N, coz znamena, Ze metodika Val IT se soustfedi jen na uzky okruh fizeni IT, ktery
se tyka investic. Pokud nebereme v potaz hodnoceni miry shody N, tak je z tabulky
(Tabulka 14) vidét, Zze nejCastéji je pouzita mira shody C. To pfedevSim proto, ze do této

oblasti zasahuji celé procesy. Porovnaval jsem totiz governance/management praktiky
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metodiky COBIT 5 s kliCovymi praktikami Val IT. Pfi tomto porovnani jsou klicové praktiky
Val IT vétSinou detailnéjSi a objevilo se pouze nékolik hodnoceni miry shody typu C,
ovSem to je porovnani pouze s €asti procesu COBIT 5. Nasledné jsem totiz zhodnotil cely
proces, ve kterém byly porovnavané governance/management praktiky zahrnuty a v ramci
procesu chybélo c¢asto nékolik governance/management praktik, které nebyly
namapovany vaci Val IT. Tim padem jsem musel cely proces zhodnotit jako C. Nemohl
jsem hodnotit N, protoZe tento proces je v metodice Val IT asteéné obsazen.

Nyni nasleduje vyhodnoceni ¢etnosti vyskytu jednotlivych hodnoceni miry shody z

pozice metodiky Val IT.

Tabulka 15: Cetnost vyskytu miry shody z pozice Val IT Zdroj: (Autor)
valIT A B C N
VG 3 14 8 0
PM 1 15 7 0
IM 1 10 10 0

V tabulce (Tabulka 15) je dobfe vidét, Ze nej¢astéji pouzivana mira shody byla B a
dost &asto byla pouzita mira typu C. Z toho je dobfe vidét, Ze dokument Val IT je velmi
detailni a ani COBIT 5 vétSinou nema procesy obsahlejSi a detailnéjSi nez metodika Val

IT, ktera je tak i stale velmi detailnim navodem pro investice v oblasti firemniho IT.

Kardinalita vztaht v ramci obou metodik

Kardinalita mezi metodikou COBIT 5 a Val IT je zobrazena v nasledujici tabulce:

Tabulka 16: Kardinalita mezi COBIT 5a Val IT z pozice COBIT 5 Zdroj:(Autor)
COBIT 5 1 2 3 4 5 6 7
EDM 0 1 1 0 1 1 0
APO 5 1 3 2 0 1 1
BAI 1 1 2 0 1 1 0
DSS 0 0 0 0 0 0 0
MEA 0 0 0 0 0 0 0

V tabulce (Tabulka 16) je zobrazena kardinalita mezi COBIT 5 a Val IT z pozice
Z tabulky je vidét, ze z pozice COBIT 5 je nékolik vztah(l s vyS$si kardinalitou nez 1:3 a to
znamena, 2e vice KkliCovych praktik metodiky Val IT se vztahovalo ke stejnému
procesu/governance(management) praktice COBIT 5.

Z druhého pohledu, to jest z pozice metodiky Val IT vypada tabulka kardinality

nasledovné:
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Tabulka 17: Kardinalita mezi COBIT 5a Val IT z pozice Val IT Zdroj:(Autor)

Val IT 1 2 3
VG 23 2 0
PM 23 0 0
IM 19 2 0

Z této tabulky (Tabulka 17) je jasné vidét, Zze z pozice metodiky Val IT byl
nejCastéjsi vztah 1:1. To znamen4, Ze k jedné kliCové praktice metodiky Val IT se vzdy

vztahovala jeden proces/governance(management) praktika metodiky COBIT 5.

5.3.4 Shrnuti

Z vysledkGh mapovani je jasné, Ze Val IT je velmi detailni metodika, ktera se
zabyva uzkou oblasti, coz jsou investice do IT a tim padem se shoduje pouze s Uzkou
Casti metodiky COBIT 5. Z mapovani také vyplynulo, Ze pokryti v ramci miry shody je
vyS8si u Val IT, ktery se zabyva jednotlivymi ¢astmi v jesté vétSim detailu, nez COBIT 5.
Vydani COBIT 5 tedy neucinilo z Val IT nepotifebnou metodiku, ktera je celkové pokryta a
je tedy dost dobfe mozné tuto metodiku dal pouzivat. Spole¢nost ISACA se totiz rozhodla
jit smérem vydavani COBIT 5 po Castech a vytvofit tak z této metodiky "rodinu" metodik.
To znamena, Ze v ramci COBIT 5 jsou naplanovany dalSi knihy (tzv. toolkits), které by se
mély detailngji zabyvat dalSimi oblastmi v oblasti fizeni IT. Na €ervenec roku 2012 je
napfiklad naplanovano vydani ¢asti COBIT 5 s podtitulem Information security, coz je
jedno z prvnich rozSifeni metodiky COBIT 5 o detailngjsi rozbor fizeni informacéni

bezpec€nosti ve firmach.

5.4 COBIT 5aRisk IT

Dokument Risk IT také uzce souvisi s metodikou COBIT 5 a dle autort by mél byt
v COBIT 5 integrovan (IT Governance Institute, COBIT 5, 2012 str. 25). Mapovanim tedy
provéfim, zda tomu tak opravdu je a ur€enim miry shody bude také vidét, do jaké miry se
obsah mapovanych procest v metodice COBIT 5 shoduje s obsahem mapovanych

procesu v dokumentu Risk IT.

5.4.1 Postup

Postup mapovani je shodny jako v pfedchozi kapitole 5.3.1, protoZe oba
dokumenty jsou si velice podobné. Vychazel jsem i ze stejné knihy, kde je provedeno
odpovidajici mapovani. Jedna se o COBIT 5 Enabling processes (IT Governance
Institute, COBIT 5: Enabling Processes, 2012 str. 224). UrCovani miry shody poté

probihaly na zakladé porovnani mapovanych procesu (governance/management metodik)

94



v knize COBIT 5 Enabling Processes(IT Governance Institute, COBIT 5: Enabling
Processes, 2012) a management praktikami dokumentu Risk IT (IT Governance Institute;
Risk IT, 2009).

5.4.2 Vysledky mappingu

V tomto bodé popisuji hlavni rozdily, na které jsem pfiSel pfi porovnavani metodik
mezi COBIT 5 a Risk IT. Jedna se o statisticky souhrn vysledkli mappingu, ktery jsem
provedl. Grafy a data pro srovnani se nachazi ve stejném Excel souboru jako mapping v
listu s ndzvem "Vysl_COBIT5vsRIiskIT". V nasledujici Casti popisuji detailné vyznam

téchto grafll a statistickych vysledk, ke kterym jsem dospél.

Statistika shody procesl, governance/management praktik COBIT 5 s
management praktikami, potazmo doménami Risk IT

Stejné jako metodika COBIT 5 i Risk IT 2.0 obsahuje management praktiky, které
jsou soucasti jednotlivych procest. Mimo téchto praktik jsou zde u dalSi &asti, které
ovSem nejsou pro mapping tak dllezité a nejsou brané v potaz. Nebylo by tak v tom
pfipadé mozné pfifadit miru shody, protoze by jednotlivé ¢asti procesl nebyly vzajemné
mapovatelné a pfilis by se liSily. V ramci této statistiky je vidét do jaké miry se
porovnavané metodiky prolinaji, a kde se naopak vubec neshoduji. Zkratky VG, PM a IM
jsou pro jednotlivé domény metodiky Val IT. V nasledujici tabulce (  Tabulka 18) je vidét
statistika shodnych ¢&asti (procesu, governance/management praktik) metodiky COBIT 5
se shodnymi &astmi (procesy, management praktikami) metodiky Risk IT v ramci

jednotlivych domén.

Tabulka 18: Statistika shodnych ¢asti Zdroj:(Autor)
Domény Risk IT RG RE RR
COBIT5 Celkem (53) 0 0 0
EDM 21 21 0 0
APO 31 4 14 13
BAI 0 0 0 0
DSS 0 0 0 0
MEA 0 0 0 0

Z této tabulky (Tabulka 18) je zfejmé, ze metodika Risk IT ma vSechny shodné
¢asti ve dvou doménach metodiky COBIT 5 a to jmenovit¢ EDM a APO. V ostatnich

doménach metodiky COBIT 5, nejsou zadné shody s Risk IT vabec obsazeny.
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Cetnost vyskytu jednotlivych hodnoceni miry shody

Tento odstavec ma slouzit k tomu, aby dal ¢tenafi lepSi prehled o tom, do jaké
miry se v prabéhu mappingu vyskytovaly jednotlivé miry shody a v jakych ¢astech obou
metodik se nejCastéji objevovaly. Nejprve nasleduje tabulka (Tabulka 19), kde je

podrobna statistika z pozice COBIT 5:

Tabulka 19: Cetnost vyskytu miry shody z pozice COBIT 5Zdroj: (Autor)

COBIT 5 A B C N
EDM 4 1 4 8
APO 7 0 3 75
BAI 0 0 0 78
DSS 0 0 0 44
MEA 0 0 0 20

Z tabulky (Tabulka 19) je vidét, Zze nejCastéji je pouzita mira shody A. To znamena,
ze tam, kde byly shody mezi jendotllivymi ¢astmi (Governance/management praktikami,
procesy) COBIT 5 Risk IT, jednalo se vétSinou o lepSi pokryti téchto ¢asti v metodice Risk
IT. Je zde sice velké mnozstvi miry hodnoceni N, ale to je mirné zavadéjici protoze
metodika Risk IT si neklade za cil pokryt celou oblast Ffizeni podnikového IT, ale pouze
jeho uzce specializovanou ¢ast. Hodnoceni miry N tedy v ramci tohoto mappingu
nevypovida o zadnych dualezitych faktech.

V dalSi tabulce (Tabulka 20), kde je zobrazena mira shody z pozice metodiky Risk
IT, je jasné Citelné, ze nejCastéjSim hodnocenim miry shody bylo C. To znamena, Ze Risk

IT je oproti COBIT 5 vice detailni a jeji procesy obsahuiji vice detailu.

Tabulka 20: Cetnost vyskytu miry shody z pozice Risk IT Zdroj:(Autor)

Risk IT A B C N
RG 2 4 10 0
RE 0 4 10 0
RR 0 2 11 0

Kardinalita vztaht v ramci obou metodik

Vzajemny vztah obou metodik pfi mappingu je detailnéji rozebran v tomto bodé.
Jedna se o vztahy 1:1; 1:N; M:1. Vztah COBIT 5 vuéi metodice Risk IT je vidét v

nasledujici tabulce (Tabulka 21):
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Tabulka 21: Kardinalita vztahti metodiky COBIT 5 va¢i metodice Risk IT Zdroj: (Autor)

COBIT5 1 2 3 4 5 6 7 8 9
EDM 3 1 0 0 0 0 0 1 1
APO 2 0 0 3 1 2 0 0 0
BAI 0 0 0 0 0 0 0 0 0
DSS 0 0 0 0 0 0 0 0 0
MEA 0 0 0 0 0 0 0 0 0

Jak je nazorné vidét v tabulce (Tabulka 21), tak kardinalita z pohledu metodiky
COBIT 5 je velmi riznoroda a je zde rozpéti vztahli od 1:1 po 1:9. To jasné ukazuje, ze k
jedné governance/management praktice COBIT 5 se vztahuje Casto vice nez jedna
management praktika Risk IT.

Zajimava je také statistika z pozice Risk IT:

Tabulka 22: Kardinalita vztahti metodiky Risk IT vii¢i metodice COBIT 5  Zdroj: (Autor)

Risk IT 1 2 3
RG 9 4 3
RE 14 0 0
RR 14 0 0

Tabulka (Tabulka 22) ukazuje, Zze z pozice Risk IT je statistika kardinality zcela
odlisna. VétSina governance/management praktik metodiky COBIT 5 se totiz odkazuje
pravé na jednu management praktiku metodiky Risk IT, coz ma za nasledek, ze v ramci

této statistiky jasné dominuje vztah 1:1.

5.4.3 Shrnuti

V ramci tohoto mapovani jsem chtél ovéfit pfedevsim integraci metodiky Risk IT v
nové metodice COBIT 5, kde by méla byt pravé metodika Risk IT obsazena. Z vysledku
mapovani ovSem jasné vyplyva, Zze metodika Risk IT je v oblasti svoji pusobnosti (IT
rizika) podrobnéjSi a obsahuje vice konkrétnich informaci, nez <&asti (procesy,
governance/management praktiky) metodiky COBIT 5, které byly viéi Risk IT tematicky
mapovatelné. Jak jiz bylo ale zminéno vyse, COBIT 5 se soustfedi na fizeni celé oblasti
firemniho IT a do budoucna jsou planovany dalSi knihy, které jednotlivé oblasti COBIT 5
rozSifi do vétSiho detailu. Jedna z t&chto knih se bude tykat pravé Fizeni IT rizik ve firmé.
Znamena to ovSem, Zze metodiku Risk IT nemlzeme zcela odepisovat a mize byt stale
velmi platna pfi fizeni rizik v podniku. PfinejmenSim do té doby, nez vyjde dalSi kniha

jako soucast metodiky COBIT 5, ktera se bude na IT rizika zaméfovat ve vétSim detailu.
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5.5 COBIT5alTIL v3

Nejlepsi praktika ITIL v3 je dlouhou dobu povaZovana za hlavni navod pro fizeni
IT. zatimco COBIT 4.1 a jeho pfedchidci byly povazovani v prvé fadé za nastroj pro
auditory. V ramci moji prace jsem si vybral promapovat zcela novy COBIT 5 s ITIL v3,
abych zjistil, do jaké miry se vztah mezi COBIT a ITIL zménil od verze COBIT 4.1.
Metodika COBIT 5 je velmi komplexni a pfedevsim praktika ITIL v3 je zna&né rozsahla,

coz znamenalo spoustu prace pfi detailnim porovnavani téchto dvou.

5.5.1 Postup

Pro mapovani a nasledné uréovani miry shody jsem pouzival nékolik publikaci,
které mi pomohly ur€ovat spravné vztahy mezi COBIT 5 a ITIL v3, stejné jako sniZzit
subjektivnost pfi hodnoceni miry shody. Pro mapovani i ur€ovani miry shody jsem
pouzival pfedevSim knihu Mapping of ITIL v3 with COBIT 4.1 (IT governance Institute;
ITIL v3 Mapping, 2008). V této knize je detailni mapovani COBIT 4.1 s ITIL v3 ze kterého
jsem vychazel. Je zde uvedeno také wurCovani miry shody mezi obéma
metodikami/praktikami. Nemohl jsem ovSem uplatnit pravé mapovani vic¢i COBIT 4.1,
protoze jsem si v ramci mapovani vybral jako referenéni metodiku COBIT 5. Nicméné diky
tomu, Ze jsem nejprve promapoval COBIT 5 s COBIT 4.1, mohl jsem z tohoto mappingu
vychazet a spojit tak do jisté miry mapping COBIT 4.1 a COBIT 5 s mappingem COBIT
4.1 a ITIL v3. Diky tomu mohlo byt moje mapovani pfesnéjsi a vice objektivni. Sou¢asné s
tim, jsem vyuzil ¢aste€né i ur€ovani miry shody, které bylo v knize Mapping of ITIL v3 with
COBIT 4.1 (IT governance Institute; ITIL v3 Mapping, 2008) pouzito.

V pfipadé urCovani miry shody jsem dale vychazel z jednotlivych &asti knih
praktiky ITIL v3. K dispozici jsem mél vSechny knihy ITIL v3 a kazdou kapitolu, nebo jeji
¢ast jsem porovnaval s odpovidajici ¢asti (procesem, governance/management praktikou)
COBIT 5. Ur€ovani miry shody pfitom probihalo stejnym zplsobem jako v pfedchozich
pfipadech. Referenéni metodikou je v tomto pfipadé opét COBIT 5.

K uréovani miry shody jsem pouzival dokument Mapping of ITIL v3 with COBIT
4.1(IT governance Institute; ITIL v3 Mapping, 2008), kde jina stupnice pro uréovani miry
shody. Bral jsem tedy toto hodnoceni také v potaz, nicméné miru shody jsem také urcoval

na zakladé svého expertniho posouzeni.

5.5.2 Vysledky mappingu

V tomto bodé popisuji hlavni rozdily, na které jsem pfiSel pfi porovnavani metodik
mezi COBIT 5 a ITIL v3. Jedna se o statisticky souhrn vysledkd mappingu, ktery jsem

provedl. Grafy a data pro srovnani se nachazi ve stejném Excel souboru jako pfislusny
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mapping a to na listu s nazvem "Vys|_COBIT5vsITILv3". V nasledujici &asti popisuji
detailné vyznam téchto grafu a statistickych vysledkd, ke kterym jsem dospél. Nejprve
ovSem nasleduje tabulka (Tabulka 23), ktera zobrazuje pocCet vzajemné hodnocenych
¢asti mezi COBIT 5 a ITIL v3:

Tabulka 23: Pocet vzajemné hodnocenych ¢asti Zdroj: (Autor)

COBIT S5 ITILv3
EDM 20 SS 52
APO 85 SD 95
BAI 78 ST 81
DSS 44 SO 107
MEA 20 CSI 40

Celkem 247 375

Pocet hodnocenych €asti v tabulce (Tabulka 23) u metodiky COBIT 5 pfredstavuje
souCet vSech procesu, governance/management praktik, které jsem pouzival pfi
vzajemném mappingu. U ITIL v3 po€et hodnocenych €asti znamenda soucet vSech kapitol,
procesu, podprocesu, které jsem pouzival pfi vzajemném mappingu a které vychazely z
knihy Mapping of ITIL v3 with COBIT 4.1(IT governance Institute; ITIL v3 Mapping, 2008)
a ze vSech péti knih praktiky ITIL v3. Je vidét, Ze u ITIL v3 je sou€et vSech hodnocenych

Casti vice nez o sto vySsi nez u metodiky COBIT 5.

Statistika shody procesi, governance/management praktik COBIT 5 s
procesy, kapitolami, potazmo knihami ITIL v3

V ramci mappingu COBIT 5 a ITIL v3 bylo slozité urcit spolecné jmenovatele a
nejCastéji jsem vyuzival knihu Mapping of ITIL v3 with COBIT 4.1(IT governance Institute;
ITIL v3 Mapping, 2008) V nasledujici tabulce (Tabulka 24) je zobrazeno vzajemné
propojeni COBIT 5 a ITIL v3 po mnou provedeném mapovani. V prvnim fadku jsou
uvedeny zkratky pro jednotlivé knihy ITIL v3 (SS, SD, ST, SO, CSI):

Tabulka 24: Statistika shody COBIT 5a ITIL v3 Zdroj:(Autor)
Domény ITILv3 SS SD ST SO Csl
COBIT5 Celkem (911) 158 261 194 203 95
EDM 35 18 10 0 0 7
APO 397 130 150 37 38 42
BAI 263 10 59 132 55 7
DSS 169 0 36 21 108 4
MEA 47 0 6 4 2 35

Tato tabulka (Tabulka 24) zobrazuje vzajemné propojeni jednotlivych domén
COBIT 5 a jednotlivych knih ITIL v3. Pro lepsi pfedstavu jsem zpracoval nasledujici graf

(Obrazek 31), ktery vychazi pravé z této tabulky (Tabulka 24):
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MEA ° APO =SS

DSS BAI

Obrazek 31: Statistika shody mezi COBIT 5aITIL v3 Zdroj:(Autor)

Graf (Obrazek 31) zobrazuje, v jakych ¢astech se COBIT 5 a ITIL v3 prolinaji. Je
vidét, ze nejCastéji vyuzivanou doménou COBIT 5 je jednoznacné APO, do které se
odkazuje nejvétsi mnozstvi hodnocenych Easti (procesu, podprocest, kapitol, podkapitol)
praktiky ITIL v3.

Cetnost vyskytu jednotlivych hodnoceni miry shody

Nasledujici statistika vychazi ze statistiky miry shody pro jednotlivé metodiky. Z
této statistiky je tedy prfedevSim vidét, do jaké miry pokryva COBIT 5 praktiku ITIL v3 a
naopak. Nasleduje tabulka (Tabulka 25) pro hodnoceni miry shody z pozice COBIT 5:

Tabulka 25: Cetnost vyskytu miry shody z pozice COBIT 5 Zdroj:(Autor)
COBITS A B C N
EDM 0 3 13 4
APO 3 25 52 5
BAI 3 31 38 6
DSS 4 24 13 3
MEA 0 12 3 5

Mira shody je tedy z pozice COBIT 5 nejcastéji v oblasti C a B. Z toho vyplyva, ze
procesy COBIT 5 jsou praktikou ITIL v3 pokryty odpovidajicim zpisobem. Hlavni rozdil v

tomto porovnani vytvafri jisté zaméfeni ITIL v3, ktery se soustfedi vice na navod pro to,
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jakym zpUsobem dosahnout vyty€eného cile, zatimco metodika COBIT 5 popisuje stru¢né
jednotlivé kroky a metriky. Navzdory své relativni stru¢nosti je COBIT 5 velmi dukladny v

popisu vSech oblasti.
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Obrazek 32:Graf ¢etnosti vyskytu miry shody z pozice COBIT 5 Zdroj:(Autor)

Pro lepSi vizualizaci a porozuméni jsem vypracoval graf (Obrazek 32), ktery
vychazi z tabulky (Tabulka 24) a zobrazuje jednotlivé domény COBIT 5 a Cetnost vyskytu
jednotlivych hodnoceni miry shody pro tyto domény.

Nyni nasleduje statistika ¢etnosti miry shody z pozice ITIL v3:

Tabulka 26: Cetnost vyskytu miry shody z pozice COBIT 5 Zdroj:(Autor)
ITILv3 A B C N
SS 7 31 13 1
SD 10 68 16 1
ST 13 36 29 3
SO 14 70 20 3
CSl 5 21 13 1

Z tabulky (Tabulka 26) Ize vyc€ist, Ze mira shody z pozice ITIL v3 je nejCastéji v
oblasti B. To znamena, Ze jednotlivé Casti (procesy, kapitoly, podkapitoly) ITIL v3 jsou
pokryty ve stejné odpovidajici kvalité a obsahu metodikou COBIT 5. Pro snazsi
pochopeni nasleduje graf (Obrazek 33), kde je vidét rozlozZeni jednotlivych hodnoceni

miry shody mezi jednotlivé knihy ITIL v3.
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Obrazek 33: Graf ¢etnosti vyskytu miry shody z pozice COBIT 5 Zdroj:(Autor)
Kardinalita vztaht v ramci obou metodik

Kardinalita mezi metodikou COBIT 5 a Val IT je zobrazena v nasledujici tabulce
(Tabulka 27). V tabulce jsou vynechany sloupce, kde nebyly zadné kardinality, aby se

tabulka lépe vesla na stranku tohoto dokumentu:

Tabulka 27: Kardinalita mezi COBIT 5 a ITIL v3 z pozice COBIT 5 Zdroj:(Autor)
coBITS | 1|2 (3|4|5|6|7[8|9(10|11|12(13|14|15|16|17(21(22|29|32|34
EDM 2|1(1|{0/|4|0|0fl1j0OfO|O|jO|O|O|O|lO|O|O|O|O|0O]O
APO 2219 (8| 8|2(2|2(3|1(2|0|2|1|3|0|0|21(1j0]|1(|1]|1
BAI 9,8|6|10/6|2|8|3|0/2|0|0|0|0O|O0O|1|0j0O]1]|0|0]|O
DSS 7|13/1|5|5|1|2|0|0{0|2|1(1|0|0OjO|Oj1|0|0O|0O]|O
MEA 9/1/2y0(|0|1|0|0|2(0|O0O|O0O|O0O|0O|1|0|0Oj0O]j]0O|J0O|O]O

Na tabulce (Tabulka 27) je vidét velky rozptyl kardinality z pozice COBIT 5.
NejCastéjSi kardinalitou je zde 1:1, nicméné maximalni kardinalita je az 1:34, coz
znamena, ze na jeden proces COBIT 5 se odkazovalo az 34 Casti (procesu, kapitol,
podkapitol) praktiky ITIL v3. Tento rozptyl kardinality je dan pFedevSim robustnosti
praktiky ITIL v3, kterou jsem rozdélil na pomérné detailni ¢asti. Z toho ddvodu jsou
néktera Cisla kardinality tak vysoka. Pokud by byl mapping méné podrobny, takto vysoka

Cisla kardinality by se v ném rozhodné nenachazela.
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Z pozice ITIL v3 je zde pro zobrazeni kardinality nasledujici tabulka (Tabulka 28).
V tabulce byly vynechany sloupce, kde nebyly Zadné kardinality, aby se tabulka Iépe veSla

na stranku dokumentu a byla vice pfehledna:

Tabulka 28: Kardinalita mezi COBIT 5 a ITIL v3 z pozice ITIL v3 Zdroj: (Autor)
ITILv3 1 2 3 4567 89 10 12 14
SS 16 11 8 521402 0 0 1
SD 3524 147415130 1 O
ST 28 18 18 554100 0 0 O
SO 50 24 14 3210201 0 O
CSI 1314 6 310001 1 0 O

Je zfejmé, ze z pozice ITIL v3 nedochazelo, k tak velky €islim vzajemného vztahu
u kardinality jako v pfipadé pozice COBIT 5. Maximalni kardinalita je zde 1:14 a jednim z
dlvodd, pro¢ zde nejsou tak vysoka Cisla je, ze COBTI 5 nebyl rozdélen do tak velkého
mnozstvi ¢asti (procesl, governance/management praktik) jako ITIL v3 s jeho poctem
kapitol a podkapitol. Jesté dulezit€jsi je vSak fakt, Zze v ramci ITIL v3 se néktera témata
opakuji v pribéhu vSech péti knih. To mélo za nasledek tak vysoka Cisla kardinality, ktera
byla sice ojedinéla, ovSem nékolik se jich vyskytlo. Kardinalita z pozice ITIL v3 se ovSem

nijak nevymyka statistikdm z mapovani pfedchozich metodik v této praci.

5.5.3 Shrnuti

Z vysledku je zfejmé, ze ITIL v3 je velice obsahla praktika, ktera se zaméfuje na
podrobné navody pro fizeni IT ve firmé&. COBIT 5 se opét svym pfistupem pfiblizil pojeti
ITIL v3, oproti svému pfedchlidci COBIT 4.1, ovSem stale si ponechal svoje plUvodni
charakteristiky a kontrolni zaméreni. Z mapovani vyplynulo, ze COBIT 5 a ITIL v3 jsou
svym obsahem porovnatelné, ovSem mira detailu je vySSi u ITIL v3, ktery je mnohem
obsahlejsi. COBIT 5 je sice pomérné struény, nicméné obsahem kritickych informaci se
od ITIL v3 pfilis nelisi. Oproti ITIL v3 pouze nepopisuje jednotlivé metody a postupy tak
obsahle. Snazi se byt struény a presny. Jak jiz bylo uvedeno vySe, COBIT 5 se snazi
integrovat nékteré z postupt jinych pouzivanych metodik/standardt/praktik. V souvislosti
S ITIL v3 se tato integrace jisté nejvice promitla do domény DSS, do které byly

integrovany prvky praktiky ITIL v3 a standardu ISO 20000.

5.6 COBIT 5 a ISO 20000

Jak jiz bylo zminéno vySe, ISO 20000: 2011 part1 Uzce souvisi s praktikou ITIL v3
a bylo tedy nasnadé, aby byl tento standard pouzit v ramci mapovani. Diky tomu si Ize

udélat lepSi pfehled o tom, jaky je vzajemny vztah pravé mezi COBIT 5 a ISO 20000.
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Vzhledem k tomu, Zze COBIT 5 je v soucasné chvili zcela novy a ISO 20000 doznalo také
ur€itych zmeén oproti jeho puvodni verzi, pfinasi tento mapping velmi uzite¢né informace
pro firmy, které by chtéli COBIT 5, ¢€i ISO 20000 vyuzivat. Referencni metodikou je v

ramci tohoto mapovani opét COBIT 5.

5.6.1 Postup

Postup pfi mapovani byl stejny jako v pfedchozich pfipadech. K mapovani jsem
pfitom pouzival nékolik dokumentl, abych mohl pfifadit spravné kapitoly ISO 20000 k
odpovidajicim procesum, governance/management praktikam COBIT 5. Hlavnimi
dokumenty byly COBIT 5 Enabling Processes (IT Governance Institute, COBIT 5:
Enabling Processes, 2012), kde jsou popsany procesy COBIT 5; ISO 20000: 2011 Part 1
(ISO/IEC, 2011), kde je popsan cely standard ISO 20000 v&etné vSech svych procesd,
podprocest a kapitol; ITIL - ISO 20000 Bridge (IT Process Maps GbR, 2012), coz je
dokument zpracovavajici mapovani mezi ISO 20000 a ITIL v3; High level mapping of
ISO/IEC 20000-1 to ITIL (Cooper, 2011), coz je Clanek zabyvaijici se také mapovanim ITIL
v3 se standardem ISO 20000. Diky témto materialim jsem mél dostate€né mnozstvi
podkladll pro provedeni vzajemného mapovani kapitol standardu ISO 20000 s procesy,
governance/management praktikami COBIT 5. ISO 20000 je Casto sklofiovan s praktikou
ITIL a diky tomu jsem mél podklady jiz provedeného mapovani mezi ISO 20000: 2011 a
ITIL v3. Zaroven s tim jsem mél provedené mapovani mezi COBIT 5 a ITIL v3, coz jsem
mohl vyuzit pro vytvofeni mostu mezi ISO 20000 a COBIT 5 pomoci ITIL v3.

V  ramci urCovani miry shody jsem porovnaval jednotlivé procesy,
governance/management praktiky metodiky COBIT 5 s kapitolami/procesy/podprocesy
ISO 20000.

ISO 20000 je pomérné struény standard, ktery je zpracovan na méné nez 21
stranach a ja jsem pro mapping vyuzil jeho kapitoly 4 - 9, kde jsou zminény vSechny

procesy a podprocesy a podminky pro to, aby mohl byt standard certifikovan.

5.6.2 Vysledky mappingu

V tomto bodé popisuji hlavni rozdily, na které jsem pfiSel pfi porovnavani metodiky
COBIT 5 a standardu ISO 20000. Jedna se o statisticky souhrm vysledkd mappingu, ktery
jsem provedl. Grafy a data pro srovnani se nachazi ve stejném Excel souboru jako
pfislusny mapping a to na listu s nazvem "Vysl_COBIT5vsISO20000". V nasledujici ¢asti

popisuji detailné vyznam téchto grafl a statistickych vysledku, ke kterym jsem dospél.
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Statistika shody procesl, governance/management praktik COBIT 5 s
kapitolami ISO 20000

Standard 1ISO 20000 se sklada z nékolika kapitol, které jsou dale rozdéleny na
nékolik procesli a podprocesu. V této Casti je zobrazena statistika vzajemné
porovnavanych procesli, governance/management praktik metodiky COBIT 5 a kapitol,
procesu/podprocesu standardu ISO 20000. V ramci této statistiky je vidét do jaké miry se
porovnavané metodiky/standardy prolinaji, a kde se naopak vibec neshoduji. V prvnim
fadku jsou vypsany jednotlivé kapitoly 4-9 standardu ISO 20000.

Tabulka 29: Statistika shody COBIT 5 a ISO 20000 Zdroj:(Autor)
Domény SO 20000 Kap.4 Kap.5 Kap.6 Kap.7 Kap.8 Kap.9
COBIT5 Celkem (60) 25 15 13 2 2 3
EDM 3 2 1 0 0 0 0
APO 37 15 10 10 2 0 0
BAI 16 7 4 0 0 3
DSS 3 0 0 1 0 2 0
MEA 1 1 0 0 0 0

Z tabulky (Tabulka 29) je ziejmé, Ze &asti (procesy/podprocesy) standardu ISO
20000 je nejcastgji obsazeny v doméné APO metodiky COBIT 5. Porovnani je lépe vidét
na nasledujicim grafu (Obrazek 34):
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Obrazek 34: Statistika shody COBIT 5 a ISO 20000 Zdroj:(Autor)
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Je zfejmé, Ze ISO 20000 se s metodikou COBIT 5 stfetava predevsim v doménach
APO a BAI.

Cetnost vyskytu jednotlivych hodnoceni miry shody

Tento odstavec ma slouzit k tomu, aby dal ¢tenafi lepsi prehled o tom, do jaké
miry se v prabéhu mappingu vyskytovaly jednotlivé miry shody a v jakych ¢astech obou
metodik se nejCastéji objevovaly. Nejprve nasleduje tabulka (Tabulka 30), kde je

podrobna statistika z pozice COBIT 5:

Tabulka 30: Cetnost vyskytu miry shody z pozice COBIT 5 Zdroj:(Autor)

COBIT 5 A B C N

EDM 0 0 2 12
APO 0 7 18 28
BAI 0 8 43
DSS 0 0 21
MEA 0 0 1 14

Z tabulky (Tabulka 30) je zfejmé, Ze nejCastéji je zde zobrazena mira shody N,
ktera ovSéem vyjadfuje, Ze ISO 20000 je standard zaméfeny na uzkou €ast fizeni IT a jeho
cilem neni pokryt podrobné vSechny procesy ve firmé takovym zpusobem, jako to déla
metodika COBIT 5. Kromé hodnoceni N je nej¢ast&jSim hodnocenim miry shody C, z
Cehoz je ziejmé, ze ISO 20000 je velmi struény standard a pouze v nékolika oblastech se
dokaze informaénim pokrytim procesu vyrovnat COBIT 5.

Podobna situace je vidét i z pozice ISO 20000:

Tabulka 31: Cetnost vyskytu miry shody z pozice 1ISO 20000 Zdroj:(Autor)

1ISO 20000 A B C N
Kap. 4
Kap .5
Kap. 6
Kap. 7
Kap. 8
Kap. 9

(SN T PN I N PN I N
N RPN |w|s
O | 0O|0O|0O|O0O O
oO|0O(0O0|0O |+~ |O

V tabulce (Tabulka 31) je vidét pokryti standardu ISO 20000 metodikou COBIT 5.
NejCastéji se zde objevuji hodnoceni miry shody A a B, coz znamena, Ze procesy a

podprocesy standardu ISO 20000 jsou pokryty vétSi mérou v metodice COBIT 5.

Kardinalita vztaht v ramci obou metodik

Kardinalita mezi metodikou COBIT 5 a standardem ISO 20000 je zobrazena v

nasledujici tabulce:
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Tabulka 32: Kardinalita mezi COBIT 5a Val IT z pozice COBIT 5 Zdroj:(Autor)

COBIT5 1 2 3 4 5 6
EDM 1 1 0 0 0 0
APO 9 11 0 0 0 1
BAI 8 1 2 0 0 0
DSS 3 0 0 0 0
MEA 1 0 0 0 0 0

V tabulce (Tabulka 32) je zobrazena kardinalita z pozice COBIT 5. Je zde vidét, Ze
nejcastéjSim vztahem je 1:1 nasledovany vztahem 1:2. To znamena, Ze vétSina procesu,
podprocesli standardu ISO 20000 se odkazovala pravé na jeden az dva procesy,
governance/management praktiky metodiky COBIT 5.

Naopak kardinalita z pozice ISO 20000 vypada nasledovné:

Tabulka 33: Kardinalita mezi COBIT 5 a Val IT z pozice ISO 20000  Zdroj:(Autor)

1SO 20000 1 2 3 4 5
Kap. 4
Kap .5
Kap. 6
Kap. 7
Kap. 8
Kap. 9

w NN |k |O (O
O |0 |O|Fk |k |N
O |O0O|O|O |+~ |O
O |O|O|O | |N
oO|0o|o|Oo |O |O
O |O|O0O|O ||k O
O |O|O|F O N

Z tabulky (Tabulka 33) je zfejmé, Ze i z pozice ISO 20000 jsou nejCasté&jSimi

vztahy 1:1 a 1:2. Maximalnim vztahem je zde potom 1:7.

5.6.3 Shrnuti

Z mapovani mezi COBIT 5 a ISO 20000 vyplyva, ze metodika COBIT 5 dostate¢né
pokryva vSechny procesy standardu ISO 20000. Pokud by tedy firma méla nastavené

procesy dle COBIT 5, nebyl by pro ni problém certifikace timto standardem.

5.7 Shrnuti kapitoly

V ramci této kapitoly jsem popsal a vysvétlil poznatky z jednotlivych mapovani,
ktera jsem provedl v souvisejicim Excel dokumentu. Tato ¢ast slouzi pfedevSim pro
vysvétleni vysledku téchto mapovani a komplexni pohled na celou problematiku Ize ziskat
pouze za pfedpokladu, ze si Ctenaf prostuduje i dany Excel soubor s mapovanim. Do této
prace jsem jednotlivda mapovani pfesunout nemohl, protoze se jedna o velmi rozsahlé
mapy, které by se nedaly pfizplsobit velikosti stranky bez toho, aniz by ztratily na své

prehlednosti.
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Mnou provedené mapovani ma slouzit jako navod pro uZivatele, ktefi by ho chtéli
vyuzit. Provedeny mapping neni ovéfeny tvarci jednotlivych metodik/standardd/praktik a
nelze ho tedy povazovat za odsouhlaseny pro profesionalni vyuziti. Nicméné Ize ho vyuzit
jako pomlcku pfi implementaci standardu/metodiky/praktiky, které jsou v této praci
popsany a zcela nepochybné usnadni praci vSem odbornikim, ktefi by se implementaci a

pfevodem mezi jednotlivymi metodikami zabyvali.

6. Navrh postupu pro mapovani firemnich procesii

V pfedchozi ¢&asti jsem vytvofil vzajemny mapping nékterych vybranych
metodik/standardi/nejlepSich praktik a v této €asti zuzitkuji tyto ziskané zkuSenosti k
vytvofeni postupu (procedury), ktery umozni audit a mapovani firemnich procesu na
jednotlivé metodiky/praktiky/standardy bez toho, aniz by si firma musela najmout externi
specialisty. Mapovani/audit firemnich procesu bude spocivat predevSim v ur€eni
pfipravenosti dané firmy pro implementaci nové metodiky/praktiky, nebo certifikaci pro
néktery ze standardu, které byly pouzity v této praci.

Tato procedura tedy vyuziva vystupll ze mnou provedeného mappingu a ukazuje
jedno z mnoha moznych vyuziti mappingu v praxi. Vytvofena procedura, popisujici postup
interniho auditu, je zaméfena na audit a mapovani stavajiciho nastaveni firemnich
procesi a s tim souvisejici moznosti pro certifikaci pro néktery ze standard(
popisovanych v této praci, nebo pro pfechod na novou metodiku popisovanou v této praci.
Mlze to tedy napfiklad pomoci pfi pfechodu z COBIT 4.1 na COBIT 5, dale si mize
spole¢nost vyuzivajici COBIT 5 ovéfit, v jaké situaci se jeji firemni IT procesy nachazi,
pokud by chtéla certifikaci ISO 20000, nebo Ize ovéfit uroven nastaveni firemnich
procesu, pokud spoleénost ¢eka nezavisly audit jejich IT procesu.

Moje prace je zaméfena predevSim na COBIT 5, ktery je zde pouzit jako
referenéni metodika u vSech mapovani. To znamena, ze pfedevSim zajemci o metodiku
COBIT 5 budou z moji prace tézit nejvétSi mnozstvi informaci a Excel dokument s
mapovani pro né bude nejvice uziteCny a snadno pouziteiny.

V ramci této kapitoly se pouziva slovo metodika, které v tomto pripadé
znamena pouze metodiky zamérené na celkové fizeni IT. Tyto metodiky jsou
jmenovité COBIT 4.1, COBIT 5 a souéasné s tim je pod tento pojem zahrnuta i

nejlepsi praktika ITIL v3.
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6.1 Cile procedury

Tato procedura si klade za cil pfedvést jedno z moznych vyuziti mapovani procesu

v praxi a zaroven vytvofit nastroj pro firmy, které si mohou auditovat vlastni procesy a

vyhodnotit, do jaké miry jsou pfipraveni pro pfechod na novou metodiku, nebo certifikaci

uréitého standardu.

6.2 Struktura procedury

Mnou vytvorena procedura se sklada z nékolika po sobé jdoucich kroku, které jsou

ve vysledku ucelenym postupem pro interni audit procest v dané firmé. Tato procedura je

pouze teoretickym navodem, ktery popisuje potfebné &innosti a jejich ¢asovy sled k tomu,

aby bylo moZné namapovat stavajici firemni procesy pro zvolené ucely (implementace

nové metodiky, certifikace standardu). Procedura se zaméfuje na tfi mozné scénare, které

se ve firmé odehravaji:

1)

2)

3)

Firma nema procesy nastavené podle zadné metodiky pro fizeni IT
popsané v této praci a nema certifikovany zadny standard v oblasti fizeni
IT. Jedna se tak o pfipad, kdy je audit procest provadén "na zelené louce".
Je to tedy situace, kdy neni mozné vychazet z Zadné metodiky a je potifeba
stavajici firemni procesy namapovat na nékterou z metodik. Nasledné je
mozné vyuzit mnou vytvofeny dokument s mapovanim k tomu, aby bylo
mozné snadno porovnat tyto procesy s jinou metodikou.

Firma ma nastavenou pouze ¢ast procesl podle metodiky Fizeni IT
popsané v této praci. Pokud ma firma nastavenou pouze &ast procesu, je
tfeba zbyvajici neuréené/nenamapované procesy dodatecné pfifadit k
odpovidajicim procesim v metodice, kterou firma cCastec¢né pouziva (a
soucasné je tato metodika popsana v této praci) a potom lze vyuzit soubor
s mapovanim metodik a standardu.

Firma ma vsechny procesy nastavené podle nékteré metodiky pro
fizeni IT, které jsou popsany v této praci a v tom pripadé Ize vyuzit mnou
vytvofeny Excel dokument s mapovanim metodik k tomu, aby osoba
provadéjici audit snadno identifikovala shodné procesy v pozadovaném
standardu/metodice a poté vyhodnotila sou¢asny stav a pfipravenost firmy
k pfipadné certifikaci standardu, nebo pfechodu na novou metodiku fizeni
IT.

VSechny tfi scénafe jsou v mnou vytvofené procedufe zohlednény a rozliSeny

postupem procedury, ktery je vizualné zpracovan na obrazku (Obrazek 35).

109



6.3 Postup mapovani firemnich procesu

V ramci této kapitoly budou popsany jednotlivé kroky pro uspésné provedeni
interniho auditu IT procesu v podniku. V této kapitole jsem vychazel z teoretického popisu
celého procesu auditu IS, jak je popsan ve tfeti kapitole knihy CISA Study Guide od
autora jménem David Cannon (Cannon, 2011 stranky 133-195), kde je popsan cely
proces auditu IS. Auditni proces jsem si ovSem upravil dle mych pozadavku na interni
audit, kde jsem také vychazel ze svych zkuSenosti. V ramci pouzité literatury byl popsan
audit nezavisly, ktery neni pro moji metodiku relevantni, takze jsem musel nékteré
teoretické poznatky pro moji proceduru pfizplsobit auditu internimu.

V nasledujicich podkapitolach jsou jednotlivé kroky interniho auditu. U kazdého
kroku je struény popis jeho funkce. Tato kapitola se zabyva vSemi tfemi scénafi, jejichz
postup je rozliSen na nasledujicim obrazku (Obrazek 35). Z obrazku (Obrazek 35) je
patrné, jakym zplsobem je proces koncipovan a jsou zde nazorné vidét vSechny kroky,
které na sebe navazuji. Je zde zaroven znazornéno rozdéleni procedury pro dva mozné
scénare, které mohou nastat. Rozhodovani nastava v rozhodovacim procesu "Jsou
procesy nastavené podle metodiky?" coz rozdéluje firmy na dvé €asti: na firmy, které maji
v8echny IT procesy nastavené podle jedné z metodik popsanych v této praci a na firmy,
které maiji ¢ast svych procesu nastavenych podle jedné z metodik popsané v této praci,
nebo nemaji Zadné IT procesy nastavené podle nékteré z metodik popsané v této praci.

VSechny C&asti této procedury jsou popsany v nasledujicich bodech této prace

detailngiji.
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<<Pozadavek na promapovani procesi>>

Ur&eni Uéelu mapovani procesu

—

Jsou procesy nastavené podle metodiky? [A\NO]

Naplanovani2 Naplanovani

¥
[ Sestaveni tymu?2 ]

F
[ Sestaveni tymu ]

r

¥

Definice st v ]
[ efinice stavu procesa « | | [ Sbér dat l

¥ Firemni metodika

Shér dat2

F

[ Mapovani procesi ve firmé ]

L ,‘ Zpracovani informaci L.

¥
[ Vytvoreni vysledné zpravy ]
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Obrazek 35: Postup kontroly firemnich procest Zdroj: (Autor)

6.3.1 Urceni u¢elu mapovani procesu

Jako prvni krok celé procedury mapovani je urCeni ucelu mapovani firemnich
procesu. Existuje totiz nékolik variant, které maze firma zvolit:
1) Muze se jedna o interni audit za ucCelem certifikace nékterého z
pozadovanych standardu, které jsou popsany v této praci.
2) Firma si chce ovéfit, do jaké miry je pfipravena na nezavisly audit IT
procesu dle nékteré z metodik popsané v této praci.
3) Firma zvaZzuje pfechod na novou metodiku a chce si ovéfit Easovou

a finan¢ni naro¢nost prfechodu. Respektive chce si ovéfit, do jaké
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miry spliuje pozadavky pro novou metodiku a jak pracny by byl
pfipadny pfechod na novou metodiku.

4) Ve firmé nejsou nastaveny procesy podle zadné metodiky Fizeni IT
a firma chce procesy nastavit podle nékteré z metodik popsané v

této praci.

V tomto kroku tedy musi firma zvazit, jaky uéel bude mit celd procedura mapovani

IT procesu.

6.3.2 Naplanovani

V ramci tohoto kroku je tfeba vytvofit plan mapovani firemnich procesu. Vytvoreni
kvalitniho planu pfispiva k rychlej$i navaznosti jednotlivych krokd, které v internim auditu
nasleduji. V ramci planovani je tfeba nejprve nastudovat nasledujici kroky této metodiky,
aby mohly byt v planovani kvalitné zahrnuty a zohlednény i z hlediska ¢asové narocnosti.

V ramci planovani je tfeba pocitat s Casovym omezenim celého interniho auditu.
Interni audit je tfeba zvladnout v co nejkratSsim Casovém intervale, aby byl tento audit
dostate¢né kvalitni a predevsim aktualni. Cim déle se audit protahuje, tim vic jednotlivi
zameéstnanci zapominaji ne detaily z pribéhu auditu, coz ve vysledku zpusobuje, Ze

vysledna zprava ma chybéjici informace.

6.3.3 Sestaveni tymu

Na zakladé rozhodnuti z pfedchoziho bodu je nutné vytvofit odpovédny kontroini
tym. Velikost tymu a kvalifikace jednotlivych U€astnikG tymu zavisi pravé na soucasném

stavu firemnich procesu. Zjednodusené Ize vytvofit tym timto zplsobem:

» Zaklad tymu se vytvofi z 2-3 zaméstnancu, ktefi jsou zaroven
odbornymi pracovniky IT oddéleni. K tomuto zakladu poté pfibudou
garanti jednotlivych procest ve firmé. Timto zpusobem se vytvori
dynamicky tym, jehoz velikost se odviji od poctu a velikosti procest v
jednotlivych spoleCnostech spolu s nastavenim firemnich procesu.
Pokud ma totiz firma vSechny IT procesy nastavené podle nékteré z
metodik zminéné v této praci, tym muze byt sestaven pouze z téchto 2-
3 zaméstnancl, ktefi tvofi zaklad tymu a ti mohou nasledné vyuzit
meého mapovani ke zrychleni a usnadnéni celé procedury bez toho,

aniz by potfebovaly jednotlivé vlastniky danych procesu.

112



6.3.4 Definice stavu procesu

Zde je nutné definovat soucasny stav firemnich procest. Jak uz bylo feceno,
existuji tfi hlavni scénafe popsané vyse. V této ¢asti uvazujeme pouze moznosti, Ze firma
ma nastavenu alespon cast z téchto procest. Druhou moznosti je, ze firma nema
nastaveny procesy podle Zadné z metodik Fizeni IT zminéné v této praci.

V ramci tohoto bodu musi firma rozhodnout, jaky je souasny stav jejich IT
procesu, protoze dalSi postup se odviji pravé od této skute€nosti. Analyza v ramci tohoto
kroku je pouze povrchni a nezahrnuje zadné detailni zkoumani firemnich procesu. V

ramci tohoto bodu pouze odpovédna osoba v IT oddéleni upfesni stavajici situaci firmy.

6.3.5 Sbeér dat

Vytvofenim planu se presouva interni audit do daldiho kroku, ktery znamena sbér
dat ve firmé. Tato data souviseji s firemnimi procesy a vzhledem k tomu, Ze se jedna o
audit vlastnich zaméstnancl spole¢nosti, tato ¢ast by méla probéhnout bez prodlev, které
Casto vznikaji pfi nezavislém auditu. Sou€asné s tim by nemély byt zamlCovany Zadné
informace, protoze vysledky interniho auditu nejsou zvefejfiovany a tim padem by mél byt
cely interni audit velmi pfesny, co se tyka poskytnutych a interpretovanych informaci.

Pokud ma firma fizeny procesy jednou z metodik popsanych v této praci, pouzije

informace o téchto procesech, coz ji zjednodusi a usnadni celou proceduru.

6.3.6 Mapovani procest ve firmé

V této fazi je jiz posouzena veskera firemni dokumentace tykajici se IT procesl ve
firmé a dochazi k samotnému mapovani firemnich procesu v praxi. V ramci tohoto kroku
probiha komunikace s odpovédnymi IT pracovniky a dochazi k testovani jednotlivych
procesu v praxi. Zaméstnanci povéreni internim auditem tedy provértuji, jakym zpisobem
firemni procesy odpovidaji nastaveni procest metodiky, kterou chce dana firma pouzit pro

fizeni svého IT.

6.3.7 Zpracovani informaci

V tomto kroku dochazi k mapovani firemnich procesid viéi dalSim
metodikam/standarddm/nejlepSim praktikam. VyuzZivda se pfitom mnou vytvofeného
dokumentu s mapovanim jednotlivych metodik/standardi/nejlepSich praktik. Firma zde
zachazi s mapovanim takovym zplasobem, aby dosahla pozadovaného vysledku, ktery byl
firmou definovan v bodé "6.3.1 Urceni ucelu mapovani procesu". Diky tomu, Ze bylo

mapovani zpracovano v programu Excel, je mozné vyuzit statistickych metod a vzorcu
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tohoto programu k tomu, aby firma ziskala celkovy pfehled o sou€asném stavu jejich

procest a o moznostech budouci transformace, nebo certifikace.

6.3.8 Vytvoreni vysledné zpravy

Poslednim bodem je uzavieni celé procedury interniho auditu a zpracovani
vysledné zpravy, kterd se prezentuje nejvyS8Simu vedeni spole¢nosti, nejen z oddéleni IT.
V ramci tohoto bodu se firma rozhodne pro dalSi kroky v oblasti dalSiho sméfovani
firemniho IT. Z vysledkd bude mozné vycist do jaké miry je firma pfipravena pro certifikaci
nékterého ze standard(i popsanych v této praci, jak je firma pfipravena na implementaci
nové metodiky fizeni IT a nastaveni procesl, bude mozné zjistit pfipravenost pred
pfipravovanym nezavislym auditem IT procesu, nebo najit nedostatky v oblasti fizeni IT.

Struktura vysledné zpravy je zcela v kompetenci zaméstnancu provadéjicich
interni audit, aby byly vysledky co nejvice pfehledné pro dotyCnou firmu. Je vhodné
vytvofeni dvou vyslednych zprav, jednu pro nejvy$Si vedeni, ktera je v tzv. "high level"
struktufe bez toho, aniz by obsahovala velké mnozstvi detaild. Jde predevSim o to, aby
obsahovala pouze nejdllezitéjSi informace pro prezentacni cely. Spolu s tim by méla byt
vytvofena druha zprava, ktera detailné rozebira poznatky, ke kterym tym interniho auditu

doSel.

6.4 Shrnuti kapitoly

V této kapitole jsem vytvofil postup pro promapovani firemnich procesl stylem
interniho auditu. Podrobné jsem popsal Uc¢el postupu i zplsoby jeho vyuziti. Tento postup
slouzi jako jedno z mnoha vyuziti vzajemného mapovani metodik, které jsem vytvofil v
samostatném Excel souboru, jez je také soucasti prace. Postup muze byt modifikovan dle
prfani dané firmy a jednotlivé kroky nemusi mit posloupnost, kterd zde byla popsana,
ovSem dle nejlepSich praktik je tento postup vhodny pro vétSinu firem, které by chtély

vyuzit vysledkd moji prace.

7. Zaver

V této praci jsem popsal vybrané metodiky, praktiky a standardy tykajici se Fizeni
IT a sou€asné vyuzivané auditory v pro jejich praxi. Zaméfil jsem se pfitom pfedevsSim na
novy COBIT 5, ktery vySel v prub&hu psani této prace. Z vlastni zkuSenosti vim, Ze oblast

fizeni IT a metodik s tim souvisejicich je velmi dynamicka oblast, ktera se méni kazdym
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dnem. Tahle dynamika je pravé jeden z faktor(, diky kterym je orientace mezi raznymi
metodikami Casto velmi obtizna a jejich aktualizace ¢asové a finan¢né narocna.

Cilem této prace bylo vymezeni problematiky auditu v oblasti IS/ICT, vytvoreni
audit IS a vzajemné mapovani vybranych standardu na zvoleny referenéni standard ICT a
v navaznosti na tom navrh postupu mapovani IT procesl na vice standard( v oblasti
IS/ICT.

Nejprve jsem v kapitole 2 a 3 definoval pojem audit a s tim souvisejici pojmy, pro
lepSi pochopeni této problematiky. Dale jsem vybral a popsal nékolik hlavnich metodik,
praktik a standard(l z oblasti IS/ICT a vytvofil pfehled v kapitole 4. Tyto metodiky, praktiky
a standardy jsem nasledné promapoval vicéi referenénimu standardu COBIT 5 v ramci
samostatného Excel dokumentu, ktery je soucasti této prace ve formé digitalni pfilohy.
Vysledky tohoto mapovani jsem posléze popsal v této praci v kapitole 5. V navaznosti na
vytvofeni Excel dokumentu a popsani vysledkl mapovani, jsem vytvofil postup pro
mapovani IT procesu na vice metodik, standardd a praktik v oblasti IS/ICT v kapitole 6.

Dlvody pro vybér jednotlivych metodik, praktik, standardd jsem vysvétlil v
pfislusnych kapitolach. Hlavni kritérium bylo, aby tyto metodiky, standardy a praktiky byly
z oblasti IS/ICT.

Mezi hlavni pfinosy této prace patfi vytvofeni postupu mapovani mezi jednotlivymi
metodikami, samotné mapovani, které je dostupné v samostatném Excel dokumentu, a
také procedura pro mapovani IT procest na vice metodik, standardu a praktik v oblasti
IS/ICT. Dokument vytvofeny v excelu ma pfitom v kazdém listu obsahujicim mapovani
247 radkd, coz je pocet procesu a jejich governance/management praktik v ramci COBIT
5, jakozto referenéni metodiky. PF¥i mapovani s COBIT 4.1 bylo pouzito 250 sloupcl, coz
je pocet procest a jejich kontrolnich cilt. Dale pfi mapovani s ITIL v3 bylo pouzito
dokonce 378 sloupcu coz je pocet vSech ¢asti (kapitol/podkapito/procesu) ITIL v3, které
byly v této praci pouzity. Celkem tedy bylo vytvoreno 1235 fadkl a 793 sloupcl v ramci
péti mapovani.

Tato prace umoznuje dalSi vyuziti pro studenty, ktefi by chtéli mnou vytvorfené
mapovani pouzit v praxi. Existuji také dal$i moznosti pro rozvoj tématu, ktery jsem v této
praci zpracovaval a ja tedy tuto praci nabizim k dalSimu zpracovani budoucim studentim,
ktefi ji budou chtit vyuzit pro svoji diplomovou praci.

VSechny cile, které jsem si v ramci této praci stanovil, jsem splnil v pfislusnych

kapitolach této prace, jak je zminéno vyse.
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