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Abstrakt

Bakalarska praca sa zameriava na pocitaCovi kriminalitu v Slovenskej
republike, ako novy druh kriminality, spojeny s poc¢itaémi a modernymi technolégiami
a zaroven ako problém, ktory je potrebné riesit. Vysvetluje pojem pocitacovej
kriminality, jej rozdelenie a problémy, ktoré st s iou spojené. Snazi sa priblizit’ vybrané
druhy tejto kriminality, ich fungovanie v praxi apouzivané nastroje. V kratkosti

zobrazuje historiu pocitacovych zlo¢inov.

Dalsia Gast zmiefiuje najzavaznejSie pripady, ktoré sa odohrali v dejinach
slovenskej pocitacovej kriminality. Vymentva a popisuje institucie, zakony
a preventivne programy, ktoré sa na Slovensku zaoberajui touto problematikou. Hlavnou
Castou prace je ndjdenie legislativnych uprav v zahranici, ktoré by mali byt pre
Slovensko kladnym 1 zapornym prikladom. Na zaklade vSetkych ziskanych informacii
uvedenych v praci, zhodnotit’ situaciu v Slovenskej republike a navrhnat jej mozné

rieSenie.



Abstract

The Bachelor thesis focuses on cyber crime in the Slovak republic, as a new kind
of criminality that is associated with computers and modern technologies as well as
a problem, which must be addressed. It explains the concept of cyber crime, its
divisions and problems that are associated whit it. It seeksto bring selected
types of crime, how they work in practice and used instruments. It briefly reflects the
history of computer crime.

The next part of the Bachelor mentions in chronological order the most serious
cases, which occurred in the history of Slovak cyber crime. It appoints and describes the
institutions, laws and prevention programs, which dealing with this issue in Slovakia.
The main part of Bachelor thesis is the search for foreign legislative changes, which
should be positive and negative examples for Slovakia. On the basis of all obtained
information listed in the thesis, assess the situation in the Slovak republic and

propose possible solution.
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ARP
BBS

CD
CR
DNS
DoS
DVD
ENIAC
EU
EXE
FBI
FTP

HTML
IBM

IP

1Q
1ISO

MAC
MITM
MMS
NBU
PC
PIN
P2P
RAW
SME
SMS
SMTP
SR
TA3
TOC

URL
USA

USB
ZIP

Zoznam skratiek

Address Resolution Protocol, sietovy protokol urcujici fyzicka adresu
Z inej znamej adresy

Bulletin Board System, systém umoziiujici pripojenie do siete pomocou
pocitaca a telefonnej linky

Compact Disc, kompaktny disk

Ceska republika

Domain Name Server, Systém doménovych mien

Denial of Service, utoky spésobujice znepristupnenie sluzby

Dissociated Vertical Deviation, digitalny opticky nosi¢

Electronic Numerical Integrator and Computer, prvy elektronicky pocitac
Euro6pska tinia

Execute, spustitel'ny subor

Federal Bureau of Investigation, Federalny vysSetrovaci urad

File Transfer Protocol, protokol na prenos stiborov v sieti

HyperText Markup Language, znackovaci jazyk pre tvorbu webovych
stranok

International Business Machines, firma vyrabajica pocitatovy softvér
a hardvér

Internet Protocol, internetovy protokol

Intelligence quotient, inteligen¢ny kvocient

International Organization for Standardization, Medzinarodna organizacia
pre Standardizaciu, archivny format suboru, obraz disku

Media Access Control, identifikator pre sietové zariadenie

Man in the Middle, utok, pri ktorom je ato¢nik vystupuje ako prostrednik
Multimedia Message service, multimedialna sprava

Narodny Bezpec¢nostny urad

Personal computer, osobny poéita¢

Personal Identification Number, osobné identifika¢né ¢islo

Peer-to-peer, pocitacové siete slizia na vymenu siborov

raw, neupravovany format suboru

nazov slovenského dennika

Short Message Service, kratka textova sprava

Simple Mail Transfer Protocol, protokol na prenos emailov

Slovenska republiky

prva sikromnd spravodajska televizna stanica na Slovensku

Table of Contents, spdsob ochrany nosi¢ov, prostrednictvom neplatnych
sektorov

Uniform Resource Locator, jednotny zdrojovy lokator, pouzivany na
internete

United State of America, Spojené Staty americké

Universal Serial Bus, univerzalna sériova zbernica

skomprimovany, archivny format stiboru



Uvod
Pocitacova kriminality je pomerne novym fenoménom, s ktorym zapasia vsetky
krajiny na svete. Casto sa onej dozvedame zmédii, prostrednictvom ¢&lankov
a reportazi. Mnoho l'udi si napriek tomu nevie ani len predstavit, aky obSirny je tento

problém.

Problematike kybernetickej kriminality sa v Ceskej republike a na Slovenku
venuju odbornici medzi inymi i Vaclav Jirovsky a Michal Matéjka. Prvy z menovanych
posobi na CVUT vPrahe aje vedicim Ustavu bezpeénostnych technologii
a inzinierstva. Michal Maté&jka zasa vy$tudoval komeréné pravo na VSE v Prahe a.
Prave knihy tychto dvoch odbornikov, Kybernetickd kriminalita (Jirovsky, 2007)
a Pocitacova kriminalita (Matéjka, 2002), budi jednymi z opornych bodov pri pisani
prace. V oblasti Phishingu praca vychadza z knihy $pecialistu na bezpecnost’ a phishing
Lance Jamesa (James, 2007). Pre informacie o softvérom piratstve, bude podkladom

kniha (Craig, 2005) Paula Craiga, ktory skuto¢ne prenikol do piratskej skupiny.

Cielom préace je popisat’ suCasnu situaciu na Slovensku v oblasti pocitatovej

kriminality a nasledne navrhnut’ mozné rieSenia problémov.
Aby som dosiahla splnenie ciel’'a, budem si klast’ nasledovné otazky:

1. Aka je stcasna situacia ohPadne vybranych druhov pocitacovej
kriminality a celkovo na Slovensku? To znamena pripady, ktoré sa na
Slovensku udiali, situaciu legislativy, inStitacii a prevencie.

2. Co ju spésobuje?

3. Ako situaciu riesit’?
Otazky zodpoviem a navrhnem mozné riesenie situacie.

Pre pochopenie je najprv predstaveny pojem pocitacovej kriminality a problémy,
ktoré st s niou spojené. Nésledne sii vybrané rozne Clenenia a pre rozsiahlost’ tematiky,
konkrétne druhy kybernality, ktoré sa ale navzajom prelinaju. Bude predstavena kratka

historia a prevadzanie tychto ¢inov, aby bolo moZné ich pochopit’ a riesit’.

V praci je vykreslena celkova situacia v SR. Vymenované najznamejsie pripady,
ktoré sa udiali, ich rieSenie, pripadne tresty udelené sidom za tieto €iny. Institacie, ktoré
Vv krajine bojuji proti pachaniu a preventivne programy, ktoré sa snazia o vzdelavanie

obyvatelov v tejto oblasti.



InSpiraciou pre navrh rieSenia, budi rézne zakony a navrhy zdkonov, z inych
krajin, ktoré ¢i uz boli platné alebo iba navrhované. Budeme sa zaoberat’ konkrétnymi
vybranymi druhmi pocitatovej kriminality a knim budu vyhladané relevantné
i odpudzujuce priklady, ktoré by malo Slovensko brat’ v uvahu pri prijimani novej

legislativy.

V zavere sa bude nachadzat’ v kratkosti zhrnuté navrhované rieSenie situacie na

Slovensku.
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1 Definicia pocitacovej kriminality
Pojem pocitacova kriminalita je v zahrani¢i znamy pod nazvami ako cybercrime,
IT crime, computer crime, ¢i High-Tech crime. Na Slovensku neexistovalo ziadne
stanovené rozdelenie trestnych cinov, ktoré st pocitaovou kriminalitou, az kym
Slovensko ako ¢len Europskej unie, v roku 2007 ratifikovalo, Dohovor o pocitacove;j

kriminalite.

Definicii pocitacovej kriminality je mnoho, pre tcel spracovania prace boli
vybrané tri. Prva sa nachadza na oficidlnych strankach Ministerstva vnutra Slovenske;j
republiky (Ministerstvo vnutra SR, bez datumu) Vv nasledovnom zneni: ,, Pod pojmom
pocitacova kriminalita alebo High-Tech Crime sa skryva vyuzivanie informacnych

technologii, najmd pocitacov na pachanie trestnej cinnosti.

Druhou je definicia zo Statitu Komisie expertov pre zlo¢in v Kyberpriestore
(Matgjka, 2002, s. 5, preklad autor). ,, Trestny cin namiereny budto proti integrite,
dostupnosti alebo utajeniu pocitacovych systémov alebo trestny cin v tradicnom zmysle,

‘

pri ktorom su pouzité moderné informacné ci telekomunikacné technologie. ‘

Dalsiu z definicii po¢itatovej kriminality vyslovil vo svojej knihe Kyberneticka
kriminalita Vaclav Jirovsky (2007, s. 19, preklad autor). ,, Kybernetickou kriminalitou,
alebo kybernalitou, rozumieme taku cinnost, ktorou je porusovany zakon alebo je
V rozpore s moralnymi pravidlami spolocnosti. Tato kriminalita moZe byt namierend
priamo proti pocitacom, ich hardwaru, softwaru, ddtam, sietam apod., alebo v nej
vystupuje pocitac iba ako ndstroj pre pachanie trestného cinu, pripadne pocitacova siet

a K nej pripojené zariadenia su prostredim, v niom sa takdto ¢innost odohrava.

Najzrozumitel'nejSou je poslednd definicia Jirovského, ktora vysvetluje
pocitatovi kriminalitu jednoducho ale vystizne, porozumeju jej i do problematiky
nezasviteni l'udia.

Pre tcely tejto bakalarskej prace budu za pocitacovl kriminalitu povazované
vSetky nelegalne Cinnosti prevadzané s pomocou pocitaca iproti pocitacu, ktoré st
pachané so zlym Umyslom, pripadne za uU¢elom nadobudnutia finanéného zisku

alebo citlivych udajov, dat.
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2 Problémy spojené s pocitacovou kriminalitou
Riesenie pocitacovej kriminality je vel'mi zlozité, pretoze sa spaja s viacerymi
problémami (Jirovsky, 2007, s. 19-31), vyskytujucimi sa vo vSetkych krajinach. Pre
ucel pochopenia pocitacovej kriminality a navrhnutia rieSeni vznika potreba

oboznamenia sa s nasledovnymi problémami spojenymi s pocitacovou kriminalitou:

1. Problém hrozby

Hrozbou je zmena informdacie, informa¢ného systému ¢i jeho parametrov.
Konkrétnym prevedenim hrozby je tutok. Utoky sa rdzneho rozsahu
a trvania, sposobuju malé i velké Skody, napr. stratu dolezitych dat alebo ich
zneuzitie.

Informacné systémy by mali byt pred utokmi chrdnené. Ochrana moéze mat’
svoje slabé miesta, ktoré moéze utocnik zneuzit, preto je potrebné vytvorit
bezpecnostnu stratégiu. Spravne vyjadrit hodnotu majetku, ktory je potrebné

ochranit’ i rizika utoku.

2. Legislativny problém

V platnych zakonoch krajin na celom svete nie si vymenované vSetky nové
zlo¢iny pocitacovej kriminality a pouzitie analdégie je mozné len v niektorych
pripadoch. Dalsim problémom je nedostatok zdkonov v tejto oblasti, z dovodu
tazkej definicie zlo¢inov pocitaovej kriminality a ich dokazovaniu.

Proces prijimania zdkonov je zdlhavy. V dobe prijatia je uZ zikon neaktualny,
preto by sa mala zvySit kvalita navrhovanej legislativy. Opravou chyb
a novelizaciami sa zbytoc¢ne legislativny proces komplikuje.

Zakony by mali chranit’ obyvatelov a firmy, preto su pri vytvarani poradcami
odbornici, ktori sa problematike venuju. Neraz podl'ahni zdujmovym skupinam

a tak zdkon neplni svoju pévodnu funkciu.

3. Problém policie a justicie

Hlavnym problémom policie je zlyhdvanie klasickych metdd vySetrovania
a nedostatok kvalifikovanych pracovnikov, ktori st schopni odhalit’ a v priebehu
niekol’kych minit zaistit’” miznilice stopy pocitacového zlo¢inu a nestéle rozvijat’

svoje znalosti v oblasti kyberpriestoru.
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Zlo¢iny pocitatovej kriminality su tazko odhalitelné a dokazatelné. Sudcovia
nemaju potrebné znalosti, pouzivaju pomoc znalcov na informacné technologie,
ktorych je nedostatok. Dékazy zmizni bez moZnosti zaistenia, kvoli zdthavym

postupom. Mnoho pocitacovych zlo¢incov ostava na slobode.

4. Spolocensky problém

Pocitacové zlocCiny su spolo¢nost’ou chapané miernejsie ako klasické. Dovodom
je nasilie spajané s podstatou klasického zlo¢inu a netspeSnost’ policie pri
rieSeni pocitaCovych zlo¢inov. Péchatelia pritom dosahuju vyssi zisk s nizSim
rizikom zadrZania a odsudenia.

UZivatelia si pri praci s informacnymi a komunikaénymi technologiami
neuvedomujii potrebu bezpecnosti. RieSenim je zvySovanie pocitacovej

gramotnosti.

5. Problém chapania bezpecnosti

Ludia prili§ doveruji poc¢itacom. Veria v pravdivost’ emailov Siriacich Skodlivy
softvér z dovodu nedostatoénych znalosti. Nepriznaji si, Ze prave ich
nedostatocna obozretnost’ ponukla moznost’ pocitatovym kriminalnikom.

V oblasti  Sifrovania a bezpeCnosti  zlyhavaji  iodbornici, vytvarajici
neprelomitelné matematické Sifry, bez ohl'adu na implementaciu a hardvér.
Pdsobenim teoreticky nepredvidanych podmienok v praxi, st Sifry zdolatel'né.
Kazdy z problémov je vel'mi zlozity a tazko rieSitelny sam o sebe. Je ddlezité
tieto problémy riesit’, pretoze ak nebudu riesené, nikdy nebude dostato¢nym

spdsobom riesena ani pocitacova kriminalita.
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3 Delenie pocitacovej kriminality

Na pocitacovu kriminalitu mdézeme nazerat’ z réznych hladisk. Kazdé hladisko

pontka iny pohlad, podla ktorého mézeme konkrétny prejav pocitacovej kriminality

prehl'adnejsie zaradit’. Rozdelenie do skupin je v mnohych pripadoch vel'mi zlozité,

pretoze konkrétny prejav pocitacovej kriminality moze patrit’ zaroven do viacerych

skupin. Z dévodu prehl'adnosti uvadzam viacero moznosti ¢lenenia.

3.1

Pocitac¢ova kriminalita z pohladu legislativy

Slovensko je ¢lenom Eurdpskej tnie. Ratifikdciou Dohovoru o pocitaovej

kriminalite (Rada Eur6py, 2001) sme prijali ¢lenenie trestnych ¢inov pocitacove]

kriminality vytvorené Radou Europy v tomto dokumente. Dohovorom sa trestné ¢iny

klasifikuji do nasledovnych skupin:

1. Trestné c¢innosti proti dovernosti, celistvosti a funknosti pocitacovych

udajov a systémov

Do tejto skupiny patria nasledovné trestné Ciny, ktoré sa musia vyznacovat

umyselnost'ou:

a.

Nezakonny pristup — za trestny ¢in nezakonného pristupu sa povazuje
porusenie bezpecnostnych opatreni s necestnym timyslom. Za necestny
umysel sa poklada napriklad umyselné ziskanie poc¢itaCovych udajov.
Nezakonné odpocivanie — je neopravnené odpocuvanie s neistym
umyslom voci pocitaCovym systémom, prostrednictvom technickych
prostriedkov neverejnych prenosov pocitacovych tdajov.

Zasahovanie do udajov — sa povazuje neopravnené uUmyselné
poskodenie, vymazanie, modifikacia a znepristupnenie pocitatovych
udajov, ktoré spdsobilo znacnu Skodu.

Zasahovanie do systétmu - Umyselny trestny ¢in, spOsobeny
zdvaznymi  neopravnenymi  meraniami  funkénosti  systému
prostrednictvom préce s pocitatovymi udajmi.

Zneuzitie zariadeni — imyselna vyroba, predaj, obstaravanie a udrzba
zariadeni, pocitacovych programov, pocitacovych hesiel, kdodov

a udajov za ucelom spachania trestného ¢inu.
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2. Pocitacové trestné ¢iny
Pocitatovymi trestnymi ¢inmi su:

a. FalSovanie spojené s pocitacom — neopravnené vloZenie, pozmenenie,
vymazanie a znepristupnenie pocitaCovych udajov S neCestnym
umyslom, tak aby boli tieto modifikované tdaje povazované za
autentické.

b. Podvod spojeny s pocitatom — je umyselnym a neopravnenym
vloZzenim, pozmenenim, vymazanim, znepristupnenim udajov
a zasahovanie do pocitacového systému s necCestnym uUmyslom, za
ucelom spdsobenia straty inej osobe.

3. Trestné Ciny suvisiace s obsahom

a. Trestné Ciny suvisiace s detskou pornografiou — umyselna vyroba,
distribicia,  ponukanie,  spristupnenie,  prenos,  obstardvanie
a uchovavanie detskej pornografie za pomoci pocitacového systému.

4. Trestné ¢iny shvisiace s porusenim autorskych a pribuznych prav
Povazuju sa za timyselné trestné Ciny porusenia autorskych a moralnych prav,

v obchodnom meradle, prostrednictvom pocitacového systému.

3.2 Pocitacova kriminalita podl’a role pocitaca

Po¢itaé, podla Statitu Komisie expertov Rady FEurdépy pre zlo¢in
vV kyberpriestore, moéze pri pachani pocitaCovej kriminality vystupovat réznym
sposobom (Madliak a Mesaros, 2009, s. 202-205). Z tohto pohl'adu mézeme pocitacovi

kriminalitu rozdelit’ na:

1) Priamu — zahffa nasledovné trestné proti pocitatom a inym komunikaénym
zariadeniam:
a) utok na poéita¢, komunikaéné zariadenie, program a udaje,
b) neopravnené pouzitie softvéru, tvorba a rozsirovanie jeho kopii,
C) neopravnené pouzitie pocitaca, komunika¢ného zariadenia,
d) neopravneny pristup k udajom, ziskanie utajovanych skuto¢nosti
a informacii o osobach,
e) kradez pocitaca, programu, Gdajov, komunikaéného zariadenia,

f) modifikacia programu, tidajov
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g) Sirenie poplasnych sprav.
2) Nepriamu — predstavuje nasledovné trestné ¢iny spachané za pomoci pocitaca:
a) zneuZzivanie pocitacov na inu trestnti ¢innost,

b) bankové kradeZe a financné machinacie spachané s pomocou pocitaca.

3.3 Pocitacova kriminalita podPa typu konania

Pocitacova kriminalita moze byt ¢lenena z pohl'adu typu konania. Je rozdelena
podl'a pouzivania pred a po vzniku modernych technolégii (Madliak a Meséros, 2009, s.

199).
Z hl'adiska typu konania mézeme pocitacova kriminalitu roz¢lenit’ na:

1) Tradi¢na — trestné ¢iny, ktoré boli pachané i pred vznikom novych technologii
a pocita¢ ponukol iba novii moznost’ pachat’ klasické trestné Ciny ako napr.
kradeZ ¢i Spiondz inym sposobom.

2) Novu — tieto typy konania vznikli a prisli az so vznikom modernych technologii.

Spominané clenenia nasledne aplikujeme U jednotlivych vybranych druhov

kriminality.
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4 Vybrané druhy pocitacovej kriminality
Za pocitacovu kriminalitu mézeme povazovat’ mnoho nelegalnych ¢innosti. Pre
rozsiahlost’ problematiky je potrebné vybrat’ iba niektoré. Na zaklade prvého indexu na
svete zaoberajiiceho sa pocitacovou kriminalitou vytvoreného spolo¢nostou Symantec
pod nazvom Norton Cyber Crime Index (Norton, bez datumu) boli vybrané nasledovné
druhy pocitacovej kriminality: hacking, spam, phishing a malware. Tento index je
dostupny na webovych strankach spoloc¢nosti, kde kazdodenne informuje uzivatelov

internetu 0 moznych hrozbach a zlo¢inoch pocitacovej kriminality.

Poslednym druhom pocitacovej kriminality, ktora bola vybrana je softvérové
piratstvo. Podl'a Siedmej vyro¢nej Studii BSA o softvérovom piratstve (2010, s. 12) sa
za rok 2008 a 2009 na Slovensku pouzivalo 43% softvéru nelegalne. | ked skody
spOsobené pirdtmi sa pohybovali okolo 45,2 miliénov eur, tymto percentudlnym
podielom sa Slovensk4d republika zaradila medzi 30 krajin s najnizSou mierou

softvérového piratstva na svete.

U vybranych druhov pocitatovej kriminality si vysvetlime ich fungovanie,

vymenujeme a popiSeme nastroje vykonavania a postup pachatel'ov.

4.1 Hacking
Pojmy hacking a hackeri si véc¢Sina ludi spaja sich dneSnym negativnym
vyznamom a pocitaCovou kriminalitou najmd vd’aka médiam. Povodne pojem hacker
oznacoval pocitacovych odbornikov, programatorov, ktori su velmi zanietenymi

VO svojej oblasti.

Skuto¢ny hacker sa vyznacuje nasledovnymi charakteristikami (Jargon File:

New Hackers Dictrionary, bez datumu):

. Detailne skiima programovatel'né systémy a neustale rozsiruje svoje znalosti.
. Programuje s nad$enim.

. Vie ocenit’ hack (rieSenie problému).

. Programuje rychlo a dobre.

. Expert na program, ktory pouziva.

. Expert na ur¢itt oblast’.

. Riesi problémy kreativne a obchadza obmedzenia.

0 N N AW N

. Kriminalnici ziskavajuci citlivé tdaje su crackeri nie hackeri.
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Pojmom hacker by sa mali oznaCovat iba pdvodny hackeri, snaziaci sa
nachadzat’ chyby a upozorfiovat’ na nich, zlepSovat’ systémy, konat' dobro. Zlo¢inci,

napadajuci systémy, predovsetkym s vidinou zisku by sa mali nazyvat’ crackermi.

V spoloc¢nosti a médiach sa pre pocitacovych uto¢nikov pouziva nazov hacker
nie cracker. Z tohto dovodu bude v praci slovo hacker synonymom zlo¢inca a nebude

do tvahy brany pévodny vyznam slova.

Hacking patri k novej, priamej pocitacovej kriminalite a trestnym ¢inom proti

dovernosti, celistvosti a funkénosti tdajov a systému.

4.1.1 Typy hackerov
Z pohl'adu kriminality je najlepS§im rozdelenim hackerov  delenie podla
klobukov (Jirovsky, 2007, s. 54-55). Delenie, v ktorom sa berie do tvahy legalnost’

¢innosti hackera. Obsahuje nasledovné tri typy hackerov:

e White Hat (biely klobuk) — hacker, snaziaci sa napadat’ systémy a odhal'ovat’
bezpecnostné trhliny. Objavené slabiny systému nezneuziva. Urcitym spdsobom
upovedomi majitela alebo spravcu systému o chybach a ten ich ma nasledne
moznost opravit. Hacking je jeho zal'ubou a peniaze zardba ako zamestnanec
skutoc¢nej firmy.

e Black Hat (¢ierny klobik) — oznacovany ako hacker alebo cracker, svoje
znalosti pouziva pre zI¢ a nelegalne Cinnosti. Hlada chyby, nartsa bezpecnost’,
utoC¢i na systémy, kradne, ni¢i data a ziskava udaje od konkurencie. Vzdy so
zlym umyslom, kvoli vidine finanéného zisku alebo z dovodu ziskania vyhody.
Pracuje pre kriminalnikov pripadne kriminalne skupiny.

e Grey Hat (Sedy klobuk) — nachadza sa na hranici medzi ¢iernym a bielym
klobikom, zvéc¢sa sa presuva z jednej skupiny do druhej. Napada systémy aby
upozoriioval na chyby ale nerobi to so zlym umyslom. Zistovanim chyb dava

moznost’ uto¢it’ inym.

4.1.2 Nastroje hackerov
Jednotlivé nastroje hackerov vysvetl'uju ako utocnici pracuju a vykonavajl
nelegalne c¢innosti. Prehl'adne moéZeme nastroje hackerov rozdelit do nasledovnych

hlavnych skupin podl'a Géelu (Jirovsky, 2007, s. 59—68):
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Password cracker (lama¢ hesiel) — 'ahko pouziteny nastroj, vytvarany na
prekonavanie ochrany proti kopirovaniu. Prelamuje staticky zakédované sériové
Cislo, prostrednictvom kombinovania réznych moznych znakov. Existuji dva
zakladné druhy lamacov hesiel (Jirovsky, 2007, s. 62)., ktoré pouzivaju:

o slovnikové utoky — funguji prostrednictvom postupného zadavania

vsetkych slov obsiahnutych v slovniku vytvorenom hackerom,

o utoky hrubou silou — pouzivaju sa pri vyhladavani hesiel, ktoré su

nahodnymi kombinaciami velkych a malych pismen a ¢isel.
Backdoor (zadné dvierka) — program vytvoreny hackerom, umoznujuci
vzdialene riadit napadnuty systém bez autentizdcie uzivatela. Vyuziva
bezpecnostni dieru napadnutého systému. Snazi sa v systéme ukryvat.
Komunikuje prostrednictvom bezne pouzivanych sluzieb na portoch, sluzieb na
portoch s vysokym ¢islom alebo interaktivnymi nastrojmi komunikacie. Napr. sa
mobze vydavat za webovy prehliadac. Takto ziskané pocitace neskor sluzia pre
d’alSie utoky. Program moze byt inStalovany samostatne, ale vicSinou je
stcast’ou in¢ho Skodlivého softvéru.
Skener — prostrednictvom skenerov su ziskavané zakladné udaje
0 uzivatelovom pocita¢i, o jeho operatnom systéme, verzii systému. Pomaha
hackerovi pripravit’ sa na utok, zistit’ bezpecnostné trhliny a vyuzit’ ich k atoku.
Skener ziskava informacie prostrednictvom otvorenych portov pocitaca a
beziacich sluzieb. Existuju rdézne skenery, zameriavajuce na vsetky porty alebo
na obmedzeny pocet portov.
Sniffer — nastroj, sliZziaci na zachytavanie sietovej komunikacie. Tymto
sposobom tutocnik ziskava a analyzuje data. Cez prepnutie sietovej karty do
promiskuitného rezimu sleduje vSetko, ¢o prichadza a odchddza z pocitaca.
Zlozitost’ sniffera sa pohybuje od snifferov, pouzivajiucich prikazovy riadok az
po programy so zlozitym grafickym rozhranim. V rukdch spravcu siete je
uzito€nym nastrojom na diagnostiku. So zlym imyslom ho mézu zneuzit’ i Gplni
zaciatocnici.
Rootkit — upraveny systémovy program, zakryvajuci ¢innost’ hackera a svoju
pritomnost’ v pocitaci, ktory sa usadi priamo v opera¢nom systéme. Vel'mi dobre
skryva Skodlivy koéd pred bezpecnostnymi programami a tvari sa akoby cely

systém fungoval v poriadku ¢o najdlhS§iu dobu. Novsie rootkity modifikuji

19



operaény systém i jadro operacného systému. Moze sa $irit’ za pomoci spamu,
P2P aplikécii, tréjskych komov alebo komerénych aplikacii. Rootkity zvicsa
pouzivaju hackeri s vynikajicimi znalostami systému, aby mohli zdrojové kody
upravovat’ pre vlastné potreby.

DoS nastroje (Denial of Service nastroje) — metéda zahltenia systému, ktora
sposobi nemoznost pristupu k sluzbe, pocitacu alebo sieti legalnemu
uzivatelovi. Utoénik pouziva exploit — program, vytvoreny a uréeny pre utok.
DoS utoky mozeme rozdelit’ nasledovne (DoS tutoky: uvod, Haller, 2006):

o zaplavové (DoS Flood) — zahlcuju linku uZivatela prostrednictvom

vel’kého mnozstva dat, liSia sa od seba pouZitym protokolom,

o Vyuzivajuce chybu a vycerpanie systémovych prostriedkov — pri utokoch

st vyuzivané chyby v softvéri alebo hardvéri, najskor Gtocnik analyzuje
svoju obet” alebo vyhl'adava nové chyby,

o Vyuzivajuce bezpeCnostné opatrenia — Ttoky vyuzivaji rdzne

bezpecnostné opatrenia ako napr. uzamkynanie Uctu po urcitom pocte
pokusov,

o vyuzivajuice MITM utoky — datovy tok je presmerovany tak, aby

prechéadzal cez uto¢nikov pocitac,

o distribuované (DDoS) — zaplavovy utok, pri ktorom sa spolu s uto¢nikom

na utoku podiel’a viacero pocitacov,

o nechcené (Unintentional DoS) — zakladnou vlastnost'ou je neimyselnost,

o odrazajuce a zosililujice — odrdzajicimi utokmi zahlcuje uto¢nik linku

obete pomocou inych pocitacov autocnik je tazko odhalitelny.

Zosilitujacimi utokmi sa mnozstvo dat od utocnika cestou k obeti zvacsi.
Trojsky kon — maly program zamaskovany do zdrojového koédu iného
programu, ktory chce uzivatel pouzivat. SliZia k r6znym ucelom, napr. st
schopné zachytdvat' hesld alebo monitorovat pocitac. Uzivatel ho spusta
neumyselne, pretoZe sa vydava za legilnu sicast’ pouzivaného programu. Siri sa
prostrednictvom suborov stiahnutych z internetu alebo emailom. Znizuje vykon
pocitaca. Podl'a G¢elu sa rozdel'uju na (Thigpen, 2004):

o Backdoor.Trojan — otvéara zadné dvierka.

o Downloader — st'ahuje do napadnutého pocitaca malware.

o Infostealer — kradne informaécie.
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= Nastroje prieskumu siete — S ich pomocou moze utocnik ziskat’ uzitocné tidaje.
Prostrednictvom obycajného webového prehliadaca, prezeranim stranky
a zdrojového koédu stranky je mozné ziskat mnoho drobnych informacii.
K tymto néstrojom patria programy ako ping alebo tracert, doplnené o grafické
rozhranie.

= Debugger — nastroj sluziaci programatorom na odstranovanie chyb a ladenie
programov. Pouziva sa najmé pri programoch, ktorych kod ma niekolko tisic
riadkov. Debugger je schopny oznacit’ chybu 1 riadok, na ktorom sa nachadza. Je
pouzivany na krokovanie kddu, pomocou ktoré¢ho Uto¢nik nachddza chyby. Do
tychto miest vklada vlastny kod. Vyuzivany je icrackermi na hladanie
ochrannych programov a ich pochopenie. Na zaklade tychto zisteni je vytvoreny

9.7 W

generator kl'icov.

4.1.3 Sposob ochrany proti hackerom

Uzivatelia sa musia starat’ o bezpeCnost svojho pocitaca. Hackeri s totiz
presvedceni o svojom konani, ich zly timysel a tazbu po zisku zvidc¢Sa nezmeni ani
nebezpecCenstvo uvdznenia. Dnes su tutoky, s pomocou hackerskych nastrojov Coraz
CastejSie a jednoduchsie. Hackeri naSli novy sposob zarobku. Po vytvoreni ponukaju
vlastné hackerské nastroje na predaj a prostrednictvom tychto nastrojov dokézu skodit’
I Giplni zaciatocnici.

Ako sa teda tymto nastrojom branit’? Uzivatelia by mali pravidelne aktualizovat’
svoje programy a operacny systém. Aktualizacie slizia ako zaplaty na odstranenie
zistenych chyb. Utoénik musi vynaloZit' vel’ké Gsilie hladanim novych bezpeénostnych
trhlin. Dal§im spésobom obrany je zmena pdvodnych nastaveni, zablokovanie
niektorych portov a funkcii programov, aby nebolo mozné ich zneuzit, pripadne ich
pouzivanie obmedzit’ a zakupit’ si kvalitny bezpecnostny program, ktory bude chrénit’

pocita¢ ako napr. antivirusovy softvér alebo firewall.

4.2 Softvérové piratstvo
Softvérového piratstva sa dopustaju l'udia bez ohl'adu na vek, vzdelanie i
rodinné pomery, casto nevedome. Nelegédlne Sirenie filmov, hudby, softvéru je
piratstvom a vlastne sa jednd o kradeZ softvéru. PoruSovaniu zakona napomahaji

digitalne kopie originalu, nie su horsej kvality ako origindl.
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V knihe Prevencia kriminality (Madliak a Mesaros, 2009, s. 203) je pouzita
nasledovna definicia: ,, Neopravnené pouZzitie pocitacovych programov a nelegdlna
tvorba a rozsirovanie kopii programov (softvérovd kriminalita, resp. pocitacové
pirdtstvo): ide o jeden z najrozsirenejsich a najzndmejsich spésobov, ktoré je mozné

3

kvalifikovat ako trestny cin porusovania autorského prava.

Piratstvo je novym, priamym konanim kybernetickej kriminality a trestnym

¢inom poruSovania autorskych prav.

Pirati oznacuju piratstvo ako supera, konkurenta legalneho softvéru. PoruSuju
svojim konanim zakony a sposobuju vel'ké finan¢né Skody. Dovody piratov su

charakteristickym znakom, ktor¢ ich od seba odliSuja (Craig, 2005):

v Pohniitkami prvej skupiny je snaha prekonat’ ostatnych, piratstvo sa stiva ich
zavislost'ou.
v Druhd skupina sa piratstvom zaobera iba z finanénych dévodov, zda sa im to

ako I'ahkd moznost rychleho zarobku.

Pre priblizenie poruSovania autorskych prav si vysvetlime jednu z novsich

foriem pocitacového piratstva, Warez.

Warez st organizované skupiny piratov, ktoré¢ Siria nelegalne softvér
ochranovany autorskymi pravami. Skupiny pozostdvaji z nasledovnych hlavnych
Clenov: dodavatel’, lider, cracker, carder. Lider sa stard o fungovanie celej skupiny.
Riadi skupinu, usmeriiuje vsSetkych clenov a vyhl'adava novych. Warezové skupiny sa

chcu porusovanim autorskych prav zviditelnit’.

4.2.1 Dodavatelia

Dodéavatelia sa snazia ziskat’ programy skor, ako sa dostani do obchodov, aby
vSetkym dokazali, Ze prave oni su najlepsi. Riskuji slobodu s cielom ziskat uznanie
a popularitu v skupine, nie st ale ziadnymi amatérmi a pracuji podla pravidiel. Skupiny

ziskavaju softvér nasledovnymi sposobmi (Craig, 2005, s. 37-60) :

= Insider — zamestnanec softvérovej firmy ma zviacsa v predstihu bezplatny
pristup k softvéru firmy, u ktorej pracuje.
= Zamestnanci spolo¢nosti vyrabajucich média CD, DVD — dodavatel' ich

motivuje vysokou Ciastkou, aby pocas balenia ukradli CD, DVD so softvérom.
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= FTP Snooping — monitorovanie adresarov na firemnom FTP serveri, kde firmy
umiestiiuju doverné informacie.

» Podvody s kreditnymi kartami — dodavatelia platia za tovar ukradnutymi
kreditnymi kartami. Sposob pritahuje vel'ki pozornost, najméd pri drahych
nakupoch.

= Hacking — je zriedkavo vyuZzivany, ale jednoduchy. Na rozdiel od inych Gtokov,
firma si va¢Sinou vobec nev§imne, ze bola napadnuta hackerom.

= Socidlne inZinierstvo — vydavatelia ¢asopisov maju pristup k softvéru zvyc€ajne
skor z dovodu propagécie, prostrednictvom recenzie. Pripadne dodavatelia
kontaktuji priamo firmu vytvarajicu softvér, napr. z dovodu zaujmu o kapu ich
softvéru a zaslanie demo CD.

= Legitimny maloobchod - dodavatelia vyhladaji datumy, krajiny a v nich
obchody, kde bude softvér uvedeny ako prvy. Zaplatia, aby dostali softvér
najskor ako je mozné a nasledne prelomia ochranu.

= Preobjednavky — pri preobjednavkach dostavaji zékaznici softvér o niekol'ko

dni skor ako sa objavi v obchodoch.

Softvérovi pirati st pre ziskanie softvéru schopni c¢ohokol'vek, dokonca na

pachanie trestnych ¢inov navadzaji iné osoby.

4.2.2 Crackeri

Crackeri su hackeri prevadzajtci nelegalne ¢innosti. Cracker v piratskej skupine
sa $pecializuje na obchadzanie vSetkych ochran softvéru proti kopirovaniu. Spolo¢nosti
investuju do obrany velké Ciastky, pretoze pirdti im sposobuju finan¢né straty. St vel'mi
inteligentnymi odbornikmi, schopnymi prelomit’ i najkomplikovanej$i systém obrany.
Vsetky ochrany musia prekonat vo vel'mi kritkom case a zdolat’ svojich stperov

Z inych skupin.

Crackovat’ nevedia ani niektori vynikajuci programatori. Je to vel'mi zlozity
proces, spdsobujlici zavislost” a vel'ka psychicku zataz. Prave z tohto dovodu by mohli
byt crackeri slabym c¢lankom piratskej skupiny a svojou zavislostou a psychickou

vytaZenostou napomoct’ k vypatraniu skupiny.
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4.2.3 Sposoby ochrany proti kopirovaniu

Spoloc¢nosti, v snahe branit’ svoje prava, vytvaraji mnoho zlozitych sposobov

ochrany proti softvérovym pirdtom. Mdzeme ich rozdelit do nasledovnych skupin

(Craig, 2005, s. 70-94):

Sériové ¢isla — obsahuju mnoho informacii, slizia na identifikaciu licencie.

Rozdel'uju sa do nasledovnych druhov:

Staticky zakédované — obsahuje zakodované udaje o uzivatel'ovi, verzii a kuse.
Spdsob ako prostrednictvom sériového cisla sledovat’ drzitel'a licencie. Pri
ziskani sériového cisla crakerom je jedinou moznost'ou obrany napisanie ¢isla na
¢iernu listinu. Pripadne programatori nelegdlne ziskané sériové ¢islo oSetria
v dal$ej verzii skodlivym kodom.

o Klade zamknuté v node — chrania pred silnej$imi utokmi, kI'a¢ obsahuje

konkrétne udaje o hostitel'skom pocitaci napr. MAC adresu, teda kazdy
z tychto kl'aicov funguje iba na jednom pocitaci.

o CD kIi¢e — softvér je vol'ne dostupny po uréitu dobu a po uplynuti ¢asu
je uzamknuty. Pre dalSie pouzitie si musi klient zakupit' licenciu.
Nasledne dostane kl'u¢, ktory aplikdciu znovu otvori. CD kluce
neobsahujii ziadne fyzické udaje o uzivatelovi a st ziskavané hrubou
silou.

o Algoritmické CD klife — su zalozené na algoritmoch a matematickych

vzorcoch. Do kli¢a je zakomponovany druh vyrobku, miesto zaktipenia
a predajné ¢islo. Sluzi predovsetkym k sledovaniu uzivatel'ov.

o Metddy ochrany CD nosi¢ov:

» Zamam TOC (Table of Contents) jedna z metdod proti
kopirovaniu pouzivajiucich poskodeny alebo neplatny obsah
disku. Ochrana nosiov spoéiva v nemoznosti ich preéitania
a neplatnych sektoroch.

=  RAW napalovacky dokazu skopirovat’ i média s TOC ochranou,
vsetky neplatné sektory budll i nanovo napalenom nosici.

* Ina hustota sektoru ainé meranie reakéného casu udoma

skopirovanych médii.
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= Komercné ochranné aplikacie vkladané do .exe siboru, ktoré
zaruCuju, ze hra zo skopirovaného média nefunguje, navyse
crackerom znemoznuje pouzivat’ debugger.

= Pokial je na pocitaci nainStalovany softvér na napalovanie ako na
napr. Nero, softvér sa neda nainstalovat’.

o U starSich hier sa pouzival ako ochrana prili§ velky rozsah hry za

pomoci zbyto¢nych programov. Hra sa nacitala len v pripade povodne;j
velkosti.

o _Dongle kIaice - ochrana pomocou licencného kodu na externom

zariadeni, napr. na USB.

Spdsoby ochrany sa neustale zlepSuju, su zlozitejSie a ich prekonavanie trva
dlhsie. Pirdtom sa zatial podarilo kazdi z ochran prelomit. Uspech spoloénosti
chréniacich autorské prava, spoCiva vtom, ze iked su ochrany prekonané¢, niektoré

Z nich dokéze prelomit’ iba zopar piradtov na svete a trva im to dlht dobu.

4.2.4 Sposoby prelamovania ochrany

Crackeri pouzivaji na prekonavanie ochrany sériovych Ccisel nasledovné

sposoby (Craig, 2005, s. 74-76):

1. Zmenu zdrojového kodu softvéru — softvér po manipulacii prijme akékol'vek
sériové Cislo, spravne sériové Cislo oznaci za nelegalne a nespravne za legalne,
pripadne cracker vytvori maly program Patch, sliZiaci na zmenu kodu softvéru.

2. Vytvaranie legalnych licencii — spdsob je CastejSie pouzivany, nezasahuje do
kodu a licencie, su zviacsa pouzitel'né v novych verziach softvéru. Craker vytvori

generator licenénych kl'icov, schopny vytvarat’ legalne licen¢né klace.

Odbornici, vytvarajaci ochrany proti kopirovaniu, poznaja niektoré z technik
pouzivanych na prelomenie ochrany. Nasledne buduji nové bezpe¢nostné programy,

ktoré su proti tymto technikdm odolné.

4.2.5 Carder

Z hladiska fungovania piratskej skupiny je carder doleZitou osobou,

zabezpecujucou dostatok finanénych prostriedkov.
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Carding je zneuzivanie platobnych kariet. Spdsob, pri ktorom uto¢nik ziska
Cislo karty ainé osobné tudaje majitela U¢tu, pripadne priamo platobnii kartu.
V zacCiatkoch cardingu sa pouzivali najroznejSie spdsoby ziskavania od kradeze
samotnych kariet, az po hl'adanie vypisov v odpadkovych koSoch. Dnes je carding
ovel'a sofistikovanejsi. Udaje o kartach ttoénici ziskavaja pri ndkupoch na internete a z

databaz.

Prostrednictvom ziskanych platobnych kariet skupina hradi svoje vydaje. Cim
viac vel’kych vydavkov skupiny je uhradzanych prostrednictvom kradnutych kariet, tym

viac stop za sebou skupina zanechava.

4.2.6 Distribucia
Predtym, nez piratska skupina zverejni program, musi byt ziskany, prelomi sa
ochrana, je otestovany a zabaleny, nasledne distribuovany. Musi splfat uréité
podmienky, aby sa mohol nachddzat’ na najbezpecnejSich strankach, napr. velkost,
kvalitu, nazov. Koordinator zabezpecuje sulad softvéru s pravidlami webovych stranok

a kuriér ¢o najrychlejSie uverejnenie.

Existujii webové stranky, na ktorych piratske skupiny softvér zverejiuji. Cim
ma stranka lepSie hodnotenie, tym tazSie je stat’ sa jej uzivatel'ov. NajlepSie stranky
ponukaji vysoku bezpecnost’, ni¢ neinzeruju, nelakaji pozornost, kontroluju subory
pomocou antivirusovych programov a odstraiiuju zI¢ subory. Stranky s nizkym

hodnotenim su casto odhalené policiou.

Webové stranky pre uverejnovanie piratskych programov, mdézeme rozdelit” do

nasledovnych druhov (Craig, 2005, s. 113 — 124):

e ISO stranky — stranky, na ktoré sa nahravaju piratske programy ako 1SO obrazy
CD a DVD,

e 0 dnové stranky — obsahuji subory upravené pomocou programov WinRar
a WinZip, ktoré sa viacSinou st'ahuji par hodin,

e Music Exclusive — hudobné piratske stranky,

e Sukromné stranky a skladky — stranky vytvorené samotnymi skupinami,
obsahujuce mnoho cennych informacii,

o Site Bots a Clever Pirate — inteligentné stranky, ktoré upozoriiuju uzivatel'ov

na posledné zverejnené programy.
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Tieto stranky uvéadzaju piratsky softvér na scénu, znich st Sirené do
sukromnych adresarov a stkromnych skupin a nasledne ku koncovym uzivatel'om.
Softvér piratskych skupin neobsahuje virusy, prave preto nie su na distribiciu
pouzivané P2P siete, na ktorych sa nachadza skodlivy a falosny softvér. Trestna ¢innost’
softvérovych piratov spociva v poruSovani autorskych prav, ale nie Sireni Skodlivého

softvéru.

4.3 Malware

Pojem malware pochadza z anglického vyrazu malicious software, co v preklade
znamena Skodlivy softvér. Prvoradym ucelom tohto softvéru je Skodit’ pocitaCovému
systému. Siri sa roznymi spdsobmi, &i uz prostrednictvom emailov, internetu alebo
programov. Patri medzi nov, priamu pocitacova kriminalitu. Podla jeho obsahuje ho
mozné zaradit' k trestnym c¢inom proti dovernosti, celistvosti a funkEnosti ale

i k poc¢itatovym trestnym ¢inom.

4.3.1 Rozdelenie malwaru

Podla urcitych charakteristickych vlastnostni a pouzitia moéZeme malware

rozdelit’ do nasledovnych skupin (Virusy, Zodpovedne.sk, 2008):

e Virusy

Virus je Skodlivy program, podmnozina malwaru, niekedy je nespravne
povazovat’ ho za zastupcu vSetkych Skodlivych programov. Ked’ sa dostane do
pocitaca, je schopny nainfikovat' iny softvér. Sam sa pripaja k legdlnemu
softvéru. Rozsah §kdd virusu je rozli¢ny, virus moze sposobit’ drobné skody ale
I mat’ vel'ké devasta¢né nasledky. Ich fungovanie moze byt naviazané na urcity
Casovy udaj. PrendSa sa ako stcast’ softvéru, dokumentov, obrazkov, emailov
alebo prostrednictvom digitalnych médii. V sGéasnosti sa vel'mi rozmohlo
i napadanie mobilnych telefonov prostrednictvom virusov.
NajéastejSimi druhmi virusov su (Virusy, Zodpovedne.sk, 2008):

o BOOTovacie — virusy $iriace sa cez BOOTovaci sektor diskov. Pocita¢

sa moZe nakazit’ pri reStartovani alebo zapinani.
o Suborové — virus je zapisany do spustacieho programu, prepisanim casti

kédu programu. Spuasta sa iba spolu s programom.
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o Multipartitné — virusy, ktoré su kombinaciou BOOTovacich
a suborovych virusov.

o Neviditel’'né — vel'mi dobre sa ukryvaju pred uzivatel'mi, st schopné sa
sami odvirit’, aby nevzbudili pozornost’ a nasledne znovu zavirit'.

o Polymorfné — najtazSie identifikovateI'né virusy. St schopné sami
menit’ ¢ast’ svojho kodu.

Cervy

Pracujii samostatne, bez d’alSieho softvéru a sami sa kopiruju. Modifikuju
operatny systém a Siria sa najmi prostrednictvom bezpecnostnych dier alebo
socidlneho inzinierstva. Ak su Cervy spravne nastavené, vedia vykonavat
viacero Cinnosti, ak nie, mozu spoOsobit’ iba spomalenie systému a zmitok.
PouZivajl sa na inStalaciu zadnych dvierok

Typy Eervov (Virusy, Zodpovedne.sk, 2008):

o Internetové — rozSiruji sa pomocou vlastnej pocitatovej siete. Po
aktivacii sa snazia nakazit kazdy pocitac, s ktorym pridu do styku.
Vyhladava bezpecnostné trhliny asnazia sa cez ne do systému
preniknut’.

o Emailové — su sucast'ou spustitel'nej prilohy emailu. Po otvoreni sa snazi
ziskat' vSetky emailové adresy uzivatela a rozosielat sa d’alej jeho
znamym.

Trojske kone

St podobné ako virusy. Nie st schopné sa rozmnozovat, su sucastou urcitého
uzitotné¢ho programu. Tvéari sa akoby prebiehal legalny program, za ktorym sa
ukyva ale v skuto¢nosti robi svoje vlastné ¢innosti, ako napr. ni¢enie dat.
Dialery

Programy presmerovavajlce telefonne spojenie na linky s vysokou tarifikéciou
s nasledkom vysokych uctov za telefon. Program dokéze zmenit' nastavenia
systému pripojenia, nasmeruje pripojenie tak, aby prechidzalo cez nim urcené
Cislo. Nemaji vplyv na pocitace so Sirokopdsmovym internetom. Tymto
spdsobom boli spoplatiiované niektoré stranky s nevhodnym obsahom.

Spyware

Skodlivé programy, zhromazd'ujice citlivé idaje o uZivatelovi, ktoré nasledne

posielaju ich uto¢nikovi. Hlavnou ¢innostou spywaru je Spehovanie. Spyware
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ziskava informdcie o operacnom systéme, technickych parametroch pocitaca,
navstevovanych strankach a pod. Informacie ziskava rozliénymi spésobmi, napr.
sleduje vsetky stlacené klavesy na uzivatelovom pocitaci. Na ich Sirenie sa
vyuzivaju trojske kone.

Dobre sa zamaskuju pomocou inych aplikacii anazvov suborov. Vedia
obchadzat’ antivirusovy softvér. Vydrzia sa skryvat dlho, pretoze sa netvaria
vobec podozrivo, ale sposobuji spomalenie pocitaca.

Adware (Advertising-supported software)

Program sluziaci ako pocitacova reklama. Po inStalacii alebo pouzivanim
zobrazuje na monitore reklamu. Je upravovany tak, aby monitoroval ¢innost
uzivatela (napr. sleduje, aké stranky uZzivatel’ navstivil) ale nezachytdval osobné
udaje. Nasledne podl'a monitoringu zobrazuje reklamy, ktoré by mohli uzivatel'a
zaujat. Kvoli tejto funkcii je Casto zamienany za Spyware, ktory ale nielen
monitoruje uzivatela, ale ziskava i citlivé udaje bez jeho vedomia.

Spam

Nevyziadand elektronicka posSta zasieland hromadne. ViacSinou posielana
Z komerénych dovodov. Otravny sposob zasielania reklamy prostrednictvom
emailov, SMS alebo MMS. Castokrat obsahuje spam iiny $kodlivy softvér,
ktory po otvoreni spravy napadne uzivatel'ov pocita¢. PodrobnejSie informacie
0 spame su uvedené v nasledujucej kapitole.

PopUp a Hijackery

PopUp st agresivne programy, otvaraji okna webového prehliadaca, ktoré su
zvacSa reklamou alebo otvaraju uzivatelovi stranky s nevhodnym obsahom.
V pripade Hijackeru sa jednd o Skodlivy softvér, ktory upravuje uzivatelove
nastavenia webového prehliadaca a bez jeho pokynov otvéara okné prehliadaca.
Nasmeruje ho na stranky so zakdzanym obsahom. Na tychto strankach vacsinou
na uzivatela ¢iha d’al$i malware napadajuici jeho pocitac.

Hoax

Existoval uz davno predtym, nez vznikli pocitace a bol zasielany papierovou
formou, no jeho Sireniu vyrazne pomohol vznik internetu. Hoax v dneSnej
podobe poplasnych sprav sa prvykrat objavil v roku 1988.

Jedna sa o poplasni spravu a ret’azové listy Siriace sa prostrednictvom emailov,

SMS, MMS a cez instant messaging. Rozposielaji ho bezni uzivatelia z dovodu
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nevedomosti. Prave naopak, myslia si, ze spravia dobry skutok, alebo im
posielanie sprav prospeje. Autori Hoaxov sa tymto spdsobom zabavaji na
P'ud’och. Hlavnymi znakmi Hoaxu st (HOAX, Zodpovedne.sk, 2008):

o naliehavost’ spravy, popis nebezpecenstva,

o ni€ivé dosledky,

o snaha o doveryhodnost’,

o prosba alebo apelovanie na d’alSie posielanie spravy.

NajcastejSimi druhmi Hoaxov st (HOAX, Zodpovedne.sk, 2008):

varovania pred utokmi, virusmi,

- popis nebezpecenstva,

- prosby o pomoc,

- famy,

- peticie a vyzvy,

- podvodné emaily, ako napr. Nigérijské listy,

- ponuky rychleho zbohatnutia,

- retazové listy,

- vtipné spravy.
Phishing
Zasielanie podvodnych emailov za ucelom vyldkania citlivych udajov od
uzivatel’a a ich nasledné zneuzitie. Phishing sa povazuje aj za druh spamu.
Phraming
Vytvaranie podvodnych stranok, napodobnujicich skuto¢né stranky nejakej
institacie s cielom ziskania citlivych udajov. Stranka je takmer dokonalou
napodobeninou, atak si mnoho uZivatelov vObec nev§imne rozdiel oproti
skutocnej stranke inStitdcie, je teda zamerany na chybu uzivatela. NajcastejSie
su takto vytvarané stranky bank, za Ucelom ziskat udaje uzivatela a nasledne
finan¢né prostriedky z jeho Uctu. Pri podozreni na pharming je potrebné v§imnut
si, ¢1 je stranka so zabezpeCenym protokolom a kto podpisal bezpecnostny
certifikat.
Spoofing
Spoofing je metodou zakryvania totoznosti utoénika. Utoénik pri spoofingu

meni svoju IP adresu, email alebo sa stava prostrednikom komunikacie.
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4.3.2 Sposob ochrany proti malwaru
Ochrana proti malwaru spoc¢iva predovsetkym v prevencii a zodpovednosti
uzivatelov. Dolezité je pouzivanie menej zndmych programov a opera¢ného systému,
ktoré nie st Castymi ciel'mi Gtokov, zabezpecenie pocita¢a prostrednictvom firewallu,
anti-spywaru a antivirusovych programov. Uzivatelia by sa mali vyhybat nebezpe¢nym
strankam, st'ahovaniu a zdiel'aniu suborov, ¢itaniu neznamych a podozrivych emailov,

inStalovat’ vSetky dostupné aktualizacie a zdlohovat data.

4.4 Spam

,Spam je nevyziadand reklamnd posta, alebo iné nevyZiadané oznamenie,
Spravidla komercného charakteru zasielané hromadne mnohym prijemcom. “ (Adamek,

2009, s. 16, preklad autor).

Ministerstvo financii SR v rdmci informatizacie spolo¢nosti uvadza nasledovna
definiciu spamu (Biro, 2008): ,, Vo vseobecnosti sa pojmom spam oznacuje nevyZiadanda
elektronickda posta. Ide o e-mail, ktory si prijemca vopred nevyzZiadal a vo vdcsine
pripadov obsahuje marketingové a komercné prvky. Takymto sposobom fyzické
| pravnické osoby ponuikaji sluzby a tovar, alebo sprostredkovanie takejto sluzby alebo
tovaru. V sirSsom zmysle sa pod pojmom nevyziadana elektronicka sprava oznacuje
elektronicka posta vratane SMS (short message service)) MMS (multimedia message
service), faksimilnej spravy a inej elektronicky posielanej spravy, ktora bola odosland

¢

prijemcovi bez jeho predchadzajuceho suhlasu.

Spam by sme teda mohli definovat’ nasledujicimi charakteristickymi prvkami:

e automatickost’ zasielania,
W x "
e velky pocet prijemcov,
e nevyziadanost’,
e nemoznost’ zruSit’ odber sprav

e nelegalnost’.

44,1 Formy spamu

Za spam sU povazované nasledovné formy emailov (Grendar, Kocak a Spitalsky,

2011 ,s.11-16) :
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e Obchodné ponuky obsahujice odkaz na webovi stranku — jednd sa
0 reklamné emaily na r6zne druhy tovarov a sluzieb, ktoré su nevyziadané.

e Scam — znamy aj pod ndzvom nigérijské listy. Scam sa pokusa podviest
uzivatel'ov, emailami obsahujucimi vyherné oznamenia a obchodné ponuky.
Prostrednictvom pontk a ozndmeni su ziskané citlivé udaje, ktoré su neskor
zneuzité.

e Kontaktné emaily — emaily su posiclané s cielom nadviazat' s uzivatelom
kontakt, pre nasledné zasielanie spamu alebo scamu.

e Verifikacné emaily — emaily, ktoré obsahuji odkaz na webova stranku.
Kliknutim na odkaz uzivate netimyselne potvrdi aktivnost' adresy pre
zasielanie spamu.

e Phising — emaily, tvariace sa vel'mi doveryhodne, posielané za ucelom
ziskania citlivych udajov uzivatel’a.

e Malware — email, obsahujtci Skodlivy softvér.

e Nekomercény spam — politické alebo ndboZenské emaily, pripadne poplasné

a ret'azové spravy.

NajcastejSie pouzivanymi st obchodné emaily, ktoré su reklamou od
spolo¢nosti, ktoré nemaji suhlas na zasielanie reklamnych emailov. D6vodom pre
zasielanie obchodnych spamov je ziskavanie zakaznikov. Firmy prostrednictvom spamu

dokézu ziskat’ niekol’kych zakaznikov.

4.4.2 Rozosielanie spamu

Pre rozosielanie spamu sa pouZzivaji anonymné emaily, aby nebolo mozné
vypatrat’ povodcu. Jednym z hlavnych cielov odosielatelov spamu je vytvorit’ kvalitny
zoznam S najvacSim poctom emailovych adries, na ktoré je mozné spam odoslat.
Dal§im cielom je vytvorenie emailu, ktory je schopny prejst’ cez filtre, zachytavajuce
spam a schopny zaujat’ oslovenu osobu. Ako je mozné tento filter prekonat’? Kazdy udaj
V emaile je hodnoteny ur¢itym ¢islom, napr. zdhlavie, obsah. Emaily st upravené tak,
aby podla filtrov boli udaje doveryhodné a nedosahovali hodnoty, podla ktorych je

spam zachyteny.

Pre Sirenie spamu st pouzivané ndstroje hromadnej posty, ktoré su schopné

naraz odoslat’ miliony emailov s rovnakymi vlastnostami roznym 'undom. Odosielatelia
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spamu maju ako vSetci l'udia zauzivané urcité zvyky, medzi ktoré patri i pouzivanie
rovnakych nastrojov pre Sirenie spamu. Najviac pouzivanymi su nastroje vytvorené

samotnym odosielatel'om, no niektori vyzivaju i drahé zakipené nastroje.

4.4.3 Sposob ochrany proti spamu
Ur¢ity spdsob ochrany spociva znovu v opatrnosti uzivatelov, ktori by nemali
Casto zverejiiovat’ svoj email. Pripadne by si pre Ucely registracii a zverejiiovania mali
vytvorit’ iny email. Dal§im krokom k bezpe&nosti je pouzivanie kvalitného emailového

klienta, antispamového filtru a neotvaranie podozrivych emailov.

Spam je mozné filtrovat pomocou niektorych charakteristickych vlastnostni
a prave prostrednictvom tychto vlastnosti je rozborom mozné identifikovat’ profil
skupiny odosielatelov spamu alebo konkrétneho odosielatel'a. K charakteristickym

prvkom pre identifikaciu patria (James, 2005, s. 25) :

e identifikacia nastroja pre hromadnu postu,
e podskupiny vlastnosti,

e metdda rozosielania spamu.

4.5 Phishing

Phishing sa vyclenil ako druh spamu, presnejSie patri do kategoérie scamu.
Odosielatelia phishingovych emailov sa prostrednictvom zdanlivo pravého emailu od
doveryhodnej institicie pripadne firmy pokusaju zistit' citlivé tdaje. Pravi podstatu
phishingu vyjadruje odvodenie od anglického slova fishing, ¢iZe rybarcenie. Podvodnik
odosle mnozstvo phishingovych emailov na vSetky adresy vopred pripraveného
zoznamu a ¢aka na svoj ulovok, na chvil'u, kedy jeden z prijemcov emailu uveri jeho
sprave a on ziska prihlasovacie meno, heslo, pristupové prava a iné udaje. Phishing patri

Kk pocitaCovym trestnym ¢inom, medzi nepriamu a novl pocita¢ova kriminalitu.

U phishingovej skupiny sa ziskané déata ukladaju na serveri typu base camps,
ktory slizi ako centrala komunikacie a distribucie phisingovej skupiny a na serveri typu
anonymnych stranok. Najvdcsia moZnost’ ziskat’ idaje prostrednictvom phishingového
emailu je podl'a vyskumov do 48 hodin od odoslania emailu. Phisheri falSuju emaily za
i¢elom kradeze. Sikovnejsie skupiny pouZivaji na kradeze malware zachytavajici

udaje vyplnené do formularov.
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Velmi vystiznou je definicia jedného z najviac¢Sich svetovych odbornikov
Vv oblasti pocitatovej bezpecnosti Lance Jamesa, ktory phishing definoval nasledovne
(2005, s. 28, preklad autor): ,,...primitivna metéda, ako sposob odosielania falsovaného
emailu prijemcovi, ktory klamlivym spésobom napodobnuje legdalnu institiciu
S umyslom vyzvedat od prijemcu déverné informacie ako cislo platobnej karty alebo
heslo k bankovému uctu. Takyto email vicsinou navadza uzivatela, aby navstivil nejaké

I3

webové stranky a zadal tu tieto doverné informdcie.

Phishing pri presmerovani uZivatela na faloSné weboveé stranky inStitacii
a firiem pouziva klamanie oka prostrednictvom fuzzy domains. VyuZiva, Ze bezny
uzivatel si nevSimne nepatrne modifikovanii URL adresu inStitticie, za ktoru sa phisher
vydava. Dal§i trik je zamerany na sémantiku URL adries. Cast URL adresy je

prevedena do iného kddovania, aby bol uzivatel’ zmiteny.

Dnes je vSak tspesnejSou formou phishingu phishingovy email, spojeny s key-
logovym malwerom, ktory zaznamenava pouZzivanie tlacitok klavesnice. Obetou sa
stava viacero uzivatelov, pontka vicsi objem zistenych dat ale nevyhodou je, ze
ziskané¢ informacie nemusia byt pre phishera potrebné a vyuzitené. Proti
phishingovému malweru je mozné branit’ sa aktualizdciami antivirovych programov.
Phishingovy malware je viac vhodny pre ziskanie informécii k jednoduchSim
systétmom, naopak phishingovy email pre ziskanie citlivych informacii k zlozitejSim
systémom.

Phishing prebieha vel'mi rychlo, preto je tazké najst’ jeho pachatelov. Falosné
stranky inStiticii migruju medzi servermi a su aktivne pocas kratkej doby. Vsetky stopy,

ktoré phisher zanecha s v dobe zaist'ovania stop a vySetrovania uz neaktudlne.

4.5.1 Zakladny postup pri phishingu
Nasledovné metody utokov st iba jednou z moznych variant pouzivanych
skutocnymi uto¢nikmi, ale ponukaji moznost’ pochopit’ fungovanie phishingu. Vsetky
typy phishingovych Gtokov moéZeme povazovat’ za MITM. Medzi zakladné postupy pri
phishingu patria (James, 2005, s. 43-74):
1. Utok metédou falo¥nej identity
NajjednoduchSia z metdd, ktora vyuziva na prildkanie obeti falo$nl stranku

konkrétnej institucie s vzh'adom vel'mi podobnym origindlnej webovej stranke.
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Pri metode falo$nej identity Gto¢nik najprv odzrkadli skuto¢nt stranku instittcie,
neskor ju modifikuje, tak aby ziskavala udaje. Stranka moéze byt prepojena
s originalnou webovou strankou, z dovodu uspory casu a zobrazovania vsetkych
obrazkov a odkazov z originalnej stranky. Stranka je umiestnena na server a vsetky

ziskané udaje su odosielané do anonymnej emailovej schranky vytvorenej uto¢nikom.

Jednou z technik, ktora je pri metode falo$nej identity pouzivana je MITM —
Man in the Midlle. Uto¢nik je sprostredkovatelom, odpo¢uva skutoénti komunikaciu
medzi uzivatelom a skutocnou webovou strankou. Najprv Klienta presmeruje na svoj
server, ziska udaje a ndsledne presmeruje a prihlasi uZzivatel'a na skuto¢ni webovi

stranku. Utok je prevadzany prostrednictvom:

+ oklamania ARP — uto¢nik presved¢i klienta, ze je hlavnym smerovacom,
branou pre pristup na internet,

« oklamania DNS — DNS server je nuteny odoslat klientovi IP adresu
faloSnej webovej stranky, atak klient nenavstivi origindlnu stranku
mStitacie ale falosSnu,

o

% vychylenia URL alebo HTML — uzivatel’ je presmerovany na phishingovy
Server,
7

% trojskeho koma — utocnik prostrednictvom Skodlivého softvéru ovlada

webovy prehliadac uzivatela.

Jednym z najdolezitejSich krokov ziskania obete je vytvorenie déveryhodného
emailu, ktory je formalny a pouziva natlak na uzivatel'a. Doplneny je odkazom na

faloSnu stranku, ktoru je potrebné navstivit’.
2. Utok metédou presmerovania

Phisher pouziva email, ktorého vzhlad je totozny so vzhl'adom niektorej zo
znamych webovych stranok ako napr. eBay, S presmerujucim odkazom pontikajici
prihlasenie. Prostrednictvom prihldsenia si ziskané prihlasovacie udaje osoby
a nasledne je osoba presmerovana alebo dokonca prihlasend na skutocnii webovu

stranku spolo¢nosti.

Uto¢nik potrebuje iba presmerovaci skript na serveri a idaje od uzivatela su
ziskané priamo zadanim do emailu. SofistikovanejSia metdda pouZzivana skor hackermi,
pri ktorej je posielany phishingovy email ako vestnik ¢i email oboznamujici

s vyhodami pri ndkupe v elektronickych obchodoch a aukciach.
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Pri metode je dolezity email, v ktorom je mozné sa prihlasit’ a jeho sucast'ou je
zachytavaci a presmerovaci skript. Pomocou presmerovacieho odkazu a jednej z technik

MITM utoénik ziska prihlasovacie udaje.
3. Utok metédou vyskakovacich okien

Pomerne neulinnd metdéda utoku, ktorej zabranuji prehliadace webovych
stranok blokovanim vyskakovcich okien. Metoda sa prvykrat vyskytla v roku 2003
a vyznacuje sa nizkou navratnostou. Server Uto¢nika presmeruje uZivatela na novu
stranku a zobrazi mu vyskakovacie okno s formularom, do ktorého ma uzivatel’ vpisat’

prihlasovacie udaje, ktoré budii odcudzené.

Na mieste je otazka ako vlastne phishingové skupiny dokazu sfalSovat’ email?
Vyuzivaju, Ze pri navrhu SMTP protokolu nebol kladeny déraz na bezpecnost. V. SMTP
protokole je mozné zmenit’ niektoré polozky zahlavia, iné si naopak nemenné ako napr.
[P adresa, podla ktorej je mozné odhalit, odkial’ bol email odoslany. Navyse vicSina
emailov obsahuje Specifické udaje v zahlavi, ktoré email obsahuje prave pre pripad, Ze
je nevyziadanou postou a S ich pomocou je mozné odhalit’ odosielatel'a. Phishingové
emaily tieto udaje urcite neobsahuju. Skuseny odbornik tak jedinym pohl'adom odhali
faloSny email. Phishing sa prevadza i za pomoci cudzich open relay a proxy serverov,
aby phisheri skryli svoju IP adresu. Najnovsie vyuzivajui phisheri ibezdrotové

pripojenia reStauracii ¢i inych podnikov — war driving.

4.5.2 Sposoby ochrany proti phishingu
Proti phishingu su na trhu dostupné r6zne antiphishingové programy, nie je vsak
ist¢ Ze po zakupeni takéhoto softvéru sa mu vyhnete a budete chraneni. Mnoho
dodavatelov  totiz nechape podstatu phishingu a  pristapili  k budovaniu

antiphishingového softvéru z dovodov vidiny I'ahkého zarobku.

Uzivatel’ sa moZe chranit’ podobne ako v pripade spamu, pouzivanim kvalitné¢ho

emailového klienta, antispamového filtra a necitania podozrivych emailov.
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5 Historia pocitaCovej kriminality vo svete
Rozdelenie pocitatovej kriminality a konkrétne pripady do roku 2001 st pouzité
z knihy. Udalosti od roku 2001 do 2008 pochadzaju z webovych stranok (Wavefront
Consulting Group, bez datumu). Pocitacova kriminalita (Maté&jka, 2002, s. 17 — 42).
Pripady od roku 2008 po stucasnost’ boli vybrané.

5.1 Obdobie do roku 1981

Pocitacova kriminalita vznikla davno pred prvym pocitacom, v roku 1801 vo
Francuzsku, s pripadom tykajicim sa automatizovaného tkacskeho stroja. Nasledovali

vystrelky v telefonnych tstredniach a v 20. storo¢i zneuzivanie telefonov.

Prvy elektronicky pocitaé ENIAC z roku 1946, eSte nebol podnetom pre
pocitacové zlo¢iny z dovodu financnej 1 priestorovej narocnosti. Programy fungujice na
tychto pocitatoch boli plné chyb. Prvykrat sa objavuje pojem hacker, odvodeny zo
slova hack, ktoré predstavovalo optimalizaéné zasahy do programov a hacker bol

programator, ktory analyzoval a optimalizoval programy.

Pojmy ako phreaker, hacker a creaker sa zacali pocas vojny vo Vietname spajat’
s prienikom do systému prostrednictvom siete. Protivojnové hnutie Yippie vdaka
manipuldcii s telefonnymi systémami Casto pouzivalo telefon zadarmo. Neskor zacal

phreaking, zneuzivanie telefoénnych sieti, slizit’ ku krytiu nelegalnych ¢innosti.

Zaciatkom 60. rokov prichadzaju koticové magnetofony, moznost’ kopirovania

a vyznamné porusovanie autorskych prav.

V 70. rokoch zacCala vznikat prva siet pocitaCov Arpanet, bez dbérazu na
bezpecnost. Odbornici nepredpokladali rozmach sieti az do dnes$nej podoby. V roku
1971 sa preslavil John Draper, ktory pouzival na oklamanie telefonneho automatu
piStalku z ceredlii Cap 'n” Crunch. Rokom 1978 a vynalezom Bulletin Board System,

ziskal kazdy majitel’ pocitaca a zarovei telefonnej linky moznost’ pripojit’ sa do siete.

V tomto obdobi nastal iprvy zdkrok proti hackerom, zatykanim phreakerov
a hackerov prostrednictvom FBI, jednym z nich bol iKevin Mitnick. Obdobie je

charakteristické pocitaovymi trestnymi ¢inmi bez vidiny zisku.
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5.2 Obdobie rokov 1981 — 1994
12. 8. 1981 zacina dalSia etapa pocitacovej kriminality a to uvedenim pocitaca
IBM PC. Bol prvym cenovo dostupnym osobnym pocitatom a zvySil sa ipocet

pripojenych do systému BBS.

Cielom zlo¢inov sa stava finanéné obohatenie. V USA nastal boj proti hackerom

s federalnym zakonom o pocitacovom podvode a zneuziti pocitaca, vydanom v 1986.

15. 1. 1990 spadla celostatna telefonna siet’ dialkovych hovorov v USA,
obvineni boli nepravom hackeri. FBI zacala operaciu Sundevil a zatykala pocitacovych
nadSencov nie zloCincov. Hackeri sa citili obmedzovani, niektorym boli odnimané
pocitace. Situdcia bola podnetom pre vznik Nadacie elektronického pohranicia,
zalozenej Johnom Barlowom a Michaelom Kaporom. 12. 8. 1981 zacina d’alSia etapa
pocitacovej kriminality a to uvedenim pocitaca IBM PC. Bol prvym cenovo dostupnym

osobnym pocitacom a zvysil sa i pocet pripojenych do systému BBS.

Ciel'om zlo€inov sa stava finan¢né obohatenie. V USA nastal boj proti hackerom

s federalnym zakonom o pocitacovom podvode a zneuziti pocitaca, vydanom v 1986.

15. 1. 1990 spadla celosStatna telefonna siet’ dialkovych hovorov v USA,
obvineni boli neprdvom hackeri. FBI zacala operaciu Sundevil a zatykala pocitacovych
nadSencov nie zlo¢incov. Hackeri sa citili obmedzovani, niektorym boli odnimané
pocitace. Situdcia bola podnetom pre vznik Nadécie elektronického pohranicia,

zalozenej Johnom Barlowom a Michaelom Kaporom.

5.3 Obdobie od roku 1994

V 90. rokoch sa pocitace zacali masovo §irit’ osobné pocitace i operacny systém
Windows spolocnosti Microsoft. Internet sa v domacnostiach a kriminalnikov
nadSencov vystriedali krimindlnici profesiondli. Dolezitym medznikom je lipeZ banky
Citibank. Pocas roka 1992 sa zacal objavovat’ Warez.

Prva zmienka o phishingu sa objavuje v roku 1995 v USA, kedy sa prvykrat
objavuji programy podporujuce phishing. Obetami sa stali uzivatelia America Online,
kde phisher vydavajici sa za administratora America Online ziskaval prihlasovacie

udaje uzivatel'ov i tidaje o ich platobnych kartach.
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V roku 1995 argentinsky hacker zistil hesla pre pristup do vladnych pocitacov
USA. Péchatel’ bol zadrzany. O rok neskoér zamestnanec spolo¢nosti Intel skopiroval
topografiu Cipu Intel a odoslal ju konkurencii, ktora ale pachatel'a oznamila a sud ho
odsudil na 33 mesiacov nepodmienecne. V tomto roku bol prijaty i zdkon Community

Decency Act, ktory obsahoval kontroverzné definicie obscénneho a neslusného obsahu.

Ochranu autorskych prav v suvislosti s informaénymi a komunika¢nymi
technologiami v USA upravil zékon Digital Millenium Copyright Act, prijaty v 1998.

Absurdnymi vykladmi kontroverzne obmedzoval uzivatel'a dusevnych prav.

Dal§im vyraznym medznikom bol rok 1999 a zagiatok $irenia virovych hrozieb.
Virus s nazvom Melissa. V roku 2000 ju nasledoval virus v podobe milostného
vyznania |love you. Prichadzaju série utokov proti svetoznamym portalom
i elektronickym obchodom tzv. DoS tutoky. Bol zostrojeny i program na dekdédovanie
DVD. Objavuje sa i nova hrozba, program Napster, pre zdiel'anie hudby v sietach P2P,

kde boli za data zodpovedni uzivatelia. Spoplatfiovanie viedlo K jeho zaniku.

V roku 2001 sa stali webové stranky spolo¢nosti Microsoft obetou Utoku, ktoré
znepristupnili stranky spolo¢nosti pre klientov na 2 dni. Sirila sa vlna virusov
prostrednictvom infikovanych priloh sPubujicich fotky Anny Kurnikovovej. EU prijala

Dohovor o pocéitacovej kriminalite.

Prvy phishing zamerany na internetové bankovnictvo a finan¢né inStitucie sa
objavuje az o osem rokov neskér ato v roku 2003. Prostrednictvom ¢erva bol v roku
2003 napadnuty bezpe¢nostny systém jadrovej elektrarne v Ohiu. V roku 2004 USA
prijalo zdkon, ktory postihuje Siritelov spamu. O rok neskor ziskali hackeri udaje

0 uctoch niekol’kych americkych univerzit.

V 2006 hackeri napadli viacero vladnych pocitacov v USA. Viac ako 1,5
miliéna Ameri¢anov sa stalo obetou kradeze identity. O rok neskor bola Cina obvinena
Z hackerskych ttokov sieti inych narodov apredtym zo SpionaZze amerického
vojenského systému. Obetou hackerov sa stali i portal E-Bay, MySpace a Facebook.
Kuriozitou o rok neskdr je i presmerovanie navstevnikov webovej stranky Baraca
Obamu na stranky Hillary Clintonovej. V Kanade sa objavil nadvrh zdkona proti

kyberSikane.

Grécki hackeri v roku 2008 prenikli do jedného z pocitacov urychl'ovaca Castic

Europskej organizacie pre jadrovy vyskum aby poukdazali na bezpe¢nostné trhliny. Smrt’
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spevaka Michaela Jacksona, v roku 2009 vyuzivaju pocitacovi zlo€inci na rozosielanie
spamu, prostrednictvom emailov i socidlnych sieti. Hackeri Coraz castejSie zacali

napadat’ socialne siete, kradntit’ hesla, fotky ale i $irit’ virusy za pomoci socidlnych sieti.

O rok neskdr hackeri ziskali pristup na serveri Eurdpskej vesmirnej agentury
a ukradli citlivé udaje ako hesla. V roku 2011 boli pre ucely Sirenia spamu zneuzitd
kralovska svadba. Pocitacovi zlo¢inci vytvorili i viacero falosnych stranok tykajucich sa
Majstrovstiev sveta Vv hokeji 2011. Stranky su v slovenskom a ¢eskom jazyku

a roz§iruji malware.

Pocitatova kriminalita sa stale viac rozSiruje. Zisky kriminalnikov v oblasti
modernych technologii sa z roka na rok rozrastaju. Zlocinci sa snazia vyuzit kazda
prilezitost’, ktord sa im naskytne. Nechdvaji najimat podsvetim, stavaju sa Clenmi
organizovanych skupin. Je potrebné posilnit’ boj proti pocitatovej kriminalite bez

obmedzovania zakladnych l'udskych prav a slobdd.
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6 Situacia v Slovenskej republike

6.1 Historia pocitacovej kriminality na Slovensku

V dostupnej literatre sa nepodarilo najst opisani histériu pocitacovej
kriminality na Slovensku. Spracovanie celej historie by bolo nesmierne zlozité a nad
ramec tejto prace. Prave z tohto dovodu su v tejto kapitole vyhl'adané a v casovom slede
uvedené a stru¢né popisané najzavaznejsie pripady pocitacovej kriminality v Slovenskej

republike.

6.1.1 Konkrétne pripady pocitaovej kriminality na Slovensku

e One_Half
One_ Half bol slovensky ni¢ivy virus z roku 1994. Jedna sa o polymorfny virus,

ktory sa rozsiroval v Europe a USA pod ndzvom Slovak Bomber. Napadal disk
a Sifroval data v pripade, Ze bol odstraneny, data sa uz nepodarilo rozsifrovat’.

e Prva pomoc BSA
V novembri 1999 bol na Slovensku prvykrat odstdeny softvérovy pirat. Pri

zadrzani pachatel’a pomahala Policii SR BSA. Sud mu zabavil vSetko vybavenie,
ktoré pouzival na poruSovanie autorskych prav ako CD napalovacky, vSetky
kopie a dostal pokutu 35 000 Sk. Ak by ¢iastku neuhradil, Siel by do vézenia.

e Binary Division
Skupina slovenskych hackerov pod nazvom Binary Division v decembri 2000

napadla webové stranky Ministerstva vnatra CR a Policie CR. Obe stranky
nezobrazovali informacie od institucii ale vytvory hackerov. Utok bol
vyvrcholenim niekol’kych mesiacov napadania cCeskych a  slovenskych
webovych stranok. Skupina napadla webové stranky politickych stran
Komunistickej strany Ciech a Moravy a Hnutia za demokratické Slovensko.
Vsetky stranky boli po napadnuti zmenené uto¢nikmi a obsahovali ich texty.
Ukézky atokov tejto skupiny si mozZete prehliadnut’ v prilohach 1 a 2.

o Utok na Inzine.sk
V roku 2001 sa stali obetou hackerov internetovy magazin Inzine.sk. Hacker,

ktory napadol internetovy magazin sa podpisal ako JeZisko. Do6évodom
napadnutia bolo, Ze stranka uto¢nika uz dlhsi ¢as roz€ulovala. Podl’a jeho slov si
splnil viano¢né prianie. Cely text vytvoreny utocnikom sa nachadza v prilohe 3.

e Prvy uvizneny pirat
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Na Slovensku bol prvy raz nepodmienecne odsudeny pocitacovy pirat v roku
2004. Sud udelil trest odiatia slobody na 10 mesiacov. Skoda spdsobena
vlastnikom autorskych prav tymto konanim bola priblizne vo vyske 185 000 Sk.
Jednalo sa o pripad prevadzkovatel'a pocitacovej herne, ktory mal na pocitacoch
nainstalovany nelegéalny softvér, najma hry.

Utok na NBU
Jednou z najvacsich kauz pocitacovej kriminality, ktora mala i dlht sidnu dohru

bolo napadnutie Narodného bezpe¢nostného uradu. V roku 2006 sa dvaja
mladici dostali na slabo zabezpedené servery NBU za pomoci jednoduchého
pristupového hesla nbusr123, ktoré bolo uhadnuté za pomoci trojskeho kona.
Utocnici neziskali utajované tidaje ale moc nad systémom, mohli jednat’ v mene
najvyssich oséb z NBU napr. zasielanim emailov. Utok prebehol z desiatich IP
adries, ztoho jedna patrila serveru Stredného odborného ucilista
v Michalovciach. Ako jeden z pachatel'ov bol zadrzany administrator Skolského
servera. Argumentoval, Zze je administratorom servera a preto nema dovod ho
napadat’. Druhy obvineny odmietol vypovedat’ pred sudom, citil sa nevinny.
Kvoéli vytvaraniu znaleckych posudkov trvalo vySetrovanie kauzy az tri roky.
Slovenskej policii pomahala s pripadom i1 FBI. Sam prokurator, ktory vzniesol
obzalobu priznal, ze utok bol preventivnym opatrenim, ktoré upozornilo na
vel'ké bezpecnostné medzery. Pre nedostatok dokazov boli v oktobri roku 2010
utoCnici oslobodeni, zatial’ Co rok predtym boli odstideni na rocny podmienecny
trest odnatia slobody. Podl'a verdiktu sudu nebolo dokédzané, ze skutok sa stal.
Obvineni cely ¢as tvrdili, Ze st nevinni a spoznali sa az na sude.

DoS utoky na Slovensku
Internetovy portdl slovenského dennika SME sa pocas novembra 2007 stal

obet'ou utokov, ktoré¢ spdsobili niekol’kohodinové vypadky.

Na zaciatku roka 2008 neznami hackeri napadli i portdl slovenskej televizie
TA3. Portal TA3 sa stal tercom zahrani¢nych hackerov, prostrednictvom DoS
utokov, za ucelom spdsobit’ Skody a znemoznit’ pristup uzivatelom. IP adresy
pouZzivané pre utok pochadzali z celého sveta od Eurdpy aZ po Juzni Ameriku
a Aziu.

Phishing na Slovensku

S marcom 2008 sa zacal Slovenskom Sirit' phishingovy email. Udajne bol

odosielanych Slovenskou sporitel'nou. Email obsahoval odkaz, po kliknuti nan
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boli vyzadované udaje ako meno, priezvisko, ¢islo karty, PIN a iné udaje.
Objavilo sa viacero variant emailu. Prva verzia emailu bola v anglickom jazyku
s odkazom na falo$né stranky Slovenskej sporite'ne. O par dni neskor sa zacal
Sirit” email v slovenskom jazyku. Oznamoval klientom blokéciu internetového
bankovnictva ajeho potrebné obnovenie. Spominané emaily su stcastou
prilohy.

mesiac neskor boli zaznamenané d’al$ie podvodné emaily zamerané na klientov
Dexia banky. Tieto emaily kvalitou znacne zaostavali. Text bol nevydarene
prelozeny do ceského jazyka. Ak ste vSak klikli na odkaz faloSne; webove;j
stranky, vyzerala ve'mi doveryhodne, problémom boli iba zavadzajice nazvy
koloénok. Phishingové emaily a stranka sa nachadzaju v prilohach 4 — 6.

Hackeri a vol’by
V roku 2009 bol napadnuty iweb kandidatky na post prezidenta Zuzany

Martinakovej. Neznamy hacker zmenil obsah na stranke a informoval o jej
odstupeni. Tejto sprave uverila dokonca i1 Tlacova agentura SR. O par dni neskor
bola napadnuta i stranka prezidenta Ivana Gasparovi¢a. Ukazky napadnutych
stranok su prilohami 7 a 8.

lgigi

S rokom 2009 prichadza postrach slovenskych a ¢eskych webovych stranok,
vtedy eSte takmer neznamy hacker s prezyvkou Igigi. Napadol viacero zndmych
stranok, ked’ze sa vicSina portalov snazila jeho tvrdenia o napadnuti vyvratit’
alebo dokonca ututlat, hacker vytvoril blog, na ktorom zverejiioval ¢iastocné
zaznamy zo stranok a databaz, dokonca zaSifrované hesla ako dokazy svojich
¢inov. Igigi je typickym prikladom gray hat hackerov.

Prvou obetou sa stala Ceskoslovenska filmova databaza, d’alsou obetou boli
stranka projektu vystavby nizkopodlaznych bytovych jednotiek pod nazvom
Racany, generator Ceskych eshopov Shoptet.cz a Rozzlobenimuzi.com. Igigi sa
ale neuspokojil iba s pozornostou slovenskych, ¢eskych médii a obyvatelov.
Napadol Rockyou.com odkial’ ziskal 32 miliénov hesiel, o je mozné povazovat’
za jeden z najvacsich utokov na svete. Dalej pokracoval strankami: Orange.sk,
Svetsluchatek.cz, Zoner.cz, Svadobneobrucky.com, Union.sk, Denik.cz,
Atlas.sk, Aaaauto.cz, Games.tiscali.cz, Auto.cz a mnoho inych stranok.

Rozruch ale opit’ sposobil prienikom na Azet.sk. Na zaciatku roka 2010 zautocil

na portal Azet.sk odkial ziskal zaSifrované data z databize portalu. Medzi
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datami boli udaje ako mend, emailové adresy, telefonne ¢isla, spravy ¢i dokonca
fotografie anasledne zverejnil ukazky dat s nazvami databaz. Azet.sk dlho
popieral prienik uto¢nika, hovoril, ze Ziadne dolezité udaje neziskal. Nasledne
Igigi zverejnil hesla uzivatel'ov.

Dodnes nikto netusi, kto je Igigi, mnohi sa vSak domnievaju, ze pochadza zo
Slovenska, najmad z dévodu Ze pri zverejiiovani tidajov prieniku na Denik.cz
uviedol ndzov Denik.cz.

Cerv Zimuse a iitok na Apache
Na zaciatku roka 2010 spolo¢nost’ Eset varovala pred ¢ervom Zimunse. Bol

vytvoreny na Slovensku pre ucel napadnutia pocitacov motocyklového klubu na
Liptove. Cerv sa rozsiril zo Slovenska do celého sveta, napadol poéitate USA,
Thajsku, Spanielsku, Taliansku & Cesku. Rozsiruje sa pomocou IQ test
programu alebo ako samorozbalovaci bali¢ek ZIP. Podobda sa na virus
One_Half.

V aprili 2010 a sa uskuto¢nil utok na servery organizacie Apache Software
Foundation. Hacker, ktory servery napadol je tidajne zo Slovenska, pretoze utok
bol spachany pod uzivatel'skym menom Robert Fico a pouzival systémovy nick
hranol.

Rok 2011
Spolo¢nost’ Slovak Telekom v januari tohto roku upozornila svojich klientov na

phishingové emaily a SMS, ktorym sa maji vyvarovat. Uto¢nici sa pokusali

ziskat’ prihlasovacie mena a hesla.

6.1.2 Zhodnotenie

Zlo¢inci na Slovensku nie st az taki zédkerni ako vo svete. Sice sa vyskytli

pripady, ako virus One Half alebo ¢erv Zimunse, ktoré napachali mnozstvo $kody na

celom svete, no ani Zimunse nemal preniknut’ do zahranicia.

Slovenski hackeri, az na Igigiho, nespdsobuji velké Skody. Skor sa pokusaj

takouto formou vyjadrit’ svoj politicky, odborny alebo iny ndzor, pripadne sa snaZia

poukézat’ na bezpecnostné chyby. Velké skody nechcel pachat’ ani Igigi, dokazom toho

je iten fakt, ze udaje, ktoré zverejhoval, boli nejakym sposobom upravené, aby ich

nemohol niekto iny zneuZit. Zverejiioval iba Ciastocné vypisy databaz alebo vypisy

niekol’kych zaSifrovanych hesiel. Oznamoval skor informacie, ktoré ziskal diagnostikou
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ukradnutych dat ako napr. najcastejSie sa opakujice hesld. Po jeho utokoch ostali

bezpecénostné trhliny, ktoré mohli zneuzit’ ini itoc¢nici.
p Y,

Na Slovensku pdsobi viacero ,,dobrych® hackerov, ktori sa snazia zistovat
bezpecnostné trhliny a pomahat’ spolo¢nostiam, rdznymi varovaniami a ozndmeniami o
chybach. Vacsina tychto spolo¢nosti nema vobec zaujem zistené chyby opravit, radsej

sa obranuju v médiach.

V boji proti hackerom zatial’ Policia SR a slovenské sudy nezaznamenali velkeé
tGspechy. Jedinym znamym pripadom zadrzanych hackerov je pripad napadnutia NBU.
Udajni pachatelia boli zadrzani, tvrdili, Ze st nevinni a sad im skutok nedokazal. Kto
teda NBU napadol? Otazka s odstupom &asu bude uz len tazko zodpovedana, vzhladom

k tomu, Ze elektronické stopy zmiznu za niekol’ko sekund.

Najviac Skody spdsobuju softvérovy pirati, ktori porusuji autorské prava najméi
vyznamnych spolo¢nosti ako napr. Microsoft. V oblasti softvérového piratstva sa dari 1
Policii SR. Zachyteni pachatelia st zvd¢Sa odstdeni, ¢i uz na penazny trest alebo trest

odnatia slobody.

Phishing nie je na Slovensku prave c¢astou formou pocitacovej kriminality.
Najmé z toho dovodu, ze slovensky jazyk je pre pachatelov vel'mi zlozity. Aby bol
takyto email G¢inny, mal by byt vrodnom jazyku, mnohym Slovakom je idnes
angliCtina vel'mi vzdialend. Podvodnici sa sice pokusili o niekol’ko takychto podvodov,

avsak iba s vel'mi ubohym vysledkom.

Slovensko je sice malou krajinou, nie vSak poctom a kvalitou pocitacovych

Kriminalnikov. Zlo¢inci st podla tychto pripadov par krokov pred policiou i justiciou.

6.2 Zakony

Pre objasnenie situacie na Slovensku, st v tejto kapitole opisané platné zdkony,
ktoré sa tykaji vybranych druhov pocitacovej kriminality. Pre lepSiu orientdciu su z0

zakonov vybrané konkrétne odseky, ktoré sa k problematike vztahuja.

6.2.1 § 247 Trestného zakona ¢. 300/2005 Z. z.

Paragraf 247 nesie nazov Poskodenie a zneuzitie zaznamu na nosi¢i informacii.
Je oznadovany ako slovensky paragraf proti hackerom. Uplné znenie paragrafu sa

nachadza v prilohe 9.

45



Prvy odsek hovori o umyselnom neoprdvnenom ziskavani informadcii ich
naslednom zneuziti, znieni. Zahfia 1 neopravnené zasahovanie do pocitaca
a funk¢énosti pocitacového systému za ucelom podvodu. Druhy odsek pojednava
0 neopravnenom sledovani elektronickej komunikacie alebo pocitatového systému,
zaobstarani ¢i poskytnuti pristupu k pocitacu alebo programom, za ucelom
neopravnené¢ho zasahu do pocitaca. Osoba, vykondvajuca niektory z tychto Cinov si

moze odpykat’ trest Sest’ mesiacov az tri roky vdzenia.

Ak spominané ¢iny sposobia zna¢ni $kodu moéze pachatelovi sid udelit’ trest
jedného az piatich rokov vizenia. Skoda velkého rozsahu alebo &lenstvo v skupine,

moze pachatel’a predchadzajucich trestnych ¢inov stat’ tri aZ osem rokov vizenia.

6.2.2 Autorsky zakon ¢. 618/2003 Z. z.

Zakon upravuje ochranu autorskych prav. Jeho poruSovanie moze byt rieSené

obcianskopravnym konanim a trestnopravnym konanim.

V obcianskopravnom konani je osoba sudend podla Obc¢ianskeho zdkonnika €.
40/1964 Z. z.. Vinnik musi vratit' vSetky nelegalne kopie atak isto ich zmazat
Z pocitaca. Ma povinnost’ uhradit’ Skody, ktoré spdsobil svojim konanim a odovzdat
vSetky prostriedky, ktoré ziskal pouzivanim nelegalnych kopii diela. Pripadne, moze

dostat’ k nahrade 1 trovy konania.

V trestnopravnom konani je porusovatel autorskych prav sudeny podla
Trestného zakona ¢. 300/2005 Z. z.. Konkrétne sa problematikou zaobera § 283, ktory
najdete v uplnom zneni ako prilohou 10. Trest, za poruSovanie autorskych prav, moze
sud udelit’ az na dva roky, pripadne ak pachatel’ sposoby vacsiu Skodu, zavaznejSim
spdsobom konania, z osobitného motivu alebo prostrednictvom pocitacového systému,
hrozi mu Sest’ mesiacov az tri roky odnatia slobody. Za zna¢né Skody sa trest pohybuje
od jedného roka az na pét rokov. V pripadne pdsobenia V skupine alebo sposobenia

velkej skody moze byt pachatel’ odstideny na tria az osem rokov.

6.2.3 § 3 odsek 7 Zakona ¢. 147 /2001 Z. z. o reklame

Paragraf tri sa zaobera vieobecnymi podmienkami, ktoré musi spiiat’ reklama.
Odsek sedem je jedno z legislativnych opatreni proti spamu. Hovori, ze odosielatel
musi mat’ pre ucely zasielania reklamy formou emailov, telefaxu alebo automatického
telefonického volacieho systému suhlas adresata vopred. Podla § 11, odseku 3 ¢) mbze
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porusovatel' tohto odseku dostat’ pokutu do vysky 2 000 000 Sk. Dozor vykonava

Slovenskéa obchodné inSpekcia. Treti paragraf tohto zakona je prilohou 11 .

6.2.4 § 65 odsek 2 Zakona ¢. 610/2003 Z. z. 0 elektronickych
komunikaciach

Odsek zdoraziuje potrebu suhlasu prijimatela na posielanie marketingovych
sprav formou SMS, emailov ¢i faxov. Prijimatel’ ma pravo na zrusenie suhlasu, preto
musi sprdva obsahovat’ ndzov a adresu firmy, aby vedel prijimatel’ zaslat' ziadost
0 zruSenie. Dohl'ad nad zakonom vykonava Telekomunika¢ny trad. Sankcia sa podla
odseku 5 e) pohybuje do vysky 1 000 000 SK. Znenie celého paragrafu sa nachadza v
prilohe 12.

6.2.5 § 4 odsek 6 Zakona ¢. 22/2004 Z. z. o elektronickom obchode

Podl'a odseku Sest’ nesmie internetovy obchod bez suhlasu zasielat’ zakaznikovi

emaily. Dohl'ad vykonava Slovenska obchodna inSpekcia. Paragraf je prilohou 13.

6.2.6 Zhodnotenie

Slovenské zadkony dostato¢ne nepokryvaju oblast’ kyberkriminality. Legislativa
nedostatocne pokryva napr. problematiku spamu, za ktory povazuje iba nevyziadani
elektronicki komunikaciu. Nepokryva oblast’ emailov Siriacich Skodlivy softvér, i
zbierania emailovych adries. Taktiez sa nezaobera ani phishingom a podvodmi
pachanymi prostrednictvom elektronickej komunikacie. Nezahfna trestanie Sirenia
skodlivého softvéru a jeho tvorby. Uspesné zahraniéné zakony by mohli byt prikladom

pri pokryvani tejto oblasti.

6.3 Navrhy zakonov a zakony, rieSiace pocitacovu
kriminalitu v inych krajinach
V tejto kapitole uvedieme niektoré zaujimavé ndvrhy zakonov a zakony, ktoré
boli zostavené v inych krajindch na rieSenie problému pocitacovej kriminality. St
dobrymi 1 zapornymi prikladmi, ktorym by sa mal slovensky legislativny systém

in§pirovat’ alebo vyhybat'.
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6.3.1 RieSenie hackingu

6.3.1.1 Vel’ka Britania
V roku 2006 wvznikol vo Velkej Britanii navrh na doplnenie Zakona
0 pocitacovej kriminalite, tzv. Computer Misuse Act. Navrh bol zamerany na zakazanie
hackerskych nastrojov. Zakon je zaujimavy tym, Ze pod jeho -charakteristiku
hackerskych nastrojov, spadaju i niektoré legalne programy. Tak by sa mohlo stat, Ze
bude odstudeny ¢lovek, ktory program pouziva na legdlnu pracu a nie zlo¢in. Zakazuje

vytvorenie, vlastnenie a Sirenie hackerskych nastrojov.

Tento navrh zakona nie je jediny kontroverzny z britskej dielne. V roku 2009 sa
objavuje zakon, ktory bol schvaleny Radou ministrov EU. Policii by tymto zdkonom
vzniklo pravo vzdialene prehladdvat’ pocitate utocnikov. Bolo by to mozné i1 bez
sudneho prikazu. V utajeni moézu preniknut do pocitaca a prehladat disky. Do

pocitacov chcu vstupovat’ spdsobmi, ktoré pouzivaja hackeri.

6.3.1.2 Zhodnotenie zakona

Zaujimavé zakony, ktoré ale svojou platnostou prinesu viac komplikacii ako

pomoci v boji proti kybernalite.

Po zverejneni navrhu vo VB uvazovala o podobnom zakone i SR. Ministerstvo
vnutra SR ho ale vyhodnotilo ako neefektivny sposob boja proti hackerom, ktory st'azi
a skomplikuje pracu vSetkym administratorom. Pod zakon totiz spadaji programy na
obnovu hesiel alebo monitorovanie siete. Dokonca je mozné, ze by zakon spdsobil
vacsie Skody. Zatial' ¢o Ministerstvo financii, ktoré ma na starosti informatizdciu na
Slovensku podobny zakon chcelo prijat’. Nakoniec sa v slovenskych zakonoch podobné

paragrafy neobjavili, difajme, Ze sa ani neobjavia.

Druhy navrh je vel'mi amoralny. Clovek ma narok na stkromie. Navyse zakon
mdze byt zneuzity, a tak je potrebné ho prisne regulovat. Uzivatelia na Slovensku by
neboli vel'mi spokojni, ak by bol takyto zakon prijaty. Najmi z dévodu rdéznych
pripadov, kedy verejni Cinitelia zneuZivali svoje pravomoci. Navrh je zlym prikladom
postoja policie, nemala by sa zniZovat’ na Uroven zlo¢incov. Dava tym nespravny vzor
napriklad teenagerom, ktori sa pokusaji hackovat. MoZe jednoducho privodit’ stav,
kedy si uzivatelia povedia: ,,M6Zem to robit’ tieZ, aj policia to robi.* Zabavny je sposob

prevedenia, ktorym to chct prevadzat’. Vlastnymi technikami titoénikov. Uto&nici musia
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byt dost’ obozretni, pri tom ¢o robia, je otdzne, ¢i by podlahli tak jednoduchej pasci,

ktort sami vytvorili.

6.3.1.3USA
Hackerom je kazdy, kto neopravnene ziska pristup k pocitacu a informaciam. Ak
skutkom ziskal viac ako 5 000 USD rocne, ak rozosiela nieco, ¢im je mozné poskodit

pocitace alebo pouziva ziskané informacie na vydieranie.

Zaujimava je vyska trestu za tieto skutky, ktora moze v pripade najvysSieho
trestu dosiahnut’ 20 rokov pre recidivistu. Hackeri poktSajici sa itokmi zarobit, moézu
dostat’ trest az 5 rokov a 10 rokov za velké Skody. Pokuta je udelend podl'a zavaznosti

¢inu.

6.3.1.4 Zhodnotenie zakona

Vyssie tresty, ktoré si v USA, st dobrym napadom. Najméd z toho ddévodu,
trestné Ciny v podobnej oblasti na Slovensku, nie su zvac¢sa pachané so zlym umyslom
a sposobenim velkej Skody, pripadne nie az takym ako vo svete. Skor sa slovenski
hackeri pokuSaju sami sebe a inym dokazovat, ako st dobri. Pripadne poukazuji na
chyby a vyjadruju svoj nazor. Myslim si, ze takito hackeri by si dvakrat rozmysleli
pachanie podobnych trestnych ¢inov, ak by im za opakované chytenie hrozilo 20 rokov.
Mozno to znie ako obhajoba hackerov, ale zatial sa na Slovensku nestalo, aby nas
hacker napadol napr. jadrovu elektraren a ziadal za to vykupné. No mozno je iba

otazkou Casu, kedy sa slovenski hackeri nechaji na podobné utoky najimat’ podsvetim.

6.3.1.5 Navrh pre Slovensko
V tejto oblasti je navrhom pre Slovensko, skor sprisnenie trestov. Sme malou
krajinou, ktorti by podobné vystrelky ako v Britdnii vysli ve'mi draho a zaroveil by
nemali Ziaden pozitivny efekt. Bol by to zakon, ktory by nemal kto prevadzat. Nemame
totiz Specializovanu jednotku, ktora by mala podobné schopnosti a dokazala by napadat’

pocitace utocnikov a eSte bez toho, aby na to prisli.
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6.3.2 RieSenie softvérového piratstva

6.3.2.1 Francizsko
Prvym prikladom zaujimavého zakona rieSiaceho problém softvérového
piratstva je kontroverzny zakon vo Francuzsku, ktory bol platny v roku 2009. Platnost’

zakona umoznovala, odpdjat’ poc¢itacovych piratov od internetu.

Hlavnou myslienkou zakona je uplatnenie pravidla trikrat a dost’ v oblasti
pocitacového piratstva a poruSovania autorskych prav. Osoby, dopustajuce sa tohto
zlo¢inu, st prvy a druhykrat upozornené emailom na svoje nelegalne konanie, od
poskytovatela internetového pripojenia. V pripade, Ze po varovani neprestand
vykonéavat’ ¢innosti, ktorymi poruSuju autorské prava a spolocnosti, ktoré ich vlastnia
maji podozrenie, mdézu byt pirati odpojeni od internetu az na dobu 12 mesiacov.
Dohl’ad nad zakonom vykonaval organ HADOPI - Urad pre distribuciu diel a ochranu

prav na internete.

6.3.2.2 Zhodnotenie zakona
Zakon je pre Slovensko nevhodnym prikladom protipiratskej legislativy

z viacerych dovodov.

Prvym nedostatkom bolo potlacanie prezumpcie neviny. Osoba mohla byt
odpojend od internetového pripojenia bez rozhodnutia stdu. V pripade, ze urad ziskal
podozrenie, osoba bola okamzite odpojena bez toho, aby jej urad pred suidom dokazal
stahovanie a pouzivanie nelegalneho softvéru, filmov ¢i hudby, chranenych autorskymi

pravami.

Dal§im velmi zavaznym nedostatkom bolo porusovanie ludskych prav
a osobnych slobdd. Zakon sa dostal do kolizie s legislativou Eurdpskej Uinie. Internet je
zdrojom mnohych informdcii, ktoré st pre na§ kazdodenny zivot nevyhnutné a kazda

osoba ma pravo na pristup k tymto informaciam.

Zlou strankou zakona je i jeho dopad na obycajnych uzivatelov. Takyto zakon
neodstrasi piratov, ktori si stale hladaju sposob ako obchddzat zikon a sposobuju
vacsinu Skod spoloc¢nostiam, chraniacim autorské prava. Skor vystraSi obycCajnych
uzivatel'ov, ktori sa zvdcSa dopustaju drobnych poruSeni a najmd nevedome. Menej
skuseni uzivatelia sa m6zu dokonca bat’ navstevy internetu, z dovodu, ze nevedome a

nechcene, nejakym spdsobom porusia autorské prava.
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6.3.2.3 Svédsko
Svédsko je d’alou z krajin, ktora prijala vel'mi kontroverzny zakon. Po prijati
zdkona su poskytovatelia internetovych sluzieb povinni odovzdavat informéacie
0 svojich zékaznikoch, porusujucich autorské prava, majitel'om autorskych prav. Zakon

vznikol ako reakcia na eur6psku smernicu s ndzvom IPRED.

Na kontroverzny zakon poskytovatelia internetového pripojenia vo Svédsku
reagovali ochranou svojich zakaznikov tak, ze prestali zhromazd'ovat’ udaje o svojich

klientoch, ich IP adresach a navstevovanych strankach.

6.3.2.4 Zhodnotenie zakona
Zakon je velmi nevydarenym prikladom zikona z pohladu Svédska. Nie
z dovodu, Ze by hlavnd myslienka zakona bola zla. Problém v pripade zdkona bol
predpoklad, Ze poskytovatelia internetového pripojenia budd o svojich klientoch

zaznamenavat’ udaje i bez zakona, ktory by im tto povinnost’ predkladal.

Namiesto pomoci Vv chytani pachatelov skomplikoval zakon zivot S§védskej
policii. Ked’ze poskytovatelia internetového pripojenia neuchovavaju tieto potrebné
udaje o zdkaznikoch, policia nema moznost’ vypatrat’ ani pachatel'ov vel'kych trestnych

¢inov.

6.3.2.5 Navrh pre Slovensku republiku
Najvhodnej$im zakonom pre Slovensku republiku by bol podobny zakon ako vo
Svédsku. Sice zakon v tejto krajine neplni svoju Glohu tak ako mé, na Slovensku by

S niektorymi upravami mohol fungovat’ spravne.

Slovenské republika ma v Zakone ¢. 610/2003 o elektronickych komunikaciach
oSetrené uchovavanie udajov o elektronickej komunikacii. Poskytovatelia internetovych
sluzieb su povinni uchovavat’ udaje o elektronickej komunikacii po dobu 6 mesiacov, ak
sa jedna o komunikaciu, pocas pripojenia K internetu, internetovu elektronicku postu
a telefonovanie prostrednictvom internetu. Na poZiadanie je poskytovatel povinny tieto

udaje vydat’ orgdnom SR.

Prave vtom by spocivala navrhnutd modifikdcia zdkona. Mnohi T'udia
neddveruju spolo¢nostiam, ktoré vlastnia autorské prava. Snazia sa totiZ uchranit’ svoj
majetok za kazdu cenu. Z pohl'adu beZnych uZivatel'ov by sa mohla naskytnut’ i otazka

dovernosti udajov. Udaje, ktoré je povinny poskytovatel internetového pripojenia
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uchovavat, st viazané telekomunikacnym tajomstvom a mézu byt’ vydané iba organom
SR. Tym sa obmedzuje moc, ktora bola dana firmam vo Svédsku. Spoloénosti by
museli 0 daje potrebné na chytenie pachatel’a Ziadat’ od kompetentnych organov, ktoré
by uznali, ¢i je vhodné ich vydanie inym osobam. Pripadne by zacali konat' organy

a snazili sa pachatela zachytit'.

Zaroven by bolo dobrym rieSenim a preventivnym opatrenim, ak by spolo¢nosti,
vlastniace autorské prava, museli svoje diela chranit’ ur¢itym obrannym mechanizmom
proti kopirovaniu. Ak by tak neucinili mohli by im byt’ udelend pokuta, pripadne iny
postih.

6.3.3 RieSenie malwaru
Malware je z vybranych druhov najhorsie riesitelny. Niekol'ko krajin prijalo
zakon proti Skodlivému, skor st to stru¢né odseky zakonov. NoO ani jeden z nich
nezaznamenal vyznamny uUspech. Odbornici tvrdia, Ze tato oblast’ nie je zdkonom
rieSite'nd. Zatial’ sa da s tymto vyrokom suhlasit’. Ak ndhodou krajina prijme podobny
zékon, odosielatelia Skodlivého softvéru sa iba prestahuju do inej krajiny, odkial’ zaénti

Sirit” Skodlivé programy znovu.

6.3.3.1 USA
Priekopnikom v tejto legislativnej oblasti si Spojené Staty. Jednd sa o zékon
snazvom Spy Act, ktory bol prijaty v roku 2004. Zakon hovori, ze programy nesmu
pocita¢ ovladat’ alebo modifikovat’ r6zne nastavenia. Za porusenie zakona hrozi pokuta

3 000 000 USD, pripadne védzenie. Zakon je primarne urceny proti spywaru.

6.3.3.2 Zhodnotenie zakona
Ohodnotit’ tento druh zdkonov je vel'mi zloZité. Budl prechadzat’ eSte roznymi
zmenami, ktoré budu reakciami na stile nové nebezpecné programy. Mozno ak vSetky
krajiny prijmu podobné zakony a ich odosielatelia nebudt moct’ utekat’ do inych krajin.
Ale buda nuteny posielat’ malware pod hrozbou trestu alebo s tym prestat’, tak mozno

podobny zakon zaznamena pozitivnejSie ohlasy.

6.3.3.3 RieSenie pre Slovensko
Pri tomto druhu pocitacovej kriminality povazujem za rozumnejSie preventivne

opatrenia, spocivajice v uceni zodpovednosti a bezpecnosti slovenskych uzivatelov.
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Legislativnym opatrenim proti Skodlivému softvéru by mohol byt doplneny paragraf
trestného zédkonnika s vysvetlenim pojmu, a ur€enim peniazného trestu a vizenia. Zlym
napadom by bolo vytvarat’, samostatné, siahodlhé zakony, ktoré by boli zbyto¢ne drahé,

ale nepriniesli by ziaden ucinok.

6.3.4 RieSenie spamu

6.3.4.1 USA
V Spojenych Statoch bol roku 2003 prijaty zdkon pod ndzvom Can Spam Act.
Spam je podl'a zakona povazovany za nakladny, ked’ze pouzivatelia elektronickej posty
sa musia voCi nemu urcitym sposobom branit, pripadne vynakladat usilie na jeho
odliSovanie a odstrafiovanie. Casto je spajané s nelegdlnym obsahom, znizuje komfort

elektronickej posty.

Zakon spam opisuje ako zamerne zasielané¢ emaily, Castokrat zavadzajuce.
Zaujimavostou zakona je, ze nezakazuje len zasielanie spamu ale aj zbieranie,
ziskavanie a ndhodné generovanie emailovych adries. Teda trestnym ¢inom podla
zékona je, ak spameri, pre Ucely rozosielania nevyziadanej poSty vyhladavaju
a zhromazd'uji emailové adresy. Tieto emailové adresy su ziskavané z webovych
stranok a roznych diskusnych for. Za zlo¢in sa povazuje 1 skryvanie identity

odosielatel’a a umyselna zmena udajov, ako napr. hlavicky emailu.

Emaily mozu byt zasielané, iba ak je poskytnuty suhlas adresata, aby mohla byt
ziskand adresa presunutd do inej firmy, je potrebny d’alsi sthlas. Komerc¢né emaily
musia byt oznacené ako propagacia produktu, sluzby. Zakon ale spomina, ze spam nie
je pouzivany len ako propagacia ale i na rozosielanie Skodlivého softvéru najmi

roznych trdjskych kotiov a Cervov.

Zakon uvadza tresty podla zavaznosti ziskané¢ho zisku a spdsobenych $kod.
Péachatelom méze byt ulozena pokuta, trest odnatia slobody ¢i prepadnutie majetku

nadobudnutého s pomocou péachania trestnej ¢innosti.

Po vzore amerického zékona sa vydalo i Nemecko. Uz o rok neskor, v roku
2004, bol predloZzeny ndvrh antispamového zakona, ktory spamerom ukladal nielen
finan¢né tresty ale itresty odnatia slobody. Taktiez upravoval ako trestny ¢in i zber

emailovych adries. Navrh zdkona nebol prijaty.
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6.3.4.2 Zhodnotenie ziakona
Zakon je vel'mi dobrym prikladom pre ostatné krajiny. OSetroval ako prvy na
svete niektoré dolezité skutoCnosti. Zbieranie a ziskavanie adries je potrebné oznacit’ za
trestny ¢in a stihat’ ho. VeI'mi prinosné je i udelovanie trestu odnatia slobody za spam.
V mnohych krajinach sa ho totiz dopustaju firmy pri rozosielani reklamy. Podl'a zakona
im hrozi pokuta, ak maju dostato¢ny zisk, tak ich to vobec netrapi. Védzenie by mohlo

byt’ lepSou motivaciou pre skoncovanie s rozosielanim spamu.

6.3.4.3 Navrh pre Slovensko
Na Slovensku je spam rieSeny prostrednictvom niekolkych odsekov v réznych
zédkonoch. Dohl'ad nad tymito zdkonmi v dvoch pripadoch vykondva Slovenska
obchodna inSpekcia a Telekomunikacny trad. Slovenski obCania st zméteni, nevedia na

koho sa v pripade oznamenia spamu maju obratit’.

V prvom rade je potrebné vytvorit’ kvalitny antispamovy zakon, ktory by sa mal
zameriavat’ nielen na nevyziadani obchodnu komunikaciu. Mal by za spam povazovat

I masovo rozosielanu elektronicka postu obsahujiicu rozny Skodlivy softvér.

Zavadzal by prisnejSie tresty. Z hladiska finanénych pokut su terajsie tresty
dostato¢né, najvyssia mozna ¢iastka je 2 000 000 Sk. Je potrebné tieto pokuty zjednotit’,

pretoze v kazdom zékone s a odlisuju.

Dolezitym krokom je ustanovenie dozorujiiceho organu, ktory by bol iba jeden.
Riesil by vsetky staznosti poddvané 'ud’'mi. Prostrednictvom prevencnych projektov
a inymi sposobmi, napr. prostrednictvom Internetu, by malo byt upozornené na aky

organ sa maju obyvatelia SR obratit’, v pripade, Ze dostavaju spam.

Na strankach organu by sa mal nachadzat jednoduchy nahlasovaci formulér,
ktory by obsahoval vSetky potrebné udaje na podanie oznamenia. V pripade, ze by urad

udelil firmam pokutu, pdsobilo by to preventivne.

6.3.5 RieSenie phishingu

6.3.5.1 USA
Zakon HR 1731 vydany v roku 2004. Zaobera sa kradeZou identity. Mnoho
pachatelov sa ipo prijati tohto zakona v USA nepodarilo chytit. Trest pachatela

kradeze identity bol 3 roky. Neskor boli zdkony v Spojenych Stitoch novelizované
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atrest zvySeny na 5 rokov v stvislosti ak sa jednd o zneuzitie identity v suvislosti s
terorizmom. Phishing je metodou, pri ktorej je kradez identity ziskana podvodom, takze
pachatel’ je obvineny nielen z kradeze identity, ale aj emailového podvodu a pachatel si

mbze trest prediZit’ o 2 roky.

6.3.5.2 Zhodnotenie zakona
krajin. Preto je ich rieSenie problematiky prinosné. V tejto oblasti neoCakavame

prelomové rieSenia. Mnoho krajin tuto oblast’ neméa vobec oSetrenu.

6.3.5.3 RieSenia pre Slovensko
RieSenie problému je mozné prostrednictvom prevencie, ktora by naucila I'udi,
ako si vSimnut phishingovy podvod a vyvarovat sa mu. Zakony su sice moznym
rieSenim najmad v podobe prisnejSich trestov, no nedokazu zabranit' robit' chyby
oby¢ajnym 'udom. Dobrym napadom je spojenie trestov za kradez identity a podvodu
prostrednictvom emailu. Na Slovensku nie je phishing vel'mi rozSireny a zvicsa
prichddza zo zahraniCia, ¢o by znamenalo, Ze aj tak by nepodlichal slovenskym

zakonom.

6.4 InStitacie a zdruZenia bojujuce proti pocitacovej
kriminalite na Slovensku
Nasledovné institucie a zdruzenia posobia na Slovensku najmi preventivnymi
programami, zameriavanymi na vSetky vekové kategorie. Je vel'mi dolezité vzdelavat,
zvySovat povedomie o modernych technoldgidch a zloCinoch. Prave tato tlohu plnia

Ministerstvo vnutra SR, Policia SR ale najmé obc¢ianske zdruZenie eSlovensko.

BSA a Policia SR su aktivne vo vySetrovani trestnych ¢inov, hl'adani pachatel'ov

a pri dokazovani ich viny pred sudom.

6.4.1 Ministerstvo vnitra SR a Policia SR
Ministerstvo vnutra je poverené ochranou verejného poriadku a bezpecnosti
majetku a osob. Pod jeho spravu patri i Policia SR. Obe institicie su S$tatne, maju
povinnost bojovat’ proti pocitatovej kriminalite a zaroven ich zamestnanci maji

pravomoci verejného Cinitela.
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Obe inStitucie bojuji proti kriminalita aj prostrednictvom prevenénych
programov. Za prevenciu povazuju: ,,vedecky zdovodnené, cielavedomé, zamerné,
planovité a koordinované posobenie na priciny a podmienky kriminality s cielom
predist im, odstranit ich, alebo ich vhodnymi formami a metodami pésobenia aspon
scasti eliminovat, pripadne ich negativne prejavy obmedzit a sucasne podporovat

vytvaranie podmienok antikriminogénnych *.

Konkrétne pre oblast’ prevencie je zriadeny odbor komunikacie a prevencie
Policie SR. Odbor zabezpecuje medialnu stratégiu Policajného zboru, informaény
servis, organizuje tlaCové besedy a stretnutia, rozpracovava koncepciu prevencie

kriminality, v prevencii kriminality koordinuje Gtvary ministerstva celky policie.

Najvacsim projektom, ktory spolu vytvorilo Ministerstvo vnttra SR a Policia SR
na podporu prevencie pocitatovej kriminality je Zodpovedne.sk. BSA spolupracuje
S Policiou SR pri hl'adani softvérovych piratov, pretoZze ako zdruzenie ma obmedzené

pravomoci.

6.4.2 Telekomunika¢ny trad
Telekomunikaény tGrad sa zaoberd cenovou 1indrodnou regulaciou
elektronickych komunikacii, rozvojom eurépskeho trhu a ochranou uZivatelov. Urad je
Statnou inStituciou a vedie ho predseda menovany a odvolavany NR SR. V stcasnej

dobe je nim Ing. Ladislav Mikus.

Financovanie uradu je plne pokryté prostriedkami ziskanymi Zakonom

0 elektronickych komunikaciach.
Urad prevadza nasledovné ¢innosti dané zakonom:

e regulaciu elektronickych komunikécii,

e zabezpeCuje medzinarodné vztahy v tejto oblasti,

e spolupracuje s Ministerstvom dopravy, post a telekomunikacii SR
a zabezpecuje informacné povinnosti NRSR a Eurdpskej komisie,

e ochraniuje koncovych uZivatel'ov a poskytuje im potrebné informacie,

e podporuje rozvoj spoloéného trhu EU,

e vydava pravne predpisy a vestnik,

e vykondva dohlad a uklada sankcie.
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Posledny bod je vel'mi dolezity, pretoze ak sa stanete obetou nevyziadanej
posty, dohliadajicim iradom na Slovensku, na ktory je potrebné sa obratit’, je

Telekomunikac¢ny urad SR.

6.4.3 Business Software Alliance (BSA)

Neziskové profesijné zdruzenie pdsobiace vo viac ako 80 krajinach na svete.
Organizacia ma centralu vo Washingtone DC a pobocky v d’alSich 11 mestach, medzi
ktoré patri napr. Brusel, Londyn, Mnichov, Tokio. Cielom zdruZenia je podporovat’
firmy zaoberajice hardvérom a softvérom. BSA je sukromnou organiziciou, jej
zamestnanci nemaju prdvomoc verejn¢ho Cinitela, prave preto spolupracuje pri

zadrziavani softvérovych piratov s Policiou SR.

Slovenskéa pobocka BSA bola zaloZena v aprili 1997. Kvoli pravnej forme BSA
SR bola vroku 2007 zlikvidovana. Aktivity zdruzenia vSak pretrvavaji. Nad'alej
funguje webova stranka organizacie s informaciami a moznostou nahldsenia pouzivania

nelegalneho softvéru.

BSA sa zaobera podporou stabilného legislativneho prostredia softvérového
priemyslu, inovacie, rozvoja a konkurencieschopnosti trhu softvéru a technologii.
Bojuje proti piratstvu a za najucinnej$i sposob dodrziavania autorskych prav povazuje
o informovanie o0 doésledkoch poruSovania. Jej ¢lenmi su spoloénosti ako Apple,

Microsoft, Intel, Dell, Adobe a mnoho inych.

Politika verejného zaujmu BSA sa zameriava na nasledovné priority, ktoré su

rozhodujuce pre softvérovy priemysel:

e ochrana dusevného vlastnictva,

e otvaranie trhov bezbariérovému obchodovaniu,
e datova bezpecnost’,

e rast prilezitosti na rozvijajucich sa trhoch,

e softvérova inovacia a vol'ba,

e E-governement,

e pracovna sila a vzdelavanie.

Vymenované priority su podporované vyskumom, Stidiami, verejnymi

podujatiami a medialnym pdsobenim. BSA sa sustredi na podnety, ktoré s nielen od
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rdznych orgénov, organizacii ale i samotnych uzivatel'ov a prostrednictvom modernych

technologii sa snazi odhal'ovat’ piratov.

Webova stranka zdruzenia obsahuje moznost’ ohlasit’ softvérové piratstvo.
Ohléasenie je doverné a mozné prostrednictvom telefonatu alebo emailu. Ponuka
I moznost’ prezerania S$tatistik, prieskumov, aktivit zdruzenia, rozne varianty Clenstva

a ich popis.

6.4.4 eSlovensko

eSlovensko je ob¢ianskym zdruZenim pre informatizaciu Slovenska. Podnetom
pre vznik zdruzenia bol nastup pocitacov. Zdruzenie vznikalo so snahou venovat sa
rozvoju inovacii a novych technologii. Je sukromnou osobou, ktora posobi v oblasti

pocitacovej kriminality iba preventivne.

V zaCiatkoch fungovania sa eSlovensko zameralo svojimi projektmi na
robotechnologie a softvérové projekty. V roku 1991 bolo zalozené Inovacné centrum so

sidlom v bratislavskej Mlynskej doline.

Od roku 2002 je eSlovensko mimovladnou, neziskovou organizaciou. Iniciuje,
pripravuje a podiel'a sa na mnohych projektoch v oblasti informatizacie a informa¢nych
a komunikac¢nych technologii ako: eGovernement, elnkluzia, eTurizmus, eBezpecnost’,
Zodpovedne.sk a Ovce.sk. Viacero projektov zdruzenia je zameranych na pouZivanie

informacnych technolégii vo verejnej sprave.

Organizéacia ma za sebou i podporu vel’kych spolo¢nosti, medzi ktoré patri Eset,

02, Sanet, Microsoft ¢i Slovak Telecom.

Zdruzenie sa snazi vzdelavat’ slovenskych obcanov vsetkych vekovych kategorii
aviest ich k bezpecnému a zodpovednému pouzivaniu modernych informacnych
technologii. Najmi vd’aka iniciative a mySlienke organizacie vznikol projekt Ovce.sk,
ktory je slovenskym vzdelavacim programom prevencie nebezpecenstva ¢ihajiceho na

internete. Projekt v sti¢asnosti rozsiril svoju pdsobnost’ a stal sa medzinarodnym.

6.5 Prevencia poc¢itacovej kriminality na Slovensku
Vel'mi ddlezitym spdsobom boja proti pocitacovej kriminalite je prevencia,
vV ramci ktorej st ob¢ania obozndmeni s ndstrahami, ktoré na nich ¢ihaju pri pouzivani

informaénych a komunikaénych technologii. Preto je potrebné vytvéarat’ projekty na
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prevenciu, vramci ktorych sa bude zvySovat povedomie obyvatelov, aby sa kvoli
nevedomosti nestavali teréom pocitacovej kriminality. V tejto kapitole st vymenované

a popisané konkrétne projekty prevencie pocitacovej kriminality na Slovensku.

6.5.1 Zodpovedne.sk

Slovensko je ako ¢len Eurdopskej unie zapajany do projektov prevencie. Jeden
z tychto projektov nesie ndzov Zodpovedne.sk. a je sucastou komunitarneho programu
Safer Internet plus Europskej unie. Projekt je zastreSovany Ministerstvom vnutra
Slovenskej republiky, Policiou Slovenskej republiky, obcianskym zdruZenim
eSlovensko a jeho cielom je zvysit' povedomie deti, mladeze, rodiov i ucitelov tak,
aby vyuzivali internet zodpovedne, bezpecne a zbytoCne sa nevystavovali

nebezpecenstvu.

Spolu s projektom sa spaja i poradenska linka pod nazvom pomoc.sk, televizny
program Cookie.sk a linka sliziaca na nahlasovanie nezdkonného obsahu na internete
stopline.sk. Zaciatok kampane projektu Zodpovedne.sk bol podporeny i spotom

Vv Slovenskej televizii.

Projekt zacal v auguste roku 2007, odvtedy poskytuje mnoho cennych rad pre
vSetky vekové kategérie obCanov aVvramci projektu sa konaji iro6zne podujatia,
Skolenia a stretnutia. Na projekt finanénymi Ciastkami prispeli Ministerstvo vnutra
Slovenskej republiky, obéianske zdruZzenie eSlovensko, Eurdpska unia i sponzori

komercného sektora ako napr. spolo¢nost’ Slovak Telekom, a. s.

Informuje o viacerych oblastiach ohrozenia na internete ako napr.: pedofilia,
pornografia, Sikanovanie, poskytovanie osobnych tdajov a mnoho inych. Dalej sa

zaobera prostriedkami ohrozenia ako napriklad spam, malware ¢i stahovanie.

Na strankach projektu sa nachadza mnoho zaujimavych a ndu¢nych materialov,
videoklipov, pribehov itestov. Do Zodpovedne.sk sa zapojilo 50 informatikov
pracujicich v samosprave a 84 prislusnikov policajného zboru zameriavajucich sa na

prevenciu.

Preco prave tento projekt? Hlavni mysSlienku vyjadruje uZz spominany spot
vysielany v Slovenskej televizii pod nazvom Kde je Miro?, ktory bol prevzaty
z Nemecka vramci programu Safer Internet plus. Spot upozornuje rodiCov na

skutocnost’, Zze v redlnom zivote kladi vacsi doraz na bezpecnost’ svojich deti ako vo
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svete virtudlnom. Ak by ich dieta robilo to, ¢o robi na internete, ked’ si piSe
sneznamymi l'ud’'mi, zverejiiuje svoje fotografie ¢i osobné udaje v redlnom Zzivote,
razne by zakroCili ale mnohokrat ani netuSia, ze ich ratolesti sa Zenu svojim

nebezpecnym konanim vo virtudlnom svete v ustrety zlo¢inu.

6.5.2 Pomoc.sk

Pomoc.sk je slovenskou verziou zdruzenej linky pomoci a rovnaké linky ma
viGsina Glenskych $tatov EU. Linka je suastou projektu Zodpovedne.sk a bola
zalozena za uCelom pomoci a poradenstva Slovenskym obcanom pri bezpecnom
a zodpovednom pouzivani informa¢nych a komunika¢nych technoldgii a internetu.
K linke projektu Zodpovedne.sk bola pridruzena i Linka detskej istoty od Unicefu,

zlic¢enim vznikla linka Pomoc.sk.
Linka funguje v troch podobach a to ako:

e telefonna linka, ktord je dostupna nonstop,
e live chat s operatorom, kazdy den v dobe od 16:00 do 22:00 a

e konzultacii pomocou emailu.

6.5.3 Stopline.sk

Projekt Stopline.sk bojuje proti nezdkonnému obsahu, zneuzivaniu deti, rasizmu,
xenofobii a inym trestnym cCinnom na Internete. Sucastou projektu je vytvorenie
a prevadzkovanie centra pre nahlasovanie nezdkonného obsahu a ¢innosti na internete

a ¢lenstvo centra v medzinarodnej siete INHOPE. Projekt je spolufinancovany EU.

Hlavnymi piliermi projektu su: pristupnost, nestrannost’, anonymita, efektivita,

medzinarodna siet’, odbornost’ a prevencia.

6.5.4 Cookie.sk

Cookie.sk je televizna reldcia, ktord pozostava z deviatich 15 minutovych casti.
Moderuje ju Andrea KeresteSova, znama slovenska herecka a v kazdej casti u€inkuji
redlni mladi Tudia ipocitacovi odbornici. VSetky casti boli odvysielané vo
verejnopravnych televiziach STV1 a STV2 a su dostupné celkovo na piatich portaloch

medzi ktorymi sa nachadza i Youtube.com a Stream.cz.
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6.5.5 Ovce.sk

Ovce.sk je dalsim z projektov na Slovensku s finanénou podporou Eurdpskej
unie v ramci programu Safer Internet. S hlavnym podnetom pre vznik projektu prislo
obc¢ianske zdruzenie eSlovensko. Na projekte sa podielajac i DAFNE, Ministerstvo
Skolstva, vedy, vyskumu a $portu Slovenskej republiky, Ministerstvo vnuitra Slovenskej
republiky, Rada vlady SR pre prevenciu kriminality, Unicef, spoloc¢nost’ Slovak

Telecom, detsky ¢asopis Maxik, portal Pokec a mnoho inych.

Projekt je zamerany na bezpecné a zodpovedné pouzivanie informacnych
a komunika¢nych technoldgii a vychovu bezpecnejSiecho pohybu v novom socialnom
prostredi vytvorenom modernymi technologiami. Hlavnymi ciel'mi projektu je naucit’

deti:

e kriticky mysliet’ pri pouzivani informacnych a komunika¢nych technologii,
e chranit’ sa pred hrozbami modernych technologii

e etike internetu.

Projekt bol vytvoreny v hravej forme animovaného seridlu a komiksu avo
februari tohto roku bol rozsireny na medzinarodni uroven. Kazda cast’ rozpravky sa
spaja s inym nebezpecCenstvom Cihajicim prostrednictvom modernych technolédgii
a nachadza sa na strankach projektu v roznych jazykoch i posunkovej re¢i. Hlavnymi
postavickami su pubertiak Jano, madry Baca, Horar, ovecky a samozrejme nebezpecny
vlk ¢akajuci na svoju prilezitost. Prva Cast’ bola uvedena 8. oktdbra 2009 a najnovsie

diely by mali byt’ uvedené do konca roku 2011.

Webova stranka ponuka i1mnozstvo materidlov na stiahnutie ako napr.:
malovanky, tapety, Setri¢ obrazovky, zvucka, zvonenie mobilu, prirucku pre rodi¢ov
a uc¢itelov a mnoh¢ iné materidly. Prirucky pomahaju pochopit’ hlavnu naplii projektu
ale ito, ako by mali rodi¢ia postupovat’ pri pozerani tychto rozpravok, aby bol projekt
ucinny. Projekt zaznamenal i viacero oceneni, jednym z prvych bola vyhra 1. Miest na
Slovensku v ramci Eurdpskej ceny za prevenciu kriminality. Dabingom projekt
podporili osobnosti ako: Jozef Vajda, Csongor Kassai, Rytmus, Rok Terkaj, Tamir

GostiSa. Ukéazky postaviciek, letaku a komiksu sa nachadzaju v prilohach 14 — 16.
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6.6 Zhodnotenie situacie na Slovensku

Zo vsetkych ziskanych informacii je mozné zodpovedat otazky polozené na

zacCiatku prace.

Aka je stii¢asna situacia ohl’adne vybranych druhov poc¢itacovej kriminality

a celkovo na Slovensku?

Zistit momentalnu situdciu ohladne kybernetickej kriminality na Slovensku je
zlozité. Ddokazom je ineuspeSny pokus o ziskanie potrebnych Statistickych udajov
pocitacovej kriminality. Z dévodu pisania prace bola na Ministerstvo vnutra Slovenskej
republiky i Statisticky urad SR vznesend ziadost' o zaslanie Statistik poéitadovej
kriminality v SR. Ministerstvo ziadost' z dovodu nedostupnosti informacii postapilo

Prezidiu policajného zboru.

Policia SR ma na svojich webovych strankach uvedenych viacero Statistik
kriminality, ziadna z nich ale konkrétne neodzrkadl'uje stav pocitacovej kriminality na
Slovensku. Po naslednej viacndsobnej komunikécii s Prezidiom a oboznameni s tdajmi,
ktoré su pozadované, boli od Prezidia zaslané Statistiky, ktoré ale vobec nezodpovedali

pozadovanym informéciam a ani informaciam tykajicim sa pocitacovej kriminality.

Teda obCan SR, ak aj prejavi zdujem, neméa Sancu sa dozvediet’ aky je napr.
podiel pocitacovej kriminality na celkovej kriminalite na Slovensku, ¢i celkovu
uspesnost’ rieSenia pripadov v tejto oblasti. Azda jedinymi pripadmi publikovania
a dostupnosti informacii o pocitacovej kriminalite st spravy BSA, v ktorych je uvedena

miera softvérového piratstva.

Ako sme uz na zaCiatku spominali, kazdd krajina sa spolu s pocitacovou
kriminalitou potyka i S problémami, ktoré prinasa. Legislativny problém nie je mozné
na Slovensku vyvratit. Prvym jeho vyraznym ddkazom jeho existencie je ratifikacia
Dohovoru o poc¢itacovej kriminalite. Dohovor bol vytvoreny v roku 2001 a SR sa stala
¢lenom EU v roku 2004, aviak dohovor bol ratifikovany az o tri roky neskér v roku

2007.

Problém policie a justicie je na Slovensku znatelny. Policia nemé dostatocny
pocet odbornikov, ktori by boli schopni zaistit' dostato¢ne rychlo a kvalitne stopy
pocitacovych zlocinov. Tieto stopy s nasledne potrebné pri dokazovani trestnych ¢inov

pri sidnom procese. Nedostatok a nekvalita stOp znemoziuji potrestanie vinnikov.
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Déokazom je proces s hackermi NBU. Policia uréila tidajnych pachatelov, prokurétor
vzniesol obzalobu. Slovenské organy neboli schopné dodat’ dostatok ddokazov pre

odsudenie. Z tohto pohl'adu povazujem za problematicku situaciu Policie SR.

Problém spoloc¢nosti a jej benevolentnejSicho pristupu K pocitatovej kriminalite
je i problém bezpecnosti. Ludia prili§ doveruji pocitatom a malo dbaji na bezpe¢nost’
pri pouzivani pocitaca. Na Slovensku Vv poslednych rokoch prebehlo viacero
preventivnych projektov, ktoré polozili zdklady bezpe¢ne prace s pocitaémi. Malo by
byt v tejto oblasti viac projektov, ktoré by posiliovali zakladné vedomosti obyvatel'ov

Slovenska o pocitacovej bezpecnosti.

Problém hrozby je na Slovensku vel'mi velky. Na Slovensku bolo za posledné
roky napadnutych mnoho spolocnosti. Hrozby prichddzajii zo Slovenska i zahranicia.
Obetami sa stali vyznamné média ako dennik Sme.sk, spravodajska televizia TA3,
portal Azet.sk. Uto¢nici sa nevyhli ani takym institiciam ako s banky. Menovite

Slovenska sporitel'na a Dexia banka.

Slovenska republika ma niektoré zakony, paragrafy, ktoré eSte v niektorych
krajinach nie su prijaté ani dnes. Neprijima v tejto oblasti zbytocné zakony, ktoré by
komplikovali zivot. Neprijima vSak ani niektoré zédkony, ktoré by poméahali bojovat
proti pocitacovej kriminalite. Tak ako napreduje pocitacova kriminalita, musia
napredovat’ 1 vSetky zlozky a legislativa, ktoré maji proti nej bojovat. Je potrebné
zvysit tresty pred odstraSenie hackerov, vytvorit' celistvy antispamovy zakon,
legislativne upravit’ tresty za spdsobenie $kody malwerom i podvod a ziskanie osobnych

udajov pomocou pocitacov.

Co tuto situaciu spoésobuje?

Zlozitost’ zistovania sUCasnej situacie spdsobuje nedostatok informacii

0 pocitacovej kriminalite na Slovensku, pripadne nedostupnost’ tychto informacii.

Legislativny proces je na Slovensku tak ako v mnohych inych krajinach prili§
zdihavy. Trva hrozne dlho, kym sa poslanci dohodnii na schvaleni, odmietnuti zdkona.

V dobe ked’ je zakon prijaty, kvoli zastaralosti neplni svoju ulohu.

Problém policie a justicie — nedostatok odbornikov v tejto oblasti. Slovensko by
malo vytvorit' utvar schopny zaoberat sa po¢itadovou kriminalitou. Utvar plny

profesiondlnych pracovnikov schopnych zaistit' v dostatocne rychlej dobe dokazy
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trestnych ¢inov. Pretoze ak sme uz aj trochu zacali riesit’ legislativny problém prijatim

dohovoru, nemame S$pecializovanu jednotku, ktora by sa touto ¢innost'ou zaoberala.

Problémom benevolentnejSieho pristupu je nedostato¢na vzdelanost’ uzivatel'ov
a navyky k dodrziavaniu bezpecnosti. Projekty a podobné prevenéné ¢innosti by mali
pokratovat’ nad’alej anielen to, mali by sa zlepSovat arozSirovat mnozstvo
odovzdavanych informaciach. Slovenskym obcanom boli dané akési zaklady ohl'adne
bezpecného pouzZivania informacnych a komunikaénych technologiach a niektorych
druhoch pocitacovej kriminality a 0 tom, Ze pocitaCové zloCiny mézu mat’ rovnaké
nasledky, ak nie horSie tie klasické. Znalosti je potrebné rozSirovat. Predovsetkym by
mali byt podporované vsetky vynimo¢né napady v tejto oblasti i od mimovladnych
organizacii.

Spolo¢nosti prevadzkujuce rdozne portaly, nevynakladaju na problém hrozby
dostatocné usilie a naklady. PredovSetkym niektoré znich nemaji ani ochotu
napravovat uz zistené chyby, aby uchréanili svojich zdkaznikov. V pripade, Ze su
niektoré spolo¢nosti napadnuté, snazia sa obhajovat’ a dlho popieraji informacie
0 utoku. Tym esSte viac ohrozuju bezpecnost' svojich zakaznikov. Preto by mala byt
Vv trestnom zakonniku uvedena povinnost’ nahlasovania pocitatovych zlo¢inov Policii
SR aupozornovania zakaznikov. V pripade poruSenia by boli spoloc¢nosti
sankcionované. Tak isto by mal zdkon prikazovat’ iurcité bezpeCnostné povinnosti
vSetkym spolo¢nostiam a ich pocitatom a systémom. Tieto prekazky, ktoré sposobuju

situdciu na Slovensku by bolo potrebné ¢im najskor odstranit’.
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Z.aver

Poslednd otazka: ,,Ako situaciu rieSit’?*“ Otazka bola zodpovedana v Casti

navrhov, hodnoteni a rieSeni. ESte raz si ale v kratkosti zhrnieme, ¢o by mala Slovenska

republika robit’ v boji proti po¢itacovej kriminalite.

Cielom prace bolo popisat’ su¢asnu situaciu v oblasti pocitacovej kriminality na

Slovensku a navrhnat' jej mozné rieSenie. Ciel' sa podarilo splnit’ prostrednictvom

vSetkych dostupnych zdrojov. Bola popisana situacia v krajine: historia a najzdvaznejsie

pripady, inStittcie, legislativa 1 prevencia. Nasledne boli najdené legislativne sposoby

rieSenia a Z nich vybrané urcité moznosti, ktoré¢ by mali byt aplikované na Slovensku.

V poslednej kapitole bola prevedend analyza celej situacie.

Zaroven boli zodpovedané vsSetky otazky, ktoré boli vytvorené za ucelom

splnenia ciel’a prace.

Mozné rieSenie by sme mohli zhrnit’ do nasledovnych bodov:

Slovenska republika by mala vytvorit' $pecialnu jednotku Policie SR,
zaoberajucu sa kybernalitou, schopnii zaznamenavat’ stopy a patrat’ po
zloCincoch.

Mal by sa zvySovat pocet znalcov, ktori pomahaja pri tvorbe legislativy,
I ktori vytvaraji znalecké posudky pre ucely stdnych procesov.

Nad’alej by mali pokracovat’ preventivne projekty. Ich mnoZstvo by sa
malo zvySovat a je potrebné poskytovat’ d’alSie informacie.

Zvysit tresty proti hackerom. Najmé z hladiska poctu rokov, pripadne
moznost’ udelovat’ pokuty.

Zaviest' zakon ako reakciu na smernicu EU IPRED, modifikovanie na
rozdiel od Svédska. Provideri by museli informacie odovzdavat
spolo¢nostiam, chraniaci autorské prava cez organy SR, aby
nedochadzalo k zneuzivaniu.

Vytvorit’ preventivne programy proti malwaru, aby sa uZivatelia mohli
lepSie branit’ aboli oboznameni s problematikou. Zakony su v tejto
oblasti totiz neti¢inné a mdzu sposobit’ viac komplikacii.

Zavedenie jednotného antispamového zdkona, ktory by mal len jeden

dozorujici organ, zahfnal by i spam s malwarom a ziskavanie, zbieranie
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adries ako trestné Ciny. Zaroven je potrebné vytvorit’ na strankach uradu
jednoduchy formular na nahlasovanie spamu.

e Preventivne pdsobit’ proti phishingu, vzdeldvanim uzivatelov. Pripadne
zavedenie zdkonov s prisnymi trestami pre pachatel'ov.

e Spolo¢nosti by mali mat’ zdkonom danu povinnost’ chranit’ svoje pocitace
a systém.

o Legislativne by bolo dané nahlasovanie pocitatovych utokov pod

hrozbou trestu.

Toto st vSetky body navrhu, ktoré st povazované za spravne a pouziteI'né
Vv oblasti pocitacovej kriminality na Slovensku. V budicnosti by sa mali podobné

navrhy zlepSovat, aby nezaostavali za vyvojom kybernality a prinasali potrebné a dobré

rieSenia problémov i pozitivne vysledky.
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Priloha 1 Ukazka napadnutej stranky HzDS,
zdroj: http://hysteria.sk/hacked/www.hzds.sk/

W
>

Vitame Vas na NOVYCH strankach hnutia za demokraticke(?) Slovensko

«ve8tale,..,

..trplet kazdy den nutkanim Xupit si POLITICKY bulvar...
2vysovat adrenalin sledovanim POLITICKYCH relacii...
.ooutapat za vo viastnej POLITICKEJ neschopnosti..,.
onenavidiet sa kvoli POLITICKEJ prislusnosti,..
c.vidiet clernobiely POLITICKY svet..

emadialne sa tyrat POLITIKOU, ., .

Medialny masochizmus, vy ho stale necitite?
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————— UL = o e

mesidzis << _EDE'_
to admin: tejk it izy, prinajhorsom zomries hlupy a v spanku...
zdravime vlka'
a avist te potom balil...do folie.. hmm, to i1ste...
f: kluci, byli ste ve skole hodni? ja se tady jen tak prolitnu
1-1: nejsem kamen, nejsem ostrov
:(e): don't fear the reaper
insert coin to continue. ..
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Priloha 2 Ukazka napadnutej stranky ISDN.cz,
zdroj: http://hysteria.sk/hacked/www:.isdn.cz/

no czert, no dastych, 100% binary division

this domain is for sale
contact dastych@mver.cz or call 02 / 2431 4334

binary.division

tuna je puvodni stranka

tuna najdete zdrojaky skriptu, uzijte si to :-)

Vzkazy

Messaany: tos posral.

D:ty | . kdy mi vratis prachy?

Veroniko, miluju te

Pozdravujeme zvidaveho invalidu Jirku Karaska

Stay tuned, more to come. binary division enjoys the ride.
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Priloha 3 Text vytvoreny a zanechany hackerom na stranke Inzine.sk,
zdroj: http://www.inzine.sk/inzine_assets/clanok/00006300/6315/jezisko.htm

(nevhodné slova su odstranené)

Pre€o som hackol inZine?
Lebo ste ma uz proste ... .
Ako som to dokazal?
Jednoducho. Som Jezisko. A JezisSko plni vSetky priania. Aj svoje vlastné.

Hackol som inZine, aby som vam, intelektualom, programatorom, spravcom sieti, ludom z
celého sveta, ktori toto Citate, sprostredkoval svoje posolstvo. Ja viem, Ze mam na to kfiazov a
tych divnych typkov v redakcii Katolickych novin, Putnika svatovojteSského a podobnych
nezmyslov, ale ja viem, ako vyzeraju, akym jazykom hovoria a ¢o to vypustaju za kecy.
Nezaujimaju vas. Kym by nemali na sebe podprsenku €islo 4, chvostik na lesklych bikinach a
na hlave zajacie usi, ani by ste ich nepocuvali.

Viem o vas vsetko.

Viem, kolki sa pripajate len preto, aby ste vySplechli vSetku zlost, ponizenie a nemilovanu
osamelost zo seba von na ostatnych. Viem o vSetkych, ktori si po ¢lankoch o laske idu na
balkdn zapalit alebo sa zatvoria na toaletach. ... Viem o vaS8ich beznadejach, smutkoch, o
vasich premrhanych Sancach. Viem o kazdom dni, ked méte pocit, Ze vam Zivot uteka pomedzi
prsty. Ze nepostupujete ani k vaésiemu $tastiu, ani k laske, ani k dokonalosti, ani k blahu, Ze
postupujete len k bezmocnosti, ochabnutosti, slabosti, samote, bolesti, bezvladnosti a smrti.
Nie je to tak.

Nie preto, ze som tu ja. Preto, ze ste tu vy. Vy s vasim skutoénym Ja. Vase JA vie, Zze vy
vSetci, ¢o teraz Citate tieto riadky, ste vyvoleni. Osud to tak chcel, aby ste sa dostali k
tomuto posolstvu. To posolstvo obsahuje jedno LASKA.

Uz sa, do ..., prestarite [utovat, urazat, zZiarlit, prestante sa opustat a zacnite milovat samych
seba. VSetci, €o toto Citate, ste vnutorne silni a zaziarite jasnym svetlom, ak kone¢ne vezmete
odvahu a pohladite svoju dusu, svoje telo, svoj Uzasny mozog, svoje vnimaveé srdce.
Nemdbzem sa pozerat, ako sa vy, ti najinteligentnejsi, najdokonalejsi, najschopnejsi, vy, ¢o ste
obdareni, niCite a umarate bezvyznamnostami, banalitami a Gplnymi ..., ktoré vam vntili ini,
aby ste sa nimi zaoberali.

Je ¢as skongéit. Divajte sa na tento text.

Budem odpoéitavat. Ked’ poviem DVANAST, budete ako JA. Vemocni. Milujuci.
Milovani. Stastni. Stiéast'ou harmonického celku. Povedzte svoje meno v tej podobe, aka
mate najradsej. Zacinam pocitat’. Odteraz Citajte nahlas.
Jeden.Dva.Tri.Styri.Péit.Sest.Sedem.Osem.Devit.Desat.Jedendst.Dvanast.

Mam radost. Citim Stastie. Milujem. Miluja ma. VSetko, ¢o chcem, mézem. Za¢inam
chapat. Som sucéast'ou celku. Som to konec¢ne JA.

A teraz tie Vianoce budu naozaj stat’ za to.
To bol daréek od JeZiSka pre vSetky dobré deti. A vy vSetci ste niekde vo vnutri dobré deti.
A uz matolko ... .
Ak mi chcete podakovat, urobte tak hned. PoCujem Vas!
Ak sa chcete podelit s dojmami s ostatnymi, mdzete tak urobit na tomto mieste.
Ak teraz chcete, tu mate inZine.
Vas
Jezisko.
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Priloha 4 Phishingovy email, zaslany klientom Slovenskej sporitel'ne,
zdroj: http://www.dsl.sk/images/articles/2008-03-26-phishing-2.png

@ Morilla Firefox 3 Beta 4 e
Sdbor Upravit® Zobrazit' Histdria Zalozky Nastroje Pomocnik
-‘-:"c xﬁv P - |[Cl-|Google &
Dostali ste nowd spravu na UPOZORNENIE
Prosime Vas o obnovenie Gétu.
Va3 (Eet Internetbanking je momentalne blokovany.
Aby ste sa mohli prihlasit, pripojte sa na niziu stranku:
https-/fib slsp sk/main/start do
© 2002 - 2008 Slovenska sporitelfia, a. 5.
Hotove :, 0:2
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Priloha 5 Podvodna stranka Slovenskej sporitel'ne,
zdroj: http://www.slsp.sk/image/content/screen_phising_26032008_03.qgif

SPORITELHA

ifra  Shodontekyi kb Factoring Lossing  Aseot Mansgoment  Dsorowy ketakig

Formular online na obnovenie sluieb

Prosime vis o dodanie nikich informbcie. Vietky informacie si potrebne, s wnimkou pripadu ked existuji pok

Dsobnd ddaje:

Homplainé meno;
Adreca;

Blesto:
E-mail:

Informacie tykajice sa déha;

Cislo karty:

Datum ukontend platnosts; | - ” |
PIH kardy: I

Ot
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Priloha 6 Nevydareny phishingovy email Dexia banky,
zdroj: http://www.zive.sk/uploadedfiles/264891837.png
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mnohonosobny iBet 15 piesnd fefeno nepfvpustm). Tebe ar ted dotaz af k darovat hlefeny dilezid
af k tny ifet. Dexia vile potrat flen urditd hmota thned a -I Elen uriitd potrony iz do iy dopis |
my ville navrogit ti] iet.

¢ Dema Eleltromcko posta Ostrazid [D LLEZ2294 4

Jak? pocvnovat JA navratit ma iget pfestup?

Cvaknout zde aZ k bt na nowstéve Elen urditd Odhodlany Bit stiedern a celd Elen uréith kroée af k
chod delimitace.

DokonEovany celek of élen urfitd casopiseckl evidencny lvstek bod vile automaticng navratit tvlj icet
nirstup.

Bt zavozon tebe do usmg Dexal
Clen urtitd Dexta Ceta
Coprright & 2003 Deda B, A1 rights recerved. Desizpated tradararbs sl brards are the property of their Tespectfue oaers.

Bt pfvjeran Ciut ne namvtat aZ k tato eleltromcko posta. Dot na postu poslant aZ k tato
adresovat délostielectvo bt odpoviédél Do pomoc , navezony af k tviy Dexa ifet a chivt tlen
Uttt * pomoct " bt zapojen clen urétn pata stronky of jakikolv blok

82


http://www.zive.sk/uploadedfiles/264891837.png

zdroj: http://medialne.etrend.sk/internet-spravy/na-webstranky-martinakovej-a-gasparovica-utocili-hackeri.html

Priloha 7 Utokom modifikovana stranka Zuzany Martindkovej,

I,

Zuzana Martindkova

Aktuaine sdormacie

10.3 2009
Preldasende o uloncarn
vodebine) Katvgrarse

£32009
AkInaa doma a
1Pz ert MY IPvO ok

182 2009

Podpotte Zuzame
Martinakow v anketich na
nleinete

ON-LINE

J 18.2.2009
12:00

F'e30917 141 777

Zuzana tvkrou rbilerky
na DETSXU ONKOLOGR

Predo kandidujem

Moje priority Movorme spolu Stretnime sa Foto & Video

Tlaceve spravy astaneviska. Fotogalésia Kontakt pre média

Prehlasenie o ukonéeni volebne) kampane

10,03.2009 |
Vazend spoduohCanda,

mofe rozhodeanio o Kasddovand 1a post preziderta Skovwnskej tepubliky nebolo Mahicé a jadnodisché, Tonuso
rozhodnimi predchazall did diskusi s mojou rodinot, priatelind | Varnd, ob<anmni Slovenske] republiky,

0 10 Tatdie je moje rozhodrase 0 ukond eni mope) volebnel kampane

Pod #0em okodn0sti S0m 83 rozhodla ukondd peeblehspoty kampan a stiahnut’ svoju kandidabley na post
prezdenta Stovenske) republiky

Mofe rozhodnuse Wwihadza I manolsha impuliov & podnetov 20 strany Vas, oblanov | vaiiostranicke) diskssie v
Skobodnom fore

Cucsiky ma velmi maia obvineria 10 sYrany médE koed nepravdivo informovall © spoluprict méa | mojich blizkych s
fnaninou skupinoy Istrolapitil

Hecl verim vo $vo) posiup do druného kola pre2identsiych volied 1ozhodla $0m $a vEeto Svoie Usilio vonoval
Skobodndmy 1oy a parlamentnym volbam

Priaznivcom a sympatzantom odpordiam volff sdiasného prezidenta vana Gasparonia van Gadparows je festny
a rowrwy Elowek | politik § velkym S24nicikymn reemerom

<< Spat” na zoznam <lankov
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Priloha 8 Napadnuta stranka prezidenta Ivana GaSparovica, zdroj: http://shaggy.sk/images/ujo-1.png

> "

“Myslim narodne,
citim socialne.*

g

PRECO KANDIDUJEM MO| PROGRAM PODPORA AKTIVITY FOTO-VIDEO MEDIA KONTAKT

Teraz v obdobi tazkych dopadov krizy na obcanov Slovensko potrebuje prezidenta so silnym socidlnym programom.
M&j program  Myslim narodne, citim socidlne" sa osveddil, a som rad, Ze ziskal podporu aj u najsilnejgich viadnych stran.

Som presvedéeny, Ze Slovensko prave teraz potrebuje socidlne istoty a solidaritu. A tie si zékladom mdjho prezidentského
programu aj do buddcna.

Slovensko je moja vlast, a ked' som otvorene podporil nadu $tatnost, myslel som to dprimne a vaine.

Nebol som na strane tych, ktori si nasu samostatnost neZelali ani na strane tych, ktori proti nej vystupovali ateraz chca byt
prezidentom krajiny, ktord odmietali.

Som jednym z Yas, som Vasdim prezidentom a citim, Ze mam este dostatok sil a energie, aby som sa podiel'al na formovani
uspesného pribehu nagej viastil

DNESNY PROGRAM
11. marca 2009 —streda
[Wiac

ODPORUCANE LINKY
vy nasprezident sk sy prezident sk

Toto v&etko mi do hlavy natladil ujo Fico, ale nemam to nikomu hovorit. Popravde, ja mu moc neverim, Ze to robi pre moje dobro. Ale wwvwy strana-smer.sk vy .Sns.sk
zase s prezidentskym platom som celkom spokojny & preto som si povedal, predo by som sa mu nepodvolil. Na dichodok sa mi wwvyy hzd. sk wyvwy miadi.eu
este ist nechce.
Dakujem za Vasu diverul
Ivan Gasparovic
v
M— — — —— s —
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Priloha 9 § 247 Trestny zakon ¢. 300/2005 Z. z.,
zdroj: http://ww.vyvlastnenie.sk/predpisy/trestny-zakon/

§ 247
Poskodenie a zneuzitie zaznamu

na nosi¢i informacii

(1) Kto v umysle sposobit’ inému $kodu alebo inii ujmu alebo zadovazit' sebe alebo
inému neopravneny prospech ziska neopravneny pristup do pocitaCového systému,
k inému nosicu informacii alebo jeho Casti a
a) jeho informacie neopravnene pouzije,
b) také informacie neopravnene znici, posSkodi, vymaze, pozmeni alebo zniZi ich
kvalitu,
C) urobi zasah do technického alebo programového vybavenia pocitaca, alebo
d) vkladanim, prenaSanim, poSkodenim, vymazanim, znizenim kvality,
pozmenenim alebo potlaenim pocitatovych dat mari funkcnost
pocitacového systému alebo vytvara neautentické data s umyslom, aby sa
povazovali za autentické alebo aby sa s nimi takto na pravne ucely nakladalo,
potresta sa odnatim slobody na Sest’ mesiacov az tri roky.
(2) Rovnako ako v odseku 1 sa potresta, kto na ucel spachania ¢inu uvedeného v
odseku 1
a) neopravnene sleduje prostrednictvom technickych prostriedkov neverejny
prenos pocitacovych dat do pocitaCového systému, z neho alebo v ramci
pocitatového systému, alebo
b) zaobstara alebo spristupni pocitaovy program a iné zariadenia alebo
pocitatové heslo, pristupovy kod alebo podobné udaje umozitujice pristup do
celého pocitacového systému alebo do jeho casti.
(3) Odnatim slobody na jeden rok az pat’ rokov sa pachatel’ potresta, ak spacha ¢in
uvedeny v odseku 1 alebo 2 a spdsobi nim zna¢nt skodu.
(4) Odnatim slobody na tri roky az osem rokov sa pachatel’ potresta, ak spacha ¢in
uvedeny v odseku 1 alebo 2
a) a spdsobi nim skodu velkého rozsahu, alebo
b) ako ¢len nebezpecného zoskupenia.
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Priloha 10 § 283 Trestny zakon ¢. 300/2005 Z. z.,
zdroj: http://ww.vyvlastnenie.sk/predpisy/trestny-zakon/

§ 283

PoruSovanie autorského prava

(1) Kto neopravnene zasiahne do zakonom chranenych prav k dielu, umeleckému
vykonu, zvukovému zaznamu alebo zvukovo-obrazovému zaznamu, rozhlasovému
vysielaniu alebo televiznemu vysielaniu alebo databaze, potrestd sa odinatim
slobody az na dva roky.

(2) Odnatim slobody na Sest’ mesiacov az tri roky sa pachatel’ potresta, ak spacha ¢in
uvedeny v odseku 1

a) posobi nim vacsiu skodu,

b) zavaznej$im spdsobom konania,

C) z osobitného motivu, alebo

d) prostrednictvom pocitacového systému.

(3) Odnatim slobody na jeden rok az pat rokov sa pachatel’ potresta, ak spacha ¢in
uvedeny v odseku 1 a sposobi nim zna¢nu Skodu.

(4) Odnatim slobody na tri roky az osem rokov sa pachatel’ potresta, ak spacha ¢in
uvedeny v odseku 1

a) a sposobi nim skodu vel’kého rozsahu, alebo

b) ako ¢len nebezpecného zoskupenia.
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(1) Reklama musi byt’ v stlade s pravidlami hospodarske;j sutaze” a dobrymi mravmi.

Priloha 11 § 3 odsek 7 ¢. Zakona 147 /2001 Z. z. o reklame,
zdroj: http://www.vyvlastnenie.sk/predpisy/zakon-o-reklame/

§3
VSeobecné poziadavky na reklamu
8)

(2) Reklama nesmie byt klamliva.”

(3) Reklama nesmie byt’ skryta.

(4) Reklama nesmie mat’ znaky nekalej obchodnej praktiky.

la)

(5) Reklama nesmie

a)
b)

c)

d)

9)
h)

zneuzivat’ doveru spotrebitel’a, nedostatok jeho skusenosti alebo vedomosti,
prezentovat’ produkty, ktorych vyroba, predaj, poskytovanie alebo pouzivanie
su zakazané,

obsahovat’ ¢okol'vek, ¢o znevazuje I'udski ddstojnost, urdza narodnostné
citenie alebo naboZenské citenie, ako aj akukol'vek diskrimindciu na zaklade
pohlavia, rasy a socialneho pévodu,

propagovat nasilie, vandalizmus alebo vulgarnost’ a navadzat’ na protipravne
konanie alebo vyjadrovat’ s nim sthlas,

prezentovat’ nahotu l'udského tela pohorsujicim spdsobom,

prezentovat produkty posSkodzujuce zivotné prostredie alebo produkty
Skodlivé Zivotu alebo zdraviu l'udi, zvierat alebo rastlin bez toho, aby sa na
Skodlivost’ vyslovne a zretel'ne neupozornilo,

ohrozovat fyzické zdravie ani psychické zdravie obc¢ana,

prezentovat’ produkty ako prospesné zdraviu l'udi, zvierat alebo rastlin, ak to
nie je preukazané odbornym posudkom,

prezentovat’ potraviny a vyzivové doplnky tak, akoby mali ucinky liekov,
vyuzivat' zmyslové vnimanie, ktoré ovplyviiuje paméit’ ¢loveka bez toho, aby
si to uvedomil (podprahové vnimanie),

obsahovat’” osobné udaje, Udaje o majetkovych pomeroch osob bez ich
predchadzajuceho sthlasu,

odvolavat’ sa na vyhlasenia inych 0sob bez ich predchadzajliiceho suhlasu,
zasahovat’ do prav inych osob bez ich suhlasu,

zneuzivat’ doveru maloletych osdb,
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(6)

(7)

(8)
(9)

1. podnecovat na spravanie, ktoré moze ohrozit’ ich zdravie, psychicky
vyvin alebo moralny vyvin,

2. zobrazovat ich v nebezpeénych situaciach,

3. nabadat’ ich na nakup nevhodnych produktov alebo produktov, ktorych
predaj je tymto osobam zakazany, alebo na nakup produktov
prostrednictvom telefonu, telefaxu alebo elektronickej pocitacovej siete
tak, ze sa zneuzije ich neskusenost’ a dovercivost,

4. obsahovat’ priamo vyzvu maloletym osobam, aby nabadali rodicov
alebo iné osoby na nakup produktov.

Reklama musi spiiat’ poziadavky na verejné redové prejavy, dodrziavat zasady
jazykovej kultury, gramatické a pravopisné pravidla, pravidld vyslovnosti
slovenského jazyka a ustalent odbornu terminolégiu.
Reklama sa nesmie Sirit' automatickym telefonickym volacim systémom,
telefaxom a elektronickou postou bez predchadzajiceho sihlasu ich uZivatela,
ktory je prijemcom reklamy.
Reklama sa nesmie $irit’ adresne, ak adresat dorucenie reklamy vopred odmieta.
Reklama osobitnej ponuky produktov musi obsahovat’

a) datum zaciatku lehoty, pocas ktorej osobitnd ponuka bude trvat, ak tato

lehota este nezacala plynut,
b) datum skoncenia lehoty osobitnej ponuky alebo tidaj o tom, Ze osobitna

ponuka plati az do vyCerpania zasob produktov.

88



Priloha 12 § 65 odsek 2 ¢. Zakona 610/2003 Z. z. o elektronickych komunikéciach,

zdroj: http://www.vyvlastnenie.sk/predpisy/zakon-o-elektronickych-komunikaciach/

§ 65

NevyZiadana komunikacia

(1) Elektronickou postou je akakol'vek textova, hlasova, zvukova ¢i obrazova sprava
zasland prostrednictvom verejnej siete, ktord mozno ulozit' v sieti alebo v
koncovom zariadeni prijemcu, kym ju prijemca nevyzdvihne.

(2) Na ucely priameho marketingu je dovolené volanie, zasielanie faksimilnych
sprav, sprav elektronickej posty vratane sluzby kratkych sprav uzivatel’ovi len
s jeho predchadzajucim sihlasom. Za suhlas sa povazuje aj sihlas osoby,
ktoru uzivatel’ splnomocnil na pouZivanie svojho pristupu k sieti. Udeleny
stihlas moZno kedykol’'vek odvolat’. Je zakazané zasielanie elektronickej posty
na ucely priameho marketingu, z ktorej nie je znama totoZnost’ a adresa
odosielatel’a, na ktori mozZe uzivatel’ zaslat’ ziadost® o skoncenie zasielania
takych sprav.

(3) Predchadzajuci suhlas uzivatela sa nevyzaduje v pripade priameho marketingu
vlastnych podobnych tovarov a sluzieb podniku uZzivatel'ovi, ktoré¢ho kontaktné
informacie na dorucenie elektronickej posty podnik ziskal v stvislosti s predajom
tovaru alebo sluzieb a v sulade s tymto zdkonom alebo s osobitnym predpisom.24a)
Uzivatelovi sa musi poskytnut’ moznost jednoducho a bezplatne kedykol'vek

odmietnut’ také pouzivanie udajov.
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Priloha 13 § 4 odsek 6 ¢. Zakona 22/2004 Z. z. o elektronickom obchode,
zdroj: http://www.vyvlastnenie.sk/predpisy/zakon-o-elektronickom-obchode/

§ 4

VSeobecné informacné povinnosti

(1) Poskytovatel’ sluzieb je povinny prijemcovi sluzby na elektronickom zariadeni
poskytniit’ najma tieto informacie:

a. nazov, obchodné meno a sidlo poskytovatela sluzieb, ak ide o pravnicka
osobu, alebo meno, priezvisko, miesto podnikania a adresu bydliska
poskytovatela sluzieb, ak ide o fyzickl osobu,
danové identifikac¢né ¢islo, ak je platitelom dane z pridanej hodnoty,
adresu elektronickej posty a telefonne Cislo,
oznacenie registra, ktory ho zapisal, a ¢islo zépisu,
nazov a adresu organu dozoru alebo dohl'adu, ktorému ¢innost’ poskytovatela
sluzieb podlieha.

(2) Pri komer¢nej komunikacii 0sob podla § 3 ods. 7 musi poskytovatel' sluzieb
prijemcovi sluzby na elektronickom zariadeni poskytnut' okrem tudajov podla

® o0

odseku 1 aj nadzov a sidlo prislusnej samospravnej stavovskej organizacie zriadenej
osobitnym predpisom, 11b) v ktorej je osoba vykonavajaca regulované povolanie
10) zapisana, jej akademicky titul a ¢lensky stat nadobudnutia akademického titulu,
odkaz na prislusné pravidld vykonu povolania a poskytovania sluzieb ustanovené
samospravnou stavovskou organizaciou a sposob trvalého pristupu k informaciam o
prislusnej samospravnej stavovskej organizacii.

(3) Informéacie podla odseku 1 a 2 musia byt prijemcovi sluzby lahko a trvalo
pristupné a rozliSite'né od komercnej komunikécie.

(4) Ak poskytovatel’ sluzieb uskuto¢nuje komeréni komunikaciu v mene alebo na ucet
inej osoby, musi byt’ tato osoba identifikovana.

(5) Ak je pri komerénej komunikacii sucastou ponuky tovaru a sluzieb osobitna
ponuka, napriklad zl'ava, odmena, dar, spotrebitel’skd hra alebo sit'az, musi byt od
zakladnej ponuky pre prijemcu sluzieb rozliSiteI'nd, a podmienky, ktoré musia byt
splnené na jej ziskanie alebo na Ucast v nej, musia byt Tlahko pristupné,
zrozumitel'né a jednoznacné. Na informdcie o cene tovaru a sluzieb sa vztahuju
osobitné predpisy.

(6) Poskytovatel’ sluZieb nesmie dorucovat’ informacie komercnej komunikacie
elektronickou postou, ak si ich prijemca sluzby vopred nevyZziadal.
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Priloha 14 Kreslené postavicky projektu Ovce.sk, zdroj: http://www.ovce.sk/hry.phtml?pg=puzzle
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Priloha 15 Letak o ochrane osobnych tdajov z projektu Ovce.sk,
zdroj: http://sk.sheeplive.eu/sites/default/files/informacny_letak-

poskytovanie osobnych udajov.pdf

% [nformécie, ktoré das na web, sa dald
Aahko zneuiif. Niekto cudzi méZe na in-
fernefe wstupoval pod twoiim nickom.
obfaZzovar fa po telefdne & whradnif
vas byt. Rozmysli si preto. <o o sebe na
internete prezradis fmeno, fotky. video,
emall, telefonne Cislo, adresu domow
a do Skofy, hestd alebo kofko més rokow,
ako byzerds, koo méte pefiazl..).

% Coraz 845 na (nternet, uZ odtial nedosta-
nes, a preto nezvereifiul vides a fotogra:
fie, na Ktorych si v plavkich, v spodnel
bieliznl alebo mas odhalené Castl tela.

* Zval si zlofité hestd & nerouiivai jedno
hesto na vsetky stranky. Pri kontrolnsich
otazkach, ktoré sa poudivaii ako pomoc
pri- strate hesta, zvol odeoved, ktoru
okrem tebia nikto nepoznd.

* auammmcMsmm
Nebovofunuiéosebehtiorodine.

unicef &

% Ak zistiE, Ze nlekto zneudil tvoiu fotogra-

fiu alebo niekto na ete wwstupule pod
fvololt prezyvkou, povedz fo rodicom
alebo spraveovt servera, aby lebo odet
zablokoval, Dokazy si uschovai.

%* NedGverui nikomu, kto fa presviedéa.

aby si zataloval vase internetové kama-
ratstvo pred rodicmi ani tomu, kio vwsto-
puie ako tinedZer. ale nevie odsovedal
na vacsinu otdzok, kroré tvoll rovesnicl
poznail.

Ak sa potrebules poradif
zavolai na bezplathu

eSlovensko
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Priloha 16 Komiks z projektu Ovce.sk,
zdroj: http://sk.sheeplive.eu/sites/default/files/lkomiks_netancuj_s_vlkom_ a4 0.pdf
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TUNLTRASINIE?
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10 54 11 L8 HILED SivA

733 o unicef & eSlovensko
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