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Abstrakt: 

Bakalářská práce sleduje situaci přímého bankovnictví v České republice a jejím cílem je 

zejména analýza bezpečnosti této oblasti bankovnictví. Věnuje se charakteristice 

komunikačních kanálů, jednotlivým formám elektronického bankovnictví a jejich možnostem. 

Hlavní důraz je kladen na rizika a hrozby v této oblasti a především na způsoby zabezpečení 

jednotlivých forem přímého bankovnictví. Kromě celkového přehledu, který tato práce 

poskytuje, je zde uvedena komparace bezpečnosti pěti aplikací internetového bankovnictví 

vybraných českých bank. Ze srovnání vyplývá, že tyto banky jsou velmi dobře zabezpečené. 

 

Klíčová slova: 

přímé bankovnictví, internetové bankovnictví, bezpečnost, autentizace, autorizace 

 

Abstract: 
Bachelor thesis studies the situation of direct banking in the Czech Republic and its main aim 

si to analyze the safety of this banking sector. It deals with the characteristics of 

communication channels, various forms of electronic banking and its possibilities. The main 

emphasis is placed on the risks and threats in this area and especially on the methods for 

securing various forms of direct banking. In addition to an overall view, that this work 

provides, is herein evaluated the safety of Internet banking applications five selected Czech 

banks. The comparison shows that these banks are very well secured. 

 

Keywords: 
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1 Úvod 

V několika posledních letech udělala oblast informačních technologií a komunikace obrovský 

krok dopředu. Téměř každý dnes vlastní mobilní telefon a má přístup k internetu. A reagovat 

na to musela do té doby velice konzervativní oblast bankovnictví. A tak jako firmy začaly 

nabízet své produkty na internetu, i banky nezůstaly uzavřené a nabízejí svým klientům 

služby třeba prostřednictvím internetu. 

Otevření nových komunikačních kanálů mezi klientem a bankou dalo za vznik 

elektronickému bankovnictví, ale na druhé straně také novým hrozbám a rizikům. Přizpůsobit 

chování těmto rizikům musí samozřejmě banka i klient. Informační kanály se rodily postupně, 

vzniklo jich hned několik a téměř každý z nich se více či méně dodnes používá. 

Nejvyužívanějším je bezesporu internet. 

Cílem této práce je analýza zabezpečení jednotlivých forem elektronického bankovnictví, 

zejména pak bankovnictví internetového, v rámci ČR. Zabývat se budu autentizací uživatele, 

autorizací transakcí i dalšími bezpečnostními prvky internetových bankovních aplikací. 

Komparací systémů internetového bankovnictví u vybraných českých bank posoudím úroveň 

jejich bezpečnosti. Dále chci upozornit na rizika plynoucí z internetové komunikace, způsoby 

jak jim předejít a jak je řešit.  

V úvodní kapitole je vymezen pojem elektronického bankovnictví. Následuje stručný 

historický vývoj této oblasti. Závěr kapitoly je věnován změnám bankovního prostředí 

v důsledku implementace systémů elektronického bankovnictví a otázce, co vlastně banky 

vede k provozování těchto systémů. 

Následuje kapitola, kde jsou identifikovány základní distribuční kanály, na což navazuje 

charakterizování jednotlivých forem přímého bankovnictví. Vysvětleny jsou jejich základní 

principy fungování, výhody a nevýhody. 

Potom co se čtenář seznámí s fungováním elektronického bankovnictví, je mu předloženo 

téma zabezpečení, ve kterém se znovu věnuji formám přímého bankovnictví, nyní však 

z hlediska bezpečnosti. Jedná se o autentizaci uživatelů, autorizaci transakcí a další 

bezpečnostní prvky. Zabývám se zde riziky z pohledu banky i klienta a možnými útoky 

v elektronickém bankovnictví. 
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Poslední kapitola je věnována srovnání aplikací internetového bankovnictví pěti největších 

bankovních domů v ČR. Kritériem pro toto srovnání je zabezpečení těchto aplikací. 

Práce jako celek nemůže zahrnout celou oblast přímého bankovnictví a jeho zabezpečení, 

proto se v závěru omezuji především na internetové bankovnictví, které je dnes klienty 

nejvíce využíváno. I přes toto omezení podává práce přehled o možnostech v oblasti 

elektronického bankovnictví. 
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2 Elektronické bankovnictví 

V této kapitole je charakterizován pojem elektronického bankovnictví, stručně přiblíženy 

počátky a vývoj v této oblasti a na závěr uvedeny hlavní příčiny změn v klasickém 

bankovním prostředí. 

2.1 Vymezení pojmu elektronické bankovnictví 

Pro správné vymezení výrazu e-banking (elektronické, přímé, vzdálené bankovnictví) 

je užitečné definovat další dva pojmy, které mohou být v této souvislosti zavádějící. 

Prvním z nich je e-commerce, čímž se rozumí oblast distribuce, nákupu, prodeje, marketingu 

a servisu produktů prostřednictvím elektronických systémů, zejména pak internetu. Firma má 

své webové stránky, přes které umožňuje svým klientům např. nákup zboží a další procesy 

na to navazující. Jedná se o oblast, která je podmnožinou e-businessu. 

E-business (elektronické podnikání) je poněkud širší pojem. Využívá zejména webové 

technologie a automatizované informační systémy k provozování obchodních procesů 

zahrnující elektronické nakupování, přes management zásobování, zpracování objednávek, 

zákaznický servis, až po kooperaci obchodních partnerů. Zatímco e-commerce se primárně 

koncentruje na elektronické obchodování, e-business se elektronickému podnikání věnuje 

komplexněji. Jedná se o transformaci a zefektivnění firemních aktivit a procesů využitím 

moderních technologií. 

E-banking je chápán jako podmnožina e-commerce, protože se v zásadě jedná o poskytování 

služeb nebo informačního kanálu, kterým jsou služby poskytovány. K prodeji zboží zde však 

nedochází. Elektronické bankovnictví je jednoduchý a efektivní nástroj na obsluhu klientů 

finančních institucí zajišťující otevřený a samoobslužný komunikační kanál, jehož 

prostřednictvím může klient pracovat se svým účtem a využívat dalších služeb banky. 

Madleňák a Švadlenka definují tuto oblast takto: 

„Elektronické bankovnictví představuje poskytování bankovních produktů a služeb nižších 

hodnot široké klientele prostřednictvím elektronických cest. Produkty a služby mohou 

zahrnovat přijímání vkladů, poskytování půjček, vedení účtů, finanční poradenství, 
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elektronické proplácení účtů a poskytování dalších elektronických platebních produktů 

a služeb jako jsou např. elektronické peníze.“
1
 

Charakteristickým rysem přímého bankovnictví je přístup klienta ke svému účtu 24 hodin 

denně, 365 dní v roce, ať je téměř kdekoliv. Nezávislost na otevírací době banky, pohodlná 

a zároveň rychlá výměna informací mezi bankou a klientem, možnost vykonávat platební styk 

nezávisle na tom, kde se právě nacházíte – to jsou další znaky přímého bankovnictví. 

Uživateli disponujícímu příslušnou komunikační technologií tak nestojí ve spojení s bankou 

žádná překážka. 

2.2 Historie elektronického bankovnictví 

Banky byly po staletí odkázány při komunikaci s klientem na osobní styk na svých pobočkách 

či na práci svých reprezentantů a zástupců. To se však v druhé polovině dvacátého století 

mění díky prudkému technologickému vývoji, který mimo jiné výrazně ovlivnil finanční trh 

a oblast platebního styku. Finanční instituce tak mají k dispozici širokou paletu 

komunikačních prostředků.  

Téměř každý si dnes pod pojmem elektronické bankovnictví představí služby poskytované 

bankou prostřednictvím internetu. Jak uvidíme později, není to ten správný pohled. Mezi 

služby elektronického bankovnictví se řadí i ty, které vznikly daleko dříve než pojem 

samotný.  

Za počátek elektronického bankovnictví lze považovat vznik debetních platebních karet. 

I když je zařazení platebních karet do oblasti přímého bankovnictví nejednoznačné, protože 

nejsou klasickou formou komunikace mezi klientem a bankou, neboť jejich prostřednictvím 

nelze provést jinou operaci než obyčejnou platbu, v historickém kontextu své místo určitě 

mají. Předchůdcem platebních karet se stala věrnostní karta vydaná roku 1914 americkou 

telegrafní společností Western Union Telegraph Company. Ta umožňovala zákazníkům 

telefonovat a zasílat telegramy bez potřeby okamžitého placení. První univerzální platební 

karta spatřila světlo světa roku 1950, kdy byla zavedena společností Diners Club 

                                                
1ŠVADLENKA, Libor a Radovan MADLEŇÁK. Elektronické obchodování. Vyd. 1. Pardubice: Institut Jana 

Pernera, 2007, 163 s. ISBN 978-80-86530-40-6.  
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International. Těmito kartami bylo možné platit v restauracích, hotelech a obchodech, které 

měly se společností uzavřenou smlouvu.
2
  

V České republice se začaly využívat moderní platební karty v roce 1992. Přestože se je Češi 

učili používat pomalu, dnes je vlastní více než polovina obyvatel republiky. Koncem 

dvacátého století hledali banky cestu, jak ušetřit své náklady, a tak využily rozvíjejících 

se technologií a komunikačních kanálů a cenovými pobídkami motivovaly klienty k omezení 

osobního kontaktu s bankou. Klienti začali být směřováni na telefonní a vznikající internetové 

bankovnictví. V roce 1998 přišla se zcela novým způsobem ovládání účtu družstevní záložna 

FIO, u níž mohli klienti provádět běžné transakce na účtu. Avšak první čistě internetovou 

bankou byla Expandia banka (nynější Raiffeisenbank), která nabídla první skutečné 

internetové bankovnictví v roce 1999. A v rámci konkurenčního boje začaly i ostatní banky 

postupně zařazovat internetové bankovnictví do svého portfolia služeb a koncem roku 2000 

nabízely tuto službu už tři banky (Expandia banka, Union banka, Živnostenská banka)
3
. 

Současný vývoj platebního styku a zúčtování směřuje čím dál tím více k používání 

elektronického bankovnictví. Zdá se, že čím déle jsme na nějakou výraznější změnu 

v klasickém bankovním prostředí čekali, tím více je dnes tato oblast proměnlivá a dynamická.  

2.3 Změny v bankovním prostředí 

Klienti bank vnímají, jako vnější pozorovatelé, že jim banky nabízí nové produkty či způsoby 

komunikace. Inovaci produktů považují za přirozený vývoj a nijak se tím nezabývají. Avšak 

uvnitř banky dochází k podstatným změnám. To vše se děje díky dynamicky se rozvíjejícímu 

vnějšímu prostředí a globalizaci trhů, která umožňuje angažování nových konkurentů. A tím 

samozřejmě roste důležitost inovací. Vůči tradičnímu chápání bank jako konzervativních 

institucí je to zásadní změna, která má dopad na řízení a vnitřní chod banky. Otázkou ale je, 

co konkrétně vede banky k zavádění systémů elektronického bankovnictví. Hlavními aspekty 

jsou zatraktivnění služeb a možná úspora nákladů. 

Na finančním trhu neustále probíhá boj o klienta, a proto se banky snaží nalákat zákazníky 

konkurenčních společností, které nekopírují trend nových technologií, a nenabízejí tak 

                                                
2 PŘÁDKA, Michal a Jan KALA. Elektronické bankovnictví: rady a tipy : vše o používání karet, banka po 

telefonu a v počítači, je to opravdu bezpečné, pohledy do zákulisí - jak to dělá banka, co nás čeká zítra?, 

praktické informace pro všechny případy. Vyd. 1. Praha: Computer Press, 2000, 166 s. Praxe manažera. ISBN 
80-722-6328-5.  
3 Živnostenská banka (Živnobanka) je dnes součástí UniCredit Bank. Union bance odebrala ČNB v roce 2003 

bankovní licenci. 
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atraktivní služby. Pro určitou část klientely je rychlost služeb, kvalita služeb a úspora času 

významným faktorem při rozhodování. V každé zemi je skupina těchto lidí jinak veliká, 

závisí to na vyspělosti země, na kulturních a sociálních tradicích a politických podmínkách, 

ale vždy existuje. Je tedy jasné, že zatraktivnění služeb přinese téměř vždy alespoň nepatrnou 

konkurenční výhodu. 

Za úsporou nákladů stojí zejména snížení variabilních nákladů na jednu transakci. Avšak 

zavedením e-bankingu se okamžitě nesníží fixní náklady, protože bezprostřední nárůst klientů 

není tak velký, aby mohla banka například začít propouštět zaměstnance nebo dokonce zavírat 

pobočky. Na druhou stranu je zapotřebí uskutečnit investice spojené se zaváděním systémů 

elektronického bankovnictví a to se projeví v krátkodobém zvýšení fixních nákladů. 

Je zřejmé, že proces úspory nákladů je během na dlouhou trať a projeví se tak až po určitém 

čase. 

Implementací elektronického bankovnictví se mění i filosofie banky a jejích poboček. Mám 

tím na mysli přístup ke klientům, kteří jsou bankou směřováni k používání elektronických 

komunikačních kanálů, a banka na to musí být připravena. Musí být schopna prostřednictvím 

těchto kanálů poskytnout zákazníkům produkty a služby, které budou v obdobné kvalitě, jako 

by je poskytovala na pobočce banky. Jiný bude také marketing a způsob řízení společnosti. 

Bankovnictví je rychle měnící se odvětví, ve kterém může dojít při vynálezu nové 

komunikační technologie k další „revoluci“, a tak je možné, že naše budoucí generace budou 

znát kamenné budovy bank s jejich trezory a přepážkami jen z obrázků. 

S postupem času je vidět, že pozice elektronického bankovnictví pořád nabývá na síle. Stále 

však existuje skupina lidí, která je skeptická vůči elektronické formě komunikace, ať už kvůli 

obavám z bezpečnosti, nebo své technické negramotnosti. Tyto zákazníky neodradí ani 

zvyšující se poplatky za služby poskytované osobně na pobočkách bank. Dá se očekávat, že 

tyto kamenné pobočky do budoucna úplně nezmizí, ale budou sloužit jako kontaktní 

a poradenská centra. 

Mezi klienty i odbornou veřejností je často diskutovaným tématem bezpečnost transakcí 

poskytovaných prostřednictvím elektronických cest. Při využívání přímého bankovnictví je 

to opravdu nejdůležitější úloha. Tyto cesty lze zabezpečit různými formami, jako např. 

přístupovými hesly, elektronickým podpisem, šifrováním, bezpečnostními protokoly apod. 

O možnostech zabezpečení bude podrobněji pojednáno později (kapitola 4). 
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3 Formy elektronického bankovnictví a jejich možnosti 

Jak už bylo uvedeno výše, s postupem technologického vývoje se rozšiřují bankám možnosti 

komunikace s klientem. V dnešní době mají k dispozici celkem širokou škálu komunikačních 

kanálů a nabízené produkty se tedy liší jen nepatrně. Rozdílné mohou být schopnosti bank 

využít všech možností jednotlivých technologií. Obrázek 3.1 zobrazuje jednotlivé možnosti 

komunikace s bankou, jež může klient využít. 

Obr. 3.1: Možnosti komunikace s bankou 

Zdroj: upraveno autorem podle Přádka, Kala, 2000, str. 5
4
 

Z hlediska prostředků použitých ke komunikaci a charakteru dodavatelských elektronických 

cest lze vymezit následující formy elektronického bankovnictví: 

 telefonní bankovnictví, 

 GSM bankovnictví, 

 WAP bankovnictví, 

 homebanking, 

 internetbanking,  

 ostatní (PDA bankovnictví, JAVA bankovnictví, e-mail, fax atd.). 

                                                
4 PŘÁDKA, Michal a Jan KALA. Elektronické bankovnictví: rady a tipy : vše o používání karet, banka po 
telefonu a v počítači, je to opravdu bezpečné, pohledy do zákulisí - jak to dělá banka, co nás čeká zítra?, 

praktické informace pro všechny případy. Vyd. 1. Praha: Computer Press, 2000, 166 s. Praxe manažera. ISBN 

80-722-6328-5.  
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Dříve než se budu zabývat jednotlivými formami podrobněji, uvedl bych rozdělení operací 

přímého bankovnictví na pasivní a aktivní. Pasivními operacemi máme na mysli ty, o nichž 

se dá říci, že nemění stav účtu klienta. Umožňují získávání údajů o bance a jejích produktech 

i informace z informačního systému banky, např. stav a pohyby na běžném účtu. Vedle toho 

aktivní operace se přímo týkají účtu klienta a provádění operací s aktuálním zůstatkem. Mezi 

tyto operace patří např. příkaz k úhradě. Toto rozdělení transakcí je společné pro všechny 

druhy e-bankingu, může se lišit jen v důsledku omezení dané komunikační technologie. 

V tabulce (Tab. 3.1) je přehled základních pasivních a aktivních operací. 

Tab.  3.1: Aktivní a pasivní operace 

Pasivní operace Aktivní operace 

Zjištění zůstatku na účtu Příkaz k úhradě (i trvalý) 

Informace o pohybech na účtu Příkaz k inkasu (i trvalý) 

Informace o produktech a službách banky Zahraniční platební styk 

Informace o úrokových sazbách Obsluha termínovaného vkladu 

Informace o kurzovním lístku  

Zdroj: vlastní tvorba 

3.1 Telefonní bankovnictví 

Telefonní bankovnictví, jinak nazývané také jako phonebanking či telebanking, 

je po platebních kartách, které stojí na pomezí přímého bankovnictví, nejrozšířenějším 

komunikačním kanálem. Systémy telebankingu nemají v jednoduchosti přístupu ke službám 

konkurenci. Komunikace probíhá pomocí telefonu (mobilní telefon nebo pevná linka), který 

dnes vlastní téměř každý (Obr. 3.2 a 3.3), a především díky tomu došlo k masovému rozšíření 

a popularizaci této služby. 

Obr. 3.2: Domácnosti s pevnou telefonní linkou

 

Zdroj: Informační společnost v číslech 2012, ČSÚ 
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Obr. 3.3: Domácnosti s mobilním telefonem

Zdroj: Informační společnost v číslech 2012, ČSÚ 

Klient komunikuje buď s telefonním bankéřem, nebo automatickým telefonním systémem. 

Banky často používají kombinaci obou. Převážná většina bank na českém trhu nějaký typ 

telefonního bankovnictví poskytuje. 

Telefonní bankéř, se kterým se spojíte prostřednictvím tzv. call centra, podává informace 

o bankovních produktech a službách, dále nové produkty nabízí a po předchozí autentizaci 

provádí platební operace. Největší výhodou je, že klient komunikuje s živým operátorem. 

Bankéř je schopen zodpovědět otázky a vysvětlit danou situaci. Na druhou stranu je tato 

služba omezená pracovní dobou operátorů, avšak dnes už bývá nepřetržitý provoz 

standardem. Nevýhodou jsou vysoké poplatky, kterými banka motivuje zákazníky k využití 

jiné formy přímého bankovnictví. Z pohledu banky jsou totiž náklady na provoz této služby 

také vysoké. 

V případě telebankingu s automatickým hlasovým systémem (interactive voice response) 

se klient dostává do menu, ve kterém se orientuje prostřednictvím tónové volby svého 

telefonu. Pomocí hlasového menu je zákazník směřován až ke službě, kterou si přál 

uskutečnit. Z velké většiny se jedná o pasivní operace, ale některé banky umožňují provádět 

i jednoduché operace aktivní. V menu také bývá umístěna volba pro přepojení na pracovníka 

banky, jímž není nikdo jiný než výše zmíněný telefonní bankéř. Výhodou je plná 

automatizace a tím snížení nákladů na provoz. Ze strany klienta není tento druh 

phonebankingu příliš oblíben, zejména kvůli omezenosti služeb a nízké uživatelské 

přívětivosti. 

Do budoucna se očekává, že by mohly modernější technologie telebanking vytlačit, zejména 

možnosti internetu nejsou ještě zdaleka vyčerpány. Nadále však platí, že telefonní 

komunikační kanál je nejdostupnějším a stále hojně využívaným. 
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3.2 GSM bankovnictví 

U telefonu ještě chvíli zůstaneme, ne však u pevné linky, ale u mobilních telefonů GSM 

(Global System for Mobile Communication). Rozvoj digitálních technologií a rozšíření 

mobilních přístrojů (viz Obr. 3.3) dalo za vznik a prosazení GSM bankingu. To je služba, jež 

umožňuje nepřetržitý přístup k účtu klienta odkudkoliv. Nejčastěji využívanými službami 

jsou základní platební operace (příkaz k úhradě) a zjišťování informací o účtu (zůstatek). 

Stejně jako telebanking i GSM banking dělíme, zde na SIM Toolkit a SMS banking. 

V případě GSM SIM Toolkit nahraje banka za pomoci vašeho mobilního operátora na SIM 

kartu telefonu bankovní aplikaci, kterou najdete v menu vašeho telefonu. Aplikace je při 

nahrávání zašifrována, a tak nehrozí, že by z ní někdo mohl získat údaje. Pro přístup 

do aplikace je nutné zadat zvláštní bankovní PIN (BPIN). Po autorizaci se zobrazí menu, kde 

stačí nalistovat požadovanou volbu a pomocí tlačítek telefonu vyplnit např. příkaz k úhradě. 

Po potvrzení přijde uživateli, buď formou SMS zprávy, nebo e-mailem, informace 

o provedení vybrané služby. 

Druhým typem služby je SMS banking, a jak napovídá název, komunikace probíhá 

prostřednictvím SMS zpráv. Klient odešle bance prostřednictvím svého GSM operátora 

požadavek na službu a obratem dostává odpověď formou SMS zprávy. Realizovat je možné 

jak pasivní, tak aktivní operace. Pohodlně lze tak získat zejména informace o účtu klienta 

či kursech zahraničních měn. Výhodou je rychlost komunikace, avšak složitosti nastanou při 

přesném zadávání SMS zprávy, jejíž formát (viz Tab. 3.2) je definován bankou. Zvláště pak 

u aktivních operací se nabádá k pozornosti, aby nedošlo k přepsání.  

Tab.  3.2: Ukázka platebního příkazu 

U částka účet_debet účet_kredit splatnost [Vvar_symbol] [Kkonst_symbol] [Sspec_symbol] [MAC] 

Zdroj: server finance.cz
5
 

V dnešní době, kdy dochází k prolínání internetu a mobilní komunikace, a kdy díky tzv. 

chytrým telefonům mohou klienti ovládat internetové bankovnictví na svém mobilním 

telefonu, je těžké předvídat, jakou cestou se GSM bankovnictví ubere. Přes nízké zpoplatnění 

služby a bezpečnost transakcí naráží zákazníci na menší škálu služeb a nízký komfort 

obsluhy, to jsou hlavní pro a proti. 

                                                
5 Přímé bankovnictví. Finance.cz [online]. 2012 [cit. 2012-04-16]. Dostupné z: http://www.finance.cz/ucty-a-

sporeni/bezne-ucty/abeceda-beznych-uctu/prime-bankovnictvi/ 
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3.3 WAP bankovnictví 

WAP banking je služba založená na bezdrátovém aplikačním protokolu WAP (Wireless 

Application Protocol). Tato technologie umožňuje přístup k internetovým stránkám a je tak 

další možností, jak může klient využívat služeb banky. Jedná se o formu elektronického 

bankovnictví stojící na pomezí telebankingu a internetbankingu.  

Zákazníkovi postačí mobilní telefon GSM s podporou WAP protokolu a aktivními datovými 

přenosy GPRS (General Packet Radio Services). Tyto parametry splňují dnes téměř všechny 

telefony na trhu. Na WAPových stránkách banky, které jsou upraveny pro zobrazení 

na malých displejích telefonů, zadá uživatel přihlašovací jméno a heslo, což mu umožní 

ovládat svůj účet. K dispozici jsou opět základní pasivní i aktivní operace, lišící 

se v nabídkách bank. V ČR bankovní možnosti technologie WAP ukázala poprvé Expandia 

Banka v březnu 2000.
6
  

S nástupem třetí generace mobilních telefonů (3G), které umožňují nepřetržitý přístup 

k internetu, ztrácí WAP banking svou atraktivitu, která však kvůli nízké rychlosti připojení, 

vysokému objemu přenášených dat, vyšší nákladovosti oproti ostatním formám přímého 

bankovnictví a možné nekompatibilitě WAP prohlížečů s mobilními telefony nikdy na síle 

nenabrala. 

3.4 Homebanking 

Homebanking, známý také pod pojmem PC bankovnictví, představuje jednu z nejstarších 

forem elektronického bankovnictví. Uživatel komunikuje prostřednictvím počítače 

vybaveného speciálním softwarem, který mu poskytne banka. Ta mu také přiřadí přístupový 

kód do softwaru. K přenosu dat slouží modem a telefonní linky nebo datové sítě (internet). 

Tento způsob spojení banky a klienta je oboustranný, tedy finančně i časově výhodný. 

K dispozici je také velmi široká paleta možných operací.  

Z hlediska způsobu komunikace klientů s bankou lze rozlišit následující formy 

homebankingu. Prvním z nich je komunikace s bankou pomocí přenosných medií 

                                                
6 PŘÁDKA, Michal a Jan KALA. Elektronické bankovnictví: rady a tipy : vše o používání karet, banka po 
telefonu a v počítači, je to opravdu bezpečné, pohledy do zákulisí - jak to dělá banka, co nás čeká zítra?, 

praktické informace pro všechny případy. Vyd. 1. Praha: Computer Press, 2000, 166 s. Praxe manažera. ISBN 

80-722-6328-5.  
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a BBS (Bulletin Board System), druhým jsou klasické homebankingové systémy.
7
 

V počátcích, kdy nebyl internet využitelný jako dnes, probíhala komunikace tak, že klienti 

vyplňovali a podávali formuláře přímo v bankách. Jistým posunem vpřed byla skutečnost, kdy 

měli především firemní klienti možnost tisknout si své formuláře a ty už hotové a vyplněné 

přinést do banky. Znamenalo to úsporu především pro klienta, naopak pro banky se moc 

nezměnilo, protože zaměstnanci stále museli zadávat informace do počítače ručně. Dalším 

krokem byla možnost uložit transakce na děrný štítek, později disketu a spolu s formulářem 

podepsaným kompetentní osobou doručit bance, kde stačilo data z diskety načíst do počítače. 

Teď už jen stačilo najít vhodný elektronický komunikační kanál, aby vše probíhalo ještě 

rychleji a banka ušetřila i na nepřítomnosti fyzické obsluhy systému. Tímto kanálem se staly 

výše zmíněné modemy s telefonními linkami a internet. S touto modernizací se vyskytly také 

větší požadavky na zabezpečení obousměrného přenosu bank, o tom ale až dále.  

Mezi nevýhody PC bankovnictví patří technická vybavenost uživatele, ten musí mít počítač 

vybavený speciálním softwarem od banky. Software bývá často bankou aktualizován a tím 

se může zhoršovat jeho ovladatelnost. Nutností je také disponovat kompatibilním 

komunikačním kanálem a poplatky za spojení s bankou nepatří mezi nejnižší. Samozřejmostí 

je nepřetržitý přístup k účtu, navíc především střední a velké podniky ocení možnost 

propojení systému s vlastním účetním programem či podnikovým systémem a platební 

příkazy se tak mohou zadávat přímo z účetního programu. 

S pohledem do budoucna můžeme konstatovat, že řada funkcí homebankingu bude 

nahrazována internetovým bankovnictvím. Již dnes se tyto dvě oblasti velmi prolínají a je 

těžké je přesně oddělit. Hlavně v zájmu podniků bude snaha propojení PC bankingu např. 

se systémy obchodními a zásobovacími. 

3.5 Internetové bankovnictví 

Vznik a rozvoj internetu vnesl do komunikace mezi klientem a bankou nové možnosti, kvalitu 

a komfort. Internetbanking, jak je tato služba často nazývána, doznal v posledních letech 

nejvíce změn a je nejrychleji se rozvíjející formou přímého bankovnictví. S růstem uživatelů 

internetu roste i zájem o služby internetového bankovnictví, na obrázku 3.4 vidíme strukturu 

jednotlivců využívajících internetové bankovnictví v ČR v roce 2011. Přestože má 

                                                
7 ŠVADLENKA, Libor a Radovan MADLEŇÁK. Elektronické obchodování. Vyd. 1. Pardubice: Institut Jana 

Pernera, 2007, 163 s. ISBN 978-80-86530-40-6.  
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internetbanking za sebou již mnoho vývojových stádií, stále není vše ideální a v dynamicky 

se rozvíjející oblasti internetu to asi nikdy nebude. Zejména zabezpečení transakcí 

a bankovních informací musí být odolné vůči dnešním nástrahám internetového světa. 

Obr. 3.4: Jednotlivci používající internetové bankovnictví 2011

Zdroj: ČSÚ, Šetření o využívání ICT v domácnostech mezi jednotlivci 

V dnešní době je internet nejlevnějším komunikačním prostředkem, transakce provedené 

za pomocí internetu jsou několikanásobně levnější než transakce prostřednictvím telefonu 

a mnohokrát levnější než na přepážce banky. A není tedy divu, že je internetbanking bankou 

nejvíce podporován a klient je stimulován např. vyšším zpoplatněním ostatních 

komunikačních kanálů k jeho využívání.  

Ke komunikaci s bankou potřebuje uživatel počítač, na něm nainstalovaný běžný internetový 

prohlížeč a samozřejmě přístup k internetu. Oproti homebankingu je zde odbourána nevýhoda 

závislosti na konkrétním počítači, na druhou stranu nelze tento systém propojit s účetním 

programem. Naopak GSM bankovnictví se díky vázanosti na mobilní telefon jeví dostupnější. 

Mobilní telefon má dnes u sebe téměř každý, ovšem počítač s přístupem na internet všude 

není. 

Zejména kvůli vysokým vstupním nákladům na zařazení internetového bankovnictví 

do portfolia služeb se banky neomezují jen na pasivní operace, ale poskytují také operace 

aktivní. Z hlediska uživatelského komfortu dělíme internetové bankovnictví 

na neplnohodnotné a plnohodnotné.  

Při neplnohodnotném internetovém bankovnictví je nutné na počítač nainstalovat potřebný 

software poskytnutý bankou. Tímto se tento druh internetbankingu blíží homebankingu. 
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Neplnohodnotné bankovnictví je omezeno jen na počítač, který disponuje nakonfigurovaným 

softwarem. Tento druh není bankami často využíván. 

Druhým typem je plnohodnotné internetové bankovnictví, kterého se žádné z předchozích 

omezení netýká. Přístup ke svému účtu má tak klient z domova, zaměstnání či dovolené. 

Po podpisu smlouvy jsou bankou doručeny uživateli přístupové údaje, které klient zadá 

na webových stránkách pro přihlášení do systému, tím proběhne autentizace a následné 

spojení s účtem. 

Jak už bylo řečeno, rozvojem internetu byl učiněn obrovský skok v komunikaci s bankou. Pro 

klienta i banku to znamená úsporu času a nákladů. Systém internetového bankovnictví 

poskytuje vysoký uživatelský komfort, klient má vizuální přehled a obsluha je tak snazší. 

Snad jen řešení případných reklamací a dotazů je nutné řešit s živým bankéřem po telefonu 

či na pobočce. Internet není pouze komunikačním kanálem, proniká do všech oblastí banky 

jako je např. marketing, řízení vnitřních zdrojů atd. Zkrátka je vidět, že tato kapitola není ani 

zdaleka uzavřená. 

3.6 Ostatní formy přímého bankovnictví 

V následujících odstavcích se zmíním o několika formách e-bankingu, které jsou svou 

významností téměř zanedbatelné nebo nejsou tolik rozšířené. 

Jako první bych uvedl PDA bankovnictví, které umožňuje ovládat účet klienta prostřednictvím 

kapesního počítače PDA (Personal Digital Asistent). Spojení s bankou je realizováno přes 

internet, datovou síť nebo pomocí WiFi technologie, která vás spojí s internetovou sítí. Dále 

stačí mít nainstalovaný internetový prohlížeč s podporou SSL protokolu kvůli šifrování 

přenášených dat. Umožněno je provádět pasivní a základní aktivní transakce. Zhodnotíme-li 

uživatelský komfort, nejedná se o velmi přívětivé a přehledné prostředí, což je limitováno 

především velikostí displeje užívaného přístroje. Mezi klienty bank není tato možnost 

komunikace s bankou příliš populární, a tak se není čemu divit, že české banky PDA banking 

až na výjimky neposkytují. 

Na druhou stranu bych dodal, že v současné době, kdy velký rozvoj prožívají tzv. chytré 

telefony, vyvíjí banky aplikace (smart banking), které si klient nainstaluje zdarma do svého 

chytrého telefonu a s přístupem k internetu se jednoduše spojí se svým účtem. Tím 

se dostáváme k JAVA bankovnictví. Podstatou této komunikace je propojení klienta s bankou 
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prostřednictvím mobilního telefonu za pomoci datových přenosů. Uživateli postačí jen 

mobilní telefon s podporou mobilního programovacího jazyku JAVA. 

Ke komunikaci s bankou může zákazník využít také e-mailu a faxu. Přestože je nepovažujeme 

za plnohodnotné formy elektronického bankovnictví, ve vztahu klienta a banky figurují jako 

doplňky k hlavním komunikačním kanálům. Uživatel je může využít k získávání některých 

údajů o účtu, ale především k zodpovězení svých dotazů a řešení případných reklamací. 

Ze strany banky se jedná o hromadnou korespondenci týkající se její marketingové strategie 

a dále zasílání elektronických výpisů z účtu nebo potvrzujících e-mailů o úspěšně proběhlé 

transakci.  

Další, dnes už jen zřídka používanou alternativou přístupu zákazníka ke svému účtu, 

je samoobslužná zóna
8
. Jedná se většinou o dotykovou obrazovku (touch screen) nebo osobní 

počítač nacházející se v bance, kde je puštěna aplikace internetového bankovnictví. 

K přístupu k samoobslužné zóně se většinou využívá platebních karet. Provoz bývá 

nepřetržitý a k dispozici jsou základní pasivní i aktivní operace s účtem klienta. Nevýhodou 

je, že se zákazník musí dopravit na místo, kde se terminál vykytuje, stejně tak jako by šel 

přímo na pobočku. Pro banku jsou nepříznivé zejména vysoké zřizovací náklady.  

 

                                                
8 Dnes právě na tyto automaty vsází zejména nízkonákladové banky, které si chtějí vydobýt své místo na trhu. 

Příkladem je nově vzniklá Air Bank. 
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4 Bezpečnost elektronického bankovnictví 

Po charakteristice a zhodnocení jednotlivých forem e-bankingu se dostáváme k možnostem 

jejich zabezpečení. Jednotlivé komunikační kanály jsou více či méně napadnutelné 

a zneužitelné, a proto se také liší metody a nástroje, kterými lze zajistit jejich bezpečnost. 

Základem zabezpečení je zaručit bezpečný přenos dat mezi bankou a klientem a v druhé řadě 

se jedná o řádnou identifikaci a autentizaci klienta.  

4.1 Identifikace a autentizace klienta 

Identifikací uživatele máme na mysli proces určení identity (totožnosti) uživatele. Může 

se jednat buď o udání identity samotným uživatelem, nebo se identifikující systém snaží určit 

identitu uživatele hledáním v předem dané množině uživatelů.
9
 Identifikace klienta však 

banka neprovádí při každé elektronické komunikaci, ale většinou jen při sjednání této služby 

na pobočce banky. Poté obdrží uživatel vlastní identifikátor, který slouží k jeho pozdější 

autentizaci. 

Autentizace uživatele je proces ověřování identity uživatele. Uživatel obvykle udá svoji 

identitu (např. přihlašovací jméno) a bezprostředně také nějakým způsobem umožní její 

ověření.
10

 Díky tomu má banka jistotu, že komunikuje se svým klientem a ne např. 

s útočníkem či jinou neoprávněnou osobou. 

Obecně rozlišujeme tři základní metody autentizace, jež se liší typem prostředků, které 

uživatel použije. Metody jsou tedy založeny buď na něčem, co uživatel zná, což může být 

např. PIN nebo heslo. Klient tedy nevlastní nějaký fyzický objekt, ale musí si dané heslo 

pamatovat. V tomto případě dochází často k neoprávněnému zcizení či zjištění hesla 

a to samozřejmě negativně ovlivňuje bezpečnost této metody. Další metoda je založena 

na něčem, co klient vlastní, jako např. token, platební karta. Token je zařízení, které poskytuje 

jedinečný kód, který je potřeba k úspěšné autentizaci. Tato cesta je daleko bezpečnější, 

na druhou stranu při ztrátě tokenu nemůže být uživatel rozpoznán, navíc je vytvoření 

náhradního tokenu časově náročné a to klienta určitě nepotěší. Poslední metoda je určena 

biologickou odlišností lidí mezi sebou, tzv. biometrikou (např. otisk prstu). Je vybrána část 

                                                
9 MATYÁŠ, Vašek a Jan KRHOVJÁK. Autentizace uživatelů a autorizace elektronických transakcí: příručka 
managera. Praha: Tate International, 2007, 318 s. Příručka manažera, 8. ISBN 978-808-6813-141.  
10 Tamtéž.  
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těla, která se v čase nemění. Část těla jde sice těžko zapomenout, ale samotné měření těchto 

biometrických informací je obtížné a nákladné. V současné době se často používá kombinace 

výše uvedených metod. Kombinací dvou metod vzniká dvoufaktorová autentizace, použitím 

všech tří metod potom třífaktorová autentizace.  

Autentizační metody lze také rozdělit podle času potřebného na provedení úspěšného útoku 

na: 

 slabé autentizační metody (heslo, PIN), 

 silné autentizační metody (čipové karty, autentizační kalkulátory). 

Na pomezí mezi silnými a slabými se nachází metody využívající jednorázových hesel.  

Nyní se seznámíme s několika základními nástroji, pomocí kterých banky provádí autentizaci 

svých klientů před jejich vstupem do systému elektronického bankovnictví. 

4.1.1 Uživatelské jméno a heslo 

Autentizace pomocí hesla a uživatelského jména patří mezi nejjednodušší způsoby 

autentizace uživatele. Přestože se jedná o nepříliš bezpečný způsob, je stále nejrozšířenější. 

Doporučuje se kombinovat s dalším typem autentizace. Princip spočívá v tom, že klient 

předloží systému své heslo a uživatelské jméno (většinou číslo účtu nebo platební karty) a ten 

tyto údaje zkontroluje a porovná s uloženými daty.  

Za bezpečné heslo lze považovat heslo dostatečně dlouhé, skládající se z mnoha druhů znaků. 

Důležitým faktorem je také uložení hesla a obměna, protože po jeho odcizení je pro 

neoprávněnou osobu velmi jednoduché přihlásit se do systému. 

Ke zvýšení bezpečnosti práce s hesly je možné nechat si po zadání přihlašovacích údajů 

poslat na svůj mobilní telefon přístupový kód. Ten je časově omezen a platí jen na jedno 

přihlášení do systému. Dalším bezpečnostním prvkem může být omezený počet neúspěšných 

zadání hesla do systému, což vede k zablokování.  

Jako bezpečnější jsou považována tzv. jednorázová hesla, jejichž odcizení nepřinese 

útočníkovi žádný prospěch. Tato hesla platí totiž jen pro jeden proces autentizace a pro každý 

následující je vygenerováno nové. 

Blízko ke kategorii hesel mají PINy, u kterých je posílena bezpečnost omezeným počtem 

pokusů zadání, které má klient k dispozici. Uživatel může svůj PIN měnit podle potřeby. Aby 
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nemohlo dojít k zablokování přístupu do systému opakovaným zadáním nesprávného PINu, 

musí být použit spolu s jiným autentizačním předmětem, bez kterého nelze ani PIN zadat. 

Jedná se tedy o dvoufaktorvou autentizaci, kdy by musel mít útočník k dispozici např. 

i uživatelův mobilní telefon. 

4.1.2 Autentizační (PIN) kalkulátor 

Autentizační kalkulátor je speciální přístroj podobný klasické kalkulačce umožňující 

bezpečnou autentizaci při přihlašování do systémů přímého bankovnictví nebo autorizaci 

samotných transakcí. Kalkulátor generuje náhodné kombinace PIN kódů, které klient používá 

při autentizačním procesu.  

Jedná se o velmi bezpečnou cestu pro autentizaci klienta, za kterou si samozřejmě musí 

připlatit. Bez kalkulátoru nemůže přihlášení do systému proběhnout. Zařízení je navíc velmi 

těžko padělatelné, což zvyšuje bezpečnost této autentizační metody. 

4.1.3 Čipová karta 

Další možností je umístění autentizačních dat na čipovou kartu, na které jsou data 

zašifrována. Uživatel musí dále disponovat čtečkou čipových karet, aby mohl kartu použít. Při 

přihlašování do systému elektronického bankovnictví je tak vázán na tuto čtečku, kterou 

nenajde u každého počítače a musí tak počítat s horší dostupností ke svému účtu. 

4.1.4 Certifikát 

Digitálním certifikátem máme na mysli data v elektronické podobě (elektronický podpis), 

která charakterizují autentizující se osobu. Elektronický podpis slouží k ověření podepsané 

osoby a také k ověření pravosti přenášených dat. Certifikát poskytne klientovi banka, která 

ověří, zda se jedná o oprávněnou osobu. Pro použitelnost na různých počítačích je tento 

certifikát přenosný na digitálních médiích (disketa, USB flash disk) či na čipové kartě 

a je z bezpečnostních důvodů časově omezen. Klient obdrží zpravidla certifikátový pár, jeden 

z certifikátů si nahraje do svého počítače a slouží pro přihlášení do systému. Pomocí druhého, 

který je navíc chráněn heslem, se klient dostane ke svým prostředkům na účtu, s nimiž poté 

může nakládat. Základem je samozřejmě bezpečné uložení a používání certifikátu, což ovšem 

platí i o ostatních způsobech autentizace. 
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Digitální certifikáty vydává jednotlivým bankám certifikační autorita, která zaručuje, 

že veřejný klíč náleží dané osobě, a že použitý certifikát je platný. 

4.2 Bezpečnost jednotlivých forem přímého bankovnictví 

Jednotlivé formy elektronického bankovnictví vyžadují různé druhy autentizace uživatele 

i zabezpečení přenosu dat. Tyto rozdíly jsou podmíněny prostředky, kterými klient 

komunikuje a komunikačním kanálem, jenž tuto komunikaci umožní. A právě zabezpečení 

jednotlivých forem e-bankingu bude níže charakterizováno. 

4.2.1 Telefonní bankovnictví 

Spojí-li se klient s bankou telefonicky, probíhá autentizace na základě sdělení uživatelského 

jména (identifikačního čísla) a hesla nebo PINu, poskytnutých bankou při založení služby. 

U některých bank se lez setkat i s heslem jednorázovým. Při komunikaci s telefonním 

bankéřem mohou být navíc požadovány i jiné znalosti identifikačních údajů vlastníka účtu 

nebo např. čísla smluv a podobně s tím, že bankéř ověří jen náhodně vybrané části. Pro větší 

bezpečnost je někdy požadován jen určitý počet znaků přístupového hesla. 

Samotný přenos informací přes telefonní síť však zabezpečen není. Nejčastějším rizikem 

je možnost odposlechu hovoru. Systém telebankingu je jednoduchý, dostupný, ale také lehce 

zneužitelný, proto je využíván pouze k základním aktivním operacím. K jistému zvýšení 

bezpečnosti přispívají maximální limity pro převody peněžních prostředků nastavované buď 

automaticky bankou, nebo upravené samotným klientem. 

4.2.2 GSM bankovnictví 

K přístupu do aplikace GSM bankovnictví je nutné mít k dispozici BPUK
11

, na jehož základě 

si klient vytvoří svůj vlastní BPIN, který slouží pro vstup do bankovní aplikace v mobilním 

telefonu. BPUK je poskytnut bankou při založení služby a zároveň je nahrán na SIM kartu 

telefonu. Po několika neúspěšných zadáních BPINu je bankovní aplikace zablokována. 

K odblokování slouží BPUK, který má ovšem také omezený počet nesprávných zadání, jinak 

je již SIM karta nepoužitelná pro bankovní služby.  

                                                
11 Bankovní PUK (Personal Unblocking Key) 
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Data jsou posílána do banky prostřednictvím SMS zpráv, ale na rozdíl od klasických zpráv 

jsou šifrována. Moderní kryptografické (šifrovací) metody jsou založeny na matematických 

principech. Základní roli v těchto metodách hraje tzv. klíč, což je obvykle posloupnost čísel, 

díky níž je možné šifrování a dešifrování zprávy. Šifrování je proces, do něhož vstupují data 

a klíč a výstupem je šifra. Dešifrování je proces opačný, kdy vstupem je šifra a klíč, naopak 

výstupem jsou původní data. SMS zprávy jsou šifrovány symetrickými šiframi, nejčastěji 

algoritmem Triple DES (3DES). Princip symetrických šifrovacích systémů je založen 

na jednom klíči, jenž je použit jak ke kódování, tak k dekódování. Jen banka má klíč, který 

používá bankovní aplikace na SIM kartě telefonu, a tak nikdo jiný nemůže tyto zprávy 

rozšifrovat. Navíc každý klient má na SIM kartě jiný klíč. Hlavní výhodou této metody 

je rychlost a nenáročnost na výpočetní kapacitu při šifrování. 

4.2.3 WAP bankovnictví 

Autentizace zde probíhá zadáním identifikačního čísla a hesla. Přenos dat je ale složitější. 

WAP protokol zajišťuje komunikaci mezi mobilním telefonem a tzv. WAP bránou, ta poté 

převede komunikaci mezi GSM sítí a internetem (Obr. 4.1). Je zde použita technologie 

šifrování WTLS, která je obdobou internetového protokolu SSL (kapitola 4.2.5). Ten 

umožňuje bezpečné, certifikované a šifrované propojení telefonu s bankou. 
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Obr. 4.1: Schéma komunikace s bankou prostřednictvím WAP

Zdroj: vlastní tvorba podle Madleňák, Švadlenka, 2007, str. 96
12

 

4.2.4 Homebanking 

Jelikož je homebanking provozován pomocí počítače, otevírají se tu další způsoby 

autentizace. Klasicky zůstává identifikační číslo a heslo, navíc je tu možnost využít certifikátů 

či PIN kalkulátorů.  

Data se přenáší buď využitím internetu podepsána elektronickým podpisem a dále přes 

šifrované SSL spojení, anebo spojením na modem banky přímým vytočením telefonního 

čísla. Bezpečnost homebankingu je na vysoké úrovni, a proto také nabízí nejširší paletu 

operací s účtem klienta ze všech forem přímého bankovnictví. 

4.2.5 Internetové bankovnictví 

Internetbanking nabízí všechny výše uvedené alternativy autentizace uživatele. Banky nabízí 

jeden ze způsobů, nebo nechají klienta si vybrat způsob, jenž mu vyhovuje. Ovšem většinou 

se to neobejde bez poplatku. 

                                                
12 ŠVADLENKA, Libor a Radovan MADLEŇÁK. Elektronické obchodování. Vyd. 1. Pardubice: Institut Jana 

Pernera, 2007, 163 s. ISBN 978-80-86530-40-6.  
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Zabezpečení přenosu informací souvisí s bezpečností internetu samotného. Komunikace mezi 

bankou a klientem probíhá pod zabezpečeným protokolem HTTP a je chráněna nejčastěji 128 

bitovým SSL (Secure Socket Layer) šifrováním (dohromady HTTPS protokol). Pro útočníky 

nemusí být složité získat komunikaci mezi bankou a klientem, pokud však bude dobře 

zašifrována, nemůže ji nikdy rozluštit. A banky jsou přesvědčeny, že zabezpečení touto 

technologií je dostatečné. 

SSL protokol plní celkem dvě základní funkce. Prvním je ověření identity banky, aby měl 

klient jistotu, že komunikuje opravdu s bankou. Člověk si jen těžko představí, že by mohl 

navštívit falešnou kamennou pobočku banky, na internetu je tomu však jinak. Vytvořit 

falešnou stránku je jednoduchá věc. Proto se banka při komunikaci s webovým prohlížečem 

prokáže svým oficiálním SSL certifikátem, který obsahuje identifikační údaje o bance. 

Kontrola certifikátu probíhá automaticky v prohlížeči. Druhou funkcí je již výše zmíněné 

šifrování přenášených dat. Zjednodušeně probíhá šifrování tak, že veřejný šifrovací klíč, který 

je součástí SSL certifikátu, je předán klientovu prohlížeči. Ten naopak předá zpět svůj klíč. 

Odesílatel šifruje data veřejným klíčem druhé strany, která je dešifruje svým soukromým 

klíčem. O celý proces se stará webový prohlížeč. 

Dalším důležitým prvkem spojení se s bankou přes internet je kvalita webového prohlížeče. 

Z předchozího textu vyplývá, že hraje v zabezpečení velkou úlohu. Případné trhliny 

či nedostatky vzniklé při vývoji software mohou nahrát útočníkům, kteří mohou například 

zfalšovat certifikát nebo přesměrovat obsah stránky na falešný nezabezpečený server. 

Doporučuje se tedy pravidelně aktualizovat prohlížeč i celý operační systém. K omezení 

těchto rizik přidá i kvalitní antivirový program. 

A konečně se dostáváme k velmi důležitému prvku zabezpečení, kterým je autorizace 

transakcí. Je možné, že útočník projde úspěšně autentizačním procesem, dostane se tak 

k přehledu o účtu klienta, vidí historii jeho transakcí, ale většinou nemůže s prostředky 

na účtu disponovat. Pro úspěšné dokončení aktivní operace je totiž třeba její autorizace. 

Banky ji opět řeší hesly, jednorázovými hesly, PIN kalkulátory, hesly z SMS zpráv, 

certifikáty nebo jednorázovými kódy TAN. Kódy TAN (Transaction Authorization Number) 

jsou jednorázové kódy, které od banky obdrží klient poštou, osobně nebo na mobilní telefon 

(xTAN). Po jeho zadání se stává automaticky neplatným. Riziko je zde hlavně při ztrátě 

těchto kódů, jež musí uživatel zablokovat a nechat si poslat nové. Některé banky však 

autorizaci transakcí nevyžadují a jako dodatečné zabezpečení používají denní časové limity, 

během kterých je možné provést transakce v určité maximální výši. Mezi tzv. pasivní formy 
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patří i zasílání SMS zpráv např. při změně zůstatku na účtu. Avšak i tyto služby jsou 

zpoplatněné. 

4.3 Rizika v elektronickém bankovnictví 

Rizika vyskytující se v elektronickém bankovnictví je třeba rozdělit na ta, kterým čelí banka 

a na druhé straně na ta, kterým čelí klient. 

4.3.1 Rizika z pohledu banky 

S inovacemi v oblasti technologií přišlo rozšíření bankovních služeb, zejména v oblasti 

elektronického bankovnictví. Tato situace nepřináší jen výhody, naopak nese sebou i rizika. 

Jedná se o rizika obecná, která existují v klasickém bankovnictví a navíc jsou tu rizika 

specifická, ta která vznikají zejména v oblasti přímého bankovnictví. 

Je zvykem, že systémy podporující produkty klasického bankovnictví jsou implementovány 

postupně v průběhu dlouhého cyklu a po důkladných testech. V případě elektronického 

bankovnictví jsou banky často nuceny v rámci konkurenčního boje k co nejrychlejšímu 

zavedení nových řešení. Před zahájením implementace je ale nutná analýza rizik, 

strategického záměru a zhodnocení kvality bezpečnostních opatření, čehož se se banky někdy 

zřeknou nebo tyto činnosti neprovedou zcela kompletně. 

Systémy elektronického bankovnictví zvyšují závislost banky na informačních technologiích, 

což je podmíněno spoluprací se třetími stranami. Jde o nové dodavatelské a partnerské vztahy, 

outsourcing atd. Právě i dohled nad těmito třetími stranami musí banka zajistit. Musí 

je posoudit jak po odborné, tak i po technické stránce a pro případ jejich selhání navrhnout 

řešení. 

Dalším rizikovým místem je internet. Jedná se o otevřenou síť, do které má přístup kdokoliv, 

a proto jsou na místě bezpečnostní opatření, různé techniky autentizace uživatele a ochrany 

dat, standardy ochrany osobních údajů, nastavení firewallů atd. 

Automatizované systémy přímého bankovnictví jsou často vyvinuty tak, aby byly zcela 

samostatné a operace prováděly bez přítomnosti živého pracovníka banky. Zcela jistě jde 

o úsporu mzdových nákladů a eliminaci selhání lidského faktoru, na druhou musí být tyto 

systémy navrženy zcela bezchybně a jejich spolehlivost musí být bankami průběžně 

ověřována a testována. 
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Způsob řízení těchto rizikových oblastí je dán konkrétním prostředím banky, typem 

distribučního kanálu, individuálním profilem rizik, firemní kulturou a dalšími individuálními 

faktory. Banka by měla dohlížet na rizika plynoucí z aktivit elektronického bankovnictví 

s cílem zavedení odpovědností a vnitřních kontrolních mechanismů. Dále jsou nutná 

bezpečnostní opatření spojená především s autentizací klienta a autorizací transakcí, 

a v neposlední řadě zde figurují právní aspekty jako např. ochrana osobních údajů a informací 

o klientech, informování klienta využívajícího elektronického bankovnictví, plánování reakcí 

na vzniklé incidenty.
13

 

4.3.2 Rizika z pohledu klienta 

Každá forma přímého bankovnictví má své slabiny přinášející rizika, avšak musíme 

podotknout, že k tomu přispívá i samotný klient. Uživatele elektronického bankovnictví může 

jejich neobezřetnost, neochota dodržovat bezpečnostní doporučení a dokonce i jejich lenost 

stát opravdu hodně. Zejména při komunikaci prostřednictvím internetu je klient bankami 

nabádán k dodržování určitých zásad bezpečné komunikace. Přestože internetová gramotnost 

v ČR podle serveru dsl.cz
14

 roste, stále existuje a existovat bude mnoho uživatelů, kteří 

kritéria gramotnosti splňovat nebudou. A především tato skupina a její počínání 

si v internetové síti jsou ohroženy například útoky hackerů a dalších útočníků. 

Každá banka uvádí jakési své desatero bezpečnostních pokynů pro internetovou komunikaci, 

které se vesměs liší jen v detailech. Zde je ukázka těchto pravidel: 

 Při používání internetového bankovnictví je doporučeno dbát na pokyny banky 

a nikomu neposkytovat své přístupové informace. Přístupové informace po 

klientovi banka nikdy nevyžaduje. Pokud je tedy klient požádán o jejich 

zaslání např. prostřednictvím e-mailu, je dobré kontaktovat technickou 

podporu banky. Může se totiž velmi pravděpodobně jednat o podvrženou 

zprávu, která nepochází z banky. 

 Používá-li klient pro komunikaci s bankou počítač, měl by se ujistit, že je 

pravidelně aktualizován, aktuální je i antivirový program a je chráněn 

firewallem. Doporučeno je také používání programů pro detekci škodlivého 

software (spyware apod.) 

                                                
13 FIALKA, Marek. Řízení rizik v elektronickém bankovnictví. In: SystemOnLine [online]. 2001 [cit. 2012-05-
14]. Dostupné z: http://www.systemonline.cz/clanky/rizeni-rizik-v-elektronickem-bankovnictvi.htm 
14 Internetová gramotnost v ČR roste. DSL.cz [online]. 2010 [cit. 2012-05-14]. Dostupné z: 

http://www.dsl.cz/clanek/1618-internetova-gramotnost-v-cr-roste 
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 Na samotném uživateli je zvážení používání dalších zabezpečovacích metod, 

které banky poskytují, jako např. autentizační kalkulátory, čipové karty, 

potvrzení transakce SMS zprávou atd. Obecně platí, že dvoufaktorové ověření 

identity je daleko těžší napadnout než ověření jednofaktorové. 

 Při použití dalšího přídavného hardwaru (čipová karta, autentizační kalkulátor) 

musí klient dodržovat pokyny výrobce či dodavatele. 

 V případě použití elektronického podpisu při komunikaci s bankou by měl 

uživatel zajistit jeho bezpečné uložení nejlépe na čipovou kartu či jiný nosič, 

který má sám pod kontrolou. Po každém použití nosič vyjme a uloží na 

bezpečné místo. Ukládá-li soukromý klíč na pevném disku počítače, měl by 

používat přístupová hesla a samotný klíč chránit heslem a PINem. 

 Zvolená hesla by měla být „silná“ (min. osm znaků), aby byla těžko 

uhodnutelná. Nedoporučuje se volit jména, telefonní čísla, data narození či jiná 

slovníková hesla. Naopak bezpečnější jsou hesla složená ze speciálních znaků 

a číslic. 

 Změna hesla by měla být prováděna nejméně tak často, jak to doporučuje 

banka. 

 Klient by se měl vyhnout nezabezpečeným a nedůvěryhodným počítačům na 

rizikových místech (internetové kavárny apod.) 

 Chová-li se systém po ukončení práce a uzavření prohlížeče nestandardně, je 

na místě kontaktovat technickou podporu. 

 K bezpečnosti bezesporu patří vyhýbání se nedůvěryhodným zdrojům dat 

(podezřelé internetové stránky) a nestahování neznámých souborů, které 

mohou obsahovat viry nebo jiné škodlivé programy.  

 Pozornost patří také práci s nedůvěryhodnými e-maily, jejichž obsah 

a případné přílohy by měl uživatel v rámci bezpečnosti ignorovat.
15

 

4.3.3 Útoky v internetovém bankovnictví 

Při charakterizování útoků se zaměříme především na tzv. počítačovou kriminalitu a omezíme 

se tak jen na internetové bankovnictví. Je nutné podotknout, že k úspěšnému provedení útoku 

je zapotřebí součinnosti uživatele, který svým často až naivním počínáním velkou měrou 

                                                
15 Bezpečnost elektronického podpisu a internetové bankovnictví. Ministerstvo vnitra České republiky [online]. 

2010 [cit. 2012-05-20]. Dostupné z: http://www.mvcr.cz/clanek/bezpecnost-elektronickeho-podpisu-a-

internetove-bankovnictvi.aspx 
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útočníkům napomáhá. Stačí však dodržovat výše uvedená bezpečnostní pravidla. Mezi 

základní druhy internetových útoků patří phishing, pharming, lámání hesel, sniffing a dále 

např. spyware. 

Phishing, někdy nazývaný také jako „rhybaření“, je způsobem útoku, kdy se snaží podvodník 

uživatele nachytat na návnadu a získat tak jeho přihlašovací údaje např. do aplikace 

internetového bankovnictví. Výhodou pro útočníka je, že nemusí disponovat žádnými 

zvláštními znalostmi či dovednostmi. Stačí mu jen získat a shromáždit e-mailové adresy 

uživatelů internetu, jimž následně odešle zprávy, které mají vypadat, jako by byly od banky. 

Pro zmatení klienta obsahují tyto zprávy firemní loga bank a jsou odeslány z adres, které 

se co nejvíce podobají e-mailovým adresám bank. V textu zprávy se klient dočte, že došlo 

k problémům s jeho účtem, nebo je tam uvedena jiná smyšlená situace, kterou lze vyřešit 

pouze přihlášením do aplikace na uvedené adrese. A proto je nedílnou součástí takového 

e-mailu odkaz na webovou stránku útočníka, která vypadá věrohodně a nejpodobněji té, 

kterou klient normálně používá. Zde uživatel vyplní formulář svými přihlašovacími údaji, 

odešle je, systém je ale předá pouze útočníkovi. Obranou proti takovému útoku je hlavně 

obezřetnost klienta a jeho neochota automaticky rozdávat své důvěrné informace. Je dobré 

dodat, že phishing je úspěšný jen při používání statického hesla, proto jsou bezpečnější třeba 

hesla jednorázová. 

Novějším a důmyslnějším útokem je pharming, který vychází z tzv. DNS
16

 spoofingu. Vše 

začíná tím, že útočník napadne DNS server a pokud je úspěšný, může začít s přesměrováním 

počítačů závislých na tomto serveru. Nejčastěji si útočník vybere stránky s užitečným 

webovým formulářem (např. přihlášení do internetového bankovnictví) a vytvoří téměř 

dokonalou kopii. Zadá-li tedy klient webovou adresu internetové aplikace, je přesměrován 

na uměle vytvořenou IP adresu, kde zadá své přihlašovací údaje a ty spadnou klientovi přímo 

do klína. V horším případě mohou tyto falešné stránky fungovat jako prostředník mezi 

klientem a skutečnou aplikací internetového bankovnictví. To znamená, že jsou přeposílány 

autorizační údaje jednotlivých transakcí, zatímco číslo účtu, částka atd. mohou být útočníkem 

změněny. 

Jak už bylo uvedeno, nejčastěji používanou autentizační technikou jsou hesla a PINy. Není 

se tak čemu divit, že existuje spousta nástrojů a technik k jejich prolomení. Jedním z nich je 

tzv. útok hrubou silou, jemuž snadno podlehnou krátká a jednoduchá hesla. Tato technika 

                                                
16 DNS (Domain Name System) je technologie, která zařizuje překlad doménových adres na odpovídající IP 

adresu. 
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spočívá v systematickém testování všech slov nad zvolenou abecedou znaků. Často se testují 

jednotlivá písmena, jejich dvojice, trojice a tak dále. Oproti tomu slovníkový útok využívá 

toho, že si uživatelé volí jako hesla smysluplná slova. Podstatou je postupné zkoušení slov 

v daném jazyce, která se načítají z nějakého textového souboru. Obranou proti těmto útokům 

je samozřejmě silné heslo. 

Sniffing, technika nazývaná také jako „čmuchání“, je založen na sledování a analýze síťového 

provozu. Pro úspěšné zkoumání přenášených dat je zapotřebí nešifrované komunikace. Ta je 

velmi častá, ale citlivá data jsou chráněna SSL šifrovacím protokolem. Útočník se snadno 

dostane k datům na síti pomocí speciálního programu (snifferu), pokud jsou však data 

zašifrována, není v jeho silách dostat se k obsahu přenášených dat. 

Nebezpečí v podobě sběru a odesílání citlivých informací v sobě nese spyware. To je 

nevyžádaná technologie, která se bez uživatelova povolení sama nainstaluje či implementuje 

do počítače, kde ovlivňuje soukromí uživatele, bezpečnost systému atd. Tento software 

pracuje skrytě a provádí činnost, pro kterou byl jeho tvůrcem stvořen. Jedná se zejména 

o shromažďování citlivých informací, jako jsou přístupová hesla, PINy, a další snahy 

o proniknutí k uživatelovu bankovnímu účtu či jiným cenným zdrojům. Do počítače se 

spyware dostane jednoduše stažením spolu s jiným softwarem ze sítě internet. Bránit se lze 

antispywarovými programy, které chrání uživatele před instalací nežádoucího softwaru.  

Mezi nové způsoby získávání citlivých dat z klientova počítače patří trashing – „vybírání 

odpadků“, kdy jsou zejména pomocí počítačového viru vybrány soubory z koše počítače, 

z nichž je možné získat mnoho pro útočníka důležitých dat. 
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5 Zabezpečení internetového bankovnictví u vybraných 

bank v ČR 

U jednotlivých bank, které provozují internetové bankovnictví, najdeme mnoho rozdílů. 

Posuzovat je můžeme podle uživatelského komfortu, poplatků, nabídky služeb atd. 

V následujícím srovnání se podíváme na systémy internetového bankovnictví z pohledu 

bezpečnosti. V závěru každé kapitoly je umístěna stručná SWOT analýza dané internetové 

aplikace. Vybráno bylo pět největších bank v ČR, které obsluhují na našem území nejvíce 

klientů, a proto bude velmi užitečné srovnat právě jejich internetové aplikace nabízené 

zejména retailové klientele. 

5.1 Československá obchodní banka, a.s. 

Internetová aplikace této banky se skrývá pod názvem ČSOB InternetBanking 24 a nabízí 

klientovi mnoho funkcí. Samozřejmostí je možnost vykonávání základních aktivních 

a pasivních operací. My se však zaměříme na bezpečnostní prvky této aplikace. 

5.1.1 Autentizace uživatele 

Autentizace je nastavena třemi základními způsoby: 

 Identifikačním číslem a PINem, 

 Identifikačním číslem, PINem a SMS klíčem, 

 Čipovou kartou s elektronickým podpisem. 

V prvních dvou případech klient zadá své přidělené identifikační číslo spolu s PIN kódem. Při 

zadávání identifikačního čísla je možné chybovat neomezeně, v případě PINu je po třetím 

chybném pokusu aplikace zablokována a k jejímu odblokování musí uživatel navštívit 

pobočku. Práce s SMS klíčem je časově omezena na 10 minut od obdržení textové zprávy. 

Po uplynutí limitu je nutné přihlášení zopakovat. 

Před použitím čipové karty musí být nainstalován tzv. správce čipové karty a její čtečky. 

Ke kartě obdrží klient samozřejmě PIN, jenž slouží k oprávněnému používání čipové karty. 

Po třech neúspěšných pokusech je karta automaticky zablokována a k odblokování se použije 

PUK. 
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Dodatečným bezpečnostním prvkem je limit 20 minut, po kterém je klient automaticky 

ze systému odhlášen, pokud neprovede žádnou operaci. K dispozici je též historie přihlášení 

do aplikace s kapacitou 50 přihlášení a časovým intervalem 30 dnů. 

5.1.2 Autorizace transakcí 

Autorizace transakcí probíhá dvěma způsoby: 

 Elektronickým podpisem, 

 SMS klíčem. 

První přístup je založen stejně jako u autentizace na technologii čipových karet chráněných 

PINem. Tyto karty obsahují certifikát s elektronickým podpisem, díky kterému může klient 

podepisovat své operace. Certifikát je platný 1 rok, jeho obnova se provádí přímo v bankovní 

aplikaci. 

Stejně tak autorizace pomocí SMS klíče funguje podobně jako autentizace. Na mobilní 

telefon přijde 9místný řetězec znaků, jež uživatel vepíše do určeného pole. Tento kód 

je jednorázový pro danou operaci a jeho platnost je 10 minut. Je-li pětkrát chybně zadán, 

je aplikace zablokována, což napraví návštěva pobočky. 

Tab.  5.1: SWOT analýza internetové aplikace ČSOB 

Silné stránky Slabé stránky 

 Využití čipových karet 

 Spolehlivé a bezpečné 

fungování SMS klíčů 

 Časté upozornění ke změně 

hesla 

 Časté využití základní 
autentizace – stimulovat klienta 
k vyšší bezpečnosti 

Příležitosti Hrozby 

 Rozšíření nabídky vyššího 
zabezpečení např. o osobní 
certifikát 

 Neinformovanost klienta o 
rizicích jeho zabezpečení  

Zdroj: vytvořeno autorem 

5.2 Česká spořitelna, a.s. 

V současné době nabízí Česká spořitelna dvě verze internetového bankovnictví. Jednou z nich 

je SERVIS 24 - Start, jenž slouží klientům, kteří nemají u banky běžný účet, ale využívají 

jiných finančních služeb. Druhou verzí je SERVIS 24 Internetbanking. 
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5.2.1 Autentizace uživatele 

Služba SERVIS 24 Internetbanking umožňuje autentizaci pomocí: 

 Klientského čísla a hesla, 

 Klientským certifikátem. 

Klientské číslo je přiděleno bankou a je neměnné, naopak heslo si může uživatel hned 

po prvním přihlášení změnit. V určitých časových intervalech je k tomu také bankou vyzýván 

kvůli zvýšení bezpečnosti. Pro správné zadání hesla má uživatel k dispozici tři pokusy, 

odblokování je možné prostřednictvím služby SERVIS 24 Telebanking. Dobrým 

bezpečnostním prvkem je také grafická klávesnice umístěná jak na přihlašovací, tak 

na dalších obrazovkách internetové aplikace. Samozřejmě je tu možnost zaslání přihlašovací 

SMS, jejíž obsah vepíše uživatel do připraveného pole. 

K využití klientského certifikátu je si třeba pořídit a nainstalovat čipovou kartu a její čtečku. 

Po přihlášení do aplikace si klient vygeneruje svůj certifikát, který se posléze nahraje 

na čipovou kartu, která od té chvíle slouží k přihlášení do internetového bankovnictví. 

Samozřejmě musí být zadán PIN, po jehož třetím špatném zadání se karta zablokuje. 

K odblokování slouží sedm pokusů pro zadání PUKu, pokud ani ten není správně opsán, 

je nutné navštívit pobočku. Platnost certifikátu je jeden rok. Platný certifikát je možné obnovit 

v aplikaci internetového bankovnictví, k obnovení již neplatného certifikátu musí klient na 

pobočku. 

V minulosti (do konce roku 2005) nabízela Česká spořitelna také autentizační kalkulátor, 

jehož v současné nabídce už bohužel nenajdeme. Mohou ho používat jen klienti, kteří ho 

zakoupili ještě před ukončením jeho prodeje. 

Při prvním přihlašování do aplikace internetového bankovnictví se můžeme setkat s tzv. 

bezpečnostním kódem, který se dále využívá například při prvním přihlášení do správce 

certifikátu nebo při odblokování uživatele. Počet zadání je omezen 3 pokusy a k odblokování 

pomůže jen návštěva pobočky. 

Limit pro automatické odhlášení z aplikace je roven 7 minutám bez provedení nějaké operace. 
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5.2.2 Autorizace transakcí 

Autorizovat transakce lze: 

 Autorizační SMS, 

 Klientským certifikátem. 

Transakce lze autorizovat pomocí SMS, která přijde na uživatelův mobilní telefon, a jejíž 

autorizační kód přepíše uživatel do počítače. Platnost tohoto kódu je 60 minut, pokud však 

v aplikaci přejde klient na jinou obrazovku, platnost se ihned ruší. Prostřednictvím autorizační 

SMS je možné svolit k transakcím v celkové výši 200 000 Kč za jeden den. 

K dočasnému zablokování služby dochází také při opakovaném generování kódu, aniž by byl 

tento kód použit. 

V druhém případě se jedná o použití totožného klientského certifikátu umístěného na čipové 

kartě jako v případě přihlašování se do internetové aplikace. Klient je vyzván před odesíláním 

transakce k zadání PINu k čipové kartě, čímž dává svolení k odeslání a zpracování bankou. 

Pro zablokování a odblokování karty platí stejná pravidla, která jsou uvedena výše. Limit 

autorizovaných transakcí zde tvoří limit účtu klienta, který je volitelný. 

Mezi další prvky zabezpečení transakcí patří v České spořitelně limit připodepisování, SMS 

zprávy o přijatých transakcích bankou nebo o změně zůstatků.  

Tab.  5.2: SWOT analýza internetové aplikace České spořitelny 

Silné stránky Slabé stránky 

 Využití grafické klávesnice 

 Standardní autorizace transakcí 

 Doplňkové zabezpečení (limity, 

informační SMS) 

 Zrušení nabídky autentizačního 

kalkulátoru a tím omezení 
nabídky pro náročnějšího 

klienta 

 Špatně dohledatelné proběhlých 

transakcí 

Příležitosti Hrozby 

 Znovu nabízet autentizační 

kalkulátor či jinou formu 

vyššího zabezpečení 

 Možné útoky na přihlašovací 

údaje klienta (heslo) 

Zdroj: vytvořeno autorem 

5.3 Komerční banka, a.s. 

Provozovatelem aplikace internetového bankovnictví MojeBanka je Komerční banka. Služba 

je určena pro fyzické i právnické osoby a je dostupná na webových stránkách banky. 
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5.3.1 Autentizace uživatele 

Přihlášení uživatele je zde zajímavé tím, že není umožněno na základě uživatelského jména 

a hesla. Tato nejjednodušší a zároveň nejméně bezpečná forma autentizace je vynechána 

a jedinými možnostmi jsou: 

 Přihlášení prostřednictvím certifikátu v souboru a hesla, 

 Přihlášení prostřednictvím certifikátu na čipové kartě a PINu. 

V prvním případě se jedná o certifikát uložený v souboru a je tedy přenosný na médiích jako 

jsou CD, USB flash disky nebo diskety. V rámci bezpečnosti je třeba, aby měl klient plnou 

kontrolu nad médiem obsahujícím certifikát. Doporučuje se proto záloha souboru 

s certifikátem. K aktivaci certifikátu je třeba heslo, které poskytne banka. Klient má nejvíce tři 

pokusy pro jeho správné zadání, jinak dojde k zablokování certifikátu a klient musí navštívit 

pobočku. Někdy je vyžadován i SMS kód k přihlášení se k účtu.  

V druhém případě je certifikát uložen na čipové kartě, ke které je nutné pořídit čtečku a oba 

komponenty nainstalovat do počítače. Součástí autentizačního procesu je zadání PINu. 

Po třech chybných pokusech je čipová karta zablokována a klient dojít na pobočku, kde zadá 

svůj PUK. Platnost certifikátů je dva roky. Pokud zbývá do konce jeho platnosti max. 90 dní, 

lze ho prodloužit v internetové aplikaci. Jinak musí uživatel na pobočku. 

Bezpečnostním limitem je interval 20 minut. Neprovede-li klient v tomto rozmezí žádnou 

akci, je relace přerušena. V internetové aplikaci MojeBanka jsou k dispozici data a časy 

posledních 10 přihlášení nejdéle však za 90 dní. 

5.3.2 Autorizace transakcí 

V autorizaci transakcí se MojeBanka neliší od předchozích aplikací. Jedná se o: 

 Autorizační SMS, 

 Certifikátem klienta. 

U autorizační SMS se znovu jedná o kód, jenž uživatel přepíše do připraveného okna 

na obrazovce. V případě certifikátů je možné využít obě formy, tedy jak certifikát v souboru, 

tak na čipové kartě. Oba výše uvedené způsoby mohou být v rámci zvýšení bezpečnosti 

kombinovány.  
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Denní limit transakcí je samozřejmě hlídán horní hranicí limitu nastaveného samotným 

klientem. 

Tab.  5.3: SWOT analýza internetové aplikace Komerční banky 

Silné stránky Slabé stránky 

 Autentizace jen pomocí 

certifikátu, základní formu 
nepoužívá 

 Kombinace autorizace transakcí 

pomocí SMS i certifikátu 

 Vyřazením základní autentizace 
možná ztráta klientů  

Příležitosti Hrozby 

 Možné přidání autentizačního 
kalkulátoru 

 Další inovace v oblasti 
certifikátů 

 Omezení se jen na certifikáty 
může být z hlediska budoucích 
rizik nebezpečné 

Zdroj: vytvořeno autorem 

5.4 GE Money Bank, a.s. 

Aplikace internetového bankovnictví se nazývá Internet Banka. Jedná se o službu 

poskytovanou občanům i fyzickým osobám podnikatelům. 

5.4.1 Autentizace uživatele 

Přístup do Internet Banky zprostředkovávají zpravidla dvě autentizační metody: 

 Přihlašovací jméno a heslo, 

 Identifikační číslo a heslo v kombinaci s digitálním SSL certifikátem. 

Klasickou formou autentizace je zadání přihlašovacího jména a hesla. Volitelně může být tato 

metoda doplněna mobilním klíčem zaslaným na uživatelův telefon. Standartním počtem 

pokusů pro správné zadání hesla jsou tři pokusy, odblokování účtu je možné přes zákaznický 

servis. 

Vyšší formou autentizace je SSL certifikát, jehož si musí uživatel vygenerovat v internetové 

aplikaci a posléze uložit do počítače či na přenosné médium. Přístup pomocí certifikátu musí 

uživatel potvrdit zadáním identifikačního čísla a hesla. Pro zadání hesla jsou k dispozici opět 

3 pokusy, po neúspěšném zadání musí klient zadat svůj PUK na pobočce banky. Platnost 

certifikátu je 2 roky a nelze ho znovu obnovit, musí být nově vygenerován. 
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Bezpečnostním časovým limitem je 5 minut, pokud během tohoto intervalu klient neprovede 

alespoň nějakou pasivní operaci, je automaticky odhlášen. 

5.4.2 Autorizace transakcí 

V rámci svolení uživatele k provedení transakce se GE Money Bank nijak zvlášť neodlišuje 

od předchozích bank. Všechny aktivní operace jsou autorizovány: 

 Mobilním klíčem, 

 Podpisovým certifikátem. 

Přihlásí-li se uživatel do Internet Banky přihlašovacím jménem a heslem, autorizuje své 

aktivní požadavky mobilním klíčem. Naopak klienti autentizující se digitálním certifikátem 

podepisují aktivní operace podpisovým certifikátem, který mají k dispozici. 

Všechny transakce jsou rámcovány celkovým denním limitem nastaveným samotným 

klientem. K dispozici jsou také SMS zprávy s informacemi o pohybech na účtu. 

Tab.  5.4: SWOT analýza internetové aplikace GE Money Bank 

Silné stránky Slabé stránky 

 Podpisový certifikát 

 Základní formy zabezpečení - 

oslovení nenáročných klientů 

 Nízká úroveň zabezpečení 

s ohledem ke konkurenci 

Příležitosti Hrozby 

 Rozšířením nabídky 

zabezpečení oslovit náročnější 
klientelu 

 Náskok konkurence 

 Neinformovanost klienta 

Zdroj: vytvořeno autorem 

5.5 Raiffeisenbank, a.s. 

S ohledem na spojení Raiffeisenbank a eBanky v jeden celek se klient setkává se dvěma 

produkty internetového bankovnictví. Jedním z nich je eKonto, které vychází z původních 

služeb eBanky, která byla za svého samotného působení v oblasti přímého bankovnictví velmi 

úspěšná. Druhou službou je RB Internetbanking, ta je však dosti omezená a do budoucna 

můžeme předpokládat, že od ní banka upustí. 

  



  40 

 

5.5.1 Autentizace uživatele 

Internetové bankovnictví od Raiffeisenbank nabízí klientům celkem pět možností autentizace: 

 Uživatelské jméno a heslo, 

 Mobilní elektronický klíč, 

 Mobilní elektronický klíč SMS, 

 Osobní elektronický klíč, 

 Internetový elektronický klíč. 

Uživatelské jméno a heslo je využíváno zejména u služby RB Internetbanking. Tyto 

přihlašovací údaje poskytne banka klientovi při sjednání smlouvy a jejich použití pro 

autentizaci je snad zřejmé. Ostatní možnosti slouží k přihlášení do služby eKonto. 

Mobilním elektronickým klíčem máme na mysli klíč, který banka klientovi pošle do jeho 

bankovní aplikace uložené na SIM kartě (podporující SIM Toolkit) mobilního telefonu, kde 

si ho on sám po zadání BPINu a identifikačního čísla vyzvedne. Tento klíč pak slouží 

k přihlášení do internetové aplikace.  

Naopak mobilní elektronický klíč SMS využijí ti uživatelé, jejichž mobilní telefon 

nepodporuje technologii SIM Toolkit nebo používají zahraniční SIM kartu. Uživatel 

si zkrátka nechá na svůj telefon poslat autentizační kód s platností 10 minut, který zadá 

do určeného pole na obrazovce. Poté bude ještě požádán o tzv. I-PIN, který obdržel při 

aktivaci služby. 

Pod pojmem osobní elektronický klíč se neskrývá nic jiného než autentizační PIN kalkulátor. 

Lze ho použít kdekoli bez závislosti na mobilních sítích či použitého počítače. Pro 

vygenerování autentizačního klíče je nutné zadat PIN a tím kalkulátor odemknout. Pak stačí 

klíč přepsat do internetového formuláře. 

Poslední možností je internetový elektronický klíč, který však banka již nenabízí a klient si 

tak musí vybrat jeden z výše uvedených způsobů.
17

 Jednalo se o klasický osobní certifikát. 

Neobvyklým prvkem se může zdát nepřítomnost časového omezení, tedy nedochází 

k automatickému odhlášení z aplikace.  

                                                
17 Od 23. 7. 2008 se tento typ zabezpečení nenabízí a od 28. 4. 2011 není možné nový certifikát zaregistrovat 

a ani se neprovádí obnova certifikátů stávajících.  
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5.5.2 Autorizace transakcí 

K autorizaci transakcí slouží téměř stejné plénum možností jako při autentizaci. Zde jsou 

možnosti: 

 Elektronické klíče, 

 RB SMS kód a podpisový certifikát. 

Elektronické klíče používané k autentizaci používá uživatel také k autorizaci aktivních 

transakcí.  

V rámci služby RB Internetbanking se nabízí dvě možnosti. SMS kód s platností 10 minut, 

který je zaslán na klientův mobilní telefon. Druhou možností je použití podpisového 

certifikátu, jenž si klient vytvoří při prvním přihlášení do aplikace, kdy si také zvolí heslo 

k certifikátu. 

Aby měl klient své peníze ještě pod větší kontrolou, jsou v nabídce potvrzovací SMS 

a e maily odesílané například při pohybech na účtu. Jiným prvkem jsou denní a týdenní 

finanční limity volitelné klientem. 

Tab.  5.5: SWOT analýza internetové aplikace Raiffeisenbank 

Silné stránky Slabé stránky 

 Propracované použití 

Elektronických klíčů 

 Tradice v internetovém 

bankovnictví 

 Autentizační kalkulátor 

 Zrušení osobního 

elektronického klíče 

 Poplatky za služby 

Příležitosti Hrozby 

 Oslovení široké klientely  Cenová politika konkurence 

Zdroj: vytvořeno autorem 

5.6 Zhodnocení bezpečnosti internetových aplikací vybraných 

bank 

Porovnáme-li nejdříve aplikace internetového bankovnictví z hlediska autentizace, můžeme 

vyjít z následujícího přehledu (viz Tab. 5.6).  
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Tab. 5.6: Způsoby autentizace u porovnávaných aplikací 

Banka Název produktu 

Přihlašovací 

jméno a 

heslo 

Certifikát 
Čipová 

karta 

SMS 

kód 

Autentizační 

kalkulátor 

ČSOB 

ČSOB 

IntenetBanking 

24 

     

Česká 

spořitelna 

Servis 24 

Internetbanking 
     * 

Komerční banka MojeBanka      

GE Money Bank Internet Banka      

Raiffeisenbank eKonto   **    

*nabízen do konce roku 2005 

**již nenabízen od 23. 7. 2008 

Zdroj: vytvořeno autorem na základě jeho zkoumání 

Téměř všechny banky nabízí základní formu autentizace v podobě přihlašovacího jména 

a hesla (jen Komerční banka nenabízí). Přestože je použití statického hesla nejméně bezpečné, 

stále mezi klienty vede. Na druhou stranu je potěšitelné, že každá z vybraných bank nabízí 

alespoň jednu formu vyššího zabezpečení. Klient si může tedy vybírat mezi službami 

základními a službami nadstandartními, které však banky většinou zpoplatňují. O tom 

se můžete přesvědčit v sazebnících služeb spojených s internetovým bankovnictvím 

umístěných v příloze této práce. V případě volby vyššího zabezpečení je nutné poskytnutí 

technické podpory banky směrem k zákazníkovi. Dnes už každá banka provozuje telefonní 

a online podporu.  

Mezi bankovní aplikace s dobrým zabezpečením můžeme zařadit ČSOB InternetBanking 24, 

Servis 24 Internetbanking, MojeBanka a eKonto. Velkým plusem je, že všechny uvedené 

systémy internetového bankovnictví dávají klientovi možnost výběru. Zejména skutečnost, 

že všechny nabízejí klientské certifikáty je důležitá. Jedná se totiž o velmi bezpečnou a hlavně 

přístupnou technologii. Myslím, že Komerční banka udělala dobře, když nahradila klasická 

hesla pouze certifikáty.  

Jako vůbec nejlépe zabezpečenou aplikaci z pohledu autentizace bych zvolil eKonto 

od Raiffeisenbank. Byla to právě Expandia banka (pozdější eBanka), která začala provozovat 

první internetové bankovnictví u nás a stala se za svého působení průkopníkem v této oblasti.  

A tak není divu, že se právě eKonto, vycházející z produktů této banky, stalo osvědčeným 

a oblíbeným systémem internetového bankovnictví. Navíc banka jako jediná z výběru 
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poskytuje možnost používat autentizační kalkulátor. Ostatní banky tuto možnost buď nikdy 

nenabízely, nebo ji nabízely, ale upustily od ní. I když je pravda, že uživatel upřednostní nosit 

s sebou USB flash disk s certifikátem než objemnější kalkulátor.  

Na opačné straně hodnocení se nachází GE Money Bank se svou aplikací. Přes obrovský kus 

práce, který banka s internetovým bankovnictvím provedla, by bylo dobré se ještě více 

zaměřit na vyšší standardy zabezpečení. Nabízená bezpečnost přihlášení je opravdu 

na základní úrovni. Avšak pro nenáročného klienta je to jednoduché a tudíž přívětivé. Jedná 

se ale většinou o klienty, kteří nemají informace o rizicích, která podstupují. 

Tab. 5.7: Autorizace transakcí u vybraných aplikací 

Banka Název produktu Certifikát 
Čipová 

karta 

SMS 

kód 

Autentizační 

kalkulátor 

ČSOB 

ČSOB 

IntenetBanking 

24 

    

Česká 

spořitelna 

Servis 24 

Internetbanking 
    

Komerční banka MojeBanka     

GE Money Bank Internet Banka     

Raiffeisenbank eKonto     

Zdroj: vytvořeno autorem na základě jeho zkoumání 

Z hlediska autorizace aktivních operací jsou rozdíly mezi bankami opravdu nepatrné (Tab. 

5.7). Odchozí transakce jsou podepisovány elektronickým podpisem pomocí certifikátu nebo 

se vše řeší díky autorizačním SMS klíčům. Používanější jsou samozřejmě SMS klíče 

vzhledem k jednoduchosti používání a rozšíření mobilních telefonů.  Banky používají časové 

limity, v rukou klienta jsou denní či týdenní limity transakcí, často využívaným prvkem jsou 

informační zprávy o pohybech na účtu. 

Všechny vybrané banky používají k přenosu informací mezi klientem a bankou šifrovací SSL 

protokol s minimálně 128 bitovým šifrováním, což je dnes opravdu nutným standardem. 

Celkově hodnotím zabezpečení internetového bankovnictví u vybraných bank jako velmi 

dobré. Bankám bych jen doporučil, aby nadále kopírovali technologický vývoj a hlavně by 

měly začít více vzdělávat a informovat své klienty, protože se často stává, že největším 

rizikem pro klienta je on sám. 
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6 Závěr 

Různé komunikační kanály využívají odlišné technologie, a to vyžaduje specifické přístupy 

k jejich zabezpečení. Liší se způsobem autentizace uživatele i autorizací transakcí. I samotné 

řešení bezpečnosti v internetovém bankovnictví je velmi rozmanité a jak jsme se přesvědčili, 

ne každá banka nabízí všechny možnosti. Klient si však musí uvědomit, že výběr aplikace 

internetového bankovnictví nezávisí jen na tom, zda ta aplikace hezky vypadá, nebo že 

nemusí platit žádné poplatky, ale také na tom, jakou poskytuje bezpečnost. Přestože 

se o bezpečnosti internetu velmi často mluví, klient to při výběru mnohdy nezohledňuje. 

V souvislosti s rozvojem komunikačních technologií bude bezpečnost ještě často diskutované 

téma. 

Vzhledem k výše uvedené komparaci vybraných internetových aplikací českých bank lze 

konstatovat, že tyto banky adekvátně reagují na vývoj komunikačních technologií a zároveň 

nabízí svým klientům rozmanitou paletu bezpečnostních prvků k zabezpečení komunikačních 

kanálů. Klient má tak na výběr a je jen na něm, zda si zvolí technicky nenáročné řešení 

poskytující jen základní bezpečnost či technicky náročnější, nákladnější, avšak mnohokrát 

bezpečnější variantu. 

Můžeme předpokládat, že výčet dnešních forem elektronického bankovnictví není zdaleka 

konečný. S rozvojem stávajících nebo se vznikem úplně nových technologií a komunikačních 

prostředků budou banky nuceny na tuto skutečnost reagovat a vytvářet nové formy spojení 

se s klientem, aby byla komunikace ještě rychlejší a levnější. Zabývat se budou muset také 

požadavky na bezpečnost, a tak je možné, že přijdou na řadu například techniky autentizace 

na základě biometrických informací (otisk prstu atd.), jejichž využití je dnes nákladné a velmi 

obtížné. 

Na základě dynamického vývoje v oblasti přímého bankovnictví se domnívám, že má práce 

může posloužit budoucím studentům, kteří budou moci srovnat závěry mé práce s jejich 

současnou situací a zhodnotit tak další vývojovou etapu elektronického bankovnictví. 
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Přílohy 

Příloha č. 1: Sazebníky služeb spojených s aplikacemi internetového 

bankovnictví u vybraných bank 

Upravený sazebník ČSOB 

ČSOB InternetBanking 24 

Zřízení služby Zdarma 

Měsíční paušál za vedení služby Zdarma 

Potvrzovací 
zprávy, ČSOB Info 
24 

SMS E-mail Fax Pošta 

Zřízení služby zdarma zdarma zdarma zdarma 

Používání služby 2,-/zprávu 1,-/zprávu 10,-/zprávu 20,-/zprávu 

Ostatní služby 

Opětovné poskytnutí PIN 100,- 

Vydání čtečky čipových karet (USB, USB a sériový 
port) 

500,- 

Vydání čtečky čipových karet (ve formě PCMCIA 
karty) 

2 000,- 

Vydání a obnova bezpečnostního certifikátu pro 
elektronické bankovnictví provedené 
pracovníkem banky na pobočce (v ceně je i 
případné vydání nebo výměna čipové karty) 

400,- 

Obnova bezpečnostního certifikátu pro 
elektronické bankovnictví provedená klientem 
prostřednictvím ČSOB Internetového 
bankovnictví 

200,- 

Mimořádná obnova bezpečnostního certifikátu 400,- 

Zdroj: www.csob.cz 

 

Upravený sazebník České spořitelny 

Servis 24 Internetbanking 

Zřízení služby zdarma 

Měsíční cena - sporožirové účty včetně 
Internetového spoření České spořitelny 

25,- 

Měsíční cena - běžné účty 100,- 

Měsíční cena - pro klienty FSČS bez 
sporožirového a/nebo běžného účtu 

x 

Změna údajů ve smlouvě zdarma 

Aktivace, deaktivace každého dalšího 
sporožirového a běžného účtu 

zdarma 

Zaslání potvrzení transakce, výčtu z historie transakcí, detailu účtu či výsledku simulace stavebního 
spoření 

E-mail Fax Pošta 

zdarma 10,- 25,- + poštovné 

Opětovné vygenerování a zaslání bezpečnostních 100,- 
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údajů 

Odblokování přístupu do služby Internetbanking; 
vygenerování bezpečnostního kódu 

zdarma 

Zrušení služby z podnětu klienta zdarma 

Zasílání SMS zpráv 

Autorizační SMS zdarma 

Konfirmační SMS zdarma 

Přihlašovací SMS 1,50,- 

Zůstatkové SMS 1,50,- 

SMS upozornění o nově přijaté e-faktuře/e-
dokumentu 

1,50,- 

Režim vyšší bezpečnosti – s čipovou kartou 

Čtečka čipových karet – 1 kus 350,- 

Čipová karta – 1 kus 350,- 

Klientský certifikát s platností na 1 rok 

Vygenerování Obnova v termínu Obnova po termínu 

350,- 350,- 450,- 

Zdroj: www.csas.cz 

 

Upravený sazebník Komerční banky 

MojeBanka 

Měsíční vedení 39,- 

Oprávnění pro první zmocněnou osobu zdarma 

Oprávnění pro druhou a každou další 
zmocněnou osobu 

44,- 

Zpracování příkazu k administraci na papírovém 
nosiči 

100,- 

První příkaz k administraci po zřízení služby přímého bankovnictví není zpoplatněn 

Zpracování příkazu k administraci 
prostřednictvím systémů přímého bankovnictví 

zdarma 

Odeslání vyžádaných oznámení 

E-mail SMS Fax 

Vyžádané 
prostřednictvím 

automatizovaného 
hlasového systému 

zdarma 2,50,- 5,- 2,50,- 

Zabezpečení služeb 

Vydání nebo opětovné vystavení Osobního 
certifikátu pro služby přímého bankovnictví 

zdarma 

Vydání čipové karty MůjKlíč 390,- 

Vydání čtečky čipových karet 250,- + 20% DPH 

Vydání kompletu čtečka a čipová karta MůjKlíč 640,- 

Vydání karty optického klíče 1 000,- 

Blokace nebo odblokování karty optického klíče zdarma 

Zdroj: www.kb.cz 
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Upravený sazebník GE Money Bank 

Internet Banka 

Vedení služby 49,- 

Zaslání SMS zprávy 2,50,- 

Zaslání SMS zprávy s mobilním klíčem zdarma 

Zrušení služby zdarma 

Zdroj: www.gemoney.cz 

 

Upravený sazebník Raiffeisenbank 

eKonto 

Zřízení služby zdarma 

Správa služby 90,- * 

Zrušení služby zdarma 

Mobilní Elektronický klíč 

Přístup k účtu (včetně zaslání autentizačních a 
certifikačních SMS) 

zdarma 

Změna nastavení služby 50,-/účet 

Aktivace – po blokaci/po zrušení 50,-/účet 

Znovu vygenerování I-PIN a T-PIN 100,- 

Znovuvygenerování B-PUK ** 100,- 

Osobní Elektronický klíč 

Přístup k účtu 89,- měsíčně za účet 

První vydání Osobního Elektronického klíče zdarma 

Výměna blokovaného, vydání druhého a dalšího 
po blokaci/ztrátě/zrušení 

200,- 

Ztráta, odcizení, poškození Osobního 
Elektronického klíče 

600,- 

Odblokování po špatně zadaném PIN (3x) 200,- 

Blokace Osobního Elektronického klíče (při 
ztrátě, odcizení, zneužití) na žádost klienta 

200,- 

Internetový Elektronický klíč 

Obnova Osobního certifikátu k účtu (platnost 1 
rok) 

200,- 

Blokace Osobního certifikátu 200,- 

Aktivace Osobního certifikátu po blokaci 50,- 

Ostatní 

Zaslání vyžádané zprávy prostřednictvím SMS 4,- 

Zaslání vyžádané zprávy e-mailem zdarma 

Zaslání vyžádané zprávy faxem, poštou 24,- 

Zaslání vyžádané zprávy faxem, poštou 
s potvrzením banky 

44,- 

Nastavení služby Infoservis nebo Informuj mě, 
přes Internetové bankovnictví/Telefonní 
bankovnictví/pobočku 

zdarma/10,-/40,- 

* Cena služby při nesplnění Věrnostních výhod. 
** Pouze starší SIM od T-Mobile 

Zdroj: www.rb.cz 


