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Abstrakt

Prace zacind popisem architektury ¢ipu TPM a vysvétlenim souvisejicich pojm0. Dale jsou
uvedeny zakladni funkce, které Cip nabizi. V dalsi ¢asti jsou predstaveny zasady pro
implementaci a nasazeni TPM, oznacované jako best practices a ndsledné jsou obecné
naznaceny moznosti vyuziti Cipu v praxi. Samostatna kapitola je zamérena na kritiku TPM
a vysvétleni jednotlivych argument(l. Vétsim celkem je predstaveni programu, které TPM
vyuzivaji a jejich porovnani v tabulce vzhledem k zdkladnim funkcim TPM. Programy byly
rozdéleny do tfi skupin — pfima podpora v OS, predinstalované ndstroje a samostatna
komercni feseni. V posledni kapitole je predstavena konkrétni firma a jeji IT struktura. Na
to navazuje navrieni moznych feseni, jak lze vyuzit ¢ip TPM v této dané situaci. Soucasti je
naznaceni postupu pfi aplikovani danych feseni. V zavéru jsou shrnuty vysledky a ptinosy

prace.

Klicova slova

TPM, modul divéryhodné platformy, divéryhodna platforma, Trusted Computing Group,

integrovany bezpecnostni Cip



Abstract

The thesis begins with description of the TPM architecture and explanation of related
terms. Basic functions of the chip are then described. The principles for implementation
and deployment of TPM are introduced in the following part. These principles are
reffered to as best practices. Then the possibilities of practical use of the chip are
suggested. One chapter is specifically focused on the criticism of the chip and explains
several arguments against its use. Software, which supports TPM, is discussed and
compared in the next chapter. It is divided into three parts — direct OS support,
preinstalled tools and commercial solutions. Last chapter focuses on one company and its
IT structure. Several possible solutions based on TPM are introduced for this particular
situation. Every solution is described in more detail with suggested steps for deployment.

The conclusion summarizes the results of the work and its benefits.
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TPM, Trusted Platform Module, trusted platform, Trusted Computing Group, embedded

security chip
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Uvod 1

-
Uvod

Bezpeclnostni prvky se nejen v oblasti informacnich technologii vyviji rychlym tempem.
Nové moznosti techniky vétSinou znamenaji nové typy hrozeb a utok(. Existuji ovsem
technologie, které jsou zde jiz dlouhou dobu, ale zdaleka nejsou vyuzivany na vsech
platformach, kde jsou dostupné. To mize zpuUsobit nékolik pric¢in, budto se technologie
neovéfila jako Uspésnd, odbornici se neshodli na Uc¢innosti nebo je technologie zastarala.
Mezi takové technologie patfi i Cip Trusted Platform Module (ddle TPM), ktery je
instalovan do pocitach od roku 2003, oviem dodnes neni povaZovan za doporuceny
standard v oblasti bezpecnosti a mnoho firem ho nezahrnuje mezi pouZivané IT
bezpecénostni prvky ani, pokud je k dispozici na zakoupenych koncovych zatizenich. TPM
se doddava nejcastéji v prenosnych pocitacich v tzv. business tfidé a v nejvybavenéjsich
radach vyrobc(, ale je osazovan i do drazsich zakladnich desek pro stolni pocitace. Nékteri
vyrobci ho dodavaji v hotovych sestavach, urcenych vétSinou pro firmy, napt. stroje

Lenovo ThinkCentre.

Cilem této bakalarské prace je popsat Cip TPM, jeho funkce a moznosti vyuziti, véetné
best practices, uvést prehled aktualné prodavanych produktli s TPM, popsat software,
ktery je dodavan vyrobci prenosnych pocitacli pro podporu Cipu TPM a popsat vyuZziti
TPM s programy pro Sifrovani pevnych disk(. Dalsi ¢asti bude vysvétleni tvrzeni, kterd
poukazuji na nevyhody TPM, kritizuji nékteré vlastnosti a principy prace Cipu a ve
vysledku ho nedoporucuji vyuZivat jako soucast bezpecnostnich prvkd, ¢i dokonce
povazuji TPM jako celek za nebezpecny a zbytecny. V samostatné ¢asti bude analyzovano
zabezpeceni v konkrétni firmé, respektive jeho ¢ast tykajici se Sifrovani, prace s TPM a
program k tomu vyuZivanych. Nasledovat bude ndvrh, jak by se mohlo vyuzit funkci TPM,

jak pfi zachovdani soucasné pouzivanych programu, tak s pouZitim nového software.

O mife bezpecnosti a vyuzitelnosti TPM neni dodnes definitivné rozhodnuto. Zadny
bezpecnostni prvek sice nemuize byt 100% odolny proti vSem utokdm, ale TPM se ani pres
,pozitivni odborné ¢lanky a doporuceni nestalo celosvétovym bezpecnostnim
standardem ve firmach. Na druhou stranu ,negativnich” ¢lank( Ize nalézt na internetu
zhruba podobné mnozstvi. Studiemi, které se snazi upozornit na problémy specifikace
TPM a na mozné hrozby, které mohou kvuli nim teoreticky nastat, se budu zabyvat ve

zvlastni kapitole.



Uvod 2

V rdmci této prace budu vzdy vyuzivat operacni systém Microsoft Windows (od verze XP
aZz po aktudlni ,beta” 8 Consumer Preview). Je to ¢astecné z toho dlvodu, Ze Linux se ve
firemnim prosttedi na klientskych PC témér nevyskytuje, to plati i pro MacOS X, ktery se
sice pomalu zadind prosazovat v nékterych firmach, ale pro tradi¢ni spole¢nosti ma porad
mnozstvi nevyhod (zejména v bezpecénosti a SW kompatibilité) a zavedeny Windows zatim

nemuze nahradit.

Zdroje

Zdroje k tématu této prace lze rozdélit do nékolika oblasti. Nejvice informaci Ize ziskat
primo u tvlrce — na webovych strankach organizace Trusted Computing Group (dale TCG)
[1]. V sekci pro vyvojare jsou k dispozici pohromadé vSechny soubory tykajici se TPM, od
Soubory a specifikace se upravuji, vSe je dlsledné verzovano a je mozné stahnout si

kromé nejaktualnéjsi verze i ty predchozi.

Na téma tykajici se TPM nebo jeho vyuZiti bylo napsano nékolik bakalarskych a
diplomovych praci, které vétsinou popisovaly konkrétni pfipad pouziti. Dvé jsou zamérené
na SW emulaci funkci TPM, treti se tykd mozné spoluprace TPM a open source Sifrovaciho

programu TrueCrypt. Posledni prace se zabyva vyuzitim TPM na platformé Linux.
e Trusted Platform Module a jeho emulacia [2]
e Trusted Platform Module a jeho emulace [3]
e VyuZiti modulu davéryhodné platformy pro podporu systému TrueCrypt [4]

® Principy a vyuZiti modulu divéryhodné platformy [5]

Databaze ACM Digital Library patfi mezi pInotextové specializované zdroje, dostupné na
nasi Skole. Nachazi se zde desitky odbornych ¢lankl a zaznami z védeckych konferenci,
mnoho z nich se tyka TPM jen okrajové, napft. jako vedlejsi moZnost posileni zabezpeceni.
Nékolik ¢lanku, respektive praci se vsak velmi podrobné zabyva ochrannymi prvky a

celkovymi moznostmi Cipu.

K popisu software jsem vyuZival nej¢astéji dokumentaci pfimo od vyrobce, pfipadné

propagacni materialy pro firmy, které obsahuji pfehled o funkénosti programu a nékteré
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dllezité vlastnosti popisuji detailnéji. Nejpodrobnéjsim zdrojem jsou komplexni navody
pro administratory. Napf. informace k programu Microsoft BitLocker Drive Encryption

jsou prehledné dostupné v databazi Microsoft TechNet Library.

Ostatni zdroje jsou vétSinou ¢lanky z internetovych periodik nebo technickych blogl typu
predstaveni nové technologie, porovndni s existujicimi a pfipadné doporuceni jejiho
vyuziti. V oblasti software potom ¢lanky srovnavajici jeden typ programu (napf. Sifrovaci

programy), s ohodnocenim funkci a vybranim nejlepsiho reseni.
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1 Trusted Platform Module (TPM)

TPM je elektronicky Cip, umistény na zakladni desce pocitace nebo notebooku (pfipadné i
v mobilnich zafizenich, jako jsou tablety a mobilni telefony, kde se ale zatim nerozsitil).
Samotny Cip pred ni¢im nechrani (ani kdyz je aktivovany), je tfeba ho vyuzit v kombinaci s
patficnymi ovladaéi a programy. Po zdkladnim nastaveni se dad pouzit budto jako
zabezpecené ulozisté klicl, certifikatli, a dalSich nebo k aktivnimu ovérovani aktualniho

stavu platformy.

Cip je ovladan pomoci ptikazl, které jsou definovény ve specifikaci TPM. Ve$kerou
komunikaci s TPM zprostfedkovava ovladac zafizeni, tzn., posila prikazy a pfijima jejich

vysledek. Programy, které s TPM pracuiji, pouzivaji ke komunikaci tento ovladac.

Vyrobci Cipll se sice fidi specifikaci, kterd ale neni ve vSech castech striktni, proto se
jednotlivé Cipy od rdznych vyrobcl lisi. Je mozné, aby existovaly Cipy s odliShou vnitini
strukturou a pritom vyhovovaly poZadavkim specifikace. Tato skutecnost patfi mezi ¢asto
kritizované vlastnosti specifikace a bude ddle popsdna v kapitole pfimo zamérené na

kritiku TPM.

Podle [6] bylo v roce 2008 vybaveno TPM cCipy pres 150 milion pocitacli a notebookd.
Predpovédi pro nasledujici roky byly znacné optimistické — silny narlst na vice nez 250
milionQ strojl v roce 2010. To by se znamenalo, Ze pres 90 % vSech stroju obsahuje TPM.
Aktudlni Udaje sice chybi, ale situace na trhu nenasvédcuje takovému rozsifeni. Mezi

béZnymi ,domacimi” uZivateli je pocet strojli s TPM zanedbatelny.

1.1 Trusted Computing Group (TCG)

TCG je neziskovou organizaci vytvorenou za ucelem zavedeni a zlepSeni standardd v
oblasti bezpecnosti informacnich technologii. ZaloZzena byla v prvni poloviné roku 2003 a
jednim z jejich hlavnich a pravdépodobné nejznaméjsich produktll je vytvoreni standardu
a specifikace pro Cip TPM. Termin Trusted Platform/Computing lze preloZit jako
"dlvéryhodnd platforma". TPM Cip je vysledkem mnoha postupnych Uprav specifikace,
které probihaji od roku 2003 a v dnesni dobé je ve verzi 1.2. Od roku zaloZeni se pUsobeni
skupiny rozrostlo a aktudlné se vénuje mnoha oblastem, véetné mobilnich telefon( a

technologii mobilni bezpeénosti. Vidy se jedna o rozsSifeni moznosti zabezpeceni nebo
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dosazZeni davéryhodnosti pfi praci s daty na rGznych platformach vytvorenim specifikace
nebo standardu. Nicméné Cip TPM je stdle jadrem celého konceptu davéryhodné

platformy.

1.2 Casti TPM

Podle [6] a oficialni specifikace TCG [7] lze strukturu Cipu rozdélit na 3 ¢asti — funkéni
jednotky, non-volatilni pamét a volatilni pamét. Mezi funkéni jednotky patfi generator
nahodnych cisel, SHA-1 hash generdtor, HMAC generator kli¢h RSA, enkryptor/dekryptor

RSA. V non-volatilni paméti jsou uloZzeny nasledujici idaje a klice:

Endorsement Key (EK) — 2048 bit(

Storage Root Key (SRK) — 2048 bit(

Attestation Identity Keys (AIK) — 2048 bit

Owner Auth Secret (OAS) — 160 bit(

Ve volatilni paméti jsou sloty pro RSA kli¢e a PCR* hodnoty registr. Jejich pocet zaleZi na
vyrobci Cipu. Ddle jsou zde uloZeny klice a dalSi potfebné parametry aktudlni relace. Jako
priklad poslouZi obrazek ¢. 1, ktery zndzorfiuje komponenty Cipu TPM (existuje nékolik

moznosti jak graficky zobrazit a seskupit jednotlivé komponenty uvnitf Cipu).

eg,LPC

Obrazek ¢. 1: Komponenty TPM [8].

! platform Configuration Register
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1.3 TCG Software Stack (TSS)

Je souhrn komponent pro podporu aplikaci, které budou TPM pouzivat. Je to rozhrani pro

komunikaci s ¢ipem pres ovladac zafizeni. Ovladac€ je pouhy prostiednik, ktery zpracovava

prikazy a jejich vysledky mezi TPM a TSS. Hlavnimi funkcemi TSS jsou:

e rozhrani pro aplikace vyuZivajici TPM funkcionalitu (TSS API)
e synchronizovany pfistup k TPM (poskytuje TCSD — TSS Core Services Daemon)

e aplikace se nemusi starat o problémy na nizsich Urovnich jako rfazeni a zarovnavani

bajtl (poskytuje TSPl — TSS Service Provider Interface)

e sprava prostiedk( TPM (poskytuje TCSD)

1.4 Funkce TPM

Specifikace TPM [7] definuje Ctyfi skupiny ochrany dat.

1.4.1 Svazovani (Binding)

Tradi¢ni operace spocivajici v pouziti verejného klice pfi zasifrovani zpravy. K desifrovani
je potfeba soukromy kli¢, ktery mliZe byt spravovan Cipem TPM jako nepfenosny, v tom
pfipadé lze deSifrovat zpravu pouze s konkrétnim cipem TPM, ktery soukromy kli¢
vytvofil. Pokud je pouZit prenosny klic, ktery Ize pfenaset mezi TPM Ccipy, neposkytuje

kromé Sifrovani a bezpecného uloZeni po dobu pfitomnosti v ¢ipu Zddnou dalsi ochranu.

1.4.2 Podepisovani (Signing)

Podepisovani vytvari na zakladé zpravy kli¢ pro vygenerovani podpisu. TPM oznaci
nékteré spravované klice jako ,pouze pro podpis”, coz znamen3, Ze tyto klie jsou pouzity
pouze pro vypocet hash hodnoty podepsanych dat a zaSifrovani hashe. Proto nemohou

byt zneuZity jako nahrada Sifrovacich klicG.
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1.4.3 Zapeceténi (Sealed-Binding = Sealing)

Zapeceténi posouva Svazovdni jesté o krok dale, kdy zapeceténé zpravy jsou vdzany na
mnozinu specifickych vlastnosti platformy, zvolenych odesilatelem. Platforma musi byt v
konkrétnim stavu, aby bylo umozinéno desifrovani. Zapeceténi spojuje zaSifrovanou
zpravu, respektive symetricky kli¢, kterym byla zprdva zaSifrovana, s mnoZinou hodnot
registr PCR a neprenosnym asymetrickym klicem. Zapeceténa zprava je vytvorena
vybranim nékolika PCR hodnot a asymetrickym zaSifrovanim téchto hodnot spolu se
symetrickym klicem. TPM s asymetrickym desifrovacim klicem muze desifrovat symetricky

kli¢ pouze tehdy, pokud platforma spliiuje odesilatelem definované hodnoty PCR.

Zapeceténi je jednou z nejsilnéjSich stranek vyuziti TPM. Doddava jistotu, Ze chranéné
zpravy lze zobrazit, pouze pokud je platforma funkéni a s predem znamymi specifickymi

vlastnostmi.

1.4.4 Zapeceténé podepisovani (Sealed-Signing)

Podepisovaci operace lze také spojit s PCR hodnotami registri za ucelem zvyseni
divéryhodnosti platformy, ktera zpravu podepisovala. Ovérujici strana vyZaduje, aby byla
v podpisu zahrnutd konkrétni mnoZzina PCR hodnot. Podepisujici strana v pribéhu procesu
podepisovani prida zjisténé hodnoty PCR do zpravy a do rovnice vypoctu podpisu.
Ovérujici strana si nasledné muze zjistit a porovnat PCR hodnoty obsazené v podepsané

zprave, coz je ekvivalentni se zkoumanim konfigurace platformy v dobé vypoctu podpisu.

1.5 Profil ochrany (Protection Profile)

Soucasti specifikacnich dokument( je i [9][8], ktery podrobné definuje bezpecnostni prvky
TOE?. Hlavni specifikace TPM pro implementaci ¢ipu nestadi, pfi pouZiti v PC nebo NB je
nutné zaroven dodriovat specifikaci PC klienta (TCG PC Client Specific TPM). Je to
z dlvodu volnéjsich pravidel v pfipadé hlavni specifikace, které jsou ale pro pouziti

konkrétné v pocitacich prisnéjsi (moznost implementace vs. povinnost).

> TOE - zahrnuje konkrétni modul TPM, coz znamena HW, FW a/nebo SW, ktery implementuje
funkce podle hlavni specifikace a zaroven specifikace rozhrani PC klienta.
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Zivotni cyklus TPM se z pohledu profilu ochrany sklada ze 7 fazi:

1.

2.

Vyvoj TPM

Vyroba TPM — vytvoreni klice EK, testovani TPM

Vyroba a doruceni platformy

Nasazeni platformy — pfevzeti vlastnictvi TPM/platformy

Registrace identity platformy — aktivace identity, vygenerovani kli¢d AIK
Provoz platformy — operace podporované TPM, udrzba

Ukonceni provozu a recyklace platformy — bezpeéné vymazani vsech dat a kli¢u

Kromé Zivotniho cyklu jsou v prvni kapitole vymezeny uZivatelské role, které se tykaji TOE.

Celkem je definovano 6 uzivatelskych roli:

1.

Vlastnik TPM — Kontroluje pouzivani klich EK a SRK, vytvari a ovlada AIK. Mize

Castecné delegovat sva prava na ostatni uzZivatele.

Delegovand entita — Vlastnik TPM nebo delegovand entita s adekvatni pravomoci

muze delegovat svoji autorizaci na vybrané prikazy TPM na jinou entitu.

Vlastnik entity — Uzivatel, ktery vytvari a definuje token vlastnika entity AuthData

(bezpecnostni atribut, ktery je nezbytny pro uloZeni entity do TPM)
UzZivatel entity — UZivatel, ktery pouzivd uloZzenou entitu.

UZivatel pouZzivajici operatorAuth — Autorizacni data operatorAuth povoluji této roli
docasné vypnout TPM.
Svét — Tato role je pfifazena vSem uzivatellim, ktefi nespadaji do Zzadné z vyse

uvedenych roli.

Dokument dale v podrobné kapitole definuje bezpecnostni problémy ve trech

podkapitoldch — Hrozby, Bezpecnostni politiky organizace a Predpoklady. Jednotlivé

poloZky jsou prehledné v tabulkach. Kazda polozka ma Cislo, nazev a popis, protoze se na

né v celém dokumentu zpétné odkazuje. Na tuto kapitolu navazuji podobné usporadané

bezpecénostni cile. Kapitoly jsou vzajemné provazané, coz lze vidét na nadsledujicim

prikladu:
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Hrozba €. 5, T.Hack _Physical — neopravnéna osoba muize zplsobit odhaleni nebo zménu

Casti TOE fyzickou manipulaci s TOE.

Této hrozbé odpovida, resp. kontroluje ji cil ¢. 22, O.Tamper_Resistance — TOE musi

odolat fyzické manipulaci a utoktm.

1.6 Aktualni stav PC/NB s TPM na trhu

Vsichni predni vyrobci nabizi aktuadlné podporu TPM v nékterych radach svych produkta.
Nejaktivnéjsi je v této oblasti spoleCnost Hewlett Packard, kterd vybavuje TPM Cipy i
notebooky stfedni tfidy. U ostatnich ¢asto plati vzorec, Zze TPM najdeme pouze v
,business” strojich, pfipadné jen v nejvybavenéjsich (a nejdrazsich) modelech. Tabulka ¢.

1 prehledné shrnuje situaci u jednotlivych vyrobcu.

Vyrobce NB - fada/model PC - fada/model
Acer
Apple
ASUS
Dell
Fujitsu
HP
Lenovo
MSI

Samsung nevyrabi

Sony nevyrabi
Toshiba

Tabulka €. 1: Aktualné dostupné modely NB/PC's TPM.

TPM nalezneme i na vybranych zdkladnich deskach, napt. od firmy ASUS. Podle ¢lanku
[10] bude bezpecnostni Cip obsahovat i pfipravovany tablet HP Slate 8 s operacnim

systémem Microsoft Windows 8 Professional®.

* Edice Professional bude zahrnovat néstroj BitLocker Drive Encryption podle [11].
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1.7 Pripady uziti

Cip se da implementovat do mnoha zafizeni v odli§nych prostfedich. Obecné poskytuje
konkrétni Cip dlvéryhodné spojeni, které zaruCuje, Ze druhd strana muizZe dlvérovat
danému stroji, respektive uzivateli. Nabizi se tedy vyuZiti pro zabezpeceni distribuce
digitalniho obsahu pomoci DRM”. P¥iklad: stazeni filmu s ochranou DRM, jeho? piehravani
je vazano na jeden konkrétni Cip TPM. Soubor lze presunout, ale na jakékoliv jiné
konfiguraci prehrat neptjde. Microsoft timto zplsobem pouzil Cip ve své herni konzoli

Xbox 360.

UloZisté ¢ipu je vhodné vyuZit pro privatni kli¢ rGiznych certifikat(l, nap¥. na Sifrovani posty
nebo pro prihlaseni k bezdratové siti, kterd vyzaduje uzivatelsky certifikat. Privatni kli¢
opousti Cip, pouze pokud je oznacen jako exportovatelny a nikdy ne v pfimo citelné

podobé.

Podle [12] vyZzaduje U.S. Army od roku 2006 Cip TPM instalovany na kazdém zakoupeném
PC. Spolecné s technologii Intel Trusted Execution Technology chrani (pomoci HW) proces

bootovani proti SW utokim.

1.7.1 Best practices

Dokument z webovych stranek TCG [13] obsahuje zakladni, obecné aplikovatelné
postupy, doporuceni a principy uZivani a nasazovani TPM. Je napsany tak, aby ho
pochopili i uzivatelé a administratofi bez patfi¢nych technologickych znalosti. Tym TCG v
ném definuje a specifikuje doporuceni v ramci tzv. best practices, kterd by méla byt

korporacemi vyuzivdna pro zajisténi nejlepsi mozné funkénosti a bezpecnosti.
TCG si stanovilo ¢tyfi podminky pro zlepSovani infrastruktury a bezpecnosti platforem:

1. zachovani soukromi, zpétna kompatibilita a pInd kontrola vlastnikem

N

. jednoduchost pouZiti

3. navrzenitechnologie, aby byla schopna spolupracovat

=Y

. zajisténi prenositelnosti a pristupnosti uzivatelskych dat, i kdyZ budou zabezpecena

a chranéna

* Sprava digitalnich prav (anglicky Digital Rights Management)
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Nasledujici definice 3esti zasad® (anglicky ,principle®) se vztahuji na technologie, které
TCG podporuje v rdmci Trusted Computing (TC). Modul davéryhodné platformy TPM je
vSak nejdulezitéjsi soucdsti — v podstaté jadrem TC. Vtextu se, kvuli obecnéjsimu
zaméreni, objevuje termin ,technologie TCG", ktery se ale da vztdhnout predevsim na

TPM, jako zaklad bezpecnostniho systému TC.

Bezpecnost (Security)

Primarnim cilem TCG je silnd podpora pro bezpecnostni politiky vlastnika platformy.
Zasada bezpecCnosti ma pripomenout vyvojarim a ndvrhardm reSeni, Ze mechanismy
poskytuji pouze zaklad pro dosazeni zabezpecené platformy. Technologie TCG neodold

vsem utoklm a méla by byt jednim bodem v komplexnéjsi bezpecnostni strategii.

Soukromi (Privacy)

Zasada soukromi uvadi doporuceni, kterd by méla byt dodrzovana v ramci ochrany
osobnich informaci. Uzivatel platformy by napf. mél byt informovan o tom, Ze jsou
aktivovany TCG technologie a mél by mit moznost je deaktivovat. Mélo by byt zajisténo,
Ze komponenty TCG nejsou vyuzivany nevhodnym zplsobem pro shromazdovani
osobnich udajl. Soukromé informace o vlastnikovi platformy by mély byt pouze pod jeho
kontrolou a informace o uzZivateli pod kontrolou uzivatele. NevyuZivana uloZzena data by
méla byt po daném casovém obdobi smazana. Proporcionalita jako soucast zakladniho
ochrany platformy, by nikdy nemély byt zvefejnény. Napf. klic EK v TPM se stdva
identifikovatelnou osobni informaci, protoze Cip TPM je vdazdn na danou platformu.
Specifikace tedy zakazuje obecné jakékoliv pouziti klice EK, kromé zdkladu pro generovani

klich, které nemohou zpétné vést k odhaleni EK.

Spoluprace s ostatnimi systémy (Interoperability)
Zasada spoluprace se tyka pouziti technologii TCG ve spolupréci s dalSimi systémy a fika,

Ze by s implementaci nemély byt vytvareny Zadné nové prekazky. Napf. sluzba by neméla

> TCG hovo¥i o zasadach, které doporuduje firmam a vyvojarim dodriovat, aby vysledny produkt
splioval dané cile. Popisuje, jak spravné pristupovat k jednotlivym vyzvam nebo problém(m,
které nutné souvisi s pozadavky na TPM. Tato ucelend doporuceni pak prezentuje jako tzv. best
practices.
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pro pfistup vynucovat pouziti TCG technologie, pokud neni poZadovdna dana uroven
bezpecénosti. Zasady spoluprdace v podstaté definuji, jaké chovani je océekdvdno od
komponent, které vyhovuji uréitému standardu a co znamena standard. Cilem je

podporovat spolupraci s okolim.

Prenositelnost dat (Portability of data)

PFi pouziti TPM v ramci TCG prostiedi se nékteré z sifrovacich kli¢d zapedetuji. Existuji dva
typy hardwarové ochrany: chrdnéné ulozisté a zapeceténé ulozisté. Chranéné ulozisté
znamena, zZe klice jsou spravovany Cipem TPM, kdezto zapeceténé ulozisté vyzaduje k
Uspésnému pristupu, aby bylo zafizeni TPM v konkrétnim stavu. Tato funkce ma mnoho
vyhod a dodrZuje zasady bezpecnosti a soukromi, ale nepodporuje prenositelnost dat
chranénych timto zplsobem. Proto byly vytvoreny prenositelné klice, které Ize prenést do
jiného prostredi. Opatfeni zahrnuje moznost obnovy dat chranénych pomoci TPM, pokud
¢ip nebo jina ¢ast systému prestane fungovat. Pro data, zabezpecena technologiemi TCG a
vazana na platformu, by méla byt poskytnuta moznost exportovat je z TCG systému. V
opacném pripadé uZivatel, pracujici s takovymi daty, by mél byt upozornén, Ze v pfipadé
problémU neni moZnost je exportovat a dojde k jejich ztraté. Klice ulozené v TPM by mély
byt navrhovany jako nepfenosné pouze, pokud je nepfenosnost prfimym bezpecnostnim

pozadavkem.

Ovladatelnost (Controllability)

Zasada fika, Ze kaidy uZivatel by mél mit moZnost kontroly nad pouZivanim TCG
technologii, které mu patfi. Pouzivani téchto technologii by nemélo byt nucené. Kazdy
uZivatel by mél mit moZznost kompletné vypnout TCG funkcionalitu zpUsobem, ktery
neodporuje politikdm nastavenych vlastnikem. V urcitych oblastech bude poruseni této
zasady nevyhnutelné vyménou za kvalitnéjsi zabezpeceni. Jedna se napfr. o oblast financi a
bankovnictvi, kde muize byt vyZzadovan dany stupen zabezpeceni pro pfistup k nékterym

sluzbam.

Pokud ma zafizeni vice vlastnikd, je nutné rozdélit funkcionalitu TPM, tak aby kazdy z nich
mohl ovladat pouze cast, ktera je v jeho vlastnictvi. Nékteré bezpecnostni funkce tedy
budou vZdy aktivovany a ostatni funkce TPM budou ovladany vlastniky a mohou byt podle

situace bud aktivované, nebo deaktivované.
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Jednoduchost pouzivani (Easy-of-use)

Struéna zasada, kterd fika, Zze i pro netechnického uzivatele by mély byt TCG technologie a
jejich pouzivani srozumitelné. TCG doporucuje vyuZiti expertl na uZivatelské rozhrani uz
od pocatku procesu navrhovani systému. Dulezité dodrzeni zasady se tykd predevsim
spolecnosti, které po uzivateli vyZzaduji aktivované TCG technologie pro uspésné pouziti

sluzby.

1.8 Kritika TPM

Jednim z dUvodd, pro¢ se TPM tolik nerozsifilo, jsou nedostatky, na které neni
jednoznaénd odpovéd/ieseni. Casto byvaji popsané v odbornych ¢lancich a slouzi jako
podklad kritiky celého konceptu TPM. Nékolik dlleZitych argumentl proti TPM bude v

této kapitole popsano podrobnéji.

1.8.1 Komplexita TPM specifikace

PriliSna slozitost TPM specifikace v kombinaci s urcitou mirou volnosti v nékterych ¢astech
muze zpUsobit rlzné typy problému. Kazdy vyrobce si mGzZe danou cast vyloZit trochu
odlisné a vysledkem je rozdilnost v Cipech od rGznych vyrobcl. V horSim pripadé muze
vyrobce zneuZit ¢asti specifikace, kde je mu ponechdna volnost a vytvofit Cip, ktery sice

vyhovuje specifikaci, ale byl kompromitovan.

1.8.2 Oznaceni splnéni pozadavkii specifikace (TCG Compliance)

BéZny uZivatel nebo vyvojar si nemad jak ovéfit, Ze Cip v jeho pfistroji spliuje standardy
TCG. Neni k dispozici obecny test, ktery by se dal pouzit na Cipy riznych vyrobcl a redlné
by ovéroval konkrétni funkce a reakce Cipu. Ve studii [14] byla vytvorena sada testl pro
ovéreni Cipd TPM proti verzi specifikace, kterou udajné spliuji. Vysledky potvrzuji
domnénku z Uvodu, ktera fika, ze dva Cipy vyhovuijici stejné verzi specifikace mohou na
ptikaz odpovédét diametralné odlisné (vyskytly se i pfipady, kdy Cip vratil potvrzovaci kéd
TPM_SUCCESS, kdyz mél identifikovat chybu. Dalsi testovani odhalilo, Ze nékteré Cipy
pouZzivaji chybové kody, které viibec nesouvisi s obdrzenymi pfikazy, coz sice mlze byt

podle specifikace prijatelné, ale také mlze poslouzit jako zaklad utoku.
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1.8.3 Sprava referenci na klice a relace

Specifikace vyZaduje dodrzovani urcitych kvalitativnich standard(i pro ndhodnost
ukladanych referenci. Aplikace tak mohou mit odkaz na referenci, ktera odkazuje na jiny
kli¢ nebo relaci, nez je o¢ekavano. To mlze v zavislosti na aplikaci vést k neocekavanému
chovani a k poruseni bezpecnostnich politik uzivatele. Napf. pokud jsou data zapeceténa
jinym klicem, nez bylo zamysleno, mlize k nim osoba s pravy na odpeceténi neimysiné

ziskat pfristup.

1.8.4 Prenositelné klice

Kritika je zamérend na prenositelné klice, které v podstaté narusuji zakladni bezpecnostni
princip TPM (kli¢e nikdy neopusti Cip). Ve vysledku jde o paradox, protoze je nutné zajistit
se proti pripadné poruse Cipu nebo zakladni desky zalohovanim informaci z TPM. Na

vevs

uloZeni na pevném disku.

1.8.5 Ochrana proti uto¢nikovi s administratorskymi pravy

Tyka se pripadu, kdy ma utocnik k dispozici administratorska prava a mize napadnout

systém, BIOS, ¢i pfimo nastaveni Cipu TPM, resp. nedostatku obrany v takové situaci.

Multiplatformni open-source Sifrovaci software TrueCrypt oficidlné nepodporuje TPM
¢ipy a v oblasti ,Casto Kladené Dotazy”“ na své strance [15] k tomu md nasledujici

vyjadreni:

TrueCrypt nebude pouzivat TPM Cipy, protoZe nenabizeji Zadnou ochranu, pokud ma
utoc¢nik k dispozici administratorska prava. V takovém pripadé muzZe resetovat Cip TPM,
uloZit si obraz paméti RAM obsahujici klice nebo obsah pfipojenych jednotek TrueCrypt.
Dale TPM oznacuje za zbytecnou technologii, dodavajici svym nazvem faleSny pocit

bezpeci.
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1.8.6 Ztrata kontroly - ,Korporace ovladne Vas pocitac!“

Cely projekt Trusted Computing a zékon TCPA®, ktery byl v USA v jednani vyvolal na svém
potatku obrovsky zdjem. Okamzité se utvofilo hnuti "Against TCPA!"’, které se snazilo
informovat co nejvice uzivatell o nasledcich, které je ¢ekaji, pokud zakon bude schvaélen.
Hlavni soucdasti TCPA byl pravé TPM Cip, ktery mél zajistit jedine¢nou identifikaci kazdého
PC. Odpurci byl cely projekt ¢asto oznacovan jako nastup ,Velkého Bratra” (naplnéni
romanu G. Orwella 1984). Pokud by zakon prosel a uskutecnila se negativni oekdvani
z letakd hnuti, kompletné by se zménil IT trh, internet a v podstaté by vymizel svobodny
SW a anonymita. Soucasti byla vynucend aplikace technologie DRM, pro sledovani a
,ochranu” veskerého obsahu na cilovych pocitacich. Predstava, Ze nékdo jiny bude
rozhodovat o veskerém chovani pocitate a na majitele/uzivatele nebude brat ohled,

odradila uzZivatele od podobnych technologii.

Tento bod byl pravdépodobné klicovym argumentem proti rozsSifeni TPM. Organizace
TCPA se prejmenovala na nynéjsi TCG, ale TPM si cestu k uZivateldm nenaslo ani
,nenasilnou” cestou. V dobé kauzy vzniklo i propagacni video [16], které problém

priblizilo i lidem bez technického vzdélani.

1.8.7 Nedostatecné fyzické zabezpeceni

Cip TPM verze 1.2 uz se podle [17] podaf¥ilo fyzickou cestou prolomit. Navzdory opatfenim
proti takovému utoku se po Sesti mésicich snaZeni Christopher Tarnovsky dostal
k uloZzenym klicm na cCipu s procesorem Infineon SLE 66CLX360PE. Jednalo se o Cip
v herni konzoli Microsoftu (Xbox 360). Firma Infineon od té doby nahradila tuto fadu

novéjSim modelem, ktery ma zabezpeceni na vyssi Urovni.

Sama organizace TCG v dokumentaci tvrdi, Ze TPM nemUZe odolat 100 % fyzickym
utokdm. Vyrobci Cipl maji relativni volnost v dodate¢ném HW zabezpeceni, které je na

velmi dobré drovni. AZ na tento incident nebyly dalsi spésné utoky prokazany.

® Trusted Computing Platform Alliance

7 Web http://www.againsttcpa.com/ uZ neni aktivni, dohledat lze ve webovém archivu

http://web.archive.org/web/20071130013415/http://www.againsttcpa.com/index.shtml.
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1.9 Budouci vyvoj TPM

TPM Cipy se budou nadale doddvat v business pocitacich vybranych vyrobc(, ale o dalsi

verzi specifikace TPM informace zatim k dispozici nejsou. Microsoft a jeho nastroj
BitLocker pocita s TPM i v pfipravované pfisti verzi Windows 8 a nékteré z moznosti TPM
vyuziji i nové bezpecnostni funkce v procesu spousténi pocitace. TPM porad bude slouzit
jako uloznd jednotka pro certifikaty a kli¢e. S prichodem oficidlni védecké studie, ktera by
dokazala, Ze existujici TPM jsou bezpecné, by se jejich pouzivani mohlo rozsitit, naopak v
pfipadé prokazani nedostateéného zabezpeceni by byla technologie postupné méné a

méné viditelna a pouzivana.

V oblasti $ifrovani nahradi postupné pevné disky s HW $ifrovanim (dale SED®) standardni
SW tesSeni. TCG se momentalné zaméruje pravé na tuto ¢ast trhu [18]. Pro SED teseni
pfipravila TCG specifikaci, podobné jako u TPM. Otevrené standardy jsou pfistupné pro
rdzné vyrobce. SED prindsi vyssi Uroven zabezpeceni pomoci automatického Sifrovani,
které je porad zapnuté a funguje transparentné, neni nutné instalovat dalsi SW. Sifrovaci
klice se generuji piimo v disku a nikdy ho neopusti. Sifrovani zajistuje procesor, ktery je
také soucasti jednotky, coz znamena témér nulové omezeni vykonu pocitace.
Autentifikace uZivatele je provadéna diskem, nezavisle na operacnim systému.
Jednoduché je i bezpecné smazani disku — staci resetovat disk (vygeneruji se nové
Sifrovaci klice) a stara data jiz nebudou pfistupnd. VSechny tyto vlastnosti jsou ne
nepodobné tém, které v této oblasti nabizi TPM, coZz by mohlo znamenat znaéné snizeni
jeho vyufZiti. Vzhledem k tomu, Ze Sifrovaci nastroje jsou hlavni oblasti, kterda vyuziva
vyhody Cipu TPM, lze v pfipadé rychlého rozsifeni SED predpokladat postupné nahrazeni

nebo doplnéni funkénosti TPM.

8 Self-encrypting drive — automaticky $ifrovana jednotka



2 Software 17

2 Software

Vétsina vyrobcl notebookUl instaluje na své stroje upraveny OEM systém Windows s
predinstalovanymi aplikacemi pro vyuzivani specifickych funkci daného pocitace. V oblasti
Sifrovani a bezpecénosti to plati dvojnasobné, proto byva cip TPM prezentovan jako
dllezitd funkce a instalovany software se soustfedi na Sifrovani, ukladani hesel a
certifikatl nebo vytvareni skrytych oddili na disku, to vSe s pouzitim TPM. V nasledujici
kapitole popisi tyto programy podle jednotlivych vyrobcli a porovnam s alternativou
pfimo od Microsoftu v podobé nastroje BitLocker Drive Encryption. Jednotlivé produkty
se lisi i ve vyuziti moznosti bezpecnostniho ¢ipu TPM. IBM, Lenovo, HP i Microsoft
podporuji organizaci TCG a jeji cile a patfi mezi tzv. Promoters [19]. V oblasti freeware
nebo open source nejsou programy implementujici moznosti TPM tolik rozsifené, proto

se v popisu zamérim na komercni aplikace, uréené predevsim pro platformu Windows.

2.1 Podpora TPMv 0OS

2.1.1 Linux

V jadre operacniho systému Linux jsou zabudovany ovladace a podpora pro TPM Ccipy jiz

od verze 2.6.12, vydané v ¢ervnu 2005.

2.1.2 Microsoft Windows

Podpora pro jednoduchou zakladni spravu &ipu je pfimo integrovana v OS ve formé
modulu konzoly MMC. Na obrdzku ¢. 2 je vidét hlavni okno s dostupnymi funkcemi po
pravé strané. Obrazek ¢. 3 ukazuje druhou dostupnou obrazovku se seznamem pfikaz(

TPM a moznosti je blokovat.
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Prehled

Pocitate systému Windows s madulem TPM (Trusted Platform Module) zajistLji roz& ifené funkce zabezpedeni pro aplikace
Tento modul snap-n poskytuje informace o zabezpetovacim hardwaru TPM poéitade a umofiuje spravcum nakonfigurovat
prisludné zafizeni. Zarovefi sprivelim umoifiuje zobrazit a spravovat pFikazy pro ovladdani daného zafizeni.

Stav

Spréva &ipu TPM v mistnim poé tadi
UmoZriuje nakonfigurovat &ip TPM a jeho podporu platformou Windows.

Cip TPM je zapnuty a viastnictvi nebylo pfevzato.

Spréva ipu TPM

,ﬁ Inicializujte &ip TPM a prevezméte viastnictvi zafizeni. g

,ﬁ Aplikace pouZivajici Cip TPM bude moiné spustit po dokongeni inicializace. g

Informace o wyrobei éipu TPM

MNazev vyrobce: ATML

Verze vyrobce: 11.5

Odkazy a prostredky

@ Cojeinicializace &ipu TPM?

Q) se 7aping nebo vypina &ip TPM?

@)  Kdy se méni heslo visstnika?

@)  Kdy se vymaie &ip TPM?

@)  Kdvwnulovat uzam@eni Eipu TPM?

@)  Kde Iz gjistit daldiinformace o hesle viastnika &ipu TPM?
@)  Jaklze zablokovat a povolt pFikazy &ipu TPM?

(7]

Jak lze nakonfigurovat zdsady skupiny souvisejici s blokovanim pfikazd S&ipu TPM?

m

Verze specifikace: 1.2

Obrazek €. 2: Sprava Cipu TPM v Microsoft Windows.

Stav Cislo piikazu
Povoleno 151
® Blokovino 152
® Blokovino 153
Povoleno 80
Povoleno a3
Povoleno 84
Povoleno 110
Poveleno 11
Poveleno 112
Poveleno 113
Poveleno 114
Poveleno 115
Poveleno 116
Poveleno 1073741834
Poveleno 1073741835
Poveleno 13
Poveleno 91
Poveleno 92
Poveleno 93
Poveleno 94
Poveleno 63
Poveleno 101
Poveoleno 133
Poveoleno 134
Paovoleno 141
Paovoleno 64
Povoleno 154
Povoleno 170
Povoleno 23
Povoleno 24
(4 Povoleno 30

4

Kategorie

Spusténi a stav spravy
Spusténi a stav spravy
Spusténi a stav spravy
Testovani spravy
Testovani spravy
Testovani spravy
Predvolba spravy
Piedvolba sprévy
Piedvolba sprévy
Piedvolba sprivy
Piedvolba sprivy
Piedvolba sprivy
Piedvolba sprivy
Vlastnictvi spravy
Vlastnictvi spravy
Vlastnictvi spravy
Vlastnictvi spravy
Vlastnictvi spravy
Vlastnictvi spravy
Vlastnictvi spravy
Prikazy GetCapability
Prikazy GetCapability
Auditovani
Auditovani
Auditovani

Funkce spravy — sprava
Funkce spravy — sprava
Funkce spravy — sprava
Funkce dloZiste
Funkce dloZiste

Funkce dloZiste

.

Nézev piikazu

TPM_Init

TPM_SaveState
TPM_Startup
TPM_SelfTestFull
TPM_ContinueSelfTest
TPM_GetTestResult
TPM_OwnerSetDisable
TPM_PhysicalEnable
TPM_PhysicalDisable
TPM_SetOwnernstall
TPM_PhysicalSetDeactivat...
TPM_SetTempDeactivated
TPM_SetOperatorfuth
TSC_PhysicalPresence
TSC_ResetEstablishmentBit
TPM_TakeOwnership
TPM_OwnerClear
TPM_DisableOwnerClear
TPM_ForceClear
TPM_DisableForceClear
TPM_SetCapability
TPM_GetCapability
TPM_GetAuditDigest
TPM_GetAuditDigestSigned
TPM_SetOrdinal AuditStatus
TPM_ResetlockValue
TPM_SetRedirection
TPM_FieldUpgrade
TPM_Seal

TPM_Unseal

TPM_Unbind

Popis

Toto je prvni piikaz odeslany pociti
Tento piikaz upozorni cip TPM na |
Tento piikaz musi nasledovat po pi
Tento piikaz testuje viechny intern
Tento piikaz preda cipu TPM infon|
Tento piikaz poskytuje zvlastni infc
Tento piikaz umeiriuje viastnikovi
Tento pfikaz povoluje &ip TPM. Ter
Tento pfikaz zakazuje &ip TPM. Ter
Tento pfikaz poveluje nebo zakazu
Tento pfikaz aktivuje nebo deaktiv
Tento pfikaz umo#fiuje operdtorov
Tento pfikaz definuje hodnotu aute
Tento pfikaz cznacuje fyzickou piit
Tento pfikaz neni aktualni verzi nas
Tento pfikaz prevezme vlastnictvi €
Tento pfikaz umeziuje viastnikovi
Tento pfikaz umeziuje viastnikovi
Tento pfikaz vymaze éip TPM Tent
Tento pfikaz zakaZe spudténi pfikaz
Tento pfikaz umezfuje viastnikovi
Tento pfikaz vrati informace o €ipu
Tento pfikaz vrati vytah auditu cipe
Tento pfikaz vrati podepsany wytah
Tento pfikaz umozriuje viastnikovi
Tento pfikaz obnovi mechanismus
Tento piikaz umoiriuje pfimou kor
Tento piikaz umoiriuje vyrobei upe
Tento piikaz umoiriuje éipu TPM z
Tento piikaz uvolni tajné klice dive
Tento piikaz detifruje data dfive za

b

Obrazek €. 3: Sprava pfikazti ¢ipu TPM v Microsoft Windows.

2.1.3 Microsoft BitLocker Drive Encryption

Akce

Sprava gipu TPM v mistnim...
B Inicializovat TPM...
Zapnout TPM

nout TPM...

Zménit heslo vlastnika...

Smazat TPM...

Resetovat uzamdeni

Zobrazit
Oteviit v novém okné
0 Aktualizovat

Napovéda

“ || Akce

Sprava pifkazil

B Zakazat novy piikaz...
= Zobrazit

Otevfit v novém okné

|6 Aktualizovat

Exportovat seznam..,

ﬂ Napoveéda

-

Microsoft nabizi vlastni feSeni integrované v operaénim systému Windows i v oblasti

bezpecénosti. Poprvé se funkce BitLocker Drive Encryption objevila v roce 2006 v

operacnim systému Windows Vista. Jednad se o funkci, kterd je dostupnd koncovym
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zakaznikim nejen v nejvybavenéjsi edici Ultimate, resp. Enterprise pro firmy s
multilicenéni smlouvou, ale i vserverové fadé Windows Server 2008. Bezpochyby
nejrozsifenéjsi verze Windows jsou Home Premium, nasledovana edici Professional, za
coz muze kromé ceny také fakt, Ze minimum prodejcd hotovych PC sestav a notebookl
zvoli jako predinstalovany OS nejvyssi edici Ultimate. Ve firmach a Skoldch nejrozsifenéjsi
verze 7 v edici Professional (ekvivalent edice Business v pfipadé Windows Vista) sice
podporuje praci s jiz zaSifrovanymi disky, ale neumozinuje je vytvaret ani spravovat
nastaveni Sifrovani. BitLocker umoznuje zasSifrovat pevné disky, véetné systémovych, ale
nabizi i Sifrovani pro externi disky. Vykonnostné je rychlejsi nez software tretich stran
(napf. TrueCrypt), diky prfimé integraci do Windows. Ve vysledku tak méné zatézuje
procesor a pevny disk. Klicovou vlastnosti je pak podpora TPM Cipli ve verzi 1.2. UzZivatel
ma pri prihlasovani na vybér mezi pouzitim USB tokenu, TPM Cipu, PIN hesla nebo rizné
kombinace téchto moznosti, viz [20]. Microsoft pfimo doporucuje v rdmci best practices
pouzivat kombinaci TPM a PIN heslo, viz [21] a [22]. Ve firemnim prostiedi se pocita s
nasazenim Sifrovani na koncové stanice, které budou pod spravou IT oddéleni a budou
podléhat firemnim politikdm v doméné. Kazdy novy prenosny pocita¢ musi mit aktivovany
a inicializovany Cip TPM, to znamena, Ze se vytvofi heslo vlastnika, které je ulozeno v
Active Directory Domain Services (AD DS). Ke kazdé Sifrované jednotce je vytvoren
obnovovaci kli¢, pomoci kterého ji Ize desifrovat (obnovovaci klice lze podle [23] také
zalohovat do AD DS). Po pfipojeni k jinému pocitaci se zaSifrovana jednotka chova jako
béiny disk, zaSifrovany nastrojem BitLocker a k pfFistupu vyZzaduje obnovovaci klic.
UZivatel tedy pracuje s notebookem, chranénym cipem TPM, ktery ovéfuje konfiguraci
systému pfi kazdém spusténi (nastaveni konkrétniho ovérovani viz obrazek ¢. 4), pred
nactenim operacniho systému musi zadat PIN heslo a ndsledné jesté heslo do Windows

pfi pfihlaSovani v doméné.
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E Kenfigurovat profil ovéfeni platformy cipu TPM

=) Neni nakonfigurovano Komentar:

@ Povoleno

~) Zakazéno

Podporovano na:  inimaing systém Windows Vista

MozZnosti:

Pfedchozi nastaveni

Napovéda:

Profil ovéfeni platformy se skldda ze sady index( PCR. Kazdy index registru PCR je
pfidrufeny ke kompenentam, které se spusti pii spusténi systému Windows,

Pomeci zaskrtavacich policek niZe zvelte indexy PCR, které cheete zahrnout do profilu.

Pfi zméné tohoto nastaveni postupujte opatré,

Doperuéujeme pro indexy PCR poufit vychoz nastaveni 0,2, 4,5, 8,9, 10a 11,

K tomu, aby se ochrana nastrojem BitLocker projevila, musite zahrnout index registru ¢, 11,

Dalii informace o vyhodach a rizicich spojenych se zméncu wichozihe profilu ovéfeni
platformy TPM naleznete v online dokumentaci.

PCR 0: Core Root of Trust of Measurement (CRTM), systém BIOS a rozéifeni platformy
[] PCR 1: Konfigurace a data platformy a zakladni desky

PCR 2: K&d komponenty ROM

[] PCR 3: Konfigurace 2 data komponenty ROM

PCR 4: Kéd hlavniho spoustéciho zaznamu (MER)

PCR 5: Tabulka oddild hlavniho spouitéciho zéznamu (MBR)
[] PCR 6: Udalosti pfechodu stavu a probuzeni

[] PCR 7: Wyhrazeno pro wrobce poéitace

PCR &: Spougtéci sektor systému NTFS

PCR 9: Spoustéci blok systému NTFS

PCR 10: Spravce spousténi systému

PCR 11: Rizeni pristupu k nastroji BitLocker

[F] PCR 12: Pro budouci pouZiti

[] PCR 13: Pro budouci poufiti

m

Mastaveni téte zdsady umozniuje konfigurevat, jak ¢ip TPM hardwaru | #
zabezpedeni v poditadi zabezpedi Sifrovaci kli€ nastroje BitLocker,
Mastaveni této zasady se neuplatni, pokud poditad neobsahuje
kompatibilni &ip TPM nebe pokud byl nastroj BitLocker jif spustén s
ochranou klicem TPM.

Pokud toto nastaveni povolite pied zapnutim nastroje BitLocker,
mizete kenfigurovat soucasti spusténi pocitace, ktere Cip TPM oveéfi
pred odemknutim piistupu k jednotce operaéniho systému
gifrovaného nastrojem BitLocker. Pokud se néktera z téchto
komponent zméni béhem doby, kdy je zapnutd ochrana nastrojem
BitLocker, €ip TPM neuvolni Sifrovaci kli€ k odemknuti jednotky a
poéitaé miste tohe zobrazi kenzolu Obneveni nédstroje BitLocker a
bude vyZadovat, zda je nutné k odeméeni jednotky nutné zadat heslo
pre cbnoveni nebo obnovovadi klié

Pokud tote nastaveni zakazete nebo nenakenfigurujete, ¢ip TPM
pouzije vychozi profil ovéfeni platformy nebo profil ovéfeni platformy
uréeny skriptem instalace. Profil ovéfeni platformy se sklada ze sady
indexti registru PCR (Platfarm Configuration Register) v rozsahu od 0
do 23. Wyychozi profil ovéfeni platformy zabezpedi Sifrovaci klic proti
zméndm Core Root of Trust of Measurement (CRTM), systému BIOS,
roziifeni platformy (PCR0), kédu kemponenty ROM (PCR 2), kédu
hlavnihe spouétécim zdznamu (PCR 4), spoutécihe sektoru systému
NTFS (PCR 8), spoustéciho bloku systému NTFS (PCR 9), spravce
spoudténi systému (PCR 10) a kentrely pristupu k nastroji BitLocker
(PCR11). Popisy nastaveni PCR pro poéitace, které pouZivaji rozhrani
EFI (Extensible Firmware Interface), se liii od nastaveni PCR. .
pepisovanych pro peéitade vyufivajici standardni systém BIOS. Uplny
seznam nastaveni PCR pro rozhrani EFI a standardni systém BIOS
naleznete v Privedci nasazenim k ndstroji BitLocker Drive Encryption
na webu Microsoft TechMet.

Upozoméni: Zména wychozihe profilu ovéfeni platformy ovlivni
zabezpedeni a moiZnost spravy pocitace, Citlivost nastroje BitLocker na
zmény platformy (2kodlivé nebe autorizované) se zvyduje nebo snifuje
podle zzhmuti nebo vylouceni indexd registru PCR.

[ oK ][ e ][ Pousit ]

Obrazek €. 4: BitLocker — nastaveni ovérovani platformy pomoci PCR hodnot.

Nastaveni nastroje BitLocker Ize zahrnout do politik domény a vynucovat tak presné

vlastnosti Sifrovani, predevsim zplsob autentizace uZivatele (povinnost napf. TPM + PIN),

silu Sifrovani, minimalni délku PIN, zplsob obnoveni zaSifrované jednotky a dalsi (viz

obrazky €. 5 a 6).

Sifrovani jednotky pomoci sluzby BitLocker
Vyberete-li poloZku, zobrazi se jeji Mastaveni
popis. _| Jednotky operaéniha systému
_| Pevné datové jednotky
| Vyménitelné datové jednotky

Zvolit wichozi sloZku hesla pro obnoveni

Zvolit metodu ifrovani jednotky a silu Sifrovani

=| Zadat jedineéné identifikatory pro organizaci

Zakazat pfepsani paméti pfi restartovani

Ovéfit dodrzovani pfedpish pro pouZiti certifikatd éipové karty

Ukladat informace pro obnoveni nastroje BitLocker do UloZisté sluZby Active Directory Domain Services (Windows Server 2008 a Windows Vista)

=) Zvolit, jakym zpdsobem mohou uZivatelé obnovit jednotky chranéné nastrojem BitLocker [Windows Server 2008 a Windows Vista)

Stav

Neni nakonfigurovano
Neni nakonfigurovana
Neni nakonfigurovana
Neni nakonfigurovana
Neni nakonfigurovana
Neni nakonfigurovino
Neni nakonfigurovino

Obrazek €. 5: BitLocker — Obecné nastaveni parametrt Sifrovani.

Jednotky operaéniho systému

Mastaveni

=]

Wyberete-li poloZku, zobrazi se jeji
popis.

PoZadovat pfi spuiténi daléi ovéfovani

[

[f

Povolit rozéifené FIN kddy pro spuiténi

PoZadovat pii spuiténi dalii ovéiovani (Windows Server 2008 a Windows Vista)

Konfigurovat minimalni délku PIMN kédu pro spuiténi
Zvolit, jakym zplsobem lze obnovit jednotky operaéniho systému chranéné nastrojem BitLocker
Konfigurovat profil ovéfeni platformy cipu TPM

Stav

MNeni nakonfigurovano
Meni nakonfigurovano
MNeni nakonfigurovano
MNeni nakonfigurovano
Meni nakonfigurovano
Meni nakonfigurovano

Obrazek €. 6: BitLocker — Nastaveni parametru Sifrovani jednotky s operaénim systémem.



2 Software 21

V aktudlné vydané ukazkové verzi systému Windows je BitLocker integrovan na prvni
pohled bez zmény od Windows 7. Pfesto rozdily existuji a hned v prdvodci spusténi

nastroje je nova moznost automatické zalohy obnovovaciho klice do cloud ulozisté
Skydrive® (funguje, pokud je profil uZivatele systému propojen s uétem Microsoft'©).
Pfibylo moznosti nastaveni (v Editoru mistnich zasad skupiny), ale grafické uzivatelské
rozhrani pofad chybi a nékterd nastaveni Ize provést pouze pomoci ptikazové fadky*. v

novych nastavenich lIze povolit i funkci Secured Boot (viz nasledujici kapitolu).

Nové funkce s podporou TPM ve Windows 8

Podle [25] a [26] pfinese nova verze Windows tfi nové funkce pro bezpecnéjsi start

; Vs s . , , , . , 12
systému. Jsou pfitomné i v aktualni testovaci verzi systému™:

e Secured Boot — Zabranuje spusténi malware pred startem systému pomoci ovéreni

startujicich komponent.

e Trusted Boot — Automaticky opravuje ovladace a vynucuje nastaveni politik.
Podporuje spusténi antimalware programui béhem spousténi, aby chranily PC jesté

pred dokoncenim procesu spousténi a prihlaseni uzivatele.

e Measured Boot — Spoustéci procesy jsou podepsany, chranény, zméreny a nasledné
uloZeny do Cipu TPM, aby bylo zabranéno technologiim typu rootkit nebo malware.

Kazdy start systému bude porovnavat hodnoty, aby byl proces ovéreny.

% http://skydrive.live.com/

1% Microsoft Account (= Windows Live ID) je Géet pouzivany pro viechny online a mobilni sluzby
spolec¢nosti Microsoft. S novou verzi Windows je vice integrovan do systému.

"' program manage-bde.exe je nastrojem na kompletni ovladani nastroje BitLocker, véetné

konfigurace Cipu TPM. Napt. vynuceni autentizace TPM + PIN lze nastavit pouze pres parametr
tohoto programu. Seznam a napovédu k prikazlim popisuje [24].

2 Microsoft Windows 8 Consumer Preview Verze 6.2 (Sestaveni 8250)


http://skydrive.live.com/
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2.2 Nastroje od vyrobci notebookti a pocitacu

2.2.1 Lenovo ThinkVantage

Utility Lenovo jsou aktualné sjednocené do sady technologii ThinkVantage. TPM se tykaji
tfi — Client Security Solution, Password Manager a Fingerprint software. Specidlni

software pro Sifrovani pevného disku Lenovo nenabizi.

Client Security Solution (CSS)

Redeni bezpeénosti klienta — program, ktery uZivatele informuje o HW bezpe¢nostnich
prvcich a nabizi jejich vyuZiti pomoci nékolika funkci. Lenovo uZ program nenabizi skrz
oficialni distribuéni utilitu ThinkVantage System Update ani predinstalovany na novych
PC. Posledni verze byla takto dostupna pro Windows Vista. Nicméné vyvoj programu je
stale aktivni, nejnovéjsi verze je ke stazeni na webu®. Jednou z funkci CSS je tzv. Audit,
provéreni vsech hodnot bezpecnostnich prvkl a nastaveni systému. Vysledkem je vypis a
u kazdé polozky porovnani s doporuc¢enou hodnotou, a pokud je néktera polozka
oznacena jako nebezpecnd, je k dispozici odkaz na zménu/aktivaci spravného nastaveni.
Nejvétsi prednosti programu je moznost importovat uzivatelské certifikaty. Ty se ukladaji
do Cipu TPM, coZ zarucuje vyssi stupen ochrany (HW vs. pouze SW zabezpeceni). Déle je
mozné fidit zpUsob prihlasovani do Windows pres specialni nabidku Policy Manager (viz
obrazek €. 7). Software pracuje s Cipem TPM, ¢teckou otisk( prstd, nastavenim hesel a

programem Password Manager (instaluje se spole¢né s CSS).

13 http://support.lenovo.com/en US/detail.page?LegacyDoclD=MIGR-61432
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™
Policy Manager -
Policy Manager enables you to control when users are prompted to authenticate their identities. Select a user
action from the list on the left, then protect it with a security policy.
User Actions Security Policy |
i = paicy Select methods to be used for the default system policy.
Log on to Windows
Unlock computer Protection Methods
Open Password Manager
Protect with a password
V| Protect with a fingerprint
Additional options:
Protection frequency: Once per boot -
7 If & fingerprint reader is not connected or not functioning properly,
prompt user for Windows password instead.

[ OK ] | Cancel | | Help |

Obrazek €. 7: Policy Manager — nastaveni zpusobu ptihlasovani uzivatele.

Password Manager

Jednoduchy spravce umozniuje ukladat hesla k webovym strankdm a pfi prohlizeni je

automaticky vyplfiovat. Cip TPM je pouzit k zabezpeceni hesel.

Fingerprint Software

Fingerprint Software obsahuje zaroven ovladac ¢tecky otisk( prstl a zajistuje jeji veskeré
nastaveni. Po instalaci je nastaven jako vychozi software pro manipulaci s otisky prsta,
namisto vestavéné podpory ve Windows. Spolupracuje s CSS i s ¢ipem TPM. Single Sign-
On technologie dovoli uZivateli pfihlasit se pomoci jednoho ovéreni prstu i kdyZ je

aktivovano Power-On nebo HDD heslo.

2.2.2 HP ProtectTools

Bezpecnostni feseni od HP, ptredinstalované na vsech business noteboocich a vybranych
business desktopech, je sadou programi pro aktivaci a nastaveni jednotlivych technologii
a bezpecnostnich praktik, viz [27]. Pro podniky je k dispozici Central Management for HP
ProtectTools, s mozZnosti spravovat software z jednoho mista. Enterprise verze umoznuje

napojeni na AD DS a instalaci i na pocitace jinych vyrobc(.

HP ProtectTools zahrnuje
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HP Security Setup Wizard
Enhanced Pre-Boot Security
HP SpareKey

HP ProtectTools Security Manager — Spravce jednotlivych modulli, veskeré

nastaveni se provadi na jednom misté.

Credential Manager for HP ProtectTools — Spravuje identitu uZivatele a sdruzuje
vsechny moznosti pfihlaseni (heslem, otiskem prstu, autentizaci TPM, jinym

tokenem). Pokud je k dispozici, chrani identitu uzivatele ¢ip TPM.

Drive Encryption — HP spolupracuje s McAfee a predinstalovany SW Drive
Encryption je pouze jinak pojmenovany McAfee Endpoint Encryption (dale EE),
konkrétné jeho starsi verze. Tato spoluprace trva jiz nékolik let, kdy se produkt jesté
nazyval SafeBoot Device Encryption a byl navrien a optimalizovédn specidlné pro
pocitace HP. Logo SafeBoot zde dokonce zUstalo a podle udavané verze se jedna o

nékolik let staré sestaveni (aktualni McAfee EE je v 6. verzi, zde je 4.).

Privacy Manager — Pfidavd moZnost odesilat podepsané a Sifrované e-maily,
dokumenty nebo zpravy. Pro bezpecnou komunikaci se pouZivd Windows Live
Messenger s pfidanou funkénosti. Konverzace je prenasena pomoci protokolu
SSL/TLS misto protokolu XML. Déle Ize ovéfit prijemce, podepsat zpravu a Sifrovana

je i historie konverzace.

HP Disk/File Sanitizer — Bezpe¢né maZe soubory nebo prepisuje prazdné misto na

pevném disku.

Computrace Pro for HP ProtectTools

Embedded Security for HP ProtectTools

Plug-in pro Security Manager, ktery mda pét hlavnich funkci (posledni ctyfi jsou

konfigurovatelné pomoci privodce, viz obrazek €. 8):

e ovladani zakladnich operaci ¢ipu TPM (povoleni, inicializace, prevzeti vlastnictvi,

resetovani do zakladniho stavu, zdlohovani, migraci a dalsi)

e sprava certifikatll v TPM (vytvareni, import, export)
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e Sifrovani jednotlivych soubort/slozek pomoci systému soubor( EFS™
e Sifrovani posty

e vytvoreni virtualniho Sifrovaného disku (Personal Secure Drive, viz obrazek ¢. 9)

Pfed poutzitim Sifrovaciho programu se musi Cip inicializovat pres tento SW (inicializaci lze

jinak provést i pomoci spravy Cipu TPM od Microsoftu).

Jadro programu je totozné s oficidlnim SW vyrobce Infineon — Infineon TPM Professional

Package, jednd se tedy pouze o integraci do feSeni HP ProtectTools.

!ﬂ Embedded SecurltyE;er Initialization Wizard TR - X

Embedded Security Features O
Choose Embedded Security Festures

Select the Embedded Security Features you want to corfigure and click "Mext" to continue.

For details on Embedded Security Features click "Help™.

Embedded Security Features:

Feature Status
Secure e-mail Mot detectable
| File and folder encryption - Encryption Certficate Configured
| File and folder encryption - Encrypting File System (EFS) Configured
File and folder encryption - Personal Secure Drive (PSD) Mot corfigured
[ <zma [ paki> | [ stomo | [ Napoveda |

Obrazek €. 8: Funkce programu Embedded Security for HP ProtectTools.

EQ Infinecn Security Platform User Initialization Wizard [Ex]

Security Platform Features O
Corfigure your Personal Secure Drive

“our Persanal Secure Drive (PSD) provides protected storage for sensitive data. t appears as an
additional disk on your computer and is not visible to other users. Please move existing files and
folders to your PSD to protect them

You will not be able to change the storage space of your PSD after this drive has been created.

My Personal Secure Drive will be mapped to drive:

|P: h

Must be available on all target platforms

Dirive label for my Personal Secure Drive

Personal Secure Drive

Load my Personal Secure Drive at logon

| Create desictop shortcut

[ <& [ Dasiz | [ Somo | [ Napousda |

Obrazek €. 9: Personal Secure Drive — nastaveni osobni virtudlni jednotky.

 Encrypting File System (EFS) — Sifrovani jednotlivych soubort a slozek na pevném disku pomoci
certifikatu s privatnim klicem (ten je uloZen automaticky do TPM v ptipadé SW od HP/Infineonu).
Podminkou je OS Windows 2000 nebo vyssi a systém soubor( NTFS.
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2.3 Samostatna komercni reseni s podporou TPM

2.3.1 McAfee Endpoint Encryption

Spole¢nost McAfee je podle Gartneru jednim z lidr magického kvadrantu v oblasti
ochrany koncovych stanic. UZ z nabizeného portfolia program( je zfejmé zaméreni na
business oblast a vétsi firmy. Domaci uzZivatel ma kromé nékolika antivirovych a
antispamovych feSeni na vybér jeSté zalohovaci program, vyuZivajici cloud uloZisté.

SafeBoot byl drivéjsi ndzev tohoto programu a zaroven firmy, kterd ho vyvinula.

Robustni feSeni Endpoint Encryption obsahuje komponenty potfebné pro jednoduchy,
centralizovany provoz Sifrovani na mnoha cilovych stanicich. Konkrétni reSeni byva pro
kazdou firmu individudlni, protoze cely systém je vysoce modularni v mozZnostech
kombinaci server(,, databazi a uloZist. Ovéreni uZivatele je také moziné pomoci fady
standardd a jejich kombinaci. Navod pro administratory [28] podrobné popisuje vycet
podporovanych zpUsobl prihlaseni: Smart karty a USB tokeny, obecnd podpora tokend,
certifikaty, Aladdin eToken 64KB, SafeNet IKEY 2032, EE Phantom USB biometricky klic¢,
UPEK ctecka otisk(l prstd, Infineon Embedded TPM Cip a nékolik dalsich. PoZzadavky na
TPM Ccip jsou pfimo specifikovany, musi jit o Cip vyrobce Infineon, vyhovujici TCG
specifikaci verze 1.2. Dale musi byt nainstalovan software Infineon TPM Professional
Package®, &ip musi byt inicializovan, co? zahrnuje vytvofeni kli¢t EK, SRK, nastaveni
vlastnika a jeho hesla. Je moiné implementovat jen zakladni komponenty systému a
pozdéji dokoupit dalsi funkcionalitu, coz Setti naklady. Zakladnimi komponentami jsou EE

Manager, Server, Object Directory, PC Client, File Encryptor a Connector Manager.

EE Manager (ddle EEM) je centrdlni casti systému a zakladem celé konfigurace.
Administratorské rozhrani je pfistupné pres TCP/IP spojeni pouze privilegovanym

osobam.

EE Server (dale EES) zprostfedkovdva komunikaci s EEM, klientem a databazi objektd pres

IP pfipojeni.

1> Software pro kompletni spravu nastaveni TPM, neni vazan pouze na &ipy firmy Infineon.
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EE Object Directory obsahuje vSechny entity v systému EE, tzn. uZivatele, stroje a
nastaveni. Tuto databazi lze provozovat na stejném serveru jako EES nebo samostatné

(Ize i duplikovat, zalohovat, vSe zdleZi na specifickém prostfedi a pozadavcich dané firmy).

EE for PC Client — bali¢ek, ktery musi byt distribuovan na vSechny koncové stanice.
Provadi synchronizaci s EEM, pokud se pocitac pripoji k nové siti nebo pokud je vyvoldna
ruéné (vynucena synchronizace od administratora nebo od uzivatele). Po prvni instalaci se
provede restart a otestuje se zavedeni nového boot loaderu. Pokud vSe pracuje spravné,
je instalace dokoncena a lze synchronizovat nastaveni s EEM. UmoZiiuje transparentni
Sifrovani na pozadi, nevyZzaduje k tomu zdsah uZivatele ani jeho pfihlaseni (pouze

spustény pocitac).

EE File Encryptor je modul nabizejici mozZnost Sifrovat jednotlivé soubory s pomoci
raznych klicd/hesel. Lze vytvorit i zalozni par RSA klicG pro deSifrovani souboru pfi

zapomenutém hesle.

EE Connector Manager umoziuje napojeni EEM do pouZivanych struktur tfetich stran,

predevsim AD DS.

Jsou podporovany i vlastni algoritmy Sifrovani, ale doporuc¢enym je AES-FIPS s 256bitovym

klicem. V systému EE Enterprise Ize pouzit pouze jeden algoritmus, nikoliv kombinace.

2.3.2 Utimaco/Sophos

Spole¢nost Utimaco (nyni Sophos) v minulosti spolupracovala s firmou IBM za uUcelem
zlepsSeni Sifrovaciho procesu s vyuZitim TPM bezpecnostnich Cipld na deskach ThinkPad a
ThinkCentre strojd. Jesté v roce 2005, kdy pocitaovou divizi IBM prevzalo Lenovo, byla
spoluprdce s Utimaco aktivni, viz [29]. Aktudlné se jiZ na novych PC a NB Lenovo software
predinstalovany nedodavd a Sophos prestal podporu TPM uvadét ve specifikacich
programl. Rozsah nabizenych program( je Siroky, sahd od domadcich uZivatell, az po
enterprise feSeni pro velké spolecnosti, viz [30]. Podle kaZzdorocni analyzy Gartner Magic
Quadrant for Endpoint Protection Platforms patfi Sophos mezi lidry na trhu pravidelné jiz

od roku 2009.

Spoluprace Sophos a Lenovo je stdle aktivni v oblasti integrace Sophos program( s Lenovo
Rescue and Recovery, coz je software na obnovu poskozenych diskii dodavany na

pocitacich Lenovo.
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SafeGuard PrivateDisk

PrivateDisk je, jako jediny program z plvodniho komplexniho feSeni pro Lenovo, po
registraci poskytovan zdarma ke stazeni®, jiz bez dostupnosti podpory, aktualizaci a
pouze pro 32bitové operacni systémy. Umoziuje vytvoreni virtudlniho soukromého
oddilu na pevném disku, ktery je zaSifrovany a heslem chranény. Potfebné klice jsou
uloZzeny v TPM a bez ovéreni uzivatele neni umoznén pristup k datim na jiném pocitaci
(pouze pokud by byla administratorem prevedena na ekvivalentni ThinkPad). Program je

dale vyvijen a aktudlni verzi Ize zakoupit na webu Sophos.

SafeGuard LAN Crypt

LAN Crypt nabizi Sifrovani souboru sdilenych v siti pracovni skupinou. Proces Sifrovani je
automaticky a bézi transparentné na pozadi. Kazdy uZivatel ma svUj unikatni skupinovy
klic a mUzZe pfistupovat k souborim, zatimco neautorizovand osoba uvidi jen neditelna
data. Existuji dva typy ,,administrator“ — administrator serveru a spravce bezpecnosti.
Tyto role jsou striktné oddéleny, administrator spravuje systém, ale nemuize desSifrovat
Zadné soubory a spravce bezpecnosti spravuje jednotlivé uzivatele, skupiny, prava a klice.

Pro ulozZeni klich Ize vyuzit Cip TPM.

SafeGuard Easy

Poskytuje Sifrovani kompletniho disku na systémech Windows XP a novéjsich, vcéetné
bootovacich diskl. Lze instalovat v pocitacové siti, bez nutnosti zasahu uZivateld.
Podporuje jednotné pfihlaseni Single sign-on. Heslo se zadava pred zacatkem startovani
operacniho systému. Verze Easy je navriena pro praci v prostiedi, které neni centralné
spravované. Pokud je centralizovany management vyZadovany, lze provést upgrade na

verzi Enterprise, bez nutnosti desifrovat a znovu Sifrovat aktudlné pouzivané stanice.

SafeGuard Enterprise
Enterprise verze kromé sprdvy samotného programu nabizi podporu a centrdlni
management pro pevné disky se zabudovanym hardware $ifrovanim (OPAL') a pro

nastroj BitLocker na stanicich s Windows Vista/7. Autentifikace uZivatele je mozna pomoci

18 http://www.thinksophos.com/

7 Opal Storage specifikace vytvorena TCG.
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certifikat(, hesel, biometrickych udajt, Single Sign-On, USB tokenu, pouzitim smart card
nebo key ring. Pro obnoveni poSkozeného operacniho systému ze zasifrovaného disku Ize

externé nabootovat do Windows PE.

2.3.3 Wave

Spole¢nost Wave je jednim ze zakladajicich ¢len(i konsorcia TCG. Propaguje vyuzivani TPM
Cipu ve spolec¢nostech pomoci svych produktl, které se soustfedi na centralizovany
management funkci TPM. Doddava software predinstalovany na pocitacich Dell, Acer, NEC
a dalSich. Témér vsechny produkty z portfolia firmy [31] néjakym zplsobem vyuZivaji
TPM, proto bude rada EMBASSY popsana jako celek. Wave se zaméruje také na pevné

disky s HW Sifrovanim a jejich spravu a v budoucnu predpoklada postupné nahrazeni dnes

vvvvvv

Wave for BitLocker Management

Centrdlni sprava pro nastroj BitLocker umoznuje aktivovat, monitorovat a ovladat
jednotlivé klientské pocitace. Navic poskytuje automaticky management TPM, Sifrované

zalohuje obnovovaci klice a kontroluje konfiguracni parametry BitLocker.

Wave Encryption Service

Sifrovani jako sluzba dostupnd z cloudu, bez potfeby instalovani program( tfetich stran.
Spravuje se pres webové rozhrani, podporuje BitLocker, Microsoft Encrypting File System
(EFS), a SED. Pocitace s podporou BitLocker jsou automaticky identifikovany a vzdalené je
nastaveno Sifrovani (pokud je pritomen Cip TPM, nastavi sluzba autentizaci tak, aby byl

pouZit). Obnovovaci klice jsou spravovany v cloudovém uloZzisti.

SW EMBASSY

Ostatni produkty jsou sjednoceny pod ndzvem EMBASSY a daji se vzajemné kombinovat.
EMBASSY Trust Suite je balik pro podpofeni bezpecnéjsi autentizace uzivatelll na
pocitaCich vybavenych TPM, biometrickou cteckou nebo ¢teckou karet smart card.
UmozZnuje spravovat hesla, nastaveni TPM a zalohovat obnovovaci klice TPM. Podporuje
prihlaSovani v doméndach s vyuzitim EMBASSY Authentication Server (ERAS), enterprise

spravu klich EMBASSY Key Management Server a vzddlenou administraci s EMBASSY
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Remote Administration Server. Bezpecnéjsi je i prihlaSovani pres VPN nebo do WIFI siti pfi
vyuziti kombinace TPM a biometrickych udajl (pfipadné jesté certifikatl, ulozenych v
TPM).

ERAS je nejkomplexnéjsim feSenim od Wave. Kromé podpory vsech funkci popsanych u
ostatnich program( Wave sjednocuje fizeni, monitorovani a nastaveni funkci na jedno

misto, jako snap-in modul Konzole Microsoft Management Console (MMC).

2.4 Tabulka vyuziti TPM

Tabulka €. 2 porovnava jednotlivé programy podle funkci TPM ¢&ipu, definovanych v ¢asti

1.4. Udaje, které nebyly p¥imo dohledatelné, jsou oznacené zkratkou NA™®.

Zapeceténé Podpora

SW Svazovani Podepisovani | Zapeceténi L . . =y
P P podepisovani | certifikatt

Linux

BitLocker

ThinkVantage

HP ProtectTools

McAfee EE

Sophos

Wave

Tabulka €. 2: Funkce TPM, jak je vyuzivaji jednotlivé programy.

'8 Not Available - nedostupné
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3 Vyuziti TPM ve firmé

Firmy si na bezpecnosti dat davaji velice zdlezet. Kazda vétsi spolecnost ma povinné IT
bezpecénostni politiky, pfedevsim aby se zabranilo ohrozenim zvenku, napf. viry na CD
nebo externich discich. Casto existuje cely model bezpe¢nosti, ktery zahrnuje nékolik
vrstev a chrani tak proti rlznym ohroZzenim zaroven. Takovy model popiSi na prikladu

konkrétni spoleénosti.

3.1 Predstaveni firmy

Spolecnost plsobici v oblasti financi a bankovnictvi s vice nez 400 zaméstnanci, kde kazdy
z nich ma alespon jeden pocita¢. Pfes 200 z nich vyuzZiva prenosny pocita¢ na cestach.

Vzhledem k oblasti plisobeni je zde extrémni dliraz na bezpecnost dat.

3.1.1 Analyza aktualniho stavu IT

Ve firmé se pouZivd software od Microsoft, aktudlné je na necelé ctvrtiné pocitacd
nainstalovan operacni systém Windows XP Professional SP3, ktery pomalu konci a na
vSechny nové nebo preinstalované pocitaCe se nasazuje 64bitovy Windows 7 Professional
SP1. U serverll je situace podobnd, jedna se o starSi Windows Server 2003, ktery je
nahrazovdan Windows Server 2008 R2. Vyjimku tvofi zhruba dvé desitky prenosnych
pocitacl Apple MacBook, na kterych bézi budto duaini instalace MacOS X a Windows 7, i

pouze MacOS X.

BéZny uzivatel nema povolen pristup k externim zafizenim, nemuze si pfehrat CD, DVD ani
nema pristup na flash disk, ¢i jina pamétova zafizeni. Heslo do OS ma minimalni délku 8
znakl a je nutné pouzit kombinace s Cisly, velkymi a malymi pismeny. Zména hesla je
vyzadovdna kazdé tfi mésice. UZivatelé s notebookem maji navic heslo pro zasifrovany
pevny disk. U uZivatelQ, ktefi pracuji s vysoce citlivymi udaji, se pak Sifruje i postovni

schranka a maji moznost dlivéryhodné podepsat a odeslat Sifrovany e-mail.

Cip TPM se nepouziva, neni soucasti procesu $ifrovani disku ani vyuzivan zadnymi dalsimi

programy, prestoze je pfitomen na vSech NB a zhruba na poloviné PC.
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3.1.2 HW a cyklus obnovy

Pro stolni pocitace je stanovena Zivotnost 3 roky. Po této dobé je nahrazen novym
modelem a ponechdn jako nahradni nebo odprodan. Notebooky maji Zivotnost kratsi, a to

2 roky.

Hardware se tedy postupné sjednocuje. Veskeré nové stroje jsou znacky Lenovo. U
notebookl se jedna o fady ThinkPad T a X, které obsahuji TPM Cipy od vyrobce Atmel.
Pracovni stanice ThinkCentre M90p a M91p pak disponuji TPM firmy ST Microelectronics.

Pokud jesté pocita¢ neprekrocil stanovenou dobu Zivotnosti, ale uz nespliiuje SW
pozadavky (aktualni stav s Windows XP), je pouze preinstalovan SW na novéjsi. Proto

kompletni obména vsech starSich PC za nové probéhne odhadem béhem roku 2013.

3.1.3 Software

Na stolnich pocitacich neni Zadnd dodatecna ochrana proti pfipadnému utocnikovi, jelikoz
zGstavaji v budové strezené kamerovym systémem, dvermi s pfistupem na Cipovou kartu
a ochrankou. Proti Gtoklim tedy chrani pouze integrovany firewall systému Windows a

ESET NOD32 Antivirus. Internetova komunikace je navic chranéna HW firewallem.

McAfee Endpoint Encryption

Na $ifrovéni pevnych disk(l se pouziva software McAffee Endpoint Encryption. Sifrovan je
cely disk a heslo je vyZadovdno pred zacatkem bootovani operacniho systému.
Management a sprava stroju a uZivatell je feSen pres vlastni EE Server. Pfi instalaci
nového PC se musi ve firemni siti nejdfive synchronizovat nastaveni Sifrovani (je
nastavena sila Sifrovani, typ autentizace uZivatele, konkrétni uZivatel je pfifazen k danému
stroji a jsou urceny disky k zaSifrovani). RozSifrovat disk napf. v pfipadé poruchy stanice
lze za pomoci vygenerovaného kédu pres management na EES. Pevny disk je Sifrovan
pouze u prenosnych pocitacld. V Encryption Manager je kazdému pocitali pfrirazen
konkrétni uZivatel, takZze do systému se muze pfihlasit jen majitel NB a administratofi.
Firma planuje prechod na aktudlné nejnovéjsi verzi, ktera podporuje i operacni systém

MacOS.
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Cisco VPN Client

UZivatelé pracujici z domova potrebuji pfistup na firemni e-mail, intranet a sitové
aplikace. K tomu pouzivaji Sifrované spojeni VPN pomoci SW od spolec¢nosti Cisco, pfip.

Citrix. Znamena to pro né dalsi prihlasovaci heslo a pouzivani specidlniho programu.

Lumension Endpoint Protection

Zabranuje ptipojeni jakychkoliv USB zafizeni na uZzivatelském PC. Povolovat Ize selektivné
uzivatelllm bud pouze konkrétni zafizeni, nebo celou skupinu (napf. skenery). Klient

Lumension je instalovan na kazdém PC, sprava probiha sitové ze serveru.

3.1.4 Dalsi zabezpeceni

Ctecky otiskl prstd slouzi ke sparovani ulozeného otisku s uZivatelskym heslem. Program
pouze vyplini za uzivatele heslo, pokud se otisk shoduje s uloZzenym, nepouziva se zadny

vyssi stupen zabezpeceni.

K prihlaseni do domény na firemni WiFi siti je nutny certifikat, ktery je automaticky

nainstalovan pfi prvnim prihlaseni uzivatele pres kabelové ptipojeni.

3.2 Navrh na zménu zabezpeceni s vyuzitim TPM

Cipy jsou dostupné ve viech spravovanych NB a na viech nové dodavanych stolnich PC,
coz znacné snizuje naklady na pfipadné nasazeni ve firmé. Aktualné Ize spustit podporu
TPM na prenosnych PC a to v souvislosti s Sifrovanim pevného disku. TPM by slouZilo jako
ulozisté soukromych klicG a Sifrovaci procesor by snizoval zatéz CPU. Svazovani

s konkrétni platformou by pfidalo dodatecné zabezpeceni.

Vyuziti jako chranéné ulozisté je mozné pouzit napf. pro certifikaty Sifrovani posty, které

jsou aktudlné instalované na pevném disku.
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3.2.1 Dostupna reSeni a jejich popis

Reseni ¢. 1 Pridat ovéreni pomoci TPM v McAfee Endpoint Encryption

Pro popsanou situaci se jednda o nejjednodussi feseni, jak finanéné, tak slozitosti. Systém,
ktery je aktudlné v provozu, se osvédCil ve spoluprdci s ostatnimi programy a
zabezpecenimi a uzivatelé jsou na néj zvykli. Z pohledu uZivatele by se nic nezménilo a
kompatibilita s ostatnimi programy by zlstala zachovana. McAfee EE podporuje ovérovani
platformy pomoci dat bezpecné ulozenych uvnitf TPM. Pfi zméné HW konfigurace nebude
proces ovéreni platformy UspéSny a systém nenastartuje. Soucdsti SW je moznost

centralné zalohovat klice pro pripad poruchy cipu.

Pozn. McAfee uvadi podporu pouze pro TPM cipy vyrobce Infineon, jiné otestovany
nejsou. Lenovo doddvd PC a NB scipy ST Microelectronics, resp. Atmel, takze

kompatibilita neni zarucena.

Reseni & 2 Piechod na Windows 7 Enterprise a nastroj BitLocker

Je narocnéjsim reSenim z casového hlediska. Mnozstvi prace a reinstalace jednotlivych
PC/NB vyZaduje v prliméru cca jeden den, kdy je uZivatel bez pocitace. Nejvyssi edice
Windows je k dispozici v ramci jiz aktivni smlouvy s Microsoft (typ Enterprise). Nejrychlejsi
prechod nabizi vyuZiti moZnosti upgrade na vyssi edici Windows pfi zachovani dat, aplikaci
a nastaveni. Informace a zdloZni klice TPM by byly uklddany do AD. Pro vyssi efektivitu a

vzdalené nastaveni by bylo nutné napsat vlastni skripty pro utilitu manage-bde.exe.

Reseni & 3 Piechod na kompletni systém jiného vyrobce

Kompletni systém zahrnujici Sifrovani disku, ovéreni uZivatele, pfipadné i antivirus a
antispyware. Ovéfovani a $ifrovani by vyuZivalo TPM. Redeni se déli na dvé ¢asti — Ize
spojit s feSenim €. 2 a napojit SW na nastroj BitLocker nebo pouzit vlastni Sifrovaci SW

dané firmy.

Prvni moZnost by byla méné naroéna na pofizovany produkt, ale celkové se situace
vyrovnad (nutnost reinstalace Windows na edici Enterprise). Sifrovani disku by zafidil
BitLocker, ale veSkeré nastaveni a sprava by bylo centrdlni diky SW treti strany, napf.

Wave for BitLocker Management (viz ¢ast 2.3.3).
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Druhou moznosti je ndkup specializovaného produktu od spoleé¢nosti Wave nebo Sophos,
ktery by nahradil stavajici Sifrovani McAfee. SW Safeguard Easy by byl feSenim od

Sophosu a kombinace program z fady EMBASSY v pfipadé spolecnosti Wave.

Reseni ¢ 4 Instalovat Lenovo ThinkVantage Client Security Solution

Software, ktery nabizi ,doplikové” zabezpeceni pro hesla a otisky prstli a uzZivatel mize
zjistit aktudlni stav nékolika bezpecnostnich prvkl, zejména cipu TPM. SW nelze
nainstalovat centralné, proto by se uZivatellim instaloval jednotlivé s kratkym vysvétlenim
funkénosti. Toto reSeni nabizi funkce, které obecné neposili celkové zabezpeceni systému,
proto by instalace méla byt pouze pro vybrané uzivatele, ktefi vyuzivaji certifikaty
s privatnimi kli¢i a pfipadné pro dalsi, ktefi by méli zajem vyuZivat otisky prstt a ukladani
hesel. Naklady z finanéniho hlediska zahrnuji pouze préaci stravenou instalaci, samotny

program je pro majitele stroji Lenovo k dispozici zdarma.

Reseni ¢. 5 Ulozisté v TPM vyuzit pro certifikity a/nebo ovéreni pristupu do sité
Podpora MS-CAPI*®, PKCS #11°° a #12°! zaru¢uje kompatibilitu s b&Zznymi kryptografickymi
s pevnym diskem do jiného pocitace. Stejné tak by se zménilo UloZisté pro certifikat
prihlaseni k bezdratové siti.

Pfistup do VPN sité Ize zjednodusit, aby nemuselo byt zadavano dalsi heslo — pokud je

prihlaseni do systému zabezpeceného pomoci TPM s heslem Uspésné, znamena to, Ze

s pocitatem nikdo nemanipuloval a uZivatel je dlvéryhodny.

' Microsoft CryptoAPI — je APl integrované v systému Windows, podporuje programy pouzivajici
(de)sifrovani, pouziti certifikat(, verejné i symetrické klice a obsahuje generator ndhodnych cisel.

2% pyblic-Key Cryptography Standard #11: Cryptographic Token Interface Standard — specifikace
API pro zafizeni, ktera ukladaji kryptografické informace a provadeéji kryptografické operace. [32]

! public-Key Cryptography Standard #12: Personal Information Exchange Syntax Standard —
standard pro ukladani a prendseni uzivatelskych certifikatd, véetné privatnich klic¢d. [33]
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3.2.2 Vybér reSeni

Postup pfi vybéru feseni zalezi na cilech dané firmy, predevsim na rozhodnutich tykajicich
se stupnd bezpecnosti. TPM by idedlné mélo mit pro firmu dva zakladni pfinosy a to
zjednoduseni prihlasovani pro uzivatele a posileni stavajiciho zplisobu zabezpeceni. Pokud

nelze zjednodusit proces prihlasovani uzivateld, mél by mit stejny pocet krokl jako dosud.

Kombinace vice reSeni zaruci vyuZiti TPM ve vice oblastech neZ je pouze Sifrovani HDD.
Pro posuzovanou firmu bude nejefektivnéjsi nasazeni reSeni ¢. 1, pfipadné ¢. 2. Jako
dopliujici funkénost Ize potom pro vybrané uzivatele zvolit feseni €. 4. U fesSeni €. 3 by se

kvili finanéni narocnosti muselo zvazit, zda se vyplati, vzhledem ke zvySené bezpecnosti.

3.2.3 Postup nasazeni

Nasazeni bude vidy popsano v krocich, které na sebe bezprostfedné navazuji. Soucasti je

hruby ¢asovy odhad nasazeni. Prvni bod bude stejny u vSech reseni:

e aktivace TPM v systému BIOS

Reseni ¢ 1 Pridat ovéieni pomoci TPM v McAfee Endpoint Encryption

® prevzetivlastnictvi ¢ipu ve Windows

e nastaveni balicku s tokenem TPM ve spravci EE Manager, synchronizace (viz obrazek

¢. 10)

e doskoleni uZivatel( (na prihlaSovaci obrazovce bude nové moZnost vybrat pfihlaseni

s tokenem TPM)

Toto fesSeni se v praxi bohuZel ukazalo jako nefunkéni z dlvodu jiného vyrobce ¢ipu TPM u
pocitacll Lenovo. McAfee uvadi kompatibilitu otestovanou pouze s Cipy Infineon (tomu

odpovida i pouziti SafeBoot $ifrovani u poéitact HP?).

Odhadovana doba nasazeni: 15 minut/uzivatel

22 HP instaluje do svych strojd pouze &ipy vyrobce Infineon.
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& McAfee Endpoint Encryption Manager - [Endpoint Encryption File Groups - TOKEN: SafeBoot TPM Token]

H File  Wiew Groups Objects Recovery  Window  Help

B A e X KEFRN AT OP

Mame (2]
kH TCOKEN ¥5: eToken Certificate USE Key Client Files  (2) - H ShTokenTpm.dll 00000568
bH TCOKEM %5 eToken Stored Yalue USE Key Client Files  (2) [,jl ShTokenTpm.dim 00000563
lEH TOKEM %S Gemalko (MET Certificate Smart Card (2) H ShTakenTpmFiles. ini 00000563

lf#i TOKEM WS Gernalto Classic Y2 PEI Smark Card  (2)

ﬂ TOKEM ¥5: Gemasafe TPC IS Personal Identity Yerification Smart Card  (3)
----l;H TOKEM ¥5: Generic CSPPET (1)

lEH TOKEM WS: Kobil CardDs Certificate Smark Card Client Files  (2)

lf#i TOKEM WS: LuxTrust Smart Card (PEI) (2}

#ﬁ TOKEM WS Omniccess Token (PED (3}

kH TOKEM ¥S: Passfaces Client Files {114}

----l:H TOKEM ¥5: PV Smart Card (PEI) (3)

lEH TOKEM WS RSAS100/3I0E00 Certificate Token Client Files (2)

lf#i TOKEM WS: RSA5100/3I0300 Stared Value Token Client Files (2)

kH TOKEM ¥S: SafeBoot BlackfBlue Stored Value Smart Card  (2)

H TOKEN ¥5: SafeBoot Phantom Biometric USE Key  (6)

lEH TOKEM WS SafeSign (AET) Smart Card Client Files  (2)

lf#i TOKEM %S Upek Fingerprint Reader (&)

----kH TOKEN: SafeBoot TPM Token (3
'bH UPDATE MER FOR SAFEBDOT COMPATIBILITY (1)
""l’H ¥D3: Yhisk 3.0 (22)

[ vD4: WDisk 4.1 (17)

#H W24 Endpoint Encryption For 'Windows Mobile (2]

- @ Deleted Items
Endpoint Encryption Hashes Groups

----- Endpoint Encryption PDA Server Groups *

G Users Machines Policies System

Obrazek €. 10: Prostiedi McAfee EE Manager — soubory pfihlasovaciho tokenu TPM.

Reseni & 2 Piechod na Windows 7 Enterprise a nastroj BitLocker

e reinstalace/upgrade OS na edici Enterprise

e prevzeti vlastnictvi Cipu ve Windows, uloZeni obnovovaciho klice do AD

nastaveni nastroje BitLocker (Ize automaticky vynutit skupinovou politikou domény)

spusténi Sifrovani

doskoleni uzivatell (jiné heslo pred startem OS, jina obrazovka)

Odhadovana doba nasazeni: 2 hodiny/uZivatel pfi upgrade, jinak cca 1 den/uZivatel

Reseni ¢. 3 PFechod na kompletni systém jiného vyrobce

® zprovoznéni serveru a centralniho managementu

® v pfipadé nastroje BitLocker dalSi postup jako u fesSeni ¢. 2, ale jiz centrdlné

ovladano
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® v pfipadé SW spolecnosti Wave lze vSe provést centrdlné, od prevzeti vlastnictvi, az

po nastaveni a spravovani Sifrovani

Odhadovana doba nasazeni: instalace a testovani systému min. 1 tyden, potom 30

minut/uZivatel (v pfipadé nastroje BitLocker +2 hodiny/uZivatel)

Reseni ¢ 4 Instalovat Lenovo ThinkVantage Client Security Solution

Predpoklad: v systému BIOS je povolena ¢tecka otiskd prstli, ovladace ThinkVantage

Fingerprint Software jsou nainstalované ve Windows.

e prevzeti vlastnictvi Cipu ve Windows
e |okalniinstalace Client Security Solution
e kontrola stavu zabezpeceni pres funkci Audit (viz obrazek ¢. 11)
® oprava, resp. povoleni funkci podle vysledkd Auditu
e prevod uZivatelskych certifikatl do ¢ipu TPM
e zaskoleni uZivatell, jak pouZivat hesla, priprava ndvodu na nastaveni a pouZivani
(pro vystaveni na intranet)
Odhadovana doba nasazeni: 15 minut/uzivatel
™
ThinkVantage Client Security Solution L

The Security Advisor enables you to view a summary of security settings currently set on your computer, The
Security Advisor only provides a summary of primary security settings and suggestions to help enhance your
computer's security. Not all aspects of security are addressed, such as using and maintaining antivirus and firewall
programs.

Obrazek €. 11: Funkce Audit v programu Client Securiy Solution.

A Hardware Passwords
Ab Local Windows Users Passwords
A Screen Saver
= v" Chent Security
= ECL."“-"J Current ¥ alue Recommended Change Walue
Setting Walue
Security Mode Hardware
v Embedded Activated Ativated | Activate/D eactivate chip |
Security Chip
Secure chip Wista[Th]
type Compatible
W/ DlentSecuity g 21 nogg g 2.21.0.0 [ LeanMore.. |
Solution —
| Refresh | Help | Exit
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Reseni ¢. 5 Ulozisté v TPM vyuzit pro certifikaty a/nebo ovéreni piistupu do sité

e |okalniinstalace baliku Infineon TPM Professional Package

® prevzeti vlastnictvi ¢ipu v programu

e prevod uzivatelskych certifikatl a prihlasovacich udaji k VPN do ulozisté cipu TPM

(viz obrazek ¢. 12)

Odhadovana doba nasazeni: 15 minut/uZivatel

' Embedded Security Certif E

Show cerificates with intended purpose:

r 5

lzsued To lssued By Expiration Date  Intended Purposes Cryptographic Provider

b Fiip [ Fip 1274202 infineon TPM Cryptogra...

View. ] ’ — l [7] Show certificates from other providers

[7] Show PKCS #11 private cerfficates also
Private Key

Cryptographic provider: Infineon TPM Cryptographic Provider

Key size: 1024 Bits TPM genersted key: Yes
Exportable: - Strong private key protection: Mo
Protect Delete

Clase ] [ Help

Obrazek €. 12: Import a sprava certifikatli v programu Infineon TPM Professional Package.
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Zaver

Silné heslo samo o sobé nestadi, ani v kombinaci s kvalitnim Sifrovanim a privatni klice z
Sifrovaciho algoritmu je také nutné nékde ulozit. To je oblast, kterou ovlada cip TPM a kde
ma pordd Siroké mozZnosti vyuziti. Kritika je ovSem silnd a zda se, Ze uzivatelé na
internetovych férech a diskuzich se déli na dvé skupiny — jedni, ktefi zatim ani nevédéli, ze
Cip existuje a snazi se zjistit o ném dalsi informace a druzi, ktefi se snazi prvni skupinu
odradit od pouzivani z mnoha davod(, které jsem vysvétlil v kapitole vénované kritice.
V dnesni dobé neni zvlastnosti, Ze nové uvedeny bezpecnostni prvek je pokoren v radu
hodin, pfipadné dnu. Starsi verze Cipu TPM uZ prolomena byla, sice za dosti specifickych
podminek, ale zpochybnit nebo zamléet to nelze. Samotna organizace TCG ve svych
dokumentech jasné uvadi, Ze neruci za 100% zabezpeceni. Ani nemuze, kdyZ znacna cast

vysledné podoby Cipu je ovlivnéna vyrobcem.

U dnesnich sifrovacich programd, které pouZivaji AES s 256bitovym klicem je pro Utocnika
v podstaté nemozné ziskat kli¢ vrozumném case. Na druhou stranu privatni kli¢ byva
uloZzen mimo zasifrovanou oblast (bootovaci oddil nebo ,boot loader”), coz znamend

riziko.

Na zacatku prace jsem popsal zakladni architekturu TPM a obecné definoval funkce cCipu.
V dalsi podkapitole jsem popsal aktualni situaci na trhu — ktefi vyrobci a v jakych
kategoriich nasazuji Cipy TPM (vCetné vyrobce samotného ¢ipu, pokud byl udaj
k dispozici). Nasledné jsem vysvétlil jednotlivé zasady, které TCG doporucuje dodrZovat
vSem, jak firmam pfi nasazovani TPM, tak vyvojariim pfi navrhovani aplikaci pro TPM.
Tyto zasady zdrovenn TCG chape a prezentuje jako best practices. Ddale jsem shrnul
jednotlivé kritické nazory proti TPM fesSeni a uved|, na ¢em stoji. V kapitole vénované SW
jsem predstavil a porovnal programy ve tfech kategoriich — s podporou TPM pfimo v OS,
nastroje predinstalované vyrobci PC/NB a komercni programy. V praktické ¢asti jsem se
zaméfil na konkrétni firmu, aktudlni stav IT a uvedl programy, které se pouZivaji
k zabezpeceni stanic. Nasledné jsem navrhl nékolik feseni, kterd lze aplikovat u dané
firmy. Nakonec jsem naznadil, jak lze vybrana feSeni ve firmé zavést. Cile prace, které

jsem naznacil v Uvodu tak povazuji za splnéné.

Rozsireni tématiky napf. v diplomové praci je mozné v nékolika oblastech. Prace by mohla

analyzovat rozsahlou problematiku pfikaz TPM spolu s dostupnym APl pro tvorbu
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aplikaci s podporou TPM, idedlné s navrzenim aplikace pro konkrétni pouziti. Jiné mozné
téma by mohlo obsahnout velmi podrobné veskeré nalezené argumenty proti feSeni TPM
a pokusit se je dokazat nebo vyvratit vytvorenim sady test(, které by se daly spustit na
Cipech rlznych vyrobcd. Po spusténi testl na raznych platformach by se data analyzovala

a vysledky porovnavaly.

Na zdkladé informaci zjiSténych pfi psani této prace si myslim, Ze ¢ip TPM muze velmi
dobte fungovat jako dalsi ochranny prvek, ktery zvysi bezpecnost jak na osobnim pocitaci,
tak ve firmé. Pro pfipadného utocnika je to dalsi, a ne zrovna trividlni, pfekazka navic. To
vSe za predpokladu, Ze je pouzit regulérné, tzn. na zdkladé zdsad TCG (,best practices”).
TPM cip by si zaslouzil vice propagace, testovani, ukazek praktického pouziti a predevsim
nasazeni i do stfedni tfidy NB/PC. Pak by se dalo o jeho kvalitach, ¢i pripadnych
nedostatcich diskutovat v SirSim spektru a povédomi uZivateld by se rozrostlo o dalsi

bezpecénostni prvek.
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Priloha A:

Terminologicky slovnik

Termin anglicky (zkratka)

Termin cesky

Vyznam

Attestation Identity Key (AIK)

Kli¢ atestacni identity

Davéryhodny kli¢, uloZzeny v non-volatilni paméti

TPM. Je pouzivan k podepisovani PCR hodnot.

Funkce TPM, pro zasifrovani se pouZije verejny a

Binding Svazovani soukromy kli¢, pricemz soukromy zUstava
chranén v ulozisti TPM.
] Systém pro ochranu digitdlniho obsahu,
Digital Rights Management Sprava digitalnich 5 . oo .
pfedevSim multimédii. MdUaze byt zastoupen

(DRM)

prav

mnoha rliznorodymi technologiemi.

Endorsement Key (EK)

Jedinecny kli¢, ktery se vygeneruje a ulozi v TPM
jiz pfi vyrobé. Zlstava uvnitf Cipu ve stejné

podobé po celou dobu jeho Zivotnosti.

Microsoft CryptoAPI (MS-
CAPI)

APl pro podporu kryptografickych operaci

v programech, integrované v systému Windows.

Owner Auth Secret (OAS)

Autorizacni data vlastnika — zaznam vznika pfi

prevzeti vlastnictvi Cipu.

Platform Configuration

Register (PCR)

Konfiguracni registr

platformy

Pfi Sifrovani ulozena hodnota HW nebo SW prvku
platformy, kterda se porovnava s aktualni pred

desifrovanim.

Protection Profile

Profil ochrany

Podrobné definuje bezpecnostni prvky TPM. Je

soucasti specifikacnich dokumentd, dopliuje

hlavni specifikaci.

Public-Key Cryptography
Standard #11 (PKCS #11)

APl pro zafizeni, ktera ukladaji kryptografické

informace a provadéji kryptografické operace.

Public-Key Cryptography
Standard #12 (PKCS #12)

Standard pro ukladani a prenaseni uzivatelskych

certifikatd, véetné privatnich kli¢d.

Sealed-Signing

Zapeceténé

podepisovani

Spojeni svazovacich operaci s konkrétnim stavem

platformy pomoci PCR hodnot.
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Sealing = Sealed-Binding

Zapeceténi

Spojeni podepisovacich operaci s konkrétnim

stavem platformy pomoci PCR hodnot.

Self-encrypting Drive (SED)

Ulozisté, které je schopné automatického

transparentniho HW Sifrovani.

Signing

Podepisovani

Funkce TPM, na zakladé zpravy se vytvari kli¢ pro

vygenerovani podpisu.

Storage Root Key (SRK)

Korenovy kli¢, slouzici jako zdklad Sifrovani. Je
ulozeny v non-volatilni paméti TPM a Cip nikdy

neopousti.

TCG Compliance

Oznaceni splnéni pozadavkl specifikace.

TCG Software Stack (TSS)

Souhrn komponent pro podpora aplikaci, které

budou TPM pouzivat.

TCG technology

TCG technologie

Obecné oznaceni pro standardy vyvinuté TCG,

v textu se vétsSinou vztahuje konkrétné na TPM.

Trusted Computing (TC)

Prace s platformou, ktera je dlvéryhodna, co? je

zajisténo pomoci TCG technologii.

Trusted Computing Group
(TCG)

Neziskové sdruzeni vytvorené za Ucelem zavedeni

a zlepseni standardi v oblasti bezpecnosti IT.

Trusted Computing Platform
Alliance (TCPA)

Drivéjsi nazev skupiny TCG.

Trusted Platform

Davéryhodna

platforma

Platforma obsahujici bezpecnostni ¢ip TPM, ktery
je aktivovan a bylo prevzato vlastnictvi. Zarucuje,

Ze s platformou nebylo nijak manipulovano.

Trusted Platform Module
(TPM)

Modul dvéryhodné
platformy

Samostatny Cip, integrovany na zakladni desce,
schopny provadét kryptografické operace a

bezpecné skladovat Sifrovaci klice.
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