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Posudek na bakalarskou préci Filipa Eichenmanna s nazvem TPM — Trusted Platform Module.

RNDr. Radomir Palovsky, CSc.

Bakalar se v praci vénuje vlastnostem a fungovani chipu TPM. Préce je dosti peclivé zpracovana,
vyvody jsou dobie zdokumentovany odkazy na literaturu. V praci jsou zpracovany charakteristiky
funkcionality i kritiky celého pfistupu pres TPM. V zavéru podava bakalar navrh na zménu
bezpecnostni modelu firmy, kterd ma vétsinu pocitacl osazenou moduly TPM.

Bezpecnost informaci a zvlasté kryptografické modely jsou velmi zvlastni podoborem IT systéma.
Staci jedna dlleZita slabina a bezpecnost miiZe byt ohroZzena v mnohem vétsim rozsahu nez by
slabina z prvniho pohledu napovidala. Bezpecnost je v podstaté vidy obchod s divérou, a pokud
slabina ddvéru zasadné porusi, je vnimani bezpecnosti ztraceno. Bakalar v ¢asti 1.8 se vénuje kritice,
které se technologii TPM a TCG dostalo. Cast z nich je zavazna koncepéni, jako je kompatibilita &ipd,
kritiky spravy klicd a zranitelnost TPM pfi praci administratora. Vzhledem k tomu, Ze v posledni ¢asti
bakalar podava navrh na zménu modelu fungovani firmy s tim, Ze by pfesla na vyuZziti moduld TPM
instalovanych v pocitacich bylo by Zadouci, aby bakalar se vénoval i vztahu nedostatkl navrhu TPM
modull a této konkrétni implementace a ted odpovédél otazky:

1. Jak se projevi nedostatky modulu TPM v tomto konkrétnim nasazeni a jsou tyto slabiny
poryty jinymi prostfedky bezpecnostniho modelu firmy? (napf. ve vztahu k rliznym zafizenim
s rznymi TPM chipy, k administraci systéma zvlasté notebookd.)

2. Ma vlbec nasazeni zabezpeceni s vyuZitim modulu TPM redlné zvyseni bezpecnosti proti
soucasnému vyuziti Cisté softwarového bezpecnostniho modelu a jaké?
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