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Abstrakt

Spolecnost se v soucasné chvili nachazi uprostied informacni revoluce, a pouze ted’ si
tuto skute¢nost zac¢ina uvédomovat. Primarni mé€nou v nové ekonomice jsou uZivatelska
data a tato nesmirna hodnota je ziejma pouze spole¢nostem obchodujicim s nimi.
Diplomova prace se vénuje problematice ochrany osobnich Udaje v kontextu
sou¢asného vyvoje trendu personalizace. Autor vyjmenovava nastroje, pomoci kterych
se uskutecniuje online sledovani, jejich technickou napli, porovnava legislativni Gpravy
Ceské republiky, Ruské federace a Spojenych stati americkych, vyhodnocuje rozdily,
tendence vyvoje, klady a zapory ve vztahu k praxi vytvareni profilti a behavioralniho
cileni reklamy. Nasledné autor vyjmenovava dalsi rizika tohoto trendu pro svobodu a
soukromi a sestavuje seznam jak obecnych doporuceni, tak i doporu¢eni pro samotné
uZivatele pro maximalizaci ochrany soukromi a osobnich tdaja.

Klic¢ova slova:

Online sledovani, Profilovani, Behavioralni cileni, Personalizace, Bublina filtrg,

Google, Facebook, Cookies, Osobni udaje, Soukromi.

Abstract

Society is currently finding itself in the middle of an information revolution, and only
now begins to realize this fact. The primary currency in the new economy is user data
and the enormous value is evident only to companies doing business with them.
This thesis is dedicated to the protection of personal data in the context of the currently
developing trend of personalization. Author sets out tools that make online tracking
possible, compares the legislative regulation of the Czech Republic, the Russian
Federation and the United States of America, evaluating the differences, trends,
strengths and weaknesses in relation to the practice of creating profiles and behavioural
targeting advertising. Subsequently, the author lists the additional risks of this trend for
the freedom and privacy, lists general recommendations as well as recommendations for
the users themselves to maximize the protection of privacy and personal data.
Keywords:

Online tracking, Profiling, Behavioural targeting, Personalization, Filter bubble,

Google, Facebook, Cookies, Personal data, Privacy.
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Uvod

Existeréni problematikaloveka je jeho zékladni problematikou. Existert@véka ma
fadu foremjfadu projew, je k ni mozno fistupovat z iznych vyznamovych hledisek.
Jednou z forem existence je chovéoiéka.

Clovék jako jedinec Zije ve stavu nek#ioi informasni poteby, musi neustéle byt ve
stavu rovnovahy se svym existeiim prostedim jednodusSe proto, abyeil, aby jeho
chovéni bylo v souladu s externimi podminkami.

Tim chce autor jednoduSe nagndo, Ze lidsk&innost zavisi na vygné informaci, ze
jednotlivci jsou sodiasti spolénosti, ve které existuji, a az na extremalni vyjymk
nejsou schopné fungovat bez interakce &Sim prostedim. Frekvence Zivotnich 2m
spole&nosti, ve které Zijeme, nabyva na dynamaisti. Vyraznym prvkem z#ém je vyvoj
stale sofistikovagjSich technologii. Jednou stranou vyvoje bl oyt pokrok lidstva a
kvalitativni ginos pro Zivot jedince. Druhou stranou novodobyebhnologii jsou
invazivni prvky, které mohou negativnim twbem ovliviovat kazdodenni Zivot.
Moderni technologie nam umfi shroma#’ovat, vyhodnocovat, ipnaSet a
zpracovavat dosud nevidané mnozstvi dat. Lidé drags pristup k informacim, které
difve k dispozici nebyly. Ugrné tomu se zvySuje i riziko pniku do soukromi
jednotlivce a dalSich necamych disledki. Oblasti, ktera se z tohoto pohledu jevi
vysoce rizikovou, je ochrana osobnich udajsoukromi. Skutmosti, které byly fed
n¢kolika lety nangtem literatury science-fiction, se dnes diky novmgu technologiim
stavaji realitou &asto i realnou hrozbou

Ochrana osobnich Udag Udaje samotné jsou stale se rozvijejici a distautou oblasti
prava. Sd&mito pojmy se setkavame v kazdodennim Zvagiklad @i jednani s iady

¢i bankami, kdyz pedkladame gikaz totoznosti nebo potvrzujeme-li svym podpisem,
Ze souhlasime se zpracovanim osobnichaudéq druhé stranale nejsou ojedifté
piipady, kdy dochazi k neopramému zpracovani nebo Zegeni osobnich udéj

V nazvu této prace stoji slovo personalizace, kjereé kontextu mySleno jako hrozba
pro soukromi kuli neopraviénému zachazeni s osobnimi Gdaji. Ihned v Gvodu chci
zdaraznit rekolik skute&nosti. Vcesky psané literata slovo personalizace pojima

pouze trend ve vyvoji webovych stranek, kdy perfipaee vyjaduje moZznost

! Ochrana osobnich Gdéj vybrané otazky: frucka pro podnikatele Brno: Pro Gad pro ochranu
osobnich (ddjvydala Masarykova univerzita, 2011, 50 s. ISBN-808&210-5572-8.



prizpasobit webovou stranku svym pebam. V tomto pohleduateZitym elementem je
aktivni vztah uZivatele a jeho informovanost. V laskych odbornychtlancich je slovo
personalizace v posledni dola to zdaleka ne tatasto, uzivano pro automatizované
tvoreni obsahu webu pro kazdého jednotliveho uzivatel®, na zaklad vytvoreného
pro rgj profilu. Tady autor ma na mysli dypodoby — filtrovani vysledkvyhledavani a
reklamy na webu, které jsou éeny pro konkrétniho uzivatele. V tomto pohledu
dulezitym elementem je neaktivni vztah uzivatelehajaaprosta neinformovanost.
Pokud si uzivatel mysli, Ze se mu nikdy nezobraleoweklama cilena na zakkageho
chovani online, pak pra¥dodobré si nedava pozor. Podle neoficidlnihaizkumu,
vice nez 90% reklamnich kampani v roce 2011 zalalowledovéani jakéhokoliv druhu.
Reklamni byznys miluje online sledovani stegjak, jak obranci soukromi ho nenavidi.
Pro vytvdeni esrgjSiho a objektivijSiho celkového obrazku ve vztazich zékladnich
pojmi, které se budou objevovat rfptouto praci, je nutné zminit jakysi logickgtz
pojmi. Nejprve se pomocituenych nastraj sleduje kazdy (a to doslova) pohyb
kteréhokoliv uZivatele na webu, na zakKladiskanych dat se uzivatelitifadi
parametry — jeho vlastnosti a vytvee profil. Tyto uzivateli ifazené parametry se
muzou tykat jak osobnich tak i citlivych Udap definuji jeho pdicnost k obec§si
skupire profila, které jsou uzivany jak soukromymi spglestmi pro generovani zisku,
tak i viadami.

Marketingové spokaosti vyuzivaji profily pro cilenou reklamu. Reklanje tedy cilena
na zaklad chovani uzivatele na webu. Vyhled&vaikazuji personalizované (jiné)
vysledky na stejny dotaziznym uZivateim. Socialni s& rozhoduji za samotné
uzivatele, které fispivky kamardd ukazovat a které ne. To vSe vy do
personalizace.

Sledovani kazdého pohybu uzivatele online je por&sion soukromi. To je jako byt
sledovan neviditelnym stofm — jedinci si nejsouédomi této skuténosti, uzivatelé
nevi kdo je sleduje, a jak jsou jejich informacévaha. UZivatelé nejsou dotazovani pro
jejich souhlas a nemaji Zzadnou smysluplnou kontredd srem a pouzitim jejich
informaci, kter&asto vykonavajireti strany, se kterym nemaji Zadné vztahy.
Piikladem spolénosti tetich stran jsou Omniture, DoubleClick, AdBrite ytot weby
mohou spojit online aktivitu naf webem s offline daty, vytid detailni profily a

nabizet reklamy zaloZzené na chovani uzivat8le stoupajici gmou uzivani internetu



pro zdravi, finance a jiné sluzby, se reklamnimlefmmstem dostavaji k dispozici
velmi osobni Udaje.

DalSim divodem ke zvySenym obavantep behavioralnim sledovanim je hrozba
negimeéireného stru dat vliadou, kterdasto dostava privatni informace oc¢ahech od
soukromych spotsosti. Omezenim kom@riho sledovani nasich online aktivit ra&m
muze pomoci k ochranpied touto hrozbou.

V prvni kapitole této prace autor vymezuje témgysatiuje zakladni pojmy tykajici se
personalizace a ochrany osobnich tGdayjmenovava technologické agoby pro sbr
osobnich uddja online sledovani.

V kapitole druhé se autor snazi zachytit stav ekookého systému spaleosti
pusobicich na webu, jejich sluzby a metody generoaédtijemy zisku.

Ve ftieti a ctvrté kapitole autor popisuje jakiiptupy neodpoidného nakladani
s osobnimi Udaji, tak i typické @poby zneuzivani osobnich Gélaputor definuje dzné
druhy welfi, hodnoti je a vymezuje hrozby a dopady na uzieatel

Kapitola patd se zabyva technickou a pravni ochrapsobnich 0d&j porovnanim
situace WCeské republice, v Ruské federaci a ve Spojenydbast@americkych. Taktéz
jsou v paté kapitole zméné navrhované zény v pravnich Gpravéach jednotlivych zemi
ve vztahu k ochranosobnich udaj

Posledni kapitola porovnava situaci ve vySe uvedergemich, jejich vyhodnoceni
a dopordeni pro zlep3eni situace(R. UzZivatelska touha ke kontrole sledovacich dat
(a jinych dat ttetich stran uloZzenych na gitacich uzivatelh) zpisobila vytvdaenifady
doplika pro prohlizée a dalSirady nastraj pro kontrolu soukromi. Tyto metody a

nastroje jsou vyjmenované formou dop@ni pro jednotlivce.



1 Vymezeni tématu a zakladni pojmy tykajici se osobal Udaji
a personalizace

Autor této diplomové prace si dovoluje definovatw kterd se snazi o zachyceni
(ne)rovnovazného stavu, neboli podstatného konflikezi uzivatelem a spa@ieostmi,
poskytujicimi reklamu — existuje byznys model, kdgdné strany jefani zakaznika
zachovat rozumnou miru soukromi & inzerent maximal®é snizit, nebo Gpkh
odstranit parametr soukromi pro stoproceémiiesné cileni reklamy. Naslesisi autor
poklada dotaz, co vedlo k stasné situaci.

Velka ¢ast vedoucich IT technologickych spaiesti vznikla na z&kladposkytovani
bezplatného servisu pro uZivatelé a jejich primarilem bylo zdokonalit nabizeny
software, nabizené sluzby. Naslede tyto spolénosti rekterou jejich devizou dostaly
do reklamni branze a tim se jejich primarni cikaihna neustalé sledovani zakaznik
vSude, kde se pohybuji na webu a zaznamenavani dohesre délaji. Jasné fiklady
ukazuji na to, Ze nejprve sesni politika a filosofie spoknosti, az naslednse néni
technologie. Co tize v nastalé situaci uzivateéldt? Je #ejmeé, Ze nikdo se nevzda
technologii, které usnadji kazdodenni rutinnéinnosti, poskytuji velmi jednoduché,
rychlé a bezplatné komunikaceigfeli a kolegy, stefhtak jako zabavy na dosah ruky.
Nikdo negrestane nakupovat online, chodit na web nebo prethiiiernetové stranky.
UZivatel musi nejprveddét o sokasné situaci, o tom, co s&j& s jeho osobnimi udaji.
Je velka pravgpodobnost toho, Ze tita ¢ast uzivatel své chovani na socialnich sitich
nezneni, steji tak jak nezmni nastaveni soukromi v prohl&enebude tomu tak ale u
vétSiny. Nicmért problém #istdva stejny — uZivatele musédét o realit nakladani

s jejich osobnimi (daji, musi mit k dispozici néagr (nejlépe zabudované do
prohliz&e) pro nastaveni p@bné urova ochrany soukromi, nastaveni mnoZzZstvi
sdilenych o sobdat online a ipadné eliminaci sledovani chovani.

V nasledujicicasti autor rad igdstavi nejvice vyuzivané metody pro sledovani &ov

uzivateh online. Tou prvni a nejvice popularni jsou cookies

1.1 Cookies
Cookies jsou stale problemem pro soukromi webowtateti, mnoho rok po té, co

obrancové soukromi vyvolali prvni vinu znepokojenéjich pouziti pro sledovani osob
pii brouzdani na webu. Zakladnim typem cookies je HTddokie. Existuji ale dalsi
druhy, které jsou mode¥j$i, a jejich funkcionalita pokeila dal, nez u jejich
piedchidce.



Siroky pohled na soubor technologickych moZnosérkni cookies dnes (tbna nase
soukromi, poskytuje prace Cleaning Up After Cookjdgerou opublikovala Katherine
McKinley v roce 2008 ve spataosti iISEC Partners. McKinley popisujectp
sledovacich metod typu cookies, které naproswsghuji moznosti trathi HTTP
cookies.

1.2 HTML cookies

V souwasnosti, praxe instalovani cookies je jednim z rildv mechanisiy které
pouzivaji reklamni spoteosti jako Google a Facebook pro sledovani a wgtia
profila uZivateh na webovych strankaclCasto v pabshu ¢asu buduji jediny velmi
obsahly profil. Mnozi pokréli uZivatelé internetu reaguji na tuto hrozbu pto¥
nastropi pro spravu cookies zabudovanych v prollizgo omezeni p&iu cookies,
které fijimaji nebo pro omezeni doby jejich uschovy. AvSakukazuje to, Ze situace s
cookies je v sotasnosti docela slo#jsi, a stranky, které cjt sledovat uzivatele, maji
nové technické moznosti, které jsotilip pribojné pro to, aby jim uzZivatele mohly
vzdorovat. Tradini "cookie" je HTTP cookie, vynalezena Ldvontulli a Johnem
Giannandreem v Netscape v roce 1994, dnes ale mpraindize&d implementujitradu
technologii, podobnychém cookies se sledovacim chovanim, které jsou nérozd
HTTP cookies snadnaghlédnutelné a velmi Spatkontrolovatelné.

Samy o sob cookies nenesou zadnou hrozbu. Jsou to malé &smmwbory informaci,
které se daji ulozit na piiaci klienta. Ukladat aist cookies urji skripty klientské
(JavaScript) i serverové (PHP). Kazdy cookies souté nazev a hodnotu, informaci o
vyprSeni (datum &as ve formatu GMT) a rozsah platnosti (odkud sealbbsookie
muze ndist). Z bezpénostnich dvoda je ukladani vSech souliona strag uzivatele
zakazano, cookies jsou jedinou vyjimkou. Cookiesidlddaji do ddasnych soubdr
Samotny uzivatel sei@e na & podivat pes moznosti prohliZe, taktéz uzivatel fze
cookies promazavat nebo Upypnout (coz znamena zakaz ukladani).

Server je schopnyéhem sgitani informace z obsahu cookies vykonavaitérkroky.
Napiklad @i piihlaSovani na witém webu, ktery vyZzaduje autorizaci, v souboru
cookies se ulozifthlaSovaci jméno a heslo, coz zbavi uZivatele rattrmnovuznani

vySe zmignych Udaij pfi opétovném naitani. Stejny princip prace s cookies se hojné

2 MCKINLEY, Katherine. Cleaning Up After Cookies: X&on 1.0. [online]. 2008, s. 12 [cit. 2012-11-
07]. Dostupné z: https://www.isecpartners.com/média76/iSEC_Cleaning_Up_After_Cookies.pdf
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vyuziva i v oblasti elektronickych obchindkdy se pi vytvéreni objednavky diasna
informace o obsahu koSiku ukladéa do souboru cookies

V prostorach internetu jiz dlouho existuji webyeil& uZivatel mize nastavit dle
vlastnich patb a chuti, najklad znenit poadi zobrazovani informaci, nastavit
barevnou sadu. Znovu se pro tuto personalizaciipajizoubory cookies.

Posledni vtomto Wu, ale prvni v hojnosti vyuZziti, je pouzivani caesk v reklamni
branzi na internetu, hlagnpro cilenou reklamu — definovani cilové skupinye di
zenepisné polohy, sledovani zajnuzivateti, vyhodnoceni p&iu zobrazeni informace
a jiné.

V piipadt, Ze by cookie snazil nastavit jiny objekt strankiery se do obsahu stranky

naita z jiné domény, jde o tak zvanou cookitstrany (third part cooki®)

1.2.1 Cookies ¥etich stran
Cookies jsou zfné¢ odesilané pouze internetovym strankam, které geamdy nebo

servefim ve stejné internetové donterNicmeérg, webova stranka fize obsahovat
obrazky, odkazy, webovéesiice, HTML IFrame, javascript, nebo jiné moduly 2éné
na serverech v jinych doménach. Cookies, které gsakeny a nasledmlozeny them
stahovani &chto sodasti na poitac uzivatele, jsou nazyvané cookiggtich stran.
V piipac, Ze uzivatel navstivi webovou stranku www.aaaktera obsahuje obrazek
piichazejici z jiné domény, n#glad z www.reklama.cz, server stranky
www.reklama.cz posila prohlidie uzivatele cookie obsahujici maly kus datslo
indikujici unikatniho uzivatele v jejich systéemuuklada informaci, o strance ze které
uzivatel gichazi. Nasled®y kdyz uzivatel navstivi server www.bbb.cz, ktepké
obsahuje reklamni bannery z www.reklama.cz, coakizvatele je odeslano serveru
www.reklama.cz, a neomyndava ¥dét vySe zmignému serveru to, Ze si uZivatel
prohlizi stranku www.bbb.cz, nasledie tentyZ uzivatelied ukitou dobou navstivil
stranku www.aaa.cz.

N¢které internetové stranky, ndiglad patici reklamnim spolsostem, pouZivaji
cookies feti strany pro sledovani uZivatele na vice webé&bbklamni spolénosti

mohou sledovat uzivatele né&pvsemi weby kde ma umésté bannery nebo reklamy.

¥ JANOVSKY, Dusan. CookiesCookies[online]. [cit. 2012-11-07]. ISSN 1801-0458. Dqsté z:

http://www.jakpsatweb.cz/enc/cookies.html



Znalost uzZivatelem navstivenych strdnek dovolujelaranim spolénostem zacilit
reklamu do pedpokladanych preferenci uZivatele.

VySe zmignym ¢innostem seéika profilovani — vytvéeni profili je potencialni hrozbou
pro soukromi uzivatéli v ramci jednoho webu, jedné domény, nenilaiom, kdyz se

profil vytvéri z Gdajfi prochazeni vice stranek.

1.2.2 Flash cookies
Tento typ cookies existuje na 98“%Sech poitast, nagFc véemi operanimi systémy.

Adobe Flash Player, ktery je &ar¢ény do webovych stranek, spravuje cookies
nazyvané LSO, které uchovavaji az 100 KB informaci a doba eqgréchto cookies
dle vychoziho nastaveni je nekénd. Tyto soubory cookie jsou ulozenéévn
prohliz&ové kontroly. Internetové prohliZe neposkytuji moznost uzivateli prohliZet
mazat cookies uloZzené Flash aplikaci, uzivatelémejnformovani o tom, Ze takové
cookies jsou instalovany, a tyto cookies nikdy repmou platnosti. Flash cookies
sleduji uzivatele stejnym #pobem, jako standardni HTTP cookies. Ve sksti,
vSechny informace véthto cookies &stanou po dobu netitou, dokud nebudou
odstragni vydavajici internetovou strankou, nebo uZivatelektery bude muset
podstoupit zdlouhavému a nejasnému procesu.

Studie® tvrdi, Ze vice neZ 50 % wetpouZiva Flash Cookies k ukladani informaci o
uzivatelich. Nkteré je pouZivaji i probnoveni klasickych HTTP cookies smazanych
uzivateli. Casto se e totiz to, Ze Flash Cookies obsahuji totéZ, coTrPTcookies.
Pouzivany jsou i vladnimi weby. Pravidla na ochrasmukromi jen vyjiméne
upozonuji na pouzivani Flash cookies. Zatimiamla uzivatdl vi jak a kde smazat
klasické cookies, u Flash cookies je to problémSOLse v podstatvibec nezabyva
ochranu soukromi a jsou vyuzivany velmi skryt

Neni zadny snadny #pob detekce, kdy internetové stranky pouzivajiliFtasokies pro

sledovani pohybu uzivatele. Neexistuje Zadny sezmamusi na strance byt flash GUI

4 ADOBE. Adobe Flash runtimes: statistics[online]. [cit. 2012-11-07]. Dostupné z:
http://www.adobe.com/products/flashruntimes/statsshtml

® Adobe pojmenovava Flash cookies jako Local Shadbejects. Krond Flash cookies existuji dalsi
technologie s velmi podobnym chovanim - HTML 5 DO$fiorage, Microsoft Silverlight cookies,
Microsoft Internet Explorer User Data Persisten€oagle Gears data

® MCKINLEY, Katherine. Cleaning Up After Cookies: ¥&on 1.0. [online]. 2008, s. 12 [cit. 2012-11-
07]. Dostupné z: https://www.isecpartners.com/média76/iSEC_Cleaning_Up_After_Cookies.pdf

7



nebo viditeln4 aplikace pro to, aby se n&if@s uZivatele ulozily flash cookies. Ve
skut&nosti, WtSina stranek vyuZivajicich Flash pro sledovani ypah uZivateh
nevytvai GUI, panely toolbars nebo aplikace, které jsostna@nce viditelné.

VétSinou je tomu tak, Ze maly flash modul, o velikd&tKB nebo méa je stazen do
vaSeho prohlize na kazdé navstivené strance stejnyidsapem jak se stahuji gif, jpg
nebo jiné obradzky. Smysl existence tohoto maléheyiditelného modulu je
zaznamenavani odeslanych pozadagkrance, phlaSovaciho jména uZivatele nebo
jakékoliv jiné hodnoty relace.

V priizkumu’ se zjistilo, Zze Flash cookie jsou hsjuzivané popularnimi internetovymi
strankami, a #Sina uZzivatal pravdpodobré o nich nevi nebo nevi jak je vymazat.
Zpracovatelé grzkumu roviz zjistili, Ze alespd jedna vyznamgjsi stranka uziva je
zpusobem, ktery poruSuje vlastni pravidla reklamnifionyslu o sledovani uzivatel
Navic, vyzkumnici z univerzity Berkeley zjistilieZFlash cookies jsotasto uzivany
pro wdomé naruSovani politiky nastaveni HTTP cookiesvatéli. Konkrétrgji se
jedna o to, Ze internetova strankézma umyslg skladovat stejnoinformacinajednou v
obou cookies - HTTP a Flash cookies souborech. Kdyzatel maze HTTP cookies,
stranka je mize "obnovit" z kopie, kterd bylo uloZzena ve formd&tiash cookie. Je
ziejmé to, Ze spravci stranek timtotugpbem obchazitpni mnoha uzivatél nebyt
sledovan pomoci cookies, ale nasligpb jak obejit nastaveni soukromi uZzivatel

Tato Ut@ici na soukromi marketingova praxe igbiuje ¥tSi zkoumani. Pro &Si
piehled v nastalé situaci jsou zafedti dalSi vyzkumy, aby bylo jisté, jestli dalSi layu
cookies (HTML 5 DOM storage, Microsoft Silverligbbokies, Microsoft Internet
Explorer User Data Persistence a Google Gears datd)vaji stejné praktiky, jako ty s
Flash cookies. Neni vyl@éeno, Ze Flash cookies jsou pouzeckpu ledovce dalSi
generace sledovacich technologii.

Mezitim, vyvoj&i prohlizet by meli délat vice pro to, aby uZivatel&dgli, rozumsli a
kontrolovali zgisoby, jakym jsou sledovany pomoci kazdéchto technik. BohuZel, co
se tye Flash cookies, Adobe &ldlo vySe zmitné extréma obtiznym tim, Ze jsou
ukladany mimo kontrolu prohlize, a vzhledem k tomu, Ze oficialni Flash plug-imine

Open Source, uzivatelé nemohou jej snadno upréwisee pateby. Existujici plug-in

" SOLTANI, Ashkan, Shannon CANTY, Quentin MAYO, Lamwr THOMAS a Chris Jay HOOFNAGLE.
Flash  Cookies and Privacy. [online]. 2009  [cit. 2an-07]. Dostupné  z:
http://papers.ssrn.com/sol3/papers.cfm?abstract 446862



BetterPrivacy ve Firefox se pokousi zabranit vigwd Flash cookies jejich
vyhledavanim na pevném disku a pravidelnym mazaalenAdobe mohl tuto situaci
vyrazre zjednoduSit synchronizaci jejich nastaveni s mnastem soukromi

v prohlizei &,

Predstavme si situaci, kdy uzivateléftd webovou strdnku s jednim Flash elementem.
Nasledr si uzivatel nize @géat tu samou stranku prohlizet anonymrprohliZz&i jiném.
Pouzitim univerzalniho data skladu, Flash poskyiyjeojaram jedinou metodu pro
skér dat napic vSemi prohlizéi, které mize uzivatel pouzivat. Toto je problém, protoze
v rezimu anonymniho prohlizeni jsou data z Flasbkigs stale dostupna a modul na
strance stdle maristup ke stejnym Flash dem, jako primarni prohlize Prizkum
objekti nachéazejicich se v lokalni patnFlash na péitaci uzivatele nalezl soubor
hodnot, diky kterému lze jednoduSe identifikovat nasledujidormace: uzivatelské
jméno, pezdivka, identifikani c¢isla nebo otisky ¢i kédy relace bankovni
multifaktorové autentizace (néklad the Bank of America, Hampden Bank a Security
Bank Corporation§.

Dle vychoziho nastaveni Flash videa nemégtpp ke kamie nebo mikrofonu, pokud
uzivatel neda vyslovené povoleni. Nicmiépublikovany spolénosti Adobe¢lanek
tykajici se soukromi pro Flash aplikace a modulghavadi jasrg, zda toto povoleni
plati pouze pro filmy ndtané ze stejné domény, které uzivatel daval powpleebo
jestli toto povoleni plati pro SirSi okruh strangkk je tomu v pipad naitani videi
souborem crossdomain.xml. Na danych strankéach uZivatekibe pravym tlaitkem
mysSi upravit nastaveni. Nicm&mwv tomto nastaveni uZivatelibe upravovat hodnoty
pouze pro danou doménu, globalni nastaverieblgd povoleni uZivatel ziska pouze v

modulu Settings Manager na strankach Adobe, dostapmline.

8 Adobe aktualis poskytuje rozhrani pro spravu Flash cookies, algiva uZivatel o tom vibec netusi,
toto rozhrani neni integrovano do cookie politikglgizete, zabyva se hlagmastavovanim povoleného
prostoru pro ukladani cookies, nez samotnymi otdzlsmukromi. Rozhrani ro¥# neposkytuje takovou
Skalu moznosti, jakou poskytuji plug-iny prohlfaevyvinuté tetimi stranami

® MCVEY, Kathleen. Arcot Systems to Protect Onlidentities at Top Philippines Bank. [online]. 2008

[cit. 2012-12-07]. Dostupné z: http://www.reutemsarticle/2008/03/10/idUS121553+10-Mar-
2008+MW20080310

1% pro dali informace ke crossdomain.xml viz STAM@$x. Vulnerabilities 2.0 in Web 2.0: Next
Generation Web Apps from a Hacker's Perspectivairi@]. ras. 2007 [cit. 2012-12-07]. Dostupné z:
https://lwww.isecpartners.com/media/12946/AttackiipiX-Applications-Web20-Expo.pdf



1.2.3 Ostatni cookies
Vedle shora uvedenych klasickych HTML a Flash ceskiexistuji nasledujici

technologie svelmi podobnym chovanim - HTML 5 DOBtorage, Microsoft
Silverlight cookies, Microsoft Internet Exploreré&is Data Persistence a Google
Gears data.

Technické podrobnosti a &poby skru informaci se autor rozhodl vtéto praci
nepopisovat z tohotdodu, Ze tyto technologie jsou velmi podob&é tHTML a Flash
cookies, o kterych se mluvilotide v této kapitole, a fizou se liSit pouze povolenym
objemem uklddanych dat, povolené ,Zivotnosti“, fambsti nebo podporovanymi
aplikacemi. Stejné vlastnosti jsou nasledujici ¥éndruhy cookies jsou modejai,
propracovagsi a hlavnim zpisobem sbiraji, uchovavaji a poskytuji data uZivaped

potreby reklamnich spobaosti fetich stran.

1.3 Alternativa cookies
Nekteré operace, procély kterych se pouzivaji cookiesjipou je realizovany pomaoci

jinych nastroj. Tyto alternativy maji i své nedostatky,tkvkterym vyvoj&i davaji v
praxi p‘ednost cookies . &Sina gchto alternativ umatije sledovat chovani uzivatele, i
kdyZz meér spolehlivym zfisobem, nezli cookies. Jako vysledek, nedotknutelnos
soukromi je ohroZzena, dokonce i tehdy kdyz coolges uUplré vypnuté v prohliz&
nebo se nenastavuji serverem.

Udaje prohlizece

Bézny uzivatel internetu ma k dispozici omezené mhwzsabizenych internetovych
prohliz&t. Kazdy z nich je vyvijen jinou spdleosti, které maji izné obchodni
modely a metody generovani zisku, nasledk&hoZ jsou dzné Urové ochrany
soukromi uzivatele.

Autor této diplomové prace poziva prohlizBlozilla Firefox a nize uvadi vysledek
vyhodnoceni unikatnosti prohli&s na strankach Panopticlitk Testovany prohlizeje
dle poskytnutych udajunikatnim mezi dalSimi 2,5 miliény testovanychrjetek.

Metody testovani se zakladaji na slozitych algaitm ale obecna rovina logiky je
velmi jednoducha. Stranka Panopticlick porovnavédlesd prohlizéem data dle

raznych kategorii — typ a verze prohlége akceptované zahlavi stranek, podrobnosti o

1 panopticlick[online] [cit. 2012-05-29]. Dostupné z: panopuklieff.org
10



plug-inech prohliz&e, ¢asové pasmo, velikost obrazovky, dostupna pismeérays
aktivovana cookies a supercookies.

Seznam plug-il prohliz&e a seznam dostupnych férnt patitaci autora jsou nezavisle
na sold dost&ujici pro stoprocenthpresnou identifikaci — kazdy z nich byl naprosto
unikatni v seznamuitve testovanych 2,5 milidnzaizeni.

IP adresa

Tato metoda sledovani uzivatepaiva v uchovavani IP-adres @itacu, prohlizejicich
stranky. Dané technika existuje od samotného vzwkuld Wide Web, ktera pozaduje
znalosti IP-adresy zakaznika pro nahrani intermetetrdnky. Tuto informaci lze
uchovavat na serveru ¥zavislosti od toho, jestli se cookies pouzivapmee.

Nicmére tento zfisob je méa spolehlivy, nez cookies, jelikoz itace a proxi mohou
byt pouzivany &kolika uzivateli, a jeden pdtac muze pouZzivat izné IP-adresy v
raznych relacich.

Sledovéni dle IP-adres seihe stdt nemoznymiippouZiti program ochrany anonymity
(napiklad Tor). V takovych systémech jeden prohiimeiZze mit rekolik IP-adres, a
n¢kolik uzivatefi mizou vyuzivat jednu IP-adresu, usedkuc¢eho sledovani IP-adresy
neni &inne.

Nékteré velké poskytovatelé internetwewe AOL, propousti cely web trafficips sff
proxi, coz rovez cila dotytnou metodu netinnou.

Webové Sténice

Pixely, znamé jako ,webové &tice” (web bug), jsou obsazené na webech nebo
v nékterych e-mailech a umaaji shroma#’ovani informaci o navdtnicich weli nebo

o piijemcich e-mail, o jejichz existenci nemagtsina uzivatal Internetu dosud ani
tuSeni. Webové &tice teoreticky pedstavuji malé riziko, ale ve spojeni s jinymi
technikami mohou ohrozit soukromi. Tyto webovénite uzivatel nema Sanci poznat
zaprve kuli jejich samotné velikosti, zadruhé v tomu, Ze jejich barva je&sSinou
stejna jako barva pozadi.

Kdyz se nav&wvnik pfipoji k webu, obsahujicimu webovéesice, posledni mohou
zaznamenat takoveé informace jako IP adresu &aviéa, druh pouzivaného weboveho
prohlize&e, dive navstivené webové servery apod. Az potud sednéjo Zadné velké
riziko, protoZze tyto informacetstavaji anonymni, ale ve spojeni se souborem cpokie
ktery sbira jiné druhy informaci, umiagi webové Sinice sestavovat Uplné profily

uzivateh Internetu bez jejichadomi. Nej¢tSi obavy se nepochybmbjevuji @i jejich
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pouZziti v e-mailech (nd&fklad v bulletinech nebo marketingovych materid)egiebové
Stenice umoiuji jejich odesilateli kontrolovat, zda je adredivatele Internetu platna,
nebo zjistit jeho zvyky, pokud jdedbeni e-maid.

URL (formuldrova data)

O neco progresivjSi metoda je zaloZzena na aplikaci dat do UR&SWiou se pouziva
prostor v pro formulfova data (parametry, nachazi se za znakem ,?“),nani
vyjimkou vyuziti jinych prostor. Programovaci jazylava a PHP tuto metodu aktévn
vyuZivaji @i vypnutych cookies.

Webovy server doplje parametry k URL stranky v momeénjejiho odesilani do
prohlizee. Kdyz uzivatel pokraije na uvedené URL, prohliZeraci parametry dotazu
serveru.

Z tohoto pohledu formutava data URL a cookies jsou velmi podobné - jsodit&
fragmenty informaci serveru, které jsou odesilapsitizy prohlizéem. Existuji ale i
nasledujici rozdily - jelikoz jsou formutiva data satésti URL, tak pi opakovaném
vyuziti stejného URL — serveru odesilaji se stajlaéa. Napklad, kdyz nastaveni
uzivatele jsou zakdédované v parametrech forbowiich dat a uzivatel toto URL odeSle
jinému uzivateli, tyto nastaveni budou platit i fireého uZivatele.

Navic, nejsou Zzadné zaruky toho, Zz8 ppakovaném navdfovani stejné stranky
parametry #stanou stejné. Najxlad pi prechodu na jednu a tu samou stranku z jiné
vnitini stranky webu a z ¥jsich vyhledavai parametry formuliébvych dat budou jiné,
kdeZto by cookieststaly stejné.

Jiny nedostatek formulédvych dat URL se projevuje v otazkdch beamesti — ukladani
identifikatoru relace v URL zjednoduSuje podminky piskuténéni utoku. Pedavani
identifikatoru ,,0sobg” je mére nebezpeéna.

Skrytd pole formulare

Jednim ze zjsobu sledovani relace pomodiZzici na samotném serveru programu je
pouziti web formul&i se skrytymi poli. Tato metoda je velmi podobna té
s formul&ovymi daty v URL a ma skoro stejné silné a slabv@nsty. Taktéz, kdyz
parametry formul&e jsou odesilané HTML cestou GET, pak se pole dkktistane
souwasti URL, kterou prohlizeodeSle na server. Nehleda to étSina formuldi se
zpracovava pomoci metody http POSEhém které posilana informace neni &asiti

URL ani cookies.
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Tento gistup ma nasledujici dopady na sledovani uzivateleaprvé, zapouzdni
informace do HTML kédu a POST, nikoli do URL, znarae Ze uzivatel si ji dbec
nevsimne, zadruhé, se informace o relaci nekopspmu s URL (kdyz se néjlad
odkaz posila emailem). Slaba stranka této metodytgn, Ze informace o relaci se
nachazi imo v HTML kodu, proto se stranka musi generovadagdé, kdyz ji volaji,
coz zvySuje zatiZzeni serveru.

HTTP-autentizace

Protokol http zahrnuje do sebe zakladni autentiaa&tirovani, které povolujiifstup na
stranku, pouze tehdy, kdyZz uZivatel uvede spréavieatelské jméno a heslo. Pokud
server pozadaifnlaSovaci Udaje, pak prohliZelotazuje uzivatele na gebné udaje a
po jejich obdrzeni a kontrole uklada, aby je u&Vagiro @istup k jinym strankam na
domérk nemusel pokazdé zadavat. S pohledu uzivatel€iyeeki naprosto stejny jako
pii pouZiti cookies — fihlaSovaci jménu a heslo se vyZaduji jen jednoté pdivatel
ziskava pistup k celému webu.iPzakladni typu autentizace séhpaSovaci jméno a
heslo odesila na kazdy poZzadavek prokiézeeSifrované. To znamena, ZéhfaSovaci
Gdaje mohou byt zlomysinikem odcizen€hBm Sifrované relacefiplaSovaci jméno a
heslo se odesilaji Sifrované ndhodnyntédn vygenerovanym serverem.

Ukladani dat na strané klienta

Nekteré prohlizeéi umoziuji ukladani dat lokakhna p@itaci uzivatele pro nasledujici
zpstné vyvolani. Nafiklad Internet Explorer podporuje ukladani dat stdmiii,
vybraném XML skladisti nebo umaiije pimé uloZeni celé stranky na pevny diék

O reco jiny mechanizmus se vyuZiva v prohtiibh, které cashuji soubory javascript,
vyuzivané na strance. Ndidad strdnka mize obsahovat odkaz <script
type="text/javascript® src="example.js">. ¢Bem n&itani stranky se stahuje |
example.js. Nasle@nse skript dostava do cashe a nevyZaduje opakostaZéni fi
nové navitv¢ stranky. Ve vysledku, pokud skript obsahuje takgagrametr jako
id=324546, pak tento identifikator plati i pro jippZadavek z jiné strdnky, dotazujici

skript example.js.

2 Introduction to Persistence: Cookies. [online].&.ro2011 [cit. 2012-12-07]. Dostupné z:
http://msdn.microsoft.com/en-us/library/ms533007%385%29.aspx
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1.4 Personalizace

Na pojem personalizace séibeme divat ze dvou mezi sebou provazanych péhled
Prvni je trend ve vyvoji webovych stranek, kdy peaizace vyjatlje moznost
prizpasobit webovou stranku svym pebam. V gkterych gipadech mze jit napiklad

o vykér z riznych gedgripravenych grafickych podob prezentace az po kormple
Upravu stranky pomocifidlani prvki a funkci podle péeb uZivatele®. Rizné
internetové zdroje se shoduji na tom, Ze se podngmj personalizace rozumi
zobrazovani aktuélnich informaci podle zadanychnbbdzobrazovani pasi podle
regionu atd.). DalSim krokem v moZnostech perspaedi je manipulace s obsahem
stranek samotnych. Tim se rozumidbmoznost skryt wité informace, nebo naopak
piidavat informace z jinych zdnbj Z toho niizeme vyvodit, Ze personalizace je jakasi
piidana hodnota, kterou uzivatel si sam vytymomoci jemu nabizenych nastroj
Pohledem druhym, ktery je zittvan pouze v posledni dola to zdaleka ne takasto,

je personalizace neviditelna — ta, o které uzivagtlSi. Tady autor ma na mysliédv
podoby — filtrovani vysledk vyhledavani a reklamy na webu, které jsoteny pro
konkrétniho uZivatele.

Personalizaci ve vyhledavani se Pluénuje Eli Pariser, autor knihy ,The Filter
Bubble®, kde hlava hovai o spoleénosti Google a 57 signalech, které jsou s naprostou
jistotou schopné velmi efektivni identifikace kakdeé uzivatele, & se jedna o
registrovaného nebo neregistrovaného zakaznikalsl@&oogle. Bubli# filtra autor
vénuje samostatnou podkapitolu.

Reklamy na webu a personalizace jsou zaros@ojmem cilené reklamy. Autor si
dovoluje tvrdit, Ze personalizace v tomto ohleduspSe srr vyvoje, jakysi trend,
jednim projevem kterého je cilena reklama. Tadyf¢ba mit na patti mySlenkovy
fettz pojmi Online sledovani — Profilovani — Behaviordlni wileeklamy. Pojem
Online sledovani se objevuje skrze celou praci.SDava pojmy profilovani a

behavioralni cileni reklamy jsou podr@gpopsané v nasledujicich podkapitolach.

1.5 Profilovani
Existuji dva hlavni postupy pro vytkeni profili uZivateti: i) prediktivni profily jsou

vytvareny dedukci na zakladllouhodobého pozorovani chovani jednotlivych uEkia

13 Adaptic [online]. [cit. 2012-11-08]. Personalizace Dostupné z  WwWw:

http://www.adaptic.cz/znalosti/slovnicek/personadie/
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a kolektivniho chovani, zejména sledovanim navsfigle stranek a inzer@gtkteré byly
prohlédnuty nebo na které bylo kliknutd) jmenovité profily jsou vytv&eny
Z osobnich udéaj které samotné subjekty udajoskytu;ji internetoveé sluZinagiklad
pii registraci). Oba fstupy lze spojit. Prediktivni profily mohou byt via pozdji
zménény na jmenovité, kdyz subjekt Udapytvori osobni Udaje proiflaSeni na
internetové stranky/.
Profilovani se odkazuje na cely proces budovanplikaxi profila vygenerovanych
pacitacovymi profilovacimi technologiemi. Co charakterieyrofilovaci technologie je
pouZziti algoritnii nebo jinych matematickych technik, které poskytogiznost objeveni
vzom ¢i korelaci ve velkych mnoZstvich dat, shrom&&th v databazich. O
profilovani se konkréthjedna, kdyz tyto vzoryi korelace jsou uzivané pro identifikaci
nebo reprezentaci lidi.
Jeden z nejvice n&fwych problém informéni spol€nosti je rostouci fetizeni daty. S
digitalizaci vSech druh obsali stejre tak, jako zlepSenim a poklesem ceny
zaznamenavajicich technologii, mnozstvi dostupnpébrmaci se stalo enormnim a
exponencialé se z¢¥tSuje. Tim padem se stalo velmileZitym pro spolénosti, viady,
a jedince rozliSovani informaci od infortirdho hluku, odhalovangth uZiténych dat
které jsou zajimava. Vyvoj profilovacich technologiusi byt viény na zaklad téchto
skute&nosti. Tyto technologie existuji pro efektivni¢sla analyzu dat a nasletipro
nalezeni nebo testovani znalosti ve féstatistickych vzar mezi daty. Tento proces je
nazyvany Knowledge Discovery in Databases (KDD, ofiebata Mining), ktery
poskytuje pomoci profilovaciho programu, na zakladdosti, soubory souvztaznych
dat nazyvanych (a nasletlpouzivanych) "profily".
Z technické stranky fize byt profilovani rozéleno do rkolika kroki:
» Predk®zna pifprava: Profilovaci proces dma se specifikaci pouZzitelného
okruhu misobnosti a identifikaci dilanalyzy
* Sker dat: Cilovy soubor dat nebo databaze pro anajgzuytvaren vykérem
relevantnich dat s ohledem na existujici znalositok pisobnosti a porozuéni
datim
» Priprava dat: Data jsoui@dzpracovana pro odsteam hluku a snizovani

slozitosti eliminaci atribut

14 Stanovisko 2/2010 k internetové rekkamangrené na chovani. [online]. 28ervna 2010 [cit. 2012-12-

08]. Dostupné z: http://ec.europa.euljustice/petifprivacy/docs/wpdocs/2010/wpl71_cs.pdf
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* Dolovani dat: Data jsou analyzovany pomoci alganitmebo heuristicky
vyvinuta v souladu s daty, modelem a cilem
* Interpretace: Ziskané vzory jsou ohodnocené naadékkjich relevance a
platnosti odborniky a/nebo profesionaly v aptikizch okruhu psobnosti
» Aplikace: Vybudované profily jsou aplikovane, iigad na kategorie osob, za
Ucelem testovani a dolazovani algoritm
e Institue¢ni rozhodnuti: Odpasdné osoby nasledrrozhoduji o tom, jakéinnosti
nebo jakou politiku aplikovat na skupiny nebo jedinjejichZz data se shoduji s
relevantnim profilem
Shroma#@’ovani udaj, piiprava a dolovani - to vSechno fato faze, ve kterée je profil
ve vystavls. At tak nebo onak, profilovani odkazuje na pouZzitifipiip coz znamena
pouzivani profik pro identifikaci¢i kategorizaci skupin nebo individualnich osob. Jak
muzeme vidt v Sestém korku (aplikaci), proces je opakujiciBsdstuje zgtnovazebni
smytka mezi stavbou a pouzitim prdfilVyklad obsahu profil mize vést k opakovani
— pravaétpodobrE i dolad’ovani uréitych predchozich krok v profilovacim procesu v
realnémcase. Proces profilovani je jak dynamicky tak i dovaup.
Profilovaci technologie vyvolaly spoustu eticky@havnich a jinych obav tykajicich se
soukromi, rovnopravnosti v souladu se zab&epien a dvéryhodnosti profilovacich
technologii. P®etné organy a jednotlivci varovaligr dostupnosti noveé technologicke
infrastruktury, kterd mze vyplynout na zaklad polo-autonomnich profilovacich
technologii. Soukromi je jednim z hlavnich Wafych problém . Profilovaci
technologie umaiuji dalekosahlé monitorovani individualniho chovanpreferenci.
Profily mohou odhalit osobnéi citlivé informace o jednotlivcich, které samotné
jednotlivce si nemusi ani ggdomovat .
Profilovaci technologie jsou od jejich zakiagelmi diskrimin&ni nastroje. Dovoluji
totiz bezpikladné druhy socialnihafitléni a segmentace, které mohou mit Skodlive
Gcinky. Existuje velka prawipodobnost toho, Ze lidé spadajici da&itého profilu
mohou platit vy3Si ceny,fighdzet o dlezité nabidkyci ptilezitosti a taktéZ mohou
podléhat vySSim rizikm, jelikoZz uspokojovani jejich pigb je més vynosné. Ve
veétSing pripadh si tyto dotené osoby ani nebudou dadomovat shora zméné
skute&nosti z divodu neviditelnosti profilovacéinnosti a samotné profily jsotiasto

chrarené duSevnim vlastnictvim nebo obchodnim tajemstWfge shora napsané
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piedstavuje hrozbu pro rovnost a solidaritwati. Ve wtSim pongru, profilovani
muZze zmisobit segmentaci spa@leosti.

Jedna z problematik lezicich v zakiadpotencialnich poruseni soukromi a
nediskriminace je to, Ze proces profilovani jecasgji neviditelny pro ty, kté jsou
profilovany. Toto vytvéi potize nebo && naprosto nemoznou obranu proti profilovani
a ruSi principy ¢ekavaného procesu: jestlize osoba nemiatyp k informacim, na
zaklad kterych gichazi o vyhody nebo podstupuje riik, pak nema naprosto zadné
moznosti branit se takovemutgmbu zachazeni.

Profily mohou byt pouzité proti profilovanym osobakdyZ skowi v nepovolanych
rukou. Culezity problém pibuzny tomu s ochranou soukromi je kradez ideitdyz
aplikace profit zpisobuje Skodu, pak se musi stanovit osoba, které hadvzniklou
Skodu odpovidat. Bude to programator, poskytovageVisu profilovani nebo drzitel
vyslednych profii? Tato zalezitost je 0 to komple}si v pipads, kdy se aplikace a
rozhodovani o profilech provadi automatizo¥ajak je tomu v pipact Autonomniho
Computingu nebo Ambientni Inteligence zaloZenych rmatomatizovanych
rozhodnutich vyhodnocovanych prdfil

Jeden z hlavnich zdtojinformaci uzivané pro profilovani je sledovani wabu,
mysSleno sledovani uzivatepii prohlizeni stranek na jedné domiérebo na doménéch
raznych. Shromazma data zahrnuji sekvenci navstivenych @veb spatenych
jednotlivych stranek na jednom weldias utraceny na kazdém webu’. &k nebo onak,
sledovani zvyk a preferenci (tracking) je nedovolené iipadt, Ze data obsahuji
jakoukoliv osobs identifikovatelnou informaci, jako jméno, adreselefonnicislo a
tak dale. Webové sledovani jgepazrg provadno monitorovanim IP adres, a pouzivani

takovych technik jako cookies, anebo modgihsupercookie$’.

1.6 Behavioralni marketing

Internetova reklama je kKibvym zdrojem pijmu pro mnoho internetovych sluzeb a je
dulezitym faktorem @ rastu a Sieni internetové ekonomiky. Specifické postugy p
pouzivani reklamy za#hené na chovani vSak vyvolavaji vyznamné obavy tgkae
ochrany udaj a soukromi. Zakladni internetova technologie umm@ poskytovatéim

siti za @elem reklamy dlouhoda@bsledovat subjekty Udajna iznych internetovych

> MCKINLEY, Katherine. Cleaning Up After Cookies: ¥on 1.0. [online]. 2008, s. 12 [cit. 2012-11-
07]. Dostupné zhttps://www.isecpartners.com/media/11976/iSEC_GienrUp_After_Cookies.pdf
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strankach.. Reklama z&bena na chovani je zaloZzena na sledovani uzivatefujicich
po internetu a na postupném vyt profili, které jsou pozgi vyuzivany k
poskytovani reklamysmto uZivatelm, ktera odpovida jejich zajim *°.

Reklama zariena na chovani ma tyto akté} poskytovatele reklamnich sikieri

Mriviw s

.....

skupirg, ac) vydavatelekteri jsou vlastniky internetovych stranek a usilupigmy z
prodeje prostoru pro zobrazovani inzéraf svych internetovych strankach.. Keom
reklamnich siti by reklama z&mend na chovani mohla byt také poskytovana
prostednictvim reklamy na internetovych strankach. Pdntéto metody inzerent
ozn&i vydavateli svoji zamySlenou cilovou skupinu n&laé& kritérii, ktera mohou jit
nad ramec demografickych informaci, jako je tadirojice ,wek, pohlavi a ze®f, a
kterd mohou byt dalekoi@sr¥jSi (jako jsou kiéova slova nebo zajmy). Ukolem
vydavatele je pak s pouzitim technologie pro cil@kiamy zobrazit reklamu zvolené
cilové skupig. Vydavatel zarove kontroluje umisini a Steni inzeral. Tato metoda se
pouziva u akterych platforem socialnich siti a unitoje, aby byli uzivatelé vybirani na
zaklad svych zajni.

Poskytovani inzerétprostednictvim reklamnich siti v zdsatlinguje takto: vydavatel
vyhrazuje vizudlni prostor na svych internetovyttarskdch pro zobrazeni inzeratu a
pienechava zbytek procesu reklamy jednomu nebo dskypovateim reklamnich siti.
Poskytovatelé reklamnich siti majia¢y vydavateim odpowdnost za co mozna
nejinngjsi Sikeni inzeral. Poskytovatelé reklamnich siti ovladaji technalpgp cileni
reklamy a souvisejici databaz&im je reklamni s1 vétsi, tim méa si zdroje pro
monitorovani uZivatél a ,sledovani“ jejich chovant’. Inzerent obvykle jedna se
zastupci jedné nebo vice reklamnich siti a nebutl® mnat totoznost vSech vydavdiel
(pokud vibec rEjakého), kt&i budou jeho inzeraty i#i. Vydavatel niize mit sodasrg
nékolik smluv s tiznymi reklamnimi sémi, nagiklad na vyhrazenitiznych mist na

internetovych strankach prézané reklamni sét

18 http://ec.europa.euljustice/policies/privacy/degslocs/2010/wp171_cs.pdf

17 New York Times, Jo Aim Ads, Web is Keeping Closer Eye on Y@0' ifezna 2008Clanek
poskytuje statistiku o frekvenci, se kterou velkklamni si sleduji jednotlivé nav&ty na internetovych
strankach. V Hpad reklamni s& Yahoo! byl piimérny uzivatel (z USA) na konci roku 2007 Gd&jn
sledovéan 2 520 kréat &aicng.
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2 Specifika vybranych servefi a sluzeb

2.1 Prohlizefe a politika spol&nosti

Pred vydanim spolaosti Microsoft prohlizée Internet Explorer 8, tym pracujici na
vyvoji se rozhodl implementovat nové funkcionalikgeré by se zabyvaly soukromim
uzivateh. Tyto funkcionality né¢ly podporovat management cookidstich stran pro
umozreni uzivateli byt anonymnim pro reklamni spmiesti diky blokovani odchozi
informace ohled# jejich chovani online. Nasledrse ale do situace zapojilo reklamni
odcEleni Microsoft, steja tak, jako i externi reklamni spdéleosti, které samdejme
nechtji prichazet o zisk, ktery jim vynasi sledovani a naséegrofilovani uzivateél.
Prvnim velkym kamenem Urazu v tomto tématu je éoyelké nadnarodni spdéleosti
poskytujici online software a sluzby zdarma majisdé struktury zdenéné i odaleni
zabyvajici se inzerci. Tato situace jasmnazoiiuje i pipadné vnini konflikty.
Nasled®’, kdyz si edstavime ryze hypotetickou situaci, kdy ¥mitspory a dohody ve
spole&nosti Microsoft mohou byt weSené, pak vydanim novych funkcionalit,
zapouzdenych do prohlize IE 8, spolénost Microsoft nize Winit velkou Skodu
spolg&nosti Google — lidrovi na trhu s cilenou reklamousladovanim uzivatél
internetu, coz si samigm¢ negeje. Kroné Google na trhu s osobnimi Udajigobi
nesetné mnozstvi dalSich spohesti, které Microsoft taktéz nechce poskodit otoh
duvodu, Ze jsou zavislé na dopadu jejich produktujak&émsi ekosystému fungovani
vétSich a mensSich spdieosti tohoto sektoru, na tom, jak h®jbudou produkty
spole&nosti Microsoft vyuzivané a kot bez podpory mensSich skupin reklamnich
spole&nost by Microsoft nemohl vzdorovat konkurenci Gaogl

Abychom se vratily k ipravovanému v roce 2010 updatu Internet Explorer shora
zminéné funkcionality pro ochranu soukromi uZivétehutor musi konstatovat, Ze
finalni verze prohlizée sice uvedené funkcionality obsahuje, ale jsourasko
nepouzitelné —ip zavkeni a znovuotaeni prohlizée se funkcionalita vypina — musi se
pokazdé znovu zapinat, neosahuje zdaleka tolik pgiZrco obsahoval pilotni projekt.
Ve své podstét presto, Ze tuto funkcionalitu zahrnuly do nové (ved010) verze
prohliz&ée je skoro nepouzitelna. Vysledkem je to, Ze &t8jvdopad znovu uciti
uzivatel prostoru internet.

Abychom nezapomiti na ostatni spolaosti a jejich prohlizge, musi autor zminit
nejprve prohliz& Chrome od spotmosti Google. JelikoZ spaleost Google je daleko
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vice zavisla na ifjmech z cilené reklamy, pak to ma sateg¢ dopad na to, Ze
vyvojéi prohlizeée Chrome nebudou v Zadnéripgact usilovat o zabudovani novych
funkcionalit pro ochranu soukromi. V tomto ohledodgle a Microsoft se pohybuji
v naprosto diametradrrozliSnych smrech vyvoje.

Apple a jejich prohlize Safari je nejagresiwjsi obrance soukromi uzZivatelnagiklad
uz jenom tim, Ze dle vychoziho nastaveni jsou vigpr8echny cookiegdtich stran. To
plati nejen pro instalovany prohliZaa platfornd OS X, ale i pro Windows, iPad a
iPhone z&zeni. Tato situace, dle nazoru autora, nastakvéletomu, Ze by spokanost
Apple pe&ovala o osobni Udaje a soukromi uzivatedle kwili absenci spoknosti
Apple na trhu s reklamou (i to se vipéhu roku 2011z&alo nenit).

2.2 Google

Spole&nost Google nabizi Sirokou Skalu sluzeb na svychesech Google vyhledava
Google Plus, Gmail, Google Mapy, Google Earth, Gedpravy, Google Talk, Google
Dokumenty (nyni Google Disk), Google Play, Googlo®®, Google Video a Google
Kalend& Dale spolénosti Google péi celos¥tove znamé sluzby jako YouTube,
Picasa a Blogger. VSechny sluzby jsou zdarma. VejeBgch statech americkych
Google ma 70-75% podil v pouzivanych online vyhiedich. Ve Spojeném
kralovstvi, Jizni Americe, Belgii nebo Svycarskattepodil stoupaies hranici 90%°.

Za celou svou historii spalrost Google koupila celkem 9 podniku, zabyvajicéeh
pouze reklamnéinnosti. Celkova hodnota nakiufy spolénosti¢ini $4,56 mid., cenu
poslednich dvou koupi spéleost skryva.

Celkové trzby za rok 2011 tyiocastku $37,9 mid., z toho trzby za reklamu $36,5.mld
coz tvai 96,3%. Google vyvinul dva velmi ziskové reklammodely - Google
AdWords a Google AdSense.

AdWords

Reklama AdWords se objevuje na strdnkach vysiedkhledavani nad vyhledanymi
odkazy, pod a z pravé strany a nesou &znia ,Sponzorované odkazy“. Inzerenti
pouzivaji AdWords pro vytd@ni kampani, ¢elem kterych je zobrazeni kratkého

reklamniho textu a odkazu na vlastni stranku, géelgm definovanych Kovych slov.

8 Google's Market Share in Your Country. [online]002 [cit. 2012-12-07]. Dostupné z:
http://googlesystem.blogspot.cz/2009/03/googleskatashare-in-your-country.html
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Google vyuziva slozité algoritmy pro zobrazeni valgnich reklam ke konkrétnim
pozadavkm vyhledavani.

Inzerenti neplati za zobrazovani, ale za samotiky Ktivatele na inzerovany odkaz.
Ceny kliku setizni od 10 cerit (USD) do stovek dolaru (USD).

AdSense

AdSense funguje na stejném principu jako AdWordszd® je v tom, Ze se reklamy
zobrazuji na strankach nepfatch spolénosti Google. Vyvoja weboveé stranky se
muze zapojit do AdSense a zobrazovat reklamy Google.

Cten& této prace si fize polozit dotaz: ,Dikyéemu je Google natolik ugpny

v prodeji PPC kampani?“. Odpal je v efektivig, presrji v cileni reklamy. Diky
vytvarenym profiim uzivatett Google zna jejich chovani, zaliby, osobni a atlivdaje.
Na zaklad vySe zmignych profili kazdy uzivatel vidi reklamu Sitou na miru.

Google a soukromi

Google ma fistup k Em nejtaj§jSim informacim o uZzivatelich — uklada historii
vyhledavani, vyuziva software, ktery prohledava abbselektronickych zprav a
zaznamenava objevena ddia slova v obsahu zprav, to sam#ad s dokumenty na
cloudu Google, diky servisu Latitude neustale Atéaani (a nejen) polohu jednotlivce,
zaznamenava historii prohlizenych videi na YouTydzenatuje si odebirané kanaly na
stejnojmenném serveru, m&igiup k nasim fotografiim fps desktopovou aplikaci
Picasa, ma osobni a citlivé udaje z Google+ a Grpaihatuje si tdaje debetnich (nebo
kreditnich) karet, kterymi uzivatelé platigs Google Checkout.

Shora jsou vyjmenovanyividné a nikoho nefekvapujici fakta o spateosti Google.
UZ o reco mér lidi vi to, Ze Google vlastnfadu server (google-analytics-com,
doubleclick.net aj.), které pomodiznych technologii sleduji a vytiidprofily kazdéeho
uzivatele internetu. Registrace na Zzadném servgl@ neni pdeba.

Spojenim anonymnich (dle tvrzeni Google) adapohybu, chovani a nejen uzivatele —
jeho profilu — s Gdaji, zaznamenanymi na jakémkshwvisu, tato spoi@ost v mnoha
piipadech vi vice, nez naSe blizke.

Nikdy v historii lidstva Zadna spaleost neovladala takovym mnozstvim informaci, jak
tomu je v pipac Google.

Google a vlady
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Na svych strankdch Google Zegil statistika pedavani vesSkerych dat jednotlivych
uzivatehi viadam nebo vladnim orgém jednotlivych stat *°.

Rok 2009
Stét Pdet pozadavikna | Procento klad& Patet pozadovanych
data o uzivatelich vytizenych Zadosti | uZivatelskych &tu
USA 3580 - -
Rusko - - -
Belgie * 67 - -
Rok 2010
Stét Pdet pozadavikna | Procento klad& Patet pozadovanych
data o uZivatelich vyiizenych zadosti | uZivatelskych &tu
USA 8888 94% -
Rusko - - -
Belgie * 156 73% -
Rok 2011
Stat Pdet poZzadavikna | Procento klad# Pcatet poZzadovanych
data o uzivatelich vytizenych Zadosti | uZivatelskych &tu
USA 12271 93% 23300
Rusko 100 0% 112
Belgie * 189 67% 135

Tabulka €. 1 - Statistika Zadosti a pfedanych dat jednotlivym statnim organiim (vlastni zpracovani, zdroj: Google )

* Ceska republika v tomto seznamu neexistuje. Autaozkodl 0 porovnani s jinou zemi EU se stejnym
pocétem obyvatel
- Data nejsou dostupna

Autorovi se nepoddo zjistit divod, pr@& se statistické udaje pro rok 2012 nejsou k

dispozici.

2.3 Facebook

Facebook byl zaloZen v roce 2004 Markem Zuckerlmerdeato socialni siumoziuje
vytvoieni profilu, rozmisini informace o sal pridavani kamarad— jinych uzivatei
Facebook do svého seznantatpl, posilat zpravy, émit status, psat zpravy na vlastni
.zed™ nebo ze&’ kamarad, nahravat fotografie a video, vyted skupiny nebo zajmové
stranky nebo se k nin¥iplavat.

Uzivatele Facebook, pomoci aplikactibou hrat hry, sdilet multimedialni obsah nebo
komunikovat s fateli. Aplikace na Facebook neni nic jiného, nebov@ stranka, ktera
prostednictvim APl komunikuje s Facebook a integruje mebzstuje jeho funkce.
Aplikace mize mit mnoho podob, od hry typu piSkvorky az ponpyslené online hry

typu Mafia Wars, mizou mit podobu nejznéjSich soutzi, multimeédii, nebo fimo

19 Google Transparency Report. [online]. [cit. 2012a8]. Dostupné Z:

http://www.google.com/transparencyreport/userdapaests/?p=2009-12
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nabidek #iznych spolé&nosti, které propaguji svoji produkci. Vzdy vSak jol d& véci —
prodej virtualnich pefz uzivateim aplikaci a/nebo €b osobnich (d& a jejich
piipadny nasledny prode;.

V fijnu 2012 pdet aktivnich uzivatél spol&enského webového systému Facebook
presahl hranici 1 miliardu. i®lizné 81 % aktivnich uZivatél tohoto servisu pochazi
mimo USA a Kanady. V roce 2011 trzby spwlesti Facebook dosahBastky $3,71
mld. Z toho okolo 90 % tid trzby z reklamy?.

Facebook byl déasré nebo nastalo zakézan v néasledujicich statedfiina, Iran,
Uzbekistan, Péakistan, Syrie a Bangladédznych uvadnych divodi. Velké mnoZstvi
stati zakazalo nav&vovani této socialni sitvlastnim obanmim nagiklad z divoda
proti islamisticky nalaghého nebo religiozZndiskriminujiciho obsahu, ktery Facebook
obsahuje. Stejna situace se zakazanym Faceboalajennoha pracovnich mistech, kde
k zdkazu doSlo pro zlepSeni pracovni efektivity ;mgino zamezeni moZznosti Uniku
cennych pro spotmost informaci. Facebook je zakazén i rkterych Skolach pro
sdileni nevhodného obsahu.

Probléemy Facebook vyplyvaji i z koncentrace cittiyosobnich dat a spousty aplikaci,
které k nim maji fistup. Aplikace mZze napsat kdokoli a poté data pouzit ke svym
acetim.

Facebook neustale podléhd olivim statnich orgdn USA, Kanady nebo stateU
tykajicich se oblasti ochrany osobnich wdajedna se &Sinou o zakony ki
shromad’ovani osobnich Ud&juzivateti (v pripadt stiznosti ze strany Kanady se
hovai o nedplném smazanictli a nasled® osobnich Ud& uzivatefi) nebo jejich

nedovolené uchovavani.

% FORM 8-K, UNITED STATES SECURITIES AND EXCHANGE QMMISSION. Results of
Operations and Financial Condition. [online]. 201Zcit. 2012-12-08]. Dostupné z:
http://pdf.secdatabase.com/700/0001193125-12-316885
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3 Typické pristupy neodpo¥dného nakladani s osobnimi Gdaji
UZivatelé Zistavaji v nevdomosti toho, Ze jsou neustale na webu sledovarphsahu
studie?! tykajici se pochopeni internetovymi uZivateli patis behavioralni reklamy z
roku 2010, Aleecia McDonald Zadalatastniky ptizkumu, aby si fedstavili, Ze
reklamni spolénosti utuji, které reklamy se budou zobrazovat, a to naladdk
n¢kolika faktort, jednim z kterych je historie webového prohlizéen 51 % &astniki
pripustilo, Ze toto je &co, co "se &e posledni dobou docelmsto”. KdyZz si autorka
zazadala, abydastnici pizkumu gedstavili to, Ze zobrazované reklamy na serverech
poskytujicich emailové sluzby jsou taktézemy dle kl€éovych slov, obsazenych ve
zpravach, jestmensi mnozstvi dotazovanychélld, Ze si toho jsou &domé. \EtSina
Gcastniki netuSila, Ze tato praxe je velmi obvykla, a &&rB0% Wfilo, Ze se praxe
takového typu nikde nestane realitou. Jedeastiik Bhem vyzkumuiekl, Ze
behavioralni reklama zni jaka@&eo co mize vymyslet jen paranoidni mozek a zdaleka
ne to, co mze byt realitou.

Obrancoveé soukrontikaji, Ze tato neznalost dqvladani online sledovani, vede lidi k
tomu, aby se chovaly na webu tak, jako kdyby byhpreymni a dla je naprosto
neschopnymi v obrampred nechinym sledovanim a unikem osobnich ddaj
"Spotebitelé povaZzuji vyhledavaza jejich osobniho psychiatra, jejich rabina,cjeji
knize, jejich |ék#ée," vyswtluje Christopher SoghoiaR?, obhajce soukromi ktery
studuje ochranu dat a soukromi na doktorském stadiwniverzié Indiana. "lidi
napisSou nejiivérnéjSi véci do vyhledavacich strdja jinych webovych stranek v prvni
fack proto, Ze si mysli, Ze jsou anonymni. UZivatetelijschopné psat takove dotazy na
odbornych strankach nebo férech, které by nepglaZédstnimu osobnimu léka A ve
skute&nosti nejsou ani anonymni”.

VSe shora zmimné je hlavnim dvodem neodpasdného nakladani s osobnimi Gdaji.
Prestoze existuje tita ¢ast uzivatal internetu, kt& tusi o online sledovani, pouze
mala ¢ast z nich si je &doma jak daleko sahaji chapadla spoteti, Ziznivych po

~ sy £

osobnich Udajich a j@Smensicast @&la nico malo pro ochranu svého soukromi.

2L LASZLO, Joseph, Director of Research, IAB. News dide Workshop — Comment, Project No.
P091200. [online]. 2010 [cit. 2012-12-08]. Dostupné Z:
http://www.iab.net/media/file/News_Media_WorkshopComment_Project_No.P091200.pdf

22 privacy researcher and activist. SOGHOIAN, PH@hristopher. [online]. [cit. 2012-12-08]. Dostupné
z: http://www.dubfire.net/

24



4 Typické zpasoby zneuzivani osobnich 0dé wvéetné
porusovani jejich ochrany a jejich analyza

Malo internetovych uzivatélsi jsou wdomé toho Ze,ip surfovani na webu, podléhaji
stdlému dozoru stovkamiznych soukromych spalgosti. Tyto spolénosti, nazyvané
reklamni si, sleduji internetové uzivatele ri&p webem, sbiraji nejenéjSi osobni
informace o uzivatelich — jejich pohlavi¢ky piijem, poloha, zdravotnické zalezitosti,
sexualni orientace, politick&igruzeni, hudebni preference a mnoho dalSich. Rekla
sit pak uzivaji tuto informaci k tomu, aby prodavalgimi personalizované online
reklamy uzZivatalm Internetu. Tento proces je znamy jako behavidaaeting
(reklama zaloZena na zéktadhovani uzivatele). Reklamni &itle mohou uZivat
informace, které sbiraji i jinak, nez praiely behavioralniho targetingu. Kr@m
vyuzivani {ti zneuzivani) osobnich UdapZzivatefi, nachazejicich se na Internetu, pro
cilenou reklamu, reklamni 8iprodavaji informacitetim strandm, mezi kterymithe
byt i prekvapiw vlada. Mezi &gmito informacemi mZou byt velmi citlivé udaje, které se

v nepovolanych rukou fifou stat zbraxmi =.

4.1 Definice sledovacich servar tiretich stran

Diky plug-inu, konkréta Collusion, uzZivatel ma moZznost v realnéase sledovat, jaké

tieti strany instaluji cookiestétich stran) na pdta¢ a tim sleduji pohyb a chovani
autora na webu nebo kam navstivené servery odesilajmace o pohybu a chovani
uzivatele. Tento plug-in zobrazuje vazby mezi nare$tou strankou a dalSimi servery,
které sleduji chovani uzivatele pomoci pény vazeb.

Pred samotnym zgtkem autor vymazal z pain pocitace HTML a Flash cookies. Pro

Gcely tohoto patrani po realnych datech autor nawsStieby Facebook, Google,

Youtube, Yandex, Amazon a nakonec Seznam.

23 Brotherton, E.A. 2012, "Big Brother Gets a MakeovBehavioral Targeting and the Third-Party
Doctrine",Emory Law Journalyyd. 61,¢. 3, str. 555-600.
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I. ¢ast vyzkumu

Obrazek ¢. 1 - Pavucina relaci mezi navstivenymi weby a weby tretich stran (zdroj: autor)

Na tomto obrazku jsou vitl zvyrazréné ikonky navstivenych webu facebook.ct
vk.com, yandex.ru, google.com(cz) a youtube.cor sekvenci navst stranek by
server youtube.com posledni. Paiteai obsahu stranky spoie weby tetich strar
google.com a yatube.com se spojily, tzn. ze tyto weby poznaly,akzgor nejprve

navstivil jednu strdnku, poté stranku drul

Obrazek ¢. 2 - Pavucina relaci mezi navstivenymi weby a weby tfetich stran (zdroj: autor)
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Tento obrazek se | pouze tim, Ze naém piibyl server amazon.com. JelikoZ je
jeden znejpopulargjSich internetovych obchdd sowasnosti, welb tietich stran
sledujicich pohyb autora, patrpribylo. Dle pavdiny na obrazku jeiejmé, Ze tkteré
z téchto welli tretich stan jsou ty gvodni, co si spojily historii prochazeni nejpi

stranky google.com, poté stranky youtube.c

Obrazek ¢. 3 - Pavucina relaci mezi navstivenymi weby a weby tietich stran (zdroj: autor)

Na tomto obrazku ibyl web seznam.cz, ktery sté&jjako ostatni servery poskytu
ostatnim pti webam informace o pohybu auto

DalSi posteh, ktery nizeme vyvodit uvedenych obraZkje to, Ze weby, nachazejici
na generické doméncom jsou informéné spjaté ihned na prvniohled. Vyhledava
seznam.cz sdili dati ruskym serverem yandex.net . Na druhé strasky vyhledava

yandex.ru sdili dataies webyitetich stan webem vk.com fes server yadro.r
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Béhem patrani autorii@el na nasledujici - Facebook instaluje cookikdyiz uzivatel
neni gihlaSen, po opakovaném vymazani HTML cookies (mikdash cookies) a
natteni stranek jako facebook.com, vk.com a jinycprehliz& pamatoval fihlaSovaci
jméno (v seznamu uloZenychildaSovacich Uddj tyto zadznamy neexistovaly) — je
ziejmé, Ze pihlaSovaci jméno se uklada do Flash cookies a §ngprytvoreno do
HTML cookies.

Dole se nachazi tabulka s adresy navstivenycheitrarweli tretich stran, které liu

ukladaly cookies nebo sledovaly pohyb autora, reddmi.

Web Stav Pozadovany | Servery tetich stran Poet
server instalujici cookies cookies
facebook.com | negihlasen facebook.com 9
prihldSen fbcdn.net -
akamaihd.net -
vk.com negihlaSen vk.com g
userapi.com -
scorecardresearch.com 2
yadro.ru 2
login.vk.com 4
google.com negihlasen google.com 2
youtube.com 5
accounts.google.com 5
accounts.youtube.com 2

googleusercontent.com -
googlesyndication.com -
presn&rovano google.cz 3
gstatic.com -
youtube.com | prihlaSen youtube.com 9
doubleclick.net -
googlesyndication.com -

prehravani videa googletagservices.com -

ytimg.com -
youtube-nocookie.com -
plus.google.com 1

yandex.ru negihlasen yandex.ru 3
mc.yandex.ru 1
tns-counter.ru 1
yandex.st -
yandex.net -

wikipedia.org | - ru.wikipedia.org 1
wikimedia.org -

amazon.com | negihlaSen amazon.com 6
voicefive.com 6
dimestore.com 1
imrworldwide.com 2
amazon-adsystem.com 2
tag.admeld.com 1




openx.net 1

rubiconproject.com 2

tap.rubiconproject.com 1
2
3

ads.pubmatic.com
submatic.com
doubleclick.net -
images-amazon.com -
atdmt.com -
ssi-images-amazon.com -
ahmeld.com -
twimg.com -
imrworldwide.com -
fbcdn.net -
seznam.cz negihlaSen seznam.cz 3
imedia.cz 2
track.adform.net 2
adform.net 1
yandex.net -
im.cz -
gemius.pl -
vyhledavani picsearch.com -
firmy.cz
prihldSen szn.cz 2
im.cz -
gemius.pl -
imedia.cz 2
Tabulka €. 2 - Adresy navstivenych stranek a web tfetich stran (zdroj: autor)

II. ¢ast vyzkumu

Cilem druhé&aésti patrani je sledovani zaznamenévani informaohybu autoradhem
googlovani slovniho spojeni ,husky dog“ a navévani stranek na prvni pohled
nespojenych se servery Google nebo Facebook. Mé&slledznovu vymazani cookies,
vynulovani paniti plug-inu Collusion.

Autor navstivilétyti stranky, které se zobrazily na prvni strayhledavani Google:

- dogster.com

- petfinder.com

- pluspets.com a

- pets4homes.co.uk
Béhem gtiminutového brouzdéni, kdy autor navstivil pouzavhi strdnky shora
uvedenych weln se na péitaci autora ulozilo 27 cookies, ze kterych (coz jeidag) 22

pafi tretim stranam.
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Obrazek ¢. 4 - Pavucina relaci mezi navstivenymi weby a weby tretich stran (zdroj: autor)

Na obrazku shora jsou it ¢tyii zvyrazrené krouzky —jsou to autorem navstivel
weby. Krouzky nezvyrazmé jsou napojené webyetich stran, kterym autore
navstiveny server odesila data. Dle obrazku jenpdts, Ze dkteré weby itetich strar
jsou napojené na vSechdyti autolem navstivené weby. Konkrét

- facebook.com, ktery odesila veSkerou komunikadboén.ne

- googleanalytics.cor

- doubleclick.com, ktery odesila veSkerou komunikecgooglesyndication.cc
- scorecardreserach.c

- googleapis.col

Spojenim posgehu zprvni a duhécasti patrani autor sestavil tabulku setiyesbirajici

data zvice autorem priméagnnavstivenych strane

Web Napojené weby| Vlastnik Stat
doubleclick.ner youtube.com | Google Inc. USA
google.com
amazon.com
googleusercontent.cc Google Inc. USA
googleapis.cor Google Inc. USA
googleanalytics.cor | google.cz Google Inc. USA
google.com
youtube.com
ytimg.com google.com Google Inc. USA
youtube.com
ssl-images- facebook.com | Amazon.com, Inc USA
amazon.com
amazon.com
imrworldwide.con amazon.com | The NielsenCompan' USA
youtube.com
google.com
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akamaihd.net facebook.com | Akamai Technologies USA
amazon.com

dimestore.com amazon.com | Knowledge Networks, In¢ USA
youtube.com
google.com

fbcdn.net facebook.com, | Facebook, Inc USA
ostatni

scorecardresearch.col vk.com, ostatni| TMRG, Inc USA

Tabulka ¢. 3 - Servery, sbirajici data z vice autorem primarné navstivenych stranek (zdroj: autor)

V tabulce shora jsou uvedeny servenetich stran s n&Sim pdtem spojeni
K primarrgé navstivenym strankam. VeSkeré doményipsiol&nostem ze Spojenych
stafi americkych .V nasledujicich kapitolach autor bude hfivoo tich

nejvyznamgjsich a vsudyfitomnych serverech.

4.2 Google a DoubleClick

Spole&nost DoubleClick byla zaloZzena v roce 1996 a bgldnpu z mala fiezivSich
Upadek po internetové hd@wme v rocich 2000-2001. V roce 2007 Google koupila
spole&nost DoubleClick za $3,1 mld. (druh& n&fi akvizice v historii Google, prvni je
nakup Motorola Mobility v srpnu 2011), coz je skat@ojnasobekiastky zaplacené
Googlem za server YouTube o rokw. V roce 2011 spataost DoubleClick vydala
pies 300 min na display reklamach. Tyto Udaje jseuindizoru autora velmiiteZité pro
vytvoieni objektivni pedstavy o dlezitosti tohoto serveru pro Google a celkgro trh

s display reklamy.

Google spojil funkcionalitu finesenou spotmosti DoubleClick s vlastnim AdWords,
¢imz doséahl nedeétné reklamy nachazejici se na ¢&gém mnoZstvi internetovych
stranek a miliardovych zigk Hlavnim &elem existence tohoto serveru je
shromad’ovani udaj o pohybu a chovani uZivatelna internetovych strankach,
souwasti kterych jsou display reklamy, které pomocitalm/anych cookies toto
sledovani umaiuji. Kazdé z#&zeni gipojené k internetu viastni IP adresu, kter&m
byt jednoduSe ipfrazena k jedinenému @tu uZivatele a ve spojeni se zgisnou
polohou a Sirokou Skalou cookies nainstalovanyctraiizeni uZivatele si spataost
Google vytvdi presné profily o jednotlivcich a bublinu filtrSitou na miru. Spojenim
téchto dat s historii vyhledavani na Googlétein Google+, emailovou sluzbou Gmail,

24 DOMAINTOOLS, LLC. DomainToolgonline]. [cit. 2012-12-08]. Dostupné z: whois.daimtools.com
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odebiranymi kandly a historii prohlizeni na YouTwbgitazenim unikatniho ID je na
swté osobni profil kazdého uzivatele.

Taktéz spolénost DoubleClick je kritizovana za klamani uZivatehabizenim
nefunkini moznosti neztastréni se online sledovani. V souladu s tvrzenim The¥l
Partnership IT Consulting Group ze San Francisk&y tmoznost ovliuje pouze
instalovani cookies, nikoli sledovani pohybu naladkzaznamenavani IP adresy.

4.3 Google Analytics

V souladu s definici sledovacich senvetetich stran v kapitole 4 aifphou 1, autor
této prace si dovoluje tvrdit, Ze Google AnalytiEs nejvyznamSim a vSude
piitomnym serverentéti strany datrné sledujicim pohyb kazdého uzivatele na sit.
Google Analytics je servis, nabizejici spwolesti Google, ktery generuje detailni
statistika o pohybu uzivatelna internetové strance. Zakladni fan&sti sluzby jsou
nabizeny zdarma aZz do 10 milibnavs¢v stranek za &sic, coz je naprosto dostgici
pro tSinu existujicich internetovych stranek. GA je guhy sledovat uzivatelé, které
prisSly ze vSech destinacietre vyhledavan, display reklam, pay-per-click siti, emalil
marketingu a osamostatmych odkazu (nap odkaz v souboru DOC nebo PDF). GA se
implementuje pomoci tagovani stranek. Tag strankiipadt GA se jmenuje Google
Analytics Tracking Code (GATC) je kus kédu Javaftcriwebové &nice), ktery
majitel webu zahrnuje do kazdé jednotlivé stranBsivaScript kéd je spust pri
kazdém néteni stranky, pomoci webové ¢Bice jsou data naslednodesilana a
shroma#@’ovana na serveru spotesti Google.

Ihned na z&atku relace se do piace uzivatele instaluje&Si soubor (ga.js, 18 KB),
ktery nasled nasita pronénnoucisla profilu uZivateleRadek kédu je nasledujici:
_gaqg.push(['_setAccount’, 'UA-18830626-31);. Jetikse tento soubor nachazi v cash
pantti, neni nutno jej n&tat @i navstvovani kazdé dalSi stranky webu. Kdyz uzivatel
piechazi ze stranky jedné domény, vyuZzivajici slud@#®y na stranku jiné domény,
taktéz vyuzivajici sluzbu GA, nachézejici se v qaieti soubor ga.js, si zaznamenéva
sekvenci prochazeni stranek a taktéz tyto datailades server Google.

Navic k odesilanym informacim na server Google, GAIkIada na Zézeni uzivatele
cookies, které uchovavaji informaci o n&wstch konkrétniho webu (pro identifikaci
toho, jestli se jedna o nového nebo vracejicihauigatele), datu a&asu aktudlni
navstvy a referetini misto kampah nebo adresy, odkud uZivatetigel na danou

stranku.
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Vzhledem k dostupnosti a obdibwebovych vyvojéi v jeho implementaci do svych
wehi je tento servis skuteé vSudygitomny. Shora uvedené vyvolava Cié
znepokojeni. Kdykoliv uzivatel navstivi stranku,ugtvajici GA, pokud ma povoleny
JavaScript v prohlizg, Google sleduje veSkeré jeho chovani.

Pokud nav&vnik strdnky pouzivd Google Account jako identifda(ID) pro vytvaeni
komentdi nebo naitdni obsahu ze servgrkteré pati spole&nosti Google (Blogger,
YouTube, Gmail aj.), pak Google spoji ziskané dat@A s veSkerymi Udaji, které
uzivatel sdili na jakémkoliv profilu Google.

Spojenim informaci ziskanych pomoci sluzeb Doubt#Cla Google Analytics
spol&nost Google automatizovanytvéi stinove profily (shadow profile) jednotlivych
uzivateh, které jsou fifazené k jednotlivym diam. Autor této prace nizetiglada
obrazek, znazdujici jemu gifazené hodnoty a parametrghiem jednoho tydne. Je
tieba podtrhnout tu skuteost, Ze se veSkeré ukony progjadbez jakéhokoliv souhlasu

uzivatele.
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Vase kategorie

MiZe naleznete pfehled zajmu, které Google pfifadil k vaemu souboru cookie.

Domaov a zahrada - Domaci nabytek - Pohovky a kiesla Odebrat
Internet a telekomunikace - E-mail a zpravy Odebrat
Krdsa a fitness - Péée o oblite] a télo - Viné a pafémy Odebrat
Lokality ve svété - Asie - Zapadni Asie - Turecko Odebrat
Lokality ve svété - Evropa Odebrat
MNakupovani - Aukce Odebrat
Potitace a elektronika - Software Odebrat
Poéitace a elektronika - Software - Software pro podnikani a zwyEeni produltivity Odebrat
Prace avzdélavani - Prace Odebrat
Prace a vzdélavani - Prace - Zivotopisy a portfolia Odebrat

Pridat nebo upravit zajmy

Vase demografické adaje

Tyto demografické Gdaje, které Google pfifadil k vagemu souboru cookie, miZete zkontrolovat niZe. Va3 vék a
pohlavi wvozujeme ze stranek, které jste navitivili.

Wék: 25-34 Odebrat
Pohlavi: MuZ Odebrat
Mazev jazyka: rustina Odebrat

Pridat nebo upravit demograficke adaje

Vas soubor cookie

Google uchovava v souboru cookie nasledujici informace, aby mohl propojit vaSe nastaveni reklam s prohlizeéem,
ktery pouZivate:

Obrazek ¢. 5 - Zobrazeni preferenci pfifazenych uzivateli (zdroj: autor)

4.4 Facebook

Facebook vytvd zaznamy o internetovych uZivatelich v prvni chyilo kohokoliv,
komu @idéli unikatni cookie — tu je mozné ziskat n&véu Facebook (uzivatel nemusi
byt piihlaSen) nebo navdtou jakekoliv stranky, obsahujicéktery z prvii Facebook —
Like/Libi prvky, komentée afada dalSich.

Cookies pihlaSeného uzivatele:

facebook.com| a user 836475038

facebook.com| a_ xs 37af98¢j84pdkg965jrkcmw548d6TkgaEKS

facebook.com| act 22956273849506%7G5

facebook.com| c_user 736475038
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facebook.com| datr tUZOTmY7Jkr559fKeyT623Lpft7gdN
facebook.com| L 2

facebook.com| locale cs CZ

facebook.com| Iu jjuf567Hd89Kdg3205KIjhFecscC
facebook.com| opened_p 88274503713653

facebook.com| p 87af98gj84pdkg965jrkemw548d6fk48KRSyd Ik g965jrkc...
facebook.com| presenceg 22956273849506

facebook.com| s Y7Jkr559fKeyT6

facebook.com| sct 883274495

facebook.com| sid 1

facebook.com| xs 1%965jrkemw548d

Tabulka €. 4 - cookie prihlaseného uZivatele (zdroj: autor)

Cookies odhlaSeného uzivatele:

facebook.com| a user 836475038

facebook.com| a_xs 965jrkemw548d6fk487sgdk537af9BmjRg

facebook.com| act 49506%7(G5229562738

facebook.com| datr tUZOTmY7Jkr559fKeyT623Lpft7gdN

facebook.com| L 2

facebook.com| locale en_US

facebook.com| Isd b8dkY

facebook.com| lu j9ecscKdO5KIjhFC juf567HA8 g32

facebook.com| opened p 88274503713653

facebook.com| p 9

facebook.com| presence 59fKeyT623L48d6fk4TmY 7JkrBAAKATTMY7Ikr23L4...
facebook.com| reg_fb_gatehttp%3A%2F%2Fwww.facebook.com%2Findex.php%3Fih..|
facebook.com| reg_fb_ref|  http%3A%2F%2Fwww.facebomk®2Findex.php%3Fih...
facebook.com| W 131687645

Tabulka €. 5 - cookie odhlaseného uZivatele (zdroj: autor)

Dle shora uvedenéhdigladu je vidt ten nepatrny rozdil mezi cookigiaseného a
nepihlaSeného uzivatele. Nejpodstgfi informace (Facebook ID) je stalétpmna.

Z toho lze vyvodit to, Ze nehléda to, jestli uzivatel je nebo nenilpasen, Facebook
stale vi, koho v dané chvili sleduje. Tuto inforisleduji webové prvky s Like/Libi
tlacitky. VSe shora uvedené jen potvrzuje ten faktFaeebook nechal v tnoru roku
2011 patentovat metodu sledovani uZivatelic webem?.

Po smazani veSkerych cookies, odhlaseni z aplikacebook, surfovani internetu bude

Facebook (konkrétii fbcdn.net) ukladat zatim anonymni cookies. Pa&taymném

% FACEBOOK, Inc.Communicating Information in a Social Network Systabout Activities from
Another Domair[patent]. USA. 705/14.41, G06Q 30/00 20060101 GU&I00. Udleno 22. z& 2011.
Dostupné z:
Parser?Sect1=PTO2&Sect2=HITOFF&u=/netahtml/PTO¢tear
adv.html&r=1&p=1&f=G&I=50&d=PG01&S1=20110231240.PE\&.0S=dn/20110231240&RS=DN/2
0110231240

http://appft.uspto.gov/netacgi/nph-
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piihlaSeni vytvéené ,anonymni“ cookies sé&ifadi k &tu uzivatele. Mezi vytvienymi
cookie je i unikatni identifikator s expiradiva roky (facebook.com - datr).

V poslednich letech byl Facebook kritizovan pro ifikovani svych pravidel soukromi

k tomu, aby mohl zvejiovat vice informaci o uZivatelich. V roce 2009 Haumk
odesilal identifikani ¢isla reklamnim spot@ostem, za éitych okolnosti, kdy uzivatel
klepl na reklamu. Po zvejréni této informace v médiich, Facebook ihned problém
vyiesil.

Facebook aplikace

"Apps" neboli aplikace, jsodasti softwarového kdédu, které unioifi vice jak 800
milionam uzivateh Facebook hrat hry¢i sdilet mezi sebou spdleé zajmy. \étSina
aplikaci neni vyvinuta Facebook, ale nezavislynfivearovymi vyvoj&i. Dle odhadu,
sektor aplikaci, ktery zahrnuje Facebook a trhamkl na smartphone aplikacich, v roce
2011 vygeneroval trzby v celkové hodai&20 mld. prodejem stahovanych soubor
reklamy, prodejem “virtualniho zboZi" a jinych puddh. Popularni aplikace mohou
rychle z&it byt viralni ze dne na den a ziskat miliony ubda mohou ale zmizet ze
sceny steja tak rychle. Toto nebezpije vyswtlenim pra& nekteré aplikace usiluji o
ziskani petz shromad'ovanim maximalé mozného objemu dat s ngido nasledny
jejich prodej.

V Zelricku 10 nejpopulargSich aplikaci na Facebook, vSechniggavaji identifikani
¢isla uzivatel externim spoknostem. Ti z top 10 aplikaci, &etre FarmVille,
piedavaji osobni Udaje oigtelich uzivateél externim spoknostem. Renesena
informace je jednim ze z&kladnich staveni bldlacebook: jedinmé "identifikani
¢islo Facebook" (Facebook ID) jeriggleno kazdému uZivateli stranky. Jelikoz
identifikacni ¢islo Facebook je wejna cast jakéhokoliv Facebook profilu, kdokoliv
muze pouzit totatislo k tomu, aby pomoci standardniho webového fizetd vyhledal
jméno jednotlivce, dokonce kdyZz dohA osoba nastavila maximalni Grévyarivatnosti
profilu. Pro jiné uzivatelé této sluzby, Facebobkddhaluje informaci, kterou datga
osoba ohodnotila parametrem "sdilet se vSemétné veéku, bydlisg, zangstnani a

fotografii.
Mnoho z nejpopulargSich aplikaci na socialni siti Facebodlegqvaji osobni udaje -

konkrétreji zprostedkovavaji pistup ke jmédm a osobnim udam uzivatel a v
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nékterych ipadech i ke jmé&m a osobnim Gdajn pratel stovkam reklamnich
spole&nosti a spolénostem zabyvajicim se online sledovanim.

Politika Facebook, tykajici se ochrany osobnichjijdaakazuje vyvojaim aplikaci
jakymkoliv zpisobem spolupracovatiip predavani osobnich Udajuzivateli této
socialni si& spoleénostem, které nepodepsaly souhlas o zakazu shdwovadi
osobnich Gd& Nicmérg studie spolénosti PrivacyChoice®® tvrdi, Ze desitky
nejpouzivagjSich aplikaci na Facebook spolupracuje s neschydlespol€nostmi, ze
kterych ta nejvyznan#si je Google — neptSi inzerent v progedi internetu. Z toho
vyplyva, Ze uzivatele pouzivajici aplikace Facebuki sledované spaleosti Google

a ostatnimi spolupracujicimi s Google reklamkamao@e tomuto oponuje tim, Ze
reklamni spolénosti, vyuZivajici si DoubleClick, musi souhlasit s podminkami o
neshromadovani identifikujicich osobnich udaj

Brendan Wallace, spoluzakladatel Facebook aplikddentified", kterd poskytuje
sluzby v oblasti kariérniho networkingiekl, Zze jeho spolmost mfi k tomu, aby
vybudovala datovy sklad. Brandan Wallace si nesty jijak bude informace z datového
skladu uzivana, aléekl, Zze "data jsoufpesre to, k cemu ch&ji mit vSichni gistup".
Aplikace "ldentified", ktera neni ani v top 100 i&pkcich na Facebook, obdrzi od
kazdého uzivatele datum a misto narozeni, bydlgtdilani a dosavadni praxe, a
rovrez stejnou sadu informaci odatel uzivatele.

Celatada aplikaci, vyhodnocenyctasopisem Wall Street Journal, posilaly Facebook
ID ptinejmensim 25 reklamnim a shrordagicim data spol@ostem, ze kterych

nekolik buduiji profily internetovych uZivatélsledovanim jejich online aktivit.

Obhdjci online sledovani argumentuji, Ze tento dslddovani je benigni protoze je
provadn anonymg. Nicmér¢ v tomto gipadct ,,casopis WSJ zjistil, Ze jedna spiaiest
shromad’ujici data - RapLeaf Inc., spojovala ziskané zkagli identifik&ni ¢isla
Facebook s jeji vlastni databazi internetovych ateki, za &elem prodeje. Jak se

pozcji zjistilo - RapLeaf pedava ziskané informace desitkdm jinych spralsti. Na

% BROCK, Jim. Facebook gives The Product more coower how it is sold. [online]. 2012 [cit. 2012-
12-08]. Dostupné z: http://blog.privacychoice.org/

2" ANGWIN, JULIA a JEREMY SINGER-VINE. Selling You oRacebook. [online]. 2012 [cit. 2012-12-
08]. Dostupné z:
http://online.wsj.com/article/SB100014240527023033M577327744009046230.html#articleTabs%3D

article
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coz RapLeaf odpaél, Ze genos byl neimysiny. "Neéthli jsme to umysla" rekl Joel
Jewitt, viceprezident rozvoje obchodu v RapLeaf.

Facebook nasledrsclil, Ze "ucinil kroky pro vyznamné omezeni moznosti sgalesti
Rapleaf v pouzivani jakychkoliv dat z Facebook'ev@gnou otdzkouistava jak mze
Facebook zabranit ve vykonavatinnosti, ktera je hlavni napini a hlavnim zdrojem
piijmu spole&nosti, jako RapLeaf a o kolika dalSich unicich akdle sluzby Facebook
stale nevi.

V fijnu roku 2010 Facebook vytiib ovladaci panel, ktery umdéaje uZivatehim
podivat se na to, kterd aplikacéispupuje ke které kategorii jejich osobnich ddaj
Tento ovladaci panel n#glad ukazuje, kdy aplikace fistupuje k zakladnim
informacim o uzivateli @etne identifikaéniho ¢isla Facebook). Nicméntento panel
neposkytuje Zadnou informaci dgigtupu aplikaci k osobnim Udapratel konkrétniho

uzivatele.
Facebook a WolframAlpha

WolframAlpha je odpovidaci stroj vytien firmou Wolfram Research. Je to sluzba,
kterd se snaziipmo odpovidat na dotazy uZivatele. Na rozdil odlegévacich sluzeb,
které poskytnou pouze seznam stranek, které a@dpowizou obsahovat.
WolframAlpha je vytvéen na diveéjSim produktu Mathematica, ktery vyuziva pro
feSeni algebraickych uloh, numerickych a statistbkyypata, ale i vizualizaci
vysledki. Odpovd’ se zobrazi ¥lovéku ¢itelné a pehledné forny. Casto je piloZen i
postup vedouci k vysledku.

Jednou z négtného mnoZstvi nabizenych sluz8bje i statisticka analyza profilu
Facebook. Na zatku procesu vedouciho k zobrazeni vysiedkalyzy je teba udlit
piistupu aplikaci WolframAlpha na strankach Facebkalsobnim Uddjm — konkrétg

k ptispivkim uZivatele a seznamugtel. Autor chce podtrhnout, Ze shora z&ni
aplikace nevyzadujefistup k Zzadnym jinym ud&mn a uchovava data po dobu jedné

hodiny — slouZi pouze k uspokojenidavosti uzivatele.

28 WolframAlpha: Facebook. [online]. [cit. 2012-12J08  Dostupné z:
http://www.wolframalpha.com/input/?i=facebook
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Loading data from Facebook. ..

Obrazek ¢. 6 - Nacitani dat serverem WolframAlpha z Facebook (zdroj: autor)

Vysledky dotazu na statistiku stranky uzivatelekytly nasledujici informace — jméno,
piijmeni uzivatele, datum narozeni aépbdni zbyvajicich ke dni dalSich narozenin,
aktivitu uzivatele po dobu poslednich dvou let &tpm a pordrem sdilenych odkdiza
status, tydennicasovy harmonogram s Udaji Gasu aktivity a neaktivity uZivatele,
taktéZz po dobu dvou let, statistika @I zvéejnénych status, lajki a komentai,
infografika s nejpouzivagBimi slovy ve statusech, seznarfétel s nej¥tSim pa@tem
komentdi a lajki na sdilené odkazy nebo statusy, mapa &aejSimi misty check-

ina.
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Vriovice
Obrazek & 7 - check-iny a oblako slov (zdroj: autor)
Dale aplikace poskytuje Udaje o fotografiich, jejopulari¢ (s pa&tem komentéi a
lajkt).
V dalSicasti se aplikace soutetli na patele — poskytuje Sirokou Skalu informaci, ktera
hlavnim zmisobem z&na na jejich identifikénich cislech Facebook, které jsou
jedingné, dale naipklad pongér mua1 a Zzen nebo Udaje o pém skupin dle stavu

svobodny/zadany.
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Obrazek & 8 - Statistické udaje o pFatelich (zdroj: autor)
V diagramu shora fialova barva reprezentujégpcsvobodnych ifaitel, zelena barva
pocet patel ve vztahu, oranzova barva zasnoubenye¢kreena Zenatych. Diagramy
vpravo reprezentuji stejna data, ale pouze uinfludrni) a Zen (dolni).

U pratel se zobrazuji i takové informace jako diagramikevym rozdlenim, tabulka
s Udaji o nejstarSich a nejmladSid¢htplich, pesné Udaje o lokalizackgtel.
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Obrazek ¢. 9 - Lokalizace pratel (zdroj: autor)

Nejenze aplikace WolframAlpha na Facebook migstpp k obecnym adan o
prételich, ale i kam citlivym. Statisticky vypis poskytuje Udaje o fimkych nazorech
a nabozenstvi.

uzivatele, ktery danou aplikaci pouziva, ale i piajich jeho patel, které ani netusi o
tom, Ze i jejich data jsou shromtdvana. To se &e jen diky tomu, Ze ¢kdo z jeho
piatel pouziva aplikace, s podminkami uzivani, kteis@uhlasil a vlasthnékdo jiny za
né¢ rozhoduje o tom, Ze jeho osobni Udaje budou nefgomazédna, ale naslednna
dobu neutitou uloZzena, zpracovana &padré nasleds prodana.

Facebook a Zzaloby

Kromé negetného mnozstvi Zalob jednotliyc nebo jejich uskupeni, facebook

systematicky podléha Zalobam ze stran statnicmarggainotlivych stéi
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Kanada, 2009

V roce 2009 Facebook podlehl obwevani ze strany statnich organu Kanady vel v
porusovani kanadskych zakonyikvshromaz'ovani osobnich udajuzivateh, kdy se
ziizovatelé Facebook monhli dostatep federalni soud. Specidlmytvoiena komise na
ochranu soukromi provedla Bmti, z #hoz vyplynulo, Ze provozovateh Facebook
zustavaji osobni Gdaje uzivalel poté, co se &do ze s@& "vySkrtne" - v takovém
piipadt totiz je jeho profil jen "zmrazen", zaravese ale nemohou dostat ke svym
nasbiranym kontakin ¢i fotkam. Odpo¥dny zastupce socialni &ituz uvedl|, ze
Facebook vyhodnoti z&ry komise a pokusi se najit vhodieSeni. V Kanagvyuziva
stranky zhrubaietina obyvatel.

Némecko, 2011

Statni organ v Hamburku,dshecko, zabyvajici se ochranou dat a osobnichijdajal
proces podanim stiznosti na r#$i socialni sf swta ve w¥ci automatického
rozliSovani obkeji. Zaloba hovéi o shromadovani velkého objemu biometrickych
Gdaji bez jakéhokoliv povoleni ze strany uzivateHlavnim bodem neshody je
nabizena Facebook moZnost neEmireni se ve zpracovani novou funkcionalitou,
kdezZto ®mecky zakon o zpracovani osobnich ddasré hovai o tom, Ze vychozi
nastaveni shora zn&né funkcionality nesmi zahrnovat Zadného uZivateleseznamu
zpracovavanych osob do té chvile, kdy uzivatelguioyyslovnou touhu se do tohoto
seznamu Zadit a nasledhvybere moznost zapnuti funkcionality.

Irsko, 2011

Irsky Urad pro ochranu dat se na konci roku 20i1iprpvoval stiznost na spdleost
Facebook pro nesmazani posilanych mezi uZivatetvzpFacebook je pouze
archivoval, coz je vipmém rozporu se zakony EU a Irska o ochrasobnich udaja
konkrétre se stale opakujici settou — kazdy ma pravo na to byt zapomenutym na

jakymkoliv internetovym serveru.

Nehled¢ na vSechny shora uvedensipady Zalob znych organizaci, provozovatelé
Facebook maji v zaloze jeden podstatny argumemthlas s podminkami sluzby, ktery

jim poskytli sami uzivatelé, kdyZ se na socialtireigistrovali.

4.5 Ostatni servery

Jelikoz se autor této prace sdasi na situaci s ochranou osobnich GidaiCeské

republice, Ruské federaci a ve Spojenych stateariakych, bylo by chybou nezminit
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zakladni servery, nabizejici obdobné sluzby jakceBaok a Google, ale jiz na Uzemi
evropského kontinentu.

Ceskd republika

Seznam.cz

Spole&nost Seznam.cz, a.s. flatlo malého mnozstvi podriik které stale vzdoruji
globalnimu hréi Google. Seznam.cz nabizi podobné sluzby jako @obtavre sluzby
vyhledavde, elektronickou posStu a sluzbu Seznam homepaddenasi uzivatel rive
sestavit personalizovany obsah z poskytovanych hicduzeb této spobaosti.

Ruska federace

Vk.com

Vkontakte.ru (vk.com) je ruska socialnit',sktera se nachazi na prvni pozici dle
popularity v Ruské federaci. Jedna se o obdobuiakéto Facebook.

Yandex.ru

Spole&nost Yandex.ru je obdoboteského Seznamu. Nachazi se na prvni pozici

v populari¢ mezi vyhledavé v Rusku.

Shora zmi#né servery spojuje nejen jimi nabizené sluzbyi alechanismy generovani
zisku. Je nutné podotknout jediné — zdaleka se aéad na Grovni americkych
spole&nosti, co se e zachazeni s osobnimi udaji. Tyto servery nedigpaak velkou
siti sgatelenych webu, nemaji obdoby reklamn¢ &bogle AdSense a hla¥se musi
fidit prisnymi zakony Evropské unie a Ruskeé federace, ktév@ji mensi prostor pro
podnikatelskou kreativitu at&i ochranu osobnich Udaj

4.6 Agregatory dat

V anglicky psané literate se lze setkat s pojmem Agregator Dat. Tento pojem
v kontextu této diplomové praceueme aplikovat na servery sbirajici Udaje z celé
fady fiznych weld. Prikladem agregétoru dattbeme uvést takové spoétesti jako
RapLeaf, Bluekai, Acxiom, Lotame nebo ChoicePokieré na jednotlivce sestavuji
informani portfolia z dat, nachazejicich se v detailnietadazich za aglem jejich
dalSiho prodeje.

Zdrojem informaci pro agregatory dat jsou takovieye zdroje informaci jako socialni
sit¢, registry dluznilk, informani centra s dobrovolnou registracit spételenych

servefi, které poskytuji agregdikn dat cookies uZivatél etc. Patebna data jsou
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vydolovana, sestavena do refiost p'edana objednavafteh. Zajemce o tyto soubory
osobnich ud#@ miaZou byt jak soukromé spdleosti, banky nebo vladni organy.
Agregatory dat, tedy spdleosti, sbiraji izné kategorie informacigkteré se sousdi
na data pro banky, které zajimaji solventnost zdikazrn¢které pro pojisovny, rékteré
zase pro marketingové agentury. Spofean rysem agregatordat je (z hlediska
evropskych zakal) systematické poruSovani zakonStejré tak, jako v pipad
vyhledavacich serv@mebo socialnich siti, jsou tyto weby registrovapél&nostmi se
sidlem ve Spojenych statech americkych.

Nasleduje fiklad webu spoknosti Bluekai, ktery jako jeden z mala nabizi ndhie
piitazené parametry jednotlivému uZivateli (v konkmétniipact autorovi). Dole
uvedeny snimek obrazovky ukazuje Kategorie Uddj — zengpisna poloha uZivatele,
zajmy a servery, které vyuzivaji mé Udaje. Tentémsk byl pdizen po patnacti

minutach brouzdani na webu; v zaloZce lokace 6&gka republika.

Step 1. Review Step 1. Review Step 2. Sslect Benefite  Step 3. Finich

Thank you for providing your online preferences using the Bluekai registry! This
simple 3-step process will put you in control of what some markeiers know about you
Based on partner feedback, below is a list of your online preferences for topics of
interest. Please review and edit by clicking "Remove" next to a particular preference.
Then, click on "Continue” to select benefits.

¥ -4 Location & Neighborhood

-~ -
Y @ Hobbies & Interesis
[ @ News '

Imterest > Internet & CnlinesActivities > News

@ Management & Corporate Operations
Interest = Busingss & Finance > Management & Comporate Operations

@ Business
Interest = Arts & Enterainment = Reading = Business

L 0 What Others Know About You

Please note that preferences are noted based on collective activities from your
computer. If your computer is shared, this may reflect interests from other members of
your fiousehold. To see how this works, Visit Wwefovesparts.us (a fictitious sports
site that will appear in a new window), and refresh

Obrazek ¢. 10 - Profil vytvoreny na zakladé chovani uzivatele (zdroj: Bluekai)
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Konkrétni seznam faktdr dle kterych se &a vyhodnoceni, aiffazuji se parametry,
web neuvadi, zato odhaluje, co v&&2mo kazdém obyvateli internetsidét *°:

Co o Vas mzeme ¢dét Co o Vas nevime
* Vékova kategorie « Z&dné identifikani informace
* Pohlavi - Jméno afijmeni
¢ Rodinny stav - Emailova adresa
« Vojenska evidence - Adresa
e Jazyk, kterym mluvite - Rodnétislo
o Urovei vza&slani - Datum narozeni
« Zamgstnani « Cislo kreditni karty

« Vekowy rozptyl rozsah, pohlavi @ * Cislofidi¢ského pikazu
piiblizné mnoZstvi &i ve vasi » Osobni zdravotni informace
domacnosti * Nabozenstvi

* Informace o zdravotnim stavu |a
Zivotnim stylu (jestli se zajiméate 0
jogu, ¢i zdravy Zivotni styl)

» Informace o bydleni (nemovitosti)
(pronajem, vlastni, atd.)

« Finargni statut (jestli mate hypoték

p—

platite vaSe &y online, hledats

paj¢ku na auto atd.)

Tabulka €. 6 - Seznam Udaj, které mize/nemize agregator dat Bluekai védét (zdroj: Bluekai)

Ihned na prvni pohled jeggme, Ze vSechny Udaje, nachazejici se v prvninkeldCo o
Vas mizeme ¥dét) jsou z pohledu evropské pravni Upravy’asobni nebo dokonce i
citlivé. A to velmi. ShromaZovanim &chto Udaji se shora zmémé pravni Gpravy
velmi hrulg porusuiji.

Tvrzeni o tom, Ze spalaost Bluekai o autorovi, jako uZzivateli, nedispanuaikterymi
Gdaji je velmi sporné. Pravdou ude byt skuténost, Ze Bluekai tyto Udaje
neshromaduje, ale niZze prodat soubor dat, které jsotifpzené k IP adrese a jiny
agregator dat si k datum od Bluekdifpdi data vydolovana ze socialnich siti. Tato
situace neni zdaleka hypotetickédkdzem toho je n€stné mnozstvi Zalob podanych na

9 Doslovny geklad autora
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americky dad FTC *, které hovéi o prokazatelném spojovani dat a profilovani
spoleé&nosti RapLeaf Udéjz Facebook, vyhledava a agregatdr dat.

4.7 Bublina Filtr @

Pojem The Filter Bubble autor jiz zminitide v této praci v ivodnich kapitolach.
Marku Zuckerbergovi poloZili otazku oulkZitosti News Feed', pro: se jevi jako

Mrivrw s

»A Squirrel Dying In Your Front Yard May Be More IRBeant To Your Interests

Right Now Than People Dying In Africa.” Mark Zuckerg, Facebook
V této casti prace se autormuje myslence relevance, o tom jak myslenka relewan
ovliviiuje internet a o tom, jak se nachazime v zajetitnlah zajnd — v Bublirg Filtra.
Mnoho lidi jsou peswdéeny v tom, Ze je internet spojuje s celynétem, s lidmi a
zpravami z kazdého statu a kazdéti zendkoule. Kazdy dostava nggrstwjsi zpravy
zbavené cenzury, ma moznost podnikat mezi kontngnie spojeni siateli po celém
Swté. Toto tvrzeni se v posledni dobatina ztracet na pravdivosti.
V sowasné chvili dochazi k ¢itym zmenam v tom, jak se informacegqumava pomaoci
internetu a co je nejdeZitéjSi — tyto znEny jsou pro uzivatele neviditelné. UkaZzme si to
na @ikladu — osobni strdnka na Facebook. Autor ma nasNeeed fatelé, k& miluji
kuchdstvi a neustaleifmavaji gispevky o kuchdskych navodech, restauracich a akcich
v Praze. Kroma milovniki kuchdstvi se na News Feed objevujatelé, ktéi se zajimaji
o technologie, trendy vyvoje ICT a zpravy ze&tavfinanci. VSechny tytoifspevky se
mi zobrazuji na News Feed. Jak je zvykem autorgeskakuje fispivky o kuchdstvi a
klikd na zpravy tykajici se finan¢i technologickych novinek. Zaémkou dobu se
piispivky od ,kuchd&u“ piestanou zobrazovat a neobjevi se antipgut, kdyZ budou
psat o technologiich.
Facebook si zapamatovava volby, které uzivatebkiik News Feed a zobrazuje pouze
ty zpravy, které zhodnoti jako ,zajimavé pro uzekat, ale ani se s nim neporadi.

JFilter Bubble je jak se zd& vysledek pozitivniendu, ale kdyZz se zajimam pouze o
Chivavy a italskou kuchyni, nikdy se nedozvim/olsteroidu, ktery upadnubkolik set
kilometru od mista mého bydiSt samozejme do té doby, neZz nezse padat popel.

%0 Federal Trade Commision

%! Stranka vybranychifspivkai, jakasi homepage stranky Facebook
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Kazdy z nas podléha riziku objevit se pod ,skigm poklopem*“ vlastnich zajih Eli

Pariser, The Filter Bubbl& *
Kde se ale kroh Facebook setkdme s Filter Bubble? Googl& ahaprosto to samé.
Autor poprosil gkolik znamych, aby vyhledali @wtzna slova a zfiné poslali seznam
vysledii, ktery jim nabidnul Google. Vysledky vyhledavaadpotlivych uZivatdl se
liSily. V n¢kterych gipadech rozdil byl vighozenych pozicich vysletlkvyhledavani.
V nekterych gipadech chylly nekteré vysledky vbec.
Vysledky i po odhlaSeni z Googl€tu se nezrnily, uzivatelé nebyly schopné opustit
bublinu filtru — Google pouziva celkem 57 sighaheboli tyg personalizace —
parameti, které zhodnocuiji typifstroje (PC), typ prohlize, IP, historii prohlizeni a
vyhledavani a jiné.
S trochou nadsazky e autorici, Ze standardni Google jiZ neexistuje a uZieatsl
toho nejsou &domé, protoZe nevidi vysledky vyhledavani jinyati.liTo samé tvrzeni
jde mifadit i k jinym spolénostem, nejen ke Google a Facebook. Ostatni Gpusé
Yahoo News, Google News, Huffington Post, WashingRost, New York Times —
vSechny pouzivaji personalizaci. VSechny se vyadjsntru personalizace. V séasné
doke je tento trend ve zatcich, ale existuje velka praymbdobnost toho, Ze brzy budou
uzivatele dostavat pouze té udaje, které vyhleti§sacialni o, informani portal,
zpravodajstvi) poskytne, ale ne té, které opravatiepujeme. Tyto slova potvrzuje ex
COO Google Eric Schmidt:

,Pro konzumenty, z ditého pohledu, bude velmézké zpracovat jakoukoli
informaci, kter& neni jakymsi ggobem s nim spjata“ Eric Schmidt, Google

Ve své prezentaci Eli Pariser na TED2011 ukazdedagici obrazek, ktery znazarje

vysledek algoritm personalizace a samotné filtry v celku.

%2 PARISER, Eli.The filter bubble what the Internet is hiding frgwu New York: Penguin Press, 2011.
ISBN 11-015-0572-9.
% pozn. Autora - Volny feklad
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Obrazek ¢. 11 - Bublina filtrd (zdroj: Eli Pariser, TED2011)

Tato bublina filth je vesmir, ve kterém se nachazi uzivatele, kdyausstaji po
internetu. Nasledhto, co se bude zobrazovat v této bublittr i, bude zaviset na tom,
kdo ti uzivatele jsou &m se zabyvaiji, tj. informace poskytovana v ramalmy filtra
se bude skladat z profesionalnich a soukromych izédffyjednoho pohledu tento filtr
dokaze v wiitém smyslu ubranit jednotlivca'qd informa&ni z4plavou, pohled druhy uz
ale ve prosgch filtru nemluvi —nejsou to samotné uzivatele, kozhoduje o tom, jakou
informaci dat do bubliny filtru a nasleéldostat. A co je je8tdilezit¢jSi - neuvidi to, co

zastane mimo bublinu.
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5 Technicka a pravni ochrana osobnich Gddj, porovnani situace
v CR, v Ruské federaci a v USA

V nésledujici¢asti autor penasi pozornost na situaci s aktualnimi zakorgeské

republice, Ruské federaci a ve Spojenych stateariakych.

5.1 Ceské republika

V piipadt Ceské republiky se ochranou osobnich fidagelko¥ soukromi zabyva cela
fada pravnich uUprav jak tuzemskych, tak i evropskgbukromi obeahse definuje
jako osobni oblast jednotlivce nebo skupinyceétire tento pojem do sebe zahrnuje
hmotny a mySlenkovy prostor jednotlivce a pr&schopnost zadrZzovat informace o
soke. V pripac prostoru internetu pojem soukromiibeme upesnit jako schopnost
uzivatele nebo skupiny rozhodovati@posu informaci o své osbh zvéejiovat pouze
n¢které z nich. Soukromi je¢kdy Uzce spojeno s anonymitou, tedamim uZivatele
zastat na internetu nepoznan.

Kdyz bychom zminily zpracovani osobnich ddapak nesmi dojit k poruSeni
zakladnich prav a svobod fyzické osobieqevsim je nutné zminitanek 8 Evropské
uamluvy o ochrad lidskych prav a zakladnich svobod, ktery zaja pravo na
soukrom{®,

Nemér dalezitym pravnim pedpisem je Umluv&. 108 na ochranu osob sietelem
na automatizované zpracovani osobnich dat, ktdtifalgpRada Evropy 28. ledna 1981.
,Ucelem této Umluvy je zatit na tzemi kazdé smluvni strany kazdé fyzické ssab
je jakékoli narodnosti nebo pobyva kdekoli, Gctujefim prawaim a zakladnim
svobodam, a zejména Kk jejimu pravu na soukromy tZivee Z*etelem Kk
automatizovanému zpracovani osobnich wddjteré se k ni vztahuji (ochrana
adaj)“ *°.

Listina zakladnich prav a svobod (dale jen ,List)n@ko sowdast Ustavniho géadku
Ceské republiky, ve které je zakotveno i pravo nbracu osobnich udajV &l. 7
Listina zakotvuje pravo na nedotknutelnost osoljgjifno soukromi, «l. 10 odst. 3
upravuje pravo kazdého na ochranuedp neopravenym shromadovanim,

zverejnovanim nebo jinym zneuzivanim uUdlag své osoba v ¢l. 13 stanovi, Ze nikdo

% Registry.c4online]. 1994 - 2011 [cit. 2012-05-20]. Legislativaspekty: Evropska unie. Dostupné z
WWW: <http://www.registry.cz/index.php?pg=legisiati-aspekty--evropska-unie>.
% Umluvac. 108 Hlava klanek 1
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nesmi porusit listovni tajemstvi ani tajemstvi @hypisemnosti a zaznama’ jiz
uchovavanych v soukromi, nebo zasilanych poStobajieym zpisobem, s vyjimkou
piipadi a zpisobem, které stanovi zakon; stege zarduje tajemstvi zprav podavanych
telefonem, telegrafem nebo jinym podobnyniizenim>°. Friklady takového porugeni
se nachazi nejen v kapitole 4.4 a 4.6 ve tvattiwale jednotlivé ipady autor zniiuje
skrze celou préaci. Dédle kazdému z nas nalezi pravachranu f&d neopravénym
zasahovanim do rodinného a soukromého Zivota i@d p neopravénym
shroma#’'ovanim, zvéejiiovanim nebo jinym zneuZivanim Gdla@j své osob®’.
Zakladnim pravnim i@dpisem upravujicim ochranu osobnich tidaieské republice
je zakon¢. 101/2000 Sb., o ochrarpsobnich Ud#éj a o zméné nekterych zakon.
Ucelem tohoto zékona je zajistit ochranu osobnicljijdanisob jejich zpracovani v
Ceské republice afpdavani osobnich Gdajdo zahrarnii, a upravit vztahy, které v
souvislosti s nimi vznikaji.

Z&kon¢. 101/2000 Sh. zakotvuje vymezertispbnosti a pojrin, prava a povinnostiip
zpracovani osobnich udajpovinnosti osob, likvidaci osobnich Gdajochranu prav
subjekfi udaji, napravu nemajetkové ujmsi Skody, gedavani osobnich Udajdo
jinych stafi. Na zaklad zakona déle dochazi k&zeni nezavislého tddu pro ochranu
osobnich uddj, Upra¥ jeho postaveni, {sobnosti, organizaceiinnosti kontrol ¢i
sankcionovani. Ead pro ochranu osobnich Gdlana kompetence spravnihdadu.
Vlivem mnoha technologickycki vyvojovych zneén byl tento zakon d&kolikrat
novelizovan.

Zakon se vztahuje na osobni Gdaje, které zpracqivai&ni organy, organy uzemni
samospravy, jiné orany ¥&né moci a fyzické a pravnické osoby. Zakon sahzje na
veSkeré zpracovani osobnich dgajzn. na zpracovavani udaputomatizova® ci
jinymi prostedky.

Zakon se nevztahuje na zpracovani osobnichijiieera provagi fyzické osoby pro
osobni patbu. Jedna se o zéleZitosti tykajici se zejmén&remého a rodinného
Zivota a nejsou geny ke zvéejréni ani k podnikani (fkladem niize byt seznam
raznych vyr@i ¢lena rodiny i SirSiho okruhu fifbuznych). Zakon se ale naopak

nevztahuje na nahodilé shrordaXani osobnich Ud&jza podminky, Ze tyto nejsou

% Ochrana osobnich Gdaj BUSINESSINFO.CZ. [online]. [cit. 2012-12-08]. Dmpné z:
http://www.businessinfo.cz/cs/clanky/ochrana-osobnidaju-opu-4637.html#b1

87 zakong. 2/1993 Sbh., Listina zakladnich prav a svobod
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dale zpracovany. Nahodilé je opakem systematick€hamahodilé zpracovani jde v
piipadt, kdy Udaje nejsoufiidény, pokud k jejich shrom@bvani nedava poeh
spravce, aleffichazi zvegi (nag. nahodily dotaz klienta u advokata).

Zvlastni zakony stanovi zpracovani osobnichwigap (&ely statistické a archivnictvi.
Zde se nejedna o uplné Wz pisobnosti zdkona o ochransobnich Ud&;j ale jen o
feSeni otazky obecného a zvlaStniho zakona. Tedudpakkon o statni statistické
sluzké nebo zékon o archivnictvi a spisové skudbsahuji zvlasStni Upravu, ma tato
piednost ped Upravou obecnou. Jestlize vSak takovy speaiéfiin nebude, vztahuje
se i na tyto fipady zak¢. 101/2000 Sb. Podminky zpracovani osobnichidiola (&ely
statistické a archivnictvi jsou tedy stanoverysipsnymi zakony, nesta prohlaseni
spravce, Ze si napprovadi statistické zji®vani nebo si vede archiv. Souhlas subjektu
Gdaji neni teba také ke zpracovani prédecke dely. Jakmile je to mozné, musi byt
tyto Udaje anonymizovany, tedy uvedeny do takovdopy, Ze je jiz nelze nikdy
vztahnout k subjektu udaj Tyto Udaje je tézitba ndalezit zabezpé&t proti jejich
nelegainimu pouZzitf

Smérnice 95/46/ES

V sowtasné chvili je s¥ejnim dokumentem Evropské unie &nice Evropského
parlamentu a Rady Evropské unie 95/46/%dale jen ,Snirnice*) ze dne 24iijna
1995 o ochrakfyzickych osob v souvislosti se zpracovanim oscibidafi a s volnym
pohybem &chto udaji. Snernice 95/46/ES fedstavuje na evropské urovni refenen
normu v oblasti ochrany osobnich ddafavadi pravni ramec, jehoZ cilem je ustaveni
rovnovahy mezi vysokou Urovni ochrany soukromi @livci a volnym pohybem
osobnich Uddj v ramci Evropské unie (EU). Za timt@alem smérnice stanovi fisna
omezeni pro shromdbvani a vyuzivani osobnich uda pozaduje, aby byl v kazdém
clenském st&tvytvoren nezavisly vnitrostatni subjekt pggny ochranougthto tdai.
Tato smérnice se vztahuje na Udaje zpracovavané automat{olyr. pctitacové
databaze zakaznik jakoz i na Udaje, které jsou obsazeny v neauf@maném

rejstiku nebo do & maji byt zatazeny (tradini listkove rejgstiky).

% Ochrana osobnich Gdaj BUSINESSINFO.CZ. [online]. [cit. 2012-12-08]. Dmpné z:
http://www.businessinfo.cz/cs/clanky/ochrana-osobnidaju-opu-4637.html#b1

% EU. SMERNICE EVROPSKEHO PARLAMENTU A RADY 95/46/ES: o oam fyzickych
0sob v souvislosti se zpracovanim osobnichildaj volném pohybwthto adaj. In: 13/sv.
15. 23.11.1995. Dostupné z: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=DD:133895L0046:CS:PDF
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Dalsi pravni predpisy upravujici ochranu osobnich udajii
Ochrana osobnich Gdsje zakotvena také wholika dalSich zdkonech.

* Obtansky zakonik — na pravni Upravu obsazenou v Eistavazuji ustanoveni
zakonac. 40/1964 Sb., atansky zakonik, upravujici ochranu osobnosti (viz
§ 11 a nasl.).

» Obchodni zakonik — v zak®éri. 513/1991 Sb., obchodni zakonik, je upravena
ochrana tykajici se osobnich udgpravnickych osob. Jedna se zejména o
ustanoveni na ochranu obchodniho tajemstvi (8 dash). Proti poruSeni nebo
ohroZeni prava na ochranu obchodniho tajemstiglusi podnikateli pravni
ochrana jako i) nekalé soutZi upravena v ustanovenich § 53 aZz 55.

o Z&kon¢. 89/1995 Sbh. o statni statistické sléazb Ustanoveni zdkona (zejména
8§ 16 az 18) upravuji ochranu Gilakteré od jednotlivych osob ziskavéjésky
statisticky ad (dale jen ¢SU“) nebo jiné statni organy vykonavajici statni
statistickou sluzbu.

e Zakon ¢. 154/1994 Sb., o Bezpmostni informani sluzk, ktera je povinna
zabezpéit ochranu uddj (to se nedotyka jen ochrany osobnich Gdale i
ostatnich uddj, zvlaSt pak utajovanych informaci) obsazenych v evidencich

pied vyzrazenim, zneuZzitim, poSkozenim, ztratou &edam.

5.1.1 Evropa

V lednu roku 2012 Evropska komise vyiila navrh Naizeni Evropského Parlamentu a
Rady o ochrat fyzickych osob v souvislosti se zpracovavanim osdb adaj a o
volném pohybudchto Udaj (obecné nidzeni o ochra#Udaji), také pojmenovany jako
susenkovy zakon. Vifpact, Ze se tento navrh budéijat jako snérnice, pak se bude
postupovat stejnym #gobem, jak se tomuekb s nejvyznamésSimi snernicemi pro
ochranu soukromi uzZivatelna webu. V fipac, Ze se tento navrh budéijat jako
Natizeni, pak zakor. 101/2000 Sb. o ochrarosobnich ud#éj a o znéné nekterych
zékorti Ceské republiky pozbude platnosti. Dle odhday finalni rozhodnuti ®io
probhnout v piibéhu roku 2013 a vifpadt prijeti navrhu jako nézeni, pak by &
vejit v platnost po dvou letech.

s

Nejdilezit¢jSi zmeny, které tento Navrhimese, tkvi v nasledujicim:
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- IP adresa a soubory cookies se budou povazovasaanbUdaje (v s@asné
chvili se IP adresa jako osobni Udaj povazuje, ghtwenost ale v zakahneni
explicitné recena)

- Kazdy subjekt ud@j by mel mit pravo na opravu osobnich UGdlakteré se ho
tykaji, a ,pravo byt zapomenut”

- Ve spolenostech nad 250 zastnané by se mdli objevit povinni zmocgnci
pro ochranu osobnich Udaj

- NaruSeni ochrany udajse bude muset hlasit povinnym zméorem do 24
hodin

- Povinny zmocanec bude vést podrobnou dokumentaci o naruSenich

- Vypracovani mechanisimpro mezinarodni spolupraci mezi Komisi a organy
dozoru tetich zemi, zejménanri, jejichz Grové ochrany osobnich Udaje
povazovana zafipnérenou, a to s ohledem na dopieni Organizace pro
hospodéskou spolupréaci a rozvoj (OECD)

Predsedaceského Wadu pro ochranu osobnich Gildgor Némec osob#é uvedl, Ze
navrhované ndzeni bude mit zeay dopad nejen na spoleosti, ale i na &né
uzivatele. Nové nidzeni by s sebouijmeslo znané administrativni naklady. Kraomn
samotnych personalnich posil budou firmy iipd muset nakoupit hardwarovou
infrastrukturu a software.

Shora zmiany zdkon vyvolava neéstné mnozstvi spar Odpirci tvrdi, Ze navrhované
narizeni kwili nadmerné za¢zi maze snizit konkurenceschopnost evropskych firem, na
které bude toto rf&eni aplikovano. Spateosti, nachazejici se mimo Evropu, budou ve
vyhod, coz mize mit za dopad koneckterych evropskych spalrosti, nebo jejich
odchod do zahratii. Nékteré odprci zpochyhiuji definici cookies jako osobniho
Gdaje. AZz na &kolik vyjimek odpirci nového n#zeni zastavaji vedouci pozice

internetovych spolaosti nebo spolkreklamnich agentur.

5.1.2 Vymezeni pojmi souvisejicich se zakonem o OOU
V této ¢asti jsou vyjmenovany a definovany ndgkitéjSi pojmy ze zdkona o ochran
osobnich ud#j Jelikoz autor tyto pojmy ithe nerozpracovaval, tak se podrébn
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sousted’'uje se na veSkeré drobnosti a rozdily. Pojmy péu¢izakonech o ochran
osobnich Gdajjsou zaloZeny nalanku 2 sndrnice 95/46/ES°.

Osobni tidaje a subjekt udajii

Osobnimi Gdaji se rozumi veskeré informace o ifieotiané nebo identifikovatelné osbb
(subjekt udaj); identifikovatelnou osobou se rozumi osoba, kietze @Fimo ¢i nepimo
identifikovat, zejména s odkazem na identifikbCislo nebo na jedeti vice zvlaStnich prvk

jeji fyzické, fyziologické, psychické, ekonomickéylturni nebo socialni identity.

Pojem ,0sobni Udaje” je veliceikkZity, protoze zakony o ochramsobnich Uddj se
vztahuji pouze na informace, které osobnimi udsgiuj Ochranu jinych informaci
mohou stanovovat jiné pravnirgupisy. Osobni (daje tiio soubor jednotlivych
informaci, které umaiji rozliSit prislusné subjekty Gdajod jinych subjekt a
kontaktovat je nebo pa¥mé jednoduSe s nimi kontakt navazatiait o subjektech
Gdaji zawry, které je mozné z takovych udajyvodit. i zpracovani jsou tyto Udaje
povazovany za osobni, pokud je mozné z nich odvgith vztah k pisluSnému
subjektu adaij.

Podnikatelé nepstji nakladaji se zakladnimi informacemi o fyzickyobobach, jako
jsou jméno, gjmeni, adresa, datum narozeni, identifikacislo nebo jiné népst;ji
uzivané udaje, které v kazdodennich situacicBlugine. Legislativa o ochr&n
osobnich Ud&j neobsahuje kompletni seznam kategorii widiglikoz by vzhledem k
Siti pojmu osobni Udaj nebylo moZzné takovy seznamofittv

Citlivé udaje

Citlivymi Udaji se rozumi Udaje, které odhaluji oag ¢i etnicky pivod, politické nazory
naboZenské nebo filozofick&gswdéeni, odborovou iislusnost a Udaje tykajicich se zdravi
nebo sexualniho Zivota. Udaje tykajici se protipiaw jednani, rozsudkv trestnich ¥cech

nebo bezp@ostnich opdeni, Udaje tykajici se spravnich sankci nebo rddsudhianskych

vécech mohou mit podobny status.

Citlivé adaje zahrnuji udaje, které oZnf etnicky pivod, Udaje tykajici se odsouzeni
za trestnyin, genetické a biometrické Udaje, pokud umgépiimou identifikaci nebo
autentizaci subjektu udajP¥i aplikaci zakona jeféba brat v ivahu nasleduijici:

» Informace tykajici seilenstvi v politické straf jsou povazovany za citlivé

Gdaje, které odhaluji politické nazory nebo postoje

9 Ochrana osobnich Gdéj vybrané otazky: firucka pro podnikateleBrno: Pro Gad pro ochranu
osobnich (ddjvydala Masarykova univerzita, 2011, 50 s. ISBN-808210-5572-8.
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e Za citlivé udaje se mohou také povazovat Udaje soozeni za trestnyin
(zdznam trestniho ref$itu), toto plati, pokud existuje pravomocny odsizu;j
rozsudek

» Biometrické Udaje |ze obeénchapat jako Udaje o dfitelnych ¢i objektivne
klasifikovatelnych parametrech lidskéh#at Zakon o ochranosobnich Udaj
vSak vyZaduje je8tjedno kritérium, a sice moznost na zakladchto Udaj
nékoho @imo identifikovat (pro ilustraci Ize tedsici, Ze se velikost nohy za
citlivy idaj nepovazuje, ale otisk prstu ano)

Zpracovdni osobnich udajii

Zpracovanim osobnich Udajzpracovani) se rozumi jakykoli ukon nebo soubkoni s
osobnimi Udaji, které jsou prov&ty pomocici bez pomoci automatizovanych posiujako je
shroma#@ovani, zaznamenavani, ugadavani, uschovavani, figpisobovani nebo
pozménovani, vyhledavani, konzultace, pouZitiglsdi prostednictvim genosu, §eni nebo

jakékoli jiné zistupréni, srovnanti kombinovani, jakozZ i blokovani, vymaz nebo liksak.

Zpracovani mze byt provedeno jednou nebo opakavale dilezité mit na pasti, Ze i
jednordzovy ukon s osobnimi Udaji, hidgad jejich sdleni, je povaZzovan za
zpracovani. Neg¥rejSi ukony, které jsou povazovany za zpracovani obbudai,
jsou foceni, zvukové nebo obrazové zaznamenavdaejieésjako zaznamenavani
fyzickych charakteristik jednotlivce pouzitelnyctokobni identifikaci (najklad otisky
prsti, otisky dlani, vzorky DNA a obrazy duhovky). Us#fwani osobnich Udajje
také povazovano za zpracovani. Technické zpracowaobnich ud& je zvlastni
formou zpracovani. Sklada se z prodidtechnickych Ukoin souvisejicich s Ukony
zpracovani osobnich Gdajbez ohledu na pouzité metody prostedky nebo misto
aplikace.

Soubory osobnich udajii

Souborem osobnich Udajrejstik) se rozumi jakykoli usgéddany soubor osobnich (daj

pristupnych podle w@enych kritérii, & jiZ je tento soubor centralizovan, decentralizounébo

roz&len podle funknihoc¢i zemépisného hlediska.

Moznost vyhledavat podle gitych osobnich kritérii (jméno,igmeni, datum narozeni,
identifikacni ¢islo) nebo neosobnich kritérii (den vloZeni dasdoboru).

Typickym pikladem souboru dat (reftu) u podnikatel jsou osobni zaznamy
zantstnand shromazdné v souvislosti s jejich zamstnanim a praci, kterou
vykonavaji. Do této kategorie pataké databaze sgebiteli. To plati bez ohledu na to,

zda maji elektronickou nebo t&ibu podobu. Do této kategorie hlavnimigpbem
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spadaji i vytvéené profily uzivatal internetu. Soubor vlastnosti definujicich pohlavi,
narodnost, &k, zaliby jsou ty pseudo-anonymni, decentralizovandasleds
dobrovolrgé sdilené uzivatelem udaje jako jméndijrpeni, datum narozeni, emailova
adresa a vSudyjpjomna IP adresa jsou spojovana datovymi agregatdoy
centralizovanych soubdiosobnich adaj

Spravce

Spravcem se rozumi fyzicka nebo pravnicka osobgarorvéejné moci, agentura nebo
jakykoli jiny subjekt, ktery sdm nebo spé&t& s jinymi utuje &el a prostedky zpracovani
osobnich uda;.

Spravce rozhoduje o célu a prosedcich zpracovani osobnich UGdap nese
odpowdnost za zpracovani osobnich ddaj za jeho kontrolu. Spravcem mohou byt
vefejné organy, organy mistni samospravy, podnikatetslbjekty nebo fyzické osoby
provozujici ekonomickowinnost, pokud rozhoduji o¢élu a progedcich zpracovani
osobnich uddj.

Zpracovatel

Zpracovatelem se rozumi fyzicka nebo pravnicka asolbgan viejné moci, agentura nebo

jakykoli jiny subjekt, ktery zpracovava osobni telpjo spravce.

Spravce nemusi sam vykonavat veskeré ukony spegapracovanim osobnich Gilaj
Muze powiit jiny subjekt, aby provaid celé nebo jertast zpracovani osobnich UGilaj
Zpracovatel se nestava spravcem tdggjichz zpracovanim byl peven. Skuténost,

Ze subjekt posfeny zpracovanim osobnich Gdlaje nestava jejich spravcem, s sebou
nese konkrétni isledky. Povinnosti ulozené zakonem spravci,iikéged povinnost
registrace, se na zpracovatele nevztahuji. Takeopatel je vSak povinen osobni Udaje
chrénit.

Aplikaci pojmi Spravce a Zpracovatel na sektor, kterym se zalgica diplomova
prace, vznika jasny obrazek sefyepopsanych ve&tvrté kapitole, a jejich zjevna
porusovani legislativy.

Treti osoba

Treti osobou se rozumi fyzicka nebo pravnickd osolbgan véejné moci, agentura nebo
jakykoli jiny subjekt jiny nez subjekt adgjnez spravce, nez zpracovatel a nez osdbyg,

podléhajici spravci nebo zpracovateli, které jspraareny ke zpracovani Udaj

Prijemce

Prijemcem se rozumi fyzickd nebo pravnickd osobaarorggejné moci, agentura nebo
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jakykoli jiny subjekt, kterému jsou Udajesavany, a se jedn&i nikoli o tieti osobu; organy,

které mohou ziskavat Udaje v rdmci zvlaStnihtedét vSak nejsou povaZzovany zggemce.

Aby mély subjekty adaj zajis€nou moznost kontrolovat sva osobni data, ma spravce
osobnich ad&j povinnost informovat je o tom, kdo jsotijpmci osobnich udaj které
Zpracovava.

Souhlas subjektu udajii

Souhlasem subjektu Udage rozumi jakykoli svobodny, vyslovny @&demy projev vle,
kterym subjekt ad#éj dava své svoleni k tomu, aby osobni Udaje, ktergejstykaji, byly

prednitem zpracovani.

Znamena svobodnudileny, vyslovny a ¥domy projev vile subjektu uddij, kterym
vyjadituje nezpochybnitelny souhlas éasténym nebo dplnym zpracovanim svych
osobnich Uda& Takovy souhlas je mozné zruSit. Souhlas s panzitsobnich Udaj
muze byt poskytnut pisenin

Optin / opt out

Tyto dva pojmy opt-in a opt-out vyjadi dvé zakladni stanoviska v oblasti ziskavani
souhlasu jednotlivic pro zpracovani jejich osobnich Utlaj

Opt out pravidlo — znamena, Ze nevyjadli vyslovny nesouhlas (n&ps vyuZzitim
svych udaj k marketingovym &elim), plati automaticky i souhlas, tj. ,odeho se
neodhlasim, to dostavam®.

Opt in pravidlo — znamena, Ze nevyjéd-li svij vyslovny souhlas, plati automaticky
mij nesouhlas, tj. ,Kemu se nejhlasim, to nedostavani®.

Dle aktuali platné smirnice 95/46/ES a zakor@eské republiky. 101/2000 Sb. stale
plati pravidlo Opt out, to znamend, Ze ve vSeckestdEvropské Unie uzivatel musi
vyhledat v nastavenich webu sekci pro ochranu dsbbddaji a ukladani cookies
zakazat. Drtiva &Sina internetovych stranek tyto moznosti nemapiqje technicky
nemozné se odhlasit od behavioralniho sledovanim¥y tvoii Velka Britanie.

Ve Velké Britanii suSenkovy zakon jiz byl zahrnat mhistni zakonné Upravy a webové
servery registrované ne jejich Uzemi musi svym wgaagam podat vysetleni o tom,

z jakého dvodu se na koncové #aeni stahuji cookies, demu slouzi konkrétni druh

cookies a v fipadt zajmu uzivatel mize stahovani cookies povolit.

“L Slovnitek nejdilezitgjsich pojmi. URAD PRO OCHRANU OSOBNICH UDAJ. [online]. [cit. 2012-
12-08]. Dostupné z: http://www.uoou.cz/uoou.aspxur81&loc=455
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Kdyz bychom vzali za ifiklad internetové stranky bbc.co.uk, tak névsici z Velké
Britanii vidi nabidku pro povoleni ukladani cooki&sleZzto navswnici z jinych zemi

vidi mezinarodni verzi tohoto webu.

Cookies on the
BBC website

~ Continue
@ Find out more

BE News Sport Weather Travel Future v Radio More... Search Q

Obrazek ¢. 12 - Priklad opt-in v praxi (zpracovani: autor, zdroj: BBC UK)

5.2 Ruska federace

Vyclereéni kategorie osobnich Udajz obecwjSi kategorie soukromého Zivota je
v Ruské federaci spojeno nejeni®Bim automatizovaného zpracovani a ukladani dat, a
to zejména do potacovych databdzi, které jsouigtupné na dalku prasdnictvim
technickych komunikénich kanél, ale i zn&né demokratizaci statu.

Ochrana soukromého Zivota osoby z Ustavniho aldigisino hlediska v modernim
Rusku je na docela dobré trovni. Stavéstilanek 23 a 24 Ustavy RE, které zarauji
pravo na soukromy Zzivot, osobni a rodinné soukr@am$oukromi korespondence,
telefonnich hovat, telegrafnich a dalSi driihzprav. Roviz, prvni ¢ast ¢lanku 24
Ustavy RF obsahuje tiaeni, které uvadi, Ze ,shrom#dvani, uchovavani aighi
informaci o soukromém Zivetloveka bez jeho nebo jejiho souhlasu neni povol&ho.”
Toto ndizeni je zasadni a m& fundamentalni povahtyjeirvyznam a obsah velkého
mnozstvi pravnich a spravnichiedpigi riznych arovni, sédéi o prechodu statniho
rezimu na cestu budovani demokratické spuajsti, v niz hlavni hodnotou j@ovek.
Lze s jistotourici, Ze v sotasné dob Ruska federace na této ce&eli fack probléemi,
mezi reZ pati otazka zabezgeni ochrany soukromé sféry kazdéhdaia.

Vyvoj problému vyvolavd sameégjmou potebu ve spolehlivé ochrannformanich
zdroji a proces a uspoadani véejnych vztali v této oblasti. Rusko se teprveca
rozvijet a zavagt do legislativni a exekutivni oblasti integrovapgistup k ochraé
osobnich 0d&; V tomto ohledu je dlezité, aby dany ifistup pokryval celouradu
problémi, aby nebyl omezen pouze na posouzeni jen jejaintekych slozek.

2 Ruské federace. Konstituce Ruské federace: Prévakmody osob a @ani Ruské federace. IfFZ 2
Dostupné z: http://www.gov.ru/main/konst/konst1ghht
3 Ruské federace. Konstituce Ruské federace: Prévakmody osob a @ani Ruské federace. IffZ 2
Dostupné z: http://www.gov.ru/main/konst/konst1ghht
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Je teba poznamenat, Ze zakonodar¢hdm poslednich desetileti nenechali bez
pozornosti no¥ vznikajici inform&ni prostedi a pijali fadu pravnich fedpisi, mezi
n¢z pati federalni zakon ,,O informacich, informatizacechi@re informaci®, federalni
zakon ,O w&asti v mezinarodni vysmé informaci“, zakon ,O osobnich dajich
ob¢anmi“. Ochrana osobnich Udapracovniki je popsana ve 14 kapitole zakoniku prace
RF. TaktéZ byly fjaté mezinarodni standardy bezpesti ISO 17774 a standardy
spravy dokumeritdle 1ISO 15489°.

Federdlni zakon 152-FZ o Osobnich udajich

Dne 27.¢ervence 2006 Ruska federadggba zakon tykajici se ochrany osobnich tdaj
Hlavni pohnutkou pro tento krok slouzila skirtest kradeze i roz&vani vladnich
databazi finatnich Gadi, rejstiku vozidel, policejnich zaznamo jednotlivcich a
jinych databazi s citlivymi udaji, které se prodgvaa nostich nebo byly vola ke
staZzeni na internetu. Jinyndvbdem pro fjeti tohoto zdkona byla nutnost sladit pravni
Gpravu s Evropskou unii pro bezproblémovy chod @pdice natznych projektech,
kde se pedavaji osobni Udaje, a kde nesoulad v pravnicivaph byl pekazkou.
Federalni zakon RF 152-FZ ,,O osobnich udajich“gex#en na ochranu prav a svobod
jednotlival pii zpracovani jejich osobnich Gdajveéetré prava na osobni a rodinné
soukromi. Bhem poslednich 6 let zakon prochazel novelizacBosledni zrény byly
povedeny 25¢ervence 2011 prasdnictvim zakona N 261-FZ, v¥mz byl ugesreén
rozsah federalniho zakonu, jeho zakladni pojmyadysa podminky pro zpracovani
osobnich uddj DoSlo i k podstatnémuigpracovani stavajicich pravnichegpisi o
pteshraninim prevodu osobnich Gdaf®.

V souladu se zdkonem se v Rusku zvySuji narokyiaizji se pozadavky na vesSkeré
verejné a soukromé spdaleosti a organizace a na fyzické osoby, které shrdmjg
uchovavaji, penaseji nebo zpracovavaji osobni Udaje.

Prijeti federalniho zakona "O osobnich Udajich" lndakci zakonodarné moci na jeden
z nejnaléhagjSich probléni moderniho Ruska - nekontrolovana cirkulace soukodm

4 Standard poskytuje poradenstvi v oblasti posttipani inform&ni bezpénosti pro ty, které jsou
zodpowdni za vytvdeni, realizaci a managementu infotmBbezpénosti
%5 Standard reguluje spravu dokumiemia vSech nosich v jakémkoliv formatu a vyZaduje vytemi
lokalnich (internich) normativnich dokumérdrganizace
% Ruska federace. Federalni zakon o ochramobnich Gd#j In: N-152FZ 2006. Dostupné z:
http://base.consultant.ru/cons/cgi/online.cgi?rexdase=LAW;n=117587
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informaci olktanmi, nedostatek respektu k osobnim tdajobecs, a vSudypitomnost
osobnich zaznainRusi formou databazi. Lze konstatovat, Ze FZ ma vefiolesensky
vyznam.

Podle vyzkumu holdingu ROMIR Monitoring, ktery serkal v lednu 2006 dle Zadosti
»,RIO-Center”, rusti obané zcela podporuji legislativni iniciativu orgarNagiklad,
pouze 3,4% respondéniéii v bezpénost svych osobnich Udaja opé&ny nazor -
jistota v naprostém nezabezpai jejich soukromych informaci - ma 24,4%caf.
Zatimco 74,1% respondénpodporuje nekompromisni boj protigi piratskych kopii
provoznich databézi policie a 63,3% cahi Vvéfi, Ze stat je povinen sledovat
shroma#@’ovani osobnich udajpro komeéni subjekty. Autor si dovoluje podtrhnout
ten fakt, Ze tato studie byla zaloZzena na repraggntfm vzorku 1600 afani s trvalym
pobytem ve 43 subjektech Ruské federace. Jinymiyslge Zejmé, ze jiz jen ze
socialniho hlediska, je jiz davno zafmdii pravni regulace & a zpracovani osobnich
Gdaji obéani zent.

Nehled¢ na shora zmi#mé mnozi odbornici povazuji zakon ,O osobnich wtéjiza
piiliS obecny. Danou oblast je nutné lépe a hifiupropracovat se za#tenim na
mezinarodni praxi a jasnou segmentaci pro konktétyi*’. Tento zakon je sémovan
na zajis&ni ochrany prav a svobod jednothiveii zpracovani jejich osobnich Gdag
zéarover ochrany nedotknutelnosti osobniho Zivota a osabmilrodinného tajemstvi.
V souladu se zakonem 152 FZ spgolesti musely modernizovat systémy zpracovani
osobnich uddj (spuséné do 1. ledna 2010) do dervence 2011. Nehlédna to do
sowasné chvile okolo poloviny spdleosti jeS¢ neziskaly licenci spravce osobnich
Gdaji, coz miZe vyvolat zakonnou odpéanost.

Pojmy

Z davoda stejnych pramein evropské a ruské pravni Upravy zakotykajicich se
ochrany osobnich 0daj(Konvence Rady Evropy ,O ochr&nosobnich uddj pri
automatizovaném zpracovani) pojmy uvedené v zAK&P FZ Ruské federace jsou
velmi podobnédm, uvedeném v 101/2000 Sb. Nicri§aou patrné i ékteré rozdily.
Ten nejnapadf)Si se tyka popisu citlivych udaj Zakon nedefinuje pojem Citlivych
Gdaji, ale zahrnuje popis parametru citlivych tGddp kategorie Osobnich Udaj

“" KOROLYUK, Alexey. Experti tvrdi: "Z&kon o osobniciuajich musi byt dopracovan". [online]. 2011
[cit. 2012-12-08]. Dostupné z: http://internet.crsenu/news/line/index.shtml?2011/06/30/445794
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Zakon 152 FZ taktéz definuje pojem jako transhminpredani osobnich udajktery
ale plati pouze protfpdani osobnich udado jinych stai spravcem, registrovanym na
Uzemi Ruské federace.cghoz vyplyva, ze zakon nepokryva situaci online®l@ni

uzivateh americkymi servery.

5.3 Spojené staty americké

Soukromi a ochrana osobnich Gdpgou ve Spojenych statech regulované jinak, nez v
Evropské unii. Evropska unie dohlizi na privatrktseuzivajici osobni Udaje centréjn
kdeZto regulace soukromého sektoru ve Spojenydhcstge minimalni. Tyto rozdily
vychazi z rozdilnych koncépich zaklad pro soukromi v kazdé jurisdikci. Ve
Spojenych statech ochrana soukromi je v po#isteliranou svobody, to jest ochranou
pied vladou. Tento nedokonaly postoj naprosto n&zage problematiku ochrany
osobnich adaj, kdy je teba alespdv rozumné nie kontrolovattinnost internetovych
spol&nosti pomoci vytvéeného ramce vymezujiciho zékladni pojmy, tykajiei s
ochrany osobnich Udaj

Pravni ramec pro soukromi ve Spojenych statech ¢ekkpd rozlagny a
rozkouskovany. Op#ni tykajici se soukromi existuji v obecném prawkonstitucich
federdlnich a jednotlivych stgta nasled& v riznych stanovach vyt¥enych pro
specifické problémy, které vznikly v jinych sektohea jurisdikcich. Ve srovnani s
piikladem Evropské unie, obecné pravo a Ustavni aehpao ochranu soukromi je ve
Spojenych statech p&kud negedvidatelné. V dksledku toho, je &ké artikulovat
jakoukoliv souhrnnou pravni teorii s ohledem naksomi.

Soukromi fyzického prostorti véci vSeobectk dostava silnou ochranu pomoci prava
zaji¥ujiciho soukromi jako takového. Nicntemakony, zasesSujici ochranu soukromi
nejsou vhodné pro aplikaci na porusovani ochrampmish udaj v prostoru internetu,
pokud Udaje nebyly vzaty siloutimo od poSkozeného, nebo z jiného soukromého
zdroje, napiklad z jehatisla (ttu v bance. Zatimco konstituce chrani osalitdje proti
proniknuti vlady, zajem o vytweni pravniho ramce, ktery by chranil osobni Udaje v
prostedi internetu, se nezda byt velky. Stanovy vyplnily mnoha pipadech
nedokonalosti obecného a ustavniho prava, aldi kejich Uzké aplikaci, absenci
jednotného rdmce a vékterych gipadech i pravnim kolizim, dopad se nejevi byt
znanym. Po jisté strance legislativni Upravy jedngitir stad byly nejslibréjSi mistem
pro noveé pravni upravy zafigjici ochranu soukromi, ale jejicl€ianost je ohrariena

kvili omezenim jurisdikci a slabymi schopnostmi presdz Tento rozkouskovany
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piistup je stale vice problematicky v pi@sti, v kterém inform&i technologie
expanduji rychle a ovliwji mnoho oblasti zakdnna ochranu soukromi. Reaktivni,
piizptsobivy proces fijaty americkymi soudy @& domahani ochrany osobnich ddaj
velmi obtiznym. Celkem vzato, diskutovana legisiatiSpojenych stat poskytuje
ob¢anim W&tSi ochranu proti shromdbvani a zpracovani osobnich Gdajadou, nez
soukromym od¥tvim. Vyznamné je to, Ze evropska&nice o soukromi (95/45/EC)
pomoci stanovenych limita pravidelfidi interakce na trhu. Spojené staty jsou &én
ochotné pro ukladani vladnich omezeni na soukrooh&td, a spiSe spoléha na
omezeni trzni. Tato situacetrepm¢ odrazi tradini nedivéru Amercani v
centralizovanou vladu. Nasletlse podivame na existujici pravni Gpravy, kterépate
n¢jakym zpisobem zasgesuji ochranu osobnich udaj

Zakon o soukromi z roku 1974

Tento zakon je jediny souhrnny federdlni zakonyyktehrani informani soukromi.
Tento zadkon o soukromi plati pouze pro zpracovaatifederalni viadou, ale nikoli
vladami jednotlivych stét nebo soukromym sektorem. Tento zakon zavazujaistat
organy k tomu, aby sbiraly minimalni mnozstvi imh@ace a pokud moznorimo od
jedince, kterého se tato informace tykd, uchovaymyze pisluSnou a nezbytnou
informaci, udrzovaly postajici a kompletni zdznamy, a poskytovaly jednoflivc
opravréni pristupu pro zhodnoceni a opravy jejich zazhamtaké definovaly zaruky
bezpeénosti £chto informaci.

Absence konstit@ni Upravy ochrany osobnich Udafi a soukromi

Absence definovanych konstituci prav na soukromla&t vzhledem Kk jejich existenci
v nékolika konstitucich st@) dava divody ke zn&nému znepokojeni a to ihned ze dvou
hledisek. Prvni je to, Ze precedenttisfup Spojenych stébude neustale obnovovat jiz
existujici zasady, nebo nové zasady budou v rozpgidiexistujicimi - bude dochazet
ke stetu. Nasledkem toho, tyto zakony a jejictininost i ochraré soukromi bd’ bude
klesat, nebo bude nulova. Druhy je to, Ze kongitBpojenych statnebude poskytovat
adekvatni ochranu soukromi, zvkagzhledem k trvalému technickému rozvoji.

Navrh zakona o ochraré soukromi online (OPPA)

Tento navrh existuje od Etna roku 2010. Navrlzdkona o ochransoukromi online
nabizi principialni a jednotnyfistup k ochra& osobnich Uddéj ve Spojenych statech.
Tato zakonna upravachkenuje principy poctivé informéni praxe (FIP) které jsou

srovnatelné s evropskymi principy ochrany soukrofavrh zakona o ochran
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soukromi onlinemél potencial byt steji efektivni jako evropské zakony o och¢an
osobnich addj. Nicmére tento zakon o soukromi slabl s kazdou novogrou a jejim
navrhem v kongresu Spojenych &ta to hlave vymeénou rozsahu definice osobnich
Gdaji. Aktualni koncept, najklad, do definice osobniho Udaje zahrnuje inforengdo
jméno, adresa, emailova adresa, telefotifslo a ¢islo socidlniho zabezpeni.
Predchozi koncepty zahrnovaly dodateu osobni informaci, jako zdravotni informace,
finan¢ni informace, etnicky jvod, rasa, politické nazory a sexualni orienta@kova
“citliva" osobni informace, v aktualnim konceptuybh coz @la tento navrh

neodpovidajicim arovni evropského zakona.

54 U.S. - EU Safe Harbor

Smernice evropské komise zabyvajici se ochranou detak/stoupila v platnostiijnu
1998 (95/45/EC), zakazujergnos osobnich dat do zemi mimo Evropskou unii,ékter
nesphuji poZzadavky srrnice. Spojené staty a EU sdileji stejny cil zvy@dwochrany
soukromi pro jejich atany, ale Spojené staty maji jinyigtup k soukromi nez je ten
evropsky. Spojené staty uzivaji sektorovisfup, ktery spoléha na ramec, do kterého je
zapojena legislativa, niaeni, a samoregulace. Kdezto EU spoléha na komiplex
zakonny systém ktery vyZaduje, krédniného, vytvdeni nezavislych vladnich organ
pro ochranu dat, registraci databagihto orgaf, a v rekterych gipadech vyzaduji
schvéleni ped samotnym zpracovanim osobnich tdajasledkem &hto rozdit,
smernice by mohla vyznanthkomplikovat schopnost zapojeni americkych sfobsti

do trans-Atlantickych vztah

Za elem gekonani &chto rozditi a poskytnuti us#rnénych a efektivnich prostdka
americkym firmam pro dosazeni peihné Urov, stanovené v evropské &mici,
Ministerstvo obchodu Spojenych stgbo konzultacich s Evropskou komisi vyvinula
ramec "bezp@y pristav” (Safe harbor). Evropsko-americky ramec Sefdor, ktery
byl schvalen Evropskou Komisi v roce 2000, jéleditou cestou pro americké
spolg&nosti v gedchazeni fgruSovani jejich obchodnictinnosti s EU. Také tento
ramec jakymsi zfisobem pedchazi gipadnym Zalobam ze stranyadii ¢lenskych stat
EU, které jsou pod zastitou zakona o ochranu sanikrGertifikace podniku v souladu s
ramcem Safe harbor hottoo souladu jeho vlastnosti s poZzadavky, které okl
evropska srrnice.

Rozhodnuti americké spdlgosti 0 zapojeni do programu Safe harbor je dobnévo

Pro vstup do tohoto programu spoiest musi fivést vlastni politiku ochrany soukromi
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k takovému stavu, kdy bude vyhovovat poZadavkshora zmigného rdmce a rov
poZzadavkm evropské s#rnice (95/45/EC). Pro ziskani nebo prodlouzeniifdertu
spole&nost se musi jednou ¢ podrobit kontrole vlastnimi pracovniky a vydat
potvrzeni o souladu se zasady programu Safe hddeoé zahrnuji nasleduijici:
Oznémeni

Organizace musi informovat jednotlivce delech, pro které jsou sbirany a uzivany
jejich data. Spolenost musi poskytovat informaci o tom, jak jednatéivmohou
kontaktovat organizaci - s jakymikoliv dotaZiystiZznostmi, o tom jakyntétim stranam
se data o uZivatelich odesilaji.

Volba

Organizace musi dat uzivaiel moznost vybru (opt out), zda jejich osobni Udaje
budou odeslanadtim stranam nebo uzivana prelineslditelné s @ely pro které byly
puvodré shromad@d’ovany nebo nasledo¥nopravrény jednotlivcem. Pro sdileni
citlivych informaci tetim stranam nebo vyuZiti osobnich udag jinym &elem nez
byly shroma#&’ovany se spolaost musi dotazat pro vyslovny souhlas (opt in).

DalSi pfenos (Renos Fetim stranam)

Pro zvéejreéni informaci teti stra®, organizace musitenos oznamit uZivateli a zajistit
to, Ze teti strana je také zapojena do programu Safe halbmu moznosti je ziskani
cestného prohldSenfeti strany o tom, Ze splje veSkeré naleZitosti, stanovené v
programu Safe harbor.

Zpristupnéni

UZivatele musi mitiistup k jejich osobnim informacim , které sgolest shromafuje

a musi byt schopen opravit, zlepSit, nebo vyma#atinaci , ktera je népsna.
Bezpenost

Organizace musidinit rozumna opaeni pro ochranu osobnich utdlaNesmi dojit k
jejich ztrag, nespravnému pouziti, neoprémému pistupu, odhaleni, zéné ¢i znic¢eni.
Datova integrita

Osobni informace musi byt relevantni kKelim, pro které jsou shromdibvana.
Spolenost by ndla podniknout rozumné kroky pro zafigt odpovidajiciho zachazeni s

daty, jejich gesnost, kompletnost a aktualnost.
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6 Porovnani situace ve vySe uvedenych zemich, jejich

vyhodnoceni a doporwéeni pro zlep3eni situace €¢R
V této kapitole si autor vytyl za cil porovnani pravnich uprav, politik spatesti a
vyvozeni jakéhosi objektivniho obrazku, obecnéhblgadu na situaci s osobnimi Gdaji.
Tuto situace autor vidi obragnako rovnovahu, kde na stragedné je uzivatel, na
straré druhé jsou soukromé spolmsti, které generuji zisk diky osobnim tihaj a
zakony jednotlivych stét které se nachazékde uprosied.
Ceska republika, jak jiz byldeteno vySe, se v otazce ochrany osobnich i
smernicemi Evropské unie. Pokud bud#jgto na&izeni ,SuSenkovy zakon“, o kterém
autor taktéZ pojednaval ¥igejsi kapitole, pak vztah pravni Uprageské republiky
nejenze bude velmésny — budou jednotné, proto ve svych Gvahach aise hovi
o pravni upray EU, nezliCeské republice.
Prvni \&ci, kterou je nutno zminit ihned nacadku je to, Ze evropska pravni Uprava
ochrany osobnich Udajje pramenem pro federélni zakony Ruské federaeblds
dale na rozdil v pravnich systémech Evropy (komtiék@i) a Spojenych stat
(angloamericky), posledni taktéz nasleduj&rsmyvoje pravnich Gprav Evropy.
Véci druhou je lokace spalrosti Facebook, Google a jinych. Diky technologiaké
pokroku, minimalni regulaci ze strany statu aceéseho mnozstvi dalSich fakécshora
zmirgné spolénosti maji sva sidla ve Spojenych statech a poskeme vyjimky maji

registrované pohiky na Uzemi Evropskeé unie.

6.1 Porovnani a vyhodnoceni

Jak jiz bylo zmigno dfive v textu této prace spdéleosti Facebook a Google maji sva
sidla v Irsku. Auto si dovoluje tvrdit, Ze tomu tgé z vice dvodi, ale hlavnim
divodem jsou dgové vyhody lokalizace polbky spolénosti v této zemi®. Zprava
Bloomberg hovti o snizeni odvashych dani spokaosti Google o $3.1 miliard za roky
2007 aZz 2010. Ta skuteost, Ze sidla shora zndfrych spolénosti se nachazi na tzemi
EU, jednozna&né hovai o tom, Ze poskytované sluzby a podminky uziti immg

v souladu s pravni Upravou, tykajici se ochranybpgd (daj EU. Spolénost

Facebook ve svém prohlaseni to dokonce i konstatuje

“8 DRUCKER, Jesse. Bloomberg. Google 2.4% Rate SHeaws $60 Billion Lost to Tax Loopholes.
[online]. 2010 [cit. 2012-12-08]. Dostupné z: httpww.bloomberg.com/news/2010-10-21/google-2-4-

rate-shows-how-60-billion-u-s-revenue-lost-to-tagpholes.html
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Facebook - Prohlaseni o pravech a povinnostéch

19. Ostatni

1. Pokud jste ofanem USA nebo Kanady nebo mate éehto zemich svou hlavr

=

pobaiku, predstavuje toto Prohlaseni smlouvu mezi vami a gpokti Facebook, Ing.

V ostatnich fipadech je toto ProhlaSeni smlouvou mezi vami degposti Facebool

Ireland Limited. Pojmy ,nam“, ,my“ a ,nase" oztiaji spol&nost Facebook, Inc. neho

Facebook Ireland Limited, podl¢igluSnosti.
2.

Nasledr se vyZzaduje souhlas od uzivatele o tom, Ze jelajelse budouipnaSet a

zpracovavat ve Spojenych statech americkych.

17. Zvlastni ustanoveni pro uZivatele mimo Spopagy americké
Usilujeme o vytveieni globalni komunity s konzistentnimi standardyp pSechny, avSak
souwasre respektujeme mistni zakony. Pro uZivatele a osktieyé nejsou uZzivateli a vyuzivaji

sluzbu Facebook mimo Uzemi Spojenychissdmerickych, plati nasledujici ustanoveni:

1. Souhlasite signesenim a zpracovanim svych osobnichiidajSpojenych statech
americkych
2.

Jelikoz Facebook jecastnikem programu Safe Harbor, tentenms neni ilegalni, ale
otazkou nstava, jestli Facebook splie veSkeré pozadavky, které se kladou na
jednotlivé &astniky tohoto programu. Kdyby tomu tak ale bylak jpy nedochazelo

k naristu stiznosti na Facebook u orgdmo ochranu osobnich uday Irsku.

Celkow situace se zasadami ochrany osobnichulgajvelmi nevyvazena. Z jedné
strany je uZivatel, ktery je nucen souhlasit s piwdkami spolénosti, napiklad pokud
jeho Skola vyuziva takové moduly jako Google ka&radje nucen pro zji&hi rozvrhu
byt zaregistrovan arihlasen.

Ze strany druhé tyto podminky svym samotnym obsatmarusuji zédkony EU

Vv negetném mnozstviifpadi. Situace se stava o to sl@@i, kdyz budeme hovit o
piipadech sledovani na webu uzZivajekteré nejsou, ani nebyly registrované na
strankach Google nebo Facebook, ale sengehtd stranek systematicky shrordai,

zpracovavaji a vyuzivaji/prodavaji osobni data zelaim generovani zisku. VSe

9 Facebook: Prohlaeni o pravech a povinnostech. BBGIDK, Inc. [online]. [cit. 2012-12-08].

Dostupné z: http://www.facebook.com/legal/terms
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zmiréné je hrubym poruSovanim smic a naizeni EU a z&kah RF, tykajicich se
ochrany osobnich Udaj

Samotna ujednani v sdthlavre obsahuji krord velkého mnozstvi dat, kteréudou
provozovatele sluzeb shromazdovat, §eStrzeni o tom, Ze shromdidvana data se
negifazuji k utité osok&. Toto tvrzeni ale Zadnym é&pobem neriize byt potvrzeno uz
jen kwili zaznamenavani IP adresy (jak DoubleClick, Goofyielytics atd), kterou
evropské pravni Upravy vyhodnocuji jako osobni ldaj

Jest vetSim rizikem pro soukromi je absence jakychkoligtrngit kontroly toho, komu
jsou shromaztha data pedavana. Problémem pro soukromi je snadiidat dat
datovymi agregatory Ziznych zdraj, jejich nasledné vyhodnoceni a vyitwdi profili
na zaklad vySe zmigné IP adresy (a nejen) na jednotlivce, které moblosahovat
velmi podrobné aigsné udaje, mezi kterymi se mohou objevit i Gd#jer€ — a to
z pohledu evropské pravni apravy.

DalSim velkym dotaznikem v tomto tématu je vymalmatgt. JelikoZ data o uzivateli
putuji do Spojenych st#at Evropska unie a Ruska federace nemaji k disp@édné
realné a tinné nastroje. Spoteosti nechiji jit proti regulatodm v tom smysi, Ze se
chtji vyhnout zvéejréni negativniho stanoviska n#idad WP27°° o nedodrzeni
pravidel a zékoin EU. Jakakoliv zminka o nedodrZovani priricipchrany osobnich
Gdaji je pro spolénosti zntujici. Dle nazoru autora toto bylo dalSinitvddem pro
vytvoreni pobdky v Irsku, kterd by navenek jednala s organy EUywijela snahu o
zajiSeni odpovidajici urowochrany osobnich udaj

Ceskd republika a Evropskd unie

Na za&atku této prace (2. kapitola) autor uvhdakladni ekonomicka fakta dganich
spole&nostech ve Spojenych statech. Jejich obraty a tijgggh naklady na inovace a
VvyVvoj, jejich lidsky kapital a patenty nedavaji k&lSance pro to, abyady Evropske
unie byly schopné beziméreného odstupu sledovat jejich technologicky vyutpdy
neodrazi skutay stav vyvoje technologii. Pravni Uprava je pozaaderniho
pokroku. DalSim problémem je samotna podstatanetar ktera v sabnese znénou
volnost a wity podil nevymahatelnosti.

Nehled& na negativni pasdze se Evropa ukazala byt lidremchwag soukromi
jednotlivce v digitalnim ¥ku. Velkd c¢ast praktik pi shroma#’ovani prodeje a

% Pracovni skupina 27
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predavani osobnich Udgjkteré na dennim padku ve Spojenych statech a dalSich
zemich jsou v Evrapnezakonné. Bktefi amertti pozorovatelé se divaji smnem k
ustanovenim EU s obdivem a doufaji, Ze Adeane sétou za vhodnéijmout alespa
n¢které z pistupi ochrany spdebitele proti invazi do jejich soukromi, nyni takzhé v
dnesSnim obchodnim prasti. RestoZe jsme se zdiili na ochranu osobnich Gdajje
tieba pipomenout, Ze EU neni pozadu ani v oblasti ochraoykromi obecného,
my3leno soukromi jako lidského prava, které je digao evropské Umluvo ochras
zakladnich lidskych prav a svobod.

Evropsti spdebitelé by ndli byt opravdu vdéni za komplexni standardy ochrany
osobnich Ud&j PrestoZe nejsou dokonalé, jsou nesrovnatelal, nez pravni Upravy
Spojenych stét

USA

Ameri¢cané si velmi ceni vlastni svobodu. Jejich touhomijeimalizace vlivu vliady do
interakce mezi jednotlivymi @lany. Toto je koncemi podpora aktualniho stavu
ochrany soukromi zakonného systému v US. Ataee \ii tomu, Ze jestli vlada
zanecha prostor internetu a tykajici se sektor tvbm dozoru, pak se o sebe bude
schopen postarat sdm. Otazkou je, jestli tentoopaststava opravduétsina oktani
Spojenych statu, nebo jestli to jsou zpravy, faz&iné lobbisty vedoucich spotmsti
trhu.

Obrazek zachycujici celkovou situaci v oblasti aclyr osobnich Uda&jve Spojenych
statech je velmi fragmentovany. US Federal Traden@ssion vydava pokyny a
doporwieni a hraje pouze donucovaci roli. S pouzitiimprslovych a samoreguaich,
odwtvové specifickych norem (pro finance¢tdka prava, federalni organy a zdravotni
p&i) a pravidel na statni Urovni, neexistuje zadngaor, ktery by se zabyval pouze
ochranou osobnich Udgj vydaval odpovidajici zakony s obsahem odpovithajic
souwasne situaci.

Americti obrdncové soukromi vzhliZzeji k evropskému katin s Uctou a tvrdi, Ze
piistup Evropy je velmi kreativni. Evropské zakonyat&ranu soukromi je vitié jako
"posledni, nejlepsi n&pk" pro rozsfeni sektoru ochrany soukromidaimi Spojenych
stafi, a obrancové soukromi v Americe vyzyvaji vladuoknt, aby néasledovala a
napodobovala Evropu.doposud Spojené staty neukaadlyou snahu o posun &em

k vytvoireni souhrnné legislativy nebo odgdwného organu, obdobnémént z EU,

ktery by se této otazce gInvénoval. Autor si dovoluje tvrdit, Ze je velka
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pravdpodobnost toho, Ze spolesti, €Zici obrovské zisky ze ztraty soukromicahi,
pomoci utitych nastroji nedovoli (nebo u#aji maximalni odklad) prosazeni
komplexni pravni Gpravy, kterd by byla alespogjakym zpisobem podobna té
evropske.

Ruska federace

Ochrana osobnich Udajy kontextu pravni Upravy Ruské federace je sloZzenée
propojenych mezi sebotéasti. Nejprve bych znovu zminil demokratizaci 2erooz
vede k Upravam otazek ochrany soukromi jako takoviéieré svym obsahem zasahuji i
do prostedi internetu. DalSi slozkou jesshd obchodni a politicka spoluprace
s Evropskou unii, ktera taktéz vyzaduje ochranubogh Udaj na evropské uUrovni.
Vladou Ruské federace séijjmnaji nové zakony upravujici tento sektor. Jefikgak
bylo zmirtno dive, politika ochrany udajse odviji od satasného stavu evropske
pravni Upravy, musi autor konstatovat, Ze se cfiygtaény, které pinesou hlubSi
pohled na sektor ochrany soukromi na internetu, jeoddrazem chystanych zm

v pravni upra¥ Evropské unii (mysleno SuSenkové&imani).

Na druhé strah problémy uniku dat z databazi vliadnich ofg&astiuji problémy s
nepovolenym zasahem do soukromi uZivateiternetu soukromymi spaleostmi.
KdyZz bychom vzali v ivahu nedokonalost a niZsi éfiowvoje technologii spolaosti
sbhirajicich data o uzivatelich v porovnani se spastmi americkymi, pak je jasné, ze

se vlada musi nejprve sotesdit na aktual&jSi problémy sotasnosti.

6.2 Informa éni etika a soukromi
Informaini etika je natolik Siroké a obsahlé téma, kter&maurize (a musi) &novat
védecké prace o velikosti minim&npraci diplomovych. Vzhledem k obsahovému
omezeni autor pouze vyjmenuje zakladni myslenkkajigi se problematiky této
diplomové prace.
Ochrana soukromi je velké téma infokna etiky, které z&alo byt diskutovano od
konce 19. stoleti. Od devadesatych let se pak spdifenim internetu stala otazka
ochrany soukromi jednim z nejdiskutoggich probléni informaini etiky. lhned na
zacatku této podkapitoly je nutné podtrhnout, Ze autehledi na otazku soukromi
v informa&ni etice z pohledu konfliktu s pravem na informaady stat vyviji snahu o
zajisSeéni bezpeénosti oldani a snahu firem zajistit adekvatni pracovni Usiliyycév
zaméstnand. Re¢ pajde pouze o praxi a nastrojich, které uingé oné obchodovani
s osobnimi Udaji.
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Kodifikace ugitych pravidel sprdvného jednéni v inforéné praxi probih& nadkolika
rovindch — pravni normy, mezinarodni Umluvy a psafe(a nejen) kodexy. Pravni
normy a mezinarodni amluvy byly rozebrany v patpitcke. Za zminku (v ramci této
prace) stoji nasledujici kodexy: Desater@ifasové etiky Institutu pro pfitacovou
etiku, kodex asociace pro vymini techniku ACM, kodex Americké knihovnické
asociace ALA a zasadytswvé etiky (netiquette) od Virginie Shea. Neldeth velké
mnoZstvi kolizi v pojmech kodéxlze vyvodit obect sdilené principy™:

Informace by nily byt volreé Sireny.

Siteni informaci by netflo znamenat pro nikoho Gjmu.
Nepravdivé informace by nehy byt Siceny.

Generovat nové informace je Zadouci.

Kazdy je odpowdny za disledky svého jednani v inforrrai oblasti.

gk

Soutasre je ale vidt, Ze celadrada kauz informini etiky lezi na rovia steth mezi
nekterymi z €chto princigi. Pojednavame-li o soukromi, pak je nutné podtrhRolizi
prvniho principu s druhym. iBstoZe v otazkach soukromi se shora Zménkodexy
jako jeden podtrhuji nutnost respektovani soukr&aidého jedince, protikladem je
princip volného §eni informaci. Paty princip hovioo odpo¥dnosti za dsledkového
jednani vinformani oblasti, ¢imz se vracime k problematice neinformovanosti
uzivateh internetu o existujicich hrozbach a o neo&hpbskytovatal sluzeb na
internetu informovat osthto hrozbach uzivatele.

Elektronicka stopa, zanechana kazdym uZivateleerrietu nize byt vyuZzita akolika
zpasoby. Na Internetu dnes existuji detektivni sluzibgbizejici shromaZdi online
dostupnych informaci o komkoliv. Spéteosti nabizi &zné typy sluzeb wviznych
cenovych kategoriich. Za poplatek je zaka#inik nabidnut profil obsahujici
podrobnosti o potikach se z&konem, vySi #lavych giznani, ®&astech ve
spole&nostech, bankrotech, finam a majetkové situaci, rozvodectienech rodin,
sousedech ef?.

Otewenou otazkou této podkapitolyistdva rovnovaha mezi ochotou provozowatel

internetovych sledovacich seruepodstoupit riziku sniZzeni trzeb, #v omezeni

*LCINCERA, JanInformacni etika. Sylabus k bakatkému studiu informaai vedy. 1. vyd. Masarykova
univerzita, Filozoficka fakulta, 2002. 82 s. ISBR-810-2981-1.

2 MooR, James H. Towards a Theory of Privacy in the imfation Age. In Baird, R. M., Reagan, R.,
Rosenbaum, S. E. Cyberethics: social and moraksséu the computer age. New York: Prometheus

Books, 2000. S. 204
69



kontroly nad uZivatelem afistupu k jeho osobnim Uden na jedné stran a
uvédomeénim skuténych rizik samotnym uzivatelem d@lvec snaha o jakoukoliv Uroie

kontroly nad svymi osobnimi udaji.

6.3 Obecna doporweni

Po zhodnoceni so¢asné situace na trhu s osobnimi (daji, kde uZapdhti za
poskytované sluzby prakticky neomezenyiiisippem do svého soukromi, pravnich
aprav jednotlivych zemi, technologickych vymoZenastvariace fistupu k ochrah
osobnich udaj si autor dovoluje definovat seznam obecnych dagariupro objektivni
piistup k tomuto tématu.

Musim mit pravo védét.

Socialni & ¢i jina internetova spotmost by néla informovat uzivatele o tom, Zze ma v
umyslu shromafovat, uchovavat, a zpracovavat Udaje uzivatelepmaporu firemni
reklamni¢innosti v rdmci nebo vnvlastni reklamni st nebo pro &ely nasledného
prodeje, prodeje licence nebo v§my s marketingovymi spoteostmi tetich stran.
UZzivatel by n&l pred samotnou interakci s webovym serverem ziskaildepopis toho
jak, kym a po jakou dobu budou jeho osobni Udajeam¥ a nasledhby uzivatel ngl
mit mozZnosti opt-in a opt-out. Tato volba by ri¢embyt poltbena mezi poslednimi
fadky psané drobnym pismem ujednani o ochemukromi, spiSe by seéta zobrazit
jasreé a nepehledrg pred samotnou interakci pidace uZivatele a webového serveru.
Toto opateni tla&itky by nmelo byt vyZzadovano zakonem a nikoliistat ve tvaru
doporweni rekterych soukromych organizaci zabyvajicich se aatwasoukromi.
Internetova spolost by mohla mit pravo sledovat pohyby uZivatejeh volby na
jeji strance pro &ely zvySeni miry efektivity afpisobeni obsahu uzivateli. Pokud
spole&nost sleduje pohyb uzivatehagi¢ weby a po neomezenou dobu, musi ziskat
vysloveny souhlas.

Musim mit pravo na to byt zapomenut.

Jestli internetova stranka,t’ gie to socialni $i nebo banka, uchovava oseébn
identifikovatelnou informaci o uzivateli, musi miiaizeno zakonem, Ze jakéakoliv
informace, uchovavana o jednotlivém uzivateli mugi smazana neprodiemo té, co
uzivatel vyjadi prani opustit 8T nebo komunitu. Stranky by &y garantovat Ze jiz
nebudou sdilet data uZivatele s partnerskymi weblyonspolénostmi, Zze se data
uzivatele nebudou zobrazovat na strankach, a Zonmikbude schopen ziskdtspup k

datum pes dive vytva‘ené odkazy.
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Jestli uzivatel skladuje digitalni soubory jako hudvideo, aplikace, nebo dokumenty
na serverech internetové spaiesti, pak ma pravo pozadovat o vraceni vSechidruh
uloZenych soubdra okamzité smazaniahto soubal z pangti serveru.

Mit pravo na rozumnou miru ochranu mych dat.

Kazda internetova spaleost ktera uchovava data a osobni Udaje pro jakykol
obchodni del musi garantovat rozumnou miru bedg@o ochranu majetku uZivatele -
jeho dat.

Retroaktivni zmény musim schvalit gredtim, nez oni nabudou platnosti.

Stejre tak jako jakykoliv spravce (portfolia) aktiv, kfewvyuziva penize zdkaznika pro
ziskani dalSich p&m, musi internetové spdleosti, vyuzivajici data o uzivateli pro
ziskani pe#z, mit ugité odpowdnosti. Kdyz se spravce aktiv rozhodne investowat d
jiného fondu, nez investoval ddtemusi nabidnout zakaznikovi veSkeré mozné seena
vyvoje a ziskat jeho souhlas prgineni jinych kroki, nez &ch dive schvéalenych.
Stejre tak tomu musi byt i v ifjpad zmény zpisobu uZivani osobnich Gdap dat
zakaznika, wenych a popsanych ve schvaleném ujednani o othlosmbnich Udéj
Musi byt nabidnuté mozné scémavyvoje a moznost Uplného odmitnuti novych
podminek.

Mél bych byt informovany o tom, Ze sluzba, kterou u%iam, planuje sdilet ma data

s datovymi agregétory.

Uzivatel miZze souhlasit s tim, Ze socialnf schovava data o tom, kdo jsou jehatele

a koho dany uzivatel téuchnul”, ale pokud jsou tyto informace spojenéisoni
vyhledavéni, webového prohlizeni a nakupak teti strana ma velmi podrobny
piehled o jeho osa@b Servery, které takovéto chovani praktikuji musizamitelrg
popsat své chovani a dat moznost uzivateli feait se shora zminého pedavani
dat.

Mam pravo nebyt sledovany na webu.

Na pikladu vytvadeného ve Spojenych statech Nevolejte Mi Registra (bt Call
Registry), uzivatel musi mit pravo na ochrartadppraktikamirady spolénosti, které
sleduji pohyb a chvovani online. Reklamni spiotssti se snazi o dobrovolnou regulaci
téchto praktik online pomoci seznamu NeSledovat (@0 Nack), ve kterym je uveden
vycet zapojenych spataosti a pomoci jednoduché navigace uzivatéten'nezdastnit
se" online sledovani. dkteré spolénosti, es jejich dobrovolné zapojeni do programu

DNT nereaguji na nastaveni uzivatele a v sledopakiiatuji.
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Legislativa

Je nacase, aby vlada Spojenych statastavila pravni ramec na federdlni arovni, ve
kterém by uZzivatelska data byla povazovana za hoginmajetek, a internetové
spoleénosti, které by tyto data ztratily nebo je pouzamat¢odpovidajicim zisobem, by
byly odpowdné za vzniklou Skodu. Takoveého stavu Ize dosahatmipouze tehdy,
kdyz samotné uZivatele budou pozadovamynze strany zakonoddrc Bez nutné
arovre ochrany spdebitele povinnosti internetovych sp&iesti  Zistanou
nejednozné&né, a jedinci poskozené ztratou dat budou na ve&jisté pravni fde pri
vymahani nahrady vzniklé Skody. Z toho jedn@mavyplyva poteba os¥ty uzivateh

0 sowtasném stavu a hodrgejich osobnich udaj
Osvéta

Primarni n¢nou v nové ekonomice jsou uZivatelska data. Nigm&aio nesmirna
hodnota uddj je Zejma pouze spodaostem obchodujicim s nimi a je ndéitejma pro
vétSinu uzivateli internetu. Spdebitelé si musi byt &domé sotasné situace a musi
vyZadovat odpoddny gristup a pimérenou miru ochrany. Tato ada miZe probihat na
nékolika Grovnich — rozvoj (jiz existujicich) aktiviltadu pro ochranu osobnich Uilaj
v ramci Ceské republiky, rozvoj aktivit Evropskou komisiamci EU a rozumna mira
medializace tohoto problému. Medializaci autor mysidani nazornych, stéaych a
odivodreénych gikladi odcizeni osobnich Udaja hrozeb s ni spojenych, a seznam
doporienych kroki pro minimalizaci dopad Tato navrhovand medializace bude
samozejm¢ ,proti srsti* velkym spolénostem, které celou tuto problematiku zams
spojuji a davaji do kontextu svobody slova, voln&i@ni informace a regulace
internetu a vystavuji zaroies cenzurou opakem pojmu svoboda. Coz neni realitou
Kazdy jedinec si musi wdomit, Ze pra¥ online sledovani, vytiéni profiih a
behavioralni cileni je hrozbou pro vySe z#émiou svobodu a soukromi. Totodomeni
nesmi naslednzastat na povrchnim konstatovani toho, Ze osobnimaji idivatel plati
za sluzby a dobrovoéipokraiovat ve sdileni vSeho druhu.

Profesionélové, ki¢ se zabyvaji os¥ou, by se muselyipd samotnou medializaci
problému primaré soustedit na samotné podstatstetu zajnii internetovych
spole&nosti, uzivatel Ihostejnych k neopra¥nému nakladani s jejich osobnimi Udaji a
uzivateh, které si tohoto problému jsowdomi a odpo¥dn¢ pristupuji k otazce

ochrany soukromi. U samotnych uZivétel té ¢i oné mfe poteba spolupaicnosti
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(tieti kategorie poeb dle pyramidy Maslowa) zamlZuje obzor a zkreshiggstavu o
realitt zachazeni s osobnimi tdaji.

DalSi velmi dilezitou \&ci je moznost nahlédnout pod pakii riznych internetovych
huti, které jsou po &Sin¢ vytvareny @Fmo nebo sponzorovany spotestmi,
praktikujicimi ¢innost naruSovani soukromiriladem lIze uvést spalrosti Google
vytvoienou stranku Take actiofi kde Google vyjaflije své obavy z regulace internetu
jednotlivymi staty a uzivatele mohou dokonce podéepetici. Velké mnozstvi fakta
Gdaji uvedenych na této strance jsou pravdiva a vyvozdyayy mohou &akym
zpisobem byt skutmosti. Tyto Udaje jsou ale jednostranné a neoljektiprotoze
jejich hlavnim @elem je udrzet sa@asny neregulovany stav pro dalSi kontrolu uzivatel
a naruSovani soukromi, a neusfadplny a objektivni obrazek nastalé situace.
Privacy by Design

.Ma&-li soukromi @ezit, musi se jeho ochrangizpisobit zméndm ve spoknosti* —
iika ve své knize ,Privacy by Design. Take the Girale“ kanadska komida pro
ochranu dat ve sttOntario Ann Cavoukianovd® - ,Nové technologie by pro nas
nently byt hrozbou, ale ¥y by byt chapany jako vyzva k novému postoji alpdh
na implementaci prik zasad ochrany soukromi“. Termin ,Privacy by DeSigatim
nema ustalenyesky ekvivalent. Lze jejiplozit jako ,naprojektované soukromi“ nebo
»Soukromi coby aspekt navrhu®. Jedna se o takowyckpt ochrany soukromi, kdy
prvky ochrany soukromi jsou igdem zakotveny, naprojektovany, dazmych
technologii i jsou pedem zakomponovany déznych situaci souvisejicich s ochranou
soukromi. Wad pro ochranu osobnich Gilaj Praze ostatnjiz nékolik let upozotiuje
na to, Ze specificka hlediska ochrany dat a soukjertieba uplatovat jiz @i samotné
volbé a vyvoji informanich systém, nikoliv az po jejich zavedeni v apli&ai praxi.
Tento @istup je jakymsi velmi dobrym doparenim pro zavagjici projekty. V gipad

jiz funguijicich gigant jako Facebook a Google, politikou ochrany soukré&tafych je

One-size-fits-all, bude tentdiptup nepouzitelny.

* Google: Take Action. GOOGLE.Take Action [online]. [cit. 2012-12-08]. Dostupné z:
https://www.google.com/takeaction/

* CAVOUKIAN, Ann. Privacy by Design Toronto, Ontario — Canada, 2009. Dostupné z:
http://privacybydesign.ca/publications/pbd-the-book
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6.4 Doporuceni pro uzivatele
V této c¢asti autor definuje dkolik zakladnich krok, jakymi mize uZivatel
minimalizovat svou personalizaci na webu a maxinoaat ochranu osobnich udaj
Nastaveni koncového zarizeni
Smazat cookies

e Google Chrome: (Preferences -> Under the Hood 1t Settings)

» FireFox: (Preferences -> Privacy -> Use customrggstfor history)

» Safari: (Preferences -> Security)

* Internet Explorer: (Internet options -> Privacy)
Po smazéani cookies jéeba nastavit parametry ukladani cookies takovyidsapem,
aby jejich absence na jednu stranu iekpzela pohodinosti, na stranu druhou aby
existence cookiegdtich stran neumdbvala sledovani nafg raiznymi weby. VeSkeré
nastaveni seéthji v prohlizei.
Smazat Flash cookies
Pro smazani Flash cookies jeebia navstivit stranky Adobe Settings Manager
Vesta¥ny modul nabidne 8 zalozek ve kterych si uzivatéfensmazat jiz existujici
Flash cookies, tak i vybrat takové nastaveni, ktaf@ani jejich dalSimu vyty@ni.
Vypnout sledovéani(cilenou reklamu)
V nastaveni prohliZe miZzeme zakazat sledovani naSeho pohybu jinymi servery

e Google Chrome - ‘Keep My Opt-Outs’

* |E9 - ‘Tracking Protection’

» Firefox - ‘Do Not Track’
Instalace plug-ini
Moderni internetové prohlizea plug - iny prohliz&i poskytuji bohaty soubor rozhrani
pro webové stranky pro ukladani dat na systémentateti. Tato data se pouZzivaji pro
uchovani pihlaSovacich 0daj (uzivatelska jméno/hesla a jejich obdoby), sleddva
uzivateh, ukladani nastaveni (personalizace rozhrani, aciadprvky), data
internetovych stranek (bezp®wstni problematika, obrazky, cash), identitikiatokeny,

¢i jina data. Uzivateli je nabidnuta celada plug-ifi pro minimalizaci sledovani na

%5 Adobe: Flash Player Help - Website Storage Settipgnel. ADOBE. [online]. [cit. 2012-12-08].
Dostupné z:

http://www.macromedia.com/support/documentatiorilastiplayer/help/settings_manager07.html
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webu a dopadu bubliny filtru. Funguji na principwt@natického vyjatbvani
nesouhlasu pro sledovani nebo sprésokies.

» Advertising Cookie Opt-out — plug-in vyvinutyimo spolé&nosti Google

» Better Privacy — maze Flash cookies nézami uzivatele

* Ghostery — blokuje webovésgice na internetovych strankach

* TACO - automaticky vyjaidije nesouhlas pro sledovani — opt-out

« DoNotTrack — alternativa plug-inu TACO
Zapnuti anonymniho prohlizeni
Diky zapnutému anonymnimu prohliZzeni se uzivatelvilmutnosti neustalého mazani
cookies. Tato moznost je alternativou ¢lpgsho nastavovani ukladani cookies
prohlize&em.

Uprava nastaveni servertii

Opt-out

Navstivit web Your online choice® a vypnout sledovani viemi spétestmi. Timto
krokem uzivatel vyjatlje nesouhlas se sledovanim a je na dolté americkych
spole&nosti, aby uzivateletpstaly sledovat.

Smazat historii web-vyhledavani Google

V piipack, Ze uzivatel pouzivd Gmail, Google Maps, AdWorddSense a jiné, ma
registrovany et Google. Tady se zaznamenava historie prohlizeanam mize byt i
n¢kolik let stary.

Pro smazani této historie vyhledavani na Googlé stdorat Nastavenidiu — v zalozce
Sluzby vybrat Bejit na webovou historii a smazat a/nebo vypnoub®Veu historii.
Petlivé nastaveni soukromi na Facebook a Google+

UZivatel si musi byt &dom veSkerych moznosti, jak se jeho osobni Udajeoondostat
do nespravnych rukou. Jeba velmi pdlivé nastavit moznosti soukromi, vybrat pouze
duveéryhodné aplikace, se kterymi sdili idaje, nastawitimalni zobrazovani wejnych
informaci, viditelnost profilu, zakadzat pouzivamigna a fotografie pro marketingové

Gcely a sdileni osobnich UdajNa strankach Google Dashboardjsou sousedsny

* HETZNER ONLINE AG, Berlin, Germanyfour Online Choicefonline]. [cit. 2012-12-08]. Dostupné
z: http://www.youronlinechoices.com/cz/vase-volby
" Google: Dashboard. GOOGLE. [online]. [cit. 201208). Dostupné z: http://google.com/dashboard
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informace o aktualnim nastaveni soukromi uzivatedgjednotlivé sluzby. Na strankach
Google Historie’® uzivatel niize vypnout ukladani webové historie.

Nastaveni zobrazovani reklam uZivatel najde na @ddgstaveni reklarnt.

Skryt personalni informaci na Facebook

Tato spolénost ze vSech ostatnich dmla nejvice pro to, aby privatni informace a
soukromi byly véejné pristupné. Facebook nebo goené jim teti strany zpracovavaji
veSkeré udaje a informace o uzivatelich a jejichybo az do statistického zpracovani
poctu stisknuti tlditka Like.

Moznosti pro skryti personalnich informaci Facebpokkytuje vice. Auto dopotuje
podrobné prochazeni jednotlivych parametnastaveni soukromi.

Skryt datum narozeni a pouZzivat grezdivky na socialni siti

Osob se stejnym jménem seaidm vyskytovat ¥tSi mnoZzstvi. Besrgjsi identifikaci
umoziuje datum narozeni.

Pouziti alternativnich vyhledava‘i

Vyhledava DuckDuckGo ®° na rozdil od zndmych vyhledava nesbira data o
uzivatelich a neupravuje dle nich vysledky vyhlettiiv Jeho zakladatel Gabrel
Weinberg® se rozhodl postavit gigaith Google a Bing a jeho vyhledavaenrs
zpracuije jiz okolo 45 miliéih dotaz.

Pouziti anonymniho surfingu

Nekteré dostupné sluzby pomahaji maskovani IP adr@synoci cibulové metody
navsEvovany server nevidi skuteou IP adresu koncovéhorzzeni.

Takové stranky jako Torproject.org a Anonymizer.cpnopousti veSkery traffic ze
vSech webovych prohlizé pres vlastni servery a efekti&mazou veSkeré Udaje, které

jsou schopné identifikovat uzivatele.

*8 Google: History. GOOGLE. [online]. [cit. 2012-18J0 Dostupné z: http://google.com/history

¥ Google: Nastaveni reklam. GOOGLReklamy na webgonline]. [cit. 2012-12-08]. Dostupné z:
http://google.com/ads/preferences

%0 DuckDuckGdonline]. [cit. 2012-12-08]. Dostupné z: http:/ftkduckgo.com/

1 PAVEC, Jan. Hospodiské noviny. Novy vyhledawachrané soukromi: Sledovani uZivatglomoci

prohlize&t a vyhledavéi vyuzivaji reklamni agentury i politické strany..08.2012.
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Tyto metody ale maji i své negativni strdnky — ifa instalaci tlustych klierdt
zpomaluji rychlost brouzdani na internetu a nemjasikeé parametry identifikace
(shora projednavané sdilené Udaje, zobrazené paanaru Panopticlick).

Zustat offline

Pokud uzivatel &ini veSkeré kroky pospané v této kapitole, nejsédng zaruky toho,
Ze Zistane stoprocentnanonymni. BhlaSeni uZivatele do jakéhokoliv serveru, ihned
prozradi jeho identitu. Shora znife kroky jsou dopoienim, a to velmi &innym, pro
snizeni miry shromdovanych osobnich udgjdopadu sledovani a bubliny filirale

jedinou stoprocentnicinnou metodou jetstat offline.
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Zaveér

Spole&nost se v satasné chvili nachazi uprést inform&ni revoluce, a pouze desi
tuto skuténost z&ina u¥domovat. V posledni deébse razanthzmenily naSe zpsoby
nakupovani, naSe vztahy s bankami a rutinni prdo@imnost, tyto zminy vyag'uji do
bezprecedentniho mnoZzeni zaziiara dat. Drobné detaily, které byly jednou
zaznamenany do digitalnich pamnpccitaca, se shromatuji do obsahlych databazi
plnych osobnimi daty. Degnsdilime pomoci e-mail a interakci v socialnich sitich
informace a multimedialni soubory. NaSe gamky jsou plné kreditnimi, debetnimi
bankovnimi karty, karty bonusovych progrgnslevovymi karty, které zanechavaji
informani stopu o kazdém uzivateli. S vyvojem a zdokonahdm technologii jsou
komekni spolé€nosti schopné pomoci sledovani na webu a zaznaraehdistorie
vyhledavéani vytvéet velmi gresné profily vSech, kdo se na internetu pohybuigit&Ini
technologie zaznamenavaji vesSkeré drobné Udajemp ¢t@ mame a nemame radi.
Veskera data jsou uloZena v binarnim kodu tak, ssbypomoci ufitych nastroji dalo
efektivne vytéZit maximalni mnoZzstvi uzitsmych dat.

Internet se spolu se zkwanim hardwaru exponenciélnozSiuje a osobni Udaje se
stavaji velmi cennou komoditou, ktera je shrodm#zna, zpracovavana a nasledn
piedana nebo prodandgetim stranam. Na trhu s osobnimi Udaji existujivisgo
spol&nosti, které buduji obrovské databdze s profilygrétzahrnuji psychologické
detaily, detaily o narodnosti, pohlavigahodu, zalibech a ndkupechtigky dat, které
jednotlivec zanechava v ib¢hu kazdodenni existence a interakce na webu, jsou
shromad’ovana a analyzovana pro ziskani maxirghhesného obrazku oém —
obecny profil, kreditni historie, solventnost, dlgihé zbozi, to vSe pro maximélin
piesné cileni reklamy, a nejen.

Jakakoliv webova reklama uklada cookie do prok&zezivatele, ktera zaznamenava
chovani uzivatele po dobué&siai. Webové sinice zaznamenavaji pohyb a ukladaji
zadznamy na serverech provozovatahalytickych sluzeb. VeSkeré dalSi technologické
metody shromafuji data o chovani a nasledfje prodavaji obchodnikn, ktei je
pouzivaji pro Gely cilené reklamy, profilovani a nasledny prodejfipt na pozadavek
soukromych spolsosti nebo viady.

UZivatele internetu nahravaji obrazky, sdiiibphy, a vkladaji osobni data do oblibené
socialni si po rekolik let. Nyni sit fikaji, Ze vSechny Udaje uzivaigsou veéejna a
chystaji je sdilet s reklamnimi sp&it®stmi. Ripady, kdy spolénost, nabizejici cloud
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sluzby, kde uzivatel ma uloZzené jak soukromé takacovni soubory a data, krachuje a
veSkery ulozeny obsah prodava na aukci, jsou 8kagti. Mnoho z uzivatél sdili na
internefi data s citlivym obsahem, multimedialni souborpfaimace z osobniho Zivota
a nejsou si &domé zadnych hrozeb. Jedna z hrozeb je absenck zahezpéeni
osobnich dat nebo nahrady Skody jejich ztragé. Nebezpé& neni omezené jen na
pravdpodobnost toho, Ze data uzivatele mohou byterré. Osobni reputaceie byt
vazre poskozena, jestli narusitel dizverejni citlivé informace, nebo zahaji vydirani
dotteného uzivatele hrozbou zeg¥ni.

Cely pimysl marketingovych a reklamnich sp#iesti vyrostl na zaklad ukladani
HTML a Flash cookies do webovych prohlfiea jinych, nez cookie metod, pro
sledovani uzivatél nagi¢ webem a ukladani jejich chovani a preferenc¢iSwacasu
uzivatel netusSi, Ze je sledovan. Pokud si je ugivéabho ¥dom, existuje mala
pravdpodobnost toho, Ze vi jak se toho sledovani vyhritatb u¥doneni ale zdaleka
nedosahuje Urovnreality a je gkdy divodem pro laxni fistup k ochra# vlastnich
osobnich uddj. To je primarni problém v oblasti ochrany osobnidaj.

Na poli tohoto tématu jsoditvyznamni hrédi — soukromé spotamosti, zisk kterych je
piimo umérny mire odhaleni soukromi uZivatejejich sluzeb, dale samotné uzivatele,
ktefi se snazi (nebo ne) o maximalni ochranu soukroméda, kter& matzné role

v zavislosti na statu. Komise Evropské unie prorach soukromi v dnesni situaci je
piikladem pro tady ostatnich zemi. Evropskou unii byl vyitgn velmi dilezity organ
(Pracovni skupina 27), ktery je velmi moderni az§rs& o0 zachyceni co nejaktugfi
situace pro vydani efektivnich dopoemi, ze kterych se nésledtvori smernice nebo
narizeni. Protikladem evropskéhdigtupu je vlada Spojenych staamerickych —
nesnazi se o0 Zzadnou systematickou &nnou regulaci ¢innosti spolénosti
praktikujicich online sledovani a profilovani. Ddézoru autora se totcasje ze dvou
vyznamnych dvodi. Prvnim je absence zajmu ze strar@Swy oltani Spojenych
statu ve vytvéeni adekvatnich legislativnich Uprawigiinou toho nfize, nebo nejspise
je, nulova osdta tohoto tématu). #iRinou druhou je neochota vlady vzdat se
bezplatnych zdrdj podrobnych informaci na jednotlivé osoby {pb zZadosti
americkych orgain o poskytnuti kompletnich profil jedinai na spolénost Google
v roce 2011 feséhl 23 tisic).

Primarni hrozbou je ale samotna podstata véeutosti viettzci pojmi tykajicich se

personalizace: online sledovani — profilovani —awatralni cileni reklamy. Jak autor
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této prace probiral vékterych kapitolach — spataosti hrul porusuji evropské zakony
na ochranu soukromi nejen svym podnikanim, alemiosaymi ujednanimi o ochr&n
osobnich udd@. Problémem ale istdva vymahatelnost legislativnich fizeni (i
pieshraninim pgrevodu osobnich Gdaj Evropska strana, ktera vyviji maximalni usili
pro zajiséni soukromi, nema realné nastroje otbvani spolénosti, registrovanych ve
Spojenych statech. Hlavnim nastrojem pakstava hrozba pro shora zrane
spole&nosti vydani oficialniho stanoviska o nesoulaghnosti spolénosti se zakony
EU a jejich systematické porusovani, kter&@zem negativa ovlivnit jejich podnikani.
Diky t¢émto metodam evropska strana vyviji tlak na amergp@enosti a nuti je ke
konani kroki pro zlepSeni ochrany soukromi a osobnichildgituace by byla o&to
meére napjata, pokud by ve Spojenych statech existomaltexni zakon, na ktery by se
dalo apelovat u mistnich saudlfomu ale tak neni. Navrh zakona, podobnéhérisiai
95/45/EC byl gkolikrat upravovan a jeho séasna podoba (ktera jésteni ani pjata)
jen lehce fipomina evropskou sémici. DalSi otdzkou v hledani rovnovahy v kontext
mezinarodnich vztahjak stati, tak i soukromych spateosti je postaveni Evropské
unie ve vztahu k vlastnim podiiik z evropského pragdi.

Ze strany regulatdrpii rozhodovani o vyéru politiky ochrany osobnich Gdayznikaji
dalSi potize p hledani rovnovahy, vznika otdzka co je prioritnfomto ohledu —
jednice nebo firma. Zfsiovanim zakonu budou znevyhcté evropské spateosti
vaci tém zahraninim, coz nize byt gi¢cinou prenosu kapitalu za hranice EU. KdeZzto
zmirnénim €chto zakonu budou tépjednotlivci.

Samozejme, online skr dat a cilena reklamate udlat online nakupovani a rychlé
vyhledavani pohodijSim, ale je &ké ukit kde miZzeme né&rtnou hranici mezi
opravrenym a neoprawnym, opodstattnym a neopodstatnym uZivanim a
shroma#d’ovanim informaci o zakaznicich. V sasné dob jsou to samotné uzivatele,
kdo mize nejefektiviji minimalizovat rizika ztraty soukromi. Proto musjt vyvinuta
uréitd usili pro medializacithto hrozeb a zw¥ejnéni nastroj pro kontrolu soukromi.
Dale z pohledu afana Evropské unie je rozumné cgat na pijeti suSenkoveho
narizeni a sledovat vyvoj situace ve Spojenych stéaeabrickych a vztahu mezi nimi a

Evropou.
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