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Abstrakt

Cilem této prace je vyhodnotit podporu procesi dle ITIL v. 3 prospravu IT infrastruktury

v produktech spole¢nosti Microsoft. Tézistém je pii tom Microsoft System Center Essentials jako

feSeni pro dohled a spravu IT infrastruktury stfedn€ velkych firem.

Prvni ¢ast prace popisuje procesy, které podporuji provoz IT infrastruktury a které budou porovnavany

se System Center Essentials. Popis procesti vychazi z originalnich publikaci posledni verze ITIL.

V druhé ¢asti je zprvu popsano portfolio produktti spole¢nosti Microsoft, které jsou zaméfeny
na spravu IT infrastruktury. Potom nasleduje popis System Center Essentials na zakladé vlastniho

testovani aplikace.

V zavéru je provedeno srovnani podpory procest dle ITIL. Pokud pfima podpora v System Center
Essentials chybi, jsou zvazeny dal$i moZnosti jako je customizace System Center Essentials

nebo podpora prostiednictvim jinych produkti fady System Center.
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Abstract

The aim of this thesis is to evaluate the support of processes as described in ITIL v. 3 for managing
IT infrastructure in Microsoft’s product. The focus is taken on Microsoft System Center Essentials

as a solution for monitoring and managing IT infrastructure in mid size businesses.

First part of this thesis describes processes which support management of the IT infrastructure
and which will be assessed with System Center Essentials. Description of the processes comes
from the original ITIL publications in their latest version.

The second part describes portfolio of the Microsoft products that are focused on the management
of IT infrastructure. Followed by a detailed description of System Center Essentials based on the own
evaluation of the application.

The final part compares the support of the ITIL processes by System Center Essentials. If there
is no support by System Center Essentials, solutions by customizing the application is considered
or a support by another product from the System Center family.
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Uvod

IT infrastruktura® je jednim ze zakladnich pilifa informaéniho systému. Veskeré sluzby poskytované
vramci informaéni systému jsou zavislé na jejim fungovani. V dne$ni dobé je mnoho firemnich
konkurenéni vyhodou, ale pfimo jeden z piedpokladii udrzeni si konkurenceschopnosti na trhu. Podle
studie spole¢nosti Dimension Data Czech Republic celych 97 % firem uvadi, ze jsou provozné zavislé
na své sitové infrastruktufe [1]. Navrh a ptfedev§im bezvadny provoz sitové infrastruktury jsou
pro moderni podnik jednim z klicovych faktord. Z prizkumu spole¢nosti Gartner vyplyva, ze 50% —
70% vydajii z IT rozpo&tu? piipada na provoz a idrzbu sitové infrastruktury a stavajicich podparnych
procest [2]. Ac¢koliv se podil se mize zdat na prvni pohled vysoky, zejména pokud vezmu v uvahu
fakt, Ze jednotkova cena hardwaru neustale klesa, je vSak nutné si uvédomit znaény narist komplexity

sitové infrastruktury v poslednich letech.

Sitova infrastruktura by méla firm¢ pfinaset pfidanou hodnotu pii podpote podnikani a vyse naklada
na jeji provoz a spravu nesmi piekro€it jeji piinos. Jak dalece je tato skute¢nost napliiovana méii
napiiklad model zralosti CMMI®, Pro dosazeni nejvyssiho stupné zralosti se predpokladaji nasledujici

kompetence [2]:

o cfektivni provozovani IT,

e inovace a neustalé zlepSovani procesu a produktivity zaméstnancu.

V mé préci se budu zabyvat pravé prvni z uvedenych kompetenci. Firma mize provozovat IT bud’
sama, nebo mlize provoz IT prenést na jiny subjekt, tj. outsourcovat. Pti outsourcingu jsou definovany
pouze parametry sluzby, v jaké kvalité bude poskytovana, procesy spravy a zpusob zajisténi sluzeb
jsou v8ak pfenechany jinému subjektu.

Pfi vlastnim provozu IT jsou vSak procesy spravy, ¢innosti a nastroje v rezii firmy. Firmy pak musi
resit jak procesy spravné nastavit, jaké nastroje zvolit a jaké Cinnosti provadét aby IT odpovidaly
potfebam firmy a jejich provoz nebyl neimérné finanéné nakladny. Je tieba si klast otazky jako

napfiklad:

e Jak dlouho mize trvat vypadek sluzby a je tato doba pro firmu inosna?

LICT prostiedky pro vyvoj a provoz aplikaci a pro uloZeni a ptenosy dat. [24, s. 24]

2 Konkrétng cca 50 % na servery, WAN, hlasové sluzby, service desk, podporu koncovych uZivateld; 20 %
na provoz a podporu existujicich aplikaci. [28]

¥ CMMI — Capability Maturity Model Integration: model optimalizace vyvoje software a jeho adaptace
na podnikové procesy. Vice na http://www.sei.cmu.edu/cmmi/.



http://www.sei.cmu.edu/cmmi/

e Zaznamenavaji se pfi provozu sit€¢ opravdu vSechny analytické idaje potfebné k rozhodovani

o dal$im rozvoji infrastruktury?

Vétsina pozadavkl na provoz IT vyplyva z podnikovych procesii. U téch zbylych mohou do zna¢né

miry napomoci tzv. ,,best practices* tj. nejlepsi praktiky k fizeni podnikové informatiky.

Aplikovani téchto metodik zatim neni v Ceské republice piili§ rozsitené. Podle prizkumu spole¢nosti
Dimension Data Czech Republic fidi své procesy dle nejpouzivanéjsi metodiky ITIL (IT Infrastructure
Library) piiblizné pouhych 10 % procent firem [3]. Ostatni firmy své procesy fidi bud’ dle jiné
metodiky anebo, v drtivé vétsing, netidi viibec. Netizeni IT procest ma za nasledek, Ze mnohé firmy
nejsou schopny zméftit kvalitu svych IT sluzeb a urcit na jaké urovni se jejich IT infrastruktura nachazi

a podniknout ptipadné dalsi kroky k jejimu zlepSeni.

Vzhledem ke své popularité jsem zvolil pravé metodiku ITIL k validaci sitovych nastroji dostupnych
na trhu. Po jejim prvotnim uvedeni vroce 1989 se ITIL rychle rozsifil a dnes patii mezi
nejuznavanéjsi metodiky. Posledni verze 3 pochazi zroku 2007 a pravé s touto verzi bude srovnani
softwarovych nastrojii pro spravu IT infrastruktury provedeno. Ackoliv prevladaji pozitivni ohlasy
na ITIL, mezi ty negativni patii mala konkrétnost v nékterych piipadech a zména terminologie mezi
verzemi 2 a 3 [4]. Pii piebirani ,best practices” si je vSak tfeba uvédomit univerzalnost informace.
Pro kazdy obchodni model ma IT rizny vyznam. Nelze tedy brat uvedené informace dogmaticky

a vzdy je tfeba spravné vyhodnotit realnou situaci.

V soucasné dob¢ si spole¢nost Microsoft drzi prvni pficku na trhu s nastroji pro spravu pocitacové
infrastruktury [5][6]. VétSina firem pouziva adresafové sluzby Active Directory, pracovni stanice
s operacnim systémem Windows. Volbu tohoto feSeni argumentuji zpravidla niz§imi néklady oproti
jinym feSenim. Sit¢ Microsoft se tak staly urcitym standardem. Svym produktem System Center
Essentials priblizuje nastroje pro monitorovani IT infrastrukturu a spravu konfiguraci stiednim
amen$im firmam. System Center Essentials patfi do rodiny produktd System Center, ktera

se zamétuje prave na spravu sitove infrastruktury.

Spole¢nost Microsoft v prezentacich svych produktii uvadi, Ze v sob& obsahuji ,,best practises. Jsou
tyto ,best practises”“ shodné s obecné¢ uznavanymi praktikami metodiky ITIL v.3? Jak dalece
podporuji produkty na spravu IT infrastruktury procesy dle ITIL? Tyto otazky a dalsi jsou predmétem

této prace.



1 ITIL

Za touto zkratkou se nachazi pojem IT Infrastructure Library, tedy knihovna IT infrastruktury. Cela
knihovna tvofi ramec, ve kterém jsou popisovany procesy, aktéfi, technologie a vazby mezi témito
jednotlivymi prvky v fizeni podnikové informatiky. Na rozdil od standarda jako je ISO/EIC 20000,
ITIL neobsahuje pouze cile, ale i prostfedky, navody a znalosti — tzv. ,,best practices®, jak téchto cili
dosahnout.

ITIL tvofi nékolik svazkii publikaci, které pokryvaji jednotlivé faze Zzivotniho cyklu sluzby
(viz Obrazek 1).

O@Q /" Continual Service \
< / Improvement \

Service
Design

Obrazek 1 Rozdéleni ITIL v3 (zdroj: [7])

Cely cyklus by mél byt vsouladu se Service Strategy, tedy informacni strategii podniku.
Svazek Service Strategy popisuje jak vytvaret informacéni strategii tak, aby byla co nejlépe sladéna
s obchodnimi cili spole¢nosti. Popisuje definovani pozadavkd na portfolio sluzeb, slozeni portfolia

sluzeb a vazeb mezi nimi i implementovani strategie v prubéhu zivotniho cyklu sluzby.

Service Design neboli navrh sluzeb je prvni etapou z vySe uvedeného Zivotniho cyklu sluzby.

Popisuje navrh jednotlivych sluzeb a procest IT a tizeni IT tak, aby zapadaly co nejlépe do celkového



portfolia sluzeb a zaroven podporovaly strategické cile. Praktiky Service Design nejsou vyhranény jen

pro nové sluzby, ale i pro Upravy stavajicich sluzeb.

Service Transition pojednava o implementaci novych ¢i Gpravé stavajicich sluzeb, jak byly navrzeny
ve fazi Service Design, do produkéniho prostiedi. Upravami stavajicich sluZeb se rozumi i zména
konfiguraci prvki IT infrastruktury. Obsahuje procesy jako distribuce sluzeb nebo fizeni rizik. Cilem

téchto procest je eliminace rizik, které s implementaci sluzeb souvisi.

Service Operation popisuje procesy a principy fizeni provozu IT. Hlavnimi procesy v Service
Operation jsou fizeni problému a incidentl ¢i vyfizovani poZzadavki. Cilem je udrzeni dostupnosti

IT a umoznéni Skalovatelnosti sluzeb.

Continual Service Improvement zmifiuje principy udrzitelnosti a rozvoje sluzeb. Cilem je schopnost

rozeznat podnéty ke zlepseni sluzeb beéhem celého zivotniho cyklu sluzby.

Piehled podpory jednotlivych fazi Zivotniho cyklu ITIL produkty spole¢nosti Microsoft je uveden
v kapitole 6.

Podle ITIL v. 3 je IT provozovano prosttednictvim sluzeb. Sluzba je zde definovana jako prostiedek
ptinasejici hodnotu pro uzivatele (popt. zakaznika). Umoziuje uzivateli snadnéji dosahnout jeho cili,

aniz by nesl specificka rizika spojend s touto sluzbou ¢i pfimé naklady na ni.

Sluzby jsou poskytovany skrze procesy a funkce”.

Funkce je specificka ¢innost s uréitymi vyhrazenymi prostfedky vykonavana za urcitym cilem.

Proces je definovan jako transformace v systému, ktera
e ma urcity cil,
e je mefitelna,
e ma své uzivatele,

e je aktivovéna urcitou udalosti.

* Funkce byvaji nékdy zaméovany za procesy. V nékterych modelech viak mize byt &innost funkei a v jinych
procesem. Zalezi na navrhu modelu.
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Obrazek 2 Proces (zdroj: ITIL v3 — Service Operation [8, s. 13])

Obrazek 2 znazornuje rozklad procesu. Z grafiky je patrné, ze se proces sklada z po sobé jdoucich
¢innosti, pfipadné funkci. Méfeni vykonu procesu se provadi pomoci metrik (naptiklad dostupnost
sluzby). Pomoci indikatorti se pak oznacuji prahové hodnoty metrik, pfi kterych se vykon procesu
dostava do nezadouciho stavu.

Funkce na rozdil od procesu muze existovat i sama o sob¢.

Procesy a ¢innosti, které jsou uplatnény pii spravé IT infrastruktury, jsou popsany ve svazcich Service
Operation a Service Transition. Service Operation se zaméfuje na kazdodenni Cinnosti jako je
naptiklad monitorovani sité, Service Transition pak popisuje ¢innosti spojené se zménami

v IT infrastruktufe jako je naptiklad instalace software ¢i aktualizaci.



2 Provoz sluzeb

Provoz sluzeb je velmi dilezitou fazi v cyklu Zivota informacniho systému. Bez spravného fizeni
a spravy procesu pro provoz sluzeb roste riziko nedostupnosti sluzeb. Disledky nedostupnych sluzeb
mohou Vv nékterych piipadech predstavovat i vazné ohrozeni firmy. Béhem provozu dochazi také
ke generovani informaci nezbytnych pro ostatni faze zivota informaéniho systému, kterymi jsou
napiiklad Service Transition ¢i Service Design. Pokud tyto informace chybi nebo jsou netplné, nelze

fizeni IT infrastruktury zcela optimalizovat.

Pfi provozu sluzeb se lze setkat s:

ot Udalost je definovana jako rozpoznatelny
stav, ktery mé& vyznam pro spravu IT
infrastruktury ¢i provozovani sluzeb.
Priklad: informace o uspésném dokonceni
zalohovani.

Problémy Problém je pfi¢inou jednoho ¢i vice
incidentq.
Priklad:  Problém miize byt napriklad
porucha sitové karty. Incident je ndslednad
nedostupnost serveru. Incident je tedy
dusledkem.

Incidenty

Za incident se povazuje neplanované
preruseni nebo degradace IT sluzeb.
Incidentem je 1 vypadek komponenty
konfigurace, ktery neovlivnil uzivatele.

Priklad: porucha disku v diskovém poli se
zrcadlenim.
Pozadavky uzivateld Za pozadavek jsou povazovany zadosti
uzivateltl vici IT oddéleni.

Priklad: Zadost o nastaveni hesla
K uzivatelskému uctu, nastaveni pocitace,
instalace software apod.

Tabulka 1 Piehled



Service operation obsahuji tyto ¢tyfi hlavni procesy:
e Sprava udalosti,
e Sprava incidentl a problému,
e Sprava pozadavkil uzivateld,

e fizeni pfistupu.

Sprava udaloesti vyhodnocuje udalosti, které mohou nastat, a uréuje, jak budou identifikovany a dale

zpracovavany. V piipadé nezadouciho stavu jsou iniciovany kroky k naprave.

Sprava incident a problémul se zaméfuje na feSeni problémi, poruch hardware a chyb software.
Tento proces se déli na dva podprocesy fizeni problémt a fizeni incidentil, které budou rovnéz

vr v

popsany v dalsi ¢asti této kapitoly.

Sprava poZadavki. Pozadavky, zpravidla od uzivatelll, jsou pfijimany na jediném misté a tim je
service desk. Pozadavek mize byt naptiklad na re-konfiguraci aplikace, ptidani periferniho zatizeni.
Vzdy tak dochazi ke zméné konfigurace (CI°). Tento proces definuje, jak budou pozadavky uZivatelt

vyfizovany.

Rizeni piistupu. Tento proces urGuje, na zakladé &eho budou piid&lovana piistupova prava

uzivatelim sluzeb a systémt.

Procesy vyfizovani pozadavkl a fizeni piistupu nejsou podporovany popisovanou aplikaci, a proto

nebudou dale podrobnéji rozebirany.

Hlavni funkce v provozu sluzeb jsou:
e service desk,
e technicky management,
e technicka podpora (onsite support),
e sprava aplikaci,

e rozhrani k ostatnim fazim cyklu Zivota sluzeb.

Tyto funkce mohou figurovat i ve vice procesech ¢i mohou byt ¢astecné konsolidovany. Konkrétni

podoba implementace zaleZi na fizeni IT a navrhu procest.

> z anglického Configuration Item



2.1 Sprava udalosti

Udalosti vypovidaji o stavu IT infrastruktury a jsou tedy dulezité pro jeji spravu. Zaroven jsou ¢asto
vychodiskem pro fadu procest operativniho fizeni (napf. incident management apod.). V pfipadé
nezddouciho stavu (poruchy) mize byt udalost pfeddna kompetentnimu tymu, aby se ptedeslo
vyznamnéj§imu vlivu vypadku sluzby ¢i aby bylo spusténo automatické korekéni opatieni. Dale muize

udalost pomoci pii diagnostice pfi¢in problému.

Obrazek 3 znazoriuje proces spravy udalosti dle ITIL verze 3.



Vznik
udalosti

Upozornéni na
udalost

Zaznamenani
udalosti

Odfiltrovani
udalosti

Klasifikace

udalosti

Korelace udalosti

Trigger

Zaprotokolovani
udalosti

v

N

ncident
Problém/
Zména

Automaticka ;
odpovéd Vystraha
n
y
Lidsky zasah Incident Problem Management
management management zmén

Revize ¢innosti

Udalost

gwnéo/

ano

uzaviena

Uzavreni udalosti

Obrazek 3 Sprava udalosti (zdroj: ITIL v. 3 — Service Operation [8, s. 38])



2.1.1 Vznik udalosti
Udalosti vznikaji pfi provozu IT infrastruktury soustavné. Ne vSechny jsou vSak zaznamenany a ne
vSechny udalosti, které mohou byt zaznamenavany, maji vyznam pro fizeni IT. Je tedy dilezité

pti navrhu sluzeb urcit, jaké udalosti maji byt zaznamenavany.

2.1.2 Upozornéni na udalosti

Na udélosti byva upozoriiovano beéhem ¢innosti, kterd se nazyva monitorovani.

ITIL v3 definuje Monitorovani jako ¢innost sledovani situace béhem vymezeného ¢asového useku

za ucelem identifikace zmén, které se za tento casovy usek odehraly.

Monitorovani zahrnuje nasledujici ¢innosti:

e sledovani stavu prvku IT infrastruktury pomoci patfi¢nych nastroji,

e kontrola, Ze jsou splnény podminky pro provoz (napi. dostupnost sitového prvku),

e kontrola, e sledované hodnoty jsou v normalnim stavu® a pokud tomu tak neni, dojde
k nahlaseni incidentu,

o identifikace neobvyklych ¢innosti zafizeni (napf. pokus o naruseni zabezpeceni),

¢ identifikace neopravnénych zasaht do systému,

e kontrola dodrzovani zasad informacni politiky organizace,

e kontrola dodrzovani licen¢ni politiky,

e sledovani kvality vystupi,

e sledovani vykonu klicovych prvkda.

Na zakladé hodnot z monitorovani jsou pak vytvareny reporty. Ac¢koliv monitorovani slouzi primarné
pro dohled nad provozem infrastruktury, jsou generované tidaje, zejména v podobé reportl, dilezitym
vstupem pro koncepce zlepSovani sluzeb (napiiklad vytizeni soucasnych kapacit IT infrastruktury).

Je tedy dilezité, aby monitorovani bylo provadéno i s ohledem na tyto ¢innosti.

®tj. v pfedem stanovenych hodnotach
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Druhy monitorovani

ITIL v.3 popisuje nize uvedené druhy monitorovani. Kazdy zuvedenych druhti monitorovani je

vhodny do jinych podminek.
AKtivni monitorovani

Pfi tomto monitorovani se vznasi pozadavek na urcité zafizeni nebo systém (naptiklad pro zjisténi, zda
vzdaleny systém odpovida). Na zaklad¢ zjisténého stavu mohou byt generovany udalosti. Kazdé
dotazovani vSak vyzaduje systémové prostiedky. To mtze v kone¢ném dusledku negativné ovlivnit
vykon aplikaci €i sluzeb. Proto se doporucuje tuto metodu omezit na kritické systémy nebo

na provadéni diagnostiky pti fesSeni problémil.
Pasivni monitorovani

V tomto ptfipadé zatfizeni ¢i systém vygeneruje udalost a pfedd ji monitorovacimu systému. Pfi této
metod€ je klicové nadefinovat spravné udalosti, které maji byt predavany, aby nedoslo naptiklad
k situaci, kdy chybova udalost vyfadi zafizeni z provozu a monitorovaci centrum Se o této chybé

neobdrzi hlaseni.
Reaktivni monitorovani

Pfi reaktivnim monitorovani se spousti reakce na urcitou udalost. Napiiklad pokud neni v systému
spusténa urcita sluzba, systém ji automaticky spusti (¢i restartuje). Nemusi se v8ak vzdy jednat jen
0 chybové hlasky ¢i varovani, reakce mize byt spusténa i na zakladé informativni udalosti jako je

uspésné dokonceni zalohovani apod.
Proaktivni monitorovani

Proaktivni monitorovani identifikuje tendence v chovani systému na zakladé¢ vicero udalosti. Obsahuje
preddefinované udalosti na zakladé piedchozich zkuSenosti, které vedou Kuréitému problému

(napft. kolaps sluzby nebo systému).
Prubézné monitorovani

Priibézné monitorovani sleduje systémy a sluzby v realném case. Pouziva se tak naptiklad na méfeni
dostupnosti servert. Pribézné monitorovani je oproti aktivnimu monitorovani neptetrzité. Vzhledem
k systémovym prostfedkim, které jsou pro zajisténi monitorovani nezbytné, je monitorovani Casto

omezeno na kratké intervaly (napt. kazdych 15 vtetin).
Mimoiadné monitorovani

Mimotadné monitorovani je spusténo na zakladé néjaké mimotadné udalosti. To je vyhodné z hlediska
systétmovych prostfedki a nakladd. Muze to vSak zvysit dobu potfebnou pro feSeni problému.
V nékterych situacich je mozné pouzit pouze Mimofadné monitorovani. Mezi takové situace patii

napiiklad ovéteni parametrt tisku.
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2.1.3 Detekovani udalosti
V této fazi procesu jsou udalosti detekovany pro dalsi interpretaci. Zpravidla tuto ¢innost zajist'uje

software (nazyvany téz ,,agent), ktery predava udalosti aplikaci pro spravu a dohled.

2.1.4 Odfiltrovani udalosti

Pti filtrovani udalosti dochazi k vybéru udalosti, které budou predany nastroji pro spravu a dohled.
Tuto Cinnost zpravidla zajist'uje, stejn¢ jako detekovani udélosti, software (agent). Zde mize rovnéz

dochazet k prvni Casti interpretace udalosti (napt. dle jejich typu). Interpretované udalosti umoziiuji

vvvvvv

Udalosti, které nejsou pfedany nastroji pro spravu a dohled, zlstavaji spraveim IT infrastruktury

nadale k dispozici v protokolech zafizeni/sluzby.

2.1.5 Klasifikace udalosti

Klasifikace udalosti je na uvazeni firmy. ITIL verze 3 doporucuje implementovat minimalné

nasledujici 3 kategorie:

12



4 )
Vyjimka

Vyjimka predstavuje mimoradnou udalost. K té muze dojit
vypadkem néjakého zafizeni nebo sluzby. Tento typ
udalosti vyZzaduje vétSinou néjaky zasah obsluzného

persondlu. Vyjimkou vsak mulze byt i pripojeni
neautorizovaného zafizeni.

L J
Varovani

Varovani predstavuje udalosti, které mohou zpUsobit néjaky
problém. Zpravidla se jedna o prekroCeni néjakych
prahovych hodnot ¢i nevhodnou konfiguraci. Varovani ma
upozornit personal, aby proved! kontrolu zafizeni. Pfikladem
varovani mlze byt zvySend chybovost v datové siti, kterd
m{ze byt zpUsobena chybnou konfiguraci routerd.

Informacni

Tento typ uddlosti je pouze informativniho charakteru a
nevyzaduje Zadnou aktivitu. Takovymi udalostmi muize byt
napriklad spusténi sluzby, pfrihlaseni uZivatele, Uspésné
dokonceni ulohy apod. Informacni udalosti lze vyuzit pro
generovani statistik (napriklad pocet prihlasenych uZivateld).

Od kategorie udalosti se dale odviji jeji zpracovani.

2.1.6 Korelace udalosti

Pokud se jedna o vyznamné¢jsi udalost ve smyslu mozného naruseni sluzeb, je zapotiebi nalézt rychlé

feSeni.

Korelace udélosti vyhodnocuje udalosti dle danych kritérii a urci tim miru dopadu na chod businessu.

Pti korelaci l1ze uvazovat naptiklad tyto kritéria:

pocet podobnych udalosti,
pocet CI generujici stejnou podobnou udalost,
zdali udalost vyzaduje specifickou ¢innost,

zdali se jedna o vyjimku,

13



Specifikace korelacniho néstroje vychazi z navrhu sluzeb (publikace Service Design).

zda-li v dané dob¢ nedoslo zaroven k degradaci vykonu CI,
zda-li jsou potieba dalsi tidaje k feSeni incidentu,
kategorizace udalosti,

pfifazeni priority k udalosti.

2.1.7 Trigger

Na zaklad¢ vysledki korelace udalosti je zahajena dalsi ¢innost. Tou miize byt:

zaznamenani udalosti jako incidentu,
generovani zadosti o zménu,

spusténim skriptu s ndpravnym opatienim,
upozornéni kompetentni osoby,

Giprava piistupu k databézi sluzby’.

" Napt. za ucelem zachovani integrity dat.

14



2.1.8 Reakce na udalost

Reakeci na udalost muze byt cela fada a vzhledem k udalosti je 1ze rizné kombinovat.

Tabulka 2 popisuje reakce na udalosti dle ITIL v. 3:

Zaprotokolovani udalosti

Vzdy je vhodné wudalost zaprotokolovat.
I kdyZz v daném pfipadé nemusi byt potieba
zadna dalSi akce, mize udalost pomoci pii
korelaci udalosti ¢i pii feSeni problému
a incidentu.

Automaticka odpovéd’

Automatickd odpoveéd’ na udalost predstavuje
spusténi  korekéniho skriptu. Ten mize
napiiklad restartovat zafizeni/sluzbu, zménit
jeji parametry apod.

Lidsky zasah

Pokud udalost vyzaduje lidskou intervenci
(napt. pti chybg), je dulezité, aby se udalost
co nejrychleji dostala ke kompetentni osobg.

Prechod do fizeni incidentd, problému
a zmén

Nekteré udalosti by mély byt feSeny
V procesu Tfizeni incidentl/problémi/zmén
aVvnekterych pripadech (napt. selhani
hardware Vv serveru) dokonce kombinaci
téchto procest.

Tabulka 2 Reakce na udalosti

2.1.9 Revize ¢innosti

Revize Cinnosti se provadi pii udalostech, které narusily chod IT infrastruktury ¢i degradovaly jeji

vykon®. Cilem tohoto kroku je ovéfeni, Ze udalost byla korektnd zpracovéna.

2.1.10 Uzavieni udalosti

Udalosti, které iniciovaly proces fizeni incidenti/problémil/zmén jsou zakonceny timto procesem.

Informacni udalosti jsou uzavieny zménou stavu sitového prvku ¢i sluzby.

8 Vzhledem k zna&nému mnozstvi udalosti nelze revidovat provedené Ginnosti u viech udalosti.
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2.1.11 Metriky procesu

ITIL v. 3 doporucuje uplatnit nasledujici metriky pro sledovani vykonu procesu fizeni udalosti:

e pocet udalosti v urcité kategorii ¢i urcitého typu celkem a dle jednotlivych sluzeb ¢i platforem,
e pocet a procento udalosti, které¢ vyzadovaly lidsky zésah,
e pocet a procento udalosti, které byly identifikovany jako incident/zména,
e pocet a procento udalosti, které byly zavinény znamou chybou,
e pocet a procento udalosti, které
o se opakuji,
o poukazuji degradaci vykonu sluzby,

o poukazuji na dostupnost sluzby.

2.2 Sprava incidentt

Sprava incidentii se snazi minimalizovat dusledky incidentl tim, ze incidenty vyhodnocuje podle
pfedem stanovenych kritérii. Vyhodnoceni incidentti usnadniuje interpretaci incidentli a mize urychlit
jejich vyfeSeni. V idealnim piipadé jesté diive nez sta¢i postihnout uzivatele. Vyhodnocovani
incident?l se Gasto provadi obdobné jako u problémii. Cinnosti jako je kategorizace &i priorizace jsou

sdilené ob&éma procesy. Casto jsou proto zahrnuty v jediném nastroji pro spravu a dohled nad siti.

Pribeh procesu znazorituje Obrazek 4 Sprava incidentu.
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\—b VyfeSeni incidentu ———— ¥ Uzavfeni incidentu

Obrazek 4 Sprava incidenti (zdroj: ITIL v3 — Service Operation [8, s. 48])

17



2.2.1 Vznik incidentu
Incident muze byt zaznamenan bud spravou sité (technikem ¢&i aplikaci monitorujici sit)

nebo uZivatelem.

2.2.2 Zaprotokolovani incidentu

Incident musi byt fadné€ zaprotokolovan. V zaznamu o incidentu by nemél chybét:

e jednoznacny identifikator,

e kategorie incidentu,

e dulezitost,

e osoba nahlasujici incident v¢etné kontaktnich dajt,
e popis problému,

e stav incidentu,

e prvky konfigurace (CI), kterych se incident tyka,

e fesici tym a postupy vedouci k feSeni problému,

e datum vyfesSeni problému.

2.2.3 Kategorizace

Kategorizace je vhodna pro snazsi identifikaci incidentu. Kazda spole¢nost si mize definovat
své kategorie. Obvykle jsou kategorie vytvafeny hierarchicky (napf. Hardware — Server — Zakladni
deska — Chyba sit'ové karty).

Pokud zincidentu vyplyva i pozadavek na zménu (napiiklad pii selhani hardwaru), je iniciovan

proces spravy zmeén.

2.2.4 Priorizace
V této fazi se urci priorita incidentu. Vyhodnocovani priorit 1ze uréit pomoci tabulek, kdy se pocita
naléhavost a mira dopadu incidentu na uzivatele. Dalsim aspektem pfi priorizaci je zavaznost, ktera

bere v potaz finan¢ni naklady a lidské zdroje potiebné pro odstranéni incidentu.

Existuji vSak i ptipady, kdy je potieba vyhodnocovat priority individualné (napf. reputace firmy).
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2.2.5 Uvodni diagnostika
Tato Cinnost se provadi zejména v piipadé, kdy byl incident nahlasen pies Service Desk. Cilem je

ziskat od uzivatele co nejvice informaci o chybovém stavu a snaha jej s uzivatelem vyftesit. Pokud je

vvvvvv

2.2.6 Eskalace

V zavislosti na povaze problému mulze incident eskalovat horizontalné, pies urovné spravy

IT infrastruktury az k samotnému dodavateli sluzby/software, ¢i vertikaln€ na vy$§i management.

2.2.7 Reseni incidentu
V piipadé, Ze bylo nalezeno feSeni a diikladné otestovano, provedou se korekeni opatieni. Do této faze

mize byt zapojen jak uzivatel, tak i fesici tym.

2.3 Sprava problém

Sprava problémi je proces, ktery se snazi problémim pfedchazet a tim minimalizovat jejich vliv
na uzivatele a chod businessu. To, pokud je fizeni problému efektivni, zvySuje produktivitu uzivatela
a pomaha snizovat vydaje na feSeni incidentl. Existuji dva typy procest, které reprezentuji tizeni

procest:

e reaktivni, kdy problém je feSen na provozni irovni,
e proaktivni, kdy problém je iniciovan v Service Operation av8ak pak je postoupen

do Continual Service Improvement.

Obrazek 5 znazornuje pribeh reaktivniho procesu.
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Helpdesk

Sprava udalosti
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VyfeSeni

problému

A

Uzavreni
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Revize feseni
problému

Zavazny
problém

ne

Konec

Obrazek 5 Proces spravy problémi (zdroj: ITIL v3 — Service Operation [8, s. 60])
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2.3.1 Identifikace problému
Jak jiz napovida Obrazek 5, problém miize byt detekovan nékolika zptisoby. Témi jsou:
o identifikace problému v ramci feSeného incidentu,

e automaticka detekce problému nastroji pro spravu a dohled IT infrastruktury,

e upozornéni na problém dodavatelem/odbératelem (naptiklad v piipadé stazeni vyrobku z trhu).

2.3.2 Zaprotokolovani problému
Kazdy problém by mél byt zaprotokolovan, a pokud se vaze k néjakému incidentu, doporucuje se tuto
vazbu rovnéz zminit. Zapis by vedle popisu problému mél obsahovat i zminku o uZzivateli, zasazeném

Cl a o Case, kdy problém nastal.

2.3.3 Kategorizace

viz 2.2.3 Kategorizace

2.3.4 Priorizace

viz 2.2.4 Priorizace

2.3.5 Reseni problému a diagnostika
Pfi odstranovani problému je vhodné uréit i hlavni pfi¢inu problému. To mize pomoci
pti opakovaném feSeni problému ¢i feSeni podobného problému.
Dilezitym zdrojem informaci pii feSeni problému a diagnostice je systém pro spravu a dohled nad siti.
ITIL v. 3 uvadi napftiklad tyto techniky pro podporu feseni problému:

a) Chronologicka analyza sleduje sled udalosti, jak nastaly, a umoznuje tak odhalit souvislosti

mezi nimi.
b) Analyza zpisobenych $kod kalkuluje dopad na uzivatele a ztraty zpusobené vypadkem

sluzeb.

¢) Brainstorming umoziiuje diskutovat rizné napady a navrhy na feSeni problému.
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2.3.6 Workaround

V nékterych ptipadech lze uplatnit tzv. workaround. Workaround neboli doCasné feSeni umoziuje
zajistit Castecnou ¢i plnou obnovu sluzby na jiném systému a Vv mMmezi¢ase odstranit problém

na zatizeni/sluzbé piivodni. Po celou tuto dobu ztstava problém otevieny.

2.3.7 Zarazeni mezi ,,Znamé problémy*
Popsany problém by mél byt za-archivovan mezi zndmé problémy. To umoziiuje rychleji fesit shodné

¢i obdobné problémy.

2.3.8 Popis reseni problému

Jakmile je nalezeno spolehlivé feseni problému, postup pro feseni problému by mél byt zaznamenan.

2.3.9 Uzavreni problému

Pokud byly vSechny zmény provedeny a feSeni problému bylo aplikovano a zaznamenano, mtize byt

problém formalné uzavten.

2.3.10 Revize zavaznych problém
V ptipadég, ze se jednalo o zasadni problém, je dilezité provést revizi feSeni a vyhodnotit, co bylo
vykonano dobie ¢i Spatné a co lze do budoucna zlepsit ptipadn€, zda je mozné opakovani problému

zamezit.

2.3.11 Metriky procesu

ITIL v. 3 doporucuje pouzit nasledujici metriky pro sledovani vykonu tohoto procesu:

e pocet problému za dané obdobi,

e procento problémi vyfesenych do doby stanovené SLA,

e procento problémd, které piekrocilo svilj vyhranény cas k feSent,

e procento zasadnich problémi, jejich tendence, a zda byly dokonéeny véas,

e prumérné naklady na feSeni problému.
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2.4 Dohled nad sit'ovou infrastrukturou

Procesy uvedené v ptedchozich kapitolach uzce souvisi s ¢innosti nazyvanou dohled nad sitovou

infrastrukturou.

Néplni této Cinnosti je dohled nad IT infrastrukturou (tj. servery, stanice, aplikacni software, apod.)
ato z jediného mista. Prvky na které je dohliZzeno se pfitom mohou nachazet i na odlehlych mistech.
V ptipadé incidentl je pravé na dohledovém centru, aby zajistilo feSeni problému at’ uz vzdalenou

spravou nebo upozornilo na problém odpoveédné servisni tymy.

Dohled nad sitovou infrastrukturou byva ne¢kdy spojeny s funkci service desku, kam uzivatelé hlasi
své problémy nebo pozadavky na zménu. V mensich organizacich vSak muze byt dohled omezen

pouze na vzdalenou spravu.
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3 Service Transition

Dnesni IT prostiedi je znacné dynamické. At uz dochazi k vyméné pracovnikl, pozadavkiim na nova
zafizeni ¢i Upravy stavajicich aplikaci (aktualizace, re-konfigurace apod.), vzdy se jedna o zasah do IT
infrastruktury. Vzhledem ke komplexnosti® systémi je potieba zdsahy mapovat a planovat aby byla
zachovana integrita systému a sluzeb. ITIL v. 3 shrnuje procesy a ¢innosti souvisejici se zmifiovanymi
zasahy do IT infrastruktury do publikace s nazvem Service Transition. Service Transition probiha tedy
naptiklad pfi upgradu sitové infrastruktury, implementaci novych sluzeb, muze ale byt i disledkem
n&jakého incidentu (napt. vymeéna poskozeného hardwaru) nebo pozadavku uzivatele (napf. instalace

software).

Pro jednotlivé typy zmén sluzeb a prvki infrastruktury existuji konkrétni procesy. Prubéh téchto
procestl je definovan ve fazi Service Design. Cast procesti ze Service Transition spadaji hlavné do této
faze (napf. Service Validation and Testing) a druha ¢ast procest (napf. Release and Deployment
Management) se prolina s Service Operation. Pravé druhou skupinou procest se budu dale zabyvat

V mé praci.

Vytvoreni Revize o Koordinace . 2
5 o Vyhodnoceni ol s . Revize zmény a
pozadavku na pozadavku na o Schvéleni zmény implementace o .
v v zmény i jeji uzavreni
zménu zménu zmén

Obrazek 6 Standardni proces zmény

Obrazek 6 zndzornuje prubéh standardniho procesu zmény. Od toho jsou odvozované konkrétni
procesy (napf. sprava distribuce software). Standardni proces mize byt upraven tak, aby byl pfipraven

i na nestandardni situace (napt. havarijni stavy, kdy je tfeba provést zmény co nejrychleji).

3.1 Sprava konfiguraci

Sprava konfiguraci je nezbytnou ¢innosti pro spravu vétSich IT infrastruktur a sluzeb a provadi
se zpravidla pomoci dedikovaného software tzv. Configuration Management System (CMS).
CMS uchovava veskeré konfigurace vcetné jejich podrobné specifikace a vazeb mezi nimi. Pokud jsou

spravné definovany vazby, lze v piipad¢ incidentu urcit dalsi problémy, které mohou vzniknout.

o sluzby v fad¢ pripadii pouzivaji spole¢né prostiedky
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Konfiguraci (CI) dle ITIL v. 3 miZe byt aktivum (tj. pracovni stanice, server, apod.), komponenta
sluzby ¢i schopnosti (procesy, znalosti, apod.). Vzhledem ke zna¢né rozmanitosti byvaji CI
seskupovany do kategorii a konfigurace jsou pokud mozno co nejvice homogenni. Vedle kategorii
jako je fizeni CI, Clrozhranni sluzeb s poskytovateli, je kategorie CI sluzeb, pod kterou spada

i IT infrastruktura. V mé praci se zaméfim pouze na evidenci CI IT infrastruktury.

Konfigurace a vazby mezi nimi tvofi model konfiguraci.

<Za'kazn|’k Ga\iéek service Iev% Portfolio sluzeb

S N

Smlouva

Bankovni core sluzby

Sluzba podpory bankovnictvi << — — — — Aplikace kK- — — — — — — —
~
~
~
GpolehlivoMiivatelské prostl‘e@ Gussiness Iogik§ < Zpravy ) Gatové s\uibD @ebové sIuibD Git’ové topolog@ 6utentizac§

Obrazek 7 Model konfigurace (zdroj: ITIL v. 3 — Service Transition [9, s. 67])

Sluzba hostovani aplikaci Sluzby technické infrastruktury

Sitova sluzba

Obrazek 7 demonstruje ptiklad modelu konfigurace elektronické bankovni sluzby (e-banking). Tato
sluzba je soucasti portfolia sluzeb nabizeného bankou a méa smluvné garantované parametry (SLA).
Daéle je podporovana sluzbou pro hostovani aplikaci, ktera vyuziva sluzeb technické infrastruktury.
Technicka infrastruktura ma urcitou topologii, sitové sluzby a dochazi v ni k autentizaci ptistupi.
Z prikladu je patrné, Ze ¢im nize se vypadek v hierarchii nachazi, tim vétsi mize byt jeho dopad

na ostatni CI.

Proces spravy konfiguraci popisuje Obrazek 8.
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Obrazek 8 Proces spravy konfiguraci (zdroj: ITIL v. 3 — Service Transition [9, s. 71])

Z modelu procesu je patrné, ze kazda faze mize byt zpétnou vazbou pro ostatni faze. To je dulezité
pro optimalizaci systému a proces zlepSovani sluzeb. Vlevo od c¢innosti jsou uvedeny vstupni

informace (resp. dokumenty) a vpravo pak vystupy jednotlivych ¢innosti v procesu.

3.1.1 Management a planovani
Nejprve dochazi k vypracovani planu pro fizeni konfiguraci. Soucasti tohoto planovani je i stanoveni

konfiguraénich prvka, které se budou evidovat, z ¢eho se budou skladat a pfipadné jak se budou

seskupovat.

3.1.2 lIdentifikace konfiguraci

V této fazi se identifikuji a oznacuji konfigurace. Vyberou se komponenty, které tvoii konfiguraci,
a konfigurace se oznaci jednoznaénym identifikatorem. Jednoznacny identifikator by mél byt odvozen
od pifedem definovanych jmennych konvenci. Jmenné konvence by mély obsahovat nejen sériové ¢islo
(odlisujici i razné verze), ale vyjadfovat i hierarchii v modelu konfiguraci. Konfiguraci se pfifadi

relevantni atributy. Doporucené atributy CI jsou:

e jednoznacny identifikator,
typ ClI,

e nazev (popf. i popisek),

e verze (sestaveni),
e umisténi,
e datum dodani,
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e informace o licenci (napf. ukonceni jeji platnosti),
e vlastnik (popi. odpovédna osoba),

e stav,

e dodavatel,

e pfifazené dokumenty,

e pfifazeny software,

e vazebni typ (k ostatnim CI),

e SLA (pokud se na Cl vztahuje).

Vzhledem k rozsahlosti a komplexité dat je vhodné, aby v piipadé IT infrastruktury byla tato ¢innost
provadéna automaticky pomoci CMS software a nasledné pak ve fazi auditu porovnaval aktualni

konfigurace s databazi.

3.1.3 Sprava konfiguraci
Ve tfeti fazi se informace aktualizuji, aby odpovidaly redlnému stavu. Déje se tak vzdy, kdyz je CI

pfidana, zménéna, nahrazena ¢i odstranéna. Sleduje se:

e licencovani,
e zménovy management (tj. k jaké zméné doslo),
e spréva verzi,

e spréva pristupu.

Tato Cinnost miize byt rovnéz iniciovana napf. pozadavkem od uzivatele ¢i selhanim hw/sw

komponenty.

3.1.4 Protokolovani a reporting

Pii této Cinnosti je protokolovan stav CI v jeho zivotnim cyklu. Tim muze byt naptiklad:

e koncept (draft/development),
e schvaleno (approved),
e nainstalovano (installed),

e vyfazeno (withdrawn).
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Kazdy zaznam o stavu konfigurace by mél obsahovat identifikatni informace o konfiguraci,

konfiguraci, novy stav konfigurace, zmény, které byly provedeny, a vysledky testovani.

Pomoci reportt pak lze sledovat vyvoj ve zménach konfiguraci (tracking) a jejich piechod mezi stavy.

3.1.5 Ovérovani a audit

V posledni fazi dochazi k ovéteni informaci a auditu systému. Tim se ovéiuje, zda informace v CMS
odpovidaji realité. Ovéfuje se aktualnost dokumentace, fyzickd dostupnost CI, ¢i zda jsou
nainstalovany autorizované verze softwaru (popi. komponent). Veskeré konflikty by mély byt

zaprotokolovany.

3.1.6 Metriky procesu

Stejné jako u ostatnich procest i zde je potfeba monitorovat efektivitu téchto procest. Podle ITIL v. 3

by mély byt sledovany nasledujici charakteristiky:

a) Procentualni zlepseni v udrzbé aktiv. Udrzba by neméla byt opomijena ani provadéna piilis
Casto.

b) Vyvazenost Gdrzby a podpory businessu. Udrzba by neméla byt nakladngjsi neZ piinos
pro business.

¢) Rychlost obnovy provozu sluzby od nahlaseni problému ¢i identifikace incidentu.

d) Mira identifikace aktiv, které zpusobuji vypadky sluzeb.

e) Disledky incidenti na jednotlivé CI.

f) Mira znovupouzitelnosti prvka.

g) Adekvatnost zaloznich feseni vzhledem k potfebam businessu.

h) Mira vyuziti nakoupenych licenci.

i) Prumérné naklady na licenci.

J) Mira dodrzeni naplanovaného rozpoctu.

k) Procentualni snizeni vlivu na chod businessu.

1) Zlepseni vysledka auditu.

Vétsinu z téchto metrik 1ze métit pomoci CMS. Vyjimku tvoii zpravidla metriky, kde se méfi podpora

businessu.
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3.1.7 Pozadavky na CMS
CMS dle ITIL v. 3 by mél obsahovat nasledujici komponenty:

Knihovny a ulozisté

V knihovnéch se uchovévaji informace o skupinach software, konfigura¢ni soubory apod. V ulozistich
se pak uchovavaji veSkerd IT aktiva. Dobra funkcnost ulozist’ je dalezitd pro zajistovani kontinuity
provozu IT infrastruktury, aby v ptipadé vypadku byly k dispozici informace o konfiguracich

a podafilo se je na zakladé¢ toho pln€ obnovit.
Knihovna médii (Definitive Media Library)

Knihovna médii obsahuje veskeré instalacni soubory od schvaleného softwaru v patficné verzi

odpovidajici jeho uplatnéni v konfiguraci.
Konfiguraéni zakladna
V konfiguracni zakladné jsou obsazeny informace o konfiguraci kliCovych sluzeb. Tyto informace

se mohou zménit pouze Vramci zivotniho cyklu dané sluzby. Jsou rovnéz vychodiskem pro dalsi

planovani zlepSovani sluzeb.
Snapshot
Snapshot je zachyceni ur¢itého stavu systému. Snapshoty se vytvaii napiiklad po instalaci systému.

V ptipadé problému mohou byt pak porovnavany jednotlivé stavy systému pro jednodussi identifikaci

incidentu.

3.2 Sprava distribuce sluzeb

I sebemensi zména konfigurace (napf. instalace aktualizace'®) s sebou nese riziko. Minimalizovat toto
riziko ma za cil proces spravy a distribuce sluzeb (Release and deployment management). Konkrétni
pribéh procesu vychazi zfaze Service Design. V pozménéné podobé se mize vyskytovat

pro konkrétni aplikace jako je napfiklad distribuce softwarovych bali¢ki nebo distribuce aktualizaci.

19 Jsou znamy pripady, kdy po instalaci aktualizace server jiz nenab&hl a skonéil chybou zpravou na modré
obrazovce. V piipadg, Ze tato situace nastane u nékolika serverti zaroven, jedna se o velmi vaznou situaci.
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Vytvoreni
Planovani instalacniho Testovani
balitku

Obrazek 9 Proces spravy distribuce sluzeb

Vytvoreni
pldnu a Ovéreni Vyhodnoceni
o Instalace . .
pfiprava pro instalace instalace
instalaci

3.2.1 Planovani
Nejprve dochazi k validaci instalaéniho zaméru, zda je v souladu s pravidly stanovenymi ve fazi

Service Design. Vyhodnocuje se také, jestli nebudou potieba dalsi specializované tymy ¢i skolitelé.

CMS pro tuto fazi poskytuje informace o stavu IT infrastruktury a instalovanych verzi.

3.2.2 Vytvoreni a testovani instalaéniho balicku
Nasleduje vytvoreni instalaéniho balicku. Bali¢ek by m¢l obsahovat veskeré komponenty aplikace,

nastaveni a mél by byt schopen redistribuce. Bali¢ek by mél byt patticné zdokumentovan.

Na zakladé CMS je vhodné porovnat aktualni a planovanou konfiguraci a identifikovat vazby a vlivy

na ostatni konfigurace.

3.2.3 Testovani

Testovani je velmi dialezitou ¢innosti. Ovéfuje se, zda mize byt softwarovy balicek bez problémt
nainstalovan a integrovan. Ovefuji se parametry sluzby, ze bézi v planovanych rozmezich a Ze
pfipadnad komunikacni rozhranni odpovidaji pfedem definovanym standardtim. Testuji se i procesy

spojené se sluzbou a jejich integrita v zivotnim cyklu sluzeb.

3.2.4 Vytvoreni planu a priprava pro instalaci
Dochazi k vytvoieni planu pro implementaci. Plan by mél zohlediiovat lidské a technické zdroje tak,

aby pii instalaci nedoslo napiiklad k zahlceni sitovych prostfedkt. Probiha $koleni zaméstnancti.
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3.2.5 Instalace

Dochazi k nasazeni sluzby vcetné hardware, software a lidskych zdrojt. Staré verze a redundantni
komponenty jsou odstranény. Instalace probih4a podle jednoho z distribu¢nich modelt popsanych

v kapitole 3.2.9.

3.2.6 Oveéreni instalace

Instalace je ovéfena oproti puvodnimu planu. Piipadné nesrovnalosti jsou zaznamenany, aby mohla

byt provedena korek¢ni opatieni.

3.2.7 Vyhodnoceni a uzavreni instalace
Po vyhodnoceni ptipadnych problémi, chyb a negativnich efektti na konfigurace pii instalaci je

implementace sluzby uzaviena.

3.2.8 Metriky procesu
Mezi tvrdé, jednoznaén€ méfitelné, metriky patfi napiiklad pocet incidentd u dané sluzby. Mezi ty

mékké pak spokojenost uzivateli.

3.2.9 Modely distribuce sluzeb

Modely distribuce software popisuji principy, kterymi se instaluji softwarové balicky na pracovni

stanice. Kazdy model ma své vyhody a nevyhody, které je zapotiebi pro kazdy piipad zvazit.

,Big Bang‘ a fazova distribuce

Pti distribuci typu ,,Big Bang® je instalace provedena soucasn€ na vSech pracovnich stanicich. Tento

model je vhodné pouzit, kdyz je potieba zachovat konzistenci sluzby.

Fazova distribuce probihd v nékolika fazich, tj. vzdy urCité mnoZiny pracovnich stanic jsou
aktualizovany. To muze byt vyhodné napfiklad s ohledem na kapacity datovych linek. Fazova

distribuce ma i n¢kolik variant, kdy:
e implementace probiha fazove, ale uZivatelim je zptistupnéna najednou,
e implementace probiha dle uzivatelskych celkli (napt. jedna firemni divize),

e jednotlivé typy sluzeb jsou nasazeny postupné (napt. nejdiiv hw a pak sw),

e se pouzije kombinace uvedenych variant.
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Push a pull

Pfi Push distribuci je instalace vynucena distribuénim serverem. Ten soucasné definuje, kdy bude

instalace provedena a uzivatel ji nemtze ovlivnit.

Pull distribuce probihd na zakladé pozadavku klientské pracovni stanice. Uzivatel se tak muze
rozhodnout, kdy bude distribu¢ni balicek nainstalovan. Ptikladem této distribuce jsou antivirové

systémy.

Ob¢ metody mohou byt i zkombinovany. Napftiklad tim, ze uZzivateli je umoznéno v urcitém casovém
rozmezi update pomoci metody pull. Pokud vsak update neprovede je distribuovan pomoci metody

push.

Automaticka a manualni

Automatickou distribuci se rozumi distribuce pomoci softwarovych nastrojii ¢i skriptd. Pfiprava

werv

pak distribuovany manualné.

Manualni distribuci se rozumi, Ze instalace je obsluhovana a provedena technikem at uz vzdalené
nebo na misté. Manualni distribuce s sebou vSak nese riziko vzniku chyb. Chybou mohou byt
nespravné nastavené parametry pii instalaci nebo dokonce vynechani nékteré klientské pracovni

stanice.

32



4 Nastroje spole€énosti Microsoft pro spravu siti

Spole¢nost Microsoft prosla ve své dlouhé historii dilezitymi fazemi ve vyvoji informacnich

technologii. Microsoft ma vSechny pfedpoklady uplatnit své nejlepsi zkusenosti ve svych produktech.

Jeho dominantni pozice, ktera podle studie spole¢nosti AT Institute, dosahuje témét 94% [10], na trhu
operacnich systéml a na trhu kancelaiskych aplikaci mu do zna¢né miry pomohla prosadit i své
ostatni produkty. V oblasti adresafovych sluzeb predstihl i znamy Novell Netware, ktery pocatkem

90. let tomuto trznimu segmentu zcela dominoval. [11]

Nedavno predstavila spole¢nosti Microsoft novou produktovou linii, Microsoft System Center, ktera je
zaméfena na podporu operativnich Cc¢innosti pfi provozu IT infrastruktury. Pdvodni System
Management Serveru byl v nové verzi oznaéen jako Configuration Manager a do fady System Center

ptibyly dalsi nové produkty.
V soucasné dob¢ nabizi spole¢nost Microsoft tyto produkty:
System Center Service Manager

System Center Service Manager analyzuje sitova prostfedi a na zaklad¢ dat z ostatnich produktii fady
System Center, Active Directory a best practices ze znalostni baze Microsoft Operational Framework
a ITIL poskytuje navrhy na zlepseni sluzeb. Vyhodnocuje pii tom udaje ze spravy incidentl, problému
zmén a rizik. Tato aplikace je zatim pouze ve verzi BETA™. Jeji uvedeni na trh se predpoklada v prvni

poloviné roku 2010. [12]

System Center Configuration Manager

System Center Configuration Manager je nastroj na spravu konfiguraci. ldentifikuje konfigurace
a podava informace o jejich hardware a software véetné jejich verzi. Aplikace sou¢asné umoznuje tyto

konfigurace hlidat, aby spliovaly definované parametry.

Nechybi ani podpora distribuce operaéniho systému, software a jejich aktualizaci na klientské

pocitaCe, servery ptipadné mobilni zafizeni. [13]

System Center Mobile Device Manager

System Center Mobile Device Manager umoziuje spravovat mobilni zafizeni s opera¢nim systémem
Windows Mobile. Pomoci této aplikace lze distribuovat nastaveni zabezpeceni, piipojeni VPN

a dalsich funkci, ptipadné celé aplikace. [14]

1 BETA verze je verze publikovana vyrobcem za Gielem irsiho testovani pred vydanim komeréni verze.
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System Center Operations Manager

System Center Operations Manager je feSeni pro monitorovani IT infrastruktury. Umozniuje sledovat
aplikace, operacni systémy Windows a sitova zafizeni s podporou protokolu SNMP. Tzv. balicky
pro spravu obsahuji sadu metrik a indikatorit pro monitorovani ur¢itého produktu dle jeho

best practices. Nechybi ani znalostni baze pro feseni pfipadnych incidentt. [15]

System Center Data Protection Manager

System Center Data Protection Manager je aplikace pro real-time zalohovani aplikaci Microsoft

s dynamickymi datovymi tlozisti. Témi jsou Exchange Server, SQL Server a SharePoint Server. [16]

System Center Virtual Machine Manager

System Center Virtual Machine Manager umoziuje spravovat a fidit prostfedky virtualnich servert.

Lze tak naptiklad jednoduse pievadét fyzické servery na virtualni. [17]

System Center Essentials

System Center Essentials (SCE) je komplexni nastroj pro spravu IT infrastruktury, ktery vychazi
z produktti Configuration Manager a Operations Manager. Funkcionalita obou produktd je zde oproti
obéma plnohodnotnym produktim casteéné omezena (viz ptiloha). Toto feSeni je ureno pro malé

a stfedni firmy.

Dulezitou roli ve spravé IT infrastruktury tvoii adresafové sluzby Active Directory a i fada aplikaci
vyuziva jejich sluzeb. Nechybi mezi nimi ani System Center Essentials. O vyznamu Active Directory

pojednava stru¢né nasledujici kapitola.

4.1 Active Directory

Active Directory (AD) je zékladnim stavebnim kamenem sitového prostfedi Microsoft. Obsahuje
informace o0 vsech vyznamnéjsich sitovych objektech a vazbach mezi nimi a slouzi jako zdroj pro fadu
aplikaci. Nejznaméj§im piikladem je groupwarovy systém Microsoft Exchange a dale pak pozdéji

popisovany System Center Essentials. [18]
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Zakladnimi prvky Active Directory jsou:

e adresatové sluzby a zasady systémové politiky,
e sluzby DNS,
e sluzby DHCP.

Sluzba Active Directory je poskytovana prostfednictvim doménovych fadic¢l. Ty obsahuji databaze
se sitovymi objekty a seskupuji je pod jeden jmenny prostor (doména). Objekty Active Directory
mohou byt uzivatelé, pocitace, riizna zafizeni apod. Zna¢nou vyhodou je moznost rozsifovani schémat
objekti o dalsi atributy (vlastnosti). Lze tak uchovavat o objektech témét jakékoliv informace.
Specialnim objektem jsou bezpecnostni skupiny, které mohou obsahovat dalsi uzivatele, pocitace
¢i celé skupiny. Sprévci siti mohou objekty Active Directory, uspofadavat na vertikalni i horizontalni

arovni.

Hlavni funkci Active Directory je autentizace a autorizace sitovych objektti podle definovanych

piistupovych pravidel (ACL").

Zasady skupinového zabezpedeni (GPO™) upravuji nastaveni a pristup k aplikacim a komponentam

operacniho systému.

Active Directory vyuziva sluzbu DNS (Domain Name Service) pro pieklad nazvi zjmenného
prostoru domén na Ciselné adresy, aby sitové prvky mezi sebou mohli komunikovat ptes IP protokol.

Active Directory automaticky replikuje zony™ DNS na ostatni fadi¢e v doméng.

Sluzba DHCP provadi pfifazovani Ciselnych adres sitovym prvkim v pocitacové siti. Vzhledem
ktomu, Ze se jedna o kritickou sluzbu, jejiz naruSeni muze vazné ohrozit chod pocitacové sité,
disponuje Active Directory seznamem autorizovanych DHCP serverti. V pocitacové siti pak fungu;ji

pouze autorizované DHCP servery.

4.2 Windows Server Update Services

Windows Server Update Services je sluzba pro distribuci aktualizaci pro produkty Microsoft
na pocitae aservery v lokalni siti. Hlavnimi pfednostmi tohoto produktu jsou niz§i vytizeni
internetové konektivity, kdy kazda aktualizace je pro vSechny pocitace stahnuta jen jednou, a moznost
monitorovani stavu instalace aktualizaci. Tento produkt je volné dostupny a lze jej provozovat spolu
s licenci na Microsoft Windows Server. Podrobnéji je proces distribuce aktualizaci popsan v ramci

System Center Essentials jehoZ jsou WSUS soucasti.

12 7 anglického Access Control List
13 anglického Group Policy Object
1% doménovy soubor s DNS zaznamy
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5 Microsoft System Center Essentials

Microsoft System Center Essentials (SCE) je feSeni pro spravu a dohled nad IT infrastrukturou.
Je uréeno pro stfedné velké organizace s 50 — 500 pracovnimi stanicemi a maximalné¢ 30ti servery
aintegruje v sob¢& nastroje pro monitorovani a spravu opera¢nich systémiu Microsoft Windows,

aplikaci Microsoft a dalsich aplikaci'. Obsahuje funkce pro:

o distribuci softwarovych bali¢kd,
e distribuci aktualizaci,
e proaktivni monitorovani IT infrastruktury,

e reporting (inventai hardware, inventai software, statistiky vykonu a incidenta).

Podrobnéji budou tyto funkce popsany v dalSich kapitolach. V produktu SCE jsou navrzeny tak, aby

pokryvaly zivotni cyklus pracovni stanice, jak jej znazoriiuje Obrazek 10.

Vyhodnoceni IT
prostredi

Implementace
Monitorovani novych
konfiguraci

Distribuce Distribuce
aktualizaci software

Obriazek 10 Zivotni cyklus pracovni stanice (zdroj: Microsoft [19])

!> naptiklad Lotus Domino Server, Adobe Photoshop a dalsi (viz [38])
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Az na implementaci novych konfiguraci pokryva SCE vsechny etapy vyse uvedeného zZivotniho cyklu.
Pod vyhodnocenim IT prostfedi se rozumi prvotni identifikace konfiguraci, kterd probihd pftes
komponentu s nazvem Sprava pocitacu, a pfi niz se identifikuji i dalsi atributy sledovanych objektu.

Dalsi komponenty maji shodna jména s ¢innostmi uvedenymi vV schématu.

Funkcionalita System Center Essentials je tvofena kombinaci aplikaci Operations Manager
a Configuration Manager. Nejpodstatnéjsimi rozdily produktti Operations Manager a Configuration

Manager oproti System Center Essentials jsou:

e vyssi Skalovatelnost

e podpora replikace

e sprava objektl z vice domén
e pfistupova opravnéni

e vysSi potizovaci ndklady

Podrobny piehled rozdilt je uveden v ptiloze.

I pies vySe uvedena omezeni, Ize SCE zna¢né customizovat a v této oblasti by produkt mél odpovidat

pozadavkim vétSiny malych a stiedné velkych firem [20].

5.1.1 Licencovani

Microsoft System Center Essentials podléha komeréni licenci. Licencuje se zakladni produkt, ktery
dale umoznuje spravovat 50 pracovnich stanic s klientskym operacnim systémem Windows

a 10 serveri se serverovym operacnim systémem Windows.

Dalsi klientské licence 1ze dokoupit az do celkového poctu 500 pracovnich stanic a 30 servert. [20]
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5.1.2 Naroky na hardware

Vyrobce produktu uvadi ndsledujici pozadavky na hardware pro provoz tohoto produktu:

Minimalni Doporucené
Essentials 2007 Procesor 1.8 GHz Procesor 2.8 GHz nebo
management server 1 GB RAM Vyssi
12 GB volného mista 2 GB RAM
na disku @ GB 20 GB volného mista
na systémovém disku) na disku (1 GB
na systémovém disku)
Essentials 2007 konzole Procesor 1.0 GHz Procesor 2.8 GHz nebo
pro spravu 512 MB RAM vysSi
512 MB volného mista 1GB RAM
na disku 512 MB volného mista
na disku

Tabulka 3 Piehled systémovych pozadavka SCE (zdroj: Microsoft [20])

Server, na kterém jsem produkt testoval, odpovidal doporuc¢ené konfiguraci. Dle mych praktickych
zkuSenosti bych v provoznim prostfedi nedoporucoval pouzivat SCE na niz§i nez doporucené

konfiguraci. Konkrétni hardwarové naroky se vsak odvijeji od velikosti sité, ktera ma byt spravovana.

5.1.3 Naroky na software
Serverova aplikace Microsoft System Center Essentials bézi vyhradné¢ na platformé Windows.
Pro svlij provoz si narokuje alespont Windows Server 2003. Pocitace a servery musi byt zaclenény

do adresarovych sluzeb Active Directory.

Konzole pro spravu bézi pod serverovymi operacnimi systémy Microsoft Windows 2003 a vyssi

a klientskymi operaénimi systémy Microsoft Windows XP'® a vy33i.

Spravované pracovni stanice musi byt vyhradné na platformé Windows. V piipadé serverového
i klientského opera¢niho systému je pozadovana verze 2000 s aktualizaci Service Pack 4. Nezbytné

je rovnéz zaClenéni pracovni stanice do Active Directory.

Sitové prvky Ize monitorovat pies protokol SMNPY.

18 Aviak pouze od edice podporujici zaclenéni do Active Directory (tj. Professional/Business ¢i vyssi).
7 Simple Network Management Protocol — standardizovany protokol pro spravu sitovych zatizeni.
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5.1.4 Naroky na obsluhu

Prostiedi pro spravu SCE integruje do jednoho mista fadu aplikaci a nastroji pro spravu. To znacné
zjednoduSuje obsluhu aplikace. Po spusténi aplikace ma spravce ihned K dispozici piehled o stavu
IT infrastruktury a vyznacené objekty, kde je potieba servisni zasah. Nechybi ani moznost okamzité
notifikace pfi vyskytu kritické udalosti. Sprava aplikace je tedy vcelku nenaro¢nd a postaci na ni jeden

(popt. vice) systémovych administratort.

Je vSak potieba jest¢ zminit skutecnost, ze SCE neumoziuje tidit pfistup ke svym jednotlivym
komponentam. Nelze tedy nastavit, Ze pokud mé firma spravce databazového serveru, aby mél pfistup
(pouze) Kk monitorovani databaze. Predpoklada se, ze spravce SCE spravuje kompletné celou

IT infrastrukturu ve firmé.

5.2 Instalace a identifikace prvk

Nasazeni System Center Essentials do sitového prostiedi neni nijak naro¢né. Instalaéni privodce
po volbé nékolika instalacnich parametrl provede instalaci vSech komponent a nakonfiguruje zasady
skupinové politiky (GPO) Active Directory tak, aby klientské stanice ziskavaly aktualizace a hlasily
chybova hlaSeni pfes SCE server. Cely instalacni proces trvd dle mych zkuSenosti v zavislosti

na vykonu serveru 30 minut az jednu hodinu.

Pfi instalaci lze wvyuzit napfiklad jiz existujici instalace produkti Microsoft SQL Server

nebo Microsoft Windows Server Update Services (MS WSUS)*2.

Po instalaci je zapotiebi pfidat pocitace, servery a sitova zafizeni, které bude SCE spravovat.
Ptidavani objektti funguje prostfednictvim privodce. Vybrat lze automatické vyhledavani objekta
¢i rucni. Oba dva typy vyuzivaji informaci z Active Directory. Po vyhledani novych objektti prob&hne
instalace klientské aplikace — agenta, pro monitorovani. Automatické vyhledavani a instalace klientt
je uziteCna zejména v rozsahlejsich sitich, kde dosahuje pocet klientd radia stovek. V této fazi probiha

vyhodnocovani IT infrastruktury (viz Obrazek 10)

Agenty pro monitorovani je rovnéz mozné piedinstalovat na spravované pocitaCe a po zapojeni

do poéitacové sité jen schvalit jejich spravu prostfednictvim SCE.

Po prvotni identifikaci objekti je vhodné je zaclenit do skupin. Preddefinovany jsou skupiny
pro objekty se serverovym opera¢nim systémem a klientskym opera¢nim systémem. Dal$i skupiny lze

libovoln¢ vytvaret. Kritéria, podle kterych byvaji objekty seskupovany, jsou:

18 WSUS vsak musi b&Zet na stejném serveru, kam bude SCE instalovan.
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e shodny typ objektu,
e shodny systémovy obraz,
e shodnd konfigurace,

e shodna organizacni Groven.

Rovnéz je vhodné vzit funkéni aspekt aplikace SCE a ptizptisobit skupiny monitorovani a distribuci
software a aktualizaci. Jeden objekt miize byt i souCésti vice skupin. Prvotni uspofadani skupin

by mélo byt definovano v navrhu sluzby.
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5.3 Sprava pocitacu

Sprava Microsft System Center Essentials se provadi pies konzoli pro spravu. Zde je mozné prakticky

Z jediného mista fidit vS§echny komponenty aplikace SCE.

File  Edit View Tools

Go  Actions Help

»&Search - |: M Scope Actions | @)

I Computers
e J Computer Groups

'S All Clients (1)
All Computers {2)
All Servers (1)

Overview

;(' Essential Configuration Incomplete: -| Actions:

In order for System Center Essentials to manage and monitoryour Add new computers and devices

network, you need to perform these configuration steps: Create a computer group

= Upgrade to full version F:
ﬁ Reports:

Health report
Hardware Inventory Summary
Software Inventory Summary

@ Computer groups summary:

Group Software Deployment

m

Choose Group: IA” Computers (2) -] Group Update Deployment

-@, View members of this group @ Key Concepts & HOW-tO V"deos.
View group summary report '
Howto usethe Operations Console

H| Monitoring status - How to configure System Center Essentials 2007
How to manage computers and devices

How to use the Computers space

Create new group... @ 0 Computers with active alerts
Add new computers and devices... I/
- @ Learn About:
:“:I' Computers
= 4-=> Update deployment status -~ Computer Groups
M| monitoring How to add new computers and devices
8 0 Computers with failed installations How to create a group
o Updates 1\ 0Computers withinstallations in progress
() 2 Computers are up-to-date
J"‘}" Software O " " //
Q 0 Computers have unknown status -
a Reporting
- = software deployment status s
@ [ L
Ready

Obrazek 11 Prehled spravy SCE serveru

Po spusténi konzole pro spravu je obsluze k dispozici agregovany ptehled nad spravovanymi objekty
dle komponent systému (viz Obrazek 11). Na prvni pohled je patrné, kolik klientti zaznamenalo né&jaky
incident, kolik objektl vyzaduje instalaci software ¢i aktualizaci nebo kolik klientl jiz delsi dobu

nekomunikovalo se serverem SCE.

V navigacni Casti se nachazi skupiny se spravovanymi objekty. Po vybrani objektu lze v podokné

prochazet jeho hardwarovy a softwarovy inventar.

Nabizi se zde i pfidani dalSich novych objektu.
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5.4 Monitorovani

Monitorovani je stéZejni funkci Microsoft System Center Essentials. Cilem je identifikovat incidenty
a co nejpiehlednéji prezentovat a poskytovat relevantni informace pro rychlé rozhodovani pro jejich

vyfeseni. Obrazek 12 znazoriuje proces spravy incidentti v SCE.

identifikace vyhodnoceni zaprotokolovani upozornéni na o uzavreni
o L . L feSeni incidentu o
incidentu incidentu incidentu incident incidentu

Obrazek 12 Proces spravy incidenti v SCE
Prvni étyfi ¢innosti jsou v SCE ¢aste¢né ¢i plné automatizovany.

Identifikace incidentu

Prvni z ¢innosti je identifikace problému. SCE monitoruje pfedevS§im dostupnost a vykon hardware
a software. Monitorovani probiha pro-aktivné. Na klientskych stanicich je nainstalovana klientska
aplikace™ - agent, ktery vyhodnocuje udalosti a vykon systému. Poget metrik se viak v systémech
Microsoft Windows a dalsich aplikacich Microsoft pohybuje v fadech stovek. Dulezitou otazkou
monitorovani tedy ziistdva: ,,co mefit?“. S touto problematikou souvisi nejen volba vhodnych metrik,
ale 1 nastaveni indikatord. SCE pfichazi vtomto sméru se znacnym zjednoduSenim v podob¢
tzv. balicki pro spravu. Podrobnéji jsou balicky pro spravu popsany v nasledujici kapitole. Prvky
V pocitacové siti jsou pak monitorovany podle téchto balickd. Vyhodnocené tidaje pak predava SCE

Serveru.

Vyhodnoceni incidentu

V omezené mife lze monitorovat i pracovni stanice a servery bez nainstalovaného agenta. SCE zde

vyuziva komponentu opera¢niho systému Windows: Windows Error Reporting. Windows Error

19 Klientska aplikace je shodna jako pro System Center Operations Manager.
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Reporting shromazd’uje informace pii kritickych chybach systému a bézicich aplikaci a posila je dal

na SCE server k dalsimu zpracovani.

Po identifikaci incidentu je incident klasifikovan dle nastaveni balicku pro spravu.

Zaprotokolovani incidentu

Vyhodnoceny incident je zaprotokolovan do databaze a je upozornéna obsluha SCE serveru.

Upozornéni na incident

Zpravidla je obsluha SCE serveru upozornéna na nove¢ incidenty prostfednictvim konzole pro spravu.
Lze vSak pouzit i dal$i komunikaéni kanaly (viz Tabulka 4). Pro jednotlivé komunika¢ni kanaly lze
definovat i parametry incidentu, které budou ve zpravé posilany (napft. ¢as vzniku incidentu, zasazena

sluzba, atd.).

Piehled komunikac¢nich kanala pro notifikaci v SCE:

=l Standardni zprava elektronické posty pies
SMTP protokol.

Rychle zpravy Odesle rychlou zpravu pies SIP? protokol.

SMS

Kratka textova zprava na mobilni telefon.

Prikazova Fadka Spusti prikaz prikazové radky

S definovanymi parametry.

Tabulka 4 Piehled komunika¢nich kanali v SCE

20 Session Iniciated Protocol
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Obrazek 13 zobrazuje prehled aktualnich incidentd.

I File Edit View Go Actions Tools Help

\% Search -

=] g Manitoring
g Active Alerts
Computers
Discovered Inventory
Distributed Applications
Ea Task Status
= 3 Agentless Exception Mor
|j Application View
[22%] Crash Listener View
Emor Evertts
Emor Group View
System Error Group |
4 Data Warehouse
A Microsoft Audit Collection|
@ Microsoft Exchange Serv|
@ Microsoft SQL Server
@ Microsoft Windows Activ,
@ Microsoft Windows Cliert
3 Microsoft Windows Inter|
[ Microsoft Windows Serve
A Network Device
m Operations Manager
m Synthetic Transaction
[ Web Application
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IE CloseAlert
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- [%f Properties
@ DELTA Miscellaneous KDC Errors New 22,2,2010 7:58:28 11Days, 14Ho...
: () Health Explorer
a DELTA The AD Last Bind latency is above the co... New 21.2.2010 16:41:30 12 Days, 5 Hour...
& Start Maintenance
@ delta.oegp.cz Agent proxying needs to be enabled for ... MNew 21,2,2010 14:50:59 12 Days, 7 Hour... = Mode...
B Severity: Warning {2) & Edit Maintenance Mode
settings...
_ﬁ delta.oegp.cz Script or Executable Failed to run New 5.3.2010 4:01:25 18 Hours, 35 Mi... g

4 .

Show ar hide views ...

New view »

E‘_ Computers

M monitoring

.+ updates

Ready

Logical Disk Fragmentation Level is high

_ﬁ Logical Disk Fragmentation Level is high

Source: B E

Path: delta.oegp.cz\E:

Alert Monitor: () Logical Disk Fragmentation Level
Created: 27.2,2010 3:12:18
Knowledge:

Resolution:

NOTE: Defragmenting a drive can be a resource intensive
operation and may slow down system performance while it is being
performed. It may be preferrable to defragment drives during off
hours.

If the fragmentation threshold for the drive is appropriate then the
issue can be resolved by defragmenting the drive via one of the

Alert Description

The disk E: (E:) on computer delta.oegp.cz has high
fragmentation level, File Percent Fragmentation value is 85%.
Defragmentation recommended: true.

B View additional knowledge. ..

Causes: Mo knowledge for causes was available for this alert.
Summary:

This monitor runs on a periodic basis (Every Saturday at 3 a.m.
by default) to check the fragmentation levels of &l logical drives.
If fragmentation levels are found to be above threshold then by
default the state of the monitor will change to "Warning™ and an
alert will be generated. There is a recovery named “Logical Disk
Defragmentation™ targeted to this monitor, which is disabled by

.

m

%) Stop Maintenance Mode
% Overrides »

[ Personalize view...

m

Windows Server 2003...a

'—d Logical Disk

Defragm

i_a Run Chkdsk
:3 Run Chkntfs

._j Start Computer
Management Console

i_a Volume Information

Windows Server 2003

AlertLogging Latency

Alerts
Availabil

Configuration Changes

Disk Performance

Analysis
Event &n
Health

QOperatin

Storage Configuration

entation II

ity

alysis

g System

Obrazek 13 Prehled aktualnich incidenti

N

Incidenty jsou fazeny dle zavaznosti a dale pak dle stafi incidentu.

V podokné s podrobnostmi o incidentu ma obsluha k dispozici:

wrwe

informace o pfi¢iné incidentu,
stru¢né vysvétleni incidentu,

moznosti feSeni incidentu,

informace o zdroji incidentu a ¢asovém tidaji jeho vyskytu,

odkaz na zobrazeni dalSich znalosti (Produktovych a Podnikovych).

Slozitéjsi incidenty byvaji nékdy popsany zjednoduSené, aby je obsluha mohla rychle

i bez podrobnych znalosti zasazeného systému.

vyhodnotit
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Ve vlastnostech incidentu muze obsluha SCE specifikovat:

e vlastnika, tedy osobu, ktera se bude incidentem zabyvat,
e 1dentifikacni Cislo ticketu,

e stav (novy, customizovany, uzavieny),

e podnikové znalosti k incidentu,

e dalSi customizovana pole.

ReSeni incidentu

V pravé casti jsou k dispozici vybrané diagnostické nastroje anastroje pro vzdalenou spravu
s ohledem na zdroj incidentu a bali¢ek pro spravu. Nasleduji reporty pro objekt, na kterém se incident
vyskytuje. Pokud se na pocitaci ¢i serveru budou pii feSeni incidentu provadét upravy na konfiguraci,
je mozné aktivovat tzv. ,rezim udrzba“. U objektl v tomto rezimu nejsou vyhodnocovana chybova

hlaseni ani degradace vykonu.

Po vyfeSeni incidentu se zméni jeho stav na ,,uzavieny* a tim incident zmizi z okna aktualnich

incidentu.

Dalsi nahledy umoziuji zobrazit stav (zaddouci/nezadouci) sledovanych komponent jednotlivych
objekt. Nabizi se i moznost sledovani vyuziti hardwarovych prosttedkli serverti resp. pracovnich

stanic (viz Obrazek 14) ¢i poCty transakcei v relacnich databazich.
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Obrazek 14 Monitorovani vykonu v SCE

5.4.1 Bali¢ky pro spravu

Balicky pro spravu (Management Packs) obsahuji pfednastavené

metriky a indikatory zpravidla

pro uréity softwarovy produkt. Jsou navrzeny jako best practises pro zajisténi spolehlivého provozu

systémil. Zaroven obsahuji databaze znalosti (expertizy) jak fesit ptipadné problémy.
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Obrazek 15 Bali¢ky pro spravu v SCE

SCE je dodavan s pieinstalovanymi balicky pro spravu pro nejbéznéjsi produkty Microsoft, kterymi

jsou:

e Windows,
e Office,

e Exchange Server,

e SQL Server,

e SharePoint a dalsi.

Dalsi balicky pro spravu nebo aktualizované verze téch predinstalovanych Ize stdhnout z webovych

stranek spole¢nosti Microsoft. V ptipad¢, Zze maji byt monitorovany novéjsi verze operacnich systémi

jako je Windows Vista a Windows 7, je doinstalovani patfi¢cného balicku pro spravu nezbytné.

V portfoliu se nabizi i balicky pro spravu produkti a zafizeni jinych nez od spolecnosti Microsoft.

Nekteré balicky jsou placené. BaliCky jsou rovnéz kompatibilni se systémem Microsoft Operations

Manager.
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Balicky pro spravu v sobé obsahuji znalostni bazi ke vS§em chybam, které jsou schopny identifikovat.

Tato baze je v SCE oznaCovana jako Produktova znalost. Do Balicku pro spravu lze ptidat

i tzv. Podnikovou znalost (company knowledge), ktera se vaze kchybé v daném podnikovém

prostfedi. Do Podnikové znalosti 1ze uvést napiiklad pracovni postup, ktery vedl k vyfeseni incidentu,

pokud incident v minulosti jiz nastal.

Balicky pro spravu se zpravidla skladaji z dalSich menSich balickd pro spravu, které se zamétuji

na konkrétni oblasti produktu a oSetfuji odliSnosti riznych verzi. Naptiklad bali¢ek s oznacenim

,»Windows Client Operating System Management Pack for Operations Manager 2007 lze

dekomponovat na (zjednodusené schéma):

- Windows Client
o Windows Vista Client
o Windows 7 Client

= Windows 7 business critical operating systems

=  Windows 7 (agregatni)
=  Windows 7 (monitoring)

e Monitorovani vykonu

e Monitorovani stavu systému (health)

Za povSimnuti ve vySe uvedeném schématu stoji balicek s ptivlastkem ,,business critical operating

systems®. Tento bali¢ek obsahuje pfisnéjsi nastaveni indikator nezadoucich stavii systému.

Nasledujici tabulka uvadi ptehled, co vSe bali¢ek pro spravu obsahuje:

Metriky

Indikatory

Znalostni baze

Reporty

Vymezeni, co bude monitorovano.

Indikatory ptedstavuji prahové hodnoty, které
kdyz jsou ptekroceny, predstavuji incident

Znalostni baze obsahuje postup pro feSeni
znamych problému.

Definice pro vytvareni statistik
monitorovanych metrik.

Tabulka 5 Piehled obsahu bali¢ku pro spravu

48



Balicky pro spravu dokazou identifikovat vétSinu chyb, které se mohou na serveru ¢i pracovni stanici
vyskytnout. Z vlastni zkuSenosti mohu potvrdit, Ze ne vSechna chybova hlaseni jsou pieposilana

na SCE server:
Priklad:

U jednoho ze spravovanych serverii selhal zdlozni zdroj napdajeni (UPS) a chybné komunikoval
se serverem. Dusledek tohoto incidentu byl, Ze se na serveru Vv intervalu priblizné jednou za 24 hodin
objevila tzv. ,,modrda obrazovka smrti* (BSOD) a server se restartoval. V protokolu udadlosti byla
zaznamendna kriticka chyba jadra systému (Kernel Power Manager). V konzoli pro spravu SCE

se vSak zobrazilo pouze, zZe server byl na okamzik nedostupny.

Ptipady, kdy bali¢ek pro spravu nepokryva urCité mimoradné stavy systému, lze oSetfit customizaci

monitoringu (viz kapitola customizace) ¢i doinstalovanim patfi¢nych bali¢kd pro spravu.

5.4.2 Moznosti customizace monitorovani

Monitorovani lze ptizplisobovat pro potfeby organizace. Moznosti customizace shrnuje nasledujici

ptehled.

SCE umoZiiuje upravovat:

Indikatory Prahové hodnoty, od kterych se systém

resp. aplikace nachazi v nezadoucim stavu.

Monitorovani Komponenty systému resp. aplikace, které budou
monitorovany.
Incidenty Udalosti, které budou povazovany za incidenty.

Tabulka 6 Piehled customizace monitorovani v SCE

5.4.2.1 Upravy prahovych hodnot
V nékterych situacich je Zadouci upravit prahové hodnoty pro vyhodnocovani dat z monitorovani.
Pokud se jedna o kritické systémy, mohou byt prahové hodnoty pfisnéjsi v opaénych ptipadech tieba

benevolentngjsi.
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Priklad:

Firma vlastni detaSované pracovisté, malou kanceldr, s deseti pracovniky na druhém konci republiky.
Kazdy z pracovnikit ma viastni pocitac. Lokalni pocitacova sit je propojena tunelovym pripojenim
pres Internet s hlavni pocitacovou siti firmy. To vSak znacné zvysuje sitovou odezvu®.
Aby nedochdzelo k poplasnym alarmiim, napriklad pri vetsim vytizeni sité, je vhodné posunout

prahovou hodnotu vyprseni odpovédi o primérenou hodnotu.

5.4.2.2 Aktivace a deaktivace monitorovani objektt
Proces monitorovani vyzaduje i sam pro sebe systémové prostiedky. Vypnutim monitorovani objektd,

které nejsou pro firmu pfili§ relevantni, Ize optimalizovat vykon systému.

V jinych piipadech je zddouci monitorovani nékterych objektt aktivovat. Témi mohou byt diagnostika

systému (mimofadné monitorovani) nebo dodate¢né monitorovani pro vyssi zajisténi sluzeb.

5.4.2.3 Vytvoieni nového monitorovani objektu

SCE umoznuje definovat nové monitorovani objektu. Monitorovat lze:
e piipojeni k databazi pies rozhrani OLE?,
e TCP port,

e Wwebovou sluzbu,

e sluzba systému Microsoft Windows.

Ptipojeni k databazi pies rozhrani OLE
Tato funkce umoziiuje monitorovat dostupnost databazi prosttednictvim rozhranni OLE. V pravodci
se staCi specifikovat pouze OLE pfipojeni a parametry jak Casto ma byt pfipojeni k databazi

. , 2
monitorovano 3,

21 |ICMP echo request
22 Object Linking and Embedding
2% Standardni hodnota je 2 minuty.
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TCP port

Tato funkce umoziuje monitorovat, zda je na vzdaleném pocitaci otevieny specifikovany TCP port.

Dle stavu TCP portu lze urcit funkénost sitové rozhrani sluzby.

Webova sluzba

Funkce monitorovani webové sluzby umoznuje monitorovat v stav a c¢astecné i vykon webovych
sluzeb. Zakladem je specifikovani odkazu na webovou sluzbu, ktera ma byt monitorovana. Testy jsou

opakovany v pravidelnych intervalech a zahrnuji sledovani:

e stavového kodu HTTP odpoveédi serveru,
e odezvy serveru,

e shody obsahu.

Dalsi sledovatelné parametry lze nastavit v rozsifenych moznostech. Monitorovat lze prevaznou

vétSinou webovych sluzeb a uplatnéni této funkce je Siroke.

Sluzba systému Microsoft Windows

vvvvv

K vy$e uvedenym monitorovanim lze pfidat atributy sluzby, které maji byt dodrzovany. V opa¢ném

ptipadé SCE hlasi chybnou konfiguraci ¢i nasleduje dalsi zpracovani incidentu.

Priklad:

Firma pouziva pro ochranu svych pocitacii a serverii pred pocitacovymi viry, adware a rootkity
reSeni od spolecnosti AVG Technologies. Soucasti tohoto 7eSeni je serverova aplikace AVG
DataCentre, kterda spravuje klientské stanice. Firma by rdada prostrednictvim SCE monitorovala

dostupnost a vwkon AVG DataCentre.

AVG DataCentre se sklada ze serverové aplikace, kterd bézi jako sluzba v operacnim systému a SQL
databaze (v tomto pripadé napriklad Microsoft SOL Server Express Edition). S klienty komunikuje
prostrednictvim portu TCP 4158.

Reseni monitorovani této aplikace by v SCE vypadalo ndsledovné: Do nové vytvoreného balicku

pro spravu se vytvori objekty monitorovani pro jednotlivé komponenty systéemy. Prvni objekt

51



monitorovani bude sledovat protokol TCP, zda je port 4158 na serveru dostupny a otevien
pro pripojeni klienti. Druhy objekt monitorovani bude sledovat pripojeni SQL databdze, zda je
k dispozici. Posledni objekt monitorovani bude sledovat sluzbu AVG DataCentre, zda bézi. Vytvoreny

balicek Ize doplnit o znalosti pro rFeSeni problémui z dokumentace software.

5.4.2.4 Uprava zobrazeni incidentt

Konzoli SCE lze doplnit o customizovana zobrazeni incidentd, udalosti, stavii, vykonnostnich
ukazatelt apod. Balicky pro spravu sice mnoho zobrazeni (views) obsahuji, ale v zavislosti
na procesech fizeni IT ve firmé, v nich mohou nékteré informace chybét. Pokud firma vyuziva
napiiklad systém ticketd pro feSeni incidentt a problémi, bude napiiklad pro obsluhu potfeba, aby

méla k dispozici u kazdého incidentu i ¢islo ticketu v hlavnim pfehledu incidentu.

Pomoci customizovanych zobrazeni lze zobrazit i uzaviené incidenty, které pifes standardné

implementovana zobrazeni nejsou pfistupna.

5.5 Distribuce software

SCE umoziiuje distribuovat software na klientské pracovni stanice a servery. Proces distribuce

software dle SCE znazornuje Obrazek 16.

Tvorba o Y .
Tvorba . Schvaleni Ovéreni
skupin s Instalace sw

B T et instalacnich balicki] instalace
Al balieki B
pocitaci

instalacnich
balickd

Obrazek 16 Proces distribuce software (zdroj: Microsoft [19])
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Software je na klientské stanice distribuovan prostiednictvi tzv. instalacniho balicku. Instalacni
balicek obsahuje instalacni soubory, nastaveni instalatoru (pokud je potfeba) a v nékterych piipadech

i ptednastaveni instalované aplikace®.

Vytvaieni instalacnich balickli probihda prostiednictvim privodce. Podporovany jsou instalatory
ve formatu EXE a MSI. Do bali¢ku je mozno zahrnout i vice soubord, pokud je instalator vyzaduje.

[21]

Hotové instalacni balicky jsou piifazeny ke skupin€ ¢i skupindm pocitacti a po jeho schvéleni je
balicek instalovan na pracovni stanice. Distribucni skupiny casto kopiruji skupiny, ve kterych jsou
pocitace spravovany. Pokud je vSak potieba vytvofit dodatecné skupiny napiiklad kvuli instalaci

odlisnych verzi, lze tak u¢init jak bylo uvedeno v kapitole Sprava pogcitacu.

Ackoliv schéma spolec¢nosti Microsoft tuto ¢innost neuvadi, domnivam se, ze je vhodné vzdalenou
instalaci nejdfive odzkouset v testovacim prostiedi. Z vlastni zkusenosti vim, Ze nekteré balicky MSI
nepodporuji plné vzdalenou instalaci. Testovanim se rovnéz ovéti, zda je instalovany software

kompatibilni s vyzadovanymi systémovymi komponentami a ostatnim software.

Instalace probiha automaticky a obsluha serveru je nemize ovlivnit. Klient kontroluje dostupnost
novych softwarovych bali¢kt pfiblizné kazdych 22 hodin, a pokud jsou nové balicky k dispozici, sdm

si instala¢ni bali¢ek ze serveru stahne a nainstaluje.

Prostiednictvim reportd pak obsluha ziskava statistiky o provedenych instalacich a jejich stavech.

5.6 Distribuce aktualizaci

Proces instalace aktualizaci probiha v prostfedi SCE podobné jako v pfipad¢ instalace software

(viz Obrazek 17).

24 napf. Microsoft Office lze takto pfednastavit
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Zjisténi
dostupnosti Testovani Schvaleni

Ovéreni
instalace
aktualizaci

Instalace

aktualizaci

a stahnuti - aktualizaci - aktualizaci
aktualizaci

Obrazek 17 Proces distribuce aktualizaci (zdroj: Microsoft [19])

Aktualizace jsou vSak jiz vytvofené a jsou piejimany ze serveru sluzby Microsoft Update. Kontrolu
dostupnosti aktualizaci doporucuje spolecnost Microsoft provadét v no¢nich hodinach, kdy datové
linky nebyvaji tolik vytiZzeny. Aktualizace lze ukladat na SCE server a klienti si je pak stahuji pfimo

z SCE serveru, coz snizuje zat¢Z firemni konektivity do Internetu.

Nov¢ aktualizace jsou zafazeny ke schvaleni. V idedlnim pifipad¢ jsou aktualizace otestovany
V testovacim prostfedi, a pokud jsou shledany v potadku, jsou schvéleny k instalaci do produkéniho
prostiedi. Schvalovat 1ze aktualizace pro vSechny skupiny i pro jednotlivé skupiny zvlast. V SCE
jedale kdispozici automatické schvalovani aktualizaci kinstalaci. To je vhodné napiiklad

pro pocitace testovaciho prostiedi.

Dle mych zkusenosti z praxe si nékteré mensi firmy nemohou dovolit dodatecné pracovni stanice
a servery pro testovaci prostfedi. Jako alternativa jsou aktualizace testovany v tzv. pilotnim testovani.
Aktualizace jsou nejdiive nainstalovany na vybrané vzorky pracovnich stanic (zpravidla méné dilezité

pro chod spole¢nosti) a az po té do produkéniho prostiedi.

Aktualizace ziskavaji klienti automaticky, podobné jako je tomu u sluzby Microsoft Update. Na SCE
serveru se pak uchovavaji vysledky instalaci aktualizaci. Je tak mozné zjistit ktefi klienti nejsou

aktualizovani ¢&i kde instalace aktualizaci selhala.

Proces distribuce aktualizaci je ¢astecné automatizovan uz v operacnich systémech klientti. Diky SCE
vsak lze urcit, jaké aktualizace budou instalovany a stav aktualizaci monitorovat. Navic lze takto
distribuovat nové opravné balicky (service pack) a nové verze nékterych komponent systému
Windows (napf. Internet Explorer), které ptfes Microsoft Update nejsou automaticky instalovany

a vyzaduji pro instalaci schvaleni spravce systému a pfijmuti licen¢niho ujednani.

Distribuce aktualizaci v SCE je prakticky shodna s produktem Microsoft Windows Server Update
Services (MS WSUS). SCE je vsak koncipovan jako jediny server pro distribuci aktualizaci v siti
a proto SCE neumoznuji replikaci databaze aktualizaci jako tomu je u WSUS. Oproti WSUS vsak umi
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vytvaret aktualizace produktii tfetich stran. Proces distribuce aktualizaci tietich stran je shodny jako

u aktualizaci spole¢nosti Microsoft.

5.7 Reporting

Reporting umoziuje spraveum System Center Essentials generovat agregované statistiky za ur€ité
obdobi pro zvolené objekty monitorovani. Analyzované proménné jsou dané Sablonou reportu.
Reporty se mohou uplatnit nejen z hlediska dlouhodobého sledovani vykonu systémi, ale i jako

podklad pro dalsi procesy fizeni IT ve firmé.

Sablony pro reporty jsou soucasti balitkl pro spravu. Bali¢ek pro spravu klientd Windows tak
umoziuje vytvaret statistiky napiiklad pro vyuziti pevnych diskti ¢i dobu startovani (bootovani)
operac¢niho systému. BaliCky pro spravu obsahuji reporty z prevazné vétSiny jako statistiku vyuziti

prosttedku. Statistika obsahuje zpravidla extrémni hodnoty, primérnou hodnotu a béznou odchylku.

Reporty v SCE jiz zahrnuté umoznuji generovat hardwarovy a softwarovy inventar. Inventare jsou

k dispozici bud’ pro jednotlivé poéitace, nebo pro celé skupiny (viz Obrazek 18).

} - ‘ Software Application Inventory by Vendor
'
L
Bl
Application Version Install Count
Canon iR1020/1024/1025 1
Intel(R) Graphics Media Accelerator Driver 6.14.10.4299 1
Bl Adobe Systems Inc.
Application 3 Version 3 Install Count 3
Adobe AIR 1.0.4990 1
Bl Adobe Systems Incorporated
Application 2 Version 3 Install Count 3
Acrobat.com 1.1.377 1
Adobe Reader 9 9.0.0 1

El American Power Conversion Corporation

Obriazek 18 Ukazka softwarového inventaice v SCE
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Pro vyhodnocovani spliiovani SLA & OLA® se miize hodit report se statistikou dostupnosti. Dale jsou
k dispozici naptiklad reporty vyhodnocujici ¢etnost incidentll. Nékteré reporty pro hodnoceni vykonu

procesu (naptiklad ,,doba feseni incidentu”) SCE neobsahuje.

System Center neumoziuje vytvafet customizované reporty a uklada veskera data po dobu nejvyse

40 dnti. Obé tyto skutecnosti predstavuji pomérné znacné omezeni pii vyhodnocovani nasbiranych dat.

5.8 Priklad resSeni nékterych ukoll v SCE
Tato kapitola popisuje feSeni né&kterych typickych situaci, které mohou nastat pii spravé

IT infrastruktury.

Zména komponent pocitace

Pokud se na zadost uzivatele ¢i v disledku incidentu napiiklad vyméni sitova karta v pocitaci, System
Center Essentials tuto zménu neprotokoluje. V inventafi hardware je novy hardware uveden,

ale ve zménach v konfiguraci zaznam o zméné chybi.

Zménu nelze ani zaprotokolovat ruén€. Pokud by se vyskytnul incident v souvislosti naptiklad jiz
zminéné sitové karty, sprava IT infrastruktury by neméla z SCE informaci, Ze na pocitaci byla karta

meénéna.

Re-instalace pocitace

V nekterych piipadech (naptiklad pii neopravitelné poSkozeni operacniho systému ¢i po vyméné
pevného disku) musi byt pocita¢ re-instalovan.

Diusledkem re-instalace se zpravidla zrusi vazba mezi klientem a server SCE. Pro obnoveni vazby lze

v SCE pouzit nastroj na opravu instalace agenta poptipadé pocita¢ z SCE odebrat a nasledn¢ znovu

pridat.

Pokud néazev pocitace po re-instalaci zlistane shodny jako pfed instalaci, 1ze navazat na jiz provadéné

monitorovani. Do statistik se tak zapocitavaji udaje pied i po re-instalaci.

2> 7 anglického Operational Level Agreement
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Pfenosné pocitace

Ptenosné pocitace vyzaduji specialni pozornost pii zaclenéni do SCE. Oproti stolnim pocitacim
se notebooky ¢asto pouzivaji v riznych pocitatovych sitich, kde prostiedky domaci pocitaové sité

nemusi byt dostupné. Tyto situace generuji zpravidla chybné udalosti o nedostupnosti sluzeb®.

Standardné tyto udalosti nejsou vyhodnocovany jako incidenty dle balickli pro spravu dodavanych
s SCE.

Pokud by bylo vyhodnocovani téchto udalosti jako incidenti standardné zapnuto, je mozné
pro pienosné pocitaée vyhradit specialni skupinu, kde bude protokolovani téchto incident vypnuto.
Nevyhodou tohoto opatieni je, Zze pokud by se vyskytl relevantni incident v domaci siti, nebyl

by zaprotokolovan.

% \étsinou se jedna o sluzby souvisejici s Active Directory, dostupnosti fadi¢t domény, stahovani zasad

zabezpeceni apod.
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6 Podpora procest ITIL aplikaci SCE

Z ptedchozi kapitoly je patrné, Ze spolecnost Microsoft vyviji své produkty tak, aby v sobé obsahovaly
nejlepsi zkuSenosti pii spravé sluzeb. O tom jak dalece nejlepsi zkuSenosti spole¢nosti Microsoft

odpovidaji praktikam ITIL pojednava tato kapitola.

Na zacéatek uvadim ptehled pokryti jednotlivych fazi ramce ITIL (kapitola 1) aplikacemi pro spravu
spole¢nosti Microsoft (kapitola 3).

ITIL Aplikace Microsoft

Service Strategy -
Service Design -

Service Transition System Center Configuration Manager,
System Center Mobile Device Manager,

System Center Essentials

Service Operation System Center Operations Manager,
System Center Data Protection Manager,
System Center Service Manager,

System Center Essentials

Continual Service Improvement System Center Service Manager

Tabulka 7 Piehled podpory jednotlivych ¢asti ITIL produkty Microsoft

Prvni dvé faze nejsou piimo podporovany zadnym ze softwarovych nastroji. Informacni strategie
a sluzby by mély byt navrhovany specificky podle obchodni strategie firmy. Pti navrhu sluzeb v8ak Ize

vyuzit nékteré informace z aplikaci System Center, zejména v agregované podob¢ z reportd.

Fazi Service Transition podporuji produkty Confirguration Manager, Mobile Device Manager

a Essentials nastroji pro inventarizaci sitovych prvku a distribuci software a aktualizaci.

Service Operation lze podpofit produkty Operations Manager a Essentials pro monitorovani sité
a zpracovani udalosti z jednotlivych konfiguraci. Data Protection Manager zastava funkci real-time

zalohovani dat.
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Pro Continual Service Improvement umoziuje System Center Service Manager ukladat potiebna data

z ostatnich aplikaci fady System Center.

6.1 Sprava udalosti, incidenttl a problému

Z kapitoly 5.4 je patrné, ze monitorovani v SCE se do zna¢né miry podoba procesim dle ITIL v. 3.

Nyni se zamé&fim na jednotlivé ¢innosti ITIL a popisi, jak jsou podporovany v SCE.

6.1.1 Sprava udalosti

ITILv.3

System Center Essentials

vznik udalosti

Udalosti vznikaji soustavné. U kazdé
sluzby lze nadefinovat, které udalosti
budou zaznamenany

Udalosti, které jsou zaznamendvany (napf.
v protokolu udalosti opera¢niho systému),
nelze pomoci SCE ovlivnit. Ty jsou dany
bud’ vyrobcem, nebo je Ize nastavit u dané
aplikace/sluzby.

upozornéni na udalosti

K upozornéni na udalosti dochazi béhem
monitoringu.

Typy monitoringu uvadi kapitola 2.1.2.

V typickych piipadech provadi SCE
proaktivni  monitorovani  prostiednictvim
softwaroveého agenta, ktery je nainstalovan na
klientské stanici.

Pasivni monitorovani lze pouzit pro
monitorovani bez agenta. V tomto piipade
odeSle  komponenta ~ Windows  Error
Reporting chybovou zpravu na SCE server.

Pfes aktivni monitorovani jsou sledovany
Vv SCE webové sluzby a dostupnost datovych
zdroju?’.

Na monitorovani vykonu sluzeb je pouzito
prubézné monitorovani.

2 K onkrétng databaze SQL ptes platformu ODBC.
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Detekovani udalosti

Probiha detekovani wudalosti pro jeji
pripadné dalsi zpracovani.

Tato ¢innost je provadéna automaticky:
ptes softwarového agenta
Windows Error Reporting

SCE serverem pii aktivnim monitorovani

Odfiltrovani udalosti

Vyberou se udalosti, které budou daile
zpracovavany nastrojem pro spravu a
dohled nad siti

SCE filtruje udalosti prostiednictvim balicka
pro spravu.

Klasifikace udalosti

Udalosti jsou klasifikovany podle toho, zda
S sebou nesou riziko nedostupnosti sluzeb.

V SCE jsou udalosti klasifikovany plné
v souladu s metodikou ITIL v. 3 tedy jako:

vyjimka,
varovani,

informace.

Korelace udalosti

Korelace udalosti vyhodnocuje udalosti dle
danych kritérii a uréi tim miru dopadu
na chod businessu.

Korelace udalosti je v SCE castené
podporovana.  Opakované udalosti  se
seskupuji a v prehledu udalosti je vidét pouze
datum posledniho vyskytu. U udalosti je pak
uveden celkovy pocet vyskytt.

Pokud vSak nastanou dvé kritické udalosti,
SCE nedokaze vyhodnotit, ktera znich je

Vv

poptipade, zda spolu tyto udalosti nesouvisi.

Priklad: V dusledku chyby ve skriptu ziistava procesor databazového serveru vytizen na 100%.

To samozrejmé oviivni i vykon aplikaci, které na nem bézi. System Center Essential, které server

monitoruji, identifikuji incidenty ,, Vykon procesoru je trvale na 100%* a , Databazovy server ma

dlouhou odezvu ““. Bohuzel viak nedokaze urcit, zZe ta dlouhd odezva je zpuisobena vytizenim procesoru.
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Trigger a Reakce na udalost

Na zikladé korelace udalosti je zahajena
dalSi ¢innost:

zaznamenani incidentu/problému
Zadost 0 zménu

spusténi skriptu

kontaktovani osoby

uprava pristupu k databazi

V zavislosti na vyhodnoceni udalosti, muze
SCE automaticky podniknout urcita opatieni.

Informativni  udélosti  jsou  zpravidla
zaprotokolovany na spravovaném objektu.
V piipad¢ sledované sluzby pak i na SCE.
Vyjimkou je napfiklad zména stavu
spravované sluzby.

Problémy a incidenty (tj. v SCE udalosti
klasifikované jako varovani ¢i vyjimka) jsou
automaticky  zobrazeny  obsluze SCE
v konzoli pro spravu. Dale muze byt
automaticky spusStén definovany  skript
¢iupozornéna kontaktni osoba jednim
z notifika¢nich kanalt (viz kapitola 5.4).
Omezeni pristupu k databazovym zdrojim
neni mozné.

SCE spravuje problémy a incidenty v jednom
procesu. To vede K ur¢itym omezenim, ktera
jsou patrna Z nasledujici kapitoly.
Zaznamenavani  zadosti ozménu SCE
nepodporuje vibec. To lze vsak zajistit
pomoci aplikace System Center Service
Manager.

Revize ¢innosti

rV_  Wewr

ReSeni vaznéjSich udalosti, které n&jakym
zpusobem narusily chod IT infrastruktury,
by mélo byt revidovano.

U incidenti se predpoklada revize lidskym
faktorem. Pokud by se naptiklad jako
dasledek udalosti Spatné provedl korekeni
skript, skonéi cela zalezitost pravdépodobné
incidentem, ktery je nutno opé&t fesit.

Uzavreni udalosti

Formalni uzavieni udalosti.

Incidenty jsou v SCE uzavieny pii jejich
uzavieni v procesu spravy incidentd.
Informativni udalosti jsou uzavieny zménou
stavu sluzby.
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6.1.2 Metriky spravy udalosti

Pro sledovani vykonu tohoto procesu jsou definovany metriky (viz kapitola 2.1.11).

Jak jiz bylo zminéno, SCE umoziuje generovat agregované vystupy pomoci funkce Reporting.

Reporty jsou vSak definované balicky pro spravu a nelze je dale upravovat.

Dilezitym aspektem je, ze SCE umoznuji vyhodnoceni reportingem pouze varovani a vyjimky.

Informativni udalosti nejsou pfedmétem vyhodnoceni.

Nasledujici tabulka uvadi metriky procesu spravy udalosti a jejich podporu prostfednictvim reportil

v SCE.

Pocet udalosti v urcité kategorii ¢i urcitého
typu celkem a dle jednotlivych platforem
které

Podet a procento udalosti,

vyZadovaly lidsky zasah.

Pocet a procento udalosti, které byly
identifikovany jako incident/zména

Pocet a procento udalosti, které byly
zavinény znamou chybou

Pocet a procento udalosti, které:
se opakuji,
poukazuji na degradaci vykonu sluzby,

poukazuji na dostupnost sluzby.

SCE umoziuje vytvorfit reporty S témito
informacemi prostrednictvim balicku
,@eneric Reports Library*.

Tento udaj nelze v SCE uréit. I incidenty,
které se ,samy vyfesily“ (naptiklad
restartovanim aplikace/sluzby) jsou
zaprotokolovany. Obsluha SCE by m¢la

ovérit, zda aplikace po tomto automatickém
opatieni bézi spravné. Prakticky tedy vSechny
incidenty v SCE vyzaduji lidsky zasah.

Tento udaj neni v SCE piimo k dispozici. Lze
vSak uréit pocet udalosti, které byly
informativniho, varovného ¢i chybového

typu.

Spravu zmén SCE nepodporuje.

SCE neumoziiuje spravu zndmych problémd.
Tato informace je vSak dostupna uzivatelim
aplikace System Center Service Manager.
[12]

V SCE jsou prostfednictvim reporti
k dispozici pocty opakujicich se udalosti.

Ackoliv nelze zobrazit ptimo pocty udalosti
souvisejici s dostupnosti, lze sestavit graf
S dostupnosti ve zvoleném casovém intervalu.

Udalosti  souvisejici pfimo s degradaci
vykonu sluzby taktéz nelze zobrazit. Lze
vSak podobng, jako je tomu u dostupnosti,
zobrazit graf vykonu ve zvoleném casovém
intervalu.
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Ze srovnani vyplyva, ze SCE neposkytuje dostatek udaji pro vyhodnocovani pozadovanych metrik.

K tomu je tfeba zvazit skute¢nost, Ze data k vyhodnocovani jsou v SCE ukladana maximalné po dobu

40 dni.

6.1.3 Sprava incident( a problému

Pokud je udalost klasifikovana jako varovani nebo vyjimka, ptechazi do spravy incidentt respektive

spravy problémi. V System Center Essentials je proces spravy problému a incidentd konsolidovan

do jednoho procesu (viz kapitola 5.4). To ssebou piindsi i jistd omezeni, kterymi je postizen

pfedevsim proces spravy incidentli. Konkrétni omezeni jsou patrné z nasledujiciho srovnani.

Vznik incidentu/problému

Incident/problém miize byt zaznamenan
spravou sit€é nebo uZivatelem  (resp.
dodavatelem).

SCE umoziuje spravovat pouze incidenty,
které byly vygenerovany pii monitorovani.
Nelze tedy rucné pridavat vlastni incidenty
nahlasené napt. technikem nebo uzivatelem.

Vlastni incidenty Ize protokolovat
pies System Center Service Manager. [12]

Zaprotokolovani incidentu/problému

Incident/problému by mél byt
zaprotokolovan s doporu¢enymi’® atributy.

SCE protokoluje automaticky  vSechny
incidenty do databaze. Atributy odpovidaji
pozadavkim ITIL v. 3. Dalsi atributy
je mozné definovat customizaci.

Kategorizace

Kategorizace je vhodna snaz§i

identifikaci

pro

Kategorie incidentti jsou v SCE definovany
balicky pro spravu. Balicky pro spravu
se zpravidla zaméfuji na  komponenty
systému. Kategorie pak vétSinou odpovidaji
komponentam systému (napft. sitovy adaptér,
monitorovaci agent, Microsoft Office Excel
2003)

%8 Viz kapitola 2.2.2
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Priorizace

Priorizace urcuje, s jakou prednosti bude
incident feSen.

SCE  vyhodnocuje  prioritu  incidenti
na zakladé¢ balicki pro spravu. Takto
vyhodnocené incidenty vSak urCuji pouze
miru zavaznosti incidentu. Neuvazuji, jak
uvadi ITIL, naptiklad pocet ovlivnénych
uzivatelt ¢i lidské zdroje. Proces priorizace
nelze ani nijak ovlivnit.

Uvodni diagnostika

Provadi se v pripadé, Ze byl incident
nahldSen uZivatelem pres Service Desk.

(zadna podpora)

Eskalace

V zavislosti na povaze problému miize

Vzhledem k tomu, Zze SCE neumoziuje fizeni

incident eskalovat horizontilné  ¢i pristupt ke svym komponentdm, postrada

vertikalné. delegovani incidentl v tomto ptipadeé smysl.
System Center Operations Manager tuto
funkci umoziuje. [15]

Reseni

V pripadé, Ze bylo nalezeno reSeni a
dikladné¢ otestovano, provedou se
korekéni opatiteni.

Pfi feSeni incidentd  disponuji SCE
produktovymi a  firemnimi  znalostmi.
Na zaklad¢ balicki pro spravu ma obsluha
k dispozici nékteré diagnostické nastroje.

V prubéhu feSeni lze ménit stav incidentu
¢i pridavat poznamky o pribehu feseni.

Workaround

Docasné reSeni umoZiujici c¢astenou ¢i
pInou obnovu sluzby

V ptipad¢ pouziti doCasného feSeni, zlstava
v SCE incident nadale otevieny. Obsluha
SCE muze do historie feSeni zpracovani

64



uvést, ze bylo aplikovano docasné feseni.
oy . v ’ ’ 2

Nabizi se ivytvofeni vlastniho stavu ?

napfiiklad s oznacenim ,,workaround®.

Znamé problémy

Problém by mél byt zaznamenan jako
znamy problém

SCE neobsahuje databazi znamych problému.
Pokud se incident opakuje, neni to v SCE
nijak zohlednéno.

Pokud byl incident v minulosti jiz feSen
abylo zaznamenano jeho feSeni jako
podnikova znalost, ma obsluha SCE tyto
informace ihned kdispozici. Nevyhodou
tohoto feseni je, ze ovéfeni neprobiha
automaticky a obsluha SCE musi rucné
ov¢tit, zda se jednd o opakujici se problém.

Popis FeSeni problému

Spolehlivé ieSeni problému by mélo byt
zaznamenano.

Popis teseni problému je mozné zaznamenat
v SCE jako podnikovou znalost. Obsluze
bude pak k dispozici pokazdé, kdy se incident
shodného typu objevi.

Uzavreni incidentu

Formalni uzavreni incidentu

Stav incidentu se zméni na ,,uzavieno*.

6.1.4 Metriky procesu

Pro sledovani vykonu tohoto procesu jsou doporuceny tyto metriky:

Pocet problémi za dané obdobi

Procento problémi vyreSenych do doby
stanovené SLA

Poget incidenti/probléméi  za  vybrané®

obdobi 1ze v SCE zobrazit.

SCE neumoziiuje zobrazit reporty incidentu,
jejichz doba feseni piesahla uréitou dobu.

2 prostednictvim customizace
¥ nanejvyse viak za poslednich 40 dni
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Procento problémi, které piekrocilo sviij
vyhranény ¢as k i‘eSeni.

Procento zasadnich problému, jejich
tendence, a zda byly dokondeny v¢as.

Tuto funkcionalitu lze vyuzit v System
Center Operations Manager

SCE neumoznuje zobrazit reporty incidentu,
jejichz doba feseni presahla urcitou dobu.

Tuto funkcionalitu lze vyuzit v System
Center Operations Manager

SCE neumoziiuje zobrazit reporty incidentt,
jejichz doba fteSeni piesahla urcitou dobu.
Déale SCE nerozliSuje mezi zéasadnimi

problémy a ostatnimi problémy. Ackoliv by
se toto rozliSeni dalo nastavit pomoci
customizace, stale by chybély reporty, které
by udaj ve statistikach zohlednily.

Tuto funkcionalitu 1lze wvyuzit v System
Center Operations Manager

Primérné naklady na FeSeni problému Nelze pomoci SCE ur¢it.

6.2 Sprava konfiguraci

Z popisu System Center Essentials v pfedchozich kapitolach vyplyva, Ze jeho pojeti jako nastroje
pro spravu konfiguraci je trochu odlisné od pojeti Configuration Management System (CMS)
v ITIL v. 3 (viz kapitola 3.1.7).

SCE spliiuje funkci knihovny a datového tlozisté, kde obsahuje informace o veskerych
vyznamnéjsich sitovych prvcich a muze distribuovat schvalené aplikace at’ uz skrze automatickou
instalaci nebo iniciovanou uzivatelem. Podrobnéji bude funkcionalita srovndna v prubéhu popisu

procesu spravy konfiguraci.

Naopak v SCE chybi konfigura¢ni zakladna a moznost vytvareni Snapshotu. Konfiguraéni zakladna je
k dispozici ve vyssi verzi System Center Configurations Manager. Nastroj pro centralni vytvafeni
snapshottl od spolegnosti Microsoft neni. Caste¢né mohou tuto funkcionalitu zastat nastroj System
Center Data Protection Manager, ktery pribézné vytvaii zalohy dulezitych systémi, nebo Windows
Backup and Recovery, ktery je soucasti operacniho systému Windows a od verze 7
resp. Server 2008 R2 umoziuje vytvaret obrazy systému. V ptipadé Windows Backup and Recovery

se vSak nejedna o centralné spravované feSeni.
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Podpora v SCE

Alternativa

Knihovna prvki
Datové ulozisté

Konfiguracni zadkladna

Snapshot

ANO

ANO

NE

NE

System Center Configurations

Manager

SystemCenter Data Protection

Manager

Tabulka 8 Piehled komponent SCE vzhledem k poZadavkim ITIL na CMS

Nyni k samotnému procesu spravy konfiguraci. Pro lepsi piehled uvadim jeste jednou schéma procesu

spravy konfiguraci.

planovani, fizeni zdrojt,

pracovni vztahy, CMS a nastroje
Skoleni

podpora ¢asového managementu,

Plan fizeni konfiguraci

[stategie, 1
zasady, j D
standardy, Mar a planovani

portfolia

navrh
pozadavkd,
udrzba,
nasazeni,
provozni
planovani

Identifikace konfiguraci

Smlouva

i

identifikace CI

popis a oznaceni
piifazeni id, zakladny a vydani

aktualizované RFC

B Rizeni konfiguraci

RFC/zmény v CI

™\ Protokolovani a reporting stav

I'| dokumentace, AN
| | zaznamy
| | o zménach v Cl

Cl,

aktualizované CI

!

zéznam stav,
konfiguraci,
vykonu

| vysledky testovani, . "
Cinnosti
| nastroje pro audit —>! Ovéfovani a audit Gerx s
feedback | a identifikaci CI Zajisténé sluzby
|

Tabulka 9 Proces spravy konfiguraci dle ITIL (zdroj: [9])

Management a planovani

Tato Cinnost je strategickd a definuje koncept sluzby spravy konfiguraci a dalsi pribeh procesu. V této
fazi je vsak dulezité si uvédomit trochu rozdilné pojeti pojmu prvek konfigurace (CI) v terminologii
ITIL v. 3 a v aplikaci System Center Essentials. Zatimco ITIL v. 3 pouziva prvky konfiguraci rizného
typu riizné v sobé obsazenych (viz kapitola 3.1), u SCE se pojem CI takika nevyskytuje. Zakladni
jednotkou je zde ,,pocitac®, pticemz pocita¢ mize byt jak stolni pocitac, pfenosny pocitac, tak i sitovy

server. K pocitaci se vaze veskery v ném obsazeny hardware a software, ktery na ném bézi. Sluzby
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(resp. konfigurace sluzeb), které vyuzivaji vice pocitaét tak jiZz nejsou zohlednény. To mulze

zkomplikovat nekteré upravy konfiguraci jako je distribuce softwaru a distribuce aktualizaci.

Priklad: Sluzba Microsoft Exchange Server vyuziva jeden pocitac¢ s aplikaci Microsoft Exchange
Server adatabdzi s poStovnimi schrankami, jeden pocita¢ s webovym serverem pro komponentu
Outlook Anywhere a dva pocitace s doménovymi radici a globalnimi katalogy (databdze uzivatelit
a jejich nastaveni). Pokud by se napriklad na Exchange Server mél nainstalovat servisni balicek, ktery
vyzaduje webovy server pro Outlook Anywhere s urcitou aktualizaci a tato aktualizace by nebyla
na webovém serveru nainstalovana, pak SCE nedokaze vyhodnotit tyto zavislosti a upozornit
na nutnost instalace aktualizace na webovém serveru. Snaha o instalaci servisniho balicku by tak

skoncila chybou.

Dusledkem tohoto rozdilu je, ze nelze automaticky vytvotit mapu zavislosti mezi prvky konfigurace,

tak jak ji napfiklad znazoriuje Obrazek 7.

Identifikace konfiguraci

Identifikace konfiguraci probiha v aplikaci System Center Essentials bud’ automaticky, nebo na
zakladé volby prvkd, které maji byt identifikovany. Pii volbé prvkil se vychazi z informaci obsazenych

v Active Directory.

Jak jiz bylo zminéno v ptfedchozi ¢asti, SCE uchovava jako prvky hlavni prvky konfigurace pouze

pocitac¢e. Tomu odpovidaji i atributy, které jsou o prvcich uchovavany.

Oznaceni prvki odpovida jejich pojmenovani v sitovém prostiedi (Active Directory). Nezohlediuje

se zde verzovani jak doporucuje ITIL v. 3.
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Podporu dalSich doporucenych atributl znazoriuje tabulka:

typ CI

Nazev (resp. popisek)
Verze

Umisténi

Datum dodani

Informace o licenci

Vlastnik  (popf. odpovédna

osoba)

Stav

Dodavatel

Ptirazené dokumenty

Prirazeny software

Vazba k ostatnim CI

SLA

31 Spravovéano pies SNMP

Podpora v SCE 2007

Ano

zarizeni31)
Ano (podle AD)
Ne

Ne

Ne

Ne

Ne

Ano (stav monitorovani, stav
instalaci software

a aktualizaci)

Ne

Ne

Ano (seznam

nainstalovaného software)

Ne

Ne

(server/klient/sitové

Alternativni reSeni

Tato informace je uvedena

v AD

O tento udaj lze napriklad

rozsirit schéma Active

Directory.

Tato informace je uvedena

v AD

O tento udaj lze napriklad

Ve

rozsirit schéma Active

Directory.

Tuto funkcionalitu podle

dostupnych informaci
nenabizi ani System Center

Configuration Manager.
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Sprava konfiguraci

Tato ¢innost neni v System Center Essentials podporovana. Jak jiz bylo uvedeno v kapitole 5.8, pokud
musi byt pocita¢ napf. re-instalovan, neni to v SCE uvedeno. Pocita¢ je de facto znovu zarazen
do SCE jako kdyby §lo o novy poéita¢. Také v ptipadé€, ze jsou Vv konfiguraci zménény komponenty,
neni to nikde zaznamenano. Licencovani lze ovérit pouze ru¢né. Oveéfovani piistupti probiha

ptes Active Directory.

Protokolovani a reporting

System Center Essentials neumozniuje protokolovat CI v jejich zivotnim cyklu a podle dostupnych

informaci ani System Center Configuration Manager toto neumoziuje.

Ovérovani a audit
Pro tuto ¢innost nema SCE Zadné podpurné prostiedky. Vyssi verze, System Center Configuration

Manager, vsak tuto funkcionalitu obsahuje.

Metriky procesu

System Center Essentials neumoziuje ziskat informace o vykonu tohoto procesu, tak jak je vyzaduje
ITIL v. 3 (viz kapitola 3.1.6). Vyjimku zde tvofi akorat mira vyuziti licenci, kdy lze pomoci SCE

zjistit celkovy pocet instalaci daného produktu a podle toho urcit miru vyuziti zakoupenych licenci.

6.3 Distribuce sluzeb

Proces Distribuce software a aktualizaci je v System Center Essentials dobfe podpofen. Jiz pfi
prvotnim srovnani ¢innosti v procesech dle ITIL (horni schéma nasledujici grafiky) a SCE (dolni
schéma nasledujici grafiky) je patmé, Ze jsou procesy vcelku sladény. Vzhledem k tomu, Ze proces
distribuce aktualizaci v SCE je téméi shodny® s procesem distribuce software, zminim pouze tento

proces.

%2 Jedinou odlignosti je, Ze v procesu distribuce aktualizaci jsou aktualiza&ni bali¢ky od spole¢nosti Microsoft jiz
hotové a nemusi se vytvaret.
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Vytvoreni
planu a
pfiprava pro
instalaci

Vytvoreni
Planovani - instalacniho - Testovani
balitku

Ovéreni Vyhodnoceni

Instalace . .
instalace 4 instalace

Tvorba Tvorba Schvaleni

Oveéreni
Instalace sw
- balickd -

skupin s
cilovymi
pocitaci

instalace
balickd

instalacnich
balickd

instalacnich
balickd

Nyni podrobnéji k jednotlivym ¢innostem v procesu.

Planovani

Planovani nasazeni software nebo aktualizace vychazi ze strategickych plant firmy. System Center
Essentials zde mtize podpofit analyzu stavajici situace napfiklad tim, Ze dokaze poskytnout informace

0 nainstalovanych verzich software (resp. o nainstalovanych aktualizacich).

Vytvoieni instala¢niho balicku

Instalaéni bali¢ek je vytvoren v SCE pomoci pruvodce. V piipadé aktualizaci spole¢nosti Microsoft,

jsou instala¢ni bali¢ky stahovany automaticky ze serveru sluzby Microsoft Update.

Jak jiz bylo zminéno v Kkapitole 6.2, SCE neumoziuje oveéfovat zavislosti sluzby na vice pocitacich.

To by mélo byt v tomto piipadé ovetreno alespon rucné.

Testovani

Testovani muze byt v SCE podpoteno naptiklad vytvotfenim skupiny pro spravu testovacich pocitaci.
Lze tak kompletné¢ simulovat a sledovat proces distribuce softwaru ¢i aktualizace na pocitace

pted jejich nasazenim do produkéniho prostredi.

Vytvoreni planu a priprava pro instalaci

SCE muze tuto ¢innost podpoftit naptiklad poskytnutim informaci o vyuziti diskovych kapacit

pocitaci; tedy zda je na pocitacich dostatek mista pro instalaci.
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Pokud je potteba v ramci distribu¢niho planu vytvofit distribu¢ni skupiny, vytvaii se zpravidla v této

fazi procesu.

Instalace

Instalace software a aktualizaci probihda v SCE automaticky a nelze ji pfili§ ovlivnit. Podle
distribu¢nich modeld ITIL v. 3 lze v ptipadé SCE hovofit o automatické ,,pull” instalaci. Klientské
pocitate automaticky v definovanych casovych intervalech ovéfuji dostupnost nového softwaru

a aktualizaci k instalaci.

Diky moznosti vytvoteni distribu¢nich skupin Ize distribuci software a aktualizaci provadét i fazove.

SCE nepodporuje ,,push® instalace. To mize vést k situacim, kdy rizni uzivatelé pracuji s riznymi

verzemi konfiguraci.

Ovéreni instalace

Instalace by méla byt ovéiena oproti pivodnimu planu. System Center Essentials automaticky ovéiuje,
zda byla instalace provedena bezchybné. V piipadé nesrovnalosti se incident zobrazi obsluze aplikace,

aby mohla byt podniknuta korekéni opatieni.

Vyhodnoceni a uzavreni instalace

Pro vyhodnoceni chyb jsou v System Center Essentials k dispozici statistiky s celkovym poétem

uspésnych (resp. nezdafenych) instalaci.

Metriky

Pomoci softwarovych nastroji lze poskytnout tidaje pouze pro tvrdé metriky. ITIL v. 3 definuje

jako metriku pocty incidentti vzniklych pfi distribuci softwaru ¢i aktualizaci.

SCE poskytuje pouze informace o nezdafenych instalacich. Pokud vznikne incident naptiklad

v dasledku nekompatibility s jinou komponentou konfigurace, SCE tuto vazbu nedokaze identifikovat.
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Zaver
Z vysledkt srovnani vyplyva, ze aplikace fady System Center od spolecnosti Microsoft ve své
kombinaci pokryvaji tfi z péti fazi zivotniho cyklu sluzby. Popisované System Center Essentials pak

do urcité miry dvé z téchto fazi.

Ve fazi Service Operation figuruje System Center Essentials spiSe jako nastroj pro automaticky
dohled. Tomu odpovida i vyse popisovana podpora ¢innosti v jednotlivych procesech. V pripadé, ze se
spravovany sitovy prvek dostane do nezadouciho stavu, je automaticky vygenerovan incident.
Takto automaticky vygenerované incidenty Ize spravovat dle doporuceni ITIL v. 3. Podpora incidenti
identifikovanymi vlastnimi silami v SCE chybi. Funkce jako napiiklad Service Desk nelze touto
aplikaci podporit.

Dalsim problémem jsou pak metriky procesti. Mnoho metrik nelze pomoci SCE stanovit, nebo je nelze
stanovit pfimo a musi se dopocitavat. Pro metriky, které 1ze méfit pomoci SCE plati omezeni analyzy
udajii nanejvyse za poslednich 40 dni. Nemén¢ vyznamnou roli hraje i skutecnost, ze SCE takto
vyhodnocuje pouze své automaticky vygenerované incidenty a incidenty identifikované jinymi
zpisoby neumoziiuje zahrnout.

Lepsi podporu nabizi produkt System Center Operations Manager, ktery je uren spiSe pro veétsi
organizace. Oproti SCE jde dal v moznostech vytvafeni vlastnich statistik, které by odpovidaly
metrikdm ITIL v. 3. Dale umoziuje monitorovat udalosti vychazejici z bezpe¢nostniho auditu.
Podporu lze jest¢ dale vylepSit pomoci nové piipravovaného produktu System Center Service

Manager, ktery ve fazi Service Operations umoziuje i oddélenou spravu problémi.

Ve fazi Service Transition je mozné SCE vyuZit spiSe jako nastroj pro distribuci softwaru a aktualizaci
neZ jako Configuration Management System. Za CMS lze povazovat az vyssi verzi System Center
Configurations Manager.

Situace v oblasti metrik je podobna, jako tomu je v piipadé podpory &innosti. Udaje pro metriky jsou
k dispozici pro procesy distribuci softwaru a aktualizaci. Naopak pro proces spravy konfiguraci jsou

udaje metrik témét nedostupné.

System Center Essentials vétsinu procesii podporuje, avsak s jistymi omezenimi (viz kapitola 6). Lepsi
podporu lIze ziskat pouzitim pokrocilejsich nastroju (System Center Operations Manager a System
Center Configuration Manager). Uplné sladéni by mé&l pfinést produkt System Center Service

Manager, ktery dopliuje podporu n€kterych procest, které SCOM a SCCM pokryty nebyly.

Podpora procest softwarovymi nastroji je vSak pouze jedna strana mince. Druhou je, jak jsou procesy

ve firm¢ implementovany. Je nutné si uvédomit, ze ITIL v. 3 poskytuje pouze univerzalni doporuceni,
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jak by mély procesy probihat. Po pfizptisobeni procesti konkrétnim podminkam firmy tak mohou
vypadnout nékteré ¢innosti nebo mohou byt provadény v omezené mitfe. Naptiklad se mize firma
rozhodnout, ze nebude zaznamenavat zmény v konfiguracich desktopli, protoze by zde naklady
prevySovaly pfinosy. Tento fakt miize zamichat s mirou pfinost aplikace v danych podminkach. Vzdy

je proto potieba posoudit konkrétni situaci pii volbé feseni.

Popularita metodiky ITIL roste a nabird na vyznamu. Je tedy pravdépodobné, Ze se podpora procesit

dle ITIL bude s novymi verzemi produkti Microsoft nadale zlepSovat.

Piinos mé prace spatfuji nejen Vsamotném nezavislém Srovnani, ale i vV moznosti jejiho vyuZiti
v riznych podminkach diky popisu procesii po jednotlivych ¢innostech. Firma, kterd ma napiiklad
naimplementovany jen nékteré ¢innosti z procest dle ITIL, stale muze vyhodnotit jejich podporu

aplikaci System Center Essentials.
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Terminologicky slovnik

Termin

Active Directory

Aplication
Programming
Interface

Configuration
Item

Dynamic Host

Configuration
Protocol
Domain Name
Service

incident

IT
infrastruktura
Operational
Level
Agreement

operacni systém

Personal Digital
Assistant

Service Desk

Service Level
Agreement

router

Zkratka

AD

API

Cl

DHCP

DNS

OLA

O

PDA

SD

SLA

Vyznam [zdroj]

Centralni komponenta platformy Windows. Adresarové
sluzby Active Directory poskytuji prostiedky pro spravu
identit a vztaht, které vytvareji sitové prostiedi. [22]

Format jazyka a zprav pouzivany aplikaci ke komunikaci
S operacnim systémem ¢i jinym fidicim programem. API
jsou implementovana jako volani funkci. [23]

Aktivum (tj. pracovni stanice, server, apod.), komponenta
sluzby ¢i schopnosti (procesy, znalosti, apod.). [9]

Funkce software, kterd umoziuje automatické pfitazeni
docasné I[P adresy klientim. Eliminuje tak rucni
nastavovani IP adres. VétSinou bézi na serveru ¢i routeru.
[23]

Sluzba pro pieklad doménovych jmen na ciselné (IP)
adresy a naopak. [autor]

Vyjimka v chodu sluzeb, ktera vede k jejich degradaci. [8]

ICT prostiedky pro vyvoj a provoz aplikaci a pro ulozeni
a prenosy dat(24)

Dohoda mezi poskytovatelem a uzivatelem o stanovené
kvalit¢ dodavanych sluzeb v ramci organizace. [autor]

Hlavni fidici program pocitace. Je neustale v paméti
pocitace a tidi hardware a aplikace, které na ném bézi.
[23]

Kapesni pocita¢ pro osobni organizaci. [23]
Kontaktni misto uzivateli pro nahlaSeni problému se
sluzbou ¢i konfiguraci ¢i predani pozadavkd na zménu

konfigurace svého pocitace. [8]

Dohoda mezi poskytovatelem a uzivatelem o stanovené
kvalité¢ dodavanych sluzeb. [autor]

Smérovac. Zatizeni, které smeruje datové pakety z jedné
sit¢ do druhé na zakladé smérovaci tabulky. [autor]
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Univerzalni USB Rozhrani pro pfipojeni perifernich zafizeni Kk pocitaci
Sériova [autor]

Sbérnice

Wide Area WAN Komunikac¢ni sit’ rozkladajici se ptes vice geografickych
Network celkd. Vyuzivaji je telekomunikaéni operatoti nebo firmy

pro pfipojeni vzdalenych pobocek. [23]
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Pfilohy

Srovnani System Center Operations Manager 2007 s SCE

Monitorovani System Center System OdliSnosti v System
Operations Center Center Essentials
Manager 2007 Essentials 2007
2007
Monitorovani & & Essentials obsahuje jiz
servert, klienti balicek pro spravu
Windows, hardware, sitovych zafizeni.
software, a sluzeb
Balicky pro spravu v v
S expertnimi
znalostmi
Agentless  Exception & &
Monitoring (AEM)
Customizace & &
monitorovani
Reporting & v Essentials
vyhodnocuji data
nanejvyse 40  dni
nazpét bez moznosti
customizace.
Monitorovani & & Essentials 2007
vzdalenych pobocek neumoziiuje interakci
vice servert.
Zabezpefeni pomoci & V  Essentials 2007
roli server pouze jako
lokalni spravce
resp. spravce domény.
Framework pro &
externi konektory
Nastroje pro audit &
Webova konzole &
Zdroj: [25]
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Srovnani System Center Configuration Manager 2007 s SCE

Configuration System  Center System Odli$nosti v System
Configuration Center Center Essentials 2007
Manager 2007 Essentials
2007
Distribuce & &
aktualizaci

(Microsoft a jiné)

Distribuce & & Essentials umozituje

software zékladni distribuci bali¢ku
MSI a EXE s volitelnymi
parametry piikazové radky
bez rozsifené
funkcionality.

Inventar & & Essentials sbira ptes 60
Hardware pevné stanovenych atributi
a software softwaru a hardwaru.

Configuration Manager
2007 umoziuje rozsifeni
téchto atributd.

Distribuce & & Essentials vyuzivaji pouze
softwaru jediny server pomoci BITS
a aktualizaci 2.0. Replikace  nejsou
vzdalenym mozné.

pobockam

Distribuce &
operacnich
systému

Sprava &
preferovanych
konfiguraci

Wake on LAN &

Integrace v
technologie

Network Address
Protection (NAP)

Zdroj: [25]
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