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Abstrakt

V této bakalatfské praci je feSeno téma bezpecnostnich hrozeb pro webové aplikace
s praktickou casti vyhodnoceni zabezpeceni vybranych e-learningovych aplikaci.
Jsou zde popsany nejcastéj$i soucasné hrozby pro webové aplikace, techniky utokt
a techniky zabezpeceni.

Prostfedi webu dalo vzniknout celé Skale technik naruSeni bezpecnosti webovych
aplikaci. Prvni ¢ast prace je vénovana pifedev§im nejcastéj§im hrozbam a tGtokdam.
V dalsi ¢asti prace jsou predstaveny techniky zabezpeceni, a to jak obecné zalozené
na zabezpeceni protokolu, tak i techniky proti konkrétnim hrozbam. Protokol, na
vV praci podrobnéji popsano fungovani protokolu HTTPS a jeho bezpecnostnich
vrstev. Dale je rozebrana oblast bezpeénosti e-learningu. Ctenai bude seznamen
S bezpecnostnimi riziky, se kterymi se muze setkat pfi provozu open-source
e-learningovych feSeni. Na zavér teoretické ¢asti jsou popsany zakladni principy
bezpeénostniho testovani pomoci metodiky definované OWASP (Open Web
Application Security Project).

Praktickd cast prace se vénuje vysledkim testovani bezpecnosti 3 vybranych
open-source software systémia: Moodle, Dokeos a eFront. Testovani bylo zaméfeno
na hrozby popsané v teoretické ¢asti prace a vyuziva poznatky z prirucky OWASP
Testing Guide v3. U kazdého testovaného e-learningového systému jsou popsany
jednotlivé testovaci utoky, jejich vysledky a celkové bezpecnostni doporuceni.

V zavéru praktické ¢asti je uvedeno celkové vyhodnoceni testovanych systému.

Kli¢ova slova
Webové aplikace, bezpecnost, e-learning, LMS, OWASP, HTTPS, penetracni

testovani



Abstract

This bachelor’s thesis addresses the topic of security threats for web applications,
with the practical part presenting a security assessment of selected e-learning
applications. It describes the most common current threats for web applications,
attack techniques and security techniques.

The web environment gave rise to a whole range of techniques for breaching the
security of web applications, and this thesis therefore presents the most common
threats. The second part of the thesis introduces security techniques, both general
techniques based on securing the protocol and techniques against specific threats.
The protocol on which an application runs is one of the most important security
components, and therefore the thesis analyses the functioning of the HTTPS
protocol and its security layers in greater detail. The following part provides an
analysis of the field of e-learning security. The reader learns about the security
risks which he can encounter in operating open-source e-learning solutions. The
conclusion of the theoretical part describes the basic principles of security testing
by means of the methods defined by the Open Web Application Security Project.

The practical part of the thesis deals with the results of security testing of three
selected open-source software systems: Moodle, Dokeos and eFront. The testing
was focused on threats introduced in the theoretical part of the thesis and uses the
findings from the OWASP Testing Guide v3. Individual testing attacks, their results
and overall security recommendations are described for every tested e-learning
system. The conclusion of the practical part provides an overall assessment of the
tested systems.
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Web applications, security, e-learning, LMS, OWASP, HTTPS, penetration testing
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1 Uvod

1.1 Diivod vybéru tématu

Webové aplikace zazivaji od svého vzniku neustdly a rychly rozvoj. Dnes si jiz
nedokazi predstavit podnik, ktery by nemél zadnou podnikovou aplikaci napojenou
na internet. Jednou z aplikaci, ktera je v drtivé vét§iné implementovana jako
webova, je e-learning.

Rada mensich a stfednich podniki chce pouzivat moderni informaéni systémy, ale
¢asto nemaji dostatek finan¢nich prostfedki na ndkup drahych licenci
od renomovanych spole¢nosti. Malé a stfedni firmy proto c¢asto poptavaji
open-source software (OSS) tfeSeni, a to nejen e-learningu. Vyvstava vSak otazka,
zda je takové feSeni bezpec¢né, a zda neni e-learning v oblasti firemni bezpec¢nosti

podcenovany.

Velka vétsina firem dnes jiz nebere bezpeénost v IT na lehkou vahu, ale e-learning
je vétsinou druhotfadym systémem, ktery si nezaslouzi ve firm¢ takovou pozornost

jako systémy na podporu klicovych business procesi.

Rozhodné€ nechci uméle zvySovat dilezitost e-learningu pro podnik, ale je potfeba
si uvédomit, ze bezpecCnost e-learningu neni méné dulezitd, nez u jinych
podnikovych aplikaci. V e-learningu je Casto zapsano know-how celé firmy, a to
pfehledné a ucelené. Pristup do aplikaci e-learningu je Casto feSen pres internet,
aby se zaméstnanci mohli vzdélavat i mimo své kancelafe. V neposledni fadé je

e-learningova aplikace vétSinou integrovana s podnikovou databazi zaméstnanct.

To vSechno dava podnéty pro utoky na tyto aplikace a divody pro jejich dostatecné

zabezpeceni.

Druhou strankou véci je problematika testovani bezpeénosti téchto a jinych
webovych aplikaci, ktera je feSena v praktické casti prace.

Bezpecnost webovych aplikaci mé zajima jiz nékolik let a v poslednim roce se
vénuji testovani bankovnich aplikaci, véetné e-learningu. Proto jsem si vybral téma
aplikace e-learningu a bezpeénost dat.

1.2 Cile prace

Cilem prace je predstavit bezpe¢nostni hrozby pro webové aplikace, techniky
zabezpeceni a blize jednu z metod testovani bezpecnosti webovych aplikaci. Poté
se zamgértit na praktické vyuziti popsané teorie v oblasti testovani bezpeénosti open-
source e-learningovych aplikaci. Cile mé prace se pokusim naplnit v nasledujicich
bodech:

e popsat deset nejcastéjSich hrozeb pro webové aplikace soucasnosti a obranu
proti nim;
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e piedstavit zakladni techniky zabezpeceni a principy jejich funkce;
e poukazat na bezpecnostni hrozby pro e-learning;

e piedstavit metodu penetracniho testovani a provést praktické otestovani
vybranych aplikaci.

1.3 Metoda dosazeni cile

Obeznamit se s hrozbami pro webové aplikace a podstatou testovani bezpecCnosti
webovych aplikaci. Pomoci reSerSe odbornych zdrojt popsat principy nejcastéjSich
bezpecnostnich hrozeb a obrany proti nim. Predstavit pozici
e-learningu v podniku. Studiem pfirucky OWASP ziskat potfebné znalosti pro
provedeni testt nad vybranymi systémy. Studiem zdroji o identifikovanych
chybach ziskat podklady pro uzs$i zaméfeni testd. Na zakladé nabytych znalosti a
ziskanych podkladid provést praktické testovani, popsat vystupy a porovnat zvolené
systémy z hlediska bezpecnosti.

1.4 Predpoklady a omezeni prace

Hlavnim pfedpokladem této prace je uspésné vyjmout oblast zabezpeceni a
testovani bezpecCnosti e-learningovych aplikaci z rozsahlé oblasti informacni
bezpecnosti. Zaroven vsSak zachovat kontext s obecnymi pravidly bezpecnosti
v informatice.

Druhym vyznamnym pfedpokladem prace je cilené omezeni popisovanych a

testovanych hrozeb na hrozby v soucasnosti nejvice Casté.

Poslednim, velice dialezitym, pfedpokladem je dostupnost odbornych zdroji o
zabezpeceni webovych aplikaci v oblasti e-learningu a jejich testovani. Tyto zdroje

existuji, ale jsou vétSinou v anglickém jazyce, je tedy zadouci znalost anglictiny.

1.5 Struktura prace

Prace je strukturovana do teoretické casti a praktické casti. Teoreticka cast se
vénuje nejcastéjSim bezpecnostnim hrozbam soucasnosti, technikdm zabezpeceni a
predstaveni prirucky OWASP Testing Guide v3. Prakticka ¢ast prace uvadi vystupy
Z testovani vybranych OSS e-learningovych systémi a srovnani jejich bezpecénosti.

1.6 Vystupy prace

Vystupy prace jsou uréeny jednotliveim, pfipadné malym a stfednim firmam, které
uvazuji o implementaci nékterého OSS e-learningového feSeni a maji zajem na jeho
bezpeéném provozu. Prace také dava mozZnost bliZze se seznamit se soucasnymi

ptistupy k testovani bezpecnosti webovych aplikaci.
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2 BezpecCnostni hrozby

V prostiedi internetu existuje cela fada hrozeb pro webové aplikace. Pfi snaze brénit
se témto hrozbam je nejprve nutné tyto hrozby identifikovat a pochopit jejich
principy. Teprve, kdyz je hrozba znama, tak se ji mizeme efektivné branit.

Pravdépodobné nikdy se nepodafi identifikovat vS§echny hrozby, z tohoto duvodu je
zadouci zaméfit se na hrozby nejvice pravdépodobné. Tato kapitola se vénuje studii
nejcéastéjSich hrozeb pro webové aplikace, které identifikoval projekt Open Web
Application Security Project (dale jen OWASP!Y) v roce 2013 a zvefejnil je
v dokumentu ,,OWASP Top 10 — 2013,

Jednotlivé hrozby jsou v této kapitole ftazeny sestupné podle cetnosti
zaznamenanych utokl na webové aplikace projektem OWASP.

Zvlastni pozornost je vénovana principu daného utoku a navrhu obrany. Pro vé&tsi
nazornost moznych bezpec¢nostnich chyb jsou nékteré utoky doplnény popisem
praktické ukazky.

2.1 SQL injection

SQL injection je dlouhodobé& nejbéznéjs§im Gtokem na webové aplikace v§eho druhu.
Nejcéastéj$im cilem utoku SQL injection je ziskat, pozménit nebo smazat data.

Klasifikace utoku z hlediska naro¢nosti provedeni utoku, rozsifeni, schopnosti
detekce a mozného dopadu je uvedena v tabulce 1.

Naroc¢nost RozS$ireni Schopnost Mozny dopad na
provedeni detekce chyby aplikaci

jednoduché stredni prumérna
Tabulka 1 — Klasifikace utoku [1]

2.1.1 Princip utoku

Cely utok je zaloZen na napadeni databazové vrstvy webové aplikace, kdy utoc¢nik
vyuzije slabého mista v kddu, ktery zajistuje komunikaci mezi aplikaci a databazi.
Mezi nejvice nachylnd mista patii formuléaie, které predavaji data od uzivatele a
data pifedavana jako parametr v URL webové stranky. Slabé misto pak piedstavuji
nedostatecné oSetfené vstupy do aplikace, které jsou nasledné pouzity v SQL
dotazu. [2]

L OWASP je projekt zastitovany OWASP Foundation, ktery vznikl v roce 2001 a vénuje se bezpe€nosti
webovych aplikaci. Je to nekomer¢ni projekt, ale jeho vystupy komercni sféra pouziva.
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Nasledujici pfiklad ukazuje standardni vstup do aplikace a vykondni dotazu do
databaze. Implementovano v PHP.

Vstup: Novak

Databaze provede dotaz a vraci vSechny tudaje z tabulky Uzivatel pro uzivatele
s uzivatelskym jménem Novak.

$uzivatel = $ POST['uzivatel']; //zisk&ni vstupu

z formuléare

mysgl query ("select * from Uzivatel where uzivatelske jmeno=
" Suzivatel."' ;");

Jak je vidét, tak vstup $_POST[uzivatel] neni nijak oSetfen, Gto¢nik muze vyplnit

cokoli, naptiklad:

test!' or 1=1 —--

Pti vySe uvedeném vstupu vznikne dotaz:

select * from Uzivatel where uzivatelske jmeno= 'test' or 1=1 --

\J .
4

Tento dotaz vraci vSechny zdznamy z tabulky Uzivatel, protoze podminka ,, WHERE
uzivatelske jmeno=test or 1=1“ bude splnéna vzdy. Pomoci ,,--“ dojde k pfevedeni
na komentaft tak, aby zbytek ptivodniho dotazu nezpisoboval chybu v SQL dotazu.

Na tomto pfikladu je vidét, ze pouziti SQL injection na neoSetfené vstupy je

pomérné jednoduché i pro méné zkuSené ttoc¢niky.
2.1.2 Obrana

V mnoha zdrojich s tématikou SQL injection se vyskytuje doporuceni escapovat
znaky. Pro vétSinu programovacich jazyku existuji explicitni funkce, které
escapovani znaku zajistuji. Pfiklad uvedeny v pfechozi ¢asti by mohl byt upraven
napfiklad takto:

vstup: test' or 1=1 --

$uzivatel = mysql_escape_string($_POST['uzivatel']);

mysgl query ("select * from Uzivatel where uzivatelske jmeno=
'"_.Suzivatel."' ;");

Funkce mysql escape_ string upravi vstup nasledovné:

test\' or 1=1 --

Vysledny dotaz nic nevraci. Takovéto oSetfeni vypada jednoduse a spolehlivé, ale
je tfeba si uvédomit, Ze SQL injection utoky mohou byt mnohem vice sofistikované

a prosté escapovani znakl rozhodné neni dostate¢nou ochranou.
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[

Zkusené€jsi utoCnici mohou vyuzit faktu, Ze je escapovani mnohymi programatory
povazovano za dostateénou ochranu, ve svij prospéch. Castou chybou je, Ze
programator pouzije escapovaci funkci, ale zapis dotazu nedonuti utocnika vibec
pouzit vyhrazené znaky?

vstup: test or 1=1 --

$clanek = mysql_escape_string($_GET]['clanek']);

mysgl query ("select * from Clanek where ID= ".S$clanek.";");

V tomto piipadé dojde Kk vypsani vSech udaju z tabulky Clanek. Vypsani vsech
¢lanki z databaze nepfedstavuje problém, ale toto slabé misto predstavuje ohrozeni
pro celou aplikaci. Utoénik neni prakticky nijak omezen a muize se dostat k uadajam
i Vjinych tabulkach:

vstup: 12345 union select 1, 2, Heslo, uzivatelske jmeno from
Uzivatel --

Za piedpokladu, ze ma tabulka Clanek 4 sloupce, vypiSe dotaz kompletni prehled
uzivatelskych jmen a hesel z tabulky Uzivatel. Kolik ma tabulka sloupct zjisti
uto¢nik pomérné rychle, nejcastéji metodou pokus omyl, kdy postupné zvysuje
pocet sloupct v dotazu, az do okamziku, kdy nedojde k chybé. [3]

Jak je vidét, prosté escapovani neni vzdy dostatec¢né, proto je dobré doplnit ochranu
webové aplikace i dal§imi prvky:

e Vvhodné omezit prava uzivatele, se kterym aplikace pfistupuje do databaze;

e doplnit escapovani kontrolou vstupu na zakladé o¢ekavané hodnoty (pokud
aplikace napfiklad standardné dostava na vstupu ¢islo, mélo by dojit
k validaci na ¢iselnou hodnotu, dobrym opatienim je také kontrola délky

vstupniho fetézce a jeji omezeni);

e zamezit pouziti jazyka SQL ve vstupnim fetézci (vyrazy SQL jazyka miZeme
vhodnou funkci ze vstupniho fetézce odfiltrovat nebo nahradit neutralnimi

znaky);

e zabranit zobrazovani chybovych hlasek databaze v aplikaci (zobrazené

hla§ky mohou Gto¢nikovi zna¢né zjednoduS§it atok).

2.2 Prolomeni ovérovani identity a chybny session management

Autentizace uzivatell a sprava session jsou dal$i velmi kritickou oblasti dneSnich
webovych aplikaci. Cely problém je komplikovan faktem, ze spolehlivé feSeni
session a autentizace je potfeba spravné navrhnout jizZ na poc¢atku vyvoje webové
aplikace. [4]

2 VVyhrazené znaky: znaky, které escapovaci funkce oSetii (naptiklad ptidanim zp&tného lomitka)
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Cilem utoku na session management nebo systém autentizace je ziskani

neopravnéného pristupu do webové aplikace, pfipadné kradez identity obéti.

Klasifikace utoku z hlediska narocnosti provedeni uUtoku, rozs§ifeni, schopnosti

detekce a mozného dopadu je uvedena v tabulce 2.

Naroc¢nost RozS$ireni Schopnost Mozny dopad na
provedeni detekce chyby aplikaci

stfedni primérna
Tabulka 2 — Klasifikace utoku [1]

2.2.1 Princip utoku

Princip utoku spociva ve vyuziti chybné navrzené autentizace nebo managementu
session pro ovladnuti uzivatelského uctu obéti. Mezi bézné bezpecnostni nedostatky

patfi:
e hesla ukladana do databaze jsou ukladana jako prosty text;
e identifikace session je pfedavana v URL adrese;
e identifikace session se pro jednoho uzivatele neméni;
e Sezeni (session) nema nastavenou dobu platnosti (timeout);

e hesla, identifikace session a dal§i citlivé udaje nejsou piendsSeny

zabezpecenym protokolem. [5]

Hesla ulozena jako text jsou pro uUtoc¢nika, naptfiklad pfi utoku SQL injection,
vitanym ulehCenim prace a dnes se s takto nedbalym pristupem téméf nesetkame.

Co 1ze naopak relativné ¢asto pozorovat, je pouziti zastaralych hashovacich funkci.

Identifikace session pfedavana v URL adrese je velmi zasadni bezpe¢nostni hrozba
a v rozsahlejsich aplikacich se jen tézko dodatecné opravuje. Session fesi problém
bezstavovosti protokolu HTTP(S), proto se session a jejich pfedavani nevyhne
prakticky zadna webova aplikace. Pfedavani identifikace v URL adrese je ovSem
velmi nebezpecné, protoze ji itoCnik mize ziskat, naptiklad vylakanim odkazu na
aplikaci od obéti, ktera je v tu dobu ptihlagena. Utoénikovi pak vét§inou stadi jen
zménit identifikaci své session za identifikaci obéti a je pfihlasen jako obét.

Pokud se identifikace session nezméni, naptiklad pfi fadném odhlaseni uzivatele, a
utoc¢nik tuto identifikaci zna, tak ziskava trvaly ptistup k uctu obéti, kdykoli se obét’

ptihlasi do aplikace.

Pokud nema session nastaveny timeout, tak se zna¢né zvySuje riziko jeji kradeze, a
to zejména v pfipadech, kdy uzivatel ptistupuje z vefejného pocitace a fadné se
z aplikace neodhlasi (naptiklad jen uzavie zalozku prohlizede). Utoénikovi stadi

znovu otevtit aplikaci a je v sezeni obé&ti. [4]
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Kradez ptihlasovacich udaji pomoci odposlechu komunikace mezi uzivatelem a
serverem neni snadné, ale pro zkuSeného utoc¢nika nepfedstavuje nepiekonatelny
problém. Pfedpokladem pro tento utok je to, ze aplikace nevyuziva pro predavani
citlivych tdaju zabezpeceny protokol HTTPS, ale bézny http, ktery veSkera data

pfedava jako bézny text.
2.2.2 Obrana

Jak je vidét, tak existuje mnoho zpusobid, jak provést Utok na session nebo
autentizaci uzivatele. Obrana proti Gtoklim tohoto typu spocivad predevSim v dobré
informovanosti navrhaia a vyvojaru webovych aplikaci o moznostech utoki. Jedna
se o komplexni problém, ktery si vyzaduje komplexni feSeni, které je navrhnuté

jesté pred zacatkem vyvoje aplikace.

Samotné feSeni obrany neni pfilis§ slozité a vétSinou staci pouzit obecné ovéiené a
uznavané postupy. Postup feSeni session managementu a autentizace by mél byt
jasné vymezen a striktné dodrzovan ve vSech Castech aplikace a po celou dobu

vyvoje.
2.3 Cross-Site Scripting (XSS)

Cross-Site Scripting, ¢esky skriptovani mezi strankami, nejéastéji uvadény pod
zkratkou XSS, je velmi rozSifeny typ utoku, ktery vyuziva slabin webovych
aplikaci. Vétsinou je vyuzivan pro nenapadné ziskani uzivatelskych dat obéti, nikoli

k poskozeni webové aplikace. [6]

Klasifikace utoku z hlediska naro¢nosti provedeni utoku, roz$ifeni, schopnosti
detekce a moZzného dopadu je uvedena v tabulce 3.

Narocnost RozS$ifeni Schopnost Mozny dopad na
provedeni detekce chyby aplikaci

Vvysoka stiedni
Tabulka 3 — Klasifikace itoku [1]

stfedni

2.3.1 Princip utoku

XSS je technika, pifi které uto¢nik podstréi na webovou stranku vlastni kod (skript),
ktery se pfi navstiveni infikované stranky provede. Skript je napsan v jazyce, ktery
podporuje hostitelskd webova aplikace nebo webovy prohlize¢. Nejpouzivanéjsim
jazykem pro XSS utok je Java Script, ktery podporuji vS§echny moderni prohlizece.

Existuji dva zakladni typu XSS utoku:
o reflected, kdy je skript proveden ihned;

e stored, kdy je skript ulozen do databaze a je provadén opakované, a to pfi

kazdém nadteni infikovaného obsahu.
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XSS utok typu reflected je bézné realizovan vlozenim skriptu pfimo do URL webové
strdnky a nasledném podstréeni infikované URL obé&ti. Skript je proveden
v okamziku, kdy obét na link klikne.

Pti XSS utoku typu stored je script nejdiive ulozen do databaze, naptiklad ve vzkazu
v diskusi, a nésledn¢ opakované provadén pii kazdém zobrazeni infikovaného
obsahu. [7]

Fakt, ze se pro utok pouzije programovaci jazyk, predstavuje pro tto¢nika velmi
variabilni nastroj. Uto¢nik mize uzivatele naptiklad pfesmérovat na podvodnou
stranku, ziskat idaje z prohlizeCe nebo zaznamenat ukony uzivatele.

2.3.2 Obrana

Obrana proti XSS utokim je velmi jednoducha, avSak pfi vyvoji webovych aplikaci
¢asto opomijena. Cilem obrany je zamezit spusténi jakychkoli utoénych skriptt, a

to bez ohledu na programovaci jazyk, ktery vyuzivaji.

Nejucinnéjsi obranou je, podobné jako v ptipadé SQL injection, oSetfeni vstupt do
aplikace. OSetfeni spociva v nahrazeni nebo odstranéni znaku specifickych pro
skriptovaci jazyky a HTML, konkrétné¢ < a >. VétSina béZznych programovacich

jazykl opét nabizi explicitni funkce, které provedou nahrazeni za znakové entity.

V ptipadé, kdy jsou data vypisovana z databdze, mize k oSetfeni dojit az pfed
vypsanim téchto dat na obrazovku. Utoény skript databazi nijak neovlivni. [8]

Ptiklad neoSetfené¢ho a oSetfeného vystupu:

Svystup =
"<script>window.location.href=\"http://utocnik.cz\"</script>";
echo S$Svystup;

Zde dojde k provedeni skriptu a pfesmérovani uzivatele na podvodnou stranku
http://utocnik.cz.

Svystup =
"<script>window.location.href=\"http://utocnik.cz\"</script>";
echo htmlspecialchars (Svystup) ;

V druhém ptikladu je vystup oSetfen funkci, kterd prevadi < a > na znakové entity.
Na obrazovku se vypise neSkodny text:

&lt;scripté&gt;window.location.href=&quot;http://utocnik.cz&quot;
&lt; /scripté&gt;

Vétsina modernich prohlizect pfevede znakové entity zpét na puvodni znaky, ale
k provedeni skriptu nedojde, protoze jde pouze o upravu textového vystupu

prohlizec¢em.
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2.4 Neopravnény pristup k objektu aplikace
Cilem ttoku je ziskat ptistup k datim, souborim nebo funkcim aplikace, ke kterym

nema utocnik opravnéni. K ziskani ptistupu vyuzije slabinu v tizeni pfistupu. [9]

Klasifikace utoku z hlediska naroc¢nosti provedeni utoku, rozsifeni, schopnosti
detekce a mozného dopadu je uvedena v tabulce 4.

Narocnost Rozs§ifeni Schopnost Mozny dopad na
provedeni detekce chyby aplikaci

stredni Vysoka stiedni
Tabulka 4 — Klasifikace toku [1]

2.4.1 Princip utoku

Zakladnim ptfedpokladem pro moznost pouziti tohoto Gtoku je existence pifimych
referenci (nejcastéji odkazl) na datové objekty (soubory, adresatre, funkce), dale
pak nedostate¢na kontrola prav ptistupu uzivatele.

Pfi utocich tohoto typu je uto¢nik vétSinou fadovym uzivatelem dané aplikace se
zakladnimi pravy pftistupu. Takovy utocnik nemusi pfi svych pokusech budit
pozornost administratori, dokonce muze mit jejich ddvéru, naptiklad pokud se
jedna o interniho zaméstnance. [9]

Provedeni utoku je velice jednoduché a spoc¢iva nejcastéji v prosté zméné parametru
v odkazu. M¢jme naptiklad odkaz na detail Gctu ptihlaseného wuzivatele
s identifikaci 123 (v tomto ptfipad¢ Gtoc¢nika), ktery aplikace vygeneruje na zakladé
informace ze session.

<a href="./detail uctu.php?uzivatel id=<?php echo
$ SESSION['uzivatel id']?>">Maj ucet</a>

Je vytvofen HTML kéd a odkaz ,,Muj Gc¢et™ zobrazen v prohlizeci.

<a href="./detail uctu.php?uzivatel id=123">Maj ucet</a>

Pti standardnim pouziti odkazu je zobrazena stranka s detailem uctu ptihlaseného
uzivatele. Aplikace ziskd data z databaze pro identifikaci uzivatele pfedanou
v URL.

http://stranka.cz/detail uctu.php?uzivatel id=123

V ptipadé, Ze aplikace na strance s detailem znovu nezjistuje identitu uzivatele,

pak ptfi zméné parametru dojde k zobrazeni detailu ciziho uctu.

http://stranka.cz/detail uctu.php?uzivatel id=321
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2.4.2 Obrana

Efektivni obrana zahrnuje tfi zakladni pravidla:
e vyvarovat se pouziti pfimych referenci na objekty aplikace;

e dbat na dislednou kontrolu prav pfistupu pfi kazdé operaci uzivatele, ktera

je pravy podminéna;
o dostate¢né otestovat aplikaci po strance fizeni uzivatelského ptistupu.

Pfimym referencim se lze ve vétSiné pripadt zcela vyhnout a uzivateli je
nezobrazovat. Ve vySe uvedeném piikladu by stacilo ziskavat identifikaci pro dotaz
do databaze pfimo ze session.

Pti kazdé operaci, ktera neni obecné pfistupna vSem, je tfeba kontrolovat opravnéni
pfihlaseného uzivatele. Nelze jen ptredpokladat, ze se uzivatel k takové operaci
nedostane, protoZze se mu nikde nezobrazi ptislusny odkaz.

Testy jsou v tomto piipadé pomérné jednoduché a schopnost detekce chyby je
vysoka. Tester muze jednoduse menit parametry v referencich na datové objekty a
zjistovat, zda aplikace neumozni neopravnény ptistup. [10]

2.5 Chyby v konfiguraci

Cilem je identifikovat a vyuzit slabinu v konfiguraci aplikace pro ziskani kontroly
nad aplikaci, kradez dat nebo k monitorovdni cinnosti uzivateli. Chyba

Vv konfiguraci mize také usnadnit pfekonani ochrany proti ostatnim typim atoku.

Utokt, pii kterych je vyuzita chyba v konfiguraci, v poslednich letech pfibyva.
Zatimco v roce 2010 se tyto utoky fadily v zebficku OWASP TOP 10 na 6. misto,
v roce 2013 jsou na 5. misté. Vyvstava tedy otdzka, zda nejsou tyto, na prvni pohled
primitivni, chyby podceniovany. [1]

Klasifikace utoku z hlediska naro¢nosti provedeni utoku, rozs§ifeni, schopnosti
detekce a moZzného dopadu je uvedena v tabulce 5.

Narocnost RozS$ifeni Schopnost MoZny dopad na
provedeni detekce chyby aplikaci

stfedni vysoka stiedni
Tabulka 5 — Klasifikace uitoku [1]

2.5.1 Princip atoku

Chyba v konfiguraci mize mit mnoho podob. V nasledujicich bodech je uveden
pfehled nejcastéjsich chyb:

e server podporuje jinou verzi implementacniho jazyka, nez v jaké je napsana
aplikace;
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e verze provozované aplikace, OS serveru nebo databaze neni aktualni;
e Vv aplikaci nebo databazi existuji vychozi hodnoty z instalace;
e instala¢ni nebo konfiguraéni soubor nebyl z aplikace odstranén.

V ptipadé, kdy se provozovatel aplikace nedozvi o zméné podporované verze
implementacniho jazyka, mtze dojit k ignorovani nékterych funkci, které jsou
Z nové verze vyfazeny nebo nahrazeny jinymi. Tento problém se bézné vyskytuje u

jazyka PHP, ktery se rychle rozviji a nasazeni nové verze je pomérné Casté.

Provozovani neaktudlni aplikace, ptfedevSim v ptipadech, kdy jde o rozsifenou
aplikaci, je zna¢n¢ nebezpecné. Dluvod je prosty, na star§i verze aplikaci existuji

vefejn¢ dostupnd hlaseni o chybach, které mize utocnik zneuzit.

Pfi instalaci webové aplikace dojde ve vétSiné pripadt k automatickému vytvoteni
vychoziho U¢tu pro kazdou uzivatelskou roli. Tato vychozi nastaveni aplikace
mohou byt uto¢nikovi znama. [11]

2.5.2 Obrana

Predevsim je dualezité udrzovat integritu verzi na vSech urovnich aplikacni
infrastruktury, zejména mezi serverem, databazi a aplikaci. Dulezita je spoluprace
mezi vyvojafi, spravci aplikace a poskytovatelem serverovych sluzeb. Vzijemna
informovanost vSech zucastnénych stran a dobry management zmén pomohou
ptedchazet chybam v konfiguraci.

Ostatni rizika v podobé zapomenutého instalacniho souboru nebo ponechani
vychozich uéta v databazi jsou zapii¢inéna lidskou nedbalosti. Pro eliminaci téchto
rizik postaci doplnéni bezpecnostnich testll o scénaie, které odhali pfipadné chyby
tohoto typu. [12]

2.6 Expozice citlivych dat

Béznym cilem utoku je ziskani neopravnéného piistupu do aplikace nebo odcizeni
citlivych dat uloZzenych v databazi, ktera nejsou dostate¢né nebo vubec Sifrovana.
K ziskani téchto dat mohou byt pouzity rizné metody utoku, bézné je to napadeni

databaze pomoci SQL injection. [13]

Klasifikace utoku z hlediska naroc¢nosti provedeni uUtoku, roz§ifeni, schopnosti
detekce a moZzného dopadu je uvedena v tabulce 6.

Naroc¢nost RozS$ireni Schopnost Mozny dopad na
provedeni detekce chyby aplikaci

vysoka malé bézna
Tabulka 6 — Klasifikace itoku [1]
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2.6.1 Princip utoku

Utoénik ziska citliva data z databaze, napiiklad pomoci SQL injection. Citliva data
jsou napfiklad hesla uzivateli. Tato data byvaji bézné Sifrovana a v databazi jsou
ulozena jako hash, neboli sifrovany otisk puvodniho textu.

Utoé&nik se véts§inou nesnazi prolomit $ifrovani piimo, ale vyuZzije vlastnosti daného
Sifrovaciho algoritmu. Zakladni vlastnosti hashovacich funkci je, Ze k jednomu
textovému ftetézci vrati vzdy identicky otisk. Pro bézné hashovaci funkce, jako je
MD35 nebo pokroéilejsi SHA, existuji vefejné databaze otiskt. Uto¢nik muze
ziskana hesla porovnat s takovou databazi a je vysoce pravdépodobné, ze
v nékterych ptfipadech nalezne shodu, tedy heslo v textové podobé, které mize

pouzit pro ptihlaseni do aplikace.

Dal$i mozné ohrozeni pfedstavuje vyuzivani automatického Sifrovani na strané
databaze. Toto zabezpeceni je efektivni v pfipade, kdy dojde ke kradezi ptistupu
k databazi, nikoli pfi ziskani dat SQL injection nebo odposlechnuti itoénikem. Data
jsou totiz Sifrovana pouze v databazi, pokud tedy databaze dostane pozadavek od
aplikace, tak odesilana data rozsifruje a uto¢nikovi se zobrazi jako text. [13]

2.6.2 Obrana

Pro efektivni Sifrovani, které nebude jednodusSe napadnutelné, existuji dva zakladni
ptfistupy, ze kterych jsou odvozeny ostatni postupy pii Sifrovani obsahu
jednosmérnymi kryptografickymi funkcemi?®:

e doplnéni Sifrovaného fetézce o kryptografickou sul;
e pouziti Sifrovacich funkci, které umoznuji iterace.

Kryptograficka sul ptedstavuje ndhodny fetézec znakl, kterym je doplnén text
urc¢eny k zaSifrovani. Vnesenim prvku ndhodnosti je zajiSténo, Ze pro dva stejné
vstupy (napftiklad hesla) vzniknou dva rizné otisky. Pfipadny utoénik poté jiz neni
schopen z otisku ziskat puvodni heslo slovnikovym utokem nebo porovnanim
s databazi otiskd. Pouziti kryptografické soli ma své pravidla. Je potieba zajistit
unikatnost pfidavaného tetézce, jeho dostatecnou délku a dostatecnou nédhodnost.
[14]

Opakovana aplikace Sifrovaci funkce také znemozni pouziti slovnikového utoku
nebo porovnani s databazi otiskti. Bé€Zné funkce jako MDS5 se na opakované pouziti
ptilis nehodi, lepsi je pouzit funkce, které iterace pfimo podporuji. P¥i dostatecném
poctu opakovani ma tento pristup jeste vedlejsi efekt, kterym je zpomaleni Gito¢nika
pii slovnikovém utoku. [15]

3 Jednosmérnad funkce: funkce, ke které neexistuje inverzni funkce, takZe z vystupu funkce nelze
jednoduse odvodit jeji vstup. [47]
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Oba ptistupy poskytuji znaéné zvySeni bezpecnosti Sifrovanych dat, nejsou vsak
neprolomitelné. ZkuSeny utocnik s dostatkem casu a vypocetniho vykonu miuze
zjistit pocet iteraci nebo pozici kryptografické soli v plivodnim fetézci a nasledné
upravit program, ktery provadi slovnikovy utok. Tomu se jen velmi obtizné brani,
casteCnym feSenim muze byt unikdtnost a slozitost Sifrovaciho postupu, ktery
uto¢nika odradi. Problém je u aplikaci s otevienym koédem, kde se ttocnik muze

pfimo podivat, jak je zabezpeceni feSeno.

| zde plati obecné pravidlo, Ze pro pienos citlivych udajd je zadouci pouzit protokol
HTTPS, aby v pfipadé odposlechu komunikace nebylo snadné data rozSifrovat.

2.7 Chybéjici kontrola irovné pristupu

Problém nedostatecné kontroly urovné pristupu se vyskytuje predevSim
v rozsahlych aplikacich, kde existuje vice uzivatelskych roli, a tedy i vice urovni
piistupu k jednotlivym &astem aplikace. Utoénik nemusi nic ovliviiovat, staéi, kdyz

vyuzije neodhalené chyby.

Klasifikace utoku z hlediska naro¢nosti provedeni utoku, roz§ifeni, schopnosti
detekce a moZzného dopadu je uvedena v tabulce 7.

Narocnost RozS$ifeni Schopnost MozZny dopad na
provedeni detekce chyby aplikaci

stfedni bézna stfedni
Tabulka 7 — Klasifikace vitoku [1]

2.7.1 Princip utoku

Utok vét§inou provadi legitimni uzivatel aplikace, ktery zjisti, ze ma p¥istup i tam,
kam by ho mit nemél. Princip se velmi podoba Gtoku neopravnény ptistup k objektu
aplikace. Rozdilem je, ze utoénik nemusi nic aktivné ménit. Aplikace muze
naptiklad podfizenému pracovnikovi zobrazovat odkazy na stranky urcené pouze
nadtfizenému a podobné. Spoleénou vlastnosti je zanedbani kontroly pfistupu

uzivatele.
2.7.2 Obrana

Zvl1asté u rozsahlych aplikaci s mnoha uzivatelskymi rolemi je zadsadnim prvkem
obrany dobré otestovani celé aplikace. Ptistup k funkcim, které maji byt dostupné

jen nékterym uzivatelim, je potfeba otestovat vzdy se vSemi uzivatelskymi rolemi.

Dobte navrzena a pfehledna hierarchie uzivatelskych roli je také nedilnou soucasti
prevence. Pokud je pfedem zndmé, co ktera uzivatelska role mize vykonavat, je

mnohem jednodus$s$i Garovné pfistupu implementovat.
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2.8 PodvrzZeni pozadavku webové aplikace (CSRF)

Cilem utoku cross-site request forgery (CSRF), ¢esky podvrzeni pozadavku webové
aplikace jinou strankou, je podstr¢it uzivateli http pozadavek na strance vytvofené
uto¢nikem, ktery bude vykonan aplikaci, do které je ob&t ptrihlasena.

Klasifikace utoku z hlediska naroc¢nosti provedeni uUtoku, roz§ifeni, schopnosti
detekce a moZzného dopadu je uvedena v tabulce 8.

Naroc¢nost RozS$ireni Schopnost Mozny dopad na
provedeni detekce chyby aplikaci
stfedni stfedni vysoka stfedni

Tabulka 8 — Klasifikace uitoku [1]
2.8.1 Princip utoku

UspéSné provedeni utoku je podminéno dobrou znalosti aplikace uto¢nikem a
neopatrnosti obéti.

Princip utoku je pomérné jednoduchy. Utoénik vytvofi podvodnou stranku, kterd
odesle HTTP pozadavek na cilovou aplikaci, kdykoli na ni nékdo vstoupi. Tento
pozadavek musi byt skute¢ny, cilovd aplikace ho musi umét zpracovat. Pozadavek
byva na Gtoénikové strance zamaskovan, napiiklad jako obrazek. [16] [17]

<img src="http://www.cilova-
aplikace.cz/posli penize.php?castka=2000&ucet=123456789"

alt="vtipny obradzek se nepodatrilo nacist" />

Pochopitelné se o zadny obrdazek nejedna a obéti se zobrazi pouze alternativni text,

ale vytvofi se pozadavek na stazeni obrazku.

GET: /posli penize.php?castka=2000&ucet=123456789 HTTP/1.1

Host: www.cilova-aplikace.cz

V ptipadé, kdy bude obét zaroven ptihlasena v cilové aplikaci a pozadavek
»posli_penize.php?castka=2000&ucet=123456789“ bude legitimni, dojde k jeho

vykonani cilovou aplikaci.

Pokud neni uzivatel pfihlasen nebo nema dostatec¢na opravnéni, tak se pozadavek
neprovede. Aby utoCnici zvyS$ili svou Sanci na uspéch, tak casto pristupuji
k metodam socidlniho inZenyrstvi, vybiraji si méné zkuSené uZivatele internetu

nebo podnikaji plo§né utoky na velké mnozstvi uzivateld.

2.8.2 Obrana

Plo$na ochrana vSech operaci, které mlze uzivatel provadét je pomérné narocnd a

vétS§inou zbytecna. Obrana by méla sméfovat k citlivym a dilezitym operacim.
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Jednou z metod obrany je vyuziti unikatnich identifikatord, tzv. tokent. Token je
ndhodny tetézec, ktery je odesilan spolu s HTTP pozadavkem, naptiklad v URL
adrese nebo jako skryté formulafové pole. Token je vétSinou vytvoien pii piihlaseni
uzivatele a plati pouze po dobu jeho pfihldSeni, pfi dal§im ptihlaseni je vygenerovan
token novy. To Gtoénikovi zna¢né znesnadiiuje podvrhnout platny pozadavek. [16]

Piiklad bezpecnostniho tokenu v URL adrese:

http://www.stranka.cz/admin/index.php?akce=pridat uzivatele&toke
n=5a2951e0c2£3363e91884deeecadb2d52

Pro spravu bezpecnostnich tokentl existuji pro fadu béznych programovacich jazykiu
specializované knihovny, které znacné¢ wusnadni implementaci ochranného

mechanismu proti CSRF utokiam. [18]

Druhou moznosti je dvojita autentizace uzivatele k autorizaci provedeni dualezitych
operaci, tento pristup je typicky pro aplikace internetového bankovnictvi, kdy
uzivatel dostane pfed odeslanim transakce autoriza¢ni e-mail nebo SMS zpravu. Je
vSak jasné, ze tento striktni pfistup lze aplikovat pouze na omezeny pocet operaci
tak, aby byla zachovana pouzitelnost aplikace.

2.9 Pouziti znamych zranitelnosti komponent

Tento typ utoku je velice variabilni a mize mit rizné cile. Slabiny v podobé¢
znamych zranitelnosti jsou pomérné roz§ifené a jejich odhaleni nebyva snadné. [19]

Klasifikace utoku z hlediska naro¢nosti provedeni utoku, rozs§ifeni, schopnosti
detekce a moZzného dopadu je uvedena v tabulce 9.

Narocnost RozS$ifeni Schopnost MoZny dopad na
provedeni detekce chyby aplikaci

stfedni Stredni

Tabulka 9 — Klasifikace itoku [1]

2.8.1 Princip utoku

Utoénik se nesnazi piijit na slabé misto aplikace sam, ale vyuzije zdroji bézné
dostupnych na internetu nebo v komunité hackeri. Ohrozeni se tyka pfedevSim
roz$ifenych a popularnich aplikaci. Jedna odhalena slabina mize postihnout mnoho
jednotlivych aplikaci prakticky po celém svéte.

Utoénici vyuzivaji §patné informovanosti koncovych provozovateli aplikaci o
novych verzich nebo bezpec¢nostnich zaplatach. Nékteti provozovatelé také nejsou
vzdy ochotni pfejit na novou verzi aplikace nebo to neni mozné provést
z technickych duvodl. Tato prodleva mezi hlaSenim chyby, jeji opravou a distribuci
opravené verze je vyhodou pro tto¢niky. [19]
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Problém mohou také zplsobit komponenty tfetich stran, které jsou do aplikace
pfidany provozovatelem jednordzove a nejsou tak vdzadny na pravidelnou aktualizaci
aplikace. Muze jit o rizné jednorazové vyvinuté moduly, o jejichz dalsi vyvoj se
nikdo nestara. [20]

Znama slabina miize mit mnoho podob, vétSinou zahrnuje nékterou z moznosti vyse
jmenovanych tutokd.

2.8.2 Obrana

Obrana proti utoktim tohoto typu miize byt velice slozita, zvlasté pak u open-source
aplikaci. Zndmé chyby mohou byt rozesety na mnoha mistech internetu a jednotlivi
vyvojari o nich mohou ztratit prehled. Vétsina OSS aplikaci neméa centralizovany
systém hlaSeni chyb a jejich feSeni. HlaSeni o chybach v bezpecnosti lze pak
dohledat na rtznych foérech a nezavislych webech, které nemaji s aplikaci nic
spolec¢ného.

| pfes tato omezeni je vét§ina znamych chyb v dalsi verzi aplikace jiZ odstranéna.
Udrzovani provozované aplikace v nejaktualnéjsi verzi patii k hlavnim, mnohdy
jedinym, prvkim obrany.

Na strané vyvoje je dulezita pfedevsim dobra informovanost o znamych chybach,
jejich evidovani a v€asné feSeni. Dulezita je i komunikace s provozovateli aplikaci,
jejich véasné informovani o moznych hrozbach a zvolenych opatienich. [19]

2.10 NeoSeti‘ené presmérovani

Cilem tutoku je pfesmérovani obéti na podvodnou stranku uto¢nika pomoci
duvéryhodné vypadajiciho odkazu aplikace. Podvodna stranka mize z obéti vylakat
ptistupové udaje nebo jiné citlivé udaje, pfipadné nainstalovat §kodlivy software.

Klasifikace utoku z hlediska naro¢nosti provedeni utoku, rozs§ifeni, schopnosti
detekce a mozného dopadu je uvedena v tabulce 10.

Narocnost RozS$ifeni Schopnost MoZny dopad na
provedeni detekce chyby aplikaci
stfedni nizké vysoka stfedni

Tabulka 10 — Klasifikace uitoku [1]

2.8.1 Princip utoku

Zékladnim pfedpokladem pro utok je, Ze napadena aplikace pouziva pfi ptechodu
na jiné weby funkci pfesmérovani. Odkazy, které sméfuji ven z aplikace, nejsou
pifimé, pfechod na jinou stranku zajiStuje samostatna funkce. Odkaz muze vypadat

nasledovné:
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<a
href="http://www.moje stranka.cz/presmeruj.php?url=www.seznam.cz
">Vyhledavac¢ seznam</a>

Funkce na strance ,,presmeruj.php*“ ziska parametr z URL a uzivatele pfesméruje na
cilovou adresu, vétSinou jeSté dojde k zaznamendani této uzivatelské akce, jinak by
implementace pfesmérovani neméla vyznam.

Utoénikovi v tomto piipadé sta¢i nahradit parametr v URL tak, aby doslo

kK pfesmérovani na podvodnou stranku.

www.moje stranka.cz/presmeruj.php?url=www.utocnik.cz

Pozménény odkaz poté musi podstréit obéti utoku, naptiklad v e-mailu. Odkaz, vede
primarné na divéryhodnou stranku aplikace, ¢imz dojde ke zmateni obéti. Funkce
na strance ,,presmeruj.php* pfesméruje ob&ét na podvodnou stranku.

Utok muZe byt pochopitelné daleko rafinovandjsi a parametr v URL se muze ligit
jen minimalné nebo se podobat nazvu zcela normalni stranky. Dal$i moZnosti je
umistit odkaz pfimo na stranku, naptiklad v diskusi. Pak neni nutné obéti odkaz
posilat, staci pockat, az na né&j klikne. Vysledny odkaz v aplikaci mtze vypadat
podobné jako v ptikladu nize.

<a href="http://www.moje stranka.cz/presmeruj.php?url=
www.moje stranka.cz/presmeruj.php?url=www.utocnik.cz">Zajimavy
odkaz</a>

V ptipadé¢ kliknuti dojde nejdfive k pfechodu na ,,presmeruj.php®“ s parametrem

url=www.utocnik.cz a poté na stranku utocnika.
2.8.2 Obrana

Velmi G¢innou obrannou je vibec nepouzivat funkce k pfesmérovani a odkazovat

pfimo:

<a href="http://www.seznam.cz ">Vyhledavac seznam</a>

V pripadech, kdy je potfeba vyuzivat pro pfesmérovani specidlni funkci, naptiklad
pokud webova aplikace zjistuje pocet kliknuti na dany odkaz, je nutné, aby bylo
odkazovani oSetfeno. OSetfeni spofivd v omezeni URL adres, na které lze
presmérovat. K tomu muze dobie poslouzit porovnani pozadované adresy s databazi
adres, na které stranka odkazuje a eviduje u nich pocet pfesmérovani. Druhou
moznosti je nepouzivat jako parametr pfimo cilovou URL adresu, ale né¢jaky jiny
identifikator, podle kterého se cilova URL ziska z databaze.

2.11 Shrnuti kapitoly

Jednotlivé utoky lze oddélené popsat, ale je dialezité vidét je ve vzajemném
kontextu. ZkuSeni Gtocnici jednotlivé typy Utokd kombinuji a zdokonaluji Gtocné

strategie. Znalost kodu aplikace a jeji masové rozsSifeni prispivaji k vyS$si
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potencialni zranitelnosti open-source aplikaci, kterymi jsou i testované aplikace
e-learningu v této praci.

3 Ochrana webovych aplikaci

Kvalita ochrany webovych aplikaci je silné zavisla na komunikaénim protokolu,
ktery zajistuje jeji chod. To je divod, pro¢ se tato kapitola vénuje komunikacnim
protokolim a jejich bezpecnosti. Jednd se o nezabezpeceny protokol HTTP a
protokol pro Sifrovanou komunikaci HTTPS. Pozornost je vénovana zejména
protokolu HTTPS a jeho pfinosu pro bezpe¢nost webovych aplikaci.

Techniky socidlniho inZzenyrstvi vyuzité pro utoky na uzivatele webovych aplikaci
jsou Casto uspésné a z technického hlediska prakticky nefesitelné. Z tohoto duvodu
se druha cast této kapitoly vénuje socialnimu pozadi bezpecnosti webovych
aplikaci, osvété a komunikaci s uzivateli.

3.1 Protokol HTTP

Hypertext Transfer Protocol, ¢esky protokol pro pifenos hypertextu, je internetovy
protokol urc¢eny pro pfenos libovolnych datovych objektd mezi webovym serverem
a prohlizec¢em. Existuji 3 hlavni verze protokolu HTTP, 0.9, 1.0 a 1.1. Nejnové&jsi
verze ma dnes plnou podporu modernich prohlizec¢t i v€tSiny serverl, zakladni
funkce je vSak pro vSechny verze stejna. Protokol HTTP je vystaven na modelu
pozadavek/odpoved.

Webovy prohlifed Webovy server

Obrazek 1 — HTTP komunikace [AUTOR]

Model pozadavek/odpoveéd lze popsat ¢tyimi zakladnimi kroky, které predstavuji

princip komunikace pomoci HTTP:
e navazani spojeni;
e zaslani pozadavku klientem (prohlize¢em);
e zaslani odpovédi serverem,;
e Uuzavieni spojeni.

Jak je vidét, protokol HTTP je bezstavovy, to znamené, Ze server neudrzuje stalé
spojeni s klientem. Spojeni je po nacteni v8ech prvku stranky, tedy vyfizeni vSech

pozadavki klienta, uzavieno. To pfinds$i zasadni problém v jednoznacné identifikaci
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klienta pro webové aplikace, které potiebuji stavovou informaci pro své fungovani.
[21] [22]

Reseni tohoto problému existuje nékolik, nejpouzivanéjsi je vyuziti cookies
vV kombinaci se session proménnymi.

Cookie je mald textova informace, kterda je nabidnuta serverem k uloZeni
v prohlize¢i. Tato informace slouzi k identifikaci klienta a posila se pti dalsi
komunikaci se serverem. Pfedavani stavovych informaci pomoci cookies je
nebezpecéné, protoze se informace o stavu posilaji v kazdém pozadavku a v ptipadée
protokolu HTTP jako prosty text. [23]

Podstatné zvysSeni bezpecnosti pfind§i kombinace session proménnych, ulozenych
na stran¢ serveru a cookies ulozenych v prohlize¢i. V session jsou ulozeny stavové
informace a cookie obsahuje identifikator téchto informaci (session ID). Neni tedy
nutné posilat stavové informace pii kazdém pozadavku, ale pouze pii jejich
vytvofeni nebo zméné. Ke sparovani uzivatele a stavovych informaci ulozenych
Vv session na serveru slouzi pravé identifikator v cookie. Tento identifikator je
odesilan s kazdym HTTP pozadavkem klienta. Bezpecnost spociva v tom, ze je
posilana jen mala ¢ast informaci a session ID. Session ID je navic obtizné
odhadnutelné, jedna se nejcastéji o nahodné Cislo zasifrované jednosmeérnou funkci
MD5 nebo SHA. [21]

3.1.1 Nebezpeci protokolu HTTP
Protokol HTTP nikdy nebyl navrzen jako zabezpeceny a v dob¢ jeho vzniku (1991)

nikdo nepocital s jeho dneSnim masovym vyuzitim. Zédkladni bezpecnostni slabinou
HTTP je, ze veskera data mezi prohliZzeCem a serverem prenasi v textové podobg.
Pokud se uto¢nikovi podati tuto komunikaci zachytit, nejsou data nijak chranéna a

hrozi jejich zneuziti.

V dne$ni dobé€ je na internetu mnoho aplikaci, které pracuji s citlivymi osobnimi
nebo firemnimi daty. Pro jejich Gc¢innou obranu je nejen dulezité mit bezpecné
naprogramované aplikace, ale také tyto aplikace provozovat na bezpecném
protokolu. Pro tucely bezpeéné komunikace mezi serverem a klientem vznikl
standard HTTPS, o kterém pojednava nasledujici kapitola.

3.2 Bezpecny protokol

Hypertext Transfer Protocol Secure (HTTPS), je bezpecnostni nadstavbou
protokolu HTTP, ktera umoznuje Sifrovat komunikaci mezi serverem a prohlize¢em
a také ovéfit identitu protistrany. HTTPS wvyuziva SSL nebo TSL, coz jsou
bezpeénostni vrstvy vloZené mezi aplikaéni vrstvu a transportni vrstvu. U webovych
aplikaci je aplika¢ni vrstvou nezabezpeceny protokol HTTP a transportni vrstvu
ptfedstavuje protokol TCP, umisténi bezpecnostni vrstvy je vidét na obrazku 2.
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I HTTP zabezpetend SSLITLS I I HTTP I Aplikacni vrstva
I SSLTLS vrstva I
I TCP I Transportni vrstva

Obrazek 2 — SSL/TLS vrstva [AUTOR]

Protokol HTTPS poskytuje dva zdkladni prvky zabezpeceni. Prvnim je Sifrovana
komunikace, kterda je zajiSténa pouzitim asymetrické kryptografie. Druhym pak
ovéieni identity a duvéryhodnosti protistrany V internetové komunikaci, toto
ovéfeni zajistuji digitalni certifikaty a certifikacni autority, kterym je vénovana
kapitola 3.2.3.

3.2.1 SSL

Security Socket Layer (SSL), ¢esky vrstva zabezpeéenych soketil, je bezpe¢nostni
vrstva vlozena mezi TCP a HTTP, ktera zajistuje Sifrovanou komunikaci a

umoznuje autentizaci komunikujicich stran.

Prvni verze SSL (SSL 1.0) byla zvefejnéna spole¢nosti Netscape Comunication roku
1993 a o n¢kolik mésict pozdéji byla zvefejnéna verze SSL 2.0. V dalsich letech
probihal konkuren¢ni boj mezi spole¢nostmi Microsoft a Netscape Comunication,
vysledkem byl na jedné strané bezpeény protokol PCT od Microsoftu a na strané
druhé SSL 3.0. SSL posledni verze se stal oblibenym bezpe¢nym protokolem a
postupem Casu se stal synonymem pro bezpeénost na internetu. [24]

3.2.1.1 Princip

Navazani SSL spojeni (tzv. SSL handshake) je zalozeno na principu asymetrické
kryptografie, kdy kazda strana (klient a server) ma dvojici klict - vefejny a
soukromy. Vefrejny kli¢ je dostupny protistrané a slouzi k zaSifrovani pfedavané
zpravy. Soukromy kli¢ je tajny a slouzi k rozSifrovani zpradvy zaSifrované
ptfislusnym vefejnym klicem. Je zajiSténo, Ze Sifrovand zprdva mulze byt
roz8ifrovana pouze soukromym kliem, takze pfi odposlechu komunikace je
zachycena zprava pro Gtoc¢nika nerozlustitelna, respektive jeji rozlusténi by trvalo
velmi dlouho (zavisi na sile pouzitého Sifrovani). Pfi navazovani bezpeéného

spojeni spolu komunikuji server a klient, tato komunikace ma ustalena pravidla:

e Kklient posle serveru pozadavek na SSL spojeni a pfipoji dopliiujici informace

0 verzi SSL a dostupnych kryptografickych algoritmech;
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e server posle klientovi odpovéd, ktera obsahuje certifikat serveru s vefejnym

klicem serveru a doplnujici informace;
e na zakladé certifikatu si klient ovéfi autenti¢nost serveru;

e Kklient vygeneruje zaklad pro Sifrovaci kli¢, zaSifruje ho pomoci vetfejného

kli¢e serveru a odesle;

e server pomoci svého soukromého klice rozsifruje zaklad Sifrovaciho klice,

ktery mu zaslal klient;
e server i klient vygeneruji ze zakladu Sifrovaci kli¢;

e dojde ke vzajemnému potvrzeni o zahdajeni bezpe¢né komunikace pomoci

vytvofeného klice;
e komunikace mezi serverem a klientem probiha Sifrovang.

V prvni fazi navazovani spojeni jsou dohodnuty kryptografické algoritmy pro rizné
faze komunikace, v SSL 3.0 je pro kazdou fazi komunikace na vybér z nékolika

moznosti:
e pro vyménu kli¢t: RSA, Diffie-Hellman, DSA nebo Fortezza;
e pro symetrické Sifrovani: RC2, RC4, IDEA, DES, 3DES nebo AES;
e pro jednosmérné Sifrovani: MD5 nebo SHA.

Poznamka: Z vySe popsaného postupu navazani SSL spojeni je patrné, Ze k navazani
spojeni staci jen sada klicd serveru. SLL podporuje oboustranné ovéfeni, ale u

webovych aplikaci neni bézné. [25]

3.22TLS

Transport Layer Security (TLS) je zabezpeceny protokol, stejné¢ jako SSL. TLS je
pfimym nastupcem SSL 3.0.

TLS verze 1.0 vznikl v roce 1996 piejmenovanim protokolu SSL spolecnosti
Internet Engineering Task Force, ktera se zabyva standardizaci v prostredi
internetu. Rozdily mezi SSL 3.0 a TLS 1.0 jsou minimdalni. Posledni vydanou a
standardizovanou verzi je TLS 1.2 z roku 2008. [24]

SSL 1 TLS poskytuji stejnou sluzbu, tedy zabezpeCené spojeni s autentizaci
protistrany. Oba protokoly pouzivaji fadu stejnych metod (asymetricka
kryptografie) i navazovani spojeni je podobné. TLS predevs§im odstranuje nékteré

v v

nejzdsadnéjSich odlisnosti je uveden v néasledujicich bodech.
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e Zasilani varovani klientem: Pokud klient nema certifikdt, mize v TLS
odeslat zpravu ,,No certificate®, takze je server informovan a neceka na
veiejny kli¢ klienta. V SSL tato moznost neni.

e Ov¢tovaci kod zprav: TLS pouziva pro vypocet ovérovaciho kddu zpravy
standard HMAC?*, ktery umozni pouziti vice hashovacich funkci, zatimco
SSL pouziva pouze MD5 a SHA.

e Vytvofeni zakladu pro Sifrovaci kli¢: TLS pouziva pro generovani zakladu
klice standard HMAC a PRF (pseudondahodna funkce, ktera rozdéli vstupni
data na poloviny a kazdou z polovin §ifruje jinym algoritmem). SSL pouziva
omezeny pocet algoritmt (RSA, Diffie - Hellman nebo Fortezza). [26] [27]

3.2.3 Certifikaty
Digitalni certifikat je digitalné podepsany veiejny Sifrovaci kli¢, ktery je odesilan
serverem v odpovédi na pozadavek klienta o navazani zabezpeceného spojeni.

Digitalni certifikat je ve formatu X.509, ktery je specifikovan standardem RFC
5280.

Digitalni certifikdt neobsahuje pouze vetfejny Sifrovaci kli¢, ale i informace o
majiteli, vystaviteli certifikatu, sériové ¢islo, datum expirace a fadu dalSich udaju.
[28]

Jak jiz bylo zminéno, digitalni certifikat slouzi pfedevSim k ovéfeni divéryhodnosti
protistrany. Diavéryhodnost protistrany zavisi na pravdivosti a ovéfitelnosti

informaci obsazenych v certifikatu.

Pfi ovéfovani se vyuziva princip pfenosu duvéry, kdy se za pravdivost udaja
v certifikatu zaru¢i jeho vydavatel — certifika¢ni autorita. Za vydavatele vétSinou
ruci dalsi (nadtfizend) certifika¢ni autorita, ¢imz vznikaji globalni fetézce pfenosu
duvéry. Pomyslnym vrcholem je kofenova certifikaéni autorita. Samotné ovéfeni
provadi klient (prohlizec), ktery rozhodne, zda je certifikdt mozné povazovat za

duvéryhodny (byl vydan davéryhodnou certifikaéni autoritou). [29]

3.2.3.1 Certifikacni autorita

Certifikac¢ni autorita je spole¢nost, ktera vydava digitalni certifikaty a pfitom se

zarucuje za pravdivost tdaji uvedenych v certifikatu.

Veétsina certifikacnich autorit poskytuje nékolik druht certifikatt, které se lisi
mirou davéryhodnosti, vys§i pojistného plnéni, ucelu pouziti a predevS§im cenou.
Cenovy rozsah certifikati je stejné Siroky jako jejich nabidka, 1ze sehnat i certifikat
zcela zdarma. U placenych certifikati méa zakaznik vétSinou jistotu akceptace

certifikatu nejroz§ifenéj§imi prohlizeci.

4 HMAC je typ autentizaéniho kédu zpravy vypoéteny pomoci hashovaciho algoritmu (specifikace HMAC
je vdokumentu RFC 2104)
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V Ceské republice zakon ¢&. 227/2000 Sb. (Zakon o elektronickém podpisu) definuje
pojem ,Kvalifikovany certifikat®, ktery muze vydat pouze statem akreditovana
certifika¢ni autorita. U kvalifikovaného certifikatu ma zakaznik jistotu, Ze bude
ptijat ve vSech ¢lenskych zemich EU. [29]

4 E-learning

E-learning je ve své podstaté ucelné vyuziti informaénich technologii v procesu
vzdélavani. Prvni aplikace pro vyuku s pomoci pocéitacu zacaly vznikat na konci
minulého stoleti a byly uréeny hlavné pro akademickou sféru. Tyto aplikace nelze
oznacit za e-learning, protoze vyuku pouze podporovaly, zatimco e-learning vyuku
plné zajistuje a tidi. E-learning je systém pro vzdélavani.

Diky neustale rostoucimu vyznamu znalosti se e-learning brzo prosadil i
vV podnikové sféfe. Druhym faktorem prudkého rozvoje je globalni rozsifeni
internetovych a multimedialnich technologii. Dnes je e-learning plné integrovany
do programu vnitrofiremniho vzdélavani v fadé velkych i mensich firem. [30] [31]

4.1 Prednosti e-learningu

Piednosti e-learningu lze nalézt mnoho. Ty zakladni pfedstavuji zaroven dne$ni
pozadavky firem na moderni systémy vzdélavani zaméstnanct:

e dostupnost,
o efektivita,
e TUspora ¢asu a nakladu.

Dostupnost je zakladni vyhodou e-learningu, zaméstnanec se muze vzdélavat nejen
V praci, ale i doma nebo na cestach. Dnesni e-learningové systémy jsou dostupné
24 hodin denné. Dostupnost S sebou ptrinasi také vyhodu v podobé volnosti
planovani vzdeélavani, které jiz neni vazané na vzdélavaci pracovniky a nenarusuje

tak pracovni proces.

Efektivita vyplyva z moznosti pfizpisobeni e-learningu konkrétnimu zaméstnanci,
ktery si mlze sam volit tempo a parametry vzdélavani. Zameéstnanec se vzdélava
jen v téch oblastech, které skuteéné vyuzije. To v klasickém skupinovém vzdélavani
realizovat nelze.

Uspory casu i nakladt je dosazeno predevsim diky efektivnéjsimu rizeni vzdélavani
a snizeni vydaju na zajiSténi lektort, Skolicich prostord, dopravu nebo ubytovani

zaméstnanci ve $kolicich centrech. [30]

4.2 Postaveni e-learningu v podniku

Moderni e-learningové systémy nemaji v podniku jen vzdélavaci funkci, v podob¢
nahrazeni prezenéni vyuky a elektronického ovéfovani znalosti. Moderni LMS
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(learning management systém — systém pro fizeni vyuky) pokryvaji v podniku fadu
dalSich oblasti.

LMS kontinualné¢ shromazduji znalosti podniku a udrzuji je v konzistentni a
dostupné podob¢, stavaji se tak Casto znalostni bazi podniku. K témto znalostem se
muze uzivatel kdykoli vracet a mit tak potfebné informace stale dostupné. LSM také
shromazduji data o uzivatelich, Grovni jejich znalosti a jejich celkovém zaclenéni
do vzdélavaciho procesu podniku. Tvorba reportua z téchto empirickych dat

umoznuje zefektivnéni fizeni procesu vzdélavani ze strany managementu.

Celosvétové propojeni siti internet déla z e-learningu idealni néstroj pro
integrované vzdélavani ve velkych nadnarodnich spolecnostech. Jednotlivé narodni
pobocky mohou velmi rychle komunikovat znalosti s ostatnimi a udrzovat stejnou
urovenn vzdélanosti zaméstnancl napfi¢ nadnarodnim podnikem. V dne$ni velké
konkurenci a businessu zalozeném na vyuziti informaci je velmi zadouci mit ty
spravné informace a znalosti pravé vcas. [31]

4.3 Open-source e-learning

Open-source software ma v podnikové sfétfe vétSinou zastoupeni hlavné u malych a
stfednich podniki, které nemaji dostatek finan¢nich prostfedkti pro nakup drahych
licenci. Tento celosvétovy trend je vidét prakticky na vSech podnikovych IS.
E-learning ma ve svété open-source softwaru vyjimec¢né postaveni. Jednim ze
svétovych leadert v oblasti LMS je e-learnig Moodle, ktery ma znaéné zastoupeni
u podnikl vSech velikosti. Podle vyzkumu, provedeného spolec¢nosti The Elearning
Guild v roce 2009, se Moodle fadil na prvni pficku svétového zebti¢ku (viz Obrazek
3).
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Moodle 20.1%

Blackboard Academic Suite 13.1%

TotalLMZ 10.9%

o
I
ES

In-house Development

Plateau Learning Management System 6.5%
Saba Enterprise 4 9%
Saba Learning Suite 4. 7%
SkillSoft SkillPaort 4.5%
LearnCenter 4.4%

GeoMaestro LMZ 3.4%

PeopleSoft Enterprise Learning Management 3.4%
Oracle Learning Management 3.2%
ResultsOnDemand 2.8%

Mzinga Learning 2.5%

Meridian Knowledge Solutions LMS 2.3%

Ostatni 44 9%

Obrazek 3 — Svétovy zebricek LMS 2009 [32]

Dalsim divodem velkého rozsifeni OSS LMS je fakt, ze jde o velmi univerzalni
nastroj, ktery si najde své misto v kazdém podniku a zaroven nepfinasi velké
naklady na implementaci. Ostatni podnikové IS musi byt ¢asto prizplsobeny typu
podniku; jiné naroky na IS ma vyrobni podnik a jiné pojistovna nebo banka, zatimco

e-learning ve své univerzalni formé je vhodny pro oba. [32]

Zustavaji dvé otazky. Tou prvni je, zda OSS LMS dokaze obstat v konkurenci
klasicky licencovanych LMS produktl z hlediska nabizenych funkcionalit. Zde se
da konstatovat, ze ano. VSechny testované LMS nabizeji srovnatelnou paletu funkci
jako placené produkty. Druhou otazkou je bezpeénost OSS LMS, kterou se
prakticky zabyva tato prace v dalSich kapitoldch. Nejprve je nutné se sezndmit

S testovanymi subjekty.

4.3.1 Moodle

Moodle patfi mezi nejrozSifenéj$i LSM systémy a je vyvijen od roku 2001
komunitou programatori v Cele s vyvojafem Martinem Dougiamasem. Verze
Moodle 1.0 byla zvetfejnéna v roce 2002 a nasledoval rychly rozvoj. Dnes je Moodle

pfelozen do vice nez 100 svétovych jazykt a je financné podporovan partnery
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z celého svéta. Posledni vydanou verzi je Moodle 2.6.1 z roku 2014. Nejrozsifenéjsi
verzi je vSak verze 1.9, jak je vidét na obrazku 4. [33] [34]

Obrazek 4 — Podil registraci Moodle dle verzi [33]

LMS Moodle vyuZzivaji i velké nadnarodni spoleénosti, v Ceské republice je to
naptiklad pojistovna Kooperativa (¢len skupiny VIG).

4.3.1.1 Funkcionalita a moznosti rozsireni

Zakladni funkcionalita poskytuje moderni prostiedky pro kompletni pokryti
vzdélavaci ho procesu v organizaci. Moodle umoziiuje vytvaret, organizovat a sdilet
multimedialni u¢ebni materialy. Obsahuje nastroje pro ovéfovani znalosti uzivateld,

spravu studijnich plant a fadu komunikacnich nastroju.

Dalsi prostor pro rozSifeni predstavuje velké mnozstvi aplikacnich modulu a

roz§ifeni, jejichZ instalace je rychla a jednoduchéa. [34]

4.3.1.2 Licence

Moodle LMS podléha Obecné veifejné licenci GNU verze 3 (Moodle verzi 1.X
podléha licenci GNU verze 2), vydané Free Software Foundation. Program je tedy

Vo

LMS nejsou poskytovany zadné zaruky. [35]

4.3.2 eFront

Open-source LMS eFront je, stejn¢ jako Moodle, velice popularni. Ve své zakladni
verzi je povazovan za méné robustni alternativu LMS Moodle. Systém eFront je
vyvijen od roku 2001 tymem feckych programatori a zpocatku byl projekt
financovan feckou vladou. Dnes je vyvoj financovan partnery programu, podobné
jako v ptipadé LMS Moodle. LMS eFront je ptelozen do 40 jazyki, véetné CeStiny.
Posledni vydanou verzi je eFront 3.6.14.4 z roku 2014.
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LMS eFront vyuziva fada velkych nadnarodnich spoleénosti se zastoupenim v Ceské
republice, naptiklad Fujitsu nebo Panasonic. [36]

4.3.2.1 Funkcionalita a mozZnosti rozsireni

LMS eFront je nabizen ve 3 variantach: Open-source, Educational nebo Enterprise.
Prvni varianta je zcela zdarma, ostatni dvé varianty jsou placené podle poctu
uzivateli. Jednotlivé varianty se lisi svymi funkcemi, ale také urovni zabezpeceni.
Open-source varianta, kterou se zabyva tato prace, neobsahuje oproti placenym
variantdm profesionalni uzivatelskou podporu, nékteré komunikacni nastroje,
moznost propojeni na socidlni sité a nékteré funkce reportingu a administrace. I
pfes tato omezeni poskytuje Open-source varianta konzistentni LMS systém, ktery
muze byt doplnén pestrou paletou rozsifujicich modult, které jsou ve vétSiné
ptipadi zdarma.

Velkou pfednosti LMS eFront je, Zze podporuje standardy SCORM 1.2, piipadné
SCORM 2004 u placenych verzi systému. SCORM je soubor principti a standardu
pro tvorbu obsahu v LMS, ktery umoziuje tento obsah pouzivat i v jinych LMS,
které pravidlim SCORM vyhovuji. Studijni materidly mohou byt vyuzivany
v riznych LMS s podporou SCORM, coz piedstavuje nespornou vyhodu pfi
pifechodu z jednoho LMS na jiné. [36] [37]

4.3.2.2 Licence

Varianta Open-source podléha licenci Common Public Attribution License 1.0
modifikovatelny podle ustanoveni licence. Na pouzivani eFront LMS ve varianté
Open-source nejsou poskytovany zadné zaruky.

4.3.3 Claroline

Claroline LMS patii k mensim hra¢tim na trhu LMS, v Ceské republice neni pFilis
znamy, ptedevs§im proto, Ze neni pIné dokoncen pieklad do ¢eStiny. V mnoha zemich
je vSak pomérné vyznamnym konkurentem ostatnich open-source LMS. Claroline je

ocenovan predevsim pro svou jednoduchost a snadnou spravu.

Vyvoj Claroline zapoc¢al v roce 2000 na Catholic University of Louvain v Belgii,
prvni verze byla publikovdna v roce 2001. Vyvoj je financovan partnery projektu a
z dobrovolnych dari. Claroline byl postupné pielozen do 35 jazyku a na dalSich
piekladech se pracuje. LMS Claroline je roziifen do 117 zemi, véetné Ceské
republiky, a provozovan ve vice jak 2 500 registrovanych organizacich. Posledni
vydanou verzi je Claroline 1.11.9 z roku 2013. [38] [39]

4.3.1.1 Funkcionalita a mozZnosti rozsireni

Claroline poskytuje moznosti pro tvorbu studijnich materiala, kurzii, testt a ukold.

Obsahuje nastroje pro organizaci skupinové prace, reporting a fizeni procesu
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vzdélavani. Claroline je i komunikacni néastroj, ktery nabizi néstroje pro organizaci

diskusniho foéra. Claroline podporuje standardy SCORM.

Claroline nenabizi pfiliS§ mnoho rozsSifeni zakladni verze. Je to dano politikou
komunity, ktera chce Claroline vyvijet tak, aby byla zachovana jednoduchost a
pfehlednost pro uzivatele. Nové prvky nejsou nabizeny jako moduly, ale jsou
zaclenény do nové verze. [40]

4.3.1.2 Licence

Claroline LMS podléha Obecné vetejné licenci GNU verze 3, vydané Free Software
Foundation. Program je tedy volné S$ifitelny a modifikovatelny podle ustanoveni
licence. Na pouzivani Claroline LMS nejsou poskytovany zadné zaruky. [35]

4.4 Bezpecnostni rizika e-learningu

LMS organizace ¢asto obsahuje interni znalosti a informace vyznamné pro ¢innost
podniku, firemni know-how. Tyto informace jsou obsazeny v riiznych IS podniku,
ale LMS patfi k systémim, kde se tyto informace vice koncentruji. Informace maji
svou cenu a jsou hybnou silou obchodu po celém svété, informace lze zcizit a

zpenézit.

LMS organizace také shromazduje osobni data wuzivatelt, jejichz unik je
bezpec¢nostnim rizikem. Ochrané osobnich dat v podnikovych aplikacich by méla
kazda organizace vénovat mimoiadnou pozornost a LMS neni v tomto ptipadé
zadnou vyjimkou. U LMS je riziko potencidlné vyS$si nez u internich podnikovych
aplikaci, divodem je pozadavek na dostupnost e-learningu i mimo interni

podnikovou sit.

DalSim rizikem je uUnik pfihlaSovacich udaja. Ziskani kontroly nad uzivatelskym
uétem v aplikaci e-learningu muZe pfedstavovat bezpec¢nostni riziko i pro dalsi
podnikové aplikace. Divod je pomérné prosty, fada uzivateli ma stejné heslo do
vSech podnikovych aplikaci. Mira ohrozeni bude v tomto pfipadé zaviset na
opravnénich daného uzivatele v ostatnich aplikacich, ale ani toto riziko nelze
podceniovat. [41]

5 Testovani bezpe¢nosti informaci

Spole¢né s ristem roz$ifeni informacnich a komunikac¢nich technologii rostou i
naroky na jejich spolehlivé a bezpec¢né fungovani. Oblast fizeni podnikové
bezpecnosti se stala velmi vyznamnou a vyZzaduje vhodné techniky a ndstroje.
Jednou z uznavanych metodik je Information Assurance Methodology (IAM)
sestavend americkou Narodni bezpecnostni asociaci (NSA). IAM rozdéluje

posuzovani bezpecnosti informaci do tfech Grovni (viz obrazek 5).
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Posouzeni

Ohodnoceni

Modry a Eerveny
tym

Obrizek 5 — Urovné hodnoceni bezpecnosti informaci [42]

Uroveit I — Posouzeni (Assessment) zahrnuje posouzeni bezpe&nosti informaci
z vné&jSiho pohledu na procesy a postupy v fizeni bezpecnosti. Cilem je posoudit,
jak dobie organizace identifikuje mozna rizika, navrhuje feSeni a prosazuje je do
praxe.

Uroveii II — Ohodnoceni (Evaluation) je hlubim zkoumanim bezpeénosti a je
spojeno s ovéfovanim skuteéné aplikovanych bezpec¢nostnich opatieni v ICT
podniku. K ovéfovani jsou nejcastéji pouzity automatizované testovaci nastroje.

Uroveii 111 — Modry a &erveny tym (Blue&Red team) je nejhlubsi urovni posuzovani
bezpecnosti a zahrnuje realné pokusy o utok na informacni systémy organizace -

penetracni testy. Ovéfovani provadéji zpravidla specialisté — bezpecnostni testefi.

Pro provadéni bezpecnostnich testl tfeti urovné existuje fada metodik, tzce i Siroce
zamétfenych. Jednou z uzndvanych a dostupnych pro testovani webovych aplikaci je
metodika popsana v OWASP Testing Guide, kterd je vyuzita pro ucely této prace.
[42]

5.1 OWASP Testing Guide v. 3
OWASP Testing Guide v. 3 je ptirucka vydana komunitou OWASP v roce 2008,

kterd popisuje metodiku pro penetracni testovani webovych aplikaci. Pfirucka

poskytuje navod pro provedeni celkem 66 kontrol, rozdélenych do 9 kategorii.
e Testovani konfigurace
e Testovani business logiky
e Testovani autentizace
e Testovani autorizace
e Testovani session managementu

e Testovani validace dat
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e Testovani hrozeb typu DoS

e Testovani webovych sluzeb

e Testovani hrozeb spojenych s Ajax
[43]
5.2 Penetracni testovani

Penetracni testovani slouzi k ovéfeni bezpecnosti aplikace simulaci redlného utoku.
Cilem je odhalit bezpec¢nostni slabiny, zdokumentovat je a predat k opravé. OWASP

rozdéluje penetracni test do dvou casti, pasivni a aktivni.

Pasivni ¢ast testovani zahrnuje seznameni testera s aplikaci, kdy si tester s aplikaci
hraje a snazi se nahodné pfijit na moznda slaba mista. Po skonceni této faze by m¢él
tester rozumét vSem hlavnim vstupnim bodim aplikace a mél by umét aplikaci
ovladat.

V aktivni casti tester vyuzije metodiku popsanou v piirucce a otestuje aplikaci.
K provedeni aktivni ¢asti vyuziva tester ndstroje pro penetracni testovani, jakym je
naptiklad WebScarab, taktéz vyvinuty komunitou OWASP.

Pro uz8i zaméfeni testl lze vyuzit aktualni zebificek OWASP TOP 10, databazi
znamych slabin aktualnich i pfedchozich verzi nebo reporty o chybach testované
aplikace. [43] [44]

5.3 Vyuziti prirucky OWASP Testing Guide

Piirucka OWASP neni uréena jen testerim a bezpec¢nostnim pracovnikim, je uréena
1 vyvojafim a nadvrhatitm webovych aplikaci, kterym slouzi pro lep$i pochopeni
bezpecnostnich hrozeb. Cilem je pfedchazet bezpecnostnim hrozbam jiz pfi vyvoji

aplikace, vzniklé chyby efektivné odhalit a fesit.

Jak je vidét na obrazku 6, zivotni cyklus chyby nekon¢i jejim opravenim, ale az

nasazenim opravy do vSech provozovanych kopii aplikace.
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Obrazek 6 — Zivotni cyklus bezpecnostni chyby [43]

Ptirucka doporuduje nékolik zasad, které maji vést ke zkraceni zivotniho cyklu chyb
a ptedchazeni jejich vzniku:

e integrovat otazku bezpecnosti do kazdé vyvojové faze projektu;

e testovat bezpecnost v prub&hu vyvoje;

e pochopit bezpecnostni pozadavky dané aplikace;

e mit k dispozici adekvatni bezpecnostni testy a testery schopné myslet jako
utocnik;

e vytvafet a udrzovat dokumentaci aplikace;

e disponovat vhodnymi testovacimi nastroji;

e vyvijet aplikace podle metrik;

e dokumentovat vysledky bezpecnostnich testu.

Je ztejmé, ze pfirucka OWASP najde uplatnéni jak pfi penetracnim testovani, tak
pfi navrhu a vyvoji aplikace. Muze byt dobrym pomocnikem pro bezpeénostni
pracovniky, vyvojafe, analytiky a testery. Pfirucka nedava odpovédi jen na otazku
jak a co testovat, ale i pro¢, kdy a kde testovat webové aplikace. [43]

5.4 Postup pri testovani vybranych LMS

Cilem této kapitoly je definovat konzistentni postup vyuzity pro praktické testovani
bezpecnosti vybranych open-source LMS. Postup je rozdélen do nékolika
samostatnych fazi.
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1) Seznameni testera s aplikaci, aplikace principt OWASP pro pasivni ¢ast

penetracniho testovani.

2) ldentifikace potencidlné slabych mist na zdkladé piredchozi faze a znamych

chyb z ptedchozich verzi webové aplikace.

3) Provedeni aktivni ¢asti penetraéniho testovani s vyuzitim ovéfenych postupu
popsanych v ptfirucce OWASP se zaméfenim na majoritni hrozby popsané
v kapitole 2.

4) Vytvofeni ptehledu nalezenych chyb s dopliujicim komentafem a

hodnocenim jejich zavaznosti.

5) Vytvoieni bezpe¢nostniho doporu¢eni pro provozovatele daného LMS.

6 Vysledky testovani bezpec¢nosti vybranych systémii

Za ucelem testovani bezpecnosti vybranych aplikaci e-learningu vzniklo
jednoduché testovaci prostiedi, hostované na bézném webovém serveru.
Provozovatel byl fadn¢ upozornén na zamér provedeni penetracnich testd a s timto
zamérem souhlasil. Doména byla po celou dobu testovani vefejn€ nepfistupnd a po
skonceni testd byl veSkery obsah odstranén. Zakladni ptehled parametra je v tabulce
11.

Parametr Hodnota

Server Apache, OS Linux 2.6.32-
279.5.2.e16.x86_64

Verze PHP 5.4.21

Verze MySQL Client API 5.5.27

HTTPS Ano, OpenSSL 1.0.0-fips

Doména www.mencik.cz

Hosting www.endora.cz

Tabulka 11 — Zdkladni vidaje testovaciho prostiedi [AUTOR]

6.1 LMS Moodle

Testovani LMS Moodle bylo provedeno na verzi Moodle 2.6.1, vydané
14. ledna 2014, a to v jeji vychozi konfiguraci. Jednotlivé faze testovani jsou
popsany v nasledujicich podkapitolach.

6.1.1 Identifikace vstupii a potencialné slabych mist

Ptehled zakladnich vstupd a potencialné slabych mist je uveden v tabulce 12.
K identifikaci téchto mist byla vyuzita technika pretest (sezndmeni testera



Stranka |33

s aplikaci), dokumentace k aplikaci, kod aplikace, databaze diive hlasenych chyb a

nastroj WebScarab.

Vstup, operace nebo funkce

Potencialni hrozba

Ptihlasovani do aplikace

SQL

injection,

identity, chybny session management

prolomeni

ovérovani

Registrace uzivatele

XSS

Vyhleddvéni

SQL injection

Parametry ptredavané v URL

SQL injection, CSFR

Zasilani zprav v aplikaci

XSS, CSFR

Vstupni pole ostatnich formulara

XSS, CSFR

Tabulka 12 — Identifikace vstupii a potencidlné slabych mist [AUTOR]

Poznamka: Cilem této faze neni odhalit existujici chyby, ale vybrat prvky aplikace,

které maji takovou funk¢nost, Ze pfedstavuji bezpecnostni riziko. Na tyto prvky se

tester zaméii pii provadéni penetracnich testu.

6.1.2 Vysledek penetra¢niho testovani LMS Moodle

V tabulce 13 je uveden pifehled provedenych simulaci (Gtokd) na webovou aplikaci

LMS Moodle. V kapitole 6.1.2.1 jsou jednotlivé utoky a jejich vysledky podrobn¢ji

popsany.
Cislo | Typ utoku/testu Oblast aplikace Vysledek | ZavaZnost
1 Chybny session PtihlaSeni do Negativni
management, fixace aplikace, odhlaseni
session z aplikace
2 Prolomeni Ptihlaseni do Negativni
autentizace, SQL aplikace
injection
3 CSRF, metody GET a | Administrace — Negativni
POST editace uétu, kurzu
a nastaveni
administrace
4 Kradez identifikace Cela aplikace Pozitivni Nizka
session odposlechem
komunikace, HTTPS
vypnuté
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Cislo | Typ utoku/testu Oblast aplikace Vysledek | ZavazZnost

5 XSS Zasilani zprav Negativni
v aplikaci,
piispévky v diskusi
ke kurzu, editace
Stitka

6 XSS Zalozeni/editace Pozitivni Nizka
kurzu

7 XSS Vytvoteni Pozitivni Stfedni
testovych tuloh

8 Neopravnény ptistup Objekty Negativni

k objektu aplikace neptistupné pro

bézného uzivatele

9 Chyba v konfiguraci Instalace aplikace Negativni

10 Expozice citlivych dat | Sifrovani hesla Negativni

11 SQL injection Vyhledavaci Negativni
formulare

12 SQL injection Parametry Negativni
ptedavané v URL

13 XSS Registrace Negativni
uzivatele

Tabulka 13 — Vysledky penetracniho testovani LMS Moodle 2.6.1 [AUTOR]

6.1.2.1 Komentare

1. Session management aplikace Moodle neptedstavuje bezpeénostni hrozbu. Pti

piihlaseni dojde k vytvofeni zcela nové session. Pii odhlaseni z aplikace je session

smazana a opét nahrazena novou.

2. Prihlasovaci formulaf je odolny proti SQL injection.

3. Aplikace pouziva bezpecénostni token pro zabrani CSRF utokt. Token se generuje

pii kazdém piihlaseni do aplikace. Bezpecnostni token je pfedavan jako parametr

v URL (zvyraznén tucng).

‘ ../bctest/moodle/course/switchrole.php?id=2&sesskey=zTPGI1xnZB

V ptipadé formulata je pfedavan jako skryté pole.

‘<input name="sesskey" type="hidden" value="zTPGI1lxnZB" />

4. ldentifikace session se zapisuje do cookie s nazvem MoodleSession. lIdentifikace

je ptrenasena protokolem HTTP neSifrované.
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Set-Cookie: MoodleSession=gt953t46lnm2ok6po2ul3203u4;
path=/bctest/moodle/

Nejedna se o chybu aplikace, ale o vlastnost protokolu, pfi pouziti HTTPS nelze

odposlechnutou identifikaci pouzit.
5. Aplikace oSetfuje zpravu proti pouziti XSS pfed uloZenim do databaze.

6. Pole ,,Popis kurzu“ neni oSetfeno proti XSS, 1ze vlozit skript. Zavaznost chyby
je nizka, protoze se chyba vyskytuje pouze v administraci, kde se utok timto

zpusobem neptedpoklada.

7. Pole ,Text ulohy®, ,Obecna reakce“ a ,Text odpovédi“ na strdnce
,moodle/question/question.php“ nejsou oSetfena proti utoku XSS. Ptistup k této
funkci ma ve vychozim nastaveni vétSina roli (ucitel, manazer, tvlirce kurzu a

administrator).

8. Aplikace pracuje s pfimymi referencemi na objekty (v URL). Test byl proveden
na vyznamnych objektech aplikace (administrace uzivateld, importované soubory,
editace kurzti apod.) a nebyla odhalena zadna chyba. Nahrané soubory jsou
ukladany do specialniho adresafe, ktery neni pfimo ptistupny z webu, naptiklad
zadanim URL adresy. Toto opatieni zajistuje efektivni ochranu nahranych soubord.

9. Aplikaci nelze instalovat na server, ktery nema potfebnou konfiguraci. Kontrola

parametru serveru a databaze probéhne v jednom z kroku instalace.

10. Pro Sifrovani hesla je pouzita kombinace nékolika kryptografickych funkci s
iteracemi a kryptografickou soli. Pouzita opatieni jsou dostate¢na a brani moznosti

porovnani s databazi otiskd.
11. Vyhledavaci formulafe jsou chranéné proti SQL injection.

12. Parametry ziskané z URL prochazeji validaci a jsou chranéné proti SQL
injection.

13. Formulaf pro registraci uzivatele je chranén proti XSS utokim.

6.1.2.2 Ostatni bezpecnostni nedostatky

LMS Moodle obsahuje funkci pro zapamatovani uzivatele. Tato, na prvni pohled
uziteéna funkce, predstavuje urcité bezpecénostni riziko. Pokud je tato funkce

pouzivana na vefejném pocitaci, tak mize Gto¢nik ziskat pfistup k actu obéti.

Druhym nedostatkem je zbytecné podrobné informovani uzivateli o chybach
aplikace. Chyby Casto vraceji nazvy tabulek a funkci, coz mize uto¢nikovi usnadnit
orientaci v aplikaci. V nasledujicim ptikladu je zménén parametr v . URL na
neexistujici hodnotu.

../moodle/mod/forum/discuss.php?d=test
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Zobrazena chybova hlaska prozrazuje nazev tabulky.

V databazové tabulce forum discussions nemohu najit zZadny
z&znam.

Poslednim identifikovanym nedostatkem je chybé&jici upozornéni na nutnost

odstranéni instala¢niho souboru po skonceni instalace.

6.1.3 Zhodnoceni bezpe¢nosti a doporuceni

LMS Moodle 2.6.1 je celkové dobie zabezpecena aplikace. Je dobrym ptikladem
toho, jak se vyvojafi dokéazali poucit z pfedchozich chyb a efektivné je fesit. Kazdy
tyden vychazi update pro posledni vydanou verzi aplikace, ktery pokryva nové
zjisténé chyby i bezpecnostni nedostatky. Instalace updatu je velice jednoducha a
provadi se ptimo v administraci aplikace.

Problémem pro bezpecnost je pomérné velké rozsifeni starych verzi aplikace,
zejména pak verze 1.9, kterou pouziva nadpolovié¢ni vétSina registrovanych
provozovatelu. [33] Podpora této verze jiz skoncila a Moodle jiz neopravuje ani
bezpecnostni chyby. [45]

Pro bezpecny provoz LMS Moodle lze doporucit provozovani posledni dostupné
verze a pravidelnou aktualizaci. Pro celkové zvySeni bezpec¢nosti a davéryhodnosti
je dobré pouzivat HTTPS, a to alespoil pro pfihlaSovani uzivateli a administraci
webu.

6.2 LMS eFront

Testovani LMS eFront bylo provedeno na verzi eFront 3.6.14.4 (build 18016),
vydané 5. iinora 2014, a to v jeji vychozi konfiguraci. Jednotlivé faze testovani jsou
popsany v nasledujicich podkapitolach.

6.2.1 Identifikace vstupi a potencialné slabych mist

Piehled zakladnich vstupd a potencialné slabych mist je uveden v tabulce 14.
K identifikaci téchto mist byla vyuzita technika pretest, dokumentace k aplikaci,
kod aplikace, databaze dfive hlaSenych chyb a nastroj WebScarab.

Vstup, operace nebo funkce Potencidlni hrozba

Ptihlasovani do aplikace SQL injection, prolomeni ovéfovani

identity, chybny session management

Forum XSS
Vyhledavani SQL injection
Parametry pfedavané v URL SQL injection, CSFR

Zasilani zprav v aplikaci XSS, CSFR
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Vstup, operace nebo funkce

Potencialni hrozba

Sprava uctu

XSS, CSFR, SQL injection

Mapovani ucti

SQL injection

Exporty z aplikace

SQL injection

Tabulka 14 — Identifikace vstupii a potencidlné slabych mist [AUTOR]

6.2.2 Vysledek penetraé¢niho testovani LMS eFront

V tabulce 15 je uveden piehled provedenych simulaci (itoki) na webovou aplikaci

LMS eFront. V kapitole 6.2.2.1 jsou jednotlivé utoky a jejich vysledky podrobnéji

popsany.
Cislo | Typ utoku/testu Oblast aplikace Vysledek | ZavazZnost
1 Chybny session Ptihlaseni do Negativni
management, fixace aplikace, odhlaseni
session z aplikace
2 Prolomenti PtihlaSeni do Negativni
autentizace, SQL aplikace
injection
3 CSRF, metody GET a | Administrace — Negativni
POST editace uctu, kurzu
a nastaveni
administrace
4 Kradez identifikace Cela aplikace Pozitivni Nizka
session odposlechem
komunikace, HTTPS
vypnuté
5 XSS Uzivatelsky ucet — | Pozitivni Vysoka
sprava uctu
uzivatelem
6 XSS Zasilani zprav v Pozitivni Stredni
aplikaci
7 XSS Tvorba kurzu - Pozitivni Nizka
formular
8 XSS Tvorba kategorif - Pozitivni Nizka
formular
9 XSS Forum — ptidani Negativni

ptispévku
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Cislo | Typ utoku/testu Oblast aplikace Vysledek | ZavazZnost
10 Neopravnény ptistup Objekty Negativni
k objektu aplikace nepfistupné pro

bézného uzivatele

11 Chyba v konfiguraci Instalace aplikace Negativni

12 Expozice citlivych dat | Sifrovani hesel Negativni

13 SQL injection Vyhledavaci Negativni
formulare

14 SQL injection Parametry Negativni

ptedavané v URL

15 SQL injection Mapovani ucta Negativni

16 SQL injection Exporty z aplikace | Negativni
Tabulka 15 — Vysledky penetracniho testovani LMS eFront 3.6.14.4 [AUTOR]

6.2.2.1 Komentare

1. Session management aplikace eFront nepfedstavuje bezpecnostni hrozbu. Pti

pfihlaseni dojde k vytvofeni zcela nové session. Pii odhlaseni z aplikace je session

smazéana a opét nahrazena novou.
2. Prihlasovaci formulaf je odolny proti SQL injection.

3. Aplikace pouziva pro ovéfeni akci uzivatele bezpecnostni token, ktery je ve

vétSine ptipada predavany ve skrytém formulafovém poli.

<input name="gfS csrf" type="hidden"
value="b226212b7f2a6b76d7fc63706043f1a3" />

4. Identifikace session se zapisuje do cookie PHPSESSID. Identifikace je pfenasena
protokolem HTTP neSifrované.

Set-Cookie: PHPSESSID=1uss36949jm8obgkhj5f67067)1; path=/

Nejednd se o chybu aplikace, ale o vlastnost protokolu, pti pouziti HTTPS nelze

odposlechnutou identifikaci pouzit.

5. Formulafové pole ,PTijmeni* na strance
»...lefront/www/student.php?ctg=personal“ neni oSetfeno proti ttoku XSS. Jedna
se o velmi vaznou chybu, protoze formulaf pro editaci uzivatelského Uétu ma
ptistupny kazdy uzivatel. Problém vznika jiz pfi vlozeni samotného tagu <script>,
kdy dojde ke skryti daného uzivatele v prehledu uzivateld a administrator nemuize
provadét zakladni operace s uzivateli.

6. Formulafové pole ,Télo*“ pro =zadani textu zprdvy na strance
,...Jefront/www/#role#.php?ctg=messages* neni oSetieno proti utoku XSS. Chyba
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se vyskytuje pouze u roli s vy§§imi pravy (profesor, administrator), nikoli u bézného
uzivatele s roli student.

7. Formulafové pole »,Nazev kurzu“ na strance
,...Jefront/www/#role#.php?ctg=courses&add_course=1“ neni dostate¢né oSetieno
proti utoku XSS. Aplikace nekontroluje pouziti znakt < a >, které umoznuji vlozit
skript. Chyba se vyskytuje pouze u roli s vy§§imi pravy (profesor, administrator).

8. Formulatové pole ,Nazev kategorie na strance
,...lefront/'www/#role#.php?ctg=directions&add_direction=1“ neni dostate¢né
oSetfeno proti utoku XSS. Chyba je stejna, jako v ptipadé testu Cislo 7.

9. Vkladani ptispévkt do fora je velmi dobie oSetfeno proti utoku XSS, ackoli je

uzivatelim umoznéno editovat text ptispévku i pomoci HTML tagt.

10. Aplikace eFront ptili§ nevyuziva pfimé reference. Test byl proveden na
vyznamnych objektech aplikace, kde se pifimé reference vyskytuji, a nebyla
odhalena Zzadna chyba. Importované soubory jsou ukladany do slozky
»-../efront/uploads/“, kterd je pfimo dostupna z webu. Slozka je chranéna souborem
».htaccess® a pristup k ulozenym soubortm #idi aplikace. Toto feSeni lze povazovat

za standardni.

11. Aplikaci nelze instalovat na server, ktery nema pottebnou konfiguraci. Kontrola
parametru serveru a databaze probéhne v jednom z kroku instalace. Spravnou
konfiguraci serveru si muze administrator kdykoli ovétit v administraci, aplikace
navic sama informuje administratora, pokud néjakou zménu v konfiguraci serveru

zaznamena.

12. Hesla jsou Sifrovana funkci MDS5 s pouzitim kryptografické soli.
13. Vyhledavaci formulafe jsou chranéné proti SQL injection.

14. Parametry v URL jsou chranéné proti SQL injection.

15. Mapovani G¢ta je chranéné proti SQL injection.

16. Exporty z aplikace jsou chranéné proti SQL injection.

6.2.2.2 Ostatni bezpecnostni nedostatky

LMS eFront nekontroluje silu hesla administratora, ani jeho délku. Uzivatelské
heslo musi byt dlouhé alesponi 6 znakl, ale taktéz neni kontrolovana jeho sila.
Aplikace tedy nijak nenuti uzivatele, aby pouzivali dostate¢né silna hesla, ktera
budou odolngjsi proti slovnikovému utoku.

6.2.3 Zhodnoceni bezpecnosti a doporuceni

Aplikace LMS eFront 3.6.14.4 je dobfe zabezpecfena proti vétSiné Utokul, jejichz
simulace byly pfedmétem penetra¢niho testovani. Z vysledka testovani vyplyva, ze
aplikace eFront je nejméné zabezpecena proti XSS utokim.
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Pro potladeni moznosti vzniku bezpecnostni chyby, kterd ohrozuje chod aplikace
(test ¢islo 5), doporucuji docasné zakdzat volnou registraci novych uzivateld a
uzivatele pfidavat rucéné, po proveéfeni administratorem. Tim Ize predejit
nekontrolované registraci nezndmych uzivatel, ktefi mohou chtit na aplikaci
zautocit. Volnou registraci uzivatelll 1ze povolit, az po opravé této bezpecnostni
slabiny.

Stejné jako v pfipadé LMS Moodle 1ze doporuéit provozovani aplikace eFront na
zabezpeceném protokolu HTTPS, pravidelné aktualizovani a sledovani hlaseni o
bezpecnostnich chybach.

6.3 LMS Claroline

Testovani LMS Claroline bylo provedeno na verzi Claroline 1.11.9 vydané 26.
listopadu 2013, a to v jeji vychozi konfiguraci. Jednotlivé faze testovani jsou
popsany v nasledujicich podkapitolach.

6.3.1 Identifikace vstupii a potencialné slabych mist

Piehled zakladnich vstupd a potencialné slabych mist je uveden v tabulce 16.
K identifikaci téchto mist byla vyuzita technika pretest, dokumentace k aplikaci,
kod aplikace, databaze diive hlasenych chyb a nastroj WebScarab.

Vstup, operace nebo funkce Potencidalni hrozba

Ptihlasovani do aplikace SQL injection, prolomeni ovéfovani
identity, chybny session management

Registrace uzivatele XSS

Vyhledavani SQL injection

Parametry predavané v URL SQL injection, CSFR

Zasilani zprav v aplikaci XSS, CSFR

Sprava uétu XSS, CSFR, SQL injection

Konfigurace platformy CSFR

Mapovani aéta Neopravnény piistup k objektu
aplikace

Forum XSS

Tabulka 16 — Identifikace vstupii a potencidlné slabych mist [AUTOR]
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6.3.2 Vysledek penetracniho testovani LMS Claroline

V tabulce 17 je uveden piehled provedenych simulaci (atoki) na webovou aplikaci
LMS Claroline. V kapitole 6.3.2.1 jsou jednotlivé utoky a jejich vysledky

podrobnéji popsany.

Cislo | Typ utoku/testu Oblast aplikace Vysledek | ZavazZnost
1 Chybny session Pfihlaseni do Pozitivni Stfedni
management, fixace aplikace, odhlaseni
session z aplikace
2 Prolomeni Pfihlaseni do Negativni
autentizace, SQL aplikace
injection
3 CSRF, metody GET a | Administrace Pozitivni Stiedni
POST aplikace, editace
uctu
4 Krédez identifikace Cela aplikace Pozitivni Nizka
session odposlechem
komunikace, HTTPS
vypnuté
5 XSS Registrace Negativni
uzivatele
6 XSS Zasilani zprav, Negativni
forum
7 XSS Vstupni pole Negativni
ostatnich formulari
8 Neopravnény pristup Sprava uctu Pozitivni Vysoka
k objektu aplikace uzivatele —
ptidélovani roli
9 Neopravnény piistup Dokumenty Pozitivni Stiedni
k objektu aplikace ptistupné pouze po
ptihlaseni
10 Chyba v konfiguraci Instalace aplikace Negativni
11 Expozice citlivych dat | Sifrovani hesel Pozitivni Stredni
12 SQL injection Vyhledéavaci Negativni
formulare
13 SQL injection Parametry Negativni
ptedavané v URL
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Cislo | Typ utoku/testu Oblast aplikace Vysledek | ZavazZnost

14 Neopravnény ptistup Mapovani ucti Negativni
k objektu aplikace

15 Neopravnény pfistup Obnoveni Pozitivni Stredni
k objektu aplikace zapomenutého hesla
Tabulka 17 — Vysledky penetracniho testovani LMS Claroline 1.11.9 [AUTOR]

6.3.2.1 Komentare

1. Session management aplikace LMS Claroline neni dobfe nastaven. Pted
pfihlasenim uzivatele je vytvofena identifikace session, kterd se po piihlaseni
nezmeéni. Ke zméné¢ identifikace nedojde ani po odhlaseni uzivatele. Toto nastaveni
zvySuje pravdépodobnost uUspéSného zneuziti session v pfipadé kradeze jeji
identifikace.

2. Prihlasovaci formulaf je odolny proti SQL injection.

3. Aplikace LMS Claroline neni chranéna proti CSFR utokim, a to ani
v administra¢ni ¢asti aplikace. Prvni byl proveden utok zaslanim pozadavku GET
z jiné stranky, na kterou vstoupil administrator pfihlaseny v aplikaci Claroline. Na
podvodné strance byl vlozen nasledujici HTML koéd. Jako zdroj pro obrazek byl
uveden odkaz do administrace, ktery odstranuje uzivatele ¢islo 6.

<img
src="http://www.mencik.cz/bctest/claroline/claroline/admin/admin
_users.php?cmd=exDeletes&user id=6&offset=0" alt="Obrazek se
nepodarilo nacist" />

Po nacteni stranky byl odeslan pozadavek na ziskani obsahu GET.

GET
http://www.mencik.cz:80/bctest/claroline/claroline/admin/admin u
sers.php?cmd=exDelete&user id=6&offset=0 HTTP/1.1

Host: www.mencik.cz

Referer: http://bow-tie-club.cz/test.php

Pozadavku bylo vyhovéno.

HTTP/1.1 200 OK

Kontrolou v databazi bylo potvrzeno smazani uzivatele ¢islo 6. Bezpe¢nostni chyba
je zpusobena tim, Ze Claroline nepouziva v odkazech bezpecnostni token nebo jiny
druh zabezpeceni proti CSFR utokim.

Podobna simulace byla provedena i pro metodu POST, kterou aplikace pouziva pro
odesilani dat z formulafti. Na podvodné strance byl vytvofen formulaf, ktery
odpovidal formulatfi pro zaloZeni nového uzivatele administratorem. Do HTML
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kodu stranky byl vlozen jednoduchy skript, ktery zajistil automatické odeslani

formulare.

<script>
document.formular.submit () ;
</script>

V tomto pfipad€ nebyl utok uaspéSny, protoze formulaf je chranén proti CSFR
utok@im, ochranu zaji§tuje bezpecnostni token ve skrytém formulafovém poli.

<input type="hidden" id="csrf token" name="csrf token"
value="1e476c7ad7£8d9c6740da550£698605e" />

Tuto ochranu obsahuji vSechny formulafe pristupné po pfihlaseni aplikace, ale byl
opomenut registraéni formulaf, ktery bezpecnostni token neobsahuje. Registracni
formulaf je ve vychozi konfiguraci aplikace volné pfistupny a muze tak byt zneuzit

napfiklad pro automatizované zakladani uzivatel utoc¢nikem.

4. ldentifikace session se zapisuje do cookie s nahodné generovanym jménem.
Identifikace je pfenasena protokolem HTTP neSifrované.

Set-Cookie:
4c1fbb0e93832c9633700eef755cl1626=mdrcdkjavnd0dsif4bl3dm71
ab5; path=/

Nejedna se o chybu aplikace, ale o vlastnost protokolu, pti pouziti HTTPS nelze

odposlechnutou identifikaci pouzit.
5. VSechna pole formulate pro registraci uzivatele jsou chranéna proti XSS ttokum.

6. Editor, ktery je k dispozici pro zasilani internich zprav a prispévki do fora, je
chranén proti XSS utokim. Vlozeny skript neni odstranén, ale je vloZen do sekce
CDATA, ktera neumozni jeho provedeni.

<script type="text/javascript">// <! [CDATA[
window.location=http://utocnik.cz
// 11></script>

7. Vstupni pole vSech formulaid jsou zabezpecena proti XSS utokdm.

8. Ve formulafi pro tpravu osobniho profilu je bezpec¢nostni chyba, kterd umoziiuje
neopravnéné navySeni prav uzivatelem se zakladni roli student. Chyba spociva
VvV moznosti roz§ifeni formulate o dalsi vstupni prvek, ktery je po odeslani zpracovan

jako validni. Vychozi stav v aplikaci popisuje nasledujici ukazka HTML koédu.

<form id="userSettings" method="post"
action="/bctest/claroline/claroline/auth/profile.php"
enctype="multipart/form-data">
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<input type="radio" name="platformRole" id="student"
value="student" checked="checked" /><label
for="student">Absolvovat kurz (student)</label>

</form>

Ve vétsiné prohlizect (naptiklad Opera) existuje uzivatelskd funkce pro upravu
kdédu stranky. Tato funkce neméni kod pfimo na serveru, ale zména se vizudlné
projevi v prohlize¢i. Lze tak snadno ptidat dal$i prvek do formulate a provést
upravu prvka ostatnich.

<form id="userSettings" method="post"
action="/bctest/claroline/claroline/auth/profile.php"
enctype="multipart/form-data">

<input type="radio" name="platformRole" id="student"
value="student" /><label for="student">Absolvovat kurz
(student)</label>

<input type="radio" name="platformRole" id="courseManager"
value="courseManager" checked="checked" /><label
for="courseManager">Vytvorit kurzy (ucitel)</label>

</form>

Po odeslani formulafe nedojde k zadné validaci na pocet prvka formulate, ani ke
kontrole opravnéni pro tuto akci. Zmeéna role ze studenta na manazera kurzi se

provede uspésné a utoCnik ziskd znacnou kontrolu nad aplikaci.

9. Ochrana dokumentt, které jsou ptistupné pouze piihldSenym wuzivatelim,
ptipadné pouze konkrétnim ucastnikim kurzl, se na prvni pohled jevila velice
dobie. Udaje o nahranych dokumentech a opravnénich piistupu jsou ulozeny do
databaze. Aplikace standardné tidi ptristup k dokumentim pomoci specialni funkce
a neposkytne dokument, ke kterému nema dany uzivatel pfistup. Bezpeclnostni
slabinou je slozka, kam se dokumenty na serveru ukladaji. Slozka
»--./claroline/kurzy/#ko6d kurzu#/document/“ neni nijak zabezpecCena, takze
soubory, které obsahuje, jsou dostupné pii zadani pfimé URL adresy. Pomoci
vhodného skenovaciho nastroje neni obtizné zjistit jeji obsah a soubory poté
jednoduse stahnout. Cely mechanismus fizeni pfistupu k souborim lze tedy celkem
snadno obejit.

10. Aplikaci nelze instalovat na server, ktery nema potiebnou konfiguraci. Kontrola

parametri serveru a databaze prob&hne v jednom z krokt instalace.

11. Sifrovani hesel v aplikaci Claroline je pomé&rné& primitivni. Hesla jsou §ifrovana

pomoci kryptografické funkce MDS5, neni pouzita kryptograficka sul ani iterace.

$password encrypted = md5 (Suser|['password']);
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Pro desifrovani c¢asti téchto hesel lze pouzit duhové tabulky nebo porovnani s
databazi otiski. Bezpec¢nosti nepfispiva ani chybéjici kontrola sily a délky
zvoleného hesla.

12. Vyhledavaci formulafe jsou chranéné proti SQL injection.
13. Parametry v URL jsou chranéné proti SQL injection.

14. Moznost mapovani uctu wuzivatele administrdtorem je chranéna proti

neopravnénému pouziti.

15. Obnoveni zapomenutého hesla je v LMS Claroline realizovano velice
nebezpecné. Zasadni chybou je, Ze lze obnovit heslo administratora pomoci
standardniho formulafe nebo odkazu s parametrem.

../bctest/claroline/claroline/auth/lostPassword.php?Femail

=admin@mencik.cz&searchPassword=1

E-mail administratora je viditelny na uvodni strance aplikace, kterd je pfistupna

v§em navstévnikam.

Druhou chybou je, Z¢ dojde k okamzité obnové hesla. Heslo je tedy zménéno
(nastaveno na ndhodné), aniz by probéhla jakédkoli kontrola, zda jde o opravnény
pozadavek (napfiklad kliknutim na odkaz v e-mailu). Pozadavek na zménu hesla
neni nutné nijak potvrzovat a ito¢nik jej mize neomezené opakovat. Administrator

tak mize doCasné ztratit moznost pfihlaseni do aplikace.

6.3.2.2 Ostatni bezpecnostni nedostatky

LMS Claroline nekontroluje délku a silu hesla, a to ani u administratora. Slaba hesla

mohou byt prolomena slovnikovym utokem.

Druhym, v tomto pfipadé pouze potencidlnim bezpecnostnim nedostatkem je
moznost neSifrovat hesla ukladana do databaze, tedy ukladat je jako prosty text.
Tuto moznost Ize zvolit pii instalaci aplikace. Hesla jsou citlivé bezpecnostni tdaje
a musi byt Sifrovana vzdy. Tato moznost by neméla v bezpecné aplikaci vibec
existovat.

6.3.3 Zhodnoceni bezpe¢nosti a doporuceni

LMS Claroline je na prvni pohled dobfe zpracovana open-source aplikace s fadou
modernich prvki, privétivym uzivatelskym rozhranim a snadnym ovladanim. Jiné
hodnoceni aplikace pfindsi bezpecnostni pohled. LMS Claroline obsahuje né€kolik
velmi zavaznych bezpecnostnich chyb, a to v zakladnich oblastech a funkcich
aplikace.

Zavaznost chyb je bezpecCnostni pfekdzkou provozu LMS Claroline na internetu.
Aplikace by méla byt provozovana pouze na privatni podnikové siti. Uzivatelé by
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meli byt registrovani pouze ru¢né administratorem. Ani tato striktni opatieni

nezabrani popsanym bezpecnostnim rizikim, ale znacné€ je omezi.

Pro zvysSeni bezpecénosti aplikace je dilezité pravideln¢ instalovat bezpecnostni
updaty, které jsou dostupné na webovych strankach www.claroline.net. Vyvojafi
Claroline pochopili, Ze je bezpecnost jejich aplikace velmi dilezit4, dikazem jsou
posledni verze aplikace, které se z velké ¢asti vénuji pravé opraveé bezpecnostnich
chyb. [46]

6.4 Srovnani bezpecnosti testovanych LMS

Z ptedchozich kapitol je zjevné, ze testované LMS maji riiznou Giroven bezpecnosti.
V nasledujici tabulce je uvedeno jejich vzadjemné srovnani.

Pocet chyb nizké Pocci_-t chyb Pocet ch’y b Celkovy
LMS . . stfedni vysoké N
zavaznosti . . oy . pocet chyb
zavaznosti zavaznosti
Moodle 2 1 0 3
eFront 3 1 1 5
Claroline 1 5 1 7

Tabulka 18 — Srovnani bezpecnosti testovanych LMS [AUTOR]

Hodnoceni odhalenych bezpeénostnich slabin vychazi ze zavaznosti moznych
disledkit pfi zneuziti bezpec¢nostni slabiny uto¢nikem. Dopad stejnych nebo
podobnych slabin mtze byt v riznych systémech odlisné, proto je zavaznost vzdy
vztazena ke konkrétnimu LMS.

7 Zavér
7.1 Dosazené cile a shrnuti vysledkii

V praci byly popsany aktualni bezpecCnostni hrozby pro webové aplikace a
pfedstaveny moznosti obrany proti témto hrozbam. Na =zdkladé poznatka
z odbornych zdroji byl popsan protokol HTTP a HTTPS s bezpec¢nostni vrstvou
SSL/TLS. Byl nastin€n jejich vliv na bezpecnost webovych aplikaci a princip

fungovani.

Byl piedstaven pojem e-learning, jeho pifednosti a postaveni v modernim podniku.
Byla popsana specificka pozice open-source feseni v oblasti e-learningu. Dale byly
charakterizovany tfi vyznamné open-source e-learningové systémy. Na zakladé
ziskanych poznatki byla identifikovana a popsana bezpecnostni rizika, ktera plynou
z povahy webovych open-source aplikaci a e-learningu.

Byl pfedstaven pojem penetraéni testovani aplikaci a jeho pozice ve srovnani
S ostatnimi prvky oblasti testovani bezpecnosti informaci. Dale byla pfedstavena
jedna z metodik penetraéniho testovani zaméfena na webové aplikace. Na zakladé
studia této metodiky a souvisejicich materidld byl stanoven postup pro realizaci
praktické c¢asti prace.
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V praktické casti byly popsany vysledky penetracniho testovani vybranych LMS.
Vsechny provedené testy byly doplnény komentaiem. Nalezené bezpecnostni chyby
byly demonstrovany na konkrétnich ptikladech z dané aplikace. U kazdé aplikace
bylo uvedeno celkové zhodnoceni bezpecnosti, doporuceni pro bezpeénéjsi provoz.

7.2 Prinos autora

Nejveét§im pfinosem jsou vysledky penetracnich testi a konkrétni nalezené chyby.
Vystupy praktické ¢asti mohou byt vyuzity ke zvySeni bezpecnosti testovanych
aplikaci. Popsany postup testovani a pfedstavena metodika mohou slouzit pro
testovani libovolnych webovych aplikaci. Zhodnoceni bezpeCnosti a predstaveni
moznych hrozeb jednotlivych feSeni miZze pomoci ¢eskym podnikiim pti volbé LMS.

DalSim pfinosem je vytvofeni uceleného piehledu nejcastéjSich bezpecnostnich
hrozeb, vysvétleni principu jejich fungovani a mozné obrany proti nim. Piehled
najde Siroké vyuziti mezi testery webovych aplikaci, jejich vyvojafi i navrhari.

7.3 Vyuzitelnost dosazenych vysledkii a naméty pro dalsi FeSeni

Zjisténé a popsané vysledky mohou provozovatelé open-source LMS vyuzit k
vytvofeni bliz§i predstavy o bezpecnostnich hrozbach a dilezitosti bezpecnostnich
opatfeni. Vyvojati konkrétnich aplikaci ziskaji podklady pro opravu bezpecnostnich
chyb. Piehled a popis nejcastéjSich hrozeb je vyuzitelny pro vSechny vyvojafe a
navrhate webovych aplikaci.

Namétem pro dal$i mozné feSeni by mohlo byt provedeni obdobnych penetracnich
testl v konkrétnich spole¢nostech. Takova prace by nemusela byt omezena na open-
source software a mohla by pfinést srovnani bezpecnosti mezi komerénimi LMS a

témi s otevienym zdrojovym koédem.
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TERMINOLOGICKY SLOVNIK

Termin Zkratka | Vyznam Zdroj
Autentizace Jednoznac¢né ovéteni identity
subjektu, ktera zada o ptistup do [42]
systému.
Autorizace Proces ziskavani opravnéni piistupu
k objektu aplikace na zakladé [42]
uspesné autentizace.
Bezpecnostni Mysleno nahodny fetézec znakt
token pouzity k dodate¢nému ovéfeni [AUTOR]
identity uzivatele.
Hash Vystup kryptografické (hashovaci)
funkce. Hashovaci funkce prevadi
. ) e ) [AUTOR]
libovolny vstup na fetézec pevné
dané délky.
Informacni a ICT Komplex technickych, programovych
komunikaéni a komunikaénich prostifedku, které [29]
technologie umoziuji zpracovani aplikaci a
manipulaci s daty.
Informacni IS Systém, mySleno zaloZzeny na
systém pocitacich, slouzici k pfenasent, [29]
Zpracovani a vyjadfeni informaci.
Learning . o L
Systém pro tfizeni vyuky v ramci
management LMS . [AUTOR]
. e-learningu
system
Open-source 0SS Software s voln¢ dostupnym,
Sifitelnym a modifikovatelnym
. . o [AUTOR]
kodem. Opakem je proprietarni
software.
Operacni systém | OS Zakladni programové vybaveni
pocitace, které fidi vSechny ostatni [29]
programy zpracovavané pocitacem.
Session Informace o uzivateli webové
aplikace, ktera je uloZena na serveru
[AUTOR]

a slouzi k zdznamu dat o stavu
klienta.
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