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Abstrakt

Tato bakaldrska prace resi otazku, jaky vliv ma Sifrovani dat na webovych strankach na velikost
databaze a reakci systému. Tato otdzka je reSena pomoci testovani Sifrovacich metod
na systému Raspberry Pi. Prace v teoretické ¢dasti popisuje Sifrovaci algoritmy. Déle popisuje,
jakym zpUsobem zabezpedit web, kde pouZit Sifrovani na webu a jaké pouZit. Prakticka cast je
zamérena na vliv Sifrovani na systém. Vysledkem je zhodnoceni rychlosti algoritm( v rlznych

situacich a také porovnani velikosti databaze s Sifrovanymi a nesifrovanymi daty.
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Abstract

This bachelor thesis deals with how the size of the database and response of the system is
influenced by an encryption of the data on the websites. This issue is solved by means of
testing of encryption methods on the Raspberry Pi. Theoretical part of the thesis describes the
encryption algorithms. It also describes how to secure the website and where to use the
encryption on the web and what kind of encryption to use. The practical part focuses on the
impact of the encryption on the system. As a result, the speed of the algorithms in different
situations is evaluated, and also the size of the database with cypher text and plain text is

compared.
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2. Uvod

Problematika zabezpeceni dat na internetu je z mého pohledu velmi podceniovana zalezitost.
Ve svém okoli se setkdvam s ndzorem, Ze kdo nic Spatného nedéla, nemusi nic skryvat. DalSim
nazorem, se kterym se setkavam, je nazor: ,,proc by sli zrovna po mné“ a oddvodnuji to slovy:
»,0 mé se zajimat nebudou”. Dodaji, ze kdyz se budou chovat na internetu zdrzenlivé a

nebudou o sobé davat informace jako vétsina, budou pro né podezieli a zaméfi se na né.

Podle listiny zakladnich prdv a svobod v ¢lanku 13: je napsdno: , Nikdo nesmi porusit listovni
tajemstvi ani tajemstvi jinych pisemnosti a zdznamd, at jiZ uchovdvanych v soukromi, nebo
zasilanych postou anebo jinym zplsobem, s vyjimkou pfipadt a zplisobem, které stanovi zdkon.
Stejné se zarucuje tajemstvi zprdv poddvanych telefonem, telegrafem nebo jinym podobnym
zarizenim.” (1) Z tohoto textu vyplyva, Ze se listovni tajemstvi tyka i emailové komunikace nebo

jiného osobniho sdéleni posilaného pomoci internetu.

Jak ndm pan Edward Snowden z Narodni bezpecnostni agentury Spojenych statl americkych
ukazal, podle informaci, které vynesl, USA sleduji obCany nejen ze Spojenych statl americkych
a bez soudniho rozhodnuti. Obavam se, Ze tato taktika nebude jen v Americe. A bylo by

bldhové si myslet, Ze vyjmou osobni komunikaci ze sledovani.

Dalsim ptikladem jsou nové smluvni podminky Googlu, o kterych jsem se dozvédél ze serveru
CDR. (2) Vtéchto podminkach je napsano toto: ,Vas obsah (v€etné e-maill) analyzuji nase
automatizované systémy, abychom vam mohli nabidnout funkce sluzeb relevantni pfimo pro
vas, napfriklad pfizplsobené vysledky vyhledavani, personalizované reklamy a detekci spamu a
malwaru. K této analyze dochazi pfi odeslani, pfijeti a uloZzeni obsahu.” (3) Tato ¢ast smluvnich
podminek z mého pohledu odporuje Listiné zakladnich prav a svobod Ceské republiky. Jenze
prestat pouzivat sluzby Googlu je v dnesni dobé skoro vyloucené, protoZze mobilni telefony

s operacnim systémem Android vyZaduji Google ucet pro stazeni aplikaci.

2.1.Diivod vybéru tématu a jeho vymezeni

PFi vybéru bakalarské prace jsem se snazil zamérit na témata bezpecnosti nebo webu, a kdyz
jsem nasel téma zabezpeceni dat na internetu, védél jsem, Ze bych mohl tato dvé témata
skloubit dohromady a vytvofit bakalafskou praci o vlivu Sifrovani na webovy server a zjistit

rozdily mezi Sifrovanou a nesifrovanou strankou.



3. Cile prace

Cilem préce je vybrat vhodné Sifrovaci techniky na webu a v praktické ¢asti zhodnotit vliv

sifrovani dat do databaze na reakci webového serveru a velikost databaze.

3.1.Vymezeni prace

V této praci se v teoretické ¢asti zaméfrim na rlizné druhy Sifrovani dat. Uvedu jednotlivé typy
Sifer a dale uvedu problémy, které se tykaji uZivatelského komfortu na strankach se

zabezpecenim.

V Gvodu praktické ¢asti uvedu nastaveni pocitace Raspberry Pi a metodiku testu a nasledné
na ném provedu méreni vlivu rliznych Sifrovacich metod na rychlost webového serveru a jak

velky bude rozdil ve velikosti databaze.

3.2.0mezeni prace

Okruh bezpecnosti je obsahly a proto je vtéto praci daleZité vyjmout z néj pouze oblast

zabezpeceni webu a Sifrovacich technik a zaméfit se na né.

Protoze specifikace Sifrovacich algoritm( jsou popsany na desitkach stran, nebudu v této praci

popisovat praci jednotlivych algoritma.



4. Stav problematiky

O Problematice rychlosti Sifrovani bylo napsano mnoho ¢lankd naptiklad zde: (4). nebo
vJavé (5). V Ceské republice se studenti ve svych bakaldfskych pracich zaméfili
i na zabezpeceni cloudovych sluZzeb (6). Robert Ganian se zabyval ve své bakalarské praci
testovanim rychlosti proudovych Sifer (7). Vyzkum vykonu sifrovani na Rapsberry Pi jsem

nezaznamenal.



5. Sifrovani (Kryptografie)

Definice Sifrovani je zulebnice Matematické zéklady informatiky ,Sifrovdnim rozumime
zpusob, jak prevést text zprdvy Citelny pro neziucastnéného pozorovatele na text jiny,
zasifrovany, necitelny bez znalosti dalsi informace. Tato dalsi informace nutnd pro precteni
zasifrovaného textu zprdvy se nazyvd desifrovaci kli¢. Sifrovaci kli¢ uZivajici se k zasifrovdni

textu, se nemusi shodovat se desifrovacim klicem.” (8 str. 128)

Schéma Sifrovani je vidét na obrdzku 1.

Joriva X Sifrovaci kli¢ Jatifrovan | Desifrovaci klic Joriva X
a zprava K
Obrazek 1 - Schéma Sifrovani zpravy; Zdroj: (8)
5.1.Zakladni pojmy
5.1.1. XOR

Logicka operace nad binarnimi daty, kdy ze dvou vstupl se vytvofi jeden vystup. Pokud jsou

vstupy rozdilné, vystup je pravda, jinak je nepravda. Vse je vidét v tabulce 1

VSTUPY V¥sTUP
B A XOR B
0 0

1 1
0

1

1
0

R |lr|lO|lO| D

Tabulka 1- XOR; zZdroj: (9)

5.1.2. Runda (Rounds)

Sifrovaci algoritmus je zalozen na provedeni uréitych operaci. Tyto operace se opakuji. Jeden

prichod témito operacemi se nazyva runda. (10)

5.2.Cile

Moderni kryptografie si klade za cil pInit nasledujici cile:

Diivérnost dat - Utajeni informaci pfed neopravnénymi uzivateli. Kromé zasifrovani dat Ize

pouzit i fizeni pristupu k témto informacim. (11 str. 11)



Integrita dat - Zabezpeceni nezménitelnosti informaci, at uz ndhodnou nebo Umysinou

zménou. (11 str. 11)
Autentizace entit - Ovéreni identity uZivatele, pocitace, atd. (11 str. 11)

Autentizace dat - Ovéreni informaci v datech jako je obsah, datum vzniku, autor, atd. Ve

chvili, kdy jsou vSechna data ovérena, pak data maji integritu. (11 str. 11)

Nepopiratelnost - Nepopiratelnost zajistuje zpétnou dohledatelnost informaci o manipulaci

s informacemi, jako je jejich vytvoreni, prenos, atd. (11 str. 11)

Rizeni pristupu - Zajisténi pfistupu znamena, e se k informacim dostane pouze opravnény
subjekt. (11 str. 11)
5.3.Symetrické Sifry

Jednotlivé Sifry mGzeme rozdélit do nékolika skupin. V pfipadé, kdy je Sifrovaci i deSifrovaci kli¢

stejny, mluvime o symetrickych Sifrach.

5.3.1. Rozdéleni sifer

Symetrické Sifry se déli na dvé skupiny. Prvni a vétsi z nich jsou blokové Sifry a druhou skupinou

jsou proudové 3ifry. Castecny seznam Sifer a jejich rozdéleni je v tabulce 2 na dalsi strané.

Blokové Sifry rozdéli text na bloky textu a v zavislosti na Sifrovaci metodé jsou tyto bloky rGzné
veliké. Vétsinou se bloky pohybuji od 64 bitd po 128 bitl. Proudové Sifry zpracovavaji text

po jednotlivych znacich. (12 str. 9)



Sifra Typ

A5/1 Proudova Sifra
AES (Rijndael) Blokova sifra
Blowfish Blokova Sifra
CAST-128 Blokova Sifra
DES, 3DES Blokova sifra
IDEA Blokova Sifra
FISH Proudova Sifra
GOST Blokova Sifra
LOKI97 Blokova Sifra
RC2 Blokova Sifra
RC4 Proudova Sifra
RC5 Blokova Sifra
RC6 Blokova Sifra
Serpent Blokova Sifra
Twofish Blokova Sifra

Tabulka 2 - Symetrické Sifry; Zdroj: (13)

Dalsi Sifrovaci algoritmy naleznete napfiklad na Wikipedii

http://en.wikipedia.org/wiki/Symmetric-key algorithm nebo na strankach Narodniho institutu

standard( a technologii http://csrc.nist.gov/projects/crypto.html.

5.3.2. Bezpecnost

Bezpecnost blokovych Sifer je na dobré Urovni, pokud maji dostate¢né dlouhy Sifrovaci klic.

Kryptoanalytici se snazi Sifry prolomit a pouzZivaji k tomu rizné techniky.

Known plain text - Uto¢nik ma jak nezasifrovany, tak zasifrovany text. Diky této znalosti mGze
ziskat Sifrovaci kli¢ a vlastnosti algoritmu. Standard AES neni zranitelny vici tomuto typu Utoku.

(14)

Chosen plain text - Utoc¢nik zasifruje vlastni text a ziska tak nejen zaSifrovany text, ale i

informace o samotné Sifre. (15)

Diferencidlni kryptoanalyza - Pri pouziti diferencni kryptoanalyzy se hledaji rozdily, jak se

zméni vystup Sifry pfi zméné vstupu. (16)

Linearni kryptoanalyza - Pti pouZiti linearni kryptoanalyzy se hledaji linearni zavislosti mezi

akcemi Sifry. (17)



http://en.wikipedia.org/wiki/Symmetric-key_algorithm
http://csrc.nist.gov/projects/crypto.html

Boomerang - Utok je zaloZen na diferenéni kryptoanalyze a umoZfiuje zaUto¢it na Sifry, které

byly bezpecné proti diferenéni kryptoanalyze. (18)

Kvantovy pocita¢ - Budouci bezpecnostni hrozbou kSifram, tak jak je dnes zname, je
kvantovy pocitac, ktery pracuje odliSné nez dnesSni pocitace a asymetrické Sifrovani bude

kvantovym pocitacem prolomeno béhem okamziku. (19)
5.3.3. Sifry

5.3.3.1.DES, 3DES

Sifrovaci standard americké vlady pro neklasifikované informace ve statni spravé, vytvoreny na
zacCatku 70. let 20. stoleti. DES pouzivd algoritmus se 64 bitovym Sifrovacim klicem, z néhoz
8 bit(l je kontrolnich, takZe efektivni velikost kli¢e je 56 bitd. Pocet kli¢d je tedy 2°°. Tento pocet
klich byl vyzkousen utokem hrubou silou v roce 1998 pomoci specializovaného stroje DES-
cracker. Vyzkouseni vsech klic trva maximalné 9 dni, ale v soutézi DES-Challenge II-2 byl kli¢

zjistén za 56 hodin. Proto byl DES aktualizovan a vznikl standard 3DES. (20 str. 5) (21) (22)

3DES (Triple DES nebo TDEA) muZe mit 3 efektivni velikosti kli¢d: 168 bit(, 112 bitl nebo
56 bit(. 3DES funguje tak, Ze DES probéhne 3x. Zasifruje klicem 1, deSifruje klicem 2 a zasifruje
klicem 3. Pokud jsou klice stejné, ma velikost klice 56 bitl a jedna se o stejné zabezpeceni jako
v pfipadé standardu DES. Druhou mozZnosti je, Ze kli¢ 1 a 3 jsou stejné a kli¢ 2 se lisi. Velikost
klice bude 112 bit(i. Nebo jsou vSechny kli¢e rozdilné a velikost klice bude 168 bit(. (23 stranky
6,13, 21)

Protoze DES mél slaby Sifrovaci kli¢ a neplnil funkci dlvérnosti dat a jeho nastupce 3DES

je neefektivni z dlivodu tfi prichodd, bylo od néj upusténo a byl nahrazen standardem AES.

5.3.3.2.AES

AES (Advanced Encryption Standard) je standard, ktery nahradil predchozi standard DES.

Standard AES splfiuje nasledujici kritéria, kterad jsem prevzal z informacniho sesitu GCUCMP
Crypto-World: ,vybrany standard md byt velice flexibilni, lehce implementovatelny,
md pracovat s 32-bitovym mikroprocesorem, 64-bitovym procesorem, ale i 8-bitovym (v tzv.
reZimu smart card). AES mad byt 128-bitova blokova Sifra, musi podporovat klice délky128, 192
a 256 biti.” (24 str. 2)

NIST (National Institute of Standards and Technology) vypsal vybérové fizeni podle shora

uvedenych kritérii pro symetricky Sifrovaci standard pro 21. stoleti. Pfihlasilo se 15 Sifrovacich

10



metod (CAST-256, Crypton, DEAL, DFC, E2, Frog, HPC, LOKI97, Magenta, MARS, RC6, Rijndael,
SAFER+, Serpent, Twofish). U Sifry LOKI97 byly nalezeny 2 chyby. U Sifer Magenta a Frog byly
nalezeny teoretické chyby. Do uzsiho vybéru se dostalo 5 Sifer (MARS, RC6, Rijndael, Serpent,
Twofish). NIST 2. fijna 2000 ohlasil vitéze, jimzZ se stala Sifra Rijndael. (25) (26)

Rijndael

Rijndael je blokova Sifra, kterou spole¢né vytvofili Joan Deamen a Vincent Rijmen. Tento

veve

128, 192 nebo 256 bitl a velikost bloku 128 bitd, algoritmus ma 10, 12 nebo 14 rund podle

zvolené délky klice. Vzhledem k tomu, Ze je AES nejpouzivanéjsi Sifrou, jsou také nejvétsi snahy

tuto Sifru prolomit. AZ v roce 2009 se zacaly objevovat prvni Utoky na tuto Sifru. (25) (27) (28)

Specifikace této Sifry je dostupna na adrese: http://csrc.nist.gov/archive/aes/rijndael/Rijndael-

ammended.pdf

5.3.3.3.Blowfish

Blowfish je blokova Sifra vytvorena Brucem Schneierem v roce 1993. Schneier vytvofil tuto
Sifru jako volné Sifitelnou nahradu za algoritmy DES nebo IDEA. Blowfish ma variabilni délku
klice od 32 do 448 bitl a velikost bloku 64 bit(, algoritmus ma 16 rund. Pro Sifru existuji slabé
klice, pfi kterych je snazsi Sifru prolomit. Dnes se uZ nedoporucuje Blowfish pouZivat
a doporucuje se nahradit ji novéjsimi algoritmy jako je AES nebo nastupce Blowfishe - Twofish
nebo Threefish. Sdm autor vroce 2007 doporudil pouZit algoritmus Twofish. PFi Sifrovani

soubor(l se nedoporucuje Sifrovat vétsi soubory nez 4 Gb. (29) (30)

5.3.3.4.CAST-128

CAST-128 je blokova Sifra, kterou spole¢né vytvotili Carlisle Adams a Stafford Tavares v roce
1996. Tento algoritmus je volné Sifitelny. CAST-128 ma volitelnou délku klice 40-128 bit(,
prirlstky po 8 bitech a velikost bloku 64 bit(, algoritmus ma 12 nebo 16 rund. 16 rund m3,
pokud je kli¢ delsi nez 80 bitd. (31)

Rizikem této Sifry je vytvoreni kratkého klice, ktery umozni relativné rychlé ziskani

nesifrovaného textu hrubou silou

Specifikace této $ifry je dostupnd na adrese: http://tools.ietf.org/html/rfc2144
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http://csrc.nist.gov/archive/aes/rijndael/Rijndael-ammended.pdf
http://csrc.nist.gov/archive/aes/rijndael/Rijndael-ammended.pdf
http://tools.ietf.org/html/rfc2144

5.3.3.5.CAST-256

CAST-256 je blokova Sifra vychazejici z CAST-128, vytvorena pro vybérové fizeni na AES, kterou

spole¢né vytvorili Carlisle Adams, Stafford Tavares, Howard Heys a Michael Wiener v roce

veve

prirlstky po 32 bitech a velikost bloku 128 bitd, algoritmus ma 48 rund. 16 rund m3, pokud je
kli¢ delsi nez 80 bita. (32)

Specifikace této $ifry je dostupna na adrese: http://tools.ietf.org/html/rfc2612

5.3.3.6.Serpent

Serpent je blokova Sifra, kterou spole¢né vytvorili Ross Anderson, Eli Biham a Lars Knudsen
volitelnou délku kli¢e 128, 192 nebo 256 bit( a velikost bloku 128 bitd, algoritmus ma 32 rund.
Na Sifru Serpent byl proveden Utok Meet-in-the-middle, Boomerang nebo pomoci linearni
kryptoanalyzy. Podafilo se prolomit maximalné 12 z 32 rund algoritmu. Specifikace této Sifry je

dostupna na adrese: http://www.cl.cam.ac.uk/~rjal4/Papers/serpent.pdf. (33) (34)

5.3.3.7.Twofish

Twofish je blokova Sifra vytvofend Brucem Schneierem v roce 1998. Stejné jako blowfish je
bloku 128 bitd, algoritmus ma 16 rund. | kdyZ v teoretické roviné byl vymyslen utok, Twofish
zatim nebyl ani ¢astec¢né prolomen. Nejlepsi analyzu této Sifry proved| Shiho Moriai a Yiquin
Lisa Yin v roce 2000, dostupna je na adrese:

https://www.schneier.com/twofish-analysis-shiho.pdf. (35) (36)
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http://tools.ietf.org/html/rfc2612
http://www.cl.cam.ac.uk/~rja14/Papers/serpent.pdf
https://www.schneier.com/twofish-analysis-shiho.pdf

5.3.4. Moédy:

Symetrické Sifry pouZivaji rdzné mody Sifrovani. Jejich vybér ma vliv nejen na rychlost

zasifrovani nebo desifrovani, ale i na bezpecnost webové aplikace

5.3.4.1.ECB (Electronic Codebok Mode)

Zprava je rozdélena na jednotlivé bloky o stejné velikosti. Kazdy blok je potom zasifrovan
algoritmem. Kazdy blok textu ma svUj zasifrovany blok, proto je mozné vytvofit tabulku, kde
budou hodnoty k nezasifrovanému i zasifrovanému bloku textu. Jednotlivé bloky se Sifruji nebo

desifruji samostatné. (10)

Plaintext Plaintext Plaintext
OTITTTIITTTTT OTITTTITTITTT OITTTTITTITTT]
block cipher block cipher block cipher
Key encryption Key encryption Key

l !‘I‘FI‘FI‘iI‘FI‘FI‘FI I'I‘I'ITI‘iITI‘FI‘FI Ciphertext Ciphertext Ciphertext
Ciphertext Ciphertext Ciphertext OIITTIITITTT OIITTTITITTT] [NNEEEENENEEEE]

! ] '
Electronic Codebook (ECB) mode encryption .| block cipher ,.| block cipher .| block cipher
( ) e Key Key decryption Key decryption
nnnnnnnnnnnns]

Plaintext Plaintext Plaintext

Obrazek 2 - ECB schéma zasifrovani Zdroj: (62)

Electronic Codebook (ECB) mode decryption

Obrazek 3 - ECB Schéma desifrovani Zdroj: (61)
Vyhody

Sifrovani i desifrovani textu je mozné paralelizovat diky nezavislosti jednotlivych blokl mezi

sebou. Také je mozné je Sifrovat nebo desifrovat v jakémbkoliv poradi. (10)
Nevyhody

Stejny blok neSifrovaného textu je vidy preveden do stejného bloku zasifrovaného textu.
Tabulku se zasifrovanymi bloky je mozné sestavit bez znalosti klice. Diky tomu muze Utocnik

zménit obsah zpravy, aniz by to pfijemce poznal. (10)
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5.3.4.2.CBC (Cipher Block Chaining Mode)

V CBC médu je kazdy blok pred zasifrovanim nejdfive XORovan predchazejicim zasifrovanym
textem. ProtoZze pfi prvnim zaSifrovani neexistuje predchozi zaSifrovany text, je potfeba
vytvofit Inicializacni vektor, ktery by mél byt pro kazdou zprdvu znovu generovany. Zasifrovany

text je nejen pouzit na vystupu, ale i znovu pouZit pro XOR dalsiho bloku textu. (10)

Desifrovani pracuje tak, Ze je nejdrive zaSifrovany text desifrovan a poté XORovan predchozim

zasifrovanym blokem, nebo v pfipadé prvniho bloku je pouZzit Inicializacni vektor. (10)

Plaintext Plaintext Plaintext

[ENNEEEEENEEEE] [ENENEEEEENENE] [ENNEEEEENEEEE]
Initialization Vector (IV)
[NEEEENEEEEENEE] ¢ —— ]
Key —= belg?:y??izsr Key —= belﬁccty%gg:r Key —= belg?:y?gzsr Ciphertext Ciphertext Ciphertext
block cipher block cipher block cipher
Ciphertext Ciphertext Ciphertext Key —= decryption Key—b‘ decryption Key —= decryption
Cipher Block Chaining (CBC) mode encryption Initialization Vector (V)
[ENENEENENENEE] [52]

[ITITITTIITTIT
Plaintext

OIITITTITITT
Plaintext

OITITITTITTT
Plaintext

Obrazek 4 - CBC schéma zasifrovani Zdroj: (60)
Cipher Block Chaining (CBC) mode decryption

Obrazek 5 - CBC schéma desifrovani Zdroj: (59)
Vyhody

Desifrovani textu mGzZe byt paralelizovano, protoZe neni zavislé na prechozim desifrovaném

textu.

Kdyz dojde ke zméné bitu v zaSifrovaném bloku textu, bude pfi deSifrovani necitelny pouze

tento a nasledujici blok. VSechny ostatni bloky budou v poradku. (10)
Nevyhody

Sifrovani je zavislé na pfedchozim zadifrovaném textu, proto ho nelze paralelizovat. Nastésti se
na webovych strankach data zadavaji vétsinou jednou a pak se mnohokrat Ctou, takze

nemoznost paralelizace Sifrovani neni takovy problém.
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5.3.4.3.CFB (Cipher Feedback Mode)

Mod CFB je kombinaci médu CBC a proudové Sifry. Pro zacatek Sifrovdni je potfeba mit
nactena data celého bloku uréeného k zasifrovani. Sifrovani viak nezasifruje cely blok, ale jen

jeho C¢ast. Predchazejici blok textu (Inicializaéni vektor) je zaSifrovan a XORovan

s nezaSifrovanym textem. Takto zaSifrovany text jde na vystup a také se pouZije jako vstup pro

dalsi zasifrovani. (37) (38)

Initialization Vector (IV)

[ENNEE NN NN NN

'

block cipher
o —| gt |

Plaintext

block cipher
o —| "t |

Plaintext

block cipher
o —| ‘nater |

Plaintext
\I\II\I\II\I\I—I_' II\I\II\IHI\I—I—‘ II\I\II\I\II\I—I—‘%
[ENENNENENN NN
Ciphertext Ciphertext Ciphertext

Cipher Feedback (CFB) mode encryption

Initialization Vector (1V)

Obrazek 6 - CFB schéma zasifrovani; Zdroj: (63)

block cipher
encryption
Ciphertext

-

Plaintext

block cipher
encryption

Ciphertext
~<[TTTITTTTITTT]

Plaintext

Key ‘ block cipher

encryption

Ciphertext
[ TTTTTITTITTT]

Plaintext

Key —

Cipher Feedback (CFB) mode decryption

Obrazek 7 - CFB schéma desifrovani; Zdroj: (64)

5.3.4.4.0FB (Output Feedback Mode)

Mod OFB vytvati z blokové Sifry Sifru proudovou. Pracuje prakticky stejné jako maéd CFB, jen

pro dalsi vstup se poufZiji znaky, které jesté nebyly XORovany. (38)

Initialization Vector (V)

! l
block cipher block cipher block cipher
Key encryption Key encryption Key
Plaintext Plaintext Plaintext
i —=p T —=6 OIITTTTITITTIT] —= Initialization Vector (IV)
[ENNNENENENENE]
S onartt ) l
Ciphertext Ciphertext Ciphertext
Ke block cipher Ke block cipher Ke block cipher
Qutput Feedback (OFB) mode encryption Y encryption Y encryption Y encryption
Ciphertext Ciphertext Ciphertext
—&E — T —
Obrazek 8 - OFB schéma Sifrovani; Zdroj: (65)
[ENENEEEEEENEN]
Plaintext Plaintext Plaintext
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Output Feedback (OFB) mode decryption

Obrazek 9 - OFB schéma desifrovani; Zdroj: (66)



Paralelizace Sifrovani Paralelizace desifrovani

ECB Ano Ano
CBC Ne Ano
CFB Ne Ano
OFB Ne Ne

Tabulka 3 - Mddy blokovych Sifer; Zdroj: (37)
Existuji i dalsi mady, pro blizsi informace viz anglicka wikipedie

http://en.wikipedia.org/wiki/Block cipher modes of operation

5.4.Asymetrické Sifry

U asymetrickych Sifer se pouzivaji dva klice. Jeden verejny kli¢ pro zasifrovani zpravy a druhy
soukromy (tajny) kli¢ pro jeji desifrovani. Asymetrické Sifrovani se pouzivd pro komunikaci
po siti mezi osobnim pocitacem (klient) a serverem. Jak klient, tak server si vygeneruji vlastni

soukromy a verejny kli¢. Verejné klice se predavaji nesifrovanym spojenim.

Postup predani klicd funguje nasledovné. Prijemce zpravy si pfipravi svlij soukromy a verejny
klic, verejny kli¢c odeSle odesilateli zpravy. Ten zprdvu zaSifruje pomoci verejného klice
prijemce. Pfijemce pomoci soukromého klice desifruje zpravu a ziska tak text zpravy. (8 str.

128)

Samoziejmé na internetu byva komunikace obousmérna, takze predani verejného klice

provedou obé strany. Tento postup je zndzornén na obrdazku 10.

Pfijemce: Odesilatel:
1. Ptipraveniverejného a 3. Prevzeti verejného klice od
soukromého klice prijemce
2. Odeslani verejného klice 4. Zasifrovani zpravy verejnym
6. Desifrovani zpravy \ klicem
soukromym klicem 5. Odeslani zasifrované zpravy

Obrazek 10 - Schéma asymetrického Sifrovani; Zdroj: (8); Uprava: Autor

5.4.1.1.RSA

Autofi Sifrovaci metody RSA, podle kterych je metoda pojmenovana jsou Rivest, Shamir,
Adleman. Pfi Sifrovani zpravy pomoci RSA dochazi kjejimu umocnéni verejnym klicem

a pfi desifrovani k jejimu odmocnéni soukromym klicem.
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http://en.wikipedia.org/wiki/Block_cipher_modes_of_operation

V knize Matematické zaklady Informatiky je metoda RSA popsdna takto: ,Pro libovolnd dvé

riznd prvocisla p a q, cislo r nesoudélné s ¢islem (p — 1)(q — 1) a &islo X < p - q plati:

Je—liK = [Xr]p-q ,pak X = [XS]p.q Jkde s = [r]—l(p_l).(q_l)

Tvrzeni je zaloZeno na tzv. malé Fermatové vété' a jejim zobecnéni, Eulerové vété’.”

5.4.1.2.Eliptické kryptosystémy

Prvnimi autory, kteti navrhli vyuziti eliptickych kfivek pro asymetrickou kryptografii, byli Victor
Miller a Neal Koblitz v poloviné 80. let minulého stoleti. Bezpecnost eliptickych systémU zavisi
na vypocetni sloZitosti problému feseni diskrétniho logaritmu pro eliptické ktivky. Diskrétni
logaritmy eliptickych kfivek je moZné vyresit, pokud je kli¢ dostate¢né kratky. V tabulce 4

na str. 19 je vidét porovnani velikosti klice mezi rdznymi druhy Sifrovani. (39 str. 2)

SlozZitost feSeni Ulohy eliptického diskrétniho logaritmu vysvétluje Jaroslav Pinkava

v informacnim sesitu GCUCMP Crypto-World:

»Zde existuje nékolik algoritmdu, jejichZ vypocetni sloZitost Ize popsat ve tvaru druhé odmocniny
z N, kde N je pocet bodi prislusné eliptické krivky. Jsou to zejména Pollardova p-metoda
a Pollardova A-metoda. SloZitost z nich nejefektivnéjsi Pollardovy p-metody je dand vyrazem

(e N/4)2.“ (39 str. 2)

5.5.Hashovaci funkce

Hashovaci funkce pracuji pouze jednim smérem. Z textu vytvofi napfiklad 32 znakovy hash
(otisk), ze kterého neni mozné zrekonstruovat predchozi zpravu, proto se hashovaci funkce
pouzivaji pro zasifrovani hesla pro pristup do webovych aplikaci. Pfi pfihlaseni se stejnym

postupem zahashuje zadané heslo a porovna s otiskem v databazi.

Vyhodou tohoto feseni je velmi rychlé vytvoreni otisku z textu a nemoznost ziskat plvodni text

z hashe. Presto je moZné ziskat text, ktery ma stejny otisk.

! Pro kazdé prvocislo p a kazdé celé Cislo a nesoudélné s p plati o= 1(mod p)

% Pro libovolna dvé pfirozena nesoudélna cisla a a n plati o = 1(mod n), kde ¢(n) je Eulerova funkce,
kterd pro n > 1 udava pocet celych kladnych ¢isel mensich nez n a nesoudélnych s n; ¢(1) = 1.

Je-li n prvodislo, pak ¢(n) =n -1, je-lin=p * q, kde p a g jsou rlizna prvocisla, pak d(n) = (p - 1)(q - 1).
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Problémem hashovych funkci je moZnost vytvoreni stejného hashe (kolize) z rGznych vstupnich
dat. Vzhledem k tomu, Ze Ize vytvofit hash z jakéhokoliv fetézce textu a vystup z ptikladu je
vidy 32 znakl dlouhy, tak moZnych kombinaci je limitovany pocet a zdkonité musi existovat

stejny otisk pro rGzné retézce. (40 str. 20)

NejdlleZitéjsi pro GUtok na hash je zjistit, jakou hashovaci funkci byl vytvofen. Utoky
na hashovaci funkce probihaji zkousenim rGznych retézcl tzv. Brute Force attack (Utok hrubou
silou). Utoénik zkou$i jeden Fetézec za druhym napt. (a, b, ..., aa, ab), dokud nedostane, stejny

otisk. (40 stranky 18, 20)

Druhou moZnosti je pouZit tzv. slovnikovy utok, kdy Utoénik ma seznam napfiklad nejcastéji
pouzivanych hesel nebo vSechna ¢eska slova, seznam jmen a pfijmeni. Pfi slovnikovém Utoku
se tedy testuji pouze otisky vytvorené z tohoto seznamu, takze utoénik nezjisti vSechna hesla,

ale jen ta, ktera jsou ve slovniku. (40 str. 19)

Dalsi moznosti je pouzit tzv. Rainbow tabulku (nebo si ji vytvofit), kdy se vytvofi tabulka se
sloupcem, ve kterém budou uloZeny fetézce textu a sloupec s jeho otisky. Tato tabulka je
vytvorena pred samotnym zjistovanim textl a otisk se pak hledd v této tabulce a vraci se

hodnota textu. (40 str. 19)
Zabezpeceni

Pokud utoc¢nik utoci pres webovy formular, je nejjednodussi omezit mnoZstvi chybné zadanych
hesel napfiklad na 5 a pak na 5 minut zakdzat opétovné pfihlaseni nebo vyZzadovat zménu
hesla, ale to je krajni feSeni a aZ pfilis restriktivni. Toto opatfeni odradi utocniky, protoze

nebudou moci vyuzZit skripty a zadavat ru¢né vSechna mozna hesla se jim nevyplati.

Také je moZznost odposlouchavat data béhem prenosu mezi uZivatelem a serverem. K zamezeni
odposlouchdvani je potreba Sifrovat data i béhem prenosu. Viz kapitola 5.9 Bezpecnost

pfenosu dat

Ve chvili, kdy utocnik ziskd databdzi a chce ziskat informace, které byly predtim zahashovany,
neni jisté, zda je dokaZe ziskat. Autor webové aplikace mlze Utoc¢nikovi jeho snahu velmi ztizit.
Prvnim pfistupem, jak ztiZit ziskani informaci je kromé samotného vstupu od uZivatele pridat
jesté néjakou konstantu zavislou na uZivateli, aby v pripadé dvou stejnych vstupl rlznych

uzivatell byl hash rozdilny. Tomuto zabezpeceni se fika soleni.
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Vybérem nepfilis pouZivaného nebo nového hashovaciho algoritmu mzeme také ztiZit ziskani
informace z hashe. Dalsi moZnosti je pouZit pomalé hashovaci funkce jako je Bcrypt, PBKDF2

a Scrypt (40 str. 23) (41 str. 2)

Dalsi moznosti jak ztiZit Utocnikovi ziskani informaci je pouZit vicendsobné hashovani. Nikde
neni feceno, Ze se musi pouzit pouze jedna metoda hashe a pouze jednou, klidné mohou byt
vloZeny 3 rGizné funkce do sebe, napf. (hash("sha512",hash ("shal",hash("md5",Spassword))))

Na tuto kombinaci s nejvétsi pravdépodobnosti Rainbow tabulka nebude existovat.

5.6.Vernamova Sifra

Tato Sifra pracuje pomoci XOR funkce, pomoci které dojde nebo nedojde ke zméné bitu.
Vernamova Sifra je specialni, protoZe jeji kli¢ je stejné dlouhy jako plvodni zprava. Teoreticky
mUze byt z jakéhokoliv textu ndhodné vytvoren jakykoliv jiny. Podminkou je Uplna nahodnost

vygenerovani klice. BohuZel nékteré funkce negeneruji Uplné ndhodna cisla. (42 str. 266)

5.7.Délka klice

V tabulce 4 je zobrazeno porovnani délky sifrovacich kli¢d mezi riznymi systémy kryptografie.
Podle Katholieke Universiteit Leuven je nejmensi pouzitelnd délka Sifrovaciho Kklice
u blokovych Sifer 80 biti a odpovidajici délka u dalSich typt, ale doporucuje se 128 bitova
délka. V tabulce 5 je uvedena délka Sifrovaciho klice a komentaf této university. (43)
Pro podrobnosti  doporucuji  projit celou zpravu university dostupnou na strance:

http://www.ecrypt.eu.org/documents/D.SPA.17.pdf

Blokové Sifry Eliptické krivky RSA/DL (klasicky diskrétni logaritmus)
56 112 512

64 128 768

80 160 1024

112 224 2048

128 256 3072

192 384 7680

256 512 15360

Tabulka 4 - Srovnatelna bezpeénost rtiznych kryptosystému pfi riznych délkach kli¢; Zdroj: (39 str. 3)

V dnesni dobé se uz podafilo prolomit testy, které byly zasifrovany metodou RSA a mély kli¢

dlouhy 768 bitl nebo u Sifrovani eliptickou kfivkou s klicem o délce 109 bitd (19)
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http://www.ecrypt.eu.org/documents/D.SPA.17.pdf

Bezpecnostni Délka o
P Ochrana Komentar

uroven klice (bit)

Prolomeni "v redlném cCase" .. , o
1. 32 jednotlivci pfijatelné pouze pro autentizaci.

Velmi kratkodoba ochrana Nemél by byt pouZzit pro davérna

proti malym organizacim data v novych systémech
Kratkodoba ochrana proti
stfednim organizacim,
3 72 . . .
stfedni ochrana proti
malym organizacim
Velmi kratkodoba ochrana Nejmensi univerzalni Uroven <=4
4 30 proti agenturam, ogohrany (napft. 2-klicovy 3DES <
dlouhodoba ochrana proti 2" nesifrovaného/sifrovaného
malym organizacim textu)

2-klicovy 3DES omezeny na 10°
5. 96 Standardni Uroven nesifrovaného/sifrovaného textu
10 let ochrany

20 let ochrany (napft. 3-klicovy

6. 112 Stfrednédobd ochrana 3DES)

Dobra genericka aplikaéni

7. 128 Dlouhodoba ochrana Y .
nezavislé doporuceni, 30 let

Dobra ochrana proti kvantovym
8. 256 "Dohledna doba" pocitacim, pokud neuplatni
Shor(v algoritmus

Tabulka 5 - Sila klice; Zdroj: (43 str. 32)

Cluster s 25 grafickymi kartami od spole¢nosti AMD vyzkousi vSechna osmiznakova hesla
za 5 a pul hodiny. (44) Vzhledem k tomu, Ze pokud je pozadovana minimalni délka hesla, tak
vétsinou byva pravé 0Smimistna a uzivatelé si nepfidélavaji praci s tim, aby si davali delsi hesla.
Staci se podivat na statistiky nejpouzivanéjsich hesel, kterym vévodi hesla jako ,,123456* nebo

»password*. Nejpouzivanéjsi hesla jsou v tabulce 6.
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Umisténi Heslo Porovnani s rokem 2012

1 123456 1

2 password -1

3 12345678 bez zmény

4 qwerty 1

5 abc123 -1

6 123456789 novinka

7 111111 2

8 1234567 5

9 iloveyou 2

10 adobel23 novinka

11 123123 5

12 admin novinka

13 1234567890 novinka

14 letmein -7

15 photoshop novinka

16 1234 novinka

17 monkey -11

18 shadow bez zmény

19 sunshine -5

20 12345 novinka

21 passwordl 4

22 princess novinka

23 azerty novinka

24 trustnol -12

25 0 novinka
Tabulka 6 - Nejpouzivanéjsi hesla; Zdroj: (45)

5.8.Zasady tvorby hesel

Kazdy uzivatel by mél volit takové heslo, aby splfiovalo nasledujici kritéria: (46 stranky 4, 5)

e Délka alespon 8 znaku (znaky z kazdé skupiny: velka a mala pismena, Cislice, specialni
znaky)

e Snadno zapamatovatelné a napsatelné

e Nelze heslo uhadnout

e Pro kazdy pfistup jiné heslo

e Heslo ménit kazdych 6 mésicu
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5.9.Bezpecnost prenosu dat

Sifrovani dat na strané serveru je v pofadku, ale pokud nejsou data $ifrovdna i po cesté
k serveru, nikomu nebrani posilanou zprdvu Cist nebo i upravovat. K zabezpeceni prenosu dat

slouzi protokol HTTPS s protokolem SSL nebo TLS.

Sifrovani prenosu dat je provadéno na zakladé asymetrického Sifrovani popsaného

v kapitole 5.4.

5.9.1. HTTPS

Bézna komunikace na internetu se provadi pomoci protokolu http, ktery ovSsem neumoziuje
zadné zabezpeleni komunikace. Proto byl vyvinut protokol HTTPS, ktery umozZnuje

zabezpecenou komunikaci pomoci protokolu SSL nebo TLS.

5.9.2. SSL/TLS

Protokol SSL nebo TLS vyZaduje digitalni certifikat, coZ je dokument s informacemi o identité
majitele stranek, doménovém jménu nebo Sifrovacim algoritmu pro komunikaci a vefejny kli¢,
také je zde identifikace certifika¢ni autority. Tento certifikat je vyZadovan alespon na strané

serveru z dlivodl jeho autentizace.

5.9.3. Certifika¢ni autority

Certifika€ni autorita je tu proto, aby ovéfila data, ktera majitel zadd do certifikatu. Pfenasi se
tim odpovédnost z uZivatele na certifikani autoritu. Zde je nutna davéra v certifikacni autoritu

a jeji dobrou povést.

Certifikacni autoritou m(ze byt i sdm autor digitdlniho certifikatu. Tyto certifikaty vytvareji
v prohlizecich varovné hlaseni, ale i kdyzZ je toto lepsi nez nezabezpecené spojeni, tak radéji

uZivatelé ze stranek odejdou, protoze je ,,nezabezpecena”.

Bez ovérenych certifikatl se strany mohou stat obéti tzv. Utoku Man in the middle, kdy je mezi
serverem a uZivatelem jesté Utocnik, ktery vzajemnou komunikaci pfeposila tak, aby si strany
myslely, Ze komunikuji s protistranou a zaroven komunikaci odposlouchava, ptipadné ji mlze

ménit. (47)

5.10. Bezpecnost webové aplikace

| kdyZ budeme mit zabezpecené spojeni se serverem, stale mizZou byt chyby pfimo v aplikaci

na webovych strankach.
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5.10.1.SQL injection

Drive velmi Castou a stdle se opakujici chybou je neosetfeni vstupu pro dotaz do databaze. Jeji
oSetfeni je jednoduché a Ize pouzit vic variant osSetfeni. Jednou z moznosti je pouzit funkci
mysql real escape string (), nebo se spolehnout na magic quotes gpc, kterd

se zajisti pfidanim jednoduchych uvozovek na zacatek a konec proménné. (48)

Na strankdch Jakuba Vrdny je nasledujici zdrojovy kdd:

»<?php
// oSetfeni vstupnich dat

mysql query ("SELECT * FROM tabulka WHERE  nazev = T
mysql real escape string($ GET["nazev"]) . "' OR 1id =
intval ($ GET["id"]));

// spolehnuti se na magic quotes gpc

mysql query ("SELECT * FROM tabulka WHERE nazev = 'S GET[nazev]'
OR id = '$ GET[id]'") ;™ (48)

5.10.2. Cross site Scripting (XSS)

Cross site scripting je metoda utoku, kdy se Uto¢nikovi podati pozménit obsah webové stranky
tak, Ze se provede jeho JavaScriptovy kéd. Proto je potfeba oSetfit data, kterd mlze utocnik
ménit, jako jsou metody GET a POST, data z cookie, session, a také je potieba oSetfit data,

ktera jsou zapisovana do databaze. (49)

Osetfeni probihd jiz zminénymi funkcemi mysgl real escape string(),

magic quotes gpc nebo funkci htmlspecialchars ()

htmlspecialchars ($ POST['subject'], ENT QUOTES, "UTF-8");

5.10.3. Cross-Site Request Forgery (CSRF)

Utoénik na zakladé odhadu nebo znalosti struktury webové aplikace vysle pozadavky, které
méni nebo mazou zaznamy v databazi. Obranou proti tomuto Utoku je pouZivat pro zmény
v databdzi vyhradné metodu POST. Tato obrana znesnadni, ale jesté nevylouci tento utok.
Pro obranu je potfeba pouZit ochranu napftiklad zjisténim hlavicky Referer. DalSi moznosti je
autorizacni token, kdy se vygeneruje ndhodny fetézec, ktery se ulozi do databaze a pfi kazdé

akci se tento autorizaéni token kontroluje. (50)
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6. Uzivatelsky komfort

DuleZitou slozkou kazdé webové stranky musi byt jeji uZivatelska privétivost. Pokud by totiz
web vyzadoval pfilis mnoho akci, uzivatel by mohl pouzivat jiny, méné bezpeény web, ktery

by ho tolik neobtéZoval.

V kazdém pripadé je potfeba mit jedno heslo pro pfistup do rozhrani pro pftistup
do zasifrované databdze, kterd mlze byt zasifrovana jednim hlavnim Sifrovacim klicem, nebo
kazdy uZivatel bude mit své heslo, které bude Sifrovat/desifrovat svou ¢ast dat v databazi. Dalsi

moznosti je zadavat pro kazdou zpravu jiny Sifrovaci klic.

Prvnim dulezitym parametrem pri hodnoceni je, k éemu web slouZi. Pokud web bude provadét
rozesilani zasifrovanych emailli, bude mit jiné poZadavky neZ web, ktery vede Sifrovanou

databazi uzivateld.

Dalsim parametrem je, kolik lidi bude mit moZnost prohlizet informace v databazi. Jinak bude
feSeno prohlizeni ve stylu MLM struktury, kdy vedouci chce mit prehled o aktivitach

podtizenych a jinak jiz zminéné rozesilani emailt nebo aplikaci typu Facebook.

Zasadni vliv na funkcnost a privétivost webu ma pocet hesel. Pokud bude pouze jedno heslo
spolecné s pfistupem do databaze, tak v pfipadé jeho ztraty jsou ztracena i veSkerd data
uZivatele na webu. Osobné mi pfijde, Ze mit spole¢né heslo pro pfistup i Sifrovani je
bezpecnostni chyba a proto budu vZdy uvaZovat se dvéma hesly. Heslo vsak m(zZe mit i podobu
jednoho hlavniho hesla, které Sifruje stejné pro vSechny uZivatele. VSechny typy reSeni

sifrovacich kli¢li, popsanych v nasledujicich kapitolach, jsem vlozil do tabulky 7 na strané 27.

6.1.Sifrovani spoleénym kli¢cem

Databaze je Sifrovana jednim hlavnim heslem, které vytvofi majitel stranek nebo

administrator. Toto feSeni ma své vyhody, ale mad i sva rizika.

Jednoznac¢nou vyhodou je, Ze uZivatel nikdy nezadava Zzadné heslo pro rozsifrovani dat. Dalsi
vyhodou je moZnost rozsifrovat data v pfipadé zadosti od soudu. V pfipadé zapomenuti hesla
pro pfistup do rozhrani neni problém vygenerovat heslo nové a umozZnit znovu pfistupovat

k datdm.

Nevyhody jsou jasné - uZivatel nepozna, zda jsou data Sifrovdna. Vzhledem ktomu,

Ze sifrovaci kli¢ je zndmy pro autora stranek, mlZe data prohliZet i administrator. Nelze také
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ovlivnit silu Sifrovaciho klice. V pfipadé zjisténi Sifrovaciho kli¢e uto¢nikem, ma utocnik pfistup

do celé databaze.

6.1.1. Hodnoceni

Toto feSeni ma vice nevyhod neZ vyhod a je zaloZzeno na komfortu pro uzZivatele,
ne na vysokém zabezpeceni dat. Proto ho povaZuji za vhodny pouze pro poufziti, kdy je potieba
sdilet informace s vice lidmi. Jako vhodny pfiklad bych vidél data na socialnich sitich nebo

diskuznich férech.

6.2.Sifrovani vlastnim kli¢em

V tomto reseni ma kazdy uzivatel svij vlastni Sifrovaci kli¢. Nejschidnéjsi feSeni je zasifrovat
tento kli¢ do databaze pomoci klice pro ptistup do rozhrani, protoze v pfipadé zapomenuti
Sifrovaciho klice dat je mozné ho ziskat z databdze pomoci znalosti hesla do rozhrani. Zména
Sifrovaciho klice dat znamend desifrovat vSechna data uzivatele pomoci starého klice a poté
zasifrovat novym. Tato operace v pfipadé velkého mnoZstvi dat je ¢asové naro¢na a mulze byti

i neproveditelna. ZaleZi na nastaveni ¢asovych limitQ serveru.

Pokud uZivatel zapomene heslo pro ptistup do rozhrani je mozné se znalosti Sifrovaciho klice

dat zaslat heslo nové bez ztraty dat.

V pfipadé zapomenuti hesla i Sifrovaciho klice neni moino uZivateli pomoci bez ztraty

zasifrovanych dat.
Nakonec se podivame na vyhody a nevyhody tohoto feseni.

Nejzakladnéjsi vyhodou je bezpecnost, kterd zdvisi pouze na Sifrovacim kli¢i, ktery zada

uzivatel. Pokud je kli¢ dostatecné silny, tak se k datlim dostane pouze vlastnik dat.

Nevyhodou feSeni pomoci vlastniho klice je, Ze uzivatel mdzZe pouZzit slaby Sifrovaci kli¢, toto
se da ale omezit napfiklad minimalni délkou klice. V pfipadé ztraty hesla a Sifrovaciho klice
neni mozné ziskat data. Co se tycCe uZivatelského komfortu, je moziné po uZivateli poZadovat
Sifrovaci kli¢ pfi kazdém poZadavku na zaSifrovana data nebo pokud nejde o néjaka tajna data,
je asi vhodnéjsi si pamatovat Sifrovaci kli¢ po uréitou dobu a uZivateli tak zpfijemnit praci

na webu.
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6.3.Sifrovani zadavanym kli¢em

Dalsi variantou je pouzit pokazdé jiny kli¢ pro zasifrovani dat. Tato varianta se hodi v pfipadé

rozesilani zprav riznym osobam, jako je napfiklad email.

S timto systémem jsou spojeny stejné vyhody a nevyhody jako se systémem vlastniho klice,

ale navic zde existuji dalsi vyhody a nevyhody

Mensi vyhodou je, Ze v pfipadé ziskani Sifrovaciho kli¢e, Utoc¢nik ziska data pouze z uréité

skupiny zasifrovanych zprdv, pokud se samoziejmé Sifrovaci klice budou lisit.

Velkou nevyhodou tohoto feseni je vysoké riziko zapomenuti Sifrovacich kli¢d. UZivatelé pak
mohou mit tendenci volit kratsi klice, které se |épe pamatuji. Také muzZe klice opakovat

pro vSechny zpravy. Také zde vznika problém s pfedavanim desifrovacich klica.
6.4.Soukromy a verejny Kklic
Posledni variantou je vyuZit asymetrické kryptografie.

Vyhodou je, Ze soukromy i verejny klic je uloZen v databazi a zpravy se proto Sifruji a desifruji
bez zdsahu uzivatele a tim se zvysuje uzivatellv komfort, také uZivatel nemuze Sifrovaci klic

zapomenout.

Mens$i nevyhodou tohoto feSeni je nutnost mit v databazi uloZeny klice. VSechny klice
je potfeba desifrovat z databdze, ale nepredpokladam, Ze by tato data méla vyznamny vliv

na velikost databaze. Také uZivatel nepozna, zda jsou data Sifrovana.
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6.4.1. Hodnoceni

Sifrovaci kli¢ Vyhody Nevyhody

e Nelze rozpoznat Sifrovani

e UzZivatelsky komfort ) L
e Zobrazeni dat administratoriim

Spolecny kli¢ e  Piistup k datdim pro policii a (monost zneusiti dat)
soudy e 7adny vliv na Sifrovaci kli¢
e Nelze ziskat data bez e Zapomenuti Sifrovaciho klice a
Vlastni kli¢ Sifrovaciho klice mozna ztrata dat
e Vlastni Sifrovaci kli¢ e Uzivatelsky komfort
e Nelze ziskat data bez e Zapomenuti Sifrovaciho kli¢e a
Sifrovaciho klice mozna ztrata dat
. e Vlastni Sifrovaci kli¢ e UZivatelsky komfort
Zadavany kli¢
e P¥i ziskani klice ma atoénik e Problém s predanim Sifrovaciho
pfistup pouze k uréité skupiné klice
zprav e Riziko slabsich kli¢{

e Potreba v databazi drzet

e Uzivatelsky komfort soukromy kli¢ a generovat
verejny kli¢ pro kazdé spojeni

Verejny kli¢ a
soukromy kli¢ |
e Nelze ziskat data bez

(Asymetricka ) e .. L,
kryptografie) soukromého klice e Nelze rozpoznat Sifrovani
e Zadny vliv na Sifrovaci kli¢
Tabulka 7 - Vyhody a nevyhody typu kli¢d; Zdroj: Autor
6.5.0sobni databaze

Osobni databaze je databdaze s daty, ke kterym ma pfistup pouze uZivatel. Pro takovouto
databazi mizZe byt pouZito fesSeni jak se spoleénym heslem, tak i svlastnim heslem, zalezi
na typu dat. Pokud je vSak data potfeba Sifrovat, nema smysl uvaZovat o feseni, ke kterému ma

pfistup i nékdo jiny.
6.6.Databaze uzivatelu

Databaze uZivatel(l se pouzivda na vSech webovych strankach, kde je moZnost registrovat
uZivatele. Pfistup do této databaze ma pouze vlastnik dat a majitel stranek. Zde jde predevsim

o registrace do diskuznich fér, nebo internetovych obchodu.

Zalezi na pouziti na webu, zda se hodi systém s vlastnimi hesly kazdého uZivatele. Neni vhodné

asymetrické Sifrovani.

6.7.MLM systém prohliZeni

Vtomto pripadé je dualezité prohlizet informace napfi¢ strukturou zaméstnancli smérem
od vedouciho k podfizenym. Vedouci ma pristup do databaze svoji a svych podtizenych,
podtizeni by neméli mit pfistup k datim vedouciho.
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V této databazi je potfeba, aby v datech o podfizeném byla informace, kdo je nadfizeny

a Sifrovaci kli¢ podtizeného byl zasifrovan Sifrovacim klicem nadfizeného.

Slabym mistem systému je to, Ze v pfipadé odcizeni pfistupu vedouciho do rozhrani, ma
utocnik pristup i do struktury pod vedoucim. Také je zapotrebi dalsi sloupec v databazi pro

zaSifrovany Sifrovaci klic.

Zde je potieba, aby ucet podfizeného potvrzoval jeho vedouci, aby mohl zadat sv(j Sifrovaci
kli¢ pro zaSifrovani Sifrovaciho klice podfizeného. Vedouci, ale nemusi znat Sifrovaci kli¢
podfizeného. Zména Sifrovaciho klice podfizeného bude muset byt opét potvrzovana
nadfizenym. Ptfi zméné Sifrovaciho klice nadfizeného probihd zména bez potvrzeni pouze
v pfipadé, pokud nemd zddného vedouciho. Vyhodou potvrzovéni registraci nadfizenym je,

Ze se do systému nedostane cizi osoba.

6.8.Socialni sit, diskuze

Pokud jde o pfispévky na socialnich sitich a diskuzich je zde situace slozitd vzhledem k tomu, ze
prispévky jsou viditelné verejné nebo pro pratele. U socialnich siti neni nutno data Sifrovat,
protoze pokud si informace muZe zobrazit v podstaté kdokoliv, neni potieba je chranit

sifrovanim.

Samoziejmé, Ze moznost Sifrovat data spole€nym klicem je mozna, ale jak jiz bylo zminéno

vySe, je to zbytecné

6.9.Email

Pfi odesilani emailll mohou nastat dvé situace. Prvni je odeslani emailu do stejné emailové

sluzby a druha moZnost je odeslani do cizi sité.

6.9.1. Vlastni sit’

Pokud jde o odeslani emailu uZivateli stejné sité, je situace jednodussi. Systém nejdfive zpravu
zasifruje spolecnym klicem a aZ se pfrihlasi uZivatel, kterému ma byt zprava dorucena, tak se

desifruje spole¢nym klicem a zasifruje jeho vlastnim klicem.

Druhou moZnosti je vyuZiti asymetrické kryptografie, kdy by v databazi pfijemce byl uveden
zasifrovany soukromy kli¢ a také nezasifrovany verejny kli¢, kterym by se zprdva zasifrovala.
Ve chvili, kdy by se uZivatel prihlasil, tak by se desifroval soukromy kli¢ z databaze. Zalezi
na implementaci v aplikaci, zda budou emaily stdle zaSifrovany pomoci asymetrické

kryptografie nebo dojde pfi pfihlaseni k presifrovani na symetrickou Sifru. Viz dalsi odstavec.
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U spolec¢ného klice a nutnosti presifrovat emaily na Sifrovaci kli¢ uZivatele mlZe dojit, v pfipadé
dlouhodobéjsi absence uzivatele nebo velkého poctu pfijimanych zprdv, k delSimu prihlaseni

v zavislosti na poctu doruéenych zprav.

Treti variantou je pouzit uplné jiny Sifrovaci kli¢ a poté ho pti doruceni pozadovat po prijemci.

Zde je dllezité predat Sifrovaci kli¢ prijemci jinou cestou, nejlépe osobné.

Dokud je zprava zaSifrovana spole¢nym klicem, jsou zde nevyhody zminéné v tabulce 7.
V pripadé zasifrovani zadanym klicem nevyhody spolecného klice nejsou, ale jsou zde jiné
problémy, které jsou také uvedeny v tabulce 7. NejlepSim feSenim je proto vyuziti asymetrické

kryptografie s verejnym klicem.

6.9.2. Cizi sit

.....

Sifrovaci kli¢ ru¢né a ozndmit ho osobé jinou cestou. Prijemci pak dojde zprdva v zasifrované
podobé a je potieba ji deSifrovat na zakladé predaného klice. Zde by bylo vhodné, aby
poskytovatel sluzby Sifrovanych emailt mél i vefejnou stranku pro desifrovani zprav posilanych

do jinych emailovych schranek, kam by se vyplnila zprava a desifrovaci klic.

V pripadé doruceni emailu z cizi sité se zprava zasifruje pomoci spolec¢ného klice a po prihlaseni

se desifruje spole¢nym klicem a zasifruje vlastnim klicem.
Dokud je zprdva zasifrovana verejnym klicem, jsou zde nevyhody uvedené v tabulce 7.

Shrnuti poZadavki podle funkénosti stranek je v tabulce 8.
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Funkce webové stranky Sifrovaci kli¢ Pozadavky
. . e Spolecny
Osobni databaze ]
e Vlastni
Databaze uzivatelQ e Spolecny
e Potvrzovani zmén
A - . nadfizenym
MLM systém prohliZeni e Vlastni -
e Sloupec s klicem pro
vedouci
. o Zadny
Socialni sit, diskuze L
e Spolecny
. e Kombinace spolec¢ného a
Email . .
vlastniho klice
2 sloupce u uZivatele se
. , Yty zasifrovanym soukromym a
Email e Soukromy a verejny kli¢ .. v . " y,
nezasifrovanym verejnym
klicem
Email e Zadavany

Tabulka 8 - Souhrn vyhod a nevyhod podle funkénosti; Zdroj: Autor
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7. Testovaci systém Raspberry Pi

Raspberry Pi je velmi rozsiteny mini PC, ktery ma pomérné velkou komunitu, kterd s nim
vytvari rlzné projekty a mezi nimi je pravé i webovy server. Jeho rozsifenost je z dlivodu nizké

potizovaci ceny (zhruba 1 000 K¢&) a velké moZnosti rozsifeni diky riznym vstupam.

7.1.Specifikace

Specifikace sytému Raspberry Pi je prevzata ze stranek e-shopu (51), ktery Raspberry Pi

proddva a je doplnéna o typ SD karty a vybraného systému. Celd specifikace je zobrazena v

tabulce 9.
Procesor Broadcom ARM1176JZF-S (armv6k) 700 MHz
Grafika Broadcom VideoCore IV (Open GLES 2.0,
Pamét 512MB

Video vystup: HDMI, Kompozitni RCA,

Audio vystup: 3,5mm jack, HDMI, I12S audio

USB 2.0 2x

SD/MMC/SDIO slot

10/100mbs Ethernet Adapter

8x GPIO, UART, 12Cm SPI, 12S audio

SD karta: Kingston SDHC 16GB UHS-I Class 10 Ultimate (52)

Systém: Raspbian build ze dne 7. 1. 2014 (53)

Tabulka 9 - Specifikace Raspberry Pi (51); Zdroj: Autor

Operacni systém nahrany na SD karté je Raspbian, zalozeny na systému Debian, diky tomu se
pouzivaji stejné prikazy v ptikazové radce jako v Debianu. Také nebylo nutno psat operacni

systém od zacatku, ale pouze optimalizovat pro ARMv6 instrukce.

Operacni systém je potieba stahnout, nejlépe ze stranek Raspeberrypi.org, rozbalit archiv
a napriklad pomoci programu Win32 Disk Imager (54) nakopirovat na SD kartu. Kopirovat data

na SD kartu z archivu pomoci prlizkumnika sice Ize, ale Raspbian nebude fungovat

7.2.Nastaveni

PFi prvnim spusténi nabéhne systém do konfiguracniho rezimu, kde se daji nastavit parametry

sytému. V této ¢asti bude uvedeno, jaké zmény byly provedeny v tomto rezimu.
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Prvni zménou bylo rozsifeni systému pres celou SD kartu, aby systém nebyl limitovan
pfednastavenou velikosti oddilu SD karty. Ddle bylo prenastaveno bootovani misto
do grafického rozhrani do konsole a login, protoze grafické rozhrani neni potfeba pro praci
webového serveru a zbyteéné by vytézovalo pomérné pomaly procesor. Vzdy se do grafického
rozhrani da prejit pfikazem z konzole. Dale byla zménéna ¢asova zéna a lokalizace systému

do cestiny - cs_CZ.UTF-8

Vzhledem ktomu, Ze je zménéno rozhrani na pfikazovou Fadku, byla snizena také pamét
pro GPU z 64MB na 16MB. Navic vypocty Sifrovani probihaji na procesoru a ne na grafické

karté, takZe procesor nebude tolik limitovan velikosti operacni paméti.

Nakonec probéhla aktualizace systému pomoci pfikazu:

sudo apt-get update
sudo apt-get upgrade

7.3.Instalace webového serveru

Pro instalaci webového serveru se do konzole zadd prikaz, ktery jsem prevzal z knihy Raspberry

Pi Uzivatelska pfirucka:

»sudo apt-get install apache2 phpb5 phpS-mysgl mysgl-server
phpmyadmin® (55 str. 123)

Béhem instalace byla zaddna polozka automatického nastaveni webového serveru pro béh

phpmyadmin na apache2

Vsechny balicky byly aktualizovany k 5. 5. 2014. Verze bali¢kd jsou zobrazeny v pfiloze 1.

7.4.Zména adresare na plochu

Z dlivod( bezpecnostni politiky operacnich systémi zaloZenych linuxovych systémi nelze
manipulovat se soubory ve slozkach systému pod béznym uZivatelskym uctem. Je potfeba byt
prihlasen jako administrator. Zména souboru, kde je nastavena cesta k souborlim webového

serveru se provede prikazem:

sudo nano /etc/apache2/sites-enabled/000-default

Cesta do adresafe webového serveru byla zménéna na ,,home/pi/Desktop/www”. Poté

staci soubor uloZit a zavfit. Posledni reboot Raspberry Pi a systém je pfipraven pro testovani.
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7.5.Metodika testu

Testovani probihd pomoci PHP funkci pro méreni casu, které zapiSi cas Sifrovani nebo
desifrovani do databaze a pomoci interniho testeru Apache - utilitu AB pro simulaci vykonu

a méreni zatéze. (56)

Testovani bude probihat v téchto tfech modelovych situacich, kde bude sledovana zatéz, doba
zasifrovani nebo desifrovani a nasledné vliv na velikost databaze.
7.5.1. Sifrovaci metody

Funkce mcrypt vPHP zvlada tyto Sifrovaci metody sefazené podle abecedy zobrazené

v tabulce 10, které jsem ziskal pomoci pfikazu:

mcrypt list algorithms();

‘ Sifrovaci metoda ‘ Sifrovaci metoda ‘

arcfour blowfish
blowfish cast-128
blowfish-compat cast-256
cast-128 rijndael-128
cast-256 rijndael-192
des rijndael-256
enigma serpent
gost tripledes
loki97 twofish

rc2

rijndael-128 Tabulka 11 - Vybrané Sifrovaci metody; Zdroj: Autor
rijndael-192

rijndael-256

saferplus

serpent

tripledes

twofish

wake

xtea

Tabulka 10 - Sifrovaci metody v PHP na Raspberry Pi; Zdroj: (57)
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Z Sifrovacich metod z tabulky 10 jsem se rozhodl otestovat Sifry Blowfish, cast-128, cast-256
rijndael-128, rijndael-192, rijndael-256, Serpent. Tripledes, Twofish. VSechny vybrané sifry jsou

uvedené v tabulce 11.

7.5.1.1.Diivod vybéru

Prvnim omezenim, které jsem musel respektovat, bylo omezeni na strané PHP. Funkce
mcrypt() mizZe pouZit 19 rGznych algoritmi. Mé zajimal vliv rozdilné velikosti Sifrovaciho klice
u algoritmu Rijndael. Také jsem chtél zméfrit rychlost algoritm(, které se dostaly do druhého
kola pfi vybéru algoritmu pro AES. Z nich je bohuzel dostupny v PHP jen algoritmus Serpent
a Twofish. Vzhledem ktomu, Ze AES je ndstupce DES, zaradil jsem do testu bezpecnéjsi
variantu DES a to 3DES. KdyZ uz jsem u pfedchldcl, zaradil jsem algoritmus Blowfish, jehoZ

nastupce je jiz zarazeny Twofish. Jako posledni jsem zaradil CAST-128 a CAST-256.

Algoritmus Blowfish jsem zaradil, protoZze mé zajimal rozdil proti jeho nastupci Twofish,
ale Blowfish neni vhodny z bezpecnostnich divod( poZivat.
7.5.1.2.Sifrovaci trida v aplikaci

Tridu pro Sifrovani dat v aplikaci jsem nasel jiz cca pred 18 mésici na webové strance

http://4Awebmaster.cz/php-mysql/sifrovani-t374.html. V dobé psani bakalarské prace jiz odkaz

neni funkcni, proto se odkazuji na archiv webovych stranek (58). Tuto tfidu jsem upravil,
protoZze u nékterych vstupl nefungovala spravné. Tfidu classCrypt.php naleznete

na prilozeném CD ve sloZce PHP/class/ .

7.5.2. Vstupni data

Vsechna vstupni data budou pfedem vygenerovana pomoci funkce generuj (Sdelka) a zapsana

do databaze. Pred zacatkem Sifrovani budou data nactena z databaze.

public function generuj ($delka) {
Sheslo = "";

Spole = '0123456789 -
abcdefghijklmnopgrstuvwxyzABCDEFGHI JKLMNOPQRSTUVWXYZ ' ;

for ($1i=0; $1i < S$delka; Si++) {
Sheslo .= substr($pole, mt rand(0, strlen(Spole) -1), 1);
}

return Sheslo;
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7.5.3. Sifrovaci kli¢/desifrovaci kli¢

Sifrovaci kli¢ bude pro viechna méreni stejny. Bude pouzit kli¢ o délce 15 znakd, ktery bude

obsahovat mald i velka pismena, Cislice a zvlastni znaky. Kli¢ je: vOPc_7pH%2aCvnX

7.5.4. Mod

Mod blokovych sifer bude pro vSechna méreni CBC, proto je potieba pro kazdou Sifrovaci
metodu vytvofit Inicializacni vektor.

7.5.5. Inicializac¢ni vektor

Zdlvodu nutného stejného inicializaéniho vektoru pro zasifrovani a desifrovani jsem se
rozhodl vygenerovat jeden inicializa¢ni vektor, ktery bude pouZit pro vsechna Sifrovani

a desifrovani vybranou Sifrovaci metodou. Nepredpokladam vliv rlznych inicializacnich vektort

na rychlost Sifrovani vzhledem k jeho stale stejné délce.

Sifrovaci e e,
Inicializacni vektor
metoda
3DES 2bd15252e40348bb
Blowfish f8aa35759406bc78
CAST-128 64bb5e7bcb92d29a
CAST-256 fe9c8feffcal2a0d35a0b327f1013467

Rijndael-128 3da562c11cd48e79175e8a8d75a85d28

Rijndael-192 8221a062a5bf9730b2c6adebf3alebbd3133d84cble77ebf

Rijndael-256 912ada5a708090aaee43f94c159cde276a3386a3f730baa94439¢1a058786471
Serpent 0d26ded0512fa7786001706e840440d9

Twofish ce439597b436b0994652ab49cbfe8dcd

Tabulka 12 - Inicializa¢ni vektory Sifrovacich metod; Zdroj: Autor
7.5.6. Typy testi
7.5.6.1.Zdtézovy test

V tomto testu se bude testovat text o takové délce, aby test probihal alespori 30 sekund
na AES-256. Pro tento test budou vygenerovany tfi bloky textu a vSechny budou zasifrovany

vybranymi Sifrovacimi funkcemi.

Méreni probéhne pomoci PHP funkci pro méfeni casu, kdy se casy zapiSi do databaze.

(Soubory: zatezSifrovani.php; zatezDesifrovani.php)
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7.5.6.2.Blok textu (email)

Tento test bude simulovat vytiZeni serveru pfi pouziti, napfiklad v emailové komunikaci. Bude
vytvoren text predstavujici predmét emailu o délce 20 znakl a text o délce 1000 znaka.
Pro toto méfeni bude vygenerovano 100 emailll a vSechny budou zasifrovdny vybranymi

sifrovacimi funkcemi.

Méreni probéhne pomoci PHP funkci pro méreni casu, kdy se Casy zapiSi do databaze
(Soubory: emailSifrovani.php; emailDesifrovani.php). Nasledné bude provedeno druhé méreni
pomoci AB a to jak pfi Sifrovani do databaze a deSifrovani z databaze, tak pfi zapisu
neSifrovaného textu do databaze a cteni neSifrovaného textu z databaze
(Soubory: emailMSifrovani.php; emailMDesifrovani.php; bezZEmail.php; bezEmail.php).
Pfi ¢teni bude simulovat zatéz 20 uZivatell pfi ¢teni jednoho emailu s celkovym poétem 500

pozadavk( a pfi zapisu 5 uZivatel( s celkovym poétem 100 pozadavka.

7.5.6.3.Vice krdtkych textii (uZivatel)

Tato Cast testu je zamérena na Sifrovani 9 textl o délce 8 znakl. Jednd se o simulaci zapisu
napfiklad uZivateld do databaze. Méreni probéhnou stokrat pro kazdou vybranou Sifrovaci

funkeci.

Méreni probéhne pomoci PHP funkci pro méfeni casu, kdy se casy zapiSi do databaze
(Soubory: uzivatelSifrovani.php; uzivatelDesifrovani.php). Nasledné bude provedeno druhé
méreni pomoci AB a to jak pfi Sifrovani do databdze a desifrovani z databaze, tak pfi zapisu
nesifrovaného textu do databdze a <¢teni neSifrovaného textu z databaze
(Soubory: uzivatelSifrovani.php; uzivatelDesifrovani.php; bezZUzivatel.php; bezUzivatel.php).
Pfi cteni bude simulovat zatéz 20 uzivatell pfi zobrazeni jednoho uZivatele s celkovym poctem

500 pozadavkll a pfi zapisu 5 uZivatell s celkovym poctem 100 poZadavkd.

7.6.Vlastni méreni

PFi méreni jsem se zaméfil na 3 parametry:

e velikost databaze
e rychlost sifrovani - jeden uZivatel

e rychlost Sifrovani - vice uzivatell
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7.6.1. Velikost databaze

Po kazdé Sifrovaci metodé jsem zapsal do tabulky velikost jednotlivych tabulek v databazi.
Narast velikosti databaze pfi Sifrovani dat je v pripadé tabulky s emaily o 78 %, u tabulky
uzivatel(l je narlst o 200 % a u zatéZového testu o 103 %. Zména Sifry nema vliv na velikost

databaze.

Tabulka Velikost ‘
email 144 KiB

semail 256 KiB
suzivatel 48 KiB

szatez 29,5 MiB
uzivatel 16 KiB

zatez 14,5 MiB

Tabulka 13 - Velikost tabulek v databazi; Zdroj: Autor

7.6.2. Rychlost Sifrovani - jeden uzivatel

Tento test probihal v prohlize¢i Midori. Spustil jsem soubor testovani.php, jehoZ zdrojovy kéd
je vypsan nize. Poté jsem spustil soubor kontrola.php, zda jsou deSifrované soubory totozné
s plivodnimi texty a nasledné jsem z databdze vypsal casy Sifrovani a desifrovani pomoci
souboru cas.php. Pak jsem vymazal data z databdze pomoci pfikazu TRUNCATE, zménil

Sifrovaci metodu v souboru classCrypt a opakoval méreni.
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7.6.2.1.Zdrojovy kod - testovdni.php

require once './class/classCrypt.php';

require once './class/classSQL.php';

set time 1limit (3600);

require once './uzivatelSifrovani.php';
require once './uzivatelDesifrovani.php';

echo "konec 1";

require once './emailSifrovani.php';
require once './emailDesifrovani.php';

echo "konec 2";

require once './zatezSifrovani.php';
require once './zatezDesifrovani.php';

echo "konec 3";

7.6.2.2.Zdrojovy kéd - kontrola.php

require once './class/classCrypt.php'

~e

require once './class/classSQL.php';

set time 1limit (3600);

require once './kontrolaEmail.php';

echo "konec Emailu";

require once './kontrolaUzivatel.php';

echo "konec Uzivatelu";

require once './kontrolaZatez.php';

echo "konec Zatéze";
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7.6.2.3.Zdrojovy kéd - cas.php

require once './class/classCrypt.php';

require once './class/classSQL.php';

set time 1limit (3600);

require once './casEmail.php';

echo "konec Emailu";

require once './casUzivatel.php';

echo "konec UzZzivatelu";

require once './casZatez.php';

echo "konec Zatéze";

7.6.2.4.Zatéz

Test zatéZe eliminuje rychlost pripravy klicd algoritmu a ukazuje jen rychlost operaci
pri Sifrovani/desifrovani. V grafu 1 jsou zobrazena data z méreni zatéZze. Nejrychlejsi operace

ma Blowfish a CAST-128, zatimco nejpomaleji pracuje 3DES a Rijndael-256.

50,00
45,00
40,00
35,00
~— 30,00
% 25,00
»8 20,00
15,00
10,00
5,00
0,00

H Desifrovani

m Sifrovani

Algoritmus

Graf 1 - Rychlost Sifrovani pti zatézi; Zdroj: Autor
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7.6.2.5.Email

Tento test by mél ukazat rychlost algoritmu pfi redlném poufziti. V grafu 2 jsou zobrazena data
z méfeni emailu. Cas Sifrovani i desifrovani se pohybuje priblizné mezi 6 a7 18 ms, co? je sice
zanedbatelny cas, ale ukazuje rozdil mezi jednotlivymi algoritmy az 300 %. NejpomalejSim

algoritmem je 3DES a nejrychlejsim CAST-128.

20,00
18,00
16,00
14,00
12,00
10,00
8,00
6,00
4,00
2,00
0,00

[ms]

cas

m Desifrovani

m Sifrovani

Algoritmus

Graf 2 - Rychlost sifrovani emaild; Zdroj: Autor

7.6.2.6.Uzivatel

Zajimava je skutecnost, Ze Cas potrebny k Sifrovani a desifrovani uzivatell je delsi neZ v pripadé
1000 znakového emailu. V grafu 3 jsou zobrazena data z méFeni simulace uZivatele. Rekl bych,
Ze je to kvlli poéateéni pripravé kli¢d, ktera je delsi nez samotné Sifrovani/desifrovani. Také se
ukazal vyznamny rozdil mezi Sifrovdnim a deSifrovanim u Blowfishe, CAST-256 a Rijndaelu-128.

U Rijndaelu jsou rozdily v grafu mezi jednotlivymi délkami kli¢( stejné.
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Graf 3 - Rychlost Sifrovani uzivatel(; Zdroj: Autor

7.6.3. Rychlost Sifrovani - vice uzivateli

Tento test probihal z pfikazové fadky, kde jsem spustil davkovy soubor prikazy.sh s ptikazy
funkce AB a vystupy do soubort. Pak jsem vymazal data z databaze pomoci pfikazu TRUNCATE,

zménil Sifrovaci metodu v souboru classCrypt.php a opét spustil soubor prikazy.sh.

7.6.3.1.Spusténi davkového souboru

bash prikazy.sh

7.6.3.2.Zdrojovy kéd - prikazy.sh

ab -n 100 -c 5 http://localhost/bezZUzivatel.php >>uBZ.txt
ab -n 100 -c¢ 5 http://localhost/uzivatelMSifrovani.php >>uMS.txt
ab -n 500 -c 20 http://localhost/bezUzivatel.php >>uB.txt

ab -n 500 -c 20  http://localhost/uzivatelMDesifrovani.php
>>uMD. txt

ab -n 100 -
ab -n 100 -
ab -n 500 -c 20 http://localhost/bezEmail.php >>eB.txt

Q

5 http://localhost/bezZEmail.php >>eBZ.txt

Q

5 http://localhost/emailMSifrovani.php >>eMS.txt

ab -n 500 -c 20 http://localhost/emailMDesifrovani.php >>eMD.txt

7.6.3.3.Email

Vgrafu 4 jsou zobrazena data z méreni emailu. PFi Sifrovani a zdpisu do databaze doslo
k nepredpokladanému vysledku, kdy sloZitéjsi algoritmus byl zpracovan rychleji, jak je vidét
na grafu 4. Proto byl pfidan test Sifrovani bez zdpisu do databaze, ktery byl proveden

az po provedeni vSech méreni davkovym souborem Prikazy.sh.
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Graf 4 - Prlimérny cas zpracovani skriptu emailQ; Zdroj: Autor

V grafu 5 je odectena priimérna rychlost skriptu bez Sifrovaciho algoritmu a odstranén sloupec
s Sifrovdnim a zapisem. V testu z pfikazového rfadku rychlosti celého skriptu je vidét, Ze tento
test je zhruba o 5-7 ms pomalejsi neZ v pripadé pouZiti testu z prohlizece, ale v prikazové radce

také probihalo paralelné 5 pozadavk(l. NejrychlejSim algoritmem byl opét CAST-128.

30

25 -

20 -

[ms]

15 -+

cas

10 - | Sifrovani

M desifrovani

Algoritmus

Graf 5 - Priimérny €as zpracovani skriptu emaill po odecteni doby béhu skriptu bez Sifrovani; Zdroj: Autor
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7.6.3.4.UzZivatel

Vgrafu 6 jsou zobrazena data z méreni simulace uZivatele. | v pfipadé testu s tabulkou
uzivatelll doslo k vyrovnani rozdild mezi algoritmy, bohuZel spiSe doSlo ke zpomaleni téch
rychlejsich nez obracené. | u uzivatell rychlost pfi Sifrovani vyznamné kolisala, jak je vidét

v grafu 6 a proto byl proveden dodatecny test Sifrovani bez zdpisu do databaze.
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20,00 m desifrovani
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Algoritmus

Graf 6 - Primérny ¢as zpracovani skriptu uZivatelQ; Zdroj: Autor

V grafu 7 je odectena primérna rychlost skriptu bez Sifrovaciho algoritmu a odstranén sloupec

s Sifrovanim a zapisem. Reakce je sniZzena az o 10 ms. Na poradi algoritmU se nic neméni.
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Graf 7 - Prumérny ¢as zpracovani skriptu uZivatel(i po odeéteni doby béhu skriptu bez Sifrovani; Zdroj: Autor
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Cas trvani skriptu jednotlivych algoritm( je zobrazeno v tabulce 14 a 15, které jsou doplnény
0 % vypocet doby skriptu mezi skriptem bez Sifrovaciho algoritmu a skriptem s algoritmem.
% navyseni pri

% navyseni pri . . .
¥ P Desifrovani

Sifrovaci metoda Sifrovani

Sifrovani desifrovani
3DES 47,09 114,83% 44,01 81,41%
Blowfish 36,25 65,36% 36,48 50,38%
CAST-128 32,64 48,92% 34,09 40,54%
CAST-256 41,74 90,43% 35,90 48,01%
Rijndael-128 35,27 60,89% 35,79 47,52%
Rijndael-192 38,68 76,47% 38,43 58,41%
Rijndael-256 41,09 87,47% 41,43 70,80%
Serpent 36,42 66,13% 36,83 51,82%
Twofish 34,92 59,32% 35,27 45,38%
Z4dn3 21,92 0,00% 24,26 0,00%

Tabulka 14 Doba trvani skriptu u emailu; Zdroj: Autor

% navyseni pri . L, % navyseni pfri
y P Desifrovani y P

Sifrovaci metoda Sifrovani

Sifrovani desifrovani

3DES 64,73 196,32% 64,62 157,04%

Blowfish 57,86 164,88% 59,02 134,76%
CAST-128 44,17 102,18% 45,25 80,00%
CAST-256 49,17 125,09% 49,48 96,81%
Rijndael-128 44,89 105,47% 47,05 87,15%

Rijndael-192 49,24 125,40% 51,81 106,06%

Rijndael-256 52,85 141,95% 55,89 122,30%

Serpent 54,91 151,34% 53,87 114,26%
Twofish 47,24 116,23% 49,28 96,02%
Z4dné 21,85 0,00% 25,14 0,00%

Tabulka 15 - Doba trvani skriptu u uzivatele; Zdroj: Autor
7.6.4. Vyhodnoceni testi

Vsechny testy vytiZily procesor Raspberry Pi na 100 %. Mezi Sifrovacimi algoritmy jsou rozdily

v Sifrovani, které bych rozdélil na dvé casti: priprava Sifry a samotné Sifrovani.

Velmi rychlou pripravu klice ma Sifra Rijndael, kterd se v testech paralelnich pozadavki
na uzivatele nebo email, blizila vysledku nejrychlejSimu algoritmu CAST-128. V zatéZovém
testu se zvysila rychlost proti testim uZivatell a emailQ, zejména u algoritm( Blowfish a CAST-

128, drobné zlepseni zaznamenaly i Sifry Serpent a Twofish.
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Navyseni casu proti nesifrovanym datlm podle typu testu je mezi 10 - 25 ms nebo 20 - 45ms.
Coze je v procentech navyseni o 40 % aZ 115 % u emaill nebo u uZivateld o 80 % az 200 %.

Viz tabulka 14 a 15.
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8. Zaver

Cilem teoretické ¢asti bylo seznamit ¢tenare s moznostmi Sifrovani na webovych strankach

a v praktické ¢asti ovéfrit vliv Sifrovacich algoritmU na rychlost serveru a na velikost databaze.

V teoretické casti jsem popsal pojmy XOR a runda, které jsou nezbytnd pro pochopeni
zékladnich principl Sifrovacich technik. Dale jsem popsal jednotlivé cile kryptografie, coz je

dlvérnost a integrita dat, autentizace entit a dat, nepopiratelnost a také fizeni pfistupu.

Dale jsem popsal typy Sifrovani, které se déli na asymetrické, symetrické a také hashovaci
funkce, které jsou pouze jednosmérné, proto nelze ziskat ze zasifrovaného textu zpét plvodni
zpravu. Symetrické Sifry se dale déli na blokové a proudové. Vétsina Sifer je blokovych, ale diky

rdznym mdddm zpracovani Sifer z nich Ize vytvorit proudovou Sifru.

U symetrické kryptografie jsem vypsal nejpouzivanéjsi Sifry a popsal funkci moda Sifer.
U asymetrické kryptografie jsem pospal postup predavani kli¢l, metodu RSA a eliptické

kryptosystémy.

Dvé kapitoly jsem vénoval doporuceni pro délku klich jednotlivych Sifrovacich technik
a doporuceni pro uzZivatele, jak spravné vytvofit hesla, s tabulkou nejéastéji pouzivanych hesel
na internetu. Na zavér teoretické Casti jsem vypsal nejdilezitéjsi zabezpeceni webovych

aplikaci a jak se proti témto Utoklm branit.

Na pomezi teoretické a praktické casti jsem se vénoval tématu, vjakych pfipadech a jak
Sifrovat ve webové aplikaci se zamérenim na uzivatelsky komfort pfi ovladani aplikace. Vypsal

jsem vyhody a nevyhody jednotlivych implementaci Sifrovani v aplikaci.

Na zacatku praktické casti jsem se vénoval pripravé systému Raspberry Pi, jak sytém nastavit
a jak nainstalovat webovy server. V dalsi ¢asti jsem popsal metodiku testu, definoval jsem, jaky
mad a Sifrovaci algoritmy budu testovat, jaky vstup a pfi jakych modelovych situacich budu

testovat.

Sifrovaci méd jsem vybral CBC a vygeneroval inicializaéni vektory pro algoritmy: 3DES,
Blowfish, CAST-128, CAST-256, Rijndael-128, Rijndael-192, Rijndael-256, Serpent a Twofish.
Testovaci situace jsem zvolil takové, u kterych si myslim, Ze je potfeba, aby bylo Sifrovani
pouzito. Tim je Sifrovani dat o uzivatelich, tim myslim hodné bunék s kratkymi texty. J& zvolil
osmimistny text. Jako druhou situaci jsem zvolil simulaci emailu, tedy prvni text o délce dvaceti

a druhy o délce tisice znakl. A posledni test byl zatéZzovy test, kdy jsem chtél, aby Sifrovaci
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algoritmus pracoval alespori 30 sekund. Nakonec jsem meéfil dobu Sifrovani textu o délce
5milionu  znakQ. Zajimavosti je, Ze kdyz jsem zkousel na  notebooku
s Windows 7 a instalovanym XAMPPem verze 1.8.1 funkénost aplikace, tak pfi délce 1 milionu

znak{ ukoncil skript predcasné chybou o nedostatku paméti.

Nasledovalo méreni. Nejdrive jsem zacal testovanim Sifrovani a desifrovani v prohlizec¢i Midori,
ktery je pfedinstalovany v Raspbianu. V tomto testu jsem proved| zasifrovani/desifrovani a tuto
dobu jsem zapsal do databaze. Méfila se ptimo rychlost algoritmu. VSechny testy v prohlizedi
byly nejrychlejsi s Sifrovacim algoritmem CAST-128, ktery bych ovSem nedoporucoval pouzit

z dlivodu mozZnosti vytvoreni Sifry s kratkym Sifrovacim klicem.

Pfi druhém testu v testovaci utilité AB, ktera probiha v prikazové radce, se méfila doba celého
skriptu, takZe koncepce testu zasifrovani do databdze a desifrovani z databdze bez nasledného
opétovného zapsani do ni poukazal na problém svyznamnymi vykyvy méreni pfi zdpisu
Sifrovaného textu do databaze. Z vystupu vysly podezrelé ¢asy Sifrovani s rozdilem az 60ms,
které se mi potvrdily pti zpracovani dat z kontrolniho méreni bez jakéhokoliv Sifrovani. V tomto
méreni bylo 5 méreni s prilmérnou dobou poZadavku kolem 40 ms, jeden s dobou 60 ms a dva
s délkou 90 ms. Proto jsem se rozhodl| zafadit test nad rdmec metodiky testu pro Sifrovani bez

zapisu do databaze, aby se odstranil vliv reakce na databadzi, ktery méfeni se zapisem zkreslil.

Pro mé prekvapivé byl rychlejsi test simulace emaill nez simulace uZivatele. Zda se, Ze pfiprava
algoritmu a kli¢d trva delSi dobu nez samotné Sifrovani. Nejvice byla vidét zména mezi testem
zatéze a uzivatelem, kde se ukazalo, Ze Rijndael ma velmi rychlou pfipravu Sifry, ale pomalé

Sifrovani. Zato Blowfish ma velmi rychlé Sifrovani, ale pomalou ptipravu.

Sifrovani je pomérné rychla zaleZitost, ale pokud by se jednalo o vétsi webové aplikace, zvyseni
vyznamné. Samoziejmé by bylo moZno tuto testovaci aplikaci néjakym zplsobem

optimalizovat, ale je otazka, do jaké miry a kolik ¢asu by na to bylo potfeba vynalozit.

Dobrou zpravou je, Zze 5 paralelnich poZadavkd od uzivatell snizi vykon jen o 10%, coi je

z mého pohledu pro readlné nasazeni nizké zvyseni. Je dobfe, Ze se ¢as neprodlouzZil ndsobné.

Vliv na velikost databaze byl rozdilny u kazdého typu testu. U uZivatell se jednalo o navyseni
na 300 % plvodni velikosti tabulky, u testu emaill na 178 % puavodni velikosti tabulky a u

zatézového testu na 203 % pUvodni velikosti tabulky.
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8.1.Zhodnoceni Sifrovani dat ve webové aplikaci

Sifrovani dat neni levna zéleZitost, vezmeme-li vlvahu prdmérné dvojnasobné zvyseni
kapacity paméti, kterou Sifrovany text zabird a nutnost vlastnit prlimérné o 120 % vice server.
To je vyznamné navydeni pofizovaci ceny a je$té vy3si provozni ndaklady. Sifrovani se

poskytovateliim sluzeb nevyplati z nékolika divodu:

a) poskytovatelé by prisli o cenna data, kterd mohou zpenézit, at uz pfimo prodejem
citlivych dat, nebo jejich analyzou.

b) Vyssi potizovaci a provozni naklady

c) Zadny pfinos pro poskytovatele, uZivatelé by pfinos moina ocenili, ale podle mé

na tom vétsiné uzivateld nezélezi, vzdyt ani nectou licenéni podminky.

8.2.Prinosy prace

Nejvétsim prinosem prace je zjisténi, jak Sifrovaci funkce zatéZzuji server, konkrétné
Raspberry Pi a jaky vliv maji na velikost databaze. Zajimavym vystupem také je, jakym

zpUsobem implementovat Sifrovani do webové aplikace pro rlzné typy aplikaci.

Zavérem bych chtél fici, Ze by bylo dobré zesilit povédomi o této tématice, aby si lidé vice

chranili své soukromé nebo firemni informace.
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13. Priloha 1 - Verze balicki PHP, MySQL a Apache

phpb

Versions:
5.4.4-14+deb7ud
Dependencies:

5.4.4-14+deb7u?9 - libapache2-mod-phpb (18 5.4.4-14+deb7u9)
libapache2-mod-phpbfilter (18 5.4.4-14+deb7u9) php5-cgi (18
5.4.4-14+deb7u9) phpS5-fpm (2 5.4.4-14+deb7u9) phpS-common (2
5.4.4-14+deb7u9)

Package: phpb5-mysgl
Versions:

5.4.4-14+deb7ud

Dependencies:

5.4.4-14+deb7u9 - 1libcé (2 2.13-28) libmysglclientl18 (2
5.5.24+4dfsg-1) zliblg (2 1:1.1.4) phpapi-20100525+1fs (0 (null))
php5-common (5 5.4.4-14+deb7u9) ucft (0 (null)) dpkg (2

1.15.7.2~) php5-mysgli (0 (null)) php5-mysglnd (0 (null)) php5-
mysgli (0 (null)) php5-mysglnd (0 (null)

Package: apache?2
Versions:

2.2.22-13+deb7ul

Dependencies:

2.2.22-13+deb7ul - apacheZ-mpm-worker (21  2.2.22-13+deb’7ul)
apache2-mpm-prefork (21 2.2.22-13+deb’7ul) apacheZ2-mpm-event (21
2.2.22-13+deb7ul) apache2-mpm-itk (5 2.2.22-13+deb7ul)

apache2.2-common (5 2.2.22-13+deb7ul)
Provides:

2.2.22-13+deb7ul -

Reverse Provides:

apache2-mpm-worker 2.2.22-13+deb7ul
apache2-mpm-prefork 2.2.22-13+deb7ul
apache2-mpm-itk 2.2.22-13+deb7ul
apacheZ2-mpm-event 2.2.22-13+deb7ul

Package: mysqgl-server
Versions:
5.5.37-0+wheezyl

Dependencies:
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5.5.37-0+wheezyl - mysqgl-server-5.5
Provides:

5.5.37-0+twheezyl -

Reverse Provides:

mysqgl-server-5.1 5.1.62-1

(0

(null))
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14. Priloha 2 - SQL kédy

SQL kéd struktury databdze a SQL kdd struktury databaze vcetné vygenerovanych dat

naleznete na pfilozeném CD ve sloZce SQL.

15. Priloha 3 - Zdrojovy kod

Zdrojovy kéd vSech soubor( aplikace naleznete na pfilozeném CD ve sloZce PHP.

16. Priloha 4 - Konfigurace PHP

Vypis konfigurace PHP je umistén na prilozeném CD ve sloZce Systém (soubor php.html).
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