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Abstrakt:

Diplomova prace se zabyva problematikou elektronického podpisu a jeho vyuziti
Vv ucetnictvi a podnikatelské ¢innosti obecné. Prace je strukturovdana do dvou casti,
Z nichZ prvni zahrnuje obecny rozbor pojmil a charakteristickych znak elektronického
podpisu, certifikatl a certifika¢nich autorit a Casovych razitek, véetné analyzy silnych
a slabych stranek vyuZivani téchto sluzeb. V zavéru této teorie jsou nastinény nékteré
nejcastéj$i moznosti vyuziti elektronického podpisu v ucetnim systému firem. Na tuto
¢ast navazuje rozbor samotného praktického vyuzivani -elektronického podpisu
vV souCasné dob¢, provedeny prizkumem v ramci podnikatelské sféry prostfednictvim

dotaznikového Setfeni a analyzou vysledkd.
Kli¢ova slova:

Elektronicky podpis, archivace elektronickych dokumentii, casové razitko,
certifikdt, certifikaéni autorita, hashovaci funkce, historicky vyvoj elektronického

podpisu

Abstract:

Diploma thesis is focused on matters of electronic signatures and their possible
usage in accounting and business process. The paper is divided into two parts. Subject
of the first part is general analysis of terminology and characteristics of electronic
signature, certificates and certification authorities and time stamps, including analysis of
strengths and weaknesses of these services. At the end of this theory part are outlined
some of the most common choices of using electronic signature in accounting system.
In second part are analysed results of research, which was performed by sending

questionnaire to a number of randomly chosen companies.
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Uvod

Historie lidstva je protkdna problémem jednoznacné identifikace osob. Kazdého
clovéka muzeme identifikovat riznymi zpiisoby. Od typickych znakl viditelnych
pouhym okem jako napftiklad barva ¢i délka vlasii, velikost nebo tvar oc¢i, vyska a jiné
télesné dispozice apod., ptes jejich DNA a otisky prstil aZ po jejich jméno. S vynalezem
pisma a jeho pozdé€jSim rozsifenim, vSak vyvstala potieba né¢jakym snadnym zplisobem
tuto identitu dané osoby zachytit. Vychodiskem se stal vlastnoru¢ni podpis. Ten hral
po velkou ¢ast historie nezastupitelnou ulohu, a ptestoze i v dneSni dobé mé velkou
vahu, srelativné neddvnym rozmachem vypocetnich technologii, a to pfedevsim
internetu, bylo nutné vyvinout zpisob, jak se identifikovat také v tomto digitalnim
svété. Zminény problém vyfesil elektronicky podpis, o kterém pojedndva tato

diplomova prace.

Toto téma jsem si zvolil, jelikoz se domnivam, Ze elektronicky podpis muze
zajistit prukazné predavani a automatické zpracovavani veskeré nejen externi, ale také
interni komunikace firem. A to do takového stadia jeho vyuzivani, kdy ho budou
pouzivat nejen podniky, ale také soukromé osoby pii bézné komunikaci naptiklad
prostiednictvim emailu. | v dnesni dobé vSak elektronicky podpis vyuzivaji spiSe
spolecnosti, kterym to ukladd zakon nebo vyznamny odbératel ¢i dodavatel
s dostatecnou ekonomickou silou a prostiedky pro jeho prosazeni. Je to zplisobeno
hlavné nedostatky v legislativni upravé a nedostatecnou informovanosti soukromych

osob.

Cilem této prace je posoudit praktické vyuziti a provést prizkum pouzivani
elektronického podpisu v ucetnictvi podnikatelti, obchodnich spolecnosti a organti statni
spravy a samospravy. Dale také implementace jednotlivych prvkil do legislativy Ceské

republiky.

Diplomova prace je rozdélena do dvou ucelenych casti. V prvni poloving je
rozebréana teoreticka stranka této problematiky. Charakteristika elektronického podpisu,
Casovych razitek a certifikacnich autorit a jejich legislativni uprava. Nasleduje

pak samotné vyuziti elektronického podpisu v ucetnictvi.



Druhym celkem je praktickd cast, vramci které byl rozeslan dotaznik
podnikatelim a firmdm o razné velikosti, formé& i1 oboru podnikani. Nachazi se zde

grafické zobrazeni a analyza ziskanych odpovédi.



1 Historicky vyvoj

V pribehu vyvoje elektronické komunikace vznikaly rizné naroky pfedevsim na
jeji zabezpeceni. Na pocatku se jednalo pouze o komunikaci prostiednictvim emailu
a tedy jednoduchou zaménu papirovych pisemnosti jejich elektronickymi ekvivalenty.
Ve druhé fazi se objevovaly prvni ,,zdkladni, jednoduché, pasivni webové stranky
V podstaté¢ zahrnujici elementarni informace o konkrétni firme.*! Tyto stranky se
posléze doplnily o dalsi udaje, jako je sortiment vyrabénych produktt firmy ¢i jejich
sluzeb. Do této chvile zabezpeceni nebylo prioritou z diivodu pasivity poskytovanych

informaci touto elektronickou cestou.

Zlomovym bodem se stalo rozSiteni obchodovani prostfednictvim internetu.
Aby mohlo fungovat, bylo nutné identifikovat zakaznika za Gcelem vymahani platby
za poskytnuté zbozi ¢i sluzby. V dnesni dobé¢ jiz tento prvek neni ni¢im novym a kazdy
vetsi podnik nabizi svym zakaznikim uzavieni, vypotadani a dokonce i sledovani své
objednavky elektronicky prostiednictvim internetu. Pokud je tedy veSkery kontakt
subjektl na elektronické trovni, pak je nutné najit i ekvivalent vlastnoru¢niho podpisu
zajistujici stejné funkce. Témi je jiz zminéna identifikace autora podpisu, dale snadné
zjisténi piipadnych pozdéjSich zmén v dokumentu a Vv neposledni fadé musi tato
nahrada také ptedstavovat neodvolatelny pravni ukon. Veskeré tyto podminky spolu

s n¢kterymi dalsimi vyhodami zajist'uje elektronicky podpis.
1.1 Pocatky kryptografie

Elektronicky podpis jako takovy je mozné oznacit za urcity zpisob Sifrovani dat.
je mozné historicky spojit potfebu utajeni informaci jiz s prvnimi znamkami pisma.
V dnes$ni dobé¢ je vSak naprostd vétSina dat v elektronické podobé a vypocetni vykon
roste takovym tempem, které vyzaduje neustalé zdokonalovani metod kodovani. Jako
prvni se objevila symetrickd kryptografie, kterd vyuzivala jednoho ,klice“ (hesla,
Sifrovaciho algoritmu). Problémem vSak bylo pfedani tohoto klice od jednoho subjektu
k druhému bez jeho uniku tfeti strané. Na zaklad¢ této potieby vznikla v roce 1970
asymetricka kryptografie vyvinuta Jamesem Ellisem z britsk¢é CESG (Communications
— Electronics Security Group). Jeji konkrétni obdoba RSA (zkratka z prvnich pismen

! Budi, P. - Elektronicky podpis a jeho aplikace v praxi, 2008, str. 10
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tviircd systému Rivest, Shamir a Adelmann z roku 1978) byla vyvinuta, jak se pozdé&ji
ukazalo, jiz vroce 1973 Cliffordem Cocksem taktéZ z instituce CESG.? Zminény
systém je mimo jiné dodnes nejznaméj$im a nejpouzivanéj$im jadrem elektronickych
podpist. Podrobné&ji je asymetricka kryptografie rozebrana v kapitole Elektronicky
podpis.

1.2 Elektronicky podpis ve svete

Zaklady celosvétového vetejného vyuzivani elektronického podpisu polozZily
Spojené staty americké prostfednictvim tii zakond. Konkrétné se jednalo o California
Digital Signature Regulations (1998) a na n¢ navazujici UETA (Uniform Electronic
Transactions Act, 2000) a ESIGN (Electronic Signatures in Global and National
commerce Act, 2001). Spole¢né tyto pravni piedpisy definuji podminky a pravidla

zavedeni elektronického podpisu na statni, federalni a globalni Grovni.

Evropskda unie nasledn¢ vydala vlastni piedpis, ktery vychazi z americké
legislativy, a to smérnici 1999/93/EC, ze dne 13. prosince 1999, o zasadach
Spolecenstvi pro elektronické podpisy. Jejim ucelem bylo ustanoveni vSeobecnych
pravidel pro pouzivani elektronickych podpisi vrdmci unie jako opatieni proti
»rozdilim v ptfedpisech clenskych statii o pravnim uznéani elektronickych podpisii
a 0 akreditaci ovefovateld*’, a tim také posileni divéry v nové technologie a jejich

obecné uznani.

Pocatek vyuzivani Sifrovani obecné a elektronického podpisu Sirokou vetejnosti
samoziejm¢ kladl vys$Si néaroky na jeho bezpeCnost. Pod zastitou IST Programu
Evropské komise dne 1. ledna 2000 odstartoval ttilety projekt NESSIE (New European
Schemes for Signature, Integrity, and Encryption), ktery mél za tikol vyvinout algoritmy
S vy$sim zabezpecenim a davéryhodnosti. V jeho obsahu se mimo jiné nachazelo

i vylepSeni hashovacich funkci a digitalnich podpist.

Poté, dne 16. tijna 2009, Komise Evropského spolecenstvi vydala rozhodnuti
(platné od 28. prosince 2009)°, které ,uklada &lenskym statim povinnost uvést

do provozu nastroj umozhujici vzajemné uznavani kvalifikovanych certifikata,

? Vondruska, P. - CoputerWorld 37/2000-40/2000

® Lewis, D. Levey - B2C Electronic Signatures: Building Stronger Consumer Relationships
* Oficialni preklad smérnice 1999/93/EC; http://isap.vlada.cz/

® Rozhodnuti Komise 2009/767/ES



na kterych jsou zaloZeny zarucené elektronické podpisy.“® Jednd se o tzv. TSL (Trusted
Services Lists) seznamy vSech akreditovanych certifika¢nich autorit. Rozhodnuti
ale nebylo bez uréitych nesrovnalosti konkrétné v roviné formatt elektronickych
podpist, které se vyieSily az jejich sjednocenim v rozhodnuti Komise u¢innym

od 1. srpna 2011.”
1.3  Elektronicky podpis v Ceské republice

V Ceské republice bylo teoreticky mozné vést ucetnictvi prostfednictvim
vypocetni a jiné techniky od 1. ledna 1992, kdy vesel v platnost zakon ¢. 563/1991 Sb.,
o Ucetnictvi, avSak sjeho praktickou aplikaci vyvstdvaly mnohé problémy. Jednim
z nich byla 1 potfeba U€etniho dokladu jako originalni pisemnosti.8 Ty byly samoziejmée
spojené s podpisy ruznych odpovédnych osob, které v tuto dobu mély pouze pisemnou
formu. Technické prostiedky elektronického podpisu, jak je zminéno vyse, jiz vSak
existovaly. Prekazkou branici jejich pouzivani byla neexistence jeji pravni regulace,

jinymi slovy zrovnopravnéni elektronického a vlastnoru¢niho podpisu.

V roce 2000 mél tedy Utad pro statni informaéni systém za tkol sestavit prvni
navrh zadkona o elektronickém podpisu. Nicméné z divodu dlouhé doby piipravy se
iniciativy nakonec chopilo sdruzeni SPIS (SdruZeni pro informac¢ni spolecnost, jejim
nasledovnikem je dnes ICT unie). Prvni verze zdkona byla prezentovana 23. zaii 1999.
Autorem byl doc. Vladimir Smejkal a spoluautorem doc. Pavel Mates. K této podobé
vSak méla odborna vetejnost urcité piipominky, které byly zpracovany a aktualizovany
navrh, publikovany pod stejnym autorem, byl ptedlozen parlamentu 26. ledna 2000, kde
prosel 1. ctenim. V €ase do 2. Cteni byla mezitim vyddna direktiva Evropské unie
1999/93/EC zminéna v ptedchozi podkapitole, ktera podnitila ob& instituce po vzajemné
dohod¢ kustanoveni skupiny odbornikii s cilem zapracovat tuto smérnici
do pripravovaného zakona. Vysledkem této snahy byl zna¢né upraveny koncept
doruceny predkladatelim zakona 7. bfezna 2000. ,,Oproti plivodnim dohoddm a sliblim
vSak byla tato verze jest¢ dale meénéna, mj. 1 autorem piedchozich verzi
doc. Smejkalem, a znovu do ni byly zaneseny nékteré diivéjsi omyly a chyby.“9 Tyto

modifikace vedly az k vefejnému distancovani se ¢lentt odborné skupiny od vysledného

® Ministerstvo vnitra CR, Odbor koncepce a koordinace ICT ve vefejné spravé, 27. 6. 2011

" Rozhodnuti Komise 2011/130/EU

8 Mejzlik, L. - Ugetni informacni systémy: vyuZiti informa&nich a komunika¢nich technologii v
ucetnictvi, 2006, str. 58

o Peterka, J. - Ceska cesta k elektronickému podpisu?, IT-NET, 2000
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znéni. Finalni podobu navrhu zakona dne 11. &ervence 2000 podepsal prezident Ceské
republiky a dne 1. fijna 2000 veSel v platnost zakon ¢. 227/2000 Sb., o elektronickém
podpisu. Tento novy pravni ptedpis byl pfedevsim dulezity pro zacatek nové éry vedeni
ucetnictvi na pocitaci. Aby vsSak bylo mozné toho vyuzit v plném rozsahu a bez
prekazek, dalSim nezbytnym krokem byla novela zdkona o ucetnictvi ¢. 353/2001

zrovnopraviujici rizné formy téetniho zaznamu a platna od 1. ledna 2002.

I pfes znac¢nou snahu vlady, mél zakon o elektronickém podpisu mnoho
nesrovnalosti a aplikovatelny na praxi byl v podstaté az po jeho relativné zasadni novele

¢. 440/2004 Sb., ktera upravovala predevsim:

e  Casova razitka,

e vydavani kvalifikovanych systémovych certifikati pro potieby tvorby
elektronickych znacek,

e pouzivani bezvyznamového identifikatoru osob MPSV,

e moznost udéleni akreditace poskytovateli certifikacnich sluzeb, ktery je

0
organizaci vefejné spravy.*

Nasledujicimi  meznikem v historickém vyvoji z hlediska podepisovani
elektronickych dat byl rok 2006, kdy vesla v platnost vyhlaska ¢. 378/2006 Sb., tykajici

Se mimo jiné:

e postupt kvalifikovanych certifika¢nich autorit,
e pozadavkil na nastroje elektronického podpisu,

e ochrany dat pro vytvareni elektronickych znacek.

Velky diraz je zde kladen na prvni zminény bod a zabezpeceni poskytovatela

certifikaénich sluzeb.

Poslednim pravnim piedpisem vyznamné modifikujicim zakon o elektronickém

%

podpisu je zakon ¢. 167/2012 Sh., v platnosti od 1. Cervence 2012. Kromé& zmény
nékterych definic zakladnich pojmut obsahuje:

10 Mejzlik, L. - Uetni informaéni systémy: vyuziti informa¢nich a komunikaénich technologii v
ucetnictvi, 2006, str. 37



e nafizeni kvalifikovanému poskytovateli certifikanich sluZzeb predat
kazdy rok ministerstvu (v soucasné dobé Ministerstvo vnitra) seznamy
zneplatnénych certifikatt,

e vymezeni uzndvaného elektronického podpisu,

e povinnost ministerstva umoZnit dalkovy pfistup k informacim
0 podminkach ovéteni uznavaného elektronického podpisu a znacky,

e zapracovani rozhodnuti Komise 2011/130/ES a 2009/767/ES.M

1 74kon &. 227/2000 Sb., o elektronickém podpisu ve znéni pozd&jsich piedpist
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2 Elektronicky podpis

Pro bezproblémovou funk¢nost musi elektronické komunikace spliiovat rtizné

pozadavky na bezpecnost. Ty jsou shrnuty v nasledujicich kritériich:

e Dostupnost

e Duvérnost

e Integrita

e Autentizace a autorizace
e Nepopiratelnost

e Piesny Cas transakce

Ptedpokladem pro vyuziti riznych systémil samoziejmé je, aby byly za ucelem
bezproblémové komunikace co nejlépe dostupné. Velice Casto se navic jednd o vyménu
citlivych informaci a je tedy nutné zabezpecCit takovy ptenos, jenZ znemozni jejich
¢itelnost neopravnénou tteti stranou a zaruci snadnou identifikaci jakychkoli pfipadnych
zmén. Pred zahdjenim samotné vymény dat je nezbytné urCit identitu obou
komunikujicich stran, nejen v dany okamzik ale i nasledné, a jejich pfistupova prava.
Na ktera kritéria je kladen vétSi diraz, se 1isi dle subjekti castnicich se této
komunikace. Elektronicky podpis mtize feSit mnohé z téchto pozadavkd. Nicméné je
uréen pouze pro fyzické osoby. Pravnické osoby maji moznost vyuzit ekvivalentni
sluzbu, kterou je elektronickd znaCka. Rozdilem je to, ze znaCka neidentifikuje
konkrétni osobu, ale spole¢nost, za kterou se muze podepisovat vice zaméstnancu
opravnénych podepisovat dokumenty jménem spole¢nosti, nebo tak muze Cinit

automaticky programové vybaveni apod.

Cesta k dnesni podobé a vyuzivani elektronického podpisu byla obtizna, jak jiz
naznaCuje piedchozi kapitola. Neékteré aspekty presto nejsou dodnes vyfesené.
Nejvetsim problémem v dnesni dobé je vysokd mira neinformovanosti vetejnosti
0 zakladnich pojmech a vyhodach jeho pouZzivani. I pfes masivni rozsifeni internetové
komunikace a modernich technologii si naprosta vétSina lidi pod pojmem ,,podpis*
predstavi ten vlastnoru¢ni. Dle jejich minéni by tento podpis bylo mozné pievést
na elektronicky podpis pouhym ,,naskenovanim®. S touto chybou se lze doposud setkat
témet u vSech soukromych osob. Stale je vSak mozné, i pfes jejich naprosto odliSnou

podobu, najit analogii mezi obéma formami. Oba napiiklad plni stejné¢ funkce a maji



dva rtizné stupné miry jistoty s nimi spojené. Podrobné&js$i porovnani je mozné najit

v podkapitolach Vyhody elektronického podpisu a Nevyhody elektronického podpisu.
2.1 Podstata elektronického podpisu

Elektronicky podpis je zalozen na tzv. asymetrické kryptografii. Tento zplisob
sifrovani je zalozen na dvou ,kli¢ich®. Princip klice je mozné nejlépe vysvétlit
na ptikladu procesné¢ jednodus$si symetrické kryptografie. Tzv. Césarova Sifra byla
vyvinuta jiz starovékymi Rimany, odkud pochdzi i jeji nizev. Pouzivala se
pro ptedavani zprav mezi legiemi a princip spocival v zaménéni kazdého pismena za
jiné, umisténé v abeced¢ o tii mista dale. Znalost této ndhrady by se pak dalo povazovat
zaonen kli€. V modernich technologiich existuje jako Ccislo s velkym mnozZstvim
decimalnich mist. AvSak vtomto trivialnim ptikladé¢ je pouzit pouze jediny pro
sifrovani 1 deSifrovani zpravy. Asymetricka kryptografie vychazi z existence dvou
téchto klicd, jednim se zprava zakdduje a druhym dekoduje, a naopak. Obvykle si je
stanovi sdm majitel pomoci vSeobecné dostupnych matematickych algoritmt, kdy jeden
znich je stanoven a druhy odvozen. Za piedpokladu, Ze neni mozné tento proces
provést v opacném sméru, oznacCuje se takovato dvojice za kryptografii s verejnym

klicem pouzivajici se u elektronického podpisu.

Nasledujici schéma znazoriiuje nejjednodussi piipad pouziti elektronického

podpisu pii piredani zpravy od odesilatele k adresatovi.



Obrazek 1 Proces podepsani a pienosu datové zpravy

Odesilatel

Autorizovana
zprava

Autorizovand a
divéma zprava

Adresat

Autorizovana a
divéma zpriava

Autorizovand
zZprava

Zdroj: Vlastni zpracovani

Tento piipad vSak neni v praxi pouzitelny. Je to zplsobeno podstatou
asymetrické kryptografie, kterd je mnohem komplikovanéjs$i nez symetrickd, a klade
mnohem vétsi ndroky na vypocetni vykon. Podepisovani celé zpravy by pii soucasnych
moznostech zabralo pfili§ mnoho ¢asu. Z toho divodu byla vynalezena tzv. hashovaci

funkce.
2.2 Hashovaci funkce

Hashovaci funkce vytvoti z kazdé zpravy nezaménitelny otisk neboli ,hash*
(rzné zdroje ho nazyvaji také jako fingerprint ¢i digitalni otisk zpravy), ktery ma vzdy
stejnou, pfedem definovanou délku bez ohledu na velikost pivodni datové zpravy.
Nejrozsitenéjsimi algoritmy pro jejich vytvafeni jsou MD-5, SHA-1 a SHA-2

zabudované do rOznych volné¢ dostupnych programti. Kazdy algoritmus je
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ale pouzitelny pouze pro urCité casové obdobi, pfi zachovani piiméfené miry

bezpecnosti, které upravuje dokument ETSI TS 102 176-1.12

Tento ziskany otisk je specificky pro kazdy dokument, jez chce odesilatel
podepsat. Zména byt’ i jediného znaku ve zpravé by znamenala zménu celého hashe.
Jedna se o jednosmérnou funkci a ziskat zpétné celou zpravu je tedy téméf nemozné
(zajakych predpokladi toto tvrzeni neplati je rozvedeno v kapitole Nevyhody
elektronického podpisu). Navic je nepravdépodobna existence dvou riznych dokumentt
s identickymi otisky. Sance vyskytu nééeho takového je podobna jako u odvozeni
soukromého klice pouze se znalosti vetejného. Nize je mozné vidét konkrétni ptiklad
jednoduchého hashovaciho programu s ukdzkou jednotlivych otiski kratkého textu

podle riiznych funkci.

Obrazek 2 Priklad otiski jednoduchého textu

x)

Hash Caleulator

Teut to hash
|zkusebni tes]
Type Hazsh
D2 BCI7115E62EDCED SADCTAAAC2041 JAEA
04 OCDE4DCASERC] 22FADEIS4EARB4BDOD 7
D5 9AE 1029421 4FB4E 42824 242 FAE 438740
SHA- 905455898 C9E 224 3BC32F4FFCOO92E B9F 3F9Z8E0
SHA-Z [256] 4FERE 2C9ARE C28281ENBCSCRE YRR FOS0ED 7B 359BL0A958E F0ACT 91 3CDBDA,
SHA-Z [384] TCABFE11BFCAT 7402 38AR0CA 24 2B B E V742645 CO 7 2CEFT1CED C27AFEI3CH03E
SHA-2 [512) 4ERB48EERE 84C9ECEF1C20E1AB 2850 9627959983080 E110CREBIDDAFEET 2116
RIPEMD-1E0 AFFZEADD 35728F 284EAZB CADCIFADCABOB331FEE
L 1B4035382661C9FC
MT T1EES18CEBE 4504A71BAESRE QA 2931 ADER
MpSOL323 GEESB2EESFTE254E
PySELSHAT h2BY82F CF43759695955E 43F 71ADE 4033EH3BE2F
Cizco Pl= TARDACY g3tplgbg
WML Hash THOCTAEBC23FIFE
< >
’ml Cancel

Zdroj: http://www.czechnationalteam.cz/storage/200709071352_4153.png

12 Budis, P. - Elektronicky podpis a jeho aplikace v praxi, 2008, str. 34
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Aby vSak bylo mozné vyuzit elektronického podpisu jako ekvivalentu
vlastnoru¢nimu, je nutné zajistit ovéftitelnost jeho vazby na uréitou osobu. Pokud
by tento pozadavek nebyl splnén, mohlo by dojit k situaci, kdy tieti osoba zachyti
vyménu vetejnych kli¢h a nahradi je svymi vlastnimi bez védomi obou stran.
Nasledujici komunikaci pfesméruje tak, aby prochdzela skrze ni. Jako odpoveéd’ na tuto
hrozbu byly ztizeny certifika¢ni autority (= poskytovatelé certifika¢nich sluzeb), které
podléhaji piisné regulaci a dohledu statu. Tyto spole¢nosti vydavaji a eviduji takzvané
certifikaty, které dokladaji identitu vlastnika vefejného klice (vice podrobnosti
o certifikatech a certifikacnich autoritach v kapitole jim vénované). Pouziti téchto

modifikaci na ptikladu je mozné vidét na obrazku nize.

Obrazek 3 Proces podepsani a odeslani zpravy a jeji ovéieni adresatem

Podepsani Ovéreni

Hash.
firkea 101100110101

Hash (otisk)

Sifrovani
soukromym
klicem
autora

mO

b 111101101110

Podpis

Digitdlné podepsana data (dopis)

e
~

b 111101101110

Podpis

Desifrovani
verejnym
klicem
autora

mO

Data (dopis)

&

101100110101 = 101100110101

* Hash (otisk) Hash (otisk)
AN
Digitalné podepsana data (dopis) Rovnaiji-li se otisky, podpis dat (dopisu) je ovéfen.

Zdroj: http://www.mirecekp.net/internet/elektronicky-podpis/

Postup je tedy nasledujici. Z ptivodni zpravy odesilatel vytvoii pomoci volné
dostupného programu hash. Tento otisk nasledné zaSifruje svym soukromym kli¢em,
uloZzenym obvykle na ¢ipové karté¢ nebo USB flash disku, a tim vznikne elektronicky
podpis, ktery miize obsahovat i takzvané casové razitko pfesné stanovujici datum a Cas

podpisu. Podpis je nasledné spole¢né s certifikatem a piipadné i vefejnym klicem

12



prilozen k pivodnimu dokumentu a odesldn. Adresat po piijeti dat ovéti certifikat
u certifika¢ni autority. Poté dekoduje elektronicky podpis pomoci obdrZzeného vefejného
klic¢e, ¢imz ziska otisk zpravy, ktery porovna s otiskem zpravy vytvorenym hashovacim
programem. Jestlize se tyto dva otisky rovnaji, ziska pfijemce jistotu o identité
odesilatele, neporusenosti dokumentu a pokud bylo soucasti i ¢asové razitko, pak také

0 ¢ase podepsani.

Stale ale neni vyfeSeny bezpeény datovy tok bez rizika odcizeni davérnych

informaci tieti stranou. Je nutné spojit ob¢ uvedena schémata do jednoho nasledovné:

Obrazek 4 Bezpecna komunikace s vyuZzitim elektronického podpisu

Vodoyny & adresata

Symetncky
kit

Soukromy klié
Oodeslaten

Plocos dat
P v Soukromy kié
A{?’mmmw
; Jy"he(h(ky 5

HASH
Funkoe

Zdroj: Budis, P. - Elektronicky podpis a jeho aplikace v praxi, str. 35
V navaznosti na piedchozi piiklad odesilatel po podepsani datové zpravy
a prilozeni certifikatu cely tento soubor zaSifruje pomoci libovolného symetrického
klice. Ten nésledné piipoji ke zpravé zaSifrované vefejnym klicem adresata.
Zabezpeceni je tedy na tfech stupnich s pouZitim tii rznych klich. Je tim zarucena

necitelnost zpravy pro kohokoli, kdo nevlastni soukromy kli¢ uréené¢ho piijemce
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zpravy. Adresat nejdiive musi deSifrovat symetricky kli¢, kterym odemkne dokument

s certifikatem. Nasledn¢€ postupuje tak, jak je popsano v Obrazku 3.
2.3 Zaruceny elektronicky podpis

Tento specificky typ elektronického podpisu je jeho nadfazenou formou. Vznikl
na zékladé potteby silnéjsiho zabezpeceni pro jeho vyuZiti na stejné pravni trovni jako
podpis vlastnoru¢ni. DosaZzeni tohoto cile je podminéno nasledujicimi pozadavky.

Aby mohl byt elektronicky podpis oznacen za zaru¢eny elektronicky podpis, musi:

e byt jednoznacné spojen s podepisujici osobou,

e umoznit identifikaci podepisujici osoby ve vztahu k datové zprave,

e byt vytvofen a piipojen k datové zpravé pomoci prostfedka, které
podepisujici osoba muze udrzet pod svou vyhradni kontrolou,

e byt k datové zpravé, ke které se vztahuje, ptfipojen takovym zplsobem,

Ze je mozno zjistit jakoukoliv naslednou zménu dat.«<1® 14

Je tedy ziejmé, Ze pro vytvofeni zaru¢eného elektronického podpisu v praxi,
jenutné vyuzit kryptografickych mechanismii pro zajisténi identifikace zmén
v puvodnim dokumentu, a kvalifikovany certifikat pro zajisténi nepopiratelnosti

a jednozna¢ného urceni podepsané osoby.
2.4 Certifikat a certifikacni autority

Vlastnoru¢ni podpis by sdim o sobé nemél viibec zadny vyznam, pokud by nemé¢l
specifické znaky spojujici ho s uréitou osobou. Jedna se naptiklad o néklon jednotlivych
pismen, tlak vyvijeny na propisovaci tuzku v jednotlivych ¢astech linii, celkovy tvar
pismen apod. Jednoduché ovéfeni mize udélat kazdy €lovék porovnanim s podpisovym
vzorem. Jistota pravosti podpisu je vsak v takovém piipadé nizka. Pro jeji zvySeni je jiz
potieba zkuSeného grafologa. | tito odbornici se ovSem mohou dopustit chyby

pii vyhodnocovani umné vyhotoveného falsifikatu.

U elektronického podpisu samoziejmée tato potfeba vyvstava také, a jak jiz bylo
naznaceno v predchozi kapitole, jejim feSenim bylo vytvofeni certifikatli a nezavislé

tfeti strany pro jejich spravu a dohled nad nimi — certifikacnich autorit.

3 Budis, P. — Elektronicky podpis a jeho aplikace v praxi, 2008, str. 150
14§ 2 pism. b) zékona &. 227/2000 Sb., o elektronickém podpisu ve zndni pozdgjsich predpisi
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2.4.1 Certifikat

Pod timto pojmem je mozné si piedstavit uréita elektronicka data ekvivalentni
k obCanskému prikazu. Jinymi slovy se jedna o spojeni identity osoby a specifického
znaku sni neoddéliteln¢ spjatého (podpisového vzoru, vetfejny kli¢ elektronického
podpisu). Obdobu je mozné najit i v ¢asové omezené platnosti, ktera byva nejcastéji
jeden rok. Rozdilem oproti podpisu vlastnoruénimu, a jeho podpisovému vzoru
na ob¢anském prikazu, je mira jistoty o pravosti elektronického podpisu pfi porovnani
certifikatu s vefejnym klicem, ktera je v tomto piipad€ jiz maximalni. Tento proces

probihé asto zcela automaticky a bez nutnosti zdsahu dalsi osoby.

Certifikat mlze existovat v riznych formatech, mezi které patii napiiklad DER
(Distinguished Encoding Rules), PEM (Privacy Enhanced Mail) nebo naptiklad
i jednoduchy textovy format TXT. Obsah by mél byt u jednoho ptipadu vSak stejny bez
ohledu na to, v jakém formatu je prezentovan. Podobu konkrétniho certifikatu v textové

form¢ je mozné vidét nize na vynatku z certifikatu pana Petra Budise.

15



Obrazek 5 Vynatek z certifikatu v textovém souboru

Data:
Version: 3 (0x2)
Serial Number: 10142868 (0xSac454)
Signature Algorithm: shalWithRSAEncryption
Igsper- C=CZ, ON=I.CA - Qualified zoot Gertificars, O=Prvni
certifikacni autorita, a.s.
Validity
Not Before: 2ug 28 08:56:25 2007 GMT
Not After - 2ug 27 08:56:25 2008 GMT
Subject: C=CZ, CN=Petr Budis, O=Prvni certifikadéni autorita,
smaillddress=budistica.cz, seriallumber=ICA - 10050831
Sabiecr. Public Key Inga:
Bublic Key A1GKiShE:
Public-Key: (1024 bit)

00:el:c3:£8:£0:c2:c4:58:ge-17:18:1f:£a:42:97:
b8:le:3£:8a:6a:b7:18:86:b9:bT7:£7:75:83:hd:€b:
83:54:b7:d€:d8:15:18:20:5€:gf£:48:e2:28:87:bl:
d0:be:35:84:5b:0bze7:57:3a:£5:a1:51:8c:92:08:
24:73:b9:be:ge:a4:58:ba:b7:87:66:5c:1c:83:cl:
2£:23:e€:15:gg:lasgdf-6ed:-e2:0£:28:02:£8:1f:al:
el:50:81:77:1£:e2:80:72:c3:72:7c:05:13:cd:Sc:
1b:gg:94:53:2a:€5:2¢6:41:4a:b3:£6:2€6:59:de:cl:
35:52:10:5£:pe:70:d3:23:e7
Exponent: €5537 (0x10001)

Zdroj: http://www.ica.cz/; Budi§ P. — Elektronicky podpis a jeho aplikace v praxi

a.s.,

Kazdy certifikit ma na obecné Urovni jistym zplisobem standardizovanou

podobu prostifednictvim riznych doporuceni. Mezi zakladni charakteristické znaky,

Které mizeme vidét i na ptedchozim obrazku, patfi:

o (islo certifikatu (Serial Number), jez musi byt unikatni v ramci jedné

certifikac¢ni autority (jeho obdobou je ¢islo ob¢anského prukazu),

e algoritmus pouzity k podpisu certifikdtu certifikacni autoritou (Signature

Algorithm),

e jména vystavitele (Issuer) a viastnika (Subject),

e platnost certifikatu, udavana pocCatkem (Not Before) a koncem (Not

After) platnosti,

e neméné dileZitou Casti je i samotny verejny klic vlastnika (Subject Public

Key Info)."

1% Budis, P. — Elektronicky podpis a jeho aplikace v praxi, 2008, str. 42
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Za obsah vystaveného certifikatu ruci certifikacni autorita jeho podepsanim
svym soukromym klicem. Tento akt neni na piikladu znazornén z divodu znacné délky
elektronického podpisu. Je tedy zifejmé, Ze 1 samotny poskytovatel certifikac¢nich sluzeb

musi mit ziizen certifikat. Na zaklad¢ této znalosti je mozné odlisit:

o Certifikaty poskytovatelt certifikacnich sluzeb
e Klientské certifikaty

2.4.1.1 Certifikdaty poskytovatelii certifikacnich sluzeb

U tohoto konkrétniho druhu je nejvétsim problémem zjiSténi divéryhodnosti
konkrétniho certifikatu. Muze to byt zajisténo dvéma zptsoby. Duveéryhodnéjsi z nich je
zfizeni dal8i nadfazené instituce majici za ukol vydavani certifikat piimo certifikacnim
autoritam. Jako piiklad je mozné uvést Slovenskou republiku, kde tento ucel plni

Néarodny bezpecnostny trad.

Druhou moznosti je vydani vlastniho tzv. korenového certifikatu. Jeho
spolehlivost musi byt nasledné zajisténa bud bezpecnym pfenosem mezi
komunikujicimi stranami, nebo ,zvefejnénim takového certifikdtu prostfednictvim
dtaveéryhodného prostfednika.“16 Timto prostiednikem je v Ceské republice Ministerstvo
vnitra. V praxi toto porovnani probihd porovnanim hashe certifikatu s jeho zvetejnénou

verzi. Tento proces je mozné vidét na nasledujicich obrazcich.

Obrazek 6 Hash kofenového certifikatu Prvni certifika¢ni autority dle oficialniho webového portalu

SHA-256:
& PEM ‘___| 27f4ee3b9b53270f4e12e8302a51b761a54ce7ab52e3d822161a8548¢c8193b70
1838 byte ‘ SHA-1:[17c20957b114b7f5e2eb87e156863a7db6aea203 |

MD-5: b6173aa5f2665662f408e4746b4439b5

Zdroj: http://ica.cz/*’

16 Budis, P. — Elektronicky podpis a jeho aplikace v praxi, 2008, str. 46
7 http://ica.cz/SHA2-Kvalifikovany
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Obrazek 7 Hash kotenového certifikatu Prvni certifika&ni autority dle Ministerstva vnitra Ceské republiky

Por. ¢islo Ovéreni kvalifikovaného systémového certifikatu poskytovatele
Subjekt Adresa
16. Prvni certifikacni autorita, a.s. Podvinny miyn 217818,

identifikacni Cislo 26 43 93 95 PsC 190 00 Praha 9

Certifikdt ma platnost od 1.9.2009.

Vysledky ovéreni

A. Jméno gica root key 20090901.pem Délka: 1838 byte
Format certifikatu Otisk
PEM SHA-1 17C2 0957 B114 B7FS E2EB 87E1 5686 3A7D B6AE A203

MDS B817 3AAS F266 S682 F408 E474 6B44 3985

Zdroj: http://www.mvcr.cz/*®

I tyto specifické certifikaty maji omezenou dobu platnosti, ktera se pohybuje
obvykle v rozmezi 5 a vice let. Pro ovéfeni certifikatu je tedy dilezité, aby v jakémkoli
okamziku jeho platnosti, byl platny i certifikat certifikacni autority. Je patrné, ze doba
do konce platnosti musi byt minimalné stejné dlouha u certifikatu certifikaéni autority

jako u posledniho vydaného klientského certifikatu.

2.4.1.2 Klientské certifikaty
Certifikaty tohoto druhu jsou jiz podkladem pro pouziti elektronickych podpist
jednotlivymi pravnickymi a fyzickymi osobami. Z hlediska urovné zabezpeceni

a regulace je mozné rozliSovat dva konkrétni typy certifikata.
e Komercni

Nejsou upravené zakonem. Elektronicky podpis na jejich zakladé je tedy mozné
vyuzit naptiklad pro Sifrovani datového pfenosu, podepisovani dokumentl, autentizaci
apodobné. Tohoto typu jsou i serverové certifikaty, vyuZivajici se napiiklad

pii identifikaci webovych serverti. Neoznacuji tedy osobu nebo spole¢nost, ale server.

18 http://www.mvcr.cz/clanek/e-podpis-povinne-zverejnovane-informace-vysledky-overeni-platnych-
kvalifikovanych-systemovych-certifikatu-akreditovanych-poskytovatelu-certifikacnich-sluzeb.aspx
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o Kvalifikované

Jsou upravené a definované zakonem ¢. 227/2000 Sb., o elektronickém podpisu,
a vydavané pouze kvalifikovanymi certifikatnimi autoritami. Dle tohoto pravniho

predpisu mohou byt pouzity pouze za icelem elektronického podepisovani dokumentt.

V této kapitole byl pojem certifikacni autorita mnohokrat zminén. Je vSak nutné

jej podrobnéji rozebrat pro ucelené pochopeni problematiky.

2.4.2 Certifikac¢ni autorita
,Certifika¢ni autoritou muze byt kdokoliv, kdo pfijimd Zadosti o certifikat,
ovéfuje, vydava, obnovuje, zneplatiiuje a zvefejiiuje seznam zneplatnénych

«19

certifikatd.“” Je mozné ji vytvofit i v rdmci spole¢nosti pouze jako interni oddéleni.

Avsak certifikaty ji vydané za téchto podminek nebudou mit vné podniku téméf Zadnou
vahu, pokud spole¢nost neni spolehlivd a nemé dostatenou ekonomickou silu

presvédcit obchodni partnery o jejich divéryhodnosti.

Aby certifikacni autorita ziskala vefejné uznani divéryhodnosti a ji vydané
certifikaty mohly byt pouzity bez pifedchozi domluvy obou stran a uznany i z hlediska
pravni platnosti, musi byt splnény ur¢ité podminky®. Pouze za piedpokladu, Ze veskeré
tyto pozadavky spliiuje, je mozné oznalit takovou certifikatni autoritu
za kvalifikovaného poskytovatele certifikacnich sluzeb. Podle zékona o elektronickém
podpisu ma nad kvalifikovanymi certifikacnimi autoritami dohled Ministerstvo vnitra

Ceské republiky, které také zvefejiiuje jejich seznam (viz nize).

19 Cermak, M. — Zaklady kryptografie pro manaZery: certifikatni autorita, 15. 5. 2011
2 Specifikovany v Ceské republice v zékoné €. 227/2000 Sb., o elektronickém podpisu a vyhlasce ¢.
378/2006 Sb., o postupech kvalifikovanych poskytovatell certifika¢nich sluzeb.
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Obrazek 8 Seznam kvalifikovanych certifika¢nich autorit

Ministerstvo vnitra zverejiuje v souladu s § 9 odst. 2, pism. &) zakona ¢&. 227/2000 Sb.

Poskytovatelé certifikacnich Kvalifikované sluzby Zahajeni
sluzeb vydavani
1. Prvni certifikacni autorita. a. s., Vydavani kvalifikovanych certifikatd; 03/2002
identifikacni ¢islo 26 43 93 95, Vydavani kvalifikevanych systémovych certifikati; 02/2006
Podvinny miyn 2178/8, Vydavani kvalifikovanych ¢asovych razitek. 02/2006

PSC 190 00 Praha 9

2. Ceska posta. s. p., Vydavéni kvalifikovanych certifikét; 09/2005
identifikacni Cislo 47 11 49 83, Vydavani kvalifikovanych systémovych certifikatl; 04/2005
Olganska 38/9, Vydavani kvalifikovanych ¢asovych razitek. 07/2009

PSC 225 99 Praha 3

3. eldentity a. s., Vydavani kvalifikovanych certifikati; 08/2005
identifikacni &islo 27 11 24 89, Vydavani kvalifikovanych systémovych certifikati; 08/2005
Vinohradska 184/2396, Vydavani kvalifikovanych ¢asovych razitek. 08/2010

PSC 130 00 Praha 3

Odbor Hlavniho architekta eGovernment, 1. 8. 2012

Zdroj: http://iwww.mvcr.cz/*

Avsak ani elektronicky podpis zalozeny na kvalifikovaném certifikatu
od poskytovatele této urovné nemize byt pouzit pii styku se statni spravou. Aby toho
bylo docileno, musi certifikaéni autorita ziskat od Ministerstva vnitra tzv. akreditaci.
Podminky pro jeji udélovani a akreditované certifikaéni autority je mozné vidét

na vynatku z webovych stranek Ministerstva vnitra nize.

21 http://www.mvcr.cz/clanek/prehled-kvalifikovanych-poskytovatelu-certifikacnich-sluzeb-a-jejich-
kvalifikovanych-sluzeb-320051.aspx

20



Obrazek 9 Seznam akreditovanych certifika¢nich autorit
Ministerstvo vnitra udélilo akreditaci k plisobeni jako akreditovany poskytovatel certifikacnich sluZeb v tabulce uvedenym subjektim na zakladé:

= spinéni vSech podminek predepsanych zakonem v souladu s § 10 odst. 4 zakona . 227/2000 Sb., (zakon o elektronickém podpisu};

e splnéni pedminek, poZadavki a postupd stanovenych vyhlaSkou & 378/2006 Sb., o postupech kvalifikovanych poskytovatell
certifikaénich sluZeb, o poZadavcich na nastroje elektronického podpisu a o poZadavcich na ochranu dat pro vytvareni elektronickych
znadek (vyhlaska o postupech kvalifikovanych poskytovatell certifikacnich sluZeb);

e ovéfeni kvalifikovanych systémovych certifikatd Ministerstvem vnitra podle § 9 odst. 2 pism. d) zakona o elektronickém podpisu.

Udélena akreditace pro vykon ¢innosti akreditovaného poskytovatele

certifikacnich sluZzeb

1. Prvni certifikaéni autorita, a. s., 15.3.2002
identifikacni Cislo 26 43 93 95,
Podvinny miyn 2178/6,
PSC 190 00 Praha 9

2. Ceska posta. s. p. 15.7.2005
identifikacni Cislo 47 11 49 83,
OlSanska 38/9,
PSC 225 99 Praha 3

3. eldentity a. s., 12.9.2005
identifikacni Cislo 27 11 24 89,
Vinohradska 184/2396,
PSC 130 00 Praha 3

Aktuslizace ke dni 1.11.2011

Zdroj: http://www.mvcr.cz/?

Je tedy mozné s jistotou Fici, ze v Ceské republice vsichni kvalifikovani

poskytovatelé certifikacnich sluzeb ziskali akreditaci.

Certifikacni autorita jakéhokoli typu plni n¢kolik raznych funkci vyplyvajicich

z vyie zmin&nych skutetnosti. Je mozné je rozdglit do &ty kategorii®®:

o Autentizace a registrace ostatnich certifikacnich autorit a uZivatelii.

o Ulozeni a distribuce dat. Jedna se predev§im o certifikaty, seznamy
zneplatnénych certifikath a citlivé udaje o jejich vlastnicich.

o Vydavani certifikatii a certifikacni spravni funkce.

e Notarske funkce. Do této kategorie spadaji ¢innosti souvisejici s obéhem

elektronickych dokumentl (napf. jejich piedani, zpracovani a archivace).

Vyplyva tedy potieba vysokého zabezpeceni jak fyzickych, tak softwarovych
ptistuptl k datim. Nejvice chranénym byva soukromy kli¢ samotné certifikacni autority.

Dlvod je prosty, pfi jeho odcizeni by mohl pachatel vytvéaret faleSné elektronické

22 http://www.mvcr.cz/clanek/prehled-udelenych-akreditaci.aspx
2% Budis, P. — Elektronicky podpis a jeho aplikace v praxi, 2008, str. 70
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podpisy pod jakymkoli smyslenym jménem. Jednim z Castych zajisténi je tzv. HSM
(Hardware Security Module) v podobé samostatného zafizeni s pfistupem po siti.
Nespornou vyhodou je, Zze v piipadé pokusu do néj ,,nasilné vniknout, dochazi k jeho

samozniceni a tim je znicen i privatni kli¢ certifikani autority.“24

2.5 Casovd razitka

Z davodu omezené platnosti certifikatu je nutné znat presny ¢asovy udaj vzniku
elektronického podpisu. Ten je zanesen jiz do jeho kdédu pifi jeho vytvoreni. Nicméné
je ziskan ze systémovych hodin pocitace, kde probéhl proces podepsani.
Pro zabezpeCeni  vérohodnosti  okamziku  vytvofeni elektronického  podpisu

¢i samotného dokumentu je proto nezbytné vyuzit tzv. casového razitka.

Casova razitka jsou obdobnou sluzbou jako vydani certifikitu k elektronickému
podpisu. Jejich prostfednictvim je mozné zarucit divéryhodné ,pfifazeni aktualniho
casového udaje k existujicim datim, informacim, souborim nebo udalostem.“?
Vyuzivaji se tedy v takovych ptipadech, kdy je vysoka pravdépodobnost nutnosti
ovéfeni existence dokumentu ¢i elektronického podpisu v budoucnu. Konkrétnim
ptikladem mize byt archivace ucetnich dokladi v elektronické podobé (detailni rozbor
této problematiky je mozné nalézt dale v této praci). Aby vSak jakékoli dokumenty
mohly byt pravné uznatelné, je nutné vyuziti z hlediska zabezpeceni siln€j$i formy,

a to tzv. kvalifikovaného casového razitka, které by mélo obsahovat nejméné:

e unikatni ¢islo kvalifikovaného ¢asového razitka,

e oznaceni pravidel, podle kterych bylo kvalifikované casové razitko
vydéno,

e Casovy udaj, jehoz odchylka neptfesahne 1 sekundu od UTC? (s toleranci
+/- 500 ms),

e otisk (hash) dat, pro ktera bylo kvalifikované ¢asové razitko vydano,

o elektronickou znacku Casové autority, Ktera kvalifikované ¢asové razitko

vydala.?’

24 Cermak, M. — Zaklady kryptografie pro manaZery: certifikatni autorita, 15. 5. 2011
%% http://www.ica.cz/Podrobny-popis-sluzby

26 Universal Time Coordinated

2" http://www.ica.cz/Podrobny-popis-sluzby
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Je mozné si vSimnout zminéné podobnosti s certifikatem elektronického
podpisu. Presto se vSak jedna o samostatnou sluzbu, kterd je poskytovana casovymi
autoritami (Casto jsou soucasti certifika¢ni autority). Z vyjmenovanych naleZzitosti
kvalifikovaného Casového razitka si Ize vSimnout hlavniho rozdilu oproti certifikatu.
V ptipadé Casového razitka se nejednd o identifikaci osoby spojené s jejim vefejnym
kli¢em, ale o spojeni identity dokumentu (hashe) a casového tdaje uréujici okamzik,
pred kterym tento dokument existoval. Z této skuteCnosti vyplyva, ze kazdé Casové
razitko ma pouze jednorazové pouziti pro konkrétni dokument, oproti elektronickému
podpisu, ktery je mozné pouzit neomezené po uréenou ¢asovou dobu danou platnosti
certifikatu. OvSem i garance platnosti ¢asového razitka je omezena. Jeji délka se lisi

dle Gasové autority, jeZ tuto sluzbu poskytuje (3 — 6 let).®

%8 peterka, J. — Baje¢ny svét elektronického podpisu, 2011
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3 Silné a slabé stranky elektronického podpisu

Oproti vlastnorucnimu podpisu ma ten elektronicky velké mnozstvi vyhod.
Avsak 1 ptfes znac¢nou snahu vlady a odborné vetejnosti o jeho zdokonaleni, stdle ma
I mnoho nedostatkti. Nékteré z té€chto aspektl byly jiz naznaceny. Podrobnéjsi rozbor

silnych a slabych stranek je uveden v nasledujicich podkapitolach.
3.1 Vyhody elektronického podpisu

Elektronicky podpis stejné jako vlastnoru¢ni plni nekteré zakladni funkce.
Pokud je zalozen na kvalifikovaném certifikatu, pak pfedstavuje neodvolatelny pravni
ukon. Ze samotné podstaty unikatnosti dvojice kli¢h ve spojeni s certifikatem
identifikuje vlastnika podpisu. Navic vSak oproti pisemnému podpisu zajistuje,
ze zprava €1 dokument nebyl po jeho podepsdni ndsledné pozménén. Vyplyva
to z hlavniho rozdilu mezi elektronickym a vlastnoruénim podpisem. Neboli z hlediska
jejich samostatné existence. Vlastnoru¢ni podpis miiZze existovat sim o sobé, napiiklad
pokud osoba podepiSe prazdny list papiru, jeji podpis se nezméni bez ohledu na to, zda
ho n¢kdo vystiihne nebo nad néj néco piipiSe. Na platnosti podpisu se piitom nic
neméni. Zatimco elektronicky podpis ma pokazdé jinou podobu, jak jiz bylo vysvétleno

v kapitole Elektronicky podpis.

V tomto bod¢ je nutno poznamenat, ze vétSina lidi, a mezi nimi i ncktefi
uzivatelé elektronického podpisu si tuto posledni funkci vykladaji jako zaruceni
nezmeénitelnosti ¢i dokonce necitelnosti originalu. I kdyz vyuziti elektronického podpisu
pro zaSifrovani celé zpravy neni vyloucené, v bézné praxi se tento zplisob nevyuziva,
jak jiz bylo zminéno dfive, z divodu naro¢nosti procesu asymetrické kryptografie

na vypocetni vykon.

Dalsi vyznamnou vyhodou je moznost podepsat, ¢i Iépe feCeno zaSifrovat, cokoli
co existuje Vv elektronické form¢. Miuze tim byt jakykoli soubor od jednoduchého
textového formatu TXT, pres emaily a audiovizualni data az po komplexni programy.

Podepsat je mozné nejen samostatné objekty, nybrz i jejich obéh, tedy datovy ptenos.

Ptednosti je také jednoduché ovéteni jeho pravosti. U vlastnoru¢niho podpisu je

nutné jeho zkoumdni a porovnavani s podpisovym vzorem zkuSenym odbornikem
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(grafologem). 2° Elektronicky podpis, respektive certifikat, na némz je zalozen, je Casto
ovéfovan pouze jednou, a to prostou kontrolou platnosti u certifika¢ni autority.
Po ujisténi se o jeho duvéryhodnosti je certifikat pfidan v pocitaci do skupiny
divéryhodnych, a nasledné veskeré dokumenty opatfené elektronickym podpisem
pod timto certifikatem jsou automaticky zpracovavany a po bezkonfliktnim porovnanim

hashi povazovany za bezpecné a vérohodné.
3.2 Nevyhody elektronického podpisu

Na prvnim misté je nutné uvést ne piimo nevyhodu, avsak spise prekazku pro
veétsi rozsifeni pouzivani elektronického podpisu vefejnosti. A to nejen podnikatelskou
sférou ale i soukromou. Touto pickazkou je nedostate¢na informovanost 0Sob
0 podstaté a podob¢ elektronického podpisu a jeho nespornych vyhodach. Jak jiz bylo
ukazano v predchozich kapitolach na nékolika prikladech, stale je velké mnozstvi lidi,
jez nemaji ani zakladni znalosti o elektronickém podpisu. Mezi nimi jsou i taci, ktefi
ptestoze pracuji ve spole¢nostech vyuzivajicich této sluzby, tak nevédi, ze ji jako
zamé&stnanci pouzivaji na denni bazi. Je to zplUsobeno tim, ze algoritmy
pro podepisovani jsou zapracované v samotném programovém vybaveni pocitaclh

a pouzivany automaticky bez nutnosti zaskoleni zameéstnanch.

Samotné pouziti elektronického podpisu a jeho ovétfeni je tedy jednoduché.
Problémem je vSak jeho ziizeni. Zajisténi kvalifikovaného certifikatu je komplikovany
proces, vyzadujici vyplnéni online Zadosti, prokazani své totoznosti, zaplaceni poplatku,
pofizeni Ctecky a Cipové karty a pfidani certifikdtu certifikaéni autority
do davéryhodnych. Administrativni naklady mohou byt tak vysoké, Zze u nékterych

r~r

podnikateld pievazi piinosy, které by tim ziskali.

Znacna nevyhoda elektronického podpisu se skryva v rychlém technologickém
pokroku. Je to dano ze dvou divodu. Jednim je podstata asymetrické kryptografie, ktera
pracuje pouze somezenou vypocetni kapacitou. Jelikoz odvozeni vetejného klice
od privatniho je zalozeno na matematickém modelu, pak neni nemozné jeji proloment,
ale dosazeni tohoto cile v racionalnim case. Je tedy ziejmé, Ze doba pouzitelnosti
soucasnych Sifrovacich algoritmli je zavisla predevSim na tempu vyvoje novych

a rychlejSich zatizeni a jejich prolomeni je pouze otazkou ¢asu. Tento problém se tyka

%% peterka, J. — Co je elektronicky podpis?, denik Pravo, 4. 5. 2000
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I hashovacich algoritmti. Z téchto diivodu je také Casové omezena platnost certifikata.
S technologickym posunem je proto nutné soubézné vyvijet stale nové a komplexné&;jsi

metody Sifrovani a pouzivani kli¢i vychazejicich z Cisel stale vyssiho fadu.

V navaznosti na tento pokrok je mozné zminit druhou slabinu, ktera se netyka
ptimo elektronického podpisu, nybrz zabezpeceni prosttedkll pro jeho pouziti. Privatni
kli¢ muaze byt uloZen na rtznych pamétovych médiich jako je USB flash disk
nebo ¢ipova karta. Z téchto dvou moznosti se povazuje ¢ipova karta jako nejbezpecnéjsi
zpusob, jelikoZ veSkeré operace probihaji pfimo na ni. Je proto velmi nepravdépodobné
odcizeni samotného soukromého kli¢e bez karty. OvSem pouziti Cipové Kkarty
nezabranuje neopravnénému zneuZiti. Pro vysvétleni nejlépe poslouzi nasledujici

piiklad.

Na pocitac uzivatele se dostane néjakym zpiisobem specialne
pripraveny skodlivy kod. Tento program by pak na pozadi sledoval zapojeni
Ctecky, pritomnost cipové karty. Vetsina karet byva dalsim zpiisobem
zabezpecena napriklad PIN kodem. Toto heslo by po jeho zadani program
zaregistroval. Po ziskani téchto informaci by ,,vyzval* ¢ipovou kartu pro
potvrzeni predem pripraveného hashe dokumentu. Jelikoz by se prokdzal
platnym heslem PIN, Ccipova karta by vytvorila elektronicky podpis.
Vysledkem by byla naprosto legitimni transakce platna a jako takova by
predstavovala neodvolatelny pravni ukon. To vS§e na jméno viastnika cipové

karty, ktery by se o této transakci mohl dovedet az po urcité dobe. 3031

Z prikladu je ziejmé, ze ani maximalnim zabezpecenim prostiedktl pro tvorbu
elektronickych podpist neni mozné zajistit jejich nezneuziti. Urcité sniZeni tohoto rizika
je mozné prostfednictvim rtizné antivirové ochrany pocitacl, avSak i vyrobci téchto

SRRV ;1w v <1l 32
obran pfiznavaji, ze n€které viry neodhali diive neZ po n¢kolika letech.

Dalsi dulezitou slabou strankou je jednoznac¢né pravni uprava. V minulosti byl
tento fakt jest¢ vyznamnéjsi, a to doroku 2004, kdy byla vydana novela zakona
0 elektronickém podpisu. Piesto nékteré nedostatky jsou v tomto zakoné piitomny

dodnes, a dle slov nékterych odbornikii dalSi nejasnosti jsou piidavany s kazdou

%0 Napravnik, J. — Jsou &ipové karty bezpe&né?, LUPA.cz, 27. 3. 2006

31 Na tento problém pan Jif{ Napravnik znovu upozorfiuje i ve svém &lanku pro server root.cz pod ndzvem
,.Casovana bomba jménem (ne)zaru¢eny elektronicky podpis* ze dne 14. 6. 2013.

%2 Kaspersky Lab Expert - The "Red October" Campaign, SECURELIST, 14. 1. 2014
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aktualizaci. Toto je zplisobeno pfedev§im snahou vlady o zapracovani evropskych

smérnic do legislativy Ceské republiky s co nejmensim prodlenim.

Vyznamnou nevyhodou elektronického podpisu je také omezend platnost
certifikdtu. Nejcastcji se jednad o obdobi jednoho roku. Kazdé kvalifikovana certifikacni
autorita je ze zakona povinna vést seznamy ji vydanych a zneplatnénych certifikata.
Z elektronického podpisu jako takového vsak neni mozné urcit, zda byl dokument
podepsan v dob¢ jeho platnosti. Z toho divodu se zacala vyuzivat casova razitka

popsana v jedné z piedchozich kapitol.

27



4  Legislativni uprava

Aby mohl byt elektronicky podpis vyuzivan 1 mimo interni prostfedi firmy, je
samoziejm¢ nutné urcit vSeobecné piijimand pravidla a zaruky. Ty zajiStuje pravni
uprava. Historie legislativy byla jiz rozebrana v Givodni kapitole této diplomové prace.
Tato ast je zaméfena na soucasné pravni predpisy v Evropské unii, Ceské republice

a jejich slaba mista.
4.1 Evropska unie

Zakladnim pravnim ptedpisem v ramci Evropské unie upravujicim elektronické
podpisy je smérnice 1999/93/EC, o zasadach Spolecenstvi pro elektronické podpisy.
Obsahem tohoto dokumentu jsou mimo jiné definice zakladnich pojmu, vymezeni
povinnosti Clenskych stati z hlediska zapracovani této smérnice do jednotlivych
legislativnich rdmci, provadéni dohledu nad certifikacnimi autoritami, ureni pravni

ucinnosti elektronickych podpisi, odpovédnosti a ochrany dat.

Pro uplnost je také daleZité zminit rozhodnuti Komise 2009/767/ES*® upravujici
pouziti a pfijimani elektronickych podpisi, jejimz ucelem bylo odstranéni nedostatkli
branicich bezproblémovému vzijemnému uznavani kvalifikovanych certifikat

, .. 34 L. v . . , o
vV Evropské unii.®* Pravé tato smérnice zavedla povinnost vedeni tzv. seznamu

duveryhodnych sluzeb (TSL).

Vyznamnou zménu uvadirozhodnuti Komise 2011/130/EU. Timto pravnim
predpisem byly zavedeny referencni formaty elektronickych podpisi (BES a EPES).
Vsechny c¢lenské staty tak musi zavést veSkeré nezbytné technické prostiedky
pro zajidténi jejich bezproblémového zpracovani. Ugelem tohoto kroku je snadna

a spolehlivé preshrani¢ni komunikace mezi jednotlivymi staty Evropské unie.

V soucasné dobé je také v projednavani navrh nafizeni Evropského parlamentu
a Rady. Podnétem byla ptredev$im zastaralost obsahu smérnice 1999/93/EC. Toto
nafizeni by jiz mélo vyraznéji zasahovat do pouzivani elektronického podpisu, avSak
bez nutnosti Upravy legislativy jednotlivych c¢lenskych zemi. Obsahem natfizeni je
aktualizace zakladnich pojmi a uprava -elektronické identifikace, dohledu

nad poskytovateli davéryhodnych sluzeb, pravni uc¢inek elektronického podpisu,

%3 Toto rozhodnuti Komise bylo pozdéji novelizovano formou rozhodnuti Evropské komise 2010/758/EU.
3 \www.mvcr.cz/clanek/novela-rozhodnuti-komise-2009-767-es.aspx
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elektronickych znacek, casového razitka, elektronickych dokumentli a elektronického

dorucovani, a dalsi.
4.2 Ceskad republika

Zakladnim pravnim piedpisem, ktery upravuje elektronicky podpis v Ceské
republice je zakon ¢&. 227/2000 Sb., o elektronickém podpisu. Jiz byl mnohokrat
aktualizovan. Timto pravnim pfedpisem je elektronicky podpis rozliSovan na tiech
urovnich davéryhodnosti. Po zadkladni definici elektronického podpisu nasleduje vycet
kriterii, jez musi splihovat k dosazeni vyssi formy zminované jiz v predchozich

kapitolach, a to zaruceného elektronického podpisu.

Na nejvysSim stupni daveéryhodnosti z pohledu tohoto zakona stoji tzv. uzndvany
elektronicky podpis. Do legislativy Ceské republiky byl zanesen v souladu s vyse
uvedenou smérnici 2011/130/EU ze dne 25. tinora 2011. Jsou jim veskeré zaruCené
elektronické podpisy zaloZzené na kvalifikovaném certifikatu vydaném akreditovanym
poskytovatelem certifikacnich sluzeb ¢i poskytovatelem certifikacnich sluzeb, ktery ma
sidlo mimo uzemi Ceské republiky a je uveden v seznamech divéryhodnych sluzeb
(TSL = Trusted Services List).*® Elektronickd znacka je zde definovana obdobnym

zpusobem avsak pouze ve dvou urovnich duvéryhodnosti:

e FElektronicka znacka, ktera je vymezena zhlediska duvéryhodnosti
na stejné urovni jako zaruceny elektronicky podpis
o Uznavana elektronicka znacka, jez je ekvivalentem uzndvaného

elektronického podpisu.

Tento zdkon také mimo dalSich pojmi vymezuje povinnosti podepisujici
pfipadné oznacujici osoby, kvalifikovanych poskytovatelit certifikacnich sluzeb,
odpovédnost za Skodu, ochranu osobnich udaji, udélovani akreditaci, nalezitosti
kvalifikovaného certifikatu, zneplatnéni kvalifikovaného certifikatu, uznévani
zahrani¢nich kvalifikovanych certifikatd a prostiedky pro vytvareni elektronickych

podpist a znacek.

% Pro ovéfeni je mozné vyuzit stranek provozovanych Ministerstvem vnitra Ceské republiky —
http://tsl.gov.cz/certiq
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Elektronicky podpis a véci s nim souvisejici samoziejmée upravuji i dalsi pravni
predpisy. Napftiklad zdkon ¢. 2/1969 Sb.¢, ktery stanovuje Ministerstvo vnitra Ceské
republiky jako instituci zodpovédnou za dohled, vyvoj a regulaci nad certifikaCnimi
autoritami a elektronickym podpisem. Dale vyhlaska ¢. 378/2006 Sb. urcujici postupy
kvalifikovanych poskytovateli certifikatnich sluzeb, pozadavky na nastroje
elektronického podpisu a pozadavky na ochranu dat pro vytvareni elektronickych
znacek. Elektronicky podpis je také zapracovan do jinych pravnich piedpisi. Jedna se
mimo jiné o zadkon ¢. 89/2012 Sb., obcansky zékonik, zdkon ¢. 563/1991 Sb.,
0 ucetnictvi, zdkon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé, zakon ¢. 300/2008
Sb., o elektronickych ukonech a autorizované konverzi dokumentli a vyhlaSka

212/2012 Sb.
4.3  Slabé stranky soucasné pravni tipravy v Ceské republice

Tato kapitola upozorituje na n€kterd nejasnd mista v soucasné pravni upraveé
elektronického podpisu v Ceské republice. Piedev§im se jedna o nesrovnalosti

ve vyznamovych definicich nékterych zakladnich pojm1.

Jako prvni je nutné upozornit na rozdil mezi elektronickym a digitalnim
podpisem. Chapané jsou jako synonyma s geografickym rozdilem v pouZiti. Pojem
digitalni podpis je ukotven v legislativé Spojenych statd americkych, oproti
elektronickému podpisu v ramci Evropské unie. Obecné definice ptivlastk digitalni

a elektronicky tyto dva pojmy vSak odlisuji.

Digitalnimi je mozné oznacit jakakoli data vyjadiend v binarni soustavé. Mohou
byt ale reprezentovana rtiznymi technologiemi naptiklad v elektronické (pocitace),
optické (optické kabely), opticko-mechanické (CD, DVD), ¢i mechanické (dérné stitky)
podobé apod.. Typickym znakem je dokonale pfesna konverze tychz dat mezi

jednotlivymi podobami.

Jak vyplyva zptedchoziho vysvétleni, je nezbytné zanést do pravni Upravy
elektronického podpisu piesnou definici, ktera by termin elektronicky podpis stavéla
naroven digitalniho podpisu. Zakon ¢. 227/2000 Sb., jez je zanesenim smérnic
Evropské unie do ¢eské pravni upravy, vSak specifikuje elektronicky podpis jako ,,udaje

Vv elektronické podobé&“. Tato nejasnost je navic soucasti tohoto ptedpisu jiz od jeho

36 2 I R :
Zékon o ziizeni ministerstev a jinych ustfednich organti statni spravy Ceské republiky
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vstupu do Ginnosti v roce 2000. ¥ A to i presto, Ze dle slov pana Peterky® ,,navrh
zakona vypracovany odbornou skupinou, toto omezeni na elektronickou podobu dat
neobsahovalo.“* Z této definice také vyplyvé, Ze elektronickym podpisem mize byt
cokoli, co je prostiedkem pro ,,jednozna¢né ovéteni identity podepsané osoby ve vztahu

3

k datové zprave.“ Otazkou tedy zistava, zda pod tento pojem spada napiiklad

i vlastnoru¢ni podpis pievedeny do elektronické podoby naskenovanim.

Dalsi problém se skryva pod vykladem pojmu zaruceny elektronicky podpis,

ktery je definovan vyctem vlastnosti, jez musi spliiovat. Elektronicky podpis tedy musi:

e byt jednoznaéné spojen s podepisujici osobou,

e umoznit identifikaci podepisujici osoby ve vztahu k datové zprave,

e byt vytvofen a pfipojen k datové zpravé pomoci prostiedkll, které
podepisujici osoba muze udrzet pod svou vyhradni kontrolou,

e Dbyt k datové zpravé, ke které se vztahuje, pfipojen takovym zplisobem,

7e je mozno zjistit jakoukoli zménu dat.*

Z takto vyjadiené definice je zfejmé, ze zarucenym elektronickym podpisem je
jakykoli elektronicky podpis zaloZzeny na certifikatu, tak jak je prezentovan v této
diplomové praci. Nutno vSak upozornit na absenci specifikace miry duvéryhodnosti
certifikdtu timto zdkonem. Logicky je mozné vyvodit, ze ptivlastek ,,zaru¢eny* se tyka
pouze zajisténi rozpoznani jakékoli zmény dokumentu provedené po jeho podepsani.
V této podobé ho ale nelze povazovat za pravné zavazny, jelikoz nespliuje nezbytny
zékladni pozadavek, a tim je nepopiratelnost. Ta je splnéna az vydanim kvalifikovaného
certifikatu k tomuto elektronickému podpisu. Nékteré internetové zdroje vSak zaruceny
elektronicky podpis vysvétluji zpiisobem vyvolavajici predstavu automatického splnéni
této podminky. Nutno podotknout, ze tuto podminku v urcitych ptfipadech opomijela

| pravni Gprava, a to az do novelizace ¢inné od 1. ¢ervence 2012.

Takovychto nedostatkii by bylo jist¢ mozné najit pfi podrobnéj§im rozboru
daného zékona vice. Velkou ptekazkou pro hromadné pouZiti elektronického podpisu

vefejnosti  je, dle odbornikli, zanaSeni novych diskutabilnich nafizeni spole¢né

%7 Peterka, J. — Nazvoslovné omyly svéta po¢itact, Novinky, 17. 2. 2000

%8 Pan Peterka byl soucasti skupiny nezavislych odbornikii povéfené uskupenim SPIS a Utadem pro statni
informaéni systém pro vytvoieni navrhu zakona o elektronickém podpise, ktery byl nasledné
v upravené formeé schvalen a od kterého se tato skupina pozdéji vefejnym prohlaSenim distancovala.

% peterka, J. — Elektronicky podpis
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S upfesnénim stavajicich vymezeni. Ptikladem muze byt novela zadkona o elektronickém
podpisu €. 167/2012 Sb., kterd ve své podstaté¢ ukladad osobé komunikujici s organy
vetejné spravy a nepouzivajici formatl pfedem uréenych smérnici 2011/130/EU,
zapracované 1 do tohoto zdkona, povinnost zpfistupnéni ,k neomezenému
a bezplatnému uziti zplisobem umoznujicim dalkovy pfistup aplikaci, kterd umozni
okamzité ovéteni uznavaného elektronického podpisu nebo uznavané elektronické
zna(:ky.“40 Praktickou aplikaci tohoto pozadavku v soucasné dobé spliuje pouze sluzba
Secustamp, ktera vSak neni bezplatna, pracuje pouze se soubory ve formatu PDF a je

schopna ovéfit pouze platnost podpisového certifikatu.

%08 11 odst. 5 pism. b) zakona &. 227/2000 Sb., o elektronickém podpisu ve zn&ni pozdgjsich predpisii
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5 Vyuziti elektronického podpisu v ucetnictvi

Obecny princip elektronického podpisu méd mnoho vyuziti nejen v podnikatelské
nybrz i v soukromé sféte. Je mozné ho napiiklad vyuzit v situacich, kdy vyvstane
potieba Sifrovani dat, urCeni autora informaci, zaruceni neporusitelnosti i v mnoha
dalSich. Z hlediska ucetnictvi jsou mezi nejrozsifenéj§imi oblastmi vyuzivani sluzeb
elektronického podpisu predevsim elektronicka fakturace, vyuziti pro interni ucely,

komunikace s organy statni spravy a samospravy a archivace ucetnich doklada.
5.1 Elektronicka fakturace

Je mozné rozliSovat dva druhy fakturace. Bud’ prostfednictvim ti§téného, nebo
elektronického ucetniho dokladu. Stale se lze v praxi setkat se situaci, kdy papirové
faktury jsou odeslany poStou odbérateli, u néhoz nésledné zodpovédny pracovnik tyto

faktury zauctuje. Tento proces je vSak vysoce neefektivni.

Druhou moznosti, jez je pouzivana nejCastéji, je nahrazeni fyzického pienosu
faktury elektronickym prostfednictvim emailové zpravy a faktury napfiklad ve formatu
PDF podepsané elektronickym podpisem nebo elektronickou znackou zalozenou na
kvalifikovaném certifikatu. U piijemce zpravy je doklad vytistén a zaméstnancem zadan
do ucetniho systému. Tento zpusob vSak skryva nebezpeci. Pokud ucetni jednotka nema
prostfedky nebo nechce takovyto doklad archivovat v elektronické formé, pak je nutna
jeho konverze pouze zakonem predepsanym zptisobem® pro zamezeni znehodnoceni
elektronického podpisu. Tato povinnost se netyka dokumentl, u kterych ani jedna
ze stran nezpochybni proces jejich pfevodu a dokumentli specifikovanych zdkonem
0 archivnictvi a spisové sluzbs.* Podrobné;jsi rozbor spolehlivé konverze dokumentt je

uveden dale v kapitole Archivace ucetnich dokladii.

Zminéné zpusoby fakturace mezi obchodnimi partnery jsou vsSak velice
neefektivni s pomérné¢ vysokou pravdépodobnosti vyskytu chyby. Je to zpusobeno
hlavné zapojenim lidského faktoru do zpracovéani kazdého dokladu. Idealnim piipadem

je absence tohoto slabého mista. Na feSeni pracuji odborné organizace jiz dlouhou dobu.

V praxi se zazilo nejprostsi feSeni tzv. EDI (Electronic Data Interchange)

spoCivajici v pfedavani elektronickych faktur ve standardizovaném a strukturovaném

* 8 33 zakona & 563/1991 Sb., 0 Gi¢etnictvi ve znéni pozd&jiich piedpist
#2 74kon &. 499/2004, o archivnictvi a spisové sluzb& ve znéni pozd&jsich piedpisii
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formatu. Systém obou stran je diky nému schopen po pfijeti ucetniho dokladu jej
automaticky piecist a zauctovat. K prosazeni této komunikace je vSak nutna bud’ urcita
mira finan¢niho a ekonomického vlivu jedné spolecnosti nad ostatnimi, nebo dohoda

jednotlivych stran. Diivodem jsou zna¢né naklady pti zavadéni této technologie.

V Ceské republice pro zajisténi uréitého obecné piijatelného a volné dostupného
formatu vzniklo dne 26. ledna 2010 sdruzeni ICT Unie sloudenim sdruzeni SPIS
a APVTS (Asociace provozovateli vetejnych telekomunikacnich siti). Vyznamnym
aktem v historii SPISu bylo podepsani Deklarace o spolecném postupu v oblasti reseni
elektronické fakturace v CR. Jejim piedmétem byl zdvazek 14 riznych prednich
vyrobct ekonomickych a ERP systémti vybudovat spolecny format elektronické
fakturace a nasledné implementovat do svych produktﬁ.44 Na tomto zakladé byl
vytvofen strukturovany format ISDOC umoziujici automatizované zpracovani

elektronickych faktur.

V soudasné dobé v Ceské republice bohuzel stile pievazuje zasilani
elektronickych faktur mezi obchodnimi partnery prostfednictvim emailu. Tento
disledek je zaroven pravdépodobné i pti¢inou tohoto problému. Jelikoz nase ekonomika
je postavena predev§im na malych a stfednich firméch, které nemusi mit dostate¢né
finance na zajisténi investice do technickych zatizeni nutnych pro vyuziti elektronické

fakturace, ptipadné naklady na potizeni vysoce pievysi jejich vynosy z nich plynouci.

Nicméné neni nutné se omezovat na elektronickou fakturaci. Elektronickou
cestou a s pomoci elektronického podpisu zaloZzené¢ho na kvalifikovaném certifikatu je
moznad vyména jakychkoli dokumenti (napf. objednavek, konfirmaci, bankovnich
vypisl,, apod.) ¢i emailovych zprdv se zarucenim identity odesilatele, zachovani

integrity dat a nepopiratelnosti.
5.2 Interni vyuziti

Vyuziti v internim prosttedi firmy nebo holdingu je jiz z logiky véci nespocetné
vice. Jelikoz neni nutna tak vysoka mira zabezpeceni, jako v pfipadé ptimé komunikace
S obchodnimi partnery, kazda spolecnost ma moznost dat prednost vyuziti komerénimu

pfed kvalifikovanym certifikdtem pii ovéfovani platnosti elektronického podpisu.

43 Server ITBIZ, 29. 1. 2010, www.itbiz.cz/vznik-ict-unie
4 1SDOC, www.isdoc.cz
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Jak jiz bylo vysvétleno v Kapitole Certifikacni autority, certifikaty si mize vydavat
pro své interni Gcely sama spoleCnost a tim se vyhnout nakladim na jeho pofizeni
a obnovu od kvalifikovaného poskytovatele certifika¢nich sluzeb. Mohou vSak nartst
pozadavky na zabezpeceni jejich databaze a Snimi spojené dodatecné investi¢ni

naklady.

Ve spojeni s ptedchozi podkapitolou vyplyva jedno pouziti pro interni ucely
firmy, a to pro vicetroviiové schvalovani dokumentl. Jako piiklad mize slouzit
vystaveni objednavky, ktera je vprvni fadé¢ sestavena na zikladé¢ odpovédnym
zaméstnancem podepsaného pozadavku z vyrobniho oddé€leni. Tento dokument
nasledné ptechazi ke schvaleni ndkupnimu oddéleni, které vystavi a podepise koncept
objednavky. Tu poté schvali naptiklad finan¢ni feditel a podepiSe svym zaru€enym
elektronickym podpisem zaloZzenym na komerénim certifikdtu a uznévanou

elektronickou znackou spole¢nosti.

Hlavnim ucelem pouzivani elektronického podpisu v ramci jedné spolec¢nosti je
jisté nahrazeni ptihlaSovaciho jména a hesla. Zabezpeceni prostfednictvim téchto udajt
je v dnesni dob¢ jiz povazovano za nedostateéné a z hlediska autentizace za nejslabsi.
Piesto je pii jejich nahrazeni nutné certifikaty registrovat a sparovat s jednotlivymi acty
opravnénych osob V systémech spole¢nosti. Samotné ovétovani identity probiha dvojim

zpusobem.
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Obrazek 10 Prvni princip autorizace klienta p¥i pfihlaSovani do informaéniho systému

Naficdik dats Posouzeni duvéryhodnosti klienta a
rozhodnuti o jeho p¥istupu do systému

Pienos

Klient

Zasifrovana : Zasifrovana data

data Certifik: s certifikatem

Zdroj: Vlastni zpracovani

Jak je mozné vidét i na predchozim schématu, tak v prvnim ptipadé nejprve
server odeSle ndhodny datovy fetézec na pocita¢ piihlaSujici se osoby, ktera tato data
nasledné zaSifruje svym soukromym kli¢em a spole¢né s certifikatem odesle pro ovétreni
serveru. Ve druhé situaci je serveru nejprve zaslan certifikat, pomoci vetejného klice
Vv ném obsazeného je uzamknut obdobny datovy fetézec jako v prvnim piipadée a zaslan
nazpét ptihlasujici se osob€. Ta svym soukromym kli¢em tento elektronicky podpis

odemkne a vrati zpét serveru, ktery provede ovéieni.
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Obrazek 11 Druhy princip autorizace klienta p¥i piihlaSovani do informa¢niho systému

Vygenerovani a zadifrovani Posouzeni divéryhodnosti klienta a
nahodnych dat rozhodnuti o jeho pfistupu do systému

Prenos

#»  Naihodni data

Zdroj: Vlastni zpracovani

V praxi se ztéchto dvou zpisobli pouziva ten prvni. Pro uplnost je nutno
podotknout, Ze takovéto prihlasovani probihd az po navazani zabezpecené¢ komunikace

napriklad protokolem SSL (ktery také erp4 z principti asymetrické kryptografie). *°

Pokud bychom navazali na takovyto zpusob ptihlasovani, tak by bylo mozné
vyuzit vyhod, jez poskytuje -elektronicky podpis 1 pii dodrzovani nasledné
dohledatelnosti piivodnich ucetnich zdznamu po jejich zméné. V takovém to piipade
by se opravnéna osoba piihlasila do ucetniho systému a zatGctovala libovolny ucetni
pripad. Software by po provedeni této akce ucetni zdznam automaticky podepsal
soukromym kli¢em osoby obsazenym na USB flash disku nebo ¢ipové karté, ¢imz by se
zaruCila identifikace osoby a zachovand integrita zdznamu. Pii jakékoli zméné
by se pouze ptidal dalsi podpis. Otazkou zistava, zda tento stupenn zabezpeceni neni

nadbyte¢né slozity a ¢asoveé naro¢ny pro pouziti v béznych situacich.

*° Peterka, J. — Bajetny svét elektronického podpisu, 2011
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Dva zplsoby interniho pouziti principti elektronického podpisu, Snimiz je
mozné setkat se vV praxi nejcastéji, jsou pak podepisovani a Sifrovani emailovych zprdav

a tvorba virtualni privatni sit¢ (VPN = Virtual Private Network).

Podepisovani emailovych zprdv je jednoduché a ve vétSiné piipadd zahrnuje
pouze stisknuti jediného tlacitka. Pokud naptiklad néjaky zaméstnanec spolecnosti
potiebuje zaslat tfeti strané zpravu s citlivymi informacemi, je nezbytné ji néjakym
zpusobem zasifrovat. K tomu lze vyuzit vetejny klic¢e ptfijemce. Provedeni tohoto kroku
se samoziejm¢ neobejde bez certifikatu adresata, ktery musi byt pfedem dorucen

bud’ samostatné, nebo soucdsti jiné diive pfijaté a elektronicky podepsané zpravy.

Pro dalkovy pfistup zaméstnancti k zabezpeCenym serverum spole¢nosti je
mozné vyuzit tzv. Virtual Private Network. Nazev vychazi ze skutecnosti, ze se jedna
0 soukromou sit’ S regulovanymi pfistupovymi pravy, kterd vSak pracuje virtualné
prostiednictvim internetu. Proces zabezpeceni Vnejjednodussi formé probiha

nasledovné:

e klient nejprve zasle pozadavek serveru o navazani komunikace,

e server tuto zadost vyhodnoti a zaSle klientovi svij certifikat,

e klient po ovéfeni platnosti certifikatu vygeneruje docCasny tajny Kklic,
zakdduje ho prostednictvim vetejného klice serveru a odesle nazpét,

e ob¢ strany ve findlnim kroku vyuziji doCasného tajného klice
pro odvozeni tadného tajného klice, kterym Sifruji vzajemnou

komunikaci.

5.3 Komunikace s orgdny statni spravy a samospravy

Jednim zhlavnich divodd potizovani elektronického podpisu zaloZené¢ho
na kvalifikovaném certifikatu vydaném akreditovanou certifika¢ni autoritou je v praxi
jednozna¢né moznost elektronické komunikace s organy statni spravy a samospravy.

Jako ptiklad pouziti je mozné uvést:

e zasilani elektronickych podani riznym Gfadim prostfednictvim
e-podatelen,

e podavani danovych pfiznani,

*® Volng pievzato: Peterka, J. — Baje¢ny svét elektronického podpisu, 2011, str. 411
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e zasilani dokumentt CSSZ (Ceské spravé socialniho zabezpedeni),
e pfi zadostech o dotace z EU,

e prii zadostech o vypisy z obchodnich rejstiikd,

e zasilani zprav prostfednictvim datovych schranek,

o 47
e adalsi.

5.3.1 Datové schranky

Pod pojmem datova schranka sSi lze predstavit postovni schranku
pro elektronické dokumenty primarné ur¢enou pro komunikaci s organy vetejné moci.
Jako takové jsou soucasti [Informacniho systému datovych schranek (ISVS). Jsou
definovany v § 2 odst. 1 zidkona ¢. 300/2008 Sb., o elektronickych tkonech

a autorizované konverzi dokumentt jako ,,elektronické tlozisté, které je urCeno k

a) dorucovani organy veifejné moci,
b) provadéni ukont vici orgdnim vetejné moci,
c) dodavani dokumenti fyzickych osob, podnikajicich fyzickych osob

a pravnickych osob.*

Vlastni zfizovani a spravu datovych schranek méa vramci Ceské republiky
ve své pravomoci Ministerstvo vnitra. Provoz viak zajituje statni podnik Ceské posta.
Dle zminéného pravniho pfedpisu maji vSechny fyzické osoby bez ohledu na to, zda
podnikaji ¢i nikoli, a vSechny pravnické osoby narok na bezplatné ziizeni jedné datové
schranky. Advokatiim, danovym poradciim a insolvencnim spravciim je zfizena datova
schranka automaticky v moment¢ jejich zapsani do zdkonem stanovené evidence. TotéZz
plati pro pravnické osoby ziizené zakonem v momenté jejich vzniku a pravnické osoby

zapsané v obchodnim rejstiiku ve chvili jejich zapisu do této evidence.
Vyuzivani této sluzby je povinné pii komunikaci:

e dvou organi vetejné spravy navzajem,
e organu vefejné spravy vuci fyzickym ¢i pravnickym osobam, kterym

byla zfizena datova schranka.

Datové schranky maji nékolik nespornych vyhod. Prvni je jejich garance

provozovatele za doruceni zpravy. Zakon v takovémto piipad€ stanovuje, ze pokud

T www.ica.cz/Elektronicky-podpis
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zprava nebyla prectena do deseti dnii od vlozeni do datové schranky, povazuje se
za dorucenou. Dalsi jednoznacnou vyhodou je Sifrovani veskerych pfijatych dat a tim
zajisténi divernosti prendsenych zprav. Oproti klasickému piedani dokumenti emailem
datové schranky automaticky vyuzivaji elektronického podpisu s certifikatem ISDS.
Kazda zprava prochazejici datovou schrankou je tak elektronicky podepsana

s ptilozenym kvalifikovanym ¢asovym razitkem.

Slabou strankou je omezena velikost souboru, jez je mozné do schranky odeslat,
pfestoze jeji kapacita je neomezend. Neni také mozné ulozeni souborl v jinych nez
zakonem stanovenych formatech. Potencialni slabinou je i celkové zabezpeleni
veSkerych dat, jelikoz jsou zaSifrovany na zakladé certifikatu, ktery si vydava sama
Ceské posta prostiednictvim své certifikaéni autority PostSignum. Je tedy diskutabilni
zabezpeceni ,proti chybé nebo zdmérné manipulaci provozovatele systému

samotného.*

Na nasledujicim grafu je mozné vidét podil spolecnosti vyuzivajicich datovych

schranek (64 %) a elektronického podpisu (35 %) pti komunikaci s vefejnou spravou.

Obrazek 12 Podil podniki vyuZivajicich elektronicky podpis a datové schranky pri komunikaci s vefejnou
spravou za rok 2012

Graf 3.2: Podniky pouzivajici datoveé schranky a elektronicky podpis pri komunikaci s verejnou
spravou, 2012

datove schranky pro

zasilédni dokumentl 64%

glektronicky podpis 35%

Zdroj: Dotaznikovy prizkum Ceského statistického wFadu z roku 2013

5.3.2 E-podatelny a Danovy portal

Sorgany statni spravy a samospravy lze tedy komunikovat prostiednictvim
datovych schranek. Pokud vsak fyzicka ¢i pravnicka osoba zadnou nevlastni a nezazada
0 jeji zfizeni, pak mohou vyuzit tzv. e-podatelen. Nejcastéji se jednad o zaloZenou

emailovou schranku vyhrazenou pouze pro tyto Gcely (napt. Vlada Ceské republiky)49,

48 Smejkal, V., Valasek, M. — Jak na datové schranky: Prakticky manual pro kazdého, 2012, str. 170
*9 http://www.vlada.cz/cz/urad-vlady/elektronicka-podatelna/elektronicka-podatelna-16034/
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ale mize se jednat i o komplexni webové stranky (napf. portal Ministerstva
spravedlnosti Ceské republiky)so. Ze zédkona je stanovena povinnost jejiho zfizeni
pro kazdou organizaci statni spravy. Pozadavky na zasilani a podobu elektronickych
podani se lisi dle provozovatele kazdé e-podatelny. Nicméné ve vSech pripadech je
vyzadovano opatfit datovou zpravu uznavanym elektronickym podpisem nebo
pfihlaSeni do webové sluzby pomoci kvalifikovaného certifikitu vydaného

akreditovanou certifikaéni autoritou.

Za specificky typ e-podatelny lze oznacit i dariovy portal, slouzici pro podavani
riznych pisemnosti vii¢i organiim Financni spravy. Provozovatelem této sluzby je
Generalni finan¢ni feditelstvi. Pfevazné se jedna o uplna elektronickd danova ptiznani,

které mohou byt podany touto cestou n¢kolika zptsoby:

e ,.podepsané uznavanym elektronickym podpisem,
e odeslané prostfednictvim datové schranky, nebo
e sovéfenou identitou podatele zplisobem, kterym se lze prihlasit do jeho

datové schranky.«**

Pro vyuziti prvni moznosti je nutné vyuzit uzndvany elektronicky podpis
zalozeny na kvalifikovaném certifikitu obohaceném o tzv. identifikator MPSV*%,
Posledni bod je pak vyuzitelny az od 1. ledna 2014, kdy nabylo u¢innosti opatieni
Senatu ¢. 344/2013 Sb., o zméné danovych zakond v souvislosti s rekodifikaci
soukromého prava a o zméné n€kterych zakontu. Zmifovany piedpis dale stanovuje
soubézné ztizeni darnové informacni schranky se ziizenim datové schranky. Dilezité je
podotknout, ze danovy portal umozinuje zasilat nékteré typy pisemnosti neopatiené

uznavanym elektronickym podpisem.
5.4  Archivace ucetnich dokladu

Vyuzivani elektronickych tcetnich dokladi ma mnoho vyhod i par nedostatk.
Vazngj$i problémy nastavaji predev§im pii jejich archivaci. V piipadé klasickych
papirovych dokladii nemtzeme hovotit o néjakych zasadnéjsich piekdzkach. V dnesni

dob¢é je mozné se setkat se situacemi, kdy archivaci papirovych dokladi podnik

*0 http://epodatelna.justice.cz/

518 71 odst. 1 zdkona & 280/2009 Sb., datiovy ¥ad ve znéni pozd&jsich predpisii

52 Identifikator MPSV oznacuje jedinecnou identifikaci osoby vii¢i Ministerstvu prace a socialnich véci,
Finanénimu Gfadu, Ceské spravé socidlni zabezpedeni a Utadu prace Ceské republiky.
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pfenechava jiné firmé, kterd se na tuto Cinnost specializuje. Archivace elektronickych
konverze a pievést doklady z elektronické do papirové formy, ale tato metoda je zna¢né
nakladna, a pokud je dokument v jiném formatu nez PDF ¢i PDF/A, tak ji ze zakona

ani nelze vyuzit.

Na nejzékladnéjsi urovni se pozadavky na elektronicky doklad nelisi
od pozadavki na doklad v papirové formé. Dokument v obou pfipadech musi splnit

mimo jiné tato kritéria:

e Dostupnost
e Citelnost

e Pravost

Diky pokrocilym technologiim neni v dne$ni dobé problém s dostupnosti
elektronickych dokladt. Existuje spousta formatl pro strukturované i nestrukturované

dokumenty.

Z nejdilezitéjsich pozadavkl pti archivaci ucetnich dokladu je jejich Citelnost
fyzickou osobou. Za predpokladu, ze v takové formé nejsou vedené, musi osoba
zodpovédna za archivaci disponovat prostiedky pro prevod do patticné podoby. Jedna
se napf. o, jiZz v dneSni dobé nepouzivany, floppy disk. VétSina dokladii se musi
archivovat po velmi dlouhou dobu. V pfipadé napi. Gcetni zavérky je to 10 let.
U papirovych dokladl to neni zadny problém, i kdyz pro jejich skladovani jsou nutné
prostory, metody jejich fazeni pro snadné vyhled4vani, dodate¢né ndklady a riizna
bezpecnostni opatieni. Naproti tomu elektronické doklady nejenze se zachycuji
naraznych pamétovych mediich, ale navic se Stechnologickym vyvojem méni
I softwarem podporované formaty. VSechny dokumenty se tedy diive ¢i pozdé&ji stanou
ve své puavodni podobé nelitelnymi, a s vysokou pravdépodobnosti jeste pred

vyprSenim doby archivace.

Pro dlouhodobou archivaci je proto nezbytné tento nedostatek feSit pouzitim

jedné z nasledujicich tii zakladnich metod:

e Emulace
e Virtualizace
e Migrace
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Emulace v tomto pohledu znamena, Ze novéjsi systém vytvofi prostiedi vnimané
starymi soubory jako jejich domovské prostfedi. Tato technologie ma vsak své limity,
které Casto znemoziuji jeji pouziti v praxi. Existuji napiiklad ptipady, kdy nezavisi

jen na systému, ale také na dal§im softwarovém vybaveni pocitace.

Virtualizace neni nic jiného nez pouziti nékterého zakladniho jazyka

nepodléhajiciho zménam i pies rizné generace programoveého vybaveni pocitaci.

Treti a souCasné¢ v dnesni dobé pohlizené¢ jako nejpfijateln€jsi metodou je
migrace. Jedna se o proces zalozeny na konverzi dat ze starého a nepodporovaného
formatu do formatu nového. Nicméné tento proces je stale problémovy. Je-li ptislusny
dokument opatien elektronickym podpisem, pak integrita dokumentu je zajiStovana
azna Urovni biti a je tedy logické, ze pii konverzi je tato integrita naruSena
a elektronicky podpis ztraci svou hodnotu. Re$enim miZe byt .uziti davéryhodné
instituce, ktera migraci provede s tim, Ze sice budou poruSeny piivodni bezpecnostni
mechanismy dokumentu, ale pfi migraci vzniknou nové, vytvofené dostatecné

davéryhodnou a nezpochybnitelnou instituc.«

Dle zdkona 499/2004 Sb., o archivnictvi a spisové sluzb¢, se dokument povazuje
za pravy, ,,byl-li podepsan platnym uznavanym elektronickym podpisem nebo oznacen
platnou elektronickou znackou osoby, kterd k tomu byla v okamziku podepsani nebo
oznaceni opravnéna, osoby odpovédné za prevedeni z dokumentu v analogové podobé
nebo zmeénu formatu dokumentu v digitalni podobé nebo osoby odpoveédné za provedeni
autorizované konverze dokumentll a opatien kvalifikovanym casovym razitkem.*
Z toho vyplyva, ze kazdy doklad musi byt pfed archivaci zkontrolovan, zda obsahuje
platné kvalifikované casové razitko a zaruceny elektronicky podpis zalozeny
na kvalifikovaném certifikatu vydanym akreditovanou certifika¢ni autoritou, a platnost
téchto aspekti musi byt prokézéna 1 kdykoli pozdé€ji. Z divodu omezené platnosti
certifikati je nutné Casové razitko neustdle obnovovat, a to jest¢ pfed vyprSenim
platnosti pfedchoziho (princip digitalni kontinuity). Za situace, kdy elektronicky doklad
nebude prerazitkovan, musi byt vdobé jeho platnosti protokolarné uloZen

na neptepisovatelném médiu ¢i preveden do papirové formy.

Prokazéani pravosti je dllezité predev§im pro danové doklady z diivodu potieby

vvvvvv

%% Budis, P. — Elektronicky podpis a jeho aplikace v praxi, 2008, str. 145
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Citelnost a zachovani integrity dokumentu. Je to ztoho divodu, Ze vyznam jako

archivalie muze mit 1 falzifikat.

V souvislosti s dlouhodobou archivaci elektronickych dokumenti se stava velice
vaznym problémem elektronického podpisu i starnuti pouzitych algoritmu. Je naptiklad
mozné, 7ze v budoucnu budou dostupné postupy i1 vypocetni kapacita pro odvozeni
privatniho klice od vetfejného. Dale je potfebné tesit piipady, kdy certifikat slouzici
k ovéfeni elektronického podpisu a Casového razitka jiz neni dostupny, neni dostupna
informace o jeho zneplatnéni ¢i v situaci, kdy vyprsel nebo byl odvolan z divodu
kradeze certifikatu. ReSenim je pak piikladat jednotlivé prikazni zaznamy

k dokumentim.

V dnes$ni dobé jiz existuji feSeni na mnohé z téchto problémi. K vyhnuti se
komplikacim s Citelnosti dokumentli je dobré vyuzivat formaty jednodussi, které
nepodléhaji castym zménam a nejsou spojeny jen s jednim vyrobcem ¢i technologii.
Jedna se naptiklad o prosty textovy format TXT nebo format PDF/A, ktery byl i pfijat
jako standard ISO. Klasicky PDF nezaruci spravné zobrazeni dat v jakékoli verzi
softwarovych nastrojii. PDF/A tim, Ze spliiuje nasledujici pfedpoklady, tento nedostatek

odstranuje:

e . nezavislost na platformé

e vSechny informace potiebné pro spravné zobrazeni jsou uvnitt souboru
(naptiklad fonty, definice barev apod.)

e veskera metadata jsou ve formatu XMP

e 74dné Sifrovani, zadna ochrana hesly apod.

e 74dny audio nebo video obsah

e 7adny JavaScript nebo spustitelné spoustéce souborti

. . 54
e nepouziva se LZW komprese*

Format XMP (eXtensible Metadata Platform) je zalozeny na jazyce XML
aumoznuje vkladat do soubori metadata. Byl vynalezen, stejné¢ jako format PDF,
firmou Adobe a podporuje ho 1 velké mnoZstvi ostatniho programového vybaveni
pocitace. LZW komprese je pak univerzalni bezztratovy kompresni algoritmus navrzeny

pro rychlou implementaci.

> http://cs.wikipedia.org/wiki/PDF/A
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Veskeré pozadavky (kromé citelnosti) na elektronické dokumenty jsou upraveny
vnormach vydanych Evropskym institutem pro standardy v telekomunikacich
(ETSI = European Telecomunications Standards Institute), ale také jiz v Ceské
legislativé, a to pfedev§im v zakon¢ ¢. 227/200 Sb., o elektronickém podpisu
a499/2004 Sb., o archivnictvi a spisové sluzb&. Od 1. 7. 2012, kdy nabyla platnosti
novela téchto zdkontl, jsou 1 u nas v téchto zdkonech zavedeny normy ETSI, které

definuji nasledujici tii skupiny formata:

e _PAdES (PDF Advanced Electronic Signatures) hovoii o piipojovani
elektronického podpisu k PDF dokumentiim.

e CAdES (Cryptographic Message Syntax Advanced Electronic
Signatures) definuji poZzadavky na elektronické podepisovani dokumentt
v libovolném formatu.

e XAdES (XML Advanced Electronic Signatures) hovoii o elektronickém

podepisovani XML dat.«>

Pro potieby dlouhodobé archivace jsou diilezité predevsim formaty PAdES LTV
(Long Term Validation), CAdES-A (Archival) a XAdES-A .Organy veifejné moci jsou

navic dle této novely povinny vést spisovou sluzbu pouze v elektronické podobg.

Tyto skupiny formati ve své podstaté definuji tfi pozadavky na elektronické

dokumenty:

e _k dokumentu maji byt pfipojeny vSechny informace potiebné
pro prokazani jeho pravosti, véetné CRL listiny z doby prvniho ovéfeni;

e dokument i tyto ovéfovaci atributy budou chranény spolecnym
kontrolnim otiskem, tedy elektronickym podpisem podle specifikace
PAdJES LTV nebo CAdJES LTV;

e k takto chranénému dokumentu budou pravidelné ptfipojovana Casova
razitka tak, aby nikdy nebyla ptferusena jeho digitalni kontinuita a aby

byl vzdy pouzit nejsiln€j$i dostupny Sifrovaci algoritmus.“56

*® https://www.602.cz/files/Svet602_2012_web.pdf?sid=3290
% https://www.602.cz/files/Svet602_2012_web.pdf?sid=3290
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6 Prakticka ¢ast

Na nasledujicich strandch je uvedena prakticka ¢ast této diplomové prace. Jejim
ptredmétem je prizkum vyuzivani elektronického podpisu v Gcetnictvi podnikatelskych
subjektli o rizné velikosti, pravni form¢, pfedmétu podnikdni a geografické oblasti

pusobnosti. Vyzkum byl proveden prostiednictvim dotaznikového Setfeni.
6.1 Proces dotaznikového Setrent

Samotny dotaznik byl vytvofen ve dvou verzich, kazda strukturovana do dvou
¢asti. Varianty se li$i dle vyuzivani ¢i nevyuzivani elektronického podpisu firmou. Prvni
pétice otazek byla v§eobecného zaméfeni pro urceni charakteru spole¢nosti a spoleéna
pro obé verze. Zbylé otazky se jiz 1li§i dle zminéného kritéria. U respondentt
nevyuzivajicich elektronického podpisu byly otdzky ¢. 6 — 12 zaméfeny na duvody
nevyuzivani téchto sluzeb a jejich plany do budoucna. Na druhé strané
pro podnikatelské subjekty vyuzivajici elektronicky podpis byly otazky ¢. 6 — 24
orientovany piedevs§im na oblasti, V nichZ pouzivaji tuto sluzbu a jak ¢asto, na budouci
plany a nazory ohledné jejiho stavu a vyvoje. Dale zde bylo uvedeno nékolik otdzek
na vyuziti sluzeb souvisejicich s elektronickym podpisem, konkrétné na datové

schranky a ¢asova razitka. VeSkeré otdzky mimo prvnich péti byly volitelné.

Dotaznik byl rozeslan prostfednictvim emailu. Seznam emailovych adres byl
stanoven pomoci ndhodného vybéru s kritériem pravni formy spolecnosti z oficidlniho
internetového portalu Zlatych stranek®’. Tento seznam obsahuje 586 podnikatelskych

subjektii. Struktura vybranych spole¢nosti byla nasledujici:

e 100 spole€nosti s ru¢enim omezenym,

e 100 veiejnych obchodnich spolecnosti,

e 100 komanditnich spolecnosti,

e 100 akciovych spolecnosti,

e 100 druzstev,

e 50 firem bylo nahodné¢ zvoleno bez jakéhokoli kritéria,

e 36 podnikatelskych subjekti specificky vybranych.

*" http://www.zlatestranky.cz/
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Z téchto rozeslanych emailti bylo uspésné vyplnéno 73 dotaznikd, coz Cini
navratnost 12,46 %. Na tomto zdkladé se domnivdm, Ze vysledky mohou byt
povazovany za smérodatné a je s nimi i nadale tak pracovano pii analyze vysledkda.

Veskeré graty jsou vlastniho zpracovani, pokud neni uvedeno jinak.
6.2 Struktura respondentii dle zakladnich charakteristik

V celkovém souboru obdrzenych odpovédi v rozdéleni dle krajd, bylo nejvice
ziskano z Hlavniho mésta Prahy (25 %) a nasledné z Kralovéhradeckého kraje (21 %).
Zbyvajici pocet odpovédi je relativné rovnomérné rozdélen do zbyvajicich kraji.

Tuto skute¢nost znazoriiuje nasledujici graf.

Graf 1 Struktura odpovédi dle umisténi sidla spole¢nosti respondentii

H Hlavnimésto Praha
B Stredocesky

M Jihocesky

M Plzensky

B Karlovarsky

m Ustecky

M Liberecky

B Kralovéhradecky
m Pardubicky

H Vysocina

m Jihomoravsky

= Olomoucky

Moravskoslezsky

Zlinsky

Z téchto spolecnosti nejvétsi podil mély spoleénosti s ruéenim omezenym jako
pravni formy, které tvofily 40 % z celkového souboru navricenych dotaznikd.

Nasledovaly akciové spoleénosti s 15% a OSVC se 14% podilem.
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Graf 2 Struktura odpovédi dle pravni formy respondenti

B Verejna obchodni spolecnost

B Komanditni spolecnost

m Spolecnost s ru¢enim
omezenym

B Akciova spolecnost

mOosvC

m Statnipodnik

= Druistvo

vvvvvv

0 pofizeni €1 nepotizeni elektronického podpisu je velikost spole¢nosti. Pro toto
kritérium, rozliSujici spolecnosti dle poc¢tu zaméstnancii, byly vybrany ¢tyii kategorie
pouzité i pii prizkumu Ceskym statistickym ufadem s nazvem ,,Setieni o vyuZivani
informaénich a komunika&nich technologii v podnikatelském sektoru“®®. Jedna se

0 nasledujici skupiny uvedené s procentnim podilem na ziskanych odpovédich:

e mén¢ nez 10 zaméstnancu (34,25 %),
e 10— 49 zaméstnanci (36,99 %),
e 50— 250 zamé&stnancu (15,07 %),

e vice nez 250 zaméstnancu (13,7 %).

Toto rozdé€leni je zohlednéno také v nasledujicim grafu zobrazujicim ziskané
odpovédi z hlediska pfedmétu podnikani danych spolecnosti. Nejvétsi pocet zvolenych
odpovédi na otazku ohledné predmétu podnikani byl u Ostatnich sluzeb (36,47 %).
Z této oblasti podnikani tvotilo 41,94 % spole¢nosti Sméné nez 10 zaméstnanci
a 35,48 % spolecnosti s 10 — 49 zaméstnanci. Druhou nejcastéjsi oblasti podnikani byl

Obchod (22,35 %) a tieti Vyroba (18,82 %).

%8 http://www.czso.cz/csu/redakce.nsf/i/podnikatelsky _sektor
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Graf 3 Struktura odpovédi dle pfedmétu podnikani a velikosti spole¢nosti
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Vychozi data pro sestaveni tohoto grafu byla upravena. Celkovy pocet odpovédi
na otazku pfedmétu podnikani je vySSi neZ pocet navracenych dotaznikii z divodu
moznosti zatrhnout vice oblasti podnikéni. Vice nez jeden obor c¢innosti zvolilo

12 spolecnosti, jejichz odpovédi je mozné vidét v tabulce nize.

Tabulka 1 Vybrané spole¢nosti ¢inné ve vice oborech podnikani

Obory podnikani . " o
Pocet zaméstnancu
1. 2. 3.
Financni sluzby Statni a verejnd sprava 10-49
Obchod Ostatni sluzby méné nez 10
Obchod Inf?rmacnl technologie, vyzkum méné nes 10
a vyvoj
Obchod Ostatni sluzby 10-49
Obchod Ostatni sluzby 10-49
Obchod Poradenské sluzby Vzdélavani a Skolstvi méné nez 10
Ostatni sluiby Infcl)rm'acnl technologie, vyzkum ménd nes 10
a Vyvoj
Poradenské sluzby Ostatni sluzby méné nez 10
\lyroba Ostatni sluzby méné nez 10
Vyroba Obchod 50 -250
Vlyroba Ostatni sluzby 10 - 49

6.3 Analyza vysledkii

Zda konkrétni firma vyuziva elektronicky podpis ¢i nikoli se Samoziejmé lisi
podle jejich potfeb a omezeni. Nejvétsi vliv maji spoleéné pozadavky a ekonomicka sila
spolecnosti a jejich obchodnich partnert. Stim souvisi i kritérium velikosti firmy.
Analyza vysledki dle

téchto urCujicich faktord je wuvedena v jednotlivych

podkapitolach. Obecné rozdéleni odpovédi je zndzornéno na grafu nize.
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Graf 4 Vyuziti elektronického podpisu dle jejich druhu
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Na tuto otazku spolec¢nosti odpovidaly z hlediska jejich nejvyuzivangjsi varianty.
Z dat je mozné fici, ze téméf stejny pocet spoleCnosti vyuziva zaruceny elektronicky
podpis zaloZzeny na kvalifikovaném certifikatu (41,1 %) jako spolecnosti, které

nevyuzivaji zadnou podobu této sluzby (39,73 %).

6.3.1 Spolecnosti nevyuzivajici elektronicky podpis

V této kapitole jsou analyzovany vysledky pouze té Casti respondentd, kterad
dle jejich odpoveédi nevyuziva zadného typu elektronického podpisu. Jsou v celkovém
po¢tu 29 spolecnosti, kde z90% se jedna o malé podniky do 50 zaméstnanci.
S neustalymi inovacemi V poli informacnich technologii, ale mnozi uvazuji o jeho

zavedeni v budoucnu. Vysledky rozdélené dle oblasti ¢innosti jsou nasledovné.
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Graf 5 Plany spole¢nosti ohledné pofizeni elektronického podpisu v budoucnu strukturované dle pifedmétu
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V grafu je o tii odpovédi nadhodnocen sloupec spole¢nosti neuvazujicich

0 potizeni elektronického podpisu z divodu spolecnosti s vice jak jednim predmétem

podnikani. Polovina respondentd (55,56 %), kteti uvazuji o pofizeni elektronického

podpisu, podnika Vv oblasti ostatnich sluzeb. Druhou skupinou pozitivné uvazujici

0 budoucim vyuziti této sluzby jsou firmy s Obchodem jako hlavni ¢innosti.

Tabulka 2 Detail specifickych odpovédi respondenti z oblasti obchodu, ktefi uvazuji o poiizeni EP

Pravni form.al rioéet . sidlo firmy Utel poFizeni EP Davod nvevyuz|t3 EP v
spolecnosti zaméstnancl soucasnosti
Zasilani elektronickych faktur, dodacich listd a
jinych Ucetnich dokladd
Podavani darfiového pfiznani
Komanditni spole¢nost vice ne? 250 |Ustecky Nizka podpora
Zasilani datovych zprav pres datové schranky
Pfihlasovani do systémU jako nahrada
ptihlasovaciho jména a hesla
Zasilani elektronickych faktur, dodacich listl a
jinych Géetnich dokladd zatim nebyl od
Spolecnost s ru¢enim Hlavni mésto nikoho pozadovano
omezenym 10-49 Praha Podavani dariového priznani zasilani dokaldd s
e.p.
Zasilani datovych zprdv pres datové schranky

Z ptedchozi tabulky zobrazujici nékteré odpovédi zminénych dvou respondentil

podnikajicich v oblasti obchodu je mozné vyvodit, Ze divody pro zvazovani jeho

ziizeni je v pripadé vétsi firmy uspora administrativnich nakladd, avsak prekazku stavi
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nizka podpora elektronického podpisu a nedostatek informaci. Oproti tomu mala firma
s10 — 49 zaméstnanci se sidlem v Praze ocekdva natlak od svych vyznamnych

obchodnich partnerti s vétsi ekonomickou silou pro jeho zavedeni.

Neocekavanou odpovédi jsou dveé spolecnosti z oblasti IT, vyzkumu a vyvoje.
Tito respondenti ptfestoZe vlastni technické prostiedky 1 know-how pro bezproblémové
zavedeni a pouzivani elektronického podpisu, tak neuvazuji o jeho budoucim poftizeni.
V obou piipadech se vSak jednd o malé firmy s méné nez 10 zaméstnanci. Je ziejmé,
7e V tomto piipadé by néklady na zfizeni a udrzovani elektronického podpisu pievysily

jeho ptinosy.

Pokud prejdeme k divodim nevyuzivani elektronického podpisu vsech
respondentli, je patrné, ze disledek (nevyuzivani) je zarovenl i pfiinou tohoto
problému. Vice jak 36 % respondenti vyplnilo jako hlavni divod nepofizeni
elektronického podpisu prostou Nevyuzitelnost pro jejich ¢innost. Dals§i vyznamnou ¢ast
odpoveédi tvotily nédklady na obnovu certifikatu (10 %) a slozitost obnovy a pouzivani
certifikdtu (20 %) a nedostatecné informace pro ziizeni elektronického podpisu
(16,67 %). Pro upiesnéni, jediné dvé spolecnosti, jez maji vice nez 250 zaméstnancu
anevyuzivaji téchto sluzeb, uvedly jako davod piedev§im nizkou podporu

a nevyuzitelnost. Tyto informace jsou lépe zobrazené na nasledujicim grafu.

Graf 6 Diivody respondenti pro nevyuZivani EP v soucasnosti
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Spole¢nostem nevyuzivajicim elektronicky podpis byla poloZena otazka,
z jakého diivodu by si pravdépodobné potidily elektronicky podpis, kdyby se odstranily
pripadné piekdzky branici jim v tomto rozhodnuti. Vysledky lze vidét nize.

Graf 7 Oblast vyuziti elektronického podpisu zakladajici divod pro jeho porizeni bez ohledu na skuteény
zamér spolecnosti o jeho budoucim vyuzivani

B Podepisovaniemailovych zprav

B Zasilani elektronickych faktur,
dodacich listd a jinych ucetnich
dokladd

m Podavanidanoveho priznani

B Zasilanidatovych zprav pres
datové schranky

m Prihladovani do systémd jako
nahrada prihlasovacihojména
a hesla

Z celkovych 29 odpovédi vtéto Kkategorii, na otazku reagovalo pouze
20 spolecnosti. Z tohoto souboru 16 by si elektronicky podpis pofidilo za ucelem
zasilani elektronickych dokumentd (45,71 %) a 10 pro podavani danového piiznani
(28,57 %). Pouze jedina firma zvolila jako jeden zhlavnich davodi potizeni
ptihlasovani do systémt jako nahrada prihlasovaciho jména a hesla. Neni prekvapujicim
faktem, ze tato firma ma vice nez 250 zaméstnanci a jejim hlavnim pfedmétem

podnikéni je Obchod.

Vysledky odpovédi na tuto otazku také potvrzuji v soucasné dobé nejveétsi
prekéazku v pouzivani elektronického podpisu v tcetnictvi, kterou je archivace ucetnich

dokladi®.  Z této skupiny respondentli ani jeden nezvolil mozZnost potizeni

% Tuto skutecnost zobrazuje i graf 12 uvedeny dale v této praci, kde z celkovych 40 ziskanych odpovédi
na vyuzivani elektronického podpisu, 31 spolecnosti uvedlo, Ze na tento aspekt tiCetnictvi jej viibec
nevyuzivaji.
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elektronického podpisu za uUcelem archivace dokumentid V elektronické podobé.
Problematika tykajici se tohoto tématu byla jiz rozebrana v kapitole Archivace ucetnich

dokladu.

6.3.2 Spolecnosti vyuzivajici elektronicky podpis

V této kapitole jsou jiz rozebrany odpovédi od spolecnosti pouZivajicich
elektronicky podpis o rizné intenzit¢ a oblastech vyuziti. Celkové se jedna
0 44 spolecnosti, coz ¢ini 60,27 % z celkového poctu vyplnénych dotazniki. Z téchto
subjektu 86,36 % uvazuji o jeho vyuzivani nadale. Pouze dva respondenti se stavi
k budoucimu vyuZivani negativnd (4,55 %)%. Zjejich odpovédi na ostatni otazky
dotazniku lze vyvodit, Ze moznosti vyuziti a tudiz i ptinosy elektronického podpisu
pfijejich podnikatelské ¢innosti jsou mnohem niz$i nez dodatecné néklady spojené
s obnovou certifikatu, ale také s archivaci dokumentt, které stale pfevadéji do pisemné

formy.

Dle odpovédi 40 dotazovanych firem doba, po jakou elektronicky podpis
pouzivaji, také koresponduje s aktualizaci pravni upravy a tim také rozSifovanim
moznosti vyuziti.

Graf 8 Obdobi poéatku vyuzivani elektronického podpisu

25

. /
15 /
m /
—

0 T T T T 1
2000-2001 2002 -2003 2004 - 2006 2007 -2009 2010-2013

Ohbdobi pofizeni

Pocet odpovédi

Jak je vidét na predchozim grafu, pouze dvé spolecnosti zavedli elektronicky

podpis v obdobi od roku 2000 do roku 2003. Jak bylo zminéno vyse V kapitole

80 Zbyvajici podil 9,09 % tvoii spolecnosti, jez tuto otazku nezodpovedsly.
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Historicky vyvoj, v uvedeném obdobi pravni uprava byla ve svych pocatcich, a zakon
0 elektronickém podpisu obsahoval mnoho nedostatkti. Od roku 2004, kdy nabyla
ucinnosti novela ¢. 440/2000 Sb. vyznamné ménici legislativu ohledné elektronickych
podpist a jejich pouzivani, je pak mozné vidét zna¢né navyseni jejich potizeni. Prudky
nartist pofizeni elektronickych podpisti zaznamenalo obdobi 2010 — 2013. Rozsifeni
vtomto <¢asovém rozmezi bylo piedev§im v oblasti velmi malych podnikd
do 10 zaméstnancu, které tvoii 43,48% podil spolecnosti v téchto letech, a stfedné
velkych s 50 — 250 zaméstnanci a podilem 34,78 %. Z nasledujicich odpovédi je také
mozné usoudit, ze divodem pofizeni bylo piedev§im zlepSeni komunikace s organy

vefejné spravy. Doklada to i priizkum Ceského statistického tfadu.

Tabulka 3 Podniky pouZivajici internet k apInému elektronickému podani uréeného pro veiejnou spravu

2003 2004 2005 2006 2007 2008 2009 2010 2011 2012

Podniky celkem (10+) 7,0 14,0 . . 20,5 21,8 23,7 48,2 59,1 65,9
Velikost podniku
10—49 zaméstnanct 4,7 9,4 . . 13,5 14,0 15,6 41,0 53,5 61,2
50-249 zaméstnancu 13,7 26,9 . . 42,6 46,9 51,2 75,2 78,6 82,9
250 a vice zaméstnancu 26,5 48,5 . . 57,6 66,0 70,7 87,7 90,6 91,4

Zdroj: Setieni o vyuZivani ICT v podnikatelském sektoru (ICT 5-01), CSU 2013
V uvedené tabulce je mozné si v§imnout od roku 2010 vyznamného nartistu

uplnych elektronickych podani vii¢i vefejné spraveé podniki s vice jak 10 zaméstnanci.

Prizkum dale ukazal, ze nejvétsi podil certifikath vydanych kvalifikovanym
poskytovatelem certifika¢nich sluzeb u respondenti ma PostSignum. Vyuzivani
certifikatli této autority oznacilo 66,67 % z celkovych 39 respondentd. Je zajimave,
Ze i spole¢nosti vyuzivajici sluzeb komer¢niho certifikatu uvedly jednoho z téchto

poskytovatelll jako svoji certifikacni autoritu.
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Graf 9 Podil jednotlivych certifikaénich autorit na certifikatech vydanych respondentiim
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Respondentim byla dale polozena otdzka ohledné vyuzivani datové schranky
v kombinaci s elektronickym podpisem. Z celkového poctu 40 odpoveédi 70,45 %
odpovédélo kladné. V tomto podilu veskeré spolecnosti vyuzivaji datové schranky
pti komunikaci s organy vefejné spravy. Nicméné v jedné Ctvrtingé piipadi je tato
moznost v kombinaci s vyuzitim pii komunikaci s obchodnimi partnery. Jedna se
predev§im o vétsi spolecnosti s 50 — 250 zaméstnanci z ¢innosti v oblasti obchodu.
Zajimavou skute¢nosti je, Zze plné duvetuje zabezpeceni tohoto systému pouze 6 z 35
respondentti (17,14 %). Zbyla cast se stavi k této otdzce vice skepticky. Piestoze
nejvetsi podil uvadi, Zze se doposud nesetkal se zadnymi problémy, vyskytly se zde

I odpovédi zcela zaporné.

Nasledujici ¢ast se jiz zabyvd vysledky prizkumu ohledné vyuziti
elektronického podpisu v riznych situacich a v rizné frekvenci. Pro celkové zhodnoceni

slouzi nasledujici grafy zobrazujici podily z celkovych 40 ziskanych odpovédi.
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Graf 10 Vyutziti elektronického podpisu p¥i komunikaci

S obchodnimi partnery

W Se statni spravou

 Se statni spravou, S obchodnimi
partnery

S jistotou tedy lze fici, Ze nejvétsi podil vyuziti elektronického podpisu ma
komunikace s organy statni spravy (95 %). Pouze s obchodnimi partnery tuto sluzbu
vyuzivaji dvé firmy ze dvou nejvysSich velikostnich kategorii 50 — 250 a vice
nez 250 zaméstnanct. Z divodu piilisSné obecnosti pojmu statni spravy byla v ramci

dotazniku poloZena otdzka sméfujici na konkrétni organy této spravy.
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Graf 11 Struktura organi vefejné spravy, s nimiz spole¢nosti komunikuji s pouZitim elektronického podpisu
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V tomto grafu se jedna o podily na celkovych poctech odpovédi. V absolutnich
hodnotach vyuziva pti komunikaci s finanénim tfadem sluzeb elektronického podpisu
36 spoleénostiﬁl. Jedna spolecnost navic uvedla pouziti pfi komunikaci se soudy a jina
S integrovanym systémem plnéni ohlasovacich povinnosti. Podrobnéjsi rozd€leni

dle kritéria vyuzivani bez zohlednéni jeho intenzity je znazornén dale.

%1 Tento pocet koresponduje také s poctem firem uvadéjicich, ze pouzivaji elektronicky podpis pro
podavani datiovych ptiznani znazornénych v nasledujicim grafu 12.
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Graf 12 Vyuzivani elektronického podpisu v riznych oblastech systémii Fizeni a ucetnictvi spole¢nosti
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Jak jiz bylo nékolikrat prokazano i zde je mozné vidét naprostou prevahu
vyuzivani elektronického podpisu pifi poddvani danového pfiznani. Ve srovnani
s Tabulkou 3 je mozné vidét rozdil v obou prizkumech této kategorie, ktery je z Casti
zpiisoben pravdépodobné ristem podnikil vyuZzivajicich moznost poddvani danového
pfiznéni elektronickou formou vroce 2013 a také velikosti vybérového souboru
spole¢nosti, ktery je u dotaznikového Setieni Ceského statistického ufadu piibliznd

11krat vetsi.

Nadpoloviéni vétsina respondentl také uvedla, Ze ptipojuji elektronicky podpis
k jejich dokumentim v elektronické podob¢, jez zasilaji tietim stranam pfimou cestou
(60 %) ci prostiednictvim datovych schranek (57,5 %). Tento vysledek se znacné lisi

od priizkumu Ceského statistického tfadu (CSU), jak je vidét na tabulce niZe.

Tabulka 4 Pripojovani elektronického podpisu k fakturam v elektronické podobé za leden 2013

Podniky pripojujici k el. fakturam elektronicky podpis
Poget podnikil celkem®

podil na celkovém poctu podniki v dané velikostni a
odvétvové skupiné (v %)

Podniky celkem (10+) 39 806 8,4
Velikost podniku
10—49 zameéstnancu 31725 6,7
50-249 zameéstnancl 6 603 13,8
250 a vice zaméstnancu 1478 20,5

Zdroj: Seti‘eni o vyuZivani ICT v podnikatelském sektoru (ICT 5-01), CSU 2013
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Je diskutabilni, v em spociva pfiina tohoto nesouladu. Nejvétsi vliv
ma pravdépodobné omezeni ¢asového intervalu prizkumu CSU pouze na leden 2013.
Dal$im moznym faktorem je SirSi pojeti otdzky v dotazniku k této diplomové praci,
kterd se ptala na pfikladani elektronického podpisu nejen k fakturdm ale i dalSim
elektronickym dokladiim. Je nezbytné také zminit pro potieby této diplomové prace
zahrnuti do prizkumu i podniky sméné nez 10 zaméstnanci a osoby samostatné
vydéle¢né Cinné, avSak kvantitativné mensi statisticky soubor. Véfim, Ze tato kritéria

spole¢né vytvareji dostate¢né velky rozdil ve vysledcich pro vysvétleni této odchylky.

Nejmensi  vyuziti v praxi pak elektronicky podpis naléza v kategoriich
podepisovani emailovych zprav (32,5 %), pfihlaSovani do systémid jako nahrada
piihlasovaciho jména a hesla (32,5 %) a archivace elektronickych dokumenti (22,5 %).
Posledni zminovana oblast je nejvice problematicka, jak jiz bylo dokazano v teoretické
¢asti této diplomové prace. Navic ze spolecnosti archivujicich elektronické dokumenty
pouze 3 uvedly soubézné vyuzivani kvalifikovaného ¢asového razitka. Dalo by se tedy
usoudit, ze tyto subjekty jsou jediné, které archivuji v elektronické podobé také tcetni

doklady.

Vyuzivani vyhod elektronického podpisu je samoziejm¢ mozné nejen
v souvislosti s komunikaci tfetich stran, ale také uvniti firmy ¢i holdingu. Bohuzel tuto
moznost zvolila mensina respondentll. Konkrétné se jedna o pouhych 11 % ze 44 firem

vyuzivajicich elektronicky podpis v riznych oblastech podnikéni.

Mimo tyto pfedem vybrané zpiisoby pouzivani elektronického podpisu byly
zaznamenany 1 jiné odpovédi. Byla zde napfiklad zminéna konverze dokumenti mezi
elektronickou a listinou formou, platebni styk a hlaseni CSSZ, odesilani piehledi
0 platb¢ a ptihlasek/odhlasek zdravotnim pojisStovnam, vyuziti pii vybérovych fizenich

a samoziejme takeé spisova sluzba.

Pro zhodnoceni intenzity vyuzivani elektronického podpisu v riiznych oblastech
podnikani byla tato otazka v dotazniku vyjadiena formou bodovani od 0 — 5, kde 0 byla
rovna nevyuzivani v dané oblasti a 5 nejCastéjSimu vyuziti. Vysledky dle uvedené

struktury jsou prezentovany v nasledujicim grafu cetnosti odpovédi.
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Graf 13 Hodnoceni uZivateli intenzity jejich vyuZivani elektronického podpisu dle jednotlivych oblasti
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Spolec¢nosti se tedy vice méné rozdéluji do dvou skupin. Bud’ elektronicky

podpis Vv dané oblasti nevyuZzivaji viubec, nebo pro kazdou &innost. Odpovida

to standardnimu postoji maximalizace uzitku ze ziskané sluzby. Pro lep$i porovnani

jednotlivych moznosti mezi sebou jsou dale zobrazena primérna hodnoceni v danych

kategoriich.

Tabulka 5 Aritmeticky pramér hodnoceni intenzity vyuZivani elektronického podpisu v jednotlivych

kategoriich
Oblast vyuzivani elektronického podpisu Pramér
Podepisovani e-mailowch zprav 0,90
Zasilani elektronickych faktur, dodacich listll a jinych u€etnich dokladd 2,25
Podavani danového pfiznani 3,95
Zasilani datowch zprav pres datové schranky 2,28
Archivace elektronickych dokumenti 0,55
PfihlaSovani do systém jako nahrada pfihlasovaciho jména a hesla 1,18

Z tohoto rozdéleni je ziejmé, Ze potradi z hlediska nejcastéjsSi a nejméné Casté

oblasti vyuzivani elektronického podpisu se nezménilo. AvSak po zahrnuti intenzity

pouzivani lze vidét, Ze podepisovani emailovych zprav je téméf na stejné urovni jako

archivace elektronickych dokumentl. 1 ptesto, Ze aplikace
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elektronického podpisu je v oblasti emailové komunikace nejsnaze aplikovatelna.

Sporné ovSem zilistdva zabezpecovani timto zptisobem celou zpravu, pokud jeji soucasti

.....

Jelikoz vSak tato stupnice neni dle obecné pfijimanych mérnych jednotek
a napiiklad podminky podavani dafiovych piiznani nebo fakturace jsou individudlni
pro kazdy podnikatelsky subjekt, byla respondentiim polozena dodate¢na obecna otazka
ohledné frekvence vyuzivani elektronického podpisu bez ohledu na situaci, Vniz je

pouzit. Vysledkem je pomérné rovnomérné rozlozeni.

Graf 14 Frekvence pouZzivani elektronického podpisu

2%

H Denné

M Alespon jednou tydné

1 Alespon jednou mésicné
B Max 1x mesicne

H 4x rocné

S vyuzivanim na denni bazi je mozné se setkat ve 25,64 % ptipadl. Z grafu také
vyplyva, Ze témét vSechny spole€nosti se ziizenym elektronickym podpisem jej pouZiji

nejmeéné jednou mésicné.

Co se tyCe prostredku pro vytvareni elektronickych podpisi, velice podobny
podil zastava USB token (37,14 %) a Cipova karta (42,86 %). Piekvapiva je velice Casta
odpovéd’ respondentii, kdy ve 20 % piipadi uchovavaji certifikat i soukromy kli¢
ve form¢ datového souboru na harddisku pocitace. Odpoveéd’ na to, zda ochrana pocitace
jako takového je dostate¢na pro minimalizaci rizika zcizeni soukromého klice, se bude

pravdépodobné lisit od dané firmy. Nicméné uspokojivy zaveér neni mozné S touto
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strukturou otazek dotazniku vydedukovat. Pro lepsi pfedstavu je uvedeno i grafické

znazornéni podilil téchto prostiedkd.

Graf 15 Struktura vyuZivani prostiedki pro vytvareni elektronickych prostiedki

m Cipova karta
B Datovy soubor v pocitaci

M USBtoken

Na zéavér dotazniku bylo respondentiim polozeno nékolik otazek ohledné jejich
celkového nazoru na silné a slabé stranky elektronického podpisu, ptipadné jaky jeho
aspekt by se m&l zménit & vylepsit. Ugelem bylo zjistit preference uzivatel a doplnéni
zéakladnich podkladt pro hrubou prognézu budouciho vyvoje vyuzivani elektronického

podpisu v oblasti G¢etnictvi.

6.3.3 Shrnuti kladi a zapori dle respondentii

Jako nejvétsi vyhodu vidi 32,39 % spolecnosti zlepSeni komunikace s organy
statni spravy. Jednoduchou a rychlou aplikaci povazuje za nejvyraznéjsi pfednost
23,94 % dotazovanych. Zaruceni zachovani integrity dokumentu je reprezentovano
v odpovédich na tuto otazku v relativné malé mite (15,49 %). Odpovida to skute¢nosti
velice malého vyuziti v ramci interni komunikace podniku a pfi zasilani elektronickych
dokumentt. Ovliviiuje to 1 s vysokou pravdépodobnosti nedostate¢nd informovanost
vetejnosti o charakteristickych znacich elektronického podpisu.62 Nejmensi pocet firem
rozpoznava jako nejvétsi vyhodu usporu nakladi (12,68 %). Jedna se predevsim o velké

firmy s vice nez 50 zaméstnanci a podniky z oblasti vetejné spravy. Tuto moznost

62 Nedostate¢nou informovanost vidi jako hlavni ptekazku pro vyuzivani elektronického podpisu Sirsi
vefejnosti i jednotlivé 3 firmy. Dokladaji to vysledky vyzkumu v tabulce 6.
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vsak zvolil jeden podnikatel a dvé spolecnosti s méné nez 10 zaméstnanci nevyuzivajici
elektronicky podpis. Piesto jako divod nevyuzivani vidi pfili§ slozitou obnovu

certifikatu a naklady s ni spojené.

Graf 16 Nazor respondenti o nejvétsi vyhodé elektronického podpisu

m Jednoducha a rychld aplikace
m Uspora nédkladdl

m Zaruceni zachovaniintegrity
dokumentu

B Zlepseni komunikace s organy
statni spravy

m Nevyplnéno

Na druhé strané nazorii na nejvétsi nevyhody elektronického podpisu
ma nejvetsi podil predevsim slozita obnova a pouzivani certifikatu (30 %). Jako druha
nejcastéj$i odpovéd’ na tuto otdzku byly s rozdilem pouze jedné odpovédi od sebe nizka

podpora (17,14 %) a komplikace pii konverzi dokumentt na listinnou formu (15,71 %).

Jedna osoba samostatné vydélecné ¢inna nevidi v elektronickém podpisu Zadnou
nevyhodu. Nicméné neni vyloucené jeji setrvani s timto ndzorem, jelikoz této sluzby
vyuziva pouze kratce (pofizeni v rozmezi let 2010 — 2013) a hlavné pii podavani
danovych prizndni. Nekteré slabé stranky na tento podnikatelsky subjekt tedy
nedopadaji v takové mife jako na ostatni spolecnosti vyuzivajici téchto sluzeb

i vV ostatnich oblastech.
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Graf 17 Nazor respondenti o nejvétsi nevyhodé elektronického podpisu

| Komplikace pfi archivaci
dokumentd

m Komplikace pfi konverzi
dokumentti na listinou formu

1% m Naklady spojené s obnovou
certifikatu

m Nizka podpora
M Slozita obnova a pouzivani
certifikatu

® Zadna

= Nevyplnéno

Z tohoto vyctu byly vypustény tfi spolecnosti, které uvedly nedostatek informaci

jako diivod pro nezodpovézeni otazky.

Jako hlavni oblast, na kterou by se mélo Ministerstvo vnitra zaméfit pro budouci
zmény je kromé negace zminénych téi nejvétsich slabin elektronického podpisu podle
nazorl respondentl poskytovani certifikati zdarma nebo pfinejmensim jejich zlevnéni.
Castou odpovédi bylo také zjednoduseni vSech procesti spojenych se zavedenim

a pouzivanim elektronického podpisu stejné¢ jako zvySeni moznosti pro jeho vyuziti.

Jako posledni dotaz spole¢nostem vyuZivajicim elektronicky podpis byla otazka
na jejich nazor ohledn¢ oblasti, ktera nejvice brani v jeho vétsSim vyuzivani vetejnosti.
Nejvyznamnéj§im problémem vidi se shodnym podilem 38,89 % dotazovanych
nedostatek informaci a sloZity zpisob pofizeni certifikatu. Jako druhad nejcastéjsi
odpovéd’ byly opét se stejnym poctem 3 spolecnosti Cinici 8,33 % na vSech odpovédich
nedostateCna podpora a vySs$i pofizovaci nédklady v poméru k moznostem vyuziti.
V nasledujicich datech neni uveden néazor jedné spoleCnosti, Ze nejvétsi prekazkou
pro vétsi rozsifeni je obyCejna lenost potencialnich uZivateld. Rozhodné se jedna

0 zajimavou variantu nabadajici k zamysleni.

Veskeré tyto nazory se ukazuji jako opodstatnéné pii porovnani s davody

pro nevyuzivani elektronického podpisu u ostatnich spole¢nosti. Jednotlivé oblasti maji
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velice podobné podily na odpovédich za jednotlivé otazky. Na zavér praktické Casti této

diplomové prace jsou na nasledujicich tabulkach tyto kategorie vyznac¢ené u vysledka

obou otazek v jednotlivych verzich dotazniku.

Tabulka 6 Nazory spole¢nosti na nejvétsi piekazku v rozsifeni vyuzivani elektronického podpisu

Slozity zpUsob pofizeni certifikatu 38,89%
NedUvéfivost 1 2,78%
Slozite procesy, komplikovanost 1 2,78%
Celkovy soucet 36 100,00%

Tabulka 7 Divody spole¢nosti, které nemaji zi'izen elektronicky podpis pro jeho nevyuzivani

Slozita obnova a pouzivani certifikatu 6 20,00%

Komplikace pfi archivaci dokumentu 1 3,33%
Komplikace pfi konwverzi dokumentu na listinou formu 2 6,67%
Newuzitelnost 11 36,67%
Celkem 30 100,00%
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Zaveér

Pocatky principti elektronického podpisu se datuji jiz od roku 1973, kdy byly
vyvinuty zakladni principy asymetrické kryptografie. Tento pojem se vSak objevil az
Vv roce 1999 pii vydani smérnice Evropské unie. Do nasi legislativy byl implementovan
vroce 2000 zakonem o elektronickém podpisu. Formulace elektronického podpisu
timto pravnim piedpisem byla znaéné nekompletni a nejasnd, a v souvislosti s tim
I vyuziti této sluzby velice omezené. Potfebna aktualizace pro napraveni tohoto
nedostatku pfisla az s novelou daného zakona v roce 2004, jez pfinesla nejen upfesnéni
samotného elektronického podpisu, ale také casovych razitek, certifikath
a certifikacnich autorit. Od této chvile neustdle narstd pocet uzivateli zminénych
technologii. Pravni uprava je samoziejm¢ nadale upravovana. Posledni vyznamnou
modifikaci byla novela vroce 2012, kterd fe§i mnohé nedostatky ohledn¢ archivace

ucetnich dokladl a komunikace s vetejnou spravou.

Elektronicky podpis je zalozeny na asymetrické kryptografii, kterd vyuZiva
ve svych algoritmech dvou kli¢h — vefejného a privatniho. Jejim prostfednictvim je
¢im vice informaci je predmétem Sifrovani. Z toho divodu se vyuziva tzv. hashovani
funkce, jez z potfebného souboru vytvoii jedine¢ny otisk o standardni délce, ktery se
nasledn¢ zaSifruje. Tim vznikd samotny elektronicky podpis. Pro jednozna¢né urceni
podepsané osoby je nutné¢ na vetejny klic kazdého podpisu vystavit tzv. certifikat.
Za timto Ucelem byly zaloZeny certifika¢ni autority odpovidajici za vydavéni, ruSeni

a spravu certifikatu.

Jednou z nejvétsich vyhod elektronického podpisu je predevSim zajisténi
zachovani integrity dokumentu, a pokud je zalozen na kvalifikovaném certifikatu
pak také zabezpeceni jednoznacné identifikace podepsané osoby a neodvolatelnosti
pravniho ukonu. Tyto charakteristiky vyplyvaji z podstaty jeho pouzivéani. Dalsi
nespornou vyhodou je moznost jeho vyuziti pii podepsani datového souboru
Vv jakémkoli formatu, ¢i pfimo samotného pfenosu dat, a zrychleni ovéfeni jeho pravosti

a platnosti oproti podpisu vlastnoru¢nimu.

Naproti tomu mezi nejvétsi nedostatky patii predev§im neinformovanost
vetejnosti o charakteristickych rysech elektronického podpisu. Stale velky podil osob
zamenuje elektronicky podpis za pouhé naskenovani vlastnoru¢niho. RozSifeni
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pouzivani elektronického podpisu také omezuje slozity proces potizeni certifikatu.
Elektronicky podpis i hashovaci funkce nejsou neprolomitelné, jak se ¢asto zobectuje,
ale pfi soucasném stupni vypocetnich kapacit by pfekonéni jejich algoritmt zabralo
pfiliS mnoho ¢asu. V ptfedchozi vété zminéna skutecnost je vyraznou slabinou téchto
algoritmli. Adaptaci na tento fakt je stanoveni omezené platnosti certifikatu.
S technologickym pokrokem je tedy nutné vyvijet neustale nové metody téchto procesu
pro zamezeni zkraceni doby prolomeni na snesitelnou uroven. Dulezité je také zminit,
ze nejen elektronicky podpis, ale také prostiedky pro jeho vytvareni maji vyraznou
slabinu. Jednd se predevSim o mylnou pfedstavu nezneuzitelnosti Cipové karty
S privatnim klicem. Vynalézavy hacker vSak nezatto¢i ptimo na ¢ipovou kartu, ale na,

z hlediska zabezpeceni, slabsi spojeni ¢tecky karet s pocitacem.

Presto se da elektronicky podpis pouzivat v mnohych situacich, z nichz nékteré
tato prace podrobnéji rozebird. Konkrétné se jedna o vyuziti pii elektronické fakturaci,
ktera sice velice ¢asto probiha prostiednictvim zasilani dokument emailem, ale je zde
I potencial pro vyuziti v syst¢émech EDI a automatického zpracovani dat z konkrétnich
dokladd. Uetni doklady, jeZ jsou pfedmétem této komunikace, musi byt archivovany
po zédkonem stanoveny Casovy interval. Archivace je mozna v listinné ¢i elektronické
podobé. Avsak archivace elektronickych dokumentli zatim nema vyieSeny veskeré
problémy s ni spojené a ani konverze pisemnosti do listinné podoby neni bez omezeni.
Mnohd vyuziti je také mozné najit v internim prostiedi podniku. Napiiklad
pfi podepisovani emailii a dokumentii, ¢aste€né pii automatizaci schvalovacich procest,
pfi nahrazeni pfihlaSovaciho jména a hesla a vytvareni sit¢ VPN. VétSina z téchto
oblasti ma navic tu vyhodu, Ze nevyzaduje pouziti kvalifikovaného certifikatu,
a spolec¢nost si tedy mize vytvorit vlastni interni certifikaéni autoritu pouze pro vlastni
potfeby. DalSim a poslednim vyuzitim elektronického podpisu, zminéném v této praci,
je jeho tuloha v komunikaci se statni spravou a samospravou, a to prostfednictvim

datovych schranek nebo e-podatelen.

Prakticka c¢ast byla vypracovana formou prizkumu prostfednictvim
dotaznikového Setieni a jeho analyzy. Ve vétSin€ piipadd se potvrdily teoretické

7w

poznatky uvedené v prvni ¢asti této diplomové prace a také mé domnénky.

Ukézalo se, Ze elektronicky podpis vyuZzivd nadpolovi¢ni vétSina respondentt

a typove se nejcastéji jednd o zaruceny elektronicky podpis zaloZeny na kvalifikovaném
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certifikdtu. Jako divod pro neziizeni elektronického podpisu byla nejcastéji uvedena
nevyuzitelnost v procesech spole¢nosti. Relativné vyznamny podil mél i nedostatek
informaci pro jeho zfizeni a nakladnost a slozitost procesu pofizeni certifikatu. Posledni
zminény problém zplsobuje i opousténi vyuzivani této sluzby u ostatnich spolecnosti.

Nicméné zatim se jednd o malé mnozstvi firem.

Pres tyto piekdzky mnozstvi spolecnosti vyuZzivajicich elektronicky podpis
vykazuje dlouhodoby rlst s vyraznym zvySenim vroce 2010. Dokladd to nejen
prizkum této diplomové prace, ale i Ceského statistického ufadu. Z vysledku je také

zfejmé Casté vyuzivani datovych schranek v kombinaci s elektronickym podpisem.

Z do této doby ziskanych poznatkd vyplyva nejcastéjsi vyuziti elektronického
podpisu, které potvrzuji 1 odpovédi na otizku cilenou na tuto oblast.
Nejfrekventovanéjsi uplatnéni ma predevSim v ramci komunikace s organy veiejné
spravy, a to hlavné pfi podavani aplného elektronického daiiového piiznani. Pouze malé
procento podnikatelskych subjekti vyuziva téchto sluzeb jen vramci styku
s obchodnimi partnery. Jako druhé, zhlediska intenzity vyuzivani elektronického
podpisu, bylo uvedeno zasilani elektronickych faktur a jinych ucetnich dokladd
a zasilani zprav pres datové schranky. Oproti tomu nejmensi zastoupeni ma archivace
elektronickych dokumentt. Pfi¢inou jsou vSechny slabé stranky spojené se spravou
archivalii v elektronické podobé€, rozebrané v teoretické Casti této prace. Na mnoZzstvi
firem archivujicich elektronické dokumenty je také zavisly pocet spolecnosti

vyuzivajicich kvalifikovana ¢asova razitka.

Piekvapujici je dle mého ndzoru rozdéleni typl prostfedkti pro tvorbu
elektronického podpisu. Nejvyuzivanéjsi variantou je Cipova karta, avSak velice ¢astou
odpovédi byl certifikat a privatni kli¢ ulozeny ve formé& datového souboru na harddisku
pocitace. Nicméné tento zpiisob je nejméné zabezpecen proti zneuziti privatniho klice

treti stranou.

Na zavér praktické Casti byly analyzovany reakce vSech respondentl na otazky
ohledné nejvétsich kladl a zapori elektronického podpisu a charakteristik, které by se
mély zménit pro vetsi rozSifeni jeho pouzivani. Podily vyhod na celkovém poctu
odpovédi jsou relativné rovnomeérné rozprostiené. Dve nejvétsi identifikované prednosti
byly, jak logicky vyplyva, zlepSeni komunikace s organy statni spravy a samospravy

a jednoduchd a rychla aplikace elektronického podpisu. Nejvétsi nevyhodu nasledné
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dotazované spole¢nosti vidi ve slozité obnové a pouZzivani certifikatli. Vyznamny podil
maji vSak i komplikace pii konverzi dokumentii na listinnou formu a obecné nizka

podpora.

Posledni polozenou otdzkou pro spolecnosti vyuzivajici elektronicky podpis
bylo vyjadfeni jejich nazoru ohledné nejvétsi prekazky pro vétsi rozsiteni pouzivani této
sluzby. Vysledky byly porovnany s divody firem pro jeho nevyuzivani. Z téchto
odpovédi jsou Ctyfi znich obdobné formulované a byly zaznamenané pii analyze
vysledkl obou otazek. V nasledujicim seznamu jsou sefazené sestupné dle jejich podilu

na celkovém poctu odpovedi:

e slozity zptisob pofizeni certifikatu,
e nedostatek informaci,
e vyssi pofizovaci ndklady v poméru k moznostem vyuziti,

e nedostatecna podpora.

Elektronicky podpis ma potencidl na urychleni administrativnich procest nejen
Vv rdmci podnikatelské Cinnosti, ale také v zivoté soukromych osob. Na tomto misté
bych vSak chtél vyzdvihnout problém, ktery povazuji za nejvétsi prekazku pro jeho
roz§ifeni. Je jim nedostatek informaci. Soukromé osoby ve vétsiné piipadi nevi, co to
elektronicky podpis je, jaké mad vyhody a nevyhody, ani kde je mozné jej pouzit.
Otazkou vSak zlstava, kdo by mé&l mit zodpovédnost za rozsifeni téchto informaci.
Dle mého nazoru, nejlepS§im feSenim by bylo zavedeni jeho podrobného rozboru
do vyuky informaénich technologii jiz na stiednich §kolach. Domnivam se, ze pokud by
se vyresil tento problém, mnoho dal§ich by se stalo irelevantni. Zvysilo by se tim
mnozstvi spolecnosti vyuZivajicich elektronicky podpis, a tim by doSlo 1 ke zvySeni
zpiisobll vyuZiti této sluzby. Nevyuzitelnost by tak piestala byt piekédzkou. To by vedlo
k vétsi poptavce po certifikatech a mohlo zapficinit vznik dalSich kvalifikovanych
certifikaCnich autorit. Nartst konkurence by nésledné tlacil na snizovéani cen, a tim by
se pravdépodobné vyiesily problémy s vysokymi pocateénimi naklady v porovnani

S pfinosy.

Nic zvySe uvedeného vSak neni mozné bez dostatetné vladni podpory
prostiednictvim zdkonl a dal§i propagace plné¢ elektronické komunikace s organy
vefejné spravy. Presto si myslim, ze budouci vyvoj bude pfiznivy zejména v oblasti
soukromého vyuzivani elektronického podpisu a pfi zasilani faktur a jinych ucetnich
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dokladii. Tento zavér podporuji i vysledky dotazniku, kde vétSina spolecnosti
nevyuzivajicich této sluzby by si ji pofidila pravé za ucelem zasilani elektronickych

dokumentd.
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Dotaznik

Dotaznik k diplomové praci: Elektronicky podpis a
jeho vyuziti v u€etnictvi
Legenda:

Elektronicky podpis = podpis pouze fyzické osoby
Elektronicka znacka = prostiednictvim znacky se mohou podepisovat | spoletnosti jako celek

"Rozdil mezi zarucenym a klasickym elektronickym podpisem je stejny jako u ovefeného a
neovéiengho ruéniho podpisu.” - Zaruceny elektronicky podpis datove zprawy; 5.6.2010;

hito//www datoveschranky e/

*Povinné pole

Spolec¢né otazky

1. Jaka je pravni forma Vasi spoleénosti? *
Oznacte jen jednu elipsu.

( ) Vefejna obchodni spole€nost

( | Komanditni spoletnost

| Spolefnost s ruéenim omezenym

¢ ) Akciova spolecnost

() osvC
() statni podnik
() Druzstw

2. Jaky je hlavni pfedmét éinnosti Vaseho podnikani? *
Zasktnéte vsechny platné moZnosti.

|| Vyroba

| | Obchod

|:| Finanéni sluzby

|:| Poradenské sluzby

|:| Ostatni sluzby

|:| Informac ni technologie, wzkum a wwoj
[ ] statnia wefejna sprava

|| Vzdélavania skolstvi
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3. Jaky je pocet Vasich zaméstnancu? *
Oznacte jen jednu elipsu.

-

) méné nez 10

| S

() 10-49
() 50-250
() vice nez 250

4. V jakém kraji ma Vase firma sidlo? *
Oznacte jen jednu elipsu.

) Hlawi mésto Praha

() Stredotesky
() Jinotesky
() Plzefisky
() Karlovarsky
() Ustecky

() Liberecky
(_:I Kralovéhradecky
() Pardubicky
() Vysotina

() Jihomoravsky
() Olomoucky
() Moravskoslezsky
() dinsky

5. Wyuizivate elektronicky podpis a pokud ano tak jaky? *

Juwolte moZnost je2 pouZivate nejéasté)i
Oznacte jen jednu elipsu.

() Elektronicky podpis

|_/ Zaruéeny elektronicky podpis zaloZeny na kvalifikovaném certifikatu

() Elektronicka znatka

() Elektronicka znatka zaloZena na kwalifikovaném certifikatu

() Newuziame
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Verze pro respondenty nevyuzivajici elektronicky podpis

6. Uvazujete o pouzivani elektornického podpisu v budoucnu?
Oznadte jen jednu elipsu.

#

() Ano
() Ne

7. Pokud byste uvazovali o pofizeni elektronického podpisu, tak za jakym ucelem?
Zaskinéte véechny platné moZnosti.

|:| Podepisovani emailowch zprav

|:| Zasilani elektronickych faktur, dodacich list( a jinych G€etnich doklad(
|:| Podavani dafiového pfiznani

|:| Zasilani datowch zprav pies datove schranky

|:| Archivace elektronickych dokumenti

|:| Piihlasovani do systémi jako nahrada pfihlaSovaciho jména a hesla
|:| Jiné:
8. Jaka je dle Vaseho minéni nejvétsi vyhoda elektronického podpisu?
Oznacte jen jednu elipsu.

(") Uspora nakladu

() Jednoducha a rychla aplikace

I:::I Zaruteni zachovani integrity dokumentu
m Zlepseni komunikace s organy statni sprawy

C:' Jiné:

9. Jaka je dle Vaseho minéni nejvétsi nevyhoda elektronického podpisu?
Oznacte jen jednu elipsu.

|’\_:| Komplikace pii archivaci dokument(

(:j Komplikace pii konverzi dokument( na listinou formu
D Naklady spojené s obnovou certifikatu

[j| SloZita obnova a pouZivani certifikéatu

() Nizka podpora

) Jdine:
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10. Z jakého dlavodu nevyuzivate elektronicky podpis?
Zasktnéte viechny platné moznosti.

|:| Vysoké naklady na obnow certifikatu

|:| Newuzitelnost

|:| MNedostatecéné informace pro jeho zfizeni

|:| Newhoda uvedena v piedchozi otazce
| ] Jine:

11. Jaky je Vas nazor na vysi roénich nakladu na obnovu certifikatu?
Oznacte jen jednu elipsu.

() Prilis wsokeé
() Nadpramémé
() Prméfene

() Nizké
iy

L.

AT

(") Neznam jejich presnou ws3i

12. Co by se dle Vaseho nazoru mélo na
elektronickém podpisu zménit &i vylepsit?

Verze pro respondenty vyuzivajici elektronicky podpis

Ma této strance prosim odpovidejte z hlediska nejCasté)i wuzivané podoby elektronického podpisu,
kterou jste uvedli v 5. otazce.

6. Uvazujete o vyuzivani elektronického podpisu i v budoucnu?
Oznadcte jen jednu elipsu.

( | Ano
- "y

) Ne
S -y

7. Vyuzivate spolecné s elektronickym podpisem i kvalifikované casové razitko?
Oznacte jen jednu elipsu.

(__“l Ano
[:“l Ne

r

8. U jakeé certifikacni autority mate zfizen elektronicky podpis?
Oznacte jen jednu elipsu.

() Pnni certifikacni autorita
() eldentity

L

-

) PostSignum
() Jine:
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9. Od jakého roku pouzivate elektronicky podpis?
Oznacte jen jednu elipst.

(") 2000 - 2001
() 2002 - 2003
) 2004 - 2006
) 2007 - 2009
) 2010-2013

W a4

P

10. V ramci jakého styku elektronicky podpis vyuzivate?
Zaskrtnéte viechny platné moznosti.

|:| Intemi komunikace v podniku
|:| Komunikace v ramci holdingu
|:| Se statni spravou

|:| S obchodnimi partnery

|:| Jiné:

11. Vyuzivate datové schranky?
Oznacte jen jednu elipsu.

(_:I Ano
() Ne

12. VyuzZivate datové schranky pouze pro komunikaci s organy statni spravy éii s
obchodnimi partnery?
Oznacte jen jednu elipsu.

) Pouze s organy statni sprawy
[:) Se statni spravou i s obchodnimi partnery
C ) Pouze s obchodnimi partnery

13. Jaky je Vas nazor na zabezpeceni datové schranky?
Oznacte jen jednu elipsu.

m Newhowjjici, nedivéruji tomuto systému

[_:l Priméma, doufam v pfiméfené zabezpeceni
(::l Dobra, nesetkal/a jsem se se zadnym problémem
I:_j Vyhowujici, naprosto divéiuji tomuto systému

14. Jste spokojeni se sluZbami datové schranky?
Oznacte jen jednu elipsu.

) Ano
L. i
) Ne
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15. P¥i jakych ukonech a jak ¢asto vyuzivate elektronicky podpis?
*oznacte kaZdy Ukon od 0 do 5, kde O=newuZivate vilbec a b=wuz ivate nejcastéji
Oznacte jen jednu elipsu na kazdém fadk u.

0 1 2 3 4 5

Podepisovani e-mailowch zprav [ [ | .
Zasilani elektronickych faktur, .
dodacich lista ajinych ucetnich ( )C ) X X ) )
dokladd

Podavani danového phiznani C X “E ‘*,C )f )r N
Zasilani datowch zprav pies — w "
datové schranky (—/C: —\ _)\__f

Archivace elektronickych mr—\
dokumentt CI: ~—
Piihladovani do systémi jako

nahrada pfihlaSovaciho jménaa | D —\,( - lr_)f—u ]f_xj

hesla

16. VyuZivate elektronicky podpisi pFi
jinych pfilezitostech a pokud ano tak
jakych?

17. Vyuzivate-li elektronicky podpis pro interni ucely, o jaky typ se jedna?
Zaskrtnéte viechny platné moznosti.
|:| Elektronicky podpis
|:| Zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu
I:l Elektronicka znacka
|:| Elektronicka znacka zaloZena na kvalifikovaném certifikatu
|:| Newuz ivame
18. Zda vyuZivate pfi komunikaci s organy statni spravy elektronicky podpis, tak s
jakymi?
Zaskitnéte viechny platné mozZnosti.
| | Finanéni afad
|:| Obchodni rejstiik
|| Katastralni urad
|:| Celni sprava
|:| 0SsZ
[ ] Jine:
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19. Jaky pouZivate prostiredek pfi aplikaci elektronického podpisu?
Zaskrtnéte viéechny platné moZnosti.

|:| USB token
|:| Cipova karta
[ dine:

20. Jaka je dle Vaseho minéni nejvétsi vyhoda elektronického podpisu?
Oznacte jen jednu elipsu.

() Uspora nakladu

| ju Jednoducha a rychla aplikace
[_:1 Zaruteni zachovani integrity dokumentu
[::j Zlepieni komunikace s organy statni spraw
() Jiné:
21. Jaka je dle Vaseho minéni nejvétsi nevyhoda elektronického podpisu?
Oznacte jen jednu elipsu.

C ) Komplikace pifi archivaci dokumentu

u| Komplikace pii konverzi dokument( na listinou formu
() Naklady spojené s obnowou certifikatu

C JJ SloZita obnova a pouZivani certifikatu

| Nizka podpora

() Jine:
22. Jak casto vyuzZivate elektronicky podpis?
Oznacte jen jednu elipsu.

C ) Denné
() Alespon jednou tydné
() Alespoii jednou mésitné

) Jiné:

23. Co by se dle Vaseho nazoru mélo na
elektronickém podpisu zménit &i vylepsit?
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24. Jakeé jsou dle Vaseho nazoru nejvetsi prekazky pro Sirsi vyuzivani elektronického
podpisu?

Oznaéte jen jednu elipsu.

() Nedingtost

C ) Nedostatek informaci

() Vyssi pofizovaci naklady v poméru k moznostem wyuZiti

() SloZity zplsob pofizeni certifikatu

C ) MNedostate€na podpora

() Jing:

.

86



