


Vysoká škola ekonomická v Praze
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V Českých Budějovićıch dne 11.12.2014

..................................................
podpis





Anotace
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digitálńı měny Bitcoin a s t́ım, jak konkrétně tento projekt funguje z pohledu IT.
Práce obsahuje podrobný návod pro postup zavedeńı možnosti Bitcoinových plateb
do firmy. V práci je nast́ıněno, jaké jsou možnosti zneužit́ı a zabezpečeńı. Dále
srovnáńı, jaké jsou výhody a nevýhody proti klasickým směnným prostředk̊um.
Jak je možné tuto měnu źıskat, použ́ıvat a jak se vyv́ıjel jej́ı kurz oproti světovým
měnám. V práci jsou také zmı́něny podobné kryptoměny.
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3.7 Bitcoinová peněženka . . . . . . . . . . . . . . . . . . . . . . . . . . 53
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6 Convertor na UNIX časová raźıtka [47] . . . . . . . . . . . . . . . . 45
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15 Frantishek - nalezený hash (Zdroj: autor) . . . . . . . . . . . . . . . 58
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31 Nastaveńı Bitcoinových plateb (Zdroj: autor) . . . . . . . . . . . . . 86
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Úvod

Tato diplomová práce pojednává o virtuálńıch měnách, zejména o kryptoměně Bit-
coin, která se v posledńı době dostává stále v́ıce do středu zájmu. Jedná se tedy
o relativně novou technologii, která je zaj́ımavá jak pro oblast informačńıch tech-
nologii, tak i pro ekonomickou sféru. Vzhledem k tomu, že v českém jazyce existuje
velmi málo dokument̊u, které se touto problematikou zbývaj́ı, klade si práce za ćıl
jednak zmapovat problematiku Bitcoinu a daľśıch kryptoměn v obecněǰśı, sṕı̌se
teoretické rovině, ale zároveň i prakticky prozkoumat, jak lze začlenit využ́ıváńı
této nové technologie do každodenńı praxe firmy.

Základńım omezeńım práce je nedostatek relevantńıch zdroj̊u v českém ja-
zyce. Při zpracováńı tedy bude práce vycházet předevš́ım z originálńıch, anglicky
psaných, text̊u a jejich citace tedy budou překládány. Toto omezeńı je možné
považovat do jisté mı́ry i za výhodu: práce s originálńımi texty přisṕıvá k lepš́ımu
pochopeńı problematiky a zároveň je tento zp̊usob práce dobrý pro osvojeńı či

”
osvěžeńı“ si technického anglického jazyk, jehož znalost je pro budoućı praxi

v tomto oboru nezbytná.
Pro dosažeńı ćıle práce budou použity jednak rešerše z literatury, článk̊u i inter-

netových zdroj̊u, ale zároveň bude využito také praktických postup̊u při ověřováńı
a hodnoceńı požadované funkcionality, složitosti a náročnosti využ́ıváńı Bitcoin̊u
v prostřed́ı firmy. Pro část práce, kde je řešeno zmapováńı trhu, byl vytvořen do-
tazńık, který byl rozeslán do 36-ti vybraných obchod̊u, které přij́ımaj́ı bitcoinové
platby. Otázky, které byly použity v tomto dotazńıku, jsou uvedeny v př́ıloze A.

K ćıl̊um práce v obecněǰśı rovině tedy patř́ı seznámeńı se s problematikou
Bitcoinu a s podobnými virtuálńımi měnami, pohled na jeho vznik a vývoj také ve
vztahu k jeho ceně, a problémy s nimiž se potýkal. Zejména jde o hledáńı odpovědi
na otázku, jaké by mohly být možné d̊uvody pro vznik takového platidla. Daľśım
ćılem je také ukázat čtenář̊um, v jakých oblastech a v jaké mı́̌re se Bitcoin lǐśı
od běžných platebńıch prostředk̊u a metod a poṕı̌se tak toto alternativńı platidlo
z pohledu ekonomického. Alespoň stručně práce poṕı̌se postupy jejich źıskáváńı
a využ́ıváńı.

Dále se práce zaměřuje na vysvětleńı a popsáńı Bitcoin̊u z pohledu IT a tedy
jak funguj́ı co to Bitcoiny jsou z technického hlediska a poṕı̌se některé základńı
pojmy, které se často vyskytuj́ı v jejich spojitosti.

Nelze opominout ani stinné stránky a možnosti zneužit́ı, o kterých se bude
v práci také zmiňovat. Zejména zde bude v základech shrnuto, jak se bránit proti
zneužit́ı a jak zabezpečit své Bitcoiny.

Druhá část práce je věnována praktickému ćıli práce: sledovat, jak se Bit-
coin chová ve firemńım prostřed́ı. Co všechno mohou Bitcoinové platby ovlivňovat
a jaké konkrétńı dopady mohou mı́t výhody a nevýhody Bitcoinu na podnik. Bude
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zde shrnuto, jaké existuj́ı možnosti při použ́ıváńı Bitcoin̊u, co je dobré vědět a jak
se zorientovat při daněńı zisku a přiznáńı DPH.

V posledńı kapitole práce budou veškeré zde shrnuté znalosti implementovány
do virtuálńı firmy, Firmy XY, která se rozhodla využ́ıvat Bitcoinových plateb.
V prvńıch fáźıch bude také popsáno, pro které možnosti se firma rozhodla a jak
zrealizuje účetńı problémy. Ćılem zde bude vytvořeńı jednoduchého krokového
návodu, jak postupovat při tvorbě peněženky, kterou se firma rozhodla použ́ıvat,
jak rozš́ı̌rit firemńı e-shop o daľśı možnost plateb. Dále zde bude také popsáno, jak
firma vyřeš́ı platby v kamenné prodejně a jaká budou mı́t vybraná řešeńı úskaĺı.
Bude zde popsáno, vše od technického vybaveńı po softwarová řešeńı a závěrečné
shrnut́ı celkových náklad̊u finančńıch i časových.
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1 Co je to Bitcoin

”
Bitcoin je verze peer-to-peer systému, který umožňuje elektronické online

platby, které jsou odeslány př́ımo z jedné strany, straně druhé, aniž by byla
prostředńıkem jakákoliv finančńı instituce.“[1] Je to tedy digitálńı platidlo, které
může v některých situaćıch nahradit běžná platidla a je plně směnitelné za ja-
koukoliv jinou světovou měnu. Ze slova digitálńı je jasné, že toto platidlo nemá
žádnou p̊uvodńı hmotnou podobu a existuje pouze jako elektronické platidlo, se
kterým lze obchodovat na internetu. V posledńı době se objevuj́ı i fyzické mince
této měny, které maj́ı hlavně sběratelskou hodnotu.

Mezi hlavńı vlastnosti bitcoinu patř́ı:

• decentralizace,

• do jisté mı́ry anonymita,

• je celosvětová;

• využ́ıvá peer-to-peer systému;

• je open source.

Vlastnost decentralizace zajǐst’uje, že Bitcoin neńı pod př́ımým dohledem
nějaké instituce, jako třeba centrálńı banky, která by mohla nějakým zp̊usobem
ovlivňovat množstv́ı peněz v oběhu a tedy jeho hodnota neńı ovlivněna inflaćı. Také
chyb́ı centrálńı autorita, která by mohla kontrolovat transakce.

”
Veškeré peněžńı

transakce prob́ıhaj́ı v P2P śıti, jsou kryptograficky silně chráněny, a namı́sto ga-
rance validity poskytované centrálńı bankou je d̊uvěryhodnost transakce zaručena
sociálńım elementem v rámci anonymizované P2P śıtě.“[2]

Účty s Bitcoiny, ř́ıká se jim peněženky, se mohou považovat za anonymńı,
protože nejsou spojeny s konkrétńım jménem osoby, ale jednotlivé platby prob́ıhaj́ı
pouze pomoćı bitcoinové adresy.

”
Každý v historii śıtě může vidět, že byly poslány

Bitcoiny z této adresy na nějakou jinou, ale nikdo nev́ı, že patř́ı zrovna vám, komu
a kolik BTC pośıláte. Adresa neobsahuje žádný identifikačńı znak vašeho poč́ıtače.
Pro každou platbu si nav́ıc může př́ıjemce i odeśılatel vytvořit pokaždé novou
adresu.“[3] Právě spojeńı decentralizace a anonymity dělá Bitcoin výjimečným.

1NAKAMOTO, Satoshi. Bitcoin: A Peer-to-Peer Electronic Cash System [Online]. 2013-07-16
[cit. 2014-01-15]. Dostupné na: https://bitcoin.org/bitcoin.pdf

2HEJL Filip, SLOVÁČEK Jǐŕı. Právńı aspekty virtuálńıch měn [Online]. [cit. 2014-01-15].
Dostupné na: http://www.law.muni.cz/sborniky/dny prava 2013

3FILLNER Karel. Vlastnosti btc, výhody i nevýhody [Online]. 21.3.2014 [cit. 2014-01-15].
Dostupné na: http://btctip.cz/vlastnosti-btc-vyhody-i-nevyhody/
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Nikdo nemůže jeho vývoj př́ımo ovlivňovat, nicméně některé vlády se o to i přesto
snaž́ı.

Bitcoin je označován jako kryptoměna, což je slovo možná dnes celkem moderńı
a populárńı, ovšem málo lid́ı si pod pojmem kryptoměna představ́ı opravdu to, co
to je a ne něco naprosto ilegálńıho, záhadného a běžným osobám nepochopitelného.
Někdy je také označován, jako měna virtuálńı. Slovo virtuálńı bylo ve spojeńı
s Bitcoiny celkem dlouho zavrhováno určitou skupinou lid́ı, která tvrd́ı, že Bitcoin
je reálným platidlem a dá se za ně poř́ıdit reálné zbož́ı, což je pravda a tak je
tedy logické, že to nemůže být virtuálńı měna. Nicméně tento výrok je velice
rozporuplný a slovo virtuálńı se v tomto př́ıpadě dá vyložit v́ıce zp̊usoby.

V ř́ıjnu roku 2012 Evropská centrálńı banka totiž rozčlenila virtuálńı měny
do třech stupň̊u. Prvńım typem jsou virtuálńı měny, které nemaj́ı žádný kon-
takt s reálnou ekonomikou a daj́ı se za ně poř́ıdit pouze virtuálńı služby a zbož́ı.
Za druhý stupeň se považuj́ı ta virtuálńı platidla, která se daj́ı poř́ıdit za reálné
peńıze, ale neńı možné je převádět zpět. Třet́ım stupněm virtuálńıch měn jsou ta-
kové virtuálńı peńıze, které se daj́ı volně směňovat s ostatńımi zákonnými měnami
a daj́ı se za ně poř́ıdit jak služby a zbož́ı virtuálńı, tak i reálné. Práce se tedy
bude držet této terminologie a Bitcoin bude považován za virtuálńı měnu třet́ıho
stupně. Jak za virtuálńı měnu tak zároveň za kryptoměnu, protože kryptoměna
může být považována za podmnožinu virtuálńıch měn.

”
Kryptoměna je takový

typ virtuálńı/digitálńı měny, který použ́ıvá pro zabezpečeńı a jako opatřeńı proti
možnosti paděláńı kryptografii.“[4]

Nejsṕı̌se je také d̊uležité pozastavit se nad slovem měna. Je Bitcoin opravdu
měna? Existuje opravdu velké množstv́ı definic měny a mnoho hledisek, ze
kterých lze měnu popsat; třeba hledisko ekonomické, kdy je měna definována
sṕı̌se obecnými pravidly a podle některých daľśıch definic tak sṕı̌se odpov́ıdá de-
finici peněz. Nebo hledisko právńı, které právě hledisko ekonomické konkretizuje
a z peněz tak dělá měnu.

”
Předevš́ım je to určitá autorita, která za konkretizaćı

př́ıslušné formy peněz stoj́ı, kavlifikovaným zp̊usobem formu peněz konkretizuje,
jakožto měnu definuje a stanov́ı podmı́nky jej́ı existence a použ́ıváńı. Touto auto-
ritou je zpravidla stát, ...“[5]

Podle této definice, bychom tedy mohli Bitcoin možná považovat za peńıze,
ale určitě ne za měnu.

Na druhou stranu
”
d̊uležité je také vymezeńı měny nejen jako národńı formy

peněz, ale i nadnárodńı. Jinak bychom za měnu nemohli považovat např́ıklad euro,
kterým se plat́ı ve v́ıce než v jednom státě.“[6] Budeme-li tedy i přes to Bitcoin

4JANSSEN Cory. Cryptocurrency [Online]. 2013-07-16 [cit. 2014-01-15]. Dostupné na:
http://www.techopedia.com/definition/27531/cryptocurrency

5BAKEŠ, Milan et al. Finančńı právo, 6. upravené vydáńı, Praha: C. H. Beck, 2012, 519 s,
978-80-7400-440-7, s. 335 i.f.

6ČERNOHORSKÝ, Jan. Základy finanćı, 1. vydáńı, GRADA Publishing, a. s., 2011, 304 s,
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považovat za měnu, bude to tedy měna globálńı. Podle tohoto mı́něńı by Bitcoin
mohl být měnou, ovšem stále nesplňuje některé znaky, jako je třeba ř́ızeńı centrálńı
institućı. Ovšem ještě nedávno mezi tyto znaky také spadalo, že měna muśı být
krytá zlatem. Tato podmı́nka již dnes neplat́ı a z hlediska nejen technologického
pokroku bude asi č́ım dál složitěǰśı vytvářeńı podobných obecných pravidel.

1.1 Předci Bitcoinu

Bitcoin je poměrně mladá záležitost, která vznikla v roce 2009, kdy byly vydány
prvńı Bitcoiny, d́ıky smyšlené osobě se jménem Satoshi Nakamoto. Ovšem

”
legenda

tvrd́ı, že Satoshi začal pracovat na tomto konceptu už v roce 2007. Existuj́ı spe-
kulace, že Satoshi Nakamoto může být kolektivńı pseudonym pro v́ıce než jednu
osobu.“[7]

”
Myšlenka digitálńıch peněz, pohodlných a nevystopovatelných, osvobozených

od dohledu vlád a bank, bylo horké téma od zrozeńı internetu. Veškeré úsiĺı pro
vytvořeńı virtuálńıch peněz ztroskotalo.“[8]

Bitcoin měl i pár předk̊u, k nejznáměǰśım patř́ı eCash, ten byl založen v roce
1995 Davidem Chaumem.

”
Tyto elektronické peńıze jsou poč́ıtačem generované,

založené na možnosti využit́ı internetu, které umožňuj́ı, aby peněžńı prostředky
byly přeneseny prostřednictv́ım on-line platebńıch systémů, zároveň poskytuj́ı za-
bezpečeńı online transakćı a finančńıch služeb.“[9] Toto byl pravděpodobně prvńı
prostředek, d́ıky kterému se dalo bezpečně a anonymně platit na internetu.

”
ECash

byl založen firmou DigiCash, která se pod́ıĺı na vývoji produkt̊u, které podporuj́ı
elektronické platebńı metody- platebńı karty, bezhotovostńı platby, bezpečnost on-
line finančńıch transakćı atd. “ [10] Systém plateb eCash nebyl decentralizovaný
a tedy využ́ıval třet́ı strany - banky, u které měl klient účet. Pokud banka poskyto-
vala služby eCash, mohl klient banky využ́ıvat elektronickou peněženku, ze které
uskutečňoval své platby.

V roce 1990 si David Chaum nechal patentovat Blind Signatures Systems,
který měl zajǐst’ovat šifrováńı, ochranu osobńıch údaj̊u právě při použ́ıváńı eCash
a zamezit i paděláńı elektronických

”
minćı“. Podrobněǰśı popis patentu, ze kterého

eCash vycháźı, je uveden na google.com/patents/US4987593.

978-80-247-3669-3, s. 29 i.f.
7History of Bitcoin, Satoshi Nakamoto...the legend [Online]. 2013-07-16 [cit. 2014-01-15]. Do-

stupné na: http://historyofbitcoin.org
8Benjamin Wallace, The Rise and Fall of Bitcoin [Online]. 2011-11-23 [cit. 2014-01-15]. Do-

stupné na: http://fromm.robertkeahey.com/The-Rise-and-Fall-of-Bitcoin.pdf
9ecash.com, about [Online]. 2011-11-23 [cit. 2014-01-15]. Dostupné na:

http://www.ecash.com/
10SKLENÁK, Vilém a kol. Data, informace, znalosti a internet, 1. vydáńı, Praha: C. H. Beck

2001, 507 s, 80-7179-409-0, s. 472 i.f.
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1.2 Historie Bitcoinu

Již zmiňovaný Satoshi Nakamoto údajně začal pracovat na konceptu Bitcoinu
již v roce 2007. V srpnu roku 2008 byla založena doména bitcoin.org a to
prostřednictv́ım Anonymous Speech (anonymousspeech.com). Anonymous Speech
je společnost, která umožňuje nejen anonymńı e-mailovou komunikaci, ale také
poskytuje anonymńı webhostingové služby.

”
Webhosting je služba, kterou si pro-

naj́ımáte vlastńı mı́sto na Internetu, pro provoz vlastńıch www stránek, e-mail̊u
apod. Poskytovatel Vám webhostingovou službou pronaj́ımá část svého zázemı́
a umožňuje Vám tak na Internetu p̊usobit.“[11].

T́ımto momentem se začalo ještě v́ıce spekulovat o tom, kdo by mohl být Sa-
toshi Nakamoto, protože tři dny před vytvořeńım této domény byl registrován
patent s č́ıslem US 20100042841 A1, který popisuje princip šifrované komunikace
po śıti[12], který obsahuje některé podobné znaky fungováńı Bitcoinu. V přihlášce
tohoto patentu byla uvedena jména vynálezc̊u, kteř́ı ale prohlásili, že se Satoshim
Nakamotem nemaj́ı nic společného

Asi o měśıc později byl zveřejněn dokument s názvem Bitcoin: A Peer-to-Peer
Electronic Cash System, jehož autorem je právě Satoshi Nakamoto. V tomto do-
kumentu, nazývném také jako White Paper, je shrnuto, jak Bitcoin funguje a jak
je zabezpečen. V listopadu téhož roku byl Bitcoin a jeho systém registrován na
SourceForge.net jako open source software.

”
Open source software je poč́ıtačový

software, který je možno modifikovat. Uživatel má př́ıstup ke zdrojovému kódu
a za jistých podmı́nek ho může sám využ́ıt, prohĺıžet a nebo upravit. “[13]

Už začátkem roku 2009 byl vytěžen celý prvńı blok, který se často označuje
jako Genesis. V ř́ıjnu tohoto roku byl stanoven prvńı kurz BTC, který nedosa-
hoval ani jednoho USD. Tento kurz byl vypoč́ıtán podle spotřeby a ceny energie,
kterou potřebuje poč́ıtač na vytěžeńı jednoho Bitcoinu. V únoru roku 2010 byla
založena prvńı bitcoinová směnárna s názvem Bitcoin Market, kde se daly na-
koupit Bitcoiny. V květnu téhož roku došlo k prvńımu nákupu, kdy bylo placeno
touto elektronickou měnou. Jednalo se o nákup pizzy, která stála 25$, v Bitcoi-
nech za ni ale bylo zaplaceno 10 000. Pokud by se cena přepoč́ıtala na současný
kurz BTC, jednalo by se o hodně drahou pizzu. V té době reálná, obchodovatelná
cena BTC nedosahovala ani jednoho centu. V červenci roku 2010 byla založena
burza MtGox a cena BTC se zdesetinásobila.

”
V srpnu téhož roku se objevila

prvńı, a zat́ım jediná chyba v programu, která umožňovala uživatel̊um provádět

11Český hosting, Co je to webhosting [Online]. 2014-08-28 [cit. 2014-08-15]. Dostupné na:
http://www.cesky-hosting.cz/webhosting/co-je-webhosting/

12IFI CLAIMS patent services, Updating and Distributing Encryption Keys [Online]. 2010-02-
28 [cit. 2014-08-15]. Dostupné na: google.com/patents/US20100042841

13von HIPPEL Eric, How open source software works [Online]. 2002-07-12 [cit. 2014-08-15].
Dostupné na: http://www.ee.oulu.fi/HowOpenSourceSoftwareWorks.pdf

21

https://www.anonymousspeech.com
https://bitcoin.org/bitcoin.pdf
https://bitcoin.org/bitcoin.pdf
http://sourceforge.net/
http://www.cesky-hosting.cz/webhosting/co-je-webhosting/
http://www.google.com/patents/US20100042841
http://www.ee.oulu.fi/~vassilis/courses/socialweb10F/reading_material/2/lakhani00-HowOpenSourceSoftwareWorks.pdf


transakce dvakrát. 15. srpna se d́ıky chybě dokonce podařilo vytvořit při jedné
transakci až 184 miliard Bitcoin̊u, což je vzhledem k omezenému počtu bitcoin̊u
skutečně divné č́ıslo. Transakce ale byla během hodin odhalena a vymazána ze
záznamů a ani autoři o ńı moc nemluv́ı.“[14] Tato informace převzatá z inves-
tujeme.cz s velkou pravděpodobnost́ı nebude založena na přesné pravdě, protože
oficiálńı prohlášeńı je, že se v tento den, tedy 15. srpna 2010, jednalo o objeveńı
chyby s názvem Combined output overflow, která vznikla přetečeńım omezené ka-
pacity datového typu integer při součtu dvou č́ısel a změnou prvńıho bitu z nuly na
jedničku. T́ımto zp̊usobem vzniklo mı́sto kladného č́ısla, č́ıslo záporné a výsledek
byl tedy nesmyslný. Tato chyba se dala zneuž́ıt ke krádeži. Podrobněǰśı popis
a vysvětleńı této chyby a ještě některých daľśıch je shrnut na en.bitcoin.it/CVEs
a cve.mitre.org/cve. Zdvojené prováděńı transakćı tedy Transaction Malleability,
stručný popis zde: en.bitcoin.it/Transaction Malleability, bylo zjǐstěno až později.

V zář́ı roku 2010 byl vytěžen prvńı blok českým programátorem Markem Palati-
nusem, který pro toto těžeńı prvně použil metodu takzvaného poolu, kdy spolupra-
cuje v́ıce těžař̊u na vytěžeńı stejného bloku. V listopadu se Bitcoin poprvé přibĺıžil
k hodnotě p̊ul dolaru za jeden BTC a t́ım se jejich celková hodnota přehoupla přes
1 milion dolar̊u.

Zásadńı událost́ı roku 2011 bylo spuštěńı Silk Road, což bylo online obchodńı
mı́sto, kde se dalo nakupovat za Bitcoiny. Během ledna a února tohoto roku se
hodnota Bitcoinu začala rapidně zvyšovat, stejně tak prostředky pro těžeńı se
stále zlepšovaly a umožňovaly mnohem rychleǰśı prozkoumáváńı. Už touto dobou
bylo vytěženo v́ıce než 25% všech Bitcoin̊u a jejich hodnota se zvedla na 1$ za
1 BTC. V dubnu stejného roku bylo již možné měnit Bitcoiny za Eura, Britské
libry a daľśı měny a o Bitcoinech se začalo mluvit veřejně v médíıch. Touto do-
bou také Bitcoin překonal hodnotu Eura a Libry. V červnu už dosahoval v́ıce
než deseti dolar̊u a dále rostl. 8. června dosáhl asi 30$. Během asi tř́ı až čtyř
dńı se jeho hodnota sńıžila na polovinu a začala pr̊uběžně klesat. T́ımto si Bit-
coin vysloužil přezd́ıvku Bublina roku 2011. V této době se také objevil př́ıběh
o krádeži 25-ti tiśıc Bitcoin̊u, kdy osoba s přezd́ıvkou Allinvian tvrd́ı, že j́ı bylo
odcizeno toto množstv́ı BTC z peněženky uložené v poč́ıtači. Pokud je př́ıběh
pravdivý, jedná se do té doby o prvńı krádež Bitcoin̊u. Den po zveřejněńı této
události, začne známá společnost WikiLeaks přij́ımat platby v Bitcoinech.

”
Wiki-

Leaks je společnost, která na svých webových stránkách publikuje d̊uvěrné utajo-
vané dokumenty amerického státu.“[15]

”
WikiLeaks poskytuje zahraničńım zpra-

14Investujeme, Bitcoin – od počátk̊u po př́ıpad MtGox [Online]. 2014-02-28 [cit. 2014-08-15].
Dostupné na: http://www.investujeme.cz/bitcoin-undefined-od-pocatku-po-pripad-mtgox/

15ŽIŽEK, Slavoj. Good Manners int the Age of WikiLeaks [Online]. 2011-01-17 [cit. 2014-08-
16]. Dostupné na: http://heavysideindustries.com/wp-content/uploads/2011/01/Slavoj-Zizek-
Good-Manners-in-the-Age-of-WikiLeaks.pdf
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vodajským službám informace, které se daj́ı zneuž́ıt k poškozeńı armády“[16]Tato
společnost je také známá t́ım, že koncem roku 2010 byly z d̊uvodu jej́ı činnosti
této společnosti zmrazeny a zrušeny účty a společnost tak byla odř́ıznutá od svých
finančńıch prostředk̊u. Nástupem použ́ıváńı Bitcoin̊u již tento postup neńı možný.
26. července polská směnárna Bitomat.pl d́ıky technickému problému ztratila data
a smazala tak 17 000 Bitcoin̊u svým klient̊um. Aby se mohli Bitcoiny vrátit
uživatel̊um byl Bitomat.pl nab́ıdnut k prodeji za ztracenou částku. Později tuto
směnárnu odkoupila větš́ı a starš́ı MtGox. Těchto 17 000 Bitcoin̊u je nenávratně
smazáno ze śıtě. Touto ztrátou Bitcoin na chvilku ztráćı d̊uvěru klient̊u a jeho
hodnota klesne. Necelé dva týdny po této události hláśı podobný problém burza
MyBitcoin, která přǐsla o 150 000 Bitcoin̊u. Dı́ky těmto incident̊um se cena Bitco-
inu propadla až na přibližně 6$. V zář́ı roku 2011 začala ražba fyzických Bitcoin̊u
s názvem Casascius coins.

Ani rok 2012 nezačal pro Bitcoin úplně bez problémů. Bohužel daľśı velká burza
(TradeHill) přǐsla o tiśıce dolar̊u a hodnota Bitcoinu je sražena na asi 4$. A ztráty
Bitcoin̊u pokračuj́ı. Hned v březnu téhož roku dojde k úniku 46tis. Bitcoin̊u.Při
této krádeži došlo i k odcizeńı virtuálńı peněženky českého programátora Marka
Palatinuse, který při tomto incidentu přǐsel o asi 3000 BTC. Pozitivńı událost́ı pro
Bitcoin je prvńı květnové tǐstěné vydáńı Bitcoin Magazine. I přes to, že v tomto
roce došlo ještě k několika podobným útok̊um, hodnota BTC si plynule zvyšuje.
To může být zp̊usobeno t́ım, že č́ım dál v́ıce společnost́ı akceptuje platby Bitcoiny.
Koncem roku 2012 BTC opět mı́rně přesahuje hodnotu 10$.

Začátkem roku 2013 Bitcoin nastartoval sv̊uj r̊ust takovým tempem, že se
jeho hodnota během měśıce zdvojnásobila. V dubnu už Bitcoin dosahoval 230
Dolar̊u. Během jednoho týdne ovšem jeho hodnota spadla pod 70 $ a to zřejmě
z d̊uvod̊u odcizeńı opět několika tiśıc Bitcoin̊u z Bitcoin Central. Daľśım problémem
bylo zjǐstěńı, že společnost (ESEA), pořádaj́ıćı turnaje v onlinových hrách, na
poč́ıtač́ıch svých uživatel̊u tajně využ́ıvá jejich procesorový čas k těžeńı Bitcoin̊u.
V květnu tohoto roku je prvně instalován Bitcoinový bankomat, který umožňuje
jak nákup Bitcoin̊u, tak i okamžité vyplaceńı hotovosti za jejich prodej.V druhé
polovině roku 2013 Bitcoin přesáhne hodnotu jednoho tiśıce dolar̊u. V této době
nastala snaha ze strany některých stát̊u o regulaci této měny. Např́ıklad v srpnu to-
hoto roku byl Bitcoin v Německu uznán za oficiálńı měnu a v některých př́ıpadech
můžou být transakce v Bitcoinech i daněny. Ovšem osobńı užit́ı daněno nebude.
Tato informace se objevila na rt.com/news. Na druhou stranu v některých státech
se obchodováńı s touto měnou plánuje úplně zakázat. Daľśım šokem pro klienty a
uživatele Bitcoinu je pozastaveńı prodeje na Silk Road, který kv̊uli podezřeńı z pro-
deje drog uzavře FBI. Tato událost opět zp̊usob́ı propad hodnoty Bitcoinu, ovšem

16FILDES, Johnatan. What is Wikileaks? [Online]. 2010-07-15 [cit. 2014-08-16]. Dostupné na:
http://s3.amazonaws.com/engrade-myfiles/4057192047648168/What is Wikileaks.doc
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v markantńım nár̊ustu ho nezastav́ı. Nejvyšš́ı hodnoty Bitcoin dosáhne v prosinci
roku 2013, kdy je jeho hodnota asi 1200 dolar̊u. Ihned po té se stane daľśı loupež,
kdy je zcizeno skoro 100 tis. Bitcoin̊u a jejich hodnota se propadne téměř na po-
lovinu, tedy k 500-ti dolar̊um. V této době opět některé instituce a firmy začnou
odmı́tat platby Bitcoiny. Poté hodnota Bitcoinu zase začne skokovitě šplhat a to až
na hodnotu asi 950-ti dolar̊u, ovšem přes tiśıc dolar̊u se Bitcoin až do současnosti
nedostal. Aktuálně hodnota Bitcoinu fluktuuje kolem 480-ti dolar̊u, což je méně
než polovina jeho nejvyšš́ı dosažené hodnoty.

Na stránkách historyofbitcoin.org, ze kterých je také orientačně čerpáno, je
velice pěkným zp̊usobem shrnuta historie Bitcoinu v časové ose, kde jsou chrono-
logicky seřazeny nejvýznamněǰśı události v životě Bitcoinu.

1.3 Podobné kryptoměny

V současné době existuje podobných a i méně podobných kryptoměn poměrně
veliké množstv́ı. Mezi nejznáměǰśı si patř́ı Litecoin, Namecoin, Peercoin a některé
daľśı, jejichž parametry budou v této části práce shrnuty. K těmto kryptoměnám
zde bude přidána a popsána ještě kryptoměna Česká - CzechCrownCoin. Mı́ra
podobnosti je určena několika základńımi parametry, jako jsou algoritmus těžeńı
(sestavováńı bloku, ověřováńı transakćı), pr̊uměrná doba, za kterou je sestaven
nový blok a tedy za jakou dobu je transakce ověřena a maximálńı počet kus̊u.

Druhou nejznáměǰśı měnou hned po Bitcoinu je určitě Litecoin, který je také
open source.

”
Litecoin byl vytvořen v roce 2011 Charlesem Leeem za podpory

člen̊u Bitcoinové komunity. Je založen na protokolu peer-to-peer jako Bitcoin, ale
Litecoin má některé nové vlastnosti.“[17]

Jednou z hlavńıch změn je využ́ıváńı hashovaćıho algoritmu SCrypt na rozd́ıl
od p̊uvodńıho Bitcoinu, který využ́ıvá složitěǰśı SHA 256. Ve skutečnosti již exis-
tuje mutace Bitcoinu, který může také využ́ıvat SCrypt, ovšem této odnoži Bit-
coinu se v práci věnovat nebudeme.

”
SCrypt je rychleǰśı a jednodušš́ı algoritmus,

který je jednodušš́ı pro těžbu na běžných procesorech.“[18] Jelikož je SCrypt jed-
nodušš́ı na výpočet, je i těžba a ověřováńı transakćı Litecoin̊u rychleǰśı. Dále se
SCrypt těš́ı obĺıbenosti hlavně z toho d̊uvodu, že se stále vyplat́ı těžba Scryp-
tových měn na běžných grafických procesorech. Naproti tomu mineři měn s SHA
256 jsou znevýhodněni t́ım, že existuj́ı velice účinné ASIC čipy zaměřené pouze pro
tyto výpočty a těžeńı na běžných poč́ıtač́ıch se z tohoto d̊uvodu dnes nevyplat́ı.
Většina alterntivńıch měn využ́ıvá tedy SHA256 nebo Scrypt, ale existuj́ı i měny
tzv. hybridńı, které mohou algoritmy kombinovat nebo využ́ıvat algoritmů úplně

17litecoin.info, Litecoin [Online]. [Cit. 2014-11-10] Dostupné na:
https://litecoin.info/Litecoin?setlang=cs

18coinpursuit.com, SHA 256 SCrypth mining algorithms [Online]. [cit. 2014-11-12]. Dostupné
na: https://www.coinpursuit.com/pages/bitcoin-altcoin-SHA-256-scrypt-mining-algorithms/
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jiných. Jedná se většinou o to, že se využ́ıvá v́ıce hashovaćıch algoritmů a č́ıslo
je hashováno v několika cyklech a pokaždé třeba pomoćı jiného algoritmu. Tento
princip využ́ıvá třeba algoritmus x11, který v 11 kolech hashuje pokaždé jiným
zp̊usobem. Seznam některých měn a jejich popis, je velice pěkně uspořádán na
stránkách altcoins.com, kde jsou měny i seřazeny podle hashovaćıho algoritmu.

Měna Hash algo. Doba vyg. bloku Počet kus̊u

Bitcoin SHA-256 10 min 21 milion̊u
CzechCrownCoin SCrypt 2,5min 100 milion̊u
Darkcoin x11 2,5 min 22 milion̊u
Dogecoin SCrypt 1 min 100 miliard
Litecoin SCrypt 2,5 min 84 miliard
Namecoin SHA-256 10 min 21 milion̊u
Peercoin SHA-256 10 min neomezeno
Quarkcoin 9kol/6alg 30 sek neomezeno

Tabulka 1: Nejznáměǰśı kryptoměny (Zdroj: autor)

1.3.1 Czech Crown Coin

Czech Crown Coin, je česká kryptoměna založená na podobných parametrech jako
má Litecoin. A svým principem jak ekonomickým, tak technickým je velice po-
dobná i Bitcoinu. V současné době je tato měna zdarma distribuována českým
občan̊um, kteř́ı se o ni přihláśı. Prvńıch 1000 uživatel̊u dostane 100 CZC zdarma.
Bohužel pro źıskáńı tohoto obnosu CZC je třeba vytvořit si účet pro źıskáńı ID.
Toto opatřeńı existuje z toho d̊uvodu, aby si nikdo nemohl 100 CZC vyzvednout
v́ıcekrát. Bohužel k tomuto principu má mnoho lid́ı ned̊uvěru a proto raději CZC
rovnou nakupuj́ı a těž́ı a CZC zdarma nežádaj́ı. Tv̊urci této měny také doufaj́ı,
že bude CZC následovat Bitcoin v rostoućım počtu e-shop̊u a i kamenných ob-
chod̊u, kde se bude dát CZC zaplatit. Z tohoto d̊uvodu by měl v České Republice
vzniknout platebńı systém CryptoPAY, který by měl umožňovat jednoduše platit
v CZC a BTC.

”
Výhodou CryptoPAY je, že obchodńıci nemuśı své zbož́ı naceňovat

v kryptoměnách, protože systém čte jejich cenu v českých korunách. Tu následně
přepoč́ıtá na elektronickou měnu podle aktuálńıho kurzu na burze, hloubky trhu
a výloh na danou transakci.“[19]

19svobodnymonitor.cz, V Česku vznikne nový systém umožňuj́ıćı platbu v elektronické
měně. [Online]. [cit. 2014-11-10]. Dostupné na: http://www.svobodnymonitor.cz/byznys/cesku-
se-zavadi-novy-system-umoznujici-platbu-elektronicke-mene/
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1.4 Vývoj hodnoty v historii a v současnosti

Hodnota Bitcoinu, jak už je psáno výše, je dána nab́ıdkou a poptávkou tohoto
platidla. Takže se dá ř́ıci, že velice rychle reaguje na děńı ve světě, které poptávku
po Bitcoinech zvedá a nebo snižuje, t́ım pohybuje kurzem BTC. Na obrázku č́ıslo
1 jsou výrazné největš́ı nár̊usty a propady jeho hodnoty. Tento graf je vytvořen
z veškerých dostupných hodnot jednotlivých kurz̊u. Tato data jsou dostupná na
webové stránce www.coindesk.com [20].

1.4.1 Vývoj hodnoty oproti kurzu jiných světových měn

Pokud bychom ke grafu vývoje Bitcoinu, kde bychom měli jeho hodnotu v českých
korunách, dali daľśı hodnoty světových měn v Kč jako jsou dolar, libra nebo euro,
byly by tyto měny v grafu znázorněny jen jako linie na určité úrovni, jelikož proti
rozkoĺısanému Bitcoinu jsou tyto měny velice stabilńı. V celém rozsahu, řekněme
pěti let, má dolar i euro výkyvy, které se vejdou do pěti korun. Bitcoin na druhou
stranu i v kratš́ıch obdob́ıch nar̊ustá a klesá v řádech stokorun a někdy i tiśıcekorun.
To je zp̊usobeno právě t́ım, že nemá žádnou centrálńı autoritu, která by jeho vývoj
usměrnila.

1.5 Důvody vzniku této digitálńı měny

Za d̊uvod vzniku této digitálńı měny by se mohlo označit mnoho teoríı, které
vedly zakladatele k jej́ımu vývoji. Tyto d̊uvody budou jistě pramenit z hlavńıch
výhod digitálńı měny. Ovšem tak, jako je neznámá osoba, která Bitcoin vytvořila,
stejně tak neńı znám ani jej́ı motiv, který podněcoval k tomuto výtvoru. Dá se
tedy už jen polemizovat o tom, jestli byl hlavńı d̊uvod politický a nebo osobńı.
Z d̊uvod̊u politických by to mohlo být zejména kv̊uli vyhnut́ı se bankovńımu
systému, který je v mnohých ohledech velice omezuj́ıćı. Autor chtěl vytvořit něco,
co bude jednoduše použitelné a bude to obcházet celý bankovńı systém a ještě
nav́ıc nebude mı́t nedostatky fyzické měny, jako je např́ıklad možnost krádeže
nebo paděláńı. Dı́ky jeho omezeńı počtu se dá také přirovnat k některým ne-
obnovitelným př́ırodńım zdroj̊um, jako je třeba zlato. T́ımto zp̊usobem je totiž
vytvořena uměle jeho vzácnost a dále se takto vyhne inflaci, protože už od samého
začátku je jasné, že v́ıc Bitcoin̊u nikdy nebude. Daľśım omezeńım fyzické měny
je jej́ı závislost na prostřed́ı, ve kterém se použ́ıvá, tedy neńı možné platit třeba
v České Republice běžně dolary. Bitcon je měna nezávislá na státńıch hranićıch.

Daľśım motivem také mohlo být placeńı bez nutnosti přǐrazováńı jména plátce
k účtu, což samo o sobě rovnou může nahrávat k pokus̊um o kriminálńı činnost. Na

20coindesk.com, Bitcoin Price Index Chart [Online].2014-05-14 [cit. 2014-05-11]. Dostupné na:
http://www.coindesk.com/price/
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druhou stranu se zase nedá jednoduše zneuž́ıt d̊uvěrných informaćı, jako jsou jméno
a adresa. Např́ıklad tedy prodejce si jednoduše nemůže udělat databázi zákazńık̊u
s reálnými jmény a telefonovat jim speciálńı nab́ıdky. Dále se mohlo celou dobu
jednat pouze o nějaký velice vynalézavý pokus programátora, který ani neplánoval,
že jeho výtvor projde takovým velikým boomem a myslel, že z̊ustane znám pouze
určitému typu osob.

Ovšem z principu, na kterém Bitcoin a jeho těžeńı funguje, by se také dalo
usuzovat, že p̊uvodńım motivem mohlo být źıskáváńı zdrojových zpráv a jejich
překlad̊u neboli hash̊u a vytvářet tak za pomoci mnoha lid́ı obrovský slovńık těchto
překlad̊u, tzv. Rainbow tablesRainbow tables, který by se možná mohl nechat
zneuž́ıt k prolamováńı hesel zašifrovaných pomoćı stejného algoritmu. Tato otázka
bude zodpovězena v pr̊uběhu práce.
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2 Jak funguje Bitcoin z pohledu ekonomického

Z pohledu ekonomického se jedná o platidlo, které jde zcela mimo stát a nelze jej
zat́ım známými prostředky korigovat. V současné době se dá ř́ıct, že se zat́ım jedná
o celkem malé částky, které ekonomiku jednotlivých stát̊u neovlivňuj́ı, ovšem tyto
částky budou stále nabývat. Budou se stále zvyšovat platby a zrychlovat jejich
obrat. V př́ıpadě, kdy se Bitcoin, nebo i nějaký jeho nástupce začne použ́ıvat
pro zcela běžné platby, běžnými lidmi a podnikateli, bude nutné vyřešit např́ıklad
možnosti zdaněńı a celkově, jak tyto peńıze vlastně přiznávat, protože v současné
chv́ıli neńı zcela jasné, jaké obnosy komu nálež́ı. To je ale považováno za jednu
z hlavńıch výhod. Budeme-li to cht́ıt změnit, o tuto výhodu logicky přijde. Daľśı
možnost́ı už je jen d̊uvěra v lidi, kteř́ı své částky dobrovolně přiznaj́ı a obdaruj́ı
tak stát. Tato varianta je v běžné ekonomice absolutně nereálná.

2.1 Proč Bitcoin funguje jako měna a lidé mu věř́ı

Důvodem proč se Bitcoin pomalu stává možná opravdu měnou, je ten, že uživatel̊u,
kteř́ı chtěj́ı BTC použ́ıvat, stále přibývá. T́ım, že je uživatel̊u stále v́ıce, se poptávka
po BTC zvyšuje a t́ım se tak zvyšuje i jeho hodnota. Důvěra je v tomto př́ıpadě
budována postupně, při stále častěǰśı medializaci toho, že něco takového existuje
a že to opravdu funguje. Na druhou stranu je d̊uvěra ztrácena při vzniku problémů
a to velice rychle. Ztracená d̊uvěra se obnovuje poměrně dlouho a špatně. Na rozd́ıl
od jiných běžně použ́ıvaných měn, to má Bitcoin s d̊uvěrou o poznáńı složitěǰśı.
Neexistuje mı́sto, kde by se Bitcoin musel použ́ıvat, tud́ıž se uživatelé k Bitcoin̊um
dostanou jen zcela dobrovolně a pomoćı vlastńıch znalost́ı. Nav́ıc uživatelé ne-
maj́ı žádnou záruku o udržitelnosti hodnoty tohoto přenositele. Na druhou stranu
uživatelé běžných platebńıch prostředk̊u mohou mı́t stále častěji pocit, že nemaj́ı
garantovánu ani hodnotu těchto běžných platebńıch prostředk̊u. Je možné, že lidé
přestávaj́ı mı́t d̊uvěru v běžný platebńı systém a tud́ıž hledaj́ı z počátku jakoukoliv
alternativu. Takže přecházej́ı z d̊uvěry v zákon k d̊uvěře v kryptografii, matema-
tiku a přesné algoritmy, které se jako zákon nedaj́ı změnit nebo obej́ıt. V př́ıpadě,
že tato alternativńı platba proběhne několikrát bezproblémově, d̊uvěra se zvedá.
Daľśı motivaćı k použ́ıváńı této měny může být právě d̊uvěra v to, že jej́ı hodnota
poroste.

”
Možná budete s předchoźım tvrzeńım nesouhlasit - tvrd́ıc, že stač́ı, pokud

si hodnotu uchová. To by ovšem platilo pouze tehdy, kdyby skutečně hlavńı hod-
notou měny byla jej́ı decentralizace a nezávislost.“[21]. Důvěra v Bitcoin a d̊uvody
proč se lidé uchyluj́ı k jeho použ́ıváńı, možná přesahuj́ı hlediska čistě ekonomická
a logická a zasahuj́ı až do témat socioekonomických možná až morálńıch.

21onbusiness.cz, Bitcoin: investujte na rok [Online]. [cit. 2014-05-11]. Dostupné na:
http://www.onbusiness.cz/bitcoin-investujte-na-rok-20-tisic-kc-ziskejte-2-miliony-komentare-
330
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Daľśım d̊uvodem může být transparentnost tohoto platebńıho systému, a tedy
to, že je open source a

”
každý vývojář na světě si může ověřit, jak přesně Bit-

coin funguje. Všechny existuj́ıćı Bitcoinové transakce může každý transparentně
konzultovat v reálném čase.“[22]

2.2 Výhody a nevýhody Bitcoinu proti klasickým
směnným prostředk̊um

Pro porovnáńı výhod a nevýhod Bitcoinu s klasickými směnnými, platebńımi
prostředky je d̊uležité definovat, co to vlastně klasické směnné nebo platebńı
prostředky jsou.

”
Platebńı prostředky lze stručně charakterizovat jako nástroje

platby za zbož́ı, vykonanou práci či za služby, nebo i úhrada dluh̊u.“[23] Běžné
platebńı prostředky jsou rozděleny do skupin na:

”
bankovky a mince, platebńı

karty, šeky, ostatńı (cenné paṕıry, kolky...)“[24] Tyto jednotlivé skupiny maj́ı sa-
mostatně také výhody a nevýhody, které se značně lǐśı a zde budou shrnuty.

2.2.1 Výhody

V prvńı řadě se zaměř́ıme na výhody, které jsou často uváděny, jako hlavńı výhody
Bitcoinu. Jsou to:

•
”
volnost plateb,

• ńızké poplatky,

• vyšš́ı bezpečnost pro obchodńıky,

• zabezpečeńı a kontrola,

• transparentnost a neutralita.“[25]

Volnost plateb - t́ım je myšlena hlavně možnost platit kdykoliv a kdekoliv
a komukoliv na světě, nezávisle na svátćıch, dovolených a pracovńıch dobách.
Jiné zdroje uváděj́ı ještě jako jiné výhody již zmiňovanou decentralizaci, která
se samozřejmě dá považovat jak za výhodu, tak za nevýhodu. Nicméně d́ıky této
vlastnosti je splněna část výhody volnosti plateb, jelikož neńı třeba spoléhat se na
žádné prostřednické instituce.

22bitcoin.org, Why do people Bitcoin? [Online]. [2014-09-02]. Dostupné na:
https://bitcoin.org/en/faq#why-do-people-trust-bitcoin

23SKOKÁNEK, Martin. Delikty a trestné činy proti měně : bakalářská práce. Brno : Ma-
sarykova univerzita, Fakulta právnická, 2010. 62 l., 15 l. př́ıl.Vedoućı bakalářské práce Dana
Šrámková.

24BROŽ, J. Platebńı prostředky, jejich ochrana a paděláńı 1. vyd. Praha : tiskárna MV p.o.,
2008, ISBN 80-7312-055-0.
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Nı́zké poplatky - bitcoinové transakce prob́ıhaj́ı v současné době zcela zdarma,
nebo za velice ńızký dobrovolný poplatek, který může urychlit potvrzeńı transakce.

Vyšš́ı bezpečnost pro obchodńıky - toto by také měl Bitcoin slibovat a to
hlavně z toho d̊uvodu, že

”
platby jsou nevratné, neobsahuj́ı citlivé údaje zákazńık̊u.

To chráńı obchodńıky před ztrátami zp̊usobenými podvodem. Obchodńıci také
mohou expandovat na trhy, kde neńı možné použ́ıváńı kreditńıch karet.“[25]

Zabezpečeńı a kontrola - vysoké zabezpečeńı proti paděláńı a zároveň za-
bezpečeńı identity uživatele, dále se Bitcoiny daj́ı zálohovat a šifrovat.

Transparentnost a neutralita - transparentnost spoč́ıvá v tom, že je zveřejněn
zdrojový kód a každý tak do něj může nahlédnout a přesně zjistit, jak to celé
funguje, nebo si informace zjistit od někoho, kdo bude kódu rozumět. Zjǐstěné in-
formace se mohou libovolně zveřejňovat. S kódem se dá nakládat podle několika
základńıch pravidel odpov́ıdaj́ıćıch open source a software muśı splňovat všechny
podmı́nky této licence. Jsou to např́ıklad:

”
volná redistribuce, veřejný zdrojový

kód, zákaz diskriminace osob a skupin, muśı být technologicky neutrálńı“[26]
a ještě daľśı pravidla.

Často je mezi výhodami uváděna také anonymita, nebo pseudoanony-
mita.

”
Ano, Bitcoin je (pseudo)anonymńı - všechny transakce i prostředky

v peněžence jsou definovány pomoćı adres, což je řetězec 34 znak̊u, např́ıklad
”1C2McBicWzrNDmDp3VtSaTjkyvbzpVRotE”. Žádné osobńı údaje.“[27] To ale
znamená, že osobńı údaje osoby využ́ıvaj́ıćı BTC platby nebudou snadno
zneužitelné, ne že jsou proběhlé platby anonymńı a neńı možné dohledat, kdo za co
zaplatil. Samozřejmě existuj́ı metody, které toto spárováńı bitcoinové peněženky
s reálnou identitou komplikuj́ı.

”
Nicméně, Bitcoin neńı anonymńı a nemůže

nab́ıdnout stejnou úroveň ochrany soukromı́ jako hotovost.“[28]
Daľśı výhodou je rychlost plateb, které prostřednictv́ım Bitcoinu prob́ıhaj́ı

v řádech minut nehledě na mı́sto a čas.

25bitcoin.org, What are the advantages of Bitcoin? [Online]. [cit. 2014-05-11]. Dostupné na:
https://bitcoin.org/en/faq#how-are-bitcoins-created

26opensource.org, Open Source Definition [Online]. [cit. 2014-08-16]. Dostupné na:
http://opensource.org/osd

27bitcoinman.cz, Co je Bitcoin a jak funguje? [Online]. [cit. 2014-08-17]. Dostupné na:
http://bitcoinman.cz/

28bitcoin.org, Is Bitcoin anonymous? [Online]. [cit. 2014-09-15]. Dostupné na:
https://bitcoin.org/en/faq#is-bitcoin-anonymous
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2.2.2 Nevýhody

I Bitcoin, tak jako vše, má i své nevýhody:

•
”
stupeň přijet́ı,

• volatilita,

• neustálý vývoj.“[25]

Stupeň přijet́ı - mnoho lid́ı Bitcoin stále nezná a neńı zat́ım možné s ńım
zaplatit za vše a všude.

Volatilita - již zmiňovaná rozkoĺısanost kurzu, která pro běžné použit́ı je
nevýhodou, ovšem v př́ıpadě obchodovańı na burze je to sṕı̌se výhodné.

Neustálý vývoj - Bitcoin je stále vylepšován, jsou odhalovány a napravovány
r̊uzné nedostatky.

Mezi daľśı nedostatky patř́ı závislost na elektronice a internetovém připojeńı,
kdy bez internetu neńı možné Bitcoiny zaplatit. K tomu je potřeba mı́t nástroje,
které mohou internetu využ́ıvat, tedy poč́ıtač nebo mobilńı telefon. Dı́ky princip̊um
zabezpečeńı bitcoinového účtu, existuje riziko odcizeńı digitálńıch podpis̊u, což
vede k možnosti zneužit́ı Bitcoin̊u na tomto účtě. Dáľśı možnost́ı je také ztraceńı
hesla k tomuto účtu, což vede k nenávratné ztrátě Bitcoin̊u na účtu.

Bezpečnost je velice široký pojem, a proto muśı být bohužel zahrnuta i
v nevýhodách. Již mnohokrát se stalo, že byly Bitcoiny odcizeny majiteli.
Stejně tak jako budou vývojáři stále zlepšovat bezpečnostńı vlastnosti Bitcoinu
a možnosti zabezpečeńı peněženek, hromadných uložǐst atd., tak stále budou exis-
tovat lidé, které se budou snažit tato bezpečnostńı opatřeńı pokořit.

2.2.3 Shrnut́ı

Pro porovnáńı základńıch vlastnost́ı Bitcoin̊u s hotovost́ı a kreditńımi kar-
tami a elektronickými platbami slouž́ı tabulka č. 2. Tato tabulka shrnuje nej-
zveřejňovaněǰśı vlastnosti Bitcoin̊u v porovnáńı s jinými platebńımi prostředky.
V př́ıpadě bezpečnosti je toto určeńı velice složité, každý platebńı prostředek má
bezpečnostńı přednosti v jiné oblasti.

25bitcoin.org, What are the advantages of Bitcoin? [Online]. [cit. 2014-05-11]. Dostupné na:
https://bitcoin.org/en/faq#how-are-bitcoins-created
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Platby je: Bitcoiny Hotovost Kred. karta, E-Bank

Okamžitá ANO ANO NE
Zdarma ANO ANO NE
Globálńı ANO NE NE
Bezpečná ? ? ?
Pseudoanonymńı ANO ANO NE
Vratná NE NE ANO

Tabulka 2: Shrnut́ı vlastnost́ı plateb r̊uznými platebńımi prostředky.

Dále se Bitcoin velice často srovnává se zlatem a to z d̊uvodu jeho množstevńıho
omezeńı. V př́ıpadě, že budeme-li porovnávat platbu zlatem nebo Bitcoiny a opomi-
neme nevýhody zlata v tom, že se nedá jednoduše kliknut́ım poslat přes p̊ul světa,
je zde daľśı nevýhoda a to v ověřeńı pravosti. Zat́ımco Bitcoiny si ověř́ıme velice
rychle a jednoduše, se zlatem nám bude muset nejsṕı̌se někdo pomoci. Zaj́ımavou
výhodou zlata proti Bitcoin̊um je samozřejmě možnost jeho využit́ı v pr̊umyslu.

Bitcoiny Zlato

Ověřeńı pravosti ANO NE
Využit́ı v pr̊umyslu NE ANO

Tabulka 3: Shrnut́ı rozd́ılnosti zlata a Bitcoinu.

Shrneme-li hlavńı rozd́ıly, výhody a nevýhody oproti jiným měnám, je
nejd̊uležitěǰśı asi volatilita kurzu Bitcoinu, která může být, jak výhodou, tak
nevýhodou. Ovšem Bitcoin se d́ıky svým vlastnostem vyhýbá riziku hyperinflace
na rozd́ıl od jiných běžně použ́ıvaných měn.

Bitcoiny Ostatńı měny

Volatilita ANO NE
Riziko hyper inflace NE ANO

Tabulka 4: Shrnut́ı rozd́ılnosti ostatńıch měn a Bitcoinu.

2.3 Zp̊usoby využit́ı této měny

V současné době se počet mı́st, kde je možné touto měnou zaplatit, zvyšuje. Už
i v České Republice je možné zaplatit Bitcoiny útratu nejen na internetu, ale
i v některých kamenných obchodech. Nejvyšš́ı koncentrace těchto mı́st je u Prahy.
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Jedná se o zcela běžné podniky jako jsou bary, obchody s oblečeńım, ale třeba se
t́ımto zp̊usobem dá zaplatit ubytováńı na Lipně a nebo i školné. Obchody, kde se
dá Bitcoinem zaplatit, jsou přehledně znázorněny na mapě coinmap.org. Pro firmy
má přij́ımáńı platby v Bitcoinech jak výhody, tak nevýhody. V současné době
se dá mluvit sṕı̌se o nevýhodách, které zat́ım převyšuj́ı nad výhodami. Nicméně
jedná se o daľśı technologický pokrok, u kterého by se mohlo čekat, že se tento
poměr jednoho dne změńı a bude přinášet hlavně výhody. Z pohledu osoby, která
chce Bitcoinem platit, se jedná o to, že má na výběr daľśı možnost, jak uhradit
útratu. Hlavńı nevýhodou jak pro zákazńıky, tak pro obchody, je nestabilńı kurz,
který se dokáže třeba zdvojnásobit během pár hodin nebo na opak. Takže by se
vlastně mohlo stát, že podnikatel, který odpoledne jednoho dne prodá své služby
za běžnou cenu v přepočtu na BTC, bude druhý den sice vlastnit Bitcoin̊u stejně,
ale jejich hodnota bude najednou mizivá. To by se možná dalo vyřešit okamžitým
převodem na nějakou stabilněǰśı měnu. Ovšem co kdyby druhý den cena BTC ra-
pidně narostla? To by se zase podnikatel obral o př́ıpadný zisk. Daľśım řešeńım je
neustále sledovat světové děńı kolem Bitcoinu a podle toho odhadovat, jaké jsou
nejlepš́ı možnosti obchodováńı s touto měnou, což může být velice složité a zdlou-
havé. Samozřejmě daľśı možnost́ı, kde za služby nebo zbož́ı zaplatit Bitcoiny, jsou
onlinová tržǐstě podobná Silk Roadu.

2.4 Zp̊usoby źıskáváńı Bitcoin̊u

At’ vezmeme Bitcoin jako měnu nebo jako nějakou komoditu, vždy ho bude možné
poř́ıdit nákupem nebo zvýšit jeho hodnotu obchodováńım a odhadem budoućı
situace. Tyto zp̊usoby źıskáváńı budou tématem této kapitoly. Ovšem existuje ještě
jeden zp̊usob, jak Bitcoiny źıskat. Tento zp̊usob možná čińı Bitcoin originálńım.
Bitcoiny se totiž také daj́ı těžit pomoćı procesoru poč́ıtače. Zmiňovaný zp̊usob
źıskáváńı je rozebrán v kapitole Těžeńı. Dı́ky této vlastnosti je tak těžké určeńı
toho, co Bitcoin vlastně je. Zda měna, nebo nějaká komodita.

2.4.1 Nákup

Jedná se o zcela běžný nákup, nebo-li směnu jakékoliv jiné měny za Bitcoiny.
V současné době se daj́ı směnit za mnoho měn, existuje velké množstv́ı směnáren.
Nejznáměǰśı evropská směnárna je asi Bitstamp.net . V této směnárně se daj́ı kou-
pit nebo prodat Bitcoiny za libry, eura a dolary. Známou českou směnárnou je
SimpleCoin.cz, kde se daj́ı Bitcoiny měnit př́ımo za koruny. Tyto směnárny fun-
guj́ı obvykle tak, že se na nich zř́ıd́ı účet s jakousi daľśı peněženkou, kam jsou bud’

převedeny peńıze, nebo Bitcoiny, které jsou pak následně převedeny do požadované
měny. Z peněženky ve směnárně se daj́ı převedené peńıze opět poslat na běžný účet.
V př́ıpadě nákupu/prodeje BTC v české směnárně SimpleCoin se ani nezřizuje
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daľśı účet a peněženka, ale vytvoř́ı se pouze objednávka s počtem BTC, které
chceme nakoupit/prodat, adresou bitcoinové peněženky, na kterou maj́ı BTC do-
razit a kontaktńı email. Na uvedený e-mail v objednávce jsou poté doručeny in-
formace spojené s převodem peněz za objednané BTC a ty po zaplaceńı doraźı do
peněženky s adresou uvedenou v objednávce.

2.4.2 Obchodováńı

”
Cena Bitcoin se neustále měńı a tak hodnota Bitcoinu neustále koĺısá. Jelikož

je to mladá měna, má Bitcoin vysokou volatilitu, která se projevuje vysokými
nár̊usty ceny a následně nečekanými propady, právě na těchto spekulaćıch jde
nejv́ıce vydělat.“[29]

Samozřejmě daľśım zp̊usobem, jak se k Bitcoin̊um dostat, je prodej služeb nebo
zbož́ı za Bitcoiny, tak jako to dělá již pár firem i v České Republice. Tento postup
źıskáváńı BTC má výhody, ale zat́ım i mnoho nevýhod. O této tématice budou
pojednávat kapitoly ńıže.

29forexsrovnavac.cz, Obchodováńı s virtuálńı měnou Bitcoin [Online]. [cit. 2014-08-17]. Do-
stupné na: http://www.forexsrovnavac.cz/bitcoin/
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3 Jak funguje Bitcoin z pohledu IT

Z pohledu informatického se jedná o velice propracovaný software, který pro svou
správnou funkčnost využ́ıvá složitých algoritmů a kryptografických pravidel.

3.1 Co je to kryptoměna

Pro tento pojem opět existuje větš́ı množstv́ı definic. Např́ıklad: Kryptoměna je

”
digitálńı měna, která využ́ıvá šifrovaćı techniky k regulaci a generováńı jedno-

tek měny a ověřováńı převod̊u finančńıch prostředk̊u, a to nezávisle na p̊usobeńı
centrálńı banky.“[30] Daľśı definice zńı obdobně:

”
Kryptoměna je digitálńı nebo

virtuálńı měna, která použ́ıvá šifrováńı pro zabezpečeńı. Je obt́ıžné ji padělat
a nemá žádný ústředńı orgán, č́ımž je teoreticky imunńı v̊uči manipulaci ze strany
vlády.“[31]Podobná definice byla uvedena již v začátku práce. Pro tyto obě definice
by ještě bylo vhodné přidat definici pojmu digitálńı peńıze/měna.

Digitálńı peńıze jsou
”
transakčńı protokoly určené k elektronickému přenosu

peněžńı nebo jiné hodnoty.“[32]
Stejně tak pojem protokol může být matoućı. Protokol je v informatice

”
formálńı procedurou, nějakým standardem, který řeš́ı zp̊usob elektronické ko-

munikace mezi několika body“[33]
Ovšem žádná z definic kryptoměny nevystihuje pravou složitost celé věci. Pro

vytvořeńı kryptoměny je zapotřeb́ı znalost́ı hned z několika obor̊u, aby tak ne-
bylo nic opomenuto nebo př́ılǐs zjednodušeno. Soubor všech těchto obor̊u se v
současné době slučuje do jednoho oboru s názvem Finančńı kryptografie. Tento
pojem byl poprvé použit na konferenci v Anguille v roce 1997 panem Robertem
Hettingem. Od tohoto roku se pravidelně konaj́ı konference s názvem Finančńı
kryptografie a zabezpečeńı dat. Také byla založena IFCA nebo-li International
Financial Cryptography Association, tedy Mezinárodńı asociace finančńı kryp-
tografie.

”
Jej́ı hlavńı činnost́ı je právě pořádáńı výročńıch konferenćı o finančńı

kryptografii a bezpečnosti dat, které sdružuj́ı odborńıky z celého světa na pod-
poru spolupráce a výměnu názor̊u.“[34]

30oxforddictionaries.com, Cryptcrurrency [Online]. [cit. 2014-09-03]. Dostupné na:
http://www.oxforddictionaries.com/definition/english/cryptocurrency

31investopedia.com, Cryptcrurrency [Online]. [cit. 2014-09-03]. Dostupné na:
http://www.investopedia.com/terms/c/cryptocurrency.asp

32MATONIS, Jon W. Digital Cash and Monetary Freedom [Online]. [cit. 2014-09-03]. Dostupné
na: http://libertarian.co.uk/lapubs/econn/econn063.pdf

33MAY, Timothy, HUGHES, Eric. Crypto Glossary [Online]. [cit. 2014-09-05]. Dostupné na:
http://nakamotoinstitute.org/crypto-glossary/

34IFCA, International Financial Cryptography Association - Info [Online]. [cit. 2014-09-09].
Dostupné na: http://ifca.ai/
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”
Pro vytvořeńı elektronického finančńıho systému je tedy potřeba spojit

nejméně obory účetnictv́ı a audit, programováńı, architektura poč́ıtač̊u, krypto-
grafie, ekonomie, poč́ıtačové śıtě a bezpečnost, finančnictv́ı a bankovnictv́ı, ma-
nagement rizika, marketing a centrálńı bankovnictv́ı.“ [35] Dále pro vytvořeńı
kryptoměny je vytvořen model o sedmi vrstvách, který vycháźı z ISO/OSI sed-
mivrstvého modelu,

”
který je jednotným globálńım standardem pro komunikaci

a výměnu informaćı v poč́ıtačových śıt́ıch.“[36] Kdy
”
úkolem každé vrstvy je posky-

tovat služby následuj́ıćı vyšš́ı vrstvě a nezatěžovat vyšš́ı vrstvu detaily o tom, jak
je služba ve skutečnosti realizována.“[37] Jednotlivé vrstvy originálńıho ISO/OSI
modelu se samozřejmě lǐśı od modelu finančńı kryptografie. Originálńı vrstveńı
je podrobně uvedeno jako ISO 17215-4:2014 ISO 17215-4:2014 na webových
stránkách Mezinárodńı organizace pro standardizaci, tedy International Organi-
zation for Standardization.

Mezi sedm vrstev modelu finančńı kryptografie patř́ı:

1.
”

Kryptografie

2. Software inženýring

3. Právo

4. Účetnictv́ı

5. Správa a ř́ızeńı

6. Udržeńı hodnoty

7. Finance“[38]

Základem modelu je kryptografie, která představuje fyzickou a tedy abso-
lutně nejd̊uležitěǰśı vrstvu, bez které by kryptoměna nemohla existovat. Obsahuje
základńı matematické metody a algoritmy, d́ıky kterým lze vyřešit

”
d̊uvěrnost

a šifrováńı, integritu a hashováńı, autentizaci pomoćı digitálńıch podpis̊u a řetězeńı
hash̊u.“[38] Daľśı vrstvou je software ingeneering, kdy je potřeba znát poč́ıtačové

35GRIGG, Ian. Digital Trading [Online]. [cit. 2014-10-
15]http://www.iang.org/papers/digital trading.html#e team

36PETERKA, Jǐŕı. Śıt’ové modely a architektury [Online]. [cit. 2014-10-15]. Dostupné na:
http://www.earchiv.cz/l224/nahled.php3?l=3&me=1

37The Site, Poč́ıtačové śıtě - Model ISO/OSI [Online]. [cit. 2014-10-15]. Dostupné
na:http://site.the.cz/index.php?id=4

38GRIGG, Ian. Financial Cryptography in 7 Layers [Online]. [cit. 2014-10-20]. Dostupné na:
http://nakamotoinstitute.org/financial-cryptography-in-7-layers/#bup5

38GRIGG, Ian. Financial Cryptography in 7 Layers [Online]. [cit. 2014-10-20]. Dostupné na:
http://nakamotoinstitute.org/financial-cryptography-in-7-layers/#bup5
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śıtě a architekturu. Třet́ı vrstva by měla zaručovat to, že bude kryptoměna fun-
govat na základě prvńıch dvou vrstev tak, aby zároveň neporušovala vrstvu třet́ı,
tedy právo a dodržovala zákony. Daľśı vrstvy maj́ı za úkol udržovat hodnotu,
řešit technické a právńı problémy a dotvářej́ı smysl tak, aby byla kryptoměna
použitelná.

3.2 Bitcoinová adresa

Bitcoinová adresa, je 26-34 znak̊u dlouhý řetězec, který může obsahovat č́ıslice,
malá a velká ṕısmena abecedy, kromě

”
velkého ṕısmene ”O”, velkého ṕısmene ”I”,

malého ṕısmeno ”l”a č́ısla ”0”, ty se nikdy nepouž́ıvaj́ı, aby se zabránilo vizuálńı
dvojznačnosti.“[39] Pro źıskáńı adresy je nutné nechat si vygenerovat dvojici kĺıč̊u,
které je nutné vlastnit pro vytvořeńı a ověřeńı transakćı. Adresa je sestavena z
vygenerovaného veřejného kĺıče, který s několika úpravami, jako je třeba přidáńı
kontrolńıho součtu, projde několika koly zahashováńı pomoćı sha 256 a ripemd
160 a potom může být zkomprimován, jak je vidět na obrázku č. 2. Tento obrázek
je źıskán ze zdroje č. [40].

Tyto kĺıče (veřejný a soukromý) mohou být vygenerovány včetně bitcoinové
adresy např́ıklad na bitaddress.org. T́ımto je vlastně ihned vytvořena prázdná
použitelná peněženka, která je připravená pro př́ıjem BTC. Ovšem je podstatné
bezpečným zp̊usobem si uchovat vygenerované informace pro možnost manipulace
s Bitcoiny v této peněžence. Při ztrátě těchto údaj̊u dojde i ke ztrátě Bitcoin̊u,
které obsahovala. Obsah peněženky, včetně všech př́ıchoźıch a odchoźıch transakćı,
je v podstatě veřejný a lze na něj nahlédnout na blockchain.info, kde jsou informace
o všech proběhlých transakćıch.

Zaj́ımavou a praktickou věćı je, že ne všechny řetězce s délkou a obsahem
odpov́ıdaj́ıćı bitcoinové adrese mohou být adresou. Takže dojde-li při vyplňováńı
adresy, při tvorbě transakce např́ıklad k překlepu, je pravděpodobné, že k transakci
nedojde a peńıze se tedy neodešlou na ciźı účet. To je zapř́ıčiněno právě t́ım, že

”
několik znak̊u uvnitř adresy se použ́ıvaj́ı jako kontrolńı součet, aby typografické

chyby mohly být automaticky nalezeny. Kontrolńı součet také umožňuje potvrdit,
že adresa, která je kratš́ı než 34 znak̊u, je ve skutečnosti platná a neńı jen adresa
s chyběj́ıćımi znaky.“[39]

39bitcoin.it, Address [Online]. [cit. 2014-10-22]. Dostupné na:
https://en.bitcoin.it/wiki/Address

40bitcoin.it, Technical background of version 1 Bitcoin addresses, Elliptic-Curve
Public Key to BTC Address conversion [Online]. [cit. 2014-10-20]. Dostupné na:
https://en.bitcoin.it/wiki/Technical background of version 1 Bitcoin addresses

39bitcoin.it, Address [Online]. [cit. 2014-10-22]. Dostupné na:
https://en.bitcoin.it/wiki/Address
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Obrázek 2: Graf vzniku BTC asdresy z vygenerovaného veřejného kĺıče. [40]
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3.3 Transakce

Hlavńım účelem transkce je jistě převod Bitcoin̊u z jedné adresy na daľśı adresu.
Za t́ımto jednoduchým a jasným úkolem se ale v př́ıpadě bitcoinových transakćı
schovává trochu v́ıce. Z d̊uvodu decentralizace této měny se jednoduchost transakćı
poněkud komplikuje a to zejména proto, že neexistuje autorita, která by byla
schopna ověřit, zda pośılaný obnos je dostupný a nebo zda neńı stejnými penězi
zaplaceno v́ıcekrát. Pro účel těchto ověřeńı existuje princip, který byl formulován
v roce 1997 Adamem Backem v práci Hashcash [41]. Tento zp̊usob ověřováńı byl
navržen p̊uvodně pro boj proti nevyžádané emailové poště. To, že se tento princip
dá využ́ıt pro elektronické peńıze, bylo řečeno o rok později v práci B-money[42].

Jedná se tedy o to, že
”
jednotlivé elektronické mince jsou definovány jako řetěz

digitálńıch podpis̊u.“[1] A tedy každá mince je vlastně složena z vlastńı historie
transakćı, kterými prošla a t́ım je možné ověřit p̊uvod všech existuj́ıćıch Bitcoin̊u.
Pro úspěšnou transakci je nutné kromě vlastnictv́ı př́ıslušného množstv́ı Bitcoin̊u
a adresy př́ıjemce znát př́ıjemc̊uv veřejný kĺıč, protože právě veřejný kĺıč udává
daľśıho majitele Bitcoin̊u. Dále je samozřejmě nutné znát sv̊uj soukromý kĺıč, který
nás opravňuje transakci uskutečnit.

”
Každý majitel Bitcoin̊u je může poslat t́ım, že digitálně podeṕı̌se hash

předchoźı transakce a veřejný kĺıč př́ıjemce. Př́ıjemce může ověřit podpisy a t́ım
i ověřit celý řetězec vlastnictv́ı Bitcoin̊u.“[43]

Stejně tak všechny Bitcoiny, které mi přǐsly, jsou podepsány předchoźım maji-
telem a obsahuj́ı můj veřejný kĺıč.

V práci několikrát padla zmı́nka o tom, že jsou platby Bitcoiny zdarma. Na
tomto mı́stě je nutné toto tvrzeńı uvést na pravou mı́ru. Bitcoinové platby a tedy
vytvořeńı transakce je zdarma v tom smyslu, že neńı nikým nař́ızena výše poplatku
a tedy transakce může proběhnout i zcela zdarma. Ovšem jednotlivé transakce
jsou potvrzovány pomoćı těž́ıćıch osob, které spojuj́ı transakce do blok̊u a za vy-
tvořeńı celého bloku je v současné době poměrně vysoká odměna (několik BTC)
a to i v př́ıpadě neplacených transakćı. T́ımto jsou vydávány nové Bitcoiny. Tato
odměna se ale s počtem vydaných Bitcoinu snižuje, aby byla zajǐstěna regulace
emise Bitcon̊u, kterých, jak už bylo i zmı́něno, je omezený počet. Z tohoto tvr-
zeńı tedy vyplývá, že č́ım budou nižš́ı odměny (pomaleǰśı emise BTC), budou
těžaři, jako motivaci pro těžeńı požadovat, aby transakce obsahovala nějaký po-

41DAY, Wei. B-money. [Online]. [cit. 2014-10-20]. Dostupné na:
http://www.weidai.com/bmoney.txt

42BACK, Adam. Hashcash. [Online]. [cit. 2014-10-20]. Dostupné na:
http://www.hashcash.org/papers/hashcash.pdf

1NAKAMOTO, Satoshi. Bitcoin: A Peer-to-Peer Electronic Cash System [Online]. 2013-07-16
[cit. 2014-01-15]. Dostupné na: https://bitcoin.org/bitcoin.pdf

43HUŘŤÁK, Petr. Analýza virtuálńı měny Bitcoin : Bakalářská práce. VŠE Praha, Fakulta
informatiky a statistiky, 2013. 61 l. Vedoućı bakalářské práce Radim Brix́ı.
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platek, který bude odměnou za to, že transakci zahrnou do svého těženého bloku.
T́ım transakci potvrd́ı a přijmou odměnu z transakce. Je jisté, že jednou odměny
za těžeńı, až budou vydány všechny Bitcoiny, budou tvořit pouze transakčńı po-
platky. Důležité je také zmı́nit, že s výš́ı poplatku za transakci, se bude zvyšovat
i rychlost potvrzeńı transakćı. V současné době tato př́ımá úměra neńı tak zjevná,
ovšem č́ım bude složitěǰśı emise nových BTC, t́ım bude rozd́ıl v čase potvrzováńı
placených a neplacených transakćı markantněǰśı.

Na následuj́ıćı straně na obrázku č. 3 je znázorněn př́ıklad transakce s č́ıslem:
eef5b02ddde38800a3b4a3387dd561f891a199df191b9a79e3ab8ca32c2c76bd[44],
která proběhla dne 5. listopadu 2014, před devátou hodinou. Z jedné adresy
bylo odesláno celkem přes 142 BTC, které byly rozděleny na jiné dvě adresy.
V okamžiku vytvořeńı obrázku se jednalo o zat́ım nepotvrzenou transakci. Popla-
tek za tuto transakci byl 0,0001 BTC, což v době psańı této práce je 0,03 USD.
Na daľśım obrázku (obr. č. 4) je náhled transakce stejné, ale už po proběhnut́ı
prvńıch potvrzeńı. Do shrnut́ı přibyly informace, že byla transakce potvrzena po
24 minutách a byla zařazena do bloku 328656[45], který byl sestaven těžařem
nebo poolem těžař̊u s názvem Eligius.

V bitcoinových transakćıch jsou obvykle uvedeny v́ıce než pouze dvě adresy.
Velmi často jsou adresy třeba tři, stejně tak jako na obrázku č. 3. Je to z toho
d̊uvodu, že k rozděleńı Bitcoin̊u na jeho menš́ı části docháźı až během transakce,
stejně tak jako ke spojováńı. Chceme-li odeslat určité množstv́ı z jedné bitcoinové
adresy, kde je Bitcoin̊u v́ıce, Bitcoiny se z p̊uvodńı adresy odešlou všechny. Při
transakci jsou Bitcoiny rozděleny na pośılanou část př́ıjemci, která je doručena
na jeho adresu a zbytek se přepošle zpět na daľśı nebo i p̊uvodńı peněženkou
vygenerovanou adresu.

Jelikož je možné vlastnit neomezené množstv́ı adres, lze také do jedné trans-
akce vložit BTC z několika peněženek najednou.

”
Suma výstupńıch hodnot nesmı́

překročit sumu vstupńıch hodnot. Jestliže suma výstupńıch hodnot je menš́ı, tak
rozd́ıl se považuje za transakčńı poplatek.“[46]

44blockchain.info, Transaction. [Online]. [cit. 2014-11-05]. Dostupné na:
https://blockchain.info/tx/eef5b02ddde38800a3b4a3387dd561f891a199df191
b9a79e3ab8ca32c2c76bd

45blockchain.info, Block #328656 [Online]. [cit. 2014-11-05]. Dostupné na:
https://blockchain.info/block-index/486057

46HERENCSÁR, Albert. Kryptografická měn Bitcoin : Bakalářská práce. Bratislava: Univer-
zita Komenského, Fakulta matematiky, fyziky a informatiky, 2012. 44 l. Vedoućı bakalářské práce
Peter Gaži
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é

tr
an

sa
kc

e
[4

4]

43



3.4 Blok (Block)

Bloky jsou sestaveny pomoćı těžař̊u/miner̊u z transakćı. Jednotlivé transakce jsou
postupně zahashovány tak, aby nakonec vznikl hash pouze jediný a k němu jsou
přidány daľśı údaje, jako je hash předchoźıho bloku a tzv. nonce. Na obrázku č. 5
úplně spodńı vrstva sestavovaného stromu představuje jednotlivé transakce, které
jsou minery v podstatě odposlouchávány ze śıtě. Tyto transakce jsou jednotlivě za-
hashovány pomoćı SHA-256. Tyto hashe jsou následně uspořádány do pár̊u a opět
je z nich vytvořen pomoćı stejného algoritmu jeden hash a tak to pokračuje do
doby, než ze všech transakćı vznikne pouze jeden kořenový hash, který je součást́ı
hlavičky bloku.

Obrázek 5: Zp̊usob sestaveńı transakćı do blok̊u [1]

V hlavičce každého bloku se konkrétně nacháźı:

• č́ıslo verze,

• hash předchoźıho bloku,

• kořenový hash z transakćı,

• časové raźıtko,

1SATOSTHI, Nakamoto. Bitcoin: A Peer-to-Peer Electronic Cash System. [Online]. 2013-07-
16 [cit. 2014-10-20]. Dostupné na: https://bitcoin.org/bitcoin.pdf
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• náročnost,

• nonce.

Hash předchoźıho bloku je vytvořen během těžeńı/miningu a to pomoćı nonce.

”
Nonce je proměnlivá hodnota hlavičky, která se použ́ıvá při těžeńı pro nalezeńı

částečné hash kolize.“[47]

”
Každý blok také obsahuje časové raźıtko. To slouž́ı jako daľśı zdroj náhodnosti

pro vytvořeńı hashe.“[46]
”
Je to čas, kdy byl blok sestaven, tento čas je generován

jako UNIX časové raźıtko.“[47] UNIX časové raźıtko je převedený čas ve formátu
integer a pro datum 6. listopadu 2014 ve 12:17 je tato hodnota 1415276235, jak je
vidět na obrázku č. 6.

Obrázek 6: Convertor na UNIX časová raźıtka [47]

Náročnost́ı se v hlavičce bloku mı́ńı
”
hodnota, která vyjadřuje, kolikrát je těžš́ı

vygenerovat blok v porovnáńı s nejlehč́ım př́ıpadem.“[46]
Kořenový hash transakćı vznikne ze všech transakćı v bloku tak, že jsou jejich

hashe uspořádány do stromovité struktury. Tedy transakce jsou listy a kořenem je
kořenový hash, který je součást́ı hlavičky bloku. Tento strom se jmenuje Merkle
Tree. Takto byl tento princip pojmenován po svém vynálezci, který si ho nechal
patentovat (US 4309569 A) v roce 1979.

47SKUDNOV, Rostislav. Bitcoin Clients. Turku (Finsko) : University of Ap-
plied Sciences, Degree Program in Information Technology. 2012. 32l. Dostupné na:
http://publications.theseus.fi/bitstream/handle/10024/47166/Skudnov Rostislav.pdf

46HERENCSÁR, Albert. Kryptografická měn Bitcoin : Bakalářská práce. Bratislava: Univer-
zita Komenského, Fakulta matematiky, fyziky a informatiky, 2012. 44 l. Vedoućı bakalářské práce
Peter Gaži
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Podrobněji je popsán v práci Merkle Signature Schemes, Merkle Trees and
Their Cryptanalysis.[48]

Pod́ıváme-li se na nějaký reálný vytěžený blok, třeba blok #328656, o kterém
už v práci byla zmı́nka, uvid́ıme, co vše je zahrnuto do výpočtu. Na obrázku
č. 7 je vidět, kolik celkem transakćı bylo do bloku zahrnuto a kolik činila
odměna z transakčńıch poplatk̊u. Datum, kdy byl blok sestaven, kým byl obje-
ven a náročnost. Dále je uvedena verze 2, která je společná pro všechny bloky.
Odměna za vytěžeńı bloku 25 BTC a tedy jejich emise do oběhu. Velice d̊uležitým
prvkem, který se z tohoto shrnut́ı dozv́ıme, je právě nonce, která byla úkolem pro
minera.

48BECKER, Georg. Merkle Signature Schemes, Merkle Trees
and Their Cryptanalysis. [Online]. [cit. 2014-11-06]. Dostupné na:
http://www.emsec.rub.de/media/crypto/attachments/files/2011/04/becker 1.pdf
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Obrázek 7: Náhled bloku #328656 [45]
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3.5 Zřetězeńı blok̊u (Blockchain)

Jak bylo již zmı́něno, do výpočtu výsledného hashe bloku je zahrnut hash
předchoźıho bloku. T́ım se jednotlivé bloky zřetězuj́ı a tvoř́ı takto blockchain.
Blockchain může tvořit i slepé uličky, které jsou vytvořeny z takzvaných, osǐrelých
blok̊u (Orphaned block). Toto je znázorněno na obrázku č. 8

Obrázek 8: Block chain (Zdroj: autor)

Vrát́ıme-li se k bloku #328656, můžeme vidět jeho výsledný hash a to na
obrázku č. 9, kde je zobrazen jak jeho výsledný hash, tak hash předchoźıho bloku
a hash následuj́ıćıho bloku. Samozřejmě hash následuj́ıćıho bloku je zde vyplněn
až ve chv́ıli, kdy je nalezen. Dále je zde také kořenový hash z transakćı zahrnutých
do tohoto bloku (Merkle Root).

Obrázek 9: Hashe k bloku #328656 [45]

Pokud jsou v podobný čas vytvořeny dva bloky, dojde k rozvětveńı řetězu
a v kolonce s následuj́ıćım blokem budou uvedeny hashe dva. Tak je tomu v př́ıpadě
bloku č. #326437. Oba následuj́ıćı hashe patř́ı bloku #326438, ovšem jeden z těchto
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blok̊u bude dále považován za osǐrelý (obr. č. 12) a platný řetěz bude pokračovat
pouze z jednoho z nich (Obr. č. 11).

Obrázek 10: Hashe k bloku #326437 [45]

Na následuj́ıćım obrázku (Obrázek č. 11) je zobrazen blok #326438, který byl
zařazen do hlavńıho řetězu a tedy na něj navazuj́ı daľśı bloky. T́ım že je tento
řetěz uznán za hlavńı, jsou všechny transakce zahrnuté v blokách v tomto řetězu
považovány za schválené. Za hlavńı řetěz je považován vždy ten nejdeľśı řetěz.

Na druhoustranu na obrázku č. 12 jsou zobrazeny údaje k bloku #326438, který
byl uznán jako orphaned, tedy osǐrelý a všechny jeho transakce nejsou považovány
za potvrzené a budou zahrnuty do jiných blok̊u.

Porovnáme-li obrázky č. 11 a č. 12 vid́ıme, že jsou to údaje opravdu oboje ke
zdánlivě stejnému bloku, ovšem společný údaj je pouze předchoźı hash, složitost
a oba bloky maj́ı velice podobný čas vytvořeńı. Lǐśı se počet transakćı v bloku,
t́ım je změněn Merkle Root a také výsledný hash je jiný. Dále je to posledńı
blok z osǐrelých blok̊u, takže za ńım větev konč́ı. Seznam blok̊u, které se větv́ı
do v́ıce následuj́ıćıch blok̊u a seznam osǐrelých blok̊u je uveden na stránce
blockchain.info/orphaned-blocks.

Na obrázku č. 4, je zobrazena transakce, která má dvě ověřeńı. To znamená, že
je právě zařazena do bloku, který je v hlavńım řetězu a na něj již navazuje jeden
daľśı. Pod́ıváme-li se na stejnou transakci za několik dńı, bude mı́t určitě o mnoho
potvrzeńı v́ıc, protože jsou bloky stále sestavovány, navazovány na tento řetěz a
každý daľśı blok, který je navázán na blok s danou transakćı, této transakci přidá
jedno ověřeńı.
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Obrázek 11: Blok #326438 - zařazen do hlavńıho řetězu.[45]
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Obrázek 12: Blok #326438 - osǐrelý [45]
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3.6 Těžeńı

Posledńı a pro těžbu nejd̊uležitěǰśı část́ı hlavičky bloku je nonce. To je č́ıslo, které
je proměnlivé.

”
Miner tedy vždycky změńı nonce, zahashuje a pod́ıvá se, jestli

je hash menš́ı než č́ıslo, které si právě ted’ śıt’ zvolila jako target. A když se mu
to povede, ř́ıkáme, že našel blok. Blok vypublikuje v śıti, ostatńı mineři zahod́ı
transakce, co v tom bloku jsou, ze śıtě si stáhnou transakce, co se ještě do žádného
bloku nedostaly, a jedou odznova.“[49]

To tedy znamená, že celý výpočet Merkle tree z transakćı bloku a zahashováńı
celé hlavičky s nonćı, konkrétně v př́ıpadě již zmı́něného bloku #328656, proběhlo
celkem 698 985 022 krát.

Vhodné je také zmı́nit, co je to target. Target je velikost výsledného hashe.
Tato velikost se stále zmenšuje tak, aby se úměrně zvyšovala složitost sestaveńı
bloku. V podstatě je udáváno, kolik nul má mı́t výsledný hash na svém začátku.
Hash již zmı́něného bloku #328656 má na začátku 18 nul.

Složitost tohoto výpočtu se zvyšuje vzhledem k tomu, jak roste výpočetńı výkon
miner̊u a jejich celkový počet. Jelikož je stanoveno, že ověřeńı transakce by mělo
prob́ıhat okolo deseti minut, to tedy znamená, že by měl být nový blok vyge-
nerován vždy přibližně po této době. To znamená, že z přibývaj́ıćıho množstv́ı
uživatel̊u/miner̊u vždy jednou za deset minut jeden z nich náhodně vygeneruje
odpov́ıdaj́ıćı hash. Je jasné, že pravděpodobnost toho, že blok nalezne konkrétńı
uživatel, se zvyšuje t́ım, že se zvyšuje jeho výpočetńı výkon. V současné době se
dá ř́ıct, že se těžeńı pomoćı běžného procesoru nevyplat́ı. O něco lepš́ı je to za
pomoci grafické karty. Ovšem existuj́ı i lepš́ı nástroje pro těžeńı a to jsou speciali-
zované procesory, které jsou sestaveny pouze pro výpočet tohoto hashe a jsou tak
optimalizovány pro těžeńı Bitcoin̊u nebo jiných kryptoměn, založených na stejném
principu (SHA 256). Jedná se zejména o ASIC čipy, které jsou drahé, ovšem pro
těžbu rychlé a maj́ı i nižš́ı spotřebu elektrické energie. Samozřejmě existuj́ı tyto
specializované procesory i pro jiné kryptoměny založené na SCrypt. Jisté také je,
že časem budou vyvinuty nové a rychleǰśı technologie.

Důležité je také zmı́nit, že pokud je někde propoč́ıtáváno, zda se těžba vyplat́ı,
je vždy poč́ıtáno s rovnoměrným rozložeńım pravděpodobnosti. Ovšem tak tomu
nemuśı být. Je třeba možné, že s určitým nástrojem, který má stanovený výkon,
bychom měli vygenerovat blok jednou za čtvrt roku, ovšem můžeme ho vygenerovat
pouze jednou za p̊ul roku a nebo také do stejné doby dvakrát na úkor jiného minera.

49abclinuxu.cz, Decentralizovaná kryptoměna Bitcoin [Online]. [cit. 2014-10-28]. Dostupné na:
http://www.abclinuxu.cz/clanky/decentralizovana-kryptomena-bitcoin#!/-1/
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3.6.1 Těžeńı v poolu

Z d̊uvodu složitosti výpočtu a také nerovnoměrnosti rozložeńı pravděpodobnosti
se začalo využ́ıvat tzv. poolminingu, tedy těžeńı ve skupinách. Tato skupina/pool
spolupracuje na vygenerováńı stejného bloku a pokud se j́ı to povede, je odměna
rozdělena mezi všechny členy poolu podle jejich výpočetńıho výkonu. Tento zp̊usob
těžby zaručuje pravidelněǰśı př́ısun odměn. Při tomto zp̊usobu obvykle jde pro-
centuálńı odměna z těžby organizátorovi poolu. Při těžbě v poolu lze dosáhnout
i naprosté přesnosti výdělku a to tehdy, přidá-li se miner do poolu, který odměňuje
PPS tedy pay per share a za každý výpočet dostane určitou částku. Nezálež́ı tedy
na tom, zda bude nalezen blok. Pokud ne, organizátor poolu muśı stejně vypla-
tit odměny a přeb́ırá tak veškerá rizika, ovšem pokud je blok nalezen, tak celou
odměnu źıskává organizátor poolu.

3.7 Bitcoinová peněženka

Úplně nejjednodušš́ım zp̊usobem, jak rychle vytvořit bitcoinovou peněženku, je
již zmiňované online vygenerováńı adresy např́ıklad pomoćı Bitaddress, což je Ja-
vaScriptový open source generátor, který nepotřebuje nic jiného, než internetový
prohĺıžeč. Během prvńı návštěvy jsou náhodně vygenerovány všechny potřebné
údaje. Náhled je vidět na obrázku č. 13. Velice podobně funguje také generátor
bitcoinových adres Brainwallet.

Tyto generátory vygeneruj́ı adresu, která se dá ihned použ́ıvat pro př́ıchoźı
platby. Ovšem bude-li třeba manipulovat s Bitcoiny na této adrese je potřeba
použ́ıt vygenerovaný privátńı kĺıč a vložit ho do nějakého klienta, který poskytuje
i tyto služby. Př́ıkladem může být třeba Bitcoin-Qt, což je originálńı Bitcoin full
client a tedy funguje tak, že uchovává všechna data na straně klienta. Jedná se
o variantu, která je náročná, co se týká mı́sta na pevném disku a také rychlosti
internetového připojeńı, protože docháźı k přenos̊um velkých objemů dat (celý
block chain).

”
Pro instalaci tohoto klienta je třeba mı́t volné uložǐstě pro celý

block chain, tedy přes 20GB“[50] a jeho velikost se logicky zvětšuje. Z d̊uvodu
této náročnosti existuj́ı také klienti, kteř́ı neuchovávaj́ı celý block chain, ale pouze
jeho hlavičky. Tento typ klienta je tedy méně náročný,

”
uložená data jsou mnohem

menš́ı, obvykle pár MB“ [51] a je vhodný třeba do mobilńıch zař́ızeńı. I přes to,
že nevyuž́ıvá celého block chainu, tak neńı méně bezpečný co se týče ověřováńı
transakćı, protože využ́ıvá zjednodušeného ověřováńı plateb (Simplified Payment

50bitcoin.org, Bitcoin-Qt [Online]. [cit. 2014-10-18]. Dostupné
na:https://bitcoin.org/en/download

51multibit.org, Features [Online]. [cit. 2014-10-18]. Dostupné na:
https://multibit.org/features.html
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Obrázek 13: Peněženka na Bitaddress (Zdroj: Bitaddress)

Verification), které je popsáno ve zdroji č.[1] Ještě o krok v́ıce
”
Lightweight“, jak

se tento typ klient̊u nazývá, je např́ıklad klient Electrum, který neuchovává ani
hlavičky block chainu a v podstatě uchovává pouze data, která se týkaj́ı uživatele.

”
Block chain je uložen na specializovaných serverech, ovšem soukromé kĺıče jsou

šifrovány na poč́ıtači uživatele a nejsou pośılány na server“. [52] Všichni výše
zmiňovańı klienti jsou open source. Dále všechny tyto typy klient̊u jsou považovány
za tzv. Thick, někdy také Fat klienty. A to z toho d̊uvodu, že všichni tito klienti
drž́ı privátńı kĺıče a data na svém poč́ıtači a také provedené operace jsou prováděny
na PC, kde je nainstalován klient.

Opakem je Thin klient nebo také Server-Trusting klient, který naopak všechna
data drž́ı na př́ıslušném serveru a z domáćıho PC jsou pośılány pouze př́ıkazy, které
jsou zpracovány až na serveru. Tento př́ıstup má jak bezpečnostńı nedostatky, tak
i výhody. Celý tento př́ıstup je založen na d̊uvěře k provozovateli serveru, protože

”
je to právě on kdo má vaše soukromé kĺıče a tud́ıž i neomezený př́ıstup k vašim

Bitcoin̊um, d̊uvěra zde muśı být hned dvoj́ı, jednak muśıme d̊uvěřovat poskyto-

1NAKAMOTO, Satoshi. Bitcoin: a Peer-to-Peer Electronic Cash System [Online]. [cit. 2014-
10-18]. Dostupné na: https://bitcoin.org/bitcoin.pdfv

52electrum.org, Features. [Online]. [cit. 2014-10-18]. Dostupné na:
https://electrum.org/https://electrum.org/
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vateli, že nám naše Bitcoiny neodciźı, ale také muśıme mı́t d̊uvěru v to, že jeho
zabezpečeńı proti r̊uzným útok̊um je dostatečné, nebot’ č́ım je klient použ́ıvaněǰśı
a č́ım větš́ı množstv́ı peněz spravuje t́ım větš́ım terčem se stává v hledáčku hac-
ker̊u.“[43] Bylo zmı́něno, že pokud dojde ke ztrátě př́ıstupových údaj̊u k Bit-
coin̊um, tak budou nenávratně ztraceny. V tomto př́ıpadě to neńı pravda, zde
může doj́ıt k obnoveńı př́ıstupového hesla a to z toho d̊uvodu, že všechny d̊uležité
údaje jsou ještě uloženy na serveru. Potom, prokáže-li se nějakým zp̊usobem maji-
tel peněženky provozovateli serveru, měl by být jeho př́ıstup k Bitcoin̊um obnoven.

Obrázek 14: Shrnut́ı BTC klient̊u (Zdroj: autor)

43HUŘŤÁK, Petr. Analýza virtuálńı měny Bitcoin : Bakalářská práce. VŠE Praha, Fakulta
informatiky a statistiky, 2013. 61 l. Vedoućı bakalářské práce Radim Brix́ı.
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4 Stinná stránka Bitcoinu

Kromě běžně popisovaných útok̊u na odcizeńı Bitcoin̊u, zlomeńı kryptografie,
double spending a ohrožeńı principu BTC při nadpolovičńı výpočtové śıle jed-
noho těžaře, se tato část práce sṕı̌se zaměř́ı i na jiné, ne tak známé útoky, které
jsou možná i snáze proveditelné a velice tak kaźı reputaci jak Bitcoinu, tak i jeho
uživatel̊um. Některé útoky mohou být změřeny i na běžné uživatele, kteř́ı zat́ım
o Bitcoinech ani neslyšeli a zneuž́ıt tak jejich výpočetńı výkon.

4.1 Možnosti zneužit́ı a některé typy útoku

Jednoznačně největš́ı a nejobávaněǰśı slabinou Bitcoinu je možnost 51% útoku.
Pokud by někdo vlastnil 51% výpočetńıho výkonu teoreticky by mohl dosavadńı
fungováńı bitcoinové śıtě ovlivnit tak, aby mohl utrácet stejné Bitcoiny v́ıcekrát,
protože by mohl rušit transakce. Dále by mohl připojovat své vygenerované bloky
pouze na své předchoźı bloky a t́ım zabránit ostatńım v těžeńı protože by se tak
nedostali do nejdeľśıho řetězu. Protože každý těžař může rozhodovat o tom, které
transakce si zařad́ı do svého bloku, mohl by t́ım ovlivňovat to, které transakce
budou ověřovány a které ne, takže některé transakce by mohly z̊ustat neověřeny.

Pravdou je, že vzhledem k tomu, že jsou využ́ıvány pooly k těžeńı a ten největš́ı
pool už se vyšplhal ke 40%, existuje reálná hrozba, že se nadpolovičńıho výkonu
někdy dosáhne. Ovšem

”
Bitcoinovou śıt’ netvoř́ı jen stroje, ale předevš́ım jejich

majitelé. Kdyby se některý pool dostal na 51 % výpočetńı śıly, samozřejmě to
ještě neznamená, že jeho vlastńık svou pozici zneužije. Má řadu dobrých d̊uvod̊u
to nedělat.“[53]

Podobné d̊usledky má také vytvořeńı tzv. Sybilina útoku, kde je účelem vy-
tvořeńı co nejv́ıce falešných uzl̊u a v podstatě poctivé těžaře odř́ıznout od pravé
śıtě.

”
Útočńık může oběti přenášet pouze bloky, které vytvořil a obět’ v oddělené

śıti bude náchylná opět na útoky double spending.“[54]
Samozřejmě existuje mnoho daľśıch typ̊u útok̊u a společně s časem a vy-

nalézavost́ı lid́ı jich bude stále přibývat. Ovšem stejně tak bude přibývat osob, které
se budou snažit těmto zneužit́ım zabránit. Šokuj́ıćı na tom ale je i to, že se někteř́ı
velice šikovńı uživatelé, vlastně těžaři, snaž́ı nedobrovolně využ́ıt výpočetńı výkon
i osob, které se třeba v̊ubec zat́ım nechtěj́ı účastnit těžby a nebo v̊ubec využ́ıváńı
služeb virtuálńıch měn. Stále častěji je bohužel Bitcoin spojován s r̊uznými typy
vir̊u, které si uživatel nainstaluje společně s úplně jiným programem. Důležité ale
je si uvědomit, že tento problém neńı v Bitcoinu a jeho principu, ale v lidech.

53root.cz, Bitcoin - 51% útok [Online]. [cit. 2014-10-19]. Dostupné na:
http://www.root.cz/clanky/bitcoin-v-nesnazich-hrozi-mu-51-utok/

54bitcoin.it, Waknesses - Sybil attack [Online]. [cit. 2014-10-19]. Dostupn na:
https://en.bitcoin.it/wiki/Weaknesses
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Stejně tak jako v reálném světě existuj́ı lidé, které se snaž́ı druhé využ́ıt, tak i zde
k tomuto vzniká př́ıležitost. Konkrétně v České Republice jsou k dispozici pro-
gramy, ale i aplikace pro android, které jsou běžně dostupné ke stáhnut́ı třeba na
Google play, které obsahuj́ı skryté funkce.

”
Tyto skryté funkce maj́ı za úkol spustit

těžebńı software na poč́ıtači oběti a vytěžené odměny pośılat zpět útočńıkovi.“[55]
Bohužel nejedná se o ojedinělé př́ıpady a běžńı uživatelé se tak s Bitcoiny prvně
setkávaj́ı v nepěkném světle.

4.1.1 Rainbowtables

V práci byla zmı́něna teorie, že princip těžeńı Bitcoin̊u může napomáhat v se-
stavováńı takzvané Rainbow table. Pravdou je, že takovýto slovńık může být se-
stavován, ale je velice nepravděpodobné, že by tato data dokázal někdo zneuž́ıt
zp̊usobem vlastńım Rainbowtables. Důvod̊u je rovnou několik.

Algoritmus, který se využ́ıvá pro těžbu Bitcoin̊u je SHA256, ten se málokdy
použ́ıvá k šifrováńı hesel v poč́ıtači nebo jinde, takže by tento slovńık nepo-
sloužil v běžných př́ıpadech, kdy je heslo zašifrováno např́ıklad pomoćı MD5, který
použ́ıvá zcela jiný postup šifrováńı a výsledný hash je tedy úplně jiný.

Hashe se vytvář́ı ze zpráv, které maj́ı speciálńı formát a odpov́ıdaj́ı proběhlým
transakćım. Tyto p̊uvodńı zprávy se náhodně upravuj́ı tak, aby vznikl požadovaný
hash. Tedy slovńık by byl vytvořen ze zcela neužitečných slov pro vyhledáńı ciźıho
hesla.

Rainbowtables jsou v současné době téměř nepoužitelné i pro algoritmy, které
šifruj́ı uživatelská hesla a to z d̊uvodu metody ukládáńı těchto hesel. Rainbow table
může být použita, pokud je zahashováno pouze p̊uvodńı heslo, které je obsaženo ve
slovńıku Rainbowtables a má obvykle méně než 8 znak̊u anglické abecedy. Toto je
prvńım úskaĺım, protože již mnoho lid́ı je s t́ımto problémem obeznámeno a jako
své heslo nepouž́ıvá běžná slova, ale obohacuje je o nějaké ne zcela běžné sym-
boly, nebo alespoň č́ısla a vždy je uživateli minimálně doporučeno, aby jeho heslo
bylo deľśı než 8 znak̊u. Daľśım úskaĺım je zmiňovaná metoda ukládáńı hesel, tedy
že k p̊uvodńımu heslu jsou v r̊uzném formátu přidány znaky, které z běžného
slova udělaj́ı deľśı slovo, které se ve slovńıku nedá naj́ıt. Budeme-li mı́t databázi
uživatel̊u, u kterých budeme mı́t uložené i hashe, tak pokud budeme použ́ıvat
tuto metodu ukládáńı hesel, s velkou pravděpodobnost́ı nikdo nebude schopen
zjistit p̊uvodńı heslo. Např́ıklad bude-li heslo uživatele Frantǐska Nováka fran-
tishek, bude jeho MD5 hash 03f74d20ebea9beca9004765c489bb98, pokud vezmu
tento hash a dám ho jednoduše třeba do google, ihned vid́ım p̊uvodńı heslo, jak je
vidět na obrázku č. 15.

55avast.com, Malicious Bitcoin Miners target Czech Republic. [Onine]. [cit. 2014-
10-19]. Dostupné na:https://blog.avast.com/2013/08/01/malicious-bitcoin-miners-target-czech-
republic/#more-16701
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Obrázek 15: Frantishek - nalezený hash (Zdroj: autor)

Pokud ovšem budu vždy k p̊uvodńım hesl̊um přidávat nějaké vlastńı sym-
boly, třeba před heslo dám č́ıslo a ṕısmeno, za třet́ı znak hesla dám vždy
nějaké speciálńı znaky a ṕısmeno a za heslo také něco připoj́ım, pak může
vzniknout třeba 28pfra#&@ntishekusRT, které teprve zahashuji a je téměř jisté,
že takové heslo v nějaké Rainbowtable nebude. Hash z upraveného hesla je
c23c08542d9614ce932fa225bcd81d8c a pokud dám tento výraz vyhledat, nebude
nic nalezeno. Tento princip se dá použ́ıt ve všech typech šifrováńı, takže ani při
SHA256 nemá útočńık šanci. Zvláštńı je, že algoritmus SHA256 se pro šifrováńı
hesel nepouž́ıvá, přitom se dá považovat za ještě bezpečněǰśı než MD5, jelikož je
deľśı a tud́ıž možnost opakováńı hash̊u pro v́ıce p̊uvodńıch zpráv je ještě mno-
hem méně pravděpodobná. Tento úkaz se nazývá narozeninový paradox,

”
t́ım je

myšlena pravděpodobnost toho, že náhodně vybrańı alespoň dva jedinci maj́ı na-
rozeniny ve stejný den.“ [56]

”
Matematická a statistická podstata narozeninového paradoxu vede ke kryp-

tografickému útoku známému jako narozeninový útok, který se snaž́ı napadat ha-
shovaćı funkce.“[57]

Narozeninový útok spoč́ıvá v tom, že útočńık zkouš́ı poměrně vysoký počet

56ERDELWSKY, Philip J. The Birthday Paradox [Online]. [cit. 2014-10-19]. Dostupné na:
http://www.efgh.com/math/birthday.htm

57MUKHOPADHYAY, Sourav. Attack on Cryptosystems [Online]. [cit. 2014-10-19]. Dostupné
na: http://www.facweb.iitkgp.ernet.in/ sourav/lecture note9.pdf
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náhodných zpráv a existuje tedy pravděpodobnost, že některá tato náhodná zpráva
bude mı́t stejný hash jako heslo oběti.

4.1.2 Silk Road

Daľśı možnost́ı zneužit́ı Bitcoinu a jeho principu jsou r̊uzná online tržǐstě, která jsou
také nazývána jako Blackmarkety. Konkrétně asi nejznáměǰśım je online tržǐstě
SilkRoad a poté i SilkRoad 2.0, které se bohužel proslavilo hlavně t́ım, že zde
bylo možno nakoupit i nelegálńı zbož́ı, jako drogy a zbraně, nebo i některé ne-
legálńı služby. Silk road bylo největš́ı online tržǐstě, kde bylo možné platit Bit-
coiny. Toto tržǐstě bylo zavřeno, lépe řečeno možná vypnuto FBI a to právě z
d̊uvodu podezřeńı z prodeje drog, zbrańı a jiných nelegálńıch obchod̊u.

”
Podobný

osud postihl i SilkRoad 2.0 asi o rok později.“[58] Bohužel uzavřeńı tohoto tržǐstě
nep̊usobilo, jako odstrašuj́ıćı př́ıklad, ale naopak přilákalo mnoho daľśıch osob,
které se pokusily vytvořit daľśı taková tržǐstě. Nav́ıc se v mnohých medíıch d́ıky
tomuto skandálu zveřejnila zpráva o možnosti tohoto typu nelegálńıho obchodu,
takže bylo źıskáno ještě v́ıce potencionálńıch zákazńık̊u.

Je jisté, že se na těchto tržǐst́ıch daj́ı nakoupit i naprosto běžné služby
a výrobky, jako jinde, ovšem prohlášeńı o rádoby anonymitě, kterou Bitcoin
a systém podle kterého Silk Road a jeho následńıci funguj́ı (TOR) slibuje,
zp̊usobuje přibýváńı pokus̊u o nelegálńı prodej.

4.2 Zabezpečeńı

Stejně tak jako při použ́ıváńı běžných peněz je nutné i ty elektronické chránit.
Chráńıme-li peněženky, kreditńı/debetńı karty a tak podobně, muśıme chránit
i uložǐstě, kde máme Bitcoiny nebo jiný druh podobné měny. Muśıme dobře
zvážit podle vlastńıch možnost́ı, jak technických tak vědomostńıch, jakou zvolit
peněženku a jaké uložǐstě, popř́ıpadě zvolit nějaké jiné bezpečnostńı prvky. Lo-
gickou součást́ı je také zabezpečeńı fyzické, aby se fyzicky nemohl nikdo dostat
k poč́ıtači a uložǐsti s jakýmikoliv d̊uležitými, citlivými daty a nějakým zp̊usobem
ho poškodit, nebo zpř́ıstupnit sobě a nebo i někomu jinému.

Zamysĺıme-li se, zjist́ıme, že existuje několik možnost́ı, jak uchovávat Bitco-
iny. Bitcoiny jsou pouze jen daľśı data, o která nesmı́me přij́ıt. Data se daj́ı
uchovávat bud’ na vlastńım uložǐsti v poč́ıtači, nebo exterńım disku, flash disku,
či jiných médíıch i jako je třeba CD. Dále je možné, že nám tuto službu také
někdo zprostředkuje a na svém, doufejme zabezpečeném, uložǐsti nám data ulož́ı.

58cnet.com, News - Alleged operator of black market SilkRoad 2.0 [Online]. [cit. 2014-
10-19]. Dostupné na: http://www.cnet.com/news/alleged-operator-of-black-market-drug-bazaar-
silk-road-2-0-arrested/
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Daľśım nosičem informaćı je samozřejmě také paṕır a r̊uzné čipové karty nebo jiné
předměty.

Všechny tyto zp̊usoby uložeńı maj́ı výhody a nevýhody a je tedy nutné rozhod-
nou se podle vlastńıch schopnost́ı a možnost́ı, který zp̊usob využ́ıt. Důležité také
je si uvědomit, že se BTC nemuśı chránit pouze proti útočńık̊um. Je také nutné
chránit je před vlastńım selháńım, nebo selháńım technickým. Proto je možná
výhodné vytvořit zálohu těchto dat. Ovšem v tuto chv́ıli by se možná dalo také
polemizovat o tom, že při tvorbě jedné zálohy má ihned útočńık o jednu daľśı
možnost v́ıc, jak se ciźıho jměńı zmocnit.

4.2.1 Vlastńı PC

Prvńım zmı́něným zp̊usobem bylo uložeńı ve vlastńım PC. Toto je možnost́ı
nejsṕı̌se nejjednodušš́ı na manipulaci s Bitcoiny, ovšem je to poměrně složitá vari-
anta pro zabezpečeńı. Je třeba si uvědomit, že ćılem útoku se může stát opravdu
kdokoliv a pokud je obnos vyšš́ı, tak i pravděpodobnost napadeńı se zvyšuje. Po-
kud budou tato data stále dostupná z internetové śıtě, majitel se vystavuje oprav-
dovému riziku. V tom př́ıpadě je nutné použ́ıt nějaké bezpečnostńı opatřeńı, aby
se př́ıpadným hacker̊um nepodařilo Bitcoiny odcizit. V tomto př́ıpadě je vhodné
zajistit si

”
šifrováńı uložǐstě, vhodnou antivirovou ochranu a zvážit dostupnost dat

ze śıtě. “[59]

4.2.2 Exterńı pamět’ová media

Hlavńım problémem předchoźı varianty je neustálé spojeńı dat s internetovou śıt́ı,
kudy je možné oslabit poč́ıtač oběti a odcizit tak BTC. V př́ıpadě využit́ı exterńıch
disk̊u, flash disk̊u a CD, DVD a tak podobně, eliminujeme možnost napadeńı ze
śıtě, protože jsou tato zař́ızeńı připojena pouze v okamžiku platby nebo jiné mani-
pulace s BTC. Ovšem v tomto př́ıpadě nastává problém s fyzickým zabezpečeńım
proti odcizeńı.

4.2.3 Uložeńı u třet́ı strany

Třet́ı možnost́ı je uložeńı u nějakého zprostředkovatele, který by měl zajistit ob-
stojné zabezpečeńı dat. Nebo využ́ıváńı Thin klienta, který byl již zmı́něn výše.
Ovšem toto přináš́ı daľśı riziko a tedy, že mohou být BTC odcizeny př́ımo po-
skytovatelem těchto služeb. Proto je d̊uležité si předem źıskat informace a využ́ıt
prověřené osoby. A dále se tato velká uložǐstě stávaj́ı častým terčem hacker̊u.

59systemonline.cz, Bezpečnost dat v praxi [Online]. [cit. 2014-10-18]. Dostupné na:
http://www.systemonline.cz/clanky/bezpecnost-dat-v-praxi.htm
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”
Stručně řečeno, tento zp̊usob uložeńı je obecně vhodný pro skladováńı malých

množstv́ı Bitcoin̊u, které chcete mı́t rychle k dispozici.“[60]

4.2.4 Uložeńı na paṕıru

Samozřejmě existuje možnost uložeńı př́ıstupových údaj̊u a soukromých kĺıč̊u na
paṕı̌re. Tato varianta je velice bezpečná, co se týká vzdáleného př́ıstupu k těmto
údaj̊um. Ovšem může se zde opět jednat o fyzické zabezpečeńı těchto údaj̊u. Jedná
se o rychlou a bezpečnou variant̊u v př́ıpadě pouhého přij́ımáńı BTC, kdy mohu
např́ıklad rozdávat vizitky s adresou a přij́ımat tak BTC platby. Budu-li ale cht́ıt
sám zaplatit v BTC, budu muset tato data do PC nejdř́ıve importovat a pak je
použ́ıt. Důležitá je tedy pak kontrola toho, co po tomto procesu v PC z̊ustalo.

4.2.5 Fyzické Bitcoiny

V práci bylo už zmı́něno, že se v posledńı době daj́ı BTC poř́ıdit i v jejich fy-
zické podobě, jako Casascius coin, které obsahuj́ı čip s BTC respektive s uloženým
soukromým kĺıčem.

”
Tyto fyzické mince jsou funkčně totožné s předchoźı vari-

antou paṕırových peněženek, rozd́ılem je, že soukromý kĺıč je uložen v čipu.“[61]
Většinou jsou pořizovány jako sběratelské předměty a jsou obvykle dražš́ı, než je
jejich reálná BTC hodnota.

60bitcoin.it, Ways to store Bitcoin - On a Third Party Website [Online]. [cit. 2014-11-20].
Dostupné na: https://en.bitcoin.it/wiki/Waystostore-On a Third Party Website

61bitcoin.it, Ways to store Bitcoins - On a Bearer item [Online].[cit. 2014-11-20]. Dostupné na:
https://en.bitcoin.it/wiki/WaystostoreBitcoins-Onabeareritem
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5 Výhody a nevýhody plateb Bitcoiny v podniku

Zaměř́ıme-li se na to, že přibývá podnik̊u, i v České Republice, kde se dá pla-
tit v BTC, zjist́ıme, že by tyto podniky mohly postupně źıskávat konkurenčńı
výhodu oproti ostatńım. Jedná se o to, že si v prvńı řadě podnik vytvoř́ı reklamu
prostřednictv́ım jiného projektu, ukáže, že je př́ıstupný novinkám a technickému
pokroku. T́ımto může źıskat daľśı zákazńıky, kteř́ı by rádi využili těchto služeb.

5.1 Technický pokrok

Technický nebo technologický pokrok je
”
ekonomický vztah, který se snaž́ı

vysvětlit změny v úrovni ekonomického výkonu z hlediska úrovně technického po-
kroku.“[62]

”
Jedná se o zlepšeńı schopnosti přeměny vstup̊u na výstupy tak, aby

bylo možné produkovat větš́ı výstup z daných nebo i menš́ıch vstup̊u d́ıky tech-
nickému faktoru.“[63]

V tomto př́ıpadě se jedná o změnu technologie přij́ımáńı plateb od zákazńık̊u,
ale klidně i třeba od dodavatel̊u, která by měla mı́t pozitivńı vliv na ekonomický
výkon. Nemuśı se jednat o okamžitou změnu, ale třeba i o změnu v dlouhodoběǰśım
hledisku, která bude podniku č́ım dál v́ıce šetřit čas a peńıze.

5.2 Výhody využ́ıváńı

Výhody využ́ıváńı těchto plateb v podniku se samozřejmě př́ımo poj́ı s konkrétńımi
výhodami Bitcoinu, jako je rychlost, ńızké poplatky a třeba i globalizace, kdy jak již
bylo zmı́něno, se Bitcoinu netýkaj́ı státńı hranice, jelikož neńı měnou konkrétńıho
státu.

5.2.1 Rychlost

Bitcoinové platby jsou téměř okamžité, ovšem budeme-li cht́ıt počkat na potvrzeńı
transakćı, tak se bude jednat o řády desetiminut. I to je proti běžnému bankovńımu
převodu velice rychlé. Jak se můžeme dozvědět v zákoně o platebńım styku (Zákon
č. 284/2009 Sb.) v d́ılu pátém o prováděńı platebńıch transakćı, odd́ıl č. 2, který se
týká stanoveńı lh̊ut pro prováděńı platebńıch transakćı. Ve druhém odstavci §108 je
zmı́něno, že pokud je okamžik připsáńı částky platebńı transakce mimo pracovńı
dobu poskytovatele, myšleno banky uživatele,

”
plat́ı, že k přijet́ı nebo připsáńı

62investopedia.com, Technical Progress Function [Online]. [cit. 2014-11-02]. Dostupné na:
http://www.investopedia.com/terms/t/technical-progress-function.asp

63econguru.com, Technological progress [Online]. [cit. 2014-11-02]. Dostupné na:
http://glossary.econguru.com/economic-term/technological+progress
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došlo na začátku následuj́ıćı provozńı doby poskytovatele.“[64] Tedy jinými slovy,
pracovńı doba banky je prvńım omezeńım a zdržeńım plateb.

Paragraf č. 109 pojednává o lh̊utách pro připsáńı peněžńıch prostředk̊u na účet
poskytovatele př́ıjemce, tedy o zákonem stanovené době, za kterou je jiná banka
povinna připsat peńıze na účet banky př́ıjemce. (Neńı t́ım myšleno na vlastńı účet
př́ıjemce.) Tedy v př́ıpadě, kdy jsou obě banky na územı́ České Republiky a platba
prob́ıhá v Českých Korunách nebo Eurech, je banka plátce povinna zajistit připsáńı
peněz na účet banky př́ıjemce do konce dne po dni, kdy banka plátce obdržela pla-
tebńı př́ıkaz. Tedy zjednodušeně se dá ř́ıci, že předáńı peněz mezi dvěma bankami,
respektive od plátce k bance př́ıjemce, může v nejhorš́ım př́ıpadě trvat dva pra-
covńı dny, nebereme-li zat́ım v úvahu platby v jiných měnách nebo zahraničńı
platby. Až teprve v §110 se dozv́ıme, jakou lh̊utu má banka př́ıjemce pro připsáńı
obdrženého obnosu na jeho účet.

”
Poskytovatel př́ıjemce přiṕı̌se částku platebńı

transakce neprodleně poté, kdy byla připsána na účet poskytovatele př́ıjemce.“[64]
Takto to proběhne v př́ıpadě, jedná-li se o platbu v KČ nebo Eurech.

V př́ıpadě platebńı transakce v rámci stejného poskytovatele, je poskytovatel
povinen připsat peńıze na účet př́ıjemce ještě během dne, kdy dal k tomu plátce
př́ıkaz. Pokud by ale byla tato platba v jiné měně, než v Korunách Českých lh̊uta
bude o jeden pracovńı den deľśı.

V př́ıpadě, kdy je transakce v jiných měnách, peněžńı prostředky by měly být
na účtu banky př́ıjemce nejpozději do 4 pracovńıch dn̊u po dni, kdy byl přijat
platebńı př́ıkaz.

Dále u většiny bank existuj́ı tzv. expresńı nebo prioritńı platby, jak pro tu-
zemské tak pro zahraničńı platby, které budou za určitý př́ıplatek rychleǰśı. Podle
banky a služby se jedná o rozmeźı asi 100 - 500 Kč. Zahraničńı platby jsou většinou
dražš́ı.

5.2.2 Nı́zké poplatky

Co se týká ceńıku tuzemských plateb u našich bank, je otázka trochu kompliko-
vaněǰśı, na toto zat́ım neexistuje žádný regulačńı zákon a každá banka v ČR tak
má sv̊uj vlastńı ceńık, který se může lǐsit i podle typu účtu v bance. V současné
době je č́ım dál častěǰśı, že je tuzemský bezhotovostńı platebńı styk nebo ale-
spoň elektronický platebńı styk zdarma. U zahraničńıch plateb, obzvláště u plateb
mimo evropských je situace zcela odlǐsná a to z d̊uvodu použit́ı systému SWIFT.
Ty jsou většinou zpoplatněny procentuálně z pośılané částky, ale ještě jsou ome-
zeny nějakou fixńı částkou nebo alespoň jednou z těchto možnost́ı. Většinou se tato
částka pohybuje od 100 do 1500 Kč, podle pośılané částky. U většiny českých bank
se plat́ı i za př́ıchoźı SWIFT platby. Za velice př́ıvětivé mohou být považovány tzv.

64Zákon č. 284/2009, o platebńım styku a o změně zákona o platebńım styku (Zákon o pla-
tebńım styku). In: Sb́ırka zákon̊u. 4. 11. 2009. ISSN 1211-1244
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Europlatby, které jsou někdy zpoplatněny jako platby tuzemské, ale někdy stoj́ı
podobně jako SWIFT. Dále se ještě obvykle vyplat́ı využ́ıt elektronického bankov-
nictv́ı, protože za vyř́ızeńı této služby na přepážce se obvykle připláćı pár stovek.
Tyto informace je nutné zjistit u každé banky zvlášt’ v jejich ceńıku služeb.

Služby Česká Spořitelna ČSOB Bitcoin

Platby do zahranič́ı 220 - 1500 Kč 250 - 750 Kč Dobrovolné
Platby ze zahranič́ı 100 - 1000 Kč 250 - 750 Kč Dobrovolné
Europlatby do zahr. 220 250 - 750 Kč Dobrovolné
Europlatby ze zahr. 100 150 - 1000 kč Dobrovolné
Ostatńı poplatky ANO ANO NE

Tabulka 5: Porovnáńı cen zahraničńıch plateb (Zdroj: autor)

5.2.3 Reklama

Účast firem v r̊uzných projektech může mı́t podobný vliv, jako některý typ reklamy.
V každém př́ıpadě se jedná o zviditelněńı firmy a to v určité ćılové skupině. Pokud
se firma rozhodne, že bude přij́ımat platby v BTC, dá se předpokládat, že na
sebe upozorńı pouze ve specifické komunitě, povětšinou mladých, pravděpodobně
vzdělaných osob, které maj́ı zájem o nové technologie a maj́ı kladný vztah k PC.
Jak již bylo zmı́něno, na internetu existuj́ı r̊uzné webové stránky, které se př́ımo
specializuj́ı na shromažd’ováńı obchod̊u a firem, které Bitcoiny přij́ımaj́ı a t́ım se
dostanou do hledáčku osob, které tyto stránky navštěvuj́ı a hledaj́ı, jak uplatnit
své Bitcoiny, at’ v České Republice nebo v zahranič́ı.

V př́ıpadě úvah o tom, jakou skupinu ve skutečnosti zasáhne to, že se dá platit
Bitcoiny, je třeba držet se nejsṕı̌se výsledk̊u pr̊uzkumu veřejného mı́něńı. Neexistuj́ı
žádné oficiálńı informace o tom, kolik lid́ı, ze kterého státu, jakého pohlav́ı, vzděláńı
nebo věku Bitcoin skutečně využ́ıvaj́ı. To je samozřejmě dáno povahou Bitcoinu,
který pro své použ́ıváńı nevyžaduje zadáńı žádných osobńıch údaj̊u.

V Americe byla řada takových pr̊uzkumů provedena a to konkrétně pro magaźın
Reason, nebo pro CNBC (Consumer News and Business Channel). CNBC o sobě
ṕı̌se, že je

”
uznávaným světovým ĺıdrem v obchodńım zpravodajstv́ı a poskytuje

real-time informace o finančńım trhu po celém světě a má také informace o téměř
400 milionech domácnostech po celém světě.“[65] Na výsledćıch se tyto organizace
téměř shoduj́ı. Podle CNBC o Bitcoinu už někdy slyšelo 63% muž̊u a 35% žen.
S Bitcoinem je obeznámeno nejv́ıce osob ve věkové skupině18 až 34 let. Měśıčńık

65cnbc.com, About CNBC [Online]. [cit. 2014-11-24]. Dostupné na:
http://www.cnbc.com/id/15907487
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Reason se zaměřil na dotazy směřuj́ıćı k tomu, zda by bylo lepš́ı Bitcoin zakázat,
nebo ho neregulovat. Výsledky ukázaly, že č́ım méně lidé o Bitcoinu v́ı, t́ım raději
by ho zakázaly. Toto tvrzeńı je také závislé na věku, kdy opět o BTC v́ı v́ıce mladš́ı
skupiny. (Obr. č. 16)

Obrázek 16: Výsledný graf názoru na regulaci BTC v závislosti na věku.[66]

Je d̊uležité připomenout, že reklama může být i záporná a tedy to, že firma
má co dočiněńı s Bitcoinem, může třeba i někoho odradit, nebo vzbudit nějaké
podezřeńı, protože Bitcoin nebyl vždy představen v tom nejlepš́ım světle. Je tedy
možné, že většina osob, které znaj́ı Bitcoin, třeba jenom z televize, nebo jiných
zpravodajských médíı, ho zná jenom d́ıky jeho neblahé pověsti a problémům s ńım
spojených. Ovšem podle povahy předchoźıho grafu, by se dalo usuzovat, že osoby,
které by mohla možnost platby s Bitcoiny odradit, se budou nacházet mimo ćılovou
skupinu.

5.3 Nevýhody využ́ıváńı

Bitcoin má některé vlastnosti, které mohou být považovány za jeho slabiny. Z
jiného pohledu mohou být tyto slabiny považovány za kladné, protože se jich
může nějakým zp̊usobem využ́ıt. Volatilita kurzu, která komplikuje jeho využit́ı
pro běžné platby za zbož́ı a služby, se dá naopak využ́ıt pro spekulace na burze.
Stejně tak nerozš́ı̌renost Bitcoinu se dá vźıt i jako výhoda a zač́ıt Bitcoin rozšǐrovat,
umožńı źıskat náskok před konkurenćı.

66reason.com, Reason-Rupe poll sk Americns about Bitcoin [Online]. [cit. 2014-11-24]. Do-
stupné na: http://reason.com/poll/2014/04/07/millennials-the-tech-savvy-independents
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5.3.1 Kurz

Pro využit́ı běžných plateb v podniku je volatilita Bitcoinu nejsṕı̌se nevýhodou
a daľśım rizikem, které se podnikatelé zdráhaj́ı podstoupit. Existuj́ı určitá řešeńı,
která zajist́ı to, že proměnlivost kurzu nebude mı́t vliv, nebo nebude mı́t alespoň
tak velký vliv. Řešeńım, jak se volatilitě vyhnout, je nedržet peněžńı zásoby v Bit-
coinech a vyhnout se tak riziku propadu hodnoty BTC. Bezprostředně po provedeńı
platby lze přijaté Bitcoiny ihned směnit současným kurzem na jakoukoliv měnu
a dále neńı třeba v̊ubec s Bitcoiny poč́ıtat.

5.3.2 Přiznáńı daně

Daľśı nevýhodou, nebo alespoň komplikaćı, je přiznáńı daně ze zisku v př́ıpadě
využ́ıváńı Bitcoinu. Jistě, že je zde otázka toho, zda v̊ubec z bitcoinových př́ıjmů

”
platit daně, když teoreticky nikdo nemůže zkontrolovat, kdy jsem co od koho na-

koupil a komu jsem to potom prodal.“[67] Pravdou je, že v České Republice zat́ım
neńı úplně vyřešeno, jak se k tomuto problému postavit, ovšem

”
pokud se elektro-

nické měny rozvinou a hrozba daňových únik̊u začne být reálná, lze po celém světě
očekávat vytvořeńı nových zákon̊u reguluj́ıćıch př́ıjmy z bitcoin̊u.“[68] Vzhledem
k povaze Bitcoinu to bude opět složitá záležitost. Nicméně práce bude zaměřena
na poctivého podnikatele, který veškeré své zisky plánuje řádně uznávat.

”
Bitcoin

je jen nástroj, který sám o sobě neslouž́ı např. k vyhýbáńı se dańım, nebo k fi-
nancováńı nelegálńıch aktivit. Kdo má takové úmysly, stejně dobře je uskutečńı
i s hotovost́ı.“[69]V tomto př́ıpadě tedy existuje několik řešeńı, jak postupovat.
V podstatě pokud se firma rozhodne využ́ıvat okamžité směny BTC za jinou měnu,
třeba Kč v př́ıpadě českého podniku, nejen že se vyhne koĺısáńı kurzu BTC, ale
dále bude tyto platby zpracovávat, jako kdyby přǐsly v korunách. Daľśı možnost́ı je
zdaněńı až při každé směně na koruny, která nemuśı prob́ıhat pravidelně, v př́ıpadě,
že vzniká zisk. V př́ıpadě DPH vzniká podobný problém. Jelikož český zákon pro-
zat́ım slovo Bitcoin nezná, je situace opravdu komplikovaná. S radou maj́ı problém
i př́ıslušné úřady a jednotlivé názory si často protǐreč́ı a to už jen v identifikaci
toho, co to vlastně je, zda peńıze, nebo movitá nehmotná věc.

67weusecoins.com, What is Bitcoin? [Online]. [cit. 2014-11-24]. Dostupné na:
https://www.weusecoins.com/en/

68akont.cz, Podporuje Bitcoin daňové úniky? [Online]. [cit. 2014-11-24]. Dostupné na:
http://www.akont.cz/cz/627.podporuje-bitcoin-danove-uniky

69btctip.cz, Konference o BTC [Online]. [cit. 2014-11-24]. Dostupné na: http://btctip.cz/na-
vsmiep-v-praze-probehla-zajimava-konference-o-btc
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5.3.3 Nerozš́ı̌renost Bitcoinu

Bitcoiny rozhodně nejsou zat́ım použ́ıvány běžně k placeńı za služby a zbož́ı, ale
tato služba může být považována za daľśı možnost, jak za ně zaplatit. V současné
době je tato platebńı možnost považována sṕı̌se za bonus, a v př́ıpadě, kdy neńı
možné takto zaplatit, to neńı bráno jako nedostatek. Obecně by se dalo ř́ıci, že
by zat́ım široká veřejnost tuto možnost ani nevyužila. Určitě to neńı tak, že by si
někdo musel pořizovat BTC, aby si mohl někde něco koupit. Takto to neńı a nejsṕı̌s
ani dlouho nebude, jelikož podle trestńıho zákońıku a konkrétně podle jeho §239
se nesmı́ odmı́tat tuzemské peńıze bez zákonného d̊uvodu a pokud se tak stane,
docháźı k trestnému činu ohrožováńı oběhu tuzemských peněz. Takže nemám-li
co dočiněńı s Bitcoiny, nemuśım je shánět a zaplatit v běžné měně. Ovšem jsem-li
těžař, nebo s Bitcoiny obchoduji, tak mı́sta, kde je mohu i utratit, přijdou opravdu
vhod. Toto ovšem nahrává tomu, že o Bitcoinech zat́ım každý nev́ı a tedy každý se
nedozv́ı o výhodě, kterou možnost platby pomoćı BTC přináš́ı. Ovšem je poměrně
novinkou, že i PayPal přij́ımá platby v BTC ale i v Litecoin a Dogecoin

”
a to

prostřednictv́ım BitPay, Coinbase, nebo GoCoin, v závislosti na nastaveńı účtu
obchodńıka.“[70]Tato možnost pomáhá Bitcoinu rozhodit śıtě mezi daľśı poten-
cionálńı zájemce. Každý velikán, který bude přij́ımat platby v kryptoměnách, jim
velice prospěje. A t́ım prospěje i menš́ım podnik̊um, kde bude možno jimi platit.

70cryptocoinsnews.com, PayPal partners with BitPy, Coinbase and GoCoin [Online]. [cit. 2014-
11-24]. Dostupné na: https://www.cryptocoinsnews.com/paypal-partners-with-bitpay-coinbase-
and-gocoin/
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6 Pr̊uběh zavedeńı plateb Bitcoiny

Tato část práce se bude věnovat procesu zaváděńı Bitcoinových plateb do Firmy
XY, která provozuje e-shop se značkovým oblečeńım. Tato firma má i kamenný
obchod a tři zaměstnance. Do této doby přij́ımala platby pouze hotově, převodem
na účet nebo kartou.

Firma bude muset podstoupit následuj́ıćı krokry:

• analýza a zmapováńı trhu ze strany zákazńık̊u, dodavatel̊u a konkurence,

• zjǐstěńı technologických možnost́ı, softwarových možnost́ı, návrh řešeńı a jeho
výběr,

• zjǐstěńı možnost́ı realizace z hlediska účetnictv́ı nebo daňové evidence, návrh
a výběr řešeńı,

• zavedeńı stanovených změn (nákup vybaveńı, instalace software, vyzkoušeńı,
školeńı zaměstnanc̊u)

6.1 Zmapováńı trhu

V prvńım kroku je potřeba analyzovat vlastńı klientelu. Která skupina osob má
největš́ı zájem o zbož́ı, které tato firma poskytuje. Jaké by mělo zavedeńı této
možnosti plateb dopad, zda-li nějaký a zda kategorie, do které spadaj́ı zákazńıci
této firmy spadaj́ı zároveň do kategorie, která je ochotna využ́ıvat Bitcoiny.
V př́ıpadě této firmy je situace s Bitcoiny celkem pozitivńı, protože jej́ı zbož́ı naku-
puj́ı osoby ve věku obvykle 16 - 30 let, z 60% se jedná o muže. Tento údaj je zjǐstěn
z databáze člen̊u klubu tohoto obchodu, kteř́ı mohou nakupovat za zvýhodněné
ceny. Tedy podle tohoto by se dalo usuzovat, že by bitcoinové platby klientelu
nezměnily, ale pravděpodobně pośılily a upozornily tak na tento obchod i na jiných
mı́stech, než je běžná reklama.

Dále je také možné zjistit, jestli existuje nějaký podobný obchod, který už třeba
tento typ plateb zavedl, jakou měl úspešnost a nebo s jakými problémy se potýkal.
V tomto př́ıpadě došlo na komunikaci s ostatńımi firmami a podnikateli, kteř́ı
přij́ımaj́ı bitcoinové platby. Nutno podotknout, že se většinou byli ochotni svěřit
se svými postupy, ale i nezdary, v některých př́ıpadech došlo i na návrhy obchodńı
spolupráce. Seznam otázek z dotazńıku je v př́ıloze A. Atmosféra v tomto prostřed́ı
neńı zat́ım nepř́ıjemná, protože většina podnikatel̊u, kteř́ı zat́ım tyto platby v ČR
přij́ımaj́ı, podniká v jiném oboru a tak si př́ımo nekonkuruje. Je možné, že se tato
situace časem změńı a s přibýváńım podobných obchod̊u se konkurenčńı klima
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trochu vyhrot́ı. Ovšem povaha Bitcoinu, tedy jeho licence, nahrává k tomu, že
tyto postupy logicky nemuśı být v̊ubec tajemstv́ım.

V př́ıpadě plateb Bitcoiny nebo jakoukoliv virtuálńı měnou, je také třeba
uvědomit si, že nám takto nemuśı platit pouze zákazńıci, ale třeba i dodavatelé.
Dokonce některé firmy ve světě plat́ı Bitcoiny i svým zaměstnanc̊um část jejich
mzdy. V př́ıpadě této konkrétńı firmy neńı u zaměstnanc̊u tato změna vypláceńı
mezd zat́ım brána v potaz a platby budou prob́ıhat tak jako doposud.

Daľśı potřebnou analýzou je zjǐstěńı, co to firmě přinese dobrého, nebo
špatného, jaké se s t́ım poj́ı náklady a jaké mohou vzniknout výnosy. Při ko-
munikaci s ostatńımi podnikateli bylo zjǐstěno, že hlavńım d̊uvodem, proč byla
tato možnost zavedena, bylo očekáváńı nár̊ustu zákazńık̊u. Bohužel bylo většinou
očekáváńı větš́ı, než výsledný efekt. Nutno ale podotknout, že v dlouhodoběǰśım
hledisku může být výsledek mnohem lepš́ı.

Ovšem pravým záměrem zmiňované Firmy XY je právě źıskáńı jednoho za-
hraničńıho dodavatele, který přij́ımá platby v Bitcoinech. Při zaplaceńı t́ımto
zp̊usobem poskytuje 5% slevu na celý nákup a to nejen z toho d̊uvodu, že je
bitcoinová platba tak rychlá a on bude moci poslané peńıze využ́ıt téměř o týden
dř́ıve, než při SWIFTové platbě, ale také z d̊uvodu ceny BTC na burze. V podstatě
by se zde dalo ř́ıci, že může firma Bitcoiny pouze zaplatit a ze strany zákazńıka
platby neřešit. Ovšem když už se s Bitcoinem bude obchodovat a bude vytvořena
peněženka firmy, tak bude využito i bitcoinových plateb z druhé strany, tedy strany
zákazńıka, což přinese výhody jak firmě, tak i zákazńık̊um.

6.2 Potřebné technické a vědomostńı vybaveńı

Nejčastěji zveřejňovanou informaćı o tom, co je třeba k použ́ıváńı BTC, je asi
umět č́ıst a psát. Pravdou je, že k tomu, aby někdo dokázal použ́ıvat peńıze, také
nepotřebuje vlastně nic vědět, avšak riskuje. Mohlo by totiž třeba doj́ıt k tomu, že
by od někoho převzal falešné peńıze, protože by neznal ani jejich ochranné prvky.
Při použ́ıváńı Bitcoin̊u je třeba znát alespoň ty údaje, které jsou shrnuty třeba zde
v práci, aby uživatel znal své možnosti a věděl jak se chránit. Dá se předpokládat,
že v současné době se do aktivńıho použ́ıváńı BTC pust́ı jen zkušeńı uživatelé
poč́ıtače a internetu, kteř́ı po přečteńı pár návod̊u a rad budou rychle v obraze.

6.2.1 Technické vybaveńı

Co se týká technického vybaveńı, neńı zapotřeb́ı vlastně nic konkrétńıho, pokud se
firma bude držet pouze u plateb. V tomto př́ıpadě postač́ı naprosto běžný poč́ıtač
a internetové připojeńı. Ovšem může-li si firma dovolit lepš́ı vybaveńı, pak sa-
mozřejmě tato možnost také existuje. Stejně jako existuj́ı třeba bankomaty na
Bitcoiny, které jsou vytvořeny r̊uznými společnostmi, tak existuj́ı specializované
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bitcoinové automaty, které jsou určeny př́ımo pro platby na kamenné prodejně, ale
i v restauraćıch. V České Republice tyto platebńı automaty nab́ıźı firma Bitcomp
s. r. o., která také provád́ı instalaci svých terminál̊u a školeńı. Tento automat
však nab́ıźı kromě možnosti platby za zbož́ı nebo služby v prodejně, ještě nákup
Bitcoin̊u a také online nakupováńı. Zbož́ı, které je možno koupit za Bitcoiny je
prohĺıženo na displeji automatu. Automat je prodáván pod značkou BitcoMAT R©.
Tento BitcoMat podporuje směnu na Bitcoiny, Litecoiny a Dogecoiny a doinsta-
lováńım Open API je možné tento automat rozš́ı̌rit o jakoukoliv digitálńı měnu.
Zaj́ımavost́ı je, že terminál je schopen identifikovat zákazńıka třeba podle otisku
prstu nebo podle načteńı nějakého pr̊ukazu totožnosti.

Naše Firma XY se rozhodla pro platby využ́ıt kompromisu a zakouṕı tablet,
na kterém bude nainstalována aplikace, která bude fungovat velice podobně jako
zmiňovaný bitcoinový automat. Tento tablet bude k dispozici u pokladny, jako
platebńı terminál. V př́ıpadě platby BTC na kamenné prodejně bude na tabletu
zobrazena částka, kterou má zákazńık zaplatit. Bude-li s touto částkou souhlasit,
bude na displeji zobrazen QR kód platby, který bude následně uživatelem načten
do mobilńıho zař́ızeńı, kde uživatel muśı mı́t nainstalovanou aplikaci pro BTC
platby. Uživatel na svém mobilńım zař́ızeńı potvrd́ı platbu ze své peněženky na
adresu, která je společně s částkou zakódována v QR kódu. V př́ıpadě platby přes
internet bude postup prakticky stejný, při vytvořeńı objednávky bude možnost
volby typu platby, převodem na účet nebo platba v Bitcoinech. Možnost platby
dob́ırkou nebude možná. Při zvoleńı platby pomoćı BTC bude opět zobrazena
konečná suma a adresa peněženky firmy společně s QR kódem, kdy uživatel si
bude moci vybrat, zda využije načteńı kódu, nebo zadá adresu a částku ručně.
Stejným zp̊usobem bude fungovat i platba na adresu dodavatele firmy.

Firma XY se rozhodla nevyuž́ıvat služeb žádného prostředńıka (jako je
např́ıklad BitPay, který využ́ıvá většina podnikatel̊u použ́ıvaj́ıćıch plateb Bitco-
iny) a využ́ıt možnost́ı Bitcoinu naplno. Pro toto řešeńı se rozhodla z d̊uvodu, že
existuje dodavatel, který přij́ımá Bitcoiny a firma je tedy bude mı́t kde uplatnit
a vyhne se tak zbytečné směně.

6.3 Zp̊usob daněńı

Jak již bylo zmı́něno, při využit́ı prostředńıka jako je BitPay nebo CryptoPay,
jsou ihned prostředky v Bitcoinech převáděny do jiných zvolených měn podle
kurzu prostředńıka, a t́ım je účetnictv́ı, nebo daňová evidence firmy nebo podni-
katele zjednodušena a vše je klasicky v jedné měně. Firma XY se ale rozhodla tyto
prostředńıky nevyuž́ıt a s Bitcoiny bude muset tedy nějakým zp̊usobem naložit.
V podstatě existuje několik variant, jak si s t́ım poradit, pokud předchoźı variantu
vylouč́ıme a také vylouč́ıme variantu nepřiznáńı bitcoinového účtu.

Prvńı nab́ızej́ıćı se možnost́ı je, že mı́sto prostředńıka využijeme nějaké burzy,
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kde budeme ihned źıskané BTC prodávat. Výhodou by u této možnosti bylo to,
že by tento zp̊usob fungoval velice podobně, jako u varianty s prostředńıkem.
V př́ıpadě daňové evidence by tedy bylo možné připsat na sv̊uj korunový účet
jako př́ıjem až částku, která by byla źıskána po prodeji Bitcoin̊u. V př́ıpadě
účetnictv́ı by pravděpodobně bylo třeba zaúčtovat vyfakturovanou částku, která by
byla následně převedena z bitcoinového účtu na účet korunový. Jelikož by převod
prob́ıhal okamžitě, dalo by se předpokládat, že nebude docházet ke změně kurzu
a tedy je účetnictv́ı vyřešeno. Nevýhodou samozřejmě je, že si firma přidělala sta-
rosti s výměnou BTC a opět nevyřešila to, že by si ráda nějaké držela pro nákupy
od dodavatele.

Daľśı jasnou možnost́ı je držeńı BTC na bitcoinovém účtě. Výhodou je vyhnut́ı
se zbytečné směně Bitcoin̊u na koruny a zase zpět na BTC, které by se nemuselo
při 5% slevě vyplatit. Ovšem v tomto př́ıpadě bude nutné do účetnictv́ı / daňové
evidence zahrnou př́ıpadný kurzový rozd́ıl. V př́ıpadě BTC je problém v tom, že ne-
existuje oficiálně stanovený kurz ČNB a v České Republice neexistuje oficiálńı sta-
novisko, jak v tomto př́ıpadě správně postupovat. Jednou z možnost́ı by mohlo být
účtováńı pouze částek z faktur a kurzové rozd́ıly neřešit. To by možná v současnou
chv́ıli nebyl úplný problém za předpokladu, že firma nevlastńı závratnou částku
Bitcoin̊u a kurzové rozd́ıly budou malé. Ovšem v opačném př́ıpadě, jelikož i z kur-
zového rozd́ılu, je-li kladný, se plat́ı daň ze zisku, by mohl být výsledkem už větš́ı
daňový únik. Firma XY určitě nebude vlastnit velký objem BTC, ale bude se snažit
z morálńıho a principiálńıho hlediska naprosto vše řádně zdanit, včetně kurzového
rozd́ılu.

Firma XY vede podvojné účetnictv́ı a o svém Bitcoinovém účtě se rozhodla
účtovat jako o peněźıch v ciźı měně a to zp̊usobem účtováńı v aktuálńım kurzu.
Tento kurz, jak je již zmı́něno neńı oficiálně stanoven, takže se firma muśı rozhod-
nout, jak bude kurz stanovovat. Firma XY bude vždy poč́ıtat s aktuálńım kurzem
na CoinDesk.com. Nyńı nikdo nev́ı, zda je tento postup správný, nicméně postup
při zp̊usobeńı daňového úniku je jasný a v tomto př́ıpadě nás nemůže z toho nikdo
obvinit. Teoreticky by se t́ımto zp̊usobem pak mohla dát uplatnit i vzniklá ztráta
v př́ıpadě propadu BTC. Firma XY bude o kurzovém rozd́ılu účtovat vždy každý
měśıc. V př́ıpadě prodeje př́ımo Bitcoin̊u bude firma účtovat o převodu na jiný
účet, tedy přes účet peńıze na cestě budou Bitcoiny přesunuty na korunový účet
v jejich hodnotě, za kterou byly prodány.

6.4 Realizace plánovaných změn

Ve Firmě XY je hlavńım organizátorem těchto změn majitel firmy, který již
částečně zná Bitcoin a chápe jeho principy a je seznámen s veškerými možnostmi
praktického využit́ı Bitcoinu. Konkrétńı postup zavedeńı všech změn:
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• Vytvořeńı bitcoinové adresy a instalace peněženky na stolńı PC v provo-
zovně.

• Rozš́ı̌reńı webové stránky e-shopu o možnost Bitcoinové platby.

• Nákup tabletu, který bude použit jako platebńı terminál.

• Fyzická instalace tabletu, do určeného prostoru (využit́ı speciálńıho stojanu,
připojeńı kabeláže).

• Instalace vhodné platebńı aplikace do tabletu.

Po dokončeńı všech těchto krok̊u dojde ještě na testováńı plateb a př́ıpadné
doladěńı zjǐstěných problémů.

6.5 Instalace peněženky

Instalace peněženky v jednotlivých kroćıch:

1. Firma XY bude využ́ıvat peněženku z klienta Electrum a bude tedy nutné j́ı
nainstalovat na stolńı PC v provozovně, aby se dalo s Bitcoiny manipulovat.
Instalačńı program bude tedy stažen př́ımo z oficiálńı adresy electrum.org.

2. Po proběhnut́ı rychlé instalace lze v Electrum bud’ obnovit peněženku,
nebo vytvořit peněženku novou.(Obr. 17) V našem př́ıpadě vytvoř́ıme no-
vou peněženku, protože žádnou jinou peněženku zat́ım nemáme.

3. Ve druhém kroku je uživatel vyzván k naskenováńı nebo uložeńı několika slov,
která mohou být použita při obnoveńı peněženky a také budou vyžadována
v následuj́ıćım kroku. (Obr. 18)

4. Vložeńı kontrolńıho seedu pro vytvořeńı peněženky.

5. V tomto kroku je uživateli vytvořeno heslo pro šifrováńı peněženky. (Obr.
19)

6. Jak již bylo zmı́něno, klient Electrum je pouze Header - only klient, takže
potřebný chain je uložen na nějakém serveru, který Electrum pro tyto účely
využ́ıvá. V tomto kroku je právě zvolen server, který se bude použ́ıvat. (Obr.
20)

7. V daľśım kroku je peněženka připravena pro použit́ı. (Obr. 21)
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Obrázek 17: Vytvořeńı nové peněženky (Zdroj: autor)

Obrázek 18: Vygenerováńı kontrolńıho seedu (Zdroj: autor)
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Obrázek 19: Okno pro vytvořeńı uživatelova přihlašovaćıho hesla (Zdroj: autor)

Obrázek 20: Zvoleńı zdrojového serveru (Zdroj: autor)
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6.6 Instalace aplikace pro POS

V tabletu budou v počátečńım testovaćım provozu použ́ıvány dvě webové aplikace,
jako Point of Sale. Obě dvě jsou v této verzi dostupné zdarma. Jednou aplikaćı
bude EasyBitz a druhá free verze od Coin of Sale. Primárně ale bude odzkoušena
aplikace EasyBitz, protože při platbě podporuje přepočet do Kč zat́ımco Coin of
Sale tento přepočet zat́ım nepodporuje a vše by muselo být přepoč́ıtáváno zpět
z dolar̊u.

6.6.1 Coin of Sale

Pro free verzi POS Coin of Sale je potřeba mı́t nainstalovanou peněženku Electrum.
To je z toho d̊uvodu, že při založeńı profilu, pro použ́ıváńı Coin of Sale je třeba
vyplnit tzv. Master public key, (Obr. 23) který vygeneruje peněženka Electrum.

Obrázek 23: Formulář pro založeńı Coin of Sale (Zdroj: autor)
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Po vyplněńı tohoto formuláře dojde ke spárováńı peněženky Electrum a tohoto
POS. V tomto kroku lze už pouze zvolit možnost New payment, která otevře
webovou aplikaci, která je t́ımto připravena pro generováńı QR kódu pro platby.

Obrázek 24: Náhled grafického rozhrańı v aplikaci Coin of Sale (Zdroj: autor)
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6.6.2 EasyBitz

V př́ıpadě EasyBitz je do úvodńıho dotazńıku při registraci vyplňováno jméno ob-
chodu, typ obchodu, popis, kontaktńı email a telefon, které jsou následně ověřeny
kódem (Obr. č. 25) a adresa obchodu. (Obr. č. 26) Před t́ım, než se bude moci
EasyBitz využ́ıt, je potřeba ještě vyplnit formulář o platbách. (Obr. č.27) Tato
aplikace neńı párována s žádnou peněženkou, ale pouze s jednou konkrétńı adre-
sou, na kterou jsou pośılány veškeré platby. Toto je hlavńı nevýhodou, protože by
bylo praktické pro každou platbu vygenerovat v peněžence novou adresu a na tu
adresu platbu poslat. Takový princip pośıláńı plateb právě uplatňuje aplikace výše,
Coin of Sale. Tento postup je výhodný z hlediska účetnictv́ı, kdy jsou jednotlivé
adresy párovány rovnou s objednávkami. V neposledńı řadě je generováńı nových
adres pro každou platbu také typ anonymizace, který je při použ́ıváńı plateb Bit-
coiny doporučován. Dobré alespoň je, že se adresa, kam směřuj́ı platby, dá snadno
změnit, tedy je klidně možné ji před každou platbou změnit, ovšem muśı se to
udělat ručně.

Grafické rozhrańı aplikace je zobrazeno na obrázku č. 28. Po zadáńı částky
v korunách a stisknut́ı modrého tlač́ıtka Charge, je vygenerován QR kód platby.
Výhodou je možnost zadáńı poznámky ke každé platbě.

Obrázek 25: Formulář pro vložeńı potvrzovaćıho kódu (Zdroj: autor)
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Obrázek 26: Formulář pro založeńı profilu na EasyBitz (Zdroj: autor)
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áń
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6.7 Rozš́ı̌reńı internetového obchodu o možnost BTC pla-
teb

V současné době Firma XY využ́ıvá služeb webhostingu Endora, kde
využ́ıvá doménu třet́ıho stupně jecool.net. Celá adresa e-shopu je
www.platitbitcoiny.jecool.net. Pro tuto webovou stránku je použ́ıvána apli-
kace WordPress.

”
WordPress je webový software, který umožňuje tvořit webové

stránky nebo blogy, pomoćı přehledného administračńıho rozhranńı a velkým
množstv́ım rozšǐruj́ıćıch plugin̊u.“[71]

Jelikož WordPress neńı v základu programován pro e-shop, bylo třeba využ́ıt
plugin̊u. E-shop Firmy XY využil pluginu WooCommerce, který do adminis-
tračńıho panelu přidá možnosti E-shop - WooCommerce, který slouž́ı pro ad-
ministraci objednávek a obecného nastaveńı. Dále je přidána možnost Produkty,
kde se daj́ı vytvořit nové produkty a nastavit jejich zp̊usob platby, doručováńı
a cena. V záložce Obecné nastaveńı je nutno změnit měnu a zp̊usob zápisu ceny
a možno pozměnit barvy a styly. Dále jsou v nastaveńı daľśı záložky, kde pro
nastaveńı Bitcoinových plateb je kĺıčová záložka Pokladna, která v dolńı části ob-
sahuje všechny dostupné možnosti plateb. V základńım rozš́ı̌reńı WooCommerce
se platby BTC nenacházej́ı a proto je třeba aplikaci ještě rozš́ı̌rit. Po prozkoumáńı
doinstalovatelných plugin̊u, které by přidaly možnost platby Bitcoiny byl v nab́ıdce
těchto plugin̊u vybrán prozat́ım nejjednodušš́ı plugin Bitcoin Payment for Woo-
Commerce, který mezi možnosti platby přidá i možnost platby Bitcoiny. Seznam
aktuálně použ́ıvaných plugin̊u je možné vidět na obrázku č. 29. Na následuj́ıćım
obrázku č. 30 je znázorněno, že jsou v tuto chv́ıli použ́ıvány pouze metody plateb
bankovńım převodem a bitcoinové platby. Pro správnou funkčnost bitcoinových
plateb, je nutné nastavit v př́ıslušném nastaveńı povoleńı těchto plateb. Zvolit,
zda bude platba prob́ıhat pomoćı blockchain.info a nebo př́ımo přes peněženku
Electrum. Byla zvolena volba platby s Electrum, jelikož př́ıslušnou peněženku
vlastńıme.(Obr. č. 31) Dále je třeba opět vložit Master Public Key z peněženky.
T́ımto okamžikem je možné na e-shopu Firmy XY platit Bitcoiny.

71WordPress.org, About [Online]. [cit. 2014-11-28]. Dostupné na: https://wordpress.org/
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Obrázek 30: Seznam dostupných možnost́ı platby (Zdroj: autor)
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6.8 Náklady

Během zavedeńı možnosti těchto plateb, jak do e-shopu, tak v kamenné prodejně
bylo nutné investovat jak peńıze, tak čas. Časová investice, nebyla výrazná, protože
majitel Firmy XY měl některé teoretické znalosti už před t́ım, než se rozhodl této
možnosti využ́ıt. Největš́ı vědomostńı mezera byla v části účetnictv́ı a placeńı dańı,
takže bylo nutné si tuto problematiku osvojit a zjistit dostupné možnosti řešeńı.
Plánované instalace rozš́ı̌reńı a aplikaćı do tabletu v obchodě a v e-shopu proběhly
hladce a v krátkém čase, bez př́ımých finančńıch náklad̊u. Také proběhlo krátké
proškoleńı zaměstnanc̊u o zp̊usobu použ́ıváńı nového tabletu a nainstalovaných
aplikaćı pro platby. Shrnut́ı jednotlivých položek, které byly časově významné, je
na obrázku č. 32.

Co se týká fyzického vybaveńı, byly náklady o něco vyšš́ı. Jak již bylo zmı́něno,
jako terminál pro platby byl zakoupen tablet, a to konkrétně ASUS MeMo Pad se
sedmi palcovým HD displejem z e-shopu ASUS v b́ılém provedeńı. Dále byl zakou-
pen otočný a nastavitelný stolńı držák pro tablet Connect IT TAB3. Pro potřebu
nab́ıjeńı tabletu byl také zakoupen prodlužovaćı kabel pětimetrový s vyṕınačem
PremiumCord. Pro potřebu bezdrátového internetového připojeńı v kamenném ob-
chodě byl vybrán a zakoupen Wireless-N router Cisco RV120W-E-G5 s doživotńı
zárukou od výrobce. Ceny jednotlivých produkt̊u jsou uvedeny v obrázku č. 33

Obrázek 32: Shrnut́ı časových náklad̊u (Zdroj: autor)
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Obrázek 33: Shrnut́ı finančńıch náklad̊u (Zdroj: autor)

6.9 Reálný pr̊uběh platby Bitcoinem

Otestováńı reálného pr̊uběhu platby Bitcoiny je posledńım úkolem, který zbývá
pro následnou možnost jeho běžného použ́ıváńı. V následuj́ıćıch kapitolách bude
krok po kroku zdokumentován postup placeńı na e-shopu a i v kamenné prodejně
a př́ıpadné problémy, které během testováńı vzniknou.

6.9.1 Platba na e-shopu

Před t́ım, než je vytvořena objednávka, muśı být požadované zbož́ı přidáno do
koš́ıku (Obr. 34), ze kterého se následně přejde do pokladny (Obr. 35), kde může
být zvolen zp̊usob platby. Po zvoleńı Bitcoinové platby je vygenerována nová ad-
resa v peněžence a s ńı i zobrazený QR kód platby, vše je zobrazeno v závěrečném
shrnut́ı. (Obr. č. 36) V tomto bodě si zákazńık může vybrat, zda zaplat́ı pomoćı
QR kódu, tedy pravděpodobně pomoćı mobilńıho zař́ızeńı se čtečkou kódu, nebo
zda zobrazenou adresu nakoṕıruje do peněženky v poč́ıtači a dokonč́ı platbu ručně.
V př́ıpadě mobilńı platby se nyńı už jen odsouhlaśı platba a vše je dokončeno. V
př́ıpadě ručńıho provedeńı platby je nutné vytvořit platebńı př́ıkaz.(Obr. č. 37)
V podstatě okamžitě po zadáńı tohoto př́ıkazu byla z jedné adresy peněženky
částka odečtena a přesunuta na adresu, na kterou měla přij́ıt částka za objednané
zbož́ı.(Obr. č. 38)
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Obrázek 34: Náhled nákupńıho koš́ıku v e-shopu (Zdroj: autor)

Obrázek 35: Volba platby při objednávce (Zdroj: autor)

89



Obrázek 36: Závěrečná kontrola objednávky a platba (Zdroj: autor)
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6.9.2 Platba v kamenné prodejně

Pro platbu v kamenné prodejně je potřeba mı́t v mobilńım telefonu také nain-
stalovánu aplikaci pro BTC platby s možnost́ı čteńı QR kódu. Mobilńı peněženka
muśı obsahovat Bitcoiny, aby mohla proběhnout platba. Takže si v prvńı řadě
pošleme Bitcoiny do mobilńı peněženky. (Obr. č. 39) Po přijet́ı platby do mo-
bilńı peněženky, můžeme zač́ıt platit. (Obr. č. 40) Daľśım krokem je vytvořeńı
nové platby v aplikaci EasyBitz (Obr. č. 41) a vygenerováńı kódu. Dále je třeba
tento kód nač́ıst do mobilńıho zř́ızeńı, kde se zobraźı náležitosti platby (Obr. č. 42)
a platbu potvrdit. Po potvrzeńı v mobilńım zař́ızeńı je ihned i v aplikaci na tabletu
potvrzeńı zaplaceńı platby. (Obr. č. 43) Ted’ už zbývá pouze kontrola, zda byly
peńıze doručeny až do peněženky ve stolńım poč́ıtači, na adresu, která je uvedena
v nastaveńı aplikace. Na obrázku č. 44 je vidět, že peńıze poslané přes aplikaci
EasyBitz byly správně doručeny na požadovanou adresu. Zkušebńı platba byla
provedena celkem dvakrát, proto jsou př́ıchoźı platby dvě.
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Obrázek 40: Obdržeńı platby na mobilńı peněženku (Zdroj: autor)
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Obrázek 41: Vygenerovaný kód platby v POS (Zdroj: autor)
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Obrázek 42: Načtená platba z kódu do telefonu (Zdroj: autor)
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Obrázek 43: Potvrzeńı zaplaceńı zbož́ı v POS (Zdroj: autor)
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6.9.3 Problémy při použ́ıváńı

Během testováńı nedocházelo k technickým problémům, ovšem bylo zjǐstěno, že
platby, které jsou placeny přes POS, jsou pro Firmu XY pro dlouhodobé použ́ıváńı
nevýhodné. Platby totiž nepřicházej́ı rovnou na určenou adresu, ale přes adresu
prostřednickou, takže na určenou adresu vždy přijde o trochu méně než by mělo.
Tud́ıž platby v obchodě jsou dražš́ı než ty z e-shopu. To se dá částečně řešit
zvýšeńım ceny výrobku, ovšem Firma XY se klańı sṕı̌se k tomu, že pokud se budou
mezi zákazńıky Bitcoinové platby využ́ıvat, bude potřeba navrhnout nějaký př́ımý
zp̊usob platby v obchodě, za použit́ı jiné verze POS, nebo i bez něj.

Problémem při daľśım použ́ıváńı může být i chvilková indispozice internetového
připojeńı a také výpadek elektrického proudu, který vyřad́ı z provozu i terminál
pro platby kartou. Jinak by měly být platby bezproblémové.

6.10 Shrnut́ı

V této části bylo demonstrováno, jak jednoduše mohou být zavedeny bitcoinové
platby do firem, které použ́ıvaj́ı jak e-shopy, tak kamenné prodejny. Bylo zde
upozorněno také na možná úskaĺı v př́ıpadě použ́ıváńı Bitcoin̊u v praxi, spo-
jená zejména s použ́ıváńım neověřeného software. T́ımto se prokázalo, že je velice
d̊uležité zavedené novinky, zejména týkaj́ıćı se plateb, nutné vždy řádně a reálně
vyzkoušet s malými obnosy.

Byl zde vytvořen praktický návod pro firmy a podnikatele, jak výše zmı́něné
realizovat a bylo prokázáno, že zavedeńı bitcoinových plateb neńı př́ılǐs nákladné
ani z hlediska času ani finančńıch prostředk̊u. Použ́ıváńı této možnosti usnadňuje
zahraničńı platebńı styk a zrychluje i tuzemský.

Z hlediska účetnictv́ı nebo daňové evidence, je nutné sledovat, zda nebyla
vydána nějaká nová stanoviska a prohlášeńı, která by mohla pozměnit zp̊usob
účtováńı o bitcoinových platbách. Jelikož tyto změny lze v budoucnu předpokládat,
muśı být firmy připraveny na ně rychle reagovat. Stejně tak by firmy měly sledo-
vat daľśı trendy ve vývoji Bitcoin̊u a také technologíı, které umožňuj́ı jeho hladké
a bezpečné použ́ıváńı.

Na obrázku č. 45 jsou shrnuty nejvýznamněǰśı př́ıležitosti, které zavedeńı bitco-
inových plateb přinese. Dále jsou na tomto obrázku uvedeny hrozby, které mohou
použ́ıváńı Bitcoin̊u komplikovat. Zaváděńı veškerých novinek, přinese vždy kromě
nových př́ıležitost́ı a hrozeb také nové zkušenosti, které se mohou stát novou silnou
stránkou podniku. Se źıskáńım klad̊u, přicháźı obvykle i část zápor̊u, o kterých je
dobré vědět a t́ım se jim moci vyvarovat. Proto jsou na obrázku zahrnuty i slabé
stránky, které podniku mohou vyplynout před/během/po zavedeńı novinky.
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Obrázek 45: Potvrzeńı zaplaceńı zbož́ı v POS (Zdroj: autor)
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Závěr

Práce se zabývala novým, ale rychle se š́ı̌ŕıćım fenoménem: využ́ıváńım kryptoměn
v běžném platebńım styku. Zde jsme se zaměřili předevš́ım na Bitcoin a jeho
možnosti.

Praktickým výstupem této práce bylo zavedeńı bitcoinových plateb do Firmy
XY tak, aby bylo možné využ́ıvat tento systém se všemi jeho vlastnostmi. Abychom
v̊ubec mohli tento postup, který představoval praktický ćıl práce, realizovat, bylo
nutné se ještě předt́ım s Bitcoinem a jeho systémem podrobně seznámit. Byl vy-
tvořen obsáhlý dokument, který obsahuje podrobnou analýzu Bitcoinu jako měny
i platidla a popisuje také řadu souvisej́ıćıch pojmů; to zároveň představuje naplněńı
základńıch teoretických ćıl̊u práce.

Prvńı kapitoly se zaměřily na obecné seznámeńı s Bitcoinem, věnovaly se histo-
rii jeho vzniku, předk̊um i celému vývoji, protože poznat kontext, v němž vznikal,
je pro pochopeńı jeho současného fungováńı nezbytné. Daľśı kapitoly se věnovaly
ekonomickému pohledu na Bitcoin. Zde srovnáváme Bitcoiny s běžnými platebńımi
prostředky a objasňujeme jeho výhody i nevýhody. Protože problematika Bitcoin̊u
je neoddělitelně spojena s IT, bylo třeba věnovat část práce také tomuto tématu.
Jsou zde popsány a vysvětleny jednak základńı výrazy, použ́ıvané v souvislosti
s t́ımto platebńım systémem a dále také možnost́ı jeho zabezpečeńı. Přes značnou
snahu autora systému jsou také zde rizika jeho zneužit́ı a je třeba na ně upo-
zorňovat. Pro čtenáře je jistě př́ınosem seznámit se s t́ım, kam je možné uložit si
vlastńı Bitcoiny tak, aby riziko zneužit́ı či odcizeńı bylo minimálńı.

Stěžejńı kapitolou, která je východiskem k realizaci zavedeńı bitcoinových pla-
teb a tedy dosažeńı praktického ćıle práce, jsou kapitoly 5 a 6, které se podrobněji
zaměřuj́ı na konkretizaci využ́ıváńı Bitcoin̊u, zkoumaj́ı výhody a nevýhody pla-
teb t́ımto systémem v podniku a ukazuj́ı možný vliv na firmu. Jsou zde shrnuty
ty nejd̊uležitěǰśı a nejzaj́ımavěǰśı informace, které byly k dispozici. Podobně jako
ve všech předchoźıch kapitolách bylo vycházeno předevš́ım z rešerš́ı zahraničńı
literatury a také praktických zkušenost́ı, které byly zjǐstěny pomoćı dotazńıku.
Hlavńı ćıl práce, tedy vytvořeńı a testováńı návodu pro firmu, jak využ́ıt bitcoi-
nových plateb v kamenné prodejně i e-shopu, byl naplněný v posledńı části práce
a je podrobně popsán a demonstrován v posledńı kapitole. V jednotlivých kroćıch
jsme procházeli reálným pr̊uběhem plateb a vše podrobně a pečlivě dokumentovali.
Konkrétńı návod, jak postupovat při řešeńı tohoto problému v praxi, je považován
za hlavńı př́ınos práce.

V jednotlivých částech práce byl tedy postupně realizován základńı ćıl,
který jsme si stanovili: vytvořeńı uceleného dokumentu, který provede čtenáře
základńımi informacemi o Bitcoinech , ukáže možnosti, jak s nimi manipulovat
a jak je využ́ıvat třeba v podnikáńı. Práce zároveň poskytuje rozsáhlý soubor od-
kaz̊u na daľśı významné zdroje, umožňuje tedy zájemci př́ıstup k daľśım d̊uležitým
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informaćım. Vzhledem k tomu, že sledované problematice se v českém jazyce
(a českém prostřed́ı) věnuje velmi málo dokument̊u, lze to také považovat za jeden
z př́ınos̊u práce.

Představa vytvářeńı vlastńıho e-shopu a simulace terminálu v prodejně se
v počátku zdála poměrně pracovně i časově náročná. Při vytvářeńı e-shopu, na
kterém bylo demonstrováno zaváděńı plateb, jsme se obávali velkých časových
prodlev, zp̊usobených možnými problémy s instalaćı. Veškeré instalace aplikaćı
jak na hostingové servery, tak aplikaćı do vlastńıho poč́ıtače, tabletu a mobilńıho
zař́ızeńı však proběhly zcela hladce. To představuje daľśı pozitivńı zkušenost spo-
jenou s těmito postupy.

Pro mě osobně představovala práce na tématu Bitcoin̊u velkou výzvu, protože
předpokládala využit́ı a propojeńı znalost́ı a informaćı z v́ıce obor̊u, tedy z oblasti
ekonomie a IT, což se ostatně dnes stává v mnoha oblastech již samozřejmým.
Možnost zpracovat toto téma vńımám tedy jako př́ınosné také pro sv̊uj profesńı
rozvoj a pracovńı uplatněńı.
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A Př́ıloha - Seznam otázek z dotazńıku

1. Které d̊uvody Vás vedli k zavedeńı možnosti plateb v Bitcoinech?

2. Jaké bylo Vaše očekáváńı, co se mělo změnit a co se potom doopravdy
změnilo?

3. Jak se změnila klientela a jestli se v̊ubec změnila.

4. Jaký byl pr̊uběh nasazeńı této technologie a jak se muselo změnit Vaše vy-
baveńı.

5. Jak u Vás reálně prob́ıhá platba převodem a na kamenné prodejně?

6. Existuje nějaká věc, která Vás do této doby překvapila? (V souvislosti s BTC)

7. Mátě nějakou dobrou nebo špatnou zkušenost s volatilitou kurzu a jak tento
problém řeš́ıte?

8. Byl(a) jste někdy v souvislosti s BTC podveden(a), nebo došlo někdy k od-
cizeńı Vašich BTC?

9. Jaké jsou daľśı vzniklé problémy v této souvislosti?

10. Měli Vaši zaměstnanci nebo kdokoliv problém s použ́ıváńım tohoto systému,
nebo absolvovali nějaké školeńı?
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[11] Český hosting, Co je to webhosting [Online]. [cit. 2014-08-15]. Dostupné na:
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07-12 [cit. 2014-08-15]. Dostupné na: http://www.ee.oulu.fi/ vas-
silis/courses/socialweb10F/reading material/2/lakhani00-
HowOpenSourceSoftwareWorks.pdf

105

https://bitcoin.org/bitcoin.pdf
http://www.law.muni.cz/sborniky/dny_prava_2013/09_Interakce_soukromeho_a_financniho_prava.pdf#page=117
http://btctip.cz/vlastnosti-btc-vyhody-i-nevyhody/
http://btctip.cz/vlastnosti-btc-vyhody-i-nevyhody/
http://www.techopedia.com/definition/27531/cryptocurrency
http://historyofbitcoin.org/
http://fromm.robertkeahey.com/wp-content/uploads/2013/07/Session-7-The-Rise-and-Fall-of-Bitcoin.pdf
http://fromm.robertkeahey.com/wp-content/uploads/2013/07/Session-7-The-Rise-and-Fall-of-Bitcoin.pdf
http://www.ecash.com/
http://www.cesky-hosting.cz/webhosting/co-je-webhosting/
http://www.google.com/patents/US20100042841
http://www.google.com/patents/US20100042841
http://www.ee.oulu.fi/~vassilis/courses/socialweb10F/reading_material/2/lakhani00-HowOpenSourceSoftwareWorks.pdf
http://www.ee.oulu.fi/~vassilis/courses/socialweb10F/reading_material/2/lakhani00-HowOpenSourceSoftwareWorks.pdf
http://www.ee.oulu.fi/~vassilis/courses/socialweb10F/reading_material/2/lakhani00-HowOpenSourceSoftwareWorks.pdf
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stupné na: http://www.earchiv.cz/l224/nahled.php3?l=3&me=1
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