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Abstrakt

Hlavnym cielom diplomovej prace je vyzdvihnat doélezitost’ I'udského faktora
pre uspeS$nost’ phishingovych utokov a zistit dovody, preco su cCeski a slovenski
pouzivatelia nachylni na phishing. Praca sa zameriava na pouzivatel'a ako na najslabsi
¢lanok systému, ktory phisheri zneuzivaji. Prva kapitola je venovana phishingu a jeho
zlozkam. Popisuje phisherom ich ciele a dovody ich konania. Socialne a technické triky,
ktoré sluzia k podvadzaniu pouzivatelov sa nachadzaju v druhej kapitole. Tretia
kapitola sa zameriava na socidlne inZinierstvo a metody sociologického Gtoku. Stvrta
kapitola sa venuje sposobom doruc¢enia phishingu pouZzivatel'ovi a piata roznym typom
phishingovych utokov. V Siestej kapitole st uvedené dovody fungovania phishingu,
aspekty doveryhodnosti apravosti e-mailov i webovych stranok sledované
pouzivateI'mi. Nachadzaju sa tu aj dosledky pouzitia kontextu vo phishingu. Obete
phishingu sa vyznacuju Specifickymi reakciami, ktoré su spomenuté v siedmej kapitole.
Osma Kapitola sa venuje roznym opatreniam proti phishingu, a nielen technologickym.
Spominanych osem kapitol predstavuje teoretické vychodisko pre nasledujice kapitoly

diplomovej prace.

V deviatej kapitole je uskutoénena analyza globalnej situacie v oblasti
phishingu. Na zaklade ktorej su zistené sucasné i historické trendy vo phishingu.
Na zaver kapitoly su uvedené dopady na pouzivatela, ktoré¢ z analyzy vyplyvaju.
Desiata kapitola sa venuje phishingovym ttokom v Ceskej a Slovenskej republike,
zaujimavym z hl'adiska ddlezitosti l'udského faktora. Analyzou utokov sa zist'uje, ¢i sa
pouzivatelia dokdzu ubranit’ utokom len obozretnostou, vSimavost'ou a znalostami
o phishingu. V ramci poslednej Kkapitoly je uskuto¢neny empiricky vyskum
prostrednictvom dotaznikového Setrenia. Vyskum overuje povedomie o phishingu
a osobné¢ skusenosti ceskych aslovenskych pouzivatelov, bezpecnostné navyky
pouzivatelov a aspekty doveryhodnosti a pravosti, ktoré pouzivatelia posudzuji
ue-mailov a webovych stranok. Na zaklade vSetkych zisteni st vyvodené zavery

a odporucania.

KTIacoveé slova: phishing, l'udsky faktor, pouzivatel’, phisher



Abstract

The main objective of the diploma thesis is to underline the importance of
human factor for the success of phishing attacks and to identify the reasons, why the
Czech and Slovak users are vulnerable to phishing. The thesis focuses on the user as the
weakest part in the system which phishers exploit. Social and technical tricks that are
cheating users are in the second chapter. The third chapter focuses on social engineering
and sociological methods of attack. The fourth chapter is devoted to the delivery of
phishing and fifth chapter explores the various types of phishing attacks. The sixth
chapter presents the reasons for the operation of phishing, the aspects of credibility and
authenticity of e-mails and web sites, that users follow and the implications of using the
context in phishing. The victims of phishing have specific reactions which are
mentioned in the seventh chapter. The eighth chapter explores the various measures
against phishing, not just technology. Mentioned eight chapters present a theoretical

basis for the following chapters of the diploma thesis.

In the ninth chapter is performed analysis of the global situation of phishing.
Through analysis are identified current and historical trends in phishing. Finally,
the chapter shows the implications for the user. The tenth chapter is devoted
to the phishing attacks in the Czech and Slovak Republic which are interesting in terms
of the importance of human factor. We determine whether users are able to defend
attacks only with their carefulness, mindfulness and awareness of phishing.
Within the last chapter is taken empirical research through the questionnaire survey.
The research verifies the awareness of the Czech and Slovak users about phishing, their
personal experiences with phishing, their security habits and the aspects of credibility
and authenticity that they consider in emails and websites. Based on all findings are

drawn conclusions and recommendations.

Keywords: phishing, human factor, user, phisher
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Uvod

Témou tejto diplomovej prace je phishing aludsky faktor. V ramci prace
skumame dolezitost’ 'udského faktora, v podobe pouzivatela, pre uspesnost’ phishingu
a dovody nachylnosti Geskych a slovenskych pouZivatelov na phishing. Casto sa totiz
zabuda, Ze phishing sa sustredi nielen na zneuzivanie technickych zraniteInosti, ale
najmd na Cloveka ako najslabsi Clanok bezpecnostného systému. Praca sa snazi
poukazat' na fakt, ze pouzivatel', ktory sa stane obetou phishingu, sdm dopomdze
k uspesnosti utoku svojim spravanim, neopatrnost’ou, nev§imavostou a nevedomostou.
Spominany fakt sa snazime dokazat aj v CR a SR. Vyber témy je prejavom zaujmu
0 oblast’ pocitacovej kriminality. Diplomova praca volne nadvdzuje na bakalarsku
pracu, ktora sa tykala pocitacovej kriminality na Slovensku. Prave jednym z piatich
druhov kriminality, ktorymi sa zaoberala bol phishing. K vyberu témy prispelo
I mnozstvo novinovych ¢lankov a reportazi o phishingu za posledny rok a zamyslanie

sa nad pripadmi, ktoré sa v SR a CR vyskytli.

Hlavnym cielom diplomovej prace je vyzdvihnit' dolezitost’ 'udského faktora
pre uspesnost’ phishingovych utokov a zistit dovody, preco st Ceski a slovenski
pouzivatelia nachylni na phishing. Hlavny ciel sa poktisime naplnit’ prostrednictvom
Styroch Ciastkovych cielov. Prvym ¢iastkovym ciel’om prace je zistit’ zlozky phishingu
a pouzivané triky, preskimat typy phishingovych tutokov, zistit preco phishingu
funguje a aké aspekty pouzivatelia sleduju, aky je dopad zavedenia kontextu
do phishingu aaké opatrenia proti phishingu st k dispozicii. Druhym ciePom je
prevedenie analyzy situacie v oblasti phishingu a zistenie moznych dopadov
na pouzivatel'a. Treti ciel’ je zamerany na zistenie dolezitosti povedomia o phishingu,
opatrnosti a viimavosti pouzivatelov pri odhalovani phishingu vramci CR a SR.
Dokazu vdaka nim pouZivatelia odhalit utok? Stvrtym cielom je uskutodnenie
vyskumu, ktory ma zistit tGroven povedomia 0 phishingu u ceskych a slovenskych
pouzivatelov, ich osobné skusenosti, bezpecnostné navyky a aspekty, ktoré beru

do avahy pri posudzovani pravosti e-mailov a web stranok.

Posledné tri z vy$Sie uvedenych cielov sme vyjadrili prostrednictvom

nasledovnych otdzok, ktoré zodpovieme v zavere prace:



e Aka je suCasna situacia v oblasti phishingu aakym spdsobom vplyva
na bezného pouzivatela?

e Aké dolezité st opatrnost’, vSimavost’ a zakladné znalosti o phishingu
u cCeskych aslovenskych pouzivatelov pri odhalovani phishingovych
ttokov vramci CR a SR? Dokazu opatrni a viimavi pouZivatelia utok
odhalit™?

e Aké je povedomie o phishingu u ceskych a slovenskych pouzivatel'ov?
Maju osobné skusenosti s phishingom?

e OdliSuje sa vnimanie realnosti hrozby phishingu v zavislosti od pobytu
v Ceskej a Slovenskej republike?

e Maju slovenski a ¢eski pouzivatelia nejaké bezpecnostné ndvyky, ktoré¢ im
mozu pomdct’ vyhnuat sa phishingu?

o Ktoré aspekty doveryhodnosti a pravosti ceski a slovenski pouzivatelia bera

Vv uvahu pri e-mailoch a webovych strankach?

Zo stanovenych cielov a otdzok zistime, na ¢o by si pouzivatelia mali davat
Va¢si pozor, aby sa nestali obetou phishingu, a na ktoré slabé stranky pouzivatel'ov by
sme mali pdsobit’ prostrednictvom vzdelavania alebo vytvarania opatreni proti

phishingu.

Struktiru prace tvori jedenast Kkapitol. Na za¢iatku je vysvetleny pojem
socialne inzinierstvo a popisany sociotechnicky cyklus, pretoze socialne inZinierstvo je
pouzivané pri zavadzani pouzivatel'ov. Druha kapitola obsahuje definiciu phishingu a
zlozky, z ktorych pozostavaji najbeZnejSie phishingové utoky. Nasledne sa praca
zameriava na typy trikov pouzivané na oklamanie pouzivatelov. Phishing je
pouzivatelom dorucovany réznymi spdsobmi, ktoré su uvedené v Stvrtej kapitole.
Jedenym z najcCastejSie vyuzivanych je e-mail. Piata kapitola popisuje niekol’ko ¢leneni
typov phishingovych ttokov. Aby sme mohli proti phishingu bojovat’, musime spoznat
typy utokov, inak nemoézeme zaviest' spravne protiopatrenia. Vyznamné su i zistenia,
preCo vobec phishing funguje aaké stratégie phisheri vytvorili na klamanie
pouzivatel'ov, aspekty pravosti a doveryhodnosti webovych stranok a e-mailov ako aj
vplyv zneuzitia kontextu na uspeSnost’ phishingu. St popisané v Siestej kapitole.
S reakciami obeti phishingu sa mdézeme oboznamit' v siedmej kapitole. Cela 6sma

kapitola popisuje opatrenia proti phishingu na r6znych urovniach a zaobera sa vyberom
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vhodnych, nielen technologickych opatreni. Témou deviatej kapitoly je analyza
stcasnej globalnej situacie v oblasti phishingu a postdenie dopadov na pouzivatela.
Do desiatej kapitoly boli vybrané a popisané styri Gitoky zaujimavé z hl'adiska I'udského
faktoru. Posledna kapitola popisuje vyskum zamerany na pouzivatelov z Ceskej
a Slovenskej republiky. Na zaklade analyzy sti¢asnej globalnej situdcie vo phishingu,
analyzy pripadov utokov a vysledkov Setrenia st nasledne vyvodené zéavery

a odporucania pre pouzivatel'ov.
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1 Phishing

Pojem phishing sa prvykrat objavil v Spojenych Statoch americkych v roku 1995
(James, 2007), kedy doslo ku kradezi udajov o platobnych kartach a pouzivatel'skych
Gitoch viacerych klientov America online (AOL). Utoénici sa vydavali za administratora
AOL, ktory pozadoval obnovenie udajov. Phishing vznikol ako reakcia na opatrenia
AOL. Organizacia chcela zamedzit vytvaraniu falo$nych uctov, atak zaviedla
overovanie cCisla platobnej karty pri registracii nového uctu. Hackeri uz nemohli
vytvarat’ faloSné ucty a tak sa snazili zneuzit' exiStujuce (Jakobsson a Myers, 2006).
Neskor sa tento pojem rozsiril a dodnes zahfiia kradez akéhokol'vek pouzivatel'ského

uctu, osobnych ¢i finanénych tidajov pouZzivatela (James, 2007).

Phishing mézeme nazvat aj brand spoofing (James, 2007), ¢ize falSovanie nazvu
firmy. Utoénici vyuzivaju socialne inZinierstvo a stelesiiuju doveryhodny zdroj — napr.
helpdesk banky alebo podporu obl'ibeného internetového obchodu. K doveryhodnosti
utokov prispieva aj pouzivanie firemnej grafiky (Ollmann, 2004). Oklamany pouzivatel’

sdm pomoze uto¢nikovi svojou neopatrnost'ou.

Pojem phishing vychadza z techniky, akou su ziskavané udaje (James, 2007),
pretoze sa podoba rybaréeniu (v anglickom jazyku fishing). Uto¢nik nahadzuje hagiky
v podobe podvodnych e-mailov a webovych stranok a ¢aka, kym sa obete chytia
na jeho navnadu. Ph na zaciatku slova znaci sofistikovanost’ celého tohoto procesu
(James, 2007) alebo je prejavom hackerského dialektu, v ktorom sa namiesto F pouziva
Ph (Jakobsson a Myers, 2006).

Phishing je zvdzkom socidlneho inZinierstva a technologie (Jakobsson a Young,
2005). Predstavuje komplexnu sadu nastrojov a je technologickym prejavom l'udskej
tazby klamat. Utoénik sa snazi podvodnym konanim ziskat' pristup k prostriedkom
pouzivatel'a prostrednictvom odcudzenia dévernych informdcii a citlivych povereni

v napodobnenej elektronickej komunikacii (Jakobsson a Myers, 2006).

Ekonomika phishingu je zaujimava. Naklady phisherov na toky su vel'mi nizke

V porovnani so vzniknutymi vynosmi, preto su ochotni sa phishingu dopustat.
Pre spoloc¢nost’ je vsak phishing vel'mi nakladny. Priame naklady, ktoré su cenou
za odcudzené tovary a sluzby, rataji dotknuté organizdcie na miliony dolarov rocne
(Jakobsson a Myers, 2006). Nepriame naklady sa spajaju so servisom a pomocou
12



zakaznikom a pouzivatelom pri vyrovnani sa S phishingom. Predstavuju stovky tisic
dolarov ro¢ne (Jakobsson a Myers, 2006). V neposlednom rade vznikaju i naklady
obetovanych prilezitosti, pretoze zékaznici prestdvaji verit a nakupovat produkty
a sluzby dotknutych spolo¢nosti. Pachatelov je tazké odhalit’. Dékazy vel'mi rychlo
miznt. Phishing sposobuje obrovské skody ale jeho dosledky st t'azko vymahatel'né

(James, 2007). Mo6ze byt’ pachany z ktorejkol'vek krajiny.

Phishing presiel od svojho vzniku obrovskym prerodom. Jednoduché e-maily,
ktoré na zaciatku ziskavali udaje pouzivatel'ov len prostrednictvom odpovede, su dnes
nahradené prepracovanymi utokmi, so spravnou gramatikou, bezchybnym vzhl'adom
a presved¢ivym obsahom. Spdsoby doru€enia sa postupne menia a phisheri sa snazia
dostat’ ¢oraz blizsie k svojim potencidlnym obetiam. Nestitia sa vydavat’ za najblizsiu
osobu, len aby dosiahli svoj zisk. V sucasnosti sa stava phishing coraz
organizovanejSim, inteligentnej$im, zlozitejSim a prepracovanej$im  z hl'adiska
psychologického 1itechnologického, pretoze prebiecha neustale stiperenie medzi
utocnikmi, kriminalistami a organizaciami vytvarajucimi protiopatrenia (Jakobsson a
Young, 2005). Vsetci sa snazia byt o krok napred. Utoky sa prispdsobujii novym
technickym 1 socidlnym situacidam (Jakobsson a Myers, 2006). Staré typy utokov su
nahradzované novymi ameni sa celé prostredie. Phishing sa vSak stane eSte
hor$im, agresivnejSim a opatrnejSim. Zacne zneuzivat' vSetky dostupné informaécie,

ktoré pouZivatelia zverejnia.

Phishing je tak nebezpecny, organizovany a prepracovany iz dovodu, ze ho
vo viGsine pripadov uskutoéiiuje dobre zorganizovana skupina osoéb. Ulohy
jednotlivych ¢lenov v ramci skupiny, ako aj ciele a dovody vykonavania phishingu su

blizsie popisané v nasledujtcej kapitole.

1.1 Ulohy, ciele a dévody konania phisherov

Phisheri st taktieZ predstavitelmi l'udského faktora vo phishingu, avSak
spociva v originalite, prepracovanosti, Skodlivosti a i€innosti nimi vytvorenych tutokov.

Cim je phisher lepsi, tym st jeho utoky nebezpednejsie a zapri¢inia vicsie skody.

Phisherov moé6Zeme rozdelit vzhladom na prepracovanost’ utokov, ktoré

prevadzaju. Amatéri nevytvaraji vlastné scenare utokov, ale utoky uskutocnuju iba
13



prostrednictvom zakupenych phishingovych sad, ktoré obsahuji vopred vytvorené
Sablony utokov zamerané na velké ciele. Zatial o profesiondli st velmi skuseni,

inteligentni, konaju racionalne, vytvaraju originalne a prepracované phishingové ttoky.

Phishing vo vicsine pripadov nevykonava jedna osoba, ale skupina osob, ktoré
sa snazia optimalizovat’ Gtoky. Uto&nici hraju tri dolezité ulohy (Jakobsson a Myers,
2006). Odosielatel’ distribuuje velké mnozstvo podvodnych e-mailov, najCastejSie
pomocou botnetov (siete infikovanych domadcich pocitacov). Zberatel’ zabezpecuje
zber informacii, ¢i uz prostrednictvom webovych stranok, e-mailov alebo formuléarov.
Casto je klientom odosielatela. Pokladnik zaplati zberatelovi za ziskané informacie
v zavislosti od ich kvality aspenazi ich. Bud’ prostrednictvom pouZitia informadcii,

vymenou informdcii s inymi Gto¢nikmi alebo predajom na ¢iernom trhu.

Hlavnym ciel’om phisherov je oklamat pouzivatela a ziskat' jeho doverné
informacie alebo citlivé poverenia (Jakobsson a Myers, 2006). Zaroven vSak chcu
docielit maximalizaciu zisku z phishingovych itokov, minimalizaciu nakladov na utoky

a obmedzenie rizika, ze buda odhaleni.

Phisheri potrebuju ziskat’ informacie a poverenia pouzivatel'ov z troch dovodov

(Jakobsson a Young, 2005):

e aby pouzivatelom ukradli finanéné prostriedky,
e aby prostrednictvom ziskanych dovernych informacii a citlivych
povereni mohli pachat’ d’alSie trestné Ciny (napr. kradeze identity),

e aaby zakryli skuto¢ny finanény tok svojej zloCineckej skupiny.

Dalsim dovodom méze byt ziskanie finanénych prostriedkov predajom

prihlasovacich udajov na ¢iernom trhu.

St stimulovani utoky uskuto¢iiovat najmid kvoli ziskanym finanénym
prostriedkom. Podl'a Lance Jamesa (2007) je phishing 'ahkym spdsobom, ako moze
utocnik nadobudnut’ peniaze. Vynosy zphihingu st vysoké, zatial co naklady
na phishingové utoky st nizke. Spoznat' d’alSie motivy phisherov je vel'mi zlozité,
pretoze ich poznaji 1iba samotni phisheri, pripadne osoby, ktoré prenikni

do phishingovej skupiny.

14



Ci uz phishing uskutoéiiuje amatér alebo profesiondl, jednotlivec alebo
organizované skupiny, prevazna vicSina utokov sa skladd zurcitych zdkladnych

zloziek, ktoré by v ispeSnom utoku mali byt’ obsiahnuté.

1.2 Zakladné zloZky phishingu

NajbeznejSie phishingové utoky pozostavaji z troch zakladnych zloziek

(Jakobsson a Mayers, 2007), pomocou ktorych je utok uskuto¢neny:

1. Navnada je sprava spresved¢ivym pribehom, ktora nabada pouzivatela
k nasledovaniu URL (Uniform Resource Locator - jednotna adresa zdroja)
odkazu anaslednému odovzdaniu informacii na podvodnych webovych
strankach. Poskytuje pouzivatel'ovi presvedCivy argument pre vyplnenie
informacii.

2. Hacik predstavuje podvodné webové stranky vizudlne nerozoznatel'né
od legitimnych stranok zvolenej organizdcie. PresviedCa pouzivatela
0 legitimnosti Gtoku, podporuje ho v konani a snazi sa nevzbudit’ ani najmensie
podozrenie. Uelom stranok je zachytit’ poverenia a Gidaje pouZivatela.

3. Ulovok reprezentuje vyuzitie ziskanych informécii k nelegdlnemu uéelu napr.

pre kradez identity, ¢i podvod.

Z hladiska dolezitosti l'udského faktora a zaroven uspeSnosti utoku su
najdolezitej$imi zlozkami phishingu ndvnada a hacik, pretoze presvied€ajii pouzivatel'a
a ziskavaju si jeho doveru. Vd’aka navnadam a hafikom dokazu phisheri pouZivatela
podviest. Do znacnej miery vSak uspesnost’ utoku zalezi aj na pouzivatel'ovi, jeho
spravani, vedomostiach a viimavosti. Cim kvalitnejiie navnady a hagiky uatoénici
pripravia, tym vacsiu Sskodu sposobia. Z pohl'adu phishera ma najvacsiu cenu ulovok,
ktory je vysledkom uspesne uskuto€neného utoku.

Pre tspeSnost’ utoku st dolezité nielen spominané zlozky phishingu. Phisheri
musia pripravit’ vhodnii kombinaciu dvoch typov trikov, ktoré sa navzajom dopinaja

tak, aby pouZzivatel'ov presvedcili, ale zaroven nevzbudili pozornost'.
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2

Typy trikov pouzivané na oklamanie pouzivatelov

Phishing nezneuziva len technické zranitelnosti ale najmé zranite'nost’

a omylnost’ bezného pouzivatel'a. UtoCnici sa snazia pdsobit’ najma na ¢loveka, pretoze

predstavuje najslabsi ¢lanok systému (Mitnick a Simon, 2003). V niektorych pripadoch

je jednoduchsie zneuzit' pouzivatela, nez prekonat’ technologické opatrenia, ktoré st

Coraz lepSie a dokladnejsie. Prave k prekonaniu a oklamaniu pouzivatela slizia socialne

i technické typy trikov. Aby phishing posobil na pouzivatel'ov legitimne a zaroven

lakavo, musi obsahovat’ oba typy trikov (Jakobsson a Myers, 2006):

1. Socialne triky majuo podobu pribehu, scendra a metédy na presvedcenie

pouzivatela. Je ich neobmedzené mnozstvo a zabezpecia ddveryhodnost’

kontextu. Poskytujii potencidlnej obeti vierohodny stimul pre uskuto¢nenie

akcii poZadovanych uto¢nikom. Medzi najcastejSie socidlne triky (Jakobsson

a Myers, 2006) patria:

a.

d.

bezpe¢nostnd aktualizdcia — vyzva k aktivacii novej bezpecnostnej
sluzby prostrednictvom prihlasenia do uctu a zadania udajov,

neuplné informécie o ucte — ziadost o prihlasenie a aktualizaciu

uvedenych tidajov pre zachovanie sluzby,

finan¢né stimuly — poskytnutie zlavy, kuponu, vyhry alebo hotovosti

po prihlaseni k uctu,

a faloSna obnova uctu — ziadost’ o aktualizaciu informacii o Uéte.

Scendre musia byt prisposobené kontextu, ktory potencidlna obet’ ocakava.

Jednym z najlepSich spdsobov obrany a odhalenia utoku je zly kontext. Napr.

pouzivatel nie je klientom banky, za ktort sa Gto¢nik vydava.

2. Technické triky (Jakobsson a Myers, 2006) pomahaji vytvorit’ umely socialny

kontext. NajbeZnejSimi su:

a.

pouzitie prvkov chranenych ochrannou zndmkou — zacClenenie loga,
obrazkov a inych prvkov, ktoré umociuju pocit bezpecia a autenticitu,

spoofing e-mailu — identita odosielatela je utocnikom zmenena

na doveryhodnu instituciu,

zamaskovanie, zakoddovanie a prisposobenie URL — odkaz musi zdanlivo

suvisiet’ s cielovou inStiticiou a zaroven odkazovat’ na Uto¢nikov server,

preto ho Utoc¢nik zamaskuje, zakoduje alebo prisposobi,
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d. a botnety — siete pozostavajice z napadnutych pocitacov, ktoré sluzia
na rozosielanie velkého mnozstva e-mailov, hostovanie podvodnych

stranok a d’alSie nelegélne Cinnosti.

Zatial' ¢o socidlne triky uvadzaju pouzivatelov do kontextu a poskytuju im
prvotny dovod k dovere v nelegitimny obsah, technické triky vizualne podporuji

manipulaciu l'udského faktora a pomahaju utok uskuto¢nit’.

Pouzivanie socidlnych trikov v rdmci phishingu predstavuje aplikaciu praktik
socialneho inzinierstva. Zo spominaného dovodu je dolezité vysvetlit' blizSie pojem

socialne inzinierstvo a taktiez metody sociotechnického utoku.
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3 Socialne inzinierstvo

Socialne inzinierstvo je stfastou phishingu, pretoze phishing je kombinaciou
technického podvodu a sociotechnickych praktik (Ollmann, 2004). Dokonca, mozeme
phishing povazovat’ za formu socialneho inzinierstva (Jagatic a kol., 2005). Pocas celej
historie l'udstva zneuziva socidlne inzinierstvo l'udskua hlupost a slabiny l'udského
vnimania (Jirovsky, 2007). Prostrednictvom jeho aplikacie sa snazi to¢nik potencialnu

obet’ presvedcCit’ k vykonaniu suboru akcii a ziskat’ tak pristup k dovernym informaciam.

Pojem socidlne inzinierstvo alebo sociotechnika mdzeme definovat’ aj ako
ovplyviiovanie a presviedcanie l'udi s cielom oklamat’ ich, Ze sociotechnik je osobou
S predstieranou totoznostou. Vdaka manipulacii dokaze vyuzit' Tudi, s ktorymi
komunikuje a nadobudnit’ potrebné informacie. Existuje zakladny rozdiel (Mitnick a
Simon, 2003) medzi sociotechnikom a podvodnikom. Osoba, ktora sa snazi ziskat
informacie, kvoli svojej zvedavosti a tiZzbe po poznani technologii, je sociotechnikom,
zatial ¢o osoba ziskavajica spominanym spdsobom peniaze je podvodnikom.
Sociotechnik zvécsa oplyva sklonmi k manipulacii a schopnostou presviedcat’ Tudi
(Mitnick a Simon, 2003). Posobi na ¢loveka velmi prijemne adokaze si ziskavat
porozumenie a doveru, tak aby nevzbudil podozrenie. Ne je vtieravy anevytvara
na pouzivatela natlak. Naopak vystupuje priatel'sky a obet’ nadobuda pocit, Ze vSetko
robi z vlastnej vole (Jirovsky, 2007). Pre dobrého sociotechnika je iba otazkou casu,
usilia, osobnosti a trpezlivosti (Mitnick a Simon, 2003), kedy potrebnt informaciu
ziska. Sociotechnici zvdcSa zalinaji utok obstaranim zdanlivo bezvyznamne;j
informacie (Mitnick a Simon, 2003), preto nevzbudzuji pozornost’. Ziskané informacie
ale mozu byt vyznamné pri predstierani identity a skladani celku z jednotlivych
informacii. Klad bezné otazky a pritom zaclenia aj otazky na informacie, ktoré
potrebuju zistit’. Nahlad na postup sociotechnika pri ziskavani informécii nadm
poskytuje sociotechnicky cyklus, ktory je vysvetleny v nasledujucej kapitole

0 metddach sociologického utoku.

3.1 Metody sociologického utoku

Zékladom sociotechnickych metod st podvedomé zvyky a vlastnosti jedinca,

schopnost’ manipulacie a tvorby pripravenych situdcii. Zneuzivaju slabé miesta
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bezpecnostnej politiky firmy. Jednou z metéd sociologického utoku je kradez

informacii. (Jirovsky, 2007)

Na obrazku 1.1 je zobrazeny cyklus (Jirovsky, 2007), Vvramci ktorého
sociotechnik za¢ina pracu prieskumom volnych a dostupnych zdrojov, ktoré obsahuju
zdanlivo neuzitocné a neSkodné informacie. VoI'né zdroje informacii (Jirovsky, 2007)
predstavuju vSetky informdacie dostupné verejnosti zdkonnym sposobom. Su nimi
webové stranky firmy, reklamné broziry a mnohé iné tlacené alebo elektronické
materidly. V d’alSich pripadoch obstardvaju sociotechnici informécie 1 vytvorenim
podvodnych stranok, e-mailov a problémovych situacii, ktoré pomahaji rieSit’.
Naésledne si Gto¢nik vytipuje osoby, s ktorymi si vytvara vztah a ziskava si ich doveru.
Zameriava sa predovsetkym na I'udi neuvedomujtcich si dolezitost’ informacii. Vzdy je

pripraveny na urcity odpor, podozrievavost’ a Snazi sa predvidat’ reakcie osdb.

Budovanie vzt'ahu a dbévery je velmi ¢asovo naroCnou cCinnostou, ak obete
nemajui mat’ ani najmensi déovod k podozreniu. Uspesnym prevedenim ziskava ttoénik
moznost’ tazenia informécie z obete zdanlivo nevinnymi otazkami. KI'i¢ovymi faktormi
uspechu su znalost’ zargénu, sebaistota vystupovania uto¢nika a vhodna komunikacna
stratégia (Jirovsky, 2007). Pri oficidlnej komunikac¢nej stratégii nemusi sociotechnik
poznat’ osobné daje, ale musi pdsobit’ profesiondlne. Familidrna komunikacnd stratégia
vyzaduje znalost’ osobnych udajov a rysov cielovej osoby. NajzlozitejSia izko osobna
komunikac¢néd stratégia Vvyzaduje mnoho podrobnych informacii, vyvolava pocit
doverného priatel'stva atak modze =zlyhat ina neznalosti nepatrného detailu.
Vybudovanii doveru sociotechnik zneuZiva pre ziskanie potrebnych informaécii.

Vyuzitim informacii pri utoku méze sociotechnicky cyklus skon¢it’ alebo sa zopakovat'.
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Vyuzitie dovery

Vyuzitie informacie

Ukoncenie prace sociotechnika

Zaciatok prace

Prieskum vol'nych zdrojov

Budovanie vztahov a dovery

Obrazok 1.1 — Sociotechnicky cyklus (zdroj: autorka, podl’a Vaclava Jirovského, 2007)
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4  Sposoby dorucenia phishingu pouzivatel’ovi

Existuje viacero spdsobov ako phishing dorucit’ pouzivatel'ovi a ich vol'ba zalezi
na pripravenych socialnych a technickych trikoch aj na preferenciach ur¢itého typu
utoku phisherom. Vsetko musi do seba perfektne zapadat’, aby utok pdsobil legitimne.
Pretoze phishing nemozno uplne zastavit, ale mozno zmiernit' jeho dopady (James,
2007) a je dolezité identifikovat’ spdsoby doru¢enia phishing pre vytvorenie spravnych
opatreni. Ollmann rozliSuje Styri sposoby doruéenia pouzivatel'ovi (2004) a to: e-maily,

webové stranky, konferenéné systémy, rychle spravy a hostitel'ov trojskych koni.

4.1 Phishingové e-maily

Zaciatky i stGcasnost’ phishingu st spojené se-mailom. Na pociatku boli
informécie ziskavané prostrednictvom odpovedi pouzivatelov na podvodné spravy
(Ollmann, 2004). Dnes su stale jednym z naj¢astejSich spdsobov dorucenia. Phishingové
e-maily st podskupinou scamu (James, 2007), ktory sa zameriava na ziskavanie
finanénych prostriedkov od pouZivatelov, ale nevymaha zalohové platby. Uspesnost
e-mailu zdvisi na tvorivosti Uto¢nika, grafickej uprave, originalite, S§tyle
a doveryhodnosti spravy (James, 2007). Doélezité je tieZ vyjadrenie obav o bezpe¢nost’

pouzivatel'a, miesto a akcia, ktort ma vykonat’ i natlak kliknut’ na zaslany odkaz.

Pre distribuciu e-mailov pouzivaji Gto¢nici nastroje pre hromadné rozosielanie
poSty. Zoznamy e-mailovych adries ziskavaju s pomocou sluzieb hackerov,
Specifickych nastrojov pre zber adries alebo internistov (James, 2007), ktori kradnt data
zamestnavatel'ovi. Adresu odosielatel'a upravuju pomocou spoofingu (Jakobsson
a Myers, 2006), napriek tomu je vSak mozné overit’ si e-mailovy server odosielatela.
Z doévodu uchovavania anonymity a zakrytia stop Utocnici pouzivaji k odosielaniu
e-mailov open relay aopen proxy servery, otvorené bezdrotové siete a zamedzuju

analyze prevadzky siete (James, 2007).

4.2 Phishingové webové stranky

Phishingovy utok moéze byt uskutocneny vlozenim Skodlivého obsahu
do webovych stranok (Ollmann, 2004), ktoré prevadzkuju phisheri alebo tretia strana.
Napriklad pouzitim techniky falosnej internetovej reklamy (Ollmann, 2004). Utoénici

skopirujii banner organizacie, pozmenia URL adresu a objednaju si reklamny priestor.
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Ak pouzivatel’ klikne na reklamu, je presmerovany na podvodné webové stranky, kde
phisher moze ziskat doverné informéacie. Utoénici ohrozuji pouZivatelov aj
z doveryhodnych domén, pretoze dokazu odhalit’ slabiny serverov, ktoré vyuziju
napriklad s pomocou utokov svojvolného presmerovania, Cross-site scripting (XSS),

¢i injektovania nedoveryhodného kddu do doveryhodného obsahu (James, 2007).

4.3 Konferencné systémy a rychle spravy

Komunika¢né kanaly ako konferencné systémy (Internet Relay Chat) a rychle
spravy (Instant messaging) st medzi pouzivate'mi obl'ibené a maju zabudovanych vel'a
funkcii ako napr. zasielanie dynamického obsahu pouzivatelmi, URL odkazov,
multimédii atd’.. Ide 0 spdsob dorucenia, pri ktorom moézu phisheri prostrednictvom
botnetov odpochvat, zucastnovat sa komunikacie aodosielat’ odkazy i falo§né

informacie (Ollman, 2004) potencialnym obetiam.

4.4 Hostitelia trojskych koni

Zdrojom phishingovych utokov su casto infikované domace pocitace, ktoré su
zoskupené do botnetov a rozosielaju podvodné e-maily alebo host'uji podvodné weby.
Uto¢nici maju  k dispozicii i $pecifické trojske kone v podobe keyloggerov a
screengrabber (Ollmann, 2004), ktoré dokazu sledovat a zbierat vybrané data
konkrétnych pouzivatelov. Medzi utokom prostrednictvom e-mailu a malwaru,
i v podobe trojskych koni, existuji zna¢né rozdiely (James, 2007). Phishingovy
malwaru je u¢innejsi, ale itok pomocou e-mailu vyzaduje nizsie naklady. Udaje ziskané
pomocou e-mailov maji okamziti hodnotu, zatial ¢o data nadobudnuté pomocou
malwaru su t'azSie spracovatelné a je potrebné vytvorit’ malware, ktory ziskané data aj
spracuje. Vdaka modifikacii je mozné utok prostrednictvom rovnakého e-mailu
uskutocniovat’ dlhSiu dobu, zatial ¢o proti malwaru su v kratkej dobe pripravené

antivirové programy.

Pouzivatelia by mali byt obozretni voci vSetkym spominanym spdsobom
dorucenia. Phishing sa knim moze dostat’ akokol'vek, aj ked si to neuvedomuju.
Poznajii obmedzeny pocet sposobov dorucenia phishingovych utokov atym sa snazia
vyhybat. Phisheri sa vyznacuji obrovskou kreativitou a spdsoby dorucenia st Coraz
originalnejSie a menej ndpadne. Aby sme mohli zmiernit’ dopady phishingu, je potrebné

okrem spdsobov dorucenia poznat’ aj typy phishingovych tutokov.
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5 Typy phishingovych utokov

Od vzniku phishingu sa vytvorilo vel'ké mnozstvo typov phishingovych ttokov.
Existujuce utoky sa vyvijajl, prispésobuju vzniknutym opatreniam a situaciam alebo
zanikaju. Neustale vSak vznikaji nové, pre pouzivatel'ov nezname utoky. V ramci tejto

kapitoly sa zaoberame vybranymi typmi phishingovych utokov.

Takmer kazdy z autorov zaoberajici sa tematikou phishingu rozdeluje typy
phishingovych utokov odlisne. V kapitole 5 sa nachadzaji Styri rozne ¢lenenia, ktoré sa
vSak prostrednictvom niektorych zakladnych typov prelinaju. Prvé uvedené rozdelenie
phishingovych utokov vytvoril Lance James. RozliSuje a popisuje tri zakladné typy
(2007) phishingovych utokov:

1. Utok prostrednictvom falo$nej identity (MITM — Man in the middle) —
pouzivatel' je naldkany a presmerovany z legitimnych webovych strdnok na
podvodné. Phisher je prostrednikom medzi pouzivatelom a skutocnymi
serverom, zachytdva prenos dat a na zaver prihldsi pouZivatel'a na skuto¢né
stranky, aby si ni¢ nevSimol. Graficky material je ziskany zrkadlenim stranok
cielovej inStiticie, upraveny a prepojeny so skutocnym webom. K utoku
prostrednictvom falo$nej identity mozu byt pouzité nasledovné techniky (James,
2007):

a. Oklamanie ARP (Address Resolution Protocol) — tto¢nik sa vydava

za hlavny smerovac, cez ktory klient komunikuje so skuto¢nym cielom.
Sleduje a modifikuje data.

b. Oklamanie DNS (Domain Name System) — Pharming — ato¢nik printti

DNS server, aby pouzivatel'ovi odpovedal int IP adresu, aka by mu mal
odpovedat’.
c. Utok vychylenim — zidmenou URL aHTML (HyperText Markup

Language) — pre pripojenie pouzivatel'a na nepriatel'sky server a kradez
identifikacnych udajov.

d. Trojsky kon — keylogger — Skodlivy softvér pre ziskavanie udajov.

2. Utok presmerovanim — pre Gtok presmerovanim nie je vytvorend falo$na
webova stranka, ktora zbiera data. V toku je pouzity presmerovaci skript, ktory
zbiera data. Pouzivatel' zadava udaje priamo do e-mailu atie si odosielané
do anonymnej schranky phishera. Po =zadani tdajov je pouzivatel
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prostrednictvom skriptu presmerovany na pravé webové stranky cielovej
institucie.

3. Utok pomocou vyskakovacich okien — dnes je vd’aka blokovaniu prehliadagov
aignoracii pouzivatelov takmer neucCinny. Okna su prisposobené vzhladu
cielovych webovych stranok a otvaraji sa v ich popredi. Na ziskavanie udajov
slizi obsiahnuty formular. Po zadani sa zobrazi zvédcSa podakovanie, ale

pouzivatel nie je prihlaseny na ciel'ové stranky.

Uvedené clenenie je jednoduché aprehladné. Nevyhodou je, ze nezahfna
niektoré novsie typy utokov. Jeden ztroch hlavnych typov je iba velmi zriedkavo

pouzivany a je povazovany za takmer nei¢inny.

Ollmannove ¢lenenie typov phishingovych utokov (2004) je oproti predoslému
vel'mi podrobné. Vytvoril rozdelenie obsahujice sedem hlavnych typov, ktoré zahinaja
d’alsie podrobné ¢lenenia jednotlivych typov na techniky. Z dovodu rozsiahlosti su
spomenuté a popisané najma hlavné typy i z nich je vSak mozné vidiet', aka rozsiahla
arozmanitd je oblast’ phishingu a vo¢i akym Utokom sa musia pouzivatelia branit.

Hlavnymi typmi phishingovych ttokov su:

1. MITM utoky — Gto¢nik sa nachddza medzi pouZzivatelom a skuto¢nou webovou
aplikdciou a sprostredkovava celi komunikaciu v redlnom case. Moze byt
uskuto¢neny pomocou niekol’kych technik (Ollmann, 2004). Prostrednictvom
pouzitia transparentného proxy, otravou DNS Cache, zamaskovanim URL
a proxy konfigurdciou pouZzivatel'ovho prehliadaca.

2. Zamaskovanie URL — nabadanie pouzivatela k nasledovaniu hyperodkazu
(URL), ktory ho bez povSimnutia presmeruje na server utoc¢nika.
Na zamaskovanie URL mdze tGtoénik vyuzit' viacero technik (Ollmann, 2004)
ako: registraciu nespravneho doménového mena, techniku zahrnutia tdajov
do URL, skratené URL, zamaskovanie mena hostitel'a a zakodovanie URL
prostrednictvom jednej alebo viacerych schém kodovania.

3. Cross-site Scripting utoky (XSS) — utoky ktoré vyuzivaju vlastné URL odkazy
a injektaz kodu do platnej URL adresy alebo datového pola. Su vysledkom
zlého procesu vyvoja webovych aplikacii. Klient napriklad dostane phishingovy
e-mail obsahujuci URL adresu. Po kliknuti na odkaz je smerovany na skutocnt
webovl aplikdciu banky, ktord pouzivatelovi namiesto overenia poskytne
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stranky z externého serveru, na ktoré uto¢nik odkazoval. VacSinu XSS utokov
nema pouzivatel moznost’ odhalit’.

4. Utoky prednastavenymi relaciami — webové aplikicie mozu pouZivat’ vlastné
metody sledovania pouzivatel'ov a spravovania pristupu k zdrojom pozadujicim
overenie pouzivatela. Implementaciou zlého systému riadenia stavov, mdze
dojst’ k zneuzitiu pomocou prednastavenych relécii.

5. Skryté atoky — uto¢nik pouziva HTML (HyperText Markup Language) alebo
iny skriptovaci kod, aby zmanipuloval zobrazenie poskytovanych informacii.
Zakryva falo$ny obsah, aby posobil doveryhodne a legitimne. Skryté¢ utoky st
uskuto¢nované pomocou technik (Ollmann, 2004) skrytych ramov, prepisania
obsahu stranok a grafickej substitucie.

6. Zaznamenavanie zakaznickych dat — vkladanych do webovych aplikacii
prostrednictvom malwaru. Data st roznymi spdsobmi lokalne zhromazd’ované
a zasielané uto¢nikovi alebo vyzdvihnuté pomocou skodlivého softvéru
backdoor. Na sledovanie azaznamenavanie dat st pouzivané dva druhy
programov (Ollmann, 2004). Keylogger pozoruje azaznamenava stlacenia
klaves na prihlasovacich strankach webovych aplikacii. Screengrabber ziskava
data snimanim casti obrazovky prihlasovacich stranok a sluzi na prekonanie
viacfaktorového zabezpecenia.

7. Vyuzitie zraniteI’nosti na strane klienta — vicsi pocet funkcii prehliadaca
a moznost’ inStalacie doplnkov, prinaSaji vicsiu pravdepodobnost’ zranitel'nosti
a zneuzitia. Dodavatelia sice Casto prichaddzaju s aktualizaciami, ale poniektori

pouzivatelia ich neaplikuju a vystavuju sa nebezpecenstvu.

Ollmanovo ¢lenenie a rozdelenie typov phishingovych ttokov sa v niektorych
bodoch prelina s d’alsim ¢lenenim, preto nie su vysSie uvedené typy znovu popisované.

Jakobsson a Myers rozliSuju $est” hlavnych typov phishingovych utokov (2006):

1. Klamlivy phishing — ma podobu e-mailu a vyznieva ako upozornenie, vyzyva
k rychlej reakcii a snazi sa pouzivatel'a ovplyvnit, aby klikol na zaslany odkaz
a odovzdal svoje udaje.

2. Phishing zaloZeny na malwari — utok spustenim Skodlivého softvéru
na pouzivatelovom zariadeni. Malware moze byt prilohou e-mailu, stiahnuty

ako infikovany subor z webu alebo zneuzije bezpecnostnu chybu. Phishing
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zalozeny na malwari moze byt uskuto€neny pomocou nasledovnych technik
(Jakobsson, Myers, 2007):

a. Keylogger a screengrabber

b. Session Hijacking — malware, ktory kontroluje aktivity pouZivatela,

preberie kontrolu nad zariadenim a vykonéava nepovolené akcie.

Cc. Webové trojske kone — utocnik prostrednictvom neviditeI'nych pop-up

trojskych konov ziskava prihlasovacie udaje.

d. Infikovanie suboru hostitel'ov — opera¢ny systém Microsoft Windows,

pri preklade doménového mena na IP (Internet Protokol) adresu najprv
prezera svoj subor hostitelov. Utoénik infikuje subor a pouZivatel
nevedomky navstivi podvodnt webovu stranku.

e. Utok rekonfigurdciou systému — utok zmeni nastavenia zariadenia

Vv prospech uto¢nika, napr. nastavenia internetového prehliadaca.

f. Kradez dat — asto pouZivana k obchodnej $pionazi. Utoénik ziskava
doverntt komunikéciu, projektovii dokumenticiu a roézne iné zdznamy
napadnutej spolo¢nosti, nasledne ich predd konkurencii alebo sposobi
finan¢né Skody a tazkosti napadnutej firme.

3. Pharming — tto¢nici manipuluji so stiborom hostitel'ov alebo DNS tak, aby
na ziadosti 0 URL adresy alebo nazvy sluzieb boli vratené adresy falosnych
webovych stranok. Pouzivatel si pritom neuvedomuje, Ze sa nachadza
na podvodnych strankach.

4. Injektaz Skodlivého obsahu do legitimneho obsahu — 1utok, pri ktorom
nahradia phisheri ¢ast’ obsahu legitimnych stranok skodlivym obsahom.

5. MITM

6. Phishing prostrednictvom vyhPadavac¢a — itocnici vytvoria atraktivne webové
stranky, ktoré nechaju indexovat vyhladavaémi. Ked pouzivatel vyhlada
produkt alebo sluzby, st mu pontknuté podvodné stranky. Pokial’ pouzivatel

vyplni pozadované informacie, stane sa obet'ou podvodu.

5.1 Typy utokov v zavislosti od poctu zbernych miest

Phisheri uz pri atokoch nespoliehaju len na jedno skryté koordinacné centrum.
Zo spominané¢ho dovodu moézeme rozdelit phishingové utoky na zdklade poctu

pouzivanych zbernych miest na:
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e utok s jednym koordinaénym centrom

e adistribuovany phishingovy ttok (Jakobsson a Young, 2005).

5.1.1 Distribuovany phishingovy titok

Distribuované phishingové tatoky dokazu obist’ mechanizmus detekcie, ktory
na zaklade reverzného inzinierstva odhali a zneskodni koordina¢né centrum phisherov.
DPA — Distributed Phishing Attack (Jakobsson a Young, 2005) funguje na zaklade
personalizacie umiestnenia zbernych miest a skrytého prendsania ziskanych tudajov.
Phisheri pre kazdi obet’ alebo malu skupinu pouzivatel'ov vytvoria jedine¢ni webova
stranku. Pre hostovanie zbernych miest Vyuzivaji beznych pouzivatelov
prostrednictvom  Skodlivého softvéru, ktory odosiela udaje uto¢nikovi. Ide
o Sifrovacieho trojskeho kona (Jakobsson a Young, 2005), ktory s pomocou
steganografie verejného kl'aca vytvori asymetricky zaSifrovany text a odosiela ho

v multimedidlnych stiboroch na verejné vyvesky alebo nastenky.

Odhalit DPA by mal identifikator kostry e-mailu (Jakobsson a Young, 2005),
ktory skenuje e-maily a porovnava s nahlasenymi. Pre pouzivatel'ov by Gtoky mali byt’
rozliSitelné vzhl'adom na charakteristicky vysoky stupent podobnosti obsahu, vzhl'adu

i odkazov bez vzajomného vztahu.

Ziadne ¢&lenenie nie je schopné popisat vietky typy utokov, pretoze neustale
vznikaji nové, ktoré eSte nie st popisané. Ukazuju ndm vSak rozmanitost’, zlozitost’,
prepracovanost’ sveta phishingu, jeho vyvoj ato, aké opatrenia musime vytvarat. Zo
spominanych typov utokov aich fungovania vyplyva, ktoré znaky by si pouzivatelia
mali v§imat ue-mailov awebovych stranok. V nasledujucej kapitole sa budeme
venovat’ aspektom, ktoré si skuto¢ne pouzivatelia v§imaju a utvrdzujt ich v pravosti

e-mailov a webovych stranok ale aj slabostiam pouzivatel'ov, ktoré phisheri zneuzivaju.
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6 Daévody fungovania phishingu

6.1 Aspekty doveryhodnosti e-mailov a webovych stranok posudzované
pouzivatelmi

Pre pochopenie uspesnosti phishingu je nevyhnutné sledovat’ aspekty pravosti
(Jakobsson, 2007) v phishingu a zamerat’ sa na socialnu zlozku. Casto sa zabtda, Ze
phishing nezneuziva len technickl zranite'nost a nemozno ho riesit’ iba technickymi
opatreniami. Musime zvazovat ako pouzivatelia reaguji na obsah, ¢i uz je legitimny
alebo podvodny. Nezalezi len na pravosti informacie. Malé rozdiely v prezentovani

informacii m6zu mat’ vel’ky vplyv na vnimanie pravosti informacii pouzivatel'mi.

Vyznamné zistenia Vv oblasti phishingu priniesol kontroverzny experiment
(Jakobsson, 2007) zistujuci aspekty, ktoré robia phishingové e-maily apodvodné
webové stranky autentickymi a legitimny obsah pochybnym. Experiment sa snazil
otestovat’ schopnost pouzivatelov rozpoznat' znaky phishingu. Subjektmi boli
vysokoskolski Studenti a zamestnanci univerzit. Vyluéené boli 0soby s vacsimi
znalost’ami v oblasti informatiky. Pocas experimentu boli subjektom ukazované podnety
v podobe e-mailov i webovych stranok, ktoré boli skuto¢né i podvodné. Subjekty mali
obmedzent moznost’ interakcie. Hodnotili pravost’ podnetov na zdklade pédt bodove;j
Likertovej Skaly a pri posudzovani jednotlivych podnetov boli Ziadani o zdovodnenie
rozhodnutia (Jakobsson, 2007). Vyskumnici zistili, Ze sa nieckedy subjekty rozhodli

skor, nez si dokladne prezreli e-maily a webové stranky.

Poradie aspektov odzrkadl'uje ich vplyv na déveryhodnost a prvorady kontext
bezpecnosti. Experiment priniesol nasledovnych desat’ zisteni (Jakobsson, 2007), ktoré

st vyznamné pre predchadzanie phishingu:

1. Pouzivatelia zvaZuju pravopis a dizajn. Subjekty neddverovali e-mailom
S pravopisnymi chybami ae-mailom podpisanym nazvom pozicie, nie
konkrétnou osobou. Niekol'ko phishingovych sprav odhalili iba kvoli pravopisu.
Ked’ si v§imli hrubu gramatick chybu, nezmenil ich nazor ani bezpe¢nostny
certifikat. Podozrivé pre Gi€astnikov boli 1 e-maily, na ktoré nemali odpovedat’ a

legitimne webové stranky s neprofesionalnym prevedenim.
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Prili§ vel’ky doraz na bezpecnost’ moZe byt kontraproduktivny. Podnety,
ktoré boli sice autentické, ale zdoraziovali svoju pravost a ochranu
proti phishingu boli pre ucastnikov podozrivé.

Pouzivatelia sa pozeraju na URL adresy. Subjekty si pocCas experimentu
pozorne prezerali URL adresy webovych stranok. Boli podozrievavi voci IP
adresam a syntakticky neobvyklym adresdm, s ktorymi zaobchéadzali rovnako
ako s pravopisnou chybou.

Doveryhodnost® certifikatu zaleZi na rozpoznani certifikaénej autority.
Podnety, ktoré obsahovali certifikat od dobre znamych certifikaénych autorit ako
napr. Verisign boli vnimané vel'mi pozitivne a doveryhodne. Pouzitie menej
znamych ale autentickych autorit nemalo rovnaky efekt, dokonca boli
povazované za podozrivé a niektorymi subjektmi oznacené za podvodné.
Pouzivatelia posudzovali relevantnost’ obsahu skér neZ autenticitu.
Ugastnici sa &asto rozhodli, ¢ je podnet legitimny, na ziklade obsahu na rozdiel
od zndmok pravosti. Podnety ponukajuce finanéni odmenu alebo vyzadujuce
heslo boli povazované za phishingové, nezavisle od toho, ¢i boli pravdivé alebo
nie. Subjekty pokladaji za bezpecné informacné e-maily. To je problém, pretoze
mdzu byt’ pouzité pre prildkanie pouzivatel'ov na podvodné webové stranky.
Vysoka miera personalizacie zvySuje doveryhodnost’ e-mailov a webovych
stranok. Cim viac osobnych informacii je v podnete pritomnych, tym je
pravdepodobnejsie, ze ho pouzivatel pokladd za autenticky. Utocnici mozu
pre podvod ziskavat’ osobné tudaje z verejne dostupnych databaz. V budtcnosti
moZe byt pri phishingu vyuZivany data mining. Prikladom personalizicie moze
byt’ phishingovy e-mail, ktory sa pokusa overovat’ klientov finanénych sluZieb
prostrednictvom po¢iatoénych Styroch &islic Gétu. Ziaden poskytovatel
finan¢nych sluzieb neoveruje svojich klientov tymto spoésobom, pretoze prvé
Styri Gislice su spoloéné pre velké mnozstvo klientov. Ugastnici experimentu
vSak tento e-mail nepovazovali za podvodny a neuvedomovali si, Ze uto¢nik
mdze tieto ¢islice odhadnut’.

E-maily st pokladané za viac nedoveryhodné nez webové stranky, zatial’ ¢o
telefonaty podPa ucastnikov doéveryhodné. Mnoho subjektov sa wvyhlo
navstiveniu odkazu z e-mailu. Pravdepodobne preto, Ze boli len ciastocne

vystaveni  podvodnym  webovym  strankam, povazovali  e-maily
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za nedoveryhodnejSie. Poktsali by sa overit’ pravost’ e-mailu prostrednictvom
telefonatu, ale neuvedomili si, ze mézu zavolat’ na podvodnu zakaznicku linku
a tak odovzdat’ osobné udaje ttocnikovi.

8. lkona visiaceho zamku ma obmedzeny efekt. Sama 0 sebe ikona zamku
nezlepsuje u subjektov doveru. Doveryhodne na viacsinu ucastnikov pdsobila
ikona SSL zamku, iba dva subjekty doveru stratili, ked’ videli neznamu
certifikacnu autoritu.

9. Nezavisly kanal vytvara déveru. Existencia moznosti overit’ si pravost’ e-mailu
alebo webovej stranky telefonatom, posilnila doveru ucastnikov. Vaésina z nich

by ale pravost telefonatom neoverovala.

Vzhl'adom na existenciu technologickych opatreni bude pravdepodobne d’alsia
vlna utokov viest’ k zlepSeniu podvodnej zlozky. Ako sme uz uvadzali, je I'ahSie zneuzit’
pouzivatel'a nez obist’ prepracované technologické riesenia. Zo spominaného dévodu je
potrebné sledovat’ aspekty, ktoré vzbudzuji v pouzivateloch ddveryhodnost
a zameriavat’ sa na ne vo vzdelavani o phishingu. Phisheri dokonca vytvaraji vlastné
stratégie, ktoré slizia na zmaitenie a oklamanie pouzivatel'ov, blizSie su popisané

v nasledujtcej kapitole.

6.2 Stratégie phisherov na oklamanie pouzivatel’ov

PouZivatelia sa Casto stavaji obet’ami phishingu z dévodu nedostatku pozornosti
pri prezerani e-mailov a webovych stranok, ako aj z dovodu neporozumenia a neznalosti
prace informaénych systémov (Jakobsson, 2007). Lahsie sa brania znamym, nez novym
podvodom. Niektori z nich dokazu ignorovat’ adresny riadok, bezpe¢nostné ukazovatele
avarovania aj kontrolu zabezpe¢eného pripojenia. Spominané nedostatky vyuzivajh
utocnici pri uskutocnovani utoku v podobe stratégii, ktoré moézeme rozdelit’ do troch

dimenzii (Dhamija, Tygar a Hearst, 2006):

1. Nedostatok znalosti — stratégia vyuZziva neznalost’ a nevedomost’ pouzivatel'ov
a zahina (Dhamija, Tygar a Hearst, 2006):

a. Nedostatok znalosti o pocitaCovych systémoch — pouzivatelia maju

nedostatok znalosti a vedomosti o operaénych systémoch, aplikaciach,

e-mailoch, weboch, o ich rozdieloch a fungovani.
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b. Nedostatok znalosti o bezpe€nosti a bezpeénostnych ukazovateloch —

zneuzivaju phisheri prostrednictvom webovych stranok. Niektori
pouzivatelia nerozumeju overovaciemu procesu cez SSL (Secure Sockets
Layer) certifikaty. Nechaju sa zmiast’ faloSnou ikonou visiaceho zamku
ako signalom bezpecia.
2. Vizualny podvod — pomaha pri napodobnovani legitimnych stranok a e-mailov
a moze ist o (Dhamija, Tygar a Hearst, 2006):

a. Vizudlne klamlivy text — vyuzitie zmétku pomocou syntaxe doménového

mena napr. nejednoznacnost’ medzi malym 1 a vel'kym I.

b. Obrazky maskujice pdvodny text — napriklad obrazok sluzi ako

hypertextovy odkaz na iné¢ miesto nez pdvodne.

c. Okna maskujuce povodné oknd — Gtocnici umiestnenia podvodné okna

Vv popredi alebo vedla legitimnych a pouzivatelia sa mylne domnievaju,
ze su Z rovnakého zdroja.

d. Klamlivy vzhl'ad a dojem — ak weby a e-maily skopirované perfektne,

len niektoré zanechané stopy, ako napr. pravopisné chyby alebo Ziadanie
udajov, naznacuju znamky manipulacie.
3. Nedostatok pozornosti — zneuzitie nev§imavosti pouzivatelov moze mat dve
podoby (Dhamija, Tygar a Hearst, 2006):

a. Nedostatok pozornosti venovany bezpe¢nostnym ukazovatelom —

niekedy st pouZzivatelia tak zamerani na prvoradu tlohu, Ze si nev§imaji
varovné spravy a bezpecnostné ukazovatele.

b. Nedostatok pozornosti venovany absencii bezpeénostnych ukazovatelov

— mnoho pouZivatelov si ani nevSimne absenciu bezpecnostné

ukazovatela ak je nahradeny falosnym obrazkom alebo indikatorom.

6.3 Stratégie pouZivatelov pri posudzovani pravosti webovych stranok

Pouzivatelia, rovnako ako phisheri, maju svoje stratégie. Na ich zéklade sa
rozhoduji, ¢i webové stranky budu povazovat za skutocné alebo phishingové.
Nasledovné stratégie su rozdelené v zavislosti od poctu pouzitych faktorov

pri rozhodovani o phishingovych strankach (Dhamija, Tygar a Hearst, 2006):

1. Bezpecnostné ukazovatele v obsahu webovych stranok — Vramci

stratégie pouzivatelia urCuji legitimitu na zdklade obsahu webovych
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stranok, vratane loga, usporiadania stranok, grafického dizajnu, pritomnosti
funkénych odkazov a obrazkov, typu prezentovanych informadcii, jazyka
a presnosti informacii. Mnoho z pouzivatel'ov pouzivajacich stratégiu hl'ada
pri overovani legitimity urcity typ obsahu ako napr. informécie o autorskych
pravach, ikonu zdmku v obsahu, ¢i kontaktné informécie. NevS§imaju si
uspesnost’ pri rozliSovani phishingu.

2. Bezpefnostné ukazovatele v obsahu a niazve domény — takmer 40 %
pouzivatelov (Dhamija, Tygar a Hearst, 2006) pouziva na posudenie
pravosti obsah i adresny riadok. Su si vedomi zmenou v adresnom riadku
pri pohybe zjednej stranky na druht. Dokazu rozoznat IP adresu
a doménové meno v adresnom riadku, i ked mnohi nevedia vysvetlit’ pojem
IP adresa. Zvysuje sa u nich podozrenie, ak vidia namiesto nazvu domény
IP adresu. Nevsimaju si zabezpecené spojenie.

3. Bezpecnostné ukazovatele v obsahu, nazve domény a HTTPS (Hypertext
Transfer Protocol Secure) — skupina pouzivatelov si overuje i HTTPS
Vv adresnom riadku. Pre mnohych z tejto skupiny je informacia o HTTPS
rozhodujicim faktorom pre urcenie legitimnosti webu. NevSimaja si vSak
ikonu visiaceho zamku.

4. Bezpecnostné ukazovatele v obsahu, nazve domény, HTTPS a ikone
zamku — 23 % pouzivatel'ov (Dhamija, Tygar a Hearst, 2006) si v§ima
ikonu visiaceho zamku predstavujlicu zabezpecené spojenie cez SSL
certifikat. Niektori vSak viac nez ikone v adresnom alebo stavovom riadku,
doverujt ikone v obsahu stranky.

5. Bezpecnostné ukazovatele v obsahu, nazve domény, HTTPS, ikone
zamku a certifikatoch — iba 9 % pouzivatel'ov (Dhamija, Tygar a Hearst,
2006) kontroluje certifikaty. Ak stranke neddveruju a potrebuju si overit’
identitu serveru, pouziju certifikat. Taktiez reaguji na bezpecnostné
varovanie.

NajlepSim spdsobom overenia pravosti a zaroveil najjednoduch$im obrannym

opatrenim proti phishingu je zly kontext. Ak si pouzivatelia v§imnu, ze dostali spravu,
ktori nemali, Pahsie posudia jej pravost. Co sa stane v pripade, ak je kontext spravne

zvoleny? Phishingové ttoky sa stavaju este nebezpecnejsimi a ucinnejsimi.
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6.4 Kontext vo phishingu

Utoénici v niektorych pripadoch nevedia takmer ni¢ o prijemcovi, &oraz Castejie
sa vSak objavuje phishing obsahujuci kontext. Tieto utoky st efektivne a velmi
nebezpecné, pretoze podsobia doveryhodnejsie (Jagatic akol., 2005). Prikladom
kontextového phishingu méze byt nasledovny utok. Phisher vyvold nedostupnost
sluzby a nasledne obeti ozndmi bezpecnostni hrozbu. Ked’ze obet’ ocakdva spravu,
l'ahSie odovzda svoje udaje uto¢nikovi. V kontextovom phishingu uto¢nici vyuzivaji
informacie ziskané z historie nakupnych preferencii, webového prehliadaca, verejne

dostupnych databaz ale aj zo socialnych sieti (Jagatic a kol., 2005).

6.4.1 Socialny phishing

Novou formou phishingu, ktora obsahuje kontext je socidlny phishing. Pojem
socialny phishing (Jagatic a kol., 2005) sa prvy krat objavil v roku 2005. Odvtedy
utocnici zvySuju vynosy z phishingu asilu utokov vdaka zneuZzivaniu socialnych
kontaktov prijemcu a informacii najdenych na socialnych sietach. Vytvaraju si falosné
ucty, cez ktoré ziskaji informécie o okruhu priatelov, vztahoch, spolo¢nych zdujmoch,
komunitach a mnohé iné. Sleduju aj rozne blogy a komunitné weby. Socidlny phishing
ma 4,5 krat vyssiu Gspesnost’ (Jagatic a kol., 2005) ako klasicky. Va¢sina prijemcov sa
s vacSou pravdepodobnostou stane obet’ou phishingu, ak sa utocnik vydava za niekoho

znameho.

Pojem vznikol v ramci $tadie (Jagatic a kol., 2005), ktora prebehla na Univerzite
vindiane vroku 2005. Tvorcovia S§tidie ziskavali volne dostupné informacie
zo socialnych sieti a vytvorili databazu vztahov. Obetami tutoku boli Studenti
univerzity, vybrani na zaklade mnoZstva zverejnenych informacii. Studia overovala
vplyv socialneho kontextu na uspesnost’ phishingu. Prijemcovia dostali dva e-maily
nabadajice k navsteve podvodnych webovych stranok azadaniu univerzitnych
prihlasovacich tdajov. Prvy zpodvodnych e-mailov bol odoslany v mene jedného
vybraného priatel'a a druhy fiktivnou osobou. Uspesnost prvého emailu bola 72 %
zatial’ ¢o druhého 16 % (Jagatic a kol., 2005). Vysoku tGspesnost’ sposobilo univerzitné
prostredie, ale itak wvznikol predpoklad vySSej uspesnosti socialneho phishingu.
Z vysledkov studie vyplynulo, Ze socialny kontext viedol prijemcov k prehliadaniu

dolezitych stop, znizovaniu ostrazitosti a vicsej zranite'nosti. Zaroven preukazal, ze sa
b 9
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CastejSie obetami socialneho phishingu stavaju zeny a mladsie osoby a vysSiu Uspesnost’
maji e-maily od opac¢ného pohlavia. Odolnejsimi voci klasickému ttoku boli Studenti
technologickych oborov avsSak socidlnemu phishingu podlahli rovnako ako ostatni.
Zistoval sa taktiez pocCet navstev jednotlivych pouzivatel'ov, pretoze sa im po zadani
udajov zobrazila sprava o zaneprazdnenosti serveru. Niektori tak urobili opakovane az

80 krat (Jagatic a kol., 2005) a vobec si neuvedomili, Ze sa jedna o podvod.

6.4.2 Spear phishing

DalSou z novych a nebezpeénejsich foriem phishingu je spear phishing, ktory
vyuziva doverné vztahy k navodeniu pocitu bezpecia (FBI, 2009). Ddévernostou
presvedcuju phisheri obet’ o svojej legitimnosti. Poznaji meno, e-mailovi adresu
a predovsetkym nieco o obeti vedia (FBI, 2009). Pouzivatelia v snahe pomdct zname;j
osobe, skor konaju ako premyslaju a navySe im phisher podsunie dobry dovod, preco
potrebuje ich pomoc. Pred uUtokom musia phisheri ziskat dostato¢né mnozstvo
informacii, aby pdsobili presvedcivo a neprezradili sa. Zneuzivaju interakciu s obetou,
verejne dostupné informdcie napr. na socialnych sietach, webovych strankach, blogoch
alebo napadanie databdz. Pouzivatelia si myslia, Ze zverejiiuji neSkodné informacie, ale

nie je to tak.

Spear phishing je sofistikovanej$im a automatizovanym utokom, zameriava sa
na mensiu skupinu pouzivatel'ov a organizacii (Jakobsson a Myers, 2006) — Studentov
vybranej skoly ¢i klientov jednej banky atd’.. Zdroj ani obsah e-mailu sa nezda byt
vzhl'adom k prislusenstvu do urcitej skupiny podozrivy. Je lukrativnejsi, ucinnejsi
atazSie detekovatelny. Ked sa pouZivatel stane obet'ou, phisheri sa snaZia
maximalizovat’ zisk a niekedy ziskaju pristup k viacerym uétom naraz. Casto totiz maji
pouzivatelia pre viacero Uctov rovnaké heslo alebo varidciu hesla. Na rozdiel
od klasického phishingu nie je rozosielany naslepo (FBI, 2009) na vSetky ziskané
emailové adresy. Utoky sa vzh'adom na povahu spear phishingu vel'mi tazko odhal’uji
anie st nahlasované. Spear phishing je najnebezpecnejSou formou phishingu, pretoze

zneuziva kontext, ktory pouzivatel’ o¢akéva a tym mu déva falo$ny pocit bezpecia.

Pri spear phishingu niekedy pouZivatelia ani nezistia, Ze boli oklamani, az ked’ je
prili§ neskoro. Reakciami pouZzivatelov, ktori zistili, Ze sa stali obet'ou phishingu sa

zaobera kapitola 7.
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7 Reakcie obeti phishingu

V spominanom experimente na Univerzite v Indiane boli zistované aj reakcie

obeti po uskuto¢neni utoku prostrednictvom vytvorenych webovych stranok S verejnym

diskusnym forom. Bolo pozorovanych niekol’ko reakcii obeti phishingu (Jagatic a kol.,

2005):

Hnev — niektori ucCastnici povazovali experiment za neeticky, nevhodny,
nezédkonny, neprofesionalny a chceli zakrocit' proti vyskumnikom. Reakcia
ukazuje vyrazné psychické dopady na obete. Ugastnikom experimentu neboli
ukradnuté udaje, ale pocitovali narusenie svojho stikromia.

Popieranie — ziaden z komentarov neobsahoval priznanie o podlahnuti Gtoku.
Prave naopak diskutujici uvéadzali, Ze obetou sa stal ich kamarat. Popierali, ze
by sa niekedy stali obet'ami. Reakcia naznacuje, aké t'azké je pripustit’ si vlastna
zranitel'nost’.

Nepochopenie — mnoho ucastnikov si myslelo, Ze vyskumnici napadli ich
emailovy tdet a odoslali podvodnu spravu. Dalsi ucastnici sa domnievali, Ze ich
pocitace boli infikované virusom. Zmenili si heslo a preinstalovali antivirusovy
softvér. Reakcie dokazuji, ze mnoho l'udi nechdpe phishing, jednoduchost
tvorby podvodnej spravy, preceniuju bezpeénost’ a sukromie e-mailu.
Podcenenie nebezpecenstva zverejiiovania osobnych informacii — ucastnici
experimentu nechapali ako a odkial’ vyskumnici ziskali ich osobné informacie.
Ini zasa namietali poruSenim ich sukromia ziskanim informacii zo socialnych
sieti. Pouzivatelia si neuvedomuji dosledky zverejfiovania informacii
na socialnych sietach. Utocnici dokazu beztrestne zbierat informacie

pre phishingovy utok.

Phishing ma na svoje obete psychické dopady. Zanechava pocit naruSenia

sukromia. Pre pouzivatel'ov je tazké pripustit’ si zraniteInost. Podceiiuji hrozbu

phishingu a nebezpecenstvo zverejfiovania informacii. Nechapu fungovanie phishingu

a technolégii. Spominané zistenia zdoraziuju potrebu vzdelavania o bezpecnostnych

hrozbach vratane phishingovych utokov. PouZzivatelia musia oc¢akavat’, Ze utok moze

prist’ dokonca aj od priatel’'ov.
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Phishing ma aj d’alsie dopady. U niektorych pouzivatel'ov sposobuje nedoveru
v informacné a komunika¢né technoldgie, dokonca az odpor voci ich pouzivaniu. Obete
phishingu zvidcSa odmietaji vyuzivat sluzby ako internetové bankovnictvo alebo
nakupovat’ v on-line obchodoch. Su ovel'a podozrievavejSie nez bezni pouzivatelia. Ked’
pouzivatelia zistia, ze sa stali obet'ou phishingu, zmenia si heslo k napadnutému uctu,
ale vtedy je uz neskoro. U klientov zneuzitych spolocnosti vznikd neddvera
a spolo¢nosti opustia, pretoze ich vinia ztoho, Ze sa stali obetou phishingu.
Neuvedomuju si, ze ich organizacie nem6zu pred phishingom tplne ochranit, a ze iba
oni su zodpovedni za svoje konanie. Ak pouzivaji antivirusovy softvér, tak ho po utoku
preinstaluju na iny. Myslia si, Ze je softvér nekvalitny, ak ich neochranil. MoZeme

povedat’, Ze sa pouZzivatelia snazia obvinit’ vSetkych okrem seba.

Nielen phishing ma vSak negativnhe dopady. Snaha vzdelavat pouzivatel'ov
0 phishingu mo6Zze mat’ tiez negativne dosledky. Niektori pouzivatelia sa mozu stat’
podozrievavi napr. voc¢i vSetkym e-mailov, ktoré obsahujii odkaz alebo prilohu.
Uvedomuju si, Ze je phishingu realnou hrozbou, a pretoze nevedia phishing odlisit,

preventivne upodozrievaju vsetky e-maily a webové stranky.

Phishing je velmi nebezpeény. Zneuziva zranitelnost pouzivatel'ov, ich
omylnost’, nevedomost,, neopatrnost’ a nev§imavost’. PouZziva technické i socialne triky
aby pouzivatel'ov uviedol do omylu. Okrem kradeze dovernych informadcii, povereni
pouzivatel'a, ¢i finanénych prostriedkov ma phishing aj dopady na psychiku obeti.
Pouzivatelia nem6zu byt ponechani napospas phishingu, a preto boli asu vytvarané

rdzne opatrenia proti phishingu.

36



8 Opatrenia proti phishingu

Aby mohli byt vytvorené vhodné opatrenia proti phishingu, musime poznat’
typy utokov a fungovanie jednotlivych typov ttokov. Musime poznat’ itoky, aby sme
mohli pouzivatel'ov pred nimi varovat’ a vzdelavat’, ako ich mézu rozpoznat'. Taktiez
musime vediet, podla ktorych aspektov a akym spdsobom pouzivatelia posudzuju
pravost’ sprav a webovych stranok, aby sme ich mohli upozornit’, ktoré zo znakov si
maju v8imat’ nad’alej a ktoré naopak vObec nevypovedaju o legitimnosti sprav a web

stranok.

Suc¢asné opatrenia nezadrzia dlhodobo phishingové utoky. Nazory
na najvhodnejsie opatrenia sa vel'mi odliSuju. Zatial’ co jedny sa spolichaji v boji proti
phishingu na technolégie, ini vidia jadro bezpecnosti v ¢loveku — pouzivatelovi
(Mitnick a Simon, 2003) a d’al$i v kombinacii opatreni (James, 2007; Jakobsson a
Myers, 2006). V tejto kapitole su blizSie popisané jednotlivé opatrenia, ktoré su

na ochranu proti phishingu aplikované.

8.1 Obranné mechanizmy

Utoénici disponuji mnohymi typmi phishingovych ttokov a prave preto
neexistuje jedno univerzalne opatrenie proti réznym utokom. Vyuziva sa zmes technik
atechnolégii. Podl'a Ollmanna vytvaraju najlepSiu ochranu proti phishingu

bezpecnostné opatrenia na troch logickych vrstvach (2004):

e nastrane klienta,
e nastrane serveru,

e ana firemnej urovni.

8.1.1 Opatrenia proti phishingu na strane klienta

Strana klienta ma vystupovat V popredi antiphishingového zabezpecenia.
Vo vSeobecnosti plati, ze je menej zabezpeCend nez strana serveru. Jednotlivi
pouzivatelia sa totiz vyznacuju réznou Uroviiou pocitacovej gramotnosti, zruc¢nosti
a znalosti. Ochranu na strane klienta mozno podporit nasledovnymi opatreniami

(Ollmann, 2004):
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Technologie na ochranu domacich zariadeni — pouzivatelia si uz uvedomuju
potrebu ochrany svojich zariadeni a Casto siahaji po spolo¢nom bezpecnostnom
rieSeni v podobe antivirusového softvéru. Zvoleny softvér by mal zahihat
nasledovné sluzby (Ollmann, 2004):

o lokalnu antivirov( ochranu,

o firewall,

o systém pre odhalenie prieniku (Intrusion Detection System),

o antispam,

o adetekciu spywaru.
Zablokovanie niektorych funkcii e-mailového klienta — e-mailovi klienti su
Coraz sofistikovanejsi a poskytuju funkcie, ktoré nie st kazdodenne pouzivané
a zaroven su zneuzivané K utokom. V prospech bezpeénosti by mali byt’ niektoré
funkcie zablokované alebo vypnuté.
Zablokovanie niektorych funkcii prehliadaca — spravne nakonfigurovany
prehliada¢ méze ochranovat’ pouzivatel'a pred phishingom. Prehliada¢ obsahuje
mnoho funkcii, ktoré mozu byt zneuzité a neimyselne vytvaraji bezpe¢nostné
chyby (napr. zablokovanie automatického st'ahovania). Nové vlastnosti ¢asto
rieSia predoslé nedostatky, ale prinasaju aj nové moznosti utokov. Opatrenim
proti utokom je aj vyuzitie antiphishingového pluginu alebo nastroja. lde
ochranny prvok, najCastejSie v podobe liSty do prehliadaca, ktory ponuka
nastroje pre aktivny monitoring (napr. porovndva navStevované weby
so zoznamom podvodnych). Zvicsa funguje iba na Siroko distribuované toky.
Digitalny podpis — kryptograficky systém s verejnym kl'icom k digitdlnemu
podpisaniu emailu, ktory sliZi na overenie integrity obsahu spravy. Podpis je
sofistikovanou jednosmernou hash hodnotou, ktora pouziva aspekty
odosielatelovho sukromného klIi¢a, dizku spravy, datum a Gas. Prijemca
pouziva verejny kI'i¢ na overenie hash hodnoty.
VSeobecné povedomie o bezpefnosti — pouzivatelia mézu urobit’ niekolko
krokov aby sa nestali obetou phishingu. Zasady, ktoré radia ako sa vyhnut
phishingu (APWG, © 2014b) zneju:

o podozrievat’ e-maily urgentne Ziadajice 0 osobné udaje,

o kontrolovat’ adresny riadok prehliadaca, v§imat’ si navstivené stranky,

o nevypliat’ formular vloZeny v e-maily, ktory Ziada o tidaje,
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o nenavstevovat stranky prostrednictvom odkazov zaslanych cez rychle
spravy, chat, e-mail, od neznamej osoby alebo z nedoveryhodnej spravy,

o zadat’ adresu stranok rucne, ak je i¢elom navstevy prihlasenie sa,

o vyhybat’ sa odosielaniu osobnych a financnych udajov prostrednictvom
e-mailov a pred odoslanim cez webové stranky skontrolovat’, ¢i ide
0 zabezpecené spojenie v adresnom riadku prehliadaca,

o skontrolovat  certifikdt a doveryhodnost’  certifikatnej  autority
vydavajucej certifikat pri zabezpecenom spojeni, kliknutim na ikonu
visiaceho zamku,

o overit digitadlny podpis,

o kontaktovat’  spolocnost  odosielatela v pripade  podozrenia
na nelegitimnost’ e-mailu, nie vSak na telefonne cislo alebo adresu

uvedent v emaily.

Je potrebné, aby pouzivatelia chépali, Ze musia byt obozretni, opatrni
a dodrziavat' urcité opatrenia. Snaha 0 zachovanie bezpecnosti musi v prvom rade
prichadzat’ zo strany pouzivatel'a. Ak sa sprava nebezpecne a nechrani sam seba, ako ho
ma ochranit’ niekto iny. Nevyhodou je pokrok v phishingu v podobe novych ttokov
a podvodnych technik. RozliSovanie phishingovych utokov je Coraz tazsie aj

pre obozretnych a opatrnych pouzivatel'ov.

8.1.2 Opatrenia na strane serveru

Organizacie by mali zaujimat’ aktivnhu ulohu pri ochrane pouZivatel'ov
pred phishingovymi Gitokmi. Implementovat’ antiphishingové technologie do webovych
strdnok, rozvijat interné¢ procesy boja proti phishingu a vzdeldvat' svojich klientov.
Uskuto¢nenie spominanych krokov méze vyrazne napomoct’ v ochrane proti phishingu.

Na strane serveru je mozné ucinit’ nasledovné opatrenia (Ollmann, 2004):

e ZlepSovanie povedomia pouZivatelov a udrzanie obozretnosti spociva
v komunikacii s klientmi a pouzivatelmi o hrozbe phishingu amoznych
preventivnych opatreniach. Je potrebné viditelne zverejiiovat’ informacie

napomocné pre pouzivatel'ov a vykonat’ nasledovné kroky (Ollmann, 2004):
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o

Opakovane upozoriiovat’ klientov prostrednictvom malych oznameni

na prihlasovacich strankach a hovorit aj o spdsobe komunikécie
spolo¢nosti s pouzivatel'mi.

Vytvorit  jednoduchy spdsob  nahlasovania phishingu, népovedu

pre nahlasovanie phishingu s nazvom organizécie a spolupracovat’
S organmi ¢innymi v trestnom konani a poskytovatel'mi.

Poskytovat’ poradenstvo V pripade, ze sa klienti stali obetami utoku

i ohl'adne overenia pravosti e-mailov a webovych stranok.

Vytvorit’ a uplatiiovat’ jednotnt podnikovlh komunikaéna politiku a

prijimat’ kontrolné opatrenia na jej presadenie. Komunikacna politika ma
upravovat’ i obsah emailov tak, aby nevyzerali ako podvodné.

Posielat’ pouzivatelom jasné, struéné a konzistentné spravy. Jednym

chybnym krokom moZze organizacia narusit’ dlhotrvajice usilie.

Rvchlo ajasne reagovat na phishingové Utoky a zdoraznit’ redlnost’

hrozby a pracu spolo¢nosti na ochrane pred Gtokom.

Neposkytovat’ pouzivatelom zaplavu informaécii.

VysSie uvedené opatrenia su dobrou investiciou. Pri pouzivani menej

technologickych rieseni st pouzivatelia schopni vac¢sej dovery (Ollmann, 2004)

vo¢i spolocnosti. Okrem spominanych opatreni je dolezité, aby spolo¢nost

vytvorila plan (James, 2007), ktory aplikuje v pripade phishingového titoku.

Poskytovanie prostriedkov a informacii pre overenie oficidlnej komunikacie

poméaha pouzivatelom identifikovat’ potencidlne Utoky. Organizicia musi

prihliadnut’ k vhodnosti prostriedkov vzhI'adom k schopnostiam svojich klientov

a moze vykonat’ nasledovné opatrenia (Ollmann, 2004):

o

Personalizécia emailov prostrednictvom pouZivania mien zékaznikov,

Casti jedinecnych informacii a tieZ uvadzanim mena, pozicie
a kontaktnych informacii komunikujicej osoby.

Odkazovanie sa na predoslé spravy, na predmet a datum predoslych

emailov. Opatrenie je zlozité a nepohodIné.

Pouzivanie digitalneho podpisu pre podpisovanie sprav.

Vytvorit’ webovu aplikaciu na overenie emailov a odkazov a umiestnit’

na firemnych strankach. Zakaznici si moézu overit URL adresy alebo
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texty prijatych sprav pomocou interaktivneho formuléara. Pokial’ overenie
zlyha, mal by podnet preverit’ pracovnik spolo¢nosti.

e Tvorba bezpecnych webovych aplikacii — nepodcenit’ bezpecnost’ pri vyvoji
webovych aplikacii, aby nemohli byt Tlahko zneuzité pre utok. Zavaznym
problémom su XSS zranitel'nosti, pretoze moézu viest' k nezistitelnym a vel'mi
uspesnym utokom.

o Validovat’ obsah. Ak je zle implementovana validacia obsahu alebo

neexistuje proces validacie vstupov ide o pochybenie.

o Pouzivat spracovanie relacii, ktoré nie je nachylné na utoky.

o Opatrne kvalifikovat’ URL. V rdmci URL adresy by sa nemalo pouzivat

presmerovanie na int adresu, IP adresa a odkazovat’ na alternativnu cestu
Kk stiborom.

o Skomplikovat’ overovacie procesy tak, aby uto¢nik nemohol sledovat’

zadan¢ udaje (napr. dvojfazové overenie a personalizdcia obsahu).

o Regulovat’ obrazky tak, aby bolo mozné narusit’ alebo identifikovat
faloSny web azdroj utoku, s pomocou technik cyklenia obrazkov,
obrazkov zviazanych so SessionlD, neviditenych vodoznakov alebo
vkladania informacii o relacii do samotnej grafiky.

e Overovanie zaloZené na tokenoch pouziva externy systém pre generovanie
jednorazového hesla alebo ¢asovo obmedzeného hesla. Moze byt zaloZené bud’
na hardvéri napr. kli¢enka, karta, USB (Universal Serial Bus) kl'u¢ alebo
na softvéri.

e Dodrziavat’ konvencie pomenovania hostitePov a prepojeni. Organizacia by
mala pouzivat’ rovnaké koreniové domény, ¢o najjednoduchsie a vystizné ndzvy
hostitelov a URL adresy, automaticky presmerovat’ regiondlne a iné
registrované domény na hlavnl doménu organizacie, zabranit pouZitiu

¢islovania hostitel’a, neudrziavat’ informacie o relacii v URL.

8.1.3 Podnikova uroven

Podniky a poskytovatelia internetovych sluzieb maju k dispozicii opatrenia
(Ollmann, 2004) proti phishingu. Z Ollmannovych zasahov na podnikovej trovni boli
vybrané tri opatrenia, ktorych aplikacia napomaha beznému pouzivatelovi —

zékaznikovi podniku:
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Automatické  digitalne  podpisovanie = odchadzajicich  e-mailov
prostrednictvom konfiguracie e-mailovych serverov organizacie.

Monitorovat’ podnikové domény aoznamovat® podobné registracie.
Organizacia by mala sama alebo pomocou zakupenia sluzby sledovat’ registracie
suvisiacich a podobnych pomenovanych domén, ktoré porusuji ochranna
znamku spolocnosti a klamu, zavadzaji alebo meta zakaznikov. Tiez sledovat
ukoncenie platnosti a potrebu obnovy existujicich domén.

Uskutociiovat’ aktivny web monitoring s pomocou sluzieb pre sledovanie
URL awebového obsahu stranok, ktory monitoruje vyhladdvanie loga
organizacie, ochrannu znamku alebo unikatny webovy obsah a ndlezy porovnava
so zoznamov autorizovanych pouziti. V pripade neopravnené¢ho pouzitia prijme

sanacné opatrenia.

8.1.4 Antispamové filtre

Ochranny mechanizmus pred phishingovymi e-mailami predstavuju aj

antispamové filtre. Existuju dva typy filtrov (James, 2007), ktoré dokazu zachytit’ spam

a phishingové e-maily:

Automaticky pomaha pouzivatel'ovi a zachytit' priblizne 95 — 99 % spamu
a phishingovych e-mailov.
Ludsky ma vsebe zabudovany kazdy pouzivatel. E-mail musi vyzerat

dostatocne doveryhodne a zaujimavo aby ho pouzivatel otvoril.

Kombinacia oboch filtrov znizuje tUspeSnost’ prijatia spamu a phishingu

na necelé 1% (James, 2007). Technické triky dokazu prekonat’ automatické

antispamov¢ filtre. Psychologickd manipulacia vie oklamat’ I'udsky antispamovy filter.

Filtre nezastavia Sirenie phishingu, ale dokazu zabranit' prijatiu e-mailu vytriedenim

nevyziadanej posty. Zachytenu spravu opatria varovanim pre pouzivatel'a. Kazdy e-mail

je podrobeny mnozstvu testov, ktoré overuji v sprave znaky spamu a phishingu. Stale

jestvuje riziko prijatia spamu alebo phishingu (James, 2007). E-mail moéze byt

priemerny a neupitat’ pozornost. Nie je vynimkou, ak cez filter prekizne spam a

phishing alebo je ziadana posSta zaradena do spamu. Obcéas sa musime prehrabavat

nevyziadanou postou, ak nechceme prist’ o zle zaradeny email.
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Uspesnost’ prijatia phishingu je najvys§ia prvych 48 hodin anasledne klesa
(James, 2007). S obsahom e-mailu sa oboznamuje Coraz viac pouzivatel'ov, dochadza
k osvete. Pre opdtovné navysenie Gspe$nost’ musia phisheri vytvorit’ novy obsah emailu.
Navyse prijatie phishingového e-mailu eSte neznamend, ze pouzivatel' prezradi svoje

doverné udaje. (James, 2007)

Nesmieme vSak zabudnut, Ze phishing sa sustredi na oklamanie T'udského
faktora apouzivatel do zna¢nej miery dokaze ovplyvnit' UspeSnost’ utoku svojim
konanim. Preto by sme prostrednictvom opatreni mali posobit ina beznych
pouzivatelov aich spravanie. Musime ich naucit dodrziavat’ urcité bezpecnostné

zasady, ktoré im pomdzu zmiernit’ riziko ohrozenia phishingom.

8.2 Bezpeclnostné zasady pre pouzivatelov

Dodrziavanie nizSie uvedenych vSeobecnych bezpecnostnych zasad (Norton,
©1995 — 2014) pouzivateI'mi taktieZ predstavuje jedno z opatreni proti phishingu. Sice
nezamedzuje phishingu, ale méze pouzivatelom pomoct’ znizit’ pravdepodobnost’, Ze sa
stani obetou. Taktiez pomdhaju udrzat uréiti bezpeCnostni Uroveil na strane
pouzivatel'a. Rovnaké pravidla uvadzaju v ramci bezpecnostnych zasad i banky a d’alsie

organizacie. Spominané zasady a odporti¢ania zneju:

e Udrzat’ si sikromie — je potrebné zamyslat sa nad informaciami, ktoré
zverejiiujeme prostrednictvom internetu a nad dosledkami ich zverejnenia. Vzdy
je nevyhnutné si premysliet, ¢i by sme chceli, aby informaciu ziskal uto¢nik.
Jednotlivé informacie sa zdajii byt' neSkodné, spolu ale mo6zu byt ndpomocné
k podvodu.

e Pouzivat’ rozne hesla do jednotlivych uétov — taktieZ je dolezité premyslat
0 vybere hesla avolit si pre prihlasovanie do jednotlivych uUctov odlisné
prihlasovacie udaje. Z dovodu l'ahSej zapamitatelnosti niektori pouZzivatelia
siahaji po rovnakych prihlasovacich udajoch alebo ich varidcidch. Spominany
pristup ul'ahcuje uto¢nikom zneuzitie viacerych uctov podvedeného pouZzivatela.
Spravne heslo ma byt silné a ¢asto menené.

e Aplikovat’ aktualizacie a pouZivat’ bezpefnostny softvér — nesmiem ich
nepovazovat za otravnu zaleZitost’ ale vziat’ do Givahy ich potencidl z hl'adiska

bezpecnosti. VicSina aktualizacii obsahuje bezpe¢nostné zéaplaty. Ked nam
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softvér ponukne moznost aktualizacie, mal by sme ju aplikovat. VéicSina
aktualizécii, totiz obsahuje bezpecnostné zaplaty.

e PremysPat’ — v pripade obdfzania e-mailu, v ktorom sa na pouzivatel'a obracia
priatel’, ina znama osoba alebo spolo¢nost’ so ziadostou o pomoc, by si mal
najprv overit, ze nejde o podvod akontaktovat’ znameho, priatel'a alebo
organizaciu. Na vicsine oficidlnych webovych stranok spoloc¢nosti sa nachadza
kontakt v podobe emailu, na ktory je mozné zaslat podozrivé spravy
na overenie. V ziadnom pripade ale nesmie pouzit’ kontakt organizacie, ktory je
uvedeny v prijatej sprave.

e Antiphishingovy filter — v sucasnosti zahfiia mnoho webovych prehliadacov
(FBI, 2009). Okrem antiphishingovych filtrov s na trhu dostupné aj pluginy

na ochranu proti phishingu.

Ide o pravidla, ktoré je potrebné reSpektovat’ a dodrziavat v kombinacii
s opatreniami na strane klienta uvedenymi v kapitole 8.1.1. Okrem spominanych zasad
existuju i dalSie netechnologické opatrenia, ktoré zaujimaju doélezitG wlohu v boji

proti phishingu a st spomenuté v nasledujtcej kapitole.

8.3 Vzdelavanie pouZivatelov, antiphishingové skupiny a legislativa

Obranu proti  phishingu mézeme vidiet a Vv troch preventivnych
netechnologickych opatreniach, ktorymi su vzdelavanie pouzivatel'ov, antiphishingoveé

skupiny a legislativa. (Shi a Saleem, 2012)

8.3.1 Vzdelavanie pouZivatelov

LCudsky faktor je najzranitelnej§im c¢lankom (Mitnick a Simon, 2003)
akéhokol'vek bezpecnostného systému. I najlepsi a najmodernejsi bezpecnostny systém
modze byt vdaka 'udom nechraneny. Hlipost’, naivita, ignorancia a I'ahkovernost’ su

I'udské vlastnosti, ktoré pomahaju ttocnikom a tvoria bezpecnostné trhliny.

Viacsi pocet ucinenych bezpecnostnych opatreni a technologii vytvara u l'udi
silnej$i faloSny pocit bezpecia (Mitnick a Simon, 2003) ale nevyries$i problém
zranitelného l'udského faktora. Mdzeme pouzivat rieSenia ako firewall, Sifrovaci
softvér, certifikaty, ¢i dvojfaktorova autentizacia, ale ich schopnost’ ochrany klesa, ak je
pri zariadeni neopatrna a neviimavé osoba, ktora si neuvedomuje nebezpedenstvo. Cim
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su bezpecnostné produkty lepsie a dokonalejSie, tym je pre tto¢nikov t'azsie najst’ chybu
v systéme. Coraz CGastejie sa Utoky zameriavaju na zlyhanie Tudi. Uréitd dobu trva
| zapracovanie sucasnych phishingovych hrozieb do technologickych rieSeni.

V neposlednom rade podnecuje vyvoj technologickych rieSeni vyvoj phishingu.

Vychodiskom z problému zranitel'nosti l'udského faktoru je naucit’ pouzivatel'ov
vyuzivat' obmedzent déveru (Mitnick a Simon, 2003) v oblasti internetu. Predchadzat’
naruseniu sukromia, osobnych udajov a informacii. Venovat' pozornost' najvaznejsej
bezpecnostnej hrozbe ato podvodom. Je tazké Zit' v neustalej pozornosti, a preto je
nevyhnutné vytvorit’ si navyky obozretnosti. Pouzivatelia potrebujii byt preventivne
vzdelavani a oboznameni S nasledkami prezradenia udajov (Mitnick a Simon, 2003)

a mat’ povedomie o vyzname informaécii.

Vzdelavacie materialy o phishingu znizili navstevnost podvodnych stranok
0 40% (Shi a Saleem, 2012). Problém vs$ak spociva i v znizeni navstevnosti legitimnych
odkazov, pretoze sa pouzivatelia zacali obavat’ utokov. Zo spominané¢ho dévodu je
dolezité najst’ spravnu metodu vzdelavania velkej Casti populécie a spdsob ako uputat’
pozornost pouzivatelov. Niektori pouzivatelia uz vyzaduji nalezité bezpecnostné
opatrenia, ini vSak stale uprednostiiuji pohodlie pred bezpecnostou vo forme

neprijemnych ochrannych mechanizmov.

8.3.2 Antiphishingové skupiny

V oblasti phishingu pdsobia zoskupenia, ktoré sa snazia pomahat’ organizaciam
aj beznym pouzivatelom. Skumaju asleduji phishingové utoky, uskutociuja
prieskumy, vzdelavaju pouzivatelov i organizacie, pomahaju pri tvorbe legislativy,
vytvaraju bezpecnostné rieSenia a vykonavaju d’alSie prospesné ¢innosti. Najzndmej$imi

st Anti-phishing Working Group, FraudWatch Internetional a PhisTank.

Anti-Phishing Working Group (APWG) je medzinarodné konzorcium zalozené
v USA. Zdruzuje podniky vytvarajice bezpecnostné produkty a sluzby, obchodnikov,
finan¢né institlcie, organy presadzovania prava, vladne agentiry, obchodné zdruZenia,
komunikacné spolo¢nosti a d’alsie institacie. Konzorcium v st¢asnosti posobi globalne
a ma europsku pobocCku. Pravidelne zverejituje prieskumy o phishingu, uskutociiuje

rozne projekty a vzdelavacie akcie.
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Organizacia FraudWatch International ponuka cely rad bezpecnostnych
produktov asluzieb ina ochranu pred phishingom. Odstranuje podvodné webové
stranky, malwarom infikované stranky, falosné profily na socialnych siet'ach i falosné

mobilné aplikacie.

Komunita PhisTank sa zameriava na spravu dat ainformacii o phishingu
na internete. Poskytuje prepracovany systém nahlasovania phishingu a umoziuje
pouzivatelom aby hlasovali, ¢i ide alebo nejde o phishing. Prevadzkuje stranky
s archivom phishingovych utokov a poskytuje moznost overit’ si prijaty e-mail alebo
odkaz. Pre vyskumnikov a vyvojarov ponuka otvorené bezplatné API s integrovanymi

datami na prevenciu proti phishingu.

8.3.3 Legislativa

Legislativna podoba opatreni proti phishingu nie je casta. Existuje malo
zakonov, ktoré sa tykaju podvodov a zahfiiaju vyslovne phishing alebo internetové
podvody. Dévodom moze byt nizke povedomie o phishingu na vladnej trovni
I U koncovych pouzivatel'ov (Shi a Saleem, 2012). Pre tcel tvorby zakona je potrebna
definicia pojem phishing a stanovenie jeho Specifik. Vzhl'adom na neustale zmeny
povahy phishingu a rozmanitost’ phishingovych utokov méze definicia phishingu a jeho
charakteristik predstavovat’ zna¢ny problém. Phisheri reagujii na opatrenia produkciou
novych utokov. Navyse legislativny proces je vel'mi zdihavy a kym je zakon prijaty, su
uz zahrnuté utoky zvicsa prekonané novsimi a nebezpecnejsimi. V kone¢nom dosledku
existencia zakona nezarucuje obmedzenie phishingu. Vo vécsine pripadov je pachany

Vv zahranici a 0 to taZSie je pachatel’a odhalit’ a stihat’.

8.3.4 Zhodnotenie

V pripade phishingu neexistuju rychle rieSenia. Jestvuje mnoho typov utokov
astale vznikaji nové, avsak neexistuje jedno ucinné opatrenie proti vsetkym
existujucim typom utokov. Pred tvorbou opatreni musime najskér pochopit’ utoky,
vediet’ na ¢o sa mame pripravit, aby sme zistili, aké opatrenia vytvorit. Preventivne
opatrenia v podobe vzdelavania pouzivatel'ov, antiphishingovych skupin a legislativy
prinajmensom podporuju technologické riesenia phishingu (Shi a Saleem, 2012). James
(2007) vidi mozné rieSenie v kombinacii technologickych, legislativnych opatreniach
aVv aktivnej detekcii utokov. Podla Mitnicka a Simon (2003) ma zasa problém
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najslabsicho ¢lanku — cloveka vyrieSit vzdelavanie. ZvySovania povedomia a
vzdelavanie su vel'mi dolezité, ale problém phishingu podl'a Jamesa (2007) nedokazu
vyriesit. Podl'a d’alsich (Jakobsoon a Myers, 2006) pomahaju iba kratkodobo, pretoze
po zmene typov phishingovych utokov nedokdzu pouzivatelia Utok rozoznat.
Vzdelavanie ma aj svoje medze. Nemoézeme kazdého bezného pouzivatela naudit
vSetko, ¢o vie odbornik z oblasti IT. Ak st ur¢ité utoky prevedené spravne, nie je

V moci pouzivatel'a odhalit’ ich, ak nie je expertom.

Phishingové tutoky tazia z funkcii, ktorym bezni pouzivatelia nerozumeju.
Obmedzovanie funkcii nie je rieSenim, ale niekedy sa inak situacia rieSit’ neda. Mali by
sme pouzivatelov nabadat k vicSej opatrnosti anie Kkslepej viere v bezpe¢nost
internetu. Spravne rieSenie problému phishingu spociva v nastaveni vhodného pomeru
medzi technologickymi opatreniami a vzdelanim. Technolégie musia zaroven zacat
reSpektovat’ T'udskl omylnost. Softvér je len taky bezpecny, aky je bezpecny
pri nespravnom pouzivani (James, 2007), pretoze moze byt véicSinou pouZivany
nespravne. V niektorych pripadoch je potrebna podnikova zodpovednost’ (James, 2007)
za bezpecnost. Vyznamnu Ulohu zastavaji aj antiphishingové zoskupenia, vd’aka
svojmu posobeniu na medzinarodnej Grovni. ZvySuji povedomie o phishingu a
pomahaju nielen pouzivatelom, aby si mohli phishingové spravy aemaily overit
anestali sa obetami, ale aj organizaciam. Uskuto¢nuju osvetu medzi organizaciami.
V niektorych pripadoch su ich snahy neuc¢inné vd’aka tzv. antiosvete. Nezodpovednému

spravaniu firiem, ktoré zlym sposobom komunikujt so zdkaznikmi.

Z predoslych kapitol vyplyva, Ze phishing je vel'mi nebezpecny, organizovany,
prepracovany aneustadle sa vyvija. Ludsky faktor je vo phishingu velmi dodlezity
a reprezentuji ho dve skupiny. Na jednej strane je stelesneny phishermi, ktori vytvéaraju
utoky a snazia prostrednictvom nich ukradnit’ informacie a poverenia pouzivatel'ov.
Sposobujii vyvoj phishingu prostrednictvom novych ttokov, scenarov, taktik, trikov
a sposobov dorucenia a zaroven urcuju trendy v oblasti phishingu. Na druhej strane
I'udsky faktor predstavuju bezni pouzivatelia, ktori sa musia Gtokom branit’. Phishing
ma na nich psychologické aj finan¢né dopady, avSak dokézu ovplyviiovat jeho
uspeSnost’ svojim spravanim. Aby sme zistili, ktoré taktiky phisheri najcastejSie
pouzivaju a taktiez, aké dopady ma konanie phisherov na pouzivatel'ov, rozhodli sme sa

analyzovat celosvetovu situaciu v oblasti phishingu.
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9 Analyza globalnej situacie v oblasti phishingu

Utoénici pracuji velmi racionalne, aby ich Gtoky boli produktivne, prinasali
peniaze avyhybali sa detekénym mechanizmom. Kvoli naplneniu spominanych
poziadaviek vznikaju neustale nové scendre a taktiky. Ak chceme porozumiet’ situdcii a
trendom v oblasti phishingu, najkomplexnejsie informacie ziskame od skupiny APWG.
Kazdy polrok zverejiiuje prieskum — Global Phishing Survey, v ktorom st zhromazdené
data z organizacii APWG, China Internet Network Information Center (CINIC),
Anti-Phishing Alliance of China (APAC) a dalsich zdrojov. Prieskum je zamerany
na pouzivanie doménovych mien ako hlavnt sucast’ phishingu. Kazda z nasledujicich
kapitol sa zameriava na jeden konkrétny znak, taktiku alebo trend, ktory sa objavil
v oblasti phishingu v minulosti alebo stucasnosti. V nich mézeme vidiet' vplyv 'udského
faktoru na phishing prostrednictvom phisherov a taktiez mozeme pozorovat, aké

dosledky maju tieto trendy a taktiky na bezného pouzivatela.

9.1 Phishingové gangy

Globalnu situdciu v oblasti phishingu dokdZe vyrazne ovplyvnit’ jeden
subjekt. Dvomi najznamej$imi zoskupeniami v phishingu boli Rock Phish a Avalanche.
Gang Rock Phish bol na phishingovej scéne vel'mi vyznamnym hra¢om od zaciatku
roka 2006 do polovice roka 2008 (Rasmussen a Aaron, 2009a). Obohatil phishing
o skodlivi registraciu doménovych mien vo velkom rozsahu a automatizaciu.
Zameriaval sa najmé na zneuzivanie registratorov domén, ktori reagovali vel'mi pomaly

a pouzivali chabé overovanie platobnych kariet.

Nastupcom Rock Phish sa stal v decembri 2008 phishingovy gang Avalanche
(Rasmussen a Aaron, 2009a). Vyuzival existujiicu infrastruktiru a metddy k napadaniu
bankovnictva, finanénych institicii a velkych on-line sluzieb. Zneuzival pomaly
reagujucich registratorov doménovych mien v malych krajindch. Menil zacielenie
i objem utokov niekolkokrat pocas svojho pdsobenia. Zdokonalil masovo-produkény
systétm nasadenia phishingovych webov a crimewaru. VyznacCoval sa pouzivanim
menSieho poctu doménovych mien, na ktorych bol umiestneny vel’ky pocet rozmanitych

utokov. ISlo o najsofistikovanejsi a najskodlivejsi subjekt pdsobiaci v oblasti phishingu.

V obdobi svojej najvacsej slavy v 2. polroku 2009 Avalanche sposobil 66 %

vSetkych phishingovych tutokov (Rasmussen a Aaron, 2010a) a globalny narast
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phishingu. Kratkodobé odstavenie botnetovej siete v roku 2009 a protiopatrenia zacali
zna¢ne poOsobit’ na pracu gangu, preto v 1. polroku 2010 atocil menej a v polovici roka
2010 ukondil ¢innost’ (Aaron, Rasmussen a Routt, 2011a). Gang preSiel k distribucii
trojskeho kona, navrhnutého pre automatizdciu kradezi identity a ulahCenie
neopravnenych transakcii v bankovnictve. Nasledne zacali vyrazne ovplyviiovat
globalnu situaciu ¢inski phisheri, ktorych posobenie sa vyrazne odliSuje od ¢innosti

gangu. Ked’ jeden subjekt zanikne je nahradeny d’alSim.

9.2 Cinski phisheri

Rozmach phishingu v Cine pretrvava uz niekolko rokov. Cinski phisheri
uprednostiuji Skodlivé registracie lacnych domén a subdomén a zriedka registruju
¢inske domény .CN. Vyuzivaju prevazne sluzby ¢inskych registratorov, preto patria
medzi najzneuzivanejSich registratorov a niektori st zneuZzivani dokonca opakovane.
Utogia visinou na ¢inske ciele a velké a zname organizacie ako napr.: Taobao.com,
Industrial and Commercial Bank of China, China Central Television, Zhejiang Satellite
Television, Tencent, Facebook, PayPal (Aaron, Rasmussen a Routt, 2014a). Utoky
na ¢&inske ciele su pravdepodobne vynosné, pretoze sa v Cine stale vyskytuje velké
mnozstvo zacinajucich pouzivatelov. Dokonca su pre napadanie ¢inskych institacii

vytvorené a predavané phisherské sady.

Cinski phisheri st zodpovedni za 85 % vsetkych phishingovych doménovych
mien v 1. polroku 2014 (Aaron, Rasmussen a Routt, 2014b) a vyrazne zvysSuju pocet
Skodlivych registracii. Devit z desiatich najzneuZivanejSich registratorov domén a
subdomén sidli v Cine (Aaron, Rasmussen a Routt, 2014b). Trend ovladania globalne;
situdcie ¢inskymi phishermi bol zaznamenany po ukonceni ¢innosti gangu Avalanche

a v sucasnosti vrcholi.

9.3 Pocet phishingovych atokov

Pocet jedinecnych phishingovych ttokov do znacnej miery zalezi od typu
titoku preferovaného phishermi v danom obdobi. Statistiky o phishingovych utokoch
vytvara skupina APWG na zédklade dat ziskanych z vlastnych zdrojov (phishing
nahléseny priamo skupine APWG, bud’ beznymi pouZzivate'mi, alebo organizaciami)
ale aj z externych zdrojov (data poskytnuté spolupracujucimi organizaciami CINIC

aAPAC ako aj c¢lenskymi organizaciami, ktoré sleduji phishingové utoky).
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Po kompletizacii dat, su vylucené duplicitné utoky (ak bol napr. ten isty utok nahléseny
viackrat, pripadne sa s jednym tGtokom spajaji r6zne URL adresy a pod.), aby neboli
Statistiky skreslené. Za posledné dva roky je pocet unikatnych phishingovych
utokov pomerne stabilny a vysoky, pohybuje sa tesne pod historickym maximom.
Pocet phishingovych utokov sa v 1. polroku 2014 mierne zvysil a vyskytlo sa takmer
124 000 utokov (Aaron, Rasmussen a Routt, 2014Db), ¢o je najviac od druhého polroka
2009 (Rasmussen a Aaron, 2010a). Vzrast zapri¢inilo napadanie zdiel'anych virtualnych
serverov a taktiez registrovanie doménovych mien a subdomén ¢inskymi phishermi.
V 1. polroku 20013 vsak pocet utokov vyrazne poklesol (Aaron, Rasmussen a Routt,
2013a) vd’aka ubytku utokov na zdiel'ané virtudlne servery, zatial' ¢o o obdobie neskor
prisiel rapidny vzostup poctu phishingovych Utokov az od 60 % (Aaron, Rasmussen
a Routt, 2014a) vdaka Ccinnosti cinskych phisherov. Podobné vykyvy v pocte
jedine¢nych utokov, ktoré su sposobené preferenciou urcitych typov phishingu, mézeme
sledovat’ od zaciatku roka 2009. Historické maximum poctu phishingovych utokov, viac

nez 126 679 utokov (Rasmussen a Aaron, 2010a), bolo zaznamenané pocas pdsobenia

gangu Avalanche v 2. polovici roka 2009.

Focet Pocet Pocet
Focet jedinetnych |, edine¢nych Skodlivo
jedinecnych | doménovych J 4 3 , Pocet Pocet Pocet
o . IP adries registrovanych o
phishing. mien Ve tnovicl TLD IDN cielov
utokov pouzitych pou_znych domet_lovyc .
K phishingu k phishingu mien
1. 2014 >123 741 87901 2317 22 679 227 112 756
2.2013 >115 565 82 163 837 22 831 210 82 681
1. 2013 >72 758 53 685 1626 12 153 194 78 720
2.2012 >123 486 89 748 1841 5835 207 147 611
1. 2012 >93 462 64 204 1864 7712 202 58 486
2.2011 >83 083 50 298 1720 12 895 200 36 487
1. 2011 >115 472 79 753 2 385 14 650 200 33 520
2. 2010 >67 677 42 624 2 318 11 769 183 10 587
1. 2010 >48 244 28 646 2018 4755 177 10 568
2. 2009 >126 697 28 775 2031 6372 173 12
1. 2009 >55 698 30131 3 563 4 382 171 13
2. 2008 >56 969 30 454 2809 5591 170 10
1. 2008 >A7 342 26 678 3389 155 52
2. 2007 28 818 5217 145 10

TabuPka 9.1 — Vyvoj globalnej situdcie v oblasti phishingu (zdroj: autorka, podla: Rasmussen
a Aaron, 2008a — 2010a; Aaron, Rasmussen a Routt, 2010b — 2014b)
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Graf 9.1 — Vyvoj po¢tu phishingovych titokov a doménovych mien (zdroj: autorka,
podl'a: Rasmussen a Aaron, 2008b — 2010a; Aaron, Rasmussen a Routt, 2010b — 2014b)

9.4 Ciele phishingovych utokov

Utoénici neustale hPadaji nové a rozmanité ciele, aby maximalizovali vynosy
Z phishingu. Nové ciele s menej rizikové a umoziluju pouzivanie starych praktik.
V ohrozeni je kazda organizécia, ktora je on-line. Roky sa uto¢nici najviac sustredia
na banky, elektronické obchody, transfery penazi a socialne siete. Rozmanitost’ cielov
phishingu je skuto¢ne obrovska. Napadané su organizacie od vladnych a danovych
uradov cez modne domy, realitné kanceldrie, postové a  prepravné
sluzby, poskytovatel'ov telekomunikaénych sluzieb, spolo¢nosti obchodujuce s cennymi

papiermi az po firmy vytvarajice antivirusové programy alebo on-line hry.

Do zaciatku 2. polroka 2011 sa phisheri zameriavali na vSetky webové stranky,
ktoré im mohli poskytnit’ nejakti hodnotu. Na vyznamné ciele dovtedy utocili menej
zdatni phisheri, ktori pouzivali zakipené néstroje a skuseni phisheri, ktori tvorili nové
utoky. Od polovice roka 2011 sa tocnici zacali zameriavat’ na vicSie a populdrnejSie
ciele (Aaron, Rasmussen a Routt, 2012a). Dévodmi mohli byt’ stabilizacia neustale sa
znizujucich vynosov z phishingu, jednoduchSia predajnost’, vyhodnejSia cena
pristupovych udajov k strankam populérnych institicii na ¢iernom trhu a efektivnejSie

vyuzitie pre rozosielanie spamu. Zaroven sa zacali ststredit na novo popularne
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a zraniteI'né¢ organizacie (Aaron, Rasmussen a Routt, 2012a), ktorych zikaznici su

proti phishingu bezbranny.

Pocet napadanych organizacii sa takmer neustdle zvySuje. Dlhodobo je
najéastej§im teréom phishingu PayPal. Utoky sa nevyhnu ani velkym firmdm ako
Google, Apple, Facebook, atd’. Cielom ¢inskych phisherov je naj¢astejSie Taobao.com.
Webova stranka urcena k on-line nakupovaniu a aukciam. Pozor by si mali davat i hraci
on-line hier napr. World of Warcraft. Cena pristupovych tdajov k on-line hram je

na ¢iernom trhu vysoka, najmai ak ide o pokrocilého hraca.

9.5 Nazov znacky v doménovom mene

Utoénici sa vyhybajii umiestiiovaniu povodného alebo pozmeneného nazvu
zna¢ky do doménového mena. Skor sa uchyl'uji k nezmyselnym retazcom. Snazia sa
obmedzit’ riziko odhalenia utoku pri aktivnom skenovani, ktoré uskuto¢niuju majitelia
znaCiek. Nazvy znaciek aich varidcie CcastejSie umiestiiuju do podadresarov
a subdomén. Pouzivatelia potom nazov znacky v ramci URL vidia atak mozu byt

oklamani.

Kedysi phisheri vel'mi ¢asto pouzivali taktiku uvadzania ndzvu znacky alebo jej
variacie v doménovom mene. Najextrémnej$im bol rok 2007, kedy znacku obsahovalo
viac ako 42 % doménovych mien (Rasmussen a Aaron, 2008a). Vyrazny trend
neuvadzania znaciek v doménovych menach moéZeme vidiet od zaciatku roka 2008
(Rasmussen a Aaron, 2008b). V 1. polroku 2014 bola znacka zakomponovana iba
do 1,7 % zo vsetkych doménovych mien (Aaron, Rasmussen a Routt, 2014b) pouzitych
K phishingu. Podiel doménovych mien obsahujucich znacku kolise medzi 1,4 — 9 %
(Aaron, Rasmussen a Routt, 2014b), ale v poslednom roku mézeme vidiet' mierny
pokles. Zaujimavym faktom je, Ze niektoré doménové mena sice obsahovali znacku, ale

boli pouzité k utokom na Uplne int znacku.

9.6 Doba Zivotnosti phishingovych utokov

Doba Zivotnosti phishingovych utokov je do znacnej miery ovplyvnena
preferovanymi a uskuto¢iovanymi utokmi. U domén s malym poctom phishingovych
utokov je doba zivotnosti zrete'ne vyssSia. S poklesom doby Zivotnosti itokov stipaju

phisherom néklady. Cim viac phishingu je uskuto¢neného napadanim zdielanych
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virtudlnych serverov, tym je doba zivotnosti Gtokov kratSia. St vel'mi rychlo ohlasené
a je zamedzené viacerym phishingovym strankam sucasne. Priemerna doba Zivotnosti
phishingovych stranok sa znizuje abliZi sa Kk historickému minimu (Aaron,

Rasmussen a Routt, 2014).

Najvyssia priemerna doba Zivotnosti bola namerana v 2. polroku 2010
po ukonceni Cinnosti gangu Avalanche (Aaron, Rasmussen a Routt, 2011a). Naopak
jedny z historicky najnizSich hodno6t priemernej doby Zzivotnosti boli zaznamenané
za ich posobenia v roku 2009. Doba Zivotnosti utokov Avalanche zna¢ne ovplyviiovala
celkovl priemernt dobu Zzivotnosti phishingovych utokov a dokonca bola o polovicu
niz8ia (Aaron, Rasmussen a Routt, 2010a). Historické minima priemernej doby
zivotnosti — 23 hodin a 10 mint a medianu zivotnosti — 5 hodin 45 minut (Aaron,
Rasmussen a Routt, 2010b) boli namerané v prvom polroku 2010 vdaka vzostupu
utokov na zdiel'ané virtudlne servery. Polovica phishingovych utokov v spominanom
obdobi bola aktivha menej ako 5 hodina a 45 minut. Znizovanie doby Zivotnosti je
velmi dobrym trendom. Cim dlhsie je phishing totiZz aktivny, tym viac strat napacha

a vynosy phisherov su vyssie.

9.7 Pouzivanie doménovych mien k phishingu

V phishingu dlhodobo prevlada pouZzivanie napadnutych a z hPadiska
webhostingu zranitePnych doménovych mien, pretoze Uto¢nici nad nimi ziskaju
priamu kontrolu. Naopak registrované doménové mend a subdomény su citlivejSie
na kontrolu. Na zaklade staznosti su rychlo blokované. Trend vyvrcholil v 2. polroku
2012, v ktorom bolo 93,5 % doménovych mien pouzitych k phishingu ziskanych

hackingom alebo zranitelnym webhostingom (Aaron, Rasmussen a Routt, 2013a).

K Skodlivym registraciam je pouZivana Siroka Skila domén najvysSej
urovne, ktora sa takmer neustale rozSiruje. AZ na vynimky, ktorymi st domény
so slabsim zabezpecenim, kopiruje zneuzivanie domén ich podiel na trhu (Aaron,
Rasmussen a Routt, 2014b). Prvoradym faktorom vyberu registratora je pouzivanie
opatreni proti zneuZzivaniu. Vyznamné su 1ijednoduchost’ registracie a existencia
prekazok napr. v podobe cakacej doby, obCianstva ¢i pobytu. Cena je nepodstatna,

avSak znizovanie cien urcitej domény najvyssej urovne (Top Level Domain — TLD)
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spOsobi narast pouzivania aj phishingu. Doélezity je kompromis medzi komfortom

a bezpecnostou.

Skodlivé registracie sa dlhodobo koncentruji do troch aZz piatich domén
najvyssej urovne. Napriklad v 1. polroku 2012 sa ststredilo 90 % Skodlivych registracii
do troch TLD (Aaron, Rasmussen a Routt, 2013b). Ohl'adne domén najvyssej urovne,
funguje vo phishingu ,Teoria rozbitého okna*“ (Rasmussen a Aaron, 2008b).
Ignorovanie malych problémov vytvara pocit upadku a pritahuje zIé prvky
nereSpektujuce zakon. Nedbali anepozorni registratori a poskytovatelia pritiahli

phisherov a vytvorili z phishingu globalny problém.

Dlhodobo je K phishingu zneuzivana doména Thajska .TH, kvoli napadaniu
a zneuzivaniu vladdnych a univerzitnych serverov. Tri roky po sebe sa drzala na vrchole
najzneuzivanejSich domén najvyssej trovne (Aaron, Rasmussen a Routt, 2011Db).
Ako doméne pomoédze zavedenie antiphishingového programu, vidiet na doméne
Tokelau .TK. Vyrazné a dlhodobé zneuzivanie ukoncilo zavedenie opatreni a pristupu
partnerov do registra s moznost'ou zablokovat' §kodlivé domény. Vd’aka zasahom sa
znizuje pocet registratorov vyuzivanych K registracii phishingovych doménovych mien.

V 1. polroku 2014 sa klesol az o patinu (Aaron, Rasmussen a Routt, 2014b).

9.8 Subdoménové sluzby

V ramci subdoménovych sluzieb dostane zdkaznik hostingovy ucet pod ndzvom
domény poskytovatela. Oblast’ subdomén je obrovska a ich pouzitie v phishingu
napomaha dlhSiemu preZitiu titokov, pretozZe su t’azSie odhalite’'né. Mnoho sluzieb
je zadarmo. Pontikaju jednoducht, anonymnu a hromadnt registraciu. Ak poskytovatel
nie je schopny riesit’ problém zneuzivania, je sluzba predurcena k ohrozeniu. Obmedzit’
spominany problém mdze len samotny poskytovatel’ sluzieb. Zatial' vSak postradaji
spolahlivii metddu na odstraniovanie Skodlivych subdomén vo velkom meradle. Hlavna
doména nemdze byt zablokovana, pretoze by na zneuzitie doplatili i nevinni. V krajnom
pripade ale musi poskytovatel pristipit’ k tomuto rieSeniu. Rychla reakcia na staznosti
je nedostacujuca. Vznikd potreba zavadzat’ opatrenia proti zneuzivaniu odradzajuce
utocnikov. Prijimanie opatreni sposobuje presun phisherov k novym subdoménovym

sluzbam. Pocet dlhodobo vyuzivanych sluzieb k phishingu je preto vel'mi nizky.
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Trend pouzivania vel'kého poctu subdomén v phishingu sa objavuje v roku 2007,
kedy tvorili priblizne 20 % zo vSetkych doménovych mien pouzitych k phishingu
(Rasmussen a Aaron, 2007). Spominana situacia pretrvavala dlhodobo az na vyrazny
pokles (Rasmussen a Aaron, 2008b) podielu subdomén v roku 2008. Na zaciatku roka
2011 sa objavil d’alsi trend a pouzivanie subdomén v phishingu mierne pokleslo (Aaron,
Rasmussen a Routt, 2011b). V roku 2013 stupal na zatial najvy$$iu zaznamenanu
urovenl a druhej polovici roka subdomény predstavovali 27,8 % doménovych mien
(Aaron, Rasmussen a Routt, 2013b) pouzitych k phishingu. V poslednom roku pocet
registrovanych phishingovych subdomén klesal, napriek tomu stale predstavuju 14 %

zo vsetkych phishingovych utokov (APWG, 2014).

9.9 Skratené URL adresy

Trend zneuzivania sluzieb na skratenie URL adries sa prvykrat objavuje v 1.
polroku 2009 (Aaron, Rasmussen a Routt, 2009b). Phisheri sa v su¢asnosti vracaju
k maskovaniu URL adries podvodnych stranok prostrednictvom skratenych URL
adries. Skratené URL adresy maju velku zakladiu pouZzivatel'ov, ktori im veria i ked’ su
netransparentné. Pocty utokov prostrednictvom skratenych URL adries st malé, pretoze
vela poskytovatel'ov pouziva skriningovy mechanizmus pre odhal’ovanie nebezpeénych
adries, nastroj pre urcenie cielovej URL adresy a funkciu jednoduchsSieho
a efektivnejSieho nahldsenia nebezpecnych adries. V dosledku spominanych opatreni

zacali phisheri vytvarat’ vlastné skracovace URL adries.

V druhom polroku 2013 bol zaznamenany doteraz najvyssi pocet phishingovych
utokov  prostrednictvom skratenych URL adries, pretoze phisheri objavili
nezodpovedného poskytovatela TinyURL.com avdaka nemu uskutocnili 50 %
zo vSetkych utokov (Aaron, Rasmussen a Routt, 2014a) so skratenymi URL adresami.
V sucasnosti skratené URL adresy tvoria 1,4 % phishingovych tutokov (Aaron,
Rasmussen a Routt, 2014b) a medzi najviac zneuzivané sluzby patria TinyURL, Bit.ly

a Owl.ly.

9.10 Utoky na zdiePané virtualne servery

Pocas utokov na zdielané virtualne servery narusia phisheri celkovi spravu
systému a sfalSuji konfigurany subor serveru. Dokdzu pridat phishingovy obsah

na vSetky webové stranky umiestnené na napadnutom serveri a zneuzit’ si€asne stovky
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webovych stranok. Pouzivatelia webov vidia namiesto legitimneho obsahu phishingovy.
Napadnuté servery si d’aleko vykonnejSimi prostriedkami pre phishing nez

infikované domace pocitace.

Do zaciatku roka 2013 bolo zaznamenanych menej nez 200 utok na zdiel'ané
virtualne servery. Nasledne priSiel obrovsky narast. Len v 1. polroku 2014 phisheri
uskutoCnili 215 napadnuti, ktoré mali za nésledok 20 % zo vsetkych phishingovych
utokov (Aaron, Rasmussen a Routt, 2014b). Narast ttokov je pravdepodobne sposobeny
ich kratSou dobou zivotnosti a v kone¢nom doésledku mensou ucinnostou. Naklady
na phishing s kratSou dobou Zivotnosti rastu ale V pripade zneuzivania zdielanych

virtudlnych serverov st vyvazené poctom napadnutych doménovych mien.

9.11 IP adresy pouzivané k phishingu

Phisheri k itokom pouZivaji IP adresy uZ len vePmi malo. Od roku 2010
(Aaron, Rasmussen a Routt, 2010b) nebola Ziadna z adries pouzitych k phishingu IPv6
(Internet Protocol version 6). Najmenej phishingovych IP adries sa vyskytlo v 2.
polroku 2013 a tvorili 0,7 % phishingovych utokov (Aaron, Rasmussen a Routt, 2014a).
Najvyssie vyuzitie dosiahli v roku 2007, kedy tvorili az 18 % phishingovych utokov
(Rasmussen a Aaron, 2008a). Od zaciatku roka 2009 sa IP adresy podielaju
na phishingovych Gtokoch priblizne 2 %.

9.12 Internacionalizované doménové mena v phishingu

Phisheri zriedkavo zneuZivaju internacionalizované doménové mena IDN
(Internationalized Domain Names) mozu obsahovat’ pismena narodnych abecied (napr.
pismena s diakritikou a taktiez pismena a znaky z abecied jazykov, ktoré nepouzivaji
latinku — ¢instina, arabc¢ina, hind¢ina atd’.) V inom jazyku moéze byt doménové meno
na nerozoznanie od pdvodného adokdZe pouZivatela oklamat’® k navSteve
phishingovych stranok, avSak homografické utoky phisheri takmer vébec
nevytvaraju. Homografickému utoku dokazu zabranit webové prehliadace, ked’
namiesto prirodzenych znakov zobrazia verziu punycode. Od januara 2007 bolo
zaznamenanych 9 homografickych titokov a z toho jeden v prvom polroku 2014 (Aaron,
Rasmussen a Routt, 2014b). Viacsina zneuzitych internacionalizovanych doménovych

mien bola napadnuta.
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9.13 Spear phishing

Spear phishing je nebezpecny, ale jeho sledovanie je problémové, ked'ze sa

sustredi na malé a Specializované ciele, ktoré zvac¢sa itoky nenahlésia.

9.14 Zhrnutie situacie a dopady na pouZivatel’ov

Analyzou prieskumov Global Phishing Survey od roku 2007 do konca 1. polroka
2014 sme zistili, ze protiopatrenia nezniZuju pocet phishingovych utokov. Sposobia
iba presun uto¢nikov K inym taktikam, prostriedkom a utokom. Pre pouzivatelov je
spominand situicia zlozitou. Ked sa prave naucia chranit pred uritymi Utokmi,
phisheri musia v dosledku protiopatreni prejst’ na iné utoky, ktoré st pre pouzivatel'ov

nezname a I'ahSie sa stanu ich obet’ou.

Celkovy pocet utokov apriemerna doba zivotnosti phishingu su vyznamne
ovplyvnené prave phishermi animi vyuzivanymi typmi Utokov. Phishing ma svoju
ekonomiku auto¢nici sa snazia maximalizovat zisk, preto sa vzdy uchyluja
k vynosnym ttokom. V poslednych dvoch rokoch sa pocet jedine¢nych phishingovych

utokov priblizuje k historickému maximu.

Situaciu v oblasti phishingu dokidZe ovladnut’ jeden subjekt, ktory moézZe
sposobovat’ nielen zmeny v pote utokov ale aj ich prevedeni. Nikdy nevieme, kedy
moZe na phishingovu scénu vstupit’ gang, ktory bude ohrozovat’ pouzivatel'ov na celom
svete. UZ niekol’ko rokov virtudlny svet suzujui Utoky ¢inskych phisherov. Vyberaju si
zvacSa Cinske inStitlicie, ale nevahaji utoCit’ aj na celosvetovo vyznamné ciele ako

Facebook, Google, Paypal atd’.

Phishingovy utok mézZe prist’ odkial’kol’vek. Phisheri sa zameriavaji na Sirok
paletu cielov a pouzivatelia nemézu podl'ahnit’ faloSnému pocitu bezpecia. Ak Gtocnici
zatial' nejakl spolocnost’ nezneuZili, neznamend to, ze sa tak v budiicnosti nestane.
Kradnll pouzivatelom pristupové udaje, ktoré su prave cenné a pozadované na ¢iernom
trhu. Phisheri nezahriiaji nazvy znaciek alebo ich variacie do doménovych mien,
kvoli aktivnemu monitoringu vlastnikov znaciek. Ndzov znacky je prevazne vkladany
do podadresara alebo subdomény, kde je tazsie odhalitelny. Casto sa stiva, Ze phisheri
utocia na ur€iti organizaciu napr. Facebook, ale pritom pouziju nazov inej znacky napr.

Google. Niekedy sa pouzivatel'om vyplati v§imavost.
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Doba Zivotnosti phishingového titoku vplyva na jeho vynosnost’. Cim je atok
kratSie aktivny, tym su naklady na jeho uskuto¢nenie vysSie a vynos niz$i. Pokial
pouzivatelia nie st l'ahostajni a nahlasuji phishing, dokazu ovplyviovat Zzivotnost
phishingu avynosy z tutoku. Ak potrebuji ttoénici prediZitt dobu Zivotnosti
phishingovych utokov zneuZziji subdoménové sluzby. Su tazSie odhalitelné a
niektoré sluzby umoznuju jednoduchu a bezplatni registraciu, zatial’ co poskytovatelia
nedisponujii Gfinnou metddou proti hromadnému zneuzivaniu. Opakom s utoky
na zdiel'ané virtualne servery, ktoré sa vyznacuji nizkou zivotnostou a suc¢asne vacsim

poctom zneuzitych doménovych mien.

Viésina doménovych mien je ziskana hackingom a s pomocou zraniteP’ného
webhostingu. Utoénici sa uchyl'uji k zranitePnym doménam najvyssej Girovne, ktorych
registratori tazkopadne reaguji na utoky. Preto nie je Ziadnou vynimkou, ak je pre utok
na Ceskych pouzivatelov vyuzitd napr. doména .NET (pdvodne doména zalozend
pre siet'ové technologie) namiesto .CZ. V malej miere su v sucasnosti zuzitkovavané IP
adresy, skratené URL a internacionalizované doménové mend. Homografickych utokov
sa zatial pouzivatelia obavat’ nemusia. Na zaklade prieskumov Global Phishing Survey
mozeme analyzovat’ nielen taktiky phisherov a celosvetové trendy, ale aj zneuZivanie
Ceskej, slovenskej a eurdpskej domény. PodrobnejSie sa spominanym doménam

venujeme Vv nasledujucej kapitole.

9.15 Domény .SK, .CZ a .EU vo phishingu

Na zéklade dat zhromaZdenych skupinov APWG moéZeme sledovat’ zneuZivanie
domén v Case. Pre ucel porovnavania domén .SK, .CZ a .EU bola vytvorena tabulka
9.2. Pozostava zdat tykajicich sa spominanych domén, ktoré boli publikované

v prieskumoch Global Phishing Survey od zac¢iatku roku 2008 az do konca roku 2014.

Na globalnej urovni vidime stadle vysokt uroveinl Skodlivych registracii
doménovych mien a subdomén pre phishingové utoky. U domén .SK, .CZ a .EU sa
situdcia znacne odliSuje. Spominané domény nie su Casto pouzivané k Skodlivym
registraciam. NajvysSim poctom Skodlivych registracii sa vyznacuje doména .EU.
Jedinym obdobim, kedy boli domény .EU a .CZ zneuzivané k Skodlivym registraciam,

je obdobie pdsobenia phishingového gangu Avalanche. Z uvedeného vyplyva, Zze su
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domény pouzivané k phishingu, ziskavané v prevaznej vicsine hackingom alebo

prostrednictvom zranitelného webhostingu.

Do prvého polroka 2010 sa spominané domény pomerne ¢asto pohybovali medzi
najzneuzivanej$imi na svete najma podla ukazovatel'a — pocet phishingovych utokov

na 10 000 domén v registri. Dosiahli nasledovné pozicie:

e Vroku 2007 ziskala doména .CZ 10. miesto so skore 8.2 a doména .SK
13. miesto so skore 7.1. Naopak doména .EU bola druhou najmenej
zneuzivanou doménou so skore 0.7. (Rasmussen a Aaron, 2008a)

e V prvom polroku 2008 skoncila doména .SK 14. v poradi so skore 3.1.
Zarovenn subdoménova sluzba host.sk stala 20. najvyuzivanejSou
na svete, pretoze obsahovala 40 phishingovych stranok. (Rasmussen
a Aaron, 2008b)

e Ku koncu roka 2008 obsadila doména .SK 15. miesto so skoére 5.0.
(Rasmussen a Aaron, 2009a)

e V1. polroku 2009 sa umiestnila doména .SK so skore 7.1 na 15.mieste
a doména .EU na 7. mieste so skore 12.7. V uvedenom obdobi bola .EU
doménou s 2. najvyssim skoére ukazovatela — pocet Skodlivych registrécii
na 10 000 domén. (Rasmussen a Aaron, 2009b)

e Zatial poslednym umiestnenim bolo 10. miesto domény .CZ so skore 7.0

v prvom polroku 2010. (Aaron, Rasmussen a Routt, 2010b)

Po roku 2010 sa uz Ziadna zo spominanych domén neumiestnila
medzi najzneuzivanej$imi. Az na dve vynimky, si vSetky hodnoty ukazovatela pocet
phishingovych utokov na 10 000 domén nizsie ako 10. Pre domény .SK, .CZ a .EU teda
pripadd na 10 000 doménovych mien v registri, menej ako 10 phishingovych utokov.

Podrobné udaje o spominanych doménach sa nachadzajt v tabul’ke 9.2 a 9.3.
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Pocet

Pocet (}f::ll:lg:i C;Lké(;'y phislfi(l)lfge:vych Pocet Pocet Skodlivych
Lokacia unikatnych = 7 " utokov na Doba Median Skodlivych registracii
Polrok o . mena domén domén - . - . -
TLD phishingovych . . 10 000 Zivotnosti Zivotnosti registracii nal0000
utokov pouzite pre (Vede_nyc.h nato 900 domén domén domén v
phishing V registri) domén -
.SK SR 111 72 312,160 2.3 3.6 51:41 05:53 = =
1. 2014 | EU EU 547 444 3,800,500 1.2 1.4 48:43 10:01 99 0.3
.CZ CR 272 168 1,132,206 1.5 2.4 41:25 12:28 1 0.0
.SK SR 89 60 3,091,189 0.2 0.3 43:54 09:35 3 0.0
2. 2013 | .EU EU 456 386 3,700,750 1.0 1.2 30:49 09:00 29 0.1
.CZ CR 295 201 1,0991,320 1.8 2.7 37:45 10:08 - -
.SK SR 67 41 292,572 1.4 2.3 86:23 14:35 = =
1. 2013 | .EU EU 325 275 3,723,077 0.7 0.9 35:49 12:08 58 0.1
.CZ CR 111 73 1,048,161 0.7 1.1 67:08 12:33 - -
.SK SR 48 30 285,222 1.1 1.7 31:40 08:12 = =
2. 2012 | .EU EU 443 354 3,690,729 1.0 1.2 29:02 14:00 23 0.0
.CZ CR 135 97 1,004,655 1.0 1.3 24:56 15:02 - -
.SK SR 66 34 274,360 1.2 2.4 17:47 09:42 0 0.0
1. 2012 | .EU EU 347 276 3,592,000 0.8 1.0 20:22 07:30 7 0.0
.CZ CR 170 107 948,871 1.1 1.8 39:41 13:54 0 0.0
.SK SR 49 32 256,849 1.2 1.9 34:42 14:52 0 0.0
2. 2011 | .EU EU 261 188 3,503,500 0.5 0.7 49:56 12:41 9 0.0
.CZ CR 171 105 871,572 1.2 2.0 41:11 14:46 1 0.0
.SK SR 81 65 246,461 2.6 2.3 82:23 49:26 0 0.0
1. 2011 | .EU EU 320 250 3,346,401 0.7 1.0 45:21 11:42 9 0.0
.CZ CR 198 128 805,281 1.6 2.5 61:45 15:30 0 0.0

Tabulka 9.2 — Udaje o doménach .SK, .CZ a .EU 2011 — 2014 (zdroj: autorka, Aaron, Rasmussen a Routt, 2011b — 2014b)
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TLD

Lokacia

TLD

Pocet
unikatnych
phishingovych
tutokov

Unikatne
doménové
mena
pouZzité pre
phishing

Celkovy
pocet
domén
(vedenych
Vv registri)

Pocet
phishingovych
domén
na 10 000
domén

Pocet
utokov na
10 000
domén

Doba
Zivotnosti

Median
Zivotnosti

Pocet
Skodlivych
registracii

domén

Pocet
Skodlivych
registracii

nal0000
domén v
registri

.SK SR 71 27 227,664 1.2 3.1 32:24 09:17 1 0.0
3. 2010 .EU EU 301 220 3,248,347 0.7 0.9 64:06 10:27 26 0.1
.CZ CR 222 94 732,305 13 3.0 64:34 12:49 2 0.0
.SK SR 57 35 213,045 1.6 2.7 56:51 17:18 > =
1. 2010 .EU EU 378 242 3,201,948 0.8 1.2 24:31 09:55 75 0
.CZ CR 480 207 689,813 3.0 7.0 31.27 08:57 100 1
.SK SR 58 26 202,000 1.3 2.9 53:51 - 0 0.0
2. 2009 .EU EU 28,793 1,234 3,140,216 3.9 91.7 15:59 10:56 1,070 3.4
.CZ CR 207 71 624,893 1.1 3.3 46:12 - 2 0.0
.SK SR 132 46 184,943 2.5 7.1 49:05 - 0 0.0
1. 2009 .EU EU 3,869 864 3,043,070 2.8 12.7 23:31 13:16 662 2.2
.CZ CR 195 99 550,328 1.8 3.5 31:26 - 3 0.1
.SK SR 87 31 172,500 1.8 5.0 48:30 - 1 0.1
2. 2008 .EU EU 315 234 2,988,269 0.8 11 53:54 = 35 0.1
.CZ CR 159 111 506,258 2.2 3.1 92:12 - 33 0.7
.SK SR 63 50 159,758 3.1 3.9 10:59 - - -
1. 2008 .EU EU 213 134 273,047 0.5 0.8 11:23 - - -
.CZ CR 116 74 432,246 1.7 2.7 11:37 - - -
1a2 .SK SR 107 150,601 7.1
2007 .EU EU 197 2,671,846 0.7
.CZ CR 286 347,989 8.2

Tabulka 9.3 Udaje o doménach .SK, .CZ a .EU od zatiatku roka 2007 — 2010 (zdroj: autorka, podl’a: Rasmussen a Aaron, 2008a — 2011a)
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10 Zaujimavé phishingové titoky z hPadiska doéleZitosti
Pudského faktora

V predoslych kapitoldch sme sa dozvedeli, Ze si pouzivatelia v§imaju urcité
aspekty, na zaklade ktorych posudzuju pravost’ a doveryhodnost’ e-mailov a webovych
stranok. Taktiez sme sa Vv kapitole o opatreniach proti phishingu na strane klienta
dozvedeli o urcitych odporucania ako sa vyhnut phishingu od skupiny APWG
pre pouzivatel'ov (ako napr. vSimat’ si URL adresu, certifikat, ikonu visiaceho zdmku
atd’.). Rozhodli sme sa analyzovat’ niekol’ko pripadov phishingu, ktoré sa uskutocnili
na tizemi Ceskej a Slovenskej republiky a zhodnotit’, ¢ by pouzivatelia toky odhalili,
ak by sledovali relevantné aspekty ariadili sa odporucaniam skupiny APWG.
Na pripadoch je mozné vidiet, ¢i by ceskym a slovenskym pouzivatel'om
pri odhalovani phishingovych utokov pomohla vS§imavost a opatrnost, aby sa utoku

vyvarovali.

V ramci CR a SR sa utoénici uz dlhsiu dobu nezameriavaji len na klientov bank.
Coraz Castejsie sa vydavajii za nenapadnejsie zdroje, akymi su stavkové kancelarie,
danové urady, mobilni operatori a iné organizacie. Vybrané ttoky s zaujimavé nielen

napadnutymi organizaciami ale aj spésobmi prevedenia.

10.1 E-mail od Danového iradu SR

V marci roku 2013 prisli uto¢nici s velmi zaujimavym scenarom utoku a
vydavali sa za Darnovy urad SR. V spominanej dobe sa uz Darnovy urad SR nazyval
Financnym riaditelstvom SR — Sekciou darnovou. E-mailova adresa odosiclatel’a
nezodpovedala e-mailovej adrese danovej sekcii s koncovkou @drsr.sk. Patrila
neznamej osobe, ktora v skuto¢nosti e-mail neodoslala, ale bola do zahlavia e-mailu
zadan4 prostrednictvom spoofingu. Utok s podobnym scenarom prebiehal vo viacerych

krajinach. Sprava bola cela napisana v slovenskom jazyku viz. priloha 1.

E-mail bol uréeny vSetkym registrovanym danovym subjektom a dorazne
upozoriioval na zdvazné zmeny v plateni dani. Najmi skuto¢nost, Ze vSetky danové
subjekty musia uhradit’ dan na jedine¢né Cislo Gctu, ktoré je urcené pre konkrétneho
danového platcu. Od roku 2012 ma skuto¢ne kazdy datovy subjekt na Slovensku

pridelené unikatne ¢islo uctu. Odoslanie spravy bolo perfektne nacasované na obdobie,
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v ktorom danové subjekty uhradzali dane. Spominané skuto¢nosti mohli uviest

do omylu viacerych prijemcov e-mailu.

Text spravy navadzal prijemcu K stiahnutiu stiboru prostrednictvom uvedeného
odkazu. V subore malo byt’ podrobnejsie popisané jedine¢né Cislo uctu. V pripade, Ze
prijemca spravy subor stiahol, nainstaloval sa mu do systému trdjsky kon s ndzvom
Win32/Sazoora.A. I8lo o keyloger, ktory ziskaval pristupové udaje do rozli¢nych
webovych sluzieb z internetovych prehliadacov Internet Explorer, Google Chrome
aMozilla Firefox. Udaje spolognosti ESET potvrdili, e phishingovému ttoku,
po odhaleni hrozby, podl'ahlo niekol’ko fyzickych osob i firiem. (ESET, 2013) Vd’aka
protiopatreniu nebol do systému tychto osdb a organizacii nainstalovany trojsky kon.
Nie je teda vylucené, Ze si spominany phishingovy utok vyziadal obete i

pred odhalenim.

Sprava obsahovala dostatocné mnozstvo pravdivych skuto¢nosti, ktoré dokazali
niektorych prijemcov zmiast. Bola napisana gramaticky spravne a pouzivala oficidlny
sposob komunikacie. Pre zvySenie doveryhodnosti bol pridany nazov Ministerstva
financii SR a dokonca spravne cCislo vyhlasky, ktora upravuje jedine¢né cislo uctu
k thrade dani. Sprava zneuzivala reSpekt pouzivatel'ov K Financnému riaditelstvu SR.
Kazdy prijemca, ktorého sprava uviedla do omylu, ur€ite nechcel mat’ problémy
so spominanym Uradom, a preto posliuchol instrukcie uvedené v sprave. Pozornejsi
pouzivatel' si ale mohol v§imnuat detaily a usudit, ze nejde o skutocnu spravu
z Financného riaditelstva SR. Nesuhlasila adresa odosielatela. Néazov tradu bol
nespravny. U vyhlasky bol uvedeny pozmeneny datum téinnosti tak, aby e-mail pdsobil
doveryhodne. Navyse skutoCnost’ o existencii jedinecného ¢isla Gctu daitovnika uz mala
byt danovnikom zndma minimalne rok. Pozorny pouZivatel’ by sa obetou nestal ale
nepozorného by neochranilo ani najlepsie antivirusové riesSene, ked’ este utok nebol

zisteny.

Z pripadu je mozné vidiet’ potrebu vzdelavania zamestnancov a potrebu vedenia
k zodpovednému spravaniu. Jednym z moznych rieseni podobnych utokov je projekt
PhishMe.com (Turek, 2008), ktory je zamerany na vzdelavanie o phishingu
prostrednictvom uskuto¢iiovania utokov. RieSi problém nevedomosti pouZzivatel'ov
a nevnimania nebezpecenstva. Akakol'vek osoba moze prostrednictvom editora vytvorit
podvodni webovu stranku a odoslat’ ju na vybrané e-mailové adresy. Systém vSetko
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ostatné vykona sdm a prevedie Utok. Prostrednictvom fingovaného utoku je mozné

overit’ spravanie pouzivatel'ov v pripade readlneho phishingového utoku.

10.2 Phishing prostrednictvom socialnej siete

Na zaciatku juna 2014 bol zaznamenany vel'mi nebezpeény phishingovy utok.
Pre pouzivatel'ov Zijticich v Ceskej republike bol pomerne novy a neznamy. Podvodné
spravy boli zaslané pouzivatelom socidlnej siete Facebook a snazili sa ziskat' udaje
o platobnych kartach. Utoénik k phishingu vyuzil kontakty prijemcov. Vydaval sa
jedného z priatelov prijemcu aziadal o pomoc. Poprosil o dobytie svojho uétu
v stavkovej spolo¢nosti Fortuna. Zvacsa islo o nenapadne nizke Ciastky ako napriklad
50 K¢&. Skuto¢na $koda sposobend obetiam bola viak d’aleko vyssia. Utoénik zaslal
prijemcovi odkaz a poziadal o vyplnenie udajov potrebnych pre uskuto¢nenie transakcie
prostrednictvom platobnej karty. Pokial’ prijemca sprave uveril a tdaje vyplnil, boli
ihned’ ato¢nikom zneuZité pre odcudzenie finanénych prostriedkov obete. Utok pdsobil

autentickejsie, pretoze konverzacia prebiehala v Ceskom jazyku.

Pokial’ sa pri podobnych utokoch phisher neprezradi neznalostou konkrétneho
detailu a vedie beznu konverzaciu, pouzivatel’ nezisti, ze sa za profilom priatel’a skryva
podvodnik. AvSak v spominanom pripade mohol vS§imavejsi prijemca podvod odhalit’.
Mnoho organizacii varuje pouZivatelov aby si v§imali odkazy, ktoré dostani a URL
adresy, na ktorych sa nachddzaji. Zaslany odkaz pdsobil uz na prvy pohlad vel'mi
podozrivo. Nejednalo sa 0 URL adresu webu stavkovej kancelarie Fortuna. Ak si
pouzivatel' tuto skuto€nost” v§imol v Ziadnom pripade nemal vypliiovat’ poZadované
udaje. V prilohe 2 moézete vidiet' nielen ¢ast’ konverzacie medzi obet'ou a utoénikom ale
taktiez zaslany odkaz na podvodné webové stranky. Dalsia moznost’, ako sa prijemca
mohol vyhnat problémom, spocivala v kontaktovani priatela inym spdsobom nez

prostrednictvom socidlnej siete napriklad telefonickym hovorom.

Velké nebezpecenstvo vyplyva zo sposobu prevedenia utoku. Viacsina
pouzivatel'ov je totiZ obozretna voci externym hrozbam a e-mailom zaslanym nezndmou
osobou. Organizicie totiz roky upozorhuju, aby pouzivatelia podobnym spravam
neverili, nenavstevovali odkazy a neotvarali prilohy e-mailov od neznamych o0sob.

Ziadna z nich pred spominanym ttokom nevarovala pouZivatelov pred phishingom
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prostrednictvom priatelov na socidlnej sieti. Viaceré institucie zareagovali vytvorenim

vzdelavacich stranok pravdepodobne az potom, ked’ sa obet’ami ttoku stali ich klienti.

Utok prostrednictvom Facebooku nebol jedinym scenarom. Dali sa zameral
na zakaznikov stdvkovych spolocnosti. Bol uskutoneny prostrednictvom faloSnej
internetovej reklamy na weboch stavkovych spolo¢nosti ako napriklad Synotip, ¢i
Fortuna. Reklama bola atraktivna a pontikala zdkaznikom moZznost’ dostat’ financny
bonus. Pre ziskanie bonusu bolo potrebné navstivit uverejneny odkaz na webové
stranky a zaregistrovat’ svoju platobnu kartu. Ked’ pouZzivatel’ vyplnil pozadované udaje,
nielenze nedostal Ziaden bonus, ale jeho platobna karta bola zneuzita. Scendr utoku nie
je ziadnou novinkou, skor ide o typicky socialny trik pouZivany pre zmétenie obeti.
V cudzojazy¢nom prevedeni sa objavuje uz niekolko rokov. Pouzivatelia mali byt

schopni spominany Utok rozpoznat'.

10.3 Phishingovy e-mail upozoriujuci na dlh

Na konci aprila sa v CR objavila velka zaplava phishingovych e-mailov, ktoré
sa snazili prijemcov presvedcCit’ o existencii dlhu. D1zna ¢iastka mala podla textu spravy
vzniknat’ pouzivanim produktu banky. Utoénik uviedol presna dlznu &iastku, &islo Gétu,
na ktorom mala vzniknut' ataktiez datum splatnosti. E-mail prijemcov nabadal
K uhradeniu dlhu kvoli zachovaniu pozitivnej Gverovej historie. Taktiez preto, aby sa
prijemcovia vyhli sidnym sporom, plateniu poplatkov avzniku dalSich sudnych

nakladov.

Kopia zmluvy a platobné tdaje mali byt uvedené v prilohe. Sprava mala
Vv prijemcoch vzbudit’ zvedavost’, aby nésledne otvorili priloZzeny stibor. Prilohou spravy
bol spustitelny stbor, ktory bol vydavany za stbor .ZIP (format suboru). ISlo
0 trojskeho komna. Ak pouZivatel' prilohu otvoril, nainfikoval si pocita¢ a trojsky kon
zacal stahovat’ do pocitac¢a d’alsi malware. Na doveryhodnosti mal sprave pridat’ nazov
oddelenia, meno zodpovednej osoby a telefonny kontakt. Phisheri uviedli telefonne

¢islo skutocnej osoby, ktora o zneuziti svojho ¢isla najprv vobec netusila.

Phishingové e-maily sa odlisovali e-mailovou adresou odosielatela, ¢islom
osobného uctu, ¢islom zmluvy, dlznou ¢iastkou, datum splatnosti, zodpovednou osobou
auvedenym telefonnym c¢islom. Prijemcovia e-mailu, ktori nepochopili, ze je e-mail

podvodny, sa pokusali uvedent osobu kontaktovat’ prostrednictvom odpovede na e-mail
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alebo pomocou telefonneho ¢isla. Text jednej zo spominanych sprav najdete ako prilohu

3.

Utok bol menej prepracovany, pretoze sprava nebola napisand gramaticky
a Stylisticky spravne. Pouzivatelia si uz zvykli na to, Ze vacSina phishingu sa vyznacuje
gramatickymi chybami, pripadne nezmyselnym textom. Uz len ztoho dovodu by
prijemcovia mali vyhodnotit e-mail ako podvodny. Napadna bola aj adresa
odosielatel’a, ktora nesthlasila so ziadnou e-mailovou adresou banky. V texte nebola ani
zmienka 0 nazve banky. Sprava na rozdiel od ostatnych lepSie pripravenych utokov
neobsahovala ani ziadnu firemnu grafiku. I$lo o prosty text. E-mail nebol rozosielany
len v aprili a niektori pouzivatelia ho dokonca dostali opakovane. Po odhaleni utoku
zacali urcité antivirusové programy detekovat’ prilohu emailu ako virus a prijemcovia

nedokézali prilohu vobec otvorit’.

10.4 Velka phishingova kampan

Velka phishingova kampan — i takto boli oznaCované utoky, ktoré sa odohrali
na Slovensku pred polovicou jula 2014 aboli zamerané najmd na pouzivatelov
elektronické bankovnictva. Velkost' a rozsiahlost’ itokov spocivala najma v zamerani
na klientov rozliénych bank posobiacich v SR a CR. Phishing zaznamenala Slovenska

sporitelna, Prima banka, ¢i Postova banka.

Utelom tutokov bolo ziskanie pristupovych tdajov do elektronického
bankovnictva. Spravy vyzerali ako oficidlne e-maily bank a v predmete mali napisané
slovo Poplach. Za odosielatel'a boli vyddvané neexistujuce doménové mena vel'mi
podobné skutocnym doménam jednotlivych bank. Telo spravy obsahovalo upozornenie
na dorucenie jednej novej spravy od banky. Text bol strohy. E-mail obsahoval
podvrhnuty odkaz na prihlasenie sa do elektronického bankovnictva, ktory pouzivatel'ov
presmeroval na pol'ski doménu drl.pl. Podvodné spravy neboli ucinné, pretoze ich
phisheri odosielali na vsetky ziskané adresy. Prijemcovia tak dostavali e-maily od bank,
Vv ktorych nemali zriadeny ucet. Niekol’ko hodin po odoslani e-mailov bola podvodna
webova stranka a celd doména zablokovand. Banky reagovali na Utok upozornenim
na svojich webovych strankach. Prima banka dokonca rozosielala svojim klientom

i informacéné SMS.
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V CR phisheri zautoéili s podobnym phishingovym e-mailom s takmer totoznym
strohym textom dokonca opakovane. Konkrétne sme si pre analyzu vybrali phishingovy
e-mail, ktory mala odoslat’ CSOB (Ceskoslovenskd obchodnd banka) banka. E-mail bol
napisany v ¢eskom jazyku a tiez upozorfioval na novu spravu z bezpe¢nostného centra
banky. Uz samotny predmet spravy vyzeral vel'mi podozrivo a znel ,,Poplach centrum®.
Islo o nezmyselné slovné spojenie, ktoré mohlo prijemcovi naznacit, Ze je email
podvodny. Emailova adresa odosielatel’a obsahovala nazov banky, ¢o mohlo niektorych
prijemcov zmiast. Uvedena adresa, ale nezodpovedala skutoénej adrese CSOB banky.
Na zaciatku spravy sa, na rozdiel od slovenskej verzie, nachadzalo oslovenie ,,Vazeny

zakazniku®.

E-mail upozoriioval prijemcov na spravu z bezpecnostného centra banky
aobsahoval hypertextovy odkaz, ktory mal prijemcom umoznit pristup
K elektronickému bankovnictvu. URL adresa, na ktord odkaz prijemcov spravy
presmeroval, sajednotlivych e-mailov pouzitych v CR odliovala. Pokial' by sa bol
pouzivatel’ nastavil kurzorom mysi na odkaz, videl by, ze URL adresa nezodpoveda
adrese banky. Taktiez to prijemcovia mohli vidiet' v pripade, ak na odkaz klikli
a webovu stranku navstivili. Vzhl'ad webu bol na nerozoznanie od skutoéného webu
CSOB. Z podvrhnutej stranky a pohladu do adresného riadka prehliadaéa bolo viak
jasné, Ze nejde 0 zabezpecené pripojenie. V adresnom riadku sa nezobrazovala ani ikona
visiaceho zamku. Banky svojich klientov dlhodobo varuju, aby si vSimali
pri  prihlasovani do elektronického bankovnictva zabezpedené  pripojenie
prostrednictvom https v adresnom riadku, taktieZ ikonu visiaceho zamku a platnost’
certifikatu. Pokial’ by prijemca dodrziaval spominané pravidla, vS§imol by si tutok
najneskor pri navsteve webovych stranok. Ukazky oboch uvedenych sprav i podvodnej

webovej stranky su sucast’ou prace ako prilohy 4 — 6.

10.5 Zhodnotenie pripadov

Pri vSetkych spominanych utokoch sa mohol pouzivatel branit. Phisheri
nevytvorili natol’ko prepracované utoky, Ze by sa nedali odhalit. Obsahovali detaily
| vyznamnejSie znaky, zktorych bolo mozné vydedukovat, Zze ide o podvod.
Vsimavost’, opatrnost’ aznalosti o phishingu si u deskych a slovenskych
pouZivatelov vel’'mi délezité. Ak by venovali utokom dostatoéni pozornost’,

dokazali by ich odhalit’. Zatial’ ¢o phisheri ovplyviiuju uspesnost’ phishingu
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kvalitou pripravenych utokov, pouZivatelia dokaZu uspeSnost’ ovplyvnit’ svojou
v§imavost’ou, opatrnost’ou a spravanim tutok odhalit’ a zmarit. Lenze z l'udskej
povahy vyplyva omylnost. Niektori bezni pouzivatelia trpia nevedomostou,
nepozornostou anevsSimavostou. Dokonca nevnimaji  ani  nebezpecenstvo
vo virtualnom svete. Preto nie je ziadnou vynimkou ak e-mail a webové stranky, ktoré
vykazuju znaky podvodu, povazuji za legitimne. NavySe phisheri tvoria utok tak, aby
obsahoval rozne socidlne a technické triky zavadzajuce pouzivatel'a. Zakomponovavaju
do utokov prvky, ktorymi sa snazia otupit vSimavost, pozornost’ a sposobit’
U pozivatel'a pocit bezpecia, strachu, reSpektu alebo hnevu. Phishing zostava bojom
medzi Utocnikom snaziacim sa oklamat’ zmysly pouzivatela a vytvorit doveryhodny
umely kontext a medzi v§imavostou, pozornostou a znalostami bezného pouzivatela.
V tomto boji rozhodne pouzivatelovi nepoméaha ani fakt, Ze v pripade niektorych
utokov najprv kona a az nasledne, najmi ked’ je uz neskoro, premysl'a. Skor nez zbrklo
zareaguje, mal by zvazit' vSetky okolnosti a dosledky svojho konania. Inak sa stane
obetou utoku. Uloha uvedomelého apozorného pouzivatela, nekonéi pri odhaleni
phishingového tutoku. Je dolezité, aby phishing nahlasil. Cim skér je ttok nahlaseny,
tym viac sa skrati jeho zivotnost’ a teda aj vynosy phisherov. Zaroven pomo6ze d’alsim

menej v§imavym a nevedomym pouzivatel'om.
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11 Vyskum

Vybrané poznatky zistené Vv predoslych kapitolach prace sme sa rozhodli overit’
empirickym vyskumom. Zamerali sa najmid na overenie zisteni 0 opatreniach proti
phishingu a aspektoch déveryhodnosti a pravosti e-mailov a webovych stranok. Ked'ze
sme sa dozvedeli, ze jednym z opatreni proti phishingu je budovanie a zvysovanie
povedomia o phishingu a ochrane proti nemu, snazili sme sa u ¢eskych a slovenskych
pouzivatelov overit' Groven povedomia o phishingu. Taktiez sme zistovali, ¢i si
pouzivatelia v§imaju snahy organizacii o zvySovanie povedomia o phishingu, ktoré
organizacie uskuto¢nuju prostrednictvom vzdelavacich kampani, akcii, videi ale taktiez
varovani o phishingovych utokoch. Overovali sme, ¢i pouzivatelia vyuZivaju
technologické opatrenia v podobne antivirusového programu a antiphishingového
nastroja, ktoré sme spomenuli v ramci kapitoly o obrannych mechanizmoch. Zistovali
sme, ¢i sa pouzivatelia spravaji podl'a odporacani od skupiny APWG, ako sa vyhnut’
phishingu a ¢i dodrziavaju bezpecnostné zasady, ktoré sme uviedli. V ramci kapitoly
0 dovodoch fungovania phishingu sme sa dozvedeli, Ze pouZzivatelia sleduji urcité
vybrané aspekty ue-mailov a webovych stranok ana zaklade nich uréuju pravost
a doveryhodnost’. Zistili sme vsak ito, ze sa pouzivatelia skor sustredia na obsah
avizualne prvky, nez na bezpe¢nostné znaky atak sme sa tato skuto¢nost’ rozhodli
overit’ i na Ceskych a slovenskych pouZivatel'och. Empiricky vyskum i vSetky zistenia

vyskumu su uvedené v ramci kapitoly 11.

11.1 Metodika vyskumu

K empirickému vyskumu bola v diplomovej praci pouzita metoda dotaznikového
Setrenia. Pre Gi¢el vyskumu bol vytvoreny a pouzity elektronicky dotaznik. BliZ8i popis

dotaznika, ako aj priebeh dotaznikového Setrenia sa nachadza v nasledujtcej kapitole.

11.2 Dotaznik a priebeh Setrenia

Dotaznik sme vytvorili prostrednictvom formulara v sluzbe Google Disk.
Do nového formulara boli postupne pridavané otazky a nakoniec graficka Sablona.
Odpovede respondentov sa zaznamenavali do tabulky v dokumente, ktory bol
automaticky vytvoreny a umiestneny na Google Disku. Respondentom bol dotaznik

zaslany prostrednictvom odkazu.
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Ciel’om dotaznika bolo zistit, aké st osobné sktisenosti a povedomie ¢eskych a
slovenskych pouzivatelov o phishingu, aké si bezpecnostné navyky ceskych
aslovenskych pouzivatelov —aktoré aspekty doveryhodnosti bera v vahu

pri posudzovani phishingu aj legitimnych e-mailov a webovych stranok.

Otazky v dotazniku boli vytvorené¢ na zaklade poznatkov obsiahnutych
V teoretickej Casti prace aziskanych pri $tudiu problematiky phishingu. Struktira
dotaznika pozostavala zo §tyroch Casti. Prva ¢ast’ bola zamerana na povedomie ¢eskych
a slovenskych pouzivatel'ov o phishingu a ich osobné skusenosti s phishingom. Snazila
sa zistit, ¢i sa pouzivatelia citia pri vykonavani beznych ¢innosti bezpecne, poznaju
pojem phishing, opatrenia na ochranu pred phishingom aj sposob ako phishing nahlasit’.
Druha ¢ast’ dotaznika sa zaobera dodrziavanim bezpecnostnych opatreni pouzivatel'mi.
Aplikacia opatreni sice celkom neodstrani hrozbu phishingu, ale méze pouzivatel'om
do zna¢nej miery pomoct. Preto nas zaujimalo, ¢i ceski aslovenski pouzivatelia
vyuzivaju bezpe¢nostny softvér, antiphishingové rieSenie a celkovo, ¢i sa spravaju
bezpecne. Tretia cast’ preveruje aspekty doveryhodnosti, ktoré beru pouzivatelia
v Gvahu pri posudzovani pravosti e-mailov a webovych stranok. Stvrta &ast’ obsahuje
demografické otazky, ktoré zistuji pohlavie, vek, krajinu pobytu, Studijné a pracovné

zameranie respondentov.

Dotaznik obsahoval 32 otazok avsetky boli pre respondentov povinné.
Z celkového poctu otazok boli 4 polouzavreté a 28 uzavretych. Len jedna podotazka
bola otvorena a pouzivatelia v nej boli vyzvani, aby napisali aspon jedno opatrenie
proti phishingu, ktoré dodrziavaju. U kazdého respondenta bola zaznamenana Specificka

casova peciatka, pomocou ktorej mohol byt identifikovany.

Dotaznik sa stal pristupnym dnia 31. oktobra 2014 a Setrenie prebiehalo az do 23.
novembra 2014. Celkovo bol elektronicky dotaznik aktivny pocas 24 dni.
Pred rozoslanim dotaznika sa najprv uskuto¢nila kontrola zrozumitelnosti dotaznika
na vzorke 15 respondentov. Respondenti boli oslovovani osobne, prostrednictvom
e-mailov a sprav zaslanych na socialnej sieti Facebook. Odpovede boli zaznamenavané

a po ukonceni dotaznika analyzované a vyhodnotené.
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11.3 Subor respondentov

Dotaznik sa zameriaval na respondentov, ktori st pouzivatelmi e-mailu
a internetu a zaroven maju viac ako 18 rokov. S prosbou o vyplnenie bolo oslovenych
548 respondentov. Dotaznik vyplnilo 354 os6b, ¢o predstavuje 64,6 % zo vsetkych
oslovenych. Z niz$ie uvedenej tabulky 11.1 agrafu 11.1 je mozné vidiet, Ze Zeny

predstavovali 55 % respondentov, zatial’ ¢o muzi 45 %.

Pohlavie ‘ Pocet respondentov
Muz 160
Zena 194

Tabul’ka 11.1 — Rozdelenie respondentov z hPadiska pohlavia (zdroj: autorka)

45% H Muz

B Zena

Graf 11.1 — Rozdelenie respondentov podPa pohlavia (zdroj: autorka)

Z hl'adiska veku bolo dotaznikové Setrenie zamerané na osoby starSie ako 18
rokov. NajpocetnejSou vekovou skupinou bola skupina s vekom 18 — 30 rokov, ktora
tvorila 52 % vsetkych respondentov. O nieCo mensou bola skupina 31 — 40 rokov s 23

% opytanych. Najmensi podiel predstavovali vyssie vekové kategorie.

Vek Pocet respondentov
18 — 30 rokov 184
31— 40 rokov 81
41 — 50 rokov 47
51 a viac rokov 42

TabuPka 11.2 — Rozdelenie respondentov z hPadiska veku (zdroj: autorka)
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H 18 - 30 rokov
H 31 - 40 rokov
@ 41 - 50 rokov

B 51 a viac rokov

Graf 11.2 — Rozdelenie respondentov podl'a veku (zdroj: autorka)

Dotaznik vyplnilo 176 respondentov z Ceskej republiky a 178 respondentov

zo Slovenskej republiky. Podiel respondentov z oboch krajin bol priblizne rovnaky

50 %.

Krajina pobytu Pocet

CR

176

SR

178

Tabulka 11.3 — Rozdelenie respondentov na zaklade krajiny pobytu (zdroj: autorka)

50%

50% mCR

H SR

Graf 11.3 — Rozdelenie respondentov na zaklade krajiny pobytu

Otazky z dotaznika vyplnilo iba 2 % respondentov so zdkladnym vzdelanim.

Osoby s vysokoskolskym vzdelanim tvorili 52 % a so strednym vzdelanim 46 %.

72



Zakladné 6
Stredné 163
Vysokoskolské 185

Tabulka 11.4 — Rozdelenie respondentov z hl’adiska najvysSieho dosiahnutého vzdelania

(zdroj: autorka)

2%

H Zakladné

M Stredné

i Vysokoskolské

Graf 11.4 — Rozdelenie respondentov z hPadiska najvysSieho dosiahnutého vzdelania
(zdroj: autorka)

Z nasledujucich tabuliek je moZzné vidiet, Ze otazky dotaznika zodpovedalo
27 % respondentov so Studijnym zameranim IT (Information technology) a 20 % os6b

S pracovnym zameranim IT.

Iné 257

Tabul’ka 11.5 — Rozdelenie respondentov podla Studijného zamerania (zdroj: autorka)
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miT

HIné

Graf 11.5 — Rozdelenie respondentov podla §tudijného zamerania (zdroj: autorka)

Zo vsetkych respondentov malo 66 0s6b Studijné a zaroven pracovné zameranie
IT. Sest’ respondentov vystudovalo iny odbor, ale v si¢asnosti pracuje v oblasti IT a 31

odpovedajucich ma iné pracovné zameranie, ale Studovalo IT.

Pracovné zameranie Pocet respondentov

IT 72
Iné 282

TabuPlka 11.6 — Rozdelenie respondentov na zaklade pracovného zamerania (zdroj: autorka)

miT

HIné

Graf 11.6 — Rozdelenie respondentov na zaklade pracovného zamerania (zdroj: autorka)
11.4 Vyskumné hypotézy
V ramci vyskumu sme stanovili $tyri nasledovné hypotézy:

e Hypotéza 1: ,Existuje zavislost medzi znalostou opatreni proti phishingu

a Studijnym a pracovnym zameranim respondentov.
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e Hypotéza 2: ,Jestvuje =zavislost medzi znalostou opatreni a pohlavim
respondentov.*

e Hypotéza 3: ,Existuje zavislost’ medzi krajinou pobytu respondentov a tym, ¢i
povazuji phishing za realnu hrozbu v Ceskej a Slovenskej republike.

e Hypotéza 4. ,Pouzivatelia, ktori maji aspon jedno zo zamerani IT sleduju
pri e-mailoch awebovych strankach viac relevantnych znakov nez bezny
pouzivatelia.*

Uvedené hypotézy sme overovali po ukonceni a vyhodnoteni dotaznikového

Setrenia prostrednictvom Statistickych metod.

11.5 Reflexia moZnych skresleni

Dotaznik bol predlozeny menSej skupine respondentov ku kontrole
zrozumitel'nosti, i tak je mozné, Ze u niektorych respondentov doslo k nepochopeniu
niektorych otazok a teda aj k zakresleniu vysledkov. Kontrolou zrozumitel'nosti otazok
a jednotlivych odpovedi by malo byt mozné skreslenie vyrazne obmedzené. Nemdzeme

ho ale uplne vylucit.

V uvode dotaznika bol vysvetleny zékladny pojem — phishing. Pri tvorbe
dotaznika sme vzali v uvahu, Ze niektori pouZivatelia nemusia tento pojem poznat’, o

by vyrazne skreslilo vysledky.

Daldim faktorom, ktory mohol sposobit’ skreslenie, je okruh znamych osob
a priatel'ov. Spominany faktor bolo zlozité obmedzit’, pretoze zname osoby a priatelia

boli ovel'a ochotnejs$i zodpovedat’ otazky dotaznika nez nezndme osoby.

11.6 Spracovanie a interpretacia dat

Ako uz bolo spominané dotaznik je rozdeleny do Styroch hlavnych casti. Prva
Cast’ otazok sa zameriava na povedomie o phishingu u ceskych a slovenskych
pouzivatelov a zahfila otazky jedna az osem. Deviatou otazkou zalina d’alSia Cast
dotaznika zameranid na dodrziavanie opatreni a bezpecnostné navyky pouzivatel'ov.
Otazky 21 az 26 zistuji aspekty doveryhodnosti a pravosti sledované pouZzivatel'mi.

Poslednych Sest’ otdzok je demografickych.
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Prvéd otazka zistovala, ¢i maju pouZzivatelia pocit bezpecia pri vykonavani
beznych ¢innosti vo virtualnom svete. Pod beznymi ¢innostami si mézeme predstavit’
odosielanie a prijimanie e-mailov, nakupovanie prostrednictvom e-shopov, prehliadanie
webovych stranok, uskutocnovanie transakcii prostrednictvom elektronického
bankovnictva atd’.. 1ba 13 % (46) respondentov sa citi bezpecne, zatial' co 25 % (87)
opytanych sa neciti bezpecne. Najvacsi podiel respondentov — 62 % (221), sa sice citi
bezpecne, ale ich pocit bezpecia je silnejsi v pripade pouzitia antivirusového alebo
iného ochranného softvéru. Pocit bezpeCia ma vyrazny vplyv na obozretnost
a opatrnost pouzivatelov. Cim sa citia pouzivatelia bezpeénejsie, tym menej su
obozretni vo¢i vSetkym nastrahdm ¢ihajicim vo virtudlnom svete. Mitnick a Simon
(2003) hovoria, ze S vyuzivanim antivirusu U pouZzivatelov vznika falo$ny pocit
bezpecia. Odpovede respondentov jeho ndzor potvrdzuju. Antivirus je napomocny, vzdy
je dobré mat’ ho nain$talovany, ale v niektorych pripadoch nemusi pomoct’ a hrozbu

odhalit’. Preto by mali byt pouzivatelia obozretnejsi a premysliet’ si svoje konanie.

H Ano

B Ano, ale bezpeénejsie sa
citim s antivirusovym alebo
inym ochrannym
softvérom

H Nie

Graf 11.7 — Pocit bezpecia pri vykonavani beZnych ¢innosti vo virtualnom svete (zdroj: autorka)

Prostrednictvom druhej otdzky sme sa snazili zistit', &i po€uli pouZivatelia v CR
a SR o phishingu, podvodnych e-mailoch alebo podvodnych webovych strankach,
ktoré sa snazia ziskat’ osobné udaje. Najviac 243 (69 % zo vSetkych) opytanych
zaznamenalo pojem podvodny e-mail a 231 (65 % zo vSetkych) respondentov poculo
0 podvodnych webovych strankach. Soslovom phishing sa stretlo 186 (53 %
zo vietkych) opytanych. Skor nez povodny pojem phishing teda obyvatelia CR a SR
poznaji podvodné e-maily awebové stranky. Ani jeden zo spominanych pojmov
nezaregistrovalo 31 (9 % zo vSetkych opytanych) respondentov. Vel'mi zaujimavé

je percento respondentov, ktori pouzivaju e-mail a internet, ale 0 podobnych nastrahach
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vobec nepoduli. Najmi vzhladom K sti¢asnej situacii a ¢astému vyskytu phishingu v CR
a SR.

Nie, ani jeden zo spominanych pojmov som

nepocul(a) 31
Pocul(a) som o podvodnych webovych
strankych, ktoré sa snazia ziskat Gdaje 231
Pocul(a) som o podvodnych e-mailoch, ktoré
sa snazia vylakat udaje 243

Pocul(a) som o phishingu
186

0 50 100 150 200 250 300

Graf 11.8 — Povedomie o phishingu, podvodnych e-mailoch a webovych strankach (zdroj: autorka)

Tretia otazka bola polozena s cielom zistit' osobné skusenosti s phishingom
u ¢eskych a slovenskych pouZivatel’ov. Otazku nevedelo zodpovedat az 171 (48 %
zo vSetkych) respondentov. Osobnu skuisenost’ s phishingom nema 63 (18 % vsetkych)
opytanych. Phishingovy e-mail dostalo 86 respondentov, phishingové webové stranky
navstivilo 19 respondentov a obetou phishingu sa stali 4 respondenti. Phishingovy
e-mail prisiel zndmym a rodinnym prislusnikom 63 opytanych. Niekto zo znamych
arodiny 11 respondentov navstivil phishingové webové stranky. Presne 13
respondentov potvrdilo, Ze ich zndmy alebo rodinny prislusnik sa stal obetou phishingu.
Styria opytani uviedli, Ze sa stali obetou phishingu, o je vzhladom na reakcie obeti
uvedené v predchadzajucej Casti velmi zaujimavé. Pouzivatelia sa zvidcSa hanbia
atazko si priznavaji svoju zranitenost. Citia sa nahnevani, oklamani a nechct si
priznat, ze sa prave oni mohli stat’ obetou, preto su vysledky prekvapivé. Skor sme
ocakavali, ze vSetky obete oznacia odpoved’ — ano, moji znami alebo rodinni prislusnici

sa stali obetami phishingu namiesto odpovede — ano, stal(a) som sa obet’ou phishingu.
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Nie

Neviem
Moji zndmi alebo rodinni prislusnici sa stali
obetami phishingu
Moji znami alebo rodinni prislusnici navstivili
phishingové webové stranky
Moji znami alebo rodinni prislusnici dostali
phishingovy e-mail

Stal(a) som sa obetou phishingu

Navstivil(a) som phishingové webové stranky

Dostal(a) som phishingovy e-mail

0 20 40 60 80 100 120 140 160 180

Graf 11.9 - Osobné skiuisenosti pouzivatelov s phishingom (zdroj: autorka)

Stvrta otazka zistovala, ¢i pouZivatelia v Ceskej a Slovenskej republike
povaZuji phishing za reilnu hrozbu. Phishing je skutonou hrozbou v Ceskej
a Slovenskej republike podl'a 84 % (298) respondentov. Naopak 16 % (56) opytanych si
nemysli, 7e phishing predstavuje v CR a SR nebezpetenstvo. Pravdepodobne ide
0 osoby, ktoré nemaji s phishingom vlastni skiisenost’, 0 phishingu nepoculi alebo
0 osoby, ktoré pouzivatelov povazuji za odolnych voci Gitokom. Phishing je na uzemi
CR a SR skutoénou hrozbou. Niektoré fitoky si vytvorené v spisovnom jazyku,
pouzivaji nové taktiky, scenare, triky a su ovel'a tazSie rozpoznatené. Kazdy mesiac
prichddza niekol’ko novych phishingovych utokov aphishing sa stiva coraz

nebezpecnejSim.
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H Ano

H Nie

Graf 11.10 — Realnost’ hrozby phishingu v CR a SR podPa pouZivatelov (zdroj: autorka)

Piata otazka zistovala znalost’ bezpecnostnych opatreni proti phishingu
pouzivatePmi v CR a SR. Z opytanych si 19 % (68) 0sdb mysli, Ze pozna opatrenia
proti phishingu a naopak 28 % (97) opytanych nevie, ako sa proti phishingu branit.
Najvicsia skupina respondentov, ktora sa na celkovom pocet podielala 53 % (189),
poznd niektoré bezpecnostné opatrenia. Zardzajuica je velkost podielu osob, ktoré
Nepoznaju opatrenia proti phishingu. Casto st zdoraziiované v médiach a na webovych
strankach bank, spolocnosti vytvarajicich antivirusovy softvér alebo vo vzdelavacich

kampaniach a materialoch.

H Ano

B Ano, poznam niektoré
opatrenia, ale nie vsetky

E Nie

Graf 11.11 — Znalost’ opatreni proti phishingu (zdroj: autorka)

Respondenti so znalostou opatreni aznalostou niektorych opatreni
proti phishingu boli nésledne poZiadani o napisanie aspon jedného opatrenia, ktoré sami
dodrziavaji. Na otazku odpovedalo 257 respondentov. Vyplnené opatrenia a pocty

respondentov, ktoré opatrenia napisali sit uvedené v tabul’ke 11.7.
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Odpoved’ ‘ Pocet respondentov

Antivirus 92
Neposkytovat’ svoje udaje 35
Neodpovedat’ a nereagovat’ na podozrivé e-maily 30
Neotvarat’ e-maily od neznamych 0sob 27
Kontrolovat’ zabezpecené pripojenie 25
Neklikat’ na podozrivé a nezndme odkazy 24
Neotvarat’ podozrivé e-maily 21
Nenavstevovat’ podozrivé webové stranky 19
Kontrolovat’ certifikat 17
Navstevovat' iba overené webové stranky 16
Antispamovy filter 11
Skontrolovat’ URL adresu 11
Premyslat

Antispyware

Opatrnost’

Aktualizacie

Ochrana proti phishingu

Nezverejiiovanie udajov

Prihlasovanie do elektronického bankovnictva na vlastnom PC
Neotvarat prilohy podozrivych e-mailov

Nedoverovat’ vSetkému

Neinstalovat’ neznamy softvér

Silné heslo

Firewall

Overit si odosielatela na internete

Zadavat’ nazov stranok ru¢ne

Nestahovat’ nezname stbory

Skontrolovat’ odosielatel’a

Dvojfazové overenie

Kontrolovat’ ikonu visiaceho zdmku v adresnom riadku
Kontrolovat’ hlavi¢ku e-mailu

Necitat’ Spam

Casto si menit heslo

Pouzivat’ oficialnu aplikaciu internetového bankovnictva
Elektronicky osobny kI'i¢

Mazat’ historiu prehliadac

Pouzivat’ inkognito karty

Skontrolovat’ presmerovanie

PR RPERPNDNNWWRPRPOOOIOO|O|N (NN (00|00 [(00|0|(©|(w©

Tabulka 11.7 — Opatrenia proti phishingu, ktoré respondenti dodrziavajui (zdroj: autorka)

NajcastejSou odpoved’ou bol antivirusovy program, ktory napisalo 92
respondentov. Viacsie skupiny respondentov (obsahujuce viac ako 20 respondentov)
uviedli, Ze neposkytuju svoje tdaje, neodpovedaju a nereaguju na podozrivé e-maily,
neotvarajui e-maily od neznamych osdb, kontroluju zabezpecené pripojenie, neklikajii na

podozrivé a nezname odkazy a neotvaraji podozrivé e-maily.
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V Siestej otazke sme Sa pytali, €i si pouZivatelia vedia overit’ a nahlasit’
phishingovy e-mail alebo webové stranky. Moznost' ano vybralo 17 % (60)
respondentov. Najviac — 46 % (163) respondentov by hl'adalo navod na internete. Iba 5
% (17) opytanych by sa obrétilo so ziadost'ou o pomoc na dotknutu organizaciu a 17 %
(60) by si nechalo poradit’ rodinnym prislusnikom alebo znamym. Vel'mi nizky pocet
respondentov by kontaktoval dotknuti organizaciu, aj napriek tomu ako napr. banky
zdoraziiuji  klientom aby phishing nahlasovali aV pripade podozrenia banku
kontaktovali. Dokonca ponukaju aj navod, pripadne e-mailovi adresu pre nahlasenie
utoku. Zvysnych 15 % (54) opytanych by e-mail alebo webové stranky ani
neoverovalo, ani neohlasovalo. Ako bolo spominané v predoslej Casti prace o0 dobe
zivotnosti phishingu, nahlasovanie utokov je vel'mi dolezité, dokdze znacne ovplyvnit’
dobu Zivotnosti Gtokov a vynosy z phishingu. Prave preto by ho pouZivatelia nemali
ignorovat’. Pomahaju prostrednictvom ohldsenia d’al$im pouzivatel'om, ktori mézu byt
v€as pred utokom varovani alebo su na zaklade nahlasenia utoku vytvorené opatrenia,
ktoré zabrania d’al§im obetiam. Ak napriklad nahlasia phishingovy e-mail pouzivatelia

sluzby Gmail, sprava sa uz nezobrazi d’alSim prijemcom.
® Ano

H Nie, ale urcite by som
nasiel/nasla ndvod na internete

i Nie, ale urcite by mi pomohla
dotknuta organizacii

H Nie, ale urcite by mi niekto z
rodiny a zndmych poradil

H Nie, ni¢ by som si neoveroval(a)
ani neohlasoval(a)

Graf 11.12 — Vedia pouZivatelia overit’ a nahlasit’ phishing (zdroj: autorka)

Rozne organizacie sa snazia svojich klientov ochranit’ a predchadzat’ Skoddm
z phishingu pomocou preventivnych opatreni v podobe vzdelavania. VSimli si vSak
pouzivatelia tito iniciativu? V siedmej otazke sme sa preto pytali, ¢i respondenti
zaznamenali za poslednych 12 mesiacov vzdelavaciu kampai, material, video a
webovu stranku 0 phishingu a obrane proti nemu. Iba 34 % (120) respondentov,
ktori si vS§imli vzdelavaciu kampan, materidl, video alebo web o phishingu. VacSina

respondentov az 66 % (234) ni¢ podobného nezaznamenali.
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E Ano

H Nie

Graf 11.13 — Pomer pouzivatelov, ktori zaznamenali a nezaznamenali v poslednych 12 mesiacoch

vzdelavaciu kampaii, material, video a webovi stranku o phishingu (zdroj: autorka)

S kazdym uskuto¢nenym phishingovym tGtokom sa objavuju varovania jednak
v médiach, na strankach bank a organizicii, ktoré sa snazia upozornit' na konkrétny
phishingovy utok a jeho prevedenie. Podobné varovania sa zobrazuju na strankach
pre prihlasovanie do elektronického bankovnictva. Studenti moézu upozornenie
na phishingové emaily vidiet' v ISISe (Integrated Study Information System).
Prostrednictvom 0smej otazky sme zist'ovali, ¢i pouZivatelia upozornenie v§imaju
alebo nie. Spominané varovania si stale v§ima 41 % (145) respondentov a 36 % (127)

respondentov ich zachyti nickedy. Upozornenia ignoruje 23 % (82) opytanych.

B Ano, stéle si véimam
varovania

B Ano, ale varovania si
vsimam iba niekedy

W Nie

Graf 11.14 — Sledovanie varovani pouZivatel’'mi (zdroj: autorka)

Deviata otazka preverovala, ¢i maju pouzivatelia na svojich zariadeniach
nainStalovany antivirusovy softvér. Vicsina respondentov (329) pouziva antivirusovy
program. Mozeme konstatovat, e 93% pouzivatelov v CR a SR dodrziava jedno

z0 zakladnych opatreni proti phishingu. Zo vSetkych opytanych nema antivirus

82



nainitalovany 5 % (17) pouzivatelov. Dalsie 2 % (8) respondentov nevedeli, &i ho

vyuzivaju alebo nie.

5% 2%

E Ano
H Nie

u Neviem

93%
Graf 11.15 — PouZivanie antivirusového softvéru (zdroj: autorka)

Ak si pouzivatel nezaobstard neplatenii verziu antivirusového softvéru, ale
zakapi si licenciu, dostane komplexné bezpecnostné rieSenie, ktoré obsahuje aj
nadstavbu v podobne antiphishingového nastroja, pluginu alebo filtra. Z tohoto dévodu
sme sa Vv desiatej otazke pytali na pouZivanie antiphishingového filtra alebo nastroja.
Najviac respondentov nevie 138 (39 %), &i pouziva antiphishingovy rieenie. Dalsich
136 (38 %) opytanych uviedlo, Ze ho nepouziva a 80 (23 %) respondentov si
antiphishingovy filter alebo néstroj zaobstaralo. V sti€asnosti uz antiphishingovy filter
obsahuju aj webové prehliadace. Z odpovedi uvedenych pri piatej otazke vyplyva, ze si

vicsina pouzivatel'ov zakupila antivirus spolu s antiphishingovym rieSenim.

E Ano
M Nie

B Neviem

Graf 11.16 — Pouzivanie antiphishingového filtra alebo nastroja (zdroj: autorka)

Jedno 1z ¢asto zdorazinovanych opatreni proti phishingu zahffia inStalaciu

dostupnych aktualizacii operacného systému, antivirusu a dalSicho softvéru.
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Pre niektorych pouzivatel'ov st aktualizacie vel'mi otravné a neuvedomuju si ich lohu
z hl'adiska bezpecnosti. Jedenasta otiazka dotaznika sa zameriavala na pravidelni
aplikaciu aktualizacii nain§talovaného softvéru. Z odpovedi vyplyva, ze 12 % (41)
respondentov vobec neinstaluje aktualizacie. Dalsich 36 % (129) pouzivatel'ov aplikuje
vybrané aktualizacie. Najviac pouzivatelov, az 184 (52 %) inStaluje vSetky dostupné

aktualizacie.

12%

m Ano, aplikujem vietky
dostupné aktualizacie

B Ano, ale aplikujem iba
52% vybrané aktualizcie

36%
W Nie

Graf 11.17 — Aplikacia aktualizacii nainStalovaného softvéru (zdroj: autorka)

K dvanastej otazke bol prilozeny obrazok s bezpecnostnym upozornenim.
Informovalo pouzivatel'a, ze prehliada¢ Opera nemoéze overit' identitu servera kvoli
problému s certifikatom. Varovalo pouZzivatel’a, Ze sa ho stranka moZe snazit' podviest.
Na obrazku je mozné vidiet’ ako je zvyraznend poniknutd moznost’ zrusit. Opytali sme
sa respondentov na ich reakciu po zobrazeni uvedeného upozornenia. Skupina
respondentov, ktori by si upozornenie ani neprecitali predstavovala 4 % (14)
z celkového poétu opytanych osob. Dalsia skupina s podielom 22 % (79) respondentov
by si sice upozornenie precitala, ale neposliichli by odportcanie. Najviac respondentov

az 74 % (261) by si upozornenie nielen precitalo, ale aj posluachlo.

4%

B Precitam si upozornenie a
posluchnem odporuicanie

M Precitam si upozornenie, ale
neposlichnem odporucanie

i Neprecitam si upozornenie
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Graf 11.18 — Reakcie na bezpecnostné upozornenie (zdroj: autorka)

Pouzivatelia ¢asto ulah¢uju phisherom pracu, pretoze pouzivaji rovnaké alebo
podobné hesld do roznych uctov. Ak uto¢nik ziska spominané prihlasovacie udaje
dokaze naraz zneuzit' a odcudzit’ niekol'ko réznych ucétov pouzivatela. Pouzivatelia st
dlh$iu dobu upozoriiovani, aby sa vyhybali riziku a pouzivali odlisné a silné hesla.
Zo spominaného dovodu sme V trinastej otazke zist’ovali, ¢i pouzivatelia vyuzivaju
rovnaké alebo podobné prihlasovacie udaje. Zatial' Co totozné prihlasovacie udaje
do roznych uctov pouziva 13 % (48) respondentov, 35 % (123) opytanych sa
do réznych uctov prihlasuje prostrednictvom varidcii prihlasovacich udajov. Pocet

respondentov, ktori skuto¢ne vyuzivaju rézne prihlasovacie tidaje do réznych uctov, je

183 (52 %).

13% ® Ano, pouzivam pre viacero
uctov rovnaké prihlasovacie
udaje

B Ano, pouZivam pre viacero

Uctov varidciu tych istych
prihlasovacich udajov

52%

35% ) S 4y s
i Nie, pre kazdy ucet pouZzivam

iné prihlasovacie udaje

Graf 11.19 — Pouzivanie rovnakych a podobnych prihlasovacich idajov (zdroj: autorka)

Jednym zo sposobov, ako stazit’ Gtocnikom zneuzitie prihlasovacich udajov je
dvojfazové overenie. Cielom S$trnastej otazky bolo zistit’, ¢i sa pouzZivatelia
do niektorych tuctov prihlasuju prostrednictvom dvojfazového overenia napr.
prostrednictvom SMS (Short message service) kodu a grid karty. Skupina respondentov
tvoriaca podiel 65 % (230) pouziva dvojfazové overenie, zatial’ ¢o zvySnych 35 % (124)

nie.
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H Ano

H Nie

Graf 11.20 — Pouzivanie dvojfazového overenia (zdroj: autorka)

Jednym z najCastejSie spominanych opatreni je necitanie e-mailov od cudzich
I'udi. V pitnastej otazke sme sa respondentov pytali, ¢i ¢itaji emaily od neznamych
osob. E-maily od cudzich 0s6b neprecita 35 % opytanych (124). Najpocetnejsia skupina
146 (41 %) os0b sice e-mail precita, ale v ziadnom pripade neotvara prilohy
a nenavstevuje uvedené odkazy. Respondenti, ktori niekedy otvoria e-mail od nezndme;j
osoby, otvoria prilohy a klikaji na umiestnené odkazy predstavuju 8 % (26). Vzdy si
e-maily od nezndmych osdb citaju ale nikdy neklikaju na prilohy ani odkazy, 29
respondenti (8 %). Vzdy si e-maily precita, ale len niekedy prilohu otvori alebo odkaz
navstivi 6 % (22) opytanych. Najmenej respondentov 2% (7) vzdy otvori e-mail
od neznamej osoby anavstivi uvedeny odkaz. Skupiny, ktoré riskuji citanim
podobnych emailov, otvaraju prilohy a klikaji na odkazy sit pomerne malé.

2% 6% B Ano, vidy a otvaram aj prilohy e-mailov a v texte
zahrnuté odkazy na webové stranky

B Ano, vidy, ale iba niekedy otvaram prilohy e-mailov
a klikdm na uvedené odkazy

8% m Ano, vidy, ale nikdy neotvaram prilohy e-mailov a
neklikdm na uvedené odkazy

B Ano, niekedy a otvaram prilohy e-mailov a klikam
na uvedené odkazy

® Ano, niekedy, ale nikdy neotvéram prilohy e-mailov
a neklikdm na uvedené odkazy

H Nie

Graf 11.21 — Otvaranie emailov od neznamych os6b (zdroj: autorka)

Niektoré phishingové e-maily st pomocou antispamového filtru odhalené

a zaradené do spamu. Ked’ si vSak pouzivatel’ ¢ita spravy V prieCinku spam, znovu sa
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vystavuje nebezpecenstvu, ze sa stane obet'ou phishingu. Pouzivatelovi sa zobrazuje
varovanie, ktoré v§ak mozu ignorovat’. Sestnasta otazka znela: ,,Citate e-maily, ktoré
boli umiestnené do prieinku spam?“ Prevaznd vicSina 189 (53 %) respondentov
spravy necita. Naopak 16 (5 %) odpovedajucich ¢ita vSetok spam. Zle zaradené spravy

si prezrie 58 (16 %) respondentov a niektoré spravy si precita 91 (26 %) opytanych.

5% B Ano, ¢itam vietky spravy
v prie¢inku spam

B Ano, ale preéitam si iba
zle zaradené spravy

® Ano, ale precitam si iba
niektoré spravy

o Nie

Graf 11.22 — Citanie e-mailov v prie¢inku spam (zdroj: autorka)

Sedemnasta otizka skima, ¢i pouZivatelia pri prihlasovani kontroluju
zabezpefené pripojenie a podPa ¢oho. Prekvapivo vysoky pocet 132 (28 %)
respondentov vobec nekontroluje zabezpeCené pripojenie. Najviac — 139 (30 %)
opytanych si pri prihlasovani v§ima ikonu visiaceho zamku. HTTPS v adrese webovej
stranky preveruje 118 respondentov a bezpecnostny certifikat si prehliada 55

respondentov. Iba 25 odpovedajucich kontroluje certifikaénu autoritu.

B Ano, kontrolujem ikonu
visiaceho zdmku

B Ano, kontrolujem https v
adrese webovej stranky

= Ano, kontrolujem
bezpecnostny certifikat

® Ano, kontrolujem
certifikacnu autoritu

M Nie

Graf 11.23 — Kontrola zabezpeceného pripojenia pri prihlasovani (zdroj: autorka)

Osemnasta otazka znie: ,NavStevujete odkazy, ktoré dostanete

prostrednictvom e-mailu, chatu, socidlnej siete alebo rychlych sprav (Skype,
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ICQ)?“ Zaslané odkazy vobec nenavstivi 19 % (67) odpovedajucich. Vsetky odkazy,
vratane odkazov od nezndmych oséb navstivi 5 % (17) respondentov. Najvyssi podiel
40 % (142) opytanych klikne len na odkaz od znamej osoby a 36 % (128) respondentov

navstivi iba vyziadany odkaz alebo odkaz, o ktorom sa osobou vopred dohodli.

B Ano, aj ked' st od nezndmej osoby

5%

B Ano, ale iba ak st od zndmej osoby

1 Ano, ale iba ak som si zaslanie odkazu
vyZiadal(a) alebo som bol(a) s osobou
vopred dohodnuty/dohodnutd

H Nie

Graf 11.24 — Navstevnost’ odkazov, ktoré pouzivatelia dostanu (zdroj: autorka)

V osemnastej otizke nas zaujimalo, ¢i pouZivatelia prehodnocuju, ktoré
informacie o sebe zverejnia na socialnych siet’ach, webovych strankach, blogoch
atd’. Podl'a odpovedi zvazuje 93 % (330) respondentov informacie, ktoré o sebe
zverejnia. Zvysnych 7 % (24) odpovedajicich nepremysla nad zverejiovanymi
informaciami. Neopatrni pouZivatelia, ktori prostrednictvom internetu o sebe zverejiiuji
mnozstvo informécii a nepremysl'aju o moZnosti zneuZitia zverejnenych informacii, sa

mozu l'ahko stat’ obet'ou phisherov.

E Ano

H Nie

93%

Graf 11.25 — ZvaZovanie informacii, ktoré pouZzivatelia zverejiiuju (zdroj: autorka)

Informacie zverejnené prostrednictvom socialnych sieti dokazu utocnici
zuzitkovat’ v phishingu. Cim viac informacii pouzivatel zverejiiuje, tym je
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pravdepodobnost’ napadnutia vicsia. Z uvedeného dévodu sme polozili respondentom
devitnastu otazku, ktord znela: ,,Zverejiiujete 0 sebe informacie na socialnych
sieach? Kto mozZe tieto informacie vidiet’?* Z grafu 11.26 modzeme vidiet, Ze
najviac 117 odpovedajucich zdiela informacie s okruhom 0s0b z priatel'ov. Takmer
rovnaky podet 116 respondentov zverejiiuje informacie pre vietkych priatelov. Dalsich
64 opytanych zverejiiuje informdcie pre priatelov svojich priatelov. Zatial ¢o 24
respondentov nema na socialnej sieti ucet, 50 respondentov iba sleduje informaécie

ostatnych.

Nemdm profil na socidlnej sieti

Sledujem informacie zverejnené ostatnymi
Neviem, kto zverejnené informacie vidi
Pre urcity okruh oséb z priatelov 117

Pre vSetkych priatelov 116
Pre priatelov mojich priatelov

Verejne dostupné

0 20 40 60 80 100 120 140
Graf 11.26 — Zverejniovanie informacii na socialnych siet’ach (zdroj: autorka)

Dvadsiata otiazka zistovala vocli ktorym e-mailom si pouZivatelia
podozrievavi. NajpochybnejSie si e-maily urgentne poZzadujiice informéacie, ktoré
oznacilo 242 (68 %) opytanych. Ide o jeden z najpouzivanejSich socialnych trikov.
Druhé najpodozrivejsie su pre 220 (62 %) respondentov e-maily ponukajuce odmenu
alebo zvyhodnenie. Phishingové utoky niekedy pontkaju zvyhodnenie, Casto vSak
spominané e-maily zasielaji aj rézne e-shopy (napr. e-maily so zl'avovymi kodmi).
Na tretom mieste su e-maily, ktoré obsahuju tlacidla ,kliknite tu“. Za nedoveryhodné
ich povazuje 203 (57 %) respondentov. Ziadny suvedenych emailov sa nezdal
podozrivy 4 % odpovedajucich. Touto otazkou sme taktiez chceli zistit, ¢i sa
pouzivatelia na zaklade réznych vzdeldvacich kampani o phishingu nezacali obévat’
vsetkych e-mailov s prilohami aodkazmi. Z vyskumu vyplyva, ze 115 (32 %)
respondentov povazuje za podozrivy e-maily s odkazmi a 85 (24 %) odpovedajucich
e-maily s prilohami. Uvedeni respondenti pravdepodobne nedokazu odhalit’ phishing

od legitimneho e-mailu, a tak sa obavaju vsetkych sprav s prilohami a odkazmi.
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Graf 11.27 — Podozrivé e-maily (zdroj: autorka)

Dvadsiata druha otizka sa pytala, podla ktorych znakov e-mailu posudzuja
jeho doveryhodnost’ a pravost. Prevazna vicsSina 298 (84 %) odpovedajucich
pri posudzovani spravy zvazuje odosielatela spravy. Na zaklade predmetu hodnoti
pravost’ a doveryhodnost’ e-mailu 148 (42 %) respondentov. Tretou, najpocéetnejSou
odpoved’ou so 141 hlasmi (40 % odpovedajucich) je jazyk, v ktorom je sprava napisana.
Dal§imi zvazovanymi znakmi si obsah (131 respondentov), pravopis (121
respondentov) a kontaktné informacie (91 respondentov). Aby phisheri vzbudili
u pouzivatel'ov pocit doveryhodnosti v niektorych Gtokoch zdoraziuji pravost’ emailov
a ochranu pred phishingom. Napriek tomu, by spominanym dvom znakom uverilo 35
(10 %) a25 (7 %) odpovedajucich. Prekvapivé je i zistenie, ze len 45 (13%)

respondentov by doveryhodnost’ e-mailu posudzovalo na zaklade digitalneho podpisu.
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Graf 11.28 — Znaky doveryhodnosti a pravosti e-mailu (zdroj: autorka)

V poslednych mesiacoch bolo vCR aSR uskutoénenych niekolko
phishingovych utokov, ktoré zneuzivali kontakty potencidlnych obeti. Na zaklade
spominanych skuto¢nosti sme sa v dvadsiatej tretej otazke pouZivatel’ov pytali, ¢i
doveruju e-mailom a spravam, ktoré dostanu ze-mailovej adresy alebo profilu
priatela. Zatial ¢o 9 % (32) respondentov spravam vzdy doveruje, 17 % (59)
opytanych im neddveruje. Ak je sprava podozriva 66 % (233) respondentov radsej inym
sposobom kontaktuje priatela a zvysnych 8 % (30) respondentov si obsah spravy

preveri prostrednictvom webovej aplikéacie s databazou phishingovych sprav.
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9% B Ano, vidy im déverujem

. B Ano, ale ked' st podozrivé radsej inym

8% sp6sobom kontaktujem priatela
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ktora obsahuje databazu phishingovych sprav

H Nie

Graf 11.29 — Dévera v spravy z emailov a profilov priatel’ov (zdroj: autorka)

V dvadsiatej Stvrtej otazke mali respondenti oznacit’, ktoré z vymenovanych
moZnosti zvaZzuji pri posudzovani doveryhodnosti a pravosti webovych stranok.
Moznosti obsahovali znaky, ktoré by si pouzivatelia mali skuto¢ne v§imat’ ako napr.
adresa webovej stranky, ikona zamku V adresnom riadku prehliadaca, certifikat,
doveryhodnost’ certifikaénej autority. Medzi moznost’ami sa vSak nachadzali aj znaky,
ktoré bezne pouzivaju phisheri aby vzbudili v pouzivatel'och pocit doveryhodnosti
(napr. ikona zamku v obsahu webovych stranok, informacie o autorskych pravach).
Do moznych odpovedi sme zahrnuli taktiez znaky, ktoré by mali hodnotit’ bezny
pouzivatelia bez odbornejSicho vzdelania v oblasti Informaénych technologii (napr.
obsah, vzhlad, pravopis, usporiadanic webu). Z 354 respondentov az 252 (71 %
respondentov) si prehliada adresu webovej stranky. Dalsich 179 (51 %) opytanych
zvazuje doveryhodnost’ a pravost’ stranok na zaklade obsahu a 127 (36 %)
odpovedajucich hodnoti stranky na zaklade uvedenych kontaktnych informacii. Tesne
za kontaktnymi informaciami sa umiestnili s poctom hlasov 124 (35 %) certifikat a 121
(34 %) ikona zdmku v adresnom riadku prehliadac¢a. Kompletné vysledky mozete vidiet
v grafe 11.30. Zaujimavost’ je, ze az 24 % (85) respondentov by do uvahy vzalo
informacie o autorskych pravach a 16 % (58) odpovedajicich ikonu zamku v obsahu
stranok. Ikona zdmku v obsahu je pouzivand pri tvorbe phishingovych webovych
stranok a informacie o autorskych pravach uz dnes bezne phisheri pouzivaju.
Na zéklade spominanych dvoch moZnosti nemozno odliSit' legitimne a podvodné

stranky.
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Graf 11.30 — Znaky déveryhodnosti a pravosti web stranok (zdroj: autorka)

Prostrednictvom dvadsiatej piatej otazky, sme sa snazili zistit’, ktoré adresy
web stranok posobia podozrive. Respondenti boli poziadani, aby na odkazy neklikali
aiba si ich prezreli. NajpodozrivejSou bola IP adresa, ktort oznacilo 200 opytanych.
Mensi pocet 194 respondentov podozrieval skrateni URL adresu. Tretou
najpodozrivejSou adresou, spoctom 120 hlasov, bola velmi dlhd URL adresa.
Za podozrivy povazovalo 93 opytanych odkaz na .PDF dokument na strankach
Berkeley, ktory v ramci URL adresy obsahoval pojem Phishing. Najmenej podozrivo
posobila adresa internetového bankovnictva CSOB, iked dostala 41 hlasov. Ziadna

zo spominanych adries sa nezdala podozrivou 31 respondentom.
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Graf 11.31 — Podozrivost’ adries webovych stranok (zdroj: autorka)

Dvadsiata Siesta otazka zistovala, pri navSteve ktorych webovych stranok
su pouZivatelia obozretnej$i. Najviac respondentov — 233 je obozretnejsich
pri pouzivani elektronického bankovnictva. Pri prezerani e-shopov kona opatrnejsie 194
opytanych. O nie¢o mensi poCet 151 respondentov sa sprava obozretnejSie v pripade
navstevy socidlnych sieti. Dvanast’ odpovedajucich je opatrnejSich aj v pripade inych

stranok, konkrétne pornografickych stranok a portalov ur¢enych k stahovaniu stborov.
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Diskusné féra

Blogy

Firemné webové stranky

Skolské webové stranky

Elektronické bankovnictvo 233
Socialne siete
Inzerentné a aukcné portaly
E-shopy
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Graf 11.32 — ZvySena obozretnost’ (zdroj: autorka)

11.7 Konfrontacia vysledkov

11.7.1 Hypotéza 1

Hypotéza 1 znie nasledovne ,,Existuje zavislost’ medzi Kkrajinou pobytu
respondentov a tym, ¢i povazuju phishing za realnu hrozbu v Ceskej a Slovenskej
republike.© Hypotézu 1 sme overovali a zavislost premennych poéitali pouzitim Chi-

kvadrat testu nezavislosti s hladinou vyznamnosti a = 0,05. Chi-kvadrat test overuje, ¢i
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su rozdiely v skutonych a ocakdvanych pocetnostiach ndhodné alebo Sstatisticky
vyznamné. Premenné su nezavislé, ak su rozdiely v skutocnych a ocakdvanych

pocetnostiach ndhodné.

Najprv sme si v programe Microsoft Excel vytvorili kontingen¢nt tabul’ku, ktora
obsahuje skuto¢né pocetnosti dvoch kvalitativnych premennych. Nasledne sme vytvorili
tabulku ocakavanych pocetnosti. Jednotlivé hodnoty sme vypocitali na zaklade

nasledovného vzorca:

o¢akavana podetnost’ = riadkova poéetnost’ x stipcovéa pocetnost’ / celkovy podet.

Krajina pobytu CR Krajina pobytu SR Celkom

Realna hrozba

Nerealna hrozba

Celkom

Tabulka 11.8 — Kontingen¢na tabul’ka hypotézy 1 (zdroj: autorka)

Krajina pobytu CR Krajina pobytu SR

Redlna hrozba 148,1581921 149,8418079

Nerealna hrozba 27,84180791 28,15819209

TabuPka 11.9 — Tabul’ka o¢akavanych pocetnosti hypotézy 1 (zdroj: autorka)

Vypocet Chi-kvadrat testu nezavislosti sme uskuto¢nili v programe Microsoft
Excel s pomocou funkcie CHITEST. Vysledkom vypoctu bola p-hodnota, ktora sa
rovna 0,010006793. Na 5 % hladine vyznamnosti bola nulova hypotéza, ktora vyjadruje
nezavislost premennych, zamietnutd. Hypotézu 1 bola potvrdend. Existuje slaba
zavislost’ medzi krajinou pobytu respondentov atym, ¢i povazuji phishing

za realnu hrozbu v CR a SR.

11.7.2 Hypotéza 2

Hypotéza 2 bola stanovena nasledovne: ,,Jestvuje zavislost” medzi znalost’ou
opatreni a pohlavim respondentov.“ AKko aj v prvom pripade sme overovali hypotézu
prostrednictvom Chi-kvadrat testu nezavislosti na 5 % hladine vyznamnosti.

Kvalitativnymi premennymi boli pohlavie a znalost” opatreni proti phishingu.
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Celkom

Znalost’ opatreni

Neznalost’ opatreni

Celkom

Tabul’ka 11.10 — Kontingen¢na tabul’ka hypotézy 2 (zdroj: autorka)

Znalost’ opatreni 116,1581921 140,8418079

Neznalost’ opatreni 43,84180791 53,15819209

Tabulka 11.11 — Tabul’ka ofakavanych pocetnosti hypotézy 2 (zdroj: autorka)

S pomocou tabulky ocakavanych pocetnosti, kontingenénej tabulky a funkcie
CHITEST sme vypocitali p-hodnotu, ktora sa rovna 0,357639817. P-hodnota je vyssia
neZ hladina vyznamnosti a = 0,05. Nulovl hypotézu o nezavislosti nemdze zamietnut.
Zisteny rozdiel nie je Statisticky vyznamny a moZze byt iba dosledkom néhodného

vyberu. Medzi znalost’ou opatreni proti phishingu a pohlavim nejestvuje vzt'ah.

11.7.3 Hypoteza 3

Hypotéza 3 predpoklada: ,,Existuje zavislost® medzi znalost'ou opatreni
proti phishingu a Studijnym a pracovnym zameranim respondentov.“ Znovu sme

hypotézu overovali Chi-kvadrat testom nezavislosti na hladine vyznamnosti a = 0,05.

IT pracovné zameranie, IT Iné Studijné
Studijné zameranie a obe a pracovné Celkom
zamerania IT zameranie

Znalost’ opatreni

Neznalost’ opatreni

Celkom

TabuPka 11.12 — Kontingen¢na tabul’ka hypotézy 3 (zdroj: autorka)

96



IT pracovné zameranie, IT
Studijné zameranie a obe
zamerania IT

Znalost’ opatreni 74,77683616

Iné Studijné

a pracovné zameranie

182,2231638

Neznalost’ opatreni 28,22316384 68,77683616

Tabul’ka 11.13 — TabuPka o¢akavanych pocetnosti hypotézy 3 (zdroj: autorka)

Na zéklade skuto¢nych a oCakavanych pocetnosti sme funkciou CHITEST
vyratali p-hodnotu, ktord sa rovnala 0,001341901. Na zaklade p-hodnoty nizsej ako bola
5 % hladina vyznamnosti, sme nulovl hypotézu zamietli. Medzi znalost'ou opatreni
proti phishingu a Studijnym a pracovnym zameranim respondentov existuje

zavislost’.

11.7.4 Hypotéza 4

Hypotéza 4 znela: ,,Pouzivatelia, ktori maji aspon jedno zo zamerani IT
sleduju pri e-mailoch a webovych strankach viac relevantnych znakov neZ beZni
pouzivatelia.* Zo vSetkych znakov uvedenych v otazke 22. sme vybrali relevantné
znaky, ktoré by si mali pouzivatelia v§imnut’: odosielatel’a, predmet, uvedenie dovernej
informécie, digitdlny podpis aini moznost (napr. e-mailovy server odosielatel’a).
Respondentov sme rozdelili do troch skupin. Prva skupina respondentov mala bud’
pracovné alebo studijné zameranie IT. Druha skupina odpovedajucich mala pracovné aj
Studijné zameranie IT atretia skupina mala obe zamerania iné. Nasledne sme

u respondentov zist'ovali, kol'ko zo spominanych znakov ozna¢ili.

Ako mézeme vidiet’ v tabul'ke 1.14 respondenti s IT pracovnym alebo Studijnym
zameranim a respondenti S pracovnym aj Studijnym zameranim IT sleduju viac
relevantnych znakov nez bezny pouZivatelia. Obe skupiny oznacili minimalne jeden
amaximalne $tyri znaky. Ziaden z respondentov nesleduje 5 relevantnych znakov.
Zatial’ ¢o respondenti zo skupiny s aspoii jednym IT zameranim asoboma IT
zameraniami sleduju v priemere 2 relevantné znaky, bezni pouZzivatelia 1 jeden.

Prva Cast’ hypotézy sa teda potvrdila.
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IT pracovné/
Studijné
zameranie

IT pracovné

aj Studijné
zameranie

Iné pracovné
aj Studijné
zameranie

Pocet
responden.

Relativny
pocet

responden.

10,45 %

Vazeny
aritmeticky
priemer

Median

Minimalny
pocet
oznacenych
znakov

Maximalny
pocet
oznacenych
znakov

66

18,65 %

2,12

251

70,90 %

1,36

Tabul’ka 11.14 — Pocet relevantnych znakov sledovanych pri e-mailoch (zdroj: autorka)

Podobne sme postupovali aj s otazkou 24. Ako relevantné znaky sme si vybrali:

adresu webovej stranky, ikonu zdmku v adresnom riadku, certifikat, doveryhodnost’

certifikacnej autority a ini moznost. Vysledok bol podobny ako v prvom pripade.

Odpovedajuci, ktorych pracovné a Studijné zameranie je IT alebo maji pracovné alebo

Studijné zameranie IT oznacili priemerne dva relevantné znaky, zatial Co beZni

pouzivatelia 1. Hypotéza 4 bola potvrdena.

IT pracovné/
Studijné
zameranie
IT pracovné
aj Studijné

Zameranie

Iné pracovné
aj Studijné
zameranie

Pocet
responden.

pocet

Relativny

responden.

Vazeny
aritmeticky
priemer

Median

Minimalny
pocet
oznacenych

znakov

Maximalny
pocet
oznacenych

znakov

37 10,45 % 2,48 3 1 4
66 18,65 % 2,42 3 0 4
251 70,90 % 1,34 1 0 4

Tabulka 11.15 — Pocet relevantnych znakov sledovanych pri webovych strankach (zdroj: autorka)
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Zaver

Prvy z ciePov diplomovej prace bol naplneny v prvych 6smych kapitolach
prace, Vktorych sme sa zaoberali zistenymi zlozkami phishingu, trikmi, typmi
phishingovych utokov, doévodmi fungovania phishingu, aspektami pravosti
a doveryhodnosti sledovanymi pouzivatel'mi, dopadmi zavedenia kontextu do phishingu
ako aj opatreniami, ktoré vznikli na ochranu proti phishingu. Zistili sme, Ze sa phishing
sklada z ndvnady, hacika a ulovku. Pouziva na oklamanie pouzivatelov socidlne aj
technické triky. Vyznacuje sa mnozstvom roznych typov Utokov a neustdle vznikaju
dalsie typy utokov. Dovody fungovania phishingu spocivaju v stratégiach phisherov,
ktoré zneuzivajii nedostatok znalosti, pozornosti ale aj vizudlny podvod. Phishing
funguje ipreto, ze viacSina pouzivatelov sa pri posudzovani legitimnosti
a doveryhodnosti sprava a web stranok sustredi viac na vizudlne prvky a obsah, nez
na bezpeCnostné prvky. NajhorSou formou phishingu je phishing, ktory obsahuje
socialny kontext a zneuZiva socialne kontakty potencialnych obeti. Je priblizne 4,5 krat
uc¢innejsi (Jagatic a kol., 2005) nez bezny phishing. Zistili sme, Ze phishing nezneuziva
len technické nedostatky, ale sustredi sa najmd na podvedenie pouzivatela, preto
nemodzeme phishing riesit’ len prostrednictvom technologickych opatreni. Ddlezité
opatrenia proti phishingu predstavuju zlepsovanie povedomia o phishingu, vzdelavanie

pouzivatel'ov a pdsobenie antiphishingovych skupin.

Aby sme preukazali splnenie d’alSich troch cielov, v kratkosti zodpovieme
vSetky otazky polozené v uvode prace. Druhym ciel'om diplomovej prace bolo
prevedenie analyzy sucasnej situacie v oblasti phishingu a zistenie moznych dopadov
na pouzivatel'a a preto sme sa pytali: ,,Aka je sufasna situacia v oblasti phishingu
a akym spoésobom vplyva na bezného pouzivatela?“ Analyzou prieskumov Global
Phishing Survey sme zistili, Zze pocet phishingovych utokov je v poslednych rokoch
vel'mi vysoky ablizi sa k historickému maximu. Mo6Zeme konStatovat, zZe dochadza
k rozmachu phishingu. Utoky su sice aktivne krat$iu dobu, &ize spdsobia mensiu $kodu,
ale ich agresivita sa stupnuje. Phisheri ohrozuju Siroku skalu popularnych organizacii,
ale nepouzivaju nazvy napadnutych znaciek v doménovych menéach. Celosvetovym
trendom je  ziskavanie @ doménovych  mien  pouzivanych  k phishingu

prostrednictvom hackingu a zranitelného webhostingu.
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Hlavnym zistenim analyzy globdlnej situdcie vo phishingu je, Ze stcasné
protiopatrenia neznizuji pocet phishingovych ttokov, iba spdsobuju presun phisherov
K pouzivaniu inych utokov a taktik, Kk obchddzaniu vytvorenych opatreni. Situacia
V oblasti phishingu sa vd’aka supereniu organizacii vytvarajucich opatrenia a phisherov
rychlo meni. Doésledkom je staZzenie zivota beznych pouzivatel'ov, pretoze u nich
neustale vznikd potreba vzdeldvania 0 novych utokoch, o ich odhalovani i 0 sposobe
obrany proti nim. Pouzivatel’, ale tiez dokaze zneprijemiiovat’ Zivot phisherom vd’aka

nahlasovaniu phishingu.

Treti ciel je zamerany na zistenie dolezitosti povedomia o phishingu, opatrnosti
a vS§imavosti pouzivatelov pri odhalovani phishingu. V uvode prace sme si polozili
otazku: ,,Aké doleZité su opatrnost’, v§imavost’ a zakladné znalosti o phishingu
u ceskych aslovenskych pouzivatePov pri odhalovani phishingovych tutokov
v ramci CR a SR? DokaZu opatrni a v§imavi pouZivatelia itok odhalit’?* Analyzou
konkrétnych pripadov titokov sme zistili, e phishingové titoky v CR a SR su sice
prepracované, avsak odhalitelné. Pouzivatel méze podvod odhalit ak je opatrny,
vS§imavy ama zakladné znalosti o phishingu aopatreniach proti nemu. Musi si
premysliet’ svoje konanie a v§imat’ si asponi znaky ako odosielatel’ a predmet spravy,
odkazy uvedené v e-mailoch, adresu webovej stranky, ikonu zamku v adresnom riadku,
i certifikat. Podla spominanych znakov, dokaze odhalit phishing v Ceskej
a Slovenskej republike. Ak by boli vsetci pouZzivatelia obozretni, v§imavi a premyslali
by skor nez konali, phishing by bol odstideny k zaniku alebo obrovskej zmene formy.
Dnesné upondhla doba moéze sposobovat, ze pouzivatelia nemozu a nechci venovat’
dostatok svojho cCasu, pozornosti a v§imavosti posudzovaniu pravosti e-mailov
awebovych stranok. RadSej sa spolichaju na technologické rieSenia v podobe

antivirusového softvéru.

Stvrtym ciePom bolo uskutoénenie vyskumu, ktory mal zistit uroven
povedomia o phishingu u ¢eskych a slovenskych pouzivatelov, ich osobné skusenosti,
bezpecnostné navyky a aspekty, ktoré bera do uvahy pri posudzovani pravosti e-mailov
aweb stranok. Najprv sme sa snazili zistit' Girovenn povedomia o phishingu a polozili
sme si otazku: ,,Aké je povedomie o phishingu u ¢eskych a slovenskych
pouzivatel’ov? Maji osobné skisenosti s phishingom?“ Pojem phishing pozna iba

polovica respondentov, skor su pouzivatelom zname podvodné e-maily a webové
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stranky. Znepokojujice je, ze existuje skupina osob (necelych 10 %), ktora
0 spominanych hrozbach vobec nevie askupina osob (28 %), ktora nevie ako sa
proti phishingu branit’. VicSina pouzivatelov pozna aspon niektoré opatrenia, avSak
nevie ako phishing nahlasit’ a nezaznamenala ziadnu vzdelavaciu kampan, video, web
stranku atd’.. Takmer polovica pouzivatelov pravdepodobne nedokaze rozpoznat
phishing, pretoze nevedeli, ¢i maji s phishingom skusenosti. Najviac skliisenosti maju
Ceski aslovenski pouzivatelia s phishingovymi e-mailami. Medzi respondentmi sa
nachadzali aj osoby, ktoré phishingu podl'ahli. Na zaklade zisteni mdzeme konsStatovat’,
v CR a SR existuje povedomie o phishingu, je viak na dost’ nizkej Grovni a je potrebné
ho zlepsovat. Problém vSak spociva v spOsobe, pretoze mnoho organizicii vytvara
vzdeldvacie kampane, materidly, stranky, vided o phishingu, ale pouzivatelia ich
na zaklade vyskumu nezaznamenali v dostato¢nej miere. TaktieZ moZeme zhodnotit’, ze

¢eski a slovenski pouzivatelia maju osobnt skusenost’ s phishingom.

V ramci empirického vyskumu sme nepreukdzali zavislost medzi znalostou
opatreni a pohlavim respondentov, dokazali sme vSak existenciu zavislosti
medzi Studijnym a pracovhym zameranim pouzivatelov a znalostou opatreni
proti phishingu. Potvrdil sa i predpoklad, Ze I'udia ktori pracuja v IT, Studuju v obore IT
alebo maju pracovné a Studijné zameranie IT st opatrnejSi, nez beZni pouZivatelia.
Posudzuji doveryhodnost’ a pravost’ e-mailov aj web stranok na zaklade vac¢sieho poctu

relevantnych znakov.

OdliSuje sa vnimanie realnosti hrozby phishingu v zavislesti od pobytu
v Ceskej a Slovenskej republike? Prevazna vicsina 84 % osob si uvedomuje realnost’
hrozby phishingu. Potvrdila sa aj slaba zavislost medzi krajinou pobytu a vnimanim
realnosti hrozby phishingu pouzivateI'mi. O trochu viac si hrozbu phishingu uvedomuju

obyvatelia Ceskej republiky.

Snazili sme sa zistit, ¢i sa pouzivatelia spravaju tak, aby sa vyhli phishingu
apreto sme si polozili otazku: ,,Maju slovenski a ¢eski pouzivatelia nejaké
bezpecnostné navyky, ktoré im moZu pomoéct’ vyhnut sa phishingu?“ Prevazna
vicsina Ceskych a slovenskych pouzivatelov ma nainStalovany antivirusovy softvér
aviac nez 20 % pouzivatel'ov si zaktpilo antivirusovy softvér s antiphishingovou
ochranou. Pouzivatelia su zodpovedni a aplikuju aktualizacie. V§imaji si varovania
a vacsinou poslichaji odporucania. Nadpolovicna vécSina pouzivatelov ma
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do jednotlivych 1ucétov rozne prihlasovacie udaje a dokonca pouziva dvojfazové
overenie. Tri Stvrtiny pouzivatelov neotvaraju e-maily od nezndmych os6b alebo ak ich
aj Citaj, v ziadnom pripade neotvaraji prilohy a neklikaju na uvedené odkazy. Spam
necita polovica opytanych. Nedisciplinovani su pouzivatelia pri overovani
zabezpeCeného spojenia. Problém spociva taktiez v zisteni, Ze velka skupina
pouzivatelov klikd na vSetky odkazy zaslané priatelmi. Pouzivatelia zvazuju aké
informacie o sebe zverejnuju a snazia sa ich zdielat’ prevazne so svojimi priatel'mi.
Z popisanych skutocnosti moézeme zhodnotit’, ze Ceski a slovenski pouzivatelia maju
dobré bezpecnostné navyky, ktoré by sa vSak dali zlepSovat. Mali by si davat’ vacsi
pozor pri prihlasovani do svojich ucétov a kontrolovat zabezpecené pripojenie

a neddverovat’ odkazom, ktoré im zaslali zndme osoby.

Ktoré aspekty doveryhodnosti a pravosti Ceski a slovenski pouZivatelia beru
v uvahu pri e-mailoch awebovych strankach? Pouzivatelia nedoveruji najmé
e-mailom, ktoré od nich poZzaduji informacie, obsahuju tlacidld ,kliknite tu®, ziadaja
obnovenie udajov ale aj e-maily, ktoré pontukaji zvyhodnenie. Vzdelavacie kampane,
materialy a web stranky maju pravdepodobne nielen pozitivny efekt. Vyskumom sme
zistili, Ze ur¢ita skupina pouzivatel'ov zacala podozrievat’ vSetky e-maily s prilohami
ako aj e-maily obsahujuce odkazy. Niektoré phishinogové e-maily vytvorené pre CR
a SR sa daju odhalit’ uz prostrednictvom odosielatel'a a predmetu e-mailu. Spominané
znaky st jedny znajviac vSimavych relevantnych znakov, avSak okrem toho sa
pouzivatelia sustredia najmid na aspekty ako jazyk, obsah, pravopis, kontaktné
informécie, osobné oslovenie a moznost overenia cez telefon. Sleduju teda skor
vizualne prvky a obsah e-mailu nez bezpecnostné aspekty. Tri Stvrtiny opytanych
pouzivatel'ov po nedavnych utokoch uz nedéveruje e-mailom a spravam od priatel'ov.
RadSej si pravost sprav overuju kontaktovanim priatela alebo prostrednictvom
aplikacie. Ide o pozitivne zistenie, ktoré moze napovedat’ o zniZzeni nachylnosti ¢eskych
a slovenskych pouzivatel'ov na ttoky s kontextom a socialnymi kontaktmi. Vyssi pocet
Ceskych a slovenskych pouzivatelov kontroluje relevantné znaky v podobe adresy
webovej stranky, ikony zdmku v adresnom riadku prehliadaca, certifikatu a certifikacne;j
autority. Avsak podobne ako pri posudzovani e-mailov, pouZzivatelia do zna¢nej miery
prihliadaju k znakom ako obsah, vzhl'ad, pravopis, kontaktné idaje, funkénost” odkazov

skor nez k bezpecnostnym prvkom. Najviac pouzivatelia upodozrievaji I[P adresy,
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skratené URL adresy a prili§ dlhé adresy. Obozretnejsi su pri navsteve elektronického

bankovnictva, e-shopov a socialnych sieti.

Na zéklade vsSetkych zisteni a popisanych skuto¢nosti sme vytvorili niekol’ko

nasledovnych odporacani:

e Pouzivatelia by sa mali snovymi phishingovymi utokmi oboznamovat
priebezne a vopred. Ked” sa utoky zaénu §irit v CR a SR je uz na osvetu
neskoro. Situaciu moZeme vidiet' na phishingovych utokoch prostrednictvom
socialnej siete, ktoré boli v zahrani¢i zname uz dlhsiu dobu. V CR a SR na nich
nikto pouzivatel'a neupozornil, kym sa pouzivatelia nestali obetami utoku.

e Je potrebné pouzivatelov pripravit’ na skutocnost’, ze phishingovy utok moze
prist’ odkialkol'vek, nielen od financnej institucie a Castokrat od spolocnosti,
ktorej zneuzitie by neocakavali.

e Okrem technologickych je potrebné sa viac sustredit na vzdelavanie
pouzivatel'ov. V spolupraci s pouzivate'mi najst’ vhodni metodu na vzdelavanie
0 phishingu. Zaujimava kampan vytvorila napr. Ceskd spofitelna, ktora
vzdelava svojich klientov prostrednictvom videa 0 phishingu alebo varuje
pouzivatel'ov na phishing na obrazovke vsetkych svojich bankomatov.

e Musime pouzivatelom vysvetlit, ze antivirusovy program ich vzdy neochrani
len v pripade, ak sa aj sami spravaju zodpovedne, premyslaju, su vSimavi
a Vv prvom rade ak uz hrozba bola zistena. Neuvedomuju si, ze urcitti dobu trva
neZ je hrozba odhalend a je vytvorené opatrenie, ktoré ich chrani.

e Vramci vzdelavacich kampani by sme mali viac zdoraznovat' potrebu
nahlasovania phishingovych utokov a taktiez vzdelavat’ pouZzivatel'ov ako a kam
maju spravu alebo stranku nahlasit. Neuvedomuju si, Ze nahlasovanim
predchadzajt d’alsim obetiam a pomahaja pri tvorbe opatreni.

e Nadalej musime pouzivatel'ov upozoriovat’ na podvodné spravy od priatel’ov.

e PredovSetkym prostrednictvom vzdeldvania pouzivatelom zdoérazinovat, Ze
na zaklade znakov ako napriklad pravopis, vzhlad, obsah, kontaktné udaje,
funk¢nost’ obrazkov a podobne, nemézu posudzovat’ pravost’ a doveryhodnost’
e-mailov a web stranok. Prizvukovat’ im dolezitost’ overovania zabezpeceného
pripojenia, ato nielen prostrednictvom ikony zamku ale aj certifikaitom

a certifika¢nou autoritou.
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Vsetky ciele prace boli splnené. Prostrednictvom prace sme vyzdvihli dolezitost’
pouzivatel'a pre uspesnost’ phishingu. Pouzivatel’ je najslabSou ¢ast'ou bezpeénostného
systému, ktord sa snazia phisheri prekonat. M4 podstatny vplyv na uspeSnost’
a odhalenie ttoku. Délezitym predstavitelom l'udského faktora je vsSak i phisher.
Kvalitou vytvorenych utokov ovplyviiuje nebezpecnost’ a uspesnost’ utoku. Vytvaranim

novych typov utokov, spésobov dorucenia a trikov sposobuje vyvoj phishingu.

Dovodov nachylnosti ¢eskych a slovenskych pouzivatel'ov je niekolko. Sice
maju dobré bezpefnostné navyky avSak prili§ spolichaju na technologické opatrenia
Vv podobe antivirusového softvéru a antiphishingového rieSenia. Ich povedomie
0 phishingu je slabé a malo by sa zlepSovat. V niektorych pripadoch st pouzivatelia
malo obozretni a vSimavi. Sustredia sa na vizudlne znaky aobsah skor nez
na bezpefnostné znaky e-mailov a webovych stranok. Doveruju odkazom zaslanym

znamymi osobami, aj keby nemali.

Phishing je nekone¢nym kolobehom. Phisheri stile vytvaraji nové ttoky,
proti ktorym st pripravené opatrenia. Uto¢nici sa snaZia opatreniam vyhybat. Tato
situacia sa nezmeni pokial’ sa nendjde G¢inné rieSenie problému phishingu ato bude
pravdepodobne trvat dlhSiu dobu. RieSenim problému phishingu by mala byt
kombinécia technologickych opatreni a vzdelavania. Je vel'mi zlozité ndjst spravny
pomer medzi nimi. Ani vzdeldvanie, a ani technologické opatrenie vSak nemdZze byt

samostatnym rieSenim.
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AOL
APAC

APWG
ARP
CINIC
.CN
CR
CSOB
.CZ
DNS

DPA
EU

EU
FBI
HTML
HTTPS
ICQ
ID
IDS
IDN
IP
IPV6
ISIS
IT
MITM
NET
PDF
PIN
SK
SMS
SR
SSL
TH
TK
TLD
URL
USB
ZIP
XSS

Zoznam skratiek

America Online

Anti-Phishing Alliance of China
Anti-Phishing Working Group
Address Resolution Protocol

China Internet Network Information Center
Cinska doména najvyssej urovne
Ceska republika

Ceskoslovenska obchodna banka
Ceska doména najvyssej urovne
Domain Name System

Distributed Phishing Attacks
Doména najvyssej arovne Europskej tinie
Eurdpska tnia

Federal Bureau of Investigation
HyperText Markup Language
Hypertext Transfer Protocol Secure
Komunika¢ny program

Identification

Intrusion Detection System
Internationalized Domain Names
Internet Protocol

Internet Protocol version 6
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Priloha 1 — Phishing od Daiového uradu SR (zdroj: blog.inet.sk)

Subject: Notifikacis o zmene dane 2 nehnuteinost

Dobry dei!

Danové rnaditel'stvo SR v sudinnosti s Ministerstvom financii
SR v tychto drioch informuje vietky registrované daiove
subjekty o zivazmych zmenach v plateni dani.

V t¥chto diioch si dariovim subjektom doruované
(doporuéne do viastnich nik prostrednictvom Slovenskej
poity) oznamenia, v ktorvch prisluény Danovy urad
oznamuje zikladné éislo uétu pre platenie dane, ktoré je
jedineéné pre kazdy darovy subjekt.

Cislo Gétu pre thradu prisluinej dane sa skladd z predéistia
omadujiiceho druh dane, zo zikladného &isla iétu
ozadujiiceho dariovy subjekt a z identifikaé ného kodu
Stitnej pokladnice.

V prilohe Vim zasialame podrobny opis.

Pre viac informacii stiahnite subor v prilohe

Daiiovy urad
Notifikacia o zmene dane z nehnutel’'nosti

Zmenich v plateni dani

S ucinnostou od 1.1.2013
je dafovy subjekt povinny
platbu dane poukazovani

daiovému tiradu oznadit' v

zmysle Vyhlisky ¢
3782011 Z. z. o sposobe
ozadovania platby dane
na nové ¢islo uétu.

Notifikacia

Kazdému daiovému
subjektu je pridelené jeho
viastneé &islo uétu — tzv.
zakladné éislo uétu,
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Priloha 2 — Phishingova sprava na socialnej sieti (zdroj: csas.cz)

Ahoj si tu ? mlZu t& o néco poprosit ? fakt mi dost pomizZes
v
tak povidej

B

Mezaplatid mi pfes kartu prosimté 50kE ? v hotovosti ti to klidné dam

klidné 200 potfebuju si dobit fortunu ja na karté nemam ani kE jinak [|
bych si to zaplatil

v
ted jsi mé fakt pobavil -D

to vis Ze jo:)
pak se dohodneme na podilu z vyhry (2

tak posilej kam to mam poslat

B
http:/fifortunabonus? webnode.cz/ tady to jen vyplf a dej zaplatit
50.-kE uZivatelsky jméno je Vétéinou jméno Vageho profilu
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Priloha 3 — Phishingovy e-mail s dlznou ¢iastkou (zdroj: img.cz.prg.cmestatic.com)

Vazeny zakazniku,

Jsme velmi radi, Ze jste vyuzivali produktu z nasi banky.

Dovolujeme si Vas upozomit na diuZnou ¢astku ve vySi 7725.77 K¢ ke dni 26.05.2014 na osobnim Gété
#2768167054947897 . Nabizime Vam uhradit pohledavku v piné vySi do 19.07.2014.

Dobrovolné uhrazeni pohledavky a dodrZzeni smlouvy #854080299E 1280CB umoznujeme Vam

1) DodrzZet pozitivni ivérovou historii

2) Vyhnout se soudnim sporim, placeni poplatkd a jinych soudnich nakladi.

V pfipadé prodieni Ghrady pohledavky 7725.77 KE v souladu s platnymi pravnimi predpisy, jsme opravnéni
zahdjit pravni sankci na zakladé pohledavky.

Kopie smlouvy a platebni idaje jsou pfipojeny k tomuto dopisu jako soubor “smiouva_854080299E1280CB zip"
S pozdravem,
Vedouci odboru vymahani pohledavek

Bedfich Vlach
+420 607 799 835

Prilohy

& smlouva_854080299E1280CB zip (50 kB) Zobrazit | Stahnout
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Priloha 4 — Velka phishingova kamparn (zdroj: dsl.sk)

Poplach Doruena podta  x

Prima banka <noreply@prima-ba 12:38 (pred 19 hodinami)
komu: -

Prima Banka@

Dobry deii.

Mate novd spravu.
Pristup k dctu

© 2014 Prima banka Slovensko, a.s.
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Priloha 5 — Spriva z bezpe&nostného centra CSOB (zdroj: zcu.cz)

Predmét: Poplach centrum
Datum: Mon, 2 Jun 2014 08:59:18 +0000
od: CSOB <security.alert@csobalert.cz>

Komu : <uzivatel>@<pracoviste>.zcu.cz

Untitled Document

*Vall eny zakazniku, *

Obdrl] eli jste novy zaznam z nall eho bezpeénostniho centra.

P¥istup k G¢tu <http://fisyrec.com/templates/cz/>
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Priloha 6 — Phishingova webova stranka CSOB (zdroj: hoax.cz)

T

 £508 IntemetBanicing 24

< b € B comenaongat

Helpdesk 495 800 111

Priblasen|

Cpovou karton

pEihiasit

Lkdly oo pidaten

Ldentilibalsim Cinlem a FIN

<antiik

Plrutcy w nescdy selazvere gde

Taswdy pro Seapeing ulivasi 0300
Bﬂanndduf: battkownrtyl
i

Pobint 8l veslin 1ady 8 pNIAALanim
ga novahe Intermetavehc
bariesyncty CEC8, iy mmits
POMBG

© <206, 2034

InternetBanking 24 oo

PHstup ka dutbd m mid

TSO8, kewe
mest Iadney o

paran

b) lmet pestéey

¥ [ ¢ i faoovvch karst tek Fasade b o abo B Rl

v ket

Adu e upranl De ompurenty
Bpavych karet
Busdate- b mid jubyasliv prebldm s ohhlddarsr v z A Eni wy s
kartou, nevahaze Maipdenk eiewtre internstovy problized (postuo oo
barkgemicta ny Gulo 493 800 111, kiw vAM nak Windows),

pacalsé pOMohou

i

2% wéthi cdmana 3 CSO8 Kradetni kartou World

Pobsdte st CHO0 Kreditnd karty World o riskejte 2 %

2pét 2 kaldeho nakupu.

nfocmad o & 1 Caifich

vyhosden nuwanats mw oon.aclsaiveedykerss

o peulivajte & pravidelng aktunbzups antivirovy
progeam s firewall,

+ pru yetun do shetby poutivepe SMS kIKE rebo
Gpovou kartu

@ Provorm informace

kartau v 9o

e pHoten

at Microault shandin 8. dubine pr

o aystmu Windows XN o ukdkol ne
cbmmynne hepeinoesy chyby j& nebude cprvavat Viee

infarman

tnsdaskE g ceoh oz | Mupsits nem | waw.caob.s
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Priloha 7 — Dotaznik (zdroj: autorka)

Dotaznik k diplomovej praci
Dobry den,

volam sa Diana Kalinova a obraciam sa na Vas s prosbou o vyplnenie dotaznika. Je uréeny
pouzivatelom e-mailu a internetu, ktori Ziju na izemi Ceskej a Slovenskej republiky a maji viac
ako 18 rokov. Dotaznik je anonymny a jeho vyplnenim mi pomozete ziskat' potrebné informacie
pre diplomovu pracu zamerant na phishing a l'udsky faktor. Phishing je pocitacovym trestnym
¢inom, pri ktorom sa uto¢nik vydava za doverny zdroj (napr. banku) a snazi sa podvodnym
konanim ziskat' pristup k prostriedkom pouzivatela (napr. udajom o platobnej Kkarte).
Najcastejsie je uskuto¢inovany prostrednictvom podvodnych e-mailov a webovych stranok.

Vyplnenie dotaznika Vam zaberie priblizne 10 — 15 min. O moznosti vyberu jednej alebo
viacerych odpovedi budete informovany pri jednotlivych otazkach. V pripade doplnenia vlastnej
moznosti odpovedajte prosim stru¢ne a jasne. Dotaznik je rozdeleny na niekolko Casti. Pre
zobrazenie d’alSej Casti kliknite na “Continue (Pokrac¢ovat))” a po dokonc¢eni kliknite na “Submit
(Odoslat’)“. Vopred Vam d’akujem za ochotu a ¢as, ktory venujete vyplneniu tohoto dotazniku.

1. Citite sa pri vykonavani bezZnych ¢innosti vo virtudlnom svete bezpe¢ne (napr. pri
odosielani a prijimani e-mailov, pri nakupovani cez internet, pri prehliadani
webovych stranok. pri uskuto¢fiovani transakcii prostrednictvom elektronického
bankovnictva atd’.)?

(vyberte jednu odpoved’)
a. ano
b. 4no, ale bezpecnejsie sa citim s antivirusovym a inym ochrannym softvérom
C. nie

2. Stretli ste sa s pojmami phishing, podvodné emaily a podvodné webové stranky?
(mozete vybrat’ viac odpovedi)
a. ano, poc¢ul(a) o phishingu
b. ano, pocul(a) som o podvodnych e-mailoch, ktoré sa snazia vylakat’ udaje
C. 4no, pocul(a) som o podvodnych webovych strankach, ktoré sa snazia ziskat’
udaje
d. nie, ani jeden zo spominanych pojmov som nepocul(a)

3. Mate Vy alebo Vasi znami s phishingom osobnu skiisenost™?
(mozete vybrat’ viac odpovedi)
a. ano, dostal(a) som phishingovy e-mail

b. ano, navstivil(a) som phishingové webové stranky

C. ano, stal(a) som sa obetou phishingu

d. 4no, moji znami alebo rodinni prislusnici dostali phishingovy e-mail

€. ano, moji znami alebo rodinni prislusnici navstivili phishingové webové stranky
f. ano, moji znama alebo rodinni prislu$nici sa stali obet’ou phishingu

g. nie

h. neviem
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PovaZuje phishing za reilnu hrozbu v Ceskej a Slovenskej republike?
(vyberte jednu odpoved)

a. ano

b. nie

Viete, aké bezpecnostné opatrenia by ste mali dodrziavat’, aby ste sa nestali obet’ou
phishingu?
(vyberte jednu odpoved)

a. ano

b. ano, poznam niektoré opatrenia, ale nie vSetky

C. nie

NapiSte aspon jedno bezpecnostné opatrenie, ktoré dorziavate aby ste sa
nestali obet’ou phishingu:

Viete, ako si overit’ a nahlasit’ phishingovy e-mail alebo webové stranky?
(vyberte jednu odpoved)

a. ano

b. nie, ale urcite by som nasiel navod na internete

C. nie, ale urCite by mi pomohla dotknuté organizacia

d. nie, ale uréite by mi niekto z rodiny a znamych poradil
e. nie, ni¢ by som si neoveroval(a) ani neohlasoval(a)

Zaznamenali ste za poslednych 12 mesiacov vzdelavaciu kampai, material, akciu,
video alebo webovi stranku o phishingu a ochrane pred phishingom?

(vyberte jednu odpoved)
a. ano
b. nie

Vsimate si varovania pred phishingovym utokom v médiach, na webovych
strankach VaSej banky, obliibeného obchodu alebo inych organizacii?
(vyberte jednu odpoved)

a. ano, stale si v§imam varovania

b. 4no, ale varovania si v§imam iba niekedy

C. nie

Mate nainstalovany na svojich zariadenia antivirusovy softvér?
(vyberte jednu odpoved)

a. ano
b. nie
C. neviem
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10. Pouzivate antiphishingovy filter alebo nastroj?

(vyberte jednu odpoved’)
a. ano
b. nie
C. neviem

11. Aktualizujete pravidelne softvér, ktory mate nainstalovany?
(vyberte jednu odpoved)
a. ano, aplikujem vsetky dostupné aktualizacie
b. éano, ale aplikujem iba vybrané aktualizacie
C. nie

12. Ak sa vam zobrazi bezpe¢nostné upozornenie (zobrazené na obrazku pod
otazkou), ako zareagujete?
(vyberte jednu odpoved)
a. precitam si upozornenie a poslichnem odportacanie
b. prec¢itam si upozornenie, ale neposlichnem odporacanie
C. neprecitam si upozornenie

Neplatny certifikat

Opera nemcze ovent idenbty servers 777
certifjkatu. Server mate podvadzat. Cheete pakradovat

- = | -
| Zobraze certifikat | Pokracovat | Zruse

13. Pouzivate Kk prihlaseniu do roznych u¢tov rovnaké alebo podobné prihlasovacie
udaje (prihlasovacie meno a heslo)?
(vyberte jednu odpoved)
a. ano, pouzivam K prihlaseniu do rdéznych uctov rovnaké prihlasovacie udaje
b. ano, pouzivam K prihlaseniu do réznych uctov variaciu tych istych
prihlasovacich udajov
C. nie, do kazdého uctu pouzivam iné prihlasovacie udaje

14. Pouzivate K prihlaseniu do urcitych uctov dvojfazové overovanie (napr. zadanie
SMS kédu alebo kodu z grid karty po zadani prihlasovacich udajov)?

(vyberte jednu odpoved)
a. ano
b. nie
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15. Citate e-mailové spravy od cudzich oséb?
(vyberte jednu odpoved’)

a. ano, vzdy a otvaram aj prilohy e-mailov alebo v texte zahrnuté odkazy na
webové stranky

b. ano, vzdy, ale iba niekedy otvaram prilohy e-mailov a klikam na uvedené
odkazy

C. ano, vzdy, ale nikdy neotvaram prilohy e-mailov a neklikam na uvedené odkazy

d. ano, niekedy a otvaram prilohy e-mailov a klikam na uvedené odkazy

e. ano, niekedy, ale nikdy neotvaram prilohy emailu a neklikdm na uvedené
odkazy

f. nie

16. Citate e-maily, ktoré boli umiestnené do prie¢inku spam?
(vyberte jednu odpoved)
a. ano, ¢itam si vSetky spravy v priecinku spam
b. 4no ,ale preitam si iba zle zaradené spravy
C. 4no, ale precitam si iba niektoré spravy
d. nie

17. Ked’ sa prihlasujete do svojho uétu, kontrolujete, ¢i ide o zabezpefené pripojenie
(zabezpecené pripojenie méZete vidiet’ na obrazku pod otazkou)? Ak ano, podla
¢oho kontrolujete zabezpecené pripojenie?

(mozete vybrat’ viac odpovedi)
a. ano, skontrolujem ikonu visiaceho zamku

ano, skontrolujem https v adrese webovej stranky

ano, skontrolujem bezpec¢nostny certifikat

ano, skontrolujem certifikacnu autoritu

nie

® 00T

& C 2§ eveka O N sob.cz
Helpdesk 495 1 @ Berpecne a odsuhlasene pripojenie

-‘.- '
Prvd utvorma

18. Navstevujete odkazy, ktoré dostanete prostrednictvom e-mailu, chatu, socialnej
siete alebo rychlych sprav (Skype, 1CQ)?
(vyberte jednu odpoved)
a. ano, aj ked’ st od neznamej osoby
b. 4no, ale iba ak st od znamej osoby
C. ano, ale iba ak som si zaslanie odkazu vyZiadal(a) alebo som bol(a) vopred
s osobou dohodnuty/dohodnuta
d. nie
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19. Zvazujete, ktoré informacie 0 sebe zverejnite na socialnych siet’ach, webovych

strankach, blogoch atd’.?
(vyberte jednu odpoved)

a.
b.

ano
nie

20. Zverejnujete o sebe informacie na socialnych siet’ach? Kto moZe tieto informacie

vidiet’?

(mbzete oznacit’ viac odpovedi)

a.

@ o aoo

ano zverejiiujem, mnou zverejnené informacie su verejne dostupné
ano, zverejitujem informacie pre priatel'ov mojich priatel'ov

ano, zverejitujem informacie pre vsetkych priatel'ov

ano, zverejiiujem informéacie pre urcity okruh osob z priatel'ov
ano, ale neviem, kto moze zverejnené informacie vidiet’

nie, sledujem iba informacie zverejnené priatelmi a inymi osobami
nie, nemam profil na socialnej sieti

21. Ktoré z vymenovanych e-mailov sa Vam zdaji podozrivé?
(mobzete oznacit’ viac odpovedi)

a.

S@ "o a0

il Sibral

e-maily s prilohami

e-maily, ktoré obsahuju odkazy

e-maily, ktoré obsahuju tlacidla ,kliknite tu*

e-maily obsahujtce formular, do ktorého je mozné vyplnit’ udaje
informativne e-maily

e-maily, ktoré urgentne pozaduju zadanie alebo zaslanie informacii
e-maily, ktoré ponukaji odmenu alebo zvyhodnenie

e-maily, ktoré ziadaju o aktualizaciu alebo obnovenie tidajov
e-maily, ktoré upozorfiuju na bezpe¢nostni hrozbu

e-maily, ktoré Ziadaju aby ste na ne neodpovedali

ziadna zo spominanych moznosti

iné

22. Na zaklade ktorych moznosti posudzujete doveryhodnost’ a pravost’ e-mailu?
(mobzete oznacit’ viac odpovedi)

a.

20 o

- DK —h o

- X

odosielatel

predmet spravy

osobné oslovenie

uvedenie dovernej informacie (ID pouZzivatel'a, posledné Cislice platobne;j
karty,...)

vzhlad

obsah

pravopis

profesionalne prevedenie

jazyk, v ktorom je sprava napisana

kontaktné informacie

digitalny podpis odosielatel’a

uvedenie konkrétnej osoby a jej pozicie v organizacii
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T o 5 3

. zdoraznenie pravosti e-mailu

zdoraznenie ochrany pred phishingom
moznost’ overenia e-mailu prostrednictvom telefonatu
iné

23. Doverujete e-mailom a spravam, ktoré boli odoslané z e-mailovej adresy alebo
prostrednictvom profilu priatePa?
(vyberte jednu odpoved)

a.
b.
c.

ano, vzdy im doverujem

ano, ale ked’ st podozrivé, radsej inym spdsobom kontaktujem priatel’a
ano, ale ked’ su podozrivé, radsej si obsah spravy overim prostrednictvom
webovej aplikacie, ktord obsahuje databazu phishingovych sprav

nie

24. Na zaklade ktorych z nasledovnych mozZnosti posudzujete doveryhodnost’ a
pravost’ webovych stranok?
(moZete oznacit’ viacero odpovedi)

oS3 - xT o S@ho o0 o

adresa webovej stranky

vzhlad

obsah

pravopis

profesionalne prevedenie

usporiadanie stranok

funk¢nost’ odkazov

spravnost’ zobrazenia obrazkov
kontaktné informacie

informacie o autorskych pravach

ikona zdmku v adresnom riadku prehliadaca
ikona zamku v obsahu webovych stranok
certifikat

doveryhodnost’ certifika¢nej autority

iné

25. Ktora z nasledovnych adries webovych stranok na Vas posobi podozrivo?
Rozhodnite sa len na zaklade uvedenych adries. Webové stranky nenavstevujte.
(mozZete oznacit’ viacero odpovedi)

a.
b.
C.

https://ib24.csob.cz

173.252.120.6
https://www.google.cz/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad
=rja&uact=8&ved=0CAcQjRw&url=http%3A%2F%2Fwww.limorshiponi.com
%2F2007%2F07%2F&ei=OUpJVMrMI4HvO53kgeAC&bvm=bv.77880786,d.
bGQ&psig=AFQjCNEBGivLtiZpe29pRB6vbP08503NB8Q&uUst=141417566026
5998

http://www.cs.berkeley.edu/~tygar/papers/Phishing/DSS.book.pdf
http://bit.ly/1DxhImK

ziadna
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26.

27.

28.

29.

30.

31.

32.

Pri nav§teve ktorych webovych stranok ste obozretnejsi?
(mozete oznadit’ viacero odpovedi)
a. e-shopy

b. inzerentné a aukéné portaly
C. socialne siete
d. elektronické bankovnictvo
e. Skolské webové stranky
f. firemné webové stranky
g. blogy
h. diskusné fora
i. iné
Pohlavie:
a. muz
b. Zena
Vek:
a. 18- 30rokov
b. 30-40rokov
c. 40 -50 rokov
d. 50 a viac rokov

Krajina pobytu:
a. Ceska republika
b. Slovenska republika

Najvyssie dosiahnuté vzdelanie:
a. zakladné
b. stredné
C. vysokoskolské

Studijné zameranie:
a. IT
b. iné

Pracovné zameranie:
a. IT
b. iné
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