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HODNOCENI RECENZENTA DIPLOMOVE PRACE

Autor prace: Bc. Diana Kalinova

Vedouci prace: Mgr. Ing. Tomas Sigmund, Ph.D.
Recenzent prace: Ing. Lubos Pavlicek

Kvalifikace recenzenta: vyborna

Nazev prace: Phishing a l'udsky faktor

Vyzdvihnit’ ddletitost’ l'udského faktora pre uspesnost’
phishingovych utokov a zistit’ dovody, preco su Ceski a slovenski
poutivatelia nadchylni na phishing.

1. Sposoby dorucenia phishingu pouzivatel'ovi a typy

Cil prace (viz zadani): phishingovych dtokov
) 2. Analyza globalnej situacie v oblasti phishingu a dopady na
pouzivatela
3. Zaujimavé pripady v CR a SR z hl'adiska doleZitosti
I'udského faktora

4. Dotaznikové Setrenie zamerané na pouzivatelov v CR a SR

Povaha diplomové prace: | analyza problémové situace

V hodnoceni pouZivejte stupné 1-4 (vyborné / dobre / podprimérné / nevyhovuje)

Narocnost tématu

Rozsah / rozvoj teoretickych znalosti 2
Originalita tématu 3
Uplatnéni praktickych dovednosti 3
Rozsah podkladovych praci / materialQ 2

Hodnoceni vécnych aspektl (obsahové stranky) diplomové prace

Splnéni cile prace 3
Vlastni pfinos studenta ke zpracovani tématu 3
Mnozstvi a kvalita podkladovych material( 2
Kvalita zpracovani podkladovych materiald 2
Logicka stavba prace 2
Vybér a pfimérenost pouzitych metod a nastroj 3
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Hodnoceni formalnich aspektt diplomové prace

Uroven grafického zpracovani 1
Jazykova Uroven, pravopis 2
Prace s literaturou, citace, prezentace prevzatych materialQ 1

Navriena zndmka: | dobie (3)

NavrZend zndmka neni Zadnou formou priméru z vyse uvedenych kritérii, jednd se o celkové hodnoceni prdce.

V Praze dne 17.ledna 2015

podpis recenzenta DP

Pfipominky k provedeni prace, dopliujici otazky:

K ptedlozené praci mam nékolik piipominek:

1.

Nenasel jsem v praci definici pojmu phishing. Nejblize se k tomu blizi pfevzaté uptesnéni
,kradeZ akéhokol'vek pouzivatel'ského ti¢tu, osobnych ¢i finanénych udajov pouzivatela®,
ale tato definice by zahrnovala 1 hacking (napt. SQL Injection), kradeze pocitact ¢i
penézenek. Vim, Ze pojem phishing je v literatufe definovan riizné, neexistuje jednotné
vysvétleni pojmu. V odborné praci by vSak méla byt n¢jaka definice pojmu uvedena a
prace by z této definice méla vychazet.

Chybi mi prakticka vyuzitelnost vysledkt dotaznikové akce, nebot’ na zakladé odpovédi
nelze vytvotit/vylepsit firemni antiphishingovou politiku. Cilem dotazniku byl dotaznik a
ne vyuziti napf. ve firemni antiphishingové politice ¢i pfi nastavovani technickych
opatfeni proti phishingu.

V dotazniku mne nejvice zaujali respondenty vyplnénd opatfeni na ochranu proti
phishingu. Nékteré odpoveédi svédci o tom, Ze nechapou pojem phishing — napf. firewall ¢i
,,s1Iné heslo* nemaji s phishingem nic spole¢ného a odpovédi téchto respondentt na jiné
otazky by m¢li byt vytazeny. S ochranou proti phishingu nema mnoho spole¢ného ani
nejcastéj$i odpoveéd’ — antivirovy program.

Odpoveédi na nékteré otazky mné piipadaji piili§ optimistické — respondenti se snazi
vylepsit své chovani ¢i své znalosti. Chybi otazky, které by korigovali/ovéfovali jiné
odpovédi. Napft. k otazce ,,Viete, ako si overit’ a nahlésit’ phishingovy e-mail alebo
webové stranky?* by méli byt dopliiujici otdzky na pocet nahlaseni ¢i aby uvedli, kde by
phishing nahlésili.
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