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Abstrakt

Prace se zamérfuje na oblast bezpecnosti webovych aplikaci s dirazem na platformu
ASP.NET MVC. Primarnim cilem je vytvorfeni ucelené metodiky pro systematické ovéreni
bezpecnosti webové aplikace, kterd popisuje konkrétni implementacni detaily uréené vyvojariim
a testerim. Metodika Cerpa kategorizaci, technické detaily i jednotlivé zranitelnosti z vice zdroja
a dopliiuje je o konkrétni pfiklady. Prace je pfinosna pro vyvojare a testery zminéné platformy
predevsim proto, Ze pfinasi podrobné informace, které dostupné metodiky nezahrnuiji.

Klicova slova: bezpecnost, web, ASP.NET MVC, metodika



Abstract

This thesis is focused on a web application security subject with an emphasis on ASP.NET
MVC platform. Its primary objective is to create a comprehensive methodology for systematic
verification of web application security, which contains specific implementation details intended
for developers and testers. The methodology takes categorization, technical details and individual
vulnerabilities from multiple sources and enhances them with specific examples. Work is valuable
for developers and testers of mentioned platform mainly because it provides detailed information
not included in available methodologies.
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Marek Smolik, VSE Praha, 2015

1.Uvod

Webové aplikace za dobu své existence zménily cely dnesni svét, zplsob jakym lidé
komunikuji, pracuji, vzdélavaji se nebo spravuji své finance. Nesporny dopad této technologie je
dlkazem obrovského pokroku. Pokroku, ktery napfi¢ vSemi technologickymi i ostatnimi vrstvami
této platformy zplsobuje také velké problémy. Jeho tempo jen obtizné sleduji standardy, protokoly,
technologické komponenty, ale také lidé za webem stojici. Jak uvadi [4], mnoho z téchto klicovych
Casti systému je uzivano daleko za jejich plvodné zamyslenym ucéelem, coZz s sebou pfinasi také
velmi rozsahly prostor pro bezpecnostni rizika.

Tato kapitola vymezuje zadkladni téma prace, zuZzuje sledovanou oblast a nastinuje cile
prace.

1.1 Vymezeni tématu, diivod vybéru tématu

Prace se zaméfuje na bezpecnost modernich webovych aplikaci s akcentem na
technologickou platformu .NET, pfedevsim aktudlné velmi prosazovanou technologii ASP.NET MVC
(10/2014). Hlavnim zamérem je uceleny popis sady bezpeénostnich problémd dnesnich webovych
aplikaci. Jednotlivé problémy jsou rozdéleny do kategorii, zafazeny do Urovni podle kriti¢nosti jejich
oSetreni (miry rizika), popsany jejich principy a vlastnosti ekonomické i technické povahy.

Oblast bezpecnosti aplikaci obecné je velmi Sirokd a konkrétnich problém0 je rozsahlé
spektrum. Omezeni na webové aplikace zahrnuje mj. oblast webovych sluzeb, integracnich rfeseni
nad sluzbami (tzv. SOA, , Service oriented architecture, ,Architektura orientovana na sluzby”, zdroj
[3]), mashupové aplikace a mnoho dalSich. Prace se vénuje zUZené oblasti zranitelnosti, které se

tykaji béZznych webovych aplikaci — blize je specifikuje kapitola 3.

Ackoliv jsou vybrany bezpecnostni problémy, které jsou typicky aplikovatelné na webové
aplikace vytvorené na vySe uvedené technologické platformé, vystupy prace je moiné vyuzit
prakticky na libovolnou webovou aplikaci.

DUvodem tohoto zaméreni je fakt, Ze kromé standard(l vychazejicich z projektd OWASP
(,Open Web Application security project”, , otevieny projekt bezpecnosti webovych aplikaci“, autor,
zdroj [29]) autor nenalezl dostupnou moderni obecnou metodiku v této oblasti. Navic samotny
OWASP ASVS ustoupil ve verzi 2013/2014 (,Application Security Verification Standard 2014,
»standard ovéreni bezpecnosti aplikaci®, autor, zdroj [17]) od konkrétnich postupu, jak zranitelnosti
ovérit nebo osetfit a vénuje pozornost prevazné principdm a vyctu problému k ovéreni. Pro testery
a vyvojare (resp. spolecnosti) je nasledné velmi nakladné vyhledavat jednotlivé postupy ovéreni
bezpecnosti. Vice se problematice dostupnych metodik vénuje kapitola (3.1.2).

1.2 Charakteristika soucasného stavu oblasti

Hlavnim problémem bezpecnosti soucasnych webovych aplikaci je podle [4], [17] nebo [37]
mj. rozSifend sada relativné snadno pouZitelnych nastroju, platforem a knihoven pro jejich vyvoj. To
ma za nasledek, Ze vyvojafi jsou ¢asto odstifovani od nizSich vrstev webu a nejsou tedy zcela
seznameni s jeho fungovanim. Tato neznalost nasledné muze vést k vytvareni funkénich, nicméné
ne bezpecnych aplikaci.

V oblasti bezpeénosti webovych aplikaci se pohybuje velké mnoZstvi profesionald, instituci
i organizaci zamérenych na vzdélavani. Povédomi o zakladnich rizicich postupem ¢asu stoupa, jak
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doklada vyvoj nejcastéjsich bezpecnostnich chyb aplikaci, zdroje [37], [9], [4] a dalsi. Stejné zdroje
vsak zaroven naznacuji, Ze ¢ast dobrfe zndmych chyb se stale opakuje i v nejnovéjsich webovych
aplikacich.

V jinych odvétvich, jako napfiklad stavebnictvi, jsou pro tyto pripady vyddvany metodiky
a standardy sjednocujici pohled na problematiku, zvySujici povédomi a umoziujici vyZzadovani
kvality dle standardd zakaznikem. V oblasti IS/IT (,,informacni systémy / informacni technologie®,
autor) je metodik a standardl velké mnoiZstvi, zaméruji se na fizeni IT projekt(l, IT Governance
a dalsi. Metodiky pro fizeni, hodnoceni a zvySovani bezpecnosti téchto systému se daji shrnout do
tfi skupin: obecné odborné, specializované oborové a ostatni. Obecné odborné se zaméruji na
odborniky, vyvojare a testery, stejné jako tato prace. Specializované oborové metodiky se vénuji
uzkému, typicky statem regulovanému oboru. Ostatni metodiky nejsou pro pouziti vyvojafi
a testery ani vhodné, ani urcené.

Hlavnim nedostatkem dostupnych metodik je nizkd pouZitelnost pro vyvojare, testery
a specialisty. V pripadé prvni skupiny metodik je to pak pfriliSna nekonkrétnost (ASVS 2014).
Jedinou metodikou, kterd v téchto kritériich obstoji je projekt OWASP TOP 10 ([37]). Podrobnéji se
dostupnym metodikam a jejich popisu vénuje kapitola 3.1.2.

1.3 Cile a zpiisob jejich dosaZeni

Primarnim cilem prace je ndvrh metodiky pro ovéreni bezpecnosti webové aplikace.
Metodika je vhodnd predevSim pro penetracni testery a vyvojafe a je obecné pouzitelnd pro
webové aplikace jakékoliv platformy (napriklad ASP.NET, PHP (,,PHP Hypertext Preprocessor”),
Java). Priklady jsou uvadény na technologii ASP.NET MVC, pro kterou jsou také zranitelnosti
vybirdny. Druhotnym cilem prace je souhrn maximalniho moZného poctu zranitelnosti z vice zdroju,
jejich kategorizace a rozdéleni do urovni metodiky.

Metodika je sestavena z nékolika primarnich zdroj(i, ze kterych prebird nebo odvozuje
kategorizaci bezpecnostnich rizik, popis principl a zplUsobl provedeni utokl, vybird jednotliva
rizika relevantni pro cilenou platformu a na zdkladé kritérii je pak fadi do uUrovni. Vyctem
primarnich zdrojl a popisem postupu jejich slu¢ovani se zabyva kapitola 3.2.

1.4 Prinosy prace

Prace je koncipovana jako metodika ovéreni bezpecnosti se specifikaci Urovni a konkrétnich
zranitelnosti jim odpovidajicich. Metodika poskytuje konkrétni kroky, jak kazdy popsany utok
provést (resp. zpusob jak otestovat aplikaci), jak se proti nému branit, ukdzky zdrojového kédu,
popis roli v utoku (popis utocnika, nutnych dovednosti), popis severity a dopad( Uspésného utoku,
ekonomické aspekty utoku aj.

Metodika je kompatibilni se standardy v oblasti, jako je OWASP ASVS, TOP 10 a dalSimi a to
diky uvedenym mapovanim jednotlivych Urovni/zranitelnosti mezi témito dokumenty (kapitola
8.1).

Mezi vystupy prace patfi také popis teoretickych vychodisek webové bezpecnosti, prehled
aktudlnich bezpecnostnich rizik, prakticka sada prikladd (kolekce zranitelnych webovych aplikaci
a jejich oprav), metodicky postup, jak ovéfit Uroven bezpecénosti aplikace s dlirazem na ekonomické
aspekty zranitelnosti nebo ocekdvané formalni zpUsoby zpracovani testd (napfiklad ocekavané
vystupy), pfipadné jejich vyuzitelnost pfi auditu IS.
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Hlavnim pfinosem prace je tedy popsana metodika k ovéreni aplikace a konkrétni popis
zranitelnosti.

1.5 Predpoklady a urceni prace

Jak bylo uvedeno, metodika je vhodna predevsim pro penetracni testery a vyvojare, dale
také jako referencni materidl pro ekonomicky zamérené subjekty ve spolecnosti (manazery,
obchodniky), které pomoci ni mohou popsat Uroven zabezpeceni aplikaci.

1.6 ReSersSe zdroji

Problematice bezpecnosti se vénuje sSiroké spektrum zdroji. Vymezené oblasti bezpecnosti
webovych aplikaci je pak vénovana jejich znacna cast. Tato kapitola jmenuje vybrané z nich.

1.6.1 Knihy, periodika a odborna literatura

Kniha ,The web application hacker's handbook: finding and exploiting security flaws”
autord D. Stuttarda a M. Pinta (zdroj [4]) se vénuje celému rozsahu webové bezpecnosti, od
zranitelnosti zamérenych na jednotlivé slabé body platformy, aZ po metodologii Utokd a ndstroje
vhodné pro penetracni testery. Je zamérena obecné na webové aplikace libovolné platformy.

Kniha ,XSS: Cross-Site Scripting v praxi : o redlnych zranitelnostech ve virtudlnim svété”
R. Kimmela (zdroj [2]) je specificky zaméfena na konkrétni oblast webové bezpecnosti (popsané
v kapitole 5.1). Jejim hlavnim pfinosem je velmi komplexni a hluboka analyza dané oblasti a velké
portfolio ukazkovych i realnych priklad( z praxe.

Kniha ,,Web security testing cookbook: systematic techniques to find problems fast” autor(
P. Hope a B. Walthera je vénovana konkrétnimu a ucelenému popisu testovani webovych aplikaci,
nastrojim usnadnujicim vyhledani zranitelnosti a také metodice provadéni testa.

1.6.2 Akademické prace

Bakaldrska prace , Bezpecnost ASP.NET aplikaci“ autora M. Pavelka (zdroj [40]) se vénuje
principim a architekture autentizacnich a autoriza¢nich mechanizmi platformy a vybranym
bezpecnostnim aspektlim a zranitelnostem. Zranitelnosti jsou popsany vcéetné pfikladd a popsané
principy jsou podloZeny ukazkovou aplikaci. Prace je zaméfena spiSe obecné, na SirSi publikum
dané platformy a pokryva obecné zaklady jeji bezpecnosti.

Bakalarskd prace ,Aplikace e-learningu a bezpecnost dat” autora J. Mencika (zdroj [39]) se
vénuje bezpecnosti specifického typu aplikaci a také konkrétnim vybranym implementacim tohoto
typu softwaru. Priace popisuje sadu zranitelnosti podle metodiky OWASP TOP 10 (zdroj [37]).
Jednotlivé je popisuje véetné prikladl a zakladniho odlvodnéni, a nasledné je aplikuje pfi testovani
vybranych produktl. Prace je orientovana predevsim na testovani a nikoliv vyvoj nebo ochranu
aplikaci.

Diplomova prace , Testovdni bezpecnosti webovych aplikaci”“ autora M. ElidSe (zdroj [38]) se
podrobné vénuje webové architekture a platformé, popisuje teoreticky nejcastéjsi zranitelnosti,
jejich klasifikaci a metody testovani.

“

Bakalarska prace ,Hodnoceni bezpecnosti PHP aplikace podle standardu OWASP ASV.
autora J. SQvy (zdroj [41]) se vénuje metodikdm a postupim penetracniho testovani a podrobné
popisuje obsah vybraného standardu bezpecnosti (zdroj [17]). Autor provadi také praktické
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provéreni a vyhodnoceni bezpecénosti vybrané aplikace podle standardu.

1.6.3 Taxonomie, metodiky, seznamy a ostatni

Primarnim zdrojem informaci v oblasti jsou taxonomie a seznamy zranitelnosti. Podrobné
se popisu téchto zdroju vénuiji kapitoly 3.1.2 a 3.2.
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2 . Teoreticka vychodiska webové bezpecnosti

Tato kapitola se vénuje teoretickym vychodiskim webové bezpecnosti, popisu hlavnich
uskali webové architektury, jejich odlvodnéni, popisu hlavnich zdroji bezpecnostnich rizik
a zdkladnich zpUsob( obrany.

2.1 Komplexnost platformy

Platforma soucasnych webovych aplikaci je velmi komplexni — tvorba aplikaci na ni
postavenych vyZaduje znalost velkého mnoistvi technologii a standardl. Tento sloZity systém
poskytuje velmi mnoho prostoru nejen pro Skodlivé chovani Utocnikl, ale predevsim pro chyby
tvarcU aplikaci. NiZze uvedeny obrazek 2.1 ilustruje zjednodusenou hardwarovou strukturu béziné
webové aplikace a ji odpovidajici technologické vrstvy — typicky se mizZe jednat o vnitropodnikovy
systém napfriklad pro spravu ukoll nebo dochazky, intranet.

—Back End spoletnost /—Technoln I ~
. 0
Citliva ) .
data =
- ;I « 3QL, T-sQL*
e « LDAP
I + ASP.NET MVC
/f - g e C#"
e * Razor
g « XML*
= I « HTTP
Spréva GED (naph. AD) ""Pt';:[a;”"
Webm:ry; ESer\.’er
2' talé. T
a . HTTP
j « XML, (X)HTML, CSS
« Javascript*
Pracovni stanice + Cookies, Flash, Silverlight, Java

N J
llustrace 2.1: Zjednodusené schéma typické webové aplikace

ASP.NET MVC, zdroj: autor

Obrazek obsahuje nékolik zasadnich informaci:
* Na strané spolecnosti (provozovatele aplikace) je aplikace ,,uvniti“ infrastruktury (zdroj [4]).
o Webova aplikace je provozovana az za typickou ,linii sitové obrany” spolec¢nosti.

o Pokud utocnik bez webové aplikace hodlal proniknout k vyobrazenym citlivym datlim,
musel napadat pfimo sitovou infrastrukturu, servery, sitové prvky (routery, firewally)
a chyby v jejich implementaci. Tento velmi naro¢ny ukol mohli spravci sité prakticky
zcela znemoznit.

o Pokud vsak spolec¢nost vystavi webovou aplikaci v siti Internet a aplikace nebude
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zabezpecena napriklad proti Utoku typu SQL (,structured query language”, autor)
Injection (viz kapitola 4.1), staci utocnikovi pozménit odesland data v textovém poli
aplikace a nezadouci akce mlzZe bez problému cestovat napfi¢ zabezpecenymi vrstvami
siti aZ k vnitfnimu serveru a provést témér libovolnou akci.

Infrastrukturni zabezpeceni nema prakticky moznost takovému Utoku zabranit.

* Na strané klienta je aplikace spousténa ve webovém prohlizeci.

@)

o

Od dob pocatkl webu, kdy webovy prohlize¢ pouze zobrazil textovou informaci
obdrZenou ze serveru uZivateli, se prohlizeCe staly samostatnymi platformami pro
provoz nejriznéjsich aplikaci.

Prohlize¢e umoziuji zobrazovat graficky propracovany obsah, odesilat formulafova data
nebo soubory na server, spoustét doplriky tretich stran pro rozsifeni funkci a predevsim
spoustét klientské skripty v jazyce Javascript.

Tato sada nastroju umozniuje na klientském stroji provadét témér libovolné operace.
Prikladem mohou byt nové aplikace vyuzivajici moznosti standardu HTML 5 (,,Hypertext
markup language”, [14]), jako technologie WebGL (,web graphics library“, zdroj [14]) pro
vykreslovani 3D grafického obsahu.

* Technologicky se jedna o velmi rozmanity systém, zahrnujici mimo jiné:

o

Velmi Sirokou $kdlu technologii jak na strané serveru tak klienta sniZujici moZnost
snadno a spolehlivé zabezpecit celou aplikaci, predevsim z dlvodu kladeni vysokych
narokd na znalosti vyvojarll. Technologie uvedené v ilustraci s hvézdickou jsou typicky
doprovazeny mnoizstvim knihoven a frameworkd, pfipadné dalSimi rozsifujicimi
technologiemi. VSechna tato dodana abstrakce pfinasi az na vyjimky vétsi komplexitu.

Serverova strana obrazku naznacuje poufziti databazovych dotazovacich jazykd (SQL, T-
SQL), typicky doplnénych o nastroje ORM (,Objektové Rela¢niho Mapovani“, autor).
LDAP (,Lightweight Directory Access Protocol”, ,protokol pro pfistup na adresarovy
server”, autor) a HTTP (,HyperText Transfer Protocol“, autor) zastupuji kategorii
mnoho. Nad témito vrstvami jsou typicky vyuZity technologie z frameworku .NET
(ASP.NET MVC, Razor), jazyk CH a dalSi. Opét s vyraznym zastoupenim knihoven

v s

Vyse zminéna preména prohlizeCd v plnohodnotna prostredi je doprovazena
rozmachem jazyka Javascript. Stale SirSi moZnosti oteviené tomuto jazyku na klientském
stroji a mnoistvi dostupnych knihoven a nastroja vytvari fadu dalSich faktor(
bezpecnosti webu.

2.1.1 Popis hlavnich platforem a sméri

Platforem a programovacich jazykl pro tvorbu webovych aplikaci je velké mnozZstvi, jejich

Uplny vycet presahuje potreby této prace. Z pohledu bezpecnosti Ize predpokladat, ze aplikace na
vsech béinych platformach mlze byt napsana bezpecné. Krom ekonomickych faktor(, jako jsou
naklady rostouci s bezpecnosti, ¢as nebo znalosti, které spole¢nost musi nakoupit v podobé
pracovnikli, jsou dualeZité faktory zavedené pouZivanym programovacim jazykem a dodanymi
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knihovnami — tzv. ,frameworkem®, Typicky se jedna o vlastnosti jazyka z pohledu typové kontroly
a predchazeni ,prekleplm* (silné typové a slabé typové jazyky z angl. ,strongly” a ,,weakly typed”),
moznosti predchazeni problematickym strukturam, jako je stavba SQL dotazu textové (napriklad za
pouziti silné typovych vyraz(i namisto textu) a pouzivani ukazatell (,pointer(“), nebo vlastnosti
prostiedi a knihoven, jako je moZnost vyuZit vestavéné a provérené mechanizmy pro autorizaci,
pristup k databazi, bezpeénou praci s paméti apod.

NiZe uvedend tabulka na vybranych pfikladech hodnoti platformy z pohledu bezpecnosti.
Jedna se o souhrnné subjektivni hodnoceni jazyka, prostredi, knihoven, architektury a dalSich vlivQ
autorem prace.

Platforma Mira abstrakce |Potencialni Potencialni Potencial
chybovost v chybovost v »Syndromu
kédu konceptu cerné skrinky”

PHP (zakladni) Nizka Vysoka Vysoka Nizky

PHP (s frameworkem) Nizka — stredni | Vysoka Stredni Nizky — stfedni

Java (zakladni JSP, servlet) Nizka — stfedni | Nizka — stfedni | Stredni Nizky — stfedni

Java (JEE, EJB, Spring) Stredni - vysokd | Nizka Nizkd — stfedni |Vysoky

ASP.NET MVC Stredni Nizkd — stfedni | Nizkd — stfedni | Nizky — stfedni

ASP.NET WebForms Vysoka Nizka Stredni Vysoky

Tabulka 2.1: Platformy z pohledu bezpecnosti, zdroj autor

Platforma PHP je vySe uvedena ve své zdkladni podobé a také v podobé s pouZitim
frameworku (napfiklad ,Nette”). Obdobné je rozdélena platforma Java na zakladni minimalistické
pouziti JSP (,java server pages”) a vyuziti frameworkd a plnohodnotnych moznosti JEE (,java
enterprise edition”). ASP.NET je rozdélen na hlavni dva proudy, které jsou obdobné vyuZiti
a nevyuziti frameworku — MVC vétev s nizsi mirou abstrakce a WebForms.

Nasledujici seznam popisuje jednotliva kritéria hodnoceni a jejich vyznam z pohledu
bezpecnosti:

* Mira abstrakce,

© hodnoti miru odstinéni programatora od zakladnich webovych vrstev, jako protokol
HTTP nebo jazyk HTML,

o vysSi mira abstrakce muzZe sniZovat naroky na znalosti a ndklady na implementaci,
naopak nizsi mira abstrakce mlze usnadnit feseni komplexnich problému skrytych pod
abstrakénimi vrstvami,

oz pohledu bezpecnosti se jednd o presun casti zodpovédnosti za bezpecnou cinnost
aplikace z vyvojare na framework (v pozitivnim i negativnim smyslu),

* potencialni chybovost v kodu,

© hodnoti snadnost vytvoreni bezpecnostni chyby vyvojarem v aplikaci,
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o typicky vybird nejsnazsi cestu vyvojare k ziskani vstupu od uzivatele a jeho pouziti
v ramci databazového dotazu (potencialni podsunuti SQL a dalsi),

oz pohledu bezpecnosti vysoky potencidl znaci, Ze vyvojar muze (a ¢asto bude) vyuzivat
nebezpecnych konstrukci nebo nezabezpecenych vstupl a platforma (jazyk, prostredi,

vevys

© nizky potencial naopak znaci, Ze je vyvojar smérovan k pouziti , best-practice” a vétsinou
neni nucen k vymysleni vlastnich ,,cest” a feseni,

* potencialni chybovost v konceptu,
©o hodnoti snadnost vytvoreni konceptu, designu nebo architektury, ktera neni bezpecnj,

o naptiklad mixovani vrstev v aplikaci a tim porusovani bezpecnostnich zasad, jako prace
s databdzi na Urovni prezentacni logiky,

oz bezpecnostniho hlediska chybné koncepty vedou obvykle k nepfehlednosti, obtizné
spravé a kontrole kddu a rozttisténi bezpecnostnich a validacnich pravidel, coz mize mit
za nasledek celkové snizeni bezpecnosti,

* potencial ,syndromu cerné skrifky*,

© hodnoti, jak snadno dana platforma umoziuje vyvojafi porozumét nizSim vrstvam
implementace,

evvs

nutnosti na takové Urovni uvaZzovat (pfi ladéni chyby, problémech s kompatibilitou),

o klade-li platforma v tomto sméru ,velky odpor”, vyvojaf mlze zacit na implementaci
slepé spoléhat, zimplementace se tedy stane tzv. ,Cerna skrinka” (z angl. ,,black box“),

o pokud vyvojaf nerozumi chovani takové komponenty, muiZe ji chybné vyuZivat,
konfigurovat a zavadét tak dalsi bezpecnostni problémy.

Vzhledem k faktu, Ze webové aplikace jsou stale vice zavislé na skriptovacich technologiich
na strané klienta, je dulezité uvést, Ze obdobna situace je pozorovatelna na klientském stroji. At uz
se jedna o aplikace Flash, Java Applety, HTML 5, nebo javascriptové frameworky, v zavislosti na
mire abstrakce prinaseji obdobné problémy, jako na strané serveru popsané vyse.

Typickym pfrikladem je jazyk ,Typescript” (zdroj [23]), ktery md za cil odstinit vyvojare
komplexnich aplikacich na strané klienta od nizkouroviovych problému javascriptu. Navic pfrinasi
do tohoto jazyka silné-typovou kontrolu, definice tfid a dalsi. Vyhodou tohoto ptistupu muize byt
zvysena produktivita, moznost odstinéni od odliSnych implementaci v rliznych prohlizecich nebo
v nékterych pfipadech zpfehlednéni architektury a navrhu. Negativnim dopadem na bezpecnost
mUze byt pfiliSna abstrakce a s tim spojend neznalost nizsi vrstvy vyvojati a zmifované slepé
spoléhani na platformu. Jelikoz se ,Typescript” kompiluje do Javascriptu, je nutné si uvédomovat
nékteré duleZité konsekvence — naptiklad vyvojar spoléhajici na abstraktni ,Typescript” muize
ukladat na klientském stroji citlivé informace v ,privatnich” proménnych, aniz by védél, Ze
v prelozeném javascriptu neni prakticky mozné jejich ¢teni zabranit.
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2.2 Hlavni bezpecnostni problémy platformy

V kontrastu s v Uvodu popisovanou sloZitosti webové platformy, jeji zaklady jsou vystavény
na jednoduchych principech. To také podle [4] umozZnilo webu a Internetu jejich prudky rozvoj.
Tyto jednoduché zaklady jsou vSak zasadné naduzivany a v souasném stavu je otazkou, zda limituji
mozny vyvoj webovych aplikaci, nebo je dosahovano hranice, kdy jejich pouziti i v zajmu
bezpecénosti aplikaci jeSté dava smysl.

2.2.1 Bezstavovost

Jednim z klicovych konceptl umoznujicim snadnou tvorbu a dodani obsahu v pocatcich
WWW (,World Wide Web“) je bezstavovost. Jedna se o vlastnost primarné HTTP protokolu, kdy
strany (klient a server) navaii spojeni, dotazujici se klient pozaduje urcity zdroj, server odpovi
a spojeni je ukonéeno. Mezi jednotlivymi dotazy na server neni Zadna vazba.

Tato vlastnost je zdsadni prekdzkou pfti tvorbé aplikaci, jelikoZz zakladem vétsSiny z nich je
¢innost nezavislych klientl pod vlastnimi pracovnimi ,,ucty“ a s vlastnimi daty. Oddéleni prace
klient( je typicky reSeno uchovavanim stavu v aplikaci — v pripadé architektury aplikace na jednom
stroji (,,tlustého klienta”) je udrZovan stav ve vnitfni paméti na stroji, u klient-server architektury je
pouzivan typicky stavovy protokol umoZiujici otevfit spojeni a udrzovat jej po celou dobu prace
s aplikaci. UZ prvni viceuzivatelské webové aplikace musely tento princip porusovat. Nasledné se
standard (protokol HTTP) spolec¢né s prohlizeci ptizpGsobil novym pozadavkiim. Prohlizece
umoznily ukladani cookies, zapamatovani uZivatelského hesla a autentizace, automatické sitové
pfihlaseni a v neposledni fadé umoznuji ukladat komplexni data ,offline” (HTMLS).

Redeni bezstavovosti Ize rozdélit do dvou skupin: opakované ptihlasujici a persistentni.
Opakované typy prihlaseni funguji typicky tak, Ze prohlize¢ pozaduje obsah po serveru, ten vraci
odpovéd' s kddem 401 (neautorizovano), prohlize¢ pak vyzada po uzivateli jméno a heslo (pfipadné
certifikdt nebo jiné). Pfi dalSich pozadavcich na server je nasledné heslo (nebo jeho obdoba)
odesilano na server opakované (je udrZzovan stav). Dochazi tedy k odesilani citlivé informace pfi
kazdém pozadavku. K tomuto typu freSeni patfi napf. ,Basic authentification” (,zakladni
autentizace”, autor) - autentizace na urovni protokolu HTTP (zdroj [4], pojmenovani prevzato ze
serveru Microsoft IIS, ,Internet Information services”). Kapitoly vénované autentizaci popisuji
utoky, které jsou zaméreny na napadeni takovych mechanizm.

Persistentni feSeni bezstavovosti vyuziva jednoduchého principu — pfi pozadavku na server
je vytvoren unikatni kli¢, dostatecné dlouhy a nahodny, aby nebylo snadné jej uhodnout hrubou
silou, a ten je odeslan na klienta. Klient jej v néjaké podobé uchovava a odesila zpét na server
s dalSimi pozadavky. Server pak citlivé informace (jako, jestli je uzZivatel pfihlasen, jeho heslo apod.)
uchovava na své strané. Je-li jednou klient pfihlasen (jménem a heslem, certifikdtem nebo jinak),
odesild uz ,jen” tento ndhodny kli¢ (tzv. ,session id“, ,identifikator sezeni”, autor), nikoliv samotné
citlivé udaje. Typicky jsou identifikatory uchovany v cookies (viz nize), pfipadné ve formularovych
polich (,input type hidden“) nebo v URL (,uniform resource identifier) parametru. Uchovani
v jiném ulozisti, nez v cookies je jednim z Siroké skaly bezpecnostnich rizik vyuZivanych utoky
zamérenymi na tzv. ,spravu relaci” (z angl. ,session management”) - kapitoly 4.2, 5.1, 6.2 a dalsi se
vénuji utokim napadajicim toto reseni.
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2.2.2 Klient, prohlizec

Jakakoliv informace odeslana z klienta mlze byt (a je dobré predpokladat, Ze bude) podvrh.
hardwarovych vrstev, jejich ovladacl, sitovych vrstev, protokoll, fyzické sité mezi klientem
a serverem, az po klientsky stroj, jeho identifikaci, operacni systém, prohlize¢ a kéd v ném bézici,
véechny tyto prvky komunikace mohou byt podvrzeny. Utoénik mliZze zménit obsah veskerych
skrytych poli, cookies, technologii flash odeslanych dat, kompletné ovladat klientsky javascript,
ménit a odeslat libovolné soubory, podvrhnout certifikaty, kompromitovat SSL (,Secure sockets
layer”), falSovat IP adresu (,,Internet protocol adress”), hlavicky HTTP (napft. referer, cookies, user-
agent), URL adresy a dalsi. Veskery vstup z klienta je tedy kriticky dlleZité ovérovat.

Jak ukazuji priklady nékterych zranitelnosti posledni doby (2013 — 2015), podvrzené
a dobre pripravené vstupy z klienta jsou hlavnim zdrojem bezpeénostnich rizik:

* Heartbleed (zdroj [10]) je bezpecnostni chyba, pfi které utocnik pomoci pfipraveného
nevalidniho poZadavku na server ziska fragment paméti serveru. Principidlné je serveru
odesilan tetézec a jeho délka. Server by mél fetézec vratit. Chybnd implementace
v nékterych verzich kryptografické knihovny Open SSL (zdroj [28]) vSak vraci Usek paméti
serveru odpovidajici poZzadované délce — bez validace. Pokud je zaslan korektni vstup
(zprava ,test” a Cislo 4) je vSe v poradku. Je-li odesldano cislo 65535, server vraci
nezabezpecenou pamét. Ta mlze (a bude) obsahovat citlivd data nebo napftiklad kritické
kryptografické klice. Utok je podobny zranitelnostem pracujicim s pretékdnim paméti
(tzv. ,buffer overflow”).

e Akustickd kryptoanalyza (zdroj [33]) je bezpeclnostni chyba, kterd umoznuje Utocnikovi
vyuZit tzv. ,postrannich kandld” (zvuku vyddvaném soucastkami pocitace — nikoliv
mechanického plivodu) k odposlouchavani kryptografickych kli¢ pti Sifrovani RSA (,Rivest
Shamir Adleman®). Klicem k Uspéchu této metody je precizné pfipraveny vstupni fetézec
odesilany na cilovy stroj. Pfi zpracovani vstupu algoritmem dochdazi k casové narocnym
vypoctim, které je mozné vysledovat a zneuZit.

* Apple iCloud — unik citlivych dat (zdroj [34]) ze serverové sluzby spolecnosti Apple byl podle
zdroje zplsobeny otevienou zranitelnosti sluzby, pfi které je moziné hrubou silou hadat
uZivatelska hesla. Klicovym faktorem uUspéchu utoku je podvrZeny vstupni fetézec, diky
kterému je mozné opakované zadavat hesla, aniZz by doslo k automatickému zablokovani
uctu.

Dalsim, neposlednim faktorem bezpecnosti klientské strany webové platformy je samotné
béhové prostredi, tedy prohlizece. Webové prohlize¢e prochdzeji uz od prvotniho rozmachu webu
velmi prudkym vyvojem. Je-li na prohlize¢ nahlédnuto jako na béZnou, i kdyZ velmi sloZitou aplikaci,
je zfejmé, Ze jejich implementace pfinasi velké mnoiZstvi vlastnich chyb a bezpeénostnich rizik.
Siroké spektrum zranitelnosti spoléhd na chybnou, nestandardni nebo experimentalni
implementaci v prohlize¢i. Casto velmi uZivatelsky ptivétiva funkénost zavadi mnoho rizik.

Prikladem je funkce ukladdni prihlaSovacich Gdaji nebo obsahu formuldfl a jejich
predvyplnovani. UZivatelsky velmi oblibend funkce, kterou priibézné napadd mnoho utokd.
Typickym zastupcem je utok, ktery umistuje na formuldr webové aplikace pole pro vyplnéni jména
uZivatele. Pod timto polem jsou v3ak vizualné skryta dalsi pole, typicky s adresou a dalSimi udaji.
UZivatel zvoli polozku jména, prohlize¢ nabidne predvyplnéni polozky a spoleéné s ni vyplni

Strana 20 | 124



Marek Smolik, VSE Praha, 2015

i adresu a dalsi data.

Na prohlizecCe je tedy v soucasnosti vhodné nahlizet obdobné, jako na operacni systém.
Projekt spolecCnosti Google vytvarejici operacni systém prakticky pouze z prohlizece je tohoto
trendu dlkazem (zdroj [13]). Predstava, Ze by v operaénim systému uZivatele mohl jakykoliv
program spoustét, instalovat a nahrdvat libovolny kdd je nemyslitelna. O to vice alarmuijici je fakt,
Zze v prohlizeci drtiva vétsina uZivatell bézné povoluje béh libovolného kddu jazyka javascript.

2.2.3 Cookies

Casteéné popsana kritickd soucast webové platformy jsou tzv. ,,cookies” (¢esky ,susenky”).
Cookies jsou textové soubory umoziujici serveru (resp. javascriptu) ukladat na klientském stroji
kratkou textovou informaci. Byly navrzeny (RFC, ,,Request For Comment”, 2109, 2965 a 6265 z let
1997, 2000 a 2011) jako reseni stavovych informaci nad nestavovym protokolem — plivodné pro
ukladani ,ndkupniho kosiku“. Staly se zaroven reSenim managementu relaci uzivatel(. Jak popisuje
kapitola Bezstavovost, toto kriticky dilezité ulozisté postupem casu prevzalo roli dlivéryhodného
ulozisté identifikatori relaci na klientském stroji. Mimo to jsou vyuzivany k ukladani
javascriptovych dat, uZivatelskych nastaveni a prizpisobeni stranek.

Cookies samotné nejsou béiné vyuzitelné pro pfimy utok na klientsky stroj. Az na velmi
vzacné priklady vychazejici z chyb v prohlizecich, neni mozné nainstalovat s jejich pomoci vir,
utocny kéd, ani nahrat spustitelna data. Cookies jsou ale hojné vyuzivany pro ukladani
tzv. tracking” (,sledovacich”, autor) dat. Ta pak slouzi ke sledovani pohybu uZivateld po siti
Internet a k potenciondlnimu naruseni jejich soukromi.

Extrémnim pripadem naduZivani cookies jsou pak tzv. ,zombie cookies” (nebo také
»perzistentni cookies”). Jednd se o techniku, kdy je cilené vytvorena informace na klientském stroji
tak, aby nebylo snadné (pfip. mozné) ji odstranit. Otevienou knihovnu (javascript) ,evercookie”
(zdroj [16]) je moZné vyuzit k automatickému uchovani a obnové dat mj. v ,cookies”, LSO (,,local
shared objects” pro flash), fiktivné cachovaném obrazku vytvoreném pomoci HTML 5 canvasu,
HTML 5 storage a dalSich umisténich. Takovyto perzistentni a uZivatelem béiné nesmazatelny
identifikator Ize vyuzit ke sledovani a dalSim aktivitdm narusujicim soukromi.

Mimo vySe uvedena rizika jsou cookies Casto teréem utok(, které se snazi kompromitovat
mechanizmy udrZovdni uzivatelskych relaci. Se zvySovanim ddrazu na bezpecnost webu také
stoupaji opatfeni pro zabezpeceni cookies, jako znemoznéni ¢teni javascriptem (znak ,http only“),
povoleni pfenosu cookies pouze na bezpecéné prenosové lince (znak ,secure”) a dalsi.

2.3 Problematika standardi webu

Jiz od pocatku WWW postupné gradoval problém s udrzenim tempa velmi prudkého
rozvoje webovych technologii, prohlize¢i obsahu a tvlrcd obsahu pod kontrolou tak, aby
zkuSenost uzivatell byla v mezich moznosti stabilné kvalitni a v dobé webovych aplikaci také
predevsim bezpecna. Vzhledem ke zpUsobu vzniku a rozmachu Internetu a jeho technologii trvalo
relativné delsi dobu, nez se na poli ustalilo nékolik instituci, které udrzuji standardy webu.

Nasledujici seznam jmenuje nékteré vybrané standardy:

e Wa3C standardy konzorcia W3C (tzv. ,recommendations®),
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* RFC dokumenty spolecenstvi Internet Engineering Task Force - IETF (z angl. ,request for
comments”; dokumenty také tvofici tzv. , Internet standards®),

* standardy ISO (,International Organization for Standardization®).

Uz z faktu, Ze standardizacnich organizaci je vice, standardizace je decentralizovand
a neexistuje autoritativni pfistup k tvorbé a vyzadovanim plnéni standardu je zfejmé, ze se jedna
o velmi komplikovany soubor pravidel a velmi komplexni proces jejich udrzby a vzajemného
sladéni.

VySe popsané problémy vedou dodnes k rozdilim v implementaci standardli webovymi
prohlize¢i (dodavateli, tzv. ,vendory”) nebo servery. Tyto rozdily jsou mnohdy také zdmérné —
v dobé tzv. ,browser wars“ (,valek prohlizec(“) se jednotlivé klientské aplikace snazZily ziskat vétsi
podil na trhu diky experimentalnim, nestandardnim nebo uzivatelsky pfitazlivym funkcim. Nékteré
funkce uZivatelé nasledné vyzadovali od tvirct aplikaci, coZ vedlo do spirdly — standard se snazil
vytvorit systematické a univerzalni nastroje (jako napr. kaskadové styly — ,css”), prohlizece
obsahovaly standardu neodpovidajici prvky (jako napf. tag ,, <marquee>“), uZivatelé pozadovali
nové funkcnosti a tvarci aplikaci hledali rovnovahu mezi standardnosti a privétivosti.

Tyto rozdilnosti, nestandardnosti a prudky vyvoj dodnes dopadaji na web ve formé
doznivajicich platforem (jako prohlize¢ Internet explorer veze 8.0 a nizSich), zpétné kompatibilnich
standardl komplikujicich tvorbu a predevsim pak rozsahlou komunitu vyvojaru, ktefi nepovazuji
znalost standardU za dleZitou a béznou.

Z bezpecnostniho hlediska jsou primarnim problémem:

* doznivajici platformy — prohlize¢e, servery a technologie, které nepodporuji moderni
bezpecnostni standardy,

* rychld adaptace novych nedostatecné provérenych standardd — vyvojafi tlaceni poptavkou
pouzivaji abstraktni knihovny vyuzivajici nové nebo experimentdlni funkce HTML 5 apod.,

* omezena standardnost aplikaci — vyvojafi pracuji primarné na zakladé svych predchozich
zkusenosti (viz popis ,zlozvyk(“ z minulosti vyse), nebo metodou ,pokus-omyl“, coz vede
k feSenim, ktera zdaleka nemusi byt bezpecéna.

Neposlednim bezpecnostnim problémem je pak nové pfichozi standard HTML 5. Tento
standard zavadi do webové platformy velké mnoZstvi novych konceptl, které se snazi najit
odpovédi na otazky rfesené soucasnymi webovymi aplikacemi. Zakladnim spole¢nym rysem vétsiny
z téchto zmén je rozsifovani moznosti webu — tedy predevsim prohlizecl a jazyka javascript. Novy
standard napfiklad pfinasi moZnost pracovat s lokalni databdzi (napf. pro ,offline” rezim),
zpracovavat a vykreslovat 3D graficky obsah s moznosti pracovat pfimo s grafickym hardwarem
nebo moznost pracovat lokalné se soubory. Tato rozSifeni s sebou krom mnohdy pozitivnich
disledkl na vyvoj webovych aplikaci pfinasi nova bezpecnostni rizika a dotahuji preexponované
technologie webu do extrému.
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3 . Kategorizace, vychodiska a struktura metodiky

Tato kapitola popisuje koncepci tvorby metodiky, vychodiska a zdroje, ze kterych Cerp3,
specifikuje zakladni kategorie a pojmy a definuje Urovné bezpecnosti.

3.1 Vychodiska metodiky

JelikoZ je metodika primarné zamérena na vyvojare a testery, jejim hlavnim obsahem je
popis principl a technologickych postupl zneuZiti zranitelnosti a obrany proti nim. Z tohoto
dlivodu nejsou popisovany nastroje pouZitelné pro automatickou (resp. poloautomatickou) detekci
zranitelnosti, statickou a dynamickou analyzu kédu ani obdobné. Prace se zaméfuje na manualni
provedeni Utoku a analyzu jeho principu. Zaroven doporucované techniky obrany jsou omezeny
primdrné na principy a manudlni osSetreni bez vyuziti rozsitenych frameworka.

Na rozdil od dostupnych obdobnych metodik se prace vénuje konkrétnimu popisu
problému na dané platformé s kompletni ukdzkou kédu utoku i aplikace, pficemz vSechny priklady
jsou podloZeny kompletni pfiloZenou ukazkovou aplikaci (na CD).

3.1.1 Vymezeni vybéru zranitelnosti

Téma bezpecnosti webovych aplikaci se prolind s obecnou bezpecnosti aplikaci (pfip.
bezpecnosti obecné). Z tohoto dlivodu je nutné zuzit okruh vybiranych bezpecnostnich problém.
Bezpecnost obecné zahrnuje napfiklad oblast fizeni rizik (,risk management”), kterému jsou
vénovany celé samostatné metodiky. Obecna bezpecnost aplikaci se pak vénuje tématlm, jako
sprava pameéti, prace s ukazateli, fizenim opravnéni na Urovni operacniho systému aj.

Ani tak rozsahlé zdroje, jako ty uvadéné v kapitole 3.2, nepokryvaji celé vySe popsané
spektrum. Navic jejich praktické vyuZitelnosti pak tento velky rozsah muzZe branit. Z téchto dlivodu
se tato prace omezuje na problémy vybirané orientac¢né podle nasledujicich pravidel:

*  Tykaji se bézné webovych aplikaci,

* jsou bézné aplikovatelné na cilené platformé ASP.NET MVC,

* jsou obecné v kompetenci vyvojare webové aplikace,

* riziko, které predstavuji neni zanedbatelné,

* autor prace je na zakladé svych zkusenosti povazuje za realné riziko v praxi.

Z vyse uvedenych bodl vyplyva, Zze se metodika nevénuje napfiklad pfimé spravé paméti
a ukazatelim (tzv. ,unmanaged code”) v jazyce CH, jelikoZ bézné neni nutné pro webovou aplikaci
na dané platformé takovy kod vytvaret. Obdobné se metodika az na vyjimky nevénuje problémim
bezpecnosti mobilnich zafizeni.

Bod vyznacujici, Ze vybrana zranitelnost je v kompetenci vyvojare webové aplikace
vymezuje, Ze je bézné vytvorena na Urovni webové aplikace nebo v blizkém okoli. To znamen3, Ze
napriklad chybna architektura uzivatelskych skupin na adresarovém serveru do této kategorie
nespada.

Posledni bod naznacuje jistou subjektivitu vybéru zranitelnosti vloZzenou autorem. Jedna se
o vybér utokl, které je s prihlédnutim k ekonomickym faktordm jesté praktické provadét. Je
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zvazovana motivace pripadnych uto¢niki a obranct (resp. firem). Vzhledem k casovym
i rozsahovym limitlm je autor nucen omezit vybér zranitelnosti na zakladé svého usudku. Jak
popisuji nasledujici kapitoly, pfi tvorbé metodiky je primdarné pouzit presné specifikovany postup.
Stejnym postupem je tedy mozné v budoucnu metodiku rozsitit o autorem vyrazené zranitelnosti.

3.1.2 Dostupné metodiky

Jak je uvedeno v Uvodni kapitole 1.2, dostupné metodiky bezpecnosti aplikaci Ize rozdélit
do tfi skupin: obecné odborné, specializované oborové a ostatni. Kazda z téchto skupin ma rozdilny
obsah a cilovou skupinu. Text niZe se vénuje popisu vybranych metodik.

Do prvni skupiny spadaji napfiklad projekty rodiny OWASP ([29]), jako je standard ASVS
2014 ([17]). Jsou to odborné obecné metodiky, které mohou vyuZivat profesionalové, testefi
a vyvojari a které nejsou vytvoreny institucemi pro regulaci specifickych oboru. Jsou tedy vhodné
pro obecné aplikace i webové aplikace, stejné, jako tato prace.

Druha skupina jsou standardy odvétvi, typicky vytvarené statnimi institucemi a regulatory.
Zastupci jsou standardy PCl DSS (,The Payment Card Industry Data Security Standard”, ,,Standard
bezpecnosti dat odvétvi platebnich karet”, zdroj autor) a HIPAA (,,Health Insurance Portability and
Accountability Act”, ,,Zdkon o pfenosnosti a odpovédnosti ve zdravotnim pojisténi“, zdroj autor).
Jedna se o vysoce specializované metodiky ur¢ené k uzakonéni bezpecnosti v nékterych odvétvich,
pripadné statem sledovanych oborech. Tyto standardy jsou vhodné pro bezpecnostni audity a také
jako zdkladni stavebni kdmen bezpecnosti aplikaci, které jim musi odpovidat. Svym rozsahem,
uréenim i obsahem kladou vysoké naroky na tvlrce aplikaci a pfinasi relativné maly ,zisk”

v podobé kvality (resp. bezpecnosti) aplikace.

Treti skupinu tvofi ostatni metodiky, které se zabyvaji bezpecnosti jen okrajové, nebo
zjiného hlediska. Mezi tyto metodiky se fadi rodina ISO (,International Organization for
Standardization”, ,,Mezinarodni organizace pro normalizaci“), napf. ISO 27 000, nebo standard
TEMPEST, vzdalené také rodina ISMS (,Information security management system®, ,systém fizeni
bezpecnosti informaci“, autor), ISO 20000, ISO 9001 a ITIL (,,Information Technology Infrastructure
Library”, ,Knihovna infrastruktury informacnich technologii”, autor) a COBIT (,,Control Objectives
for Information and related Technology”, [1], ,Kontrolni cile pro informace a souvisejici
technologie”, autor), nebo spise jim pfidruzeny Risk IT. Dale také skupina metodik fizeni a méreni
rizik, jako DREAD nebo STRIDE. VSechny tyto standardy maji vyznam pro specifickou oblast.
Z pohledu bezpecénosti se vénuji jejimu procesnimu zafazeni, managementu, méfreni a fizeni,
procesiim prevence, nebo také specifické bezpecnosti, jako fyzickému zabezpeceni hardwaru
a ochrané dat. Jsou tedy vhodné zejména pro management bezpecnosti, popis procest a uzké

specifické technické oblasti.
Ze jmenovanych skupin jsou pro vyuziti vyvojafi a testery aplikaci vhodné zejména

metodiky prvni skupiny, nicméné ani tato skupina vétSinou neposkytuje konkrétni kroky, ukazky
a postupy pro ovéreni a zabezpeceni webovych aplikaci.

3.1.2.1 PCI DSS

»~The Payment Card Industry Data Security Standard” je standard vénujici se bezpecnosti
pouziti platebnich karet, uchovani jejich dat, identifikace, pfenosu apod. Standard se vénuje
podrobné specifikaci 12 vysokouroviiovych poZadavkl na zabezpeceni platebnich karet, popisu
postupu verifikace, testovacim proceduram, popisu formalnich vystupl testovani a dalSim
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tématim. Standard ma primy vztah s PA-DSS (,,Payment Application Data Security Standard”), ktery
se vénuje bezpecnosti samotnych aplikaci, nikoliv platformy. Jak uvadi metodika, , pouZiti PA-DSS
aplikace jesté neznaci, Ze organizace pini PCI DSS“ (volné prelozeno, zdroj [30]).

PoZzadavky PCI DSS se tykaji témat, jako budovani bezpecné sité a systém(, ochrana dat
drzitell karet, management zranitelnosti, implementace silnych kontrol pfistupu, monitorovani
a testovani siti a udrzba bezpecnostni politiky informaci.

Standard je dostupny ve zdroji [30].

3.1.2.2 HIPAA

»,Health Insurance Portability and Accountability Act” je zakon vénujici se zabezpeceni
osobnich citlivych zdravotnich udajl (z angl. ,Personal Health Information”, PHI), jejich uchovani,
zpracovani, pfenosu nebo omezeni opravnéni k jejich zpracovani. Tento velmi rozsahly komplex
dokument(l vytvoreny a uzdkonény v roce 1996 vymezuje pravidla, politiky, postihy, metody
ovéreni, spravu identifikatorl nebo rozsah samotnych osobnich informaci. Z pohledu bezpecnosti
webovych aplikaci je standard psan v dobé, kdy nebylo mozné predvidat vyvoj aplikaci k dnesni
podobé. Z tohoto dlivodu je relativné obecny a jeho ovéreni a plnéni vyZzaduje dakladny audit.

Pravidla popisuji primarné tfi oblasti: administrativni ochranu, fyzickou ochranu
a technickou ochranu. V rdmci téchto oblasti jsou definovana pravidla, kterd aplikace spadajici pod
tento zakon musi plnit. Z pohledu vyvojarl a tester(l je standard pfilis rozsahly a obecny.

Standardu se vénuje zdroj [35].

3.1.3 Formalni zpiisob zpracovani testt
PFi vyuZziti metodiky je vhodné zpracovavat ovérovani a testy jednotné tak, aby byly vystupy
srovnatelné a pfipadné vyuZzitelné pfi auditu.

3.1.3.1 Testovani aplikace metodikou
V pripadé vyuziti metodiky pfi testovani aplikaci je vhodné dodrzet nasledujici doporuceni:

e Uvadét detailni postup reprodukce. Jelikoz je metodika koncipovana tak, Ze jednotlivé
zranitelnosti v drovnich jsou relativné obecné, je vhodné vyvojari doplnit odkaz na
nalezenou zranitelnost pfesnym postupem.

* V reportu chyby uvést kategorizaci zranitelnosti, kterd navede vyvojafe na mozné umisténi
primarniho zdroje problému.

e V reportu chyby uvést severitu a pokusit se reprodukovat typicky dopad zranitelnosti
popsany v metodice.

3.1.3.2 Audit bezpecnosti

V pripadé vyuziti metodiky a vystupl z testovani pfi auditu bezpecnosti informacniho
systému je vhodné dodrzZet nasledujici doporuceni:

e V rdmci reportu uvést specifikaci Urovné, do které aplikace podle tvlrce spada, pro urceni
plnéni metodiky.

* V ramci reportu jmenovat klicové zranitelnosti, které vzhledem k aplikaci predstavuji
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* Pro jednotlivé zranitelnosti uvést, v jakém rozsahu byly testovany a do jaké miry pozadavky
splnuji. Vzhledem k obecnéjsi povaze popisu zranitelnosti je obtizné urcit, zda je aplikace
zabezpecena proti celé popsané problematice.

* VyuZit jednotlivé zranitelnosti a Urovné jako zakladni check-list pro audit.

Nasledujici tabulka uvadi ptiklad formalniho vystupu auditu:

Ocekavana uroven auditované aplikace: | NalezZitd
Vyhodnoceni splnéni turovné: Nesplnuje
Spliovana uroven (volitelné): -

Klicové zranitelnosti: 1.1

PoZadavky: Mira splnéni: Dostupné provedené testy: | Poznamka:
1.1 Caste¢né splfiuje | T1_SQLlInjection, Vyuziva protokol LDAP, ktery je
T2_SQLlInjection nachylny LDAP Injection
1.2 Nesplfiuje T3_Session
1.3 Spliuje T4 _Authorization_1,
T5_Authorization_2
1.4 Nespliiuje T4 _Authorization_1, Administraéni rozhrani
T5_Authorization_2 zabezpeleno jménem a heslem
umisténym v konfiguraci v
podobé Cistého textu
1.5 Splfiuje T6_Database

Tabulka 3.1: Priklad formdlniho vystupu auditu, zdroj autor

3.2 Metoda ziskani informaci

Metodika je sestavena z niZze uvedenych primarnich zdroju. Kazdy tento zdroj poskytuje jiné
a do jiné podrobnosti popsané informace — kazdy je tedy zpracovan odliSnym zplisobem. VSechny
primarni zdroje jsou ale zpracovdny stejnym postupem a se stejnym vystupem. Postup je popsan
v nasledujici podkapitole. Primarni zdroje jsou:

« OWASP TOP 10 ([37]),
«  OWASP ASVS ([17]),

* CWE (,,Common Weakness Enumeration”, spolecnosti Mitre) ([24]),

* CWE/SANS TOP 25 ([9]).

Ostatni zdroje vyuzité pro nékteré typy utoku jsou uvedeny v kapitole Zdroje.
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3.2.1 Obecny postup zpracovani primarnich zdroji

Kazdy primarni zdroj je nejprve analyzovadn a zpracovan do stromové struktury kategorii,
skupin utokl a pripadné konkrétnich Utok(. Kategorie a zranitelnosti jsou nasledné zafazeny do
kategorii vyuZivanych v této metodice. Kapitola 3.3 popisuje kategorie a zpUsob jejich vzniku.

Nasledné jsou z primarnich zdrojli vybrany jednotlivé zranitelnosti. Postup zapracovani
zranitelnosti do metodiky je nasleduijici:

1. Posledni stav metodiky je vyhodnocen a je doplnéno mapovani s vybranym zdrojem
(kapitola 8.1).

2. Zdroje mohou byt zpracovany v libovolném poradi i opakované.

3. Pro kazdou uroven metodiky a kazdou jeji zranitelnost je vyhodnocena vazba na kaZzdou
zranitelnost (resp. Uroven, pripadné kategorii) ve vybraném zdroji.

4. Vazba je hodnocena body vyjadienymi znakem podle tabulky nize.

5. Zranitelnosti (resp. urovné, pripadné kategorie) s hodnocenim nizSim neZz 20 bodU jsou
zarazeny ke zpracovani do metodiky nebo k vyrazeni. Zranitelnosti s hodnocenim mezi 20
a 50 body jsou zvaZovany k SirSimu zpracovani. Zranitelnosti s hodnocenim mezi 50 a 100
body jsou pouze provéreny (jejich dostate¢nost). Zranitelnosti s hodnocenim nad 80 bod(
mohou byt povaZovany za zpracované.

6. Zranitelnosti, které dosahuji vysokého hodnoceni predevsim diky pranikim a neurcitym
vazbdam mohou byt dale zpracovany.

7. K nové zranitelnosti k zafazeni je provedeno vyhleddani relevantnich zranitelnosti, které
mohou byt spojeny do spole¢né kapitoly.

8. Po doplnéni metodiky o nové zranitelnosti se pokraCuje od kroku 1.

Tabulka hodnoceni vazeb metodiky a zdroja:

Kod Hodnota Popis

? 1 '?' - neurcena vazba

+ 10 '+' - prunik, doplnuje

< 40 '<' - je podmnoZinou, zuzuje
= 100 '='- odpovidd

> 110 '>' - pokryva, rozsituje

Tabulka 3.2: Hodnoceni vazeb mezi metodikou a zdroji, zdroj autor

3.2.2 Postup zpracovani zdroje OWASP TOP 10

,Open web application security project - TOP 10“ (,,otevieny projekt bezpecnosti webovych
aplikaci — TOP 10“ zdroj autor) je otevieny komunitni projekt zaméreny na bezpecnost webovych
aplikaci. Primarnim vystupem projektu je dokument obsahujici popis deseti zranitelnosti (spiSe
vsak kategorii), které povaZzuje za nejdllezitéjsi bezpecnostni slabiny webovych aplikaci. Mezi
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verzemi projektu se méni jak zplsob urceni ,vahy“ dané zranitelnosti (napriklad prechod od
Cetnosti vyskytu k fizeni rizik), tak uroven specifikace konkrétni zranitelnosti — od konkrétnich
ukazek kddu, az po principialni vy¢ty a odkazy na dalsi zdroje.

Kompletni dokument je mozné ziskat ve formatu PDF ve zdroji [37]. Pro vytvoreni metodiky
v této praci je pouZit tento soubor ve verzi ,2013 (release)”.

Zdroj je zpracovan standardnim zplsobem uvedenym vyse s tim rozdilem, Ze neobsahuje
konkrétni vycty zranitelnosti, ale prevainé jejich kategorie. V kazdé kategorii TOP 10 je uveden
seznam typickych zranitelnych mist aplikace napadanych danou kategorii, zpisob obrany vétsSinou
realizovany odkazem na dalsi projekty OWASP, popis principu zranitelnosti a odkazy na dalsi zdroje.
U kazdé kategorie je provedena analyza dalSich zdroji a v pfipadé potieby rozpad kategorie na
konkrétni zranitelnosti. Napriklad kategorie ,A2 — Broken Authentication and Session
Management” je rozdélena na zakladni variace (jako kapitoly 4.2, 5.3), pokrocilé 6.2 a také mezi
dalsi kapitoly tykajici se konfigurace.

Ze zdroje jsou také vyuzity informace o dodatecnych ¢asto se vyskytujicich zranitelnostech
v kapitole ,,Additional risks to consider” (,,dalsi rizika ke zvazeni”, autor).

3.2.3 Postup zpracovani zdroje OWASP ASVS 2014

,OWASP — Application security verification standard 2014“ (,OWASP — Standard ovéreni
bezpecnosti aplikaci 2014 zdroj autor) je otevieny komunitni projekt zaméreny na bezpecnost
webovych aplikaci z rodiny projekt( ,,OWASP*“. Hlavnim vystupem projektu je dokument obsahujici
vyCet celkem 140 pravidel (vynechdna pravidla pro mobilni aplikace) ve 12 kategoriich. Tato
pravidla jsou zafazena do tii Urovni zabezpeceni (z celkovych ¢tyr) — pficemz prvni Uroven nazvana
»Level 0: Cursory” je ponechdna na specifikaci samotnym uzivatelem ASVS.

Kompletni dokument je mozné ziskat ve formatu PDF ve zdroji [17]. Pro vytvoreni metodiky
Vv praci je pouZit tento soubor ve verzi 2014 (s pfihlédnu