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Abstrakt

Cilem prace bude seznamit se s problematikou bezpecnosti aktiv spolecnosti. Prakticky ovéfit
metody fizeni bezpecnosti informaci ve firmach, pomoci pfislusnych norem. Poté provést
analyzu rizik na konkrétni firmé a vyhodnotit tim nejzavazn&jsi rizika. Na zavér navrhnout
v kooperaci s vlastnikem této firmy vytvofeni bezpe¢nostnich opatfeni zabrafujicich vzniku

analyzovanych rizik.
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hrozba.



Abstract

The aim of this work is getting acquainted with the safety of the companie’s assets. To practicly
verify the information methods of security management on companies implemented through
adequate standards. Then perform risk analysis on a specific company and assess the most
serious risks. In conclusion propose safety measures to prevent risks which have been analyzed in

cooperation with the owner of this company.
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Security of informations, risk analysis, risk identification, risk assessment, treatment of risks,
asset, threat.
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1. Uvod

1.1.Uvod do problematiky

Se stoupajici rychlosti, s jakou se technologie i spolecnost posouva dopiedu, rostou i jeji naroky.
A nejedna se jenom o naroky na kvalitu, rychlost ¢i cenu, ale rostou také naroky na zabezpeceni.
Jakakoliv prace, at uz jde o pozici zahradnika, ¢i bankovniho makléfe, se zrychluje, zefektiviiuje
a automatizuje. Rozhodovani na jakémkoliv stupni fizeni probihd v krat$im Case a ve vétSim
mnozstvi. A i kdyz tyto trendy posouvaji nasi spolecnost dopiedu, zvySuje to mnozstvi rizik,
které mohou nastat. A pravé tato rizika jsou tématem této bakalatské prace.

Kazda firma ¢i organizace se snazi byt tou nejlepsi ve svém oboru a posouvat své hranice co
nejdale a diky tomu musi fidit i sva rizika, zabezpecit jakékoliv hrozby. V idedlnim ptipadé
minimalizovat vSechna rizika do takové podoby, Zze nehrozi zadné nebezpeci, které by mohlo
ohrozit chod spolecnosti. Tento cil je samoziejme nerealny, vzdy budou urcita rizika existovat.
Cim blize se oviem k tomuto cili dostaneme, &im vice budou tato rizika zanedbatelna, tim vétsiho

uspéchu dosadhneme.

1.2.Cil prace

Jaka rizika mizou ve firm¢ vzniknout? Jak je rozpoznat? Jak je analyzovat a urcit, ktera jsou
zavazna a ktera nikoliv? A nakonec - jak tato rizika minimalizovat?

Na tyto otazky nam pomuze naleznout odpoveéd’ analyza rizik. [2] Boudou zde vysvétleny jeji
principy, metody a postupy. Nejdiive se teoreticky proberou vsechny podklady, které budou k
analyze potieba, jak tyto podklady ziskat a ohodnotit. Nasledné se vypocita zavaznost rizik a na
zaveér se zvazi, jak firmu zabezpecdit pied témito riziky.

Pro nasledujici praktickou ¢ast byla vybrana firma TESLUX lighting s.r.o., s jejimz majitelem
bude probihat spoluprace, vedouci k uspésné aplikaci této analyzy rizik. V zavéru budou s
majitelem probrany moznosti zabezpeceni téchto rizik.

Tato bakalarska prace je nevetejna.



2. BezpecCnost a analyza rizik

2.1.Co to je riziko a analyza rizik?

Samotny pojem riziko sebou nese spoustu vyznamii. Zalezi na oboru, ve kterém Se tento pojem
pouziva, ale také na konkrétnim ¢lovéku, jaky vyznam si osvoji. V oblasti fizeni podnikatelskych
rizik se definuje jako urcitd pravdépodobnost toho, ze nastane jev, ktery je riizny od jevu
predpokladaného. Nemél by byt ovSem chapan pouze jako pravdépodobnost, nebot’ pojem
zahrnuje i miru nasledktl, jenz riziko mize vyvolat. [1] K lepS§imu pochopeni mize pomoci
definice, Ze riziko je nebezpeci vzniku urcité ztraty. [2] V kazdém piipadé riziko vzdy souvisi s
negativni udalosti, které se snazime vyhnout. K tomu aby rizika nenastala, nebo se alespoii
minimalizovala, slouzi analyza rizik. Jak uz nazev vypovida, jde o to, Ze pokud chceme fidit
rizika, musime je nejdiive analyzovat. Tento proces spo¢iva v definici mnoha pojmi a ziskavani
a analyzovani mnoha dat, jenZ budou vysvétlena v dal§im postupu. Ve strucnosti je potieba
nejprve stanovit kontext, neboli hranice analyzy rizik. Poté identifikovat rizika a jejich slozky
(aktiva, hrozby, stavajici opatfeni, zranitelnosti, nasledky). Teprve poté je mozné ziskat mnozinu
rizik, se kterou se da operovat, ¢imz se zabyva analyza rizik. Ta se sklada z posouzeni nasledku,
urceni pravdépodobnosti incidentu a urceni tirovné rizik. Na to se navaze ohodnocenim rizik a ve
Analyza rizik se d4 provadét na mnoha stupnich podrobnosti, zavisi to na zvolenych kritériich.
Na téchto urovnich se musi ohodnocovat a pocitat s mnoha daty. Analyza mize probihat
kvantitativn€, nebo kvalitativné, pfipadné¢ kombinaci obou. V praxi se vétSinou zacina

kvalitativni analyzou, kvuli mensi naro¢nosti. [8]
2.1.1. Kvalitativni analyza rizik

U kvalitativni analyzy je zvolena vhodna Skéla (napfiklad 1 - 10, nebo malé, sttedni, velké). Dle
této Skaly jsou poté hodnoceny rizika, jejich nasledky a pravdépodobnosti vyskytu. Vyhodou je
vetsi jednoduchost a snadna pochopitelnost. Nevyhodou je subjektivni ohodnoceni, jenz muze
byt nekdy zavadejici. Maze také nastat problém pii nasledném oSetfeni rizika, jelikoz naklady na
néj vynaloZzené se problematicky srovnavaji s kvalitativnim ohodnocenim. Tato metoda se
pouziva pokud je charakter dat vhodné&jsi pro tuto metodu, nebo pokud jsou udaje nepouzitelné

ke kvalitativni analyze, nebo jako ptedloha k detailnéjsi analyze. [2]
2.1.2. Kvantitativni analyza rizik

Kvantitativni analyza pouziva ¢iselné hodnoceni a vypocty. Je zalozena na ptesnosti ocenéni
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je velmi pravdépodobné, ze nebude k dispozici dostatek relevantnich dat, zejména u novych rizik.

(2]

2.2.Z4aKladni pojmy

Zde jsou definovany zakladni pojmy, urCujici mnozZinu dat, jenz je potfeba nashromazdit k
analyze. K tomu existuje mnoho postupu v zavislosti na organizaci, na kterou bude dany postup

aplikovan.
2.2.1. Aktiva

Pod pojmem aktivum si vétSina lidi, jenzZ mé alespon zakladni ekonomické znalosti, predstavi
ucetni aktivum, tedy polozky majetku, hmotny i nehmotny majetek spole¢nosti. V tomto piipadé
ma ale aktivum mnohem §ir$i rozsah. Jedna se o v§echno co spole¢nost vlastni, ma pro ni urcitou
hodnotu a tato hodnota mtize byt vlivem negativniho jevu snizena. [2]

Urceni v8ech takovych aktiv muze byt velmi obtizné, staci si uvédomit, co v§echno dané firmé
hodnotu pfinasi. Nejedna se pouze o hmotné véci jako jsou penize, budova nebo hardware, ale
také o nehmotné véci jako informace, patenty, povést apod. K tomu je nutné zahrnout i lidsky
faktor, zamé&stnance, jejich oddanost, loajalitu ¢i moralku. Dal§im faktorem jsou externi firmy a
dodavatelé. V pozici majitele firmy dokonce i vlastni dispozice, jako je naptiklad zdravi a v
neposledni fadé se nesmi opomenout nasi zakaznici. Zakaznik dokonce byva jednim z klicovych
aktiv, na kterych stoji existence firmy. Ale jak tedy neopomenout zadné aktiva? K tomu mohou
dopomoci normy, kde se vyskytuji seznamy pouzivanych aktiv. Dal§i oblibenou moznosti je

kategorizace, tedy rozdé¢leni aktiv do skupin, které nejvice ptislusi posuzované firm¢.

Dle normy je vhodné rozdélit aktiva na dvé zakladni skupiny [8]:
Primarni aktiva

e Obchodni procesy a ¢innosti

e Informace

Podpiirna aktiva vSech typu

e Hardware
e Software
o Sité

e Pracovnici
e Lokalita

e Organizace



Co vsechno jednotlivé oblasti obsahuji je vysvétleno dale v postupu nasazeni analyzy.

Dalsi dulezitou ¢asti bude ohodnoceni aktiv vzhledem k tomu, jakou hodnotu pro nasi spolecnost
maji. Ohodnoceni mize byt provadéno bud’ objektivné dle ceny, nebo subjektivné dle uzitku, coz
muze byt Casto velmi zavadéjici. K tomuto hodnoceni byva zvolena vlastni skala, jak bude dale,

vysvétleno. [8]

2.2.2. Hrozby

Jde o inicidtor vyse zminéného negativniho vlivu. To co negativni jev zptsobi, at’ uz jde o véc,
silu, udalost ¢i osobu. Hrozba mtize byt umyslna, nahodila nebo environmentalni (neni zaloZena
na lidské ¢innosti) a dle toho by méla byt posuzovana. Hrozba muze pusobit zvn&jsku i uvnitf

organizace. Mize byt pfirodniho nebo lidského ptvodu [8].

2.2.3. Bezpecnostni opatieni (protiopati‘eni)

Jde o postupy, metody, systémy, ¢innosti, véci a cokoliv dalsiho, co slouzi k zamezeni nebo
snizeni existence hrozby, jejiho dopadu, nebo zranitelnosti. Jejim ucelem je nasledkim
predchazet a vyhnout se tak zbyte¢nym nakladim. Jejich zakladnimi vlastnostmi jsou efektivita a
naklady. Efektivita sdéluje, do jaké miry jsou schopné omezit hrozby a naklady fikaji jakou maji
hodnotu. Do nékladi se musi zapocitat nejen naklady na pofizeni, ale i naklady na zavedeni a

provoz. [8]

2.2.4. Zranitelnost

Jde o slabinu, nedostatek nebo jakykoliv jiny stav aktiva, ktery miize hrozba vyuzit k tomu aby
zpusobila Skodu aktiviim organizace. Zranitelnost sama o sob& neni nebezpecnd. Vyzaduje
hrozbu, ktera této zranitelnosti vyuzije. Pokud takovd hrozba neexistuje, nemusi se feSit
zabezpeceni, ale méla by se sledovat. Stejna vazba plati i naopak, hrozba nemusi nutné
predstavovat riziko, pokud neexistuje zranitelnost, které by vyuzila.

Pro lepsi pochopeni nasleduje piiklad. Aktivem je budova spole¢nosti, jeji zranitelnosti je
nedostatecné zabezpeceni. Hrozbou jsou naptiklad zlod&ji. Tim vznika riziko, Ze zlodé&ji vyuziji
Spatného zabezpeceni budovy k jejimu vykradeni. OvSem pokud by bylo zabezpeceni v poradku,
samotni zlod¢&ji by nepiedstavovali riziko. Stejné tak pokud by zlod€ji neexistovali, Spatné
zabezpeceni by také nepiedstavovalo riziko.

Zranitelnost vznika pti kazdém stietu hrozby s aktivem. Jeji zakladni veli¢inou je Groven. Ta je
dana citlivosti (nachylnosti aktiva vic¢i hrozb¢) a kriticnosti (dilezitosti aktiva pro analyzovany
subjekt). Zranitelnost mize ale i nemusi souviset se zakladni funkci aktiva. Musi se proto
sledovat, zda zranitelnost vychazi ze zdroju, ktera jsou pro aktivum hlavni nebo vedlej$i.[8].
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2.2.5. Nasledky (dopad)

Nasledek, jak uz ndzev vypovida, je jev, ktery nésleduje po urcitém incidentu. Mize zptisobit
naptiklad ztratu ucinnosti, zni¢eni povésti, Skodu, nedostupnost atd. Identifikuje dopad na
organizaci, zpusobeny podle scénéfe incidentu. Tento scénaf popisuje hrozby zneuzivajici urcitou
zranitelnost nebo vice zranitelnosti. Nasledek muze ovlivnit jedno, vice, nebo jen ¢ast aktiva.
Nasledky mohou byt do¢asné nebo trvalé. Nasledky by mély byt posuzovany z mnoha hledisek a
to: vySetfovani a doba napravy, ztrata Casu, ztrata pfilezitosti, zdravi a bezpec¢nost, financni

naklady na zvlastni dovednosti nutné pro népravu Skody a povést a diveéryhodnost.[8]
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3. Prislusné normy

Analyza rizik bude provadéna na zakladé norem. Konkrétné norem CSN ISO/IEC 27000 az CSN
ISO/IEC 27005. Tyto normy patii do kategorie informaéni technologie, bezpe¢nostni techniky.
Jedna se o fadu norem ISMS, které¢ popisuji Systém fizeni bezpe¢nosti informaci. Obsah této
prace je casti ISMS. Normy vysvétluji jeho ucel, terminy, pozadavky, postup, metody
implementace, vysledky, udrzovani a aktualizace.

Hlavni normou je CSN ISO/IEC 27005, ktera zahrnuje veskery postup k aplikovani analyzy rizik.
Informace z této normy jsou detailn¢ popsany v kapitole 4. Zde je stru¢né shrnut obsah zbylych

souvisejicich norem.

3.1.CSN ISO/IEC 27000: Systémy Fizeni bezpe¢nosti informaci -

Prehled a slovnik

Norma vysvétluje predmeét norem ISMS, urcuje, které normy sem patii, jejich zakladni definici a
vysvétluje souvisejici terminy.

Struktura za¢ina pfedmétem normy, dale pokracuje terminy a definicemi, a nasleduje kapitola o
Systémech fizeni bezpecnosti informaci. Poté je vycet a zakladni obsah norem z fady ISMS a na
zavér prilohy, které vysvétluji slovesné tvary pro vyjadieni ustanoveni a definuji vlastnosti

termina.

3.1.1. ISMS

ISMS neboli Systém fizeni bezpeénosti informaci obsahuje soubor metod, praktik a postupd, jak
maji organizace fidit a chranit sva informacéni aktiva. Obsahuje podrobny navod jak, kde a za
jakych pozadavki tento systém aplikovat a jaké analyzy nam k tomu dopomahaji. Cilem ISMS je
aby informaéni aktiva byly natolik chranéna, aby konala ¢innost vedouci k cilim podniku. Pod
pojmem informacni aktiva rozumime informace nesouci urcitou hodnotu pro organizaci vedouci
k dosazeni sild podniku. Tyto informace jsou uchovavany bud’to v digitalni form¢ (harddisk),
materialni formé (papir), nebo v nezapsané formé tj. v myslich majitele ¢ zaméstnanci. Unik,
ztrata, nebo zniceni takovychto informaci muzZe mit kritické nasledky pro celou organizaci, proto
je tyto informace nutné tidit a zabezpecit.

Dutlezitost ISMS je dana stale rozvijejicim, rychlej§im a vice sofistikovanym hrozbam, vuci
kterym musi byt spolecnosti schopny se branit. Navic je kazda organizace velmi rozdilna a ISMS

musi byt aplikovan na kazdou organizaci cilené a v celém rozsahu.
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Norma ¢leni zavedeni ISMS do nasledujiciho postupu. Identifikace informacnich aktiv a jejich
bezpecnostnich pozadavkit. Posoudit a oSetfit rizika bezpecnosti informaci. Vybrat a
a vylepSovat, aby neustale plnily svoji funkci.

I po Uspésném nasazeni ISMS prace nekonci. ISMS musi byt pravidelné udrzovan a

aktualizovan, jinak s neustale se rozvijejicimi hrozbami brzo ztrati smysl.[3]

3.2.CSN ISO/IEC 27001: Systémy Fizeni bezpe¢nosti informaci -
Pozadavky

Tato norma definuje pozadavky na zavedeni, udrzovani a aktualizovani systému ftizeni
bezpecnosti informaci v organizaci. Tyto pozadavky musi byt splnény v celém rozsahu, pokud
chce organizace spliiovat podminky normy. Jednotlivé pozadavky se tykaji kontextu a
organizace, vid¢imi rolemi, planovanim, podporou, provozovanim, hodnocenim vykonnosti a
zlepSovanim . Norma obsahuje jednu piilohu, kterd obsahuje rozsahlou tabulku s cily, opatfenimi

a jednotlivymi opatienimi, zaji$t'ujici bezpecnost informaci.[4]

3.3.CSN ISO/IEC 27002: Soubor postupii pro opati‘eni bezpecnosti

informaci

Obsahuje postupy a doporudeni pro vybér opateni k zavedeni v ramci ISMS zalozeného na CSN
ISO/IEC 27001. Obsahuje 14 kapitol vysvétlujicich cile a pokyny k implementaci jednotlivych
opatieni. Pfi analyze rizik ndm tato norma mutize velmi pomoci k porovnavani jednotlivych
opatfeni s realitou a tim ke snadnéj$i identifikaci hrozeb a zranitelnosti. Jednotlivé kapitoly se
zabyvaji politikou bezpecnosti informaci, organizaci bezpecnosti informaci, bezpecnosti lidskych
zdroju, fizenim aktiv, fizenim pfistupu, kryptografii, fyzickou bezpeCnosti a bezpecnosti
prostredi, bezpecnosti provozu a komunikaci, akvizici, adrzbou a vyvojem systému, vztahy s

dodavateli, fizenim incidentd bezpecnosti informaci, aspekty fizeni kontinuity ¢innosti

organizace z hlediska bezpe¢nosti informaci a soulady s pozadavky. [5]

3.4.CSN ISO/IEC 27003: Smérnice pro implementaci systému Fizeni
bezpecnosti informaci

Tato norma obsahuje postup, jak implementovat systém ISMS v souladu s ISO/IEC 27001:2005.
Podporuje ptipravu zahajeni planu implementace, definovani organiza¢ni struktury pro projekt a
ziskani souhlasu vedeni organizace. Dale kritické Cinnosti pro projekt a priklady naplnéni
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pozadavki normy ISO/IEC 27001:2005. Norma neobsahuje navod k provozu ISMS, pouze
doporuceni k zahajeni provozovani. Vystupem je findlni plan implementace projektu ISMS.

Jednou z ¢asti tohoto projektu je i obsah této prace, proto s ni tato norma souvisi. [6]

3.5.CSN ISO/IEC 27004: Rizeni bezpe&nosti informaci - méfeni
Norma poskytujici doporuceni k pouzivani metrik a méfeni G¢innosti zavedeného systému ISMS
dle ISO/IEC 27001. Doporuceni se zabyvaji politikou, fizenim rizik bezpe¢nosti informaci,
opatienimi, procesy a podporou revize zmén nebo zlepSeni. Toto méfeni pomaha organizaci,
ktera tidi ISMS k identifikaci a vyhodnoceni nezddoucich procest a souc¢ésti tohoto programu.
Tento proces predpokladd porozumeéni rizikiim bezpecnosti informaci a spravného hodnoceni

rizik dle normy ISO/IEC 27005, ¢imz navazuje na tuto praci. [7]

14



4. Postup analyzy rizik

Tento postup bude vychazet pievazné z normy CSN ISO/IEC 27005 a knihy Rizeni rizik ve
firmach a jinych organizacich. Ve vSech fazich postupu musi byt proces neustale piezkoumavan a
monitorovan, nebot’ se béhem jeho pribéhu mize zmeénit mnoho podstatnych informaci, které
ovlivni pribéh analyzy. Postup zacind stanovenim kontextu, poté identifikaci, analyzou a

vyhodnocenim rizik a na zavér oSetfenim neboli zvladanim rizik. Viz obr. 4.
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HODNOCENI RIZIK

IDENTIFIKACE RIZIK
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Obrazek 4: Postup analyzy rizik

4.1. Urceni ¢innosti spole¢nosti vedouci k zisku a zakladni pochopeni
firmy

Ke kvalitni analyze je tfeba firmu pochopit do hloubky. Proto je potfeba nejen prodiskutovat

vSechny podstatné zalezitosti, ale také firmu navstivit a vidét vSechno na vlastni oci. Je nutné

probrat zékladni myslenku a cil firmy od zakladt az po jednotlivé Cinnosti tvofici celek. Musi se

podrobné chépat hlavni ¢innost firmy nejenom v soucasnosti, ale i v minulosti (historie) a v
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budoucnosti (vize). Dulezita je samoziejmé také celkova organizaéni struktura, i jednotlivi
zaméstnanci a jejich funkce. Je tfeba vymezit misto firmy na trhu, jeji konkurenci, jednotlivé
produkty, dodavatele i odbératele. Cim vice je toho o firmé v jednotlivych oblastech zjisténo, tim

VEtsi je jistota, Ze nasledujici postup bude vykonan spravng.

4.2.Stanoveni kontextu (Urceni hranice analyzy rizik)

Pred samotnou identifikaci rizik je tfeba stanovit kontext organizace. To znamend urceni
jednotlivych kritérii, rozsahu a hranic, a stanoveni organiza¢ni struktury pro dalsi postup. Je
dilezité urcit ucel této analyzy rizik, coz miize byt napiiklad podpora ISMS nebo pfiprava planu

reakce na incidenty apod. [8]

4.2.1. Zakladni kritéria

Je dilezité urCit piistup k fizeni rizik, ktery zavisi na rozsahu a cilech fizeni rizik a ktery fesi
zékladni kritéria. Musi byt také zkontrolovano, zda jsou k dispozici potiebné zdroje pro vsechny
planované ¢innosti.

Musi se stanovit nasledujici kritéria: kritéria hodnoceni rizik, kritéria dopadu, kritéria akceptace
rizik. [8]

4.2.2. Rozsah a hranice

Rozsah by se mél uréit, aby bylo jasné do jaké hloubky brat v potaz aktiva. Hranice se urcuji aby
se veédelo, ktera rizika feSit a ktera ne. Pfi tomto uréovani by se mély brat v potaz zakladni
informace o firmé uvedené v piedchozi kapitole. Pokud jsou nékteré ¢asti organizace vylouceny,

mél by se uvést divod. [8]

4.2.3. Organizace Fizeni rizik bezpec¢nosti informaci

Cilem je urcit osobu nebo vice osob, jenz budou mit na starost cely proces analyzy rizik a budou
zodpovidat za jeho jednotlivé casti.. Jejich povinnosti bude tidit a rozvijet proces fizeni rizik,

rozdélovat role a ur€ovat vztahy mezi nimi, specifikovat zaznamy k uchovani. [8]
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4.3.1dentifikace rizik

4.3.1. Identifikace a ohodnoceni aktiv

Jak uz bylo u definice aktiv zminéno, pro jejich zakladni identifikaci budou rozdélena na dvé
zakladni skupiny a to primarni a podplrné aktiva, které obsahuji dalsi slozky, jenz budou nyni

vysvétleny. [8]

Primarni aktiva

Identifikaci zajist'uji predstavitelé hlavnich procest organizace. Jsou to obvykle hlavni procesy,
informace o ¢innosti v rdmci rozsahu a organizacni procesy.

Délime je na:

1) Obchodni (dilci) procesy a cinnosti:

Jejich ztrata nebo omezeni znemoznuje plnit poslani firmy. Obsahuji tajné, patentové nebo jinak
chranéné procesy. Jejich zména ovlivni chod celé organizace. Procesy nezbytné pro splnéni
smluvnich, pravnich nebo regula¢nich pozadavkd.

2) Informace:

Informace a strategické informace nezbytné pro plnéni poslani a cili organizace. Osobni udaje

dle zakona tykajici se soukromi. Informace, které jsou ¢asové a nakladové velmi naro¢né. [8]
Podpiirna aktiva

Obsahuji zranitelnosti, které¢ zneuZzivaji hrozby, aby poskodily primarni aktiva v ramci rozsahu.

Typy:

1) Hardware:
Sklada se ze vSech procesii, podporujicich fyzické prvky.
Obsahuje: zafizeni pro zpracovani dat, prenosnad zafizeni (notebook), pevna zafizeni (PC),
procesni periferie (tiskdrna), nosice dat, elektronické nosice (CD ROM), ostatni nosice (papir,
fax)
2) Software:
Vsechny programy pomahajici hardwaru ke zpracovavani dat.
Obsahuje: opera¢ni systém (jadro a zakladni funkce nebo sluzby), software pro sluzby, udrzbu
nebo spravu (dopliiuje sluzby OS a neni pfimo ve sluzbach uzivatel nebo aplikaci), softwarové
baliky nebo standardni software (databazovy software), podnikové aplikace (aCetni software)
3) Site
Telekomunikaéni zafizeni vyuzivand k propojeni fyzicky vzdalenych pocitaéi nebo prvku
informacniho systému.
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Obsahuje: medium a podpory ( ethernet, ADSL), pasivni nebo aktivni pfenos (smérovac,
rozbocovac), komunikacni rozhrani (GPRS, adaptér ethernetu)

4) Pracovnici

Obsahuje: ti, co rozhoduji (vedeni organizace), uzivatelé (management financi), pracovnici
provozu/udrzby (spravce systému), vyvojafi (vyvojar podnikovych aplikaci)

5) Lokalita

Vsechna mista, ktera zcela nebo z¢asti zasahuji do naseho rozsahu ¢innosti a fyzické prostredky
potiebné pro jejich provoz.

Obsahuje: vnéjsi prosttedi (domovy pracovniki, méstska oblast), areal (budovy), zona
(kancelafe), nezbytné sluzby (pro provoz zafizeni organizace), komunikace (telefonni linka),
vybaveni (klimatizace)

6) Organizace

Organizacni ramec sestavajici ze vSech struktur pracovniki ptfidélenych k ukolu a postupt
kontrolujicich tyto struktury.

Obsahuje: fidici organy (spravni organ), organizacni struktura organizace (fizeni lidskych
zdroji), projektova nebo systémova organizace (projekt vyvoje nové aplikace),

subdodavatelé/dodavatelé/vyrobei (konzultaéni spoleénosti). [8]

Ohodnoceni aktiv

V této ¢asti se musi kazdému aktivu priradit urCitd hodnota. Jak jiz bylo diive vysvétleno, aktiva
se muzou ohodnotit kvalitativné nebo kvantitativné. Kvili velké riiznorodosti aktiv je dulezité si
tento vybér dikladné promyslet. Néktera aktiva se mizou ohodnotit pfesnou sumou, pro jiné jsou
vhodnéjsi slova jako "dulezité" ¢i "kritické". Proto se po dikladné konzultaci zvoli vhodné feseni
a ptipadné se vytvori potfebna skala hodnoceni. Tato $kala ma bézn¢€ mezi 3 a 10 urovnémi a pro
kazdou se definuji jeji limity.

Pfi hodnoceni se musi peclive dbat na zvolena kritéria. Diilezité je snazit se co nejvice vyhnout
subjektivnimu hodnoceni a zaméfit se na definovana kritéria. Témi mtize byt naptiklad ptivodni
cena, cena za pripadné nahrazeni nebo ztraty zptusobené nasledky negativnich jevii. V potaz se
bere také nepopiratelnost, odpoveédnost, autenti¢nost a spolehlivost.

Casto se stava, 7e aktivim je pfifazeno vice hodnot v zavislosti na pohledu a hodnoticim. V
takovém ptipadé se ovS§em musi hodnoty zredukovat na jedinou, jelikoz tato hodnota ovlivni dalsi
postup prace. K volbé kritérii miize pomoci jejich seznam v piiloze B.2 normy CSN ISO/IEC
27005.

V neposledni fadé se nesmi zapomenout pfi hodnoceni na zavislosti mezi jednotlivymi aktivy a

procesy. Cim dilleZit&jsi je proces, ktery je na aktivu zavisly, tim vét§i je hodnota tohoto aktiva.
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Je tfeba rozeznavat i vice stupiii zavislosti, coz mlize pomoci také pii identifikaci hrozeb a
zranitelnosti.

Vystupem celé této Casti by tedy mél byt strukturovany seznam ohodnocenych aktiv. [8].

4.3.2. ldentifikace hrozeb

Jedna se o velmi Siroky pojem, zahrnujici spoustu oblasti a jejich spravné urceni, bez opomenuti
nékterych hrozeb mize byt ¢asto problematické. K tomu opét mohou pomoci normy (konkrétné
CSN ISO/IEC 27005 obsahuje v piiloze C tabulku typickych hrozeb), ¢i katalogy hrozeb,
pficemz se nesmi zapomenout na jejich aktualizovani. [2] Pfi jejich identifikaci by se méli
nejprve rozlisit hrozby obecné (fyzické zniCeni, technické poruchy) a poté pokud je potieba
definovat jednotlivé hrozby. Nesmi se opomenout na to, Ze nékteré hrozby mohou postihnout

vice aktiv a tim se jejich zdvaznost zvySuje.

Identifikuje se pomoci konzultace s vedenim firmy, manazery, s vlastniky aktiv, ale i pomoci
pravnich organii, meteorologickych stanic, pojistoven apod. Pomoci mize také pohled do
historie firmy, jaké incidenty se zde jiz odehraly a jaké problémy nastavaly nejCastéji. Nesmi se

zapomenout na to, Ze soucasné hrozby se neustale méni a zdokonaluji. [8]
U hrozby se uréuje typ zdroje:

e A -accidental - nahodny - lidské ¢innosti, které mohou ndhodné poskodit aktiva
e D - deliberate - amyslny - lidské umyslné akce cilené na aktiva

e E -environmental - environmentalni - incidenty, které nesouvisi s lidskou ¢innosti

Dilezitou vlastnosti hrozby je jeji dopad, neboli velikost nasledkt, jenz hrozba mtze zpisobit.
Jeji ohodnoceni se rovnéz muze vyjadfit subjektivné nebo objektivné dle zvoleného meftitka
hodnoceni [2].

Na zavér by se mél ziskat zhotoveny seznam hrozeb, jejich typu a zdroje.

4.3.3. Identifikace stavajicich opatreni

Bezpecnostni opatfeni jsou vyznamna v mnoha fazich analyzy. JiZ na pocatku je dulezité
identifikovat stavajici bezpecnostni opatieni. Tedy takova, ktera jsou jiz ve firmé zavedena a
kterd plni svou funkci. Je to dulezité jednak proto, aby firma pozdé&ji nesnazila zavést opatieni,
které se zde jiz vyskytuje a jednak proto, aby se brali tato opatieni v potaz pii urcovani
pravdépodobnosti hrozeb ¢i vysi zranitelnosti. Je ovSem tfeba zvazit i soucasnou funkcnost
opatieni. Néktera mohou byt zastarala, nedostacujici, jina mohou selhat atd. To se da zjistit
opatieni by se mélo urcit, jak s nimi bude dale nalozeno. Zda se opravi, nahradi, ¢i zrusi. V potaz

by méla byt také brana opatfeni, jenz jsou planovana.
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K identifikaci mize pomoci pfezkoumavani dokumentd stavajicich opatfeni, kontrola s
pracovniky, ktefi za né odpovidaji, prezkoumavani fyzickych opatfeni na misté nebo kontrola

vysledkd auditi [8].

4.3.4. Identifikace zranitelnosti

K této identifikaci by mél byt k dispozici jiz hotovy seznam aktiv, hrozeb i stavajicich opatfeni.
Tvofi se vazby mezi seznamem hrozeb a aktiv, které mizou zneuzit, pravé diky zranitelnosti. Tu
jesté mize snizovat nebo zcela eliminovat stavajici nebo planované opatieni. Oblasti, ve kterych
Ize aktiva identifikovat, jsou organizace, procesy a postupy, bézné praxe fizeni, pracovnici,
fyzické prostiedi, konfigurace informacniho systému, hardware, software nebo komunikacni
zafizeni, zavislost na externich stranach.

Zranitelnost se mize hodnotit dle scénait incidentl, kde hrozby zneuZzivaji aktiva, nebo dle
ptikladd zranitelnosti ptistupného v norme ISO/IEC 27005.

Zde je vysledkem seznam zranitelnosti vii¢i aktiviim a hrozbam a seznam zranitelnosti, které se k

Zadné hrozb¢ nevztahuji [8].

4.3.5. Identifikace nasledku

V této fazi by jiz mély byt zhotoveny vSechny pfedchozi seznamy (aktiva, hrozby, opatieni,
zranitelnosti). Je tfeba vytvofit seznam scénaiil incidentli. To znamena, Ze ke kazdé hrozbé se
piifadi aktivum, které mize ohrozit, zranitelnost kterou mize vyuzit a stavajici opatieni, které
muize snizit nasledek. Poté jsou opét formou rozhovoru a pomoci informaci o posouzeni
technickych zranitelnosti (piiloha B, CSN ISO/IEC 27005) identifikovany nasledky neboli
dopad téchto incidentt, ktery se mize zna¢né lisit oproti hodnoté samotného aktiva. Tim se ziska

seznam scénail incidenti s jejich nasledky viéi procestim a aktivim [8].
4.4.Analyza rizik

4.4.1. Posuzovani nasledka

V této Casti se musi zhodnotit identifikované scénafe incidentti. Pfi hodnoceni pomaha jiz urc¢ena
hodnota aktiv, ale ¢asto muZe nastat rozdil mezi hodnotou tohoto aktiva a nasledkem neboli
dopadem na organizaci. Rlizné hrozby totiz mtiZou ohrozit jedno, ¢ast nebo i vice aktiv. Rizné
hrozby maji na aktiva odlisné dopady.

Pfi hodnoceni se opét voli mezi kvantitativni a kvalitativni metodou. Financ¢ni vyjadfeni

vyjadiuje podrobngjsi informace potebné k rozhodnuti, ov§em rozhodnuti o volbé¢ metody opét

primarné zavisi na dostupnosti potfebnych dat, formé¢ organizace a obchodnich ¢innostech.
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P#i hodnoceni nasledki se bere nejéastéji v ivahu hodnota za nahradu téchto aktiv a obchodni
nasledky ztraty nebo kompromitace aktiva. PfiCemz hodnota nasledkdi obchodni ztraty byva
vétSinou vyssi, nez naklady na vyménéni, ¢i obnoveni tohoto aktiva a poveéfena osoba by se méla
tidit vyssi hodnotou.

Dalsi pomickou miizou byt informace o jiz uskute¢nénych incidentech v minulosti a zavaznost
jejich nasledkd, ovSsem musi se brat v potaz, ze hrozby i aktiva se neustale vyvijeji a dopad mize
byt dnes zcela odlisny nez diive.

Vystupem v této Casti bude seznam ohodnocenych nasledkti scénafe incidentli souvisejicich s

aktivy a kritérii dopadu. [8]

4.4.2. Urceni pravdépodobnosti incidentu

Zde je potreba ke kazdému incidentu ptifadit pravdépodobnost jeho vyskytu. K tomu slouzi opét
kvantitativni nebo kvalitativni metody. Naptiklad zvoleni $kaly pravdépodobnosti vyskytu béhem
jednoho ¢i vice let.

Pti ur€ovani pravdépodobnosti se musi brat v potaz zkuSenosti z minulosti a platné statistiky 0
vyskytu hrozeb, motivaci a schopnost uskutecnéni hrozby a umyslnych hrozeb, geografické
faktory u nahodnych hrozeb, zranitelnosti a jejich vazby na aktiva, ucinnost stavajicich opatieni
vici hrozbam.

Pravdépodobnost se mize urcovat bud’ zvlast, nebo je mozné néktera aktiva spojovat do skupin
dle potieby.

Vystupem zde budou pravdépodobnosti ur¢ené u vSech incidentt. [8]
4.4.3. Urceni urovné a hodnoceni rizik

Zde se voli uroven rizik u kazdého podstatného scénafe incidentu. Volba zavisi predevsim na jiz
ohodnocené pravdépodobnosti a nasledcich scénafe. V potaz by se ale mély brat také dalsi
proménné vhodné pro hodnoceni rizik (naklady, zainteresované strany). Jde o proces, kdy se jiz
uvazuje o scénafich moznych incidentd jako o rizicich.

Existuji rizné metody k tomuto postupu, jejichz vyber zavisi na samotné organizaci.

Uroven rizik, neboli posouzeni rizik provadime na dvou tirovnich podrobnosti. [8]

e Prehledové posouzeni rizik bezpecnosti informaci
Pouziva se v pripadech, kdy firma nema dostatecné prostiedky (Casové, finan¢ni) k provedeni
detailni analyzy. Nasledné oSetieni lze omezit pouze na nejkritictéjsi rizika. Jde o hrubé
posouzeni nasledkt, namisto detailni analyzy hrozeb, aktiv, zranitelnosti atd. Pouziva se také,
pokud firma v brzké budoucnosti planuje zdsadni zmény (outsourcing) a bylo by neefektivni

detailné analyzovat doCasny stav. Jejimi hlavnimi rysy jsou globalni pohled na organizaci a jeji
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informacéni systémy, nezavislost technologie na obchodnich zalezitostech. Mize fesit pifimo
scénafe moznych incidentli a nezabyvat se jejimi jednotlivymi ¢astmi. Diky hrozbam slou¢enym
organizac¢ni a netechnicka opatfeni. Nejveétsim nebezpeCim je to, ze diky mensi presnosti mize
dojit k opomenuti n¢kterych vyznamnych rizik. Proto ¢asto po tomto posouzeni nasleduje druhé

detailni posouzeni rizik bezpe¢nosti informaci. [8]

e Detailni posouzeni rizik bezpecnosti informaci
Casto nasleduje po piehledovém posouzeni rizik. U detailniho posouzeni je potieba nejprve
detailn¢ identifikovat a ohodnotit jednotliva aktiva, hrozby, zranitelnosti a opatfeni. Tato data
poté Ize pouzit k ohodnoceni rizik a naslednému oSetieni. Vyzaduje to mnohem vice ¢asu, usili a
informaci nez u piehledového posouzeni. Nejcastéjsi metody jsou zaloZzené na tabulkach, které
pracuji s ohodnocenymi nasledky a pravdépodobnostmi. Tyto metody vysvétlené v ptiloze E

normy CSN ISO/IEC 27005 jsou zde vysvétleny. [8]

1. Matice s predem definovanymi hodnotami

Tato metoda se uZiva nejéastéji, je také doporudovana v knize Rizeni rizik ve firmach a jinych
organizacich. Aktiva jsou zde hodnocena ve vztahu k nakladiim na jejich vyménu nebo obnovu.
Tato hodnota je poté pievedena na kvalitativni $kalu, ktera je jednotna jak pro fyzicka aktiva, tak
pro software i informace. Hodnota se urCuje pomoci informaci od povéfenych osob dané
spole¢nosti, jeZ maji v téchto aktivech a incidentech hlavni slovo.

U této metody existuji dva typy, pfiCemz u prvniho je potfeba vyhodnotit jeSté uroven hrozby a
urovei zranitelnosti, rovnéz na ptedem definované skale. Tyto hodnoty spolu s hodnotou aktiva
jsou poté porovnany v nasledujici matici, kterd ndm ur¢i vyslednou uroven rizika. Zde uvazujeme

urovei rizika v rozmezi od 0 do 8. [8]

Urovefi hrozby Nizka Stiedni WVysoka
Urovefi N | s | v]n]|s | v]nN]s]| v
zranitelnosti
0 0 i 2 1 2 3 2 3 4
1 1 2 3 2 3 4 3 4 5
Hodnaota

aktiva 2 2 3 4 3 4 5 4 5 6
3 3 4 5 4 5 6 5 6 7

4 4 5 6 5 6 7 6 7 8

Tabulka 4.4.3.1: Matice s predem definovanymi hodnotami 1

Druhy typ porovnava pravdépodobnosti scénafe incidentu s odhadovanym dopadem. Opét v
rozmezi od 0 do 8. Tuto hodnotu poté muzeme rozdélit bud’ dle kritérii akceptace rizik nebo

naptiklad vytvofit Skalu kriti¢nosti (0-2 nizké, 3-5 stiedni, 6-8 vysoké). [8] [2]
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Pravdépodobnost
scéndafe incidentu

Dopad

Velmi nizka

Velmi nizka

Nizka

Nizka
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Vysoka

WVelmi vysoka

Stredni

Vysoka

Welmi vysoka

E= TN RS

(S DN R TE S

3
4
5
6

= || |

o |~ | f; | =

Tabulka 4.4.3.2: Matice s predem definovanymi hodnotami 2

2. Trideni hrozeb pomoct miry rizika

Matice hodnotici jednotlivé hrozby. Zavisi zde na sob&é hodnota néasledku (aktiva) a

pravdépodobnost vyskytu hrozby s ohledem na zranitelnost a opatieni. Tyto dvé hodnoty se mezi

sebou vynasobi a poté sefadi dle nejvyssi miry rizika. [8]

Popis hrozby Hodnota nasledku | Pravdépodobnost Mira nzika Sefazeni hrozeb
(aktiv) vyskytu hrozby
(b) (c) (d) (e)
Hrozba A b 2 10 2
Hrozba B 2 4 8 3
Hrozba C 3 5 15 1
Hrozba D 1 3 3 5
Hrozba E 1 4 4
Hrozba F 4 8 3

Tabulka 4.4.3.3: Trideni hrozeb pomoci miry rizika

3. Stanoveni hodnoty pravdépodobnosti a moznych nasledkii rizik

Nejvétsi zretel je kladen na nasledky incidentd bezpecnosti informaci a na systémy, které by

mély byt prioritni. Postup zac¢ina uréenim dvou hodnot pro kazdé aktivum a riziko, coz potom

diky matici urci vyslednou hodnotu aktiva. Hodnoty vSech aktiv v daném systému se sectou a tim

se ziska uroven rizika daného systému. V matici jsou proti sobé postaveny hodnoty aktiva

(zavisla na neptiznivych nasledcich) a hodnota pravdépodobnosti (zavisla také na zranitelnosti)

urc¢itého aktiva a urcité hrozby. Tato hodnota se secte se v§emi dal§imi hodnotami hrozeb daného

aktiva a ziska se celkova hodnota tohoto aktiva. Nakonec se seétou vSechny hodnoty aktiv v

daném systému a tento systém se miize porovnavat s dal§imi. [8]
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Hodnota aktiva 0 1 2 3 4
Hodnota
pravdépodobnosti
0 0 1 2 3 4
1 1 2 3 4 5
2 2 3 4 5 )
3 3 4 5 6 7
4 4 5 B 7 8

Tabulka 4.4.3.4: Stanoveni hodnoty pravdépodobnosti a moznych ndsledkii

4.4.4. Hodnoceni rizik

Nakonec, kdyZ uz je uréena celkova troven u vSech rizik, musi se tato rizika posoudit s kritérii
hodnoceni a akceptace rizik a rozdé€lit je na kriticka rizika, ktera se musi fesit ihned a ostatni,
které zatim sta¢i pouze monitorovat. Tato kritéria by méla byt ur€ena uz pii stanoveni kontextu
firmy. Toto rozdéleni slouzi k naslednému separovani rizik, jez budou oSetfena, od téch

ostatnich. [8]

4.5. Akceptace a oSetieni rizik bezpecnosti informaci

Posledni faze slouzi ke shrnuti vysledkti a rozhodnuti o dal§im postupu. Vybiraji se zde
zpisoby jsou ctyfi. Modifikace, podstoupeni, vyhnuti se nebo sdileni rizik. Pfi volbé zplsobu
osetfeni, by mélo byt brano v potaz mnoho vstupnich tidaji. Vychézet by se mélo z predchozich
kapitol a vysledki hodnoceni rizik viz obr. 4.5.. Poté by méla byt zvolena jedna z moznosti
osetfeni rizik. Tyto moznosti se ovSem nevylucuji a miZou byt vzajemné kombinovany.
Rozhoduje se na zakladé nakladt spojenych se zménou, odstranénim nebo vytvofenim novych
opatieni. Také podle uSetfenych nakladd, jeZ toto oSetfeni piinese. V nékterych piipadech
dokonce podle prijmt, které se tim ziskaji. Zakladni pravidlo je, Ze ¢im vic se snizi riziko, pfi co
nejmensich nakladech, tim je opatieni piijatelnéjsi.

Néktera opatfeni mizou snizit vice rizik (informovanost zaméstnancti o obecnych hrozbach) a
zaroven ke snizeni n€kterych rizik je potieba vice opatieni (proti pozaru nestaci brat jako opatieni
dostupnost hasi¢i, ale i1 kvalitni pojisténi majetku). Mize dojit také k volbé odstranéni nékterych
stavajicich opatfeni. V takovém piipadé musime hledét na to, s kterymi opatfenimi jsou

propojeny a jestli se ekonomicky vyplati tato opatfeni rusit.
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Musi byt sestaven kvalitni plan pro naslednou implementaci téchto opatieni, zajiStujici nejen
finanéni stranku véci, ale i ¢asovou. Také musi brat v potaz v§echna omezeni, ktera se organizace
tykaji, at’ uz pravni, organizacni, regulacni, technicka ¢i strukturalni atd.

Po stanoveni planu je tieba jest¢ urCit zbytkové riziko, k jehoz urceni mize dopomoci opét
posouzeni tohoto rizika dle matice a findlni rozhodnuti, zda je toto zbytkové riziko
akceptovatelné. Mize nastat zvlastni okolnost, kdy je vhodné riziko akceptovat, i kdyz nespliuje
zakladni kritéria akceptovatelnosti. Mohou napiiklad existovat vynosy z tohoto rizika, které jsou

ptilis§ atraktivni, nebo naklady na jeho odstranéni jsou pfili§ vysoké. [8]

VYSLE DKY
HODMOCENI RIZIK

USPOKOJIVE
HODMNOCEN]

Bod 1 rozhodnuti o riziku

Zvladani rizik

MOZNOSTI OSETRENI RIZIK

MODIFIKACE | PODSTOUPENI

RIZIK RIZIK

Bod 2 rozhodnuti o riziku

S ETRENI

Obrazek 4.5 Osetreni rizik
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Obsah jednotlivych metod:

e Modifikace rizika

Modifikaci neboli zménou urovneé rizika, pomoci zavedeni, odstranéni nebo upraveni opatfeni se
docili snizeni rizika na uroven, kterd je akceptovatelnd. Tato urovenn se musi znovu urcit,
napfiklad podle opétovného detailniho posouzeni rizika. K volbé a rozsahu opatieni mize
pomoci seznam opatieni v normé& ISO/IEC 27002. [5] Pti volbé opatieni se musi také brat v
potaz omezeni, ktera tato opatieni pfinesou, a to zejména: ¢asova, financni, technickd, provozni,
kulturni, etickd a ekologicka, pravni, osobni omezeni, snadnost pouziti a omezeni pii integraci
novych a existujicich opatieni. [8]

Pfi tomto postupu mtize byt toto opatieni zvoleno bud’ po dikladné konzultaci mezi povéfenymi
osobami, nebo napiiklad opétovnym vyuzitim matice s predem definovanymi hodnotami. V
druhém piipadé se musi rozdélit riziko do tfi fazi, dle Grovné zvazovaného opatieni. Inherentni
riziko znamena, ze je vyjadfena uroven rizika bez jakéhokoliv implementovaného opatieni.
Rezidualni riziko znamena, Ze se zohledni riziko se v§emi stavajicimi opatfeni. Cilové riziko pak
znamena, ze riziko je vyjadieno i s novymi planovanymi opatienimi v takovém rozsahu, aby se
riziko snizilo na akceptovatelnou troven. Jak takové zaneseni do matice s pfedem definovanymi

hodnotami miize vypadat je zobrazeno na nasledujici tabulce. [2]

Pravdépodabnost | /o) i Nizka Stredni Vysoka | Velmi vysoka
sceénare incidentu
Velmi nizka 0 Cilové 1 2 3 4
Nizka 1 < 3Re: duglini 4 5
Dopad Stredni 2 3 4 5 nherenfhi
Vysoka 3 4 5 6 ~®
Velmi vysoka 4 5 6 T 8

Tabulka 4.5: Vyuziti matice s predem definovanymi hodnotami ke sniZovani rizik

e Podstoupeni rizika
Rozhodnuti o tom, ze se podstoupi, neboli akceptuje toto riziko. Znamena to, ze riziko neni
natolik zavazné, nebo se ekonomicky nevyplati podstupovat dalsi kroky k jeho oSetieni. Zde je

dilezité neopomenout zadny nasledek tohoto rizika. [8]
e Vyhnuti se riziku

Metoda celkové se vyhnout riziku, kvili velké kriti€nosti nebo pfilis velkym nakladim na

osetfeni. Uskutecni se tak, Ze se zcela prestane vykonavat ¢innost vedouci k tomuto riziku, nebo
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se natolik upravi podminky, aby toto riziko nemohlo nastat. Naptiklad u pfirodnich katastrof se

premisti piisobeni firmy na misto, kde toto riziko nehrozi. [8]

e Sdileni rizik
Riziko se sdili, nebo pfenese na nékoho jiného, coz firmé pomuze se s nim vypotadat. Je tfeba se
zamyslet nad tim, zda toto sdileni nevytvofi nova rizika. Sdileni mtze byt formou pojisténi
neptiznivych nasledkd, nebo najmuti externi firmy, ktera se o rizika bude starat. Je ov§em nutné

si uvédomit, Ze je mozné sdilet odpovédnost za zvladnuti rizika, ale ne za dopad tohoto rizika. [8]

O vSech rizicich a oSetienich, o vSech informacich ziskanych pii analyze a fizeni rizik je tfeba
komunikovat. Je dtlezité, aby tyto informace byly sdileny mezi témi, ktefi o nich rozhoduji.
Obousmérna komunikace poskytne lepsi informace pro rozhodnuti, posoudi rizika z vice pohledt

a umozni pruzné&j§i feseni téchto problému. [8]
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5. Predstaveni firmy

K praktickému nasazeni analyzy rizik byla vybrana firma TESLUX Lighting s.r.o.. Firma se
zabyva prodejem a instalaci osvétleni zalozeném na moderni LED technologii a fizeném
stmivani, umoziujicim fidit a Setfit naklady za osvétleni. Nabizi Siroky sortiment zbozi a to
napiiklad LED diody, LED panely, LED reflektory, LED zarovky ¢i LED svitidla. Provozovna
firmy je v Hodoning, oficilni sidlo firmy je zapsano v Brné.

Pravni formou firmy je spole¢nost s ru¢enim omezenym. Statutarnim organem je zde jednatel,
kterym je Pavel Kozumplik, s nimz bude po celou dobu probihat spoluprace. Spole¢nik firmy je v
soucasnosti jeden a to Pavel Kozumplik, ktery vlastni 50% obchodniho podilu a soucasné fesi
odkoupeni zbylych 50% od dédicl po zesnulém druhém spolecnikovi. Zékladni kapitdl pfi
zalozeni firmy tvofil 200 000,- K¢. V minulém roce se ro¢ni obrat pohyboval kolem 25 milioni

korun.

5.1.Historie firmy

Majitel firmy Pavel Kozumplik se zabyval ¢innosti v oblasti LED technologii od roku 2008. Do
roku 2010 byly produkty bez vlastni obchodni znacky. V roce 2010 z diivodu rostouciho obchodu
a rostouciho potencialu na trhu zalozil firmu TESLUX T.S.Trade, ktera byla zaméfena na tuto
¢innost. Nasledné byla zaregistrovdna ochrannd znamka TESLUX, pod kterou se zacaly uvadét
vlastni vyrobky na trh. V roce 2012 doslo k pfejmenovani spole¢nosti na TESLUX Lighting
s.1.0., kvili provazani obchodni zndmky s firmou. V roce 2012 se z finan¢nich divodii a diivodu
lepsiho utuzovani vztahti s dodavateli a vyjednavani vyhodnéjsich podminek ptidal jako druhy
spole¢nik k firmé Zhou Chuang, ktery odkoupil polovinu obchodniho podilu. Za dobu své
ginnosti ve firmé piinesl lepsi vyjedndvaci podminky s dodavateli v Cin&. V prosinci 2013
bohuzel Zhou Chuang zesnul a nyni Pavel Kozumplik vyjednal s pozistalou rodinou odkoupeni
zbytku firemniho podilu zpét. Toto odkoupeni nyni probiha. Od roku 2008 do roku 2010 se
¢innost firmy zamétovala spiSe na e-shop a mezi lety 2010 az 2011 se k tomu ptidaly projekty a
maloobchodni prodejny. Od roku 2011 se zaméiuji piedev§im na velkoobchod, dale na projekty a

doslo ke zruSeni e-shopu.

5.2.Strategické cile a vize

V soucasnosti firma upiednostiiuje velkoobchod pred koncovymi zédkazniky. Z tohoto diivodu byl
zrusen i e-shop. Firma upfednostiuje vybudovani pevnych dlouhodobych vztahti s velkymi
fetézci a odbérateli v sitich velkoobchodi pred nejistou poptavkou u koncovych zakaznikl. Do
budoucna se firma snazi upeviiovat tyto vztahy, budovat nové s dal§imi velkoobchodnimi fetézci

a roz8ifovat své vyrobky do co mozna nejSirSiho okoli. Expanze firmy je prioritou. Firma
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samoziejmé klade dlraz i na inovaci a vyvoj svych produkti, §ifi jejich nabizeného sortimentu
chce ovSem udrZet v rozumnych mezich.

Zaroven si firma uvédomuje velké rizika zavislosti na mensim poctu klicovych odbératel a proto
se snazi zame¢fovat i na mensi, napfiklad regionalni velkoobchodni fetézce. Soucasne€ proto
zaCina roz§ifovat i maloobchodni sit’ u svych velkoobchodnich odbératelti a zaroven u samotnych
maloobchodt (elektra). Firma najala nového zaméstnance, zaméfeného konkrétné na budovani
novych vztahti s maloobchody a ziskavani novych odbératelti.

Zarovenn se firma zafina vénovat projektim nejen v oblasti LED zarovek, ale i vefejnych
osvétleni a svitidel do primyslového odvétvi. Letos probéhla investice do novych modelil pro
vetejné osvétleni a primysl a ocekava se vyrazny narist prodeje. Timto se firma snazi nabizet
jedinecné produkty odlisujici se od konkurence. Veskera tato ¢innost samoziejmeé smétuje k ristu

obratti i zisku, coZ je hlavnim cilem firmy do budoucna.

5.3.0rganizacni struktura

Z dtvodu anonymity bude vétSina zamé&stnancti, az na majitele firmy, oznacena pouze kiestnim
jménem. Firma ma v soucasnosti krom¢ majitele osm zaméstnanct a planuje rozsifeni o jednoho
az dva dalsi.

Prvni schéma jsme rozdélili dle pracovnikti a k nim ptipsali hlavni napli jejich Cinnosti. Zaroven

jsou setazeni pod sebou dle odpovédnosti.

Pavel
(Reditel finance, vjvoj
a produkty)
Klara Vendula Martin Dasa David
(Prodej, fakturace (Nakup, komunikace s (Marketing reklama,web, (Administrativa, Ghrady (Navrhy projekta,
objednavky) dodavateli) fizeni obch. zastupca) faktur) technické poradenstvi)
Pavel Jirka Libor
(Skladnik, expedice, (Obchodni zastupce, (Obchodni zastupce,
baleni, servis, montaz) maloobchod) velkoobchod)

Obrazek 5.3.1: Organizacni
struktura dle zaméstnancii
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Druhé schéma rozdé€luje firmu do zakladnich oddéleni, u nichz je vzdy piipsany clovek, ktery za

toto odd¢€leni odpovida.

Reditel
(PavelK)
Vyzkum a i ’
Provoz Wl Finance Lidské zdroje Marketing
(Pavel K., Martin)
(Pavel K., dodavatelé)

. - T : . o ,

Sklad Prodej Nékup | |Montazivyroba ‘L:g:tg;i‘{’"" (Pamf‘gem (Pavzi”;m Investice in;ge opz)laltby Reklama VSV;::: ?
| o I . I b

Faed i el st imy) fmy) imy) (Pawelk) (0aa) el ot

Obrazek 5.3.2: Organizacni
struktura dle zakladnich oddéleni

5.4.Zaméstnanci

Pavel Kozumplik - v soucasnosti jediny spolecnik a majitel firmy. Rozhoduje o hlavnich
udalostech firmy, respektive zastava pozici feditele firmy. Ridi celé finanéni oddéleni firmy,
rozhoduje o investicich a klicovych penéznich tocich. Dale tidi mzdy, G€etnictvi i dané, které¢ mu
provozuji externi firmy. Rozhoduje o svych zaméstnancich, podili se na managementu a vybira
zaméstnance. Komunikuje s kliGovymi zakazniky a Gasto jezdi do Ciny a Hongkongu jednat se
svymi obchodnimi partnery. Diky tomu, Ze firmu vytvofil a zpocatku zastaval vSechny sou¢asné

funkce sam, je schopen fidit veskeré firemni pozice a Skolit v§echny své zaméstnance.

Martin - stara se o marketingovou ¢ast firmy. Zatizuje reklamu firmy, stara se o webové stranky
(e-shop byl zrusen) a tidi design. Zaroveni na pozici lidskych zdroju ¥idi obchodni zastupce.

Udava a kontroluje jejich ¢innost.

Dasa - zaméstnankyné, kterda je ve firmé nejdéle, zvlada tidit oblast prodeje i nakupu, ale
soustied’'uje se nyni hlavné na administrativni ¢innost. Stard se o thrady faktur a jiné provozni

platby.
David - navrhar spolecnosti. Pokud ma zakaznik zajem o Usporu na osvétleni, David vytvofi

navrh projektu. Tyto projekty ovSem samotnd firma nerealizuje, ale pfedava dale svym

velkoobchodnim fetézetim k realizaci. Také obstarava technické poradenstvi.
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Vendula - fidi nakupni ¢ast firmy. To znamena, Ze zajistuje nakup potiebnych produktt, dild,

soudastek. Tim padem komunikuje s dodavateli z Ciny v anglickém jazyce.

Klara - zastava prodejni cast. Prijima faktury a vyfizuje objednavky od odbératelti. Zaroven
zadava skladnikovi (Pavlovi), jaké zbozi se musi vyskladnit a zabalit. Také vyfizuje dodavky

produktti, kontroluje produkty a urcuje, kam se budou odvazet.

Pavel - momentalné pievazné skladnik, zodpovida za expedici a baleni produktii. Vozi produkty
ze skladu do provozovny, protoze sklad je v jiné Casti mésta. Obstarava uskladiovani a
vyskladiiovani zasob. Zaroven zacal obstaravat i servis a montaz. Do budoucna je Gimyslem
feditele firmy, aby se Pavel vice soustfedil na tuto pozici a na pozici skladnika byl ¢asem

nahrazen.

Jirka - prvni obchodni zastupce. Nové pfijaty zaméstnanec, zaméfujici se pievazné na
maloobchodni prodejny. Pokryva predevsim severni a jizni Moravu a ziskavd nové odbératele
pro TESLUX z oblasti maloobchodt, jako jsou naptiklad elektra. Zarovein se stard o soucasné

odbératele.

Libor - druhy obchodni zastupce. Také ziskava a navazuje nové obchodni vztahy, ale v oblasti

velkoobchodu. Pokryva oblast zapadné od Brna.

Tieti obchodni zastupce - uvazuje se o zaméstnani treti obchodniho zastupce, jenz by mé¢l pokryt

oblast Cech.

5.5.Prodej a zakaznici

Hlavnim zékaznikem firmy jsou velkoobchodni fetézce, mezi nejvétsi z nich patii BAUMAX CR
s.r.0.. Dale spoluprace s maloobchody jako jsou elektra. Na projekty se firma soustfedit nechce,
radéji poskytuje zbozi velkoobchodim, které tyto projekty zprostfedkuji sami. Krom toho vytvari
navrhy projektd, které posila dale svym velkoobchodnim partnerim. V budoucnu firma uvazuje o
otevieni trhu v Cind. Nyni pokryva celou oblast Ceské republiky a tzce spolupracuje se

slovenskou stranou.

5.6.Dodavatelé

Firma spolupracuje s péti dodavateli z Ciny, od nichz odebira bud’ hotové produkty, nebo

soucastky, jenz nasledné¢ v CR montuji. Také spolupracuje s univerzitnim profesorem ze
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Sanghaje, ktery se stard o velmi kvalitni vyzkum a vyvoj novych produkti. Zbozi je sem

dovazeno v pravidelnych intervalech pomoci lodni, pfipadn¢ letecké dopravy.

5.7.Konkurence

Na naSem trhu se vyskytuje mnoho firem nabizejicich osvétleni zalozené na LED technologii.
Nejvetsim konkurentem v LED Zarovkach je spole¢nost EMOS s.r.o., jehoz vyhodou je veétsi
sortiment zbozi (nejenom zdrovky a osvétleni) v oblasti elektrotechniky. Jednd se o
mnohonasobné vétsi firmu. Presto se firmé TESLUX daii uspésné konkurovat. Déle se na trhu
vyskytuje spousta zahrani¢nich firem, zejména z Polska a z Némecka.

Konkrétni obavy se vyskytuji u dulezittho obchodniho partnera a to obchodniho fetézce
BAUMAX, ktery je jiz del$i dobu ve stavu prodeje a pokud jej odkoupi polska spole¢nost, bude

mit zajem dosadit sem své zbozi, misto zboZzi spolec¢nosti TESLUX.

5.8.Produkty

Firma nabruse piiklani spise k orientaci na uzsi sortiment kvalitnich vyrobka nez Sir§i. Vedou ji
k tomu hlavné problémy s uskladiiovanim mnoha rozdilnych produktd. Zakladnim produktem
jsou LED Zarovky, které nabizi asi v patnacti verzich, dale nabizi LED svitidla a panely a to
pfisazené nebo vestavné. Nabizi také LED reflektory a LED svételné moduly. Nejnovéj$imi
produkty jsou LED vefejna osvétleni a LED prumyslova osvétleni. Do téchto produkti vklada
firma velké nadé&je a uvolnila dostatek prostfedkl na jejich vyvoj. VSechny tyto produkty jsou
vyrobené pomoci moderni LED technologie, zaloZené na fizeném stmivani, jenz pomaha Setfit

naklady za osvétleni.

5.9.Externi firmy

Externi firmy pro spole¢nost vypracovavaji ti€etnictvi a dane¢.
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6. Prabéh analyzy

Spoluprace probihala pfevazné¢ s majitelem firmy Pavlem Kozumplikem, s nimz pravidelné
probihalo celové interview. Na téchto schliizkach jsme ziskali veSkeré potfebné podklady pro

analyzu.

6.1.Stanoveni kontextu (Urceni hranice analyzy rizik)

Hlavnim ucelem této analyzy rizik je identifikovat, analyzovat a oSetfit rizika této spolecnosti.

Zjistit diky tomuto postupu rizika, o kterych jsme netuSili. Uvédomit si, kterd rizika jsou
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dodavatelé z Ciny, diky nimz je firma schopna nabizet jedineéné produkty oproti konkurenci.

V oblasti prodeje je nejdulezitéjsi firma s jejiz pomoci dodava firma zbozi do fetézce Baumax.
Dal$im dulezitym odbératelem je slovenska firma realizujici projekty, se kterou izce spolupracuji
a tvofila loni obrat v hodnoté asi 6 milionli korun a letos se Ceka az trojnasobek. Dulezitymi
odbérateli jsou také velkoobchody, letos se naptiklad navazala spoluprace s fetézcem ELKO EP
s.r.0.. Také se firma zaCina zabyvat maloobchody, protoZe je u nich mozné nasadit vétsi marzi a

rozdé€luje se tim riziko.

Dulezitymi kritérii tedy bude, jak tyto dodavatele a odbératele miize aktivum ovlivnit.

6.1.2. Rozsah a hranice

Rizika i aktiva budeme fesit v takovém rozsahu a od takové hranice, kdy né&jakym zplsobem
dokazou ovlivnit zékladni cile a chod firmy, vysvétleny v ptedchozich krocich. Toto ovlivnéni

muze byt bud’ piimé (ztrata odbératell1), nebo nepiimé (financni (ijma).

6.1.3. Organizace Fizeni rizik bezpec¢nosti informaci

Vzhledem k velikosti firmy a dostate¢né znalosti a kompetenci majitele k veskeré ¢innosti firmy
budou vSechny odpovédnosti vii€i fizeni rizik pridéleny majiteli Pavlovi Kozumplikovi. S

pfipadnymi zménami a procesy budou obeznameni zameéstnanci, kterych se tyto procesy tykaji.
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6.2.1dentifikace rizik

6.2.1. Identifikace a ohodnoceni aktiv

Identifikace a ohodnoceni aktiv probihalo s majitelem. Postupné jsme dle normy s majitelem
probirali jednotlivé oblasti aktiv a diskutovali o aktivech, které vlastni. Soucasné jsme probirali i
hrozby a zranitelnosti, které se k nim vztahuji. Majitel si jiz pifed analyzou velmi dobie
uvédomuje jednotlivé vazby a zavislosti mezi aktivy. Nésleduje seznam aktiv a jejich ohodnoceni

v zéavorce, které je vysvétleno nize.
6.2.1.1.  Primarni aktiva

Identifikaci zajist'uji predstavitelé hlavnich procesti organizace. Jsou to obvykle hlavni procesy,
informace o ¢innosti v rdmci rozsahu a organizacni procesy.
Délime je na:
3) Obchodni (diici) procesy a cinnosti:
e dvakli¢ovi dodavatelé (4 - 10),
e ostatni dodavatelé (3 - 6),
e Kklicovi odbératelé (BAUMAX, Slovensko) (4 - 10),
e Kklicovi odbératelé - velkoobchody (ELKQOV) (4 - 8),
e Kklicovi odbératelé - maloobchody (2 - 3),
e kurz mény (dolar) (3 - 5),
o certifikace vyrobku (3 - 7),
e cash flow (4 - 10),
e zbozi (4 - 10).

4) Informace:
e know-how (4 - 8),
e informace o cenach nakupu od dodavatelu (4 -8),
e informace o cenach prodeje odbératelim (4 - 8),
e soukromé informace o zaméstnancich (napt. plat) (3 -5),
e obratkovost skladovych zasob (druh a mnozstvi uskladiiovanych zasob) (4 - 10),

¢ informace o investici do vyvoje novych produkta (3 - 6).
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6.2.1.2.  Podpirna aktiva

Obsahuji zranitelnosti, které zneuZzivaji hrozby, aby poskodily primarni aktiva v ramci rozsahu.
Typy:
7) Hardware:
e server (obsahuje ucetni program, uchovava prodeje a nakupy) (4 - 8),
e pocitace (2 - 2),
e notebook majitele (4 - 8),
e notebooky (3 - 5),
e smartphony (2 -4),
e tiskarny (1 - 0),
o externi disk (k zdlohovani serveru) (4 - 8),
o flashdisky (2 - 3),
e dulezité smlouvy, dokumenty (3 - 6),

¢ hmotny movity majetek (vybaveni budov, vozidla) (3 - 7).

8) Software:
e Money (4 - 8),
e operaéni systém (2 - 3),
e antivirovy program Esset (3 -6),
e externi mailovy server na siti (2 - 2),

e program na tvorbu navrht projektd (2 - 2).

9) Site
e sit’ (pfes Sifrovanou wifi) (1 - 1),
e VPN piistup (3 - 5),
e externi firewall (3 - 6),
e telefonni datové pienosy (2 - 2),

e neomezené psani a volani z telefont (1 - 1).

10) Pracovnici
e Pavel - Kozumplik - majitel (5 - 15),
e Martin - stara se o marketingovou ¢ast firmy. Zafizuje reklamu firmy (4 - 8),
e Dasa - oblast prodeje i nakupu, ale soustfed’uje se nyni hlavné na administrativni ¢innost
(4-8),

e David - navrhaf spole¢nosti (3 - 6),
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e Vendula - idi nakupni ¢ast firmy (3 - 6),

e Klara - zastava prodejni ¢ast (2 - 4),

e Pavel - momentalné prevazné skladnik, zodpovida za expedici a baleni produktu. (2 - 4),
e Jirka- prvni obchodni zastupce (3 - 5),

e Libor - druhy obchodni zastupce (4 - 8),

e Vyvojaf - externi vyvoj ve spolupraci s vysokoskolskym profesorem ze Sanghaje (3 - 7).

11) Lokalita
e oblast ( Hodonin - okraj mésta ) (1 - 1),
e hlavni budova (2 - 2),
e sklad (2 - 4),
e kancelafe (2 - 2),
e externi udrzba (vodo-topo, malifi) (1 - 1),
e pevna linka (1 - 0),
o fax(1-0),
e bezdratové internetové ptipojeni (1 - 1),
e zalozni zdroj (1 - 1),
e svoz odpadu (externi firma) (1 - 0),

e sbér nebezpetného odpadu (externi firma) (1 - 1).

12) Organizace
e organizaéni struktura firmy (2 - 4),
e externi bezpecnosti sluzba (1 - 1),
e projekéni oddéleni (projektant navrhujici instalaci svitidel v ramci projekti) (3 - 5),

e mistni pfilezitostni dodavatelé (2 - 2).

6.2.1.3. Ohodnoceni aktiv

Po diskuzi s majitelem jsme se dohodli na kvalitativni metodé hodnoceni. Vedla nas k tomu
ruznorodost aktiv a nedostatecné podklady ke kvantitativnimu ohodnoceni nékterych aktiv.
Proto jsme si museli zvolit §kalu, dle které budeme hodnotit. Shodli jsme se na Skale od jedné do

péti, jejiz hodnoty jsou zde piesné popsany.

e 1 - velmi nizké - Lehce nahraditelna aktiva, ktera 1ze bez problému nahradit do téi dnd.

Firma na nich neni nijak podstatné zavisla.
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e 2 - nizké - Aktivum zpisobi problém, ktery lze vyfesit v ramci jednoho tydne a nijak

zasadné neohrozi chod firmy.

e 3 - stfedni - Vznika problém tato aktiva nahradit. Problém ovSem zasadné neochromi

zakladni ¢innost spolecnosti. Aktiva byvaji nahraditelnd do ¢trnacti dni.

e 4 -vysoké - Velmi obtizné nahraditelné. Firmé nastanou zavazné problémy, které je tfeba

vyfesit. Takova aktiva byvaji nahraditelnd v casovém useku az jednoho mésice a vice.

e 5 - kritické - nenahraditelné aktivum. Takové, bez kterého v daném okamziku firma neni

schopna vykonavat svou ¢innost.

Podle ¢eho ale zatazovat aktiva do jednotlivych skupin? Jak vyty¢it hranice kam aktiva zasahuji?
K tomu ndm pomohl seznam kritérii v piiloze B.2 normy CSN ISO/IEC 27005. Z né&j jsme si

vypsali a dle potfeby upravili patnact zakladnich kritérii, jenZ jsou nejpodstatn&jsi pro tuto firmu.

Kritéria:
e poruseni legislativy,
e zhorSeni vykonu firmy,
e poskozeni jména firmy,
e ohrozeni osobni bezpecnosti,
e finanéni ztrata,
e preruseni obchodni ¢innosti,
e ztrata diveéry zakazniki,
e naruseni vnitiniho provozu firmy,
e poruseni zakont, predpist,
e  ztrata zbozi,
e ztrata zakazniki, dodavatelq,
e ztrata konkuren¢ni vyhody,
e oslabeni schopnosti jednani,
e propousténi ze zaméstnani,

e materialni Skoda.
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Dle poctu splnujicich kritérii jsme si zvolili nasledujici Aranice hodnocent:
e 1 -velminizké: O - 1 kritérii,
e 2 -nizké: 2 - 4 kritéria,
e 3 -stfedni: 5 - 7 kritérii,
e 4 -vysoké: 8 - 10 kritérii,
e 5 -kritické: 11 a vice kritérii.

Postup si uvedeme na piikladu. Prvni aktivum jsou dva klicovi dodavatelé. Kdybychom o né
prisli, nastaly by nasledujici situace: zhorSeni vykonu firmy, financni ztrata, preruseni obchodni
¢innosti, ztrata daveéry zakaznikl, naruSeni vnitfniho provozu firmy, ztrata zbozi, ztrata
zakaznikl, dodavateli, ztrata konkurencni vyhody, oslabeni schopnosti jednani, propousténi ze
zamestnani. Tim je splnéno deset z patnacti kritérii a proto je aktivum ohodnoceno ¢islem 4 jako
vysoké. Zaroven probiha kontrola majitele, jestli ziskany vysledek odpovida jeho odhadu, kam
by aktivum zatadil.

Timto zpisobem jsou hodnocena vSechna aktiva a ke kazdému je doplnéno ¢islo skupiny, do
které patii a pocet kritérii které splnuje. Tato ¢isla jsou uvedena v seznamu aktiv. Za kazdym
aktivem se vyskytuje v zavorce nejprve hodnoceni, poté pomlcka a pocet kritérii, které spliuje.

Naptiklad sklad (2 - 4) ma hodnoceni dva, protoze splituje Ctyti kritéria.
6.2.2. ldentifikace hrozeb

Vétsinu hrozeb jsme vydedukovali jiz pii identifikaci aktiv. Bylo snazsi pfemyslet o hrozbach ve
spojitosti s aktivy, nezli o hrozbach samotnych. Zbylé hrozby se mély identifikovali dle ptikladii
typickych hrozeb v ptiloze C normy CSN ISO/IEC 27005. Vybrali jsme pouze ty hrozby, které
jsou pro nasi firmu redlné. Za kazdou hrozbou je v zavorce jeji ptivod (A,D,E). Hrozby jsou
rozdéleny stejn€ jako v normé dle typu hrozby a jednotlivych hrozeb a podle zdroje hrozby a
jejich dasledkii. P¥iéemz zdroje a hrozby a jejich diisledky jsme vyjadiily tabulkou z normy CSN
ISO/IEC 27005, ktera zahrnuje vSe podstatné.

I.  Typ hrozby

1. Fyzické poskozeni
e pozar (A,D,E),
e poskozeni vodou (A,D,E),

e zniceni zafizeni nebo médii (A,D,E).

2. Prirodni udalosti
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povoden (E),
zemétieseni (E),

klimaticky jev (E).

3. Ztrata zakladnich sluzeb

selhani klimatizace nebo dodavky vody (A,D),
pteruseni dodavky elektiiny (A,D,E),

selhani telekomunika¢niho zafizeni (A,D),
vypadek internetového spojeni (A,D),

porucha vytapéni (A,D,E).

Ohrozeni informacit

odposlech (D),
kradez dokumentt (D),
kradez zafizeni a médii (D),
zprovoznéni recyklovanych nebo vytazenych médii (D),
vyzrazeni (A,D):
o vyzrazeni know-how,
o vyzrazeni informaci o cenach nakupu od dodavatelt,
o vyzrazeni informaci o cenach prodeje odbératelim,
o vyzrazeni soukromych informaci o zaméstnancich,
o vyzrazeni informaci o obratkovosti skladovych zasob,
o vyzrazeni informaci o investici do vyvoje novych produktd,
data pochazejici z nedivéryhodnych zdroju (A,D),

falSovani pomoci technického vybaveni (D),

Technicka selhani

selhani zafizeni (A),

chybné fungovani zafizeni (A),

pfetizeni informacniho systému (A,D),

chybné fungovani aplikacniho programového vybaveni (A),

chyba udrzby (A,D).

6. Neopravmnéné cinnosti

neopravnéné pouziti zatizeni (D),

podvodné kopirovani aplika¢niho programového vybaveni (D),
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e poskozeni dat (D),

e poskozeni serveru (D),

e nezakonné zpracovani dat (D),

e zavirovani systému (A,D),

e napadeni mailového serveru (D),
e prolomeni firewallu (D),

e zneuziti internetového bankovnictvi (D).

Ohrozeni funkcnosti
e chyba v pouzivani (A),
e 3$patné rozhodnuti (A,D),
e odepfeni ¢innosti (D),
e necinnost zamestnancl (naptiklad pocitani mnoZzstvi potfebnych zasob) (A,D),
e nedostatek personalu, ztrata zaméstnanct (A,D,E),
e nemoznost vykonavani ¢innosti majitele (A,D,E),
e rozpad, nefunkénost organiza¢ni struktury (A,D),

e nefunkénost projekéniho oddéleni (A,D,E).

Ostatni (odvozené z identifikovanych aktiv)
e ztrata kliGovych dodavatela (A,D,E),
e ztrata mistnich ptileZitostnych dodavatela (A,D,E),
e ztrata klicovych odbératelt (BAUMAX, Slovensko) (A,D,E),
e ztrata kliGovych odbératelt - velkoobchody (ELKO EP) (A,D,E),
e ztrata kliGovych odbératelti - maloobchody (A,D,E),
e zneuziti chybéjici ochranné znamky (D),
e vykyv kurzu dolaru (A,D),
e udani nedostate¢né kvality vyrobku (D),
e nefunkénost softwaru Money (A),
e nefunkénost antiviru Esset (A),
e ukonceni spoluprace s vyvojatem (A,D,E),
e zména oblasti sidla firmy (A,D,E),
e ztrata hlavni budovy (A,D,E),
e ztrata skladu (A,D,E),

e nardst oblastnich cen (A,D),
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e pokuty, penale (A,D),
e nevymahatelnost pohledavek (nezaplacené faktury) (A,D).
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Il.  Zdroj hrozby

Tabulka zachycuje zdkladni zdroje hrozeb, jejich motivaci a dusledky.

Zviditednéni v médiich

Zdroj hrozby Motivace Moiné disledky
Hacker, cracker Vyzva Hacking
Ego Socialni mZenyrstei
Rebelic Maruseni a prolomeni systému
PrestiZ Meopravngny pristup do systemu
Penize
Pocitatova Znieni informaci Foditadowy zledin (napf. kybemeticke
wriminalits Mezakonné prozrazeni informaci pI'G"3.5|EC!Cﬂ.I.3I'II:I o o
Finanini prospich :::ﬂv;:l:lﬁ:ljedna"l {napr. ocdpowidani, imitace,
Neopravnéns vyzrazeni dat Ziskani informace za uplatu
Spoofing
Primik do systému
Terorismas Vydirani Bombove Htoky Terorismus
Znideni nformacni valka
Wykofisfovani (ttok na systEm (napf. Gtok odmitnuti shuZby,
Cdplata DoS)
Politicky prospéch Primik do systému

Porussen| systema

Primyslovd Spionas
{zpravodajske
sluzby, spolecnost
zahraniéni vlady,
ostatni viadni
zajmy)

Konkuwrenéni vyhoda

Ekonomicka SpionaZ

Vojenske zvyhodnéni

Politicke zvyhodnéni

Ekonomicke zneuziti

Krade? informaci

Primik do soukromi

Secialni nZenyrstvi

Primik do systému

Meoprawnény pristup do systema (pristup

ke klasifikovarmym aktivem a technologickym
informacim

Intemi pracownici
[Epatné zaskoleni
nespokojeni,
skodolibi, nedbali,
nefestni nebo
zaméstnanci

5 ukondenym
pracovnim
pomErem )

Zwedawost

Ego

Vyzwedatstl
Finanéni prospéch
Odplata

Medrmysing chyby a cpomenuti (napf. chybne
vleZeni dat, chyba phi programovani)

Mapadeni zamésinance

Wydirani

Prohlizeni chranénych informaci
Zneuditi poditadl

Podvod a kradez

Ziskani informace za Oplatu

WleZeni falesnych nebo upravenych dat
Maruzni komunikace

Skodlivy kéd (nagf. virus, logicka bomba
trojsky kuri)

Prodej osobnich Odaid

Chyby systému

Primik do systému

SabotaZ systemu

Meopravnény pristup do systema

Tabulka 6.2.2: Seznam hrozeb dle typu hrozby
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6.2.3. Identifikace stavajicich opatreni

Pfi identifikaci jsme se zaméfili na cile, opatfeni a jednotliva opatfeni shrnuta v piiloze A normy
CSN ISO/IEC 27001. Mnohem vice nam ovSem pomohlo, uvédomit si stavajici opatteni, jiz pfi
identifikaci aktiv. U kazdého zvazovaného aktiva jsme se zaroveil snazili urcit, jak je
zabezpeceno.
V - vyhovuje
Z - potieba zlepsit
N - nevyhovuje

e snaha o stalé dodavatele, vyhnuti se nebezpeci nekvalitnich vyrobku (V,Z),

e kontrola kvality zbozi (Z),

e ziskavani maloobchodnich zakazniku, rozdé€leni rizika ztraty odbératela (Z),

e omezeni informovani zaméstnanci o kliCovych informacich (know-how, ceny) na

nezbytnou troven (V),

e nezvefejnovani soukromych informaci o zaméstnancich pokud to neni nezbytné (V),

e ovéfovani pfistupu zvenku i zevniti (V,Z),

e antivir (V),

o firewall (V),

e omezeni piistupu uzivatelt jen k potifebnym dattim (V,Z),

e data nejsou uloZena v pfenosnych zafizenich, ale na serveru (V),

e Sifrované spojeni (V),

e zaloha dat ze smartphont na google uctech (V),

e zalohy na serveru (V),

e externi zalohy serveru (na externi disk mimo prostor serveru) (V,Z),

e zabezpeCovaci, vyjezdova sluzba (V),

o aktualizace a kontrola softwaru Money (V),

e aktualizace operacnich systémi (V,Z),

e ziloha mailového serveru (V),

e externi zalohy (V),

e server chranén proti vypadku elektfiny zalozni energii (V),

e pojisténi rizik firmy na majetek a proti poskozeni vlastnim zatizenim (V),

e externi zalohy notebooku (véetné majitele) (N),

e informovanost zaméstnancti o obecnych potenciondlnich hrozbach (Z,N),

e jazykové vzd€lavani zaméstnanct (V,Z),

e ostatni vzdélavani zaméstnanci (N,Z),

e hasici (V)

e zabezpeCovaci, vyjezdova sluzba (V),
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e fizeni a kontrola lidskych zdroji (Z),

e nastavovani pravidel a kompetenci (V,Z),

e dostatecné podklady k rozhodnuti (2),

e kontrola kvality zbozi (V,Z),

o logjalita (V),

e dodrzovani certifikaci (V),

e provéiovani odbératelt (V,2),

e snaha o dostatek finan¢nich prostiedki (Z),
e snaha vybudovat vlastni nemovitosti (2),

e budovani vztaht (V,Z2),

e  zajisténi externi IT firmou (V).
6.2.4. Identifikace zranitelnosti

Zde bylo opét prvnim krokem urceni zranitelnosti jiz pti identifikaci aktiv. Druhym krokem bylo
postupovat dle ptikladii zranitelnosti z ptilohy D normy CSN ISO/IEC 27005. Z této normy byly
vypsany zranitelnosti vyskytujici se nebo hrozici v dané firm¢ a rozdéleny dle danych skupin.

1. Hardware
e nekontrolované kopirovani,
e nezabezpeCené smartphony,
e nedostate¢na udrzba,

e zastaralé nevyhovujici zafizeni.

2. Software

e nedostatecna aktualizace softwarového vybaveni.

3. Site
e nechranéné komunikacni linky,
e nedostate¢né ovérovani posilani a pfijimani zprav,
e automatické programy snazici se nabourat do systému,
e nedostatek pokryti,
e nestabilni pfipojeni k internetu,
e pristup vice uzivateli,

e Spatnd identifikace podvodnych emailt.

4. Zaméstnanci

e veskera ¢innost firmy zavisi na majiteli,
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logjalita,

nedostatecné proskolenti,
nedbalost zaméstnancu,
problematické nahrazeni,

sdileni soukromych informaci o zaméstnancich.

Lokality
nepiiméfend nebo nedbala kontrola fyzického piistupu do budov, mistnosti a kancelafi,
veskeré nemovitosti jsou v pronajmu,
hlavni vchod pfi odemcenti je volné ptistupny,
chybi zalozni zdroj energie pro piipad vypadku elektrického proudu,
zavada na klimatizaci nebo na topeni,
vykyvy trhu,

$patny technicky stav nemovitosti.

Organizace

nedostatecné popisy jednotlivych funkci a ¢innosti.

ostatni
ochrann4 znamka pouze pro CR,
velka ¢ast odbéru zavisi na neékolika klicovych odbératelich,
jedineénost produktu zavisi pfevazné na dvou dodavatelich,
pohyblivost kurzu,
riziko udani kontrole kvuli konkurenci,
sdileni informaci o cenach nakupu od dodavatelt,
sdileni informaci o cenach prodeje odbératelim,
sdileni know-how,
sdileni informaci o obratkovosti zasob,
sdileni informaci o investici do vyvoje novych produkti,
$patné planovani a informace,
Spatny vybér dodavatele,
$patna kvalita nebo nakupni cena,
vzdalenost dodavatele,
nachylnost udani kontrole kvili konkurenci,

pouziti Spatnych soucastek.
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6.2.5. Identifikace nasledku

Jako nejjednodussi cesta byla zvolena zprvu identifikace nasledkd pomoci zakladnich skupin
hrozeb. U kazdé skupiny byly prokonzultovany pravdépodobné scénare. Vytiskly jsme si
seznamy aktiv, hrozeb a zranitelnosti. Poté jsme si je zobrazili vedle sebe a pfifazovali jsme

hrozby k aktiviim a zranitelnostem. Nasleduji obecné nasledky, dle zakladnich skupin hrozeb.

e Zneuziti, ohrozeni informaci napfiklad kvili nedostate¢né loajalité viaci firmée,
nekontrolovanému kopirovani, Spatnym aktualizacim softwaru, ¢i tniku informaci z
firmy, mze mit za nasledek ztratu odbératelti, dodavatelti, zhorSeni poveésti firmy, ztrata

pozice na trhu, prozrazeni know-how nebo zvyhodnéni konkurence.

e Nedostatecné proskoleni zaméstnanci mtizou zpusobit zniceni zafizeni hardwaru (server,
pocitace), softwaru (Money), sité ¢i lokality (budova). Muze také vzniknout pozar nebo
unik vody a to vSe ma za nasledek ohrozeni chodu firmy nebo neschopnost dodavat

zbozi, coz vede ke ztrat¢ odbératelti a zhorSeni povésti.

e Piirodni udalosti dokazou poskodit nejen vybaveni firmy, ale hlavné i skladové zasoby,
coz opét vede k neschopnosti dodavat zbozi zdkaznikiim. Vznika také majetkova Skoda,

ktera pii absenci kvalitniho pojisténi miize zpisobit zavazné financni problémy.

e PreruSeni dodavky elektiiny mize kvili absenci generatora elektfiny ochromit na urcitou

dobu firmu.

e Chyba udrzby technického vybaveni, selhani zafizeni, pfetizeni informacniho systému
nebo chybné fungovani mize kvili nedostate¢né aktualizaci zpusobit, ze zaméstnanci
nebudou schopni konat svou ¢innost, ¢imz opét dojde paralyzovani firmy, coz muze vést

ke ztraté zakaznika.

e Nedostatecna loajalita, ¢i proSkoleni zaméstnancli mize vést ke zneuziti dat, coz ma za
nasledek propusténi zaméstnance, kvuli jeho pochybeni. To opét postihne chod firmy,

kvuli absenci zaméstnancu.

e Nedostatecnou organizaci prace nebo Spatnym popisem prace mize dojit ke Spatnym
rozhodnutim, neefektivnim ¢innostem zaméstnanct coz muize ohrozit chod firmy, vztahy

mezi zaméstnanci a muze vést ke ztraté€ zaméstnancu.
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e Spatné rozdeleni prace, Spatnd evidence, Spatny odhad evidence zasob mulze vést k

finan¢ni Ojmé.

Poté jsme méli zhruba ucelenou pfedstavu o nasledcich a nastala druhd faze a to sepséni seznamu
scénafe moznych incidentli. Vychazeli jsme z jednotlivych hrozeb. Prvni sloupec oznacoval
skupinu hrozeb. Druhy sloupec obsahoval jednotlivé hrozby, ptic¢emz kazdé aktivum souvisejici s
jednou hrozbou tvoftilo jeden fadek a proto se kazda hrozba vyskytla v tabulce tolikrat, kolik
aktiv ohrozovala. Tteti sloupec piedstavoval zranitelnost vi¢i této hrozbé. Ctvrty sloupec
aktivum, se kterym hrozba souvisela, pficemz se Casto stavalo, Ze hrozba ohrozovala celou
skupinu aktiv. Naptiklad pozar mohl ohrozit veskery hardware spolecnosti a pocet fadkd by tak
markantné vzrostl. Proto jsme v téchto pfipadech na misto aktiva vlozili celou skupinu aktiv,
kterou hrozba ohroZovala. V poradi paty sloupec obsahoval stavajici opatfeni vici hrozbé
vztahujici se na dané aktivum. Ze vSech téchto sloupcti jsme poté vyvodili posledni sloupec
nasledek.

Jako ptiklad scénafe incidentu uvedu hrozbu selhani klimatizace nebo dodavky vody na aktivum
zameéstnance. Zranitelnosti zde je moznd zavada na klimatizaci. Stavajicim opatfenim je
informovanost zaméstnanci o obecnych potencionalnich hrozbach, jak se v takovych situacich
chovat. A nasledkem tohoto incidentl je dehydratace, vyCerpani zaméstnanct. V extrémnich
ptipadech mtze byt druhotnym nasledkem i neschopnost zaméstnancti vykonavat svoji ¢innost
nebo zdravotni problémy.

Cela tabulka je uvedena v pfiloze A této bakalarské prace.

6.3.Analyza rizik

vvvvvv

rozhodnuti, jakou metodu si k uréeni miry a posouzeni rizik vybereme. Jiz v této fazi jsme si byli
jisti, Ze se vydame cestou detailniho posouzeni rizik bezpe¢nosti informaci, tak jak jsme
postupovali doposud. Piehledové posouzeni by v tomto ptipadé bylo siln¢ nedostacujici a hrozilo
by opomenuti nékterych kli¢ovych rizik, ktera je tieba oSetfit.

Dalsi volba nas cekala mezi jednotlivymi metodami detailniho posouzeni, kdy jsme vychazeli
opét z normy CSN ISO/IEC 27005 a knihy Rizeni rizik ve firmach a jinych organizacich. Mohli
jsme volit mezi ¢tyfmi metodami. Poté jsme vyfazovaci metodou zhodnotili, ze posledni metoda
stanoveni hodnoty pravdépodobnosti a moznych nasledkd rizik pro nas neni viibec vhodna.
Dtivodem bylo, Ze rizika posuzuje v rdmci celych systému a ne jednotlivych aktiv, coz by v nasi
firme¢ bylo neefektivni. Metoda tfidéni hrozeb pomoci miry rizika pro zménu nehodnoti celkova
rizika vychazejici ze scénafl incidentd, ale jednotlivé hrozby, coz nam také nevyhovovalo. U

prvni tabulky matice s pfedem definovanymi hodnotami, bychom museli volit Groven hrozby a
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zranitelnosti, coz by mohlo v nasem piipadé byt zavadéjici. Autoti knihy doporucovali pouze
jednu metodu a to druhou tabulku u matice s pfedem definovanymi hodnotami v norm¢ a i my
jsme se nakonec shodli na této metod€.U tohoto typu bylo tfeba posoudit nasledky, neboli dopad
a urcit pravdépodobnost incidentii. Tyto hodnoty jsme poté vlozili do matice, kde nam vysla
vysledna hodnota trovné rizik.

Detailni postup byl nasledujici. Nejprve jsme si museli zvolit $kalu hodnoceni dopadu a
pravdépodobnosti. Tu jsme ponechali stejnou, jako v ukazkové matici a to o péti hodnotach:

e Velmi nizka - 0,

e Nizka -1,
e Stfedni - 2,
e Vysoka - 3,

e Velmi vysoka - 4.

Tato skala je rovnéZ shodna se Skalou u hodnoceni aktiv, coz nam praci usnadnilo. Jelikoz dopad
byl na aktivum, kterého se scénaf incidentu tykal, vychazelo uréeni dopadu z velké ¢asti z
hodnoty tohoto aktiva. I tak avSak nebyla hodnota vzdy stejnd, rizné hrozby totiz miizou aktivum
poskodit riznym zplsobem, piinasi to rozdilné nasledky a tuto skute¢nost jsme vzdy museli
bedlivé posoudit.

Pfi urceni pravd€podobnosti jsme se snazili upfesnit si kazdou hodnotu $kaly. K tomu nam
pomohlo zvolit si ¢asové rozmezi, v jakém je pravdépodobné, Ze se scénai uskutecni. Casové
useky sice vzdy zcela neodpovidaly realité, ale vyrazné nam pomohly objektivné urcit tuto

pravdépodobnost.

e Velmi nizka - 5 let a vice,
e Nizka - 1 rok,

e Stiedni - mésic,

e Vysoka - tyden,

e Velmi vysoka - 0 az 3 dny.

Kdyz jsme méli urCenou pravdépodobnost i dopad scénait incidenti, pustili jsme se do
samotného ur¢ovani urovné rizik. U kazdého scénaie opét tento proces probihal samostatné. A to
zanesenim téchto dvou hodnot do vybrané¢ matice s pfedem definovanymi hodnotami. V této
matici vybereme nejdiive prvni az paty tadek, podle zévaznosti dopadu (velmi nizka, nizka,
sttedni, vysokd, velmi vysokd). Poté vybereme prvni az paty sloupec, tentokrat dle

pravdépodobnosti scénare incidentu (velmi nizka, nizka, sttedni, vysoka, velmi vysoka). V misté
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matice, kde se tyto hodnoty stietnou nakonec ziskame vyslednou hodnota, ktera udava tiroven

neboli miru rizika.

V této matici Groven rizika nabyva hodnot 0 az 8 a je rozdélena do tii skupin dle zavaznosti. Tyto

skupiny jsme ponechali.

e 0-2
e 3-5
e 6-8.

Postup si uvedeme opét na piikladu. Jako scénaf incidentu zvolime hrozbu nevymahatelnost
pohledavek (nezaplacené faktury), ohrozujici aktivum cash flow. Zranitelnosti je zde Spatny
vybér odbératele, oSetfenim provérovani odbératele a nasledkem financni Gjma. Dopad jsme si
zhodnotili jako velmi vysoky, tudiz v tabulce Cislem Ctyti a pravdépodobnost jako vysokou, tudiz
v tabulce Cislem 3. Pfi zaneseni do matice tedy zvolime posledni paty tadek, kvali velmi
vysokému dopadu a ¢tvrty sloupec, kvili vysoké pravdépodobnosti. Tim se dostaneme k buiice s

hodnotou 7, coz je vysledna urover rizika. Pro lep$i znazornéni si to ptedstavime na obrazku.

Pravdépodobnost

seénalfe incideniu Velmi nizka Nizka

Velmi vysokd

Velmi nizka

Mizka
Dopad Stfedni

- | | e

Vysoki

a0

Velmi vysoka —

|
v
Q

Tabulka 6.3: Postup urceni urovné rizik

Seznam vSech scénaftt moznych incidentti s urcenou urovni rizika se nachazi v ptiloze B. U
scénafli incidenti, kde hrozba neohrozuje jedno aktivum, ale celou skupinu (hardware,
informace), se v kolonkach hodnoceni dopadu, pravdépodobnosti i rizik vyskytuje vice hodnot.
Tyto hodnoty patii jednotlivym aktivim z dané skupiny, tak jak jsou sefazeny zde v seznamu

aktiv.

6.4.Hodnoceni rizik

V této fazi jiz nemluvime o scénafich moznych incidentt jako takovych, ale o rizicich s uréenou
urovni. Tato rizika nyni musime setfadit a zhodnotit. Nejprve tedy sefadime rizika dle hodnoty

urovng rizika. Poté si tato rizika rozdélime do skupin. K tomu nam pomiize rozdéleni v matici
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pfi ur€ovani urovné rizik. Zde byly hodnoty rozdéleny do tii skupin, pticemz hodnoty od 6 do 8
patfili do skupiny nejvyssi. S pfihlédnutim na hranice akceptace rizik a kritéria, tuto skupinu
budeme i my povazovat za hrani¢ni a jednotliva rizika v ni budeme povazovat za kriticka a nutné

k oSetfeni. Tato rizika jsou vyznacena Cervené v piiloze B.

6.5.Akceptace a oSetieni rizik bezpecnosti informaci

Dostdvame se tedy k zavéru, jehoz vystupem je seznam nejzavaznéjSich rizik. Tato rizika byla
opét dikladné probrana s majitelem firmy a bylo navrhnuto feSeni ke snizeni té€chto rizik na
akceptovatelnou uroven. Bylo vybrano jedno ze ¢ty feSeni, modifikace, podstoupeni, vyhnuti se

nebo sdileni rizika. Nasleduje seznam téchto rizik a zptisob jejich feseni.

a) Selhani zafizeni, naptiklad kvuli pouziti Spatnych komponent, poskodi zbozi, coz mize mit
za nasledek vadné zbozi a nasledné ztratu odbérateldl a finan¢ni ujmu. Stavajicim opatfenim
je kontrola kvality zbozi. Firma by se méla snazit co nejvice kontrolovat pfichozi zbozi od
dodavatele a nekvalitni zbozi hlasit a posilat zpét. Nejdulezitéjsi je ale kontrola zbozi na
vstupu ve vyrobé, coz je starost dodavateld. Proto se toto riziko da ¢aste¢né modifikovat
zvySenim kontroly ptichoziho zbozi, ale riziko se také musi sdilet s dodavateli.

b) Poskozeni dat, serveru, nezakonné zpracovani dat nebo zavirovani systému napiiklad vlivem
automatickych programti snazicich se nabourat do systému, Spatnou identifikaci podvodnych
emailii, nezabezpeCenymi smartphony apod., mize poSkodit at’ uz informace (know-how,
informace o cenach nakupu od dodavatell, informace o cenach prodeje odbératelim,
obratkovost skladovych zasob, informace o investici do vyvoje novych produkti), software
(Money, opera¢ni systém, antivirovy program Esset, externi mailovy server na siti) nebo
hardware (server, notebook majitele, notebooky, externi disk). Stavajici opatfenimi jsou
firewall, antivir, ovéfovani pfistupu zevnitf i zvenku, data nejsou uloZena v pienosnych
zafizenich, ale na serveru, zaloha dat ze smartphontl na google uctech, zalohy na serveru,
zaloha mailového serveru, externi zalohy, skoleni zaméstnancti. Nasledkem mize byt ztrata
nebo znehodnoceni informaci, nefunkénost softwaru nebo hardwaru. Resenim zde maze byt
kombinace podstoupeni a sdileni rizika. Soucasné opatfeni jsou v maximalni vy$i a neni
mozné ovlivnit chybu lidského faktoru, naptiklad pfi otevieni Skodlivého emailu. Riziko se
sdili s externi IT firmou, ktera ma tyto hrozby na starost.

c) Prolomeni firewallu opét naptiklad vlivem automatickych programui snazicich se nabourat do
systtmu muze poskodit informace jako know-how, informace o cenach nakupu od
dodavatelti, informace o cenach prodeje odbératelim, obratkovost skladovych zasob,
informace o investici do vyvoje novych produkti. Stavajicim opatfenim je funkéni firewall.

Nasledkem je napadeni sit¢ a znehodnoceni nebo unik téchto informaci. Jedinym feSenim je
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d)

€)

f)

9)

h)

toto riziko podstoupit, nebot’ firewall je vyuzit v nejvys$si mozné mite. Tim Ze je hardwarovy
a ne softwarovy poskytuje nadstandardni miru ochrany.

Zneuziti internetového bankovnictvi muze nastat kvili Spatné identifikaci podvodnych
emailll, nebo nezabezpeCenym smartphontim, ¢i kradezi a muze to piinést znacné problémy
s cash flow. Zde byla navrzena modifikace rizika, nastavenim pfistupu pies ¢ipovou kartu.
Tim se zvysi zabezpeceni a zbytkové riziko je akceptovatelné.

Spatné rozhodnuti, kvili nedostate¢nému proskoleni zaméstnancti, nebo tieba $patnému
planovani mlize zptsobit ztratu odbérateld. Nyni se firma snazi tomuto zamezit nastavenim
ptesnych pravidel a kompetenci. Do budoucna se firma bude snazit modifikovat toto riziko
vétsim proskolovanim zaméstnanci a jeste lepSim vytyCovanim pravidel a kompetenci.
Spatné rozhodnuti, kvili §patnému planovani nebo informacim mtize poskodit také cash flow
a zpUsobit finanéni jmu. Zde feSeni zavisi pouze na majiteli. Spatné rozhodnuti vznikaji
hlavné kviili nezbytnym dlouhodobym objednavkam zbozi. Majitel se snazi ziskévat dostatek
podkladt pro spravné rozhodnuti. Tyto informace mu poskytuji predevsim jeho obchodni
zastupci a je si védom toho, ze toto informovani se musi zlepsit. Dalsi planovanou modifikaci
je drzeni vétsi financni rezervy. Toho se docili sjedndnim revolvingového uveéru v bance.
Dale se bude firma snazit ziskavat dostate¢né zalohy pfi objednavkach zbozi, ¢imz Iépe
kontroluje cash flow. VSechny tyto modifikace by mély vést ke snizeni rizika na
akceptovatelnou troven.

Spatné rozhodnuti majitele, kvili $patnému planovani nebo informacim miZe pFinést
finan¢ni Gjmu také v souvislosti se zménou kurzu meny. Nejefektivnéj$im feSenim je mit
dostatecné mnozstvi finan¢nich prostfedki, aby bylo i v pfipadé nepfiznivé zmény kurzu
mozné splatit své zavazky. Toto riziko zavazné postihlo firmu v minulosti, a proto si na ngj
firma bude davat velky pozor a bude se snazit disponovat dostatkem financnich prostiedki.
Dalsi zvazovanou moznosti je sdileni rizika pomoci uzavieni forwardového kontraktu.
Necinnost zaméstnanci, at’ uz kvili jejich nedbalosti nebo nedostate¢nému popisu jejich
funkci mtze zptisobit financni ujmu a tim poskodit cash flow. Firma se tomu snaZzi zabranit
fizenim a kontrolou lidskych zdrojii a vieobecnym vzd&lavanim. Reienim je modifikace
zvySenim kontroly Cinnosti zaméstnancii. Toho je v planu docilit pfenesenim kompetenci
z majitele, ktery nema na tuto ¢innost dostatek ¢asu, na zaméstnance Martina, ktery jiz nyni
dohlizi na obchodni zastupce. Touto zménou se zlepsi kontrola zaméstnanci a poskytne to
majiteli vice casu na zasadni rozhodovani.

Ztrata klicovych odbératelt (BAUMAX, Slovensko) a velkoobchodii, miize zptsobit velké
problémy kvili tomu, Ze velka cast odbéru zavisi na téchto nékolika klicovych odbératelich.
Doposud se tomu firma snazila branit ziskavanim odbératell, v posledni dobé nové
i maloobchodnich, ¢imz toto riziko rozdéli. Navrzeno je lep$i vzdélavani obchodnich

zastupci, zlepSovani jejich schopnosti a vyvijeni tlaku na to, aby ziskavali nové odbératele.
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)

K)

Problémem je, ze se spiSe staraji o souCasné zakazniky, nez ziskavaji nové. Proto jsou
zavedeny reporty, které by méli tuto situaci do budoucna zlepsit.

Zneuziti chybéjici ochranné znamky mutze poskodit know-how firmy a tim zvyhodnit
konkurenci a zptisobit ztratu trhu. Ochrannad znamka je zavedena pouze pro Ceskou
republiku. Zde je tedy jednozna¢né feSeni modifikace rizika. Naklady na rozsiteni jsou zde
mnohonasobné niz§i nez pripadné ztraty. Ochrannd znamka proto bude v co nejblizsi dobé
roz$ifena i na ostatni zeme.

Udani nedostate¢né kvality vyrobku mize vést ke ztraté dodavatelti. Toto riziko je zdvazné
hlavné kvili vzdalenosti dodavatelti (Cina). Soucasna opatieni jsou snaha o stalé dodavatele
a kontrola kvality vyrobku. Také je nutné mit v potadku vSechny potiebné certifikace a tim
davat co nejmensi Sanci k takovému udéani. Majitel povazuje souCasné dodavatele za
dostate¢né kvalitni a vérohodné. Spolupracuje nové pouze s jednim mensim dodavatelem,
u n¢jZ tuto jistotu nema. Proto je v planu modifikace v podobé zmény tohoto dodavatele za
vérohodnéjsiho.

Velmi zavaznym rizikem je ukonceni spoluprice s vyvojarem, nebot’ tento vysokoskolsky
profesor ze Sanghaje je velmi tézce nahraditelny. MizZe to zptisobit neschopnost vytvaret
nové produkty a zastaveni vyzkumu a mit dopad na know-how. Proto se firma snazi budovat
spojeni, které 1épe zajisti spolupraci do budoucna. Hledaji se i dalsi cesty a novi pfipadni
vyvojari. V tomto okamziku byla, vzhledem k tomuto vysokému riziku zahajena jednani

S jinou spolecnosti.

m) Narast oblastnich cen, kvuli vykyviim trhu mize zptsobit finan¢ni Gjmu a tim poskodit cash

n)

flow. Toto rizika se bohuZel neda nijak ovlivnit, jedinou snahou majitele je mit dostatek
podkladt ke spravnému rozhodnuti. Toto riziko ale z trhu nikdy nezmizi a tyka se vSech.
Proto bylo rozhodnuto, Ze bude toto riziko podstoupeno.

Nevymahatelnost pohledavek, kvuli Spatnému vybéru dodavatele mtize zpisobit také
finan¢ni Ujmu a tim poskodit cash flow. Firma se brani provétovanim odbératelii. Toto zavisi
opét na obchodnich zastupcich. Je potieba, aby se toto provétovani zlepsilo, a firma na to
kladla duraz. Naptiklad je nutné hlidat si zalohy a mit v pofadku veskeré objednavky. Toto
riziko je také sdileno s pravni firmou, ktera se o tyto problémy stara.

Poslednim z&vaznym rizikem, které sice nespada dle hodnoceni do kritické oblasti je riziko
trvalé nemoznosti vykonavani Cinnosti majitele. Toto riziko ma sice nizkou
pravdépodobnost, ale dopad nejveétsi ze vsech rizik. Divodem je, ze veSkera podstatna
¢innost firmy doposud zavisi pouze na majiteli. Majitel je soucasné jedinym jednatelem
spole¢nosti a v piipadé amrti by ho nemél kdo nahradit. Jednou moznosti je nechat do firmy
vstoupit dal§iho ¢lovéka, nebo firmu transformovat na akciovou spole¢nost. Prvni moZnost

sebou nese piili§ novych rizik a druha moznost se zatim finanéné nevyplati. Do Gvahy sice
52



ptipada jeden kandidat na mozného spolumajitele, nicméné prozatim majitel firmy radéji

podstoupi toto riziko.
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7. Zavér

7.1.Shrnuti a dosaZeni cilii prace

Prace se de€li na praktickou a teoretickou ¢ast. V teoretické Casti bylo nejprve vysvétleno, co to
vlastné analyza rizik je a jaké jsou jeji zakladni terminy. Dale je uveden zakladni obsah
souvisejicich norem. V dalsi ¢asti se vénuji podrobnému teoretickému popisu celého pribéhu
oblasti fizeni rizik, ktera je realizovana v praktické Casti.

Nasleduje prakticka cast, kterd zacina zadkladnim ptedstavenim firmy, jeji historie, organizacni
struktury, cila a vizi firmy atd.. Poté je podrobné popsany pribéh realizace celého procesu,
zacinajici identifikaci rizik, poté analyzou rizik a na zavér akceptaci a oSetfenim rizik bezpecnosti
informaci.

Cilem prace bylo seznamit se v teoretické Casti s problematikou bezpecnosti aktiv spole¢nosti.
Tento cil byl splnén a byla osvojena znalost metodologie identifikace, analyzy a oSetieni rizik.
Také byly osvojeny znalosti celkové oblasti bezpe¢nosti aktiv a terminologie. Cil byl dosazen i v
praktické casti, kde byla tato metodologie realizovana. S majitelem firmy probihala
bezproblémova spoluprace a byly uspésné dokonceny vSechny potiebné kroky. Bylo dosazeno
identifikovana veSkerd potfebné aktiva, hrozby, zranitelnosti, stavajici opatfeni i nasledky. Poté
byla tato data ohodnocena a analyzovana dle vhodné metody. Na zavér byla dle planu v
kooperaci s majitelem firmy prodiskutovana a naplanovana bezpeénosti opatieni k oSetieni téchto
rizik.

Vsechny cile byly tedy uspésné dosazeny a firma je do budoucna lépe zabezpecena.

7.2.Zavérefné slovo majitele

Pivodné mél majitel obavy ze zvefejnéni piilis velkého mnozstvi informaci. Po nékolika
uvodnich konzultacich se vSak tyto obavy rozptylily. Diky tomu, ze majitel ma na starosti stale
veskerou hlavni ¢innost firmy, mél jiz pred zacatkem analyzy velmi dobry piehled o stavu a
rizicich této firmy. I kdyz si tedy vétSinu rizik jiz pfed analyzou uvédomoval, nejvétsim prinosem
pro n&j bylo, uvédomit si jejich dopad. Dale pro n¢j byla cennd moznost prodiskutovat vSechna
rizika s nezaujatym, ale informovanym externistou, rizika systematicky ohodnotit a ziskat tim
ptrehled o tom, ktera rizika je nutné neodkladné fesit.

Sam majitel Pavel Kozumplik uvedl:

"Diky analyze jsem si v hlavé vice urovnal, co je pro firmu opravdu dilezité a na co bych se mél

zamgéfit. A ne jen o problémech tusit a odkladat je kvili nedostatku casu."
54



Po analyze ma proto v planu tato rizika co nejdiive osetfit.

7.3.Zavéreéné slovo autora

Tahle prace mé mnohému naucila. Pohled do problematiky bezpecnosti a analyzy rizik je velmi
komplexni. Jeho aplikace byla realizovatelnd v daném casovém horizontu, hlavné diky vyborné
spolupraci s majitelem. Dulezitym faktorem bylo, ze firma neni ptesptili§ rozsdhla a vSechny
dalezité podklady, bylo mozné ziskat od jednoho Cloveéka, majitele firmy. U vétSich firem, by
bylo nezbytné nutné vyuzit podporujicich softwarti, vice lidi a v&tsi mnozstvi casu.

Jsem pevné presvédcen, ze proces analyzy a fizeni rizik je ve firmach velmi dilezitym krokem.
Vhodny je zejména pro zacinajici a rozsahlé firmy, kde rizika nejsou zcela ziejma, ale dulezity je
zajistit tim svou existenci do budoucna?

Prostor pro navazani, se zde nachazi v dlouhodobém monitorovani zde dosazenych vysledkd,
realizovani planovanych osetfeni a udrzovani celkového povédomi o rizicich firmy. Touto

bakalafskou praci proces fizeni rizik tedy rozhodné nekon¢i.
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