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Abstrakt

Tato bakalatrska prace se zabyva virtudlni ménou bitcoin. Prace je délena do ti{
¢asti. Prvni kapitola se zaméruje na kryptografii, ktera je vyuZita k zabezpeceni
bitcoinu. V dal$i kapitole jsou popsany principy zakladniho fungovani této
kryptomény a samotny bitcoin mining. Posledni kapitola je ¢asti praktickou a jsou

v ni otestovany dvé metody bitcoin miningu.

Prace podava uceleny prehled dané problematiky se zamérenim na bitcoin mining.
Hlavni cil prace spociva v porovnani bitcoin miningu pomoci testu ASIC mineru a

metody Cloud mining. Vysledkem je potom zhodnoceni vynosnosti téchto metod.
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Bitcoin, miner, kryptografie, peer-to-peer, virtualni ména, ASIC, cloud mining,

proof-of-work, pool, blockchain



Abstract

Bachelor’s thesis is focused on crypto currency bitcoin. The thesis is divided into
three parts. First chapter is focused on cryptography, which is used for bitcoin
security. Next chapter describes basic bitcoin principles and bitcoin mining. In last

chapter there are practically described two methods of bitcoin mining.

The aim of this thesis is to bring coherent view on given themes, especially bitcoin
mining. The main goal of this thesis is trying bitcoin mining using ASIC miner and

Cloud mining method. The result is a statement about mining profitability.

Keywords
Bitcoin, miner, cryptography, peer-to-peer, virtual currency, ASIC, cloud mining,

proof-of-work, pool, blockchain
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1 Uvod

Bitcoin je sit umoZnujici novy platebni systém pomoci kompletné digitalnich
penéz. Jedna se o prvni peer-to-peer platebni sit, ktera je pohdnéna jejimi

samotnymi uZivateli bez zasahu centralni autority nebo prostiednika [1].

1.1 Diivody vybéru tématu

Zijeme v dobé, kdy lidé jiz témér nedokazi Zit bez pocitacsi, mobilnich zafizeni a
internetu. Tato zarizeni nam kaZzdy den slouZi pro komunikaci po celém svété,
usnadiuji praci, pomahaji ziskavat informace, navigovat nas a dokonce nas bavi.
Tyto technologie se neustdle méni, zlepsuji a vyviji. Oproti tomu penize, jakoZto
prostredek obchodu, jsou stale stejné a méni se pouze moznosti k jejich pristupu a
zabezpecleni pravé pomoci téchto zarizeni a technologii. Téma mé bakalarské
prace jsem proto zvolil hlavné zdivodu soucCasné popularity, zajimavosti a
revolucnosti virtualnich mén. Zejména potom absolvovany piedmét Bezpecnosti
informacnich systémi - 4SA313 mé bavil a proto jsem se rozhodl, Ze bych své

znalosti z oblasti kryptomén rad prohloubil.

1.2 Cile a zptisoby dosaZeni téchto cilii v praci

S pojmem bitcoin jsem se poprvé setkal v roce 2011. V té dobé hodnota bitcoinu
oscilovala v rozmezi 1 - 20 USD [2]. Se svoji nedostate¢nou znalosti anglictiny jsem
byl vazan pouze na Ceské zdroje, které byly a stale jsou minimalni. Dlouhou dobu
jsem tedy o této virtudlni méné mél pouze zakladni informace, ale nikdy jsem zcela

nezkoumal konkrétni principy.

Mym hlavnim cilem v této praci je zhodnoceni dvou metod bitcoin miningu na
zakladé praktického testu. Chtél bych porovnat mining pomoci ASIC zatizeni od
spolec¢nosti Butterfly Labs a cloud mining pomoci sluzby CEX.IO. ASIC je specidlni
mikrocip vytvoreni specidlné pro urcité ucely [3]. V piipadé bitcoinu byl navrZzen
specialné pro potifeby miningu. Cloud mining je oproti tomu v podstaté pronajem
mining sluZeb od nékterého z poskytovatelli. V mém pripadé spolecnost CEX.IO

LTD se sidlem v Londyné.



Déle za pomoci zahrani¢ni literatury bych rad vytvoril material, ktery umoZni i
laikovi pochopeni této problematiky. JelikoZ se bitcoin neuvéritelnou rychlosti
vyviji, chtél bych také aktualizovat stavajici informace. Ze ziskanych dat vyvodim
zavér, zda téZeni vdomacich podminkach ma vsoucasné dobé néjaky smysl.
K tomuto dcelu bude vyuZzita hypotéza.

Hypotéza: Bitcoin mining v domacich podminkach neni vynosny.

Rentabilita neboli vynosnost je definovdna jako schopnost dosazeni zisku na
zakladé vlozenych prostredki [4]. Pro dosaZeni hlavniho cile prace, tedy pro

potvrzeni ¢i vyvraceni mé hypotézy, osobné otestuji obé uvedené metody miningu.

1.3 Predpoklady a omezeni prace

Jak jsem jiz zminoval, na toto téma bylo v ceském jazyce vyddno minimum
publikaci a odbornych clankl, proto budou témér vsSechny vyuzité zdroje
prekladany zanglictiny. Ztohoto dévodu také vétSinu termini ponecham
v origindle, tak, aby nedoSlo kzdméné jejich vyznamu. U téchto termint jejich

vyznam vzdy vysvétlim.

Dals$im omezenim mé prace jsou financni prostiedky. JelikoZ je ma hypotéza
vedena na domaci podminky, nechtél bych presahnout investici do této virtualni

mény ¢astku 5000 CZK.

1.4 Struktura prace
Tato bakalarska prace je ¢lenéna do kapitol a podkapitol. Kapitoly Kryptografie a
Bitcoin jsou Castmi teoretickymi, které vychazi zejména zreSerSe odborné

literatury.

Kapitola Kryptografie popisuje zaklady z této védni discipliny, které jsou nezbytné
pro pochopeni problematiky bitcoinu. Vtéto Kkapitole jsou popsany cile
kryptografie a zejména potom jednotlivé elementy a rtzné moznosti vyuziti

kryptografie.



Dalsi kapitola popisuje fungovani a principy bitcoinu. Je zde popsano, co to bitcoin
je, kdo jej vytvoril a kdy, jak bitcoin funguje, na ¢em stavi, jeho vyvoj a dalsi
informace, které je dobré o této krypto méné znat, abychom si dokazali vytvorit

uceleny pohled.

Kapitola vénovana bitcoin mimingu je Casti praktickou. V jejich podkapitolach je
popsan postup vytvoreni bitcoin penézenky, dale potom postup zprovoznéni ASIC
Cipu a jeho propojeni s ¢eskym serverem pro spolecny mining, ktery se nazyva
Slush’s  pool. V dalsi kapitole je potom popsan proces nakupu bitcoinli na
mezinarodni burze Kraken.com a transfer téchto prostiedki na jiz zminény cloud
miningovy server CEX.IO, kde budou prostredky dale sménény za vypocetni silu

potiebnou pro bitcoin mining.

1.5 Urceni prace a ocekavané prinosy

Bakalarska prace je psana takovou formou, aby i Uplny laik bez jakychkoliv znalosti
z prostiedi virtualnich kryptomén byl schopen porozumét tématu, kterému se tato
prace vénuje. Nicméné pro porozuméni textu jsou treba alespon zakladni
informatické znalosti. Prace tedy cili na potencialni zdjemce o investici do bitcoinu
a potom samozi'ejmé na kohokoliv dalSiho, kdo by si chtél treba jen rozsitit obzory

nebo vyzkouset néco nového.

Piinosem by mélo byt diikladné porovnani riznych metod miningu, které by mélo
pripadnému zajemci o mining pomoci vjeho rozhodovani. Dal§im pfinosem je
uceleny pohled na bitcoin jako takovy, doplnéni soucasnych stavli vyvoje a

upozornéni na rizika plynouci pro béZného uzivatele.

Prace vtomto rozsahu si neklade za cil kompletni zmapovani vSech metod
ziskavani bitcoinli. Ma prinést Ctenari komplexni pohled na tuto problematiku a

propojeni svéta informacnich technologii, kryptografie a plateb.

1.6 Doporuceni pro spravné cteni této prace
Préce je hodné specifického charakteru a spousta terminti vznikla zcela nové, nebo

jsou bézné pouzivany v dplné jiném smyslu. Proto pied zacatkem cteni doporucuji
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nalistovat terminologicky slovnik, ktery se nachazi na konci prace. Vtomto
slovniku jsou definovany nejcastéji pouzivané terminy v praci, které jsou pro

pochopeni textd nezbytné.

1.7 ReSersSe

Téma bitcoinu je relativné mladé ,a proto je problém zvlasté v ceském jazyce najit
néjakou odbornou literaturu tykajici se této problematiky. Druhym problémem je,
Ze se bitcoin velmi rychle vyviji, proto bylo také tfeba najit zdroje, které jsou

aktualni.

StéZejni knihou této prace je Mastering Bitcoin: Unlocking Digital Cryptocurrencies
od Andrease M. Antonopoulouse [5]. Kniha je rozdélena do 10 kapitol, ve kterych
je popsana historie bitcoinu, jeho principy, dale se vni piSe o jednotlivych
klientech, o zplsobu tvorby transakci, blocich a blockchainu, téZbé, zabezpeceni a

dokonce jsou v ni zminény dalsi kryptomény vychazejici z konceptu bitcoinu.

Kniha Velky priivodce infrastrukturou PKI a technologii elektronického podpisu [6]
se zaméruje, jak jiZ jeji nazev napovida, zejména na infrastrukturu verejnych klici,
ktera je vyuZivana v bitcoinové siti. V knize jsou ve 27 kapitolach velmi dobie
popsany zaklady kryptografie a metody autentizace. Dale pak hesla, biometrika,
Cipové Kkarty, principy digitalniho podpisu, certifikdty a vydej a ovérovani jejich
platnosti, budovani infrastruktury PKI, zabezpeceni webové komunikace a mnoho

dalsiho.

Posledni kniha Understanding Bitcoin: Cryptography, Engineering and Economics
[7] je velmi podobného charakteru, jako ta od pana Antonopoulouse. Zaméruje se
také na zakladni principy fungovani bitcoinu. Divd se na néj vSak vice

z ekonomického hlediska a snaZi se vyvracet klisé, ktera o bitcoinu panuji.



2 Kryptografie

Tato disciplina vychazi z védniho oboru kryptologie. Kryptologie se potom dale
déli pravé na kryptografii a kryptoanalyzu. Kryptografie je disciplina, ktera
umoznuje zabezpeCenou komunikaci v Sifrach mezi dvéma stranami. KdeZto
kryptoanalyza se naopak snaZi o hledani slabin Sifer a jejich lusténi. Ve svété
vladne neustaly boj mezi kryptografii a kryptoanalyzou. Historicky se da fici, Ze
vzdy vedla kryptografie a diky tomu se dari zabezpecovat komunikaci a prenos

dokumentt [8].

Kryptografie ma ¢tyri zakladni cile:

* Diivérnost - ma za ukol udrzet obsah zpravy v tajnosti.

* Integrita - stard se o znemoZnéni neopravnénych uprav zprav a pripadné
odhaleni téchto modifikaci.

* Autentizace - slouzi kovérovani totoZnosti. Tedy zda ten skym
komunikujeme je skutecné tim, za koho se vydava. Pro tyto ucely mize
poslouZit napt. domluvené heslo, klice od bytu, ¢ipova karta, otisky prstu,
atd.

* Nepopiratelnost - zajistuje, Ze autor nemtiZe poprit své autorstvi [8].

Bitcoin vyuziva tfi zakladni kryptografické elementy:
e Sifrovani a desifrovani
* Hashovaci funkce

* Digitalni podpis

2.1 Sifrovani

Samotné Sifrovani slouzi pro prevadéni béZného textu na text zabezpeceny. Stara
se tedy o divérnost zprav. Na svété existuji spousty rtiznych metod a algoritmi
pro Sifrovani textu. NejzndméjSim mechanickym strojem je Enigma, kterou
pouZzivalo Némecko béhem 2. svétové valky k utajovani zprav. Daje jsou znamy
substitu¢ni metody, kdy kaZdé pismeno je nahrazeno urcitym znakem, Cci
Caesarova Sifra, ve které je kazdé pismeno posunuto o urCity pocet znaki

v abecedé.



Sifrovani se dale déli na symetrické a asymetrické. Symetrické $ifry vyuzivaji pouze
jednoho Kklice, ktery umoznuje Sifrovani i deSifrovani. Tedy autor i prijemce
pouzivaji stejny kli¢, ktery drzi v tajnosti. Uvazujme tedy ptiklad, kdy Anicka chce
poslat zpravu Filipovi. Anicka pouZije tajny kli¢ a zpravu zasSifruje. Filip Sifru pfijme
a pomoci stejného tajného Kklice Sifru pievede na ptivodni zpravu [8]. Tento proces

je ilustrovan na obrazku cislo 2.1.

Distribuce

klice
Tajny kli¢ X /
=3 | )

Pivodni WP irovini Desifrovani ) | Pivodni
text >  text

Tajny kli¢ X

/

Anicka Filip

Obrdzek 2.1 : Schéma symetrické Sifry (Zdroj: [9])

U asymetrickych Sifer vlastni kazda ze zucastnénych osob soukromy a verejny klic.
Pokud by Anicka chtéla Filipovi poslat asymetricky Sifrovanou zpravu, pouzije pro
zaSifrovani zpravy Filiptiv verejny kli¢, ktery umoziuje pouze Sifrovani zprav. Filip
pomoci svého soukromého klice deSifruje zpravu od Anicku. V pripadé, Ze bude
chtit Filip Anic¢ce odpovédét, pouzije pro zasifrovani odpovédi Aniccin verejny klic.
A Anicka pomoci svého soukromého Kklice zpravu deSifruje. Tento priklad je

ilustrovan na obrazku cislo 2.2.



Distribuce

klice A
soukromy kliéA rejny kli¢

Sifra /

PﬁVOdni Degifrovéni PﬁVO dnl’
text text

L
Anicka Filip
; S50
vefejny kli¢ [ soukromy kli¢ F

Obrdzek 2.2 : Schéma asymetrické Sifry (Zdroj: [9])

Timto je zajiSténa davérnost dat, nikoliv vSak integrita, autentizace a
nepopiratelnost. UvaZujme tedy, Ze mezi Filipem a Anickou stoji jeSté Michal, ktery
zachytil Anicc¢in verejny kli¢ adresovan Filipovi. Ten nahradi za sviij vlastni verejny
kli¢ a doruci jej Filipovi. Stejné tak Michal zachyti Filiptv verejny Kkli¢ urceny pro
Anicku a znovu jej nahradi. V tomto momenté je schopen komunikaci kontrolovat a

nezjistitelné modifikovat. Proto je tfeba zabezpeceni komunikace jesté posilit [8].

2.2 Hashovaci funkce
Hashovani je matematicka funkce prevadéjici vstupni data na vétSinou kratsi cislo

o fixni délce, kterému se rika otisk [6].

Hashovani ma tri zakladni vlastnosti, pro jejiZ demonstraci vyuzijeme algoritmus
SHA-256 (Secure Hash Algorithm). Tento algoritmus prevadi vstupni text na 256-
bitovy (32 byte) otisk. Pro ziskani otisku bylo vyuZito online prekladu volné

dostupného na serveru www.xorbin.com Tato funkce se vyuZiva i pro bitcoin

mining.



* Velikost vstupnich dat neovliviiuje velikost vysledného otisku, jehoZ

délka je vzdy stejna.

Vstup:

Jirka

Vystup:
46bd7035b256d24318002441a67910d056468c34b6520b7564fbf0c0a178be60

Vstup:

,Dobfre, Ze jsi mi dal tu bedynku, v noci to bude jeho domecek...“

,OvSem. A budes-li hodny, dam ti také provazek, abys ho mohl ve dne privazat.
A kolik.”

Zdalo se, zZe tento navrh malého prince zarazil.

,Privazat? To je ale podivny napad!“

,Vis, kdyZ ho neuvazes, piijde, kam mu napadne, a ztrati se.”

M{j pritel se znovu zasmal: ,,A kampak by Sel?“ , Kamkoli. Stale rovné...

Tu maly princ vaZné poznamenal: ,To nevadi, u mne je to velice malé!“

A tak trochu smutné dodal: ,KdyZ jde ¢lovék stale rovné, daleko nedojde...”
Vystup:
d8d15249c601401e83faecd94f414f1d582a6bef420e55d60c53a92c8a70eb8f

V tomto pripadé mizeme vidét, Ze slovo o péti znacich ma stejné dlouhy otisk jako

uryvek z knihy Maly princ [10] o 511 znacich. Otisk obou vstupti ma 64 znakd.

* Mala zména ve vstupnich datech povede k rozdilnému otisku.

Vstup:

Jmenuji se Jirka Herzan

Vystup:
79a1489ft73f9ae846269ec3de8d8fdbae08d292f7fe9023c2b49842f0d26ccd

Vstup:

Jmenuji se Jirka Herzan.

Vystup:
7€92073ca3921a623a21a0b60536cce6c6545e24048cfb931495fc60bfb11726

Z tohoto prikladu je patrné, Ze i minimalnim rozdilem, jakym je znaménko na konci
véty, vznikne diametralné odliSny otisk.

* Hashovaci funkce jsou zaloZeny na principu jednosmérnosti.

Z vstupnich dat je snadné ziskat otisk, avSak vypocitat hodnotu vstupnich

dat z otisku je vypocetné velmi naroc¢né [6].



2.3 Digitalni podpis

Sifrovani zajistuje divérnost obsahu, hashovani integritu. Specidlni schémata
s kombinaci téchto algoritmi nam piidavaji nepopiratelnost. Digitalni podpis se da
proto prirovnat k béZnému, rukou psanému podpisu. Jeho vyroba probiha ve dvou
krocich. Zaprvé je tfeba vytvorit otisk napf. pomoci jiZ zminéného SHA 256. Ve
druhém kroku je tento otisk dale Sifrovan soukromym klicem a timto vznikne

digitalni podpis.

Filip napiSe zpravu pro Anicku. Ztéto zpravy vytvori otisk, ktery nasledné
zaSifruje pomoci svého soukromého klice. Tento zaSifrovany otisk slouzi jako
digitalni podpis. Dale Filip zpravu zaSifruje pomoci Anic¢¢ina verejného klice a obé
tyto Sifry doruci Anicce. Anicka pouzije svlij soukromy Kli¢ pro desifrovani zpravy
a Filiptiv verejny kli¢ pro desifrovani podpisu. Nasledné vytvori novy otisk zpravy,
ktery porovna s otiskem ziskanym deSifrovanim podpisu. Pokud jsou tyto otisky

totozné, je zprave pridana také nepopiratelnost [8] [6].

Filip Anicka
Zprava > > Zprava
v

: 2 % ?2Jsou oba stejné?

////// 2222

%
//
Otisk 7

. //////////////////

Sifrovano soukromym
klitem odesilatele

Vetejny kli¢ odesilatele

Digitalni podpis ;
Obrdzek 2.3 : Schéma digitdlniho podpisu (Zdroj: [6])

V kryptografii byva dale vyuzivano tretiho nezavislého subjektu, ktery mtize nasi
identitu potvrdit napriklad oproti obcanskému priikazu a vydava certifikaty, které
je moZno nasledné pripojit ke zpravé. Subjektu, ktery vydava tyto certifikaty, se

fika certifikacni autorita. Tohoto systému se vyuziva naptiklad v elektronickém
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bankovnictvi a internetovy prohliZe¢ platnost certifikatu kontroluje pti kazdém
piistupu. Prikladem miiZe byt internetové bankovnictvi Ceské spofitelny, které
béZ{ na serveru servis24.cz. Vydavatel tohoto certifikdtu je americka spolecnost
Symantec Corporation [11]. Dale tfeba p¥i komunikaci s titady na dalku je v Ceské

republice moZno vyuziti osobniho kvalifikovaného certifikatu.

www.servis24.cz

Issued by: Symantec Class 3 EV SSL CA - G3

Expires: Thursday, June 30, 2016 at 1:59:59 AM Central European
Summer Time

® This certificate is valid

Obrdzek 2.4 : Certifikdt Ceské spotitelny (Zdroj: Autor)

Pfi uzavirani smluv na dalku byva casto vyuzivano ¢asovych razitek, které stejné
jako certifikaty vyzaduji nezavislou autoritu. Casové razitko je struktura obsahujici
Cas, otisk dokumentu, vydavatele certifikatu a poradové ¢islo. Toto je dale stvrzeno
autoritou. V pripadé, Ze by Filip boural a chtél po bouracce s bankou na dalku
sjednat havarijni pojisténi pro mozZnost podvodu, bude pro pojistovnu jednoduché

podle ¢asového razitka urcit, Ze ke sjednani pojisténi doslo az po havarii [6].

Tyto dvé posledni zminéné metody zabezpecleni komunikace jsou hojné vyuzivany
po celém svété pro bézné ukony, jako je pravé elektronické bankovnictvi,
komunikace s urady atd. Ve svété bitcoinu toto vSak vibec nefunguje a Zadnych

certifika¢nich ani jinych autorit neni treba.
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3 Bitcoin

3.1 Coje to Bitcoin

Bitcoin je plné decentralizovand virtualni kryptoména, ktera neni zavisla na zadné
centralni autorité, jeZ by se starala o tvorbu nebo tok penéz. Tato virtudlni ména je
chranéna proti zneuZiti kryptografickym algoritmem. KaZdy uZivatel vlastni
soukromy a verejny kli¢. Verejny Kkli¢ se da ptirovnat k béZnému c¢islu tctu v bance
a soukromy kli¢ zase slouZi pro tvorbu transakci. Kazda tato transakce je

zaznamenavana a odkazuje na transakce predeslé.

Podstatou bitcoinu je tedy velky dokument (dc¢etni kniha), odkazujici na vSechny
transakce v historii bitcoinu. Kopie tohoto dokumentu je uloZena na kaZdém
pocitaci v bitcoinové siti. Je treba si uvédomit, Ze veSkera ¢isla v tomto dokumentu

v, oV .

maji jen takovou hodnotu, jakou uZivatelé véri, Ze maji a jsou ochotni za ni ménit

realné statky a sluzby. Stejny princip funguje i u kazdé ni¢im nekryté mény. [12]

Ptikladem kryté bankovky je dvaceti péti koruna ¢eskoslovenska emitovana v roce
1953. V pravém spodnim rohu zadni strany bankovky (obrazek. 3.1) je vytiSténo:
~BankovKky jsou Kkryty zlatem a ostatnimi aktivy statni banky

c¢eskoslovenské.”

Obrdzek 3.1 : Bankovka v hodnoté 25 korun ceskoslovenskych (Zdroj: [13])
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Dotaz na nazor ohledné problematiky bitcoinu jsem ze zvédavosti poslal i do
kancelare ¢ceského matematika, doktora Karla Janecka. Odpovédi se mi dostalo od
jeho tajemnika doktora TomasSe Marady. Osobné mi nezbyva, neZ s panem

doktorem souhlasit.

,Dobry den, pane Herzane,

odpovim Vam za sebe, ale ndzor Karla Janecka je velmi podobny. Asi sam
vite, Ze Bitcoin neni jen alternativni ména, ale mnohem dileZzitéjsi je
samotna technologie Blockchain, ktera je za Bitcoinem a moZnosti,

které tato technologie otevira. Povazuji vynalez Blockchainu za jeden

z nejdiileZitéjsich objevi 21. stoleti a jsem presvédcen, Ze naprosto
transformuje celou spole¢nost a umozni ji posunout se dale.“

Zdroj:[14]

3.2 Vznik Bitcoinu

Podle legend Satoshi Nakamoto zacal na konceptu bitcoinu pracovat jiZ v roce
2007. Dodnes vsak neni znamo, zda se jedna o jednu osobu ¢i skupinou osob.
Nazev Satoshi Nakamoto je japonského plivodu a proto se spousta lidi domniva, Ze
Bitcoin vznikl pravé v Japonsku. Japonstina vSak nikdy v komentarich zdrojového
kédu ¢i ve férech pod timto pseudonymem pouZita nebyla. Satoshi je bézné
muZské japonské jméno nesouci vyznam moudry ¢ bystry. Svycarsky programator
Thomas Stefan zkoumal Satoshiho prispévky a zjistil, Ze témér Zadné prispévky
nebyly sdileny v ¢ase mezi patou aZ jedenactou hodinou ranni GMT (Greenwich
Mean Time). Toto Casové rozpéti odpovidd nékomu, kdo v této dobé spi na izemi
vychodniho pobteZi Severni ¢i Jizni Ameriky [15]. Po zakladateli mény byla také

pojmenovana jeho nejmensi ¢ast Satoshi. Tato ¢ast se uz neda dale nijak délit.

Plati:
1 Satoshi = 0.00000001BTC nebo-li 100,000,000 Satoshi =1 BTC

Doména Bitcoin.org byla poprvé registrovana 18. srpna 2008. Dale potom 31. fijna

téhoZ roku byly pomoci mailing listu webu www.metzdowd.com zvefejnény prvni

informace, navrhy a popisy bitcoinu v dokumentu Bitcoin: A Peer-to-Peer
Electronic Cash. 3.1.2009 byl vytéZen prvni blok ,0“ a tim vzniklo 50 bitcoini

(zkracené BTC). Tento blok byva také ¢asto oznaCovan jako Genesis. O nékolik dni
12



pozdéji byl nahran prvni software Bitcoin-QT, ktery umozZnil uZivani bitcoin sité.
Zhruba do poloviny roku 2010 se Nakamoto podilel na dalsim vyvoji software a
potom prestal dplné komunikovat svyvojarskym svétem. V této dobé predal
kontrolu nad ulozistém zdrojového kédu a pristup ke klicim, které umoznuji
odesilat altert messages(vystrazna zprava) napric bitcoin siti Gavinu Andersenovi.
Vystrazné zpravy nesou informaci o kritickych chybach v siti a jsou zobrazovany
vSem uzivatelim. V této dobé jsou znami pouze tii majitelé soukromych KIicq,
které umoziuji odesilani vystraznych zprav. Jsou jimi pravé Satoshi Nakamoto,
Gavin Andersen a uzivatel theymos. Existuji vsak dalsi lidé, ktefi mlzou posilat

vystrazné zpravy v pripadé neschopnosti zminénych [16].

3.3 Vyvoj hodnoty bitcoinu

Bitcoin jakoZto mlada ména se vyznacuje vysokou volatilitou. Jeho hodnota tedy
znacné kolisa a stejné jako dal$i mény je bitcoin ovlivnén riznymi ekonomickymi
vlivy. V poloviné roku 2010 byla hodnota jednoho bitcoinu zhruba 0.06 USD. Do
konce dubna 2011 jeho hodnota pomalym tempem vrostla na cenu priblizné
3USD/BTC. V této dobé zacal prvni boom, kdy se 11.6.2011 obchodoval 1BTC za
29.60 USD. Dale nasledovalo znovu klesani az k hodnoté 2.3USD/BTC, kterého bylo
dosaZeno v listopadu téhoZ roku. Potom az do konce roku 2013 hodnota Bitcoinu
pomalym tempem rostla k 13USD/BTC. Dale v prvnim ctvrtleti vzrostla hodnota
témér osmndactkrat, kdy se 9.4.2013 rovnala 230USD/BTC. Do zacatku listopadu
2013 bitcoin silné osciloval a jeho hodnota se rychle ménila v fadech desitek USD.
V listopadu 2013 zacala hodnota bitcoinu raketovou rychlosti rist a dne 4.12.2013
se 1BTC obchodoval za rekordnich 1147.25 USD [2]. Na konci unora 2014
nasledovalo ohlasSeni krachu prvni vzniklé BTC burzy Mt. Gox. Po tomto krachu
zlstaly obrovské dluhy jak v BTC tak v béZnych ménach, které investori nikdy

neziskali. Nékolik dnti na to nasledoval ¢insky zakaz nakupu krypto mén za jiiany.

Mt. Gox ptivodné vznikl v roce 2007 za uCelem vymény popularnich Magic karticek.
Nicméné vroce 2010 byl ucel serveru zménén na bitcoinovou sménarnu. Tato
spole¢nost byla prikladem zanedbanosti, nezkusSenosti a slabého managementu.

V dobé krachu spole¢nost oznamila ztratu 750000 BTC uzivateld a 100000 BTC
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vlastnich. Zhruba o ptll roku pozdéji bylo oznameno nalezeni 200000 BTC na
starém pevném disku zroku 2011. Dnes je tomu jiz vice neZ rok od vyhlaSeni
krachu Mt. Gox a stale se nepodarilo zjistit, kde se nachazi chybéjicich 650000 BTC.
Vedeni Mt. Gox tvrdji, Ze bitcoiny byly ukradeny a Ze Gtocnici nepozorované cerpali

penize ze sménarny dlouhd 1éta [17].

Velké popularité se dostalo bitcoinu v Cing, jelikoZ umoZiioval snadnou sménu
jiianu za dal$i mény jako je euro nebo dolar. Tato sména je jinak v Ciné piisné
kontrolovana a k jejimu provedenti je tfeba specialni povoleni. Vlada takto ztracela
pirehled nad tim, kolik eur a dolarii se mezi lidmi nachazi a proto nasledoval zakaz.

Cina na trhu bitcoinu zna¢né dominuje a toto byl opravdu velky zasah [18].

VySe zminéné udalosti by mély byt velkym varovanim znacici snadnou
ovlivnitelnost bitcoinu. Dal$im ovliviiujicim faktorem v druhé poloviné roku 2014
byl rozprodej bitcointi zabavenych vladou USA z nelegalni Cinnosti serveru Silk
Road. Tento rozprodej probéhl zatim ve tfech aukcich. Prvni probéhla v ¢ervu roku
2014, druhd potom v prosinci. Zatim posledni aukce je datovdna k5.3.2014.
Celkem uz tedy vlada USA timto zplsobem prodala na 120 000 BTC a stala se tak
nejvétsim prekupnikem bitcoinu v historii [19]. Z téchto a mnoha dal$ich dtvodu
ma hodnota bitcoinu od jejiho maxima ze 4.12.2013 aZ do soucasnosti spiSe
klesajici tendenci a jeho hodnota se v prvnim ctvrtleti 2015 drzela mezi 200-

300USD/BTC.

$750

£ www.coindesk.com

20M1 2012 2013 2014 2015

@ 2011 2012 2013 2014 2015 [E

Obrdzek 3.2 : Vyvoj hodnoty bitcoinu (Zdroj: [20])
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3.4 Bitcoinovi klienti
Pro pripojeni k bitcoinové siti je tfeba si stdhnout pocitacovou aplikaci, anebo
pouzit néjakou webovou. Dnes je téchto aplikaci nespocetné mnoZzstvi a déli se na

tri zakladni druhy.

3.4.1 Tlusty Kklient

Mezi tlusté klienty patii i mnou pouZivany Bitcoin-Qt. Je to v podstaté jediny klient
svého druhu, ktery u uZivatele na disku uchovava veskerou historii transakci.
Z diivodu, Ze zabira mnoho paméti, neni pro koncového uzivatele vhodny. V dnesni
dobé bitcoin neni jeSté zcela rozSifen, a proto se pocet jeho transakci ani
nepribliZuje spolec¢nostem jako je VISA nebo MasterCard. Kdyby vsak pocet
transakci vzrostl, nebylo by mozné, aby bézni uzivatelé skladovali celou transakéni

historii.

3.4.2 Tenky klient

Pro koncové uZzivatele je mnohem vhodnéjsi volbou tenky klient. Tento druh
klienta drzi v uzivatelové pocitac¢i soukromé klice a pro ovéreni transakci se
pristupuje k divéryhodnému serveru treti strany. V posledni dobé se tento druh
klienta rozsifuje hodné do mobilnich zarizeni. Pfi platbé v kavarné Paralelniho
Polisu v Praze mi byla doporucena aplikace Blockhain - Bitcoin Wallet, ktera je
dostupnd jak pro systémy iOS tak i Android. Pri provadéni plateb se vyuZivaji QR
kédy, takze nemiize nastat Spatné zapsani adres. Oficidlni webové stranky
Bitcoin.org zase doporucuji pro zacinajici uZivatele klienta Multibid, ktery je

dostupny pro pocitace béZici pod Windows, OS X i Linux.

3.4.3 Web klient

Knasi penézence se u webovych klienti dostaneme pomoci internetového
prohliZece. Tento typ klienta drZi veSkeré informace na serverech treti strany.
Proto je vhodné, aby poskytovatel této sluzby byl dobie provéren a jeho servery

zabezpeceny.

Kazdy ze zminénych druht klienti ma své vyhody i nevyhody a proto je na
konkrétnich uzivatelich aby se sami rozhodli, ktery druh je pro jejich potieby

nejvhodnéjsi. Myslim si, Ze vybér spravného bitcoin klienta je stejné dilezity jako
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vybér banky, ve které mame uloZeny nase penize. Nejenom sménarny typu Mt. Gox
mohou zkrachovat, mliZe se stat, Ze zkrachuji i banky, jako tomu bylo napft. v roce

2008 u banky Lehman Brothers v USA [21] [5].

3.5 Transakce

Jednotlivé transakce jsou vysilany do sité a rikaji, Ze napt. 1 BTC bude z uctu
Anicky strZzen a naopak 1 BTC piibude na uctu Filipa. Kazdy pocitac si potom tuto
transakci uloZi do své kopie dokumentu - tzv. blockchain. To znamen3, Ze vSichni
vidi transakce vSech ostatnich uzivatelii, coz je zakladni rozdil oproti béznym
bankovnim uctiim, kde miizeme vidét pouze vlastni transakce. Aby byla zajiSténa
nepopiratelnost transakce, je tfeba pro kazdou transakci vygenerovat digitalni
podpis pomoci soukromého kli¢e. Tim zaroven prokaZeme, Ze jsme pravoplatnymi
majiteli bitcoint, které patii k urcitému verejnému kli¢i. Diky tomu muize kazdy
uZzivatel sité zkontrolovat, Ze odesilatel vlastnil soukromy kli¢ bez toho, aniZ by jej
vidéli. V podstaté transakce rika, Ze Anic¢ka je pravoplatnym majitelem a muze

presunout nékteré bitcoiny Filipovi [5].

Transaction Transaction Transaction
Owner 1's Owner 2's Owner 3's
Public Key Public Key Public Key

K

i “Von:
T My
Owner 0's Owner 1's Owner 2's
Signature v Signature v Signature
2 a5
Owner 1's Owner 2's Owner 3's
Private Key Private Key Private Key

Obrdzek 3.3 : Zabezpeceni transakce (Zdroj: [22])

Nyni je tfreba dodat, Ze v bitcoinové siti nejsou uchovavany ziistatky na uctech
uzivatell. Pokud tedy Anicka chce Filipovi poslat 1 BTC, musi ke zpravé piidat
odkazy na predchozi transakce, které dokazuji, Ze jeji inputy (vstupy) jsou rovny

nebo vétsi nez 1 BTC. Pokud odesilana c¢astka neodpovidd presné jednomu
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z inputli, bude prebytek poslan zpét na nas ucet. Abychom si vsak byli jisti, Ze tyto
transakce jsou pravé, musime ovérit vSechny transakce, které kdy probéhly [22].
Tato kontrola je provedena po prvnim spusténi tlustého Kklienta bitcoinové
penéZenky a v mém pripadé zabrala vice neZ 26 hodin casu. Pri kazdém dal$im
spusténi penéZenky jsou jiZ jen kontrolovany nové transakce. Tato kontrola
probihd viadech minut. Momentdlné mi penéZenka Bitcoin-Qt zabird 39.7 GB
mista na mém disku. JelikoZ mé flashové tuloZisté v pocitaci ma kapacitu 256 GB,
jedna se o jeho znacnou cast. Z tohoto divodu budu muset brzy prejit na jinou

formu klienta.

Transaction

(P In Out >
— P In >
—>

Obrdzek 3.4 : Schéma vstupii a vystupii z transakce (Zdroj: [22])

Jakmile je transakce provedena, povaZujeme ji za pouZitou a neni ji moZné pouZzit
znovu. Proto vSechny uzly sité dale kontroluji, zda inputy v transakci uz nebyly
nékdy drive pouzity jako output. Outputem se rozumi odchozi transakce. Chceme-li
zkontrolovat nas aktualni zlstatek, musime zkontrolovat vSechny provedené

transakce v historii a pricist neutracené inputy.

Je treba velmi peclivé kontrolovat, jaké klice-adresy do transakci zadavame. I
nepatrnd zmeéna ve veiejném Kklic¢i, na ktery adresujeme bitcoiny povede k odeslani
platby, ale tato platba nikdy nebude dorucena. Diky tomu nepftijde o bitcoiny pouze
nase penézenka, nybrz celd sit. DalSim ptikladem mtze byt ztrata soukromého
klice k nasi penéZence z diivodu poruchy pevného disku, na kterém je penézenka

uloZena. Jsou znamy piipady, kdy uzivatelé z téchto diivodi piisli o tisice BTC [5].
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3.6 Double spending (dvojité utraceni)

Je treba si uvédomit, Ze veSkeré transakce jsou posilany siti od uzlu k uzlu a poradi,
ve kterém tyto transakce obdrzime, neodpovidaji poradi, ve kterém tyto transakce
byly vytvoreny. Jak jsem jiZ zminil v ¢asti kryptografie, bitcoin vyuzZiva jiného
druhu casového razitka. U tohoto typu neni autorita, kterd by Cas opravdu

potvrdila a proto casové razitko v pripadé bitcoinu neni dostate¢nym dikazem.

Predstavme si tedy, Ze Anicka zaplati Filipovi 1 BTC a pockd na potvrzeni o
odeslani produktu. Hned po potvrzeni by mohla Anicka pouzit stejné inputy pro
novou transakci, kterou adresuje sama sobé. Vtomto momenté by nékteré uzly
v siti obdrzZely tuto transakci drive neZ tu pro Filipa. A po obdrZeni transakce pro
Filipa by ji vyhodnotily jako neplatnou. Filip by byl bez penéz i bez produktu.
V tomto piipadé by nebylo moZno prokazat, ktera transakce ve skute¢nosti vznikla
diive. U béznych platebnich systémii je toto FeSeno centralni autoritou, které
vSichni véri. U bitcoinu je feSenim tohoto problému blockchain a block mining [5]

[12].

3.7 Blockchain (fetézec blokti)

V bitcoinové siti jsou jednotlivé transakce razeny do skupin, které se nazyvaji
bloky. Kazdy blok obsahuje odkaz na blok predchozi. Spojenim téchto blokt vznika
tzv. blockchain. Diky tomu je moZno se vratit k prvnimu bloku, ktery kdy byl
vytvoren - Genesis bloku. Transakce ve stejném bloku jsou povaZovany za
transakce, které vznikly ve stejném case. Naopak transakce, které v bloku jesté
nejsou, povazujeme za nepotvrzené. Pfiklad nepotvrzené transakce je moZno vidét

na obrazku ¢islo 3.5.
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Bitcoin Core - Wallet

ﬁ Overview @ Send @ Receive |Transaclions

All All Enter address or label to search Min amount
v Date Type Address Amount (BTC)
{ 4/9/15 21:01 Received with « Kraken [0.07850000]
4/8/15 00:53 Received with < Petr Janacek 0.03300000
[ JON ) Transaction details

Status: 0/unconfirmed

Date: 4/9/15 21:01

From: unknown

To: 148cpz5Dbdrrlzk9xKkjLPkfNjB1BjjELd (own address, label: Kraken)

Credit: 0.07850000 BTC

Net amount: +0.07850000 BTC

Transaction ID:
f093262bfaee105b35af7e12e933c56a8bbe2101f6bb0a55703ebc5da0602793-000

Export

BTC il VY

Obrdzek 3.5 : Priklad neovérené transakce (Zdroj: Autor)

Bloky v sobé dale nesou reseni matematického problému. Spravnost tohoto reSeni
je jednoduse ovéfitelna. ReSeni tikolu je pro kazdy blok odli$né. Jakykoliv uzel
miiZe vzit sesbirané nepotvrzené transakce, pridat k nim reSeni matematického
ukolu a vytvorit novy blok. Tomuto procesu se rikd block mining (tézba bloka).
UZzivateli, ktery se téZbou zabyva miner (téZar) a slovem miner je také oznacovano
zarizeni, pomoci kterého jsou provadény vypocty matematickych ukolt. Pro proces
tézby blokG a oznaceni uzivatele zabyvajiciho se tézbou bude vyuzivan cesky
preklad. Vtéto praci ponecham zatizeni pro tézbu origindlni nazev miner.
Vykonnost minerti byva nejCastéji uvadéna v GH/s. To znamena, Ze miner
poskytujici vypocetni silu 1 GH/s je schopny generovat 1,000,000 otiski za
sekundu [5].

Blockchain je retézec bloki, ktery je obcas vétven. Vétveni nastane, pokud dva
tézari ve stejnou dobu vytvori blok. Nasledné jsou bloky pridavany k tézarové
nejblizsi vétvi. Jakmile je jedna z vétvi prodlouzZena, je povaZzovana za platnou a
dalsi bloky budou jiz pridavany na jeji konec. VSechny transakce z bloki v neplatné

vétvi zaniknou a je tfeba je zatadit do nového bloku.

19



Obrdzek 3.6 : Priklad vétveni blockchainu (Zdroj: [23])

Zanikem vétve ztrati transakce potvrzeni. Proto je velmi dilezité sledovat, kolikrat
byla transakce potvrzena. Pokud je transakce v hlavni vétvi retézce, ma potvrzeni
1. Za kazdy nasledujici blok ziskava + 1 potvrzeni. Pro pouziti bitcoini ziskanych
jako odménu za téZbu je treba mit okolo 100 potvrzeni. Obecné plati, Ze prijaté
transakce, které maji vice nez 6 potvrzeni, je mozno povazovat za velmi bezpec¢né,
a proto byva vyzadovano u vétSich transakci. KdyZ vime, Ze je generovan 1 blok
kazdych 10 minut, ovéreni jedné transakce potom trva asi hodinu. Naopak u platby
za drobnost jako je kava, byvaji platby povazovany za bezpec¢né jiz po 10 minutach.
Na obrazku cislo 3.7 je stejna transakce jako na obrazku 3.5, ale vtomto momenté
ma jiz 406 potvrzeni [5].

Status: 406 confirmations

Date: 4/9/15 21:01

From: unknown

To: 148cpz5Dbdrrlzk9xKkjLPkfNjB1BjjELd (own address, label: Kraken)

Credit: 0.07850000 BTC

Net amount: +0.07850000 BTC

Transaction ID:
f093262bface105b35af7e12e933¢c56a8bbe2101f6bb0a55703ebc5da0602793-000

Obrdzek 3.7 : Informace o transakci (Zdroj: Autor)

Zde je dobré si uvédomit, Ze potvrzeni transakce je mnohonasobné delSi nez
predani hotovosti prodavaci nebo priloZeni debetni karty k platebnimu terminalu.
Na druhou stranu ptijem platby kreditni kartou bez ovéreni totoZnosti je

srovnatelnym riskem jako vydani zboZi oproti nepotvrzené transakci [5].

3.8 Block Mining (tézba blokii)

Tézba bloki je proces emitace novych bitcoinli a zaroven se stara o zabezpeceni

celé sité proti podvodnym zasahim a utraceni stejnych prostiedki vice nez
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jednou. U bitcoinu se predpoklada, Ze vétSinu vypocetni sily vlastni sluSni uzivatelé

a pripadny uto¢nik nema Sanci ziskat vice nez polovinu vypocetni sily sité [7].

TéZari jsou motivovani k téZbé odménou za potvrzeny blok. Tato odména zacinala
na 50 BTC. Nyni je rovna 25 BTC za potvrzeny blok a nadale bude kazdé 4 roky,
nebo presnéji kazdych 210000 bloki, snizena na polovinu. Timto zplisobem bude
do roku 2140 vytézeno skoro 21000000 BTC. Toto je hodné zasadni rozdil oproti
béZnym méndm. U mény jako je euro toto celkové mnoZstvi neni ni¢im dano a
v pripadé potieby, centrdlni banky, jakoZto véritelé v posledni instanci, penize
prosté vytvori. Podobné neni moZno Bitcoin srovnavat s komoditami jako je zlato,
u kteréhoZ se predpokladd, Ze jednou bude vytéZeno. U zlata plati, Ze ¢im vice jej
budeme téZit, tim vice jej vznikne [21]. U bitcoinu v pripadé zvySeni tézby bude
upravena slozitost ukoli tak, aby vzniklo piesné stanovenych 25 BTC za potvrzeny
blok. DalSi odménou, kterou tézari ziskavaji, jsou transakcni poplatky. TéZari
proto uptednostiiuji transakce, u kterych odesilatel nastavil vyS$si transakéni
poplatek. Jakmile budou vSechny bitcoiny vytéZeny, budou motivovani k tézbé

pouze témito transakénimi poplatky.

Prvni transakce pridana do bloku je vZdy generation transakce nebo také coinbase
transakce. Zde je uvedena castka, kterou miner za provedenou praci obdrzi.
Mnozstvi nové emitovanych bitcoind, které v tento moment vzniknou z niceho, je
vypocitano podle ¢isla aktualniho bloku. JestliZe je vyplacena ¢astka redukovana
kazdych 210000 blokt a tzv. Height (Pocet blokii piedchazejici soucasny blok.
Height genesis bloku je 0. [24]) posledniho vytéZeného bloku byla 352387,

algoritmus sam pozn4, Ze ma vytvorit 25 novych BTC.

Obtiznost ukold, které musi minery tesSit se aktualizuje tak, aby byl vytvoren
pribliZzné jeden blok za 10 minut. Narocnost je vétSinou zvySovana s rostouci
vypocetni silou celé sité. Obcas se vSak stane, Ze je naro¢nost sniZena. Tento jev byl

zaznamenan napi. nékolikrat v poslednich mésicich [25].

JelikoZ jsou tézari motivovani ziskem, zaméfruje se v prvé radé na transakce

s nejvys$Sim poplatkem. Z kazdé takové transakce vytvoii pomoci hashovani otisk.
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Dale vezme dva otisky a znovu je zahashuje. Toto se opakuje tak dlouho, dokud
nezbude pouze jeden otisk, kterému se rika Merkle Root (Merkleho koten). Tento
systém byl pojmenovan po americkém védci Ralfu Merklovi, ktery si jej vroce

1979 nechal patentovat jako Merkle tree (Merkltiv strom) [26].

Block
Block Header (Block Hash)

\ Prev Hash l | Nonce ‘

Root Hash

Hash0. Hash1. Hash2 ~ Hash3
to ot

0| [ | e | | x|

Obrdzek 3.8 : Schéma vzniku Merkle Root (Root Hash) (Zdroj: [22] )

Pii generovani blokd se opakované vytvari otisk bloku. Tento otisk je nasledné
kontrolovan, zda je mensi neZ target (cil). Target je pocitan jednou za 2015 blokdj,
coZ by pfri ¢asovém intervalu 10 minut/blok mélo odpovidat 1209600 sekundam.
Target je tady pocitan jako Casovy rozdil 1. a 2015. bloku. Tento udaj se dale
vyndasobi soucasnym targetem a porovna s casovym udajem 1209600 sekund. Je-li
vysledek mensi, musi se sniZit i hodnota targetu a tim dojde ke zvysSeni naroc¢nosti.
Toto je primo umérné celkové velikosti vypocetni sily a je-li generovano 2015
blokd za méné nez 14 dni, znamena to, Ze se zvysila vypocCetni sila celé sité. Target

je uchovavan v hlavicce bloku pomoci proménné Bits.

Vzorec vypoctu targetu:

(Casové razitko 2015. bloku — tasové razitko 1. bloku) x Aktualni target
1209600

Novy target =

Target ale neoznacuje obtiznost ukoli, nybrz je to méritko pro urcovani obtiznosti

[27]. ObtiZnost jako takova je v bitcoinové siti oznacovana jako bdiff.
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Vzorec pro vypocet obtiZnosti:

target bloku 0

Obtiznost (bdiff) = soutasny target

Aktudlni obtiZnost je 49,446,390,688 a toto Cislo znamend, Ze nalezeni spravného
otisku je nyni 49,446,390,688 krat naro¢néjsi, nez bylo nalezeni tohoto otisku u

bloku 0 [28].

Jak jsem jiz zminil, minery neustale vytvareji otisky bloki. K tomu aby dosahly
hodnoty niZsi, neZ je target je vyuZivano nonce. Nonce je v Bitcoinu 32 bitové Cislo,
které je pridavano na konci otisku bloku a znovu hashovano. Velmi dobry priklad
je uveden na Bitcoinové wiki. Budeme pracovat s textem ,Hello world!“. Nasim
targetem je nalezeni otisku zacinajicim tfemi nulami. K zakladnimu textu ,Hello
world!“ priddm prvni nonce ,0“ a provedu hashovani pomoci SHA-256. Vznikne

otisk:

1312af178c253f84028d480ab6adcle25e81caa44c749ec81976192e2ec934c64

Tento otisk vSak nezacina ,000“ a proto musim nonce nahradit za ,1“ a proces se

opakuje, az ziskame otisk zacinajici ,000“. Pribéh reseni bude:

"Hello, world!0" => 1312af178c253f84028d480a6adcle25e81caa44c749ec81976192e2ec934c64
"Hello, world!1" => e9afc424b79e4f6ab42d99c¢81156d3al17228d6eleef4139be78e948a9332a7d8
"Hello, world!2" => ae37343a357a8297591625e7134cbea22f5928be8ca2a32aa475cf05fd4266b7

"Hello, world!4248" => 6e110d98b388e77e9c6f042ac6b497cecd6660deef75a55ebc7cfdf65ccO0b965
"Hello, world!4249" => c004190b822f1669cac8dc37e761cb73652e7832fb814565702245cf26ebb9eb
"Hello, world!4250" => 0000c3af42fc31103f1fdc0151fa747ff87349a4714df7cc52ea464el12dcd4e9

V tento moment mizu verejné oznamit, Ze nonce pro tento piiklad je ,4250“ a
kazdy dalsi uzivatel mize jednodusSe ovérit, Ze po hashovani "Hello, world!4250"

ziska otisk:

0000c3af42fc31103f1fdc0151fa747ff87349a4714df7cc52ea464el2dcd4e9 [29]
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Pro spravné reSeni tohoto prikladu je nutné vytvorit 4251 otiskii. Mnou vlastnény
miner zvlada tvorit pres 5 miliond otiskli za sekundu. Tuto ulohu by vyresil za

méné nez 0.00085 sekundy.

Nové generovany blok obsahuje:
* Verzi protokolu
* Otisk hlavi¢ky predchoziho bloku
* Merkle root
* Casové razitko - neni potvrzeno autoritou
* Bits

* Nonce

Narocnost ukolu je postupné prizplisobovana celkové vypocetni sile sité. Proto
nalezeni spravné nonce v dneSni dobé je velmi naro¢ny ukol. Tim, Ze naleznu
spravnou nonce dokazuji, Ze jsem vykonal urcitou praci. Tomuto konceptu se rika
Proof-of-work (dokazani prace). A timto zplsobem je tvoren cely blockchain.
JelikoZ jednotlivé bloky obsahuiji otisk predchozi hlavi¢ky, neni mozné zménit blok,
ktery je uZ v blockchainu, protoZe i mald zména by ovlivnila vysledny otisk a tim

cely blockchain [5].

Na nasledujicim grafu je moZno vidét rostouci tendenci veskeré vypocetni sily
Bitcoin sité. Na grafu je také vidét zvétSujici se volatilita sité, kdy v priibéhu birezna
2015 dosahla vypocetni sila sité témér 400 000 TH/s a jeSté v tom stejném meésici
byl zaznamendan propad pod 300 000 TH/s, coZ je rozdil vice nez 25%. Proc vsak
dochazi ktakovymto vykyvim nedokazi vysvétlit. Predpokladam, Ze tézari
odpojuji své minery, aby nedochazelo KkzvySeni narocCnosti ukoli. Tento

predpoklad v§ak nemam ni¢im podloZen.
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Obrdzek 3.9 : Graf vyvoje vypocetni sily od dubna 2013 do soucasnosti (Zdroj: [30])

Abych to zrekapituloval, tézba bitcoint probiha nasledujicim zplisobem:

1. Miner vezme transakce a postupné z nich vytvari otisky. Dale vzdy
spoji dva otisky a vytvori z nich pouze jeden otisk. Timto zplisobem
pokracuje, az zlistane pouze jeden otisk - Merkle root.

2. Nyni miner vezme celkovy text bloku, pridd nahodnou nonce
hodnotu a vytvoii otisk. Vysledny otisk porovna se soufasnym
targetem. Tento proces je opakovan do té doby, neZ je hodnota
vysledného otisku mens$i neZ Target. Jinymi slovy reCeno, Ze je na
zacatku dostatecny pocet nul.

3. Tento blok je zatfazen do blockchainu a kazdy uzivatel mize
jednoduSe ovérit, Ze miner vykonal praci tim, Ze ovéri spravnost
pouzité nonce.

4. Po sto ovérenich je téZari pripsana odména 25 BTC.

Vv v

Nejdilezitéjsi funkci téZby neni emitace novych bitcoini a odménovani tézar,
jak by se mohlo na prvni pohled zdat. Jejim hlavnim uUkolem je zabezpecit
bitcoin jako takovy pomoci minerti a tim podava zaklad pro decentralizovany
systém digitalnich peer-to-peer penéz. Diky tomu je bitcoin tak genidlnim

vynalezem.
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3.9 Pool Mining

Slozitost jednotlivych ukolt je dnes natolik vysoka, Ze i kdybych vlastnil vypocetni
silu v radech TH/s, nalezeni spravné nonce hodnoty by bylo jako vyhra v loterii.
Z tohoto divodu se tézari spojuji do uskupeni, kterému se iika pool. V poolech
tézari spojuji svou vypocetni silu a naslednou odménu si mezi sebou rovnomeérné
déli. Timto zplsobem si kazdy tézar zajisti alespon néjaky pravidelny piisun

bitcoin [7].

F2Pool : 23

BitMinter : 1
MegaBigPower : 1
Megabigpower : 1
Solo CKPool : 1

Bitcoin Affiliate Network : 1
BitClub Network : 1
Eligius: 1

BTC Guild : 3 —

Slush : 4 '
AntPool : 18
GHash.l0: 4
KnCMiner: 5
BTCChina Pool : 8
BW.COM: 13

Obrdzek 3.10 : Graf vypocetni sily jednotlivych poolii za posledni 4 dny.(15.4.2015)
(Zdroj: [31])

Aktualné nejvétSim poolem je ¢insky F2Pool, ktery vznikl 5. kvétna 2013. Patfi mu
témér 25% celkové vypocetni sily [32]. Nasledovan je AntPoolem, ktery je vlastnén
spole¢nosti Bitmain Technologies Ltd. Tato spole¢nost dale nabizi sluzby cloud
miningu, o kterém bude feceno vice v praktické Casti prace, a potom samotné
minery prodava [33]. Tretim nejvétsim soucasnym poolem je BW.com. Zjeho
webovych stranek bylo zatim preloZeno do anglic¢tiny jen minimum, takZe nelze
zjistit Zadné dalsi informace. JelikoZ je drtiva vétSina textu v ¢inskych znacich,
usuzuji, ze pool bude mit ¢insky pivod. Tyto informace by naznacovaly, Ze vice nez

50% dnesni vypocetni sily dnes pochazi z Ciny.
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Historicky se procentualni pomér hodné rychle ménil. Pooly jako GHASH.IO, BTC
Guild a nebo Slush’s pool patrily mezi nejvétsi a vlastnily pres 30% veSkeré

vypocetni sily. AvSaki dnes patii mezi 10 nejvétSich [31].

3.10 Budoucnost bitcoinu

Lidé bitcoin vnimaji pouze jako platebni systém, ale ve skutecnosti je bitcoin
technologii, pro kterou penize jsou pouze jednou z mozZnosti vyuziti. Podstatou je,
Ze uzivatelé si miiZzou sami rozhodnou, jakou hodnotu pro né bitcoin piedstavuje.
V podkapitole 3.1 bylo zminéno, Ze se bitcoin déli na 100 miliont dilti nazyvanych
Satoshi. Kazdy tento dilek mtize byt programovan a mizou mu byt pridéleny rtizné
vlastnosti. 1 Satoshi potom muze predstavovat m3 plynu, prokazovat vlastnictvi
majetku, tanker ropy ¢i tfeba hlas ve volbach. Pokud predstavuje jeden bitcoin
hodnotu tfeba 500 euro, potom je moZné tuto jednotku naprogramovat tak, aby
byla pouZitelnd pouze pro nakup jidla u certifikovanych obchodniku. Z tohoto
divodu uz neni tfeba kontrolovat pravidla zpétné, penize jsou takto primo

naprogramovany a kontrolovany pii nakupu [7] [34].

Velice pravdépodobné ovsem je, Ze budoucnosti bitcoinu nebude bitcoin samotny.
Bude to néco, co vyuziva technologie blockchain. Nicméné spoluzakladatel serveru
Blocksteram.com Austin Hill vrozhovoru pro Institutional investor tvrdi, Ze
vypocetni sila, ktera potvrzuje transakce v sou¢asném blockchainu je tak velk3, Ze
by bylo treba investice 800 miliont az 1 miliardy dolart s obrovskym piistupem
k polovodiclim, aby mohl byt soucasny blockchain narusen [35]. Pristi generace
programatorti piinesou stovky moznosti vyuziti bitcoinu. Jenom je tieba si
uvédomit, Ze penize jsou pouze informace a bitcoin, potazmo blockchain prinasi

moznost, jak tyto informace bezpecné prenaset [36].

3.11 Jak ziskat bitcoiny anonymné?

Bitcoin neni anonymni platebni systém, tak jak se mnozi lidé domnivaji. Kdykoliv
pouzivame bitcoinového klienta zvefejiiujeme tim nasSi IP adresu. At uZ bitcoiny
ziskdvdme miningem nebo je jednodusSe nakupujeme, je tfeba se registrovat

v poolech ¢i sménarnach. Pro ndkup virtualnich mén na mezinarodnich burzach je
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vyzadovano oveéreni pomoci platného osobniho identifikacniho priikazu. Nakup
bitcoin musi byt proveden platebni kartou, ktera byla vystavena na stejné jméno
na ktery je veden ucet ve sménarné. [ kdyz si pro kazdou platbu vygenerujeme
novou dvojici kli¢ii, pti odesilani vétsi platby priznavame, Ze jsme pravoplatni
majitelé téchto transakci. Tyto a dalsi jsou piiklady, kdy po sobé zanechavame

stopu a transakce mohou byt jednoduse prirazeny k nasi identité [21].

Jsou vSak postupy, jakymi lze anonymni pouZivani bitcoinu zaridit, anebo se mu
alesponl pribliZit. Pro anonymni pohyb po internetu dobte poslouzi TOR (The
Onion Software), ktery funguje na principu klient-server. Veskery klientiv datovy
tok prochazi nejprve siti Tor a aZ potom je dorucen cilovému pocitaci [37]. Diky
tomu mliZeme pouzivat bitcoiny s tim, Ze se svétem sdilime pouze nas verejny Klic.

Tento verejny kli¢ mlze byt generovan novy, pro kazdou piichozi transakci [5].

Pro anonymni nakup bitcoint je tfeba ziidit anonymni platebni kartu. Pro tyto
Ucely se da velmi dobre pouZit napiiklad Blesk PenéZenka [38]. Tato penéZenka se
nijak nelisi od bézné platebni karty a je vydavana ve spolupraci se spolecnosti
MasterCard. Kartu lze ziskat ve vétsich trafikich po celé CR. Pro uplné zajisténi
anonymniho nakupu lze vyuzit tzv. bilého koné. Pfimo v trafice je potom moZno na
kartu bez prokazani totoZnosti nahrat az 15000,- CZK. Kartu je vSak nutno
zaktivovat pomoci SMS. Tuto SMS poSleme sanonymné koupenou SIM kartou.
Cesky server simplecoin.cz umoZiiuje nakup bitcoint pouze na zakladé emailové
adresy, kterou je také mozno zalozit anonymné. Na tuto emailovou adresu jsou
potom zaslany platebni idaje. Platbu provedeme pomoci anonymni karty. IThned po
pripsani platby posild Simplecoin.cz bitcoiny na uvedeny vefrejny Kkli¢ nasi

penézZenky [39]. V tuto chvili mGzeme platit zcela anonymné ziskanymi bitcoiny.
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4 Bitcoin Mining - prakticka cast

Systém jakym jsou bitcoiny emitovany je jiZ popsan v predchozi kapitole. V této
Casti prace bych se rdd na samotnou tézbu podival z praktické stranky. Proto tato
kapitola bude vénovana tézbé bitcoini jednak pomoci ASIC mineru z dilen
Butterfly Labs a dale potom pomoci tzv. Cloud miningu. Pro tyto Ucely jsem vyuZil

sluZzeb sménarny CEX.IO, ktera vlastni pool CHASH.IO

Server CEX.IO obchoduje svlastni vypocetni silou podobné jako sjakoukoliv
ménou ¢i komoditou. Tuto vypocetni silu, na serveru oznacovanou jako GHS, je
mozno sménit za USD nebo BTC [40]. JakoZto obc¢anovi Zijicim v Evropské Unii je
pro mne mnohem vyhodnéjsi nakup GHS za Eura. Pro nakup BTC jsem se rozhodl

vyuzit sménarnu Kraken.com, ktera ma dlouhodobé lepsi kurzy.

4.1 Nakup BTC

Kraken, Payward Ltd. byl zaloZen 28. Cervence 2011 v San Francisku, ale aZ po
dvou letech vyvoje byla oficidlné spusSténa prvni beta verze jejich systému. Server
se tésil velkému uspéchu a postupné pridaval moznost smény za dalsi mény jako je
euro, Japonsky jen a dalsi krypto mény Litecoin, Namecoin ¢i Dogecoin atd. Dle
oficidlni zpravy zverejnéné na blogu spole¢nosti bylo dne 14.1.2015 obchodovano

na burze tohoto dne vice nez 12 000 BTC [41].

V podminkach své prace jsem si dal za cil, Ze bych nechtél na investicich
presahnout ¢astku 5000 CZK. Proto jsem se rozhodl vloZit na sviij ucet v této
sménarné 110 euro. Sménarna nyni prijima vklady v eurech, Britskych librach,
Americkych dolarech a Japonskych jenech. Zajimavosti je, Ze vyjma eura, u vSech
dalSich mén je vyZadovano ovéreni tfetiho stupné. Tedy nahrani kopie osobniho
dokladu na server. V pripadé eura toto ovéieni u vkladi do 5000 USD mésicné neni
vyzadovano. Je ovSem tieba podotknout, Ze tyto vklady musi byt provedeny z uctu
vedeného na stejné jméno, jako je uvedeno v registraci uZivatele na serveru. Dotaz
ohledné ovérovani pomoci osobnich dokladl jsem podal primo na zakaznickou

podporu serveru, kde mi bylo odpovézeno, Ze tyto doklady jsou vyZzadovany ze
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zakona, aby bylo zamezeno uZivani ilegdlné vydélanych penéz a podpory terorismu

[41].

Pro samotny vklad jsem pouZil metodu SEPA platby, kterou moje banka, ZUNO
BANK AG, zprostifedkovava zcela zdarma. Po odeslani platby 110 EUR na ucet
vedeny v némecké bance Fidor Bank AG se mi z mého osobniho uctu strhlo

3 074.83 CZK. K mému prekvapeni se vklad na mém uctu na serveru objevil zhruba

po jiZ 24 hodinach od odeslani platby.

Nasledoval obchod, kde jsem za 108.52 EUR + 0.37 EUR poplatek ziskal 0.479 BTC.
Pokud pocitam s poplatkem, obchodoval jsem za cenu 227.37 EUR/BTC. Obchod
byl rychly a bez jakychkoliv problémi. Cely proces trval viadech sekundy. Po
pripsani bitcoini na moji Kraken penézenku jsem Cast téchto prostiredki prevedl
na penéZenku na jiz zminéné burze CEX.IO. Znovu transakce probéhla v fadu minut
a bez problému. Musel jsem ale cekat tfi bloky, tedy zhruba 30 minut, neZ byla
transakce serverem CEX.IO potvrzena. Poplatek za tuto transakci byl 0.0005 BTC
tedy asi 3 CZK. Zbytek prostiedkl jsem poslal na adresu své osobni penézenky
Bitcoin-Qt. Pri této transakci jsem jiz musel ¢ekat 6 blokl (asi hodinu) nez byla
transakce potvrzena. Vypis transakci zmé penéZenky na serveru kraken.com

muZete vidét na obrazku ¢. 4.1

Withdrawal Bitcoin (XBT) -$8.97850 $0.00050 #0.00000
Withdrawal Bitcoin (XBT) -$8.39950 $0.00050 $8.0879%e0
Trade Euro (EUR) -€108.54 €0.37 €1.97
Trade Bitcoin (XBT) $08.479e0 $0. 00000 $08.479e0
Deposit Euro (EUR) €110.00 €0.00 €110.00

Obrdzek 4.1 : Vypis transakci penéZenky na serveru kraken.com (Zdroj: Autor)

4.2 Cloud mining
Vyvoj projektu CEX.IO zacal na zacatku roku 2013, avSak spolecnost jako takova
vznikla aZ v listopadu téhoz roku. A ve stejném mésici se GHASH.IO stal nejvétSim

téZarskym poolem na svété. GHASH.IO se nezaméfuje pouze na krypto mény
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zaloZené na algoritmu SHA256, ale také na Scryptu. UmoZiiuje tedy i téZbu krypto
mén Litecoin a Dogecoin. JelikoZ se jedna o pool, je mozZné jej propojit s vlastnim
minerem. Dale potom server nabizi i affilate program. CoZ jsou jeho velké vyhody
oproti dalsim pooliim. Diky své velké popularité pool vlednu a podruhé v inoru
2014 ptekrocil 50% celkové vypocetni sily Bitcoinu. To by samoziejmé mohlo vést
ktzv. 51% attack, ktery by umoznil Double spending Bitcointi. Z téchto divodu
mnoho tézari pool opustilo a pridalo se k mensim pooltim. GHASH.IO nasledné
vydal dobrovolné prohlaseni, Ze nebude prekracovat hodnotu 39.99% celkové

vypocetni sily a k tomuto kroku vyzval také dalsi pooly [42].

Oproti sménarné kraken.com akceptuje CEX.IO i vklady pomoci platebnich karet,
pro které neni vyZadovana Zadna verifikace. Je zde ale docela velky transakéni
poplatek 4.5% a fixni poplatek 0.25 EUR nebo USD. Zde je potom mési¢ni limit 15
000 USD/EUR podle druhu vkladu. Naopak pro jakykoliv typ prevodu je Zadana
kopie osobniho dokladu, fotografie kde tento doklad drzime a kopie dokumentu

dokazujici naSe bydlisteé.

Z obrazku cislo. 4.1 vyplyva, Ze na moji penéZenku na serveru CEX.IO bylo pripsano
0.39950BTC. Na této burze jsem potom nakoupit celkem 543.55098046 GHS za
cenu 0.39099999 BTC. Na této penéZence mi posléze zbylo 0.0085001 BTC. Cely

proces transakci je vidét na obrazku ¢. 4.2.

Castka ZOstatek Typ  Poplatek Popis transakce

0.00850001 © BUY - Buy Order #3277545483

543.55098046 © BUY 10.00044953 Bought 313.03855098 GHS at 0.00071801 BTC

228.51242947 © BUY $0.00002153 Bought 15.00000000 GHS at 0.0007179 BTC

230.51242947  © BUY $0.00000287  Bought 2.00000000 GHS at 0.000718 BTC

213.51242947 © BUY 10.00000288 Bought 2.00000000 GHS at 0.00071788 BTC

Obrdzek 4.2 : Nakupovdni vypocetni sily na burze CEX.1I0 (Zdroj: Autor)

V tomto okamZiku jsem kone¢né mohl zacit s virtudlnim téZenim. Oproti téZbé za
pomoci ASIC je spusténi cloudového téZeni jednoduché. Nikde se nic nenastavuje,

pouze se téZba aktivuje v nastaveni uZzivatele. Pro spusténi je zapotiebi splnit dvé
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podminky. Tou prvni je vlastnictvi néjaké vypocetni sily a druhou kladny ziistatek
BTC. Obé podminky spliiuji. Po spusténi téZby témér okamzité vidim svou aktivni
vypocetni silu. Po zhruba 24 hodinach zjistuji, Ze ma redlna vypocetni sila je o

necelych 14 Gh/s niZsi nez ta, kterou vlastnim.

@ 5m: 15m: 1h: 1d: & Workers
47917 Gh/s 518.93 Gh/s 538.74 Gh/s 529.66 Gh/s
L L - [l 0 0

Obrdzek 4.3 : Progres prdce vlastnéné vypocetni sily na serveru GHASH.IO (Zdroj:
Autor)

Jak jsem jiz zminil, velkou vyhodou tohoto poolu je, Ze zaroven s bitcoinem jsou
téZeny i dalsi krypto mény. Konkrétné se jedna o Namecoin (NMC), Ixcoin (IXC) a
Devcoin (DVC). Na serveru GHASH.IO jsem virtualné téZil celkem 46 hodin. Za tuto
dobu se mi podarilo natéZit celkem 0.02833260 NMC. Za takto natéZené NMC
nejsou strhavany zadné udrzovaci poplatky a celd ¢astka mi tedy byla pfipsana do
moji penéZenky. Zadnou dal$i ze zminénych alternativnich mén se mi ziskat

nepodafrilo.

Uplné odli$na situace nastala v piipadé tézby bitcoint, na kterou se server
specializuje. Za kazdy potvrzeny blok je emitovana ¢astka 25 BTC plus poplatky
které uzivatelé davaji ke svym transakcim. Tuto castku si mezi sebou téZafi
rovnomérné rozdéli. Abych to zrekapituloval, svou tézbu jsem zacal zlistatkem
0.00850001 BTC a 543.55098046 GHS. Prvni potvrzeny blok, na kterém jsem se
podilel, byl potvrzen priblizné po 12 hodinach. Jednalo se o blok ¢islo 351317.
Nutno podotknout, Ze jsem se k tézbé pridal priblizné v poloviné. To znamen3, Ze
celkova prace na tomto bloku trvala 24 hodin. Mij podil se rovnal 0.00104041
BTC. Co mé ale prekvapilo, bylo strZeni takzvaného poplatku za udrzbu, ktery si
server Uctuje za kazdy potvrzeny blok. Tento poplatek je na kryti ucti za elektrinu,
opravu minerti, spravu a dalsi naklady spojené sprovozem cloud miningu.
Poplatek se rovnal ¢astce 0.00382773 BTC. TakZe po prvnim potvrzeném bloku se
zlstatek v mé penézence snizil na 0.00571269 BTC.
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Puvodni ztstatek: 0.00850001 BTC

Podil ze zisku 0.00104041 BTC < Naklady na udrzbu 0.00382773 BTC
Konecny ziistatek: 0.00571269 BTC

Rozdil: -0.00278732

Dalsi blok generovany poolem byl vytéZen asi o 33 minut pozdéji. Zde je dobte
vidét, Ze provadéni hashovacih operaci zavisi hodné na ndhodé. V tomto pripadé
byl také podil na zisku vétsi neZ provozni ndklady. Zisku se tedy da docilit, pokud
tézba probiha krat$i dobu, neZz priblizné 4 hodiny. PresnéjSi odhad se mi

nepodarilo ziskat, z divodu ukonceni tézby po 46 hodinach.

Puvodni ztstatek: 0.00571269 BTC

Podil ze zisku 0.00104333 BTC > Naklady na udrzbu 0.00003284 BTC
Konecny ziistatek: 0.00672318 BTC

Rozdil: +0.00101049

Timto zptisobem probihala tézba, bez jakéhokoliv zasahovani aZ do doby, kdy po
46 hodinach zacal byt mij zlistatek v BTC penéZence zaporny. V tomto okamziku
byl cloud mining na mém uctu automaticky zastaven. A mé zulstatky byly

nasledujici:

BTC: -0.00037719
NMC: 0.02833260
GHS: 543.55098046

TéZbou se mi tedy podaftilo ziskat malé mnozZstvi virtualni mény Namecoin, které
momentalné nema témér zadnou hodnotu. Dale jsem vSak prisel o sviij pocatecni
zlstatek BTC a nyni jesté serveru dluzim 0.00037719 BTC. Z toho jasné vyplyva, ze
cloud mining v dobé psani této ¢asti bakalarské prace (duben 2015) neni vyhodny

a proto nevyvraci hypotézu uvedenou v ivodu préce.

Provozni naklady jsou samoziejmé hrazeny poskytovatelim v béznych ménach,

avsak od tézarl jsou vybirany v BTC. Jelikoz je aktualni hodnota 1 BTC rovna
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priblizné 230 EUR, jsou poplatky vybirané od tézart vyssi nez provize, které
téZbou ziskaji. Pracovnici z podpory serveru CEX.IO mé informovali, Ze by hodnota

musela presahnout 305EUR/BTC, aby se cloud mining stal znovu vydéle¢nym.

4.3 ASIC mining

Pro prvotni tézbu bitcoini byly dostacujici bézné procesory v nasich pocitacich.
Postupem c¢asu bylo objeveno, Ze grafické jsou pro tuto ¢cinnost mnohem vhodnéjsi
a od uzivani procesori se upustilo. Velmi oblibené se proto staly grafické karty od
vyrobce ATI Technolgogies, Inc.,, fady Radeon R9. Dodnes je zejména americky
aukéni portal Ebay.com téchto karet plny [18]. V dnesni dobé vsak uz ani tento
zplsob tézby neni efektivni a je vyuzivano pouze ASIC minert. Tyto Cipy byly
vytvoreny k jednomu jedinému ucelu a tim je pravé tézba bitcoint. Zrejmé prvni
Clovék, které mu byl kdy dorucen ASIC miner, byl Jeff Garzik, ktery 30. Ledna 2013
pomoci twitteru zvefejnil, ¢ mu dorucena zasilka z Ciny [43]. Tato zasilka
obsahovala miner vyrobeny spole¢nosti Avalon, ktery disponoval vypocetni silou
68 GH/s. V dnesni dobé spoletnost na svém webu nabizi miner Avalon 4.1 za cenu

5.95BTC Vypocetni sila tohoto mineru je 4.2 TH/s [44].

Prodejcti nabizejicich nové minery v Ceské republice je opravdu malo a jejich ceny
pres 10,000 CZK by nesplnovaly zadani této prace. Proto jsem se rozhodl pro
nakup pouzitého mineru na nékterém z aukc¢nich portalt. Nakonec se mi podarilo
za Castku 521 CZK vydrazit na ceském serveru Aukro.cz ASIC miner Jalapeno
z dilny Butterfly Labs. Jalapeno slibuje vypocetni silu 5 Gh/s. Musim dodat, Ze jeho

cena se na americkém Ebay.com aktualné pohybuje v rozmezi 1000 - 3500 CZK.

4.3.1 Detailni popis ASIC mineru BFL Jalapeno
Zhruba v poloviné roku 2012 spolec¢nost Butterfly Labs Inc. oznamila, Ze zacne

vyrabét bitcoinové minery, které vyuzivaji ASIC technologie. Pozdéji, na konci
cervna, zacala prijimat prvni predobjednavky s cenovkou 274 dolart za 5 GHs
vykonu. Spole¢nost slibovala dodani na podzim téhoZ roku avSak prvni minery

byly doruceny aZ v dubnu roku 2013 [45] [46].
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Technické parametry:
* Rozméry: 10x10x 7.6 cm
* Vaha: 0.6 kg
* Provozni teplota: 80 °C
* Spotfeba elektriny: 32 Wh

Miner je diky svému ventilatoru pri téZbé pomérné hlucny.

Obrdzek 4.4 : Bitcoin miner Butterfly Labs Jalapeno 5 GHs (Zdroj: [46])
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Obrdzek 4.5 : Komponenty mineru BFL Jalapeno (Zdroj: [45]

JelikoZ jsem Cech, je pro mne snad i povinnosti pripojit svou vypocetni silu
k prvnimu zaloZeném poolu na svéte viibec - Slush’s poolu. Tento pool byl zaloZen
27. listopadu 2010 ¢eskym programatorem Martinem Palatinusem neboli slushem.
Slushovym poslednim projektem je Bitcoin trezor. Souc¢asna vypocetni sila tohoto

poolu je priblizné 15.5 Ph/s [47][48].

Pool béZi na serveru https://mining.bitcoin.cz. Registrace je jednoducha a je

vyZadovano pouze ovéreni pomoci emailu. Pro pridani vlastniho mineru je tfeba
vytvorit tzv. Workera (pracovnika). Jméno kaZdého pracovnika je sloZeno
z prihlasSovaciho jména a nazvu pracovnika ve formatu:
prihlasovaci_jmeno.nazev_pracovnika. PrihlaSovaci jméno mého =zarizeni je
sirec.bakalar. Heslo neni tfeba vyplnovat, protoZze v piipadé kradeze

prihlasovacich udaji zarizeni, by pouze doty¢na osoba tézila v mij prospéch.

Miner Jalapeno byl pomoci standardniho USB kabelu pripojen k laptopu MacBook
Pro 13“ 2013 Late v konfiguraci Intel Core i5 2.4 Ghz Haswell, 8GB DDR3 1600MHz

Ram. Pocita¢ béZi pod opera¢nim systémem OS X Yosemite verze 10.10.2. Pro
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propojeni mineru se serverem Slush’s poolu jsem vyuzil aplikaci MacMiner verze
1.5.24. Tato aplikace nabizi jednoduché GUI, podporu tifi nejrozsirenéjSich
backendi (bfgminer, cgminer, cpuminer). Neni tedy nutné instalovat zadné dalsi

dodatky v terminalu.

Po spusténi MacMineru je tfeba nastavit, jaky druh virtualni mény budeme tézit,
server poolu a prihlaSovaci tidaje zarizeni. Mé nastaveni je vidét na obrazku cislo

4.6.

[ ) Preferences

General Mobile Miner Pool

Set up a pool for:  SHA-256 (Bitcoin, PeerCoin etc.) d
Pool: stratum.bitcoin.cz:3333 U
Username: sirec.bakalar

Password:

Run legacy pool config Save

Obrazek 4.6 : Nastaveni aplikace MacMiner pro pripojeni k Slush’s poolu (Zdroj:
Autor )

V zalozce ,View“ klikneme na ,Show ASIC Device Miner“. Po otevieni okna
spustime téZbu kliknutim na tlacitko ,Start“. MacMiner automaticky detekuje
pripojeny miner Jalapeno a zacina tézit. Jako prvni je spustén back-end bfgminer
verze 5.0.0. Dale je nacten konfiguracni soubor, ktery obsahuje informace o
serveru, nazev Kklienta atd. Nasleduje pripojeni kserveru pomoci protokolu
stratum. Dale je informace o aktualni slozitosti celé sité 49.4G = 49446390688. Na
dalS$im radku je popsdna detekce nového bloku nasledovana informaci o tom, Ze
API bézi na portu 4028. Kazdych 20 sekund MacMiner vypisuje primérnou
rychlost minert, ptijaté (A:), zamitnuté (R:) bloky a hardwarové problémy (HW:).
JelikoZ byla tézba pravé zahdjena, logicky nebyly zatim akceptovany Zadné bloky,
ani se nevyskytnul Zzadny HW problém. Cely start aplikace je vidét na obrazku ¢islo

19.
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[2015-04-11 21:17:13] Started bfgminer 5.0.0-unknown

[2015-04-11 21:17:13] Loaded configuration file /Users/RiVall/Library/Application Support/MacMiner/bfgurls.conf
[2015-04-11 21:17:14] Probing for an alive pool

[2015-04-11 21:17:15] Pool O http://stratum.bitcoin.cz:3333 alive
[2015-04-11 21:17:15] Pool 0 is hiding block contents from us
[2015-04-11 21:17:15] Network difficulty changed to 49.4G (354.0P)
[2015-04-11 21:17:15] Stratum from pool 0 detected new block
[2015-04-11 21:17:16] API running in IP access mode on port 4028
20s: 2.08 avg: 5.36 u: 4.51 Gh/s | A:0 R:0+0(none) HW:0/none

20s: 3.35 avg: 5.36 u: 5.26 Gh/s | A:0 R:0+0(none) HW:0/none

20s: 4.21 avg: 5.44 u: 4.86 Gh/s | A:0 R:0+0(none) HW:0/none
[2015-04-11 21:18:25] Accepted 01feaOdb BFL 0 Diff 128/10
[2015-04-11 21:18:31] Accepted 1186848f BFL 0 Diff 14/10
[2015-04-11 21:18:35] Accepted Oee2a8f0 BFL O Diff 17/10

Obrazek 4.7 : Startovdni tézby v aplikaci MacMiner (Zdroj: Autor )

Dalsi obrazek ¢. 4.8 popisuje pribéh tézby. V levém hornim rohu je vidét soucasna
rychlost tézby. 5.49 GH/s je témér o 10% vice, neZ je napsano v popiscich od
vyrobce. Vedle toho se nachazi informace o prijatych a zamitnutych blocich. 0
zamitnutych blokl naznacuje, Ze je vSe v naprostém poiadku. Prvni radek ukazuje
datum a aktudlni c¢as, informaci o prijeti bloku, jeho ¢islo, druh mineru BFL

(Butterfly labs) a obtiZnost bloku.

FPGA/ASIC Miner

_ 549IGh &

[2015-04-10 21:01:19] Accepted 06268d97 BFL 0 Diff 41/8
[2015-04-10 21:01:21] Accepted 1a6eSb17 BFL 0 Diff 9/8

[2015-04-10 21:01:21) Accepted 1a6e5b17 BFL 0 Diff 9/8
20s: 5.46 avg: 5.44 u: 5.57 Gh/s | A:171 R:0+0(none) HW:0/none
[2015-04-10 21:01:27) Accepted Oec14e41 BFL 0 Diff 17/8

[2015-04-10 21:01:27) Accepted Oec14e41 BFL 0 Diff 17/8
[2015-04-10 21:01:33) Accepted 121ae12b BFL 0 Diff 14/8

[2015-04-10 21:01:33] Accepted 121ae12b BFL 0 Diff 14/8
[2015-04-10 21:01:40] Accepted 16aee766 BFL O Diff 11/8

[2015-04-10 21:01:40) Accepted 16aee766 BFL 0 Diff 11/8
20s: 5.34 avg: 5.43 u: 5.53 Gh/s | A:174 R:0+0(none) HW:0/none
[2015-04-10 21:01:47] Accepted 0167b0Oec BFL 0 Diff 182/8

Obrdzek 4.8 : Priibéh tézby v aplikaci MacMiner (Zdroj: Autor)
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Oproti cloud miningu na CEX.IO si Slush‘s neudctuje Zadné provozni, ani jiné
poplatky. Kazdopadné mtj miner spotrebovava priblizné 32 wattli za hodinu. Tato
hodnota byla ziskdna pomoci wattmetru. Naklady spojené s provozem pocitace,
externiho displeje a dalSich zatizeni pocitat nebudu, protoZe by béZely i v pripadé
nevyuZivani mineru. V roce 2015 by cena elektiiny méla byt 4.83 CZK/kWh vcetné
DPH a dalSich poplatkt [49].

Pomoci ASIC mineru jsem sodchylkou par minut tézil 10 dnd. Pokud budu
uvazovat cenu 0.00483 CZK/Wh, spottreboval Jalapeno miner za 10 dna elektiinu

v cené 37.0944 CZK

Cena elektriny spotfebovana minerem za hodinu.................... 32x0.00483 = 0.15456 CZK
Cena elektriny spotfebovana minerem za 240 hodin.............. 240x 0.15456 = 37.0944 CZK

Za téchto 10 dnt jsem se podilel na generovani 62 blokl. Zde musim dodat, Ze
podle statistik nebyla moje vypocetni sila vZidy pires 5 GH/s. Obcas Slush’s pool
zobrazoval skoérovaci Hash rate okolo 3.5 GH/s. Predpokladdm, Ze toto bylo
komunikace se serverem. Za tuto praci jsem byl poolem odménén 0.00048 BTC.

Pokud ptevedu ¢astku na Ceské koruny, dostanu piiblizné 2.94 CZK [50].

Zajimavosti je, Ze minimalni vySe odmén, kterou je Slush’s pool ochoten poslat do
soukromé penézenky je 0.01 BTC. Musel bych tézit vice nez 209 dnt pii soucasné

sloZitosti, abych na tuto sumu dosahl.

Po odecteni nakladii a odmén za tézbu je vidét, Ze jsem skoncil ve ztraté 34.1544

CZK. Ani tento druh téZby tedy nevyvraci hypotézu o nevynosnosti miningu.

Celkové naklady za elekttinu: 37.0944 CZK
Celkové odmény za téZbu: 2.94 CZK
Rozdil: -34.1544
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4.4 Hypotéza: Bitcoin mining v domacich podminkach neni vynosny.

V pripadé cloud miningu jsem po skonceni tézby priSel celkem o 0.0088772
BTC(53.10 CZK), které jsem musel uhradit po prevedeni vypocetni sily zpét na
Bitcoiny. Pokud bych nepocital cenu ASIC mineru, tak rozdil mezi odménami za

téZbu a naklady na elektrickou energii je -34.1544 CZK.

Otestovanim obou metod Bitcoin miningu jsem nepriSel k Zadnému zisku a tim

byla hypotéza potvrzena.
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5 Zavér

V teoretické casti této bakalarské prace jsou popsany zakladni principy fungovani
bitcoinu a zejména potom aktualizovany Gdaje na soucasné pomeéry. Prece jen se
tato kryptograficka ména velmi rychle vyviji a dost mozna, Ze za par mésicti i udaje
v této bakalarské praci nebudou aktualni. BEhem psani této prace jsem objevil
spoustu dalsich problémi, jejichz zkoumani a testovani by mohly byt dobrymi

nameéty pro pokracovani na drovni diplomové préace.

Pozlistatkem po této praci jsou odkazy v blockchain, dokazujici vlastnictvi mého
verejného klice okolo 0.5 BTC. Tuto ¢astku prevadét zpét na CZK nebudu a kopii
penéZenky si uloZim na externi uloZisté. Jako spekulant budu doufat ve

zhodnoceni a hodnotu presahujici tisice USD.

Praktickym prinosem pro Ctenare této prace by meélo byt faktické ovéreni
nevynosnosti téZby bitcoini v domacim prostredi. Zde si troufam poukazat na fakt,
Ze uz i v dnesni dobé jsou treba investice v fadech desitek tisic USD, abychom méli
alesponi zakladni predpoklad pro schopnost generovani blokt. Faktem je Ze dnesni
hodnota BTC je tak nizka, Ze ani ziskani odmény 25 BTC neni dostatecné pro
pokryti nasich nakladd. Cim budou potom téZaii motivovani v budoucnosti, kdyz

cely koncept bitcoinu je zavisly na jejich praci?

V této bakalarské praci byly otestovany dvé metody tézby bitcoini a dale
provedena jejich analyza z divoda urceni vynosnosti. Z vysledki jasné vyplyva, ze
tézba bitcoinli v domacich podminkach neprinasi viibec zadny zisk a s nejvétsi
pravdépodobnosti skon¢i téZar ve ztraté. Aby se cloudova téZzba stala znovu
vydélecnou, musela by hodnota jednoho bitcoinu vzriist alesponn na 305 EUR. U
v podstaté v dnesni dobé neni mozné vydélat téZbou ani na pocatec¢ni investici do

mineru.
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Terminologicky slovnik

Pojem

Adresa
ASIC
Bdiff

Bids

Bitcoin

Blok

Blockchain

BTC
Cloud
mining
Coinbase

Genesis
blok

Input
Krypto-

grafie

Merkle
root

Micro-
controller

Miner
Mining
Otisk

Output

Peer-to-
peer
Penézenka

Vyznam

Identifika¢ni ¢islo dlouhé 26-35 znakq, které zac¢ina ¢islem 1 nebo 3.
Na tuto adresu se posilaji BTC [5].

Application Specific Integrated Circuit je obvod vytvoreny pro
specifickou ¢innost [3].

Hodnota vypocitand pomoci target hodnoty urcujici obtiZnost
zarazeni nového bloku do blockchainu[28].

Bids je hodnota uloZena v hlavicce bloku ptenasejici informaci o
targetu[28].

Bitcoin je projekt vytvoreny pseudonymem Satoshi Nakamoto. Tento
projekt umoznuje decentralizované posilani bitcoini pomoci peer-to-
peer sité. Pojmem bitcoin je také oznacovdna jednotka virtudlni
mény[Vlastni definice autora].

Bloky obsahuji transakce provedené priblizné ve stejné dobé a odkaz
na blok predchozi. Blok je tvoren jednou za 10 minut[Vlastni definice
autora].

Ucetni kniha bitcoin sité obsahujici veskeré transakce provedend za
celou historii. Blockchain je tedy retézec vSech potvrzenych bloka[5].
Zkratka pro bitcoin jako virtualni ménu. 1 BTC = 100,000,000 Satoshi
Cloud mining je pronijem vypocetni sily umoZnujici téZzbu
bitcoinii[Vlastni definice autora].

Transakce emitujici nové bitcoiny. Coinbase je vzdy uvedena v bloku
jako prvni[5].

Genesis blok nebo také blok 0 je viibec prvni blok, ktery byl vytvoren
3.1.20009. Je také stanovujici hodnotou pro vypocet targetu [7].
Vstupni informace transakce obsahujici odkazy na predchozi
transakce a dokazujici vlastnictvi bitcointi[12].

Védni disciplina vychazejici z kryptologie. Kryptografie zajistuje
utajovanou komunikaci [9].

Merhleho kofen je otisk vznikly z otiskli vSech transakci v bloku. Vzdy
se vezmou dva otisky transakci, ze hterych se vytvori pouze jeden
otisk. Timto systémem se pokracuje, az zlistane pouze jeden posledni
otisk - merkleho koten [26].

Zkracené MCU je integrovany obvod, ktery obsahuje
mikropocitac[Vlastni definice autora].

Oznaceni pro ¢lovéka zabyvajici se téZbou, nebo také pro konkrétni
zarizeni, které tézbu provadi[Vlastni definice autora]..

Proces vytvareni otiskli pro zarazeni bloku do blockchainu[Vlastni
definice autora]..

Vystup hashovaci funkce, ktera prevadi data na vétSinou kratsi ¢islo o
fixni délce[8].

Vystupni informace z transakce. Outputy obsahuji informace o tom, na
jakou adresu budou jednotlivé inputy odeslany[12].

V primém piekladu jako rovny s rovnym, je typ sité, kterd umoznuje
komunikaci primo mezi jednotlivymi uzivateli[7].

Penézenka je aplikace, kterd se starda o spravu soukromych klict a

cely
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tvorbu transakci[5].

Poolem je oznacCovano sdruZeni tézaii, kteri spojuji svou vypocetni
silu, a kdyZ se nékterému podari generovat novy blok, naslednou
odménu si rovhomérné rozdéli [48].

Proof-of-  Jedna se koncept, kdy je tieba prokazani vykonané prace predtim, nez
work je sluzba obdrZena[5].

SHA-256 SHA-256 je druh hashovaciho algoritmu, jehoZ vystupem je 256-

Pool
mining

bitovy otisk[8].

Target je hodnota, se kterou miner srovnava vysledny otisk bloku
Target (28]
TOR Software umoziujici anonymni pohyb na internetu[37].

Transakce jsou vysilany do bitcoin sité za tCelem posilani BTC mezi
Transakce .. .

uZzivateli [7].
Uzel Ucastnik peer-to-peer sité[Vlastni definice autora].
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