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Abstrakt

Ciel'om tejto bakalarskej prace je popis sucasnej ulohy narodného timu CERT v oblasti kyberne-
tickej bezpecnosti na zaklade uvedenia Zakona ¢.181/2014 Sb., o kybernetickej bezpecnosti do
ucinnosti a porovnanie teoretickych pristupov s ich uplatnenim v praxi. Prv4, teoretickd Cast’ prace,
obsahuje zakladné informacie o kybernetickej bezpec¢nosti, Kkybernetickej kriminalite a
bezpeénostnych incidentoch a nasledne sa Specificky zameriava na vznik a vyvoj CERT
organizacii, ich rolu v oblasti kybernetickej bezpe¢nosti a bezpe¢nostnych incidentov, funkciu v
dnesnej dobe a moznosti vzajomnej spoluprace pracovisk na medzinarodnej urovni. V druhej Casti
prace je priestor venovany analyze Zakona o kybernetickej bezpecnosti a jeho dosledkov.
Konkrétne praca upriamuje pozornost’ na funkciu a pole pdsobnosti narodného timu CERT v
Ceskej republike upravent novoprijatym zikonom. Dalej prica nazrie do praxe a praktického
fungovania narodného timu CERT, prevadzkovaného zdruzenim CZ.NIC, vd’aka osobnému
rozhovoru so zamestnancami tohto centra, vratane prezentacie konkrétneho prikladu koordinacie
rieSenia bezpe¢nostného incidentu. Zaverom prace je zhrnutie dosiahnutych vysledkov a prinosu
prace v zavislosti na nadobudnutych informaciach.

KPucéové slova

Kyberneticka bezpecnost’, bezpe¢nostny incident, CERT/CSIRT tim, Zakon o kybernetickej bez-
pe¢nosti, Narodny CSIRT tim Ceskej republiky CSIRT.CZ.



Abstract

The main goal of this bachelor thesis is to provide brief description of contemporary situation in
the field of cyber security and the role of national CERT team in it according to the newly adopted
Law no. 181/2014 Coll., on Cyber Security and to make comparison of theoretical principles with
their applying in praxis. Thesis is divided into two main parts. First one, a theoretical part, com-
prehends basic information on cyber security, cybercrime and security incidents and consequently
focuses on roles of CERT / CSIRT teams in a perspective of security incidents and cyber security
in general, reasons for a formation of the first CERT team and following development, its func-
tions and responsibilities nowadays and finally the thesis presents possible opportunities of col-
laboration between CERT teams within international organisations and platforms. The second part
of the thesis is practical and consists of content analysis of The Law on Cyber Security and its
consequences and impacts. The main focus of the thesis is set up on explaining a role of a national
team and its sphere of authority in the Czech Republic after the law has entered into force. To pro-
vide information about practical operation directly from the source, | will interview two cyber
security specialists working in The National CSIRT Team of the Czech Republic called
CSIRT.CZ, which is currently operated by the association CZ.NIC. Among other information, |
will include a specific example of coordinating activity happened under the auspices of the team
during the security incident. As a conclusion of this work is a summary of the achievements and
benefits of work depending on the previous foreground and the comparison.
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Cyber security, security incident, CERT/CSIRT team, The Law on Cyber Security , The National
CSIRT Team of the Czech republic CSIRT.CZ.
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1 Uvod

V rokoch 2001 - 2014 vzrastol pocet uzivatel'ov Internetu viac ako 700-krat a momentalne sa od-
haduje na viac ako 3 miliardy. [1]

Hoci v dejinach l'udstva sa objavili mnohé prevratné vynalezy a objavy, ktoré¢ zmenili smer jeho
vyvoja, od objavenia ohna eSte v praveku, cez vznik knihtlace a prvej ziarovky, prepojenie prvych
pocitacovych sieti polozilo zdklad fenoménu dnesnej doby a revoluénému néstroju v rukach kaz-
dého jedného uzivatela — Internetu. Odvtedy uplynuli viac ako Styri dekady a Internet prenikol do
kazdodenného zivota nielen sukromnych uzivatelov, ale aj ekonomickych podnikov a vladnych
organov.

Pri mnozstve vyhod, ktoré tieto informa¢né a komunikac¢né siete pontkajl, sa ¢asto zabida na
rizikd s nimi spojené. S kazdym novym uzivatelom mnozstvo dat na sieti exponencialne stipa a
hoci si svoju datovu stopu bezni uzivatelia nemusia ani uvedomovat, otvaraju vd’aka nej cestu
k ziskaniu kompromitujtcich tdajov o nich samych alebo svojom okoli. S rastom uzivatel'skych
dat pristupnych cez Internet preto ,,ruka v ruke* rastie aj nelegalna aktivita vo forme kybernetickej
kriminality a mnozstvo zaznamenanych bezpeénostnych incidentov. Prave preto sa pre nadnarodné
korporacie, financné organizacie ¢i vladne institlicie stava zabezpecCenie internych informacii alebo
informacii o svojich zakaznikoch a nepreniknutel’'nost’ pocitacovej siete jednymi z priorit poslednej
doby, ¢i ide o vyuzivanie systému ISMS, alebo vytvaranie vlastnych bezpec¢nostnych centier v
ramci organizacie.

1.1 Téma prace a odovodnenie vyberu

Jednou z d’alsich moznosti, ktoré spolo¢nost’ v pripade zaznamenania bezpe¢nostného incidentu
ma, je obratit sa na skupiny externe pdsobiace v oblasti kybernetickej bezpecnosti
a bezpecnostnych incidentov, tzv. CERT / CSIRT timy. Hoci ich existencia nemusi byt Sirokému
obyvatel'stvu znama, hraju vyznamni tlohu v zabezpeceni siete, priprave na potencialne napadnu-
tie a Castokrat sa stavaju poslednou moznostou na ¢o najrychlejsie vyrieSenie, minimalizaciu $kod
a opravu problému. V Ceskej republike posobia tieto centra uZ par rokov, ale az zagiatkom tohto
roku po dlhej priprave vstupil do G¢innosti novy Zakon o kybernetickej bezpecnosti, ktory sa ob-
sahovo zameriava prave na vymedzenie kompetencii a procesu koordinécie rieSenia problémov
Vv oblasti kybernetickej bezpecnosti a vzt'ahu medzi kritickymi a vyznamnymi objektmi informac-
nej infrastruktary v krajine a centrami CERT / CSIRT, ich povinnostami a tilohou v oblasti.

Sohladom na aktualnost amoznosti, ktoré vstup nového zakona do ucinnosti ponuka
k preskiimaniu, stali sa CERT / CSIRT timy a ich pdsobenie na vladnej a narodnej trovni v Ceskej
republike hlavnou témou mojej bakalarskej prace.



1.2 Ciele prace a prinos

Primarnym cielom bakalarskej prace je popis sucasnej ulohy narodného timu CERT v oblasti
ochrany kritickej informacnej Struktary na zaklade uvedenia Zakona o kybernetickej bezpecnosti
do platnosti a porovnanie teoretickych pristupov s ich uplatnenim v praxi. Na dosiahnutie hlavné-
ho ciel’a je nutné najskor venovat’ pozornost’ dosiahnutiu ¢iasto¢nych ciel'ov, ktorymi su v pripade
tejto bakalarskej prace prvotné uvedenie do problematiky kybernetickej bezpecnosti a bezpecnost-
nych incidentov, teoretické predstavenie CERT/CSIRT timov v historickej, technickej a funkénej
oblasti, medzinarodnych aj narodnych moznosti spoluprace, obsahova analyza a vyhodnotenie
nového Zéakona o kybernetickej bezpecnosti a désledky z neho dopadajuce do praxe a nakoniec
predstavenie praktického fungovania narodného CSIRT timu, vratane konkrétneho prikladu koor-
dinacie pri rieSeni bezpecnostného incidentu, priCom ziskané informacie sa stanu zakladom pre
porovnanie.

Po uspesnom naplneni vSetkych cielov bakalarskej prace je prinosom pre Citatel'a nadobudnutie
novych teoretickych poznatkov v oblasti kybernetickej bezpecnosti a pochopenie role, ktor v nej
hraji CERT / CSIRT timy, porozumenie novo u¢inného Zakona o kybernetickej bezpecnosti a
predstavenie dosledkov, ktoré z neho vyplyvaju a prakticka orientacia v tejto problematike, ktora
vysvetli fungovanie a postupy narodného CSIRT timu pri rieSeni konkrétneho bezpecnostného
incidentu v praxi. Poslednym, ale nemenej dolezitym prinosom bakalarskej prace su vysledky
porovnania teoretickych informacii s ich presadenim v realnom fungovani a zavery z neho plynu-
ce.

1.3 Struktira prace
Bakalarska préca je rozdelena do dvoch casti, teoretickej a prakticke;.

Hlavnym uc¢elom teoretickej Casti je postavit’ teoretické zaklady pre porozumenie problematiky a
naslednej vlastnej analyze, ktord patri k praktickej Casti. Preto tato cast’ obsahuje zakladné infor-
macie a definicie pojmov v oblasti kKybernetického priestoru, kybernetickej bezpec¢nosti, poskytuje
uvodné informacie o kybernetickej kriminalite, bezpec¢nostnych incidentov a systéme ich rieSenia
vo firme. Konkrétne upriami pozornost' na vznik timu CERT, zalozeného univerzitou Carnegie
Mellon a incidentu s Morrisovym ¢ervom. Blizsie rozobera ich funkciu a pole pdsobnosti v dnes-
nej dobe, Styri najznamejsie organizacie poskytujuce moznost’ vzajomnej medzinarodnej spolupra-
ce Vv oblasti, legislativne oSetrenie kybernetickej bezpe¢nosti na eurdpskej tGrovni a nakoniec
prezentuje konkrétne navrhy a postupy pri zakladani CERT timu. Pozornost’ sa nasledne sustredi
na tizemie Ceskej republiky, kIi¢ovych organov v oblasti kybernetickej bezpeénosti na jej izemi a
legislativneho ramca, ktory sa k tejto oblasti vztahuje.

Druhé ¢ast’ prace sa potyka s praktickym uplatnenim nadobudnutych teoretickych znalosti v dvoch
smeroch. Prvym je analyza Zakona o kybernetickej bezpe¢nosti, predstavenie legislativnych pred-
chodcov tohto zakona, postupu a zastity nad jeho tvorbou, obsahovej zlozky a dosledkov, ktoré
prinasa, na ¢o plynule nadvizuje postavenie a funkcia vladneho a narodného timu CERT / CSIRT
v Ceskej republike. Druhym smerom, ktory je preskiimany v tejto Gasti je vlastna analyza fungo-



vania narodného CERT timu, ktora prebehla ako osobny rozhovor so zamestnancami timu
CSIRT.CZ, prevadzkovaného zdruzenim CZ.NIC, ktory na zaklade Zakona o kybernetickej bez-
pecnosti oficialne prebera funkciu narodného centra pre kyberneticki bezpe¢nost’. V rozhovore sa
prebera bezné fungovanie timu a rieSenie nahlasenych incidentov, konkrétne pripady, ktoré rezo-
novali v poslednom obdobi, medzindrodna spolupraca a spolupraca s inymi timami na tzemi Ces-
kej republiky a dosledky pocitované v praxi v stvislosti s novym zakonom. Po ziskani a
zanalyzovani vSetkych informécii je vystupom prace porovnanie tychto dvoch smerov, teoretické-
ho ,,pisaného* podkladu vytvoreného zakonom a praktického fungovania v praxi.

Zaverom prace je zhrnutie dosiahnutych vysledkov a vyvodenie zdverov a prinosu prace v zavis-
losti na nadobudnutych informécich.

1.4 Reserse

Vd’aka povahe bakalarskej prace a aktualnosti jej témy sa stal mojim hlavnym zdrojom informacii
z praktického fungovania narodného timu CSIRT.CZ prave osobny rozhovor s Pavlom Bastou
a Zuzanou Duracinskou, ktori pracuju na pozicii $pecialistov pocitacovej bezpecnosti. Pocas roz-
hovoru (viz Priloha 8) sa vyjadrili k technickému a organizaénému zazemiu pracoviska, formam
spoluprace, poskytovanym sluzbam a k procesu navrhu, schvalovania a naslednych dopadov Za-
kona o kybernetickej bezpe¢nosti na organizacie. Doplfiujice otazky, predovSetkym s technickym
zameranim, boli zodpovedané v e-mailovej sprave, ktoru je rovnako mozné najst’ v prilohach prace
(viz Priloha 9). Ostatné informacie a data ¢i uz k historii, prebiehajucim projektom alebo kontakt-
né udaje boli ¢erpané z oficidlnej webovej stranky narodného timu CSIRT.CZ, www.csirt.cz.

Teoretickym podkladom pre analyzu a predstavenie fungovania CERT timov vo vSeobecnosti, ich
funkcii a spdsobu zakladania, sa stala prirucka vydana eurdpskou organizaciou ENISA, s nazvom
CSIRT Setting up Guide, ktora je dostupna aj v ¢eskom preklade. Oficialne postavenie organizacie
a univerzalna aplikovatelnost’ priruc¢ky poskytli prilezitost’ ju vyuzit’ ako kvalitny zaklad v§eobec-
ného predstavenia CERT timov.

Zdroje v kniznej podobe boli vyuzité pri spracovani teoretickej Casti v oblasti kybernetického prie-
storu, kybernetickej kriminality a bezpecnosti. Prva publikacia je dielo Vaclava Jirovského, Ky-
berneticka kriminalita, ktora sa v prvej polovici venuje prave vztahu hrozieb a bezpe¢nostnych
incidentov, problematike kybernetického priestoru a kriminality z legislativneho uhla pohladu,
obtiaznosti pravneho definovania oboch pojmov aj legislativnemu zazemiu CR, a preto sa jej ob-

.....

Druhou je kniha Michala Matéjku, Poc¢itacova kriminalita, ktorej obsah v jednoduchej a stru¢nej
forme prinadSa zakladné informacie o historii, vyvoji a najéastejSich druhoch pocéitacovej kriminali-
ty. Bakaldrska praca prave kvoli privetivosti voci Citatelovi Cerpala namet pre historické delenie
Z nej.

Zakladom pre terminologicky slovnik a definicie v ramci textu bakalarskej prace sa stal vo vécsine
pripadov Vykladovy slovnik kybernetickej bezpecnosti vo svojej druhej verzii, ktory vytvorila
Policajna akadémia CR v spolupraci s Ceskou pobockou AFCEA.


http://www.csirt.cz/

2 Problematika bezpecnosti kyberpriestoru

V roku 1876, konkrétne rano 26. januara, sa podarilo siedmim muZzom z New York City odist’
zbanky sviac ako 1,6 milionom dolarov v hotovosti acennych papieroch. I8lo dovtedy
0 historicky najvacsiu bankova lupez v dejindch Spojenych Statov americkych. Cely incident ne-
prebehol za pouzitia hrubého nasilia, prave naopak, skupina, samozvana Rufus, prepad detailne
planovala, sledovala okolie banky, ziskala informacie o bezpe¢nostnom zabezpeceni a rozlozeni
banky. Zatial’ ¢o banka, rovnako Serif o prichadzajucom utoku ani netusili. Uplynulo skoro 150
rokov, banky mnohondsobne zdokonalili svoje zabezpecenie a ,,zli chlapci presli od vykopévania
podzemnych tunelov k omnoho elegantnejSiemu napadaniu pocitacove;j siete, ale zakladny princip
sa nezmenil. Pokiall organizacia nie je dostatone pripravend na potencidlny utok
a minimalizovanie jeho dopadu, skody mézu byt fatalne. [2]

Aj z tohto prikladu je zrejmé, ze mnohé udalosti vo svete su kl'iCovo postavené na komunikacii
a vymene informacii. Prave interakcie medzi jednotlivcami alebo skupinami, ich predavanie a
zdokonal'ovanie dokazu vyustit’ vo vyvoj celej spolocnosti. Od ¢ias, kedy bolo zdiel'anie informa-
cii mozné len na fyzickej urovni, osobne, sa vd’aka prepojeniu Styroch univerzitnych pocitacov
v roku 1968 a vzniku siete ARPANET, moznosti rozsirili o dimenziu virtualneho, kybernetického
sveta. Hoci na tejto Grovni nie je mozné plne vnimat’ neverbalnu komunikaciu a jej funkcia bola
Ciastocne nahradena vyuzivanim emotikon v texte, interaktivita  a potlacenie obmedzeni
v geografickej a casovej oblasti dovolili preniknut’ tomuto svetu do nasho realneho zivota tak hl-
boko, Ze sa kyberpriestor stal prostredim nesticim vsetky rysy dnesnej spolo¢nosti a spolo¢enskych
atribtov, ktorému sa uz moéze pripisat’ privlastok neodmysliteI'ny. Rovnako ako v realite, tak aj
v kybernetickom svete sa najdu jedinci, ktori sa riadia svojimi vlastnymi pravidlami a cakaju na
prileZitost’ ako vyuzit’ neopatrnosti a chyby v systéme. Velkym motivatorom k pachaniu nelegal-
nej ¢innosti je rasko anonymity, ktoré virtualny priestor poskytuje a komplikuje prenos overenych
Standardizovanych vySetrovacich technik a postupov z fyzického sveta do toho kybernetického.
Z tohto dévodu sa posledné roky prikladd zvysena pozornost’ Studiu kybernetickej kriminality,
problematike odhal'ovania a vySetrovania bezpe¢nostnych incidentov v kybernetickom priestore,
legislativnemu oSetreniu takejto nelegalnej ¢innosti a boja proti nej. [3]

Na zadiatku prace je nutné blizSie sa zoznamit' so zakladnymi terminmi a definiciami z oblasti
kybernetickej bezpecnosti a kriminality, ktorych pochopenie vytvori teoretické podklady pre na-
slednu prakticka Cast’ prace a spravne porozumenie celej prace a jej cielov. V tejto kapitole preto
upriamim pozornost’ V prvom rade na vysvetlenie a definovanie zakladnych pojmov z oblasti, bliz-
Sie je v kapitole rozobrany vyznam slovného spojenia Kyberneticky priestor a jeho zakladné vlast-
nosti. Jedna podkapitola je Specialne venovana Internetu, ktory je povazovany za jednu
Z najvyraznejsich sieti kyberpriestoru. S tak prudkym rozsirenim ale vyvstali na povrch aj mnohé
otazky ohl'adom bezpecnosti jeho uzivatelov, preto sa podkapitola venuje aj nebezpecenstvam,
ktoré uzivatelom hrozia. Takymto sposobom praca prenesie pozornost’ na kyberneticktl kriminali-
tu a faktory podporujice narast zlo¢innosti prave v kybernetickom priestore, tzv. kriminogénne
faktory. Na uvod je stru¢ne podany historicky vyvoj kybernetického zlo¢inu rozdeleny do troch
vacsich obdobi, v kazdom z nich st okrem najznamejSich konkrétnych zlo¢incov a pripadov na
zaver strucne zhrnuté typické znaky obdobia a trendy. Kapitola nasledne plynulo nadviaze chapa-
nim kybernetickej kriminality v dnesnej dobe, kde je slovné spojenie nielen zadefinované, ale néa-
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sledne sa pomocou najrozsirenejsich konkrétnych druhov zlo¢inov kyberneticka kriminalita rozde-
li na trestnu ¢innost’ pachaju s vyuzitim pocitaca a trestnil ¢innost’ namierenu proti pocitacu. Po-
sledna z troch tém rozoberanych Vv kapitole je prave kyberneticka bezpeénost’, kde je na zaciatok
nutné pochopit, ¢o sa skryva pod pojmom hrozba. Hrozby st v kapitole taxonomicky rozdelené
do Styroch kategorii. Po stanoveni vyznamu kybernetickej bezpecnosti kapitola venuje Cast’ pri-
padnému naruSeniu ochrany v podobe bezpecnostného incidentu a dolezitosti bezpeénostného
povedomia medzi zamestnancami. Koniec kapitoly patri systému zvladania bezpe¢nostnych inci-
dentov v organizaciach a jeho Zivotnému cyklu.

2.1 Kyberneticky priestor

Definovanie a uréenie hranic abstraktnych pojmov v novo vyvijajtcich sa disciplinach, ktoré este
nemaju rokmi zauzivané fraze patri bez diskusie medzi naro¢né ulohy. Rovnako to plati aj pre
pojem kyberpriestor. Zasluha za vytvorenie originalneho pomenovania cyberspace patri spisovate-
Povi Williamovi Gibsonovi, ktory ho pouzil a spopularizoval vo svojej knihe s nazvom Neuroman-
cer, zroku 1984, v ktorej je opisany ako ,.graficka reprezenticia dat abstrahovanych z bank
vSetkych pocitacov ludského systému. ([3], S.17)“ [3]

Parlament Ceskej republiky legislativne vymedzuje definicie siedmim pojmom z oblasti kyberne-
tickej bezpe¢nosti, vratane kyberpriestoru, v § 2, Zakona ¢. 181/2014 Sh., o kybernetickej bezpe¢-
nosti. [4] Tato praca sa ich zneni bude venovat’ v 4.2.2 venovanej priamo Zakonu o kybernetickej
bezpecnosti.

Policajnd akadémia CR a Ceska pobotka AFCEA zadefinovali kyberpriestor ako ,.digitdlne pro-
stredie umozZiujuce vznik, spracovanie a vymenu informdcii, tvorenu informacnymi systémami,
asluzbami  a sietami  elektronickych komunikacii ([5], s.59)“. Matéjka pouzil vyklad
z praktickejSieho uhla pohl'adu, kedy je terminom kyberpriestor jednoducho oznaéeny ,,neidentifi-

kovatelny priestor medzi pocitacmi, ... kde sa odohrava vsetko dianie na sieti ([6], 5.19) “.

Zakladnymi vlastnostami kyberpriestoru su virtudlnost a vzajomné posobenie, interakcia, posta-
vend na sietovom prepojeni zariadeni. Virtudlna povaha stvisi s nezavislostou na konkrétnom
¢ase a mieste, to znamena, ze ucCastnici interakcie sa nemusia stretnit’ na tom istom mieste, v tom
istom Case za uc¢elom komunikacie. Na druhej strane, je kyberpriestor limitovany nutnostou pripo-
jenia Kk Internetu alebo inej sieti a pri jeho vypadku sa zaroven straca moznost’ interakcie. Ta je
kvalifikovana ako ¢initelom tmyselne vykonana Cinnost’, ktora vedie k prevedeniu reakcie na
strane prijimatel’a, pricom nemusi ist’ nevyhnutne o fyzickl ¢innost’ prijimatela voci Cinitel'ovi
v podobe odpisania spravy na klavesnici. V pripade interakcie s pristrojom alebo zariadenim je
postacujuca reakcia v podobe spétnej viazby softwaru alebo odpovede na zaklade prijatého pod-
netu. [7]
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2.1.1 Internet

Mnohym beznym uzivatel'om sa mdze zdat’, ze kyberpriestor a Internet su synonyma. Nie je vSak
tomu tak. Kyberpriestor je vnimany ako globalne komunika¢né médium, priestor, spajajtci pocita-
¢e vo virtualny svet. A vtomto svete ako Sirokej verejnosti najznamejsia siet’ figuruje Internet,
nazyvany aj ,,sietou sieti ([8], s.14)* alebo ,,matkou vsetkych sieti [9]*.

Internet Solange Ghernaouti-Helie definuje v svojej knihe ako ,,verejne dostupni pocitacovu siet
spajajicu mnoho sieti z celého sveta za ucelom elektrickej vymeny dat ( [10], s.435)“. Okrem In-
ternetu sa v tomto svete nachadzaju diametralne odlisSne charakterizované siete, napriklad intranet,
ktorého zakladnou vlastnostou je privatnost’ v ramci organizacie alebo spoloc¢nosti a obyc¢ajne su
izolované od Internetu programovou ochranou, tzv. firewall. [10]

Uz na zaklade tohto prikladu je zrejmé, ze pojmy Internet a kyberpriestor spolu uzko suvisia, ale
nedaju sa l'ubovolne zamienat' alebo pokladat’ za totozné. Internet je stcastou kybernetického
sveta, postaveny na vzajomnej komunikacii poc¢itacov na zaklade skupiny protokolov TCP/IP. [8]

Uzivatelia Internetu a hrozby na nich posobiace

Vyvoj technologii, Coraz vyraznejsie zjednodusenie ich ovladania a vyuzitie novych procesov a ich
uplatnenie v praktickom Zivote spdsobili masové rozsirenie po celom svete, Internet, sa da pova-
zovat’ za fenomén dnesnej doby. Natol’ko, ze na zaklade prace Spanielskeho socioléga Manuella
Castellsa, vznikol novy myslienkovy prud, ktory sleduje prave prepojenie technoldgii so spoloc-
nostou a mnohi odbornici ho povazuju za jeden z kl'a¢ovych pradov pri sledovani spravania sa
a myslenia novodobej spolo¢nosti. Délezitym faktorom umoziujiucim hromadné pouzivanie Inter-
netu, je jeho otvorenost’. Vlastnost, ktora dovol'uje kazdému, kto spiita zakladné vstupné kritéria,
stat’ sa stiCast’ou siete, jej uzivatel'om, ziskavat’ a prezentovat’ 'ubovol'né informacie. [3]

Uzivatel'om sa podl'a Kratkeho slovnika slovenského jazyka nazyva osoba, spotrebitel’ alebo kon-
zument, ktora ,,ma nieco v uzivani [11]*.

Od dob vzniku siete ARPANET, s ktorou pracovali len $pecializovani a odborne povereni vedci
a technicli, sa sucasné spektrum uzivatel'ov kvantitativne zmenilo a Internet prenikol do kazdoden-
ného Zivota beznych l'udi. Od vyhl'adavania réznorodych informacii cez webové stranky Google,
skontaktovanie potencialneho zamestnavatela skrz platformu LinkedIn ¢i nakupu tovaru pomocou
obchodného a aukéného internetového portalu Ebay.

Pocit anonymity a bezpecia z nej vyplyvajuci, ktory tento kyberpriestor ponuka vd’aka svojej tech-
nickej zlozitosti a neosobnej komunikéacii, sa stali jednym zo stimulov pre vznik unikatneho javu
tohto desatrocia zvaného socialne siete. Uzivatelia si odbremeneni od geografickych a ¢asovych
obmedzeni realneho sveta, mézu komunikovat’ a interaktovat’ bez ohl'adu na ¢asové pasmo ¢i lo-
kalitu, v ktorej sa nachadzaji. Vystupovanie pod internetovym avatarom im poskytuje slobodnu
moznost’ prezentacie svojich nazorov, va¢siu davku sebaddvery a otvorenosti. Takyto pristup pod-
necuje socializaciu a zaélenovanie sa jednotlivcov do skupin a subkultar, v ktorych zdiel'aja spo-
lo¢né presvedcenie a zaujmy ¢i uz ide o diskusné fora a chatovacie miestnosti, alebo spominané
socialne siete. [3]
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Na druhej strane, ukryvanie sa za uzivatel'sky profil dovol'uje manipulovat’ a upravovat’ informa-
cie, ktoré uzivatel’ poskytuje podla jeho predstdv a neraz zavadzajuco. Takato forma vytvorenia
vymysleného uzivatel'ského profilu za i¢elom nadviazania kontaktu s inou osobou, ¢astokrat ro-
mantického charakteru, sa v beznej internetovej praxi nazyva ,,catfishing [12] “. Pokial’ je primar-
nym cielom zisk osobnych udajov alebo inych kritickych informacii, ide 0jednu z technik
socialneho inZinierstva. Clovek je totiZ vo svete informaénej a komunika¢nej bezpeénosti povazo-
vany za najslabsi ¢lanok. Pripady, v ktorych bol zamestnanec konkrétne napadnutej firmy vedome
¢1 nevedome zodpovedny za takyto ttok, tvorili v USA za posledné roky 94% z celkového poctu
a len ostatnych 6% boli kyberneticky Gto¢nici, ktori pochadzali mimo prostredia organizacie. [3]
R6zne metdody manipulacie s l'ud'mi s cielom ziskania pristupovych informacii a jeho digitalnej
identity sa sthrnne nazyvaju socidlne inzinierstvo.

Dalsou z hrozieb, ktoré so sebou prinasa ,.zivot on-line* je premietanie virtualnej reality do tej
skuto¢nej, pretoze I'udska psychika a socialne spravanie sa je vyrazne ovplyvnené dianim na sieti.
Zivot v nej sa mdze stat’ pre uzivatela atraktivnym v takej miere, Ze pri jeho nedostatku zaéne
pocitovat’ pocity tizkosti a smutku, ktoré sa nevytratia, kym sa k nej opat’ nevrati. Podl'a vyskumu
lekarskej fakulty Stanfordskej univerzity, ktory prebehol pod vedenim Elias Aboujaoude, MD, az
13,7% respondentov povazovalo vzdat’ sa pristupu na Internet po dobu niekolkych dni za tazké
a 8,2% pocitovalo ulavu a prijemné pocity pri pouzivani Internetu. [13] Spolu s ostatnymi pri-
znakmi ako su prioritizacia virtualnej reality, neustidle zvySovanie Casu straveného na sieti
a konflikty s okolim suvisiace s travenim Casu na Internete mézu viest’ k zavislosti, ktora sa nazy-
va netholizmus. V eurépskych krajinach ako Svédsko alebo Raktsko fiou trpi priblizne 0,6% uzi-
vatel'ov Internetu, ¢o je pre porovnanie 0 jednu tretinu vacésie Cislo ako pocet I'udi zavislych na
heroine. [3]

2.2 Kyberneticka kriminalita

Popri  psychologickych  hrozbach  ahrozbach  socidlneho inzinierstva  spomenutych
v predchadzajucej kapitole, ktorym sa uzivatelia Internetu vystavuju, je svet kyberpriestoru plny
inych nastrah majucich technicky charakter, ktorym moéze koncovy uzivatel’ poslazit’ ako I'ahka
obet’ a zdroj citlivych informacii sltiziacich ako vstupna brana do inak bezpecne chraneného in-
formaéného systému. Benevolentnost’ pri vstupe do siete a demokrati¢nost’ v jej uzivani ma totiz
bez hrani¢nych obmedzeni a kontroly za nasledok tendencie k anarchii alebo jej nelegalnemu zne-
uZzitiu. Samotna zloZitost’ informa¢nych systémov a technologii sa méze zdat' nedobytnou, ale
zaroven sa javi ako vyzva pre pachatel'ov nelegalnej Cinnosti, ktori chybu v systéme dokazu vyuzit
vo svoj prospech. Mnozstvo dat, ktoré sa pohybuje a uklada v celosvetovom prostredi je nemozné
neustale a jednotlivo kontrolovat’ a v kombinacii s doverou, ktort uZivatelia vkladaju do tychto
systémov je pre zlo¢incov jednoduché zostat’ po dlhsiu dobu nepovSimnuti. Ani pripadné odhale-
nie protipravneho jednania nezarucuje dopadnutie samotného zlo¢inca skryvajuceho za obrazov-
kou pocitaca, v anonymite. Celosvetové rozsirenie a ,,deteritorializdcia ([3], s.35)" kyberpriestoru
komplikuje lokalizaciu. Obtiaznost’ vykladu a aplikacie legislativy upravujucej oblasti IT zase
umozniuje vyuzit' medzery v zakonoch a globalnost’ siete dovol'uje kolidovat’ jednotlivym jurisdik-
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ciam a Statnym spravam. Vymenované Cinitele sa povazuji za zakladné kriminogénne faktory
ulahéujuce alebo veduce ku kybernetickej kriminalite. [6]

2.2.1 Historia pocitacovej kriminality

Viaceré zdroje vnimaju vyvoj pocitacovej kriminality odliSne a rozdel'uju ho do etap na zaklade
desat’ro¢i alebo podl'a svojho uvazenia vyznamnych milnikov. V tejto kapitole sa praca bude pri-
drziavat’ prehl'adného a jednoduchého €lenenia o troch obdobiach, ktoré uviedol Matéjka v knihe
Pocitacova kriminalita.

Prvé obdobie je nazvané pravekom a trva do roku 1981, kedy sa na komercny trh dostal prvy poci-
ta¢. Nazov trefne popisuje pociatky éry pocitatového zlocinu. S nadhl'adom sa da za prvy takyto
zlo¢in oznadit’ pripad z roku 1801, kedy zamestnanci zo strachu pracovného miesta sabotovali
vyvoj zariadenia umoziujuceho automatizaciu niektorych tkacich ¢innosti. Do vzniku prvého elek-
tronického pocitaca pomenovaného ENIAC, 14. februara 1946, ubehlo takmer 150 rokov. Zacala
pocitacova éra. V tomto obdobi rovnako vzniklo aj pomenovanie hacker, ktoré vSak oznacovalo
programatorov snaziacich sa o pozitivnu, hoci svojpomocnt Gipravu programu, pretoze neexistova-
la ziadna technicka podpora, aki pozname dnes. Modifikaciu s imyslom vlastného prospechu
vyuzil Abbie Hoffman v roku 1971, aby uskuto¢noval hovory zdarma. V 70. rokoch v désledku
zvySenej dostupnosti kazetového magnetofonu do domacnosti sa zacali prvykrat kopirovat’
a distribuovat’ nahravky porusujiice autorské pravo s naslednym masovym rozsirenim pri rozvoji
Internetu. [6]

Druhou stranou mince boli zlo€iny pachané na pocitacoch a ich sabotaze. Uz v roku 1969 Studenti
v Kanade pri proteste znicili techniku a pocitacové data patriace univerzite. Incidenty fyzického
nicenia pocitacovych systémov boli najbeznej§imi zo zlo¢inov v tak skorej dobe, ale uplne sa ne-
vytratili dodnes. [14]

Obdobie stredoveku pocitacovej kriminality za¢ina nastupom prvého osobného pocitaca znacky
IBM PC 5150 na trh a kon¢i v roku 1994 znamym pripadom Citibank. Medzitym film War Games
o mladom hackerovi spopularizoval toto prostredie a ¢asopis Phrack pravidelne informoval
o trikoch a moznostiach obchadzania systému. Legion of Doom, ktori dokazali presmerovat’ tele-
fonaty smerujice ku kuratorovi Palm Beach na sexualnu linku, sa stali legendou doby a podnietili
zaujem pocitatovej policie. V roku 1988 sa objavil v pocitaovej sieti novy typ napadnutia, prieni-
ku do siete za vyuzitia cielenej infekcie, internetovy Cerv. Ten prvy nesie meno Morrisov Cerv, po
Robertovi Morrisovi, ktory ho vytvoril. Stal sa zaroven impulzom pre vznik prvého bezpecnostné-
ho timu CERT. Casom pri§la zmena primarneho ciel'u zo ziskania slavy na zisk pefiazi, ktora sa
premietla do profesionalizacie kybernetickych zloCincov. Prevod 10 milionov dolarov z Gctov
banky Citibank na konto ruskej hackerskej skupiny pod vedenim Vladimira Levina znamenal ko-
niec éry stredoveku. [6] Pocitatové zlo¢iny pachané predovsetkym nadSencami alebo jednotlivy-
mi zamestnancami zneuzivajucimi svoje postavenie boli nahradené organizovanym zlo¢inom
typickym systematickou a cielenou pripravou, $pecidlne so zameranim na finan¢né systémy a
inStiticie. [14]

Zacalo obdobie pocitacového novoveku, datované od roku 1994 dodnes, typické masovym rozsi-
renim osobnych pocitacov a mobilnych zariadeni, elektronickej posty, Internetu a prostredia World
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Wide Web, ktoré¢ zaroven priniesli nové moznosti zneuZitia na $pionazne Gcely €i vzostup interne-
tovych virusov. Kontinudlne s rastom poctu uZzivatel'ov elektronickej posty koncom 90. rokov
prudko vzrastol pocéet nechcenych, spamovych, ale aj podvodnych e-mailov ¢i e-mailov infikova-
nych virusom. Virusu Melissa v roku 1999 staéilo par hodin k celosvetovému rozsireniu vd’aka
samopreposielaniu sa prvym 50 kontaktom v e-mailovom adresari. V roku 2000 sa objavila prva
siet’ P2P v programe Napster, ktory dovol'oval uzivatelom medzi sebou zdiel'at’ hudobné nahrav-
ky. Americky sid svojim verdiktom o zablokovani tohto programu vytvoril precedens, na zaklade
ktorého je aj samotny potencial programu k zneuZitiu pri poruSovani autorskych prav ich poruse-
nim, hoci za obsah zodpovedaji uzivatelia sami. Podobnych stranok a programov vsak pribadalo
a nastala ,,zlata éra pocitacového piratstva ([6], s.41)%. [6]

Zaciatok nového milénia sa niesol v znameni Specializacie utokov na bankové a finan¢né institucie
a kreditné karty uzivatel'ov platiacich za sluzby a tovar on-line. Medzi rokmi 2005 a 2007 sa poda-
rilo Albertovi Gonzalezovi preniknut’ do databaz amerického retazca TJX vlastniaceho TJ Maxx a
ziskat’ tak informacie o viac ako 45 miliénoch kreditnych kart svojich uzivatel'ov, ¢o podnietilo
vyvoj bezpeénejsieho systému. Utoky prestavaju byt ni¢ivé vo fyzickom slova zmysle, trendom sa
stalo infiltrovanie a penetracia systému zvnutra a jeho nasledné narusenie. [15]

2.2.2 Kyberneticka kriminalita dnes

Kyberneticka kriminalita ocividne patri k oblastiam, ktoré v Case vyrazne podliehaju rychlo sa
meniacim trendom a novym kreativnym moznostiam a pristupom kriminalnej ¢innosti, a preto je
tazké urcit’ jej konkrétne hranice. Vysvetlenie pojmu kyberneticka kriminalita ako ho vnima Poli-
cajna akadémia CR a Ceska pobodka AFCEA sa nachadza vo Vykladovom slovniku kybernetickej
bezpecnosti, ktory za kybernetickll kriminalitu povazuje ,.trestnui cinnost, v ktorej figuruje urcitym
sposobom pocitac ako suhrn technického a programového vybavenia (vratane dat) alebo iba nie-
ktord z jeho komponent, pripadne vicsie mnozstvo pocitacov samostatnych alebo prepojenych do
pocitacovej siete a to bud ako predmet zaujmu tejto trestnej cinnosti ... alebo ako ndstroj trestnej
cinnosti ([5], s.57).

Predmetom zaujmu sa v tomto kontexte rozumie uréenie pocitaa ako primarneho ciela Gtoku,
zvacsa vo forme preniknutia do jeho systémov s umyslom vykonania nelegalnej ¢innosti. Typic-
kym prikladom je priemyselna Spionaz, kedy je pocitacovy systém infikovany virusom alebo na-
padnuty hackerom v realnom case. V oboch pripadoch je zdmerom uto¢nika pristup k internym,
kreditnym ¢i inak citlivym informacidm a datam s ich naslednym zneuzitim. Hacking, prelomenie
bezpecnostnej ochrany a infiltracia pocitacového systému, ako je zrejmé z predchadzajtcej kapito-
ly o historii kybernetickej kriminality, je stabilnou a rozsirenou Sucastou zlo¢innej ¢innosti, hoci
Castokrat variuje v ucele jeho prevedenia. Nasilnym hackingom sa rozumie osobny utok na drzite-
la pristupovych informécii, ktory ho donuti tieto informacie vydat’. Carding pomentva zneuzitie
udajov o platobnej karte, ktoré boli ziskané nelegalnou trestnou ¢innostou. Zisk osobnych udajov
moze viest’ ku kradezi identity. Niekedy staci na spdsobenie Skody data hackerom vymazat' ¢i
zmenit,, ¢im sa poSkodi kredibilita a dobré meno spolo¢nosti. [6]
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Potencialne problémy nastavajice pri pouzivani Internetu, vo forme vonkajsich aj vnatornych rizik
st zachytené na l'avou stranou nasledujticeho obrazku (viz Obrazok 1). Prikladmi takychto rizik su
prave skutoCnosti zapisané v sivom ramceku, ako neovplyvnitené prirodné katastrofy, zlyhanie
elektrickej siete alebo cielené pocitatové zloCiny a aktivne utoky. V centre obrazka st zobrazené
niektoré z tych najznamejsich kybernetickych ttokov a ich dopad na data v pocitacovej sieti, na
ktoré utocia. Vyssie spomenuta uz bola zmena dat (data modification) ¢i ich kompletné zniCenie
a vymazanie (data destruction). Dal§imi moZnostami st zachytavanie, respektive odpo¢uvanie dat
(data interception) a tvorba fiktivnych dat (data fabrication). Podl'a autorky obrazka, Solange Helie
sa pri dodrziavani troch zasad tieto bezpecnostné rizikd zmensuji. St nimi dostupnost’, integrita
a dovernost’. [10]

{ ; Sniffing, Surveillance,
External and Internal risks Hating, InteRigance gathering,
I Cracking, Information acquisition
Das,

Natural disasters

Electricity failure
Psychological

Error Malware o :
Incompetence Softwares, IMH'F:*;M operations,
Computer-related crime Virus . Propaganda,
Malevolence ' rd ; Infowar,
Active attacks _: / d& _ -
Passive attacks Data AP .h.f
Availability SRR C@#"“
ln':egrlF\r " No access, . /
0l Physical destruction, . : ' 4
Theft, B L Compromising of data
Indactrination
No access ;

Obrazok 1: Roznorodost’ kybernetickych utokov a ich dopad na data (Zdroj: [10], 5.45)

V pozicii néstroja trestnej Cinnosti figuruje pocitac pri nelegdlnom st'ahovani a Sireni softwaru,
nahravok, filmov ¢i inych médii, kedy pachatel’ jeho prostrednictvom porusuje autorské prava. Pre
0sobu zodpovednll za prelomenie vstavanej ochrany proti kopirovaniu sa pouziva pomenovanie
cracker a diela, ktoré vznikli za takychto podmienok sa oznacuji ako warez. Po¢ita¢ ako médium
a jeho rozsirenie v radach beznych uzivatel'ov poskytlo prilezitost podvodnikom zmodernizovat
svoje stratégie. Podvodné on-line obchody, fiktivne stranky pontikajice sexualne sluzby za poplat-
ky ¢i v skuto¢nosti neexistujuce obchody s komoditami alebo menami, st spdsobom zisku priamo
finanéného obnosu alebo platobnych informacii. Vd’aka kvalitnym grafickym programom je tak-
tiez ulahcené falSovanie bankoviek alebo cennych papierov. Anonymny kontakt s koncovym uzi-
vatel'om, ako jeden z kriminogénnych faktorov, ma vyznamnt ulohu pri trestnej ¢innosti typu
kyberneticka Sikana, elektronické vydieranie alebo podpora a propagovanie extrémistickych sku-
pin. [6] V pripade utoku alebo ovladnutia pocitacovej siet’ a informacii, ktoré obsahuje, s planom
vydierat’ alebo zastrasovat’ uzivatel'ov, spravcu siete alebo vladu za ucelom vyziadania si ich pod-
pory Vv politickych alebo inych ciel'och sa jedna o kyberterorizmus a je rovnako povazovany za
trestnu ¢innost’. [3]
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2.3 Kyberneticka bezpec¢nost’

Dejiny ukdazali, ze samotny vznik a vyvin kybernetickej bezpecnosti je podmieneny hlavne nacha-
dzanim a zneuzivanim bezpecnostnych nedostatkov v systéme. A zaroven vylepsenie zabezpecenia
automaticky prekladd nova vyzvu zlo€incom, ktory ho checu prekonat. Vdaka tomuto cyklu sa
kybernetickd kriminalita stala sofistikovanou natolko, Ze sa zd4 nemozné takymto napadnutiam
zabranit’. [15]

2.3.1 Hrozby v kybernetickom priestore a ich taxonémia

Napriek tomuto trendu vsak stale plati, Ze zdokonal'ovanim a vylepSovanim ochrany informac¢nych
systémov v spoloc¢nosti je mozné pravdepodobnost’ vydareného utoku aspon zmensSit. Hrozba
predstavuje cokol'vek, o eventualne vytvara prilezitost’ na narusenie systému a moze mat’ za na-
sledok zmenu dat, ich vymazanie alebo iné z désledkov, ktoré poskodzuju systém alebo samotnu
organizaciu a jej chod. Nie su to len fyzické osoby, ale aj mySlienky, aktivita alebo technické pro-
striedky umoziiujiice vykonat’ utok. Utokom sa nasledne rozumie samotna realizicia hrozby. Pod-
l'a Jirovského taxonomie hrozieb v oblasti informa¢ného systému a jeho bezpecnosti existuju Styri
zékladné druhy hrozieb [3]:

1. Neopravneny pristup — zisk pristupovych informacii subjektom bez oprdvnenia k nim

s naslednou moznost'ou ich zneuzitia.

2. Neopravnené zmeny — subjekt bez opravnenia vytvori nekonzistentné data vymazanim alebo
zmenou povodnych suborov alebo vytvorenim novych.

3. Neopravnené pouzitie — vyuZitie zdroja subjektom bez opravnenia alebo vyuzitie neschvale-

nym spésobom narusujuce déveryhodnost’ zdroja.

4. Neopravnené potlacanie dostupnosti — opravnenému subjektu je odoprené pravo k sluzbe

z dovodu pretazenia systému poziadavkami subjektu alebo viacerych subjektov bez oprav-
nenia.

K svojej realizacii ale potrebuju byt aktivované pomocou takzvanych aktivaénych hrozieb. Tie
predstavuju moznosti a cesty subjektu K ziskaniu, zaznamenavaniu a sledovaniu doévernych infor-
macii, umoznujucich prevedenie niektorej z hrozieb zakladnych. Existuju dva sposoby, ktorym
informacie ziskavaju. Mo6zu byt spoéiatku ne¢innou stéastou nainstalovaného softwaru a az po
urcitej vopred naprogramovanej dobe alebo po priamom aktivovani od autora je uvedeny do ¢in-
nosti Skodiacej systému. Prikladom je trojsky kon ako jedna z najklasickejSich implantovanych
hrozieb alebo zadné vratka sluziace k obchadzaniu bezpecnostnej ochrany systému pri pouziti
$pecifického vstupného retazca. Druhym sposobom je priama penetracia systému s vyuzitim mas-
karady, klamlivého vydavania sa za odliSny subjekt a privlastnenia si jeho vysad a pristupov,
S objavenim a vyuZitim zranitelného miesta systémovej ochrany a z toho vyplyvajucim obidenim
identifikacie subjektu potrebnej k vyuzitiu jeho pristupov a S pouzitim platného, povoleného pri-
stupu za ucelom, pre ktoré nebol prideleny anie je v sulade s bezpeCnostnymi predpismi.
V takomto pripade prichadza hrozba zvnutra organizacie a je 0 to naro¢nejSie sa proti nej branit.
Bezne sa ale stava, ze aktivacné hrozby vedu, resp. mézu viest’ k uskuto¢neniu viacerych zaklad-
nych hrozieb, pri¢om v takejto situacii sa im hovori podkladové hrozby. [3]
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Moze sa zdat', Ze vac¢Sina hrozieb prichadza s imyslom poskodit’ informac¢ny a komunikac¢ny sys-
tém organizacie, ale pravdou je, Ze minimalne 50% pripadov je netimyselnych. KlI'acovym fakto-
rom je vtakychto situaciach Tludsky Ccinitel, ktorého aktivita sa vdaka jeho nepozornosti,
nevedomosti alebo nepresnému dodrziavaniu stanovenych predpisov stava pre systém hrozbou.
[16]

2.3.2 Definovanie kybernetickej bezpecnosti

Ako je z predchadzajtcich kapitol tejto prace zrejmé, za utokom mozu stat’ najroznejsie faktory,
uto¢nik méze mat’ najroznejSie pohnutky a ciele a moéze zvolit’ najroznejsie cesty k ich dosiahnu-
tiu. Organizacia nevie kedy a ako budu jej informacné systémy narusené, aké Skody a nasledky
takyto ttok prinesie a ako rychlo sa ich podari neutralizovat’. Co je jedinou stabilnou premennou
v spleti neznamych faktorov, je potreba bezpecnostnej ochrany.

V kontexte kybernetického priestoru na zabezpecenie jeho ochrany a ochrany informacii v ilom sa
nachadzajucich sluzi ,suhrn pravaych, organizacnych, technickych a vzdelavacich prostriedkov
([5], s.57)“, oznacovany ako kyberneticka bezpe¢nost. Jej cielom je zaistit’ ochranu z troch ¢aso-
vych hl'adisk vo¢i ¢asu utoku [16]:

® Pred utokom — systém ochrany ma v tejto faze preventivnu funkciu a pomocou automatizo-
vanych nastaveni, ako je napriklad odhlasenie zo systému pri necinnosti prihlaseného sub-
jektu znizuje riziko napadnutia a hrozby.

® Pocas utoku — Vv tomto momente je najdolezitejSie véasné zachytenie problému, uréenie jeho
povahy a rozsahu hrozby, kedy je najefektivnejSou cestou pravidelna kontrola upozorniujica
prislusné autority na akékol'vek podozrivé zmeny a nezrovnalosti v systéme.

® Po utoku — po spozorovani napadnutia systému je nutné ¢o najrychlejSie odstranit’ zdroj
problému zo systému a znizit’ tak potencialny rozsah §k6d na minimum.

Prvotné finan¢né investicie do vytvorenia a implementovania prostriedkov ochrany vo velkych ¢i
malych organizaciach st na zadiatku projektu vysoké a tieto naklady sa nevratia okamzite, ani
v kratkom ¢asovom horizonte. Je potrebné si uvedomit’, ze eventualne spdsobené skody vyjadrené
vo finan¢nych jednotkach a naklady na opravu a obnovu informa¢ného systému vsak mézu byt
este vyssie. [16]

2.3.3 Bezpecnostny incident

Aj ta najlepSia a najmodernejSia ochrana je ale malokedy stopercentna a obyc¢ajne obsahuje zrani-
tel'né miesta, slabiny, ktoré predstavuji prilezitost’ na jej prelomenie. Riziko Gspesného napadnutia
takéhoto miesta ochrany a nasledne systému sa zvySuje priamo tmerne s mnozstvom a hodnotou
chranenych informacii a pravdepodobnost'ou uspechu planovaného utoku, a naopak klesa so zni-
Zujicim sa objemom a hodnotou dat v systéme pri nizkej pravdepodobnosti uspesného prelomenia
ochrany. ESte pred finalnym nastavenim bezpec¢nostnej politiky je preto vhodné vyhodnotit’ vSetky
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rizika s ohl'adom na spomenuté atributy pomocou ich analyzy a vycislit’ naklady na ich ochranu.

3]

Necakana situacia alebo stav informacného systému, ktory predstavuje moznost naruSenia,
ovplyvnenia alebo zlyhania kybernetickej bezpecnosti, jej zadefinovanych postupov a pravidiel, sa
nazyva bezpecnostna udalost’ a vac¢Sinou s fiou do styku prichddza ako prvy bezny uzivatel. Ten
musi rozpoznat’ ¢i sa jedna o bezpe¢nostnti udalost’, alebo 0 bezpe¢nostny incident, bezprostredné
Lwharusenie bezpecnosti IS/ICT a pravidiel definovanych k jeho ochrane ..., ktoré je obvykle spoje-
né s vypadkom sluzby alebo zhorSenim jej kvality ( [17], s.12)“. Je potrebné vnimat’ rozdiel medzi
tymito dvoma pojmami. Zatial’ ¢o infikovanie pocitaca virusom je povazované za bezpe¢nostni
udalost’, bezpe€nostnym incidentom sa stane napriklad jeho aktivacia a odosielanie platobnych
udajov o kreditnej karte subjektu s infikovanym pocitac¢om. [16]

Hoci sa bezpecnostné incidenty rieSia pomocou vSeobecne pouzivanych manazérskych zasad
uplatfiovanych pri akomkol'vek inom nepredpokladanom zasahu do systému alebo nesStandardne;
situacie, v praxi je vidite'ny reSpekt manazérov voci takymto incidentom vyplyvajuci z nizkeho
mnozstva predchadzajucich skusenosti. Nejde o nedostatok odbornych znalosti, problémom je
dramaticky narast vyuzitia informacnych a komunika¢nych technoldgii v spolo¢nostiach
a organizaciach, rastaca zavislost’ na informa¢nych systémoch, rychlost’ ich vyvoja a prikladanie
klaéového vyznamu ¢o najefektivnejSej reakeii a rieSeniu bezpeénostnych incidentov. Rozhoduja-
cim faktorom je pripravenost’, porozumenie kazdodennému fungovaniu systému a uvedomenie si
potencialnych incidentov. PO pochopeni tychto savislosti je manazér nasledne schopny na zaklade
prijatych informacii o rozsahu incidentu, jeho doélezitosti a moznych nasledkoch zaradit’ bezpec-
nostny incident a vybrat’ vhodny a G¢inny postup pri jeho rieSeni aj vo vypitych situaciach vyza-
dujacich rychle a kvalifikované rozhodnutia. Bremeno zodpovednosti v oblasti informaénych
technologii a bezpecnosti informa¢ného systému nelezi vyhradne na ramenach manazérov. Uz v
kapitole 2.3.1 Hrozby v kybernetickom priestore a ich taxonoémia zaoberajlicej sa hrozbami infor-
macnych systémov bolo spomenuté, Ze viac ako polovica hrozieb pochadza zvnutra spolo¢nosti
a st neimyselné. Zaroven s prave zamestnanci ti, ktori podavaju hlasenia, a tak informuji mana-
Zéra o podozrivej aktivite v systéme. Preto je nadmieru dolezité vytvorit’ v organizacii dostato¢ne
kvalitné bezpe¢nostné povedomie, ktoré minimalizuje neumyselné incidenty a k tomu poskytne
zaklad potrebny k spravnemu odliSeniu beznej udalosti od hrozby. Efektivna tvorba bezpecnost-
ného povedomia medzi pracovnikmi spolo¢nosti prebieha postupne, kontinualnym prisunom no-
vych informacii a organizovanymi preventivnymi Skoleniami zameranymi prave na bezpecnost,
ktoré spolocnost’ pripravuje pre svojich zamestnancov. Napriek tomu, Ze tvorba bezpecnostného
povedomia je z pohl'adu bezpecnosti nezanedbatel'na, v praktickom Zivote nie je v kazdej spoloc-
nosti na rovnakej urovni. Rozlisuju sa tri zakladné urovne [16]:

® Najvyssi level — typicky predstavovany medzinarodnymi korporaciami, finan¢nymi
a bankovymi instituciami a najvys$imi Statnymi uradmi ako je Ministerstvo obrany, Narod-
ny bezpecnostny trad, pre ktoré je ochrana a udrzanie si citlivych informacii prioritou. Za-
mestnanci su vel'mi dobre informovani o bezpeénom vyuzivani informa¢nych systémov
a schvélenymi postupmi pri v pripade narusenia bezpecnosti.

® Stredny level — tvoreny hlavne sukromnymi spolo¢nostami, v ktorych je len uzka Cast’ za-
mestnancov Specializovana a vel'mi dobre informovana o bezpe¢nosti informaénych systé-
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mov, pricom zbytok zamestnancov ma len zakladné povedomie o tejto oblasti alebo nie st
informovani nijak.

® Najnizsi level — zastipeny predovSetkym malymi a Strednymi podnikmi, ktoré nepredstavu-
ju primérny ciel pre uto¢nikov. Z toho dévodu nie je nedostatok bezpecnostného povedomia
velkym rizikom. Vynimkou st organizacie §tatnej a verejnej spravy fungujuce na regional-
nej urovni, ktoré maji pristup k vel'kému mnozstvu citlivych udajov a napriek tomuto faktu
je povedomie o0 bezpe¢nosti informa¢nych technoldgii u zamestnancov na vel'mi nizke;j
urovni.

Je na zvazeni vedenia spolocnosti aké vysoké riziko bezpecnostného incidentu je ochotna niest
a ¢i naklady na dosledné vyskolenie zamestnancov nebudu v dlhodobej perspektive nizSie ako
naklady eventualnych $kod.

2.3.4 Systém zvladania bezpe¢nostnych incidentov (SIMS)

Systém zvladania bezpeénostnych incidentov so skratkou SIMS odvodenej z anglickej verzie po-
menovania, Security Incident Management System, je upravenou aplikaciou povodného modelu
PDCA. Rovnako ako model PDCA je aj SIMS zamerany na zefektiviiovanie procesov, pouziva sa
ale na riesenie a vyhodnocovanie bezpeénostnych incidentov Vv spolo¢nosti a S nimi stvisiacich
procesov. Cely postup pozostava zo Styroch zakladnych faz, etap [16]:

a) Faza PLAN — Zakladnym stavebnym kamefiom Kk zvladaniu bezpe¢nostnych inciden-
tov je vytvorit’ navrh, ktory bude koreSpondovat’ s bezpe¢nostnou politikou spolo¢nosti a pripadne
inych zavdznych noriem. Sucastou tohto navrhu je okrem vytvorenia a popisu formalizovanych
procesov a nastavenia suvisiacich zakladnych ukazovatel'ov, sposobu zberu informacii a dat aj
tvorba planu v pripade vyustenia bezpecnostného incidentu do krizového stavu v spolo¢nosti.
Rovnako je v tejto faze doblezité pripravit’ plan vySkolenia zamestnancov v oblasti bezpe¢nosti
informacii, pridelit’ pravomoci a zodpovednosti za jednotlivé procesy ich konkrétnym vlastnikom
a taktiez vytvorit’ tim ISIRT, tim rieSenia bezpe¢nostnych incidentov. Je potrebné vymedzit’ pra-
vomoci aj vnutri timu, stanovit’ pole pdsobnosti a Specifikovat’ pripadné vonkajSie kontakty
a spolupracujuce timy.

b) Faza DO — Po schvaleni navrhov nastiva moment ich nasadenia do praxe, kedy sa
najdolezitej$imi ¢innostami stavaji spozorovanie bezpe¢nostného incidentu, jeho spravne identifi-
kovanie a nasledné rozhodnutie o rieSeni a aplikacia navrhu rieSenia. Spozorovanie, respektive
detekovanie incidentu je kI'icovym okamzikom, pri ktorom je kvalitné bezpecnostné povedomie
uzivatel'ov zakladnym predpokladom k rychlemu nahlaseniu incidentu a efektivnej odozve timu
ISIRT. Co mozno najpodrobnejsia dokumentacia primarnych informacii o incidente, napriklad
skrz formulare pre hlasenie bezpec¢nostnych udalosti a incidentov, rovnako ul'ah¢i bezpecnostnym
technikom nasledujuci proces identifikacie, uréenia ¢i sa naozaj jedna o bezpec¢nostny incident,
miesta a pri¢iny jeho vzniku a rozsahu mozného ohrozenia. Samotné vyrieSenie bezpe¢nostného
incidentu je v rukach profesionalneho timu ISIRT. Je nutné overit’ im predané informacie, pripad-
ne incident preklasifikovat’, zistit' doplniujice data a vyhodnotit’ ich a na analyzou podloZenych
vysledkoch uréit’ postup rieSenia. VSetky kroky je potrebné prejst’ v ¢o najkratSom ¢ase a za najvy-
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§sej efektivity. V pripade, kedy nie je ani tim ISIRT schopny riesit’ situdcia, spolo¢nost’ vyhlasi
krizovy stav a postupuje podla navrhov $pecifikovanych pre tieto situacie.

C) Faza CHECK — Celou predchadzajicou etapou sprevadza jednotlivych ucastnikov
povinnost’ dokumentovat’ cely incident dokladne a spolahlivo. Tieto informécie si nutné nielen
pre eventualne zaziadanie poistovne o nadhradu $kdd, ale hlavne z dévodu vyhodnotenia incidentu.
Nie je to jednokrokovy proces, naopak, sklada sa z hibkovej analyzy incidentu a jeho zaverov,
obnovenia databazy bezpeCnostnych incidentov, rozSirenia bezpecnostného povedomia
V organizacii o poucenie z vyrieSeného incidentu a rozboru efektivnosti procesu zvladania inciden-
tu.

d) Faza ACT — Pokial’ spolo¢nost’ detailne vyhodnocuje kazdy bezpe¢nostny incident,
zavery su dostato¢ne objektivne a mézu sa vyuzit' na zdokonalenie a rozvoj samotného systému
riadenia bezpec¢nostnych incidentov v organizacii. ZovSeobecnené vysledky je mozné aplikovat’
Vv inych oblastiach, nielen informa¢nych a komunika¢nych technol6gii a informa¢nych systémov.

Poslednou fazou sa uzatvara kruh, ktory na zaklade vSetkych informacii ziskanych v jednotlivych
etapach rieSenia bezpecnostného incidentu umoziuje podat’ strategickému vedeniu cennu spatnu
vézbu. Prave ta poskytuje prilezitost’ na tpravu a zmenu nastoleného chodu, a tak napomaha zdo-
konal'ovat’ a zefektivitovat’ cely proces reSenia bezpecnostného incidentu ako aj inych procesov v
spolo¢nosti. [16]
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3 Zakladné informacie o CERT timoch

Na margo predchadzajucich informécii sa moze zdat, ze kybernetickd bezpecnost’ a bezpecnostné
incidenty sa tykaju len velkych komerénych organizécii alebo vladnych orgénov pracujicich
s citlivymi informaciami. V redlnom svete ale mavaju bezpecnostné incidenty d’alekosiahlejsie
nasledky ohrozujtce niekedy celt infrastruktaru sieti ¢i dokonca vSetky siete v krajine, vratane
beznych uzivatel'ov. Prikladom moze byt napadnutie systémov banky. Vd’aka vysokym eventual-
nych ziskom sa finan¢né a bankové institticie stavaju Castym ter€om hackerov a inych kybernetic-
kych zlo¢inov, pricom unik informacii o klientskych uctoch a klientoch samotnych sa dotyka
beznych uzivatelov, moéze siahat do vladnej sféry, rovnako prepojenie systémov centraly
a prislusnych pobociek poskytuje prilezitost’ k celoplosnému ohrozeniu . Takato krizova situdcia
prindSa mnohé potencialne hrozby, ktoré je nutné vyriesit’ a odstranit’ Co najrychlejsie pri minima-
lizacii $kod.

Prave za ucelom rychleho riesenia a Sirokoplo$nej koordinécie vznikol a bol vyvijany koncept
CERT timov. Faktom je, ze kyberneticka bezpecnost’ je sama o sebe novou oblastou, ktora nado-
budla relevanciu s pribadajicim vyuzivanim informacnych systémov spracovavajucich velké
mnozstvo citlivych dat a udajov, preto si CERT timy rovnako povazované za pomerne novu zale-
Zitost’ a povedomie o ich funkcii a dolezitosti nie je vysoké. Z tohto dévodu st v nasledujucej ka-
pitole prezentované zakladné informacie o CERT timoch vratane vysvetlenia rozdielu medzi
pomenovanim CERT a CSIRT, informacie o zrode prvého CERT timu a nasledovnom vyvoji,
roznych typoch CERT timov, ktoré sa vyvinuli a jednotlivych funkciach a sluzbach, ktoré pontika-
ju. Cast kapitoly taktiez ponuka struény popis procesu zakladania vlastného CERT timu od defini-
cie kldacovych sluzieb po technologické a organizacné vybavenie, ktory je v sulade s
odporucaniami Eurdpskej tinie. S tym stvisiacej europskej legislative v oblasti kybernetickej bez-
pecnosti, moznostiam medzinarodnej spoluprace timov a organizaciam, ktoré takuto kooperaciu
podporuju sa rovnako venuje praca prave Vv tejto kapitole.

3.1 Vznik a vyvoj CERT timov

Pocitacovy Cerv s nazvom Morrisov Cerv sa stal historickym milnikom v oblasti kybernetickej
kriminality a internetovych virusov, ale prvenstvo mu patri aj na poli kybernetickej bezpe¢nosti.
Aj v tomto pripade totiz plati pravidlo, ze akcia zakonite vyvolava reakciu. Morrisov ¢erv vd’aka
rychlej prenosnosti dokazal infikovat’ vel'ké mnozstvo informacnych systémov a ohrozit’ tak poci-
taCove infrastruktiry v celosvetovom rozpiti. Hrozba tychto rozmerov preto neostala nepovsim-
nuta a len par dni po utoku, bol na akademickej pode Univerzity Carnegie Mellon v Pittsburghu,
Pensylvania, vytvoreny Projekénou agentirou pre vyskum zdokonalenej obrany, DARPA, prvy
CERT tim. Bol zalozeny uz v roku 1988, avsak aktivne pdsobi dodnes vo forme Koordinaéného
strediska CERT (CERT / CC). Na eurdopskom kontinente bol prvym zriadenym CERT timom
SURFnet-CERT v roku 1992, taktiez na akademickej pode holandskej univerzity. Jeho hlavnym
cielom bolo zaistovat’ bezpe¢nost’ a riesit’ bezpecnostné incidenty na surfovacej sieti SURFnet.
(18]
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Hoci prvotnym cielom timu bolo vytvorenie stratégie obrany konkrétne proti Morrisovmu ¢ervu,
vyznamnej§im prinosom bola myS$lienka vytvorenia univerzalneho vopred pripraveného planu,
ktory by v podobnom pripade naruSenia informacného systém bezpecnostnym incidentom mohol
byt’ pouzity uz vV okamziku jeho odhalenia. Tento moment sa podl'a Kropacovej da povazovat’ za
zacCiatok éry CERT timov a tvorby svetovej CERT infrastruktiry. Ako sa ¢asom Internet rozsiroval
a zacal vyuzivat' v kazdodennom chode firiem aj vladnych organov, informacné systémy sa stali
nosnym prvkom komunikacie, zdiel'ania a uchovavania informacii, rastla aj potreba ochrany tych-
to systémov a mnozstvo CERT timov. Agentira ENISA pravidelne vydava prehlad o pocte CERT
timov v jednotlivych ¢lenskych krajinach, tzv. Zoznam c¢innosti CERT v Eurdpe. Podl'a spravy
z decembra 2014 momentalne posobi v Europskej tnii 251 timov CERT, okrem akademickej pody
aj vo forme internych, narodnych ¢i vladnych timov. Prave doélezitost’ narodnych a vladdnych
CERT timov v krajine sa ukazuje v pripadoch akym boli utoky na Gruzinsko v roku 2008, kedy
krajina nemala ani narodny, ani vladny CERT tim, ktory by koordinoval obranu a rieSenie bezpec-
nostného incidentu, a preto sa tejto funkcie chopil jediny CERT tim, ktory v krajine posobil, kon-
krétne CERT-GE prevadzkovany vyskumnou a vzdelavacou organizaciou GRENA. [17] [19]

Pokial’ ide o uzemie Ceskej republiky, prvy CERT tim CESNET-CERTS, vznikol v roku 2004,
narodny tim bol oficialne vyhlaseny v decembri 2010 a vladny CERT tim bol vytvoreny az nado-
budnutim ucinnosti Zakona o kybernetickej bezpecnosti 1. januara 2015. Vsetkym trom CERT

timom sa bakalarska praca venuje podrobnejie v kapitole 4 Kyberneticka bezpe¢nost’ v Ceskej
republike. [17] [20] [21]

3.2 Vyznam skratiek CERT a CSIRT

Ako prvé je na mieste vysvetlit’ rozdiel medzi skratkami CERT a CSIRT a ich uzitim. Zjednodu-
Sene sa d4 povedat, Ze ziadny nie je. Oba terminy mozu byt aplikované na tim s rovnakym zame-
ranim a funkciou v organizacii. AvSak z kratkeho nahliadnutia do historie v predchadzajucich
riadkoch je zrejmé, Ze prvykrat sa pouzil ndzov Computer Emergency Response Team, skratene
CERT, ktory bol vsak kratko potom zaregistrovany Koordinaénym strediskom CERT v USA.
Z tohto dovodu sa hlavne v Eurépe namiesto chraneného nazvu CERT rozsiril termin CSIRT, res-
pektive Computer Security Incident Response Team, ktory vznikol na konci 90. rokov. V praxi sa
moZeme stretnut’ aj s oznacenim IRT ako Incident Response Team, CIRT, Computer Incident
Response Team, SERT skracujucim Security Emergency Response Team alebo uz spominanym
ISIRT, Information Security Incident Response Team. [18]

Kazda organizacia ma moznost’ vyberu pomenovania, ktoré sa k nej samotnej a budicemu pol'u
posobnosti timu hodi najviac. V tejto praci vsak budem pouzivat CERT a CSIRT ako synonyma4.
V kapitole zameranej na timy CERT / CSIRT uéinkujuce na tizemi Ceskej republiky sa pomeno-
vania jednotlivych timov riadia oficidlnym ndzvom alebo Zékonom o kybernetickej bezpecnosti
(181/2014 Sh.), ako je to v pripade vladneho CERT timu, referovany ako GovCERT.CZ alebo
Vladny CERT tim Ceskej republiky a narodnému CERT timu, referovany ako CSIRT.CZ alebo
Narodny CSIRT tim Ceskej republiky. [21]
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3.3 CERT timy v medzinarodnom kontexte

Kedze tvorba CERT timov nie je nijak oficidlne povinnou zaleZitostou v krajinach Eurdpskej
organizacie ani na vladnej irovni, ani na urovni komerénych organizacii, ich dobrovolny vznik
a zanik komplikuje udrZzovanie vzajomného prehladu o existencii timov. Za tymto ucelom boli
vytvorené medzinarodné platformy svetového aj europskeho charakteru, ktoré poskytuju moznost’
vzajomnej komunikéacie a nadvdzovania spoluprace medzi CERT timami, aj vdaka pravidelne
usporadivanym stretnutiam. Spolupraca je, ako bude este v tejto bakalarskej praci viackrat prizvu-
kované, jednou z najddlezitejSich Cinnosti, ktoré CERT timy vykonavaju ¢i uz vo forme pomoci
pri prvotnom zriadovani auvedeni do svetovej infraStruktary, alebo pri zdielani informacii
a sktisenosti z vlastnej praxe. [17]

Najaktivnejsimi z platforiem v oblasti kybernetickej bezpe¢nosti su organizacie [18]:

® FIRST — celosvetovo pdsobiace Férum timov pre rieSenie bezpeCnostnych incidentov
a bezpecnosti je poprednou organizaciou v oblasti kybernetickej bezpeénosti, ktorého prioritou je
pomocou spoluprace a vzajomnej komunikacie svojich ¢lenov rozvijat’ kvalitu poskytovanych
sluzieb a reakcii na bezpecnostné incidenty.

® ENISA — v marci 2004 bola vytvorend Eurdpska agentira pre bezpecnost’ sieti a informacii,
ktorej ulohu je zvySovat’ uroven ochrany sieti pred potencialnymi hrozbami poskytovanim odbor-
nych rdd anavrhov opatreni, pomahat pri tvorbe CERT timov a podnecovat povedomie
0 kybernetickej bezpe¢nosti medzi beznymi uzivateI'mi, organizaciami aj $tatnymi inStiticiami
Vv ¢lenskych Statoch Eurdpskej unie, ktoré k ochrane prispieva.

e TERENA - predstavuje Trans-eurdpske zdruZzenie pre vyskum a tvorbu vzdelavacich sieti,
ktoré s cielom podpory spoluprace CERT timov poésobiacich v Eurdpe a prilahkych krajinach
vytvorilo pracovnu skupinu TF-CSIRT poskytujucu sluzby fora pre vzdjomné zdiel'anie informa-
cii, sluzby pomoci pri tvorbe novych timov a Skoleni zamestnancov a pomoc pri tvorbe spolo¢nych
noriem zameranych na kybernetickll bezpecnost’ v Europe.

3.4 Definovanie a funkcia timu CERT

Odhliadnuc od skratky pouzitej na oznacenie konkrétneho timu, spoloénym znakom pre vsetky je
ciel’, ktory zdiel'aju. V dokumente z roku 2010 vypracovanom medzinarodne pdsobiacou organi-
zaciou ENISA je takyto tim chapany ako ,tim expertov v oblasti bezpecnosti IT, ktorych hlavnou
ulohou je reagovat na bezpecnostné incidenty pocitacov ([18], s.7)“, priCom zabezpecuje okrem
sluzby rychleho a efektivneho rieSenia incidentu aj podporu zlozkam pri obnove poskodenych
systémov. Zlozkou sa v kontexte timov pre rieSenie bezpe¢nostnych incidentov rozumie zakaznik,
klient. Svoju snahu o0 minimalizaciu rizika a pokles poctu zasahov podporuje poskytovanim pre-
ventivnych vzdelavacich skoleni a odbornych rad, ¢im prehlbuje bezpe¢nostné povedomie u za-
mestnancov a v kone¢nom ddsledku tak napomaha ochrane informaénych systémov obsahujtcich
citlivé informacie rézneho druhu. Odbornost’ a profesionalita CERT timov vyplyvajica z nutnosti
sledovat’ nové trendy a rozvoj v oblasti, ich predurcuje posobit’ zaroven ako kontaktné miesto,
centrum, na ktoré smeruju vsetky otazky z oblasti IT bezpecnosti. Tieto otazky sa skoordinuji,
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odpovedia jednotlivo uZivatelom alebo sa vyvodia hromadné zavery podnecujice koordinaciu s
manazmentom spolo¢nosti alebo konkrétne cielenou skupinou veduicu k preskoleniu alebo dokon-
ca zmene procesov. [18]

Zoznam vsetkych potencialnych sluzieb poskytovanych timom CERT sa nachadza v priloZzenom
obrazku (viz Obrazok 2). Vytvoreny bol priamo Koordinaénym strediskom CERT a zachytava
kl'acové Cinnosti, zvyraznené tuénym fontom, rozdelené do dvoch skupin. Reaktivne sluzby pria-
mo suvisia s rieSenym bezpecnostnym incidentom, zatial’ co aktivne sluzby su zamerané na pre-
venciu a dvihanie urovne bezpecnostného povedomia. Kolonka Zachadzanie s artefaktmi
vymenuva sluzby naviazané na analyzu alebo rieSenie objektu ¢i suboru v systéme povazovaného
za eventudlne Skodlivy. Poslednym celkom sluzieb st poradenské a vzdeldvacie cinnosti
s dlhodobymi ciel'mi, nazvané Management akosti bezpecnosti. V praxi sa timy nevenuju vSetkym
sluzbam, ale vybert si podl'a svojich potrieb a zamerania. [18]

Reaktivni sluzby Aktivni sluzby Zachazeni s artefakty
+ Vystrahy a varovani ¢ Oznameni e Analyza artefakti
o Reseni bezpeénostnich |« Sledovani techniky * Reakce na artefakty
incidentu ¢ Audity nebo hodnoceni o Koordinace reakci na
e Analyza bezpecnostnich bezpeénosti artefakty
incidentt o Konfigurace a udrZovani
» Podporareakce na bezpecnosti Management jakosti
bezpecnostni incidenty e Vyvoj nastrojl bezpeénosti
+ Koordinace reakci na bezpeénosti
bezpeénostni incidenty | e Sluzby detekce naruseni |e Analyza rizik
¢ Reakce na bezpecénostni e Siteni informaci tvkajicich | «  Kontinuita obchodu a
incidenty na misté se bezpeénosti obnoveni provozu po
¢ Regeni zranitelnosti havdarii
e Analyza zranitelnosti e Poradenstvi v bezpeénosti
¢ Reakce na zranitelnost o Vyivareni povedomi
+ Koordinace reakcina o Vzdéladvani/vyevik
Zranitelnost s Hodnoceni nebo
certifikace produktd

Obrazok 2: Zoznam vSetkych sluzieb poskytovanych CERT timom (Zdroj: [18], s.11)

Ako sa vSetky ¢innosti navzajom spajaji do jedného celku a vytvaraju jednotny systém spolupra-
cujuci s ostatnou ¢ast'ou organizacie je blizsie vysvetlené v jednej predchadzajucich kapitol, kon-
krétne kapitola 2.3.4 Systém zvladania bezpeénostnych incidentov (SIMS).

3.5 Zalozenie CERT timu

Je nepopieratel'né, ze moznost’ obratit’ sa s bezpe¢nostnym problémom na vlastny CERT tim, ktory
je oboznameny s fungovanim informacnych systémov v organizécii, dokaze promptne reagovat’ a
vyriesit’ bezpecnostné incidenty 24 hodin denne, 7 dni v tyzdni je pravdepodobne podstatou vzni-
ku a fungovania timov CERT v mnohych velkych organizaciach, ale odnedavna sa CERT timy
zaCali vnimat’ aj ako kriticky nastroj umoziujici regulovat’ bezpecnostné procesy Vv organizacii
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a dohliadat’ nad ich efektivnost'ou. Tato moznost’ prameni prave zo zbierania a vyhodnocovania
informacii Kk aktualnym aj uz vyrieSenym incidentom, tretia a Stvrta faza systému zvladania bez-
pecnostnych incidentov. Tretim impulzom K vytvoreniu CERT timu v organizacii je zakonna po-
vinnost’, ktora vyslovene nariad’uje zalozit’ si vlastny tim pre riadenie bezpecnostnych incidentov
alebo stanovuje spolocnosti organ, na ktory sa moze s pripadnym bezpeénostnym problémom ob-
ratit’. Prikladmi takychto zdkonov v Spojenych Statoch americkych su §tatny zédkon Kalifornie SB
1386 alebo Akt Sarbanes-Oxley. Zakonu o kybernetickej bezpeénosti platnému na tizemi Ceskej
republiky sa praca bude venovat’ podrobne v kapitole 4.2.2 Zakon o kybernetickej bezpec¢nos-
ti (¢. 181/2014 Sh.). Vsetky tri podnety vedtce k vzniku CERT timu zapri€inili citelny narast ich
poctu za posledné roky. [22]

V nasledujucich kapitolach st postupne struéne opisané hlavné kroky vedtce k vytvoreniu CERT
timu tak, ako ich navrhuje organizacia ENISA v dokumente CSIRT Setting up Guide z roku 2010.

3.5.1 Stanovenie posobnosti a sluzieb CERT timu

Prvym krokom k vytvoreniu efektivne pracujuceho timu je pripravit’ detailny plan, ktory obsahuje
zakladné informacie definujiice vnimanie terminov suvisiacich s ¢innost’ou timu, vymedzenia p6-
sobnosti timu a konkrétnych poskytovanych sluZieb, $pecifikovanie roli a zodpovednosti v ramci
timu a aplikovatel'né postupy rieSenia bezpecnostnych incidentov, postupy prevencie aj postupy
v pripadoch, kedy tim nie je schopny bezpeCnostny incident vyriesit. Plan je pripraveny
Vv ¢asovom horizonte, ktory musi pocitat’ so skuSobnou dobou nutnou na overenie fungovania pr-
votnej prevadzky. SkuSobna doba, odporucana v trvani od 18 mesiacov do 2 rokov, poskytuje
moznost’ pripadnej opravy chyb a chybnych predpokladov pred kone¢nym oficialnym uvedenim
timu do prevadzky. Na zaciatku, pri prvotnom zakladani timu CERT, je ,,zlatym pravidlom* podla
Paula Robertsa sustredit’ sa na bezpecnostnu politiku a procesy suvisiace len s klI'icovymi sluzba-
mi, ktoré bude tim poskytovat. Az v pripade, kedy st tieto kI'aCové sluzby plne zabezpecené je
vhodné sa zamerat’ na sluzby menej kritické. [22]

Kompletnej Skale sluzieb poskytovanych timami CERT sa venovala kapitola 3.4 Definovanie
a funkcia timu CERT a ako je z nej viditeI'né, varieta sluzieb je Siroka. Nie je v silach kazdého
CERT timu pdsobit’ ako centrum s najvys$Sou Uroviiou odbornostou v kazdej z tychto sluzieb
a preto sa timy zacali v oblasti sluzieb uzsie $pecializovat’ [18]:

e Interny CERT - funguje vramci jednej organizacie, najCastejSie bankové institacie
a telekomunika¢né organizacie, ktorej pracovnikom a oddeleniu IT poskytuje svoje sluzby.

® Komer¢ny CERT — poskytuje platené sluzby najcastejSie koncovym uZzivatel'om.

e CIP/CIIP CERT - $pecializované timy na ochranu kritickych informacii a ochranu kritic-
kych informécii a infrastruktary, ¢astokrat uzko spolupracuju s vladnym CERT timom.

® Vladny CERT — zabezpecuje sluzby Statnym organom, vynimocne v niektorych krajinach aj
obc¢anom, napriklad v Belgicku, Mad’arsku alebo Nemecku.

® Narodny CERT — sa stava bezpecnostnym kontaktnym miestom konkrétnej krajiny, figuru-
jucim ako sprostredkovatel’ pre celu krajinu, a preto obvykle nema priame zlozky.
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® Vojensky CERT — zaobstarava sluzby vojenskym alebo uzko stvisiacim institaciam, ako je
Ministerstvo obrany, zodpovedajlicim za IT infraStruktiru nutna za i€elom obrany.

® Akademicky CERT — je sucast'ou vzdeldvacich a vyskumnych organizacii, ktorym poskytu-
je sluzby v oblasti intranetu aj Internetu.

® CERT malych a strednych podnikov — je samoorganizovanym timom so sluzbami v kon-
krétnom odbore, pricom jeho zlozkami s najmé pracovnici podnikov alebo zaujmové skupiny.

Obchodny plan pre tim CERT

Sucast'ou prvej Casti planu je stanovenie obchodného planu timu. CERT tim akéhokol'vek z vysSie
uvedenych druhov je sucastou obchodnej spolo¢nosti, samotnou obchodnou spolo¢nost'ou alebo
sucastou Statnych organov, a preto sa zahriiuje do globalneho obchodného planu spolocnosti
a musi sa riadit’ stanovenymi pravidlami a rozpoc¢tom. Prave definovanie finanéného modelu pre
CERT tim je hlavnym prvkom jeho obchodného planu. Na strane nakladov primarne figuruju
mzdy zavislé na poéte zamestnancov, odbornosti a diZke ich pracovnej doby. Strana vynosov po-
zostava Z mozného ¢lenského poplatku, dotacii alebo vynosov z platenych sluzieb. [18]

3.5.2 Technologické a organiza¢né aspekty timu CERT

Po Specifikovani zakladnej posobnosti a klicovych pontkanych sluzieb je mozné v planovani
pokracovat’ v detailnejsej rovine, kedy sa plan zameriava na organizacné a technologické aspekty
fungovania timu CERT, moznosti prepojenia timu so zlozkami, ktorym mé poskytovat’ svoje sluz-
by a vztahy s ostatnymi timami na narodnej aj medzinarodnej trovni.

Organizaéna Struktira timu

ENISA rozliSuje v typickom time pre riadenie bezpecnostnych incidentov Styri zdkladné skupiny
roli [18]:

. Generalny riaditel’

° Prevadzkovo — technicka ¢ast’ timu tvoriaca jeho jadro. Zahfna technikov, ktori
dodavaju poskytované sluzby, veduceho technického timu a vyskumny utvar.

] Pracovna cast’ timu zodpoveda za ¢innosti priamo nesuvisiace s kl'aCovymi sluz-
bami timu CERT, ale nutné pre fungovanie timu, ako je uctovnictvo, pravne poradenstvo
a poradenstvo Vv oblasti komunikacie. DoleZitost’ pozicie odbornika na komunikaciu v time je zre-
telna v pripadoch, kedy je potrebné usmernovat’ komunikaciu medzi technickou Castou timu a
zlozkami alebo médiami, napriklad pri ,,preklade technickych otdzok kladenych klientovi alebo
naopak pri predavani spétnej vazby od klienta technickému centru.

° Externi konzultanti

Organizac¢na Struktara v konkrétnom time v8ak vychadza z viacerych faktorov priamo ovplyvituji-
cich a upravujucich odporaéané, respektive typické rozdelenie a hierarchiu roli v time. Vyrazne sa
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na nej podpisuje uz zavedena organizacna Struktura hostitel'skej organizacie, ale taktiez dostup-
nost’ dostatocne kvalifikovanych $pecialistov na konkrétne pozicie a typ uvézku, na ktory sa naji-
majui. Okrem stabilného zamestnania odbornika na plny uvizok, je mozné jeho sluzby vyuzit' len
pri $pecifickych pripadoch ako externého alebo do¢asného zamestnanca. Pri zamerani sa timu
CERT na dve hlavné sluzby je odporacany pocet technikov zamestnanych na plny pracovny Gva-
zok aspon 4. V pripade poskytovania plnych sluzieb a systémovej tdrzby je pozadovany pocet 6
az 8 pracovnikov. [18]

Komunika¢né kanaly so zlozkami

CERT timy funguju ako dodavatelia sluzieb, a preto je pre ne, rovnako ako iné spolo¢nosti
s obchodnym planom, kIi€ové polozit’ si a najst’ optimalne odpovede na otazky ,,Ako sa s nami
zakaznik spoji? Pomocou akych ciest budeme schopny efektivne komunikovat s klientmi? Akymi
sposobmi budeme moct’ dostato¢ne rychlo Sirit' informacie?. Najosobnej$im spésobom, ktory
prehlbuje déveru medzi timom a jeho zlozkami a zaroven tak ulah¢uje vzajomnu komunikaciu
a spolupracu st osobné navstevy zloziek vykonavané na pravidelnej baze. Je Castokrat jednoduch-
Sie prediskutovat’ konkrétne zalezitosti pri osobnom stretnuti, kedy st va¢sinou obe strany ochot-
nejsie a otvorenejSie novym napadom, zlozky reaguju pozitivne na moznost konverzacie v
stikromi ich vlastnych priestorov, ¢o rovnako prindSa vyhodu aj na strane timu, ktory ma prilezi-
tost’ nahliadnutia k fungovaniu spolo¢nosti ,,z prvej ruky* a taktiez ma zlozka $ancu klast’ otazky
s okamzitou spétnou véizbou. Neraz vSak kapacity timu nie su dostacujuce na zabezpecenie takejto
pravidelnej a ¢asovo naro¢nej sluzby kazdej zlozke, pouZzivajt sa preto iné komunika¢né kanaly,
ktoré st dostato¢ne ucelné. Patria medzi ne verejné webové stranky timu, na ktorych moze poten-
cialny klient najst’ informacie o ponukanych sluzbach, zlozeni timu a kontaktné udaje v podobe e-
mailovej adresy, telefonneho ¢i faxového ¢isla a adresy, pomocou ktorych moze formou e-mailu,
SMS spravy ¢i listu kontaktovat’ CERT tim. Na webovych strankach sa rovnako mozu nachadzat
internetové formulare uréené pre hlasenie bezpec¢nostnych incidentov. Vsetky komunikaéné cesty
existuju s cielom ul'ah¢it’ prijimanie hlaseni o bezpe¢nostnom incidente, jeho rieSenie a sprostred-
kovanie spitnej vdzby a pripadnu koordinaciu s inymi timami pracujucimi na bezpe¢nostnom inci-
dente. [18]

Ako bolo uz v kapitole venujucej sa systému SIMS podrobnejsie rozobraté, tim CSIRT, respektive
CERT, musia z hlasenia o bezpe¢nostnom incidente ziskat’ ¢o mozno najviac relevantnych infor-
macii stvisiacich s bezpeénostnym incidentom a okolnostami vzniku. ENISA v dokumente
CSIRT Setting up Guide uvadza vzorové schéma formulara vhodného pre hlasenie bezpecnost-
nych incidentov. V tejto praci je formular umiestneny v Casti Prilohy (viz Priloha 1).

Technicka infrastruktara CERT timu

V momente, ked’ tim CERT definuje sluzby, ktoré bude pontikat’, je mozné zaéat’ planovat’ tech-
nicku infrastrukturu, ,.kostru® a podporu nutnu pre plynuly chod a efektivne a bezpe¢né fungova-
nie, komunikdciu aspravu udajov timu. Nevyhnutnostou, zakladom Vv oblasti technickej
vybavenosti st telefon, fax, e-mail a webova stranka. Vetky Styri patria ku komunikaénym kana-
lom a umoznuju prvotni komunikaciu so zlozkami, okrem toho ale plnia komunikac¢né funkcie aj
V ramci timu. Zariadenie v podobe pocitacov a ich hardwaru, laptopov, tlaciarni a ostatného prislu-
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Senstva zavisi na vel'kosti timu, po¢te zamestnancov, rozpocte a inych faktoroch. Samozrejmost'ou
je pripojenie k Internetu, ale pravidlom byva existencia vlastnej siete, neprepojenej s inymi exter-
nymi ¢i internymi sietami, ktora prebera pri rieSeni bezpecnostnych incidentov tlohu testovacej
platformy. Vyber operaéného systému zalezi na preferenciach timu a kompatibility s ostatnymi
systémami, ale podl'a Daniela Peneda z portugalského timu CERT.PT zodpovedného za narodnu
vzdelavaciu a vyskumnu siet’ je dobrym rieSenim na pokrytie variability operacnych systémov
vyuzitie softwaru VMware alebo VirtualPC/VirtualServer, ktory umoziuje timu CERT vyuzivat
na jednom pocitaci viaceré druhy operacnych systémov. Pokial’ tim preferuje pouzitie len jedného,
platforma Linux je povaZovana za vSestrannu a prispdsobivi, funként pre vsetky bezne pouzivané
penetracné nastroje. Rovnako systémy Windows NT 4.0, XP, 2003 a vysSie poskytuju dostato¢nu
flexibilitu a podporu hackingovym nastrojom. Operac¢ny systém MacOS X je alternativou, ktora
ocenia hlavne UNIX uzivatelia zvyknuti pouzivat’ Standardny prikazovy riadok. [23]

Kazdy tim ma rovnako povinnost' zaznamenavat si informacie o nahldsenych bezpecnostnych
incidentoch. V pripade timov s via¢sou klientelou, dlhou historiu ¢i jednoducho velkym mnoz-
stvom hlaseni je najefektivnejSou volbou implementovat’ do systému nastroj, ktory sa o spravu
nahlasenych bezpec¢nostnych incidentov postara sam. Sleduje informacie z celého procesu hlasenia
a rieSenia bezpe¢nostného incidentu, kto riesil konkrétnu fazu, aké kroky urobil a postupy pouzil,
s kym incident konzultoval, zaznamenava vSetky prihlasenia do systému, ddkazné materialy
a rovnako vypovedaju o Stadiu, v ktorom sa rieSenie incidentu prave nachadza a aké kroky sa mo-
mentalne podnikaju. Nastroje, systémy, ktoré sa pouzivaju na tieto Ucely sa nazyvaju ticketové
systémy. Prikladom je webova aplikacia AIRT, Application for Incident Response Teams, umoz-
fiujuca zdruzovat informécie o vyvoji a progrese rieSenia bezpeCnostného incidentu. Obsahuje
vstavané vyhl'adavanie predchadzajtcich incidentov podla IP adresy, e-mailové Sablony a formaty
vhodné na export dat. Systém Request Tracker for Incident Response, skratene RTIR, je prvym
open source systémom v oblasti administracie idajov o bezpecnostnych incidentoch. Bol vyvinuty
Vv spolupraci s britskou sietou pre vzdelavanie a vyskum JANET a jej timom pre rieSenie bezpec-
nostnych incidentov, JANET-CERT. Okrem ndstrojov pre spravovanie informacii sa pouZzivaju
v CERT timoch systémy ur¢ené pre bezpecnostné audity, forenzné datové analyzy, systémy na
sledovanie prienikov do siete, takzvané IDS systémy a iné. Vybrané nastroje a prirucky k pouZitiu
odporucané pre timy CERT na zéklade predchadzajucich skiisenosti viacerych eurdpskych timov,
sa nachadzaju na stranke CHIHT, Informacné centrum néstrojov pre rieSenie bezpecnostnych in-
cidntov, ktora funguje ako pilotny projekt pod zastitou organizacie TERENA. [17] [23]

Za ucelom zachovavania a spracovavania informacii nesuvisiacich priamo s rieSenim bezpec¢nost-
nych incidentov, t0 jest kontaktné informacie na samotnych ¢lenov timu alebo ¢lenov inych timov
a informacie o spokojnosti zakaznikov, sa pouZzivaju nastroje CRM v pripade riadenia starostlivosti
o zékaznikov, ENISA uvadza konkrétne SugarCRM a Sugarforce, a v pripade vyhl'adavania kon-
taktnych informéacii odporaca vyuzit’ informacné zdroje organizacie RIPE, TI alebo objektu IRT.
(18]

Vo vseobecnosti CERT a CSIRT timy pracuju a spravuju vel'ké mnozstvo udajov o svojich zloz-
kach, charaktere bezpe€nostnych incidentov a rozsahu $kdd, ktoré sa povazuju za citlivé a pri ich
uniku ¢i neautorizovanom a nevhodnom pouziti by mohli spdsobit’ ujmu zlozkam aj samotnym
timom a ich doveryhodnosti. Z tohto dovodu musi byt ich technickd infrastruktiura zabezpecena
dostato¢ne vysokou uroviiou ochrany.
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Elementarne pravidla platiace pre vybavenie IT v time:

® Pouzivat’ technoldgie a vybavenie, ktoré dokazu zamestnanci ovladat’ a pouzivat,, ¢im sa
predide zbytocnym komplikécidm sposobenym nespravnou obsluhou.

® Zabezpecit’ odolnost’ systémov ich aktualizaciou a ochranou pred hrozbami internetového
pripojenia pouZzitim bezpecnostnych softwarov, antivirovych skenerov, programov proti
sledovaniu a pod.

® Zabezpecit elektronickul postu softwarom pre Sifrovanie elektronickej posty a sprav, na-
priklad podporou PGP, GnuPG alebo S/MIME.

Tieto pravidla su tie zdkladné a z istej Casti intuitivne. Podl'a druhu CERT timu, citlivosti udajov,
s ktorymi pracuje, jeho Specializacie a pontkanych sluzieb vsak méze podliehat’ pravidlam bez-
pecnosti vyplyvajucim zo zédkona na vnutrostatnej, eurdpskej a medzinarodnej urovni, predpisom a
normam. Stru¢ny zoznam takychto zakonov a noriem je priloZzeny na konci prace (viz Priloha 2).
[18]

Okrem ochrany informacii pred ich zneuzitim sa CERT tim potrebuje chranit’ aj pred moznou stra-
tou, respektive vymazanim tychto udajov v pripade nepredvidatel'nych katastrofalnych udalosti.
Zalohovanie dat, povazované za jeden z ochrannych mechanizmov, by za takychto okolnosti po-
skytlo prilezitost’ k obnoveniu casti, pripadne vSetkych pdvodnych dat. Viacnasobné kopie by mali
byt’ bezpetne uskladnené v sklade v podobe externych diskov, DVD a CD nosi¢och, paskach iné-
ho druhu alebo uskladnené na webovych ulozZiskach. Vsetky druhy zalohovanych dat musia byt
pravidelne testované, aby sa zachovala integrita a zamedzilo sa strate informacii. Operacné systé-
my Windows a Linux maju zalohovacie nastroje zabudované priamo v systéme, ale rovnako je
mozné pouzit’ nastroj Norton Ghost, ktory zdlohuje data v ich bindrnej podobe na platformy Intel.

[23]

3.5.3 Vzajomna spolupraca CERT timov

Ddlezitost spoluprace timov CERT, respektive CSIRT, medzi sebou v ramci krajiny ¢i na medzi-
narodnej urovni je dolezita nielen v pripadoch, kedy tim CERT nedokéZze prist’ s rieSenim bezpec-
nostného incidentu a potrebuje externtt pomoc, ale aj z dovodu zdielania novych informaécii,
vyskumu a vyvoja novych praktik a technologii. Preto byva zvykom, ze kazdy novy CERT tim
skontaktuje ostatné timy pdsobiace v tom istom, popripade pribuznom odvetvi alebo timy ponuka-
juce rovnaké ¢i podobné sluzby. Vyznam a potencial benefitov plynucich z kooperacie timov si
organizacie fungujice v oblasti rieSenia bezpe€nostnych incidentov plne uvedomuji a snazia sa
takato spolupracu podnecovat’. Na medzinarodnej tirovni je viditeI'na iniciativa celosvetovej orga-
nizacie FIRST, spolupracu na eurépskom kontinente podnecuji organizacie ENISA a TERENA.
Vsetky tri organizacie boli detailnejSie predstavené v kapitole 3.3 CERT timy v medzinarodnom
kontexte. V Eurdpe rovnako figuruje pracovna skupina TF-CSIRT, ktora pod zastitou organizacie
TERENA, posobi ako medzinarodné foérum pre akreditované timy aj beznych uzivatelov
a pravomocami schvalenymi . Jej prioritnymi ciel'mi je ,,poskytovat forum pre vymenu skusenosti
a znalosti, vytvorit pilotné sluzby pre europsku skupinu timu CSIRT a napomahat vytvaraniu no-
vych CSIRT ([18], s.31)“, angazuje sa vSak aj pri tvorbe a presadzovani noriem a postupov
Vv oblasti bezpecnostnych incidentov. [18]
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Z vysledkov prieskumu, pri ktorom ENISA oslovila 27 timov CERT z r6znych krajin a pytala sa
na prostriedky komunikacie pouzivané pri kontakte s inymi CERT timami v krajine, respektive
medzinarodnej komunikécii, vyplyva, Ze najCastejSie pouzivanym komunika¢nym kandlom je za-
bezpeceny e-mail (viz Obrazok 3). Ten pouziva 26 z 27 opytanych timov pri komunikacii s timom
z ingj krajiny a 24 z 27 timov pri kontakte s timom v ramci rovnakej krajiny. Vysledky pre narod-
nu a medzinarodni komunikaciu sa vyrazne liSia len v pripade telefonnej komunikacie, kedy opro-
ti 7 timom pouzivajucim telefén ako prostriedok komunikacie vrdmci krajiny, ho pri
medzinarodnom kontakte vyuzivaji len 2 CERT timy. Preferencie v oblasti okamzitej komunika-
cie cez Internet patria systému IRC a Jabber, Skype a Lync vyuziva na komunikaciu len 2, pripad-
ne 1 CERT tim. [24]
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Obrazok 3: Nastroje pouZivané pri komunikacii medzi CERT timami (Zdroj: [24], s.4)

3.6 Eurépska legislativa v oblasti kybernetickej
spoluprace

Hoci je spolupraca timov a vzajomna vymena informacii v oblasti bezpecnostnych incidentov viac
nez vitanou ¢innost'ou, kvoli citlivému a dévernému charakteru sprav podlieha prisnym pravidlam
ochrany. V pripade, Ze sa ¢lenské staty Eurdpskej unie chcu stat’ autorizovanymi ¢lenmi zabezpe-
¢eného informa¢ného systému a podielat’ sa na zdiel'ani informdcii, st na zaklade splnomocnenia
Eurdpskej komisie povinni zabezpecit’ 'udské, finanéné a technické zdroje na Grovni postacujicej
pre efektivnu a bezpecnt spolupracu, vratane dostupnej kompatibilnej a zabezpecenej informacne;j
infrastruktiry na narodnej trovni. Cvi¢né materidly a tréningové prirucky sprevadzajuce CERT
timy procesom integracie do spolo¢nej infrastruktiry s poskytované organizaciou ENISA, rovna-
ko sa v svojich publikaciach zameriava na praktické a procesné fungovanie timu, jeho technické
zazemie a V neposlednej rade venuje pozornost’ legislativnej stranke kybernetickej bezpecnosti a
zdiel'ania informacii, spolo¢nej pre vsetky zcastnené krajiny. Navrh smernice, ktory nesie origi-
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nalny nazov Proposal for a Directive of the European Parliament and of the Council concerning
measures to ensure a high common level of network and information security across the Union® ,
je sucast’'ou projektu A Europe Initiative 2020 a vznikol za G¢elom zjednotenia legislativ jednotli-
vych krajin v oblasti kybernetickej bezpec¢nosti, ochrany tidajov a zdielania informacii. Kazda
krajina Eur6pskej tinie ma totiz svoju legislativu, ktora sa k nej stavia a definuje tito oblast’ rozne,
napriklad IP adresa sa v jednej krajine poklada za osobny udaj, v inej nie. Tieto rozpory kompliku-
ju a predlzuju proces integracie do spolo¢nej informacnej infrastruktiry. Viaceré timy CERT zi-
Castilujuce sa prieskumu podporili tento nazor a zjednotenie interpretacie na legislativnej tirovni
naprie¢ ¢lenskymi $tatni Europskej unie povazuji za pozitivny prinos. [24]

Pripravovand smernica nie je jedinym predpisom, dokumentom ¢i manudlom medzinarodnej po-
sobnosti so snahou vytvorit podporny ramec v boji proti kybernetickej kriminalite. Maju vSak
»Charakter jednoucelovych doporucent &i koncepcnych materidlov, so Sirokym rozsahom pésob-
nosti a s nekonkretizovanym ucelom ich aplikacie ([26], s.54)“, ¢o v kone¢nom désledku znamena,
ze Clenské Staty sa mozu, ale nemusia tymito odporacaniami riadit, nemaju oporu v legislative
krajiny a pri zavadzani do praxe nie je celkom jasné v akych konkrétnych pripadoch st uplatnitel’-
né. Prikladom je dokument ,,z pera“ skupiny G8 z roku 1997 predstavujici desat’ zakladnych prin-
cipov boja proti kybernetickej kriminalite, ktoré boli nasledne spracované do akéného planu
Europskej unie, skratene nazvanom eEurope+. Je tvoreny Uznesenim Rady Eurdpskej tnie
k Stratégii pre bezpecnu informaéna spolo¢nost’ a sadou akénych planov zameranych na rozvoj
boja proti pocitacovej kriminalite v ¢lenskych a kandidatskych krajinach. Okrem vzajomnej spolu-
prace krajin a ich subjektov sa akény plan ststredi na ochranu, Sifrovanie a kontrolu komunikécie
alebo technické poziadavky nutné k dostatoéne bezpe¢nému pouzivaniu siete. Ceska republika sa
k eEurope+ pripojila v roku 2002. Okrem oficidlnych aktivit pochadzajucich zo strany Eurdpskej
unie sa iniciuju projekty zalozené na podnet ¢lenskych §tatov akym je napriklad projekt Check the
Web. Projekt je zamerany na nutnost’ spoluprace a zdiel'ania informacii v pripade teroristického
zneuzitia Internetu, rozdelenia pravomoci a koordinacie ¢innosti. Inym projektom v oblasti spolu-
prace je projekt Koordinacie vyskumu v oblasti kritickej informacnej infrastruktary, ktorého cie-
Pom je po analyze potencidlu najvyznamnejSich organizacii v krajinach zalozit' komunikaénu siet
sprostredktivajicu bezpe¢ni komunikaciu medzi nimi. [26]

Znenie Navrhu smernice je dostupné na webovej stranke Europskej komisie, v sekcii Digitilna agenda:
http://ec.europa.eu/digital-agenda/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-
opportunity-cyber-security [25]
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4 Kyberneticka bezpe¢nost’ v Ceskej
republike

Doteraz sa bakalarska praca venovala ponimaniu CERT timov na medzinarodnej Grovni ¢i uz
v kontexte medzinarodnych organizacii, ktoré im poskytuji platformu na vzajomnt spolupracu
alebo legislativnemu ramcu a odporucaniam v ramci Eurdpskej unie. Ako vsak bolo povedané,
doteraz nebol schvaleny Ziadny komplexny povinny pravny predpis tykajtci sa kybernetickej bez-
pecnosti, ktory by zaviazoval ¢lenské staty k dodrziavaniu konkrétnych nariadeni, a preto ma kazda
krajina pravo k vlastnej Gprave.

Nasledujuca kapitola bakalarskej prace je z tohto dovodu zamerand na predstavenie zakladnych
,stavebnych kamenov* kybernetickej bezpeénosti v Ceskej republike. Prva polovica kapitoly je
venovana klI'i¢ovym organom v oblasti kybernetickej bezpe¢nosti, kde st zmienené §tatne organy
plniace zvaésa kontrolnu alebo prevadzkovu funkciu, narodny a vladny CERT tim aich tloha
a funkcia v Ceskej republike a nakoniec zoznam momentalne medzinarodne akreditovanych CERT
timov posobiacich v krajine. Druha polovica kapitoly je zamerana na legislativny ramec Ceskej
republiky dotykajuci sa kybernetickej bezpecnosti, s detailnym upriamenim sa na Zakon ¢.
181/2014 Sb., o kybernetickej bezpe€nosti, schval'ovaci proces, ktory suvisel s jeho prijatim, ob-
sahovu zlozku zakona a jeho sprievodnych dokumentov a nakoniec dopad zakona do praxe.

4.1 Kracové organy kybernetickej bezpeénosti v CR

Ked’ze sa rovnako ako v ostatnych krajinach aj v Ceskej republike vyuZivanie Internetu rozsirilo
nielen k beznym uzivatel'om, korporaciam ale aj do vladnej sféry, je vo vlastnom zaujme S$tatu
a ochrany udajov, ktoré sa v sietach prevadzkovanych na jeho Gzemi uchovavaju, dostatoéne za-
bezpecit kritické systémy pred napadnutim a hrozbami a dohliadat’ nad takymto zabezpe€enim, ale
taktiez vytvorit’ systém organizacii schopny koordinovat’ a zakroc€it" v pripade zaznamenaného
ohrozenia siete.

4.1.1 NajvysSie organy posobiace v oblasti kybernetickej bezpe¢nosti

Najvy$§imi organmi pdsobiacimi v oblasti kybernetickej bezpecnosti na uzemi Ceskej republiky,
ktorych posobenie bolo upravené Uznesenim vlady CR ¢.781 z roku 2011, st [27]:

e Narodny bezpeénostny trad (NBU) — uznesenim prebral od Ministerstva vnutra CR §tat(it
gestora pre kybernetickili bezpe¢nost’ v ramci republiky a stal sa najvy$§im narodnym organom
posobiacim v oblasti kybernetickej bezpecnosti. Okrem povodnych funkcii ochrany utajovanych
informacii a udel'ovania bezpecnostnej spdsobilosti tak na seba prebral povinnosti autority v oblas-
ti v podobe kontroly a dohl'adu nad prevadzkovanim vladneho a narodného CERT timu. [28]

® Rada pre kybernetickti bezpe¢nost’ (RKB) — prilohou uznesenia vlady vznikla ako poradny
organ pre predsedu vlady, ktorému raz do roka vypracovava spravu o aktualnom stave kybernetic-
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kej bezpecnosti v krajine, z ktorej Vlada CR vychadza mi stanovovani tloh do budiceho obdobia.
Okrem vyrocnej spravy predklada vlade podla potreby svoje navrhy na zlepSenie alebo rieSenie
aktudlnej situacie tykajticich sa kybernetickej bezpe¢nosti. Zaroveii pomaha plnit NBU dohladné
a koordina¢né povinnosti ¢i v oblasti spoluprace CERT timov. [29]

e Narodné centrum pre kybernetickli bezpetnost (NCKB) — sucast NBU, vytvorena rovnako
na zéklade uznesenia priamo za uéelom prevadzkovania Vladneho CERT timu Ceskej republiky
GoVvCERT.CZ, ktor¢ hlavnou tlohou je v prvom rade prijimanie hlaseni o bezpe¢nostnych inci-
dentov od 0sdb a organov spadajucich pod kritickll informacnu infrastruktiru krajiny, koordina¢na
¢innost’ pri ich rieSeni, medzinarodna spolupraca a predavanie nadobudnutych informacii z oblasti,
tvorba bezpe¢nostnych $tandardov pouzivanych v Ceskej republike a osvetova a vyskumna &in-
nost’. [30]

4.1.2 Uloha narodného a vlidneho timu CERT

Predtym nez tato praca predstavi konkrétne CERT, pripadne CSIRT timy, je namieste blizsie vy-
svetlit’ tlohu vladneho CERT a narodného CERT timu, ktoré sa v nasledujticej kapitole objavia.
ZjednodusSena verzia ich uloh bola predstavena uz v kapitole 3.4 Definicia a funkcia CERT, je
vSak potrebné blizSie sa pozriet na zodpovednost’ a pradvomoci, ktoré maji a rolu, ktoru hraju
v kontexte kybernetickej bezpecnosti informacnej infrastruktury v krajine.

Vladny CERT

Vladny tim CERT predstavuje v krajine svojho pdsobenia predovSetkym dohladny orgén, ktory
dozera na kritické a vyznamné infraStruktary v krajine, infrastruktary Statnej spravy a mensich
samosprav. Tuto funkciu mozu vsak prebrat’ iné timy CERT, Casto sa stava, Ze pri nedostato¢nej
kapacite l'udskych ¢i finanénych zdrojov sa role narodného aj vladneho timu spoja v jeden.
V situaciach, kedy v krajine nie je oficialne definovany ani vladny, ani narodny tim, ich funkciu
prebera tim pdvodne zalozeny organizaciou s vyznamnou infraStruktirou, popripade tim
z akademického sektoru a touto rolou sa prezentuje pred inymi timami a rovnako na medzinarod-
nej urovni. Typicky pouzivanym prikladom je spominané prevzatie role narodného a vladneho
timu Gruzinska timom vyskumnej a vzdelavacej asociacie, GRENA. Jej CERT-GE tim bol v tom
Case v krajine jedinym dostato¢ne $pecializovanym v odbore kybernetickej bezpecnosti a preto na
seba prevzal pri Gtokoch na informaénu infrastrukturu tlohu koordinatora obrany. Aj z tohto pri-
kladu je vidite'na potreba existencie vladneho timu v krajine, ktort niektoré krajiny, ako je napri-
klad Finsko ¢&i najnovsie aj Ceska republika, uz transformovali do legislativy a na zaklade zékona
urc¢ili svoje vladne timy CERT, vratane vymedzenia ich pravomoci a zodpovednosti. [17]

V pripade Ceskej republiky je Vladnym CERT timom Ceskej republiky GovCERT.CZ, ktory je
spravovany Narodnym centrom kybernetickej bezpecnosti, NCKB. Zakladnou ulohou je okrem
dohladu nad infrastrukttrou, funkcia prvotného zdroja informacii z oblasti kybernetickej bezpec-
nosti, ich Sirenie a propagacia s imyslom dvihania bezpe¢nostného povedomia a vzdelanosti
Vv oblasti kybernetickej bezpecnosti. Rovnako pdsobi ako poradny organ pre Statne organy, organi-
zacie aj obCanov Statu. Tato sluzba je reciprocna a organom, respektive osobam, ktoré vymedzuje
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Zakonom o kybernetickej bezpecnosti, st povinné plnit’ zaviazky voci vladnemu alebo narodnému
timu CERT rovnako stanovené v zakone. [21]

K naplneniu jednej zo zakladnych funkcii vladneho timu CERT, to jest informovat’ o udalostiach
a novinkach z oblasti kybernetickej bezpecnosti, je na webovych strankach GovCERT.CZ verejne
dostupna sekcia Informaény servis, v ktorom ma aj bezny uzivatel’ moznost’ sledovat’ vydané pub-
likacie, planované a uz uskuto¢nené akcie a udalosti, a v neposlednom rade sekcia Zranitel'nosti,
kde st chronologicky zoradené spravy a varovania pred bezpecnostnymi incidentmi, chybami v
systéme a inymi nebezpecenstvami z kybernetického sveta. Ku kazdej zraniteI'nosti st zverejnené
charakteristiky, postihnuté systémy, dopad zraniteInosti a sposob rieSenia takéhoto incidentu (viz
Obrazok 4). [31]
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Obrazok 4: Informacie o zraniteI’'nosti MongoDB na strankach GovCERT.CZ (Zdroj: [32])

Narodny CERT

V stvislosti s narodnym timom CERT sa objavujt dva terminy, ,,last resort* a ,,Point of Contact*.
Pod pojmom Point of Contact je zachytena jedna z roli narodného CERT timu, konkrétne zdiel'a-
nie informdcii s timami CERT na medzinarodnej trovni alebo s timami v ramci krajiny pri rieSeni
bezpecnostného incidentu s vdznym charakterom alebo Sirokoplosnym rozsahom vyzadujlcich
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koordinaciu viacerych subjektov. Narodny CERT tim je povazovany za ,,tim posledného utociska
([17], s.12)*, spominany last resort, a preto pomaha a zaobera sa len zavaznymi bezpe¢nostnymi
incidentmi, incidentmi v sieti, ktoré pretrvavaji dlhti dobu alebo ich sprévca siete nevie, pripadne
nechce riesit, alebo sa nedd skontaktovat’. Existuje mylna predstava, ze narodny tim CERT fyzic-
ky riesi bezpecnostné incidenty, ale v skutocnosti je tim uréeny k dohl'adu nad spolupracou, jej
koordinacii a varovaniu ohrozenych subjektov, poskytuje priestor v podobe féra na konzultovanie
a Sirenie vlastnych skusenosti timov, spravcov sieti, spolocnosti a institacii, a nadviazanie poten-
cialnej spoluprace. Medzi jednu z najvyznamnejsich funkcii narodného timu CERT patri dvihanie
povedomia o0 pocitatovej bezpecnosti a Sirenie osvety medzi uzivateI'mi. Prikladom st verejne
dostupné webové stranky s informaciami, postupmi a radami, ucast’ a tvorba vzdelavacich akcii na
Skolach ¢i v komerénych organizaciach ataktiez propagacia v médiach. Velkd cast
z poskytovanych sluzieb a forme ich poskytovania je ale zavisla na konkrétnom prevadzkovatel'ovi
timu a jeho vizii. [17]

V Ceskej republike je narodny CERT tim na zéklade podpisaného memoranda momentalne pre-
vadzkovany zdruzenim CZ.NIC a figuruje pod nazvom CSIRT.CZ. Analyze jeho fungovania a
poskytovanych sluZieb sa venuje cela nasledujica kapitola 5 CSIRT.CZ, Narodny CSIRT tim CR.

4.1.3 Timy CERT v Ceskej republike

Aktuélne v Ceskej republike posobi nasledujicich pat’ CERT timov, ktoré st oficialne akreditova-
né na medzinarodnej Grovni [19]:

® GOVCERT.CZ - Vladny CERT tim Ceskej republiky
® CSIRT.CZ — Néarodny CSIRT tim Ceskej republiky

e CESNET-CERTS - historicky prvy CERT tim na tzemi CR, zalozeny a prevadzkovany
zdruzenim CESNET z.s.p.o. od roku 2004, ktory je $pecializovany na rieSenie bezpecnostnych
incidentov na vyskumnej a vzdelavacej sieti CESNET?2 urcenej prevazne Studentom a zamestnan-
com Akadémie vied CR a univerzit. [17]

® CSIRT-MU — akademicky CERT tim Masarykovej univerzity v Brne
® CZ.NIC-CSIRT —interny CERT tim spolo¢nosti CZ.NIC z.s.p.0.

Trendom poslednych rokov, po¢as ktorych sa dviha povedomie 0 kybernetickej bezpeénosti a jej
dolezitosti, je zriadovanie internych CERT timov, to jest timov vytvorenych v ramci komerc¢nej
organizacie s cielom poskytovat’ pre matersku spoloc¢nost’ sluzbu riesenia bezpecnostnych inciden-
tov 24 hodin, 7 dni v tyzZdni, s Gzko profilovou Specializaciou na odvetvie a zameranie spoloc¢nosti.
Prikladom internych CERT timov je vys$sie uvedeny CZ.NIC-CSIRT, ale aj timy nevystupujlice na
medzinarodnej trovni ako 02.CZ CERT, Active24-CSIRT, CDT-CERT alebo Seznam.CZ-
CSIRT, predovsetkym teda spolo¢nosti prevadzkujice internetové alebo komunikacné sluzby. [33]
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4.2 Legislativa kybernetickej bezpe¢nosti v CR

Tvorba legislativy a zakonov v oblasti kybernetickej bezpe¢nosti a kybernetickej kriminality ma
zasadny problém. Inovéacia. Progres. Vyvoj. Vsetky tri slova popisuju jeden problém, to jest ne-
ustaly arychly pokrok informac¢nych a komunikac¢nych technologii, ktory nedava vela casu
a priestoru na reakciu vladam jednotlivych krajin. Proces navrhu a prijatia zdkona je dlhy a poma-
1y, od prvotného napadu a podnetu uplynu aj roky k uvedeniu zakona do platnosti. Medzitym tech-
noldgie opit’ pokrocili, niektord technika sa prestala pouzivat, zlo¢inci vymysleli nové spdsoby
preniknutia do informaénych systémov, navrhované definicie pojmov by boli v praxi nepouzitel'né
a navrh sa vd’aka tomu stal zastaranym. Preto sa rozsah legislativ so zameranim na kyberneticka
bezpecnost jednotlivych krajin mnohokrat 1isi.

4.2.1 Cesta k Zakonu 0 kybernetickej bezpe¢nosti

Napriek tomu, e proces schvalovania zékonov sa zda byt ,,neprekonatenou prekazkou®, v Ces-
kej republike len prednedavnom, 1. januara 2015, vstupil do u€innosti novy Zakon o Kybernetickej
bezpecnosti (¢. 181/2014 Sb.). Na jeho priklade je mozné predviest’ ako dlho v skutoCnosti trva
cely schvalovaci proces az po uvedenie do platnosti a nasledne t¢innosti. VSetko zacalo 19. oktob-
ra 2011 uznesenim vlady CR, ktoré dalo novovytvorenému NCKB povinnost’ vytvorit' novy zikon
0 kybernetickej bezpecnosti. Vecny zamer zakona sa objavil prvykrat 30. maja 2012 a po schvale-
ni vladou presiel do stavu konzultovania odbornych nalezitosti. Samotny navrh zdkona a zmeny
suvisiacich zakonov boli 15. aprila 2013 odoslané do pripomienkového riadenia. Pri tvorbe navrhu
spolupracovali zastupcovia NBU, Ministerstva vnutra, Ministerstva obrany, Ceského technického
uceni a odbornych institicii ako je CSIRT.CZ (v tej dobe pilotny projekt Ministerstva vnutra).
Navrh bol vlade predlozeny 28. juna 2013, ktora ho schvalila 2. januara 2014, nasledne putoval
k prejednavaniu v Parlamente Ceskej republiky. Po schvaleni navrhu Poslaneckou snemoviiou
Parlamentu CR 18. jiina 2014 a schvaleni 23. jina 2014 Senitom Parlamentu CR bol zakon podpi-
sany prezidentom MiloSom Zemanom dna 13. augusta 2014. Zakon ¢.181/2014 Sb.,
0 kybernetickej bezpecnosti a 0 zmene suvisiacich zakonov nadobudol platnost’ 29. augusta 2014
a do G¢innosti vstupil 1. januara 2015. Cely proces tak trval tri roky, dva mesiace a dvanast’ dni.
[27]

V pripadoch trestnej ¢innosti informac¢ného charakteru su d’alej uplatiiované zakony [3]:
® Zakon o prave autorskom ¢. 121/2000 Sb.
® Zakon o ochrane osobnych udajov ¢. 101/2000 Sb.
e Zakon o elektrickom podpise ¢. 227/2000 Sb.
® Zakon o slobodnom pristupe k informaciam €. 106/1999 Sb.
® Zakon o niektorych sluzbach informacénej spolo¢nosti ¢. 480/2004 Sb.
® Zakon o regulacii reklamy ¢. 40/1995 Sb.
® Zakon o informacnych systémoch verejnej spravy ¢. 365/2000 Sb.

® Zakon o prevadzkovani rozhlasového a televizneho vysielania ¢. 231/2001 Sb.
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® Zakon o elektronickej komunikacii ¢. 127/2005 Sb.

® Zakon o ochrane utajovanych informacii a o bezpecnostnej sposobilosti ¢. 412/2005 Sb.

4.2.2 Zakon o kybernetickej bezpe¢nosti ( ¢. 181/2014 Sb.)

Samotny Zakon ¢. 181/2014, o kybernetickej bezpecnosti vyvolal uz pri navrhu rozpacité ohlasy,
niektori uvitali iniciativu vytvorenia legislativneho ramca pre kyberneticki bezpe¢nost’, ini sa na-
opak obavali zmien, ktoré jeho uvedenie do ti¢innosti privedie.

Zmeny v Zbierke zakonov a Struktira zakona

Schvalenie zakona ¢. 181/2014, ktorého oficialny nazov znie Zakon o kybernetickej bezpecnosti a
o zmene suvisiacich zakonov, prinieslo do Zbierky zakonov jemny ,,vetrik* v podobe novelizacie
Styroch zakonov z oblasti informaénych technolégii spomenutych v predchadzajucej kapitole,
konkrétne Zakon o slobodnom pristupe k informacidm, o prevadzkovani rozhlasového
a televizneho vysielania, o elektronickej komunikacii a 0 ochrane utajovanych informacii
a bezpecnostnej sposobilosti. Tymto zmenam sa venuje ¢ast’ druhd az piata, z celkového poctu
piatich Casti. Prva Cast’ o rozsahu 33 paragrafov rozdelenych do VI hlav sa venuje kybernetickej
bezpecnosti, a preto je z pohl'adu tejto bakalarskej prace kl'aicova. Obsah je rozobrany detailnejSie
Vv nasledujucej kapitole. [4] [34]

K Zakonu o kybernetickej bezpecnosti sa dodatoéne vztahuju dva sprievodné pravne predpisy,
schvalené 15. decembra 2014 a publikované v Zbierke zakonov 19. decembra 2014 [34] :

e Vyhlaska ¢. 316/2014, o bezpeénostnych opatreniach, kybernetickych bezpe¢nostnych inci-
dentoch, reaktivnych opatreniach a o stanoveni nalezitosti podania v oblasti kybernetickej
bezpecnosti (vyhlaska o kybernetickej bezpecnosti)

® Vyhlaska ¢. 317/2014, o vyznamnych informacnych systémoch a ich urcujtcich kritériach

Rovnako obsah vyhlasok je uvedeny nizSie. Novym zakonom sa menili kritéria pre urcenie prvku
kritickej infrastruktiry a musel byt’ prijaty novy pravny predpis Nariadenie vlady ¢. 315/2014 Sb.,
ktorym sa meni nariadenie vlady ¢. 432/2010 Sb., o kritériach pre uréenie prvku kritickej infra-
Struktary. [35]

Obsah Prvej ¢asti zakona

Novy Zakon o kybernetickej bezpecnosti ,,upravuje prava a povinnosti 0oséb a pdésobnosti a pra-
vomoci organov verejnej moci v oblasti kybernetickej bezpecnosti ([4], § 1), s vynimkou infor-
macnym systémov pracujucich s utajovanymi informaciami. Jeho cielom je vytvorenim pravneho
ramca zabezpeCit’ dostato¢nti ochranu informaénych systémov a kritickej infrastruktary na zaklade
stanovenia pravomoci a povinnosti vladneho a narodného CERT timu a ostatnych organov a osob
posobiacich v oblasti kybernetickej bezpecnosti. Nové pravidla Standardizujii bezpecnostné opat-
renia a proces hlasenia bezpecnostného incidentu a utokov, ¢im sa ma urychlit’ proces ich rieSenia
a vyhodnocovania a nasledne tak predist’ potencialnym bezpeénostnym hrozbam. [36]
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Tato praca je zamerana predovSetkym na Casti zékona suvisiace priamo s timami CERT a ich pre-
vadzkou. Na zaciatok definuje zakladné pojmy a vymentva osoby, ktorych sa povinnosti priamo
dotykaju. Ide o spravcov vyznamného informaéného systému, informa¢ného alebo komunikaéného
systému kritickej informacnej infrastruktury, osoby zaistujuce vyznamnu siet’ alebo poskytovatela
sluzieb elektronickych komunikacii a zaistovatel'a ich sieti. Zahrnuti nie st ani bezni uZzivatelia,
ani dodavatelia obsahu, ¢o koresponduje so snahou neukladat’ povinnosti sukromnym subjektom.
Za ,,srdce* zakona je mozné povazovat’ Hlavu II, tykajucu sa systému zaistenia kybernetickej bez-
pecnosti, ktord sa najviac dotyka CERT timov a ich uloh a kompetencii. Definuje ¢o sa rozumie
pod pojmom kyberneticka bezpecnostna udalost’ a kyberneticky bezpeCnostny incident, vo vse-
obecnej rovine, bez konkrétnych uréeni. Prave tu, § 8, vznikd osobam povinnost’ hlasit’ bezpec-
nostné incidenty trom in§tanciam podla zaradenia oséb zakonom a to NBU, narodnému timu
CERT alebo nadradenej (vyznamnej, resp. kritickej) sieti. Konkrétne prevadzkovatel'ovi narodné-
ho timu CERT musi bezpeénostné incidenty hlasit’ ,,orgdn alebo osoba zaistujica vyznamnu siet
(41, § 3)“, pokial’ nie je spravcom komunikaéného systému kritickej informacnej infrastruktary.
Nalezitosti a spdsob hlasenia na zaklade roznych typov a kategdrii bezpecnostnych incidentov
stanovuje Vyhlagka ¢. 316/2014 Sb. Evidenciu vietkych hlaseni vedie NBU, pri¢om ich kvéli zais-
teniu ochrany kybernetickej bezpecnosti v primeranom rozsahu moéze poskytnut’ narodnému
CERT timu a inym organom a osobam pdsobiacim v tejto oblasti. Informacie by neboli poskytnuté
Vv pripade ohrozenia bezpe€nosti alebo odhalenia subjektu, ktory bezpeénostny incident nahlasil.

[4]

Néarodny CERT ma zakonom jasne stanovenu funkciu nestranného ,,zdielania informdcii na na-
rodnej a medzindrodnej urovni v oblasti kybernetickej bezpecnosti ([4], § 17) a jeho prevadzko-
vatel'ovi stanovuje nasledujiice povinnosti, ktoré vykonava beztiplatne [4]:

® Prijimat’ a vyhodnocovat’ hlasenia o bezpe¢nostnych incidentoch od osob a organov
zakonom stanovenym spolu s ich kontaktnymi tidajmi, vSetky informacie evidovat’ a uchovavat.
Udaje o bezpe¢nostnych incidentoch poskytuje NBU, aviak kontaktné udaje postihnutych organov
a 0s6b moze vydat’ len v pripade vyziadania Narodnym bezpecnostnym turadom v stave kyberne-
tického nebezpecenstva.

® Posobit’ ako kontaktné miesto pre osoby a organy zdkonom stanovené a poskytovat
im pomoc a podporu pri rieSeni bezpe¢nostné incidentu.

® Hodnotit’ zranitel'nosti v oblasti kybernetickej bezpec¢nosti.

Zmienovanym prevadzkovatelom narodného CERT sa podla zakona moéze stat’ iba pravnicka
osoba, ktora s NBU uzavrie zmluvu s predpisanymi néleZitostami a splituje osem stanovenych
podmienok, medzi ktorymi si minimalne 5-ro¢né skusenosti so spravou a prevadzkou informac-
nych systémov alebo sluzieb, dostatocné technické predpoklady v oblasti kybernetickej bezpecnos-
ti, ¢lenstvo v nadnarodnej organizacii z oblasti. Samozrejmost'ou je bezuhonnost' vo¢i zaujmom
Ceskej republiky, trestna bezihonnost’, neexistencia nedoplatkov v dafiovej evidencii. [4]

V pripade vladneho CERT timu st stanovené povinnosti takmer rovnaké, platiace vSak pre iné
osoby a organy, tj. prijimanie, vyhodnocovanie a evidencia hlaseni bezpe¢nostnych incidentov,
evidencia kontaktnych udajov, poskytovanie pomoci, vyhodnocovanie zranitel'nosti. Zaroven pri-
jima & vyhodnocuje udaje od zahrani¢nych organov z oblasti kybernetickej bezpecnosti a narodné-
ho CERT, ktorym moéze za ucelom ochrany kybernetickej bezpeCnosti vydat tidaje zo svojej
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evidencie. Dalej zdkon novo definuje stav kybernetického nebezpedenstva a podmienky jeho vy-
hlasenia. Aby sa udrzal cely systém pod kontrolou, zakon stanovuje Narodny bezpe¢nostny trad
kontrolnym organom dohliadajicim na plnenie povinnosti vyplyvajacich zo zdkona. V pripade
zistenych nedostatkov mdze organu alebo osobe urcit’ spdsob a ¢asovu lehotu na ich odstrdnenie
alebo v situacii, kedy nedostatky informa¢ného systému zaradeného v kategoérii kritickej infor-
macnej infra§truktiry moézu vyznamne tento systém poskodit’ &i uplne zlikvidovat’, NBU ma pravo
pouzivanie tohto systému do odstranenia nedostatkov zakazat. Ak vSak osoba alebo orgdn svoje
povinnosti nesplni, NBU ma pravo udelit’ sankcie a tresty v zavislosti na charaktere spravneho
deliktu. Finanéné pokuty sa pohybuju v hodnotach od 10 000 K¢ po 100 000 K¢. [4]

Sprievodné pravne predpisy k zakonu ¢. 181/2014 Sb.

Vyhlaska o vyznamnych informaénych systémoch a ich urcujtcich kritéridch a nové nariadenie
vlady ¢. 315/2014 Sb., vymedzuje kritéria kritickej infrastruktary a vyznamnych informacnych
systémov a tym Specifikuje jednotlivé prvky patriace do tychto kategérii. Podla NCKB by mala
byt’ prepojenim zakona s realitou. Jej uc¢elom je dopomoct’ k jednoznaénému a rychlemu urceniu
prvkov na zaklade odpovedi na konkrétne otazky vo forme grafického diagramu, na ktorého konci
sa uzivatel’ dozvie ¢&i patri, alebo nepatri do kategérie Kriticka informaéna infrastruktara®, pripadne
Vyznamny informacny systém®. [37]

Vyhlaska o vyznamnych informacnych systémoch obsahuje prilohu, ktora priamo vymentva 92
vyznamnych informaénych systémov. K najdeniu je medzi nimi informacny systém Vojenskej
Policie Ministerstva obrany, informa¢ny systém o davkach §tatnej socialnej podpory Ministerstva
prace a socialnych veci alebo centralna evidencia stihanych osob Ministerstva spravodlivosti. [38]

Nariadenie vlady meniace kritéria urcujiice prvky kritickej infrastruktary je suborom kritérii pre
kazdé¢ z najdodlezitejSich odvetvi zvlast, kritériom sa vo vacsine pripadov rozumie ¢iselna hodnota.
Odvetviami s energetika, vodné hospodarstvo, potravinarstvo a pol'nohospodarstvo, zdravotnic-
tvo, doprava, informa¢né a komunika¢né systémy, finan¢ny trh a mena, nidzové systémy a verejna
sprava. Za vsetky spomeniem ,,informacny systém spravovany organom verejnej moci obsahujuci
osobné udaje o viac ako 300 000 osobach ([35], s.3968)“ alebo plocha vécsia ako 4 000 ha, na
ktorej farma, respektive pol'nohospodarsky podnik, pestuje jednu plodinu. [35]

NajrozsiahlejSou z trojice pravnych predpisov je Vyhlaska o kybernetickej bezpeénosti, ktora po-
jmy, ktoré nie si definované zdkonom, ako napriklad bezpecnostna politika ¢i hrozba a vymentva
pre ne konkrétne podmienky. K nariadeniu patri sedem priloh uréujucich stupnice hodnotenia do-
padov, hrozieb, zranitel'nosti a rizik, vymenuva technicky detailne $pecifické minimalne pozia-
davky na kryptografické algoritmy, Strukturu bezpecnostnej dokumentacie a d’alSej dokumentacie
ako je audit kybernetickej bezpecnosti. Posledné tri prilohy patria formularom vratane Formulara
hlasenia kybernetického bezpecnostného incidentu (viz Priloha 3). [39]

2 Proces urcovania kritickej informaénej infrastruktary podla vyhlasky €. 317/2014 Sb. je dostupny na stiahnutie na
strankach GovCERT.CZ v sekcii KII/VIS: http://www.govcert.cz/cs/Kii--vis/kriticka-informacni-infrastruktura/

3 Proces uréovania vyznamného informaéného systému podla vyhlasky ¢. 317/2014 Sb. je dostupny na stiahnutie na
strankach GovCERT.CZ v sekcii KII/VIS: http://www.govcert.cz/cs/kii--vis/vyznamne-informacni-systemy/
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4.2.3 Dopad Zakona o kybernetickej bezpe¢nosti do praxe

Hoci to znie ako vela povinnosti a kritérii, ergo vela zmien, ktoré sa musia pretavit’ z textovej
formy do praxe, nie je tomu celkom tak. Vaésina bezpecnostnych opatreni, technickych alebo or-
ganizaénych, ktoré si zakonom vyzadované, totiz vychadza z noriem ISO/IEC 27000. Organiza-
cie, ktorych systém riadenia bezpecnosti informacii spliiuje tieto normy by teda nemali mat
s vstupom zakona do ucinnosti a jeho poziadavkami problém. Velké zmeny v oblasti kybernetic-
kej bezpecnosti ¢i uz ide o implementaciu nastrojov ochrany, riadenie pristupu a overovania iden-
tity, ¢i monitoring vyznamnych informaénych systémov, by mali postihniit’ jedine organizacie,
ktoré bezpe€nost’ svojich informacii predtym zanedbavali. [36]

Rovnaky nazor s redakciou BusinessInfo.cz zdiel'aju aj Pavel Basta a Zuzana Duradinska z narod-
ného CERT timu, CSIRT.CZ. Zékon ale prinasa v tomto zmysle jednu novinku. Zatial’ ¢o pred
nastupom jeho u¢innosti boli hlasenia bezpecnostnych incidentov dobrovolné, po 1. januari 2015
st hlasenia pre zakonom vymedzené organy a osoby povinné. So zmenami fungovania je to po-
dobne aj v pripade narodného a vladneho timu CERT. Napriklad prava a povinnosti narodného
CERT timu boli spisané este pred schvalenim zakona v Memorande o CERT/CSIRT timoch Ces-
kej republiky a vychadzaju z odportcani organizacie ENISA v oblasti prevadzky, fungovania aj
spoluprace a zdielania informacii. Prevadzkovatelom narodného CERT timu sa podla zakona
moze stat’ len tim, ktory je ¢lenom medzinarodnej organizécie, ergo spiiia fiou Stanovené zakladné
poziadavky. Zakon o kybernetickej bezpeénosti sa teda nesnazi zmenit' CERT timy podl'a svojich
poziadaviek, pretoze také uz boli. Poskytuje hlavne pravny ramec a legislativnu oporu pre uz zazi-
té fungovanie timu, ktory vykonava funkciu narodného timu CERT. Zastupcovia CSIRT.CZ sa
ako stcast’ odbornej komisie zacastnili priamo procesu tvorby navrhu zakona, mali moznost’ svoje
pripomienky nechat’ zapracovat’ priamo do kone¢ného znenia zakona a aj preto nemajii momental-
nemu zneniu zakona ¢o vytknit. Pavla Bastu napadol jediny podnet k rozsireniu, a to zdkonom
definované pravomoci ¢lenov narodného a vladneho timu CERT. Mo6zu totiz nastat’ situacie, kedy
by zamestnanec za uc¢elom zachovania doveryhodnosti timu mal overit’ existenciu nahlaseného
bezpecnostného incidentu priamo v sieti, ale nema k tomuto vykonu dostatoéné pravne kompeten-
cie. Na margo vyhlasok dodavaju, ze cielom oboch vyhlasok a nariadenia vlady, ktoré sprevadzaja
Zakon o kybernetickej bezpe€nosti je konkretizovat’® zdkonom vSeobecne definované postupy
a kritéria. Proces schvalovania zakona je dlhy a naro¢ny, zatial’ ¢o vyhlaska a nariadenie predsta-
vuju flexibilnejsi a rychlejSie zmenitelnejsi legislativny ramec. Z tohto dévodu sa konkrétne po-
ziadavky, hodnoty, kritéria, teda informacie, ktoré sa v stale vyvijajicom sa svete informa¢nych
systémov a technoldgii rychlo menia, stanovuju prave v tychto pravnych predpisoch. [40]

Jednoduchym a zretelnym prikladom je vymedzenie pojmu kriticka informacna infraStruktura
v Zakone ¢. 181/2014 Sb., o kybernetickej bezpecnosti, kde sa nim chape ,,prvok alebo systém
prvkov kritickej infrastruktury v odvetvi komunikacné a informacné systémy ([4], § 2)* s odvolanim
na Nariadenie vlady ¢. 315/2014 Sb., v ktorom je uz za prvok kritickej infrastruktiry v oblasti
potravinarskej vyroby povazovany vyrobny zavod s vyrobou mésa v hodnote aspon 200 000 ton za
rok. Novinkou v praxi je v8ak sankcionovanie na zaklade nesplnenia povinnosti ulozenych zako-
nom, ktoré ma v rukach NBU ako kontrolny organ. [4] [35]
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5 CSIRT.CZ, Narodny CSIRT tim CR

Uz pri navrhu zakona bolo nutné zamysliet’ sa nad tym, kto bude po nastupe do ucinnosti vykona-
vat’ rolu prevadzkovatela. V pripade vladneho CERT timu sa prevadzkovatel'om stalo Narodné
centrum kybernetickej bezpecnosti zriadené vyslovene pre tieto ucely ako sucast’ Narodného bez-
pe¢nostného tradu. Vol'bou pre narodny CERT tim sa stalo zdruzenie CZ.NIC, ktoré spiiia pod-
mienky stanovené zakonom a uz v tej dobe dlhodobo prevadzkovalo modelovy tim pre rieSenie
bezpecnostnych incidentov CSIRT.CZ. Ten este pred vstupom zakona do u¢innosti, a teda vzni-
kom vladneho CERT timu, zastupoval v Ceskej republike funkciu ndrodného aj vladneho CERT
timu. Momentélne zdruzenie CZ.NIC nad’alej posobi ako prevadzkovatel' narodného CERT timu
na zaklade memoranda podpisaného s Narodnym bezpec¢nostnym uradom.

Organizacia CZ.NIC je zdujmovym zdruZenim pravnickych oséb so sidlom na ulici MileSovska
1136/5, 130 00, Praha 3, figurujiica pod ICO 67985726. ZdruZenie bolo zalozené v roku 1998
a hlavnou ¢innost'ou je zabezpeCenie prevadzky registra najvyssich doménovych mien .CZ, rozvoj
systémov a technologii spravy domén a inych projektov internetovej infrastruktury v ramei Ceskej
republiky. Momentalne ma 113 ¢lenov. [41]

Pozornost’ nasledujucej a zaroven poslednej kapitoly tejto bakalarskej prace je upriamend prave na
fungovanie a prevadzku CSIRT.CZ, Narodného CSIRT timu Ceskej republiky. Zo Zakona o ky-
bernetickej bezpecnosti vyplyvaji narodnému CERT timu urcité povinnosti, rovnako tak zo zmlu-
vy s NBU. Taktiez ENISA vo svojej priru¢ke CSIRT Setting up Guide pontika odporué¢ania a rady
k spravne fungujucemu timu. Vdaka informaciam zverejnenych na webovych strankach narodné-
ho CERT timu www.csirt.cz a osobnej komunikacii formou rozhovoru a e-mailu (viz Priloha 8
a Priloha 9) je mozné nahliadnut’ do prevadzky timu v skuto¢nom svete, nie ,,na papieri. Kapitola
predstavi historicky vyvoj pracoviska CSIRT.CZ az do role narodného CERT timu, jeho pole po-
sobnosti a funkcie, vratane konkrétneho prikladu koordinacie, pontikané sluzby, sposob financo-
vania, aktivity v oblasti medzinarodnej a narodnej spoluprace a technické a organizaéné zazemie
pracoviska. Zaverom kapitoly je porovnanie postavené na tychto informacidch a udajoch
z predchadzajucich kapitol venovanych Zakonu o kybernetickej bezpeénosti a prirucke ,,z pera”
organizacie ENISA.

5.1 Od modelového pracoviska k narodnému CERT

Zatial' ¢o Narodny bezpecnostny urad pracoval na navrhu nového zédkona vytvarajuceho pravny
ramec v oblasti kybernetickej bezpecnosti, pracovisko, ktoré sa neskor stalo narodnym CERT ti-
mom, sa vyvijalo svojou vlastnou cestou.

Na tiplnom zadiatku stal vedecko-vyskumny grant Ministerstva vnutra Ceskej republiky s nAzvom
Kybernetické hrozby z hl'adiska bezpeénostnych zaujmov Ceskej republiky. Tento grant je ozna-
eny identifikaénym &islom VD20072010B013. V ramci neho malo v Ceskej republike vznikniit’
modelové pracovisko s cielom ,,overenia stavu bezpecnostnej infrastruktiry CR a overenia reali-

zovatelnosti distribuovanej hierarchie pre systematické plosné rieSenie bezpecnostnej problemati-
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Ky V pocitacovych sietach CR prostrednictvom CSIRT timov ([17], s.12)%, respektive overit, ¢i st
spravcovia informa¢nych systémov, poskytovatelia sluZieb elektronickych komunikacii a operatori
schopni pri rieSeni zdvazného a plosného bezpecnostného incidentu spolupracovat’. Takto rozsiah-
la spolupraca ale vyzaduje dohl'ad a davku koordinacie, ktort malo priniest’ prave vybudovanie
modelového timu CSIRT. Ked'ze islo o pilotny projekt, Ministerstvo vniitra CR sa skontaktovalo s
jedinym zdruZenim, ktoré s budovanim a prevadzkovanim CSIRT timu malo uz skasenosti, zdru-
zenim CESNET. Prave oni vytvorili CESNET-CERTS, prvy svetovou komunitou oficidlne uznany
CSIRT tim v Ceskej republike. S oficidlnou vystavbou modelového pracoviska CSIRT.CZ sa za-
¢alo na jesen 2007. Do 1. januara 2008 sa za pomoci CSIRT timu zdruZzenia CESNET podarilo
vytvorit’ kompletné technické a organizacné zazemie, 3. aprila 2008 boli spustené webové stranky
timu a spristupnené kanaly hlasenia bezpecnostnych incidentov. Tymto momentom sa modelové
pracovisko CSIRT.CZ oficialne spustilo. Ked’ze je vSak pre CERT timy spolupraca s inymi praco-
viskami nutnostou, bolo potrebné nechat’ tim CSIRT.CZ uznat' europskou komunitou, v maji
2008, a neskor svetovou komunitou timov CERT, v juni 2009, kedy bolo pracovisko CSIRT.CZ
uradom Trusted Introducer oficialne pripisané na zoznam konstituovanych a svetovo akceptova-
nych timov CERT. [17] [20]

Hoci CSIRT.CZ odvtedy zastaval rolu vrcholového CERT timu a plnil jeho funkcie, nebol oficial-
ne povazovany za narodny CERT tim. Zmena nastala podpisanim memoranda medzi zdruZzenim
CZ.NIC a Ministerstvom vnutra Ceskej republiky na 16. decembra 2010, ktorym bolo pracovisko
CSIRT.CZ deklarované Narodnym CSIRT timom Ceskej republiky. Svetovej komunite timov
CERT sa vznik narodného CERT timu CSIRT.CZ oznamil v $panielskej Barcelone vo februdri
2011. [20]

5.1.1 Memorandum o CERT / CSIRT Ceskej republiky

Po tom, ¢o vlada svojim uznesenim ¢. 781 z oktdbra 2011 rozhodla, Ze rolu narodnej autority pre
oblast’ kybernetickej bezpe€nosti od Ministerstva vnutra preberie Narodny bezpeénostny trad,
bolo potrebné uzavriet nové memorandum prave s NBU. Nova zmluva nesie ndzov Memorandum
0 Computer Emergency Response Team / Computer Security Incident Response Team ceské re-
publiky (v praci d’alej len Memorandum) a ide 0 $tvorstranovy dokument s ti¢innost'ou od 1. aprila
2012, podpisany riaditefom Narodného bezpecnostného uradu, Ing. DuSanom Navratilom
a riaditel'om zdruzenia CZ.NIC, Mgr. Ondfejom Filipom MBA. [42]

V fiom sa zdruzenie CZ.NIC zavidzuje k prevadzkovaniu narodného CSIRT timu a plneniu s tym
stvisiacich povinnosti, to znamena, Ze zabezpeci potrebné akreditacie, plni funkcionalitu a bez-
problémovu prevadzku CSIRT.CZ, ku ktorej musi disponovat’ dostatoénymi technickymi
a Pudskymi zdrojmi. Rovnako sa zavizuje k spolupraci s NBU v sulade s jej pokynmi, napriklad
zdiel'aniu informacii v pripade bezpe¢nostného incidentu s vaznym dopadom na siete $tatnej spra-
vy alebo povinnosti zigastnit’ sa medzinarodnych akcii na poziadanie NBU, & prevedeniu auditu
vykonu sluzby na jeho pokyn. Povinnostou CZ.NIC je predkladat NBU pravidelné spravy
0 ¢innosti, aspon raz rocne. [42]

Pocas doby, kedy je narodny CERT tim prevadzkovany zdruzenim CZ.NIC, eSte nenastala situa-
cia, kvoli ktorej by Narodny bezpecnostny urad bol s ¢innost’ou pracoviska CSIRT.CZ vyslovene
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nespokojny. Je nutné si uvedomit’, ze CSIRT.CZ bol modelovym pracoviskom a aj z toho dovodu
sa niektoré veci dolad’ovali ,,za pochodu®. NBU je za zakonom stanovenych podmienok raz za rok
predkladana vyro¢na sprava o ¢innosti narodného timu, ku ktorej ma moznost’ vyjadrit’ svoje pri-
pomienky, taktiez nie si neobvyklé ani neformalne navitevy zastupcov NBU na pracovisku
CSIRT.CZ & iné neformélne stretnutia. Aj vdaka tymto navitevam, NBU vie, ¢o aako sa
v narodnom time deje, dohliada nad jeho ¢innostou aV pripade potreby ma moznost’ zakro€it.
Kedze podla Pavla Bastu takito potreba esSte nenastala, veri, ze svoju funkciu narodného timu
pracovisko CSIRT.CZ vykonava maximalne kvalitne a spravne. [40]

5.1.2 Vyberové riadenie na post prevadzkovatel’a narodného CERT

Niektoré zmluvy je mozné podpisat’ na dobu neuréit, no v pripade Memoranda sa jedna o zmluvu
podpisanu na konkrétne vymedzeny ¢asovy tsek. Jeho platnost’ by mala kon¢it’ s koncom tohto
roka. To znamend, ze dovtedy musi prebehniut’ nové vyberové riadenie na post prevadzkovatela
narodného timu CERT. Ten sa vybera na zaklade podmienok stanovenych zdkonom, ktoré su
Vv praci priblizené v kapitole 4.2.2 Zakon o kybernetickej bezpe¢nosti (¢. 181/2014 Sb.). Podla
Pavla BaStu vSak Memorandum s tymto faktom po¢italo a zdruzenie CZ.NIC sa bude o zisk postu
prevadzkovatel'a uchadzat’ znovu. Nie je ale jediné. Rola narodného CERT timu sa stala akousi
»zhackou kvality a 0 tento post prejavili zdujem niektoré komeréné spoloc¢nosti. Zuzana Duracin-
ska dodava, ze zakonné podmienky hovoria jasne a narodny CERT musi byt nestranny a nesmie
propagovat’ Ziadne konkrétne rieSenia a postupy. Rovnako vykonava tito ¢innost’ bezlplatne, hoci
prevadzkovanie a personalne obsadenie ma svoje naklady, ktoré znaSa CZ.NIC ako prevadzkova-
tel’, a to si mnohé spolo¢nosti neuvedomuju. [40]

5.2 Funkcia a sluzby poskytované CSIRT.CZ

Pracovisko CSIRT.CZ bolo vdaka podpisaniu Memoranda zdruzenim CZ.NIC a Narodnym bez-
peénostnym turadom menované Narodnym CSIRT timom Ceskej republiky. Zo zmluvy vyplyvaju
timu povinnosti, ktoré st blizsie rozobraté v tejto kapitole.

Zakladnou podmienkou prevadzkovania narodného timu je podla zakona jeho bezuplatné pre-
vadzkovanie. To znamena, Ze vSetky naklady spojené s prevadzkovanim pracoviska a jeho sluZieb
nesie prevadzkovatel’, teda zdruzenie CZ.NIC. Rovnako nesmie porusit’ podmienku nestrannosti,
teda presadzovat’ konkrétne rieSenia a produkty. Pracovisko CSIRT.CZ z postu narodného CERT
timu poskytuje mnoho sluZieb, ktoré st navzajom prepojené. Pre jednoduchsiu orientaciu su v tejto
praci rozdelené do troch velkych kategorii a jednej vedl'ajsej [43]:

® Cinnosti stvisiace s rieSenim bezpecnostnych incidentov
® Proaktivna a osvetova ¢innost’ na poli kybernetickej bezpecnosti

® Spolupraca s ostatnymi CERT timami a organizaciami pdsobiacimi v oblasti kybernetickej
bezpecnosti na medzinarodnej a narodnej Grovni — tejto oblasti sa venuje samostatna kapito-
la 5.3 Priklady spoluprace pracoviska CSIRT.CZ.
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e Cinnosti stivisiace s rolou interného bezpeénostného timu CZ.NIC — &innosti sa nevztahuju
priamo Kk funkcii narodného CERT timu, preto nie st v tejto praci blizSie rozobrané.

5.2.1 Cinnosti stvisiace s rieSenim bezpecnostnych incidentov

Do tejto kategorie spadaju ¢innosti vyplyvajuce zo zakona a Memoranda. Ide o zriadenie a pre-
vadzku sluzby na hlasenie bezpecnostnych incidentov, ich rieSenie a koordinaciu riesenia,
Vv pripade CSIRT.CZ je mozné ich nahlasit’ na telefonnom ¢isle, e-mailovej adrese aj na webovej
stranke pomocou dvoch formularov. Ako bolo povedané, jeden vhodny pre povinné hlasenie bez-
pecnostnych udalosti 0sdb a organov § 3 pism. a) a b) zdkona, pre ktoré posobi ako prvotné kon-
taktné miesto a druhy pre ostatné subjekty. Pole pdsobnosti CSIRT.CZ je totiz cela Ceska
republika a vSetky siete, ich spravcovia a vSetci uZivatelia na jej uzemi, ktori sa mdézu na
CSIRT.CZ obratit’ a tim im poskytne pomoc s rieSenim incidentov alebo radu ohl'adom metodic-
kého postupu. Narodny CERT tim nema priamy dosah a prostriedky k analyze a priamemu riese-
niu kazdého nahlaseného bezpecnostného incidentu, zabezpecuje preto len koordinaéna ¢innost’
potrebnu k odstraneniu problému alebo ochrane ostatnych ohrozenych subjektov. V pripade potre-
by poskytne informacie nutné k rieSeniu problému narodnému CERT timu, NBU, Policii Ceskej
republiky alebo poda pripad na analyzu forenznym laboratoriam, s ktorymi spolupracuje. [43]

Povinnost’ triedenia a vyhodnocovania vsetkych hlaseni prebieha pomocou naimplementovaného
ticketovacieho systému OTRS. Kontaktné informacie na spravcov sieti sa ziskavaju z databaze
RIPE, pripadne inych databaz RIR. Archivacia a ochrana dat podlieha internym smerniciam zdru-
Zenia. [44]

UspeSnost’ rieSenia bezpecnostnych incidentov

Hoci do kompetencii CSIRT.CZ ako ,,posledného utociska* spadaju vsetci uzivatelia, v praxi sa
s nim do kontaktu dostanii minimalne, napriklad v pripade kedy mu poslu vzorku nového malwa-
ru, ktory by mohol byt hrozbou pre ostatnych. Bezni uzivatelia by mali bezpecnostné incidenty
rieSit’ so spravcom svojej siete. Prave spravcovia sieti maju incidenty hlasit’. Priklad, spolo¢nost’
dostane podvodny e-mail, ktory predstavuje potencialnu hrozbu aj pre ostatné spoloc¢nosti, preto
skontaktuji CSIRT.CZ, ktori nasledne problém zac¢ne riesit, moze material poslat’ na rozbor fo-
renznému laboratdriu a v pripade potreby varuje pred hrozbou ostatné spolo¢nosti. V nasleduji-
com obrazku (viz Obrazok 5) je mozné vidiet' Statistiky uspeSnosti rieSenia bezpecnostnych
incidentov. Za tento rok sa zatial’ nepodarilo uspesne vyriesit’ 13 incidentov oproti 1063, ktoré boli
uspesne vyrieSené, nastala pozitivna zmena alebo bol systém varovany pred prienikom do siete. O
82 incidentov je CSIRT.CZ informovany a stale v $tadiu rieSenia. [40]
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Positive change
We are informed
Warning

Unsuccesful

Admin unable to solve

sum

Obriazok 5: Uspesnost’ rieSenia nahlisenych bezpe&nostnych incidentov (Zdroj: [45])
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Ticketovaci systém, ktory CSIRT.CZ pouziva, automaticky triedi nahlasené bezpecnostné inciden-

ty podla ich druhu. Tento proces umoziiuje zaznamenavat’ a sledovat’ druh a pocet nahlasenych
bezpecnostnych incidentov v jednotlivych rokoch a nésledne vytvorit’ z tychto udajov vystup (viz

Obrazok 6), v pripade CSIRT.CZ verejne dostupny na webovej stranke.
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Crack
Copyright

sum

Obriazok 6: Statistika rieSenych bezpe&nostnych incidentov — druhy (Zdroj: [45])
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Podl’a statistiky st v tomto roku najcastejSie hldsené bezpecnostné incidenty IDS prieniky, malwa-

ry a phishingové pokusy. Tieto Cisla sa ale nemdzu reflektovat’ ako dianie kazdej beznej siete
v ramci celej republiky. CSIRT.CZ po6sobi ako ,,posledné uto¢isko®, a preto sa k nemu dostavaju

len informacie o incidentoch, ktoré je zo zakona povinné hlasit’ alebo mézu potencialne ohrozit’ aj

in¢ subjekty a preto vyzaduji koordinaciu viacerych subjektov. Aj podla Pavla Bastu ide o $picku

ladovca, pretoze spravcovia sieti si uvedomuji, ktoré incidenty ma zmysel hlasit’. Prikladom je
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pocetnost’ hlaseni phishingu, ktorého identifikacie nie je naro¢na a teda je spravca siete schopny
takyto problém rozpoznat. Zaroven je to informdacia, ktord vo vicsine pripadov zaujima aj iné
subjekty, ktoré mozu byt potencidlne ohrozené. Naopak, hoci je skenovanie portov viac ako ¢as-
tou zdlezitost'ou v redlnom zivote, nie je tak oc€ividné a nebezpecné, ergo sa k ndrodnému CERT
timu hlasenie o takomto incidente dostane v mensom zasttpeni. [40]

Rovnako je v statistike mozné postrehntit’ trendy a vykyvy v popularite konkrétnych ttokov. Pri-
kladom je vlna DoS utokov, ktora sa zdvihla v roku 2012 na zaklade rasticej popularity skupiny
Anonymous. Postupom ¢asu aj tato vlna opét’ zacala klesat’ a momentalnym trendom st vyrazne
personalizované e-maily. Tie st oproti star§im verzidm pisanym v anglickom jazyku zamerané
priamo na ¢eského uzivatel'a. Okrem textu v ¢eskom jazyku obsahuju skuto¢né mena exekitorov
a ich pravé telefonne Cisla. Mesacné spravy o konkrétnych bezpecnostnych incidentoch je mozné
najst aj na webovej stranke vladneho CERT timu®, aviak tieto publikacie st postavené len na
spravach, ktoré sa uz objavili v médiach a na Internete. Ako sa vyjadrila v rozhovore Zuzana Du-
raCinskd, ani vladny, ani narodny tim CERT nesmu zverejiiovat konkrétne informacie
0 nahlasenych bezpecnostnych incidentoch a subjektoch, ktoré ich nahlasili a bezny uzivatel’ sa
k nim rozhodne nedostane. Takyto Gnik informacii by mohol mat’ negativny dopad na dobré meno
spolocnosti a spdsobit’ Skody. Pre bezného uzivatela alebo spravcu siete maji vSak tieto mesacné
spravy informa¢ni a osvetovu funkciu. [40]

5.2.2 Priklad koordinacie pri rieSeni bezpe¢nostného incidentu

Zat'azkavajuca skiska, ktora otestovala schopnost’ timu CSIRT.CZ koordinovat’ viaceré subjekty
a uspesne vyriesit’ bezpe¢nostny incident celoplosného charakteru prebehla v diioch 4. az 7. marca
2013, kedy bola prevedena séria doposial’ najvyraznejsich DoS utokov na sluzby viacerych webo-
vych stranok prevadzkovanych v Ceskej republike. Pripad vd’aka svojmu rozsahu pritahoval vy-
soku pozornost’ médii aj obyvatel'stva. DoS ttoky boli vedené v dvoch ¢asovych vinach, v rannej
vine od 9 do 11 hodiny a v poobednej vine od 14 do 16 hodiny, kazdodenne po dobu §tyroch dni,
pricom boli cielené na vybrané skupiny webovych serverov meniace sa kazdy den. V prvy den, 4.
marca, boli napadnuté najviac navstevované on-line medidlne zdroje ako iDNES.cz, Lidovky.cz,
Csfd.cz &i Zivé.cz. Druhy defi boli z dévodu Gtokov na hodinu a pol nedostupné sluzby vyhlada-
vacich www stranok Seznam.cz. Treti den utoky v case 9:30 do 11:00 postihli webové stranky
bank CSOB, Fio, Komerénej banky, Ceskej sporitelne, Raiffeisen banky a dokonca aj Ceskej na-
rodnej banky. Poobedn4 vina bola namierena uz len na stranky Ceskej sporitelne, u ktorej nasled-
kom utokov vypadli sluzby e-commerce a niektorych platobnych terminalov. Posledny den, 7.
marca, prebehli posledné zaznamenané utoky na webové stranky mobilnych operatorov Telefonica
02 aT-mobile, rovnako webové stranky dpp.cz. Zdroj utokov pochadzal zo siete RETN,
http://www.retn.net/en/, ktorej prevadzkovatel’ bol CSIRT.CZ timom okamzite skontaktovany,
avSak bez reakcie a zablokovania Gtokov. Hlavnou metdédou pouzitou DoS utokmi bol mechaniz-

mus SYN Flood, ktory cez podstréenti falosnu IP adresu vysiela vel’ké mnozstvo poziadavkou na

Mesacné spravy o bezpe¢nostnych incidentoch v krajine a vo svete tvorené vladnym pracoviskom CERT st pristupné
na webovej stranke, v sekcii Publikace: http://www.govcert.cz/cs/informacni-servis/bulletiny/
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konkrétny bod alebo sluzbu siete, nasledkom coho st kapacity a zdroje systému vypotrebované,
systém je pretazeny a ostatnym uzivatel'om nedostupny. [46]

Prvé ziadosti 0 informacie a pomoc V pripade ttokov CSIRT.CZ tim obdrzal od prevadzkovatel'ov
sieti uz poobede prvého dia, na pripade zacal tim pracovat’, kontaktoval spravcu siete RETN a 6.
marca, kedy prebiehali DoS titoky na siet’ Ceskej sporitelne majiice najvaznejsi charakter, formou
videokonferencného hovoru vytvoril pracovni skupinu pozostdvajucu zo Specialistov z timu
CSIRT.CZ, CESNET, GTS a odbornikov priamo z Ceskej sporitelne. Cielom bolo pomocou dis-
kusie aanalyzy dojst k najucinnejSej forme ochrany, pricom z preventivnych doévodov bola
Vv pohotovosti aj pocas nasledujucich dvoch dni. Paralelne stouto pracovnou skupinou bola
Vv priestoroch zdruzenia CZ.NIC vytvorena skupina z pracovnikov CSIRT.CZ, CZ.NIC a PR §pe-
cialistov, ktorej ulohou bola koordinacia vetkych zloziek zapojenych v rieSeni utokov, koncentra-
cia dat a informacii 0 utokoch, ich $irenie a komunikacia s prevadzkovatel'mi napadnutych sieti,
Nérodnym centrom pre kybernetickl bezpecnost’, médiami a subjektmi, ktoré sa mohli stat’ poten-
cialnym nasledujucim cielom ttoku. Im a im sietovym spravcom boli poskytnuté informacie
0 utoku a zabezpeceniu ochrany, rovnako ako o postupe Vv pripade napadnutia. [46]

5.2.3 Proaktivna a osvetova ¢innost’ na poli kybernetickej bezpe¢nosti

Hlavnym cielom sluzieb v kategérii proaktivna a osvetova ¢innost’ je zdvihnat povedomie v ob-
lasti kybernetickej bezpecnosti, §irit’ informovanost’ medzi uzivateI'mi a poskytnut’ sluzby v oblasti
prevencie bezpecnostnych incidentov.

Zakon stanovuje narodnému CERT timu povinnost’ §irit’ informacie nadobudnuté na medzinarod-
nej a narodnej trovni, to znamena zverejiiovat’ nové spravy a trendy zo sveta ziskané na medzina-
rodnych konferenciach ¢i informacie z domacej sféry kybernetickej bezpecnosti prevzaté z hlaseni
bezpecnostnych incidentov alebo vzajomnej komunikacie medzi ostatnymi CERT timami v ramci
Ceskej republiky, vratane vladneho timu GovCERT.CZ. Najrychlej$im a irokému publiku najdo-
stupnej$im sposobom komunikacie a predavania informacii je ich zverejiiovanie na webovych
strankach www.csirt.cz v rubrike Aktualne z bezpecnosti, v ktorej sa formou struénych sprav uzi-
vatel' dozvie o diani a novinkach zo sveta aj domova, napriklad varovanie klientov Ceskej spori-
telne pred prebiehajucimi podvodmi na socialnej sieti Facebook z dna 9. aprila 2015 alebo
upozornenie na chybu v programe BitTorrent Sync z dia 8. aprila 2015. [47]

Hoci cielovou skupinou tychto sprav st spravcovia a administratori sieti, ktori maji moznost’ in-
formacie predat’ d’alej, spravy st urcené aj pre beznych uZzivatel'ov, ktori su podla Zuzany Dura-
Cinskej aPavla Bastu, podsobiacich v CSIRT.CZ ako Specialisti pocitatovej bezpecnosti,
pocitacovo gramotni a vedia s poclitaémi zachddzat’ a vyuzivat’ ich na vysokej urovni, ale poten-
cidlne hrozby stale podceiiuji. Pritom hrozby sa ¢asom stali sofistikovanejSie a stale sa vyvijaju.
Podcenenie rizika aj pri kazdodennych ¢innostiach ako je prihlasovanie sa k Facebook kontu, mo-
7e viest’ k ziskaniu prihlasovacich a nasledne osobnych udajov a ohrozeniu T'udi vo vasich kontak-
toch. Aj ztohto dévodu CSIRT.CZ ponika sluzby v oblasti osvety vo forme prednasok,
seminarov, Skoleni a stretnuti, o ktoré mdze poziadat’ prakticky ktokol'vek s iimyslom zdvihnut
bezpecnostné povedomie, pricom nemusi ist’ 0 vyslovene technické publikum. Tim CSIRT.CZ
v minulosti spolupracoval s viacerymi vzdelavacimi inStiticiami, stkromnymi organizaciami,
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§tatnou spravou &i dokonca s Policiou CR, pre ktorti zorganizoval uspesné $kolenie s tastou cez
100 Pudi. Skolenie malo tri ¢asti. PrvA zamerana na vyuZitie Internetu vseobecne, druha
na vytazenie informdcii o vySetrovanom pomocou Internetu, napriklad ako najst’ jeho vizby na
socialnych sietach. Poslednd cast’ patrila forenznej analyze a oakdvaniam, ktoré¢ Policia moze
mat’ V tejto oblasti, napriklad zisk informacii o navitevovanych strankach. Skolenie dokaZe prispo-
sobit’ na mieru ako v pripade $kolenia pre Ceské technické uceni alebo pri momentalne prebicha-
jucom projekte, ktori bude patrit’ u¢itel'om informatiky na konkrétnej $kole. [40]

Na pravidelnej baze prebieha v spolupraci s Akadémiou CZ.NIC dvojdiové skolenie Pocitacova
bezpeénost’ prakticky, vedené lektorom Pavlom Bastom. Platené Skolenie je urcené predovsetkym
spravcom a administratorom sieti, ktorym st predstavené kybernetické utoky z teoretickej aj prak-
tickej stranky, vratane metod prevencie a obrany®. [48]

Projekt Lovci zahad, televizny program, bol zamerany na Sirenie osvety medzi detmi. Iny televiz-
ny projekt, Ako na Internet, mal vd’aka odvysielaniu pred hlavnymi spravami vel’ky dosah, ¢o bolo
jeho zamerom. [40] I8lo o osvetovy projekt v spolupraci so zduzenim CZ.NIC, ktory sa vo forme
dvojminutovych videi snazil divakom priblizit’ problematiku Internetu a bezpeénosti na fiom. Vi-
deami sprevadzal Roman Zach, pricom ku kazdému videu je mozné ziskat blizSie informacie
0 téme v podobe sprievodného textu. Oblasti, ktorym sa projekt venoval je osem, kazda skupina
obsahuje 8 az 14 videi, rozoberajuca témy od autorského prava, cez internetové zoznamovacie
sluzby, po sifrovanie. [49]

Sluzby z oblasti proaktivnej ¢innosti sii zamerané na prevenciu a v€asntl ochranu siete a systémov
pred napadnutim a predidenie bezpeénostnym incidentom. Prikladom je Skener webov, bezplatna
sluzba poskytovana na objednavku timom CSIRT.CZ, ktora sa pomocou automatickych aj rué¢nych
testov snazi odhalit’ bezpe¢nostné slabiny aplikacii na webovych strankach objednavatel’a, ktorého
nasledne informuje o naleze a miere rizika, ktoré so sebou prinésa, rovnako ako o vhodnom sp6so-
be jeho odstranenia. S ciel'om sledovania, kontroly a rieSenia hrozieb v doméne .CZ bola vyvinuta
open-source aplikacia Malicious Domain Manager, ktora zbiera a vyhodnocuje informacie o rizi-
kovych URL adresach v doméne, uklada ich do histodrie a vlastnika konkrétnej domény informuje
0 hrozbe pomocou e-mailovej spravy. Zaujemcovia pri splneni urcitych podmienok mézu poziadat’
Laboratorium CZ.NIC o rovnako zatazové testy, ktoré svojou silou a intenzitou napodobuji DoS
utoky z marca roku 2013. Tato sluzba je bezplatne poskytovana v spolupraci s CSIRT.CZ timom.
V oblasti neopravneného a rizikového prieniku do systému CSIRT.CZ za spolutcasti zdruzenia
CESNET poskytuje sluzbu detekcie a zaznamenavania takychto pripojeni v ramci siete Internet.
Intrusion Detection System po spozorovani podozrivej IP adresy alebo pripojenia kontaktuje ad-
ministratora siete pomocou e-mailovej spravy s detailnejSimi informaciami o potencialnom utoku.
Poslednou preventivnou sluzbou, ktorta narodny tim CERT pontika v rdmci spoluprace s Laborato-
riom CZ.NIC je projekt Honeynet, ktory na webovej stranke https://honeymap.cz/ zobrazuje siet’
nastrazenych honeypotov a prebiehajice Utoky. V pripade spozorovania eSte nepreskimaného
malwaru je podrobeny blizsej analyze. [43]

S Na skolenie Pocitacova bezpecnost' prakticky je nutné sa vopred prihlasit’ na strankach Akadémie CZ.NIC:
https://akademie.nic.cz/akademie/course/79/detail/.
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Pracovisko CSIRT.CZ momentalne pripravuje vlastny dlhodoby vyskumny projekt zamerany na
ziskavanie dat z hlaseni bezpecnostnych incidentov a vybudovanie systému umoznujiceho oslo-
vit’ uzivatelov zapojenych do starych botnetov, o ktorych je mozné ziskat' informdacie zatial’ len
sprostredkovanou cestou cez zdroje ako je tim Cymru alebo ShadowServer. Rovnako je cielom
takto ziskané udaje systémom analyzovat’ a zistit’ trendy v oblasti bezpe¢nostnych incidentov. [40]

5.2.4 Financovanie prevadzky CSIRT.CZ

Ako bolo povedané pri téme potencialnych zaujemcov o post narodného CERT timu, pozicia na-
rodného CERT timu je vyslovene lukrativna z komeréného hl'adiska. Odhliadnuc od povinnosti
byt nestrannym organom a teda nezneuzivat’ situaciu k propagacii svojich produktov, je v Zakone
0 kybernetickej bezpecnosti povinnost’ vykonavat’ prevadzkovanie narodného CERT timu bezap-
latne.

Taktiez z memoranda medzi CZ.NIC a NBU, podpisaného este pred vstupom zékona do G&innosti,
vyplyva, Ze zdruzenie CZ.NIC nesie vietky naklady spojené s prevadzkou CSIRT.CZ a NBU sa
financovania nepodiel'a. Vynimkou je ziskanie grantu za splnenych podmienok alebo pomoc pri
Ziadani o finan¢nt podporu z Eurdpskych fondov. [42]

Napriek faktoru beziplatného vykondavania Cinnosti moze byt post prevadzkovatela lakavy zo
spominané¢ho reklamného hl'adiska, prevadzkovatel’ ziska Statut najvyssieho odbornika v oblasti
zabezpecenia a ochrany informaénych systémov, ¢o mu pridava na déveryhodnosti, ziska mozZznost’
ucasti na konferenciach a cvi¢eniach s ¢im prichadza rozsirenie kontaktov v krajine aj celosvetovo
a v neposlednom rade ziska prilezitost’ rozvijat’ a uplatnit’ svoje napady a myslienky v oblasti ky-
bernetickej bezpe¢nosti.

5.3 Priklady spoluprace pracoviska CSIRT.CZ

KedZe vzdjomna spolupraca CERT timov ¢i uz na medzinarodnej, alebo narodnej urovni je zakla-
dom budovania vézieb pre zdiel'anie informacii a nasledny rozvoj timov, tato kapitola bakalarske;j
prace sa venuje prave projektom spoluprace, v ktorych je zapojeny narodny tim CSIRT.CZ.

5.3.1 Spolupraca na medzinarodnej urovni

Prvym uradom, ktory CSIRT.CZ oficialne akreditoval na medzinarodnej trovni bol urad Trusted
Introducer pdsobiaci v ramci organizicie TERENA, ktora zastre$uje prevazne eurépske timy spi-
najuce ¢lenské predpoklady. Poskytuje priestor na prezentovanie CERT timov, konkrétnych pripa-
dov a sktisenosti, s ktorymi sa stretli, priCom vSetko prebieha v ramci uzavretych for umoznujtcich
rozbor, ich analyzovanie a diskusiu. Trusted Introducer usporadiva pravidelné spolocné stretnutia
timov 2 az 3-krat za rok so samozrejmou ucastou pracoviska CSIRT.CZ. Druhou medzinarodnou
organizaciou fungujtcou ako celosvetové forum je organizacia FIRST. Spolo¢né stretnutie organi-
Zuje raz za rok a narodny tim CSIRT.CZ sa ho zac¢astiiuje aj napriek tomu, Ze momentalne nie je
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oficidlnym clenom. O zisk Clenstva sa vSak snazi a dufa, Ze sa stane oficialnou stiCastou este
v priebehu tohto roka. CERT timy posobiace v Ceskej republike, ktora je stiéastou Eurdpskej unie,
ziskavaju moznost’ ucasti na cviceniach, seminaroch a konferencidch organizovanych agentarou
ENISA. V ramci spoluprace s agenttirou ENISA je CISRT.CZ momentalne koordinatorom celoeu-
ropskych cviteni za Cesku republiku, ktoré nesi nazov CYBER Europe, prebiehaju kazdé dva
roky a timy si vd’aka nim mézu precviéit’ a otestovat’ svoje schopnosti spoluprace pri simulaciach
kybernetickych atokov. [40]

Pred dvoma rokmi, v maji 2013, na podnet Narodného bezpecnostné¢ho tiradu vznikla platforma
CECSP, Central Europe Cyber Security Platform, ktorej ¢lenmi st timy z krajin VySegracke;j
Stvorky a Rakuska, vratane CSIRT.CZ. Hlavnym dovodom bolo vytvorenie medzinarodnej organi-
zacie s mens$im poctom timov, ktoré dovol'uje nadviazat' blizsie vztahy medzi timami, budovat
déveru a hlbsiu spolupracu formou spoloénych projektov. Bezpe€nostni technici CSIRT.CZ timu
sa rovnako pravidelne zacastituju neverejnych konferencii zameranych na bezpecnostni komunitu
CSIRT timov, ktoré si CSIRT timy organizuju samé. Prebiehaju v Estonsku v rovnakych ditoch
ako konferencia FIRST, ale sustred’uje sa na technické aspekty kybernetickych utokov a ich de-
taily. [35]

Najnovs§im medzinarodnym projektom, v ktorého Cele stoji CSIRT.CZ je jeden rok trvajuci projekt
vzajomného zdielania informacii a budovania spoluprace CS DANUBE, Kyberneticka bezpe¢nost’
v Podunaji, ktorého tcastnikmi st CERT timy zo Slovenska, Rakuska, Chorvatska, Srbska a Mol-
davska. [50]

5.3.2 Spolupriaca na narodnej urovni

Spolupraca medzi narodnym CERT timom, vladnym CERT timom a Narodnym bezpe¢nostnym
uradom je upravena v Zakone o kybernetickej bezpeénosti, ergo bliZzsie rozobrana bola v kapitole
zameranej na zakon a jeho obsah. Tim CSIRT.CZ ale prichadza s NBU do styku aj v roli spoluor-
ganizatora cvi¢nej akcie CyberCzech orientovanej na testovanie znalosti zastupcov z réznych §tat-
nych organov v oblasti kybernetickej bezpe¢nosti formou rieSenia simulovanych situacii. [40]

Pod zastitu timu CSIRT.CZ od 15. aprila 2008 taktiez patri pravidelna organizacia pracovnej sku-
piny CSIRT.CZ, v podobe otvoreného fora pre bezpecnostnych analytikov a inych odbornikov
z oblasti kybernetickej bezpecnosti ako st operatori, spravcovia sieti ¢i zastupcovia organizacii
spadajucich do kategérie vyznamnych informacnych systémov , ktori sa stretavaju 2 az 3-krat do
roka, aby prediskutovali stiCasné bezpecnostné problémy, aktudlne hrozby, spdsoby rieSenia
a moznosti spoluprace. Uéast’ na stretnuti je mozné dohodnit’ po skontaktovani timu CSIRT.CZ na
e-mailovej adrese info@csirt.cz. Pracovna skupina sa stretavala aj pocas priprav nového Zakona
0 kybernetickej bezpecnosti, kedy cielom schodzi bolo komentovat’ a pripomienkovat’ navrh za-
kona, identifikovat’ a odstranit’ pripadné nedostatky. [40] [43]

K najvyraznej$im projektom za poslednt dobu, pri ktorych vzniku CSIRT.CZ stél, patri projekt
FENIX vytvoreny ako reakcia na DoS utoky z marca 2013. FENIX predstavuje platformu, bez-
pecnu VLAN siet,, ktora v pripade opdtovného ohrozenia a vypadku webovych sluzieb jej ¢lenov
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umozni ich sprevadzkovanie a dostupnost’ ¢eskym uZzivatefom. Prisne podmienky® vstupu organi-
zacii do projektu, medzi ktoré patri napriklad existencia vlastného CERT timu ¢i ziskanie doporu-
¢eni od dvoch uz aktivnych élenov, zachovavaji integritu a bezpecnost’ siete. Medzi momental-
momentalnych ¢lenov okrem zakladajucich CZ.NIC a NIX.CZ patria Seznam.cz, Telefonica O2 ¢i
Dial Telecom. [51]

Tym, ze Ceska republika patri medzi mensie krajiny s men§im poétom CERT timov, vztahy medzi
timami na narodnej Grovni s oproti Urovni medzinarodnej omnoho bliZSie a spolupraca tesnejsia.
Rovnako CSIRT.CZ ako narodny CERT tim ponuka pomoc pri zakladani novych CERT timov
aich integracii do medzinarodnej infraStruktiry. Plati totiz podmienka, Ze tim, ktori sa pokusa
0 zaradenie do zoznamu napriklad Gradu Trusted Introducer, musi byt podporovany inym uz akre-
ditovanym timom posobiacim v organizacii. Clenovia timu sa teda astokrat poznajui na osobnej
baze, preto nie je problém ziskat’ nazor na konkrétny problém aj z inych pracovisk. Prave tak je
sdm oslovovany s otdzkami tykajucich sa bezpecnostnych incidentov ostatnymi timami a poskytu-
je konzultaéné sluzby kriminalnemu oddeleniu Policie CR. Ked’ze CSIRT.CZ sa nevenuje priamo
forenznému vySetrovaniu bezpe€nostnych incidentov, naviazal po osloveni spolupracu
s forenznym laboratériom spoloc¢nosti Avast, ktorému posicla na analyzu vzorky novych, este
nepreskimanych skodlivych softwarov, pripadne pri incidente va¢S§ich rozmerov skontaktuje via-
ceré forenzné laboratoria. [40][43]

Spolupraca s ostatnymi subjektmi z oblasti kybernetickej bezpeénosti je v pripade CSIRT.CZ ako
koordinaéného strediska pre Ceska republiku, kI'i¢ova. S ponukou ho viak moze oslovit’ ktokol
vek aj mimo komunitu CERT timov, pricom tieto projekty vacSinou spadaju pod sluzby timu
CSIRT.CZ v osvetovej ¢innosti ako st prednasky alebo Skolenia. Za vSetky je mozné spomenut’
spolupracu s organizaciou Safer Internet, zameranu primarne na dvihanie bezpecnostného pove-
domia u deti. [40]

5.4 Technické a organiza¢né zazemie timu CSIRT.CZ

Aby bolo pracovisko schopné vykonavat’ vietky svoje role a plnit’ vSetky svoje povinnosti a funk-
cie, musi stat’ na kvalitnych zékladoch. Tie st v pripade CERT timu tvorené okrem technologickeé-
ho zazemia, vratane komunika¢nych kanalov, aj 'udskymi zdrojmi.

5.4.1 Komunikaéné kanaly

Komunika¢nymi kanalmi sa rozumeju cesty, pomocou ktorych je mozné sa s timom CSIRT.CZ
skontaktovat’ ¢i ide o pripad hlésenia bezpecnostného incidentu, komunikaciu medzi viacerymi
timami, alebo snahu skontaktovat’ prevadzkovatel’a narodného timu.

6 Vsetky podmienky potrebné k vstupu organizicie do projektu FENIX st dostupné v on-line PDF dokumente:
http://nix.cz/cs/file/NIX_PRAVIDLA FENIX
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Hlasenie bezpeénostnych incidentov

Kontakty na narodny tim je mozné vyhladat’ priamo na ich webovej stranke www.csirt.cz, ktora je
rovnako formou komunika¢ného kandlu distribuujuceho informdcie. Podstranka Kontaktné infor-
macie obsahuje telefonne ¢islo (+420 910 101 010) , pripadne telefonne Cislo pre urgentné pripady
(+420 222 745 111), e-mailovi adresu na zasielanie hlaseni (abuse@csirt.cz) a pracovni dobu,
pocas ktorej sa bezpecnostné incidenty riesia. Ta je pre CSIRT.CZ konkrétne od 09:00 — 17:00,
kazdy pracovny deii. V pripade, ze dovodom kontaktu nie je hldsenie bezpecnostnych incidentov,
webova stranka pontka vSeobecnll e-mailova adresu, kontakt na prevadzkovatel'a alebo PR mana-
zéra. [52]

Webova stranka taktiez obsahuje dva formulare umoziujuce nahlésit’ bezpecnostny incident, plus
navod a pokyny ako postupovat’ pri hlaseni incidentu. Jeden sa vztahuje priamo k Zakonu
0 kybernetickej bezpecnosti a vypliilovat ho maji organy a osoby vymedzené zdkonom. Druhy
patri ostatnym subjektom a bezpe¢nostnym incidentom, ktoré sa netykaju zakona, ide napriklad
0 beznych uzivatel'ov ¢i poskytovatel'ov sluzieb. Rozdelenie je dblezité z toho dovodu, ze kazdy
formular spada do inej fronty v ticketovacom systéme, na zaklade ktorej sa s nim pracuje. Pripady,
kedy by sa k timu dostali hlasenia, ktoré im realne nepatria, nie su Casté. Ide o ¢islo v jednotkach
za rok. Novy zakon presne vymedzil kritéria a rozdelenie subjektov na prvky kritickej informacne;j
infrastruktiry a vyznamné informaéné systémy, ktorym dava povinnost’ hlasit’ bezpe¢nostné inci-
denty narodnému alebo vladnemu CERT timu. Vdaka tomu maju organizacie jasny prehl’ad
a nespravne hlasené incidenty nie su bezné. Neznamena to vSak, ze prvky kritickej infraStruktiry
spadajuce pod vladny CERT nesmu podavat’ ziadny informdcie narodnému CERT timu. Ak pova-
Zuju bezpecnostny incident potencidlnou plosnou hrozbou, mézu skontaktovat’” CSIRT.CZ, aby
0 hrozbe informoval ostatné subjekty. [40]

Chatovacia miestnost’

Ako bolo uz povedané, spolupraca je zdkladom dobrej kooperacie medzi timami pri rieSeni bez-
pe¢nostného incidentu. Okrem tradi¢ne vyuzivanych prostriedkov ako je e-mail alebo telefon,
CSIRT.CZ komunikuje s ostatnymi timami pomocou privatnej ,,chatovacej miestnosti®, ako ju
nazval Pavel Basta. Vznikla za u¢elom rychlejSej komunikacie v ramci malej skupiny CERT timov
Ceskej republiky, ktoré do nej patria. Kedze ide o sluzbu len pre vybrané subjekty, nie je mozné
poskytnut’ bliz§ie informacie o jej lokalite. [40]

5.4.2 Zakladné softwarové vybavenie CSIRT.CZ

Zo zakona vyplyva narodnému CERT timu povinnost’ spracovavat’ a uchovavat’ informacie o na-
hlasenych bezpecnostnych incidentoch, neurcuje vSak konkrétne aky systém maji za tymto tce-
lom pouzivat. Softwarovym jadrom celého procesu hlasenia bezpe¢nostnych incidentov v pripade
CSIRT.CZ je ticketovaci systém OTRS. Nastroj automaticky spravujici informacie o vsetkych
nahlasenych incidentoch patri k open-source systémom, to znamena, ze kazdy uzivatel ma moz-
nost’ si ho prisposobit’. Takéto tpravy ma aj OTRS timu CSIRT.CZ. Prvou upravou je rozdelenie
hlaseni systémom do dvoch front, hlasenia vyplyvajice zo zakonnej povinnosti a ostatné hlasenia,
podl'a druhu vyplneného formulara. Pri kazdom hlaseni zaroven systém automaticky zobrazi IP
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adresu odosielatel’a, kontaktné udaje na spravcu siete, zakladné informacie o napadnutej sieti
a pravdepodobny druh problému, respektive bezpecnostného incidentu. Systém vsetky informacie
spracovava a vyhodnocuje, vystupom moéze byt napriklad aj Statistika o najcastejSich druhoch
hlasenych incidentov. Systém je navrhnuty tak, aby sa dokdzal z pripadnych ruénych oprav jeho
zaradenia u¢it’ a v identifikacii zlepSovat’. [40]

V situdciach, kedy treba informacie o internetovych sietach, ich spravcoch audaje o doménach
TLD dohladat’, sa na dennej baze vyuziva databaza RIPE, jedna z organizaciou ENISA odportca-
nych informacnych zdrojov. Zaznamenané data st archivované a zalohované podla internych
smernic pracoviska. VSetky systémy pracuju na platforme opera¢ného systému Linux, ktory je
pokladany za vSestranne pouzitelny. K dispozicii je na pracovisku dostupny aj software VMware,
pouzivany pri forenznej analyze alebo inych uceloch. [44]

Pokial’ ide o bezpecnost’ informacii, e-mailova komunikécia v rdmci timu CSIRT.CZ aj v ramci
komunikacie s ostatnymi timami je Sifrovana pomocou PGP kl'icov. Na webovej stranke je zve-
rejneny PGP kI'd¢ pre centralnu e-mailova adresu abuse@csirt.cz [52]:

e User ID: CSIRT.CZ Abuse team abuse@csirt.cz

o KeylD: 46A050CA

o Keysize: 1024

o Key fingerprint = 22E9 699B 099E 2226 000A 00A5 013F F6B9 46A0 50CA

Rovnako kazdy ¢len timu ma vytvoreny svoj vlastny PGP kl'u¢ k svojej e-mailovej adrese. Samo-
zrejmostou je ochrana firewallom a vyuzitie inych bezpecnostnych softwarov ako su antivirové
scanery a pod. [44] [53]

5.4.3 Organizacny tim CSIRT.CZ

Momentalne tvori tim CSIRT.CZ osem ¢lenov, ¢o je podla ENISA Standardu optimalny pocet.
Veducim bezpecnostného timu CSIRT.CZ je Martin Peterka, ktory posobi suicasne ako prevadzko-
vy riaditel CZ.NIC. Reprezentdciu timu na medzinarodnej aj narodnej urovni, komunikéciu
a strategicky rozvoj zabezpecuje Andrea Kropacova, ktord posobi v time uz od jeho zalozenia.
Ako bezpecnostny Specialista v time pracuje Pavel Basta, Michal Prokop, Zuzana Duracinska,
Katarina Durechova, Edvard Rejthar a najnovsie Robert Sefr. Kazdy z nich ma v time $pecificka
ulohu ¢i ide o pripravu kybernetickych cviceni a prevadzkovanie sluzby Skener webov Zuzanou
Duracinskou, alebo analyzu skodlivych kdédov na ¢eskych doménach v pripade Edvarda Rejthara,
ale vzajomna spolupraca funguje aj v ramci timu, hlavne ak je kvoli rozsahu bezpeénostného inci-
dentu nutné koordinovat’ celoplo$né a rozsiahle akcie. [54]

Pokial’ ide o prijimanie novych ¢lenov, vacsinou sa najimaji skuseni technici, ktori sa v téme ky-
bernetickej bezpe¢nosti nasledne doskolia. Spravny spravca siete alebo administrator sa v oblasti
orientuje, zaklady a skiisenosti s fiou teda ma. [40]
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5.5 Zaverecné porovnanie formou tabul’ky

Vsetky dolezité informacie, ktoré boli doteraz v tejto bakalarskej praci prezentované ¢i uz pri roz-
bore Zakona o kybernetickej bezpe¢nosti ¢. 181/2014 Sb. a jeho sprievodnych dokumentov, alebo
odporutcani z prirucky CSIRT Setting up Guide vytvorenej agentirou ENISA ako pomdcku pri
zakladani timu, je mozné zhrntit’ v komplexny celok podkladovych informacii a nasledne porovnat’
s konkrétnymi tdajmi z pracoviska Narodného CSIRT timu Ceskej republiky, CSIRT.CZ,
v podobe prehladnej tabul’ky. Lavy stipec Kategoria pomentiva oblast’, z ktorej pochadza konkrét-
ne odporuc¢anie alebo povinnost’ prezentovana v prostrednom stipci Navrh. Realne aplikované
rieSenie alebo forma spracovania pracoviskom CSIRT.CZ je predloZena v poslednom stipci tabul-
ky, Narodny CERT tim CSIRT.CZ.

Pri bliz§om pohlade do tabulky je viditeIné, ze Narodny CSIRT tim Ceskej republiky CSIRT.CZ,
momentalne prevadzkovany zdruzenim CZ.NIC, vykonava svoju funkciu plne v sulade zo zako-
nom aj odporucaniami agentury ENISA vo vsetkych smeroch a oblastiach, ktoré suvisia s jeho
podstatou. ZdruZenie spiia vietkych sedem podmienok pre ziskanie postu prevadzkovatel'a narod-
ného CERT timu. CSIRT.CZ vykonava vsetky povinnosti ulozené zakonom ¢i navrhované agentu-
rou ENISA, predovsetkym v oblasti koordinacie a rieSenia bezpeénostnych incidentov, ako
v pripade DoS utokov v marci 2013, vlastného planovaného vyskumu a vyvoja néstrojov ochrany,
spoluprace medzi CERT timami a inymi subjektmi pdsobiacimi v kybernetickej bezpecnosti na
medzinarodnej aj narodnej irovni V podobe tcasti na konferenciach, spoluprace na projektoch ako
FENIX alebo osvetovej a proaktivnej ¢innosti zameranej na dvihanie bezpe¢nostného povedomia
Vv organizaciach aj medzi beznymi obyvatel'mi poskytovanymi $koleniami a prednaskami. Nepla-
tené sluzby skenovania webov alebo testovania bezpe¢nosti vo¢i DoS utokom st poskytované
vV ramci preventivnych opatreni a zabezpelenia ochrany sieti. Medzi kl'a¢ové povinnosti patria
jednoznacne prijimanie a spracovavanie hlaseni o bezpecnostnych incidentoch ¢i uz cez vyveseny
on-line formular na webovych strankach alebo inou komunikac¢nou formou na zaklade zverejne-
nych kontaktnych informacii. Zhoda nastava aj v technickej oblasti. Vynimkou v tabulke sa dva
atribtty, v ktorych sa CSIRT.CZ od navrhu odlisuje, vyplyvaji v8ak z podstaty narodného CERT
timu, ktory neposobi ako komerény CERT tim, a preto jeho zlozky nie je mozné vnimat’ ako pla-
tiacich zékaznikov, ergo nevyvstava potreba vyuzivat CRM software riadenia starostlivosti
0 zakaznikov. Rovnako zakon neukladd narodnému timu povinnost’ analyzovat’ bezpecnostné in-
cidenty na forenznej tirovni, preto CSIRT.CZ spolupracuje s externymi forenznymi laboratoriami.

TabuPka 1: Porovnanie poZiadaviek zakona a odporucani ENISA s pracoviskom CSIRT.CZ

Kategoria Navrh Narodny CERT tim CSIRT.CZ

Podmienky postu pre-
vadzkovatel'a narodné- | Pravnicka osoba [4]
ho CERT timu

Prevadzkovatel’ CZ.NIC je Zaujmovym zdru-
Zenim pravnickych osob [41]

Podpis Memoranda 0 CERT / CSIRT Ceské
republiky s nastupom G¢innosti 1. aprila 2012
[20]

Uzavretie verejnopravnej zmluvy
s NBU [4]
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Kategoria

Navrh

Narodny CERT tim CSIRT.CZ

Predchadzajuce skusenosti

s prevadzkou alebo spravou infor-
maénych systémov v rozsahu min.
5 rokov [4]

Zalozenie CSIRT timu 3. aprila 2008
a nasledné prevadzkovanie ¢innosti v oblasti
[20]

Clenstvo v nadnarodnej organizacii
zameranej na kyberneticka bezpec-
nost’ [4]

Zapis CSIRT.CZ do zoznamu akreditovanych
CERT timov tradu Trusted Introducer, orga-
nizacie TERENA, v juni 2009 [20]

Vykon ¢innosti narodného CERT
timu beztplatne voci §tatu [4]

Vsetci naklady na prevadzkovanie nesie pod-

I'a klauzule Memoranda zdruzenie CZ.NIC
[42]

Technické predpoklady [4]

Operacny systém, ticketovaci systém, bezpec-
nostné softwary a zabezpecenie elektronickej
komunikacie, dostupné komunika¢né kanaly
[40]

Zverejnenie kontaktnych udajov na
prevadzkovatel'a na webovych
strankach narodného timu [4]

Odkaz Kontakt na prevadzkovatel'a na webo-
vej stranke
https://www.csirt.cz/page/887/kontakt/ [52]

Povinnosti narodného
CERT timu

Budovanie a rozvijanie agendy
narodného CERT timu [42]

Spolupraca pri tvorbe a pripomienkovani
navrhu Zakona o kybernetickej bezpe¢nosti
a organizacia schodzi pracovnej skupiny za
tymto ucelom [40]

Prijem hlaseni o bezpe¢nostnych
incidentov a kontaktnych udajov od
organov § 3 pism. a) a b) podl'a
zakona ¢. 181/2014 Sb. (viz Priloha
3) [4]

K dispozicii webova stranka s on-line formu-
larom na hlasenie bezpe¢nostného incidentu
podl'a zakona (viz Priloha 5), e-mailova adre-
sa, telefonne ¢islo a postova adresa [52] [55]

Prijem hlaseni o bezpe¢nostnych
incidentov a kontaktnych udajov od
organov (viz Priloha 1) [18]

K dispozicii webova stranka s on-line formu-
larom na hlasenie bezpe¢nostného incidentu
(viz Priloha 4), e-mailova adresa, telefonne
¢islo a postova adresa[56]

Evidovat’ informacie o bezpecnost-
nych incidentoch a kontaktné udaje

[4]

Nahlasenym bezpecnostnym incidentom je
pridelené ticketovacim systémom identifikac-
né ¢islo a nasledne su systémom triedené
podla druhu a spracovavané [40]

Uchovavat’ informacie o bezpec-
nostnych incidentoch a kontaktné
udaje [4]

Vsetky informacie si uchovavané a zaloho-
vané podl’a internych smernic zdruzenia
CZ.NIC [44]

Vyhodnocovat’ nahldsené bezpec-
nostné incidenty [4]

Ticketovaci systém spracovava a vyhodnocuje
informacie o bezpecnostnych incidentoch, ich
druhoch a stave rieenia, ktoré s nasledne
zverejnené na webovej stranke v rubrike Sta-
tistiky rieSenych incidentov [45]



https://www.csirt.cz/page/887/kontakt/

56

Kategoria

Navrh

Narodny CERT tim CSIRT.CZ

Zdielanie informacii v oblasti ky-
bernetickej bezpeénosti [42]

Publikovanie najnovsich informacii

a varovani o potencialnych hrozbach na we-
bovej stranke v rubrike Aktualne z bezpe¢nos-
ti [47]

Ponuknut’ koordinacnti

a poradensktl pomoc pri rieSeni
a podporu organom postihnutym
bezpecnostnym incidentom [4]

Vytvorenie pracovnej skupiny pri DoS uto-
koch v marci 2013a komunikacia
s potencialne ohrozenymi organizaciami [46]

Zabezpecovat osvetovu a vzdelava-
ciu ¢innost’ dvihajiicu povedomie
0 kybernetickej bezpecnosti [42]

Vytvorenie projektov Ako na Internet a Lovci
zahad, spolupraca s organizaciou Safer Inter-
net a osvetova ¢innost’ formou prednasok

a seminarov [40]

Vymena informacii s NBU
a vladnym CERT timom [4]

Vyroéné spravy podavané NBU, neformalne
stretnutia so zastupcami NBU a vzijomna
komunikacia s vladnym CERT timom aj for-
mou stikromne;j siete [40]

Poskytnut’ pomoc pri zriad’ovani
CERT timu v sieti na izemi CR
a jeho akreditovani [42]

Poskytovanie pomoci pri zriadovani CERT
timu po skontaktovani na e-mailovej adrese

infor@csirt.cz [43]

Ostatné sluzby ponuka-
né narodnym CERT
timom

Analyza bezpe¢nostnych incidentov
[18]

Pracovisko CSIRT.CZ z kapacitnych dovodov
neposkytuje sluzbu analyzy bezpecnostného
incidentu na forenznej irovni, ale spolupracu-
je s forenznym laboratoriom Avast, ktorému
na rozbhor posiela vzorky [40]

Audity a hodnotenia bezpeénosti
[18]

Ponuka bezplatnej sluzby na objednavku
Skener webov a testovanie webovych stranok
na vydrz DoS utokov zatazovymi testami [43]

Snaha o zachovanie bezpecnosti na
sietach [18]

Spravovanie a kontrola honeypotov, vyhodno-
tenie zachytenych malwarov a ich odoslanie
na rozbor, pripadné vydanie varovania [43]

Vyskum a tvorba novych nastrojov
Vv oblasti kybernetickej bezpecnosti
[18]

Momentalne aktivity a planovanie vlastného
vyskumného projektu na prepojenie infor-
macnych zdrojov s tidajmi o spravcoch sieti

[40]

Detekcia prieniku a narusenia in-
formaénych systémov [18]

Prevadzkovanie sluzby na odhalovanie prie-
nikov do siete Intrusion Detection System,
Vv spolupraci s CESNET [43]

Odstranenie problému a oprava
systému po naru$eni [18]

CSIRT.CZ sa fyzicky nepodiel’a na rieSeni
problému, zaist'uje koordina¢nu ¢innost’

a pomoc pri kontaktovani organov a subjektov
[42]

Formy spoluprace

Ucast’ na medzinarodnych konfe-
renciach [42]

Pravidelna Gcast’ na medzinarodnom fore
FIRST, konferenciach usporiadanych organi-
zaciou ENISA a TERENA [40]
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Kategoéria Navrh Narodny CERT tim CSIRT.CZ
Tvorba spolo¢nych projektov a Spolutcast’ na projekte Danube, FENIX,
spolupraca s ostatnymi CERT ti- spolupraca so Safer Internet, forenznym labo-
mami na narodnej Grovni [42] ratoriom Avast [40]

Vzajomna komunikécia a zdiel'anie 9sp0rad}1van1e. stre,t nuti p ravove Skqu},”
. A S . . Sifrovand e-mailova komunikacia, telefonaty
informacii medzi timami na narod- o ., .
., . a komunikécia na vlastnej sukromnej chato-
nej urovni [4] .
vacej platforme [40]
Organizacné Struktiira vo forme Martin Peterka ako veduci bezpe¢nostného
Technické generalny riaditel’, 6 — 8 ¢lenov b

a organizacné predpo-
klady

prevadzkovo-technického Casti timu
a pracovna Cast’ timu (vratane PR)

[18]

timu, 6 bezpe¢nostnych $pecialistov a Andrea
Kropacova ako reprezentantka CSIRT.CZ na
domacej a medzinarodnej scéne [54]

Komunikaéné kanaly — internetové
stranky, on-line formular na hlase-
nie bezpecnostnych incidentov, e-
mailova adresa, telefonne a faxové
Cislo, adresa [18]

Webova stranka Www.csirt.cz, na ktorej st
zverejnené oba druhy on-line formularov,
telefonne ¢islo, adresa pracoviska, e-mailova
adresa abuse@csirt.cz, kontakt na prevadzko-
vatel’a a otvaracie hodiny pracoviska [52]

Operaény systém — Linux, Win-
dows NT 4.0, XP, 2003 a vyssie,
MacOS X [23]

Operaény systém Linux [44]

Virtualiza¢ny software VMware,
VirtualPC, VirtualServer [23]

Dostupny virtudlny software VMware [44]

Ticketovaci systém AIRT, RTIR
alebo OTRS [23]

Ticketovaci systém OTRS s vlastnymi tipra-
vami na triedenie nahlasenych bezpe¢nost-
nych incidentov a tvorbu Statistik [40]

Vyuzitie CRM softwaru riadenia
starostlivosti o0 zakaznikov, Sugar-
CRM alebo Sugarforce [18]

CSIRT.CZ nepouziva CRM software, pretoze
nevystupuje ako komerény CERT tim posky-
tujtci platené sluzby, ergo nema zakaznikov
v pravom slova zmysle [44]

Vyuzitie databazy organizacie
RIPE, Tl a IRT [18]

Cerpanie informacii o sietach a ich spravcoch
z databazy RIPE [44]

Sifrovanie elektronickej posty
a vyuzitie digitalneho podpisu PGP,
GnuPG alebo S/IMIME [18]

E-mailova adresa abuse@csirt.cz aj kazdy
z ¢lenov timu ma vlastny PGP kl'a¢ [53]

Skusobna doba praco-
viska

18 — 24 mesiacov [22]

Od zalozenia v aprili 2008 po menovanie
narodnym timom v decembri 2010 CSIRT.CZ
fungoval ako modelové pracovisko [20]
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6 Zaver prace

Na zaciatku pisania tejto bakalarskej prace bol stanoveny jej hlavny ciel’ v podobe popisu sucasnej
ulohy narodného timu CERT v oblasti ochrany kritickej informacnej Struktury na zaklade uvedenia
Zakona o kybernetickej bezpecnosti do t€innosti a porovnanie teoretickych pristupov s ich uplat-
nenim v praxi. Pred samotnym porovnanim vSak bolo nutné polozit’ zaklady teoretické, a to v ob-
lasti kybernetickej bezpecnosti a bezpe¢nostnych incidentov so zameranim na CERT / CSIRT timy
v historickej, technickej a funkcnej oblasti a medzinarodné aj narodné moznosti spoluprace. Na-
sledne sa praca mohla venovat’ legislativnemu ramcu kybernetickej bezpecnosti a kriminality
v Ceskej republike, vratane procesu schvalovania, obsahovej analyze a vyhodnoteniu nového Za-
kona ¢. 181/2014 Sb., 0 kybernetickej bezpe¢nosti.

Dopady schvélenia a vstupu zdkona do tc¢innosti je mozné rozdelit’ na dve cCasti. Prvou je vytvore-
nie opory pre narodny a vladny tim CERT, zakotvenej v legislative krajiny, druhou uloZenie za-
konnej povinnosti hldsenia bezpe¢nostnych incidentov organom a osobam konkrétne vymedzenym
zékonom. Pokym Zakon o kybernetickej bezpecnosti nebol Parlamentom Ceskej republiky schva-
leny, zastavalo ulohu oboch, to znamena vladneho aj narodného CERT timu, modelové pracovisko
CSIRT.CZ, neskor oficialne menované Narodnym CSIRT timom Ceskej republiky. Vznik vladne-
ho CERT timu GovCERT.CZ, pod hlavi¢kou Narodného centra pre kyberneticki bezpec¢nost’, bol
jednym z vyraznych dopadov zakona. Hoci pracoviska stale funguju v tesnej spolupraci
a Vv niektorych pripadoch zdielaju informacie o bezpecnostnych incidentoch, ich povinnosti boli
zakonom rozdelené. Od 1. januara 2015 pod GovCERT.CZ patria hlasenia spravcov informa¢ného
alebo komunika¢ného systému kritickej informacénej infrastruktiry a spravcov vyznamnych infor-
maénych infrastruktar, zatial' ¢o CSIRT.CZ ako narodny CERT tim krajiny sa stara o hlasenia
organov a osob zaistujliicich vyznamny informacny systém (ak nezastavaju tlohu spravcu), posky-
tovatelom sluzieb elektronickej komunikécie a zaistovatelom sieti elektronickych komunikéacii.
Kedze jednou z povinnosti narodného CERT timu je taktieZ starostlivost’ a koordinacia rieSenia
bezpecnostnych incidentov, ktoré predstavuji potencialnu Sirokoplo$na hrozbu pre organizacie v
krajine, pricom mozu byt nahlasené ktorymkol'vek subjektom, formalnym dopadom zakona bolo
rozdelenie hlaseni na urovni prijimania vo verzii dvoch rozdielnych formularov na webove;j stran-
ke a na Grovni triedenia, ktoré zabezpecuje ticketovaci systém CSIRT.CZ.

Okrem zakotvenia povinnosti vladneho a narodného CERT timu v legislative, zakon ur¢il pod-
mienky, ktoré musi spiiat’ subjekt vykonavajuci rolu prevadzkovatela narodného CERT timu.
Navzdory tomu, Ze narodny tim vykonaval svoju oficialnu funkciu uz od roku 2010 a organy
a osoby mali moznost’ bezpecnostné incidenty hlésit, moznost’ sa prijatim zdkona zmenila na
pravnu povinnost’ V rozsahu ur¢enom rozdelenim podl'a vyznamnosti infrastruktary. Taktiez pri-
budli prostriedky kontroly a sankcie udelované Narodnym bezpe¢nostnym tradom pri nesplneni
tychto povinnosti. Pokial’ ide o konkrétne dopady v kontexte organizacii a ich zabezpecenia, ok-
rem oficialnej povinnosti hlasenia incidentov by dopady nemali byt’ vel'ké. Organizacie kritickej ¢i
vyznamnej infrastruktary by totiz mali spifiat’ bezpe¢nostné $tandardy ISO/IEC 27000, z ktorych
vychadza samotny zakon. Velké zmeny a S nimi suvisiace investicie a problémy mozu nastat’
hlavne v pripade, kedy organizacia kybernetick(l bezpecnost’ a bezpeénost’ informacii zanedbavala.
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Struénym zhrnutim dopadov schvalenia Zakona o kybernetickej bezpecnosti je vytvorenie vse-
obecného pravneho ramca v oblasti kybernetickej bezpe¢nosti konkretizovaného trojicou sprie-
vodnych dokumentov obsahujucich $pecifické a technické detaily, definovanie roli a povinnosti
vladneho a narodného timu CERT a rozdelenie subjektov podl'a vyznamnosti siete vratane spres-
nenia procesu hlasenia bezpe¢nostnych incidentov.

Ako je zrejmé z predchadzajucich riadkov, narodny CERT tim bol jednym zo subjektov v Ceskej
republike, ktorych sa schvalenie zakona dotykalo vyraznou mierou. Preto som sa rozhodla d’alej
Vv praci zamerat’ na ich povinnosti a fungovania podla zakona a odporucani eurdpskej agentlry
ENISA anasledné porovnanie s informaciami z praxe, ziskanymi poéas osobného rozhovoru, e-
mailovej komunikacie alebo webovych stranok CSIRT.CZ, ktoré su spracované formou samostat-
nych podkapitol zameranych na konkrétne povinnosti, ¢innosti a vlastnosti. Zavere¢né porovnanie
je vytvorené vo forme tabulky (viz Tabulka 1: Porovnanie poziadaviek zakona a odporucani
ENISA s pracoviskom CSIRT.CZ), ktora najprehl'adnej$im sposobom poskytuje moznost’ porov-
nat’ ziskané informacie zo vsetkych zdrojov.

Zakon o kybernetickej bezpecnosti a odporicania agentury ENISA, ktoré st prezentované
v prirucke CSIRT Setting up Guide, st natol’ko kompatibilné a voci sebe obsahuju len minimalne
rozdiely, ze je mozné ich zhrnut’ v jeden celok, ako je tomu v prilozenej tabul’ke. Jediné dve odlis-
nosti vyplyvaju zo samotnej podstaty narodného CERT timu, ktory neposobi ako komerény CERT
tim, a preto jeho zlozky nie je mozné vnimat’ ako platiacich zdkaznikov, ergo nevyvstava potreba
vyuzivat' CRM software riadenia starostlivosti 0 zakaznikov. Rovnako zakon neuklada narodnému
timu povinnost’ analyzovat’ bezpecnostné incidenty na forenznej urovni, preto CSIRT.CZ spolu-
pracuje s externymi forenznymi laboratériami. Inak pri samotnom porovnavani vyplynulo, ze Na-
rodny CSIRT tim Ceskej republiky CSIRT.CZ, momentélne prevadzkovany zdruzenim CZ.NIC,
vykonédva svoju funkciu plne v sulade zo zédkonom aj odporucaniami agentiry ENISA ¢i ide
0 oblast’ koordinacie a rieSenia bezpe¢nostnych incidentov, vlastného vyskumu a vyvoja nastrojov
ochrany, spoluprace medzi CERT timami a inymi subjektmi pdsobiacimi v kybernetickej bezpec-
nosti na medzinarodnej aj narodnej Grovni alebo osvetovej a proaktivnej ¢innosti zameranej na
dvihanie bezpecnostného povedomia v organiziciach aj medzi beznymi obyvatelmi. Uz Jean-
Jacques Rousseau totiz vedel, ze : ,,Hlupdk, ktory poruca, moze ako ktokolvek iny zlociny trestat,
skutocny Statnik im viak dokdze predist. [57]“

Postupnym naplnenim diel’¢ich ciel'ov a nésledne splnenim primarneho ciel’'a vo forme porovnania
teoretickych a praktickych informacii prinasa tato bakalarska praca prinos v rovine nadobudnutia
novych teoretickych poznatkov v oblasti kybernetickej bezpeénosti a kybernetickej kriminality,
pochopenia role, ktort v nej hraja CERT / CSIRT timy, porozumenia novo u¢inného Zakona o
kybernetickej bezpecnosti a dosledkov, ktoré z neho vyplyvaju a praktickej orientacie v tejto prob-
lematike, ktora vysvetluje funkciu a fungovanie narodného CSIRT timu voci organizaciam aj bez-
nému uzivatel'ovi, vratane konkrétnej ukazky koordinacie rieSenia bezpe¢nostného incidentu a to
Vv pripade DoS utokov z marca 2013.

Najvacsim prinosom sa nakoniec stalo prave zdvihnutie povedomia o timoch pre rieSenie bezpec-
nostnych incidentov. Sama som pred pisanim tejto bakalarskej prace o CERT timoch nevedela
vel'a, l'udia z mdjho okolia, hoci sa venuji informatike, tiez o timoch takmer nepoculi. Nakoniec
vSak vd’aka vSetkym zozbieranym informaciam vyplynulo, Ze navzdory tomu, ze ako bezny uziva-
tel' pridem do styku s narodnym CERT timom len skrz osvetovu ¢innost’, oplati sa sledovat’ ich


http://www.citaty-slavnych.cz/autor/Jean-Jacques_Rousseau
http://www.citaty-slavnych.cz/autor/Jean-Jacques_Rousseau

60

webové stranky a ¢innost’, pretoze prave ako Clovek, bezny uzivatel' som najnachylnej$im ciel'om
utokov a zranitelnosti. Varovania a vystrahy, ktoré CSIRT.CZ aj GovCERT.CZ zverejnuji na
svojich webovych strankach mézu pdsobit’ ako preventivne a ochranné opatrenie.

Samotna bakalarska praca, vysledky a prinosy z nej plyntce, st v realnom svete vyuzitené okrem
zdvihnutia povedomia o CSIRT.CZ time a predstavenia nového Zakona o kybernetickej bezpec-
nosti aj ako orienta¢na pomdcka pri hlaseni bezpeénostnych incidentov pre organizacie alebo za-
kladani CERT timu, pripadne ako teoreticky podklad pre rozsirenie prace v budicnosti.

6.1 Potencialne smery prehibenia analyzy

Moja bakalarska praca bola zamerana na pochopenie teoretického fungovania narodného CERT
timu postaveného na pravnom ramci nového Zakona ¢. 181/2014 Sb., o kybernetickej bezpecnosti
a dvojstrannej zmluve s Narodnym bezpe¢nostnym uradom, po ¢om nasledne bolo mozné pre-
viest’ porovnanie s informaciami z praxe. Na zaCiatku ale bolo potrebné zmapovat’ legislativnu
oblast’ kybernetickej kriminality a kybernetickej bezpe€nosti s hlavnym dérazom na novy kom-
plexny Zakon o kybernetickej bezpec¢nosti, ktorého schvalenie by mohlo in$pirovat’ aj ostatné kra-
jiny Europskej unie, rovnako ako prezentovat zakladné informacie o timoch pre rieSenie
bezpecnostnych incidentoch, o ktorych, ako som pocas pisania bakalarskej prace zistila, Siroka
verejnost’ nema vysoké povedomie.

Samotna bakalarska praca by mohla byt rozsirend ¢i vyuzita ako podklad pre tri tematické smery:

® Analyza pracoviska vladneho CERT timu GovCERT.CZ, jeho funkcie a povinnosti, prak-
tického fungovania a kompetencii. Naslednou hlavnou témou a zameranim prace by mohla
byt otazkou ¢i je potrebné oddelovat’ pracoviskd narodného a vladneho timu, ¢i takéto roz-
delenie prinaSa vacsi Uzitok a nie je systémovo, financne a funkéne jednoduchsie ich spojit
ich v jeden tim, ako tomu bolo pred nastupom Zakona o kybernetickej bezpe¢nosti do praxe.

® Zameranie sa na naslednu forenznt analyzu bezpe¢nostnych incidentov prebichajicu vo fo-
renznych laboratoriach, napriklad spomenutej spolocnosti Avast, najcastejSie pouzivanych
postupov a softwarovych nastrojov, vyhodnocovania vysledkov a proces ich implementacie
do kone¢nych ochrannych prostriedkov.

e Hibsia analyza legislativneho ramca krajin Eurdpskej tinie, rozbor Eurépskou radou pripra-
vovanej Direktivy Vv oblasti kybernetickej bezpecnosti ajej nasledkov pre Clenské Staty
a analyza opatreni, ktoré by museli byt prijaté ¢i pripadnych kolizii s ich doteraj$imi legisla-
tivami.
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Terminologicky slovnik

Termin Skratka Vyznam [zdroj]

Prvé pocitaova siet’ zdiel'ajuca informacie navrhnuta a
Advanced Research Projects ARPANET zostrojena v roku 1969 pod zastitou Advanced Research
Agency Network Projects Agency, Ministerstva obrany Spojenych Statov

americkych. [8]
Application for Incident Res- AIRT Online aplikacia zaznamenavajuca informacie o priebehu
ponse Teams a stave rieSenia bezpeénostného incidentu. [23]
Bezpecné viacucelové rozsire-
nie posty Internetu (angl. Se- S/MIME Software pouzivany na Sifrovanie a podpisovanie elektro-
cure Multimedia Internet Mail nickej posty za ti¢elom ochrany a zabezpecenia. [18]
Extentions)

Necakana situdcia alebo stav informaéného systému, ktory
Bezpecnostna udalost’ (angl. predstavuje moznost’ narusenia, ovplyvnenia alebo zlyhania
information security event) kybernetickej bezpecénosti, jej zadefinovanych postupov

a pravidiel. [17]

y . Bezprostredné ,,narusenie bezpecnosti IS/ICT a pravidiel
Bezpecnostny incident (angl. , ; . o
security incident) definovanych k jeho ochrane ..., ktoré je obvykle spojené

s vypadkom sluzby alebo zhorsenim jej kvality ([17], s.12)
Chranené informacie o zamestnancoch a klientoch, firemné
Citlivé informécie (angl. sensi- kr)ow-hovy a pracovne postupy, pouziva nyvsofrware amne
. data, ktoré maji doverny charakter a st uréené len na inter-
tive data) . .. s .
né pouzitie v ramci organizacie, pretoze ich unik alebo stra-
ta moze spdsobit’ citelnti §kodu. [vlastna definicia autorky]
Ceska pobotka AFCEA (angl.
The Armed Forces Communi- CP AFCEA Vzdelavacia organizacia podporujica rozvoj informaénych
cation & Electronics Associa- a komunika¢nych technologii ozbrojenych sil. [58]
tion)
Distribuované odmietnutie o, A . - .
sy anl Dol De- | D55(0008) | Tk ik Morb st sttt it
nial of Service) yJd ymip v “ '
Europska agentiira pre bez- S v . , .
. o . Organizacia zastreSujuca timy CERT z krajin Europskej
pecnost’ sieti a informacii . Lo .. .., , ,
ENISA unie za ucelom zdiel'ania informadcii, znalosti a praktik
(angl. European Network and o . .
. . V oblasti informac¢nej bezpec¢nosti. [59]
Information Security Agency)
Foérum timov pre reakciu na
bezpecnostné incidenty a pre Celosvetova organizacia zdruzujica timy pre rieSenie bez-
bezpecnost’ (angl. Forum of FIRST pecnostnych incidentov, podporujica ich vzajomnu spolu-

Incident Response and Securi-
ty Teams)

pracu. [18]
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Termin Skratka Vyznam [zdroj]
Pomenovanie pre osobu zaoberajticu sa studium kodu
Hacker a preniknutia do programovatelnych systémov za uéelom
intelektualnej zvedavosti alebo jeho nasledného zneuzitia.
[5]
. Pouzitie v zmysle crack, ,,neoprdvnené narusenie zabezpe-
Hacking L s
Cenia ochrany programu alebo systému*. ([5], 5.28)
Informacény systém nastrazeny ako navnada za u¢elom pri-
Honeypot lékania a zachytenia Skodlivého softwaru, malware, ktory je
nasledne analyzovany. [5]
Informaéné centrum nastrojov
pre riesenie bezpecnostnych Pilotny L o D
e : t b kt poskyt t bez-
House for Incident Handling p y jeap Y
Tools)
Informacny systém/ informac-
né a komunika¢né technologie Skratené slovné spojenie pouzivané pre oznacenie vsetkych
(angl. Information System/ IS/ICT informaénych systémov a technoldgii v organizacii. [vlast-
Information and Communica- na definicia autorky]
tion Technology)
,Globalny systém prepojenych pocitacovych sieti, ktoré
Internet pouzivaju Standardny internetovy protokol (TCP/IP).* ([5],
5.49)
Internetovy Cerv (angl. internet Druh skodlivého programu so schopnostou klonovania sa
worm) a preposielania.[5]
»Privatna (internd) pocitacova siet vyuzivajuca klasické
Intranet technologie Internetu, ktord umoznuje zamestnancom orga-
nizacie efektivne vzdajomne komunikovat a zdiel'at informa-
cie.“ ([5], s.50)
L, o R ,Suhrn pravnych, organizacnych, technickych a vzdeldava-
Kyberneticka bezpecnost wirn praviy gamzacnycn, technt 4 zoelay
. cich prostriedkov smerujucich k zaisteniu ochrany kyberne-
(angl. cyber security) .y . w
tického priestoru. “ ([5], 5.57)
,Irestna cinnost, v ktorej figuruje urcitym sposobom poci-
tac ako suhrn technického a programového vybavenia (vra-
Kyberneticka kriminalita . taunvev d @) alve bo iba rv” ekford zjeho km?cp onent, p rz'pad'ne .
. kybernalita Vicsie mnozstvo pocitacov samostatnych alebo prepojenych
(angl. cyber crime) e e L ) iy ;
do pocitacovej siete a to bud’ ako predmet zaujmu tejto
trestnej ¢innosti ... alebo ako ndstroj trestnej ¢innosti.* ([5],
s.57)
,,Digitdlne prostredie umoziujuce vznik, spracovanie
Kyberneticky priestor (angl. kyberpriestor a vymenu informdcit, tvorenu informacnymi systémami,

cyberspace)

a sluzbami a sietami elektronickych komunikacii. ([5],

s.59)
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Termin Skratka Vyznam [zdroj]
. Politicky alebo extrémisticky motivovana trestna ¢innost’
Kyberterorizmus (angl. cyber L , . v,
. vyvolavajuca negativnu reakciu alebo strach vyuzivajuca
terrorism) ) L. " .
alebo mierena na informacné technologie. [5]
Narodné centrum pre kyberne- NCKB Sucast NBU vytvorena za i¢elom prevadzkovania vladneho
tick bezpe¢nost’ CERT timu a ¢innosti s tym suvisiacimi. [30]
Gestor CR pre kybernetickil bezpeénost’ a najvyssi vladny
Néarodny bezpeénostny tirad NBU organ zabezpecujuci ochranu informacii a bezpeénostné
overenia. [28]
. . * . Tim CERT preberajtci na zaklade Memoranda
Nérodny tim CERT Ceskej CSIRT.CZ | 0 CERT/CSIRT timoch v CR tlohu narodného timu CERT.
republiky
[21]
Ochrana kritickych informacii Ochrana informacii, ktorych strata alebo tinik by mohli
(angl. Critical Information CIP vazne ohrozit’ alebo poskodit’ normalne fungovanie $tatu
Protection) a jeho bezpecnost'. [5]
Oghrar}a krlt}ckych mfon.n.a e Ochrana systémov a sluzieb, ktorych nedostato¢na alebo
a infrastruktary (angl. Critical .. o N . , N
. ClIP ziadna funk¢nost’ by spdsobila problémy vyrazne ovplyviiu-
Information and Infrastructure ., . v . o
. juce normalny chod $tatu a jeho bezpeénost’. [5]
Protection)
Ochrana stikromnia GNU GNUPG Bezplatny software umoziujuci Sifrovanie a ochranu elek-
(angl. GNU Privacy Guard) tronickej posty. [18]
Open-source Ticket Request Open-source softwarovy nastroj pouzivany na spravu hlase-
OTRS j < S
System ni bezpe¢nostnych incidentov. [40]
Phishin Zloc¢inecka metdda ziskavania pristupovych hesiel, mien
g a platobnych udajov s cielom ich zneuZitia. [5]
Plan — Do — Check — Act Mo- Manazérsky koncept zachycujuci zivotny cyklus procesu
PDCA e o7 9 )
del V organizacii zamerany na jeho vylepSovanie. [16]
Poradny vladny organ vytvoreny za uéelom pomoci NBU
Rada pre kyberneticku bez- RKB pri jej dohl'adovej a koordinaénej ¢innosti ako aj tvorbe
pecnost’ sprav o aktualnom stave v oblasti kybernetickej bezpe¢nosti.
[29].
Rovny s rovnym (angl. Peer- Model pocitacovej siete, pri ktorom komunikuju klienti
to-peer) pop navzajom, najcastejSie v podobe vymennych sieti,
kde s dvihajiicim sa mnozstvom klientov stupa prenosova
kapacita. [5]
Sledovaé ziadosti o reakci na , . . L .
bezpecnostné incidenty (angl Bezplatny systém riadenia a uchovavania informadcii o bez-
' RTIR pecnostnych incidentoch fungujuci na baze open-source.

Request Tracker for Incident
Response)

[23]

Socidlne inzinierstvo (angl.
social engineering)

Techniky manipulécie a zneuzivania l'udskych zdrojov za
ucelom pachania nelegéalnej ¢innosti. [3]
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Termin Skratka Vyznam [zdroj]
Systém detekovania prieniku Systém vyuzivany k overeniu pokusu o prienik do siete,
(angl. Intrusion Detection DS ripadne reakcie na uskuto¢neny prienik. [5]
System) prip yp )
Systém zvladania bezpe¢nost- . . . . ,
AN . Aplikacia zalozena na modeli PDCA modifikovaného na
nych incidentov (angl. Securi- G e, 9 .. .
- SIMS pouZitie pri rieSeni bezpeénostnych incidentov a ich vylep-
ty Incident Management “ .
Sovani. [16]
System)
Skodlivy software (angl. mali- Vseobecné pomenovanie Skodlivych programov ako su
. malware . <
cious software) virusy, ¢ervy a pod. [5]
Tim rieSenia bezpecnostnych , . , . .
. . Tim profesionalov so zameranim na kybernetickt bezpec-
incidentov (angl. Information .. N A
. . ISIRT nost’ a rieSenie bezpecnostnych incidentov. Synonymum
Security Incident Response ,
timu CERT. [18]
Team)
Tim pre re.akcm na ‘E)f:zfv)ec— Tim profesionalov so zameranim na kybernetickt bezpec-
nostné incidenty pocitacov e N I
. CSIRT nost’ a rieSenie bezpecnostnych incidentov. Synonymum
(angl. Computer Security ,
: timu CERT. [18]
Incident Response Team)
Tim pre reakciu na poc¢itacové Tim profesionalov so zameranim na kybernetickl bezpec-
utoky (angl. Computer Emer- CERT nost’ a rieSenie bezpe¢nostnych incidentov. Synonymum
gency Response Team) timu CSIRT. [18]
Trans-eurdpske zdruzenie pre
vyskum a vytvaranie vzdela- Organizacia podporujica spolupracu technickych $pecialis-
vacich sil (angl. Trans- TERENA tov, manazérov a inych pracovnikov v oblasti CERT timov
European Research and Edu- a informacnej bezpeénosti z eurdpskych a okolitych krajin.
cation Networking Associa- [60]
tion)
Ststava, sada protokolov, zabezpecujica komunikaciu
Transmission Control Proto- a vzajomné prepojenie pocitacovych systémov v sietach,
TCP/IP - e . ;
col/ Internet Protocol figurujtica ako primarny komunikaény protokol internetu.
[61]
Tim CERT Zakonom o kybernetickej bezpecnosti
Vladny tim CERT Ceskej GOVCERT .CZ (181/2014 Sb.) urceny ako vladny CERT dohliadajtci na
republiky ' ochranu kritickej infrastruktury a prvotny zdroj informacii
z oblasti kybernetickej bezpeénosti. [21]
Vel'mi dobré stikromie (angl. PGP wSoftware pre Sifrovanie elektronickych elektronickej posty
Pretty Good Privacy) a sprav.” ([18], s.54)
World Wide Web WWW Jedna zo slurzwb In:[ernetu fungujtca na principe prepojenia
hypertextovych stranok. [5]
N V kontexte fungovania CERT timov oznacenie pre klienta,
Zlozka

zakaznika. [18]
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Priloha 1: Formular hlisenia bezpe¢nostnych incidentov ENISA

FORMULAR HLASENI BEZPECNOSTNIHO INCIDENTU

Vyplite tento formulaF a zaslete ho faxem nebo elektronickou postouna: ...
Radky oznacens hvézdickou * jsou povinné.

Jméno a organizace
Jméno®:

MNazev organizace®
Druh sektonu:
Fema*:

Mésto:

Elektronicka adresa™
Telefonni cislo*:
Jiné:

e e

PostiZeny hostitel (postiZeni hostitals)
8. Potet hostitell:

10. Jméno hostitele a intermnetovy protokaol — IP (Intermet Protocol)*:
11. Funkce hostitele*:

12. Casové pasmo:

13. Hardware:

14. Operaéni systém:

15. PostiZzeny software:

16. PostiZené soubony:

17. Bezpefnost:

18. Jméno hostitele a 1P

19. Protokoliport:

Bezpadnostni incident

20. Referentni Cislo ref #

21. Druh bezpeénosiniho incidentu:

22. Bezpefnostni incident zatal:

23. Jedna se o pokratujici berpeCnosini incident: ANO NE
24. Doba a zpusob zjisténi:

25, Znama zranitelnost:

26. Podezielé soubory:

27. Protiopatfent:

28. Podrobny popis®

(Zdroj: [18], 5.48)
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Priloha 2: Stru¢ny zoznam zakonov a noriem ovplyviujucich
bezpecnost’ informacii

Vnitrostatni

» RiOzné zakony o informaénich technologiich, telekomunikacich, médiich
Zakony o ochrané (dajd a soukromi

Zakony a pfedpisy o uchovavani udajd

Legislativa o finanénictvi, uéetnictvi a podnikovem fizeni

Kodexy chovani pro podnikové fizeni a Fizeni IT

Evropskeé

+ Smémice o elektronickych podpisech (1993/93/ES)

» Smémice o ochrané& 0dajl (1995/46/ES) a soukromi v elektronickych komunikacich
(€. 2002/58/E5)

* Smérmice o sitich a sluZzbach elektronické komunikace (2002/19/ES — 2002/22/ES)

* Smémice o pravu obchodnich spoleénosti (napf. 8. smémice o pravu obchodnich
spoleénosti).

Mezinarodni

+ Basilejska smlouva Il (zejména pokud jde o fizeni provozniho rizika)

e Umluva Rady Evropy o internetové kriminalit&

« Umluva Rady Evropy o lidskych pravech (&l. 8 o soukromi)

+ Mezinarodni uéetni normy — IAS (International Accounting Standards; do uréité miry
nafizuji kontroly IT).

Normy

+ Britska norma BS 7799 (Bezpecnost informaci)

» Mezinarodni narmy IS0 2700x (Systémy managementu bezpeénosti informaci)

* Némecka IT-Grundschutzbuch (kniha o hlavni ochrané IT), francouzsky EBIOS a jiné
narodni varianty.

(Zdroj: [18], 5.29)



Priloha 3: Formular hlisenia kybernetického bezpecnostného
incidentu podPa Vyhlasky ¢.316/2014 Sbh.

Priloha & 5 k vyhlisce & 316/2314 Sb

Formulaf hliSeni kybernetického bezpeénostniho incidentu
HLASENI KYBERNETICKEHO BEZPECNOSTNIHO INCIDENTU

MiRA OCHRANY INFORMACE

Uroven ochrany

Osobni — seznam piijemci
Omezena distribuce

Neomezeno

KONTAKTNI UDAJE

Orgén a osoba uvedena
v § 3 pism. c) az ) zakona

Email

Teleton

DETAILY INCIDENTU

Datum a ¢as zjisténi

Casova zona

Kategorie incidentu Kategorie 11 — velmi zavazny kyberneticky bezpecnostni
incident
Kategorie 1l — zavazny kyberneticky bezpecénostni incident

Kategorie | — méné zavazny kyberneticky bezpeénostni
incident

Typ incidentu Kyberneticky bezpednostii incident zptsobeny kybernetickym
utokem nebo jinou udalosti vedouci k priniku do systému
nebo k omezeni dostupnosti sluzeb.

Kyberneticky bezpecnostni incident zpisobeny Skodlivym
kodem.

Kyberneticky bezpetnostni incident zplisobeny piekonanim
technickych opatieni.

Kyberneticky bezpetnostni incident zpisobeny porusenim
organiza¢nich opatfeni.

Kyberneticky bezpeénostni incident spojeny s projevem trvale
pusobicich hrozeb.

Ostatni  kybernetické  bezpecnostni  incidenty  zplsobené
kybernetickym ttokem.

Kyberneticky bezpecnostni incident zpisobujici naruSeni
divérnosti primarnich aktiv.

Kyberneticky bezpednostni incident zpisobujici naruSeni
integrity primarnich aktiv,

(zdroj: [39], s. 4003)
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Kyberneticky bezpetnostni  incident  zpiisobujici  naruSeni
dostupnosti primarnich aktiv.

Kyberneticky bezpeénostni incident zpiisobujici kombinaci
dopadu uvedenych shora.

Soucasny stav zvladani
kybernetického
bezpecnostniho incidentu

Probiha analyza a Setfeni kybernetického incidentu
Kyberneticky bezpetnostni incident je pod kontrolou
Dotcene funkce obnoveny

Neznamy

Pocet zasaZenych systému
{odhad)

Odhad pod¢tu dotéenych
uzivateli

Popis incidentu

SYSTEMOVE DETAILY

Host nebo 1P

Funkce hosta (DNS server,
stanice atd.)

Pokracovani

Iniciac¢ni oznameni CERTu
Pokracovani diive oznamenych

(Zdroj: [39], s. 4004)
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Priloha 4: Formular hlisenia bezpe¢nostnych incidentov CSIRT.CZ

Hlaseni incidentu

Jméno:*

Frijmeni: *

E-mail:*

Telefon:

Popis incidentu: ®

(Maze. G0 znakoi)
Typ incidentu:*®

| Botnet Izl

Pfiloha:
Soubor nevybran.

(max. 10 ME)

Kontrolni kod:®

Jiny kontrolni_lood

|

OpiZte konirolni kdd z obrazky

(zdroj: [56])
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Priloha 5: Formular hlasenia kybernetického bezpecnostného
incidentu CSIRT.CZ podPa Vyhlasky ¢. 316/2014 Sb.

Formular hlaseni kybernetického bezpecénostniho
incidentu podle Zakona o kybernetické bezpeénosti

Mira ochrany informace

Urovedi ochrany:*
Osobni — seznam pfijemcd |Z|

Informace pro kategorie Osobni a Omezena distribuce:

{Mac. B0 znako)

Kontaktni tdaje

Organ a osoba uvedena v §3 pism. b) zdkona:*

E-mail. *

Telefon:®
| |

Detaily incidentu

Datum a as zjisténi®
|1E.EI4..EEI1E- |E |.EE:1B:1EI |

Casova zona:®

| Eurcpe/Prague |

Kategorie incidentu: ®

| Kategorie |ll — velmi zavazny kyberneticoy bEZpEEn:}:IEl

(Zdroj:[55])



Typ incidentu.®

| Kybernetichy bezpecnostni incident zplscbeny kyber IZ|

SouCasny stav zvliadani kybernetického bezpetnostniho incidentu:®
| Probiha analyza a Setfeni kybernetického incidentu |Z|

el
Odhad podtu dotienych uZivateld: *
| &)

Popis incidentu: ®

Pofet zasafenvch systéml (odhad):®

[Mzz¢, BO0 znakil)
Friloha:
Soubor nevybran.

(max. 10 MB}

Systémové detaily

Host nebo IP.®

Funkce hosta (DNS server, stanice atd. ). *

Pokracovani ®
| Inicia&ni cznameni CERTu IZ|

Kontrolni kad:*

Jinry kontrolni_kod

OpiZte kontrolni kod z obrazku

Odeslat

(Zdroj:[55])
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Priloha 6: Suhlas s pouzitim informacii — Basta Pavel

Stihlas s poutitim poskytnutych informdcit

Meno a priezvisko: Dominika Reznitkova
Adresa trvalého pobytu: Fatranska 3103/20, Zilina, Slovenska republika

CZ.NIC, z.s.p.o.
MileSovska 1136/5
130 00, Praha 3
Cesks republika

Svojim podpisom udelujem sthlas Dominike Reznic¢kovej so spracovanim
anaslednym pouZitim informacii ziskanych pri osobnom rozhovore v spolo¢nosti CZ.NIC,
z.5.p.0. za uCelom vypracovania bakalarskej prace. Suhlas plati do jeho odvolania. Tento
stihlas je moZné kedykol'vek pisomne odvolat’.

V Prahe, diia 25.3.2015

- A
I

Pavel Basta
(Specialista poéitatovej bezpecnosti CSIRT.CZ)
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Priloha 7: Suhlas s pouzitim informacii — Duracinska Zuzana

Stthlas s pouZitim poskytnutych informdcit

Meno a priezvisko: Dominika Rezni¢kova
Adresa trvalého pobytu: Fatranska 3103/20, Zilina, Slovenska republika

CZ.NIC, z.s.p.o.
MileSovska 1136/5
130 00, Praha 3
Ceska republika

Svojim podpisom udelujem sthlas Dominike Rezni¢kovej so spracovanim
anaslednym pouZitim informacii ziskanych pri osobnom rozhovore v spolo¢nosti CZ.NIC,
z.8.p.0. za ucelom vypracovania bakaldrskej prace. Suhlas plati do jeho odvolania. Tento
stihlas je moZné kedykol'vek pisomne odvolat’.

V Prahe, diia 25.3.2015

“—~—"Mgr. Zuzana Duraginska
(Specialista potitatovej bezpe¢nosti CSIRT.CZ)
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Priloha 8: Prepis osobného rozhovoru

UCEL: Zisk podkladov k bakalarskej praci na tému narodny CERT CR
STOPAZ: 67 minut 50 sekdnd

FORMAT: audio nahravka mp4

DATUM ROZHOVORU: 25. 3. 2015

MIESTO: CZ.NIC, z.s.p.o, MileSovska 1136/5, 130 00 Praha 3

UCASTNICI:

DR = Dominika Rezni¢kova, moderator;

ZD = Mgr. Zuzana Duracinska, Specialista pocitacovej bezpe¢nosti CSIRT.CZ;
PB = Pavel Basta, Specialista pocitaCovej bezpe&nosti CSIRT.CZ;

DR: V prvom rade sa Vam chcem podakovat, Ze ste boli ochotni a nasli si €as na naSe stretnutie.
Na zaciatok sa mdzem opytat, ako to tu u vas teda funguje. Docitala som sa, ze bezpecnostny
incident vam nahlasuji pomocou formulara, ktory mate zverejneny na internete (pozn.
https://www.csirt.cz/ ). Nasla som dva. Tak mézeme zacat tym, aky je rozdiel medzi tymito dvoma
formularmi?

ZD: Tak jeden sa vztahuje k zakonu (pozn. Zakonu o kybernetickej bezpecnosti 181/2014 Sb.)
priamo, pretoze podla tohto zakona nam vyplyva povinnost, aby nam subjekty, ktoré spadaju do
nasej kompetencie, podla paragrafu 3, hlasili incidenty a iba pre tieto ucely je na nasich strankach
zverejneny prvy formular. S tym, Ze ten formular sa zaroven odosiela na iny e-mail a spada nam
do inej fronty v ticketovacom systéme. Ten je rozdeleny do niekolkych front, prave aby sme vedeli
rozlisit, ktoré incidenty su hlasené podla zakona, respektive ktoré kontakty su hlasené podla za-
kona. Takze na kontakty a incidenty tam mame dva formulare. A potom tam je formular, ktory sluzi
na hlasenie incidentov, ktoré sa netykaju priamo toho zakona, ale hlasenia su od nejakych posky-
tovatelov alebo beznych uzivatefov a podobne.

DR: TakZe vy prijimate hldsenia o bezpe&nostnych incidentov v podstate aj od beZnych ludi, uzi-
vatelov?

PB: MozZno by stalo za re¢ na zaciatok povedat, Ze ako narodny CSIRT sme zodpovedny za vSet-
ky siete a uzivatelov v Ceskej republike. To znamena, Ze k nam naozaj moze reportovat kazdy,
kazda IP adresa, kazdad doména v Ceskej republike. My rie§ime incidenty, ktoré sa ich nejakym
spésobom dotykaju. Takto to je, ale zakon priniesol tu novinku, ze €ast z tychto sieti to musi robit
povinne. Doteraz bolo vSetko dobrovolné, dialo sa to na dobrovolnej baze, ale teraz zakon vyme-
dzil nejaku Cast, ktora je povazovana za tak ddlezitu, ze je potreba, aby nejakym spbésobom repor-
tovala bezpec&nostné incidenty vzdy. Alebo aby s nami nejakym spdsobom spolupracovala.

DR: Jasné, tam je potom rozdiel, respektive zakonom su vyslovene dané organizacie, ktoré to
maju hlasit vam a ktoré maju hlasit viadnemu CERT timu, s ktorym mate nasledne spolupracovat.
Cize predpokladam, e sa niekedy stava, Ze k vam hlasia incidenty, ktoré v skutognosti patria
vladnemu CERT timu? Stavaju sa pripady, Ze sa k vam dostanu hlasenia, ktoré k vam realne ne-
patria?

PB: Minimélne teraz, v poslednej dobe, by som povedal, Ze ani nie. Ako vySiel ten zékon, urobilo
sa v tom viac jasno. Niekedy sa k nam hlasenie méze dostat ako vedlajsi efekt, Ze je to napriklad
nejaky velky utok a velky problém, dostaneme zoznam IP adries a sami zistime, zZe by niektora
z nich mala patrit k viadnemu CSIRT-u. Atak ju predame viadnemu CSIRT-u, alebo sa s nimi
dohodneme ¢i k nim naozaj patri, alebo nie. Ked je to napriklad v nejakom va¢Som baliku dat, ked
nam toho pride naozaj vela alebo ked je to napriklad hlasenie zo zahranicia, ktoré to nerozliSuje
uplne detailne, tak si to medzi sebou nejakym spdsobom rozdelime sami.

ZD: Mozno len aby ste si to vedeli predstavit, ako kolega hovoril, v pripade vaésich hlaseni méze
byt zoznam IP adries, ktoré poslu priamo nam a pritom patria do vladneho sektoru a podobne.
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V tom pripade to predame dalej. V tomto pripade sa mdze stat, Ze dostaneme aj informacie, ktoré
sa tykaju aj inych organizacii.

DR: Tak ako ¢asto, napriklad za rok, sa takéto nie¢o stane?

PB: To nedokazeme povedat, ale su to jednotky.

ZD: ESte by bolo dobré povedat, ako kolega hovoril, to, o zadkon hovori, nezakazuje subjektom,
ktoré patria pod kriticku infrastruktiru alebo podobne, spolupracovat aj s nami. To znamena, zZe
pokial oni nahlasia nejaky incident priamo vladnemu CERT-u, mézu kludne nejaké informacie
podat aj nam, ak maju pocit, Ze by to malo rozsiahlej$i dopad a podobne, alebo mézu s nami spo-
lupracovat na inej baze. Tym, ze organy podla zakona spadli pod viadny CERT, iné pod narodny,
neznamena, ze sa pred nimi pri druhom CERT-e zatvorili dvere.

DR: Stavaju sa teda pripady, Ze jeden incident rieSite oba CERT-y?

PB: Incidenty nie, incidentov sa to netyka. Kolegyfia skér myslela, vSeobecne spolupracu. My
napriklad organizujeme pracovnu skupinu CSIRT.CZ, kam mdze prist kazdy. ESte nie je konkrét-
ne vymedzené, ale predpokladam, 2e CTU pravdepodobne spadne pod viadny CSIRT. Napriek
tomu zastupcovia CTU chodia na nasu pracovnu skupinu, kde sa rieSia bezpe&nostné otazky
a podobne. Kolegyna tym chcela teda povedat, ze sa spadnutim pod konkrétny CERT podla za-
konu nezatvaraju dvere pre inu spolupracu s druhym CERT-om. Rovnako si viem predstavit, ze
pokial by organizacia zaznamenala nejaky incident, ktory by sa tykal ich a mal by Sir8i dopad,
typicky by to mohol byt spam. Dostali by nejaky nebezpecny e-mail, ako teraz chodi stale, ze nie-
kto niekomu dIzi peniaze a podobne. Zaznamenali by takyto incident, tyka sa ich a spadaju pod
vladny CSIRT, budu ho hiasit viadnemu CSIRT-u. Ale kludne sa mbze stat, Ze v ramci spoluprace
ho vladny CSIRT nahlasi nam, pretoZe to je vec, ktora zaujima vSetkych uzivatelov v Ceskej re-
publike a mohla by sa Sirit’ dalej. TakZe ta spolupraca tam je, ale ¢o sa tyka incidentov, tam sa
nam nestava, Zze pracujeme na rovnakom incidente. My mame navySe medzi sebou nejaké komu-
nikaéné kanaly, rychle, takze ak je potreba, dokaZzeme sa rychlo opytat ,Robite na tom? Viete
o tomto? K nam to nepatri. “.

DR: K tej spolupraci sa eSte dostaneme. Ale ak to chapem spravne, vy sa starate o beznych uzi-
vatelov, ale ako koneény last resort, posledné utogisko. Cize ja, ak som dostala e-mail o tom, ze
som sudne trestana a urcite to nie je pravda, ako bezny uzivatel to mam nahlasit spravcovi siete,
ktory by s tym mal nieco urobit. A ak to neurobi, tak vtedy sa mam obratit na vas?

PB: V tomto konkrétnom pripade my asi nemdzeme spravcom povedat, ze maju nieco robit. Toto
nie je uplne dobry priklad. Neviem si predstavit’ nejakého spravcu siete, ktory by na takyto e-mail
nezareagoval a nenastavil na jeho serveri nejaku blokaciu. TakZe tento pripad by sa k nam ani
dostat’' nemal a skér funguje v opaénom smere. Ked je to v ramci organizacie, tazko do toho bu-
deme zasahovat. Popravde sme sa s takymto pripadom ani nestretli. VZdy je to tak, Ze su dve
organizacie, a jedna m4 zavirovany pocita¢, z ktorého ide utok na iného uzZivatela tu a ten si sta-
Zuje u svojho spravcu. Spravca sa nasledne staZuje u organizacie a v pripade, ak by s tym ni¢
nerobili, sprava ide za nami. Koncovy uZivatelia s nami bezne nekomunikuju. Samozrejme posie-
laju nam nejaké vzorky, to d4no, malware, to k nam obcas dorazi. Ale malo by sa to riesit’ cez ich
spravcov.

ZD: V tomto pripade by som doplnila, Ze koncovy uzivatel, napriklad vy, ked vam pride spam, uz
tu situaciu nevratite. Nijak ten e-mail neodpoSlete spat. Ide skér o to, Ze technici, ktori vidia, Ze ide
0 malware novy, este sa s nim nestretli a su zaroveri koncovy uzZivatelia, tak nas o iom informuju.
.Nasiel som nie€o nové, neviem &i ste sa s tym uz stretli,“ ide skér o informaénu sluzbu, aby sme
to my distribuovali dalej v pripade hrozby, pretoZe tieto informacie musime odniekial zbierat.

DR: V pripade, Ze je vam nie€o nahlasené, ako si to vy v time podelite? Mate kazdy svoju vlastnu
Specializaciu, zameranie?

PB: V podstate by sa dalo povedat, Ze ano, ze kazdy mame nejaku svoju rolu v tom time. Niekto
napriklad triedi hlasenia, stara sa o ne, niekto robi beZznu agendu a dokaze vyrieSit problém rovno.
Ak je to vac¢si problém konzultuje sa s niekym na analytickej pozicii. Ale to byva minimalne. Tym
ako sa Clovek stale uci, &im dalej tym viac sa vyvijaju ro6zne nastroje, niekto robi rutinnd €innost.
Napriklad Zuzka ma na starosti zastupovanie timu navonok, komunikuje so zahraniénymi part-
nermi alebo partnermi v Cechach, zaroveri ma na starost prevadzku jednej sluzby, ktord mame,
skenovanie webov, ktoré poskytujeme ako sluzbu zadarmo. Mame to rozdelené, ale viac-menej
kazdy robi vietko.

DR: Spominali ste nastroje, aké mate technické vybavenie? Konkrétne systémy, niektoré su totiz
odporu¢ané ENISOU, prikladom je ticketovaci systém RTIR a podobne.
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PB: Mame ticketovaci systém, pouzivame OTRS. Je upraveny tak, aby ndm niektoré veci robil
automaticky. To znamena, Ze napriklad pri prijatom e-maily nam rovno ukaze IP adresu, ktorej sa
problém tyka a aky je to pravdepodobne druh problému. Pretoze my to mame rozdelené podla
druhov. Na nasSich strankach su Statistiky o naj¢astejSich druhoch problému. Tie sa beru prave
z tohto delenia. My to samozrejme mdzeme ruc¢ne zmenit, ale v systéme existuje softwarovy na-
stroj, ktory sa uci. TakZze ¢im viac krat ja nastavim, Ze nejaky druh mailu je phishing, tak s tym
vacsou pravdepodobnostou to on nabuduice vyhodnoti ako hlasenie o phishingovom utoku. Rovno
su predvyplnené kontaktné udaje na zodpovednych spravcov, ktorym by sa to malo hlasit a za-
kladné informacie o aku siet sa jedna.

DR: A konkrétne, priame vySetrovanie, napriklad toho malwaru alebo iného bezpe&nostného inci-
dentu, si vykonavate sami alebo spolupracujete s inymi forenznymi laboratériami?

PB: Toto je zloZitejSie, my to moc nerobime, pretoZze na to nemame kapacity. To robia antivirové
spolo€nosti. My mame nadviazanu spolupracu napriklad s Avastom, ktory napriklad, ked zazna-
mename novu vzorku malwaru, tak im ho poSleme, nech ho mézu zaradit medzi svoje zdroje.
Pokial ide o nieCo vacsie, oslovime viaceré antivirové spolo€nosti a posleme im vzorky. Ale Avast
bol vyslovene ten, ktory prejavil zaujem o spolupracu, takze na zaklade toho im my posielame
ziskané informacie a vzorky, ked sa niec¢o nové objavi.

DR: Rozumiem. Vy uz ste spomenuli naj¢astejSie bezpe€nostné incidenty, ktoré rieSite. Ja som si
tuto Statisticku tabulku stiahla. Na nej vidno, Ze naj¢astejSie su phishingy, spamy a malwary. Vy
ste zalozeny od roku 2008, postrehli ste nejaké trendy?

PB: Co bolo zaujimavé a teraz to uz opadlo, v predchadzajucich dvoch rokov, vlastne od tej doby
¢o boli utoky Anonymous, dost vyrazne narastli DoS uUtoky. Teraz to uz nie je také vyrazné. Na
zaciatku bolo vidiet ako to rastlo, ako sa stali popularnymi, je to pekne vidiet aj v tej tabulke. Uz to
ale zase kleslo. Bolo vidiet ako to naraz vyskocilo, je to mdj pocit, ale povedal by som, Ze je to
prave spopularizovanim Anonymous. Z toho sa inak nedaju robit’ nejaké zavery, lebo ako sme last
resort, tak sa k nam naozaj dostane iba Spicka ladovca a nie vSetko k nam hlasia. Ja si myslim, Zze
sami spravcovia si uvedomuju, ¢o sa k nam hlasit ma a ¢o nema. A preto je v tabulkach vela
phishingu, ktory zmysel ma. Poprvé, sme jasne schopni vidiet &i to phishing je alebo nie je, podru-
hé je to vec, ktora nie je sporna a na ktoru vacsina spolo€nosti bude reagovat, v zmysle: My im
napiSeme, Ze vas server niekto ,hackol®, mate phishingovu stranku na banku v Juznej Amerike,
tak na to zareaguju hned. Potom su ale veci, ktoré vela spravcov povaZuje za mimo ich rozpozna-
vacie schopnosti, ako napriklad skenovanie portov a podobne. TakZe tomu odpovedaju hlasenia
a nasledne Statistiky. Skenovanie portov sa deje masovo, ale hlasi ho daleko menSia &ast’ sprav-
cov nezZ hlasia phishing. A zaroveri to skenovanie nie je tak ohrozujuce pre systémy ako prave
phishing, ktory ohrozi vela uZivateflov.

DR: Ja som si na strankach GovCERT.CZ na$la mesacné spravy o bezpe&nostnych incidentoch.
VSimla som si, Ze prevazne su napadnutymi organizdciami banky a Ze po Novom roku, v lednu
a unoru, sa hlasenia ako keby zvysili. Neviem &i je to prave désledok ich povinnosti to hlasit alebo
nahoda?

ZD: Inétiticie maju zo zakona povinnost incidenty hlasit, ale my ani viadny CERT nemame pristup
do siete, aby sme mali moZnost overit, ¢o z toho ohlasili a €¢o nie. Zaroven si ale vdaka zédkonu
uvedomili, Ze maju ur€itu zodpovednost a pocet hlaseni bude stupat.

PB: Pokial sa nemylim, otazka bola, &i to, Ze je tam za posledné mesiace viac incidentov, je dopad
zakona. To ja si nemyslim. Preto aj tak neméZeme o tych incidentoch, ktoré nam nahlasili pisat,
ani NCKB (pozn. Narodné centrum kybernetickej bezpecnosti). To €o je na strankach su obecné
veci, ktoré preplavali internetom alebo o ktorych sa uz vie. Napriklad sprava, Ze minuly mesiac
sme zaznamenali phishingovy Utok na klientov Ceskej sporitelne, to su vsetko &lanky, ktoré su
verejné.

DR: Dokumenty, ktoré mam na mysli, nie su konkrétne ¢lanky, ale mesacné spravy.

PB: Ano, 4no. To mam na mysli, to su len veci verejné.

DR: Takze tie mesacné spravy nie su Statistiky, ktoré st na nieCom podlozené. Na realnych hla-
seniach.

PB: Nie, su to veci verejné, také zhrnutia toho, ¢o sa stalo, aby ti uzivatelia vedeli. Ak by ich zau-
jimalo €o sa v ktorom mesiaci dialo, to si myslim, Ze je uZito¢né.

DR: Takze realne sa bezny uzivatel alebo ja nedozvie, nedostane k informaciam, ktoré incidenty
boli nahldsené?

PB: To podla mna nie.



83

ZD: Nie.

PB: Jedine v nejakej vdeobecnej Statistike, vdeobecného typu. Konkrétne my ale nemézeme vo-
bec hovorit o tych incidentoch.

DR: Osobne som postrehla kauzu tzv. policajny virus, ransomware, ktory prebehol par mesiacov
dozadu. Viem, Ze vy ste ho konkrétne neriesili, ale postrehli ste?

PB: Neriesil to nahodou CESNET? Viem, Ze oni maju forenzné laboratérium a robili rozbor tohto
ransomwaru. My sme sa s tym v3ak prakticky nestretli.

DR: A zaujala vas nejaka kauza v poslednom obdobi?

ZD: Napriklad marcové utoky 2013 na Cesku republiku, DoS. Bolo zverejnenych niekolko &lankov.
PB: Mha osobne zaujalo, Ze sa zacali objavovat’ e-maily dobre zamerané na uzivatefov v ¢eskom
prostredi. Ze su &im dalej, tym viac zamerané. Napriklad oproti prvej vine e-mailov s tym, Ze dlizite
peniaze, som bol az prekvapeny a doteraz slycham nielen pracovne ale aj sukromne, kolko fudi
ich otvorilo. Predtym to nebyvalo, predtym chodili hlavne e-maily bud anglicky, alebo v mizerne;j
¢estine a boli to vSeobecné veci, ktoré sa objavuju po celom svete. A teraz su vyloZzene zamerané
na nase prostredie, su tam ¢eské mobilné telefony, podpisani ¢eski uzivatelia, mena skutoénych
exekutorov. Skutoéne si dal niekto ti namahu, Ze tu niekto vyslovene operuje z Ceského tzemia
alebo tu maju minimalne niekoho, kto s nimi odtialto spolupracuje.

ZD: Je to také cielenej$ie. To isté napriklad sa stalo s Ceskou postou. Chodili obdobné e-maily.
Myslim, Zze ESET robil analyzu toho viru. Aj my sme o fiom na blogu pisali. Tam z mapky sveta,
ked sa pozriete, je posobenie v Ceskej republike nasobne vy$sie ako v ostatnych $tatoch. Tento
virus bol prave v e-mailoch Ceskej posty a tusim aj exekuénych prikazoch.

DR: Tiez s tym mam osobné skusenosti. Teraz sa mézem opytat na spolupracu. Ako fungujete
s ostatnymi timami na ¢eskej a medzinarodnej tUrovni? Ja som sa docitala, ze napriklad prvykrat
tento rok ste sa zG&astnili ako spoluorganizator s NBU CyberCzech 2014. Akcie zameranej na
testovanie znalosti zastupcov z réznych Statnych organov v oblasti kybernetickej bezpelnosti.
Zucastnili ste sa niektori z vas?

ZD: Nie, to bola prave kolegyna.

DR: A neviete aké vysledky z tej akcie boli? K tym som sa nedopatrala.

ZD: Ja si myslim, Ze tie vysledky nebudu zverejnenég, Ze iSlo o cvicnu akciu. ISlo o cviCenie, po€as
ktorého si u€astnici mali redlne vyskusat ako by reagovali na konkrétne situacie. Ale k tej spolu-
praci. Ako uz kolega povedal, organizujeme niekolko rokov pracovnu skupinu CSIRT.CZ, informa-
cie su aj na naSom webe, s tym, Ze je to otvorené férum pre vSetkych bezpe&nostnych analytikov
alebo ludi, ktori sa zaoberaju bezpeénostou, operatorov a pod. Poskytuje mozZnost na to, aby sa
stretli a diskutovali o su€asnych bezpe&nostnych problémoch. Predtym, ako zékon vstupil do plat-
nosti, vo faze kedy sa pripravoval, sa €asto tato skupina stretavala s cielom, aby sa komentoval
ten zakon, aby sa vylepSoval, aby nedoSlo k tomu, Ze po nadobudnuti u&innosti sa zisti, Ze niekto-
ré organizacie do neho nespadaju alebo sa v fiom nevedia identifikovat.

DR: M6zem do toho len jednu otazku? V akej miere vase pripomienky do zakona vzali?

ZD: Pomerne vo vysokej.

PB: Ja myslim, Ze ano.

ZD: K tomu zakonu sa vyjadrovalo niekolko organizacii, operatorov a najvacsich poskytovatelov
v Cechéach. Ja myslim, Ze ten zakon ...

DR: ... je postaveny na skutoCnych pripomienkach skutoénych ludi.

ZD: Aspon v tej prvej verzii, o som videla.

PB: Ano, ja som poé&ul, Ze vela z pripomienok skuto&ne do zakona zapracovali.

ZD: Takze ta pracovna skupina. Ta figuruje na tej Ceskej urovni. Rovnako konferencie a ina spolu-
praca.

DR: Napriklad Kriminalne oddelenie Policie, prichadzate s nim do styku?

PB: Ano. Spolupracujeme, bud tak, Ze my ich na nie¢o upozornime, o ale Uplne nie je bezné.
Alebo sa nas na nie€o pytaju, va&Sinou sa nas pytaju & sme sa s nie€im nestretli. To znamena, Ze
my napriklad publikujeme nejaku spravu, ako boli napriklad tie exekutorské e-maily, na zaklade
¢oho sa nam zacali ozyvat’ z r6znych kutov, Ze maju niekoho kto bol postihnuty, & nemame k to-
mu nejaké udaje.

DR: Da sa teda povedat, ze Policia vas spaja s tymi beznymi uzivatelmi? Oni im nieCo nahlasia
a Policia skontaktuje vas?

ZD: Skor by som povedala, ze tak ako v kazdom pripade, ktory Policia vySetruje, potrebuje dékazy
z viacerych stran.
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PB: My ale vacsinou neposkytujeme dbkazy, tie nemame, skor im poskytujeme konzultacnu &in-
nost. Oni sa napriklad opytaju ,Nemdzete nam poradit, ¢o si myslite o tomto? Neviete o niekom,
kto vie?“, pretoze my vdaka fungovaniu v tej centralnej rovine mame vela kontaktov, dokazeme im
povedat na koho sa obratit. ,My vam k tomu ni¢ nepovieme, ale skiste sa opytat toho a tam, oni
by vam mohli poradit a nie€¢o k tomu mat’.”

ZD: Takisto spolupracujeme so Safer Internetom. V podstate kazdy, kto nas oslovi so Ziadostou
0 nejaku prednasku ¢i uz k zakonu alebo k beznej operative CSIRT timu a podobne. A nemusi to
byt zrovna technické publikum. Prednasali sme ucitelom na Akadémii, $kala uzivatelov, pre kto-
rych sme prednasali je naozaj Siroka.

DR: To je ta osvetova €innost, ktori mate v povinnostiach. Pravda?

ZD: Presne tak. Je to nejaka forma spoluprace. Teraz napriklad pripravujeme Skolenie pre jednu
konkrétnu Skolu, pre ucitelov, ktori ucia informatiku. Skuto¢ne kto nas oslovi... Napriklad aj televi-
zZia.

PB: Teraz sme robili detsky televizny program.

ZD: Lovci zéhad. Takisto aktivity, ktoré ma naSe zdruzenie CZ.NIC, napriklad serial Ako na inter-
net. Tam, kde su otazky bezpelnosti a tyka sa to bezpeénosti, tam navrhneme nejaky diel.

PB: ESte k tej Policii. Robili sme Skolenie napriklad pre Policiu, celkom uspesne. Pévodne malo
byt pre 40 fudi a nakoniec ich priSlo naozaj vela, cez 100 ludi urcite.

DR: To Skolenie bolo zamerané na...

PB: To Skolenie bolo zamerané na Internet vSeobecne, aby mali nejaku predstavu o tom, ako vy-
tazit z Internetu informacie, ako sa o niekom niec¢o dozvediet. Napriklad o vy$etrovanych, nie¢o
najviac, ako najst vazby v socialnych sietach a podobne. Ta tretia ¢ast bola forenzna analyza, to
znamena, taky vSeobecny prehlad o tom, ¢o moézu €akat od tych ,ajtakov®, aby vedeli, Ze sa da
napriklad zistit, Ze nie€o bolo vytlatené na nejakej tlaiarni alebo sa da zistit, na ktoré stranky ten
¢lovek isiel. V&eobecny prehlad o tom, 8o sa d& ogakavat. Robili sme aj pre $tatnu spravu, CTU
Skolenie na mieru.

DR: S tym trochu suvisi aj vyskum. Zu€astnujete sa aj nejakych vyskumov?

ZD: To ani nie.

DR: Napriklad so Skolami, Masarykova univerzita alebo ...

ZD: Napriklad IT14 sme robili v spolupraci s CVUT.

PB: To skor v ramci prednasok v tom projekte. Ale ze by sme sa zapojili priamo do nejakého vy-
skumu, to aktualne nie. Pripravujeme momentalne svoj vyskumny projekt, ale to je nase. Vysledky
budu ale verejné.

DR: Cize mi zatial nemézete povedat, na o bude ten vyskum zamerany?

PB: VSeobecne aj ano. Chceme vybudovat’ systém, ktory nam umozni z dat, kioré mame momen-
talne, ono tych zdrojov dat je totiZ obrovské mnozZstvo. Okrem toho, Ze nam chodia incidenty, ktoré
su nam hlasené, tak odoberame, respektive mame moznost odoberat’ informacie o réznych prob-
Iémoch tu v Ceskej sieti z réznych zdrojov, ktori sa tym zaoberaju. Skupiny ako tim Cymru, Sha-
dowServer a podobne. Clovek sa ale musi vzdy sdm pozriet na tie zdroje, odkial to ShadowServer
a timy bert. Oni maju pristup k nejakému starému botnetu a dokazu identifikovat’ uzivatefov, ktori
su v fiom zapojeni. Maju teda napriklad zoznam IP adries pre Cesku republiku, ktoré su zapojené
k nejakému starému botnetu. Tie by stalo za to nejako kontaktovat, v tejto chvili to ale nie je moz-
né nejako jednoducho analyzovat. TakZe by sme chceli urobit systém, ktory nam pomdze toto
urobit, oslovit’ tych uZivatelov a zaroveri ndm pomdZze urobit’ tie analyzy, ktoré by ndm ukéazali
nejaké trendy alebo nam pomohli identifikovat nové udalosti, alebo nové incidenty, ktoré sa v sieti
deju. Ale to je beh na dihu trat, to nepostavime za tyZden ani za mesiac.

DR: Samozrejme, ale nieCo chystate. Ak sa mézeme vratit k tej spolupraci s ostatnymi CERT
a CSIRT timami.

ZD: Ak myslite na Ceskej urovni, tak je dobré spomenut projekt Fénix, v ktorom je zdruzenych,
v su€asnosti asi 10 CSIRT timov. Mnoho operatorov svoje CSIRT timy ma, takZe t4 spolupraca
prebieha €asto aj bilateralne. Nie je to vyslovene spolupraca, ktora by bola spisana formou memo-
randa. Tym, Ze Ceska republika je pomerne mala a tych timov nie je vela, je tam mnoho osobnych
kontaktov. To znamena, Ze ¢asto sa na nas obratia neformalne ¢i sme nieco také riesili, i im ne-
vieme pomOct’ s rieSenim toho a onoho problému, Ob&as sa obratime my na nich. Je to skuto¢ne
aj na tych osobnych vztahoch.
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PB: My mame prave zriadenu aj taku chatovaciu miestnost, prave pre tie CSIRT timy. Je to také
rychle, ako som hovoril, ked potrebujeme rychlo nie¢o vyriesit, niekto nieo nové objavi a chce na
to upozornit ostatnych, tak iba napise, Ze si vS§imol to a ono, a niekto zareaguje.

DR: Je to nie€o verejné alebo?

PB: Nie, je to vyslovene interné. Preto ani nehovorim, kde to je.

DR: Interna siet. Teda na tej medzinarodnej urovni ste ¢lenom ENISY, prispievate na FIRST...

ZD: Aby som to vzala z druhej strany. V su€asnosti vo svete existuju dva také, my to volame tele-
fénne zoznamy CERT / CSIRT timov. A my sme ¢lenom Trusted Introducer, ked sa pozriete na ich
stranky, sa tam va&sinou objavuju eurdpske timy. Casto tam aj prezentujeme, pretoZe su to uza-
tvorené féra a vagsinou sa tam prezentuju konkrétne pripady, ktoré sme napriklad v Cechach rie-
Sili, ako sme to rieSili a vysledky. Druhé medzinarodné férum je prave FIRST, kde je v podstate
celosvetové Clenstvo, a tam by sme sa chceli stat ¢lenmi v priebehu tohto roku. Jeho fér sa samo-
zrejme zucCastiujeme pravidelne.

DR: Da sa urcit ako Casto, kofkokrat za rok vycestujete a zuCastnite sa takychto medzinarodnych
konferencii?

ZD: Ten Trusted Introducer usporadiva spolo¢né stretnutia 2-3x za rok, FIRST raz roc¢ne.
V ENISE nie sme ¢lenmi, to je Eurdpska agentura...

DR: Myslela som skér, ze ked usporaduvaju stretnutia, ste na nich zi¢astneni.

ZD: To ano. Clenstvo ako také sa vztahuje k Tl a FIRST, kde tim musi mat formalne predpoklady
k tomu, aby sa stal &lenom. Pri ENISE plati, Ze pokial pdsobite v &lenskom $tate EU, patrite k nej.
K jej cvideniam, ktoré usporaduva ENISA, sme v stéasnosti koordinatori za Cesku republiku, su to
cvi¢enia CyberEurope a myslim, Ze sa budu konat kazdé dva roky. S ENISOU spolupracujeme
nielen na cvi¢eniach, ale aj rdzne workshopy, stretnutia narodnych a viadnych CSIRT timov. Rov-
nako su konferencie nielen pre CSIRT timy ale aj bezpeénostnych analytikov, kam skoér chodia
kolegovia, takze v podstate vycestujeme... Dost.

DR: Takze desiatky.

PB: Ak by sa to scitalo, tak ano. My sa Casto zuCastriujeme konferencii, ktoré si robia CSIRT timy
sami pre seba. Napriklad v Esténsku je raz za rok konferencia zamerana na ludi z CSIRT timov,
prave v dobe, kedy prebieha FIRST. Ta v Estdnsku je zamerana viac na technikov, tam sa rieSia
technické veci, detaily roznych utokov a je to len na pozvanku. TakZe sa tam dostanu len &lenovia
z komunity, aby bolo overené, Ze neuniknu nejaké informacie. Zraz bezpe&nostnej komunity etab-
lovanych CSIRT timov. TieZ ma napadlo, Zze sme &lenmi V4 komunity.

ZD: Minuly rok alebo uz to budu dva roky, prave NBU inicioval spolupracu V4 a jej CSIRT timov
s tym, aby vznikla platforma, troSku mensia ako Trusted Introducer. PretozZe v tych velkych organi-
zaciach je problém, Ze tych timov je skutoéne vela a tie bilateralne vztahy su narocnejSie na nad-
vazovanie. Vznikla teda platforma CECSP — Central Europe Cyber Security Platform. Prave s fiou
sa uskutoCnilo uz niekolko stretnuti. Je potrebné si uvedomit, Zze tie CERT timy, CSIRT timy su
pomerne nova zaleZitost' a kazdy ten tim je troSku iny, kazdy funguje troSku inak. Napriklad na
Slovensku je v su€asnosti jeden tim, ktord zastupuje narodny aj vliadny tim. Takze kazdy ten tim
ma aj troSku inu agendu, pouZiva troSku iné nastroje, ako sme spominali tie ticketovacie systémy,
kazdy ich ma prispdsobené trosSku inak, pouziva iné funkcie, zbiera iné zdroje. Prave na takychto
platforméach ako je CECSP a podobne sa tieto skusenosti zdielaju. Prave na tychto stretnutiach sa
o projektoch ako je tim Cymru, ShadowServer dozvedame a mame mozZnost sa na nich podielat
a zapojit do spoluprace odoberat’ data a podobne.

DR: Ked ste spominali tie vlastné upravy nastrojov a funkcii, aké mate vy?

PB: Niektoré sme uz spominali, ale rozmyslam, aké tam es$te su. Hovori nam to veci, ktoré potre-
bujeme pre tu nadu pracu, Upravy ako vyhodnocovanie ticketov, Ze nam to rovno povie &i je to
phishing a podobne.

ZD: Prave to OTRS aj RTIR su open-source systémy, takze su otvorené prave na to, aby si ich ti
administratori, respektive ludia, ktori ich budu vyuzivat, prispésobili na svoje poziadavky. Takze
nam tam napriklad spadaju hlasenia incidentov podla zakona. Kazdy ten ticketovaci systém pra-
cuje trochu inak ale plni rovnaku funkciu.

DR: V podkladoch mam vypisané konkrétne vizie, ku ktorym by som chcela pocut vase, klfudne aj
osobné, vyjadrenie. Zaujala ma jedna vec, ako hrozbu vnima Ceské republika, Ze mézZe byt testo-
vacim objektom pre napadnutie zvySku Eurdpskej unie. Myslite si, Ze va$ informaény systém je
nejako slabsi oproti ostatnym krajinam alebo nachylnejsi na nebezpecenstvo?
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ZD: Ja by som sa nad tym problémom zamyslela trochu inak. Je potrebné si uvedomit, Ze hrozby,
ktoré su, napriklad ako minuly rok ,heartbleed bug“ a podobne, vnikaji do systému cez nejaku
chybu, dieru. V OpenSSL sa na to priSlo po 15 rokoch a ohrozilo to takmer kazdy Stat na svete,
s tym, Zze OpenSSL pouzivaju vladne institlcie aj sukromné institdcie. Je délezité preto definovat
najskér tu hrozbu a nasledne sa zamysliet nad tym, i by sme byt nejaky takyto testovaci panacik.
DR: Mna len prekvapilo, Ze sami seba a svoj systém dehonestuji na droven najslabsieho ¢lanku.
PB: Ja si myslim, Ze to takto nebolo myslené, Ze tym, Ze mame malé mnozstvo uzivatelov, to
znamena, ze keby si chcel nejaky Stat €i organizacia vyskusat i dokaze polozit nejaku krajinu
v oblasti kybernetickej bezpecnosti, tak je lepSie vybrat si nejaky mensi Stat, kde tych systémov
nie je toflko a mdze na ne zautocit vacsou silou. Ja si myslim, Ze je to myslené takto. Takto sa to
stalo vtedy v Esténsku, kde to bolo dost velké. Nepamatam si detaily, ale urCite sa to da niekde
dohladat. Bolo by urcite zlozZitejSie zautoCit napriklad na Nemecko, ktoré ma vaésie mnozstvo
uzivatelov a informaénych systémov a ten dopad sa urCite lahSie rozptyli v porovnani s mensou
krajinou ako sme my.

DR: Tym, Ze vy sa stretavate na prednaskach a podobne aj s beznymi uzivatelmi, viete povedat
ako velmi poéitacovo negramotni alebo gramotni su ti ludia?

PB: Povedal by som, ze su pocitaCovo gramotni, ze to sa zlepSuje, ale hrozby stale podceriuju.
ZD: Hlavne tie hrozby su stale sofistikovanejSie.

PB: Stale sa vyvijaju. Su stéle mudrejSie. Pred par rokmi nikoho ani len nenapadlo, ze ak vy bu-
deme mat zlé heslo do Facebooku, tak to ohrozi vSetkych vaSich kamaratov, lebo niekto sa k nim
dostane a poziada ich o preposlanie napriklad SMS kédu. Takéto technolégie tu pred par rokmi
rozhodne neboli a dnes je to Uplne bezna vec, platit cez mobil. Tie hrozby sa stale posuvaju a ti
uzivatelia na to nie su dostatoCne pripraveni, hoci su pocitaCovo gramotni, Zze to s pocitatom ve-
dia. Podcenia riziko, napriklad pri e-maily sa nezamyslia a automaticky na odkaz kliknu.

DR: Predpokladam, ze aj vdaka vaSej osvete sa stav zlepSuje. Ste ale jediny, ktori robia takito
¢innost?

ZD: Prave Safer Internet sa to zameriava. On ma ale cielovu skupiny na deti. My ju mame vse-
obecnu.

PB: Pre nas asi najviac cielova skupina su asi spravcovia v tych firmach, pretoze prave ti, by mali
svojich uzZivatelov dalej edukovat nejakym spésobom. My pdsobime na nich, snaZime sa im dat
rézne navody ako si zabezpedit’ serveri, oni potom nasledne mdzu poslat’ do svojej siete e-mail, Ze
CSIRT.CZ zverejnil nejaku hrozbu. Nemyslim si, Ze beZni uZivatelia chodia &itat nade stranky, tak
naivny nie som. Myslim si, Ze to &itaju administratori, spravcovia a ti, ktori su za siet zodpovedni
a je na nich, aby varovali svojich zamestnancov, aby si dali pozor. Cela osveta ale zaleZi na tom,
aké médium Clovek pouzije a kofko fudi sa mu podari oslovit.

ZD: Presne aj vdaka tomu, ze sme v zdruzeni CZ.NIC, tak napriklad aj ten serial mal pomerne
velky dosah, lebo bol odvysielany pred hlavhymi sprdvami. Samozrejme, Ze by sme tou osvetou
chceli dosiahnut’ na &o najviac ciefovych skupin, ale treba si uvedomit, Ze to nie je uplne realne.
Oslovit’ uplne vSetkych. Ono aj kybernetickd bezpe€nost sa nejakym spésobom vyvija a zaroven
s Aou aj my postupujeme. Ked vSak uZivatel nema zaujem, nejakym spésobom sa o to nezaujima,
tak sa k nemu nedostaneme. Pokial tam je ten zaujem, tak sme napomocni, urobime kurz, tych
¢innosti je skutoéne vela. Rovnako skutognost, Ze sme last resort, tak najskor by mali ist za svo-
jim spravcom.

DR: Tuto osvetovu Cinnost a prednasky mate na starost konkrétne vy?

PB: To zalezi napriklad na tom, ako moc je to technické. Vacésinou si to nejako rozdelime, kto
kedy mébze. Zalezi od témy, kde to je, pre aké publikum a podobne.

DR: Jednou z hrozieb je nedostatok odbornikov na kyberneticki bezpeénost. Ako to vnimate vy
napriklad s prijimanim novych ¢lenov k vam? Mate problém s tym najst naozaj niekoho Speciali-
zovaného?

PB: Ono je to tak, ze vacésinou si vezmeme nejakého skuseného technika a my si ho doskolime na
oblast bezpecnosti. Vacsinou ti fudia, ktori su dobri administratori, skisenosti s tou bezpe&nostou
maju. lde potom o to doplnit’ si znalosti z tych Casti, ktoré beZne &lovek nerobil alebo nespravoval.
TakZze takto.

DR: Takze na $kolach sa takéto odbory vébec neucia?

PB: Oni sa prave zacali otvarat. Predtym si nemyslim, Zze existovali.
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ZD: Je potrebné si uvedomit, ze kazdy spravca alebo administrator sa tou bezpeénostou zaobera.
Respektive by mal. Par rokov dozadu kyberneticka bezpecnost pomaly neexistovala a bola brana
ako sucast programovania alebo sucast spravy. Ale teraz sa na tom baziruje ¢oraz viac.

DR: Dalej ma zaujala jedna informacia, Ze sa planuje zmenit prevadzkar narodného CERT timu.
PB: Ono je to tak, Ze narodny tim CERT sa vybera na zaklade zakona. My z dévodu, Zze sme to
robili historicky, tak po dobu, kym ddéjde k vyberovému riadeniu, tak ta pozicia prevadzkovatela
pretrvava u nas a my to do tej doby spravujeme. Ale o tom, Ze bude vyberové riadenie vieme, to
ma prebehnut tento rok.

DR: Takze vy ste tuto funkciu dostali na zéklade toho, Ze ste to uz predtym robili.

ZD: Dobré je si uvedomit, Ze narodny CSIRT tim, ked vznikol na zéklade memoranda (pozn. Me-
morandum o Computer Emergency Response Team / Computer Security Incident Response Te-
am Ceské republiky) s Ministerstvom vnutra CR, dostal nejaké povinnosti, napriklad rozvijat
agendu narodného CSIRT timu a podobne. Ale kedZze to tu nikdy predtym nebolo, tak je procesom
budovania myslené hlavne definovanie kompetencii, ¢o by mal narodny CSIRT tim robit. To sa
vyvijalo a vyvija doteraz. Po prechode problematiky kybernetickej bezpe&nosti pod NBU, sme
uzavreli memorandum s nimi. Na zaklade tohto memoranda vykonavame funkciu prevadzkovate-
la.

PB: To memorandum je napisané rovno s tym, Ze sa podcitalo, ze na zaklade toho zakona sa vy-
berie niekto novy. Ze to memorandum plati do konca tohto roku, myslim. Behom tohto roku teda
musi prebehnut vyberové riadenie, kedy na jeho zaklade bude vybrany novy prevadzkovatel.

DR: Predpokladam, Ze vy sa o tuto poziciu stale uchadzat budete. Viete aj o inych konkurenénych
timoch, ktoré by tato poziciu oficialne chceli ziskat?

PB: Nevieme. Oficialne ani neoficialne. NepoCul som o nikom konkrétnom.

ZD: Co by som spomenula je, Ze v tom zakone je niekolko podmienok, za ktorych méze niekto
vykonavat tuto poziciu. Ja som prave pocula, Zze nejaki zaujemcovia su, ale malokto vie, ze to
robime bezuplatne.

PB: Ano, to je pravda.

ZD: To je délezité povedat, ze od Statu za to ni¢ nedostavame.

PB: Ja som teda pocul taku vec, myslim, ze to hovorila Andrea (pozn. Andrea Kropacova, jedna
zo zakladajucich &lenov CSIRT.CZ), Ze z toho narodného CSIRT-u sa stala trochu znacka. Ze aj
komeréna firma, ktord vyrdba komerény produkt, by mohla mat’ teoreticky zaujem, pretoZe by si to
dala ako punc ,my robime narodny CSIRT". Ale myslim si, Ze si neuvedomuju, ¢o to obnésa, aké
je to personélne obsadenie. Neznamena to, Ze na to vyclenia jedného &loveka, ktory sa tomu bude
venovat. Tak uvidime.

ZD: Potom je tam riziko, keby narodny CSIRT spadal pod nejaku konkrétnu komerénua spolo¢nost,
ktora by presadzovala nejaké konkrétne rieSenia. My sa snazime byt vo vetkom €o robime neu-
tralny, nepresadzovat’ nejaké konkrétne rieSenia. TakZe ten zdujem u sukromnych spolo¢nosti tam
je. Ale tam je skutone naroéné zabezpeéit to, aby ich rieSenia alebo to, ¢o odporuéia bolo neu-
tralne.

DR: Jasné. Myslim, Ze k tejto téme stacli, aby som do toho nezasahovala prili§ vela. Kedze ste
spolupracovali pri tvorbe zdkona a teraz viete ako vyzera, chyba vam tam nie€o? Myslite si, Ze su
eSte potrebné nejaké dalSie obmedzenia?

PB: Ja si myslim, Zze by tam malo byt nie€o o tom, Ze ti ¢lenovia CSIRT timov, aspon tychto
dvoch, by mali byt nejakym spdsobom, ako to povedat, rieSené, za €o su trestno-pravne zodpo-
vedni. Ob&as sa musi Clovek presvedcit o tom, Ze ten problém tam naozaj je. PretoZze my si mu-
sime udrZovat nejaku doveryhodnost a nemézeme preposlat’ vSetko, €o nam niekto posle. Takze
ob&as sa musime pozriet, Ze ten problém realne existuje a nie na kazdy problém sa da pozriet
bez toho, aby mal €lovek nejaké oficialne pravomoci. Snazime sa tomu vyhnut, ale su situacie,
kedy nam toto robi problém. Keby tam bolo oSetrené to, Ze fudia ktori pracuju v tychto timoch za
urcitych okolnosti, jasne danych, sa mézu pozriet, &i v tom systéme ta chyba naozaj existuje. Toto
by tym fudom urcite pomohlo. Ono ale sa asi ten dotyCny, ked ho upozornime, Ze ma bezpecnost-
ny problém, staZzovat nebude.

DR: Takze toto eSte nie je oSetrené. Lebo ono je problém s tym, Ze kym sa parlament ,rozhybe®
a kym je navrh schvéleny, tak medzitym sa cela td méda, cely ten smer, ktorym sa kriminalita ube-
ra, zmeni.

ZD: No ja si myslim, ze prave tam je ten problém, Ze ono sa to vyvija a my sami nevieme ¢o bude
o pol roka, ¢o bude o rok, ako to bude fungovat. Ja som v time dva roky a vidim, Ze sa to skutog-
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ne meni, stale sa tvori nieCo nové. Takze definovat nejaky konkrétny zakon, je pre mna nepred-
stavitelné.

DR: Cize si myslite, Ze tie definicie pre kriticku infrastruktaru, pre kyberpriestor, pre vsetky tie za-
lezitosti su dostacujuce? Lebo niektori fudia sa stazuju, Ze je to také vagne, také neurcité.

ZD: Ono prave to, aby ten zakon presiel, tak sa muselo, je potrebné si uvedomit, Ze sa muselo
prijat strasne vela kompromisov. Co je to kyberneticky priestor. Keby sme to chceli opisat, tak by
sa mohlo stat, Ze o rok by to uz neplatilo alebo by sa to zmenilo. TakZe si myslim, Ze to bolo ciel,
aby to bolo také vagne.

DR: Aby sa to dalo prispdsobit na kazdy pripad, K tomu ma napadlo, Zze by mal byt vytvoreny
nejaky koordinovany postup, ktory by mali pri tych bezpecnostnych incidentoch alebo vySetrovani,
alebo pri tych hlaseniach CERT timy dodrziavat. Je nieco také, ¢o by malo platit naozaj pre vSetky
timy? Ako by sa mali spravat?

ZD: Konkrétne, napriklad ak si pozriete RFC 2350, mame to na strankach, je to dokument prijaty
od IETF. To je taky nejaky navod na to, ako by mal taky CSIRT tim fungovat, ¢o by o sebe mal
zverejnit, aké informacie, aké ulohy by mal pinit, ako by mal tie incidenty riesit, ako si ich zazna-
menavat a podobne. To je taka nejaka vSeobecna brozurka.

DR: A pouziva sa aj v praxi? Je to tak, ze dostanete hlasenie, tak si nalistujete?

ZD: My to uz vieme. To su také postupy, ktoré CSIRT timy aj bez toho, aby si to museli precitat,
tak logicky k tomu dospeju. Ze aby sme sa vedeli napriklad k nemu (pozn. bezpe&nostnému inci-
dentu) dostat, tak je potrebné mu pridelit’ €islo. To je skor taka bezna prax.

DR: Rozmyslam, e som vy&erpala véetky svoje podklady. Uprimne som bola prekvapena, Ze je to
prvy zakon o kybernetickej bezpec€nosti, ktory bol vytvoreny, Ze predtym asi ni¢ kvéli technolégiam
nebolo potrebné. A myslim si, Ze na Slovensku asi ani ziadny taky nemame.

ZD: Nemame.

DR: A z tej V4 ste jediny, ked Slovensko nema? O Madarsku a Rakusku teda neviem, Uprimne.
ZD: Zakon? Ja myslim, ze celkovo v Eurépe sme bud jediny alebo jedny z mala, no.

DR: AZ takto, Ze v podstate na eurépskom formate je to vynimka.

ZD: Co je dobré spoment je ale direktiva Eurdpskej komisie. Aj ten zakon bol v podstate robeny k
tomu, ak by sa ta direktiva schvalila a tie podmienky by platili pre vSetky Clenské staty, tak su len
minimalne rozdiely s tym zakonom. Nemuseli by sme prijat’ nijaké rieSenia a ten zakon by to ,pohl-
til* sam.

DR: Ta je ale eSte stale v rokovani?

ZD: Ano, ta este nie je schvalena.

DR: Takze zatial Eurépska unia nema ziadny zakon, ktory by to oSetroval?

ZD: Zatial nie a aj toto by bola len direktiva a nie zakon. Ono vela tych ¢lenskych Statov ma svoje
podmienky definované pre CERT timy, ale nie je to rieSené vyslovene zakonom. MézZe to byt for-
mou nariadenia, vyhlasky alebo nieCoho takého. Napriklad ta vyhlaSka (pozn. VyhlasSka ¢.
316/2014 Sb. a Vyhlaska &. 317/2014 Sb.) je uz celkom konkrétna. Ten zakon, ako ste hovorili, je
skuto&ne vagny, tak prave ta vyhladka uz definuje konkrétne technické poZiadavky na zabezpece-
nie tych systémov a podobne.

PB: Ale to, ako hovorila Zuzka, bol zamer. Aby sa to tou vyhlaskou dalo korigovat, podla toho ¢o
sa ukaze ako aktudlny problém, lebo ono ako sa to velmi vyvija, tak sa to d& tazko dopredu napa-
sovat. Myslim, Ze to prave urobili dobre, Ze urobili zakon vagny a vyhladkami to budu...

ZD: Oni ten zakon nebudu moc menit. V pripade ak by ho chceli zmenit, je to pomerne narocny
proces, kym vyhlaska...

DR: ... sa da menit ovela rychlejSie.

ZD: Presne tak.

DR: A stava sa napriklad to, ze s vami niekto nesuhlasi? A méze vam vas postup, ako timu, za-
trhnat?

PB: My nerobime nikdy ni¢ také, o by mohol niekto zatrhnut. Nasa rola je naozaj len taka koordi-
nac¢na. My tie incidenty nikdy nerieSime, ani neméZzeme na nikoho tladit, aby ich vyrieSil. My ich
mbdzeme poziadat, ponuknut im pomoc. Tie CSIRT timy vznikli aj z toho dévodu, Ze tam &asto
byva komunika¢na bariéra, Ze napriklad ten spravca nevie dobre anglicky, pride mu nejaky e-mail
a on ho hodi do ko3a, pretoZe si mysli, Ze je to spam, pride mu to dvakrat, trikrat, urobi to znova,
ten Clovek na druhej strane sa nastve a napiSe to narodnému CSIRT-u a vyrieSi to. TakZe to nie je
tak, hoci nemézeme vylugit, Ze by taka situacia nenastane, ale zatial nenastala. My pre NBU re-
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portujeme, robime pre nich raz za rok vyro¢nu spravu, ale nedokazem si predstavit, Ze by sa nie-
kto na nas postup stazoval.

ZD: Ono v podstate ano, NBU néas kontroluje, ono je xy inych neformalnych stretnuti, kedy sa
stretneme na nejakej navéteve alebo podobne. Oni tu uZ niekolkokrat boli, takze NBU vie, &o ro-
bime, vie, ako to robime.

PB: Ale nema k tomu vyhrady. Asi keby mal, tak by zasiahol a oficialne by nam povedali, Ze to
mame robit inak. Ale tato situacia zatial e$te nenastala a difam, Ze nenastane. Ze to robime dob-
re.

ZD: Je potrebné si uvedomit, Zze ako som hovorila, ten CSIRT tim vznikol v 2008 eSte na akade-
mickej péde. Ku nam (pozn. zdruzeniu CZ.NIC) priSiel v 2011, kedy sa o narodnom CSIRT time
ani nechyrovalo, takZze on musel odniekial ¢erpat informacie, o tom ako ten tim funguje, €o riesi,
takZe ta komunikacia s NBU tam bola od zagiatku. TakZe keby mali nejaké vyhrady, uréite nam
daju vediet.

PB: NavySe sme plnili rolu aj viadneho CERT-u, kym eSte neexistoval a nikdy nebola ziadna vy-
hrada k tomu akym sp6sobom sme to rieSili alebo tak.

DR: Takze ste boli modelova situacia, ale zaroven ste boli inSpiraciou pre rozvo;.

ZD: Ja myslim, ze ano. Urcite ano.

DR: Takze som priamo pri zdroje, to je super. Tak rozmyslam, Ze Vas uz nechcem dlhSie zdrzia-
vat, myslim, Ze mam naozaj vSetko, ale chcem Vam podakovat za spolupracu.

ZD: Nemate zaco.

PB: Nie je zaCo.
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Priloha 9: E-mail

PREDMET: Dopliujuce otazky k bakalarskej praci
ODOSIELATEL: Zuzana Duradinska
PRIJIMATEL: Dominika Rezni¢kova

DATUM ODOSLANIA: 8.4.2015

Dobry den,

Diia 7.4.2015 o 10:36 d.reznickova napisal(a):

Dobry den,

dostala som sa k poslednej Casti svojej bakalarskej prace, to jest predstaveniu CSIRT.CZ. Na za-
klade informacii z webovych stranok a nasho interview mam dost’ podkladov, ale predsa len ma
napadlo par dodato¢nych otdzok hlavne technického charakteru. Bola si bol vd’a¢na, ak by ste mi
na ne mohli odpovedat’:

1) Pouzivate pri e-mailovej komunikacii s organizaciami ¢i inymi timami na narodnej ¢i medzina-
rodnej urovni digitalne podpisané alebo Sifrované e-maily? Napr. systémom PGP, S/MIME,
GnuPG...

Ano, kazdy ¢len tymu ma svoj PGP kI'a¢ a zaroven je PGP kI'a¢ dostupny aj na abuse@csirt.cz
kde sa zasielajt incidenty. Kazdy tim ma povinnost’ mat’ PGP kl'a¢, takze tuto formu komunikacie
vyuzivame takisto s ostatnymi timami.

2) Na akom opera¢nom systéme fungujete? Linux, Windows XP, Windows 2007 atd’. alebo sof-
tware umoznujuci striedat’ rézne opera¢né systémy VMware, VirtualPC/VirtualServer?

Vsetci vyuzivame distribuciu Linuxu. K forenznej analyze a na rézne iné ti€ely mame dostupné aj
virtualy (VMWare).

3) PouZivate nejaky konkrétny bezpeénostny software, napriklad antivirové scanery, firewally,
programy proti spywaru? (Kl'udne konkrétne nazvy)

Firewally samozrejme vyuzivame. Co konkrétne si predstavujete pod pojmom bezpe&nostny sof-
tware?

4) Aky systém pouzivate na zalohovanie dat? (Fyzické zalohovanie na DVD ... alebo ukladanie na
online storage? ) Kontrolujete tieto zalohované data na pravidelnej baze, ako Casto?

Vsetky data zalohujeme podla internych smernic zdruzenia.

5) Pouzivate nejaky CRM software ureny pre riadenie starostlivost’ o zakaznikov? SugarCRM,
Sugarforce, pripadne iny?

Ziadnych zakaznikov nemame. Pokial’ sa niekto dotaze na csirt.cz, jeho poziadavky sa riesia cez
ticketovaci systém.

6) V pripade vyhl'adavania kontaktnych informacii (ak ich nedostane priamo z hlasenia alebo ich
nedohl'ada vas ticketovaci systém) vyuzivate informa¢né zdroje, napriklad RIPE Network Coordi-
nation Centre?

RIPE databazu, ako aj databazy ostatnych RIRov vyuzivame na dennej baze.

7) ENISA ponuka v dokumente CSIRT Setting up Guide obrazok s kompletnym vy¢tom moznych
sluzieb poskytovanych CSIRT timom. (pripojeny v prilohe) DokaZete z nich vybrat’ konkrétne tie,
ktoré poskytujete vy?


http://mail.azet.sk/inbox/msg/a/compose?i9=c16604e69c94&to=abuse@csirt.cz
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Ako Narodny CSIRT tim poskytujeme takmer vSetky zo spomenutych sluzieb. Sluzby ako napr.
"feSeni zranitelnosti" nieje mozné vztahovat' na tim na narodnej Grovni. Tam by bolo nutné defi-
novat’, ¢o sa pod rieSenim zranitelnosti v§etko mysli. Sluzba ako je tato, je skor sluzbou internych
timov a to vykonavame v ramci zdruzenia pod havickou bezpecnostného timu CZ.NIC-CSIRT.
Co sa tyka kategorii "Management jakosti bezpe¢nosti”, tam ide takisto o sluzby, ktoré spravidla
poskytuju timy interného typu.

Vel'mi pekne d’'akujem za odpovede. Je mozné ziskat’ Specifické informacie, napriklad ked’ze po-
sobite pre ENISu ako koordinétor za Ceskii republiku alebo v pripade viésej hrozby méte skoordi-
novat’ spolupracu viacerych timov? Naozaj potrebujem konkrétne informéacie typu: "Diia XY nam
prisiel e-mail/nés oslovila ENISA/nam bol nahlaseny incident, obsahoval novt hrozbu, virus XY,
ktory sme este nevideli, tak sme touto a touto cestou skontaktovali tim XY... Odpoved’ou bola diia
... sprava / diia XY sme zaslali pozvanku na ENISA konferenciu/cvi¢enie tym a tym timom... Sa-
mozrejme napriklad v pripade bezpe¢nostného incidentu mi nemézete poskytniit’ informacie o
organizacii, skor mi ide o vasu tlohu a vasu koordina¢nu ¢innost’. Ak by sa Vam podarilo nieco
také konkrétne napisat’, bola by som Vam vd’a¢na.

Pre ENISU posobime iba ako koordinator pre oblast’ cvi¢eni Cyber Europe. Koordinacia tohto
cvi¢enia prebehla postupne s vSetkymi timami, ktoré sme pre tcast’ na cviéenie oslovili. Viac info
k tomuto cviceniu a jeho priebehu najdete napr. tu:
https://blog.nic.cz/2015/03/19/uspesne-ukoncenie-cvicenia-cyber-europe-2014/

a

https://blog.nic.cz/2014/05/06/bezpecnostne-tymy-testovali-svoje-schopnosti/.

ENISA ¢lenskych statom incidenty nehlasi (vo vynimoc¢nych situaciach sa tak vsak stat’ moze).
Rola ENISY je ina a pdsobi skor v oblasti vzdelavania CSIRT timov, vytvara reporty tykajuce sa
aktualnych trendov, ma politicka ulohu a podobne.

Ako priklad koordinacie mozete vyuzit' DDoS ttoky z marca 2013. Info ako

sa postupovalo najdete tu:
https://www.enisa.europa.eu/activities/Resilience-and-CIIP/cyber-crisis-
cooperation/conference/2nd-enisa-conference/presentations/andrea-kropacova-cesnet-ddos-
attacks-against-www-server-providers-in-the-czech-republic

Kolegyna k tymto Gtokom a nasej koordinacii spisala dobry ¢lanok, skasim to od nej ziskat’ a po-
slat’ vam to. Vzhl'adom k tomu, ze to bol zatial’ najvacsi plosny utok, myslim, ze by bol idealny na
pochopenie role timu.

Ako reakcia na tieto itoky vznikol tiez bezpe¢nostny projekt FENIX, takZe to malo aj pomerne
vel’kt odozvu po samotnych utokoch.

Ostavam s pozdravom a prajem pekny den,

Zuzana Duraginska
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