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Abstrakt

Prace se zabyva oblasti fizeni zranitelnosti a jejich vztahu k informacni bezpecénosti. Jejim cilem je
zasazeni tematiky Fizeni zranitelnosti do kontextu informacni bezpecnosti podniku a vysvétleni jejiho
vztahu k souvisejicim disciplinam. V praktické casti jsou porovndny vybrané nastroje k hodnoceni
zranitelnosti a je aplikovana metodika k urceni kritiCnosti zjiSténych zranitelnosti ve vztahu k
doddvanym IT sluzbam.

Cilt bylo dosazeno resersi odbornych informacnich zdrojd, osobnimi konzultacemi s pracovnikem
odpovidajicim za informacni bezpec¢nost v J&T Bance a srovnanim vysledkd nastroja k hodnoceni
zranitelnosti (Nessus, Retina, OpenVAS, Nexpose, Tripwire).

Dosud nebyla publikovana Zadna vysokoskolska zavérecnd praci vénujici se vyhradné tématu fizeni
zranitelnosti. Tato zavére¢na prace je prvni, kterd poskytuje srovnatelné vysledky skenovani
zranitelnosti vUc¢i stejnym cildm. Neméné pfinosna je rovnéZ aplikace metodiky Common
Vulnerability Scoring System k uréeni kriti¢nosti zjiSténych zranitelnosti ve vztahu k dodavanym IT
sluzbam.

Klicova slova

Zranitelnost, expozice, fizeni zranitelnosti, hodnoceni zranitelnosti, soulad s bezpecnostni
konfiguraci, srovnani nastroju, kriticnost, CVSS, Nessus, Tripwire, Retina, OpenVAS, Nexpose,



Abstract

The present thesis deals with the area of vulnerability management and its relation to information
security. Its main purpose is to set the topic of vulnerability management in context of company
information security and to explain its relationship to related disciplines. In the practical part,
selected vulnerability assessment tools are compared and methodology is applied to determine the
criticality of the vulnerabilities identified in relation to the provided IT services.

The objectives were achieved by literature review, personal consultations with employees
responsible for information security at J&T Bank and by comparing the results of several tools for
assessing vulnerability (Nessus, Retina, OpenVAS, Nexpose, Tripwire).

To date, there has not been published a thesis devoted exclusively to the topic of vulnerability
management. This thesis is the first one to provide comparable results of vulnerability scanning of
the same targets. Equally valuable is the application of Common Vulnerability Scoring System to
determine the criticality of the vulnerabilities identified in relation to delivered IT services.

Keywords

Vulnerability, exposure, vulnerability management, vulnerability assessment, security configuration

compliance, tools comparison,severity, CVSS, Nessus, Tripwire, Retina, OpenVAS, Nexpose
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1. Uvod

1.1 Cil prace

Zasazeni vulnerability management do kontextu informacni bezpecnosti podniku a vysvétleni
vztahu k souvisejicim disciplindm. V praktické casti porovndm vybrané nastroje k hodnoceni
zranitelnosti, vyberu a aplikuji metodiku k urceni kriti¢nosti zjisténych zranitelnosti ve vztahu
k doddvanym IT sluzbam.

1.2 Soucasny stav vulnerability management

Za aktuadlni relevantni zdroj o soucasném stavu vulnerability managementu (VM) povazuji studii
vydanou spolec¢nosti Gartner, kterda patfi mezi uzndvané autority v oblasti IT poradenstvi.
Rochford (2014) jako autor studie, v fijnu 2014 hodnotil trh s nastroji pro skenovani zranitelnosti,
jako vyspély. Ve své analyze uvadi tato klicova zjisténi:

1. Skenovani zdroji (komponenty) jako jsou serverové operacni systémy a operacni systémy
koncovych stanic, je standardné podporovano mezi vyrobci vulnerability assessment
nastroja.

2. Skenovéni zranitelnosti vcloudu, operational technology systémech a v mobilnich
technologiich je sporadické (malo rozvinuté).

3. Vyrobci skenovacich néastrojii poskytuji kromé skenovani zranitelnosti i dalsi sluzby, jako
napfiklad hodnoceni souladu s pravidly (baseline).

Dale Rochford (2014) uvadi funkcionalitu dostupnych feseni:

Zjisténi dostupnych zdroja, které jsou soucasti podnikové sité.

Reportuji jejich bezpecnostni konfiguraci

Hodnoti rizika a urcuji prioritu pfi ndpraveé zranitelnosti, v kontextu kriti¢nosti (severity).
Informuje administratory o moznych zplsobech ndpravy zranitelnosti

Ridi skener zranitelnosti

vk wh e

1.3 Cilova skupinu
Prace je urena ¢tenaflim z fad specialistl na IT bezpecnost a bezpe¢nostnim manazerdm, rovnéz
Ize vyuzit jako dopliujici zdroj informaci pro predméty zabyvajici se bezpeénosti IS/IT vyucované
na VSE, ¢&i jinych $koléch.

1.4 Predpoklady a omezeni prace

Rozsah této prace neumoznuje podrobné vysvétleni vsech souvisejicich disciplin informacni
bezpecnosti, a spravy IT infrastruktury. Chuvakin (2012) ve své studii zminuje celou fadu



souvisejicich disciplin s VM, niZze uvedenym se v této praci nebudu z dlivodu rozsahu vénovat,
tyto oblasti patfi spiSe pod téma sitové bezpecnosti a feseni chyb v aplikacich/systémech:

e Network-based Intrusion Prevention System (NIPS) — Monitoruje sitovy provoz
a zabranuje podezielym aktivitdm

e Host-based intrusion prevention system (HIPS) — Agent monitorujici podezielou aktivitu
na koncovém zafizeni

e Network Access Control (NAC) — Technologie posuzujici, zdali je zafizeni pfipojujici se do
sité v souladu s pozadavky dané sité

e Monitor/Report (Sledovat a reportovat), pomoci security information and event
management nastrojl. (SCARFONE, a dalsi, 2007)

e Eliminate root cause (Odstranit pfi¢inu vzniku zranitelnosti) — tato ¢innost je plné v rezii
vyrobce dané aplikace/systému

Zinternich davod( J&T banky mi nebylo umoZinéno testovani skenovacich nastroji na IT
infrastrukture banky, proto jsem se ho proved| ve své domadci siti. Néktefi neumoziuji stazeni
vyssich edice svych skenovacich nastrojd, proto jsem do srovnani zaradil nizZsi edice nastroja.

1.5 Struktura prace

Kapitola 2 — Reserse zdroju, predstavuje ¢tenafi dostupné zdroje a souvisejici zavérecné prace,

Kapitola 3 - Bezpecnost IS/ICT uvadi ctenafe do problematiky Informacni bezpecnosti
a charakterizuji jeji vztah k Vulnerability managementu.

Kapitola 4 - Vulnerability management — Rizenf zranitelnosti

Kapitola 5 - Oblasti souvisejici s VM, se vénuje souvisejicim disciplinam (ISMS, ftizeni rizik, fizeni
pravidel, fizeni konfiguraci, fizeni incident(, fizeni zdplatovani)

Kapitola 6 — Prakticka ¢ast, se sklada ze dvou casti:

o Analyza zadaného problému: Uréeni kriticnosti zjiSténych zranitelnosti ve vztahu
k dodavanym IT sluzbam
o Srovnani nastroju pro skenovani zranitelnosti

1.6 Vybér tématu

Od poloviny roku 2014 pracuji v J&T Bance a.s. jako IT Trainee v oddéleni reportingu. Zde jsem se
dozvédél o moZnosti psat bakalarskou praci na téma vulnerability management v podnikové
praxi.

K oblasti bezpecnosti a provozu informacnich systémi mam blizko, hlavné ze svého plsobeni ve
spole¢nosti Asseco Central Europe, kde jsem pracoval na projektu pro spole¢nost Skoda Praha
Invest. Cilem bylo porovnat dostupné moznosti pro klasifikaci dat v aplikaci Microsoft Office 2010
Professional. Testoval jsem aplikaci Titus Classification for Office, nasledovalo rozhodnuti o vyvoji
vlastniho klasifika¢niho addinu do Ofiice 2010, tento ukol jsem realizoval.



2. Reserse zdroju

Podklady pro praci ziskdvam z téchto dostupnych zdroji:

The National Institute of Standards and Technology (NIST) — Americka vladni organizace
zaloZzena roku 1901, vydava standardy v mnoha védnich oborech, véetné bezpecénosti
IS/IT.

Kniha Rizenf rizik ve firmach a jinych organizacich — Ve své praci vyuziji pouze kapitolu 4,
vénujici se riziku obecné a kapitolu 5 popisujici metody snizovani rizika.

Kniha Rizeni bezpe¢nosti informaci, 2. vydani — Z této publikace vyuiziji kapitoly vénujici
metodikdm Fizeni bezpecnosti informaci, systému fizeni bezpecnosti, bezpecnostnim
opattfenim a institucim zabyvajici se bezpecnosti informaci.

Forum of Incident Response and Security Teams — je nevladni organizace sdruZujici
bezpecnostni specialisty z akademickych, komercnich a vladnich sfér. Vydava metodiku
Common Vulnerability Scoring System pro hodnoceni rizik zranitelnosti.

Open Web Application Security Project (OWASP) — neziskova organizace vydavajici volné
dostupnou metodiku pro zvySovani bezpecnosti aplikaci.

dokumentace a whitepapers vyrobcl skenovacich nastrojd (Nessus, Retina, OpenVAS,
Nexpose, Tripwire)

Vyzkum poradenskych spole¢nosti (Gartner)

odbornych ¢lankl — knihovna ProQuestu

Ze souvisejicich bakalarskych a diplomovych praci jsem vybral nasledujici:

Nazev: VyuZiti automatizovanych nastrojd pro fizeni bezpecnosti informaci

Autor: Bc. Emil Budin (2014)

Diplomova prace

Obsah: analyza normy Fady CSN ISO/IEC 27000. Automatizované néstroje pro Fizeni bezpeé&nosti
informaci.

Podobnost s tématem Vulnerability management v podnikové IT infrastrukture:

V kapitole 12.1 Pokrocilé nastroje pro fizeni bezpecnosti informaci je provedeno srovnani
nastroji pro VM: Tenable SecurityCenter a QualysGuard Vulnerability Management, ale pouze po
strance uzivatelského rozhrani, podporovanych standardl a funkcionality.



Nazev: Vulnerability Reports Analysis and Management
Autor: Bc. Dusan Domany (2011)
Matematicko-fyzikalni fakulta

Diplomova prace

Obsah: Prace zahrnuje vytvorfeni aplikace umoZfiujici sbér pravidel/doporuéeni pomoci text
mining technologii pro vulnerability management. Dale se popisuje tvorbu vlastniho skenovaciho
nastroje.

Podobnost s tématem Vulnerability management v podnikové IT infrastrukture:

Nenalezl jsem Zadna spolecna oblasti, ze kterych by bylo mozné Cerpat.

Nazev: Hodnoceni pfistupl k analyze bezpecénostnich rizik
Vysoka skola ekonomickd v Praze
Diplomova prace (KOUDELA, 2011)

Obsah: Prace vysvétluje zdkladni pojmy informaéni bezpeénosti, aktivum, dopad, hrozbu,
zranitelnost, opatfeni a riziko. Poskytuje prehled metod pouZitelnych pro analyzu rizik(detailné se
zabyva normou 27005)

Podobnost s tématem Vulnerability management v podnikové IT infrastrukture:

Ve své prdci taktéz provadim analyzu bezpecnostnich rizik



3. Bezpecnost IS/ICT

Praci zacnu vymezenim bezpecénosti IS/ICT. Pokud chce spole¢nost provadét jakoukoliv ¢innost,
pfi které jsou vyuzivany informacni a komunikacni technologie, musi pocitat s hrozbami. Doucek
(2011) je rozdéluje do nasledujicich kategorii:

1. Pftirodni a fyzické (zaplaveni, pad na zem)

2. Technické a technologické (selhani komponenty, nevhodné uziti)

3. Lidské umysIné (utok na systém spolecnosti osobou mimo spolecnost, vyneseni citlivych
dat zaméstnancem spolecnosti)

4. Lidské neumysiné (Spatna konfigurace systému)

Proti hrozbam neexistuje stoprocentni ochrana, cilem zvySovani bezpecnosti IS/ICT je najit/ vyuZzit
takova opatreni, kterd snizi dopad (impact) a riziko vzniku (likehood) hrozby na pfijatelnou
uroven viz Obrazek 3-1. Opatreni vznikaji k ochrané aktiv. Vice se tomuto tématu vénuiji
v kapitole fizeni rizik.

Vymezeni bezpecnosti IS/ICT

systém fizeni bezpecnosti

HROZBY OPATRENI
—— ||
Prirodni a fyzické AKTIVA
- Hmotna
Technické a technologické «technické prostiedky.
. ;. . data,
Lidske umyslne .| sprogramové vybaveni,
- ==y
*postupy.

|

Lidské neiimysiné / =_.

ZRANITELNOST DOPADY

Obrazek 3-1 - Vymezeni bezpecnosti (Zdroj: Prezentace BIS - Doucek)



Doucek (2011) déle uvadi vazby mezi jednotlivymi komponentami bezpecénosti IS/ICT Obrazek
3-2. Z pohledu VM skenovaci nastroje naleznou zranitelnd mista (napf. nevhodna konfigurace),
pfi dosazeni urcité kriticnosti (severity) zranitelnosti, ktera se ohodnoti metodikou z oblasti
hodnoceni rizik, vznikne bezpecnostni incident. Incident se zpracuje podle metodiky incident
managementu, pokud je tato konfigurace vyZzadovdana pro ¢innost néjaké sluzby, vznikne vyjimka,
ta je nasledné zapsana do configuration management databdze. Vystupem incidentu
managementu je vtomto pfipadé provedeni protiopatieni, touto problematikou se podrobné
zabyvam v podkapitole patch management. Provedenim protiopatfeni se proces VM uzavira.

— redukuji l
tezi ze A 4
[ Hrozby Zranitelna mista
jsou podnétem / ' 4
mohou pro ZvysSuji vystawvuji
mit N hrozbam
chrani chté&ji a/nebo
pred mohou zneuzZit
a/nebo znicit
L sniZuji RN
I Protiopatreni Aktiva
pro
-~ 7/
indikuji
se plIni ; si preje ceni 1)
pomoci vnucuje minimalizovat mayt
| muze
viastnik . znat
=z uji
vyedl A4
Bezpecnostni poZzadavky I I Hodnoty I

Obrazek 3-2 - Vazby v bezpeénosti IS/IT (Zdroj: Prezentace BIS - Doucek)



4. Vulnerability management — Rizeni zranitelnosti

Rizeni zranitelnosti (VM), predstavuje oblast bezpecnosti IS/IT, jejiz aplikovani vede ke zvyseni
bezpecnosti IS/IT infrastruktury, odhalenim a eliminaci/zmirnénim zranitelnych mist viz Obrazek
3-1 - Vymezeni bezpecnosti (Zdroj: Prezentace BIS - Doucek)

Prvni nastroj umoZznujici skenovdani zranitelnosti Security Administrator Tool for Analyzing
Networks, byl vyvinut roku 1995. (CHUVAKIN, 2012) V soucasné dobé jsou dostupna reseni ve
formé SaaS (Software jako sluzba), kterd usnadnuji nasazeni a snizuji naklady na provoz VM
feseni.

Rizeni zranitelnosti neni pouze o skenovani zranitelnosti, je tvofeno celou fadou ¢innosti
a souvisejicich disciplin. Obrazek 4-1 znazorniuje Cinnosti provddéné pfi VM: (CHUVAKIN, 2012)

stanoveni policy (pravidel)
konfigurace systém dle baseline (doporucena konfigurace)
Asses risk (hodnotit riziko)
Shield - do¢asné zabranéni zneuziti zranitelnosti (SCARFONE, a dalsi, 2007)
a. Network-based Intrusion Prevention System (NIPS) — Monitoruje sitovy provoz
a zabranuje podezrelym aktivitdm
b. Host-based intrusion prevention system (HIPS) — Agent monitorujici podezielou
aktivitu na koncovém zafizeni
c. Network Access Control (NAC) — Technologie posuzujici, zdali je zafizeni
pfipojujici se do sité v souladu s pozadavky dané sité
5. Mitigate (Zmirnit) — Patch, Configuration, Change management v pfipadé zranitelnosti
incident management viz Kapitola 5.5
6. Eliminate root cause (Odstranit pfi¢inu vzniku zranitelnosti) — tato ¢innost je plné v rezii
vyrobce dané aplikace/systému
7. Monitor/Report (Sledovat a reportovat), pomoci security information and event
management (SIEM) néstroju.

HwnNPRE
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+ Security Configuration + Application

+ Secure Application Baseline

Policy

* Wulnerability
Assess .
SIEM Monitor/ Risk Threat
Report + Asset
Vulnerability
Management  spield
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Root Cause « NAC

+ User Provisioning Mitigate
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« Change Management
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Obrazek 4-1 - Zivotni cyklus Vulnerability Managementu (Zdroj: Gartner, 2012)



4.1 Zranitelnost (vulnerability)

,Zranitelnosti je slabé misto aktiva nebo opatreni, které miZe byt vyuZito hrozbou. Slabd mista
mohou vést k neautorizovanému pristupu ke zdrojum systéemu.” (DOUCEK, a dalsi, 2011)

Zranitelnost je chyba v softwaru, ktera mize byt pfimo zneuZita Utocnikem k pfistupu k systému
nebo do sité.!

Chyba, kaz, slabina nebo expozice (vystaveni riziku) aplikace, systému, zafizeni nebo sluzby, ktera
mUzZe vést ke ztraté divérnosti, integrity, nebo dostupnosti. 2

,Zranitelnost je nedostatek, slabina nebo stav analyzovaného aktiva (pfipadné subjektu nebo
jeho ¢asti), ktery mlzZe hrozba vyuZit pro uplatnéni svého nezadouciho vlivu.” (SMEJKAL, a dalsi,
2013)

4.1.1 Databaze zranitelnosti

Existuje mnoho databazi zranitelnosti, ve své prdci povazuji za referencni databdzi National
Vulnerability Database, vyuzZivajici standard CVE. Ostatni zdroje uvadéji referenci na CVE:

1. The Common Vulnerabilities and Exposures
e www.cve.mitre.org.
e Autor standardu CVE, databdze se véemi informacemi/vazbami je dostupnad skrze
portal National Vulnerability Database
2. The National Institute of Standards and Technology’s National Vulnerability Database

e http://nvd.nist.gov
e Poskytuje a aktualizuje databazi (CVE, checklist(i a dalsich standarda)
e Integruje standardy (CVE, CCE, CPE, CVSS, XCCDF, OVAL) do protokolu SCAP
umoZiujici automatizované skenovani zranitelnosti/expozic
3. The United States Computer Emergency Readiness Team (CERT) Vulnerability Notes
Database
e www.kb.cert.org/vuls/
4. SecurityFocus
e http://www.securityfocus.com/
e Pouziva vlastni standard pro evidenci zranitelnosti: Bugtraq

1, An information security "vulnerability" is a mistake in software that can be directly used by

a hacker to gain access to a system or network.” (MITRE CORP., 2013)

2 abug, flaw, weakness, or exposure of an application, system, device, or service that could lead

to a failure of confidentiality, integrity, or availability.”“(Mell et al. 2007)


http://www.cve.mitre.org/
http://www.kb.cert.org/vuls/
http://www.securityfocus.com/

4.1.2 Priklad zranitelnosti

Uveden dle standardu Common Vulnerabilities and Exposures. Jednd se o zranitelnost tykajici se
produktll Micorsoft Office a SharePoint serveru v urcitych verzich. Zranitelnost umoziuje
spusténi Skodlivého kédu i odepreni sluzby viz Obrazek 4-2 - Ptiklad zranitelnosti (Autor: NVD,
2015).

e Vsekciimpact (Dopad) je uvedena na stupnici 0-10 kriticnost podle metodiky .
e Common Vulnerability Scoring System (CVSS), vice o této metodice naleznete
v kapitole 5.2.2

V dalsi ¢asti se nachdzeji odkazy na reSeni, nize uvedeny odkazuje na stranky vyrobce dané
aplikace, tato reference je typu patch information, to znamena, Ze jsou zde informace o napravé
zranitelnosti:

Vulnerability Summary for CVE-2015-0064

Original release date: 02/10/2015
Last revised: 02/18/2015
Source: US-CERT/NIST

Overview

Microsoft Word 2007 SP3, Office 2010 SP2, Word 2010 SP2, Word Automation
Services in SharePoint Server 2010, Web Applications 2010 SP2, Word
Viewer, and Office Compatibility Pack SP3 allow remote attackers to execute
arbitrary code or cause a denial of service (memory corruption) via a crafted
Office document, aka "Office Remote Code Execution Vulnerability."

Impact

CVSS Severity (version 2.0):

CVSS v2 Base Score: 9.3 (HIGH)

Impact Subscore: 10.0

Exploitability Subscore: 8.6

CVSS Version 2 Metrics:

Access Vector: Network exploitable; Victim must voluntarily interact with attack mechanism
Access Complexity: Medium

Authentication: Not required to exploit

Impact Type: Allows unauthorized disclosure of information; Allows unauthorized
modification; Allows disruption of service

References to Advisories, Solutions, and Tools

External Source: MS
Name: M515-012

Type: Advisory; Patch Information
Hyperlink: http://technet.microsoft.com/security/bulletin/MS15-012

Obrazek 4-2 - Priklad zranitelnosti (Autor: NVD, 2015)



4.1.3 Trend vyvoje zranitelnosti podle CVE

Obrazek 4-3 znazornuje vyvoj poctu zdznam( CVE za jednotlivé roky, barevné je odliSena
kriticnost, pricemzZ dle National Vulnerability Database je kriticnost uréena metodikou CVSS
prevedena do tfech kategorii (Low, Medium, High), takto (NVD, 2007):

Tabulka 1 -Pfevod CVSS na kriti¢nost (Zdroj: NVD 2015)

Kriti¢nost CVSS score
High (Vysokad) 7.0-10.0
Medium (Stfedni) 4.0-6.9
Low (Nizka) 0.1-3.9
g o [l

2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 201 2012 2013 2014 2015

Obrazek 4-3 - Trend vyvoje zranitelnosti CVE (Zdroj: NVD, 2015)

4.2 Expozice, vystaveni riziku (Exposure)

Je chybnd konfigurace systému, kterd umoznuje pfistup k informacim nebo schopnostem, které
mohou byt zneuZity Gtoénikem k prdniku do systému nebo sité.3 (MITRE CORP., 2013)

Rozdil oproti zranitelnosti spociva v tom, Ze expozice zndma uZ pocatku vzniku aplikace, zafizeni
i operacniho systému. Touto oblasti se zabyva disciplina security configuration compliance, vice
se o ni zminuji v kapitole 5.3 Policy management

3 ,An information security "exposure" is a system configuration issue or a mistake in software that
allows access to information or capabilities that can be used by a hacker as a stepping-stone into
a system or network.” (MITRE CORP., 2013)

10



4.2.1

Common Configuration Enumeration (CCE)

Pro evidenci Expozic se v dobé psani této prace vyuzival Common Configuration Enumeration
(CCE), tento standard jednoznacné identifikuje chybnou konfiguraci (CCE ID), jeji popis (CCE
Description), moznou konfiguraci (CCE Parameters), kde Ize konfigurace zménit (CCE Technical
Mechanisms), posledni pole tvofi referenci na vyrobce nebo nastroj kde byla expozice
publikovana. (MANN, 2008)

Tabulka 2 -Ptiklad CCE

CCE CCE Mlcros_oft Security
CCE . : . Compliance Manager

Descript | Param | CCE Technical Mechanisms .
ID : (SCM) Baselines and

on eters .

Settings Packs

The

"Require

a

Password

When a Computer

Computer Configuration\Administrative

Wakes Templates\System\Power

(Plugged Management\Sleep Microsoft  Tool:  Security

In)" Settings\Require a Password When | Compliance Manager (SCM)

machine a Computer Wakes (Plugged In) | Microsoft Baseline: Windows

setting HKEY_LOCAL_ MACHINE\Software\ | Server 2008 R2
CCE- [should be | enabled | Policies\Microsoft\Power\PowerSetti | SCM URL:
11651- | configured | /disable | ngs\0e796bdb-100d-47d6-a2d5- http://go.microsoft.com/fwlink
7 correctly. |d frd2daa51f51 /?Linkld=113940

4.3 Vulnerability Management

Chuvakin (2012) ve své zpravé uvadi VM jako cinnost zahrnujici zaméstnance, procesy a
technologii. Nastroje VM jsou duleZitou ¢asti VM, ale k Uspésnému tizeni zranitelnosti nestaci.

43.1

Definice Qualys

Qualys (2008) ve své publikaci popisuje VM jako proces skladajici se z téchto ¢innosti:

1.

o uhkwnN

Zajistit,

aby pravidla definovana v

korespondovala s checklisty pouzZivanymi ve VM.
Urceni assets (komponent) ve spoleénosti, které se budou provérovat.
Skenovani assest pro urceni zranitelnosti

Klasifikace rizik
Testovani navrzenych zmén, provedeni zmén
Skenovani napraveného stavu

IT policy managementu dané

spolecnosti

11




4.3.2 Definice NIST

Mell (2005) v publikaci vydané NIST definuje VM jako seznam povinnosti, které by méla uréena
skupina pracovnikl vykonavat:

1.

Vytvofit seznam komponent — lze vyuZit uz existujici databazi konfiguracnich polozek,
obsahujici: hardwarové zafizeni, operacni systémy a aplikace uzZivané organizaci.

Sledovat zranitelnosti, jejich mozné napravy (Patche) a ohrozeni v kontextu pouzivanych
komponent uvnitf organizace.

Urcit priority pfi ndpraveé zranitelnosti.
Vytvofit databdzi naprav.

Vyuzivat standardni konfigurace — Tato aktivita Setfi prostfedky pfi hromadném nasazeni
aplikaci, zafizeni.

Kontrolovat ndpravu zranitelnosti.
Informovat lokalni administratory o zranitelnostech a moznych napravach.

Provadét automatizované nasazeni patchll pro IT zafizeni vyuZivajici enterprise patch
management tools.

Nastavit automatickou aktualizaci aplikaci, kdykoliv je to mozné a vhodné. — Vhodnost je
Casto tézké urcit. V praxi jsem se setkal se situaci, kdy automaticka aktualizace aplikace
Microsoft Office 2010 zpUsobila tydenni nefunkcénost dochazkového systému pro celou
spolecnost, ktery byl zaloZen na aplikace vytvorené v MS Excel 2010.

10. Kontrolovat napravu zranitelnosti skrze sitové a lokalni skenovani zranitelnosti.

a. Sitové skenovani- mapuje sit organizace, zjistuje oteviené porty, zranitelné
aplikace, nevhodné provedené konfigurace. Vyhodou je, Ze administrator nemusi
provadét instalaci skenovaciho softwaru na kazdy systém. Nevyhodou jsou
neuplné informace o zranitelnostech, zplisobené firewally, které blokuji nékteré
poZadavky skenovacich aplikaci. V dnesni dobé prevladaji sitové skenovaci
nastroje, v roce 2005 byla situace dle Mell (2005) jina.

b. Lokalni (Host) skenovani - Skenovaci aplikace musi byt nainstalovana na kazdém
skenovaném systému. Pro zjiSténi vSech zranitelnosti, je vhodné spoustét
skenovaci aplikaci pod uZivatelem s nevys$simi pravy, tj. root, nebo administrator.
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4.4 Trendy v Rizeni zranitelnosti

Na trhu jsou dostupné nastroje pro audit a jiné pro fizeni zranitelnosti. U velkych organizaci
vznikd problém pfi prvotnim nasazeni skenovacich aplikaci, kdy u jednoho skenovaného zafizeni
vznikne v priméru 50 upozornéni (CHUVAKIN, 2012), u nich je nutné urdit prioritu v kontextu
kriticnosti dané komponenty, podporujici urcitou IT sluzbu. MnoZstvi a zavaZznost zjisténych
nedostatkd je pfimo zavisla na Grovni policy managementu a patch managementu.

Chuvakin (2012) dale uvadi, Ze spole¢nosti by méli vénovat vétsi pozornost skenovani webovych
aplikaci, protoZe ohrozZeni je vyssi, nez uvnitf podnikové sité. Pfi vyvoji aplikaci by se mély
vyuZivat techniky dynamic application security testing (DAST). Testovani webovych aplikaci a
DAST jsou mimo rozsah této prace.

Na trhu jsou 3 kategorie nastroji podporujici VM: (CHUVAKIN, 2012)

1. vulnerability assessment - slouzZici k odhaleni rizik

2. security configuration assessment - doporucend konfigurace, napftiklad baseline od
Microsoftu

3. compliance auditing — provéruje, zdali konfigurace a procesy odpovidaji uréitému
standardu.

Vyrobci nastroji se snaZi tyto oblasti integrovat do jednoho komplexniho feseni (CHUVAKIN,
2012).

Priklad standard(l (CHUVAKIN, 2012):

1. Payment Card Industry Data Security Standard (PCl DSS) — Standard v oblasti platebnich
karet, rozsifen v bankovnim sektoru.

2. Federal Information Security Management Act (FISMA) — Norma vyuZivana federdlnimi
Utvary USA.

3. United States Government Configuration Baseline (USGCB) — Standardni konfigurace
koncovych stanic federalnich Utvar(i USA. V dobé psani prace byla vytvorena pro Red Hat
- RHEL 5, Windows 7 a starsi aplikace i to svédci o tom, Ze standard neni v soucasné dobé
aktualni.
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5. Oblasti souvisejici s VM

V této kapitole se vénuji souvisejicim oblastem, upozoriuji ¢tenare, ze obsahem této prdce neni
podrobny popis kazdé ze souvisejicich oblasti, ale pouze uvedeni do problematiky spolu
s vysvétlenim navaznosti na VM.

5.1 Information Security Management System — ISMS

Systém fizeni, definovany normou ISO/IEC 27001. Systém zavadéjici kontinualni systém Fizeni
bezpecnosti informaci v organizaci. Jeho jednotlivé kroky jsou: plan, do, check a act (planuj, délej,
kontroluj a jednej), to zaruCuje zpétnou vazbu a zlepSovani daného systému. (DOUCEK, a dalsi,
2011)

5.1.1 Definice CSN ISO/IEC 27001

,Systém fizeni bezpecnosti informaci — ISMS (Information Security Management System) — ¢dst
celkového systému frizeni organizace, zaloZend na pfistupu (organizace) k rizikim Ccinnosti,
kterd je zamérena na ustanoveni, zavddéni, provoz, monitorovdni, prezkoumdni, udrzbu a
zlepSovdni bezpecnosti informaci.” (CSN 1SO/IEC 27001:2005, 2005)

5.1.2 Faze planovani (Plan)

Prvnim krokem pfi zavadéni ISMS je faze pldnovani, jejiz obsah popisuje definice:

,Budovadni ISMS zacind vlevo nahore urcenim rozsahu ISMS, ktery primo ovliviiuje politiku ISMS a
aktiva, kterd jsou do ISMS zahrnuta a z nichZ se, pro vétsi pfehlednost, vytvdreji skupiny aktiv s
obdobnymi bezpecnostnimi parametry. Toto vSe urcCuje potfeby ISMS, jimZz se musi ndvrh ISMS
podridit” (DOUCEK, a dalsi, 2011)

Diagram procesu planovani znazornuje Obrazek 5-1 - ISMS Faze planovani (Zdroj: Prezentace BIS -
Doucek)
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Souhlas vedeni se zavedeni ISMS a se zbytkovymi riziky

ISMS Do

Obrazek 5-1 - ISMS Faze planovani (Zdroj: Prezentace BIS - Doucek)

Z pohledu VM se sleduji tyto komponenty:

1. aktiva, ktera se rozdéluji do skupin, napfiklad: Operacni systémy, databaze, aplikace.

2. soucasné zranitelnosti a hrozby, které jsou doddny z databazi zranitelnosti a expozic
(CVE)

3. Zvladani rizik formou patch managementu, ktery se snaZzi sniZit zranitelnost nebo zménou
konfigurace, ktera snizi expozici.

5.1.3 Faze délani (Do)

Vénuje se realizaci naplanovanych Cinnosti. Odpovédnost je na projektovém manazerovi. Vznika
plan zvladani rizik, ktery zahrnuje:

1. Cinnosti (véetné jejich cill a priorit)
2. Omezujici faktory
3. Zdroje (personalni, technologické, financni, znalostni a dalsi) (DOUCEK, a dalsi, 2011)
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VM se v této fazi provadi, to obnasi skenovani zranitelnosti s uréitymi zdroji (skenovaci nastroj) a
znalostmi (databaze zranitelnosti)

5.1.4 Faze Kontroly (Check)

V této fazi se vyhodnocuji bezpecnostni incidenty, monitoruje se pocet, druh a zdvaznost téchto
incidentd, méfi se Ucinnost ISMS, probiha pfiprava internich auditl a vypracuje se zprava o stavu
ISMS (DOUCEK, a dalsi, 2011), vkontextu VM to mulzZe byt napfiklad srovnani poctu
bezpecnostnich incidentd za jednotlivé obdobi.

5.1.5 Faze Jednani (Act)

Zabyva se zlepSovanim ISMS, k tomu vyuZiva vnitfni zpétnou vazbu od Ucastnikl na ISMS. Rovnéz
hledd nedostatky a jejich moZné feSeni, to je moiné provést dvéma zplsoby: opatienim
k ndpravé, nebo preventivnim opatienim. (DOUCEK, a dalsi, 2011)

V kontextu VM muZeme mluvit napfiklad o zvysovani relevance vyuzivané databaze zranitelnosti
a expozic, nebo zménu bezpecénostni konfigurace.

5.2 Rizeni rizik - Risk management

Rizenf rizik je proces, pfi ném? se subjekt Fizeni snazi zamezit pasobeni jiz existujicich i budoucich
faktor( a navrhuje feseni, kterd pomahaji eliminovat G¢inek nezadoucich vlivi a naopak umoznuji
vyuZit prilezitosti plsobeni pozitivnich vlivl. (SMEJKAL, a dalsi, 2013)

Proces fizeni rizik se sklada z téchto cinnosti (DOUCEK, a dalsi, 2011):

e Hodnoceni rizik
o Analyza rizik
o Vyhodnoceni rizika
e Zvladani rizik
e Akceptace rizika
Locke (2011) v publikaci od NIST uvadi tuto definice: Je kontinualni proces, ktery obnasi tyto
ukoly :

1. Definovat (ohranicit) riziko
2. Ohodnotit riziko

3. Reagovat nariziko

4. Sledovat riziko

Norma 27005 znazorfiuje proces fFizeni rizik takto: Obrazek 5-2 - Proces fizeni rizik (Zdroj:
www.businessinfo.cz)
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Obrazek 5-2 - Proces fizeni rizik (Zdroj: www.businessinfo.cz)

Souvislost s VM se nachazi v ¢asti identifikace rizik, kdy skenovaci nastroj odhali zranitelnosti.
Poté je nutné odhalené zranitelnosti klasifikovat, to odpovida cinnosti vyhodnoceni rizik. Kdyz
jsou zranitelnosti odhaleny a oklasifikovany, nasleduje jejich zvladani, v pfipadé VM jsou mozné
pouze tyto zpUsoby zvladani:

1. redukce rizika - aplikovani patche (zaplaty) na zjisténou zranitelnost
2. podstoupeni rizika — o zjisténé zranitelnosti subjekt vi, ale z ddvodu nizké kriti¢nosti,
nebo mozného ovlivnéni dostupnosti/kvality zavislych sluzeb ji necha bez napravy.
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5.2.1 Kriticnost sluzby

Urceni vztahu komponent (aplikaci, hardware, operacnich systému) k poskytovanym IT sluzbam
je duleZitad ¢innost pfi nasledném posuzovani kriticnosti sluzby. ITIL(2010) rozdéluje sluzby do 4
kategorii:

2. Mission Critical — Sluzba vyZadujici nepretrzity provoz, omezeni nebo nedostupnost
sluzby prindsi vysoké ztraty, dostupnost musi byt zaru¢ena témér za kazdou cenu.
e Priklad: Vybér z bankomatu, Realizace nakupnich a prodejnich pfikazd na burze.
3. Business Critical — Kratké prestavky v dostupnosti jsou pfistupné, zakaznik je ovlivnén.
e Pfiklad: Internetové bankovnictvi
4. Business Operational — neovliviuji pfimo zakaznika, slouzi pro vnitfni potfeby organizace.
e Priklad: Reporting, elektronicka posta uvnitf organizace.
5. Administrative Services — Sluzby, které lze v pfipadé nedostupnosti snadno nahradit.
Ovliviuji jednotlivce uvnitf organizace.
e Priklad: Zpomaleni koncového zafizeni (desktopu), kancelarské aplikace.

5.2.2 Common Vulnerability Scoring System (CVSS)

Metodika pro hodnoceni dopadd zranitelnosti, je implementovan do CVE. Sklada se ze tfi
kategorii, jejichz vyhodnoceni dava konecné skoré (score) hodnocené zranitelnosti viz Obrazek
5-3. Smyslem jednotné metodiky pro hodnoceni dopad( zranitelnosti je umozZnit subjektim
vyuzivajici IT infrastruktlru, jasné a porovnatelné méfitko k hodnoceni zavaznosti zranitelnosti.
Mezi hlavni vyhody pouziti CVSS patfi:

1. Standardizované hodnoceni zranitelnosti — c¢ast ohodnoceni (score) je vztazena na
konkrétni prostredi, ve kterém se zranitelnost mize projevit

2. Oteviena a jasné definovand metodika — Pokud je vydano ohodnoceni zranitelnosti
organizaci, ktera je ohodnotila pomoci neverejné metodiky, tak takové ohodnoceni ztraci
na dlvéryhodnosti a jina organizace muze pfijit s odliSnym ohodnocenim.

3. Urceni priorit pfi ndpravé zranitelnosti- ¢ast hodnoceni je ur¢ena v kontextu organizace.
(Mell et al. 2007)

Metodika rozdéluje hodnoceni do ti skupin:

1. Base (Zakladni) — Polozky této skupiny jsou hodnoceny primarné vyrobci daného
systému, pfipadné bezpecnostnim analytikem firmy plsobicich v oblasti bezpecnosti IT.
2. Temporal (Proménlivé) — Tyto polozky se méni v Case. Do této skupiny patfi:

e Exploitability (Zneuzitelnost) — Dostupnost technik ke zneuZiti zranitelnosti
(dostupnost postupt, skodlivy kéd)

e Remediation Level (Urover napravy) — Kratce po objeveni, neexistuje vétsinou
zddna moznost napravy (Patch.,Fix), po uréité dobé vznikne Workaround
(neoficialni docasné reseni), poté Temporary Fix (doCasna zéaplata), pokud se
vyrobci podafi odstranit vzniklou zranitelnost, vyda Official Fix/Patch (Oficialni
zéplata)

e Report Confidence (Jistota existence zranitelnosti) — Hodnoti, zdali zranitelnost
opravdu existuje, ceka se na potvrzeni vyrobce systému, kde se vyskytla.

3. Environmetal (Okoli)
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e Collateral Damage Potential (Potencial skody) — zdrojem tohoto mérfitka muze
byt napriklad klasifikace aktiv podle jejich kritinosti v ndvaznosti na
podporované IT sluzby

e Target Distribution (Procentni zastoupeni cill v organizaci)

e Confidentiality (dlvérnost) — riziko ziskani pfistupu dvérnym udajlim

e Integrity (integrita)- riziko neupravnéné zmény dat

e Availability (dostupnost) - riziko omezeni dostupnosti

e ™ :
f Base ) Temporal i Environmental )
Metric Group Metric Group Metric Group

Access Vector Confidentiality Exploitability Collateral D.amage Cnnﬂd-entlallty
Impact Potential Requirement
. Integrity — Target Integrity
G\ccess ComplemtD ( Impact ) Remediation Level ( lstrlbution Beairement
Authentication Availability Re‘port Aval!ablllty
Impact Confidence Requirement

A / AN J/ N /

Obrazek 5-3 - Common Vulnerability Scoring System (Zdroj: www.first.org/cvss, 2007)
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5.3 Policy management — Rizeni pravidel

Systém pravidel, smérnic, norem pro fizeni podnikové informatiky, zejména pravidel provozovani
podnikové informatiky, zajisténi bezpecnosti, pro Fizeni projektl apod. (MBI, 2015)

Cobit (2015) uvadi policy management jako vyvoj a spravu pravidel k podpofe IT strategie. Tyto
pravidla by méla zahrnovat® :

Cil, ktery podnik sleduje

Role v organizaci

Odpovédnosti

Proces pridélovani vyjimek

PFistup k feseni shody s pravidly (Compliance approach)
Odkazy na standardy, pokyny a jiné zavazné dokumenty

o uhswNRE

Priklady pravidel v origindle ,,Policy”

a. Standardni konfigurace aplikacnich, databazovych nebo webovych serverd.
b. Pravidla na sloZitost a interval zmény hesla uZivatel(, spravcu.
c. Pravidla pro aktualizaci aplikaci, neboli ,,Patchovani“

DodrZovani policy v kontextu informacni bezpecnosti je moiné provadét automatizovanymi
nastroji jako je napftiklad Microsoft Security Compliance Manager.

5.3.1 Checklist

S Checklistem se lze setkat v mnoha oblastech lidské ¢innosti:

e Seznam polozZek, které je potfeba nakoupit
e Pred vzletova kontrola, provadéna piloty dopravnich letadel
e Postup instalace operacniho systému na koncové stanice v prostiedi podniku

U vSech checklist(, jejichZ nesplnéni mize mit fatalni nasledky na lidsky Zivot (napf. pred vzletova
kontrola), nebo predstavuje riziko pro podnik, je vhodné se pfi jejich definici inspirovat autoritou,
kterd ma svybranou problematikou dlouholeté a prokazatelné zkuSenosti. Autoritou v oblasti
checklistd je Americka statni agentura NIST spravujici National Vulnerability Database. NVD je
databaze standardi/pravidel pro urCovani zranitelnosti systémid. Tato data umozZnuji
automatizovat spravu slabych mist, méreni zabezpeceni a dodrZovani predpisd. NVD zahrnuje
databdze bezpecnostnich kontrolnich seznamd, softwarové chyby souvisejici s bezpecnosti, chyby
konfigurace, nadzvy produkt a metrik k méreni dopadu zranitelnosti. (NIST, 2009)

4 Develop and maintain a set of policies to support IT strategy. These policies should include
policy intent; roles and responsibilities; exception process; compliance approach; and references
to procedures, standards and guidelines. Their relevance should be confirmed and approved
regularly. (COBIT, 2015)
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Dalsi moZnosti je vyuZit pfimo aplikaci od vyrobce, pro produkty spolecnosti Microsoft je to
Microsoft Security Compliance Manager (na zacatku roku 2015, byla dostupna verze 3.0),
podrobny popis je v kapitole 6.10.1. Dalsi mozZnosti je vyuziti standard’ FISMA nebo USGCB.

5.3.1.1 Security Content Automation Protocol (SCAP)

Je soubor pravidel vytvarenych komunitou pro zjistovani zranitelnosti. Protokol SCAP je
definovan XML schématem, jsou zde i nékteré pokrocilé kontroly, které zajistuje Schematron.
Konkrétni checklisty jsou zapsané v XML souboru, ktery je validni vaéi pouZitému schématu,
aktudlni verze na zac¢atku roku 2015 je 1.2. (NIST, 2009)

SCAP obsahuje tyto standardy (NIST, 2009):

1.

10.

11.

SCAP Content Validation Tool -Nastroj umoznujici kontrolu XCCDF dokumentd, zdali
odpovidaji schématu a tim i normé NIST SP 800-126.

XCCDF -The Extensible Configuration Checklist Description Format — standardy pro tvorbu
checklistd.

OVAL: Open Vulnerability and Assessment Language -Obsahuje pravidla a jejich popis.
OCIL: Open Checklist Interactive Language - Standard ktvorbé otazek ohledné
bezpecnosti systémU pro pracovniky bez znalosti IT bezpecnosti.

ARF: Asset Reporting Format - Standard pro vyménu informaci o zdrojich
(komponentdch)

CCE: Common Configuration Enumeration - jednozna¢ny identifikdtor konfiguracni
poloZKky systému.

CPE: Common Platform Enumeration - jednoznacny identifikator aplikace/systému.

CVSS: Je otevieny standard pro hodnoceni zranitelnosti. SCAP vyuziva tuto metodiku pro
urceni vah (weight) jednotlivych pravidel v checklistech.

CCSS: Common Configuration Scoring Systém - standard pro hodnoceni kritiCnosti
zpUsobené Spatnou konfiguraci

TMSAD: Trust Model for Security Automation Data — Standard zajistujici integritu SCAP
protokolu.

CVE: Common Vulnerabilities and Exposures — standard pro vydavani hlaseni o
zranitelnostech a expozicich.

Zakladni strukttira checklistu XCCDF

Ukdazky dokumentu viz pfiloha 10.1 Ukazka profilu, hodnoty a pravidla podle SCAP

XML dokument se sklada z:

1.

2.

3.

Rule (Pravidlo)
e Popisuje konkrétni pravidlo s referenci na value
Profile (Profil)
e UmoZnuje propojit pravidlo s hodnotou
Value (Hodnota)
e XML element, kde jsou uloZeny vsechny dostupné hodnoty
e Priklad: Pocet pokusl se $patné zadanym heslem, kdy dojde k zamceni uctu.
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5.4 Configuration Management - Rizeni konfiguraci

Podle ITIL definuje tyto zakladni pojmy:

5.4.1 Asset (Zdroj)

Kazdy zdroj nebo schopnost, ktera se podili na dodavce IT sluzby.

Typy: fizeni, organizace, proces, znalost, lidé, informace, aplikace, infrastruktura, kapital.

5.4.2 Configuration item (Konfiguracni polozka)

Je zdkladni polozka Configuration Managementu, vznikd zaznamendnim Asset (Zdroje) do
configuration management database (Databaze konfiguracnich polozek). Obrazek 5-4 uvadi
priklad atribut(, které se vazou na konfiguraéni polozku.

Configuration Item Attributes

Incident Records
Open and Closed
Historical and Present

Change Records
FPlanned and Completed
Future and Historical

Problem Records
Open and Closed
Histarical and Present

SD, Chi, PM, RM, SLM Avhd, CaM, ST SO, Chi, PM, RN, SLM,Awh, Cald, ST

SD, ChM, Ph, R, SLM, AvM,CaM.ST
Purchase Order Number

Validation of what components have = =
been delivered against those i Relationships
autstanding with other Configuration !tem(s) both
Parent and Child
Fim, 8T
S0, Chi, PM, RM, SLM,ArM,Cald, ST
Status h 4
Examples include: Ordered, Delivered,
Stock, Built, Installed/Live, Repair, Model /
o P -
Stolen, , Disposed L Hy + S Configuration
Details of a specific Model purchased,
SO, ChM, PM. RM, SLM . AvM,CaM.ST alzo the specific HW and SW
3 Configuration Image applied
Mairtenance Cortract
Bronze, Silver, Gold, Platinum SD, Chi, PM, RM, SLM, Avh,Cab,ST
SD, ST, SLM, AvM
Software Licenses
Software agreement(s) details
Documertation User

Name, Author, Version, Date, Location iated with the Confi tion ltem.
For example, Name, Job function,

Telephone, Contact details

SO, Chid, PM, R, SLM, Avhd, Cahd, ST

S0, ChM, PM, RM, SLM, A, CaM,

FiM, ST
SD, Chi, Phi, R0, SLM, Avhd, CaM ST Location
Physical location of the Configuration
Source Code Item

Name, Owner, Version, Date, Location

For example, Region, Site, Building,
Floor, Section, Dede

Chh, B, ST S0, Chhi, P, RM, SLM, Awhd,Cabd 5T
D Service Desk Service Level Management
Chit Change Management Availability Management
P Prablem Management Capacity Management
RM Release Management Financial Management

Obrazek 5-4 - ITIL Configuration Management - Configuration Item Attributes (Zdroj: http://www.itilnews.com/)

Support Teams
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5.4.3 Configuration management database (Databaze konfiguracnich polozek)

s

Podle ITIL (2010) je Configuration management database databdze umozZnujici uloZeni
konfiguracnich zaznam( béhem jejich Zivotniho cyklu. Pokud se nad databazi vytvofi, nebo koupi
aplikace, jedna se o Configuration Management System (Systém spravy konfiguraci). Priklad uvadi
Obrazek 5-5.

[F RB0MS Navigator |

Fle EdL Applcatin CVNDB Wrdow reb

s © 0 S avarooe | ) cvos wekomePage |10 *Res12266019.018 £3 =0
Detail D-K-P- &
~ List (280 of 280) K & =
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r
i1 He HP Proliant DL3S... 9 2671059830 Bshep Oberforsthach P25 506
2 w + Prodiart 0L, Chetforstbach P25 s06
s B Rsfec0n = s Iwozier sss3123 oo Main laza =] Bt B0l
4 w0003 physcalServer SUN Enterprse 6500 P25 Applcation ... 102148 s oo Man laza a Bl 100
& @ Aarhus, Gty 5 SRY-000004 physcal Server HP Compag. RP 24xx. IN-02-149
6@ pam, cy 6 svoooos physcalSarver  HP Compaq RP 240 F25 Volume Groups I-02-150 omo Main laza 157 [ s100
7 SAY-000006 HP Compagq. RP 7410 P25 Node Relatio... INV-0: fafor Main faza =] Bl B1.01
8 w0007 HP Compaq RP 7410 om0 P Flaza a Bt Ben
9 swamno s Entorprse 6500 om0 Msin Flaza =] Bt B1o1
10 Svooomt st Enterprso 6500 oo Main laza a Bt en
U Sv0ma B R5]6000 oo Min laza =] Bt B101
12 S0 HP Compsn #7410 amigos
3 S0 1P Compsa RP 7410 Anigos
14 sRv-000016 HP Compsq " 7410 arigos
Ry-000017 HP Conpsq =P 7410 amigos
1 Cargag RE7410
+ Capag Re7410
HP Compag. RP 7410
+ Copag Re7810
P Corpag RE7410
2 smvoos ghysecalServer  HP Compa 7 7410 1-SR-20 srges
R e mesevag o oo
Sv-0020 physecalsarver s Entorprse 10000 NY V2 2 omore oo
Sy-00021 shyscalserver  HP Compaa #P 7410 oo
SRY-000022 shyscalSarver  HP Compaa & 7410 B
SRY-000023 physcalSorver  HP Compeq
SRY-000024
2 Rv-000ws
3 Rv0oe
2 Rvo0r
3 svo00e
®  Svo000s 02162 P25 st ot
E T 02163 725 st oo
3 svooomz 02164 725 [ vaz
= 02168 w25 £ 0.0
= so Tower = o7
@ hso Tower It o7
; = Reom013 02169 ¥2s st oz
= W0 sl server » physealServer R000013 02170 P25 st oz
%) Software Configuraon 4 v. R.P2S rbwaral Sarver TR RM013 M-02-171 s e > L]
< >
<] >/ | Detsi Master Dsta Configuration Cornectivky Networking History & Ufecyde B5M Integration Additonal

Obrazek 5-5 - AixBOMS Configuration Management (Zdroj: www.aixpertsoft.de)

5.4.4 SouvislostvVM

Databaze konfiguracnich polozek obsahuje zdznamy (konfiguracni polozky) vSsech komponent
(aplikaci, zafizeni) pouzivanych a vlastnénych danou organizaci, tuto databazi Ize naimportovat
do VM nastroju jako seznam IP adres. Vhodné je pokud nastroj umoznuje urceni kriticnosti
daného aktiva (komponenty).

5.5 Incident management (IM) - Rizeni incident{

5.5.1 Incident

ITIL oznacuje incident jako nepldanované preruseni dostupnosti dodavané IT sluzby, nebo snizeni
jeji kvality (AXELOS, 2011) rovnéz muzZe incident vyvolat udalost (event), kterd predznamendva
preruseni dostupnosti dodavané IT sluzby, nebo sniZeni jeji kvality. Napriklad zvyseni teploty
pevnych diskdi nad 60 °C. Vystupem skenovaciho nastroje je pti splnéni definované kriticnosti
zjiSténé zranitelnosti incident.
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5.5.2 Proces M

Zddara (2012) uvadi prehled €innosti IM takto:

1. Identifikaci — Rozpoznani preruseni dostupnosti nebo snizeni kvality poskytované IT

sluzby
2. Zaznamenani — Provedeni zaznamu incidentu do systému na jejich spravu.
3. Uréeni naléhavosti — Zarazeni incidentu do jedné ze tfi kategorii, podle narustu

zpusobenych skod v ¢ase nedostupnosti IT sluzby.
a. Vysoka — velice rychlé zvySovani Skody v ¢ase
b. Stfedni—znacné zvySovani Skody v Case
c. Nizkd — mirné zvySovani skody v ¢ase (STEFAN, 2013)

4. Urceni dopadu - Zarazeni incidentu do jedné ze tfi kategorii, podle dopadu na uZivatele IT
sluzby, Ize rozliSovat podle poctu ovlivnénych osob, financéni ztraty, i jinych ukazatel(.
Jednotlivé kategorie

a. Vysokd —Je ovlivnéna pobocka
b. Stfedni—Je ovlivnéno oddéleni
c. Nizka — Je ovlivnén jeden, nebo nékolik zaméstnanct (STEFAN, 2013)

5. Eskalaci — pfesun incidentu na vysi stuper podpory, napfiklad z 1. Urovné - Service Desk
na 2. Uroven — Aplika¢ni podpory

6. Redeni— Akce vykonand pro napravu, nebo docasné fedeni incidentu.

7. Uzavieni incidentli — Ozndmeni zadavateli incidentu o jeho vyreseni.

5.5.3 Souvislost s VM

Skenovaci nastroje produkuji zjiSténé zranitelnosti, AXELOS Best Practice (2011) tuto cinnost
oznacuje na vznik udalosti, které se po prekroceni definovaného stupné rizika daji oznacit za vznik
incidentu. Zdlvodu Uspory cCasu, je vhodné vyuziti automatizované zadavani incidentd.
Napfriklad Nexpose umoZniuje spravu incidentl pfimo ve skenovaci aplikaci, rovnéz je moziné
naplanovani zasilani mailového upozornéni pfi zjiSténi zranitelnosti, tyto zprdvy lze pfesmérovat
na service desk, ktery disponuje funkcionalitou automatického zaloZeni incidentu z doslého
mailu.

Dodavatelé aplikaci na sprdvu incidentd umozZiuji doprogramovani dalsi funkcionality pomoci
Application Programming Interface (APl), Obrazek 5-6 zndzorfiuje proces umoznujici
automatizovany zapis incident( na zakladé vysledku skenovani.
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Proces Automatizace zapisu incidentll z vysledku skenovani zranitelnosti

Manualni
spusténi
skenu
zranitelnosti

Naplanované
spusténi
skenu
zranitelnosti

Vygenerovani
reportu

Nacteni XML do
Service Desku
pomoci API

Vytvorit Zaznam je
incident z ohodnocen jako
aktudini polozky ANO— incident a vytvoren

v Service Desku

Vzorec:

véha testované
polozky x
rizikovost systému

Posouzeni.

Posledni
zaznam XML
dokumentu?

Vypsani
vytvorenych
incidentl

Projdi zaznamy

XML dokumentu

Vysledek
skenu
zranitelnosti
je
zpracovnan

Obrazek 5-6 - Proces Automatizace zapisu incidentd z vysledk( skenovani zranitelnosti (Zdroj: Autor)
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5.6 Patch management — Rizeni zaplatovani

5.6.1 Patch — fix — hotfix

Mell (2005) uvedi zaménitelnost termint patch, fix a hotfix, aplikovani bezpecnostni zaplaty
opravi zranitelnost, zdplata obsahuje kdd, ktery modifikuje (méni) program aplikace k odstranéni
problému.?

5.6.2 Definice NIST

Patch management je proces pro identifikaci, ziskdvani, instalaci a kontrolu zaplat (patch, fix)
softwarovych produktl a systém(. Patch napravuje bezpecnost a problémy ve funkcionalité SW a
firmware® (SOUPPAYA, a dalsi, 2013)

5.6.3 Proces patch managementu

Proces zacind vydanim zaplaty vyrobcem zaplatované aplikace, tym nebo zaméstnance
zodpovédny za patch management provede staZeni zdplat a v testovacim prostiedi tyto zaplaty
nasadi a zjistuje, jestli je zachovana plvodni funkcionalita ve stejné nebo vyssi kvalité. Pokud
zéplata Uspésné projde testovanim, je nasazena na produkéni systémy/aplikace.

> Applying a security patch (also called a “fix” or “hotfix”) repairs the vulnerability, since patches
contain code that modifies the software application to address and eliminate the problem”
(MELL, a dalsi, 2005)

& ,Patch management is the process for identifying, acquiring, installing, and verifying patches for
products and systems. Patches correct security and functionality problems in software and
firmware.” (SOUPPAYA, a dalsi, 2013)
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ITBalance s.sss:03 Patch Management

Microsoft

2" Tuesday of every month
Microsoft Publishes their patches

The Patch Management

Team downloads the
available patches and
installs them in a test

Whitelicted

are deployed to the client
site based on the scheduled time for desktops
and servers.

Testing Research ! § @

environment and performs
research on technical
groups and forums

SBS Server 2000 Server

YW

2000 Pro Vista

Obrazek 5-7 - Patch management proces (Zdroj: www.itbalance.com)

5.6.4 Souvislost s VM
Poté, co se vyrobce aplikace dozvi o objevené zranitelnosti, vyda s urcitym zpoZdénim zdaplatu,

kterda danou zranitelnost odstrani, nebo alespon zmirni jeji ptipadna dopad. Zaplatovani je
metoda vedouci k vyfeSeni vzniklého incidentu
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6. Prakticka cast

Prakticka ¢ast se skldda ze dvou ¢3sti:

1. Analyza zadaného problému: Urceni kritiCnosti (severity) zjisténych zranitelnosti ve
vztahu k doddvanym IT sluzbam
2. Srovnani nastrojl pro skenovani zranitelnosti

6.1 Urceni kriti¢nosti zjisténych zranitelnosti ve vztahu k dodavanym
IT sluzbam

Navrhnout metodiku skenovdni zranitelnosti zohlednujici tyto faktory:

1. Poskytovana IT sluzba
e Kriticnost skenovanych komponent je zavisla na kriticnosti podporované IT sluzby
e Reporting, Konsolidace, Provoz banky (platby, ucty) a dalsi
2. Komponenta Operacni systém
e Windows Server 2008 R2, Fedora 22e, CentOS 7 a dalsi
3. Komponenta Aplikace
e Oracle 11g, Internet Explorer 11, Office 2010 a dalsi

Obrazek 6-1 - IT sluzba a jeji komponenty (Zdroj: Autor) znazorfiuje tento problém jako
informacni vstup vstupujici do procesu skenovani. Smyslem klasifikace zranitelnosti je sniZit
mnoiZstvi nerelevantnich vysledk( vracenych skenovanim. Naptiklad je vhodné urcit, které
zranitelnosti nejsou zdvaziné u testovaciho serveru oproti tém, na které by se mél brat zietel i
v testovacim prostredi.

'R

IT sluzba

Operatni systém

Skenovani

Obrazek 6-1 - IT sluzba a jeji komponenty (Zdroj: Autor)

28



6.2 Reseni
V publikaci Vulnerability Management (QUALYS, 2008) se uvadi postup urceni kriti¢nosti zdroju,

prostfednictvim poskytovanych sluzeb viz Obrazek 6-2. Touto funkcionalitou disponuje napfiklad
nastroj Nexpose pocinaje verzi Community edition.

Zplsob uréeni kritiénosti zdroje (asset) podle Qualys

Assets
(Zdroje)

Business Impact

IT sluZzba
(Kriticnost)

Obrazek 6-2 - Urceni kriti¢nosti zdroja pies sluZby (Zdroj: Qualys.com)

V J&T Bance bylo navrzeno vytvorit matici aplikace x operaéni systém, uvnitf matice by se pak
nachazelo oznaceni konkrétniho checklistu (sada kontrolovanych zranitelnosti), tato myslenka by
zpUsobila nedmérné mnoistvi prace pro odpovédné pracovniky, protoZe nové zranitelnosti
vychazeji kazdy den a neni v kompetenci pracovnika aby posuzoval, které zranitelnosti zarfadit do
skenovani. Skenovaci nastroje automaticky vyberou skenované zranitelnosti k uréenym cilim,
pracovnik po skonceni testu vyhodnoti, které jsou v kontextu dodavanych IT sluzeb relevantni.

Rozdélenim sluzeb do 4 kategorii (ITIL, 2010) Ize ziskat podklad pro pfidéleni odpovidajicich
kategorii v pfipadé Nexpose (very high, high, medium, low, very low), pficemz kategorii low a
very low spojim do jedné low:

1. Mission Critical (very high) — Sluzba vyZadujici nepfetrZity provoz, omezeni nebo
nedostupnost sluzby pfinasi vysoké ztraty, dostupnost musi byt zaruena témér za
kazdou cenu.

e Priklad: Vybér z bankomatu, Realizace nakupnich a prodejnich pfikazd na burze.

2. Business Critical (high) — Kratké prestavky v dostupnosti jsou pfistupné.

e Priklad: Internetové bankovnictvi

3. Business Operational (medium) — neovliviiuji pfimo zakaznika, slouzi pro vniténi potreby
organizace.

e Priklad: Reporting, elektronicka posta uvnitf organizace.

4. Administrative Services (low) — Sluzby které lze v pfipadé nedostupnosti snadno nahradit.
OvlivAuji jednotlivce uvnitf organizace.

e Priklad: Zpomaleni koncového zafizeni (Desktopu), Kancelarské aplikace
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Nastroj Nexpose i ve verzi community umozZiiuje uréeni kriticnosti zdroji (komponent), tato
funkcionalita neni konzistentni, pfi zméné kriticnosti celé komponenty se zména ve vétsiné
pfipadl nepropise na jednotlivé zranitelnosti.

6.2.1 CVSS

7y

Pouziti této metodiky obnasi pfepocitat skoré kazdé zjisténé zranitelnosti. Z vysledk( prepoctu je
zfejmé, ze metodika neni vhodnd pro uZiti v kontextu kritiCnosti sluzby. Pro nazornost provedu
prepocet pro tyto zranitelnosti CVE-1999-0535 a CVE-2015-0459

Account policy (Politika G¢tl) CVE-1999-0535 tato zranitelnost byla pfidana do standardu CVE
roku 1997. V databazi NVD ma zéakladni score 10. Dopocitanim Environmental score lze ziskat
kriticnost v kontextu IT sluzby/Zdroje na kterém byla nalezena. Vysledek prepoctu je vidét na
Obrazek 6-3 - Pfepocet CVSS. Vysledné score pokleslo na 7.3 bodu.

Base Scores Temporal Environmental Overall CvSS Base Score 10
10.0 10.0 10.0
oe Impact Subscore 10
8.0 8.0 £ 80 Exploitability Subscore 10
A ag 78 | 1 .o CVSS Temporal Score Not Defined

CVSS Environmental Score 7.3

Modified Impact Subscore 9.6

Overall CVSS Score 7.3
Show Equations

4.0 4.0 - £ 40

2.0 2.0 1 t 2.0

0.0 0.0 0.0
Base Impact Exploitability Environmental Modified Impact overall

CVSS v2 Vector (AV:N/AC:| /Au:N/C:.C/T:C/A:C/CDP:|/TD:M/CR:M/IR:M/AR:L)

» Base Score Metrics

» Temporal Score Metrics

~ Environmental Score Metrics

General Modifiers

Collateral Damage Potential (CDP)

‘ Not Defined (CDP:ND) | None (CDP:N) “ Low-Medium (CDP:LM) ” Medium-High (CDP:MH) u High (catastrophic loss) (CDP:H) ‘
Target Distribution (TD)

" ot Defined (1o:nD) | None (0% (1) | Low 02591 (1) [N el ish [76-100%1 (roum) |
Impact Subscore Modifiers

Confidentiality Requirement (CR)

‘ Not Defined (CR:ND) | Low (CR:L) |

Integrity Requirement (IR)

‘ Not Defined (IR:ND) | Low (IR:L) |

Availability Requirement (AR)

Obrazek 6-3 - Pfepocet CVSS (Zdroj: Autor)

Obrazek 6-4 ukazuje prepocet zranitelnosti CVE-2015-0459 pro mission critical komponentu,
nevhodnost této metodiky je vidét na poklesu score z 10 na 2,5, pouze tim, Ze se snizil podil
vyskytu komponent s danou zranitelnosti na low. Tento negativni efekt se pokusim vyresit
pouzitim pouze modifikatoru Collateral Damage Potencial (CDP), zména CDP z not defined
postupné na hodnotu none, low, medium a high nevedla ke snizeni vysledného score, to je
v pfipadé mission critical komponenty v pofadku. Pokud se stejna zranitelnost nachazi se na
komponenté s nizkou kriticnosti, prepocet nezabrani zbyte¢nému poplachu. Impact Subscore
Modifiers maji na vysledné score minimalni vliv, jejich nastaveni z not defined na low sniZi score o
0,2 bodu, zména na hodnotu high score nezvysi.
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Common Vulnerability Scoring System Version 2 Calculator - CVE-2015-0459

This page shows the components of the CVSS score for example and allows you to refine the CVSS base score. Please read the CVSS standards guide to fully understand how to score
scores are computed in sequence such that the Base Score is used to calculate the Temporal Score and the Temporal Score is used to calculate the Envircnmental Score.

Base Scores

Environmental

Temporal Overall cvss Base Score 10

10.0 10.0 10.0 o 10.0 Impact Subscore 10

8.0 8.0 8.0 4 8.0 Exploitability Subscore 10

i = o o CVSS Temporal Score Not Defined
CVSS Environmental Score 2.5

4.0 4.0 4.0 4.0 .
Modified Impact Subscore 10

=0 e 20 2.5 =4 Overall CVSS Score 2.5

0.0 0.0 0.0 0.0 Show Equations

Base

Impact Exploitability Environmental Modified Impact Overall

CVSS v2 Vector (AV:N/AC:L/Au:N/C:C/1:C/A:C/CDP:H/TD: L/CR:H/IR:H/AR:H

» Base Score Metrics

» Temporal Score Metrics

~ Enmvironmental Score Metrics

General Modifiers

Collateral Damage Potential (CDP)

| ot Defined (coP:nD) | None (cOP:N) | Low (light loss) (CDP:L) | Low-Medium (CDP:LM) | Medium-High (CDP:MH)
Target Distribution (TD)

| Wot pefined (1o:np) | mone f0%1 (1o:n) |FERYTRELSIGERENl Medium [26-75%1 (TD:M) | High [76-100%] (TD:H) |
Impact Subscore Modifiers

Confidentiality Requirement (CR)

| ot Defined (crR:ND) | Low (CR:L) || Medium (cr:M) m

Integrity Requirement (IR)

| Not Defined (1RND) | Low (1R:) | Medium (1R:M)

Availability Requirement (AR)

| ot Defined (aR:ND) | Low (AR:L) | Medium (AR:M) m

Obrazek 6-4 - Pfepocet CVSS, mission critical (Zdroj: Autor)

6.2.1 CVSS score v kontextu kriticnosti IT sluzby

Z tohoto dlvodu jsem vytvofil vlastni vzorec pro vypocet CVSS v kontextu rizikové kategorie.
Vypocet vypada ndsledovné: CVSS score, ziskané ze skenovani, ¢i NVD, vynasobim jednim
z koeficienttd (2; 1, 5; 1; 0,6), v ptipadé, Ze by vyslo Cislo vyssi nez 10, za vysledné score dosadim
10 viz Obrazek 6-5. Koeficienty i jednotlivé rizikové skupiny lze ménit.

koeficient 2 1,5 1 0,6
CVSS base + temporal |very high high medium |low

10 10 10 10 6

5,5 10 8,25 5,5 33

2 4 3 2 1,2

0 0 0 0 0|

Obrazek 6-5 - CVSS vlastni prepocet (Zdroj: Autor)

Pfepocet jsem aplikoval na vybrané zranitelnosti ze skenovani v Nexpose (vSechny zjisténé
zranitelnosti mély uvedené CVSS). Vysledek znazorruje Obrazek 6-6, fialovou barvou je
znazornéno vstupni CVSS score, které se prekryva s prepoctenym v kategorii medium. Vahy byly
nastaveny stejné, jak ukazuje Obrazek 6-5
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Pfepocet CVSS

12

o

o

a

N9)

c

et

'3

EJ- M very high

o W high
B medium
m CVSS
H low

w
&5

zranitelnost

Obrazek 6-6 - Pfepocet CVSS, pro zjisténé zranitelnosti (Zdroj: Autor)

6.3 Srovnani nastroju pro skenovani zranitelnosti

Z internich ddvodd mi nebylo dovoleno porovnat nastroje v infrastruktufe banky, proto budu
skenovani provadét na své infrastrukture skladajici se z Windows 7 64Bit Service Pack 1 English a
routeru Comtrend VR-3026e.

Metodiku pro hodnoceni nastrojl jsem zvolil takto:

1. Na vysledky skenovani byla aplikovana metoda vdZeného souctu
2. Testované cile: Windows 7 64Bit Service Pack 1 English, router Comtrend VR-3026e
3. UtZivatelska privétivost, stabilita aplikace — tato ¢ast nevstupuje do celkového poradi
nastroja.
Testovani provadim na stanici v této konfiguraci:

e Procesor: AMD Vishera FX-6300 3,5Ghz (6 jader)
e Operacni pamét: 8GB DDR3
e Operacni systém: Windows 7 64Bit English

Podminky skenovani:

1. Skenovani se zadanymi ptihlasovacimi  Udaji  kcilovému  zafizeni/aplikaci
s administratorskym pristupem

2. Full scan (skenuji vSechny dostupné zranitelnosti podporované nastrojem)

3. Pro zdarné skenovani u vSech nastroji bylo vyvinuto maximalni Usili, to obnaselo ¢teni
dokumentace, vyhledavani rad v odbornych diskuzich.
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Vybér nastrojl
PFi vybér nastrojl jsem zohlednoval tyto faktory:

1. Podil na trhu, Chuvakin uvadi, Ze v roce 2012 se 80% prijm0 za VM nastroje rozdélilo mezi
5 dodavatel(: eEye Digital Security, McAfee, nCircle, Qualys, Rapid7, Tenable (CHUVAKIN,
2012).

2. Komercni feseni jsem rozsifil o Open source nastroje zastoupené produkty OpenVAS.

3. Typ edice jednotlivych nastroji nema vliv na pocet zjisténych zranitelnosti. Vyssi edice
rozsifuje funkcionalitu naptiklad o:

a. security configuration assesments, pro tento Ucel vyuZiji Microsoft Security
Compliance Manager z dlivodu témér 90% zastoupeni produkty Microsoftu v J&T
Bance.

b. Compliance Audits (PCI DSS, CIS, FDCC, NIST a dalsi) tyto audity nejsou u vSech
edic nastroji podporovany, napfiklad u Nessusu neni mozné tuto funkcionalitu
ziskat u verze Professional v testovaci verzi, ta je dostupna pouzi pti zakoupeni
nastroje. (NESSUS, 2015)

6.4 Nessus Home 6.3

Komercéni sada aplikaci slouzici ke skenovani zranitelnosti. Nessus pouZiva pro zranitelnost své
oznaceni plugin. Prehled plugin(l je dostupny pfimo v aplikaci i na strankach vyrobce v sekci
plugins: http://www.tenable.com/plugins

Instalace kromé vybéru mista instalace a potvrzeni instalace aplikace Winpcap nevyzaduje zadné
dalsi uZivatelské zasahy. Winpcap umoziiuje Cist obsah paketl prochazejici pres sitové adaptéry
pouzivané danym operacnim systémem. Po zdarné instalaci se otevie webové rozhrani aplikace,
vyzivajici k vytvofeni uzivatelského uctu.

Skenovani obnasi pouze zadani nazvu testu a IP adresy zafizeni, které chceme skenovat (aplikace
umoZiuje zadat i rozsahy), ddle mGZeme zadat administratorské prihlasovaci Udaje k testovanym
zafizenim, deaktivovat nékteré skupiny plugin( (defaultné jsou pouZity vSechny) a spustit test.
Vysledny report lze exportovat do: PDF,HTML,CSV a Nessus DB (vlastni format Nessusu) nebo
zobrazit pfimo v aplikaci.
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http://www.tenable.com/plugins

Policies

test windows Configure  Audit Trail Launch = Export ™

Hosts > 192.168.0.101 > Vulnerabilities [EJ

Severity & Plugin Name Plugin Family Count Host Details
Oracle Java SE Multiple Vulnerabilities (April 2015 CPU) (FREAK) Windows 1 IP: 152.168.0.101
DNS: Tomas-PC
1GH Insecure Windows Service Permissions Windows 1 QSs; Microsoft Windows 7 Professional
Start: April 19 at 8:30 PM
Microsoft Windows Ungquoted Service Path Enumeration Windows 1 End April 19 at 813 PM
Elapsed: 43 minutes
MS KB2269637: Insecure Library Loading Could Allow Remate Code Execution Windows 1 KB: Downloa
MS KB2719662: Vulnerabilities in Gadgets Could Allow Remote Code Execution Windows

Vulnerabilities

MS Security Advisory 3009008: Vulnerability in SSL 3.0 Could Allow Information Disclos. Windows

® citcal
High
SME Signing Required Misc
® Low
L
SSL Certificate Cannot Be Trusted General
BEEEE  Vicrosort Windows SMB Registry : Winlogon Cached Password Weakness Windows
T, e "
BEEE  ocE services Enumeration Windaws
EEEE  scrvice Detection Service detection
]
—

Obrazek 6-7 - Nessus vysledek skenovani (Zdroj: Autor)

Vyhodnoceni prace s nastrojem

Za klady nastroje povaZuiji:

1. jeho snadnou instalaci a konfiguraci, pfijemné uzivatelské prostredi

2. Pouzivani neni omezenou dobou, ale limitem rozsahu 16 IP adres (lze opakované
skenovat 16 zafizeni v siti, pokud se jim neméni IP adresa)

3. Nessus provedl skenovani Systému Windows 7 s pfihlaSovacimi udaji administratora,
jinak by byl ve vysledném report uveden informativni nalez , Authentication Failure”
(TENABLE, 2015)

Za slabiny povazuiji:

1. Pocet zjisténych zranitelnosti je nizsi nez u konkurence
2. Dokumentace nezmifiuje nic o moznosti klasifikace skenovanych komponent

6.5 OpenVAS7

Nastroj pod licenci GNU General Public License dostupny na Linuxové systémy, slouZici ke
skenovani zranitelnosti. Nastroj tvofi tyto komponenty:

1. OpenVAS CLI - klient komunikujici pfes OpenVAS Management Protocol (OMP)
umoziuje ovladani pres prikazovy fadek

Greenbone Security Assistant — webovy klient komunikujici pfes OMP

OpenVAS Scanner — Skener umozniujici skenovat vice cilli najednou

OpenVAS Manager — centrdlni sluzba Fidi a spojuje ostatni

NVT (Network Vulnerability Tests) — vlastni databaze zranitelnosti je doplnéna o dalsi
zdroje, SCAP a CERT. (OPENVAS, 2015)

vk wnN

34



Shell

>:0penVAS N I »
Scan Targets _—/

Service at

‘e OpenVAS
Scanner

Manager

Results,
Configs

Obrazek 6-8 - OpenVAS architektira (Zdroj: openvas.org)

Pro testovdni jsem pouzil linuxovou distribuci Kali linux 1.1.0 64Bit, tato distribuce ma
predinstalovanou celou fadu nastroju slouzici k testovani i prolamovani bezpecnosti, véetné
OpenVAS 7.

Nastroj je nutné nejdfive nakonfigurovat, to se provede skrze prikazovy radek zadanim
openvas-check-setup

Vraceny vysledek vypada napfriklad takto:

ERROR: The number of NVTs in the OpenVAS Manager database is too low.
FIX: Make sure OpenVAS Scanner is running with an up-to-date NVT collection and
run ‘openvasmd --rebuild'.

Z vysledku je zfejma chybna konfigurace (ERROR) a zpUsob jeji napravy (FIX).

Grafické rozhrani se pusti pfes webovy prohlize¢ na adrese https://localhost:9392.

Jako prvni krok byly vytvoreny prihlasovaci udaje k testovanym cilim. Tyto ptihlasovaci Udaje byly
pfitazeny cili skenovani, ten se definuje podle IP adresy nebo jako vice IP adres, oddélenych
stfedniky. Poté se v Ukolech (Tasks) vytvori nové skenovani s pfifazenym targetem (cilem). Pro
porovnatelnost skenovani je nastaven Full scan, ktery pti skenovani kontroluje vSechny dostupné
zranitelnosti. Na obrazku Obrazek 6-9- OpenVAS probéhla skenovani (Zdroj: Autor) jsou
zobrazena probéhla skenovani.
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https://localhost:9392/

Tue Apr 21, 12:45 PM

Greenbone Security Assistant - [ceweasel
& Greenbone Security.. % | [Openvas-discuss] Inter... X | & Greenbone Security .. X | & Greenbone Security... ¥ | @ OpenVAS Discussion.. X | . OpenVAS - OpenVAS X | &
€ @ localhost v ¢ |B> to gnutls_bye: Error inthe pushfunction. @ 7 (8 & #® =
[ Most Visited™  [Offensive Security ™ Kali Linux " Kali Docs “\Kali Tools KExploit-DB
g-, Greenbone & Logged inas Admin admin | Logout

Security Assistant Tue Apr 21 16:44:48 2015 UTC

ScanManagement  Asset Management Secnfo Management  Configuration Administration

Reports MM1-6o0r6(tota: 5) HE W8

a-2=E8

_

L0 B

Filter: |apply_cverrides=1 rows=10 permission=any owner=any sort-reverse=dat« [ [l

comitrend o o
Tue Apr 21 16:22:33 . o] 3
Pos comtrend 2 0 0 1 21 (]
Tue Apr 21 15:33:41 e ] -
e comtrend 0 0 1 18 o BB
Man Apr 20 20:30:58 .
P test e dium) | 4] 4 4] 42 a8
Immediate scan
M Apr 20 20:14:32
pelslr of IP [ ] 0 0 0 0 o BE
: 192.168.0.101
. Immediate scan
Sun Apr 19 19:02:40 iz T c a c o o BE
2015 L Jal
192.168.0.101
log ~ |~ | Highlight Al Match Case *

Obrazek 6-9- OpenVAS probéhla skenovani (Zdroj: Autor)

Vyhodnoceni prace s nastrojem

Za klady nastroje povazuiji:

1. jeho snadnou instalaci a konfiguraci, coZ u linuxovych feSeni nebyva vidy standardem.
2. Pouzivani neni omezenou dobou ani mnozstvim oskenovanych IP adres
3. Uspé&né skenovani systému Windows 7, ale bez p¥ihlageni zadanymi ptihlaovacimi Gdaji

Za slabiny povazuiji:

1. Zvysledku testu neni ziejmé, zdali bylo ptihlaseni zadanym jménem a heslem k cilovému
systému Uspésné.

2. U routeru Comtrend se vysledek skenovani nelisil pti pouZitych prihlaSsovacich udajich,
oproti skenovani bez nich

6.6 Retina Community 5

Je ndstroj od spole¢nosti eEye Digital Security, ktera byla zaloZena roku 1998.

Instalaci byla provedena na Windows 7 64Bit, bez jakychkoliv komplikaci. Po spusténi Retina.exe
souboru se aplikace spusti. Pro zahajeni skenovani je nutné definovat cile, zadanim IP adresy
(rozsahem adres), nebo podle hostname (Jméno zafizeni v siti). Poté se vyberou porty ke
skenovani. V nabidce Audits bylo zvoleno All Audits pro nalezeni vSech zranitelnosti. V Sekci
Options byly pfi skenovani Microsoft aplikaci povoleny volby: Enable Windows Management
Instrumentation’ a Enable Remote Rigistry Service®. V Posledni volbé Credentials byly zadany
pristupové udaje k administratorskym uctim skenovanych cild.

7 Umozniuje pfistup k zakladnim informacim o nainstalovaném systému a aplikacich
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Audit Remediate Report Upgrade

=) Actions
RIS Select Cradentials
Ports Credential Type
Audits Stored hd
Lias comirend Add
Credentials comirend ssh
v
= Scan Jobs
Active
— J00 Name Stalus Stert Time End Time Deta Source ScanEngine
omplete comtrend cradental Aboned 1342015 11:40555 13.42015 11:42:16 C:yProgram Files (<35)\BeyondTr.. Retina
Scheduled comirend credental Abored 1942015 114418 C\Program Files (86)\BeyondTr . Retina
comtrend credental Aot 1942015 114310 CPragram Files (6)\Bayond e Retina
Wascen Fiouter Comtrend Abored 19.42015 100108 C\Pragram Files (-35)\BeyondTr... Rstina
Router Comirend Campleted 1442015234519 1442015 2350 30 C\Program Files (85)\BeyondTr . Relina =
Delete scap Wl Completed 1942015 10,5260 1942015105327 CAProgram Files (<96)\Beyond T SCAP
— L s o 02am 119420151028 50]C\ Py Fles seyona Jratr 8
= Scanned IPs [1 Total]
& 127001 Video ‘AMD Radeon HD 5800 Senies
£ Audits =
® Windows Mhcrosoftimproperly lssued Digitel Certficates Spaofing (305095) -
4 windows Microsoft Ofice Remote Code Execution (3038999) - Word 2013
4 Miscellaneous Oracle Java SE - Crifcal Patch Updste Apil 2015 - Windaws JRE
B Accounts Account Lockout esst Time
@ Accounts Account Lockout Threshold - PCI DSS/HiTrust
B Windows Miciosof lntemet Explorer 1 Cross-Site Scripting Flaw Zero-Day)
W Windaws Microsch Pievacetion of Freudulent Certicates (2796897)
B windows Microsoft SSLv3 Information Disclosure (3008008)
B Remots Access Miciosoh Tarminal Services Wesk Encryption
B Windows Micros oft Windaws Digial Ceribcats Vulnsrability (20130403)
B windows Microsoft Windows Digital Security Vulnerability (20120710) -
Improperly Issued Digital Certificates Spoofing (3050995)
Audit ID: 45698
Category: Windows
n improperly issued digital certificate for the subordinate oldings, was found in all supported releases of Microsoft Windows. An attacker can use this
A d digital certificate for the subordinate CA, MCS Hold found in all ried rel f Microsoft Windows. An attacker this SSL

Obrazek 6-10 - Retina vysledek testu (Zdroj: Autor)

’ . vV oo r N

Po provedeni testu aplikace umoziuje [ g . ﬁ

zobrazit vysledky testu ve formé reportu,

otevfenim weboveho prohlizece nebo This action cannot be completed because the other

aplikaci Word. Volba zobrazeni ve L application is busy. Choose 'Switch To' to activate
) P o . P £%.  the busy application and correct the problem.

webovém prohlizeci zplsobila zacykleni

aplikace s ndsledujici chybou Obrazek

6-11 ‘

Switch To... Retry

b

Vyhodnoceni prace s nastrojem Obrazek 6-11- Retina chyba aplikace (Zdroj: Autor)

Nastroj je jednoduchy na ovladani, za vyhodu povaZuji moznost pfimé instalace, bez pouziti
virtudlniho stroje a schopnost skenovani podle SCAP protokolu.

Za slabiny povazuiji:

e Obcasné pady aplikace

e Autentizované skenovani routeru se zastavilo na portu 2583, po hodiné trvani skenovani,
test nedobéhl.

e Napovéda aplikace nezminuje nic o moznosti klasifikace skenovanych komponent

e Chybi moZnost stazeni dokumentace, ta neni volné dostupna ani k jinym edicim

8 Umoiriuje vzdalenou sprévu registr(
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6.7 Nexpose Express Edition 5.13
Vyrobcem ndstroje je spole¢nost Rapid7 zalozend roku 2000. Tato verze aplikace podporuje
pouze funkcionalitu skenovani zranitelnosti, SCA umoziiuje az vyssi verze Consultant.

Instalaci byla provedena na Windows 7 64Bit, bez jakychkoliv komplikaci. Aplikace se ovlada skrze
webové rozhrani Obrazek 6-12

@ nexpose M Asscis Velnesbiies  Policies Reports  Administrabon D 7 tomashronek v A

2 Assets

Asset Charts -

= Assessment Status

Exploitable Assets by Skill Level

address arme sie Operating System 8 A 9 Gueeosioes sk Assessed LostScam Seiee

Operating Systems - x

Operating System Product Vendar architecture imstonces ¥

Obrazek 6-12 - Nexpose hlavni obrazovka (Zdroj: Autor)

PFi prvnim spusténi aplikace je nutné vytvorit skupiny/lokality (Site) a naplnit je zdroji (assets). Po
vytvoreni skupiny je nutné priradit skener, u rozsahlych siti je vhodné poutZit vice skener(i pro
distribuci zatéze pfi skenovdni a omezeni poctu firewalll, které mohou blokovat komunikaci
nastroje s célem béhem skenovani. (NEXPOSE, 2015) Nasleduje vybér skenovaciho templatu
(Sablony), kterad urcuje sadu zranitelnosti k testovani. DalSim krokem je zaddani ptihlasovacich

Udajl administratora pro autentizované skenovani Obrazek 6-13, poté Ize nad aktudini skupinou

Service € Microsoft Windows/Samba (SMB/CIFS) ﬂ
Domain Home

User Name Tomas

Password sssese

Confirm Password [ esveee } v

Test Credentials @&

IP Address/Host Name 192.168.0.104
Port [ 445 } v
izﬁ:ter credentials to test TEST CREDENTIALS

Authentication succeeded on 192.168.0.104.

Obrazek 6-13 - Nexpose autentizované skenovani (Zdroj: Autor)
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spustit skenovani. Vysledkem je obrazovka Obrazek 6-14 - Nexpose vysledek skenovani (Zdroj:
Autor). BohuZel zde nejsou vidét zjisténé zranitelnosti, ty jsou dostupné, pokud se vygeneruje
report z tohoto skenovani, nebo z obrazovky zdrojii: Obrazek 6-15 - Nexpose zranitelnosti na
zdroji (Zdroj: Autor)

wnexpose M  Assets  Vuimerabilities  Policies  Repors  Administration a 9 .
,,,,, —— a
Scan Progress © - x
ScanType  Siaried Assets  Vulnersbiliies  Elapsed Progress ScanEngine | Scon Siatus Scan Log
Msrusl 1842015221847 1 25 14 minutes Localscan engine | Completed sucteashuly B
Scan Engines Status - x
Scan Enging Address K pon Enaine Scan Status

Lotsl scsn engine 127001 aos4 Comoletss sucesssiuly

(g ows, e

TRy || pe—r Rors et sm (1~ [[e] [+ [}
Completsd Assets @ T
Address W Name Vuinerabilities Scan Durstion  Scan Status Scan Engine

700 — 2513 minutes Coroletes Loesl scan sngine

Showng ttatot | B Exporiocs Rows per pege [10__wi|[]4] [ o1 [+]w]
Incomplete Assets © - x
Ratrens B Mame Operating System Vulnerabilities Scan Duration | Scan Status

There are no mcormplete assels

snowing 0w0ot0 | & epontocs Rows per page: [10_w|[W]4] [o | oro [5]]

RAPID

Obrazek 6-14 - Nexpose vysledek skenovani (Zdroj: Autor)
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Obrazek 6-15 - Nexpose zranitelnosti na zdroji (Zdroj: Autor)

Nastroj umoziiuje propojeni s databazi PostgreSQL, to umoziuje integraci s dalSimi systémy,
nebo vlastni tvorbu reporta.
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Reporty lze generovat za jednotlivé probéhlé skenovani. Vysledny report mlze byt uloZen do
PDF, HTML nebo XML souboru. Jeho obsahem jsou statistiky o zjiSténych zranitelnostech
v kategoriich (kriticnost, vyrobce a dalsi). Uzitecny je detail jednotlivych zranitelnosti obsahuijici
CVE (v ptipadé, Ze existuje) a zplisob napravy, tento report Ize nasledné predat administratorim
k provedeni naprav.

Vyhodnoceni prace s nastrojem

Za klady nastroje povaZuiji:

1. Prehlednost.

2. moznost pfimé instalace, bez pouZiti virtualniho stroje.

3. MoiZnost pfifazeni kriticnosti jednotlivym zdrojim (assets), vysledky této funkcionalita,
ale nejsou konzistentni.

Za slabiny povazuiji:

1. Zvygenerovaného reportu skenovani neni ziejmé, jaky skenovaci template byl pouzit, to
Ize zjistit pouze v logu.

2. Nedostupnou databazi zranitelnosti, ze které se vybiraji zranitelnosti do skenovaciho
templatu. v pIné verzi je mozné omezit pouze nékteré kategorie a typy zranitelnosti:

»A scan template may specify certain checks as being disabled, which means that the application
will scan for all vulnerabilities except for those vulnerability check types or categories with that
template. In other words, if no checks are disabled, it will scan for all vulnerabilities. While the

exhaustive template includes all possible vulnerability checks” (NEXPOSE, 2015)
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6.8 Tripwire SecureScan

Spolecnost Tripwire koupila v roce 2013 vyrobce IT bezpecnostnich nastroji nCircle, ktera pred
tim poskytovala skenovaci nastroj nCircle IP360. Na webu spolec¢nosti nejsou dostupné informace
o dostupnych edicich a funkcionalité.

s

Nastroj ke svému ovladani vyuZiva webové rozhrani, skenovani provddi pomoci agenta
instalovaného do pocitace.

Vv

Tento ndastroj ma nejjednodussi uzivatelské rozharni z testovanych ndstroji Obrazek 6-16. Prace
s nastrojem probiha nasledovné: nainstaluje se connector (skenovaci agent) do pocitace, vybere

A

Scan Profile Scan Progress
TOMAS-PC v Scan: 13908 - In Progress

T3 My Device Group TOMAS PC Scan 13909 starting..

ast Scan:

04/19/201510:25 am.

Next Scan:

R Cancel

Average Risk Score Devices by Vulnerability Severity

Benchmark Mine

Obrazek 6-16 - TripWire rozhrani (Zdroj: Autor)

se IP adresa (rozsah adres), zvoli se zdali budou hledat zranitelnosti (ano/ne), zadaji se
administratorské prihlasovaci Udaje k testovanym zafizenim a spusti se test.

Vyhodnoceni prace s nastrojem

Nastroj je prehledny, za vyhodu povaZuji moZnost vyuZiti skenovaciho agenta. Licence
neumoznila provést skenovani routeru Comtrend, z divodu prekroceni limit 2 skenll za mésic.

Za slabiny povazuiji:

1. NemozZnost volby jaké zranitelnosti se budou testovat.

2. Nejslabsi vysledek v testu na hodnoceni zranitelnosti, nastroj nalezl pouze 3 s oznadenim
informativni na skenovaném systému Windows 7 64B

3. Report nepravdivé uvadi, Ze nebyly poskytnuty prihlasovaci Udaje.

4. Dokumentace neni dostatecné detailni.
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6.9 Srovnani vysledk( skenovani

Zjisténé zranitelnosti byly rozdéleny podle zjisténého CVSS score do 3 kategorii kriticnosti, 4.
kategorie informative jsem ptidal z ddvodu vyskytd zaznami s popisem informative Tabulka 3 -
Pfevod CVSS na kriti¢nost (Zdroj: Autor):

Tabulka 3 -Pfevod CVSS na kriti¢nost (Zdroj: Autor)

Kriticnost CVSS score
High (Vysoka) 7.0-10.0
Medium (Stredni) 4.0-6.9
Low (Nizka) 0.1-3.9
Informative (Informativni) 0

Z vysledk( je na obrdzcich Obrazek 6-17 a Obrazek 6-18 ziejmé, Ze nejvice zranitelnosti je
v kategorii informativni. Pocet zranitelnosti v kategorie high, medium a low je zavisli na
Uspésnosti autentizovaného skenovani a velikosti databdze zranitelnosti daného vyrobce.

Zjisténé zranitelnosti u Windows 7 64Bit SP 1

M Nessus Home 6.3 W Nexpose Express Edition 5.13 m OpenVAS 7

Retina Community 5 M Tripwire SecureScan 2015

68
b
o
=
2 42
'
(o]
N 30
-
,GJ
] 19
o
10 12
503 3 3 4
- 0 0 . 0 11 ¢ 0 0
high medium low informative
M Nessus Home 6.3 5 3 68
B Nexpose Express Edition 5.13 3 10 0
B OpenVAS 7 0 4 0 42
Retina Community 5 3 12 19 30
M Tripwire SecureScan 2015 0 0 0 3

kategorie zranitelnosti

Obrazek 6-17 - Pocet zjisténych zranitelnosti u Windows 7 64Bit SP1 (Zdroj: Autor)
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Zjisténé zranitelnosti u Comtrend VR-3026e

B Nessus Home 6.3 M Nexpose Express Edition 5.13 [ OpenVAS 7 Retina Community 5
21 21
g
o
£
£ 12
'c
(]
N
-
-]
3
o
=%
1
0
high informative
M Nessus Home 6.3 1 b 2 21
B Nexpose Express Edition 5.13 12 6 1 5
B OpenVAS 7 0 0 1 21
Retina Community 5 12 6 3 11

kategorie zranitelnosti

Obrazek 6-18 - Pocet zjisténych zranitelnosti u Comtrend VR-3026e (Zdroj: Autor)

Pro porovnani vysledk( skenovani byla aplikovdana metoda vazeného souctu, s témito vahami
jednotlivych kategoriim kriti¢nosti viz Obrazek 6-19

|high |medium |Iow |inf0rmative
0,50 0,30 0,15 0,05

Obrazek 6-19 - Vahy kategorii (Zdroj: Autor)

Vitézem je ndastroj Retina. Na druhém misté se umistil Nexpose, na tfetim misté Nessus Home.
Posledni skoncil OpenVAS. TripWire nebyl do celkového hodnoceni zafrazen.

Nastroj Uzitek Poradi
Retina Community 5 0,97 1.
Nexpose Express Edition 5.13 0,76 2.

Nessus Home 6.3 0,37 3.
OpenVAS 7 0,03 4. a

Obrazek 6-20 — Celkové srovnani vysledkt skenovani (Zdroj: Autor)

Licence pro nastroj Tripwire SecureScan neumoznil provést vice skenovani v jednom mésici, proto
uvadim jeho vysledek pouze pro Windows 7 64B SP1 a nezarazuji ho do celkového hodnoceni.
Z testovani vyplyva, Ze vysledky jsou konzistentni pro jednotlivy nastroje, jinymi slovy, Ze pokud
byl nastroj Uspésny u Windows 7 tak i u Comtrendu.

Dil¢i vysledky srovnani uvadi Obrazek 6-21 a Obrazek 6-22
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Testovany cil Windows 7 64Bit SP1

Nastroj uzitek Poradi
Retina Community 5 0,77 1.

Nessus Home 6.3 0,63 2.
Nexpose Express Edition 5.13 0,56 3.
OpenVAS 7 0,13 4,
Tripwire SecureScan 2015 0,00 5. a

Obrazek 6-21 - Srovnani vysledkd skenovani pro Windows 7 (Zdroj: Autor)

Testovany cil Comtrend VR-3026e

\ES ]| uzitek Poradi
Retina Community 5 0,97 1.
Nexpose Express Edition 5.13 0,80 2.

Nessus Home 6.3 0,47 3.
OpenVAS 7 0,05 4, p

Obrazek 6-22 - Srovnani vysledkd skenovani pro Comtrend VR-3026e (Zdroj: Autor)

Doplniujici informace k testovani

Data ze skenovdni jsou v origindlni podobé dostupné v elektronické pfiloze pod nazvem:
zdrojovaData.zip, vypocty a grafy jsou rovnéz v elektronické ptiloze pod nazvem:
SrovnaniVMnastroju.xlsx

Retina u svych zranitelnosti v nékterych pripadech neuvadi aktualni CVSS score napftiklad u CVE-
1999-0524 (NVD, 2015) je ve vysledcich skenovani uvedeno CVVS 10 na NVD pouze 2. Tento fakt
komplikuje porovndvani, kdy je nutné provéfit aktudlni kriticnost zranitelnosti i ndsledné
vyhodnoceni zdali je zjisténa zranitelnost opravdu kriticka.

Uspésnost pii autentizovaném skenovani méla znaény vliv na pocet odhalenych zranitelnosti,
Nexpose, Nessus ¢astecné i Retina provedly UspéSnou autentizaci viz Obrazek 6-23

Podpora Autentizované Autentizované
SCAP skenovani Windows skenovani
Nastroj Cena licence zarokv$  protokolu Podpora CVE 7 64Bit SP1 Comtrend VR-3026e
zdarma pro domaci uziti,
komer¢ni verze
Nessus Home 6.3 Professional stoji 2190 ne ano ano ano
OpenSCAP + nadstavba SCAP Workbench 0 Ano ano ne ne
OpenVAS 0 Ano ano ne ne
Nexpose Express Edition 5.13 2000 ne ano ano ano
Tripwire SecureScan 2015 neznama ne ano ne ne
Retina Community 1800 ano ano ano ne

Obrazek 6-23 - Parametry nastrojl a Uspésnost pfi autentizovaném skenovani (Zdroj: Autor)

6.10 Ostatni nastroje nezarazené do testovani

V této podkapitole uvedu pfiklady pouziti nastroji, které nemohly byt zarazeny ke srovnani.
Nastroje Microsoft Security Compliance Manager slouZi ke spravé policy. OpenSCAP a Workbench
neumoznuji skenovani Windows 7 a v dobé psani prace nebyl dostupny checklist pro Comtrend
VR-3026e. Nastroj Qualys SSL Labs uvadim jako pftiklad Siroké podpory standardu CVE a jako
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méné komplexni alternativu k vyssim edicim komercnich skenovacich nastrojd umoznujici
skenovani webovych aplikaci.

6.10.1 Microsoft Security Compliance Manager (SCM)

Aplikace neumoznuje skenovani zranitelnosti. Jejim hlavnim uUkolem je zajistit centralizovanou
spravu konfigurace systému v origindle security configuration assessment, Microsoft pouziva
vyraz Baseline, v terminologii NIST se znaci jako pravidlo (Rule) a k nému pfifazend pftislusna
hodnota (Value).

Vyhodou je funkcionalita umoznujici stazeni vSech dostupnych Microsoft Baseline v ramci
aplikace. Poté, co jsou staZeny aktudlni Baseline, lze z kazdé vytvofit kopii, v niz mize uZivatel
odebirat a ménit jednotlivé Baseline a jejich hodnoty. Kdyz je s vyslednou konfiguraci spokojen,
exportuje konfiguraci jako GPO, nasledné ji Ize nasadit pomoci Active Directory Domain Services
(centralné na systémy v doméné) nebo LocalGPO (individualné i mimo doménu).

Instalaéni poZzadavky

Pro zdarnou instalaci Microsoft pozaduje operacni systém Windows 7 nebo Windows 8. Neni
uvedena podpora Windows Server. V pribéhu instalace bude provedeno automatické
doinstalovani MS SQL Server 2008 Express edice, v pfipadé, Ze instaldtor nenalezne tuto, nebo
vyssi verzi.

Prace s baseline

Obrazek 6-24 uvadi priklad Baseline pro Microsoft Exchange 2010 Service Pack 2. Konkrétné se
jedna o kategorii Service Security Baseline verze 1. Ddle se kazda kategorie déli na subkategorie,
zde Authentication Types (ZpUsoby ovéfeni totoZnosti) na poloice Allow simple passwords
(Povolit jednoducha hesla).

U kazdé Baseline jsou uvedeny 4 parametry viz Obrazek 6-24:

Default - nastaveni od vyrobce
Microsoft — Doporucené nastaveni
Customized - Nastaveni upravené uzivatelem
Severity — UmoZznuje vybér jedné z moznosti:
a. None (nedefinovana),
b. Optional (volitelna, podle situace)
c. Important (DUlezita)
d. Critical (Kriticka)

el

5. Path - Cesta k ru¢nimu nastaveni parametru
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Exchange2010SP2 CAS Services Security 1.0 46 unique setting(s)
v | Advanced View
Name Default Microsoft Customized Severity Path
#  Authentication Types 5 Setting(s)
Allow simple passwords True False False Important PowerShell
Collapse Severity: |Important Customize this setting by duplicating the baseline
Value must be equal to False.
Customize setting value | False Comments:
v Setting Details

Obrazek 6-24 - Microsoft Security Compliance, baseline (Zdroj: Autor)

Detail pro Baseline Allow simple passwords viz Obrazek 6-25:

1. Ul Path - Cesta k ru¢nimu nastaveni parametru

2. Description - Popis pro Baseline

3. Additional Details — Obsahuje doplfujici informace k Baseline napftiklad:
a. Common Configuration Enumeration (CCE)
i. jednoznacny identifikator konfigura¢ni polozky systému
b. Skript umoznujici zménu konfigurace
4. Vulnerability — MoZna zranitelnost zplisobena nevhodnou konfiguraci

v

Potential Impact — Mozné disledky (omezeni) po aplikovani doporucené konfigurace

6. Countermeasure — Protiopatieni k redukci zranitelnosti.

# Setting Details

UI Path:

PowerShell

Description:

Vulnerability:

You can configure this setting to require strong passwords to
unlock mobile devices before they can connect via ActiveSync to an
Exchange server.

Additional Details:

Allowing simple passwords can make it easier for an attacker to
correctly guess them.

Potential Impact:

CCE-18357-4

PowerShell

Users will be forced to use strong passwords.

Countermeasure:

Do not allow simple passwords.

Obrazek 6-25 - Microsoft Security Compliance, baseline detail (Zdroj: Autor)

Porovnani baseline

Byly porovnany USGCB Windows7 Computer Settings a Win7SP1 Computer Security Compliance
1.0 vydané Microsoftem, vysledky jsou nasledujici Obrazek 6-26:

USGCB Windows7 Computer
Settings

Win75P1 Computer Security
Compliance 1.0

Datum posledni Upravy

10.11.2011

25.1.2013

Pocet baseline

223

261
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Spolecné baseline

149 (z toho ma 56 jinou hodnotu a 93 shodnou)

Rozdilné baseline

271

Obrazek 6-26 -Porovnani baseline (Zdroj: Autor)

Z porovnani je ziejmé, Ze celkového poctu 420 baseline se plné shoduje pouze 93. Stejnym
zpUsobem je moZné provést srovnani exportovaného GPO spolecnosti, ty jsem bohuZel v dobé
psani prace nemél k dispozici. Vystup z aplikace viz Obrazek 6-27

& Compare Baselines

=il X

- Summary

A: USGCB Wind 7 Computer Settings 0.0

| Settings that differ (56)

Baseline B: Win7SP1 Computer Security Compliance 1.0
Total unigue settings compared: 420
Total settings in common: 149

Total settings not in common: 271

~ | Settings only in Baseline A (159)

v | Settings only in Baseline B (112)

Name Baseline A Baseline B Ul Path
Network security: Force logoff when logon hours exp  Enabled NotDefined Computer ConfigurationyWindows Settings\Security -
Accounts: Rename administrator account Renamed_Admi NotDefined Computer Configuration\Windows Settings\Security (=
Accounts: Rename guest account Renamed_Gues' NotDefined Computer Configuration\Windows Settings\Security
Accounts: Administrator account status Disabled NotDefined Computer ConfigurationyWindows Settings\Security
Recovery conscle: Allow floppy copy and access toa Disabled MNotDefined Computer Configuration\Windows Settings\Security
Devices: Restrict CD-ROM access to locally logged-o  Disabled MNotDefined Computer Configuration\Windows Settings\Security
Devices: Restrict floppy access to locally logged-on v Disabled MNotDefined Computer Configuration\Windows Settings\Security
Interactive logon: Require Domain Controller authen Disabled Enabled Computer ConfigurationyWindows Settings\Security -

~ | Settings that match (93)

Name Baseline A Baseline B Ul Path
Network access: Allow anonymous SID/Name transle Disabled Disabled Computer Configuration\Windows Settings\Security -
Accounts: Guest account status Disabled Disabled Computer ConfigurationyWindows Settings\Security =
Recovery conscle: Allow automatic administrative loc  Disabled Disabled Computer Configuration\Windows Settings\Security
Interactive logon: Number of previous logons to cacl 2 2 Computer Configuration\Windows Settings\Security
Interactive logon: Prompt user to change password & 14 14 Computer Configuration\Windows Settings\Security
Interactive logon: Smart card removal behavior LockWorkstatio  LockWorkstatio Computer Configuration\Windows Settings\Security
Interactive logon: Do not require CTRL+ALT+DEL Disabled Disabled Computer Configuration\Windows Settings\Security
Interactive logon: Do not display last user name Enabled Enabled Computer ConfigurationyWindows Settings\Security ~

Export to Excel | [

Close

]

Obrazek 6-27 - Security Compliance srovnani (Zdroj: Autor)

Hodnoceni nastroje Microsoft Security Compliance Manager

Nastroj splfiuje svoji funkci v oblasti hodnoceni bezpecnosti konfiguraci (SCA) pro aplikace od
Microsoftu. Jako pozitivum bych uvedl:

1.

nevyzaduje nakup licence

2. baseline jsou pravidelné aktualizovany pfimo Microsoftem

3.

umozZiuje snadny import (testovanych/referencnich) a export (upravenych) GPO

Slabé stranky vidim v téchto oblastech:

1.

hodnoceni bezpecnosti konfiguraci pouze pro feseni od Microsoftu
2. Rucniimport a export GPO, ¢asové narocny u vétsich IT infrastruktur

47



6.10.2 Qualys FreeScan

Pro aktivaci Uétu je vyzadovdna firemni emailova adresa, adresy na centrum.cz ani gmail.com
nebyly pfijaty. Skolni emailové adresa na doméné vse.cz, zdarné prosla registranim procesem.

Webovou ¢dast aplikaci se spusti z odkazu, ktery pfisel na email, pro ktery byla provedena
registrace. Do pole pro IP adresu se zada IP adresa cile. Pokud je adresa dostupnd z internetu
provede se test. V pfipadé, Ze je adresa dostupnd pouze zlokalni sité, vyzve aplikace ke
konfiguraci virtualniho stroje, na kterém se spusti skenovani

Po rozbéhnuti virtudlniho stroje se stazenym imagem, aplikace provede automatickou
konfigurace, ta se nezdafila z divodu chyby: Invalid IPv6 mode of operation, k chybé nebyly
v dobé psani této prace Zadné informace v dokumentaci, ¢i v odbornych internetovych diskuzich,
podpora spolecnosti mé odkazala na navod, ktery nepomohl. Router Comtrend VR-3026e, ktery
pro své testovani pouzivam, IPv6 podporuje a v dobé testovani bylo povoleno. Test v této fazi
koncim.

6.10.3 OpenSCAP 1.2.1

OpenSCAP je vdobé psani prace bylo oficidlné mozné nainstalovat pouze na Linuxovych
systémech.

Testovani aplikace bylo provedeno v prostiedi virtualniho stroje VMware Player. Na virtudlnim
stroji jsem beZel operacni systém Fedora verze 21 v 64 bitové verzi. Instalace OpenSCAP je
prfijemné jednoduchd, staci pod uZivatelem root (uZivatel s nevy$simi pravy systému), spustit
prikaz:

yum install openscap openscap-utils openscap-content

Ten spusti nastroj ,yum“ slouzici ke spravé instalacnich bali¢kd, z repositare stahne aktudlni
stabilni verzi, v dobé psani prace to byla 1.2.1 a automaticky provede instalaci. Po Uspésné
instalaci prikaz oscap -V vypiSe informace o aplikaci:

OpenSCAP command line tool (oscap) 1.2.1

Copyright 2009--2014 Red Hat Inc., Durham, North Carolina.
Pro kompatibilitu s checklisty je dilezitd tato cast:

==== Supported specifications ====

XCCDF Version: 1.2

OVAL Version: 5.10.1

CPE Version: 2.3

CVSS Version: 2.0
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CVE Version: 2.0
Asset Identification Version: 1.1
Asset Reporting Format Version: 1.1

Z portalu https://web.nvd.nist.gov/view/ncp/repository byly stazeny checklisty. Pfikazu oscap
info scap_gov.nist_USGCB-ie8.xml zjisti verzi a zakladni informace o checklistu. Nize uvedeny
vypis odpovida Checklistu pro aplikaci Microsoft Internet Explorer 8,

Jako vysledek se vypiSou tyto informace:

Document type: Source Data Stream
Imported: 2013-10-21T13:52:00
Stream: scap_gov.nist_datastream USGCB-ie8-1.2.3.1.zip
Generated: 2012-02-24T10:00:00
Version: 1.2
Checklists:

Ref-Id: scap_gov.nist_cref USGCB-ie8-xccdf.xml

Profiles:

xccdf_gov.nist _profile united states_government_configuration_baseline version 1
.2.3.1

Druhy checklist je uréen pro Apache 2.2. Ovéfini validity (zdali odpovidd schématu XCCDF),
pomoci prikazu:

oscap xccdf validate U_Apache_2-2 Server UNIX V1R6_Manual-xccdf.xml

Pokud ptikaz nic nevypiSe, Checklist je validni.

Pro skenovani na siti pomoci SSH, je nutné prevést Checklist na DataStream pfikazem:

oscap ds sds-compose U_Apache_2-2_Server_UNIX_VI1R6_Manual-xccdf.xml test.xml
Vystup:

File '/home/tomashronek/Downloads/test.xmL' Line 2: Element
"{http://scap.nist.gov/schema/scap/source/1.2}data-stream’: Missing child
element(s). Expected is ( {http://scap.nist.gov/schema/scap/source/1.2}checks ).
File '/home/tomashronek/Downloads/test.xmL' Line 2: Element
"{http://checklists.nist.gov/xccdf/1.1}Benchmark': This element is not expected.
Expected 1is one of ( {http://checklists.nist.gov/xccdf/1.2}Benchmark,
{http://oval .mitre.org/XMLSchema/oval -definitions-5}oval_definitions,
{http://scap.nist.gov/schema/ocil/2.0}ocil,
{http://cpe.mitre.org/dictionary/2.0}cpe-list,
{http://checklists.nist.gov/xccdf/1.2}Tailoring ).
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Pfevod neprobéhl Uspésné, protoZe nelze prevadét XCCDF Checklist verze 1.1, ndstroj umi
prevadét pouze aktudlni verzi 1.2. Takto je nutné postupovat v pfipadé kazdé komponenty a
aplikace, ktera je uréena ke skenovani.

6.10.4 SCAP Workbench

Graficka nadstavba pro OpenSCAP, instalace:

yum install scap-workbench

pfikaz z repositare stdhne aktudlni stabilni verzi, v dobé psani prace to byla 1.0.3 a automaticky
provede instalaci.

Po spusténi SCAP Workbench Ize nahrat pfislusny checklist ve formatu XML validni k schématu
XCCDF Verze 1.2. Obrazek 6-28

Skenovani se nepodatilo spustit, protoZe k SSH skenovani je nutny prevod na datastream, ktery
se nezdafil.

U_Apache_2-2_Server-UNIX_-V1R6_Manual-xccdf.xml - scap-workbench x

File Options Help

Title APACHE SERVER 2.2 for Unix

Tailoring | (no tailoring) v

Profile || - Mission Critical Classified v Customize
Target ) local machine remote machine (over ssh)

Rule Result

Installation of a compiler on production web server is prohibited.

A public web server, if hosted on the NIPRNet, must be isolated in an accredited D...
A private web server must be located on a separate controlled access subnet.

Web server software must be a vendor-supported version.

Administraters must be the only users allowed access to the directory tree, the sh...
Web administration tools must be restricted to the web manager and the web ma...
AlL utility programs, not necessary for operations, must be removed or disabled.
The web server's htpasswad files (if present) must reflect proper ownership and per...
The access control files are owned by a privileged web server account.
Administrative users and groups that have access rights to the web server must be...
Web server system files must conform to minimum file permission requirements.

Obrazek 6-28 - SCAP workbench (Zdroj: Autor)

Lokalni vysledek skenovani Fedory uvadi Obrazek 6-29 a Obrazek 6-30
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Evaluation Characteristics

Target machine  localhostlocaldomain CPE Platforms Addresses

127.0.0.1
192.168.237.128

BN cpe:/otfedaraprojestiedora:21

k URL mi/scap/ssg/ /ssg-fedora-xcedf xml

.
Profile ID common BY cpevioitedomaprojectiedora:ia . 0:0:0:0:0:0:0:1

. 1e80:0:0:0:20¢:29ft1e6a 1 862
Started at 2015-03-26T22:49:49 . 00:00:00:00:00:00

. 00:0C:29:6A'1 8:E2
Finished at 2015-03-26T22:49:57

Performed by fomashronek

Compliance and Scoring

The target system did not satisty the conditions of 7 rules! Plzase review rule results and consider applying remediation.

Rule results

Severity of failed rules

Score

Scoring system Score Maximum Percent

Obrazek 6-29 - SCAP Workbench report (Zdroj: Autor)

¥ Accountand Access Control €EEED €T

v Protect Accounts by Restricting Password-Based Login I @)

v Restrict Root Logins

Direct root Logins Not Allowed medium
Virual Console Root Logins Restricted medium
Serial Port Root Logins Restricted low

QCnly Root Has UID 0 meclium

v Proper Storage and Existence of Password Hashes ({150

Log Info Accounts With Empty Password Impossible high
Password Hashes For Each Account Shadowed medium
netrc Files Do Not Exist medium

Obrazek 6-30 - SCAP Workbench report detail (Zdroj: Autor)

6.10.5 Qualys SSL Labs

notchecked

V soucasné dobé vyuZivaji podniky pro kontakt se zdkazniky i své interni potfeby celou fadu
webovych aplikaci. Protokol SSL (Secure Sockets Layer) v sou¢asné dobé prejmenovan na TLS

(Transport Layer Security) umoZnuje zabezpecenou komunikaci na internetu.

Vysledek skenovani portalu J&T banky byl vyhodnocen znamkou C, Obrazek 6-31. Pod vyslednou
znamkou jsou uvedeny chyby v konfiguraci v kontextu aktudlnich zranitelnosti. Konkrétné u
tohoto skenu, bylo vyhodnoceno jako rizikové povolené pouziti SSL 3, u kterého byla v Fijnu roku
2014 objevena zranitelnost vici POODLE utoku CVE-2014-3566, ta spociva ve vyuZiti atoku Man

in the Middle a padding sekce v Sifrovaném textu.
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SSL Report: jtbank.cz (17s.238.35.85)

Assessed on: Sat Apr 04 11:32:23 PDT 2015 | Clear cache Scan Another »

Summary

Overall Rating

Certificate

Protocol Support

Key Exchange

Cipher Strength

‘ Visit our ion page for more il i ] ion guides, and books. Known issues are documented here. ‘

‘ This server is vulnerable to the POODLE attack. If possible, disable SSL 3 to mitigate. Grade capped to C. MORE INFO » ‘

‘ Certificate has 2 weak signature and expires after 2016. Upgrade to SHAZ to aveid browser warnings. MORE INFO » ‘

Obrazek 6-31 - Quaylus SSL labs (Zdroj: Autor)



7. Zaveér

Vulnerability management (VM) je komplexni oblast vyzadujici systémovy pfistup, tato oblast
neni pouze o skenovacich ndstrojich. V préaci se mi podaftilo zasadit disciplinu fizeni zranitelnosti
do kontextu informacni bezpecnosti podniku a vysvétlit jeji vztah k souvisejicim disciplindm,
jmenovité:

e risk management — hodnoti kriticnost komponent v kontextu doddvanych IT sluzeb

e policy management — fikda, jakymi pravidly se bude IT infrastruktura Fidit

e configuration management — spravuje komponenty a urcuje jejich pftislusnost kIT
sluzbam

e incident management — resi, jak zachdzet se vzniklou zranitelnosti

e patch management — eliminuje/zmirfiuje zranitelnosti

Pokud podnik s rozsahlou IT infrastrukturou nasadi skenovaci nastroj, bez ohledu na souvisejici
oblasti, bude skenovaci nastroj produkovat nerelevantni upozornéni na zranitelnosti, které
v kontextu doddvané sluzby nejsou kritické a naopak. Tuto skutecnost se mi podafilo zmirnit
prepoctem kriticnosti zjisténych zranitelnosti pomoci vlastniho vzorce, stejny vypocet zvysi
uroven kriti¢nosti zranitelnosti u komponent navazanych na kritické IT sluzby.

Dosud nebyla publikovana zadna zavérecné praci vénujici se vyhradné tématu fizeni zranitelnosti.
Tato zavérecnd prdace je prvni, kterd poskytuje srovnatelné vysledky pfi skenovani zranitelnosti
vUci stejnym cillim, ¢ehoZ bylo docileno metodou vazeného souctu a stejnych podminek pro
testované nastroje.

Porovnavané ndstroje se umistily v tomto poradi: Retina, Nexpose, Nessus, OpenVAS. Srovnani
pfineslo statisticky vyznamné odchylky ve schopnosti odhalit zranitelnosti. Konecné rozhodnuti je
zavislé i na dalSich parametrech jako je napfiklad funkcionalita umozZivujici klasifikovat kriti¢nost
skenovanych komponent. Nastroje OpenVAS nelze vzhledem k vysledkim tohoto srovnani
doporucit do produkéniho prostfedi podniku.

Neméné piinosna je rovnéz aplikace metodiky Common Vulnerability Scoring System k urceni
kriticnosti zjiSténych zranitelnosti ve vztahu k doddvanym IT sluzbam. Z jejiho aplikovani
vyplynulo, Ze metodika neumoziiuje konzistentni uréeni kriticnosti zranitelnosti vzhledem k
dodavanym IT sluzbam, proto zde byl vytvoren a aplikovan vlastni prepocet.

Vsechny vytycené cile se podafilo splnit.
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10. Prilohy

Data ze skenovani jsou v originalni podobé dostupné v souboru zdrojovaData.zip

Vypocty a grafy jsou v souboru SrovnaniVMnastroju.xlsx

10.1 Ukazka profilu, hodnoty a pravidla podle SCAP

<xccdf:Profile
id="xccdf_gov.nist_profile united states_government_configuration_baseline_version_
1.2.3.1"
<xccdf:title>United States Government Configuration Baseline 1.2.3.1
</xccdf:title>
<xccdf:description>This profile represents guidance outlined ...
</xccdf:description>
<xccdf:select idref="xccdf_gov.nist_rule_maximum_password_age" selected="true"/>
<xccdf:refine-value idref="xccdf_gov.nist_value_password_maximum_age var"
selector="5184000 seconds"/>
</xccdf:Profile>
<xccdf:Value id="xccdf_gov.nist_value_password_maximum_age var" operator="less than
or equal" type="number">
<xccdf:title>Maximum Password Age
</xccdf:title>
<xccdf:description>The maximum age in seconds before a password expires. (90
days = 7776000 seconds; 60 days = 5184000)
</xccdf:description>
<xccdf:value>7776000
</xccdf:value>
<xccdf:value selector="5184000 seconds">5184000
</xccdf:value>
<xccdf:value selector="7776000_seconds">7776000
</xccdf:value>
</xccdf:Value>
<xccdf:Rule id="xccdf_gov.nist_rule maximum_password_age" selected="false"
weight="10.0">
<xccdf:title>Maximum Password Age
</xccdf:title>
<xccdf:description>This forces users to change their passwords regularly....
</xccdf:description>
<xccdf:reference>
<dc:type>GPO
</dc:type>xccdf_gov.nist_value_password_maximum_age_var
<dc:source>Computer Configuration\Windows Settings\Security Settings\Account
Policies\Password Policy
</dc:source>



</xccdf:reference>

<xccdf:ident system="http://cce.mitre.org">CCE-9193-4

</xccdf:ident>

<xccdf:check system="http://oval.mitre.org/XMLSchema/oval-definitions-5">

<xccdf:check-export export-name="oval:gov.nist.usgcb.windowsseven:var:18"
value-id="xccdf_gov.nist_value_password_maximum_age var"/>
<xccdf:check-content-ref href="USGCB-Windows-7-oval.xml"

name="oval:gov.nist.usgcb.windowsseven:def:5"/>
</xccdf:check>
</xccdf:Rule>



