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Abstrakt

Diplomova préace se zabyva forenznim Setfenim, které si klade za ukol odhalit podvodna
jednani, pripadné zhodnotit vnitfni kontrolni systém. Prvni C¢ast prace se vénuje
nejrozsirenéjsim podvodim a moznostem, jak k nim muzZe dochdzet. Nasledné je podrobné
rozebrano forenzni Setfeni a jeho vystup. Jsou popsany jednotlivé kroky, které jsou potfeba
v souvislosti s kontrolou provést a moznosti, které ma vysetrovatel k dispozici, aby ziskal
dostatek informaci a dosahl svého cile. Na zavér jsou uvedeny priklady dvou probéhlych
forenznich kontrol, které predstavuji Setfeni jako kontrolu hospodareni se svérenymi

prostiedky a jejich vystupy jsou zhodnoceny.
Klicova slova: podvodné jednani, hospodarska kriminalita, forenzni Setfeni

JEL klasifikace: K13, K42, M49

Abstract

The thesis deals with the forensic investigation whose aim is to reveal fraudulent behavior
and evaluate internal control system. The first part of the thesis describes the most common
types of fraud and defines key circumstances leading to fraudulent behavior. Further the
forensic investigation and its output is discussed in detail. Also all the parts of the
investigation are described with the specific options which can be used by an investigator
to obtain enough information and achieve his goal. In conclusion, two real forensic
investigations are described. Those two cases represent a check of entrusted funds usage.

Finally, the outcomes of these investigations are evaluated and compared.
Keywords: fraud, business crimes, fraud examination

JEL classification: K13, K42, M49
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Uvod

Forenzni Setieni je v posledni dobé casto skloriované spojeni a to v souvislosti s
vySetfovanim podezrelych aktivit. Stejné tak je velky zajem o praci ve forenznich oddélenich
auditorskych a poradenskych spolec¢nosti. Ale podle mych zkuSenosti si lidé pod timto
pojmem cCasto predstavuji jen vySetiovani korupce, pricemz korupce zdaleka neni jedinym
podezienim, které je vySetfovano. Tato situace nastala nejspiSe z toho diavodu, Ze pojmy
korupce a forenzni Setfeni se ¢asto objevuji spolu v médiich, coz zplsobuji hlavné situace,
kdy dochdzi ke zméné politické reprezentace a ta si nasledné objednava kontrolu prace té
predeslé. Dulezitym faktorem je to, Ze verejnost vnima korupci jako velmi rozsifenou a
spojuje si ji hlavné s vefejnym sektorem. Tento fakt dokazuje napfiklad kazdoro¢ni prizkum
Transparency International ,Index vnimani korupce“?, ktery fadi zemé podle miry vnimani
korupce ve vefejném sektoru. V tomto priizkumu skoncila Ceskd republika celosvétové na
53. misté (hodnoceno 175 zemi) a na evropské Urovni na 25. misté (z 31 hodnocenych zemi)
s indexem 51 (nejlepsi mozny vysledek je 100), coz hlavné v Evropském porovnani neni moc
dobry vysledek. DalSim didkazem silného vnimani korupce ve vefejném sektoru jsou
vysledky voleb minulych let, kdy se vidy dokdazaly prosadit nové neovérené strany, které

slibovaly tvrdy boj proti témto praktikam.

Je dllezité si uvédomit, Ze korupce neni jedinym podvodnym jednanim, se kterym
se |ze setkat. Stejné tak se podvody netykaji jen verejného sektoru, ale objevuji se i v sektoru
soukromém. Samoziejmé, soukromy sektor nedostava tolik medidlniho prostoru, protoze
obcany zajima hlavné jak stat naklada s odvedenymi danémi a na druhou stranu majitelé
soukromych spolecnosti nemaiji zajem na tom, aby jejich firma byla spojovana s podvody,
protozZe by ji to znevyhodnovalo v ocich obchodnich partner( i potenciadlnich zdjemctd o
zaméstnani. Dikazem, Ze se i soukromy sektor potykd s problémem podvodu, muze byt

prazkum spolecnosti PricewaterhouseCoopers Celosvétovy prazkum hospodarské

iz, http://www.transparency.cz/index-vnimani-korupce-2014-2/



kriminality 20142, kterého se zG¢astnilo 5 128 respondentd (z nich? vétsina zastava vedouci
pozice) z 99 zemi (v Ceské republice se zapojilo 94 respondentd). V tomto priizkumu na
otazku, zda se setkali za poslednich 24 mésici v jejich spolecnosti s hospodarskou
kriminalitou, odpovédélo 37% dotazovanych kladné. Kdy? se podivime na Ceskou
republiku, tak kladnou odpovéd poskytlo 48% respondentll, coZ je oproti evropskému
praméru 38% opét horsi vysledek. Zarazejici je také narlst téchto pripadl, kdy v nasem
pripadé bylo v roce 2011 kladnych odpovédi jen 29%. Tento fakt miZe souviset s rostoucim
povédomim vlastnikl o moznostech forenzniho Setreni, které muize slouzit nejen jako
vySetfovani urcitého podezieni, ale také k prevenci a pomoci s nastavenim internich

kontrolnich mechanismd.

Forenzni Setfeni je verejnosti i nékterymi spole¢nostmi, které se mu vénuji, ¢asto
oznacovano jako forenzni audit. | kdyZ s pojmem audit se setkdvame bézné v souvislosti s
raznymi kontrolami, pravé uziti slova audit je vtomto pfipadé diskutabilni. Timto pojmem
je zpravidla nazyvan audit ucetni zavérky, upraveny zdkonem o auditorech, kde jsou dale
stanovena pravidla pro auditorskou ¢innost, kvalifikacni predpoklady pro auditory a ¢innost
Komory auditor(. Z toho vyplyva, Ze audit ve smyslu auditu Ucetni zavérky je legislativné
jasné definovan, coz se o ostatnich kontrolach tict neda. Proto je odborniky pouzivano

vhodnéjsi oznaceni forenzni Setreni.

Vzhledem k tomu, Ze v zahrani¢i ma forenzni Setfeni vétsi tradici nez u nas, neni
prekvapenim, Ze na svété existuje nékolik instituci sdruzujici forenzni vy$etiovatele. Clenstvi
v takové organizaci pfinasi moznosti pribézného vzdélavani a informovanosti o aktudlnich
problémech a hrozbach. Pro ptipadného zadkaznika je to zdroven zaruka kvality, protoze
vySetifovatelé musi mit odborné znalosti, aby se mohli stat ¢leny a zdroven musi dodrzovat
pfisna pravidla. Asi nejznaméjsi instituci je Asociace certifikovanych vysetfovatell podvodu
(Association of Certified Fraud Examiners), kterd vznikla v USA v roce 1988 a od roku 2009

plsobi i v Ceské republice.

2 viz. http://www.pwc.com/gx/en/economic-crime-survey/



Cilem mé préace je priblizit podvodna jednani, ktera pat¥i v Ceské republice mezi
nejrozsirenéjsi a ukazat, jak mohou probihat. Dale bych rad podrobné rozebral samotné
forenzni Setfeni a jeho vystup. Chci se detailné zaméfit na jednotlivé kroky, které jsou
potieba v souvislosti s kontrolou provést. Zajimaji mé také moznosti, které ma vySetfovatel
k dispozici, aby dosahl svého cile. Nakonec chci ziskané védomosti porovnat se skutec¢né

probéhlymi kontrolami a zhodnotit je.

Ceska literatura v soucasnosti nenabizi pfili§ komplexnich informaci o forenznim
Setreni, proto se pfi vypracovavani této prace budu drzet hlavné zahranicnich zdroja, kde je
tato problematika podrobné rozebirana. Zejména materidly vyse zminéné Asociace
certifikovanych vysSetrovatelll podvodu jsou vhodné pro ziskavani informaci a zaroven jsou

zdrojem pro mnoho dalsich publikaci, se kterymi jsem se setkal.

Tato prace je rozdélena do tfi kapitol, které odpovidaji vyse stanovenym cilim. Prvni
cast se vénuje nejbéinéjSim podvodnym jednanim a ukazuje r(zné zpUsoby, jak k
jednotlivym typim muZe dochdzet a kdo za nimi zpravidla stoji. V dalsi kapitole je
predstaveno forenzni Setfeni. Jaké jsou jeho cile, jak probihd, jaké jsou moznosti ziskani
informaci, jaké lze vyuzit zdroje dat, jak s nimi nakladat a jak zpracovat dosazené vysledky.

V posledni ¢3sti jsou rozebrany a predstaveny dva vystupy z provedenych Setieni, které jsou

na zavér ohodnoceny.



1 Podvody

Podvod Ize charakterizovat jako uUmysIiné jednani vedouci k nedovolenému
obohaceni jedné strany a k poskozeni druhé strany. Podvod mUze byt ¢asto zamérnovan s
chybou, pricemz je nutné rozliSovat, zda existuje umysl vedouci ke vzniklé nesrovnalosti.
Jako pachatelé vystupuji osoby z vnitiniho i vnéjsiho prostiedi poskozené spolec¢nosti a

mnohdy dochazi ke spolupraci mezi internimi a externimi pachateli.

Dr. Donald R. Cressey ve svém vyzkumu dosel k zavéru, Ze s podvody pachanymi
zaméstnanci souvisi tyto tfi faktory: motiv, pfileZitost, zdlivodnéni. Motiv( existuje celd rada
jako napriklad Spatna financni situace, nespokojenost s pracovnim nebo spolecenskym
postavenim atd. Ptilezitosti byvaji chybéjici nebo nedostatecné fungujici kontrolni systémy.
Sv{j ¢in mohou zaméstnanci odlvodnit jako odplatu zaméstnavateli, ktery s nimi nejednal
podle jejich pfedstav nebo jim nedal dostatek pfileZitosti pro kariérni rist. Casto je podvod

bran jenom jako docasna vypomoc v nepfiznivé situaci s umyslem pozdéji vse vratit.

Podvodlim, které se vztahuji k auditované ucetni zavérce, se vénuje mezinarodni
auditorsky standard ISA 240. Podvod je zde (ISA 240 2014, s.3) oznacen jako ,,umysiny ¢in,
jehoZ se dopusti jedna nebo vice osob z rad vedeni, zaméstnanct, osob povérenych rizenim
nebo tretich stran a ktery ma formu klamu za ucelem ziskdni neoprdvnéné nebo protipravni
vyhody.” Standard rovnéz zdlraznuje, Ze rozdil mezi podvodem a chybou tvofi umysl. Dale
jsou zde podvody rozdéleny do dvou skupin a to na podvodné ucetni vykaznictvi a
majetkovou zpronevéru. V odborné literature je vétSinou k témto skupindm jesté razeno
korupcni jednani a dohromady tvoti vnitfni podvodnad jednani. Vnitini podvodné jednani je
charakterizovano jako zneufZiti pozice, na které se zaméstnanec nachazi, s umyslem
osobniho prospéchu a s vyuZitim zdrojl nebo aktiv zaméstnavatele. Vnéjsi podvodné
jednani je definovdno obdobné, jenom pachatelem neni zaméstnanec, ale osoba z vnéjsiho

okoli postizené spolec¢nosti.



Tato prace se zaméfuje na podvody, které jsou podle prizkumu spolecnosti
PricewaterhouseCoopers (dale jen PWC) v Ceské republice nejroziifenéjsi. Tento priizkum
byl proveden v roce 2014 a 94 respondent(l z Ceské republiky v ném odpovidalo na dotazy
tykajici se jejich styku s hospodarskou kriminalitou za poslednich 24 mésicl. Vysledky

tohoto prlizkumu vidime na Obrazek 1.

Obrazek 1 Typy hospodaiské kriminality v Ceské republice
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Zdroj: PriceWaterhouseCoopers: Celosvétovy prizkum hospoddrské kriminality 2014

Kromé vysledk( za rok 2014 muzeme sledovat i porovndani s rokem 2011, kdy jesté
podvody v nakupnim procesu, podvody v oblasti lidskych zdrojid a hypotec¢ni podvody
netvorily samostatné kategorie, coz dokazuje rostouci ¢lenitost nekalého jednani. Vysledky
prizkumu nemlZeme brat jako Uplné presné, protoze stale existuje velkd Cast
neodhalenych pripadl, ¢emuZ napomaha to, Ze spousta spolecnosti velice pomalu reaguje
na rychly technologicky pokrok. NejrozsifenéjsSim podvodem je u nds majetkova zpronevéra,

o které blize hovofi kapitola o zpronevérach, kam jsem zaradil i kategorii podvodU v oblasti



lidskych zdroja. Stejné tak hypotecni podvod patfi do kapitoly o uvérovych podvodech.

VSem ostatnim kategoriim je vénovana samostatna kapitola.

1.1. Zpronevéra
Zpronevéra je nejcastéjsim typem spachanych podvodl. Mzeme ji rozdélit do trech

kategorii a to na hotovostni, bezhotovostni a majetkovou.

1.1.1. Zpronevéra hotovosti

Penize mohou byt spolecnosti zpronevéreny rdznymi zplsoby, pricemz muize byt
manipulovano jiz evidovanou ¢astkou nebo je podvod proveden mimo zaznamy. Ukrast
penize muze kdokoliv, kdo je pfijima jménem spolecnosti. Patii sem napfriklad obchodnici a

pokladni, tedy lidé, kteri dostavaji hotovost od zakaznik(.

PFi zpronevére hotovosti mimo zdaznamy, dochazi k podvodu jesté pred tim, nez je

ucinén jakykoliv zaznam a spole¢nost nema Zadnou informaci o tom, Ze penize chybi.

Nejjednodussim podvodem je zatajeni trzeb, kdy zaméstnanec inkasuje penize za
sluZzbu nebo zbozi, ale nevytvofi Zddny zdznam o provedeném obchodu. Pro prodejce je velice
jednoduché predstirat zaznamendavani prodeje do pokladny, pokud si zakaznik nevyzddd potvrzeni
o prodeji. V pfipadé, Ze ma zaméstnanec pfistup k Upravam v pokladnim systému, mize toho vyuzZit
ke smazani zaznamu o prodeji. V téchto ptipadech samozifejmé vznikd nesrovnalost na skladé,
pricemz tato nesrovnalost je vysvétlovana jako pfirozené ztraty zplsobené kradezemi, chybnymi
kusy apod. Dal$i moZnosti je zanést do systému prodej za niZsSi cenu nez jakd ve skutecnosti byla

nebo zakaznikovy poskytnout fiktivni slevu, kterou vsak ve skuteénosti neobdrzi.

Druhym typem podvodld bez vytvorfeni zaznam( je zatajovani zaplacenych
pohledavek, které je slozitéjsi nez kradez trzeb, protoze pohledavky spolecnost eviduje a
¢ekd jejich zaplaceni. Pokud ma zaméstnanec na starosti spravu plateb pfijatych a
odchozich, mize oznadit pohledavku jako zaplacenou, ale hotovost uz na ucet nevlozit,
pficemz k vyrovnani mlze zaevidovat smyslenou platbu, pouZit jiny ucet v uUcetnictvi
(napfriklad zaradit mezi nedobytné pohledavky &i vytvofrit specidlni Ucet) nebo jednoduse

zni¢it vSechny dukazy o pfrijaté platbé. Samoziejmé pohledavku lze ponechat jako



nezaplacenou a v situaci, kdy je po splatnosti a jsou zasilany upominky, mlzZe podvodnik
zménit v systému adresu zakaznika nebo upominky znicit pred jejich odeslanim a ziskat tim
dalsi ¢as. DalSi moznosti je pouzit na zaplaceni splatné pohledavky platbu od jiné
spolecnosti, jejiz pohledavka je pti splatnosti zaplacena platbou od dalsi spole¢nosti a tak
dale. Pri vyuziti tohoto systému si zaméstnanci vétSinou vedou zaznamy o skutecnych
platbach a pohleddvkach, aby neztratili pfehled o tom, které platby ukradli a které
zaznamenali do systému jako platby pohleddvek. Stejné jako v ptipadé zatajovani trzeb lze
pfi zatajovani zaplacenych pohledavek pouzit fiktivni slevy, napfiklad za véasnou platbu

apod.

Zpronevéra jiz zaevidovanych c¢astek je mnohem sloZitéjsi, protoze v Ucetnictvi

existuje stopa o jejich existenci.

Vétsina podvodl spojenych se zpronevérou jiz zaevidovanych castech souvisi s
kradezi hotovosti pfimo z pokladny. Tento podvod je samoziejmé snadno odhalitelny
pomoci srovnani evidovanych trzeb a hotovosti v pokladné. V nékterych spole¢nostech ma
kazdy pokladni svlij kdéd, pomoci kterého se prihlasuje k pokladné, ale mlze dojit i k jeho
zneuziti a kradezi hotovosti z cizi pokladny. Pokud zaméstnanec provadi finalni prepocitani
penéz v pokladné a jejich odevzdani, mlzZe dojit k zamérné chybnému zaznamu prepocitané

hotovosti, ¢imz dojde k zamaskovani podvodu.

Zpronevéra mize dale nastat pri prevozech hotovosti do banky. Pokud se o
hotovost stard ve spolecnosti jeden ¢lovék, ktery ma na starost evidenci i prevoz do banky,
existuje zde riziko, Ze dojde ke zpronevére. MuzZe napfiklad dojit k odcizeni hotovosti, ktera
méla byt prevezena do banky, misto toho je na Ucet vloZzena az hotovost za nasledujici den,
ktera je evidovana misto zcizené Castky a timto zplsobem pokracuje toto schéma dal.

Podobnym zplisobem mize byt vyuZivan ucet penize na cesté.

1.1.2. Bezhotovostni zpronevéra

Prvnim typem bezhotovostnich podvodl jsou falesSné reklamace, kdy dochazi k

fiktivnimu vraceni zboZi a vyplaté zaplacené ¢astky. Radime sem i pripady skute¢nych



reklamaci, kdy zaméstnanec do systému zada vyssi vracenou ¢astku nez zdkaznikovi redlné
vyplati. Pro podvodniky mlzZe dojit ke komplikaci, pokud ma byt vracena c¢astka zaslana na
bankovni ucet. V téchto situacich mize zaméstnanec do systému zadat vlastni ¢islo Uctu
nebo muzZe byt s nékym domluveny a za urcity uplatek pouzit cizi bankovni Ucet. Podobnou
situaci jako faleSnd reklamace je fiktivni storno, kdy je vyuZivano toho, Ze zdkaznici
nevyzaduji kopii Uctenky a prodejce pak muze stornovat celou transakci a ponechat si
penize. V téchto pripadech je zpravidla zapotiebi néjaké formy souhlasu nadfizeného se
stornem, ale pachatelé tézi z jejich nepozornosti. Stejné jako u zatajovani hotovosti vznikaji
inventarizacni rozdily, které jsou oznacovany jako prirozené ztraty zplsobené kradezemi,

chybnymi kusy apod.

Podvody pfi fakturaci jsou oblibené, protoze jsou diky nim ziskdvany zna¢né obnosy.
Prvni skupinou téchto podvod( je poufZiti faleSného dodavatele. Zaméstnanec si zalozi
spolecnost, skrz kterou fakturuje svému zaméstnavateli zbozZi nebo sluzby. Pachatel ¢asto
nefiguruje pfimo v uméle vytvorené firmé, ale ma komplice, ktery tuto spole¢nost na oko
ovlada. Podle postaveni pachatele v postizené spolecnosti jsou faktury a platby schvalovany
bud pfimo jim nebo jeho spolec¢nikem, ktery védomé nebo i nevédomé napomaha podvodu.
Pro faleSného dodavatele je samoziejmé snazsi fakturovat sluzby nez zbozi, protoze pfi
nedodani zbozi vznikaji rozdily na skladé. K zabranéni tohoto problému pachatelé dodavaiji
skutecné zbozi, které nakoupili od plvodniho dodavatele a nasledné ho s prirazkou prodaji
postiZzené spolec¢nosti. Druhou skupinou podvodU pfi fakturaci je soukromy nakup pomoci
systému zaméstnavatele, kdy si zaméstnanec provadi jménem firmy své osobni nakupy a
nechdva je proplatit. Tento podvod hrozi nejvice u zaméstnanc(, ktefi nemusi nechavat své
objednavky schvalovat nadfizenym. Pokud je nutny podpis nadfizeného k dokonceni

objednavky, pachatel se ¢asto spoléha na nedlslednou kontrolu nebo zfalSovani podpisu.

Mzdové podvody jsou podobné jako zpronevéry pti fakturaci, protoze jsou pfi nich
vyuzity faleSné dokumenty. Prvnim podvodem spojenym se mzdami je zaméstnani
faleSného zaméstnance. Spolecnost plati na zakladé faleSnych dokument( clovéka, ktery

pro spolecnost realné nepracuje nebo vibec neexistuje. Tento podvod pachaji lidé z



personalniho oddéleni, ktefi maji moznost pfidavat osoby na vyplatni pasku, shromazduji
informace o dochdazce a zadavaji udaje k vyplatdm mezd. Kromé vytvoreni nového zdznamu
muzZe dojit k ponechani stavajiciho zaznamu zaméstnance, ktery opousti spolecnost, a
nadale inkasovat jeho mzdu. Druhym zplisobem podvodného jednani spojenym se mzdami
je manipulace s odpracovanymi hodinami nebo mzdovou sazbou. Pracovnici, ktefi jsou
odménovani na zadkladé hodinové sazby, mohou uméle zvySovat pocet odpracovanych
hodin. Vykaz o odpracovanych hodinach musi byt ve vétsiné pfipadd schvalen nadfizenym,
pricemz zde plati pravidlo, Ze témér nikdy nedochazi ke kontrole podepisovaného vykazu.
Samoziejmeé existuje i moznost zfalSovani podpisu. Manipulovat se mzdovou sazbou mohou
opét jenom zameéstnanci persondlniho oddéleni, ktefi maji ptistup do systému, kde lze tuto
zménu provést. Posledni zplisob mzdovych podvodd souvisi s proviznim prodejem, kdy je
zaméstnanec placen podle dosaZzenych vysledk(l a predem dohodnuté provize. Zde muze
dochazet k fiktivnim nebo uméle nadhodnocenym prodejliim nebo stejné jako v pripadé
mzdové sazby ke zvySeni sazby provize k ¢emuZ je nutnd spolupriace s persondlnim

oddélenim.

Velice Castou zpronevérou je zneuziti sluzebnich nahrad, protoze je to nejsnazsi
cesta, jak se obohatit na Ukor zaméstnavatele. Spousta pracovnik(l jezdi na sluzebni cesty
nebo se Ucastni obchodnich setkani, kdy si nasledné nechava proplatit zaplacené vydaje.
Mezi proplacené polozky se zaméstnanci Casto snazi dostat i vydaje nesouvisejici s
pracovnim vykonem jako jsou vecere s prateli a podobné. Stejné jako v ostatnich pfipadech
by vyuctovani za pracovni vydaje mél schvalovat nadfizeny, ktery kontrole ¢asto nevénuje
pozornost a pouze podepise. DalsSim problémem je, Ze zaméstnanclim je mnohdy na ucet
uvedeno to, co si sami nadiktuji, tudiz neni témér dokazatelné, Ze se nejednalo o pracovni
vydaj. V druhém pripadé jsou soucasti vyuctovani pouze pracovni vydaje, ale dochazik jejich
navyseni, aby zaméstnanec obdrzZel vice nez ve skutecnosti zaplatil. Pracovnici toho mohou
dosdahnout Upravou uctenek, které nasledné prikladaji k vyuctovani. Tretim zplsobem
vytvareni falesnych dokument( slouzicich k doloZeni sluzebnich vydajd. Zaméstnanci jsou
diky modernim technologiim schopni vytvofit falesné uctenky, které jsou nerozeznatelné

od skutecnych, a ty nasledné predlozi k proplaceni. Poslednim a také nejméné rozsirenym



typem zneuziti sluzebnich nahrad je nékolikanasobné pouziti jedné uctenky, kdy jeden
doklad pouZije nékolik zaméstnanc(. Tento podvod je mozZny pouze ve spolecnostech, kde

je nedostatecna kontrola sluzebnich vyuctovani.

1.1.3. Majetkova zpronevéra

Zasoby, material, vybaveni a dalsi majetek jsou velmi ¢asto cilem kradezi ze strany
zaméstnancl. Rozsah skod je velmi Siroky a zavisi na povaze kradeného majetku, mize se
jednat o nékolik psacich potfeb, ale také o specializované vybaveni. Majetkova zpronevéra

je realizovana bud' jako zneuziti firemniho majetku nebo jeho kradez.

Mezi nejcastéjSi pripady zneuziti patfi pouziti firemniho majetku k soukromym
ucellim. Vétsinou se jedna o neskodné vypujceni pracovnich nastroja, kdy ani nedochazi k
jejich znatelnému opotiebeni. Na druhou stranu dochazi k situacim, kdy zaméstnanci
pouzivaji pracovni pocitace nejen k vyfizovani soukromych zprav, ale také k provozovani

svého vlastniho podnikani.

Pro spolecnosti je vétSim problémem kradeZz majetku. Prvnim zplsobem je prosta
kradez, kdy pachatel ukradne majetek bez dalSich manipulaci nebo provede zmény v
evidenci. Do téchto podvodl byvaji zapojeni lidé, ktefi maji pristup k majetku.
Nejjednodussi cestou je majetek si odnést, ale zde hrozi riziko odhaleni a proto je Casto
majetek zasilan postou na adresu, kde si ho pachatel vyzvedne. Jednou z vyuzivanych metod
je faleSny prodej, kdy ma zaméstnanec externiho spolupracovnika, ktery si pfijde vyzvednou
zbozi, které je mu predano, ale uz nedojde k platbé a zaznamu do systému. Podobna situace
je poskytnuti neopravnéné slevy nebo reklamace kradeného zbozi. Mize také dojit k
odepsani zbozi jako ztraceného nebo kradeného a jeho naslednou zpronevéru. Druhym
zplUsobem je objedndvka a presun majetku. Pfi presouvani majetku mizZe zaméstnanec
snadno ukrast zbozZi nebo vybaveni, ke kterému za normdlnich okolnosti nema pftistup.
Obvyklejsi jsou vSak podvody pfi objednavani materialu a vybaveni, kdy je nadhodnoceno
potfebné mnoiZstvi a prebytek si zaméstnanec necha pro osobni spotiebu. V nékterych
pripadech si pracovnik vymysli fiktivni projekty, aby si mohl objednat zbozi, které potrebuje.

Tretim zplsobem kradeZe majetku je manipulace s pfijatym zboZim. V téchto pfipadech
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zameéstnanec pfijima od dodavatele urcité mnozstvi zbozi, pficemz na sklad se dostane jen
¢ast dodavky a zbylou ¢ast si pracovnik necha pro sebe. Rozdil mezi dodacim listem a stavem
zasob muze byt vysvétlovan jako chybné dodané mnozstvi nebo jako vadné kusy. Posledni
zpUsob kradeZze majetku je fiktivni dodavka zbozi. Aby v evidenci majetku nedochazelo k
nesrovnalostem, pachatelé vytvareji faleSné objedndavky, nechaji si zbozi dorucit na
bezpecnou adresu a nasledné podle postaveni pachatele ve spolecnosti mlze dojit k
odepsani nezaplacené pohledavky nebo preuctovani pohledavky na jiny ucet. Dalsi
moznosti pfi vytvareni fiktivnich dodavek je poskytnuti slevy ¢i oznaceni zbozi jako vadného

a prodej za minimalni cenu.

Kromé& hmotného majetku mdze dojit i ke zpronevéie nehmotného majetku. Castym
pripadem zpronevéry nehmotného majetku je zcizeni citlivych informaci jako jsou
informace o zakaznicich, marketingové strategie, obchodni tajemstvi, Udaje o novych nebo
pripravovanych produktech. Zaméstnanci s pristupem k témto datlim mohou spolupracovat

s konkurenci a prodavat jim tyto informace nebo pfimo ke konkurenci prestoupit.

1.2. PocitaCova kriminalita

PocitaCova kriminalita a jeji nardst souvisi s rychlym rozvojem informacnich
mluvime o zneuziti vypocetni techniky za Ucelem ziskani informaci nebo dat, kterd maiji
urcitou hodnotu, mohou byt zneuZita a mohou zpUsobit finanéni Skodu poskozené
spolecnosti. Oproti klasickym pfipadlim podvodi zde témér neexistuji fyzické dikazy a je
zapotrebi porozumét slozitym technickym postuplm a systémim. Mezi podvodna jednani
tykajici se pocitacové kriminality lze zafadit Upravu, mazani nebo poskozovani dat,
neoprdvnény pristup do systému a k informacim, nedovolené prohlizeni elektronické
komunikace, zverejnéni dlivérnych zaznamu, naruseni funkcénosti pouzivanych systému ci

kradez programového vybaveni.

Neopravnény pfistup do pocitacovém systému pomoci vypocetni techniky
oznacujeme jako hacking. Hackefi se tak mohou dostat k divérnym informacim nebo

sy

zapficinit chybu a nasledné zhrouceni celého systému. Ve vétsiné pripadl dochazi k
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napadeni bez fyzické pritomnosti u napadeného zafizeni a s vyuzZitim nedostatecného
zabezpedeni. Casto jsou zneutzity pfihlaovaci Udaje osoby, kterd ma opravnéni k piistupu.
Vstup je témér vzdy chranén heslem, které si vytvari sdm uzivatel. Zde vznika riziko, Ze heslo
bude snadno odhalitelné, protoze uzivatelé maji tendenci volit si hesla jednoduch3, snadno
zapamatovatelnd, souvisejici s jejich Zivotem a odpovidajici uritym vzordm, navic si

mnohokrat nastavuji jedno heslo pro vice pristupd.

ZpUsobu, jak ziskat prihlasovaci udaje, je nékolik. Mezi nejjednodussi moznosti patfi
sledovani, jak jsou Udaje zadavany nebo prohledani pracovniho mista obéti, zda nema udaje
nékde poznamenané. Uto¢nik mlzZe predstirat, Ze je pracovnik IT oddéleni a vyzadat si Udaje
kvlli provedeni nezbytnych Uprav. Existuji i zplsoby bez fyzického kontaktu od zaslani
podvodného emailu, ktery vypada jako béina komunikace a vyZaduje zadani divérnych
informaci nebo pouziti programu, ktery nahodné zkousi rizné kombinace aZ po slozitéjsi

metody, které uz vyZaduji pokrocilou znalost vypocetni techniky.

Utocnici k proniknuti do systém0 dale pouzivaji rGizné $kodlivé programy, které se
do vybraného zatizeni mohou dostat skrz elektronické zpravy, spolu s instalaci jinych
programU nebo pfi prohliZzeni nebezpecnych internetovych stranek. Tyto skodlivé programy
pak pracuji na pozadi, takze uzivatel ani nevi o jejich existenci, a odesilaji citlivé informace

nebo vyrazuji z provozu zabezpeceni, které chrani systém pred neoprdvnénym pfistupem.

Po proniknuti do systému dochdzi napfiklad ke spusténi na pozadi bézicich
program, které utocnikim opakované posilaji drobné nenapadné ¢astky z riznych zdroja,
které nevyzaduji autorizaci a vyhnou se kontroldm. Dalsi Cinnosti je provadéni zmén v
ulozenych datech napfiklad za ucelem skryti predchoziho podvodného jednani nebo jeho
nasledné realizaci. Za timto uéelem mohou byt provedeny i zasahy do spravného fungovani
firemnich systém(. Dale mUze dojit k uniku nebo prodeji ziskanych davérnych informaci,
zakaznickych dat nebo dusevniho vlastnictvi poskozené spolecnosti. V napadeném systému
Ize také nastavit pfistup do prostor, kde je omezen vstup pouze pro vybrané osoby, za

Ucelem péachani dalsi podvodné ¢innosti.
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1.3. Podvod v ndkupnim procesu

Podvody v nakupnim procesu muzZeme rozdélit do ctyr kategorii: dohoda mezi
dodavateli, dohoda mezi dodavateli a zaméstnanci, navySovani cen v prabéhu zakazky a

neplnéni smluvnich podminek.

1.3.1. Dohoda mezi dodavateli

Velké zakazky jsou pridélovany na zakladé vybérovych fizeni, kdy jsou pfijimany
nabidky od jednotlivych potencidlnich dodavatel(l a na zadkladé nabizené ceny a splnéni
stanovenych podminek je rozhodnuto o vitézném dodavateli. V téchto pripadech hrozi
riziko, Ze dojde mezi jednotlivymi zdjemci k dohodé a zadavatel zakazky tim ptichazi o

vyhody plynouci z volné soutéze.

Jednim ze zplsobl jsou stinové nabidky, kdy jednotlivé spolecnosti podavaiji
nabidky, které ve skute¢nosti nejsou konkurenceschopné, aby vytvorily dojem, Ze se jednd
o redlnou soutéz. Predem domluveny vitéz pak poda jako jediny nabidku, ktera je pfijatelna.
Ostatni ¢asto nastavi pfilis vysoké ceny, zamérné nespliiuji vSsechny pozadavky nebo naopak

chtéji smluvni podminky, které odbératel nemuze prijmout.

Dalsi moznosti je rotace zakazek. V tomto pripadé je opét prfedem rozhodnuto o
vitézi, protozZe spolecnosti maji domluveno, Ze se budou stfidat v zisku jednotlivych zakazek.
Soutézici si mezi sebou podavaji informace o svych nabidkach, aby byli schopni zajistit, ze
vyhraje dohodnutd spolecnost. MlzZe také dochazet k domluvam, Ze ostatni ucastnici

vybérového tizeni se stanou subdodavateli nebo ziskaji provizi z celkové sumy zakazky.

Omezeni nabidek je také zplsobem, jak ovlivnit vybérové fizeni. Opét se jedna o
dohodu, kdo se ma stat findlnim dodavatelem. Ostatni spolecnosti bud viibec nepodavaiji
nabidky nebo je predcasné stahuji. MlUzZe dochazet i k podplaceni nespolupracujicich

spolecnosti, aby se do vybérového fizeni nezapojovali.

Poslednim zplsobem ovlivnéni nabidky je rozdéleni trhu. Spole¢nosti maji predem

domluveno, jaké zakazky komu pripadnou. Casto je trh rozdélen z geografického hlediska a
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mulzZe dochazet i k vytvareni nabidek od fiktivnich spole¢nosti, aby byl udrien dojem

konkurencniho prostredi.

1.3.2. Dohoda mezi dodavateli a zaméstnanci

Na podvodech v nakupnim procesu se vétsinou podili pfimo zaméstnanci postizené
spole¢nosti, ktefi maji moznost ovlivnit rozhodnuti o vybéru dodavatele. Casto se jednd o
pracovniky nakupniho oddéleni nebo techniky, ktefi rozhoduji o pozadovanych
parametrech. Zaméstnanci jsou mnohdy uplaceni, aby spolupracovali s dodavateli, ktefi

nasledné vysi uplatku zahrnou do nabizené ceny.

Prvni mozZnosti, jak ovlivnit nakupni proces, je umélé vytvoifeni pozadavku.
Zaméstnanci se snazi vytvorit dojem, Ze spolec¢nost potrebuje uréité zbozi nebo sluzby, které

poskytuje spolupracujici dodavatel.

Dale dochazi k ovlivnéni parametru zakazky, aby urcity dodavatel ziskal vyhodu nad
ostatnimi. Parametry zakazky mohou byt nastaveny tak, aby jednim z rozhodujicich faktor(
bylo néco specifického, co mlze nabidnout jenom jedna spolecnost. Nebo naopak jsou
pozadavky velice volné, aby se vybérového fizeni mohl ucastnit i zajemce s nedostatecnou
kvalifikaci. MozZnosti je také zamérné zjednoduseni nebo vynechani rliznych omezujicich

pravidel, aby vybrany dodavatel mohl v priibéhu zakazky navysovat cenu.

DalSim zplUsobem je ovlivnéni pribéhu vybérového Fizeni. Zaméstnanci
spolupracujici s urcitym dodavatelem mohou zamérné omezovat konkurenci pomoci
zvérejnovani vyzev v neznamych zdrojich nebo béhem pracovniho volna, omezenim c¢asu na
podani navrhl, pfijimanim pozdnich nabidek, predc¢asnym otvirdanim a pozménovanim
prijatych nabidek, vyrazovanim na zakladé fiktivnich nedostatkd nebo ztratou nékterych

navrha.

Prijaté nabidky se vétSinou vSechny otviraji k ur¢itému predem stanovenému datu,
ale mlZe nastat situace, Ze zaméstnanec tuto podminku porusi a poskytne informace o
téchto navrzich treti strané. Takto zvyhodnénd spole¢nost nasledné ma moznost vytvofit

nabidku, ktera je lepsi nez vSechny ostatni. Zvyhodnény dodavatel mize také ziskat dopredu
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informace o parametrech zakdzky, aby mél dostatek Casu pfripravit ndvrh a pak ho v

omezeném Case na podavani nabidek odevzdal.

Pti zadavani zakazek vétsinou plati, Ze do urcité castky nemusi byt vypsano vybérové

fizeni a dodavatel mize byt vybran pfimo. Toho Ize zneuZit rozdélenim velké zakazky na

nékolik mensich a jejich pridéleni vybrané spolecnosti.

Nékteré spolecnosti umoziuji v urcitych pripadech vybrat dodavatele bez soutéze,
cehoz lze samozrejmé také zneuZzit. Zaméstnanec muze prijit s tvrzenim, Ze dodavka musi
byt provedena v nejkratsi mozné dobé nebo Ze je poptavan specificky produkt, ktery nabizi

pouze jeden dodavatel a neni ¢as nebo divod vypisovat vybérové fizeni.

1.3.3. Navysovani ceny v pribéhu zakazky

K navySovani cen v prabéhu zakdzek muzZe nastat, kdyZ jsou ve sjednané smlouvé
stanovené cenové podminky na zakladé pfilis obecnych udaji. KdyZz jsou nasledné
upresnovany pozadavky a dodavatel tak md moznost zvednout své penézini naroky, ¢ehoz

dosahuje pomoci nadhodnocenim nakladi na odvedenou praci nebo pouzity material.

Pracovni naklady mohou byt zvySeny pomoci vyuziti levnéjsi pracovni sily nez
odpovidd narocnosti prace, vyuziti placenych zaméstnancli na neplacené prescasy,
nereflektovani krivky uceni, kdy v pozdéjsich fazich neni zapotrebi tolika pracovnikd nebo

zapojeni pfidruzenych subdodavateld, ktefi si fakturuji vyssi ceny nez odpovida zakazce.

Naklady na materiadl jsou navySovany zatajovanim mnozstevnich slev, zaménou
maloobchodnich cen za velkoobchodni, ndakupem od pfidruzenych dodavatel( za vyssi ceny,

vyuZitim falesSnych dodavatell nebo pouZitim nespravnych ocenovacich metod.

1.3.4. Neplnéni smluvnich podminek

K neplnéni smluvnich podminek dochdzi, kdyZ postizena spolecnost dostava
nevyhovujici zbozi nebo sluzby, kdyzZ jsou v prlibéhu zakazky ménény parametry nebo kdyz

jsou nespravné vyuctovany naklady.
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Dodani nevyhovujiciho zbozi nebo sluzeb nastava v pripadech, kdy dodavatel
zamérné neplni specifikace stanovené ve smlouvé. Casto je kvalitni materidl nahrazovén
levnéjsi variantou a tato zdmeéna se provadi u téice objevitelnych ¢asti dodavky. Dale
mohou byt pouZity vracené, chybové nebo jiz pouzité soucastky, falesné certifikaty kvality
apod. Dodavatel také muzZe spolupracovat se zaméstnancem, ktery zboZi prebird a za
pomoci Uplatku ho presvédcit, aby prevzal i zbozi, které neodpovida specifikacim. V ptripadé

sluZzeb jsou poskytovani pracovnici s nizsi kvalifikaci nez je pozadovano ve smlouvé.

Ke zméné parametri zakazky je zapotfebi spoluprace mezi dodavatelem a
zameéstnancem postiZzené spole¢nosti. Dodavatel nejprve nabidne nejnizsi cenu, aby dokazal
vyhrat ve vybérovém fizeni a nasledné diky zméné parametrll ve smlouvé ziska vyssi
odménu. Dalsi mozZnosti je prodlouZeni nebo rozsifeni smlouvy, aby nemuselo dojit k

dalSimu vybérovému fizeni.

Nespravné vyuctovani naklada je podobné navysSovani cen v prlbéhu zakazky.
Dodavatel se snazi do vyuctovani zahrnout naklady, které nejsou zahrnuty ve smlouveé a ani
jinak nedokaZe odlvodnit jejich vztah k dané zakazce. KdyzZ dojde k objeveni téchto naklad,
dodavatel se je casto snaZi oznalit jako pouhou chybu. Mezi zplsoby nespravného
vyuctovani patfi zahrnuti jednéch naklad( do vice zakazek, vytvareni fiktivnich nebo uméle
nadhodnocenych nakladd, pouziti fiktivnich subdodavatel( ke zvySeni ceny nebo falSovani

podplrné dokumentace.

1.4. Prani Spinavych penéz
Prani Spinavych penéz oznacujeme jako proces, kdy dochazi k zatajeni pravého
pGvodu penéz ziskanych z nelegdlni ¢innosti. Takto ziskané penize maji po skonéeni procesu

vytvaret dojem, Ze jsou legalné vydélané a Ize s nimi bezproblémové manipulovat.

Témér vsechny pfipady prani Spinavych penéz jsou spojeny s bezhotovostnimi
transakcemi, protoZze manipulace s hotovosti s sebou pfinasi mnoho problému a uz jenom

drZeni velkych finanénich obnosU je podezrelé. Cely proces mizZzeme rozdélit do tfi ¢asti a to

na rozmisténi, rozvrstveni a zac¢lenéni.
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Prvnim krokem je rozmisténi (nebo také namaceni), coz je také nejrizikovéjsi ¢ast
celého procesu. Penize z nelegalni ¢innosti jsou presouvany do finanénich instituci a pravé
v této fazi je nejvice podvodll odhaleno, protoZe existuje spousta legislativnich omezeni pfi
manipulaci s velkymi obnosy penéznich prostredkd. Navic zde existuje pfimé spojeni mezi
vynosy a zloCinem a stejné tak mezi fyzickymi dlikazy a zlo¢incem. Jednou mozZnosti je dostat
hotovost do nékteré ze zemi, kde je benevolentnéjsi pravni systém a provést vklad do zdejsi
banky. V tomto pfipadé je nejvétsSim problémem dostat se pres hranice, protoze prevoz
vétsSiho mnozstvi hotovosti automaticky ukazuje na podezielou ¢innost. Druhou mozZnosti
je vklad do mistni financni instituce, kdy jsou vSak ve vétsSiné zemi vklady od urcité vyse
povazovany za podezrelé a je jim vénovana zvysend pozornost. Proto jsou vynosy z nelegalni

¢innosti rozmélnovany do mensich obnosu a teprve nasledné presouvany na ucty.

Druhym krokem je rozvrstveni (nebo také namydleni), kdy probihd mnoZstvi
transakci za ucelem omezeni dohledatelnosti plivodniho majitele. Penize putuji na rlzné
ucty u rdznych financnich instituci, ¢asto zahranicnich, které sidli v zemich, kde neni tak

prisna kontrola a kde je omezend mezinarodni spoluprace.

Poslednim krokem je zpétné zaclenéni (nebo také zdimani), které slouzi k navratu
penéz k plvodnim majiteli ve formé standardnich vynosua z podnikani. Tyto vynosy jde opét
prifadit ke konkrétnim osobam, diky stopam jako jsou zdznamy o vlastnictvi nemovitosti,
faktury, udaje o pujckach a zaznamenané transakce ve financnich institucich, proto ¢asto
vznikaji velmi sloZité vlastnické struktury, spole¢nosti jsou zakladany v zahranici apod. Cim
slozitéjsi je cesta od nelegalniho az k legdlnimu vynosu, tim mensi je pravdépodobnost, zZe
dojde k odhaleni osob, které podvody pachaji. Nedochdzi vsak pouze k prevedeni
nelegélnich vynosl na legalni, ale také na preménu na dalsi aktiva jako jsou nemovitosti,

automobily, Sperky nebo starozitnosti.

1.5. Korup¢ni jednani
Jako korupci Ize oznacit jednani, kdy je nékomu poskytnuta neopravnéna vyhoda
vymeénou za néjaké protiplnéni, jako napfriklad finan¢ni obnos nebo dar. Dochazi ke zneuziti

77

postaveni zaméstnance ve spole¢nosti ve prospéch vybrané osoby, ¢imZz dochazi ke
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znevyhodnéni ostatnich zucastnénych stran. Nejcastéji dochdazi ke korupci pti vybéru
dodavatele a zaméstnanci mohou jednat samostatné nebo ve spojeni s konkrétni osobou.
Mezi korupcni jednani fadime pfijimani uplatkd, nelegalnich odmén, ekonomické vydirani a

uzavirani tajnych dohod.

Protiplnéni predavané za poskytnutou vyhodu mize mit mnoho podob a nemusi se
jednat jen o penize. Avsak stdle se objevuji pripady, pfi nichZ je preddvana hotovost, coz
neni pfilis praktické, protoze manipulace (jako je vybér nebo vlozZeni) s vysokymi ¢astkami
pfitahuje pozornost a stejna situace nastava u bezhotovostnich prevodu. Prijem vyssi ¢astky
byva maskovan jako odména za poskytnuté sluzby (napfiklad poradenstvi) nebo jako pfijatd
pljcka. Oblibené je predavani riznych dard jako jsou draha vina, znackové alkoholické
napoje, ale i obleceni nebo Sperky. Vyjimecné nejsou ani pozvanky na zabavné programy,
dovolené apod., pficemzZ vSe je samoziejmé zdarma. Dale se objevuji pfipady predani
obchodniho podilu nebo prodeje zbozi nebo nemovitosti za cenu nizsi nez odpovida trhu.
Protiplnéni mGze mit i formu protisluzby, kdy je poskytnutd vyhoda odménéna stejnou

protisluzbou.

1.5.1. Uplatkafstvi

Uplaceni znamend nabizeni, predavani, pfijimani nebo vyzadovani néjakého plnéni
za poskytnuti vyhody pfi rozhodovani o udéleni zakazky. Jde vlastné o urcitou formu
obchodu, kdy si jedna strana kupuje vliv na rozhodnuti a druha strana tento vliv prodava.
Uplatky mohou mit podobu provizi, které se odviji podle ceny nakoupeného zboZi nebo

sluzeb.

Nejcastéji nastavaji podobné situace jako u zpronevéry (viz. 1.3.2, 1.3.3, 1.3.4).
Nejvétsi riziko zapojeni do tohoto typu podvodu je u zaméstnanc(, ktefi obvykle pracujici v
oddéleni ndkupu a maji zodpovédnost za schvalovani pfijatych faktur. Moznost pfimo
potvrdit ndkup zboZi nebo sluzeb vsak neni nutnou podminkou. Zaméstnanci mohou
vytvaret faleSné objedndvky, které nasledné nechaji schvalit nepozornym nadrizenym nebo
muzZe dojit ke zneuZiti pristupovych udajd do systému, kde se objednavkam udéluje souhlas

apod.
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MuUzZe nastat i situace, kdy je posSkozenym dodavatel, jehoz zaméstnanec poskytuje

neoprdvnéné slevy spriznéné spolecnosti a inkasuje za to ¢ast této slevy.

1.5.2. Nelegalni odmény

Nelegalni odmény neslouzi pfimo k ovlivnéni konkrétniho rozhodnuti, ale k ziskani
naklonnosti urcitého pracovnika. Typicky je zaméstnanec ocenén spolecnosti, ktera ziskala
diky jeho rozhodnuti néjakou zakazku, aby v budoucnu zvolil opét ji. Zaméstnanec je vtomto
pripadé motivovan tim, Ze ocekava odménu, pokud bude preferovat konkrétni spolec¢nost

a existuje zde velké riziko, Ze se tyto odmény transformuji do uplatkd.

1.5.3. Ekonomické vydirani
Ekonomické vydirani je Uzce spojeno s prijimanim Uplatk(. Nastava situace, kdy
zameéstnanec zneuZziva svého postaveni, vyZzaduje Uplatek a vyhroZuje zrusenim obchodnich

vztahU, pokud vydirany nesplni podminky.

1.5.4. Konflikt zajmG

Konflikt zajm0 nastava v pripadech, kdy ma zaméstnanec spolecnosti osobni nebo
finanéni zajem, ktery ovliviiuje jeho rozhodovani. Dochdzi ke stejnym situacim jako v
pfipadé uplatkd, ale rozdil je v motivaci. Pokud maji zaméstnanci osobni zdjem na
uskutecnéném obchodu, vétsinou se snazi poskytnout vyhodu pfibuznym nebo zndmym a
v pfipadé financéniho zajmu mUzZe mit zaméstnanec skryty vlastnicky podil nebo byt jinak

zapojen na vysledku hospodareni spolec¢nosti, se kterou obchoduje.

Formy podvodného jednani spojeného s konfliktem zajmu jsou témér totozné s jiz
zminénymi. Mohou se objevit podvody v ndkupnim procesu, kdy dochazi k preferenci jedné
spolecnosti pred ostatnimi. Dale se objevuji podvody v prodejnim procesu, kdy je zboZi nebo
sluzby proddvdno za nizsi nez trini ceny nebo jsou poskytovany nestandardni slevy.
Zaméstnanec muzZe spriznénym spolec¢nostem prodluzovat dobu splatnosti pohledavek
nebo pro né muize ziskavat zakazniky pomoci zamérného mareni obchodnich vztah( svého
zaméstnavatele. Nakonec muzZe dojit i na rlzné zpUsoby zpronevéry za ucelem prevedeni

financnich prostredk( do vybranych spolec¢nosti.
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1.6. Uvérovy podvod

Uvérové podvody se tykaji spole¢nosti pohybujicich se ve finanénim sektoru. V
téchto pfipadech je ¢asta spoluprace mezi internimi a externimi pachateli a existuje mnoho
cest, jak tento podvod provést. Zaméstnanci financnich instituci maji ¢asto zajem na tom,

aby byl avér poskytnut, protoze jim z toho plyne provize.

Jsou vytvareny falesné zadosti o uvér jménem fiktivnich osob, podvodné pajcky jsou
oznacovany jako nedobytné nebo jsou splaceny dalSimi podvodnymi pujckami. Kooperace
externich a internich pachateld muize vyustit v nékolikanasobné pouziti jednoho zajisténi
nebo ve schvalovani podkladl, které nepodavaji skutecné informace o Zadateli o uvér.
Zameéstnanci raznych bank si mezi sebou mohou vyménovat nesplacené uvéry, pficemz je
vidy vytvorena nova dokumentace a nesplacené uUvéry jsou pak prezentovany jako

bezproblémové.

Problémové byvaji uvéry na novou vystavbu, kdy dochazi k falSovani dokument(
jako jsou potvrzeni o pfijmech, bankovni vypisy, danova pfiznani, potvrzeni o bezdluznosti,
soupisy majetku nebo k nepravdivému uvedeni Ucelu pujcky. Velmi ¢asto je pouZivana cizi
identita, kdy zaméstnanec na jméno jiz existujiciho dluznika uzavira dalsi uvéry bez jeho
védomi. Dédle dochazi k zajistovani fiktivnimi nemovitostmi, pficemzZ v tomto pfipadé je
nutnd spoluprace vice osob, aby bylo moZné doloZit viechny potfebné dokumenty. DalsSim
rizikovym mistem je tvorba odhadu ceny nemovitosti, kde jsou odhadci predkladany
nepresné nebo nepravdivé podklady nebo je dosazen odhadce, ktery na podvodu

spolupracuje.

1.7. Podvody v ucetnich vykazech

Jako podvod spojeny s ucetnimi vykazy je oznacovana jejich zamérna Uprava, kterd
neodrdzi skutecnou financni situaci a realnou hodnotu spolecnosti. Motivem k provedeni
tohoto podvodu byva skryti nepriznivého financniho vyvoje, kdy spole¢nost nedosahuje
pozadované ziskovosti, hrozi problémy s neplnénim smluvnich zavazk( nebo nechce ztratit
svou vyjednavaci pozici pfi sjednavani financovani. Lidé zapojeni do manipulaci s dcetnimi

vykazy mohou mit v umyslu pouZit vypUjcené penize pro vlastni prospéch, uméle zvysuji
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hodnotu firmy, aby nasledné mohli vyhodné prodat svUj podil nebo nechtéji pfrijit o ¢ast
mzdy vazanou na finanéni vysledky. V mnoha pfipadech vSak nejde o osobni obohaceni
zapojenych osob, ale pouze o udrzeni postaveni ve spolecnosti, které by bylo v pfipadé
zverejnéni skutecnych vysledk( ztraceno. Na druhou stranu se objevuiji i pripady, kdy neni
cilem zlepseni financni situace, ale naopak jeji zhorseni za Ucelem snizeni danové povinnosti

nebo zmirnéni ocekavaného poklesu v pfistich letech.

JelikoZz odpovédnost za spravnost Ucetnichch vykazi ma management spolecnosti,
byvad do téchto podvodl zapleten néktery ze zastupcl vedeni, ktery ma ze své pozice
moznost zasahovat do Ucetnich vykaz( a ma dlivod pro takové konani. Obtiznost odhaleni
tohoto typu podvodu spociva v tom, Ze management ma informace o veskerém déniato i

o pripadném vysetrovani, coz podvodnikovi ulehcuje situaci.

1.7.1. ZpUsoby manipulace s u¢etnimi vykazy

K manipulaci s uc¢etnimi vykazy dochazi obvykle nadhodnocenim aktiv nebo vynost
a podhodnocenim zavazkl a nakladd. Spolecnost pak pasobi z finanéniho hlediska silnéji a
stabilnéji diky fiktivnimu ocenéni aktiv nebo umélému navyseni vynosU. Pfi Upravé zavazk(
a nakladl dochazi ¢asto k jejich zatajeni. Tyto zmény plsobi na zvyseni vlastniho kapitalu a
Cistého jméni spolecnosti, na vyssi zisk na akcii nebo na zlepseni obrazu financni stability.
Jak jiz bylo zminéno, dochazi i k opacnym pripadiim, kdy jsou podhodnocena aktiva a vynosy

a naopak nadhodnoceny zavazky a vydaje.

Vzhledem k podvojnému systému ucetnictvi se kazda zména dotkne nejméné dvou
uctd a dvou kategorii ve vykazech. Ke zpGsobim manipulace patti fiktivni vynosy, ¢asové
rozliSeni, nespravné ocenéni aktiv, skryté zdvazky a vydaje a nepfesné uvedené informace

v priloze.

Fiktivni vynosy jsou dosaZeny vytvorenim zaznamu o prodejich zboZi nebo sluzeb,
ke kterym nedoslo. Mohou byt vyuziti vymysleni zdkaznici nebo dochazi k fakturaci redlnym
zakaznikim s tim, Ze jsou na konci Ucetniho obdobi faktury stornovany. Pfi prodeji

skuteénym zdkaznikim muizZe dojit k navySeni fakturovaného mnoizstvi, k dodani
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neobjednaného nebo vadného zbozi, aby prodejni vysledky vypadaly |épe, nezZ jaké ve

skutecnosti jsou.

U ¢asového rozliseni dochazi k zaneseni vynos( a nakladli do nespravného ucetniho

obdobi. Diky tomu Ize ovliviiovat velikost zisku a prelévat ho mezi jednotlivymi roky.

K nespravnému ocenéni aktiv prispiva nutnost vyuziti odhadut, kdy jsou nejbéznéji
nadhodnoceny zasoby a pohledavky. Dalsi moznosti je presunuti dlouhodobych aktiv mezi
kratkodobé, aby byl vylepsen pomér mezi kratkodobymi aktivy a kratkodobymi zavazky,
¢imzZ by doslo ke zlepSeni schopnosti splacet tyto zdvazky. Dale dochazi k manipulaci s
Castkou zaplacenou za akvizici za ucelem ovlivnéni budoucich odpisti nebo k nespravné
kapitalizaci zfizovacich vydaju.

Zatajeni zavazkl a vydaju je snazsi nez vytvareni falesnych prodejnich dokumenta,
podvodu obnasi vynechani zavazk( nebo vydajd, nevhodnou kapitalizaci nadkladd a chybné

zobrazeni zarucnich oprav a rezerv.

V ramci ucetni zavérky musi byt zverejnény vsSechny podstatné informace o
spolecnosti, ale pokud dochazi k manipulaci, nejsou tyto Udaje spolehlivé a pravdivé. Jednd
se o zatajeni nebo uvedeni nepravdivych informaci o dlleZitych zavazcich, udalostech po
skonceni ucetniho obdobi, podezielych nebo podvodnych transakcich, obchodech se
spojenymi osobami a zmeénach v ucetnich principech, odhadech nebo subjektech

zahrnutych do ucetni zavérky.
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2 Forenzni vysetrovani

Pojem forenzni Setfeni se objevuje v souvislosti s hospodafskou kriminalitou a
mulzZeme ho oznacit jako proces vySetfovani vzniklého obvinéni ze spachani podvodu od
pocatecniho sbéru informaci az k navrhu rfeseni. Podle prizkumu spolecnosti PWC z roku
2014 vznika v Ceské republice podezfeni na podvodné jednani nejéastéji diky sytémam
fizeni rizik, internimu auditu a upozornénim od zaméstnancd, zatimco celosvétoveé je to diky

datové analyze, kterd vyuzivd moderni pocitacové detekéni systémy.

Obrazek 2 Zpusoby vzniku podezieni ze spachani podvodu
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Zdroj: PriceWaterhouseCoopers: Celosvétovy prizkum hospoddrské kriminality 2014
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Vysetfovani mize byt provedeno interné nebo se zapojenim externich specialista.
Pravé na externi vySetfovani podvodu je kladen dlraz v této praci. Na Obrazek 3 vidime, Ze
podle prizkumu PWC spolecnosti ve vétsiné pripadd reaguji na vzniklé podezreni internim
vySetfovanim a externi specialisté na forenzni Setfeni jsou vyuZiti pouze v 10% pfripadu

(resp. 20% celosvétoveé).

Obrazek 3 Reakce spolecnosti na odhaleni podvodu
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Zdroj: PriceWaterhouseCoopers: Celosvétovy prizkum hospoddrské kriminality 2014

Mezi sluzby poskytované externimi spole¢nostmi patii kromé samotného vysetieni
podvodu napriklad stanoveni vyse skody zptsobené podvodem, vyhledani zpronevéreného
majetku nebo analyza kontrolnich systém( a tvorba navrhu na zavedeni preventivnich

opatreni k zamezeni podvodu.

Vzhledem k rliznym typlim podvodu a zplisobUm jejich provedeni je kazdy pripad

individualni a nasledujici Obrazek 4 ilustruje, jak probiha typické forenzni Setfeni.
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Obrazek 4 Proces forenzniho vysetfovani
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[ Jsou dukazy dostate¢né? ]—P[ Ne ]—Pl Nepokracovat |

Ano

Dokoncit vysetfovani pomoci rozhovord, analyzy dokumentd a sledovani

Zdroj: Association of Certified Fraud Examiners ACFE: Fraud Examiners Manual
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2.1 Cile forenzniho setreni

K cilim forenzniho Setfeni patfi identifikace nevhodného chovani a zodpovédnych
osob, zastaveni podvodného jednani, vyslani vzkazu dovnitf firmy, Ze podvodné jednani
nebude tolerovano, stanoveni rozsahu potencialnich zavazkd nebo ztrat, které mohou
existovat, pomoc ke snadnéjSimu vymahani ztrat, zastaveni budoucich ztrat, zmirnéni

dalsich moznych dasledk a zesileni slabych mist internich kontrol.

2.2 Cinnosti souvisejici s forenznim Setfenim
PFi vySetfovani obvinéni z podvodu se setkdvame s Cinnostmi jako je ziskavani

dlikazl, podavani zprav, poskytovani svédectvi a asistence pfi prevenci podvodu.

Obrazek 5 Cinnosti souvisejici s forenznim $etfenim

Ziskavani dakazu
Podavani zprav
Forenzni Setreni - ¢innosti

Poskytovani svédectvi

Asistence pfri prevenci podvodu

Zdroj: Association of Certified Fraud Examiners ACFE: Fraud Examiners Manual

Pti ziskavani dlikazl je kladen diraz na jejich hodnovérnost, protoZze rozhoduji o
uziteCnosti celého Setfeni. Maji formu dokumentd nebo vyjadreni svédk( a vysSetfovatelé

musi zajistit spravny a zakonny postup pfi jejich ziskavani.

Podavani zprav obnasi predavani zavér( ziskanych analyzou dikazd, které jsou
predkladany uréenym osobam (management, predstavenstvo). Zprdva obsahuje popis
provedenych specifickych ¢innosti, zavéra a pokud je to vhodné tak i doporuceni. Ziskané
informace umoziuji odpovédnym osobam provést odpovidajici akci. VétSinou dochazi k

ustnimu nebo pisemnému sdélovani zjisténych skutecnosti. Zprava musi poskytovat jasné,
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presné a objektivni informace o zavérech vySetfovani, protoze mlze byt vyuZita Sirokym

okruhem lidi (od zaméstnanc( spolecnosti, pfes soudce az po média).

Vysetiovatelé jsou Casto predvolavani k podani svédectvi, které musi byt pravdivé,

jasné a vystizné.

Vysetifovatelé nejsou odpovédni za zamezeni podvodu, ale ocekava se od nich, Ze
dokaZzou doporucit vhodné podminky a postupy k zabranéni podvodd, diky jejich vzdélani,

zkusenostem a tréninku.

2.3 Metodologie

Vysetfovani podvodu se zabyva resenim naznakl( nebo obvinénim z podvodného
jednani, a to od ziskavani informaci az po navrh resSeni. Metodologie vysSetfovani zavadi
pravné jednotny proces véasného reseni naznakd nebo obvinéni z podvodného jednani.
Zajistuje, Ze vySetfovatel podnika postupné kroky a pujde od obecnych az ke specifickym

informacim, které ho dovedou k pachateli.

PFi své praci by mél vysSetiovatel predpokladat, Zze bude nasledovat soudni fizeni. Po
celou dobu vysetfovani jsou legalni cestou shromazdovany a archivovany dukazy tak, aby
odpovidaly pozadavk(m, které na né ma pripadné soudni fizeni. Dale je nutné mit na paméti
vysetfované podezieni. VSechny provadéné kroky by mély souviset s podezienim, kvali
kterému je vySetrovani vedeno. Pokud neexistuji zndmky podvodného jednani, vySetifovani
by ani nemélo zacit. Tato podminka samoziejmé nemusi byt dodrZzena v pfipadech, kdy se
jedna o konzultace ohledné vnitifniho kontrolniho systému spolecnosti. Na zacatku Setreni
nejsou znamy vsechny informace, proto je dobré zacit od obecné zndmych a krok za krokem
se dostavat blize k Setfenému problému. Pti praci na pfipadu by mél vysetiovatel pouzit
vySetifovaci teorii, kterd mu pomdahd organizovat a vést vySetfovani podle dostupnych

informaci.

2.3.1 VySetfovaci teorie

Prvnim krokem podle vysetfovaci teorie je zkoumani obdrZzenych podklad(. Na

zakladé téchto podkladl je vytvorena hypotéza, jak a k jakému podvodu mohlo dojit.
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Vysetrovatel by mél sestavit vSechny existujici moznosti, které se mohly odehrat, a provadét
jejich testovani. Ziskavani a ovérovani informaci umoziiuje upresnit, pripadné pozmeénit
hypotézu. Setfeni by nemélo skonéit, dokud neni k dispozici dostatek dlikazil k potvrzeni
hypotézy nebo by naopak mél byt uéinén zavér, Zze neexistuji davody, které by vedly k

potvrzeni podezieni.

2.4 Pldanovani vysetrovani

NezZ zacne samotné vysetiovani, je potfeba ucinit nasledujici kroky:
* Podepsani smlouvy o provedeni forenzniho Setfeni
« Sestaveni vySetfovaciho tymu
* Seznameni se se spolecnosti

« Ptiprava planu vysetrovani

2.4.1 Smlouva o provedeni forenzniho Setfeni

Smlouva o provedeni forenzniho auditu je z pohledu vysetrovani velice dilezita a
méla by obsahovat urcité naleZitosti, protoze rozhoduje o tom, jakym zplUsobem Setfeni
bude probihat. Samoziejmé neni pevné dany obsah, ale méla by informovat o totoznosti
klienta, rozsahu zakazky, nacasovani, pozadovaném vystupu, platebnich podminkach,
formé vzdjemné komunikace mezi vySetfovatelem a klientem, kompetencich a omezenich.
MuUzZeme rozlisit dvé formy smluv a to podle jejich obsahu. Dlouha forma obsahuje
vySetifovaci techniky, podle kterych bude vysetfovatel postupovat, zatimco kratka forma

tyto informace vynechava.

V Uvodu by se mél objevit pouze divod, ktery vede k uzavreni zakazky. Dalsi znéni
smlouvy se odviji od zvolené formy (dlouhé nebo kratké). V pfipadé delsi verze jsou detailné
popsany postupy a rozsah praci, kterym se bude vySetfovatel vénovat. Avsak tato forma
neni pfiliS vhodna pri zakazkach tykajicich se vySetfovani podvodl (hodi se spise ke
kontrolnim zakazkdm - kontrola vnitfniho kontrolniho systému apod.), protoze vySetfovatel

nemuze dopredu védét, jak se bude vyvijet situace a dopredu pevné stanovené postupy by
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ho mohly omezovat pfi jeho praci. Kratka verze zahrnuje pouze obecny rozsah praci tykajici
se vzniklého podezreni z divodu nekompletnich informaci, které jsou pti sepsani smlouvy k
dispozici. Mélo by se zde objevit i potvrzeni, zda bude mit vySetrfovatel pristup k personalu
a véem potrebnym dokumentim, které s pripadem mohou souviset. Kontrakt by mél
stanovovat, jak velky tym bude na ptipadu pracovat, jaka je hodinova sazba (pokud neni
pevna sazba za cely pfipad) a samoziejmeé také platebni podminky (pokuty z prodleni, cena
sluZzeb navic apod.). Dalsi nélezitosti je ustanoveni o odSkodnéni. Toto ustanoveni by mélo
chranit vysetfovatele v pfipadé, Ze néktery ze subjektu Setfeni (podezrely, svédek nebo treti
strana) podaji na klienta Zalobu, kterd zahrnuje i samotného vysetrovatele. Tato ¢ast by
neméla mit obecnou podobu, ale méla by byt co nejvice prizplisobena zadani zakazky. Na

zavér patfi obvyklé nalezitosti jako kontaktni informace, datum a podpisy smluvnich stran.

2.4.2 Sestaveni vySetfovaciho tymu

Vysetfovani podvodu vyZzaduje znalosti a zkusenosti odbornikd z rlznych oblasti a
odvétvi. Pro efektivni priibéh je klicové stanovit vedouciho celého Setfeni a spravné sestavit
vySetfovaci tym. Kazdy pripad je individudIni a proto pokazdé vznikne jiny tym, ale nejcastéji
jsou v ném auditofi, vySetfovatelé, advokati a dalsi. V pripadé zapojeni zaméstnancl
vySetfované spolecnosti je nutné rozhodnout, zda maji zajem na tom, aby byl podvod
odhalen. Pfi sestavovani tymu je treba mit na paméti, Ze znalosti a schopnosti jeho ¢lend,

musi odpovidat aktualnimu pfipadu.

Clenové tymu by méli mit znalosti o U¢etnictvi a auditingu, znat spoleénost a odvétvi,
ve kterém pusobi, znat pravni prostredi a pravidla ziskavani a nakladani s dikazy, védét o
ochrané soukromi, rozumét psychologii a motivacnim faktorlm, byt schopni vést interview,

byt komunikativni a mit pocitacové znalosti.

Samoziejmeé pti praci v tymu nezaleZi jen na zkuSenostech a znalostech, ale také na

individualnich charakteristikach a schopnosti pracovat jako tym, pficemz tento pozadavek

vvvvvv
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Typicky vysetfovaci tym se mGze skladat z téchto ¢len(: certifikovany vysetfovatel/
vySetfovatel senior, pravni poradce, Ucetni nebo auditor, IT expert, datovy analytik a

odbornik na odvétvi, ve kterém spolecnost pusobi.

Certifikovany vysetfovatel / vySetfovatel senior je schopny vést vySetfovani, ma s
nim zkuSenosti, dokaze zajistit vazbu mezi jednotlivymi sméry Setfeni. Pravni poradce
dohlizi na legalni pribéh vysetrovani a je pripraveny zodpovédét otazky tykajici se pravnich
zalezitosti. VySetfovatelé tak mohou pracovat s klidem, Zze maji pravni ochranu. V pfipadé
zahranicni zakazky je zapotrebi mit v tymu poradce, ktery zna pravni prostiedi zemé, v niz
Setfeni probiha. Mezi ¢leny tymu patii take ucetni nebo auditor, jelikoz se vySetfovani
neobejde bez informaci o ucetnictvi, procesech a kontrolach, které ma spolecnost
nastaveny. Pokud je tu mozZnost, lze vyuzit spoluprace interniho auditora, ktery je schopen
poskytnout detailnéjsi informace o fungovani spole¢nosti. Potfeba IT experta je dana tim,
Ze v dnesni dobé témér vSechna komunikace a vSsechny zdznamy jsou v elektronické podobé
a pfi vySetfovani je treba se dostat ke vSem témto informacim. Tento expert by se mél umét
dostat i k zaSifrovanym nebo smazanym souboriim a provést jejich bezpecné uloZeni.
Datovy analytik provadi vyhledavani, selekci, tfidéni a analyzu velkého mnozstvi dat, které
je v prabéhu Setfeni nashromazdéno. Specialista na odvétvi ma za ukol pomoci pfi pripravé
planu vysetrovani, vyhodnoceni technickych dokumentd a identifikaci nesrovnalosti pfi

vypovédich svédka.

S vysSetfovacim tymem obvykle spolupracuji zaméstnanci spole¢nosti, ke kterym
patfi ¢len vyboru pro audit a to z ddvodu kompetenci, které tento vybor ma. Mezi jeho
odpovédnosti patfi externi audit a vnitfni vySetfovani, proto mnohdy vybor vyZzaduje, aby
vySetifovatelé predavali zpravy pfimo jemu. Patfi sem i zaméstnanec HR dohliZejici na prava
zaméstnancl v pribéhu Setfeni a mél byt schopen poskytnout informace o organizaci

spolecnosti, pripadné podrobnéjsi informace o urcitém zaméstnanci.

Dalsim spolupracovnikem je zastupce managementu, ktery by mél byt informovan

o prubéhu Setreni a zaroven by mél byt pfipraven poskytnout potrebné informace. Potreba
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je i zaméstnanec IT, aby bylo mozné zjistit, ktera data jsou k dispozici, kde jsou ulozena a

zabezpedit je dokud nebudou zanalyzovana.

PFi sestavovani tymu je tfeba brat v ivahu velikost pfipadu a od toho odvijejici se
velikost tymu, potencialni problémy pti predavani informaci od zaméstnanci (mohou
existovat tlaky, aby omezovali spolupréci), vybér pouze pracovnikd, ktefi spliuji pozadavky
Setfeni a maji vyuzitelné znalosti a zkuSenosti, potfebu stanovit Ulohu kazdého ¢lena a jeho

prinos a nebezpedi existence persondlniho nebo profesniho vztahu s podezielymi osobami.

2.4.3 Seznameni se se spole¢nosti

Pfed zapocetim veskerych praci se tym seznamuje se spole¢nosti, odvétvim, ve
kterém pusobi, konkurenénim prostredim, trznim podilem, kterym spolecnost disponuje,
jeji finan¢ni strukturou, jejimi dodavateli a odbérateli, pfijmy a vydaji, systémem zadavani
zakazek, ekonomickym zdravim, systémem uchovavani zdaznamu, pravidly a postupy,
organizacni strukturou a odpovédnosti klicovych pracovnikll a dalSimi informacemi, které
mohou byt duilezZité pri vySetfovani. Seznameni se se spolecnosti umozni tymu rozpoznat

mozné hrozby spojené s konkrétnimi ¢innostmi.

2.4.4 Prfiprava planu vySetfovani

Plan je tfeba v pribéhu vysetfovani aktualizovat s postupnym ziskdvanim novych
informaci. Vzhledem k rozdilnosti jednotlivych pfipadt nelze aplikovat jeden plan na kazdou
situaci, ale musi byt pfizplsoben aktualnim potrebam. Kazdopadné pro zacatek planovani

mUlzZe pomoci standardni soubor poloZek, kterym se vénovat. Patfi sem rekapitulace

D¢

znamych fakt( a vysvétleni klicovych problém(, formulace cile Setfeni, urceni pribéin
informované osoby, stanoveni rozsahu, ¢asového ramce, definovani roli jednotlivych ¢lent
a rozdéleni jejich ukoll, feSeni provoznich otazek, nastinéni prlibéhu Setreni, nachystat

potifebné zdroje a pfipravit spoleénost na vysSetrovani.

Pfed samotnym sestavenim planu je tfeba se zorientovat ve skutecnostech, které
ma vysetrovatel k dispozici, protoZe na jejich zakladé bude plan tvofit. Pfiprava se musi

tvorit také s ohledem na porozuméni klicovym problémm, které maji byt objasnény. V této
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fazi se odpovida na otazky typu jaké obdobi podrobujeme zkoumani, jaky je harmonogram,
kdy je ocekdvan konec setieni, jaky druh podvodu je vySetfovan, kde podvod probéhl, jaké
kontakty jsou k dispozici, kdo jsou obéti podvodu, zda uz bylo v minulosti provedeno
podobné Setfeni, kdo vSechno mohl byt zapojen do podvodu, jak dlouho dochazelo k
tomuto jednani, jakd je atmosféra uvniti spolecnosti nebo oddéleni, provadi spolecnost
kontroly zaméstnancl pred jejich pfijetim, stal se podvod v misté nebo odvétvi, kde k
podobnym problémOm dochazi casto, dodrZuje spolecnost zakony, jakd je ziskovost
postizené spolecnosti nebo oddéleni, odpovidd stav spolecnosti situaci v odvétvi a
konkurenci, probéhla v posledni dobé néjakd akvizice a co se pripadné stalo s
managementem, existuje ve spolecnosti postup k zabranéni nebo odhaleni podvodd, jaky
vysledek Setreni klient ocekdva a jaky je rozpocet. Po zodpovézeni téchto otazek zacina

samotna tvorba planu.

Plan vysetfovani musi byt sestaven s ohledem na cile, které by mély byt spravné a
co nejpresnéji definovany. Cile by mély respektovat dostupnost zdroju, znalosti a ¢asu. Dale
by mély byt méfitelné, aby byl tym schopny urcit, zda jsou splnitelné, jak dlouho potrva
jejich splnéni a kdy ke splnéni doslo. Pfi vySetfovani podvodného jednani je zakladnim cilem
potvrdit nebo vyvratit podezieni, zda k podvodu doslo a pokud ano, zjistit, kdo je za néj
zodpovédny. Pfi Setfeni je mozné urcit mnoho dalsich cilt jako minimalizace a ndhrada ztat,
zabranéni dalSim Skodam nebo vystaveni riziku, zjiSténi, zda existuje néjaké podezrelé
jednani, nalezeni a zajisténi didkazli pro soudni nebo disciplinarni fizeni, prezkoumani
dlvodu vedoucich k podvodu, kontrola zavedenych opatreni, hodnoceni nastaveného planu

reakce na objeveny podvod a konzultace ohledné pravnich nebo disciplinarnich kroka.

Od zacatku by mélo byt jasné, komu budou sdélovany informace o pribéhu
vySetfovani, pricemz pocet informovanych osob by nemél prekrocit nezbytnou mez. Toto
rozhodnuti zalezi na zavaznosti pfipadu, postaveni podezielych ve spolecnosti a Ukolech,

které jsou na vysetrovani kladeny.

Rozsah vysetfovani je stanoven zadavajicim zakazky a muze se liSit v zavislosti na

dostupnych informacich a dal$ich okolnostech. Setieni mdze byt omezeno na uréitou oblast,
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oddéleni nebo celou spolecnost. K uréeni rozsahu slouzi nasledujici kroky: uréeni zakladniho
cile vySettovani, pripraveni seznamu klicovych otdzek, stanoveni Urovné diskrétnosti,
identifikace rGznych omezeni, hodnoceni vnitfniho kontrolniho systému, zvazeni, jak jsou
ve spole¢nosti dodrzovana pravidla, uréeni miry zapojeni stfedniho a vyssiho managementu
do podezielého jednani, odhadnuti, zda se jednad o rozSiteny nebo pouze individualni

problem.

Casovy harmonogram slouzi élendim vysetfovaciho tymu k naplanovani konkrétnich
¢innosti. K jeho sestaveni je nutné znat terminy, kdy vysetfovani mize zacit a kdy zakaznik
ocekdva pozadované vystupy. Setieni by mélo prob&hnout véas, aby spole¢nost mohla
zareagovat rychle a odpovidajicim zplsobem, coZ pomUlze minimalizovat ztraty a zmirnit

dopady na pracovni moralku.

Dalsim ukolem pfi sestaveni planu je uréeni odpovédnosti a ukoll jednotlivych ¢len(
a hierarchie celého tymu. VSichni ¢lenové musi s jistotou védét jaka je jejich role a musi znat
cile celého Setreni. Kazdy si pak muze kontrolovat plnéni svych ukol. Nevhodné rozdéleni
odpovédnosti a ukoll by mohlo mit nasledky v nepresném ¢i chybném vysledku vysetrovani.
Kazdy ¢len by mél ziskat tolik informaci, aby pochopil svou ocekdvanou roli a Ukoly stejné
jako role a ukoly ostatnich c¢len(l, casové poZzadavky, pozadovanou formu a terminy pro
podani prabéznych a findlnich vystupd, specifické informace o pripadu a mozna omezeni
tykajici se nékterych pracovnikl. Pro vySetfovani je také nutné stanovit osobu z Setfené
spolecnosti, kterd bude primarnim kontaktem pfi predavani prlibézinych zprav a bude

schopna ucinit potfebné kroky.

PFi vytvareni planu Setfeni se objevuji provozni otazky. Jsou to otazky tykajici se
sbéru dat ze zahranici, archivace dat v zahranici, rozdild v zaznamenanych datech a jejich
formatech, prekladd z ciziho jazyka, kulturnich odliSnosti, problém( s mezinarodni
ochranou Uudajd, rGznych pohledd na soukromi a dalSich bezpecnostnich obav pfi
mezinarodnich zakazkach. RGzné pravni pohledy na soukromi a ochranu osobnich dat
zpUsobuji problémy pfi velkych zakazkach, které mohou zasahovat na Uzemi nékolika statd

a proto je treba vyresit zalezitosti jiz pfi samotném planovani.
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Naplanovani samotného Setfeni zajistuje, Zze v jeho pribéhu nedojde k vynechani
zadné dulezité otazky, kterd se k pripadu vaze. Plan poskytuje nahled na ukoly kazdého
¢lena tymu a pomahd se soustiedit na definovany cil. Soucasti navrhu je rozsah a cile
Setreni, ¢asovy harmonogram, potiebné zdroje, rozdéleni Ukoll a informace o celkovém
pristupu k provedeni vysSetfovani. V programu by se méla objevit také informace o tom, jak
se bude postupovat. Vysetiovani by mélo byt rozdéleno do mensich, |épe organizovatelnych
Casti, pricemz se nesmi rozpadnout na pfilis malé kousky, kdy uz by byla prace neefektivni.
Jednotlivé ¢asti vySetfovani mohou byt razeny rlizné, napriklad chronologicky, funkéng,
podle jednotlivych ¢lend nebo hierarchicky. Chronologické vysetfovani je rozdéleno do
etap, které zahrnuji Ukoly uréujici kroky nutné k jejich splnéni. Ukoly jsou pfifazeny podle
zaméreni jednotlivych ¢lend tymu. PInéni jednotlivych etap indikuje postupny posun ve
vysetfovani. Pri Setfeni clenéného do funkcnich celkt je nutné dokondit vSechny oblasti, aby
bylo dosazeno cile. Tato metoda je zamérena na aktivity a procesy, které je nutné provést
pod kazdou oblasti. Pfistup podle jednotlivych ¢len( je zaloZen na pfifazeni prace do tymu
podle schopnosti a znalosti, kterymi vybrani experti disponuji. Hierarchickd metoda
rozvrhuje praci podle postaveni jednotlivych ¢len( a vztah( mezi nimi. Program vySetfovani
by mél také obsahovat, jaké informace je tfeba ziskat a jaké Cinnosti provést. Jedna se o
lokalizaci, ziskani a analyzu dokument( a dakazl, pripravu seznamu svédkd a predbéiné
poradi rozhovor(, datum predloZeni zavérecné zpravy a mozné otazky, které bude treba
nechat posoudit a schvalit. Tym by mél pii pfipravé programu premyslet o tom, jak co
nejefektivnéji dosahnout cile, spinit je vdaném terminu, plsobit divéryhodné a spravedlivé
na vSechny strany, presvédcit, Ze vysledky jsou detailni, presné a spravné zdokumentované
a ujistit o dodrzovani zakon(. V pribéhu Setfeni se budou objevovat nové a nové informace
a skutecnosti, coz nuti vedeni tymu k tomu, aby neustale pfizpisobovalo a upravovalo plan.
VSechny ¢asti vysetrovani by mély byt dikladné zdokumentovany a to plati i pro pfipravu.
Dokumentace planovani vySetfovani podlozi prvotni myslenky a pripravy, ukaze dikladnost
a pomuize pfi pripadnych napadenich, Ze vysetfovani bylo nepfimérené. Casto je také
uziteCné si pripravit seznamy ukol( nebo kontrolni seznamy, které pomohou drzet se

stanoveného programu.
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DalSim bodem pripravy vySetfovani je nachystani prostredk(l, které mohou byt v
pribéhu zakazky pottebné. Clenové tymu mohou mit riizné pozadavky na pracovni
pomlcky a vSe by jim mélo byt zajisténo. MlzZe sem patfit zajiSténi externiho specialisty,
specializovaného softwaru nebo pristupu do verejnych databazi. Déle je dulezité, aby kazdy

¢len mél k dispozici kontaktni informace ke vSem osobam zapojenym do pfipadu.

Poslednim bodem pred zahdjenim vySetfovani je priprava spole¢nosti, kde bude
Setfeni probihat. Patfi sem Cinnosti jako komunikace s manaZery zaméstnancd, kterych se
tyka vysettovani, obzvlasté pokud o podezieni nevédi. Mnozstvi sdélenych informaci zalezi
na okolnostech pfipadu. Dale by mély byt nejvyssi predstavitelé spolecnosti nebo

dohodnutd kontaktni osoba seznameni s tim, kdy samotné vysetfovani zacne.

2.4.5 Zasady k udrzeni diskrétnosti

Pokud vysetifovatelé nejsou dostatecné opatrni, hrozi, Ze dojde k uniku citlivych
informaci, coz mlzZe ohrozit cely pfipad. Svédci mohou prestat spolupracovat. Pokud se
podezieni ukazZe jako bezdlivodné, mize byt reputace podezielych uz davno znicena. Nebo
pokud podezieni vzniklo na zakladé stiznosti nékterého zaméstnance, ktery je prozrazen,
mUzZe se stat tercem odvety. Proto je dlleZité zachovat diskrétnost a opatrnost pfi celém
vysetiovani. Clenové vysetiovaciho tymu by méli kromé jiného driet v tajnosti jména
podezielych, diskrétné Zadat o informace zainteresované osoby a peclivé hlidat

shromazdéné podklady a dlkazy.

Pokud by doslo k prozrazeni identity podezielych a tato informace se dostala az k
nim, mohl by se pokusit néjakym zptsobem ovlivnit vySetfovani. Nejcastéjsim zplsobem je
ni¢eni, znehodnoceni nebo Uprava dikaznich materiadld. MUzZe dojit i k utéku samotnych
podezielych, preruseni spoluprdce s vysetfovateli nebo ke snaze hodit vinu na nékoho
jiného. Pro kazdé vysetrovani je udrzeni jmen podezfelych v tajnosti dilezitym faktorem a
pfi internim sSetreni je kladen na diskrétnost zvlastni diraz. Opét se zde dostavame k otazce
ohledné informovanych osob v pribéhu vysetfovani. Tyto osoby by mély byt peclivé
vybrany, aby nedochazelo k uUniku informaci z prabéhu setfeni. Pokud shrneme zakladni

pravidla, miZeme fici, Ze musime znat podezrelé, védét kam a k ¢emu maji pfistup, o
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vysetfovani informovat pouze dobre zvolené osoby, seznamit zaméstnance s duasledky
nedodrZzeni mlcenlivosti, pracovat rychle a diskrétné, aby nebyl narusen bézny chod
spolecnosti nebo aby si zaméstnanci nevsimli, Ze probihd vysetfovani, pfipadné pracovat
mimo pracovni dobu. V pripadé, Zze doslo k prozrazeni identity podezrelych, musi byt
prizplsoben pribéh vysetfovani, priemZ rozhovoru s nimi muiZe probéhnout mimo

pripraveny plan.

K udrZeni diskrétnosti vysSetfovani mohou byt UuUcastnici vySetfovani z fad
zaméstnancl pozadani o zachovani mlc¢enlivosti. Pokud to umozZnuji smérnice, mize byt
zakdzano podavat jakékoliv informace o Setfeni dalSim osobam, pfipadné mohou byt
zaméstnanci pozadani o podepsani prohlaseni o miéenlivosti. Ve vétsiné pripadd vsak k
ni¢emu podobnému nedochazi, protoze by mohlo dojit k poruseni zakond s ohledem na

prava zaméstnancu.

Dalsim krokem k zachovani davérnosti Setreni je spravné zachazeni s informacemi.
Mezi zakladni pravidla patfi uchovavani vsech dokumentt na zabezpeéeném misté, kam se
dostanou pouze pfislusné osoby, ochrana digitalnich informaci firewally, Sifrovanim a
zaheslovanim, nezanechavani dokument( tykajicich se Setfeni na pristupnych pracovistich,
uzamykani pocitacl, vyhybani se rozhovoru o pfipadu na verejnosti a na verejnych mistech

a v pripadé zasilani informaci pouzit zabezpecenou vyménu.

2.5 Zdroje informaci

Na zacatku vysetrovani probiha identifikace, sbér a zabezpeceni vsech dokument.
které by mohly néjak souviset s pripadem. Tyto dokumenty tvofi zaklad Setreni, jsou
dllezité pri planovani pribéhu a struktury. Mohou byt dikazem, ktery potvrzuje, Ze podvod
byl opravdu spachan, mohou odhalit typ a zplisob podvodu nebo mohou pomaoci zjistit, kdo

je do podvodu zapleten.

Ve vétsiné pfipadu jsou k dispozici pouze interni zdroje, mezi které Ize zaradit ucetni
zaznamy, karty zaméstnancll a podobné. Interni zdroje casto poskytnou velké mnozZstvi

dokumentace, ale vySetfovatel by nemél zapominat, Ze i externi zdroje mohou pfinést
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dllezité informace pro spravné dokonceni pfipadu. Vnéjsi zdroje mohou poslouzit
predevsim v pripadech, kdy jde o nalezeni chybéjiciho majetku, vypatrani svédk( a
podezrelych, rozkryti majetkovych vztahl u dodavatel(, jinak spfiznénych nebo
konkurencnich spolecnosti, ¢i odhaleni majetkovych pomér podezielych. Vsechny tyto
informace pomadhaji vysSetrovateli postupovat v pfipadu, pripravit podklady na interview a
ve findle i ziskat ptiznani od podezrelych. Za externi zdroje povazujeme verejné a neverejné
zaznamy jako jsou rizné databaze, idaje nainternetu a na socialnich sitich, zpravy v médiich
a dalsi. VySetfovatel by mél samozifejmé dodrzovat vSechny pravni predpisy pfi ziskavani
informaci, protoze poutZiti nelegalné opatrenych udajl je pfi pfipadném soudnim sporu

diskutabilni.

2.5.1 Verejné zaznamy

Verejné zaznamy jsou data shromazdovana statnimi institucemi, protoze jim tak
uklada zakon nebo tyto Udaje potiebuji, aby mohli spravné vykonavat svoji ¢innost, pricemz

razné instituce mohou vyZzadovat rGzné informace.

Verejné pristupné informace, o které mlZe pozadat kdokoliv, mohou byt pro
vysetfovatele velmi cenné, protoze je zde velka Sance dozvédét se dllezité véci tykajici se
zaméstnancl, svédkd nebo podezrelych. Vysetfovatel ma rovnéZz moznost potvrdit nebo

vyvratit jejich vypovédi.

Verejné zaznamy lze ziskat z rznych zdroji a to manualné nebo pres internet skrz
webové stranky jednotlivych instituci nebo verejné pristupné databaze. V nékterych
pripadech se vsak k vysledkim hledani neni moziné dostat bez védomi osoby, ktera je

predmétem vyhledavani.

Pred zacatkem vyhledavani v rGznych informacnich zdrojich se musi shromazdit
véechny dostupné udaje o pozadovaném subjektu. Cim vice informaci vy$etfovatel ma, tim
lépe mulzZe specifikovat vyhledavani. Mezi zakladni Udaje, podle kterych Ize hledat, patfi
jméno, narozeni, rodné nebo jiné identifikacni Cislo a adresa. MUzZe nastat situace, kdy

vySetifovatel neznd celé jméno subjektu nebo znd pouze prijmeni, které je ¢asto pouzivané,
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coZ znemoznuje najit pozadovand data. Mezi dalsi otazky patti datum narozeni subjektu,
zda vlastni néjaké profesni certifikaty, zda ma kriminalni minulost, zda se Ucastnil néjakého
soudniho sporu, zda podnikal nebo zda ma danové nedoplatky. VétSina odpovédi na tyto
otazky je dohledatelnd v obchodnich a firemnich zaznamech, na internetu nebo lze tyto
informace zjistit pfi rozhovorech s lidmi, ktefi dany subjekt znaji. Pfi hledani zaznama o
obchodnich spole¢nostech je tfeba zvazit, jakou ma spolecnost pravni formu, jakou ¢innost
provozuje a jak dlouho a kde provadi svoje aktivity, zda se Ucastni nebo Ucastnila néjakého
soudniho sporu, zda vlastni nemovitosti, jak financuje svlj chod, jaké dané plati a zda musi
poskytovat Udaje do verejnych zaznamu. Odpovédi na tyto zakladni otdazky pomohou

specifikovat vyhledavani a urcit, které zdroje pouzit.

Obrazek 6 Udaje z registru platcti DPH

Udaje o registrovaném subjektu

DIC: CZ61384399 Pravnicka osoba
Obchodnl firma / nazev: Vysoka Skola ekonomicka v Praze
Sidlo: namésti Winstona Churchilla 1938/4

PRAHA 3 - ZIZKOV
130 00 PRAHA 3

Finanéni Gfad pro hlavni mésto Prahu
Uzemni pracovité pro Prahu 3, Drahobejlova 48, PRAHA 9, tel.: 283 018 111
Udaje zobrazeny dne 25.08.2015

Udaje o nespolehlivém platci DPH
Nespolehlivy platce: NE

Bankovni G¢ty uréené ke zverejnéni
Datum zvefejnéni

1915202/0800 01.04.2013

1828782/0800 01.04.2013

Udaje o registraci k DPH
Typ registrace Registrace platna od: Registrace platna do:
Platce 01.01.1995

Zdroj: Registr platct DPH
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Mezi verejné zdroje tadime napfiklad zdznamy o nemovitostech (katastr
nemovitosti®), zdznamy vefejnych $kol, soudni rozhodnuti, obchodni rejstiik®, registr platcd
DPH (viz. Obrazek 6), informace z burzy, zaznamy u profesnich organizaci, informace o

statnich zaméstnancich apod.

2.5.2 Neverejné zaznamy

K Uspésnému ukonceni vySetfovani je ¢asto zapotiebi kromé verejné pristupnych
zaznamu i informace z neverejnych, které jsou povazovany za soukromé a dlvérné.
Vzhledem k tomu, Ze tyto zdznamy nejsou verejné pristupné a vysetfovatel nema
automaticky pravo do nich nahlizet, je velice obtizné nebo dokonce nemozné tyto Udaje
ziskat. Navic vétsina lidi neni ochotnd sdélovat divérné informace a nékteré instituce to
maji zakazano ze zakona. Pres vSechny prekazky existuje nékolik metod, jak se k neverejnym
zaznamuUm dostat. Nejlepsi variantou je ziskat souhlas osoby, které se dané zaznamy tykaji,
aby do nich vysetfovatel mohl nahlizet. Zbylé metody uz zahrnuji pravni kroky, které maji
za ukol zajistit povoleni k vyhledavani ve verejnych zaznamech. Mezi nej¢astéjsi vyzadované
informace patii bankovni zaznamy, danové zaznamy, Uvérové zaznamy, telefonni historie,

informace o kreditnich kartach a zdravotni zaznamy.

K ziskani neverejnych zaznam( je nutné dodrZovat platnou legislativu, coZ by mélo
byt ovéreno uz na zacatku vysetfovani. Pfi pouziti metod jako je skryti skutecné identity
nebo vytvoreni faleSného dlivodu k zisku informaci by méli byt vySetfovatelé velmi opatrni.
Za legalni lze povaZovat osloveni zndmych nebo pfibuznych jako stary kamarad nebo kolega
podezielého za ucelem zjisténi kontaktnich udajd. Oproti tomu jako nelegalni Ize oznadit
pokus o zisk divérnych informaci jako jsou bankovni zaznamy nebo historie telefonnich
hovorll. Proto musi vySetfovatel pred pouZitim téchto metod konzultovat s pravnim
poradcem, zda se nejedna o nelegdlni ¢innost a zda poZadované informace nejsou chranény

zakonem.

3 viz. http://nahlizenidokn.cuzk.cz

4 viz. https://or.justice.cz/ias/ui/rejstrik
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2.5.3 Vyuiiti internetu

V dnesni dobé maji vySetfovatelé usnadnénou praci diky dostupnosti velkého
mnoZstvi informaci na internetu. Spoustu prace se da udélat od pocitace, zatimco drive bylo
nutné fyzicky navstévovat vSechna mista, kde se mohly nachazet relevantni udaje. Naklady
na ziskani dat z internetu jsou velmi malé nebo nejsou zadné a hlavni otazkou je, jakymi
zpUsoby Udaje o lidech a spole¢nostech ziskdvat. Na zacatku je potfeba zkompletovat
vSechy dostupné informace o vySetifované osobé jako je jméno, vék, identifikacni Cislo,
soucasna nebo minuld adresa bydlisté, telefonni Cislo, zaméstnavatel, rodinni pfislusnici,
rodinny stav a misto narozeni. Na zakladé jiz znamych udajl je provedeno vyhledavani na
nejpouzivanéjsich vyhledavacich a dale na socialnich sitich. Dale jsou analyzovana ziskana
data, aby bylo rozhodnuto, které skutecnosti jsou relevantni pro dalsi hledani. Tyto udaje
jsou nakonec podrobeny dalSimu zkoumani pomoci vyhledavacu a dalSich zdrojd za Gcelem

potvrzeni, zda jsou tyto informace uZitecné pro vysetfovani ¢i nikoliv.

Nejcastéjsim zplUsobem hledani na internetu je pouZiti vyhleddvaci nebo meta
vyhledavacdl. To jsou programy, které prohledavaji internetové stranky a dokumenty,
hledaji klicova slova a vysledkem je seznam stranek a dokumentd, které tato klicova slova
obsahuji. PrestoZe jsou vyhledavace nejbéznéjsim prostfedkem pro hledani informaci na
internetu, kvalita vysledkd je kolisava a vSechny ziskané Udaje je nutné ovérovat. Meta
vyhledavace jsou nastrojem, ktery zadand klicova slova vyhledda pomoci nékolika
vyhledavacdl najednou a zobrazi vysledky, takZe neni nutné provadét hledani v kazdém

vyhledavadi samostatné a vysledek je prehlednég;jsi.”

Zakladni pouziti vyhledavacl je velice rychlé a jednoduché, ale vysledky casto
neodpovidaji predstavam. Proto je vhodné, aby se vysetfovatel orientoval ve spravném
zadavani dotaz(. VSechny vyhledavace maji své limity, ale nejvétsSim omezenim byva
neznalost uZivatelll o moznostech, které tyto nastroje poskytuji. Nejlepsi je zacit vybérem

vhodnych klicovych slov, pficemz by mély byt dvé az tfi. Pokud je vysledek hledani pfilis

> napfiklad http://queryserver.dataware.com/web.htm nebo http://www.globalsearch.cz
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obsahly nebo nerelevantni, je na misté pouzit pokrocilé moznosti hledani a lépe tak
kontrolovat jaké vysledky budou zobrazeny. K tomu slouzi vyhledavaci operatory, coz jsou
symboly a slova, které slouZi vyhledavacim k lepsimu pochopeni zadanych kli¢ovych slov.
Operatory umozZiuji rychleji nalézt relevantnéjsi informace a vyhleddvani je diky nim
efektivni. Rlzné vyhledavace mohou pouZivat rizné operatory nebo je jinak vyuZivat, proto
vzdy existuje ndpovéda ke konkrétnimu vyhledavadi, kde lze najit navod k pokrocilému

vyhledavani a pouZitym operatoram.® Vyuziti téchto operator ilustruje Obrazek 7.

Obrazek 7 Pouziti operatoru " pro vyhledani presného vyrazu a operatoru or pro
vyhledani jednoho ze dvou vyrazl

GO 816 "forenzni setreni” or "forenzni audit" EAR n
Internet Mapy Zpravy Videa Nakupy Vice ~ Vyhledavacl nastroje

PFiblizny pocet vysledkd: 56 (0,71 s)

Interni a forenzni audit | APOGEO

www.apogeo.cz > Sluzby » Auditorské sluzby ~

... 0 prvoligovy fotbalovy klub, kde jsme provadéli forenzni Setfeni v ndvaznosti na ...
Forenzni audit se vyuziva vSude tam, kde by feSeni obchodnich a finanénich ...

Forenzni audit a protikorupéni legislativa | VSE
https://www.vse.cz/.../26914_forenzni_audit_a protikorupcni_legislativa ~

1. 6. 2011 - Foreign Corrupt Practices Act; forenzni audit; podvod; forenzni $etfeni;
FCPA; Bribery Act [cs]. Abstrakt VEKP: Napovéda pfiblizné 50-100 slov ...

[PPFIRozhovor se Zacharym Rosenem, prezidentem ... - ACFE...
www.acfe.cz/files/rozhovor_Auditor_9_2011.pdf ~

Forenzni Setfeni se naproti tomu zaméfuje na shro- ... Jak se vam libi vyraz , forenzni
audit®, ktery ... forenzni analyza" nebo ,forenzni Setfeni” jsou myslim.

Zdroj: Vysledky vyhledavani vyhledavace Google

Pro vyhledavani konkrétnich udaja Ize vyuzit nékteré verejné databaze, které jsou k
dispozici na internetovych strankach statnich instituci. U téchto databazi mze nastat
problém v pfipadé, Ze vysetiovatel chce ziskat kopii zadznamu, ktery obsahuje poZzadované
informace, protoZe databaze neobsahuji samotné dokumenty, ale pouze Udaje z nich. A
ziskat kopii origindlu je ¢asto narocné nebo nemozné bez souhlasu subjektu, kterého se

zaznam tyka. DalSimi omezenimi pfi vyhledavani ve verejnych databazich mohou byt rizna

6 napfiklad https://support.google.com/websearch/answer/2466433?hl=cs
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omezeni pfi poskytovani informaci, rozdéleni kompetenci mezi jednotlivé instituce, pricemz
kazda shromazduje pouze Udaje v rozsahu jeji plisobnosti, nekompletni prepis originalnich
zaznamu, nespolehlivost nékterych databazi, nutnost ovérit spravnost a aktualnost
ziskanych informaci, internetové zaznamy nemusi obsahovat celou historii a stejné jako u

vyhledavacl vysledky mohou mit nevyrovnanou kvalitu.

Na internetu existuji databdaze, soubory nebo zabezpecené stranky, které béiné
vyhledavace nejsou schopny prohledat, proto existuji internetové stranky umoznujici
vyhledavat i na téchto mistech. Stejné tak existuji nastroje, které pomahaji vyhledavat v
historickych internetovych zaznamech, které uZ nejsou k dispozici. MUZe se jednat o

smazané prispévky, staré verze internetovych stranek nebo obsah, ktery autor stahnul.

Dalsim uzite¢nym nastrojem mohou byt socidlni sité. Lidé zde sdili mnoho informaci
0 svém Zivoté anizZ by se starali o zabezpeceni a diky tomu mizZe vysetrovatel ziskat mnoho
dat o podezrelych a objevit potencidlni svédky. V posledni dobé uz vznikaji specialni
nastroje, diky kterym Ize snadno prohledavat obsah socialnich siti a d4 se o¢ekavat, Zze v

budoucnu budou hojné vyuzivané.

Internetové zdroje a hlavné socialni sité poskytuji Udaje, které mohou byt snadno
smazatelné a proto je nutné pfi nalezeni relevantnich dokument( ihned vsechno
zaznamenat. Zadznam je mozné vytvorit pomoci tvorby snimku obrazovky se zobrazenou
informaci, tisku nebo uloZeni daného dokumentu nebo stranky, pouZiti softwaru pro
zaznam déni na obrazovce, anebo pomoci specidlniho programu zaznamenat a archivovat

kompletni obsah internetové stranky véetné odkaz(.

2.6 Prdce s dokumenty

Béhem vysSetfovani dochazi k hromadéni velkého mnoiZstvi dokumentl a

vySetifovatel musi byt schopny rozpoznat jejich relevanci k pfipadu a védét, jak je uchovavat.

Na zacCatku Setfeni jeSté neni mozné s jistotou urcit relevanci ziskanych dokumentd,
proto je tieba mit vSechny archivované v urcité strukture. Mezi pravidla prace s dokumenty

patii ziskani originalu, kdyzZ je to moiné, vytvoreni kopie pro béZnou préci a archivace
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originalu, pricemzZ by se s nim mélo zachdazet velice opatrné pro pfipad nutnosti dalSiho
zkoumani napfriklad kvili otiskGm prstl. Pfi archivaci je dalezZité mit zaveden prehledny

systém, aby dokumenty byly snadno a rychle dohledatelné.

2.6.1 Ziskavani a archivace dikazni dokumentace

Vysetrovatelé mohou ziskdvat dokumenty rdznymi zpUsoby. V pripadech, kdy se
jedna o firemni dokumentaci, je jeji ziskani jednoduché, ale pokud se jednd o citliva data o

podezielych je situace sloZitéjsi a bez pisemného svoleni neni mozné se k nim dostat.

Ziskané dikazy mohou byt pfimé nebo neptrimé. Primé didkazy maji bezprostiredni
vazbu na urcitou otazku, zatimco nepfimé potvrzuji nebo vyvraci néjaky fakt az ve svém

dudsledku.

Nesprdvna archivace ziskanych dokumentl muze byt pfi vysetfovani komplikaci,
proto je dobré hned na zacatku zvolit vhodny systém tridéni (napfiklad podle svédkl nebo
transakci). Béhem shromazdovani dokumentl neni doporucovano zakladat je
chronologicky, protozZe je nasledné hledani v nich dosti obtizné. Dobrym zplisobem je také
uchovavani klicovych dokumentd zvlast, aby k ni byl snadny pfistup. Pokud je dokumentu
velké mnozstvi, doporucuje se dokumenty oznacovat kddem a vytvorit databazi, kam se

zanesou pouze zakladni informace.

2.6.2 Zkoumani podvodnych dokumentu

Vysetrovatel pfi své praci prijde do styku s mnozstvim dokumentd jako jsou faktury,
objednavky, smlouvy, dohody apod. Rada dokument m(iZe byt zfaldovana nebo upravena
a vysSetrovatel by mél mit povédomi o téchto praktikach, aby byl schopen identifikovat
naznaky takového jednani. Pokud existuje podezieni na padélané dokumenty, je vhodné
povolat experta, jehoz zavéry mohou pomoci rozvinout nebo potvrdit vysSetfovaci teorii,
potvrdit nebo vyvratit tvrzeni svédkl ¢i podezrelych, pripravit dliikazy pred rozhovory s

podezielymi nebo urcit vinika diky analyze rukopisu.

Pri analyze dokumentu se nejcastéji setkdvame se zkoumanim podpisovych vzord,

rukopist, moznosti riznych Uprav, vytvareni kopii a odhadovanim stafi. Existuje cela rada
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moznosti, jak padélat nebo upravit doklady a proto byva nutné provést Setreni, zda nedoslo
k padélani podpisu, komu patfi dany rukopis, zda a jakym zplisobem byl dokument zménén,
kdy a jak byl doklad vytvoren, jestli se nejedna o padélek a dalsi. DllezZité je vnimat i detaily
jako je prelozeni stranek nebo druh papiru pouzity na jednotlivé stranky. Objevuji se i
roztrhané, rozstfihané, ohorelé a jinak poskozené dokumenty, kdy je tfeba pokusit se je

alespon ¢astecné obnovit.

Jak jiz bylo zminéno, dokumenty neslouZi jenom jako zdroj informaci, ale maze se
jednat i o dikazni material a proto je tfeba s nimi jednat obezretné. S originaly dokument(
by mélo byt co nejméné manipulovano a mély by byt peclivé uschovany, aby pfi pripadném
soudnim sporu bylo prokazatelné, Ze nedoslo k Zadnym dodate¢nym Upravam. Doklady je
vhodné vkladat do obalek, na které se zaznamenaji dopliujici informace a evidencni
zaznam. Vysetrovatelé pak pracuji pouze s kopiemi a originaly poskytuji expertdm k

podrobné analyze.

Experti na zkoumani dokument( pri své praci pouzivaji védecké postupy a specialni
vybaveni, ale i vySetfovatelé by méli znat zakladni znaky podezielého dokumentu. Padélany
podpis muzZe byt odhalen pomoci porovnani podezielého podpisu s origindlem. Mohou se
objevit rizné nepravidelnosti a dalsi odlisSnosti, ale je zapotrebi vzit v Uvahu fyzicky a
psychicky stav osoby, jejiz podpis je zkouman. U delSich dokumentu jako jsou smlouvy apod.
muzZe byt nahrazena nebo zménéna néktera strana. K jejimu odhaleni mohou byt jednotlivé
strany zkoumany proti svétlu, zda se nelisi v bélosti, tloustce, prasvitnosti atd., coz by mohl
byt znak urcitého zasahu. Pohledem proti svétlu Ize odhalit i rozdily v pouzitém inkoustu,
piepsand nebo smazana mista a daldi zasahy do textu. Upravy v textu maze odhalit i rizné
odsazeni jednotlivych radkd. Padélané dokumenty jako certifikaty, licence a doklady
totoznosti je mozné odhalit pouhym porovnanim s origindlem, kdy je potieba dat pozor na
to, aby aktudlnost originalu odpovidala padélku. Pokud na zakladé téchto znak( vznikne

podezieni, je véc preddna na posouzeni expertovi.
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2.7 Interview

Interview slouzi k ziskani informaci pomoci otazek a odpovédi. Neni jako bézna
konverzace, ale ma danou strukturu a cil. Pfi pfipravé rozhovoru by mél vysetiovatel védét,
jaky je jeho cil a co vSechno chce zjistit. Nemél by zapomenout prostudovat dosavadni
zjisténi a dostupné informace, aby neprehlédl dllezita fakta. Jesté pred zacatkem rozhovor(
by mélo byt naznaceno, co se od potencidlnich svédkl Ize dozvédét a jaka je nejlepsi cesta
k ziskani téchto informaci. Interview s nejvice ohroZzenymi nebo podezielymi svédky probiha

az v posledni fazi, kdy maji vySetfovatelé k dispozici dostatecné mnozstvi dat.

Rozhovory by se mély konat v prostfedi, kde se svédci budou citit prijemné a
bezpecné, ale nedoporucuje se vybirat kanceldfe nebo domy svédkl. S prihlédnutim k
okolnostem pfipadu by mél byt vybran vhodny clen tymu k vedeni interview. SpisSe, nez
seznam otazek, by mél vysetfovatel mit pfipraven nastin klicovych bodu, které chce se
svédkem probrat spolu s dikazy, které chce predlozZit a mél by védét, jaké dikazy chce

ziskat.

Interview by mélo mit dostatecnou délku a hloubku, aby se podafilo odhalit
relevantni fakta. Casto se stavd, ze rozhovory prinaseji spise méné nez vice informaci. Od
zaCatku by mélo byt jasné, co je a co neni relevantni. Nepodstatna a nepotrebnad tvrzeni
mohou akorat zkomplikovat ziskani dllezitych informaci. S interview by se nemélo pfilis
otalet, protoze ¢im déle po podezrelé udalosti, tim vice detailll svédci zapomenou.

DuleZitou vlastnosti téchto jednani je slusnost a nestrannost.

Vysetfovatelé, ktefi provadéji interview, musi mit vhodné vlastnosti, aby s nimi
svédci byli ochotni sdilet informace. Vypovédi by nemély byt prerusovany nevhodnymi
otazkami, protoZe vétSina podstatnych tvrzeni je vyréena dobrovolné spiSe nez jako
odpovéd na konkrétni otdzku. Svédci by také méli citit, Ze vySetfovatel jim nasloucha, ma o
né zajem, jedna s nimi slusné a nechce z nich dostat UpIné vsechno, ale jenom dulezité
informace. K uvolnéni atmosféry mlze poslouzit uréitd neformalnost jednani, protoze
priliSny dlraz na ziskani autority miZe negativné ovlivnit ochotu svédka mluvit. Dale je

nutné pfistupovat k rozhovoru bez predsudku a snazit se to dat najevo, aby nevznikl pocit,
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Ze se vysetrovatel snazZi pouze formalné potvrdit své zavéry. Vysetrovatel se v souvislosti s
interview musi chovat profesiondalné, takze by mél pfrijit véas, mit vhodné obleceni a jednat
se svédkem poctivé. Dllezité samoziejmé je, aby dotazovany nemél pocit, Ze mu
poskytnutim svédectvi hrozi néjaké nebezpeci nebo Ze pfimo on je podezrely, protoze pak

by zmizela veskerd ochota sdilet informace.

Ani u rozhovorl se nesmi zapomenout na pravni systém a to hlavné v pfipadech, kdy
dochazi k priznani. Béhem rozhovoru je dulezité fidit se zakonnymi postupy, na coz by
vySetfovatel mél byt predem pfipraven. Samoziejmé neni mozné drzet svédky zaviené v
néjaké mistnosti nebo jim branit v odchodu od interview. Casta otazka se tyka nahravani
béhem rozhovoru. V mnoha zemich je nahravani povoleno pouze se souhlasem vsech
zUcastnénych stran, proto by vidy méla predchazet diskuse s pravnikem, jaka je situace u

konkrétniho pfipadu. Pokud existuje moznost nahravat bez souhlasu, stoji za zvazeni zda ji

nevyuzit, protoZze nedochazi k naruseni prlibéhu vyslechu otazkami o svoleni.

Béhem rozhovoru by mélo byt svédkovi umoznéno vyjadrit své napady a pocity a
pritom by ho mél vySetfovatel navadét tak, aby od néj ziskal pozadované informace.
Presvédcovani hraje roli pfi snaze svédkovi néco dokazat nebo ho odhodlat k néjaké akci.
Pfi interview by mél mit vySetfovatel na paméti, Ze vnitini rozpolozeni zalezi na situaci v
jaké se dotazovany nachdzi a pokud se citi vinen, bude to mit nasledky na jeho vnéjsi
chovéni. Vyména informaci je zakladnim kamenem rozhovoru a protozZe se jedna o vyménu,
je dualezZité, aby vysetfovatel nejen ziskaval informace, ale také predaval, jelikoZ prilisna
uzavienost nemusi pUsobit davéryhodné. Samoziejmé je nutné mit spravné nastaveno, co

vsechno muzZe byt u interview feceno, aby nedoslo k vyzrazeni dllezitych faktd.

2.7.1 Pomlcky pfi interview

Béhem rozhovoru je vhodné zapisovat si poznamky, aby vySetfovatel nezapomnél ¢i
nespravné interpretoval nékteré informace. Psani obsahlych poznamek muze velice
zdrzovat a naruSovat vypovéd svédka, proto je lepsi zaznamenavat pouze klicova slova a
fraze a na konci rozhovoru si vSsechny poznadmky zkontrolovat, ovérit a pripadné rozsirit. Na

druhou stranu je tfeba si zapsat doslovné znéni tvrzeni v ptipadé, Ze se jedna o zasadni
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informaci pro cely pfipad. Rozdilna situace nastava pfi nahravani celého interview, kdy neni
potfeba délat si pozndmky béhem rozhovoru, ale diky zdznamu lze vytvofit shrnuti
dllezitych faktd az nasledné. Tento zplsob je vhodny, protoZze svédek nevidi, kdy si
vysSetfovatel zapisuje poznamky a jaké informace povazuje za dilezité. Problémem muze

byt mensi otevienost dotazovanych pti védomi, Ze je jejich vypovéd zaznamendvana.

Vysetrovatel by v pribéhu celého rozhovoru nemél zapominat udrZovat ocni
kontakt. | kdyzZ si déla poznamky, porad by mél mit na védomi, Ze oc¢ni kontakt pomaha
vytvorit vice osobni a uvolnénou atmosféru a svédek diky tomu ziskava pocit, Ze je peclivé

naslouchan.

Béhem interview by vysetfovatel nemél davat najevo své emoce. Pfi zaznamenavani
poznamek musi zlstat klidny, aby nedaval najevo, které informace jsou pro néj dulezité

nebo néjakym zplsobem prekvapuijici.

Nejzakladnéjsi pravidlo tykajici se interview je, Zze by mél byt vZdy rozhovor jen s
jednim svédkem. V ptipadé ucasti vice nez jednoho svédka by dochazelo k vzajemnému

ovliviiovani vypovédi, proto je nutné se timto pravidlem fidit.

Dals$im dulezitym pravidlem je udrZeni soukromi. Rozhovor by mél probihat na
klidném misté mimo zraky ostatnich zaméstnancu. Lidé jsou velice citlivi na zachovani

soukromi pri poskytovani dlvérnych informaci.

2.7.2 Typologie otazek
Existuje pét zakladnich typl otazek, které jsou béhem interview pouzivany. Patfi
sem Uvodni, informacni, zavérecné, otazky slouzici k ovéreni vérohodnosti a nakonec otdzky

vedouci k ptiznani.

Celé Setfeni probihd podle planu, postupuje se od obecnych aZz ke specifickym
zalezitostem a stejné je to i u rozhovorl. Nejdrive je interview vedeno se svédky, ktefi jsou
od podezieni nejvzdalenéjsi a postupuje se az k samotnym podezielym. Prvni rozhovory
jsou vedeny za ucelem ziskavani informaci, pro vyslychané nejsou Zadnou hrozbou ani

konfrontaci a mély by se vést v uvolnéné atmosfére. V téchto Uvodnich rozhovorech neni
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vyuZivano vsech pét typ( otdzek, ale jen Uvodni, informacni a zavérecné. Pokud ma
vySetifovatel pocit, Ze nedostava pravdivé odpovédi, pouziva typ otazek, které maji pomoci
rozhodnout o vérohodnosti dotazovaného. Za predpokladu, Ze pfi interview vsSechno

napovida viné podezielého, pfistupuje vySetrovatel k dotazim, které maiji vést k pfiznani.

Uvodni otadzky slouzi ke splnéni Gvodnich cill. Jednd se o samotné zahdjeni
rozhovoru, seznameni se, vzniku vzajemného porozuméni a davéry a ziskani souhlasu

vyslychaného ke spolupraci, ptipadné k sezndmeni se s rozsahem rozhovoru.

Jakmile jsou splnény Uvodni uUkoly, prechazi se k ¢asti ziskavani informaci. Mlze se
jednat o otazky tykajici se napfiklad ucetniho nebo kontrolniho systému, sbéru dokument(
¢i nastaveni procesl ve spolecnosti. Informacni otazky nejsou konfrontacni ani néjakym
zpUsobem nebezpecné a slouzi k shromazdovani objektivnich a vécnych skutecnosti. Opét
se postupuje od obecnych az ke konkrétnim zalezitostem, pfipadné od znamych k
neznamym a novym faktlim a otazky by na sebe mély plynule navazovat. Béhem rozhovoru
jsou pouzivany tyto tfi typy dotazli: oteviené, uzaviené a polooteviené. Oteviené otazky by
mély svédka primét k rozvinutéjsi odpovédi nez v pripadé uzavienych, kde ocekidvame
odpovéd ano nebo ne. Uzaviené jsou pouzivany k ziskani odpovédi na konkrétni otazky,
zatimco u otevienych je ocekdvano vysloveni nazoru nebo rozvedeni daného problému.
Polooteviené dotazy sméruji k specifické odpovédi, ktera je ¢asto obsazena pfimo v otazce.
Pouzivaji se k ovéreni jiz zndmého faktu, pficemz dotazovany nemid tolik prostoru k
odvedeni pozornosti od tématu jako u otevienych otazek. Pokud je vysetfovatel s
prabéhem rozhovoru spokojen a nema podezieni, Ze odpovédi, které dostal, jsou

nevérohodné, pokracuje k zavérecnym otazkam.

ZavéreCné dotazy slouzi ke shrnuti a potvrzeni zjisténych informaci, aby se
vysetfovatel ujistil, Ze nedoslo k nedorozuméni. Dale doplniuje dalsi udaje, které v pribéhu
nebyly zminény a nakonec nasleduje uzavieni rozhovoru, pripadné domluva na dalsi

spolupraci.

Pokud ma vysSetfovatel potfebu ovéfit vérohodnost dotazovaného, pokracuje

dopliujicimi otazkami. Pokladané dotazy zacinaji u obecnych témat a postupuji k citlivéjSim
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a osobnéjsim, pficemz se tykaji pravé podvodného jednani a reakci na néj. Pozorovanim
verbalnich a neverbdlnich projevl se tazatel snazi zjistit, zda je moziné véfit ziskanym
odpovédim. Mezi verbalni projevy patfi tdn a vyska hlasu, hlasitost a rychlost feci. Dale sem
mulZeme zaradit pouzity slovosled, pouzité vyrazy, styl odpovédi na urcité otazky, ale také
gesta, ktera nahrazuji slovni vyjadreni (naptiklad kyvnuti hlavou jako souhlas). Jako

neverbalni projev lze oznacit individualni rec téla, kterad dopliiuje slovni tvrzeni.

Pri dotazech slouzicich k priznani podezielého je dilezité spravné nacasovani.
Dochazi k nim az v zavéru vysetfovani, kdy uz jsou shromazdény informace a dikazy ze
vsech ostatnich zdroju a Ize z nich ucinit zavér. Tyto otazky slouzi bud' k vyvraceni nebo
potvrzeni viny a pripadné k presvédceni podezielého k podepsani prohldseni, kde uznava
predloZzené dikazy a souhlasi se svoji vinou. Pfi pokladani téchto otazek je dalezité, aby

vySetiovatel dbal na vSechna préva, ktera podezrely ma.

2.8 Skryté Setreni

Jednou z vysSetfovacich technik, jak ziskat dikazni material, je skryté Setreni.
Principem skrytého Setfeni je nevédomost podezrelych, Ze probiha vysetfovani podvodu a
existuji dvé formy - utajené a sledovaci. Pfi utajovaném Setfeni pracuje vysSetrovatel pfimo
s osobami, které mohly pfijit s podvodnym jednanim do styku, a jeho cilem je od nich ziskat
dlikazni materialy, pricemz se snazi zakryt a zamaskovat skute¢né dlvody vedouci k jeho

aktivité. Vysetiovatel chce Cerpat informace pfimo, misto ¢ekani na shromazdéni dat z

jinych zdrojd a vydava se za nékoho jiného, aby dokazal ziskat poZzadované dukazy.

77

Pfi sledovani nedochazi pfimo ke kontaktu s osobami, u kterych existuje podezieni
na pachani podvodného jednani. Probihd pouze pozorovani, aby vysetifovatel mohl zjistit,

jak se podeziely chova, s kym se styka apod.

Skryté Setieni je velice naro¢né na spravné planovani. Pfi spravném nacasovani a
provedeni mlzZe odhalit skutecnosti, které nelze nebo jen velice obtizné ziskat jinou cestou.
Na druhou stranu, pokud se v pribéhu néco pokazi, mize dojit k nenavratnému zniceni

celého vysetrovani.
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Jesté pred zacatkem skrytého Setfeni by mél byt vytvoren zdznam o dulezZitych
aspektech. Mélo by se zde objevit na zdkladé jakych skutec¢nosti k tomuto kroku dochazi,
jaké informace chce vysSetiovatel zjistit, kdo patfi mezi podezielé osoby, kdo bude do této

akce zapojen a kdo rozhoduje a provadi dohled.

Ziskané informace mohou napfiklad pomoci odhalit misto, kde je ukryto kradené
zbozi, zjistit, jakym zplsobem je podvod provadeén, blize se seznamit s osobami zapojenymi
do podvodu a odkryt dal$i souvisejici skute¢nosti. Setfeni musi probihat s velkou opatrnosti,
aby nedoslo k odhaleni a prozrazeni faktu, Ze existuje podezieni na spachani nebo pachani
podvodného jednani. O skrytém vySetfovani by mély byt informovany pouze osoby, které o

ném musi védét a nemohou ho nijak ohrozit.

2.9 Digitdlni Setreni

Neustale rozsifovani modernich technologii ovliviiuje i vySetfovani podvodi. Nejen
pocitacCe, ale i tablety a chytré telefony jsou ve firmach denné vyuzivany a proto s nimi
vysSetfovatelé musi pracovat v rdmci hledani didkaz(i. Moderni technologie mohou byt z
hlediska vysetfovani zapojeny jako cil podvodu, nastroj podvodu nebo zdroj dlkazu. V
prvnim pripadé se jedna o rlizné kradeZze samotného hardwarového nebo softwarového
vybaveni, neopravnéné vniknuti do systému, zneuziti nebo nedovolené pouziti softwaru
atd. V druhém pftipadé je pocitac nebo jiny prostifedek povaZovan za nastroj k provedeni
podvodu a v poslednim pripadé vySetrovatel hledd dikazy v datech uloZzenych pomoci

moderni techniky.

Ve vySetfovacim tymu by nemél chybét specialista na IT, ktery dokaze vyhledavat,
obnovovat, shromazdovat, uchovavat, zpracovavat a pfipravovat data pro pouziti pfi
vySetfovani nebo pfi soudnim sporu. V nékterych ptipadech neni tézké ziskat data, napriklad
protoze je ma podezrely ulozené na disku svého pocitace, ale ¢astéjsi variantou byva, Ze
data tykajici se podvodu jsou smazéna nebo poskozena a je na specialistovi, aby obnovil

pGvodni zaznamy.
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Mezi Ukoly IT specialisty patfi obnoveni smazanych a dalSich dat, které nebyly
prepsany (patfi sem i automaticky mazané a automaticky ukladané docasné soubory),
seznamu tisknutych dokumentli, smazané historie prohlizenych internetovych stranek,
komunikace pomoci internetovych sluzeb, seznamu financnich transakci zadanych na
daném pocitaci, dokumentd, které byly vytvoreny, prohlizeny nebo upravovany, prestoze
nedoslo k jejich uloZeni, kopirovanych, poskozenych nebo presunutych dat, idajd o ¢ase a

datu kdy doslo k manipulaci s daty nebo kompletné smazaného disku.

Cim jsou technologie pokro¢ilejsi, tim lépe dokazou pocitace zaznamenavat, jak je
uzivatelé pouzivaji a diky tomu jsou specialisté schopni odhalit spoustu informaci, dat a
dokumentdl, které mohou souviset s podvodnym jednanim. Pro digitalni Setfeni existuji
specialni programy, které jsou pfi ziskavani digitalnich dikaz( napomocné a velmi ulehcuji
praci IT specialistm. Samoziejmé i digitalni Setfeni zavisi na konkrétnim pripadu a ne vidy

je nutné vyuzit sluzeb specialisty.

2.10 Datové analyzy

Béhem vysetrovani jsou shromazdovana data z rliznych zdroja jako jsou napfiklad
smlouvy, ucetni vykazy nebo zaznamy z rozhovor(. Cilem datovych analyz je spojit vSechny
zdroje dohromady a zkoumat je jako celek. Diky nim je mozné zkoumat velké mnozstvi
komplexnich dat misto toho, aby se vybiraly pouze vzorky a na jejich zadkladé se tvorily
zavéry, které nemusi byt pravdivé. Pri provadéni analytickych testd by méli vySetfovatelé
postupovat kreativné a pracovat se strukturovanymi i nestrukturovanymi daty, aby
zachovali krok s podvodniky, ktefi se samoziejmé snazi pouzivat vice a vice sofistikovanéjsi

metody, jak podvod zakryt.

Data muUZeme rozdélit do dvou skupin a to na strukturovana a nestrukturovana, jak
bylo zminéno vyse. Strukturovana data lze najit v databdzich, kde jsou organizované
uloZzena. Mohou to byt napfiklad zaznamy prodejd, nakupl a probéhlych plateb nebo
finanéni vykazy. Na druhou stranu nestrukturovand data nemaji Zadny rad ani kli¢, jak s nimi

pracovat. Jedna se o elektronickou komunikaci, procesni dokumentaci, smlouvy, aktivitu na
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socialnich sitich, informace z médii apod. Vysetiovatelé béhem Setfeni pracuji se vSsemi daty

a snazi se mezi nimi najit souvislosti.

V dnesni dobé je jiz vétsina informaci v elektronické podobé. Jedna se o Ucetni
zaznamy, marketingova data, zakaznické Udaje, dodavatelské seznamy, prodejni historii,
elektronickou korespondenci a dalsi. Ddkazy usvédcujici podvodné jednani mohou byt
kdekoliv v téchto datech a pfi béZném testovani vzork( jsou Casto velice téZce odhalitelné.
Pro vySettovatele jsou k dispozici specialni softwarové nastroje, které zvladnou prohledat a
zanalyzovat velké mnoiZstvi dat. Béhem Setfeni jsou provadény dvé hlavni Cinnosti v
souvislosti s daty a to ziskavani dat (data mining) a analyza dat. Diky témto metodam je
mozné predpovidat budouci trendy, hledat mezery v kontrolnich procesech nebo odchylky
v UCetnich zapisech. Pfi spravném pouziti mohou odhalit podvodné jednani mnohem diive

nez klasické metody.

Pri ziskavani dat jde o prohledavani velkych objem0 dat a hledani néjakych vzor(
nebo schémat. Pfi Setfeni lze data mining pouzit k hledani indikatort, které ukazuji na
mozny podvod. MUZe se jednat o hledani urcitych specifickych transakci, podezrelych
opakujicich se schémat nebo vztahu mezi polozkami, kde by Zadny vztah existovat nemél.
Data lze ziskat ze softwaru instalovaného na pocitacich nebo telefonech zaméstnanca,
zaznamU o pohybu firemnich automobill,, telefonnich zaznaml nebo bezpecnostnich
systémU. Zdrojem mohou byt i manualni zaznamy o navstévach na pracovisti, planovanych
schiizkach, platbach v hotovosti a dalsi. KdyZ vySetfovatel objevi zdroj dat, mél by zjistit, jak
jsou tato data uchovavana a zpracovavana, aby pripadné mohl provést Upravu formatu do
pouzitelné podoby. Ddle je nutné zkontrolovat zabezpeceni, aby se ujistil, Ze jsou zaznamy

kompletni a neporusené.

Analyza spociva ve statistickém procesu analyzovani dat za ucelem odhaleni
odchylek, nepravidelnosti, chybéjicih kontrol a znak( podvodu. Provedeni analyzy vyZaduje
nékolik krokl. Na zacatku je planovani, kdy vysetfovatel zhodnoti dostupné udaje, stanovi
cile a rozsah testovani, zkoumd mozné rizikové oblasti a rozhodne, kde mohlo dojit k

podvodu. V pfipravné fazi je rozhodnuto o pouzitych datech, kterd jsou shromazdéna,
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ovérena a pripravena na testovani. Nasleduje analyza a hodnoceni vysledkd. Vysetrovatel
musi zjistit, zda objevené nesrovnalosti jsou zpisobeny zamérnou manipulaci nebo pouhou

chybou a pfipadné indikatory podvodného jednani podrobit detasetieni.

2.11 Priprava zprav

DuleZitou soucasti vySetfovani podvodu je dokumentace zavérd. Zavérecna zprava
je dalezitym dokumentem pro pfipadny soudni spor a ¢asto rozhoduje o jeho vysledku. U
soudu slouZi k predstaveni dikaz( a shrnuti vSech znamych skutecnosti nezbytnych k
posouzeni pripadu. Pro vySetfovatele je kvalitné zpracovany vystup dobrou referenci pro
jeho dalsi praci, pricemzZ dobre zpracovana zprdva neobsahuje informace nesouvisejici s
pripadem, ale soustfedi se na zasadni skutecnosti. Nutnost vytvoreni zavérecné zpravy
vytvari v pribéhu Setreni tlak na dikladnou dokumentaci celého procesu. Pro kazdé tvrzeni
uvedené v zavérecné zpravé musi existovat spolehlivy dliikaz a kvalita provedenych analyz
by méla byt na profesionalni Urovni. Pri pripravé zprav je dilezité planovani. Vysetrovatel
musi mit pfedstavu o tom, jaky vystup je od néj ocekavan a jaké informace chce v prabéhu

Setreni zjistit.

2.11.1 Charakteristika dobré zpravy

Kazdd zprava musi obsahovat pouze pfesné Udaje. Nepresnosti maji vliv na
dlvéryhodnost nejen celé prace, ale také jejiho autora. VSechny kroky by mély byt peclivé
zaznamenané. Rozhovory nemusi byt prepsany slovo od slova, ale dulleZité je zapsat
relevantni skutec¢nosti. VSechna data a zasadni informace musi byt potvrzeny jesté pred

sepsanim zpravy. Pokud jsou prikladany prilohy, je zapotrebi je dikladné popsat.

Sdélované informace musi byt podany co nejsrozumitelnéji. Ve zpravé by se mély
objevit pouze objektivni Udaje bez osobnich nazorl a soudd. Pokud je to vhodné, Ize vyuZit
i presnou citaci dulezité vypovédi. Zavérecna zprava se mize dostat do rukou riznym lidem
a proto neni vhodné v ni pouzivat slang nebo specializovanou terminologii. Jestlize zprava

obsahuje odborné vyrazy, musi byt pouzity sprdvné a mély by byt vysvétleny.
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Zprava podava nestranné a relevantni informace. VySetfovatel musi peclivé zvazit,
které skutecnosti jsou pro pfipad rozhodujici a pouze s témi ve zpravé pracovat. Prestoze
by se zde mély objevit jenom informace souvisejici s Setfenim, je v nékterych pfipadech

tézké rozhodnout, které to jsou. Za téchto okolnosti je vhodné uvést veskeré skutecnosti.

7

Zpravy by mély byt pfipravovany vcas. PrUbéiné zaznamenavani uddlosti a
predavani zprav snizuje riziko, Ze bude néjaka informace zapomenuta. Zapisy z interview by
mély byt provadény co nejdfive po jejich skonceni, aby nedoslo k vynechdani podstatnych
zjisténi. Stejné tak by méla byt zavérecna zprava zhotovena v co nejkratsim ¢ase po skonceni

vySetfovani.

2.11.2 Zasady pfipravy

Vysetfovatelé musi rozliSovat rozdil mezi dosazenymi zavéry a svymi vlastnimi
nazory. Pfi vytvareni zavérl musi byt vySetrovatelé velice obezfetni. Ve vétsiné pripadl jsou
zverejnéné zavéry naprosto evidentni a neni nutné je dlouze vysvétlovat, ale mohou se
objevit i situace, kdy je vhodné jim vénovat vice pozornosti. Na druhou stranu, ve zpravach
by se nemél objevovat osobni nazor vysetrovatele, ktery nemuze rozhodovat o viné nebo
neviné podezielych, protoZe to neni v jeho kompetenci. Stejné tak by se mél vyhnout
hodnoceni vérohodnosti dotazovanych svédk( nebo podezielych. Pokud je vysetrovatel
presvédcen, Ze dotazovany nemluvil pravdu, mize to dokazat zvefejnénim tvrzeni, které

jsou v rozporu s ostatnimi dikazy.

PFi hodnoceni procesnich zalezZitosti jako napfiklad kvalita internich kontrol, shoda s
ucetnimi pravidly nebo véasna signalizace hrozby podvodu je naopak vyjadieni nazoru
dllezité, protoze v tymu pracuji odbornici na jednotlivé oblasti a jejich hodnoceni mohou

byt pro spolec¢nost velmi prospésna.

KdyzZ je vySetrovatel presvédcen, Ze podvod byl spachan, mize pro néj byt narocné
ucinit zavér vysetrovani bez toho, aniz by vyjadfil svlj vlastni nazor. Komplikaci ¢asto byva,
Ze sam zadavatel zakazky chce, aby se v zavérecné zpravé objevil subjektivni pohled

vysetfovatele. Presto vSechno je dulezité, aby byla zachovana objektivita a do zpravy se
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dostaly pouze skutecnosti, ze kterych si jeji ¢tenar sam dokaze vyvodit spravné zavéry.
Pouze v pfipadé odbornych zélezitosti, se kterymi by mohl mit ¢tenar problémy a mohlo by

dojit k nedorozuméni, je vhodné, aby vysetrovatel sdélil svlij ndzor na danou véc.

Komplikace mlzZe nastat pfi nespravném zachazeni s dlikazy, proto se vysetfovatel
musi drZet vSech postupd, jak s nimi nakladat, aby nedoslo k poruseni jejich dlivéryhodnosti.
Vétsina dukazl je v listinné podobé a jestliZze chce vysetfovatel ty nejdllezitéjsi zaradit do
zavérecné zpravy, nemél by prikladat originaly, ale pouze kopie. Stejné tak pfi soudnim
fizeni kdyz si soud vyzada origindlni dokumenty, pred jejich odevzdanim je vhodné opatfit

si jejich duplikaty a nechat je ovéfit.

2.11.3 Usporadani informaci

Vzhledem k mnozstvi nabiranych dat musi byt informace v predavanych zpravach
dobfe usporadany. Existuji dva pristupy k Ffazeni informaci. Chronologické clenéni
prezentuje skutecnosti v poradi v jakém doslo k jejich odhaleni. Organizace odpovida
pribéhu vydetfovani a postupnému rozkryvani piipadu. Ctenadf ve zpravach sleduje
jednotlivé kroky, které byly podniknuty a mlZe si udélat obrazek v jaké fazi se vySetrovani
nachazi. Stejnym zpUlsobem jsou pak pripravovany i zaznamy z rozhovorl. Druhy pfistup je

zaloZen na ¢lenéni podle jednotlivych oblasti, kterym se vysetiovatel béhem Setfeni vénuje.

2.11.4 Ctenafi

Jak uZ bylo zminéno, pfi pfipravé zprav je nutné myslet na to, kdo vSechno ji bude
Cist. Reporty se mohou dostat do rukou verejnosti nebo konkurenci a vysSetfovatel na to
musi myslet. Zprava by méla odpovidat na zakladni otazky jako kdo, co, kdy, kde, proc¢ a jak,

aby c¢tenar pochopil vSechny souvislosti a nepotieboval dalsi podklady nebo vysvétleni.

NejcastéjSimi ctenari budou predstavitelé Setfené spolecnosti, ale v pripadech, kdy
zpravy budou dostupné i vefejnosti, je Zddané, aby se v nich neobjevily interni informace o
spolecnosti. Proto muiZe dojit k sestaveni dvou reportu, kdy jeden je uréen verejnosti a
druhy zastupcim spolec¢nosti. Pfi soudnich sporech se ke zpravam dostanou i soudci a

pravnici. Pro né musi byt report srozumitelny, ale hlavné nesmi obsahovat zadné chyby,
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opomenuti nebo nepresnosti a proto je velmi dulezité, aby si vySetfovatel byl jisty i témi
nejmensimi detaily. V nékterych situacich se report dostane do rukou i médiim a pro tento
pfipad je tfeba, aby se do néj nedostalo pfilis divérnych informaci, stejné jako musi byt

vSechny zavéry zifejmé a spravné formulované.

2.11.5 Struktura zprav

Vzhledem k rozdilim mezi jednotlivymi pfipady a spolecnostmi a originalitou
kazdého z nich, neexistuje jednotny format, ktery by byl pouZitelny na vSechny. VySetfovatel
se mlzZe drZet urcitého standardniho formatu, od kterého se muizZe odrazit a ktery mu
dokaze uspofit cenny c¢as. Standardni report obsahuje pozadi pfipadu, zdkladni informace,
rozsah a cile provedeného Setieni, zvoleny pfistup, zjiSténé skutecnosti, shrnuti celého

vysetfovani, disledky a doporuceni.

V casti o pozadi pripadu se objevuji struéné informace o ddvodu, ktery vedl k
vysetfovani, kdo ho inicioval a jak byl sestaven vysetfovaci tym. Dalsi ¢ast se vénuje pribéhu
vySetfovani a ¢innostem, které byly provedeny. Na konci tohoto oddilu je prezentovan
vysledek celého Setfeni. V pasazi o cilech a rozsahu je uvedeno zadani zakazky, jaké byly
stanoveny cile a které oblasti jsou vySetfovany. Informace o pfistupu dokumentuji slozeni
vySetfovaciho tymu, zvolené postupy (jaké zaznamy byly kontrolovany a jaké analyzy byly
provedeny) a Udaje o vyslychanych osobach. Nejobsahlejsi oddil tvofiinformace o zjisténych
skutec¢nostech. Zde je popsano jaké ukoly plnil vySetfovaci tym a co pfi nich zjistil. Informace
by mély byt dostatecné detailni, aby ¢tenaf dokazal vSe pochopit, ale na druhou stranu je
treba nezahltit ¢tenare fakty. V této Casti je vhodné pouzit bud chronologické nebo
tématické clenéni informaci, aby se c¢tenadf dokazal lépe orientovat. Shrnuti celého
vysetfovani je velice podobné zavéru druhé casti tykajici se dosazenych vysledku a je zde
popsan zaveér Setreni. Nasledujici oddil shrnuje dlsledky zjisténého podvodu na poskozenou
spolecnost. Jsou odhadnuty Skody, které spolecnost utrpéla nebo v budoucnu muze utrpét.
Zavérecna Cast tykajici se doporuceni je dobrovolna a muze tvofit i samostatny dokument.
Vysetfovatel navrhuje akce, které by mély nasledovat a které pomohou zlepsit zabezpeceni

proti dalsim podvodim.
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2.11.6 Prilozené dokumenty

Hlavni soucasti priloZzenych dokumentl jsou zdznamy z vypovédi a shromazdéné
dlkazy. Pro kazdy rozhovor a kazdy ziskany dikaz by mél existovat zvlastni zaznam, kde je
uvedeno ¢islo dokumentu, jméno vysettovatele, nazev pripadu, predmét zaznamu a datum.
V pripadé interview sem patfiinformace o tom, zda rozhovor probéhl dobrovolné, zda byla
prokazana identita vyslychaného, zda svédek byl seznamen s divodem vysSetfovani, jakym
zpUsobem rozhovor probéhl (osobni setkani, telefon), zda byl nahravan a jaké skutecnosti

byly zjistény.

Dale mezi pfilozené dokumenty patfi privodni dopis, ktery shrnuje hlavni body
vysetfovani a nejdilezitéjsi zjisténi. Mél by byt strucny a vystizny. MUzZe se zde objevit i
seznam klicovych svédkd.

Nékteré dlkazy jsou soucasti primo zavérecné zpravy, ale obzvlasté obsahlé

zaznamy je lepsi v textu zpravy pouze zminit a vlozZit je mezi pfilozené dokumenty. Patii sem

i rizné poznamky a pracovni dokumentace

K potvrzeni, Ze nedoslo k Zzadnym protizdakonym jednanim, vypliiuje a podepisuje
vysetfovatel spoustu formulard, které neni nutné vkladat primo do zavérecné zpravy. Patfi
sem podepsany souhlas svédka nebo podezielého s nahlizenim do jeho dokument( nebo s
pristupem k jeho citlivym informacim a vytvarenim jejich kopii. Ddle sem radime potvrzeni
o prijeti dikazu, kde jsou informace o datu predani, jméno a adresu vlastnika dokumentu,
popis dokumentu a podpisy prijemce a predavajiciho. DalSimi dulezitymi zdznamy jsou
souhlasy s nahravanim telefonnich nebo osobnich rozhovor(, kde jsou uvedeny jména
vSech zucastnénych, adresa dotazovaného a misto a datum setkani. Mezi formulare patfi i
seznam vsech ziskanych dlkazl, kde jsou udaje o jejich umisténi a osobach, které k nim

pristupovali.

Nepovinnou soucasti ptilohy je rejstfik, kde je abecedni seznam vSech zapojenych a
také vysetfovanych oblasti spolu s oznacenim, kde Ize hledané jméno nebo oblast najit v
zavérecné zpravé. Rejstfik je sestavovan hlavné u obsahlych zprav, aby bylo usnadnéno

vyhledavani konkrétnich zalezitosti.
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3 Analyza vybranych forenznich Setreni

Zavérecna Cast této prace se vénuje konkrétnim pripadim provedenych Setreni,
které jsou oznacovany jako forenzni audit. Informace jsou Cerpany z verejné dostupnych
zavérecnych zprdv. Prvni z nich je Zprava z forenzniho auditu za obdobi 1.1.2012 do
31.12.2012, zabyvajici se hospodaienim spolecnosti Silnice LK a.s. Druhym dokumentem je

Zprava z forenzniho auditu, jenz byl proveden ve spolecnosti Loketské méstské lesy s.r.o.

3.1 Zakladni informace

Akciova spolecnost Silnice LK ma sidlo v Jablonci nad Nisou, byla zapsana do
obchodniho rejstiiku 17.8.2011, pricemz vznikla oddélenim provozni ¢asti Krajské spravy
silnic Libereckého kraje. Jeji ¢innosti je sprédva a udrzba silnic Il. a lll. tfid (a vybranych silnic
. tfid) v majetku Libereckého kraje a zajistovani nakladni autodopravy. Své sluzby poskytuje
pravé Libereckému kraji, dale obcim, firmdm i soukromym osobam. Jejim jedinym
akcionarem je Liberecky kraj, jehoz zastupci rozhodli o provedeni forenzniho Setteni.
Zakazku od Silnic LK ziskala spole¢nost FSG Finaudit, s.r.o. (do 24.6.2014 FINAUDIT s.r.0.) se
sidlem v Olomouci, kterd byla zapsana do obchodniho rejstfiku 15.2.1995 a jejim
predmétem podnikani je vykon auditorské (ovérovatelské) ¢innosti, poskytovani dariového
poradenstvi a cCinnost Ucetnich poradcl, vedeni uUcetnictvi, vedeni danové evidence.
Spolec¢nost je vedend na seznamu auditorskych spolecnosti spravovaném Komorou
auditord CR a na seznamu pravnickych osob poskytujicich dariové poradenstvi spravovaném

Komorou dafiovych poradct CR.

Spolec¢nost s ru¢enim omezenim Loketské méstské lesy ma sidlo v Lokti, do
obchodniho rejstfiku byla zapsana 28.8.1997 a k jejim ¢innostem patii provadéni lesnickych
praci, prodej dfivi, udrzba méstské zelené, drevovyroba, truhlarskd vyroba a tézba a
dodavky raseliny. Do 8.7.2014 méla spole¢nost v obchodnim rejstiiku uvedenou celou fadu
dalsich ¢innosti jako ubytovaci ¢innost, realitni ¢innost atd. Sluzby provadi hlavné pro mésto
Loket, ale zdkazniky mohou byt i jiné subjekty. Jedinym vlastnikem je mésto Loket a stejné
jako v prvnim piipadé o provedeni forenzniho $etieni rozhodli zastupci mésta. Setfeni pro

Loketské méstské lesy provedla spolecnost SOFO Group a.s. (do 31.5.2007 SOFO Group
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s.r.o.ado 12.1.2007 Fantazia PCs.r.o0.) se sidlem v Praze, kterda byla do obchodniho rejstfiku
zapsana 6.5.2005. Spole¢nost SOFO Group nabizi celou fadu poradenskych sluzeb, mezi
které patfi optimalizace firemnich procesd, zavadéni systém0 fizeni, sluzby v oblasti
bezpecné komunikace, poradenstvi v oblasti rozvoje lidskych zdrojl, poradenstvi v oblasti

IT, sluzby v rdmci dotacniho poradenstvi a poradenstvi v oblasti BOZP a PO.

Z vyse uvedeného vyplyva, Ze Setfeni ve spolecnosti Silnice LK provadéla auditorska
spole¢nost vedena v evidenci Komory auditort CR. Tato volba se zdd jako rozumnd, protoze
Ize ocekavat, Ze spolecnost dodrzuje urcité profesni predpoklady. Ve zverejnéné zavérecné
zpraveé nachazime jména jednotlivych ¢lentl ctyrclenného auditorského tymu, pricemz jeden
z nich je veden jako auditor v seznamu auditord Komory auditort CR. Informace o pozicich

jednotlivych ¢lenl v rdmci tymu nejsou k dispozici.

Loketské méstské lesy proSetfovala poradenska spolecnost, kterd nema v nabidce
svych sluzeb provadéniforenznich Setfeni, coZ na prvni pohled vypadd jako nevhodny vybér.
Starosta mésta Loket, Ing. Zdének Bednar (2012, s.1), ve svém sdéleni k auditu uvadi, ze
osloveny byly tfi subjekty, které byly schopny splnit dané zadani a je zde pfimo uvedeno, ze
,Spolecnost Sofo Group a.s. prokdzala, Ze je zpusobild zpracovat forenzni audit.” Z dalsich
informaci vyplyva, Ze bylo rozhodnuto na zakladé ceny a ¢asového rozsahu. V dostupné
zavérecné zprave lze nalézt tabulku s deviti jmény auditniho tymu, pficemz u kazdého je i
pozice, kterou v tymu zastava (jeden projektovy manazer, auditor; jeden vedouci auditor;
Sest auditord a jeden expert pro oblast HR). Nikdo z nich vsak neni evidovan v seznamu
auditord vedeném Komorou auditor(i CR, proto podle mého ndzoru neni vhodné oznacovat

jejich pozice jako auditor, ale nabizi se oznaceni jako kontrolor.

3.2 Rozsah, cile a omezeni

Z informaci uvedenych v zavérecnych zpravach vyplyva, Ze zadani obou zakazek je
obdobné - jde o provéreni hospodareni. Podle dostupnych vyjadieni a zprav byly obé
zakazky iniciovany po zméné politického vedeni vlastnikll téchto subjektd (Rada
Libereckého kraje, Rada mésta Loket). Divodem pro prosetieni Silnic LK bylo hodnoceni

fungovani této spolecnosti po oddéleni od Krajské spravy silnic spolu s kontrolou systému

59



zadavani zakazek. K zadani kontroly Loketskych méstskych lesli vedlo podezieni na

nehospodarné a netransparentni procesy uvnitf firmy.

V pripadé Silnic LK (FINAUDIT s.r.0. 2013, s.3) je hlavnim obsahem kontroly , prezkum
hospodareni spolecnosti, prezkum efektivity vynakladanych prostredki spolecnosti a
poskytnuti metodickych doporuceni.” Oznaceni prezkum je zde problematické, jelikoz o
prezkoumani mluvime v souvislosti se zdkonem o prezkoumavani hospodareni uzemnich
samospravnych celk(l a dobrovolnych svazkl obci a tim padem nelze oznacit provedenou
kontrolu jako forenzni Setfeni. Bohuzel se mi nepodafilo dohledat samotnou smlouvu mezi
Silnicemi LK a Finauditem a nemUZu ovéfit, zda nedoslo pouze ke Spatné interpretaci v
zavérecné zpraveé. Provedené Setieni jsem se rozhodl zhodnotit | pres tyto pochybnosti.
Zkoumané obdobi je stanoveno od 1.1. do 31.12.2012 a dokonce byla uréena i hladina
vyznamnosti 100 000 K¢ pro jednotliva plnéni ze smluvnich vztahl nebo pro soucet

shodnych plInéni, cozZ pro forenzni Setfeni neni obvyklé.

Predmétem zakazky Loketskych méstskych les (SOFO Group a.s. 2012, s.5) je
Lrealizace forenzniho auditu hospodareni spolecnosti s ekonomickymi prostiedky za obdobi
let 2010 — 2011.” Déle je doplnéno a blize specifikovano (SOFO Group a.s. 2012, s.6), ze
Laudit bude zaméren na provéreni zachdzeni se svéfenymi prostredky, hospoddrnost,
provéreni systému rizeni, kontrolnich mechanismd, v souladu s internimi predpisy a platnou
legislativou” a dokonce v zavérecné zpravé nalezneme seznam auditovanych ¢innosti podle

CZ-NACE, co? je klasifikace ekonomickych ¢innosti dle Ceského statistického Gradu.

Co se tyce casového rozsahu Setfeni smlouva se spolecnosti Slinice LK byla
podepsana 22.5.2013 a samotny audit zacal 27.5.2013 a trval do 30.6.2013. Datum
ukonceni praci neni v dostupné zpravé uvedeno, ale Ize dohledat v tiskové zpravé k
forenznimu auditu na webovych strankach Libereckého kraje. Smlouva se spolec¢nosti

Loketské meéstské lesy byla uzaviena 23.3.2012 a audit probihal od 26.3.2012 do 7.5.2012.

Na rozdil od zpravy z provedeného auditu Slinic LK, spolec¢nost SOFO do zavérecné
zpravy uvedla cile, které si auditofi stanovili na zakladé uzaviené smlouvy. Mezi tyto cile

auditofi zaradili (SOFO Group a.s. 2012, s.7) ,provérit ucelnost a hospoddrnost
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vynaklddanych prostredki spolecnosti s cilem odhaleni veskerych nestandardnosti,
pripadnych protiprdvnich stavi a jejich kvalifikace; provérit objektivnost vydaju a vysi cen
vcetné provéreni vyse fakturovanych plnéni vici skutecné odvedenym pracim a doddavkam
(rozsah, kvalita cena); provérit nastaveni fidicich i podplrnych procesd, identifikovat
pripadnd slabd mista majici vliv na provoz a hospoddisky vysledek spolecnosti a vznik

prostredi umoZzriujiciho protipravni jedndni.”

Z vySe uvedeného vyplyva, Ze cilem neni pfimo vySetfovani podvod(, ale analyza
celkového hospodareni spolec¢nosti za urcité obdobi spolu s hodnocenim nastavenych
kontrolnich systémuU. Podrobnéjsi informace o rozsahu a cilech kontroly ve své zpravé
poskytla spolecnost SOFO Group a stejné tak se mlzeme v jeji zpravé dozvédét o
omezenich, které kontrolu ovlivnily. Patfi sem nepfitomnost nékterych odpovédnych
zaméstnancl (feditel a zaroven jednatel, Ucetni, spravce majetku), ukonceni pracovniho
poméru uréené kontaktni osoby pro kontrolory v pribéhu auditu, netuplné a pomalé
predavani vyzadanych podkladl &i jejich Uplna absence (mezi pfilohami Ize nalézt seznam
vsech poZzadovanych a predanych dokument). Z téchto dlvodu byla kontrola se souhlasem
spolecnosti o dva tydny prodlouzena. Podle zpravy spolecnosti Finaudit v pribéhu kontroly

k zZddnym omezenim nedoslo.

3.3 Postup, metodologie a zdroje informaci

Ve zpravé spolecnosti Finaudit chybi shrnuti postupu praci a vyuzité metodiky. Podle
struktury zpravy doslo k hodnoceni procesu zalozeni spolecnosti Silnice LK, vztahu k
jedinému akcionari (Liberecky kraj), kontrole hospodareni s majetkem a zasobami,
hodnoceni systému ekonomicko-technickych informaci, kontrole ucetnich informaci,

provedeni finan¢ni analyzy a analyzy zadavani verejnych zakazek.

V ¢astech o zalozZeni a zadavani verejnych zakazek Ize vycist, ze v rdmci kontrol doslo
k ovéreni, zda byly v jednotlivych procesech splnény zakonné podminky, ptipadné podminky
stanovené internimi smérnicemi a zprava se také podrobné vénuje zakonnym omezenim ve
vztahu s jedinym vlastnikem. V rdmci kontroly majetku doslo k provéreni ucetnich pohybd,

pouzitého odpisového planu a jeho skutec¢ného vyuziti. Béhem kontroly zasob byla
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provedena kontrolni inventura vybraného vzorku a nasledné zhodnocena provedend
inventarizace. Pozornost je vénovana také hodnoceni ekonomicko informacniho a zaroven
ucetniho systému, je analyzovana vétsina nestandardnich ucetnich zapisl a je zhodnocena
ekonomickd smérnice. Analyza ucetnich informaci zahrnovala kontrolu bilan¢ni kontinuity
a zUstatk( vybranych uUcetnich tfid (provedena 100%ni kontrola nebo v ramci stanovené
hladiny vyznamnosti). U ndakladd (vzorek z dodavatel(, u kterych plnéni presahlo
stanovenou hladinu vyznamnosti) a vynosd z pronajmu doslo k podrobnému zkoumani
uzavienych smluv a jejich plnéni a v ramci nakladd byla pozornost zamérena i na personalni
problematiku (vynakladani prostiedkd, plnéni internich a zdkonnych poZadavkl). V ramci
finan¢ni analyzy probéhlo porovnani jednotlivych ukazatell s dvéma konkurencnimi

podniky se stejnou pravni formou a predmétem cinnosti.

Naproti tomu, ve zpravé SOFO Group je jasné popsan postup praci a pouZita
metodika. Postup byl rozdélen na tii cCasti: procesné vécny audit, personalni audit a
ekonomicky audit, pricemzZ procesné vécny audit byl jeSté rozdélen na audit hlavnich

procesl a audit podplrnych proces.

Informace o metodice jsou rozdéleny na metodiku procesné vécné casti auditu a
metodiku ekonomické ¢asti. Procesni ¢ast se soustfedila na kontrolu (SOFO Group a.s. 2012,
s.9) ,stanoveni procesniho ramce pro vsechny analyzované Cinnosti na zdkladé: zakonnych
a normativnich poZadavk(, postupl nastavenych ve spolecnosti na zdkladé doloZené
dokumentace, postup( nastavenych ve spolecnosti bez doloZené dokumentace (,historické
zvyklosti“) a best practices obdobnych spolecnosti.” Hodnoceni jednotlivych stupnd proces(
v Loketskych meéstskych lesich probihalo bud’ jako kompletni kontrola nebo jako vybér
vzorku. Béhem vécné ¢asti probéhla analyza neprocesnich ¢innosti a skute¢nosti, kam patti
klicova rozhodnuti, koncepcénost feseni, vhodnost a vyhodnost smluvnich vztaht a ucelnost
a efektivnost vynaloZzenych naklad(i. Hodnocené procesni oblasti jsou rozdéleny mezi hlavni
(tfinact ¢innosti) a podplrné (strategické rizeni a planovani, projektové fizeni, fizeni ICT a
IT, investi¢ni ¢innost, nakup, doprava, metrologie, fakturace a podkladna a personalistika)

procesy, pricemz hlavni procesy se déli na marketing, obchod (prodej dievni hmoty, sluzeb
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penzionu, zpracovani raseliny, vyrobkd truhlarny a obchod v oblasti myslivosti) a realizaci
(sprava ciziho lesniho majetku, téZzba dfevni hmoty, téZba a zpracovani raseliny,
provozovani penzionu, drevovyroba a truhlarna, zimni Udrzba mésta a prondjem
pozemku)). Metodika ekonomické ¢asti se soustredi na ovéreni (SOFO Group a.s. 2012, 5.12)
,vsech relevantnich polozek ndkladi a vynost prislusné cinnosti vykazované v ucetnictvi
spolecnosti ve zkoumanych obdobich let 2010 a 2011 s pfislusnou analyzou pripadného
neoprdvnéného krdceni vynosi nebo zatéZovdni neprimérenymi ndklady ve vztahu k
hospodarskému vysledku.” V této Casti kontroly se projevily omezeni, které jsou zminény
vySe, tedy absence klicovych odpovédnych osob a nelplnost nebo absence pozadovanych
podkladl, coz omezilo provedeni planované radné analyzy vsech hlavnich ¢innosti (bylo
analyzovano sedm oblasti - sprava lesniho majetku, tézba a prodej dreva, téZba a zpracovani
raseliny, uplatinovani prava myslivosti, difevovyroba a truhlarna, hostinskd a ubytovaci
¢innost a zemédélska a chovatelska cinnost). Kontrolofi pro vSsechny hodnocené oblasti
pripravili klasifikaci jejich zjisténi a to od neshody (rozpor s pravnimi normami, vnitfnimi
pravidly nebo pravidly fddného hospodareni), odchylky (zdvainost pochybeni neni tak
zavazna jako u neshody), slabého mista (formalni spravnost, ale existence rizik, ktera mohou
vyustit v odchylku nebo neshodu) az po doporuceni (doporuceni ke zlepseni nebo

optimalizaci) a komentar (doplfiujici sdéleni).

Zavérecna zprava Finauditu neposkytuje prehlednym zplUsobem zpracované
informace o zdrojich, které byly v pribéhu vysetfovani pouZzity. Z jednotlivych casti Ize
vycCist, Ze byly vyuZity jak interni tak externi zdroje. Z externich zdrojli se jedna napriklad o
informace z obchodniho rejstfiku (zakladatelské listiny o zaloZeni akciové spolecnosti Silnice
LK, vyrocni zpravy spolecnosti Slinice LK, stanovy spolecnosti atd.), zapisy z jednani Rady
Libereckého kraje, ptikazni smlouvy a dodatky mezi Libereckym krajem a Silnicemi LK apod.
Mezi pouzité interni zdroje patfi data z informacniho systému, ucetni data, seznamy
majetku, dodavatelské a odbératelské smlouvy a jejich dodatky, zaznamy z vybérovych
fizeni, prijaté a vystavené faktury, bankovni vypisy, konfirmace pohledavek a zavazk(, dopis
auditora ke zpravé o ovéreni ucetni zavérky, smlouvy se zaméstnanci, doklady o

provedenych inventurach atd. Ve zpravé neni zminéno, zda probéhly béhem kontroly
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pohovory se zaméstnanci nebo vedoucimi pracovniky. Dalsim zdrojem informaci tak byly

fyzické kontroly majetku spolecnosti, kontrolni inventura vzorku zasob, pokladen a cenin.

Oproti Finauditu spole¢nost SOFO Group v zavérecné zpraveé u kazdé kontrolované
oblasti uvadi, jaké zdroje provérovala a jaké podklady neobdrzela. Mezi prilohami se
objevuje seznam podkladli, o které kontrolofi pozadali. Ke kazdému z pozadovanych
podkladl je uvedeno, zda byl predan, datum Zadosti, datum predani, komentar Loketskych
méstskych lesli a komentar kontrolor(i. Tento seznam potvrzuje omezeni kontrolord pfi
praci, protoze velké mnozstvi poZzadovanych dokumentt nebylo predano, bylo predano jen
castecné nebo vibec neexistovalo. V jednotlivych provéfovanych oblastech Ize nalézt, jaké
dalsi zdroje byly vyuZity. Z externich zdrojl bylo ¢erpano napftiklad z internetovych stranek
spole¢nosti, propagacnich material(i, cenové soustavy URS nebo Indexu cen v lesnictvi
Ceského statistického Gfadu. Mezi pouZité interni zdroje patfi Ucetni zdznamy, seznamy
majetku, vykazy prace, pokladni kniha, knihy jizd, vnitini predpisy, dodavatelské a
odbératelské smlouvy a jejich dodatky, zaznamy z vybérovych tizeni, pfijaté a vystavené
faktury, vyuctovani telefonniho operatora apod. Poslednim zdrojem informaci byly pro
kontrolory fizené pohovory s pracovniky Loketskych méstskych lesl, kdy vsak nebyly k
dispozici klicovi pracovnici odpovédni za chod spole¢nosti v hodnoceném obdobi. Pokud v
souvislosti s danou hodnocenou oblasti doslo k Fizenému pohovoru, jsou ve zpravé uvedena

jména vSech dotazovanych.

3.4 Zjisténé skutecnosti, shrnuti a doporuceni

3.4.1 Silnice LK

V pripadé zavérecné zpavy z kontroly ve spole¢nosti Silnice LK jsou nejprve
prezentovana nejdllezZitéjsi zjisténi a doporuceni a nasledné vysledky Setreni, které jsou
rozdéleny do 8 C¢asti (zaloZeni spolecnosti, majetek, vztah k jedinému akcionafi, systém
ekonomicko - technickych informaci, zasoby, kontrola jednotlivych Uctd, financéni analyza a

zadavani verejnych zakazek).
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vevys

Mezi nejdalezitéjsi zjisténi kontrolofi zaradili nedostatecné zhodnoceni a
kvantifikovani dasledk( zaloZeni Silnic LK vyélenénim ¢asti podniku z Krajské spravy silnic
Libereckého kraje. Je doporuceno, aby doslo k lepSimu stanovovani cen sluzeb za ucelem
zvyseni konkurenceschopnosti, zpracovani stredné a dlouhodobého vyhledu s vazbou na
objem investi¢nich prostfedkl, zvysSeni efektivnosti vynakladanych nakladli pomoci
kontroly a rozboru struktury a objemu centralni a stfediskové rezie, zajisténi efektivnosti
obsluznych cinnosti a porovnani jednotkové ceny vykonU v ramci Silnic LK a v ramci
predchoziho fungovani v Krajské spraveé silnic. Druhym bodem je komentatr k nemoznosti
zhodnoceni plnéni zakonnych podminek pti poskytovani sluzeb Libereckému kraji a tfetim
osobam. Doporuceni se tyka zpracovani stiedné a dlouhodobého vyhledu vyuzitelnosti
kapacity pro treti osoby a zhodnoceni redlné moznosti jim nabizet sluzby ve vétSim rozsahu.
Dalsi bod se tyka nevyuzivaného majetku, ktery je navrzen k likvidaci nebo prodeji.
Nasleduje zavér (FINAUDIT s.r.o. 2013, s.5), Zze ,spolecnost nemd dopracované vnitini
smérnice a neni nastaven systém kontroly jejich dodrZovani.” Doporuceni obsahuje navrh
na zvyseni kvalifikace zaméstnanci pro praci s informacnim systémem a provedeni kontroly
vnitfnich smérnic a jejich dodrzovani. Posledni zavér se tykd inventarizace zasob
posypového materialu, kterd neni radné provedena a fyzicky stav neodpovidad stavu
ucetnimu. Je doporuceno dosettit rozdily z inventur provedenych k 31.12.2012, provést

mimoradnou inventarizaci a zlepsit kontrolu systému evidence zésob.

Prvni ¢ast o samotném zaloZeni spolec¢nosti Silnice LK rekapituluje dlivody a kroky
vedouci ke vzniku nového podniku a jeho fungovani v roce 2011, kdy jesté neprobihala
zadnd provozni cinnost. Kontrolofi zde postradaji podrobnéjsi analyzu projektu
transformace, informuji o neexistujicim podnikatelském zdméru a z toho vychazejiciho
stanoveni cen na zakladé odborného odhadu. Kladné je hodnoceno snizeni personalnich
nakladl. Chybéjici ekonomicka aktivita v roce 2011 méla podle zpracované zpravy za
nasledek nedostatecnou ucetni evidenci kvili chybéjicimu ucetnimu deniku, presto byla
provedena zakladni kontrola této evidence. Nasledné doslo k hodnoceni situace, kdy
spolecnost chtéla navySovat vykony pro tfeti strany. Jsou zde popsany situace a zakonné

podminky, které musi byt splnény, aby bylo mozné poskytovat sluzby Libereckému kraji a

65



zarover tietim strandm’. Kontrolofi zde upozorfiuji na problém s neexistujicim systémem

sledovani vyuziti kapacity, coZ znemoznuje plnéni stanovenych podminek.

Cast tykajici se majetku se nejprve vénuje jeho vyuZiti a je zde uvedeno (FINAUDIT
s.r.o. 2013, s.11), ze ,vSechny nemovitosti vykazuji znacné zanedbanou udrzbu, jsou
energeticky ndroc¢né a z béZzného pohledu pri provedené kontrole pro Cinnost spolecnosti
predimenzované.” Pti kontrole bylo dale zjisténo, Ze se v jednotlivych aredlech nachazi
majetek i zasoby, které nejsou vedeny v evidenci spole¢nosti. Tato ¢ast se vénuje i odpisim,
které jsou podle kontrolorll stanoveny nespravné, protoZze majetku byla stanovena
jednotnd doba Zivotnosti. Dale je oznaCeno za nespravné odepisovat a jako majetek
evidovat nemovitosti, které byly soucasti nepenézitého vkladu, ale jesté k nim nebylo

prevedeno vlastnické pravo.

V Casti vénujici se ekonomickému vztahu spole¢nosti k jedinému akcionafi je znovu
zdlraznéna nutnost splnéni zakonnych podminek pfi poskytovani sluzeb tretim stranam a
zaroven je zde zdUraznéno riziko poskytovani sluzeb a stanovovani jejich cen pro Liberecky
kraj. Kvlli postaveni Libereckého kraje jako vlastnika a zaroven zadavatele a objednatele
sluZzeb je nutné, aby fadné plnil své povinnosti vychazejici z obou roli a nedoslo k situaci, kdy
bude vynakladani verejnych prostfedkd hodnoceno jako nehospodarné. Kontrolofi v této
situaci doporucuji zvysit hospodarnost c¢innosti spolecnosti (nékteré navrhy na zvyseni

efektivnosti jsou soucasti zavérd a doporuceni, viz. vyse).

PFi hodnoceni ekonomicko-technickych informaci byl nejprve hodnocen informacni
systém, ktery byl zadroven pouzit ke zpracovani ucetni agendy. Kontrolou proslo vice nez
70% nestandardnich operaci a vysledkem bylo zjisténi, Ze tyto operace souvisi s opravami
chybnych zapisl ze zac¢atku roku 2012, které byly zapfi¢inény zavedenim nového systému a
jeho nedokonalosti. Zprava uvadi (FINAUDIT s.r.o. 2013, s.13), Ze ,opravy vsak nebyly

provedeny v souladu se zakonem o ucetnictvi a jejich opravnénost a sprdvnost je zpétné

7 . . . . L (L - oo

Jednd se o situaci, kdy zakon o vefejnych zakazkach umoznuje vyuZit vyjimky pro verejné zadavatele a
zakdazky pro spolecnost vylu¢né ovladanou zadavatelem, kterd vykovava prevaznou ¢dast své Cinnosti pro
tohoto zadavatele, Ize zadat bez vybérového rizeni
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tézko kontrolovatelnd.” Kontrolofi upozornuji na stav, kdy jedinou osobou schopnou
odborné opravit chyby je externi pracovnik (danovy poradce) a také na moznost provadéni
oprav bez schvaleni odpovédnych pracovnikl. ManaZerskd nadstavba systému je
hodnocena jako neprikazna a nepresna kvili chybovym ucetnim datim. Nasledné byly
hodnoceny smérnice, které jsou oznaceny jako pfilis obecné bez dostate¢ného rozpracovani

na konkrétni podminky spolecnosti. Zminény jsou i chybéjici kontrolni mechanismy.

PFi kontrole zasob byly vybrany jako vzorek sypké materidly, coz je hlavni spotiebni
materidl ve spolecnosti. Probéhlo hodnoceni inventarizace za pomoci kontrolni inventury.
Bylo zjisténo, Ze Zadna vnitropodnikova smérnice neudava zjistovaci odchylku a objevuje se
podezielé zpétné douctovani vydejek. Zprava rika (FINAUDIT s.r.0. 2013, 5.21), Ze , evidence
zdsob sypkych materiald, jejich prijem a vydej, véetné inventarizace je nepriikaznd a jak stav,
tak celkovd spotreba téchto materidli neodpovidd ucetnim zdpisim.” Kontrolofi dale
hodnoti provedeni invetarizace jako Cisté formalni, coz muZe vést k nepridkaznosti celé

ucetni evidence.

Pri hodnoceni jednotlivych Uctl je nejprve vénovana pozornost bilancni kontinuité
(FINAUDIT s.r.o. 2013, s.22), kde , byl zjistén nesoulad na uctech 013 - Software, 022 -
Samostatné movité véci a 381 - Ndklady pristich obdobi.” Rozdil zpUsobilo vykazani polozek
na jinych uctech k 1.1.2012 nez k 31.12.2011 bez jakéhokoliv preuctovani. Kontrola
financnich uctl a zuctovacich vztah( neobjevila Zadné nesrovnalosti. Kontrola kapitalovych
uctd a dlouhodobych zavazkd odhalila pochybeni pfi zauétovani rozdilu mezi souhrnnym
emisnim kurzem nové upisovanych akcii hodnotou cistého obchodniho majetku casti
vkladaného podniku, kdy tento rozdil byl zauctovan jako opravna polozka k nabytému
majetku, ale spravné mél byt pouzit ucet Goodwill. Rozdil vznikl u neuhrazené ztraty
minulych let, kde doslo k zauctovani jiné ¢astky nez o jaké rozhodla valnd hromada (rozdil
476,46 KE). V ramci kontroly nakladd byl vybran vzorek dodavatell a bylo provedeno
hodnoceni smluvnich podminek a skutecného plnéni. Pouze v jednom ptipadé ze tfinacti
bylo fakturovano o 100 783,97 K¢ vice nezZ bylo smluvné domluveno. Dale jsou analyzovany

mzdové ndklady, kde doslo k Uspore a kontrola neobjevila Zddné nesrovnalosti. Kontrola
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vynosU z pronajmu probéhla na vzorku péti vybranych odbératel( (zprava rekapituluje

uzaviené smlouvy s témito odbérateli).

Kontrolofi oznacuji provedenou financni analyzu za orientacni z ddvodu srovnavani
rok(l 2010, 2011 a 2012 (pro srovnavané spolecnosti nebyla k dispozici data za rok 2012 a
Silnice LK zacala ¢innost aZz v roce 2012) a hospodareni v rliznych krajich. Vysledky ukazatel(
rentability jsou pouze okomentovany a neni zde Zadné hodnoceni. U ukazatel( aktivity jsou
dosazené vysledky hodnocené jako neoptimalni, ukazatelé likvidity upozorniuji na pfriliSnou

opatrnost a ukazatelé zadluzenosti signalizuji minimalni zadluZzenost.

V posledni ¢asti bylo analyzovano 13 zakazek. V pripadé nestandardnich zakazek je
podrobné popsano jejich pozadi a pfi ndlezu pochybeni je hodnocen dopad tohoto
pochybeni na koneény vybér dodavatele. Z uvedenych komentard vyplyva, Ze zadavani
zakazek je ve spolecnosti Slinice LK v pofadku a nalezena pochybeni neméla vliv na konecéné

rozhodnuti.

3.4.2 Loketské méstské lesy

Zavérecna zprava z Loketskych méstskych lesli obsahuje také zavérecné shrnuti, kde
omezeni, se kterymi se kontrolofi v prabéhu praci setkavali (nepfitomnost zodpovédnych
pracovnikd a nekompletnost dokumentace). Dalsi ¢ast ukazuje prehlednou tabulku a graf,
kde je uvedeno, Ze doslo celkem k 126 naleziim, z nichzZ je 52 pfipadd neshoda, 17 odchylka,
21 slabé misto, 4 doporuceni a 32 komentar. VSechny nalezy jsou ndsledné vypsany spolu s
oznacenim zvolené klasifikace. Z toho vyplyva, Ze ve spolecnosti bylo nalezeno velké
mnoZstvi zdvaznych nesrovnalosti a vzhledem k rozsahu této prace neni moziné se vSem

vénovat, proto u kazdé oblasti zminim jen vybrana zjisténi.

Procesné vécna Cast zacind marketingem, kde jsou nalezené nedostatky hodnoceny
pouze jako slabd mista a spolecnosti je vytknuta nesystematickd propagace vedlejsich
¢innosti (provoz penzionu, truhlarna, dievovyroba, téZzba a prodej raseliny) a chybéjici

reklama na tézbu a prodej dfeva.

68



Nasleduje ¢ast vénujici se obchodu, ktera je rozdélena podle jednotlivych ¢innosti.
U zdroju dreva je upozornéni na nestandardni a netransparentni vykupy od fyzické osoby,
u kterych nebyla doloZzena smlouva ani evidence nakupl. Zprava uvadi (SOFO Group a.s.
2012, s.20), Ze ,tento zplsob porizeni dfeva neumozZnuje jednoznacné urceni plvodu dreva
a vytvdri prostor pro obchod s nelegdiné pofizenym dievem.” Tato situace nasledné
znemoznuje posoudit nalezeny rozdil mezi tézbou dreva a prodejem. Déle je upozornéno
na chybéjici rozdéleni prodaného dreva podle kvality, coz ukazuje na absenci kontroly a
hodnoceni vykonnosti. Obchod s raselinou podle dostupnych informaci viibec neprobiha. Vv
pripadé truhlarny chybi dokumenty vztahujici se k jeji cinnosti, vykazy prace jsou
neprikazné a hrozi zde prace na zakazkach, které nejsou evidovany, coz doklada rozdil ve

vykdzaném objemu trZzeb a odvedené prace.

Dalsi kapitola se zabyva provadénim jednotlivych Cinnosti. V rdmci spravy lesl je
vzneseno podezieni, Ze vzhledem k nedohledatelnému systému planovani, zdlvodnéni
potiebnosti a kontroly realizace pti Udrzbé cest nejsou prostfedky spole¢nosti vynakladany
ucelné. Déle je kritizovana evidence vytéZzeného dfeva a monitorovani jeho presunu k
odbérateli (SOFO Group a.s. 2012, s.38), kdy ,je nejpfesnéjsim mérenim v celém procesu
tézby a prodeje dieva aZ vstupni prejimka dreva u odbératele, kterd urcuje findlni objem a
sortiment proddvaného dreva.” To znamend, Ze odbératel urcuje sortiment a objem
dodaného dreva. Pfi hodnoceni ¢innosti penzionu je zdlraznéna jeho nizkd obsazenost
(pouha 3%), chybéjici zaznamy o poradanych akcich a chybéjici zdznamy o hostech podle
platnych zdkond. U drevovyroby (truhlarny) jsou opét zminény chybéjici dokumenty o
vykonané praci, coZz umoznuje provadét zakdazky mimo evidenci. Dale chybi najemni
smlouva na prondjem truhlarny, kterou si spole¢nost pronajima od fyzickych osob (jedna z
nich je zaméstnanec spolec¢nosti) a do které investovala své prostfedky (chybi smlouva o

umorovani této investice).

Dalsi cast se vénuje podpurnym procesim. Strategické fizeni a planovani ani
projektové fizeni nemohlo byt zhodnoceno, protoze ve spole¢nosti neexistuje, stejné jako

fidici dokumentace ¢i dokumentace zakladnich procesll. V oblasti ICT a IT byla objevena

69



neshoda u spotreby tonerd, kdy objem nakupu tonerl naprosto neodpovida potrebam
spolecnosti. Navic byl nakupovan toner do tiskarny, kterou spole¢nost podle dostupné
evidence ani nevlastni. Tento stav vede kontrolory k zavéru, Zze nakupované tonery nebyly
vyuzivany k tisku na tiskarnach ve vlastnictvi spole¢nosti. U investi¢ni ¢innosti je podle
zpravy celd fada nesrovnalosti. U probéhlé rekonstrukce budovy Upravny raseliny chybi
projekt, zapis o prevzeti dila a stavebni denik. Pozdni podepsani dodatku ke smlouvé
naznacCuje nedodrzeni terminu dodani, za coz méla byt vymahana pokuta. Nebylo
provedeno vybérové tizeni, dodavatel byl vybran pouze na zakladé dobré zkusSenosti a
rozpoctovana cena byla pfiblizné o 60 000 K& (7 %) vyssi nez podle cenové trovné dle URS.
PFi oplasténi budovy upravny raseliny byl vybran stejny dodavatel jako v predchozim
0 90 000 K¢, tzn. 8 %). Dale chybi stavebni povoleni, byla zjisténa neuplnost dila (chybi
zamkova dlazba) a dilo bylo prfedano se zpozdénim. Neuplatnéni smluvni sankce za pozdni
predani je ve zprdvé oznaceno jako zasadni poruseni povinnosti radného hospodare. | u
dalSich investic jsou zjisténé nedostatky vedouci k zavéru, Ze doslo k poruseni povinnosti
radného hospodare. V pripadé dopravy jsou zhodnoceny jako nedostatec¢né zaznamy o
provozu vozidel a dokonce doslo k jejich manipulaci pred zraky kontrolor(. Pfi opravach
nejsou dodrZovana nastavena pravidla. Kontrola vedeni evidence faktur a pokladny odhalila
neexistenci prakazného kontrolniho a schvalovaciho mechanismu a upozornila na
nadmérny pocet hotovostnich operaci. Nasleduje personalistika a ovéreni uzavienych
dohod, kde vzniklo podezieni, Ze spolecnost zaplatila za studii stank( na farmarské trhy,
ktera neexistuje. Dale je zpochybnéna odména pro pracovnici na pozici pomocné prace v
kuchyni, kdy byla mzda stanovena na 230 K¢ na hodinu (dle dohody o provedeni prace) a

podle mzdovych listl byla prace provedena v jiném terminu nez stanovila dohoda.

V personalni ¢asti kontrolofi oznacuji stav fizeni lidskych zdrojd jako alarmujici.
Spolec¢nost nedokaze vyuzit kapacitu zaméstnanc(, kontrolovat jejich pracovni vytizeni ve
prospéch spole¢nosti nebo zda nedochazi k zneuziti prostredkd pro osobni potfebu a jasné

stanovit kritéria na zdkladé nichz by dochdzelo k hodnoceni.
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Zavéry z ekonomické Casti kontroly nejsou pro spolecnost a jeji vedeni vibec
priznivé. Kontrolofi uvadéji (SOFO Group a.s. 2012, s.96), Zze ,byla shleddna zdsadni absence
transparentni a zdvazné metodiky pro analytické a strukturdini clenéni evidence
hospodareni a i v pfipadé jeji existence (pisemné Ci zvykové) je ocividné jeji védomé
(tendencni) nebo nedbalostni nerespektovdni ze strany osob odpovédnych za evidenci a
vysledky hospodareni — ucetniho oddéleni (ucetni) a statutdrniho orgdnu spolecnosti
(jednatelé).” Tento stav zpUsobuje zkreslovani obrazu hospodareni jednotlivych ¢innosti,
kdy dochazi k vzajemné zaméné vynosl a nakladli mezi témito ¢innostmi. Nespravné
vysledky nasledné byly predavany fidicim organim, ¢imz mohlo dochazet k prijeti chybnych
rozhodnuti. Analyza hospodareni jednotlivych ¢innosti dokldda mnozstvi chyb ve vynosech
a nakladech jednotlivych stredisek, coz ovliviiovalo jejich hospodarsky vysledek. Jako priklad
Ize uvést zaménu trzeb z prodeje zvéfiny a z prodeje drfevni hmoty, kde bylo chybné
evidovano 80 841 K¢ jako trzby z prodeje dievni hmoty. Chybna evidence trzeb vedla
kontrolory k provedeni detailniho Setfeni a doslo k zjiSténi (SOFO Group a.s. 2012, s.104),
Ze ,,vynosy cinnosti jsou sniZzeny o ¢dstku 181 500 K¢, kdy v evidenci neni evidovdn hotovostni
trzebni prijem za uskutecnénou nahdriku ve dnech 12.—13.11.2011.” Po dalsi analyze
pokladnich knih bylo zjiSténo, Ze pfijem této ¢astky neni evidovan a po nasledném zkoumani
hotovostniho obéhu je konstatovano, Ze zpronevéra byla provedena védomé pracovnikem
spolecnosti. Dal$i obdobné pripady nebyly kontrolou objeveny. Chybéjici evidence pohybu
dfeva (podle objemu i podle sortimentu) na manipula¢nim skladu vede kontrolory k zavéru,
Ze objem trzeb za prodej dreva je zcela neprlikazny. Nepresné vedeni evidence bylo dale
odhaleno u truhlarny, drevovyroby a hostinské a ubytovaci ¢innosti. Zprava dale uvadi
(SOFO Group a.s. 2012, s.112), ze v pripadé tézby a zpracovani raseliny vedeni spolecnosti
nepodniklo ,dostatecné razantni kroky v souladu s pravidly hospoddrného nakladdni se
svérenymi prostiedky k zamezeni navySovdni neoprdvnéné ztrdaty.” Posledni vyznamnou
nesrovnalosti je Uhrada pronajmu za truhlarnu, kdy je ndjem placen formou mzdovych
nahrad osvobozenych u fyzickych osob od danové povinnosti, coz podle zpravy (SOFO
Group a.s. 2012, s.112) ,mdZe byt kvalifikovdno jako védomé neoprdvnéné napomadhadni

vyhnuti se pfislusné dani z prijma fyzickych osob.”

71



3.5 Vilastni hodnoceni

Nejdrive bych se rad vénoval samotnym zadvérecnym zpravam, které jsou oznaceny
jako zpravy z forenzniho auditu. U ndzvu se hned zastavim. Myslim si, Ze oznaceni Setteni
by bylo pro dané zakazky vice vyhovujici z divodu specifikace auditu jako auditu ucéetni
zavérky, ktery je upraven zakonem. Na druhou stranu, pojem forenzni audit je casto

pouZzivany a existuje urcitd predstava o jeho funkci.
Informace o provedenych kontrolach shrnuje Tabulka 1 na nasledujici strané.

Struktura obou zprav je rozdilna. Spole¢nost Finaudit zprdvu pro Silnice LK rozdélila
do péti ¢asti a to zadani auditu, identifikace spole¢nosti, pocatek procesu auditu, zavéry a
doporuceni a vysledky Setteni. Podle mého ndzoru mohlo byt zadani vice rozvedeno a mohly
se objevit i stanovené cile kontroly. Identifikace spolecnosti je dostacujici a informace o
samotné spolecnosti provadéjici audit taktéz. Pro Uplnost by zprava mohla obsahovat i
udaje o ¢innostech obou spolec¢nosti. Uvital bych vice podrobnosti o sloZzeni tymu, ktery se
na zakazce podilel. Ve zpravé jsou uvedena pouze jména, mohly by se zde objevit i pozice,
které v ramci tymu jednotlivi ¢lenové zastavali a pfipadné oznaceni auditord evidovanych
Komorou auditort. Kapitola o poc¢atku procesu uvadi data podpisu smlouvy, predani prvnich
dat a zahajeni samotné kontroly. Ve zpravé chybi jakékoliv shrnuti postupu Setfeni, pouzité
metodologie nebo vyuZitych zdrojd. Pasaz se zavéry a doporucenimi bych zaradil az na
konec celé zpravy (je vloZzena pred hlavni kapitolu s vysledky Setfeni). Tato pasaz obsahuje
pét nejdulezitéjsich zjisténi a ke kazdému uvadi doporuceni, jaké kroky podniknout k
odstranéni pochybnosti ¢i nesrovnalosti. Podle mého ndazoru by se zde mohl objevit kratky
komentar i ke zbylym kontrolovanym oblastem jako napfiklad zadavani verejnych zakazek
nebo k provedené finanéni analyze. Cast o vysledcich $etfeni je rozdélena do osmi oddild.
Myslim si, Ze tento pocet by se dal snizZit zahrnutim oddilli o majetku a zasobach mezi
kontrolu jednotlivych G¢td podle Uctovych trid, kam logicky patfi. Jednotlivé oddily by také
mohly mit jednotnou strukturu, protoZe pouze u nékterych se objevuje Uvod a zavér nebo
kratky zavérecny komentar neni u Zadného (nejdualezitéjsi nalezy jsou v pasazi se zavéry a

doporucenimi, ale netykaji se vSech oblasti). VSechny tyto navrhy by podle mého nazoru
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poslouzily k lepsi orientaci a prehlednosti zavérecné zpravy vypracované spolecnosti

Finaudit.

Tabulka 1 Srovnani forenznich Setfeni ve spolecnostech Silnice LK a.s. a Loketské
méstské lesy s.r.o.

Zadavetel Silnice LK a.s. Loketské méstské lesy s.r.o.
Viastnik - Liberecky kraj Vlastnik - mésto Loket
Zhotovitel FINAUDIT s.r.o. SOFO Group a.s.
Auditorska a poradenska spoleénost Poradenska spoleénost
Zadani Pfezkum hospodafeni a poskytnuti doporuceni Provéfeni hospodafeni
Cile nejsou uvedeny Odhaleni nestandardnosti a protipravnich stavd
Provéfeni objektivnosti vydajl a vyie cen
Provéfeni nastaveni procesi
Omezeni nejsou uvedena Nepfitomnost odpovédnych pracovnikd
Chybéjici nebo netplné podklady
Postup Hodnoceni procesu zaloZeni spoleénosti Procesné vécna kontrola jednotlivych procesil
Analyza vztahu k jedinému akcionafi a tfetim stranam Kontrola persondlniho fizeni
Kontrola hospodafeni s majetkem a zdsobami Ekonomicka kontrola jednotlivych procest
Hodnoceni systému ekonomicko-technickych informaci
Kontrola uéetnich informaci
Finanéni analyza
Kontrola zadavani zakazek
Metodologie Ovéfeni plnéni zakonnych podminek Ovéfeni plnéni zakonnych podminek

Kontrola Géetnich zaznam(

Ovéfeni vyuiti majetku

Provedeni kontrolni inventury

Analyza informaéniho systému

Analyza vnitfnich smérnic

Analyza vybranych smluvnich vztahd

Hodnoceni ndkladd a vynost

Porovndni vysledk( fin. analyzy s konkurenénimi spol.

Kontrola Géetnich zaznami

Ovéfeni vyuiiti majetku

Analyza vnitfnich smérnic

Analyza vybranych smluvnich vztahl
Hodnoceni ndkladd a vynosl
Analyza provadénych proces(

Zdroje informaci

Externi zdroje (obchodni rejstfik, zapisy z jednani Rady
Libereckého kraje, smlouvy s Libereckym krajem)
Interni zdroje (G€etni data, seznamy majetku, bankovni
vypisy, uzaviené smlouvy atd.)

Externi zdroje (internetové stranky spolefnosti, cenova
soustava URS, Index cen v lesnictvi Ceského statistického
ufadu)

Interni zdroje (G€etni data, seznamy majetku, vykazy prace,
pokladni kniha, knihy jizd, uzaviené smlouvy atd.)
Pohovory se zaméstnanci

Zavéry Nedostateéné zhodnoceni disledkd zaloZeni spoleénosti Velké mnoZstvi nesrovnalosti (napf. nestandardni a
NemoZnost zhodnotit plnéni zdkonnych podminek pfi netransparentni vykupy dfeva bez doloZeni smlouvy nebo
poskytovani sluZeb Libereckému kraji a tfetim strandm evidence ndkupu, chybéjici vykazy prace truhlarny a chybéjici
Viastnictvi nevyuZivaného majetku smlouva o jejim prondjmu, neredlnd spotfeba tonerl do
Nedokonéené vnitfni smérnice tiskdren, zaddvani nadhodnocenych zakazek bez vefejné
Nespravné provedend inventarizace soutéie, pfevzeti nedplnych staveb, zkreslovani hospodafeni

jednotlivych stfedisek, zpronevéra hotovosti atd.)

Doporuéeni Lépe stanovit ceny nejsou uvedeny

Zpracovat stfedné a dlouhodoby vyhled investic a
vyuZitelnosti kapacity

Provést kontrolu a rozbor struktury a objemu centrdlni a
stfediskové reiie

Prodat nebo zlikvidovat nepotfebny majetek

2vysit kvalifikaci zaméstnanci pfi praci s informaénim
systémem

Zkontrolovat vnitini smérnice

Vysetfit rozdily z inventur

Zlepsit kontrolu evidence zasob

Zdroj: Vlastni konstrukce
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Zavérecna zprava spolecnosti SOFO Group pro Loketské méstské lesy je rozcélenéna
do osmi kapitol. Uvodni ¢ast se vénuje pfedmétu kontroly, cildm Setieni, postuptm,
metodice, predstavuje pouZitd hodnotici kritéria a informuje o omezenich. Udaje o
spolecnostech jsou velice stru¢né a stejné jako v predchozim pripadé by zprava mohla
obsahovat cinnosti, které spolecnosti vykondavaji. Informace o ¢lenech tymu, ktery na
zakdzce pracoval, jsou, jak uz jsem zminoval dfive, podle mé lehce zavadéjici, protoze
vétsSina ¢lenl je oznacena jako auditor, cemuz bych se vyhnul pojmenovanim jejich pozice
kontrolor nebo specialista na urcitou oblast. Kladné hodnotim informace o predmétu auditu
podle smluvniho zadani, dale rozvedené o hodnocené cCinnosti a blize specifikované
stanovené jednotlivé cile v ndvaznosti na zadani. Informace o postupu a metodice doplnu;ji
ilustrace a seznamy provérovanych oblasti, coZz ¢tenaflim pomaha lépe pochopit postup
kontroly. Posledni ¢ast prvni kapitoly tykajici se prekazek, které omezovaly hladky prabéh
kontroly, je témér shodna s druhou kapitolou shrnujici pribéh celého Setfeni a myslim si,

ve

Ze tyto dvé c¢asti mohli tvofrit pouze jeden oddil. Nasleduiji tfi ¢asti, které jsou rozdélené na
procesné vécné, persondlni a ekonomické Setreni. V ramci kazdé ¢asti jednaji o zavérech
kontrol z jednotlivych provérovanych ¢innosti. Podle mého nazoru je tato ¢ast zpracovana
velmi prehledné, kdy u kazdé provérované oblasti je uveden cil kontroly, provérené zdroje,
provedené zjisténi a tabulka s nalezy a jejich hodnocenim podle stanovenych kritérii. Pro
vétsi celistvost zavérecné zpravy bych nevolil v ramci procesné vécné c¢asti kontroly
rozdéleni ¢innosti na obchod a realizaci, protoze z toho divodu se o souvisejicich oblastech
jednd nékolikrat na rGznych mistech zpravy. Kapitola se zavéreénym shrnutim opét
upozoriuje na omezeni, které nastalo pfi kontrole, ukazuje v prehledné tabulce a grafu
pocty nalezt dle zvolené klasifikace a nasleduje seznam vsech nalezl pfi kontrole, které byly
uvadény u kazdé provérované oblasti. Myslim si, Ze zde by bylo vhodnéjsi shrnout pouze
nejdulezitéjsi a nejvainéjsi zjisténi, které se v prabéhu kontroly ukazaly. Predposledni
kapitola je pouze seznamem pouzitych zkratek a posledni kapitola jsou pfilohy. Mezi
pfilohami se objevuje seznam pozadovanych a nedodanych dokumentl ze strany

Loketskych méstskych les(, uvodni slovo jednatelll k Ucetni zavérce za rok 2010, Udaje z

Ucetnictvi tykajici se nékterych c¢innosti a vyuctovani nahanky dokazujici prevzeti chybéjici
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Castky. Uvedené pfrilohy povaZuji za dostatecné a pro uUplnost a prehlednost bych doplnil

seznam vsech kontrolovanych dokumentl a provedenych rozhovord.

Z pohledu ¢tenare bych jako lepsi hodnotil zpravu spolecnosti SOFO Group z dlivodu
vétsi prehlednosti, vétSiho mnozstvi informaci o samotné kontrole a lepsi prezentaci
jednotlivych zjisténi. Obé zpravy podaly dostatek informaci o nedostatcich a pochybenich,

které byly v pribéhu sSetfeni objeveny a proto splnily sv{j ucel.

Spolecnost Finaudit méla podle zavérecné zpravy za ukol prezkoumat hospodareni
a efektivitu vynakladanych prostfedkl ve spolecnosti Silnice LK a poskytnout metodicka
doporuceni. Podle dostupnych vyjadreni politikG mélo dojit ke zhodnoceni situace okolo
oddéleni spolecnosti od Krajské spravy silnic a ovéreni spravnosti zadavani zakazek. Podle
mého nazoru zavérecna zprdva plini vSechny tyto cile. ProsSetfované oblasti byly
prozkoumany dostatecné a daraz byl kladen na soulad s platnou legislativou. Jako mensi
nedostatek bych oznacil pouhé informovani o dohodnutych a fakturovanych cenach v
pripadé kontrolovanych vynost a naklad(. Myslim si, Ze by bylo vhodné porovnat zjisténé
smluvné dohodnuté ceny s ostatnimi cenami na trhu u stejnych nebo obdobnych sluzeb.
Jako dalsi nedostatek bych zhodnotil kontrolu vefejnych zakazek. Setieni se mohlo zamé¥it
i na vlastnické struktury spolecnosti Ucastnicich se vybérovych fizeni, aby bylo objeveno

pripadné propojeni se zaméstnanci Silnic LK.

Predmétem zakazky spolecnosti SOFO Group bylo provéreni hospodareni s
ekonomickymi prostredky. V tomto pripadé podle verejnych informaci od politikt vedlo k
zadani Setfeni podezieni na nehospodarné a netransparentni procesy uvnitt firmy. Myslim
si, Ze i toto Setfeni splnilo vSechny své cile a potvrdilo obavy o nehospodarnosti a
netransparentnosti. Tato kontrola probéhla pres vSechna omezeni velmi detailné, pfinesla
velké mnozstvi zdvaznych chyb a odhalila i penéini zpronevéru. Jako nedostatek bych v
tomto pripadé hodnotil chybéjici spolupraci se statutarnim auditorem spolecnosti (zprava
se o tom nezminuje), ktery mohl poskytnout spoustu uzite¢nych informaci vzhledem k jejich
nedostatku a obtiznému hledani. Stejné tak se kontrolofi mohli pokusit kontaktovat byvalé

zameéstnance s zadosti o pomoc pfi ziskavani informaci. Dale by stejné jako v predchozim
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pripadé bylo vhodné provést prizkum vlastnickych struktur dodavatel( a odbératell a jejich
vztahU se zaméstnanci Loketskych méstskych les(. Zajimava by byla i finan¢ni analyza celé
spolecnosti a jejich jednotlivych ¢asti, coz by ale znacné ztéZzovaly zasahy do pfirazovani
vynosU a nakladd mezi jednotlivymi provadénymi ¢innostmi. V zavéru se také mohlo objevit

doporuceni, jak vzniklou situaci resit, aby doslo k napravé vsech nedostatku.

Ackoliv ze zaddani obou Setfeni se zdd, Ze budou probihat stejné, zavérecné zpravy
ukazuji rozdilné pfistupy obou spole¢nosti k provedené kontrole. BohuzZel zprava
spolecnosti Finaudit poskytuje pouze stru¢né informace o zadani a nejsou zverejnény cile,
které byly stanoveny. MizZzeme vsak vidét, Ze hodnocena byla hlavné situace okolo zaloZeni
spolecnosti, nakladani s majetkem a se zasobami, vztahu s vlastnikem, ucetniho systému,
odbératelt a dodavatell, financnich ukazatel( a zadavani zakazek. Naproti tomu SOFO
Group se detailné zamérila na jednotlivé provadéné cinnosti. Stejné body lze najit v
hodnoceni personalnich nakladl a vedeni ucetnictvi. Spolecnost SOFO Group provadéla
kontrolu o priblizné dva tydny déle, ale méla potize se sbhérem informaci, takze se da fici, Ze
obé Setreni trvaly témér shodnou dobu (5 tydn(). Z téchto dlivodu se tézko hodnoti, které
Setfeni bylo provedeno kvalitnéji nebo dudkladnéji. Mohu vsak konstatovat, Ze jsem
prekvapen kvalitou prédce spole¢nosti SOFO Group, které neni auditorskou nybrz
poradenskou spolec¢nosti a provadéni forenznich Setfeni nema uvedeno v nabidce svych

sluzeb.
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Zaver

Jak bylo zminéno v Gvodu, forenzni Setfeni se zdaleka nezabyva jen vysSetfovanim
korupce, ale celou fadou podvodnych jednani. Vysledky vyzkumu dokazuiji, Ze korupce ani
neni nejvétsi hrozbou pro vétsinu spolecnosti. Nejvétsi podil na spachanych podvodech ma
s velkou prevahou majetkova zpronevéra. DualeZité je také zminit pocitacovou kriminalitu,
ktera bude pro spolec¢nosti ¢im dal vétsim problémem, protoze pocitacova technika zaziva
v poslednich letech obrovsky rozvoj. Tento rozvoj podle vseho bude nadale pokracovat, coz

s sebou pfinasi rizika spojend s bezpecnosti, na kterou se pfi vyvoji ne vidy mysli.

Uvodni ¢ast prace se podrobné vénovala obvyklym typtm podvodd, ke kterym u nés

v/

dochazi. Pachatelé jsou ve vétsiné pripadl samotni zaméstnanci, ktefi pro spolecnost
pracuji delSi dobu, znaji dobre firemni prostfedi a maji motivaci podvod spachat. Zplsobd,
jak se neopravnéné obohatit na Ukor spolecnosti, je celd fada. Nejrozsirenéjsi je majetkova
zproneveéra, ktera mlze byt provedena mnoha zpUsoby. Jedna se o zpronevéru pfi praci s
hotovosti, krdadez hmotného i nehmotného majetku, zneuziti firemnich nahrad, podvody pfi
reklamaci apod. Nékteré z nich jsou velmi snadno proveditelné a mohou je pachat
zameéstnanci na nejnizSich pozicich, coz pfispivda k nejvétsimu rozsifeni majetkové
zproneveéry. Na druhém misté je zminénd pocitacova kriminalita. V tomto pripadé nemusi
byt pachatelé pfimo zaméstnanci, ale hrozi napadeni zvenci. Zneuziti citlivych dat je v
soucasnosti Casto diskutované téma a spolecnosti uvolnuji znacné ¢astky k zabezpeceni
svych systém(. Podobny podil jako pocitacova kriminalita maji podvody v nakupnim
procesu, prani Spinavych penéz, podplaceni a korupce a hypotecni podvody. Na poslednim
misté jsou ucetni podvody, které vétsinou slouzi k zlepSeni hospodarskych vysledk( dané
spole¢nosti a i v tomto pfipadé je nékolik cest, jak podvod provést. Uéetni podvody pachaji

zpravidla vysoce postaveni zaméstnanci spole¢nosti, ktefi maji vlastni zajem na vykazani

dobrych vysledkd.

Spole¢nosti v mnoha pripadech nemaji dostate¢né nastavené kontrolni prostredi a
pokud maji podezieni, Ze u nich dochazi k nekalé ¢innosti, mohou pozadat o pomoc forenzni

vysetfovatele. Forenzni Setfeni mize slouzit k odhaleni pachatelt nebo pouze k ovéreni
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nastavenych kontrol, pfipadné k jejich vytvoreni i zkvalitnéni. VySetfovani podvod( se
vénovala druha ¢ast této prace. Pred zacatkem Setfeni je nutné stanovit cile na zakladé
zadani zakazky, peclivé se seznamit se spole¢nosti a jejim okolim, vybrat vhodné ¢leny do
vysetfovaciho tymu a dlikladné naplanovat, jak bude kontrola probihat. Pocatek Setreni je
spojen se ziskavanim informaci z rdznych zdroja, které Ize rozdélit na verejné a neverejné.
K verejnym zdrojlim patfi rdzné databaze jako napriklad obchodni rejstrik, ale také velké
mnozZstvi dostupnych informaci na internetu. Neverejné zdroje jsou data pfimo od
spolecnosti, které lze ziskat jen s jejim souhlasem a pomoci. Nasleduje analyza ziskanych
dokumentd, kdy se zkouma jejich pravost, stari, neporusenost, mozné zasahy do obsahu a
také se ovéruji podpisové vzory. Kromé prace s dokumenty jsou dileZitou soucasti
forenzniho Setfeni také rozhovory se zaméstnanci, které musi byt dopifedu dobre
pripraveny, aby naptiklad svédci neprestali spolupracovat. Dale je zapotiebi umét pracovat
se vSemi nastroji moderni techniky, protoZe dnes je vétSina dat uchovavana digitalné a navic
moderni technika dokaze poskytnout dllezité informace o tom, kdo, kdy, jak a co vyuZival,
coz se pri vySetfovani mlze naramné hodit. Ke zpracovani ziskanych dat nasledné slouzi
rizné datové analyzy. Tyto analyzy maji za Ukol hledat v datech spojitosti a nesrovnalosti
vedouci k odhaleni podvodu nebo k nalezeni oblasti, kterym je tifeba se ddle vénovat.
Poslednim krokem je sumarizace celého Setfeni do zavérecné zpravy. Ta md za ukol
srozumitelné a vystizné popsat cile, postupy, zjisténé skutecnosti a zavéry a doporuceni

probéhlého Setreni.

ZavéreCna cCast této prace se zaméfila na provedend forenzni Setfeni ve
spolecnostech Silnice LK a.s. a Loketské méstské lesy s.r.o. V obou pripadech bylo zadani
spojeno s kontrolou hospodarnosti vynakladanych prostredki a hodnocenim vnitiniho
kontrolniho systému. Snazil jsem se pfriblizit nejen samotné spolec¢nosti, které si Setfeni
objednaly, ale i spolecnosti provadéjici kontrolu. Prvni volba padla na auditorskou
spolecnost Finaudit, coZ mi prijde jako spravna volba vzhledem k povaze forenzniho Setteni
jako sluzby obvykle poskytované auditory. Z toho divodu mé prekvapila volba poradenské
spolecnosti SOFO Group, kterd nema forenzni Setfeni mezi nabizenymi sluzbami. Co se tyce

vysetfovacich tymQ, spole¢nost Finaudit poskytla jen jejich jména, na zakladé ¢ehoz jsem
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zjistil, Ze na zakazce pracoval jeden auditor vedeny na seznamu Komory auditor(.
Spolec¢nost SOFO Group do zpravy uvedla seznam jmen a jejich funkce, pricemz u vétsiny
byla uvedena pozice auditor, coZz mi nepfijde jako idedlni, kdyz nikdo z nich auditorem neni.
Proto bych navrhoval oznaceni kontrolor nebo expert na urcitou Setfenou oblast. Zpréva
spolecnosti Finaudit provadéjici kontrolu v Silnicich LK bohuzel jen stru¢né predstavuje
zadani zakazky a zcela chybi informace o cilech, postupech a pribéhu. Naproti tomu SOFO
Group proSetrujici Loketské méstské lesy dikladné do zpravy zpracovala informace o
zadani, z toho plynoucich zamérech, pouZitych postupech a pribéhu Setreni, které
provazela fada omezeni z didvodu odchodl vedoucich pracovnikll ze spolecnosti. Ze zprav
vyplyva, Ze ackoliv zadani byla témér shodna, pribéh byl rozdilny. U Silnic LK doslo k analyze
situace mezi Libereckym krajem jako vlastnikem a odbératelem a moznym poskytovanim
sluzeb tretim stranam, dale byly analyzovany uUcetni informace podle jednotlivych tUcetnich
trid a zkontrolovan informacni a Ucetni systém, vnitini smérnice a systém zadavani zakazek.
Naopak v Loketskych méstskych lesich byla kontrola provedena podle jednotlivych
provadénych cinnosti a to z riznych pohledd. Procesy byly prosetieny z marketingového,
obchodniho a realiza¢niho hlediska a nasledné doslo k jejich hodnoceni na zakladé ucetnich
informaci. Obé spolecnosti pouZily jak verejné, tak neverejné zdroje. V pripadé Finauditu
chybi informace o provedenych rozhovorech a SOFO Group mohla kotaktovat statutarniho
auditora nebo byvalé zaméstnance. Spole¢nost Finaudit ve svych zavérech zhodnotila
hospodareni Silnic LK jako neefektivni a doporudila fadu krok(i vedoucich ke zlepseni
situace. Druhé Setfeni dopadlo podstatné hur, kdy SOFO Group objevila v hospodareni
Loketskych méstskych lest velké mnoiZstvi nedostatkdl a dokonce i dikazy podvodného
jednani. Kromé neefektivniho hospodareni bylo zjiSténo, Ze dochazelo k manipulaci s
Ucetnictvim, kdy byly pfifazovany ndaklady a vynosy nespravnym strediskim. Kontrola
prinesla také dlikaz o zpronevéie hotovosti a byl oznac¢en pravdépodobny vinik. Setfeni
podle mého nazoru splnily své zadani. Spole¢nost Finaudit mohla podle mého nazoru
pripravit kvalitnéjsi zpravu, ktera by byla prehlednéjsi a prinasela vice informaci o prabéhu
kontroly. Na druhou stranu SOFO Group mohla pfipravit doporuceni, jak postupovat ve

vzniklé situaci.
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Zavérem bych rad konstatoval, Ze se mi podafilo splnit stanovené cile. Do zavérec¢né
zpravy jsem Cerpal z verejné dostupnych zdrojli na internetu a pochopitelné k dispozici jsou
pouze zaznamy z verejného sektoru. Soukromé spolecnosti vysledky téchto Setfeni
verejnosti neposkytuji. Mezi nalezenymi zpravami jsem nasel velmi zajimavou zpravu o
vysledcich forenzniho Setfeni na Ministerstvu obrany, které provadéla spole¢nost KPMG.
BohuzZel po kontaktovani KPMG jsem dostal zaporné stanovisko k citovani jejich zavérecéné
zpravy v této praci, prestoZe tato zprava je verejné dostupnd na webovych strankach
Transparency International Ceskad republika. Toto zdporné stanovisko je oddvodnéno
smluvni mléenlivosti, kvili které KPMG nem{zZe poskytnout souhlas s pouZitim jejich zpravy.
Dale jsem byl upozornén, ze zprdva podléha copyrightu KPMG a bez souhlasu ji nesmim
pouZit nebo na ni odkazovat (I kdy? zprava byla zvefejnéna). Podle zvetejnénych informaci®
bylo zpravu velmi ndro¢né ziskat, prestoze se jednd o zakazku pro statni instituci.
Transparency international pozadalo Minosterstvo obrany o kopii zavérecné zpravy v
prosinci 2012 (zprava je z roku 2010), ale dokument byl predan az v cervenci 2014.
Ministerstvo nejdfive argumentovalo tim, Ze provedené forenzni Setfeni je obchodnim
tajemstvim. Nasledné byl zamitavy postoj vysvétlovan autorskymi pravy spole¢nosti KPMG.
Transparency International nékolikrat uplatfiovalo opatfeni proti nelinnosti a po
stiznostech ministru obrany, ktery rozhodnuti o nevydani zpravy vzdy zrusil, bylo nasledné
opét nutné pozadat uredniky. Zprava nakonec byla vydana s informaci, Ze se na ministerstvu
celou dobu ved| pravni spor o to, zda je mozné ji poskytnout. V pfedané zpravé je zacernéno

nékolik radka, které jsou autorskym dilem, ale netvofi ani 1% z provedeného Setreni.

8 viz. http://www.transparency.cz/co-odhali-audit-ministerstva-obrany/
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