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Abstrakt

Prace zkouma zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti (dale ,ZKB“) a jeho do-
pady na povinné subjekty se zaméfenim na krajské urady Ceské republiky. Obsahuje nej-
prve uvedeni do problematiky ZKB a kybernetické bezpecnosti z hlediska statu, z této
urovné se pak prenasina uroven organizace. StéZejnim pilifem a prinosem prace je rozbor
ZKB s cilem zjisténi dopadt tohoto zdkona na povinné subjekty a nasledné na zakladé to-
hoto rozboru navrhnout a provést dotaznikovy prizkum dopadt ZKB na krajskych tra-
dech CR. Priizkum se tyka organizace a fzeni bezpe¢nosti, zaté%e organizace vzniklé v
souvislosti se ZKB, ochoty vyuziti financnich prostiedki z fondi IROP na opatieni ze ZKB,
outsourcingu kybernetické bezpecnosti a také ndzoru pracovniki na tuto legislativu.

7 sV

Z prizkumu kromé jiného vyplyva, Ze dotazované krajské urady, navzdory standardizac-
nimu tlaku pramenicimu z legislativy, se z hlediska organizace bezpec¢nosti velmi lisi; re-
spondenti se naopak shodli na tom, Ze zdkon o kybernetické bezpecnosti sice znamena
pro organizaci vyznamnou administrativni a finan¢ni zatéz, ale také Ze je dobrym krokem
k zajisténi lepsi bezpecnosti informacnich a komunikacnich systémi. Z priizkumu také
vyplyva, Ze oblast kybernetické bezpecnosti se na nékterych uradech teprve zacina resit.
Tato oblast je nyni ve zkoumanych organizacich velmi dynamicka a analyzu dopadt bude
vhodné opakovat znovu poté, kdy probéhne prvni vina implementace zakona.

Klicova slova

zakon o kybernetické bezpecnosti, kyberneticka bezpecnost, informacni bezpecnost, kri-
ticka informacni infrastruktura, vyznamny informacni systém, krajsky urad



Abstract

The thesis looks into the act No. 181/2014 Coll. Cyber Security Act (hereinafter referred
to as “CSA”) and its impact on obliged entities with focus on the regional authorities of the
Czech Republic. The thesis starts with introduction into the issue of the CSA and cyberse-
curity from the point of view of the state, subsequently it refocuses on the level of regu-
lated organizations.

The main pillar and contribution of the thesis is the CSA analysis with the aim to identify
impact of the CSA on the obliged entities. Based on this analysis author designed the ques-
tionnaire survey of the CSA impact on the regional authorities. The survey relates to in-
formation security management system, kinds of burden stemmed from the CSA
implementation, willingness to use funding from the European Regional Development
Fund (ERDF) to implement the CSA, a possibility to outsource the cybersecurity and also
opinions of the county council staff about the CSA.

The survey shows that in spite of a pressure on standardization stemming from legal
framework, county councils differs significantly in regard to information security man-
agement systems. On the other hand, respondents agreed on positive impact of the CSA
on improvement of information and the cyber security although the CSA brings significant
financial and organizational load to the organization. The survey also shows that some
regional authorities only start to implement cybersecurity currently. The cybersecurity
evolves in the researched organization quite dynamically and it would be beneficial to
repeat the impact analyses again, after first wave of the CSA implementation will be fin-
ished.

Keywords

Cyber Security Act, cyber security, information security, critical information infrastruc-
ture, important information system, regional authority
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1 Uvod

1.1 Uvodni slovo

Smrt vice neZ 250 osob, zranéni 2500 osob s naslednou hospitalizaci delSi nez 24 hodin
nebo finanéni ztraty v radu desitek miliard korun. I takové dopady miiZe mit naruseni
bezpecnosti dilezitého informac¢niho ¢i komunikacniho systému. Tato ¢isla jsou do-
konce jen spodnimi hranicemi dopadu? potencialniho bezpe¢nostniho incidentu pro to,
aby mohl byt (za splnéni dalSich podminek) dle ¢eskych norem informacni ¢i komuni-
kacni systém zarazen do tzv. kritické informacni infrastruktury. V oblasti obchodu pak
ztrata ¢i zcizeni know-how, citlivych dat, primé financ¢ni ztraty, ztrata diivéryhodnosti,
finan¢nich 0dajii, nemozZnost poskytovat sluzby a z toho vyplyvajici disledky.

Je nesporné, Ze fungovani nasi informacni spoleCnosti se stava stale vice zavislé na po-
uzivani informacnich technologii at' uz pro ekonomickou ¢innost nebo osobni Zivot. Bez
ohledu na hodnoceni spravnosti tohoto smérovani je nabiledni, Ze bezpecnost téchto
technologii stale vice ovliviiuje bezpecnost celé spolecnosti a to nejen ve fungovani
ekonomiky, ale také prizaruCovani zakladnich potreb, prav a svobod ¢lovéka z hlediska
statu. Pritom mnozstvi i kvalita kybernetickych utoki roste, kyberneticka zloCinnost se
profesionalizuje a stala se samostatnym odvétvim ziskavani nelegalnich penéz. Stejné
prostredky se pak stavaji také uc¢innym bojovym nastrojem v rukach svétovych moc-
nosti.

Na jedné strané tedy stale vétsi zavislost na informac¢nich a komunikac¢nich technolo-
giich a na druhé strané rostouci mnoZstvi i kvalita kybernetickych ttok. Reakce Ceské
republiky na tento stav vykrystalizovaly béhem nékolika let z ptivodné nekoordinova-
nych snah riiznych resortli verejné spravy i soukromého sektoru do podoby pomérné
komplexniho systému prevence a ochrany vybranych klicovych systémi, ktery je kodi-
fikovan v zakoné ¢. 181/2014 Sb., o kybernetické bezpecnosti? a jeho provadécich
predpisech.

1 Fakta budou upresnéna dale v praci, zde jen pro ilustraci.

273akon ¢.181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich predpist.
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1.2 Vymezeni cile a postupu

V predlozZené praci se vénuji - kromé uvedeni zakladnich informaci zasazujicich pro-
blematiku zakona o kybernetické bezpec¢nosti do kontextu - dopadiim této legislativni
upravy na organizace, které maji povinnost mu vyhovét. ProtoZe takovych organizaci
je velké mnoZstvi a jejich povinnosti se déli podle toho, pod které pismeno § 3 ZKB3
spadaji, bylo vhodné vzhledem k rozsahu diplomové prace a moZnostem autora zamé-
rit zkoumani na urcitou a pokud mozno homogenni skupinu organizaci. Jako takova
skupina byly vybrany krajské urady (dale také jako ,KrU“), nebot jsou soucasti vetrejné
spravy, vykonavaji podobnou agendu (stejna kompetence a plisobnost [1]) a dalo se
predpokladat, Ze spravuji témér vylu¢né vyznamné informacni systémy#* dle zakona o
kybernetické bezpecnosti.

Cilem prace bylo nejprve provést rozbor ZKB za Gcelem zjisténi dopadi tohoto zakona
na povinné subjekty a nasledné na zakladé tohoto rozboru pak navrhnout a provést
dotaznikovy priizkum, ktery ovéii zjisténé dopady na krajskych uradech CR a zjist{ za-
kladni fakta o stavu kybernetické bezpecnosti na téchto uradech.

Vedlejsim cilem je dale také uvedeni zakladnich informaci o ceské legislativé kyberne-
tické bezpecnosti, vzniku zakona o kybernetické bezpecnosti a jeho kontextu.

Smyslem tohoto prizkumu je odpovédét na otazky vzniklé na zakladé rozboru ZKB
z hlediska dopadti na povinné subjekty a tim zjisténi zakladnich faktd o stavu kyberne-
tické bezpecnosti na krajskych uradech z hlediska rizeni bezpecnosti, jejiho organizac-
niho zaclenéni, zatéZe vyplyvajici ze ZKB na organizaci, ochotu vyuziti moZnosti
financovani z integrovaného regionalniho opera¢niho programu, moZnost outsour-
cingu kybernetické bezpecnosti a také zjisténi subjektivnich ndzort dotazovanych pra-
covnikl na ZKB jako takovy.

Vzhledem k charakteru reSené problematiky je vyuzito zejména metod kvalitativniho
vyzkumu. Pri vyhodnoceni dotazniku totiZ nemélo smysl vyuzivat pokrocilé matema-
tické i statistické metody, nebot tyto nad takto malou cilovou skupinou (14 krajii) ne-
maji smysl. V dotaznicich byl také ponechan znacny prostor k libovolnému vyjadreni
dotazovanych formou volitelnych komentaid ke kazdé z uzavienych® otazek.

Pro zjiSténi aktualniho stavu ,v terénu”“ jsem vyuZil také metodu polostrukturovaného
rozhovoru. Polostrukturovany byl zvolen z toho diivodu, aby se mohl rozhovor pfiro-
zené vyvijet a dostat se tak i k otazkam, jeZ nebyly dopredu formulované. Kazdy z do-
tazovanych pracovnikli navic fesi problematiku z jiné pracovni pozice, s jinym

3 K tomu viz kap. 4.5 Dotcené subjekty.
4K tomu také tamtéz.

5 Tj. pouze vybér z nékolika danych variant.



profesionalnim backgroundem a tim je také dan odlisny pristup k véci a poukazuje to
na vhodnost hovoru méné svazaného striktné danou posloupnosti dotazi.

Znacna Cast prace je tvorena také pomoci resSersni ¢innosti, kde jako zdroje dat slouzi
kromé dostupné literatury a pravnich piredpist zejména online prameny jako oficialni
stranky NBU, narodniho CERT, dale pak materialy z konferenci, dostupné prezentace a
v neposledni radé i ¢lanky z béZnych zpravodajskych Ci profesné zamérenych maga-
zinl. K vyhledani informaci v ¢eském tisku a médiich poslouzil kromé vyhledavace Go-
ogle také systém Anopress IT, ktery je pro studenty VSE k dispozici. K pravnim normam
jsem pristupoval skrze Portal vefejné spravy, kde jsou dostupna aktudlni znéni zakont
z informacniho systému ASP], a také pravni systém Fulsoft, taktéZ dostupny v ramci
sluzeb knihovny VSE.

Za ucelem zjisténi aktualnich informaci ve zkoumané oblasti jsem také navstivil blok
Kyberneticka bezpecnost na konferenci ISSS 2016 (Internet ve Statni Spravé a Samo-
spravé) konané 4-5. dubna 2016 v Hradci Kralové.

1.3 Pouzivané zkratky

Na nasledujicich radcich jsou vysvétleny zkratky pouZzivané v této praci:

Zkratka Popis

CERT Computer Emergency Response Team

CSIRT Computer Security Incident Response Team

C. Cislo (pri odkazu na pravni predpisy)

CR Ceska republika

ENISA Agentura Evropské unie pro bezpecnost siti a informaci
EU Evropska unie

HW hardware

IS informacni systém

ISMS integrovany systém rizeni bezpecnosti

ISO International Organization for Standardization - mezinarodni organi-

zace pro standardizaci
ISVS Informaclni systémy verejné spravy

KI kriticka infrastruktura (dle krizového zakona)



KII kriticka informacni infrastruktura (dle zakona o kybernetické bezpec-

nosti)
KrU krajsky tirad
MV Ministerstvo vnitra
NATO Severoatlanticka aliance
NBU Narodni bezpecnostni urad
NCKB Narodni centrum kybernetické bezpecnosti
OVM organ verejné moci
RKB Rada pro kybernetickou bezpecnost
Sb. Sbirka zdkont Ceské republiky
SW software
TERENA Trans-European Research and Education Networking Association
Uvoou Urad pro ochranu osobnich tidaji
VIS vyznamny informacni systém



NiZe je uvedena tabulka s pouZzivanymi zkratkami legislativnich dokument:

Tabulka ¢é. 1: Zkratky legislativnich dokumentii

Zkratka Alt. zkr. | Popis

Ustava - Gstavni zakon ¢ 1/1993 Sb., Ustava Ceské republiky

zakon ¢. 240/2000 Sb., o krizovém Fizeni a 0 zméné né-

krizovy zdkon - kterych zakon (krizovy zakon)

zakon ¢.365/2000 zakon o | zdkon ¢. 365/2000 Sb., o informacnich systémech verejné

Sb. ISVS spravy a o zméné nékterych dalsich zakoni
narizeni vlady ¢. ~ narizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni
432/2010 prvku kritické infrastruktury

navrh smérnice Evropského parlamentu a Rady o opatre-
smérnice NIS NIS nich k zajisténi vysoké spole¢né trovné bezpecnosti sito-
vych a informacnich systémt COM /2013 /048 final

narizen vlady ¢. 315/2014 Sb., kterym se méni natizeni

nafizeni viady ¢ - vlady ¢.432/2010 Sb., o kritériich pro urceni prvku kri-

315/2014 Sb. tické infrastruktury
vyhlaska ¢.316/2014 Sb., o bezpecnostnich opatienich,
PR kybernetickych bezpecnostnich incidentech, reaktivnich
vyhlaska ¢. o Lol e y .
316/2014 VKB opatfenich a o stanoveni nalezitosti podani v oblasti ky-
bernetické bezpecnosti (vyhlaska o kybernetické bezpec-
nosti)
vyhlaska ¢. VVIS vyhlaska ¢.317/2014 Sb., o o vyznamnych informacnich
317/2014 systémech a jejich urcujicich kritériich
sakon & 7KB, Zakvonvc. 181./2.(,) 1,4 Sb.,, 0 k}:ber,netlcke bezpecn.ost,l a
zméné souvisejicich zakont (zakon o kybernetické bez-
181/2014 Sb. zakon

pecnosti)

Vsechny citované pravni predpisy jsou citované ve znéni pozdéjsich predpisti a to do dne
1.4.2016, pokud neni uvedeno jinak.



2 Komentovana reserse

V této kapitole shrnuji soucasny stav zpracovani problematiky zakona o kybernetické
bezpecnosti v literatute a odbornych pracich, zejména pak v pracich vysokoskolskych
kvalifikac¢nich. Pro vyhledani relevantnich kvalifikacnich praci pro reSersi jsem vyuzil
predevsim systém theses.cz provozovany fakultou informatiky Masarykovy university
v Brné. Pro vyhledani dalSich odbornych praci, i jinych nez kvalifika¢nich, jsem pouzil
vyhledavaci sluzbu Google Scholar a dale také bézné vyhledavani Googlu.

Kvalifikac¢ni prace

Na zakladé prizkumu dostupnych zdroji se tématu Zakona o kybernetické bezpec-
nosti primo zatim mnoho kvalifikaCnich praci nevénovalo, pripadné se autori vénovali
nékterym konkrétnim oblastem jako napt. CERT/CSIRT tymy, implementaci ISMS® do
konkrétni organizace statni spravy ¢i podniku, dopady ZKB na Integrovany zachranny
systém apod. VétSina nalezenych praci z oblasti kybernetické bezpecnosti se zabyva
implementaci pozadavka ZKB z hlediska fizeni bezpecnosti informaci navazanych na
ISO/IEC 27000. Nékteré (vétSina) se vénuji vice technickym otazkam jako sitoveé prvky
a SW nastroje k podpore ZKB a nékteré vice organizacnim. Nalezl jsem také kvalitni
prace rozebirajici kybernetickou kriminalitu z hlediska pravni teorie z Masarykovy
univerzity a nebo praci zamérenou na vzdélavani v kybernetické bezpecnosti. NiZe uva-
dim nékteré z praci a jejich zamérent:

PSEJA, Jan. Implementace poZadavkii kybernetické bezpecnosti do specifického prostiedi
lokalni sité verejné sprdvy.”

Tato prace se zabyva implementaci bezpecnosti do lokalni sité méstského uradu
Kromériz, zkouma nejprve povrchné bezpecnost v obcich Zlinského kraje a de-
tailné se pak zabyva reSenim zabezpeceni zminéného méstského uradu na orga-
niza¢ni a zejména technické trovni. Vzhledem k tomu, Ze obce jsou z plisobnosti
ZKB vyjmuté, neresi zde autor specifické poZadavky (nad ramec standardni in-
formacni bezpecnosti) vyplyvajici ze zakona pro povinné osoby jako je komuni-
kace s CERT a povinnosti provadét opatreni pri stavu kybernetického nebezpeci.

6 Integrated Security Management System (integrovany systém rizeni bezpecnosti)

7 PSEJA, Jan. Implementace poZadavkii kybernetické bezpecnosti do specifického prosti'edi lokdIni sité
verejné sprdvy. [online]. Zlin, 2015. Diplomova prace. Univerzita TomaSe Bati ve Zliné, Fakulta
aplikované informatiky. Dostupné z: http://hdl.handle.net/10563 /34132




PISA, Jan. Implementace kybernetické bezpecnosti a normy ISO 27000 ve stdtni sprdvé.?

V praci autor analyzuje bezpecnost v prostiedi konkrétniho uradu statni spravy
s vice nez 1400 pracovniky, z bezpec¢nostnich divodl vsak neuvadi, ktery to je.
Zaméruje se zejména na fyzickou bezpecnost objektu a sitovou infrastrukturu
s pouzitim konkrétniho nastroje. Samotny ZKB rozebira podrobnéji, neZ pred-
chozi vySe zminéna prace. Opét zde neni prostor vénovany pozadavkim ZKB nad
ramec ochrany perimetru.

STRANSKY, Tomas. Bezpecnost podnikové IT infrastruktury a implementace ISO 27000.°

Predmétem prace je predevsim analyza rizik a navrh vhodnych opattreni v kon-
krétnim podniku v souladu s ISO/IEC 27000. Nezabyva se zvlaStnimi poZadavky
ZKB nad ramec bezpecnostnich opatreni.

GERZA, Michal. Ndvrh implementace bezpec¢nostni politiky v informacnim systému ve-

rejné spravy.10
Tato prace predevsim navrhuje postup implementace bezpecnostni politiky pro
méstsky urad. Problematika je probirdna ze Siroka, mapuje vyuZiti a provazanost
informacnich technologii v oblasti veiejné spravy CR, pojednava o projektech e-
governmentu, obecné o rizeni bezpecnosti informaci, v praktické casti se pak za-
byva informacni strategii, informacni koncepci, bezpecnostni politikou. Vazbami
bezpecnosti na ZKB se vénuje spiSe okrajové, nevénuje se specifickym pozadav-
kiim nad ramec bezpecnostnich opatreni, nebot obce tyto povinnosti nemaji.

KRATOCHVIL, David. Kybernetickd bezpecnost a legislativa CR.1t

8 PISA, Jan. Implementace kybernetické bezpecnosti a normy ISO 27000 ve stdtni sprdvé [online].
Hradec Kralové, 2015. Diplomova prace. Univerzita Hradec Kralové, Fakulta informatiky a
managementu. Dostupné z: https://theses.cz/id /fi5li5 /STAG64822.pdf

9 STRANSKY, Tomas. Bezpecnost podnikové IT infrastruktury a implementace 1SO 27000 [online].
Ceska Ttebova, 2015. Diplomova prace. Univertiza Hradec Kralové, Fakulta informatiky a man-
agementu. Dostupné z: https://theses.cz/id/q88diy/STAG64823.pdf

10 GERZA, Michal. Ndvrh implementace bezpecnostni politiky v informaénim systému verejné spravy
[online]. Zlin, 2015 [vid. 17. bifezen 2016]. Diplomova prace. Univerzita Tomase Bati ve Zliné,
Fakulta aplikované informatiky. Dostupné z:
https://stag.utb.cz/StagPortlets]SR168/KvalifPraceDownloadServlet?typ=1&adipidno=39644

11 KRATOCHVIL, David. Kyberneticka bezpe¢nost a legislativa CR [online]. Praha, 2013 [vid. 16.
birezen 2016]. Diplomova prace. Vysoka skola ekonomicka v Praze, Fakulta informatiky a
statistiky. Dostupné z:
http://isis.vse.cz/lide/clovek.pl?zalozka=13;id=567;studium=121730;download_prace=1



Tato prace se zaméruje obecné na kybernetickou kriminalitu a nasledné analy-
zuje legislativu v CR tykajici se kybernetické bezpe¢nosti a také vécny navrh Za-
kona o kybernetické bezpecnosti. ProtoZe prace byla obhajena roku 2013, nebylo
jeSté mozné analyzovat platné paragrafové znéni zakona a ani to, jakym zptso-
bem zakon na povinné subjekty bude dopadat ve skutec¢nosti.

Problematika CERT/CSIRT tymd, tykajici se ZKB je rozebrana v bakalarské praci Do-
miniky RezniCkoveé:
REZNICKOVA, Dominika. CERT / CSIRT timy a kyberneticka bezpeénost’.12
Tato prace se vénuje kybernetické bezpec¢nosti v CR a zejména jejimu diileZitému
aspektu - CERT/CSIRT tymim. Autorka nabizi ndhled do fungovani CSIRT.CZ tj.

CSIRT tymu, ktery provozuje sdruzeni CZ.NIC na zakladé informaci poskytnutych
tamnimi pracovniky.

Odborné prace MU Brno

Problematice kybernetické bezpecnosti se predevSim po pravni strance na Spickové
tirovni vénuje Ustav prava a technologii pii pravnické fakulté Masarykovy Univerzity
v Brné pod vedenim Doc. JUDr. Radim Pol¢aka, PhD. Tento ustav vydava sviij odborny
casopis, kde se vyskytuji prispévky na toto téma napf-:

HARASTA, Jakub. Prdvni aspekty kybernetické bezpecnosti CR.13
POLCAK, Radim. Kybernetickd bezpecnost jako aktudini fenomén ceského prdva.t

R. Pol¢ak také vydal knihu Internet a promény praval®, kde se mimo jiné zabyva i ky-
bernetickou bezpecnosti a to predevsim z hlediska pravni teorie a filozofie.

12 REZNICKOVA, Dominika. CERT / CSIRT timy a kybernetickd bezpecnost [online]. Praha, 2015.
Diplomova prace. Vysoka Skola ekonomicka v Praze, Fakulta informatiky a statistiky. Dostupné
z: https://www.vse.cz/vskp/id/1267824

13 HARASTA, Jakub. Pravni aspekty kybernetické bezpe¢nosti CR. Revue pro prdvo a technologie:
odborny recenzovany casopis pro technologické obory prdva a prdvni védy [online]. roc. 4, ¢.
8/2013.ISSN 1805-2797. Dostupné z:
https://journals.muni.cz/revue/article/download/2980/R_2015_11_TEMA_Polc¢ak_v2.

14 POLCAK, Radim. Kyberneticka bezpeénost jako aktualni fenomén éeského prava. Revue pro
prdvo a technologie: odborny recenzovany casopis pro technologické obory prdva a prdvni védy
[online]. ro¢. 6, ¢. 11/2015. ISSN 1805-2797. Dostupné z: https://journals.muni.cz/revue/ar-
ticle/download/2980/R_2015_11_TEMA_Pol¢ak_v2.

15 POLCAK, Radim. Internet a promény prava. Téma. Praha: Auditorium, 2012. ISBN 978-80-87284-
22-3.



3 Kontext zakona o kyberneticke
bezpecnosti - zakladni pojmy
Kybernetické bezpecCnosti

Uéelem této kapitoly je uvedeni kontextu, ve kterém zakon o kybernetické bezpeénosti
vznikl a ve kterém se nachazi. Jsou tu uvedeny zakladni pojmy z oblasti tykajici se bez-
pecnosti Ceské republiky, na které zakon o kybernetické bezpe¢nosti navazuje, dale se
tato kapitola zabyva institucionalnim zaji$ténim kybernetické bezpecnosti CR a také
zakladnimi pojmy z oblasti bezpecnosti informaci, otazkou kybernetické bezpec¢nosti a
jejimu vyvoji v CR.

3.1 Bezpeénost na urovni statu (CR)

V této kapitole jsou vysvétleny zakladni pojmy z Siroké oblasti bezpecnosti statu vy-
brané s ohledem na téma prace tj. legislativné-pravni prostredi krizového ma-
nagementu v CR, kriticka infrastruktura a krizové stavy.

Zakon o kybernetické bezpecnosti zapada do kontextu ceského systému bezpecnosti a
krizového rizeni. To nelze opomenout, nebot na normy tohoto systému v nékolika oh-
ledech navazuje a upravuje tak kromé dalsich dil¢ich predpist jeho specifickou ¢ast
zamérenou na kybernetickou bezpecnost. Proto je nejprve pojednano obecné o bezpec-
nosti statu a jejim systému z hlediska institucionalniho a legislativniho zajiSténi.

Bezpecnost (statu) jako takovou lze charakterizovat rliznymi vice ¢i méné vagnimi zpa-
soby. Pojem neni jednotné vymezen v legislativé ani odborné literature. Z teoretického
hlediska se da bezpec¢nost charakterizovat jako ,systémovy fenomén, zdkladem kterého
je absence vojenské hrozby, zajisténi svrchovanosti, izemni celistvosti a demokratickych
zdkladi stdtu, usili o zajisténi politického a spolecenského sebeurceni, ekonomické pro-
sperity a blahobytu stdtu.” [2 s. 226] Publikace [2] dale nabizi nékolik dalSich pohledti
na véc. Méné teoreticky lze bezpecnost charakterizovat pojmy jako ,stabilita, urcitost,
poradek, spolehlivost, rovnovdha, existence (Zivot) jedince ¢i spolecnosti bez hrozeb, stav
a pocit jistoty“. [2] Stanoveni objektivni miry bezpecnosti a (ne)mozZnost jeji kvantifi-
kace je slozitou otazkoul®. Bezpecnost statu se lisi podle zaméreni na vnéjsi a vnitini 17.
V dnesni dobé jsou hranice téchto kategorii rozmlZené a Casto splyvaji. Tak je tomu i u

16 Pro detailnéji zpracovanou problematiku bezpecnosti, krizového managementu a piehled legis-
lativy v této oblasti odkazuji na publikaci [2] (ANTUSAK, Emil. Krizovy management: hrozby - krize
- prileZitosti. Vyd. 1. Praha: Wolters Kluwer Ceska republika, 2009. ISBN 978-80-7357-488-8.)

17K tomu vice v [3 s. 13] a [4].



otazky kybernetické bezpecnosti (viz dale), kde hrozby prichazeji jak zvenci, tak ze-
vnitf. Pokud je bezpecnost ohroZena nebo narusena, nastava mimoradna ¢i krizova si-
tuace (3.1.1 Krizové stavy).

Ceska republika k zajistovani své bezpecnosti vytvari a rozviji komplexni systém, ktery
propojuje riizné roviny fungovani statu (politické, vojenské, hospodarské, pravni a so-
cidlni aj.) Zaklad tohoto systému tvori legislativni vyjadieni vzajemnych vazeb a pi-
sobnosti jednotlivych sloZek statu (zakonodarna, vykonna a soudni moc, Uzemni

e

samospravy, pravnické a fyzické osoby), jejich povinnosti a také vazby smérujici mimo
tento systém. Funkéni bezpecnostni systém kromé uspéSného zvladani jiz nastalych
krizovych situaci funguje zejména preventivné pripravou na takové situace, jejich vcas-
nou identifikaci a varovanim. [5]

Zajistit bezpecnost svych obcanii a zachovani statni suverenity jsou zakladni povin-

A

nosti statu a jako takové jsou garantované na nejvyssi tirovni Ustavou (tistavni zdkon
¢.1/1993 Sb., Ustava CR) a tistavnimi zakony:

e tstavni zakon ¢ 110/1998 Sb., o bezpecnosti CR,

e Ustavni zdkon ¢ 300/2000 Sb., zména Ustavy a tistavniho zakona ¢. 110/1998 Sb.,
na které pak navazuje na nizsi arovni pravni sily krizova legislativa tvorena zakony a
jejich provadécimi predpisy Ci jinymi podzakonnymi predpisy napft-.:

* zakon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakond (kri-

zovy zakon),

e zakon ¢ 222/1999 Sb., o zajitovani obrany CR,

¢ zakon ¢. 241/2000 Sb., o hospodarskych opatienich pro krizové stavy,

e zakon ¢. 239/2000 Sb., o integrovaném zachranném systému

a mnozstvi dalSich'8. Do tohoto vyctu je dle mého soudu nyni moZné zaradit prave i
zakon €. 181/2014 Sb., o kybernetické bezpecnosti, jeZ je predmétem této prace.

Pro fungovani bezpecfnostniho systému jsou zasadni tyto Ustredni organy statu:
* prezident republiky,
e Parlament CR,
* Vlada,
— vramci vlady Bezpelnostni rada statu a jeji pracovni organy,

* ministerstva a dalsi ustredni organy statni spravy.

18 yycet napft. v [2]

-10 -



Vlada jakoZto ustredni vykonny organ statni moci je vykonnym organem bezpecnost-
niho systému CR a je odpovédna za jeho funkénost. DiileZita je jeji klicova role ve vyda-
vani nafizeni a usneseni k prisluSnym zdkonlim a projednava a navrhuje pravni
piredpisy, strategie a koncepce. Zrejmé nejdilezitéjsSim strategickym dokumentem vy-
davanym vladou ve spolupraci s Kancelaii prezidenta republiky a Parlamentem CR je
bezpec¢nostni strategie, jeZ je zakladnim dokumentem bezpe¢nostni politiky CR na
ktery pak navazuji dalsi strategie a koncepce [5] véetné dokumentti tykajicich se ky-
bernetické bezpecnosti.

Organy uvedené vySe v posledni odraZce - tedy ministerstva a jiné ustredni organy
statni spravy - mohou na zakladé zakonného zmocnéni vydavat predpisy k upresnéni
postupii a realizaci opatieni. [3] Toto je velmi podstatné i pro systém zajisténi kyber-
netické bezpeénosti. NBU je totiz tistfednim organem statni spravy podle zikona ¢&.
2/1969 Sb., ktery v ramci kybernetické bezpecnosti ma takové kompetence.

Pro dalsi pokracovani v pojednani o bezpecnosti je podstatné vymezit zasadni pojmy
rizeni bezpecnosti (obecné i informacni - o té dale v praci) a témi jsou hrozba a riziko.
Definic je moZné najit mnoho, vybral jsem nasledujici:

Hrozba (treat) ,je libovolny subjekt, jenZ svym ptisobenim (Cinnosti) miiZe poskodit nebo
znicit konkrétni chranénou hodnotu nebo zdjem jiného subjektu (tzv. hrozba intencio-

ndlni) nebo jev Ci uddlost jako bezprostiedni pricina poskozeni nebo zniceni konkrétni
chrdnéné hodnoty nebo zdjmu (tj. tzv. hrozba neintenciondlni).” [2 s. 48]

Riziko ,predstavuje moznost vzniku uddlosti s vysledkem odchylnym od predpokldda-
ného cile, a to s urcitou objektivni matematickou nadéji Ci statistickou pravdépodobnosti.
Je to tedy kvantifikovand nejistota. Hovori o mire (vdze) hrozby.“ [2 s. 48]

Asymetrické hrozby jsou charakteristické pouZzitim takovych prostiedki a zplisobti
jednani ze strany protivnika, kterym nelze stejnym zptlisobem celit. Definice se rizni,
podstatné je pouZiti nekonvencnich prostredkii a dosaZeni neumérné velkého efektu.
Zminovano je také postaveni obou stran - asymetricky utok pouZije zpravidla slabsi
protistrana, protoZe nema prostredky pro primou konfrontaci se siln€jSim protivni-
kem. [2] Asymetrickou hrozbou mohou byt i utoky na kritickou infrastrukturu skrze
kyberprostor.

3.1.1 Krizové stavy

Pokud se situace vyviji tak, Ze jiz neni moZno ji reSit standardnimi prostredky, eskalaci
hrozeb dochazi ke krizové situaci, nastupuji mimoradna reSeni v podobé krizovych
stavll. Krizovy stav je zvlastni pravni kategorii umoZznujici statu pouzit v mimoiadné
situaci mimoradné prostredky - tzn. omezit za Gcelem odvraceni nebezpeci prava a
svobody a narizovat povinnosti nad standardni miru (§ 5-7 krizového zakona). Krizovy
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stav nenastane sam od sebe eskalaci hrozeb, ale musi byt vyhlasen. [2] V Ceské repub-
lice mame tyto krizové stavy:

* stav nebezpeci (vyhlasuje hejtman kraje, nevojensky stav),

* nouzovy stav (vyhlasuje vlada CR, nevojensky stav),

e stav ohroZeni statu (vyhlasuje parlament CR, vojensky stav),
e vale¢ny stav (vyhlasuje parlament CR, vojensky stav).

Stav nebezpedi je (jedinym) krizovym stavem na urovni kraje, dalsi tfi jsou celostatni.
Nouzovy stav a stav ohroZeni ale miiZe byt vyhlasen i na omezeném Uzemi. [6] Kromé
téchto ,zakladnich” stavii lze v Ceské legislativé najit jeSté dale stavy nouze pro oblast
pramyslové bezpecnosti (stav nouze v elektroenergetice, v plynarenstvi, v teplaren-
stvi) a také stav nouze v devizovém hospodarstvi (zakon ¢. 219/1995 Sb. [7]).

K vySe zminénym Krizovym staviim se zplisobem vyhlaSovani nyni mliZe zaradit i stav
kybernetického nebezpeci podle ZKB. ProtoZe se vSak primo nedotyka prav a povinnosti
obc¢anti, nejedna se o zvlastni stav s obecnou a vécnou ptlisobnosti, tedy vztahuje se jen
na okruh subjektli a vztaht, na které bézné dopada ZKB, neni vhodné jej upravovat
v krizovém zakoné. [8] Svym charakterem je tedy spiSe podobny staviim nouze v ob-
lasti priimyslové bezpecnosti a stavu nouze v devizovém hospodarstvi. Vice ke stavu
kybernetického nebezpeci viz kap. 4.7.5 Stav kybernetického nebezpedi.

3.1.2 Kriticka infrastruktura

Cim je civilizace technicky vyspélejsi a zavislejsi na svych technologiich, tim se stava
skrze tyto technologie také zranitelnéjsi. Infrastruktura dneSniho moderniho statu je
tvorena predevsim vzajemné provazanymi technologiemi a jejich zranitelnost tak zna-
mena zranitelnost infrastruktury. Nékteré Casti infrastruktury jsou pro radné fungo-
vani statu a spolec¢nosti natolik klicové, Ze by jejich naruSeni znamenalo velmi vaznou
Ujmu statu a jeho obcanim. Tyto klicové soucasti infrastruktury se staty prirozené
snazi chranit a nazyvaji se kritickou infrastrukturou (dale ,KI“). ,,OhroZeni funkcnosti
kritické infrastruktury” je i jednou z jedenacti bezpecnostnich hrozeb, které primo vy-
jmenovava aktualizovana Bezpecnostn{ strategie CR z roku 2015, pfi¢emz je zde zmi-
novana i souvislost s kybernetickymi utoky. [5]

Podle krizového zakona se kritickou infrastrukturou rozumi ,prvek kritické infrastruk-
tury nebo systém prvki kritické infrastruktury, naruseni jehoZ funkce by mélo zdvazny
dopad na bezpecnost stdtu, zabezpeceni zdkladnich Zivotnich potreb obyvatelstva, zdravi
osob nebo ekonomiku statu". [9]

Tlak na ochranu prvki kritické infrastruktury, na CR vyplyva i z ¢lenstvi v EU, ta se
snazi koordinovat spolecnou politiku ochrany kritické infrastruktury. Zaméruje se
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kromé ochrany KI ¢lenskych statli i na ochranu kritické infrastruktury, ktera je svym
vyznamem Kklicova pro celé evropské spolecenstvi. Diskuse na ptidé evropskych insti-
tuci se projevily mj. ve Smérnici Rady 2008/114/ES ze dne 8. prosince 2008 o urcovdni a
oznacovdni evropskych kritickych infrastruktur a o posouzeni potieby zvysit jejich
ochranu. Krizovy zakon implementuje tuto smérnici do legislativy CR, proto je v ném
vymezena mj. i evropska kriticka infrastruktura, jejiZ naruseni by mélo zavazny dopad
na jiny Clensky stat EU. Na krizovy zakon navazuje narizeni vlddy ¢ 432/2010 Sb., o kri-
tériich pro urceni prvku kritické infrastruktury, kde jsou popsana tzv. odvétvova a pri-
rezova kritéria, kterd musi prvek spliiovat, aby se mohl stat soucasti kritické
infrastruktury. Takovym prvkem miiZe byt stavba, zarizeni, prostiedek nebo vetejna
infrastruktura tj. souc¢asti dopravni infrastruktury, energeticka zarizeni aj.

Aby mohl byt prvek ¢i systém urcen jako soucast kritické infrastruktury, musi nejprve
naplnit definici kritické infrastruktury a prvku kritické infrastruktury (dané krizovym
zadkonem). Potom musi splnit dalsi kritéria, ktera se déli, jak bylo zminéno vyse, na pri-
fezova a odvétvova. Priirezova kritéria jsou obecna kritéria platici pro vSechna odvétvi
a posuzuji zadvaznost vlivu zpiisobeného narusenim funkce prvku kritické infrastruk-
tury tzn. ztraty na Zivotech, dopad na zdravi osob, vazny ekonomicky dopad aj!°. Od-
vétvova kritéria urcuji technické ¢i provozni hodnoty specifické pro konkrétni odvétvi.
Napr. v oblasti energetiky a vyroby elektfiny minimalni megawattovy vykon elektrarny
nebo v jiném odvétvi pocet lidi, které zasobuje nenahraditelny vodni zdroj apod. Pro
urceni prvku jako soucasti kritické infrastruktury je nutné, aby systém naplnil alespon
jedno z prirezovych kritérii a alespont jedno z odvétvovych kritérii. Pokud splni
vSechny vySe zminéné podminky, stale jesté neni automaticky soucasti kritické in-
frastruktury. Musi byt jesté oficialné urcen prisluSnym uradem, pak je teprve zarazen
do kritické infrastruktury. VySe zminéné plati stejné pro kritickou informacni in-
frastrukturu, se kterou pracuje ZKB. Tj. pro proces urcovani organii a osob spadajicich
dle ZKB pod § 3 pism. c) a d).

V postupu pro urc¢ovani prvki existuje odliSnost na zakladé toho, zda jejich provozova-
telem je Ci neni organizacni slozka statu. Prvky, které provozuje organizacni slozka
statu, musi urcit vlada. Ty prvky, které neprovozuje organizacni slozka statu, urcuje
prislusny ustredni spravni urad (ministerstva a dalsi irady vyjmenované v kompetenc-
nim zakoné tj. zakon €. 2/1969 Sb., pripadné jiné). VztazZeno k ZKB: v pripadé, Ze organ
nebo osoba dle § 3 pism. c) a d) je organizacni sloZkou statu (napf. ministerstva?? a
dalSi urady), je prvek informacni infrastruktury uréen usnesenim vlady. V ostatnich
pripadech, kdy se jedna o soukromopravni subjekt, je tento prvek urcen opatfenim

obecné povahy.

19 Presné vymezeno v § 2 odst. 1) krizového zakona [9]

20 Velké mnozstvi téchto prvkil provozuje Ministerstvo vnitra.
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Na zakladé narizeni viddy ¢. 315/2014 Sb., které bylo publikovano soubézné se ZKB a
aktualizuje vySe zminéné narizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku
kritické infrastruktury, se v odvétvovych kritériich pod odvétvim VI. komunikacni a in-
formacni systémy objevuje nové kategorie G. Oblast kybernetické bezpecnosti, na kterou
se odkazuje definice kritické informacni infrastruktury v ZKB.

3.2 Kyberneticka bezpecnost, bezpecnost
informaci, kyberprostor

Tato kapitola uvadi zakladni pojmy z oblasti bezpecnosti informaci, kybernetické bez-
pecnosti a diskutuje rozdil mezi bezpecnosti informaci a kybernetickou bezpecnosti.
Pojednava také o vyvoji kybernetické bezpec¢nosti v CR a mezinarodni spolupraci CR
na poli kybernetické bezpecnosti.

3.2.1 Kyberneticka bezpecnost nebo bezpecnost informaci?

V této Casti diskutuji pojeti kybernetické bezpecnosti (,kyberbezpecnosti“) a vztahu
tohoto pojmu k bezpec¢nosti informaci a zakonu o kybernetické bezpecnosti.

Dobre definované pojmy jsou zakladem dobrého dorozumeéni. V oblasti ICT je to ale
ukol dosti nesnadny, nebot - jak poznamenavaji autori Vykladového slovniku kyber-
netické bezpecnosti - se velmi dynamicky rozviji, neustale se objevuji nové terminy a
takeé vznikaji mnohé duplicity a to i v kmenovém jazyce oboru - angli¢tiné. [10] Jsem
piresvédcen, Ze pokus o piresnou definici vySe zminénych pojmil nebo spiSe zpracovani
moznych variant by vydalo na samostatnou diplomovou praci. Pro zakladni orientaci
v terminech je vhodny Vykladovy slovnik kybernetické bezpecnosti, [10] ve kterém se
autori snazili shrnout a definovat nejpouZzivanéjsi pojmy z oblasti kybernetické bezpec-
nosti. Aktualni je treti vydani z roku 2015. Vzhledem k tomu, Ze predmétem prace je
zakon o kybernetické bezpecnosti, je rozumné predevsim pracovat z terminy vychaze-
jicimi z tohoto zakona.

Nejprve k samotnému pojmu bezpecnosti. Bezpecnost lze definovat rtiznymi zptisoby.
Lze ji chapat jako cilovy stav a také jako souhrnny pojem pro oznaceni souboru opat-
feni, metod a nastroji k zajisténi stavu, ktery je bezpecny. ProtoZe stoprocentni bez-
pecnost je moZna pouze teoreticky, bylo by 1épe rici k zajiSténi stavu, kde jsou rizika
sniZzena na akceptovatelné minimum za vynaloZeni akceptovatelnych prostiedki. Ve
slovniku [10] je bezpecnost definovana jako , Vlastnost prvku (napr. informacni systém),
ktery je na urcité trovni chranén proti ztratam, nebo také stav ochrany (na urcité urovni)
proti ztratdm.“ Dale pokracuje: ,Bezpecnost IT zahrnuje ochranu diivérnosti, integrity a
dosaZitelnosti pri zpracovdni, uschove, distribuci a prezentaci informacti.”
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Ve vySe uvedené definici bezpecnosti IT se objevuji tfi zasadni pilite (nebo také
aspekty) informacni bezpecnosti zndmé jako princip C.L.A. - tedy dlivérnost (confiden-
tiality), integrita (integrity), dostupnost (availability). Jednoduse receno, diivérnost je
aspekt zarucujici, Ze k informaci se dostanou pouze osoby, které jsou k tomu oprav-
néné. Pokud je naplnén aspekt diivérnosti, informace nebude vyzrazena. Technicky
vzato se tyka operaci Cteni (read). Integrita je zaruCenim ochrany proti nezadoucim
zménam informace. Pokud je aspekt integrity naplnén, informace nemtize byt neoprav-
néné zménéna. Z technického pohledu se jedna o ochranu proti neopravnénému zapisu
(write). Dostupnost znameng, Ze informace je k dispozici tehdy, kdy je opravnénou
osobou potireba. Dosazeni iplného naplnéni téchto tech aspekti je mozné pouze v te-
orii. Pfi uplatnéni tohoto principu v praxi jde o vybalancovani pozadované diivérnosti,
integrity a dostupnosti. Ne pokazdé je totiz potieba davat stejny diraz na vSechny tri
aspekty. ZvySovani urovné bezpecnosti v kterémkoli z nich totiZ prirozené zvysuje na-
klady at' uz finan¢ni nebo v podobé administrativni zatéze.

Bezpecnost informaci je ve vySe zminéném slovniku definovana nejprve velmi prosté
a Siroce jako ,zachovdni (ochrana) diivérnosti, integrity a dostupnosti informaci, [10]
tedy pomoci vySe zminénych aspektli informacni bezpecnosti. Tato slovnikova definice
se nezabyva kontextem ani prostredky k dosazeni této bezpecnosti a kopiruje definici
v ZKB (§ 2 pism. c). Hned dal$im heslem ve slovniku je ,Bezpecnost informaci / infor-
macnich systémi“, doplnéno zkratkou ,INFOSEC“, ktera je o mnoho konkrétnéjsi a tim
padem také delsi: , Uplatnéni obecnych bezpecnostnich opatrieni a postupii slouZicich: (1)
k ochrané informaci pred jejich ztrdtou nebo kompromitaci (ztrdta diivérnosti, integrity,
a dalsich vlastnosti jako napr. autenticnost, odpovédnost, nepopiratelnost a spolehlivost),
pripadné k jejich zjisténi a prijeti ndpravnych opatreni. (2) k zachovdni dostupnosti in-
formaci a schopnosti s nimi pracovat v rozsahu pridélenych opravnéni. Opatreni INFOSEC
zahrnuji bezpecnost pocitacii, prenosu, emisi a Sifrovaci bezpecnost a odhalovdni ohro-
Zeni skutecnosti a systémii a jeho predchdzeni.”

Pojmy bezpecnost a informacni bezpecnost jsou jiZ nastinéné. Nez prejdu ke kyberne-
tické bezpecnosti, je vhodné jeSté rozebrat pojem kyberneticky prostor neboli ky-
berprostor. Vymezeni tohoto pojmu je zakladem pro vymezeni pojmi jako
kyberneticka bezpecCnost, kyberneticka kriminalita, kyberterorismus atd. Vymezit
tento pojem miize byt komplikovanéjsi, nez u predchozich uvedenych. Vykladovy slov-
nik kybernetické bezpecnosti, ktery zde pouZivam jako referen¢ni zdroj uvadi, Ze ky-
berneticky prostor je ,Digitdlni prostredi umoZiiujici vznik, zpracovdni a vyménu
informaci, tvorené informacnimi systémy, a sluzbami a sitémi elektronickych komuni-
kaci.“ [10] Uvadi tedy také definici dle zakona o kybernetické bezpecnosti, stejné jako
u bezpecnosti informaci. Zrejmé proto, aby nevnasel do ¢eského prostredi vétsi pojmo-
vou nekonzistenci. Tato definice je pomérné pragmaticka, 1ze ale klast otazky napt. zda
je nutné omezovat ochranu pouze na digitalni prostredi. Napft. analogovy telefonni ho-

vV

vor nebo analogova data by tak byly vyclenény. Jak vidno napt. podle [11 s. 453], o Sifce
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definice v zakoné se diskutovalo a v Case se vyvijela. Pivodné definice zahrnovala pod-
minku pripojeni k verejné siti, coZ bylo zbytecné omezujici, protoze velké mnozstvi di-
lezitych informaci a aktiv se pohybuje na neverejnych sitich (privatni sité oddélené od
internetu jako napf. nékteré sité Ministerstva vnitra CR nebo riizné ridici sité v ener-
getice apod.) V[11s.453] se navrhuje o néco SirSi vymezeni: , Kybernetickym prostorem
se rozumi prostredi tvorené informacnimi systémy a sluZbami a sitémi elektronickych ko-
munikaci” Zde tedy oproti predchozi chybi podminka digitalniho prostredi a zpraco-
vani a vyména informaci.

Kyberneticka bezpecnost: ,Souhrn pravnich, organizacnich, technickych a vzdélavacich
prostiedkii smérujicich k zajisténi ochrany kybernetického prostoru.” [10] Tato definice
je ponékud obecng, je z ni mozno vycist, Ze se jedna o ochranu za pomoci nejriznéjsich
prostiredki, je zde patrny diiraz i na lidské aspekty (organizace a vzdélavani). Nespeci-
fikuje proti cemu ma byt kyberneticky prostor chranén. Aby bylo mozné lépe posoudit,
co je kyberneticka bezpecnost, je nutné také védét, co jsou kybernetické hrozby, tedy
proti cemu ma kybernetickd bezpecnost chranit. Na obecnéjsi urovni lze rici, Ze se
miiZe jednat kromé umyslnych tutokt také o lidskou chybu?l, ptrirodni udalost a nebo
technické selhani. [12]

Je rozdil, pokud jde o imyslné utoky, zda je utok provadén konvencnimi prostredky
(minim prostiredky zplsobujici mechanické poskozeni jako jsou trhaviny nebo piimé
mechanické poskozeni) na fyzické systémy (hardware) s cilem poSkodit kyberprostor
(napft. prerusSeni vedeni nebo mechanické poSkozeni serveru za ucelem odstaveni ur-
Cité elektronické sluzby apod.) a nebo je utok provadény primo z kyberprostoru se stej-
nym cilem. Jesté jina situace nastane pri utoku prostrednictvim kyberprostoru s cilem
poskodit fyzické zatizeni (itok na SCADAZZ systémy nebo jiné priimyslové systémy).
Prikladem by byl dnes jiz velmi znamy pripad speciadlniho malware Stuxnet, ktery cilil
na PLC?3 kontroléry od Siemensu a pravdépodobné tak zni¢il néktera zatizeni Iran-

21 Jako priiklad Ize uvést poskozeni transkontinentalnich podmoiskych kabell v roce 2008, které
ovlivnilo na 60% z 50 miliont uZzivateli Internetu v Indii a dal$i v jinych zemich. Pravdépodobnou
pric¢inou byl tanker, ktery za sebou tahl kotvu moiskym dnem. [19] Naruseni takovych kabeli by
ale mohl byt i imyslny utok.

22 Supervisory Control And Data Acquisition (systémy supervizniho fizeni a sbéru dat) - ,Systém
shromaZd'ujici v redlném case data z ¢idel v provozu a posilajici je na centrdlni pocitac¢ pro dalsi
zpracovdni a Fizenl.“ PouZivaji se ve vétsSiné rozsahlejsich primyslovych procesech. [13]

23 Programmable Logic Controller (programovatelny logicky automat) - pouziva se v primyslové
automatizaci.
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ského jaderného programu. [14] Presto, Ze do vySe zminéné definice kybernetické bez-
pecnosti se vejdou vSechny tfi varianty, fyzicky utok napt. na dilezity komunikac¢ni
uzel by pravdépodobné jen malokdo nazval kybernetickym utokem.

Za zajimavy mulZe byt povaZovan fakt, Ze pojem kybernetické bezpecnosti neni zako-
nem o kybernetické bezpecnosti vymezen. Neprimo lze vSak vymezeni zjistit na za-
kladé vymezeni kybernetické bezpecnosti udalosti a kybernetického bezpecfnostniho
incidentu. Kybernetickou bezpec¢nostni udalost chape ZKB jako ,uddlost, kterd miize
zptisobit naruseni bezpecnosti informaci v informacnich systémech nebo naruseni bez-
pecnosti sluZeb anebo bezpecnosti a integrity siti elektronickych komunikaci?*.“ Z toho
se da usoudit, Ze kyberneticka bezpecnost se tyka bezpecnosti informaci, sluZeb a siti.
To pomérné dobre odpovida definici kybernetického prostoru uvedené v ZKB i v [10]
(tedy vymezeni kybernetického prostoru pomoci informacnich systémd, sluzeb a siti.)

Nutno podotknout, Ze definice kyberprostoru se nenachazi ani v oficialnich dokumen-
tech EU jako Strategie kybernetické bezpecnosti Evropské Unie z roku 2013 [16] a na-
vazujictho navrhu smérnice, ktera ma vést k zajisténi vysoké spolecné urovné
bezpecnosti siti a informaci v EU [12] - tzv. smérnice NIS. Pro dal$i moZnosti definice
kyberprostoru odkazuji na [17], kde autor zpracoval pres 10 definic kyberprostoru
z riznych oficidlnich dokumenti vcetné tabulky zobrazujici na zakladé klicovych slov,
které aspekty se v definici vyskytuji.

Co se tyce vztahu kybernetické bezpecnosti a bezpecnosti informaci: Pfresné vymezeni
vztahu téchto dvou pojmi je, vzhledem k mnoZstvi moznosti jejich vymezeni, proble-
matické. Jedina pravda zde neni, a tak zalezi na thlu pohledu na zakladé kterého potom
je jeden z pojml bud’ podmnoZinou druhého, nebo je mezi nimi prinik. Variantu, Ze
spolu viibec nesouvisi pochopitelné vylucuji. Dle vySe zminénych definici z [10] i ze
ZKB lze vyvodit, Ze bezpecnost informaci je soucasti kybernetické bezpecnosti. Kyber-
netickou bezpecnostni udalosti totiZ miiZe byt naruSena podle ZKB nejen bezpecnost
informaci, ale také bezpecnost sluzeb a integrita2s siti elektronickych komunikaci. Ky-
berneticka bezpecnost tak, jak je chapana zakonodarcem, je daleko Sirsi problematika
neZ bezpecnost informaci (organizace). Zahrnuje komplexni systém ochrany kyberne-
tického prostoru od stanoveni bezpecnosti informaci v organizaci k systému vcasného
varovani a spolupraci se zahrani¢im na drovni statu.

Bezpecnost informaci se zabyva ,pouze” ochranou informace, byt v jakékoli podobé,
zatimco u kybernetické bezpecnosti jde nejen o ochranu informaci, ale i o ochranu ky-
berprostoru. Bezpecnost kyberprostoru totiZ neni jen bezpecnost informaci v ném se

24 Dle zakona ¢. 127/2005, o elektronickych komunikacich [15]

25 Integritou sité je chapana dle zakona ¢. 127/2010 Sb. o elektronickych komunikacich chapana
Jfunkénost a provozuschopnost propojenych siti elektronickych komunikaci, ochrana téchto siti viici
poruchdm zpiisobenym elektromagnetickym rusenim nebo provoznim zatiZzenim.”
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vyskytujicich, ale je také prevenci pred zloCiny, které se v kyberprostoru pachaji, jako
je napf. Sireni zavadnych materialli (napt. détska pornografie nebo materialy porusu-
jici autorska prava) apod.

Bezpecnost informaci a kyberneticka bezpe¢nost miiZe do velké miry splyvat, pokud je
nazirano z hlediska ochrany informaci jedné organizace. Samotna organizace se nepo-
trebuje zabyvat bezpecnosti kyberprostoru na uzemi statu?. Rozdil mezi bezpecnosti
informaci a kyberbezpecnosti zde miliZe byt nahliZen tak, Ze kyberneticka bezpec¢nost
se vice zabyva hrozbami z Internetu, specializuje se na ochranou (pomoci riiznych na-
stroji at HW, SW, organizacnich opatfeni nebo jinymi) proti atokiim hrozicim z ky-
berprostoru a jako takovd se bud prekryva nebo stava soucasti informaclni

rv s

bezpecnosti, ktera dohlizi na bezpecnost informaci i z hlediska fyzickych pristupi atd.

Lze najit také uplné opacné nazory, které povazuji kybernetickou bezpecnost za sou-
cast bezpecnosti informaci. K tomuto zavéru lze dojit, pokud je na véc nahliZeno napfr-.
z hlediska ochrany informace. Totiz za predpokladu, Ze se kyberneticka bezpecnost za-
byva ochranou informaci pouze v digitalni podobé a chrani informace pred utoky ve-
dené skrze kyberprostor, zatimco informacni bezpecnost chrani informace v jakékoli
podobé a pred ¢imkoli, musi byt nutné kyberneticka bezpecnost soucasti bezpecnosti
informaci.

Vybornou ukazkou toho, jak jsou pojmy chadpany rizné napii¢ riiznymi staty a organi-
zacemi je report organizace New America [18] a také pomiicka NATO CCDCOE?7 [19],
kterd z néj cerp4, kde se nachazi mnozstvi pojmi z oblasti kybernetické bezpec¢nosti a
k nim jsou uvadény definice z rtiznych oficidlnich zdroji stati a mezinarodnich orga-
nizaci.

Povazuji za dobré uvést také poznamku o vztahu dalsich dvou pojm1 a to kybernetika
a kybernetickd bezpecnost. Kyberneticka bezpecnost neni bezpecnost kybernetiky,
jedna se o bezpecnost kyberprostoru (viz vyse), bezpecnost informacnich a komuni-
kacnich technologii. Proto také je vhodné pouZivat souslovi kyberneticky zakon ve
smyslu zakona o kybernetické bezpecnosti obezietné s védomim, Ze miize osobam ne-
znalym véci asociovat spiSe zakony kybernetiky misto toho, co ve skutecnosti predsta-
vuje.

26 Jsem si védom neobratnosti tohoto vyroku, kyberneticky prostor je typicky praveé tim, Ze roz-
mlZuje hranice (stati).

27 NATO Cooperative Cyber Defence Centre of Excellence
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Odlisna terminologie je také uzivana zakonem 412/2005 Sb., o ochrané utajovanych
informaci?8 (a provadécich predpisech). Tyto predpisy z urcitych hledisek upravuji to-
téZ a to miize podporovat dalsi terminologické nejasnosti.

Za vychozi pojeti vysSe uvedenych pojmi v této praci bude povazovano pojeti vychaze-
jici z ¢eske legislativy kybernetické bezpecnosti a ze slovniku [10], pokud nebude uve-
deno jinak.

3.2.2 CERT/CSIRT pracovisté

CERT a CSIRT jsou zkratky pro oznaceni bezpec¢nostnich tymi, které si mohou tvorit
organizace pro svou potrebu dohledu nad urcitou oblasti (napf. sit, doména). V této
jasné definované oblasti (pole piisobnosti) pak jsou zodpovédné za reSeni bezpecnost-
nich incidentd. Z pohledu uZzivatelli se jedna o misto, na které se mohou obratit p¥i po-
dezreni na bezpec¢nostni incident, jeho zjiSténi nebo reSeni. [20]

* CERT - Computer Emergency Response Team (skupina pro reakci na pocitacové
hrozby [10]), zkratka vznikla a patfi Carnegie-Mellon University

¢ CSIRT - Computer Security Incident Response Team (skupina pro reakce na
pocitacové bezpecnostni incidenty [10])

Kazda ze zkratek vznikla historicky rozdilné, v principu se ale jedna o totéz. Pro jedno-
duchost v praci CERT a CSIRT povaZuji za synonyma, pokud neni uvedeno jinak. CERT
pracovisté se sdruzuji v mezinarodnich organizacich. Takovymi jsou napf. organizace
FIRST a TI (v rdmci TERENAZ29). Kromé toho, Ze zabezpecuji vétsi divéryhodnost tymu,
funguji také jako jakési ,katalogy“ obsahujici zakladni informace o tymech (kontakty,
pole ptisobnosti atd.) [20]

Nékteré CERT/CSIRT tymy mohou mit vykonnou moc tj. zasahnout ve své siti za uce-
lem reSeni bezpecnostniho incidentu a nékteré jsou pouze koordinacni tj. zajistuji
hladkou komunikaci mezi ostatnimi tymy, vytvareji metodické pokyny aj. Koordina¢ni
role je typicka pro vladni ¢i narodni CERT tymy.

CERT tymy mohou byt ustanoveny jako pracovisté zastreSujici dohled nad siti urcité
organizace (statni nebo soukromé), ale tyto tymy jsou také organizovany na statni nebo

28 Celym nazvem zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zptiso-
bilosti

29 ,Trans-European Research and Education Networking Association, evropskd mezindrodni organi-
zace podporujici aktivity v oblasti internetu, infrastruktur a sluZeb v rdmci akademické komunity“
[10]
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dokonce mezinarodni urovni. Druhé zminéné maji trochu odlisSnou roli - maji byt po-
sledni instanci, od které 1ze ocekavat pomoc a maji zejména koordinacni a vzdélavaci
roli. Napr. CSIRT.CZ v tomto ohledu zajistuje roli PoC (Point of Contact) - jednoduchy
a divéryhodny kontakt pro CR a udrZuje a rozviji zahrani¢ni vztahy se svétovou komu-
nitou CERT/CSIRT tymii a s organizacemi podporujicimi tuto komunitu jako ENISA,
TERENA, FIRST.

V CR byl zaveden zdkonem o Kybernetické bezpe¢nosti na statni tirovni koncept dvou
tymi - ,vladniho“ a ,narodniho” tymu. Vladni provozuje NBU a narodni nyni na zakladé
vetejnopravni smlouvy s NBU provozuje sdruzeni CZ.NIC. Zdivodnéni tohoto konceptu
je obsazeno v dlivodové zpravé k ZKB (kap. Narodni a vladni CERT). Ve shrnuti jde o
to, Ze vladni i narodni CERT maji kazdy diky svému rozdilnému institucionalnimu po-
staveni své vyhody. Vladni CERT, jeZ je sou¢asti NBU a tedy organu vefejné moci, ,miize
disponovat narizovacimi a sankénimi pravomocemi, a tim zajistovat primé uplatriovdni
stdtni moci na useku kybernetické bezpecnosti.“ [8 s. 50] Pravomoci NBU jsou v§ak ome-
zeny vzhledem k principtim, na kterych je zadkon postaven a tak se vladni tym soustredi
pouze na vybrané informaén{ a komunikaéni systémy, jeZ jsou pro zajmy Ceské repub-
liky klicové. Narodni CERT naproti tomu nedisponuje narizovacimi ani jinymi vykon-
nymi pravomocemi, ale soukromopravni povaha pak ma své jiné vyhody: Zejména
v nepiedvidatelnych situacich ma vyhodu toho, Ze jako soukromopravni subjekt miize
,VyuZzit toho, Ze jeho provozovatel miiZe Cinit vse, co mu neni zdkonem zakdzdno (na roz-
dil od situace, kdy by narodni CERT provozoval orgdn verejné moci, jemuZ je umozZnéno
Cinit pouze to, co mu zdkon vyslovné ukladd nebo umoZzruje)“. [8 s. 50] Toto umozni po-
uziti kreativnich reSeni omezenych jen jejich zakonnosti. Vyhodou je také vyuZiti kon-
taktll na narodni a mezinarodni Urovni jak v soukromé sfére (narodni CERT), tak ve
sfére verejné (vladni CERT).

Pro ilustraci: Narodni tym CSIRT.CZ zverejiiuje na svém webu statistiky reSenych inci-
dentd: https://www.csirt.cz/page /2635 /statistiky-resenych-incidentu/. V roce 2015

resil 3771 bezpecnostnich incidentli (nejvice v kategoriich phishing, spam, malware,
jiné, virus, trojan, DoS, probe).

Konkrétné se miiZe se jednat napft. o tyto incidenty (podle [21]):
¢ zverejnéna phishingova stranka,
* zavirovany stroj Ci sit, ktery/a je zdrojem spamu,
* stroj se zjevné naruSenou bezpecnosti,
* stroj, ktery je zdrojem DoS utoku, scanti apod.

Pro zajimavost uvadim informaci ze zpravy o cinnosti CSIRT.CZ za rok 2012:
Z celkovych 7260 zprav, které v roce 2012 priSly na adresu abuse@csirt.cz urc¢enou pro

hlaseni téchto incidentt, bylo 6398 bylo vytazeno jako spam.
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Vice k problematice CERT/CSIRT tymt (zejména k fungovani narodniho CSIRT.CZ) viz
v bakalarska prace Dominiky RezniCkové3® a dale také [20], [22] pripadné webové
stranky pracovist.

3.2.3 Vyvoj kybernetické bezpe¢nosti v CR

V této kapitole je pojednano o vyvoji kybernetické bezpe¢nosti v Ceské republice
zejména z hlediska verejného sektoru a statu. Na ivod uvadim dva vyroky:

,Ceskd republika je jednim z poslednich civilizovanych stdtii, kde doposud nedoslo k im-
plementaci ndrodniho reseni kybernetické bezpecnosti,(...)“ [23 s. 355] (rok 2012)

,Ceskd republika je jednim z prvnich civilizovanych stdtii, ktery zavedl komplexni prdvni
upravu ndrodni kybernetické bezpecnosti.” [24 s. 95] (rok 2015)

Prvni prohlaseni, ze kterého lze citit urcity apel nebo stiznost, napsal v knize Internet
a promény prava docent Radim Pol¢ak z Masarykovy univerzity v Brné. Druhy vyrok
patri stejnému autorovi, jen o tti roky pozdéji. Objevil se v odborném ¢lanku Kyberne-
ticka bezpecnost jako aktudlni fenomén ¢eského prava. Rozpor téchto vyroki neni ne-
opodstatnény. Bé&hem let 2012 a 2015 totiZ doslo v CR k vyraznému posunu na poli
koordinace kybernetické bezpecnosti na celostatni urovni, zvlasté ve smyslu pripravy
legislativy a jejimu uvedeni do praxe. V roce 2012 doslo ke zverejnéni a schvaleni véc-
ného navrhu zakona o kybernetické bezpecnosti, k prvnimu lednu roku 2015 jiz byl
zakon ucinny. K tomu vSemu vedla pomérné dlouha cesta od nekoordinovanych snah
a iniciativ, kterou je mozné sledovat mj. na zakladé vydanych riznych pozi¢nich a kon-
cepcnich dokumentt (koncepce, strategie, akéni plany, politiky aj.) Témi jsou31:

¢ Aktualizovana koncepce boje proti organizovanému zlocinu (2000),

* Koncepce boje proti trestné Cinnosti v oblasti informacnich technologii,
e Statni informaéni a komunikaéni politika e-Cesko 2006 (2004),
 Narodni strategie informacni bezpec¢nosti Ceské republiky (2005)

¢ Akéni plan realizace opatfeni Narodni strategie informaéni bezpecnosti Ceské
republiky. (2007)

30 REZNICKOVA, Dominika. CERT / CSIRT timy a kybernetickd bezpecnost [online]. Praha, 2015. Di-
plomova prace. Vysoka Skola ekonomicka v Praze, Fakulta informatiky a statistiky. Dostupné z:
https://www.vse.cz/vskp/id/1267824

31 dle [8]
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e Zrizeni Meziresortni koordina¢ni rady pro oblast kybernetické bezpecnosti
(2010) (usnesenim vlady ze dne 24. kvétna 2010 ¢. 380 o zrizeni Meziresortni
koordinacni rady pro oblast kybernetické bezpecnosti)

e Memorandum o Computer Security Incident Response Team (CSIRT) Ceské
republiky

e Strategie pro oblast kybernetické bezpec¢nosti Ceské republiky na obdobi
2011 -2015 (2011)

e Piechod gesce nad Kkybernetickou bezpe¢nosti na NBU a ziizeni Rady pro
kybernetickou bezpecnost (2011) usnesenim vlady ze dne 19. fijna 2011 ¢. 781 o
ustaveni Narodniho bezpecnostniho ufadu gestorem problematiky kybernetické
bezpecnosti a zaroven narodni autoritou pro tuto oblast.

¢ Schvaleni Vécného zaméru zakona o kybernetické bezpecnosti (2012).

V dobé pred publikovanim ZKB nebyla problematika kybernetické bezpecnosti v Ces-
kém pravnim radu specificky reSena. Dil¢i aspekty byly upraveny napric legislativou v
riznych predpisech. Vycet vSech souvisejicich predpisti je uveden v diivodové zpravé
k ZKB (viz [25 s. 6-9]).

Na pfelomu milénia se v CR objevuji prvni koncepéni dokumenty zaméiené na kyber-
netickou bezpecnost, v té dobé reSené v ramci boji proti trestné Cinnosti. Nasleduje
Statnf informaén{ a komunikaéni politika e-Cesko 2006 (2004), na zakladé které vzni-
kaji dalsi strategické dokumenty vcetné Narodni strategie informacni bezpecnosti
Ceské republiky z roku 200532 a akéniho planu, ktery na ni navazuje. V této strategii
byla jiZ mj. feSena ochrana kritické informacni infrastruktury statu, realizace systému
vCasného varovani a reakce véetné ukolu ustavit narodni centrum pro rizeni, monito-
ring a analyzu bezpeé¢nostniho prostiredi informaé¢nich a komunikaé¢nich systémi CR,
kromeé realizace efektivni spoluprace na narodni drovni také aktivni mezinarodni spo-
luprace atd. V roce 2005 také byl formulovan ukol vytvoreni komplexniho dokumentu,
ktery by mapoval problematiku kybernetickych hrozeb z hlediska bezpecnostnich za-
jmt CR a to v Narodnim akénim planu boje proti terorismu (aktualizované znéni pro
1éta 2005 az 2007).

Zpocatku nékteré snahy statu tykajici se v€asného varovani a reakce formulované
v koncepc¢nich dokumentech zlistavaly viceméné na papite. Nejen proto se zacaly tvorit
CERT/CSIRT pracoviSté nezavisle na statu a to jak na akademickych pracovistich, tak i
v ramci samospravy. [26] Prikladem takového fungujictho pracovisté miize byt
CESNET-CERTS tym, jez byl vytvoren na prelomu let 2003 a 2004 [27] a mél za kol
piredevsim prijem hlaseni bezpecnostnich incidenti v siti CESNET2 a jejich reSeni, dale

32 Za povSimnuti stoji, Ze v této dobé jesté nebyl pouzivan termin kyberneticka bezpecnost.
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strategicky a technologicky rozvoj jako vyvoj IDS (Intrusion Detection System), vytva-
reni a realizace bezpecnostni strategie v siti CESNET 2 a spolupraci se zahrani¢im. Dal-
$imi tymy tohoto typu v CR jsou mj. CSIRT-MU provozovany Masarykovou univerzitou
v Brné, CZ.NIC-CSIRT provozovany sdruZenim CZ.NIC pro dohled nad siti sdruzeni
CZ.NIC a ceskou narodni doménou ,.cz“ a Active24-CSIRT provozovany spolecnosti
Active24. Ten byl prvnim oficidlnim CSIRT tymem v komerénim sektoru CR. Kromé ofi-
cidlnich tym (i téch zde neuvedenych) je v CR ve skute¢nosti takovych dohledovych a
bezpecnostnich pracovist mnohem vice a byt nejsou vZdy nazyvany CERT/CSIRT, je
jejich Cinnost obdobna, [21] disponuji renomovanymi odborniky, maji zkuSenosti
s utoky, sdili navzajem informace a nékteré jsou zapojeny i do mezinarodnich struktur.

[8]

V diivodové zpravé se uvadi hned za vySe zminénym ak¢énim planem jiz ziizeni Mezi-
resortni koordina¢ni rady pro oblast kybernetické bezpecnosti. Tomu ale predchazela
jesté kromé jiného aktivita Ministerstva vnitra, které v roce 2006 vypsalo v ramci svého
vyzkumného programu ctyrlety projekt ,Problematika kybernetickych hrozeb z hle-
diska bezpec¢nostnich zajmi CR“ (zkracené ,Kybernetické hrozby*). Vybérové fizeni
vyhralo v lednu 2007 konsorcium univerzitnich pracovist pod vedenim Matematicko-
fyzikalni fakulty Univerzity Karlovy, jehoZ Cleny byly kromé této fakulty z UK také Prav-
nicka fakulta, Fakulta socidlnich véd a dale také Ceské vysoké uceni technické, CESNET
a spolec¢nost Ness Technologies. Jak 1ze vidét uz i z odborné riiznorodosti zapojenych
pracovist, projekt byl Siroce zaméreny. Predmétem byla ,celd rada ¢innosti souviseji-
cich s metodami odhalovani kybernetické kriminality a terorismu a kvantifikaci nebez-
pecnosti technologickych trestnych ¢inii“ [28] a to napf. analyza technické realizace
rozsahlych IP a IPv6 siti provozovanych verejnopravnimi, statnimi a akademickymi
subjekty a identifikace jejich slabych mist, vybudovani distribuované hierarchie pro
systematické reSeni bezpecnosti problematiky v sitich prostiednictvim CSIRT tym{,
programové vybaveni pro forenzni analyzu digitalnich dat a také zkoumani socialné-
psychologickych faktori této oblasti. K vySe zminénému patii také analyza pravni pro-
blematiky kyberprostoru. [28] Vysledkem mélo byt ,ucelené vyhodnoceni ohroZeni
Ceské republiky kybernetickymi hrozbami a nabidka metod a ndstrojii na boj s timto fe-
noménem.“ [28]

V této dobé (prvni kvartal roku 2007) jeSté existovala také snaha vybudovat statni
CERT tym a to na tehdejSim Ministerstvu informatiky, coz se také stalo - na zakladé
memoranda uzavieného mezi Ministerstvem informatiky a spolec¢nosti Relsie, s.r.o. Pa-
radoxné se tak stalo v dobé, kdy se na Ministerstvu vnitra vyhodnocovalo vybérové
fizeni na budovani celé hierarchie CSIRT tym?. Toto pracovisté, vzniklé na zakladé zmi-
néného memoranda, vsak pusobilo spiSe formalné. [26] Vécny zamér i diivodova
zprava o téchto faktech ml¢i. Bud' je autori nepovazovali za dileZité uvést a nebo to ma
jiny diivod, coZ lze na zakladé prostudovanych materiali tézko posoudit.
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V roce 2010 bylo Ministerstvo vnitra stanoveno gestorem problematiky kybernetické
bezpecnosti pro CR a jako takové mélo ziidit Meziresortni koordina¢ni radu pro oblast
kybernetické bezpecnosti, ktera méla pro tuto oblast byt hlavnim koordina¢nim orga-
nem. V nasledujicim roce byl ale (usnesenim vlady ze dne 19. fijna 2011 ¢. 781) usta-
ven gestorem a narodni autoritou pro oblast kybernetické bezpecnosti Narodni
bezpecnostni uirad. Autor povazuje tento krok za velmi rozumny vzhledem ke zna¢né
kumulaci agendy (a tim i moci), kterou MV v oblasti statni informatiky ridi. Timto usne-
senim byla také zruSena vySe zminéna Meziresortni koordinacni rada pro oblast ky-
bernetické bezpecnosti [29] a dileZitou roli ve spolupraci mezi resorty od té doby
zaujima Rada pro kybernetickou bezpecnost [30] jako poradni organ predsedy vlady
pro oblast kybernetické bezpe¢nosti a podpora vykonu geséni a koordinaéni role NBU.
[31] V tomto usnesenti se také schvaluje vznik Narodniho centra kybernetické bezpec-
nosti (dale ,NCKB“) jako sou¢asti NBU a také jsou NBU navy$ovany personalni i fi-
nancni kapacity z nichZ nékteré jsou prevedeny z Ministerstva vnitra jako predchoziho
gescniho organu.

K 1.1.2011 zacal fungovat jako narodni CSIRT CZ.NIC. Memorandum za ucelem ziizeni
narodniho CERT bylo uzavieno mezi Ministerstvem vnitra a CZ.NIC z. s. p. 0., v prosinci
2010. Po prechodu gesce v oblasti z Ministerstva vnitra na NBU (viz vyse) bylo pode-
psano doCasné memorandum s CZ.NIC jiZ s timto uradem [32] a to bylo nahrazeno
dalSim novym podepsanym v prosinci 2012 s platnosti do 31.12.2015.

Pro vyvoj kybernetické bezpecnosti na urovni verejné spravy a legislativy je klicovy
dokument Strategie pro oblast kybernetické bezpecnosti 2011 - 2015 (o rok pozdéji
aktualizovany na zakladé vySe zminéného usneseni vlady ¢. 781 z roku 2011 jiZ pod
gesci NBU jako Strategie pro oblast kybernetické bezpeénosti Ceské republiky na
obdobi 2012 - 2015), ktery je v souladu s obecnou bezpe¢nostni strategii CR z roku
2011. Mezi strategickymi cili a opatfenimi se zde [30] nachazi (vybér):

* Vytvoreni legislativniho ramce,

- tento bod je z hlediska ZKB kli¢ovy, jde o zatikolovani NBU vytvoienim spe-
cializovaného zakona o kybernetické bezpecnosti, ktery ma vymezit ¢in-
nosti a odpovédnosti Narodniho centra kybernetické bezpecnosti a
definovat povinnosti pro subjekty, které vytvareji ¢i vyuzivaji sluzeb ICT v
kyberprostoru a také ma vymezit zplisoby a rozsahy spoluprace se soukro-
mym sektorem, verejnosti a mezinarodnimi institucemi.

* Vybudovani Narodniho centra kybernetické bezpecnosti (NKCB) a vladniho
pracovisté CERT,

* Ochrana kritickych informac¢nich infrastruktur jako jedna z hlavnich priorit
kybernetické bezpecnosti,
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* Posilovani kybernetické bezpecnosti informac¢nich a komunikacnich
systémii veirejné spravy,

— mj. publikace informaci o kybernetické bezpecnosti na portalu GovCERT.cz,
zavadéni bezpecnostnich norem a standardi, zpracovavani metodickych
materidli pro dosazeni poradované minimdalni Urovné Kkybernetické
bezpecnosti. Zminuje se zavadéni systému rizeni informac¢ni bezpecnosti
(ISMS, Information Security Management System)

* Koordinace aktivit k zajisténi kybernetické bezpecnosti v Evropé,

— opatreni zaloZena na Ak¢nim planu pro ochranu kritickych informacnich
infrastuktur (EU), spoluprace s ENISA33 v oblasti cviceni, Skoleni a sdileni
informaci a moZnosti budouci spoluprace napr. v NATO Policy on Cyber
Defence nebo agenturou eu-LISA34.

* ZvySovani povédomi o kybernetické bezpecnosti.

V roce 2012 byl schvalen Vécny zamér zakona o kybernetické bezpecnosti, ktery vy-
pracoval NBU na zakladé vyse zminéného usneseni vlady ¢. 781. PredloZeny vécny za-
mér byl schvalen vladou usnesenim ¢. 381 ze dne 31. kvétna 2012 a tim byl také uloZen
fediteli NBU tkol zpracovat do konce ¢ervence 2013 paragrafové znéni zakona. [8]
V této dobé tedy probihaly prace na znéni ZKB. Za dtlezité z hlediska pristupu odpo-
védnych subjektl k tvorbé predpisti i celého systému kybernetické bezpecnosti pova-
Zuji, Ze kromé konzultaci s akademickou sférou, soukromymi subjekty a statnimi
institucemi v CR, béhem kterych doslo k nékterym posuntim oproti vécnému zaméru3s,
byl NBU iniciativni také v zahrani¢i, kde byly navazovany diilezité kontakty a konzul-
tovany koncepty a sdileny informace zkuSenosti o budouci kyberbezpecnostni legisla-
tivy a to jak ohledné fungovani budouciho vladniho CERT - kontakty s CERT
Coordination Center pod zastitou Carnegie-Mellon University, FIRST (Forum of Inci-
dent Response and Security Teams), tak ohledné celého konceptu. [8] V dlivodové
zpraveé je uvedeno, Ze ,reakce na celkovou koncepci a pripravovanou legislativu je moZno
shrnout jako velmi pozitivni, zejména co se tyce progresivniho pristupu obsaZeného
v ndvrhu zdkona"“ [25 s. 45] Pro vice informaci ohledné konzultaci odkazuji tamtéz.

33 European Network and Information Security Agency - Evropska agentura pro bezpecnost siti a
informaci.

34 Evropska Agentura pro provozni rizeni rozsahlych informacnich systémi v prostoru svobody,
bezpecnosti a prava.

35 Rozsiteni pojmu kyberprostor i na systémy, které nejsou ,on-line“ (k tomu také viz kap. 3.2.1),
vyjmuti systémi zpracovavajici utajované informace z ptisobnost zikona a také zavedeni vyjimky
z regulace pro informacni a komunikacéni systémy zpravodajskych sluzeb [8].
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Rok 2014 byl zasadni na poli legislativy kybernetické bezpecnosti i celého jejiho budo-
vani. V tomto roce byl zakon o kybernetické bezpecnosti a 0 zméné souvisejicich za-
konti ptijat. Navrh byl vypracovany NBU ve spolupraci s akademickou sférou,
soukromym sektorem i statnimi institucemi. BEhem 2. ledna 2014 aZ koncem cervna
2014 prosel zakon vSemi ¢tenimi Poslanecké snémovny Parlamentu, kde sice doslo
k nékolika ipravam na zakladé pripominek poslanct, ale koncept byl zachovan, 23.
ervence byl schvalen Senatem a 13. srpna 2014 podepsan prezidentem CR. [33] Uéin-
nost byla stanovena na 1. ledna 2015. ZKB by byl nekompletni bez svych provadécich
piredpist, které byly vypracovany a schvaleny také v roce 2014. Jsou to:

v

e vyhlaSka ¢. 316/2014 Sb., o bezpecCnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatrenich a o stanoveni naleZitosti
podani v oblasti kybernetické bezpeclnosti (vyhlaSka o kybernetické
bezpecnosti),

e vyhlaSka 317/2014 Sb., o vyznamnych informacnich systémech a jejich
urcujicich kritériich - vypracovali spole¢né NBU a MV - a

* novela narizeni vlady ze dne 22. prosince 2010 ¢. 432/2010 Sb., o kritériich pro
urceni prvku kritické infrastruktury - v gesci MV.

Prijeti prvni zminéné vyhlasky predchazelo dvoukolové pripominkové rizeni s cilem
dosahnout co mozna nejsirsi diskuse o pripravované legislativé a optimalizace dopadt
na povinné subjekty. Progresivnim krokem bylo zverejnéni navrhu vyhlasky v tinoru
2014 na webovych strankach NBU s vyzvou k pripominkovani odbornou verejnosti.
Tyto pak byly vyporadany na verejném jednani. [33]

Nasledovalo vytvoieni novych koncepénich dokumentéi kybernetické bezpe¢nosti CR
na strategické tirovni a to: Narodn{ strategie kybernetické bezpeé¢nosti Ceské republiky
na obdobilet 2015 aZ 2020 a k ni vypracovany Ak¢ni plan k Narodni strategii kyberne-
tické bezpecnosti3® Ceské republiky na obdobi let 2015 a% 2020. Protoze kli¢ové cile
predchozi strategie a ak¢niho planu byly povaZovany za splnéné, nezaméruji se tyto

36 Na zakladé tohoto akéniho planu zacala vznikat také aktudlné velmi sledovana a v nékterych oh-
ledech kontroverzni Narodni strategie cloud computingu. Na konferenci ISSS 2016 ji byla véno-
vana hodinova panelova diskuze u ,kulatého stolu“. Pomérné kontroverzni z hlediska bezpecnosti
miZe byt snaha o za¢lenéni nékterych systémi bezpec¢nostnich slozek CR véetné zpravodajskych
sluzeb a armady do tohoto cloudu [34] a to zvlasté pokud by se velmi citliva statni data dostala do
Casti eGovernment cloudu spravovaného komercénim sektorem, kde sice mohou byt dodrzeny
vSechny standardy, ale je slozitou otdzkou, zda z principu do rukou soukromého sektoru takova
tury do Casti cloudu, kterd bude spravovana vyhradné statem). V této praci ale neni vice mista pro
rozveden{ tohoto tématu.
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dokumenty na budovani zakladnich kapacit pro zajisténi zakladni miry kybernetické
bezpecnosti, ale jiZ sméruji k jejimu dalSimu hlubSimu a pokrocilejSimu zajiStovani.
[33] [35] Jedna se o tplné novou strategii predstavujici predél ve vnimani kybernetické
bezpecnosti statem. [36]

Kromé legislativy a vytvareni koncep¢nich dokumentii se v roce 2014 také podarilo
otevrit nové specializované pracovisté Narodniho centra kybernetické bezpecnosti
v renovovaném objektu v Brné. Probihala také intenzivni spoluprace NBU s riiznymi
subjekty na narodni i mezinarodni urovni (EU, ENISA, NATO, OBSE, CECP37, bilateralni
spoluprace s USA, Rumunskem, Izraelem, t€ast na mezinarodnich cvic¢enich kyberne-
tické bezpecnosti). GovCERT.CZ v srpnu 2014 mj. vstoupil mezi akreditované tymy
sdruzeni Trusted Introducer ptlisobiciho v ramci evropské organizace TERENA za tce-
lem sdruzZovani evropskych bezpecnostnich tymii a to jak vladnich, tak narodnich i ko-
merc¢nich. Na narodni drovni pak spoluprace s akademickou sférou, Policii CR a
bezpecnostnimi slozkami, Ministerstvem obrany i soukromymi subjekty (Microsoft,
banky). Konalo se také narodni cviceni CYBER CZECH 2014 do kterého byly zapojeni
zastupci z ministerstev, dalSich tstiednich spravnich urada a jinych organti véetné bez-
pecnostnich sborti, akademickych pracovist a soukromych subjektd. Diraz byl kladen
takeé na osvétovou ¢innost - prednasky na konferencich, analyza a zapojeni se do vyuky
skol riznych stupnd.

K 1. lednu 2015 je ucinny zakon o kybernetické bezpecnosti a v tomto roce probiha
také jesté v nékolika vinach urcovani systémi spadajicich do kritické informacni in-
frastruktury. Toto urcovani jeSté stale probiha k datu odevzdani prace (26. dubna
2016). Vice k urcovacimu procesu viz kap. 4.5.1 Systémy kritické informacni in-
frastruktury a proces jejich urCovani. V prosinci 2015 byla uzavrena verejnopravni
smlouva mezi NBU a CZ.NIC, na jejim% zikladé CZNIC provozuje Narodni CERT
CSIRT.CZ.

Ceska republika se i¢astni mezinarodni spoluprace v oblasti kybernetické bezpeénosti.
Mimo vySe zminéné existuje také memorandum o spolupraci v kybernetické obrané
s NATO, CR ma4 stalého zastupce CCDCOE v Tallinnu, kromé EU spolupracuje s Izraelem,
USA, Jizni Koreou a ucastni se velkych mezinarodnich cviceni - Lock Shields, Cyber
Czech, CyberCoalition (NATO), CMX 2015 (NATO), CyberEurope 2015 (ENISA). [37]

Aktualni informaci (z 22. dubna 2016) je uspéch ceského kybernetického tymu na cvi-
¢eni Lock Shields 2016, kde obsadil paté misto (z 20 tymu) a v oblasti zabezpeceni
SCADA systémi ziskal dokonce nejvice bodt ze vSech stati.

37 Central European Cyber Security Platform (Stredoevropska platforma pro kybernetickou bez-
peénost), zaloZena v kvétnu 2013 na zakladé iniciativy Rakouska a CR

-27 -



3.2.4 ZKB v kontextu EU

[ na arovni EU se resi kyberneticka bezpe¢nost v ramci strategického a koncepc¢niho
planovani. Do soucasnosti bylo EU vydano nékolik koncep¢nich dokumentti napt-. jiz v
roce 2001 dokument Bezpecnost siti a informaci - ndvrh evropského politického pri-
stupus38, Strategie pro bezpecnou informacni spolecnost (rok 2006) a dalsi (podrobnéji
zpracovano napf. v ndvrhu smérnice NIS v kapitole 1.2 Obecné souvislosti navrhu).
Podstatné je také vydani sdéleni o ochrané kritické informacni infrastruktury (CIIP) v
bieznu 2009. V riznych dokumentech publikovanych EU se v riizné mire zdlraziuje
potieba spoluprace a jednotného postupu v zajiStovani pripravenosti, odolnosti a bez-

pecnosti infrastruktury ICT, vytvoreni uc¢innych a koordinovanych bezpec¢nostnich me-
chanizmi a vybudovani kapacit EU ke splnéni téchto cild.

Ucelenou vizi kybernetické bezpecnosti EU podava v klicovém dokumentu Strategie
kybernetické bezpecnosti Evropské Unie z roku 2013 [16] a navazujictho Ndvrhu smér-
nice Evropského parlamentu a rady o opatrenich k zajisténi vysoké spolecné trovné bez-
pecnosti siti a informaci v Unii [12] (dale jako smérnice N153°). Navrh smérnice NIS byl
zverejnén v inoru roku 2013 a mél dvé ¢asti. V prvni ¢asti je vymezena strategie ky-
bernetické bezpecnosti EU. Druha cast je tvorena samotnym navrhem smérnice.
V lednu leto$niho roku (2016) byl tento navrh schvalen vyborem IMCO#? a v nejblizsi
dobé (jaro 2016) [39] by mélo byt schvaleno jiZ platné znéni a to nejprve v Radou EU a
pak Evropskym parlamentem. [40], [41]. Ke dni 21. dubna 2016 byl tento dokument

predmétem jednani v Radé#l.

Cilem smérnice NIS je zavést urCitou minimalni Uroven zabezpeceni digitalnich tech-
nologii, siti a sluZeb. Obsahuje i uloZeni povinnosti oznamovat zavazné kybernetické
incidenty urc¢itému vymezenému okruhu podnikd a to Sir$im, nez vymezuje ZKB. Podle
navrhu smérnice se regulované podniky déli do dvou skupin na zakladé vymezenych
kritérii a odliSuji se stupném regulace: poskytovatelé tzv. digitalnich sluZeb neboli po-
skytovatelé sluzeb informacni spoleCnosti (mensi stupen regulace) a poskytovatele tzv.
zakladnich sluZeb neboli provozovatelé kritické infrastruktury (vétsi stupen regulace)

38 KOM (2001) 298
39 zkratka Network Information Security directive

40 Committee on the Internal Market and Consumer Protection (IMCO) - Vybor Evropského parla-
mentu pro vnitini trh a ochranu spotrebitele. ,,Vybor IMCO je prislusny pro legislativni dohled nad
pravidly EU pro volny pohyb zboZi a sluZeb, volny pohyb pracovniki, celni politiku, vytvdreni norem
a hospoddrské zdjmy spotrebitelii a pro kontrolu jejich dodrZzovdni.” [38]

41Viz: http://eur-lex.europa.eu/procedure/CS/2013 27
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oblasti energetiky, dopravy, zdravotnictvi a dalsi. [41], [12] K prvni jmenované je v pri-
loze Il smérnice uveden demonstrativni vycet. Jedna se o platformy pro elektronickeé
obchodovani, internetové platebni brany, socialni sité, vyhledavace sluzby cloud com-
putingu a obchody s aplikacemi - v tomto ohledu tedy Sirsi, nez organy a osoby vyme-
zené v § 3 ZKB. Z divodu proporcionality byly z plisobnosti smérnice (co se tyce
poskytovateltli digitalnich sluzeb) vyclenény malé podniky a mikropodniky#?, pro které
by implementace vSech povinnosti mohla znamenat neptfimérenou finan¢ni a adminis-
trativni zatéz43 [42].

Kazda clenska zemé také bude mit povinnost urcit narodni organ zodpovédny za reSeni
kybernetické bezpecnosti, vytvorit prisluSnou strategii kybernetické bezpecnosti a
také ziidit skupinu pro reakci na pocitatové hrozby (CERT). V tomto ohledu je CR jiZ
pripravena.

Na zakladé schvalni této smérnice bude CR muset aktualizovat svou aktualni legislativu
kybernetické bezpecnosti. Oficialni detaily o aktualizaci Ceské legislativy se autorovi
nepodarilo zjistit, nicméné byl informovan pracovnikem kraje Vysocina, Ze na toto
téma jiz probihaly diskuze minimalné mezi timto krajem a NBU (t]. jesté ptred schvale-
nim smérnice). Co se tyCe zmén Ceské legislativy, je pravdépodobné, Ze dojde k rozsi-
reni okruhu povinnych osob a také k pritvrzeni sankci, nebot sankce v ZKB nemusi byt

dle méritek EU brany jako dostatecné odrazujici*4. Novelizace ZKB je diskutovana takeé
v kap. 4.1.3 Planovana novelizace ZKB a vyhlasky ¢. 317/2014 Sb.

Institucionalni zajisSténi kybernetické bezpecnosti v EU

Na urovni Evropské unie se kybernetickou bezpecnosti zabyvaji kromé zakladnich ev-
ropskych instituci (Evropska komise, Rada Evropské unie, Evropsky parlament) tyto
instituce:

* ENISA - Agentura Evropské unie pro bezpecnost siti a informaci,

* Evropské centrum pro boj proti kyberkriminalité - funguje jako soucast
Evropského policejniho uradu EUROPOL.

V ramci Evropské komise pak piisobi Vybor pro bezpecnost siti a informaci.

Agentura ENISA slouZi jako centrum, kde se soustfed'uji poznatky kybernetické
bezpecnosti EU, a pomahd mj. ¢lenskym statim EU, aby byly 1épe vybaveny a

42 dle Doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnikl, malych a
stfednich podniki (Ut. vést. L 124, 20.5.2003, s. 36).

43 To Ize vycist z ndvrhu smérnice NIS ke dni 10. tnora 2016 zaslaného na COREPER (Vybor stalych
zastupct, Rada).

44 ,Stanovené sankce musi byt ui¢inné, primérené a odrazujici.“ [42 s. 65]
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pripraveny ve smyslu prevence, odhalovani a reSeni problémi v oblasti bezpec¢nosti
informaci. Poskytuje jim praktické poradenstvi (nacviky reseni krizovych situaci, vyvoj
narodnich strategii kybernetické bezpecnosti, podpora skupin typu CERT) a
zvefejiiovanim réiznych zprav a studii. Re$i rizné vyzkumné tkoly a spolupracuje s
jinymi evropskymi agenturami a institucemi.

Poznamka: Nazor verejnosti (ob¢anti) EU na kybernetickou bezpecnost zkouma pro-

jekt Eurobarometr fungujici v ramci Evropské komise. Dostupné na adrese
http://ec.europa.eu/COMMFrontOffice/PublicOpinion/index.cfm/General /index, pod

kategorii Special EB jako ,Cyber security“. Z tohoto prizkumu uskute¢néného podruhé
v roce 2014 vyplynulo napf. to, Ze polovina uzivatelli internetu v EU objevila na svém
pocitaci Skodlivy software a vice nez polovina uzivateld internetu se obava, Ze se sta-
nou obéti kybernetického zloc¢inu rtizného druhu (kradez identity, Skodlivy kod, online
bankovni podvod). [43]
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4 Rozbor ZKB a jeho provadécich
prredpist z hlediska dopadii na
povinné subjekty

vvvvvv

jeho provadécich predpisti z hlediska dopadli na povinné subjekty. Vzhledem k tomu,
Ze autoriiv priizkum je zaméten na krajské urady, je dliraz v této kapitole kladen pre-
devsim na subjekty, které jsou spravci vyznamnych informacnich systémi. Bylo pred-
pokladano, Ze krajské uirady budou vesmeés spravci téchto systémui*s. [1]

Vzniku zakona (vcetné provadécich predpisti) a vyvoji kybernetické bezpecnosti se vé-
novala kapitola 3.2.3 Vyvoj kybernetické bezpeé¢nosti v CR.

4.1 ZKB v Kkostce - smysl a ucel zakona

Pro zvazeni dopadii ZKB na povinné subjekty je nejprve nezbytné specifikovat ucel za-
kona a jeho dopady obecné. Na ZKB lze pohliZet z nékolika hledisek. Pro tuto praci
nejpodstatnéjsi je rozliSeni, zda zkoumame ZKB z pohledu statu nebo z pohledu orga-
nizace, na kterou povinnosti dané zakonem dopadaji. Z hlediska statu se jedna o ,na-
bezpecnosti a na zavedeni bezpecnostnich opatieni k ochrané informacnich a komuni-
kacnich systémii diileZitych pro stdat.” [33]. Tato oblast je pokryta ustanovenim narodni
autority pro oblast kybernetické bezpecnosti, ktera celou oblast metodicky a legisla-
tivné koordinuje a mtze také v piipadé nutnosti zasdhnout formou koordinovanych

opatreni“e.

Z hlediska subjektd, na které povinnosti ZKB dopadaji, ZKB spolu s vyhlaskou
316/2014 Sb. znamenda implementaci a provadéni viceméné standardnich bezpec¢nost-
nich opatieni do vybranych subjektd (podnikd, dradd, ...) z verejného i soukromého
sektoru, k tomu provozovani dohledovych pracovist typu CERT, povinnost zminénych
subjektii s nimi komunikovat a nad to pak zavedeni narodni autority pro oblast kyber-
netické bezpecnosti, ktera celou oblast metodicky a legislativné koordinuje a mtize také
v pripadé nutnosti zasahnout formou koordinovanych opatteni.

45 Tento predpoklad byl prizkumem potvrzen (viz kap. 5.3.2 Blok I - zjisténi VIS a systému KII,
vysledky)

46 Tj. varovani, reaktivni a ochranna opatreni dle § 11-15 ZKB.
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Smysl a ucel ZKB shrnuji tri pilife, na kterych tato legislativa stoji:
* zavedeni preventivnich bezpecnostnich opatreni u KII a VIS,

* vytvoreni systému hldseni kybernetickych bezpecnostnich incidentii a preddvdni
informaci mezi hlavnimi subjekty kybernetické bezpecnosti v Ceské republice a

e zakotveni pravomoci NBU v oblasti kybernetické bezpecnosti, véetné moZnosti
vydavat opatreni v reakci na urcité kybernetické bezpecnostni incidenty. Zdkon
zdroven zakotvuje ¢innost Viddniho CERT a Ndrodniho CERT. [33]

Z hlediska dopadi zdkona na povinné subjekty je nezbytné mit na zreteli, Ze smyslem
a ucelem zakona je predevSim prevence, nikoli potirani trestné Ccinnosti
v kyberprostoru ani zakladani trestni odpovédnosti. Na to jsou v CR jiné zakony (trestn{
zakonik, zakon o trestni odpovédnosti pravnickych osob), které umoznuji trestné Ciny
pachané v kyberprostoru stihat. V diivodové zpravé i v [24] je uvedeno prirovnani ZKB
k systému protipozarni ochrany. Ta funguje také preventivné a pripadnych zhari se jiz
netyka, ty resi organy ¢inné v trestném rizeni. Problematikou kybernetické kriminality
(kybernality) se velmi detailné vénuje publikace Vladimira Smejkala [44].

Za podstatné povazuji zdliraznit, Ze nejedna se pouze o prevenci z hlediska hrozeb ply-
noucich z kyberprostoru a tedy zajiSténi perimetru siti ICT. Jde o zavedeni standard-
nitho komplexniho fizeni bezpelnosti informaci do organizaci, které spravuji
informacni a komunikac¢ni systémy vyznamné nebo kritické pro stat a to vCetné rizeni
lidskych zdroji, fyzické bezpecnosti, systematické analyzy rizik atd.

4.1.1 Principy, na kterych je zakon postaven

Tato kapitola stru¢né uvadi o pravni principy, zasady, na kterych je ZKB postaven a jak
se tyto principy v Zakoné projevuji.

Z hlediska pravni teorie je zakon postaven na téchto principech (z divodové zpravy k
zakonu):

* Princip ochrany informacniho sebeurcenti clovéka,
* Princip ochrany nedistributivnich prav,
* Princip minimalizace statniho donuceni,

* Princip autonomie vile regulovanych subjekti,

Princip bdélosti ve vztahu k ostatnim statliim a mezindrodnimu spolecenstvi. [8]

Pro detailnéjsi rozbor téchto principii v této praci neni misto, odkazuji na divodovou
zpravu [25] a zejména pak na teoretické prace z Masarykovy univerzity jako [23]
nebo [24]. Tyto principy jsou zde vSak zminény, nebot determinuji i rozsah dopadi
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zamyslenych zakonodarcem na povinné subjekty a také roli statu pri koordinaci kyber-
netické bezpecnosti4’.

Mimo vyse zminéné pravni principy uvedené v dlivodové zprave zakona uvadéji pred-
stavitelé NBU také princip standardizace, ktery znamen4, Ze kdekoli to jde, jsou apliko-
vany mezinarodni standardy a zdtrazinuji také anonymitu, ve smyslu zaznami o
incidentech tak, aby nemohly slouzit ke sledovani nebo identifikaci konkrétniho ¢lo-
véka. [45] Uvadi také princip technologické neutrality, jeZ predstavuje snahu definovat
veskeré pozadavky tak, aby mohly byt splnény vyuzitim riiznych sluzeb a produkti a
nebyly tak vazany na urcitou technologii ¢i vyrobce.

4.1.2 Zakon a provadéci predpisy
Jak bylo zminéno jiZ v kapitole o vyvoji kybernetické bezpe¢nosti v CR, legislativa ky-
bernetické bezpecnosti je u nas tvorena témito predpisy:

* zdkon ¢ 181/2014 Sb., o kybernetické bezpecnosti a zmeéné souvisejicich zdkontl
(zdkon o kybernetické bezpecnosti),

* vyhliska ¢ 316/2014 Sb., o bezpecnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatrenich a o stanoveni ndleZitosti
poddni v oblasti kybernetické bezpecnosti (vyhldska o kybernetické bezpecnosti),

* vyhldska 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich
kritériich,
* narizeni vlddy ¢. 315/2014 Sb., kterym se méni narizeni viddy ¢. 432/2010 Sb., o

kritériich pro urceni prvku kritické infrastruktury.

Zakon ¢. 181/2014 Sb. je hlavnim predpisem v oblasti kybernetické bezpecnosti, upra-
vuje prava a povinnosti osob v této oblasti a také plisobnost a pravomoci organii ve-
fejné moci (NBU, MV).

Vyhlaska ¢. 317/2014 Sb. (dale také jako ,VVIS“) a narizeni vlady ¢. 315/2014 Sb. jsou
piredpisy, které specifikuji jaké osoby a organizace spadnou do pisobnosti ZKB.

Pro zavadéni bezpecnostnich opatreni, a tedy i dopady na povinné subjekty, je klicova
vyhlaska ¢. 316/2014 Sb. o kybernetické bezpecnosti. Tato vyhlaska urcuje povinnym

47 V této souvislosti autor povaZuje za podstatné zminit, Ze pri tvorbé ZKB bylo (dle diivodové
zpravy [8]) zvazovano nékolik moznych variant a to od nulové varianty, kdyby ztistala kyberne-
ticka bezpecnost bez specifické pravni regulace, az po variantu obecné ptlisobnosti a pifimé regu-
lace, ktera by umoznila primou kontrolu a moZznost aplikovani bezpec¢nostnich opatreni statem
(NBU) a znamenala by enormni regulatorni zatéZ (dopady) na povinné subjekty a také problémo-
vou ustavni konformitu. [8 s. 22-23]
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subjektiim (spravctm KII a VIS), jakd musi zavést bezpecnostni opatieni a dalsi povin-
nosti, aby vyhoveély ZKB. Jedna se o v podstaté o soupis ,best practise pozadavkl na
zajiSténi pozadované miry kybernetické bezpecnosti.

4.1.3 Planovana novelizace ZKB a vyhlasky ¢. 317/2014 Sb.

Z hlediska dopadii na povnné subjekty je podstatna také stabilita pravniho prostiedi,
které jim povinnosti uklada. Z tohoto pohledu je treba zminit, Ze po prijeti evropské
smérnice NIS bude ZKB s nejvétsi pravdépodobnosti novelizovan zejména co se tyce
okruhu povinnych osob a sankci (viz kap. 3.2.4 ZKB v kontextu EU).

Novelizovana bude také vyhlaska 317/2016 Sb. a to z divodu presunuti nékterych VIS
mezi KII a aktualizovani seznamu VIS v priloze této vyhlasky. Nékteré uvedené
vyznamné informacni systémy totiz naplnuji kritéria KII a nékteré systémy uvedené
jako VIS jiZ nenaplnuji kritéria VIS ani KII a tak budou ze seznamu vypustény. Celkovy
pocet VIS se ale v ndvrhu nové vyhlasky zvysuje a to z 92 na 105. Z ptivodniho seznamu
30ti systémi bylo 22 urceno jako kriticka informacni infrastruktura a 8 bylo vypusténo
s tim, Ze jiZ nenapliiuji kritéria vyznamnych informac¢nich systémi. Vyhlaska méla
nabyt uUCinnosti 1. dubna 2016 [46], ale pravdépodobné pod vlivem mnozZstvi
pripominek se tak jesté nestalo. Ke dni 26. dubna 2016 jesté vyhlaska nebyla publi-
kovana.

Z vySe uvedeného vyplyva, Ze novelizace ZKB na zakladé evropské smérnice NIS s
velkou pravdépodobnosti nebude mit na krajské urady vyznamny dopad. Jeden z
pracovnikid KrU48 (kraj Vyso¢ina) poskytl autorovi také informaci o tom, Ze na zakladé
jim provedené predbéZné analyzy nejspiSe nebude mit smérnice NIS na KrU vliv.
Zdtlraznil vsak, Ze vzhledem k tomu, Ze smérnice jeSté neni oficidlné schvalena a nejsou
dostupné zadné oficialni informace, je mozné v tomto ohledu nanejvySe vytvaret
domnénky. Dle autora se miiZe projevit smérnice NIS na KrU také za predpokladu, Ze
budou na zakladé této smérnice zvySeny sankce v ZKB - tedy v pripadé poruSeni
povinnosti krajskym tiradem. Situace bude nejspiSe obdobna i u jinych organti vetejné
spravy.

48 Tento krajsky uiad vedl s NBU diskuze ohledné vlivu smérnice NIS na ZKB.
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4.1.4 Institucionalni zajisténi, subjekty diilezité ve vztahu k ZKB

Nejdilezitéjsi vrcholové statni organy piisobici v oblasti kybernetické bezpecnosti

jsou:
 Narodni bezpe¢nostni utad (NBU),
 Narodni centrum kybernetické bezpe¢nosti (NCKB) - organizaéni titvar NBU,
* Rada pro kybernetickou bezpec¢nost (RKB),
* Ministerstvo vnitra (MV).

Kromé instituci, které jsou podstatné z hlediska legislativy se kybernetickou bezpec-
nosti zabyvaji i dalsi subjekty. V akademické sfére je z hlediska kybernetické bezpec-
nosti aktivni zejména Masarykova univerzita, ktera v ramci Ustavu vypocetni techniky
pracuje na projektu s nazvem Kyberneticky polygon (KYPO), které se zabyva vyzku-
mem, vyvojem a sestavenim unikatniho prostredi pro analyzu hrozeb ohroZujicich bez-
pecnost kritickych informacnich infrastruktur. Projekt byl financné podporeny
Ministerstvem vnitra. V tomto prostredi Ize vytvaret komplexni scénare simulujici nej-
riznéjsi sitové konfigurace slouzici pro Skoleni ¢i experimenty a umoziuji tak simulo-
vat rlizné typy utokd a obrany. UmoZnuje mj. vizualizovat déje a udalosti probihajici v
pocitacové siti i na jednotlivych strojich, ma vestavénou mérici infrastrukturu. Podpo-
reno je superpocitacovym centrem CERIT Scientific Cloud, ktery umoZznuje feseni do
vysoké miry Skalovat. Na této univerzité vznikl také samostatny studijni obor vénujici
se kybernetické bezpecnosti. Vyzkum v oblasti kybernetické bezpecnosti (tykajici
utoki typu DDoS) probiha také na Vysokém uceni technickém v Brné. [47] [48]

V soukromé sfére je z hlediska ZKB podstatné sdruzeni pravnickych osob CZ.NIC, které
v soucasné dobé provozuje na zakladé verejnopravni smlouvy s NBU narodni CERT s
nazvem CSIRT.CZ (dle § 18 ZKB tzv. provozovatel narodniho CERT). Do CR také bude
umisténa prvni aréna CyberGym spolecnosti spolecnosti Corpus Solutions a.s. urcena
k tréninku proti kybernetickym utokiim. Kratce pied odevzdanim prace byla také zve-
rejnéna aktualni informace (20. dubna) o tom, Ze spolecnost O2 IT Services otevrela
v Praze ,Security Expert Center” (SEC), jeZ poskytuje sluzby v oblasti kybernetické bez-
pecnosti statnim i soukromym subjektiim. Umoziiuje napft. identifikovat klicova aktiva
spolec¢nosti (napr. informacni aktiva, lidské zdroje, procesy nebo systémy) a nastavit
optimalni model jejich ochrany. UmozZnuje realizovat bezpec¢nostni dohled umoZznujici
identifikovat zranitelnost jejich IT. Clanek deklaruje, Ze se jedna o jednoho z mala po-
skytovatelll reSeni, jehoZ nasazeni odpovida potiebam ZKB a nabizi jej i spravctim kri-
tické infrastruktury. [49]
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4.2 Proc zakon o kybernetické bezpecCnosti

a4

Zakon o kybernetické bezpecnosti je v mezinarodnim méritku ojedinélou koncepci a
CR je jednou z prvnich zemi, ktera prijala samostatny zakon upravujici kybernetickou
bezpecnost. Otazkou je, zda je to mozno hodnotit jako pozitivum - samotny fakt, Ze CR
je prvni zemi, ktera podobny zakon pfrijala, jeSté neznamena, Ze je také svétovou Spic-
kou v oboru a fes$i problém koncep¢né nejlépe. Podle prostudovanych zdrojt Ceska re-
publika nicméné pozadu v oboru neni a zvolena koncepce i v zahranic¢i budi pozitivni
ohlasy. [25] [33] Diivody vedouci CR k zavedeni této legislativy jsou zevrubné popsany
v diivodové zpravé k zakonu.

Zavést a kontrolovat systém rizeni bezpecnosti v organizaci je kazdopadné rozumné a
to tim vice, ¢im dullezitéjsi systémy organizace provozuje. Na tom, Ze ZKB je rozumnym
krokem k dosaZeni vétsi bezpecnosti se shoduje i naprosta vétSina autorem oslovenych
pracovnikl v provedeném vyzkumu v Kap. 5. Tato opatieni vSak nejsou zadarmo a or-
ganizace néjakym (i vyznamnym) zptsobem zatiZi. Toto je také predmétem prizkumu
v kap. 5.

Co se tyce systémii provozovanych organy veiejné moci, ty mély povinnost (kromé téch
ze zakona vyjmutych) zajiStovat bezpecnost informaci v ramci svych provozovanych
informacnich systémii jiz diive. Tuto povinnost mély a maji podle zakona ¢. 365/2000
Sb., o informacnich systémech verejné spravy. Objevuje se v § 3 odst. 8., dale v § 5a
odst. 1. a to v ramci vytvareni (udrzovani, uplatiiovani a vyvhodnocovani) informacni
koncepce. Zvlastni zminka o bezpecnosti je také v § 5 pism. b):

,0rgdny verejné sprdvy uplatiiuji opatreni odpovidajici bezpe¢nostnim poZadavkiim na
zajisténi diivérnosti, integrity a dostupnosti informaci zpracovdvanych v informacnich
systémech verejné sprdvy.“

ZKB také na rozdil od zdkona 365/2000 Sb. a jeho provadécich predpist klade vétsi
dlraz na faktické zavedeni bezpecnostnich opatieni, nez na dokumentaci IS. Shrnuto,
kdyby se tirovni bezpecnosti informacnich systémi ve verejné spravé vénovala dosta-
te¢na pozornost, nebylo by pravdépodobné tfeba zakonné tipravy v této podobé. Situ-
ace je podobna i se systémy kritické infrastruktury. V takovém pripadé by nejspiSe
staCila zakonna uprava zajiSt'ujici pouze koordinaci na narodni a mezinarodni urovni
pro snazsi komunikaci jednotlivych subjekti a jejich CERT ¢i podobnych ttvart s na-
rodnim ¢i vladnim CERT. Podobného argumentu by se dalo ale vyuZit i u jakékoli jiné
upravy (mam na mysli vyroky typu ,kdyby nebyla kriminalita, nemusel by existovat
trestni zakonik", které sice davaji smysl, ale Zadny realny problém v podstaté neresi).
V situaci, jaka je, je tedy zakonna a podzakonna uprava, ktera detailnéji vymezi a bude
vynucovat kroky k zajisténi zakladni urovné bezpecnosti, potrebna.
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Odhlédneme-li od objektivni potieby zajiSténi zakladni miry bezpecnosti ve statem
provozovanych organizacich kli¢ovych pro chod CR, na zajisténi kybernetické bezpec-
nosti ¢eskou legislativou je vyvijen také tlak z Evropské unie (podobné jako v pripadé
,obecné“ ochrany kritické infrastruktury nezamérené na kyberbezpecnost, k tomu viz
kap. 3.1.2 Kriticka infrastruktura). Za prvé jde o tzv. due diligence - princip bdélosti -
ktery zjednoduSené feceno znamend, %e pokud Ceska republika nebude aktivni
v ochrané ,svého*°“ kybernetického prostoru a ten bude zdrojem kybernetickych hro-
zeb pro ostatni zemé, mohou to tyto zemé CR davat za vinu.

Publikace zakona a zejména jeho vyhlasky 316/2014 miiZe byt také i vyhodna pro sub-
jekty, které pod ptisobnost ZKB nespadaji, at' uz to jsou soukromé podniky nebo statni
organizace. Mohou takto totiZ zcela zdarma ziskat ,best practice” prirucku pro zave-
deni rizeni bezpecnosti v organizaci postavenou na oborovych standardech a pracovat
s ni dle svého vlastniho uvaZeni. To mliZe vypadat jako pozitivni vedlejsi efekt, nicméné
pokud se zasadi do kontextu strategii kybernetické bezpe¢nosti CR, dalo by se povazo-
vat i za plnéni cili zamétenych na zvySovani bezpecnostniho povédomi a vzdélavani
v oblasti kyberbezpecnosti. Zminéné cile se nachazeji ve strategii na obdobi 2012-
2015 [30]iv té aktualni 2015-2020. [35]

Diky riiznym konzultacim, Gicasti zainteresovanych osob na konferencich, nutnosti za-
vadéni konkrétnich bezpecnostnich opatreni a také medializaci se o problematice bez-
pecnosti vice ,mluvi“, vznikaji nova pracovni mista v oboru bezpecnosti, jsou vytvareny
specializované studijni plany na vysokych Skolach, toto vSe lze povaZovat za prispéni
k celkovému zvySeni bezpecnostniho povédomi spolecnosti a jiZ to je pozitivni dopad
na kybernetickou bezpeé¢nost Ceské a zdejsich organizaci.

4.3 Struktura zakona a vyhlasky ¢. 316/2014 Sb.

Zakon ma Sest ¢asti. Cast prvni sestava ze Sesti hlav:
e Hlava I - Zakladni ustanoveni,
¢ Hlava Il - Systém zajisténi kybernetické bezpecnosti.
¢ Hlava III - Stav kybernetického nebezpedi,
* Hlava IV - Vykon statni spravy,
* Hlava V - Kontrola, napravna opatreni a spravni delikty,

e Hlava VI - Zavérecna ustanoveni.

49 Vymezeni ¢asti kybernetického prostoru, ktery spada pod urcity stat, je slozitou otazkou. Vice
k tomu v teoretické praci [23].
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Zbylé casti (druhd a dalsi) se vénuji zménam dalSich predpisti (napt. zakona o
utajovanych informacich a dalSich) a ucinnosti.

V hlavé I se uvadi predmét upravy a vymezuji se pojmy.
Hlava II obsahuje vétSinu ustanoveni, které jsou podstatné z hlediska dopadli na
povinné subjekty:
* Bezpecnostni opatreni (§ 4-6),
* Kyberneticka bezpecnostni udalost a kyberneticky bezpecnostni incident (§ 7),
* Hlaseni kybernetického bezpecnostniho incidentu (§ 8),
* Evidence (§ 9-10),
* Opatreni (§ 11),
e Varovani (§ 12),
* Reaktivni a ochranné opatreni (§ 13-15),
* Kontaktni udaje (§ 16),
* Narodni CERT (§ 17),
* Provozovatel narodniho CERT (§ 18),
* Verejnopravni smlouva (§ 19),
* VIadni CERT (§ 20).

Hlava III se tyka stavu kybernetického nebezpeci, Hlava IV stanovuje, Ze statni spravu
v oblasti kybernetické bezpe¢nosti vykonava NBU a definuje jeho povinnosti, Hlava V
se zabyva kontrolou, ndpravnymi opatrenimi a spravnimi delikty a Hlava VI jsou
zavére¢na ustanoveni (zmocnéni MV a NBU k vydani navazujicich vyhlasek v § 28 a
také jsou zde mj. obsazeny lhiity k plnéni povinnosti).

Pro dopady na povinné osoby je z hlediska povinnosti, které museji zavést,
nejpodstatnéjsi Hlava II Systém zajisténi kybernetické bezpelnosti a v ramci ni
zejména § 4-6 definujici bezpecnostni opatreni, které musi osoby dle § 3 pism. c) az e)
(tedy spravci systémii KII a VIS) zavést. Bezpecnostni opatieni se zde déli na organi-
zacni opatreni a technicka opatreni. Zakon dale obsahuje taxativni vyCet opatfeni nale-
Zejici do skupiny organizacnich i technickych opatreni, ale nikterak je nekonkretizuje.
Tato opatreni a navod, jak je zavést, jsou detailné uvedeny ve vyhlasSce o kybernetické
bezpecnosti ¢. 316/2014 Sb. (dale také jako ,VKB“). Vice k bezpeCnostnim opatrenim
viz kap. 4.6.1 Bezpelnostni opatreni.
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Clenéni vyhlasky je nasledujici:
e Cast prvni - Uvodni ustanoveni
o (vymezeni pfedmétu Upravy a zadkladnich pojmii)
e (Cast druhd - Bezpec¢nostni opatteni
o Hlaval- Organizac¢ni opatreni
o Hlava Il - Technicka opatreni
o HlavaIll - Bezpetnostni dokumentace
o (Cast tieti - Kyberneticky bezpec¢nostni incident
o (typy a kategorizace kybernetickych bezpecnostnich incidentd, a forma
a naleZitosti jejich hlaseni)
o (Cast ¢tvrta - Reaktivni opatieni a kontaktni tidaje

o (povinnost oznanovani provedeni reaktivnich opatfeni a oznamovani
kontaktnich udaji - odkazy na formulare v prilohdch vyhlasky)

o (Cast pata - Uéinnost.
Vyhlaska obsahuje diilezité prilohy:
¢ Priloha 1 - Hodnoceni tirovné a dilezitosti aktiv,
¢ Priloha 2 - Hodnoceni rizik,
* Priloha 3 - Minimalni poZadavky na kryptografické algoritmy,
¢ Priloha 4 - Struktura bezpecnostni dokumentace,
* Priloha 5 - Formular hlaseni kybernetického bezpec¢nostniho incidentu,
* Priloha 6 - Formular oznameni o provedeni reaktivniho opatreni a jeho vysledku,

* Priloha 7 - Formular pro hlaSeni kontaktnich udajt.

4.4 Zakladni pojmy ZKB

V této kapitole jsou stru¢né vymezeny vybrané zakladni pojmy ze zakona o kyberne-
tické bezpecnosti (z hlediska dalSich kapitol). Vymezeni vSech pojmt v ZKB je uvedeno
v § 2 tohoto zakona.

* spravce systému - (bud informac¢niho nebo komunika¢niho) - organ nebo
osoba, které urcuji ucel zpracovani informaci a podminky jeho provozovani.

* kriticka informac¢ni infrastruktura - ,prvek nebo systém prvki kritické
infrastruktury v odvétvi komunikacni a informacni systémy v oblasti kybernetické
bezpecnosti“ (pro detailnéjsi vysvétleni prvku kritické infrastruktury viz kap.
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3.1.2 Kriticka infrastruktura) oblast kybernetické bezpecnosti je oblasti v ramci
odvétvovych kritérii pro urCeni prvku kritické infrastruktury (v narizeni vlady
€.432/2010 Sb. ve znéni narizeni vlady 315/2014 Sb.)

bezpecnostni opati‘eni - ,soubor opatreni, jejichZ cilem je zajisténi bezpecnosti
informaci v informacnich systémech a dostupnosti a spolehlivosti sluzeb a siti
elektronickych komunikaci v kybernetickém prostoru*

vyznamny informacni systém - ,informacni systém spravovany orgdnem verejné
moci, ktery neni kritickou informacni infrastrukturou a u kterého naruseni bezpec-
nosti informaci miiZe omezit nebo vyrazné ohrozit vykon ptisobnosti orgdnu verejné
moci”“ (dle ZKB)

kyberneticka bezpecnostni udalost - ,uddlost, kterd miiZe zpiisobit naruseni
bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluZeb
anebo bezpeclnosti a integrity siti elektronickych komunikacti.”

kyberneticky bezpecnostni incident - ,naruseni bezpecnosti informaci v
informacnich systémech nebo naruseni bezpecnosti sluZeb anebo bezpecnosti a
integrity siti elektronickych komunikaci v diisledku kybernetické bezpecnostni
udalosti.”

4.5 Dotcené subjekty a proces jejich urcovani

Pti stanovovani dopadt ZKB na povinné subjekty je klicové uvést, jaké existuji povinné

subjekty z pohledu ZKB. Na nasledujicich radcich je pojednano o dotéenych subjektech,

nejprve obecné a nasledné detailnéji v podkapitolach. Zakon rozeznava celkem 5 typi

subjekti, kterym jsou uklddany povinnosti a které se lisi mnozstvim uloZenych povin-

nosti. Tyto subjekty jsou uvedeny v § 3 pism. a) aZ e) ZKB:

a)

b)
c)
d)
e)

poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit’ elektronic-
kych komunikaci®?(...),

orgdn nebo osoba zajistujici vyznamnou sit(...),
sprdvce informacniho systému kritické informacni infrastruktury,
sprdvce komunikacniho systému kritické informacni infrastruktury a

sprdvce vyznamného informacniho systému.

Toto vymezeni castecné pouziva pojmy ze zakona ¢. 127/2005 Sb., o elektronickych

komunikacich a to v pripadé obou typii subjektii podle pismena a).

50 Dle zakona ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich

zakont (zakon o elektronickych komunikacich), ve znéni pozdéjsich piedpist.
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Vyjmenované subjekty lze rozdélit do dvou pomysinych skupin. Prvni skupinou jsou
subjekty podle pismen a) i b), které jsou tvorené prevazné soukromopravnimi subjekty
a ZKB na né klade v souladu s principem minimalnich zdsaht do prav soukromoprav-
nich osob pouze omezené pozadavky. [50] Rozsah povinnosti poskytovatelti sluzeb a
subjektii zajistujicich sit’ elektronickych komunikaci se rozsituje pti vyhlaSeni stavu
kybernetického nebezpeci (kap. 4.7.5.).

Druhou skupinou, na kterou ZKB klade vyrazné vice povinnosti jsou organy a osoby
v pism. c), d) a e). Nejvice povinnosti a nejprisnéjsi bezpecnostni opatreni jsou ukla-
dany spravciim informacnich a komunikac¢nich systémii kritické informacni infrastruk-
tury - pism. c) a d). Pro prehlednost je v praci souhrnné oznacuji jako ,systémy kritické
informacni infrastruktury” (dale zkracené jako ,systémy KII“). Pod pismeno e) spadaji
spravci vyznamnych informacnich systémi, ktefi musi plnit obdobné povinnosti jako
spravci KII, ale v men$im rozsahu. NBU uvadi, Ze maji zhruba 60% povinnosti oproti
spravcliim systémii KII. [51]

Tyto dvé skupiny se lisi také tim, pod ktery CERT spadaji. Prvni skupina tj. osoby pism.
a) a b) spadaji pod narodni CERT a zbyvajici, tedy c), d) a e), spadaji pod vladni CERT.

Velmi podstatny je fakt, Ze z pisobnosti zdkona byly vyclenény systémy pracujici s uta-
jovanymi informacemi podle zdkona ¢.412/2005 Sb., o utajovanych informacich>! (§ 1
odst. 2). Jejich ochrana je totizZ komplexné zajiSténa jinym pravnim predpisem na za-
kladé kterého podléhaji vy$si formé regulace (certifikace NBU). [8]

Prace je dale zamérena na skupinu spravcii systémii kritické informacni infrastruktury
a zejména na spravce vyznamnych informacnich systémfi.

K tomu, aby mohl systém byt zarazen mezi kritickou informac¢ni infrastrukturu nebo
vyznamny informacni systém, musi splnit urcita kritéria a projit urCovacim procesem.
U organt a osob podle § 3 pism. a), b) ZKB urcovani neprobihg, tyto subjekty museji
samy zhodnotit, zda se na né zakon vztahuje ¢i ne. O urcovacim procesu v pravém slova
smyslu lze hovotit az u systému kritické informacni infrastruktury a vyznamnych in-
formacnich systémi - tedy § 3 pism. c), d), e) ZKB. To, Ze néjaky systém je systémem
kritické informacni infrastruktury nebo vyznamnym informa¢nim systémem je mozno
konstatovat teprve az po ukonceni celého urcovaciho procesu>2. Do té doby nespadaji
pod § 3 ZKB (leda Ze by napliiovaly kritéria prvnich dvou pismen).

51Zakon ¢.412/2005 Sb., o utajovanych informacich a bezpec¢nostni zptsobilosti.

52 S vyjimkou téch VIS, které jsou taxativné vyjmenovany v priloze vyhlasky ¢. 317/2014 Sb. U
téchto vyjmenovanych neprobiha urcovaci proces.
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Kritéria i proces urcovani pro systémy KII a VIS se liSi. Prehledné graficky formou vy-
vojového diagramu tento proces znazortiuji metodické pomticky vypracované NBUS3,
Dilezité je, Ze proces urcovani je kontinudlni proces, nékteré systémy budou v bu-
doucnu pribyvat, nékteré ubyvat (tvorba/zanik systémt, zmény z hlediska urcujicich
kritérii). V nasledujicich dvou podkapitolach je popsan urcovaci proces pro systémy
KII a pro VIS.

4.5.1 Systémy Kkritické informacni infrastruktury a proces jejich
urcovani

V urcovacim procesu systémi KII jsou podstatné tyto zakony:

* zdkon o kybernetické bezpecnosti — definuje KII,

* krizovy zdkon - stanovuje proces urceni prvki kritické infrastruktury a

* (novelizované) narizeni viddy ¢. 432/2010 Sb., které stanovuje kritéria pro KII
Systémy KII nejprve musi splnit urcita kritéria:

* priirezovad>* Kkritéria (posuzuji zavaznost naruseni funkce systému - rozsah ztrat
na Zivotech, pocet zranénych, ekonomické dopady, omezeni poskytovani ne-
zbytnych sluZeb pri nefunkcnosti systému a jiné),

* odvétvovd kritéria>> (jde o konkrétni idaje souvisejicimi s danym odvétvim>®,
popsano vyse v kap. 3.1.2).

53 Dostupné z: https://www.govcert.cz/cs/kii--vis/kriticka-informacni-infrastruktura/ a

https://www.govcert.cz/cs/Kii--vis/vyznamne-informacni-systemy/

54 hlediska priiezovych kritérii jsou stanoveny takto: obéti (s mezni hodnotou vice nez 250 mrt-
vych nebo vice nez 2500 osob s naslednou hospitalizaci po dobu delsi nez 24 hodin), ekonomicky
dopad (s mezni hodnotou hospodarské ztraty statu vyssi nez 0,5% hrubého domaciho produktu),
dopad na verejnost (s mezni hodnotou rozsahlého omezeni poskytovani nezbytnych sluzeb nebo
jiného zavazného zasahu do kazdodenniho Zivota postihujiciho vice nez 125000 osob) - z narizeni
vlady €. 432/2010 Sb. ve znéni natizeni vlady ¢. 315/2014 Sb. [52]

55 G. Oblast kybernetické bezpecnosti v narizeni vlady ¢. 432/2010 Sb. ve znéni natizeni vlady ¢.
315/2014 Sb.

56 U odveétvi kybernetické bezpecnosti napr. (dle natrizeni vlady ¢. 432/2010 Sb. ve znéni novely ¢.
315/2014 Sb.) ,informacni nebo komunikacéni systém, ktery ovliviiuje vyznamné nebo zcela ¢innost
urceného prvku KI a zdrover je nahraditelny jen pri vynaloZeni neprimérenych ndkladii nebo v ¢aso-
vém obdobi delsim nez 8 hodin”.
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Kromé téchto kritérii musi také naplnovat § 2 pism. g) krizového zakona>’. U systémil
KII je zasadni, Ze spadaji do kritické infrastruktury podle krizového zakona (viz kap.
3.1.2), protoZe timto zakonem je dan priibéh urcovaciho procesu. Tento proces je roz-
dilny podle toho, zda se jedna o soukromopravni subjekt nebo organizacni slozku statu.

Pro to, aby systém mohl byt posouzen jako prvek KII, musi byt naplnéno alespon jedno
prirezové a alespoil jedno odvétvové kritérium. Pri posuzovani naplnéni kritérii se u
KII nehodnoti pouze naruSeni dostupnosti, ale vSechny tfi zakladni pilite informacni
bezpecnosti takZe i naruseni divérnosti a integrity. [51, 53]

Praxe urcovani vypada v piipadé soukromopravnich subjekti tak, Ze mezi potencial-
nim spravcem KII a NBU probihaji konzultace a ujasiiovani vzajemnych nazord (trva i
nékolik mésicli)®8 a urcovaci proces je posléze zakoncen vydanim opatieni obecné po-
vahy.

V pripadé systémi spravovanych organem vetejné moci NBU nejprve piedklada minis-
terstvu vnitra seznam navrzenych systémi KII, to jej projednava v pracovnich komisich
vlady a nasledné predava vladé, ktera systémy urci svym usnesenim. [51, 53]

Urcovani systémi KII soukromopravnich subjektti bylo rozdéleno do tiech vin. Prvni
vlnajiz probéhla (kvéten 2015 schvaleno 45 prvki ministerstev a tstiednich spravnich
urradii), dalsi dvé (dalsi organizac¢ni slozky statu, soukromy sektor vcéetné statnich pod-
niki) stale probihaji. [51, 53]

Krizovy zakon miiZe byt predmétem kritiky z hlediska odvétvovych kritérii, kde v né-
kterych odvétvich existuji ,bila mista“, kterych se zakon nedotyka i kdyz by z povahy
véci mél. Napfr. se jedna o oblast zdravotnictvi, kde je kritérium pro urceni prvku KI
2500 akutnich lGZek, takové zdravotnické zarizeni ale v CR neni. V odvétvovych krité-
riich pro KI také neni zarazen chemicky primysl [1], pricemZ negativni dopady (ve
smyslu prifezovych kritérii krizového zdkona) v této oblasti mohou byt jisté znacné.

Pro ilustraci - ke dni 5.4. prob&hlo 160 jednani mezi NBU a soukromymi i statnimi sub-
jekty, ve verejném sektoru bylo urceno 48 prvki rozdélenych mezi 17 spravcii a v sou-
kromém sektoru bylo urc¢eno 50 prvki u 19 spravct a dalsi jednani stale probihaji. Ke
dni obhajoby prace budou tato ¢isla pravdépodobné vétsi. [51, 53]

57 které tika, Ze ,narusent funkce by mélo zdvazny dopad na bezpecnost stdtu, zdkladnich Zivotnich
potireb obyvatelstva, zdravi osob nebo ekonomiku stdtu.” [9]

58 Informace byla poskytnuta v rdmci rozhovoru pracovnikem Telco Pro Services, a.s. (skupina
CEZ), kde tato faze konzultaci a ujasniovani vzajemnych nazora trvala cca 6 mésictli (pii schiizich
zhruba jednou za mésic).
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Systémy KII ministerstva vnitra
Podle urcujicich kritérii je moZné u nékterych systémi zjistit, zda spadaji pod KII (zda
byly urceny skutecné pak lze bez dalSich informaci pouze odhadnout), na internetu se
vSak daji nalézt i dil¢i informace o tom, Ze nékteré konkrétni systémy spadaji do KII a
to z nékterych ¢lanki internetovych novin a zejména z riznych zverejnénych prezen-
taci — vétSinou z konferenci nebo jinych setkani na dané téma. Nékteré nalezené mate-
ridly obsahuji zrejmé i informace, které by nemély byt zverejnény. Takovym
materidlem je napf. na internetu dostupna prezentace Ministerstva vnitra>® [54, slide
17], kde jsou uvedeny pravdépodobné vsechny systémy Policie CR a MV spadajici do
KII dle p¥ilohy Usneseni vlady CR ¢ 390/2015 Sb. a to sefazené v harmonogramu pro-
vadéni analyz rizik téchto systémi po mésicich. Z tohoto dokumentu je mozno vy¢ist,
ze mezi informacni systémy KII patii kromé informacnich systémi zakladnich registri
napfr. jeSté:

¢ Informacni systém PCR sluZby cizinecké a pohrani¢ni policie,

* Vizovy informacni systém,

* Schengensky informacni systém,

* Centralni registr zbrani,

* Integrovana telekomunikacni sit - IT S,

¢ Radiokomunikacni sit - PEGAS,

* Informacni systém pro evidenci udéleni azylu,

* Informaclni systém elektronické spisové sluzby, aj.

VysSe zminéné jsou tedy priklady systémi KII v resortu vnitra. Pokud se harmonogram
uvedeny v prezentaci nezménil, méla by byt v dobé obhajeni této prace jiz hotova ana-
lyza rizik témér vSech systémt uvedenych v prezentaci.

4.5.2 Vyznamné informacni systémy a proces jejich urcovani

Vyznamné systémy podle ZKB jsou vyjimecné tim, Ze jsou to vyhradné systémy, které
spravuje stat (slovy zakona organ verejné moci tj. ministerstva, jiné spravni urady a
uzemni samospravné celky®?). Proces urcovani VIS je o néco jednodussi nez KII a to
z téchto diivodli: spravci VIS jsou vyhradné organy vefejné moci a tyto systémy nespa-
daji pod krizovy zakon. Vyznamny informacni systém je definovan ZKB tak, Ze

59 Dostupné z: http://www.egovernment.cz/setkani/4.pdf

60 podle z. 365/2000 Sb., o informacnich systémech verejné spravy
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* musi byt spravovan organem verejné moci,
* nesmi byt zaroven kritickou informacni infrastrukturou,
* muze omezit nebo vyrazné ohrozit vykon plisobnosti organu verejné moci.

K vysSe uvedenému musi - analogicky jako u systémii KII - naplnit urcitd urcujici
kritéria. Pro VIS jsou tato kritéria jsou uvedena ve vyhlaSce ¢. 317/2014 Sh. o
vyznamnych informacnich systémech a jedna se o:

* dopadova kritéria®l,
e oblastni kritéria®2.

Opét plati, Ze musi byt naplnéno alespon jedno z obou skupin (tj. jedno dopadové a
jedno oblastni). Principidlné se tedy jedna o podobné rozliSeni jako u kritické
infrastruktury - dopadova kritéria urcuji, jaké dopady by méla nefunkcnost systému
zplisobend narusenim bezpec¢nosti informaci a oblastni kritéria urcuji konkrétni vécné
oblasti, které jsou pro ochranu podstatné (u VIS vsak pouze oblasti v rdmci plisobeni
verejné spravy napr. vedeni spravniho rizeni, vykon spisové sluzby, elektronicka posta
a dalsi). Oproti kritické infrastrukture jsou dopadova kritéria podstatné mirnéjsi, u
prvni skupiny - § 4 pism. a) VVIS - dopadovych kritérii jde predevSim o to, Ze jejich
nefunkénost miize omezit nebo vyrazné ohrozit plisobnost orgadnu verejné moci®3.
Druha skupina - § 4 pism. b) VVIS - je podobné strukturovana jako priiezova kritéria
K], ale s daleko mirnéjSimi dopady, které s vyjimkou posledniho bodu nesmi dosahnout
hodnot priirezovych Kkritérii pro urceni prvku KI:

* ohroZeni nebo naruseni prvku kritické infrastruktury,

* o0béti na Zivotech s mezni hodnotou vice neZ 10 mrtvych nebo 100 zranénych osob
vyZadujicich lékarské oSetreni, s pripadnou hospitalizaci s dobou delsi neZ 24 hodin,

* finanéni nebo materidlni ztrdty s mezni hodnotou vice neZ 5% stanoveného
rozpoctu orgdnu verejné moci,
* zdsah do osobniho Zivota nebo do pradv fyzickych nebo prdavnickych osob postihujici

nejméné 50000 osob, nebo

* vyrazné ohroZeni nebo naruseni verejného zdjmu, pricemz ndsledky podle bodii 1
aZ 4 nedosdhnou hodnot pro urceni prvku kritické infrastruktury podle priirezovych
kritérii stanovenych krizovym zdkonem. [55]

61 Pro srovnani s vySe uvedenymi priarezovymi kritérii KI:
62 § 3 vyhlasky 317/2014 Sb.

63 omezit ,po dobu delsi nezZ 3 pracovni dny“ a nebo ,vyrazné ohroZeni vykonu piisobnosti orgdnu
verejné moci, které Ize odvrdtit za vynaloZeni neprimérenych ndkladii na provoz nebo obnovu infor-

macniho systému“ [55]
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Protoze kraje (krajské urady) nevykonavaji vSechny Cinnosti, které vykonavaji ostatni
organy verejné moci, jsou oblastni kritéria jesté takto rozdélena [53]:

* kritéria u orgdnu verejné moci (14 Kkritérii) a
* kritéria u orgdnu verejné moci - kraje v rdmci prenesené piisobnosti (10 Kkritérii).

Protoze se prizkum v praci zabyva krajskymi arady, uvadim zde kritéria z prilohy VVIS
pro kraje:

* databaze obsahujici osobni udaje,

* vedeni spravniho rizeni,

* hospodareni organu verejné moci,

* elektronicka posta,

* vedeni internetovych stranek,

* priprava na krizové situace a jejich reSeni,
* mezinarodni spoluprace,

e statni dozor,

¢ kontrolni a inspek¢ni ¢innost,

* zadavani verejnych zakazek. [55]

Urcovani VIS se déli podle toho, zda se jedna o systém uvedeny v priloze 1 vyhlasky
317/2014 Sb. a nebo systém, ktery uvedeny v priloze vyhlasky neni®4. U systémf, které
nejsou uvedeny v priloze této vyhlasky, provede urceni spravce systému. Urcovaci pro-
ces VIS tedy konc¢i okamzikem, kdy jej za takovy spravce systému oznaci. Toto muize
byt oficidlné vydanim interniho pravniho aktu, které ale neni ze zakona povinné, jedna
se pouze o fakultativni (byt NBU doporuc¢ovany) krok. Podle slov A. Ku¢inského z NBU
na prednasce bé&hem ISSS 2016 se NBU dozvi o VIS prakticky tak, Ze mu ptijde formulat
pro hlaseni kontaktnich tidaji pro dany systém. [50]

Na tomto misté pro pripomenuti znovu zminuji novelizaci VVIS (o ni vice v kap. 4.1.3
Planovana novelizace ZKB a vyhlasky ¢. 317/2014 Sb.), kterou budou nékteré systémy
z VIS vyrazeny (nékteré z divodu presunuti do KII a nékteré vyirazeny pro nenaplnéni
kritérii VIS ani KII). Toto potvrzuje, Ze proces urcovani je kontinualni.

Za zajimavy autor povazuje fakt, Ze podle NBU (prezentace ze zafi 2015 [1]) by kritéria
pro VIS mohly naplnit i nékteré univerzity.

64 Ve vyhlasce mély byt po novelizaci uvedené i ty, které dosud uvedené nebyly - napt. praveé vy-
znamné informacni systémy Kkrajskych uiadl. Seznam VIS, které krajské uiady navrhovaly v pii-

pominkovém fizeni o novelizaci VVIS je uveden v ptiloze E.
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U urCovanti VIS také existuji ,bila mista“ podobné jako u krizového zakona. Zde se jedna
zejména o vylouceni velkych mést, kterad spravuji dilezité systémy (a jisté by naplnily
kritéria VIS, pokud by nebyly vyclenény). Také nékteti spravci diilezitych informacnich
systému nejsou organy verejné moci. [1]

UZ samotny proces urcovani plisobi jako administrativni zatéz na dot¢ené organizace,
které musi védét, jaké systémy za jakym ucelem spravuji a zejména pak provést ana-
lyzu dopadii nefunkcnosti jejich systémii na zakladni funkcénost kraje na zakladé které
rozhodnou, jaké systémy zaradi mezi VIS. Z vefejné dostupnych materiali Kraje Vyso-
¢ina lze zjistit, Ze krajlim (a pravdépodobné i ostatnim OVM) je doporucovano posoudit
naplnéni kritérii pro VIS u jednotlivych informacnich systémi internim aktem fizeni a
to v nasledujici posloupnosti ¢innosti:

* vytvoreni seznamu jednotlivych informacnich systémii,

* stanoveni kompetenci (statutdrnim orgdnem) za posouzeni naplnéni kritérii pro
VIS ze seznamu,

* ujednotlivych systémii, které napliuji kritéria pro VIS, vydefinovdni, o kterd kritéria
se jednd,
* vytvoreni zdvérecné zprdvu o posouzeni naplnéni kritérii u jednotlivych systémii,
* schvdleni zdvérecné zprdvy statutdrnim orgdnem,
* nahldseni kontaktnich tdaji na NBU®5. [56]
Podstatné je, Ze tato Cinnost se neprovadi jen jednou. Jedna se o kontinualni proces,
kdy je nutno sledovat informacni systémy organizace a pokud néktery naplni urcujici

kritéria VIS, je nutno jej nahlasit NBU. Je tedy zfejmé, Ze tato Cinnost musi byt svérena
nékterému pracovnikovi nebo organiza¢nimu celku do naplné prace nebo cinnosti.

Vyznamné informacni systémy na krajskych airadech

Prikladem subjektii, které spravuji systémy neuvedené v priloze vyhlasky o VIS, jsou
krajské urady. Mezi systémy, které krajské urady urcily/urcuji jako vyznamné, patii
zejména jejich ekonomické systémy, systémy spisové sluzby, ale také i webové portaly
a emailové systémy nebo jiné systémy (vyjimecné). Systémy, které krajskeé urady urcily
jako VIS jsou uvedeny v priloze E této prace. Napr. Kraj Vysocina vybral jako VIS tyto
systémy (uvedeno ve zpraveé o posouzeni VIS tohoto kraje [57]):

* GINIS - Ekonomické moduly (komplexni ekonomické agendy),

e GINIS SSL (elektronicky systém spisové sluzby),

65 Pro doplnéni - materidl, ze kterého je Cerpano, byl vytvoren pro jednani rady kraje vlednu 2016.
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*  Webovy portal kraje Vysocina (interni a externi web kraje),
* Elektronicky poStovni systém (elektronicka posta v ramci krajského uradu).

Nékteré kraje (napr. Plzensky, Olomoucky) zaradily mezi VIS i integracni sbérnici za-
jistujici komunikaci mezi internimi systémy KrU a systémem zakladnich registri.

4.6 Povinnosti spravcu systémii KII a VIS vyplyvajici
ze ZKB

Povinnosti, které vyplyvaji orgdniim a osobam ze ZKB se riizni podle toho, o kterou
osobu ¢i organ pole § 3 se jedna. Pro osoby § 3 pism. a) se jedna pouze o hlasSeni kon-
taktnich udaji narodnimu CERT, pro pism. b) jsou o néco vétsi — kromé hlaseni kon-

taktnich udajt pribyva detekovani kybernetickych bezpecnostnich udalosti a hlaSeni
kybernetickych bezpec¢nostnich incidentd nadrodnimu CERT.

Detailnéji se kapitola zaméruje na spravce systému KII a spravce VIS a to predevsSim
vzhledem k tomu, Ze nasledny priizkum se zaméruje na krajské urady, u kterych se
piredpoklad3, Ze budou ve vétsiné piipadi spravci VIS jen vyjimecné KII. V nasleduji-
cich podkapitolach je tedy pojednano o povinnostech téchto subjektti. Grafické znazor-
néni véech povinnosti vyplyvajicich ze ZKB zpracoval pfehledné NBU v jenom ze svych
pomocnych materialii®® a NBU byl také zpracovan velmi uZzite¢ny material typu ,,chec-
klistu“ pro snadnéjsi provadéni auditu bezpecnostnich opatreni®’. V nasledujicich pod-
kapitolach niZze jsou rozebrany nejpodstatnéjsSi povinnosti z hlediska dopadii na
dotcené organizace.

4.6.1 Bezpecnostni opatieni

Dle slov zakona se bezpe¢nostnim opatrenim rozumi ,souhrn tikont, jejichZ cilem je za-
jisténi bezpecnosti informaci v informacnich systémech a dostupnosti a spolehlivosti slu-
Zeb a siti elektronickych komunikaci v kybernetickém prostoru.“

Povinné osoby (spravci systémt KII a spravci VIS) museji implementovat a provadét
mnozstvi opatieni slouZici k zajiSténi bezpecnosti jejich informac¢nich a komunikac¢nich
systémi. Jedna se o:

66 Tento material ukazuje povinnosti z hlediska systému kybernetické bezpecnosti statu: Dostupny
z: https://www.govcert.cz/download/nodeid-686/

67 Tento material ukazuje pirehledné povinnosti z hlediska vyhlasky ¢. 316/2014 Sb. Dostupny z:
https://www.govcert.cz/download /nodeid-588/
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* bezpecnostni opatreni, ktera se déli na
— organizacni opatreni a
- technicka opatreni.

* dalsi opatreni, ktera jsou nad ramec bezpecfnostnich opatreni a jsou predmétem
kap. 4.6.2.

Obsah bezpecnostnich opatreni, obsah a strukturu bezpecnostni dokumentace a roz-
sah bezpecnostnich opatreni pro dotcené subjekty stanovi provadéci predpis - vy-
hlaska 316/2014 Sb. Autor se domniva, Ze nema smysl (i vzhledem k rozsahu prace)
do detailu zde rozebirat jednotliva opatreni. Podstatné je, Ze se jedna o komplexni za-
jiSténi systému rizeni bezpecnosti informaci v organizaci vychazejici z ISO/IEC 27001
a to jak z organizacniho, tak z technického hlediska. Dale je podstatné, Ze spravci VIS
maji povinnost plnit zhruba 60% povinnosti oproti KII [51]. Ulevy pro spravce VIS vét-
Sinou spocivaji v tom, Ze nemuseji zavadét vSechna opatreni jednotlivych oblasti bez-
pecnosti do takové hloubky jako spravci KII. Rozdily jsou vyborné vidét v ,,checklistu,
ktery zpracoval NBU (zminény vy$e8). Timto NBU velmi usnadnil orientaci ve vyhlasce
organizacim, které si takovy material nemuseji pracné samy pripravovat. Jako priklad
lze uvést oblast organizacni bezpecnosti (bezpecnostni role - viz kap. 4.6.3) nebo sys-
tém rizeni bezpecnosti informaci (§ 3 VKB), kde napft. spravci KII musi provadét audit
nejméné jedenkrat ro¢né, zatimco spravci VIS nejméné jednou za tti roky nebo v sou-
vislosti s provadénymi nebo planovanymi zménami. Jisté 1ze diskutovat, proc¢ to ¢i ono
opatfeni uz je mimo povinnost pro spravce VIS a naopak. DileZité vsak je, Ze se jedna
pouze o minimalni povinna opatieni a pokud organizace (jeji vedeni) da vétsi dliraz na
bezpecnost, mliZe zavést i opatieni nad ramec stanovenych vyhlaskou. Ptikladem bu-
diZ jeden z krajskych uradi, ktery zavadi systém tizeni bezpecnosti informaci pro cely
urad dle ISO/IEC 27001, byt z vyhlasky pro spravce VIS takova mira zabezpecenti jako
povinnost neplyne.

Ve vyhlasce je navrZena také struktura bezpecfnostni dokumentace (politika systému
fizeni bezpecnosti informaci, politika organizacni bezpecnosti, fizeni dodavatelq, kla-
sifikace aktiv atd.)®? a dalsi dokumentace (zpravy z auditu kybernetické bezpecnosti,
prezkoumani systému rizeni bezpecnosti informaci, metodika pro identifikaci a hod-
noceni aktiv a rizik atd.)”? Povinné subjekty tak maji vytvoren aspon zaklad pro vytvo-
reni své bezpecnostni dokumentace. Zde ovSem velmi zaleZi na vedeni organizace a

68 Viz predchozi poznamka pod Carou.
69 Viz prilohu 4 VKB.

70 tamtéz
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osobach zodpovédnych (pokud takové viibec jsou’!) za oblast bezpecnosti v organizaci
- i pri dodrzeni vytvoreni vSech povinnych a doporucovanych materiali stale hrozi ri-
ziko zavedeni do velké miry formalni bezpecnosti, ktera existuje prevazné (jen) papire,
ale ve skutecCnosti nema na bezpecnost v organizaci realny pozitivni dopad. Pomérné
vagni definice bezpecnosti na zakladé zakona 365/2000 Sb. a jeho provadécich pred-
pisti’?, které kladou diiraz zejména na dokumentaci bezpecnosti, nez na faktické zave-
deni konkrétnich opatfeni, mohou tomuto pristupu byt ndpomocny.

Protoze ZKB je postaven na principu autonomie vile regulovanych subjektti ve spojeni
s principem technologické neutrality, jsou v zakoné (a vyhlasce) sice stanoveny kon-
krétni cile bezpecnostnich opatteni, ale forma jejich realizace je ponechana na viili re-
gulovaného subjektu. To znamena znacnou volnost ve vybéru architektury, technologii
i dodavatelti. [24] Jak dale uvadi [24], urcitou nevyhodou tohoto FeSeni je skuteCnost,
Ze ,povinné subjekty budou mit jen omezenou miru prdvni jistoty ohledné otdzky, zda
pravé jejich konkrétni reseni odpovidd zdkonnym poZadavkiim“1 ptes velkou miru urci-
tosti vyhlasky je tato v nékterych ohledech stale jeSté dosti abstraktni.

Z hlediska dopadi do organizace lze na zakladé vyse uvedeného predpokladat, Ze - po-
kud nebyla bezpecnost reSena jiZ dfive na urovni povinnosti dle ZKB - bude mit zave-
deni bezpecnostnich opatfeni pozitivni vliv na kvalitu bezpecnosti informaci
organizace. Do jaké miry bude bezpecnost provadéna formalné a do jaké miry bude
skute¢né Ucinna bude zaleZet zejména vedeni a odpovédnych pracovnicich.

Pokud organizace bezpecnost neresila na irovni pozadavki na ni kladenych dle ZKB,
nutné bude dopadem také velka administrativni a finan¢ni zatéz, nebot ustanoventi a
zavedeni systému fizeni bezpecnosti informaci vcetné technickych prostredki (pokud
nebyly pouzivany uz pred tim) si Zada znacné prostiredky.

Pro potvrzeni ¢i vyvraceni téchto tezi slouzi ¢ast prlizkumu kap. 5, ktera je vénovana
zjiStovani narocnosti zajiStovani souladu organizace se ZKB a také alespon strucné

71V ramci prizkumu uvedeném v kap. 5 jeden z respondentti uvadi (a dava najevo sviij nesouhlas),
Ze dosud bohuzel neni u nich v organizaci zadny pracovnik zodpovédny za rizeni kybernetické
bezpecnosti (sic!). Nékteré krajské urady maji naopak takovych pracovnikli nékolik s jasné rozdé-
lenymi kompetencemi. Na tomto prikladu lze vidét, do jaké miry je bezpecnost organizace i ve
verejné spraveé (kde by bylo na misté ocekavat velkou miru standardizace) ovlivnéna pochopenim

jejiho vedeni pro bezpecnost.

72 Vyhlaska ¢. 529/2006 Sb. o pozadavcich na strukturu a obsah informacni koncepce a provozni
dokumentace a o pozadavcich na fizeni bezpecnosti a kvality informacnich systémi verejné
spravy (vyhlaska o dlouhodobém fizeni informacnich systémul vefejné spravy); vyhlaska c.
530/2006 Sb. o postupech atestacnich stredisek pti posuzovani dlouhodobého tizeni informac-

nich systémi verejné spravy.
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zjisténi toho, zda organizace jiz méla snahu zavadét bezpecnost dle oborovych stan-
dardti a zda tato bezpecnost prevysovala ¢i neprevysSovala pozadavky kladené ze ZKB
a vyhlasky.

4.6.2 Povinnosti nad ramec bezpecnostnich opatieni

Kromeé vySe zminénych bezpecnostnich opatreni maji z hlediska ZKB povinné subjekty
jesté dalsi povinnosti, témi jsou:

hlaseni kontaktnich udaji vladnimu cert tymu,
* provadéni reaktivnich opatreni,

* oznameni o provedeni reaktivnich opatfeni vladnimu CERT,

detekce kybernetickych bezpecnostnich udalosti,
* hlaseni kybernetickych bezpecnostnich incidentt.

Tyto povinnosti, narozdil od zakladnich bezpecfnostnich opatreni v organizaci, vedou k
moznosti koordinovat kybernetickou bezpecnost na urovni statu. Hldseni kontaktnich
udajii je jednoduchy ukon, ktery spociva ve vyplnéni formulare v priloze 7 VKB a jeho
zaslani na NBU. Formulaf sice obsahuje ¢ast identifikace informaéniho systému KII
nebo VIS, ale na zakladé té je teprve povinnost formular vypliovat (nelze ji tedy pocitat
do naroc¢nosti vypliiovani formulare). Jedinym naroc¢néjSim krokem (neZ vyplnéni
nazvu organizace, adresy sidla a ICO a zaslani formulafe na NBU) tak mtiZe byt jen
urceni fyzické osoby, ktera je za organ nebo osobu opravnéna jednat ve vécech
upravenych zakonem. Provddéni reaktivnich opatreni a ozndmeni o provedeni
reaktivnich opatreni by za normalnich okolnosti (tj. neprobihajici kyberneticky utok,
ktery vyzaduje koordinaci z narodni/statni irovné) by nemeélo znamenat prakticky
zadnou zatéz, kromé zavedeni téchto procesti do organizace pro pripad jejich
potreby’3. Nejnaro¢néjsi s vySe uvedenych povinnosti zfrejmeé je detekce kybernetickych
bezpecnostnich uddlosti. U detekce kybernetickych bezpecnostnich udalosti velmi
zaleZi na nastaveni tohoto procesu v organizaci (nejedna se jen o technické zarizeni,
ale také spravné hlaseni incidentli uzivatelem, coZ s sebou nese urcité prekazky dané
tim, Ze k tomuto musi byt uzivatel proskolen a musi byt presvédcen, aby tak Cinil a jde
také o urceni spravné hranice mylné detekce bezpecnostniho incidentu / nedetekce
skute¢ného incidentu). Samotné hldseni kybernetickych bezpecnostnich incidentti pak
spociva ve vyplnéni formulare v priloze 5 VKB. Pro uplnost - formulare spravci KII a

73 U spravci systému KII to znamena jesté také zohlednéni téchto reaktivnich opatieni v hodnoceni
rizik (VKB § 4 pism. f).
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VIS zasilaji NBU datovou schrankou, e-mailovou zpravou nebo v listinné podobé na
adresu tohoto uradu’4. Narocnéjsi mliZze byt pouze v pripadé, Ze by takovych incidenti
bylo vétsi mnoZstvi.

Lze se domnivat, Ze v souhrnu budou tyto povinnosti nad ramec bezpecnostnich
opatfeni podstatné méné narocné z hlediska administrativni i finan¢ni zatéze na
organizaci, neZ zavadéni bezpecnostnich opatreni (viz predchozi kapitolu). Pro
posouzeni tohoto piredpokladu na prikladu krajskych uiadi jsou v priazkumu v kap. 5
otazky, které zjiStuji nejen hodnoceni zatéZe bezpecnostnich opatreni, ale také
hodnoceni zatéZe pravé téchto povinnosti nad ramec bezpec¢nostnich opatreni.

4.6.3 Organizovani bezpecnosti a bezpecnostni role podle ZKB

Zasadni slozkou rizeni bezpecnosti je jeji organizace - jak je zaclenéna v organizacni
strukture organizace, kolik pracovnikii ji fesi, jaké jsou urcené role a jejich povinnosti.
Ve VKB jsou pevné stanovené povinné bezpecnostni role, na spravce KII jsou opét kla-
deny prisnéjsi poZzadavky, u VIS je tato stranka do velké miry ponechana na volbé or-
ganizace.

Ve VKB jsou definovany tyto role (§ 6):

* manaZer kybernetické bezpecnosti (odpovédny za systém rizeni bezpecnosti in-
formaci),

* architekt kybernetické bezpecnosti (zajiStuje navrh a implementaci bezpenost-
nich opatreni),

* auditor kybernetické bezpecnosti (provadi audit kybernetické bezpecnosti),
* garant aktiva (zajiStuje rozvoj, pouZiti a bezpecnost aktiva).

U spravct KII jsou vSechny tyto role povinné, pro spravce VIS plati, Ze je ma implemen-
tovat primérené (viz nize). K témto rolim VKB definuje jeSté vybor pro rizeni
kybernetické bezpecnosti povinny pro spravce VIS i KII. Jedna se o organizovanou sku-
pinu na strategické drovni, ktera by méla byt tvorena osobami, které jsou povéreny
celkovym fizenim a rozvojem systému KII nebo VIS. ZKB ani provadéci predpisy jej
nikterak bliZe nereguluji, zplisob sestaveni i sloZeni vyboru je tedy plné v rukou vedeni
organizace. [58] Otazku bezpecnostnich roli a jejich zaclenéni v organizaci resi meto-
dicky podpiirny material NBU ,Bezpe¢nostni role a jejich zaélenéni v organizaci.“7s

74 Osoby podle 3 § pism. b) hlasi tyto incidenty ndrodnimu CERT ptes webovy formular.

75 Dostupny z: https://www.govcert.cz/download /nodeid-589/
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KII - otazka personalniho zajiSténi

Dosti diskutovanou otazkou byla moZnost personalniho obsazeni téchto roli, nebot na
roli manaZzera, architekta i auditora kybernetické bezpecnosti je vyhlaSkou kromé pro-
Skoleni stanoven poZadavek nejméné 3 let dolozitelné praxe v oboru’6. To zejména ve
verejné spravé muize znamenat pirekazku predevsim vzhledem k moznostem financ-
niho ohodnoceni takovych pracovniki. Situaci usnadiiuje to, Ze tyto role vSechny ne-
musi byt vykonavany riznymi osobami. Je tedy mozné (byt v rozporu s nejlepsimi
praktikami), aby jedna osoba vykonavala soucasné napf. roli manazera i architekta ky-
bernetické bezpecnosti. [58]

VIS - otazka ,priméreného” urceni bezpecnostnich roli

Vyhlaska na spravce VIS neklade takové naroky jako na spravce KII a rika, Ze vySe zmi-
néné role maji urcit priméiené. Material NBU [58] ptesto doporuéuje tyto role defino-
vat. Podle materidlu NBU [58] pro VIS jsou u téchto roli mensi poZadavky na
poZadovanou praxi apod. Za klicové NBU povaZzuje zejména uréeni role manazera ky-
bernetické bezpecnosti a garantl aktiv. [51] Jak v tomto piipadé postupovaly krajské
urady je jednim z predmétt prizkumu v kap. 5.

Zavedeni vyboru pro kybernetickou bezpecnost je povinné i u VIS, v dotazniku byla
presto v ramci zjiStovani zavadénych roli na krajskych uradech ponechana moznost
odpovédét, zda urady tento vybor zavedou. Autor povazuje za zajimavé, Ze jeden
z Uradii uvedl, Ze o ziizeni tohoto vyboru zatim neuvazuje, protoze z diivodu mozného
outsourcingu.

V zakoné ani ve vyhlasce nejsou vymezena presna kritéria pro vzdélani roli kyberne-
tické bezpecnosti v organizaci. Je tak v tomto ohledu ponechana velka mira svobody
managementu. To na druhou stranu znamen3, Ze lze vzdélani , dolozit” absolvovanim
prakticky jakéhokoli kurzu s danym zamérenim, cozZ nemusi byt pro poZadovanou od-
bornost vZdy idealni. Pokud by ale bylo stanoveno konkrétni penzum znalosti, stat by
je pravdépodobné musel také néjak testovat a tim by opét rostla administrativa kla-
dena shora na povinné subjekty. Snaha tviircti ZKB byla (alespon v tomto ohledu) po-
nechat co nejvétsi svobodu. Je vSak moZné, Ze do budoucna bude néjaky certifika¢ni
program uveden.

76 U manazera praxe s Fizenim informacnich systémd, u architekta praxe s navrhovanim bezpec-
nostni architektury, u auditora praxe v provadéni auditu.
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4.6.4 Lhiity Kk pIlnéni povinnosti

Pro povinné subjekty se v ZKB nachazi nékolik lhiit:
* lhita pro nahlaSeni kontaktnich udajt,
* prechodna lhiita pro implementaci bezpecnostnich opatieni dle VKB.

Kontaktni ildaje musely nahlasit povinné subjekty podle § 3 a), b) do 30 dnti ode dne
nabyti uCinnosti zakona. Stejné tak musely ucinit spravci vyznamnych informacnich
systému uvedenych ve vyhlasce 317/2014 Sb. Spravci systém KII a spravci VIS, které
nejsou uvedeny ve vyhlaSce, méli (a budouci urCené budou muset) kontaktni udaje
nahlasit do 30 dnii ode dne, kdy skoncil urcovaci proces daného systému (tzn. den, kdy
bylo vydano opatreni obecné povahy nebo usneseni vlady o urceni systému KII nebo
den, kdy spravce posoudil sviij systém jako VIS77.) HlaSeni kontaktnich udajl spociva
ve vyplnéni daného formulaie (v piiloze VKB) a jeho zaslani na NBU. Nemélo by tedy
Cinit vétsi problémy?78.

Vice diskutabilni je lhlita ur¢ena pro implementaci vSech bezpecnostnich opattent,
ktera c¢ini 1 rok od skonceni urcovaciho procesu’® (prakticky od stejného okamziku
jako lhita pro hlaseni kontaktnich idaji) bez rozdilu, zda se jedna o systémy KII nebo
VIS. Zda je ro¢ni lhiita k zavedeni vSech poZadovanych povinnosti dostatecné dlouha
doba je otazkou. Pravdépodobné by méla byt tato lhilita schlidnéjsi pro spravce VIS,
ktefi museji splnit cca 60% pozadavkl oproti spravcim systémi KII. V organizacich
verejné spravy je nutné pocitat s pomérné dlouhymi prodlevami pti ziskavani penéz-
nich prostiedki (z rozpoCtu a zejména pak p¥i vyuziti fond EU) a pokud jsou ¢i budou
néktera opatieni zavadéna externé, tak také se lhlitami a administrativni naro¢nosti
verejnych zadavacich rizeni. Roli hraje ale také vychozi stav jejich systému popf. sys-
tému rizeni bezpecnosti. Systémy verejné spravy meély povinnost jiz pred ZKB zajiSto-
vat bezpecnost informacnich systémi dle zdkona ¢. 365/2000 Sb. Do jaké miry tak
Cinily je také otazkou. ProtoZe z dostupnych zdroji nelze posoudit, zda je ro¢ni lhiita
pro zavedeni bezpecnostnich opatreni dostate¢né dlouha, byla tato otazka také zara-
zena do priizkumu v kap. 5. a také byly zafazeny otazky, které mély za cil zjistit alesponi
zakladna informace o vychozim stavu na KrU (zda povazuji pozadavky ZKB naro¢néjsi,
neZ jimi drive zavadéna opatreni a také jestli pouzivaly pri rizeni bezpecnosti néjakeé

77 Toto mUze byt oficidlné vydanim interniho pravniho aktu, které ale neni ze zdkona povinné. Podle
slov A. Ku¢inského z NBU na prednasce béhem ISSS 2016 se NBU dozvi o VIS prakticky tak, Ze mu
prijde formular pro hlaseni kontaktnich tidajti pro dany systém. [53]

78 Ve formulafti je vSak jiz potifeba vyplnit osobu zodpovédnou za kybernetickou bezpecnost v or-
ganizaci, se kterou bude vedena piipadnd komunikace. Organizace tedy musi nékoho pred ode-
slanim formulare urdit.

79 viz kap. 4.5.1.
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oborové standarty nebo normy). Tato problematika je také diskutovana z pohledu vy-

choziho stavu kybernetické bezpecnosti a standardi rizeni bezpecnosti v kap. 4.7.2
ZKB, ISO/IEC 27001 a urovei bezpecnosti povinnych subjekt.

4.7 Vybrané aspekty ZKB vzhledem k jeho
uplatiovani a k priuzkumu

4.7.1 Finan¢ni podpora - Vyzva ¢. 10 Integrovaného regionalniho
operacniho programu

Jak vyplyva ze strategickych a koncepcnich dokumentti, kyberneticka bezpecnost je
pro Evropskou unii jednou z podstatnych priorit. Dlikazem toho mtiZe byt skutecné
uvolnéni finanénich prostiedki ze strukturalnich fondf EU, které se v CR projevilo vy-
hlaSenim Vyzvy ¢. 10 Kyberneticka bezpecnost k Zadostem o podavani podpory z Inte-
grovaného operacniho regionalniho programu (IROP). Tato vyzva byla vyhlasSena
Ministerstvem pro mistni rozvoj v zari 2015 a je alokovana ve vysi 1,4 mld.8° K¢. Vyzva
se piimo tyka podpory povinnych subjekti ZKB a to konkrétné spravcii systémi kri-
tické informacni infrastruktury a vyznamnych informacnich systémi. Prostiedky jsou
vSak urCeny (pouze) na technicka opatreni vyplyvajici ze ZKB (neni tedy moZno tyto
prostredky pouzit na administrativni nebo organizacni opatreni, byt také ze ZKB vy-
plyvaji). [59]

Ke dni 5.4.201681 jesté nebyl na Ministerstvo pro mistni rozvoj Zadny projekt podan,
ale nékteré subjekty jiZ na projektech pracuji a konzultuji je s ministerstvem. Vzhledem
k tomu, Ze prostiedki je zatim dostatek a subjekty mezi sebou nemusi soutézit o to,
kdo driv projekt poda, neni takovy tlak na co nejdrivéjsi podani®2. Tomu, Ze Zadny pro-
jekt nebyl podan také nahrava fakt, Ze vyplnit dobfe Zadost o podporu z IROP je po-
mérné narocné a nasledné audity mohou byt pro organizace neméné narocné. [59]

V7 v

Pokud se organizaci tispésné podafi cerpat prostiedky z téchto fondl a projdou i na-
slednymi audity, pak tato vyzva miiZe byt velmi uzite¢na ve sniZeni financ¢nich dopadi

80 Jedna se o alokaci s kofinancovanim. Celkova alokace z Evropského fondu pro regiondlni rozvoj
(EFRR) je 4,64 mld. EUR. Kofinancovani je v poméru 85% EFRR a 15%ndarodni spolufinancovani
pripadné 80,863% EFRR a 19,137% narodni u celorepublikovych projektii. Tato podpora spada
do prioritni osy 3 - instituce a strategického cile 3.2 ,ZvysSovani efektivity a transparentnosti ve-
fejné spravy prostrednictvim rozvoje vyuziti a kvality systému IKT*

81 Prednaska AleSe Pekarka z Ministerstva pro mistni rozvoj na konferenci ISSS 2016, kde pouze
ustné zminil uvedené.

82 Dle slov A. Pekarka z prednasky zminéné v predchozi poznamce.
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ZKB na organizace. Otazkou je, zda administrativni zatéZz tyto vyhody neprevysi.
Ochotu vyuziti prostredki IROP ze strany krajskych uradii jsem proto zaradil do otazek
prizkumu (viz kap. 5 Prizkum kybernetické bezpecnosti na krajskych uiadech).

4.7.2 ZKB,ISO/IEC 27001 a uroven bezpecnosti povinnych
subjekta pired ZKB

Autori ZKB#31i jiné zdroje uvadéji, Ze pri tvorbé vyhlasky obsahujici souhrn bezpecnost-
nich opatreni bylo vychazeno predevsim z normy ISO/IEC 27001:2013. Z toho lze vy-
vodit nékolik zavért:

* vyhlasSka je postavena na mezinarodné uznavanych nejlepSich praktikach,

* organizace, které jiz svou bezpecnost ridily (byt ¢astecné nebo bez certifikace)
na zakladé ISO/IEC 17799 nebo 27001, maji ¢ast pozadavki dle VKB pokrytou a

.....

Nejpodstatnéjsi souvislost mezi standardem ISO/IEC 27001 a ZKB s klicovym
dopadem do organizaci, které musi byt v souladu se ZKB je fakt, Ze zakonné poZadavky
na zavedeni bezpec¢nostnich opatteni lze splnit prokazanim certifikace dle této normy
(ISO/IEC 27001:2013 ptipadné CSN ISO/IEC 27001:2014). Pokud je informaéni nebo
komunikac¢ni systém povinnych osob (plati pro spravce KII i VIS) zcela zahrnuty do
systému rizeni bezpecnosti informaci, ktery je certifikovany na zakladé téchto norem
a k tomu vede patri¢nou dokumentaci (vymezena v § 29 VKB), pak spliiuje poZadavky
na zavedeni bezpecnostnich opatreni podle ZKB a navazujici VKB. Certifika¢ni organ
musi byt akreditovany. VySe uvedené je predmétem § 29 vyhlasky o kybernetické
bezpecnosti.

V dlivodové zpraveé k ZKB (kapitola technickd a ekonomickd ndrocnost zavddéni bezpec-
nostnich opatreni u povinnych osob) se uvadji, Ze vétsina subjektii®4, které budou zavadét
povinné bezpecnostni opatreni, jiZ resi kybernetickou bezpecnost vlastni organizace
na arovni standardi ISO/IEC 20000 nebo ISO/IEC 27001. Uvadi pak doslova: ,vzhle-
dem k tomu, Ze navrhovand prdvni tuprava z téchto standardii vychdzi, neméla by byt

83 Dle reditele Narodniho centra kybernetické bezpec¢nosti Vladimira Rohela byly vyu-
Zity mezinarodni normy vSude, kde byly aplikovatelné. [45]

84 Otazkou je, co konkrétné znamena ,vétSina subjekt“. VétSina znamena vice nez polovina, pokud
se jedna napt. o 60% subjektd, nenti jiz vyhled zdaleka tak optimisticky.
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adaptace na zakonné povinnosti v takovych pripadech otdzkou prakticky Zadnych doda-

tecnych investic8“. [8] Znamena to mj. Ze zakonodarce nepovazoval povinnosti nad ra-

mec téchto bezpecfnostnich opatreni®® za technicky a ekonomicky naroc¢né. Dale se
uvadi: ,Tam, kde neni u orgdnti a osob s povinnosti zavddét bezpecnostni opatreni dosud
tato problematika resena (coZ je vzhledem k diileZitosti téchto systémil, sluzeb a siti
mozno jednoznacné povaZovat za chybu na strané sprdvce, resp. poskytovatele), pocitd
navrhovand prdvni tprava s prechodnym obdobim.“ [8] Lze naprosto souhlasit, Ze se
jedna o chybu, pokud bezpecnost nebyla na adekvatni Urovni reSena. Z citovaného
textu vSak vyplyvaji dvé otazky:

* Prvni otazka: Pokud by se ukazalo u organi verejné moci, Ze bezpecnost na
adekvatni urovni neresily, jednd se v pripadé téchto organii verejné moci
(krajskych uradt vzhledem k tématu priizkumu) cisté o jejich chybu a nebo se
jedna o systémovou chybu poukazujici na nedostatecné metodické vedeni?

e 7 citovaného tvrzeni vyplyva, Ze zakonodarce navrhuje prechodnou dobu®”
zejména pro ty subjekty, kde nebyla problematika bezpe¢nosti adekvatné reSena.
Druhou otazkou tedy je, zda je toto prechodné obdobi dostatecné dlouhé i pro
povinné osoby, které bezpecnost na adekvatni irovni neresily.

Z vySe uvedeného tedy plyne vhodnost zkoumani toho, na jaké kvalitativni irovni po-
vinné subjekty bezpecnost skutecné resily a zda a do jaké miry se v téchto organizacich
uplatiovaly vySe zminéné standardy - z toho nasledné vyplyvaji dopady v podobé miry
administrativni a financni zatéZe nutné ke splnéni zdkonnych pozadavki. ProtoZe se
na tuto otazku neda odpovédét z reserse verejné dostupnych zdrojt, situaci na kraj-
skych uradech v tomto ohledu zkouma prizkum v kap. 5. V prizkumu je zahrnuta
otazka zjiSt'ujici, zda krajské urady pouzivaly néjaké (pripadné jaké) standardy k rizeni
bezpecnosti informaci jeSté pred ZKB, zda povazuji zakonné poZadavky za prisnéjsi,
nez jimi diive zavadéné a také je zahrnuta otazka zjistujici ndzor respondentti z povin-
nych subjektli na délku pirechodného obdobi.

4.7.3 Dopad ZKB na obce

Informacni systémy obci, prestoZe by mély nékteré z nich spliiovat urcujici kritéria pro
vyznamné informacni systémy (predevsim vzhledem k poctu obyvatel), jsou z plisob-
nosti ZKB vyjmuté (§ 3 vyhlasky 317/2014 Sb. odst. 2). Pfestoze NBU potvrzuje, Ze
obce jsou z plisobnosti ZKB vyjmuté, doporucuje jim dobrovolné vyzit nové vzniklé

85 zvyraznéno autorem této prace
86 Viz kap. 4.6.2 Povinnosti nad ramec bezpecnostnich opatieni.

87 Viz kap. 4.6.4 Lhiity k plnéni povinnosti.
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standardy pri zabezpecovani svych informacnich systémii. Obce totiZ také maji povin-
nost maji povinnost zajistovat bezpecnost svych informacnich systémi a to podle za-
kona €. 365/2000 Sb., o informacnich systémech verejné spravy (o tom vice v kap. 4.2
Proc zakon o kybernetické bezpecnosti).

ZKB ale i pres to na obce urcity dopad mit mtize. Obce totiZ provozuji a uzivaji systémy
jinych spravci, které jiz spadaji pod ptisobnost zdkona (napft. systém zakladnich regis-
trii a dalsi). Tito spravci mohou na obce nékteré povinnosti prenaset, takZe ZKB na obce
ale neprimo, v omezeném rozsahu a na jiném pravnim zakladé. [60] Konkrétnéjsi in-
formace se autorovi nepodarilo zjistit. Je urcita pravdépodobnost, Ze obce by do bu-
doucna mohly byt regulované, oficialni zdroje ale takové zaméry neuvadéji.

Vzhledem k povinnostem zabezpecit sviij informacni systém, nepfimému dopadu za-
kona na obce a objektivni bezpecnostni situaci je obcim doporuceno ridit bezpecnosti
informaci obdobnym zptlisobem, jaky zavadi ZKB a vyhlaska. [60]

4.7.4 Pomocné materialy od NBU

Zakon a to, jak jej NBU propaguje, nechava v urcitych ohledech povinnym osobam po-
mérné velkou svobodu. Dle autorovych zjisténi na zadkladé nalezenych materiala lze
usuzovat, ze NBU jde o vysledek spise neZ o byrokracii a snai se zavedeni ZKB do praxe
pokud mozno usnadnit. To doklada vydani rady dokumentd slouZici jako pomficky,
které prehlednym zplisobem vysvétluji rizné pojmy, problémy a doporuceni k jejich
zavadéni. Jsou tu napf. pomocna schémata, podle kterych lze urcit, zda dana osoba
spadad pod plisobnost ZKB nebo do kritické informacni infrastruktury ¢i mezi vy-
znamné informacni systémy. Dale pak pomocné dokumenty ohledné bezpecnostnich
roli a jejich zaclenéni do organizacni struktury organizace, vysvétleni neprimérenych
nakladd, prehledné schéma s lhiitami a pfechodnymi obdobimi. Tyto dokumenty jsou
vesmeés prehledné, strucné a jasné. Ve vSech je vyslovné uvedeno, Ze se jedna jen o
,2podplirné voditko“ a nenahrazuji zdkon ani souvisejici predpisy, coZ je pochopitelné.

NBU také uvadi, Ze pti kontrolach neplanuje za kaZdou cenu sankcionovat pokutami a
blokovanim systémt, spiSe se bude snazit fesit nedostatky domluvou.

Pro usnadnéni zavadéni ZKB do praxe (at jiZ stavéni ISMS podle vyhlasky nebo audito-
vani) stoji za zminku zejména dokument pro audit opatfeni podle VKB - tedy ,chec-
klist“, kde jsou v tabulce prehledné vypsané vSechny pozadavky vyhlasky 316/2014
s tim, Ze jsou razené po paragrafech a odstavcich vyhlasky a zaroven je uvedeno, zda se
povinnost tyka KII, VIS nebo obou dvou. To velmi zjednodusSuje orientaci v povinnos-
tech povinnych osob. Tyto dokumenty jsou k nalezeni na strankach NKCB zde:
https://www.govcert.cz/cs/Kii--vis /Kii--vis/
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4.7.5 Stav kybernetického nebezpeci

V CR je z krizové legislativy zndmo nékolik mimotadnych stavii (stav nebezpeéi, nou-
zovy stav, stav ohrozeni statu, valeCny stav, viz kap. 3.1.1 Krizové stavy). ZKB pridava
k témto stavajicim krizovym staviim novy - Stav kybernetického nebezpeci. V Cem
tento stav spociva?

Takto mluvi zakon: ,Stavem kybernetického nebezpeci se rozumi stav, ve kterém je ve
velkém rozsahu ohroZena bezpecnost informaci v informacnich systémech nebo bezpec-
nost a integrita sluZeb nebo siti elektronickych komunikaci, a tim by mohlo dojit k poru-
$eni nebo doslo k ohroZeni zdjmu Ceské republiky ve smyslu zdkona upravujictho ochranu
utajovanych informaci®8.” [61] Podobné jako vySe zminéné mimoradné stavy umoZziuje
tento stav statu rozsifeni pravomoci za hranici béZnych moznosti fungovani. Pri vyhla-
Seném stavu kybernetického nebezpeci nedochazi k Zddnému navySeni kompetenci
NBU, pouze pod jeho béZné zikonem vymezené kompetence, které se aplikuji za nor-
malnich okolnosti na KII a VIS, spadaji i subjekty podle § 3 pism. a) a b) ZKB (tj. posky-
tovatelé sluzeb a siti elektronickych komunikaci a subjekty zajiStujici vyznamné sité).
Po vyhlaseni tohoto stavu se tedy musi do miry vymezené zakonem Fidit pokyny NBU
i subjekty, které se jimi jinak ridit nemusi. Nejedna se tedy zdaleka o tak razantni za-
sahy do prav osob jako u krizovych stavii podle krizového zadkona. Presto se ale pova-
Zuje stav kybernetického nebezpeci za natolik zavazny (slovy zakona naléhavy verejny
zajem), Ze provozovatelé rozhlasového a televizniho vysilani maji v souvislosti s nim
povinnost poskytnout statnimu organu (NBU) nezbytny vysilaci ¢as pro informovani
vefejnosti®?. O vyhlaseni stavu kybernetického nebezpeéi rozhoduje feditel NBU, zve-
rejiiuje se v radiovém a televiznim vysilani a tento stav je casové omezeny.

Stav kybernetického nebezpeci se dotyka zejména organti a osob 3 § a), b), které béhem
tohoto stavu musi provadét reaktivni opatieni vydana NBU a také posilat oznameni o
provedeni téchto reaktivnich opatieni vladnimu CERT tymu. Spravci systémi KII a VIS
maji tyto povinnosti i bez vyhlaSeni stavu kybernetického nebezpeci, takze dopady vy-
hlaseni tohoto stavu jsou na spravce systému KII a VIS minimalni.

88 Tj. zakon ¢. 412 /2005 Sb., ochrané utajovanych informaci a o bezpec¢nostni zptisobilosti

89 Dle zadkona €. 231/2001 Sb., o provozovani rozhlasového a televizniho vysilani a o zméné dalSich
zakont (ktery byl zménén zakonem o kybernetické bezpecnosti § 37). Takovou povinnost maji
dale v souvislosti s vyhlaSenim nouzového stavu, stavu ohroZeni statu, vadlecného stavu a opatte-
nim na ochranu verejného zdravisd.
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4.8 Kritika ZKB

Kritiku zakona o kybernetické bezpecnosti 1ze rozdélit do nékolika oblasti. Kritizovat
se daji napt. konkrétni formulace, legislativné-technické provedeni predpisu, termino-
logie, vybrané povinné subjekty, rozsah povinnosti, zpiisob stanoveni bezpec¢nostnich
opatreni (provadéci predpis) a dalsi oblasti.

Jednim z bod kritiky ZKB jsou otazky tykajici se jeho provadécich predpisti. Konkrétné
zda neni presunuto do provadécich predpist ptili§ mnoho dtlezitych prvki a také zda
by nebylo lepSi reSit pomérné rozsahlé pasaze odpovidajici normam rady ISO/IEC
27000 odkazanim se pravé na tyto normy. [62]

Dalsi otazkou, kterd miize byt predmétem Kritiky, je také rozdilna terminologie oproti
zakonu €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zptisobi-
losti. Na tuto skute¢nost poukazal Smejkal v ¢lanku [62] a diskutuje kriticky také pod-
minky pro postup vybéru narodniho CERT (¢lanek vysel jesté v dobé, kdy zakon byl
jesté ve fazi navrhu).

Zasadni otazkou, ktera byla kladena odbornou verejnosti pri diskuzi ohledné ZKB také
bylo, zda neni nadbytecné vytvaret na pokryti kybernetické bezpecnosti samostatny
zakon misto toho, aby byly vhodné rozsifeny a vyuZity stavajici zakony tykajici se in-
formatiky verejné spravy, které aspekt bezpecnosti jiZ obsahuji. Proti tomuto bodu kri-
tiky stoji pragmaticky nazor, Ze jednotna norma je pro ,uzivatele“ prehlednéjsi a takto
je také bude v praxi snadnéji prosaditelna a implementovatelna. [63] Uprava se také
takto stala pravdépodobné lépe viditelnou a medializovatelnou. Zarover tim ale zako-
nodarce na sebe bere odpovédnost vysvétlit nutnost tohoto kroku verejnosti. [64]

Existuje také nazor (viz [65]), Ze takovy zakon nepotiebujeme, nebot by oblast ohro-
Zeni statu méla byt zahrnuta do zakona o krizovém rizeni. Zdivodiiovan je tim, Ze velké
utoky na informacni a komunikac¢ni infrastrukturu by se tykaly i dalSich oblasti fungo-
vani statu a tak i dalSich ,,nepocitacovych” sloZek krizového rizeni. [65]

Pravni regulace v této oblasti prirozené miizZe vyvolavat (a také v poc¢atcich vyvolavala
[63]), obavy o soukromi obc¢ani i firem, strach z odposlouchavani ¢i dokonce cenzury
internetu. Vzhledem ke koncepci zakona - pokud se nezméni - je nyni zfejmé, Ze jsou
tyto obavy zbytecné. V internetovém blogu [65] se objevuje trefné prirovnani se stani-
cemi STK - jde o implementaci urcitych technologickych i organiza¢nich pravidel, ni-
koli o kontrolu obsahu - tedy da se s urc¢itym nadhledem prirovnat ke kontrole
technického stavu vozidla a jeho zpusobilosti k jizdé, nikoli prohledavani zavazadlo-
vého prostoru a kontroly prevazenych lidi.

Lze oCekavat, Ze mnoZstvi pracovnikili organizaci, na které ZKB dopad4, jej mohou vni-
mat jako dalsi regulaci s diskutabilnim efektem prinasejici mnoho prace. Autor vSak
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prepoklada, Ze pracovnici, ktefi jsou si védomi rizik a maji urcité bezpecnostni poveé-
domi, jej budou hodnotit spiSe pozitivné. Jaky maji skutecné nazor na ZKB pracovnici
krajskych aradi zjistuje prazkum provedeny v kap. 5.

Predmétem diskuze muze byt také (ne)pokryti urcitych oblasti zakonem - napft. vycle-
néni obci ze spravci vyznamnych informacnich systémi pres to, Ze nékteré maji vzhle-
dem k poctu obyvatel systémy, jejichZ naruSeni by mélo vyznamné dopady. Nékteré
dilezité informacni systémy, které by splnily kritéria VIS naopak nejsou spravovany
organem verejné moci a tak mezi VIS nespadaji. Co se tycCe kritérii kritické informacni
infrastruktury, neni zahrnuto napf. odvétvi chemického primyslu a kritérium pro
zdravotnicka zatizeni je takové, Ze jej nenaplituje Zadné zdravotnické zatizeni CR. [1]
Tato kritéria pro urceni kritické infrastruktury jsou spiSe zalezitosti krizového zakona
a navazujici vyhlasky nez ZKB, ale kyberneticka legislativa s nimi tvori logicky celek.

4.9 Shrnuti dopadi ZKB na povinné subjekty

V kapitolach 4.2 az 4.8 byl proveden rozbor ZKB z hlediska dopadti na povinné subjekty
se zamérenim na spravce systému KII a VIS. Predmétem této kapitoly je shrnuti nejpod-
statnéjSich dopadd, které lze u téchto povinnych subjektii predpokladat, a vybér do-
padii a oblasti, které budou dale predmétem prizkumu v kap. 5.

4.9.1 Zatéz (administrativni, financni, personalni)

ZKB klade na povinné subjekty znacné pozadavky, které nutné musi znamenat podstat-
nou administrativni, financni a personalni zatéz. Tyto dopady lze radit mezi negativni
dopady ZKB z pohledu organizace.

Administrativni zatéz

Administrativni zatéz vyplyva na povinné subjekty predevSim nutnosti zavést a prova-
dét komplexni systém bezpecnostnich opattreni dle vyhlasky 316/2014 Sb. Jedna se o
znacny zasah (pokud organizace nereSila bezpecnost na poZadované urovni) do pro-
cesl organizace. Kromé jiného musi byt provadéna analyza rizik (na urcené trovni),
vedena rozsahla bezpecnostni dokumentace, zavadény nové technologie atd. Nad ra-
mec téchto bezpelnostnich opatreni pak ze ZKB plynou dal$i povinnosti - predavani
kontaktnich idajéi NBU, provadéni reaktivnich opati‘eni a jejich hlaSeni a detekce resp.
hlaseni kybernetickych bezpecnostnich udalosti resp. incidentd.

DalSi administrativni zatéz vyplyva také ze samotného urcovaciho procesu (analyza
vlastnich systémii, analyza dopadii a srovnavani s urcujicimi kritérii, konzultace s
NBU).
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Toto vSe nutné znamena kromé tvorby vyznamného mnoZzstvi dokumentti také pro-
cesni zmény, coz zplsobuje administrativni zatéz.

Financ¢ni zatéz

Pravdépodobné nejvétsi finan¢ni zatéz plisobi nutnost zavedeni technologickych opat-
reni (fyzicka bezpecnost, nastroje detekce kybernetickych bezpe¢nostnich udalosti a
jejich sbér a vyhodnocovanti aj.) a definovani novych pracovnich pozic, ale pripadné i
zvySovani kvalifikaci personalu (napf. Skoleni na bezpecnostni role, provadéni Skoleni
za ucelem zvysSeni bezpecnostniho povédomi v organizaci) a také outsourcing, pokud
organizace uzna za vhodné.

Finan¢ni zatéZ na technologickd opatreni miize byt naopak sniZena vyuzitim pro-
stredki z vyzvy ¢. 10 integrovaného regionalniho opera¢niho programu (zvysuje nao-
pak administrativni zatéz a také skyta urcité riziko piripadného navraceni prostiredki
v pripadé procesniho pochybeni).

Personalni zatéz

Ve vyhlasce 316/2014 Sb. jsou jasné definované bezpecnostni role, které musi povinné
subjekty zavést. Pevné jsou stanovené pro spravce KII, spravci VIS pak urcuji role pri-
mérené dle svého uvazeni. Jedna se o role architekta, manaZera, auditora kybernetické
bezpecnosti, dale o garanta aktiva a vybor pro rizeni kybernetické bezpecnosti. Tyto
role mohou byt svéfeny pouze pracovnikiim kompetentnim, vySkolenym a s dolozitel-
nou praxi (3 roky v oboru). Nékteré role mohou splynout v jedné osobé.

[ pokud nejsou tyto role stanoveny (mtze byt pripad spravct VIS), je potreba v organi-
zaci poveérit nékoho zodpovédnosti za zavadéni a rizeni kybernetické bezpecnosti.

Personalni zatéz Ize v ur¢itém smyslu prevadét na financni (naklady na pracovniky pri-
padné outsourcing).

4.9.2 Urovei kybernetické bezpeénosti

Po zavedeni vSech povinnosti ZKB a VKB lze ocekavat zvySeni urovné kybernetické
bezpecnosti nejen v organizacich, ale také i véeobecné na tizemi CR (vétsi bezpeénostni
povédomi povinnych subjektii, systém varovani a koordinace v pripadé kybernetic-
kych hrozeb ¢i utoki). Také lze ocekavat vétsi miru standardizace v rizeni bezpecnosti
povinnych subjektli a to na zadkladé nejlepsich praktik, ze kterych vyhlaska k ZKB vy-
chazi. Celkové zvy$eni bezpecnostniho povédomi organizaci i obéanti CR z hlediska
celku potvrzuje i Ale$ Spidla, prezident ¢eského institutu manaZerd informacni
bezpecnosti. [66] Tyto dopady lze naopak povaZovat za pozitivni.
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V kap. 4.7.2 byla nastolena otazka administrativnich a finan¢nich dopadii na povinné
subjekty v zavislosti na tom, na jaké kvalitativni arovni bezpecnost informaci zajiSto-
valy jesté pred ZKB. Pokud bezpecnostni opatieni zavadély na irovni zminénych stan-
dardti (a dle divodové zpravy k ZKB by to méla byt vétSina organizaci), nemély by - dle
této divodové zpravy - pro tyto subjekty plynout prakticky zadné dodatecné investice.
Pokud by to tak skutecné bylo, l1ze oCekavat, Ze by dopady do organizace byly mini-
malni. Zda povinné subjekty (jejich c¢ast — krajské urady) skutecné reSily bezpecnost
informaci na urovni zminénych standardi (tzn. zda poZadavky ZKB skute¢né nejsou
piisnéjsi, nez jimi diive zavadéna opatieni) je predmétem priizkumu v kap. 5, kon-
krétné podkapitoly 5.3.3.

4.9.3 Shrnuti otazek vhodnych pro priizkum, které vyplynuly
zrozboru ZKB

Zrozboru dopadti ZKB, jeZ byl predmétem kapitol 4.2 aZ 4.8 vyplynuly otazky, na které
je mozné najit odpovéd pouze prizkumem skutec¢ného stavu v dotcenych organizacich.
Jsou to tyto otazky:

* Je predokladano, Ze krajské urady jsou vesmeés spravci VIS a Ze jen vyjimecné
budou spravci KII. Je tento predpoklad pravdivy?

* Jaky je nazor pracovnikili dotenych subjektii na legislativu kybernetické bezpec-
nosti? Vnimaji zakon pouze jako dalsi regulaci ve smyslu ,,nutného zla“ a nebo
vnimaji pozitivni prinosy pro organizaci?

* Jsou povinnosti vyplyvajici ze ZKB prisnéjsi, nez diive zavadéna opattreni? (U or-
ganl vefejné moci - krajskych uradi - tedy povinnosti dle zdkona 365/2000 Sb.
o informacnich systémech verejné spravy.)

* Znamena zajisStovani souladu ZKB pro organizace vyznamnou administrativni ¢i
finan¢ni zatéz?

* Jsou vyznamné z hlediska administrativni nebo finan¢ni naro¢nosti i povinnosti

nad ramec bezpecnostnich opatieni? (zasilani kontaktnich udajii, detekce a
hlaseni kybernetickych bezpecnostnich udalosti resp. incidentii)

* Je prechodné obdobi pro zavedeni vSech povinnosti povinnymi subjekty
dostatecné dlouhé?

* VyuZzivaly povinné subjekty néjaké oborové standardy k rizeni bezpecnosti? Do
jaké miry?

* Jakym zptisobem je kybernetickd bezpecnost zaclenéna do organizac¢ni struktury
povinnych subjektt?
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Spolutcastnily se povinné subjekty na tvorbé legislativy kybernetické bezpec-
nosti?

Jsou povinné subjekty ochotné cerpat prostredky z fondi IROP? Pokud nejsou, je
to kviili velké administrativni zatézi?

Jak se stavi povinné subjekty k mozZnosti outsourcingu kybernetické bezpec¢nosti?
(Resi zejména pripadné personalni nedostatky.)

Které dopady ZKB na jejich organizaci vnimaji sami pracovnici povinnych
subjektili jako nejzasadnéjsi?
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5 Pruzkum kybernetické bezpecnosti
na krajskych uradech

5.1 Cil a metoda prazkumu

Tato kapitola predstavuje autorem navrzeny a provedeny prizkum, jehoz cilem bylo
zkoumat a ovérit dopady ZKB na povinné subjekty zjiSténé na zakladé rozboru ZKB
v predchozi kapitole a formulované v otazkach v kap. 4.9.3. Smyslem bylo zjistit, zda se
zjiSténé dopady skutecné v téchto organizacich projevuji a tam, kde nelze zjistit objek-
tivni data, alespon zkoumat nazor pracovnikid povinnych subjektd na véc.

Protoze povinnych subjektti je velké mnozZstvi a jejich povinnosti se déli podle toho,
pod které pismeno § 3 ZKB spadaji, bylo vhodné, vzhledem k rozsahu diplomové prace
a moznostem autora, zamérit zkoumani na urcitou a pokud mozno homogenni skupinu
organizaci. Jako takova skupina byly vybrany krajské urady, nebot jsou soucasti ve-
fejné spravy a vykonavaji podobnou agendu (stejna kompetence a ptisobnost [1]).

Prizkum se tyka téchto oblasti z hlediska:
* fizeni kybernetické bezpecnosti,
* organizace kybernetické bezpecnosi,
* zatéze (administrativni, finan¢ni) vyplyvajici ze ZKB na organizaci,

* ochoty vyuziti moznosti financovani z integrovaného regionalniho operac¢niho
programu (IROP) na podporu opatieni ZKB,

* moZnosti outsourcingu kybernetické bezpec¢nosti a také

* subjektivnich nazori dotazovanych pracovnikl na ZKB jako takovy.

Postup priizkumu probihal na zakladé nasledujicich bod:
* vytycCeni cile na zdkladé studia dopad ZKB do organizace,
e navrzeni obsahu a rozsahu dotazniku,
* vytvoreni konkrétnich otazek dotazniku,
* volba konkrétni formy a podoby dotazniku,

 kontakt a rozesilani dotazniki (analyza organizaé¢ni struktury KrU, telefonické
kontaktovani krajskych urada s cilem zajistit vhodné respondenty a rozesilani
dotaznikd emailem),
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e zpracovani dat (strukturovany zaznam, viz prilohu D),
* vyhodnoceni dat a tvorba zaveéru.

Prizkum byl veden spiSe do $ifky, nez do hloubky a byl proveden formou dotazniko-
vého Setreni a nasledné dopliikové emailoveé nebo telefonické komunikace. Bylo plano-
vano na kazdy krajsky urad (vCetné Magistratu hlavniho mésta Prahy tzn. 14 aradi)
zaslat jeden dotaznik. Protoze se krajské urady od sebe liSi organizac¢ni strukturou, bylo
pred zaslanim dotazniku potreba zjistit, kdo ma problematiku kybernetické bezpec-
nosti v organizaci na starost. V nékterych pripadech se daji dil¢i informace nalézt na
webovych strankach tGiadd, ve vétsiné piipadt viak bylo potieba se s danym KrU tele-
fonicky spojit a zjistit, kdo je za kybernetickou bezpecnost zodpovédny. Dotaznik byl
ve vSech pripadech smérovan konkrétnim osobam, které se kybernetickou bezpecnosti
v ramci Uradu zabyvaji, a s vétSinou z nich bylo vyplnéni dotazniku predem telefonicky
vyjednano. Vzhledem k vyraznym odliSnostem v organizaci bezpecnosti mezi jednotli-
vymi KrU (ve kterém organiza¢nim titvaru se nachazi pracovnik odpovédny za kyber-
netickou bezpecnost a zdali viibec takovy je, kolik pracovnikii se problematikou zabyva
atd.) nebylo mozné zajistit idealni situaci, kdy dotaznik na vSech uradech vyplni pra-
covnici jedné konkrétni pracovni pozice (napr. vedouci odboru informatiky). Dotaznik
tak v nékterych pripadech vypliioval bezpecnostni reditel (pfimo podrizeny rediteli
uradu), v jinych pripadech vedouci oddéleni ¢i odboru informatiky a v nékterych pri-
padech také pracovnik utvaru krizového rizeni (detailnéji niZe ve vyhodnoceni vy-
sledkl prizkumu). Jednalo se o pracovniky bud’ pfimo odpovédné za kybernetickou
bezpecnost nebo takové, ktefi kybernetickou bezpecnost aspon néjakym zplisobem
resi (priCemz preferovani byli ti, ktefi se ji zabyvaji na koncepc¢ni trovni). To samo o
sobé jiz napovid3, Ze k bezpecnosti v oblasti ICT neni v téchto organizacich pristupo-
vano jednotné, prestoze maji stejné kompetence a vykonavaji stejnou agendu.

Zasadni z hlediska priizkumu bylo zajistit pokud moZno co nejvétsi navratnost dotaz-
niku. Z tohoto diivodu musel byt dotaznik vytvoren tak, aby na jednu stranu nebyl piilis
pracny na vyplnéni a neodradil tak pracovniky od vyplnéni®?, na druhou stranu aby i
presto zjistil podstatné informace. Nékteré informace ohledné bezpecnosti mohou byt
(a jsou) pracovniky opravnéné povazovany za citlivé, z tohoto divodu byl dotaznik
koncipovan tak, aby se takovym otazkam vyhnul a pohybuje se spiSe v obecné roviné.
Pro zajisténi vétsi diivéry a navratnosti dotazniku jsem také zdtiraznil dotazovanym

moznost anonymniho zpracovani. Nékteré krajské urady tuto moZnost vyuzily a vy-
slovné uvedly, Ze si preji byt zpracovany anonymné (byla poZadovana anonymizace

90 Priizkum provadény samostatné v ramci diplomové prace pfrirozené nema u dotazovanych tako-
vou vahu, jako priizkum provadény napf. v ramci grantového programu nebo instituci verejné
spravy jako NBU apod. S tim bylo nutno pii vytvaieni dotazniku také poéitat a vhodné volit pie-
devsim rozsah a pracnost.
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jména pracovnika i kraje). Vzhledem k tomu, Ze poZadavek anonymizace uvedlo velmi
malé mnozstvi respondentti, budou anonymizovany odpovédi vSech, aby nebylo mozné
odvodit z uvedenych neanonymnich, ktery krajsky urad odpovidal.

Z vySe zminéného plyne, Ze se nejednalo o dotaznikové Setreni v tradi¢nim slova
smyslu tj. vybér reprezentativniho vzorku, ze kterého by se vysledky zobectiovaly na
celou zkoumanou populaci a nasledné uziti matematickych a statistickych metod pro
jeho vyhodnoceni. Dotaznikem totiZ bylo moZné oslovit celou zkoumanou mnozinu.
Vzhledem k poétu krajskych tiadt v Ceské republice se jednalo o sbér informaci v ma-
lém okruhu respondenti. Dotazniky byly nasledné v nékterych pripadech doplnény
emailovou a telefonickou komunikaci.

Jako nastroj pro vytvoreni dotazniku byl pouZit MS Word a dotazniky byly zasilany e-
mailem jako jeden soubor MS Word (formatu *.docx) v priloze e-mailu®l. Nevyuzil jsem
Zadnou z dostupnych (byt popularnich a kvalitnich) webovych sluZeb na vytvareni do-
taznikl - autor predpokladal, Ze pracovnici krajskych dradi budou mit vétsi diivéru
v soubor MS Office a bude tak zajiSténa vétsi navratnost.

Cely dotaznik tak, jak byl rozesilan na krajské urady, se nachazi v priloze B Dotaznik.
Soubor, ktery byl zasilany respondentlim jako e-mailova priloha se nachazi v netisténé
elektronické priloze (viz Priloha A: Popis elektronické prilohy).

7 sV

Krajské arady byly jako predmét prizkumu zvoleny vzhledem k nékolika divodim:

* jedna se o podobné organizace, které maji stejné kompetence a pisobnost, resi

tedy podobnou agendu, na zakladé toho také vyuZzivaji podobné informacni
systémy a lze je tak mezi sebou porovnavat,

* lze predpokladat vétsi miru ochoty poskytnout informace, nez u spravct Kkritické
informacni infrastruktury (je pravdépodobné, Ze spravci kritické informacni
infrastruktury by byli vzhledem k citlivosti této agendy méné kooperativni),

vy

* jedna se o nejnizsi hierarchickou droven verejné spravy, kde bylo moZno
predpokladat plosSny dopad ZKB - autor predpokladal, Ze pracovnici verejné
spravy na této urovni budou kooperativnéjsi, nez pracovnici organt vyssi irovné
v hierarchii (napf. ministerstev ¢i jinych ustrednich samospravnych aradi).

91 Dostupné viz Piiloha A: Popis elektronické ptilohy.
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5.1.1 Shrnuti pifedmétu a metody prizkumu

vz s

V této Casti jsou shrnuty nejpodstatné;jsi idaje o prazkumu:

cil prazkumu: zkoumani a ovéreni dopadli ZKB na povinné osoby (ana-
lyzované v kap. 4) na skupiné krajskych uradu a zjisténi
zakladnich faktl ohledné stavu kybernetické bezpec¢nosti
v téchto organizacich

forma: sbér informaci pomoci dotaznikii rozesilanych e-mailem a
dopliikkové emailova a telefonicka komunikace

respondenti: pracovnici krajskych uradt odpovédni za kybernetickou
bezpecnost (u riznych uradd rizna droven v organizacni
strukture), za kazdy urad jeden dotaznik vypliovan jed-
nim pracovnikem nebo kolektivem pracovnikii, pone-

chano na rozhodnuti dotazovanych

casové obdobi: dotazniky postupné rozesilany emailem 7. az 13. dubna
po predchozich telefonickych konzultacich

maximalni pocet 14
zkoumanych subjekti

navratnost 10 ze 13 zaslanych dotazniki (z celkovych 14 jeden od-
mitnul dotaznik vyplnit jiZ pri telefonickém predjedna-
vani’?)

92 Nutno vSak podotknout, Ze se nejednalo o neochotu pracovnika. Dotaznik tykajici se dopadi ZKB
na KrU byl odmitnut z diivodu je$té nedostate¢ného zhodnoceni situace z hlediska KrU a bylo mi
doporuceno urad kontaktovat v pribéhu léta, kdy jiz bude situace jasnéjsi. Pracovnik povazoval
za neseriézni vii¢i autorovi poskytovat informace v daném stadiu vyvoje situace. U jiného KrU se
autor setkal s tim, Ze dotazovany pracovnik byl v kratké dobé pred prizkumem Zadan o vyplnéni
dotazniku k nékolika jinym kvalifikacnim pracim a ochota vypliiovat dalsi tak jiz pochopitelné ne-
byla velka.
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5.2 Sbér dat - dotaznik

5.2.1 Struktura dotazniku - zkoumané oblasti
Dotaznik obsahuje 21 otazek, které lze rozdélit do vyse zminénych oblasti prizkumu:

* Tfizeni kybernetické bezpecnosti a jeji organizace (11 otazek), pro prehlednost
rozdéleno do blokii:

Blok I - zjisténi VIS a KII (2 otazky),

Blok II - pohled do minulosti (2 otazky),

Blok III - organizovani kybernetické bezpecnosti (5 otazek),

Blok IV - outsourcing (2 otazky),

» zatéz vyplyvajici ze ZKB na organizaci (5 otazek),
* financovani z IROP (2 otazky),

* subjektivni ndzory pracovnikii na ZKB (2 otazky).

Z uvedeného plyne, Ze diiraz byl kladen predevsim na rizeni kybernetické bezpecnosti
a také dopady ZKB na organizaci z hlediska zatéze (finan¢ni, administrativni). V samot-
ném dotazniku nejsou otazky striktné seskupené a razené timto zpisobem. Nékteré
otazky mohou také vyhovovat zarovern vice uvedenym zkoumanym oblastem?3. Pro zis-
kani co nejvétSiho mnoZzstvi informaci a souvislosti bylo ke kazdé otazce (vyjma tiech
otevirenych odpovédi) umozZnéno respondentiim pridat komentar. Nékteri dotazovani
této moZnosti vyuZzivali a poskytli tak cenné informace. Nékteri respondenti byli jeSté
nasledné kontaktovani pro upresnéni.

Dvé prvni otazky dotazniku zjiStuji, zda je organizace spravcem VIS a/nebo systému
KII. Tyto dvé jsou pro prehlednost také uvedeny v kategorii rizeni kybernetické
bezpecnosti a jeji organizace.

Jsou pouzity 3 typy otazek:
* uzavriena ano, ne,
* uzavrena urcité ano, spise ano, spise ne, urcité ne,

* otevrena otazka s mozZnosti libovolné odpovédi.

93 Napf. otdzka na zménu organizacni struktury organizace na zakladé ZKB lze zatradit nejen do ¢asti
fizeni Kybernetické bezpecnosti a jeji organizace, ale také do c¢asti zkoumajici zatéz zptisobenou
ZKB na organizace. Naprt. otazky na financovani z IROP by také mohly byt podrazeny této ¢asti,
nebot tato podpora se tyka financni i administrativni zatéze (vice dostupnych financ¢nich pro-
stredkd, vétsi administrativni zatéz).
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MoZnosti odpovédi k jednotlivym otazkam ukazuje tabulka €. 1 v priloze C (str. 105).

s v

Nékteré otazky jsou koncipované tak, Ze odrazi do néjaké miry subjektivni nazor re-
spondentt. Jsou to otazky C.: 3, 4, 6, 8, 9, 20, 21. U téchto otazek (kromé té posledni,
otevrené) bylo pouZito ¢ty moznosti odpovédi a to: urcité ano, spise ano, spise ne, urcité
ne.

Jak bylo zminéno jiz vySe, cely dotaznik se nachazi v priloze B Dotaznik.

5.2.2 Vysledek sbéru dat

Bylo osloveno 14%* krajskych uiradli a rozeslano 13 dotazniki (jeden odmitl jiz pti te-
lefonickém jednani), ze kterych se 10 vratilo. Data, ktera byla dotaznikovym Setfenim
nasbirana, jsou v zajmu prehlednosti umisténa v tabulkach v priloze D.

K vyhodnoceni jsou velmi podstatné komentare, které pracovnici k odpovédim prida-
vali. V nékterych pripadech vyuzili komentare i misto odpovédi (napt. tam, kde byla
problematika teprve v jednani nebo kde nestacily autorem navrzené uzavirené odpo-
védi). Komentare jsou uvedeny niZe za tabulkou a originalni data jsou uloZena v elek-
tronické priloze (viz Priloha A: Popis elektronické prilohy).

5.2.3 Kraje zapojené do prizkumu

NiZe uvadim seznam krajl a pracovnikd, ktefi byli ochotni se priizkumu zdcastnit. Vy-
sledky priizkumu jsou v zajmu respondentl (néktefi o to pozadali) anonymizované,
v praci ani ptiloZenych materidlech tedy nedojde ke sparovani vysledkii s konkrétnimi
kraji ¢i jmény?>. Priizkumu se ztcastnily tyto krajské uirady a tito jejich pracovnici:

* JihocCesky kraj: Ing. Jaroslava Cislerova,

* Karlovarsky kraj: Ing. Petr Kulda,

* Kraj Vysocina: Ing. Dominik Marek,

¢ Kralovéhradecky kraj: Ing. Martin Korinek, Ph.D.,
* Magistrat hl. m. Prahy: Bc. Miloslav Svoboda,

* Moravskoslezsky kraj: Ing. Pavel Z4k,

* Olomoucky kraj: Mgr. Jiti Safranek,

94 Krajskych tiradii je v CR i s Magistratem hlavniho mésta Prahy ¢trnact.

95 Uvedené potadi (dle abecedy) je jiné, nez pouzivané dale jako K1, K2 az K10.
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¢ Pardubicky kraj: Ing. Martin Halamka,
o Ustecky kraj: Bc. Jan Jelinek,
¢ Zlinsky kraj: Ing. Jiri Fux.

Vyse uvedenym autor velmi dékuje za ochotu poskytnout informace do prizkumu. Bez
nich by nemohl byt realizovan. Kontakty na tyto osoby jsou verejné dostupné v telefon-
nich seznamech na webovych portalech krajskych aradi.

5.3 Priuzkum a jeho vyhodnoceni

V této kapitole jsou predstaveny otazky dotazniku, jejich vyznam, souvislosti s dopady
zjiSténymi rozborem ZKB v predchozi kapitole a predevsim jsou uvedeny a zhodnoceny
odpovédi respondentii v€etné komentari, které autor k dané otazce povazoval za pod-
statné. Kapitola je v zajmu vétsi prehlednosti ¢lenéna do podkapitol podle vySe popsa-
nych ¢asti prizkumu. ,Surova“ data jsou uvedena v piiloze E této prace. Jednotlivé
kraje jsou oznacovany K1, K2 az K10.

Ke kazdé skupiné otazek je uveden diivod, pro¢ otazka byla do dotazniku zahrnuta a
jaky méla ucel.

5.3.1 Rizeni kybernetické bezpeénosti a jeji organizace - déleni

Tato stéZejni Cast priizkumu se zaméruje na fizeni a organizaci kybernetické bezpec-
nosti na KrU. Nejprve jsou uvedeny dvé otazky, které ovétuji predpoklad, Ze jsou KrU
pirevazné spravci vyznamnych informacnich systému a také zda spravuji systémy kri-
tické informacni infrastruktury (Blok I). Nasleduje dalsi dvojice otazek zkoumajici uro-
veil bezpeénosti na KrU pied ZKB - zda KrU fesily informaéni bezpe¢nost na zakladé
néjakého oborového standardu ¢i normy a zda povazuji poZadavky ZKB na bezpec¢nost
prisnéjsi, nez jimi jiz diive zavadéné na zakladé povinnosti zajiStovat bezpecnost dle
365/2000 Sb., o informacnich systémech verejné spravy (Blok II). Dalsi blok otazek
resi organizovani kybernetické bezpecnosti z hlediska existence samostatného organi-
zacniho Utvaru zodpovédného za kybernetickou bezpecnost, jeho pripadné zaclenéni
do organizacni struktury, poctu pracovniki fesSicich kybernetickou bezpecnost a také
vyclenéni pracovnika zodpovédného za kybernetickou bezpecnost od utvaru zajistuji-
citho provoz ICT, planované zmény na zakladé ZKB a planované zavedeni bezpec¢nost-
nich roli dle ZKB (Blok III). Pro ptehlednost je tato ¢ast rozdélena do téchto blokii:
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* Blok I - zjisténi VIS a systémi KII (otazky 1, 2),

¢ Blok II - kyberneticka bezpecnost pred ZKB (otazky 10, 11),

* Blok III - organizovani kybernetické bezpecnosti (13-16, 18),
* Blok IV - outsourcing (otazky 19, 20).

5.3.2 Blok I - zjis$téni VIS a systémi KII

Otazky tohoto bloku ovéruji predpoklad formulovany v kap. 4, Ze krajské urady budou
vesmeés spravci VIS a Ze jen vyjimec¢né budou spravci KII. Otazky v tomto bloku slouzily
take z hlediska navratnosti dotazniku jako jednoduse zodpovéditelné otazky, které re-
spondenty neodradi od dalSiho pokracovani.

VysledKky
Otazka 1: ,Je nebo v nejbliZsi dobé bude Vase organizace sprdvcem vyznamného infor-

macniho systému podle § 3 zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti?*

» ano: 10x

» ne: 0Ox
V$echny dotazované KrU uvedly, Ze jsou nebo v nejblizéi dobé budou spravci vyznam-
nych informacnich systémii dle § 3 pism. e) ZKB.

vvs

Otazka 2: ,Je nebo v nejbliZsi dobé bude Vase organizace sprdvcem systému kritické in-
formacni infrastruktury podle § 3 zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti?*

» ano: Ox
» ne: 9x

Jeden z kraji, ktery ma mezi kraji specifické postaveni uvedl, Ze pravdépodobné ano,
ale dosud to neni jednoznaéné. Jeden KrU uvedl], Ze nepredpoklada spravu systému KII
ani do budoucna. Zbylé KrU otazku nekomentovaly.

Zhodnoceni

Z odpovédi jednoznaéné vyplyva, Ze vechny dotazované KrU jsou spravci alespoii jed-
noho vyznamného informacniho systému a Zadny z nich aZ na jednu vyjimku neni
spravcem systému spadajiciho do kritické informacni infrastruktury. Timto byl potvr-
zen predpoklad formulovany v ivodu kap. 4 a v kap. 4.9.3 - Shrnuti otazek vhodnych
pro priizkum, které vyplynuly z rozboru ZKB.
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5.3.3 BlokII - kyberneticka bezpecnost pred ZKB

Predmétem zkoumani tohoto bloku je zjiSténi stavu kybernetické bezpecnosti kraj-
skych uradi pred zavedenim ZKB a to predevsim z hlediska alespoin hrubého porov-
nani urovné provadénych bezpecnostnich opatfeni na zakladé zakona ¢. 365/2000 Sb.,
o informacnich systémech verejné spravy a pozadavkil vyplyvajicich ze ZKB. Tento
blok vyplyva predevsim z kap. 4.7.2 a ovétuje tvrzeni z dlivodové zpravy k ZKB, ktera
rika, Ze vétSina regulovanych subjekti jiz fesi kybernetickou bezpec¢nost na drovni
standardt ISO/IEC 20000 nebo ISO/IEC 27001 a nebudou tedy pozadavky ZKB vy-
razné zatiZeny.

V tomto bloku se nachazi otazky €. 7 a 10 dotazniku.

VysledKky
Otazka 7: ,Podle zdkona 365/2000 Sb., o ISVS je zajistovdni bezpecnosti informacnich
systémii provozovanych verejnou sprdvou povinné jiz néekolik let. J[sou poZadavky ZKB a
navazujici vyhlasky na bezpecnostni opatreni VIS prisnéjsi, nezZ Vami jiZ drive zavddénd
opatreni?”

» ano: O9x

» ne: 0x

Jeden kraj neuvedl Zddnou odpovéd.

Otazka 10: ,Zavddéla Vase organizace rizeni bezpecnosti informaci podle néjakého obo-
rového standardu ¢i normy jesté pred ZKB? (Pokud ano, prosim specifikujte v komen-
tari.)“

» ano: 6X

» ne: 4x

Komentare k této otazce autor povazuje za velmi sdélné a jsou uvedeny vSechny. Nej-
prve komentare kraji, které uvedly odpovéd’ ,ano“:

* jako podklad byla pouZita norma ISO 27001,

e resp. byly snahy, ZoKB v tomto sméru zafungoval jako spoustéc pripravenych
opatreni”,

* ISO/IEC 27001,
e ,podle ISO 27000, bez certifikace®,

* SnaZili jsme se drZet doporuceni aktudlné platnych norem, (.., 27k.), ale pouze tam,
kde to pro nds mélo smysl. Nikdy jsme neusilovali o atestaci.”,

e ,27001"
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Komentare kraju, které uvedly odpovéd’ ,ne:
» | Cdstecné analyza rizik dle ISO 27000".

Od dalsiho z respondentt, ktery uvedl ,ne“ bylo pozdéji pii dodatecné komunikaci zjis-
téno, Ze v soucasnosti usiluji o zavedeni certifikace ISO/IEC 27001 pro cely urad.

Zhodnoceni

Lze vidét, Ze ptes odli$nosti v usporadani KrU a réiznou miru postupu v e$eni infor-
macni bezpeénosti byly KrU ve vztahu k informa¢ni bezpeénosti proaktivni minimalné
ve snaze ridit zajiStovani bezpecnosti pomoci oborovych standardt (7 z 10°) nebo se
jimi asponi inspirovat. V$echny KrU, které zavadély nebo se snazily zavést néjaky stan-
dard, uvedly ISO/IEC 27000 pripadné konkretizovali na 27001, ale vesmés jen jako
podklad (4 respondenti uvedli, Ze nebyla snaha o certifikaci, ostatni nebyli tak sdilni).
Dle slov jednoho z respondentii u jejich KrU zafungoval ZKB jako spousté¢ priprave-
nych bezpecnostnich opatreni, to 1ze hodnotit jako velmi pozitivni dopad.

Presto, ze 6 z 10 respondenti se pri rizeni bezpecnosti minimalné inspirovalo stan-
dardy z rodiny ISO/IEC 27000, ani jeden - dle odpovédi na otazku ¢. 7 - neimplemen-
toval bezpecnostni opatreni alespoit na urovni pozadavkil z VKB pro spravce VIS. To
jednoznacné implikuje nutnost dodateCnych investic do bezpecnosti a z toho i vyply-
vajici administrativni zatéz. Krajské urady tedy nepatii mezi tu vétSinu povinnych sub-
jektli zminénou v divodové zpravé k ZKB, pro kterou neni adaptace na zakonné
povinnosti otazkou prakticky Zadnych investic.

Na zakladé téchto vysledki autor dospiva také k nazoru, Ze by bylo vhodné do dotaz-
niku zaradit otazku zjiSt'ujici, zda krajské urady zvoli ke splnéni povinnosti ZKB cestu
pres certifikaci na ISO/IEC 27001 (a jeji prokazani na zakladé § 29 VKB) nebo zda bu-
dou ,jen“ dodrzovat vyhlasku 316/2014 Sb. Lze se domnivat, Ze pro kraje bude méné
narocneé splnit pozadavky vyhlasky (nebot spravuji pouze VIS a z toho plynou mensi
poZadavky na bezpecnostni opatreni).

Rovnéz lze vyvodit, Ze krajské urady nebyly donuceny na zakladé zakona ¢. 365/2000
Sb. a jeho provadécich predpisti implementovat systematicky rizeni informacni bez-
pecnosti na tirovni adekvatni provozovani vyznamnych informacnich systémii dle ZKB.
Na viné miiZe byt priliSna volnost zdkona o informacnich systémech verejné spravy a
jeho diraz zejména na dokumentaci bezpecnosti namisto implementace konkrétnich
opatteni. Vzhledem k tomuto stavu Ize predpokladat, Ze krajskym uiadlim pravdépo-
dobné nebylo poskytnuto ucinné metodické vedeni pri implementaci bezpecnosti

96 Do sedmi je zapocitan i urad, ktery odpovédél ,ne“, ale provadél analyzu rizik dle ISO/IEC 27000.
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podle zakona 365/2000 Sb. ve srovnani s aktivitami NBU?7 u zakona o Kybernetické
bezpecnosti.

5.3.4 BIloKIII - organizovani kybernetické bezpecnosti

Tato ¢ast priizkumu zkouma organizaéni aspekty Kybernetické bezpe¢nosti na KrU,
zejména jaké je zaclenéni kybernetické bezpecnosti do organizacni struktury regulo-
vanych subjektili (zda existuje zvlastni organizacni Utvar a kde je zaclenén, kolik pra-
covnikli se kybernetické bezpectnosti vénuje, zda ZKB zpiisobi zmény organizacni
struktury).

V tomto bloku se nachazi otazky 13, 14, 15, 16 a 18 dotazniku.

VysledKky
Otazka 13: ,Je ve Vasi organizaci zvldstni organizacni titvar vénujici se bezpecnosti in-
formaci nebo kybernetické bezpecnosti (napr. odbor ¢i oddéleni apod.)?*

» ano: 4x
» ne: 6x

Jeden kraj uvedl komentar k odpovédi ,.ano:

,ano, bezpecnostni reditel / manaZer KB - jedna osoba; vedouci informatiky - jedna
osoba; pldnujeme zrizeni treti pozice - bezpecnostni spravce"

Jeden kraj uvedl komentare k odpovédi ,,ne“:

,ani tutvar, ani oddélenti, tuto cinnost zatim zabezpecuje jeden clovék"

Otazka 14: ,Pokud je odpovéd’ na predchozi otdzku ano, kde v organizacéni strukture je
takovy ttvar zaclenén? Kolik lidi se této oblasti vénuje?"

Jedna se o otevienou otazku. Vzhledem ke koncepci této otazky uvadim vsechny odpo-
védi:

K1: ,Spadd pod pana reditele, viz. predchozi odpovéd”,

K2: ,manaZer KB je zarazen do odboru krizového rizeni, zbytek roli jen na odboru infor-
matiky",

97 Lze poditat napt. pomocné materialy vytvoiené NBU pro podporu zavadéni ZKB - checklist pro
audit/zavadéni jednotlivych opatieni dle vyhlasky, material vysvétlujici bezpecnostni role a jejich
zaclenéni v organizaci nebo vysvétleni pojmu neprimétené naklady.
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K7: ,odbor bezpecnosti + odbor informatiky, cca 5-7 osob”,

K9:  kanceladr reditele”,

K10: ,Dané oblasti se vénuje 1 pracovnik (+ 1 externi poradce), je zarazen do béZného
odboru, mimo odbor informatiky*“

Kraje 3, 5, 6 a 8 neuvedly Zadnou odpovéd.

Otazka 15: ,Je utvar Ci pracovnik ridici kybernetickou bezpecnost oddélen od ttvaru,
ktery zajistuje provoz ICT? Pokud je oddélen, ve kterém titvaru (odboru, oddéleni apod.)
je zaclenén? /Prosim do komentdre/"

» ano: 4x
» ne: 6x

Komentare:

K2: ,viz vySe“ (tj. bezpecnostni reditel/manazer KB v jedné osobé, vedouci informatiky,
planuje se tfizeni pozice bezpecnostniho spravce)

K3: ,odbor informatiky*
K7: ,v odboru bezpecnosti*
K10: ,,odbor analyz a podpory rizeni*

Otazka 16: ,Zménila ¢i bude se ménit struktura organizace nebo pocet lidi vénujicich se
bezpecnosti na zdkladé implementace ZKB? (Vyclenéni zvldstniho ttvaru ¢i pracovnikil
atd. Pripadné detaily prosim do komentdre.)“

» ano: 3x

» ne: 5x
Dva zbyvajici kraje uvedly, Ze zatim jeSté nemohou odpovédét, véc je v jednani.
Komentare k odpovédi ,.ano“:

K2:,v budoucnu se predpokldadd oddéleni role bezpecnostniho reditele (ISMS) od mana-
Zera kybernetické bezpecnosti v okamZiku, kdy agenda bude vyZadovat cely tivazek"

K7:,vroce 2014 vzniklo bezpecnostni oddéleni na odboru informatiky (v souladu s bodem
15), toto oddéleni bylo ale paradoxné v r. 2015 zruseno bez ndhrady*

Komentare k odpovédi ,,ne“:
K4: ,pouze zména pracovni ndplné stdvajicich zaméstnancu“

K8: ,Vedeni se domnivd, Ze se to tykd informatiky a Ze to zvlddne jeden pracovnik pri
vykondvdni svych stdavajicich povinnosti.“
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K10: ,Zvysovdni poctu zaméstnancti obecné ve stdtni sprdvé neni tplné populdrni, proto
nelze predpoklddat, Ze by se zvysil pocet zaméstnancti zabyvajici se bezpecnosti.“

Otazka 18: ,(Pouze pro sprdvce VIS): Vyhldska 316/2014 Sh. vyZaduje po sprdvcich vy-
znamného informacniho systému zavést tzv. bezpecnostni role — architekt, manaZer, au-
ditor kybernetické bezpecnosti a garant aktiva — pouze primeérené. Které z téchto roli jste
stanovili ¢i pldnujete zavést?"

Odpovédi tridéné podle bezpecnostnich roli:

» architekt: 5x (z 8 KrU, které role vyplnily)
» manaZer: 8x (z 8 KrU, které role vyplnily)
» auditor: 4x (z 8 KrU, které role vyplnily)
» garant aktiva: 8x (z 8 KrU, které role vyplnily)
» vyborprot.k.b.:  6x (z 8 KrU, které role vyplnily)

Role vyplnilo 8 krajii, dalsi 2 uvedly odpovéd do komentaie - u obou je véc zatim pred-
métem jednani.

Jeden z krajli planuje zavést kromé vSech uvedenych roli jesté roli spravce aktiva (ten
kraj, ktery zavadi pro cely urad ISO/IEC 27001).

K4 jesté dale informoval: ,Prozatim u nds neni stanoven zaméstnanec, ktery by byl za
kyberbezpecnost zodpovédny :( Nejspise by se mélo jednat o bezpecnostniho reditele,
ktery je vedoucim oddéleni krizového rizeni, v ndplni prdce to md i dalsi zaméstnanec
tohoto oddélent. Cisté technickou strdnku md na starosti IT oddéleni. Co se tyce vyboru
pro rizeni kyberbezpecnosti tak o tom prozatim neuvaZujeme, stdle je ve hre outsour-
cing.“%8

K8 také dale informoval: ,Dohodli jsme se, Ze Vybor kybernetické bezpecnosti mit bu-
deme. Jeho ¢innost se bude odvijet od sloZeni. J[sem si védom, Ze by mélo byt oddéleno ri-
zeni a management kybernetické bezpecnosti od provozu ICT, ale vedeni rozhodlo jinak.
ZKB ndm urcité pomiiZe v oblasti bezpecnosti, podari se ziskat néjaké finance, realizovat
néjakd opatreni, ale na druhou stranu ndm pribude hodné prdce a odpovédnosti.“??

Zhodnoceni

Z odpovédi respondentii uvedenych v tomto Bloku III ziretelné vyplyva zejména jedno
podstatné zjisténi: organizovani kybernetické bezpecnosti (zejména jeji zaclenéni v or-
ganizacni strukture a pocet pracovniki vénujicich se kybernetické bezpecnosti) napric¢

98 e-mailova zprava autorovi ze dne 12. dubna 2016

99 e-mailova zprava autorovi ze dne 14. dubna 2016
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krajskymi urady je znacné nejednotné. Je patrné, Ze ani pod vlivem ZKB nejspiSe nedo-
jde ke sjednoceni kybernetické bezpe¢nosti na KrU z tohoto organiza¢niho hlediska.
Stale tedy velmi zalezi (a nékteri respondenti dosti zretelné vyjadrili svou nelibost ¢i
podiveni napt. odpovéd K8 na otazku 16 a jeho vyjadreni k otazce 18) na bezpecnost-
nim povédomi vrcholového vedeni organizace, jakym zptisobem bude bezpecnost v or-
ganizaci rizena. Otazkou je, zda by nebylo vhodné i tuto stranku kybernetické
bezpecnosti na krajskych uradech (potazmo ostatnich organech verejné moci, kde Ize
predpokladat podobnou situaci) sjednotit. Zakon o kybernetické bezpecfnosti nicméné
dle vyjadreni nékterych respondentli pomaha prosazovat kybernetickou bezpecnost u
vedeni v jejich organizacich a kazdy krok ku predu v této oblasti je nutno hodnotit po-
zitivné.

5.3.5 BlokIV - outsourcing

Tento blok se zabyva otazkou outsourcingu Kybernetické bezpeénosti na KrU. Z kap. 4
vyplyva predpoklad, Ze outsourcingem lze reSit predevsim pripadnou nedostatecnou
personalni kapacitu.

Tento blok obsahuje otazky 19 a 20 dotazniku.

VysledKky
Otazka 19: ,Realizujete kybernetickou bezpecnost viastnimi silami nebo (byt zcdsti) ex-
terné?“

» jen vlastnimi silami: 1x

» casteCny/uplny outsourcing: 3x (bez rozliSeni na ¢astec¢ny/uplny)

» Cdstecny outsourcing: 6x

Nékteré kraje v dotazniku rozlisily u této otazky, Ze planuji ¢astecny outsourcing a né-
které ne.
Komentare:

Jeden z krajti uvedl ,Cinnosti souvisejici s provozem vlastnimi silami, audit externé (napr.
penetracni testy apod.)“ k odpovédi ¢astecny/Uplny outsourcing, 1ze jej tedy radit mezi
ty, které provadéji castecny outsourcing (celkem tedy 7 kraji).

Tyto komentare uvedly kraje planujici ¢aste¢ny outsourcing:

,Cdstecné ndm pomdhd (formou poradenstvi) externi pracovnik“

,V jedndni, priprava verejné zakazky"
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Otazka 20:,Je realizace bezpecnosti pomoci outsourcingu schiidnd (vzhledem k procesni
nutnosti zajistovdni prostredki a vyhlasovdni vybérovych Fizeni, rizeni odpovédnosti
atd.)?"

» urcité ano: 1x
» spiSeano: 7x
» spisSe ne: 1x

» urcité ne: 0x

Jeden z krajl nevybral zadnou odpovéd, ale komentoval slovy: ,,ano, miiZe to byt jedna
z variant (na zdkladé ekonomické analyzy)“. Vzhledem k tomu, Ze se jedna o jednu ze
zvazovanych z variant, l1ze jej pocitat do odpovédi ,spiSe ano“.

Zhodnoceni

Na zakladé vyse uvedenych vysledki Ize tvrdit, Ze krajské urady jsou u reSeni kyber-
netické bezpeénosti otevirené spolupraci s externimi dodavateli. Zadny z KrU neuved],
Ze outsourcing urcité neni schiidny a pouze jediny kraj odpovédél ,spiSe ne na tutéz
otazku. D4 se fici, Zze 8 z 10 respondentii jsou piresvédCeni o tom, Ze outsourcing je spise
schidny a jeden uvadi ,urcité ano“. To dokladaji také odpovédi na otazku 19, u které
9z 10 krajti uvedlo, Ze realizuji kybernetickou bezpecnost ¢astecné nebo uplné externé.
Z toho 7 krajl tézi z ¢astecného outsourcingu a 2 toto nerozlisily, zda se jedna o ¢as-
te¢ny nebo uplny outsourcing. Vzhledem k charakteru organizaci a k uvedenym ko-
mentarim se Ize vsak s velkou pravdépodobnosti domnivat, Ze outsourcing se tyka
predevSim poradenstvi nebo auditingu reSeni kybernetické bezpecnosti krajskych
tifad{l. Soucasné se d4 usuzovat, ze KrU zatim povétsinou nemaji dostate¢né kapacity
k tomu, aby mohly kybernetickou bezpecnost reSit samostatné.

5.3.6 Zatéz vyplyvajici ze ZKB na organizaci

Tato ¢ast priizkumu se vénuje zkoumani negativnich dopadii ZKB na povinné subjekty
v podobé zatéZe na organizaci. Nejprve zjistuje, zda je prechodna doba pro zavedeni
bezpecnostnich opatieni dle nazoru pracovnikli povinnych subjektli dostate¢né dlouha
(otazka nastolena v kap. 4.6.4 a 4.7.2), dale ovéruje, zda pro povinné subjekty ZKB zna-
mena vyznamné dopady v podobé administrativni ¢i financni zatéze a také zkouma, zda
jsou jako vyznamny dopad vnimany i povinnosti nad ramec bezpecnostnich opatreni
(kap. 4.6.2). Tato Cast také obsahuje otazku ¢. 21, ve které méli respondenti moZnost
vyjadrit nejzasadnéjsi dopady ZKB na jejich organizaci.

Do této casti spadaji otazky 6, 8, 9, (17), 21 dotazniku.
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Vysledky

Otazka 6: ,V pripadé urceni systému jako VIS nebo KII je povinnost do jednoho roku od
této skutecnosti zajistit soulad se ZKB. Je Ci byla podle Vaseho ndzoru tato doba dosta-
tecné dlouhd?”

» urcité ano: 0Ox
» spiSeano:  4x
» spisSe ne: 6x
» urcité ne: 0x
Komentare k odpovédi ,spiSe ne“:
,Spise ne z hlediska technickych opatreni, které vyplyvaji ze zdkona.“

,predevsim s ohledem na rozpoctové obdobi (trva déle nez rok vydaj napldnovat, vysou-
téZit reseni a to pak implementovat)“

,vzhledem ke zdlouhavym procestim, které souvisi s verejnymi zakdzkami a ddle potrebou
zachovat posloupnost realizace jednotlivych kroki, je 1 rok spise mdlo (a to nezmiriuji
problematiku pldnovdni financnich prostiedkii a persondlnich kapacit)“

Komentare k odpovédi ,spiSe ano“:
»To vyplyvd z toho, Ze jiZ ¢dst poZadavkii spliiujeme.”

,SpiSe ano, protoZe subjekty mohou zavést bezpecnostni opatreni pouze pro urcené VIS

7 rv

(resp. KII). My mdme ¢asu malo, protoZe jsme se rozhodli certifikovat dle 27001 cely trad,
ale v obecné roviné je na to v podstaté dost casu.”

Jeden z krajt, ktery odmitl vyplnit dotaznik, telefonicky uved], Ze tato lhiita jim pripada
dostate¢né dlouha na zavedeni poZadovanych opatreni.

Otazka 8: ,/sou poZadavky ZKB vyznamné z hlediska administrativni ¢i financni zdtéZe?
» urcité ano: 8x
» spiSeano: 2x
» spisSe ne: 0x
» urcité ne: 0x

Komentar kraje, ktery odpovédél ,urcité ano“: ,Technickd bezpecnost je jen soucdsti
ZKB, diiraz je kladen na ,procesy, administrativu, papiry"“.

Jeden z krajii odkazuje na svilij komentar v predchozi otazce, kde zminuje zdlouhavé
procesy s verejnymi zakadzkami a celkovou procesni narocnost.
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Otazka 9: ,Jsou poZadavky ZKB nad rdmec bezpecnostnich opatreni (tj. hldseni bezpec-
nostnich uddlosti/incidentii, kontakt s viddnim CERT, ...) vvznamné z hlediska adminis-
trativni ¢i finanéni zdtéze?"

» urcité ano: 3x

» spiSeano: 5x

» spisSe ne: 1x

» urcité ne: 0x
Jeden z krajii neodpovédél s odivodnénim, Ze jako spravce VIS je v prechodném ob-

dobi: ,Zde zatim nemohu odpovédet, jako sprdvce VIS, jsem v prechodném obdobi (12
mésicti)“

Otazka 17 méla zjistit naroc¢nost zavedeni povinnych bezpecnostnich roli pro spravce
systémt KII. Zadny z respondentii systém KII nespravuje, tato otdzka se v pripadé
krajskych uradii ukdzala jako nerelevantni.

Otazka 21: ,Jaké jsou podle Vds ve shrnuti nejzdsadnéjsi dopady zdkona o kybernetické
bezpecnosti na Vasi organizaci?”

Tato otazka byla zamérné koncipovana jako oteviena, aby respondenti nebyli ovliviio-
vani a omezovani vyCtem moznosti a mohli tak napsat takové dopady, které sami uznaji
za nejzasadnéjsi. Vzhledem ke koncepci a diilezitosti této otazky z hlediska prizkumu
uvadim vSechny odpovédi:

K1:,Z hlediska uZivatelii zvyseni povédomi o rizicich a dopadech bezpecnosti informaci v
organizaci. Z hlediska sprdvcti a administrdtorti ve spojeni s normou 1SO 27001 nastaveni
a dodrzovdni jednotnych postupii a pravidel.”

K2: ,vétsi diiraz na bezpecnost - ZoKB pomdhd prosazovat problematiku bezpecnosti;
zvysené vydaje; organizacni zmeény"“
K3: ,organizacni a financni“

7z

K4: ,Nutné administrativni kroky, znacné papirovani, témér Zddnd novinka ve stdvajici
ICT HW bezpecnosti.“

K5: ,Zvysend administrativa, problém s persondlnim zajisténim, neschopnost financovat

vv/

bezpecnostni role, vyssi bezpecnost.”
Ké6: /

K7: ,zdkonnd moZnost nastoleni porddku v oblasti kybernetické bezpecnosti“
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K8: ,Vétsi administrativa, vice prdce, vétsi ndklady, sjednoceni tirovné bezpecnosti s
ostatnimi“
K9: , financ¢ni“

«

K10: ,reseni bezpecnosti informaci systémovym zpiisobem'

Shrnuto:
» organizacni/administrativni: 5x
» financ¢ni: 5x
» pozitivni vliv na bezpecnost: 6x
Zhodnoceni

Co se tyce délky prechodné lhiity k zavedeni bezpecnostnich opatieni z vyhlasky
316/2014 Sb., odpovédi nejsou vyhranéné (ani jeden KrU vsak neuved! ,uréité ano“
nebo ,urcité ne*). Vice KrU (6 ku 4) se v§ak domniva, Ze tato lhiita spiSe neni dostate¢né
dlouha. Mirné tedy prevazuji odpovédi ,spiSe ne“. Da se predpokladat, Ze tuto otazku
budou dotcené subjekty schopny jednoznacné zodpovédét po té, co tato lhiita uplyne.
Nékteti respondenti uvedli relevantni divody, které mohou vést k priitahtim v projek-
tech implementace bezpecnostnich opatfeni (zejména zdlouhavé procesy souvisejici
s verejnymi zakazkami, nutnost zachovani posloupnosti urcitych krokt, rozpoctové
planovani) a na zakladé kterych - zvlasté tam, kde vedeni organizace nedava kyberne-
tické bezpecnosti dostatecny diliraz - se bude Casu spiSe nedostavat.

Naopak velmijednoznacné odpovédi se objevuji u osmé otazky, kde 8 z 10 respondentti
je presvédceno, Ze ZKB znamena vyznamnou administrativni nebo finan¢ni zatéz pro
organizaci a zbyli 2 uvadi, Ze spiSe ano. To potvrzuje zjiSténa fakta z otazek Blou II -
kyberneticka bezpecnost pred ZKB - a také to potvrzuje, Ze stav informacni bezpec-
nosti na KrU nebyl pted ZKB na trovni pozadavki adekvatnich pro spravce VIS.

V rozporu s predpokladem vyplyvajicim z kap. 4.6.2 - tedy, Ze opatieni nad ramec bez-
pecnostnich opatreni nebudou prilis vyznamna z hlediska zatéZe na organizace, se re-
spondenti pomérné jednoznacné shodli na tom, Ze tato opatreni spiSe nebo urcité
vyznamna z hlediska zatéZe na organizaci jsou.

Volna vyjadreni krajskych uradi k nejzdsadnéjsim dopadiim ZKB na jejich organizaci
vyznivaji jednak mirné pozitivné ve smyslu vlivu ZKB na zlepSeni kybernetické bezpec-
nosti, jednak i negativné ve smyslu administrativni a finan¢ni zatéze a také zminéné
pochybnosti, zda ZKB bude skute¢né u¢innym nastrojem k realnému (ne jen adminis-
trativnimu a , papirovému®) zlepSeni kybernetické bezpecnosti.
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5.3.7 Financovani z IROP

Tato ¢ast priizkumu méla za cil zjistit, zda jsou krajské urady ochotné vyuZit prostiedky
z vyzvy 10 integrovaného regionalniho opera¢niho programu (viz kap. 4.7.1). Vyzva
umoznuje Cerpat povinnym subjektlim desitky milionti na technickd bezpecnostni
opatreni dle ZKB. Cilem bylo zjistit pocCty téch, ktefi vyzvu vyuZiji nebo nevyuZiji a také
zjistit pripadné dlivody pro to, Ze tyto prostiedky nebudou Cerpat. Autor predpokladal
odpovédi typu priliSné administrativni slozitosti nebo rizika naslednych audit.

Do této casti spadaji otazky dotazniku 11 a 12.

Vysledky

Otazka 11:,0d 21.10.2015 je vypsdna Vyzva ¢ 10 IROP - Kybernetickd bezpecnost ur-
cend na technickd bezpecnostni opatreni VIS a KII podle ZKB. Organizaci umoZiiuje Cer-
pat cdstky v desitkdch milionti KC. Pldnujete Cerpdni penéz z tohoto programu?*

» ano: 4x
» ne: 5x

Jeden respondent nevybral ani jednu z odpovédi a do komentare odpovédél ,spiSe ne“.

Otazka 12: ,Pokud je odpovéd’ na predchozi ne, proc? (Prilisnd administrativni sloZitost?
Riziko vyplyvajici z ndslednych auditii? Jiny diivod?)“

Otevriena otazka. Odpovédi:

K2: ,obecné mald ochota Cerpat z dotacnich titulii - rizika nekonzistentnich auditii“
K3: ,Nékterd technickd opatreni jiz byla realizovana mimo jiné i v ramci projektu IOP."
K7: ,bez odpovédi“

K8: ,VyuZili jsme jiZ drive jiné Vyzvy.“

K10: ,prilisnd administrativni sloZitost (tvorba projektu), tizké zaméreni vyzvy pouze na
VIS (KI1I)“

VSechny odpovédi takeé v priloze D, Tabulka P2: Odpovédi na otazky ¢. 12 a 14.

Zhodnoceni
Bylo zji$téno, Ze jen 4 z 10 dotazovanych KrU planuji vyuZit prostiedky vyzvy ¢ 10

IROP k rozvoji technickych bezpecnostnich opatreni.

Dale bylo zji$téno, Ze 5 KrU vyzvu neplanuje vyuZit a jeden spi$e neplanuje. Ctyfi re-
spondenti uvedli své diivody: Jeden z kraji uvedl obecné malou ochotu cerpat z dotac-
nich tituld kvili rizikim nekonzistentnich audit, dalsi uvadi priliSnou administrativni
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sloZitost pri tvorbé projektu a také uzké zaméreni vyzvy pouze na VIS100 (a KII). Dva
kraje uvedly, Ze neplanuji vyzvu 10 IROP vyuZit, protoZe jiz prostredky Cerpaly (z jiné
vyzvy 10P).

Celkové tedy 6 krajti bude cerpat ¢i jiz Cerpalo prostredky z operacniho programu EU
a 4 z nich to neplanuji z vyse uvedenych diivodi. Divody, které kraje uvedly pro necer-
pani penéz z fondl se shoduji s autorovym predpokladem (priliSnd administrativni slo-
Zitost, riziko plynouci z naslednych auditli), nicméné ostatni kraje tyto skutec¢nosti od
¢erpani neodradily. U 6 z dotazovanych kraju lze hovotit o pozitivnim dopadu IROP
z hlediska financ¢ni zatéze.

5.3.8 Nazory pracovnikii na ZKB

Tato ¢ast prizkumu ma za cil zjistit nazory pracovniké KrU na ZKB jako takovy. Smys-
lem bylo zjistit, zda povazuji pracovnici krajskych uradt, na které ZKB dopadj, tuto
legislativu za rozumny krok k dosaZeni vétsi tirovné bezpecnosti dllezitych informac-
nich nebo komunikacnich systémii a také zda hodnoti pozadavky ZKB a navazujici vy-
hlasky za jasné a srozumitelné. V této ¢asti je také zjistovano, zda se KrU podilely na
pripominkovani ZKB.

Této Casti se tykaji otazky 3, 4 a 5 dotazniku.

Vysledky

Otazka 3: ,PovaZujete ZKB za rozumny krok k dosaZeni vétsi tirovné bezpecnosti diileZi-
tych informacnich nebo komunikacnich systémii?*

» urcité ano: 4x

» spiSeano:  6x
» spisSe ne: 0x
» urcité ne: 0x

Jeden z respondentti uvedl k této otazce komentar: , Kdo si je moZnych rizik védom, pri-
pravoval se a pripravuje i bez zdkona. Kdo si védom rizik neni, nepomiiZe ani zdkon."

Otazka 4: ,Jsou poZadavky ZKB a navazujici vyhldsky jasné a srozumitelné? Vite presné,
jaké konkrétni povinnosti mdte?“

» urcité ano: 3x
» spiSeano: 5x

» spisSe ne: 1x

100 Tento kraj planuje certifikovat dle ISO/IEC 27001 cely urad.
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» urcité ne: 0x

Jeden kraj zminil, Ze jeSté nemize odpovédét, protoze se nachazi teprve v prechodné
ThGté101,

Otazka 5: ,VyuZila Vase organizace moZnost podilet se na pripominkdch k ZKB?
(Uspésné? - pripadné detaily prosim do komentdre.)”

» ano: 3x
» ne: 5x

Dva respondenti nevi (jeden z nich uvadji, Ze pripominkovani mohlo probéhnout legis-
lativnim odborem a jeden nastoupil na své misto aZ v dobé probihajici implementace
bezpecnostnich opatrenti).

Jeden z téch, kteri uvedli Ze ne, komentuje slovy ,zdkon i vyhldska jsou srozumitelné,
problematika byla Siroce diskutovdna“.

Dalsi komentuji: ,V priibéhu tvorby zdkona byly svoldny dvé schiizky na NBU, pozdéji se
jiz neuskutecnily. Jedndni na trovni Asociace krajii v dobé platnosti ZKB nebyly jiz
plodné.“

,Nyni, jiZ takou moZnost mdme a vyuZijeme ji pri pripravé a upravé ZoKB z hlediska
NISu.”

»Legislativu jsme sledovali, ale pripominky jsme nepoddvali.”

Zhodnoceni

Dle uvedenych odpovédi Ize jednoznacné tici, Ze ZKB je pracovniky krajskych uradt
vniman pozitivné, alespon ve vztahu k bezpecnosti informac¢nich a komunikacnich sys-
tému. VSichni dotazovani uvedli ,urcité ano“ nebo ,spiSe ano“, ani jeden neuvedl nega-
tivni odpoveéd'. Co se tyCe srozumitelnosti a jednoznacnosti poZadavkd, zde také vétSina
respondenti aZ na jednoho ZKB hodnoti spiSe pozitivné.

Co se tycCe vyuziti moznosti se podilet na pripominkach k ZKB, zde jiZ nejsou odpovédi
tak jednoznacné. Lze ale pozorovat, Ze krajské urady legislativu kybernetické bezpec-
nosti spiSe sledovaly nebo sleduji - 3 se primo UcCastnily pripominek a 2 z téch, které
nevyuZzily moznosti pripominkovat o této moznosti védély a problematiku diskutovaly
a jeden z KrU se bude Géastnit pripominkovani do budoucna v ramci tpravy ZKB na
zakladé evropské smérnice NIS.

101 Pfrechodna lhtta viz kap. 4.6.4 Lhiity k plnéni povinnosti.
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5.4 Celkové shrnuti a zhodnoceni priuzkumu

Vzhledem k poctu vracenych dotazniki Ize zvolenou metodu priizkumu z hlediska na-

vratnosti hodnotit kladné. Pracovnici krajskych uradl byli vesmés kooperativni a

umoznili jej provést. Respondenti vyuzili v hojné mife i moznost otazky komentovat a

proaktivneé tak poskytli svlij ndhled na véc nebo detaily ohledné dané otazky, ¢imz byly

ziskany pro tuto praci velmi cenné informace.

V priizkumu byly zodpovézeny vSechny otazky formulované v kap. 4.9.3 na zakladé
rozboru ZKB:

Byl potvrzen piredpoklad, Ze KrU jsou vesmés spravci VIS a Zadny z dotazanych
zatim neni spravcem KII (u jednoho se o tom uvaZzuje) - viz 5.3.2,

byl také zjistén nazor pracovnikl dotcenych subjektti na legislativu kybernetické
bezpecnosti - vétSina respondenti jej povaZuje spisSe za rozumny krok k dosazeni
lepsi urovné kybernetické bezpecnosti - viz 5.3.8,

byla zodpovézena otazka, zda jsou povinnosti vyplyvajici ze ZKB prisnéjsi, nez
opatfeni drive zavadéna na zakladé zakona ¢. 365/2000 Sb. o ISVS - zcela
jednoznacné jsou prisnéjsi nez drive zavadéna opatreni - viz 5.3.6,

bylo zjiSténo, zda zajiStovani souladu se ZKB pro organizace znamena
vyznamnou administrativni ¢i financ¢ni zatéZ - z odpovédi vyplyva, zZe
jednoznacné ano - viz téz 5.3.6,

byla zodpovézena otazka, zda jsou z hlediska zatéZe na organizaci vyznamné i po-
vinnosti nad ramec bezpecnostnich opatreni - aZ na jeden KrU byly odpovédi
pouze ,spiSe ano“ a ,urcité ano“, tedy zatéZ vyznamna je - viz 5.3.6,

byly zjistény nazory pracovnikii KrU, zda povazuji prechodné obdobi na imple-
mentaci vSech pozadavka ZKB za dostate¢né dlouhé - mirné prevazuje nazor, Ze
spiSe ne - viz téz 5.3.6,

byly zjistény odpovédi na otazku, zda vyuZivaly povinné subjekty néjaké oborové
standardy k rizeni bezpecnosti a do jaké miry — vesmés pouZzivaly normy z rodiny
ISO/IEC 27000 i kdyz vétSinou jen c¢astecné, nikoli k certifikaci - viz 5.3.3,

byla téZ zodpovézena otazka zaclenéni kybernetické bezpecnosti do organizacni

struktury KrU - lze Fici, Ze v tomto ohledu se jednotlivé KrU velmi li$i, proaktivné
ale budou implementovat bezpecnostni role - viz 5.3.4,

bylo zjisténo, zda se KrU spoluti¢astnili na tvorbé legislativy kybernetické bez-
pecnosti - vétSina se neucastnila, nékteré zamérné z diivodu, Zze neméli potiebu
zasahovat - viz 5.3.8,

byly nasbirany odpovédi na otazku, zda jsou povinné subjekty ochotné cerpat
prostiredky z fondt IROP a pripadné divody, pro¢ ne - mirné prevazuji negativni
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odpovédi, ale nejen z diivodu administrativni zatéze nebo rizika nekonzistent-
nich auditg, ale také nékteré kraje jiz tuto nebo jinou moznost vyuzily - viz 5.3.7,

* také bylo zjiSténo, jak se stavi povinné subjekty k moZnosti outsourcingu kyber-
netické bezpecnosti - navzdory administrativé spojené s verejnymi zakazkami
alespoii ¢aste¢ny outsourcing planuje vyuzit 9 z 10 krajli, pravdépodobné prede-
vS$im z hlediska auditingu a poradenstvi - viz 5.3.5,

* bylo také zjiSténo, jaké dopady povazuji respondenti za nejzasadné;jsi - zminény
byly zejména negativni administrativni a finan¢ni dopady a také pozitivni dopady
vzhledem ke zvySeni irovné bezpecnosti nebo jejitho snadnéjsiho prosazeni - viz
5.3.8.

Z provedeného priizkumu mj. vyplyva to, Ze krajské urady problematiku kybernetické
bezpecnosti sice resi, ale mnoZstvi se jich nachazi teprve ve fazi jednani a rozhodovani
av prechodné lhiité pro implementaci bezpecnostnich opatieni. Jedna se tedy momen-
talné o velmi dynamickou oblast a priizkum dopadti bude vhodné opakovat v dobég, kdy
bude dokoncena prvni vina implementace povinnosti vyplyvajicich ze ZKB a rada nyni
nejasnych otazek bude v procesu implementace zodpovézena.

5.4.1 Navrhy pro dalsi vyzkum

Vzhledem k tomu, Ze mnozstvi povinnych subjektli teprve se zajistovanim souladu se
ZKB zacina a tato oblast je nyni velmi dynamicka, priizkum dopadd ZKB na povinné
subjekty bude vhodné provést opakované v dobé, kdy se situace vice ustali (nikdy by
se neméla uplné ustalit, to by odporovalo principu kontinualniho zlepSovani, ale 1ze
predpokladat, Ze po prvni viné implementaci bezpe¢nostnich opatieni by situace méla
byt klidnéjsi). Toto mize byt predmétem dalstho zkoumani.

Dalsi vyzkum miiZe byt také provadén se zamérenim na urcity aspekt kybernetické
bezpecnosti napft. Cisté na organizacni ¢i technicka opatreni a jejich casové/financni
narocnosti apod. a jit tak v urcité oblasti do vétsi hloubky. Zde je ovSem potreba zajistit
moznost ziskat data. Je to vhodna volba spiSe pro ty, ktefi ve zkoumané organizaci pra-
cuji nebo vystupuji v roli dodavatele.

Hlavni cilovou skupinou v této praci jsou krajské urady. Dopady ZKB by bylo vhodné
analyzovat také i v dalSich povinnych subjektech (napft. provést obdobny vyzkum na
ustfednich spravnich uradech), pripadné se zamérit na konkrétni problém organizaci
urcitého typu - napft. FeSeni hlaseni bezpecnostnich incidentli na narodni vs. vladni
CERT v organizacich typu velkych energetickych podniki, které spravuji systémy spa-
dajici pod narodniivladni CERT. Tyto podniky totiZ mohou byt organy a osobami podle
§ 3 pism. a), b), c) i d) dle ZKB. Ve slozitéji organizovanych podnicich také muiZe nastat
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situace, kdy dceriny podnik financuje matka, ktera rozhoduje o tom, zda a kolik pro-
stredkli poskytne na implementaci, pficemz dle ZKB je ale za implementaci zodpo-
védny dceriny podnik.

Bylo by také moZné (a velmi vhodné) zabyvat se dale mirou potfeby sjednoceni meto-
dického vedeni organi verejné spravy z hlediska organizovani kybernetické bezpec-
nosti.
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6 Zaver

Ceska republika zavedla, mj. i diky tlaku vyvijenému z EU, komplexni systém kyberne-
tické bezpecnosti za icelem ochrany informacnich systémi klicovych pro chod statu a
zajiStovani zakladnich potfeb a bezpecnosti obyvatelstva. Mezi tyto klicové systémy
patfi systémy kritické informacni infrastruktury spravované soukromymi osobami
i statem a také vyznamné informacni systémy spravované organy verejné moci. Systém
kybernetické bezpelnosti a cesta k legislativé kybernetické bezpecnosti byly popsany
vkap.3a4.

Hlavni pilit a pfinos prace tvori kapitoly 4 a 5. V kapitole 4 je zakon o kybernetické
bezpecnosti rozebran z hlediska dopadii na povinné subjekty a na zakladé tohoto roz-
boru jsou formulovany otazky, které jsou shrnuty v podkapitole 4.9 - Shrnuti dopadt
ZKB na povinné subjekty. S cilem ovéreni predpokladanych dopadi ZKB na povinné
subjekty formou zodpovézeni otazek formulovanych ve 4.9.3 byl nasledné navrzen a
proveden prizkum stavu kybernetické bezpecnosti na krajskych tradech s diirazem
na dopady zptlisobené zakonem o kybernetické bezpecnosti do téchto organizaci. Tento
prizkum je predmétem kapitoly 5. Prizkum byl proveden formou dotaznikového set-
reni a tyka se vSech oblasti, které vyplynuly z rozboru v kap. 4., tj.: organizace a rizeni
bezpecnosti, zatéZe na organizaci vzniklou v souvislosti se ZKB, ochoty vyuziti financ¢-
nich prostiredki z fondi IROP, outsourcingu kybernetické bezpecnosti a také nazoru
pracovnikil na tuto legislativu. Vysledky priizkumu jsou shrnuty v kap. 5.4 - Celkové
shrnuti a zhodnoceni priizkumu.

Cile prace formulované v avodu (kap. 1.2 Vymezeni cile a postupu) timto byly napl-
nény.

Z pruzkumu vyplyvaji tyto hlavni zavéry:

Lze s jistotou konstatovat, Ze implementace ZKB znamena pro krajské urady vyznam-
nou zatéz a to jak administrativni, tak financni a personalni. Vyznamna z hlediska za-
téZe na organizaci je nejen implementace bezpecCnostnich opatreni, ale také - a to
v rozporu s formulovanym predpokladem (kap. 4.6.2) i tvrzenim z divodové zpravy
k ZKB - implementace povinnosti nad ramec téchto opatrenti (tj. zasilani kontaktnich
udajii, detekce a hlaSeni udalosti resp. incidentd, pro vice viz 4.6.2).

Podstatnym zjiSténim je znacna nejednotnost v organizovani kybernetické bezpec-
nosti mezi jednotlivymi krajskymi urady, ktera je dana pravdépodobné rozdilnym pri-
stupem k problematice bezpecnosti u vedeni téchto subjektl. ZKB tak navzdory znacné
standardizaci bezpec¢nosti mezi povinnymi subjekty pravdépodobné neprispéje k vy-
znamnému sjednoceni kybernetické bezpecnosti v ohledu jejiho organizovani mezi
touto kategorii povinnych subjektl. Respondenti se nicméné shodli na tom, Ze ZKB je
dobrym krokem pro zajiSténi lepsi irovné bezpecnosti informac¢nich a komunikac¢nich
systémi povinnych subjektli a vyplyva z néj, Ze objektivni tlak na soulad s legislativou
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umoznuje pracovniklim kompetentnim za kybernetickou bezpec¢nost 1épe prosazovat
u managementu projekty tykajici se kybernetické bezpecnosti a také prosazovat nasta-
veni a dodrzovani jednotnych postupii a pravidel. Jeden z respondentii uved], Ze nejza-
sadnéjSim dopadem ZKB je ,zdkonnd moZnost nastoleni porddku v oblasti kybernetické
bezpecnosti“. ZKB tak v nékterych pripadech miiZe slouzit jako ,spoustéc” drive pripra-
venych ¢i chténych opatreni, ktera se nedarilo prosadit.

Jednoznacné se také ukazalo, Ze poZadavky ZKB z hlediska bezpefnostnich opatreni
jsou u vSech dotazovanych (kromé jediného, ktery neodpovédél) prisnéjsi, neZ jimi
drive zavadéna opatreni na zakladé zakona €. 365/2000 Sb. o informacnich systémech
verejné spravy a jeho provadeécich predpist, ktery — na rozdil od ZKB - klade vétsi di-
raz spiSe na dokumentaci neZ na konkrétni implementaci bezpecfnostnich opatreni.
KrU nicméné i pred ZKB uZivaly p¥i Fizeni bezpe¢nosti normy fady ISO/IEC 27000, byt
vétSinou nikoli na trovni certifikace.

VySe uvedené vysledky autor povaZuje za stéZejni prinosy prace. Mohou byt uzite¢né
vSem, ktefi se zajimaji o dopady ZKB na povinné subjekty, které jsou spravci vyznam-
nych informacnich systémi a zejména pak pracovnikiim krajskych uradi pro porov-
nani ,svych” iradui s ostatnimi.

Na zakladé rtiznych aktivit, porddani mnoha konferenci na toto téma a medializaci ZKB
se o problematice kybernetické bezpecnosti vice mluvi, coz lze povazZovat za pozitivni
dopad ZKB z hlediska bezpecnostniho povédomi celé ceské spolecnosti. Diky usili téch,
ktef{ se snaz{ pozvednout bezpeénostni povédomi v CR, se autor zacal o tuto proble-
matiku také zajimat a na zakladé toho vznikla i tato prace.

Pokud vysledky prace budou nékomu uzitecné a pomohou napft. pracovnikiim kraj-
skych nebo jinych dradd, bude naplnéno autorovo piani.
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Priloha A: Popis elektronické prilohy

V této priloze se nachazi popis netisténé elektronické prilohy (priloZena k tiSténé a sva-
zané praci na DVD a ve Skolnim informacnim systému ISIS).

Jedna se o soubor typu *.zip, ktery obsahuje dva adresare:
* Zasilany_dotaznik - obsahuje kopii souboru, ktery byl rozesilan na krajské arady,

* Vracene_dotazniky_anonymizovane - obsahuje data, kterd jsem ziskal od respondentti
a to jako soubory typu Microsoft Word *.docx a pak tabulku Microsoft Excel *.xlsx,
ktera obsahuje data ze ziskanych dotaznikii zpracovana formou tabulky. Data
jsou anonymizovana.
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Priloha B: Dotaznik

Tato priloha obsahuje znéni dotazniku tak, jak byl navrZzen autorem a rozesilan na kraj-
ské urady vcetné ivodniho slova respondentiim. Kopie rozesilaného souboru je ulo-
Zena v netiSténé elektronické priloze (viz Priloha A: Popis elektronické prilohy.)

Dopady ZKB na krajské uiady - priazkum

Prostrednictvim tohoto dotazniku bych rad zjistil nazor pracovnikl krajskych uiadt na sou-
Casnou legislativni ipravu kybernetické bezpecnosti - zakon o kybernetické bezpecnosti (dale
jako ,ZKB“) a jeho provadécich predpist. Tento prizkum poslouzi jako zdroj mé diplomové
prace, ktera se vénuje dopadlim ZKB na povinné osoby.

Jsem si védom, Ze poskytovat citlivé informace ohledné bezpecnosti neni mozné. Z tohoto di-
vodu je dotaznik koncipovan tak, aby se takovym otazkam pokud moZzno vyhnul. Zajima mé
zejména nazor pracovnikli povinnych subjektd na legislativni povinnosti, zda povazuji tuto re-
gulaci spiSe za prinosnou ¢i za zbyte¢nou praci navic nebo je pres své pripadné klady z néja-
kého diivodu problematicka.

Pokud nékterou otazku budete povazovat za prilis citlivou, neodpovidejte na ni. Dotaznik ob-
sahuje 21 otazek, vétsina je typu ano/ne, vyplnéni by tedy nemélo zabrat vice nez 15 minut.
Vsechny otazky jsou volitelné. Budu velmi rad i za z¢asti vyplnény dotaznik nebo telefonicky
rozhovor misto dotazniku ¢i za pripadné pripominky k otdzkdm. Vazim si Vaseho ¢asu. Kazdy
nazor je pro mé cenny.

Dékuiji!
INSTRUKCE K VYPLNENI

Nehodici se odpovédi vymazte nebo Skrtnéte. (Pfipadné vybrané odpovédi zvyraznéte
napf. takto: ano - ne)

Pokud otazku nebudete chtit odpovédét, preskocte ji, pripadné zanechte komentar.
Ke kaZdé odpovédi je mozno napsat komentar, pokud uzndte za vhodné.

Vyplnény dotaznik prosim zaSlete na emailovou adresu vojta@draganov.cz. Uved'te

prosim, zda si prejete byt v praci zpracovani anonymné (bez jména pracovnika nebo i
bez nazvu kraje).

Pro pripadné dotazy mé miiZete kontaktovat na vyse zminéné emailové adrese nebo
volat na +420 xxx xxx xxx104,

104 Autor si nepreje zverejniovat své soukromé telefonni ¢islo v diplomové praci.
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DOTAZNIK

1. Je nebo v nejbliz§i dobé bude VaSe organizace spravcem vyznamného
informacniho systému podle § 3 zakona ¢. 181/2014 Sb., o kybernetické

bezpecnosti?
Odpoveéd’: ano ne
Komentadr:

2. Je nebo v nejbliz§i dobé bude VaSe organizace spravcem systému kritické
informac¢ni infrastruktury podle § 3 zakona ¢. 181/2014 Sb., o kybernetické

bezpecnosti?
Odpoveéd’: ano ne
Komentadr:

e

3. Povazujete ZKB za rozumny krok k dosaZeni vétsi irovné bezpecnosti dileZzitych
informacnich nebo komunikac¢nich systémui?

Odpoveéd*: urcité ano  spise ano spise ne urcité ne
Komentadr:

4. Jsou pozadavky ZKB a navazujici vyhlaSky jasné a srozumitelné? Vite presné, jaké
konkrétni povinnosti mate?

Odpoveéd: urcité ano  spise ano spise ne urcité ne
Komentar:

5. Vyuzila Vase organizace moznost podilet se na piipominkach k ZKB? (Uspésné? -
pripadné detaily prosim do komentare.)

Odpoveéd*: ano ne
Komentar:

6. V pripadé urceni systému jako VIS nebo KII je povinnost do jednoho roku od této
skutecnosti zajistit soulad se ZKB. Je ¢i byla podle VaSeho nazoru tato doba
dostatecné dlouha?

Odpoveéd’: urcité ano  spise ano spise ne urcité ne
Komentadr:

7. Podle zakona 365/2000 Sb., o ISVS je zajiStovani bezpecnosti informacnich
systému provozovanych verejnou spravou povinné jiz nékolik let. Jsou pozadavky
ZKB a navazujici vyhlasky na bezpecnostni opatreni VIS prisnéjsi, nezZ Vami jiz
drive zavadéna opatreni?
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Odpoveéd’: ano ne

Komentar:

8. Jsou pozadavky ZKB vyznamné z hlediska administrativni ¢i finan¢ni zatéze?
Odpoveéd’: urcité ano  spise ano spise ne urcité ne

Komentar:

9. Jsou poZzadavky ZKB nad ramec bezpecnostnich opatfeni (tj. hlaseni
bezpecnostnich udalosti/incidentli, kontakt s vladnim CERT, ..) vyznamné z
hlediska administrativni €i finan¢ni zatéze?

Odpoveéd’: urcité ano  spise ano spise ne urcité ne
Komentadr:

10. Zavadéla VasSe organizace rizeni bezpecnosti informaci podle néjakého oborového
standardu ¢i normy jesté pred ZKB? (Pokud ano, prosim specifikujte v komentari.)

Odpoveéd’: ano ne
Komentar:

11. 0d 21.10.2015 je vypsana Vyzva ¢. 10 IROP - Kyberneticka bezpecnost ur¢ena na
technicka bezpecnostni opatieni VIS a KII podle ZKB. Organizaci umoziuje ¢erpat
castky v desitkach miliont K¢. Planujete cerpani penéz z tohoto programu?

Odpoveéd’: ano ne
Komentar:

12. Pokud je odpovéd na predchozi ne, pro¢? (PriliSna administrativni slozitost?
Riziko vyplyvajici z naslednych auditi? Jiny divod?)

Otevrend odpovéd”

13. Je ve Vasi organizaci zvlastni organizac¢ni utvar vénujici se bezpec¢nosti informaci
nebo kybernetické bezpecnosti (napr. odbor ¢i oddéleni apod.)?

Odpoveéd’: ano ne
Komentar:

14. Pokud je odpovéd na predchozi otazku ano, kde v organizacni strukture je takovy
utvar zaclenén? Kolik lidi se této oblasti vénuje?

Otevrend odpovéd”
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15. Je utvar i pracovnik ridici kybernetickou bezpecnost oddélen od utvaru, ktery
zajiStuje provoz ICT? Pokud je oddélen, ve kterém utvaru (odboru, oddéleni
apod.) je zaClenén? /Prosim do komentare/

Odpoveéd: ano ne
Komentar:

16. Zmeénila ¢i bude se ménit struktura organizace nebo pocet lidi vénujicich se
bezpecnosti na zakladé implementace ZKB? (Vyclenéni zvlastniho utvaru c¢i
pracovniki atd. Pfipadné detaily prosim do komentare.)

Odpoveéd’: ano ne

Komentar:

17. (Pouze pro sprdvce KII) Vyhlaska 316/2014 Sb. vyZaduje po osobach v § 3 c), d)
zavést tzv. bezpecnostni role - architekt, manaZer, auditor kybernetické

bezpecnosti a garant aktiva. ZKB vyzZaduje na tyto pozice vyjma garanta praxi
alespon tri roky v oboru rizeni bezpecnosti IT a také vyskoleni (byt parametry
Skoleni nejsou zakonem upraveny). Je tato povinnost splnitelna bez vétsSich obtizi?
Odpoveéd’: ano ne
Komentar:

18. (Pouze pro sprdvce VIS): Vyhlaska 316/2014 Sb. vyzaduje po spravcich
vyznamného informacniho systému zavést tzv. bezpecnostni role - architekt,

manager, auditor kybernetické bezpecnosti a garant aktiva - pouze primérené.
Které z téchto roli jste stanovili i planujete zavést?

Odpoveéd*: architekt manazer auditor garant aktiva (vybor
pro kybernetickou bezpecnost)

Komentar:

19. Realizujete kybernetickou bezpec¢nost vlastnimi silami nebo (byt zc¢asti) externé?
Odpoved:  jen vilastnimi silami cdstecny/uplny outsourcing
Komentadr:

20. Je realizace bezpecnosti pomoci outsourcingu schiidnd (vzhledem k procesni
nutnosti zajiStovani prostifedki a vyhlasovani vybérovych ftizeni, tizeni
odpovédnosti atd.)?

Odpoveéd’: urcité ano  spise ano spise ne urcité ne

Komentar:
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21. Jaké jsou podle Vas ve shrnuti nejzasadnéjsi dopady zakona o kybernetické
bezpecnosti na Vasi organizaci?

Otevrend odpovéd”

Pripominky ¢i poznamky k celému dotazniku:

Dékuji za ochotu a za Vas cas!
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Priloha C: Struktura dotazniku

Pro lepsi orientaci v dotazniku je v této priloze vytvorena tabulka, ktera ukazuje moz-
nosti odpovédi na jednotlivé otazky.

-105 -



Tabulka C1: Tabulka otdzek (Zdroj: autor)

MozZnosti odpovédi

01 ano, ne
02 ano, ne
03 urcité ano, spise ano, spise ne, urcité ne
04 urcité ano, spise ano, spise ne, urcité ne
05 ano, ne
06 urcité ano, spise ano, spise ne, urcité ne
07 ano, ne
08 urcité ano, spise ano, spise ne, urcité ne
09 urcité ano, spise ano, spise ne, urcité ne

010 | ano, ne

011 | ano, ne

012 | (oteviena otazka)

013 | ano, ne

014 | (oteviena otazka)

015 | ano, ne

016 | ano, ne

017 | ano, ne (pouze pro spravce KII)

018 | architekt, manaZer, auditor, garant aktiva, (vybor pro kybernetickou
bezpecnost)

019 | jen vlastnimi silami, ¢dstecny/tiplny outsourcing

020 | urcité ano, spise ano, spiSe ne, urcité ne

021 | (oteviena otazka)

01 aZ 021 - oznaceni pro jednotlivé otazky.
Otazky €. 12, 14 jsou podminéné kazda svou predchazejici otazkou.

Otazky ¢. 17 a 18 jsou také podminéné. Otazka ¢. 17 se tyka pouze spravct systémii KII
a otazka €. 18 se tyka pouze spravci VIS.
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Priloha D: Data ziskana z dotazniku

V této priloze jsou ve strukturované podobé uvedena data ziskana z dotazniku. Odpo-
védi jsou rozdélené podle rozliSeni otazek na uzaviené a otevrené. Poté jsou uvedeny
komentare k jednotlivym otazkam.

Pro vSechny v této priloze uvedené tabulky plati, Ze zdrojem je autorav priizkum. U ta-
bulek jiz neni zdroj uvadén.

Pouzité znaceni spolecné pro vsechny tabulky:
K1 aZ K10 - oznaceni pro jednotlivé krajské urady.

01 aZ 021 - oznaceni pro jednotlivé otazky.

Seznam tabulek této prilohy

Tabulka P1: Odpovédi na uzaviené 0tazKY .......comeemeeneemeeneesseenmessseseesesssessesseens 108
Tabulka P2: Odpovédi na otazky €. 12 @ 14 ... eeeereeeseeeeeseeeeeseesseeseseens 110
Tabulka P3: Odpovédi na otazku €. 21 eeeeereeeseeeeseeeeeseeseesessseeeeseens 111
Tabulka P4: Komentare K 0tazcCe L. sssssssssesns 112
Tabulka P5: Komentare K 0tAZCEe 2. ssssssssssesns 112
Tabulka P6: Komentare K 0tAZCe 3. ssssssssssesnns 112
Tabulka P7: Komentare K 0tAZCE 4. ssssssssssesnns 112
Tabulka P8: Komentare K 0tAZCe 5. sssssssssesnns 113
Tabulka P9: Komentare K 0tAZCE 6. ssssssssssesns 113
Tabulka P10: Komentare K 0taZCe 8. nsssssssssesns 114
Tabulka P11: Komentare K 0tAZCe ... ssssssssssnns 114
Tabulka P12: Komentare K 0tazce 10 ... nsssesssssssssesssesnns 114
Tabulka P13: Komentare K 0tazce 11 ... sssssesssesnns 114
Tabulka P14: Komentare K 0tazce 13 ... nssssssssssssssesnns 115
Tabulka P15: Komentare K 0tazZcCe 15.... s 115
Tabulka P16: Komentare K 0tAZCe 16.... s 115
Tabulka P17: Komentare K 0tazce 18..... s nsssssesssesns 116
Tabulka P18: Komentare K 0tazce 19.... s ssssssssesns 116
Tabulka P19: Komentare K 0tazce 20 ... nssssssssssssssssesns 116
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D.1 Odpovédi na uzaviené otazky

Tabulka P1: Odpovédi na uzaviené otdzky

K1 K2 K3 K4 K5 K6 K7 K8 K9 K10
01 ano ano* ano* ano ano ano ano ano ano ano*
02 ne ne* ne ne ne ne P.K. ne ne ne
03 spise urcité spise | spiSe | urcité | spiSe | urcité | spiSe | urcité | spiSe
ano ano ano ano* ano ano ano ano ano ano
04 urcité urcité spiSe | spiSe | urcité | spiSe | spiSe | spiSe | urcité | urcité
ano ano ano ne ano ne ano ano ano ano*
05 ne* ne* ne ano* ne ano P.K. ne* ano P.K.
06 spise spice ne* spise | spiSe | spiSe | spiSe | spiSe | spiSe | spiSe | spiSe
ne* p ne ano ne ne ne* ano* ano ano*
07 ano ano ano ano ano ano ano ano ano /
08 spise spite ano urcité | urcité | urcité | urcité | urcité | urcité | urcité | urcité
ano p ano ano* ano ano ano* ano ano ano*
09 . urcité | spiSe | spiSe | urcité | spiSe | urCité | spiSe | spiSe
P.K spiSe ano
ano ano ano ano ano ano ano ne
010 ano* ano* ano* ne* ne ne ano* ano* ano ne
011 »Spise
ano . ne ano ano ne ne ne ano ne
ne“(P.K.)
013 ne* ano* ne ne ne ne ano ne ano ano
015 ne ano* ne* ano ne ne ano* ne ne ano*
016 P.K. ano* P.K. ne* ne ano ano* ne* ne ne*
017 / / / / / / / / / /
018 ar, ar,
ar, ma ar, ma, ma ma an, ma ma ma
e au, ga, P.K. P.K. ', ’ ma, ', ! i
ga v ga, vy | au, ga, 22, vy ga, vy | au,ga | au, ga,
vy ! vy*
019 j-v.s. ¢/a* ¢* ¢/u ¢ ¢ ¢/u ¢ ¢ c*
020 | ano, (...) v spiSe | spiSe | spiSe | spiSe | spiSe | spiSe | spiSe | urcité
spise ano
(P.K.) p ano ano ano ano ano ano ne ano*
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K1 aZ K10 - oznaceni pro jednotlivé krajské urady,

01 aZ 021 - oznaceni pro jednotlivé otazky,

* - oznacuje, Ze k otazce byl napsan komentar,

/ — oznacuje nevyplnénou odpovéd,

P.K. - pouze komentar - respondent nevybral ani jednu z moZnosti a odpovidal v komentari.

Pro otazku €. 18 plati znaceni: ar - architekt kybernetické bezpecnosti, ma - manazer kyber-
netické bezpeclnosti, au - auditor kybernetické bezpecnosti, ga - garant aktiva, vy - vybor
pro kybernetickou bezpec¢nost.

Pro otazku 19 plati znacenil05: j.v.s. - jen vlastnimi silami, ¢/1i - ¢aste¢ny nebo uplny outsour-

v e

cing, ¢ - ¢astecny outsourcing, ¢ — Uplny outsourcing.

105 Tuto otazku autor koncipoval jako uzavienou s pouhymi dvéma moznostmi a to ,jen vlastnimi silami“
a ,Cdstecny/uplny outsourcing”. Nékteri respondenti vSak vyuzili mozZnost sdélit do prizkumu, zda out-
sourcing je (¢i bude) ¢aste¢ny nebo Uplny tak, Ze zvyraznili jen jedno ze slov oddélenych lomitkem. Tam,
jde je uvedena odpoveéd' , ¢/ to rozliSeno neni.
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D.2 Odpovédi na otevirené otazky

Nasleduje vycet odpovédi na oteviené otazky, které se kviili své délce nemohly vejit do vyse

uvedené tabulky.

Tabulka P2: Odpovédi na otdzky ¢ 12 a 14

012 014
K1 / »Spadd pod pana reditele, viz. predchozi od-
poved™”
K2 »,0becné mald ochota Cerpat z dotacnich ti- ~manaZer KB je zarazen do odboru krizového
tulil - rizika nekonzistentnich auditi” rizeni, zbytek roli jen na odboru informatiky“
K3 | ,Nékterd technickd opatreni jiZ byla realizo- /
vdna mimo jiné i v rdmci projektu IOP.”
K4 / (vyuZiji IROP) /
K5 / (vyuZiji IROP) /
K6 / »odbor bezpecnosti + odbor informatiky, cca
5-7 osob”
K7 | ,bez odpovédi” /
K8 | ,VyuZili jsme jiZ drive jiné Vyzvy.”
/
K9 / (vyuZiji IROP) Jkanceldr reditele”
K10 | ,prili$nd administrativni sloZitost (tvorba »,Dané oblasti se vénuje 1 pracovnik (+ 1 ex-
projektu), tizké zaméreni vyzvy pouze na VIS terni poradce), je zarazen do bézného od-
(KII)“ boru, mimo odbor informatiky“

K1 aZ K10 - oznaceni pro jednotlivé krajské arady.

01 aZ 021 - oznaceni pro jednotlivé otazky.

/ —znaci ponechani prazdné odpovédi

/ (vyuZiji IROP) - k otazce 012 - Tato otazka je podminéna odpovédi ,ano“ v predchozi

otazce C. 11. Pokud respondent uvedl v predchozi otazce ano, je v této tabulce uvedeno ,vy-

uZiji IROP“. Pokud odpovédél v predchozi otazce ,ne“ a neuvedl v otazce €. 12 nic, je uvedeno

lomitko ,/“ jako vynechana odpovéd. U vSech ostatnich odpovédi bylo v predchozi otazce

uvedeno ,ne"“.
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Tabulka P3: Odpovédi na otdzku ¢. 21

021

K1 | ,Z hlediska uZivatelii zvyseni povédomfi o rizicich a dopadech bezpecnosti informaci v organi-
zaci. Z hlediska sprdvcii a administrdtorti ve spojeni s normou 1SO 27001 nastaveni a dodrZo-
vdni jednotnych postupii a pravidel.“

K2 | ,vétsi diiraz na bezpecnost - ZoKB pomdhd prosazovat problematiku bezpecnosti; zvysené
vydaje; organizacni zmeény“

K3 »organizacni a financni”

K4 | ,Nutné administrativni kroky, znacné papirovdni, témer Zddnd novinka ve stdavajici ICT HW
bezpecnosti.”

K5 | ,ZvysSend administrativa, problém s persondinim zajisténim, neschopnost financovat bezpec-
nostni role, vyssi bezpecnost.”

K6 /

K7 | ,zdkonnd moZnost nastoleni porddku v oblasti kybernetické bezpecnosti“

K8 | ,Vétsi administrativa, vice prdce, vétsi ndklady, sjednoceni tirovné bezpecnosti s ostatnimi,”

K9 |, financni“

K10 | ,FeSeni bezpecnosti informaci systémovym zptisobem*

/ — znaci vynechanou odpovéd’
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D.3

Komentare k otazkam

Komentare k otazkam tvoii také klicovy zdroj informaci, nebot umoznily pracovnikiim kraj-

skych uradi vyjadrit se nad ramec danych moznosti otazky. V zajmu Setfeni mista a také

papiru jsou v tabulkach radky kraji, které nevyplnily komentar, vynechany.

Tabulka P4: Komentdre k otdzce 1

Komentare k otazce 1

K2 »od unora 2016, 4 systémy*“
K3 | ,Webovy portdl, Spisovd sluzba, Firemni e-mailovd komunikace, Ekonomicky systém.”
K10 | ,Kraj Vysoc¢ina zacdtkem roku urcil 4 vyznamné informacni systémy (web kraje, spisovd

sluzba, ekonomické moduly, Exchange). Tyto informace budou (o vsech krajich) zverejnény v
novele vyhlasky 317/2014 S.“

Tabulka P5: Komentdre k otdzce 2

Komentare k otazce 2

K2 »hepredpokldddme ani v budoucnu”
K3 | ,Webovy portdl, Spisovd sluzba, Firemni e-mailovd komunikace, Ekonomicky systém.”
K7 | ,pravdépodobné ano/dosud nejednoznacné”

Tabulka P6: Komentdre k otdzce 3

Komentare k otazce 3

K4

»Kdo si je moznych rizik védom, pripravoval se a pripravuje i bez zdkona. Kdo si védom rizik
neni, nepomiiZe ani zdkon."”

Tabulka P7: Komentdre k otdzce 4

Komentare k otazce 4

K10

~Implementace ISO/IEC 27001 ndm ddvd pomérné presnou metodiku zavddéni bezpecnost-
nich opati'eni, abychom byli v souladu se zdkonem (a navazujicich vyhldsek).“
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Tabulka P8: Komentdre k otdzce 5

Komentare k otazce 5

K1 | ,Nyni, jiZ takou moznost mdme a vyuZijeme ji pri pripravé a tipravé ZoKB z hlediska NISu .“

K2 | ,zdkon ivyhldska jsou srozumitelné, problematika byla Siroce diskutovdna“

K4 |,V priibéhu tvorby zdkona byly svoldny dvé schiizky na NBU, pozdéji se jiz neuskutecnily.
Jednd na tirovni Asociace krajii v dobé platnosti ZKB nebyly jiz plodné.”

K7 | ,o této aktivité nevim, mohlo to probéhnout napr. legislativnim odborem...”

K8 | ,Legislativu jsme sledovali, ale pripominky jsme nepoddvali”

K10 | ,BohuZel nedokdZi odpovédét, na tuto pozici jsem nastoupil v dobé, kdy implementace bez-

pecnostnich opatreni byla jiZ v pIném proudu.”

Tabulka P9: Komentdre k otdzce 6

Komentare k otazce 6

K1 | ,SpiSe ne z hlediska technickych opatreni, ktery vyplyvaji ze zdkona“

K2 | ,predevsim s ohledem na rozpoctové obdobi (trvd déle neZ rok vydaj napldnovat, vysoutéZit
reseni a to pak implementovat)”

K7 | ,vzhledem ke zdlouhavym procestim, které souvisi s verejnymi zakdzkami a ddle potrebou
zachovat posloupnost realizace jednotlivych kroki, je 1 rok spiSe mdlo (a to nezmiriuji pro-
blematiku pldnovdni financnich prostredkii a persondlnich kapacit)”

K8 | ,Tovyplyvd z toho, Ze jiZ cdst poZadavkii spliiujeme”

K10 | ,SpiSe ano, protoZe subjekty mohou zavést bezpelnostni opatieni pouze pro urcené VIS (resp.

KlI). My mdme ¢asu mdlo, protoZe jsme se rozhodli certifikovat dle 27001 cely urad, ale v
obecné roviné je na to v podstaté dost casu.”

K otazce 7 zadny z respondentii neuvedl komentar.
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Tabulka P10: Komentdre k otdzce 8

Komentare k otazce 8

K4 | ,Technickd bezpecnost je jen soucdsti ZKB, diiraz je kladen na ,procesy, administrativu, pa-
piry”

K7 ,Viz komentdr k bodu 6“

K10 | ,administrativni urcité ano, financni spise ano”

Tabulka P11: Komentdre k otdzce 9

Komentare k otazce 9

K1

»Zde zatim nemohu odpovédét, jako sprdvce VIS, jsem v piechodném obdobi (12 mésicii),”

Tabulka P12: Komentdre k otdzce 10

Komentare k otazce 10

K1 | jako podklad byla pouZita norma 1S0O 27001“

K2 | ,resp. byly snaha, ZoKB v tomto sméru zafungoval jako spoustéc pripravenych opatieni”

K3 »podle ISO 27000, bez certifikace”

K4 LCdstecné analyza rizik dle ISO 27000

K5 | ,ISO/IEC27001"

K7 | ,ISO/IEC27001"

K8 | ,SnaZili jsme se drZet doporuceni aktudlné platnych norem, (.., 27k.), ale pouze tam, kde to
pro nds mélo smysl. Nikdy jsme neusilovali o atestaci.”

K9 |,27001"

Tabulka P13: Komentdre k otdzce 11

Komentare k otazce 11

K2

»SpisSe ne”

Otazka 12 je otevicena, odpovédi jsou uvedené v D.2.
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Tabulka P14: Komentdre k otdzce 13

Komentare k otazce 13

K1 | ,anittvar, ani oddéleni, tuto Cinnost zatim zabezpecuje jeden ¢lovek”

K2 | ,ano, bezpecnostni reditel / manaZer KB - jedna osoba; vedouci informatiky - jedna osoba;
pldnujeme ziizent tr'eti pozice — bezpecnostni sprdvce”

Otazka 14 je otevicena, odpovédi jsou uvedené v D.2.

Tabulka P15: Komentdre k otdzce 15

Komentare k otazce 15

K2 JViz vyse”

K3 »odbor informatiky*

K7 ,V odboru bezpecnosti“

K10 | ,Odbor analyz a podpory tizeni”

Tabulka P16: Komentdre k otdzce 16

Komentare k otazce 16

K1 | ,Zatim nedokdZeme odpovédét, z hlediska organizace a budoucich sluZeb, by to bylo
vhodné, mozZnd se otvird varianta vyuZiti sluZby tieti stran (outsourcing)”

K2 | ,vbudoucnu se predpoklddd oddéleni role bezpecnostniho reditele (ISMS) od manaZera ky-
bernetické bezpecnosti v okamZiku, kdy agenda bude vyZadovat cely tivazek”

K3 »V jedndni”

o

K4 | ,pouze zména pracovni ndplné stdvajicich zaméstnancii

K7 | ,vroce 2014 vzniklo bezpecnostni oddéleni na odboru informatiky (v souladu s bodem 15),
toto oddéleni bylo ale paradoxné v r. 2015 zruseno bez ndhrady”

K8 | ,Vedeni se domnivd, Ze se to tykd informatiky a Ze to zvlddne jeden pracovnik pri vykondvdni
svych stdvajicich povinnosti.”

K10 | ,Zvysovdni poctu zaméstnancti obecné ve stdtni sprdvé neni tiplné populdrni, proto nelze
predpoklddat, Ze by se zvysil pocet zaméstnancti zabyvajici se bezpecnosti.”

-115-



K otazce 17 zadny z respondentii neuvedl komentar.

Tabulka P17: Komentdre k otdzce 18

Komentare k otazce 18

K2 | ,aktudlné probihd implementace téchto roli v souladu s tim, jak jsou novelizovdny vnitrni
predpisy uradu”

K3 »V jedndni”

K4 »~moznd bude reseno formou sluZeb, outsourcingu”

K10 | ,pldnujeme zavedeni vsech roli (navic tam mdme technického sprdvce aktiva)*“

Tabulka P18: Komentdre k otdzce 19

Komentare k otazce 19

K2 | ,Cinnosti souvisejici s provozem vlastnimi silami, audit externé (napr. penetracni testy
apod.)”

K3 | ,vjedndni, priprava verejné zakdzky"

K10 | ,Cdstecné ndm pomdhd (formou poradenstvi) externi pracovnik”

Tabulka P19: Komentdre k otdzce 20

Komentare k otazce 20

K1

,ano, miize to byt je jedna z variant (na zdkladé ekonomické analyzy)”

K10

,V nasem pripadé urcité ano (jelikoZ se jednd o formu poradenstvi)“

Otazka 21 je otevi‘ena, odpovédi jsou uvedené v D.2.
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Priloha E: Vyznamné informacni systémy
kraju
V této priloze jsou uvedeny vyznamné informacni systémy, které krajské urady navrhovaly

formou pripominek k novelizaci vyhlasky 317/2014 Sb. v priibéhu 25.1.2016 - 22.2.2016.
Zdroj: Aplikace o/dok VeKLEP, Vlada CR106,

Tato data nebyla ziskdna dotaznikovym Setfenim, ale z verejného zdroje, proto udaje nejsou
anonymizovany.

Kralovéhradecky kraj

* Spisova sluzba EZOP,

* Ekonomicky informacni systém
Ustecky kraj

* Ekonomicky systém Navision,

* Spisova a archivni sluzba EZOP,

* Internetovy portal Usteckého kraje VISMO,

* Postovni server Microsoft Exchange.
Olomoucky kraj

* ERP - Ekonomicky systém,

* Spisova sluzba (SSL),

* Integracni smérnice (ISb),

* Webovy portal (WP),

* Elektronicky postovni systém (EPS).
Pardubicky kraj

* Integrovany informacni systém GINIS
Kraj Vysoc€ina

* Webovy portal (VISMO),

* Elektronicky postovni systém,

106 Dostupné z: https://apps.odok.cz/veklep-detail?p_p_id=mate-
rial WAR_odokkpl&p_p_lifecycle=0&p_p_state=normal&p_p_mode=view&p_p_col_id=column-
1&p_p_col_count=3&_material WAR_odokkpl_pid=RACKA66GM6F2&tab=remarks
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* GINIS - Spisova sluzba,
¢ GINIS - Ekonomické moduly.
Jihocesky Kkraj
* ekonomicky systém,
* spisova sluzba,
* firemni e-mailova komunikace (elektronicky posStovni systém),
* webovy portal (webové stranky kraje).
Plzensky kraj

* Mailovy server - Systém pro prijem a odesilani elektronické poSty v ramci komunikace
krajského uradu,

* Integracni sbérnice - Komunikac¢ni systém, zpracovava a zajiStuje komunikaci mezi
internimi systémy a externim systémem - zakladni registry,

* Spisova sluzba - evidence dokumentti a spisova sluzba,

* Webovy portal kraje - Systém pro webovy portal a komunikaci s verejnosti v ramci
webového portalu,

¢ ERP - Ekonomicky informacni systém pro evidenci majetku, vedeni ucCetnictvi, tvorba
rozpoctu.

Karlovarsky kraj
* Ekonomicky systém a spisova sluzba,
* Webové stranky kraje,

* Elektronicky postovni systém.
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