
Vysoká škola ekonomická v Praze 
Fakulta informatiky a statistiky 

 

 

 

 

 

 

 

 

 

 

 

 

 

Bakalárska práca 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2016                                                                                    Veronika Trepáčová 



 

Vysoká škola ekonomická v Praze 
Fakulta informatiky a statistiky 

 

 

 

 

 

 

 

 

 

 

 

 

 

Phishing a vhodná ochrana 

proti nemu 
 

 

 

 

 

 

 

 

 

 

 

 

Vypracovala: Veronika Trepáčová 

Vedúci práce: Ing. Ladislav Luc 

Rok vypracovania: 2016

 



 

 

 

 

 

 

Čestné prehlásenie: 
 

Prehlasujem, že som túto bakalársku prácu vypracovala samostatne. Všetky použité podklady, 

z ktorých som čerpala informácie, sú uvedené v zozname použitej literatúry a citované v texte 

podľa normy ČSN ISO 690. 

 

 

 

V Prahe dňa 5. mája 2016  ................................................. 

                Veronika Trepáčová

 



 

Poďakovanie: 
 

Na tomto mieste by som rada poďakovala Ing. Ladislavovi Lucovi za užitočné rady, vedenie 

a usmerňovanie pri spracovaní tejto bakalárskej práce. Ďakujem aj svojej mame a starej mame, 

ktoré ma podporovali a pomáhali mi počas štúdia. 

 

 

 

 

 

 



 

Abstrakt 
Bakalárska práca sa zaoberá problematikou phishingu a vhodnou ochranou proti nemu. 

V teoretickej časti je najskôr vysvetlená základná charakteristika, vývoj, typy a techniky 

phishingu a taktiež koncept sociálneho inžinierstva. Phishingové e-maily sú ďalej rozdelené do 

prehľadných kategórií, kde je na významných znakoch každej skupiny možno pozorovať 

odlišnosti jednotlivých skupín e-mailov a ich zvyšujúcu sa dokonalosť. Posledná kapitola 

teoretickej časti sa venuje internetovému bankovníctvu v Českej republike. Cieľom tejto časti je 

poukázať na schopnosť a spôsob informovania zákazníka banky o bezpečnosti a možných 

nástrahách pri práci s internetovým bankovníctvom. Vybrané boli banky s najväčším počtom 

klientov a ich hodnotenie prebehlo metódou analýzy bezpečnostných portálov na základe 

stanovených kritérií. Hlavným cieľom, ktorý napĺňa praktická časť práce, je vytvorenie príručky 

pre užívateľa internetu a internetového bankovníctva. V tejto príručke čitateľ nájde potrebné rady, 

odporúčania a postupy, ktorými sa môže riadiť pri obdržaní podozrivého e-mailu a pri odhaľovaní 

možnej hrozby.  

 

Kľúčové slová: phishing, sociálne inžinierstvo, kategórie phishingových e-mailov, internetové 

bankovníctvo, ochrana pred phishingom, phishingová uživateľská príručka. 

  

 



 

Abstract 
This bachelor thesis covers the issue of phishing and suitable protection against it. In the 

theoretical part are firstly explained the basic characteristics, development, types and techniques 

of phishing and also the concept of social engineering. Phishing emails are further divided into 

categories and according to their major features is possible to observe the differences of each 

individual group of e-mails and their increasing perfection. The last theoretical chapter focuses 

on the Internet banking in the Czech Republic. The aim of this section is to point out the ability 

and the means of informing banks’ clients about security and potential dangers when working 

with Internet banking. The banks with the largest number of clients were selected and were 

evaluated through analysis of security webportals based on the specified criteria. The main 

objective, which is met by the practical part of the thesis, is to create a handbook for a user of the 

Internet and Internet banking. User can find in this handbook necessary advice, recommendations 

and procedures to be followed when receiving a suspicious email and identifying potential threat. 

 

Keywords: phishing, social engineering, categories of phishing e-mails, Internet banking, 

protection against phishing, phishing user handbook. 
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1 Úvod 
Phishing patrí medzi stále aktuálne témy v oblasti počítačovej kriminality, hoci od prvého 

phishingového útoku ubehlo už viac ako 20 rokov, čo je v digitálnom svete veľmi dlhá doba. Ani 

počas nej sa však nepodarilo výskyt podvodných správ zastaviť a ani eliminovať. Naopak, táto 

technika získavania osobných údajov umožňujúcich prístup k finančným prostriedkom sa stáva 

stále využívanejšou, a to pre jej jednoduchosť, nenáročnosť na technické prostriedky 

a v neposlednom rade aj skoro absolútnu nemožnosť nájsť a usvedčiť vinníka. 

 

Mnohí ľudia sa stretávajú s phishingom veľmi často. Väčšinou však nevedia, čo vlastne phishing 

je a ako ho odhaliť. Pri uvážení neustáleho rozvoja schopností útočníkov a tvorbe stále prepra-

covanejších e-mailov je zrejmé, že v prípade nedostatočnej vedomosti a ochrany sú užívatelia 

stále viac ohrozovaní a riziko úspešného napadnutia je vysoké. Pre útočníka to zároveň znamená 

vyšší a jednoduchší zisk. Primárnym cieľom tejto práce je preto vypracovať pre užívateľov 

príručku ochrany pred phishingom, s ktorou by mohli útokom predchádzať.  

 

Práca je rozdelená na teoretickú a praktickú (analytickú) časť. V prvej, teoretickej, časti je 

definovaný pojem phishing a vysvetlený vznik a vývoj phishingu, ktorý poukazuje na stále 

nezanedbateľnú dôležitosť tohto javu. Text práce ďalej nadväzuje kapitolou, ktorá rozoberá rôzne 

typy phishingu, používané techniky a priebeh útoku a v skratke tiež približuje spôsoby zneužitia 

získaných dát. Nakoľko ľudský faktor je významný v priebehu phishingového útoku, súčasťou 

teoretickej časti je aj kapitola venovaná sociálnemu inžinierstvu, ktoré je vo veľkej miere 

využívané pri konštrukcii útoku.  

 

V ďalšom texte sú uvedené teoretické znalosti prenesené do roviny kategorizácie phishingových 

e-mailov od tých najjednoduchších, ktoré dnes dokážu zachytiť aj filtre poštových klientov, až 

po najsofistikovanejšie správy, ktoré vyžadujú najvyššiu prípravu útočníka, sú často určené úzkej 

skupine ľudí jednej organizácie a sú skoro neodhaliteľné. 

 

Veľká časť útokov je zameraná najmä na bankový sektor, a preto nasledujúca časť prezentuje 

súčasný stav internetového bankovníctva v Českej republike vrámci ochrany pred phishingom. 

Kapitola je zameraná na porovnanie a vyhodnotenie schopnosti informovať užívateľa o rizikách 

a pomôcť mu pri riešení prípadných problémov, ak obdrží podozrivú správu. Celá práca sa tak 

postupne dostáva až do roviny praktickej, v ktorej sú teoretické znalosti a výsledky analýzy 

bezpečnostných informácií poskytovaných bankami transformované do praktických postupov 

a odporúčaní pre bežného užívateľa vo forme jednoduchej príručky.   
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2 Definícia, vznik a vývoj phishingu 

 Definícia 

Existuje niekoľko možných definícií phishingu, ktoré sa líšia vo výpočte rôznych charakteristík 

či v terminológii. Nasledujúci popis uvádza spoločnosť Anti-Phishing Working Group vo svojich 

analytických správach: 

 

„Phishing je kriminálny mechanizmus využívajúci sociálne inžinierstvo a technické triky 

na odcudzenie osobných dát užívateľov a údajov k finančným účtom. Pomocou sociálneho 

inžinierstva útočník vytvára falošné e-maily vyvolávajúce dojem, že pochádzajú z legitímneho 

zdroja. Sú navrhnuté tak, aby naviedli užívateľa na podvrhnutú stránku, a tým ho zmanipulovali, 

aby prezradil svoje finančné údaje ako užívateľské meno a heslo. Podvodné technické metódy 

využívajú nelegálny software, pomocou ktorého je možné odcudziť údaje priamo za pomoci 

systémov, ktoré zachytávajú mená a heslá k účtom užívateľov a ktoré poškodzujú miestnu 

navigačnú infraštruktúru, aby presmerovali užívateľa na podvodné stránky (alebo autentické 

stránky prostredníctvom proxy kontrolovaných podvodníkom, používaných na monitorovanie 

a zachytávanie úderov na klávesnici).“1 (Aaron 2015, preklad autora) 

 

Uvedená definícia je pomerne obsiahla, avšak opisuje mnohé aspekty phishingu, ktorým 

sa venuje aj táto práca. Správne a stručnejšie možno charakterizovať phishing aj inak (Lininger a 

Vine 2005, s. 270, preklad autora): „Phishing je akt získavania osobných informácií priamo od 

koncového užívateľa prostredníctvom Internetu. Tieto informácie môžu byť použité na podvod, 

krádež identity alebo iné účely.“2 

 

Prvotným motívom podvodníka je, samozrejme, finančný zisk. Na základe tohto motívu využíva 

rôzne techniky, aby užívateľa oklamal a presvedčil, aby mu poskytol citlivé údaje, ktoré umož-

ňujú prístup k jeho finančným prostriedkom, a to nie len prostredníctvom internetu, ako uvádza 

1 Phishing is a criminal mechanism employing both social engineering and technical subterfuge to steal 
consumers’ personal identity data and financial account credentials. Social engineer ing schemes use 
spoofed e-mails purporting to be from legitimate businesses and agencies, designed to lead consumers to 
counterfeit websites that trick recipients into divulging financial data such as use rnames and passwords. 
Technical subterfuge schemes plant crimeware onto PCs to steal credentials directly, often using systems 
to intercept consumers online account user names and passwords and to corrupt local navigational 
infrastructures to misdirect consumers to counterfeit websites (or authentic websites through phisher-
controlled proxies used to monitor and intercept consumers’ keystrokes). 
2 Phishing is the act of obtaining personal information directly from the end user through the Internet. This 
information can then be used for fraud, identity theft, or other purposes. 
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druhá definícia. Internet sa však využíva v omnoho väčšom počte prípadov než iné komunikačné 

kanály. 

 

Phishing je zároveň len jednou z možností, ako získať prístup k peniazom obete a ako ukazuje aj 

Obr. 2.1, je tiež len jedným zo spôsobov krádeže identity. Je to však najjednoduchší 

a najbezpečnejší spôsob, pretože útočník sa nevystavuje priamemu kontaktu so svojím cieľom. 

 

 
Obr. 2.1 Strom peňazí, zdroj: (Lininger a Vine 2005, s. 5, preklad a vlastné spracovanie autora) 

 Pôvod slova 

Samotný vznik slova phishing sa pripisuje známemu spammerovi a hackerovi 90. rokov, Khan C. 

Smithovi a jeho používanie sa rýchlo rozšírilo vo warezových skupinách v rámci AOL3. AOL 

vykonávalo detekciu slov používaných v diskusných miestnostiach, aby odhalilo účty 

podvodníkov zapojených v šírení nelegálneho softwaru a obchodovaní s odcudzenými účtami. 

(Wikipedia 2015) 

 

Vo všetkých prepisoch chatu bola nájdená značka ‘<><‘, ktorá je v jazyku HTML bežná a ktorá 

nemohla byť detekovaná ani vyfiltrovaná pracovníkmi AOL. Symbol ‘<><‘ nahradzoval 

3 America Online, americká masmediálna spoločnosť založená roku 1983 pod pôvodným názvom Control 
Video Corporation. Venuje sa prevažne poskytovaniu online služieb, softwaru a obchodu v oblasti médií. 

Finančný motív 

Krádež 

identity 

Phishing 
Krádež 

hotovosti 

Krádež dát 

v spoločnosti Keylogger 

  DNS 

Podvrhnuté 

značky 

Aplikačný 

podvod 

Krádež 

peňaženky 

Príbuzní 

a známi 
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akékoľvek slovo, ktoré odkazovalo na ukradnutú kreditnú kartu, účet alebo nelegálnu aktivitu. 

Keďže symbol vyzerá ako ryba (angl. fish) a tiež kvôli popularite phreakingu4 sa slovo phishing 

dobre adaptovalo. (Wikipedia 2015) 

 Vývoj phishingu 

2.3.1 Počiatky phishingu 

Phishing sa prvýkrát objavil v roku 1995 pri útoku na americkú spoločnosť AOL, ktorá pôsobí 

v oblasti poskytovania online služieb. Poskytovatelia internetových služieb v tej dobe účtovali 

zákazníkovi každú minútu používania internetu. Vtedajší útok bol preto primárne motivovaný 

snahou získať neobmedzený prístup. (Rader a Rahman 2013, s. 25) 

 

Na prihlásenie sa k službám AOL bolo potrebné mať kreditnú kartu, ale jej číslo nemuselo byť 

ani pravé. Vynaliezaví hackeri si to všimli a naprogramovali generátory, s ktorými bolo možné 

spočítať vierohodné platobné údaje. AOL však ešte v roku 1995 svoje systémy opravilo a falošné 

čísla nebolo možné ďalej používať. Jedinou možnosťou ako získať prístupové údaje tak bolo 

vylákať ich od skutočných užívateľov. A práve tu sa zrodil prvý phishing. (Erben 2014) 

 

Útočník poslal užívateľom e-mailové správy, v ktorých od nich žiadal aktualizáciu ich osobných 

a finančných údajov prostredníctvom e-mailu. Získal tak prístupové údaje, vďaka ktorým mohol 

využívať internet na náklady osoby, ktorej účet bol zneužitý. (Rader a Rahman 2013, s. 25–26) 

 

Najbežnejším vektorom útoku však bolo využitie phishingu v chatovacích miestnostiach AOL. 

Hacker pod prezývkou Da Chronic vyvinul program AOHell, ktorý bol navyše voľne dostupný. 

Jeden z nástrojov tohto programu, Fisher, umožňoval útočníkovi vystupovať ako administrátor 

miestnosti. So zapnutou funkciou logovania do chatu program vyžadoval od užívateľov ich 

prihlasovacie meno a/alebo informácie o ich účte. (Rader a Rahman 2013, s. 26) 

 

Už na počiatku boli vynájdené aj chytľavé frázy, ktoré sa dodnes používajú v rôznych obmenách 

a ktoré sú napríklad (Erben 2014): 

• overte svoj účet, 

• potvrďte svoje platobné údaje, 

• vaše heslo môže byť prezradené, zmeňte si ho. 

4 Slangový termín opisujúci činnosť ľudí, ktorí študujú, skúmajú alebo experimentujú s telekomunikačnými 
systémami ako sú zariadenia alebo systémy pripojené k verejným telefónnym sieťam. Phreaking vznikol 
zo slova freak (angl. šialenec) a ph- z anglického slova phone čiže telefón.   
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Útočníkovi následne stačilo prehľadať záznamy o konverzácii na chate a so získanými 

informáciami dokázal zneužiť vybraný účet alebo kreditnú kartu. V prípade chatovacej aplikácie 

AIM (AOL Instant Messenger) bol tiež problém v tom, že ju mohli používať nie iba dohľadateľní 

užívatelia prihlásení cez AOL, ale aj užívatelia pripojení online cez iných poskytovateľov, a preto 

bolo útočníkov veľmi ťažké dohľadať. (Erben 2014) 

 

Iný spôsob útoku, ktorý nevyžadoval AOHell, bolo napadnutie pomocou podvodnej stránky. 

Útočník vytvoril jednoduchú, oficiálne vyzerajúcu webovú stránku. Následne mohol začať 

rozhovor v chatovacej miestnosti s obeťou a viesť konverzáciu tak, aby obeť opustila AOL chat 

a otvorila si inú webovú stránku. Útočník následne presmeroval užívateľa na svoju vlastnú 

stránku, kde bol požiadaný o vloženie prihlasovacích údajov k AOL účtu. Stránka potom uložila 

údaje pre útočníka. (Rader a Rahman 2013, s. 27) 

 

Postupne sa ciele phisherov menili a rozširovali. Ďalším míľnikom v histórii phishingu bol rok 

2001, kedy došlo k útoku na platobný systém E-Gold, predchodcu systému PayPal. E-Gold 

ponúkal online prevody denominované v gramoch zlata alebo iných cenných kovoch. Cieľom sa 

stal najmä pre útočníkov z Ruska a Ukrajiny, ktorí okrem podvodných správ a e-mailov využívali 

aj slabiny v operačnom systéme Windows a prehliadači Explorer. Užívatelia E-Goldu navyše 

voči sebe vystupovali anonymne, čo záujem útočníkov len zvyšovalo. (Erben 2014) Aj keď 

podvodný e-mail nebol úspešný, po ňom nasledoval phishing s označením post 9-11 ID check 

alebo kontrola dokladov po 11. septembri, a to hneď po teroristických útokoch 11. septembra 

2001 (Miller 2008, s. 127).  

 

Rozvoj internetového bankovníctva, ktoré bývalo najmä v USA spočiatku veľmi neadektvátne 

zabezpečené, viedlo k prvým phishingovým útokom na zákazníkov komerčných bánk, ktoré 

začali v roku 2003 a o rok neskôr sa stali prakticky štandardom. (Erben 2014) 

 

V roku 2003 tiež vznikajú prvé útoky formou vyskakovacích okien, ktoré sa objavovali v prednej 

časti webstránky, keď užívateľ klikol na odkaz v e-mailovej správe. Do vyskakovacieho okna 

užívatelia zadali prístupové údaje k svojmu účtu. Táto technika sa približne v polovici roku 2004 

premietla až do tvorby podvodných webových stránok. (Miller 2008, s. 127–128) 

 

Stále častejší je aj phishing v prostredí sociálnych sietí. Prvýkrát sa objavil v roku 2006 a bol 

namierený na MySpace. Nezaostávali ani služby typu RapidShare. Cieľom tiež nemusí byť vždy 

len číslo kreditnej karty alebo prihlasovacie údaje k internet bankingu, ale aj ďalšie údaje ako 

adresy, mená, dátumy narodenia, telefónne čísla, v USA aj čísla sociálneho poistenia či iné 

osobné informácie. (Erben 2014) 
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2.3.2 Súčasné štatistiky 

Mohlo by sa zdať, že vďaka technickému pokroku sa od 90. rokov mnoho zlepšilo a phishingové 

útoky tak nie sú príliš časté a účinné. Technika sa dostala do úzkeho vzťahu aj s bežnými 

užívateľmi, a preto by sa dalo uvažovať, že sú dostatočne skúsení a oboznámení s hrozbami vo 

virtuálnom svete. Opak je však pravdou, čo dokazujú aj súčasné štatistiky.  

 

Počet útokov postupne narastá, viď Graf 2.1, pričom v októbri roku 2015 bolo zaznamenaných až 

194 499 unikátnych phishingových e-mailov. V máji roku 2015 sa vyskytol rekordný počet 

podvodných stránok, a to až 90 060. Je pravdepodobné, že toto číslo je v skutočnosti vyššie, 

nakoľko mnoho útokov nemuselo byť nahlásených užívateľmi alebo nedošlo k ich odhaleniu. 

Phishing teda určite nie je na ústupe a má stále silnú pozíciu na poli kybernetickej kriminality. 

 

 
Graf 2.1 Zobrazenie nárastu počtu phishingových e-mailov a podvodných stránok v rokoch 2012-2015,                

zdroj: (spracovanie vlastné podľa štvrťročných správ z Anti-Phishing Working Group ©2016) 

 

V Tab. 2.1 sa nachádza prehľad napadnutých odvetví a podiely útokov na dané typy organizácií. 

Z uvedených údajov je vidieť najviac napádané odvetvia, ktorými sú platobné služby, finančné 

organizácie, poskytovatelia služieb a poskytovatelia internetového pripojenia.  

 

V kategórii Ostatné sú zahrnuté aukcie, vládny sektor, online hry, sociálne siete, doručovateľské 

služby, školstvo a iné. V poslednom štvrťroku 2014 sa v tejto kategórii objavili aj poskytovatelia                     

e-mailových služieb ako Google a pod., ktorí dosiahli podiel viac ako 12%. Za iné obdobia však 
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táto oblasť nebola sledovaná. Celkovo sú stabilne najviac napádané platobné služby a finančné 

organizácie, a to najmä banky. V roku 2015 sa do popredia záujmu phisherov dostali však aj 

poskytovatelia internetového pripojenia s celkom výraznými podielmi vždy okolo 20-25%. 

 
Tab. 2.1 Podiely napadnutých odvetví v rokoch 2012-2015, zdroj: (spracovanie vlastné podľa štvrťročných správ z 

Anti-Phishing Working Group ©2016) 

  Platobné 
služby 

Finančné 
organizácie Služby 

Internet 
Service 

Provider 
Ostatné 

1.štvrťrok 2012 21,50% 38,10% 13,60% 5,10% 21,70% 
2.štvrťrok 2012 32,10% 34,40% 9,90% 5,80% 17,80% 
3.štvrťrok 2012 32,10% 34,40% 7,80% 7,30% 18,40% 
4.štvrťrok 2012 32,10% 34,40% 5,12% 9,50% 18,88% 
1.štvrťrok 2013 45,48% 23,95% 9,84% 8,52% 12,21% 
2.štvrťrok 2013 47,60% 27,32% 7,88% 8,00% 9,20% 
3.štvrťrok 2013 56,30% 21,74% 4,74% 4,26% 12,96% 
4.štvrťrok 2013 53,95% 24,26% 7,79% 4,87% 9,13% 
1.štvrťrok 2014 46,51% 20,10% 11,48% 8,21% 13,70% 
2.štvrťrok 2014 39,80% 20,20% 16,53% 8,42% 15,05% 
3.štvrťrok 2014 32,06% 27,02% 13,32% 13,10% 14,50% 
4.štvrťrok 2014 25,13% 20,79% 29,37% 2,75% 21,96% 
1.štvrťrok 2015 21,89% 20,91% 13,90% 26,24% 17,06% 
2.štvrťrok 2015 16,58% 23,66% 11,13% 25,34% 23,29% 
3.štvrťrok 2015 14,91% 20,43% 10,25% 24,35% 30,06% 
4.štvrťrok 2015 16,07% 20,47% 24,03% 18,46% 20,97% 

 

Graf 2.2 a Graf 2.3 znázorňujú stav z posledného švrťroka 2012 a 2015. Tieto obdobia boli 

zvolené pre ilustráciu zmeny jednotlivých podielov napadnutých odvetví. Ešte v roku 2012 sa 

útočníci prioritne zameriavali na platobné služby a finančné organizácie.  

 

O pár rokov neskôr je záujem útočníkov relatívne rovnomerne rozdelený medzi platobné služby, 

finančné organizácie, poskytovateľov rôznych služieb a internetového pripojenia. Najmä dve 

posledné spomínané oblasti sa aj na základe dát z Tab. 2.1 postupne zvýrazňujú. Naopak trochu 

klesol záujem o platobné služby.  

 

Z grafu je vyčlenený trojuholník, ktorý predstavuje podiel finančných organizácií na všetkých 

napadnutiach. Je to z toho dôvodu, že bakalárska sa práca sa zameriava najmä na túto oblasť a 

taktiež preto, že útočníci v tejto oblasti stabilne operujú. Faktom je, že podiel v roku 2015 klesol 
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oproti roku 2012 o približne 18 percentných bodov oproti prmu švrťroku 2012, ale drží sa 

dlhodobo na hodnote 20-25%, čo je určite nezanedbateľný stav. 

 

Zaujímavosťou, ktorá je vidieť aj z nižšie uvedených grafov, je nárast podielu oblasti služieb, 

ktorý sa z hodnoty 5% dostal až na hodnotu 24%. Podľa Tab. 2.1 bol tento sektor v poslednom 

štvrťroku 2014 napádaný až vo vyše 29% prípadov. Záujem o túto oblasť je v jednotlivých rokoch 

pomerne kolísavý i tak to však môže byť štatistika zaujímavá. 

 

 
Graf 2.2 Napadnuté odvetvia za 4. štvrťrok 2012, zdroj: (spracovanie vlastné podľa Aaron 2013, s. 7) 

 

 
Graf 2.3 Napadnuté odvetvia za 4. štvrťrok 2015, zdroj: (spracovanie vlastné podľa Aaron 2016, s. 7) 
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2.3.3 Vývoj situácie 

Situácia v oblasti phishingu sa naďalej vyvíja a to najmä smerom k dokonalejším útokom 

využívajúcim pokročilé a kvalitne vypracované techniky. Častokrát sa phisheri zaujímajú aj 

o konkrétnu menšiu skupinu osôb a začínajú využívať aj nové domény pre svoje útoky. Hlavné 

zistenia o vývoji situácie zverejnila spoločnosť APWG vo svojej správe vydanej v roku 2015 

za rok 2014 (Aaron a Rasmussen 2015, s. 4) a niektoré zaujímavé sú: 

• Phishermi sú napádané stále nové organizácie a to aj také, ktorých užívatelia by to 

najmenej očakávali. 

• 10 najviac napádaných organizácií je napádaných pravidelne, niekedy aj viac ako 1000 

krát za mesiac. Spolu čelili viac ako trom štvrtinám všetkých phishingových útokov 

vo svetovom merítku. 

• Čínski phisheri boli zodpovední za 85% registrovaných domén využitých na phishing.  

• Phishingové útoky neboli ukončené tak rýchlo ako v predchádzajúcom období. Medián 

času funkčnosti podvodnej stránky narástol na 10 hodín a 6 minút z 8 hodín a 42 minút 

v prvom polroku 2014. To znamená, že phishingové servery neboli vypínané tak účinne 

v kritických prvých hodinách, kedy sa nachytá najviac obetí. 

 

Aj v Českej republike bol zaznamenaný zvýšený počet pokusov o napadnutie v bankovom 

sektore, ktorý zaznamenal v roku 2014 medziročný nárast pokusov o prelomenie zabezpečenia 

bankových účtov klientov v rádoch desiatok percent. V roku 2014 boli phishingové útoky 

príčinou až 95% neoprávnených výberov peňazí cez internet banking. Zároveň sa e-maily stávajú 

dokonalejšie, chybná gramatika je už skôr výnimočná, pribúdajú útoky aj na sociálnych sieťach 

a útočníkom nechýba dômyselnosť pri konštruovaní útoku. (Schwarzmann 2015) 

 

Dá sa tak očakávať, že množstvo phishingových útokov ešte vzrastie alebo sa minimálne nebude 

príliš znižovať. Je to metóda veľmi lacná, zachovávajúca anonymitu a odstup od obete, umožňuje 

pritom zasiahnuť obrovské masy ľudí, ale aj vybraných jednotlivcov, ako bude uvedené aj 

v ďalších kapitolách. Navyše phisheri môžu využívať aj prostredie sociálnych sietí či už na zber 

informácií, alebo na samotné útoky. Za daných okolností vzrastá aj význam informovanosti 

užívateľov o phishingu a spôsobe ochrany proti nemu. 
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3 Charakteristika phishingových útokov 
Phishing by sme podľa zamerania na určitý okruh užívateľov a hĺbku prípravy útočníka mohli 

rozdeliť na 3 najbežnejšie typy, vrámci ktorých útočníci využívajú rôzne techniky na dosiahnutie 

svojho cieľa. Techniky je zložité kategorizovať, nakoľko je ich veľký počet a neustále sa vyvíjajú 

nové spôsoby, ako zmanipulovať webové stránky či spracovať kvalitnejší, a teda dôveryhodnejší  

e-mail, ako prekonať spamové filtre alebo nechať si doručiť získané údaje a pod.  

 

V časti 3.1 sú preto stručne predstavené 3 základné typy phishingu a v časti 3.2 niektoré vybrané 

najbežnejšie techniky phisherov. Cieľom nie je detailne popísať každú techniku, pretože už to by 

vydalo na rozsiahlu prácu, ale podať prehľad o používaných spôsoboch podvodu. Všetky 

techniky, samozrejme, využívajú ako prístupový kanál k obeti a jej údajom e-mail, webovú 

stránku a spomenutý bude aj telefonický phishing. 

 Typy phishingu 

Klasický phishing – základný typ phishingu zameraný na získavanie informácií ako užívateľské 

mená, heslá, čísla kreditných kariet a iných osobných údajov predstieraním dôveryhodného 

subjektu prostredníctvom rôznych komunikačných kanálov. Táto bakalárska práca je zameraná 

hlavne na vysvetlenie a pomoc v prípade tohto typu phishingu, preto je na tomto mieste popísaný 

len v krátkosti. 

 

Spear phishing – phishing zameraný na konkrétny okruh osôb alebo vybrané organizácie. 

Útočníci v tomto prípade môžu zbierať osobné informácie o svojom cieli pre zvýšenie 

pravdepodobnosti úspechu. Tento typ útoku sa stal v poslednom období obľúbeným  a už v roku 

2012 predstavoval 91% útokov na organizácie (Stephenson 2013). „Náklady na spear phishing 

sú síce 20 krát vyššie ako na klasický phishingový útok, ale priemerná návratnosť je viac ako 40 

násobná.“5 (Millendorf 2015 preklad autora) 

 

Whaling – phishingový útok namierený konkrétne na vysoko postavených predstaviteľov 

spoločností, ktorí väčšinou disponujú veľkými finančnými prostriedkami alebo majú prístup ku 

zdrojom, ktoré v nesprávnych rukách môžu znamenať hrozbu pre podnik. V tomto prípade bývajú 

podvodné webové stránky alebo e-maily viac prepracované. Text správy je často formulovaný 

ako súdne predvolanie, sťažnosť zákazníka alebo nejaká kritická riadiaca záležitosť. Správy sú 

5 The cost of a spear phishing attack is 20 times that of a phishing attack, but the average return is over 40 
times. 
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teda koncipované ako závažné a zasielané od oprávnenej podnikovej autority. Zároveň si zaslanie 

takejto správy vyžaduje hlbšie poznanie napadnutej osoby, jej zvykov, zodpovedností či záujmov. 

 Techniky 

3.2.1 Phishingové e-maily 

E-mail je jedným zo základných prístupových médií útočníka k obeti. Je bohatým podkladom pre 

využitie mnohých techník a niektoré z nich preto predstaví táto časť. 

 

Základom pre zaslanie podvodného e-mailu je v mnohých prípadoc spam. Podiel spamu na 

celkovej zasielanej pošte dosiahol v decembri roku 2015 až 54,42%, čo je viac ako polovica 

globálnej e-mailovej komunikácie (Statista ©2016). Existujú, samozrejme, spamové filtre, ale nie 

je možné zachytiť každú správu a útočníci neustále skúmajú možnosti, ako filtre prekonať.  

 

V dnešnej dobe pravdepodobne nebude miera odpovedí na tieto e-maily vysoká, ale predstavme 

si, že útočník pošle 1 000 000 e-mailov, na ktoré odpovie iba 0,01% adresátov. Je to teda 100 

odpovedí a každý klient nech má na bankovom účte priemerne 500€, tak to predstavuje zisk 

50 000€, čo určite nie je malá suma za jednoduché rozposlanie elektronickej pošty. 

 

Ďalej útočníci často využívajú podvodné URL adresy webových stránok, ktoré v texte e-mailu 

zamaskujú pod správne vyzerajúce odkazy. Mnohí e-mailoví klienti alebo webové prehliadače 

umožňujú zobrazenie náhľadu odkazu, ak užívateľ umiestni kurzor myši nad tento odkaz. Toto 

správanie však je možné za určitých okolností útočníkom pozmeniť. 

 

Nebezpečnými sú aj rôzne skriptovacie e-maily, kde užívateľ klikne na nejaký odkaz a spustí 

škodlivý kód a niekedy stačí iba prečítanie takejto správy. Podobne je to s prílohami rôznych 

formátov, ktoré môžu obsahovať vírus.  

 

Bežné je taktiež pozmenenie adresy odosielateľa, aby sa zobrazoval namiesto skutočného 

odosielateľa iný dôveryhodný subjekt. Niekedy útočník adresu ani neskrýva, ale používa nejakú 

obmenu skutočnej domény napr. pracovnikbanky@skutocnabanka.podvod.cz.  

 

Netreba opomenúť ani použitie skopírovaných grafických prvkov skutočnej organizácie 

a taktiež obsah prikrášľujúce sociálne inžinierstvo. Na kopírovaní prvkov e-mailov je postavený 

aj clone phishing spomínaný ďalej. Phishingové e-maily sú taktiež podrobne rozoberané v ďalších 

kapitolách. 
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3.2.2 Podvrhnuté webové stránky 

U podvrhnutých webových stránok sa používajú niektoré podobné techniky ako v e-mailových 

správach. Veľmi bežné je kopírovanie vzhľadu skutočnej webovej stránky a pozmenenie adresy 

webovej stránky tak, aby zmiatla užívateľa.  

 

Niektoré útoky využívajú aj príkazy JavaScriptu za účelom pozmenenia adresného riadka. 

Zmenu možno vykonať umiestnením obrázka pravej URL cez adresný riadok alebo zatvorením 

originálneho riadka a otvorením nového s pravou URL (BBC 2004). 

 

Útočník môže tiež využiť chyby v skriptoch dôveryhodnej webstránky proti obeti. V rámci 

týchto útokov je užívateľ nasmerovaný na prihlásenie do jeho účtu v banke alebo nejakej služby, 

kde sa všetko od webovej adresy až po bezpečnostné certifikáty zdá správne. V skutočnosti je 

však odkaz na stránku vytvorený tak, aby umožnil útok. Táto situácia je veľmi problematická a je 

ťažké ju odhaliť bez špeciálnych znalostí. Tento podvod bol využitý napríklad proti spoločnosti 

PayPal v roku 2006 (Mutton 2006). 

 

Na podvrhnutej webovej stránke taktiež môže byť umiestnený keylogger, ktorý čaká, kým sa 

užívateľ prihlási a následne zašle údaje phisherovi. Užívateľ je potom nebadane presmerovaný na 

reálnu stránku danej organizácie. (Lininger a Vine 2005, s. 65) 

 

Inou možnosťou je pozmeniť sekvencie prihlasovania sa na stránkach a zadávania platobných 

údajov. Užívateľ si väčšinou nepamätá, akými krokmi prechádza pri platení a pri prvej platbe to 

ani vedieť nemôže. Nemôže napríklad ani vedieť, aký postup daná organizácia volí pre obnovenie 

hesla, a tak si útočník vytvorí vlastný postup. (Lininger a Vine 2005, s. 70) 

 

Techník pre vytvorenie podvodnej stránky a následného získania podvodných údajov môže byť 

opäť mnoho. Dôležité je venovať pozornosť základným znakom bezpečnej stránky, čo bude 

bližšie popísané už v samotnej príručke ochrany pred phishingom. 

3.2.3 Clone phishing 

Clone phishing je technika, ktorá využíva pravé e-mailové správy zaslané už niekedy v minulosti. 

Útočník z týchto správ skopíruje všeto obsah, prílohy a adresy prijímateľov, aby tak vytvoril nový 

takmer identický (klonovaný) e-mail. 

 

Do e-mailu sú umiestnené odkazy vedúce na škodlivé stránky alebo sú prílohy nahradené 

škodlivými verziami. Adresa odosielateľa je ďalej nahradená, resp. upravená tak, aby vyzerala 
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ako adresa originálneho odosielateľa. Celá správa potom budí dojem, že je to jednoducho kópia 

alebo nejaká aktualizovaná verzia už zaslaného e-mailu. 

 

Clone phishing patrí spolu so spear phishingom a whalingom ku skupine podvodov, ktoré je ťažké 

odhaliť. Ako uvádza napr. (Mihai a Pruna 2015, s. 87, preklad autora): „Keďže tieto cielené útoky 

obsahujú mnoho osobných informácií, ich miera úspešnosti je veľmi vysoká. Jediná možnosť ako 

odhaliť tieto útoky a zmierniť ich efekty je analyzovať podozrivé e-maily.“6 

3.2.4 Covert Redirect 

Covert Redirect je bezpečnostná slabina, vyskytujúca sa v prihlasovacích nástrojoch ako OAuth 

a OpenID, ktoré využívajú napr. spoločnosti Google, Microsoft, LinkedIn, PayPal, GitHub a iné. 

Útok následne prebieha pomocou vyskakovacieho okna založenom na doméne danej stránky. 

(Low a Rosenblatt 2014) 

 

„Napríklad predpokladajme, že obeť klikne na podvrhnutý odkaz na Facebook. Zobrazí sa 

vyskakovacie okno na stránke Facebooku, v ktorom sa má užívateľ autentizovať. Namiesto 

falošného doménového mena, ktoré sa tiež používa na oklamanie užívateľov, Covert Redirect 

použije skutočnú adresu stránky pre autentizáciu. Ak sa užívateľ skutočné autentizuje, jeho 

osobné dáta (o ktoré bol požiadaný) budú zaslané útočníkovi a nie pravej webstránke. Môže sa 

jednať o rôzne údaje ako e-mailové adresy, dátumy narodenia, zoznamy kontaktov a prípadne 

môže dôjsť až ku prebratiu kontroly nad samotným účtom. Bez ohľadu na to, či sa obeť rozhodne 

prihlásiť alebo nie, bude presmerovaná na webstránku, ktorú zvolí útočník, čo môže obeť ďalej 

kompromitovať.“7 (Low a Rosenblatt 2014, preklad autora) 

3.2.5 Telefonický phishing 

Nie všetky phishingové útoky vyžadujú vytvorenie podvodnej stránky či zaslanie e-mailu. 

Phisheri často využívajú aj telefón, aby získali požadované údaje. V roku 2013 organizácia 

Fraud.org zaznamenala až 36% sťažností na telefonické podvody oproti 25% z roku 2012 

a telefonický phishing sa tak stal v tomto roku najpoužívanejšou metódou (Weisbaum 2014). 

6 E-mail based cyber-attacks like spear phishing, clone phishing or whaling are impossible to be detected 
using conventional tools. Because these targeted attacks contain a lot of personal information, their rate of 
success is very high. The only way to discover these attacks and to mitigate their effects is to analyze the 
suspicious e-mails. 
7 For example, someone clicking on a malicious phishing link will get a popup window in Facebook, asking 
them to authorize the app. Instead of using a fake domain name that's similar to trick users, the Covert 
Redirect flaw uses the real site address for authentication. If a user chooses to authorize the log in, personal 
data (depending on what is being asked for) will be released to the attacker instead of to the legitimate 
website. This can range from email addresses, birth dates, contact lists, and possibly even control of the 
account. Regardless of whether the victim chooses to authorize the app, he or she will then get redirected 
to a website of the attacker's choice, which could potentially further compromise the victim. 
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Volajúci väčšinou predstiera, že predáva veľmi výhodný produkt alebo, ešte častejšie, že 

pochádza zo spoločnosti poskytujúcej rôzne finančné produkty alebo priamo z banky. Môže sa 

tváriť, že vznikol problém na bankovom účte volaného, a preto potrebuje pre overenie jeho 

prístupové údaje. V prípade telemarketingu napríklad útočníci pomocou automatického vytáčania 

zákazníkovi volajú aj 60 až 70 krát za deň, až kým od rozčúlenia nezdvihne (Weisbaum 2014). 

3.2.6 Iné techniky 

Vyskakovacie okná – útok, ktorý bol v minulosti úspešne využívaný na prevedenie klienta na 

pravú stránku banky. Následne sa v hornej časti stránky zobrazilo vyskakovacie okno požadujúce 

údaje klienta. Na mnohých užívateľov to pôsobilo dojmom, že banka od nich vyžaduje citlivé 

osobné údaje. Tento typ útoku sa dnes už príliš nevyužíva, pretože väčšina internetových 

prehliadačov podporuje blokovanie vyskakovacích okien a užívatelia si už zvykli za 

vyskakovacím oknom chápať hrozbu. 

 

TabNabbing – technika, ktorá využíva situáciu, keď užívateľ otvára pri prechádzaní internetom 

mnoho záložiek svojho prehliadača. Pomocou tabnabbingu je obeť v podstate nenápadne 

presmerovaná na určitú podvodnú stránku. Táto technika pracuje na opačnom princípe ako 

väčšina ostatných, pretože nepresmeruje užívateľa priamo na podvodnú stránku, ale vloží stránku 

do niektorej zo stránok otvorených užívateľom. 

 

Ewil twins (diabolské dvojičky) – technika phishingového podvodu, ktorá je ťažko odhaliteľná. 

Phisher vytvorí podvodnú bezdrôtovú sieť, vyzerajúcu podobne ako skutočná verejná sieť, ktorá 

je k dispozícii napríklad na letiskách, v hoteloch či reštauráciách. Ak sa ktokoľvek prihlási v tejto 

falošnej sieti, podvodníci dokážu zachytiť jeho prihlasovacie údaje alebo informácie o platobných 

kartách. 

 Priebeh útoku 

Detailný priebeh útoku závisí, samozrejme, na druhu použitej metódy. Hlavná línia by sa však 

dala naznačiť na niekoľkých príkladoch. Phishingový útok spravidla býva komplikovanejší, pre 

začiatok je však uvedená zjednodušená verzia na Obr. 3.1: 

 
Obr. 3.1 Zjednodušený phishingový útok, zdroj: (Lininger a Vine 2005, s. 10 preklad a spracovanie autora) 
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Ďalší príklad na Obr. 3.2 zobrazuje využitie e-mailovej správy a podvodnej stránky:  

 
Obr. 3.2 Phishingový útok pomocou e-mailu a podvodnej webovej stránky, zdroj: (Lininger a Vine 2005, s. 10 

preklad a spracovanie autora) 

 

Nasledujúci príklad na Obr. 3.3 je ďalším rozšírením priebehu útoku s využitím spywaru: 

 
Obr. 3.3 Phishingový útok s využitím spywaru, zdroj: (Lininger a Vine 2005, s. 11 preklad a spracovanie autora) 
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Ako bolo podotknuté už v úvode tejto časti, v skutočnosti je priebeh podvodu komplikovanejší 

a môže využívať viacero technických trikov. Napríklad viac zaslaných e-mailov, ktoré odkazujú 

na rovnakú webstránku. Phisher môže použiť presmerovanie, aby tak obeť previedol medzi 

rôznymi webstránkami predtým, než sa dostane na cieľový server. Ak bude akýkoľvek server 

mimo prevádzku, phisheri môžu cestu presmerovať mimo neho. (Lininger a Vine 2005, s. 12) 

 Spôsob zneužitia získaných dát 

Akonáhle útočník získa dáta obete, môže ich využiť na zvolené účely. Musí však konať rýchlo, 

pretože môže dôjsť ku zneplatneniu odcudzených údajov, napr. ku zablokovaniu účtu klienta. 

Spôsoby zneužitia citlivých údajov sú napríklad nasledujúce (Latta 2009, s. 62): 

• predaj získanej databázy kompromitovaných údajov ďalšej osobe alebo skupine, 

• zneužitie získanej identity na ďalšie ilegálne akcie, 

• falošné nákupy na internete, 

• vyprázdnenie účtu obetí pomocou skompromitovaných údajov. 

 

Podvodníci však získané peniaze potrebujú „zlegálniť“ a na to používajú tzv. muly, ktoré 

najímajú prostredníctvom spamových e-mailov alebo cez ponuky práce pre kasíno, predajcov 

elektroniky alebo charitu. V skutočnosti však phisheri takto získavajú prostredníkov, ktorí vyperú 

špinavé peniaze získané zo zneužitých účtov. Mulami sa nazývajú z dôvodu paralely s drogovými 

kuriérmi. Peniaze sú prevedené z účtu obete na účet prostredníka, muly, ktorý ich ďalej prepošle 

podvodníkom za menej než 5 – 7% províziu. Ak chcú príslušné orgány vystopovať cieľ, stopa sa 

končí pri prostredníkovi, ktorý môže byť zatknutý za prijímanie odcudzených prostriedkov 

v závislosti na zákonoch v danej krajine. (Lininger a Vine 2005, s. 4) 
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4 Sociálne inžinierstvo 
V súčasnej dobe, kedy je technika čoraz sofistikovanejšia, útočnící sú nútení kombinovať 

technické znalosti aj s prvkami sociálneho inžinierstva. Pomocou neho získavajú väčšiu šancu, že 

dosiahnu svoj cieľ a zjednodušuje im cestu k žiadaným informáciám. Dnes sa význam sociálneho 

inžinierstva v oblasti počítačovej kriminality, a teda aj phishingu, výrazne prehlbuje. Kvalitne 

postavený útok sociálneho inžinierstva je ťažké odhaliť a mnohé z obetí nemusia vôbec 

spozorovať, že v útoku bol obsiahnutý aj tento prvok. A predsa má katastrofálne následky pre 

obeť z finančnej aj osobnej stránky. Z daného dôvodu je vhodné poznať základné piliere 

sociálneho inžinierstva, čo môže napomôcť pri jeho odhaľovaní, resp. ochrane užívateľa. 

 Typy sociálneho inžinierstva 

Existujú rôzne typy útokov sociálneho inžinierstva, ale vo všeobecnosti ich môžeme rozdeliť na 

nasledovné skupiny (Conheady, 2014, s. 2): 

• fyzické sociálne inžinierstvo (physical social engineering), kedy sa útočník pokúša 

získať fyzický prístup k citlivému úradu alebo lokalite, 

• diaľkové sociálne inžnierstvo (remote social engineering), pri ktorom sa útočník snaží 

získať informácie alebo iné zdroje na diaľku, napríklad prostredníctvom telefónu alebo 

e-mailu, 

• kombinované sociálne inžnierstvo, ktoré spája vyššie uvedené prístupy. V tomto 

prípade narušenie fyzickej integrity môže byť nasledované sériou útokov na diaľku. 

 

Sociálne inžinierstvo je často kombinované s technickým útokom pre zvýšenie svojej efektivity 

a nebezpečnosti (Conheady, 2014, s. 2). Pre účely tejto práce je dôležité hlavne diaľkové sociálne 

inžinierstvo vo forme správ zasielaných rôznym užívateľom. 

 

Diaľkové sociálne inžinierstvo môže zahŕňať priamu komunikáciu s cieľovou osobou 

uskutočňovanú v reálnom čase (napríklad pomocou telefónu alebo instant messengera) alebo 

komunikáciu, ktorá nevyžaduje okamžitú odpoveď (napríklad e-mail), čo dáva útočníkovi viac 

času, aby si naplánoval ďalšie kroky (Conheady 2014, s. 4).  

 

Práve vďaka tejto výhode sa útoky prostredníctvom e-mailových správ stali veľmi populárnymi 

a ich počet sa neustále zvyšuje. Útočník môže svoj útok naplánovať dopredu, pripraviť si potrebné 

materiály či informácie, naplánovať rôzne stratégie útoku a aj samotnú e-mailovú správu tak, aby 

bola čo najpresvedčivejšia a najúčinnejšia. Absencia osobného kontaktu či už formou hlasu, alebo 
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fyzickej prítomnosti útočníka otvára priestor pre prepracovanejší útok a pomáha zachovať 

anonymitu. Dvoma najbežnejšími formami sociálneho inžinierstva prostredníctvom emailu sú 

phishing a podvodné e-maily typu Nigerian 419.  

 

Phishingové útoky sú tzv. bait-and-hook8 scamy, kde e-mail je bait, teda návnada. Sociálne 

inžinierstvo sa uplatňuje v rámci návnady, ktorá by mala byť dostatočné lákavá, aby obete otvorili 

správu a postupovali podľa inštrukcií v nej obsiahnutých. (Conheady 2014, s. 4) 

 

Kedysi zvykli byť phishingové správy jednoduché na identifikáciu, obsahovali nesprávnu 

gramatiku, chybné štylistiské konštrukcie a podvodné odkazy. Dnes sa stávajú sofistikovanejšími 

a presvedčivejšímí z dôvodu personalizácie vďaka hlbšiemu prieskumu pozadia obete. Priamo 

zacielené podvodné správy sú známe ako spear phishing. Ak sú správy cielené na bohaté či 

mocné osoby, nazývajú sa niekedy whale phishing alebo whaling. Ďalšími možnosťami sú 

phishing prostredníctvom sociálnych sietí, SMS (SMiShing) alebo hlasových správ (vishing). 

(Conheady 2014, s. 4) 

 

 
Obr. 4.1 Príklad podvodnej správy Nigerian 419, zdroj: (Christensen 2006) 

 

Nigerian 419 je považovaný za klasickú formu podvodnej správy, ktorá sa objavila v jednej svojej 

variante už v 18. storočí. Jeho modernejšia podoba sa začala objavovať v 80. rokoch 20. storočia 

vo forme listu a už aj e-mailovej správy. Pomenovaný je podľa článku nigerijského trestného 

zákonníka, podľa ktorého môže byť páchateľ odsúdený. Podvodník sa tvári ako vážená osoba, 

ktorá sa však dostala do istých komplikácií, a preto potrebuje peniaze. Obeť má byť, samozrejme, 

štedro odmenená za poskytnutú pomoc. 

8 Scam využívajúci návnadu, na ktorú sa obeť chytí ako ryba na háčik. 
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Aj na príklade podvodného e-mailu na Obr. 4.1 môžeme vidieť využitie techník sociálneho 

inžinierstva. Obeť pocíti ľútosť s osobou, ktorá žiada o pomoc, a zároveň vidí príležitosť, ako 

z tejto situácie jednoducho profitovať. Podvodník dokáže svoju obeť presvedčiť, aby mu poskytla 

finančné prostriedky dopredu len s akýmsi nepodloženým prísľubom budúcej odmeny. Odmena 

však neprichádza z dôvodu mnohých ďalších komplikácií, ktoré navyše vyžadujú ďalšie náklady. 

 

Nigerian 419 sa neradí medzi phishingové e-maily, pretože útočník od svojej obete nevyžaduje 

žiadne osobné údaje, iba pomoc v krízovej situácii. Spoločným znakom je však emocionálne 

pôsobenie na obeť. U Nigerian 419 je to napríklad vyvolanie ľútosti, pocitu spolupatričnosti 

a vidiny ľahkého zisku.  

 Základné princípy 

Ľudia sú vždy naslabším článkom každého systému, a preto každý efektívny útočník sa snaží 

dobre vyznať v ľudskej povahe. Inštinkty a reakcie priemerného človeka sú v podstate dosť dobre 

predpovedateľné, čo môže byť slabinou každého z nás a vďaka týmto slabinám sociálne 

inžinierstvo funguje. Aby sme sa sociálnemu inžinierstvu mohli brániť, musíme pochopiť 

základné črty a nedostatky ľudskej povahy, ktoré spôsobujú, že podvodníkovi naletíme. Existuje 

6 kľúčových dôvodov, vďaka ktorým funguje sociálne inžinierstvo (Conheady 2014, s. 53): 

• dôvera, 

• rešpekt autority, 

• chuť pomôcť, 

• motivácia vyhovieť podvodníkovi, 

• nedostatok osobnej zodpovednosti a 

• nedostatok informovanosti o sociálnom inžinierstve. 

4.2.1 Dôvera 

Hlavný dôvod, prečo akýkoľvek útok za pomoci sociálneho inžinierstva alebo iná forma scamu 

funguje, je dôverčivosť. Vrodená ľudská vlastnosť je veriť iným ľuďom. Len zriedka človek 

pripustí, že ho niekto chce podviesť, avšak dochádza k tomu veľmi často. (Conheady 2014, s. 54) 

 

Silný je tento motív napríklad na pracovisku, kde sú zamestnanci obklopení svojimi nadriadenými 

či inými vyššie postavenými osobami a nadobúdajú pocit, že tieto osoby sú vždy povolané 

vyžadovať isté informácie. Problémom býva aj stres a zaneprázdnenosť, kedy vzniká tendencia 

poskytnúť akékoľvek údaje komukoľvek, len aby bola už práca dokončená. Zamestnanec tak 

venuje málo pozornosti detailnému preskúmaniu každej požiadavky, ktorú musí vyriešiť. 

(Conheady 2014, s. 54) 
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4.2.2 Rešpekt autority 

Ľudia sú zvyknutí rešpektovať autority od svojich rodičov, učiteľov až po šéfov v práci alebo 

kohokoľvej v obleku či uniforme. Útočník teda môže dosiahnuť požadovanú reakciu vďaka 

vyvolaniu pocitu nadradenosti. Ak útočník prejavuje vyšší status, ako osoba, od ktorej požaduje 

nejaké údaje, daná osoba je skôr náchylná mu ich poskytnúť. (Conheady 2014, s. 63) 

 

Faktory, ktoré ovplyvňujú tendenciu vyhovieť žiadosti inej osoby (Conheady 2014, s. 65): 

• Legitímnosť autority - je jednoduchšie poslúchnuť dôveryhodnú autoritu, napr. osobu 

v určitej uniforme alebo náležitom oblečení. 

• Spoločenská izolácia – útočník ľahšie dosiahne svoj cieľ, ak sa mu podarí vytvoriť 

situáciu, kedy je obeť pod tlakom, musí konať rýchlo a navyše bez prípadnej možnosti 

poradiť sa s niekým. 

• Postupné zaväzovanie sa - útočník vačšinou začne požadovať najskôr menšie služby či 

len málo informácií. Postupne svoje požiadavky zvyšuje a pretože obeť neodmietla 

predošlé požiadavky, ťažšie odmietne aj tie rozsiahlejšie. 

• Obhajoba poslušnosti - ľudia skôr naplnia požiadavky, ak veria, že slúžia určitému 

účelu, ktorý je možné si obhájiť alebo ospravedlniť. Obyčajne by podobnú činnosť 

neuskutočnili, ale ak je to pre dobrú vec, nechajú sa zlákať. 

4.2.3 Chuť pomáhať 

V tomto prípade sa jedná o jednoduchý princíp a jednu zo základných vrodených ľudských 

vlastností, a to tendencia k pomoci iným. Cítime sa povolaní pomáhať iným, zvlášť ak sú to 

cudzinci, kolegovia v práci alebo osoby v nejakej ťažkej situácii. Niekedy pomáhame aj bez toho, 

aby nás o to niekto požiadal. A ak priamo požiada, väčšina ľudí sa veľmi zdráha odmietnuť. 

Niektorí vedci z oblasti spoločenských vied veria v altruizmus, teda prirodzené ľudské nutkanie 

pomáhať, ktorý považujú za súčasť genetickej výbavy človeka. (Conheady 2014, s. 66–67) 

V prípade phishingu sa môže stať silným motívom k činu. 

4.2.4 Motivácia vyhovieť požiadavkám podvodníka 

Útočník sa väčšinou snaží svoju obeť nejakým spôsobom motivovať, aby ju povzbudil k činu. 

Existujú dva základné druhy motivátorov, a to pozitívne a negatívne. Pozitívnym motivátorom 

môže byť pocit akejsi vzájomnej pomoci v zmysle „niečo za niečo“. Útočník ponúka obeti nejakú 

odmenu alebo inú protihodnotu. (Conheady 2014, s. 67) 

 

Negatívnym motivátorom je vyvolanie tlaku na obeť. Typicky v prípade phishingu je to napríklad 

správa od banky, ktorá hrozí zrušením klientovej kreditnej karty, ak neklikne na odkaz 
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a neaktualizuje svoje údaje. Niektoré útoky používajú aj čas ako vyvolávač stresu, napr. vo forme 

požiadavky na urýchlený prístup k údajom pod hrozbou následkov. Útočník môže využiť aj 

očakávanie obete, že získa nejaké online hodnotenie alebo strach, že sa užívateľovi zníži skóre na 

aukčnom portále, ubudnú fanúšikovia na Facebooku a pod. Takéto správy majú užívateľa 

prinútiť, aby klikol na odkaz a bol tak presmerovaný na podvodnú stránku alebo sa mu do počítača 

nainštaluje škodlivý software ako vírus, keylogger či iný malware. (Conheady 2014, s. 69) 

4.2.5 Nedostatok osobnej zodpovednosti 

Mnoho ľudí nedokáže prevziať zodpovednosť za svoje činy, resp. ani nechce. Dôvodov môže byť 

niekoľko (Conheady 2014, s. 70): 

• Ľudia neradi riešia nejaké problémy alebo nové  a radšej zaujmú neutrálne stanovisko 

a hodia zodpovednosť na inú osobu, ak to prípadne nie je náplň ich práce (ochranka ai.). 

• Je lepšie predpokladať, že niekto iný už má situáciu pod kontrolou alebo povolil danému 

človeku konať či vojsť do budovy a pod. 

• Ľudia sa nechcú dostať do konfrontácie. 

4.2.6 Nedostatok informovanosti 

A nakoniec sociálne inžinierstvo funguje, pretože ľudia nechápu, že skutočne vznikol nejaký 

problém. Nevyhodnocujú situáciu ako nebezpečenstvo a hrozbu, neveria, že by sami naleteli na 

akýkoľvek podvod alebo nevedia, aký je správny postup v danej situácii. (Conheady 2014, s. 72) 

 

V tomto prípade výrazne pomohol aj rozvoj sociálnych sietí, kde ľudia poskytujú najrôznejšie 

informácie osobného charakteru. Pre útočníka nie je nič jednoduchšie, ako tieto údaje sledovať, 

zbierať a vyhodnotiť, aby tak mohol zostrojiť čo najefektívnejší útok s vysoko osobným 

charakterom. Ľudia jednoducho netušia, že všetky informácie môžu byť použité proti nim. 

Neveria, že môžu byť cieľom a neodhadnú skutočné riziko vyplývajúce z možného útoku. 

Väčšinou prevláda nesprávne presvedčenie, že nie je čo stratiť. (Conheady 2014, s. 72) 
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5 Kategórie phishingových e-mailov 
Phishingové e-maily je možné podľa (Hadnagy a Fincher 2015, s. 110) rozdeliť do 4 úrovní na 

základe ich komplexnosti a technickej vyspelosti, ktorá ovplyvňuje, aké zložité je odhaliť 

podvodnú správu. V tejto kapitole budú na vybraných príkladoch predstavené všetky 4 úrovne. 

V rámci každej z nich bude poukázané na konkrétne znaky falošného e-mailu. 

 Úroveň 1 

Phishing na prvej úrovni je v podstate veľmi naivný, obsahuje mnoho chýb a často nemá pre 

užívateľa jeho doručenie ani žiadne logické odôvodnenie. Vo väčšine prípadov dokážu podvodný 

e-mail tohto typu zachytiť aj spamové filtre, čo bol aj prípad správy, ktorú zachytáva Obr. 5.1. 

Text tohto e-mailu je veľmi zjednodušený, má za úlohu vzbudiť zvedavosť a nalákať užívateľa 

prísľubom finančného zisku. Po kliknutí na odkaz sa pravdepodobne do počítača nainštaluje 

škodlivý software alebo je užívateľ vyzvaný, aby zadal svoje osobné údaje.  

 

 
Obr. 5.1 Ukážka phishingového e-mailu úrovne 1, zdroj: (Tissot 2015) 
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Ďalší príklad na Obr. 5.2 zobrazuje podvodný e-mail zaslaný užívateľom Západočeskej univerzity 

v Plzni. Opäť obsahuje nesprávne gramatické konštrukcie, oslovenie je len všeobecné a e-mailové 

adresy odosielateľa vôbec nepatria do domény univerzity. Navyše účelom správy je užívateľov 

rozrušiť tým, že im bude zrušená príslušná služba a vyžaduje sa od nich prihlasovacie meno 

a heslo, čo určite nikdy žiadna slušná inštitúcia nevyžaduje.  

 

 
Obr. 5.2 Podvodný email  zaslaný užívateľom ZČU v Plzni, zdroj: (Západočeská univerzita v Plzni 2015) 

 

Medzi základné znaky podvodného e-mailu úrovne 1 patria (Hadnagy a Fincher 2015, s. 110): 

• neosobné oslovenie a záver, 

• chybná gramatika alebo nesprávne hláskovanie, 

• jednoduchá správa alebo nepravdepodobná zámienka („vyhrali ste milión eur v lotérii“), 

• pôsobí na chamtivosť, strach alebo prekvapenie a údiv, 

• chybné odkazy v tele správy, 

• chybná adresa odosielateľa alebo odosielateľ neznámy. 
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 Úroveň 2 

Podvodné správy, ktoré sú radené do úrovne 2, majú veľa spoločného s predchádzajúcou úrovňou. 

Medzi základné odlišnosti však patrí lepšie vyjadrovanie, resp. tieto správy by už nemali 

obsahovať chyby v hláskovaní slov, ale môžu obsahovať gramatické chyby. Čo je však ešte 

zásadnejšie, menej sa vyskytuje motív typu „vyhrali ste milión eur“ a správy sú viac osobnejšie 

alebo viac zamerané na užívateľov istej skupiny či organizácie (Hadnagy a Fincher 2015, s. 113).  

 

Základné znaky podvodnej správy úrovne 2 sú nasledujúce (Hadnagy a Fincher 2015, s. 112): 

• neosobné oslovenie a záver, 

• hláskovanie je správne, gramatika ešte obsahuje chyby, 

• správa je komplexnejšia, ale stále v základnej podobe, 

• pôsobí na chamtivosť, strach alebo prekvapenie a údiv, 

• chybné odkazy v tele správy, 

• chybná adresa odosielateľa alebo odosielateľ neznámy. 

 

Príklad e-mailovej správy na Obr. 5.3 uvedené vlastnosti dokladá. Gramatika správy je 

v poriadku, je dodržané aj pravidlo písania osobných zámen s veľkým písmenom a text je tiež 

napísaný s diakritikou. Nedostatkom tejto správy je, že zatiaľ neobsahuje žiadne grafické prvky, 

ako je už u väčších organizácií zvykom. E-mailová adresa odosielateľa by mohla užívateľa 

zmiasť, avšak Česká sporiteľna nepoužíva doménu servis24cs.cz.  

 

Obr. 5.3 E-mail zaslaný užívateľom Českej sporiteľne, zdroj: (Dočekal 2015) 

 

Navyše e-mail bol zaslaný z brazílskej hostingovej služby a odkaz najskôr smeroval na doménu 

peterle-fundacija.eu. Následne bolo použité presmerovanie na inú brazílsku doménu, ako je 

vidieť na Obr. 5.4, kde je v prehliadači uvedená adresa fabiomirandasti.com.br. Táto doména 

obsahuje kópiu webu Českej sporiteľne s formulármi na prihlasovanie. (Dočekal 2015) 
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 Úroveň 3 

Podvodné správy tretej úrovne sa vyznačujú vyššou úrovňou prípravy phishera. Častokrát útočník 

používa skopírované grafické prvky webovej stránky spoločnosti, za ktorú sa vydáva. E-mail tak 

vyzerá veľmi profesionálne a vizuálne navodzuje dojem, že pochádza z legitímneho zdroja. 

Užívateľ preto často nevenuje pozornosť detailom správy a predpokladá automaticky jej 

pravdivosť. 

 

Základné znaky podvodných správ úrovne 3 sú nasledujúce (Hadnagy a Fincher 2015, s. 114): 

• osobné oslovenie aj záver, 

• hláskovanie je správne, 

• väčšinou dobrá gramatika, 

• komplexná správa, ktorá pôsobí na strach alebo prekvapenie, 

• chybné odkazy v tele správy, 

• občas zlá adresa odosielateľa, ale odosielateľ sa môže zdať pravý, 

• používanie značky v mnohých prípadoch. 

 

Obr. 5.4 Podvodná prihlasovacia obrazovka služby Servis24, zdroj: (Dočekal 2015) 
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Popísaný vzhľad a väčšinu z uvedených znakov obsahuje aj správa na Obr. 5.5, ktorá bola zaslaná 

klientom ING banky v roku 2011. Grafická úprava bola útočníkmi dobre vypracovaná. Vyskytli 

sa drobné chyby v gramatike, avšak z celkového pohľadu pôsobí e-mail presvedčivo. Chyby, na 

základe ktorých je možné zistiť, že sa jedná o podvod, sú najmä e-mailová adresa odosielateľa 

a odkaz vedúci nie na webovú stránku internetového bankovníctva ING, ale na podvrhnutú 

webovú stránku útočníka. Skutočná adresa, na ktorú by bol klient presmerovaný, je zobrazená 

v spodnej časti Obr. 5.5, ide o doménu smaa-smo.org, čo s istotu nie je webová stránka ING.  

 

E-mailové správy, samozrejme, taktiež využívajú sociálne inžinierstvo. Konkrétne táto správa 

od „ING banky“ sa zameriava na prekvapenie klienta z dôvodu poskytnutia nového a zrejme pre 

mnohých pohodlnejšieho elektronického výpisu. Zdôrazňuje aj ďalšie výhody, ktoré zákazník 

získa spolu s registráciou, čo má zákazníka zlákať ku kliknutiu na odkaz, aby na zobrazenej 

stránke zadal svoje údaje k internetbankingu.  

 

 
Obr. 5.5 Prepracovanejší podvodný e-mail klientovm ING banky, zdroj: (Hoax.cz 2011) 

 

Ďalším príkladom je podvodný e-mail mierený na klientov PayPalu, viď Obr. 5.6. Z hľadiska 

sociálneho inžinierstva chce správa vyvolať obavy aj určitú zvedavosť u klienta. Útočník 

naformuloval text tak, aby sa zákazník usúdil, že pomáha dobrej veci a s jedným kliknutím tak 

určite nebude dlho váhať. Zároveň je pridaná aj upokojujúca informácia, že údaje klienta sú 

chránené a zašifrované. 
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Správa je z grafického hľadiska perfektnou kópiou skutočných e-mailov spoločnosti PayPal. 

Obsahuje správne farby, logo, dokonca v pravej časti správy, kde sa nachádzajú doplnkové 

informácie, je uvedená aj výzva na boj proti podvodným e-mailom, čo v tomto kontexte vyznieva 

skoro ako posmešok útočníka. Gramatika a štylistika sa zhoduje s mnohými originálnymi sprá-

vami a pravou sa zdá aj adresa odosielateľa service@paypal.co.uk. Mnoho odkazov tiež smeruje 

na skutočnú webovú stránku spoločnosti PayPal (The University of Sheffield ©2016). 

 

 

Jedinou vadou na kráse tohto e-mailu je chybná URL adresa skrývajúca sa za textom Verify your 

paypal account, ako ukazuje Obr. 5.7. Klient je v domnení, že verifikuje svoj účet, ale 

v skutočnosti dochádza k podvodu. 

Obr. 5.6 Podvodný e-mail služby PayPal, zdroj: (The University of Sheffield ©2016) 

Obr. 5.7 Chybný odkaz v PayPal e-maili, zdroj: (The University of Sheffield ©2016) 
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 Úroveň 4 – spear phishing 

Phishing v posledných obdobiach pokročil až do ďalšej fázy nazývanej spear phishing. E-maily 

tejto 4. úrovne majú mnoho podobných vonkajších znakov s predchádzajúcimi úrovňami. Rozdiel 

sa ukrýva na pozadí celej činnosti. 

 

Spear phishing je cielený e-mailový podvod uskutočňovaný za jediným účelom, a to získať 

neautorizovaný prístup k citlivým dátam. Narozdiel od klasických phishingových útokov, ktoré 

sa realizujú často a sú šírené vo veľkom počte, spear phishing sa zameriava na špecifickú skupinu 

alebo organizáciu. Zámerom je odcudziť intelektuálne vlastníctvo, finančné dáta alebo vojenské 

tajomstvá či iné utajované informácie. (Kaspersky Lab ©1997-2016) 

 

Podvod tohto druhu nie je určený len špeciálnym skupinám či organizáciám, ale aj individuálnym 

osobám, ktoré disponujú určitou mocou, informáciami, peniazmi alebo všetkým z menovaného. 

E-mail zaslaný útočníkom vyzerá, akoby pochádzal od jednotlivca alebo spoločnosti, ktorú 

užívateľ pozná a častokrát phisheri používajú priateľské oslovenia, aby správa nadobudla 

neformálnejší charakter (Symantec ©1995-2016). 

 

Spear phishing funguje veľmi podobne ako klasický phishing, avšak nakoľko je zameraný len na 

vybrané osoby či organizácie, jeho úvodná fáza je špecifická. Priebeh činu spočíva v niekoľkých 

základných krokoch (FBI 2009): 

• Útočníci potrebujú hlbšie informácie o svojom cieli, aby ho presvedčili, že e-mail je 

pravý. Väčšinou získajú potrebné údaje nabúraním sa do počítačovej siete spoločnosti 

alebo kombinovane cez iné webstránky, blogy a sociálne siete. 

• Následne zašlú dôveryhodne vyzerajúce e-maily obsahujúce rôzne druhy naliehavých 

a legitímne znejúcich tvrdení, prečo potrebujú osobné dáta užívateľa. 

• Obete sú požiadané, aby klikli na odkaz vnútri e-mailu, ktorý ich zavedie na falošnú, ale 

napriek tomu realisticky vyzerajúcu webstránku, kde majú zadať svoje heslo, číslo účtu, 

identifikačné číslo, PIN a pod.  

• Ďalšou možnosťou môže byť namiesto navštívenia webstránky stiahnutie škodlivého 

kódu alebo malwaru do počítača po kliknutí na vložený odkaz. Útočníci potom získajú 

žiadané dáta. Môžu prípadne vykonávať aj priemyselnú špionáž.  

 

Vo februári roku 2015 analytici spoločnosti Kaspersky informovali o prípade odcudzenia viac 

ako 1 bilióna dolárov z istej ukrajinskej banky. Priebeh útoku vysvetľuje Obr. 5.8. Na počiatku 
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útoku bol spear phishingový e-mail, ktorý obsahoval nebezpečnú CPL9 prílohu aj keď 

v podobných prípadoch sa skôr používajú Word dokumenty. Spustením kódu sa nainštalovali do 

systému zadné dvierka pod názvom Carbanak. Tento software je navrhnutý pre špionáž, 

získavanie dát a kontrolu na diaľku. (GReAT - Kaspersky Lab’s Global Research & Analysis 

Team 2015) 

 

 
Obr. 5.8 Spear phishingový útok na ukrajinskú banku, zdroj: (GReAT - Kaspersky Lab’s Global Research & Analysis 

Team 2015) 

 

V USA taktiež došlo k napadnutiu spoločností v oblasti vesmírneho letectva a obrany. Riaditelia, 

vice prezidenti a iní predstavitelia top manažmentu obdržali dosť dôveryhodne vyzerajúci e-mail, 

viď Obr. 5.9. Podľa spoločnosti Symantec bol obsah všetkých odoslaných e-mailov rovnaký 

a útočníci ich vytvorili tak, aby budili dojem, že prichádzajú od spoločnosti, ktorá report 

vytvorila. E-maily boli následne preposlané zamestnancami. (Zorz 2013) 

 

Akonáhle bola stiahnutá a spustená príloha, škodlivý PDF súbor, došlo k napadnutiu slabín 

v Adobe Flash Playeri. Ak bolo napadnutie úspešné, kód umiestnil škodlivú verziu svchost.exe 

súboru do počítača, škodlivú verziu ntshrui.dll do adresára Windows a explorer.exe následne 

knižnicu spustil. PDF súbor sa otvoril taktiež, aby útok nevzbudil podozrenie. (Zorz 2013)  

9 Control Panel File, spustiteľný formát súboru, ktorý útočníci vyvinuli na odcudzenie dát užívateľov, 
najčastejšie bankových údajov. 
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Útok bol dokončený vytvorením stálych zadných dvierok na počítačoch obetí, ktoré kontaktovali 

C&C server10 (z  ktorého počítače získavali aktualizácie), zasielali informácie o diskových 

jednotkách, odcudzili systémové informácie a preposielali ich C&C serveru. (Zorz 2013) 

 

 
Obr. 5.9 E-mail americkému letectvu a obrane, zdroj:(Zorz 2013) 

 

Prípad, s ktorým sa môže stretnúť aj každý jednotlivec je ďalším z radu útokov na PayPal. 

Tentokrát však personalizovanejší a ešte presvedčivejší, ako príklad v podkapitole Úroveň 3. Ako 

je vidieť na Obr. 5.10, klient je oslovený menom, čo znamená, že útočník skutočne vykonal hlbšiu 

analýzu svojej obete a tým zvýšil svoju šancu na úspech, keďže oslovenie človeka väčšinou 

presvedčí o pravosti správy. E-mail zachováva grafickú úpravu štandardných PayPal e-mailov, 

gramatika je skoro bezchybná.  

 

Aby bol klient stimulovaný k činu, opäť sú využité prvky sociálneho inžinierstva, určitá forma 

nátlaku a vyvolanie stresu. Klient má pridať novú platobnú kartu k svojmu účtu, pretože 

predchádzajúca mu bola z účtu odobraná. Urobiť tak má prostredníctvom odkazu v e-mailovej 

správe, ktorý však nenasmeroval užívateľov na pravú stránku PayPalu, ale na podvodnú stránku, 

ktorá mala len v názve domény zakomponované slovo paypal (Steve G. 2013). Žiadne banky, 

10 Command and Control Server, centralizovaný počítač, ktorý zasiela príkazy napadnutým počítačom v 
sieti a prijíma od nich správy. 
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spoločnosti poskytujúce peňažné služby, kreditné karty alebo iné finančné inštitúcie však nikdy 

neposielajú svojim zákazníkom správy s odkazom na prihlasovaciu stránku.  

 

 
Obr. 5.10 PayPal a spear phishingový e-mail, zdroj:(Steve G. 2013) 

 

Aj na základe uvedeného je jednoduché odvodiť základné znaky spear phishingu, ktorými sú 

predovšetkým (Hadnagy a Fincher 2015, s. 117): 

• veľmi osobný charakter, 

• používanie značky, 

• žiadne chyby v hláskovaní, 

• e-mail môže byť aj veľmi jednoduchý, nemusí to byť komplexná správa, 

• môže byť a väčšinou býva určený len pár vybraným osobám, 

• efektívny, lebo je založený na detailnom poznaní obete, jej zvykov, pracovnej náplne, 

pracovnej pozícii, okruhu známych a pod. 
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6 Internetové bankovníctvo - analýza 
Banky, resp. klienti bánk bývajú najčastejšie napádanými cieľmi. Niet sa čomu čudovať, keďže 

phishing je primárne motivovaný snahou získať finančné prostriedky a bankový sektor 

predstavuje ich obrovský zdroj. Banky v Českej republike sa stali tiež mnohokrát obeťami 

phishingových útokov, preto sa táto aj nasledujúca kapitola zameriava na schopnosť najväčších 

českých bánk informovať klientov o možnom nebezpečenstve prostredníctvom svojich 

internetových stránok.  

 Metodika hodnotenia 

Pre zistenie a analyzovanie situácie bolo potrebné zvoliť vhodné banky. Aby výber pokryl čo 

najviac užívateľov, čo býva často kritériom aj samotných útočníkov, hodnotené boli banky 

s najväčším tržným podielom. V súčasnej dobe sa stále na vrchole držia 3 banky pôsobiace 

v Českej republike (Hovorka 2015): 

• Česká spořitelna, 

• ČSOB, 

• Komerční banka. 

 

Pre účely hodnotenia bola ďalej zvolená sada kritérií, ktoré mali posúdiť kvalitu informovania 

klienta banky o phishingu. Kritériá boli rozdelené do 4 základných oblastí, a to zrozumiteľnosť, 

rozsah, prístupnosť informácií a grafická úprava stránok s bezpečnostnými informáciami.  

 

V každej oblasti mohli banky získať maximálne 10 bodov, pričom za každé kritérium sa v prípade 

jeho splnenia udeľuje príslušný počet bodov a v prípade nesplnenia 0 bodov. V prípade 

čiastočného splnenia, napr. len časť ukážok obsahuje popisy alebo niektoré dôležité informácie 

sú zvýraznené a iné nie, sa hodnotenie ponecháva na posudzovateľovi, ktorý uváži, či je čiastočné 

nesplnenie kritéria natoľko závažné, aby nebol udelený príslušný počet bodov, resp. je možné 

udeliť aj menej bodov, než je stanovené maximum, avšak vždy len celé číslo. 

 

Nie každá oblasť je, samozrejme, rovnako dôležitá, a preto má priradenú svoju váhu 

v percentuálnom vyjadrení. Vážené hodnotenie každého kritéria sa tak vypočíta na základe 

jednoduchého vzorca 𝑉𝑉 = 𝑤𝑤𝑤𝑤, kde V je vážená hodnota, w je váha oblasti (váha v %/100%) a p je 

pridelený počet bodov.  
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Na základe výsledného hodnotenia bol zostavený rebríček a vypracované záverečné porovnanie 

bánk v predmetnej oblasti. Všetky webové stránky boli porovnávané dňa 10. 3. 2016.  

 

Nasledujúce časti sa zamerievajú na popis oblastí a jednotlivých kritérií, ktoré boli použité pri 

hodnotení. Oblasti sú zoradené zostupne podľa váhy a jednotlivé kritériá rovnako zostupne podľa 

počtu prideľovaných bodov. 

6.1.1 Rozsah informácií 

• Popis:  

Rozsahom informácií sa rozumie, čo všetko alebo aké informácie banky poskytujú   

užívateľovi o problematike phishingu a spôsobe ochrany proti nemu. Táto kategória 

predstavuje obsahový pohľad hodnotenia a skúma úroveň pokrytia uvedenej 

problematiky informáciami.  

• Kritériá: 

1. Základná charakteristika phishingu (napr. definícia pojmu, priebeh útoku alebo 

varianty útoku). 1b 

2. Popis rôznych variánt phishingových správ (napr. správa so žiadosťou o zaslanie 

mena a hesla, správa s odkazom na podvodnú stránku). 1b 

3. Spôsob overenia pravosti e-mailovej správy. 1b 

4. Spôsob overenia pravosti stránky banky. 1b 

5. Informácie o sociálnom inžinierstve, resp. jeho využítí vrámci phishingu. 1b 

6. Popis spôsobu ochrany prihlasovacích údajov (napr. ako uchovávať 

prihlasovacie meno a heslo, ochrana certifikátu, technologická ochrana ako 

antivírový program a pod.). 1b 

7. Popis mechanizmov bezpečného prihlásenia (napr. využitie overovacej SMS, 

špeciálnej aplikácie, tokenu). 1b 

8. Aktuality a novinky z oblasti phishingu, nové útoky. 1b 

9. Informatívne videá či iné multimediálne a edukatívne materiály. 1b 

10. Banka uvádza kontaktné údaje pre nahlásenie phishingu. 1b 

• Váha: 50% 

6.1.2 Zrozumiteľnosť informácií 

• Popis:  

Pri tejto oblasti hodnotenia je nutné podotknúť, že zrozumiteľnosť je veľmi subjektívny 

faktor, ktorý sa často meria len veľmi obtiažne. Z daného dôvodu môžu mať aj niektoré 

vybrané kritériá charakter subjektívneho posúdenia a je pravdepodobné, že u iného 
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posudzovateľa by sa mohol výsledok líšiť. Napriek tomu zrozumiteľnosť predstavuje 

druhú najdôležitejšiu oblasť, pretože ak chcú banky ochrániť svojho klienta čo najlepšie, 

musia mu poskytovať informácie, ktoré bude schopný pochopiť, v čo najkratšej dobe 

naštudovať a osvojiť si ich pri práci so svojimi údajmi.  

• Kritériá: 

1. Jednoduché vety, vyjadrovanie (text neobsahuje priveľa odborných výrazov, je 

zrozumiteľný bežnému užívateľovi). 2b 

2. Text je rozdelený napr. do odsekov reprezentujúcich jednu myšlienku, členený 

podnadpismi alebo je každé odporúčanie očíslované či v prehľadnom boxe. 2b 

3. Text nie je zbytočne zdĺhavý, ale presný a jasný. 1b 

4. Slovný popis je podporený symbolickými obrázkami (napr. obrázok trojuholníka 

pre výstrahu alebo telefón pre kontaktné údaje). 1b 

5. Pojmy, ktoré by mohli byť neznáme pre bežného užívateľa sú vysvetlené. 1b 

6. Text je bez chýb a preklepov. 1b 

7. Banka má samostatný portál popisujúci bezpečnosť. 1b 

8. Informácie sú rozdelené/zoskupené podľa nejakého kritéria do samostatných 

stránok (napr. ochrana podľa typu zariadenia, aktuality samostatne a pod.). 1b 

• Váha: 30% 

6.1.3 Prístupnosť informácií 

• Popis: 

Z hľadiska kvalitného spôsobu informovania klienta o bezpečnostných hrozbách 

a postupoch pri zaistení bezpečnosti je podstatná aj prístupnosť týchto informácií. 

Akákoľvek rada je zbytočná, ak sa k nej klient nedokáže dostať alebo ju jednoducho 

prehliadne. Preto táto oblasť skúma, ako dobre alebo naopak nedostatočne banky 

sprístupňujú informácie svojim klientom. 

• Kritériá: 

1. Informácie o bezpečnosti sú dostupné priamo z hlavnej stránky banky (odkaz na 

stránky o bezpečnosti je bezprostredne z hlavnej stránky). 3b 

2. Informácie o bezpečnosti sú dostupné priamo z prihlasovacej stránky internet 

bankingu (odkaz na stránky o bezpečnosti je bezprostredne z tejto stránky). 3b 

3. Vrámci prihlasovacej stránky internet bankingu sú umiestnené aktuálne správy 

o bezpečnostných hrozbách alebo upozornenia na spôsob ochrany. 2b 

4. Odkaz na bezpečnostný portál je dobre viditeľný, aby ho klient neprehliadol. 2b 

• Váha: 20% 
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6.1.4 Grafická úprava stránok s bezpečnostnými informáciami 

• Popis:  

Grafickou úpravou sa myslí najmä poskytovanie ukážok podvodných e-mailov 

s vhodným popisom a upozornením na znaky phishingu. Grafika stránok by mala 

podporovať slovné informácie, ilustrovať možné alebo už prebehnuté útoky a dodať tak 

klientovi aj obrazový náhľad popisovanej problematiky. Súčasťou tejto oblasti je aj 

hodnotenie vhodného formátovania stránky, písma, používanie zvýraznení a farieb. Táto 

oblasť môže byť, podobne ako zrozumiteľnosť, hodnotená pomerne subjektívne, avšak 

dobrá grafická úprava je taktiež jedným z predpokladov účinnej pomoci užívateľovi. 

Keďže však samostatne netvorí oblasť s veľkou mierou závažnosti, bola jej udelená váha 

nižšej hodnoty. 

• Kritériá: 

1. Stránky obsahujú ukážky phishingových správ a/alebo podvodných stránok. 2b 

2. Ukážky obsahujú popis s upozornením (napr. šípkou, orámovaním) na konkrétne 

znaky phishingu. 2b 

3. Ukážky majú možnosť zväčšenia. 1b 

4. Dôležité informácie sú zvýraznené (napr. tučne, červene, kurzíva). 1b 

5. Nadpisy sú jasne odlíšiteľné od bežného textu (napr. väčšie písmo, iná farba). 1b 

6. Modernejší vzhľad odkazov (nie klasická modrá farba a podčiarknutie, ale napr. 

klikacie plochy či iné grafické prvky). 1b 

7. Stránky obsahujú ilustratívne obrázky v súlade s tematikou. 1b 

8. Grafika je prívetivá a v súlade s celkovým firemným dizajnom stránok. 1b 

• Váha: 10% 
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7 Vyhodnotenie analýzy 
Na základe metodiky predstavenej v predchádzajúcej kapitole boli webové stránky uvedených 

bánk analyzované a výsledky boli zaznamenané do tabuliek, ktoré je možné vidieť v Prílohe. 

Komentár k analýze a výsledkom prinášajú nasledujúce časti venované jednotlivým bankám. 

Nakoľko výsledky jednotlivých bánk neboli výrazne odlišné, popis v ďalších častiach neobsahuje 

detailný rozbor po skúmaných oblastiach, ale zameriava sa skôr na stručné predstavenie prístupu 

k podaniu bezpečnostných informácií v jednotlivých bankách. Dôležité rozdielnosti 

a zaujímavosti analýzy budú prezentované v záverečnom spoločnom vyhodnotení. 

 Česká spořitelna 

Česká spořitelna hneď na úvodnú stránku www.csas.cz umiestnila aktívnu zelenú kartu, ktorá 

upozorňuje na phishing, viď Obr. 7.1. Nachádza sa v dolnej časti stránky, nemusí tak byť 

okamžite viditeľná, avšak nachádza sa na hlavnej stránke a navyše je umiestnená blízko 

informácií, ktoré klienti hľadajú pomerne často, a to sú napr. aktuality, zoznam pobočiek či 

mobilné aplikácie.  

 

 

Obr. 7.1 Phishing na úvodnej stránke Českej sporiteľne, zdroj: (Česká spořitelna nedatované)  

 

Po kliknutí na kartu sa zobrazí stránka s informáciami o bezpečnosti ako na Obr. 7.2. Všetky 

najakútnejšie záležitosti ohľadom bezpečnej práce s internetbankingom, aktuálne hrozby či 

manuály tu má klient k dispozícii na jednom mieste. Zároveň je okamžite vidieť aj kontakt pre 

prípadne hlásenie hrozby alebo otázky klienta.  

 

V sekcii Aktuality možno nájsť bohatý zoznam výskytov podvodných správ, pomocou ktorého 

banka upozorňuje svojich klientov na nové hrozby. Správy často obsahujú ukážky podvodných 

správ, podvodných stránok a vždy obsahujú aj popis danej hrozby. Obrázky v tejto časti a ani v 
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ostatných častiach bezpečnostných stránok však nie sú aktívne na kliknutie a zväčšenie. Jediná 

možnosť ako si ich prezrieť detailnejšie je zväčšiť celú stránku, čo asi nie je príliš praktické. 

Bezpečnostní desatero obsahuje 10 základných bodov, ktorých by sa mali užívatelia držať, aby 

predišli zneužitiu svojich finančných prostriedkov. V stručnej a prehľadnej forme si klient môže 

prečítať opatrenia, ktoré by mal dodržať či už na svojom počítači, alebo na telefóne. Text je 

vhodne členený a vysvetľuje základné pravidlá zrozumiteľne pre bežného užívateľa.  
 

 

Obr. 7.2 Webová stránka s bezpečnostnými infromáciami Českej sporiteľne, zdroj: (Česká spořitelna nedatované) 

            

Po kliknutí na voľbu Další informace o bezpečnosti v sekcii Manuály klient získa informácie 

o tom, čo je phishing, ako ho rozpoznať, aké protiopatrenia koná banka proti phishingu a iné. Text 

je zrozumiteľný a jednoduchý, nie je príliš zdĺhavý. Banka však píše, že phishingová správa je 

obvykle písaná zlou češtinou alebo je v angličtine. Zlá jazyková úroveň však už vôbec nemusí 

byť pravidlom, ako vysvetľuje aj kapitola Kategórie phishingových e-mailov.  

 

Popis phishingu a rady klientom banka teda poskytuje a dôležité zásady sú usporiadané 

v prehľadných bodoch. Problém nie je ani s dostupnosťou. Prihlásenie sa k Službe 24, ktorá 
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funguje ako internetbanking Českej sporiteľne, obsahuje taktiež odkaz na stránky o bezpečnosti, 

ako je vidieť v dolnej časti na Obr. 7.3. 

 

 
Obr. 7.3 Servis 24 - Česká spořitelna, zdroj: (Česká spořitelna ©2016) 

 

Vyhodnotenie analýzy internet bankingu Českej sporiteľne prezentuje Tab. 7.1. V zrozu-

miteľnosti textu nemala banka žiadne nedostatky a takisto zabezpečila dobrú dostupnosť k svojim 

bezpečnostným stránkam. Drobným nedostatkom bol len menej viditeľný odkaz na bezpečnostný 

portál zo stránok internet bankingu. Rozsah informácií je taktiež veľmi dobrý, chýbajú v podstate 

len detailnejšie informácie o rôznych variantách phishingových správ. 

 

Na druhej strane si Česka spořitelna príliš nedala záležať na grafickej úprave stránok a používa 

jednoduche textové rozhranie, ktoré je síce členené na odseky a obsahuje nadpisy a podnadpisy, 

ale v celkovo nie je veľmi prívetivé a asi žiadnym napáditým dizajnom nenadchne. Nie je to však 

oblasť s takou mierou závažnosti, aby hodnotenie výrazne zhoršila, a preto sa Česká spořitelna 

umiestnila na prvom mieste. 

 
Tab. 7.1 Bodové hodnotenie Českej sporiteľne, zdroj: (autor) 

  

ČS 
Rozsah Zrozumiteľnosť Dostupnosť Grafika Celkom 

Počet bodov 8 10 9 7 34 
Vážený počet bodov 4 3 1,8 0,7 9,5 
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 Komerční banka 

Na úvodnej stránke www.kb.cz Komerčnej banky je uvedený odkaz priamo na bezpečnostný 

portál s názvom Společně bezpečně. Odkaz je dobre viditeľný a umiestnený v hornej časti 

stránky, takže klient ho môže ľahko nájsť.  

 

Portál však nie je veľmi dobre dostupný zo stránok internetového bankovníctva, ktoré sa nachádza 

na hlavnej stránke pod voľbou Internetové bankovnictví a MojeBanka alebo MojeBanka 

Business. Na stránke je potrebné najskôr vložiť certifikát do prehliadača. Ak sa certifikát nevloží, 

zostane zobrazený návod na jeho vloženie a informácie o certifikáte. Prehliadnuť si bezpečnostné 

informácie je v tomto stave nemožné.  

 

Na portále možno nájsť prehľadné Desatero bezpečnosti, ktoré poskytuje základné rady pre 

užívateľa, aby predišiel podvodu alebo odhalil falošný e-mail a takisto kontakt, kam nahlasovať 

podozrivé správy, viď ukážku desatora na Obr. 7.4. Jednotlivé body sú zrozumiteľné, stručné a 

v prípade potreby sú k nim uvedené aj dodatočné tipy.  

 

Obr. 7.4 Desatoro bezpečnosti Komerčnej banky, zdroj: (Komerční banka ©2016b) 

 

Na bezpečnostnom portále Komerčnej banky sa nachádzajú aj ďalšie užitočné informácie ako 

napríklad aktuálne hrozby, informácie ako chrániť počítač, mobilný telefón, platobnú kartu a pod. 

Zaujímavé sú práve aktuálne hrozby, kde ako na Obr. 7.5 banka informuje o phishingu v danom 
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období a pri každej správe ponúka aj možnosť pozrieť si, ako podvodný e-mail vyzerá. Obrázky 

sa dajú zväčšiť, a tak prezrieť v detaile, čo je uživateľsky, ale aj informačne dobré riešenie.  

 

Bezpečnostný portál je celkovo veľmi prehľadný a rôzne rady, pravidlá a správy sú usporiadané 

do kategórií. Grafické rozhranie je tiež užívateľsky prívetivé, pomáha v orientácii na stránke 

a súladí taktiež s celkovým firemným dizajnom. Je bohaté na ilustratívne obrázky, dôležité 

informácie sú vhodne zvýraznené a má modernejší charakter, no zároveň zachováva informačnú 

hodnotu pre klienta.  

 

Dodatočne ešte možno spomenúť ďalšie užitočné sekcie tohto portálu, ktoré sa nazývajú 

Společně bezpečně a Trusteer Raport. V časti Společně bezpečně si klient môže vypracovať 

test bezpečnosti a pozrieť zaujímavé videá o ochrane svojich údajov. Trusteer Raport je nástroj 

zameraný na ochranu proti špecifickým hrozbám, ako je aj phishing, a tvorí akýsi doplnok 

antivírusovému programu, ktorý klienta neochráni kompletne a nie je schopný reagovať na nové 

riziká typu podvrhnutých stránok (Komerční banka ©2016c). 

 

 
Obr. 7.5 Informácie o aktuálnych hrozbách KB, zdroj: (Komerční banka ©2016a) 

 

Komerční banka sa v celkovom hodnotení umiestnila na druhom mieste a ako dokladá Tab. 7.2, 

nemala výrazné nedostatky v rozsahu, zrozumiteľnosti ani grafickom spracovaní bezpečnostných 

stránok. Grafika získala síce „len“ 8 bodov, ale určite je najprívetivejšia zo všetkých 

analyzovaných bankových portálov. 

 

Jedinou oblasťou, kde trochu zaostáva, je dostupnosť informácií, pretože na prihlasovacej stránke 

internet bankingu klient nenájde žiadny odkaz na portál o bezpečnosti a ani žiadne upozornenia 

na aktuálne hrozby či nejaké upozornenie, aby hrozbám venoval pozornosť. V najdôležitejších 
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oblastiach však svojich klientov určite nesklame a poskytne dostatok informácií pre ich ochranu. 

Aj z toho dôvodu nemá Komerční banka výraznú bodovú stratu oproti Českej sporiteľni. 

 
Tab. 7.2 Bodové hodnotenie Komerčnej banky, zdroj: (autor) 

  

KB 
Rozsah Zrozumiteľnosť Dostupnosť Grafika Celkom 

Počet bodov 9 10 5 8 32 
Vážený počet bodov 4,5 3 1 0,8 9,3 

 

 ČSOB 

Web Československej obchodnej banky sa nachádza na adrese www.csob.cz. Na úvodnej stránke 

však klient nenájde žiadne informácie o bezpečnosti alebo konkrétne o phishingu. Bezprostredne 

na stránke prihlásenia sa do internetbankingu, ktorú ilustruje Obr. 7.6, sa zobrazujú rôzne 

aktuality, bezpečnostné odporúčania a prevádzkové informácie. Pod prihlasovacím oknom sú 

uvedené tipy, z ktorých jeden upozorňuje na zásady bezpečného používania internetbankingu. 

Tieto zásady sú podobného charakteru, ako uvádza na svojich stránkach Česká spořitelna, a teda 

v 10 bodoch usporiadané základné opatrenia. 

 

Text na prihlasovacej stránke nie je príliš výrazný. Klienta, ktorý sa chce prihlásiť k svojmu účtu, 

asi nebude veľmi zaujímať, ak nie je zvýraznený žiadny údaj, ktorý je pre bezpečnosť zásadný. 

Všetky informácie sa zlievajú a vytvárajú dojem bežného textu, od ktorého sa neočakáva nič 

zásadné. Po otvorení jednotlivých článkov sú už informácie lepšie členené a zvýraznené. Otázne 

je, či sa k nim klient vôbec dostane, ak ho už prvý pohľad vôbec nezaujme.   

 

 
Obr. 7.6 Internetbanking prihlásenie ČSOB, zdroj: (ČSOB ©2016a) 

 

http://www.csob.cz/
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ČSOB má taktiež k dispozícii portál o bezpečnosti www.bezpecnost.csob.cz,  ktorý je však ťažko 

dohľadateľný z úvodnej stránky ČSOB aj z portálu pre prihlasovanie. Dal sa nájsť až po cielenom 

vyhľadávaní vo vyhľadávači zadaním slov ČSOB a phishing, čo je trochu nepohodlné. Na portál 

tiež vedie odkaz až z článku Chraňte si peníze před kybernetickými útočníky (ČSOB ©2016a), 

čo je pomerne neúčelné umiestnenie tohto odkazu. Navyše klienta vo väčšine prípadov 

nenapadne, aby hľadal informácie o bezpečnosti, o ktorých sám nevie, že môžu existovať. 

 

Samotný bezpečnostný portál je však usporiadaný prehľadne. Zákazník banky na ňom môže nájsť 

stručný popis zabezpečenia pre počítače aj pre mobilné zariadenia, aktuality aj zásady bezpečného 

správania, viď Obr. 7.7. Sekcia Aktuality je však pomerne sporná, keďže v nej nie je mnoho 

príspevkov a aj tie obsahujú skôr všeobecné informácie než upozornenia na aktuálne hrozby. 

Na druhej strane je tu možno vidieť ukážku podvodnej stránky a popis bezpečnostných prvkov 

stránky. Ukážky nie je možné zväčšovať a ich počet je veľmi skromný, čo je menší nedostatok. 

 

Banka na tomto portále uvádza aj kontakty pre klientov, kde sa môžu v prípade problémov na 

banku obrátiť. Kontaktné údaje sú dobre viditeľné a zvýraznené rovnako ako ostatné údaje, čo 

uľahčuje orientáciu na stránkach. Zrozumiteľnosť podporujú aj ilustratívne obrázky v súlade 

s tematikou. Užívateľovi môže byť príjemný aj použitý dizajn, ktorý je jednoduchý, ale 

korešponduje s celkovým dizajnom ČSOB.   

 

 
Obr. 7.7 Ukážka stránky s bezpečnostnými informáciami ČSOB, zdroj: (ČSOB ©2016b) 

 

Hodnotenie ČSOB, žiaľ, zaostáva za ostatnými bankami. Grafická stránka a zrozumiteľnosť sú 

na vysokej úrovni, ale rozsahom informácií banka príliš nepotešila. Neposkytuje žiadny popis 

variánt phishingových správ a ani spôsob overenia pravosti správy, čo sú dôležité informácie. 

Aktuality a novinky sa taktiež ťažko dajú považovať za zodpovedajúce názvu z už vyššie 

spomenutých dôvodov.  

 

Najviac pokleslo hodnotenie v oblasti dostupnosti bezpečnostných informácií, pretože spôsob ich 

dohľadania je neprehľadný. Jediné body boli udelené za umiestnenie aktuálnych správ 
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o bezpečnostných hrozbách a upozornení na spôsob ochrany priamo na stránky internet bankingu. 

Z daných dôvodov sa ČSOB umiestnila na treťom mieste a jej podrobnejšie hodnotenie sa 

nachádza nižšie v Tab. 7.3. 

 
Tab. 7.3 Bodové hodnotenie Československej obchodnej banky, zdroj: (autor) 

  

ČSOB 
Rozsah Zrozumiteľnosť Dostupnosť Grafika Celkom 

Počet bodov 6 9 2 9 26 
Vážený počet bodov 3 2,7 0,4 0,9 7 

 

 Spoločné vyhodnotenie 

Po analýze jednotlivých bánk je možné pristúpiť k celkovému hodnoteniu výsledkov. Text bude 

v prvej časti členený po jednotlivých skúmaných oblastiach, v ktorých je prezentovaný zistený 

stav, teda pozitívne aj negatívne zistenia, informácie, ktoré banky poskytli vo všetkých prípadoch, 

čiastočne alebo sa na ne vôbec nezamerali. Druhá časť zhrnie celkové výsledky, poradie bánk 

a najväčšie negatíva či prekvapivé pozitíva. 

7.4.1 Zhodnotenie jednotlivých oblastí 

Rozsah informácií 

Banky podľa analýzy poskytujú dosť veľký rozsah informácií o phishingu, viď Graf 7.1. 

Zo základných faktov uvádzajú všetky najmä základnú charakteristiku phishingu a popis spôsobu 

overenia pravosti webovej stránky. Všetky sa tiež zamerali na popis rôznych mechanizmov 

bezpečného prihlásenia ako aj ochrany hesiel, certifikátov a ochrany údajov pomocou 

antivírusových programov či špeciálnych aplikácií priamo od banky. Pridávajú aj multimediálne 

materiály ako videá či prezentácie na podporu informovanosti a lepšej zapamätateľnosti. 

 

O trochu menej sa už banky zamieravajú na aktuality z oblasti nových podvodov a spôsob 

overenia pravosti e-mailovej správy. Aktuality má bohate spracované Česka spořitelna 

a Komerční banka. Obe tieto banky tiež popisujú spôsob overenia pravosti e-mailovej správy, 

avšak je to informácia, ktorú treba vyhľadávať a často je skrytá niekde vrámci aktualít alebo 

všeobecného popisu.  

 

Popis variánt phishingových správ bol zaznamenaný iba u Komerčnej banky, ale vo veľmi 

zjednodušenej forme. A oblasť, ktorú banky vôbec nepokrývajú, je sociálne inžinierstvo. Ani 

jedna banka sociálne inžinierstvo klientovi bližšie nevysvetľuje. U ČSOB banky sa nachádza 
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v aktualitách článok, ktorý upozorňuje na sociálne inžinierstvo na Facebooku (ČSOB 2015). 

Pojem sa však prvýkrát a naposledy objavuje len v názve a ďalej nie je nijako priblížený ani 

v obsahu článku. 

 

 
Graf 7.1 Výsledky hodnotenia rozsahu informácií, zdroj: (autor) 

 

Zrozumiteľnosť informácií 

Oblasť zrozumiteľnosti nezaznamenala vážnejšie nedostatky, o čom svedčí aj pridelené bodové 

hodnotenie, viď Graf 7.2. Všetky banky spĺňajú kritériá tejto kategórie, až na podporu slovného 

popisu symbolickými obrázkami, ktorá chýba u ČSOB banky. Nie je to však závažný prehrešok, 

rozdiel v bodovom hodnotení oproti ostatným dvom bankám je iba 0,3 boda vo váženej forme. 

 

 
Graf 7.2 Vyhodnotenie zrozumiteľnosti informácií, zdroj: (autor) 
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Dostupnosť informácií 

Dostupnosť informácií nie je práve doménou skúmaných bánk. Najlepšie v tejto kategórii obstála 

Česka spořitelna, ktorá má len mierny nedostatok v dobrej viditeľnosti jedného z odkazov na 

bezpečnostné informácie. Inak sú však odkazy umiestnené na správnych miestach, práve tam, kde 

ich klient potrebuje nájsť. Ostatné banky naopak dosiahli len málo bodov, viď Graf 7.3.  

 

Komerční banka umožňuje prístup najmä z hlavnej stránky a odkaz je skutočne dobre viditeľný. 

Na bezpečnosť však neupozorňuje zo stránky internet bankingu, ak nepočítam nutnosť vloženia 

certifikátu. Nič ďalšie však klienta nenabáda k preštudovaniu bezpečnostných zásad. Podobne sa 

k dostupnosti postavila aj ČSOB, ktorá síce klienta informuje o najaktuálnejších hrozbách 

a bezpečnosti zo stránky internet bankingu, ale odkaz na bezpečnostný portál je v podstate dobre 

ukrytý a nedostupný z hlavnej stránky ani z prihlasovacej stránky internet bankingu.  

 

 
Graf 7.3 Vyhodnotenie dostupnosti informácií, zdroj: (autor) 

 

Grafické spracovanie 

Grafické spracovanie je tiež kategóriou s dobrými výsledkami, viď Graf 7.4. Všetky banky 

poskytujú ukážky phishingových správ alebo podvodných stránok, hoci niektoré viac a iné menej. 

Občas chýba popis ukážok, čo by uľahčilo klientovi pochopenie ich významu a spojenie si 

informácií z textu a obrázka a u ČSOB aj Českej sporiteľne chýba možnosť ukážky zväčšiť.  

 

Na druhej strane sú však informácie dobre členené a dôležité pojmy alebo údaje sú zvýraznené, 

nechýbajú ani ilustratívne obrázky pre sprehľadnenie textu a podčiarknutie tematiky danej časti. 

Grafika tiež väčšinou súhlasí s celkovým firemným dizajnom a je uživateľsky prívetivá. 
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Graf 7.4 Vyhodnotenie grafického spracovania stránok, zdroj: (autor) 

7.4.2 Záverečné zhrnutie analýzy 

Všetky 3 skúmané bankové inštitúcie obstáli vo vykonanej analýze veľmi dobre, čo však zároveň 

bolo aj očakávané, keďže sa jedná o najväčšie banky s najväčším počtom klientov v Českej 

republike. Ako už bolo spomenuté v predchádzajúcom texte, najlepší výsledok dosiahla Česká 

spořitelna s 9,5 bodmi, za ňou nasleduje Komerční banka s 9,3 bodmi a posledná je ČSOB so 7 

bodmi, detail viď Tab. 7.4 a Graf 7.5.   

 

Je treba podotknúť, že analýza bola zameraná predovšetkým na zistenie rozsahu a kvality 

informácií, ktoré banky sprostredkúvajú svojim klientom. Zostavenie rebríčka je doplňujúca 

úloha, ktorej výsledok je však tiež nemenej zaujímavý. 

 
Tab. 7.4 Súhrnné hodnotenie a výsledné poradie bánk, zdroj: (autor) 

  ČSOB KB ČS 

Rozsah 3,0 4,5 4,0 

Zrozumiteľnosť 2,7 3,0 3,0 

Dostupnosť 0,4 1,0 1,8 

Grafika 0,9 0,8 0,7 

Celkom 7,0 9,3 9,5 
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Graf 7.5 Celkové výsledky hodnotenia bánk, zdroj: (autor) 

 

Na záver analýzy pripomína tie najdôležitejšie pozitíva a negatíva internetových stránok bánk 

zameraných na bezpečnosť Tab. 7.5. Údaje v tabuľke vychádzajú z hodnotenia vrámci vykonanej 

analýzy, ktorej detailný záznam je uvedený v časti Príloha: Tabuľky hodnotenia.  

 

Tab. 7.5 Najdôležitejšie pozitíva a negatíva analýzy stránok o bezpečnosti 

Pozitíva Negatíva 

Zrozumiteľnosť textu na vysokej úrovni. Zle riešená dostupnosť informácií. 

Kvalitné členenie a zvýrazňovanie textu. Žiadna zmienka o sociálnom inžinierstve. 

Mnoho multimediálnych materiálov. Nedostatočný popis variánt phishingových 
správ. 

Stránky obsahujú ukážky phishingových 
správ alebo podvodných stránok. 

Nedostatočný popis overenia pravosti      
e-mailovej správy. 

Prívetivá a prehľadne dizajnovaná grafika. 
V niektorých prípadoch nedostatočne 

spracovaná alebo chýbajúca sekcia 
Aktuality. 
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8 Príručka ochrany pred phishingom 
Predposledná kapitola tejto bakálarskej práce je venovaná splneniu hlavného cieľa, a to 

vypracovaniu príručky pre užívateľa internetového bankovníctva. Príručka môže, samozrejme, 

pomôcť aj v rýchlom zorientovaní sa v problematike phishingu a aj v prípadoch phishingu 

zameraných napríklad na platobné služby či iné odvetvia. Dôvodom pre vypracovanie takejto 

príručky bola aj skutočnosť, že aktuálne nie je u bánk k dispozícii žiadny podobný materiál. 

 

Spracovanie príručky je založené na výsledkoch predchádzajúcej analýzy a preberá aspekty 

tvorby bezpečnostných stránok od bánk. Jadrom sú informácie, v ktorých sa banky zhodovali 

a ďalej sú doplnené niektoré taktiež kritické fakty, ktoré by mal užívateľ poznať. 

 

Pri spracovaní príručky bol kladený dôraz na jednoduché vyjadrovanie, priame oslovovanie 

klienta a rozdeľovanie textu na menšie celky. Dôležité body v texte, ktoré by mali upútať 

pozornosť čitateľa sú zvýraznené alebo vo forme nadpisu.  

 

Každý bod má buď charakter odporúčania či rady, alebo predstavuje ďalší krok v analýze napr. 

e-mailovej správy alebo podvodnej stránky. Podsekcie o falošných e-mailoch a podvodných 

stránkach sa zameriavajú na problematiku najviac procesne a poskytujú užívateľovi postup, ako 

overiť e-mail či webovú stránku. Časti o zabezpečení počítača a mobilného telefónu predstavujú 

skôr statickejší pohľad, avšak užívateľ by mal tieto opatrenia taktiež postupne na svojich 

zariadeniach plniť. V závere sa príručka dostáva k prípadu, kedy užívateľ svoje údaje poskytol 

útočníkovi alebo má podozrenie, že boli jeho údaje zneužité.  

 



8 Príručka ochrany pred phishingom 49 

Ako sa chrániť proti phishingu 
 

Uživateľská príručka 
Verzia 1.0 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

Veronika Trepáčová 

máj 2016 
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 Účel príručky 

Účelom tejto príručky je pomôcť bežnému užívateľovi internetového bankovníctva, ale aj 

internetových služieb spojených s finančnými operáciami alebo so zasielaním pošty pri odhalení 

podvodného e-mailu či falošnej stránky. Príručka poskytuje rady, upozornenia a postupy, ktoré je 

vhodné uplatniť pri predchádzaní podvodu.  

 Čo je to phishing? 

Phishing je podvodná technika, pomocou ktorej sa zločinci snažia odcudziť vaše osobné údaje 

a využiť ich na svoje obohatenie. Väčšinou chcú od vás vylákať prihlasovacie meno a heslo k 

poštovej či inej internetovej službe, ale najmä k internetovému bankovníctvu, aby tak mohli 

získať vaše peniaze.  

 

V terminológii phishingu je užívateľ ryba, na ktorú útočník nahodí háčik a čaká, či sa chytí. 

V prípade úspešného nahodenia je ryba, takpovediac, vydrancovaná a phisher odchádza 

s úlovkom v podobe finančných prostriedkov, ako ukazuje Obr. 8.1. 

 

 
Obr. 8.1 Jednoducho phishing - lov na užívateľa, obrázok ryby – zdroj: (obrázok ryby a udice Graphic Resources 

LLC ©2010-2016, spracovanie vlastné) 

Útočník žiada 
osobné údaje

Užívateľ 
poskytne 

osobné údaje

Útočník získa 
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 Falošné e-maily 

Útok vo väčšine prípadov začína zaslaním správy, pričom najbežnejšie je využitie e-mailu. 

Podvodné správy môžu vyzerať rôzne, obsahovať rôzne požiadavky a mať odlišnú úroveň 

celkového spracovania. Niektoré sú veľmi primitívne a zachytí ich aj spamový filter e-mailovej 

schránky. Ako môžete teda rozpoznať falošný e-mail, aké znaky sú preň typické a čo vlastne 

znamenajú? Pozrime sa na to v krokoch. 

 

1. Dobre si prezrite obsah správy! A nepodliehajte emóciám! 

Nedajte sa zmiasť prvým dojmom správy. Phisheri dnes často využívajú prvky sociálneho 

inžinierstva, aby využili vo svoj prospech základné ľudské vlastnosti ako je chuť pomáhať, pocit 

zodpovednosti či strachu o svoje financie a iné. Niektoré prípady ilustruje Obr. 8.2. 

 

 
Obr. 8.2 Vlastnosti, ktoré využíva sociálne inžinierstvo, zdroj: (obrázky emotikonov Graphic Resources LLC ©2010-

2016, spracovanie vlastné) 

 

Banka svojich klientov nikdy nestraší ani nestresuje. Naopak, pomáha im zorientovať sa 

v situácii a poskytovaných informáciách, o možných problémoch informuje vopred, nehrozí 

žiadnou bezdôvodnou exekúciou. Rovnako ani žiadna iná poctivá organizácia vám nezašle správu 

podobného charakteru. Niekedy môže byť správa aj pozitívne ladená, napr. oznámenie výhry, ale 

je treba vždy mať emócie pod kontrolou a správe sa venovať s pokojom.  

 

Chamtivosť
• útoční často pôsobia na váš pocit ľahkého zisku
• vyhrali ste milión
• boli ste vyžrebovaný ako výherca nového tabletu
• vyzdvihnite si výhru tu

Prekvapenie
• útočníci radi vyvolávajú prekvapenie, a to negatívne aj pozitívne
• po kliknutí na odkaz sa vám zobrazia zaujímavé novinky
• exkluzívne pre vás sme pripravili novú ponuku sporenia, kliknite sem
• banka extrémne znižuje poplatky, pre využitie overte svoj účet

Strach
• strach je väčšinou útočníkom najviac nápomocný
• na vašom účte sme zaznamenali podozrivé transakcie
• zašlite nám vaše prihlasovacie údaje, inak účet zablokujeme
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2. Obsah správy je zvláštne štylizovaný a používa nesprávnu gramatiku. 

Ak vám bol doručený e-mail na podobnej gramatickej úrovni ako na Obr. 8.3. Tento e-mail 

môžete pokojne vymazať. Pracovníci banky a každej serióznej organizácie si určite dajú záležať 

na gramatike a štylistike svojich správ.  

 

 
Obr. 8.3 Príklad zlej gramatiky e-mailu, zdroj: (Komerční banka 2015) 

 

3. Premýšľajte o obsahu. 

Správa vám oznamuje, že ste vyhrali výhru v lotérii alebo milióny v súťaži, ale zapojili ste sa 

vôbec do takej súťaže? Navyše máte niekam kliknúť alebo zaslať údaje o vašom bankovom účte 

či platobnej karte, aby vám mohla byť výhra zaslaná? V tom prípade môžete e-mail bez obáv 

ignorovať. Určite ste nič nevyhrali, ale je to lepšie, než prísť o to, čo máte. Samozrejme, nemusí 

sa jednať iba o výhru, zvažujte každú informáciu, ktorú ste obdržali. 

 

4. Skontrolujte oslovenie. 

Banka vás oslovuje vážený klient alebo inou neosobnou formou? Určite by mala poznať vaše 

meno a použiť ho v oslovení. Rovnako akákoľvek iná inštitúcia, pošta, platobný portál a každý, 

kto od vás žiada citlivé údaje by mal poznať vaše meno. Navyše od vás vlastne žiadne osobné 

údaje nesmie požadovať v e-mailovej správe. 

 

5. Banka vás žiada o zaslanie prihlasovacieho mena a hesla. 

Pretože vás potrebuje overiť, pretože sa niečo stalo s vašim účtom, pretože pripája nový server... 

dôvodov je veľa, ale riešenie len jedno. Banka nežiada o zaslanie prihlasovacieho mena a hesla, 

tieto údaje banka má. Takže e-mail ignorujte. Rovnako ak od vás ktokoľvek iný požaduje citlivé 

údaje ako meno, adresu, číslo poistenia, rodné číslo, číslo platobnej karty a CVC kód karty 

a pod., zrejme nemá celkom čisté úmysly. 

 

6. E-mail obsahuje odkaz. 

Banka alebo platobný portál potrebuje, aby ste klikli na nejaký odkaz v e-mailovej správe 

a aktualizovali tak svoj status alebo overili svoj účet ako ukazuje aj príklad nedávneho phishingu 

na klientov Slovenskej sporiteľne na Obr. 8.4. Toto banka takisto nikdy nepožaduje. Finančné 
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účty sa nikdy klikaním na odkazy neoverujú, ale v prípade, že banka predsa len žiada klienta, aby 

niekam klikol, napr. len na odkaz, kde by sa mali zobraziť najnovšie informácie o platobných 

podmienkach, tak je treba odkaz skontrolovať. 

 

Prejdite nad odkaz myšou. V žiadnom prípade naň neklikajte. Zobrazí sa okno s informáciou, na 

akú adresu odkaz skutočne vedie. Doména v tejto adrese sa musí zhodovať s doménou banky. Ak 

sa namiesto csob.cz zobrazuje csobka.cz, tak to skutočne nie je stránka ČSOB banky, ale veľmi 

pravdepodobne stránka podvodníka, ktorý iba využíva, že ste prehliadli dve písmená. Najlepšie 

je akúkoľvek webovú adresu zadať do prehliadača ručne a neklikať na odkazy v e-mailových 

správach. 

 

 
Obr. 8.4 Phishing pre klientov Slovenskej sporiteľne, zdroj: (Slovenská sporiteľňa 2016) 

 

7. E-mail obsahuje prílohu. 

Starostlivo zvažujte otvorenie takejto prílohy. Útočníci často zasielajú klientom správy 

s prílohami, ktoré majú väčšinou koncovku .exe. Pred ňou môže byť umiestnená iná známa 

koncovka napr. .pdf alebo .doc, .xsl, .ppt a iné. Útočník vás tak chce zmiasť, aby ste mali pocit, 

že sa jedná o bežný textový súbor. 

 

Podstatná je však koncovka posledná a tá v prípade .exe značí spustiteľný súbor, ktorý vykoná 

určitý kód. Tento kód býva škodlivý a s najväčšou pravdepodobnosťou nainštaluje do vášho 

počítača vírus, ktorý môže sledovať zapisovanie vašich prihlasovacích údajov a odosielať ich 

útočníkovi, prípadne vykonáva iné škodlivé akcie. 
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Niekedy na úspešné napadnutie stačí aj PDF, DOC alebo PPT súbor, občas tiež útočníci zasielajú 

zbalené súboru ako .rar alebo .zip. Zvažujte preto obsah správy v súvislosti s prílohou. Zvažujte, 

či zaslaná príloha má pre vás opodstatnenie a či je skutočne určená vám. Akékoľvek podozrenie, 

čo i len minimálne, konzultujte priamo s bankou. 

 

8. Chýba záver, meno pracovníka, ktorý e-mail poslal alebo označenie organizácie 

zasielajúcej správu. 

Na konci správy sa s vami jej odosielateľ spravidla rozlúči, napr. S pozdravom a prianím pekného 

dňa Vaša Komerčná banka a uvedie adresu sídla alebo pobočky, resp. aj meno zodpovedného 

pracovníka. Údaje sa v prvom rade musia zhodovať s tými skutočnými. Ak sa vás, ako klienta 

ČSOB, snaží e-mail od ČSOB presvedčiť, že sídlo je v Hondurase, nebude to celkom v poriadku. 

Či sú údaje správne si taktiež môžete overiť na oficiálnych stránkach danej organizácie. 

 

Rovnako chýbajúci záver je podozrivý, pretože e-mail má byť skutočne koncipovaný na úrovni, 

slušne a so všetkými náležitosťami štandardného listu, viď chybné spracovanie na Obr. 8.4. 

 

9. Ste zvyknutí, že banka vám zasiela e-maily, ktoré majú určité grafické spracovanie, 

ale tento e-mail sa odlišuje. 

Nemusí to byť hneď zásadná chyba, ale určite by mala vzbudiť podozrenie. Ak je spracovanie 

príliš jednoduché, napr. len čistý text, a banka vám vždy zasielala správy minimálne s logom 

banky alebo ďalšími grafickými prvkami, radšej na taký e-mail nereagujte a spýtajte sa rovno 

banky na infolinke alebo prostredníctvom e-mailu. 

 

Ďalšie varovné znaky sa často objavujú v hlavičke e-mailu, teda tam, kde sa zobrazuje predmet 

správy, odosielateľ a čas prijatia: 

 

10. Skontrolujte adresu odosielateľa. 

Žiadna organizácia vám určite nepošle správu z portálov ako gmail, yahoo, seznam ani iných 

podobných štandardných poštových klientov. Odosielateľ frankie34 zrejme tiež nebude pravý 

pracovník banky a určite ani užívateľ jbh1323kn8979.  

 

E-mailová adresa sa štandardne skladá z mena užívateľa, zavináča a názvu domény ako 

gmail.com, csob.cz, centrum.sk a pod. Celá adresa potom vyzerá napr. klient11@domena.sk. Ak 

komunikujete s bankou, doménová časť zodpovedá štandardnej doméne banky. Česká spořitelna 

napr. pre internet banking využíva doménu servis24.cz, stránky Komerčnej banky nájdete na 

adrese kb.cz. V prípade, že v e-maili nie je zodpovedajúca doménová adresa, odosielateľ je 

nesprávny a na takýto e-mail neodpovedajte. 
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11. Odosielateľ je anonymný. 

V tomto prípade taktiež na správu neodpovedajte. Odosielateľ musí byť známy a pochádzať 

z uvedenej organizácie. 

 Podvodné stránky 

1. Skontrolujte certifikát. 

Ak ste na skutočnej stránke banky alebo platobného portálu, v adresnom riadku je zelený zámok 

a názov stránky pri zámku je podfarbený zelenou. Kliknite na zámok a sprístupnia sa vám 

informácie o certifikáte, ktorý banka využíva, viď. Obr. 8.5. 

 

 

Obr. 8.5 Zobrazenie informácií o certifikáte ČSOB, zdroj: (MOZILLA EUROPE a MOZILLA FOUNDATION 2016) 

 

Ak zvolíte možnosť zobrazenia ďalších informácií o certifikáte, otvorí sa vám okno 

s podrobnejšími údajmi ako napríklad okno na Obr. 8.6, ktoré pochádza z prehliadača Mozilla 

Firefox. Ostatné prehliadače sú v tomto prípade podobné. Vidieť môžete údaje o identite webovej 

stránky ako jej adresu, vlastníka a kým bol vlastník overený. V tomto prípade bol vydavateľom 

certifikátu GlobalSign.  

 

Na obrázku tiež možno vidieť technické detaily, kde je uvedené, že pripojenie je šifrované, 

používajú sa 256 bitový kľúče a protokol TLS 1.2 na výmenu šifrovacích kľúčov a prenos 

osobných údajov. Aktuálne medzi bezpečne využívané protokoly patria SSL 3.0, TLS 1.0, 

TLS 1.1 a TLS 1.2. Je použitá šifra RSA v kombinácii a AES a to na báze eliptických kriviek, čo 

sú dostatočne silné šifry.  
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Obr. 8.6 Zabezpečenie webovej stránky ČSOB, zdroj: (MOZILLA EUROPE a MOZILLA FOUNDATION 2016) 

 

Máte taktiež možnosť zobraziť si celý certifikát, ako vidíte na Obr. 8.6 a v tom prípade získate 

ešte detailnejšie informácie o certifikáte, viď Obr. 8.7. Niektoré údaje súvisia so šifrovaním, ktoré 

už bolo spomenuté, ale nebudeme ich bližšie rozvádzať.  

 

Všimnúť si môžete opäť základné identifikačné údaje subjektu vlastniaceho certifikát a aj 

vydavateľa certifikátu.  Dôležitá je aj doba platnosti, ktorú má aktuálne ČSOB pre svoj certifikát 

až do 22. mája 2017. Certifikát je teda platný, vydaný dôveryhodnou certifikačnou autoritou, čo 

už overil aj váš internetový prehliadač, než ste vôbec začali stránky svojej banky prehliadať. 

 

 
Obr. 8.7 Detaily o certifikáte používanom ČSOB, zdroj: (MOZILLA EUROPE a MOZILLA FOUNDATION 2016) 
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Certifikát by mal byť overený dôveryhodnou autoritou, pričom ak je zámok zelený, je to 

v poriadku. Všetky prehliadače majú v sebe vložený zoznam dôveryhodných certifikačných 

autorít, ktoré bezpečne overujú majiteľa internetovej stránky.  

 

Ak teda webová stránka využíva šifrovanie prenášaných údajov, vidíme v adresnom riadku 

zelený zámok alebo celá časť naľavo od adresy má zelené pozadie a zelené písmo. Navyše v prvej 

časti adresy môžete vidieť označenie https ako na Obr. 8.8. HTTP je protokol, ktorý je využívaný 

na prepravu informácií od klienta, teda vášho internetového prehliadača, k webovému serveru 

a naopak. Označenie HTTPS znamená využitie už spomenutého šifrovaného prenosu. 

 

 
Obr. 8.8 Webstránka využívajúca šifrované spojenie, zdroj: (MOZILLA EUROPE a MOZILLA FOUNDATION 2016) 

 

Webová stránka, na ktorú sa prihlasujete a ktorá neobsahuje spomenuté prvky, je podozrivá 

a určite na nej nezadávajte žiadne osobné údaje. 

 

2. Skontrolujte adresu. 

Útočníci vás chcú často zmiasť tým, že pripravia veľmi reálne vyzerajúcu stránku banky, a to 

vďaka skopírovaniu všetkých skutočných prvkov. Túto stránku však musia umiestniť na inú 

adresu, než je skutočná adresa banky. Kontrolujte preto adresu, na ktorej sa nachádzate, či sa 

zhoduje s tou, na ktorej ste zamýsľali byť.  

 

Aby ste sa nechali nachytať, pri pomenovaní novej stránky využijú útočníci časť zo skutočnej 

adresy, prehodia písmená alebo nejaké vynechajú a niečo doplnia. Váš zrak sa však zameria len 

na celkový pohľad, takže nájdete niekde v adrese slovo csob a usúdite, že je to v poriadku. 

Nebude to také jednoduché, preto si priblížime princíp webových adries. Text ilustruje Obr. 8.9. 

 

 
Obr. 8.9 Popis webovej adresy, zdroj: (MOZILLA EUROPE a MOZILLA FOUNDATION 2016, spracovanie vlastné) 

 

Každá adresa sa skladá z doménového mena, názvov poddomén, označenia protokolu 

a prípadne obsahuje aj umiestnenie webstránky na doméne. Doménové meno je jedinečný 
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identifikátor, ktorý jednoznačne odlišuje webovú stránku od ostatných na webe. Obsahuje taktiež 

označenie tzv. top-level domény, čo býva väčšinou .com, .org alebo národné domény ako .sk, 

.cz, .it a ďalšie. 

 

Poddoména je, ako už názov napovedá, podčasťou domény. Každá doména môže mať mnoho 

takýchto podriadených domén. Ku príkladu stránky vysokých skôl mávajú poddomény pre každú 

fakultu a prípadne aj pre každú katedru alebo banka môže mať poddomény pre internetové 

bankovníctvo, pre firemný a osobný sektor, pre poistenie atď. 

 

Phisheri sa snažia charakter webových adries využiť vo svoj prospech. Môžu namiesto názvu 

domény csob.cz použiť csob.com alebo bcsob.cz, čo predstavuje zmenu v názve domény. A je to 

už úplne iný identifikátor. Alebo sa vás snažia oklamať tým, že názov domény zamenia s názvom 

poddomény, napr. csob.bank.cz. Ale to naozaj nie je webstránka ČSOB. 

 

Všímajte si preto starostlivo adresu webovej stránky, ktorú práve prehliadate. 

 

3. Všímajte si zmeny rozhrania. 

Od predchádzajúcej návštevy sa vám zdá rozhranie zmenené a neboli ste o tom bankou 

informovaný? V tom prípade radšej na stránke nič nerobte a kontaktuje zákaznícke centrum 

banky, kde vám poskytnú informácie, či bola stránka nedávno zmenená. 

 

Banka o zmenách rozhrania svojich stránok klientov informuje. Je možné, že by k vám správa 

nedorazila, a preto je lepšie situáciu s bankou overiť. Zároveň skontrolujte aj znaky v adresnom 

riadku podľa bodu 1 a 2. 

 

4. V prehliadači naskočilo vyskakovacie okno. 

Vo vyskakovacích oknách na nič neklikajte a nekopírujte ani žiadne odkazy. Banka od vás 

nežiada údaje ani prihlásenie sa cez vyskakovacie okno. Prehliadače taktiež štandardne podporujú 

blokovanie vyskakovacích okien, ktoré nikdy nevypínajte. 

 

5. Internetovú adresu banky ste našli vo vyhľadávači. 

Neotvárajte internetové stránky bánk a platobných portálov cez vyhľadávače ako Google, Yahoo 

a iné, ale vždy píšte adresu priamo do adresného riadka. Predídete tak nežiadanému podvrhnutiu 

falošnej stránky alebo nainštalovaniu škodlivého softwaru. 
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 Ochrana počítača 

Aby ste mohli ešte viac znížiť pravdepodobnosť napadnutia vás a vašich financií či odcudzenia 

osobných údajov, je potrebné dobre zabezpečiť aj váš osobný počítač. Opatrenia pre ochranu 

počítača sú dôležité, a to najmä antivírusová ochrana, firewall a používanie legálnych programov. 

Nič sa však nevyrovná dobrej prevencii, ktorú si môžete zaistiť už dodržiavaním pravidiel 

uvedených v predchádzajúcich častiach. Na prvom mieste je vždy zdravý rozum, ale pomôcť 

vám môže aj technika, tak sa pozrime ako. 

 

1. Používajte vždy antivírusový program. 

Oficiálny a kvalitný antivírusový software vás ochráni pred hrozbami pri surfovaní po Internete 

a aj pred škodlivými kódmi. Ak si chcete vybrať z tých najlepších, porovnanie pravidelne 

vykonáva spoločnost AV-Comparatives (AV-Comparatives ©2015). Na stránke spoločnosti 

nájdete aj výsledky anti-phishingových testov a mnohých iných, čo vám môže pômocť pri 

rozhodovaní, ktorý antivírusový program vám najviac vyhovuje. 

 

2. Antivírusový program pravidelne aktualizujte. 

Je nutné podotknúť, že útočníci vyvíjajú stále nové hrozby, aby sa dostali k vašim peniazom a nie 

na všetko môže antivírusový systém zareagovať okamžite. Napriek tomu je pravidelná 

aktualizácia nevyhnutnou ochranou a poskytuje vám vysokú mieru zabezpečenia. 

 

3. Aktualizujte taktiež pravidelne váš operačný systém. 

Jeho vývojári neustále pracujú na vylepšovaní a odhaľovaní rizík či bezpečnostných slabín. Po 

vyriešení problému okamžite poskytujú svojim užívateľom novú verziu systému. A skutočne to 

nie je iba na zaplnenie miesta na vašom disku. 

 

4. Používajte firewall. 

 
Každý operačný systém poskytuje firewallovú ochranu, nie je však dostačujúca. Určite si 

vyhľadajte špecializovaný firewall, ktorý pred váš počítač postaví oceľovú barikádu. Nechali by 

Čo je firewall?
Firewall tvorí prostredníka medzi vami ako lokálnym
užívateľom a chaotickým svetom Internetu, čo je globálna
verejná sieť, ktorá nie je nijako kontrolovaná. Firewall
kontroluje všetky požiadavky, ktoré prichádzajú z
vonkajšieho sveta do vášho počítača, triedi ich a každú
podozrivú aktivitu okamžite zastaví. Rovnako kontroluje

aj požiadavky odchádzajúce z vášho počítača do okolitého
sveta.
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ste svoj dom alebo byt odomknutý, aby sa doň mohol každý pozrieť a vziať si, čo potrebuje? Asi 

nie, bez zámku to nejde. Tak nevypínajte ani svoj firewall. 

 

5. Používajte legálne verzie OS a všetkých programov na počítači.  

U nelegálne stiahnutého softwaru nikdy neviete, či doň niekto neumiestnil škodlivý kód a navyše 

je to nelegálne. 

 

6. Nesurfujte po neznámych a neoverených stránkach. 

Webové stránky, ktoré nepoznáte a nemáte ich overené, radšej zo svojho zoznamu vynechajte. 

Čo ak je to práve stránka útočníka, ktorý chce získať vaše údaje? Rovnako by ste sa mali vyhnúť 

hraniu online hier na počítači, z ktorého vykonávate platobné operácie. Určite si nekupujte žiadne 

nové životy alebo iné bonusy k hrám online. 

 

7. Neprijímajte žiadne nevyžiadané súbory, fotografie, videá ani hudbu.  

Možno vás prijatie zaujímavého videa či fotografie potešilo, ale môže to byť aj zámer útočníka, 

preto ich radšej neotvárajte a neukladajte do svojho počítača. Ak už nejaký súbor musíte či 

potrebujete stiahnuť, nechajte ho otestovať antivírusovým programom a až keď je bezpečný, 

môžete ho otvoriť. 

 

8. Na počítač sa neprihlasujte ako administrátor 

Ak to nie je bezvýhradne nutné, prihláste sa ako bežný užívateľ s obmedzenými právami. Útočník 

tak nemôže manipulovať s nastaveniami systému, nemôže inštalovať programy a pod. 

 

9. Nepracujte s finančnými operáciami z verejných sietí. 

Pri bankových operáciách alebo pri práci s citlivými osobnými údajmi používajte len vlastnú 

bezdrôtovú domácu sieť chránenú heslom alebo domáce káblové pripojenie. Nikdy nebankujte 

z verejných sietí na letiskách, v obchodoch, kaviarňach, školách ani z práce.  

 

Útočníci dnes dokážu vytvárať siete, ktoré sa tvária ako siete školy či reštaurácie, ale pritom sú 

pod plnou kontrolou útočníka. Nie, ani nutnosť objednať si nový mobil ihneď z práce a zaplatiť 

ho kartou na internete nie je dôvod. 

 

10. Chránťe si dáta aj tvorbou záloh systému a všetkých vašich súborov. 

Zálohy ukladajte na iné médium a nie do vášho počítača. Niekedy sa útočníkom nepodarí získať 

vaše údaje, ale pri prechádzke vašim počítačom môžu narobiť neporiadok a zničiť to, čo si ceníte 

alebo potrebujete. 
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11. Nepoužívané súbory odstraňujte. 

Týka sa to nepoužívaných súborov, ktoré ste vytvorili alebo dostali a už ich nepotrebujete. Čistite 

aj históriu prehliadania v internetových prehliadačoch. A najlepšie je čistiť aj registre počítača 

a nepotrebné súbory pomocou nástrojov pre váš operačný systém. 

 Ochrana mobilného telefónu 

Ochrana mobilného telefónu predstavuje podobné zásady, ako v prípade počítača. Dnes sú veľmi 

rozšírené šikovné telefóny alebo smartfóny, ktoré posktujú vysoký uživateľský komfort a dobre 

sa s nimi pracuje aj na Internete.  

 

Možno aj vy pristupujete k internetovému bankovníctvu pomocou svojho smartfónu, dostávate 

od banky SMS s overovacími kódmi na prihlásenie či potvrdenie transakcie na vašom účte 

a zaručene surfujete po Internete. Ani mobilný telefón útočníci nevynechali. Poskytuje vám 

mnoho možností, ale zároveň sú to možnosti aj pre útočníka, takže je na mieste dbať o zvýšenú 

ochranu vášho telefónu. 

 

1. Inštalujte iba overené aplikácie zo známych zdrojov. 

Najlepšie priamo z obchodov ako Apple Store, Google Play a Windows Phone Store. Nikdy 

neinštalujte aplikácie z e-mailov, správ od priateľov či iných správ tváriacich sa, že pochádzajú 

od vašej banky či iného dôveryhodného zdroja.  

 

2. Inštalovaným aplikáciám nepovoľujte prílišné práva. 

Sledujte už pri inštalácii, aké práva od vás aplikácia vyžaduje. Kalkulačka určite nepotrebuje 

poznať vašu polohu a nepotrebuje prístup k vašim SMS správam. Navyše ak využívate 

overovacie SMS z banky, nepovoľujte ŽIADNEJ aplikácii prístup k SMS správam. 

 

3. Nezasahujte do softwaru telefónu. 

Nesnažte sa nijak narušovať operačný systém telefónu a získať vyššie práva. Môže to znamenať 

pravý opak toho, čo ste pôvodne zamýšľali. Akékoľvek narušenie je trhlinou, ktorú sa bude 

snažiť využiť aj útočník. 

 

4. Pravidelne aktualizujte svoj telefón. 

Aktualizujte manuálne alebo ponechajte zapnuté automatické aktualizácie. Sú nastavené 

väčšinou tak, aby nenarušovali vašu dennú prácu s mobilným telefónom a nainštalujú sa nebadane 

v čase, keď vás to nebude obťažovať. 
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5. Zaobstarajte si antivírusový program pre váš mobil. 

Spoločnosti vytvárajúce antivírusové systémy pre počítače už často poskytujú aj aplikáciu pre váš 

mobilný telefón. Ak vám poskytuje špeciálnu aplikáciu aj vaša banka, určite ju neváhajte použiť. 

 

6. A zamykajte si obrazovku telefónu a nastavte heslo aj k SIM karte. 

Je to podobné, ako keď si dvere zamknete kľúčom. 

 Manipulácia s heslami, certifikátmi alebo nech tajné údaje 

zostanú tajné 

1. Používajte silné heslá. 

Bezpečné heslo by malo obsahovať aspoň 8 znakov, a to písmen veľkých aj malých, číslic aj 

špeciálnych znakov ako otáznik, výkričník, dvojbodka a iné. Heslo nikdy nesmie indikovať niečo, 

čo je spojené s vami, povedzme dátum narodenia, vaše meno, ulicu, kde bývate alebo meno vášho 

obľúbeného filmového hrdinu. 

  

2. Heslo meňte v krátkych intervaloch. 

Heslá je potrebné v kratšej dobe meniť, a to minimálne raz za 30 dní. Nikdy neopakujte heslo, 

ktoré ste už použili, ale vymyslite si iné. 

 

3. Nepoužívajte rovnaké heslo k viacerým účtom. 

Ak použijete rovnaké prihlasovacie údaje a útočník sa ich zmocní, automaticky získa prístup 

k mnohým vašim účtom a stojí ho to menej námahy. Neuľahčujte útočníkom prácu a zabezpečte 

svoj prístup zodpovedne. 

  

4. Neukladajte prihlasovacie údaje. 

Vaše prihlasovacie údaje si nikam nezapisujte, neukladajte ich do počítača a v žiadnom prípade 

ich nikomu neposkytujte. Ak používate na prihlásenie k internet bankingu certifikát, majte ho 

uložený bezpečne na zariadení, ktoré poznáte len vy a máte ho pod kontrolou.  

 

5. Čo ak musíte mať osobné údaje v počítači? 

V tom prípade používajte šifrovanie disku alebo skrývanie diskových partícií s citlivými údajmi. 

Nenechávajte údaje voľne prístupné a tento spôsob taktiež používajte len na vlastnom zariadení. 
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 Deň po alebo poskytol som údaje podvodníkovi  

Ak ste z akýchkoľvek dôvodov poskytli údaje útočníkovi či už zaslaním e-mailovej správy, 

vyplnením údajov na falošnej stránke, alebo pomocou vírusu nainštalovaného z prílohy e-mailu, 

oznámte to svojej banke na zákazníckej linke, a to okamžite ako na Obr. 8.10. Operátori vám 

poradia, ako ďalej postupovať, prípadne zablokujú vaše platobné karty, aby sa útočník nedostal 

k vašim peniazom. 

 

Kontakty vždy nájdete na stránkach banky alebo sa zastavte aj priamo na pobočke, ak ju máte 

nablízku. Nepoužívajte kontakty z podozrivých e-mailových správ, podozrivých webstránok či 

iných podozrivých zdrojov. 

 

Na druhej strane je dobré si podozrivý e-mail odložiť a ak ste natrafili na podozrivú stránku, 

ponechajte si jej webovú adresu, aby ste mohli podať detailnejšie informácie svojej banke. 

Phishing je možné nahlasovať niekedy aj priamo z vášho poštového klienta. Rovnako existujú aj 

špecializované organizácie ako napr. APWG, ktorým môžete podozrivé aktivity hlásiť. 

 

 
Obr. 8.10 Čo ďalej po útoku, zdroj: (obrázok postavičky, telefónu a karty Graphic Resources LLC ©2010-2016, 

spracovanie vlastné) 

 

Ak máte pocit či podozrenie, že vaše údaje boli alebo mohli byť zneužité, je tiež dobré pravidelne 

kontrolovať transakcie na vašom bankovom účte. Nechajte si zasielať výpisy z účtu elektro-

nicky alebo poštou. Využívajte aj internetové bankovníctvo na častú kontrolu. Samozrejme, 

prihlasujte sa až po overení webovej stránky.  

1. Moje údaje 
má útočník

3. Moja karta 
je zablokovaná

2. Okamžite 
kontaktujem banku
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9 Záver 
Primárnym cieľom tejto bakalárskej práce bolo vytvoriť príručku ochrany pred phishingom pre 

bežného užívateľa, ktorý využíva elektronické služby, a to predovšetkým internetové 

bankovníctvo. Samozrejme, príručka určite pomôže aj užívateľom iných služieb alebo aj osobám, 

ktoré sa o phishingu chcú dozvedieť viac a oboznámiť sa zo základnými pravidlami ochrany. 

 

Aby práca dosiahla tohto cieľa, v teoretickej časti najkôr popisuje základnú charakteristiku 

phishingu, typy, techniky a nemenej dôležitý koncept sociálneho inžinierstva. Za účelnú 

považujem aj kapitolu, v ktorej sú phishingové e-maily rozdelené do úrovní. Čitateľ tak získava 

prehľad jednak o samotnom vývoji phishingu na príkladoch a jednak o charakteristických 

znakoch každej kategórie správy v detaile. 

 

Nasledujúca analýza internetového bankovníctva podporila tvorbu príručky, nakoľko odhalila 

spôsob, akým najväčšie banky v Českej republike informujú svojich klientov o nebezpečenstve 

z dôvodu phishingu. Banky v hodnotení zaznamenali vysoké známky, a teda nemajú väčšie 

problémy s poskytovaním týchto bezpečnostných informácií. Najlepšie obstála v hodnotení 

Česká spořitelna, ktorá získala 9,5 boda z možných 10 bodov. Stanovenie poradia však má iba 

doplnkový charakter, nakoľko podstata analýzy spočíva najmä v preverení rozsahu a spôsobu 

poskytovania informácií o phishingu, čo sa stalo základom pre vytvorenie príručky. 

 

Príručka ochrany pred phishingom je tak vytvorená na základe zásad zrozumiteľnosti textu, 

primeraného grafického spracovania a najmä podáva potrebný rozsah informácií, ktoré by mal 

užívateľ poznať a ktoré mu pomôžu dobre pochopiť a vykonávať potrebnú ochranu.  

 

Hlavný prínos práce tak vidím predovšetkým vo vytvorení jednoduchej a zrozumiteľnej príručky, 

ktorá v prehľadnej forme obsahuje základné rady a postupy ochrany pred phishingom, 

v priblížení problematiky phishingu bežnému užívateľovi a v zhodnotení bezpečnostých portálov 

bánk, ktoré majú v Českej republike najväčší počet klientov. 

 

Prácu je možné ďalej rožširovať v oblasti hlbšej analýzy bankového sektora z hľadiska 

informovania klientov o nebezpečenstve phishingu. Ďalšou možnosťou je zdokonaliť príručku, 

prípadne ju rozšíriť o ďalšie rady a odporúčania ochrany napr. v oblasti phishingu na sociálnych 

sieťach. Doplnené by mohli byť rôzne interaktívne materiály ako testy alebo multimediálne prvky 

ako videá či prezentácie. Pri každom ďalšom spracovaní je však potrebné zachovať jednoduchosť 

a zrozumiteľnosť informácií, aby tak príručka bola ľahko pochopiteľná a príjemná pre čitateľov.  
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Phishing podľa môjho názoru nie je a nebude na ústupe, nakoľko je to technika založená 

predovšetkým na ľudskej zraniteľnosti, na vlastnostiach človeka, ktoré nemôže žiadny systém 

dokonale ošetriť. Je preto aj do budúcnosti otázkou, ako čo najlepšie oboznamovať užívateľov 

o nebezpečenstve phishingu, ako im podať čo najkvalitnejšie informácie a znížiť tak zatiaľ nie 

veľmi potešujúce štatistiky úspešných útokov.  
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Tab. 1 Detailné hodnotenie rozsahu informácií, zdroj: (autor) 

 

ČSOB KB ČS

1.     Základná charakteristika phishingu (napr. definícia
pojmu, priebeh útoku alebo varianty útoku). 

1 1 1 1

2.     Popis rôznych variánt phishingových správ (napr.
správa so žiadosťou o zaslanie mena a hesla, správa
s odkazom na podvodnú stránku). 

1 0 1 0

3.      Spôsob overenia pravosti e-mailovej správy. 

1 0 1 1

4.      Spôsob overenia pravosti stránky banky. 

1 1 1 1

5.     Informácie o sociálnom inžinierstve, resp. jeho využítí
vrámci phishingu. 

1 0 0 0
6.     Popis spôsobu ochrany prihlasovacích údajov (napr.
ako uchovávať prihlasovacie meno a heslo, ochrana
certifikátu, technologická ochrana ako antivírový program
a pod.). 1 1 1 1

7.     Popis mechanizmov bezpečného prihlásenia (napr.
využitie overovacej SMS, špeciálnej aplikácie, tokenu). 

1 1 1 1

8.      Aktuality a novinky z oblasti phishingu, nové útoky. 

1 0 1 1

9.     Informatívne videá či iné multimediálne a edukatívne
materiály. 

1 1 1 1

10. Banka uvádza kontaktné údaje pre nahlásenie
phishingu. 

1 1 1 1

Váha

Spolu 10 6 9 8

Vážený súčet 5 3 4,5 4

Banky

0,5

Počet bodovKritériumOblasť
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Tab. 2 Detailné hodnotenie zrozumiteľnosti informácií, zdroj: (autor) 

 
 

 

 

 

 

 

ČSOB KB ČS

1.     Jednoduché vety, vyjadrovanie (text neobsahuje
priveľa odborných výrazov, je zrozumiteľný bežnému
užívateľovi). 

2 2 2 2

3.     Text je rozdelený napr. do odsekov reprezentujúcich
jednu myšlienku, členený podnadpismi alebo je každé
odporúčanie očíslované či v prehľadnom boxe. 

2 2 2 2

2.      Text nie je zbytočne zdĺhavý, ale presný a jasný. 

1 1 1 1

4.     Slovný popis je podporený symbolickými obrázkami
(napr. obrázok trojuholníka pre výstrahu alebo telefón pre
kontaktné údaje). 

1 0 1 1

5.     Pojmy, ktoré by mohli byť neznáme pre bežného
užívateľa sú vysvetlené. 

1 1 1 1

6.      Text je bez chýb a preklepov. 

1 1 1 1

7.      Banka má samostatný portál popisujúci bezpečnosť.  

1 1 1 1

8.     Informácie sú rozdelené/zoskupené podľa nejakého
kritéria do samostatných stránok (napr. ochrana podľa
typu zariadenia, aktuality samostatne a pod.). 1 1 1 1

Váha

Spolu 10 9 10 10

Vážený súčet 3 2,7 3 3

Banky

0,3
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Tab. 3 Detailné hodnotenie dostupnosti informácií, zdroj: (autor) 

 
 

ČSOB KB ČS

1.     Informácie o bezpečnosti sú dostupné priamo z hlavnej
stránky banky (odkaz na stránky o bezpečnosti je
bezprostredne z hlavnej stránky).

3 0 3 3

2.     Informácie o bezpečnosti sú dostupné priamo
z prihlasovacej stránky internet bankingu (odkaz na stránky 
o bezpečnosti je bezprostredne z tejto stránky).

3 0 0 3

3.     Vrámci prihlasovacej stránky internet bankingu sú
umiestnené aktuálne správy o bezpečnostných hrozbách
alebo upozornenia na spôsob ochrany.

2 2 0 2

4.     Odkaz na bezpečnostný portál je dobre viditeľný, aby
ho klient neprehliadol.

2 0 2 1

Váha

Spolu 10 2 5 9

Vážený súčet 2 0,4 1 1,8

Banky

0,2
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Tab. 4 Detailné hodnotenie grafického spracovania, zdroj: (autor) 

 

ČSOB KB ČS

1.     Stránky obsahujú ukážky phishingových správ a/alebo
podvodných stránok. 

2 2 2 2

2.     Ukážky obsahujú popis s upozornením (napr. šípkou,
orámovaním) na konkrétne znaky phishingu. 

2 2 0 2

3.      Ukážky majú možnosť zväčšenia. 1 0 1 0

4.     Dôležité informácie sú zvýraznené (napr. tučne,
červene, kurzíva). 

1 1 1 1

5.     Nadpisy sú jasne odlíšiteľné od bežného textu (napr.
väčšie písmo, iná farba). 

1 1 1 1

6.     Modernejší vzhľad odkazov (nie klasická modrá farba
a podčiarknutie, ale napr. klikacie plochy či iné grafické
prvky). 

1 1 1 0

7.     Stránky obsahujú ilustratívne obrázky v súlade
s tematikou. 

1 1 1 1

8.     Grafika je prívetivá a v súlade s celkovým firemným
dizajnom stránok. 

1 1 1 0

Váha

Spolu 10 9 8 7

Vážený súčet 1 0,9 0,8 0,7

Banky
Počet bodovKritériumOblasť
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