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Abstrakt

Bakalarska prace se vénuje oblasti hybridniho cloud computingu, zejména pak
jeho bezpecnosti. Hlavnim cilem prace je analyza a srovnani vybranych
poskytovatelll hybridniho cloudu. DalSim cilem je pak komparace
bezpecénostnich rizik v hybridnim cloudu oproti ostatnim modeliim nasazeni. Pro
splnéni cilll je v teoretické ¢asti nejdfiv vymezen a charakterizovan pojem cloud
computing a hybrid cloud computing. Poté jsou definovany rizika bezpecnosti
v hybridnim cloudu. V praktické c¢asti prace je na zakladé urcenych kritérii

provedena analyza a srovnani konkrétnich poskytovatell hybridniho cloudu.

KliCova slova: Hybridni cloud, bezpecénost, Sifrovani, odpovédnost, SLA,

ddavérnost



Abstract

This bachelor thesis deals with the area of hybrid cloud computing, specifically
with its security. The major aim of the thesis is to analyze and compare the
chosen hybrid cloud providers. For the minor aim this thesis compares the
security challenges of hybrid cloud as opponent to other deployment models. In
order to accomplish said aims, this thesis defines the terms cloud computing and
hybrid cloud computing in its theoretical part. Furthermore the security
challenges for cloud computing are defined and specified for hybrid cloud. The
comparison of specific hybrid cloud providers is provided in the practical part

along with the comparison of hybrid cloud security challenges.

Keywords: Hybrid cloud, security, encryption, responsibility, SLA, privacy
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1 Uvod

Neni potrfeba zdUrazriovat dnesSni vyznam a pouZivanost cloud computingu.
S navysujicim se tlakem na efektivnost firem z pohledu informacnich technologii,
nuti firmy hledat cesty k redukci provoznich ndkladd. Cloud computing nabizi
firmam kromé snizeni provoznich a investi¢nich nakladl i dalsi vyhody, jako je

flexibilita, dostupnost, Skalovatelnost a dalsi.

Kvlli specifickym pozadavk(m prfestavaji organizace pouzivat pouze privatni i
verejny cloud a voli mnohem flexibilnéjsi metodu, hybridni cloud. Ackoliv s sebou
hybridni cloud nese celou fadu vyhod, prinasi také fadu bezpecnostnich rizik.
Bezpecnost hybridniho cloudu je téma, kterému firmy i poskytovatelé v posledni
dobé vénuiji velkou pozornost, jelikoz si velmi dobie uvédomuiji jeho dulezitost.
Na bezpecnost jakéhokoliv informacniho systému, at uz je v cloudu nebo ne, je
potfeba nahlizet komplexné a navrhnout takovou architekturu, ktera pokryje
vsechny oblasti a rizika, kterym systém musi Celit. Jednim z Uskali je fakt, ze nelze
navrhnout jednotny ndvrh fizeni bezpecnosti tak, aby vyhovoval vsem
podnik(im. Kazda organizace, ktera resi nasazeni cloudového feseni bude mit své

specifické pozadavky, které vyzaduji individualni pristup.

Poskytovatelé hybridnich cloudd hraji velkou ¢ast v fizeni jeho bezpecnosti.
Kazdy poskytovatel k problematice pristupuje trochu jinym zplisobem, hlavné
z hlediska odpovédnosti a nabizeni sluzeb, které resi bezpecnost v jednotlivych

oblastech.

1.1 DGvod vybéru tématu

Téma hybridniho cloudu se posledni dobou stava stale pouzivanéjsim pristupem

k FeSeni podnikovych vypocetnich zdroji. Samotné podniky implementujici toto



feSeni si uvédomuji dUlleZitost bezpeénosti svych dat a alokuji na teSeni
bezpecnosti dostatecné zdroje. Toto téma jsem si vybral, protoZe neexistuje
jednotné feseni bezpecnosti dat, které by pokrylo poZadavky vsech uZivatel(,

naopak se pfistupuje ke kazdému reseni individudlné.

1.2 Cile prace

Hlavnim cilem prace je analyzovat a nasledné srovnat poskytovatele hybridniho
cloudu z hlediska poskytované bezpecnosti dat, a nabidnout tak ¢tenardm
zakladni predstavu o situaci na svétovém trhu. Mezi dil¢i cile této prace se radi
popis bezpecnostnich vyzev v oblasti hybridniho cloudu a dale srovnani téchto

vyzev se situaci v ostatnich modelech nasazeni.

1.2 ZpUsob dosazeni cil(l

ZpUsobl a metod pro dosazeni uréenych cild je nékolik. PfedevSim se jednd
vyuziti znalosti ziskanych pri studiu, dale vyuziti znalosti nabytych pfi Cteni a
studiu dostupnych zdroja a literatury. Pro praktickou ¢ast byla pouZita zejména
analyza jednotlivych subjekt( srovnani a nasledna syntéza zjisténych poznatka.
Pro ziskani znalosti potfebnych pro analyzu byly pouzity dokumentace
jednotlivych poskytovatel(, jak jsou uvedeny v seznamu pouZité literatury.
Predmétem analyzy byla specifika bezpecnostnich rizik v jednotlivych modelech
nasazeni cloudu a pfistupy k fizeni bezpecnosti ¢tyr poskytovatelt hybridniho

cloudu.

1.3 Omezeni prace

Analyza poskytovatell hybridniho cloudu je do jisté miry omezena mnoZstvim a

podrobnosti informaci, které jednotlivi poskytovatelé zpfistupnuji ve své verejné



dokumentaci. Pro podrobnéjsi analyzu by byla potrfeba uzka spoluprace pfimo

s poskytovateli.

1.4 Struktura prace

Prace se sklada ze dvou dcasti. V prvni, teoretické c¢asti, je definovan cloud
computing, jeho modely nasazeni a poskytované sluzby, a dale jsou rozebirany
bezpecnostnirizika v prosttedi hybridniho cloudu. Na zdkladé téchto poznatku je
v praktické casti provedena komparace bezpecnosti dat v hybridnim, verejném a
privatnim cloudu. V dalSi sekci praktické casti jsou srovnavani nejznaméjsi

poskytovatelé hybridniho cloudu.

1.5 Ocekavané prinosy

Ocekavanym prinosem prace by meély byt co nejkomplexnéjsi informace o
bezpecénosti dat v prostiedi hybridniho cloudu. Prace mize byt pfinosnd nejen
pro zakladni seznameni s problematikou bezpecnosti dat v hybridnim cloudu, ale
mUze i poskytnout kritéria, kterd firmam pomUzou pfi rozhodovacim procesu

ohledné nasazeni cloudového reseni.

1.6 Definice zdkladnich pojmu

Pro vétsi srozumitelnost a eliminaci pfipadnych nejasnosti tato kapitola

vymezuje zakladni pojmy.

Cloudové feseni — Cloudovym reSenim se v této praci ma na mysli soubor vSech
funkci, sluzeb a komponent, které zajistuji nasazeni cloudové infrastruktury pro
dosaZzeni podnikovych cil(l. Soucasti cloudového feSeni jsou také pfistupy a
strategie, pomoci kterych jsou zajistovany dil¢i systémové pozadavky jako

integrita nebo bezpecnost [ARMBRUST-2010].



Cloudova infrastruktura — Souhrn vsech hardwarovych a softwarovych
prostredk(, které zajistuji splnéni pozadavkl na cloudovy model, jako napfiklad

servery, ulozisté, sité, virtualiza¢ni software nebo API [DAWOUD-2010].

Hybridni cloud — Kombinace jednoho ¢i vice privatnich cloudt a jednoho ¢i vice

verejnych cloud(, spole¢né s fizenim propojeni jednotlivych ¢asti [CSCC].

Bezpecnost cloudu — Souhrn technologii a nafizeni navrzené tak, aby splfiovaly
pozadavky na ochranu informaci, aplikaci a infrastruktury spojené s pouzivanim

cloud computingu [CloudSecurityAlliance-2011].

1.7 ReSersSe praci na podobné téma

V této kapitole jsou vyzdvizeny prace, které se zabyvaji pojmem hybrid cloud
computing nebo bezpecnosti v cloudovém prostredi. Kapitola se déli na prace

z Ceského a zahrani¢niho prostredi.

1.6.1 Ceské publikace

Bakalarska prace Bezpecnostné rizika pre cloudové rieSenia od autora Tomase
Kmostince priblizuje problematiku bezpecnosti v cloudovém prostredi.
Identifikuje typické oblasti, které se v oblasti bezpecnosti cloudu fesi, konkrétné
pak adresuje zejména oblasti governance, compliance a architektury. Prace je
spiSe teoretického charakteru, nicméné je kvalitné zpracovana a nabizi dobry

uvod pro ¢tenare do dané problematiky.

Druhou studentskou praci, je bakalarska prace Hybridni cloudova rfeseni od Jana
Rysavého. Autor popisuje jednotlivé modely cloudu a jejich vyhody pripadné
nevyhody. Dale se zabyva nékterymi konkrétnimi problematickymi oblastmi pfi
nasazeni hybridniho cloudu v praxi. Velkou ¢ast prace vénuje autor pojmu

virtualizace, ktery podrobné definuje, a urcuje oblasti, ve kterych se virtualizace
4



pouzivd. Autor pomérné dikladné zpracovdvd nejdulezitéjsi aspekty v oblasti
nasazeni hybridniho cloudu, a ackoliv je prace spiSe teoreticka, nabizi kvalitni

zaklad pro dalsi praci.

1.6.2 Zahrani¢ni publikace

Ze zahranicnich zdrojl bych rad uved| knihu Cloud Security and Privacy od trojice
autor( Tim Marther, Subra Kumaraswamy a Shahed Latif. Autofi v Uvodu definuji
zakladni pojmy a oblast cloud computingu, nasleduji pak kapitoly vénuijici se
konkrétnim oblastem bezpecnosti cloudu. V knize se popisuje bezpeclnostni
architektura, bezpecnost dat, sprava identit a pristupu, fizeni bezpecnosti,
divérnost a auditovani. Problematika je v publikaci popsana zvelmi
komplexniho pohledu a dosti podrobné. Predstavuje proto kvalitni zdroj pro

prace v dané oblasti.

Jako dalsi zahranic¢ni publikaci bych uvedl| praci Public vs Private vs Hybrid vs
Community — Cloud computing: Critical review od autora S. Goyala. Prace nabizi
kromé definovani zakladnich pojma i kritické zhodnoceni rozdili mezi
jednotlivymi modely nasazeni cloudu. Hlavnim pfinosem prace je nastinéni

charakteristik, ktera jsou pro jednotlivé modely specifické.



Rewenue in billion US. dollars

2 Cloud computing

V dnesni dobé jsou pojmy jako Cloud, Hybridni cloud velmi frekventovanym a
znamym tématem, coZ lze vidét z financnich pfijma poskytovatell cloudu, a
jejich pfedpovédi do budoucna, kteryzto fakt zachycuje Obrdzek 1. Cilem této
kapitoly pro dalsi praci na toto téma je tyto pojmy vyjasnit a zmapovat jejich

prostiedi a navaznosti.
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Obradzek 1 — Viyvoj prijmu cloudovych poskytovatelt [STATISTA-2016]

VSechno, co bude popisovano a rozebirano v této praci, bude podléhat pojmu
Cloud computing, a proto bude nasledovat jeho vymezeni na zakladé definice

NIST (National Institute of Standards and Technology) [MELL-2011].

Cloud lze definovat jako model, ktery umoziuje realizaci pfistupu ke sdilenym
vypocetnim zdrojam (napf. sitim, sluzbam, serverlim, datovym ulozistim), a ktery
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bude dostupny jednoduSe a na pozadani. Zminéné zdroje mohou byt rychle
zajistény i uvolnény s minimalnim fidicim usilim a osobni interakci poskytovatele

[MELL-2011]. Model se dale vyznacuje ndsledujicimi péti charakteristikami.

On-demand self service — Zakaznik je schopny si sdm pozadat vypocetni kapacity
podle své aktudlni potfeby a alokace vypocetnich zdroji probiha casto

automaticky, bez vyzadovani lidského zasahu ze strany poskytovatele.

Broad network acces — Sluzby modelu jsou pfistupné pres sit za pomoci
standardnich klientskych platforem (napf. mobilni telefony, tablety, laptopy,

stolni pocitace)

Resource pooling — Poskytovatelovy vypocetni kapacity jsou shromazidovany,
aby byly k dispozici vice klientlim za uziti viceuzivatelského modelu, kde rizné
zdroje, fyzické ¢&i virtudlni, jsou pfifazovany a uvolfovany podle potreb
jednotlivych uzivatel(. V jisté mife se jednd o nezdvislost zdroji na lokaci a
uzZivatelé typicky nemaji kontrolu nad presnym umisténim zdrojl, nicméné

mohou ho specifikovat v SirSi mire, napriklad na drovni statu.

Rapid elasticity — Zdroje mohou byt elasticky pridélovany a uvolhovany, casto
automaticky, umérné podle pozadavku. Z pohledu zdkaznika se mlze zdat, Ze

zdroje jsou neomezeny v jakémkoliv mnozstvi a Case.

Measured service — Cloudové systémy automaticky kontroluji a optimalizuji
alokovani a pouzivani zdroj do urcité miry v zavislosti na dané sluzbé. Nabizi tak

transparentnost pro obé strany, klienta i poskytovatele.

Cloud computing pfinasi nasledujici vyhody a nevyhody [IBM-2009]:



Vyhody:

e Moznost masivniho zvyseni vypocetnich kapacit bez pocatecnich investic
na potizeni infrastruktury

e Naklady odvijejici se od spotifeby vypocetnich zdrojl

e Dostupnost

e Nizké provozni naklady

e Flexibilita uc¢tovani sluzeb

e Skalovatelnost

e Pristup k nejmoderné;jsim technologiim
Nevyhody:

e Data se nachazeji mimo podnik
e Bezpecnostni rizika

e Zavislost na poskytovateli

e Legislativni omezeni

e Auditovatelnost tretich stran

e Ukonceni ¢innosti poskytovatele

2.1 Modely cloudu

V této kapitole bude rozvedeno déleni cloudovych modeld. Konkrétné se jedna
o dvoji déleni, a to déleni podle sluzby, ktera je na cloudu nabizena, a poté podle

nasazeni. [SAVOLAINEN-2012]

2.1.1 Modely cloudu podle sluzby

Cloudova technologie nabizi tfi zakladni uUrovné abstrakce a podle toho

odpovidajici sluzby. Jedna se o Infrastructure as a service(laaS), Platform as a



service(PaaS) a Software as a service(SaaS) [SAVOLAINEN-2012]. Na Obrdzku 2
najdeme vizualni zndzornéni navaznosti vSech modell, a nékolik prikladd pro

lepsi predstavu.

CLOUD CLIENTS

Web Browser, Mobile Application, Thin Client, Terminal Emulator.

Google Apps, Salesforce.com, Netsuite,
Lotus, WebFilings, Zoho, Yahoo!Mail,
Hotmail, ...

SaaS

Google App Engine, Force.com,
Windows Azure, LongJump,

Platform PaaS Rollbase, Amazon Elastic Beanstalk,
VMware CloudFoundry, ...

-------------------- N

Amazon EC2, Rackspace,
Iaas VMware, Joyent, Google
Cloud Storage, ....

Obrdzek 2 — Modely cloudu podle sluzby [OLUDELE, OGU-2014]

2.1.1.1 Infrastructure as a service

Spotrebitelé 1aaS primo pouzivaji IT infrastruktury nabizené poskytovatelem
(processing, datova ulozisté, sité). Velmi casto se v modelech laaS pouzivd
virtualizace, a to kvlli schopnosti reagovat na poptavku klientd ad-hoc. Princip
virtualizace znamend vytvoreni virtualnich zdroja nad zdroji fyzickymi tak, aby
doslo k naprosté izolaci téchto dvou sfér [PAVLIS]. Pokud tedy néjaky
poskytovatel nabizi své servery jako laaS cloud, nejedna se pfimo o fyzické

servery, ale o virtualné vytvorené servery, které pracuji nad servery fyzickymi



[DAWOUD-2010]. Diky tomu jsou poskytovatelé schopni adekvatné alokovat a

dealokovat potfebné zdroje ke konkrétnim klientam.

2.1.1.2 Platform as a service

V tomto typu dodavatelé poskytuji platformu, ktera podporuje cely Zivotni cyklus
softwaru. Pro klienty se tak nabizi pfilezitost jak spusténi hotového softwaru,
aplikaci ¢i sluzeb, nebo jejich vyvijeni v profesionalnim prostredi. Oproti
klasickému ,,necloudovému®“ modelu ma PaaS nékolik zasadnich vyhod [KELLER-
2008].

Prvni dlleZitou véci pro vyvojové tymy je fakt, Ze svyuZitim PaaS
nepotrebuji dopredu védét, kolik budou potrfebovat paméti, vypocetniho
vykonu, nebo jak budou fesit pripadné zvyseni potreby hardwaru. Toto reseni
vyrazné napomaha v pripadech, kdy vyvijena aplikace je jiz v provozu, ale
potiebuje rychle a pruzné reagovat na zmény na trhu, pozadavky uzivatel( ¢i

opravovat chyby.

2.1.1.3 Software as a service

Model SaaS se od predchozich lisSi kromé jiného tim, Ze ¢asto jiz necili na vyvojare,
nybrz na koncové uZivatele. Jedna se o zpUsob distribuce softwaru, kdy samotna
aplikace bézi na serverech a datacentrech poskytovatell, a uzivatel k ni
pristupuje zpravidla pres webovy prohlizec [TSAI, XIAOYING, YU-2014]. Veskera
sprava softwaru i hardwaru je tedy prenesena na poskytovatele, pripadné je
¢astecné outsourcovana jinym poskytovatelem, a uZivateli zGstane v reZii pouze

sprava na administrativni Urovni.

Pro uzivatele to prinasi nékolik vyhod. Pravdépodobné nejatraktivnéjsi vlastnosti
je redukce naklad(l pfi zavadéni softwaru [WATERS-2005]. Jediné, co uZivatelé

zaplati, je poplatek za urcité obdobi pouzivani. Odpadaji proto naklady na
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instalaci, konfiguraci, novy hardware, Skoleni a IT personal. Diky vétSimu poctu
uzivatell softwaru, casto zcelého svéta, nabizi modely SaaS vétsi

pravdépodobnost zralosti a kvality produktu.

2.1.2 Modely nasazeni

V oblasti cloudu muze hrat velkou roli, jak jsou jednotlivé zdroje situovany.
V zasadeé rozliSujeme tfi situace, které mohou nastat pfi integraci i vytvareni

cloudového prostredi [MELL-2011].

2.1.2.1 Verejny cloud

Cloud je povazovan za verejny, pokud je pres internet nabizen verejnosti. MUze
se pochopitelné jednat o libovolné sluzby, aplikace, ulozisté, vypocetni techniku
nebo infrastrukturu [HOFMANN, WOODS-2010]. Tyto sluzby jsou ovsem
provozovany jednim zprostfedkovatelem, a spravovany timtéz pripadné treti
stranou (poskytovatel m{iZze nabizet napfiklad ulozné misto, nicméné hardware
si bude pronajimat od poskytovatele laaS). Tento fakt pochopitelné znamen3, Ze
veskera data, ackoliv jsou stale ve vlastnictvi uzivatele, jsou lokalizovana na
jiném, velmi ¢asto neznamém misté, nez je operativa uzivatele. Z toho plynou

zasadni vyhody i nevyhody tohoto modelu. [JANSEN-2011]
Vyhody [ARMBRUST-2010]

— Nizké porizovaci ndklady a naklady na provoz
— Vysoka skalovatelnost

— Spolehlivost
Nevyhody a hrozby [HOFMANN, WOODS-2010]
— Bezpeclnost

11



— Limit internetového pfripojeni

V souhrnu nabizi verejny cloud hlavné financné lepsi moZnosti, oviem za cenu
toho, Ze data mohou byt uloZena v jiné geografické oblasti, ktera ma jinou
legislativu v oblasti bezpecénosti a soukromi, a z kritického pohledu bychom mohli
argumentovat, Ze nemame dostate¢nou kontrolu nad hrozbou v podobé

kompromitace nasich dat.

2.1.2.2 Privatni cloud

Na rozdil od verejného cloudu je privatni cloud realizovan vidy jen pro jednu
organizaci, at u? organizaci samotnou nebo tfeti stranou [MELL-2011]. U¢elem
privatniho cloudu neni poskytovat sluzby verejnosti, ale naopak vyuzivani uvnitr

organizace, napriklad pro zpfistupnéni dat vice poboc¢kam [GOYAL-2014].

Jednim z hlavnich ddvodd vytvareni privatniho cloudu jsou pozadavky na
zabezpeceni citlivych dat. Podniky ovsem mohou vyuZivat takzvaného cloud
burstingu. To v jednoduchosti znamena preneseni ur¢itého mnozstvi necitlivych
dat ¢i proces(i na cloud verejny, a uvolnéni vlastnich zdrojd pro doc¢asny zvyseny
vykon [NAIR-2010]. Bylo jiz naznaceno, ze vyhody a nevyhody privatniho cloudu
se budou zasadné lisit od cloudu verejného. [GROSSMA-2009]

Vyhody

— Kontrola nad bezpecnosti
— Moznost vytvoreni architektury ,,na miru®

— Flexibilita ve formé Cloud Burstingu
Nevyhody
— Vysoké porizovaci naklady
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— Obtiznéjsi zpfistupnéni ze vzdalenych mist

Privatni cloud je tedy evidentné nezbytnym fesenim pro organizace, které maji
zvySené ndroky na bezpecnost svych dat, pripadné pro organizace, které maji
velmi specifické poZadavky na architekturu a funkcionalitu, které Zadny verejny

poskytovatel nemuze nabidnout.

2.1.2.3 Komunitni cloud

Komunitni cloud je pomérné atypickym modelem cloudu. Tento model spada
mezi privatni a verejny cloud, nicméné infrastruktura a vypocetni zdroje jsou
urceny vylucné pro dvé a vice organizaci, které typicky sdileji stejné regulace
ohledné bezpecnosti, soukromi Ci jiné specifické pozadavky [MARINO, BRISCOE-
20009].

Vyhody

— Nizsi porizovaci naklady nez privatni cloud

Nevyhody

— Omezend vypocetni kapacita sdilena vSemi ucastniky

— VySSi porizovaci naklady nez verejny cloud

Koncept komunitniho cloudu zatim tolik rozSifeny neni, vyuZiva se spise

v mensich podnicich ¢i start-upech.
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2.1.2.4 Hybridni cloud

Hybridni cloud kombinuje privatni a verejny cloud dohromady. Typicky se jednd
o jeden privatni cloud, ktery je pfipojen na jeden nebo vice verejnych cloudu.
pristup pres internet. Umoznuje tak organizacim, aby naplnily své potreby
privatniho cloudu, a zdrovenn aby mohly vyuzZivat vyhody verejného cloudu

[JADEJA, MODI-2012]. Obrdzek 3 ilustruje, jak maze hybridni cloud vypadat.

-

s Public Cloud
i 7 Hybrid Cloud

{ Private/Internal

/ ‘

/ \
\
\

/ ;
A A A
Users
Obrdzek 3 - Hybridni cloud [ASSUNCAO]

Je ovSem potfeba mit na paméti, Zze nasazeni hybridniho cloudu s sebou nese
jisté prekazky, zejména v oblasti propojeni verejné a privatni ¢asti cloudu. Vse
zalezi na navrhu, strukture a implementaci projektu [ZOU-2013]. Zakladem
uspéchu je dobre navriena architektura, ktera bude odpovidat byznys
pozadavkim dané organizace. Tato architektura musi kromé jiného zajistit
konzistenci struktury verejné ¢asti cloudu a privatni ¢asti cloudu. PFi Uspésném

navrZeni a konfiguraci modelu mdzeme uvaZovat nasledujici vyhody a nevyhody.

Vyhody: [GOYAL-2014]
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— Redukce ndkladl na zavddéni a udrzbu organizacni infrastruktury

— Zefektivnéni zajistovani zdroju pro docasné projekty a redukce jejich
naklad( a poc¢atecnich investic

— Optimalizace naklad( pfi rGznych Zivotnich cyklech vyvijeni softwaru

— Podpora cloud-burstingu
Nevyhody a hrozby: [GOYAL-2014]

— Bezpecnost dat ve verejném cloudu a pfi komunikaci mezi vefejnym a

privatnim cloudem

2.1.3 Shrnuti

V této kapitole byly definovdany modely cloudu podle sluzeb a podle nasazeni.
Pro korektnost a Uplnost je tfeba zminit, jak spolu souvisi jednotlivé modely
napfic¢ kategorizaci. Pro lepSi nastinéni ndvaznosti jednotlivych model( je zde

uveden Obrdzek 4 [YOKOGAWA].

Control/ Goverance

Level of Abstraction
asodind jo Ajijiqixaj4

Public Private

Obrdzek 4 - Ndvaznost cloudovych modeli [YOKOGAWA]
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2.2 Bezpecnost hybridniho cloudu

Bezpecnost a dlivérnost jsou pro zdkazniky pouZivajici hybridni cloud klicovymi
zalezitostmi [CSCC]. Hybridni cloud je slozen z minimalné jednoho privatniho a
minimalné jednoho verejného cloudu, a jejich patfiécného propojeni. Prevainé
z tohoto faktu budou vyplyvat bezpecnostni rizika specifickd pro prostredi

hybridniho cloudu.

Tato prace cili zejména na bezpecCnost informaci. Této oblasti se vénuje
mezindrodni standard ISO 27001 Information Security Management. Tento
standard poskytuje komplexni pristup kfizeni informaéni bezpecnosti

v organizacich, a definuje proto tfi principy informacni bezpecnosti.

Duvérnost informaci — Stav, kdy informace jsou pristupné pouze tém, ktefi k nim

maji povoleny pristup.

Celistvost (integrita) informaci — Informace jsou spravné, Uplné a konzistentni

v celém systému.

Dostupnost informaci — UZivatelé maji pristup k informacim v okamzik, kdy je

potrebuiji.
2.2.1 Dostupnost

DlleZitou soucdsti funkcionality cloudovych sluzeb je jejich dostupnost
[RODRIGUEZ-2011]. To znamena zajisténi, Ze dana sluzba bude v idealnim
pfipadé dostupnd odkudkoliv a kdykoliv. Pro monitorovani a planovani této
vlastnosti se mlzZou pouzZivat rlizné metriky. Pro pfiklad to miZe byt doba
obnoveni, ktera udava cas potrebny k obnoveni funkénosti sluzby po vypadku,
nebo procentualni vyjadieni dostupnosti (pokud ma byt dostupnost sluzby

99,99%, muze byt nedostupna pouze 4 minuty za mésic) [ZIMORY-2012].
16



Z hlediska poskytovatele toto predstavuje zna¢nou vyzvu. Kazda elektronicka
komponenta md omezenou Zivotnost, coZz znamena, Ze ve vSech kritickych
mistech je potfeba tyto komponenty zdvojnasobovat nebo i ztrojnasobovat
[ZIMORY-2012]. To samé plati o datech, kterd musi byt zalohovana pro pfipad

katastrofy, selhdni disk(i nebo lidského faktoru.

Dalsi riziko pro dostupnost sluzeb a dat predstavuiji cilené utoky. Typickymi Utoky

jsou Zombie attack nebo Denial of service (Dos/DDos).

Zombie attack — Zombie attack spociva ve v kompromitaci uZivatelskych
pocitacu hackery, které se pak oznacuji jako zombie [HOSCH]. Toto oznaceni
vychazi ze skute€nosti, Zze majitelé pocitacl zpravidla nevédi o tom, Ze je jejich
pocita¢ kompromitovan a vyuzivan utocnikem. Po ovlddnuti pocitace ziska

utocnik pristup do sluzby, a vytvari potencidlni hrozbu.

Denial of service — Cilem DoS utoku je znepfistupnit pfipadné znefunkénit sluzbu
cilovym uzivateldm [McDOWELL-2013]. Obecné muze utocnik vyuzit chybu
v cilovém systému, nebo masivniho zahlceni systému pozadavky. Jednim typem
je tzv. DDoS utok (Distributed Denial of Service), ktery vyuziva vétsiho mnozstvi

pocitacq, typicky infikovanych bez védomi majitel(l, pro zahlceni cile atoku.
Existuji rdzné urovné dostupnosti sluzeb, [ZIMORY-2012] definuje nasleduijici:

e AEC-0/Conventional: Sluzba mizZe byt prerusena, integrita dat neni
zasadni

e AEC-1/Highly Reliable: Sluzba mze byt prerusena, ale integrita dat musi
byt zachovana

e AEC-2/High Availability: Funkce muizZe byt pferusena pouze v danych

¢asovych rozmezich nebo na kratké casové useky
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e AEC-3/Fault Resilient: Sluzba musi byt dostupnda v domluvenych
¢asovych rozmezich
e AEC-4/Fault Tolerant: SluZzba musi byt dostupna nepretrzité

e AEC-5/Disaster Tolerant: Sluzba musi byt dostupna za vsech podminek

Pro prostredi hybridniho cloudu je typické, Ze se skldda z vice spolupracujicich
celkll a sluzeb. V pripadé vypadku ¢i nedostupnosti jednoho celku by mél cely
systém fresit podle predem definovaného postupu, ktery by mél zajistit co

nejlepsi funkcionalitu zbylych celkd.

2.2.2 Ochrana osobnich udaju

Problém ochrany osobnich udajd vznika faktem, ze pokud jsou data uloZena na
verejném cloudu, je pravdépodobné, Ze toto ulozisté bude fyzicky lezet do jiného
statu nez podnik, ktery cloud vyuziva, a bude podléhat odlisné legislativé
[KULKARNI-2012]. Regulace ohledné naklddani s osobnimi uUdaji se muize
vrlznych statech lisit, a mlzZe dojit ke konfliktu mezi podnikem a

poskytovatelem verejného cloudu.

V kazdém pripadé je odpovédnosti klienta, tedy napfiklad podniku, ktery si
zarizuje cloudové reseni u urcitého poskytovatele, aby si tato fakta ovéril

predem.

2.2.3 Pristup k datlm

2.2.3.1 Identifikace, autentizace a autorizace

Identifikace — Proces, kdy uzivatel udava svoji identitu, a systém kontroluje, zda

tato identita v ramci systému existuje. Typicky se pouzivaji uzivatelska jména.
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Autentizace — Proces ovéreni pravosti identity, tedy potvrzeni, Ze uZivatel je
skutecné tim, co tvrdi. Prikladem typu autentizace jsou kombinace jména a

hesla, klice, tokenu ¢i biometrickych prvk.

Autorizace — Proces ovéreni prava pristupu k jednotlivym datovym objekt(im,

Castem aplikaci Ci systému.

Proces ovéreni identity a sprava uZivatel( je jednim z hlavnich nastroju pro fizeni
pfistupu k podnikovym systém(0m a datdm. Hlavnim cilem je zabranéni
neautorizovaného pfistupu, at uz externi Ci interni. Pfi rfeSeni autentizace
v hybridnim cloudu vyvstava problém konzistence [JANSEN-2011]. Typickou
situaci maze byt, kdyz podnik bude mit sv(j systém pro ovérovani identit, ktery
ovsem nebude snadno rozsifitelny pro spolupraci s verejnym cloudem. A pokud
se podnik rozhodne resit situaci druhym systémem, ktery bude identitu ovérovat
v cloudu, mlze dojit k nekonzistentnosti obou systém0 a potazmo k vytvoreni
bezpecnostni slabiny celého systému. V souvislosti s tim resi spole¢nosti pfistup

SSO (Single Sign-On) [PRIBYL].

V prostredi hybridniho cloudu se systémem SSO mysli sluzba, ktera zajisti jedno
prihlasovani do vSech ¢asti cloudu. Eliminuje tedy nutnost nékolika
prihlasovacich metod, jmen a hesel. Zavadéni takového systému vytvari potrebu
zabezpeceni komunikace, kterd bude potvrzovat autentizaci uZivatelll mezi
jednotlivymi celky cloudu. Pokud se napfiklad néjaky zameéstnanec pfihlasi do
privatni ¢asti cloudu, a pak bude potfebovat pracovat s verfejnou ¢asti, tento
systém musi zajistit zabezpecfeny prenos informace, Ze tento uzivatel mlze
skutecné pristupovat k verejné ¢asti cloudu. Zabezpeceni této transakce zajistit

napftiklad SAML (Security Assertion Markup Language) [HALLAM-BAKER-2001].
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Jednim ze specifik hybridniho cloudu je propojeni privatni a verejné casti. Toto
propojeni predstavuje potencidlni riziko v pfipadé, nebude-li zabezpecené [LI,
JEN-2015]. Napfiklad v pfipadé neautorizovaného pristupu k vefejnému cloudu,
by utocnik mohl ziskat pristup k privatni casti cloudu, coz mulze byt i

infrastruktura samotného podniku, a to je rozhodné nezadouci.

Dalsim ohledem je sprava pfihlasovacich udajli, které by se nikde nemély
vyskytovat v clear-textu. Pro ukladani hesel se nejcastéji pouzivaji hashovaci

funkce, naptiklad SHA-1 nebo SHA-2 [HAIJNY-2009].

Dalsi vyzvou pro zabezpeceni cloudu je zajistit uzivatelskou odpovédnost [LI, JEN-
2010]. Zasadni Cinnosti je proto sledovani uzivatelské aktivity, ¢imZz se ma na
mysli zejména zmeény ¢i mazani dat nebo extrakce dat mimo systém. Cilem je

schopnost zpétného vystopovani vinika pfi kompromitaci dat.

2.2.3.2 Rizeni ptistupu

Dalsim ddlezitym prvkem pti vytvareni bezpecného cloudu je ftizeni
uZivatelského pristupu k datlm. RGzni uzZivatelé maji k vykonu své prace potfebu
pfistupovat k rznym datlim, a je tfreba tento fakt zohlednit. V rozsdhlejsich
organizacich je vhodné pfi fizeni pfistupu k datim neuvazovat kazdého uzivatele
zvlast, ale seskupovat uZivatele do skupin podle roli v organizaci, a prava pak
pridélovat  jednotlivym  skupinam na  zakladé pracovni naplné

[CloudSecurityAlliance-2011].

Pro fizeni pfistupu jiz neni vySe zminény SAML dostacujicim prvkem. Typicky
mUze byt pouzit standard XACML (eXtensible Acces Control Markup Language),
ktery fizeni pfistupu umoznuje [MATHER-2009].
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Na druhé strané je tfeba zohlednit i druhou stranku véci, a tou je fizeni pfistupu
jednotlivych klientd poskytovatele cloudu. Jeden poskytovatel typicky ma vice
klientd, tedy vice podnikll, kterym zprostfedkovava své sluzby, coz vyvoldva
hrozbu konfliktu mezi jednotlivymi klienty a jejich daty. Je tedy dUlezité, aby
poskytovatelé zajistili logickou izolaci jednotlivych siti klient(i, ackoliv budou

zpravidla pracovat na stejném hardwaru [SUBASHINI-2011].

Nespravné fizeni pristupu k datlim mUlzZe vést ke kompromitaci dat, nezddouci

zmeény v datech a zvySeni moznosti Utoku.

2.2.4 Bezpecnost dat v uloZistich

Bezpecnost uloZzenych dat Ize do jisté miry zajistit spravnym fizenim pristupu,
tedy kdo a do jaké miry muzZe k datlm pfistupovat. Vzhledem ktomu, Ze
poskytovatelé cloudl nabizeji jednu infrastrukturu pro vice klientd, je potreba
data v ulozistich Sifrovat, aby v pripadé, Ze se nékdo dostane k nasim datlim, aby
tato data byla pro utocnika necitelna a nepouzitelna [CARLIN, CURRAN-2011].
Sifrovani zaruéi zvyseni bezpeénosti dat, nicméné bude znamenat také vétsi
vypocetni zatéz [NADEEM, JAVED-2005]. Proto je tfeba zvolit vhodny zpUsob

Sifrovani pro konkrétni pfipad.
Zpusoby Sifrovani [YOUNG]:

e Symetrické Sifrovani — Sifrovaci algoritmus, ktery pouzivd jeden kli¢
k Sifrovani i desSifrovani obsahu. Primyslovym standardem pro
symetrické Sifrovani dat je algoritmus AES [ASPNET].

e Asymetrické Sifrovani —V tomto pfipadé algoritmus pouZiva dvojici kli¢,
privatni a verejny. Jeden kli¢ se pouziva k zasSifrovani obsahu, a jen
odpovidajici druhy kli¢ dokaze obsah desifrovat. Nejtypicté;si
asymetrickou Sifrou je algoritmus RSA [ROUSE-2014].
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Vvevys

Sifrovani vétsiho mnoistvi dat se zpravidla vyuZiva symetrickych Sifer [HIGASHI-
2013]. Pfi pouziti vétSiho mnozstvi klicl vyvstava potencidlni problém se zajisténi
bezpecénosti a zdroven dostupnosti téchto klic. Tato oblast se obecné oznacuje

jako Key management [YOUNG].

Jednou z otazek, kterou by méli klienti v prostredi hybridniho cloudu fesit, je,
jestli poskytovatel mize Cist jejich data [ORACLE-2016]. Odpovéd musi byt
pochopitelné ne. Tato otdzka souvisi s vySe zminénou spravou Sifrovacich klica.
Pokud je zajiSténo zasifrovani vsech citlivych dat v cloudu, je taky nutné zajistit,
aby Sifrovaci klice byly ukldadany v ramci klientovi infrastruktury. Tim mohou

spolecnosti znacné snizit riziko Uniku dat.

PFi uloZeni Sifrovacich kli€d v podnikové infrastruktufe ¢i privatnim cloudu
ovsem znamena problém s Sifrovanim a deSifrovanim dat na strané verejného
cloudu [O’REILLY-2015]. Prikladem muze byt verejnd aplikace v cloudu, kterd
néjakym zplsobem sbira informace o jejich uzivatelich. Po ziskani, ptipadné
zpracovani téchto informaci je potfeba data zasifrovat a uloZit, nicméné klice se
ukladaji v oddélené ¢asti. Typickym rfeSenim by mohl byt transakéni protokol pro

prenos klicd mezi cloudy.

2.2.5 Bezpecnost dat v pohybu

Prenosy dat v cloudovém prostiedi jiz z definice probihaji pfes internet, at uz se
jedna o komunikaci cloudu s koncovym uzivatelem, nebo o komunikaci mezi
jednotlivymi ¢astmi cloudu (napriklad mezi privatni a verejnou ¢asti), a proto
béhem téchto datovych prenosl musi byt zajiSténa jejich dlvérnost a jejich

integrita [PRIYANKA, SUGATA-2013].
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DlleZitou c¢asti bezpeéného prenosu dat jsou rozhrani a APl (Application
Programming Interface), které poskytuji zdkaznikim cloudovych poskytovatel(
spravovat jejich cloudové sluzby. Zejména by se mély uvaZovat ndsledujici

oblasti.

Bezpecnost prenosu — APl by mély nabizet zabezpecené kanaly pro prenos dat,
jako jsou SSL/TLS nebo IPSec [RESCORLA, MODADUGU-2012]. Poutziti téchto

kandl( s sebou nese nutnost generovani a spravovani validnich certifikatd.

Bezpecnost obsahu — Po zabezpeceni prenosu je nutné vzit v ivahu zabezpeceni
samotného obsahu. V Uvahu pripada navrh struktury zpravy, ovéreni integrity,

kddovani a sifrovani.

Bezpecnost kéddu — API, ktera zpracovava obsah v XML nebo JSON, pripadné
pfijima input od uZivatel( ¢i aplikaci, musi byt dostatec¢né oSetfena a otestovana
proti standardnim SQL Injection, Cross-site a dalSim Utokdm na nedostatky

v kddu.

Typickym Utokem na nezabezpeceny prenos dat je Man in the middle, kdy se
utocnik dostane do pozice mezi dvéma ucastniky komunikace, jak je ilustrovano

na Obrdzku 5, a manipuluje ji podle své vile [ORNAGHI, VALLERI-2003].

///“/

Web Server

Connection

Attacker
Obrdzek 5 — Man in the middle [BRIGHTHUB-2008]
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2.2.6 Odpovédnost za spravu bezpecnosti

Pfi nasazovani cloudového tesSeni je dllezité védét, za co je zodpovédny
poskytovatel a za co klient. Typicky se celkova odpovédnost za bezpecnost
rozdéluje podle typu modelu cloudu a podle pristupd jednotlivych
poskytovatelll. Pro zndzornéni se casto pouzivaji RACI matice (Responsible,
Accountable, Consulted, Informed). Zjednoduseny priklad takové matice

v pfipadé laaS poskytovatele je v tabulce 1.

Tabulka 1: RACI matice odpovédnosti [HAUGHEY]

Oblast Uzivatel Poskytovatel
Fyzicka G I R,A
Vypocetni (of| R,A
Data R, A G I
Sit G I R, A
Ulozisté G R, A
Aplikace R, A G |

2.2.7 Service level agreement

SLA je dokument, ktery z pravniho hlediska zajistuje povinnosti stran pfi
poskytovani cloudového Fedeni [KUCERA-2014]. Vzasadé se nejednd o
bezpecnostni hrozbu v obvyklém slova smyslu, nicméné se ji mize stat. Jelikoz
SLA ustanovuje, co jsou strany smlouvy zavazany spliovat, pro zakaznika mize
byt tento dokument do jisté miry reSenim nékterych bezpeénostnich problém.
Typicky se v SLA ustanovuje dostupnost, ochrana osobnich Udaju, zabezpeceni

dat v zdvislosti na konkrétnim poskytovateli. Nejdulezitéjsi informaci v SLA
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dokumentu z hlediska bezpecnosti je definovani odpovédnosti a scénarl pfi

incidentech (napf. vypadek, Zivelnd pohroma, nedostupnost)
SLA obsahuje tfi hlavni entity [PATEL, AJITH, RANABAHU-2009]:

Strany — M(iZou se zde vyskytovat tfi strany — Poskytovatel sluzby, klient, tfeti

strany.

Parametry — V SLA jsou parametry specifikovany metrikami. Kazda metrika
urcuje, jakym zpUsobem se budou parametry sluzby méfit. Rozezndvdme dva
zakladni typy metrik, a to metriky zdrojové, které jsou mérené primo u
poskytovatele, a dale se nijak nezpracovavaji, a metriky slozené, které se
ziskavaji kombinaci ¢i jinym zpracovanim metrik zdrojovych. Zdrojova metrika
mUlze byt napfiklad pocet transakci, kdezto sloZzend metrika by mohla byt

napfiklad pocet transakci za hodinu.

Cile sluzby (SLO) — Jedna se o presné cile, které musi sluzba plnit, které se
ustanovuji, aby se predeslo nedorozumeénim v této oblasti. Tyto cile se definuji
jako specifické a meéfitelné charakteristiky sluzby, pfikladem muize byt

dostupnost nebo odezva sluzby.

SLA dokumenty se skladaji ze tfi hlavnich casti. V prvni se definuji strany, které
v dokumentu figuruji. Ve druhé se popisuje sluzba, ktera bude nabizena, pomoci

stanovenych metrik. Ve tfeti ¢asti se ustanovuji povinnosti, podminky a garance.

Poskytovatelé hybridniho cloudu budou zpravidla pouzivat jeden
standardizovany SLA dokument pro svoje zakazniky [MURPHY-2014]. A jelikoz
kazdda spolecnost bude mit jiné pozadavky na realizaci jejiho cloudového reseni,

vyvstava v této oblasti konflikt.
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3 Srovnani bezpecnosti cloudovych modell podle nasazeni

Bezpecnostni rizika, ktera jsou potfeba adresovat, napfic jednotlivymi modely
nasazeni nebudou vidy stejna. Proto tato kapitola nabidne identifikaci a popsani

zakladnich specifik modell podle nasazeni z hlediska bezpecénosti.

3.1 Privatni cloud

Privatni cloud by mél zajistovat nejvétsi moznou bezpecnost v oblasti cloudovych
feSeni, a to proto, Ze jiz z definice vyplyva, Ze nikdo jiny, nez samotny klient,

nema ke cloudu pristup. Proto je nutné adresovat nasledujici oblasti.

Nejvétsim rizikem, co podnik s privatnim cloudem musi fesit, je fizeni a
monitorovani uzivatelského pristupu [DIOGENES, SHINDER, STEVENS-2016]. Tim
se ma na mysli zejména autentizace, autorizace, pristup zaloZzeny na rolich

v organizace a monitorovani uzivateld.

Z hlediska poskytovatele je potreba zajistit, aby byl cloud skutec¢né privatni.
Fyzické vypocetni zdroje, které jsou v ramci jednoho poskytovatele, jsou sdileny
vice uZivateli, a musi byt zajisténo, aby kazdy klient mél pristup pouze ke svym
datdm a sluzbam. [DIOGENES, SHINDER, STEVENS-2016]. A proto v momenté,
kdy se zdroje jednoho uzivatele uvolni a maji se pridélit jinému klientovi, je
nutné, aby zdroje byly vycisténé od vSech dat od predeslého klienta. Dalsi riziko
vychazi ze skutecnosti, Zze cloud ma mit vysokou elasticitu. Vyvstava obava, ze
Skodliva aplikace, klient nebo utoénik muzZe destabilizovat datové centrum

poskytovatele vytvarenim velkého mnozstvi pozadavkd na vypocetni zdroje.
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3.2 Verejny cloud

V privatnim cloudu za predpokladu dostatecného zabezpecleni ze strany
poskytovatele podnik Fesi pouze pfistup svych zaméstnancu. Interface aplikaci
ve verejném cloudu je zpravidla internetovy prohlize¢, coz zvySuje duleZitost
spravy pristupu, hesel a identit [IBM]. Pfechodem aplikace do verejného cloudu
vkladad podnik velkou dlvéru do poskytovatele cloudu, jelikoZ ztraci primou
kontrolu nad bezpecnostnim managementem a predava tuto kontrolu ¢astecné

svému poskytovateli [JANSEN-2011].

Ve verejném cloudu pribyva dalsi bezpecnostni perspektiva, a to jsou koncovi
uzivatelé sluzby, kterou podnik prostrednictvim internetu nabizi. Sluzba musi byt
na jednu stranu zabezpecend oproti Utoklm ze strany uZivateld, a na druhou

stranu zabezpecovat uzivatele a jejich data.

3.3 Hybridni cloud

Jak je jiz popsano v této praci, hybridni cloud se sklada z verejné a privatni ¢asti.
Z toho vyplyva, Ze hybridni cloud bude dédit vSechny bezpecnostni rizika cloudu

privatniho a verejného.

Aby tyto samostatné ¢asti mohly vibec spolupracovat, musi mezi nimi existovat
vhodnd komunikace, ktera je dalSim zdrojem bezpecénostnich rizik. Je nutné, aby

tato komunikace byla zabezpecena proti potencidlnim utocniklim [CHEN-2012].

Pfi nasazovdni hybridniho cloudu mulZe nastat problém s kompatibilitou
jednotlivych ¢asti. Napriklad pokud ma podnik privatni cloud vyvinuty svymi
silami, pfipadné jinym poskytovatelem nez verejny cloud, do kterého se chce
rozsifit, vyvstava otdzka, zda jednotlivé casti budou kompatibilni napfriklad
v oblasti fizeni pfistupu [GOYAL-2014].
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3.4 Shrnuti

Na zavér je dllezité zminit, Ze nelze jednoznacné urcit, ktery model je
nejbezpecnéjsi. Kazdy z modelu Celi trochu odliSnym bezpelnostnim vyzvam, a
vysledna bezpecnost bude vysledkem konkrétniho pristupu k jejich feseni. Zalezi
hlavné na poskytovatelich cloudu, jak zabezpecuji svoji architekturu, a jakou
nabizi podporu pro svoje klienty, a na klientech, aby zabezpecili svad data a

aplikace.

4 Analyza poskytovatell hybridniho cloud computingu

z hlediska bezpecnosti

V této kapitole budou analyzovani a srovnavani jednotlivi poskytovatelé
platforem hybridniho cloud computingu na zakladé jejich pfistupl a feSeni
bezpecnostnich rizik a vyzev. Pro tuto analyzu byli vybrani nasledujici
poskytovatelé: Microsoft, VMWare, Amazon Web Services, IBM a Hewlett-
Packard.

Je tfeba zminit, Ze tato prace hodnoti pouze skutecnosti, které poskytovatelé
garantuji a popisuji ve svych dokumentacich. Neni bohuzel mozné hodnotit
konkrétni navrhy a implementace, jelikoz, jak je zrejmé, tyto informace nejsou

verejné.

Kritéria pro srovnani vychazeji z teoretické ¢asti této prace a budou zaloZena na

skutecnosti, jak pFistupuji jednotlivi poskytovatelé k:

e Zabezpecleni dat v ulozistich
e Zabezpeceni dat v pohybu

e Rizeni pfistupu k datdim
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4.1 Microsoft

Spole¢nost nabizi sadu integrovanych cloudovych sluzeb pod jednotnym nazvem
Microsoft Azure. Azure poskytuje klientim jak model laaS tak i PaaS. Jako zdroje

byla pouzita [MICROSOFT-2015-2] a [MICROSOFT-2015-4]

3.1.1 Bezpecnost dat v ulozistich

Rizeni lokace uloZeni dat. Klienti maji moZnost urcit geografickou oblast, kde

budou jejich data ulozena.

Sifrovani a Key management. Pro uloZena data Azure nabizi $kdlu feSeni pro
Sifrovani, aby klient mél moZnost zvolit typ a zplsob Sifrovdni podle své
konkrétni potreby. Klienti maji moznost své Sifrovaci klice generovat, spravovat,
urcéovat, kdo k jednotlivym klicdm ma pfistup, dokonce i revokovat kopie kli¢{

urcené pro spolec¢nost Microsoft.

Izolace dat. JakoZto viceuzivatelska sluzba Azure rozdéluje data jednotlivych

klient( na virtualni drovni, ackoliv mizou byt umisténa na stejném hardwaru.

3.1.2 Bezpecnost dat v pohybu

Izolace sité. Azure zarucuje oddéleni jednotlivych klientd pomoci logické izolace

jejich virtudlnich siti.

Sifrovani komunikace. Sifrovana muaze byt komunikace mezi jednotlivymi
virtualnimi sitémi i mezi privatni a vefejnou ¢asti cloudu, a to pomoci technologii

SSL/TLS/IPSec.
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3.1.3 Rizeni pFistupu k datfim

Pro fizeni pristupu pouziva Azure sluzbu Active Directory. Tato sluzba zajistuje
spravu identit, uzivatelU a jejich pfistupu k aplikacim a datlim. Zaroven umoznuje
monitorovani uzivatelskych pfistupl pro pfipad nevyzadanych incident(i. Ddle

Azure nabizi vicefaktorovou autentizaci pro zajisténi vysokého zabezpeceni.

4.2 Amazon Web Services

AWS fesi potfeby hybridniho cloudu pomoci svych verejnych cloudli a pomoci
jejich produktu AWS Direct Connect, ktera zajistuje soukromé spojeni mezi
infrastrukturou spolecnosti klienta a jeho verejnym cloudem v ramci AWS. Jako

zdroje byla pouzita dokumentace [BEER-2014], [AWS-2015] a [TODOROV-2013].

3.2.1 Bezpeénost dat v uloZistich

Sifrovani a Key Management. Pro potfeby Sifrovani a spravy Sifrovacich kli¢G
nabizi AWS tfi modely reSeni. Ty jsou rozdilné vtom, kdo ovlada Sifrovaci
metody, ukladani kli¢h a spravovani kli¢a. Jak Ize vidét na Obrdzku 6, AWS nabizi
pro své klienty plnou kontrolu nad kli¢i a Sifrovacimi metodami, nabizi také, ze
veskerou spravu bude zafizovat samotné AWS, pfipadné rozdéleni téchto

zodpovédnosti.
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Obrdzek 6 - Modely pfistupu k Sifrovani v AWS [BEER-2014]

3.2.2 Bezpecnost dat v pohybu

Sifrovani komunikace. Veskerd komunikace mezi viemi sluzbami je $ifrovana

pomoci TLS protokolu.

Izolace siti. Oddéleni siti je zajiSténo vestavénymi firewally a fizenim pfistupu

v jednotlivych sitich.

3.2.3 Rizeni pfistupu k datdim

AWS nabizi schopnost definovat, udriovat a spravovat zasady uzivatelského
pfistupu. Mezi sluzby v rdmci fizeni pfistupu fadi spravu identit a uZivateld,
vicefaktorovou autorizaci a integraci sjiz zavedenymi modely fizeni ve

spolecnosti klienta.

4.3 VMWare

Spole¢nost VMWare nabizi podnikiim produkt vCloud Air, ktery umoznuje
presun casti klientova data centra a aplikaci do cloudu. Jako zdroje byla pouzita

dokumentace [VMWare] a [VMWare-1].
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3.3.1 Bezpecnost dat v ulozisti

Izolace dat. UloZisté dat jsou logicky rozdélena tak, aby kaidy uZivatel mél

pristup pouze ke svym datim.

Sifrovani a Key Management. VMWare umoZfiuje klientim Sifrovat sva data
v ulozistich a zaroven k tomu vyuzit jejich existujici FeSeni pro spravu Sifrovacich

kli¢(i, a to za pomoci sluzeb partnerské spolecnosti CloudLink.

3.3.2 Bezpecnost dat v pohybu

Sifrovani komunikace. VMWare vyZaduje po svych klientech zajisténi Sifrovani
komunikace pomoci SSL, TLS Ci IPSec protokolem pro zabezpeceni komunikace

mezi podnikovou infrastrukturou a cloudem.

Izolace siti. Sité jednotlivych klient( jsou logicky rozdéleny pomoci virtualizace.

Klienti maji moZnost nastaveni viastnich firewall(i a pravidel v ramci svoji sité.

3.3.3 Rizeni pfistupu k datiim

VMWare ve své verejné dokumentaci neuvadi Zzddnou podporu v oblasti fizeni
pristupu. Naopak spiSe vyzyva své klienty, aby se touto oblasti zabyvali a resili

svymi silami.
4.4 Hewlett-Packard

Jako zdroje byla pouzita dokumentace [HP-2016] a [HP-2015].

3.4.1 Bezpecnost dat

Spolecnost HP prichazi v ohledu bezpecnosti dat s inovativnim pristupem. Oproti

béZznému postupu, kdy jsou data Sifrovana a desSifrovana béhem jejich Zivotniho

32



7 _ s

cyklu. To podle spole¢nost HP predstavuje bezpecnostni mezery, a proto prichazi

s data-centrickym pristupem, kdy data zUstavaji zasifrovana po celou dobu jejich

vyuzivani, viz Obrdzek 8.

Traditional security Data-centric security
Data and apps . Data and apps
Middleware . @ Middleware

m

o

ey
Database £ Database

2
File systems 2 File systems
Storage Storage

Obrdzek 7 - Sifrovdni dat podle HP [HP-2016]

7v o

ICU.

HPE Helion nabizi také nastroje pro Skalovatelnou spravu Sifrovacich k
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3.4.2 lzolace siti

HP ve svém cloudovém fesSeni pouZiva separaci siti na fyzické i logické Urovni a
vytvari podsité vramci jednoho klienta. Tyto podsité jsou navrieny jako
bezpecnostni zény, a v pfipadé Uspésného utoku na jednu podsit Utocénik
nedostane pfistup k celé infrastruktufe a vSéem sluzbdm a datim. Logika tohoto

pristupu je zfejma z Obrdzku 9.

Obrdzek 9 - Izolace siti [HP-2016]

3.4.3 Rizeni pfistupu k datdim

Pro fizeni pristupu nabizi HPE vlastni nastroje, které umoziuji spravu uzivatell a
jejich pfistupu na zakladé jejich roli v organizaci. Tyto nastroje by mély také

umoznit snadnou integraci s existujicim podnikovym fizenim pfistupu.

4.5 Shrnuti

V soucasné dobé poskytovatelé hybridniho cloudu velmi cili na bezpecénost svych
sluzeb. Neni redlné objektivné urcit, ktery z poskytovatell nabizi nejvétsi Uroven
zabezpeceni v prostiedi svych cloud(, protoZze neuvadéji ve svych verejnych
dokumentacich dostatecné podrobné informace, pomoci kterych by toto

vyhodnoceni mohlo probéhnout. Dalsim didvodem je fakt, Zze kazdy podnik ma
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jiné potieby pro svoje cloudové feSeni, a pro kazdy podnik mize byt vhodnéjsi

jiny poskytovatel.

MazZeme, na druhou stranu, zhodnotit tuto problematiku z jiného uhlu pohledu.
Pokud budeme hodnotit uUroven nabizenych sluzeb, nastroji pro fizeni
bezpeénosti a podrobnosti dokumentace, pak miZeme porovndni vyjadrit
nasledujici tabulkou, ktera uvadi pokryti jednotlivych sluzeb nastroji nabizenymi

poskytovatelem.

Tabulka 2: Srovndni bezpecnosti poskytovatelii

Microsoft | AWS VMWare HP
Zabezpeceni | Ano Ano Ano Ano
dat v
ulozistich
Zabezpeceni | Ano Ano Ano Ano
dat v pohybu
Rizeni Ano Ano Ne Ano
pristupu
Podrobnost | 4 3 2 2
dokumentace
Kontrola Ano Ne Ne Ne
lokace dat

Pro hodnoceni podrobnosti nabizené dokumentace bylo pouzito hodnoceni 1-5,

kdy 1 je nejhorsi a 5 je nejlepsi.

Z tabulky je zfejmé, Ze spole¢nost Microsoft a jeji sluzba Microsoft Azure
poskytuje nejlepsi pristup k fizeni bezpecnosti hybridniho cloudu. Jako jednu
z rozhodujicich sluzeb bych u Azure zminil Kontrolu lokace dat, ktera neni béznou
zalezitosti u cloudovych poskytovatelll. Dokumentace je zdroven dostatecn3, a
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proto oznacil spole¢nost Microsoft za nejlepSiho poskytovatele hybridniho

cloudu v oblasti bezpecnosti dat, v uréenych kritériich.

5 Zaveér

V této praci jsem se vénoval konceptu hybridniho cloudu. V rdmci teoretické
Casti jsem zhodnotil charakteristiky cloud computingu, modely nasazeni a
sluzeb. Ddle se prace vénovala bezpecnostnimi riziky v cloudovém prostredi, a

tyto rizika byly specifikovany pro prostredi hybridniho cloudu.

V ramci praktické c¢asti byly analyzovany a srovnany bezpecnostni vyzvy a rizika
hybridniho cloudu oproti dalsSim modellim nasazeni, jimiz jsou cloud privatni a
verejny. Na konec jsem analyzoval a pomoci syntézy srovnal ¢tyfi znamé

poskytovatele hybridniho cloudu na zakladé pristupu k fizeni bezpecnosti dat a

tim jsem naplnil vSechny cile prace.

Za nejvétsi prinos prace povazuji charakterizovani bezpecnostnich rizik
specifickych pro cloudové prostredi, na zakladé ¢ehoz mohou potencialni
uzivatelé hybridniho cloudu uvaZovat o bezpeénostni strategii. DalSim prinosem
je analyza poskytovatel(, kterd ¢tendriim poskytuje zakladni predstavu o

pristupu poskytovatell k bezpecnosti dat.
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6 Terminologicky slovnik

Termin Zkratka | Vyznam

Application Programming | API Rozhrani implementované v ramci aplikaci, které

Interface umoziiuje programatorsky pristup ke sluzbam
daného informacniho systému. [CHRISTENSSON]

Firewall Hardwarovy a softwarovy prostfedek s vistni
bezpeclnostni politikou, autentizaénimi
metodami, aplikacni branou a filtrem paketd,
ktery logicky a fyzicky oddéluje divéryhodnou sit
od nebezpecné sité [GALA-2009]

Service level agreement SLA Smlouva mezi poskytovatelem sluzby a
uZivatelem, ktera stanovuje prava a povinnosti
obou stran. [PATEL, AJITH, RANABAHU-2009]

Service level objective SLO Cile, které se poskytovatel zavazuje, Ze sluiba
spini. [PATEL, AJITH, RANABAHU-2009]

Single Sign-On SSO PFistup k vice oddélenym sluzbdm pomoci jedné
autentizaéni metody. [PRIBYL]

Cloud bursting Docasné zvyseni vypocetnich zdroji pomoci
preneseni do verejného cloudu. [NAIR-2010]

Security Assertion Markup | SAML Standard zaloZeny na XML, ktery umozZnuje

Language vyménu autentizaénich dat. [HALLAM-BAKER-
2001]

eXtensible Access Control | XACML Standard, ktery definuje jazyk pro fizeni pfistupu.

Markup Language [MATHER-2009]

Secure hash algorithm SHA Hashovaci funkce, kterd ze vstupnich dat vytvari
Fetézec fixni délky [HAJNY-2009]

Advanced encryption | AES Blokovd symetrickd Sifra, kterd se pouziva

standard k Sifrovani dat [ASPNET]

Rivest, Shamir, Adleman RSA Algoritmus pro asymetrické Sifrovani, pouzivany i

pro podepisovani [ROUSE-2014]
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Secure socket layer SSL Protokol vloZzeny mezi aplikacni a transportni
vrstvu,  zajiStujici  bezpecnou  komunikaci.
[RESCORLA, MODADUGU-2012]

Transport layer security TLS Nastupce SSL. [RESCORLA, MODADUGU-2012]

Internet protocol security | IPSec Bezpecnostni rozsifeni protokolu IP, které je
zalozené na Sifrovani a autentizaci kazdeho IP
datagramu. [ROUSE-2010]

SQL Injection Typ utoku, kdy udtocnik vlozi do webového
formuldfe SQL koéd a pokousi se zpfistupnit
utajovana data. [ROUSE-2010-1]

Cross-site scripting XSS Typ Utoku, kdy se na zakladé injekce

javascriptového kédu utocnik snazi znepfistupnit
sluzbu, zpfistupnit utajovand data a obchdazet

bezpecnostni opatfeni. [ROUSE-2015]
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