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Abstrakt prace

Cilem prace je ¢tenaiim predstavit bezpecnost webovych aplikaci jako soucast
vyvoje, seznamit je s moznymi hrozbami, které existuji. Soucasti prace je také
zminka o prostiredcich, které lze pro testovani vyuzit. V neposledni radé prace
predstavuje aplikaci autora, na které je provedeno testovani a nasledna prakticka

implementace oprav.



Abstract

The main objective of this bachelor thesis is to introduce the topic of web security
as the part of development. This thesis mentions the most critical web application
security risks and tools which developers may use to test such risks. Another
objective of the thesis is to introduce a web application which this author co-
developed and which is the subject of security testing and following

implementation of fixes.
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1. Uvod

Obecné lze rici, ze pokud chceme klast velkou pozornost na bezpec¢nost, musime
provadét pravidelné kontroly a audity, s postupem casu a vyskytem dalSich
bezpec¢nostnich hrozeb jsme nuceni prehodnocovat drivejsi zavéry, upravovat
normy a prizpisobovat metodiky. Tento fakt je Siroce aplikovatelny napftic¢
riznymi odvétvimi.

Aby byla tato kontrola bezpe¢nosti dodrzovana, neziidka nam rtizné audity a
testovani diktuje primo legislativa, a to jak pri schvalovani systému ¢i dila do
provozu, napriklad formou kolaudace, tak pravidelnou kontrolou po danych

intervalech v priibéhu pouzivani dila.

A to je presné piipad bezpe¢nostni inspekce na siti TEN-T, ktera je v Ceské
republice uzakonéna od roku 2011, kdy vesla do ptisobnosti vyhlaska ¢ 317/2011
Sb. (1). Tato vyhlaska definuje povinnost provadét pravidelné bezpecnostni
inspekce na silni¢ni siti TEN-T a to jednou za 5 let. Fakt, Ze se tato vyhlaska
objevila v pravnim fadu CR neni nahodny, je to vysledek integrace smérnice

2008/96/EC Evropského parlamentu a rady (2).

Pravé touto inspekei byla povéfena CVUT fakulta Dopravni a to od Reditelstvi
silnic a dalnic CR, na zikladé vybérového Fizeni. V rdmci tohoto projektu byl
autor této prace spole¢né s kolegou, jako pracovnik spravy sité CVUT FD, povéien

podporou v oblasti IT.

Zadanim bylo vytvoreni jednotného webového formulare a databaze pro evidenci
zjiSténych deficitli na silniéni siti. Toto rozhrani mélo slouzit jako podpora pro
jednotlivé auditory operatory, pro sjednoceni formy a v neposledni fadé mélo

pomoci v kontrole priitbéhu celé inspekce.

Postupem casu a piredevsim diky nartstajicim pozadavkiim na funkc¢nost, se
zplvodniho, vzasadé jednoduchého webového formulare, vyvinula

plnohodnotna webova aplikace s odd€lenou databazovou a aplika¢ni vrstvou.

Jelikoz aplikace nasla zalibeni u zadavatele piivodni inspekce, tedy RSD CR, které

po zhlédnuti rozhrani a funkénosti také zatouzilo po pristupu k této aplikaci a
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jejim pouzivani v rameci dalsich inspekei silni¢ni sité, bylo zapotiebi se zamérit za
zabezpeceni této webové aplikace, aby byla pouzitelna v naroéném prostiedi a
splnovala bezpeénostni standardy vzhledem k datim, které obsahuje. Diky faktu,
Ze autor je hlavnim programéatorem praveé zazemi aplikace, tzv. back-end! casti,
naskyta se moznost podrobit tuto aplikaci testovani na bezpeénost dle metodiky
OWASP (3) a nasledné zaznamenat a rozpracovat popis implementace opravnych
opatieni. NezZ vSak prace bude popisovat bezpecnost aplikace a nasledné opravy,

predstavime si organizaci OWASP, jeji metodiku a hrozby které zminuje.
Cile prace

Cilem prace je analyzovat problematiku bezpeénosti webovych aplikaci nejen v
obecné rovin€, kdy za pomoci organizace OWASP a jejiho Zebticku OWASP TOP
10 provedu rozbor hrozeb a to i s moznymi navrhy opatieni. Dale si prace klade
za ukol zbé7zné predstavit aplikaci CEBASS, ktera vznikla na akademické ptid€ a
nasla vyuziti ve spoleénosti RSD CR, pfedstavim zizemi vzniku aplikace, ale
predevsim priblizim architekturu aplikace a zminim i jeji vyvoj a pochopitelné
ucfel. Po nezbytném predstaveni aplikace provedu testovani aplikace na
bezpecnostni zranitelnosti, k nalezenym zranitelnostem se jako jeden z hlavnich
vyvojart vyjadrim, respektive udélam jeji rozbor a nasledné provedu sam

implementaci opravy, ktera danou zranitelnost odstrani.

Bezpecnost aplikaci je velmi Siroké téma s neustalym progresivnim vyvojem,
predmétem tak jsou predevSim ty nejzasadnéjsi zranitelnosti, které vramci
testovani budou odhaleny, pokud by mélo byt testovani hloubkové a v plném
rozsahu a to véetné€ implementace feSeni, prace by tak presahla sviij doporuceny
rozsah a to prave diky ¢asti implementace, ktera je naro¢na jak na vyvoj, tak na

otestovani.

1 Back-end — programator zazemi aplikace, zpravidla prace takového programatora neni
na prvni pohled vidét, tento programator se zabyva zpracovanim dat na pozadi atp,

jednoduse spravuje a vyviji to co je ,pod kapotou®



Sekundarnim cilem prace je také priblizit téma bezpe¢nost webovych aplikaci
z pohledu vyvojare, a to pro dal$i zacinajici programatory, kteri zacinaji

s minimem zkusSenosti stejné jako autor.

2. Uvod do testovani bezpeénosti

Pro¢ zrovna bezpecnost? Tento obor totiz v posledni dobé nabird na velké
dilezitosti, ¢asto slychavame v mediich zpravy naptriklad o tnicich osobnich
udaji z webovych portéld, pripadné nedostupnosti néjaké sluzby ¢i webu diky
utokiim, které na stranku jsou uskutecnovany. Tu a tam se také dozvime obsah
elektronické korespondence néjakého politika z divodu S$patné ochrany této
korespondence a nedodrzovani systémovych bezpeénostnich procedur a
opatreni. Dale jsme informovani o faktu, Ze ito¢nici se zmocnili profilu politika
nebo jiné vyznamné osobnosti na sociadlnich sitich, dokonce se lze setkat i

s jednotlivci, u kterych se toto vSe stane béhem jednoho tydne.

Jaké ale mame nastroje k testovani bezpecnosti? Jakym zptisobem postupovat
pokud se rozhodnu, Ze chci své dilo otestovat? Jaké aspekty prinasi testovani? Je

to skuteéné nutné?

Je zfejmé, Ze aplikace, ktera probiha kontinualnim testovanim v priibéhu jejiho
vyvoje je ve finale pro spole¢nost, ktera ji vyviji levnéjsi, nez ta, ktera musi byt
nasledné po ukonceni vyvoje a nasazeni do provozu prepracovana z dtvodu
kritickych bezpec¢nostnich dér. Navic nam testovani v pribéhu vyvoje prinasi ty
vyhody, Ze prijdeme na problémy diive, nez v produkénim nasazeni, zvlasté
pokud se bavime o testovani funkéni c¢asti aplikace, a to navic vede ke zvySeni

davéryhodnosti nasi aplikace pied jejimi uzivateli v budoucnu.

Pro ucely testovani zabezpeceni webovych aplikaci se osvédéilo takzvané
penetraéni testovani. Toto testovani ma za kol napodobovat pocéindni
potencionalniho atoénika na nas systém a to jak zevnitr, tak predevsim zvenku.
Penetracni testovani jako takové vsak nestaci, vystupem takového testovani je
pouze odhaleni potencionalnich chyb v aplikaci, spolu s disledky, které tyto
chyby prinaseji a to jak pro provozovatele, tak pro aplikaci, tedy logicky po této

¢asti by méla nasledovat faze oprav a zaplatovani aplikace. (4)



Nutno dodat, Ze penetracni testovani nema presné psana pravidla a postupy,
tkolem testera je zkratka dostat se do aplikace, ptfipadné jinak ji poskodit,
v tomto sméru by nas dodrzovani postupti a pravidel jen zdrzovalo. RozliSujeme
také neékolik zplisobi penetracniho testovani, takové, kdy utoc¢nik o
inkriminované aplikaci nevi viibec nic, coz se priblizuje profilu Gtoénika zvenci,
takovému testovani fikdme black box testovani. Také mame situaci, kdy naopak
utocnik, respektive tester, ma kompletni znalost systému o jeho usporadani,

architekture atp., tento stav se nazyva white box testovani. (5)

Testovani jako takové mutize probihat automatizované, v tomto piipadé na zakladé
néjakych scénari, kdy se testuji typické chyby v navrzich aplikaci. Pripadné atoky
provadi a vede jednotlivec, respektive skupina lidi, ktefi tak hledaji mezery
v zabezpeceni, pripadné se vreidlném svété pouzivd kombinace téchto dvou

metod.

Na zavér je dilezité zdliraznit, Ze penetraéni testovani neni vSespasné. U aplikace,
ktera prosla testovanim bez tthony, nelze tvrdit, Ze je bezpe¢na a neprolomitelna,
jelikoz se tento obor neustdle vyviji a vpriibéhu casu se objevuji chyby
v samotnych bezpecnostnich komponentech, naptiklad nékteré kryptografické

algoritmy jsou ¢asem prekonany atp.



3.OWASP

O organizaci

Utoky na webové aplikace v posledni dobé rostou a piedev§im pojem bezpe¢nost
na internetu je v posledni dobé velmi casto zminovana, napiiklad spolec¢né
s ochranou osobnich udaji, které webové aplikace ¢asto obsahuji, naptiklad e-

shopy o svych zakaznicich, banky o klientech atp.

Nartist Gitoki je patrné vysledkem toho, Ze internet jako takovy k nim vybizi svou
otevirenosti a principem, ze na ném jsme schopni nalézt vSe, tedy i navod jak
zautocit ¢i paralyzovat webovou aplikaci nebo stranku. Proto je v dnesni dobé
mysleno, jiz od navrhu systému, na bezpec¢nost vyvijenych aplikaci. Z pohledu
vyvojare miiZe vSak byt narocné odhalit dané hrozby pro nasi aplikaci, respektive
si nékteré hrozby vilibec pripustit nebo predstavit, zvlast pokud se jedna o

vyvojare s nedostatkem zkuSenosti.

Nastésti vSak existuji specializované portaly, féora a rtizné organizace, které
vyvojartim, ale i navrharim, nebo chcete-li architektiim aplikaci, poméahaji ve
vytvareni webovych aplikaci tvorbou rtiznych prirucek formou na co si dat pozor.
Tyto nastroje ale ¢asto nejsou urceny jen pro tyto IT profesiondly, existuji i
nastroje, urcéené pro bézné klienty aplikaci, kteri diky tomu jsou schopni dostat
lepsi pohled na aplikaci, kterou pouzivaji, aniz by byli zavisli na slibech a
presvédcenich vyvojari.

The Open Web Application Security Project, ve zkratce OWASP, je neziskova
organizace, zabyvajici se jak je z ndzvu patrné, bezpecnosti webovych aplikaci.
Organizace byla zaloZena vroce 2001 ve Spojenych statech americkych jako
komunitni organizace, zalozena za tc¢elem zlepSeni Grovné webovych aplikaci.
Vse co OWASP nabizi (nastroje, dokumentace, féra atp.) je poskytovano zdarma
a navic diky tomu, Ze se nejedna o Zzadnou komerc¢ni organizaci a faktem, ze za
organizaci nestoji zadna jind technologickd spolecnost, je lépe zarucena
objektivita a nezavislost v nazorech, které organizace rozsSiruje. VSechny tyto
prvky tvori zakladni principy organizace. OWASP neposuzuje bezpecénost jen
z pohledu aplikace, nybrz zohlednuje i dalsi faktory, napriklad lidsky a procesni
faktor. (5)
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OWASP tedy poskytuje vyvojarim moznost vyuzivat jejich sluzeb za pomoci
riznych dokumentaci, nastroji nebo prirucek, piipadné poskytuje i navody.

OWASP se d€li na nékolik tzv. projektti nebo ¢asti, zminime ty nejdilezitéjsi:

e OWASP Development Guide Project
o Prirucka slouzici vyvojartm pti tvorbé webovych aplikaci
o Vtéto prirucce lze nalézt rady a tipy, jsou tam samotné ukazky

kodi v riiznych programovacich jazycich

e OWASP Secure Coding Practices — Quick Reference Guide
o Jedni se o prirucku s obecnymi radami a systémovymi navrhy
(ovérovani uzivateld, logovani, nastaveni serveru atp)

o Priavodce vyvojare na cesté k bezpecné aplikaci

e OWASP Application Security Verification Standard Project
o Cést, ktera je zaméfena pravé na testovani

o Obsahuje seznam testovacich procedur

e OWASP Code Review Project
o Opét ¢ast tykajici se testovani
o Lisi se nadasovanim testovani
o Ktestovani dochazi jiz v pritbéhu programovani

o Obsahuje piesné dany vycet zptisobu kontroly a pouZzité nastroje

e OWASP Testing Project
o podobné jako code Review, aplikace je testovana v priibéhu vyvoje
o Také obsahuje presné dany vycet zptisobu kontroly a pouzité
nastroje
o Je zameéreno na testovani aplikace z pohledu uzivatele, tzv.

blackbox testovani

e OWASP Application Security Verification Standard Project

o Komplexni pohled na testovani aplikace


https://www.owasp.org/index.php/Category:OWASP_Testing_Project

o Zabyva se analyzou zdrojového kodu

Projektli, pod kterymi je organizace podepsana je nespocetné mnozstvi, jen
v rychlosti zmitnime jesté napriklad OWASP WebGoat nebo OWASP Broken Web
Application Project. Jedna se o projekt zamérné ,Spatné€“ navrzenych aplikaci, na
kterych si uzivatel mtize ,osahat“ povahu a nasledky moznych chyb v aplikaci. (6)
Kdyz uz zminuji vzdélavaci projekty, nesmim opomenout OWASP Education
Project, kde nalezneme nepteberné mnozstvi §kolicich a prezenta¢nich materiala

o dané problematice.

Organizace mé ve svété na 200 pobodek a miizeme byt hrdi na fakt, Ze i Ceska
republika participuje na tomto projektu jednou pobockou, nakonec OWASP je
komunitni organizace, tedy kazdy miize prispivat. Dokonce otevienost této

organizace je takova, Ze si mizete zalozit i pobocku vlastni. (7)

Obrazek 1 - Logo organizace OWASP (Zdroj: 3)

Mezi vyznamné pociny, které ma organizace OWASP na svédomi je uznavany
zebticek OWASP TOP 10, jehoz obsahem je seznam 10 nejvaznéjsich hrozeb
z pohledu webovych aplikaci, a to nejen to, poskytuje i rady jak se témto hrozbam

vyhnout.



OWASP TOP 10

Nyni si pojd'me rozebrat Zebricek nejvaznéjsich hrozeb. Nejaktualnéjsi seznam je
z roku 2013 a v kontrastu s minulym zZebti¢kem organizaci OWASP, zverejnénym
v roce 2010, zde nalezneme podobné, casto i stejné hrozby a stejné tak rozsiruje
jednu kategorii. Dale, mimo to, je Zebricek rozsifen o zcela novou kategorii,
zabyvajici se bezpecnosti komponent, ne ze by problémy v ramci této kategorie
nebyly dfive brany na zretel, ale hrozby spadajici pod tuto kategorii byly pouze
okrajové zahrnuty v kategorii ,nezabezpecena konfigurace“ (8), coz bylo

neprehledné a dostatec¢né to nevyjadiovalo duleZitost hrozeb, které tato kategorie

zahrnuje.
OWASP Top 10 - 2010 (predeslé) OWASP Top 10 — 2013 (nové)
Al - Injektovani Al - Injektovani
A3 - Chybna autentizace a sprava relace A2 - Chybn3 autentizace a sprava relace
A2 - Cross-Site Scripting (XSS) A3 - Cross-Site Scripting (XSS)
A4 — Nezabezpeceny pfimy odkaz na objekt A4 — Nezabezpeceny pfimy odkaz na objekt
A6 — Nezabezpecdend konfigurace A5 — Nezabezpecena konfigurace

A7 - Nechréanéné kryptografické ukladéni — slouéeno s A9 2> A6 — Expozice citlivych dat

A8 - Selhdni v omezeni URL pfistupu — rozsifeno do = A7 - Chyby v fizeni urovni pfistup

A5 — Cross-Site Request Forgery (CSRF) A8 — Cross-Site Request Forgery (CSRF)
<pohibeno v A6: Nezabezpecena konfigurace> A9 - Pouiiti zndmych zranitelnych komponent
A10 - NeoSetiené pfesmérovani a pfedavani A10 — NeoSetFené presmérovani a predavani
A9 — Nedostate€na ochrana transportni vrstvy Slouéeno s 2010-A7 do nového 2013-A6

Tabulka 1 - Prehled kategorii 2010 a 2013 (Zdroj: 9)



A1 - Injektovani

Injektovani se da popsat jako zneuziti aplikace, respektive jeji casti, k tomu,
abychom zni dostali informace, které pri standardnim zachazeni nevraci.
Typicky, napriklad pii nespravné konfiguraci rozhrani, pii komunikaci s databazi
SQL, pripadné pti ovérovani uzivatelit LDAP. Jelikoz je to opravdu velka hrozba,

podle OWASPu dokonce nejvétsi, proberme si ji detailnéji.

Tuto hrozbu si predstavme na konkrétnim prikladu. Méjme napriklad databazi

uzivateld, uloZzenou v SQL serveru, tato tabulka ma nasledujici strukturu a

zaznamy:
ID Jméno Prijmeni Username  Heslo
1 Jan Novak Novakj1 MojeHeslo.
2 Martin Novy Novym2 DalsiHeslo.
3 Petr Novotny NovotnyP3 TretiHeslo.

Tabulka 2 - Tabulka uivatelii (Zdroj: Autor)
Dale predpokladejme, Ze aplikace pouziva na titulni strance ovéreni, kde podle
username si vybere z databaze konkrétniho uzivatele, vSechny jeho atributy a
heslo porovné s tim, které je v DB (pro ilustraci heslo ukladame a v aplikaci jej
zpracovavame Cisté v textové podob€). Tedy nas dotaz pouzity v aplikaci pti

komunikaci s DB je trividlni a bude vypadat jako:
SELECT * FROM uzivatele WHERE username = S$promenna-‘
Dale predpokladejme, Ze aplikace pro predavani informaci z formulart pouziva

metodu GET. Tedy hlavi¢ka po odeslani ptihlasovaciho formulaie bude vypadat
takto:

mojeNovaApka.cz/prihlaseni.php?username=Novakjl&heslo=MojeH

eslo.

2 Pro ilustraci pouzivam zjednoduseny pseudojazyk vychazejici z jazyka PHP (10)



Dotaz vcetné ,nabiti“ proménné $promenna bude vypadat takto:
$promenna = $ GET[ "username”]; 3

Proménna $promenna mé hodnotu ,.Novakj1“.

SELECT * FROM uzivatele WHERE username = Novakjl

Tento dotaz vrati vysledek, ve kterém nalezneme atributy, které k zaznamu patii
dle tabulky. Nez vsak pripustime uzivatele do aplikace, ovérime, zda heslo, opét
ulozené v proménné GET, souhlasi s heslem v DB, to vSak pro nas ilustrativni
priklad neni dilezité.

Nicméné co kdyz uZivatel, nebo spise utocnik do proménné napise néco jiného?
Pochopitelné zalezi na tom co, ale pokud mame takovouto stavbu aplikace, ktera
komunikuje s databazi timto zptisobem, ddvadme tto¢nikovi moznost z ni dostat
informace, aniz by znal jakékoliv jiné udaje, jako je adresa SQL serveru,
uzivatelské jméno a username. Jednoduse upravi nasi proménnou $promenna

tim, éim potrebuje. Tedy feknéme, Ze hlavicku GET upravi nasledovné:

mojeNovaApka.cz/prihlaseni.php?username=nevim OR

ls&heslo=nezajem!

Tedy $promenna se nabije hodnotou ,nevim OR 1“.

SELECT * FROM uzivatele WHERE username = nevim OR 1°

Vysledek tohoto dotazu je vypis celé databaze s uzivateli, sice uzivatel ,,nevim®
v nasi databazi neexistuje, nicméné utoc¢nik injektoval nas dotaz pomoci spojeni
OR 1, tedy databaze sice prvni podmince nevyhovi, ale druhé jiz ano, diky
operatoru OR. VSimnéme si, Ze Gito¢nik nepotiebuje znat ani strukturu databaze,

respektive tabulky, sta¢i mu pouhé zaklady jazyka SQL.

3 Proménnd $_GET vPHP obsahuje informace obsazené v hlaviéce dokumentu

v datovém typu pole, jednotlivé atributy se odd€luji znakem ,,&*.
4 Zjednodusené zobrazeni, prohlize¢ by mezery nahradil zastupnymi znaky

5 Spojeni WHERE 1, m4 na svédomi v jazyce SQL tplny vypis databaze
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Obrana
Branit se proti této hrozbé v dnesni dobé lze jiz pomérné lehce, je vSak nutno
prijmout nejlépe nekolik opatreni. Obecné plati, Ze pokud chceme této hrozbé

zamezit, musime oddélit nedtivéryhodna data od pouzivanych dotaz a prikazu.
(11)

V prvni fadé plati, ze vzdy bychom méli ovérovat vstupy od uzivatell, nejlépe
dynamicky, tedy ihned, typicky za pomoci jazyka JavaScript, jestlize tedy mame

jasné danou syntaxi vstupni hodnoty, v nasSem pripad€ username ve tvaru:

celePrijmeni+prvniPismenodmena+ID

Pak pomoci JavaScriptu a regularnich vyrazii jsme schopni kontrolovat dany
vstup od uzivatele a uzivateli v realném case zamezit odeslani formulare, nicméné
podobna kontrola by méla byt i v aplikaci, nebo chcete-li skriptu, zpracovavajicim

vlastni proceduru, v nasem pripadé spousti dany dotaz.

To samoziejmé problém jako takovy neresi, ale zabranuje to ¢aste¢né tomu, aby

bézny uzivatel omylem nedostal informace, které nema.
Dalsi véci, ktera riziko injektovani eliminuje, je pouzivani takovych rozhrani, tedy
API, ktera jsou parametrizovana, ve svété PHP tuto moznost, oproti knihovné

mysqli, nabizi procedura pro komunikaci s DB PDO. Pokud vsak takové rozhrani
neexistuje, OWASP nabizi své vlastni OWASP ESAPI (12).
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A2 — Chybna autentizace a sprava relace

V zasadé se da rici, ze v tomto pripadé aplikace nespravné provede autentizaci
uzivatele pii prihlaseni, pripadné aplikace nespravné spravuje sezeni uzivatele.
Pod pojmem autentizace rozumime ovéreni identity uzivatele, tedy zdali uzivatel
mé opravnéni knasi aplikaci, nachazi se v databazi uzivatelG a heslo sedi
k tomuto uzivateli. Nasledné je provedena autorizace uzivatele, coz bychom si

mohli predstavit jako udéleni jednotlivych prav v aplikaci.

Konkrétné tedy mame na mysli tu cast, kdy potenciondlnim uato¢nikiim
zjednodusujeme praci tim, ze divérné autentiza¢ni idaje ukladame naptiklad
v Cisté textové podobé, pripadné pokud mame Spatné nastavenou proceduru pro

zmeénu hesla v pripadé jeho zapomenuti.

Dale zde nalezneme pripady, které se tykaji Spatného nakladani s ID sezeni, které
umoznuje jeho ,uhadnuti“, pripadné ukradnuti sezeni, pomoci napiiklad

presmérovani naseho uzivatele na jiny web.

Pojd'me si opét vSe predvést na prikladu:

Méjme opét web s aplikaci, s ndzvem mojeNovaApka.cz, zabyvajici se naptiklad
prodejem elektra, predpokladejme, ze uZivatel se prihlasi do aplikace, nicméné
ID sezeni si ukladame do proménné GET, tedy ID sezeni Ize vy¢ist z adresy:

mojeNovaApka.cz/index.php?prihlaseni=ok&idSezeni=11122334

Dale v naSem scénéfi si uzivatel vyhlédne spotiebic, ktery se mu libi, konkrétné

televizor, adresni radek pak bude mit podobu

mojeNovaApka.cz/index.php?prihlaseni=ok&idSezeni=11122334&u

kazZbozi=tvSony

UZivatel se ted rozhodne tento odkaz poslat pratelim s prosbou o radu. Netusi
vsak viibec, ze neposila pouze odkaz na TV Sony, ale také daj, ktery nese ID jeho
sezeni. Da se tak predpokladat, ze na zakladé tohoto ID nam pak
mojeNovaApka.cz pridéli sezeni ptivodniho uzivatele, tedy napriklad dostanu se

do historie objednavek, nebo jsem schopen vidét adaje kreditni karty atp.
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Obrana
V tomto pripadé predstavuje informovanost vyvojare tu nejlepsi obranu, OWASP
tak poskytuje v podobé manualti a piehledi bezpecnostnich rizik vyvojarim
navody, kde zminuje pozadavky na spravu relace a na postupy autentizace. Tyto
sepsané standardy maji nazev Application Security Verification Standard. (13),
pripadné OWASP poskytuje sadu ESAPI Authenticator and User APIs (14)

s demonstrativnimi priklady, které by vyvojaii méli pouzit.

Vnasem konkrétnim vyse uvedeném prikladu, bychom ID sezeni ukladali
v proménné $__ SESSION, a to v zaheSované podobé, dale si aktualnost sezeni,
respektive ovérovani, zdali session z tohoto pocitace skutecné patii tomu, kdo o
ni ted zada bychom meéli kontrolovat, naptiklad ukladanim otisku prohliZece

nebo IP adresy (pozor vS§ak na mobilni ptipojky a plovouci IP adresy) do databaze.
A3 — Cross-Site Scripting (XSS)

V zasadé se jedna o podobny druh atoku jako u SQL injection, jednoduse fe¢eno
utoénik zneuzije nas$ nezabezpeceny vstup k tomu, aby docilil naptiklad zmény
stranky, pripadné si tak odesle citlivé idaje na sviij web. K tomu, aby se mu tato
véc podarila, vyuzije skriptovani, podstréi jednoduse nasi aplikaci svij

JavaScriptovy® kod. Velmi Casto je tento pojem zminovan s phisingovymi” Gtoky.

Existuje nékolik typt téchto utokid, pojdme si ukazat jeden velmi casty, ktery je
oznacovan jako persistent, tedy trvaly. Trvaly diky tomu, Ze se jedna o trvalou

modifikaci nebo tipravu postizené stranky.

Méjme aplikaci mojeNovaApka.cz, kde je jeji obsah generovan pomoci databaze,
napriklad opét predpokladejme e-shop s elektronikou. Pod kazdou polozkou pak
prostor pro vkladani dotazii ¢i komentai, které se pak nasledné zobrazi kazdému
dal$imu zakaznikovi. P¥i neoSetfeném vstupu pak utocnik jednoduse do

komentéare vlozi sviij kdd, napriklad:

6 JavaScript — univerzalni skriptovaci jazyk, pouzivany na WWW, skript je soucasti

stranky a provadi se tak az po jejim vygenerovani (15)

7 Phishing - Utok postaveny na diivére uzivatele (stranka ¢i e-mail se tvari vérohodné, je

nerozeznatelna od oficialni) za iicelem ziskani citlivych udajt (16)
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<script>

document.getElementById ("dostupnost") .innerHTML =

"Vyprodano";
alert (,,Z2bozi vyprodano“) ;

</script>

Nésledujici skript pirepise hodnotu v atributu dostupnost na ,,vyprodano“ a to bez
ohledu na to, jaka informace se skute¢né nachazi v databazi, diky tomu, Ze
JavaScript prepisuje jiZz vygenerovanou stranku, dojde k pfepsani ptvodni
hodnoty, ziroven uZivateli vyskodi i okno se stejnou informaci. Utoénik tak mtize

naprosto paralyzovat nase prodeje a to se jedna v podstaté jesté o ,,drobny“ Zert,

pomoci JavaScriptu, 1ze ménit i adresy odkazi atp.

Obrana
Podobné jako u SQL injection, je dtlezité ovérovat vstupy a tzv. escapovat data,
ktera nejsou diivéryhodna, OWASP poskytuje prirucku OWASP XSS Prevention
Cheat Sheet (17).

U naseho prikladu miZeme napiiklad pro validaci dat, ktera ,tiskneme“ na

obrazovku pouzit v jazyce PHP deklarovanou funkei htmlspecialchars()3.

Ag4—Nezabezpeceny primy odkaz na objekt

Tuto hrozbu si miizeme predstavit pomérné jednoduse. Je dost podobna
predeslé, v podstaté se da rici, Ze opét nam chybi kontrola vstupii a déleni na data
divéryhodna a nediivéryhodna. Obecné tuto hrozbu si popiSme jako mozZnost
dostat se na stranku k tdajiim, které nenalezi mé osobé, a to pomoci ptimého

pristupu, napriklad editaci, tedy vstupem v adresnim radku.

Lépe to lze pochopit na prikladu s nasim internetovym obchodem s elektronikou.

Méjme stranku obsahujici idaje o adrese zakaznika, tyto udaje se vyvolaji pomoci

8 Htmlspecialchars() — funkce ptevadéjici nékteré html elementy na zastupné jiné znaky,

tak ze prohliZec je nezpracovava a uzivateli se tak objevi ¢isté jako text. (18)
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funkce, ktera jako argument pro prirazeni téchto idaji pouziva adaje z adresni
radky, tedy proménnou $_GET, kde nalezneme ID adresy. Méjme tak tuto

podobu adresniho radku:

mojeNovaApka.cz/detailAdresa.php?adresa=222333

Nicméné pokud provedeme ru¢ni zmeénu a ID zakaznika prepiSeme, razem

dostaneme udaje o jiném zakaznikovi v pripadé Spatné zabezpecené aplikace.

Obrana

V zasadé je treba kontrolovat, zda uzivatel, ktery zad4 o dané informace k nim méa
pristup, respektive opravnéni. Ideélni je pouzivat nepfimé odkazy na objekty,
které jsou vygenerovany pro kazdého uzivatele, pripadné sezeni zvlast. Typicky
pak uzivatel mtize mit v databazi vlastni tabulku, kde budou uvedeny vztahy pro
prevedeni nepiimého odkazu na skute¢ny zdrojovy, zaroven také fakt existence
tohoto vztahu v této tabulce nam tik4, Ze tento uzivatel je opravnén tyto tidaje
vidét.

Na konkrétnim prikladu si tedy predstavmme mozné feseni, pro ilustraci pridejme
predstavu, Ze prihlaSeny uzivatel ma v systému zaneseno vice adres. Pro jeji
zobrazeni se opét pouziva funkce, ktera jako argument pouziva tidaje z adresni
radky. Tabulka vztahti mezi zdrojem a neprimym ID by pak vypadala takto, zdroj

zde je cizi kli¢ z tabulky obsahujici adresy:

id zdroj
1 222333
2 222334
3 222335

Tabulka 3 - Priklad tabulky vztahii pri nepiimé referenci (Zdroj: Autor)

Adresni radek by pak byl v této podobé:

mojeNovaApka.cz/detailAdresa.php?adresa=1
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Aplikace by pak provedla dotaz vici databazi, ktery zdroj se nachazi pod ID 1,
nasledné by vtabulce adres nalezla ID zdroje a ztabulky adres by ukézala
prislusné udaje. To samé i pro 2 a 3, v pripade jiného cisla, které neni pritomno
v této tabulce, vS§ak napise chybu a uzivatele dale nepusti. N4S problém je tak

vyTeSen.
A5— Nezabezpecena konfigurace

Dalsi z kategorie hrozeb, které OWASP ma ve své TOP 10, jedna se o pomérné

velkou kategorii, tedy jeji popis nastinim obecné.

Kategorie se, jak je z nazvu patrné, zaobira bezpecnostni otazkou konfiguraci,
které jsou pouzivany pro provoz aplikace, typicky tak mluvime o nastaveni
operacniho systému, ktery aplikaci hostuje. Patti sem i aplika¢ni software, ktery
aplikace pottebuje ke své funkei, naptriklad webovy server, moduly pro zpracovani

PHP (¢i jinych) skriptii, databazovy server atp.

Obrana
Obecna rada je pouzivat vidy co nejaktualnéjsi software, tedy udrzovat i OS
aktualizovany, prtibézné i provadét aktualizace balicku softwaru, ktery je na
serveru pouzivan. Dale je velmi diilezité vénovat tsili a ¢as samotné konfiguraci
serveru a jeho casti, predevsim spravné nastavit vzdaleny pristup k serveru jako
takovému, nastavit spravné konfigura¢ni soubory frameworki, které jsou
pouzivané, véetné vypnuti a zapnuti, napriklad chybovych hlasek, které jsou sice
uziteéné pri vyvoji aplikace, protoze nam tikaji, kde presné se naléza chyba,
zaroven vsak odhaluji potenciondlnimu atocnikovi zdrojové kédy nebo i celé

dotazy, které pouzivame k databazi.

A6 — Expozice citlivych dat

Toto se tyka dat, ktera ukladame v aplikaci, respektive v databazi a maji povahu
citlivych tidaji, tedy radime sem takové idaje, jakymi jsou ¢isla bankovnich karet,
zdravotni zaznamy, osobni udaje, ale také hesla.

Tyto tidaje pottebuji z principu zvlastni ochranu a také bychom s nimi méli i jinak

zachazet. Tim myslime zalohovani, komunikaci s databazi, pienosy skrze sit(e).
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Je tedy dtlezité nalezité tato data chranit, naptiklad krytovanim a samoziejmé
pouzivat i dostatec¢né silné algoritmy krytovani, jelikoz v dnesni dobé jsou nékteré
algoritmy jiz prekonany a jejich efekt je naprosto stejny jako kdyby data byla
uloZena v Cisté textové podobé. Dale je treba v ramci prenosu, ¢i jakéhokoliv
nakladani s daty, pouzivat takové nastroje, které poskytuji dostatecné bezpe¢nou

cestu.

Obrana
Obrana je dle predchoziho odstavce ziejma, konkrétné se doporucuje data
Sifrovat, pouzivat dostatecné silné klice, nedrzet citliva data tzv. zbyte¢né (prinasi
jen starosti a odpovédnost). Idealni je pouzivat takové algoritmy pro ukladani

hesel, které k tomu jsou urceny.

A7 — Chyby v rizeni trovni pristupu

Tato chyba se d4 priblizit tak, Ze aplikace nedostatecné ovéruje roli uzivatele nebo
ji viibec nerozlisuje.

Méjme napriklad stranku, kde se ndm miize prihlasit uzivatel ,pepa“ a uzivatel
~admin®. Po prihlaseni jej webovy formular odkaze na jinou stranku v pripadé

~pepa“ by tato adresa byla tato:
mojeNovaApka.cz/prehledClanku.php
Pro ,admin“ by zase adresni fadek vypadal takto
mojeNovaApka.cz/prehledClanku admin.php

Jen pro ilustraci si predstavme, Ze ,admin“ je spravce webu a muze pridavat a
mazat ¢lanky na této strance, na strané druhé je ,pepa“ bézny uzivatel, ktery ma

narok po prihlaseni tyto clanky cist.

Chyba v tizeni aGrovni pristupu vtomto pripadé by se tak mohla projevit za
situace, kdy se ,pepa“ prihlasi a tmyslné prepise URL stranky v adresnim radku
na to, které odpovida pro admin, pripadné zmeéni né€jaky parametr nebo
argument. Dulezité pak je, jak se zachova aplikace? Pusti uZivatele ,,pepa“ do
administra¢niho rozhrani nebo si pred zobrazenim stranky ovéri jeho prava,

pripadneé roli, kterou v systému ma?
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Obrana
Nutno dodat, Ze nastésti proti témto utokim existuje pomérné jednoducha
obrana a tou je integrace autoriza¢niho modulu do aplikace, tedy predstavme si,
Ze naSi aktéri maji pridélenou kazdy svoji roli ,admin“ a ,c¢tenar“. Dale si
napiSeme funkci, ktera bude tyto role ovérovat s prave prihlaSenym uzivatelem,
tedy fekne nam pii kazdém nacteni stranky ,pepa“ ma roli ,¢tenair“. Nasledné,
vhodnym systémem pridélime jednotlivym strankam opravnéni, co jaka role
miZe zobrazovat a vzdy, nez nam je ukazan obsah pozadované stranky, se
provede autorizace pozadavku. V pripadé negativniho vysledku, tedy kdy je

zamezeno zobrazeni stranky, je na misté tuto udalost nalezité logovat.
A8 - Cross-Site Request Forgery (CSRF)

Tento druh Gtoku je zd4nlivé podobny XSS, nicméné jedna se o dva rtizné utoky,

byt jistou podobnost u nich urcité lze spatrit.

Cross-site Reques Forgery je zaloZeno na tom, ze potencionalni tto¢nik ,,podstrci®
uzivateli naSemu systému, ktery je prihlaSen, obsah, ktery pak nase aplikace
zpracuje ve prospéch ttoc¢nika a to ¢asto i bez toho, aniz by nés uzivatel o tom
védél. Castecné se také da ¥ci, Ze je tento typ titoku postaven na déivére. Pojdme

si pro lepsi ilustraci tento utok rozebrat na prikladu.

Méjme opét zadanou nasi fiktivni webovou aplikaci, napiiklad nas obligatni e-
shop s elektronikou. Na tomto e-shopu predpokladejme, Ze je moznost platit za
zbozi z pfedem predvolené platebni karty, nicméné systém teoreticky dovoluje
platit i za jiné objednavky na zakladé objednaciho éisla, které ve standardnim
stavu je predvoleno na konkrétni objednavku a s pozadavkem se posila pomoci
metody GET, tedy nalezneme jej v adresnim radku. Pro spusténi platby by nas

adresni fadek mohl vypadat néjak takto:

mojeNovaApka.cz/platbaKartou.php?objednavka=111222

Néasledujici pozadavek tak vykona platbu znasi uloZzené karty a zaplati tim

objednavku s ¢islem 111222.

CSREF je zalozeno na tom, Ze v ramci naseho aktivniho sezeni, kdy jsme zkratka
prihlaseni k e-shopu, je nase pozornost odldkana na jinou stranku, kde se nam

zobrazi néjaky obsah, napriklad captcha obrazek, reklama, zkratka cokoliv. Nas
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utocénik tak vylakd nevinného zakaznika na svou stranku, kde mu zobrazi
nasledujici kod
<img src=“http://mojeNovalApka.cz/platbaKartou.php?objednavka=222333

\\/>

Nésledujici ,,obrazek“ je pak prohlize¢em zpracovan a v pripadé aktivniho sezeni
s nasim e-shopem je v podstaté nevédomky odeslana platba z nasi karty na cizi

objednavku.

Na prvni pohled by se v§ak mohlo zdat, Ze aplikace je hakliva pouze na formulare
nebo akce pracujici s metodou GET, nicméné neni tomu tak, v pripadé ze
pouzivame metodu POST i tak ke zneuziti miize dojit, byt zptisob oproti GET jiz
neni tak trividlni, jelikoz ato¢énik na své strdnce musi pouzit kombinaci

JavaScriptu s HTML formularem.

Zajimavosti v souvislosti s touto hrozbou je, Ze i samotny Google tuto chybu
obsahoval, byt jeji nasledky rozhodné nebyly tak drastické a k odstranéni doslo
jiz pred dlouhymi 8 lety. Jednalo se o chybu, kdy bylo mozné pomoci CSFR
infiltrace zménit vychozi jazyk vyhledavade, tedy chyba co nijak neublizi, ale
prijemna4 jisté neni. (19)
Obrana

I v tomto ptipad€ obrana proti témto Gtokim neni tak slozita, jak by se na prvni
pohled mohlo zdat. Naptiklad jedno z moznych feSeni je generovat bud k sezeni
uzivatele nebo ke kazdému formulari néjaké ndhodné 1D, a to ukladat v HTML
elementu input s atributem hidden a zaroven si ID ulozit na server jako to
»Spravné“, nedavno vygenerované, pak jednodusSe porovnat tyto hodnoty a
utocnikova stranka je bez Sance, pochopitelné za predpokladu, ze se mu néjak
nepodari dostat se k této hodnot€, protoze by byla nepatti¢né chranéna nebo za
predpokladu, Ze se uzivatel nachazi spolu s ato¢nikem na stejné bezdratové siti a

utoc¢nik je tak schopen sledovat nasi sitovou komunikaci.

Dalsi obranou, nebo spiSe prevenci, je dostatecna informovanost uzivatele.
Konkrétné by mél byt vramci néjaké instruktaZze nebo schvéleni podminek

k pouzivani nasi aplikace poucen o tom, Ze v pripadé prihlaseni a aktivni relace
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vnasi aplikaci je nebezpecné prohliZet jiné nedveéryhodné weby. To je ale

samoziejmé spise utopisticka predstava.

Naopak k nepotrebé jsou ochrany typu oveérovani otisku prohlizece nebo kontroly
IP adresy, jelikoZz ztohoto pohledu je poZzadavek vuci aplikaci autorizovany,
iniciuje jej totiz pocitac uzivatele, ne Gtoc¢nika.

Dalsi t¢innou ochranou je v pripadé néjaké citlivéjsi operace po uzivateli zadat
dalsi ovéreni, at uz jednoduse pomoci CAPTCHAY obrazku, tak pomoci znovu

prihlaseni.

A9 — Pouziti znamych zranitelnych komponent

Hrozba, ktera casto odrazi velikost lenosti administratora serveru, pripadné
vyvojare. Je totiz zaloZzena na pouzivani zastaralych a jiz prekonanych

technologiich zabezpeceni.

Na jejich obranu je vSak nutno dodat, Ze ne vzdy jsou administratori dobie
informovéni o existujici chybé v néjaké komponenté, nakonec je to tak i dobfte,
jelikoz jak komer¢ni, tak i open source software, casto resi pri nalezeni urcité
bezpecnostni diry dilema, zda jej okamzité zverejnit, pochopitelné spolecné
s opravou nebo to ,drzet pod poklickou“, zkusenost totiz tika, Ze na tyto zpravy
zpravidla rychleji zareaguji potencionalni to¢nici, nez administratori servert a
VyVOjari.

Dtilezitost této kategorie navic dokazuje fakt, zZe existuje fada nastroji, které
zanalyzuji na§ web a hledaji zranitelné komponenty, coz poskytuje predevsim
utoéniktim vyhodu v tom, Ze néjaky automatizovany systém jim jen hodi seznam

potencionalné€ napadnutelnych webi a ti se pak pusti do dila.

9 CAPTCHA - systém ovérovani na pritomnost uzivatele, urcen prevazné proti
internetovym botlim, jednoduchym vygenerovanim fetézce, ktery je pak nasledné po

uzivateli pozadovan k opsani
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Obrana
Obrana je zdanlivé jednoducha, ale jak bylo nastinéno vySe, casto chybi
informovanost a navic predevsim u open-source softwaru problém s verzovanim
nékterych modult ¢i knihoven, proto rada mit co nejaktualnéjsi softwarovou

vybavu serveru je velmi lehce vyslovitelna, ale slozitéjsi jiz na splnéni.

Tedy kromé Kklasického sledovani aktualnosti jednotlivych repozitaiti se
softwarem bychom méli i sledovat informace na verejnych férech, na
bezpecnostnich konferencich, pripadné sledovat riizné bulletiny, zabyvajici se
zabezpecenim, pripadné vyuzivat co nejvice vlastnich knihoven, které si napiseme

sami a o moznych problémech zpravidla vime.

A10 — Neosetrené presmeérovani a predavani

Posledni, nicméné ne méné vyznamnou kategorii, patfici pod OWASP TOP 10, je

kategorie A10, zahrnujici hrozby v kategorii nesetfené presmérovani a predavani.

Zakladnim predpokladem pro existenci této hrozby v aplikaci je fakt, ze pouziva
pro presmeérovani uzivatele néjakou vnitini funkei, ktera jako parametr pouziva
metodu GET. S timto se mlizeme setkat v pripadech, kdy napriklad potfebujeme
logovat pohyb naseho uzivatele nebo pro rtzna pocditadla kliknuti atp. Dalsi
vyuziti této funkce je v pripadé, ze chceme na zakladé néjaké udalosti uzivatele
presmérovat na jiny web, respektive doménu. NasSe volani takového

presmérovani pak mize vypadat nasledovné:
mojeNovaApka.cz/presmeru].php?url=www.mojeStaralApka.cz

Je ziejmé, zZe v pripadé neosSetiené samotné funkce, ktera provadi presmérovani
je tento stav velmi lehce zmanipulovatelny ttoénikem, ktery nasi obéti muize
poslat odkaz mailem a v proménné url pouzije sviij web naptiklad se skodlivym
kodem.

<a href=“mojeNovaApka.cz/presmeru]j.php?url=badWeb.cz“>Pro vtip dne

klikni!</a>

Obrana
Obranou je funkce presmérovani pouzivat co nejméné a v pripade jejich pouziti

plati to samé jako u ostatnich véci, provérovat a ovérovat vstupy, v nasem pripadé
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hodnotu argumentu URL, napiiklad pomoci porovnani ze seznamem znamych
webli pomoci vypisti z SQL databaze. Piipadné pouzivat jako parametr pouze

mapovaci hodnotu, ktera je nasledné preloZena na skuteé¢ny web.

OWASP Testing Guide

V souvislosti s organizaci OWASP a testovanim bezpe¢nosti musime zminit
prirucku testera, tzv. OWASP Testing Guide v4 (20), ve které jsou zminény
postupy pri testovani bezpecnosti a zminéné doporucené nastroje pro testovani.

Nakonec, prave této prirucky, se bude tato prace pri testovani drZet a vyuzivat ji.

Tato prirucka je vydsténim prace projektu Owasp Testing project. Nezminuje
pouze néstroje k testovani ale i postupy. Klade diiraz na fakt, Ze sice existuje
nepreberné mnozstvi zautomatizovanych pomitcek, které jsou urcené k testovani
bezpecnosti, nicméné tyto nastroje slouzi k zefektivni procesu testovani, nelze se
na né spoléhat jako na nastroj, ktery fekne jak je aplikace bezpecna ¢i nikoliv.
Tyto néastroje jsou obecné napsané, neznaji nas$i strukturu aplikace, dalsi

specifika, ktera mohou vysledek testovani ovlivnit.
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4.Aplikace CEBASS

Nyni pokroc¢ime k samotné webové aplikaci s ndzvem CEBASS, tento nazev neni
nahodny je to zkratka spojeni ,Centralni evidence pro bezpec¢nostni analyzu
silniéni sité“. Tato aplikace dale bude predmétem naseho testovani v ramci
bezpecnosti. Ra4d bych Vam v nésledujicich kapitolach aplikaci predstavil,
objasnil dlohy autort v projektu CEBASS, vysvétlil Gcel aplikace, kde mimo jiné
najdete neékolik ukazek a lehky nastin funkei, které aplikace ma. Pak popisi zazemi
aplikace, predevsim architekturu a technologie, které byly pfi jejim vytvareni
vyuzity. Az pak samotna kapitola bude vyhrazena testovani na bezpec¢nostni

hrozby vcetné implementace reseni.

Autori

doc. Ing. Josef Kocourek, Ph.D.

Garant projektu

Ing. Bc.Karel Kocian H

Projektovy manazer

Ondrej Dolez Pham Son Tung

Obrazek 2 — Autori aplikace (Zdroj: Autor)

Nez tedy prekro¢ime k samotnému popisovani aplikace, at uz po funkéni strance
nebo po strance technické, slusi se predstavit autory této aplikace, respektive tym
osob, bez kterych by nevznikla. Za projektem od samého zacatku stél jako garant
projektu doc. Ing. Josef Kocourek, Ph.D., ktery zastreSoval projekt TEN-T
obecné jako takovy, dale Ing. Be. Karel Kocian, ktery slouzil jako metodik pro
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vyhodnocovani deficiti na silni¢ni siti diky svym drivéjsim profesnim
zkuSenostem vtomto oboru, zaroven vsSak ptisobil jako projektovy manazer,
respektive jako koordinator vyvojovych praci na projektu CEBASS, je to prave ten
clovek, kterym jsem, spolecné se svym kolegou, byl poptdn v prvni radé na
vytvoreni ,jednoduchého“ webového formulare pro ucely ulehceni prace pri
zanaseni deficitt.

A konecéné pro ucely této prace se dostavame ke stézejnim osobam v projektu
CEBASS a tim jsou programatori, respektive vyvojari aplikace. Muj kolega,
Pham Son Tung, ktery mimo jiné je také studentem VSE FIS, kde pravé pise
bakalafrskou praci na téma aplikace CEBASS, kde se zabyva vyvojem piedev§im
front-endu aplikace a predstavuje hloubéji funkce, které aplikace ma. Z principu
véci vyse je mij kolega zodpovédny prevazné za back-end aplikace, tedy na
starosti mél prevazné grafické zpracovani dat, rizné vystupy do jinych formatt,
napriklad XLS (Excel), ale jelikoZ naSe prace nebyla striktné oddélena (napft.
navrh databaze jsme navrhovali spolu), najdeme jej podepsaného i v nékterych
castech back-end aplikace, stejné tak jako mne ve front-endu (napiiklad vystup
do PDF). Kolega disponuje pokrocilou znalosti jazyku HTML, CSS, JavaScript,
ale také znalosti PHP a SQL.

Moje tloha v projektu CEBASS, jak jsem jiz zminil, byla pozice ptevazné back-
end vyvojare a administratora serveru. Mij vycet prace na aplikace tedy byl
néasledujici:

e Piihlasovani a ovéfovani uzivateld (lokalni, LDAP), definice roli a sprava

relaci, prirazeni aplikace s mnoziny CEBASS

e Komunikace s databazi

e Model prav uzivateli

e Vystupy do PDF

e Rozhrani vypis deficitli (grafika i data) a vkladani reakei

e Rozhrani na zménu hesla
Dale jako spravce serveru jsem provadél bézné ¢innosti jako:
e Instalace a nastaveni LINUX serveru (zakladni nastaveni, zabezpeceni

atp.)
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e Instalace a sprava SSL certifikatu
e Zalohovani databéze

e Pravidelnj aktualizace software na serveru

Jak jsem jiz zdtraznil, s kolegou Phamem jsme neméli striktné dané mantinely,
jakéa oblast je v jeho kompetenci a jaka ne, zkratka co bylo potteba, jeden z nas

udélal a dale jiz také spravoval.

Velkym piinosem pii vyvoji této aplikace se pro nas stalo nase studium na VSE,
konkrétné€ absolvovani predméti 4I1Z218 Databaze, kde jsme naplno vyuZili
poznatky z tohoto predmétu pii navrhu databaze a znalost SQL jazyka, kterou
pouzivame v podstaté denné, dale predmét 4I1Z228 Tvorba webovych stranek
a aplikaci, kde jako zajimavost mohu tici, Ze jsou pouzity zaklady pri prihlasovani
uzivateli podobné tém, které jsem pouzival pro moji semestralni praci pro tento
predmét a vneposledni fadé predmét 4SA313 Bezpecnosti informacnich
systémi, ktery mne diky své naplni natolik nadchnul, Ze jsem si jej vybral jako
téma své prace, pomohl mi lépe pochopit princip asymetrického Sifrovani, SSL
certifikati a také jsem objevil néstroje pro testovani bezpecénosti serveru jako

takového.

Ucel aplikace

Pivodni Gcel aplikace TEN-T — zanaseci rozhrani (kodér)
Ucel uz byl lehce nastinén vyse, aplikace ptivodné vznikla jako webovy formulaf,
kde bylo mozné pomoci rolovacich seznamti a predem nastavenych
formulafovych prvka zadavat pozadované tdaje o nalezeném deficitu, tyto
deficity zanaseli operatori (kodéti) proskoleni metodikem a to pomoci videa,
které si poust€li na monitoru a v pripadé nalezeni deficitu sejmuli snimek
obrazovky a vlozili jej do aplikace, spolu s GPS souradnicemi, které byly soucasti
videa. V ramci co nejvétsi automatizace byl mechanismus vkladani tohoto snimku

obrazovky feSen pomoci elementu HTML5! canvas a JavaScriptu, operatorovi

1o HTMLj5 — verze znackovaciho jazyka HTML, jedna se o zakladni jazyk pti tvorbé webu,

tato verze prinasi nové elementy a funkce (21)
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tak stacilo jen udélat snimek a pomoci CTRL+V jej vlozit do okna canvas a

obrazek byl ulozen.

Tento webovy formular pak adaje vyplnéné ukladal do MySQL databaze (pozde€ji
byla pouzita databaze MariaDB), uz v této fazi aplikace rozliSovala jednotlivé
uzivatele a dokonce je ovérovala vii¢i LDAPu. Toto vkladaci rozhrani umoznovalo
jednoduché zanasSeni adajli, soucasti byla i kontrola téchto adaju, zda je vSe a
radné vyplnéno a az poté bylo mozné deficit ulozit.

Instrukce D
Rozpis smén Seznam deficitti Seznam deficitd 1/6
Oblast Stav
Komunikace 3¢
Smér staniceni 3¢
Kategorie
Deficit
Opatieni
Zévainost

Prihlasen:
Ondiej Dolezal
¢islo posledniho
zéznamu: Zatim GPS
nevlozeno Staniceni
Sprévce
Lokalita
QObec

Nestandartni
zaznam:

Rychlost
Néroénost

E2.3.2.8.3.8.¢. 8.3 8 4

Vipis.

Nedostatek vstupl
nebo $patny format
staniceni

Nedostatek vstupli pro
uréeni sprévce
Nedostatek vstupf
nebo Spatny format
soufadnic

Komunikace: [ vybens komunsse # | StaniCeni: [ vybere smer staniceni ¢

BezpeEnostni deficit: [ yoars tatogan dosin

Lokalizace:
GPS:

Obrazek 3 - Zanasect rozhrani (Zdroj: Autor)
Nicméné v pritbéhu postupu projektu se zacaly mnozit naroky na aplikace,

predevsim po strance funkénosti. Bylo tak do aplikace dopracovano nékolik véci:

e [Editace jiz vlozeného zdznamu

e Oznaceni zdznamu jako nestandardniho (v pripadé néjaké nejasnosti tak
operator oznadil zdznam, ktery by mél byt zkontrolovan koordinatorem)

e Prohlizeni jiz vlozenych deficiti s pomoci rtznych filtrii (dle komunikace,
staniéeni, priznaku nestandardni, dle operatora, kategorii deficiti atp.)

e Kopirovani informaci do nového deficitu

e Zobrazeni deficitu na mapé
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H| D1-PkmoO-km1]|1 |

[eEZPEENOSTNI DEFICIT |
Reklamni zafizeni

Vlozeno: 2015-06-17 08:37:09
Vlozil: Jan Matousek

[kaTEGORIE |
Reklamni zafizeni (rusivy efekt na Ucastniky silni¢niho provozu)
Poznamka: -

Aktualizovano: ANO
(matouj19)

[zAvaZnosT RIZIKA NiZKA

[LokaL1zacE
N:50°02'01.14 "
E;14°29'31.70"

| | Gps
Stanigeni: km 0-km 1

| | Lokalita:  Extravilan
povédny spra SSUD 1 Mircsovi

1 —|
.. i
Nejvy33i dovolena rychlost: 100 km/h
Navrh opatfeni: Odstranéni
Poznamka opatfeni: -
t reali Admini ivni FeSeni

Obrazek 4 - Polozka ve vypisu pro operatora (kodéra) (Zdroj: Autor)

Piivodné timto mél vyvoj na aplikace pro nas skon¢it, respektive posledni véci mél
byt modul na export deficitii do PDF, jelikoz jednotlivé deficity mély byt predany

RSD CR v listinné podobé, rozdélené dle komunikaci, tak jako v minulosti.

Nicméné po prezentaci této ¢asti aplikace na generalnim reditelstvi, kdy aplikace
nebyla predmétem této prezentace nybrz se jednalo o konzultaci tykajici se
nékolika deficitt z této schlizky pak vzesel pozadavek pripravit aplikaci také pro

zaméstnance RSD CR a jeji mistni spravy.

Roz§ifeni aplikace TEN-T o piistup pro RSD
Na zakladé této skutecnosti tak zacaly prace na této ¢asti, bylo treba pridat dalsi
uzivatelské role a lokalni oveérovani uzivateld, bylo treba tyto ¢asti od sebe i
nalezité oddélit, ¢asti pro kodéra a pro RSD. Navic pribyl i novy poZadavek aby

zaméstnanci RSD mohli na jednotlivé deficity reagovat.
Oblasti, které bylo tfeba zapracovat:

e Novérole:

o RSD spravce (,nejnizsi“ role) uzivatel miiZze reagovat pouze na ty
deficity, které mu nalezi (SSUD Pravy, Miro$ovice atp.)

o RSD super-spravce (nadiazeny spravei) jedna se o subjekt ktery pod
sebou sdruzuje jednotlivé spravy (Zavod Brno, Zavod Praha)
uzivatel stouto roli se muZe vyjadfovat ke vSemu, co spada
spravcim v jejich ptisobnosti

VvV 7

o RSD manazer (nejvyssi instance) — mlize reagovat na vse
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e Grafické vystupy dat, grafické znazornéni dat
e Pokrodilejsi filtrovani

e Evidence priibéhu stavu feseni tzv. WorkFlow
e Ovérovani uzivateld vici lokalni databazi

e MozZnost zmény hesla

e Souhrnné rychlé grafy pro jednotlivé spravce
¢ Historie posledné vloZenych stavu reSeni

4 Rozcestnik TEN-T 2015 AP & ¢ &

[ Rychly statisticky pFehled spravce OndfFej DoleZal
Ondrej Dolezal X

Rozdblen deficiti die zévatnosti Roxdelent deficn e naracnosti ! Podily avidovanych stavi Fedeni
: ks alotono
Analyzovanych km: 4150.4 fobité - f
p———
aiko

Potet deficitii: 22900 v
Pomér deficit / km: 5.52

Pozemni komunikace Narocnost realizace Smér stanieni
Vyberte stav v ©0ba sméry
Smér staniteni
Spravce Stav Feseni Smér proti staniéen
Vyberte stav v Staniceni
0Od: Do

Bezpeénostni deficit Naléhavost odstranéni deficitl
Vyberte bezpecnostni deficit - Vyberte naléhavost - Fixni omezeni
Bez reklamnich zafizeni
Kategorie Zavady dopravniho znaceni a zafizeni Bez stromil

ZavaZnost rizika Vyhledavani dle ID - prioritni filtr
Vyberte zavaznost

Obrazek 5 - Rozcestnik pro uZivatele RSD (Zdroj: Autor)
Na prilozeném snimku je vidét, Ze se dilo podatilo a byl vyvinut naprosto novy
rozcestnik s interaktivnimi funkcemi, napiiklad obsahuje dynamické vyhledavani
a prirazovani hodnot na zakladé vybéru jiné, konkrétné pri vybéru komunikace
D1 se roleta spravce zaktualizuje a zobrazi pouze ty spravce, ktefi maji na této
komunikaci néjaky tisek zaevidovany v databazi. Také byly dokonceny tzv. rychlé
grafy, které pracuji s daty vredlném case, tyto grafy si mtze kazdy spravce

zobrazit i pro jiného spravce a porovnat tak pocet deficitl a stavy reSeni.
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14 Rozcestnik TEN-T 2015 - stranka: 1 z 8 (160 zaznami) AR & ¢ &

D1-P | km 153 - 154 | ID 3771 |

X [BEZPEENOSTNI DEFICIT ]
Zadrzné zafizeni

VloZeno: 2016-03-11 07:08:58
~b=l Viozil: Eva Jarolimova-0dd. spravy
2 dalnic MORAVA

[kaTEGORIE ]

Neadekvatné realizovany prechod mezi riznymi druhy svodidel

ﬁ Verze: 2 Poznamka: V zdjemna poloha svodidel "proti srsti”.
> Odstrandng.
’E ZAVAZNOST RIZIKA
> [LokALIZACE
g N: 49 °18'42 .27 "
= GPS: 16 °06 '35 .61 "
1)} Staniceni: km 153 - 154
. Lokalita:  Extravilin
m Odpovédny spravce: SSUD 4 Domagov

Nejvy33i dovolena rychlost: 130 km/h

Navrh opatFeni: i aj ého propojeni stavajicich svodidel
Pozndmka opatieni: -

‘Odstranéno

Feseni

\ D1-P | km 153 - 154 | ID 19724 |

— N ]

Obrazek 6 - Rozhrani vypisu s oknem stav fesent (Zdroj: Autor)

Na dal$im snimku vidime rozhrani vypisu, kde se nachazi ¢ast pro vkladani
reakei, tedy stav reseni. Ten se sklada z komentare a z vybraného stavu reSeni
s tim, Ze je mozné jich vkladat vice za sebou, odliSuji se tak verzi a tento ,,postup®

stavu feSeni pak je uzivatel schopen vidét v detailu daného deficitu, coz si

ukaZeme na dal$im snimku.

‘ Priibéh zaznamu reakci |

Pridat reakci

Uzivatel SYSTEM CEBASS - SYSTEM CEBASS vlo#il reakci - 2016-03-01 17:39:53 - verze 0.
Stav: ZaloZeno

Poznamka: Zaznamenano v ramci bezpe¢nostni inspekce TEN-T 2015

UZivatel Eva Jarolimova - Odd. spravy dalnic MORAVA vlozil reakci - 2016-03-11 07:08:58 - verze 2.
Stav:

Poznamka: Odstranéno pri modernizaci D1-21.

Obrazek 7 - Pritbéh zaznamu reakci (WorkFlow) (Zdroj: Autor)

Transformace aplikace TEN-T — vznik aplikace CEBASS
V pribéhu pouzivani ptivodni aplikace TEN-T a stale se zvysujicich naroki bylo
jasné, Ze ¢asem se budou muset jednotlivé ¢asti (kbdovaci, prohliZeci a RSD) vice
oddé€lit, navic prisla poptavka na provedeni dalSich inspekei pouze s jinou
tématikou, pripadné rozsireni inspekci typu TEN-T o tseky nizsich tiid (poptavka
od jednotlivych spravct), pochopitelné aby vSe bylo pristupno pod jednim

loginem, pozadavek byl také na jednotnost ovladani. Tak byla ptvodni
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architektura aplikace a databaze predé€lana a uzivatel, ktery méa prirazeno vice
podsystémi si tak po prihlaseni miiZze vybrat, ktery systém v ramci relace bude

pouzivat.

Vznikl tak systém CEBASS, tedy Centralni evidence pro bezpec¢nostni
analyzu silnic¢ni sité.

Pri vybéru pozadovaného systému se uzivateli prizpiisobi jeho relace, pripoji
odpovidajici databaze a pohybuje se v kofenovém adresati vybrané aplikace. Vice
o tomto stavu popisu v architekture aplikace.

Vybér podsystému v aplikaci CEBASS T &

ISI:LI"!:li'I\IUb 1IN INOFENGLLE

Obrazek 8 - Vyber podsystému (Zdroj: Autor)

Zazemi aplikace

Kazda webovéa aplikace ma sva specifika a pozadavky na vykon a funkcionalitu,
od tohoto se pak méni pozadavky na server jako takovy, jak po HW strance, tak
po strance SW, kdy je tfeba ve spojitosti s pozadavky na urcitou funkei zvolit
odpovidajici programovaci jazyk, respektive kdyz mluvime o webovych

aplikacich, mluvime spise o kombinaci programovacich jazyki.

Pouzité technologie
Pro aplikaci TEN-T byl od zacatku zvolen programovaci jazyk PHP a to ve

strukturované forme, diky pozadavkim na co nejvice interaktivni prostiedi byl
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pro pottreby aplikace pouzit i skriptovaci jazyk JavaScript, ¢asto s knihovnou
jQueryt, ktera prinasi v mnoha ohledech vyrazné zjednoduseni prace pro
vyvojare.

PHP a JavaScript jsou z principu naprosto rozdilné jazyky a to jak z pohledu
syntaxe, tak z pohledu zpracovani. JavaScript je zpracovavan klientskou stranou,
diky této vlastnosti také dokaze interaktivné reagovat na uzivatele a je tak obliben
pri vyvoji webovych aplikaci. PHP je jazyk zpracovavan (isté serverem a jeho
zdrojové kody, na rozdil od JavaScriptu, tak nejsou vidét. Zdanlivou nevyhodou
PHP je fakt, ze server stranku zpracuje i zobrazi a pro jeji zménu na zakladé
interakce uzivatele je potfeba znova nacteni stranky snovymi parametry.
Nicméné toto omezeni se pravé da vyresit propojenim s JavaScriptem pomoci
technologie AJAX, kterd umoznuje asynchronné zaktualizovat jen ¢ast stranky a
zobrazit tak odpovidajici obsah, stejné tak jako dokéaze vzdalené v realném case
spoustét jiné skripty a da se tak vyuzit napriklad pro ukladani obrazku, spousténi
skriptii na praci s databazi atp.

on_historieReakci(){
$.bj§ﬁ(f
befareSend: (4
). show()
| $( ) .hide()

success: (data){

$( ). hide()
$( ) . fadeOut ( ) .empty()
$( ). fadeIn( ) .append(data)

}
error: O{}})

Obrazek 9 - Ukazka kombinace JS s AJAXem hledajici historii reakct k deficitu (Zdroj: Autor)
Vij¢et programového vybavent serveru:
¢ OS: Linux Ubuntu server 14.04.03 LTS 64bit
e Balicky:

o Apache2 (webovy server v2.4.7) (22)

11jQuery — JavaSkriptova knihovna uréena ke zjednoduseni prace s JS (23)
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o PHP (v5.5.9) + rozsifeni pro LDAP a dalsi knihovny (MySQL,
merypt atp.) (24)

o MariaDB (openSource SQL databaze, fork MySQL projektu) (25)

o phpMyAdmin (grafické rozhrani pro pristup k DB) (26)

o htop (sledovani vyuziti prostiredki serveru) (27)

o mPDF (knihovna psana vjazyce PHP urcena ksestavovani a
generovani PDF dokumenti) (28)

o PHPExcel (knihovna psana v jazyce PHP urcena k sestavovani a

generovani dokumentti ve formatt excel, tedy xIs a xlsx) (29)

Hardwarové vybaveni serveru

Server bézi jako virtualni stroj za pomoci technologie spole¢nosti VMware. Jedna
se o server sprocesorem Intel Xeon sosmi fyzickymi jadry a technologii
HyperThreading, tedy celkové je k dispozici 16 vlaken, server je dale osazen 48GB
operacni pameéti RAM, 4 pln€ duplexnimi zasuvkami typu ethernet s rychlosti az

1Gbps a hardwarovym radi¢em RAID pracujici v modu 5.

e Prirazené prostiedky:
o 6 GB opera¢ni paméti RAM
o 4 virtudlni procesorova jadra
o 1 pripojka ethernet plné duplexni mod s rychlosti 1Gbps
o 250 GB prostoru z diskovych oddili

Architektura aplikace
Architektura aplikace se diky postupnému zlepSovani a ménicim se naroktim
postupné také meénila, nejvétsi zménu vSak architektura zaznamenala pfi
rozhodnuti na vytvoreni univerzalni centralni aplikace, kterd bude sdruzovat

riizné systémy, tedy vznik aplikace CEBASS.

Zamérné uvadim jak ptvodni architekturu, tak aktualni, jejiz predstaveni
povazuji za nezbytné pro pripadné aplikace reseni bezpecnostnich hrozeb. Na
schématech je vidét progres aplikace, jeji posun a zaroven ¢astecné tato schémata

nastinuji rozsahy prace.
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Ptvodni aplikace TEN-T

Pivodné aplikace byla zaméfena pouze pro Gcely evidence deficitii na silni¢ni siti
TEN-T, tedy jak rika legislativa, vtomto pripadé se jedna pouze o dalnice,
rychlostni silnice (nové od roku 2016 jen dalnice) a vybrané silnice prvnich tiid.
Z toho dtivodu byly vSechny c¢asti, véetné ovérovani uzivateld, slouceny v jednu
aplikaci, ktera se jen délila na zaklad€ role na rozhrani kodéra a na rozhrani

prohlizeni (pozdéji pribyla funkce pridavat reakce v tomto rozhrani).

V pribéhu mésice birezna roku 2016 se vSak objevila poptavka na dalsi audit
silni¢ni sité a to na dalSich komunikacich, pfipadné na audity, které sleduji jiné
parametry ¢i je rozSifuji (napriklad audit zaméfeny na analyzu reklamnich
zafizeni). Ztoho diivodu se né€kolikrat ménila struktura databaze, pozdéji se
dokonce jedna databéze rozpadla na nékolik dil¢ich éasti az do podoby aktualni

aplikace, kterou prace predstavim v pristi podkapitole.
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Uzivatel
e INTEGER <pk= | FK_UZIVATEL_UZIVATEL__UZIVATEL -
Lzivatelke_jmena VARCHARZ(SO) FK_UZIVATEL_UZIVATEL__SPRAVA
hesla WVARCHARZ{500) uzivatel_je_psravee sprava
overeni VARCHARZ(2E) id_spravy INTEGER =pi>
email WARCHARZ(ED) razeni_spiavoe INTEGER
pristup_povalen  SMALLINT nazev_spravoe VARCHARZ(S0)
[ |
FK_ZAZNAMY_UZIVATEL _UZIVATEL =
= — — protizaznam
K |PROTIZAZ_ZAZNANM_M
A ZAZNAMY id_protizaznamu INTEGER <pie>
i id_zsznamu INTEGER <>
id_uzivatele INTEGER <fZ= FIC LISEIC SPRAVA SPUSPRIVA
FK_PROTIZAZ_RELATIONS_UZIVATEL i VARCHARZ(30)
poznamka_proti_zaznamu VARCHARZ({200)
datum_vytvoreni_proti_zsznamu DATE
zaznamy
id_zsznsmu INTEGER Dk
id_komunikace INTEGER <l usek
id_deficitu INTEGER <f5> ik INTEGER <pi>
I uzirenele Li=e 2 i id_komunikace INTEGER <fi2»
id_opatreni INTEGER <fid> e INTEGER <fil>
id_spravy INTEGER <hz> zacatek_useku FLOAT{3)
smer_staniceni VARCHARZ(20) konec useku  FLOAT(3}
stanice_od INTEGER
staniceni_do INTEGER 5
opstreni_popis VARCHARZ(200) FK_ZAZNAMY_SPRAVA_V_SPRAVA
deficit_popis VARCHAR2(200)
Sk S FK_USEK_KCMUNIAKC_KCMUNIKA
narocnost VARCHAR2(20)
gps_n VARCHAR2(TD)
gps & VARCHAR2(70) - i
Iokalita VARCHARZ(Z0) bt s 25
max_rychlost INTEGER FI_ZAZNAMY _ZAZNAMY | WKOMUNIKA 15y comunikacs INTEGER <pi=
datum_vyvioreni_zanamu DATE nazev_komuniskce VARCHAR2(200)
datum_skiuslilzece DATE — razeni komuniskoe INTEGER
nalehavost VARCHAR2(20)
nestandartni SMALLINT
razeni_zaznamu INTEGER FK_ZAZNANY_RELATIONS_OPATRENI

FH_ZAZNAN_M_ZAZNAN_MA_ZAZNAMY
zaznsn_me vice kstegorii_deficity |

INTEGER _2pk,fit>
INTEGER <

id zeznamu

id kstegorie deficitu.

cpatreni
FI_ZAZNAN_M_ZAZNAN_MA_KATEGORI o opaten | INTEGER 5
id_deficitu INTEGER fi
nazev_opstreni VARCHARZ(200)
FIK_ZAZNAMY RELATIONS DEFICIT L
A
kstegoriedeficitu
id bategorie defiity  INTEGER gk e FK _DEFICIT_KATEGORIE_WATEGORI
nazey_kategorie_deficity VARCHAR2(200)
FK_OPATRENI_RELATIONS_DEFICIT
FK_KATEGOR| KATEGORIE KATEGORI
FK_DEFICIT_HATGORIE__HATEGOR
¥
deficit
AHICHESE T A id_deficity INTEGER <pic>
id_kstegorie defoity RSD  INTEGER sol |, id_l ie_defiitu_RSD INTEGER SRt
id_kategorie_deficitu INTEGER s idl_stegorie_deficity INTEGER Rz
nazev_kstegorie_deficitu_rsd VARCHARZ(200) nazey_deficitu VARCHARZ(200)

Obrazek 10 - Schéma piivodni verze databaze pro aplikaci TEN-T (Zdroj: Autor)

Jak je na schématu patrné aplikace obsahuje nékolik relaci v databazi a to

v riiznych kardinalitach od 1:1 (napf. isek ma jen jednoho spravce) az po M:N.

V zavislosti na tomto schématu niZze uvadim zjednodusené schéma samotné

aplikace.
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[ Centralni databaze aplikace TEN-T J
T 2+

Prihlaseni uzivatele

Overeni,
vyber
rozhrani

TEN-T 2015 -
prohlizeni
zaznamu

TEN-T 2015
- kodeér

Obrazek 11 - Zjednodusené schéma aplikace (Zdroj: Autor)

Soucasna architektura aplikace CEBASS

Soucasna architektura je zna¢né piedélana a da se tak fici, ze systém je ted
modularni. To v praxi znamena4, ze nad jednotlivymi podsystémy diimé spole¢na
cast, starajici se o spravu relace uzivatele, spravné pripojeni databaze, také zde
nalezneme rozhrani pro zménu hesla, pripadné knihovny pro generovani PDF a
XLS (Excel) souboru.

V souvislosti s témito zménami tak bylo ptivodni schéma ,,roztrzeno“ a nahrazeno
nékolika dil¢imi databazemi a novymi ,spojovymi“ tabulkami, které se staraji o
relace a vazbu. Analogicky stejnym zptisobem také byla predélana adresarova

struktura.

Dale musel byt predélan mechanismus ovérovani uzivatele, ktery nyni musi

rozhodnout, kterou databazi ptipojit a se kterou uzivatel skute¢né miize pracovat.
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n ¢ cebassCommon.uzivatelMaSystem

¢ idLokal : int(11) u 0 cebassCommon.uzivatel
username : varchar(30) 4 * @ username : char(20)

# idSystem : int(11) o 2 os_cis : int(11)
role : varchar(30) m vytvoreni : timestamp

# pristupPovolen : tinyint(1) heslo : text
clenstvi : varchar(30) jmeno : text

prijmeni : text

# pristup_povolen : tinyint(1)

# zmenaHesla : tinyint(1)
e-mail : varchar(60)
vychoziSystem : varchar(30)
overovani : varchar(30)

<
n £ cebassCommon.prihlasovani
¢ id_prihlasovani : int(11)

username : char(40) n & cebassCommon.systemy

' ¢ idSystem : int(11)
nazev : varchar(30)
poznamka : text

o databaze : varchar(30)
workDir : varchar(30)
startSite : varchar(30)

7 datum : timestamp
ip_adresa : char(15)
vysledek : char(20)

Obrazek 12 - Schéma spole¢né databaze systému CEBASS (Zdroj: Autor)

Vyse lze vidét prvni databazi, se kterou uzivatel komunikuje, tato databaze
z puvodni verze prebira tabulku uzivatelt a log prihlasovani, dale zde nalezneme

tabulku se seznamem podsystému a tabulku spojujici systém s uzivatelem.

Zakladni idaje o uzivateli jsou pouze na jednom misté a to pro vSechny systémy,
v pripadé situace, kdy uzivatel ma prirazeno vice systémii se mu objevi rozhrani,
kde provede vybér pozadovaného systému. Pro kazdy systém uzivatel miize mit

jinou roli, ptipadné ¢lenstvi ve skupinach.

V tabulce systému pak nalezneme potiebné informace k systémiim, nazev
databéaze prislusici danému systému, pracovni adresar (workDir), kde se nachazi
soubory daného systému a hodnotu startSite, coz je stranka, na kterou ma systém

uzivatele presmeérovat jako prvniho.

Dale zde nalezneme databaze cebassRsd a cebassReklamy, druhé zminované

v této praci podrobnéji rozebirat nebudu.

Databaze cebassRsd pak kopiruje ptivodni schéma databaze (Obrazek 10)
pochopitelné bez casti, ktera obsahuje idaje o uzivatelich, v souvislosti s touto
zménou bylo treba také predélat SQL dotazy v databazi, které si pomoci JOIN
pripojuji jiné tabulky, v tomto sméru ale databaze MariaDB (MySQL) umoznuje
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JOIN tabulek naptic¢ databazemi a to jednoduse, pred nazev tabulky se doplni

nazev databaze.
Ptvodni podoba SQL dotazu:

SELECT id zaznamu, username, jmeno, prijmeni FROM zaznamy

JOIN uzivatel USING (username)

Upravena podoba SQL dotazu:

SELECT id zaznamu, username, jmeno, prijmeni FROM zaznamy

JOIN cebassCommon.uzivatel USING (username)

Prihlaseni
uzivatele

Spolec¢na
databdze

(Vybér
podsystému)

cebassCommon

Pfifazeni
systému

TEN-T 2015

Databaze

podsystému
cebassRsd

Databaze
podsystému
cebassReklamy

Prohlizeni,
reakce

Prohlizeni,
reakce

Obrazek 13 — Schéma soucasné aplikace Cebass (Zdroj: Autor)
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5. Testovani aplikace

Vycerpavajici tivod do testovani bezpecnosti, predstaveni aplikace a historie
aplikace jiz je za nami, vnasledujici hlavni kapitole tak prace prikroci
k samotnému testovani na mozné hrozby a nésledné provede implementaci
pfimo na aplikaci. Aplikace se nachazi na webovém serveru v siti CVUT a je

dostupna pod nazvem http://tent.fd.cvut.cz, pripadné na http://cebass.cz

Na avod bych jen rad zminil fakt, ze aplikace vznikala pomérné progresivnim
tempem a vzhledem k tomu, Ze se jedna o vytvor pouze dvou programatora a to
navic bez vétsich zkusenosti na poli programovani webovych aplikaci, je vice nez
pravdépodobné, Ze aplikace urcité chyby obsahuje, ale ikolem této prace neni
nalézt a opravit vS§echna jeji slaba mista, rozsah takové prace by byl bezpochyby

daleko obsahlejsi. Predstavim tak pouze hlavni bezpec¢nostni mezery.

Zamérim se na hlavni hrozby dle Zebticku OWASP TOP 10, postup pii odhalovani
hrozeb budu pouzivat takovy, ktery je uveden v dokumentu se zebtickem OWASP
TOP 10 (30), také vyuziji prirucky OWASP Testing Guide v4. (31)

Postup testovani

V ramci testovani bude prace postupovat napiic aplikaci a testovat riizna rozhrani
na chyby, respektive hrozby, které by mohla obsahovat, tak aby prace co nejvice
zohlednila jednotlivé kategorie OWASP TOP 10. V ramci testovani vyuziji své
pozice tviirce aplikace a testovani tak bude metodou white box, tedy vyuziji
veSkeré znalosti o aplikaci vramci testovani. Pro testovani jsem si vytvoril
uzivatelsky tcet ,tester®, ktery se ovéruje vici databazi, dale pak budu pouzivat
sviij CVUT login, ktery se ovéfuje viiéi LDAP.

Predmétem testovani tak predevsim bude:

e Stranka s prihlasovanim (A1 — Injektovani, A6 — expozice citlivych dat)

e Sprava relace (sezeni uzivatele), rozhrani pro vybér subsystému (A2 —
chybna autentizace a sprava relace, A4 — Nezabezpecené primé odkazy)

¢ Rozhrani vkladajici a zobrazujici data (A3 — Cross-site Scripting XSS)

e Zabezpeceni fotografii (A4 — Nezabezpecené primé odkazy)
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http://cebass.cz/

Pouzité nastroje
¢ OS Windows 10 64bit, Enterprise
e Webovy prohlize¢ Mozilla Firefox 45.0.2 (32)
e Java verze 8 verze 91 (33)
e OWASP ZAP (34)
e WireShark 2.0.3 (35)
e Firefox LiveHTTPHeaders (36)
¢ Firefox Firebug (37)
e Firefox Tamper Data (38)
e PHPStorm (39)

Testovani - Stranka s prihlasovanim

SQL Injection
Aplikace data poskytuje uzivatelim pouze po prihlaseni, tedy na tivodni strance
je tak prihlasovaci dialog, kde se uZivatel prihlasi, nasledné se adaje ovéri viici

lokalni databazi, pripadné LDAP adresari.

PRIHLASIT

Obrazek 14 - Prihlasovaci dialog (Zdroj: Autor)
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Pole pro zadani wuzivatelského jména a hesla nejsou dynamicky nijak
kontrolovana na vstupy uzivatele, nicméné tato kontrola se provadi na strané
serveru pri zpracovani prihlaSeni, kde probiha kontrola délky a kontrola, zda
vstup obsahuje pouze alfanumerické znaky. Formulat se zpracovava metodou

POST, tedy data se odesilaji uvniti http zadosti.

Hlavicky HTTP

https://tent.fd.cvut.cz/commen/submits/login_submit.php

POST fcommeon/submits/legin_submit.php HTTP/1.1

Host: tent.fd.cvut.cz

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOWEd; na46.0) Gecko/20100101 Firefox/46.0
Accept: text/html, application/xhtml+xml application/xml;q=0.9,"/*q=0.8
Accept-Language: cs,en-U5;g=0.7,en;q=0.3

Accept-Encoding: gzip, deflate, br

Referer: https://tent.fd.ovut.cz/

Cockie: _ga=0A1.2.648250138.1461366181; PHPSESSID=kjjq044fihdh13k3uclgh3qid3
Connection: keep-alive

Content-Type: application/x-www-form-urlencoded

Content-Length: 28

username=testerfiheslo=tester

Obrazek 15 - Hlavicka http pozadavku s daty typu POST (Zdroj: Autor)

Je vidét, ze aplikace vola ke zpracovani idaji soubor login_ submit.php, ktery pak

nasledné provede prihlaseni.

Obrazek 16 - PHP kéd s SQL dotazem na vybér uzivatele z DB (Zdroj: Autor)

Pokusim se za pomoci téchto znalosti provést SQL inject a ziskat tak urcita data
z databaze. Za timto acelem tedy zménim promeénou username na ,testik OR 1%

Dle mé predstavy by pak SQL dotaz po ,,dosazeni“ vypadal nasledovneé:

SELECT username, os_cis, jmeno, prijmeni, heslo,

pristup povolen,zmenaHesla, overovani
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FROM cebassCommon.uzivatel

WHERE username = ,tester™ OR 1

Proti tomuto Gtoku je vSak aplikace chranéna, po pokusu se piihlasit dostanu
zpravu, Ze se prihlaseni nezdarilo, at si zkontroluji prihlasovaci idaje, nejsem
schopen ani zjistit, zda se viibec provedl dotaz vii¢i databazi, po ohledani

zdrojového koédu jsem zjistil, Ze se dotaz neprovede, jelikoZ se zastavi uz u

kontroly na alfanumerické znaky (pouze tecka je v username dovolena)

Obrazek 17 - Podminka ovérujici vstupy (Zdroj: Autor)

Pijdu vsak dal a tyto fadky budu komentovat cisté z diivoda abych zjistil, co se
stane, pokud moje pozménéna proménna username postoupi az do dotazu. Také
si pomoci funkce print_r() 2necham vratit dotaz, ktery byl pouZit pro vybér

uzivatele.

Vysledkem je opét netspéch, jelikoz diky pouziti ovladace PDO3 aplikace
nedovoli viibec priradit za username mou konstrukci. Dotaz je parametrizovany.
V tomto sméru tedy aplikace prosla na vybornou, obzvlasté pokud prihlédneme
k faktu, Ze za normalnich okolnosti by tento pokus o inject ztroskotal v ramci

ovérovani na alfanumerické znaky, tedy i bez pouziti PDO by se Gtok nezdaril.

LDAP injection
Aplikace provadi ovérovani viici LDAP server v pripadé€, Ze je v lokalni databazi u
uzivatele v atributu ovéfovani nastaveno na “ldap”, tedy nejdiive dojde k dotazu

viici databazi, zda se vibec zadané username nachazi v databazi, pokud ano

12 PHP funkce print_r() — provede vypis proménné, véetné datového typu pole (40)

13 Qvlada¢c PDO — rozhrani pro komunikaci s SQL databazi, nahrazujici funkci
mysql_query a jejiho nastupce mysqli_query, poskytuje ochranu proti SQL injection
diky moznosti ,predptipravit” dotaz (41)
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kontroluje se pravé zminény atribut ovérovani, ktery miize nabyvat hodnot

slokal“ nebo vy$e zminénou ,ldap®.

Po této fazi dojde k postoupeni pozadavku na ovéreni viici LDAPu a to velmi
jednoduchym zptisobem, username, které je ovéieno, diky predeslému postupu,
Ze neobsahuje zadné nevyzadané konstrukce se pripoji do retézce a pomoci
funkce ldap_bind 4se totéZz provede s heslem. Na zikladé navratové hodnoty
(TRUE, FALSE) dojde k prihlaSeni uzivatele nebo k odmitnuti autorizace.

Ani zde neni moznost podstrcit systému upraveny dotaz, nicméné pri testovani
jsem narazil na moznou hrozbu, ktera aplikaci hrozi a obzvlasté u LDAP

ovérovani by mohly byt nasledky pomérné velké.

Hrozba se tyka ttoku silou na haddani hesla uZivatele (username CVUT je vefejné
pristupné, tady neni co hadat). Aplikace zkratka vyhovi kazdé zZadosti o ovérovani

a mohla by tak byt z tohoto pohledu zneuzita.

Implementace ochrany LDAP pred atokem hrubou silou
V zavislosti na toto zjisténi jsem v ramci této prace doprogramoval mezifazi, ktera
se provede po ovéreni uzivatele vii¢i lokalni databazi, ale nez se pristoupi k dotazu
viici LDAP, probéhne dalsi dotaz viici lokalni databazi, jehoz predmétem je
prohledani logu prihlasovani, v ptipadé zZe dojde béhem 60 sekund k5
prihlasenim, aplikace uzivatele mistné zablokuje, respektive po 4. pokusu jej

nejdiive varuje.

14 Ldap_bind() — integrovana funkce PHP, ktera provede piipojeni do LDAP adresaie na
zakladé uzivatelského jména a hesla, vraci tak hodnotu TRUE nebo FALSE (42)
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Obrazek 18 - Implementace ochrany LDAP pred utokem hrubou silou (Zdroj: autor)

Vyuziti nastroji OWASP
Na stranku s prihlasovanim, v tomto pripadé na stranku index.php., jsem vyuzil
také nastroje pro testovani bezpecnosti, které poskytuje OWASP sam, napiiklad
OWASP ZAP.

Po ukonéeni testovani jsem obdrZel varovani pred nedefinovanou ochranou pred
XSS utoky, které jsou na seznamu OWASP TOP 10, nicméné toto varovani je

ohodnoceno rizikem ,nizké“.

Rizikem stfednim vSak je ohodnocena chyba, tykajici se nedefinované politiky X-
Frame-options (43), kterd umoznuje zneuziti za pomoci sezeni uzivatele a
kliknuti na jinou stranku. Obé varovani vSak byla odstranéna tpravou definice

hlavicky, a to za pomoci PHP, nasledovné:

Obrazek 19 - Nastaveni hlaviéek pomoci PHP
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Sprava relace (sezeni uzivatele), rozhrani pro vybér subsystému

Dalsi véci, ktera bude podrobena testovani a rozboru je sprava relace uzivatele,
navic v rameci této ¢asti provedu testovani i na rozhrani, kde uzivatel mize vybrat
subsystém, prave pii prihlaseni a vybéru systému se totiz inicializuji proménna
sezeni, ktera jsou pak navic pouzivany napri¢ aplikaci.

Pri prihlaSeni uzivatele jsou do relace uZivatele nacteny informace, které jsou
potfebné pro pozdéjsi provoz aplikace, tyto informace jsou navic v pribéhu
pohybu uzivatele porovnavany, zda je jejich obsah konzistentni. Z bezpe¢nostnich
divodi je také do sezeni ukladan, v zasifrované formé, otisk prohlizece a také IP
adresa uzivatele, tyto informace pak jsou porovnavany a v piipadé neshody je
sezeni ukonceno. Pravé tyto opatieni maji za akol ztizit ukradnuti sezeni a dostat

se tak datim.

Obrazek 20 - Ukazka inicializace nékterych proménnych sezent (Zdroj: Autor)

Béhem testovani byly objeveny nasledujici zranitelnosti systému spravy relace:

1. Neni radné nastavena délka sezeni, respektive jeji kontrola ani platnost
souborii cookies?s

2. Odesilani souborti cookies neni vynuceno Sifrovanym spojenim

3. Existuji sice funkce ovérujici otisk prohliZzece a IP adresu, ale informace
nejsou pii prihlaseni ukladany naptiklad do databaze, tedy pii ukradnuti

sezeni si Gtoénik miiZe otisk prohlizec¢e zménit a kontrola IP nemusi byt

15 Cookies — data ulozena u klienta obsahujici néktera uzivatelska data o sezeni
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spolehlivd, napriklad kvili funkci NAT6, navic tyto informace jsou
hasovany dnes jiz relativné slabou funkci SHA1 (44)
4. Aplikace neovéfuje prava uzivatele kpristupim kjednotlivym

subsystémtm

Aplikace naopak v jinych vécech uspéla, napriklad odesilani prihlasovacich
udajti a komunikace jako takova je vynucena pies rozhrani HTTPS, tedy je
Sifrovana, stejné€ jako komunikace s LDAP server probihd pres Sifrovany
protokol (LDAPS), tento stav jsem dokazal poslouchanim mého sitového

rozhrani za pomoci programu WireShark.

147.32.72.36 147.32.72.158 TLSv1.2 571 Client Hello

147.32.72.158 147.32.72.36 TCP 6@ 443 -+ 55728 [ACK] Seq=1 Ack=518 Win=38336 Len=0

147.32.72.158 147.32.72.36 TLSv1.2 191 Server Hello, Change Cipher Spec, Encrypted Handshake Message
147.32.72.36 147.32.72.158 TLSv1.2 185 Change Cipher Spec, Helle Request, Hello Request

147.32.72.36 147.32.72.158 TLSv1.2 637 Application Data

147.32.72.158 147.32.72.36 TCP 68 443 » 55728 [ACK] Seq=138 Ack=1152 Win=31488 Len=8

Obrazek 21 - Ukazka sifrovaného spojeni vii¢i webovému serveru (Zdroj: Autor)

Implementace oprav
V nésledujicich fadcich provedu opravy jednotlivych vyse uvedenych problémi a

to postupné, jak jsou uvedeny.

1. Problém se da resit definovanim platnosti souborii cookies a to primo
v konfiguraénim souboru php.ini, konkrétné se jednd o volbu
session.cookie_ lifetime. Ve vychozim stavu je tato doba nastavena na
0, coZ znamena neomezenou dobu, tedy do zavieni prohlizece, nutno vsak
dodat, Ze tento parametr nema na sezeni, respektive na proménné sezeni
vytvarené za pomoci PHP, ptimy vliv. I v ptipadé propadnuti platnosti
souborti cookie bude sezeni PHP nedotceno. Aplikoval jsem tak nasledujici
konstrukei, ktera se postara o to, aby aplikace na strané klienta sama

ukondila sezeni a odstranila data z proménnych.

16 NAT — preklad adres, jehoZ vysledkem v nasem pojeti miize byt fakt, ze dva rtizné
pocitace maji stejnou adresu IP, jelikoZ jsou napriklad na vnitini siti a brana na rozhrani

této sité provadi NAT, budeme tak mit informaci pouze o IP adrese této brany
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Vytvorim si jednoduse dal$i proménnou, ktera se bude nacitat aktualnim
casem. Vrozhrani, které kontinudlné pri uzivatelové aktivité provadi
kontrolu jeho sezeni, budu tuto hodnotu kontrolovat, respektive pokud se
splni podminka, Ze je aktualni cas, kdy probiha kontrola sezeni a od toho
odectena hodnota této proménné vétsi nez 30 minut, provede se ukonceni
sezeni, vopacném piipadé se hodnota posledni aktivity zaktualizuje

aktualnim c¢asem.

header ("Refresh: :
session destroy();

die("Je to ji
it()z

Obrazek 22 -ITmplementace opravy, ukoncent sezeni po urcitém case (Zdroj: Autor)

2. Zde je oprava naprosto trivialni, opét provedu upravu konfiguraéniho

souboru PHP. Konkrétné ménim parametr session.cookie_secure

(45), ktery je ve vychozim stavu nastaven na hodnotu false (nepravda).

3. Zde je hrozba pomérné znacna a také implementace opravy bude

naro¢n€jsi, mij postup bude nésledujici:
e Vyuziji pri prihlaseni log prihlasovani, ktery vyuziva SQL databazi,
do této DB otisku prohlizece, IP adresu uz log eviduje, byt ne
v zaSifrované podobé
e Pri kazdém ovérovani uzivatele, které se provadi na kazdé strance,
budou tyto hodnoty ovéreny, po ovéreni se provede regenerovani

session_id



e Hodnoty budou vyuZivat Sifrovaci funkci SHA256 (46) ale i ptivodni
funkci SHA1

e Ovéreni bude na vice urovnich, ovérovat se bude jak aktualni stav
se stavem v DB, tak i s hodnotou uloZenou na serveru v sezeni

e Vpripadé zjiSténého problému se tato udalost zaeviduje do

databéze s konkrétnim divodem

Obrazek 23 - Implementace pokrocilé kontroly relace uZivatele (Zdroj: Autor)

Diky vySe uvedenym zménam bude pro potencionalniho dto¢nika nemozné
»ukrast“ uzivateli jeho relaci, zna¢né ztiZeny také bude mit pristup k datim relace

jako takovym.

4. Tuto chybu nejdrive lehce rozvedu, chyba totiz koresponduje s chybou
tykajici se nezabezpeceného objektu, ktery je uveden v OWASP TOP 10,
jednoduse pokud uzivatel ru¢né zmeéni pracovni adresai v adresnim adku,
aplikace mu tuto obrazovku vzasadé ukaze, byt funkcnost tohoto
podsystému bude omezena, jelikozZ informace v relaci uzivatele odpovidaji

jinému podsystému (naptiklad nazev databaze).
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idSystem nazev poznamka databaze workDir startSite

2| TEN-T 2015 Analyza silniéni sité zjistujici deficity na komun. .. cebassRsd rsd rozcestnik.php
3 Reklamy System pro analyzu reklamich zafizenich na wybrany... cebassReklamy reklamy

4| TEN-T KODER | Rozhrani pro zanageni deficitd TENT cebassRsd vip vip_php

5 Reklamy Kodér Rozhrani pro zanageni deficitd tykajici se reklam cebassReklamy reklamy | form php

Obrazek 24 - Nahled na tabulku se systémy (Zdroj: Autor)

Nabizi se vSak pomérné jednoduché feseni, a to kontrola adresniho radku
a to takova, ktera bude kontrolovat, zda se uzivatel pohybuje v pracovnim
adresari subsystému, ktery si skute¢né vybral, pripadné ktery ma jako
jediny urceny. Tuto ¢ast dam opét jako soucast ovérovani a bude tak na

kazdé strance. Vyjimka se bude pochopitelné stahovat na slozky common

a pdf, kam mize kazdy.

Obrazek 25 - Ukazka implementace kontroly pracovniho adresare (Zdroj: Autor)

Rozhrani vkladajici a zobrazujici data

Predmeétem testovani jsou rozhrani, ktera umoznuji uzivateli vkladat né€jaka data,
v nasem piipadé se jedna o moznost vkladat k jednotlivym zdznamt@im tzv. reakci,
tuto reakci si pak miize kazdy uzivatel zobrazit, pripadné jeji autor i editovat a

smazat.

Pravé toto rozhrani teoreticky dovoluje existenci problému, vychazejiciho
z nedostatecné kontroly vstupti uzivatele a dalo by se tak lehce zneuZit naptiklad

pro Cross-site Scripting (XSS) (47), ktery je zminén v OWASP TOP 10.
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Uzivatel ma vtéto reakci moznost vyplnit poznamku a pak zrozeviraciho

seznamu vybrat i fazi feSeni, v pripadé stavu, kdy uzivatel zada ,,Odstranéno“ mu

navic pribude moznost nahrat fotografii.

Aplikace nabizi nékolik moznosti vkladat reakce na deficity, celkovy pocet

rozhrani, které jsme schopni v aplikaci nalézt je 3.

Vkladat je mozné z:

Rozhrani klasického vypisu
Rozhrani zobrazujici zdznam v interaktivni mapé

Rozhrani zobrazujici detail zdznamu (v tomto rozhrani je navic mozné si

zobrazit kompletni vypis vloZenych reakci)

Detail zaznamu 11232
Google

| Pribéh zaznami reakci

Piidat reakci

Uzivatel SYSTEM CEBASS - SYSTEM CEBASS vlozil reakci - 2016-04-18 15:13:33 - verze 0.

Stav: Zalozeno

Poznamka: Zaznamenano v ramci bezpeénostni inspekce TEN-T 2015
© CEBASS - Ondrej Dolezal, Pham Son Tung - aktualizace Kvéten 2016
Podpora za RSD CR: Michal Caudr 241 084 413, michal.caudr@rsd.cz mz-1 I
¢
VloZeno: 2016-04-18 Technicka podpora: Ondiej DoleZal 778 728 568 ondra@fd.cvut.cz, administrativni podpora: Karel Kocidn 607 592 412 kocian@fd.cvut.cz travilén - Brno
Ml VioZil: SYSTEM CEBAS avod Brno
2. CEBASS
L Verze: 0 -~ Okm/h
) |Zalozeno pa 5
L b AT Navrh opatreni: 1
3 Mos e \ | Poznamka k opatreni: i
chomutoy B¢ aro¢ realizace é patieni: ini ivni feseni A
i
= [rm— Zalozeno
o Praha
)
Kivolditsko A
 £50 B
Plz r
= P TS Ry Pifbram
Navrh opatieni: Odstran: (fokycay a - e
Poznamka opatieni: -
Narocnost realizace: Adi
- e Tabor 5 — e
Rlatovy, z Pelhfimoy 8 T 8 hsko &3

Risek Y = 1
3 VySkéy AN =Kromeriz
= e B B rri B@ = B zin
Jindfichav- Tele. s no: o
.4 Hradec % S, f nou

Obrazek 26 - Ukazka vsech moznych rozhrani pro vkladant reakct (Zdroj: Autor)

Dobréa zprava vsak je, Ze vSechna tato rozhrani, byt kazdé vypada trochu jinak,

vyuzivaji pro ukladani dat, respektive komunikaci s databazi, stejny modul, ktery

je volan pomoci technologie AJAX (ktera také data vyplnéna uzivatelem posila
pomoci POST)

Pristupme k testovani, zamérim se pravé na hrozbu tykajici se XSS, ktera byla

zminéna vyse. Pokusim se k zdznamu vlozit jednoduchy kod, napsany v jazyce

JavaScript, ktery zobrazi okno s ozndmenim ,TESTUJI! jeho syntaxe bude

nasledujici:
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<script>
alert (,,testuji");
</script>

Pro vkladani naptiklad vyuziji okno s detailem zaznamu.

‘ Pribéh zadznami reakci

Pfidat reakci

V feSeni

<script> alerti.testuji); </script>]

TS T

Obrazek 27 - Vkladanti reakce v rozhranti detailu (Zdroj: Autor)

Thned po ulozeni, kdy se objevi okno s potvrzenim, Ze reakce byla vlozena se

objevi okno s obsahem ,testuji, které vyvolal JavaScript.

1=691&pocet=1

Web tent.fd.cvut.cz rika:

testuji

OK

v - .

Obrazek 28 - Nasledek tispesného utoku (Zdroj: autor)

Je tedy evidentni, Ze aplikace neni chranéna proti tomuto druhu ttoku. Pti vstupu
nedochézi ke kontrole, ani se nekontroluji data, ktera se nacitaji a zobrazuji
z databaze. Nasledky této fatalni bezpecnostni mezery mohou byt velké, jak uz

bylo fec¢eno v tivodu této prace.

Implementace opravy
Implementace opravy je vtom pripadé postavena na tom, Ze neZ zacnu
s hodnotou, kterou uzivatel zadal operovat, zkontroluji ji a pak teprve predam ke
zpracovani, respektive k ulozeni do databaze. Pro jistotu podobny piistup budu
aplikovat i v opaéném pripade, tedy kdy si databazi rikAim o hodnotu a pak ji

vypisuji v prohlizeci.
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Kouzlo kontroly je v tom, Ze pouZiji integrovanou funkci v PHP htmlspecialchars,
ktera provede kontrolu textu a vrati ji zpét ,,o¢isténou“ od specialnich html znaki,
které by vnorméalnim pripadé prohlizeéi rikaly, aby dany retézec zpracoval.
Funkce vSak neocisti text tim zptisobem, ze by tyto znaky odstranila, na webu se
prirozené znaky jako <, >, ‘ atd. zobrazuji naprosto bézn€, vtip je v tom, Ze aby
prohlize¢ tyto znaky sice zobrazil, ale nepracoval s nimi, nahradi je zastupnym
~kodem* (48). V tomto pripadé také nesmime zapomenout na vstup ,stav®, ktery
se vybira zroletkového menu, lze sice namitnout, Ze data ktera se prenaseji
pomoci POST lze oznacit za kazdé situace za validni a tedy bezpec¢néa, neni tomu
tak zcela pravda, pomoci napriklad aplikace Tamper data (49) 1ze ménit hodnotu

dat, posilajici ptes POST.

Pozemni komunikace Narocnost realizace Smér star

raci acet - X
PRO VSE Vyberte komunikaci Vyberte stav - ®0Oba smé
| OSmér sti
{ALARKU . N -
Spravce Stav Feseni OSmér pr
z J ivi Vyberte stav M Staniceni
ych km: 08.4 SSUD 7 Podivin !
ti: 173 i o . QOd:
= éhavost odstranéni deficitd
Temper Papup * |berte naléhavost - Fixni ome
https://tent.fd.cvut.cz/rsdfincludes/vypisRSD.php . PO . - LlBez rekl
rady dopravniho znaceni a zafizeni [Bez stro
Request Header Name Request Header Value Post Parameter Name Post Parameter Valuc IV X
P — nrioriing fi Export ex]
User-Agent Mozilla/5.0 (Windows NT | ||| | spravce58%5D pledavani dle ID - prioritni filtr -
i 1 Zresefovat
sccpt e [Ovorsmiceramy ||| PT- 11232 nebo 11232,11234 | B3
Accept-Language staniceniOd ]
Accept-Encoding gzip, deflate, br staniceniDo ]
X-Requested-With kategorieDeficit 1diej DoleZal, Pham Son Tung - aktualizace Kvéten 2016
Referer https://tent.fd.cvut.cz/rsd| || || podkategorieRSD ;D CR: Michal Caudr 241 084 413, michal.caudr@rsd.cz
Content-Length stromy ondra@fd.cvut.cz, administrativni podpora: Karel Kocian
Cookie _ga=GA1.2,648250158.146 reklamy
stavReseni%SB%5D
Zavaznost5B%I0
narecnost%38%30

Obrazek 29 - Ukazka pouziti doplitku Tamper Data, ktery dokdze ménit obsah dat posilanych pres POST
(Zdroj: Autor)

Aplikace Tamper data totiz po zapnuti sleduje aktivitu prohlizece, respektive
zachycuje http i https pozadavky, diky primému propojeni s prohlizecem mu
nevadi, ani pravé za normalnich okolnosti, Sifrovand komunikace pres https.
V pripad€ zaevidovani pozadavku, ktery odesila data pomoci metody POST,

pozadavek ,zastavi“ a nabidne uzivateli moznost editovat odesilané hodnoty.
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Obrazek 30 -Implementace funkce htmlspecialchars() pred ulozenim do DB (Zdroj: Autor)

Diky spoleénému rozhrani, které provadi ukladani informaci do databaze, nam
stadi zasah jen na jednom misté. Obdobnym zptisobem provedeme opravu na
strané, ktera data interpretuje, na rozdil od predeslého pripadu je potieba projit

kazdé rozhrani, které data ukazuje.

".htmlspecialcha

".htmlapecialc

Obrazek 31 - Oprava na strané vypisu dat z DB (Zdroj: Autor)

Zabezpeceni fotografii

Dostali jsme se k posledni ¢asti, ktera se tyka dat uloZenych na serveru, konkrétné
fotografii, které jsou ulozeny na serveru a vzdy se vztahuji k danému deficitu. Tyto
fotografie pak mize, bud’ ve vypisu, pfipadné v interaktivni mapé€, vidét pouze
prihlaseny uzivatel.

Nicméné v ramci testovani byl zjiStén problém v tom, ze obrazky, jako takové,
jsou ulozZeny na webovém serveru pod jeho pracovnim adresarem, tedy po zadani
pfimé URL adresy do vyhledavace je muZe vidét i neprihlaSeny uzivatel. Tato
chyba tedy koresponduje s problematikou tykajici se nedostatecné chranénych
objekti. Tento stav je totiz nezadouci, jakykoliv ¢lovék by si tak mohl zobrazit,
respektive stahnout, vSechny fotografie za pomoci jednoduchého skriptu.

Obrazky jsou totiz ulozené pod ¢islem, které je stejné jako ¢islo zaznamu.
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Dobré zprava vsak je, Ze v samotném adresari nelze listovat (pokus skonéi chybou
403 — Pristup odmitnut) a zobrazit si tak seznam obrazkd, to diky pravidlu, které

je definovano v konfigura¢nim souboru pro server Apache.

Obrazek 32 - Nastaventi pro slozku upload (Zdroj: Autor)

Za normalnich okolnosti je vychozi stav jiny a to takovy, ze v parametru Options
kromé FollowSymLink se nachazi jesté hodnota Indexes a pravé za takovych

okolnosti by bylo mozné prochazet adresar.

-

= Aplikace

cCnh

CVUT Fakulta dopra:

(B cvuT (Czech Technical University in Prague) [CZ] | https://tent.fd.cvut.cz/uploady

mir VSE - Webovy piistu Vyhledavani osob | L Novell Open Enterpri- [ vSphere Web Client

Index of /upload
Name Last modified Size Description

3 Parent Directory -
@ 1" png 2015-05-08 20:08 17K
@ 2png 2015-05-08 20:08 17K
@ 3png 2015-05-08 20:08 17K
@ 4 png 2015-05-08 22:03 17K
@ S.png 2015-05-08 22:06 17K
@ 6.png 2015-05-08 22:34 0
@ T.png 2015-05-08 22:34 17K
@ Spng 2015-05-08 22:44 17K
@ 9.png 2015-05-08 22:45 0

Obrazek 33 - Priklad, kdy parametr Options obsahuje hodnotu Indexes (Zdroj: Autor)

Tato ochrana je vSak nedostateénd, je tfeba odkazy na obrazky néjakym

zplisobem zabezpecit a vztahnout na né kontrolu sezeni uzivatele.

Implementace opravy
V prvni fadé vyuziji jednoduchého triku a slozku s obrazky presunu ,pred®
kotfenovy pracovni adresat webového serveru, ten v soucasné dobé ma adresu
/var/www/tent.fd.cvut.cz/html. Pravé ve sloZce html se nachazi slozka upload,
tuto slozku tedy presunu na nové umisténi do /var/www/tent.fd.cvut.cz/. Po této
zméné jiz obrazky nemohou byt zptistupnény piimym odkazem, nebot nejsou

v ulozisti pracovniho adresaie webového serveru (ten zacind o troven vyse).
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Pijdu vsak jesté dale a obrazky, respektive data obrazku, si necham vratit pomoci
PHP funkce, v atributu src tak nebude odkaz na obrazek jako takovy, ale jeho data
(URIv). Pouziji zaklad, jez je uveden na webové strance Davida Walshe, ktery se

zabyva vyvojem webovych aplikaci (50).

f A Tew settings

= "cricci.jpg"’

/ Read image path, convert to baset4 encoding
= basebd_encode(fTile get contents
f{ Format the image SRC: data:{mime};base6td, {data};
= "data: '.mime_content_type ';basegd,’
{ Echo out a sample image
echo '"<img src » $src,

Obrdazek 34 - Piwodnt funkce na vypis fotky jako dat (Zdroj: 50)
Pro mé potteby nasledujici radky upravim a udélam z ni funkci, kterou budu volat
vzdy, kdyZ budu pottebovat data obrazku. Navic aplikace méa dva typy fotografii,
jednou ve velkém rozliSeni s priponou PNG, podruhé v mensim rozliSeni a
s priponou JPG. To kviili tomu, aby pti generovani PDF server zpracovaval co
nejméné dat, rozdil ve velikosti totiz je propastny, zatimco obrazek v plné kvalité
mé kolem 1 MB, tak zmenseny JPG ma kolem 70 kB, nemusim ani zminovat, ze

pri generovani 1000 zaznamt do PDF, je tento rozdil markantni.

Tyto pozadavky zohlednim ve funkci jako dal$i argument, navic zmensené
obrazky se nachazeji v jiném adresari. Ma funkce, ktera prevadi obrazek na data,

bude nasledujici:

17 Data URI — jedna se o zptisob jak zapsat obsah souboru piimo do webovych stranek,
pripadné do CSS souboru, v HTML uvozujeme tento druh vkladani soubort spojenim
»data:“, vyhodu predstavuje fakt, Ze obrazek teoreticky nemusi byt nikde nahran a také

fakt, ze pouziti této technologie snizuje pocet http zadosti pri nacitani stranky (51)
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code (file_get_co

Obrazek 35 - Vlastni implementace funkce pievadéjict obrazek na data (Zdroj: Autor)

Funkei si jednoduse posléze zavolam z vypisu s argumentem identifika¢niho ¢isla

zaznamu a za typ dosadim jaky obrazek pozaduji.

<img 3rc="."

Obrazek 36 - Priklad volani funkce z rozhrani exportu do PDF (Zdroj: Autor)

Nesmim jesté opomenout, Ze danou funkei si ulozim do centralniho souboru, kde
se nachazi vSechny ostatni funkce PHP, tento soubor se pak vklada na zadatek
kazdého souboru, kde je tieba, ale predevsim je chranén funkeci, ovéiujici relaci

uzivatele, tedy je nedostupny bez prihlaseni.

6.Zavér

Prace splnila vSechny cile, které byly definovany v tivodu prace. Hlavni cil prace
byl naplnén v kapitole , Testovani aplikace“. V této kapitole bylo provedeno
testovani aplikace a to za pomoci materialu a nastroji, které poskytuje organizace
OWASP. V ramci testovani byly objeveny zranitelnosti, které byly klasifikovany
jako relativné zavazné, jedna znalezenych chyb dokonce dovolovala cizim
uzivatelim pristupovat k dattim, respektive stahovat si fotografie, aniz by bylo po
nich vyzadovano prihlaseni. Tento problém byl vyfesen jednoduchym resenim,
které spocivalo v presunu adresafe mimo pracovni adresar webového serveru,
dal$im prinosem bylo misto naditani obrazku, nacitdni pouze jeho dat, coz
prineslo zlepseni na poli rychlosti na¢itani, mimo to i toto reseni prineslo vyhodu,
ktera spociva vtom, ze aplikace ve zdrojovém koédu neprozrazuje umisténi

obrazkl. Velky bezpecnostnim problém byl objeven u rozhrani pro vkladéani
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reakci, které nekontrolovalo vstupy od uzivatele, ¢imz oteviralo moznost pro XSS
utoky, které by mohly naprosto ochromit provoz aplikace, pripadné by tyto Gtoky
mohly vyustit vanik dat z aplikaci. Naopak ochrana proti SQL, ale i LDAP
injection je na vysoké urovni z divodu kontroly vstupi, které se pak pouzivaji
jako argumenty klauzule WHERE, navic se pro komunikaci s databazi pouziva
ovlada¢ PDO, ktery poskytuje moznost piredptipravit si dotaz k databazi a sdm o
sobé zamezuje SQL injectim. Dil¢i cile prace byly také splnény, byla predstavena
aplikace, jeji acel, vyvoj a také jeji zazemi. V ramci prace jsem zminil nékolik
uzite¢nych zdroji, ze kterych jsem cerpal informace v ramci své prace a doufam,
Ze jsem tak poskytl zdkladni informacni zakladnu pro ¢tenare/vyvojare, pro které

by tato prace mohla byt inspiraci pii jejich vyvoji.

Do budoucna si jako autor kladu za kol aplikaci déle rozvijet a to jak po funkéni
strance jelikoz aplikace s omezenou funkcionalitou nebo Spatnym ovladanim
nebude mit tspéch u uzivateld a aplikace bez uzivateld je rovnou odkazana
k netspéchu. Pochopitelné vsak se bude kontinualné pracovat na bezpecnosti
aplikace, ktera vsak, jak testovani ukazalo, neni na tak Spatné tirovni, jak jsem
vzhledem k malym zkusenostem a rychlym vyvojem aplikace ocekaval. Prace mé
naucila brat bezpecénost jako soucast jejiho vyvoje a ne jako néco, co ma spliiovat
nad ramec. Je mnohem jednodussi v kone¢ném ptipadé na ni pti vyvoji klast
diraz, nez zpétné opravovat chyby. Dale mne utvrdila v tom, Ze obrovska ¢ast
bezpecnosti je zaloZena na tom, zZe fadné kontrolujeme vstupy uzivatele a to za
vSech okolnosti a pokud je tato podminka splnéna, mame z velké ¢asti problém

vyresen.
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7. Pouzivané terminy

Termin Zkratka
HyperText Markup HTML
Language

Centralni evidence pro CEBASS
bezpeénostni analyzu

silniéni sité

PHP: Hypertext PHP
Preprocessor

Reditelstvi silnic a RSD CR
dalnic CR

Trans European TEN-T
Transport Networks
Structured Query SQL
Language

Lightweight LDAP
Directory Access

Protocol

Open Web OWASP
Application Security

Project

JavaScript JS

Y4

Vyznam

Znackovaci jazyk pro tvorbu webu

(Definice Autora)

Aplikace slouzici k evidenci
bezpeénostnich deficitii na silni¢ni siti

(Definice Autora)

Skriptovaci jazyk vyuzivany pfi vyvoji
webovych aplikaci, zpracovan serverem
(Definice Autora)

Statni organizace zrizena Ministerstvem

dopravy, spravujici silni¢ni sité v CR

Evropska sit komunikaci

Strukturovany jazyk vyuzivany pro

databaze (Definice Autora)

Protokol pro ukladani a ¢teni
informaci, data jsou uloZena ve

stromové struktuie (Definice Autora)

Organizace zalozena za Gcéelem zlepsit
miru zabezpeceni webovych aplikaci

(Definice Autora)
Skriptovaci jazyk vyuzivany pti vyvoji
webovych aplikaci, zpracovan klientem

(Definice Autora)



PHP Data Objects PDO

Secure Sockets Layer SSL
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Rozhrani pro komunikaci s databazi,
nastupce  mysqli_query (Definice

Autora)

Protokol umoznujici zabezpecenou
komunikaci pomoci Sifrovani (Definice

Autora)
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