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Bezpecnost a analyza rizik v praxi

Abstrakt:

Tato bakalaiska prace seznamuje s problematikou analyzy rizik a bezpe¢nosti aktiv podniku.
Teoreticka ¢ast prace priblizuje terminologii dané problematiky a blize seznamuje S obecné
vyuzivanymi postupy pii feSeni navrhu analyzy rizik S informa¢ni bezpecnosti spole¢nosti.
Prakticka ¢ast prace se zamétuje na aplikaci analyzy rizik po vzoru ISO/IEC 27005 na konkrétnim
subjektu, jehoZz oblast pusobnosti se soustied’uje na distribu¢ni a poradenskou ¢innost Vv oblasti
audio a video techniky. V analyze rizik je vyuzito kvalitativnich metod hodnoceni. Vystupy
analyzy je mozné sledovat v prilohach studie. Cilem prace je navrh opatfeni zabranujicich vzniku
analyzovanych rizik, kterd byla zjiSténa zpredem vyrozuméné oblasti zkoumani stanovené

subjektem. Oblast zkoumani je soustfedéna na oblast nakupu a prodeje.
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This thesis describes issues of risk analysis and security of company assets. Theoretical part of the
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the thesis is focused on application of risk analysis using ISO/IEC 27005 methods on a concrete
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Uvod bakalaiské prace

V priub¢hu dvacatého stoleti se za¢ind uvazovat, ze soucasné postaveni a konkurenceschopnost
podnikii nestoji jiz pouze na hmotném zajiSténi spoleCnosti, ale na informacich nebo také
znalostech. O informacich se prestava hovotit jako o abstraktnim pojmu a zacina se vice chapat
jako zbozi [3], které muze nabyvat rovnocenného postaveni stejné jako tradicni ekonomické

zdroje.

Soubézné s timto faktem za¢ina vnikat nova manazerskd disciplina, jez ma za ukol informace
chranit. Hovofime o informacni bezpecCnosti a jejim fizeni. Tento obor koncem dvacatého stoleti
zaznamenal velky rozmach a v soucasnosti se té€si vysadnimu postaveni u velkych korporatnich
spolecnosti a stejné tak nabyva na svém vyznamu u mensSich spoleCnosti, které tvori zakladnu

ekonomiky vétSiny evropskych zemi.

Paradoxn¢ jsou to menSi podniky, jez z vétSiny pripadi bezpecnostni politiku neuplatiuji a
povazuji fizeni bezpecnosti informaci za prebyte¢né zlo, nebo fizeni bezpecnosti u téchto podniki
byva nedostatecné. Je tomu cCasto ztoho divodu, Ze spole¢nost odmitd vynalozit finan¢ni
prostiedky na oblast fizeni, jiz nepovazuje pro predmét svého podnikani za kriticky, a operuje
pouze povrchové na zakladé zakonnych ustanoveni dané zemé. Avsak je to pravé informacni
bezpeCnost S bezpe€nosti aktiv, ktera =zajiStuje spole¢nostem dostate¢nou divéryhodnost a

konkurenceschopnost na poli trznitho prostiedi.

Je v8ak nutné brat v potaz skutecnost, Ze metodiky nabizené pro feSeni informacni bezpecnosti
tvoii pfevazné vétsi podniky a mensi spolecnosti jsou v tomto ohledu Cistymi pifiemci novych
trendii. Coz stavi mensi ekonomické subjekty do nesnadného postaveni. Otazku informacéni

bezpecnosti je pak nutné fesit individua Iné.

V minulosti vzniklo mnoho metodik, norem a doporuceni, jakym zplsobem s informaéni
bezpecnosti v podniku nakladat. Ve vétsiné piipadi tato doporuceni nabizi vlastniktim i budouci
certifikaci a ovéfeni informacni bezpeCnosti Témto normadm a metodikdm bude v této praci

vénovana samostatna kapitola, kde jsou popsany jejich charakteristiky.

Cilem této bakalarské prace je blize se seznamit s mensim ekonomickym subjektem, ktery bude
podroben analyze rizik, vniz se prakticky ovéti jedna z metodik, a ovéiit zajiSténi fizeni
bezpecnosti menSitho subjektu v ¢eském prostfedi, na zakladé diive ziskanych teoretickych

znalosti.



Ve vymezené oblasti analyzy budou stanovena rizika. Tato rizika budou klasifikovana a budou pro

tuto oblast navrhnuta patfi¢na opatfeni.

Opatieni vychazejici z hodnoceni rizik budou dale konzultovana s vedenim spole¢nosti, jez ma za

ukol rozhodnout, zda nova opatieni pro minimalizaci rizik jsou dostacujici.



Teoreticka cast

1. Terminologie

Pro blizsi pochopeni této bakalaiské prace je zadouci blize specifikovat terminy a vyrazy, které
béznému Ctenafi nemusi byt zcela ziejmé. Proto nasledujici kapitola bude vénovana teorii, ktera
ma za ukol seznamit Ctendfe s problematikou bezpecnosti informaci a analyzou rizik. Tato cast

prace bude doplnéna i o subjektivni ndzor autora.

1.1 Bezpecnost

Pod pojmem ,bezpe¢nost” muzeme sledovat mnoho definic osvétluyjicich danou problematiku.
Miuizeme vSak tvrdit, Ze v obecné roviné se bezpeCnosti nejcastéji rozumi soubor opatieni a
soustavnych ¢innosti vedouci k zamezeni neopravnéného nakladani s aktivy spole¢nosti. Tuto

skutecnost nejlépe vystihuje nasledujici definice.

,,Pod pojmem bezpecnosti v prostiedi IT rozumime soubor opatreni, aktiv a pravidel, které maji
zabranit neopravnénému pouziti téchto technologii jak na strané uzivatele tak na strané

provozovateli. *“ [1]

V soucasné dob¢ ziskdva nejvice na svém vyznamu informacni bezpecnost. Tento fakt Ize sledovat
na zakladé svétové globalizace pomoci informacnich a komunikacnich technologii (ICT). Diky
neustalému vyvoji informacnich technologii se fadi informacni bezpecnost mezi jednu

z nejrychleji se vyvijejicich disciplin.

,, Informacni bezpecnost je multidisciplinarni obor, usilujici o komplexni pohled na problematiku
ochrany informaci béhem jejich vzniku, zpracovani, ukladani, prenosu a likvidace. Je tak mozné
chapat odveérvi, zabyvajici se snizovanim rizik, vztahujicich se k fenoménu informaci a navrhujici
opatreni, vztahujici se k prislusnym organizacnim, vidicim, metodickym, technickym, pravnim a

dalsim otazkam, které s touto problematikou souvisi. “[2]

Nejcasté¢jSimi ditvody zavadéni informacni bezpecnosti v podnicich je fakt, ze svétova globalizace
vede k digitalizaci vétSiny informaci, rozvoje novych metodik pfenosu dat, vzajemné ovliviiovani
ekonomik pomoci ICT, coz mad za nasledek vznik nového druhu kriminalni ¢innosti spojené
s odcizenim, popiipadé rizikem znehodnoceni informaénich aktiv spole¢nosti. Na zakladé téchto

informaci lze usuzovat dilezitost informac¢ni bezpeénosti a jeji vyznam iv budoucnosti.
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1.2 Informace

,Poznatek tykajici se jakychkoliv objektu, napriklad fakt, udalosti, véci, procesu nebo myslenek
véetné pojmii, ktery md v daném kontextu specificky vyznam (podle CSN ISO/IEC 2382-1, s.
7). “I3]

Informace se miize vyskytovat v nesCetnych podobach. Nejcastéji v tisténé, psané ¢i elektronické
podobé. V soucasné dobé se Casto hovori o informaci jako o nejcennéjSim aktivu spole¢nosti.
Napovida tomu fakt, ze informace mohou byt nositeli kritickych znalosti, které mohou
spoleCnostem piinést uzitek a v pripadé neopravnéného nakladani ztratu. Informace tak podporuji
konkurenceschopnost organizaci se schopnosti preziti na dnesnich trzich. Z toho divodu musi

spolecnosti ochran¢ informaci vénovat obzvlastni pozornost.

1.31T, IS, ICT

IT je vieobecnd uznavana zkratka pro informaéni technologie. Casto se oznaduje jako nauka o
zpracovani informaci. V praxi se toto oznaCeni tykd veskerych technologii, které se zabyvaji

automatizaci shromazd’ovani informaci, jejich zpracovanim a mnohym dal§im.

IS je zkratkou uzivanou pro informacni systém. Informacéni systém lze pak definovat jako ,,soubor
lidi, technologickych prostiedkii a metod, které zabezpecuji sbér, prenos, zpracovani a uchovani

dat za ucelem tvorby prezentace informaci pro potieby uzivateli. * [1]

ICT oznacuje zkratku pro informac¢ni a komunika¢ni technologie. Podle [1] tento termin nahrazuje
diive pouzivany termin IT. V piipadé ICT moderni informac¢ni produkty maji schopnost

komunikace jako predpoklad k vzajemné integraci a zabezpeceni tak konkurenceschopnosti.

1.4 Rizeni bezpecnosti informaci

Rizeni bezpednosti informaci mizeme definovat jako oblast Fizeni, ktera se vyluénd vénuje
informacnim aktivim podniku a jejich bezpecnosti. Podle pole plsobnosti lze Clenit fizeni
bezpecnosti na bezpecnost organizace, bezpecnost informaci a bezpecnost IS/ICT, jak uvadi [10].
Mizeme dale tvrdit, ze fizeni bezpecnosti informaci vytvati repetitivni proces, jehoz cilem je
neustalé zlepSovani bezpednosti. Blize nam definuje tento proces definice z CSN ISO/IEC
27001:2005.

., Systém Fizeni bezpecnosti informaci — ISMS (Information Security Management System) — cdst
celkového systému rizeni organizace, zaloZena na pristupu (ovganizace) k rizikiim cinnosti, ktera
je zamérena na ustanoveni, zavadéni, provoz, monitorovani, prezkoumani, udrzbu a zlepsovani

bezpecnosti informaci. “ [8]



Pfed samotnym fizenim bezpe€nosti informaci musi spole¢nost vydat ustanoveni v podobé
politiky ISMS, ktera stanovuje rozsah fizené oblasti s hranicemi pro naslednou analyzu rizik, na

jejimz zakladé se stanovuji soubory postupll a technik pro zajiSténi bezpecnosti.
Rizeni bezpeénosti se podle [8] sklada z doporucenych etap, jez tvoii opakujici se cyklus:

e ustanoveni ISMS
e zavadeéni a provoz ISMS
e monitorovani a prezkoumani ISMS

e Udrzba a zlepSovani ISMS

Existuje vice metodik, jez nam nabizi feSeni informacni bezpecnosti S analyzou rizik. A fadime je
stejné jako ISO normy mezi ,.best practices” metodiky. Jedna o soubory postupti a doporuceni jako

napiiklad COBIT, ITIL a dalsi, jimZ je vénovana druha kapitola této prace.

1.5 Riziko

Pokud bychom se méli ohlédnout za historickym vyznamem tohoto pojmu, dojdeme zavéru, ze
neexistuje jednotna definice, ktera by dokazala spolehlivé vyjadiit Gplny vyznam daného slova.

V nasem ptipad¢ vSak bude nejvhodnéjsi uvazovat nasledujici vysvétleni.

. Z hlediska problematiky rizeni podnikatelskych rizik bude uzitecné vnimat jako moznosti, Ze
S urcitou pravdépodobnosti dojde k udalosti, jez se list od predpokladaného stavu ¢ivyvoje. Riziko
by nicméné nemélo byt smésovano, respektive redukovdino na pouhou pravdépodobnost, nebot

zahrnuje jak samotnou pravdépodobnost, tak kvantitativni rozsah dané uddlosti.,,[17]

Ackoliv by se ztéto definice na prvni pohled mohlo zdat, ze riziko je tésné spjato pouze
s ekonomickymi procesy, opak je pravdou. Riziko lze kategoricky Clenit do skupin dle témat,
kterych se riziko tykda. Mizeme pak napiiklad hovorit o politickém, bezpecnostnim ¢i pravnim
riziku. Téchto skupin mize byt nescetné mnozstvi, ale at’ uz hovoiime o kterékoliv zkoumané
oblasti, riziko provadi dva stavy, jez definuji podstatu rizika. Jedna se o neurcitost vysledku a
skutecnost, ze jeden z vysledki bude nezidouci. Nezadouci vysledky mizeme definovat jako

odchylku od pozadovaného stavu. Tedy stavu, ktery ocekavame a doufame v néj.

Stupné rizika je mozné méfit a stanovit tak miru pravdépodobnosti, s niz dojde k nezadoucim
vysledkim. Nejednd se vSak o podminku. Velmi ¢asto dochazi k situacim, kdy subjekty se musi
rozhodovat pouze na zdkladé¢ htfe kvantifikovatelnych a kvalifikovatelnych informaci, coz vede
K rozvoji subjektivnich postoji k riziku. Nejéastéji jsou pak sklonovany pristupy jako averze,

sklon k riskovani a v neposledni fadé neutralni postoj. Tyto postoje definuji manazerské piistupy a



predikuji, jakym zpisobem budou subjekty s nejvétsi pravdépodobnosti postupovat v piipadé
rozhodovani. AvSak nejedna se pouze o subjektivni postoj. Subjekty sva rozhodnuti musi castecné
podridit i predchozi analyze daného rizika, ktera poskytuje dostateCnou informacni zakladnu pro

zkoumani urcitého jevu.

1.6 Analyza rizik
Podle zkoumané oblasti lze analyzu rizik chapat vicero zplsoby. V piipadé bezpecnosti
informa¢nich a komunika¢nich zafizeni nam definuje vyhlagska NBU &. 523/2011 Sb. pojem

nasledovné:

., ...proces, behemnéhoz jsou zjistovana aktiva informacniho systéemu, hrozby pusobici na aktiva

informacniho systému, jeho zranitelnd mista, pravdépodobnost realizace hrozeb a odhad jejich

nasledkii, * [4]

Podle [5] Ize analyzu rizik vysvétlovat jako:

., Systematické pouzivani informaci k odhadu miry rizika a k urceni jeho vyznamu.
Zobecnujici definice analyzy rizik podle [3], nam pojem vyklada nasledovné:

»Analyza rizik je obvykle chapana jako proces definovani hrozeb, pravdépodobnosti jejich

uskutecnéni a dopadu na aktiva, tedy stanoveni rizik a jejich zavaznosti.

Pro vétsi proniknuti do teoretické podstaty a postupl analyzy rizik se mize zdat tato definice jako
nejvhodnéjsi. Je nutné uvédomit si, ze analyza rizik je velice komplexni disciplinou a pro zajisténi
zdravé bezpecnosti a snizovani rizikovosti je Zadouci zkoumat danou problematiku z vice thld
pohledu. Aby byla zajiSténa dostate¢na informaéni zakladna pro pozdé€jsi fizeni bezpeénosti

podniku.
Postup analyzy lze podle [3] zpravidla shrnout do nasledujicich bodti:

e |dentifikace aktiv
e Stanoveni hodnoty aktiv
e Identifikace hrozeb a slabin

e Stanoveni zdvaznosti hrozeb a miry zranitelnosti



1.7 Kvantitativni analyza rizik

Analyzu rizik mizeme Clenit podle formy zkoumani rizik a jejich hodnoceni. Podle [9] se
kvantitativnimi metodami mizeme setkat od pocatku 70. let minul¢ho stoleti. Metody vznikaly
Vreakci na pozadavky formalizace procesu analyzy rizik IS. Tyto metody maji silnou
matematickou podporu, jsou snadno pochopiteiné a jejich vysledky jsou jednoznacné. Vysledky
metod jsou vyjadieny na spojité Ciselné Skale a lze je vyjadiit v penézich. Nevyhodou téchto

metod je narocnost provedeni, Casova a informacni.

1.8 Kvalitativni analyza rizik

Podle [9] se miZeme s kvalitativnimi metodami setkavat od pocatku 80. let. Tyto metody
vyuzivaji pro popis vySe dopadu, hrozeb, zranitelnosti a vysledného rizika diskrétni Skaly.
Nejcastéji se pak jednad o Skaly od jedné do deseti, piipadné vyuzivaji slovni popis vysledného
rizika. Tyto metody jsou oproti kvantitativnim metodam ¢asové mnohem méné naro¢né. Nicméné

vysledky metody mohou byt zatizené o subjektivni odhad, ktery nemusi byt vzdy zcela piesny.

1.9 Aktivum

Podle [3] Ize aktivum vnimat jako vSe, co ma pro subjekt urcitou hodnotu, kterd miize byt vSak
zmensena negativnim pasobenim hrozby. Aktiva mizeme zakladné cClenit podle jejich

charakteristickych vlastnosti na hmotna a nehmotna.

Dalsi moznosti, jak lze aktiva rozliSovat, je doporucené CElenéni v souladu s [6]. Tato norma
doporucuje Clenit aktiva na primarni a podptrna. Kdy na strané primarnich aktiv stoji obchodni
¢innosti, procesy, informace. A na strané podpirnych aktiv vSe, co slouzi k zajisténi aktiv
primarnich.

Nejpodstatnéj§i charakteristikou aktiva se pak jevi jeho hodnota, ktera lze vyjadiit mnoho

zpusoby. Z pravidla se uvazuje objektivni a subjektivni vyjadieni hodnoty.

Objektivni hodnoceni aktiva vychazi z cenového ohodnoceni, kdezto subjektivni ohodnoceni

hodnoti aktivum na zakladé kritiénosti k ¢innostem subjektu.

1.10 Hrozba

Hrozbou miizeme oznaCovat cokoliv, co miize svou podstatou ohrozit Zadouci stav bezpec¢nosti
aktiv spoleCnosti. Miize se jednat o fyzické osoby, piirodni katastrofy, nepovolené nakladani

s aktivy, pusobeni ekonomickych sil. Tuto skute¢nost naim nejlépe shrnuje definice:



,Hrozba je sila, udalost, aktivita nebo osoba, ktera ma nezadouci viiv na bezpecnost nebo miize

zpusobit Skodu. ** [3]
Zavaznost hrozby lze kategorizovat podle [3] do Grovni:

e Nebezpecnost: schopnost hrozby zpisobit skodu.

e Pristup: pravdépodobnost, Ze se hrozba svym plisobenim dostane k aktivu (ziska k nému
ptistup). Jednou z forem vyjadieni mize byt i frekvence vyskytu hrozby.

e Motivace: zajem iniciovat hrozbu vuci aktivu. Odhad motivace spoéiva v pochopeni
skupinovych a narodnich zamért i zamért jednotlived, jejich cili a politiky — to vSe se
analyzuje s ohledem na piedchozi podminky a ¢innost téchto ohrozovateld (Gto¢niki).

Odhad motivace napomaha pri tvorbé expertnich stanovisek a odhadd hrozeb.

1.11 Dopad hrozby

Timto pojmem oznacujeme miru nasledkd, které mohou plisobenim hrozby nastat. Nejcastéji se

hodnoti pomoci absolutni hodnoty ztrat, popiipadé naklady na odstranéni nasledka skod, [3].

1.12 Zranitelnost
., Zranitelnost je nedostatek, slabina nebo stav analyzovaného aktiva (pripadné subjektu nebo jeho
casti), ktery miize hrozba vyuzit pro uplatnéni svého nezadouciho viivu. Tato velicina je viastnosti

aktiva a vyjadruje, jak citlivé je aktivum na piisobeni dané hrozby. * [3]

1.13 Protiopatieni

., Protiopatreni je postup, proces, procedura, technicky prostiedek nebo cokoliv, co bylo specidlné
navrzeno pro zmirnéni pusobeni hrozby (jeji eliminaci), snizeni zranitelnosti nebo dopadu

hrozby. “ [3]



2. Metodiky, metody a normy pro zpracovani analyzy
rizik

V piipadé, ze se podnik rozhodne pro uplatiiovani fizeni bezpecnosti informaci a na tomto zaklade
bude chtit vypracovat analyzu rizik, bude postaven pied nelehky ukol vybéru toho nejvhodnéjsiho
postupu.  Skute¢nost, Ze se na trhu vyskytuje nes¢etné mnozstvi metodik, doporuc¢eni, metod,
postuptl, tuto situaci mize velmi zt€zovat. Stejné tak jako otazka volby subjektu zhotoveni. Ale at

uz se bude jednat o externiho ¢i interniho zhotovitele analyzy, dostate¢na znalost podniku s jeho

procesy a kontextem bude hrat zasadni roli.

Diky témto znalostem jsou zhotovitelé schopni velikost vybéru zredukovat a piipadné dané
metodiky upravit pro potieby spolecnosti. V mnoha pifpadech se tyto metodiky objevuji ve
formach doporuceni a navodii a nevyzaduje se jejich striktni dodrzovani. Metodiky mohou nabizet
uplné feseni, pfipadné se problematikou mohou zabyvat pouze jako podkapitolou celkového fizeni

IT/ICT ve spolecnosti.

2.1 Metodiky zahrnujici analyzu rizik s Fizenim bezpeénosti informaci
V nasledujicich podkapitolach budou vystihnuty nejzndméjsi a nejuzivanéjsi metodiky, metodami,
technikami a patfiénymi normami, které byvaji nejcastéji sklonovany s problematikou analyzy

rizik a bezpec¢nosti informaci.

2.1.1 COBIT

Metodika COBIT je zkratkou anglického ,,Control Objectives for Information and Related
Technology*. Prvni verze této metodiky vznikla v roce 1996 pod zastitou agentury ISACA®. Cilem
této metodiky bylo vytvorit sadu procesti, ukazateli, navodd, které mély za ukol vytvorit
v§eobecné uznavany ramec feseni pro spravu IT spole¢nosti a maximalizovat z nich plynouci

prospech.

Podle [10] zakladni princip metodiky COBIT je postaven na cilech organizaci, zdrojich
informac¢nich technologii a procesech. Tyto zdkladni komponenty vytvaii tzv. COBIT kostku.
Zdroje informatiky jsou fizeny procesy tak, aby bylo dosazeno stanovenych cilii informatiky, které

odpovidaji strategickym pozadavkim.

! Zkratka slov: Information Systems Audit and Control Association
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Oddil planovani a organizace obsahuje poloZky tykajici se procest, odkazujicich se na fizeni
bezpecnosti a fizeni rizik. Jednd se o proces Ur€eni a fizeni rizik. Tomuto procesu podléhaji

mnohé dalsi procesy, jez dohromady vytvaii komplexni feSeni pro ISMS.

Pokud se budeme zabyvat formani strankou metodiky, v [11] je COBIT popsan jako velmi dobie
strukturovana metodika, v niz se snadno orientuje diky své tabelarni formé s pevné danou
strukturou. Nicmén€ terminologické zatizeni psaného slova muze ve Ctenafi vyvolat dojem, ze

V praxi se muze spiSe stat nastrojem auditorti nezli firemnim nastrojem.

212 1TIL

Linformation Technology Infrastructure Library” je souborem knih tvofici vycet zplsobi
procesniho fizeni sluzeb a infrastruktury IT. Podle [10] muzeme fici, Ze cilem metodiky je
poskytnout uceleny soubor tzv. nejlepSich zkuSenosti pro oblast fizeni sluzeb IT a souvisejicich

procesti.

ITIL vznikl v 80. letech minulého stoleti jako reakce britské vlady na nedostatky v oblasti fizeni
informatiky ve statnim sektoru. K vytvofeni této metodiky byla povéiena vladni agentura CCTA

(Central Computer and Telecomunications Agency), ktera vytvotila dany soubor postupt.

V minulosti dosSlo k piepracovani této metodiky tak, aby mohla byt vyuZivana i soukromym
sektorem a to na zakladé studii z praxe. Avsak prvotni vydani nebyla schopna naphit o¢ekavani
zadavatell. A to zejména diky postupnému dopliovani svazkl, jez nestaCily svym postupnym
vydavanim reagovat na potieby soukromého sektoru. Obrat K lepSimu u této metodiky mizeme

sledovat az pocatkem 90. let dvacatého stoleti.

Od vzniku ITILU verze 2, mizeme sledovat zakomponovani fizeni bezpe¢nosti do samotné knihy.
Tato kniha vSak neobsahuje presny postup pii analyze rizik. Naopak je tato cast velmi stroze
definovana. Tento fakt byva odivodnén tim, Ze vedeni kazdé spolecnosti vyuziva jinych praktik a

dokaze odhadnout, které zptisoby budou nejlépe vyhovovat podniku.

Ve tieti verzi ITILU Ize vysledovat vyrazné zlepSeni ve smyslu propojeni fizeni bezpecnosti
informaci s ostatnimi procesy, CoZ bylo velmi pozitivné pifijimdno uzivateli metodiky. Avsak

detaiin€j$i teSeni analyzy rizik nepiindsi.

Oproti metodice COBIT se da fici, Ze ITIL je v mnohych ohledech vice flexibilni a nabizi spiSe

vycet doporuCeni nezli komplexni feseni.
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Mnoha tato doporuceni vSak byvaji detailngji specifikovana a jejich nasazeni je mnohem Iépe

proveditelné u vétSiny podnikil, bez ohledu na jejich velikost ¢i organiza¢ni strukturu.

Podle [12], pokud se podnik rozhodne pro uziti metodiky ITIL a naslednou certifikaci, musi se
ptipravit na nemnoha uskali. Ackoliv se na prvni pohled mize zdat, Ze detailni popis postupt
miize vést k Gspésnému pochopeni jednotlivych doporuceni, coz by mélo k tispésné implementaci
s certifikaci stacit, opak je pravdou. Pro certifikaci je dilezitda znalost definic, jak je v [12]
uvedeno. Nékteré definice zde vSak byvaji hiife srozumitelné pro bézného uzivatele a vedou tak k
nedorozuménim, ackoliv je to paradoxné ITIL, ktery se snazi o zjednoduseni a unifikaci

terminologie.

2.1.3 CRAMM

CRAMM (CCTA Risk Analysis and Management Method) je dalsi z metodik, kterd pochazi
pivodem z Velké Britdnie a za jejimz vznikem stoji vladni agentura. Od roku 1985 slouzila
K zajistovani bezpecnosti informacnich systémut pro statni sektor. Jedna se o metodu vyuzivajici
formy kvalitativni analyzy rizik. Diky své oblibé a rychlé adaptaci na soukromy sektor se rychle
rozsifila v povédomi velkého mnozstvi uzivatell a v souCasnosti se ftadi mezi jednu

Z nejoblibenéjSich metodik.

Je tomu predevsim z toho diivodu, Ze tato metodika se snazi komplexné pokryt vSechny faze tizeni
rizik, a to od analyzy az po samotny navrh protiopatfeni. Soucasti této metodiky jsou i nastroje pro
tvorbu dokumentace zajiSt'ujici havarijni plany, jejichz Ucelem je zajiSténi kontinuity provozu.
V soucasnosti metodika na trhu nabizi i n¢kolik aplikaci, které maji svym uzivatelim napomoci pii

vypoctech, zpracovani reportli a se shromazd’ovanim informaci.

Velkou vyhodou této metodiky je i fakt, ze je kompatibilni a castecné obsahuje prvky norem ISO
fady 27000, jez jsou povazovany za standard v oblasti fizeni bezpecnosti a jsou celosvétove

uznavany a t¢si se velké oblibe.

., Pouziti metodiky CRAMM umoznuje také pripravit organizaci na certifikaci podle ISO 27001. Je
také v souladu s dalsimi ISO normami (1SO 9001 a 1SO 14001). “/13]
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2.2 Podpiirné metody a techniky uzivané analyzou rizik

V nasledujicim vyctu této podkapitoly bude predstaveno nékolik nejznaméjsSich technik, s nimiz se
miizeme setkat pii analyze rizik. Tyto metody slouzi jako podplirny nastroj pfi jejim zpracovani a
mnohé z nich jsou v soucasné dob¢ hojné vyuzivané pii zpracovani analyzy a stejné tak v jinych

oblastech zajist'ujici zdravy chod spole¢nosti.

2.2.1. DELPHI

Podle [14] se tato metoda zakladd na principech bainstormingu® nezavislych expertt, jejichz
ucelem je zajistit objektivni odhad vyvoje ¢i stavu dané problematiky. Metoda se Casto vyuZziva
soucasné s jinymi kvalitativnimi metodami, které jsou ur¢ené pro analyzu rizik. Stejné Casto byva

vyuZivana pii fizeni projekti.

Pro vyuziti této metody se uvazuje skupina osmi a vice osob, které se Vv jednotlivych kolech
diskuse snazi o generovani otdzek na dané téma. Otazky jsou tvofeny takovou formou, aby na né¢
bylo mozné kvalifikovan¢ odpovidat. V pribé¢hu kol mohou ucastnici své nadzory na problematiku
pozménovat a maji pristup i ndzorim ostatnich. S piibyvajicimi koly dochazi k zpresnéni odhadu.

Odhad je zaznamenan s vyslednym kolem, v némz je i statisticky zaznamenan.

2.2.2 CLA
Technika CLA neboli Check List Analysis je velmi jednoduchou metodou, ktera vyuziva seznamu

polozek, podle n€¢hoz Ize kontrolovat postup analyzu rizik. Velmi Casto se také uzivda obecné

Vv souvislosti bezpecnosti informaci a fizeni kvality.

Technika stanovuje seznam kontroly, ktery je zalozen na piedchozich zkusenostech s danou
problematikou. A podle faze postupu Ize v tomto seznamu odpovidat formou ano/ne, zda je dany

bod seznamu splnén.

223 ETA

Event tree analysis je metoda, ktera vznikla po roce 1979 v reakci na havarii elektrarny v Three
Mill Island. Stejné jako piedchozi metody nachdzi uplatnéni v oblasti fizeni kvality, rizk a

bezpecnosti.

2 Brainstorming je skupinovd kreativni technika. Cilem je generovdni co nejvice ndpadii na dané téma.* [15]

12



»Metoda ETA je zaloZend na rozboru sekvence cinnosti a udalosti v procesu vedouci k nehode,
kterou zobrazuje pomoci grafického logického modelu. ETA zvazuje také pripadné odezvy
bezpecnostniho systému a lidské obsluhy (operatorii). Vysledkem analyzy ETA jsou riizné scéndre

nehody.“ [16]

224 FTA

Technika Fault Tree Analysis je metoda, jez se zaklada na zpétném rozboru udalosti, které vedou
k mozné pti¢iné problému. Technika byla vyvinuta spole¢nosti Bell Telephone Laboratories v roce

1962.

Metoda vyuziva grafického zpracovani problému, kdy vrcholem stromu je zkoumany problém, od
n¢hoz se vétvi jednotlivé mozné priciny, jez mohou problém zpisobit. Mozné pii¢iny jsou
analyticky vyhodnocovany a tvoii se statisticky odhad pro pravdépodobnost vyskytu s vyuzitim
jednotlivych pricin.

2.2.5 Safety Audit
Technika bezpecnostni metody neboli Safety audit je metoda, ktera systematicky vyhledava

potenciondhni rizika, kterd mohou zapri¢init nezddouci stav. Tato metoda slouzi predevsim jako

preventivni kontrola zvyseni bezpecnosti.

Metoda postupuje pomoci pfedem piipraveného seznamu otazek, které maji za ukol odhalit
potencionalni riziko. Otazky vychazi pfedevSim ze zkuSenosti a praxe. A na zakladé¢ odpovédi se

zaznamenavaji vysledky do skorovaci matice.

2.2.6 QRA

Quantitative Risk Analysis je technika zalozend na kvantitativnim posuzovani potencialnich rizik,
jehoz cilem je tvorba predikce odhadu, Cetnosti a dopadi. Metoda je doporucovana jako vhodné

rozsreni kvalitativnich analyz.

Spole¢né s vyuzitim jinych nastroji podporuje QRA proces rozhodovani. Vystup této metody
umoziuje épe analyzovat zkoumany problém. Jeji nevyhodou mize byt naro¢nost na softwarovou

podporu pii slozitéjSich analyzach.
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2.3 PrisluSné normy

Nasledujici podkapitola bude pojednavat o normalizaci bezpe¢nosti informaci, kterou zajistuje
nadvladni mezinarodni organizace pro normalizaci ,International Organisation for
Standardization, nesouci oznaceni ISO. Zminéna cast prace se bude vice v€novat normam,
konkrétné normam fady ISO/IEC 27000. A blize bude specifikovan postup analyzy rizik podle
normy CSN ISO/IEC 27003, jez je sougasti rodiny norem 27000.

Organizace 1SO vznikla roku 1947 a v sou¢asné dob& ma sidlo v Zenevé. Organizace zastituje
standardy piiblizné 161 zemi. A do dnes$ni doby publikovala vice nez 21000 standardi, které
pokryvaji témer vsechny oblasti technologii a vyroby.

2.3.1 ISO/IEC 27000 - Systém rizeni bezpecnosti informaci - Piehled a

slovnik
Za patet této normy se povazuje ISMS, jenz norma stavi na principech cyklického PDCA modelu,
na jehoz zaklad¢ i stoji prevazna ¢ast normy. Zkratka vychazi z anglického piekladu slov ,,Plan-
Do-Check-Act®, tedy ,,Planuj-Konej-Kontroluj-Jednej*.

Prvni ¢ast normy se vénuje predevSim stanoveni predmétu normy, definici pojmi a terminu,
S nimiz norma pracuje. Nasledujici Cast popisuje systémy fizeni bezpecnosti informaci a nabizi
nam krat$i prehled fady norem z rodiny ISMS. Za touto ¢asti nasleduje obsah normy, na néjz

navazuji dophujici ptilohy.

2.3.2 ISO/IEC 27001 - Systém Fizeni bezpecnosti informaci — PoZadavky

Norma 27001 vychdzi z britského standardu BS-7799-2 zroku 2005, avSak oproti svému
predchiidei odstranuje nékolik bezpecnostnich opatieni a nahrazuje je mnohymi novymi, které

povazuje za v praxi lépe fungujici.

Cilem této normy je specifikovat veskeré pozadavky na ISMS, jeZ musi spole¢nost spliiovat pred

jeho implementovanim. Jedna se predevs§im o délby roli, organizace a hodnoceni vykonosti.

Ptilohou této normy je specifikovany seznam bodd, které by méla spole¢nost sphit pro tspésné
zavedeni zdravého systému fizeni bezpe¢nosti informaci. Pokud spole¢nost neni schopna splnit

pozadavky této normy, neni mozné systém implementovat a norma nas od toho odrazuje.
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2.3.3 ISO/IEC 27002 — Soubor postupi pro opatieni informacni

bezpecnosti
Plvodni verze této normy vySla v pribéhu roku 2005, kdy jest€ nesla oznaceni ISO/IEC
17799:2005. Tato norma prochazi pravidelnymi revizemi. [10] Spole¢né s normou ISO/IEC 27000

je tato norma povazovana za jednu z nejdilezitéjSich norem rodiny 27000.

Uvodni ¢ast normy poskytuje objasnéni pojmu informaéni bezpeénost a vysvétleni dilleZitosti této
discipliny pro spole¢nost. Obsahem kapitol normy ISO/IEC 27002 jsou bezpecnostni opatieni S
kroky, které jsou nutné pro uspé$né implementovani ISMS. Diky bezpe¢nostnim opatienim jsou
spole¢nosti schopné dosahnout i na certifikaci podle ISO/IEC 27001, avsak bez uplatiovani
doporuceni dle ISO/IEC 27001 se stavaji postupy této normy neucinné.

2.3.4 ISO/IEC 27003 - Smérnice pro implementaci systému Fizeni

bezpecnosti informaci
Oproti svym piedchiidclim se az teprve tato norma stava praktickym navodem, jak vytvofit plan a

zavést ISMS. Norma se odvolava na normy piedchozi, a to predev§im na normu ISO/IEC 27001.

V prvni ¢asti norma piinasi prehled uzivané terminologie a popisuje postup komunikace
ptipravnych krokii s vedenim spolecnosti. V nasledujicich krocich vysvétluje norma sestaveni
politiky ISMS s analyzami prostfedi podniku. Pfilohy obsahuji informativni material tykajici se

rozd€leni roli, zodpovédnosti atd. Vysledkem normy je plan implementace ISMS.

2.3.5 ISO/IEC 27004 — Méreni

Posledni normou, ktera se piimo vztahuje k fizeni systému bezpec€nosti, je norma ISO/IEC 27004.
Tato norma stanovuje piesné metriky k hodnoceni ISMS v podniku, diky nimz by mél podnik
vykazovat lepsi vysledky v implementaci ISMS. Norma se odkazuje na porozuméni problematiky
fizeni a hodnoceni rizik ISO/IEC 27005.

2.3.6 ISO/IEC 27005 — Informac¢ni technologie — Bezpecnostni techniky —

Rizeni rizik a bezpecnosti informaci

Norma byla vydana roku 2008. Cilem bylo nahradit jiz zastaralou normu ISO/IEC TR 13335-
3:1998, ktera jiz nedokazala dostatecné pokryt soucasné potieby uzivateli. Stejné tak nové vznikla
norma kladla diraz na kompletni revizi vSech pravidel a postupt, jez by dokdzaly vystihnout

dnesni naroky na oblast fizeni rizik.
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Nutno dodat, Ze norma od svého pocatku nabizela rozsahly katalog hrozeb a zranitelnosti, s nimiz

se muze spolecnost setkat a diky Castym revizim se tento katalog dale rozSituje, jak je popsano v
[10].

Stejné jako jiné normy se i ISO/IEC 27005 odkazuje na definice a pozadavky na ISMS normy
ISO/IEC 27001, ackoliv norma ve svém uvodu nabizi uzivateli pfehledny vycet definic termint,

S nimiz se v norm¢ pracuje.

Norma poskytuje graficky nahled celého procesu analyzy, na néjz navazuje neustale opakujici se
subproces monitorovani a prezkoumavani pro dosazeni téch nejlepsich vysledki. V popredi stoji
proces stanoveni kontextu, ktery dophiuji procesy identifikace rizik, analyzy rizik, vyhodnoceni
rizik a v neposledni fadé zvladani rizik, na néjz navazuje proces monitorovani a spousti cely model

znovu, podle [18].

CONTEXT ESTABLISHMENT

RISK IDENTIFICATION
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RISK TREATMENT

Obr. 1: Proces rizeni rizik

16



3. Postup analyzy rizik — ISO/IEC 27005

V nasledujici kapitole bakalaiské prace bude popsan postup analyzy rizik podle normy ISO/IEC
27005:2001(E). Tato kapitola Cerpa informace z [18], které jsou dopinény o subjektivni chapani
autora.

3.1 Stanoveni kontextu

V uvodni ¢asti modelu nas norma nabada k ziskani dostate¢né informaéni zakladny, tedy kontextu
celé spoleCnosti, coz tvoii vstup pro cely proces. Spravné pochopeni spoleCnosti, jeji

vnitropodnikové fungovani a vazby s okolim jsou pro nas nezbytné.

Kontext spole¢nosti je dilezité také chapat z vice uhli pohledu. Skute¢nost, Ze podnik plsobi na
trhu od urc¢itého okamziku, ndm dava moznost se seznamit i S jeho minulou ¢innosti a stejné tak i

s jeho budouci piedstavou, plany a cili.

Nesmime dale opomenout fakt, ze je nutné znat i divod, pro ktery se podnik rozhodl aplikovat
model fizeni bezpe¢nosti. Nejcastéj§imi diivody byva podpora systému fizeni bezpeénosti, soulad
s pravnimi piedpisy, piiprava ,business continuity®* planu, piiprava planu protiopatieni, popis

pozadavkl na zabezpeceni informaci produktu, sluzby nebo mechanismu, podle [18].

3.1.1 Zakladni kritéria
V této fazi je nutné zvolit nejvhodnéjsi pristup pro aplikaci fizeni rizik, nebot’ rizné pfistupy
mohou prichdzet v ivahu a kazdy ztéchto pfistuplt vyuziva jiné formy hodnoceni pro kritéria,

dopady i akceptaci rizik.

Soucasné je také nutné zjistit, zda spole¢nost vlastni, nebo ma piistup k takovym zdrojim, které by
dokéazaly zajistit dostate¢nou podporu a informacni zdkladnu pro jednotlivé faze postupu analyzy

rizik.

3.1.2 Rozsah a hranice

Cilem stanoveni rozsahu a hranic je vymezit ta aktiva, ktera budou subjektem brana v potaz pfi
analyze a stejn¢ tak vymezit oblast zkoumani, v niz bude analyza provadéna, zvazit vSechny
aspekty tohoto rozhodnuti, stejné jako oduvodnéni, pro¢ néktera aktiva nebudou do oblasti

zahrnuta.

3w By PR . . . T .
Vystup Rizeni kontinuity ¢innosti organizace, plan zachovani ¢innosti
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3.1.3 Organizace rizeni rizik bezpecnosti informaci

V tomto kroku se zvazuje rozdéleni roli a zodpoveédnosti pro osoby povéfené analyzou rizik,
jejichz tikolem je vyvinout vhodny systém fizeni bezpecnosti informaci pro spole¢nost, nastaveni
povinnosti a vztahd pro interni a externi ¢ast spole¢nosti a specifikace dokumentace, jez se bude

k dané problematice vztahovat.

3.2 ldentifikace rizik

Cilem této faze je odhaleni moznych pficin, které mohou zptsobit potencidlni ztratu ve zkoumané
oblasti. NejCastéiji se pak hledaji odpovedi na otazky, které se ptaji na to, kde ztrata mize nastat a

pro¢ miize nastat. Za vstup se povazuji zakladni informace, které jsou poskytnuty subjektem.

3.2.1 Identifikace aktiv

Identifikace aktiv se zaméfuje na Clenéni zjiSténych aktiv z oblasti zkoumani na primarni a
podptrna. PtiCemz vytvaii jejich podrobny katalog. V tomto katalogu mizeme sledovat detailni

popis vlastnosti aktiv s jejich ohodnocenim.

3.2.1.1 Primarni aktiva:
Mezi primarni aktiva fadime nejcastéji procesy, které maji kriticky vztah k pfredmétu podnikani, a

informace s nimi spojené.

a) Obchodni procesy a ¢innosti
Neexistence téchto procesti ve své podstat¢ znemozni plnit predmét podnikani spole¢nosti. Tato
skupina obsahuje ¢innosti, které do jisté miry nesou know-how procesi. Jejich zména by méla

dopad na plnéni cili podnikani, stejné jako smluvnich a regula¢nich nastaveni.

b) Informace
Jedna se o informace kritické pro predmét podnikani; soukromé informace, informace naro¢né na

Zpracovani.

3.2.1.2 Podpiirna aktiva

Tato aktiva jsou zranitelna a jsou zneuzivana hrozbami, jejichz cilem je skrze tato aktiva poSkodit,

ptipadné jinym zptisobem znehodnotit aktiva primarni. Do podptrnych aktiv fadime:

a) Hardware

Obsahuje vsechny fyzické prvky, zajistujici spravny chod procest.
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b) Software

Sklada se ze vSech programt aplikaci, které slouzi ke zpracovani dat.

c) Site
Jedna se o telekomunikacni zafizeni vyuzivanych k propojeni fyzicky vzdalenych pocitaci,

nebo propojeni prvki IS.

d) Persondl

Personal se sklada ze vSech osob, které jsou zapojené do IS.

e) Umisténi
Obsahuje vSechny lokality, vlastni i externi, které jsou ve vztahu k ¢innostem spole¢nosti, a

zdroje nutné pro jejich provoz.

f) Organizace
Popisuje organizacni ramec, ktery obsahuje veskeré personalni struktury nutné k zajiSténi

ukolt.

3.2.1.3 Hodnoceni aktiv

Dalsim krokem je volba spravné skaly a metody ohodnoceni aktiv. Tento krok probiha za souhlasu
se subjektem hodnoceni a musi se brat ohled na slozitost a druh aktiv, ktera se rozhodujeme

ohodnotit.

Z dtivodu riznorodosti a Casto také nemoznosti kvantitativniho ohodnoceni se vyuzivaji
kvalitativni metody, jez prisuzuji aktiviim slovni ohodnoceni, jak uz bylo dfive feceno. Ptipadné
lze zvolit kombinaci obou metod. Problém ohodnoceni aktiva mize nastat ve chvili, kdy dané
aktivum mize mit dva zpusoby ohodnoceni, Vnichz je mozné sledovat rizné¢ druhy néklada
s aktivem spojené. Obecné se vSak uvazuje maximalni hodnota zkoumaného aktiva s ohledem na
kriti¢nost aktiva k danému procesu se zavislosti procesu na tomto aktivu. Blize nam popisuje

hodnoceni aktiv anexe B z [18].

3.2.2 ldentifikace hrozeb

V tomto oddile je doporucovano se zaméfit na hrozby a jejich clenéni. Dilezité je identifikovat
pavod téchto hrozeb a jejich typ. RozliSuje se plvodce hrozby, nebot’ hrozby mohou mit jak
lidského pavodce, tak jina zapriCinéni. Piipadné mohou mit tyto hrozby vice ptivodcti a témto
aktiviim je tieba vénovat zvySenou pozornost. Stejn¢ tak mohou byt hrozby zplsobeny zamérné,

nebo naopak nadhodné. Anexe C doporucuje nasledujici ¢lenéni:
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a) A - Accidental (Nahodné); Zpiisobené neumysinou cinnosti persondlu
b) D — Deliberate (Umysiné); Umysiné cinnosti cilené na informacni majetek

c) E - Environmental (Environmentalni); Zpisobené cinnostmi nemajici lidského piivodce

Ve vsech ptfipadech je nutné hrozby dobie specifikovat a snazit se nalézt vS§echny mozné hrozby,
S ohledem na jejich vyvoj, ktery se v ¢ase meéni. Nejcasteji nam k tomu dopomaha konzultace s
vlastnikem daného aktiva, nebot’ se predpoklada, ze vlastnik bude nejiépe seznamen s funk&nosti a
vlastnostmi. Pii prvotni katalogizaci se doporucuje uZivat zakladniho ¢lenéni na fyzické poskozeni

s technickymi poruchami a podle potieby toto ¢lenéni dale rozvadét.

Jako detailni ptiklad nam muze slouzit katalog hrozeb v anexi C. V tomto katalogu je mozné
nalézt mnozstvi prikladii hrozeb, které jsou rozdéleny podle typu a svého pivodu. V této priloze
je dale doporuc¢ovano vénovat i zvySenou pozornost hrozbam s lidskym pivodcem. V ukazkovém

katalogu jsou tyto hrozby ¢lenény podle konkrétniho typu pivodce, motivace a moznych nasledk.

Mozné nasledky Ize hodnotit kvalitativné nebo kvantitativné. Oba zplsoby jsou pripustné a jsou na
volb¢ hodnotitele, kterd se zakladd na domluvé se subjektem analyzy.

3.2.3 Identifikace stavajicich opatieni

Tento krok nam doporucuje zjistit vesSkera bezpeCnostni opatieni, jez v minulosti firma vytvofila
pro ochranu svych aktiv. Diky této predbézné kontrole je mozné predejit duplikovani prace a
opatieni. Dulezit¢ je se také soustiedit na funkEnost danych opatieni. Nékterd z opatieni nemusi
spravn¢ fungovat a jejich korekce je nutna. K tomuto Setfeni se norma odkazuje na ISO/IEC

27001, v niz je stanoven systém méieni efektivnosti ISMS.

Kontrola stavajicich opatfeni vychazi predevS§im zkontroly minulych auditt, konzultace
s pracovniky, bezpe¢nostni dokumentace a kontroly podle listu pozadovanych opatieni pro danou
oblast.

3.2.4 Identifikace zranitelnosti

Urceni zranitelnosti se rozumi nalezeni téch slabych mist, jez mohou byt vyuzita hrozbami

k zpisobeni nezaddouciho stavu. V tomto ohledu se ISO/IEC 27005 opét odkazuje na normu
ISO/IEC 27001.

Norma definuje nejcastéjsi mista, kde je mozné zranitelnosti identifikovat:

20



a) Organizace

b) Procesy a postupy

C) Béznd praxe

d) Persondl

e) Fyzické prostredi

f) Konfigurace informacniho systému
g) Hardware, Software, ICT

h) Zavislost na externich strandch

Zranitelnosti myvaji urCity vztah k aktivim a jejich existence muze vychazet z toho, jakym
zptusobem s danym aktivem nakladame a za jakym tcelem. Diky tomuto pochopeni jsme schopni
piifadit dané zranitelnosti hrozbu z ni vyplyvajici. Podrobny seznam moznych zranitelnosti s jejich

katalogizaci lze naleznout v anexi D.

3.2.5 Identifikace nasledku

Nasledkem se v této podkapitole rozumi ztrata efektivity, zhorSené operacni podminky, naruseni ¢i
ztrata predmétu podnikani, poskozeni reputace a dalsi. Identifikace nasledkd dopliuje predchozi
katalogy a vytvaii k jednotlivym polozkdm scénafe incidentu, které mohou nastat.

Aby mohl byt sestaven incidentni scénaf, je nutné uvazovat hrozbu, jeji aktivum, zranitelnost a
diivejsi opatieni, z jejichz charakteristik lze odvodit dany nasledek. Nasledky se pak cleni podle

dopadu — na piimé a nepiimé nasledky. Detailni rozbor nam poskytuje anexe B.

Vysledna skoda zplsobena incidenty se mize liSit od ceny aktiva, nebot’ nasledek nemusi byt
vztahovan na pouze jedno aktivum. Podle uspésnosti naplnéni nezadouciho incidentu lze odvodit

rozsahlejsi nasledky, které vysledné hodnoty mohou radikalné navysit.

Prikladem nam mutze byt proces evidence transakci v informac¢nim systému. Paklize nebudou
z divodu pusobeni hrozby informace patfiéné evidovany, bude to mit za nasledek netplnost

informaci o platbach v systému.

Timto zplisobem lze pozorovat, jak se nasledek jedné hrozby na jedno konkrétni aktivum piesouva
na aktivum dalsi. Toto vSak nemusi byt kone¢ny stav. Dopad se mize dale $ifit o dalSich n¢kolik

aktiv, ptipadné se mize fetézit naptic celym spektrem.

Diky této skutecnosti jsem dale schopni pozorovat jednotlivé souvislosti a vazby mezi nasledky

hrozeb a Iépe tak definovat nova opatieni pro jejich zabranéni.
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3.3 Analyza rizik

3.3.1 Posuzovani nasledku

Vstupem pro posuzovani nasledkd jsou predchozi katalogy. Metoda hodnoceni je volena na
zakladé dostupnych informaci a konzultace se subjektem. Mizeme tak volit mezi kvantitativnim a

kvalitativnim hodnocenim.

Jak uz bylo dfive teceno. Nasledek mize mit mnohem Sir$i dopad nez na jedno aktivum
spolecnosti a jeho hodnotu. Z toho diivodu se uvazuje pii hodnoceni maximalni mozna ztrata pii
napnéni incidentu, nebot’” dopad aktiva se nemusi vztahovat pouze na majetek hmotny, ale jeho

rozsah mize zasahovat i do obchodni ¢innosti spole¢nosti.

Ztoho divodu ma samotné hodnoceni pocatek v Clenéni aktiv podle kritinosti k danym
¢innostem spolecnosti. Pti hodnoceni se uvazuji dva faktory, kdy na jedné stran¢ stoji hodnota
vymény, piipadn¢ hodnota obnovy, na strané¢ druhé hodnota dopadu na obchodni Einnost

zapri¢inény nedostupnosti, poskozenim, vyzrazenim, modifikaci, znicenim informacnich aktiv.

3.3.2 Posuzovani pravdépodobnosti incidenti

DalSim navazujicim krokem je urceni pravdépodobnosti incidentl. V tomto kroku je mozné, stejné
jako v kroku piedchozim, volit mezi kvantitativni ¢i kvalitativni metodou hodnoceni. Mé&l by se
v8ak brat pfedevsim ohled na zkuSenosti s pravdépodobnosti vyskytu z minulosti, zdroje motivace

zamérného ohrozeni, zdroje nahodnych hrozeb, zranitelnosti a existujici opatfeni.

Vystupem jsou pravdépodobnosti jednotlivych incidenti ve vztahu k jednotlivym aktivim. Pti
posuzovani pravdépodobnosti incidentl je mozné vyuzit agregace aktiv a feSit posuzovani

skupinove.

3.3.2.1 Stanoveni miry rizik

V této fazi procesu analyzy rizik jsou vstupem scénatfe incidentll, jejich nasledky na aktiva
spoleCnosti a obchodni ¢innost s pravdépodobnosti vyskytu. Analyza prisuzuje jednotlivym
scénaiim hodnoty rizika a jejich pravdépodobnost v kvalitativnim ¢i kvantitativnim vyjadieni, ve
vztahu K zainteresovanym osobam, jinym proménnym, které maji vypovidajici hodnotu pro

analyzu rizik.

Volba metody je opét na zhotoviteli. Existuje vice piistupli pro zpracovani tohoto ukolu. Z toho

diivodu nam norma ve své anexi E poskytuje podrobny piehled moznych zpracovani.
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a) Prehledové posouzeni rizik bezpecnosti informaci

Tato forma posuzovani rizk ndm umoziuje stanovit prioritu s chronologii V jednotlivych fazich
analyzy. K tomu piistupu se nejcastéji spolecnosti priklan€ji z riznych divodii. Nejcastéji jsou to
divody jako rozpocet, nemoznost aplikovani vSech opatfeni zaroveii, nemoznost oSetfeni vSech
rizik, pfipadné chce spole¢nost vypracovat piedbézné posouzeni nejkritiCtéjsich mist z divodu

budoucich zmén.

Toto posouzeni pak piinasi spolecnosti pouze obecny pohled na jednotlivé incidenty a mize
zaptiCinit, ze jednotlivé procesy a systémy nebudou identifikovany. Z toho divodu musi byt

pozdéji aplikovano druhotné posouzeni rizik.
b) Detailni posouzent rizik bezpecnosti informaci

Proces detailntho posouzeni rizik hloubkové identifikuje a hodnoti aktiva, hrozby s aktivy spojené
a zranitelnosti. Toto posouzeni vyzaduje dostatek Casu se snahou a znalostmi. Tato metoda
nejcastéji vyuziva tabulkového zpracovani Vpodobé matic, pficemZ je mozné aplikovat

kvalitativni 1 kvantitativni hodnoceni, pfipadné¢ kombinaci obou pfistupti.
Metody zpracovani blize specifikuje anexe E. Mezi tyto metody patii:

e Matice s predem definovanymi hodnotami

Tato metoda ohodnocuje pii posuzovani rizik aktiva a jejich cenu, respektive cenu za jejich
nahrazeni ¢i opravu. Tyto ceny jsou dale prevedeny do kvalitativni stupnice. Stejny princip
ocenovani je dodrZzen pro software a informace. Hodnoty jsou nejCastéji ziskdvany na zakladé

komunikace s vlastniky aktiv.

Metodu lze vSak zpracovat dvéma zpisoby. Prvni moznosti je k pfedem ohodnocenym aktiviim
vypracovat Uroven jednotlivych hrozeb a zranitelnosti, kterd se k aktivim vztahuji. Tyto
ohodnocené zranitelnosti a hrozby se za pouziti stejné kvalitativni Skaly zpracovavaji do matice,

V niz se nasledné riziko posuzuje. Viz tabulka 3.3.3.1 na strané 24.

V pripadé, ze pro dané aktivum neexistuje hrozba nebo pro aktivum neexistuje zranitelnost,
uvazuje se nulové riziko. Uroveii rizika Ize uréit dle pikladu.

Za predpokladu, Ze hodnota aktiva je 3 (Asset Value), hrozba pro dané aktivum je vysoka (High) a
zranitelnost aktiva je nizka (L), vysledna troven rizika bude na s$kale od 0 do 8 ohodnocena

hodnotou 5.
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Likelihood of
occurrence — Low Medium High
Threat
Ease of L|M|H|L|M|H|L|M]| H
Exploitation
0 0 1 2 1 2 3 2 3 4
1 1 2 3 2 3 4 3 4 5
Asset - -
Value 2 2 3 4 3 4 5 4 5 6
3 3 4 5 4 5 6 5 6 7
4 4 5 6 5 ) 7 6 7 8

Tabulka 3.3.3.1:Matice s prredem definovanymi hodnotami 1

Druhym moznym zplsobe zpracovani je porovnavani Urovné rizika podle pravdépodobnosti

scénafe incidentt s jejich dopady na obchodni ¢innost. Pravdépodobnost scénaii je determinovana

hrozbou, kterd muze vyuzit zranitelhost s urcitou pravdépodobnosti (viz tabulka 3.3.3.2). Opét

uvazujeme hodnoceni na skale od 0 do 8.

Lik?éi:izgitﬂf Very pr pr Medipm .I-Iligh Very High

scenario (Very Unlikely) | (Unlikely) (Possible) (Likely) (Frequent)
Very Low 0 1 2 3 4
Low 1 2 3 4 5

Business — | —
Impact Medium 2 3 4 5 6
High 3 4 5 6 7
Very High 4 5 b 7 8
Tabulka 3.3.3.2: Matice s prredem definovanymi hodnotami 2
. Tridéni hrozeb pomoci miry rizika

Metoda hodnoti vysi rizka za pomoci hodnoty nasledku hrozby pro dané aktivum

S pravdépodobnosti vyskytu dané hrozby. Soufin téchto hodnot nidm pak udavd miru

rizika. Miry rizika jsou podle své zavaznosti dale tiidény v poslednim sloupci. Viz tabulka
3.3.3.3 na strané 25.
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Threat descriptor Consequence Likelihood of threat | Measure of risk Threat ranking

(asset) value occurrence .

(a) _ (d) (e)
(b) (c)

Threat A 5 2 10 2
Threat B 2 4 8 3
Threat C 3 5 15 1
Threat D 1 3 3 5
Threat E 4 1 4 4
Threat F 2 4 8 3

Tabulka 3.3.3.3: TFideni hrob pomoci miry rizika
. Stanoveni hodnoty pravdépodobnosti a moznych nasledki rizik

Tato metoda se zaméiuje predev§im na dopady informacné bezpeCnostnich incidentli a urcuje,

kterému systému by méla byt prisouzena priorita. Posuzuji se dvé hodnoty, jak pro aktivum, tak

pro riziko, jejichz kombinace udava vyslednou hodnotu aktiva.

Aktivim jsou prifazovany hodnoty na zdkladé nepfiznivych ndsledkli, které mohou nastat

v ptipad¢ ohrozeni aktiva. Pravdépodobnostni hodnota je zavisld na zranitelnosti daného aktiva

v ohledu na uré¢itou hrozbu. K tomuto hodnoceni jsou jiz zapotiebi scénafe incidentu.

Hodnota aktiva je seCtena s hodnotami vSech hrozeb, které s aktivem souvisi, ¢imz ziskame

vyslednou hodnotu aktiva. Vysledné hodnoty se dale daji seCist a porovnavat s vysledky jinych
systémt (viz tabulka 3.3.3.4).

Asset Walue 0 1 2 3 4
Likelihood “Yalue

0 o 1 2 3 bl

1 1 2 3 4 5

2 2 3 4 5 L

3 3 4 5 G T

4 4 5 G T 5

Tabulka 3.3.3.4: Stanoveni hodnoty pravdépodobnosti a moznych ndasledkii
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3.3.3 Hodnoceni rizik

S ohledem na posouzeni rizik pfedchozimi metodami se vtomto kroku musi zhotovitel
rozhodnout, kterad kritéria budou feSena primarné a ktera Ize fesit druhotn€. Stejné tak je nutné brat
V potaz skuteCnost, Ze agregace nekterych rizik mize mit mnohem vétsi nasledky. Z toho diivodu
se doporucuje tato rizika fesit prednostné. Rizika, jeZ budou feSena druhotné, musi byt stale
monitorovana. V této fazi se musi brat ohled na vSechny zamnteresované strany spolecnosti a cile
spolecnosti. Vystupem tohoto kroku je seznam setazenych rizik podle zdvaznosti, ktery ndm udava

poradi, v jakém je dobré rizika Tesit.

3.4 OSetreni rizik a akceptace rizik bezpe¢nosti informaci

Vstupem pro oSetfeni rizik je vystup z hodnoceni rizik. Na zakladé¢ seznamu setfazenych rizik se
vybira nejvhodnéj§i metoda oSetfeni, podle pfedem stanovenych kritérii pro uspokojivé FeSeni.

Norma nam nabizi ¢tyfi mozné zpUsoby, jakym lze dana rizika oSetfit:

1) Modifikace rizika
2) Podstoupeni rizika
3) Vyhnuti se riziku
4) Sdileni rizik

P1i oSetfovani rizik se predevsim uvazuji naklady spojené s aplikaci danych metod pii oSetiovani
daného rizika. Obecné plati, Ze ¢im vétsi ¢ast jsme schopni metodou pokryt a oSettit pii relativng
niz§ich nakladech, tim vic bude dana metoda uptfednostiiovana. Oproti této skute¢nosti se zvazuji

benefity plynouci z ostatnich moznosti.

Cilem volby vhodné metody oSetfeni je maximalni snizeni vyhodnocenych rizik dle incidentnich
scénail pii rizné pravdépodobnosti vyskytu. Nutno dodat, ze volba se nemusi vztahovat pouze na
jednu metodu oSetieni. Spole¢nost se miize rozhodnout pro volbu vice metod souc¢asné. Vhodna
kombinace metod mize piinést vyhody, plynouci z jejich aplikace, at’ uz se jedna o sniZeni

nakladl pro danou oblast ¢izvySeni pifjmi diky redukovani rizika.

Tento fakt Ize pozorovat i pii volbé jedné metody. Nékteré metody jsou schopné oSetiit vice rizik
zaroven. AvSak benefity jako snizeni nakladt, pripadné zvySeni pifjmi, nejsou piimo zavislé na

poctu osetienych rizik, nybrz na povaze daného rizika s jeho viastnostmi.

Po volb¢ vhodné metody se sestavuje plan implementace, pii némz se klade diraz na znalost
veskerych omezeni spole¢nosti — jak finan¢nich, ¢asovych, organiza¢nich, tak legislativnich a
mnohych dalSich. Tyto faktory nam determinuji vyvoj planu implementace s jeho zavedenim.
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S dokoncenim planu oSetfeni je nutné vyhodnotit, zda oSetfeni minimalizovala rizika v celém
rozsahu. Metody mohou i nemusi riziko osetiit Gpln€ a je nutné urcit zbytkova rizika a jejich
feSeni. V této fazi se doporuCuje opétovna aktualizace posouzenych rizik s prihlédnutim k feSeni
daného rizika. V piipadé, Ze riziko nespliuje kritéria piijatelnosti, stanovena spole¢nosti, je
nezbytné dalsi oSetfeni. V opa¢ném piipadé bude riziko akceptovano. Vystupem celého procesu je

uspokojivé osetieni rizika, viz ptilozeny Obr. 2.

Risk decision point 1

Risk treatment

RISK TREATMENT OPTIONS

=

Risk decsion point 2

Obr. 2: Osetieni rizik
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3.5 Metody oSetreni rizik

V nasledujici podkapitole budou blize popsany metody oSetieni rizik. Stejné jako celd treti

kapitola budou vesker¢ informace Cerpany z [18].

3.5.1 Modifikace rizika

Cilem této metody je zména urovn¢ rizika. Toho Ize dosahnout pomoci zavedeni druhotnych
opatieni, odstranéni nefungujicich opatfeni ¢i Gpravou stavajicich opatieni tak, aby uroven rizika

spadala do kategorie akceptovatelnych rizik.

V pripadé volby novych opatieni s patiinou kontrolou, ktera budou upravovat miru rizika, je
dilezit¢ dbat na to, aby zvolena opatfeni sphiovala kritéria pro jejich zavedeni. Zejména pak

¢asova, financni, technicka provozni, kulturni, eticka, legislativni.

Implementace nového nebo modifikovaného opatfeni musi byt dikladné konzultovana s vedenim
spolecnosti ¢i odpovédnymi osobami. V piipadé, ze danou modifikaci neni mozné jednoduse
implementovat, je vhodné provést opétovné Setieni jednou z metod oSetfeni rizik pii typovém

Clenéni rizika. Riziko pak mize byt podle typu oznaceno jako:

a) Inherentni riziko
b) Residudalni riziko
C) Cilové riziko

Inherentnim rizikem rozumime riziko bez oSetieni. Residudlni riziko je takové riziko, které bylo
oSetfeno vSemi predchozimi opatfenimi. Cilové riziko je stav, jehoz chceme dosahnout. Jedna se o

riziko, jez dosahuje vySe, ktera je spolecnost akceptovatelna.

3.5.2 Podstoupeni rizika
V piipadé podstoupeni rizika se jednd spiSe o piistup k vyslednému riziku. Jedna se o stav, v némz
spole¢nost dané riziko prijme. NejcastéjSimi diivody k akceptaci byva ¢asova a finan¢ni naro¢nost

na zavedeni novych opatfeni.

Podstoupena rizika v tomto piipadé vétSinou osciluji okolo hranice pfijatelnosti. Mlze se stat, ze
podstoupené riziko nabyva vyssich hodnot, toto podstoupeni je pak zapficinéno vyse zminénymi
dtivody. Divodi muze byt i vice, nicméné spole¢nost, ktera se rozhodla akceptovat dané riziko, Si

musi byt védoma moznych nasledkda.
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3.5.3 Vyhnuti se riziku

Tento pristup skytd urcitou podobnost s piistupem podstoupeni. Predevsim v oblasti nakladu.
Spole¢nost si z diivodu nedostatku zdroji na vyvoj ¢i modifikaci opatieni pro osetfeni daného
rizika nemlze dovolit dalsi Setfeni. AvSak oproti podstoupeni rizika saha tento pristup po
radikdlnim feSeni. Aby se spole¢nost vyhnula danému riziku, zastavi veskeré Cinnosti, které
mohou riziko zpusobovat. Divodem byva fakt, Ze rizika podléhajici tomuto pFistupu mnohem vice

presahuji hranici akceptovatelosti a jejich nasledky mohou byt kritické.

3.5.4 Sdileni rizik

Tato metoda poskytuje subjektu jistou podporu pti zvladani rizik. Cast odpovédnosti za zvladani
rizika byva prenesena na jiny subjekt, ktery se snazi rizika minimalizovat. Toto feSeni vSak
neprinasi odklonéni dopadu nasledkii rizik. Nicméné existuji formy sdileni rizik, kdy je pfenesena
¢ast zodpovédnosti za nasledky na dilci ucastniky, kdy vySe nasledku je rozméInéna mezi subjekty
dohody. Toto sdileni se v8ak nevztahuje na regulaci a velkou ¢ast pravnich ustanoveni. Jedna se

spisSe o pokryti finanCnich ztrat z nasledkd dopadu rizik.
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Prakticka ¢ast

4. Pripadova studie

Pro praktickou ¢ast této prace byla zvolena piipadova studie spolec¢nosti Disk Multimedia, s.r.o.
Spole¢nost souhlasila s vypracovanim analyzy rizik a zpracovanim poskytnutych informaci, které

budou pouzity a publikovany v této bakalaiské praci.

Veskeré informace budou ziskdny na zaklad¢ telefonickych a osobnich schiizek, které bude
zprostfedkovavat finan¢ni feditelka Ing. Eva Braunslegerova, za souhlasu majitele spole¢nosti

Libora Dvoracka.

Analyza rizik bude postupovat podle [18]. Spolecnost projevila zajem o tuto normu z divodu
porovnani stavajicich bezpec¢nostnich opatieni s praktikami 1SO. Pro piipadné zvazovani budouci

implementace normy 1SO 27005.

Spolecnost je evidovand v obchodnim rejstitku vedenym Krajskym soudem v Brn€, kde lze o ni

ziskat zakladni informace, nebo také z [19]:

Datum zapisu: 11. ledna 1999
Obchodni firma: Disk Multimedia, s.r.o.

Sidlo: Boskovice, Sokolskd 221/13, PSC 68001

4.1 Predstaveni a historie spole¢nosti — Disk Multimedia, s.r.o.

Firma DISK Multimedia, s.r.o. pisobi na ¢eském a slovenském trhu jiz 17 let. Za tuto dobu si
vybudovala rozsahlou distribu¢ni sit’ pro prodej audiovizualnich technologii. Spole¢nost zastupuje
fadu vyznamnych znac¢ek. Jejich vyrobky dovazi z riznych zemi nejen v ramci EU. Zabyva se také
vyuzitim audiovizualnich technologii a prodejem produkti v ramci vétSich funkénich celkil
a systému, jako jsou nahravaci studia, televizni studia, vysilaci mistnosti radii, ucebny, soudni

sin¢, divadla apod.

Soucasné s prodejni ¢innosti se zabyva jiz 14 let vyvojem vlastniho softwaru na zpracovani audia

pro hudebniky, divadla, soudy, parlament a dalsi nstituce.
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Vysledky zminéného vyvoje jiz byly zuro¢eny. Software byl rozdélen na nékolik produkti, které

firma DISK Multimedia, s.r.o. prodava jak v tuzemsku, tak v zahranici.

Uspéchem v ramci vyvojové-prodejni ¢innosti firmy jsou uzaviené kontrakty na dodavky
vlastnich, zatim softwarovych, technologii nckolika zahraniénim firmam. Vzhledem
k dosazenému postaveni na trhu, znalosti trzniho prostiedi, orientaci na poli audiovizualnich
produktti a technickym znalostem se firma rozhodla maximdln¢ vyuzit potencidlu vlastniho
vyvojového odd€leni a zahajit vyvoj, vyrobu a prodej vlastnich hardwarovych zaftizeni.

V roce 2014 byl dokoncCen vyvoj hardwarového procesoru SceneBox. Nyni se firma zaméti na

jeho uvedeni do prodeje.

Dalsi aktivitou firmy je vzdélavaci ¢innost. Kurzy spole¢nosti DISK Multimedia s.r.o., v rdmci
vzdélavaci sekce nazvané Deccart, jsou akreditované MSMT* a v ramci jejich konani se mohou
klienti naucit lépe vyuzivat prodavany hardware ¢i software a orientovat se na trhu

audiovizualnich technologii.

4.2 Strategie a obchodni cile

Spolecnost DISK Multimedia, s.r.o. si klade za cil nasytit sve€tovy trh audiovizualnich technologii
kvalitnimi  produkty. V oblasti audia se tedy rozhodla pfistoupit také k vyvoji novych
softwarovych i hardwarovych produkti.

Strategie vyroby novych zafizeni je zalozena na $pickovych znalostech pracovnikii firmy v oblasti
softwarovych technologii. Soucasny prodej softwarovych feSeni vSak podstatné ztézuje fakt, ze
softwary mohou byt napadeny internetovymi piraty a snadno nelegaln¢ Siteny. Na zaklad¢ rozboru
trhu bylo nové pfistoupeno k vyvoji vlastniho specializovaného hardwaru, bez n€éhoz neni mozné

software vyuzivat.

Kooperace s renomovanymi zahranicnimi firmami dokladaji skutecnost, ze software, vyvinuty
vramei vyvojového oddéleni firmy, dosahuje vysokych kvalit. Vyhodou bude cena
specializovaného zafizeni, ktera by méla byt mnohem nizS$i nez cena kompletniho feSeni

S poCitacem.

V zisad¢ si firma nejvice zakladd na postupném obsazeni veétsi Casti zahrani¢niho trhu touto
novinkou. Nutné tedy je, aby se prodejci naucili velmi plynule a u¢inné presunout z ¢eského trhu

na trhy zahrani¢ni a pfipravit pro produkt nejlepsi moznou startovaci pozici. Paklize budou prodeje

* MSMT - Ministerstvo $kolstvi mladeze a télovychovy
31



dosahovat dostatecné kapacity, planuje vedeni spole¢nosti vytvofeni novych pracovnich mist.

Firma ma tedy jasné€ stanoveny cil podnikani, ke kterému stabin¢ smétuje.

Vyroba hardwaru bude probihat v ramci Jihomoravského kraje, tedy v Ceské republice. Konkrétng
se jedna o firmy z Brna, Boskovic a Jedovnic. Blizkost mést, v jejichz ramci budou vyrabény ¢asti
hardwaru, umoziuje osobni kontrolu vyroby a pripadné flexibilni upravy vyrobnich procesti ¢i
jednotlivych detaili na vyrabénych castech. Jednim zcili je dlouhodoba spoluprace firem

V regionu.

4.3 Organiza¢ni struktura spole¢nosti
Kazdy vyse uvedeny pracovnik mize nafidit ¢i vyZadovat praci od podiizen¢ho kolegy ¢i ¢innosti
jim vykonavané uvedené nize. Hodnoti jeho praci, predloZzené vysledky a mize se vyjadfovat k

jeho odménam. Vsichni se vyjadiuji k procestim a podili se na jejich naprave.

Jména pracovnikli jsou uvddéna tak, jak byla poskytnuta spolecnosti, a pro zachovani jejich
soukromi a totoZnosti jsou uvadéna pouze kiestni jména. Zluta pole s vysvétlivkami ,,Presah

chapejme jako propojeni ¢innosti s dcefinou spole¢nosti.

Reditel spoleénosti DM
Libor

-

Rizeni jakosti
| Presah AFF.DS | | presah AFF. DS ]

Vedouci
BACKOFFICE PROPAGACE

[ b ’_1 Presah AFF. D§J
Y Vedouci BLOG o
VYVO) AFF DECCART zakazek
Manaler Manaier -
projektu projektu

Manazer znacky
Nakup, logistika | i [ DISK Layout / Grafika ]

Ugetni asistent [ Realizace Marketingu ]

§ Vedouci Servisu

f ; = Obchodni : l Provoz Kanceldre | |
Asistent Deccart / Vyvoj B Asistent Znacky Marketing Asistent 120

: | Vedouci Skladu Technicka sprava l

4

Libor Jarek

Obr. 3: Strucny popis organizacni struktury Disk Multimedia, s.r.o.
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4.4 Zaméstnanci

V soucasné¢ dobé spole¢nost zaméstnava 15 pracovnikl na HPP, 5 pracovniki na DPP a 5
externich pracovnikii na zikladé mandatni smlouvy. Jejich jednotlivé funkce a pozice budou
popsany nize v nasledujicim vycétu, ktery Cerpa z job listd poskytnutych generalnim feditelem
Liborem Dvotackem. Nazvy pozic jsou upraveny dle potieb firmy, jejich podoba nebyla

upravovana.

e Reditel spolecnosti:
Reditel zodpovida za veskerou obchodni strategii spoleénosti, stanovuje rozpoéty na nadchazejici

obdobi, upravuje interni procesy a hleda nové klicové partnery.

o Vedouci obchodu:
Zodpovida za realizaci obchodni strategie a vytvaii navrhy, které slouzi jako podpora rozhodovani

feditele spolecnosti. SouCasné zodpovida za ¢mnost obchodniki.

o Vedouci webshopu:

Tato pozice zodpovida a ma na starost chod internetového obchodu a kvalitu obsahu webshopu.

o Vedouct backoffice:
Zodpovidd za veskeré kancelafské Cinnosti a procesy. Soucasné zodpovidd za nakup spojeny

S touto pozici a dohlizi na asistenty.

o JVedouci propagace:

Vedouci propagace se stara o kvalitni prezentaci spole¢nosti a realizaci marketingu.

o Vedouci blogu:
Tento vedouci zodpovidd za obsah internetovych blogh firmy a navazuje na marketingovou

¢innost.

e Obchodnik:
Nejdalezitéjsi pozice. Firma klade nejvetsi diiraz na tyto pracovniky. Jejich tkolem je zajiSténi

stalého prodeje se ziskem.

o Manazer znacky:
Tato pozice ma zodpoveédnost za veskerou agendu spojenou s piidélenou znackou. Zodpovida za

zisk z pridélenych znacek, spolupracuje s obchodniky.
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e Realizace:

Realizace ma zodpovédnost za realizaci zakazek a projektli S nimi spojenych.

e Deccart:
Pracovnik v této pozici je zodpovédny za vzdélavani v oblasti novych produkti a souCasné je

projektovym manazerem stejnojmenné znacky.

o  Iyvoj:
Zodpovida za vyvoj novych produkti a prodej produkt vyvojového strediska. Kooperuje

S ostatnimi pozicemi.

e Vedouci servisu:

Vedouci zodpovida za ¢innost servisnich sluzeb a zpracovava reklamace.

o Ndakupci/Logistika:
Tato pozice v sobé kloubi zodpovédnost za nakup zbozi a dohlizi na logistiku. Souc¢asné dochazi

ke kooperaci s manazery znacek.

o  Vedouci skladu:
Vedouci skladu zodpovida za stav skladovych zasob a veSkeré procesy spojené s ptijmem a

expedici.

e Backoffice:

Touto pozici se rozumi veskera kancelaiska, i¢etni, personalni, spravni a IT ¢innost.

4.5 Produkty a sluzby

Spole¢nost se zaméfuje na nakup a distribuci zbozi zahraniénich znacek spojenych s audiovizualni
technikou. Jednd se piedevsim o znacky: RODE, AKAI, M-AUDIO, PRESONUS, GIBSON,
YAMAHA, NUMARK, NATIVE INSTRUMENT a SIBELIUS.

Soucasné spolecnost nabizi sluzby spojené s instalaci, vybavovanim studii a nahrdvanim, na které
navazuje Skoleni v oblasti zdznamu a zpracovani zvuku. Mimo jiné spole¢nost nabizi servisni

sluzby spojené s prodavanymi znackami.

Noveé se spoleCnost zamétuje i na prodej licenci k softwarové podpoie v podobé licencnich Cisel,
pricemz spolecnost soustavné vyviji nové softwarové produkty a hardwarové dopliky k témto

produktiim, jez se snaZzi dostat do povédomi jak na ¢eském, tak i zahrani¢nim trhu.
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4.6 Dodavatelé a outsourcing

Dodavatelé produkti v podstaté kopiruji nazvy znacek, jez spoleCnost distribuuje. Tyto znacCky
byly jiz zminény v predchozi podkapitole (4.5).

Spolecnost vyuziva externich sluzeb obchodnich pracovniki, kteti slouzi spolecnosti jako podpora
prodeje. Tito pracovnici pracuji na zakladé mandatni smlouvy s podepsanou dohodou o zakazu
uniku informaci.

Pro zajisténi logistiky vyuzivd spolecnost sluzeb externich dopravct, jejichz ukolem je pteprava

7bozi k zakazniklim a dodavka zbozi s celnim odbavenim do skladovych prostor spole¢nosti.

Dalsi skupinou externich sluzeb jsou lektori, vyvojaii a antipiratské spolecnosti. Lektoii zajiStuji
podporu stiediskim Skoleni. Vyvojaii, pracujici na dohodu o provedeni prace, jejiz ¢ast zahrnuje
zédkaz uniku informaci, vypomahaji na projektu DECCART. Antipiratské spolecnosti se zamétuji
na kontrolu vyuziti prodanych licenci k softwarové podpote.

Spolecnost vyuziva externich sluzeb pro dodavky plynu, elektfiny, pojiSténi podnikatelskych rizik,

zpracovani elektroodpadu, o némz pravidelné spole¢nost informuje ve formé vykazi.

4.7 Obchod a zakaznici

Prodejni ¢innost spolecnosti se soustied’'uje na maloobchodni a velkoobchodni fetézce, pricemz
prodej drobnym zakaznikim je lokalizovan v e-shopu spole¢nosti, kde je mozné skrze katalog a
objednavkovy formulat nakoupit zbozi. Internetovy obchod zidkaznikiim poskytuje moZnost
vybéru platby a doruCeni. Zakaznik mize vyuzit platby predem, pricemz zbozi je zaslano na
dobirku ¢i dodavatelskou sluzbou bez dobirky, nebo osobni odbér s platbou na pokladné.

Hlavnimi zakazniky Disk Multimedia jsou dealerské spolecnosti, pro néz je urCeny objednavkovy
dealersky systém. Piepravu objednané¢ho zbozi t€mto zdkazniklim zajiStuji smluvni pfepravni
spoleénosti. Mezi hlavni dealerské odbératele patii: Alza.cz a.s., AUDIO PARTNER s.r.o.,
AudioMaster s.r.o., Profi-DJ s. r. 0. a MUZIKER s.r.o0.

Zvlastni skupinou zakaznikli jsou zahraniéni klienti, ktefi vesmés vyuzivaji e-shop pouze k nakupu
licenci softwarové podpory produkti distribuovanych znacek. Nakup licence pro zahrani¢ni

klienty je zprosttedkovan pomoci sluzby PAYPAL.

V uplynulych letech spolecnost prodejem audiovizudlnich produkti vykazala nasledujici obraty:
2013 - 56.507 tis. K¢&, 2014 - 62.572 tis. K¢, 2015 - 65.344 tis. K¢
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4.8 Konkurence

Vzhledem ktomu, Ze spole¢nost dovazi k prodeji zahraniéni znac¢ky na zakladé dohody o
vyhradnim zastoupeni na ceském a slovenském trhu, tak je konkurence velmi omezena.
Exkluzivita od vyrobce ale neni nikdy jistd. Muze ptijit distribuéni firma, kterda dosud od
spole¢nosti Disk Multimedia odebirala ur¢itou znacku a nabidne dodavateli, jehoz zbozi Disk
Multimedia distribuuje, vyssi objem prodeje nebo jinou vyhodu prodeje na ¢eském trhu a tim ziska
exkluzivitu tato firma.

Da se tedy fict, ze potencionalnimi konkurenty jsou vlastné nejsilngjsi odbératelé: Alza.cz a.s.,
AUDIO PARTNER s.r.o., AudioMaster s.r.o., Profi-DJ s. r. 0. a MUZIKER s.r.o.

Vyznamnym konkurentem do budoucna jsou mezinarodni obchodni domy a e-shopy typu
Thomann Musikhaus, které vynechavaji dealerskou slozku prodejniho systému, a prodavaji ptimo

koncovému uzivateli. V tomto ptipadé ztraci velkoobchod témet smysl.

4.9 Kritické procesy spole¢nosti

4.9.1 Nakup zbozi

Proces nakupu zboZi na sklad za¢ind ve chvili kdy nformacni systém upozorni na nedostate¢ny
stav zbozi na skladé. Informace o stavu skladu jsou aktualizovany vedoucim skladu na zakladé
pribézného monitorovani a inventarizace. Hranice pro upozornéni je stanovend obchodnim

planem a strategii spolecnosti.

Existuji vSak i dalsi moznosti, popisujici zvlastni situace, za kterych mtze dochazet k nakupu.
Jednd se o zavadéni novinky na trh nebo koupé specifického zbozi dle zakazky. Ve vSech
ptipadech o nakupu rozhoduji obchodnici, kteti se staraji o jednotlivé znacky i zakdzky a sleduji

stav jejich zasob.

Proces je lokalizovan v prostorach kancelafi spole¢nosti v Sokolské ulici v Boskovicich, piipadné
miize byt ve zvlaStnich pfipadech prenesen na homeoffice diky moznosti vzdaleného ptistupu do
systému. Proces se dale presouva na dodavatele, ktery zajiStuje prepravu zbozi, piipadné je
pfeprava prenesena na prepravni partnery spole¢nosti. Dorucené zbozi je dale vyskladnéno do
skladu ve Svérakoveé ulici v Boskovicich, kde vedouci skladu zodpovida za prevzeti a kontrolu.

Uskladnéni zajistuji podiizeni pracovnici vedouciho skladu.
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Platba dodavatelim miize probihat dvéma zptsoby. Pro zahranicni dodavatele je typicka platba na
fakturu s 30denni splatnosti, kdy uhrazeni faktury je zaji§téno bankovnim pfevodem. Druhou
moznosti je platba doplitkové objednavky na fakturu s platbou predem, dobirkou ¢i prevodem.

K tomuto procesu jsou nutné informace jako: stav zasob v informac¢nim systému, stav zasob na
skladé (inventarizace), identifikace dodavatele (adresa, mail, telefon, bankovni tdaje), hodnota
dodavky, terminy odeslani a dodani zbozi, dostupnost a nabidka dodavatele, ceniky piepravy,

informace o prepravnich spole¢nostech.

Za specifikaci objednavky je zodpovédny obchodnik dané znacky, za doruCeni objedndvky nese
zodpovédnost asistentka obchodu, za piepravu zbozi je zodpovédna asistentka prodeje, za
propusténi zbozi do volného prodeje celni spravou v piipadé nakupu zbozi z tretich zemi nese
odpovédnost asistentka prodeje, za spravné naskladnéni do systému nese odpoveédnost asistentka
obchodu, za spravné piijeti a zatGctovani dodavatelské faktury do systému nese odpovédnost

ekonom a za v¢asnou a spravnou thradu faktury nese odpovédnost také ekonom spole¢nosti.
Proces miize skoncit n¢kolika moznymi zpisoby:

a) Dodavatel doda zbozZi v poZadovaném mnoZstvi, cené a kvalité

b) Dodavatel je schopny pokryt objednavku jen cdastecné

¢) Dodavatel doda zbozi nekompletné chybou expedice u dodavatele

d) Prepravni sluzba preda zbozi Ve spravném terminu a v odpovidajici kvalité
e) Prepravni sluzba preddva zbozi s poskozenymi obaly a s poskozenym zbozim
f) Prepravni sluzba dodd jen cdast dodavky

g) Dodavatel doda zbozi s nespravnou cenou

4.9.2 Prodej zbozi

Proces prodeje zbozi zahajuje poptivka zakaznika. Pfipadné mize prodej zahajit obchodnik
ptimou komunikaci s klientem. Zakaznik ¢i dealer, nejCasteji skrze e-shop nebo dealersky systém,
vytvoii objednavku na zaklad¢ katalogu zbozi, ceny, slevovych akci. V objednavce u specifikace
zbozi zvoli zplisob prepravy a platby. Polozky prepravy nabizi moznosti jako: posta, PPL, DHL,
osobni odbér. Moznosti thrady zahrnuji: dobirku, platbu pfedem, platebni kartou, hotové. Hlavni
dealefi maji podminky oSetfené smluvné, dodani pfepravni sluzbou a platbu prevodem s
tiicetidenni splatnosti. Mensi dealefi bez smlouvy musi vyuzit platby predem nebo dobirku.
Podminky plateb a dodani se zadavaji do syst¢ému ABRA, konkrétné do adresy zakaznika. Ve
vyjimecnych situacich je mozné objednavku fesit telefonicky, piimym kontaktem ¢i emailove.
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Nacteni objednavky zakaznika do systému zajistuje asistentka obchodu u koncovych zakaznikl a
obchodnik u dealerd. V objednavce v systému je dilezit¢ vedle specifikace zbozi a adresy
zakaznika zadat i spravnou cenovou hladinu a podminky plateb a dodani. Z objednavky se pak tyto
udaje automaticky generuji do dodaciho listu a faktury. V adrese zdkaznika je povinny tdaj
telefonicky kontakt, ktery pozaduji prepravni sluzby.

Z objednavky obchodnik nebo jeho asistentka vygeneruje dodaci list, ktery vytiskne na tiskarnu ve
skladé ve Svérdkové ulici. Dodaci list slouzi skladovému pracovnikovi k pifpravé konkrétniho
zbozi k zaslani za podminek uvedenych na dodacim listé, které se automaticky vygenerovaly
z objednavky. Z vybraného zbozi nacte carovy kod a zada sériova Cisla do systému. Zbozi zabali

do krabice. V systému vygeneruje fakturu. Fakturu zasle elektronickou cestou zakaznikovi.

V systému vygeneruje skladovy pracovnik znaimplementované aplikace prepravni sluzby
pravodni prepravni doklady bud’ s dobirkou, nebo bez dobirky. Systém zasilce vygeneruje Cislo,
pod kterym je pak zasilka sledovana. Zbozi vyzvedne piepravni sluzba, kterd do firmy jezdi denn¢
objednavky vyzvedavat.

Ptepravni sluzba zasilku pteda zakaznikovi. V piipadé dobirky fidic vyzvedne hotovost, piedd na

centrale prepravky a z centraly se penize posilaji na bankovni ucet spole¢nosti.

Pokud si zakaznik zvoli osobni odbér, tak skladovy pracovnik piipravi zbozi dle dodaciho listu,
vygeneruje fakturu a po prichodu zdkaznika na ul. Svérdkova mu preda zbozi, doklady a prevezme
hotovost nebo vyuZzije bankovni terminal umistény ve skladovych prostorech a provede uhradu
platebni kartou. Hotovost vybranou ve skladovych prostorech piedava skladovy pracovnik do
centralni pokladny na ul. Sokolska a poté vklada do banky asistentka obchodu.

Konkrétni veétsi zakdzky se tesi specificky a individualn€. Osobni kontakt pii tvorbé nabidky, po
potvrzeni zajmu od zakaznika se sepiSe obchodni smlouva, kterd obsahuje specifikaci zboZi,
platebni a dodaci podminky. Z této smlouvy konkrétni pracovnik, ktery ma tuto zakazku na
starosti, vygeneruje objednavku v systému, kam zanese vSechny podminky smlouvy.

Z objednavky se vygeneruje dodaci list, podle kterého skladnik nachysta zbozi, ¢teCkou prevede
carové kody, sériova Cisla do systému a vygeneruje fakturu zakaznikovi. Déle vSechny doklady a
zbozi preda obchodnikovi, ten zbozi nalozi do firemniho automobilu a zaveze k instalaci na adresu

zakazky. Zbozi tam vylozi, nainstaluje a predd doklady k podpisu o pievzeti U zakazek je
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smluvné sjednana urcitd vySe zalohy na Ucet a pak splatnost faktury, vétSinou 14denni, na tcet

spolecnosti.

V tomto procesu piedevsim figuruji informace jako stav zasob a dostupnost zbozi v informa¢nim
systému, identifikace zakaznika (adresa, email, telefon), cenik a cenové podminky, specifikace
7boZi na e-shopu, podminky a moznosti nakupu na e-shopu. Kooperuje se zakaznikem, pepravni
sluzbou, s bankami, s finanénim Gfadem, s externim pravnikem pro vymahani pohledavek a

ptihlaSovanim do insolvencniho fizeni.

Uhradu zbozi sleduje ekonomické oddéleni i obchodnici. Po 4 dnech po splatnosti systém ABRA
automaticky zasild upominky zdkaznikiim s neuhrazenymi fakturami. Po 10 dnech po splatnosti
asistentka obchodu zasila dvé az tfi upominky na e-mail. Dale se zasilda doporuceny dopis

s dodejkou s upozornénim pro obchodnika.

Primérn¢ se naleznou 3 neplati¢i za rok, jejichz piipady jsou predany pravnikovi spolecnosti.

Uspésnost vymahani pohledavek se v tdchto pifpadech odhaduje na 30 %.
Proces mize skoncit nékolika moznymi zpasoby:

a) Zdkaznik obdrzi zbozi v pozadovaném mnozstvi, cené, kvalité a zbozi uhradi

b) Zakaznik obdrzi zbozi v poZadovaném mnozstvi a cené, ale zbozZi vrati ve ¢trndctidenni lhiité
C) Zdkaznik obdrzi zbozi nekompletné chybou logistiky — tedy skladového pracovnika

d) Zdikaznik obdrzi zbozi poskozené vinou prepravni sluzby

e) Zakaznik obdrzi zbozi v pozadovaném mnozstvi, cené a kvalite, ale zbozi neuhradi

f) Zakaznik obdrzi zbozi s nespravnou cenou
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5. Analyza rizik — Disk Multimedia, s.r.o.

Tato ¢ast prace bude vytvaret tabulkové a seznamové vystupy, které jsou dostupné z piilohy této
prace. Jednotlivé texty se odkazuji na piilohy, kde je vysvétleny i jejich obsah a postup tvorby. Pro
spravné porozuméni této kapitoly je vhodné vyuzit téchto vystupti.

5.1 Stanoveni kontextu

Pro porozuméni fungovani spoleCnosti Se Vtéto praci bude uvazovat zakladni predstaveni
spolecnosti, které predchazi této kapitole. Dodate¢né budou ziskdvany informace na zakladé
potieby analyzy, ktera si klade za cil minimalizaci rizik a soulad navrhnutych opatfeni

s pozadavky spole¢nosti.

5.1.1 Zakladni Kritéria, rozsah a hranice

Spole¢nost se V souc¢asné dobé zamétuje predevsim na distribucni ¢innost a obchod z ni plynouci.
Z toho divodu se spole¢nost vyslovila, ze by rada oblast zkoumani zaméfila predevsim na nakup a
prodej zbozi spolecnosti Disk Multimedia. V praci nebude uvazovana ¢innost dcetfiné spolecnosti
Disk Systems, kterd se zaméiuje vyhradné na vyvoj a distribuci softwaru. Dale se nebudou

uvazovat pozice ani lokality, jez pfimo nesouvisi s distribuci a prodejem Disk Multimedia.

Pomyslnou hranici a zkoumani bude stav, kdy procesy s touto oblasti spojené budou ohrozeny na
své funkénosti, coz mize vést ke ztraté¢ ve smyslu finanéni (jmy ¢i naruseni plnéni cilly, zavazkd,
chodu spolecnosti a poskozeni dobrého jména firmy. Zakladni kritéria pro hodnoceni byla

vybrana z navrhi, které jsou doporuceny v [18] a maji pro spolecnost vyznam.

5.1.2 Organizace Fizeni rizik bezpe¢nosti informaci

Konzulta¢ni ¢innost a zodpovédnost za fizeni je delegovana na financni feditelku Ing. Ewvu
Braunslegerovou, kterd bude v pribéhu analyzy poskytovat potiebné informace k analyze a dale
informovat o pribéhu generalniho feditele Libora Dvoracka a stejné tak pracovniky spolec¢nosti,

jiz budou specifikovat informace o svych ¢innostech a dale spolupracovat pii postupu analyzy.

Zodpovédnost za akceptaci a zvazeni postupli s vyuzitymi metodami je také delegovana na
finan¢ni feditelku Ing. BraunsSlegerovou, ktera bude piebirat vystup z analyzy rizik a dale

hodnoceni konzultovat s Liborem Dvoiackem.

Vysledné rozhodnuti o akceptaci opatieni ve smyslu oSetfeni rizik bude mit generalni feditel, jenz
bude vystupy analyzy hodnotit a na zakladé nich se rozhodovat o modifikaci ¢i zavedeni opatfeni
ve stavajicich procesech, pro¢ez rozhodovaci kompetence ma vyhradné on.
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5.2 ldentifikace Rizik

5.2.1 Identifikace aktiv a jejich hodnoceni

K identifikaci slouzily ptredevsim popisy dvou kritickych procest, znichz se vychazelo. Na

zaklad¢ prvotniho porozuméni procest byl vypracovan seznam vSech aktiv, kterd v procesech

mohou vystupovat. Tento seznam byl dale upraven podle potieby spolecnosti. Aktiva, ktera

spoleCnost povazovala za nejméné dulezitd pro analyzu, byla vyfazena a chybéjici aktiva

doplnéna. U kazdé polozky byla konzultovana jeji dileZitost, funkénost a ostatni vlastnosti.

Nasledné byla aktiva rozélenéna do podskupin. Clenéni vychazelo z [18] na primarni a podpirna.

Forma hodnoceni byla zvazovana dle Casovych moznosti a ucelu. Z téchto divodi vedeni

spolecnosti pfistoupilo na kvantitativni hodnoceni vyuzivajici nasledujici stupnice:

1)
2)
3)
4)
5)

Velmi nizké - Minimalni zavislost, nenarusi chod procesit, nahrada mozna do nékolika dnu
Nizké - Existence zavislosti, cdstecné narusi chod procesii, nahrvada moznd do jednoho tydne
Strredni - Prima zavislost, narusi chod procesii, nahrada mozna do dvou tydnii

Vysoké - Vysoka zavislost, silné narusi chod procesu, nahrada mozna do mésice

Kritické - Extrémni zavislost, ochromi procesy

Pro ur€eni hranic bylo vyuzito kritérii nabidky ISO 27005, kdy jednotlivé body byly konzultovany

a rozhodovalo se o jejich vybéru, podle nichZ byl sestaven i vysledny katalog aktiv:

1)
2)
3)
4)
5)
6)
7)
8)
9)

Poruseni pravnich predpisii, narizeni

Snizeni hodnoty vykonnosti procesi

Ztrata dobrého jména, negativni vliv na povest spolecnosti
Poruseni spojena s divérnymi informacemi

OhrozZovani osobni bezpecnosti

Financni ztrata

NaruSeni obchodnich aktivit

Neschopnost poskytovat sluzbu

NarusSeni vnitiniho provozu

10) Neschopnost plnit zakonné povinnosti

11) Neschopnost plnit smluvni zavazky
12) Ztrata zbozi

13) Ztrata konkurencni vyhody

14) Oslabeni vyjednavaci schopnosti
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Podle souétd kritérii, do nichz aktiva zasahovala, byla stanovena stupnice hodnoceni o stejném

poctu stupiid, jako tomu bylo u hodnoceni aktiv:

a) Velmi nizké — 0 az 1 kritérium
b) Nizké — 2 az 3 kritéria

c) Stredni— 4 az 5 kritérii

d) Vysoké — 6 az 7 kritérii

e) Kritické — 8 az 14 kritérii

Na zéaklad¢ ziskanych informaci a ohodnoceni byl poté vytvoren prvotni katalog aktiv, ktery
V sobé zahrnoval ¢lenéni aktiv podle typu, kategorie, nazvu aktiva s prislusSnym hodnoceni, podle

zvolené Ciselné Skaly a s ohodnocenim dle kritérii.

5.2.2 Identifikace hrozeb

Nasledné bylo nutné katalog doplnit o seznam hrozeb, jez aktiviim hrozi. Pfedlohou nam byl vycet
zanexe C, z [18]. Jednotlivé hrozby byly modifikovany podle potieby tak, aby nejvice odpovidaly

spoleCnosti a jejim aktiviim. Hrozby byly roz¢lenény do zadkladnich kategorii:

1) Fyzické poskozeni

2) Prirodni udalosti

3) Ztrdata zdkladnich sluzeb
4) Ohrozeni informaci

5) Technicka selhani

6) Neoprdvnéna ¢innost

7) Ohrozeni funkcnosti

Po rozdéleni hrozeb do kategorii bylo potfeba urcit plivod hrozby. Z diivodu piedchoziho
kvalitativniho hodnoceni bylo potieba zvolit takovy zplsob tfidéni, ktery by odpovidal potiebam

kvalitativni metody. K tomu nam poslouzilo jednoduché zakladni znac¢eni pomoci pismen:

1) A = Nahodny — Vznik hrozby je nahodny
2) D= Umysiny — Hrozba vznikla timyslnou cinnosti

3) E= Prirodni — Hrozba vznikla piisobenim prirodnich vlivii
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5.2.3 Identifikace stavajicich opatreni

Pro identifikaci stavajicich opatieni pro zamezeni hrozeb byla nutna konzultace. Aby se zamezilo
nejasnostem a zajistila se dostatecnd efektivita prace pii zkoumani stavajicich opatieni, byl

vytvoren modifikovany katalog hrozeb, na néjz budou opatieni navazovat.

P1i tvorbé tohoto katalogu byla vyuzita agregace. Ke skupinam hrozeb byly piitazeny skupiny
aktiv, jez mohou byt ohrozeny hrozbami z dané kategorie. Pro jednotlivé skupiny aktiv byla
nalezena stavajici opatieni, ktera spole¢nost aplikuje. Ugelem tohoto katalogu bylo prezkoumani

stavajicich opatfeni a zabranéni redudance pfi tvorbé novych opatfeni v pozdejsi fazi analyzy.

Jednotliva opatfeni byla dale ohodnocena na zaklad¢ kvalitativniho hodnoceni, pomoci pismen V,
Z a N, vychazejici z doporuceni [18]:

a) V= Vyhovujici opatieni
b) Z= Opatrenije treba zlepsit

C) N= Opatieni je nevyhovujici

Vystupem byl katalog opatfeni, ktery je mozné nalézt v ptiloze pod stejnojmennym nazvem.

Katalog v sob¢ slucuje vlastnosti ptedchozich vystupt.

5.2.4 1dentifikace zranitelnosti

Pfi identifikaci aktiv jsme normou ISO 27005 nabadédni k zvazeni zranitelosti, jez dani aktiva
mohou mit. V tomto kroku je tfeba vyuzit ptedchozich katalogii a difvéjSich zamysleni k sestaveni
vyctu zranitelnosti ve vztahu k aktiviim, hrozbam a opatienim. Z toho divodu doslo k rozhodnuti,
ze nejlepsim moznym zplisobem sestaveni seznamu zranitelhosti bude dalsi modifikace

predchozich katalogl s ptihlédnuti k vyctu zranitelnosti, jenz nam je nabizen v [18].

Vystupem tohoto kroku je modifikovany katalog zranitelnosti navazujici na ptedchozi katalog
opatfeni. A druhy piehledovy katalog kategorizovany podle své povahy, vyuZivajici doporucené
¢lenéni podle oblasti dle [18].

5.2.5 Identifikace nasledku

Pro identifikaci nasledkti jednotlivych hrozeb bylo nutné sestavit nové katalogy. Katalogy vyuzily
predchozich modifikaci. Vycty aktiv byly prevzaty z katalogu opatfeni, kde byla aktiva tfidéna
podle kategorie hrozeb, jez na né mohou pusobit. Aktiva byla dale agregovana podle typu,
abychom usnadnili identifikaci.
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K témto podskupinam byly ve sloupcich pfitazeny hrozby z jednotlivych kategorii hrozeb. Na

zavér byl pfifazen isloupec opatfeni, pro lepsi ur¢eni souvislosti.

Pro kazdou kategorii hrozeb byl vytvoien samostatny katalog nasledki pro lepsi orientaci a

jednodusi sestavovani scénaid. Jednotlivé katalogy nesou v nazvu oznaceni kategorie hrozeb.

Ve chvili, kdy byly dokonCeny katalogy, bylo nezbytné diskutovat nad scénafi, které odpovidaly
naplnéni jednotlivych hrozeb. Z téchto scénaiti se odvodily nasledky pro kazdou agregovanou

skupinu aktiv.

P1i posuzovani nasledkt se zjistilo, Ze dopad jedné hrozby bude mit mnohem vétsi rozsah, nez se
zpoCatku predpokladalo. Byla tak odhalena sind zavislost s vazbami mezi jednotlivymi aktivy.
Mizeme tedy tvrdit, Ze dopad na jednu skupinu aktiv ohrozi i ostatni skupiny z vétSiny piipadi.

Tento jev Ize objasnit velkou koncentraci aktiv na jednom misté a nedostatku nahradnich feseni.

Diky podobnosti nasledkl pii posuzovani scénait v tuto chvili neni mozné zcela jednoznacné
urcit, ktera z hrozeb bude pro spoleCnost predstavovat nejvétsi ohrozeni. Pro lepsi porozuméni

bude potieba nasledna analyza doposud zformulovanych vystupt.

5.3 Analyza rizik

Po seznameni se se spole¢nosti, pochopeni jejich procesti a sestaveni jednotlivych katalogl je
mozné piejit k samotné analyze vystupl. V souvislosti S nemoznosti jednozna¢ného urceni

nejkritictéjSich mist bude nutné dalsi zkoumani a hodnoceni.

V tuto chvili je nutné zvolit nejvhodnéj$i metodu stanoveni miry rizik a posuzovani nasledkl
s pravdépodobnosti incidentd. Vzhledem k rozsahlosti katalogii, zzméru spole¢nosti s analyzou by
se mohlo zdat, ze nejvhodnéj§i volbou metody bude piehledové posouzeni. AvSak z divodu
podobnosti dosavadnich vystupti musime volit takovou metodu, ktera dokaze identifikovat ty

nejzavaznéjsi rizika s ohledem na soucasné vystupy.

Z toho divodu jsme se s vedenim spole¢nosti shodli na volbé detailniho posouzeni rizik pomoci
matice s predem definovanymi hodnotami. Forma tabulkového zpracovani vychazela z ukazky

uvedené v této praci, viz Tabulka 3.3.3.2.

Pti sestavovani novych katalogli pro posouzeni miry rizik bylo domluveno, ze mira rizika bude
stanovend pro jednotlivd aktiva, abychom tak docilili lepStho pochopeni vztahli mezi aktivy a

hrozbami na né puisobicimi.
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5.3.1 Posuzovani nasledkiu a pravdépodobnosti incidentt

Nezli vSak bylo mozné zalit s posuzovanim miry rizik, bylo potieba zvolit nové stupnice pro
hodnoceni pravdépodobnosti incidentli a jejich nasledk. Stejné¢ jako v predchozich hodnocenich
jsme uzili kvalitativniho pristupu, abychom zachovali strukturu analyzy a mohli jsme maximané
vyuzit predchozich vystupt.

Pti identifikaci aktiv byla vyuzita pétistupniova Skala. Z diivodu zachovani podobnosti hodnocenti,
sestavili jsme stupnici o stejném pocétu stupnti. Noveé vznikld stupnice pravdépodobnosti byla
opatfena stru¢nym popisem, jenz nam ulehcoval chapani pravdépodobnosti vyskytu. Popis udava
pravdépodobnost, s niz se dany incident teoreticky uskute¢ni v ur¢itém cCasovém intervalu. Pfi

usuzovani tak bylo mozné vychéazet z predchozich zkusenosti spolenosti. Vysledna stupnice méla

tuto podobu:

o 1 Velminizka - Pravdépodobnost vyskytu v intervalu 4 a vice let
e 2 — Nizka — Pravdépodobnost vyskytu v intervalu jednoho roku

e 3 - Stredni — Pravdépodobnost vyskytu v intervalu jednoho mésice
o 4 —Vysokda — Pravdépodobnost vyskytu v intervalu jednoho tydne

o 5 — Extrémni — Pravdépodobnost vyskytu v intervalu nékolika dnii

V tuto chvili zbyvalo sestavit jesté stupnici hodnoceni nasledkd na dana aktiva, abychom dosahli
sestaveni matice s predem definovanymi hodnotami, kterou nam piedklada [18] ve své anexi.
Rozhodli jsme se sestavit matici o stejném rozsahu, z toho divodu naSe stupnice méla tuto

podobu:

o 1 Velminizky
e 2 — Nizky

e 3 - Stredni

o 44— Pysoky

o 5 Extrémni

Po sestaveni téchto stupnic bylo jiz mozné sestavit matici a katalog pro posuzovani miry rizik. Pro
sestaveni katalogu jsme uzili tfidéni hrozeb podle jejich charakteru. Kazdy list katalogu obsahuje
vSechny hrozby, jez mohou z dané skupiny ptisobit na aktiva. Vycet aktiv byl pouzit z ptivodniho
katalogu i s jejich hodnocenim, coz nam umoznilo pozorovat pii posuzovani rizik, zda se jedna o
kriticka aktiva spole¢nosti, ¢i nikoliv. K hodnoceni aktiv byly dale ptidany sloupce hodnoceni
nasledku, pravdépodobnosti incidentu a vysledné hodnoceni rizika.
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5.3.2 Stanoveni miry rizik

Abychom mohli posuzovat jednotlivé miry rizika, bylo zapotfebi sestavit jiz diive zminénou
matici s predem definovanymi hodnotami. Na§im cilem bylo sestavit matici, ktera by odpovidala
ukazce z ISO/IEC 27005.

Diky volb¢ stejného poctu stupiii hodnoceni bylo sestaveni nasi matice velmi jednoduché. Horni
okraj matice tvoii pravdépodobnost s jejim poétem stupid. Jeji levy okraj byl doplnén o stupné

hodnoceni nasledki, které ozna¢ujeme v nasi matici jako dopad.

V matici tak existuje 0 az 8 stupiii pro posouzeni miry rizika. Tyto stupné nam protkali celou sit’
matice a utvotili hranice pro rozliSeni zavaznosti rizik. Hranice roz¢lenily matici na tii ¢asti. Tyto

¢asti jsme definovali jako:

e Pole (0-2) — Nizka mira rizika:

Tyto hrozby nemaji vetsi nasledky a jejich vyskyt je velmi nepravdépodobny.
e Pole (3-5) — Stfedni mira rizika:

Tyto hrozby mohou ohrozit procesy, jejich vyskyt neni nepravdépodobny.
e Pole (6-8) — Vysoka mira rizika:

Tyto hrozby mohou kriticky ohrozit procesy, jejich vyskyt je pravdépodobny.

Nasi cilovou skupinou se tak stala rizika, ktera se nachazela v poli 6-8. Tedy vSechna rizika
hodnocena Cislem 6 a vice. Tato rizika povazujeme za kritickd, a proto se budeme snazit je nalézt a
vytvorit pro né¢ patfiCna opatfeni, jez by dokazala témto rizikim predchéazet a Zadoucim zplisobem

je osetfit. NaSe vysledna matice ma tuto podobu:

Pravdépodobnost | Velmi nizka| Nizka | Stredni| Vysoka | Extremni
Velmi nizky 0 1 2 3 4
Nizky 1 2
Dopad Stredni 2 3
Vysoky 3 4
Extrémni 4 5

Tabulka 5.3: Matice s predem definovanymi hodnotami
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Pti posuzovani rizik jsme postupovali nasledovné. Nejprve se urcila pravdépodobnost, s jakou se
naphi hrozba. Tato pravdépodobnost se posuzovala na zaklad¢ piedchozich znalosti spolecnosti.
Abychom zabranili vét$i mife subjektivity, konzultovali jsme hodnoty S osobou, jez byla povérena
fizenim analyzy rizik ve spole¢nosti. Pfi hodnoceni se bral predevsim ohled na minulé zkuSenosti

firmy.

Nasledné se ohodnotily nasledky na dané aktivum. Nasledek byl ¢asto nutny vnimat v SirSich
souvislostech. Z toho divodu se stavalo, Ze nasledek jedené hrozby markantné navySoval hodnoty
nasledku jinych aktiv. Vychazeli jsme piedevsim z incidentnich scénaiti. V tuto chvili uz bylo

mozné pomalu pozorovat Sir$i souvislosti.

Po ziskani téchto hodnot zbyvalo pouze vypocitat z matice s piedem definovanymi hodnotami

vysledek. Postup si uvedeme na prikladu.

Uvazujme hrozbu ,Kradez informacnich zarizeni a dokumentu* z ctvrtého listu piilohy
posuzovani miry rizika. Pravdépodobnost, ze se tato hrozba naplni, je stanovena s hodnotou 3.

Aktivum ,,Know-how* v piipadé naplnéni této hrozby ponese nasledek v uvazované hodnot¢ 4.

Od uvazované hodnoty pravdépodobnosti 3 nalezneme v hornim okraji odpovidajici popis.
Hodnota tfi je ve stupnici pravdépodobnosti definovana jako ,,Stedni*. Pro hodnotu nasledku 4
najdeme v levém sloupci matice odpovidajici popis. V stupnici hodnoceni nasledkt je hodnota 4
oznacena jako ,,Vysoky“. Pokud tyto dva body spojime pomoci vertikdlni a horizontalni piimky,
jejich prusecik bude udavat vyslednou hodnotu rizika. Tento postup lze sledovat na nize

ptilozeném obrazku.

Pravdépodobnost | Velminizkd|  Nizka m Vysokd | Extremni
Velmi nizky 0 1
Nizky 1 2

Stredni

Dopad

Extrémni

Obr. 4: Postup urceni rizika z matice s predem definovanymi hodnotami
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Vysledné hodnoty byly nasledné zaznamenany do katalogu. Tento postup se opakoval u vSech
aktiv a hrozeb z dané kategorie. Vystupem byl piehledny katalog miry rizik, v némz bylo mozné
sledovat jednotliva hodnoceni a rizika. U rizik piesahujici nami zvolenou hranici byla pouzita

¢ervena vypli pro snadnéjsi orientaci v katalozich.

5.4 Hodnoceni rizik
Stanoveni miry rizka nam pfineslo prekvapivé vysledky. Byly jsme schopni nové rozeznat
pusobeni danych hrozeb na jednotliva aktiva. Pficemz se odhalily rizika, ktera presahovaly nami

predem definovanou hranici a spadaly do skupiny s vysokou mirou rizika.

Tuto hranici nam presahly témét vSechny skupiny hrozeb, az na vyjimku, kterou tvotila skupina
hrozeb spadajici do kategorie piirodnich udalosti. Bylo tomu déno predev§im pravdépodobnosti

napnéni jednotlivych hrozeb z této kategorie.

V nasledujicim vyctu budou shrnuty vysledky naseho hodnoceni, pficemz bude kladen diraz na
opodstatnéni nami zjiSténych skutecnosti. Vycet bude pro lepsi orientaci ¢lenén podle skupiny
hrozeb, stejn¢ jako tomu je v naSem katalogu stanoveni miry rizik, aby bylo Ctenafi usnadnéno

pochopeni vysledki hodnocent:
1) Fyzicka poskozeni

Skupina fyzickych poSkozeni nasi pomysknou hranici pfesahla celkem sedmkrat, ackoliv se tak
stalo pouze u hrozby ,,Prach, koroze, zamrznuti“. Z toho divodu usuzujeme, Ze vénovani vétsi

pozornosti této hrozb¢é bude na misté.

Pravdépodobnost vyskytu hrozby nese hodnotu 3. Vyskyt se da ocekavat v intervalu jednoho
mésice. Tato hodnota byla pfisouzena hrozb¢ z diivodu jejtho ptivodu. Jedna se o environmentani

hrozbu a jeji existence neni podminéna motivaci jedince, nybrz plisobenim piirodnich vlivi.

Dopad této hrozby podobné jako v celé skupiné je kriticky na mnoha aktiva. Pfedev$im na jeji
informaéni slozku. Za predpokladu, ze informacni zafizeni nejsou spravovana v pravidelnych

mtervalech, da se ocekavat vyvozeni zavaznych nasledku.

V ptipadé koroze ¢i prachu mize dojit k znehodnoceni veskerych servert, sluzeb vyuZivajici
téchto zafizeni a nasledek této hrozby by mohl byt katastroficky, nebot’ veskera ¢innost spojena

S nami zkoumanymi procesy je siln¢ zavisla na uzivani systému a vSech ¢innosti s nim spojenych.
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U ostatnich hrozeb této kategorie Ize sledovat pouze stiedni hodnoty nebo hodnoty hrani¢ni.
Ohodnoceni jejich rizik bylo rapidné snizovano pravdépodobnosti jejich vyskytu nebo dopady

téchto hrozeb nenesly veétsi nasledky.
2) Prirodni uddlosti

V této skupin€ nebyla nalezena zadna rizika, jez by presahovala hranici hodnoceni. U boute, ktera
sice méla vy$$i miru pravdépodobnosti, se bral pfedevsim ohled na klimatické podminky daného
regionu a situovani mist vykonavani C¢innosti. Z toho diivodu nemohla rizika nabyvat vysSich
hodnot.

V pripadé¢ povodné byla rizika snizena vySkou budov, v niz procesy probihaji. Kdyby povoden
skutecné nastala, aktiva by prakticky nemohla byt ohrozena. Nicméné v piipadé nasledku se

uvazovala maximalni hodnota.
3) Ztrata zakladnich sluzeb

V této skupiné bylo mozno sledovat tfi vyskyty rizik s vysokym ohodnocenim miry. Tato tfi
prekroceni se vztahovala na skupinu ,,Selhdni klimatizace a dodavky vody . Kriticka oblast této
hrozby zahrnovala skupinu aktiv z kategorie umisténi. Zde mizeme pozorovat, jak se hodnota
nasledku pienasi na dalsi aktiva. PfedevSim skupina zahrnujici veskery personal. Selhani téchto
sluzeb by mé€lo za nasledek mozné zdravotni problémy a diky ¢emuz by mohlo dochazet s nizeni

efektivity danych procest.

Zbylé hrozby dosahovaly pouze hranicnich, stfednich a nizkych hodnot. Tato skute¢nost Ize opéct

odiivodnit nizkou hodnotou pravdépodobnosti s kontextem spole¢nosti.
4) Ohrozeni informacit

Diky neexistenci fizeni informacni bezpecnosti se v této skupiné¢ hrozeb dalo ocekavat velké
mnozstvi kritickych rizik. Skupina hrozeb dokdzala nasi pomysknou hranici piekrocit celkem tficet
sedmkrat.

Z toho kategorie ,, Krddez informacniho zarizeni dokumentii “ obsahovala vice jak dvacet vyskytu.
Stfedni hodnota pravdépodobnosti a vysokd hodnota nasledkii zapfiCinila takové mnozstvi
kritickych rizik.
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Diky ptedpokladu velkého mnozstvi informaéniho zafizeni a zavislosti na téchto aktivech se daly
kritické hodnoty ptredpokladat. Situaci dale zt€zuji Casté sluzebni cesty a homeoffice mnohych

zameéstnancu.

Skupina s druhym vyskytem se tykala informaci z nedivéryhodnych zdroju. Jelikoz predmét
podnikani je predev§im zavisly na trznich informacich, da se ptredpokladat, ze pii nedostatku
relevantnich informaci, pfipadné uzivani neovéfenych informaci, by jakykoliv postup mohl byt

kriticky ve vztahu k podnikani.
5) Technicka selhdni

Hrozby technického selhani dosahly kritickych hodnot vice nez tricetkrat. Kritické hodnoty se
vyskytovaly u hrozeb selhani operacniho systému a selhani internetového pripojeni. Ackoliv se
zpocatku predpokladalo, ze kritické hodnoty budeme moci nalézt predev§sim u selhani
informa¢niho systému, po konzultaci s IT oddélenim spolecnosti jsem byl nucen piehodnotit

pravdépodobnost napnéni této hrozby.

V pifpadé¢ selhani operacniho systému u informacnich zafizeni v prostorach kancelaii se da
ocekavat, ze toto selhani povede k snizeni ¢i ochromeni procest prodeje a nakupu. Tuto skute¢nost
podporuje i fakt, Ze pracovnici vyuZivaji pro praci i vlastni pfenosné pocitace, na néz miize pisobit

mnohem vétsi pocet hrozeb, nez je tomu u stolnich pocitacti kancelati.

Pokud vsak budeme hovorit o operacnim systému, ktery slouzi pro provoz informac¢niho systému
ABRA G3, budeme hovofit o riziku s katastrofickymi nasledky. Pokud by skutecné doslo

k takovému ohroZeni a naplnéni hrozby, veskeré procesy by byly ochromeny.

Kritické hodnoty v oblasti selhani internetového pripojeni jsme mohli odiivodnit diky provazanosti
poskytovani shlizeb informacniho systému a ostatnich Cinnosti procesu. Bez internetového
ptipojeni by nebylo mozné poskytovat sluzbu skrze vzdalené plochy na jednotlivych zatizenich a

procesy nakupu a prodeje by byly do¢asné ochromeny.

Stejné tak nas k tomu mize vést predevSim fakt, Ze spoleCnost sviij prodej koncentruje vyhradné

na e-shopu spolecnosti, ktery bez internetového piipojeni neni mozné provozovat.
6) Neoprdvnéna cinnost

U neopravnéné cCinnosti jsme mohli zaznamenat také vice nez tficet prekroceni hranice pro

hodnoceni. Piekroc¢eni byla mozna sledovat ve skupinach poskozeni dat a virové infekce.
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Virova je hrozba, jez spada do skupiny nahodného a timysiného ptivodu. Ackoliv spole¢nost pii
¢innostech procesti vyuziva predevSim ovéfené stranky vlastniho pivodu a stranky dodavatelt,
neexistuji jina pravidla uzivani internetovych slizeb, coz nas vede k presvédCeni, Ze tato hrozba
mize vyuzit této zranitelnosti Virovda ndkaza miize zapfiCinit snizeni efektivity procesti, nebo

procesy upn¢ ochromit.

Poskozeni dat mize mit také pivod v ndhodé¢ ¢i tmyslu. Ve chvili, kdy dojde k nenavratnému
poskozeni dat, se mlze stat, Ze poskozené¢ informace budou kritické k predmétu podnikani.
Zaméstnanci jsou sice vybizeni k pravidelmému zalohovani, avSak neexistuje opatieni, které by

této hrozb¢ dokdzalo i¢inné zamezit.
7) Ohrozeni funkcnosti

Posledni hodnocenou skupinou a zaroven nejkritictéjsi skupinou, co se rizik tyce, je skupina
ohrozeni funk¢nosti. Podafilo se nam nalézt vice nez padesat hodnot vstupujicich do pole

kriti¢nosti. Je tomu dano hlavné charakterem hrozeb, které jsme do této skupiny zahrnuly.

Hrozba , Spatnda rozhodnuti* vede, podobné jako hrozba informaci z nediivéryhodnych zdroji,
k Spatné obchodni strategii, obchodnimu planu a vyrazné tak dokaze ovlivnit trzni postaveni

spolecnosti. Absence podptirnych rozhodovacich nastrojii ¢i metod k tomu sin€é napomaha.

Druhé tii skupiny s kritickymi hodnotami jsou hrozby spadajici do kategorie ztrata zakaznikd,
ztrata konkurencni vyhody a nevymahatelné pohledavky. Pokud spole¢nost ztrati veskeré své
zédkazniky, mizeme oCekavat i ztratu veskerych aktiv z diivodu ztraty pfedmétu podnikani. Stejny
scénaf lze ocekavat i u ztraty konkurencni vyhody. Tyto dvé hrozby se stavaji kritickymi z diivodu
mozného nastupu nové konkurence na poli distribuce audiovizualni techniky. V piipadé
nevymahatelnych pohledavek ptestava mit podnikani smysl, nebot’ nebude z ¢eho platit sou¢asné
naklady.

Jiny piipad je hrozba popisujici nedostatek finan¢nich zdroji. Dalo by se predpokladat, ze tato
hrozba bude mit stejné nasledky a vySi miry rizika jako pfedchozi skupiny, nicméné je nutné
rozliSovat hrozby jako takové.

Pokud spole¢nost bude trpét nedostatkem finan¢nich zdroji, ma moznost situaci fesit. Nevnimame
hrozbu jako dlouhodobou udalost. Stejné tak bereme hrozbu jako jev nevztahujici na vySe zminéné
hrozby, nebot’ bychom se dopustili duplicity pii hodnoceni rizik. Proto se mira rizik hrozby stale

pohybuje pod hranici kriticnosti a jeji pravdépodobnost je o fad nizsi.
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5.5 Akceptace a oSetieni rizik

Vysledky analyzy byly vedenim spolecnosti piijaty. Po odevzdani hodnoceni se vedla diskuse nad
vyslednymi hodnotami rizik a bylo rozhodnuto, Zze spole¢nost bude v soucasné dob& vénovat

pozornost predevsim nejkritictéjSim oblastem.

Ostatni oblasti hodnoceny jako hranicni, tedy s ohodnocenim 5, budou monitorovany s tim, ze do
budoucna budou dile zkoumdna a podrobena detailn€jsi analyze pro navrh novych opatieni.

Spole¢nost se rozhodla dana rizika doasné podstoupit.

5.5.1 Osetreni rizik

Pro rizika s ohodnocenim 6-8 byla navrZzena nasledujici doporuceni pro oSetfeni. OSetieni jsou
tiidéna dle skupiny hrozeb a v jejich popisu je vénovana pozornost jednotlivym skupinam. Tento
vycet byl piijat spoleCnosti a nebyla vyzadovana dalsi modifikace. Mlizeme tedy tvrdit, Ze

navrhnuta oSetieni se stavajicimi opatfenimi snizila rizika hrozeb na tGroven akceptovatehosti.
e Fyzicka po§kozeni

Pro tuto oblast navrhujo zajisténi pravidelné udrzby serverti a veSkerych informacnich zatizeni.
Servery situovany v budové musi byt v uzamykatelné mistnosti opatiené bezpeCnostnimi prvky
jako bezpecnostni zamek ¢i kdd, omezeny pristup vSem osobam s vyjimkou spravy, ventilaéni
zafizeni zajiStujici spravnou teplotu a sucho v mistnosti, prvky zabrafujici proniknuti vody do

mistnosti, impregnace zafizeni a kamerovy systém.

Kontroly serveri by mély probihat minimalné jednou tydné, pfiCemz bude zajiSténo odstranéni
prachu a vyména filtrii chladicich zatizeni. Zaroven se dirazn¢ doporucuje zména lokace druhého
serveru. V pripad¢ ptsobeni hrozeb ve stejné lokalit¢ mtze dojit k nenavratné ztraté. Ostatni

stavajici opatieni spolecnosti jsou vyhodnoceny jako dostatecné.

e Selhani dodavek zakladnich sluzeb

Pro selhani dodavek vody a klimatizace doporucuji tvorbu nihradniho feseni. Pokud teplota na
pracovisti presahne vys$i teploty nez teploty stanovené zakonikem prace, je nutné mit na
pracovisti uskladnéné nahradni ventilaéni zatizeni, které dokaze teploty snizit, nebo naopak zvysit,

V zavislosti na ro¢nim obdobi.

Pro udrzovani stalého pitného rezimu a hygieny musi byt zajiténa druhotna socialni zafizeni a

dostupnost napojii zaméstnanctim na pracovisti.
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V opa¢ném pifpadé mize byt zaméstnancum doporuceno praci vykonavat z domova, pokud se

jejich ¢innost nevztahuje pfimo na misto vykonu prace.
¢ OhrozZeni informaci

Jako opatieni navrhuji zavedeni systému fizeni informacni bezpec¢nosti. Spole¢nost mize po
splnéni nalezitych podminek implementovat systém fizeni ISO ¢i jiného systému podle moznosti.

Dale doporucuji zménu zptisobu zalohovani informaci v podob¢ dat.

Veskerd ¢innost pred svym ukoncenim musi byt podminéna zdlohou na zdlozni disky. Ostatni
kritickd data, nevyuzivajici informa¢niho systému, musi byt ulozena na sdileném sitovém disku.
Data na sdileném disku slouzici vicero uzivatelim mohou mit nastavena moznost upravy, avsak

dostupnost ukladani bude povolena po ukonceni ¢innosti prvniho uZivatele.

Soucasné¢ doporucuji navrhnout fyzické zalohovani nejkritictéjsich informaci. Nové vzniklé
fyzické zalohy a stavajici musi byt dostatecné zabezpecCené proti odcizeni nepovolanych osob a

musi byt dostupné pouze na vyzadani s dohledem odpovédné osoby.

Informace uklddané do systému ¢i shromazdéné informace musi byt ovétfovany a pied ukladanim

provéieny dle vice zdrojt.

Skoleni o informaéni bezpeénosti by se mélo stat pravidelnou rutinou pro viechny zaméstnance
Vv piipadé, Zze nedojde k zavedeni systému fizeni bezpe¢nosti. Stejné tak je nutné zvazit drzeni

informacnich zafizeni obsahujici kritické informace mimo misto vykonu prace.

Zatizeni by mela byt opatfena bezpeCnostnimi prvky jako: autentizaci, autorizaci, pravidla uzivani.
Mezi tato zafizeni zahrnujeme veSkeré mobilni telefony, notebooky, stolni pocitace a jiné.
Dodrzovani informacni bezpecnosti musi byt vyzadovano po vSech zaméstnancich. Ostatni

stavajici opatieni spoleCnosti jsou povazovana za dostacujici.
e Technicka selhani

Pro selhani opera¢niho systému navrhuji jako opatieni zavedeni novych bezpeénostnich prvki pro
systtm Debian Linux. Tento operacni systém je klicovy pro provoz informacniho systému,
v piipadé jeho ochromeni dojde k vyfazeni provozu celého systému. Volba bezpec¢nostnich prvki
je ponechana na mistnim IT oddéleni. Nové bezpec¢nostni prvky by mély byt feseny s dodavatelem

informacniho systému.
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V piipadé selhani telekomunika¢nich sluzeb navrhuji zvazeni nového dodavatele, ktery by byl
schopny zajistit dodate¢nou podporu, pokud selze prvni dodavatel.

U volby nového dodavatele doporucuji zvazit i naklady. Novy dodavatel by mohl nabidnout
sluzbu levnéji. V piipade Ze dojde k vypadku sluzby, bude ohrozeny veskery prodej zbozi.

Soucasné dirazné doporucuji revizi zalohovani kamerového systému. Ackoliv pravdépodobnost
hrozby selhani nenabyva vysokych hodnot, jeji dopad ve vztahu s ostatnimi hrozbami mize byt

kriticky. Ostatni opatfeni spolecnosti jsou povazovana za dostacujici.
e Neopravnéna ¢innost

Proti virové infekci navrhuji zavedeni systému opravnéni k uzivani internetu. Uzivatelé by meli
byt omezeni na uzivani pouze nezbytnych stranek. Ostatni pfistupy pro pevna zafizeni by mély byt

odepreny, az na povolené vyjimky.

Proti poskozeni dat vychdzejme z predchozich opatfeni, viz opatfeni proti ohrozeni informaci.

Ostatni opatieni spole¢nosti jsou povazovana za dostacujici.
e OhrozZeni funkénosti

Pro hrozbu spatného rozhodovani navrhuji zavést podpirné metody ¢i aplikace rozhodovani, které
usnadni tento proces. Diky soucasné dostupnym metodam muize spole¢nost zefektivnit proces
rozhodovani a sméfovat své Usili na jiné oblasti. Jako napiiklad na budovani pfidané hodnoty pro
zakaznika, diky Cemuz by si mohla spoleCnost vytvorit pevnou zakladnu vérnych zakazniki.

Ostatni stavajici opatieni spolecnosti jsou povazovana za dostacujici.
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[ 4 4
Zaveér
Cilem této prace bylo seznamit Ctenatfe s problematikou fizeni bezpe€nosti aktiv a analyzou rizik.
PtiCemz mélo dojit mimo jin¢ k praktickému ovéfeni fizeni bezpe€nosti na mensim ekonomickém

subjektu pomoci analyzy rizik jedné z norem.

Praktické ovefeni normy ISO/IEC 27005 nam potvrdilo, Ze tato norma je aplikovatelnd na rtizné
druhy subjektii. Jeji aplikace neni nutné vazana na vétsi podniky, jako tomu muze byt u jinych
metodik. Struktura i obsah této normy jsou snadno pochopitené a jeji aplikace zjednodusena diky
detailnim popisim doporuceni. Analyza rizik podle této normy nam piinesla prekvapivé vysledky

a subjekt analyzy byl spokojen s jejim pribéhem a stejné tak i s navrhnutymi opatfenimi.

Opatieni byla navrzena pro hrozby z téchto oblasti: fyzickd poSkozeni, selhani dodavek zdkladnich
sluzeb, ohrozeni informaci, technicka selhani, neopravnéna ¢innost a ohrozeni funkénosti. Pficemz
nejvetsi poCet nalezenych rizik, ndmi definovanych jako kritické, byl ve skupiné hrozeb ohrozeni

funkénosti.

Jak uz bylo vuvodu fecCeno, vétSina menSich firem povazuje fizeni informacni bezpeCnosti za
nutné zlo a ztoho divodu vétSina spolecnosti neaplikuje zadny systém fizeni bezpec¢nosti
informaci. Tuto skuteCnost jsme si mohli ovéfit na ndmi zvoleném subjektu. Spolecnost
v soucasné dobé neaplikuje zadny konkrétni uceleny systém opatieni pro eliminaci rizik spojenych

s informacni bezpecnosti.

Nicméné v mnohych ohledech si spole¢nost Disk Multimedia je védoma svych zranitelnosti, které
mohou napomahat hrozbdm k znehodnoceni primarnich aktiv, a ztoho diivodu pracuje na
neustalém zlepSovani vSech svych procest s opatfenimi, které se snazi pokryt veskeré Cinnosti

spolecnosti, aby t€émto hrozbam zabranila.

Jako priklad ndm mutze poslouzit riziko spojené S nastupem nové konkurence, z oblasti ohrozeni
funkénosti, na trh v podobé internetovych velkoobchodii Thomann Musikhaus, které vynechavaji
dealerskou slozku prodejntho systému, a prodavaji piimo koncovému uzZivateli. SpoleCnost
védoma si tohoto rizika v soucasné dob¢é presmerovava piedmét svého podnikani na vyvoj
softwarovych a hardwarovych komponent a poskytovani sluzeb, aby tak do budoucna zajistila

zdravé fungovani podniku.
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Soucasné mizeme na piikladu této pripadové studie tvrdit, ze ackoliv mensi podniky maji sklony
vyhybat se systémim fizeni bezpeCnosti, spole¢nosti jsou schopné mnohdy napfi€¢ svych
organizaci zavadét kvalitni opatfeni, kterd do jist¢é miry dokazi potlacit miru rizika spojenych
S riznymi druhy hrozeb, bez aplikace systému fizeni bezpecnosti.

Cile této studie byly spinény dle zadani diky dostupné literatute, jez dopomohla ke zpracovani
teoretického zakladu a vybornému pfistupu nami analyzované spole¢nosti, pro niz vysledky této

studie mohou v budoucnu slouzit jako podnéty pro zavedeni systému fizeni bezpeénosti.
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