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HODNOCENÍ RECENZENTA BAKALÁŘSKÉ PRÁCE

Autor práce: Ondřej Doležal

Vedoucí práce: Ing. Jaromír Veber, Ph.D.

Recenzent práce: Ing. Tomáš Klíma

Kvalifikace recenzenta: KSA VŠE

Název práce: Testování bezpečnosti webové aplikace pro evidenci deficitů na 
silniční síti TEN-T a implementace oprav

Cíl práce (viz zadání):

Cílem práce je čtenářům představit bezpečnost webových 
aplikací jako součást vývoje, seznámit je s možnými hrozbami, 
které existují. Součástí práce je také zmínka o prostředcích, které
lze pro testování využít. V neposlední řadě práce představuje 
aplikaci autora, na které je provedeno testování a následná
praktická implementace oprav.

Povaha bakalářské práce: praktický projekt (návrh)             

V hodnocení používejte stupně 1-4 (výborně / dobře / podprůměrně / nevyhovuje) – vybraný stupeň zaškrtněte křížkem.

1 2 3 4 1 2 3 4

Náročnost tématu

Aplikace teoretických znalostí Podkladové materiály a literatura

Praktické dovednosti a zkušenosti Originalita tématu

Věcné aspekty (obsahová stránka)

Splnění cíle práce Výběr a vhodnost použitých metod

Závěry práce (jasné a srozumitelné) Logická stavba práce

Vlastní přínos studenta Hloubka provedené analýzy

Formální aspekty práce

Práce s literaturou (citace) Úprava (text, obrázky, popisky, ...)

Jasnost a srozumitelnost formulací Jazyková úroveň, pravopis

Navržená známka: VÝBORNĚ
Navržená známka není žádnou formou průměru z výše uvedených kritérií, jedná se o celkové hodnocení práce.

V Praze dne 19. května 2016

podpis recenzenta BP

Doplňující otázky a připomínky k obhajobě: 

Autor se ve své práci zaměřil na oblíbenou problematiku bezpečnosti webových aplikacím přičemž 
v praktické části dochází k otestování bezpečnosti jím vyvíjené aplikace. 

Po obsahové stránce je možné dílo zhodnotit jako kvalitní, autor používá na své cestě k cíli
adekvátní metody, jedinou výhradu je možné mít k tomu, že neprovádí test komplexní, ale výběrový 
a nedrží se celého postupu dle metodiky OWASP, aplikuje pouze několik testů (chybí např. 
bruteforcing souborů a adresářů, test možnosti uploadnout jiný formát než obrázek a řada dalších.).

Po formální stránce je práce v pořádku. 
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Jelikož oponent nemá povolení k provedení testu za účelem ověření skutečného stavu bezpečnosti,
zkusil se do aplikace jen přihlásit a doporučuje se ještě zaměřit na:

- SSL cert je vydán pro https://tent.fd.cvut.cz, proto pro https://cebass.cz dojde k výstraze.
- Chybové hlášky i hlavičky prozrazují verzi webserveru (Apache 2.4.7) i OS (Ubuntu).
- Aplikace obsahuje redirect na https://cebass.cz/common/index.php, tato stránka ale 

neexistuje.
- Jsou cookies httponly?

Otázky:

1) Jaké vidíte nebezpečí v situaci, kdy aplikaci testujte její vývojář a nikoliv nezávislý auditor?
2) Popište, jak byste provedl test bezpečnosti podloží aplikace?

V případě potřeby pokračujte na další stránce.


