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Abstrakt

Tato bakalaiska prace se zabyva Vv soucasné dob¢ zavaznou problematikou zabezpeceni
kyberprostoru, kterou je phishing. Prace je specificka tim, Ze je zaméfena na oblast herniho

prumyslu, ktery je podroben detailni analyze.

Prvnim cilem této prace je seznamit ¢tenare s problematikou bezpecnostnich rizik phishin-
gu obecné a v herni oblasti. Pro dosazeni tohoto cile je v uvodu teoretické Casti prace
predstavena obecnd problematika phishingu z hlediska historického vyvoje a rozsiteni. Poté je
podrobnéji popsano téma herniho primyslu s trendy videoher a sbezpe¢nostnimi riziky

online obchodovani.

Druhym cilem prace je poskytnout budoucim a stavajicim uzivatelim platformy Steam
ptehled o bé&Zznych phishingovych ttocich a protiopatienich. Pro dosaZzeni druhého cile je
Vv analytické ¢asti prace vybrana konkrétni herni platforma v online obchodovéni a distribuci
her, Steam od Valve, ke které jsou v praktické ¢asti prace vybrany osm phishingovych utokd.
K jednotlivym 1tokim je provedena strucnd analyza, kterd je zakoncena souhrnnym

vyhodnocenim nebezpe€nosti a protiopatieni vSech utokd.
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Abstract

This bachelor thesis deals with a currently major issue of cyber security, which is phishing.
The study is also specific in that it is focused on the gaming industry, which is subjected to

a detailed analysis.

The first goal of thesis is to acquaint the reader with problems of security risks of phishing
in general and in game related fields. To achieve this goal, in the introduction of the
theoretical part of the work, the general problem of phishing with a view on historical
development and expansion is presented. Furthermore is described topic of gaming industry,

its trends of videogames and security risks of online trading.

The second goal is to give future and existing Steam users an overview of common phish-
ing attacks and countermeasures. To achieve this goal, in the analytical part of the work, a
specific gaming platform in online trading and distribution of game is selected, Steam from
Valve. In the practical part of the work, eight selected phishing attacks are conducted to brief

analysis and completed into a final evaluation and countermesures of all attacks.
Keywords

phishing, scam, game industry, video game, STEAM
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1.1 Volba tématu

Téma bakalaiské prace jsem si vybral ze dvou divodi. Prvnim diivodem je herni pramy-
sl, nebot’ v herni oblasti se jiz n¢kolik let pohybuji a mohu ¢tenafim tuto oblast pfiblizit.
Herni prumysl je vdne$ni dobé jedna znejrychleji se vyvijejicich oblasti nejen
z technologického hlediska, ale pfedevsim jako cil investorti. Mnoho penéz je zde obhos-
podateno, a proto neni divu, ze jsou jednotlivci ¢i celé organizace piipraveny ziskat penize
Z nic netusicich uzivatelt. Tim jsem naznacil druhy divod zajmu o téma, kterym je bez-
pecnost uzivateli. Vybral jsem si konkrétni herni spole¢nost, kterd je jedni¢kou na trhu
V poskytovani prodeje svych digitdlnich her a také je poskytovatelem her jinym vyvoja-

iam, denné s miliony uzivateli online, Steam od Valve Corporation.

1.2 Metodika reseni problematiky

Bakalaiska prace je ¢lenéna do tii ¢asti, teoretické, analytické s analyzou konkrétni plat-
formy a praktické s vyhodnocenim vybranych tutokd na herni platformé. Na zacat-
ku teoretické ¢asti popisi problematiku phishingu s obecnym vysvétlenim. Hlavnim zdro-
jem informaci, z néhoz jsem cCerpal, je kniha Phishing exposed neboli Phishing bez zahad
od jedné z nejvyznamnéjSich osobnosti této oblasti James Lance. [1 str. 17] Autor publiko-

val mnoho knih s obdobnou tematikou.

Tématem prace je phishing v hernim primyslu, ke kterému V nasledujicich kapitolach
podrobné vysvétlim herni pramysl, online kradeze ve videohrach, jeho vyskyt v zivoté a
dopady. V zavérecnych kapitolach teoretické ¢asti prace rozeberu utoky a ochranu proti
phishingu. Zdroje jsou ziskany z odbornych ¢lankd na portalu knihovny VSE! a dalsich

elektronickych zdroju.

Nasleduje druha cast prace, ve které piedstavim a analyzuji Steam platformu
a jeji trzni situaci. V praktické casti prace analyzuji utoky a podvody pomoci phishingu
V riznych formach na platform¢ a hrach Steamu, ke kazdému utoku uvedu vyhodnoceni
a opatfeni. Prace je zakonéena kapitolou, v niz jsou uvedena vSeobecna doporuéeni sprav-

ného zabezpeceni na Steamu.

! Vysoka skola ekonomicka v Praze.
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1.3 Cil prace

Bakalarska prace ma dva cile. Prvnim cilem prace je pfinos ziskanych informaci
k pochopeni postuptl kradezi pfi online obchodovani ve formé phishingu, a to obecné
aV herni oblasti. Druhym cilem prace je poskytnout budoucim a stavajicim uzivatelim
platformy Steam piehled o béznych phishingovych ttocich a protiopatienich, ktery mutize

slouzit jako dil¢i navod zabezpec€eni v jinych hernich a i mimo hernich platformach.
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V této kapitole je pfiblizeno téma dneSni moderni elektronické kriminality; zvané také
kyberkriminalita. Poté se prace zaméfi na jediny druh online kradeze, phishing,
S podrobnym vysvétlenim a ndzornymi ukazkami této problematiky. Kapitola je ¢lenéna do

téchto ¢asti:

e Kyberkriminalita;

e Definice pojmu a vznik (Phishing, Pharming a prvni velké utoky);
e Vyskyt a dopady v béZzném Zivote,;

o Uto¢nici;

¢ Anti-phishing Act;

e Dalsi rozsifeni.

2.1 Kyberkriminalita
Pocitacova kyberkrimilita je nehmotna kradez penéz a dalsich citlivych informaci institu-
ci a samotnych lidi realizovana prostfednictvim pocitace. Patii sem i tradi¢ni forma krimi-

nality, u které byl pocita¢ ¢i pocitacové sité pouzity s cilem usnadnéni zlo¢inu. [2]

Jde o0 téma, které je v soucasné dobé velmi diskutovano, nebot’ se mu nelze zcela vy-
hnout. Cil tto¢nikd je vzdy stejny, a to kradez identity, sabotdz, vydirani a dalsi trestné
¢iny. I kdyZ spolecnosti predpovidaji Gtoky ¢i hrozby a nélezité se zabezpeci novymi
prostiedky, utoéniky to nezastavi. Utoky zpo&atku pominou, ale v priibéhu ¢asu se Gtoénici
piizptsobi a obejdou bezpecnostni prekazky, proto je vzdy potieba pribeézné aktualizovat

své bezpecnostni slozky.? [3] [4]

2.2 Definice pojmu a vznik

221  Phishing

Phishing je zplsob okraddani uZivateli na internetu pomoci zfalSovanych stranek s cilem
zjistit a zneuzit jejich osobni udaje. Pojem phishing je z anglického slova fishing neboli
rybafeni, kdy si Ize utocnika ptedstavit jako rybate, ktery pomoci hackd, v tomto pripadé
faleSné webové stranky, chyta své ryby neboli obéti - phishe. [1] Phishing je soucasti

scamu?, ktery piedstavuje obecné veskery druh online kradezi za pomoci falesné identity.

2 Antiviry, firewally, $koleni zamé&stnancii a dalsi.
3 Scam je podvodné jednani pti obchodovani.
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Cilem phishingu je zneuziti ziskanych Gdaji za pomoci faleSnych stranek, na které obét
klikne.*

vvvvvv

ni obéti webovym designem, ktery je vzdy totozny s pivodni strankou. Uto¢nik se v této
situaci prezentuje jako konkrétni spoleénost. Po navstiveni stranky jSou obéti vyzvany
zkontrolovat si piihlaSovaci udaje nebo jsou v jinych piipadech nuceny ptihlasit se na
stranku. Poté, co jsou vyplnény udaje a obéti pfesmérovany nékdy i na pravou webovou
stranku [5], se uto¢nik K t€émto tidajim dostane. Vyuzil metodu pfesmérovani, ktera bude

nize podrobné&ji vysvétlena v kapitole 5.3, zptisobem MITM®,

Dalsi soucasti phishingu je prostiedek S$ifeni phishe. K tomu se vyuzivaji nejcastéji
e-maily ¢i zpravy socidlnich siti. Vyhodou je, ze uto¢nik bez jakychkoliv zabran mize
navazat kontakt s jakoukoliv vyhlédnutou obéti. Obsah zpravy je ne zcela jednoduse roz-
poznan, a to ani odborniky. Jedinym zpiisobem bezpecné a ovétené komunikace je takzva-
na metoda end-to-end, ktera vyuziva digitalnich podpist, napiiklad PGP nebo S/MINE.® [1
str. 19]

V nékterych ptipadech se v odkazu, ktery je odeslan uto¢nikem, vyskytuje malware.
Malware je skodlivy software vytvofeny utocnikem s konkrétnim ucelem. Cilem téchto
programt je kradez, modifikace ¢i zni¢eni dat z pocitace. Mezi malware patii pocitacové

viry a Cervi, dale trojské kong&, spyware a adwary. [6] Viz kapitola 2.6.

22.2  Pharming
nastupce phishingu, ktery se zamétuje zejména na obménu [P adresy V systému pomoci
malwaru, tedy tutoku na DNS’. Obét podvodu je presmérovéana na fale$nou webovou
stranku, 1 kdyz sprdvné zadala nazev vyhledané IP adresy, a dale funguje princip vyse

popsaného phishingu.

Kolobéh spear phishingu
V této Casti je nazorné popsan kolobéh ttoku. Oproti béznému phishingu lze povazovat
spear phishing za cileny phishing na konkrétni organizaci, avsak funguje na stejném prin-

cipu, viz Obrazek 1.

4 Oproti tomu v hacku se to¢nik snazi proniknout bez védomi uZivatele a timto ziskat jejich data.

> MITM — Man-in-the-Middle.

® Programy umoziujici $ifrovanou komunikaci mezi odesilatelem a koncovym pifjemcem.

" DNS — Domain name server je pocitatové pojmenované jakékoliv zaiizeni ¢&i sluzba pfipojena k internetu.
[80]
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1- Utocnik zvoli konkrétni firmu.
Pomoci socialnich siti nebo jinych
prostredkd, si najde zaméstnance
s firemnimi pristupy.

9. Utoénik vyuzije zadni vratka a
ke kradezi informaci. \

8a. Otevieny odkaz zplsobi ztrat

. Udaju ¢i instalaci malwaru.
7. Je otevren odkaz nebo )

itz I--- 8b. Oteviena pfiloha nakazi pocitac/
/‘ mobil/sit malwarem

\4 -
" KOLOBEH SPEAR aw»
ﬁ ':'f‘ P H | S H | N G U 2. Ze socialnich siti zZjisti s kym je
5 Emailje fevien, ’ obét zaméstnana.
protoze “znaji" odesilat\ele, /
s

5. Email projde kontrolou & } 3. Je vytvoren falesny, ale
spamu a dorazi zaméstnanci et stale dGvéryhodny email se

na emaail. PASSED | \ / jménem sefem nebo kolegy.

4. 7 falesné emailové adresy je odeslan
osobni email, s odkazem nebo s prilohou,
zamestnanci.

Obrazek 1 Kolobéh spear phishingu [7], prelozil: Autor
Clone phishing
Ke spear phishingu lze ptifadit také clone phishing, ktery se vSak zaméfuje na konkrétni
osobu. Utok spociva v ziskani informaci internetového chovani obéti, tj. historie,
nejnavstévovangjsi stranky, fora, vSechny zminéné polozky vyZzaduji ptihlaseni, na kterém

bude utoénik zakladat sviyj phish. [8]

2.2.3  Prvnivelké utoky

Zag&atek byl spojeny s America Online®, kdyz se v roce 1995 vyskytl prvni phish, automa-
tizované procesy phishingu zaméfené na tidaje uctii a kreditnich karet. Obéti byly vyzvany,
aby si aktualizovaly pfihlasovaci tidaje, a to z davodu technickych potizi pii transakci.
Utoky byly provedeny s pomoci zprav od fale§ného administratora spole¢nosti, phishera.
Tehdy m¢la tato metoda veliky dopad, nebot” osobni pocita¢ a internet byly novinkou.

Nezasahovaly tak sirokou cast populace jako v dnesni dobé. [1]

V roce 2003 se phishing poprvé zaméfil na finanéni instituce, teréem byly veskeré jejich

bezhotovostni penize. Oproti prvnimu phishi s sebou pfinesl nékolik vylepsenych forem

8 America Online (AOL) je mezinarodni poskytovatel internetovych sluzeb a prvni vyznamnou obéti
phishingu.
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utokd, proti kterym se neSlo branit pomoci zabezpeceni IT a zabudovani antiviri, nebot’
phishingové utoky vyuzivaly lidsky faktor, zejména nevédomost a nezkuSenost. Byly
zaznamenany dalsi veliké Gspéchy phishingu a s nastupem utokl vyskakovacich oken se
phishing dale rozvijel. 1 kdyZ princip atokt je stile stejny a jiz znamy, funguje dod-

nes jesté sofistikovanéjsimi metodami. [9]

2.3 Vyskyt a dopady v béZném Zivoté
Pojem phishing se vyskytuje ve vSech oblastech obchodovani a jinych penéznich transak-
cich, ve wvirtudlni a realné formé¢ na zakladé¢ celosvétovych online for

www.ScamVictimsUnited.com [10] a www.ScamSurivivors.com [11] a jednoho ¢eského

www.ViRy.Cz [12], ktera se zabyvaji obét'mi nejruznéjsich druhti phishingu.

Mezi nejcastéjsimi cili online podvodi byly finanéni instituce, $lo zejména 0 banky. Obé-
tem téchto podvodi bylo zaslano upozornéni na nové aktualizace prosttednictvim e-mailu
¢i jiné upominky. Piestoze je tento zpusob okradani jednim z nejtypictéjsich v minulosti i
soucasnosti, stale je Gsp&sny. K dal$im tématim pattily e-maily s predmétem eBay, Ama-
zon a dal$ich online obchodt, v nichz byla obét’ nucena aktualizovat své bankovni tdaje.

Falesné finan¢ni poradenské sluzby a obdobné sluzby také nebyly vyjimkou.

Socidlni sité nebo internetové seznamky jsou v dne$ni dobé hojné zneuZivany, prevazné
pak Facebook, ktery ma Sirokou oblast ptisobeni. V téchto ptipad,ech se tGto¢nik snazi
nalékat na klamavé reklamy, ziskat tak pfistup na facebookovy cet obéti. U internetovych
seznamek je utok nejcastéji uskuteénény za pomoci fale$né identity a prostfednictvim

konverzace dojde k dosazeni cile ito¢nika.

K zajimavym tématiim patfily napfiklad ptirodni katastrofy a charitativni akce, kdy zlo-

déj vyuzil lidskou laskavost a nabadal k piispéni ob&étem penézi.

Nejenze se podvodné zpravy §iii pocitaCem, ale v dnesSni dobé& existuji dalsi formy krade-

zi, jako jsou podvodné SMS zpravy a telefonaty.


file:///C:/Users/Thanh/Desktop/www.ScamVictimsUnited.com
file:///C:/Users/Thanh/Desktop/www.ScamSurivivors.com
file:///C:/Users/Thanh/Desktop/www.ViRy.Cz
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24  Utoénici

Kvalifikace Utocnikd

Online Gto¢nikem se muze stat kdokoliv, rozdil je vSak v jeho schopnostech ovladat jed-
notlivé atoky a rozumét jejich principim. Existuje nékolik motivii, pro¢ utocit. Penize
a poskozeni reputace organizace jsou nejcastéjsim motivem. Na obrazku (Obrazek 2) je

podrobnéji vysvétlena soucasna situace utocnikl a také jejich ¢lenéni.

Typ kyber-atoé&nika

=

Statem podporena
kyber organizace

Nespokojeny
ex-IT pracovnik

Osamély hacker/ :

5 Konkurent ! Uskupeni hackerd
i Konicek ' '
= i. i i i i i i i -i. S e
i i A i . i
: Malware DBl . Nespokojeny . Kyber terrorismus
. partner : zakaznik i
Nahodné A L R L D L
Zjisténi : ; . i
: Insider . Déti skriptu ; S RpoROIeny “Hackefstvi”

zameéstnanec i

Sofistifikovanost utoc¢nika

=
Determinace tocnika

Obrdzek 2 Typ kyberiitocnika [75), prelozil: Autor
Nejzajimav¢jsi informaci (viz Obrazek 2) je to, Ze jednou z nejcastéjsich pticin utokd je
nespokojenost az nenavist jedince ke konkrétni spolecnosti ¢i instituci a snaha poskodit
naptiklad jeji reputaci v dalSim podnikani. Tyto osoby nemusi byt vzdy schopny utoku,
avSak dokazi si nelegalné objednat sluzbu hackeru. Ti spiSe (jako odbornici) realizuji ttok
a dokon¢i ho jako skupina ¢i organizace. Jednotlivci  nemaji dostatek motiva-
ce/determinace k utoku, nebot’ 1ze béhem n¢&j ocekavat komplikace, naopak ve skupin¢ lze

cile dosahnout rychleji a efektivnéji.

2.5 Anti-phishing Act

Phishing je trestna Cinnost, a proto vznikly zakony souvisejici s touto problematikou,

ktera byla feSena zejména ve Spojenych statech. Mezi prvni zakony proti phishingu lze
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fadit Anti-phishing Act z roku 2004, 2005 a 2008, nasleduji Anti-phishing Warning a zlaté

pravidlo, které zni ,, Nikdy neklikejte na horkou linku v textu e-mailu . [13]

Nyni je stru¢né popsany obsah soucasného znéni Anti-phishing Act od spole¢nosti
ALEC?. [13]

Zakon je déleny do deseti sekci se stru¢nym shrnutim problematiky phishingu a pharmin-
gu na zacatku. Prvni sekce popisuje vSechny polozky zakona, kterymi jsou spolecnosti,
jedinci, identifikované informace, falesné tidaje a webova stranka. Ve druhé sekci je struc-
né vysvétlena situace, za jakych okolnosti se nékdo stane vinnym z phishingu a pharmingu.
Ve tieti sekcei se fesi imunita phishera, v ptipadé poskytovatel webového serveru ¢i interne-
tu zrusi své sluzby, na kterych béZely phishingové stranky. Tito poskytovatelé nejsou
stihani a nuceni uvést ditvod. Ctvrta sekce fesi prohfesky a nasledky phishingu a pharmin-
gu, Vv paté sekci se popisuji moznosti hldseni podvodl a v nésledujicich sekcich se fesi
administrativa tohoto zakona, jako je odvolatelnost, zruSeni a funkénost zakona od kon-
krétniho data.

2.6 Dalsi rozsifeni

Phishing s sebou nese také dalsi nebezpedi. Kromé ztraty udaji a dat mize byt nakazen
a modifikovan pocitac obéti. Nize jsou struéné popsany druhy nejcastéjSich malwarti pou-
zitych pfi phishingu.

PocitaCovy vir a Cerv

Pocitacové viry a Cervi jsou speciadlni programy, které slouzi k naruSeni ¢i likvidaci kon-
krétni sluzby na pocitacové siti a v systému uzivatele. [14] Virus je oproti Cervu, ktery se
Sifi pomoci sitovych paketd, obsazen v elektronickych postach, §ifi se prostfednictvim

infikovanych soubort pii spusténi uréitych programi s ptiponou.exe (executable). [15]

Trojské koné

Na rozdil od vira a ¢ervu jsou trojské koné¢ méné nebezpecné, nebot’ nemaji schopnost
replikace, a proto neinfikuji dalsi soubory. Trojské koné neptichazeji s infikovanymi sou-
bory, ale je zapotiebi spustit samotného trojského koné. Ten se k uzivateli chova jako

uzite¢ny spustitelny program. [15]

Spyware a adware
Oba tyto programy jsou druhem cilené reklamy. U spywaru jsou uzivatelim ukradena

data o jejich internetovych aktivitach, tim je vytvofena urcita reklama.

9 ALEC - American Legislative Exchange Coucil.
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U adwart jsou typicka ,,vyskakovaci* okna a reklamy na internetovych strankach ¢i pro-
gramech. Tyto programy vétSinou nenesou $kodlivé nasledky, ale jen uzivateli ,,prekazi.
Adware slouzi také jako placena reklamy u takzvanych ,,free” programi®®, u nichz lze tyto

reklamy vypnout za piiplatek.

10 V&tsinou se jednd o demo verze aplikaci.
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3  HERNi PRUMYSL

Pro pochopeni této prace je zapotiebi Ctenafi ¢asteéné piiblizit téma herniho pramyslu.
V této kapitole se podrobnéji rozeberou zdkladni udaje a vlastnosti herniho primyslu.

Kapitola je clenéna nésledovné:

¢ Uvod a hospodafstvi (Zabavni primysl, Ekonomika);
e Historie a sou¢asnost;

e Videohra (Herni zanry);

e Herni platformy a vybaveni,

o Trh herniho primyslu;

e E-sports;

e Sponzofi a partnefi.

3.1 Uvod a hospodafstvi

Poslednich 40 let herni primysl vyrazné vzrostl, dostal se do povédomi spole¢nosti bez
ohledu na v€k a pohlavi Postupem casu se rozsitily moznosti dostupnosti hrani na pocita-
¢ich, mobilnich zatizeni, tabletech, ptenosnych konzolich a dalSich. Ackoliv se pramysl
vyvinul do dnes$ni podoby, musi si vzdy drzet krok s novymi technologiemi, po nichz

poptavka spotiebitelt roste. [16]

3.1.1  Zabavni pramysl

Herni primysl je v soucasnosti jednim z nejvyznamnéjSich ekonomickych sektort
Vv oblasti zabavniho primyslu, mezi né€z patii hudebni a filmovy. I kdyz je soucasti t€chto
,starych® pramyslu, je odlisny ve své komplexnosti. K zakladnim aktérim tohoto odvétvi
patii autofi a vydavatelé. Ale u herniho primyslu se misto oznaceni autofi pouziva herni
vyvojafi, vedle nichz nelze opomenout dalsi spoluucastniky jedine¢né svymi schopnosti.
Patii sem naptiklad herni designéfi, architekti, navrhari, dale poskytovatelé hernich platfo-
rem, softwarti, hardwart a serveru, dulezitou roli hraji také zakaznici, ktefi mnohdy nasme-

ruji vyvoj her k jeji finalni podobé¢. [17]

Existuji dalsi rozdily, a to zeyména v hospodaistvi a jejich zptisobu podnikani. Naptiklad
ve filmovém primyslu je zisk z prodeje licenci do televizniho vysilani, z prodeje DVD
a z pronajmu filmt. U hudebniho primyslu je situace obdobna jako u filmového pramyslu,
zisk piinasi z velké ¢asti prodej licenci do filmd a radiovych vysilani. K sekundarnim
trzbam hudebniho primyslu patii i samotna ucast zpévaka, kteti v souasné dob¢ jezdi na
turné, hraji svou hudbu ziveé. AvSak hlavnim zdrojem a také odliSnosti herniho primyslu

10



3 HERNI PRUMYSL

je pfimy prodej spotiebitelim. Zisk je pfijiman formou digitalni ¢i fyzické koupé videohry,
mesi¢niho placeného odebirani nebo nepfimymi zptsoby, kliky na webovy server her. Do
sekundarnich piijmu je zahrnut i prodej licenci jako U vySe zminénych odvétvich zabavni-
ho pramyslech. [18 str. 16] Ale jelikoz hry nefunguji bez uréitych komponentd, jako jsou
pocitac, herni konzole, mys, herni joystick, mobilni telefon, internet a dalsi periferie, nelze

jednoznac¢né urcit celkovou vysi investic do her a herniho primyslu.

3.1.2 Ekonomika

Dle celosvétovych statistik se vV roce 2013 v hernim primyslu vydélalo dvakrat vice nez
ve filmovém. Trend her nepiestava rast, podle serveru NewZoo se ocekava prekroceni
hranice 100 mld. dolari vydélanych hernim primyslem v roce 2017, a to diky vzristu
poptavky po mobilnich hrach v nadchézejicich letech v Cing. [19] [20]

Nize je zpracovany graf (Error! Reference source not found.) historického vyvoje vy-
ranych sektord v zdbavnim primyslu. Herni priimysl oproti jinym jako jediny vyrazné
roste, ale musi se brat v potaz, Ze v hudebnim a filmovém primyslu jsou zahrnuty jen
piimé prodeje desek ¢&i filma digitalng a fyzicky ze serveru MPAA?!! [19]. V grafu lIze
vidét, Ze hudebni primysl ma klesajici trend a v soucasné dob¢ celosvétové stagnuje na
hodnoté 15 mld. dolarti. Nepatrné€ lepsi situace je ve filmovém primyslu, ktery ma tenden-

ci mirného rustu diky novym 3D technologiim a virtualni realité.

Trzby vybranych odvétvi zdbavniho primyslu
(v miliardach dolarti)
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Obrazek 3 Vyvojové trendy v zabavnim primyslu [4] [22] [23] [19] [24] [25] [20], zpracoval: Autor

11 MPAA - Motion Picture Association of America.
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Soucasti herniho pramyslu je také online streaming, ktery v poslednich letech vyrazné
vzrostl. Mezi hlavni pfedstavitele patii mezinarodni platforma Twitch.tv, ktera byla v roce

2014 zakoupena za 970 mil. dolart Amazonem. [21]

3.2 Historie a sou¢asnost

Herni primysl piedstavoval v minulém stoleti néco nového a velmi slozitého, proto neni
divu, Ze prvnimi zemémi zabyvajicimi touto tematikou byly Spojené staty, Velka Britanie
a Japonsko. Ostatni zem¢ se az nastupem moderni doby podili na tomto pramyslu. V na-

sledujici podkapitole jsou stru¢né popsany klicové momenty jeho vyvoje.

20. stoleti

Prvni zminky o videohrach se datuji od 50. let, kdy pocitatovy nadsenec A. S. Douglas,
student Cambridgeské univerzity, naprogramoval hru zvanou OXO nebo Noughts and
Crosses!? na pocita¢i EDSAC pro svoji disertaéni praci. Hra nebyla nijak ispé$na, protoze
zatizeni EDSAC bylo obrovské ve srovnani s dne$nimi pocita¢i. Divodem bylo i to, Ze
pocita¢ vlastnila pouze Cambridgska univerzita. [26] Druhou datovanou videohrou je
Tennis for Two (Tenis pro dva) od W. Higginbothama, ktery oproti statické hie OXO
dokazal jako prvni rozpohybovat na pocitaci grafiku objektu. Piedurcil také dalsi kompo-
nenty soucasnych hernich konzoli, jako je pocita¢ zapojeny do obrazovky a ru¢ni analog.

Ale stejné jako hra OXO neméla velké tspéchy z ditvodu drahych soucastek pro sestaveni.
13

Na zacatku 60. let byla na $kolnim pocitac¢i Michiganské univerzity MIT vyvinuta hra
Spacewar od Stevena Russella. Ohlas méla zejména mezi vysokoskolskymi studenty, ktefi
se adaptovali na programovaci jazyk hry a zkouSeli sami vyvijet. Tim nastartovali prvni

éru herniho pramyslu. [27 str. 36]

Roku 1972 byla vyvinuta prvni herni konzole Odyssey, kterd dokazala ménit hry pomoci
vyménitelnych kazet. Téhoz roku Nolan Bushnell, jeden z nadSencti Spacewar, zalozil
spolec¢nost Atari s hrou Pong, kterd byla vylepSenou verzi Tennis for Two od Higginbo-
thama a fungovala na principu herni arkady, mince za hru. [28] V nasledujicich letech se
z Atari stala Atari VCS, ktera poskytovala na svém hernim systému vyvoj her. Spole¢nost
zustala sedm let dominantni na trhu, ale poté trzby padaly kvuli $patnému vedeni, marke-
tingu a zpracovani her. [29] Nakonec spole¢nost zkrachovala, coz zapfi¢inilo i doCasné

zastaveni celého pramyslu. V 80. letech situaci vyuzila japonska spole¢nost Nintendo,

12 Obdoba piskvorek.
13 Podle syna spoluautora, Dvorak JR., by se vy¢&islila na 20 000 dolaréi dnenich hodnot. [72]
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ktera vsadila na novy zpusob a technologie hrani, a to na domaci systémy/konzole Ninten-
do Entertaiment Systém (NES). [30] Uspéchy byly ohromné, herni trh byl témito konzo-
lemi zaplaven zejména v Japonsku. V nasledujicich letech pfisly na trh prvni pienosné
herni konzole GameBoy, Nintendo si tak zajistilo prvni pficku v hernim pramyslu na
piistich 10 let. Hernimu trhu také konkurovaly dalsi spole¢nosti'4, ale neprosadily se jako
Nintendo Zména nastala az v moderni dobé¢ (tj. rokem 2000), nastupem dostupného inter-
netu a chytrych mobild. [29]

Nastup 21. stoleti

S ustupem Nintendo na trhu, které se zaméfilo na vylepseni GameBoy, pfisly na scénu
dalsi herni spole¢nosti. Konzole od Sony generace Playstation (PS1 a PS2) a od Microsof-
tu XBOX (Xbox a Xbox 360) se pocatkem moderni doby staly $pi¢kou na trhu. [31] Na
zabudovanym internetovym piistupem, ohlas byl az s nastupem novych generaci konzoli
Playstation 3 s Playstation Network [32] a Xbox Live na Xbox 360. [33] Meznikem je také
nastup 3D her z ptivodnich 2D her. [34]

Je vsak nutné pfipomenout, ze vzestupem uziti internetu se na scénu dostavaji i tradi¢ni
osobni pocitade. Vznikl novy zanr online her s tisici lidi online, MMORPG™®, ktery se stal
jednim z nejhrangjSich zanrt her. Nejprodavanéjsi poc¢itatovou hrou roku 2006 se stala hra
World of Warcraft od Blizzardu [31], ktera je stale vyvijena a hrana dosud s vice nez
10 miliény mé&si¢nich predplaceni. [35] S timto zanrem se poji i externi sluzby, naptiklad
Voice-over-Internet Protocol (VolIP), které zprostfedkovavaji hlasovou komunikaci mezi
hraci [36], nebot’ nékteré hry nemaji dostate¢nou kvalitu pro hrace ¢i neumoziuji tuto
funkci. [37]

Dalsi oblasti, ktera byla na vzestupu, je oblast socialnich siti, jejimZ hlavnim iniciatorem
se stala sit’ Facebook zalozena v roce 2004. [29] Facebook byla zpoc¢atku jen univerzitni
socialni sit’ vytvofena studenty Harvardské univerzity v Cele s M. Zurckerbergem. AvSak
po dvou letech se Facebook rozsitil celosvétove [38] a umoznil hernim vyvojaifum a dalSim
prosadit se v této platformé a prodavat své produkty. Mezi prvnimi hity socialnich siti byly
nenaroéné hry jako Texas HoldEm’ Poker® a Scrabulous!’. [39] Facebook také poskytl

sluzbu, kterou doposud nikdo nedokdzal. Kazdy uZivatel mél moznost pozvat své kamara-

14 Microsoft Corporation a Sony Entertaiment.

15 MMORPG Massively Multiplayer Online Role Playing
16 Online hra na zptsob pokeru.

17 Ceska obdoba kiizovek.
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dy pfimo prostfednictvim Facebooku, tedy vSichni byli potencidlnimi hernimi piateli

a prekazky k hrani byly témét nulové.

Soucasna situace

Posledni roky se vyvoj her soustied’uje na takzvané ,,casual* hrace, oproti ,hardcore*
hra¢im jsou jejich pozadavky na grafiku zpracovani daleko nizsi, nezavislé na grafické
narocnost hry. ,,Casual® hraci nejsou povinni a ani nechtéji vynalozit tolik ¢asu na danou
hru. [40] Takovou metodou funguje dne$ni mobilni trh, ktery je nejrychleji rostouci ze
vSech hernich segmentt. [41] Smartphony v dnesni dob¢ vlastni téméf kazdy a pii piipoje-
ni na internet si mohou zajemci stdhnout jakékoliv programy a hry prostiednictvim Ap-

pStore od Applu, Google Play od Googlu a dalsi.

Trendem soucasné doby je, Ze se hry postupem casu ukladaji na cloudovych serverech,
aby ulehéily rendering®® grafiky na poéitaéi nebo jiné konzoli. [39] Divodem je snaha
snizit zatiZzeni pocitace z hardwarového hlediska a také zvysit bezpec¢nost tim, Ze jsou udaje

ukladany na daném serveru hry.

Poslednim hitem jsou nové vzniklé systémy virtualni reality, kterym se predpovida velka
budoucnost, a to nejen v hernim primyslu, ale i v ostatnich oblastech, napt. v 1ékafstvi, ve
stavebnictvi €1 véd€. Prvnim z realit je Augmented Reality (AR, roz$ifena realita) fungujici
na pocitacové vygenerovaném obrazu na jiz existujicim prostfedi ¢i pfedmétu prostiednic-
tvim mobilniho zatfizeni. Druhd je Virtual Reality (VR, virtudlni realita), kterd je odlisna
tim, Ze jsou zapotiebi specidlni sluchatka a bryle, obraz je poté cely pocitacoveé vygenero-
vany. [42] Momentalné je nejvyznamnégjs$im piedstavitelem téchto systémid mobilni hra
Pokemon GO od spolec¢nosti Niantic ve spolupraci s Nintenda. Hra dokazala za pouhy
meésic zvysit trzby Nintendo, 0 8 mld. dolar na souc¢asnych 40 mld dolart, ¢imz ptred¢ila
i dosavadniho konkurenta Sony. [43] Virtudlni a rozsifena realita budou v nadchazejicich

letech hlavnimi tématy herniho pramyslu.

3.3 Videohra

Videohra je hra, ktera je zalozena na urcitych pravidlech a povinnostech, nékteré maji
také zakomponovany rozvijejici se piibéh. [44] Dalsi definice zni, ze videohra je urcity
systétm matematickych vzorci a vypoctl. AvSak kdyby se videohra skladdala pouze
z matematiky, nebyla by moznost hrat videohry tak, jak je znamo. [45] Videohry jsou
Vv soucasné dob¢é vnimany jako interaktivni hry fungujici na ur¢itém softwaru a hardwaru

(prostredkem je pocitac, herni konzole ¢i mobilni telefon). [46]

18 Rendering je proces vygenerovani digitalniho obrazu &i objektu.
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Pravidla videoher jsou riznd, dle kategorie zaméteni a prostfedkd hrani. V kazdé hie
existuji vstupy a vystupy [17], které se od hry ke hie li§i. Mezi vstupy mohou byt
Z hlediska lidskych faktorti napfiklad inteligence, schopnost komunikace €i obratnost

a reflexe smysli.

Komunikace a interakce jsou z hlediska hry rozdéleny na dva zptsoby. Existuje komuni-
kace a interakce s NPC®® postavami, které jsou jiz pfedem naprogramované hernimi vyvo-
jafi a jejich tkolem je poskytnuti zakladnich odpovédi a pomoci pii feSeni nejasnosti hra-
¢e. Dalsi verze komunikace je skrz zabudované chat-systémy v hrach nebo pfima komuni-
kace s jinym hracem online. Také 1ze vyuzit VoIP sluzeb pti nedostupnosti ¢i vylepseni
komunikace, pfikladem je jiz zminény Teamspeak. [36] Nedilnou soucasti je interakce se

samotnou videohrou, ktera zavisi na herni platformé, viz kapitola 3.4.

3.3.1  Hernizanry

Herni primysl ma jako jiné zabavni primysly nékolik zanrt, které se 1isi podle zptsobu
hrani a cile hry. V nasledujici tabulce (Tabulka 1) jsou vysvétleny jednotlivé herni zanry,
které jsou doplnény nejvyznamnéjSimi hernimi tituly daného zadnru hranymi na pocitacich.
[47 str. 10]

Zanr Popis

Akeni Akeni hry jsou témét vSechny hry, ve kterych se hraje na zakladé boje.
Proto dalSi nize popsané zanry mohou byt soucasti akéniho Zanru,

napiiklad bojové, RPG?, stiileci, strategické a také zavodni.

Bojové K zakladnim prvkiim bojovych her patii velky vstup tlaitek s cilem
vytvaret kombinace utokl. Hry jsou typu 1 proti 1, ve kterych ma kazdy
z hracu k dispozici stejné podminky s jedinym rozdilem, tim je vybér
vyjimeénych postav. Nejznaméjsi hry: Mortal Kombat, Street Fighter
a Tekken.

Dobrodruzné | Zname jako adventury, jsou to typy her siln¢ zalozené na ptib&éhu
a plnéni misi, také nesou nékteré prvky jako RPG hry (ukladani a vyvoj
postav). Tento Zzanr je urCen piedevSsim jednotlivcim, nebot hry jsou
vétSinou graficky naro¢né a s dalSimi vstupy ve formé online hraca by

zatizil pocita¢. Patfi sem naptiklad hry Batman, Assasins Creed a God of

19 NPC — Non-player character
20 RPG - Role playing game
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War.

MOBAZ NejspiSe nejvice rozvinuty herni zanr z hlediska sledovanosti (s miliony
lidi sledujicimi a hrajicimi online). Principem téchto her je aréna, ve které
hraci, vétSinou 5 proti 5, vylepSuji svoji herni postavu S cilem dobyt
a zneSkodnit neptatelsky trin. Tento zanr patii mezi akéni a bojovy, ale
zejména nese prvky strategického. V profesionalnich videohrach existuji
profese plnohodnotného herniho kouce a manazeru tymu. Nejvyznamnéj-

§imi hrami moby jsou League of Legends, Dota 2 a Heroes of the Storm.

Puzzle Hry tohoto typu jsou vétSinou nejméné narocné na pozadavky hrani
a znalostnich vstupl. Zdkladem her je Groven naroc¢nosti daného ukolu
a postupné feSeni dalSich urovni vétSinou pomoci logického mysleni.

Takovymi hrami jsou Bejeweled, Puzzle Quest a Portal.

RPG Znamky RPG jsou: hra zalozena na ptib&éhu, velka mapa, hlavni postava,
kterou Ize levelovat a vylepsovat, forma obleéeni a skilli,?? dale jsou
ukladany k dalsimu hrani. Online verze tohoto zanru je MMORPG, které
bylo jiZ zminéno. V této podkategorii se hra zaméfuje na uskupeni hraci,
také zname jako klany, zvané guildy®, s cilem porazet konkurenci &i
splnéni urcitych misi. Hry offline: The Elder Scrolls, Fallout; a online:

World of Warcraft, Guild wars a LineAge

FPS24 Zname také pod pojmem stiilecky. Hry jsou vétsinou hrany z prvniho
pohledu hrace - v offline hrach splnéni misi a v online verzi s cilem
zneskodnit neptatelsky tym. Hry: Counter-Strike, Battlefield a Call of
Duty.

Sportovni Sportovni hry jsou zaloZzeny na konkrétnim redlném sportu naptiklad
fotbal, basketbal a dal$i. Hru lze hrat vétSinou 1vsl, a to offline i online.
Hry naptiklad FIFA, NBA a NFL.

Simulacni Simulaéni hry se daji oznadit jako virtualni ¢innost zaloZena na realné.

Provadéni operace, fizeni auta, parkovani, ziti virtudlni postavy atd. Hry

21 MOBA — Multiplayer online battle arena

22 Levelovani je zvySovani Girovné herni postavy. Skilly jsou schopnosti herni postavy.
23 Uskupeni hra¢d s pravidly a fadem. (Z herniho hlediska)

24 FPS - First person shoter
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jsou zaloZeny na preciznosti odvedeni ,,prace®. Patii sem The Sims, Euro

Track Simulator a Surgeon Simulator.

Strategické | Strategické hry se jako ak¢ni hry vyskytuji téméf u vSech her, u kterych je
pozadovana vétsi mira pfemysleni hrace, na zaklad¢é toho je provedena
akce. Hry jsou rozdéleny do kol, kazdy z hra¢t ma urcity Cas provést
akci, poté se vysttidaji. Patii sem Civilization, Warcraft a také karetni hry

jako Hearthstone.

Zavodni Zavodni hry spocivaji pfevazné v zévodech, které mohou byt doplnény
dalsimi prvky jinych zanrQ, ale v zasadé se celda hra zaméfuje na auto,
nikoliv na postavu jako hlavniho hrace. Nejznaméjsi zavodni hry jsou

Need For Speed, Dirt, Gran Turismo a Super Mario Kart.

Ostatni V posledni oblasti se vyskytuji vSechny zbylé herni Zanry, které nejsou

ptilis hrany zejména z hlediska hracské baze, kterou maji nejnizsi. Patii

sem zanry nesouci formu tane¢niho, péveckého ¢i vytvarného prvku.

Tabulka 1 Zinry her, zdroj: Autor

Popularita Zanrt je u kazdé platformy jina, naptiklad u hernich konzoli se vyuZziva herni
analog, a proto mezi nejhrangjsi hry patii bojové a dobrodruzné. U osobnich pocitaci pak
jde o strileci a strategicko-akéni hry, ke kterym je potieba vysoka piesnost a velké mnoz-
stvi vstupu hrace, ¢ehoz lze snadnéji docilit klavesnici a mysi. U mobilnich her se vétSinou
jedna o jednodussi hry, které nespoléhaji na silnou grafiku, komplexnost a nejsou zavislé
na mobilnim pfipojeni. Mezi takové hry patii oddechové hry typu puzzle. AvSak
Vv poslednich letech je mobilni internet stdle dostupnéjsi, 1ze zaznamenat nartst novych

technologii, naptiklad celosvétovy fenomén Pokemon GO, zalozeny na AR.

Business modely videoher

Veskeré videohry jsou dale ¢lenény podle zpisobu zakoupeni. Existuji 3 zakladni
business modely her. Tim prvnim je F2P (Free-to-Play) neboli hra zdarma bez poplatkd pfi
stahovani. Dalsim modelem je B2P (Buy-2-Play), ke kterému je vzdy jednorazové zakou-
pena hra ve form¢ digitalni ¢i fyzické kopie. Posledni moznosti zakoupeni hry je mési¢ni
predplatné P2P (Pay-2-Play), ve které je platba provedena bankovnim pfevodem. Vsechny

tyto zminéné zplisoby mohou byt dale rozSifeny za urcitou penézni Castku. NejcastéjSim
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business modelem soucasné doby je F2P hra s placenymi in-game sluzby a DLC rozsite-

nimi.®

3.4 Herni platformy a vybaveni

hru. V dnesni dob¢ existuje cela fada poskytovatel hernich platforem. K nejvyznamnéj$im
patii konzolové od spolecnosti Playstation, Xbox a Nintendo. Z mobilni nabidky lze hry
rozdélit podle vyvojového prostfedi pro Android a iOS. Posledni oblasti jsou pocitace,

které jsou z hlediska vytvofenych her pro tuto platformu nejpocetnéjsi. [48]

K platformadm nezbytné€ patfi i herni vybaveni a periferie. K zdkladnimu vybaveni her na
pocitaci patii klavesnice, mys, sluchatka a mikrofon, k témto periferiim existuji i specidlni
herni verze. Ke konzolim jiz tradi¢né patii herni analog, ktery mize byt rozsifen dle hry,
napiiklad k zavodni hie Ize zakoupit herni volant nebo k tane¢nim hram dokoupit kameru
snimajici pohyb ¢i tane¢ni desku. Mobily a smartphony nijak vyrazné dopliky nemaji, ale
s riistem ¢asu traveného na téchto zafizenich a vy3sim vyuzitim energie?® se prodej power-
banek zvysil. [49]

3.41  Struktura vyvoje her
Vyvoj her je proces, ktery je zaloZen na Ucasti nékolika slozek herniho primyslu. Zalezi
predevsim na velikosti herni koncepce, ktera se 1isi od prvottidnich hernich tituld po tituly

jednotlivel a skupinek.

Z hlediska velkych hernich vyvojaii patii k prvnimu kroku vyvoji her investice hardwa-
rovych spolecnosti, které mohou vyrobit specidlni herni komponentu, naptiklad soucastku
k herni konzoli ¢i u pocitact grafické karty. Dalsi fazi je samostatny vyvoj her, ktery je
bud’ finalni v alfa, nebo beta fazi. Nasleduje publikace herniho titulu a distribuce do ob-
chodli. Posledni ¢lankem je konecny zdkaznik, ktery mize ovlivnit dalsi pribéh vyvoje

her, na coz vyvojafi reaguji aktualizacemi a dopliiky her. [18 str. 20]

Vvvojovy Fetézec her

Vyrobce — Herni - > Vydavatel | ———p Distributor | ————— Prodej E— Spotiebitel

hardware Vyvojar

Obrazek 4 Vyvojovy retézec her, zdroj: Autor

% DLC (Downloadable Content) je placené rozsiteni hry.
2 Nejvyznamnéjsim zastupcem Pokemon GO.
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3.5 Trh herniho pramyslu

Celkovy trh herniho primyslu se d€li na tii zédkladni druhy, které jiz byly zminény

v piedeslych kapitolach. Z nejvyznamnéjSichsem patii mobilni, pocitacovy a konzolovy

trh. RozloZeni v hernim primyslu bylo v prubéhu posledniho desetileti hodn¢ obménéno.

Nize je zobrazen graf (Obrazek 5) budouciho vyvoje herniho trhu, data jsou ziskana

z webového serveru NewZoo, herniho analytika herniho trhu. [41]

ONOTLIVYCH

@ 2015-2019 GLOBALNI TRH HER

newzoo

CELKOVY TRH Smartfony Pfenosné konzole Webhry
+G 6°/ ® [ ] @ ®
- (+] Tablety TV/Konzole PC/MMO
CAGR 2015-2019 $118.6 MLD
$106.5MLD $112.5MLD

$99.6MLD

$91.8MLD .
¢
27%

.......

26
.
27
28%
? 1

.............

%
%

2015 2016 2017 2018 2019

Source: @Newzoo | Q2 2016 Update | Global Games Market Repert Premium

newz00.com/globalraportpremum/ newzoo

CAGR - ROCNIVYNOSOVA MIRA RUSTU

Obrazek 5 Vyvoj herniho trhu [41], prelozil: Autor

Z obrazku je patrné, ze mobilni trh bude nejvyznamngj$im ,hra¢em* nasledujicich let.

Neni vSak ptekvapujici, Ze pravé mobily a zejména smartphony budou dominovat, nebot’

jsou dostupnéjsi hlavné v rozvojovych zemich. [50]

3.6 E-sports

E-sports, elektronicky sport neboli sportovni soutézeni hrac¢t videoher je v soucasnosti

jednim z fenoménti a snem mnoha dospivajicich ze vSech kouti svéta. E-sport 1ze povaZzo-

vat za tradi¢ni sport, ke kterému existuje organizace, managment, trenér a smluvni pod-

minky hraci, reklamni kampané a dalsi nalezitosti.

Turnaje

Nedilnou soucésti elektronického sportu jsou turnaje jednotlivych her. K nejvyraznéjsim

turnajim z hlediska finan¢nich odmén, marketingu a celkového vyvoje jsou hry Dota 2
a League of Legends. Ob¢ tyto hry jsou druhem MOBA, dale FPS hra Counter-Strike:
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Global Offesive (CS:GO) a Overwatch.?” [51] Tyto turnaje se konaji jednou, n&kdy

i nékolikrat do roka, a to bud’to online, nebo LAN - Zivé pied publikem.

Piikladem je turnaj s nazvem ,,The International®, ktery organizuje kazdoro¢ni mistrov-
stvi hract hry Dota 2 s 16 kvalifikovanymi tymy z celého svéta. Prvni turnaj byl v roce
2011 a tehdy se hralo o nejvétsi sumu doposud, 1,6 mil. dolart. [52] Letos probéhl 6.
ro¢nik tohoto turnaje a béhem doby se z pivodnich 1,6 mil hraje 0 21 mil. dolart
z celkovych 87 mil. za vS§echna obdobi. [53]

Hraci

V soucasné dobé€ jsou v nékterych zemich povazovani pocitacovi hraci za plnohodnotné
sportovce zavazané smlouvami organizacim a reklamnim spole¢nostem. Kazdy
z profesionalnich hrac¢t ma svoji fanouskovskou zakladnu, se kterou komunikuje prostied-
nictvim socialnich siti nebo streamovacimi sluzbami, jako je napf. Twitch.tv. Pfijem hraca
neni nijak omezen a lze vydé¢lavat pravé na téchto komunikacnich nastrojich, v nichz
fanousci daruji penize ¢i se piihlasi k mésicnimu piedplatnému zvyhodnénych sluzeb.
Nejznaméjsi osobou v hernim pramyslu a také nejvice sledovanou osobou na Youtubu je

PewDiePie?® s témét 50 miliony odbérateld.

Vek e-sportovet je velmi dilezitym aspektem, nebot” mnoho her zavisi na lidskych reak-
cich a akcich provedenych za minutu.?® S vyssim vékem nelze dosahnout takovych vyko-
nil, které by byly na standardni arovni. Usp&$ni hradi, ktefi si progli touto proménou, skon-

vvvvv

tofi. Stat se profesionalnim hra¢em nese také mnoho rizik, nebot’ rozmezi 15-25 let je

7 v o

optimalni vék hracl, a proto se mnozi musi vétSinou vzdat stfedniho ¢i vysokoskolského

vzdélani; piipadné ho odsunout. Zalezi viak na zanru her.*® [54] NiZe je poskytnut nahled

vewr

27 Soucet aktivnich hragd zminénych her tvofi téméf 100 miliond.

28 27lety Svéd, celym jménem Felix Arvid UIf Kjellberg.

2 Zname jako APM (Actions per minute).

30 Rozdily mezi ak&énimi, na reakcich zalozenymi hrami a strategickymi hrami, kde je potfeba jen piemyslet.

20



Ptezdivka

- -

Nl
I

Nejvyssi zisky (celkové)

Celkovy zisk
$2,629,645.24
$2,618,120.36
$2,383,155.64
$2,310,447.74
$1,939,979.63
$1,898,028.64
$1,896,430.02
$1,896,430.02
$1,896,369.60
$1,896,269.60
$1,788,244.5
$1,759,847.03
$1,390,711.91
$1,333,926.36
$1,279,561.56
$1,254,109.32
$1,207,649.37
$1,112,556.41
$1,093,469.44
$1,087,957.78
$1,078,930.78
$1,073,865.
$1,024,520.

$994,169.

$906,950.
$896,596.
$888,675.
$877,585.7
$843,651.16
$809,461.00
$790,034.66

$771,700.02
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Zisk (ze hry)
$2,629,645.24
$2,602,008.62
$2,381,799.79
$2,310,447.74
$1,939,979.63
$1,898,028.64
$1,896,430.02
$1,896,430.02
$1,896,369.60
$1,896,269.60
$1,780,803.90
$1,753,405.94
$1,386,339.63
$1,332,856.30
$1,267,523.72
$1,253,339.57
$1,198,813.87
$1,100,227.04
$1,074,796.90
$1,087,957.78
$1,078,930.78
$1,071,465.96
$1,023,797.61

$988,114.77

$962,045.00
$956,343.94

$809,461.00

$790,034.66

$771,413.03

% z celku
100.00%
99.38%
99.94%
100.00%
100.00%
100.00%
100.00%
100.00%
100.00%
100.00%
99.58%
99.63%
99.69%
99.92%
99.06%
99.94%
99.27%

100.00%
100.00%
100.00%

99.03%
100.00%
100.00%

99.96%

Obrazek 6 Nejvice vydélavajici hraci, zdroj [53] ,prelozil: Autor
Nejvetsi zastoupeni je hracta Dota 2, ktefi inkasovali nejvice penéz z video her. Jedna se
vétSinou o vitéze a semifinalisty kaZzdoro¢niho turnaje ,,The International®, ktery byl vyse

popsan vyse.
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3.7 Sponzori a partneri

Sponzofi jsou nedilnou souc¢asti herniho primyslu. Zasobuji zejména profesionalni tymy
finan¢né i vécné za splnéni urcitych podminek. Sponzorovat lIze také turnaje, vyznamné
osobnosti herniho pramyslu, vyznamné herni akce ¢i samotné hrace. Mezi sponzory herni-
ho prumyslu patii zejména spolecnosti, které jsou soucasti pocitaCového svéta, napiiklad
spole¢nosti grafickych karet Intel, Nvidia, vyrobci pocitacti Dell, Msi, online streamingové
platformy Twitch.tv a Azubu. Avs$ak patii sem i jini netradi¢ni sponzofi, naptiklad vyrobce
energetickych napoji Monster, hernich zidli Need For Seat a obleCeni GamersApparel.
[55] [56] Dalsimi vyznamnymi partnery jsou online trhy s videohrami a virtualnimi pted-

méty z her.

Ke sponzorim a partnerim patii i online sazkové sluzby. Jako u béznych sportl i zde
existuje fada sluzeb poskytujicich kurzy na vyherni tymy, ve kterych lze sazet virtualnimi

penézi, virtudlnimi vécmi a také redlnymi penézi.
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4 PHISHING A SCAMMING VE VIDEOHRACH

Herni prostiedi je idedlnim mistem pro zlod¢je virtualnich véci, penéz a osobnich udajt.
Za prvé nejsou zde zabrany z hlediska fyzické naro¢nosti zlodéje, za druhé zptisoby krade-
ze nejsou nijak slozité. I kdyz jsou proti online krddezim herni servery zabezpeceny,
U bézného phishingu a dalSich podvodnych metod je hlavnim faktorem lidska schopnost
a zkuSenost rozpoznat situaci, pficemz dohledatelnost téchto zlocincii je témét nulova.

Tato kapitola je rozdélena nasledovné:

e Kultura her;
ePodvody;
e Cerny trh (Komunita, prodej a zneuziti);

e Porovnani odliSnosti s béZznym phishingem.

4.1 Kultura her

Hry jsou vétSinou bezbariérové a téméf kdokoliv mize komunikovat s kymkoliv.
Ve hrach se Ize setkat s lidmi z jinych kontinenti, nejriznéjSich narodd a jazyku. Prestoze
existuje takova ruznorodost, hry umozniuji komunikaci v anglic¢ting, nebot’ téméf vSechny
hry vychazeji v anglickych verzich.3! Vyjimkou mohou byt asijska vyvojové studia, ktera
se zaméfuji jen na mistni komunitu. Za zminku stoji jihokorejské spole¢nosti, které domi-

nuji a povazuji hry za soucast Zivota bézného i profesniho. [54]

4.2 Podvody

Existuje mnoho metod kradezi virtualnich véci a penéz v hrach. VSechno je zapficinéno
nedbalosti a jednanim jedince v ¢asové tisni. Nejbézné&jsi metodou podvodu je za pomoci
nelegalnich reklam a dopliikovych sluzeb tietich stran pifimo prostfednictvim her. Tako-
vym hernim postavam se fika spamboti. JSOu t0 automatizované herni postavy vytvorené
za ucelem naldkat obéti na falesné stranky. Kazda hra ma jiny charakter, ke kterému lze
vzdy najit n&jaky druh online podvodi. Piikladem mohou byt vylepseni vyzbroje, cheaty®?,

zrychleni hry a dalsi nelegalni rozsiteni.

Avsak zalezi na druhu platformy, kde se hra hraje a jakého je Zanru . Z mobilniho hledis-
ka jsou podvody zaméfeny zejména na internet, kdy na hie vyskoc¢i reklama na jiné hry ¢i

dokoupeni dopliiku pro danou hru. U nékterych mobilnich her je tento zplisob soucasti

31 Vyjimky mohou nastat u asijskych her, které jsou vyvijené jen pro danou zemi.
32 Cheat je uzivani doplitkovych nelegalnich aplikaci v hrach nebo herni rozsifeni, které umozfiuje vynechat
urcita pravidla hry.

23



4 PHISHING A SCAMMING VE VIDEOHRACH

obchodovani, kdy hry jsou F2P, ale obsahuji mnoho nedostatki a je potieba zakoupit

doplnky, které jsou pro uzivatele pfedrazené az nevyhodné. [57]

V MMORPG hréch je bézné za financni Castku prodavat herni postavy, které Ize dnes
prostiednictvi internetovych obchodi, jako je eBay, zakoupit. [58] Prodavaji se samostatné
ucty postav urcité hry, které jsou vyjimecné napiiklad obsahem inventéie ¢i zvladnutych
ukoli v dané hie anebo virtudlnich véci. Je velmi slozité zkontrolovat, zda poskytnuty
herni ucet obsahuje t0, co nabizi, proto kupujici musi byt seznamen s obchodnimi
a smluvnimi podminkami zprostiedkovatele. Podvodnik mulze byt prodavajici, ale
i kupujici, vyuzivaji se klamavé informace z hlediska prodavajiciho a z pozice kupujiciho
1ze podvod uskutecnit s faleSnymi sliby, splacenim a nakupem uctu ¢i jinych herné souvi-

sejicich véci. [59]

Zakladnim opatfenim proti t€émto podvodim je dostatek informaci, jako je seznameni se

se situaci, herni znalost, smluvni podminky a reference dané osoby.

43  Cernytrh
Cerny trh je v hernim primyslu nelegalni hospodafeni virtualnich prostiedkt a véci,
zejména kradenych od jinych uzivatell s cilem dosahnout zisku. Nize je ptiblizena komu-

nita ¢erného trhu a jeji obchodovani.

431  Komunita

Existuje n¢kolik diskuzi a for, v nichz se shromazd’uji zlodéjové a piekupnici virtualnich
véci do her a hernich ucth. Pro ptiklad je zvoleno jedno herni férum nabizejici tyto sluzby,
jedna se o némeckou stranku www.elitepvpers.de. [60] I kdyZ se zde prodavaji herni Gcty
jednotlivych her pod urcitym uzivatelskym jménem, nelze vzdy rozeznat puvod téchto
uctd, nebot’ se prodavajici vydavaji za puvodni majitele, aby neporusili smluvni pravidla a
zaroven snizili dopadeni ukradenych acth. Kupujici kupuji herni ucty ze dvou hlavnich
divodu, kterymi jsou lenost vlastniho levelovani postavy nebo slouzi jako nahradni herni

idet k dalsim ncelim®®, tyto situace jsou nejéast&ji vyuzity v hrach typu MMORPG.

43.2  Prodej a zneuziti

V téchto hernich forech se prodava velké mnozstvi hernich poloZek, k nejvyznamnéj$im
patii herni ucty, jak je jiz vySe zminéno, nebo uskutecnéni prodeje virtudlnich penéz
v hrach MMORPG, které nejsou vzdy poctivé vydé€lany. [60] Ptikladem muze byt bot,

herni postava, ktera dokaze sama sbirat virtualni penize. Mize byt i naprogramovana, aby

33 Podpora virtudlni postavy kupujiciho nebo slouzi k dal§imu prodeji ¢i zneuziti pod jménem zakoupeného
uctu.
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plnila tkoly v online hrach. Posledni obchodovatelnou polozkou her jsou virtualni véci,
kterymi lze docilit kradezi z jinych ucti, ¢i vyuziti nelegalnich aplikaci k vygenerovani

dané véci.

Prodavaji se zde 1 programy, kterymi si lze zjednodusit hru, jsou vSak nelegalni a Casto

jsou tyto herni Uty zabanovany. Jedna se o boty vSech druht a funkci S cilem ulehdit si

hru. 34

44 Porovnani odliSnosti s béZznym phishingem

Hry jsou jedine¢né tim, Ze nejvétsi zastoupeni hraci je z vékové kategorie mladistvi ¢i
dorost, ktera pravé napomaha tGtoénikiim a zlodéjum vyuzit jejich nezkusenost s podvody,
nebot’ oproti obecnym phishingovym metodam, které jsou zaméteny prevazné na dospélé
pomoci falesnych e-mailt a ve kterych jsou zahrnuta zejména témata jako bankovni situace
¢i nabidka zabezpeceni udaju [61], se v hernim prostiedi zamétuji na falesné nabidky
k vylepseni konkrétni hry a in-game sluzeb. Dale se pii hrach jednoduseji navaze kontakt

mezi hraci, jedinou podminkou je spolecny jazyk a hra, kterou oba hraji.

Oproti béZznym phishingovym e-maildm se phishing ve hrach zamé&fuje na kradeZe herni-

ho G¢tu, nikoliv platebnich karet a Gdaji, které mohou byt sekundérni ditvod.

3 GoldBot — automaticky sbér virtualnich penéz ve hrach
FarmBot — automatické hrani postavy a plnéni ukola
AimBot — automatické zaméfeni na cil v hrach FPS
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5 DRUHY UTOKU PHISHINGU

Kazdy phish ma svou metodu provedeni. V nasledujici kapitole jsou podkapitoly ¢lenény
dle tii nejcastejSich metod utokd z obecného hlediska. Na zacatku je stru¢né popsana

metoda Man-in-the-Middle, ktera souvisi se v§emi dal$imi Gtoky popsany nize.

e Man-in-the-Middle;
e FaleSna identita;
e Pfesmérovani;

¢ Vyskakovaci okna.

5.1 Man-in-the-Middle

Utok Man-in-the-Middle (MITM) spo¢iva v odposlouchavani a naruseni komunikace
mezi dvéma stranami Gto¢nikem. [1] Existuje nékolik ptipadl, u kterych lze toto zneuzit.
Prikladem mohou byt rozhovory mezi klientem a odbornikem, kdy se uto¢nik chova jako
odbornik, ale ve skuteCnosti ziskava informace sdélené¢ ptivodnim odbornikem. Timto

zpisobem funguje takzvana metoda faleSné identity.

Jako piiklad 1ze popsat nasledujici situaci. K dispozici jsou dvé osoby ,,A*“ a ,,B“ komu-
nikujici mezi sebou a tieti osoba ,,C* je uto¢nik. Komunikace probiha na Skypu a uto¢nik
ma ob¢ osoby uloZzené jako falesna ,,A“ a ,,B“, ale skute¢na ,,A“ a ,,B“ mezi sebou nikoliv.
,,A“ podava otazky osobé¢ ,,.B“, ktera je ve skutec¢nosti ,,C*. Ta situaci zneuZije a ,,B“ pise
zpravu ,,C*, kterd méla byt ptivodné od ,,A*“. Takhle pokracuje dalsi vyména zprav, dokud

neskon¢i ¢i dokud utoénik neziska potiebné informace k nelegalni ¢innosti. (Obrazek 7)

Metoda Man-in-the-Middle

Utoénik“C”

VioZzené modifkované

zpravy
. Ukradené plvodni ‘

Zpravy

Osoba "A" Osoba “B”

Obrazek 7 Metoda MITM, zdroj: Autor
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5 DRUHY UTOKU PHISHINGU

5.2 Falesna identita

Metoda fale$né identity je nejbé€znéj$im ttokem phishingu. K docileni Gispé$ného utoku je
zapotiebi minimum pocitacovych zkuSenosti webového jazyka html, css, php, javascriptu
Princip spociva v kopirovani webu z hlediska grafiky a upravy html koédu. Vysledna we-
bova stranka bude identicka s piivodni, jen s rozdilem webové adresy, kterou Ize vytvofit

na free server hostingovych strankach®.

Prostfedkem pro Sifeni phishingové stranky je elektronickd komunikace, a to v riznych
formach. Nejvice jsou zneuzivany e-maily, protoZe jsou nejvétsi z hlediska objemu uziva-
ni. Dal§im zplsobem je pfimé kontaktovani z nékterych socidlnich siti, kdy se uto¢nik

maskuje pod osobou ¢i organizaci, kterou obét’ zna.

Mezi podvodna témata téchto stranek patii banky, pojistovny a dal$i finan¢ni instituce,

ve kterych se uto¢nik zaméfuje na vykradani bezhotovostnich finan¢nich prostiedki obéti.

5.3 Presmérovani

Phishingovy utok pomoci pfresmérovani funguje témef na stejném principu jako u falesné
identity pouze s jedinym rozdilem, Ze odkaz, ktery uto¢nik sdili, je skutecny, ale obét je
Vv pritbéhu pfesmérovani na konkrétni stranku okradena o své udaje, poté se vSak vyskytne
znova na skutecné strance. Oproti metod¢ falesSné identity je tato metoda sofistikované;si,
protoZe k utoku neni potieba zrcadleni, ale Gprava stavajiciho webového kodu za cilem

nejmensiho zasahu.

Tato metoda se nejcasteji pouziva u internetovych obchodu, které pravidelné rozesilaji
své reklamy a akce na zbozi prostiednictvim e-mailu, protoze timto zptisobem nevzbudi
U obéti takovou pozornost jako u nahodného e-mailu, ktery se pravidelné neobjevuje. Obéti
jsou také u téchto marketingovych tahti zvyklé, ze budou po kliknuti na odkaz presméro-
vany. [1 str. 61]

5.4 Vyskakovaci okna
Tento phishingovy utok je ze zminénych nejméné bézny, nebot’ v dnesni dobé ma nejniz-
$i realizaci tispé$ného ttoku. Soucasné webové prohlizece jiz maji nékolik zabudovanych

nastroju k zablokovani nezvanych a nekvalifikovanych pop-upt. [1 str. 64]

3 Placené ¢i neplacené webové servery, které umoZzni uZzivateliim nahrat si jejich webovou stranku.
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5 DRUHY UTOKU PHISHINGU
Principem utoku je zaslani skuteéného odkazu (jako u predeslych metod), ale s tim rozdi-

lem, Ze po kliknuti je obé&t’ vyzvana k zadani ptihlaSovacich udaji pomoci vyskakovaciho

okna a nasledn¢ jsou ukradené informace doruceny uto¢nikovi.
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6 MOZNOSTI OCHRANY

Proti phishingovym utokiim existuje cela fada bezpe€nostnich opatieni. Informace
a osobni udaje, které jsou hlavnim cilem uto¢niki, je potieba stiezit jako penize a je nutné
zajistit k nim patii¢na opatieni.

Dulezitym krokem je rozpoznat podvod phishingovych stranek a utokd a vyhnout se jim.
U phishingovych e-mailt si je nutné ovéfit odesilatele, jejich obsah a odkaz webové stran-
Ky. Nasledujici upozornéni, které se musi vzdy dodrzet pro bezpecné surfovani po interne-
tu: ,, Nikdy nevypisovat zadné osobni ani prihlasovaci udaje do predem neoverenych stra-

nek. “ [62]

vvvvvv

znat phish. V nasledujici kapitole provedu nejvyznamnéj$imi nastroji zabezpecenimi

se zakladnimi pravidly proti phishingu:

e Antiviry;

e Autentizace;

e Black list;

¢ Anti-phishingové aplikace;

e Shrnuti.

6.1 Antiviry

Ochrana ve formé antivirt je jednou z nejzakladnéjSich metod opatieni proti kybertato-
kam. Antivirus je software, ktery zabrafiuje nezvanym a nebezpe¢nym softwartim na poci-
taci, malwarm, ale také webovym malwarim, mezi které patii spamy, scamy
a phishingové Utoky a maze je. Je nutné mit vzdy aktualizované antivirové softwary

a jejich licence, nebot’ utoc¢nici nikdy nezlstavaji u stejnych metod, stale je rozviji.

Mezi nejznaméjsi antiviry na trhu patii Norton, Avast, ESET a AVG, vSechny tyto antivi-
ry maji verzi ke stazeni zdarma, i kdyz jsou velmi omezené. Doporucené je prikoupit Si
dopliiky jednotlivych spolec¢nosti, které se pohybuji v cenovém rozmezi 600-1000 K¢ na
rok. [63]

V roce 2016 provedla nezavisla testovaci spole¢nost antivirdi AV anti-phishingovy test
pomoci tii antivird (Bitdefender, ESET a Kaspersky) na 500 phishingovych strankach
bankovnich instituci riznych zemi. Primérnd uspesnost vSech byla 92 % zablokovanych
stranek. [64]
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6 MOZNOSTI OCHRANY

6.2 Anti-phishingové softwary

Existuje mnoho anti-phishingovych softwari, které mohou byt integrovany ve webovém
prohlizeci uzivatele ¢i nainstalovany externé na pocitaci. Funguji na stejném principu jako
antiviry, kdy hledaji nediivéryhodné udaje a upozorni uzivatele na tyto udalosti. Nejbéz-
n¢jsi postup téchto softwart je vyskakovaci okénko, které nas upozorni na nebezpecny
obsah webové stranky. PhishTank SiteChecker a GFI Mail Essentials patfi mezi nejzna-

m¢éjsi v této oblasti.

PhishTank

Phishing Site Blocked

PhishTank SiteChecker has just prevented you from loading a known phishing site.

Please choose one of the folowing actions:

< Go Back Go Home view Details Continue >

Obrazek 8 Ukdzka blokace jednoho z phishingovych webii, zdroj: Autor

6.3 Blacklist

Takzvany Blacklist je seznam nebezpe¢nych a nezadoucich webovych stranek jednotli-
vych bezpednostnich serveri, které je zvefejiuji prostiednictvim internetu.® V seznamu je
vzdy oznameno, o jakou IP adresu se jedna a odkud pochézi, doloZen je ditkkaz nebezpec-
ného chovani stranky pomoci logt antivirt S popisem, 0 jakou hrozbu se jedna. (Obrazek
9)

3% Dale existuji Whitelisty a Greylisty, ob& jsou mirn&j$i obdoby Blacklistu.
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Date

2016-10-24

2016-10-24
2016-10-24
2016-10-24

2016-10-24

2016-10-24
2016-10-24
2016-10-24

2016-10-24
2016-10-24

2016-10-24

2016-10-24

2016-10-24
2016-10-24
2016-10-24
2016-10-24
2016-10-24
2016-10-24

2016-10-24

6.4

Domain

‘amenogo.professord79.ru/dicker_new_cis.exe?etag=d266csed10d
dcb05864f962010d753b

codn.bispd

down.microsoftsup.com/down/2.exe
limlim00000.rozup.irisenario104.jpg

pf.dlovit.com/s/7/9/79396-660945-bluexpand-bluetooth-file-ma
nagerexe

sqiuba.176win.com/176Win.exe
upstreams.infolwp-admin/includes/pm.dl
www.awkinstalls.com/roib/update2 exe

211.45.30.138/updstefblautodlsimfile/CL_AutoClaimEst_Mgnt.ex
e

82745681 .vo.msecnd.netidownloadguides/e7e12d9d-a7b9-4e36-b81
7-ccB0754aedbl/pantsoff.exe

a1 cloudfront Zexe

downloads.tweakbit

river-updater-setup.exe

onaparti.unitdriveway ru/nethost.exe
rdovicia.hookresearch.ruivideoplugin_win7_.exe

updste xunyou.com/xunyou2014/uninstall_20161023.exe
url.d9soft.com/down/QQ1.exe

www froggie sudownlosd/Vistalizator.exe
103.234.36.75/1d927.exe

allitri.professord79.ru/clicker_new_ru.exe?etag=23dacd191ad
2763f79081c3399b1804

P

82.118.16.164

78.138.126.82
59.188.68.200

79.127.127.67

149.202.192.156

219.84.168.195
72.167.232.34
174.137.173.70

211.45.30.136

72.21.81.200

52.84.125.61

45.79.194.109

46.28.67.156
46.28.67.156
203.130.54.225
222.186.161.72
92.240.253.14
103.234.36.75

82.118.16.164

ASN

15626

25074
17444
43754

16276

15133

16509

3595

SK
VN

UA

1se2e
1028
seo4
2020
42008
s

15626

Autonomous System Name

ITLAS , UA

INETBONE-AS MESH GmbH

6 MOZNOSTI OCHRANY

NWT-AS-AP AS number for New World Telephone Ltd., HK

ASIATECH-AS Asiatech Data Transfer Inc. PLC,IR

NA

SONET-TW Sony Network Taiwan Limited, TW

PAH-INC - GoDaddy.com, Inc.

WEBAIR-INTERNET - Webair Internet Development Company Inc.,US

Click MdS5 for VirusTotal Report

2529f0df0b996a8 caf2e39d86b802b97

‘abdae9d862e3a355d469f05297276bdd
7eBo4acecd1b61dd3d08a3bea3dB632d
7714fccf2d8180a7612f77bab5666437

2b0aBa947ddefe2204bBd86239066855d

4f04423e84f829ee4ale244b124ele1c
304de20e464146becB44471867bd1628

fd97b86468752090ef23205528ecBfEbE

SAMSUNGNETWORKS-AS-KR Samsung Networks Inc.

EDGECAST - EdgeCast Networks, Inc.,US

NA

GNAXNET-AS - Global Net Access, LLC,US

ITLAS , UA
ITLAS , UA

QUANTIL - QUANTIL, INC, US

CHINANET-JS-AS-AP AS Number for CHINANET jiangsu province badkbone, CN

6d018c3c0e1bc1 779572552407 061954

237e180a79362408392e2d9f6f859337

£64230707bb79d469a30f0bbB30 14617

a77389f9b1f74566ec0728b217bc31ab

78c9e98f51994a7af269dbSa%edBodfd
B8b85c98e45e7bc9086cc0220437%e4a
9f6eab3948d79410d0b750106b6feb93

931679cff2702ea3ac! cb37cafabiBad

LIGHTSTORM-COMMUNICATIONS-SRO-SK-AS LightStorm Communications s.r.o.

2e423f8310e0d0167109af2416e3e69f

ODS-AS-VN Online data services, VN

ITLAS , UA

9825e7c560ddbef7f08fbcae2b1200b6

bSbe2edd5fe3d14c90477537820a4568

Obrazek 9 Seznam nebezpecnych stranek ze serveru www.malcOde.com [79]

Dvoufaktorova autentizace

Jde o jeden ze zpusobi, ktery umozni vysokou

bezpecnost proti

phishingovych néstraham.

Dvoufaktorova autentizace je ovefeni totoznosti

uzivatele na zékladé vice nastrojii soucasn¢.

K nejbéznéjSim zplisoblim patii e-mailova nebo .

mobilni verifikace uzivatele. Princip funguje

tak, ze k Gspé$nému piihlaseni je nutné pridat

kod, ktery byl zaslan k jedné z vySe zminénych

moznosti. (Obrazek 10)

6.5

Shrnuti

MojeBanka: Prihlaseni do
aplikace; datum a cas:
17.08.2016 15:46:27,

Autorizacni SMS kod: 513
558

Obrdazek 10 Autentizace u KB pomoci SMS, zdroj:

Autor

Ne vzdy se Ize ubranit proti phishingu pomoci bezpecnostnich aplikaci, nejdilezitéjsi je

schopnost uzivatele rozpoznat phish a nalezit¢ na n¢j zareagovat. Dalsi nevyhodou bezpec-

nostnich aplikaci je cenova dostupnost, nebot’ obecné placené aplikace jsou rozsifené

0 vyssi bezpecnostni nastroje neZ verze zdarma. Mnoho aplikaci zaroven zatézuje vykon

pocitace, nebot’ bezpecnostni programy musi byt vzdy spustény k docileni maximalniho

zabezpeceni. Vyhodou vsech aplikaci ale je, ze téméf vzdy upozorni uzivatele na technické

utoky na soubory a systémové slozky.
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7  ANALYZA HERNi PLATFORMY STEAM

Analyticka cast je rozdélena na tii kapitoly. Prvni se vénuju analyze herni platformy Ste-
am s aktualnim trhem a SWOT analyzou, ve druhé jsou vybrany utoky, se kterymi se lze
setkat na Steamu, v posledni jsou popsana bezpe¢nostni opatieni na Steamu se zavéreCnym

vyhodnocenim analyzovanych utoki,

o Steam (Uvod, platforma);

¢ Plisobiste na trhu (Celosvétové zastoupeni, americky a ¢esky trh);

¢ SWOT analyza.
7.1 STEAM
711 Uvod

,, The ultimate entertaiment platform.
Play, connect, create and more.
Install Steam today and start gaming! ““ [65]

Steam je herni multifukéni platforma vyvijena spolecnosti Valve Corporation zalozena
v roce 2003. Komunita na Steamu se sklada zejména z hraca videoher, designérii virtual-
nich véci a prostiedi. Pocetnou soucasti komunity jsou herni vyvojafi, ktefi prostiednic-
tvim Steamu mohou inzerovat svoje hry, a to od malych a nenaroénych az po hry celosvé-

tového formatu.

7.1.2  Platforma

Platforma Steamu poskytuje kromé nakupovani her mnoho dalSich moznosti, jako jsou
diskuzni fora, online streaming platforma, vlastni hudebni piehravac, vlastni knihovna her,
obrazkul a videoklipli, moZnost pfepnuti na televizni mod/vzhled a v neposledni fad¢ vlast-

ni Steam klient, na kterém vSechny zminéné funkce Ize spustit.

V prubehu nékolika let se vzhled a funkce Steamu hodné zménila, v soucasnosti se vyviji
nejnovejsi trend, kterym je virtualni realita. Steam poskytuje vlastni hardware SteamVR,

ke kterému je jiz vyvinutu nékolik stovek her od riznych hernich vyvojaia.

Nize je zobrazena uvodni stranka, které poskytuje informace o hrach nabizenych
v soucasné dobé. Steam je znamy svymi sezonnimi akcemi®’ na vybrané hry, které jsou
nekdy zlevnény az o 90 % a ve vyjimecnych piipadech jsou placené hry na urcitou dobu

zdarma ke stazeni.

37 Lépe zname pod anglickym nazvem Steam Sales.
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7 ANALYZA HERNI PLATFORMY STEAM

—PC GAMER (93 O

Pre-Load Now

Obrazek 11 Ukdzka Steam klientu, zdroj: Autor

Vzhled Steam klienta je ¢lenén do nékolika sekci, av§ak
V tomto piipad¢ vyberu jen ty nejdilezitéjsi pro dalsi zoriento-

Véni . FRIENDS

1. Navigaéni panel — Administrativa uétu, klientu a her + -5
podpora

2. Hlavni panel — Obchod, knihovna her, komunita Steamu a
vlastni profil

3. Postranni panel — Doporu¢ené a nejzndmé;jsi herni Zanry
4. Nabidka her a aplikaci — Specifictéjsi vybér her a aplikaci
dle potieb

5. Uvodni stranka — Aktualni herni nabidky a slevy

6. Uzivatelsky ucet — Seznam pratel (Obrazek 12)

7. Dal$i moznosti rozsifeni — Pfidani libovolnych her

a aplikaci do Steamu

8. Finan¢ni bilance uctu — Pro vétsinu zemi EU je ména

<+ ADD A FRIEND.

38
v eurech Obrazek 12 Zmenseny

Steam klient s prateli
a skupinami online, zdroj:

Vlastni profil na Steamu obsahuje daje o Grovni na Steamu, Autor

které se zvySuji pfi nakoupeni her pies platformu, ddle obsahu-

3 Dalsimi ménami jsou napiiklad: americky dolar, britska libra, $vycarsky frank a dalsi. Bohuzel ¢eska
koruna neni stale na seznamu.
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7 ANALYZA HERNI PLATFORMY STEAM

je Cas posledniho hrani. Pfi vysSich Grovnich Steamu lze modifikovat vzhled vlastniho

profilu, ktery je vyznamny jen z estetického hlediska.

Moznosti klientd jsou vice ¢lenény, ale z hlediska obsahlosti jsem Kk dalSimu postupu

vvvvvv

713  Steam obchod a chat
Mezi zvolenym nastroji jsem si vybral komunika¢ni prostfedek Steam chat, ktery umoz-

fuje béznou komunikaci na Steamu mezi ptateli a zapinad se pomoci zmensené¢ho klienta

Steamu (Obrazek 12).

Tradiog with Cebaicheo

This Trade: You are trading wit!

Pomoci klienta 1ze pozvat hra-
¢e ke hram, do skupin, do vét- it
Sich konverzaci a v neposledni
fadé k obchodu s virtualnimi
vécmi. Pii obchodu se otevie
okno s vécmi uzivatele vSem
obchodovatelnym vécem na
Steamu a misto pro vkladani, a

to od nabizejiciho a piijemce.

V okné se objevuji dilezité

informace o druh¢ osobé (datum

sprateleni, stafi a uroven Steam

. i Obrdazek 13 Steam trade, zdroj: Autor
uctu) (Obrazek 13)

Tyto dva nastroje budou nedilnou soucasti k porozuméni dalsiho zpracovani prace.

7.2 Pisobisté na trhu

Steam je celosvétovy poskytovatel digitalnich her, které jsou v kazdé zemi jinak rozdéle-
ny dle oblibenosti a poc¢tu stahnuti konkrétniho herniho titulu. V této analyze se zaméfim
na celosvétové zastoupeni zemi, postavim americky trh proti ¢eskému, tato data zpracuji

do grafii a tabulek ziskanych z webové stranky specializujici se na analyzu Steamu

www.steamspy.com [66] a www.steamcharts.com [67].
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7.21  Celosvétové zastoupeni

UZivatelé Steamu

Austrélie, 2.05 Turecko, 2.03 _ |ndonésie, 1.54

Ukraji;;k\ __—

Filipiny, 2.3
Polsko, 2.88
Kanada, 3.31

Svédsko, 1.54

Francie, 3.61

\ Ostatni, 32.23

Spojené kralovstvi,
3.68

Brazilie, 4.72

Némecko, 4.93

Cina, 5.61__— Spojené stéty, 16.53

y

Rusko, 10.88 ___——

Obrdzek 14 Steam uZivatelé dle statu ke dni 21. 10. 2016 v procentech, zpracoval: Autor

rwo *

Nejvétsi zastoupeni hraca je ve Spojenych statech, nebot’ herni primysl je zde nejvice
rozvinuty a také nejdostupnéjsi ze vSech zemi. Nésleduje Rusko a dal$i evropské zemé.
Jedinou vyznamnou asijskou zemi je Cina, i kdyZ je to ponékud zvlastni, nebot ada her je
zalozena pro asijskou spolecnost, zejména hry MMORPG, nebyva soucasti Steamu. Uziva-
telé z Asie vétsinou vlastni jen jedinou hru, kterou je Dota 2, nebot’ jiné hry nejsou v téchto
zemich popularni, protoze zde neni piili§ velikd riznorodost hrac¢t v hrani her jako

v evropskych zemich a USA.

Vyssi pocet uzivateli Steamu také naznacuje vyspélost zemé v hernim primyslu a v sou-
¢asné je nedilnou soucasti prumyslu e-sport. VSechny zemé zminéné ndzvem v grafu maji
nékolik profesionalnich tymu a organizaci soutézicich celosvétoveé. Jedinou zemi, ktera zde
chybi je Jizni Korea, v celkovém zastoupeni je Jizni Korea tfeti v potadi nejvydéle¢néjsich
hracl a poétu hraca, pokud by se braly jiné platformy a videohry®®, ale vyse zminény graf

je zaméfen jen na Steam. [53]

39 |_eague of Legends od Riot Games a Starcract 1l od Blizzard Entertainment.
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Nejpopularnéjsi Steam hry

Online  Denni maximum

Poradi Nazev herniho titulu

Odehranych hodin

hraca hraca
1 Dota 2 898 071 1141191 465 890 274
2 Counter-Strike: Global Offensive| 557 090 661 985 238 291 028
3 Sid Meier's Civilization VI 127 779 131768 1510298
4 Team Fortress 2 61173 68 825 31587612
5 Grand Theft Auto V 51 890 79175 28 328 837
6 Rocket League 42 496 59526 23135314
7 Paladins 42374 56 034 20426936
8 Sid Meier's Civilization V 39577 72026 29 862 631
9 Rust 35516 48 435 17 905 293
10 |Garry's Mod 35038 51015 18271428
11  |ARK: Survival Evolved 33 355 61560 24 552 627
12  |Football Manager 2016 29513 55 882 20709124
13 |Unturned 28 882 48 001 16112 108
14 |The Elder Scrolls V: Skyrim 27 152 39759 15711987
15 |Warframe 26518 34 007 15262 123
16 |Arma3 25415 41168 15002 434
17 |PAYDAY 2 24 951 41053 8780323
18 |Fallout4 23434 37 097 14 809 955
19 |Counter-Strike 20071 23413 9334 694
20 |H1Z1:King of the Kill 17 842 26 869 10957 218
21  |Euro Truck Simulator 2 16 236 20451 6 694 685
22  |Terraria 16 009 23776 9449 209
23  |Dead by Daylight 15494 22799 8565415
24  |War Thunder 14123 24 737 8042381
25 |Football Manager 2017 14 065 16 892 668 067

11307573
3088612

Celkem steam uzivatelG online

Uzivatelé ve hre

Tabulka 2 Celosvétova statistika Steam ke dni 21. 10. 2016 v 18h 51min [67], zpracoval: Autor
Dota 2 je jiz n€kolik let nejpopularnéjsi a také nejaktualizovanéjsi hrou na Steamu, pfi-
¢emz diivodem je, Ze vlastnikem hry je v soucasné dobé& Valve®, tedy stejny vlastnik jako

Vv ptipad¢é Steamu. Hra je dale znama v oblasti e-sportu a profesionalnich hracu v této hte.

Nasleduje dalsi hra od Valve, tentokrat FPS hra CS:GO. Dtivodem popularity je to, Ze je
uplné totozna s prvni hrou Dota 2, pouze s rozdilem v poctu hra¢t, nebot’ hru CS:GO je
nutno koupit, patii do kategorie B2P, za dnes$ni cenu 13,99 eur.

40 Kdysi existovala hra DotA (Defense of the Ancients), ktera byla jen herni modifikaci hry Warcraftu, poté
vsak byl vyvoj zakoupen spole¢nosti Valve. Déle se vyviji od roku 2012 pod ndzvem DotA.2.
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Za zminku stoji také v poradi tieti hra Sid Meier’s Civilizations VI, kterd se na prvni po-
hled li$i od vSech ostatnich her v poétu odehranych hodin, coz naznacuje novou hru na
platformé. V tabulce popularity je i ¢eské zastoupeni, Arma 3 vyvijena vyvojarskym studi-
em Bohemia Interactive Studio se sidlem v MniSku pod Brdy. [68]

7.2.2  Americky a Cesky trh

Porovnani nejstazené&jsich hernich titult v USA s CR

Team Fortress 2

Counter-Strike: Global Offensive
Garry's Mod

Dota 2

Left 4 Dead 2

The Elder Scrolls V: Skyrim
Unturned

Terraria

Sid Meier's Civilization V
Borderlands 2

Counter-Strike: Source
50% 40% 30% 20% 10% 0% 10% 20% 30% 40% 50%

Americky trh Cesky trh
Obrdzek 15 Herni rozlozeni v USA s CR ke dni 21. 10. 2016 [66], zpracoval Autor

K porovnani s trhem v Ceské republice jsem si zvolil nejvétsi trh na Steamu, jimz je trh
americky. Byly vybrany nejstahovangjsi herni tituly v USA a k nim byla zjisténa Ceské
data pro porovnani. Procenta naznacuji, kolik uzivateld Steaml jednotlivych zemi ma

stazenou danou hru k celkovému poctu uzivatelti Steamu.

Na prvnich dvou mistech jsou FPS hry Team Fotress 2 a CS:GO, prvni ze zminénych
patii do kategorie F2P her s moznosti dokoupeni virtudlnich véci a rozsiteni. Mezi dalsi
vyznamné hry obou trht patii nejhrangjsi hra na platformé¢, Dota 2 a poté Unturned. Hlav-

nim parametrem vysokého stazeni téchto her je F2P kategorizace.

Dalsi zajimavy pohled je na zbylé hry, které jsou oproti ¢eskému trhu na americkém trhu
nadmérné stahované. Reé je o hrach Garry’s Mod, The Elder Scrolls V: Skyrim a Sid
Meier’s Civilization V a dalsi v pofadi. VSechny tyto hry patii do kategorie B2P, je tedy
potieba koupit je za urCitou cenu. Lze konstatovat, ze Cesky trh vice preferuje hry F2P

a ma mensi rozmanitost stazenych her.
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Silné stranky

Slabé stranky

e Pies 125 mil. registrovanych uzivatelt
e Denni aktivita 8-12 mil. uzivateli online

e Pies 10 000 her poskytnutych pro operacn
systémy Windows, OS X a Linux [69]

¢ Jednoduchost komunikace mezi ptateli
¢ Pienos koupenych her na jiné pocitace
e Moznosti offline i online hrani

e Velky vybér her a hernich aplikaci

e Vlastni VR pfistroj

e Steam klient ptelozen do 28 jazykl

e Ne vSechny hry jsou dostupné pro
jednotlivé operacni systémy

e Stahovani novych her vyzaduje hodné¢
mista na pevném disku

e Zatizeni pocitace hrami

¢ K nékterym hram je potieba dokoupit
rozSiteni

e Nevyzadané reklamy v online hrach

¢ Nestabilni internetové piipojeni na Steam
serverech

Prilezitosti

Hrozby

e Rist herniho pramyslu

¢ Poskytovani mobilnich aplikaci
a her

¢ Vyssi zéjem 0 video hry u Zen
e Rozsifeni VR do jinych her

e Moznost rozsiteni do jinych sfér primyslu
(hudebni, filmové atd.)

¢ Vice hernich serverii po celém svéte

e Lepsi distributor digitalnich klic¢t a her

o Ubytek hract z diivodii Steam vybéru her
¢ Externi poskytovatelé jednotlivych her

e Nefungujici ptihlasovani

¢ DDoS tutoky na herni servery, vznik
vypadku serveru

e Bezpecnosti rizika ptihlaSovani na ucet

e StiZznosti a soudni fizeni proti spolec¢nosti
Valve

Tabulka 3 Swot analyza Steamu, zdroj: Autor

vvvvvv

Steam mé nékolik potizi s online uto¢niky a zlodé&ji, protoze diky své popularité na trhu

pfinasi mnoho penéz do systému.
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V ramci této kapitoly jsem vybral osm typa atoku, se kterymi se Ize na Steamu setkat.
Vsechny stru¢né zanalyzuji, nazorné vysvétlim princip utoki a jejich vyskyt na této plat-
formé z pohledu utoénika. Utoky jsou kategorii herniho scamu, u kterého je vyuZita fale$na

identita, tedy phishing.

wewvr

Cilem této kapitoly je vyhodnoceni nejnebezpeénéjsich utokd na Steamu z hlediska
uspésnosti provedeni Gtoku na nového uzivatele platformy a zjistit, zda jsou phishingové

utoky nebezpecné.

8.1 Vybrané atoky
Existuje mnoho forem ttokt a kradezi v online hrach, v tomto pfipad€ jsem vybral utoky
na zaklad¢ vlastnich zkuSenosti z hrani online her zejména na pocitacové platformeé Steam

a jejich her.

Phishingové odkazy pii obchodovani;
Rychlé prohazovani pii obchodu;
Programy ke zlepSeni hry;
Phishingovy e-mail od spole¢nosti;
SSFN kod,

Zneuziti jména middlemana;

Paypal chargeback;

© N o Ok~ w D RF

In-game scam;

8.2 Kritéria vyhodnoceni nebezpecnosti ttoku

Kritériem vyhodnoceni jednotlivych utokd je osm nize zvolenych parametrt, ke kterym
je vzdy uvedena otdzka k analyze ttoki. K jednotlivému parametru je dale pfidana kon-
krétni vaha, ktera ur¢uje miru nebezpecnosti parametru, a k finalnimu vyhodnoceni nebez-
pecnosti utoku jsou pridéleny body s rozptylem 1-3, kdy vyssi bodové ozna¢eni znamena

vyS$$i miru uspésnosti provedeni Gtoku.

eRelevance se Steamem;
e Sofistikovanost;

e Dé¢lka provedeni;

¢ Dlivéryhodnost;

e Rozsah vyuziti;

e Konkrétni cil;
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° gkody;

e Opakovatelnost.

Relevance se Steamem

Kazdy z vybranych utokd je spojen se Steamem jako zprostfedkovatelem, avSak nékteré
utoky 1ze provést jinou herni platformou nebo mimo herni zprosttedkovatele. Tento para-
metr slouzi jako mira navaznosti Steamu na vybrané utoky. V tomto piipadé ma 3 body
,Nutna potieba Steamu*, nebot’ se méti nebezpecnost vici uzivatelim Steamu. Pokud by

se jednalo o obecné uzivatele, prohodila by se tato polozkou s posledni ohodnocenou

bodové 1.

Body 3 2 1

MozZnost atoku i na

Popis Nutna potieba Steamu jinych hernich UFOkJe rea’hzczvan !
, mimo herni primysl
platformach
Otazka: Je potfeba Steam k provedeni utoku a do jaké miry? Véha: 8 %
Sofistikovanost

Kyberutoky jsou soucasti informacnich technologii a nedilnou soucasti je programovani.
Cim je vySs§i narocnost a sofistikovanost Gtoku, tim je také vétsi Sance na jeho uspésnost.

Vyznamnou roli hraje ¢asova ptiprava Gtoku, ktera je soucasti tohoto parametru.

Body 3 2 1
Velmi naro¢né na Zakladni aZ pokrocilej- C
. . 1A . o ; Neni potieba
Popis technické zpracovéani a | $i znalost programova- .
. , programovani
programovani ni
Otazka: Jak dlouhé a naro¢né je naprogramovat tento titok? Viéha: 5%

Délka provedeni

DalSim parametrem hodnoceni je délka provedeni, kterd se od jednotlivych utoka lisi.

K nékterym je potfeba vykonat urcité akce, aby se dospélo k zavéru, tedy kradezi.

Body 3 2 1
Popis Do par hodin ¢i minut Béhem par dnti Tydny aZ mésice
Otazka: Jak dlouho bude trvat, nez se obét’ chytne? Vaha: 10 %
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Uspé$nost Gtokll je nejvice zavisla na parametru davéryhodnost tGtoku, nebot’ prvnim

krokem vsech ttoku je naldkat obét’ na infikovany soubor ¢i webovou stranku, které byly

vytvofeny za ucelem kradeze osobnich informaci, virtudlnich véci a penéz.

Body 3 2 1
Popis Velmi divéryhodné | Malé pochybnosti Znamy ttok,
i ' pocy nedivéryhodny
Otazka: Jak moc je utok divéryhodny? Viha: 40 %

Rozsah vyskytu

Sifeni utokd je daldim dtleZitym parametrem, ktery zvySuje Gspé&$nost daného ttoku.

Jednotlivy tok mé vys§i mnozZstvi rozeslani.

Body

3

2

1

Popis

Utok je realizovan
i mimo herni primysl

MozZnost utoku na
jinych platformach

Utok je uréen jen pro
jednu oblast her

Otazka: Kolik potencidlnich obéti 1ze naldkat?

Konkrétnost cile

Vaha: 10 %

Podle tohoto parametru se uréi, zda je itok zaméfen na konkrétni herni komunitu ¢i jed-

notlivce.
Body 3 2 1
Zamg¢fteno na lidi se Specificky na
Popis Vybér je ndhodny stejnymi vlastnostmi konkrétni skupi-
a zalibami nu/osobu
Otazka: Je utok jen na urc¢itou skupinu osob? Véha: 5%

Skody

K provedenym utokim vzdy existuji ur¢ité skody, rozsah jednotlivych utoku je ovlivnén

dle napadenych udaji a jejich zneuziti.
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Body 3 2 1
. Ztrata osobnich udajt Ztrata cennych Ztrata virtudlnich
Popis o s . N
a dalsi zneuziti virtudlnich véci a ucth penéz a véci

Otazka: Jak veliké skody pfinese titok?

Opakovatelnost

Vaha: 10 %

Posledni parametr zjist'uje, zda je mozné opakovat stejny utok na konkrétni obét’, ktera

podobnou situaci jiz zazila.

Body 3 2 1
PoDis Utok jiZ nese rizika, se | Pochybeni ze strany Obét se znovu
P kterymi obét’ pocita obéti nenaldka
Otazka: Lze utok opakovat? Véha: 12 %

8.3

Metodika vyhodnoceni utoku

Jednotlivé itoky jsou podrobeny stru¢nému popisu*! od za¢atku az do koneéného prove-

deni. V popisu Gtoku je obsaZzen nejprve nazev a cil utoku, dale jeho podminky a nastroje

provedeni a obsah zpravy k naldkani obé&ti. Na zavér jsou vyhodnoceny parametry dle

zkuSenosti autora se situacemi. Vsechny utoky jsou umistény v ptilohach prace, viz kapito-

la 14 Ptilohy.

Mira nebezpec¢i utoku informuje nového uzivatele Steamu 0 tom, jak ¢asto se s danym

utokem setka, jaké je potencialni Gsp&Snost s pomérem Skod a je vypocitan pomoci vaze-

ného primeéru S procentualnim vyhodnocenim zaokrouhlenym na 2 desetinna mista.

Vzorec: f -

SK = vy

——x 100

m

n = pocet parametru utok (8), vi= hodnota vahy parametru, pi = bodové ohodnoceni

parametru, m — maximalni hodnota celkového vyhodnoceni (3)

41 Z hlediska naro¢nosti detailniho provedeni na programovani nékterych toki jsem zvolil jen kratky popis
principu utoku z hlediska ito¢nika.
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8.4 Vyhodnoceni vech ttoku

Nazev utoku Mira nebezpeénosti (v %) Potadi

Phishingové odkazy pii obchodo-

vhni 90.00 1.
Rychlé prohazovani pti obchodu 72.33 5.
Programy ke zlepseni hry 69.00 6.
Phishingovy e-mail od spole¢nosti 84.67 2.
SSFN kod 75.33 4.
Zneuziti jména middlemana 56.67 7.
Paypal chargeback 84.00 3.
In-game scam 50.67 8.

Tabulka 4 Vyhodnoceni miry nebezpecnosti utokii, zdroj: Autor

8.5 Shrnuti

Nejnebezpecnéjsim utokem na Steamu jsou oba utoky s phishem, nebot” tyto utoky jsou
nebezpecné zejména z hlediska rozsahlosti, jednoduchosti a rychlosti provedeni. Poté
velice zalezi na schopnostech tto¢nika nalakat obét,, od kterych se pak odviji mira diveéry-

S 4

zi na Steamu. [70]

Mira nebezpecnosti spocivala zejména Vv uskute¢néni utoku, ktery byl zahrnut v parame-
tru ,,Davéryhodnost® s nejvyssi vahou 40 %. Nejvyssi divéryhodnost s hodnotou 3 byly
kdyZ se utok zaméfuje zejména na herni ucty a virtudlni véci, Utok timto zpiisobem je
témer zarucené uspéSny a navratnost ztracenych polozek je nulova. Dlivodem nenavratnos-
ti je, ze Paypal pii obchodech s virtualnim zbozim ma velice slozity proces hlidani obcho-

du, nebot’ finalni obchod a podminky jsou zrealizovany mezi dohodnutymi stranami.

Za pripomenuti stoji také utok SSFN kodem, ktery je zavazny hlavné kvili Skodam, jeho
parametr mél ze vSech utokid nejvyssi bodovy zisk. Jako jediny ohrozoval platebni udaje
uzivatele a ztraceni kompletniho u¢tu na Steamu. SSFN koéd je soucasti SteamGuard viz

kapitola 9.4.

Zbyl¢ utoky byly méné nebezpecné, nebot’ byly specifické tim, ze se zametovaly na urci-
té skupiny lidi, ktefi jiz nesou né&jaké herni zkuSenosti z predeslych her a znaji obdobné

situace mimo videohry. Realizace utoku a jejich dopady jsou velmi nizké.
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8.5.1  Cil utoku

Cilem vSech ttoku bylo ziskat od obéti ptihlaSovaci udaje ¢i herni véci a penéz. U ttoku
se SSFN kodem je nejvétsi riziko kradeze i platebnich udaja, které si obét’ mohla ulozit,
nebot’ uto¢nik timto zptisobem ziskd veskerou kontrolu nad ukradenym uctem. Celkové
byly atoky jiz tematicky smérovany na herni platformu Steam, ale kromé utoku se SSFN

kédem by se mohly vyuzit v§echny ttoky v jinych hernich a mimo hernich prostiedich.

8.5.2  Zjisténi informaci obéti

Za prvé je potieba zjistit, kde se utok provede. Steam umoziiuje nékolik cest, jak se
k tomu propracovat, diky celosvétovému ohlasu své platformy. Jestlize atok bude sméro-
van ndhodn¢ a vybér obéti také, Ize vyuzit jen néjaka herni fora, kterd jsou méné vyznamna
a zabezpecena. V takovych mistech jsou vsak utoky mén¢ uspésné, nebot’ zkusenéjsi hrac
rozpozna kvalitu webové stranky a jeji moznosti, cilem jsou proto nezkuseni hraci. Piikla-
dem mohou byt sluzby k vylepseni hernich postav, u¢tii nebo ziskani novych hernich véci.

Dalsi fazi vybéru potencialnich obéti je jiz na vétSich hernich portalech, u kterych je po-
uzivatelt, ktefi formou diskuznich for upozoriuji na mozna rizika phishingovych stranek
a phisherti. Tito nevitani uzivatelé jsou rychle zneskodnéni a zabanovani z komunity.
Podminkou vsak je zjistit, kdo je zlodéjem. Nalezeni zlod¢je 1ze aZ po pokusu 0 kradez,

a to at’' uz v ptipad¢ vydafeném, ¢i nevydafeném.

V téchto piipadech je zvolena metoda, které jsou z hlediska jednoduchosti nejvice prav-
dépodobné, jde 0 spole¢né pratelé. Steam umoznuje uzivatelim prohlédnout Si seznam
pratel konkrétnich osob, zda maji nastaveny vetejny profil, pak ptida jednu z piatel obéti.
Obét’ je nalakdna na zakladé doporu€eni piidaného spolecného pfitele, ktery o tom ve
skute¢nosti nema tuSeni. Pro uspé&sny utok je zapotiebi nevédomosti a nezkuSenosti obéti,

tedy to, aby se nechala nalakat. Zalezi také na komunikaéni schopnosti Gito¢nika.

8.5.3  Navnada

Utoky, které ziskavaly ptihlasovaci udaje pies webovy odkaz, bylo nutné vytvofit vlastni
phishingovou webovou stranku. Prvnim krokem je zvoleni serveru pro nasi webovou
stranku, kterou vSak musim nejprve vytvorit. Jako ptivodni stranku je zvolena logovaci

stranka https://steamcommunity.com/login/, ze které bylo potfeba zkopirovat vzhled

a uroven sofistikovanosti se pak pomoci programovani v jednotlivych funkcich 1isi.4?

42 Které nebyly z hlediska naro¢nosti a rozsahlosti zahrnuty v této préci.
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8.54  Rozeslani utoku

K rozesilani utoki poslouzil Steam obchod a chat, utok byl také mozny pomoci hernich
prostredi, ktera jsou zabudovana Vv online hrach. Vyhodou utoki prostiednictvim online her
byla vyssi uroven soukromi uto¢nika, nebot’ udaje, které byly zadavany v online hrach,
nebyly dostate¢né informujici. Informace v hrach se ziskavaji nejcastéji pouze pfimym

kontaktem a osobnim sdélenim od uZzivatele.

8.5.5  Zneuziti ziskanych informaci

Prodej, kradez a dalsi obchodovani se ziskanymi vécmi je nejbéznéjsi praktikou ukrade-
nych aétd. Utoénik se rovnéz muize pokusit 0 zneuZiti tdchto piihlasovacich udajt i na
socialnich médiich, Google a iCloud uctech, které jsou v dnesni dob& soucasti a nutnosti

témeéf vSech uzivateld digitalniho svéta.

8.5.6  Zahlazeni stop

Utoénik ma mnoho moznosti schovat se pied ob&tmi, tim se vyhnout vraceni ukradeného
a zaplaceni Skod. K nejcastéjsim metodam patii vytvoreni faleSného Gctu na Steamu za
i¢elem konkrétniho utoku na konkrétni osobu, poté tento u¢et smazat. Utok lze vylepsit
tim, Ze Uto¢nik vyuzije kradeny ucet, ktery zpravidla neni novy. Uget miize vlastnit nékolik
her s mnoha odehranymi hodinami, dale obsahovat pozitivni recenze 0d jinych uzivatelt, a
proto mize evokovat vyssi divéryhodnost osoby. Po toku existuje moznost jako u piede-
§1¢ situace, a to smazani, zablokovani a pfejmenovani u¢tu nebo ponechani tétu po néja-

kou dobu neaktivniho s cilem dal$iho zneuziti.

Ve virtualnich hrach je situace jednodussi, nebot’ administrativa hry jiz nespada do rukou
Steamu® a po nahldseni Gto¢niklti dojde maximalné k zablokovani na danou hru, ne na

celou Steam platformu.**

43 Vyjimky jen u Steamem autorizovanych her, jako je napiiklad hra Dota 2 a Counter Strike: Global
offensive
4 Avsak zéaleZi na rozséahlosti a zavaznosti §kod ttoku.
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Steam patii mezi jednu z nejvétSich platforem distribuce digitalnich her, a proto je
k dispozici velka skala bezpeCnostnich opatfeni. Nejcastéjsimi misty kradeze jsou herni
fora, portaly, herni sluzby, zejména pak trh elektronickych véci, které nejsou certifikova-
nymi partnery Steam, tudiz je zde vyssi vyskyt GspéSnych kradezi. Zavér této kapitoly
obsahuje bezpecnostni vyhodnoceni piedeslych utokl za pouziti jednotlivych bezpeénost-

nich néstrojt a prvki.

e Reakce na phishing;

e Podminky vyuZivani sluZeb;
e E-mailové zabezpeceni,

e Mobilni zabezpeceni;

e SteamGuard.

9.1 Obecné navyky

Bezpec¢nost Steam Uctu je jednim z nejvice nahlizenych témat platformy s téméf 200 mi-
liony celkovych zhlédnuti. Steam podpora sd€luje vS§em hra¢im a uzivatelim obecné, ale
vystizné pravidlo: ,,Nikdy nikomu nesdilejte heslo a nikdy neklikejte na odkazy nedivery-
hodnych osob!* [70]

Dal$imi sdélenimi a upozornénimi jsou phishingové =
* hitps://steamcommunity.com

e hitps://steampowered.com

e hitps://store.steampowered.com
pismenka plivodniho odkazu, ale vzhled je totozny. * hitps:/isupport steampowered.com
Obrazek 16 Pivodni domény [T7]

stranky, na kterych jsou ptehdzena nebo upravena

Valve je asociovana s témito doménami. (Obrazek 16)

Steam vyzyva uzivatele, aby si v prohlizeci ovéfili skute¢nou webovou stranku dle certi-

fikatu obsahujiciho Valve Corp. (Obrazek 17)

Mozilla Firefox

Ifj Valve Corp. I(USjI https://steamcommunity.com/login/home/ C

Google Chrome

p. [US] jnttps://steamcommunity.com/login/home/?goto=0

Internet Explorer

Q https://steamcommunity.com/login/home/7goto=0 O ~ @ Valve Corp. [US§ &

Obrazek 17 Certifikaty v jednotlivych prohlizecich zdroj: Autor
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Celkové shrnuti k bezpecnému zabezpeceni ze strany uzivatele je nasledovné:

e Zvoleni silného hesla, tj. vyuziti ¢iselnych 1 neciselnych znaka s rtiznou velikosti pisma.
e Unikatni hesla neasociovana S jinymi sluzbami a platformami.

¢ Pravidelné kontroly pocitace pomoci antivirti.

¢ Vyhnout se pfihlaSeni na nezabezpecené pocitace (internetové kavarny).

¢ Vzdy se odhlasit z cizich pocitact. [70]

eObchodovat jen s ovétenymi uzivateli.

Platforma umoznuje hrac¢im ovéfit si diveéryhodnost jakéhokoliv uétu pomoci VAC

(Valve’s Anti-Cheat) upozornéni na profilu kazdého uzivatelé, ktery nepoctivé ¢i vulgarné

reagoval v ptedchozich situacich. (Obrazek 18)

Platforma také umoziuje nékolik opatfeni Uctd, ktera

nejsou povinnd, ale doporucend. Nize jsou podrobnéji

popsana jednotliva zabezpeceni. ,

Obrazek 18 Ucet s VAC
9.2 E-mailové zabezpecéeni upozornenim, zdroj: Autor

E-mailové zabezpeceni je prvnim krokem
k uspésnému zabezpeCeni na Steamu. Po
vytvofeni Steam Uctu je zapotiebi verifikovat
e-mail, na kterém byl ucet vytvofen.
(Obrazek 19) E-mail slouzi jako prostiedek e e SR e
k informovani o ptipadnych zménach na tcétu.
Déle e-mail slouzi k informovani o veskerych

transakcich provedenych na Steamu.

9.3 SMS zabezpeceni

Zabezpeceni pomoci mobilniho cisla je dal-

[VALVE] G

§i formou opatfeni a slouzi K rozsifeni moz-

nosti pii zapomenuti hesla na ulet i na Obrazek 19 Odkaz v e-mailu k verifikaci, zdroj: Autor
e-mail. Funkci mobilniho zabezpeceni je, ze pifi jakékoliv autentizaci Gctu je na mobil
poslan unikatni kod prostrednictvim SMS zprav. V soucasné dobé¢ je tento zpusob nahra-
zen mobilni aplikaci SteamGuard, ktera umoziuje nejvyssi zabezpeceni z technického
hlediska.
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9.4 SteamGuard

SteamGuard je dvoufaktorové [

. . Account
opatieni proti zlodéjim a ne- [REEES
Family

zvanym hostim UCtu. Stea- [

In-Home Streaming

Account Name:

‘Guard Mobile Authenficator

MANAGE STEAM GUARD ACCOUNT SECURITY.
Interface

mGuaI‘d je soucasti mObllni Dawnloats CHANGE ORD
- C[OUd CHANGE CONTA
verze Steam a je zdarma do- R

Music

stupné na vSech platformach. [EEEEEEEs
Web Browser
(Obrazek 20) Obsahuje autenti-

zaci pomoci unikatnich kodd,

Beta participation: Steam Beta Update

CHANGE.

které vSak oproti mobilnimu
zabezpeceni maji Casovy limit

na pouziti, ktery ¢ini 30s, pak je

znovu obnoven ha mobilnim Obrazek 20 Uspésna validace SteamGuardu, zdroj: Autor

zatizeni. (Obrazek 21) Tento kod je vzdy generovan pii novém piihlaseni, upravach uctu ¢i

transakci. (Obrazek 22)

Nevyhodou této sluzby je, ze v ptipadé ztraceni mobilniho telefonu je doporuc¢eno kon-
taktovat mobilniho operatoru a pozéadat o zaslani stejné¢ho Cisla, v ptipadé komplikaci je
zapotiebi dolozit dikaz totoznosti pomoci udaji 0 transakcich nakupi, coz je velmi naro¢-

ny proces [70]

Autentizacni koéd SteamGuardu Ize obejit pomoci SSFN souboru umisténého ve slozce

Steam, ktera obsahuje kod k obchazeni této autentizace.

2] 0 = ¢ T 21:55

= Steam Guard

YPXDW

Steam Guard Mobile Authentica... X

D Hello

%

enter your code here

Odebrat autentifikator

MUj obnovovacf kéd Submit Please help
uthenticator ave
Napovéda F
Authenticator codes
<]
Obrazek 21 Vygenerovany kod na mobilu, zdroj: Autor Obrazek 22 Vyzva zadani kodu, zdroj: Autor
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9.5 Zavérecné bezpecnostni vyhodnoceni k vybranym utokum

Obecné E-mailové
Nazev utoku SteamGuard
navyky zabezpeceni
Phishingové odkazy pii obchodovani v v v

Rychlé prohazovani pti obchodu X

Programy ke zlepSeni hry

Phishingovy e-mail od spole¢nosti

SSFN kod

Zneuziti jména middlemana

Paypal chargeback

In-game scam

Tabulka 5 Bezpecnosti vwhodnoceni iitokii, zdroj: Autor

Opatieni na technické Gtoky je SteamGuardem od Steamu velice u¢inné proti phishingo-
vym utokim, které zajisti 100% ochranu, avsak u ttoku, které jsou zaméfeny na virtualni
véci a penize, se neda toto opatieni vyuzit. Dale existuje e-mailové zabezpeceni, které jen

informuje a upozoriiuje na nebezpecné a neovérené webové aktivity uctu.

v

Posledni opatieni z obecnych navykl je ze vSech nejspolehlivejsi z hlediska zabranéni
uspésného Utoku, nebot’ uzivatelé, kteti se s kyberutoky jiz diive setkali a maji vyS$si zna-
lost o principu jednotlivych ttoku a jejich zaméfeni, se ve vétSiné piipadd zranitelnosti

vyhnou.

vV

Utok Paypalem byl ze viech vybranych Gtokt nejnebezpecnéjsi z hlediska zabezpedeni.
Jak jiz bylo dfive v praci zminéno, metoda utoku spociva v divéfe obou obchodujicich
stran a jedinym opatfenim je dostatek informovanosti o dané osob& ve formé recenze

davéryhodnosti.

Jeden ze dvou tutoktl, ktery obchdzel obecné navyky, byl utok ,,Programy ke zlepSeni
hry“. Obét’ v této situaci jiz pocita s riziky teéchto programi, které jsou ve vétsin€ piipadii
nelegalni. V mnoha piipadech se 1ze proti nim technicky zabezpecit, ale k vyuzivani téchto

sluzeb/aplikaci je vétSinou potieba vypnout vSechna technickd bezpecnostni opatieni.
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Jednim ze dvou cild prace bylo poskytnout zakladni ptehled o bezpeénostnich rizicich pii
online obchodovani obecné a v hernim primyslu ve formé phishingu a scami. V teoretické
Casti jsem nejdiive vysvétlil zakladni pojmy a postupy Kk problematice phishingu.
V nésledujici kapitole jsem detailné popsal herni primysl z historického vyvoje po soucas-
né trendy V této oblasti. Dale jsem uvedl stru¢ny popis jednotlivych hernich zanrt na trhu
herniho primyslu a poté jsem popsal bezpecnostni rizika v hernim priamyslu ve forme
phishingu a scamu v bézném a hernim phishingem. Teoreticka ¢ast prace je zakoncena
kapitolami o druzich utokd phishingu a 0 moznosti ochrany proti phishingu z obecného
hlediska. Za nejzajimavéjsi ¢ast povazuji kapitolu E-sports, coz je fenomén, ktery je
v soucasné dobé velmi rychle se rozvijejici z hlediska sledovanosti, z finan¢ni stranky ve
formé investic a jako posledni, z mozZnosti realizace plnohodnotného kariérniho rozvoje

V e-sportu.

K dosazeni druhého cile, kterym bylo poskytnuti budoucim a stavajicim uzivatelim plat-
formy Steam piehled o béznych phishingovych ttocich a protiopatienich, jsem v analytic-
ké casti struéné popsal herni platformu Steam a jeji funkce, ve kterém nasledovalo porov-
nani amerického a ¢eského trhu platformy, zakonéené SWOT analyzou. V praktické casti
jsem si vybral osm tutokt na Steamu, se kterymi jsem se setkal, vyhodnotil jsem je dle
vlastnich zkuSenosti. V zavéru praktické ¢asti prace jsem poskytl ptehled o bezpeénostnich

zabezpecenich spole¢nosti Steam, poté jsem tato opatieni aplikoval na vybrané utoky.

v

Potvrdilo se, ze mezi nejrizikov&jsi utoky patii Gtoky pomoci phishe, ale s patfiénym
technickym opatfenim od Steamu Se lze proti t¢émto utokiim dobie zabezpecit. Ackoliv
bylo po analyze zjisténo také nékolik utoku, proti kterym se nelze zabezpe€it pomoci
prostfedky Steamu, tak jedinou bezpecnou metodou uzivani platformy je ohleduplnost
a dostatecnd informovanost ze strany uzivatele, coz byva vzdy nejvétsim bezpecnostnim

problém ve vsech oblastech kyberprostoru.

Oba vyse zminéné cile byly naplnény a za hlavni pfinos prace povazuji, ze mize poslou-
zit jako dil¢i navod k bezpecnému obchodovani v hernim primyslu, zejména pak v online
hrach a hernich platformach, které jsou v dnesSni dobé cilené zejména na ,,novacky*
v oblasti her, ktefi dosud neznaji metody online okradani pomoci videoher. V praci jsem

strucné vysvétlil zakladni herni pojmy, se kterymi se 1ze dale bézné setkat i mimo her.
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| EEE——
Prace muze slouzit k dalSimu zpracovani, a to bud’ naprogramovanim téchto tutokud a pro-
vedenim jejich testovani na uzivatelich S nalezitymi protiopatfenimi, nebo hlubsi analyzou
herniho primyslu z finanéniho a technologického hlediska jednotlivych zanra a platforem

videoher.
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11 TERMINOLOGICKY SLOVNIK

Termin

Zkratka

Vyznam [zdroj]

Phishing

Pocitacovy ttok, ktery cili na okradani
osobnich a piihlaSovacich 1daji, pomoci
podobné vypadajici webové stranky. [zdroj
Autor]

Pharming

Specifictéjsi utok phishingu s cilem okradani
konkrétni osoby ¢i spoleénosti. [zdroj Autor]

Phish

Utok phishingu. [zdroj Autor]

Phisher

Utoénik phishingu [zdroj Autor]

Herni scam

Oproti béznému scamu je herni specificky
v prostiedi, kterym je virtualni svét her. [zdroj
Autor]

Malicious software

Malware

Skodlivy program sbirajici citlivé tudaje
pocitace a ziskavajici pfistupy na soukromeé
poéitacové systémy. [15]

3D hry

Trojrozmémé rozhrani virtudlniho svéta
pocitacové hry. Moznost rotace pohledu
hrage. [zdroj Autor]

2D hry

Dvojrozmérmé rozhrani virtualniho svéta
pocitacové hry s jednou perspektivou hrace.
[zdroj Autor]

Facebook

Mezinarodni socialni sit’ s vice nez miliardou
aktivnich uzivatelt. [zdroj Autor]

Smartphone

Mobilni telefon, ktery vyuziva pokrocily
mobilni opera¢ni systém a aplika¢ni rozhrani,
jez umozni instalaci nebo Upravy programd,
zvany chytry telefon. [71]

Virtualni realita

VR

Technologie, ktera  umozZni  uzivateli
interagovat s pocitatové  vygenerovanym
skutecnym svétem. [zdroj Autor]

Massively Online Role Playing

Game

MMORPG

Rozsahla online hra sjednou ustfedni
postavou s cilem vytrénovat na urCité herni
urovni a poté splnit herni mise. Hra je hrana
svice lidmi, nékdy i s tisici lidmi zaroven.
[zdroj Autor]

Herni streaming

Nataceni sebe sama pii hrani her ¢i jinych
hernich aktivitaich. Nejznaméjsi platformou je
Twitch.tv. [zdroj Autor]
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Online hry

Hry hrané prostfednictvim internetu s
moznostmi  interakci s jinymi  hraci.
(multiplayer hry) [zdroj Autor]

Offline hry

Hry bez pfistupu internetu a hrané bez
pfitomnosti jinych hracd. VétsSinou se jedna o
single player hry (hry s jednou osobou). [zdroj
Autor]

Steam

Multifunkéni platforma distribuujici zejména
herni tituly a jiné aplikace. [zdroj Autor]

Steam tucet

Ucet platformy Steam, ze kterého lze pustit
jednotlivé aplikace a hry. [zdroj Autor]

In-game prostredi

Herni svét vonline a offline hrach. [zdroj
Autor]

Herni ban

Ban, ktery je udélen hraci za nevhodné a
nebezpedné chovani v hrach. [zdroj Autor]

Herni ucet

Ucet, ktery obsahuje herni postavu v online
hie. [zdroj Autor]

Middleman

Nestranna osoba mezi dvéma obchodujicimi
stranami, ktera zaji$t'uje a dohliZi na bezpe¢né
provedeni obchodu. [zdroj Autor]

53




12 SEZNAM POUZITE LITERATURY

[1]

[2]

[3]

[4]

[5]

[6]
[7]

[8]

[9]

[10]

[11]

[12]

Lance, James. Phishing bez zdahad. [piekl.] Miroslav Moudry. Praha : Grada, 2007.
str. 281. ISBN 9788024717661.

MVCR. Zdkladni definice, vztahujici se k tématu kybernetické bezpecnosti. Praha,
Ceska republika : Ministerstvo vnitra CR, 2009.

Phneah, Ellyne. Anticipating threats ineffective in enhancing security. ZDnet.
[Online] 19. 11 2012. [Citace: 4. 10 2016.] http://www.zdnet.com/article/anticipating-
threats-ineffective-in-enhancing-security/.

Baker, Liana B. Factbox: A look at the $65 billion video games industry. Reuters.
[Online] 6. 6 2011. [Citace: 6. 10 2016.] http://uk.reuters.com/article/us-videogames-
factbox-idUKTRE75552120110606.

Neagu, Aurelian a Chipurici, Christina. Top Online Scams Used by Cyber
Criminals to Trick You [Updated]. Heimdal Security. [Online] 5 2016. [Citace: 11. 10
2016.] https://heimdalsecurity.com/blog/top-online-scams/.

Computing. Malware. Computing. 10. 3 2006, str. 49.

Meleney, Lisa. IT Services Insights: Dyre Malware Has Stolen Over $1 Billion: Is
Your Company's Sensitive Data at Risk? Bay Computing. [Online] 18. 11 2015.
[Citace: 13. 10 2016.] http://blog.baymcp.com/blog/dyre-malware-has-stolen-over-1-
billion-is-your-companys-sensitive-data-at-risk.

Bitto, Ondi‘ej. Rhybateni stiida pharming. Lupa.cz. [Online] 31. 3 2005. [Citace: 14.
10 2016.] http://www.lupa.cz/clanky/rhybareni-strida-pharming/.

Phishing.org. History of Phishing. Phishing.org. [Online] 2004. [Citace: 11. 10
2016.] http://lwww.phishing.org/history-of-phishing/.

ScamVictimsUnited. ScamVictimsUnited.com. ScamVictimsUnited.com. [Online] 13.
3 2003. [Citace: 13. 10 2016.] http://scamvictimsunited.com/phpBB2/index.php.

ScamSurvivors. ScamSurvivors.com. ScamSurvivors.com. [Online] 26. 3 2012.

[Citace: 13. 10 2016.] http://www.scamsurvivors.com/forum/.

ViRy. Hoax & Phishing & Pharming. ViRy.cz. [Online] 25. 1 2000. [Citace: 13. 10
2016.] http://forum.viry.cz/viewforum.php?f=6.

54



[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

ALEC. Anti-Phishing Act. ALEC. [Online] 1. 12 2012. [Citace: 14. 10 2016.]

https://www.alec.org/model-policy/anti-phishing-act/.

Janousek, Michal. KYBERTERORISMUS: TERORISMUS INFORMACNI
SPOLECNOSTI. Brno, Czech Republic : University of Defence, 2006. Univerzita
Obrany. Ustav Strategickych Studii. Obrana a Strategie. ISSN 12146463.

Hak, Igor. Moderni pocitacové viry. [Online] 2005. [Citace: 16. 10 2016.]
http://viry.cz/download/kniha.pdf.

De Prato, Giuditta, Feijoo, Claudio a Simon, Jean-Paul. Innovations in the Video
Game Industry: Changing Global Markets. Montpellier, France : Communications &
Strategies, 2014. Communications & Strategies. ISSN 11578637.

Zackariasson, Peter a Wilson, L. Timothy. The Video Game Industry: Formation,
Present State and Future. 1st edition. New York : Routledge, 2012. ISBN
9780203106495.

Egenfeldt-Nielsen, Simon , Smith, Jonas Heide a Tosca, Susana Pajares .
Understanding Video Games: The Essential Introduction. 3rd edition. London :
Routledge, 2016. str. 377. ISBN 9781138849822..

MPAA. Thearitical Market Statistics 2015. Motion Picture Association of America.
[Online] 31. 12 2015. [Citace: 6. 10 2016.] http://www.mpaa.org/wp-
content/uploads/2016/04/MPAA-Theatrical-Market-Statistics-2015_Final.pdf.

NewZoo. Global Games Market Will Reach $102.9 Billion in 2017. NewZoo. [Online]
NewZoo, 14. 5 2014. [Citace: 6. 10 2016.] https://newzoo.com/insights/articles/global-
games-market-will-reach-102-9-billion-2017-2/.

Welch, Chris. Amazon, not Google, is buying Twitch for $970 million. The Verge.
[Online] The Verge, 25. 8 2014. [Citace: 16. 10 2016.]
http://www.theverge.com/2014/8/25/6066295/amazon-reportedly-buying-twitch-for-
over-1-billion.

Statista. Global revenues of the video game industry from 2003 to 2014 (in billion
U.S. dollars) . Statista. [Online] 20. 12 2013. [Citace: 6. 10 2016.]
https://www.statista.com/statistics/269744/global-revenues-of-the-video-game-

industry-since-2003/.

55



[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

—. Value of the global video games market from 2011 to 2020 (in billion U.S.
dollars). Statista. [Online] 15. 7 2015. [Citace: 6. 10 2016.]
https://www.statista.com/statistics/246888/value-of-the-global-video-game-market/.

MPAA. Theatrical Market Statistics 2011. Motion Picture Association of America.
[Online] 31. 12 2010. [Citace: 6. 10 2016.]
https://wikileaks.org/sony/docs/03_03/Mktrsch/Market%20Research/MPAA%20Repo
rts/2010/2010%20Theatrical%20Market%20Statistics.pdf.

Ingham, Tim. Global record industry income drops below $15bn for first time in
decades. MusicBusinessWorldwide. [Online] 14. 4 2015. [Citace: 6. 10 2016.]
http://www.musicbusinessworldwide.com/global-record-industry-income-drops-
below-15bn-for-first-time-in-history/.

Winter, David. A.S.Douglas’' 1952 Noughts and Crosses game:. Pong-story. [Online]
8.7 2013. [Citace: 6. 10 2016.] http://www.pong-story.com/1952.htm.

Poole, Steven. Trigger Happy: videogames and entertaiment revolution. 1st, New
York, U.S. : Arcade, 2004. ISBN 1559705981.

Cohen, Scott. Zap!: the rise and fall of Atari. New York, U.S. : McGraw-Hill, 1984.
ISBN 0070115435.

Williams, Dmitri. The History and Structure of the Video Game Industry. Ninja
Metrics. [Online] 2014. [Citace: 7. 10 2016.] http://cdn2.hubspot.net/hub/245562/file-
632251833-pdf/v3/ebooks/gameHistory-eBook.pdf?t=1396479787000.

Nintendo. Nintendo History. Nintendo. [Online] [Citace: 7. 10 2016.]
https://www.nintendo.co.uk/Corporate/Nintendo-History/Nintendo-History-
625945.html.

ESA. Essential Facts about the computer and video game industry. Entertaiment
Software Association. [Online] 10. 5 2006. [Citace: 7. 10 2016.]
https://library.princeton.edu/sites/default/files/2006.pdf.

Playstation. Playstation Network. Sony Playstation. [Online] 2016. [Citace: 7. 10
2016.]

Xbox. Vita vas Xbox Live. Microsoft Xbox. [Online] 2016. [Citace: 7. 10 2016.]
http://lwww.xbox.com/cs-CZ/live?xr=shellnav.

56



[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

[42]

[43]

Videogame industry overview (panel session): technology, markets, content, future.
Veeder, Jane, a dalsi. New York : ACM, 1995. Proceedings of the 22nd annual
conference on computer graphics and interactive techniques. Sv. SIGGRAPH '95,
stranky 486-487. ISBN 9780897917018.

Statista. Number of World of Warcraft (WoW) subscribers from 1st quarter 2005 to
3rd quarter 2015 (in millions). Statista. [Online] 2015. [Citace: 8. 10 2016.]
https://www.statista.com/statistics/276601/number-of-world-of-warcraft-subscribers-
by-quarter/.

Teamspeak. About us. Teamspeak Communication System. [Online] 2001. [Citace: 7.
10 2016.] http://www.teamspeak.com/about.

Bray, Hiawatha. Players add verbal jabs to their arsenal. Arts & Entertaiment.
[Online] boston.com, 29. 10 2003. [Citace: 7. 10 2016.]
http://archive.boston.com/ae/games/articles/2003/10/29/players_add_verbal _jabs_to t
heir_arsenal/.

Croft, Charlene. A Brief History of Facebook. 18. 12 2007.

Ryan, Ninja. The History and Structure of the Video Game Industry — Modern Era —
Part 2. Ninja Metrics. [Online] Ninja Metrics, 24. 1 2014. [Citace: 7. 10 2016.]
https://www.ninjametrics.com/blog/the-history-and-structure-of-the-video-game-
industry-modern-era-part-2/.

Juul, Jesper. A casual revolution: reinventing video games and their players.
London : MIT Press, 2010. ISBN 978-0-262-51739-3.

NewZoo. The Global Games Market Reaches $99.6 Billion in 2016, Mobile
Generating 37%. NewZoo. [Online] NewZoo, 21. 4 2016. [Citace: 8. 10 2016.]
https://newzoo.com/insights/articles/global-games-market-reaches-99-6-billion-2016-
mobile-generating-37/.

Lindsay. Virtual Reality vs. Augmented Reality. Augment. [Online] Augment, 6. 10
2015. [Citace: 8. 10 2016.] http://www.augment.com/blog/virtual-reality-vs-
augmented-reality/.

Ulick, Jaake. Nintendo Market VValue Passes Sony on Pokemon Go Frenzy: Chart.
Bloomberg. [Online] Bloomberg Technology, 18. 7 2016. [Citace: 8. 10 2016.]

S7



[44]

[45]

[46]

[47]

[48]

[49]

[50]

[51]

[52]

[53]

[54]

[55]

https://www.bloomberg.com/news/articles/2016-07-19/nintendo-market-value-passes-

sony-on-pokemon-go-frenzy-chart.

Esposito, Nicolass. A Short and Simple Definition What a Videogame Is. University

of Technology Compicgne. 2005.

Zimmerman, Eric. Gaming Literacy Game Design as a Model for Literacy in the
Twenty-First Century. 2009, 1, stranky 23-31.

Lowood, Henry E. Electronic game. Encyclopaedia Britannica. [Online] 6. 5 2016.
[Citace: 8. 10 2016.] https://www.britannica.com/topic/electronic-game.

Kolar, Jaroslav. Jak videohry vypraveji pribéhy: Analyza aktudlnich klicovych
videoher hlavniho proudu. Filozoficka fakulta, Masarykova univerzita. Brno : Kolaf,

Jaroslav, 2013. str. 85, Diplomova préce.

Wikipedia. Comparison of gaming platforms. Wikipedia: The Free Encyclopedia.
[Online] 24. 9 2016. [Citace: 14. 10 2016.]
https://en.wikipedia.org/wiki/Comparison_of gaming_platforms.

Maiiak, Michal. Navod, jak zacit s Pokémon Go. DATART. [Online] 14. 7 2016.
[Citace: 14. 10 2016.] https://www.datart.cz/novinky/technologie-pokemon_go.html.

Mobile Market Research, 2014. Poynter, Ray. 6, UK : Market Research Society,
2015, International journal of market research, Sv. 56, str. 705. ISSN 1470-7853.

Wikipedia. eSports. Wikipedia. [Online] 15. 10 2016. [Citace: 16. 10 2016.]
https://en.wikipedia.org/wiki/ESports#cite_note-5.

Liquidpedia. The International. Liquidpedia. [Online] 24. 9 2016. [Citace: 16. 10
2016.] http://wiki.teamliquid.net/dota2/The_International#Overview.

Esportsearnings. E-sports Earnings. esportsearnings. [Online] 30. 10 2016. [Citace:
31. 10 2016.] http://www.esportsearnings.com/.

Zhou, Ping. South Korea Computer Gaming Culture. About Education. [Online]
About Education, 19. 6 2005. [Citace: 16. 10 2016.]
http://geography.about.com/od/culturalgeography/a/South-Korea-Computer-Gaming-
Culture.htm.

GameStart. Sponsors & Partners. Game Start. [Online] Game Start, 24. 2 2012.
[Citace: 16. 10 2016.] http://gamestart.asia/gamestart-2016/sponsors-and-partners/.

58



[56]

[57]

[58]

[59]

[60]

[61]

[62]

[63]

[64]

[65]

[66]

GamersApparel. Partners. GamersApparel. [Online] 19. 6 2013. [Citace: 16. 10
2016.] http://gamersapparel.co.uk/partners.

McKinney, Luke. 7 Ways Modern Games Have Turned Into Scams. Cracked.
[Online] Cracked, 22. 3 2015. [Citace: 16. 10 2016.]
http://www.cracked.com/blog/the-6-worst-ways-in-app-purchases-are-ruining-

gaming/.

eBay. Guide to Buying and Selling Online Game Accounts. eBay. [Online] eBay, 12.
5 2006. [Citace: 16. 10 2016.] http://www.ebay.com/gds/Guide-to-Buying-and-
Selling-Online-Game-Accounts-/10000000000937297/g.html.

Robin, M. Been scammed by eBay buyer. Netmums. [Online] Netmums, 5. 1 2015.
[Citace: 16. 10 2016.] http://www.netmums.com/coffeehouse/house-garden-
194/buying-selling-via-ebay-auction-3rd-party-sites-497/1293247-been-scammed-
ebay-buyer-all.html.

elitepvpers. The Black Market. Elitepvpers.de. [Online] Elitepvpers.de, 14. 1 2014.
[Citace: 17. 10 2016.] http://www.elitepvpers.com/forum/black-market/.

Dunn, John E. The top 10 phishing lures of 2015. Techworld. [Online] Techworld,
15. 7 2015. [Citace: 8. 10 2016.] http://www.techworld.com/security/top-10-phishing-
lures-0f-2015-3620099/.

Federal State Commission. Consumer Security. Consumer Information. [Online] 10.
9 2011. [Citace: 22. 10 2016.] https://www.consumer.ftc.gov/articles/0009-computer-

security.

Hoszowski, Radek. Bezpec¢nost, ochrana dat a autorskych prav. ssich.cz. [Online] 1.
12 2012. [Citace: 26. 10 2016.] http://www.sslch.cz/files/163/7-bezpecny-pocitac--
ochrana-dat-a-autorskych-prav-u.pdf.

AV-Comparative. Anti-phishing test 2016. av-comparative.org. [Online] 22. 6 2016.
[Citace: 24. 10 2016.] https://www.av-comparatives.org/wp-
content/uploads/2016/07/avc_phi_2016_en.pdf.

Steam. Welcome to Steam. Steam. [Online] 12. 9 2003. [Citace: 15. 10 2016.]

http://store.steampowered.com/about/.

Galokin, Sergiy. Steam Summary for yesterday. SteamSpy. [Online] SteamSpy, 24. 3
2015. [Citace: 21. 10 2016.] https://steamspy.com/.

59



[67]

[68]

[69]

[70]

[71]

[72]

[73]

[74]

[75]

[76]

[77]

[78]

[79]

SteamCharts. An ongoing analysis of Steam's player numbers. SteamCharts. [Online]
12. 4 2012. [Citace: 21. 10 2016.] http://steamcharts.com/.

Bohemia Interactive. Bohemia Interactive. Bohemia Interactive Studio. [Online]
1999. [Citace: 31. 10 2016.] https://www.bistudio.com/.

Larabel, Michael. Steam Crosses 1,500 Games Natively Available For Linux.
Phoronix. [Online] Phoronix, 19. 9 2015. [Citace: 31. 10 2016.]
https://www.phoronix.com/scan.php?page=article&item=steam-1500-linux&num=1.

Steam. Steam Support. Steam. [Online] 2003. [Citace: 15. 10 2016.]
https://support.steampowered.com/kb_cat.php?id=94.

Wikipedia. Smartphone. Wikipedia. [Online] 13. 11 2016. [Citace: 15. 11 2016.]
https://cs.wikipedia.org/wiki/Smartphone.

Nowak, Peter. Video Games turn 50. CBC News. [Online] 15. 10 2008. [Citace: 6. 10
2016.] http://lwww.cbc.ca/news/technology/video-games-turn-50-1.703624.

Winchester, Henry. 5 best game download services. Techradar.pro. [Online] 24. 1
2012. [Citace: 6. 10 2016.] http://www.techradar.com/news/computing/pc/5-best-
game-download-services-1049981.

Kent, Steven. The first quarter: a 25-year history of video games. 1st, Bothell : BWD
Press, 2000. ISBN 9780970475503..

Carstensen, Jared. Cyber Threats & Cybersecurity - Are You Ready? SlideShare.
[Online] 23. 4 2012. [Citace: 11. 10 2016.] http://www.slideshare.net/jaredcarst/cyber-
threats-cybersecurity-are-you-ready.

NewZoo. NewZoo. NewZoo. [Online] 30. 4 2003. [Citace: 14. 10 2016.]

https://newzoo.com/.

Walrus, Tasty. Phishing Scams. Reddit. [Online] Steam, 17. 5 2016. [Citace: 17. 10
2016.] https://www.reddit.com/r/Steam/wiki/scamtypes.

Steam. Account Security Recommendations. Steam Support. [Online] 2003. [Citace:
17. 10 2016.] https://support.steampowered.com/kb_article.php?ref=1266-OAFV-
8478.

malcOde. BlackLists. malcOde. [Online] 24. 10 2016. [Citace: 24. 10 2016.]
http://malcOde.com/database/.

60



[80]

Wikipedia. Domain Name System. Wikipedia. [Online] 13. 11 2016. [Citace: 15. 11
2016.] https://en.wikipedia.org/wiki/Domain_Name_System.

61



13 SEZNAM OBRAZKU A TABULEK

Obrazek 1 Kolobéh spear phishingu [7], preloZil: AULOT .........cooverieiieiieeieneeeeseee e 5
Obrazek 2 Typ kyberttocnika [75], preloZil: AUtOT........ccceviiiiiiiiieiic e 7
Obrazek 3 Vyvojové trendy v zdbavnim pramyslu [4] [22] [23] [19] [24] [25] [20], zpracoval:

AAUTOT Lo 11
Obrazek 4 Vyvojovy fet€zec her, Zdroj: AULOT ..........ccoriiiiieiireee e 18
Obrazek 5 Vyvoj herniho trhu [41], pfeloZil: AUtOr .......cccoiiiiiiiiiii e 19
Obrazek 6 Nejvice vydélavajici hraci, zdroj [53] ,preloZil: AUtOr .......ccceviieriiiiiiiiiiieeseesee e 21
Obrazek 7 Metoda MITM, ZAT0]: AULOT......cueiieeiiriieeniisieeie st sre e e nne e 26
Obrazek 8 Ukazka blokace jednoho z phishingovych webtl, zdroj: Autor ...........ccceecviiienieninninne 30
Obrazek 9 Seznam nebezpecnych stranek ze serveru www.malcOde.com [79].....ccccvviiiiveninninne 31
Obrazek 10 Autentizace u KB pomoci SMS, Zdroj: AULOT .....ccevviiiiieiieiienie e 31
Obrazek 11 Ukazka Steam klientu, Zdroj: AULOT .......cccovieiieiinieie e 33
Obrazek 12 Zmenseny Steam klient s piateli a skupinami online, zdroj: AUtOr ...........ccocvverieriennen. 33
Obrazek 13 Steam trade, ZAT0J: AULOT.......eiiiiiiiiieiie et sbe e 34
Obrazek 14 Steam uzivatelé dle statu ke dni 21. 10. 2016 v procentech, zpracoval: Autor ............ 35
Obrazek 15 Herni rozlozeni v USA s CR ke dni 21. 10. 2016 [66], zpracoval Autor .................... 37
Obrazek 16 PUvOdNi dOMENY [77] «.veeieeiieiie ittt sttt ettt et st s ssae et sbeesbeesbee s 46
Obrazek 17 Certifikaty v jednotlivych prohlize€ich zdroj: AUtOr..........ccovvviiviiiiiiniiicnneen 46
Obrazek 18 Uget s VAC upozorn&nim, zdroj: AULOT .........c.cueueeeeerveereereeseesessesessessessessessessensesenes 47
Obrazek 19 Odkaz v e-mailu K verifikaci, zdroj: AULOF..........ccoeveiiiieiiie e 47
Obréazek 20 Uspésna validace SteamGuardu, Zdroj: AULOT ............c.veeverrrerreeeerssesseseesssseessesssseenns 48
Obrazek 21 Vygenerovany kod na mobilu, Zdroj: AULOT .........coceeiiiieiininie e 48
Obrazek 22 Vyzva zadani kOddu, Zdroj: AULOT.........coocveriiiiiiiinieseneeeeesee e 48
Tabulka 1 ZANry her, ZAT0j: AULOT .........cvuevueveeeeeieerereesesesestessesees s ses s seeses st 17
Tabulka 2 Celosvétova statistika Steam ke dni 21. 10. 2016 v 18h S1min [67], zpracoval Autor .. 36
Tabulka 3 Swot analyza Steamu, ZAT0]: AULOT.......c.ereeiririeiiitirie sttt 38
Tabulka 4 Vyhodnoceni miry nebezpecnosti Gtokll, zdroj: AUtOr ..........ccovvverviienienienenereeee 43
Tabulka 5 Bezpecnosti vyhodnoceni Utokil, Zdroj: AULOT......c.cccviiiviiieiieiiisii e 49

62


file:///C:/Users/Thanh/Desktop/zaverecna_prace2%20(1).docx%23_Toc468794127
file:///C:/Users/Thanh/Desktop/zaverecna_prace2%20(1).docx%23_Toc468794128
file:///C:/Users/Thanh/Desktop/zaverecna_prace2%20(1).docx%23_Toc468794128
file:///C:/Users/Thanh/Desktop/zaverecna_prace2%20(1).docx%23_Toc468794129
file:///C:/Users/Thanh/Desktop/zaverecna_prace2%20(1).docx%23_Toc468794131
file:///C:/Users/Thanh/Desktop/zaverecna_prace2%20(1).docx%23_Toc468794132
file:///C:/Users/Thanh/Desktop/zaverecna_prace2%20(1).docx%23_Toc468794133
file:///C:/Users/Thanh/Desktop/zaverecna_prace2%20(1).docx%23_Toc468794134
file:///C:/Users/Thanh/Desktop/zaverecna_prace2%20(1).docx%23_Toc468794135
file:///C:/Users/Thanh/Desktop/zaverecna_prace2%20(1).docx%23_Toc468794136
file:///C:/Users/Thanh/Desktop/zaverecna_prace2%20(1).docx%23_Toc468794137
file:///C:/Users/Thanh/Desktop/zaverecna_prace2%20(1).docx%23_Toc468794138
file:///C:/Users/Thanh/Desktop/zaverecna_prace2%20(1).docx%23_Toc468794139
file:///C:/Users/Thanh/Desktop/zaverecna_prace2%20(1).docx%23_Toc468794140
file:///C:/Users/Thanh/Desktop/zaverecna_prace2%20(1).docx%23_Toc468794141
file:///C:/Users/Thanh/Desktop/zaverecna_prace2%20(1).docx%23_Toc468794142
file:///C:/Users/Thanh/Desktop/zaverecna_prace2%20(1).docx%23_Toc468794143
file:///C:/Users/Thanh/Desktop/zaverecna_prace2%20(1).docx%23_Toc468794144
file:///C:/Users/Thanh/Desktop/zaverecna_prace2%20(1).docx%23_Toc468794145
file:///C:/Users/Thanh/Desktop/zaverecna_prace2%20(1).docx%23_Toc468794146
file:///C:/Users/Thanh/Desktop/zaverecna_prace2%20(1).docx%23_Toc468794147

14 PRILOHY

14.1 Priloha 1: Phishing odkazy pfi obchodovani

Utok na Steam ¢&. 1 - Phishing odkazy pfi obchodovani

Polozky ttoku Popis
Cil Kradez piihlaSovacich udaji na Steamu
Podminky Programovani, server hosting, e-mail, Steam ucet

Naéstroj rozeslani

Steam chat

»Ahoj, jmenuji se Petr a vid¢l jsem té prodavat véc ,, X“ za cenu
Y ve foru ,,V*. Nechtél bys vyménit tvoji véc za moji véc ,,Z%,

Obsah zpravy prosim odesli mi sviij navrh na Steam trade. Diky
Mty Steam trade je zde (odkaz na phishingovou stranku)
1. Vytvofit stranku na phish
Utoénik zkopiruje vzhled oficialni logovaci stranky Steam
(https://steamcommunity.com/login/), poté zméni a zprogramuje
stranku, tak aby mu poslal pfihlasovaci udaje obéti.
2. Najit server hosting
Utoénik si vybere free nebo placenou sluzbu server hostingu.
Nejlepsi moznosti pro tto¢nika je vybrat nazev, tak aby se, co
Postup nejvice podobal skutecné strance.

3. Vyhledani obéti

Utoénik prohledd, dle moznosti, jednotlivé webové stranky s herni
tématikou ve formé diskuzi a online for.

4. ZneuZiti ziskanych informaci

Utoénik mize vyuzit ziskané udaje ke kradeZi virtualnich véci na
Steam uctu nebo pod timto Uétem, miiZze naldkat pfitele obéti,
kterého ma na Steamu.

Parametry
Vaha Body Vaha Body
g{g;r\;zﬁe 3¢ 8 % 2 Rozsah vyskytu 10 % 3
Sofistikovanost 5% 2 Konkrétnost cile 5% 2
Délka provedeni 10 % 3 Skody 10 % 3
Duavéryhodnost 40 % 3 Opakovatelnost 12 % 2
Vézeny prumér parametrii 2.7
Vybrana bezpecnostni opatieni
Nazev opatieni Popis Dostate¢né

63


https://steamcommunity.com/login/

Obecné navyky Rozpoznani phishingové stranky Ano
E-malloé/:nziabezpe- Upozornéni na navstévy odkazu Ano
SteamGuard Autorizace SteamGuardem Ano

14.2 Priloha 2: Rychlé prohazovani pfi obchodu

Utok na Steam &. 2 - Rychlé prohazovani pii obchodu

Polozky Gtoku Popis
Cil Kradez virtualnich véci
Podminky Steam ucet

Nastroj rozeslani

Steam obchod

Ahoj, vyménim ti véc ,, X za tvoji ,,Y*. (V tomto ptipad¢ byva véc

bsah : R . 2 : .

Clowats zipiriry »X cennéjsi nez véc ,,Y*, aby obét’ souhlasila k obchodu) Diky
1. Vyhledat obét’
Utoénik prohleda uzivatele, ktefi si cht&ji néco vyménit v online
obchodi s virtudlnimi vécmi na Steamu. Poté si zjisti informaci
0daném uctu (Groven uctu, ptatelé atd.) a na konec si piida
vyhlédnutou obét’ mezi pratele.
2. Zneuziti obchodovani na Steamu

Postup

Utoénik posle vyhodny obchod obéti, ob&t’ rychle odsouhlasi, ale
v tom okamziku utoénik rychle prehodi véc za jinou podobnou.
(Uto¢nik mtze odlakat pozornost svymi zpravami)

3. Zneuziti ziskanych véci

Ukradené véci si miZe Gto¢nik uchovat pro vlastni potiebu nebo dale
prodat.

Parametry ttoku
Vaha Body Vaha Body
gfg:;’g;ﬁe 3¢ 8% 2 | Rozsah vyskytu 10 % 3
Sofistikovanost 5% 1 Konkrétnost cile 5% 2
Délka provedeni 10 % 3 Skody 10 % 1
Duavéryhodnost 40 % 2 Opakovatelnost 12 % 3
Vézeny prumér parametrii 2.17
Vybrana bezpecnostni opatieni
Nazev opatieni Popis Dostate¢né
Obecné navyky Rozpoznani podvodného jednani Ano
E-mailové zabezpeceni Neupozorni na udélost Ne
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SteamGuard

Ne

Neni vyuzito

14.3 Priloha 3: Programy ke zlepSeni hry

Utok na Steam ¢&. 3 - Programy ke zlepseni hry (Boti)

Polozky ttoku Popis
Cil Kradez hernich ucti konkrétni hry
Podminky Herni ucet, programovaci jazyky k vytvoteni aplikace (Bot)

Nastroj rozeslani

Prostfednictvim hry nebo hernich for

Obsah zpravy

Ahoj, nebavi t&€ uz dale expit a chces rychleji ziskat penize? Stahni
si bota, ktery ti pomize pii hrani a ty si mize§ odpocinout. Vice
informaci na této strance ,,W* a hraj zdarma a vyhodné.

Postup

1. Vytvofeni herniho Gc¢tu vybrané hry

Je potfeba si zvolit hru, kterou bude uto¢nik vyuzivat. Déle je
potieba herni znalost této hry, aby byl utok relevantni.

2. Vytvoteni bota

Zde je moznost vytvofit jednoduchou aplikaci, kterd napodobuje
néjakou redlnou aplikaci (naprogramovani vzhledu) ¢i vytvofit
skute¢né fungujici aplikaci, ale pak je potieba vlozit vice ¢asu do
naprogramovani.

3. Napsat hra¢lim ve hie

Vybér hrd¢e mize byt ndhodny, ale nejlépe se vybiraji hraci
S nizkou herni trovni. (Diivod na vylepSeni)

4. Stazeni bota

Obét’ po stazeni instaluje ¢i spusti program a hraje. Poté, co zada
uzivatelské udaje, je moznost pro uto¢nika pockat na hrace, dokud
nebude mit vyS$$i Groven a véci, nebo rovnou vyuzije tyto udaje ke
svym potiebam.

5. Ziskané informace

Utoénik obdrzi herni udaje obéti a mize ji dile vyuZivat jako
vlastni. V nejlepSim ptipad¢ vyuZzije ucet ke klamavym zprdvam
pratelim obéti. Diky tomu se program bude §ifit dale.

Parametry
Véha | Body Véha Body
ggaemr;ﬁe 3¢ 8% 2 | Rozsah vyskytu 10% 1
Sofistikovanost 5% 3 Konkrétnost cile 5% 2
Délka provedeni 10 % 1 Skody 10 % 3
Dutivéryhodnost 40 % 2 Opakovatelnost 12 % 3
Vézeny prumér parametrti 2.07
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Vybrana bezpecnostni opatieni
Nazev opatfeni Popis Dostatecné
Obecné navyky Vyuziti nelegélni sluzby nese rizika Ne
E-mailové zabezpeceni Upozornéni na neautorizované ¢innosti Ano
SteamGuard Autorizace SteamGuardem Ano

14.4 Priloha 4: Phishingovy e-mail od spole¢nosti

Utok na Steam ¢&. 4 - Phishingovy e-mail od spole¢nosti

Polozky ttoku Popis
Cil Kradez ptihlaSovacich udaji na Steamu
Podminky Stejné jako u utoku €. 1 viz Kapitola 14.1

Nastroj rozeslani

E-mail

Obsah zpravy

Vézeny zakazniku,

Zjistili jsme, ze se nékolik cizich pocitacti snazilo pfihlasit na Vas
Steam ucet. Potvrd'te tyto udalosti nejpozdéji do 5.11.201x, jinak
Vam bude doc¢asné zablokovan ucet z bezpecnostnich divodu.

Pro potvrzeni U¢tu prosim pokracujte na tento odkaz:

(phishingova stranka Steamu)

Dékujeme za kontrolu informaci a pomoc pfi udrzeni bezpecnosti
Vaseho uctu.

V4as Steam
http://www.steampowered.com

Postup

Postup a obsah je témét totozny s pfilohou 14.1 s jedinym rozdilem,
kterym je odeslani odkazu pies e-mail.

E-mail je zapotiebi ziskat z hernich for, kterd umoznuji nebo maji
moznost nahlédnout na ndzev e-mailu. (Zpravy se odesilaji
nahodnym osobam pod nazvem spole¢nosti Steam)

Parametry
Vaha Body Vaha Body
gfg:;’gﬁe 3¢ 8% 1 Rozsah vyskytu 10 % 3
Sofistikovanost 5% 2 Konkrétnost cile 5% 2
Délka provedeni 10 % 2 Skody 10 % 3
Duivéryhodnost 40 % 3 Opakovatelnost 12 % 2
Vézeny prumér parametri 2.64
Vybrana bezpecnostni opatieni
Nazev opatieni Popis Dostatecné
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Obecné navyky Rozpoznani phishingové stranky Ano
E-mailové zabezpeceni Upozornéni na navstévy odkazu Ano
SteamGuard Nutnd autorizace SteamGuardem Ano

14.5 Priloha 5: SSFN kod

Utok na Steam &. 5 - SSFN kod

Polozky utoku Popis

Cil Kradez ptihlaSovacich udaji Steam

Podminky Steam ucet, programovaci jazyky K vytvoreni webovych stranek

Naéstroj rozeslani

Steam Chat

Obsah zpravy

Viz piiloha 14.1

Postup

1. Vytvoteni phishingové stranky
Viz piiloha 14.1
Oproti prvnimu utoku je zde sofistikovangjsi programovani zapotiebi,

Je specificky na zpracovani SSFN kodu. Stranka slouzi kK obchazeni
Steam Guard autentizace.

2. Vyhledani obéti

Vybér obéti na Steamu muze byt nahodny, hlavnim cilem je uspésné
kliknuti na odkaz a doplnéni informaci.

3. Ziskani SSFN koédu

Stranka bude vyzadovat nahrani SSFN kodu, aby jiZ nadale nemusel
byt vypliovan kod k autentizaci.

4. Zneuziti ziskanych informaci

Tento Utok obchéazi veSkerd bezpecnostni opatfeni ze strany Steam,
proto jeho nasledky jsou nejvyssi, nebot’ Gto¢nik ma ptistup ke vSem
udajlim, a to i platebnim, které mohou byt na uctu uloZeny.

Parametry
Viéha Body Viéha Body
gg:r‘;iﬁe & 8 % 3 st sy 10 % 3
Sofistikovanost 5% 3 Konkrétnost cile 5% 1
Délka provedeni 10 % Skody 10 % 3
Dutivéryhodnost 40 % 2 Opakovatelnost 12 % 1
Vézeny prumér parametrii 2.26
Vybrana bezpecnostni opatfeni
Nazev opatteni Popis Dostatecné
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Obecné navyky Rozpoznani nebezpecné stranky Ano
E-mailové zabezpeceni Utok neupozorni na udélosti Ne
SteamGuard Utok obejde SteamGuard Ne

14.6 Priloha 6: Zneuziti jména middlemana

Utok na Steam ¢&. 6 - Zneuziti jména middlemana

Polozky utoku Popis
Cil Kradez virtualnich véci a hernich ucta
Podminky Steam nebo herni ucet, pomocnik — faleSny middleman

Naéstroj rozeslani

Steam obchod, Steam chat

Dobry den, jsem oficidlni obchodni middleman hernich obchodu. Pro

Obsah zpravy recenze navstivte tuto stranku. (oficidlni stranka se jménem
ovefeného middlemana)
1. Vyhledani obéti a poskytnuti sluzeb middlemana
Utoénik naldkd ob&t na obchod a ujistit ho, Ze z bezpeénostnich
davodi je lepsi najmout middlemana. Utocnik doporuci recenzova-
ného middlemana a navrhne ho obéti.
2. Vytvoreni Steam uctu nebo pouZiti kradenych uctt s vyssi urovni

Steam
Postup Pomocnik uto¢nika se prejmenuje na middlemana s faleSnymi

recenzemi a napiSe obéti, Ze je pfipraveny k provedeni obchodu.

3. Ziskani virtudlnich véci a ucti

Middleman informuje, Ze jiz dostal od Gto¢nika véci a ¢eka se jen na
obét’ k potvrzeni obchodu. Ta odesle véci nebo informace a timto

zpusobem je ztrati. Middleman a Uto¢nik si mezi sebou prohodi véci
a zmizi.

Parametry
Vaha Body Vaha Body
g{g;r\;zﬁe 3¢ 8% 1 Rozsah vyskytu 10 % 1
Sofistikovanost 5% 1 Konkrétnost cile 5% 3
Délka provedeni 10 % 2 Skody 10 % 2
Duavéryhodnost 40 % 2 Opakovatelnost 12 % 1
Vézeny prumér parametr 1.7
Vybrana bezpec¢nostni opatieni
Nazev opatieni Popis Dostatecné
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Obecné navyky Rozpoznani podvodného jednani Ano
E-mailové zabezpeceni Upozornéni na nezabezpecené aktivity Ano
SteamGuard Neni vyuzito Ne

14.7 Priloha 7: Paypal chargeback

Utok na Steam ¢&. 7 - Paypal chargeback

Polozky utoku Popis
Cil Kradez virtualnich véci a hernich Gcta
Podminky Paypal ucet, Steam ucet

Naéstroj rozeslani

Jakykoliv komunikaéni program

Obsah zpravy

Ahoj, mam zajem si koupit tviyj ucet, ktery prodavas pres Paypal.

Postup

1. Paypal ucet

Utoénik si musi vytvofit uéet a mit finanéni prostiedky na wétu
(mnozstvi dle potieby).

2. Potvrzeni obchodu

Obchod je proveden na koupi herniho uctu ¢i virtudlni véci na eBay.
Utoénik posle penize na ucet, ob&t uvidi piijaté penize a preda svoje
zbozi pfes Steam a veskeré informace k ni potiebné.

3. Zneuziti funkce chargeback

I kdyz byl obchod tispésné realizovan, uto¢nik mize znova vyzadat
zpétné svoje penize kvuli nedoruceni sjednané véci, anebo napise, ze
byl realizovan neautorizovany obchod. Timto zptisobem jsou ob&tem
odebrany penize, pokud nema dostatek dikazi. (Zpravidla velmi
tézké, nebot’ obchod je s virtualnimi vécmi a realizovan mimo
dohlednuti Paypalu)

Parametry
Viéha Body Viéha Body
ggaemr;ﬁe 3¢ 8 % 2 Rozsah vyskytu 10 % 1
Sofistikovanost 5% 2 Konkrétnost cile 5% 2
Délka provedeni 10 % 2 Skody 10 % 3
Dutivéryhodnost 40 % 3 Opakovatelnost 12 % 3
Vézeny prumér parametrii 2.52
Vybrana bezpecnostni opatteni
Nazev opatieni Popis Dostatecné
Obecné navyky Riziko ztréty je soucasti obchodu Ne
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E-mailové zabezpeceni

Neupozorni na situaci Ne

SteamGuard

Neni vyuzito Ne

14.8 Priloha 8: In-game scam

Utok na Steam &. 8 - In-game scam

Polozky ttoku Popis
Cil Kradez virtualnich véci a penéz
Podminky Herni ucet

Nastroj rozeslani

Zpréva prostfednictvim hry

Ahoj, nabizim ti tyto sluzby (pomoc splnéni herniho ukolu, mise

Obsah zpravy nebo dobyti) nebo powerlevel staci, kdyz mi zaplati§ ,,X* cenu za
hodiny. SluZba je non-stop!
1. Herni ucet
Nejprve musi mit Gtoénik nékolik hernich Gc¢th za Gcelem recenzovat
sluzby z hlediska divéryhodnosti jiného uctu uto¢nika, ktery byva
zpravidla na vysoké herni tirovni.
2. Nalakat obét
Obét’ uvidi ucet, ktery tyto sluzby poskytuje, zepta se ostatnich
Postup ucastnikt (zpravidla Uto¢nikovi pomocnici nebo o sam). Obét

odsouhlasi a pteda penize.

3. Zneuziti

Penize jsou vétSinou pro obét’ ztraceny, 1 kdyby se dozadovala
vraceni penéz pres administratory her, bude obét’, u vétsiny piipadd,
obeznamena o své nedbalosti aniz by byla n&jak uhrazena. Jedina
zachrana je Vpodobé dikazli detailniho popisu doplnéné o

screenshoty.
Parametry
Vaha Body Vaha Body
gfgaer}’g;ﬁe 3¢ 8% 1 Rozsah vyskytu 10 % 3
Sofistikovanost 5% 2 Konkrétnost cile 5% 2
Délka provedeni 10 % 2 Skody 10 % 1
Duaveéryhodnost 40 % 1 Opakovatelnost 12 % 2
Vézeny prumér parametri 1.52
Vybrana bezpecnostni opatieni
Néazev opatieni Popis Dostatecné
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Obecné navyky Rozpoznani herniho scamu Ano
E-mailové zabezpeceni Neupozorni na udalost Ne
SteamGuard Neni vyuzito Ne
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