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Abstrakt

Préace popisuje piivodni stav po&itatové sité Zakladni skoly a Mateiské $koly Ohradni (ZSMS Ohradni)
v Praze 4 a nasledné jeji rekonstrukci, na které jsem se z velké &asti podilel. ZSMS Ohradni se sklada
ze Ctyf pavilont a z jedné budovy na druhé stran¢ ulice. Cilem této prace je zhodnotit ptivodni stav sité
a poukazat na nedostatky, které jsme zjistili. Nedostatky jsme odhalili zatézovymi testy v provozu,
méfenim datové kabelazZe a celkovou analyzou. Pivodni sit’ méla pfenosovou rychlost pouze 100Mb/s.

Spolu s kolegou Pocem jsem spravcem této sité.

Déle predstavim novou podobu sité, ktera ma zjisténé nedostatky napravit a zaroven poskytnout nové
moznosti na zakladé nové&jsich technologii. Popisi jeji strukturu, adresni rozdéleni, aktivni a pasivni
prvky, a nakonec provozované sluzby. Nova sit’ disponuje piipojenim 1Gb/s a v brzké budoucnosti
bude patef sité dosahovat rychlosti 10Gb/s.

Piinosem rekonstrukce je rychlejsi, stabilngjsi a modernéjsi sit’, kterd usnadni praci zaméstnancim
ZSMS Ohradni. K celkovému zlep3eni sité jsem piisp&l hlavng méfenimi. Podilel jsem se na navrhu a
realizaci nové podoby datové sit€. Spolupracoval jsem s kolegou Pocem na konfiguraci aktivnich prvki

a sitovych sluzeb rekonstruované site.
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Abstract

The thesis describes the initial state of the computer network Basic Schools and Kindergartens Ohradni
(ZSMS Ohradni) in Prague 4 and then its reconstruction, which I largely contributed. ZSMS Ohradni
consists of four pavilions and from one building on the other side of the street. The aim of this study is
to assess the initial state of the network and point out the shortcomings that we discovered. We found
deficiencies in the operation stress tests, measurements and data cabling overall analysis. Original

networks connectivity was 100Mb/s. Together with a colleague, we are network administrators.

Furthermore, 1 am going to introduce a new form of network, which has identified deficiencies
improved, by using on newer technologies. | will describe its structure, address allocation, active and
passive components, and operated services. New network is capable of 1Gb/s, and its spine is going to
be 10Gb/s soon.

Benefits of this reconstruction is faster, more stable and more modern network that will facilitate the
work of employees of ZSMS Ohradni. To these improvements, | have mainly contributed by
measurements. | participated in the design and implementation of new form of data network. I
collaborated with fellow Poc to the configuration of active elements and network services in

reconstructed network.
Keywords

Computer network, wireless network, network services, security, server, storage, active directory, dhcp
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Uvod

Bakalafskou praci na téma budovani a vyuzivani menSich pocitaCovych siti jsem zvolil
predevsim z ditvodu mych znalosti tohoto tématu. V soucasné dob¢ jsem studentem na Ctvrtém kurzu
Cisco CCNA a jiz mam za sebou né€kolik rekonstrukci pocitatovych siti velikosti §kol a mensich

kancelari. Pisobim jako jeden ze spravci siti na vSech Skolach, na kterych jsme rekonstruovali nebo
vytvareli pocitacové site.

Smyslem této prace je poukézat na chyby a nedostatky sité na ZSMS Ohradni, kde jsme se stali
spravci sit¢ a ukazat moznost feSeni téchto nedostatki za predpokladu, ze mé organizace dostatek

financi, jelikoz naprava takovych nedostatkt je dost nakladna. Dale jsou od spravce vyzadovany urcité

znalosti z oboru a vybaveni pro tvorbu sité.

Nedostatky jsme odstranili rekonstrukci téméf celé datové sité na zakladé pfedchozich méfeni

a zjisténi. Pozitivni vysledek rekonstrukce je jasné znatelny méfenim sit€ a zpétnou vazbou uzivateli.

Prace je rozdé€lena do tfi hlavnich ¢asti. V prvni ¢asti popisi stav ptvodni sité, pouZzité aktivni
a pasivni prvky, topologii, vysledky méfeni a zpétné vazby uzivatel. V tieti Gasti se vénuji stejnym

tématim, nybrz v ndmi rekonstruované siti. Ve ¢tvrté ¢asti predstavim provozované sluzby na této siti.

Veskeré obrazky pouzité v této praci jsou mnou vytvoiené nebo poiizené.



1. Popis budov zakladni a materské Skoly

Zakladni a Matetska Skola se skldda ze dvou oddélenych budov. Jedna z budov je zékladni Skola a
druh& budova je mateiska $kola, ktera se nachézi na druhé strané ulice. Skolu momentaln& navitévuje
475 zakl a 44 pedagogickych zaméstnancti. Obé budovy nyni zvlast’ popisi. Na obrazku 1 je zndzornéné

rozmisténi budov s jejich piibliznou délkou.

70m

20m A

10m 10m

20m B C 20m

40m 40m

ulice

Skolka

Obrazek 1 RozloZeni budov

1.1 Popis budovy zakladni Skoly

Budova zakladni $koly se sklada ze ¢tyt pavilond. Kazdé patro je vysoké zhruba 3,5m

Pavilon A ma tii podlazi. V pfizemi se nachazi Satny. V prvnim podlaZzi se nachazi vedeni $koly,

dvé pocitacové ucebny, dva kabinety a tfi tiidy. Treti podlazi ma devét tiid a pét kabinetd.

Pavilon B ma dvé podlazi. V prvnim je pét tfid a pét kabinetd. Ve druhém se nachazi Sest t¥id a

Ctyti kabinety.

Pavilon C ma tfi podlazi. Ve tfetim podlazi se nachdzi serverovna, pét tiid a dva kabinety. Ve

druhém podlazi je pét t¥id a jeden kabinet. V prvnim podlazi jsou tfi tfidy a jeden kabinet.
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a iavﬂr:rn Kabinet Kahinet Ttfida
S ;
8 Toalety
Chodba
Tiida Ttfida Ttida Ttida

Obréazek 2 Umisténi serverovny v C3

V pavilonu D se nas tyka pouze pfizemi, ve kterém se nachazi jidelna. Zde je pocita¢ vedouci

jidelny a dalsi dva pocitace, které slouzi jako vydejovy a objednavkovy terminal.

Pro urceni polohy v objektu budu pouzivat zkratky jako Al, kde pismeno znaéi pavilon a Cislo

podlazi.

1.2 Popis budovy materské Skoly

Budova matefské Skoly je odde€lena ulici od zakladni Skoly. Matefska Skola ma dvé podlazi.

Ve druhém podlazi se nachazi kancelatr vedouci matetské skoly, ve které jsou dva pocitace.

2. Popis piivodni sité

Tato sit’ byla tvofena na zaklad¢ dostupnych financnich a technickych prostfedkd v dob¢ jejiho

vzniku a spravy. Finan¢ni moZnosti béhem puisobeni pfedchoziho spravce se jednoznaéné podepsaly na

veskerém vybaveni v této siti. Sit’ jsme jako spravci pievzali v této podobé v zafi roku 2015.




2.1 Fyzicka topologie sité
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Obréazek 3 Fyzicka topologie ptivodni sité

Za kazdym ptepinacem, ktery se nachazel v centralni rozvadécové skiini, se nachazely pocitace,
které byly rozmisténé po celé skole, kromé pocitaci v C1 a jidelné. V C1 byly zapojené pouze dva

pocitace do zakovské site. V jideln€ byly pripojené tii pocitace.

2.2 Adresace sité

Sit’ postradala spravovatelné aktivni prvky, proto se piedchozi spravce rozhodl segmentovat sit’
pomoci dvou oddélenych siti, jelikoz nemohl pouzit VLAN. Jednalo se o sit’ zakovskou a ucitelskou.
Smérova¢ mél nakonfigurované dvé ethernetové rozhrani, které obsluhovali DHCP s jinou konfiguraci.

Komunikace mezi témito sitémi byla zakazana.



2.2.1 Ucitelska sit’

Adresa sité Maska sité Vychozi brana Server

192.168.0.0 255.255.255.0 192.168.0.254 192.168.0.1

Tabulka 1 Adresace uditelské sité

Do této sité byly pfipojeny pocitae vedeni $koly a pocita¢e umisténé v kabinetech, které vyuZzivali

ucitelé.

2.2.2 Zakovska sit’

Adresa sité Maska sité Vychozi brana Server

192.168.1.0 255.255.255.0 192.168.1.254 192.168.1.1

Tabulka 2 Adresace Zakovské sité

V této siti byly pfipojeny pocitace, ke kterym méli pfistup zaci. Jednalo se o pocitace

Z pocitacovych uceben a tiid.
2.3 Aktivni prvky

2.3.1 Smérovace

Smeérovace Vv puvodni siti byly vénovany poskytovatelem pfipojeni. Nazev tohoto zafizeni je mi
neznadmy. Jeho rozhrani, které fungovala jako vychozi brany a DHCP servery disponovala pienosovou
rychlosti 1Gb/s.

2.3.2 Prepinace

Piepinace v ptivodni siti tvofily pfevazné modely Asus GX1024X, které disponovaly dvaceti ¢tyimi
rozhranimi pro koncovky RJ-45 o maximalni rychlosti 100Mb/s. Tyto prepinace, byly nespravovatelne,
tudiz nepodporovaly Zadnou moznost konfigurace, a tak nebylo mozné vytvotit VLAN nebo agregaci
spoji mezi piepina¢i. Tyto piepinace se nachazely V centralni rozvadéCové skiini v pavilonu A2.

Podrobny popis piepinace najdete zde. [1]

Rad bych zminil problém, ktery nastal v centralni rozvadé&ové skiini. Nasledkem pieplnéni skiiné
zafizenimi a kabely, se ptepinace ptehtivaly a pomérné ¢asto odmitly na kratkou dobu pracovat. V této

skiini se nachazely vSechny pfepinace, nepocitam-li malé piepinace u koncovych stanic.

Na $kole nastal pfipad, kde nevystacily datové zasuvky, nebo jeden z kabeld v zasuvce nefungoval
a pro usnadnéni prace byl pouzit maly piepinac, ktery zvladal komunikovat rychlosti 100Mb/s. Tato

rychlost se dale délila napiiklad mezi dva pocitace.



V jidelné byl naptiklad pouzit maly pfepinac s péti rozhranimi, jehoZ nazev si jiz nepamatuji, ktery

umél komunikovat rychlosti pouhych 10Mb/s.

2.4 Pasivni prvky

Kabelaz ptavodni sité byla strukturovana. Veskeré propojovaci panely, zasuvky i datova kabelaz
byly nestinéné. Kabely byly tazeny ve velkém poctu pii sobé v listach i s elektrickymi rozvody, a tudiz
muselo dochazet k pieslechtim i elektromagnetickému ruSeni. Kabelaz byla tvotena kabely UTP Cat5e
a sama o sob&é méla byt schopna pienaset data rychlosti 1Gb/s, coz nebylo mozné kvuli pfepinactm,

které tuto schopnost nemély.
R4d bych zminil ptistroj, pomoci kterého jsme provadéli méteni kabeldze.

Jedna se o Fluke Cable IQ, coz je unikatni kvalifika¢ni tester, ktery dokaze urcit, jaka je skute¢na
fyzicka propustnost testované kabelaze. Jestlize Si nejste jisti, zda na vasi siti muzete provozovat napf.
gigabitovy Ethernet nebo VolIP, piistroj Fluke CablelQ vam to pomuze zjistit. Je schopen urcit jaké
konkrétni pienosové protokoly vase stavajici kabeldZz podporuje. Navic je tento pfistroj vybaven
generatorem tonu, ktery spoleéné se sondou IntelliTone umozni jednoduchou identifikaci kabelt
v kabelovém svazku. Stejné jako ostatni méfici piistroje od Fluke Networks disponuje Cable 1Q
intuitivnim ovl&dacim rozhranim a je chranén velmi odolnou schrankou. Piistroj je napajen étyfmi AA

bateriemi a vydrzi pfiblizn¢ 20 hodin.
Kli¢ové vlastnosti

- méfeni propustnosti kabelaze (10BaseT, 100BaseT, 1000BaseT, VoIP)

- kontrola zapojeni jednotlivych part

- méfeni délky segmentu

- generator tonu k identifikaci kabel v kabelovém svazku (nutno dokoupit sondu)
- moznost stahovani vysledkt do notebooku nebo stolniho pocitace

- ulozeni protokolu o méfeni do PDF souboru

- pamét na 250 méfeni
Popis tohoto zafizeni pochazi z tohoto zdroje. [2]

Mg¢ieni jsou vyhodnocena na zakladé rlznych parametrt. Naptiklad spravnost zapojeni je
kontrolovana pomoci parametru wiremap, ktery kontroluje spravnost zapojeni jednotlivych vodiéa,
stinéni a prichodnost signalu po celé délce kabelu. To znamend, Ze dokaZe upozornit na preruSeni

nékterého z vodic¢u nebo detekovat jejich zkrat.

Pro méteni délky kabelu pfistroj vysle puls, ktery se na vzdalené jednotce odrazi zpét a nasledné je
zaznamenan Cas, za ktery puls celou drahu urazi. Na zaklad€ procentualniho pomeéru rychlosti signalu

v kabelu k rychlosti svétla ve vakuu je pak vypocitana délka méfeného spoje. Jedna se vSak o délku
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kroucenych part (elektrickou), nikoliv kabelu (fyzickou). Na 85m mtize byt odchylka mezi elektrickou

a fyzickou délkou az Sm v zavislosti na krouceni kazdého paru.
Popis hlavnich parametri pro méfeni kabelaze naleznete zde. [3]

Pomoci piistroje CablelQ jsme pii mapovani sité narazili na kabely, které pfesahovaly délku sto
metril a pristroj je vyhodnotil jako nevhodné, jelikoz maximalni délka kroucené dvojlinky tohoto typu
by neméla ptesahovat 100 metrti. Veskeré spoje ke koncovym stanicim vedly z centralni rozvadécové

skiiné, takze vedly prakticky pfes celou skolu.

Dale jsme pomoci tohoto pfistroje odhalili chyby, které by brénily v komunikaci po daném kabelu.
Naptiklad, pfi mapovani nevyuzité datové zasuvky v jedné tfidé jsme zjistili, Ze treti vodi¢ kabelu je
prerusen. Diky této vadé by kabel nefungoval, jelikoz pro zakladni komunikaci alespoii o rychlosti

10/100Mb/s jsou zapotiebi dva pary s vodi¢i 1,2,3 a 6.

Objevili jsme nevhodné zvoleny kabel pro propojeni centralni rozvadétové skiiné s prepinacem
v jidelné. Tento kabel visel venku z okna pocitaéové ucebny do kancelafe v jidelné. Jednalo se o
oby¢ejny nestinény kabel kroucené dvojlinky, ktery byl jiz v dezolatnim stavu. Na celém kabelu misty
chybély velké kusy ochranného obalu a byly vidét jednotlivé vodic¢e. Tento kabel neni uzptsobeny
k tomu, aby dlouhodobé¢ odolaval venkovnim podminkam, jako jsou zmény teplot, dést, UV zafeni a

dalsi.

2.5 Server

Jako server byl vyuzit stolni pocita¢. Na serveru byly ulozeny vyukové programy, jejich instalace

a néktera data uzivateld. Dale popisi hardwarové komponenty tohoto pocitace.

2.5.1 Hardware

Procesorem v tomto pocita¢i byl Intel Core Quad Q6600. Jak je jiz z ndzvu patrné, jedna se o
Ctytjadrovy procesor, ktery pasuje do patice 775.

Vhledem k tomu, Ze server nevykonaval nic naro¢ného, prakticky se na né&j ukladalo jen par dat,

tak byl tento procesor dostacujici pozadavkim na n¢j kladenym.

Operacni pamét’ v tomto pocitaci tvorily NOnECC DDR2 pamétové karty na frekvenci 800Mhz.
V zékladni desce byly zapojeny dvé karty o velikosti 2GB v dual channelu, takZe celkova kapacita
Cinila 4GB.

ECC paméti na rozdil od NonECC maji navic modul, ktery slouzi pro ulozeni informaci 0
kontrolnim souctu, pomoci kterého umi napravit chyby vzniklé na paméti. Podrobny popis rozdilu mezi

NonECC a ECC pamét'mi naleznete zde. [4]



V serveru byly zapojené dva disky o velikosti 500GB v RAID1. Zadny zptsob zélohy dat z diski

zde neexistoval nebo ndm nebyl znam.

RAIDL1 spociva v zrcadleni diskll, to znamena, Ze se na oba disky paraleln¢ ukladaji stejna data.
V ptipadé poruchy jednoho z diski jsou data dale dostupna z disku druhého. Typy zapojeni RAID

naleznete zde. [5]

Tyto pevné disky byly mechanické a disponovaly rychlosti 5400 otacek za minutu. Vyrovnavaci

pamét’ téchto diskt byla SMB a pfipojené byly ptes konektor SATA 3.

Server mél dv¢ sitové rozhrani pro pfipojeni do obou siti. Jedno rozhrani bylo integrované na
zakladni desce a druhé bylo do serveru pfidano pomoci PCI Express karty. Ob¢ rozhrani byla schopna
komunikovat rychlosti 1Gb/s.

2.5.2 Operacni systém

Na pocitaci byl nainstalovany CentOS. Jedna se o systém podléhajici licenci GPL (vSeobecna
vetejna licence), takze byl zdarma. Jedna se o volné dostupnou linuxovou distribuci. Na tomto systému

bézel doménovy fadic, ke kterému se hlasily koncové stanice ucitelt.

2.6 Koncové stanice

Koncové stanice ve Skole tvorily pievazné PC a par notebooki, které si ucitelé prenaseli mezi
riznymi tiidami, kde ucili. Pocitae bézely na systému Windows XP Professional 32bitové verze.
Zhruba 80 % pocitact disponovalo pouze jednojadrovymi procesory a 1GB opera¢ni paméti, zbylych

20 % disponovalo jiz dvoujadrovymi procesory a 2GB operaéni paméti.

Nékteré notebooky jiz bézely na opera¢nim systému Windows 7, ale vzhledem k tomu, jak byly

koupeny, disponovaly bud’ verzi Home Premium nebo Professional.

V pocéita¢ovych ucebnach byly k dispozici pocitace typu all-in-one C320 od firmy Lenovo. Tyto
pocitace disponuji dotykovou obrazovkou, 4GB opera¢ni paméti, dvoujadrovym procesorem a diskem
0 velkosti 500GB. Bohuzel byly koupené s licenci na opera¢ni systém Windows 7 Home Premium.

Pocitace byly pFipojeny k siti pomoci UTP kabelu, ale maji i mozZnost pfipojeni pres WiFi.

2.6.1 Stanice ucitelu

Pocitace uciteltl se nachazely v kabinetech a k témto pocitacum existoval pouze jeden lokalni ucet
pro prihlaseni, ktery byl ve vSech kabinetech stejny. U¢itelé se tak museli délit o plochu a dalsi slozky
Vv pocitaci se svymi kolegy. Emaily byly nastavené do programu Outlook Express, kde byli pfihlaseni

vsichni ucitelé z daného kabinetu, tudiz si mohli ucitelé Cist emaily navzajem.



Piedchozi spravce sité pfipravil na plochu kazdého pocitade script, ktery mél zdlohovat data

z plochy daného pocitace na server, nicméné ten v okamziku naseho nastupu nefungoval.

2.6.2 Stanice pristupné zakim
Jedna se o pocitace, které se nachazely v pocitacovych ucebnach nebo ve tiidach a zaci k nim méli
ptistup. Tyto pocitace mély ptistup K internetu a do slozky s vyukovymi programy na serveru. I zaci

méli jednotné ptihlasovaci udaje, jednalo o lokalni profily.

2.6.3 Zabezpeceni koncovych stanic

Pocitace chranil antivirovy program Avira. Jednalo se o bezplatnou verzi tohoto programu. Déle
samoziejmé bézel firewall jako soucast opera¢niho systému Windows, ale jelikoz vétSina pocitach

e

tak nekteré pocitace podlehly virdm.

2.7 Softwarove vybaveni

Kromé vyukovych programi bylo veskeré softwarové vybaveni feseno formou freewaru. Textové

editory, tabulky a prezentace byly dostupné uzivatelim programem OpenOffice.

2.8 Tisk

V plvodni siti se u vétsiny koncovych stanic nachazely malé tiskarny HP LaserJet XY, které byly
uréeny jen pro danou koncovou stanici. Tyto tiskarny umély tisknout jen ¢ernobile a skola prakticky
neméla kontrolu nad vyuzitim tiskaren. Ucitelé na téchto tiskarnach tiskli materialy vSeho druhu.
Udrzba téchto tiskaren byla ¢asové zdlouhava a neprakticka, jelikoZ se na §kole vyskytovalo nékolik

modelu téchto tiskaren.

2.9 Pripojeni k internetu

Puvodni piipojeni internetu, bylo zprostiedkovano pomoci WiFi spoje na stieSe budovy $koly.
Jednalo se o spoj mezi touto anténou a anténou poskytovatele, ktera byla dale ptipojena k optické lince.
Anténa poskytovatele se nachazela na zhruba 200m vzdaleném panelovém domé. Rychlost tohoto
pfipojeni ¢inila 8Mb/s stahovani a 8Mb/s nahravani. Linka byla garantovana, takze téchto 8Mb/s bylo
stalych. Nicméné kdyz ve tfidé na projektoru n€kdo pustil video z internetu ve vétsi kvalité a zaroven
probihala vyuka v pocitacové ucebné, tak se stal internet nepouzitelnym, jelikoz pfipojeni s rychlosti

8Mb/s pro vSechny uzivatele zkratka nestacilo.

MS a Z8, mély separované piipojeni K internetu, to znamena, ze i MS méla stejné p¥ipojeni sama

pro sebe.



2.10 Zpétna vazba uzivateli

Z piedeslych fakti je jasné, ze zpétna vazba uzivatel nebyla kladna. Pocitace byly podle nich pfilis

pomalé a internet byl ¢asto nepouzitelny. Praci na $kolnich poéita¢ich se ptevazné vyhybali.

2.11 Shrnuti

Sit’ byla tvofena v dob¢, kdy Skola nemohla poskytnout finance, naptiklad na aktivni prvky
s rychlosti ptenosu vyssi nez 100Mb/s, tudiz byla adekvatni cenové relaci, ve které se musel spravce
pohybovat. To ov§em neomlouva nedostatky sité napiiklad v délce kabelaze nebo realizaci venkovniho

spoje kabelem UTP pro vnitini pouziti. Tato sit’ vznikla nékdy pfed rokem 2011.

3. Popis rekonstruované sité

Po analyze ptivodni sit€ jsme byli pozadani o zlepSeni stavu sité na zakladé pozadavkl zakaznika.
Rekonstrukei jsme zahajili jiz v prub&éhu skolniho roku 2015/2016 drobnéjsimi tipravami tak, aby se
stihly provést napiiklad za vikend a sit’ mohla v pracovnim tydnu normalné fungovat, ov§em hlavni ¢ast

rekonstrukce zacala s ptichodem letnich prazdnin v roce 2016.

3.1 Pozadavky zakaznika

V této ¢asti popisi, na co zakaznik kladl daraz, zkratka to, s ¢im byla Skola nespokojena a co chtéla
zlepsit. Na zakladé téchto pozadavkil jsme predlozili navrhy na zlepseni, které byly nasledné schvaleny

a realizovany.

3.1.1 Pripojeni k internetu

Zakaznik pozadoval zavedeni rychlejsiho pfipojeni k internetu. Jak jsem jiz psal v popisu ptivodni
sité, rychlost piipojeni 8Mb/s nestadila pro potieby takto velké skoly. Zakaznik dokonce oznacil internet

za nefunkéni.

3.1.2 Koncové stanice

Koncové stanice na $kole jiz byly zastaralé. Mnohdy se zasekavaly nebo se muselo dlouho ¢ekat
na jednoduchy ukon. Zkratka byly jiz staré a pomalé. Pozadavkem tedy bylo sehnat pocitace
S dostacujicim vykonem za pfijatelnou cenu nebo pifipadné pouzitelné pocitace obohatit o potiebny

hardware.

3.1.3 Softwarove vybaveni

Skola chce svym zakiim i zaméstnanctim poskytnout piistup k nejnovéjsim softwarovym fesenim,
aby jim zlepsila gramotnost v informacnich technologiich a zaroven jim usnadnila praci. Pozadavkem

tedy bylo aktualizovat operacni systémy ze systému Windows XP na operac¢ni systém Windows 10.
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Dalsim pozadavkem bylo nainstalovani a zajisténi licenci pro kancelafskou sadu aplikaci

Microsoft Office.

3.1.4 Efektivni vyuZziti sité

Timto pozadavkem bylo mysleno vytvofeni moznosti a podminek pro uzivatele, které jim usnadni
praci. Déle v tomto pozadavku samoziejmé nechybélo skoleni zaméstnanci $koly, aby védéli, jaké maji

moznosti.

3.1.5 Tisk

Tento pozadavek se tykal ndvrhu centralizovaného tisku jak pro zaméstnance, tak pro zaky skoly.

3.1.6 WiFI
Jelikoz si zaméstnanci i zéci Skoly piinasi vlastni zatizeni, kterd maji moznost pfipojeni pies WiFi,

byl vznesen pozadavek na potizeni a instalaci ptistupovych bodu.

3.2 Remeslné prace

Driive, nez jsme mohli zacit tvofit sit’, bylo nutné vytvofit vhodné podminky. Toto zahrnovalo
ptipravy tras pro kabely, tedy bylo nutné navrtat listy a udélat prirazy mezi sténami. V mistech, kde se
mély nachazet koncové stanice, bylo tieba upevnit datové zasuvky a na druhé strané piipevnit
rozvadéCové skiing, ke kterym jsme mnohdy museli ptivést ptipojeni K elektricke siti. V této fazi jsme
parkrat narazili na obtize. Naptiklad mné se podafilo dvakrat navrtat svételny obvod, jelikoz jeho kabely
byly schované hluboko uvniti stény a nebyly zde viditelné znamky toho, ze se v téchto mistech elektiina

nachazela.

Z tohoto ditvodu bylo nutné potidit ptistroj, ktery umi detekovat rizné materialy a elektricky proud.
Kolega Poc vybral ptistroj Bosch PMD 10, ktery je cenové dostupny a je schopny ve sténé najit vedeni
pod proudem. Pomoci tohoto ptistroje jsme tak dale predchazeli problémiam jako je tento nebo vrtani

v mistech, kde se nachazel pteklad, do kterého nelze vrtat. [6]

V terminu rekonstrukce jsme v8ak nestihli pfipravit A3, proto nebylo mozné zavést novou kabelaz.

Tato ¢ast budovy nyni bézi po staré kabelazi, ktera je svedena do centralni rozvadécové skiiné.
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3.3 Fyzicka topologie sité
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Obréazek 4 Fyzicka topologie rekonstruované sité

3.4 Adresace sité

Nami provozovana sit’ na této Skole zahrnuje celkem tfi podsité. Jedna se o lokdlni sit, ktera

zahrnuje Skolni pocitace a poskytuje jim pfistup k internetu a k datiim na server.

Déle v této siti figuruje virtudlni lokalni sit neboli VLAN, ktera obsluhuje telefony, jelikoz $kola

ptechazi na technologii VoIP (Voice over Internet Protocol), pielozeno volani pies internet. Tato sit’

nespada pod nasi spravu, jen ji vyuzivame.

Dale je zde sit, ktera je spravovana pres MERAKI Dashboard, coz je cloudova sluzba, kterd nim

umoziuje spravovat nami instalované pfistupové body (Access Pointy) a hardwarovy firewall.

Tyto sité dale jednotlivé podrobnéji popisi.

3.4.1 Lokalni sit’ (LAN)

Tato sit” obsluhuje veskeré Skolni pocitace a tiskarny. Do této sité samoziejmé patii i aktivni prvky

sité jako jsou pfepinace, které jsou spravovatelné a maji vlastni IP adresu, smérovac a servery.

Adresa sité Maska sité Vychozi brana

192.168.8.0 255.255.252.0 192.168.11.254

Tabulka 3 Adresace LAN po rekonstrukci
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V nésledujici tabulce je seznam vSech servert, tiskaren a spravovatelnych zafizeni v této siti, maji

statické IP adresy.

Zavizeni ‘ IP adresa Zavizeni IP adresa

Serverl 192.168.11.1 Prepinac Bl 192.168.11.246
Server2 192.168.11.2 Piepina¢ B2 192.168.11.247
Tiskarna feditelstvi 192.168.11.30 Piepina¢ A2-chodba 192.168.11.248
Tiskarna B1 192.168.11.31 Prepinac¢ C1 192.168.11.249
Tiskéarna B2 192.168.11.32 Pfepina¢ C2 192.168.11.250
Tiskarna A3 192.168.11.33 Ptepina¢ C3 192.168.11.251
Tiskarna C3 192.168.11.34 Piepina¢ A2-UC2 192.168.11.252
WiFi mtistek ZS 192.168.11.181 vedeni
WiFi mistek MS 192.168.11.182 Pfepinac A2-UC2 192.168.11.253
NAS 192.168.11.201 centralni
Pfepina¢ A2-UC2 192.168.11.244 Vychozi brana 192.168.11.254
Piepina¢ Al 192.168.11.245 MX 84

Tabulka 4 Adresy sitovych zaFizeni

3.4.2 Virtualni lokalni sit’ (VLAN)

Tato virtualni sit’ vede od poskytovatele sluzby. Od jeho zafizeni tuto virtualni sit’ trunkujeme napiic¢
naSimi piepinaci, a porty v prepinacich, které maji slouzit pro ptipojeni VoIP telefonu a telefonni
ustfednu, jsou nastavené jako access port pro danou VLAN. Rozsah a adresa této sité je urcena

poskytovatelem, nikoliv nami a nijak do ni nemtZzeme zasahovat.

Pomoci technologie VLAN mame moznost logicky segmentovat sit’, zvySit bezpecnost dat a usettit
prostiedky aktivnich sitovych prvkd. Podminkou pro zavedeni této technologie je nutnost vlastnit

spravovatelné aktivni prvky, které to umoziuji.

VLAN funguje na principu znackovani dat, které se v siti posilaji a na zaklad¢ téchto znacek jsou
data pfeposilany dal do rozhrani na zafizeni, kde je dana VLAN povolena, tim zmensime broadcastové

domény.

Jestlize je VLAN spravné nasazena, mize byt pouzita na druhé vrstvé OSI modelu k oddéleni
jednotlivych uzivateld nebo skupin uZivatell. Tato segregace umozituje navrharim sité G¢innéji omezit
komunikaci na druhé vrstvé tak, aby ¢asti sité nepfijimaly nechténou komunikaci mezi zafizenimi, jako
je naptiklad skenovani porti nebo ARP Gtoky. [7] (volné pteloZeno ze strany 11, RFC dokument 5517)

Priklad konfigurace uvedu u popisu ptepinact v sekci aktivnich prvki.
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3.4.3 MERAKI sit

Jedna se o sit, ktera je spravovana pomoci cloudové spravy Cisco Meraki. V zakladu jsou
pfistupové body pfipojeny do nasi lokalni sité, ale je mozné jednotlivé SSID zapojit do libovolnych

VLAN. V tento moment naSe pristupové body vysilaji Sest SSID.

SSID Ucitele a Vedeni, ptedavaji DHCP ze serveru. Tudiz klienti na téchto SSID maji IP adresy

Z nasi lokalni sité a mohou pfistupovat k datlim na serveru.

Ostatni SSID jako naptiklad Hoste rozdavaji DHCP ptimo z pfistupového bodu. Tito klienti jsou
soucasti sité 10.0.0.0/8, ktera je izolovana od nasi lokalni sité¢ pomoci firewallu na pfistupovych bodech
a zarovenl nedovoluje pfipojenym klientim komunikovat mezi sebou. Tyto SSID maji zroven
limitovanou rychlost pfipojeni, ktera se da v cloudové spravé nastavit jak na cely pristupovy bod jako
takovy nebo na klienta a dokonce na jednotlivé sluzby na internetu, jako tieba pro piehravani videi na

youtube.com a dal$ich webovych strankach.

Veskera sprava zafizeni Cisco Meraki se provadi po pfihlaseni na této strance. [8] Ukazku spravy

predvedu u konkrétnich zatizeni v aktivnich prvcich.

3.4.4 Pripojeni k internetu

Jedna se o sit, ktera je mezi nami poskytovatelem pfipojeni k internetu. Zde mame sit’
94.113.249.144/28 a mame ctrnact vetejnych IP adres. Momentalné vyuzivame jednu vetrejnou IP
adresu pro pfipojeni k terminalovému serveru a vzdalené obsluze nékterych sluzeb v lokalni siti, zbylé

jsou uréeny pro budouci mozné vyuziti.

3.5 Aktivni prvky

3.5.1 Smérovac
Mikrotik RB2011UiAS-2HnD-IN slouzi pro smérovani pozadavku z jednotlivych vetejnych IP

adres na konkrétni podsité. Tento smérova¢ umi také vysilat SSID, ale jelikoz mame v serverovng dobry
signél z piistupového bodu na chodbé, tak ho nepouzivame. Na nésledujicim obrézku je seznam

nakonfigurovanych rozhrani a jejich momentalni vytizeni.
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0 bps
0 bps

0 bps

0 hps
0 bps
849.3 kbps
0 bps

19.8 kbps
1056 bps
0 bps
0 bps
0 bps
0 bps
0 bps

Tx
Packet
(p/s)

0

412

14
710

[SEN=T=T=]
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Rx
Packet
(p/s)

470
o
o

672

-

o o o o o MM

FP Tx

0 bps
0 bps
0 bps

0 bps

0 bps
0 bps
0 bps
0 bps

0 bps
0 bps
0 bps
0 bps
0 bps
0 bps
0 bps

FP Rx

446.5 kbps
0 bps
O bps

0 bps

0 bps
0 bps
708.1 kbps
0 bps

20.1 kbps
992 bps
0 bps

0 bps

O bps

0 bps

0 bps

FP Tx
Packet
(p/s)

o

o o o o

FP Rx
Packet
(p/s)

3gs
i}
o

585

o o o o o moM

Cisco Meraki MX84 slouzi jako vychozi brana, DHCP server a hardwarovy firewall pro lokalni sit’

Skoly. Zaroven slouzi jako WiFi koncentrator pro ptistupové body v piipadé vypadku spojeni s Meraki

cloudem. Dale zajist'uje spravnou kontinuitu spojeni klienta s ptistupovym bodem, pii jeho pohybu po

skole.

S timto zatizenim, mame ptehled o kazdém piipojeném zatizeni v této siti a je zde piehledné vidét,

jak sit’ vytézuje. Diky jeho schopnostem rozeznavani aplikaci na sedmé vrstvé OSI modelu, vidime

konkrétni aplikace, jakymi klient sit’ zatézuje.

Na nasledujicim obrazku je seznam klientti v lokalni siti i klientl ptipojenych na piistupové body,

setazenych podle pienesenych dat. Dale je zde vidét, kolik dat klienti pouzili pti pouzivani youtube.com

za tyden.
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ClientS  all+  forthe last week = 18435 GB (| 169.38 GB.

11497 GB)

Applications

o Nov 10 Nov 20 Nov 21 T Norzs Nov 24 Nov zn\ge}EED:rggT:geAzzsay
- 352 client devices Add client ~ Download as +
Status Deseription Last seen Usage ™ os 1Pv4 address Policy +
1 android-7ic651be9981acd Nov 230845 45868 Hexus 10.38.214.248 normal
2 MSIB051 Nov 25 1242 39368 Windows 192.166.8.150 normal
3 ] ucta7 Nov 25 14:09 32168 Windows 192.168.9.6 normal
4 ] uc1-10 Nov 25 14:09 31568 Windows 192.166.8.228 normal
5 ] uct-12 Nov 25 14:09 31468 Windows 192.168.9.4 normal
& ] ucto4 Nov 25 14:09 306 GB Windows 192.168.9.12 normal
7 ] uct-16 Nov 25 14:09 29268 Windows 192.168.8.6 normal
3 ] uct.02 Nov 25 14:09 28768 Windows 192.166.9.16 normal
9 L] uci-09 Nov 25 14:09 286 6B Windows 192.168.8.4 normal
10 ] 0330514 Nov 25 14:09 284G8 Windows 192.166.8.64 normal
" L] ucz-es Nov 25 14:09 28368 Windows 192.166.6.95 normal
12 android-fabSe 1be 3102022 Nov 22 11:11 27768 Android 10.234.28.131 normal
1 ] uct-03 Nov 25 14:09 25968 Windows 192.168.9.13 normal
14 ] uct-o1 Nov 25 14:09 247G8 Windows 192.168.8.8 normal
15 ] uc2.24 Nov 25 14:09 24768 Windows 192.168.8.94 normal
16 ] T2108 Nov 25 14:09 24468 Windows 192.168.8.140 normal
7 ] UC1-08-2 Nov 25 14:09 24068 Windows 192.168.9.7 normal
18 ] 54:08:0a:0a 3e69 Nov 25 14:09 23468 Gther 192.168.11.180 normal
19 ] yetAT Nov 25 14:09 23468 Windows 192.168.8.240 normal
20 ] yci-i Nov 25 14:09 228GB Windows 192.168.9.5 normal
21 ] yc2.23 Nov 25 14:09 22868 Windows 192.168.8.74 normal

Obréazek 6 Vytizeni pripojeni v§emi Kklienty

3.5.3 Prepinace

Jako piepinace jsme zvolili modely SG300 ve dvou provedenich od spole¢nosti Cisco. Kazdy
z téchto modelu, které jsme na $kole pouzili, ma gigabitové porty s vlastnosti PoE, coZ nam umoziuje
napajeni riznych zafizeni po datové siti. Jedna se naptiklad o telefony nebo ptistupové body. Tyto
prepinace spravujeme pies webové rozhrani, ackoliv moZnosti pro pfipojeni je vice, napiiklad SSH,
Telnet a konzolovy kabel. Na nasledujicim obrazku si prohlédnéte konfiguracni stranku piepinace.
Jazyk webového rozhrani je v zakladu v angli¢ting, avsak v pravé horni ¢asti, kterou jsem vynechal pro

zmenS$eni obrazku, se nachazi moznost, pro stazeni dalSich jazyka.

|I|I|I|I| Small Business
cisco SG300-52P 52-Port Gigabit POE Managed Switch

Getting Started

System Summary

System Information Software Information

LT System Operational Mode: L3 Mode Firmware Version (Active Image}: 13558
fx;r:ke System Description: SG300-52P 52-Port Glgabit PoE Managed Switch Firmware MDS5 Checksum (Active Image):  482%a5c6731bc902738fceaT8235720
802.1x EAP System Location BC ucebna MIDDLE Edit Firmuare Version (Non-active): 13558
LCAI’:' iz Systam Contact Admin 606430643 Edit Firmware MD5 Checksum (Non-active):  482fea5c6731bc9d2730fcea? 8235720
5 R:AaDN Host Name Zeus Edit Boot Version: 1.3.5.06
+ View Log System Object ID 1361410618352 Bool MD5 Checksum da44c9c583e5a8a2741911C40 165018

IP Configuration
Security
Access Control
Quality of Service

Serial Number. PSZ194119FG

PID VID: SG300-52P-K9 V03
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Administration System Uptime: 85 day(s), 15 hr(s), 15 min(s) and 4 sec(s) Locals en-Us
JRDILI2029 B6l Current Time 02:34:132016-Nov-18 Language Version 13558
Fort Setings
Language MD5 Checksum: N/A
Eror Recovery Settings Base MAC Address: 50:06:ab:20:a5:49 guag!
» Link Aggregation Jumbo Frames Disabled
» UDLD
» PoE ) )
» Green Eternet TCP/UDP Services Status  Edit PoE Power Information on Master Unit Detail
Smartport HTTP Senvice Enabled Maximum Avalable POE Power(W): 75
VLAN Management HTTPS Service: Enabled Total PoE Power Consumption(W): 16
SRaning,Kiss, SNIP Service Disabled PoE Power Mode: Fort Limit
MAC Address Tables
Telnet Service: Disabled
Multicast
SSH Service: Disabled



Na obrazku 7 lze spatfit ilustraci pfepinace, na kterém jsou vidét aktivni porty. Porty, u kterych je
rozsvicena i Zluta dioda napaji zatizeni pomoci PoE. ,,POE (Power over Ethernet) je napajeni po

datovém sitovém kabelu, bez nutnosti ptivést napajeci napéti k pfistroji dalsim samostatnym kabelem.*

[9]

Kliknutim na dany port se vdm zobrazi vyskakovaci okno s moznostmi pro konfiguraci daného

portu, tak se da naptiklad dany port jednodusSe zapnout a vypnout.

Na nasledujicim obrazku je seznam rozhrani a jejich zatazeni do VLAN a mod rozhrani. Access
slouzi pro zapojeni koncovych zatizeni, Trunk pro komunikaci s dal$imi pfepinaci. ID této VLAN je

3018.

Small Business

'"thech’ SG300-52P 52-Port Gigabit PoE Managed Switch
Getting Started Interface Settings Table 5
* Status and Statistics Filter: interface Type equalsto |Port »
» Administration
T Entry No Interface | Interface Administrative = Frame Ingress
T VLAN Mode PVID | Type Filtering
1 GE1 Trunk 1 AdmitAll  Enabled
Default VLAN Settings 2 GE2 Trunk 1 AdmitAll  Enabled
VLAN Settings 3 GE3 Trunk 1 AdmitAll  Enabled
4 GE4 Access 3018  AdmitAll  Enabled
Portto VLAN 5 GE5 Trunk 1 AdmitAll  Enabled
e LA ST 6 GES Trunk 1 AdmitAll Enabled
GVRP Settings
» Voice VLAN 7 GET Trunk 1 AdmitAll  Enabled
» Access Port Multicast TV VLA 8 GES8 Access 3018  AdmitAll  Enabled
» Customer Port Multicast TV VI 9 GE9 Trunk 1  AdmitAll  Enabled
» Spanning Tree 10 GE10 Trunk 1  AdmitAll  Enabled
» MAC Address Tables 1 GEN Trunk 1 AdmitAll  Enabled
» Multicast 12 GE12 Access 3018 AdmitAll  Enabled
pmiaConiauaion 13 GE13 Trunk 1 AdmitAll Enabled
BaSRCUIIN, 14 GE14 Trunk 1 AdmitAll Enabled
penfiCcESS Coatnl 15 GE15  Access 3018 AdmitAll Enabled
b Cualily.of Sarvice, 16 GE16  Trunk 1 AdmitAll Enabled
b SHME 17  GE17 Trunk 1 AdmitAll  Enabled
18 GE18 Trunk 1 AdmitAll  Enabled
19 GE19 Trunk 1  AdmitAll  Enabled
20 GE20 Trunk 1 AdmitAll  Enabled
21 GE21 Trunk 1 AdmitAll  Enabled
22 GE22 Trunk 1 AdmitAll  Enabled
23 GE23 Trunk 1  AdmitAll  Enabled
24 GE24 Access 3018 AdmitAll  Enabled
25 GE25 Trunk 1  AdmitAll  Enabled
26 GE26 Trunk 1 AdmitAll  Enabled
27 GE27 Trunk 1 AdmitAll  Enabled
28 GE28 Trunk 1 AdmitAll Enabled
29 GE29 Trunk 1 AdmitAll  Enabled
30 GE30 Trunk 1 AdmitAll  Enabled
31 GE21 Trunk 3018 AdmitAll  Enabled

Obrazek 8 Konfigurace VLAN

Tyto piepinafe vSak maji mnoho moznosti pro konfiguraci, at’ uz se jedna o agregaci portii nebo
dalsich podrobnéjsich nastaveni pro jednotlivé porty, avSak tim se zde v této praci podrobné zabyvat

nebudu.

Na mistech, kde se nenachazi tolik zafizeni, jako je A1, C1 nebo C2 se nachazeji modely SG300-
28PP 28-Port Gigabit POE Managed Switch, které jsou totozné jako vySe zminény, avSak maji pouze

v

28 portd, jelikoz zafizeni s vice porty jsou draz$i a zde by pro né nebylo vyuziti.
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3.5.4 WiFi mustek

WiFi mustek pro propojeni matefské skoly se zakladni skolou tvofi dvojice zafizeni NanoBeam
5AC 19 od spole¢nosti Ubiquiti, které jsme instalovali na stfechu zakladni i matefské Skoly. Tyto
zatizeni maji podle vyrobce vEétsi imunitu proti ruseni signaly na podobné frekvenci a vzhledem k tomu,
ze jejich komunikaéni rychlost dosahuje az 450Mb/s jsou pIné dostacujici pro potieby Skolky, kde se
momentalné nachdzi pouze tii pocitace. Zatizeni spliiuji normu 802.11ac, coz je standard bezdratové
komunikace poskytujici vysokou datovou propustnost na frekvenci SGHz. Podrobngjsi informace o

normach WiFi naleznete zde. [10]

Tyto dvé zatfizeni jsou pfipojena vici sobé nasledujicim zpisobem. Zatizeni na Skole je nastaveno
jako pfistupovy bod PTP (Point to Point) coz znamena, Ze se sparuje pouze s jednim dal$im zafizenim.

Samoziejmé toto zafizeni umi nechat pfipojit vice zafizeni, ale to je nezadouci. Na nasledujicich

obrazcich mtzete vidét stav zafizeni, naptiklad vyuziti prostfedkil zatizeni a silu signalu.

N
ar0Sa
®
NanoBeam 5AC 19 [ | 33% AIRTIME 0.1%
o
Wireless NanoBeam 5AC 19 P fiiai] 32% AN SPEE 1000Mbps-Full 2
o
v7.2.4 (XC) CABLE LENGTH 3m 3.8.2016 13:40:18 0]
Network Bridge CABLE SNR +20dB UPTIME 19 days 20:25:24
v
Services
SR WIRELESS MODE Access Point PTP REQUEN 5575 [5545 - 5585] MHz (DFS) Isolated Capacity  Througnput
Ubizs CHANNEL WIDT 40 MHz B 7x292 Mbps
X 204 Mbps -
44:D9.£7:CA69:AC RX SIGNAL I 43 dBm i Il
M Lstenyoms |
STA MA 80:2A:A8:24:28:4E RX CHA 1 -53 dBm /-49 dBm |
|
WPA2 TX RATE 8x (256QAM 2x2) {
|
4.18G/1.49G6 ATE 8x (256QAM 2x2)
0.7 miles (1.1 km) TX POWER 11 dBm
Local Constellation Diagram CINR (dB) Remote Constellation Diagram CINR (dB) Signal, Noise and Interference <
. e OViE . . A
| FoweR -50dBm 28dB » _Powsk -49.dBm ¢ 30d8 _ Rl Rerme M =
CHEPE OGS E®RIPT AT D ‘RRR IR WAV SAFER R A : \ o
KRR b SAN A RN R IS E R EE Y AT, s 3
i A NS PR AR SN ¥ # RSP AL R ER R NB A AN B Noise Floor -88 dBm (<]
R TSR A PR R . Rl L L B R b == = 3
TN RN G VN ‘ORAK eSS s SR e R o
AW EP ERP N RO N F RPN AR R G I 2
SR R o A N eIk A TiMA M PR AER AN SR
ﬁphsm--a|4>\xq‘~vh = L2 C NN N R IR LR R F ) N
TR EEWY A RNy = R S R R E R TR S RN =
PRE 2t 0 D B0 0 S 0 00 KR AR B0 I JB R P SL R AR Bl T S5 3L 3L XE SR N Rk
Lah i L B SR RE S R S e D) FPESRPFC I REAPY S
ot L BL 2L i A 3R 3 I MU S E AR ER SRS
R L R R A N R i ] AR A L
>‘A¢¢<i‘q."Aoq---¢d LJERPEEFSI AP be
B L e R TR EI RN R AL RN EREY
PR R XA SRR R YN AR S R i ERRIFHA A BT O S
6 12 8 4 0 4 8 12 16 6 12 -8 4 0 4 12
Tools »
Info z 3
Log

Obrazek 9 Stav WiFi miistku na strané ZS

Bezdratové pripojeni téchto zafizeni je zabezpeleno pomoci WPA2-AES pomoci piedsdileného
hesla. WPA2 je povazovano za zcela bezpe¢né Sifrovani bezdratové komunikace a od roku 2006 je
certifikace WPA2 povinnd pro vSechny zafizeni, ktera cht&ji byt certifikovana jako WiFi. Vice 0o WPA2

naleznete na této strance. [11]
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Druhé¢ zafizeni je nastaveno jako stanice PTP, které je pfipojeno na vyse zminény ptistupovy bod.

ar0Sm | HLAWNI

()
NanoBeam 5AC 19 MEMOR [ | 34% AIRTIME 0.2%
O
P 4 D
Wireless NanoBeam 5AC 19 C [ | 10% 100Mbps-Full 2
(a)
v7.24 (XO) 20m ATUM 10.9.2016 20:37:11 ™
3 Bridge +30d8 PTIME 58 days 03:22:17
v
SluZby
Systém e G -
BEZDRATOVY RE Kiient PTP 5575 [5545 - 5585] MHz (DFS) Isolated Capacity  Throughput
Ubizs 40 MHz
80:2A:A8:24:2B:4E I 47 dBm
44:D9:E7:CA:69:AC RX CHAIN -52dBm /-48 dBm
WPA2 TX RATE 8 (256QAM 2x2)
120M /4.14G 8x (256QAM 2x2)
0.7 miles (1.1 km) 11 dBm
Local Constellation Diagram CINR (dB) Remote Constellation Diagram CINR (dB) Signal, Noise and Interference A
e -51dBm  cne 30dB POWER -50dBm  cnR  28dB oA, Romde A AAN N =
N T TR R I R C 3BT 2 0 A 8 1T S AL 3 ? B Average Sgnales B o
P EFCR LIS IR XS pARE AT LN RS YR A " 0 e
i3 waANRr ey LU widdA LS ACrYEPATERAFd S hasn B Noise Floor -85 dBm g
JPEATRE LSV TR S SRR N AR N R ~ 3
“ERARRRTEEIA T AC N BRSNS SR R A I R O SRR %
IV R R R € e e AR PR EN VK Sy a
MY AR Tl Ay SRR R W
LA SE R I BT 28 S 2P e ; RO R 4 AL SUE RO ok s LTk E _
TR RV E RS RS A RS = R O SR R o S O T S N A &
V,.‘dﬂ'\blll'p!th. RESE R SR 0 e R
PENEVNLEAIS AP Er N Ay AR ENXBS PR AL KDY
AR Ty NN R VS N R T ST NE T MR A it
THrd At ENEnL Ve S b R S e W T S ik
R N e T R W PR YA RS YR €N
TARRNARSL LA bR ERF Y m MR Y AN R CE e
EERS A RES CR TS A » 1R AR AN S AR "
6 12 8 4 0 4 8 12 16 %6 12 8 - 0 4 8 12 16 %
Nastroje »
Info opyright 2006-2016 Ubiquiti
Log

Obrazek 10 Stav WiFi mistku na strané MS

Povsimnéte si, Ze na obrazku 10 je rozhrani zobrazovano v ¢eském jazyce, aviak vykazuje znamky
nedokonalosti, jelikoz pteklad neni zcela a spravné dokoncen. Nachazi se zde neuplna slova a slova,
ktera viibec nejsou pielozena. I kdyz se jedna prakticky o drobnosti, doporucuji zlstat u anglického

prekladu.

Na obrazku 10 zatizeni hlasi, Ze jeho rychlost ptipojeni do LAN ¢ini 100Mb/s a to z toho divodu,
ze se v budove matefské Skoly nachazi prepinac, ktery neumi komunikovat gigabitovou rychlosti. Tudiz

zatim ani neni mozné vyuzit maximalni pienosové rychlosti bezdratového spoje.

3.5.5 Pristupové body
Jako pfistupové body jsme zvolili modely MR18 od spolecnosti Cisco Meraki. Jedna se o
pristupové body, které jsou spravovany pies cloud, a tudiz je jejich spravu mozné provadét odkudkoliv

na svete.

Toto cloudové feseni ma mnoho vyhod, jako napiiklad snadnou spravu vSech piistupovych bodu
na jednom mist¢, piehled vSech pfipojenych klientd napfi¢ v§emi piistupovymi body a jejich vytiZeni

sit¢ po dobu jejich pfipojeni, umi vysilat nékolik SSID zaroven a rtizna SSID Vv riiznych ¢asovych
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intervalech, dale se daji jednoduse omezit pfistupy na rizné webové stranky pomoci filtrovani obsahu,
snadno umi omezit rychlost ptipojeni vSech klientti na konkrétni typy provozu na siti a to na aplikacni
vrstve, jako naptiklad peer-to-peer, ¢imz snadno zamezite klientiim na vasi siti stahovat a nahravat data

pfes torrenty. Na nasledujicim obrazku je piehled ptistupovych bodu v siti.

ACCESS POINTS  for the last day +

Tag v | Move v | | Search ~ 11 access points

o Status Name MAC address Model Connectivity

1 @ caa 00:18:0a:7F5e:9a MR18 [ ]
D2 @ c3-2 00:18:0a:7F60:ce MR18 ]
O3 @ c 00:18:0a:7F5e:ba MR18 [ ]
Os @ B2 00:18:0a:760:cd MR18 [ ]
s @ Blutiskamy 00:18:0a:7760:93 MR18 [ ]
[Js @ Bludvefiven 00:18:0a.7760:cb MR18 [ ]
07 @ Alvracku 00:18:0a:7F5e:a1 MR18 [ ]
g @ A2-fediektvi 00:18:0a:7F60:cc MR18 [ ]
Oy @ a2-2 00:18: 037 Se:bd MR18 [ ]
Ownw @ & 00:18:02:7F.60:c5 MR18 [ ]
On @& a 00:18:0a:7F61:0f MR18 [ ]

results per page

Obréazek 11 Piehled pristupovych bodii na $kole

U kazdého z téchto pristupovych bodl Ize nahlédnout do podrobnosti a prohlédnout si napiiklad
kolik klientd bylo k danému piistupovému bodu za tyden ptipojeno a kolik dat jednotlivy klient pomoci

daného ptistupového bodu pienesl. Podrobnosti si miizete prohlédnout na nasledujicim obrazku.

eA2 -2 P Eventlog | Location | Tools = LAN | RF
MR18 00:18:0a:7f5e'bd
Live data
SSiDs Ucitele Uplink traffic 36.3 Kbps (17.1 Kbps |, 19.1 Kbps 1
Hoste P 36.3 Kbps (171 Kbps | Ps )
Vedeni s
Zaci pred 4h @ \—"/x—’_\/\
9% 0
Zaci projekt @ °
o 03:25:40 03:25:45 03:25:50 03:25:55 03:26:00 03:28:05 03:26:10 03:28:15 03:28:20 03:28:25 03:28:30 03:26:35
Channel 1 (20 dBm)
64 (20 dBm)
Current cliemts & 0
LAN IP 192.168.8.15 (via DHCP) &
Public IP 94 113.249 154 There are no currently connected clients.
Gateway 192.168.11.254
DNS 192.168.11.1
Ethemet 1 1000 Mbit, full duplex Historical data  forthe last week ~
A2/ gi22
Connectivity
Serial number Q2GD-ECKR-CYYL
Address ’ Nov 12 Nov 13 Nov 14 Nov 15 Nov 18 Nov 17 Nov 18
Tags < Usage
Notes 4

160 Kol

120 kois
Fimware  Update avallable oo

40 ks
Config Up'to date )

0 Kore.
Nov 111200 Nov1200:00 Nov 12 12:00 Nov1300:00 Nov 131200 MNov1400:00 Nov1412:00 Nov1500:00 Nov1512:00 Nov1800:00 Nov 18 12:00 Nov1700:00 Nov1712:00 Nov 18 00:00

Poer

Clients
Description Usage v MAC address

1 android-f646918627a8ff67 1298 MB a0:32:99:82:41:c0

2 android-cde3d0aaa54ababb 106.6 MB 38:2d:d1:44-e4:3d

3 Terezka 97.2 MB 8c:00:6d 2f 2b-6a

4 Adam-2? 62.8 MB 38:f2:3e2ae4:34

5 android-b292e16e8badBcTe 46.4 MB a0:0brba:db:41:49

Obréazek 12 Podrobnosti piistupového bodu
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Nutno podotknout, Ze ptistupové body MR 18 vysilaji, jak na 2,4GHz, tak na 5GHz pasmu. Samy
si uréi podle moznosti klienta a sily signalu, v jakém pasmu budou s klientem komunikovat. Jelikoz
néktera zatizeni nejsou schopna komunikovat na 5GHz, ptistupovy bod s himi automaticky komunikuje
na pasmu 2,4GHz. Déle, kdyz ptistupovy bod zjisti, Ze zafizeni ma na 5GHz slaby signél, pfepne

komunikaci na pasmo 2,4GHz, které se lépe Sifi.

3.6 Pasivni prvky

Pasivni prvky tvofi strukturovanou kabelaz. Veskeré datové rozvody, které jsme pouzili pii
rekonstrukci Skoly, jsou stinéné. Kabely, datové zasuvky u koncovych stanic i propojovaci panely
v rozvadéCovych skiinich jsou uzemnéné a vse bylo hned po zaSiti proméfené ptistrojem Cable 1Q,
ktery nas informoval o spravnosti zapojeni jednotlivych vodi¢l, uzemnéni a délce kabelu a dany spoj

certifikoval.

Pro tvorbu datové sité jsme vybrali FTP LAN kabely Cat.5e od vyrobcti CNS a Solarix. Kabely
jsme vybirali na zakladé ptedchozich zkuSenosti s riznymi kabely. S témito se dobie pracuje, jelikoz
jednotlivé vodice jsou dobie barevné rozlisené. Nékteti vyrobei maji vodice nedostateéné rozlisSené, pak
jde S$patné rozeznat napt. bilo-oranzovy vodi¢ od bilo-hnédého. Jejich dalsi vyhoda spociva
v prehledném uvedeni délky kabelu, které je napsano na kazdém metru piimo na jeho ochranném obalu.

Zde je podrobny popis téchto kabelu. [12] [13]

Pro ¢asti spoju, které jsou tazené exteriérem, jsme zvolili dratovy kabel od spole¢nosti Ubiquity
ToughCable FTP Cat.5e. Tento kabel je navrzen tak, aby odolaval venkovnim podminkam. Tyto spoje
jsme nasili na stinéné spojky a dal v interiéru Skoly pokracuji po kabelu CNS nebo Solarix nebo jsou
zakoncené konektorem RJ-45, které téZ vyrabi spolecnost Ubiquity a jsou vyrabény piimo pro tento
kabel. Tyto konektory maji na bo¢ni strané zemnici o¢ko, do kterého se nasadi médény zemnici drat,

ktery vede v tomto kabelu. Podrobny popis kabelu a koncovky naleznete zde. [14] [15]

3.7 Server

3.7.1 Hardware

Hlavnim prvkem v siti je server SuperServer 5038D. Jedna se o skiiii typu midtower. Do tohoto

serveru bylo zapotfebi dodat operacni pamét’, pevné disky a fadi¢ na disky kvili zapojeni RAID.
Server v tuto chvili disponuje 32GB DDR3 operaéni paméti typu ECC.
Procesor v tomto serveru je od spole¢nosti Intel, jedna se konkrétné o model Xeon e3-1231v3, ktery

bézi na frekvenci 3,4GHz a disponuje ¢tyfmi fyzickymi jadry a osmi logickymi vlakny.
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V serveru jsou celkem ¢tyii pevné disky o velikost 2TB, které jsou zapojené v RAID 10, tudiz kapacita
diski je jen 4TB. RAID 10 je slozeny ze zapojeni RAID 0 a RAID 1. Dva disky spoji svoji kapacitu pomoci
RAID 0 a zrcadli se vii¢i druhym diskiim pomoci RAID 1.

Déle je v rozvadéCové skiini v pavilonu B, ktery je na opa¢né strané budovy umisténé sitové diskové
pole, ve kterém se nachazi pevny disk o velikosti 2TB, na ktery se v noci zalohuji data za serveru. Sitové

pole je zde umisténo, aby se predeslo ztraté dat napiiklad pfi pozaru v serverovne.

Radi¢ musel byt vybran peélivé, jelikoz se jiz dopiedu pogitalo s virtualizaci serverti pomoci VMware
ESXi. Jen nékteré typy na svété jsou kompatibilni s timto virtualiza¢nim nastrojem. Kolega Poc vybral fadi¢
od firmy LSI, ktery je schopen pojmout osm diski.

3.7.2 Virtualizace

,Virtualizace je v informatice oznaceni postupu, technik a prostiedk, které umoziuji
Vv pocitaci ptistupovat k dostupnym zdrojim jinym zplUsobem, nez jakym fyzicky existuji, jsou
propojeny atd. Virtualizované prostiedi mize byt mnohem snaze ptizptisobeno potiebam uzivateld,
snaze se pouzivat, ptipadne pred uZzivateli zakryvat pro né nepodstatné detaily (jako napft. rozmisténi
hardwarovych prostfedkii). Virtualizovat Ize na rtiznych urovnich, od celého pocitace (tzv. virtualni
stroj), po jeho jednotlivé hardwarové komponenty (napt. virtualni procesory, virtualni pamét’ atd.),

ptipadné pouze softwarové prostiedi (virtualizace opera¢niho systému).* [16]

Vyhodou virtualizace je konsolidace serverti. Diky virtualizaci serveri mizZete napiiklad misto
servery. Uz jen to ma nasledujici vyhody. V ptipadé nutnosti vymény hardwaru za lep$i, nemusite
kupovat komponenty do tiech riiznych stroji, ale jen do jednoho. Dale uSettite za provoz fyzickych
stroju at’ uz v podobé¢ spotieby elekttiny, chlazeni, prondjmu prostoru, kde se stroje nachazi nebo sitové

infrastruktury.

V ptipadé potieby pfesunu serveru, Cisté ze softwarového hlediska, 1ze jednoduse zkopirovat
virtualni disk, na kterém je dany server nainstalovany a ten zkopirovat na jiny virtualni stroj. Neni tfeba

zadné zdlouhavé instalace ani zaloh.

Pti instalaci vaseho virtualniho serveru uvadite, kolik danému opera¢nimu systému alokujete zdroju
(RAM, HDD, CPU atd.). Tento ukon délate na zakladé odhadu, kolik toho dany server spotiebuje na

zaklad€ provozovanych sluzeb. OvSem snadno se miZze stat, Ze se tato sluzba zacne rozpinat, stane se

wevr

nebo na disku. Pomoci virtualizace jste schopni tomuto virtudlnimu stroji dynamicky pfidavat nebo

ubirat zdroje, pokud jimi vas fyzicky stroj disponuje.
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Pro virtualizaci serverli pouzivame virtualizacni nastroj VMware ESXi verze 6. Jedna se o
bezplatnou verzi tohoto virtualizacniho néstroje, ktera dostacuje pro vyuziti na Skole, nicméné ma
néktera omezeni. Jednim z téchto omezeni jesté na verzi 5.1 bylo omezeni maximalni hardwarové
kapacity opera¢ni paméti na 32GB, nicméné s ptichodem verze 5.5 toto omezeni zrusili. DalSim
omezenim je fyzicky pocet procesorti. V soucasné verzi je mozné mit dva fyzické procesory v serveru.
V piipadé pouziti vice procesort by virtualiza¢ni nastroj nedovolil spusténi sebe samotného. Déle je
umoznéna sprava pouze pres VMware vSphere client, nikoliv pres VMware vCenter, ktery disponuje
vice funkcemi pro spravu. Tato omezeni ovSem nijak neovlivnila nase rozhodnuti, jelikoz pro potieby

Skoly tento nastroj bohaté sta¢i. Podrobnosti o tomto virtualiza¢nim nastroji naleznete zde. [17]

3.7.3 Virtualizovné opera¢ni systémy

Prvnim virtualizovanym opera¢nim systém je Windows Server 2012 R2. Na tomto systému bé&zi
doménovy tadi¢, tiskovy server, souborova sluzba a sluzba tlozisté, IIS coz je webhosting, licencovani

vzdalené plochy a DNS server. Tento operacni systém slouzi jako primarni server.

Druhy virtualizovany operac¢ni systém je Windows Server 2016. Tento server slouZi jako
terminalovy server a uzivatelé se pomoci ného mohou ptihlasovat na svoje profily mimo skolu. Dale na

tomto serveru bézi MyQ coZ je nastroj pro spravu tisku.

Ttetim virtualizovany operaéni systém je Windows 10, ktery slouzi pro téely testovani. Tento

systém je piipojen do domény, a tak se chova jako jiné pocitace rozmisténé po skole.

3.8 Koncoveé stanice

Momentalné na $kole slouzi né€kolik ptivodnich pocitaci, které disponovaly alespon dvoujadrovym
procesorem, tém jsme zvedli kapacitu opera¢ni paméti na 4GB nebo piipadné vyménili posSkozené
disky, a tak jsou dostacujici pro bézné kancelarské vyuziti. Zbylé pocitace, které mély jednojadrové
procesory byly vytazeny. Misto vyfazenych pocitact jsme pro $kolu vybrali repasované pocitace od
spole¢nosti DELL.

Jedna se predevSim o pocitace DELL Optiplex 780 Small Form Factor. Tyto pocitace maji
dvoujadrovy procesor od firmy Intel o frekvenci 3GHz a disponuji opera¢ni paméti o kapacité 4GB.
Mame s nimi nékolika leté zkuSenosti a vime, Ze jsou spolehlivé. Na mistech, kde byvaji vyuzivany

naro¢néjsi programy, umistujeme pocitate DELL Optiplex 7010 s vykonngj$imi procesory i5 nebo
pocitace DELL Optiplex 790, které maji procesory i3.

3.8.1 Softwarove vybaveni

Na zakladé pozadavki Skoly jsme na veSkeré koncové stanice nainstalovali opera¢ni systém

Windows 10. Instalace tohoto opera¢niho systému je 32 bitova z divodu kompatibility se star$imi
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vyukovymi programy. Dale jsme pro skolu zajistili Office 365 ProPlus pro pedagogické zaméstnance
Skoly a na kazdém pocitaci ve $kole je naistalovana sada Microsoft Office 2016, kterou mohou vyuzivat

1 ZAcl.

3.8.2 Zabezpeceni koncovych stanic

Pocitace chrani produkty spole¢nosti Eset. Pocitace po celé Skole chrani Eset Endpoint Antivirus.
Tento antivirovy program chrani systém Windows pfed vsemi typy Skodlivého kédu a ma nizké

systémové naroky, které tolik nezpomaluji pocita¢. Podrobny popis tohoto produktu naleznete zde. [18]

Vedeni $koly a servery chranime pomoci produktu Eset Secure Office+, ktery ma nékolik dalSich

funkeci, jako naptiklad ochranu bankovnictvi. Podrobné informace o tomto produktu naleznete zde. [19]

Vsechny tyto produkty 1ze vzdalené nainstalovat na koncové stanice a je mozné je dale vzdalen¢
spravovat pies Eset Remote Administrator (ERA) 6 pomoci kterého se na koncoveé stanice vzdalené
instaluje nezavisly agent. Prostfednictvim tohoto agenta se ERA dorozumiva s koncovymi stanicemi a
muze jim dat piikaz na instalaci daného produktu, jeho aktualizaci nebo aktualizaci opera¢niho systému.
Tyto tkoly se daji planovat, napfiklad jednou za tyden v dany den zvolené pocitace provedou
antivirovou kontrolu, zkontroluji aktualizace systému a poté se vypnou. Podrobnosti o vzdalené spravé

pomoci ERA naleznete zde. [20]

3.9 Tisk

Tisk je zajistén multifunkénimi tiskarnami TaskAlfa 2551ci od spole¢nosti Kyocera. Tiskarny se
nachazeji na nasledujicich mistech, ktera byla vybrana pro jejich snadnou dostupnost pro vsechny

uzivatele.

Prvni tiskdrna je umisténa v mistnosti vedeni Skoly, aby ji méli pracovnici vedeni po ruce. Druha
tiskdrna je umisténa na chodbé v A3, kde se nachazi velky pocet tiid a kabinet prvniho i druhého
stupng. Treti tiskarna je umisténa v B1, kde se nachazi tiidy i kabinety druhého stupné. Ctvrta tiskarna
je umisténa v B2, kde se t€Z nachazi tfidy a kabinety druhého stupné. Pata tiskarna je umisténa v C3

kde se nachazi tfidy i kabinety prvniho stupné.

Tiskarny jsou laserové a umi barevny i ¢ernobily tisk a sken. Disponuji rychlosti tisku max. 25/13
stran za minutu A4/A3 Cernobile i barevné. Tisk prvni strany nastane do 6,2 vtefin pii ¢ernobilém tisku
nebo do 8,1 vtefin v piipadé barevného tisku. Opera¢ni pamét’ tiskarny je 3,5GB a ma pevny disk 0

velikosti 160GB.

Tiskarny maji oproti konkuren¢nim feSenim niz$i tiskové néklady a jsou Setrngjsi k zivotnimu
prostiedi. Spolecnost Kyocera déla svoje tiskarny ze soucasti s dlouhou dobou Zivotnosti, aby Setfili

zivotni prostfedi méné ¢astym nahrazovanim dilt. Dale tonery, které firma vyrabi, se skladaji jen ze tii
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az Ctyf Casti, na rozdil od konkurencnich, které se skladaji az ze tficeti Casti. Na konferenci firmy

Kyocera jsem se dozveédél, Ze odpad vznikly tiskem je az pétkrat mensi nez u konkurenénich feseni.

Hlavnim faktorem uspory penéz je fakt, ze vétsi tiskarna tiskne levnéji oproti menSim tiskarnam.
Dalsi usporou je fakt, ze se objednava pouze jeden typ toneru, ktery se objednava od jednoho dodavatele
za predem domluvenou cenu, namisto XY rtznych tonerti pro spoustu modelt tiskaren, coz usnadiuje
spravu. Toto spada pod servisni materialovou smlouvu, ktera zaroven f'esi servisni prace a nahradni dily

pro tiskarny Kyocera.

Ochrana prostfedi spociva v uspoie materidlu i lidskych zdroja. Jelikoz jsme velky pocet malych
tiskdren nahradily péti velkymi multifunkénimi tiskdrnami, které produkuji méné odpadu a strategicky
jsme je umistili tak, aby tato zména byla snaze pfijata uzivateli. Nahrazenim téchto tiskaren, je pro cely

v

tiskdrensky ekosystém potfeba mén¢ lidskych zdroji. Podrobnéjsi informace o tiskarnach naleznete
zde. [21]

Popis systému MyQ, ktery obsluhuje tyto tiskarny a zajistuje centralizovany tisk, naleznete

Vv kapitole provozovanych sluzeb.

3.10 Pripojeni k internetu

Nechali jsme piivést neagregovanou synchronni optickou pfipojku, ktera momentalné disponuje
rychlosti 40Mb/s stahovani i nahravani. Tato rychlost ptipojeni zatim dostacuje pozadavkam skoly, jak
je vidét z grafu vyuziti linky. Synchronni ptenos zajistuje po dobu pfenosu stejnomérnou S§ifi

pasma. [22]

Clients  all+  forthe last week « 174.49 GB (| 159.99 GB, 1 14.51 GB)

Obrazek 13 vytiZeni pFipojeni k internetu
Tato ptipojka je piivedena do pfizemi pavilonu C, aby optické vlakno bylo co nejdiive zakoncené.

Zde je umisténa mala rozvadélova skiin, ve které je zafizeni poskytovatele. Spojeni mezi timto

zafizenim a na§im smérovacem je uskute¢néno venkovnim kabelem kroucené dvojlinky Ubiquity.
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3.11 Navrhy na zlepSeni

K této siti mam par navrhi na zlepSeni. Tykaji se hlavné zvétSeni propustnosti dat ze serveru do
sit€. Jelikoz je server pfipojeny k siti rychlosti pouhého 1Gb/s miZe nastat situace, Ze tato rychlost
nebude stacit v okamziku ptihlaSovani vice uzivatell, a kdyZ soucasné dalsi uzivatelé budou vyuzivat

multimedialni soubory ze serveru. Timto zlepSenim by se tedy zrychlila sit’ ve §pickach béhem vyuky.

Pro toto zdokonaleni by bylo tfeba zakoupit sitovou kartu do serveru, ktera umoziuje komunikovat

rychlosti 10Gb/s a dale piepinac, ktery ma alespon jedno 10Gb/s rozhrani.

Z nového prepinace by se dal tato rychlost rozdélila mezi stavajici pfepinace pomoci agregace spoji

mezi nimi. Toto zafizeni by se stalo novym centralnim pfepina¢em.

Déle je potieba zajistit spoj mezi serverem a Novym piepinac¢em, ktery by se umistil do centralni
rozvadécové skiin€¢ pomoci kabelu Cat.6a. Diky pé&tinasobné Sifce pasma oproti kroucené dvojlince

Cat.5e, je Cat.6a schopna pienaset data rychlosti az 10Gb/s. [23]

Oznadeni Sifka Maximalni Maximalni délka
pasma rychlost

Catbe 100 MHz 1Gb/s 100 m
Cat6 250 MHz 10Gb/s 55 m pro 10Gb/s
Cat6a 500 MHz 10Gb/s 100 m

Tabulka 5 Porovnani kategorii kroucenych dvojlinek

Rychlost vy¢itani dat je omezena sou¢asnymi pevnymi disky, které by bylo vhodné nahradit SSD

disky ur€enymi pro server.

3.11.1 Nakladové hledisko a jeho piijatelnost

Pro zvySeni propustnosti sité jsem provedl vybér zatizeni spolu s cenovym odhadem.

Zarizeni Mnozstvi CenasDHP/ks Cena celkem
NETGEAR ProSafe S3300-28X (GS728TX) [24] 1 16 723 K¢ 16 723 K¢
PLANET ENW-9803 PCI-E [25] 1 7703 K¢ 7703 K¢
SAMSUNG 480GB HDD SSD SM863 2,5" [26] 4 10 549 K¢ 42 196 K¢
PremiumCord CAT6A U-FTP Kabel 100m [27] 1 1413,28 K¢ 1413,28 K¢

Tabulka 6 Naklady na zafizeni poti‘ebnych k upravam

Celkové naklady na zatizeni v soucasnosti ¢ini zhruba 68 000 K¢&. Po konzultaci s vedenim skoly a

kolegou Pocem, jsme dospéli k nazoru, Ze navrh i naklady jsou pro $kolu pfijatelné.
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3.12 Celkové hrubé naklady na rekonstrukci sité ZSMS Ohradni

Vedeni Skoly ani vlastnik spolecnosti si nepfali podrobné zvefejnéni celkovych nakladi na
rekonstrukci pocitacové sité. V zdjmu objektivity uvadim pfiblizné naklady podle soucasnych a
obvyklych cen vsSech zavedenych =zafizeni a materidld dostupnych na webovych cenovych
srovnavacich. Nebudu vsak uvadét ceny licenci a sluzeb, jelikoz se 1isi podle dohody s danou

spolecnosti a jejich cena neni piesné specifikovana.

Néklady na rekonstrukci byly zadkaznikem uhrazeny a s rekonstrukci je spokojen.

3.12.1 Material a pasivni prvky

V hrubém souctu nakladt za material a pasivni prvky vynecham spojovaci material.

Néazev Mnozstvi CenasDPH/ks Cena celkem

Lista 40x20 2m 80 25 K¢ 2 000 K¢

Lista 40x40 2m 110 40 K¢ 4400 K¢

Lista 80x40 2m 70 100 K¢ 7000 K¢

19" nasténny rozvadé¢ 9U/600mm 7 2900 K¢ 20300 K¢

Datacom, 24x RJ45, ptimy, Cat.5e, STP, 1U 16 1100 K¢ 17 600 K¢

CNS kabel FTP, Cat.5e, LAN, 305m 12 2400 K¢ 28 000 K¢

Solarix kabel FTP, Cat.5¢e, LAN, 305m 14 2400 K¢& 33 600 K¢

CNS Zasuvka Basic FTP 2 port, Cat5E 64 100 K¢ 6 400 K¢&
CNS Zésuvka Basic FTP 1 port, Cat5E 4 55 K¢ 220 K¢

Ubiquiti ToughCable Levell venkovni FTP 1 3 600 K¢ 3600 K¢

Cat.5e,drét, box 305m, PVC
FTP patchkabel kat. 5e, 0,25m 300 20 K¢ 6 000 K¢

Tabulka 7 Hrubé naklady na material a pasivni prvky

Soucet hrubych nakladt materialu a pasivnich prvka ¢ini 130 000 K¢.

3.12.2 Aktivni prvky a pocitace

V hrubém souctu nakladt aktivnich prvki a pocitaci, pocitam jen ceny za hardware.

Mnozstvi Cenas DPH/ks Cena celkem

Mikrotik 1 3 000 K¢ 3 000 K¢
Cisco SG300-52P 52x Gigabit PoE Managed 6 30 500 K¢ 183 000 K¢
Switch, PoE 375W
Cisco SG300-28PP Gigabit POE Managed Switch 3 14 500 K¢ 43 500 K¢
Meraki MX 84 1 42 000 K¢ 42 000 K¢
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Meraki MR 18 11 14 000 K¢ 154 000 K¢
Ubiquiti NBE-5AC-19 2 2700 K¢ 5400 K¢
QNAP TS-231 1 5200 K¢ 5200 K¢
WD RE Raid Edition 2TB 128MB cache 2 4 000 K¢ 8 000 K¢
RAM 2GB DDR2 800Mhz 20 650 K¢ 13 000 K¢
DELL OptiPlex 780 SFF 25 4 400 K¢ 110 000 K¢
DELL OptiPlex 780 USFF 14 4 400 K¢ 61 600 K¢
BenQ LCD GL955A Black 18,5 6 2000 K¢ 12 000 K¢
SuperServer 5038D, 32GB RAM, 4x 2TB HDD, 1 80 000 K¢ 80 000 K¢
fadi¢ LSI pro 8 diskt
Kyocera TaskAlfa 2551ci + ptislusenstvi MyQ 5 49 000 K¢ 245 000 K¢

Tabulka 8 Hrubé néklady na aktivni prvky a po¢itace

Soucet hrubych naklada na aktivni prvky a pocitace ¢ini 970 000 K¢.

3.13 Shrnuti

wervr

pouzivani sit€¢ a moznost efektivnéj§iho vyuziti. Tato sit’ je oproti piivodni az desetkrat rychlejsi a
Vv brzké budoucnosti mame moznost navysit jeji propustnost pomoci agregace spoji mezi jednotlivymi
siti. Cela sit’ prosla modernizaci, tim jsou mySleny pocitace, aktivni a pasivni prvky, pfipojeni

k internetu i softwarové vybaveni. Ziskani téchto benefitl je v§ak za cenu vy$$ich nakladu.

4. Provozované sluzby na siti

4.1 DHCP

DHCP serverem je hardwarovy firewall Cisco Meraki MX84. DHCP server neprovozujeme na
serveru, jelikoz by pfi jeho vypadku mohl omezit funkénost sité. Nové pripojeni klienti by se tak
nedostali na internet. Timto zachovame alespon Caste¢nou funkci sité a bude funkéni piipojeni

K internetu, ackoliv ptipojeni k serveru nebude dostupné.

4.2 Active Directory (AD)

,»Active Directory je adresaiova sluzba obsazena v systému Windows Server. Active Directory
zahrnuje adresaf, v némz jsou uloZzeny informace o vasich distribuovanych prostiedcich, stejné jako o
sluzbach, diky nimz jsou tyto informace uzite¢né a dostupné. Vsechny verze systému Windows Server

od systému Windows 2000 podporuji Active Directory.* [28]
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Prostiedky, které chcete reprezentovat ve sluzbé Active Directory jsou vytvoreny a ulozeny jako
objekty. Kazdy z téchto objekti ma atributy, které ho specifikuji. Jako naptiklad objekt UZivatel v této
sluzbé specifikuji atributy jako jméno, prostfedni jméno, piijmeni a také zobrazované jméno.
Zobrazované jméno se ukazuje napiiklad pii ptihlasovani uzivatele. Pocitace jako objekty maji také

své atributy, jako napfiklad nazev pocitace, popis a umisténi. [29]

Objekty v adresafi jsou bud’ koncové objekty, coz mohou byt pravé konkrétni uzivatelé a pocitace

nebo mohou byt kontejnery, coz jsou napiiklad adresaie, které obsahuji dalsi objekty.

Active Directory bézi na SERVERL, v této sluzbé jsme rozdélili uzivatele do né€kolika skupin
zabezpeceni dle potieby. Timto mizeme jednoduse delegovat opravnéni skupinam uzivateld, na rozdil
od pfifazovani prav jednotlivym uzivatelim. Pomoci definovaného zabezpeceni v této sluzbé mizeme
provazat piihlasovaci tdaje s jinymi sluzbami, naptiklad MyQ. Déale udrzuje databazi ovétenych
pocitact, které jsou pfipojeny do domény. Na tyto pocitace se aplikuji doménova pravidla, coz
zjednodusuje spravu téchto pocitacl. Dale nebyt této databaze, nebyli by uzivatelé schopni se piihlasit
na daném pocitaci, jelikoz by postradal duvéru ze strany domény. Zde je priklad rozdéleni skupin

uzivateli, dovolim si umazat ¢ast jména uzivateld v adresati druzinari.

e
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Obrazek 14 Rozdéleni uzivateli v Active Directory

4.2.1 Uzivatelské acty

Jeden z pozadavku Skoly, ktery se tykal efektivniho vyuziti site, se zde hodi zminit. Jelikoz ve staré
siti byli uzivatelé nuceni nosit si svoje externi tlozné disky jako napft. flash disky, aby si mohli brat sva
soukromé data napftiklad na vyuku k jinému pocitaci. Dnes maji uZivatelé¢ Skoly moznost vyuzivat

cestovni profily.
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Vyhoda téchto profili spo¢iva v tom, Ze uZivatel mize ukladat data v ramci svého profilu, se kterym
se muze piihlasit na jakémkoliv pocitaci ve Skole, ktery je pfipojeny v doméné. Podminkou propsani
dat na server tak, aby se nové ulozen4 data nacetla i na pfistim pocitaci naptiklad na plose, je nutné, aby
se uzivatel odhlasil na pocitaci, na kterém data ukladal. Teprve v tomto okamziku se propisuji nova

data z profilu na server, odkud se nasledné profil pti pfihlasovani opét naéita.

Bylo tedy nutné, zaméstnancim poskytnou Skoleni, na kterém jsme je museli s t€émito fakty
obeznamit, abychom zamezili tomu, Ze nechaji sviij profil pfihlaseny na vice pocitacich ve skole, a pak
vznikne problém s ukladanim a mizenim dat, o kterych si mysleli, Ze je ulozili na plochu a ony tam
nahle nejsou. Tento problém zaroven zpusobilo automatické zamykani pocitacul, jelikoz uzivatelé

neznali rozdil mezi odhlasenim a zamknutim profilu, a i to bylo potieba uZivatelim objasnit.

Déle je nutné zminit i mozné nevyhody téchto cestovnich profild. Bylo zapotfebi uzivatelim
durazné vysvétlit, ze v ptipadé zaplnéni profilu objemnymi daty se prodlouzi doba nacitani jejich
profilu nebo se dokonce nepodafi nacist profil vibec. Jelikoz na koncovych stanicich zanechavame
lokalni otisky profilt pro zrychleni nac¢itani, mize se také stat, ze se mistni disk pieplni témito profily
a jiz nebude profil mozné nacist. Proto bylo nutné uzivatele o této moznosti informovat a poucit je o

ukladani vétsich dat jako jsou filmy nebo videa, ur¢ena k vyuce na vyhrazené misto na server.

Tyto fakta se vztahuji i pro pfihlasovani a odhlasovani profilii na terminalovém serveru.

4.2.2 Pocitace

Kazdy pocitac, na kterém se maji pfihlaSovat zaméstnanci Skoly, je nutné ptihlésit do domény. Bez
tohoto kroku, nema uZivatel Sanci pfihlasit se na svllj doménovy uZzivatelsky ucet. Jedna se o jeden
Z bezpecnostnich prvki, ktery zamezi cizim pocitacim pokustim o pfipojeni k doménovym uctim a

dalsim prostfedkiim na serveru.

Pocitace se systétmem Windows se prihlasuji do domény z vlastnosti pocitace, kde je piimo
vénovana sekce nazvu pocitace a jeho zapojeni do domény nebo pracovni skupiny. Na nasledujicim
obrazku je ptiklad pocitace z pocitaCové uebny zapojeného do domény. Pro uspé$né piipojeni
k doméné je zapotiebi znat nazev domény a mit piistupové Udaje k doménovému uZivatelskému uctu,

ktery ma pravo pro pfidani pocitate do domény. Jedna se 0 doménovy administratorsky ucet.
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Nazev pofitate Hardware Upfesnit Ochrana systému  Vzddleny pristup

Systém Windows pougije nasledujici informace phi identifikaci

vaseho pocitade v siti.

Popis pocitade:

MNapFiklad: "Po&itad v kuchyni" nebo "lvetin
poitad”
Uplny ndzev pocitade:  UC1-03.chradnilocal

Doména: ohradni local

Cheetedi phipojit pocitac k doméné nebo pracovni

ID sité..
skuping pomoci privodce, kliknéte na tlacitko ID ste
sits.

Cheetedi prejmenovat tento pocitad nebo zmenit T

jeho domeénu &i pracovni skupinu, kiilknéte na
tladitko Zménit.

Znisit P

ouf it

Zmény nazvu pofitade nebo domény

MiZete zménit nazev a Elenstvi tohoto poditade. Zmény
mohou ovlivnit pFistup k sit'ovym prostrediaim.

Nazev pod itade:

[Lciog

Uplny ndzev potitade:
UC1-03 ohradnilocal

Dalzi...
Je Elenem
(®) Domény:
|0h|adni.|0c:a|
() Pracovni shkupiny:
oK ZFrudit

Mastavenl nazvu poditace, domény a pracovni skupiny

Mazev poditace:
Uplny nazev poéitade:
Popis poéitade:

X . Domeéna:
Viz také

Zabezpeceni a ddriba Aktivace Windows

UC1-03
UC1-03.chradnilocal

W Zmenit nastaveni

chradni.local

Obréazek 15 Zapojeni pocitace do domény

Takto se zobrazuji pocitace pfipojené do domény v AD.

Soubor  Akce Zobrazit Napovéda
= == M £y 3  h
= BEoR HZ d&aETa%
] Usivatelé a poditace slufby Activ| Mazev Typ
p [ UloZené dotazy =luct-01 Pocitaé
4 ] ohradni.local Eluct-02 Pocitac
b [ Builtin IUC-03 Pocitad
= Computers 1 UC-04 Poéitaé
[ :_. Dnrr!am.CnntrnHers YCT-05 Poéitaé
- g'“zf”a’s' © princiogy | PEUCT06 Potitaé
[ - haragdn .e(unt)r rincipali| ey g7 Poéitad
i : ..;pla an EUCT-08-2 Pocita
= jidelna e } B
I [ Managed Service Accour E2UCT-09 Pocitad
=BT ucebra 1 UCI-10 Poéitac
= PCucebna 2 Eluct-n Pocitac
“ ckolka muct-2 Poditad
spravci IUCT-13 Poéita
ucitele euct-14 Poéitac
| l.stupen &uct-15 Poéitaé
| 2.stupen suct-1e Pocitaé
I 2 netridni suc1-17 Poéitaé
b [ Users =luct-1g Pocitaé
p [ vedeni Eluct-19 Poéitas
I &) Zaci iluct-20 Poéitaé
isuct-21 Pocitac
isluct-22 Poéitaé
euct-23 Poéitaé
t&uct-24 Poéitaé
1M UCT1-UCITEL Pocitaé

Obrazek 16 Seznam pocitaci v doméné v kontejneru PC ucebna 1
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43 MyQ

Jedna se o tiskové feSeni, které jsme vybrali na zékladé pozadavkl Skoly a naSich predchozich

zkuSenosti.

Uzivatelska piivétivost spociva v jednoduchosti tisku z pocitade, kde se v nabidce nachazi
prednastavena tiskarna, takze uzivatel nemusi badat kam ulohu poslat, jeho tlohy ho nasleduji na v§ech

tiskdrnach na Skole. Dale funkcemi, které tiskarna nabizi na dotykovém displeji s uzivatelsky

pfivétivym rozhranim.

©
Informace T | S I(

Novy

|
Otevitt =
Tisk
Ulosit
Ulofit jako Tiskarna

<  Tisk Cemé na SERVER .
L3 T piipravena: Pocet ekajicich..

Vlastnosti tiskémy

Obréazek 17 Piednastaveny tisk

Pro piihlaseni zadejte PIN. nebo phiolte karu
S Ml Oochizi toner. [K] (Vyméilte, a2 bude Upiné prazdny.) e 18/11/2016 11:09

Obrazek 18 Vyzva pro zadani PINU nebo prFiloZeni karty pro p¥ihlaseni
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Tiskarny pozaduji ovéfeni uzivatele pomoci pinu nebo k nému piifazenému ¢ipu nebo karty. Na

zéklad¢ tohoto ovéeieni se tiskarna odemkne a zptistupni uzivatelské funkce dané¢ho uzivatele. Uzivatel

ma nyni moznost vyuzivat sluzeb tiskarny, mezi které se fadi tisk, kopirovani a skenovani do mailu.

Marek Kyzivat -

Rychly sken - e-mail Registrace karty

Panel USB

Stav W Dochézi toner. [K] (Vyméite, aZ bude Gpiné prézdny.) pen 18/11/2016 1100

Obréazek 19 Nabidka MyQ po pfihlaseni uZivatele

Dulezité je podotknout, Ze uzivatel neni nucen jit ihned k tiskarn¢€ pro vytisknutou tulohu, ale ma
moznost si tlohu vytisknout kdy bude chtit, napiiklad aZ ptijde okolo tiskarny nebo druhy den. Tiskové
ulohy se na serveru uchovavaji étrnact dni. Diky tomu se nestane, Ze nékde probéhne tisk bez toho, aniz
by u toho uZivatel stal, tak se zamezi odcizeni tisknuté lohy, jelikoZ ¢asto miize obsahovat citlivé Udaje

nebo napiiklad otazky k testu.

4.3.1 Sprava MyQ

Sluzba MyQ bézi SERVER?2. Jeji sprava se provadi pies webovy prohlize¢ a je velice uzivatelsky
privétiva. K této sluzbé se da ptistupovat odkudkoliv z vnitini sité $koly, dokonce i z internetu, ale
nebudu uvadét jeji adresu. Je uréena jen pro nas spravce. Po zadani adresy jste vyzvani pro pfihlaseni

ke spravcovskému Gctu. Po tspé$ném piihlaseni jste na nasledujici strance.
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myu - B Uvod

o Licence: Business Pro, Tiskdrny: 5, Embedded termindly: 5 &' Aktualizovat

Vlastnosti: Kredit, Spréava skenovani, Kvota, Projekty, Servisni modul, Mobilni terminal, #2 Sestavy
Job roaming, Easy Cluster, Tisk pfes e-mail, OCR

Zobrazit stranku s licencemi ¥4 Generovat data pro podporu

*, Podpora skondila: Tiskarny de 29.09.2016, Embedded terminaly do 29.09.2018
Pfidat licenci na podporu
+ Potet tiskaren: 5

Wyhledat tiskarny | Pfidat tiskarny rucné
o Tiskirny aktivovany

«' Potet front: 2

Pfidejte dalii tiskové fronty

o Potet ufivateli: 74

Pfidat uZivatele manualné | Importovat uZivatele

Obrazek 20 Domovska stranka spravy MyQ
Rad bych zde uvedl par konkrétnich moznosti tohoto spravcovského systému.

Pomoci tohoto spravcovského systému, jsme schopni snadno piidat nového uzivatele, naptiklad
kdyz nastoupi novy zamé&stnanec. V pripad¢, Ze se nastavuje systém poprvé, je mozné importovat vétsi
pocet uzivatelt naraz z LDAP nebo AD. V tomto systému je mozné nastavit pravidelnou synchronizaci

s AD, ktera muiZe probihat napiiklad kazdy den v ur¢itou hodinu.

My si ovSem uzivatele zakladdme manualné ihned v okamziku, kdy se dozvime, Ze mu mame
vytvofit pfistupy do sité. Na nasledujicim obrazku muzete vidét, jak vypada stranka zobrazujici

uzivatele v systému MyQ a pripadné ptidani nového uzivatele.

Pii vytvaieni nového uZivatele, je dilezité zadat jeho odpovidajici uzivatelské jméno v AD. Pomoci
toho je pak uzivatel schopen tisknout, ze kteréhokoliv pocitace, na némz je piihlaSen doménovym
uctem. Dale je zde PIN, ktery se automaticky generuje, avsak lze zadat i manualné. Tento PIN je poslan
uzivateli do jeho emailové schranky, ktera se vypliuje nize. Do této emailové schranky nasledné chodi

i naskenované dokumenty z multifunk¢nich tiskaren ve formatu PDF.

Jednotlivym uzivateliim nebo skupindm muzete uréit, jaké nabidky se jim po piihlaseni do systému

zobrazi. Tim mizete uzivatelim predné nabizet to, co nejvice vyuziji.

m'” | 4 Uvod B Nastaveni: Funkce terminalu

& Nastaveni I Funkce terminalu
K Obecne o Nova polotka ~ Akce - | il Nastroje v @ Aktualizovat
@ sir 448} Gvodni obrazovka @ Funkee terminalu podporuji pouze terminaly: Kyocera, Ricoh. Detaily o kompatibilité naleznete v dokumentaci.

L Typ serveraa Cloud M Vytisknout vie

=] Moje dlchy
2 Lieence [[™ Panel kopirovani
B Easy Cluster 1= Rychlf sken - e-mail =15} | ‘
(& Planovac dloh -
(= Panel skenovani
0 Tiskéry B Registrace karty Vytisknout vie Rychly sken - e-mail |  Panel skenovani
@ Panel use
) Vyhledanr tiskaren 2 R
[ Rychla kopie
= Funkce terminalu
(=4 Skenovani a OCR
& Cenik tisku
& Usivatels Registrace karty Panel UsB Rychla kopie
W rolitiky

A

Obrazek 21 Uréeni nabidky uZivateld
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myL -

4 o

CﬁlNovaskupina % 7 || Hiedat

4 /ol Hledani
#~' VEichni ufivatelé
#— Nezafazeni
+~ Vedouci
; Smazané
4 _@. Skupiny
|| druzinari
| jidelna
|l skolka
|J spravei
| ucitele
L vedeni
L Zaci

Déle je zde k vidéni atribut Aliasy, kam Ize zatadit napiiklad jméno konkrétniho osobniho pocitace
uzivatele, kterému je umoznéno tisknout ze svého vlastniho zafizeni. Tento uzivatel tak musi byt
zatazen tedy i do fronty, ktera toto umoziuje. Jest€ bych rad zminil atribut Karty, do kterého se uklada
naptiklad ¢islo ¢ipu nebo karty, které uzivatel miize pouzivat pro ptihlaseni misto PINU. Tento atribut
se vyplni automaticky poté, co se uzivatel ptihlasi u libovolné multifunkéni tiskarny pinem a nasledné

zvoli moznost Registrace karty. Nasledné prilozi sviij ¢ip nebo kartu a tim si sviij identifikator

zaregistruji.

Pomoci toho tiskového feseni jsme schopni rozezndvat majitele tiskovych tloh na zaklad€ nékolika
faktort. Osobné mam zkuSenosti s rozeznavanim tiskovych uloh podle ndzvu pocitace a podle
uzivatelskych uctii v doméné. Avsak toto tiskové feSeni nabizi i dal$i moznosti pro rozeznani majitele

tiskové Glohy. Na nasledujicim obrdzku je seznam moznosti pro rozeznani majitele tiskové ulohy v

sytému MyQ.

A Usivatele

ok Movy ugivatel 4

Stav

B B B Ba B Ba B B Ba Ba B [ By B B B B By By B
oo oo oo oo o fofo fo o io o o o o o oo

Pocet: 78, 1 A

=
Uzivatelske jméno

dri
dv

Iuk

Jmeéno a prijmeni
w

Dn

Akce * | g Nastroje (@ Aktualizovat | Hledat

E-mail
uu

frit

Radkii na strance: 100

£ <bhez nazvu>

Osobr QObecné

-

Skupiny

Uzivatelské jméno: *
Aliasy:
Karty:

PIN:

Jméno a prijment: *
E-mail:

Telefon:

Osobni dislo:
Vychozi jazyk:

Slozka nebo e-mail pro
ukladani naskenovanych
dokumenti:

Pouzit autentizaéni server:

Autentizacni server:

Poznamka:

o Ulogit

» ® Storno

Obrazek 22 MyQ - tvorba/editace uZivatele
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Zpuisob urceni vlastnka | Odesilatel dlohy ¥

ulahy:”
Regularni vyraz: | Nazev poditade odesilatele

Mazew tiskového serveru v DNS

Mazev poditade odesilatele v DNS

UZivatel uloZeny v nazvu dlohy

Rezim metadat dlohy: * | Zeptat se na PIN/kartu

Zeptat s na uZivatele a heslo

Youzit nazev dlohy z PJL: *

Zplsob uréeni ndzvu

poditade: Mechat vybrat uZivatele ze seznamu

@PJL SET USERMNAME="..."

Obréazek 23 Uréeni vlastnika tiskové tulohy

Déle tento systém umi jednoduse uréovat kvoty na pocet vytisknutych stran za mésic pro konkrétni
uzivatele nebo skupiny uzivateli. Timto se da pfedchazet plytvani toner a papirQ, jelikoZ si uzivatelé
dobfe promysli, jestli dany tisk opravdu potfebuji uskuteCnit. V piipad¢, ze ma uzivatel potiebu
presahnout danou kvétu, je nucen pozadat zastupce Skoly, aby mu kvétu navysil. Kvoty se daji nastavit
jak pro Cernobily, tak i barevny tisk. NavySeni kvot zabere zhruba minutu. UZivatele lze snadno
dohledat pomoci nabidky aktualizujici se na zakladé zadanych pismen, které jsou obsazena

V uzivateloveé jméné.

Navyit kvétu [ x|
Ugivatel: * | & - °
Datum navygenit* |18.11.2016 =

Tisk: @ Povoleno
Kopirovani: @ Povoleno
Skenovani: @ Povoleno

Barevny tiska @ Povoleno

kopirovani:
ucitelé barva: 2%
2z100
01.11.2016 - 30.11.2016
Mavysit o: |0
ucitelé celkem: 505
250 z 500
01.11.2016 - 30.11.2016
Mavysit o |0
o OK # Stormo

Obrazek 24 NavySovani kvét MyQ
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4.4 Eset Remote Administrator (ERA)

ERA bézi na SERVERI. Jak jsem jiz psal v ¢asti zabezpeceni koncovych stanic, vSechny antivirové
produkty lze vzdélené nainstalovat na koncové stanice a je mozné je dale vzdalené€ spravovat pres Eset
Remote Administrator (ERA) 6 pomoci kterého se na koncové stanice vzdalené instaluje nezdvisly
agent. Prostfednictvim tohoto agenta se ERA dorozumiva s koncovymi stanicemi a muze jim dat piikaz
na instalaci daného produktu, jeho aktualizaci nebo aktualizaci opera¢niho systému. Tyto tkoly se daji

planovat, napiiklad jednou za tyden v dany den zvolené pocitace provedou antivirovou kontrolu,

zkontroluji aktualizace systému a poté se vypnou.

REMOTE ADMINISTRATOR Nizev pocitace ¥ Q 7 aDMINSTRATOR  [3-om
(@20 1ocitace PODSKUPINY | PRIDAT FLTR

' 3 . . ,
[:f] Skupiny v v m Viechna zafizen v STAV POTLACENO VIROVA DAT... NAPOSLEDY PRIPOJENO NEVYRESENO... BEZPECNOSTNI PRODUKT VERZ

Problematic computers (76)

2016 pro 10 1818115 ESET Endpoint Antiirus 64
oo ontrolers ESET Endpoint Antivirus 64i
ih [
bost Eufound ESET Endpaint Antivirus 64
2
o ESET Endipoint Antiirus 6
=

£T Endpoint Antivirus 64,

£T Endpoint Ant

£T Endpoint Antivirus 64,

h outdated virus signature ¢

£ Endpoint Antivirus 64,
With outdated operating syste

£ Endpoint Ant
Problematic computers o]

£T Endpoint Antivirus 64,

£T Endpoint Antivirus 640

£T Endpoint Antivirus 640

£T Endpoint Antivirus 64,

£T Endpoint Antivirus 64,

£T Endpoint Antivirus 64,

£ Endpoint Ant

£T Endpoint Antivirus 64,

182,

£T Endpoint Antivirus 64,

ESET Endpaint Antivirus 640

Obréazek 25 ERA - seznam neaktualizovanych poéitaci

Avsak i tento systém ma svoje mouchy, které se musi opravit. Napiiklad se nam stalo, Ze nami
naplanovany tkon, ktery se mél opakovat kazdou sobotu, prob&hl jen jednou a dal$i sobotu uz nikoliv.
Pfic¢inou byl jeden z pocitact, kterych se tikon tykal, jelikoz tento tkon nedokonCil a zasekl se na
vyhledavani aktualizaci systému Windows. ERA diky tomu nedostal informaci o uspésném dokonceni

ukonu od celé skupiny pocitact, a mél za to, ze ukon stale pokracuje a proto ho nezpustil znovu.
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4.5 Terminalovy server

Jako terminalovy server nam slouzi SERVERZ2. Terminalovy server slouzi uzivatelm pro pfipojeni
pomoci RDP protokolu. Pomoci tohoto terminalového serveru se mohou odkudkoliv pfipojit na svij
uzivatelsky Ucet V doméné. Mohou tak zkratka pracovat napiiklad z domova. UzZivatelé si mohou
naptiklad doptedu z domova pfipravit tiskové tlohy a pii ptichodu do $koly si je hned vytisknout nebo
vytizovat administrativni zlezitosti z domova vecer o vikendu, namisto sezeni ve Skole do pozdniho

patecniho odpoledne. Terminalovy server je dostupny vSem pedagogickym zaméstnanctim Skoly.

UZivatelé se pripojuji pomoci klienta Pripojeni ke vzdalené plose, ktery se nachazi na vSech dnes
pouzivanych opera¢nich systémech Windows. Proto, aby se uzivatelé mohli pfipojit, bylo nutné provest
Skoleni téchto zaméstnanci. V pocitacové ucebné, jsme jim ukazali, kde a jak klienta najdou a dale co
musi vyplnit, aby se mohli na terminalovy server ptipojit. Konkrétné bylo nutné vysvétlit uzivatelim,
7e musi zadat adresu vzdaleného pocitace a to skola.zs-ohradni.cz:3388. Dale bylo nutné vysvétlit, ze
je potieba specifikovat doménu v uzZivatelském jméné. Cely nazev domény na $kole je ohradni.local, pro
ptihlaseni staci zadat ohradni\uzivatelske_jmeno. Bez nazvu domény, by se uzivatel nebyl schopny

prihlasit.
Zde je ptiklad ptihlaSeni na na$ termindlovy server.

L2 Pfipojeni ke vzdalené plose [ = [o [

| Pripojeni k vzdalene
¢ plose

Obecné |Zob|azeni I Mistni prostredioy I Programy I Wylcon I Upfesnit

Mastaveni prihlageni
5 . Zadejte ndzev vzdaleného poitade.

Potitas: |sko|a.zs-oh|adni.cz:3385 b4 |

Uzivatelske |oh|adni"-4c:.'zivat |
iméno:

Pfi phipojeni se zobrazi #adost o zadani phhlagovacich
Gdajd.

[ Powelit ukladani pfihladovacich adajd
Mastaveni pfipojeni

Ulo#te nastaveni aktudlniho pfipojeni do souboru RDP nebo
otevrete uloiené phpojeni.

Uoit || Ubdtjsko.. || Otevfit.. |

(& Sknjt moZnosti | Pipaiit || MNapovéda |

Obrazek 26 Pripojeni k termindlovému serveru pomoci klienta PFipojeni ke vzdalené plose
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4.6 Souborovy server

Roli souborového serveru md SERVERL a zajistuje pristup ke sdilenym slozkam danym
uzivatelim nebo skupinam. Jedna se naptiklad o slozky, které se nasledné ptipojuji jako sitové disky,
na které vidi pouze urciti uzivatelé a jini ne. Zde jsou piiklady z pohledu riznych uzivateld. [30]

=1 < | Tento pocitad

PPl Foiisi Zobrazeni
« v 4 E » Tento poditad v | | Prohled
~

# Rychly pristup ~ Slazky (6)
M Plocha

- Stazené soub

Dokumen Hudba | Obrazh
v i) o
Dokumenty #

Oy # 7 Plocha ‘ Stazené soubory g Videa

7.B - zaddni test

v Zafizeni a jednotky (3)

jindra VIP
- Mistnf disk (C:)
Office = [ ___| Jednotka BD-ROM (E:) EXE ‘ednotka DVD RW (F)
skuping 1 Ty 184 GB volnjich z 232 GB oy Ly
~ Umisténi v siti (6)
@ OneDrive
Uitel Z3kim (K:) 23k (\\server\profily) (P:)
[ Tento pocitad I
- !‘ 82,8 GB volnych z 749 GB !‘ 82,8 GB volnych z 749 GB
Dokumenty .
 Hudo Aplikace (W) Faci (7))
] Obrizky !— 82,3 GE volnych 2 749 GE !— 82,8 GB volnych 2 749 GB

Obrazek 27 Disky viditelné Zaky

= | Tento potitat

EXEX ot zovazeni

« v 4 O > Tento poéitat v @ | Prohledat: Tento poéita

# Rychly pfistup v Slozky (6}

B Plocha . Dokumenty b Hudba El Obrazky
- Stazené soubory #
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Zavér

Bakalatska prace se zabyva popisem pivodni sité, kterou jsme s kolegou Pocem pievzali do spravy
a jeji naslednou rekonstrukci. Prace popisuje stav sité¢ v dobé ptevzeti i po rekonstrukci, jeji aktivni a
pasivni prvky, které byly pii tvorbé této Sité i pii rekonstrukci vyuZity, pocitae zapojené do sité a
softwarové vybaveni. Na zakladé méfeni a pozorovani, byla téméf cela ptivodni sit” obménéna, jelikoz

nespliovala pozadavky zakaznika, ani technické parametry pro jejich umoznéni.

Na zakladé pozadavkt zakaznika jsme navrhli sit, pfi jejiz realizaci jsem se predevsim podilel na
tvorbé strukturované kabelaze a femeslnych pracich. Veskeré zapojeni pasivnich prvkll jsem
kontroloval pomoci pfistroje Cable IQ a vytvoril dokumentaci kabelaze. Dale jsem se podilel na

instalaci koncovych stanic, zapojeni a konfiguraci aktivnich prvki a zprovoznéni nékterych sluzeb.

Rekonstruovana sit’ v soucasné dobé napliuje predstavy zakaznika. Je zde jest€¢ prostor pro
vylepSeni jako je naptiklad mnou zminované zvétSeni propustnosti sit€¢ mezi centralnim pfepinacem a
serverem. Pro toto zlepSeni jsem provedl vybér aktivnich i pasivnich prvki, které byly nasledné

schvaleny pro pofizeni v brzké budoucnosti.

Na tuto praci lze navazat feSenim konfigurace VLAN pro segmentaci sité $koly, jez by Skole
prineslo vétsi bezpecnost a odolnost proti odposlechiim. V soucasné dob€ se VLAN pouziva pouze pro

VoIP telefony.
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