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Abstrakt

Cielom diplomovej prace je vyber vhodnej autentizacnej metédy pre prihlasovanie
do elektronického bankovnictva. Vybrané riesenie bude slizit ako doplriujuci faktor pri autentizacii
a autorizacii klienta azarovenn ako ndhrada zastaraného bezpecnostného prvku GRID Kkarty.
V teoretickej €asti je podrobne vysvetleny vyvoj a smerovanie elektronického bankovnictva. Dalej
su popisané vyhody, ktoré tento kanal poskytuje klientom a zarovern banke. Z ¢asti sU popisané
niektoré trendy ovplyviujuce kazdodenné smerovanie elektronického bankovnictva. Velmi déleZitou
Castou je bezpecénost, ktord je pri poskytovani sluZzieb elektronického bankovnictva nevyhnutna,
a preto je spomenuta v kazdej Casti diplomovej prace. Praktickd ¢ast obsahuje navrhovany postup
zrusenia autentizacnej metddy GRID karty, na ktory nadvazuje navrh moznych rieSeni, ktoré by tento
prvok v buddcnosti nahradili. Prakticka c¢ast dalej obsahuje vyber a popis jednotlivych hodnotiacich
kritérii a viackriterialne hodnotenie vybranych rieseni. Na urcenie vah vybranych kritérii je pouzita
Saatyho metéda a pri viackriteridlnom rozhodovani bodovacia metdda. Zaver prace popisuje

porovnanie dosiahnutych vysledkov jednotlivych autentizacnych metéd a prinosy prace.
Klacové slova:

autentizacia, autentifikdcia, autorizacia, Internet banking, PSD2, digitalizacia, OTP kod, token, GRID

karta, bankovnictvo



Abstract

The aim of this Master thesis is to choose appropriate authentication method for logging in to the
electronic banking. The chosen solution will serve as an additional factor for authentication and
authorization of client and at the same time as the replacement of the outdated security method —
GRID card. Development and direction of the electronic banking is explained in the theoretical part of
the thesis. Further on, the advantages of this channel that are provided to clients and bank, are
described. Some of the trends which daily affect the direction of the electronic banking are also
described. Security is very important part of the electronic banking and that is why it is mentioned in
the each part of this thesis. The practical part contains proposed cancellation procedure of GRID
cards and proposal of the new solutions that could replace them in the future. It also contains
selection and description of evaluation criteria and multi-criteria evaluation of the selected solutions.
Saaty method and scoring method were used to determine the weight of the particular criteria.
Conclusion of the thesis compares achieved results of the individual authentication methods and

assets of this Master thesis.
Key words:

authentication, authorization, Internet banking, PSD2, digitalization, OTP code, token, GRID card,

banking
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1 Uvod

Narastajuci pocet dat, zvySena regulacia a vy$sia narocnost novych technolégii predstavuju pre
organizacie zvysené riziko vyskytu informacéno-bezpecnostnej hrozby, ktora moze viest az k naruseniu
cielov organizacie. Je preto nevyhnutné ¢o najrychlejsie zabranit vzniku moznej hrozby. Pripravou na
situdcie mdZe organizacia odolat nedakanému bezpeénostnému Utoku atym zniZit jeho dopad.
Zijeme v dobe, kedy medzi najddleZitejsie aktiva spolo¢nosti patria informacie. Schopnost organizacie
chranit svoje data sa stava zakladom jej Uspechu. Vynimkou nie je ani bankovnictvo, kde citlivé

informacie patria medzi najvacsie aktiva banky.

S vyvojom spolocnosti sa vyvijali aj kanaly elektronického bankovnictva. Dnes uz mdzeme povedat, ze
Uspesne. Bankovnictvo v poslednych desatrociach uskutoénilo mnozZstvo kvalitativhych zmien. Trend
¢akania v dlhych radach na pobocke sa pomaly stdva minulostou. Odraza sa to najma na narastajlce;j
popularite elektronického bankovnictva. Bankové zvyky klientov sa menia kazdy den spolu s vyvojom
novych zariadeni. Internetové bankovnictvo sa transformuje zo statickych webovych stranok na
samostatny kanal, schopny prindsat nezavislé prijmy. Uspe$ne dopiia ostatné kanaly banky a
efektivne podporuje rieSenie online a off-line problémov. Banky postupne presviedéaju svojich
klientov o mnozstve vyhod, ktoré prindsa elektronické bankovnictvo pre klienta. Dnes je uz bezné, Ze
si klient plati svoje ucty cez mobilnu aplikdciu napr. skenovanim faktury, prihlasuje sa do aplikacie

odtlackom svojho prsta, poZiciava si peniaze z pohodlia svojho domova.

Preto je nevyhnutné, aby tieto sluzby boli dostato¢ne zabezpecené. Narastajuca popularita
vyuzivania sluzieb elektronického bankovnictva laka réznych podvodnikov ziskat a zneuzit citlivé
informacie. Bezpec€nost v banke je jednym z najdélezitejsich kritérii, ktorych vyvoj musi byt vidy na
prvom mieste. To, Ze nedoslo k zneuZitiu Udajov dnes, eSte neznamena, Ze nedb6jde zajtra. Ide najma
o udrzanie si dobrej reputacie, ¢o je pri dne$nom trende switchingu® klientov medzi bankami

nesmierne dolezité.

1.1 Ciel prace

Cielom diplomovej prace je analyza zruSenia bezpecnostného prvku GRID karta avyber novej
autentizacnej metddy pre prihlasovanie do elektronického bankovnictva. Novd metdda v nadvaznosti
na zruSenie GRID karty rozsiri moZnosti overenia totoZnosti klienta pri prihlasovani do elektronického
bankovnictva. Analyza zrusenia GRID karty sa sklada z viacerych faz, ktorych Géinnost je vyjadrena

zmenou poctu vydanych GRID kariet pred zacatim danej fazy a po jej skonceni. Praca predovsetkym

L Presun Gétu (spolu s dal$imi produktmi) z pévodnej banky do novej banky bez potreby jej ndvitevy.
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obsahuje viackriteridlne rozhodovanie medzi vybranymi rieSeniami pomocou bodovacej metddy. Pre

odhad vah zvolenych kritérii bola pouZitd Saatyho metéda.

1.2 Metaddy prace

Na zaciatku pisania diplomovej prace je vhodné si stanovit metddy prace, ktoré budd pouzité
v teoretickej aj praktickej Casti. Pri skimani problematiky v teoretickej Casti boli pouZité metddy
analyzy asyntézy informacii ziskanych predovSetkym Stidiom zahranicnej a slovenskej literatury,
prispevkov na Internete a roznych ¢lankov v odbornych ¢asopisoch. V teoretickej ¢asti bola pouzita aj
metdda porovnavania. V praktickej Casti sa autor opieral najma o metédu analyzy, ktord vyuzil pri
postupe zrusenia autentizacnej metddy GRID karta. Pri vybere nového bezpecnostného prvku, autor
vychadzal z metddy porovnania. Na zdklade porovnania vybranych metéd potom pomocou metddy
riadeného rozhovoru s riaditelom odboru elektronického bankovnictva, zvolil najlepsie rieSenie.
Autor tiez vychadzal zo svojich skusenosti ziskanych z praxe pri riadeni produktu elektronického

bankovnictva a z podnetov ziskanych konzultaciami s veduicim diplomovej prace.

1.3 Stanovenie hypotéz rieSeného problému

Autor stanovuje hypotézy v suvislosti s porovnanim jednotlivych autentizaénych metdd, ktoré su
detailne popisané v podkapitole 6.2. Autor predpokladd, Ze autentizacnd metdda off-line zdielany
kfd¢ skonci v celkovom hodnoteni na poslednom mieste. Dévod tohto predpokladu je, Ze tato
metdda patri medzi najdrahsie spésoby autentizacie z vybranych rieSeni. Druha stanovena hypotéza
hovori o autentizacii Virtudlnou GRID kartou ako o najvhodnejSom zvybranych rieSeni, najma

z dovodu lahsej integrovatelnosti rieSenia do existujucich systémov a nizsej cene.

1.4 Strukttra prace

Praca je rozdelena do dvoch hlavnych ¢asti. Prva ¢ast je teoreticka, v ktorej autor detailne popisuje
charakteristiku a vyvoj elektronického bankovnictva, jeho vyhody pre klienta a banku. Potom
nasleduje popis vybranych trendov v oblasti elektronického bankovnictva. Velmi ddlezZitou ¢astou je
prave bezpetnost elektronického bankovnictva, v ktorej si popisané zakladné charakteristiky
informacnej bezpecnosti, autentifikacie. V zavere teoreticke] ¢asti su popisané bezpecnostné hrozby,
ktorym denno-denne celia klienti elektronického bankovnictva a definicia pozZiadaviek na

autentizacny prvok.

Druha cast je prakticka, v ktorej autor popisuje cely proces priebehu zrusenia GRID karty. V dalSej
Casti je detailne popisany vyber autentizacného prvku pri prihlasovani do Internet bankingu, ktory
pozostava z definovania rozhodovacieho problému, vyberu a popisu jednotlivych kritérii, podrobnym

opisom vybranych autentizacnych metdd a ich celkové zhodnotenie. Zaverom tejto Casti su priradené
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vahy ku kazdému z vybranych kritérii uréené autorom prace avedlcim pracovnikom odboru
elektronického bankovnictva. Nakoniec je vybrand najlepSia autentizacnd metdda na zaklade

bodovacej metddy. Poslednou castou praktickej Casti ja zaver, v ktorom su zhodnotené prinosy

nového riesenia.
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Teoreticka ¢ast

2 Charakteristika a rozvoj elektronického bankovnictva

Spolahliva, presnd, bezpecna arychla realizdcia platobnych operdcii je zdkladnym kamenom pre
efektivne fungovanie banky. Priestor, v ktorom sa realizuju operacie platobného styku obsahuje
dynamicku vrstvu, kde dochadza k tvarovaniu vztahov banky s klientom. V tejto kapitole si popiseme
vyvoj a formovanie kanalov elektronického bankovnictva a jeho zdsadny vplyv na zmenu bankového

spravania klientov.

2.1 Elektronické platobné prostriedky

Zakon o platobnom styku ¢. 510/2002 Z. z. (1) obsahuje definiciu elektronickych platobnych
prostriedkov. ,Prostriedky, ktoré umoZnuju pristup k elektronicky evidovanym alebo elektronicky
uchovavanym penaznym hodnotdm a ktoré umoziuju prostrednictvom elektronickych alebo inych
technickych zariadeni uskutoénovat vklady, vybery, prevody alebo iné operacie. Elektronicky

platobny prostriedok je:

e prostriedok, ktory umoziuje opravnenému drZitelovi pristup k penainym prostriedkom
prostrednictvom elektronickych alebo inych technickych zariadeni cez platobnd aplikaciu
elektronického bankovnictva.

e prostriedok uchovavajuci el. peniaze na el. zariadeni umoZnujlci opravnenému drzitelovi
pristup k uchovavanym elektronickym peniazom a je prijimany ako platobny prostriedok na

uskutocénovanie platobnych operacii.” (1)

Elektronické platobné prostriedky

prostriedky dialkového prostriedok elektronickych
pristupu k pefiaznej hodnote penazi - elektronickd
—napr. platobnd karta penaZenka

(na nich uchovavané)
elektronické neniaze

Obrazok 1 Elektronické platobné prostriedky (2)
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Do prvej skupiny elektronickych platobnych prostriedkov budu v sulade so spominanou definiciou
patrit platobné karty a aplikacie elektronického bankovnictva (Internet banking, Mobile banking). Do
druhej skupiny zasa elektronické penaziné prostriedky. Platobnym prostriedkom elektronickych

penazi je:

e elektronicka penaZenka, ktora uchovava na Cipovej karte penazné prostriedky,
e softvérovd penaienka, uchovavajuca elektronické penainé prostriedky na inom

elektronickom zariadeni ako na Cipovej karte.

Elektronickymi peniazmi (e-money) rozumieme penaznu hodnotu v elektronickej forme, ktora
predstavuje penazny zavazok vydavatela a ktord je uchovavana na platobnom prostriedku
elektronickych perazi. Ind osoba ako vydavatel podla odseku neméze vydavat ani spravovat

elektronické peniaze a platobné prostriedky elektronickych penazi (2).
Zéaroven tento zdkon vyhradzuje, aky subjekt m6ze vydavat elektronické platobné prostriedky:

* Narodnd banka Slovenska,

e banky apobocky zahrani¢nych bdank, ktoré maju bankové povolenie na vydavanie
elektronickych bankovych prostriedkov,

* iné osoby podla osobitného zdkona, ktoré mozu vydavat len platobné prostriedky dialkového
pristupu, ak st na ich vyddvanie oprdvnené podla osobitného zékona,

e institucia elektronickych penazi, ktorou sa rozumie ind pravnickd osoba ako banka,
zahrani¢na banka a Narodna banka Slovenska, ak ma podla tohto zakona udelené povolenie
na elektronickoperiaznd cinnost; elektronickoperiaznou cinnostou je vydavanie a sprava
elektronickych penazi a platobnych prostriedkov elektronickych penazi,

* iné pravnické osoby, ktoré na zéklade povolenia Narodnej banky Slovenska mozu vydavat len

platobné prostriedky elektronickych penazi.

v

Podla Zdkona o platobnom styku ¢. 510/2002 Z. z. je opravnenym drzitefom elektronického
platobného prostriedku kazda fyzicka alebo pravnicka osoba, ktorej vydavatel vydal na pouZivanie
elektronicky platobny prostriedok na zaklade nimi uzavretej zmluvy o vydani a pouZivani tohto
elektronického platobného prostriedku. Oprdvneny drzitel platobnej aplikacie elektronického
bankovnictva preukazuje svoju totoznost osobnym identifikacnym ¢islom (prihlasovacim menom do
elektronického bankovnictva) a zaroven autentizacnym udajom, ktory mu bol prideleny vydavatelom

po dohode s opravnenym drzitefom. (1)
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2.2 Rozvoj distribucnych ciest v bankovnictve

Od obdobia rozvoja retailového bankovnictva, ktory bol sprevadzany poklesom vykonnosti bank je
dlhodobo sledovany vztah klient — produkt — banka. Podla Vaclava Zemana dlhodobé sledovanie
nakladovosti a vynosnosti jednotlivych klientskych skupin prinieslo vysledok, kde sa zistilo, Ze
priblizne polovica klientskych kontaktov s bankou nevykazuje pre banku Ziadny zisk a priblizne
Stvrtina prinasa banke len nakladovost na strane banky. Banky na zdklade tychto prinosov volia cestu
k predaju svojich produktov jednotlivym trznym segmentom. V bankovnictve existuje niekolko

distribu¢nych ciest, ktoré je mozné rozdelit do tychto skupin:

e stacionarne,
e mobilné,

e technické. (3)

Distribu¢né
cesty
v y v
staciondrny mobilny technicky
predaj predaj predaj
I I
v : v ‘ !
samoobsluzna mobilna externé phone Internet banking,
pobocka pobotka sluzby banking GSM banking,
| | | home banking
stacionarny predajny stanok, mobilny bankar,
predaj samoobsluzny fin. poradca
stanok

Obrdzok 2 Struktira distribuénych ciest v bankovnictve podla Vdclava Zemana (3)

2.2.1 Samoobsluzny predaj

Banky sa snazili posilnit svoju ziskovost a zefektivnit svoje cinnosti rozvojom samoobsluznych
pristupov k bankovym sluzbam. Pre dosiahnutie maximalneho vyuZitia je potrebné, aby bol bankovy
produkt dostupny bez ¢asového obmedzenia. Vyhodou je ¢asova nezévislost predaja, tzn. 24 hodin a
7 dni v tyzdni. Pre dosiahnutie takéhoto stavu museli banky investovat nemalé finanéné prostriedky

do rozvoja novych technolégii.

Samoobsluzny predaj zacal lobby bankingom, ¢o znamenalo umiestnenie bankomatov
a samoobsluznych terminalov do predajnych priestorov pobociek. Banky na zaistenie kontaktu
klienta s persondlom pobocky umiestriovali tieto zariadenia medzi predajné priehradky. Boli tam
umiestnené, aby mohli bankovi poradcovia kontaktovat klientov a ponukat im produkty na preda;j.

Dal3im spésobom predaja bolo automatové bankovnictvo, ktoré bolo bez pritomnosti zamestnancov.
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Banky tieto zariadenia umiestfiovali mimo svoje pobocky a boli oznacované ako centra rychleho
servisu. Samoobsluzny predaj produktov a sluZieb je spdjany so systémom kartového bankovnictva,
kde platobna karta umozriuje vykonavat okrem hotovostnych operécii (vybery a vklady hotovosti) aj
bezhotovostné operacie (platby prostrednictvom POS terminalov u obchodnika a internetové platby).

Bankomaty patria medzi najrozsirenejsie samoobsluzné zariadenia bank vo svete. (3)

2.2.2 Mobilny predaj

Spbsob predaja bankovych produktov cez obchodného zastupcu bol dlhodobo povaZovany za
nevhodny. Tato forma predaja nasla uplatnenie aZz v segmente firemnych klientov. Spésob predaja je
vykondvany firemnym bankarom, ktory vystupuje voci druhej strane ako zamestnanec banky.
Jeho ciefom je predavat firemnym klientom poZadované sluzby, zodpovedat za vSetky obchodné
vztahy s klientmi a ich ziskovost, rozvija obchodny vztah a portfélio produktov. Banky zacali vyuzivat
aj mobilnych bankarov pre obchodovanie so skupinou bohatych privatnych klientov. Aj ked' sa jedna
o nakladny distribuény kanal, jeho vyuZitie sa naopak rozvija. Na klienta to pésobi jedinecne, ked" vidi

osobitny pristup banky, ktora sa snazi o vytvorenie intenzivneho vztahu s klientom.

Daldim spdsobom mobilného predaja je predajny stanok, ktory banka prevadzkuje ako dogasné
obchodné miesto, spojené vo vacsine pripadov s marketingovou kamparnou alebo prezentovanim
nového produktu. Je prevadzkovany ako nizko-nakladové pracovisko, ktoré ponuka novy typ
produktu. Je zriadovany na zdklade prieskumu v miestach zvySeného pohybu klientov (napr.

obchodné domy, univerzity, podniky a pod.). (3)

2.2.3 Technicky predaj

Do tejto kategdrie mdzeme zaradit priamy marketing. Jedna sa o marketingovy systém, ktory vyuziva
reklamné média na vytvorenie meratelnej odozvy.(4) Cielom banky pri tejto forme komunikacie je
oslovit novych potencionalnych klientov. Medzi klasické formy priameho marketingu vyuzivaného
bankou mézeme zaradit rozhlasovy a televizny spot, internetové reklamy. Banka mo6ze spracuvat
meno, priezvisko, adresu, teleféon ae-mailovd adresu klienta na ucely priameho marketingu
produktov a sluZieb a tretich stran, s ktorymi banka spolupracuje pri poskytovani svojich sluZieb ak jej
klient udeli suhlas so spracivanim svojich osobnych Udajov na ucely priameho marketingu v zmluve
s bankou. Banky potom tieto Udaje o klientoch vyuZivaji najma na cielenie konkrétnych reklam na
klienta cez socidlne siete ako Facebook. Klient ma pravo tento suhlas kedykolvek odvolat pisomnym

oznamenim na adresu banky. (5)

Dalgim distribu¢nym kanalom je Phone banking. Kontaktné centra nesltZia len na potreby priameho
marketingu, ale najma ako podpora pre klientov pri rieSeni problémov. Kontaktné centrum pohltilo

dalsi distribu¢ny kanal a to bankovnictvo cez telefén. Pred centralizdciou bankovych informacnych
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systémov a distribdciou Udajov z nich na lubovolné pracovisko banky bolo spojenie cez telefén

najjednoduchs$im kontaktom klienta s pobockou banky pre vyriadenie nejakej poziadavky. (3)

Napriklad Phone banking v Postovej banke je uréeny pre klientov, ktori radi telefonuju a chcu riesit
svoje poziadavky osobne s bankou, no zarover sa nemdzu dostavit na pobocku banky. V postovej

banke mézu klienti vybavit cez telefén nasledovné poziadavky:

e zistenie aktualneho stavu na ucte,

e zrealizovanie prevodného prikazu,

e  zistenie niektorych pohybov na lcte,

e zadanie, zmenu alebo zrusenie trvalého prikazu alebo inkasa,

e zablokovanie platobnej karty. (6)

V sucasnosti je vdaka neustdlemu rozvoju komunikacnych technolégii telefénne bankovnictvo
sustredené do kontaktnych centier. Systém fungovania je zaloZeny prioritne na komunikacii
s informaénym systémom a ak klient potrebuje riesit zlozitejsi problém, tak komunikuje s telefénnym
bankarom. Najvacsou vyhodou pre klienta je moznost komunikovat s bankou 24 hodin denne a 7 dni

v tyzdni.

GSM bankovnictvo (SMS-bankovnictvo) vzniklo na zadklade obrovského narastu poctu uzivatelov
mobilnych telefénov. Poplatky za tuto sluzbu boli Gdc¢tované len minimalne. Ku komunikacii klienta s

bankou pouziva komunikaéné technoldgie vyuzivane v mobilnych telefénoch prostrednictvom:

e SMS sprav v zakdédovanej podobe,
e technoldgie SIM Toolkit,
¢ technoldgie WAP.

Aby klient takdto sluzbu mohol pouZivat potrebuje mat podpisant zmluvu s bankou, ktord mu na
seba poskytne telefonicky kontakt a tieZ mobilny telefén so spristupnenou sluzbou SMS. S bankou
potom komunikuje formou kratkych SMS sprav. Klient odosle do banky SMS a okamzZite sa mu vrati
odpoved v rovnakej forme. Tento sp6sob sluzil v minulosti najma na ziskanie informdcie o stave uctu

alebo pre ziskanie aktualnych kurzov zahrani¢nych mien. (7)

Technoldgia SIM Toolkit zaistuje Sifrovanie SMS sprav pri komunikacii klienta s bankou. Bankova
aplikacia na SIM karte v mobilnom teleféne vytvori zasifrovanu spravu, ktord dokaze rozsifrovat len
Specidlny software v banke. Nasledne je tato poZiadavka zasland do bankového systému na

spracovanie. O vysledku spracovania je klient informovany automatickou generovanou SMS spravou.
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NajpokrocilejSia sluzba v obdobi tlacidlovych telefénov bola sluzba WAP. Sluzba spocivala
v komunikacii cez internet s protokolom Wireless Application Protocol, ktord je kombinaciou
internetového a telefénneho bankovnictva. Klient sa prihlasil na webové stranky banky, kde mohol
ovladdat svoj ucet arealizovat obmedzené mnoistvo akcii v porovnani s dneSnymi mozZnostami.
Vzhladom k zvySenej popularite pouZivatelnosti smartfénov sa GSM bankovnictvo dostalo do Uzadia

a dnes ho poskytuje malé mnoZstvo bank. Je nahradzované mobilnym bankovnictvom. (3)

2.3 Elektronické bankovnictvo

Rychlo rozvijajuce sa informacné technolégie a pocitaCové siete ako Internet poskytuju idedlny
priestor na rozvoj elektronického obchodu na globalnu Uroven. Rozvoj vytvara novy typ ekonomiky,
ktord mnohi volaju digitdlna ekonomika. Tato rychlo vznikajica ekonomika prichddza s mnozstvom
meniacich sa technoldgii a zvySenou intenzitou vedomosti vo vSetkych oblastiach biznisu. Vznikaju

nové formy biznisu a kanalov na dorucovanie sluzieb ako elektronické bankovnictvo (e-banking). (8)

Zakaznici stale vyZaduju vyssiu kvalitu sluZieb spifiajucu ich narastajuce poZziadavky. Zaroveri chci mat
danu sluzbu poskytnutd v o najkratSom c¢ase za nizSie naklady. Na splnenie tychto poZiadaviek
potrebuju banky neustéle vyvijat ¢o najinovativnejsie cesty vytvarania hodnot, ktoré ¢asto pozaduju
roznu IT infrastruktdru ar6zne spOsoby myslenia. Tato transformacia podnikania zo starych
spolo¢nosti na nové agilné spolocnosti nie je jednoducha avyZaduje velké investicie najma do

inovativnych rieseni a planovania.

2.3.1 Vyvoj elektronického bankovnictva

Poslednych 30 rokov evidujeme znacny rozvoj elektronicko-finan¢nych sluzieb. Zaciatkom 70. rokov
minulého storocia prevladalo ukladanie velkého mnozZstva regulacnych opatreni. Jednym z hlavnych
dosledkov tychto opatreni bola obmedzena konkurencieschopnost jak doma, tak ivzahraniéi.
Vysledkom bolo spoliehanie sa na tradi¢né kamenné pobocky, zaloZzené na poskytovani finanénych

sluZieb. Banky sa cely ¢as sustredovali na osobny kontakt prostrednictvom pobociek.

Bankovnictvo patrilo vzdy do odvetvi, ktoré sa snazili zavadzat rézne inovacie a nové spdsoby riesenia
problémov v podobe inovativnych technologickych rieSeni. Banky zo zaciatku tieto technoldgie
vyuzivali len interne alebo na komunikaciu s dalSimi finanénymi institiciami (centrdlna banka). Trvalo
dlihsi ¢as, kym banky pochopili, Ze velmi doleZity je klient a vzajomnda komunikacia. Dovodom tohto
zistenia bol narast konkurencie v obore. Zmena prichadzala postupne spolu so spolo¢enskou zmenou
pocas 80. rokov minulého storocia, kedy vzrastala ddéleZitost informaéno-komunika¢nych technolégii,

prinasajuca sutazivost a tlak na rychlejsie tempo zmien.
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Internet je pomerne stale novym kandlom na poskytovanie bankovych sluZieb. Prva forma on-line
bankovych sluzieb vznikla zaciatkom 80. rokov minulého storocia. Na jej fungovanie bol potrebny
pocita¢, modem a softvér, poskytovany predajcom financnych sluzieb. Toto rieSenie nebolo
dostatocne akceptované atak jeho dalSie Sirenie zlyhalo. Srapidnym narastom inych typov
elektronickych sluzieb v polovici devatdesiatych rokov banky zvysili zdujem o poskytovanie sluzieb

prostrednictvom Internetu.

Rozvoj elektronického bankovnictva je priamo Umerné rozvoju vysoko-rychlostného Siroko-
pasmového pripojenia a narastajicemu poctu pouzivatelov, ktori vedia pracovat s pocitatom. Dal$im
dolezitym faktorom v naraste pouzivania elektronického bankovnictva je to, Ze banky objavili r6zne

benefity, ktoré tato sluzba poskytuje. (9)

2.3.1.1 Vyvoj internetového bankovnictva

Z tradi¢nych kamennych pobociek az po novu generaciu digitdlneho bankovnictva presla pomerne
dlhd cesta. Bankové transakcie sa vyskytuju uZ od zaciatku éry, kedy bol zavedeny obchod
a obchodné transakcie. Ale Ziadna ind éra nemala taky revolu¢ny dopad na bankovnictvo ako
elektronicky obchod so zavedenim webu. Za posledné dve dekady od uvedenia webu pre obchodné

operacie, presiel Internet banking dlhym procesom vyvoja.

V Uplnych zaciatkoch banky pouzZivali nepriamy spésob komunikacie, ako zverejiovanie ponuk
a podnikatelskych dat banky. V tomto sStadiu bol Internet banking iba doplnujlci kanal, resp. zdroj
informacii pre Sirokd verejnost a klienta. Neskor prislo k poskytovaniu zakladnych informacii na
Internete v podobe funkcionalit, ako sledovanie si zostatkov na Ucte a platenie Uctov on-line. Kym
Internet banking podstupoval transformaciu jeho obsahu, paralelny rozvoj v telekomunikaciach,

infrastruktire a poZzadovanom softvéri pomohol zvysit moznosti rozsirenia tohto kanalu.

Zo stavu, kedy bol Internet banking len doplriujucim kandlom na vykonavanie zakladnych transakcii,
presiel dlhd cestu, a teraz je vnimany ako seba riadiaci kandl umoziujici vykonavat nezavisle vietky
potrebné bankové operacie. Banky sa snaZia Internet banking posunut na kandl, ktory je viac
flexibilny a prisp6sobeny poZiadavkam klienta vyplyvajucich z jeho potrieb. Tieto potreby sa banky
snazia naplnit lepsim dizajnom a kvalitou obsahu, ktord znacne zvysuje klientsky zazZitok. Internet
banking je vyvijany nie len na to, aby splnil potreby klienta, ale musi naplnit najma ciele a priority

banky.

Kazdym vylepSenim banky vSsirokom rozsahu zvySuju =zazitok klienta, pokial ide o Sirku
technologickych inovacii, prispésobovania avzajomnej integracie front-officu a back-officu.
S rozvojom novych technoldgii prichddzaju aj odstrasujice bezpecnostné rizika, ktoré su zakorenené

v mysliach klientov aj bank. Mnoho klientov povazuje r6zne moderné trendy za madlo bezpecné.
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Banky sa snazia tieto predsudky odstranit viacfaktorovou autentizaciou a neoblomnym Usilim vytvorit
dostato€ne bezpecné riesenia. Bezpecnost bola vzdy velkou vyzvou nie len pre banky, ale aj pre celd
technologickd komunitu. Od obdobia jednosmernych statickych webovych stranok, Internet banking

prijal novu tvar interaktivneho prostredia vo vztahu ku klientovi, v ktorom sa banka snazi o:

¢ informovani klienta o vSetkom potrebnom,
e vzajomnu komunikaciu,
e vypocutie vSetkych priani klienta,

e neustalu podporu klienta.

Aktudlna generdcia kanalov Internet bankingu ma zadefinovany ako klticovy ciel zvysenie klientskeho
zazitku, z dévodu udrzania tempa s novymi viac kandlovymi sluzbami. Kanaly ako pobocka, stanok,
Internet a telefon si naroéné na prevadzku, ale netreba zabudat, Ze vdaka nim banky ziskavaju
novych klientov. Klient dnes uz nie je len orientovany na pobocku alebo Internet, ale vyuZiva viacero
kanalov, ktoré tvoria jeden celok bankovnictva. Vdaka tymto kandlom mdZe banka obsluhovat

rozlicnych klientov napriec roznymi regiénmi, kanalmi a segmentami. (10)

2.3.2 Vyhody elektronického bankovnictva
Vela bank a mnoho dalSich finanénych institucii uz implementovalo elektronické bankovnictvo
a zistilo, Ze prinasa nespocetné mnozstvo vyhod. Vyhody prindsa nie len pre banky, ale najma pre

klienta. Niektoré z tychto vyhod si popiSeme v tejto podkapitole.

2.3.2.1 Vyhody pre klienta
V obdobi, kedy banky bojuju o kazdého klienta, je nevyhnuté na jeho udrzanie poskytovat sluzby,
z ktorych bude mat klient zazitok. Vynimkou nie je ani elektronické bankovnictvo. Pristup prvého

dojmu je kriticky pre dosiahnutie Uspechu banky.

Avkiran, ktory skimal spravanie bankovych klientov hovori, Ze klient chce od banky tradi¢ny rozsah
sluzieb, rozsireny o pohodlie on-line bankovych sluZieb, spolu s rozvojom osobného vztahu s bankou.
Tiez zdoOrazniuje dblezitost osobného kontaktu v poskytovani bankovych sluzieb. Zdvorilost
a elegancia pri komunikacii, ochota poskytovat promptné sluzby, schopnost sa ospravednit
a vysvetlit znepokojujice chyby su vietko potreby vyzadované klientom. Je jasné, Ze vacsina tychto
potrieb nemodzZe byt zautomatizovana. Na lepsie pochopenie klienta a nasledné prispésobenie

produktu na mieru je potrebné analyzovat data. (11)

Medzi najvacsie vyhody elektronického bankovnictva pre klienta patri moznost pracovat s
jeho uc¢tami kdekolvek a kedykolvek, vSade tam, kde ma klient pristup k Internetu. Klient moze

vykonavat bankové operécie 24 hodin denne a 7 dni v tyZdni, dokonca aj v noci alebo cez prazdniny,
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kedy su banky zatvorené. Jedina vec, ktoru klient potrebuje, je aktivny pristup na Internet. Klient si
cez kanaly internetového bankovnictva moze zriadit niektoré sluzby a produkty bez toho, aby musel

osobne navstivit pobocku. (12)

Pouzivanie je rychle a efektivne. Je moZné riadenie viacerych Uctov naraz a penazné prostriedky su
posielané z jedného U¢tu na iny ucet velmi rychlo. Cez Internet banking si klient méze sledovat vsetky
svoje financie na jednom mieste. Peflazné prostriedky klienta su vo vacSom bezpedi v porovnani
s fyzickou drZzbou prostriedkov skrytych niekde v domdacnosti. Zabezpecené je aj neustadle
monitorovanie Uctu, klient je informovany ak pride k nejakej podvodnej aktivite alebo Utoku na jeho
ucet este pred vznikom moznej hrozby. V neposlednom rade je to Setrenie ¢asu, kedy klient nemusi
stat vrade na pobocke, aby zaplatil sek. Samozrejme, dalSou vyhodou je Setrenie finanénych
prostriedkov, kedy ma klient nizSie alebo Ziadne poplatky za realizaciu niektorych transakcii

platobného styku.

2.3.2.2 Vyhody pre banku

Jednou z hlavnych vyhod, ktoré moéze elektronické bankovnictvo priniest, si zvy$ené prijmy banky.
Najma kvoli moZnému narastu poctu klientov, zachovaniu si existujucich klientov a
prileZitosti krizového predaja, ktory tento kanal ponuka. Je ale otazne, ¢i prijmy z tychto kanalov
dostato&ne pokryju navratnost vynalozenych investicii (ROl — Return on investment). Dal$ou vyhodou
je, ze kanaly elektronického bankovnictva pomahaji bankam zvysovat ich celkovy imidz. Banka sa
navonok javi, Ze je zamerand na klienta a inovacie. Toto pravidlo platilo najma v zaciatkoch, ked' len
velmi inovativne banky mali vyvinuty kanal elektronického bankovnictva. Samozrejme, aj dnes,
napriek vacsej dostupnosti, maju tieto rieSenia velky vplyv na rozhodovanie klienta. Atraktivna a
prehladna webova stranka, obsahujuca Siroké portfélio produktov, zvySuje imidz banky. Tento imidz
ma skryty vyznam najma pri ziskavani mladych buducich potencionalnych klientov, na ktorych to
bude mat velky vplyv. Rovnako velky vplyv to bude mat aj pri rozhodovani sa o banke po doviseni
veku, kedy mladym klientom skonci vedenie studentskych G¢tov zadarmo. Ak budu so svojou bankou

spokojny, je velka pravdepodobnost, Ze v nej zotrvaju.

Ak sa v minulosti chceli banky geograficky rozsirovat, museli otvorit na tychto miestach nové
pobocky. Tento spb6sob znamenal pre banku velké ndklady na ddribu. Vyvojom elektronickych
kandlov ako Internet sa tento sp6sob pomerne zmenil. Dnes uz banky s klientmi v jednej casti sveta
mozZu poskytovat svoje sluzby na inych miestach a ziskavat svojich klientov aj tam, kde nemaju svoje
pobocky. Vdaka Internetu niektoré banky poskytuju sluzbu zriadenia si Uctu v banke on-line. Na

tento spOsob nie je potrebna fyzickd pritomnost na pobocke. Vo vela krajindch funguje medzi
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bankami systém vzajomného zdielania zdrojov ako bankomatov alebo posty, ktord je hlavnym bodom

pre styk s klientmi. (9)

Hlavnym argumentom pre banku, preco vyuzivat sluzby elektronického bankovnictva, je redukcia
nakladov. K znizovaniu nakladov dochadza najma tym, Zze banky uz nemusia vo velkom rozsirovat siet
svojich pobociek, ktorych vystavba vyzaduje velké pociato¢né naklady. Nezanedbatelné su urcite aj
naklady na chod pobocky, vyzadujlci potrebu fyzicky pritomnych zamestnancov na pobocke. Vyrazné
zmeny v bankdch, najma kvoli technoldgidm, pozorujeme uZz dnes. Klienti stdle menej navstevuju
pobocky a stale viac komunikuju on-line. Technoldgie taktiez menia prostredie vo vnutri banky.
Rychly a efektivny software postupne nahradza fudsky vykon. Od komunikacie cez investicné

algoritmy, riadenie rizika az po bankovy back-office.

Podla studie Ernst and Young (EY) sa trend zniZovania poctu zamestnancov najviac prejavi v oblasti
komunikacie s klientom. Tretina bankovych manaZérov ocakava pokles poctu zamestnancov prave
v tejto oblasti 0 32% a v podpornych procesoch centrdly o 31%. Naopak narast poctu zamestnancov
by sa nemal nejako prudko zvysit. Banky budu svoje timy rozsirovat len o jednotlivcov s réznou
kombinaciou schopnosti a osobnosti, ktori povedu banku k celkovému rozvoju a zvySovaniu prijmov.

Banky sa budu musiet viac zamerat na kvalitu svojich pracovnikov. (13)

Pokles a narast po¢tu zamestnancov na jednotlivych
oddeleniach
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Graf 1 Pokles a ndrast poctu zamestnancov banky na jednotlivych oddeleniach podla EY 2015 (13)

Nové technolégie menia jednotlivé role zamestnancov vo vsetkych organizaciach. Sudcasne
s poklesom poétu zamestnancov bude potreba vytvorit nové pracovné miesta, na ktorych budd novi
pracovnici zabezpefovat rozmiestnenie arozvoj novych technoldgii naprie¢ celou organizaciou
a vykonavat dohlad nad spravnym fungovanim. Banky preto neustale prehodnocuju svoje fungovanie

a snazia sa dopadom novych technolégii zjednodusovat procesy, ktoré maju samozrejme velky dopad
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na ich pracovnu silu. Technolédgie maju velky potencial nahradit niektoré bankové pozicie, najma tie,
ktoré su zaloZené na Standardizovanej praci a jednoduchosti ako bankari za priehradkou, predajcovia
uverov alebo hypotekarni Specialisti. Dnes uZ roboti na zdklade algoritmov hodnotiacich emdcie
klienta dokazu predpovedat, aky typ bankovej sluzby klient potrebuje. Je vSak potreba si uvedomit,
Ze na niektorych poziciach nebude automatizécia ¢innosti vhodna. R6znorodost na pracovisku bude
vytvarat velky tlak na nastavenie spravnej firemnej kultury, ktord bude schopna prilakat a udrzat aj
tie najvacsie talenty banky. Vo velkej vyhode budud banky, ktoré vytvoria pracovné prostredie, veduce

k rozvoju banky a zvySovaniu jej prijmov. Vytvorené timy budi musiet ist spolo¢ne za jednym ciefom.

V prieskume, ktory sa zaoberal transformaciou pobociek v roku 2014, odpovedalo 26% respondentov
skladajucich sa z bank, Ze meni model svojich pobociek. V roku 2015 sa tento pocet zdvojnasobil na
51%. Vysledky prieskumu ukazuju, Ze kazda druha finanéna institdcia chce zmenit model aspon jednej
pobocky. Az 64% opytanych to robi scielom zlepsit zazZitok klienta. Na druhom mieste so 14%
respondentov odpovedalo, Zze hlavnym cielom zmeny modelu pobodiek, je ziskovost. Pre klienta je
dobrou spravou, Ze velké mnoZstvo bankovych institlcii povaZuje za najdolezitejsi prave jeho zazitok
na pobocke. Zamestnanci na pobocke uz dlhsie nebudd vykonavat len vklady hotovosti alebo
presuvat penazné prostriedky na iné Ucty, budd tam najméa preto, aby klientom pomohli, poradili

Avev

a poskytli viac angazované sluzby pre banku (p6zic¢ky a Uvery). (14)

Dal3ou velkou vyhodou elektronického bankovnictva je to, e banka mdze tento kanal vyuZivat na
marketingové Ucely. Elektronicky marketing (iné ndzvy: i-marketing, e-marketing, internetovy
marketing) je postaveny na schopnosti poskytovat detailné informacie o nakupnom spréavani klientov
aich penaznych profiloch. Klient, ktory je detailne preskiimany, vytvara pre banku moznost cielenia
reklamy na konkrétneho klienta, ponuka mu produkty, o ktoré ma klient zdujem (napr.
prostrednictvom push-notifikacii?) av neposlednom rade si banka stakymto klientom buduje

dlhodoby vztah cez rézne aktivity ako cross-selling.

2.3.3 Internet Banking

Internetové bankovnictvo sa odvoldva na pouZivanie Internetu ako vzdialeného kanala na
dorucovanie bankovych sluZieb. Je to elektronicky platobny systém, ktory umozniuje klientom banky
vykondvat financné transakcie cez webové stranky banky. On-line bankovy systém byva vacsinou
pripojeny na niektoru z cCasti core (jadra) bankového systému obsluhovany bankou. Je to akési

zrkadlo ku kamennej pobocke, ktora bola tradicnym sposobom pristupovaniu klienta k bankovym

2 push-notifikacia: upozornenia z mobilnych aplikcii, ktoré sliZia na ozndmenie nejakej spravy alebo poskytuju
uzivatelovi informdcie o polohe, ¢ase a datume.

3 Cross-selling: v preklade krizovy predaj, je obchodnd taktika ako vyuZit bazu klientov na zvy$enie objemu
predaja.
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sluzbam. Internet banking ponuka svojim klientom rychlu, bezpe¢ni a pohodind pracu s dctami
z akéhokolvek miesta na svete, kde ma klient pristup na Internet. Z ekonomickej perspektivy zvysili
informacné technoldgie a poditacové siete automatizaciu, rychlost a $tandardizaciu v komunikacii
avnutornej administrative spolu s narastom funkcionality a pohodlia klienta. Internetové
bankovnictvo sa pomerne rychlo rozsirilo a zaziva stéle vacsi uspech naberanim na popularite. Klienti

bank pochopili, Ze sa jedna o velmi rychlu, bezpecnu a pohodInt formu spravovania svojich financii.
(9)

Statistika z portalu Statista.com zobrazuje vyuZivanie internetového bankovnictva v eurdpskych
krajinach za rok 2016. Prieskum zistil, Ze najviac vyuZivané sluzby internetového bankovnictva su
v Nérsku, kde az 91% nédrskej populadcie pouzilo v roku 2016 kanaly internetového bankovnictva.
Naopak, najmensi pocet pouzivatelov Internet bankingu je v Bulharsku (4%) a v Rumunsku (5%). Do
internetového bankovnictva na Slovensku sa prihlasilo 45% populdcie za rok 2016, ¢o je priblizne
0 5% menej ako je priemer celej Eurépskej Unie. V Ceskej republike sa do Internet bankingu v roku

2016 prihlasilo 51% celkového poctu obyvatelstva, ¢o je 1% nad priemerom EU. (15)
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Graf 2 VyuZitie Internet bankingu v eurépskych krajindch za rok 2016 podla Statista.com (15)

2.3.3.1 Zakladné funkcionality Internet bankingu vo vybranej institucii

V tejto podkapitole si popisSeme zakladné funkcionality Internet bankingu vybranej financnej
inStitucie Prima banka Slovensko, a. s. Jednd sa o pomerne mladd banku, ktorej nazov je na
slovenskom trhu od 1. Janudra 2012. Banka sa v ramci svojej stratégie orientuje najma na retailovu
klientelu, ¢oho vysledkom je jednoduché portfdlio produktov asluzieb. V dosledku jej kratkeho

posobenia na bankovom trhu sa neustdle rozsSiruje najma vdaka zvacsovaniu pokrytia svojej
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pobockovej a bankomatovej siete po celom Slovensku. (16) Klientovi Prima banky su po prihlaseni do

Internet bankingu poskytnuté nasledovné funkcionality:

¢ Platby
a. prehlad uctov, zostatky na ucte, pohyby na ucte,
b. prikazy na Uhradu v ramci krajin SEPA, cezhrani¢ny prikaz, expresny prikaz a trvaly
prikaz, importy prikazov,

c. Inkaso —zadanie, zmena, zruSenie inkasa.

a. prehlad Uctov — zostatky na ucte, prehlad pohybov na ucte, vypisy z Uctov,

b. moznost poZiadat o Terminovany vklad, Sporenie.

a. prehlad platobnych kariet, transakcie vykonané platobnou kartou,

b. aktivacia platobnej karty, blokacia platobnej karty, zmena limitu na platobnej karte,
povolenie alebo zakazanie platieb na Internete,

c. klienti si mdzu nastavit alebo zmenit PIN na platobnej karte cez Internet banking,

d. znovuvydanie platobnej karty v pripade straty alebo kradeze.

a. prehlad uverovych produktov, zostatky urokové sadzby, nahromadené aroky, atd.
b. moznost poZiadat o p6zicku alebo povolené precerpanie, ak ma klient pred schvaleny
limit.
e Spravy
a. sprdvy —beznd komunikacia s klientom,

b. dokumenty —zmluvnd dokumentdcia.

2.3.3.2 Ciele Internet Bankingu

V zaciatkoch vyvoja Internet Bankingu bol jeho hlavny ciel zjednodusit a ulahcit bankovnictvo. Tieto
ciele sa postupom ¢asu napifiali a menili. Na ich zostavenie sa dnes kladu ovela vacsie naroky, ako
tomu bolo v minulosti. Na to, aby banky zostali konkurencieschopné, plnili poZiadavky svojich

klientov a dosahovali zisk, mali dodrziavat aspori niektoré z nasledujucich cielov:

¢ sluzba prispésobend na mieru,
*  zvysit podiel na trhu,

¢ integracia jednotlivych kanalov,
* poskytovat cross-sale,

e zvySovanie poctu klientov,
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* interaktivne funkcionality (zvysit klientsky zazitok).

Zmena vnimania Internet Bankingu sa postupne vyvijala, az dospela do Stadia, kedy je tato sluzba
vhimana ako nehnutelnost banky. UZ to nie je len URL adresa, ktorej ciefom vytvorenia bolo ostat
v sliboji s konkurenciou. Filozofia bank sa davno zmenila a dnes sa poZaduje doladenie kazdého
detailu, ktory s touto sluzbou suvisi. Je potrebné spravne rozhodnut o kvalite, obsahu, mieste sluzby
a posudeni, ¢i pridana funkcionalita poskytuje nejakd navratnost investicii. Netreba tiez zabudat na
klientsky zazitok. Internet banking je pre banku kli¢ovym kanalom, ktory pomaha dorucovat rozne
faktory a sluzby délezité na narast alebo udrzanie predajnych cisel. Akcionari sa musia na tento kanal

pozerat z taktického a strategického hladiska. (10)

Navratnost investicil
Viac tirowiiove pokrytie Rast
Pokrytie trhu D l ﬂ ‘Mavysavanie hodnoty
ux Technolgie
Bezpecnaost

Obrazok 3 Ciele elektronického bankovnictva (vlastné spracovanie) (10)

Predstava sklsenosti je vrodend od nasej existencie. Vo vSeobecnosti skisenost pokryva vietko
osobné s ¢im sme sa stretli, absolvovali alebo prezili. Slovo UX (user experience - klientsky zazitok)
vyjadrujuce stretnutie klienta so systémom, ktoré ma zaciatok akoniec. Je to celkové urcenie
spravania sa uzivatelov pocas prace so systémom, ndvstevy webove] stranky a pod. Tento pohlad
zdbrazniuje spomienky a vystup zo skdsenosti vyplyvajlicej z prace so systémom. Typickym prikladom
je zameranie sa na klientsky zazitok pri Specifickych aktivitach v istom obdobi, napriklad pri hrani
pocitatovych hier snejakym pribehom (gradacia napéitia so Stastnym koncom) alebo vystup
(skdsenost) s pouzivanim nejakého systému (uenie sa tancovat pomocou tanecnej hry). Existuje
Siroké spektrum faktorov, ktoré mézu vyplyvat na klientsky zazitok pri praci so systémom. Tieto

faktory mézeme klasifikovat do troch hlavnych kategorii a to:

e obsah,
e uZivatel,

e systém.
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Klientsky zazitok sa mbze zmenit aj vtedy, ak sa zmeni obsah, ale systém zostane pbvodny. Obsah
v kontexte UX pozna rézne formy obsahov ako socialny, kedy sa pracuje s inymi ludmi alebo fyzicky,
kedy mozeme dany produkt pouzit. Netreba vsak zabudat aj na technicky ainformacny obsah.
Klientsky zazitok je velmi individudlny a zaroven dynamicky pocas toho, ako clovek pracuje so
systémom. Zazitok sa odraza najma od motivacie uzivatela pouZit dany produkt a zaroven od jeho
sucasnych mentalnych a fyzickych zdrojov, ocakavani alebo nalady. Na vnimanie klientskeho zazitku
uzivatela Internet bankingu budl vyplyvat jeho vlastnosti. DoleZité pre klientsky zaZitok su
pozadované vlastnosti zahrnuté v systéme (funkcionalita, esteticka stranka, navrhnuté interaktivne
spravanie, prisposobovanie). Vlastnosti, ktoré pouzivatel pridal alebo zmenil v systéme vyplyvaju z

jeho pouzivania, napriklad zmena obrazku. (17)

V praxi niektoré banky umoznuju klientovi navigaciu na zaklade pravdepodobnych cielov jednotlivca
ako kupa domu, vzdelanie, plan, alebo doéchodok oproti jednoduchému zobrazovaniu zoznamu
kategdrii pomenovanych ako osobné produkty, Uverové produkty, sporiace produkty. Jednoduchsia
forma zobrazovania produktov dostava pozitivnu odpoved od klientov. Banky by mali neustéle

vylepsovat klientsky zazitok nasledovnymi aktivitami:

e pocuvanie potrieb klienta,
¢ skdmanie jeho profilu a potrieb,

* podporit zapojenie klienta do tohto procesu.

Navrhovanie webovych stranok pouzitim réznych scendrov bolo uzZito¢né pre banky, kde vyvojari
webov mohli vizualizovat potreby a profily klienta, ktory sa snazil vykonat napriklad transakciu alebo
si otvorit Géet pouzitim Internet bankingu. Je preto ddlezité sledovat spravanie kazdého klienta a na

jeho zaklade prisposobovat ¢i uz obsah, alebo rozmiestnenie danych poloziek na stranke.

V pociatocnej faze, kedy potencionalny klient navstivi webovu stranku banky, je potrebné sa pokusit
o0 moznost priameho zobrazenia jeho preferovanej sekcie (mal by ju hned najst). Je potrebné vytvorit
obojsmernu cestu s ciefom, Ze po jeho neskorSom navrate na stranku banky bude okamzite spojeny
s obsahom, ktory predtym vyhladaval alebo bol Uzko spéaty. Marketingovi pracovnici sa snaZia
prekonvertovat prilezitostného navstevnika stranky na klienta banky. Po jeho ziskani sa banky snazia

o vytvorenie automatickych procesov prispésobenych klientovym potrebam.

Internet banking je indikdtorom rastu kazdej banky. AvSak na to, aby rastol je nevyhnutné neustdle
zlepsovat jeho produkty a sluzby, ktoré budul Uspesne celit konkurencii a plnit potreby klienta.
Niektoré banky vyuZili Internet na rozsirenie novych klientskych segmentov. Napriklad cezhrani¢né
bezhotovostné transakcie ponukli bankam mozZnost rozvinit novy Specificky segment klientov,
pracujucich v zahranici, ktori si Casto posielaju periainé prostriedky naspat do krajin, odkial
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pochadzaju. Daldou moZnostou, ktord moéiu banky vyuZit, je spoluprdca so socidlnymi sietami na
ziskanie nového segmentu klientov, ktorym budd obchodnici predavat tovar pomocou kandlov

elektronického bankovnictva.

Daldou vyznamnou potrebou tohto kanala je neustale zvy$ovanie jeho hodnoty. Internet banking bol
prvotne pldnovany len na rozsirenie tradi¢ného bankovnictva. Niektoré banky sa s tymto tvrdenim
nestotoznili a snazia sa poskytovat sluzby, ktoré povedu k zvySeniu spokojnosti a pohodlia svojich
klientov. Iné banky neponukaju cez kanaly internetového bankovnictva vsetky sluzby suvisiace
s transakciami, niektoré Cinnosti nechavaju stale na pobocky, pripadne kontaktné centra. Naopak,
snaha bank, ktoré su otvorené inovaciam, vedie k dosiahnutiu kazdej jednej ¢innosti v redlnom case,
okamzite po vykonani. Aby banky zvysovali pohodlie klienta a jeho zazitok, musia neustéle pracovat
nie len na aplikaciach, ktoré klient vidi, ale najma na systémoch a procesoch, ktoré nevidi no patria k

hlavnym zdrojom efektivnosti banky.

V pociatocnych fazach, ked' Internet bankingu sluzil len ako doplnok zobrazovania informacii o Ucte,
sa navratnost investicii (ROI) z tohto kanalu nepovazovala za délezitd. Vyvojom novych technoldgii sa
tento kanal stal povinnou investiciou banky na jej preZitie, odhliadajuc od moZnosti navratu
financnych prostriedkov z tejto investicie. Vnimanim doéleZitosti internetového bankovnictva
a ziskavanim velkého mnoistva klientov, zacali banky posudzovat klicové parametre Uspechu tejto

investicie za isté ¢asové obdobie. Naklady na Internet banking moéZeme rozdelit na dva klucové

elementy:

e zakladné naklady (na udrzbu tohto kandlu),
e Specifické naklady (vynaloZené na rozvoj novych funkcionalit),
a. beiné potreby,

b. agresivne rozhodnutia (pomahajuce sa udrzat krok pred konkurenciou).
Navratnost investicii zo sluzby internetového bankovnictva mézeme urcit na zdklade kombinacie:

* schopnosti kanalu priniest novych klientov,

¢ redukcii ndkladov na vykonavanie transakcii v porovnani s inymi kanalmi,
* schopnosti poskytnut klientovi pohodlie,

e zvysSeni celkovej hodnoty znacky banky,

e generovani toku prijmov z tohto kanalu.

Uspednost danych parametrov nemdieme urlovat len na zéklade ziskavania klientov, ale tie?
zmensovanim odporu klientov k tomuto kanalu. Narastom dovernosti klientov k banke, zlepsenim

indexu spokojnosti, transparentnosti a spolo¢enskej zodpovednosti. (10)
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2.3.4 Mobilné bankovnictvo
Podla celosvetovych Udajov z portdlu Statista.com dnes vlastni 2.3 miliardy populacie smartfén.

V roku 2020 m3a toto Cislo narast o cell miliardu. (18) Takyto prirastok smartfénov znamena pre

......

platobnych sluZieb. Mobilné zariadenia sa stali neodmyslitelnou stc¢astou zivotov fudi a zaroven maju

velky vplyv na prebiehajice zmeny spravania zakaznikov.

Pocet vlastnikov smartfonu od roku 2014 - 2020
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Graf 3 Vyvoj poctu viastnikov smartfénov vo svete podla Statista.com (18)

Situacia na Slovensku je pomerne rovnaka. Podla prieskumov agentury Gfk z roku 2015, smartfén
vlastni okolo 2 miliénov Slovakov. V roku 2012 bol pocet smartfénov na Slovensku 4x mensi ako
v éase tohto prieskumu. Podla informécii VUB banky je typickym pouZivatelom mobilného

bankovnictva muz vo veku 31 rokov, ktory vlastni smartfon s operacnym systémom Android. (19)

Prima banka zasa uvadza, Ze sa pocet aktivnych pouzivatelov mobilnej aplikacie za rok 2016 zvysil
0 200% v porovnani s rokom 2015. Bezny klient sa do aplikdcie prihlasi 11-krat za mesiac a aplikaciu
vyuZivaju najma muzi. (20)

Mobilné bankovnictvo mbézeme definovat ako pouZivanie mobilného telefénu na pristup do

bankového Uctu. Existuje niekolko spdsobov ako pristupovat ku svojmu Uc¢tu v banke cez mobilny

telefén:

e webovy prehliada¢ na mobilnom zariadeni,
e ceztextovu spravu,

e stiahnutim mobilnej aplikacie.
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Kazda banka sa snazi vyvinut svoju vlastnd bankovu aplikéciu, v ktorej ponukne klientovi pohodinejsi
a rychlejsi prehlad jeho uctov v banke. Banky sa snazia svojich klientov motivovat, aby si osvojili tieto

aplikacie. Mobilné bankovnictvo mbzeme rozdelit do troch kltéovych oblasti:

* informacna oblast,
* transakénd oblast,

¢ sluzby, marketing, akvizicia.

Prvad oblast poskytuje klientovi tri zakladné funkcie, ato sledovanie zostatku na Géte, histdriu
transakcii, zobrazenie Uverov a poziCiek, kreditné informdacie, informacie o lokalite pobociek
a bankomatov, ataktiez funkcie personalneho financného riadenia (PFM — Personal financial

management). Do PFM patria funkcie ako sledovanie vydavkov, tvorba rozpoctov a pod.

Transakcné sluzby obsahuju rézne transfery penaznych prostriedkov z uctov, platenie Sekov, platenie
inym osobdm avzdialené vklady. Do tejto kategdrie uz dnes mdzeme zahrnlt aj funkciu platby
mobilom, ktoré poskytuju niektoré banky, napriklad Tatra banka na Slovensku alebo CSOB v Ceskej

republike.

Poslednad oblast obsahuje funkcie, ktoré doplifiaju celkovy imidZ aplikicie. Tieto funkcie zvy$uju
klientsky zazitok z pouZivania aplikacie zahfnajuce kontaktné moznosti, pomocné informacie alebo
vystrahy. ImidZ aplikacie tvoria najma pridané funkcie navySe obsahujice e-mailové notifikacie,

moznost zriadit si sporenie, kreditné ponuky, moznosti zriadenia réznych produktov poistenia.

Podla spravy vykonanej ING. bankou so sidlom v Amsterdame, mobilné bankovnictvo si ziskava
oblubu verejnosti so skoro viac ako polovicou vlastnikov smartfénov a tabletov, ktori pouZivaju ich
zariadenia na riadenie svojich financii. V prieskume, do ktorého sa zapojilo priblizne 15000
respondentov z 15 krajin sa ukazalo, Ze pocet uZivatelov pouzivajucich svoj smartfén na mobilné
bankovnictvo narastol na 47% v roku 2016, v porovnani s rokom 2015, kedy bol pocet takychto
zariadeni len 16%. Pre banky je pozitivnym signalom, Ze [udia zacdinaju viac déverovat mobilnému

bankovnictvu, ¢o poméze dalSiemu rozvoju tohto kanalu. (21)

Dal$ia sprava z roku 2012 hovori, e 90% pouZivatelov mobilného bankovnictva pouziva bankov
aplikaciu v mobile na kontrolovanie zostatku na Ucte alebo na sledovanie histérie transakcii a 42%
opytanych zasa tvrdi, Ze aplikaciu vyuZivaju na posielanie penainych prostriedkov na iné ucty. Len
12% majitelov mobilnych telefénov urobilo aspon jednu mobilnu platbu za poslednych 12 mesiacov.
Hlavnym dévodom je nedostatoéna dévera bezpe&nosti modernych technoldgii. Daldim negativnym
dovodom nedévery bola prilis komplikovand alebo komplexna mobilna aplikacia. Banky maju vysoké

ciele a chcu sa lisit od inych bank najma v poskytovani svojich sluzieb, znizovanim klientskych obav,
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redukovanim nakladov pomocou automatizacie. Na dosiahnutie tychto sluzieb musia poskytovatelia

platobnych sluzieb najprv vyriesit najdélezitejsiu kategodriu, a tou je bezpeénost. (22)

2.3.4.1 Funkcionality mobilnej aplikacie vo vybranej institucii

V tejto kapitole struéne popiSem zdkladné funkcionality mobilnej aplikacie Prima Banky. Aplikacia ma
nazov PenfaZenka a je dostupna pre platformy Android a Apple (iOS). Aplikdcia Pefazenka je urcena
ako jedna z mala bankovych aplikacii, poskytujucich mobilné bankovnictvo, aj pre klientov banky, aj
pre inych pouZivatelov. Pre uZivatelov aplikacie, ktori nie su klientami banky, poskytuje funkcionality
ako napriklad sledovanie vydavkov, mozZnost vytvorenia pripomienky na vykonanie platby, vytvorenie
rozpoctu na zvolené ¢asové obdobie (moznost exportu vydavkov do Excelu) a navigéaciu k pobockam
a bankomatom. Takyto pouzivatelia aplikacie si mdzu ako prednastavenu sekciu nastavit rozpocet,

ktora sa klientovi zobrazi hned’ po spusteni aplikacie.

Pristup do sekcie Internet banking je urceny len pre klientov banky, ktori maju zriadeni pristup do
elektronického bankovnictva. Prvé prihlasovanie do aplikacie je rovnaké ako do Internet bankingu,
kedy nie je potrebna Ziadna dalSia aktivacia sluzby. Klient sa prihlasuje prihlasovacim menom, ktoré
mu banka po podpisani zmluvy odovzdala, heslom a SMS kédom. Po viacfaktorovej autentizacii si
klient vytvori 4-miestny PIN kéd, ktorym sa bude pri dalSom spusteni aplikacie prihlasovat. Ak telefon
klienta podporuje funkciu odtlacku prsta, tak si klient m6ze zvolit aj tito mozZnost pre prihlasovanie
a to na oboch mobilnych platformach. Po Uspesnom prihlaseni su klientovi poskytnuté nasledovné

moznosti:

e Platobné sluzby
a. zadavanie tuzemskych prikazov na Uhradu,
b. skener ¢iarového/QR kddu alebo postovej poukazky,
c. vytvorenie, zmena alebo zriadenie trvalého prikazu,
d. vytvorenie Sablény prikazov,
e. navysenie kreditu na predplatenej karte,
f. zriadenie sporenia,
g. zriadenie, zmena alebo zrusenie povolenia na inkaso.
* Sledovanie zostatkov na ucte
a. prehlad vsetkych transakcii.
e Manazment platobnych kariet
a. aktivacia alebo blokacia platobnej karty,
b. zmena limitu na platobnej karte,

c. nastavenie alebo zmena ¢isla PIN na karte.
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3 Trendy v oblasti elektronického bankovnictva

Tato kapitola bude obsahovat aktualne trendy v oblasti vyvoja elektronického bankovnictva.
V digitdlnom svete sa hranice medzi jednotlivymi odvetviami zmensuju, zatial ¢o potreby uZivatela
neustale rastl. Banky a dalSie odvetvia sa musia mat na pozore, pretoze prichddzaju nové externé
sily, ktoré menia spbsob, akymi robia biznis. Mbzeme hovorit o dvoch aspektoch pri vyvoji

digitalizacie:

1. digitalizacia s cielom optimalizacie existujucich zdrojov a procesov,
2. digitalizacia s cielom vytvarania novych sluzieb, ktoré budd mat hodnotu pre klientov (biznis

prileZitost).

Mnoho bank pracuje na prvom aspekte, tzn. vylepsSuju uZ existujice procesy alebo optimalizuju
zdroje. Upravuju existujuce Standardy asnaZia sa zvysit efektivnost prevadzky vylepsovanim
existujucich procesov. Takéto postupy neprindsaju klientom Ziadne nové inovacie. Treba vsak
povedat, Ze stidle maju prileZitost rozvijat druhy aspekt digitalizacie, teda prinasat nové inovacie,

ktoré prinasaju novu konkurencénud vyhodu pre banky. (23)

1. Aspekt digitalizicie 2. Aspekt digitalizicie

Standardizacia Unikatne procesy
Efektivnost prevadzky Kankurenénd wwhoda

Lepsie mylieriky [ ové ot |

Obrdzok 4 Zobrazenie réznych aspektov digitalizdcie podla Soprabanking.com (23)

Rovnaké mydlienky

3.1 Video bankar

Jednym z novych trendov, ktoré pomaly nastupuju na trh, je vyuZivanie video bankarov. Ich cielom je
do istej miery nahradit pracovnikov sediacich na kamennych pobockach. Podla stidie Video Banking:
the next chapter in bank digital transformation spolo¢nosti Efma, ktoru vypracovala v spolupraci so
spolo¢nostou Vidyo sa zistilo, Ze sa tato sluzba stava viac Standardom v bankovnictve. V roku 2016
tato sluzbu vyuZivalo len 10% opytanych bank. No podla tejto studie, ho planuje zaviest do konca
roka 2017 az 50% opytanych bank. Ide o spdsob, ako zvysit zaZitok klienta v porovnani s tradi¢cnym
kandlom - pobockou. Vyhodou Video bankdra si pomerne nizke naklady v porovnani s pobockou, kde
treba neustale skolit novych zamestnancov v désledku zvySenej fluktuéacie pracovnikov na pobocke.

Daldou vyhodou je pohodlnost pre klienta.
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Medzi Uspesné projekty mbézeme zaradit projekt indickej banky Indusind Bank, ktora vykona denne
priblizne 1000 video hovorov a az priblizne 65% jej zakaznikov tuto sluzbu opakovane pouziva. Hlavné

sluzby, ktoré banky planujd v ramci projektu video bankar ponukat je:

* moznost spojenia sa cez web alebo mobilnu aplikaciu,
¢ naplanovanie hovoru,
e prechod z chatu do video hovoru,

e otvorenie bankového uctu.

Sluzba video bankdra urcite patri do trendov buducnosti bankovnictva. Pre banky je délezité, aby
nepodcenovali komunikaciu s klientom a robili vSetko preto, aby mal klient zabezpecené co najvacsie

pohodlie pri vybere bankovych sluzieb. (24)

3.2 Internetova banka
Internetova banka je banka, ktora zriaduje pristup svojim klientom k Uétu bez povinnosti fyzickej
navstevy pobocky. Banka nema vlastnu siet pobociek, ale svoje aktivity realizuje prostrednictvom

priamych komunikacnych kanalov:

¢ Internet,
¢ mobilny telefén,

¢ bankomat.

Internetova ani virtualna banka nemaju zvycajne Ziadne kamenné pobocky a v niektorych pripadoch
dokonca ani sidlo spolo¢nosti. Banka profituje z toho, Ze ma nizsie prevadzkové naklady a mensi
pocet zamestnancov, vdaka ¢omu méze svojim klientom poskytnut rozne benefity. Benefity ako
bezplatné vedenie uctu, alebo vysSie urocenie finanénych prostriedkov, lakaju stale viac novych
klientov, ktori si v takychto internetovych bankach otvdraju svoje ucty. Vacsina internetovych bank

ponuka svojim klientom aj bezplatne debetnu alebo kreditnu kartu. (25)

3.3 Narast konkurencie

Prichod novych ucastnikov na bankovy trh je podmieneny vyvojom roznych reguldcii. Ich cielom je
znizovat bariéry vstupu na bankovy trh alebo umoznit pristup poskytovatefom platobnych sluZieb k
bankovym uc¢tom na zaklade reguldcie o platobnych sluzbach PSD2. Reguldcia PSD2 je z pohladu tejto
prace velmi délezitd a budeme sa jej venovat v dalej podkapitole, pretozZe sa tyka najméa bezpecénosti
platieb. Kombinacia digitalnej evolucie a takychto nariadeni v podobe reguldcii sa vo velkom rozsahu

dotkne samotnych bank.
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Square alebo Paypal poskytuji svojim klientom sluzby slahkostou, vysokou bezpeénostou,
Standardizaciou platieb, alebo Uverovych produktov. Vplyvaju na vedomie klientov najma vytvaranim
novej hodnoty spolu s organizaciami z inych odvetvi, ako napriklad Facebook, Amazon. Ich vysledkom
je ponuka kombinacie financnych sluzieb s nefinanénymi produktmi. Okrem tychto hracov sa zacinaju
na trh tlacdit aj mensie rozvijajdce sa firmy (Kickstarter, Zopa alebo Funding Circle), ktoré poskytuju

pozicky financnych prostriedkov (peer-2-peer lending) fyzickym osobam alebo podnikatefom cez on-

line sluzby.

Tieto firmy okrem snahy uspiet na finanénych trhoch, menia aj o¢akavania uzivatelov. Prinasaju nové
rieSenia ako porovnavanie cien poziciek, ¢i nové biznis modely. Ked' tieto zacinajuce firmy (start-upy)
porovhame s bankami, tak zistime, Ze su viac agilné. Vyplyva to najma z nizSej zataze legislativnym
systémom a rdoznymi nariadeniami, ktoré musia naopak banky prisne dodrZiavat. Banky maju
jedinecntd vyhodu v tom, Ze maju viac kompletny a celistvy pohlad na klientske data a tieZ dlhodobé

skisenosti s riadenim rizika. (23)

3.4 Regulacia platobnych sluzieb (PSD2)

Druha reguldcia platobnych sluZieb pod ndzvom PSD2 (Payment service directive) vstupila do
platnosti v Eurépskej unii 12. Januara 2016 a oficidlne by mala nadobudnut platnost 13. Januara
2018. Smernica sa zameriava najma na zaistenie, Ze vSetky elektronické platobné sluzby su
vykondvané bezpecnym spbésobom, tzn. technolégiami, ktoré garantuju bezpecnu autentifikaciu

klienta a zniZuju maximalny rozsah rizika. (26)

Eurdpske banky sa nachadzaju v kritickom bode, kedy ich zmeny v bankovom sektore rezorte tlacia
vykonat klUéové strategické rozhodnutia. Maju moznost si vybrat, ¢i budl na uzito€nej strane, tzn.
podporovat dalSich poskytovatelov platobnych sluzieb, alebo sa budi snazit hrat klucovd rolu
v dennom Zivote klientov. Hnacia sila za touto poZiadavkou je zndma ako Regulacia platobnych
sluZieb (PSD2), ktora urcuje rychlost konkurencie a digitalneho narusenia oblasti finanénych sluzieb
naprieC¢ Eurépou. PSD2 bude stanovend ako pravny ramec pre podnikatelov a zakaznikov, ktori
vytvaraju a prijimaju platby na Uzemi 28 ¢lenskych sStatov Eurdpskej unie spolu s Norskom, Islandom
a Lichtenstajnskom. Tato smernica je datovo atechnologicky orientovana azameriava sa na

nasledovné oblasti:

» prispiet k vaésej integracii a vykonnosti eurépskeho platobného trhu.
* Podporovat konkurenciu pomocou regulaéného ramca, ktory podporuje vznik novych hracov
na bankovom trhu (napr. FinTechy) arozvoj inovativhych mobilnych ainternetovych

platobnych sluZzieb v Eurépe.
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*  Posilnit zaujmy klienta a zvysit jeho ochranu pred réznymi spdsobmi kradeze dat. Zabranit
zneuzitiu a platobnym incidentom pomocou zvysenych poZiadaviek na bezpecnost pouZitim
silnej autentifikacie pre elektronické platby.

e Podporenie mensich poplatkov za platby.

Jadrom smernice je poZiadavka, aby bezpecnym spésobom poskytli banky tretim strandm on-line
pristup k uétom klientov alebo platobnym sluzbam. V skratke ide o to, Ze banky musia otvorit API
svojho internetového bankovnictva. APl je aplikacné programové rozhranie, ktoré moze byt
definované ako zmes funkcii a procedur, ktoré umoznuju pristupovat k datam alebo sluzbam,
s ciefom poskytnut vacsiu funkcionalitu pouzivatelovi aplikacie. Toto pravidlo pristupu na Ucet poveri
banku poskytnut dalSiemu poskytovatelovi platobnych sluzieb (PSP) poméct bezpeéne pristupovat
cez APl k iétom a udajom o klientovi, ktory musi na poskytovanie svojich idajov udelit sthlas. Na to,
aby sa poskytol tento pristup kucétom, musia banky umoznit klientovi overenie identity
a autentifikdciu prostrednictvom API. Pristup k u¢tom klientov cez API zabezpeci uplne novy spOsob

poskytovania sluzieb, regulovany smernicou PSD2.

PISP (Payment Initiation Service Provider) je tretia strana, ktord poskytuje a inicializuje platobné
sluzby. Tretim strandm bude umozZnené inicializovat on-line platby elektronickému obchodnikovi
alebo dalsiemu prijemcovi priamo z bankového Uctu platitela prostrednictvom on-line portdlu, ktory

bude umozriovat nové platobné riesenia. (27)

Zakaznik

H cn.
institacia
(FirstData)

- = » Aktualny tok €—> Buduci tok po PSD2

Obrdzok 5 Buduci platobny model ndkupu tovaru cez tretiu stranu podla PSD2 (27)

AISP (Account Information Service Provider) je strana, ktord PSD2 definuje ako poskytovatel

informacii o Ucte, schopny vytazit data o klientovych Gétoch, zahfriajdc histériu transakcii a zostatky
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na Ucte. Takyto poskytovatelia zbieraju financné data z viacerych zdrojov, ktoré zlGc¢ia do jedného
zdroja, ako mdzeme vidiet na priklade nizsie, kde klient bude vlastnikom Gétov vo viacerych bankach.
Do tychto Uctov pristupuje oddelene, kazdda z tychto aplikacii ma vlastné pouZivatelské rozhranie —
napr. Internet banking. Po implementacii poZiadaviek PSD2 bude mozné vidiet vietky tieto ucty

z jediného pouzivatelského rozhrania — napr. mobilnej aplikacie, ktoru poskytne tretia strana AISP.

Tatra Banka

Obrazok 6 Priklad modelu cez poskytovatela informdcii o ucte (AISP) podla PSD2 (27)

PSD2 prinesie zasadné novinky ako:

e ovladanie uctov v inych bankach z jedného miesta,

¢ kompletny prehlad vsetkych finan¢nych produktov na jednom mieste,

* nastroje na finanéné planovanie vratane auto-pilotov (ktori budl posudzovat klientove
prostriedky a presuvat ich napriklad medzi sporiacimi G¢tami, aby sa maximalizoval Grokovy
zisk klienta),

e zriadovanie bankovych produktov on-line — otvdranie Uctu on-line, zjednavanie Uverov on-

line, atd".

Dalej je mozné ocakdvat inovécie v oblasti platobnych metdd, napriklad okamzité platby, postupna
nahrada platobnych kariet. Platobné metddy budu vdaka Internetu veci (Internet of Things)
implementované do mnoZstva pripojenych zariadeni ako auto, ktoré plati za myto alebo parkovné.
Dal3im prikladom moéZe byt pracka, ktora si sama objedna praci prasok po jeho spotrebe, pripadne

bude potreba len stlacit tlacidlo na pracke. (28)
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4 Bezpecnost elektronického bankovnictva

Bankové prostredie je prostredie, ktoré prijalo nové technolédgie ako zaklad pre obchodné operacie,
pldny a stratégie na vytvorenie esSte silnejSieho, dostupnejsieho, konkurencného a ekonomicky
silného prostredia. Elektronické bankovnictvo je délezité pre financné institucie. S narastom poctu
uzivatelov elektronického bankovnictva rastol aj pocet kriminalnych Utokov. Bezpecnost
elektronického bankovnictva nie je zavisla len na bezpecnostnych opatreniach implementovanych
bankou, ale je rovnako zavisld na vedomi uZivatefov tychto kanalov ana kvalite koncového
zariadenia, ktorym uZivatel pristupuje do elektronického bankovnictva. Pre banku je povinnostou

chranit dévernost a integritu bankovych informécii.

4.1 Informaéna bezpeénost

Tato kapitola sa zaoberd informaénou bezpeénostou. Uéelom informaénej bezpeénosti je chranit
aktiva organizacie ako informdcie, pocitacovy hardware a software. Hlavnym cielom bezpecnosti je
poméct organizacii ochranit fyzické a finanéné zdroje, reputdaciu organizacie, zamestnancov, pravne
postavenie a dalSie hmotné a nehmotné aktiva. Spravne zvolené bezpecnostné pravidla a procedury
neexistuju len tak pre ich dobro, si pouzZivané preto, aby chranili délezité aktiva organizacie a boli
podporou pre naplfianie cielov. Informaéna bezpeénost by mala byt zaloZzenda na tychto zékladnych

prvkoch:

* podporovat ciele organizacie,

* rozhodovanie vrcholového manazmentu musi byt v stlade so zaujmami organizécie,

¢ implementacia opatreni na zaklade nariadeni je kontraproduktivna na klimu v organizacii.
Predtym, nez je nejaké opatrenie navrhnuté je potrebné posudi existenciu daného rizika.
Identifikaciou rizika andvrhom primeraného opatrenia budu ciele organizacie lepsie
dosiahnuté. Z tohto vyplyva, Ze informacna bezpeénost musi byt nakladovo efektivna,

* jedna zhlavnych zodpovednosti je monitorovat pouzZivanie, ¢i je zaistené plnenie
garantovanej Urovne autentifikacie uzivatelovi.

* informacnd bezpecnost by mala byt pravidelne prehodnocovana. Vseobecne plati, Ze ¢as
meni potreby a ciele organizacie. Je to dynamicky a meniaci sa proces a preto by mal byt

prehodnocovany najmenej raz za 18 mesiacov.

V biznise je zvyéajne aZ druhoradé mat efektivny bezpecnostny program, prvoradé je dosahovat zisk.
Informacné systémy a informdcie spracované v tychto systémoch su casto povazované za kritické
aktiva podporujuce ciele organizacie. Chranit ich je preto rovnako ddlezité ako chranenie inych
zdrojov organizdcie (finanéné zdroje, fyzické aktiva a zamestnancov). Ak ma systém externych

pouzivatelov, je potreba ich uistit o dostato¢nej bezpecnosti systému. (8)
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4.2 Kontrola pristupu

Kontrola pristupu je vykonavana prakticky na kazdom mieste a je zakladom informacnej bezpecnosti.
Zamykame dvere pri odchadzani z nasich domov, pri vybere hotovosti z bankomatu, kedy zadavame
PIN kod na overenie majitela karty. Dévodom, preco tak robime je, Ze sa snazime chranit hodnotu
nejakého majetku (napr. peniaze na svojich Uctoch v banke pri vybere z bankomatu). Je prirodzené,
ze kazdy si chce chranit svoj majetok. Kontrola pristupu je spdsob ako riadit pristup k dolezitym
informaciam. Je to mechanizmus chréniaci tok informacii medzi subjektom a objektom, kde subjekt
je vidy aktivna entita a objekt, naopak pasivna. V SirSom vyzname je kontrola pristupu trojkrokovy
proces zahrnujuci identifikaciu, autentizaciu a autorizdciu. Vyznam autentifikidcie je vSeobecne
pouzivany pojem, ktory reprezentuje identifikdciu a autentizaciu. Kontrola pristupu je pojem

pouzivany pre autorizaciu.

Kontrola pristupu podporuje jadro bezpecénostnych zasad ako dévernost, integritu a dostupnost tym,
Ze vyZaduje od pouZivatela systému jeho jednoznacénu identifikaciu a overenie, Ze vlastni len také
prava a disponuje takymi informaciami, ku ktorym ziskal pristup v konkrétnom systéme. Po urceni
toho, ¢o chceme chranit, je potrebné zvolit vhodny sp6sob kontroly pristupu, ktora tieto informacie

ochrani.

Kontrola

pristupu
Preventivna Detektivna Opravna
skupina skupina skupina

Obrazok 7 Tri vzdjomne pdésobiace skupiny kontroly pristupu (viastné spracovanie) (8)

Podla Thomasa Peltiera mézeme rozdelit kontrolu pristupu do troch skupin:

e preventivna,
¢ detektivna,

e opravna.

Kazdy efektivny informacno-bezpectnostny program by sa mal usilovat o dosiahnutie kombinacie
tychto troch skupin, ¢o zabezpedi hlboku obranu systému. PouZitim opatreni, ktoré budul najviac

efektivne pre danu situaciu poskytne najlepsi sposob ochrany. (8)
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4.2.1 Modely kontroly pristupu

Model kontroly pristupu je rdmec, ktory formuje kontrolu pristupu pouZitim rozlicnych technoldgii.
Kazdy model ma vlastné vyhody a nevyhody a je prispdsobeny Specifickym cieflom organizacie, ktoré
zavisia od jej potrieb, kultiry a prostredia, v ktorom posobi. Primarnym pristupovym kontrolnymi

modelmi su:

e povinna kontrola pristupu (MAC — Mandatory Access Control),
¢ posudkova kontrola pristupu (DAC — Discretionary Access Control),

e kontrola pristupu na zaklade jednotlivych roli (RBAC — Role Based Access Control).

Povinna kontrola pristupu je zaloZzena na principe, Ze vlastnik dat ma obmedzenu volnost pri uréovani
kontroly pristupu. Informacie su rozdelené do réznych kategérii a kazda kategéria spada pod urcitu
bezpecnostnu uroven. Napriklad acty klientov su velmi déverny zdroj, ktorému banka prideluje
Uroven velmi doverné. Ak sa uzivatel, ktory patri len do Urovne ddéverné, snazi pristupit k G¢tom
klientov, jeho pristup je zamietnuty, pretoZe sa tieto dve Urovne nezhoduju. Tento model je vhodny

najma v banke, kde je ochrana velmi dévernych informdcii kriticka.

Posudkova kontrola pristupu je zaloZena na vlastnictve a delegovani. V modeli je pristup riadeny
pristupovymi pravami udelenymi pouZivatelovi alebo skupine pouZivatelov. Organizacia alebo
administrator méze nastavit opravnenia niektorému z objektov ako bude pristupovat k uréitému

zdroju dat.

udeli pristup

Vlastnik systému
(admin)

\ ¢itat, zapisovat, spustat
Zdroj

Obrazok 8 DAC - Posudkovd kontrola pristupu (vlastné spracovanie) (29)

Subjekt 2

Kontrola na zaklade jednotlivych roli je najviac pouZivand na trhu. Model umoZiuje pristup
k jednotlivému zdroju na zdklade role pouZivatela v jednotlivej organizacii. Je zaloZzeny na principe

rozdelenia povinnosti. (29)

4.3 Autentifikacia
Autentifikacia alebo identifikacia su prvym krokom pri rieSeni kontroly pristupu. Je to proces
identifikacie klienta, i je to tad osoba, za ktoru sa vydava. Identifikacia klienta je vykonana pomocou

znamych informacii pre uZivatela (meno uZivatela alebo ID uZivatela) a informdcii, ktoré pozna len
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jediny subjekt (heslo uZivatela). Uz dlhSiu dobu vo vela pripadoch plati, Ze hlavnym spésobom
overenia identity klienta pri vstupe do systému je heslo. Vyznam hesla spociva vtom, Ze ho pri
zaddvani do systému pozna len uZivatel, aby systém identifikoval, Ze prave tato osoba ziskala pristup
k danym informaciam. Je zrejmé, Ze heslo v niektorych pripadoch neméze stacit. Uzivatelia si heslo
tazko pamataju a tak si ho zapisuju na rdzne lahko dostupné miesta, alebo ho dokonca s niekym
zdielaju. Najma banky sa stretavaju s hrozbou kradeze identity klienta. Skusenosti ukazuju, Ze
autentifikacia v podobe osobného identifikacného Cisla (PID) a hesla poskytuje pomerne slaby sp6sob
overenia totoznosti, pretoze mézu byt ¢asto ukradnuté alebo niekym uhadnuté. Na zéklade narastu
nasledkov spojenych so zlyhanim bezpecnosti informdcii, sa organizacie zacali obzerat po silnejSich
formach overenia identity klienta. Autorizacia nasleduje aZ po Uspesnej autentifikacii. Je to overenie
k nejakému ukonu alebo k vykonaniu nejakej operacie. Jedna sa o zistenie, ¢i dany subjekt mbze danu

operéciu vykonavat. Castokrat sa pojmy autorizacia a autentifikacia zamiefiaju.

Dvojfaktorova autentifikacia je jednou z metodoldgii, ktoré vyuZivaji najma banky pre pristup do
elektronického bankovnictva. Pri vybere hotovosti zbankomatu sa vyuZiva dvojfaktorova
autentifikacia, kedy musime mat pri sebe platobnu kartu a poznat PIN kdd karty. PoZiadavky na silnu
autentifikaciu si vymedzené aj v smernici PSD2, ktord vstupi do platnosti zaciatkom roka 2017.
Viacnasobnd autentifikdcia poskytuje vyhodu vtom, Ze sa sklada z viacerych autentizacnych

technoldgii poskytujicich vaésiu bezpec€nost spoliehajicu sa na dva alebo tri bezpeénostné faktory:

e nieco, Co uzivatel pozna (PIN),
e nieco, o uzivatel vlastni (Smart karta),

¢ nieco, o uzivatel je (odtlacok prsta).

Dobra autentizacna technika obsahuje najmenej dva z vyssie uvedenych faktorov. V prostredi klient-

server je silnou autentifikacnou kombindaciou autentizacia klienta a servera:

e serverova autentifikdcia je autentizacia, pri ktorej server potvrdi identitu uzivatela,

¢ naopak klientska je, ak klient potvrdi jeho identitu serveru.

Existuju rbézne autentizatné metddy, ktoré mobziu banky pouZit pri zabezpeéeni pristupu do

elektronického bankovnictva.

4.3.1 Autentiza¢né metdody pouZivané slovenskymi bankami

Dnes bankové institlcie poskytuju produkty a sluzby na Internete pouZitim r6znych autentifikacnych
technik na identifikdciu svojich klientov. Jednofaktorova autentizacia uz nestadi a je potrebné hladat
nové rieSenia, ako posilnit proces overenia identity klienta pri prihlasovani do elektronického

bankovnictva.
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Kazda autentifikacia zacina identifikaciou klienta. Sposob identifikacie klienta do elektronického
bankovnictve spociva v zadani platného osobného identifikaéného cisla (PID). PID je banka povinna
odovzdat klientovi banky pri zriadovani pristupu do elektronického bankovnictva po podpise
zmluvnej dokumentdcie (podpisom dokumentu klient vyslovi stuhlas banke). Okrem PID je banka
povinnd odovzdat klientovi heslo (po zriadeni pristupu je klientovi odoslané cez SMS s

obmedzenou platnostou) a aktivovat bezpeénostny prvok.

Zriadenim pristupu do elektronického bankovnictva sa PID klienta stava aktivny a klient sa méze
okamzite prihlasit. Po identifikacii klienta osobnym identifikaénym c¢islom prichadza na radu
autentizacia klienta. Identifikacia a autentizacia nasleduju po sebe ako dva neoddelitelné procesy.
Heslo pozostavajluce ztextového retazca patri stdle medzi najviac pouzZivanu formu autentizécie.
Heslo je zvycajne v spojeni s dalSimi autentizacnymi metédami ako SMS autentizacia (One-time
password), ¢o tvori dvojfaktorovd autentizaciu. Porovnavacia tabulka ukazuje rézne spdsoby
overenie identity klienta, ktoré pouzivaju slovenské banky scielom ochranit pristup do

elektronického bankovnictva:

¢ heslo,

e SMS autentizacia (na zadklade overenia kddom, zaslanym na vopred zadané cislo),

e autentizacia GRID kartou ( na zédklade overenia jednorazového pristupu hesla z GRID karty po
vyzve systému),

e Hardware token (na zdklade overenia jednorazového pristupu hesla z hardwarového
zariadenia po vyzve systému)

e Software token (na zaklade overenia jednorazového pristupu hesla zo softwarového

zariadenia po vyzve systému). (30)
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METODY AUTENTIFIKACIE
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Obrdzok 9 Autentizaéné metody pouZivané slovenskymi bankami (vlastné spracovanie)

4.3.1.1 Pouzivatelské heslo

Overenie totoZnosti klienta heslom je v sicasnosti najviac pouzivand forma autentizacie (nieco, o
uzivatel pozna). Autentizacia heslom patri medzi metddy, ktoré su najmenej ndkladné na
implementaciu azaroven pre klienta lahko pouZitelné v dosledku cEastého pouzivania. Jeho
jednoduchd forma vSak moze uzivatelom prindsat problémy. Najéastejsie problémy vznikaju, ked'
uzivatel zabudne heslo a musi kontaktovat bankovu institiciu na jeho resetovanie. Niektoré banky
vykondvaju reset hesla cez kontaktné centrd pomocou bankovych systémov. Pred resetom hesla
musia najprv overit totoZnost klienta. Nutnost prevadzky kontaktnych centier na tieto ucely

znamenaju pre banky zvysené naklady.

Odkedy sa heslo stalo najpouzivanejSou formou elektronickej autentizdcie je povazované za jej
najslabsiu formu. Mnoho uZivatelov podcenuje vytvorenie si silného hesla, atak sa hesla stavaju
[ahko uhadnutelné, alebo nezdkonne ziskatelné. Podla Stidie vykonanej spolo¢nostou SplashData
patri heslo ,,123456“ medzi najviac pouZivané a za nim nasleduje dalSie slovo , password”. V prvej
desiatke sa eSte umiestnili hesla ako ,,abc123“ alebo ,,111111“. (31) Podobna studia, ktora skumala
1800 dospelych ludi zistila, Ze priblizne 25% pouzivatelov pouZiva hesld, ktoré su lahko uhadnutelné,
napr. datumy narodenia alebo mena. Skoro viac ako polovica priznala, Ze rovnaké heslo pouziva na

viacerych webovych strankach. (32)

Pokracujuce vzdelavanie svojich klientov o bezpecnosti hesiel je zdkladom pre bankové institucie

a iné spoloc¢nosti, ktoré vyzaduju heslo na overenie pristupu do ich aplikacii alebo webovych stranok.
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Bezpecnostni experti vSeobecne odporucéaju nasledovné praktiky na poskytnutie bezpecného

riadenia hesiel:

vyber silného hesla, ktoré obsahuje malé a velké pismena, Cisla a Specidlne znaky skladajuce

sa minimalne z 6smich znakov.

* Vymena pismen alebo &islic za znaky, namiesto S napi$em $ alebo namiesto L napidem 1.

* Vyhnut sa pouzivaniu rovnakych hesiel pre viacero stranok ako aj pouzitim rovnakého
zékladu slova, ktoré sa spoji napr. s menom stranky, kde sa klient registruje. Uto¢nici ¢asto
pouzivaju ako nastroj slovnik pri automatizovanych utokoch na hesla.

¢ Pravidelnd zmenu hesla, najmenej jedenkrat rocne v aplikaciach ako Internet banking alebo

inych citlivych webovych strankach obsahujice osobné informacie uZivatela.

* Nezapisovat si heslo na miesta v blizkosti poéitaca alebo ho niekomu prezradit.

Digitalizacia vyustila k viacerym digitalnym identitam a heslam, ktoré si nemozeme pamatat. V jej
dosledku si heslo bud' niekde zapiSeme, alebo si vytvorime heslo jednoduchSie na zapamatanie.
Existuje tendencia, Ze heslo, ktoré pouzivame na jednom ucte, pouZijeme na inom Ucte. MozZe to
znamenat vazne bezpecnostné rizika, napr. ak rovnaké heslo, ktoré pouzivame na socidlnych sietach
pouzijeme pri prihlasovani do Internet bankingu. Socidlne siete mozu byt napadnuté, ¢o vyusti do
kradeze identity v désledku neadekvatnej ochrany databdazy hesiel. Utoénik sa bude potom pokusat

ukradnuté heslo pouzit na inom Ucte osoby, ktorej identita bola ukradnuta. (33)

Pravidelnd zmena hesla na zaklade poziadaviek na vytvorenie silného hesla mbéze na organizaciu
negativne vyplyvat tym, Ze pouzivatel systému nevie pristipit do aplikacie, pretoze zabudol heslo. Z
dovodu zniZenia rizika pri realizacii vacsej sumy transakcie, mnoho spolocnosti implementovalo

dodatoc¢nu autentizacnd metddu.

4.3.1.2 Hardwarovy Token

Bezpecnostné tokeny su pouzivané ako sucast viacndsobnej autentizacie. Fyzicky token patri do
skupiny bezpecnostnych prvkov (nieCo, ¢o uzivatel vlastni) v kombinacii s dalSou bezpecnostnou
metddou (nieCo, ¢o uzivatel poznd). Token funguje na principe OTP (One-time password) teda
jednorazového kédu alebo hesla, ktoré zabranuje opakovanym utokom. Mnoho bank prijalo OTP
autentizaciu pouzitim hardwarovych tokenov, ktoré doddavaju svojim klientom ak jednu z casti viac
faktorovej autentifikacie. Vreckové zariadenia st vybavené malym displejom a pripadne klavesnicou,
ktoré vo vseobecnosti nepotrebuji byt pripojené na uZivatelov pocitaé. Zariadenie je
nakonfigurované na autentizacny server este davno pred vydanim zariadenia budicemu uzivatelovi,
¢o umozniuje serveru atokenu zdielat tajomstvo ako zaklad pre autentifikaciu. Typicky scenar

prihlasovania do Internet bankingu vyzera tak, Ze cielovy systém bude vzidjomne komunikovat
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s autentizanym serverom a Ziadostou preukazat identitu uZivatela Internet bankingu. Uzivatel
vstupuje do malého vreckového zariadenia tokenu zadanim PIN Cisla a token nasledne zobrazuje
autentiza¢nu informaciu, ktord vyzaduje server. Tato informacia musi byt v stanovenom ¢ase zadana

do zariadenia, na ktorom sa snazi uZivatel pristapit do Internet bankingu, ¢im umozni uzivatelovi

skompletizovat autentizacny proces. (34)

Ak je token strateny alebo ukradnuty, aspekt viacndsobnej autentizacie (zadanie hesla alebo PIN
¢isla) ho chrani pred moznym rizikom. Ak klient zada niekolko krat nesprdvne heslo pri vstupe do
zariadenia, token sa zablokuje na serveri. Tokeny su odolné aj voci reverznému inZinierstvu.
Zariadenie obsahuje batériu, ktora zabezpecuje fungovanie zariadenia. Vo vseobecnosti je Zivotnost
takéhoto zariadenia priblizne 10 rokov. Okrem batérie poZaduje aj systém riadenia s primeranym
stupfiom kontroly a administrativy. Niektoré banky pomaly upulstaju od tohto rieSenia. Hoci
poskytuje vysoku bezpecénost, naklady na prevadzku a riadenie procesov suvisiacich stokenom

odrdadzaju banky od takéhoto riesenia.

Klient Zapinanie zariadenia

-'.

Zariadenie sa dotazuje na zadanie PINU

&

PouZivatel zadava &islo PIM alebo heslo

Zariadenie vypodita OTP a nasledne ho
zobrazi na displeji

Klient zadava OTP do aplikacie (Internet bankingu), Aplikécia

Server

Obrazok 10 Jedno z rieseni autentizdcie tokenom spolocnosti Vasco (35)

4.3.1.3 SMS (OTP) autentizacia

Sluzba kratkych sprav (SMS — Short Message Service) zalozena na OTP prisla s ciefom postavit sa
Phisingu a dalsim Utokom proti autentifikacii a autorizacii internetovych sluzieb. OTP je pouzivané
ako doplnujuci faktor pri viacfaktorovej autentifikacii alebo autorizacii. Tato metdda patri medzi
najviac pouzivany spdsob zabezpecenia internetového bankovnictva. Na jej pouZivanie potrebuje
uzivatel vlastnit mobilny telefén. Telefénne Cislo uzivatela systému musi byt zaregistrované pre

sluzby, ktoré poskytuju SMS OTP autentizaciu. Je to pohodlny sp6sob, ako poskytnut uzivatelovi
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heslo surcéitou dobou platnosti, ktoré mu je nasledne poslané cez SMS spravu. Cely proces
autentizacie funguje tak, ze uzivatel Internet bankingu musi zadat dalSie jednorazové heslo (One-
time password) na overenie identity hned po zadani osobného identifikacného &isla a hesla. Spésob
overenia identity jednorazovym heslom vyuZivaju aj iné komercné sluzby ako Google Mail, Viber a

pod.

V Internet bankingu sa sluzba pouZiva aj pri autorizacii platieb. V prvom kroku uZivatel vstupuje na
webovu stranku banky, v ktorej ma zriadeny pristup do internetového bankovnictva. Na tejto stranke
zaddva prihlasovacie meno a heslo. Po UspeSnom overeni totoznosti klienta vstupuje na jeho osobny
Géet. UZivatel potom iniciuje transakciu a bankovy server odpovedd spat formou jednorazového
hesla, ktoré musi klient banky zadat do systému. Zadané jednorazové heslo je kontrolované na
serveri, ak je spravne, klient dostava informaciu o Uspesnej autorizacii transakcie. Transakcia je ihned
po autorizacii odosland do banky na spracovanie. Tato forma autorizacie transakcii znama pod
skratkou TAN (Transaction Authorization Number) patri do druhej Urovne autentifikacie a autorizacie

s ciefom vyhnut sa kradezi hesla.

Klient PouZivatel sa prinlasuje menom a heslom

Autentifikacia pouZivatela prebehla dspesne
E PouZivatel iniciuje platbu v prostredi 1B

Server odosiela pouzivatelovi OTP na tel. fislo

Autentziciz poufivatels jednorazovym heslom
prijagym na mobilny telefan

; TR Bankowy server
OTP verifikacia prebehla Ospesne

Transakcia bola Uispesne autorizovana

Obrdzok 11 Autorizdcia platby v prostredi internetového bankovnictva (vlastné spracovanie)

SMS autentizdcia poskytuje neparalelni kombinaciu bezpecnosti a pohodlia, z ktorej vyplyva niekolko

vyhod:

*  zvySuje bezpecnost systému,
* znizuje naklady na celkovu bezpeénost. V porovnani s hardwarovymi tokenmi, kde existuju
naklady jak na ndkup zariadenia, tak aj na jeho distribuciu spolu s nakladmi na administrativu

pri strate zariadenia.
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e Prinasa dvojfaktorovu autorizaciu aj tam, kde to bolo v minulosti nepraktické.

CSOB upozorneni: 10.2.2017 18:40
autorizovana transakce 1500,00 Kc
kartou *6440.

Obrdzok 12 Priklad SMS sprdvy od CSOB pri autorizovani transakcie (snimka obrazovky)

4.3.1.4 GRID karta

GRID karta patri do skupiny autentizacnych prvkov (nieco, ¢o uZivatel vlastni), ktoré obsahuju
nahodne vygenerované &isla a znaky usporiadané do riadkov a stipcov. Velkost karty je uréena
poctom buniek na mriezke. GRID karty su lacné plastové karty, fungujlce na principe jednorazového
kodu (OTP). Su klientami oblibené najma preto, Ze su odolné a jednoducho prenasatelné. Tento typ
autentizacie nevyZaduje Ziadne zloZité Skolenie. Ak je karta stratend, jej nahrada je relativne
jednoduchd alacna. Proces autentizacie GRID kartou v Internet bankingu funguje tak, Ze uZivatel
najskdor musi zadat jeho osobné identifikacné Cislo PID aheslo stanovenym spdsobom. Ak su
informdcie zadané korektne, uZivatel je systémom vyzyvany na zadanie vstupu obsahujiceho
nahodne vybranu bunku z druhého autentizacného prvku (GRID karty). UZivatel odpoveda zadanim
Udajov z danej bunky na karte, ktord pre spravne overenie totoZnosti koreSponduje svyzvou
z Internet bankingu. Problém s GRID kartami je najmu kvéli limitujicemu zoznamu buniek,
ktory moze byt lahko pouzity pre buduci pristup. Niektori klienti takéto riesenie akceptuju v désledku
[ahkej manipulacie, ini zasa tejto metdde nedoéveruju z hladiska bezpecnosti. Je to prdve nizka
bezpecnost, ¢o vedie GRID kartu do zdhuby. Ako mdzeme vidiet aj na analyze autentizacnych
nastrojov jednotlivych bank na Slovensku, takéto rieSenie je na Ustupe. Pomaly ho nahradzaju iné,
lepSie a bezpecnejsSie autentizacné nastroje. MOZe za to najma neopatrné spravanie klientov.

Podrobnejsia analyza GRID kariet bude popisana v praktickej casti.

A B C D D F G H
1234112341234 1234|1234 123412341234
1000 | 1000 | 1000 | 1000 | 1000 | 1000 | 1000 | 1000
4321|4321 4321|4321 |4321|4321|4321|4321
123411234 (1234 (1234|1234 1234|1234 | 1234
1000 | 1000 | 1000 | 1000 | 1000 | 1000 | 1000 | 1000
4321|4321 4321|4321 |4321|4321|4321|4321
1234112341234 (1234|1234 123412341234

Obrazok 13 Zobrazenie GRID karty (vlastné spracovanie)

N O UL WN|F=
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4.4 Bezpecnostné hrozby

Je to len par rokov dozadu, ¢o finan¢né institicie zacdali ponukat svojim klientom sluzby
elektronického bankovnictva, ktorého popularita rastla spolu s rozvojom Internetu. S popularitou sa
tento kanal stal zaujmom pre organizovanych utocnikov. Na rozdiel od prvych utokov, kedy utocnici
svoje obete len obtazovali, sa tieto Utoky vyvinuli do zavaznych zlodinov, ktoré boli zamerané najma
na finanéné sluzby. Podla Hiltgena (36), mbZeme autentizané metddy klasifikovat podla ich

odolnosti voci Utokom, ktoré potom rozdelujeme na dva rézne typy:

* (toky vykondavané off-line spésobom, ktoré sa snazia nahromadit vSetky poverenia uzivatela.
Takyto utok moze byt vykonavany nejakym Skodlivym softvérom ako virus alebo trojsky kon,
tym, Ze oklame uZivatela, ktory dobrovolne poodhali jeho vSetky poverenia cez phishingovy
utok.

e Utoky vykondvané on-line sp6sobom, ktoré dnes patria medzi najviac sofistikované utoky.
Namiesto zachytenia uZivatelovych povereni, spravy medzi klientskym pocitaCom a serverom
sa nedaju pozorovane zachytit. V takychto pripadoch sa stava, Ze Utoénik je zamaskovany ako

server voci klientovi a ako klient k serveru, v uvedenom poradi.

,

V minulosti sme mohli vidiet velké mnozZstvo Utokov na strane serveru. Posledné Gtoky sa odklanaju

smerom na uzivatela, konkrétne na jeho pocita¢ alebo siet. Tento obrazok ukazuje mozné miesta

utokov.
- Yoo L -,
UZivatel Klient Internet
Socialne . Utoky na
e FPhishing Man-in-the-middle Ky
inZinierstvo | server
o o I\. v B /' Y -

Obrazok 14 Typy utokov vyplyvajice z miesta vykonania utoku (37)
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4.4.1.1 Phishing

Phishing je jednoducha forma socidlneho inZinierstva, pouZivajuca rézne technické a netechnické
metddy, s Ucelom ziskania osobnych adoévernych informacii. Za doverné informdcie moZeme
povazovat osobné identifikacné Cislo PID, €islo Uctu, heslo alebo nejakd dovernd informéciu, ktora
patri uréitému uzivatelovi. Systematicky spbsob odoslania falosného e-mailu snaZiaci sa naviest
klienta banky na falosné webové stranky, ktoré sa podobaju stranke banky. Ciefom je oklamanie
klienta sp6sobom, kedy klient svojou nevedomostou netusi, Ze je na falosnych strankach banky, ¢im
prezradi niektory zo svojich dévernych Udajov. Technicka €ast Utoku pozostava z e-mailu s falosnou
adresou. UZivatel klikne na odkaz nachadzajuci sa v podvodnom e-maile, ktory ho presmeruje na
falosnd webovld stranku dtoénika, vyzyvajuc uzZivatela na zadanie jeho dévernych Udajov do
webového formuldra. Miera Uspechu phishingového e-mailu je udivujuco vysoka najma preto, Ze
uzivatel vo vela pripadoch nevie s uréitostou identifikovat origindlnu webovud stranku banky. Na
vykonanie takéhoto Utoku staé&i rozposlat podvodny e-mail na velky poéet e-mailovych adries. Dalia
definicia hovori, Ze phishing je forma socidlneho inZinierstva, v ktorej sa Uto¢nik pokisa podvodne
ziskat doverné a citlivé informacie uzivatela, napodobriovanim elektronickej komunikacie verejnych
organizdcii. Techniky, ktoré zvycajne pouziva, si podvodné e-maily a webové stranky, ktoré sa

podobaju legitimnym e-mailom a webovym strankam. (38)

PID, heslo
_—

| 4
PID, hesloc _= "\

~"  Falognd webova stranka

e -
I—_-_-—I i http://wwwr.tatrasbanka.sk Utoénikov server
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>\ ..
Prinlasovanie cez stranku banky Prava webova stranka L
---------------- > e .
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Obrdzok 15 Proces phishingového utoku (vliastné spracovanie)

Utok na svoju obet méZe byt vykondvany off-line spésobom, sciefom podvodne nahromadit
uzivatelove Udaje. AvSak phishingové utoky sa ¢astokrat vyskytuju aj ako on-line utok, kedy utoénik
zbiera Udaje uzivatela, ktoré okamzite vyuzZiva na prihlasenie sa do aplikdcie a kradez finan¢nych
prostriedkov z Uctu klienta. Autentizacné systémy zaloZené na statickych heslach su viac zranitelné
voci phishingovym uUtokom. Naopak, pri dynamicky sa meniacich bezpecnostnych kdédoch je mensia

pravdepodobnost Uspesnosti takéhoto Utoku. (39)
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Kaspersky Lab zaznamenal v roku 2016 takmer 155 milidnov pokusov uZivatelov o otvorenie niektorej
z falosSnych webovych stranok, ktorej predmetom bola phishingova kampan. Cielom utokov bolo
najma pokus o zisk pristupu k citlivym osobnym uddajom ako prihlasovacie udaje, hesla a dalSie
informacie o bankovych Ucétoch. Podla spravy Kaspersky Lab bol podiel finanénych phishingovych
hrozieb doteraz najvacsi. Az priblizne 25% zo vsetkych phishingovych Utokov predstavuju Gtoky na

klientov bankovych institucii.

E Banky ¥ Platobné systémy 9 E-shopy Hiné

25,76%
52,53%

11,55%

10,17%

Graf 4 Podiel zamerania phishingovych ttokov za rok 2016 podla Kaspersky Lab (39)

S pokusmi o phishingovy Utok sa v poslednej dobe stretla aj Tatra banka, ktord potvrdila zvyseny
vyskyt takejto aktivity. Princip Utoku spocival v predpoklade, Ze ¢lovek je dovercivy a ked zaznamena
podobny e-mail, ktory dostdva beZne od banky, nevsimne si to. Vtele spravy tohto e-mailu bol

zakomponovany odkaz na podvrhnutld webovu stranku.

| i femestartal.com,

Vitajte v Internet bankingu™ ocenenom medzinarodnym
finanénym mesaénikom Global Finance.

Prihiasenie do Intemet bankingu

Hoss

Obrazok 16 Priklad phishingového utoku na Tatra banku (40)
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Utoky podobného charakteru su vaésinou mierené len na klientov banky a nie na banky samotné.
Jediny spbsob, akym mozu banky bojovat proti tymto Utokom, je prevencia azverejfiovanie

informécii a rad, ako takymto utokom predchadzat. (40)

4.4.1.2 Man in the Middle (MITM)

Jedna sa o typ utoku, kedy Utocnik zachytava komunikaciu medzi bankou a klientom, ktorud nasledne
zamiena za jeho vlastnud formu komunikacie, aby cely proces vyzeral tak, Ze komunikuju medzi sebou.
Cielom je snaha utoénika odpocivat komunikaciu medzi napr. bankou a klientom, tym Ze sa Utoénik
stane prostrednikom medzi nimi. Existuju roézne spdsoby, ako tieto Utoky funguju. Jednym zo
spbsobov, je predlozit klientovi $kodliva stranku, ktord vo vSeobecnosti nahradza originalnu stranku.
Ked'sa obet prihlasi so spravnymi udajmi, Utocnik sa moze jednoducho pripojit na vytvorenu on-line
relaciu (session). Dokonca aj pri pripadoch, kedy sa pri prihlasovani pouZiva zariadenie ¢akajlice na
vyzvu (token) je Utoénik pasivne pozorujlci spojenie medzi serverom a obetou. Utoénik jednoducho

sleduje celt premavku pocas doby, kym je reldcia spustena a potom posiela podvodnu transakciu.

Man-in-the-Middle
phishingowy e-rmail
- &
1 2
www.phisher.com/myFakeBank www.bank.com
Autentifikacia Autentitikdca
usvatels wykonana
—= = Utoénikom
Gl e
=
Attacker Bank
www.phisher.com/myFakeBank www.bank.com

Obradzok 17 Spésoby utokov pri Man-in-the-Middle podla SANS Institute (37)
Obrazok zobrazuje dva typy utokov MITM (Man-in-the-Middle):
e (tocnik posiela falosny e-mail obeti, ktory ju po kliknuti na odkaz v tele e-mailu presmeruje
na falosnu webovu stranku,

e uZivatel zadava autentifikaéné udaje na falo¥ni webovl stranku. Utoénik sa okamZite

prihlasuje na skutoc¢nu stranku banky s Udajmi uzivatela, kde dochadza ku kradezi.
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4.4.1.3 Iné typy utokov

Tradi¢né trojské kone a Skodlivé virusy patria do kategdrie beznych Utokov. Jednym z nich je aj
Skodlivy trojsky kon keylogger, ktory sa vo vSeobecnosti nepozorovane infiltruje do pocitaca, kde
kradne uUdaje sledovanim uderov do klavesnice. Potom tieto Udaje uloZi ako textové zaznamy do
stboru a posle ich vzdialenému utocénikovi. Niektoré formy keyloggerov dokazu zachytavat snimky
obrazoviek pocitaca, ak by sa chcel uzivatel ubranit atoku tym, Ze by pouZil mys pri prihlasovani, tak
by mu to v tomto pripade nemuselo poméct. Tento trojsky kén je najéastejSie posielany ako priloha

v e-mailoch alebo odkaz v spravach na socialnych sietach. (41)

Dal$im typom Gtoku na kandly elektronického bankovnictva je pharming. Utok patri do skupiny typu
phishing arovnako moéze postihnGt viacero uzivatelov naraz. Pharming je viac technologicky
pokrocila forma phishingu, pri ktorej je v pocitaci tajne nainstalovany virus, alebo skodlivy program.
Zadanim skutocnej webovej adresy pocitac uzivatela presmeruje na imitaciu tejto stranky. Vysledkom
je zadanie doévernych informacii na faloSnych webovych strankach. Ato aj napriek tomu, Ze
obrazovka pocitaca zobrazuje poZzadovanu webovl adresu stranky, DMS (doménovy systém mien)
presmeruje prevadzku na podvodné miesta. Aby bolo mozné nadviazat spojenie, musi byt retazec
znakov tvoriacich internetovu adresu prevedeni na IP adresu. Pharming patri medzi zakernejsie formy
utoku, pretoze utocnik neutoci priamo na uzivatela vytvaranim podvodnych stranok, ale snazi sa
ovladnut skutoéné webové stranky urcitej organizacie napr. banky. Po napisani URL adresy
pozadovanej webovej stranky, prehliada¢ pristipi na DNS server na nacitanie Ciselnej IP adresy
zodpovedajucej zadanej URL adrese, aby zobrazila poZadovanu webovu stranku. Pharming funguje
tak, Ze meni zoznam adries na DNS serveri, o znamenad, Zze poZadovana URL adresa poukazuje na IP
adresu podvodnej webovej stranky. Takymto Utokom mozZe zvysit pocet uzivatelov, ktori nechcene
navstivia podvodnl webovl stranku. Na ochranu pred tymto Utokom modZze pomoct kvalitny

antivirovy program, ktory riesi ochranu proti virusom a skodlivym kédom. (42)

Phishingové e-maily nie su jedind cesta, ktorou sa Utocnici pokusaju ziskat osobné informacie obete
s ciefom ukradndt mu jeho identitu alebo spachat nejaky podvod. Utoénici pri tomto type Gtoku
vyuZivaju telefén. Vishingu sa hovori aj ako telefonnej verzii phishingu. Jedna sa o podvodny postup
vykondvany prostrednictvom telefonického rozhovoru, ktorého cielom je ziskanie citlivych Gdajov od
obete Utoku (napr. pristupové hesla do Internet bankingu, Cisla platobnych kariet alebo iné osobné
udaje). Utoénici tento spdsob preferuju z dovodu tazdej identifikicie Uto¢nika. Uto¢nik zasiela
obetiam textovu spravu, telefénny odkaz alebo e-mail so stru¢nou informaciou, ktora obsahuje
informaciu o vzniknutom bezpe&nostnom probléme. Utoénik od svojej obete Ziada, aby ho osoba
priamo kontaktovala na telefénne Cislo, ktoré sa nachddza vtele sprdvy. Ndsledne sa utocnik

predstavi ako banka klienta. Napr. Slovenska sporitelfia na svojich webovych strankach uvadza
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pripad, kedy si Uto¢nik na ziskanie dovery pyta od klienta banky autorizac¢ny kéd prave dorucenej
SMS alebo pozicie z GRID karty. Ziskané Udaje klienta vyuziva bud okamZzite, alebo neskor v zavislosti
na bezpeénostnom prvku. Ak sa jednd o OTP kdd napr. SMS sprava, tak musi Utoénik reagovat
okamtzite. Banky svojim klientom odporucaju, aby nikdy neposkytovali Ziadne osobné, autorizacné
alebo financ¢né informacie inym osobam, ktoré sa vydavaju za bankové institucie ¢i uz elektronickou

postou alebo telefonicky. (43)
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5 Definicia poziadaviek na autentizacny prvok

Bezpecnost systému mobze byt vo vseobecnosti kompromis medzi vysokou Uroviiou bezpeénosti
a jednoduchgou pouZitelnostou, alebo pohodinostou pre uZivatela. Cim viac bezpeénostnych krokov
je pridanych do procesu overovania totoZnosti, tym menSia je miera akcepticie od uZivatelov
systému. Vynimkou nie je ani pouZivanie internetového bankovnictva. Pre banky je preto velkou
vyzvou najdenie dostatocne bezpecnych autentizacnych systémov, ktoré budu akceptované klientmi.
Klienti banky budl vidy poZadovat nové aplikicie afunkcie sjednoduchym pouzivatelskym
rozhranim, no zaroven budu Ziadat, aby sa novymi rieSeniami zvysovala aj bezpec¢nost. Narastajlca
mobilita klientov je dalsi velmi doélezity faktor. Klienti chcu pristupovat k svojim Gétom nie len
z pocitatov v domacnosti, ale rovnako aj v praci, na dovolenke, na cestach, prostrednictvom
mobilnych zariadeni. Tieto potreby sa stavaju pred dolezité poZiadavky na bezpecnost elektronického

bankovnictva.

Pri definovani poziadaviek na bezpecnost systému je potrebné si jasne zadefinovat, aky problém
rieSime. Pri vybere bezpeénostného prvku treba mat na mysli nielen potreby klienta, ale aj zaujmy
organizacie. Nova metdda overovania identity pri prihlasovani do internetového bankovnictva méze
vyriesit problémy slvisiace s bezpecénostou. MoOze ist o problémy ako posilnenie slabého
bezpecnostného protokolu, zvySenie dovery klienta a pouZivania internetového bankovnictva,

vyhoviet novym regula¢nym opatreniam alebo nahradenie starsich autentiza¢nych metéd novymi.

Problém, ktory riesi tato diplomova praca je nahradenie jednej zo starSich metdd GRID karty

vyberom nového riesenia, ktoré by malo spliiat nasledovné poziadavky:

e Standardy definované v smernici PSD2 na silnu autentifikaciu klienta,
* dostupnost riesenia,

* spokojnost pouzivatelov a klientsky zazitok,

e Zivotnost rieSenia,

¢ redukcia nakladov z dlhodobého hladiska,

5.1.1 Silna autentifikacia podla smernice PSD2

Eurépska bankova asocidcia (EBA) navrhuje regulaény technicky Standard na silnd autentifikaciu
klienta a bezpecnu komunikaciu znamu pod menom PSD2 (Payment service directive). Jej cielom je
najma zaistit, Ze vSetky elektronické platobné sluzby sa realizuji bezpeénym spdsobom, teda
technoldgiami, ktoré garantuju bezpecnu autentifikaciu uzivatela a znizuju maximalne mozné riziko
platobného podvodu. Je zaradend medzi hlavné poZiadavky, ktoré by mal novy autentizacny prvok

spiiat. Bolo by maximalne neefektivne nedodrzat poziadavky, ktoré tato smernica definuje z dévodu,
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Ze smernica vstupi do platnosti 13. Janudra 2018 pre vsetkych poskytovatelov platobnych sluzZieb
v Eurdpskej unii. Od poskytovatelov platobnych sluZieb bude vyzadovat poutzitie silnej autentifikécie,

ak platitel:

e pristupuje k jeho platobnému uctu on-line,
¢ realizuje elektronicku platobnu transakciu,
» vykonava akciu cez vzdialeny kanal, ktory moze implikovat riziko platobného podvodu alebo

iného zneuzitia.
Silnou autentifikaciou podla ¢lanku 4 (30) smernice platobnych sluzieb je autentifikacia:

e zaloZena na poutziti dvoch alebo viacerych bezpecnostnych metdd, kategorizovanych ako:

a. vedomost (nie€o, ¢o pozna len uzivatel't. j. statické heslo, osobné identifika¢né Cislo),

b. vlastnictvo (nieco, ¢o uzZivatel vlastni t. j. token, mobilny telefén),

c. vrodenost alebo inherencia (nieco, ¢o uzivatel je t. j. biometricky znak — odtlacok
prsta),

* zaistuje, Ze vsSetky prvky sU navzajom nezavislé jeden od druhého, tzn. niektory
z bezpelnostnych prvkov nesmie ohrozit spolahlivost iného prvku. Ak napriklad OTP
generator je zachyteny vo webovom prehliadac¢i a druhym faktorom je PIN kdd, ktory
pouzivatel napise do webového prehliadacu, tak malware méze prevziat kontrolu nad OTP
generatorom a keylogger modze zachytit a nasledne uloZit pouzivatelov PIN kod. Takéto
rieSenie nepatri do kategdrie nezavislé.

* Je navrhnuty sp6sobom, ktory chrani dévernost overovanych udajov. (26)

Ak napriklad obchodnik alebo poskytovatel platobnych sluzieb zlyhal pri akceptovani poziadavky na
silnd autentifikaciu, potom tieto strany budu zodpovedné za kazdu neautorizovanu platbu. V pripade

vykonavania platby cez vzdialeny kanal bude poskytovatel platobnych sluzieb musiet vyZzadovat:

e autentifikaciu, ktora zahfna klientom $pecifikovanu Ciastku transakcie,

e autentifikaciu, ktora zahrna specifikovaného prijemcu transakcie. (27)

Ak banka pouziva ako autentizacny prvok jednorazové heslo OTP, mala by zaistit, Ze doba platnosti
takéhoto hesla je obmedzena na striktné nevyhnutné minimum. OTP heslo bez dalSej doplnujlcej
metddy autentifikdcie je povaZované za nedostacujuce. RieSenia spoliehajuce sa na jediny
bezpeénostny prvok, napr. token budu vyligené. Daldou poZiadavku tejto smernice je, Ze aspori jeden
z faktorov by nemal byt opakovane pouzitelny alebo nejako sledovatelny. Prikladom je GRID karta, aj

ked' je vyzva na zadanie pozicie vidy rdzna, Utoénik je schopny zaznamenavat historiu transakcii
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a tym sa naucit vsetky pozicie na GRID karte. Obmedzené mnoZstvo pozicii na GRID karte je jeden

z dévodov, preco su GRID karty nedostatocne bezpecné. (44)

5.1.2 Dostupnost rieSenia

Daldou déleZitou poziadavkou na ndvrh nového riedenia je prave dostupnost. Istd skupina klientov
moze Zzit napriklad vzahrani¢i, no momentdlne vlastni ako druhy faktor autentizicie len
bezpecnostny prvok GRID kartu. Pri vybere nového bezpecnostného prvku, ktory v buduicnosti
nahradi GRID kartu bude velmi dolezité zohladnit, aby bolo toto riesenie pre klienta jednoduché na
pouzivanie. Je len tazko predstavitelné, Zze by skupina klientov Zijuca v zahrani¢i musela osobne
navstivit pobocku pre zmenu bezpecénostného prvku. Lahkou dostupnostou nového riesenia sa zaisti,

ze ho klienti budi moct pouzivat aj v zahranici.

Daldou délezitou poziadavkou je dostupnost rieenia 24 hodin denne a 7 dni vtyZdni bez
akéhokolvek obmedzenia. Kedykolvek sa klient rozhodne pristipit do svojho internetového

bankovnictva, musi byt zabezpecéend neobmedzend dostupnost a prevadzka tohto riesenia.

5.1.3 Spokojnost klienta
Jedna z najdoleZitejSich Casti implementdacie viac-faktorovej autentizacie je hodnotenie dopadu na

klientsky zazitok. V zavislosti na zvolenom type metddy sa klientsky zazitok znacne lisi:

* niektoré rieSenia mdzu byt implementované bez vedomia klienta, Ze k nejakej zmene doslo,
* niektoré mozu pozadovat klienta prejst procesom registracie,
* iné dopliujuce rieSenia mdézu od klienta vyzadovat mat dany prvok fyzicky v rukdch pre

pristup k jeho uctom.

......

pohodlie klienta. (45) Zakladnou poziadavkou je ponuknut klientovi riesenie, ktoré bude zvySovat
jeho komfort a bude jednoduchu na pouZzivanie. GRID karty ponukaju riesenie, ktoré je pre klienta vo
vela pripadoch obmedzujice. Ak klient potrebuje pristipit ku svojim Gétom do elektronického
bankovnictva, tak musi mat fyzicky pri sebe GRID kartu. Ak si ju zabudol, resp. ju niekde stratil, alebo
mu ju niekto ukradol, tak je jeho pristup do Uctu v Internet bankingu nemozny. Na obnovenie resp.
vydanie novej GRID karty potrebuje klient osobne navstivit pobocku, kde mu vydaji novu kartu. Tato
forma autentizacie nepredstavuje pre klienta velké pohodlie a nezvySuje jeho zaZitok. Je preto
potrebné ndajst rieSenie, ktoré bude jednoduché na pouzivanie zrychli proces autentizacie

a autorizacie.
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5.1.4 Ostatné poziadavky

Medzi hlavné poziadavky urcite patri splnenie podmienok na prisnu autentifikaciu klienta. Prisna
autentizacia klienta je postup zaloZzeny na minimalne dvoch prvkov kategorizovanych ako poznatok,
vlastnictvo ainherencia. (46) Zdovodu celkovych ndkladov na nové riesenie je pre banku
nevyhnutné, aby novy prvok spifial aspori dve ztychto kritérii. V pripade, ak by sa jednalo o
kratkodobé riesenie, banka by utratila velké mnozstvo pefaznych prostriedkov na implementdciu
docdasného riesenie, ktoré by po par rokoch musela nahradit novym riesenim. Implementacia nového
autentizacného a autoriza¢ného nastroja do systémov banky stoji tisice eur. V zavislosti na vybranom
rieSeni by dodatocné naklady predstavovali distriblciu bezpecnostnych predmetov na pobocky, ich
uschovu a spbsob dorucenia klientovi. Z tohto dévodu je preto potrebné, aby sa pri vybere nového

prvku bral velky ohlad aj na jeho Zivotnost.

Dal3ou velmi déleZitou poZiadavkou je redukcia ndkladov z dlhodobého hladiska. Vieobecne plati, ze
fixné naklady sluZieb elektronického bankovnictva su ovela vysSie ako variabilné naklady. (9)
Vynimkou nie je ani vyber nového bezpecnostného prvku. Existuju dve kritické zlozky celkovych

nakladov na vlastnictvo a to:

e obstaravacie naklady,

e prevadzkové naklady.

Pri rozhodovani je potrebné posudit dva druhy nakladov. Obstaravacie naklady spolu s vynalozenymi
nakladmi pocas celého Zivotného cyklu rieSenia, tzn. od nasadenia do prevadzky, obnovu zariadenia,
riadiace naklady. Je nevyhnutné vybrat také riesenie, ktoré bude viest k zniZzeniu nakladov na udrzbu

daného riesenia z dlhodobého hladiska. (47)

Pri rozhodovani o vybere vhodného bezpecnostného prvku je potrebné zobrat do Gvahy aj integraciu
rieSenia do existujucej architektury Internet bankingu. RieSenie s kvalitnou integraciou méze usetrit
[udské zdroje banky pocas implementacie rieSenia. USetrené zdroje potom mozu byt pouzité pri

dalsich oblastiach rozvoja banky.
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Prakticka ¢ast

6 Analyza zrusSenia GRID karty

Tato kapitola sa zameriava na celkovy proces zruSenia autentizaéného prvku GRID karty. Na zaciatok
bude potrebné vysvetlit dovody rusenia GRID kariet. S naslednym popisom aktudlneho stavu
bezpeénostnych prvkov, ktoré su k dispozicii. Jadro analyzy bude predstavovat podrobny popis
postupu smerujuci k Gplnému zruseniu tohto prvku. Postup sa bude skladat z viacerych faz, ktorych ¢

bude znizit aktualny stav GRID kariet.

6.1 DAvod zrusenia GRID karty

Koncept silnej autentizacnej metédy nemal oficidlnu definiciu do Janudra 2013, kedy bola
publikovana rozsiahla zbierka doporuceni, uréend na boj a ochranu proti Utokom na poskytovatelov
platobnych sluZieb. Zaroveri boli definované minimalne kritéria, ktoré by mal spiiiat proces silnej
autentifikdcie. Eurdpska centralna banka podciarkla potrebu silnej autentifikacie na uUcely ochrany
internetovych platieb. Od obdobia, kedy GRID karty patrili k najrozsSirenejsim bezpecnostnym
prvkom, uz presla dlha doba. Na zaklade porovnania v tabulke nizSie mdzeme prist k zaveru, ze

autentizacna metdda vo forme GRID kariet patri medzi zastarané riesenia. (48)

Aplikovany autentizany proces
Prva aroved +2. Groven

oTP
(HW TOKEN)

e o GRID
Minimalne kritéria Karta

OTP (5MS)

Proces autentizacie prebieha pouZitim dvoch alebo viacerychprvkov
na overenie totoinosti klienta

Prvek bol posadeny alebo certifikovany nezavislou tretou stranou s
vysledkom, Ze Uroveii bezpefnosti jednotlivych metdd je robustnd a
odolna

Infrastruktira

x

Mobliné zarladenle

Bezpetnostné mechanizmy nasleduji standardy dostupné a uznané
verejnostou

<

Platobny proces je inicializovany prostrednictvom nezivislého kanéla

Prelomenie jedného z autentizaénych prvkov nenaruii ochranu
zvyinych prvkov

Autentizaéné kody sa nedaju nijako napodobnit alebo odchytit

Nie je moiné vytvorit képiu bezpeénostného prvku a bezpeéne vyuiit
tato kopiu

Je zaru€ena dévernost od momentu inicializdie autentifikicie aZ po
overenie serverom

==

Obrdzok 18 Porovnanie jednotlivych bezpecnostnych prvkov podla bezpeénostnych kritérii (48)
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Na zdklade definovania minimalnych kritérii a porovnania, ¢i jednotlivé prvky GRID karta, SMS
autentizécia (OTP — jednorazovym heslom) a hardvérovy token (OTP) spitiaju tieto kritéria, mozeme
dospiet k nazoru, Zze GRID karty vtomto porovnani so zvysnymi dvomi prvkami dopadli najhorsie.

GRID karta nesplnila 5 z 8 definovanych minimalnych kritérii:

* bezpecnost prvku bola postdenad alebo certifikovana nezavislou tretou stranou,

*  bezpecnostné mechanizmy nasleduju standardy dostupné a uznavané verejnostou,
* autentizacné kdédy sa nedaju nijako napodobnit alebo odchytit,

*  nie je mozné vytvorit kdpiu bezpecnostného prvku,

* je zarucCena dbvernost od momentu inicializacie autentifikacie az po overenie serverom.
Naopak GRID karty splnili len 3 kritéria, ktoré boli definované ako:

* proces autentifikacie prebieha pouZitim dvoch alebo viacerych prvkov overujucich totoznost
klienta,
e platobny proces je inicializovany prostrednictvom nezavislého kandla,

¢ prelomenie GRID karty nenarusi iné prvky — napr. statické heslo.

Podla Mareka Michlika su GRID karty slabym clankom najmé v dosledku neopatrného spravania
klientov. Viaceré banky sa mu vyhybaju, alebo jeho pouZitie obmedzuju najma preto, Ze neposkytuje

dostatoc¢nu ochranu pri pouZivani elektronického bankovnictva. (49)

PouZitim Specidlnych nastrojov je mozné odchytit pristupové hesld a kddy klientov internetového
bankovnictva. GRID karta ma len obmedzeny pocet kddov, ktoré nie su ¢asovo nijako obmedzené,
z toho dévodu je riziko zneufZitia vyssie ako pri inych prvkov. Poslednym dévodom, preco prvok zrusit,
je redukcia prevadzkovych nakladov, ktoré sjeho prevadzkou suvisia. Naklady vznikaju hned' pri

tlacdeni tohto prvku, pri jeho distribuovani, nevyhnutnej evidencii a skladovani.

6.2 Aktualny stav bezpecnostnych prvkov

Pred uréenim presnych krokov ako budeme postupovat pri ruseni GRID karty, je potrebné popisat
aktudlny stav jednotlivych bezpecnostnych prvkov, ktoré mame k dispozicii. Bezpecnostné prvky su
pridelené klientovi banky. Identifikaénym prvkom klienta pre pristup do elektronického bankovnictva
je PID (ndhodne vygenerovany retazec symbolov — prihlasovacie meno). Autentizacnou metddou na
prvej urovni je heslo. Klient si ho mdZze kedykolvek zmenit podla svojich predstav. Pre uZivatelov
internetového bankovnictva su k dispozicii aktualne tri bezpe¢nostné prvky doplfajlce prvua troven

autentizacie (statické heslo):

e SMS kdd (OTP) — zasielany bankou klientovi na nim urcené telefénne Cislo.
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GRID karta — pridelend podla sériového Cisla, na prihlasenie klient potrebuje zadat kéd
vyZadovaného pola numerickej matice.
Hardvérovy token — zariadenie zaloZzené na technoldgii, kedy na prihlasenie klient potrebuje

zadat kdd vygenerovany tymto zariadenim. (50)

6.2.1 Denné limity platobnych prikazov

Klient mdZe odoslat zo svojich Gétov platobné prikazy len v maximalnej vyske limitu, ktora je viazana

na bezpecnostny prvok, ktorym je klient prihlaseny. Denné limity nie je moZné menit na Ziadost

klienta, su viazané na bezpecnostny prvok. Prevody medzi vlastnymi Gc¢tami klienta sa nezapocitavaju

do denného limitu viazaného na bezpecnostny prvok. Denné limity sU stanovené v zdvislosti na

bezpecnostny prvok:

SMS kéd 50 000 Eur na pristup klienta,
GRID karta 1 000 Eur na pristup klienta,

HW token do vysky disponibilného zostatku na ucte na pristup klienta.

Pri pravnickych osobdch su denné limity nastavené odliSne. Na kazdy bezpecnostny prvok je

stanoveny denny limit na 3320 Eur na pristup klienta. Klient (pravnickd osoba) méze poziadat

0 zmenu limitu prostrednictvom osobnej Ziadosti na pobocke banky. (51)

6.2.2 Stav podielu bezpecnostnych prvkov

Aktudlny stav vydanych bezpecnostnych prvkov v zavislosti podla podielu pristupov do

elektronického bankovnictva je pred zacatim procesu rusenia GRID kariet vyjadreny nizsie v tabulke.

Bezpecnostny prvok Pocet klientov vyjadreny v percentach %
SMS kéd (OTP) 76,60%
GRID karta 7,18%
HW token 0,13%
SMS kod (OTP) + GRID karta 15,96%
SMS + HW token 0,07%
SMS+GRID karta + HW token 0,06%
100,00%

Tabulka 1 Stav bezpecnostnych prvkov pred procesom zrusenia GRID kariet (52)

Celkovy percentualny podiel klientov, ktori maju vydanu len GRID kartu, je 7,18% z celkového poctu

vydanych pristupov. Existuju aj klienti, ktori maju vydanych aj viac autentiza¢nych predmetov ako

jeden. SMS autentizaciu a sucasne GRID kartu ma vydanych priblizne 15,96% klientov. Najviac

pouzivanym bezpecnostnym prvkom je SMS autentizdcia v pomere 76,60% z celkového poctu

vydanych bezpecnostnych prvkov. Z vyssie zobrazenych udajov v tabulke vyplyva, Ze GRID kartu ako
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bezpecnostny prvok (len GRID karta, GRID karta + SMS kod, GRID + SMS kéd + HW token) ma

vydanych priblizne 23,20% pristupov.

Cielom je vybrat stratégiu pre postupné rusenie bezpeénostného prvku GRID karta bez ohladu na
sposob, ¢i ma klient vydany aj iny bezpecnostny prvok, alebo nie. Tabulka 2 popisuje podiel klientov

s vydanou GRID kartou. Je rozdelena do dvoch skupin klientov.

Bezpecnostny prvok Pocet klientov s GRID kartou v percentach %

GRID karta 30,95%
GRID karta + iny bezpecnostny prvok 69,05%
100,00%

Tabulka 2 Klienti, ktori maji vydanu GRID (52)

Pre kazdd ztychto dvoch skupin sa postup rusenia GRID karty bude IliSit. V zavislosti na

bezpecnostnom prvku GRID karta budeme rozliSovat dve skupiny klientov banky:

e skupina klientov, ktorym bola vydand len GRID karta na pristup do elektronického
bankovnictva s pribliznym poctom 30,95% pristupov,
e skupina klientov, ktori vlastnia kombinaciu GRID karty ainého bezpecnostného prvku

predstavuje priblizne 69,05%.

6.3 Postup zrusSenia GRID kariet

Postup rusenia bezpecnostného prvku nepatri medzi jednoduché procesy. Podla M. Gajcara zo
spolocnosti Slovenskd sporitelfia je povinné ruSenie GRID kariet kontraproduktivne, pretoze méze
viest k naruseniu dovery klientov, o mozZe vyustit k ich celkovej strate. (49) Z tohto dévodu bude
proces rusenia prvku opatrny a rozdeleny na viaceré etapy. Kazdu z etdp si podrobne popiseme

a zhodnotime, do akej miery prispeje a pomo6ze k poZzadovanému stavu.

6.3.1 Prva faza zrusenia GRID kariet

V prvej faze zrusenia GRID kariet bude snaha banky motivovat klientov, aby prestali pouzivat GRID
kartu apresli na SMS autentizaciu. Aktudlne je denny limit pri autorizacii platieb GRID kartou
nastaveny na 1000 Eur na deri. Prvym krokom na zvy$enie motivacie klienta prejst na iny dostupny
prvok bude znizenie denného limitu na 500 Eur na der. Zmena sa bude tykat obidvoch skupin
klientov, tzn. klienti svydanou GRID kartou a klienti s vydanou kombinaciu GRID karty ainého

bezpecnostného prvku.

Pred rozhodnutim bolo potrebné zanalyzovat, kolko percent uZivatelov elektronického bankovnictva
obmedzi zniZenie limitu o500€. Tabulka 3 vyjadruje pocet uZivatelov autorizujucich platby

v jednotlivych hladinach bezpecnostnym prvkom GRID karta.
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Suma v EUR Pocet klientov vyjadreny v percentach %

0-50 € 32,37%
50-100 € 21,14%
100-200 € 17,96%
200-300 € 6,63%
300-400 € 5,15%
400-500 € 4,93%
500-600 € 2,63%
600-700 € 1,89%
700-800 € 1,62%
800-900 € 1,29%

900-1000 € 4,41%
Sucet 100,00%

Tabulka 3 Pocet uZivatelov autorizujicich platby v réznych hladindch GRID kartou (52)

Z uvedenej tabulky vyplyva, Ze znizenie limitu na 500 Eur méze mat dosah aZ na priblizne 11,83%
klientov z celkového poctu uZivatelov autorizujucich platby GRID kartou. Predtym, nez banka vykona
akukolvek zmenu tykajucu sa elektronického bankovnictva, musi najskér vzmysle vseobecnych

obchodnych podmienok o tejto zmene informovat svojich klientov. Spbsoby, ktorymi banka musi

informovat klienta su:

e zverejnenim na svojich webovych strankach (aj z dévodu, Ze niektori klienti nemusia mat

v systémoch banky vyplnenu e-mailovu adresu),

¢ osobna komunikacia na e-mailovu adresu klienta alebo do schranky v Internet bankingu.

Na obrazku mozeme vidiet postup zrusenia GRID karty v prvej faze zobrazeny z ¢asového hladiska

ako k jednotlivym zmenam dochadzalo.

1. Maj

Ozndmenie o zniZeni
denného limitu GRID karty na .
500 eur. Informaciou na web. LVM LS_AugLLSI
stranke banky, po prihlaseni Znizenie Zhodnotenie

do Internet bankingu a denného limitu aktualneho
osobne na e-mail a spravou GRID karty na stavu GRID

do schranky sprév. 500 eur kariet

Obrazok 19 Prva faza zrusenia autentizacného prvku GRID karta (vliastné spracovanie)
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Po znizeni denného limitu na 500 Eur je nutné zhodnotit, v akom rozsahu pomohla prva faza na
znizeni celkového podielu GRID kariet. Tabulka 4 vyjadruje, ako sa zmenil pocet GRID kariet po 2,5
mesiacoch od zniZenia limitu na 500 Eur. ZniZzenim limitu bola snaha motivovat klientov k zmene
prvku na iny, bezpecnejsi prvok a zaroven ho informovat o dostupnych a bezpecnejsich alternativach

autentizacie a autorizacie, ktoré su k dispozicii.

Znizenie denného limitu prinieslo pokles GRID karty na 6,07% z celkového poctu vydanych prvkov, ¢o
je priblizne 1,11% pokles oproti stavu pri dennom limitu 1000 Eur. Naopak pri SMS autentizacii bol
spozorovany narast poctu klientov s tymto bezpecnostnym prvkom na 77,49% z celkového poctu
vydanych pristupov, ¢o je priblizne o 0,89% viac ako bolo pred znizenim denného limitu. Co znamena,

Ze niektori klienti s GRID kartou presli na dalsi bezpecnostny prvok SMS autentizaciu.

Bezpecnostny prvok Pocet klientov vyjadreny v percentach %

SMS kod (OTP) 77,49%
GRID karta 6,07%
HW token 0,13%

SMS kéd (OTP) + GRID karta 16,18%
SMS + HW token 0,07%
SMS+GRID karta + HW token 0,06%

100,00%

Tabulka 4 Stav poctu pristupov po zniZeni limitu GRID kariet na 500 Eur (52)

6.3.2 Druha faza zruenia GRID kariet

Po ukonceni prvej fazy mdézeme skonstatovat, Ze sa nepodarilo rapidne znizit pocet vydanych GRID
kariet. V druhej faze bude potrebné sa zamerat najma na klientov, ktori maju v systéme zadané
mobilné telefénne Cislo v sprdvnom tvare azaroven maju vydanu aj GRID kartu. Ciefom bude
doplnenie mozZnosti zmeny bezpecnostného prvku GRID karta na SMS autentizaciu v Internet
bankingu. Tabulka 5 vyjadruje, ako sa zmenil podiel bezpecnostného prvku GRID karta. Po zniZeni
denného limitu na tomto prvku sa pocet klientov, ktori maju len GRID kartu zniZil priblizne o 3,75 %.
Z uvedeného vyplyva, Ze si GRID kartu zrusili a dali si vydat iny bezpec¢nostny prvok. Hlavnou tlohou

v druhej faze bude znizit pocet klientov s len vydanou GRID kartou v ovela vdéSom rozsahu.

Bezpecnostny prvok Pocet klientov s GRID kartou v percentach %

GRID karta 27,20%
GRID karta + iny bezpecnostny prvok 72,80%
100,00%

Tabulka 5 Aktudlny stav klientov po zniZeni denného limitu, viastniacich GRID kartu
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Tato faza popisuje rieSenie pre klientov, ktori sa prihldsia do Internet bankingu GRID kartou a zaroven
maju v systéme banky nastavené mobilné teleféonne Cislo v spravnom formate (slovensky mobilny
operator). Takymto klientom sa hned’ po prihlaseni do Internet bankingu zobrazi upozornenie, ktoré
bude klienta vyzyvat na nastavenie SMS autentizacie. Po kliknuti na upozornenie klienta okamzite

presmeruje do sekcie SMS autentizacia, v ktorej budu zobrazené nasledovné informacie:

e informacie o procese zmeny prvku,

e telefénne &islo klienta, na ktoré bude kéd SMS prichadzat. Toto Cislo sa bude dotahovat zo
systému banky. V pripade, ak klient poZaduje zasielat SMS autentizaciu na iné mobilné
telefénne Cislo bude pridana informacia o nutnosti osobne navstivit pobocku z dévodu
aktualizacie osobnych tudajov klienta.

e odkaz na vSeobecné obchodné podmienky, s ktorymi musi byt pri zmene klient oboznameny

a musi s nimi vyjadrit suhlas.

Po precitani uvedenych informacii a vSeobecnych obchodnych podmienok musi klient vyjadrit sahlas
potvrdenim zmeny prvku. Klientovi sa po potvrdeni zobrazi poziadavka na zadanie niektorej z pozicii
na GRID karte. Po UspeSnom overeni totoznosti pride klientovi eSte jedna poziadavka na overenie
totoZnosti vo forme SMS kddu, ktory je klientovi zaslany na pridané mobilné teleféonne Cislo pre
zriadent SMS autentizaciu. Po zadani spravneho SMS koédu sa od klienta pri kazdom dalSom
overovani totoznosti pri prihlasovani do Internet bankingu a autorizacii platieb bude automaticky
vyzadovat len SMS kdd (OTP). Klient bude o Uspesnom vykonani zmeny informovany spravou do
schranky sprav v Internet bankingu. Po zavedeni moZnosti zmeny bezpecnostného prvku v Internet
bankingu je potrebné po uréitom ¢asovom obdobi zhodnotit, aky dopad mala ponuka zmeny
bezpecnostného prvku na celkovy podiel vydanych GRID kariet. Na obrazku 20 méZeme vidiet postup
zruSenia GRID karty vdruhej faze zobrazeny zcasového hladiska, ako k jednotlivym zmendm

dochadzalo.

1. Septemeber
Zobrazenie ponuky na
aktivaciu SMS autentifikdcie v
Internet bankingu pre
uzivatelov, ktori maju v

30. Novemeber
Zhodnotenie

systéme zadany mobilny aktualneho
telefédn a ako bezpecnostny stavu GRID
prvok len GRID kartu. kariet

December |

Obrazok 20 Druhd fdza zrusenia autentizacného prvku GRID karta (vlastné spracovanie)
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Pred zobrazenim ponuky na zmenu prvku bol podiel klientov, ktori majd vydanu len GRID kartu,
priblizne 6,07% z celkového podielu klientov (aj iné bezpecnostné prvky). Z uvedeného vyplyva, Ze sa
mohla ponuka na zmenu bezpeénostného prvku zobrazit az 6,07% klientov s GRID kartou. Pri analyze
vsak treba brat do Uvahy aj to, Ze niektori klienti nemusia mat vyplnené v systéme mobilné teleféonne
Cislo, alebo sa nemuseli za zvolené obdobie od 1. Septembra do 30. Novembra prihlasit do Internet
bankingu. Podiel klientov, ktori mali vydand len GRID kartu a zaroven sprdvne vyplnené mobilné
telefonne Ccislo, bol 95% zcelkového podielu klientov len s GRID kartou. Ponuka na zmenu
autentizacie preto mohla byt zobrazena priblizne 5,76% klientov z celkového poctu vsetkych prvkov.
Z uvedeného podielu sa za zvolené obdobie 20% klientov vobec neprihlasilo do Internet bankingu.

Ponuka na zmenu autentizacie bola zobrazena az 4,61% klientov z celkového podielu klientov.

Podiel klientov vyjadreny v percentach %

1. upozornenie
2. upozornenie
3. - 6. upozornenie
7. - 10. upozornenie
11 a viac upozorneni

1. upozornenie 5%

2. upozornenie 3%
3. - 6. upozornenie 17%
7. - 10. upozornenie 22%
11 a viac upozorneni 53%

100,00%

Tabulka 6 Klienti, ktori si zmenili prvok po zobrazeni ponuky v Internet bankingu (52)

Z tabulky vyplyva, Ze si GRID kartu za SMS autentizaciu prostrednictvom Internet bankingu zmenilo
priblizne 42% klientov, ktorym sa ponuka zobrazila. Tabulka detailne popisuje efektivitu zobrazovania
upozornenia na zmenu autentizaného prvku, tzn. kedy a ako klient zareagoval po zobrazeni
upozornenia v Internet bankingu. Zo 42% klientov, ktori si zmenili bezpecnostny prvok, suhlasilo
najviac klientov so zmenou hned po prvom zobrazeni upozornenia. Az 51% uzivatelov suhlasilo so

zmenou hned po prvom zobrazeni upozornenia.

Naopak az 58% klientov, ktorym sa ponuka na zmenu prvku zobrazila nereagovalo vébec. SMS
autentizaciu si nezmenilo ani 53% klientov (z celkového poctu klientov, ktori si prvok nezmenili),
ktorym sa hldska zobrazila dokonca az 11-krdt a viac. Z toho vyplyva, Ze najviac efektivne bolo prave

prvé upozornenie a s kazdym dalsim upozornenim sa efektivita zmeny zniZzovala. Moznostou zmeny
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prvku v prostredi elektronického bankovnictva bola snaha opat motivovat klientov ku zmene prvku

bez radikalnejSieho zasahu zo strany banky.

Bezpecnostny prvok Pocet klientov vyjadreny v percentach %
SMS kod (OTP) 79,60%
GRID karta 4,13%
HW token 0,13%
SMS kod (OTP) + GRID karta 16,01%
SMS + HW token 0,06%
SMS+GRID karta + HW token 0,07%
100,00%

Tabulka 7 Stav pristupov po zobrazeni ponuky na zmenu bezpecnostného prvku (52)

V tabulke je zobrazeny aktudlny stav po ukonéeni druhej fazy rusenia bezpecnostného prvku GRID
karta. Zobrazenie ponuky na aktivaciu SMS autentizicie v Internet bankingu zniZilo celkovy podiel
bezpecnostného prvku len GRID karta o priblizne 1,94%. Naopak ndrast pouZivania bezpecnostného
prvku zaznamenala SMS autentizdcia priblizne 02,11%. Za rast podielu mdze najmad zmena
bezpecnostného prvku GRID karta na SMS a aj to, Ze novym klientom sa primarne vydava ako novy

prvok SMS autentizacia.

6.3.3 Tretia faza zrusenia GRID karty

Po vyhodnoteni druhej fazy zrusenia GRID karty moZzeme konstatovat, Ze sa nam tento prvok podarilo
zredukovat o skoro 42% oproti povodnému stavu pred zacatim prvej fazy. Predchadzajuce fazy
rusenia GRID karty sa snazili namotivovat klientov, aby si sami zmenili bezpe€nostny prvok bez
nejakych vyraznych obmedzeni. Druhd faza sa tykala najma klientov, ktori vlastnili len GRID kartu.
Tretia faza sa bude zameriavat najma na klientov, ktori maju aj iny bezpec¢nostny predmet a bude

rozdelend na dva postupy rusenia:

¢ obmedzenie prihlasovania do elektronického bankovnictva (exspirovanim GRID karty)
klientom, ktori sa neprihlasili dlhsie ako 12 mesiacov,

e exspiracia GRID kariet klientom, ktori maju aj iny bezpecnostny prvok.

Prva éast bude z pohladu klienta pravdepodobne viac citliva. Jej ucinok pocitia najma ti klienti,
ktorym bola vydana len GRID karta a svoje internetové bankovnictvo nepouzili dlhSie ako 12
mesiacov. Banka im automaticky po uréenom datume obmedzi prihlasovanie do elektronického
bankovnictva. Pocet klientov s vydanom GRID kartou, ktori sa neprihldsili do Internet bankingu za
poslednych 12 mesiacov, tvori priblizne 20,62% celkového poctu klientov s tymto prvkom. Takymto
postupom by sa pocet klientov s vydanou GRID kartou mohol zniZit az na 3,27%. Ak sa klient bude

chciet prihlasit do Internet bankingu, bude musiet navstivit pobocku, ktord mu na poziadanie vyda
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novy bezpecnostny prvok. Podobnym sp6sobom postupovala aj Tatra banka, ktora takymto

sp6sobom menila spdsob prihlasovania. (52)

Druhym postupom zruSenia bude nastavenie exspiracie klientom, ktori maju aj iny bezpecnostny
prvok. Podiel klientov, ktorym bude v tejto faze nastavena exspirdacia je priblizne 16,08% z celkového
poctu klientov. Co znamend, Ze po uplynuti datumu exspiracie sa zrusi velky podiel vydanych GRID
kariet. O nastaveni exspiracie bezpec¢nostného prvku musia byt klienti informovani vopred. Povinna
lehota zverejnenia vsetkych zmien, tykajldcich sa bezpe€nostnych prvkov, musi byt uvedena vo
vSeobecnych obchodnych podmienkach. Informacie o exspiracii budd smerované len na tych
klientov, ktori vlastnia kombindciu GRID karty a iného bezpecnostného prvku. Existuju rozne spésoby,

ako informovat klienta o exspiracii GRID kariet:

e zverejnenim na svojich webovych strankach,

e o0sobna komunikacia na e-mailovi adresu klienta, alebo do schranky sprav v Internet
bankingu,

e oznam, ktory informuje klienta o exspiracii GRID okamzite po prihlaseni do Internet

bankingu.

Po uplynuti ur¢eného datumu exspiracie by sa mal pouzivatelov GRID kariet vyrazne zredukovat. Ak
vychadzame z posledného aktudlneho stavu po aplikovani druhej fazy, exspirdciou GRID kariet by sa

jej pocet mal znizit o priblizne 16,08% klientov, ktori ju mali vydanu.

6.3.4 Stvrta faza zruSenia GRID karty
Stvrta faza by mala byt zéroveri aj poslednou fazou rugenia bezpeénostného prvku. V tejto faze by sa
malo nastavit Uplné zrusenie GRID kariet. Tu bude potrebné rovnakym spdsobom ako

v predchadzajlcej faze informovat klienta o exspiracii GRID kariet:

e zverejnenim na svojich webovych strankach,

¢ o0sobna komunikacia na e-mailovi adresu klienta alebo do schranky sprav v Internet
bankingu,

e oznam, ktory informuje klienta o exspiracii GRID okamzite po prihlaseni do Internet

bankingu.

Toto rieSenie bude patrit medzi agresivnejSie spdsoby rusenia bezpec¢nostného prvku, kedze klienti
nebudd mat kdispozicii zZiadny alternativny prvok, ktorym by sa prihlasili do elektronického
bankovnictva. Pre vydanie nového bezpeénostného prvku budd musiet poZiadat osobne na pobocke
banky. ZruSenim sa vSak zredukuje zvySny pocet vydanych GRID kariet na celkovy pocet 0 aktivnych

GRID kariet.
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Existuju viaceré spdsoby ako mdze banka pristupit k procesu rusenia bezpeénostného prvku, nesmie
vsak zabudnuit na to, Ze bezpeénost patri medzi najcitlivejSie potreby klienta. Zvolenim
agresivnejSieho postupu rusenia GRID kariet by banka mohla prist oviacero klientov. Je preto
potrebné o kazdej zmene vopred informovat klienta adat mu moznost si vybrat zviacerych

moznosti.
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7 Vyber autentizacného prvku

Rozhodovanie je proces identifikdcie avyberu alternativ zaloZzeny na hodnotdch a preferenciach
rozhodujuceho. Rozhodovanie je proces, pri ktorom dochddza k dostato¢nému zniZeniu neurditosti
a neistoty vzhladom k dostupnym alternativam a rozumnym vyberom z nich. (53) Rozhodovaci model
zahffla rozhodovaci proces vytvorenim samostatného kritéria alebo kombindciou viacerych

alternativ. Rozhodovacie modely sa rozdeluju na dva typy rozhodovacich metdd:

e jedno kriteridlne rozhodovanie,

e viac kriterialne rozhodovanie.

V nasom konkrétnom pripade si budeme vyberat z viacerych alternativ a celkovy rozhodovaci proces
bude zalezat na viacerych kritériach. Cielom rozhodovania bude vybrat doplfiujicu autentizacnd
metddu pre prihlasovanie do elektronického bankovnictva. Vystup rozhodovania nezavisi len od
jedného kritéria, ale rovnako zavisi od vSetkych uréenych kritérii. Vyber alternativ je navyse zavisly od
toho, ako ddlezité je dané kritérium. V tejto praci sa bude proces rozhodovania spoliehat na metddu

viac kriteridlneho rozhodovania pomocou bodovacej metddy. (54)

Nova
autentizaéna Ciel
metéda

Integracia Kritéria

Virtudlna Off-line On-line

autentizacia GRID karta zdielany kluc zdielany klt¢ Altemativy

Obrazok 21 Proces rozhodovania (vliastné spracovanie)

Rozhodovanie je proces vyberu jednej alternativy z viacerych nastavenych alternativ systematickym

a logickym sp6sobom. Proces rozhodovania pozostava z nasledovnych krokov:

¢ definovanie rozhodovacieho problému,

e vyber a popis jednotlivych kritérif,

¢ identifikovanie jednotlivych alternativ,

e priradenie dblezitosti pomocou vah ku kazdému kritériu,

e ohodnotenie kritérii pre kazdu alternativu,
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e nastavenie rozhodovacich pravidiel,
¢ hodnotenie zvolenych alternativ na zaklade stanovenych kritérii,

e vyber najlepSieho riesenia.

7.1 Definovanie rozhodovacieho problému
Pred vykonanim kazdého rozhodnutia je nevyhnutné sa dokonale oboznamit s rozhodovacim
problémom. Identifikdcia a pochopenie problému su zdkladom pred vykonanim nejakého

rozhodnutia. V tomto procese je potrebné spravne identifikovat zdroje priciny problému. (53)

Na zaklade postupného rusenia bezpecnostného prvku GRID karta je hlavnym ciefom diplomovej
prace vyber autentizacného prvku pri prihlasovani do elektronického bankovnictva na zéklade viac-
kriteridlneho porovnania z vybranych autentizatnych metdd. Zhodnotenie dosiahnutého ciela na
zaklade porovnania a dalSie zavery budu uvedené na konci tejto kapitoly. Pred vyberom nového
rieSenia viac-faktorovej autentizicie je potrebné sa obozndmit s viacerymi dostupnymi metddami.
Jasnym pochopenim a podrobnou analyzou réznych typov dostupnych rieSeni bude rozhodovanie
o vybere doplfiujuceho prvku ovela jednoduchsie. Najma kvéli pochopeniu hlavnych znakov kazdej
formy autentizicie. Rovnako délezité je urcenie spravnych kritérii, na zdklade ktorych budeme
posudzovat dané alternativne riesenia. Jednotlivé kritéria budd popisané samostatne v dalSej

kapitole.

7.2 Vyber a popis jednotlivych kritérii

Stanovené kritéria, na zaklade ktorych budeme rozhodovat medzi viacerymi alternativnymi
rieSeniami, musia byt zaloZzené na uréenom cieli prace. Rozhodovaci problém obsahujuci viacero
hodnotiacich kritérii je obzvlast napomocny pri vybere najlepsej alternativy. Idedlny stav je vyber

zmysluplnych kritérii, ktoré nebudud zbyto¢né a nepotrebné. (53)

Autor diplomovej prace pracuje ako produktovy manazér pre elektronického bankovnictvo priblizne
tristvrte roka. Na zaklade ziskanych skisenosti ma uz urcity prehlad o moznych kritériach, ktoré sa pri
jednotlivych metddach daju posudzovat. Kritéria aich bodové ohodnotenie boli konzultované
riaditelom odboru elektronického bankovnictva. Pri vybere spravnych kritérii je potrebné brat
v uvahu, aby bolo ¢o najjednoduchsie porovnat rozliéné vlastnosti a principy zvolenych
autentizacnych metdd. Na zdvere¢né hodnotenie a porovnanie réznych parametrov jednotlivych

metdd budu pouzZité nasledujuce kritéria:

e bezpecnost,
* dostupnost,

e naklady,
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* komfort (jednoduchost poufzitia),

¢ integracia.

Prvym a najddleZitejsim kritériom je bezpeénost. Finanné institlicie musia viac chranit seba a najma
svojich klientov pri pokracujucich Utokoch a kradezi dat. Pri pouZivani elektronického bankovnictva
musi banka zaistit svojim klientom pocit bezpedia. Autentizaénd metdéda by mala spiiiat kritéria na
silny autentifikacny prvok definované smernicou platobnych sluzieb PSD2, ktora vstupi do platnosti

zatiatkom roka 2017. Zarovef by mala spiiat minimalne kritéria, ktoré boli spomenuté v kapitole 6.1:

e autentizacia prebieha pouzitim dvoch alebo viacerych metdd na overenie totoZnosti klienta,
*  bezpeénostné mechanizmy spifiaju $tandardy dostupné a uznavané verejnostou,

* autentizacné kdédy sa nedaju nijako napodobnit alebo odchytit,

*  nie je mozné vytvorit kdpiu bezpecnostného prvku,

* je zaruCena dbvernost od momentu inicializacie autentifikacie az po overenie serverom,

e platobny proces je inicializovany prostrednictvom nezavislého kanala,

¢ prelomenie metddy nenarusi iné prvky.

Dostupnost vybranej autentizatnej metddy pre kazdy segment klientov v banke. Je potrebné
zabezpedit, aby bol novy prvok lahko dostupny pre vsetkych klientov. Je tazko predstavitelné, Ze by
z dévodu potreby vydania novej metddy, museli tisicky klientov osobne navstivit pobocku banky.
Klient bude musiet pre vydanie novej metddy vyjadrit sihlas povodnym bezpecénostnym prvkom.
Inak bude musiet pre zmenu prvku osobne navstivit pobocku. Dalou podstatnou ¢astou kritéria,
ktort musi spifiat novy bezpeénostny prvok, je nevyhnutnost 24 hodinovej dostupnosti riedenia 7 dni

v tyzdni.

Celkové naklady na pouZivanie autentizacnej metddy a dalSie potrebné investicie. Pri rozhodovani
bude potrebné posudit obe formy nakladov jak obstardvacie, tak aj naklady na prevadzku a udrzbu,

riadiace ndaklady a naklady na obnovu.

Dal$im velmi déleZitym kritériom zohladnenym pri vybere najlep3ej varianty je komfort rie$enia. Toto
kritérium obsahuje suhrn niekolkych vlastnosti, ovplyviiujicich komfort pri pouZivani vybranej
metddy. Jednou z tychto vlastnosti je jednoduchost pouzivania bezpeénostného prvku, tzn. z kolkych
krokov pozostava autentizacny proces. UZivatel by mal pri prvom kontakte vediet intuitivhe pracovat
s vybranym bezpec¢nostnym prvkom. Pri posudzovani bude délezita aj rychlost rieSenia, za akd dobu

systém sprdvne vykona poZiadavku na autentifikaciu.

Pri integracii sa bude posudzovat ako lahko moézZe byt dané rieSenie integrované do existujucich

systémov banky.
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7.3 Identifikacia vybranych alternativ autentizacie

V tejto kapitole sa budeme zaoberat popisom vybranych autentizatnych metéd. Nebudeme
posudzovat vsetky existujuce alternativy, ale len tie, ktoré su z hladiska banky najdostupnejsie av
sucasnosti patria medzi najpouZivanejSie metddy. Pred podrobnou analyzou kaZzdej varianty je

potreba uréit Ucel, na ktory bude sluzit vybrany autentizaény predmet:

¢ prihlasenie do elektronického bankovnictva,

e autorizacia platobnych prikazov (potvrdenie transakcii v Internet bankingu).

Narastajuci pocet mobilnych zariadeni je nezastavitelny v osobnom a profesijnom prostredi. Mobilné
aplikdcie menia spbsoby biznisu, pretoZe ponukaju okamzity pristup uzivatelov k sluzbam.
S okamzitym pristupom rastie aj komfort pre klienta. V porovnani s inymi OTP rieSeniami, token vo
forme softvéru patri medzi alternativy s najlepsSim pomerom nakladov avynosov. Z dlhodobého
hladiska nepredstavuje pre banku také naklady ako napr. SMS notifikdcia, za ktord banka plati
poskytovatelovi telekomunikaénych sluzieb dohodnuti sumu za jednu SMS. V porovnani
s hardvérovymi rieSeniami su zasa zvySené naklady na spravu a udrzbu tychto zariadeni. Softvérové
riedenia splfiaju poziadavky definované Eurdpskou centralnou bankou. Proces implementécie je
rychly, v dosledku eliminacie potreby distribuovat fyzické bezpecnostné prvky — tokeny. Obrazok

nizsie zobrazuje porovnanie jednotlivych metdd podla stanovenych kritérii zaloZzenych na OTP rieSeni.

One Time Password

~ [+ ]
SMS Sofver Hardver

Bezpecnost’

Obstardvacie
nakiady

o -

Integricia

Komfort pouZitia - -

Obrdzok 22 Porovnanie jednotlivych OTP metdd podla kritérii (vlastné spracovanie) (48)



7.3.1 E-mailova autentizacia

E-mailova autentizacia je metdda fungujlica na spGsobe overovania identity uZivatela a autorizacie
transakcii zaslanym jednorazovym kédom OTP zaslanym na e-mailovu adresu klienta. Tento sp6sob
autentizacie bude fungovat na podobnom principe ako funguje SMS autentizicia. Metdda by bola
vyuzivand ako doplriujica moznost viac-Urovriovej autentizacie. Klient na vykonanie Uspesnej
autentifikdcie alebo autorizacie potrebuje aktivny pristup na Internet, pomocou ktorého sa prihl3si
do e-mailovej adresy svojho poskytovatela sluZieb elektronickej poSty. Na e-mailovu adresu zadanu
v systéme banky mu pride e-mail, obsahujlci 6-miestny jednorazovy OTP kéd s obmedzenou dobou

platnosti 5 minut.

Implementacia tohto spésobu autentizacie je pre uZivatelov pomerne jednoducha. Na pouzivanie je
potrebné mat v systéme zadanu e-mailovu adresu. Existuju dve moznosti: bud ma klient zadanu e-
mailovl adresu v systémoch banky alebo nema. Pre aktivaciu tejto formy autentizacie potrebuje
klient zadat 6-miestny OTP kdd, ktory bude zaslany klientovi na zadan( e-mailovd adresu, ¢im sa
overi pravost adresy a totoznost klienta. Ak klient nema zadanu e-mailovi adresu alebo ak nema
Ziadnu inG formu autentizacie potrebuje pre aktivaciu e-mailovej autentizacie osobne navstivit
pobocku banky, kde mu bude priamo aktivovany tento bezpecnostny prvok. Ak vlastni iny
bezpecnostny prvok a zaroven ma v systéme zadanu e-mailovu adresu, klientovi sa zobrazi ponuka na
aktivaciu novej metddy v Internet bankingu. Vinternet bankingu sa ponuka zobrazi v sekcii
Nastavenia/Aktivacia e-mailovej autentizacie. Aktivacia cez Internet bankingu bude dvoj krokova.
V prvom kroku bude musiet klient zadat bezpecnostny kod z prvku, ktory uz vlastni. Zadanie
bezpecnostného kdédu nahradzuje klientov podpis pri aktivacii novej metddy. V druhom kroku
overujucom spravnost zadanej e-mailovej adresy bude musiet klient zadat OTP kéd z e-mailovej
adresy. Po Uspesnom splneni tychto dvoch krokov (overeni totoZnosti klienta) sa e-mailova adresa
zosynchronizuje so serverom banky a nasledne je e-mailovd autentizacia aktivna. Postup aktivacie

tohto prvku je popisany na obrazku pod textom:

Prihlasenie do Internet Zadanie bezp. kédu zo
bankingu inym

V.St,u B do sek.c'e . suéasnej Zadanie OTP kédu z Prvok je uspesne
aktivacia e-mailovej

bezpecnostnym autentifikacie autentlf[kacnej e-mailovej adresy aktivovany
prvkom metody

Obrazok 23 Aktivdcia e-mailovej autentizdcie, ak ma klient aj iny bezpecnostny prvok

Po Uspesnej aktivacii bude prihlasovanie do Internet bankingu tymto prvkom vyzerat nasledovne:

1. klient sa prihlasuje do Internet bankingu osobnym identifikacnym cislom a heslom,
2. vybera si formu autentizacie e-mailom (OTP kéd),

3. klient sa prihlasuje do svojej e-mailovej schranky,
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4. klientovi sa zobrazi e-mailova sprava s vygenerovanym OTP kddom,

5. klient prepisuje vygenerovany kdd do Internet bankingu,

6. klient je prihlaseny.

OTP kéd sa
nachadzav
e-mailovej sprave

Prihlasenie do ) y izaénej
. Zadanie PID a hesla Wber,ament'z.amej
Internet bankingu metddy e-mailom

Prihlasenie do
e-mailovej schranky

Klient zadava OTP
kéd v Internet
bankingu

Prihlasenie do
Internet bankingu

Obrdzok 24 E-mailovd autentizdcia (OTP kédom)

Autorizacia transakcii funguje na podobnom principe ako autentizacia a prebieha nasledovnym

sposobom:

klient je prihlaseny do Internet bankingu — autentizdcia prebehla Uspesne,
klient zaddva transakciu v prostredi Internet bankingu,

klient sa prihlasuje do svojej e-mailovej schranky,

1
2
3
4. klientovi sa zobrazi e-mailova sprava so sumou transakcie a vygenerovanym OTP kédom,
5. klient prepisuje vygenerovany kdd do Internet bankingu,

6

prikaz bol Uspesne autorizovany.

Zadavanie OTP kéd sa so sumou Klient zaddva OTP

) Prihlasenie do ) ) L Autorizacia
transakcie v Internet transakcie nachadza v kéd v Internet 5
transakcie

ST e-mailovej schranky e-mailovej sprave bankingu

Obrdzok 25 Autorizdcia transakcie e-mailom (OTP kédom)

7.3.2 Virtualna GRID karta

Virtualna GRID karta je metdéda umozniujuca konéenému uzivatelovi generovat jednorazové heslo
(OTP) prostrednictvom softvérovej aplikacie v mobilnom teleféne. Spdsob riesenia transformuje
virtudlnu GRID kartu do mobilnej aplikacie. Virtudlna GRID karta obsahuje limitovany pocet Sest
miestnych kédov v celkovom pocte 999999, ktoré su vyZadované pri autentizacii a autorizacii platieb.
Limitovany pocet moZnych bezpecnostnych kdédov znamend, Ze nahodne vyZadovana
pozicia/bezpecnostny kdd sa moze opakovat. Autentizacia virtudlnou GRID kartou ponuka nakladovo

nezatazujuci spbsob riesenia.

Pred prvym pouzitim mobilnej aplikacie (tokenu) je potrebné si ju najskér nainstalovat a aktivovat. Po

rychlej instaldcii sa klientovi zobrazi ponuka na zadanie osobného identifikacného cisla PID, ktoré
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slizi na prihlasovanie do Internet bankingu. Zaroven bude musiet klient zadat bezpecénostny kéd,
ktory jednoznacne identifikuje virtualnu GRID kartu. Klient ziska bezpecnostny kéd osobne na
pobocke banky, alebo ak vlastni aj iny bezpecnostny prvok, tak sa mu ponuka na aktivaciu zobrazi
v Internet bankingu, konkrétne v sekcii Nastavenia/Aktivacia mobilného tokenu. Bezpeénostny kdd
bude v tejto sekcii dostupny aj vo forme QR kédu a uZivatel ho mbéze skenovat priamo v aplikacii
mobilného tokenu (Virtualna GRID karta). Po Uspesnom overeni totoznosti klienta zadanim osobného
identifikacného cisla PID a bezpecnostného kodu, si klient vytvori vlastné PIN cislo, ktorym sa do

aplikacie s virtualnou GRID kartou bude v budicnosti prihlasovat.

Po wvytvoreni Cisla PIN sa zo servera banky stiahnu do aplikacie prostrednictvom Internetu
(zabezpecenym protokolom SSL) kombindacie vygenerovanych pozicii a kddov, abudi uloZené
v Sifrovanej podobe. Néasledne je mobilna aplikacia aktivna a pripravena na pouzite. Postup aktivacie

virtudlnej GRID karty popiSeme v nasledovnom scendri:

1. instalacia mobilnej aplikacie,

2. registracia virtudlnej GRID karty prostrednictvom osobného identifikacného Ccisla
a bezpecnostného kddu osobne ziskaného na pobocke banky alebo prostrednictvom Internet
bankingu (numerickym kédom alebo QR kédom),

3. klient si vytvara PIN Cislo pre dalSie prihlasovanie do aplikacie,

4. klient je prihlaseny do mobilnej aplikacie (tokenu),

5. aplikacia je Uspesne aktivovana.

Registracia mobilného

tokenu (virtudlnej Vytvorenie PIN ¢isla
GRID karty)

Instalacia mobilnej Prihllasenie do Aplikacia je ispesne

mobilnej aplikacie ELGIENE]

aplikacie

Obrazok 26 Aktivdacia mobilnej aplikdcie virtudlnej GRID karty

Autentizacia klienta virtudlnou GRID kartou pri prihlasovani do Internet bankingu prebieha

nasledovne:

klient sa prihlasuje do Internet bankingu osobnym identifikacnym cislom a heslom,

vybera si formu autentizacie mobilnym tokenom (virtualna GRID karta),

klient je vyzvany na zadanie kédu (OTP) v numerickom tvare z mobilného tokenu,

klient sa prihlasuje do mobilného tokenu nastavenym PIN ¢islom,

prepisovanie pozicie kédu (OTP) zobrazeného v Internet bankingu,

aplikacia zobrazuje vygenerovany kdd (OTP) z vyZzadovanej pozicie na virtudlnej GRID karte,

klient zaddva vygenerovany kdd do Internet bankingu,

©® N o U A~ W N oE

klient je prihlaseny.
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Prihlasenie do
mobilnej aplikacie
PIN cislom

Vyber autentizacnej
metody mobilnym
tokenom

Prihlasenie do

I eI e Zadanie PID a hesla

Mobilny token zobrazuje
OTP kéd z pozadovanej
pozicie z virtualnej GRID

Prepisanie kodu
zobrazeného v

Prepisanie kodu
zobrazeného v
Internet bankingu karty mobilnom tokene

Prihlasenie do
Internet bankingu

Obrdzok 27 Autentizdcia virtudlnou GRID kartou (mobilnym tokenom)

Autorizacia transakcie funguje na podobnom principe, po Uspesnom prihlaseni z pohladu klienta

prebieha nasledovne:

klient je prihlaseny do Internet bankingu — ak autentizacia prebehla Uspesne,
klient zaddva transakciu v prostredi Internet bankingu,
Internet banking zobrazuje poZadovanu poziciu v numerickom tvare (OTP kéd),

klient sa prihlasuje do mobilného tokenu nastavenym PIN cislom,

aplikacia zobrazuje vygenerovany kéd (OTP) z poZadovanej pozicie na virtualnej GRID karte,

1
2
3
4
5. prepisovanie kédu (OTP) zobrazeného v Internet bankingu,
6
7. klient zaddva vygenerovany kdd do Internet bankingu,

8

prikaz bol UspeSne autorizovany.

Prepisanie kédu z IB
do mobilného
tokenu

Prihlasenie do
mobilnej aplikacie
(tokenu) PIN éislom

Zadavanie Zobrazenie kédu
transakcie v Internet (OTP) v Internet
bankingu bankingu

Mobilny token zobrazuje
OTP kdd z pozadovanej

Prepisanie kodu

pozicie z virtualnej GRID A LSO transakcie

Autorizacia

Karty mobilnom tokene

Obrazok 28 Autorizdcia transakcie virtudlnou GRID kartou (mobilnym tokenom)
7.3.3 Zdielany kl'u¢ (Off-line sp6sob autentizacie)
Off-line zdielany klU¢ je inovativna metdda, zaloZzena na spOsobe overovania identity uzivatela a
autorizacie transakcii QR kédom prostrednictvom mobilnej aplikacie v telefédne. RieSenie umoziiuje
efektivne Celit zvySenému mnoistvu sofistikovanych Gtokov ako Man in the Middle alebo Trojan.
Aplikacia poskytuje optimalnu kombindciu rieSeni s pozitivnym vplyvom na spravanie klienta

s cielom:

* zvysit komfort klienta pri autentizacii,
*  zvysit bezpeénost internetového bankovnictva,
e znizit prevadzkové naklady.
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Riesenie zvySuje bezpecnost najma tym, Ze uZivatel musi potvrdit (podpisat) vytvorenym PIN ¢islom
vyzvu na autentizdciu alebo autorizovanu transakciu. Off-line zdielany kl'di¢ umozZiiuje klientovi

autentizdciu a autorizaciu platieb kedykolvek a z akéhokolvek miesta.

Na pouzivanie tejto metddy autentifikacie potrebuje mat klient nainstalovanu a aktivovant mobilnd
aplikdciu. Po rychlej instalacii sa klientovi zobrazi ponuka na zadanie osobného identifikacného cisla
PID, ktoré sluzi na prihlasovanie do Internet bankingu. Zaroven bude musiet klient zadat
bezpecnostny kéd, ktory ho jednoznacne identifikuje na off-line zdielany klU¢. Tento bezpecnostny
kdd ziska osobne na pobocke banky, alebo ak vlastni aj iny bezpecnostny prvok, tak sa mu zobrazi
ponuka na aktivaciu nového bezpecnostného prvku v Internet bankingu. Vinternet bankingu sa
ponuka zobrazi v sekcii Nastavenia/Aktivacia mobilného tokenu. Bezpecnostny kéd bude v tejto sekcii
dostupny aj vo forme QR kddu a uZivatel' ho mdze skenovat priamo v aplikacii mobilného tokenu (Off-
line zdielany klu¢). Po uspesnom overeni totoznosti klienta zadanim osobného identifikacného dcisla
PID a bezpecnostného kédu v mobilnej aplikacii si klient vytvori PIN cislo, ktorym sa do aplikacie

s mobilnym tokenom v budutcnosti méze prihlasovat.

Po vytvoreni PIN Cisla sa aplikacia zosynchronizuje so serverom banky prostrednictvom internetu
(zabezpedéenym protokolom SSL), aby v budicnosti vedela nacditat vygenerované QR kddy Internet
bankingom. Nasledne je mobilnd aplikacia aktivna a pripravena na pouzite. Postup, ako si aktivovat

mobilny token, je popisany v nasledovnom scenari:

1. insStalacia mobilnej aplikacie,

2. aktivacia off-line zdielaného klica prostrednictvom osobného identifikacného Ccisla
a bezpecnostného kddu osobne ziskaného na pobocke banky alebo prostrednictvom Internet
bankingu (numerickym kédom alebo QR kédom),

3. klient si vytvara PIN Cislo pre dalSie prihlasovanie,

4. Klient je prihlaseny do mobilnej aplikacie (tokenu),

5. Aplikacia je Uspesne aktivovana.

Registracia mobilného

tokenu (off-line Vytvorenie PIN ¢isla
zdiel'aného kluca)

Prihllasenie do Aplikacia je uspesne
mobilnej aplikacie ELGIENE]

Instalacia mobilnej

aplikacie

Obrazok 29 Aktivdcia mobilnej aplikdcie, riesenie off-line zdielany kluc¢
RieSenie funguje na zaklade zobrazenia jedinecnej vizualnej vyzvy QR kédu, ktory sa v menitelhej
forme zobrazi klientovi na obrazovke zariadenia, ktorym pristupuje do Internet bankingu. Klient musi
pouzit kameru na jeho mobilnom teleféne, ktorou zachyti tento QR kod (kryptogram) na obrazovke

zariadenia, z ktorého pristupuje do Internet bankingu. Po zachyteni QR kédu kamerou na mobilnom
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teleféone dochadzka k okamzitému dekddovaniu zobrazeného QR kédu a mobilnd aplikacia zobrazuje
bezpecnostny kdd s obmedzenou dobou platnosti, ktory klient zadava pri prihlasovani do Internet

bankingu.

Autentizacia klienta off-line zdielanym kli¢om pri prihlasovani do Internet bankingu prebieha

nasledovne:

1.
2.
3.
4,
5.
6.
7.
8.

klient sa prihlasuje do Internet bankingu osobnym identifikacnym ¢islom a heslom,
vybera si formu autentizacie mobilnym tokenom (off-line zdielany kltg¢),

Klientovi sa v Internet bankingu vygeneruje QR kdd,

Klient sa prihlasuje do mobilného tokenu nastavenym PIN &islom,

Klient nacita QR kdd z Internet bankingu do aplikacie (odfoti kamerou QR kéd),
Aplikacia zobrazuje novy vygenerovany kéd (OTP),

Klient zaddva vygenerovany kéd do Internet bankingu,

Klient je prihlaseny

Prihlasenie do
mobilnej aplikacie
PIN ¢islom

Vyber autentizac¢nej
met6dy mobilnym
tokenom

Prihlasenie do
Internet bankingu

Internet banking

Zadanie PID a hesla generuje QR kéd

Skenovanie QR kédu z
Internet bankingu
mobilnym tokenom

Prepisanie kédu
zobrazeného v
mobilnom tokene

Prihlasenie do
Internet bankingu

Mobilny token
zobrazuje OTP kéd

Obradzok 30 Autentizdcia off-line zdielanym klticom (mobilnym tokenom)

Autorizacia transakcie funguje na podobnom principe ako prihlasenie do Internet bankingu. Pri tomto

spb6sobe mobilného tokenu prebieha nasledovnym sp6sobom:

klient je prihlaseny do Internet bankingu — autentizdacia prebehla Uspesne,
klient zaddva transakciu v prostredi Internet bankingu,

Internet banking generuje QR kéd,

klient sa prihlasuje do mobilného tokenu nastavenym PIN Cislom,

klient nacita QR kdd z Internet bankingu do aplikacie (odfoti kamerou QR kéd),
aplikacia zobrazuje detaily zadanej transakcie,

klient podpisuje (potvrdzuje) transakciu v mobilnej aplikacii svojim PIN ¢islom,

aplikacia zobrazuje vygenerovany kéd (OTP),

L X N o U A~ W NDE

klient zaddva vygenerovany kdd do Internet bankingu,

10. prikaz bol Uspes$ne autorizovany.
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Zadavanie
transakcie v Internet
bankingu

Internet banking Spuste nie mobilnej Kontrola a potvrdenie
generuje QR kod aplikacie (tokenu) transakcie ¢islom PIN

Klient zadava OTP

Aplikicia zobrazuje a Autorizacia
X kéd v Internet 5
OTP kéd bankingu transakcie

Obrazok 31 Autorizdcia transakcie off-line zdielanym klti¢om (mobilnym tokenom)

7.3.4 Zdielany kluc (on-line sp6sob autentizacie)

Metdda je zaloZzena na on-line overovani identity uzivatela a autorizacii transakcii prostrednictvom
mobilnej aplikacie vteleféne. On-line zdielany klu¢ je dvojfaktorova autentizacnd aplikacia,
umoziujuca klientom banky prihlasovat sa do Internet bankingu a autorizovat transakcie bezpecnym
spoésobom. RieSenie patri medzi nejednoduchsie spdsoby autentifikacie a autorizacie pre klienta

prostrednictvom mobilnej aplikacie.

Na pouZivanie tejto formy autentifikacie potrebuje mat klient nainstalovant a aktivovani mobilnd
aplikaciu. Rovnako potrebny pocas procesu autentizacie alebo autorizacie transakcii je aj pristup na
Internet. Po rychlej instalacii sa klientovi zobrazi ponuka na aktivaciu aplikacie, kde vyzyva klienta na
zadanie osobného identifikacného Cisla PID, ktoré sluzi na prihlasovanie do Internet bankingu.
Zaroven bude musiet klient zadat bezpecnostny kdd, ktory jednoznacne identifikuje on-line zdielany
kl'd¢. Tento bezpecnostny kéd ziska osobne na pobocke banky, alebo ak vlastni aj iny bezpecnostny
prvok, tak sa mu zobrazi ponuka na aktivdciu mobilného tokenu v Internet bankingu. V Internet
bankingu sa ponuka zobrazi v sekcii Nastavenia/Aktivacia mobilného tokenu. Bezpecnostny kod bude
v tejto sekcii dostupny aj vo forme QR kddu a uzivatel ho méze skenovat priamo v aplikacii
mobilného tokenu (Off-line zdielany klti¢). Po UspeSnom overeni totoznosti si klient vytvori PIN Cislo,

ktorym sa do aplikacie so mobilnym tokenom bude v budicnosti prihlasovat.

Po vytvoreni PIN Cisla sa aplikdcia zosynchronizuje so serverom banky prostrednictvom Internetu
(zabezpecenym protokolom SSL). Ndsledne je mobilnd aplikacia aktivna a pripravend na pouZzite.

Postup, ako si aktivovat mobilny token, je popisany v nasledovnom scenéri:

1. instalacia mobilnej aplikacie.

2. aktivdcia on-line zdielaného kluca prostrednictvom osobného identifikacného Ccisla
a bezpecnostného kédu osobne ziskaného na pobocke banky alebo prostrednictvom Internet
bankingu (numerickym kédom alebo QR kédom),

3. klient si vytvara PIN Cislo pre dalSie prihlasovanie do aplikacie,

4. klient je prihldseny do mobilnej aplikacie (tokenu),

5. aplikacia je Uspesne aktivovana.
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Inétaldcia mobilnej Registracia mobilného

aplikacie

Prihllasenie do Aplikacia je tspesne
mobilnej aplikacie aktivovana

tokenu (on-line Vytvorenie PIN Cisla
zdielaného kltca)

Obrazok 32 Aktivdacia mobilnej aplikdcie, riesenie on-line zdielany klu¢
RieSenie podporuje silnd autentifikdciu najma tym, Ze po aktivacii aplikacie sa od klienta vidy
vyzaduje PIN Cislo. RieSenie mbze byt dostupné aj na viacerych zariadeniach klienta. Funguje na
principe on-line prenosu dat zlInternet bankingu do mobilnej aplikacie (tokenu) a naopak
prostrednictvom seba riadiaceho autentizaéného servera. Co znameng, Ze ak je od klienta v prostredi
Internet bankingu vyZadovand autentizacia alebo autorizacia touto metddou, poZiadavka sa okamfzite
prenesie do aplikacie, kde musi klient pre overenie totoZnosti zadat ¢islo PIN a aplikacia nasledne
prenesie opaénym smerom Udaje o Uspesnej autorizacii/autentizacii. Autentizacia klienta on-line

v

zdielanym kl'dc¢om pri prihlasovani do Internet bankingu prebieha nasledovnym scenarom:

klient sa prihlasuje do Internet bankingu osobnym identifikacnym cislom a heslom,
klient si zvoli formu autentizacie mobilnym tokenom (on-line zdielany kltc),
on-line prenesenie autentizacnych dat z Internet bankingu do mobilnej aplikacie,
automatické spustenie mobilnej aplikacie (tokenu),

klient pre potvrdenie autentizacie zadava svoje Cislo PIN,

on-line prenesenie autentiza¢nych dat z mobilnej aplikacie do Internet bankingu

N oo v s~ W DN oe

klient je prihlaseny.

On-line prenos datz

Internet bankingu do Spustenie mobilnej

mobilnej aplikacie aplikacie (tokenu)
(tokenu)

Vyber autentizac¢nej
Zadanie PID a hesla metddy mobilnym
tokenom

Prihlasenie do
Internet bankingu

Potvrdenie On-line prenos dat z
autentizacie cislom mobilného tokenu do
PIN Internet bankingu

Prihlasenie do
Internet bankingu

Obrdzok 33 Autentizdcia on-line zdielanym klti¢om (mobilnym tokenom)

Autorizdcia transakcie prebieha nasledovnym spdsobom:

klient je prihlaseny do Internet bankingu — autentizdcia prebehla Uspesne,
klient zaddva transakciu v prostredi Internet bankingu,

on-line prenesenie dat o transakcii z Internet bankingu do mobilnej aplikacie,
automatické spustenie mobilnej aplikacie (tokenu),

aplikdcia zobrazuje detaily transakcie,

klient po kontrole detailu transakcie, potvrdzuje transakciu svojim ¢islom PIN,

N o vk W N oe

on-line prenesenie dat z mobilnej aplikacie do Internet bankingu,
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8. prikaz bol Uspesne autorizovany.

On-line prenos datz  § )
Intemet bankingudo  § Spustenie mobilnej §
mobilnej aplikicie  § aplikécie (tokenu) §

Zadavanie :
transakcie v Internet g
banki :

On-line prenos dat z
mobilného tokenu do
Intemet bankingu

Kontrola a potvrdenie §
transakcie Cislom PIN §

Autorizacia
transakcie

Obrazok 34 Autorizdcia transakcie on-line zdielanym klti¢om (mobilnym tokenom)

7.4 Priradenie vah ku kazdému kritériu

V tejto kapitole budu pridelené k zvolenym kritéridam urcité vahy. Vacsina metdd viac-kriteridlneho
rozhodovania poZaduje rozlisenie jednotlivych kritérii z hladiska ich vyznamnosti pomocou tzv. vah
(¢iselnd hodnota vyjadrujlica vyznamnost zvoleného kritéria). Existuje viacero metdd hodnotiacich
kritéria rozhodovacieho problému. Pre podrobnejsie hodnotenie kritérii, bola pre tento rozhodovaci
problém zvolend Saatyho metdda. Jedna sa o kvantitativnu metddu parového porovnavania kritérii.
Pre hodnotenie parovych porovnani zvolenych kritérii bude pouzita 9-bodova stupnica skladajica sa

zhodnét 1, 3,5, 7, 9 porovnavajuca kritéria:

e 1-2znamen3, Ze kritéria i a j su rovnocenné (rovnako vyznamné),

e 3 -—2znamena, Ze prvé kritérium i je slabo preferované pred druhym kritériom j,
¢ 5—silno preferované kritérium i pred j,

e 7 —velmisilne preferované kritérium i pred j,

e 9 -—absolutne preferované kritérium i pred j.

Pri pouzivani Saatyho metddy je potrebné porovnat kazdu dvojicu kritérii sicasne s velkostou
preferencii jedného kritéria vzhladom kdruhému kritériu. Velkost preferencie i-teho kritéria
vzhladom k j-temu kritériu sa zapiSe do Saatyho matice S = (s;). Ak je j-te kritérium preferované pred
i-tym, tak sa do matice zapisuje hodnota v obratenom tvare. To znamena3, Ze ak je kritérium uvedené
v riadku vyznamnejsie, ako kritérium v stipci, tak zapiseme do prisluiného riadku pocet bodov
vyjadrujuci preferenciu kritéria v riadku vzhladom ku kritériu k stipci. Pokial je, naopak, kritérium
v stipci vyznamnejsie, tak sa zapi$e do prislusného riadku prevratend hodnota zvoleného poétu

bodov napr. 1/3.

1
si; = 1 pre vSetky i, sji = pre vietkyiaj.
ij
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1 S12 S13

S=(1/s12 1 s

1/s13 s23 1
Urcenie vah viackriteridlneho rozhodovania prebiehalo pomocou konzultacii (rozhovoru) autora
s riaditelom odboru elektronického bankovnictva Marekom Beriom (konzultant). Na zaklade tohto
rozhovoru bola zostavena tabulka 8, ktord vyjadruje porovnanie jednotlivych kritérii pomocou
Saatyho metddy. Jedna sa o subjektivne zhodnotenie vyplyvajuce z logiky veci a zo skusenosti autora
anajma konzultujiceho v danom obore. Ako mdzeme vidiet ztabulky 8, na zdklade konzulticie

autora a konzultanta boli zaradené medzi najviac preferované kritéria bezpecnost a naklady.

Po ohodnoteni preferencii jednotlivych kritérii Ciselnymi hodnotami su tieto cisla autorom
zaokruhlené na dve desatinné miesta, pokial to vyZaduje situacia. Po ohodnoteni preferencii
jednotlivych kritérii bolo potrebné urcit vahy kritérii. Hodnoty vah kritérii autor vypocital pomocou
geometrického priemeru jednotlivych riadkov Saatyho matice. Hodnoty geometrického priemeru pre
jednotlivé kritéria st vyjadrené v stipci Geometricky priemer bi. Vzorec pre vypoéet geometrického

priemeru Saatyho matice je (55):

Normalizaciou geomterického priemeru potom autor vypocital vahy ako:

Vv = bi
i = n p.
Zi:1 bi
Kritéria Bezpeénost Dostupnost Naklady Komfort Integracia Geometricky priemer bi
Bezpeénost 1 7 3 9 7 4,21 0,52
Dostupnost 0.1 1 0,14 3 3 0,71 0,09
Naklady 0,33 7 1 7 5 2,41 0,30
Komfort 0,11 0,33 0,14 1 3 0,44 0,05
Integracia 0,14 0,33 0,20 0,33 1 0,32 0,04
Suma 8,09 1

Tabulka 8 Hodnotenie kritérii pomocou Saatyho metddy (vlastné spracovanie)

7.5 Hodnotenie kritérii vybranych autentiza¢nych metod

V tejto kapitole si porovndme vyhody a nevyhody vybranych autentizatnych metdd a na zaklade
tohto porovnania pomocou bodovacej metédy vyberieme novd metddu. Hodnotenie vybranych
metdd pomocou jednotlivych kritérii bude realizované na zdklade konzultacii s riaditelom odboru
elektronického bankovnictva, ktory za tuto oblast zodpoveda a rovnako aj pomocou poznatkov
autora ziskanych pri spracovavani tejto prace a z praxe. Vyber idedlnej metédy zo Styroch zvolenych

sposobov autentizacie nie je vobec lahka uloha. Existuju rézne faktory, ktoré od seba vybrané
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metddy odlisuju, a na ktorych su tieto metddy zavislé. Pre zjednodusSenie procesu porovnavania si
uvedieme hlavné vyhody a nevyhody zvolenych pristupov rieSeni. Na ich zdklade sa bude [lahSie
vykonavat finalne rozhodnutie. Potom zostavime tabulku, vyjadrujicu pomocou bodovacej metddy
Uspesnost plnenia zvolenych rozhodovacich kritérii. Na zaklade vysledku hodnotenia sa pre dany

rozhodovaci problém zvoli najprijatelnejsia forma autentizacie.

7.5.1 Ohodnotenie e-mailovej autentizacie

Medzi vyhody e-mailovej autentizacie mbézeme zaradit:

¢ jednoducha integracia,

e cenovo pristupné riesenie,

e proces autentizacie prebieha pouzitim dvoch alebo viacerych prvkov na overenie totoZnosti
klienta,

* pohodlnost riesenia pre klienta, predpoklada sa, Ze klient pristupuje do Internet bankingu zo
svojho pocitaca a tym padom nemusi mat pri sebe nejaky hmotny bezpeénostny predmet.
Staci ak sa prihlasi do svojej e-mailovej schranky.

¢ jednoduchsi proces aktivacie bezpecnostného prvku,

« Setrenie néakladov a odstranenie potreby nakupovat, distribuovat a robit udrzbu tomuto

bezpecnostnému prvku.
Medzi nevyhody patri:

* klient mohol uviest e-mailovd adresu, ktorej poskytovatel e-mailovej sluzby je z hladiska
bezpecnosti nedoveryhodny,

e neexistencia platnej legislativy veduca k vynuteniu dodrZiavania bezpecnostnych Standardov
od poskytovatelov e-mailovych sluzieb - moznost odchytenia e-mailu na strane poskytovatela
e-mailovych sluzieb,

e rOzna Uroven bezpecnosti poskytovatelov e-mailovych sluZieb, ktoré su volne dostupné,

* moznost prijatia podvrhnutého phishingového e-mailu, ktory by obsahoval podobnu
automaticky generovanu e-mailovu spravu obsahujicu vyzvu k zadaniu autentifikacnych
udajov,

e prvky nie su zabezpecené pred utajenym odcudzenim prostrednictvom Internetu,

*  priovladnuti pocitaca klienta je jednoduchsie ziskat kod e-mailu klienta ako z SMS spravy,

* nie je zaruc¢ena dovernost od momentu inicializacie autentifikacie az po overenie serverom.

7.5.2 Ohodnotenie virtualnej GRID karty (mobilného tokenu)

Medzi hlavné vyhody tohto rieSenia patri:
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e drobné poZiadavky na integraciu z dovodu vyuZitia aktualneho systému banky,

e zvybranych mobilnych tokenov najjednoduchsia metdda na implementdciu,

e cenovo pristupné riesenie,

e data na baze GRID karty su zasifrované v mobilnej aplikacii,

e bezpecny proces aktivacie virtudlnej GRID karty z pohladu banky,

» odpadava potreba prvok nakupovat, distribuovat staci, ak si klient stiahne mobilnt aplikaciu
(token) z déverného zdroja (Apple store, Google play),

e na pouZivanie tejto metddy nie je potrebny pristup na Internet.
Hlavné nedostatky, ktoré boli zistené pri hodnoteni Virtualnej GRID karty, su:

e uzivatelsky najmenej privetivé riesSenie,

e obmedzeny pocet bezpecnostnych kddov na Virtuadlnej GRID karte,

*  pri autentifikacii je potrebné mat pri sebe mobilny telefon (slabsia dostupnost),
* potreba instaldcie aplikacie, niektori klienti nemusia mat smartfén,

e zloZitejsi proces aktivacie aplikacie pre klienta,

e dIhsi proces autentifikacie a autorizacie,

e nutny vyvoj aplikacie pre dve platformy (I0S a Android),

. nespfﬁa smernicu PSD 2.

7.5.3 Ohodnotenie zdielaného kltca (off-line sposob autentizacie)

Medzi hlavné vyhody tohto rieSenia patria najma:

¢ silna ochrana proti phsihingovym Utokom a tieZ Trojanom ako Man-in-the-Middle a pod.

e znizuje prevdzkové naklady z dlhodobého hladiska,

+ rieSenie spifia poziadavky definované v smernici PSD 2 a zaroveri EBA/GL/2014/ tykajlce sa
bezpecnosti internetovych platieb. Do autentifikdcie su zahrnuté prvky spajajuce
autentifikaciu s konkrétnou sumou a prijemcom, ¢im sa zvysi istota klienta pri povolovani
platieb,

e data na baze QR kdédov nie su uloZené v zasifrovanej podobe v aplikacii, ale su uloZené na
autentizachom serveri,

e bezpecny proces aktivacie mobilného tokenu z pohladu banky,

* moznost obrovského mnoZstva kombinacii jednotlivych QR kddov,
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uzivatelsky privetivé riesenie,
moznost budidceho rozsirenia na verziu s on-line autorizaciou,
viackrokova autentizacia klienta v aplikacii,

nie je potrebny pristup na Internet.

Nevyhody tohto rieSenia su:

narocnejsie na integraciu riesenie,

vysSie ndklady na obstaranie (vyvoj aplikacie pre dve platformy, licencie pre autorizacny
server),

potreba instalacie aplikacie, niektori klienti nemusia mat smartfén, alebo im nemusi fungovat
kamera na zachytenie QR kddu,

mozné problémy s nacitanim QR kdédov,

pri autentifikacii je potrebné mat pri sebe mobilny telefdn (slabsia dostupnost).

7.5.4 Ohodnotenie zdielaného kltca (on-line sposob autentizacie)

Medzi vyhody tohto rieSenia patri:

uzivatelsky maximalne privetivé riesenie,

riedenie splfia poziadavky definované v smernici PSD 2 a zaroveri EBA/GL/2014/ tykajuce sa
bezpecnosti internetovych platieb. Do autentifikdcie su zahrnuté prvky spajajuce
autentifikaciu s konkrétnou sumou a prijemcom, ¢im sa zvysi istota klienta pri povolovani
platieb,

moderny spdsob autentifikacie moze zlepsit imidz banky,

data nie su uloZené v zasifrovanej podobe v mobilnej aplikacii, ale su generované on-line
autoriza¢nym serverom,

velmi rychly proces autentifikacie a autorizacie,

bezpecny proces aktivacie mobilného tokenu z pohladu banky,

vysoka bezpecnost riesenia,

prinasa bezpecnost a jednoduchost,

Medzi nevyhody patri:

najnarocnejsie na implementdciu z dostupnych rieseni,
vysoké obstaravacie naklady (vyvoj pre dve platformy, autorizacny server, atd'.),
pri autentifikacii je potrebné mat pri sebe mobilny telefdn (slabsia dostupnost),

pre pouZzivanie je potrebny pristup na Internet.
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Pred porovnanim avyberom najlepSieho rieSenia na zdklade stanovenych kritérii autora zaujimaju

stanovené hypotézy:

e H1: Autentizacnd metdda Off-line zdielany klu¢ skonci v celkovom hodnoteni na poslednom
mieste, z dovodu vyssej ceny rieSenia.
e H2: Autentizacia Virtudlnou GRID kartou sa umiestni na prvom mieste z vybranych alternativ,

z dévodu nizsej ceny a lahsSej integrovatelnosti do existujucich systémov banky.

7.6 Vyber najlepsieho riesSenia

Na celkové zhrnutie dostupnych autentizacnych metdd a nasledny vyber novej metddy vyuZijeme
bodovaciu metédu vychddzajicu z porovnania vyznamnosti jednotlivych kritérii. Na zaklade
konzultacii s riaditelom elektronického bankovnictva, budu tieto metddy ohodnotené v nasledujicej
tabulke 9 podla uréenych kritérii. Kazdad autentizacnd metdda bude ohodnotenda na zaklade
konzultacii autora akonzultanta podla daného kritéria na Ciselnej stupnici od 1 — najhorsie
ohodnotenie aZ po 10 — najlepsie ohodnotenie. Cim je kritérium déleZitejsie, tym vacsi pocet bodov
ziska. Pred pouzitim bodovacej metédy bolo potrebné najskdr porovnat jednotlivé kritéria podla
poradia preferencii. Postup vyberu najlepsej z dostupnych metdd sa rozsiril aj o vahy kritérii, ktoré

autor vypocital na zaklade preferencii pomocou Saatyho metddy. (55)

Autor prace poskytol pre lepsi prehlad pomocnému konzultantovi (riaditel odboru elektronického
bankovnictva) vytlacend tabulku 9. Po konzultacii autor na zdklade hodnotenia pomocou bodovace;j
stupnice pridelil kazdej metdde podla kritéria prislusny pocet bodov v hladine 1 az 10. Ziskany pocet
bodov autor prenasobil vahami adostal celkovy pocet bodov urcujuci poradie vybranych

autentizacnych metaod.

NG EL R VA Bezpecnost |Dostupnost INaklady  [Komfort| [Integracia [Celkovy pocet bodov| Poradie

E-mail autentifikacia 2 5 9 4 9 4,75 4,

Virtualna GRID karta 5 6 7 6 6 5,78 3.

Off-line zdielany klu¢ 8 7 5 7 5 6,84 1.

On-line zdielany klu¢ 9 4 3 9 3 6,51 2.
0,52 0,09 0,30 0,05 0,04

Tabulka 9 Zdverecnd porovndvacia tabulka na zdklade bodovacej metody (viastné spracovanie)
Pred zavereénym zhodnotenim autentizaénych metdd je potrebné upozornit na to, Zze hodnotenie
vah vybranych kritérii bolo konzultované s riaditelom odboru elektronického bankovnictva. Pri
porovnani vybranych rieSeni najhorSie dopadla e-mailovd autentizacia najma kvoli nesplneniu
zakladnych bezpecnostnych poZiadaviek. Aj ked patri medzi rieSenia s najlahSou integraciou

evvs

vstupia do platnosti zaciatkom roka 2017 a tak by bolo nezmyselné implementovat tito metédu.
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Naopak najlepsim rieSenim podla stanovenych kritérii sa stal mobilny token zaloZeny na off-line
zdielanom kluéi. Je potrebné skonstatovat, Ze rozdiely v celkovom pocte bodov medzi jednotlivymi
formami autentizicie nie su prilis velké, ¢o mdze vyplyvat aj z mensieho rozsahu hodnotiacej
stupnice, ktora bola stanovena na 1 az 10 bodov. Off-line zdielfany kl'i¢ sa umiestnil v celkovom
poradi vybranych autentizacnych metdd na prvom mieste najma preto, Ze z hladiska bezpecnosti
patri medzi rieenia, ktoré najviac splfiaji bezpetnostné kritéria. Bezpe&nost metddy patrila pri
rozhodovani medzi najviac preferované kritéria. Vyhodou vitaznej metédy oproti druhej v poradi (on-
line zdiefany klu¢) boli celkové naklady, ktoré neboli az tak vysoké ako pri on-line spGsobe
autentizacie. Pri rozhodovani o najlepsej z vybranych metdd rozhodla aj dostupnost rieenia, kedy pri

pouzivani off-line spésobu autentizacie nie je potrebny pristup na Internet.
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8 Zaver

Cielom prace bolo vybrat vhodnu autentizacnd metdédu pre prihlasovanie do elektronického
bankovnictva. Navrhnuté rieSenie by sa dalo aplikovat vo viacerych finanénych institiciach, v ktorych
kladu velky d6raz na bezpeénost a inovécie rieseni. Pre lepsie pochopenie jednotlivych rieseni bolo
potrebné najskor vkapitole 2 podrobne vysvetlit vyvoj a charakteristiku elektronického
bankovnictva. V tejto casti boli podrobne popisané hlavné dévody a priciny vzniku elektronického
bankovnictva, ktorého pouzivanie prindasa mnohé vyhody. V dnesnej dobe skoro kazda banka
poskytuje sluzby elektronického bankovnictva z dovodu velkého mnozZstva vyhod pre banku aj pre
klienta. Tato praca moéze sluzit ako podklad pri rozhodovani aimplementacii takéhoto riesenia
bankou, alebo pri zacati pouzivania klientom. V kapitole 3 su spomenuté trendy, ktoré kazdodenne

ovplyvnuju rozhodovanie manazérov o buducnosti smerovania kanalov elektronického bankovnictva.

Predposledna kapitola teoretickej ¢asti popisuje bezpeénost, ktorad patri medzi najdélezitejsie kritéria
pri poskytovani sluZieb elektronického bankovnictva. V tejto kapitole je popisana délezitost ochrany
aktiv v kaidej organizacii pomocou informaénej bezpecnosti. Dalej si to popisané pojmy ako
autentifikacia, autorizacia alebo autentizacia, ktoré sa najviac vyskytuju vtejto praci aztoho
dévodu je potrebné si vyznam tychto pojmov ujasnit. Pri vybere novej autentizatnej metddy je
potrebné poznat aktudlne rieSenia, dostupné na slovenskom trhu, ktoré st podrobne rozpisané v
podkapitole autentifikacia. Rovnako dolezité je aj poznat mozné bezpecnostné hrozby, ktorym kanaly

elektronického bankovnictva vzdoruju kazdy den.

Posledna kapitola teoretickej casti obsahuje popis zadkladnych poZiadaviek na vyber autentizacnej
metddy. V tejto Casti netreba zabudat najm& na smernicu o platobnych sluzbach PSD2, ktora jasne

definuje poziadavky na silnu autentifikaciu.

Prakticka cast zacina popisom skutocnosti, ktoré treba pred vyberom nového bezpeénostného prvku
zohladnit. Banka sa v dosledku nedostatocnej bezpeénosti GRID kariet rozhodla tento prvok
postupne zrusit. Zmeny, tykajlce sa zruSenia bezpecnostnych prvkov, su pre klientov pre klientov
citlivymi témami. Popisana analyza zrusenia tohto prvku prisla s rieSenim, ktoré bolo rozdelené do
viacerych faz, s cielom nestratit existujucich klientov a zéroven ich namotivovat na zmenu prvku.

Bolo zaujimavé sledovat, ako klienti pristupovali k jednotlivym fazam pri zmene prvku.

VyznamnU c¢ast prace tvori navrh avyber moznych autentizatnych metdd a popis vybranych
hodnotiacich kritérii, ku ktorym boli priradené vahy na zaklade konzultacie s riaditelom odboru
elektronického bankovnictva. Vyber jednotlivych autentizaénych metdd bol postaveny najma na
vybere riesenia, ktoré by bolo dostupné na mobilnych platformach (I0S, Android). Tato ¢ast sa

predovsetkym zaobera viackriteridlnym rozhodovanim medzi navrhnutymi rieSeniami. Pri uréeni vah
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vybranych kritérii bola pouZitd Saatyho metdda, po ktorej nasledovalo viackriteridlne hodnotenie
autentizacnych metdéd za pomoci bodovacej metddy. Na zdklade pridelenia bodov jednotlivym
rieSeniam sme dospeli k vysledku, ktory nam sluzil ako zadklad pre porovnanie autentizacnych metdd,

¢im sa naplnil ciel prace.

Na zaklade porovnania vybranych rieseni mdzeme dospiet k nazoru, ze hypotézy, ktoré uréil autor
prace, sa nepotvrdili. Autorova hypotéza H1, ktora hovorila o poslednom mieste autentizaCnej
metddy Off-line zdielany klU¢ sa nepotvrdila, a nakoniec toto rieSenie dostalo najlepSie hodnotenie
spomedzi vsetkych dostupnych rieseni, najma kvoli vysokej bezpecnosti, komforte rieSenia
a dostupnosti aj bez internetového pripojenia. Naopak, rieSenie Virtualnou GRID kartou bolo pri
viackriteridlnom rozhodovani umiestnené az na tretom zo Styroch miest. Preto mézeme dospiet

k zaveru, Ze ani hypotéza H2 sa nepotvrdila.

Ocakdvanym prinosom tejto diplomovej prace bolo vybrat vhodné riesenie, ktoré by nahradilo
zastaranu autentizacnd metddu azdroven by rozsirilo moZnosti autentizacie pri prihlasovani do
Internet bankingu. Pri rozhodovani sme brali za najdoleZitejsie kritérium bezpecnost, netreba vsak
zabudat, Ze s rastlicou bezpeénostou rastie aj cena vysledného riesenia. Preto by sa pri rozhodovani

nemalo zohladriovat len jediné kritérium, ale mali by sme ich posudzovat viac.

Tato diplomova praca mala velky prinos aj pre samotného autora, ktorému pomohla rozsirit obzory
najma voblasti trendov autentizatnych metdéd aspdsobov zabezpecdenia elektronického

bankovnictva, ktoré mdze vyuzit pri svojom aktualnom zamestnani.
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