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Abstrakt

Prace se v teoretické ¢asti vénuje aktudlnimu fenoménu internetu véci, vysvétluje tento
pojem a nabizi pohled do historie tématu. V druhé casti sestavuje uceleny piehled
pouZzivanych bezdratovych technologii pro prenos dat, v€etné nové vyvijenych pravé pro
internet véci. Dale analyzuje soucasny stav pokryti ve vybranych svétovych statech a v
Ceské republice, véetné odhadu jeho budouciho vyvoje. V praktické ¢asti je prace zaméiena
na popsani vize, jak by mohl vypadat idealni chytry diim a na navrhnuti implementace
redlnych chytrych zarizeni, pro maximalni pribliZeni se idealni funk¢nosti. Pfi navrhu je

kladen diiraz na sitovou infrastrukturu, pii pouziti bezdratové sité Zigbee.
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Abstract

This thesis aims to introduce a phenomenon called the Internet of things (IoT) and its
wireless networks, it brings short overview about the topic and it’s history. In the next part
of the thesis, there is presented a list of currently used wireless networks and they are
compared to specialized networks developed for the Internet of things. This part also
contains a short analysis of the Internet of things’ current network’s coverage, the analysis
focuses on the countries which are the world’s leaders in technology development. These
countries are also compared with the Czech Republic. In the practical part of the thesis is
introduced a vision of ideal smart house. Afterwards, a project of implementation of smart
devices is presented. This project aims at reaching the same attributes as the presented
vision. The main part of the project is dedicated to designing a wireless network using the

Zigbee standard.
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1 Uvod

Tato bakalarska prace je zaméfena na problematiku tématu: sitové infrastruktury pro
Internet véci. Internet véci nebo také Internet of Things (IoT) je souhrnné pouzivané
oznaceni pro propojenti fyzickych objektli kazdodenni potieby s internetem, toto propojeni
umoziuje komunikaci mezi vSemi ptipojenymi objekty a/nebo jejich uzivateli. Existence
zminéného pripojeni kinternetu umoznuje témto objektli sbirat a sdilet data, pomoci
kterych se za predpokladu spravného vyuziti miiZe zlepSovat kvalita naSich zivott. Hlavnim
predpokladem pro vznik Internetu véci ovSem neni samotné piipojeni objektl k internetu,
jiZ nyni existuje spousta chytrych zarizeni, ktera jsou k internetu ptipojena. Podminkou pro
opravdovou existenci Internetu véci je mnohonasobné zvyseni poctu téchto zatizeni oproti
soucasnosti. Podrobnéjsi charakteristice zvoleného tématu, véetné definice pouZivanych

pojmu a souhrnu historie, je vénovana prvni kapitola.

Hlavnim cilem této prace je provést analyzu soucasné sitové infrastruktury, pouzivané
pravé pro objekty Internetu véci, budované v Ceské republice a jejiho piredpokladaného
vyvoje. V rdmci tohoto cile je zpracovano souhrnné porovnani nejvyznamnéjsich soucasné
pouZzivanych bezdratovych technologii a jejich porovnani snové vyvijenymi sitémi
urcenymi pro internet véci. Také je sestaven piehled soucasného pokryti témito sitémi
v nejvyspélejSich statech svéta a odhad budouciho vyvoje tohoto pokryti. Nasleduje

porovnani se sou¢asnym stavem a vyvojem v Ceské republice.

Dal$im hlavnim cilem této prace je, v ndvaznosti na predchozi bod, navrhnout soustavu
zarizeni pro chytry dim, ktera bude efektivné vyuzivat jednu Ci vice ze siti zminénych
v prechozi Casti prace. Pojmem chytry diim je oznaCovan dim ¢i byt, ve kterém jsou
efektivné integrovany chytra zarizeni, ktera tak vytvareji jeden funké¢ni celek. Soucasti
chytrého domu muze byt také automatizace rliznych procesii denni potreby, jako je

naptiklad osvétleni, vytapéni nebo zabezpeceni domu.

2 Internetveéci

2.1 Obecné pojmy

Definice Internetu véci se muize liSit podle pohledu, jakym je k tomuto tématu pristupovano.
OvsSem nezavisle na odborné definici Ize Internet véci popsat jako globalni sit propojujici
takzvané chytré objekty a jejich uzivatele. Jako chytry objekt se d4 oznacit jakykoliv bézny
objekt, ktery pri modifikovani pomoci relativné malého elektronického zarizeni, ziska

vlastnosti chytrého objektu, jako je pravé konektivita k internetu a moznost meénit své
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chovani na zakladé ziskanych informaci. Koncept chytrych zatizeni se postupné vyvinul
zjiné podobné technologie: RFID (radio frequency identification). Tato technologie
umoznuje dalkovou identifikaci predméti za pomoci k nim pripojenych elektronickych
zarizenich. RFID je v podstaté schopen nahradit napiiklad carové kédy slouzici
k jednoznacné identifikaci majetku. Rozvoj technologie RFID a potazmo chytrych zarizeni je
umoznén piredevsSim neustalym vyvojem na poli elektroniky a miniaturizace. [1 s. 307, 2 s.

247, 3]

Priklad: Béznym prikladem chytrého objektu miiZe byt napriklad vytdpéni domdcnosti, toto
vytdpéni miiZe zcela bez problému fungovat jako ,hloupé” kdy pouze udrZuje stanovenou
teplotu, pokud mu ovS§em budou poskytnuty data napriklad o predpovédi pocasi, miiZe upravit
pldn vytdpéni pro zachovdni stdlé teploty, ale s mensimi ndklady na energii, v tuto chvili se z

Lhloupého” béZného objektu stdvd objekt chytry.

Pfinosem Internetu véci ovSem neni samotné propojeni objektli sinternetem. Jiz nyni
existuje mnoho zatizeni, ktera ziskavaji dodatecna data pro své fungovani ze sité internet.
Timto pfinosem je vytvoreni sité, kterd bude zahrnovat desitky aZz stovky miliont
podobnych zatizeni, pripadné i vice, a umozni velkoplo$Sny sbér dat i jejich primé sdileni
mezi propojenymi subjekty. Tyto data bude mozZno zpracovavat v mnoha riiznych
odvétvich, jako je naptiklad meteorologie nebo zdravotnictvi. Soucasné s takto masivnim
rozvojem sbéru dat nastanou komplikace v jejich prenosu, ukladani a dostatecné rychlém

zpracovani, rozvoj tzv. Big Data (viz s. 12). [1 s. 308, 3]

Dal$im pojmem vyskytujicim se v souvislosti s Internetem véci se stdva oznaceni chytry
dlim (nebo téz chytra domacnost). V soucasnosti se jedna o velmi volné pouzivany termin,
ktery muze oznacovat od domu s pouhym jednoduchym propojenim audiovizualni techniky
az po inteligentni domy budoucnosti, které zatim slouzi pouze jako védecké laboratore.
V dnes$ni dobé jsou takto nejcastéji oznacovany domy, kde jsou propojeny elektronické
systémy jako je napriklad zabezpeceni, vytapéni, osvétleni a senzory rozmisténymi v domé
a pripadné na zahradé. Toto propojeni umoznuje zavést jednotné ovladani vSech soucasti
chytrého domu. Dale by méla byt splnéna podminka propojeni domu s venkovnim svétem a
tim umoznéné dalkové ovladani nékterych jeho soucasti, vyhodou propojeni s vnéjSim
svétem je také moznost ziskavani informaci napriklad o predpovédi pocasi a na zakladé

téchto informaci upravit ¢innost zavlazovani na zahradé nebo jiné funkce domu. [4 s. 1-2]

Pro vyuziti Internetu véci v primyslu se mnohdy pouziva oznaceni jako 4. primyslova

revoluce, nebo také Primysl 4.0. V praxi to znamena, Ze se nynéj$i automatizovana vyroba
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stane plné integrovand a sama sebe optimalizujici na zakladé udaji z propojenych
vyrobnich strojl a senzord, velice pravdépodobné se hranice sdilenych dat neomezi pouze
na jednu Konkrétni firmu, ale budou sdileny minimalné v ramci celych koncernt. Pod
Primyslem 4.0 je také zahrnuto implementovani chytrych funkci do béZnych vyrobkd a

celkova jejich priprava pro propojeni se zbytkem Internetu véci. [5 s. 16]

V souvislosti s rozvojem Internetu véci a internetu obecnég, a samoziejmé nejenom diky
tomu, ziskdva na popularité také fenomén zndmy jako Big Data. Jedna se o tak velika data,
které neni mozno zpracovavat pomoci béznych databazovych nastroji. Hlavnimi kritérii
pro oznaceni béznych dat jako Big Data je velikost v desitkach az stovkach terabyti a nizka
strukturovanost dat. Big Data funguji jako podptlirna data podniku pro rozhodovani vedle
béznych dat, pro jejich zpracovani se daji vyuZit nestrukturované databaze (NoSQL) a
specializované programy vyuZzivajici distribuované vypocty, jako je napiiklad aplikace
Apache Hadoop. Vyuziti distribuovaného vypoctu znamena rozdéleni velkého mnozZstvi dat
na mensi snaze zpracovatelné ¢asti a jejich nasledné zpracovani na vice riznych pocitacich.

[6, 7]

2.2 Historie

Jiz od vzniku predchidce dnesniho Internetu, ARPANETu (Advanced Research Projects
Agency NETwork) vroce 1969, ktery ptavodné vznikl jako experimentalni sit americké
agentury DARPA (Defense Advanced Research Projects Agency), jejimzZ cilem bylo zajistit
funk¢ni pocitacovou sit i v pripadé vojenského tutoku a vytrazeni nékterého z prenosovych
uzli. V nasledujicich letech stale stoupal pocet pripojenych zatizeni do této sité, aby v roce
1990 pri ukonceni projektu ARPANET jiz presahoval sto tisic pripojenych pocitacd. V roce
1991 byla v laboratori CERN (Conseil Européen pour la recherche nucléaire) spusténa prvni
webova stranka, a tim vznikl internet v podobé v jaké ho zndme nyni. BEhem néasledujicich
let byly postupné pripojovany jednotlivé zemé, Ceskoslovensko v roce 1992, aby v roce
1996 dosahoval jiz 55 miliénd pripojenych zafizeni na celém svété. V dalSich letech Internet
dosahoval témér exponencialni expanze a vroce 2010, i za pomoci rozvoje chytrych
zarizeni, presahoval pocet pripojenych zarizenich 2 miliardy. Za prvni chytré zarizeni
a soucast Internetu véci, ackoliv toto pojmenovani vzniklo az o nékolik let pozdéji, je
povazovan toustovac, ktery vroce 1990 vytvoril John Romkey. Po pripojeni toustovace
k pocitac¢i pomoci TCP/IP dokazal Romkey vzdadlenym ovlddanim toustova¢ zapnout.
Samotny pojem Internet véci vznikl v roce 1999, kdy jeden ze zakladateli Auto-ID Center
Kevin Ashton tento pojem pouzil jako nazev své prezentace. Ve stejném roce doslo také

k zavedeni EPC (Electronic Product Code), ktery slouZi jako jednoznalny elektronicky
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identifikator fyzického objektu, zaloZeny na technologii RFID. V roce 2000 spole¢nost LG
predstavila prvni chytré zarizeni do domacnosti. Jednalo se o chytrou lednic¢ku, ktera méla
sledovat zasoby potravin a rozhodovat, zda je potifeba danou potravinu koupit nebo ne.
Tento vyrobek se ovSem nestal popularnim mezi zakazniky predevs$im z diivodu vysoké
ceny a prili§ malého piinosu. V letech 2003 a 2004 doslo k prvnim markantnéjSim zminkam
o Internetu véci v mainstreamovych mediich a védeckych publikacich, zaroven spole¢nost
Walmart poprvé ve velké mife nasadila technologii RFID. V roce 2005 byl Internet véci
poprvé zminén ve zpravé Mezinarodni komunika¢ni unie a mezi lety 2006 az 2008 se
k tomuto pripojila také Evropska unie uspoiradanim prvni evropské konference zameéiené
na Internet véci. Vletech 2008 az 2009 prekrocilo mnozstvi pripojenych zarizeni pocet
uzivatelli, do roku 2010 dokonce dosahl pocet pripojenych zatizeni 12,5 miliardy, ve
stejném roce pocet obyvatel Zemé dosahoval pouze 6,8 miliardy lidi, tedy na jednoho
Clovéka pripadala témér dvé pripojena zarizeni. Podle spole¢nosti Cisco lze toto pokladat
za zrozeni Internetu véci, tomuto odpovida i rostouci zajem verejnosti o vyhledavani pojmu
Internet véci (viz. obrazek 2-1). Ve stejném roce byla také oblast Internetu véci oznacena
¢inskym premiérem za kli¢ovou a byl pripraven plan investic do jejtho rozvoje. DalSim
technologickym milnikem umoznujicim rozvoj Internetu véci, bylo verejné spusténi IPvé
adres, které nastalo v roce 2011. Ve stejném roce doSlo totiZ k ptidéleni poslednich volnych
blokii [Pv4 adres, které byly vyuzivané od roku 1981 a bylo je treba nahradit. Nastupujici
[Pv6 nabizi 2128 moznych kombinaci, oproti pouhym 232 v pripadé IPv4 adres, lze tedy
predpokladat, Ze zasoba adres bude dostatetna i pro budouci prudky rozvoj Internetu véci.
[8,9]

Obrazek 2-1: Vyvoj poctu vyhleddvani vyrazu "internet of things” sluZbou Google. [8]

13



3 Bezdratové sité

3.1 Obecné pozadavky

Pro vyuziti v oblasti Internetu véci se hodi nékteré jiz bézZné pouzivané technologie jako je
napriklad WiFi, Bluetooth nebo GSM. Ovsem k vzhledem ke specifickym poZadavkim, které
klade Internet véci na tyto sité, vznikaji také zcela nové standardy. Mezi tyto pozadavky lze
zaradit naptiklad snahu o sniZeni energetické naro¢nosti na pripojena zatizeni, zvySovani
dosahu jednotlivych siti nebo naopak zde neni takova naroc¢nost na rychlost datového

prenosu.

3.2 PouZivané technologie

3.2.1 6LowPAN

6LowPAN (IPv6 over Low-power wireless Personal Area Network) je sitovy protokol
definujici zapouzdfeni a kompresy hlavicky, které umozhuje pfijimani a odesilani IPv6
paketl pres IEEE 802.15.4 (standard definujici nizko energetické osobni sité). Nejvétsi
vyhodou 6LowPAN je mozZnost vyuZiti tohoto standardu na raznych platformach od WiFi (5
GHz) az po sité fungujicich na frekvencich pod 1 GHz. [10, 11]

Standard: RFC6282
Frekvence: od méné jak 1GHz az po 2,4GHz

3.2.2 Bluetooth

Jedna se o bézné pouzivany protokol rozsireny predevsim u mobilnich telefoni a nositelné
elektroniky, 1ze predpokladat, Ze toto vyuziti bude ptevazovat i v budoucnu. Nejnové;jsi
verze Bluetooth je oznaCovana jako Bluetooth Low Energy (BLE) nebo také Bluetooth
Smart, tato verze se vyznaCuje podobnymi vlastnostmi jako ptivodni Bluetooth, ale
s mnohem mensi energetickou naroc¢nosti, tedy s lepSimi vlastnostmi pro vyuziti v rdmci
Internetu véci. V nejnovéjsi verzi (5.0) je zde také umoznén primy piistup do sité internet

pomoci 6LowPAN. [10, 12]
Frekvence: 2.4GHz
Dosah: max. 150m

Pirenosova rychlost: 1Mb/s
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3.2.3 WiFi

WiFi je momentalné nejrozsirenéjsi feSeni pro bezdratové sité prenasejici velké objemy dat,
proto je také jednou z nejcastéjsich voleb pti pripojovani chytrych zarizeni k internetu. WiFi
momentalné nabizi nejvétsi prenosové rychlosti, ale je velmi limitovana svym dosahem a
energetickou narocnosti. [ pres tyto nedostatky je WiFi nejpouzivanéjsi volbou pti tvorbé
chytrych domacnosti, protoZe se zde nemusi slozité resit energeticka vydrz zatizeni, drtiva
¢ast dnesnich chytrych domacnosti je totiZ pripojena do elektrické sité. Momentalné

pouzivanym standardem pro WiFi je 802.11ac, ale nejrozsirenéjsi je zatim stale starsi

802.11n. [10]
Frekvence: 2.4GHz/5GHz
Dosah: cca 50m

Prrenosova rychlost: 150-200MB/s (802.11n), az 1GB/s (802.11ac)

3.2.4 Mobilni sité

Diky svému vysokému dosahu se mobilni sité nabizeji jako idedlni reSeni pro pripojeni
chytrych zatizeni na velikou vzdalenost. U nejmodernéjsich siti ¢tvrté generace (LTE) také
nabizeji pfenosové rychlosti srovnatelné se starsimi WiFi standardy. I pres tyto vyhody se
ovSem ukazuje, Ze pripojeni pomoci mobilnich siti je prilis nakladné jak po energetické, tak

financ¢ni strance. [10]

Standardy: GSM/GPRS/EDGE (2G), HSPA (3G), LTE (4G)
Frekvence: 900/1800/1900/2100MHz

Dosah: 35 km(GSM), 5 km (LTE)

Prenosova rychlost: 35-170 kb/s (GPRS), 120-384 kb/s (EDGE), 384 Kb/s -2 Mb/s (UMTS),
600 kb/s-10 Mb/s (HSPA), 3-100 Mb/s (LTE)

3.2.5 NFC

NFC (Near Field Communication) umoznuje jednoduchou komunikaci mezi dvéma
zarizenimi na kratkou vzdalenost, vzhledem k malému dosahu NFC nelze tuto komunikaci
jednodusSe zachytit a zneuzit. Hlavni vyuziti tato technologie nachazi predevSim
v bezkontaktnich platbach, napriklad pomoci chytrého telefonu, nebo ve sdileni digitalniho

obsahu mezi dvéma zarizenimi. [10, 13]

Standard: [SO/IEC 18000-3
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Frekvence: 13.56 MHz
Dosah: 10 cm

Prenosova rychlost: 100-420 kb/s

3.3 Sité urcené pro Internet véci

Nasledujici sité jsou vyvijeny piimo pro vyuZiti v ramci Internetu véci, neznamena to, Ze by
vySe zminéné standardy nebyly vyuzitelné pro Internet véci, ale specializované sité je budou

postupné vytlacovat.

3.3.1 Sigfox

Sigfox je sit vyvinutd stejnojmennou francouzskou spolecnosti, prvotnim cilem této
spolec¢nosti bylo se stat svétovou jedni¢kou v nabizeni pripojeni pro chytra zarizeni. AvSak
po Case spoleCnost od tohoto cile upustila a mimo domovskou Francii, kde sit sama
provozuje, se vydala cestou partnerstvi se stavajicimi mobilnimi operatory (napft.is ¢eskym
T-Mobilem). Sit' Sigfox se fadi mezi LPWAN (Low Power Wide Area Network), tedy sité
urcené na velkou vzdalenost s nizkymi energetickymi naroky. A v ramci této kategorie lze
Sigfox zaradit do podkategorie vyuZzivajici velmi uzkého frekven¢niho pasma. Konkrétné
v Evropé jde o bezlicen¢ni pAsmo 868Mhz oproti v USA vyuZivanému pasmu 915MHz. Cela
sit je velmi vyrazné prizptsobena nizké energetické narocnosti, nejprve byla dokonce
vyvijena jako jednosmeérna sit, umoziujici koncovym zarizenim pouhé odesilani dat, avSak
v pribéhu vyvoje byla sit upravena na obousmérnou. Vedle vyuzitého frekvencniho pasma
jsou narokim na nizkou spotrebu energie prizptisobena také koncova zarizeni, tedy
konkrétné chovani téchto zarizeni. Pomoci sité Sigfox je umoZnéno prenaset pouze velmi
malé objemy dat (do 12 bytl pfi jednom odeslani) maximalné 144x za den a zpravy jsou
prenaseny velmi pomalu, timto zplisobem je umoZnén pirenos na vysokou vzdalenost (az 80
km). Dale musi byt koncova zatizeni prizptGsobena specifickému ptijimani dat ze siteé,
zarizeni totiz obvykle nejsou pripojena trvale, ale pouze v urcitych casovych blocich,
vétSinou po odeslani zpravy ze samotného zarizeni. Jeden pristupovy bod mize za den
odeslat maximalné 9 000 000 zprav, coz je dano regulaci vyuzivaného pasma, a disponuje

vysilacim vykonem 25 mW / 14 dBm. [14, 15, 16, 17]

Identifikace zatizeni v siti Sigfox neprobiha pomoci klasickych IP adres nebo SIM karet, ale
kazdé zarizeni, ¢i jeho sitovy modul, méa pridéleny unikatni identifikator, pomoci kterého je
adresovatelné vramci sité. Samotna komunikace se zarizenim probihda pomoci aplikace

vyrobce, které se k nim pfipojuje pomoci rozhrani (API) Sigfoxu. Zabezpeceni pfendSenych
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dat je mozZné rozdélit do nékolika rtiznych fazi. Samotny pfenos mezi koncovymi zatizenimi
a pristupovymi body je zabezpeCen pomoci unikatniho klice, kterym kazdé zarizeni
podepisuje odeslana data. Pomoci tohoto podpisu lze odhalit pripadné pozménéni
informace treti osobou (Man in the Midlle Attack). Zabezpeceni informace proti ztraté pri
prenosu ¢i ruseni je provedeno pomoci odesilani kazdé informace trikrat na nahodné
frekvenci a jeji prijeti pomoci vSech pristupovych bodi v dosahu. Nasledujici prenos mezi
pristupovymi body a cloudem Sigfoxu je realizovan pomoci zabezpecené VPN, samotné
pripojeni koncového uZzivatele ke cloudu probiha pres HTTPS. V soucasné dobé sit’ Sigfoxu

pokryva, ¢i se buduje, ve 32 zemich na rozloze 1.9 miliéni ¢tverecnich kilometra a na tomto

uzemi Zije pies 512 miliond obyvatel (viz. obrazek 3-1). [15, 17,18]

Zarizeni kompatibilni se siti Sigfox vyrabi spousta réiznych vyrobct a cena za Sigfox modul
se pohybuje velmi nizko, maximalné v jednotkach euro. Pti vyuZiti souc¢asnych technologif
v oblasti baterii mohou tato zatizeni vydrzet v provozu zhruba 5 az 15 let bez pripojeni do
elektrické sité, spotieba zatizeni pti vysilani se totiZ pohybuje vétSinou mezi 5mA aZ 45mA.
Cena za pripojené zarizeni je reSena pomoci ro¢niho predplatného a podle poctu zatizeni

vychazina 0,1 aZ 1 euro za rok a zarizeni. [15, 17]
Standard: Sigfox

Frekvence: 900MHz

Dosah: 30-50 km (ve volném terénu), 3-10 km (ve mést€)
Prenosova rychlost: 100 b/s

% 19 Obrdzek 3-1: Pokryti siti Sigfox v Evropé. [19]
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3.3.2 LoRa Technology

LoRa Technology oznacuje dvé technologie, které jsou vyvijené LoRa Alliance. Prvni z nich
je LoRa (long range) modulace signalu, patentovana firmou Semtech. Tato modulace
rozprostirad signdl podobné jako jiné po celém kanalu. Hlavnim rozdilem oproti jinym
modulacim signdlu je ovSem linearni zména kmitoc¢tu na misto skokové, toto zvysSuje
odolnost oproti Dopplerovu jevu a snizuje naroky na vysilac. Dopplertiv jev oznacuje zménu
vlnové délky na zakladé vzajemného pohybu vysilace a pfijimace. LoRa modulace umoznuje
vyuzit automatického nastaveni pirenosové rychlosti, kdy je automaticky zvolena nejvyssi
prenosova rychlost na zakladé naméreného signalu, je to vhodné predevsim pro stacionarni

aplikace. [20]

Druhou vyvijenou technologii je LoRaWAN, jedna se o obousmérny sitovy protokol vhodny
pro pouZiti predevsim pro Internet véci. Stejné jako Sigfox vyuZivd LoRaWAN nelicencované
prenosové pasmo pod 1 GHz konkrétné v Evropé tedy 868 MHz a ve Spojenych statech 915
MHz. V Evropé je typicky pouZzivano 8 prenosovych kandld, z toho 3 hlavni, oproti tomu
v USA je pouZzivano az 72 kanalli pro odesilani a 8 kanali pro ptijimani dat. Zabezpeceni je
realizovano pomoci symetrické Sifry AES, kdy kazdé zatizeni disponuje dvéma klic¢i o délce
128 bitd. Jeden z klict je urcen pro Sifrovani v ramci pfenosu mezi zatizenim a pristupovym
bodem, druhy je urcen pro zabezpeceni samotného prenosu mezi siti a uzivatelskou

aplikaci. [20, 21]

Zatizeni pripojena do sité LoRa jsou rozdélena do tii kategorii - A, B a C. Kategorie A
oznacuje zarizeni napajena pomoci baterie, je u nich tedy kladen velky diiraz na Setfeni
energie. Z téchto diivodd nemtze server iniciovat prenos dat do nebo z koncového zatizeni.
Pfenos je vzdy iniciovan z koncového zatizeni a zpravy jsou odesilany pouze jednou a
v pomérné dlouhych casovych prodlevach. Prijem zprav do koncového zatizeni probiha
pouze v predem stanovenych intervalech. Zarizeni kategorie B se podobné, jako kategorie
A, vyznacuji snahou o Usporu energie, ale oproti kategorii A mohou tato zarizeni odesilat
kazdou zpravu vicekrat, pro minimalizaci mozZnosti ztraty dat, a prijem dat koncovym
zatfizenim probihd v castéjSich intervalech nez u kategorie A. Nékterd zarizeni také
podporuji probuzeni pro pirenos dat pomoci pingu ze serveru. Zatizeni kategorie C disponuji
neustalym piipojenim k siti (vhodné pouze pro zatizeni s trvalym napajenim), je u nich tedy
moZzné kdykoliv iniciovat pfenos pokynem ze serveru. Kazdé zatizeni, z jakékoliv kategorie,
musi pro pripojeni do sité LoRa disponovat unikatnim 32 bitovym identifikatorem a dvojici
128 bitovych Klich. Zarizeni mize byt témito informacemi vybaveno jiz pri vyrobé, nebo

musi probéhnout vzdalena aktivace, kdy server tyto informace zatizeni prideli. Vzdalena

18



aktivace probiha na zakladé zaslani informace, k jaké aplikaci dané zarizeni patii a ovéreni
pomoci AES Kklice dané aplikace. Na zakladé téchto informaci server zarizeni pridéli v ramci
sité unikatni identifikator a dvojici klicG, které bude vyuzivat pri komunikaci s pristupovymi

body potazmo serverem. [21, 22]

Data ze zarizeni v siti LoRa se odesilaji na cloudové ulozisté provozovatele sité, ke kterému
maji uzivatelé pristup pomoci zakaznické aplikace. Zakaznicka aplikace k datlim pristupuje
pres API provozovatele sité, takZe zdkaznik neni zatiZen nutnosti ukladat vSechna data

z koncovych zarizeni, ta zlistavaji na serverech provozovatele (viz. obrazek 3-2). [23]
Standard: LoRaWAN

Frekvence: 868 MHz (Evropa), 915 MHz (USA)

Dosah: 15 km (ve volném terénu), 2-5 km (ve mésté)

Rychlost: 100 kb/s

APLIKACNI SERVER | WEB
DATOVE CENTRUM

~ -
KONCOVA PRIPOJENI K 10T ZABEZPECENA ZAKAZNICKA
CIDLA SiTI CRA INFRASTRUKTURA CRA APLIKACE

Obrdzek 3-2: Schéma fungovdni LoRa sité v poddni Ceskych radiokomunikaci. [23]

3.3.3 LTE-M

LTE-M je obecné oznaceni LPWAN siti fungujicich na zakladé klasického LTE, jedna se ale o

v

mnohem méné komplexni sité nez vychozi LTE. LTE Cat-0 (Release 12) vyuzivajici sirk

c

pasma 20 MHz, LTE Cat-M1 (Release 13), ktera funguje v pasmu o $ifi jiz jen 1,4 MHz,
pripadné primo uzkopasmova NB-IoT sit vyuZzivajici pasmo o Sifce pouze 180 KHz. (viz.
obrazek 3-3) Vyuzivani uzsich prenosovych pasem umoznuje snizit energetickou naro¢nost
a celkovou technologickou narocnost na koncova zarizeni, jelikoz vyuZzivaji pravé uzsi

prenosové pasmo a nejsou zavislé na neustdlé obousmérné komunikaci. Odhady
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predpokladaji az 90% pokles ndakladii na koncova zatizeni oproti klasickému
Sirokopasmému LTE. Za dalsi velkou vyhodu miiZzeme povazovat skutecnost, Ze
uzkopasmovou sit lze provozovat i na dosud nevyuzivanych hrani¢nich frekvencich,

neubira tedy prostor z vyhrazené frekvence pro provoz béZnych mobilnich siti. [24, 25]

LTE Rel- LTE Rel-

LT::EII-B 12 13
] Cat-0 Cat-M1
DL peak rate 10Mbps | 1 Mbps | 1Mbps | ~0.2 Mbps
UL peak rate 5Mbps | 1Mbps | 1Mbps | ~0.2 Mbps
Half or Half or
|
Duplex mode Ful full full Half
UE bandwidth 20MHz | 20MHz | 1.4 MHz 0.18 MHz
Maximurmn transmit power 23dBm | 23dBm 2?1';:3 23 dBm
Relative modem complexity 100% 50% 20-25% 10%
Mote: peak data rates refer to full duplex operation for Cat-0 and Cat-M1

Obradzek 3-3: Porovndni riznych LTE kategorii. [25]

Vyvoj LTE-M lze oznacit jako reakci nékterych klasickych mobilnich operatorti na rozvoj
novych siti (Sigfox, LoRa a dalsich), predevsim z diivodu pomérné snadné modernizace
stavajici mobilni infrastruktury na LTE-M. Nynéjsi LTE sit totiZ neni moZzZné prilis efektivné
vyuzit pro pripojeni velkého mnozZstvi zarizeni Internet véci, protoze vétSina z téchto
zarizeni nepotirebuje prenaset priliS velké objemy dat, coz je hlavni prednost LTE. Hlavni
nevyhodou LTE je naopak velka energeticka naro¢nost pro koncova zarizeni a relativné
vysoké poplatky za pripojené zarizeni, tedy zbyte¢na platba za nevyuzitelnou rychlost
pripojeni. LTE-M tedy operatorim umozni nabidnout ceny schopné konkurovat i jinym
sitim Internetu véci. 3GPP (The 3rd Generation Partnership Project), sdruzeni
technologickych firem pracujicich na vyvoji novych telekomunikacnich standardt, si ve
specifikacich LTE Cat-M1 (Release 13) dalo za tikol dosahnout nasledujicich cilt: snizit
energetické naroky natolik, aby zatizeni s 5SWH baterii vydrZelo v provozu zhruba 10 let,
snizit cenu koncovych zarizeni na porovnatelnou s cenou zatizeni pro GPRS, dosdhnout
vysstho pokryti zjednoho koncového bodu, nez nabizeji jiné sité (> 156dB), umoznit
zarizenim variabilni prenosovou rychlost. Nicméné prozatim je mozné LTE-M povazovat za
stale se rozvijejici technologii, ktera se docka svého masivnéjsiho nasazeni v pribéhu roku

2017. [24, 25]
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3.3.4 Z-Wave

Z-Wave je dal$im sitovym protokolem, ur¢enym predevSim pro pripojeni chytrych zarizeni
v ramci domdacnosti. Na rozdil od siti Sigfox, LoRaWAN ¢i LTE-M, se ale nejednd o sit typu
WAN (Wide Area Network) ale typu PAN (Personal area network), oproti témto sitim nabizi
nékolika nasobné nizsi dosah, maximalné cca 40 m (dokonce pouze zhruba 30 m u starsi
generace Cipll). V ohledu dosahu je Z-Wave srovnatelny tedy napiiklad s Bluetooth nebo
WiFi. Z-Wave funguje, obdobné jako Sigfox nebo LoRaWAN, na nelicencovaném vysilacim
pasmé, v Evropé, Ciné a Jizni Koreji je to konkrétné 868,4 MHz a v USA 908,4 MHz, neni tedy

ruSen naptiklad domacimi Wi-Fi sitémi, které funguji na frekvenci 2,4 GHz. [26, 27, 28]

Sit Z-Wave vyuZzivd smiSenou (MESH) topologii, kterdA umoZnuje vSem zafizenim
komunikovat jak s routerem, tak mezi zarizenimi samotnymi, timto Ize dosdhnout navyseni
efektivniho dosahu sité aZ zhruba na 150 m (viz. obrazek 3-4). Maximalni pfenosova
rychlost mtze dosahnout az 100 kbit/s, ale béZné dosahované rychlosti se pohybuji zhruba
jen kolem 40 kbit/s (dokonce pouze necelych 10 kbit/s u starsi rady cipii). OvSem pro
posilani dat z koncovych senzort a ridicich informaci pro chytra zarizeni je tato rychlost
dostacujici. Pomoci jednoho routeru miiZe byt do sité pripojeno maximalné 232 zarizeni,
v piipadé potieby Ize propojit vice routeri a tim dosahnout vétSiho mnozstvi pripojenych
zarizeni. Kazdému ridicimu prvku sité je vyrobcem piidélen 32 bitovy identifikator (neni
mozné jej zmeénit) a v ramci sité je kazdému zarizeni pridélen také 8 bitovy identifikator
(musi byt unikatni v rdmci jedné sité). Zatizeni jsou schopna komunikovat pouze s dalsimi
zarizeni se shodnym sitovym identifikadtorem. Pro spojeni mezi sitémi je potreba pripojit

specialni modul, ktery to umozni. [26, 27, 28]
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Obrdzek 3-4: Princip komunikace v rdmci sité Z-Wave. [31]

ZabezpecCeni sité Z-Wave se obecné zaklada pouze na unikatnim sitovém 32 bitovém
identifikatoru a 8 bitovém identifikatoru koncovych zarizeni, bez kterych se nelze k danym
zafizenim pripojit. OvSem tyto identifikdtory se daji pomérné snadno zjistit
odposlouchavanim sitového provozu. Jednotliva koncova zarizeni totiZz pomérné casto
komunikuji s fidici jednotkou (naptiklad hlasi stav baterif). V minulosti uz se také vyskytlo
nékolik pripadl, nastésti zatim jen v testovacim prostiedi, kdy se pomoci napadeni sité
podatilo fyzicky poskodit koncova zarizeni. Napriklad zniceni dalkové ovladaného svétla
pomoci neustalého vypinani a zapinani zabralo pti pokusu mezi ¢tyimi az deviti hodinami.
Dal$i mozZnosti pro zabezpeceni prenosu mezi zarizenimi je vyuziti symetrického Sifrovani
standardu AES. Vyuziti Sifrovani ale neni v siti vynuceno a zalezi pouze na tviirci samotného
zarizeni, zda se Sifrovani rozhodne vyuzit a velikd Cast zarizeni ho bohuZel tedy
nepodporuje. V pripadé pouziti Sifrovaného spojeni je potreba, aby pri prvotni instalaci
zatizeni do sité probéhla vyména 128 bitovych klici mezi ridici jednotkou a danym
zarizenim. Tato vymeéna klict se sice jevi pomérné zranitelna, ale kli¢ je p¥i pfenosu Sifrovan
pomoci do¢asného kédu nastaveného vyrobcem fidici jednotky. Ackoliv by se toto doCasné
Sifrovani dalo prolomit a tim ziskat pristup k Sifrovacimu kli¢i, nejevi se tento fakt jako prilis
rizikovy, protoze k pirenosu klice dochazi pouze pri prvotni instalaci zarizeni (nebo pri

obnoveni fidici jednotky do tovarniho nastaveni) a dto¢nik by musel v dany okamzik
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odposlouchavat sitovou komunikaci. Pro ochranu pti vyméné klice umoZznuji také Z-Wave
zarizeni doCasné snizit vysilaci vykon a tim ato¢nikovi znesnadnit potencionalni odchyceni

Klice. [29, 30]
Frekvence: 868 - 910 MHz
Dosah: 40 m

Rychlost: 100 kb/s

3.3.5 Zigbee

Zigbee lze oznacit za potencionalné nejhlavnéjSiho konkurenta k vyse zminéné Z-Wave. Je
vyvijen uskupenim ptednich technologickych firem (Samsung, Phillips, Cisco a mnoho
dal$ich) sdruZenych do Zigbee Alliance zaloZené vroce 2002 a podobné jako Z-Wave
funguje na nelicencovanych pasmech 868 MHz, 915 MHz ale také 2,4 GHz. Standard Zigbee
je postaven na zakladech protokolu IEEE 802.15.4 (fyzicka vrstva) a vSechna Zigbee zarizeni
jsou tedy kompatibilni i s timto protokolem. V porovnani s jinym sitémi fungujicimi na
frekvenci 2,4 GHz jako je treba Bluetooth nebo WiFi (IEEE 802.11b) nabizi Zigbee mnohem
mensi ndroky na koncova zarizeni, jak v oblasti energetické narocnosti, tak vypocetnich
narokl na pouzity Cip, timto se vyrovna sitim fungujicim na frekvencich do 1 GHz (LoRa,
kB paméti a predpokladana vydrZ pti provozu na baterie se odhaduje na jednotky let. [32
s. 1-3, 33, 34]

The ZigBee Alliance & Standard

dr
ZigBee or OEM
+
Application Framework
Network/Security Layers
ZigBee
Alliance
MAC quer * Flatform
IEEE l
PHY Layer s
Application
&= ZigBee Platform Stack
I silicon

Obrdzek 3-5: Schéma vrtstev protokolu Zigbee. [35]
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Standard Zigbee je rozdé€len do nékolika vrstev, kde kazda vrstva zajiStuje specifickou ¢ast
prenosu, pii zméné v pozadavcich na protokol, tedy neni treba upravovat cely protokol ale
staci upravit ptislu§nou vrstvu. Konkrétné je zde vyuzito tif vrstev (viz. obrazek 3-5), kdy
prvni vrstva je definovana piimo standardem IEEE 802.11b, ktery urcuje fyzickou a MAC
(Medium Acces Layer) cast. Fyzicka Cast je zodpovédna za samotny zplsob vysilani,
modulaci signalu a uzité frekven¢ni pasmo. MAC ¢ast zajistuje komunikaci mezi fyzickou
vrstvou a sitovou (NWK) vrstvou. NWK vrstva, tentokrat uz samotného Zigbee, odpovida za
zabezpeceni sité a smérovani signalu, koncové zarizeni nemiizZe zjistit idealni cestu signalu
a je to tedy vrezii routeru. Pri zakladani nové sité je NWK vrstva hlavniho routeru
(koordinatoru) odpovédna za zvoleni topologie a pridéleni NWK adresy ostatnim
zatrizenim. Nejvyssi vrstva, oznacovana jako aplikacni, na této vrstvé jsou spuStény samotné
aplikace definujici chovani daného zarizeni. Na jedné aplikacni vrstvé mize byt spusténo az
240 raznych aplikaci. Zigbee nabizi pro vyvoj zatrizeni také takzvané aplikacni profily, tyto
profily umoznuji kompatibilitu zatizeni jinych vyrobcd, pouzivajicich stejny aplikacni profil.

[32s.5-6a17-22,33]

Zigbee zatizeni se déli na dva typy, prvnim je takzvané zarizeni s plnou funkcionalitou, které
miuZe komunikovat jak s routerem, tak s ostatnimi zarizenimi. Druha kategorie zarizeni je
oznacovana jako zarizeni s omezenou funkcionalitou, tato zarizeni mohou komunikovat
pouze se zarizenimi s plnou funkcionalitou, ale je vyrazné sniZena narocnost na jejich
vypocetni vykon a spotiebu energie. Zarizeni s plnou funkcionalitou je tedy v ramci Zigbee
sité mozné vyuZit jako hlavni router, koncové zatizeni s funkcionalitou routeru nebo pouhé
koncové zarizeni, zatimco zarizeni s omezenou funkcionalitou lze vyuzit pouze jako
koncové zarizeni. V zavislosti na tomto rozdéleni zarizeni, je mozné vyuzit riiznych topologii
pri vytvareni Zigbee sité (viz. obrazek 3-6). Prvni z téchto topologii je hvézda, kde jedno
zarizeni slouZzi jako fidici router a ostatni zarizeni komunikuji pouze s timto zarizenim. Dals{
moznou topologii je takzvana smiSena topologie, ktera je tvotfena pouze zatizenimi s plnou
funkcionalitou a umoznuje tedy vSem zarizenim v siti komunikovat mezi sebou. Pfi vyuziti
pouze mensiho pocCtu zarizeni s plnou funkcionalitou, je také mozné vytvorit topologii typu
strom, kde fidici router komunikuje s dalS$imi routery a ty pak komunikuji s koncovymi
zarizenimi, timto lze efektivné zvysit dosah sité oproti hvézdé, za vyuziti méné vykonnych
zatizeni neZ u smiSené topologie. Také je mozné tyto topologie kombinovat a vytvorit sit,
kde néktera zarizeni komunikuji mezi sebou a néktera slouzi jako pouhé koncové body. Tato
rozmanitost umoznuje vyuzit sit Zigbee naptiklad v rozmanitém prostredi s velkym
mnozstvi prekazek, které nepropousti signal, pomoci predavani dat mezi jednotlivymi

zarizenimi miZeme prekazky jednoduSe obejit spravnym umisténim zarizeni. Zarizeni
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s plnou funk¢nosti mohou totiZ slouZit jako jednoduché opakovace, pouze predavajici signal
déle. Jedinou nevyhodou tohoto postupu je zvySovani prodlevy mezi odeslanim signdalu a

jeho obdrzenim cilovym zarizenim. [32 s. 9-11, 33, 34]

CLUSTER TREE

@ PAN Coordinator
G Full Function Device
STAR @ Reduced Function Device

Obrdzek 3-6: Schéma moznych topologit sité Zigbee. [36]

Identifikace zatizeni v siti probiha pomoci unikatniho identifikatoru o délce 16 nebo 64 bitd,
zvoleni pozadované délky identifikatoru provadi administrator pfi instalaci sité. Vyuziti 16
bitového identifikdtoru umoznuje sniZit naroky na pamét zatizeni a délku prenasSené
zpravy, ovsem miiZe byt limitujicim faktorem pro pripojeni velkého poctu zatizeni do jedné
sité. Oproti tomu 64 bitovy identifikator umoziiuje v podstaté neomezenou velikost sité (264
potencionalnich zarizeni). Komunikace se zatizenim v jiné sité je mozZné pomoci spojeni
identifikatoru zarizeni a identifikatoru samotné sité, které je pridélena ridicimu routeru pri
zalozeni sité. Zabezpeceni prenasenych zprav je realizovano pomoci symetrického AES
Sifrovani s délkou klice 128 biti. Samotné Sifrovani mize byt provadéno na dvou vrstvach
protokolu Zigbee, zakladni zabezpeceni je uskutecfiovano primo na sitové vrstvé za vyuziti
128 bitd dlouhého klice, ktery je spoleCny vSem zaiizenim v siti a je obvykle pridélen
zarizenim jiZ p¥i instalaci sité. Toto slouzi jako primarni zabezpeceni proti odposlouchavani
sitové komunikace. VétSina Zigbee zarizeni umoznuje drzet v paméti vice téchto klict, ale
pouze jeden miize byt vdany okamzik aktivni. Dals$i Cast zabezpeceni je realizovana
v aplikac¢ni vrstvé zarizeni, tento kli¢ je vétSinou sdileny pouze mezi dvéma zarizenimi a
k jeho ustanoveni dochazi obvykle pfenosem pii prvotnim pripojenim zatizeni do site.
Hlavnim ptedpokladem zabezpeceni Zigbee sité, je bezpecné uloZeni samotnych klica a

Sifrovani veskerého pienosu. OvSem pii piipojeni nového zatizeni do sité mize dojit ke
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kratkodobému nezaSifrovanému prenosu samotného klice do nového zarizeni, toto je
potencionalné velmi rizikové, protoZe zachyceni klice ito¢nikem mize poskytnout piistup
k veskeré komunikaci v této siti. Tento okamZik nezaSifrovaného prenosu klice je relativné
kratky, ale tto¢nik mize za pomoci riznych metod (napf. ruSeni daného zarizeni a tim
simulovat Spatnou funk¢nost zarizeni) primét uzivatele k obnoveni zarizeni do tovarniho
nastaveni a tim vynutit tento prenos. Dal$im riziko je pokud se ttoc¢nik fyzicky zmocni
nékterého ze zarizeni pripojenych do sité. Podstata vétSiny téchto zatrizeni totiz
neumoznuje poskytnou dostate¢nou odolnost proti ziskani klice ze samotného zarizeni a
toto muzZe vyustit ve stejny problém jako je odchyceni Kklice pfi prenosu. [32 s. 22-23, 37 s.

2-3]

Frekvence: 868 - 915 MHz / 2,4 GHz
Dosah: 75 m

Rychlost: 250 kb/s

3.4 Porovnani sitovych technologii

Tabulka 3-1: Porovndni bezdrdtovych siti. [zdroj: autor]

Nazev Frekvence Max. dosah Max. rychlost
Bluetooth 2,4 GHz 150 m 1 Mb/s
WiFi 2,4 GHz /5 GHz 50 m 1 GB/s
Cellular 900-2100 MHz 35 km 100 Mb/s
NFC 13.56 MHz 10cm 400 kb/s
Sigfox 900 MHz 50 km 100 b/s
LoRa 900 MHz 15 km 100 kb/s
LTE Cat-M1 900-2100 MHz 5 km 1 Mb/s
NB-loT 900-2100 MHz 5 km 200 kb/s
Z-Wave 868-910 MHz 40 m 100 kb/s
Zigbee 868-915 MHz / 2,4 GHz 75m 250 kb/s

V soucasnosti nelze urcit ktera z bezdratovych siti bude dominantni béhem budouciho
vyvoje Internetu véci, je ovSem jasné Ze se bude jednat o jednu ze specializovanych siti
(Sigfox, LoRa, LTE-M, NB-10T), protoZe ostatni sité nenabizeji dostatecny dosah spojeny
s energetickou nendroc¢nosti. Pro technologie na bazi LTE hraje vyznamny fakt jiz existujici
infrastruktura, kterou staci modernizovat. Naopak sité Sigfox a LoRa maji momentalné
navrch ve vétSiné statl budujicich sité pro Internet véci, diky brzkému nastupu téchto
nabizi dostatecny dosah pokryti a zarovein mnohem vyssi rychlost nez Sigfox, ovSem miuze

se nakonec ukazat opak. Mezi standardy Z-Wave a Zigbee, které slouzi pro sité malého
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dosahu, nelze jednoznacné urcit, ktery se v budoucnu stane dominantnim. Jiz nyni velka cast

zarizeni podporuje pripojeni pres oba standardy, Ize tedy ocekavat Ze oba standardy budou

nadale existovat vedle sebe.

3.5 Pokryti ve svéte

V této kapitole je provedeno shrnuti aktudlniho vyvoje pokryti a vyuzitych technologii ve
vybranych statech ve svété. V celosvétovém méritku, doslo v roce 2016 ke ztrojnasobeni
poctu aktivnich, testovanych nebo budovanych siti pro Internet véci oproti roku 2015 (viz.

obrazek 3-7), 1ze oCekavat, Ze toto ¢islo v nasledujicich letech jesté poroste. [38]

100

20 E\J:_ 5
EJll.@
2

12

2015 2016

Number of networks

mingenu = LoraWAN LTE-M mNB-loT mSigiox = UNB Wireless mWeightless

Source: Analvsys Mason
Obrdzek 3-7: Celosvétovy pocet aktivnich, testovanych ¢i budovanych siti pro Internet véci letech 2015 a 2016. [38]
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Obrdzek 3-9: Pokryti USA siti LoRa k 13.4.2017. [42]

Vzhledem kvelké rozloze Spojenych stati Americkych nelze zatim mluvit o Zadném
celoplo$ném pokryti, jednotlivi provozovatelné tedy v soucasnosti cili na pokryti nejvétsich
mést a tim i na nejvétsi Casti populace. Momentalné ve Spojenych statech, tak jako ve vétsiné
statli na svété, probihd souboj mezi technologii Sigfox reprezentovanou stejnojmennou
francouzskou spolecnosti a technologii LoRa, kterou vyuzivad spoleCnost Senet.
V soucasnosti jsou oba standardy ve Spojenych statech zastoupeny témér srovnatelné.
Sigfox dosahl koncem roku 2016 svého cile pokryt 100 mést ve Spojenych statech, mezi
témito mésty ovSem nejsou zastoupeny pouze nejvetsi mésta, ale i spousta mensich. Vychazi

to zfaktu, Ze Sigfox prednostné vedle velkych mést pokryval také ta, kde byl o tuto
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technologii projeven zajem nékterym z vyznamnéjsich uzivateli (napf. mistni tovarna). Ve
vysledku tedy Sigfox nyni pokryva 20 % populace Spojenych statd (viz. obrazek 3-8). Senet
se svou siti dosahl podobného milniku jako Sigfox, tedy 100 pokrytych mést, jiz o par mésict
diive, lze tedy ftici, Ze se momentalné jedna o vedouciho poskytovatele pripojeni pro
Internet véci ve Spojenych statech (viz. obrazek 3-9). Senet dale nabizi, Ze v pripadé
dostatecného zajmu je do 60 dni schopen nabidnout pokryti i v dosud nepokrytych
oblastech, ¢imz se mlzZe mapa pokryti ménit velice rychle i mimo planované lokality. Dalsi
podstatni hra¢i na Severoamerickém trhu jsou soucasni mobilni operatori, predevsim
Verizon a AT&T. Tito poskytovatelé jiz pracuji na zavadéni svych vlastnich siti pro Internet
véci, které vyuzivaji standard LTE-M, to jim umozni dosdhnout rychle vysokého pokryti za
pomoci Upravy soucasné mobilni infrastruktury. Obé spoletnosti planuji dosahnout
masivniho pokryti jiz béhem roku 2017. Celkové jsou zatim Spojené staty spisSe hiire
pokrytou zemi, naptiklad oproti zapadni Evropé, ale v tomto hodnocenti je potfeba zohlednit

nékolika ndsobné vétsi rozlohu Spojenych statd. [39, 40, 41]

3.5.2 Jizni Korea

Jizni Korea, spoletné s Nizozemskem (viz. dale), patii mezi prvni dva staty, ktefi maji
celostatni sit pro zafizeni Internetu véci. VJiZzni Koreji jsou momentalné ve velkém
provozovany dva standardy siti pro Internet véci. Nejvétsi jihokorejsky telefonni operator
SK Telecom cili svou snahu na poskytnuti kompletniho pripojeni pro rtizné typy koncovych
zarizeni. Tato zarizeni déli do tri kategorii: prvni kategorie obsahuje zarizeni vyzadujici
vysoké prenosové rychlosti a neustalé pripojeni k internetu (napt. CCTV kamery), pro tyto
zatizeni je urcena stavajici LTE sit. Pro zarizeni druhé kategorie, ktera vyzaduji neustalé
pripojeni ale ne tak vysoké prenosové rychlosti jako v prvni kategorii (napf. senzory
pohybu), byla v breznu roku 2016 spusténa sit na standardu LTE-M. Do posledni kategorie
jsou zatrazena zarizeni nevyzadujici neustalé ptipojeni a ani neptrenaseji velké objemy dat,
pro tyto zatizeni byla koncem Cervna spusténa roku 2016 spusténa sit na standardu LoRa.
Toto dokazuje, Ze jednotlivé sitové technologie nemusi slouzit pouze jako konkurence mezi
sebou, ale pri vyuziti jednou spole¢nosti mohou dopliovat svou funkcionalitu. V Jizni Koreji
je momentalné pokryto jiz 99 % vSech obyvatel a tim se fadi mezi $picku zemi v rozvoji

infrastruktury pro Internet véci. [43, 44, 45, 46]

3.5.3 Zapadni Evropa
V zapadni Evropé je momentalné velice rozsifena sit vyuZivajici standard Sigfox
stejnojmenné francouzské spolecnosti, nabizi pokryti vétSiny uzemi ve statech jako je

Francie, Spanélsko, Irsko, Dansko a zemé Beneluxu. A alespon pokryti nejvétsich mést ve
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Velké Britanii a Némecku. Momentalné se z celkovych 10 miliéna aktivnich zarizenich v siti
Sigfox vétSina nachazi vzdpadni Evropé. Soucasné srozvojem téchto siti dochazi i
k masivnimu nasazovani dal$ich technologii na izemi Zapadni Evropy. V podstaté v kazdé
zemi dochazi kimplementaci LoRa siti minimalné na Uzemi velkych mést a jejich
postupnému rozvoji k celoploSnému pokryti téchto stati. Nizozemsko bylo dokonce prvni
zemi plné pokrytou pomoci sité LoRa spolecnosti KPN, sit' byla ale spusténa jen o par dni
diive nez v Jizni Koreji, k této siti je jiz nyni pripojeno vice jak 1.5 miliénu zarizeni. Mimo
tyto dva standardy (LoRa a Sigfox), ale dochazi k vystavbé také siti fungujicich na zadkladech
stavajicich LTE siti. Za nejvétsi spolec¢nost vyuzivajici pravé LTE-M standard, je povaZovana
skupina Vodafone, ktera v letoSnim roce planuje spusténi celostatnich siti v Némecku, Irsku,
Nizozemsku a Spanélsku. Dalsi takovéto sité uz jsou v Evropé funkéni, alesponi podle

vyjadreni operatort, ale zddna zatim neni v komerc¢nim provozu.

Zapadni Evropa bude zaujimat i do budoucna vedouci roli v rozvoji siti Internetu véci
predevsim diky velkému konkurenénimu boji mezi jednotlivymi poskytovateli a také diky
pozadavkim Evropskych uiradd na zavadéni novych technologii do rtiznych odvétvi. Tyto
technologie budou pottebovat prislusnou infrastrukturu a operatorim nabizi v podstaté
jistotu dostatku zakaznikd. Piikladem muze byt treba zavedeni automatického tisniového
volani z vozidla, kterym budou povinné vybavena vSechna vozidla vyrobena od roku 2018.
Dalsi velikou motivaci budovat nové sité, je pro jejich provozovatele prognéza, Ze do roku

2021 dojde na Evropském trhu ke ¢tyfnasobeni poctu pripojenych zatizeni. [47, 48, 49, 50]

3.5.4 Porovnani vyvoje ve svété

V soucasné dobé dochazi k budovani infrastruktury pro Internet véci v mnoha dalSich
zemich po celém svété, ale vedoucimi zemémi tohoto pokroku jsou a nadale budou
predevsim staty v zapadni Evropé a Jizni Korea. Spojené staty Americké v tomto sméru
zatim ponékud zaostavaji, coZz je zapricinéno predevSim jejich velikou rozlohou a
roz¢lenénim na jednotlivé staty, ve kterych muze byt rozdilna podpora a regulace téchto
siti. V budoucnu bude velmi zajimavé sledovat riizny vyvoj trhu s pripojenim pro zatizeni
Internetu véci v Evropé a pravé Jizni Koreji, protoze v kazdé oblasti se rozviji naprosto
odlisSny pristup k pouzitym technologiim. Na jedné strané stoji nabidka vice rlznych
technologii jednou spolecnosti v Jizni Koreji, oproti konkurenci mnoha spolecnosti
vyuzivajicich kazda jinou technologii v Evropé. AZ v budoucnu bude mozné posoudit, jaky
model poskytovani konektivity pro Internet véci se stane uspésnéjsSim. DalSim zajimavym
faktem ke sledovani bude samotny vyvoj v Evropé, kde dochazi k ptimé konkurenci mezi

jednotlivymi technologiemi, zda néktera z pouzitych technologii dokaze ziskat prevahu na
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ukor ostatnich, nebo zda spolec¢nosti ve vysledku sahnout po Jihokorejském modelu, ktery

nabizi vice rliznych siti pod hlavickou jednoho operatora.

3.6 Pokryti v Ceské republice

V Ceské republice, podobné jako v zemich zapadni Evropy, dochézi k souboji nékolika
riznych technologii. Hlavnimi souperi v budovani sitové infrastruktury momentalné jsou
Ceské Radiokomunikace s technologii LoRa a Simplecell, ktery ve spolupraci se spole¢nosti
T-Mobile buduje sit na standardu Sigfox. DalSim hracem, ktery ozndmil prichod na trh
béhem letoSniho roku je spolecnost Vodafone stechnologii LTE-M (NB-IoT). Podle
predpokladii spole¢nosti T-Mobile a Simplecell bude pro kompletni pokryti Ceské republiky
potieba zhruba 350 zdkladnovych stanic. Momentalné tato sit pokryva 86 % naseho uzemf
(viz. obrazek 3-10) a vice jak 90 % populace Ceské republiky a spole¢nost dale planuje do
zari letoSniho roku pokryt pres 97 % populace a pokracovat vrozvoji sité v sousedni
Slovenské republice. Konkurenéni sit Ceskych Radiokomunikaci vyuZivajici technologii
LoRa je momentilné dostupna predevSim v krajskych méstech a jejich okoli, dale jsou
pokryta néktera dal$i vétsi mésta (BeneSov, Kladno, Znojmo, Vsetin a dalsi) (viz. obrazek
3-11). Ceské radiokomunikace planuji do konce leto$niho roku ve spolupraci se spole¢nosti
Actility (jeden ze zakladateld LoRa Alliance) spustit plo$né pokryti po celém tizemi Ceské
republiky. Vedle toho je dalsi ¢innosti Ceskych radiokomunikaci napiiklad podpora
spole¢nostem vyvijejicim koncova zarizeni. Spoletnost, ktera na trh poskytovani
konektivity pro Internet véci vstoupila jako posledni, Vodafone, sazi na implementaci
technologie LTE-M, konkrétné jeji verze NB-IoT. Prvotni testovani této sité zapocalo na
podzim roku 2016 a Vodafone slibuje komer¢ni spusténi v pribéhu roku 2017. [51, 52, 53,
54,55, 56]

Ceska republika mlZe byt v soucasnosti zafazena mezi nejrychleji se rozvijejici zemé
vodvétvi Internetu véci. Dosahla toho predevsim diky investicim ze strany Ceskych
Radiokomunikaci a Simplecellu (potazmo T-Mobilu), protoZe budovani sitové
infrastruktury je pro tyto spole¢nosti pomérné snadnou zalezitosti a predpokladany nartst
poctu pripojenych zatizeni slibuje rychlou navratnost investic. Na druhou stranu piipadna
volba Spatného standardu nebude pro spolecnosti likvida¢ni, protoze mohou snadno
predélat stavajici infrastrukturu na jiny standard. Do budoucna bude zajimavé sledovat
vyvoj vyuziti jednotlivych siti a jeho porovnani se staty zapadni Evropy, kde je momentalné
velice podobna situace na tomto poli jako u nas. Z porovnani téchto vyvoji budeme moci
Fici, jak velkou roli hraji v konkuren¢nim boji samotné technologie, a co zavisi na ostatnich

faktorech, jako je cena, marketing a dalsi. [51]
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Obrdzek 3-10: AktudIni pokryti CR siti Sigfox. [19] (pokrytd mista jsou vyznacena svétle modrou barvou)

Obrdzek 3-11: Pokryti CR siti LoRa k 17.4.2017. [23]
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4 Navrh praktického vyuziti sité Zigbee pro realizace

chytrého domu

Tato kapitola je vénovana navrhu praktického vyuziti Internetu véci videalnim chytrém
domeé, za vyuziti bezdratového pripojeni pomoci technologie Zigbee. Kapitola je rozdélena
do ti ¢asti. V prvni ¢asti se nachazi vize, jakou funkénost by mél nabizet idedlni chytry dim.
Tato uvodni Cast nijak nereflektuje aktudlni stav chytrych domi, je to pouze stav, ke
kterému se za pouZiti redlnych technologii bude tento navrh snazit pribliZit. V nasledujici
Casti je popis, ktera zarizeni budou potreba pro co nejvétsi priblizeni funkcionalité idealniho
domu, za pouZziti modernich bezdratovych technologii a bez stavebnich tprav v samotném
domé, a jejich umisténi. Ve tieti, posledni ¢asti této kapitoly, se nachazi popis, jaka sitova

infrastruktura je pouZita pro propojeni vSech zarizenich nachazejicich se v domé.

4.1 Vize idedlniho chytrého domu

Predstavy o chytrém domé mizZe mit kazdy ¢lovék rozdilné a nelze tedy jednoduse rici, co
je vtéto oblasti povazovano za idedl. Tato vize predstavuje chytry dim na hranici
momentalnich technologickych moznosti, nabizejici uzivatelim maximalni usnadnéni jeho
kazdodenniho vyuziti a zaroven stale poskytuje dostatek soukromi a utulnosti, aby se dal

stale vyuZzivat k béznému bydleni.

Hlavnimi kritérii, ktera by mél takovy idealni chytry diim spliiovat, je ale aspon c¢astecné
pokryti nasledujicich oblasti: bezpecnost, pohodli a zabava. Zajisténi bezpecnosti se tyka jak
aktivnich bezpecnostnich prvkd, kterymi jsou dnesni domy jiz béZné vybaveny, tak pasivni
bezpecnosti. Mezi aktivni bezpecnostni prvky se radi napriklad rtzné kamery a cidla.
V chytrém domé se tato zarizeni nevyuzivaji jen k jejich prvotnimu tcely, ale jsou propojeny

s dalSimi systémy domu, jako je napriklad osvétleni nebo centrala bezpecnostni agentury.

Priklad: Pri spusténi poplachu narusenim nékterého Cidla je automaticky rozsviceno osvétleni
vdané cdsti domu a obraz z prislusné kamery ¢i kamer je prendsSen napriklad na mobilni
telefon majitele nebo televize v domé. V takovyto okamZik md majitel ¢asovy limit na vypnut{
v pripadé, Ze se jednd o falesSny poplach, jinak je automaticky informovdna bezpecnostni

agentura.

Pasivni bezpecCnostni se vtomto pripadé rozumi automaticka aktivace aktivnich
bezpecnostnich systémi, napriklad pokud telefon majitele opusti dosah pripojeni k domaci
siti nebo pfi zamknuti vchodovych dverich, pfipadné miize byt manualné zapnut v celém

domé nebo jeho Casti (napf. v noci). Dal$i soucasti pasivni bezpecnosti je automatické
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zavieni oken, nebo alespon indikace, ktera okna nejsou zaviena pfi odchodu z domu.
Soucasti tohoto systému je i automatické zhasnuti vSech svétel a pripadné ztlumeni topeni,
pokud si to majitel preje. Timto se funkcionalita chytrého domu pteléva do dalsi zminéné
kategorie a je zajiSténo maximalni pohodli pro majitele. Toho je dosaZeno, mimo jiz
zminéného automatického chovani, predevSim pomoci centralniho ovladani domu,
napriklad z tabletu nebo z mobilniho telefonu. Pomoci tohoto centralniho ovladani muze
majitel ovladat napriklad svétla, topeni, Zaluzie ¢i audiovizualni techniku. Mezi dalsi
schopnosti idedlniho chytrého domu patii schopnost realizovat rutinni ¢innosti nezavisle
na majiteli, napriklad kazdy vecer ztlumit topeni a vyvétrat v loZnici, nebo pri zaznamenani
desté naopak bezpecné zavrit vSechna okna. Tyto automatické ¢innosti musi byt lehce
nastavitelné, a jesté jednoduseji prerusitelné pri piipadné vyjimecné situaci, majitel se
nesmi citit jako otrok vlastniho domu. Pro pripad vypadku proudou nebo jiné poruchy musi
byt vSechny systémy v domé stdle ovladatelné manudlné. DalSi moZnosti zvySovani
komfortu pro majitele se nachazi na priklad v kuchyni, kde lednicka dokaZe sledovat
mnozstvi potravin a pii poklesu pod urcenou hranici posle uzivateli zpravu na telefon, co je
potieba dokoupit, nebo pifimo sama zada objednavku do online obchodu. V idedlnim
pripadé také lednicka na integrovaném displeji zobrazuje, napriklad to co je moZné

z aktualné dostupnych potravin uvarit.

V oblasti zabavy musi byt jednoduse ovladatelné prvky audiovizualni techniky, aby uzivatel
nemusel naptiklad pro zménu hudby jit do vedlej$i mistnosti. Chytry diim také umoziuje,
pomoci propojeni jednotlivych systémd, pri spuSténi filmu na televizi automaticky

zatahnout zaluzie, ztlumit svétla a uzamknout vchodové dvere.

Vzhledem k pomérné vysoké cené zarizenich pro chytry dim, je potfeba aby chytra
domacnost nabidla alespoil minimalni navratnost v podobé uSetrenych nakladd na energie.
Této uspory je dosazeno piedevsSim pomoci elektronické regulace topeni a osvétleni.
Napriklad pfi odchodu majitele je automaticky sniZena intenzita vytapéni a zhasnuta
vSechna svétla, toto chovani ale musi byt snadno vypnutelné pro ptipad, Ze majitel odchaz{
jen na par minut. Opét i zde nastava problém priliSné automaticnosti. Dalsi tispora energie

je dosadhnuta regulaci osvétleni v zavislosti na arovni venkovniho svétla.
4.2 Pouzita zarizeni a jejich umisténi
4.2.1 O domé

Modelovy diim, na kterém je soustava chytrych zafizeni navrhovana, je obdélnikového

ptdorysu. Pokoje jsou v domé rozmistény ve dvou patrech, v piizemi (viz. obrazek 4-1) se
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nachazi koupelna, loZnice a vstup do sklepa, ktery je rozdélen do dvou zvlastnich mistnosti
a vkazdé z nich se nachazi malé okno. V prvnim patre (viz. obrazek 4-2) se dale nachazi
détsky pokoj, obyvaci pokoj a terasa. Kazdy pokoj disponuje v priméru dvéma okny.

Celkova obytnd plocha domu je zhruba 140 m2

Bedroom | Kiichen |

Batlwoom

L

Obrdzek 4-1: Piidorys prizemi modelového domu. [zdroj: autor]

Obrdzek 4-2: Piidorys 1. patra modelového domu. Zdroj: autor

4.2.2 Zabezpeceni

Prvotni oblasti pokrytou elektronickymi zatizenimi, je v dnesni dobé zabezpeceni. Vyuziti
elektronického zabezpecovaciho systému prinasi nejenom lepsi zabezpeceni objektu, ale u

nékterych pojistoven miiZe prinést i slevu na pojisténi. Pro zabezpeceni tohoto objektu byla
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vyuzita kombinace venkovnich kamer, senzori pohybu a detektorti otevirenych oken. Pro
instalaci venku bylo vybrano pét kamer snimajicich vSechny strany domu a jedna kamera
snima parkovaci misto pfed domem. VSechny kamery jsou vybaveny infra¢ervenym svétlem
pro bezproblémovy provoz vnoci. Vzhledem knutnosti neustidlého provozu, a tedy i
napajeni, nebyly zvoleny kamery podporujici bezdratové pripojeni. Naopak byly vybrany
kamery podporujici napajeni pres UTP kabel pti vyuZiti specidlniho prislusenstvi, odpada

tedy potteba instalovat ke kazdé kamefte vice jak jeden kabel.

Senzory pohybu (viz. obrazek 4-3) jsou instalovany u vstupnich dverich, na schodisti, na
chodbé v kazdém patre a v kazdém pokoji. Celkové je tedy umisténo devét snimact pohybu.
Senzory pohybu byly vybrany podle pozadavku na podporu bezdratové technologie Zigbee.
Neni tedy tfeba zavadét Zadné nové kabelové rozvody. Podle stejného poZadavku byly
vybrany i senzory upozoriujici na nedoviena okna a dvere. Vyrobce obou typt senzori
slibuje u téchto zatizeni vydrz az pét let na baterie, takze se jednd o pomérné bezidrzbové
vybaveni. Vzhledem Kk umisténi téchto senzori na kazdé okno a vchodové dvere, vcetné
sklepnich, bylo celkem potfeba umistit patnact snimaci po celém domé. DalSimi
instalovanymi senzory jsou detektory koute. Pro potfeby sitového pokryti jsou pouzity
detektory koure podporujici funkci opakovace. Detektory koufe jsou umistény v kazdé

mistnosti, z bezpecnostnich i sitovych diivodii. Celkem je tedy pouZito osm detektorti koute.

Obrdazek 4-3: Pohybovy senzor podporujici bezdrdtovou
technologii Zigbee. [57]

Dale jsou instalovany také bezdratove ovladané zamky vsech venkovnich dveri, u chytrych
zamki je treba vybirat velice peclivé, protoze se jedna o nejvétsi potencionalni bezpecnostni
problém. Pri instalaci bezdratového zamku je dilezitd volba takového reSeni, které
podporuje manualni ovladani at jiZ ptvodnim nebo novym Kklicem. Toto eliminuje

problémy pfi vybiti baterif v zdmku. Dal$i podminkou pro vybér bezdratového zamku je
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podpora Sifrovani na aplika¢ni tirovni, pro dodate¢né zabezpeceni ovladani zamku. V tomto

navrhu je pouzit jeden zdmek od spole¢nosti Kwikset umistény na vchodovych dverich.

4.2.3 Uzivatelsky komfort

Vtéto cCasti je zahrnuto veskeré technické vybaveni, usnadnujici bézné vyuzivani
domacnosti, jako jsou dalkové ovladané vypinace, rolety, vytapéni a podobné. Prvotnim
instalovanym zatizenim z této kategorie byly bezdratové stmivace svétla. Pro instalaci byla
vybrana dvé zatizeni od spole¢nosti Trust, prvnim zafi{zenim je bezdratovy stmivac svétel
(viz. obrazek 4-4), ktery se instaluje mezi vypinac a samotné svétlo. Dal$im instalovanym
zarizenim je bezdratovy vypinac svétel, ten se instaluje namisto klasického vypinace,
vypina¢ je moZné stidle manudlné ovladat stisknutim. Jednou z nevyhod takovéhoto
vypinace je absence fyzického preruseni privodu proudu do svétla, takZe v pripadé poruchy
nemusi fungovat ani manualné. OvSem neni potieba predpokladat, Ze nemoZnost vypnout
svétlo by vedla k néjakym potencionalné nebezpecnym situacim. Bezdratové stmivace je
treba instalovat ke kazdému svétlu v kazdé mistnosti vCetné terasy, takze je potieba pouzit
dvanact stmivactl, u vypinaci je potfeba o néco nizsi pocet. Diky moznosti ovladani dvou
svétel jednim vypinacem stali do kazdé mistnosti umistit jeden, tedy v souctu devét
vypinacii, vSechna tato zatizeni jsou opét plné kompatibilni s bezdratovou technologii

Zigbee.

Obrazek 4-4: Bezdrdtovy stmivac sveétel. [58]

V pripadé potireby dalkové ovladat vytapéni domu, je obvykle s timto pozadavkem treba
pocitat jiz pri koupi samotnych topnych téles. OvSem k béZznému radiatoru je mozné pripojit
digitalni hlavici s vlastnim termostatem a pripojenim k bezdratové siti. V tomto ptripadé se
opét jedna o sit na standardu Zigbee. Tyto hlavice je potieba umistit na vSechna topeni
v domé pro zajiSténi optimalniho nastaveni vSech topnych jednotek (vSechna topeni v jedné
mistnosti musi mit stejna data). Vyhodou téchto hlavic je mozZnost rozpoznat oteviené okno,

takZe neni potreba resit komunikaci mezi termostaty a senzory na oknech. Hlavic je potieba
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celkem Sest, protoZe v koupelné a na chodbach je zavedeno elektrické podlahové vytapéni,

kde staci béZny termostat vyménit za termostat s podporou bezdratového ptipojeni.

Pro dalkové ovladani oken a Zaluzii je potfeba jiZ mit dim vybaven okny a zaluziemi
s elektronickym ovladanim. Poté je umisténo prislusné zarizeni, v tomto pripadé opét od
spolec¢nosti Trust, nahrazujici piivodni Fidici mechanismus. Je poti‘eba toto zafizeni umistit
na vSechna okna a Zaluzie, u kterych se predpoklada nutnost dalkového ovladani. Neni tedy
tfeba jej instalovat na okna ve sklepé a podobné malo exponovanych mistech. V tomto
navrhu je tedy potreba pripojit celkem dvacet ridicich jednotek, pro zajiSténi ovladani

v celém domé.

V navaznosti na automatické otevirani oken a vytdpéni, musime systému poskytnout
dostatek informaci o venkovnim pocasi. Chytry dim mize ziskavat jednak informace ze sité
Internet, je-li pripojeni k dispozici, toto slouzi predevSim pro automatické planovani
vytapéni do budoucna. Také je mozné ziskavat udaje ze senzorli umisténych v okoli domu,
tento systém je idealni pro operativni zmény v nastaveni domu, napiiklad zavieni oken pri
desSti nebo silném vétru. Na stfechu domu je tedy tfeba umistit multifunkéni senzor (viz.
obrazek 4-5) schopny mérit momentalni rychlost a smér vétru, mnoZzstvi srazek, vlhkost a
teplotu vzduchu. Senzor je opét ptipojen pomoci Zigbee sité. Pfi umisténi senzoru je tfeba

dat pozor, aby byl volné pristupny a nezakryty (napf. stromy).

Ahls

Obrdzek 4-5: Multifunkcéni meteorologicky senzor. [59]

4.2.4 Zabava

Vzhledem k nizkym prenosovym rychlostem standardu Zigbee, neni vhodny pro propojeni
domaci audio a video techniky. Toto je béZzné feSeno pomoci klasického WiFi pripojeni
(napft. pripojeni chytré televize k internetu) a bézné kabelaze (pripojeni televize a audio

systému). Tato oblast chytré domacnosti tedy neni do tohoto navrhu zahrnuta.
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4.3 Umisténi chytrych zarizeni

Na obrazcich ¢islo 4-6 a 4-7, je zndzornéno orientacni umisténi chytrych zatrizeni v domé,
jsou zde zobrazena pouze koncova zarizeni bez opakovacl. Pro rozliSeni jsou zafizeni
rozdélena do dvou skupin: bezpecnostni jsou znazornéna modrou barvou a ostatni jsou
znazornéna Cervenou barvou. Také jsou zde znazornéna pouze bezdratové pripojena

zarizeni, pro potieby dalsi casti tohoto navrhu, kde bude realizovana bezdratova

Bedroom Kichan

Batbwoom

Obradzek 4-6: Umisténi chytrych zarizeni v prizemi, modre: bezpecnostni zarizeni, cervené:
ostatni. [zdroj: autor]

Obrdzek 4-7: Umisténi chytrych zarizeni v 1.pati'e, modre: bezpecnostni zarizeni, cervené:
ostatni. [zdroj: autor]
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infrastruktura. Pravé diky vyuziti bezdratového pripojeni je moZné jednotlivd umisténi

v pribéhu ¢asu ménit.

4.4 Potrebna infrastruktura

Jakjiz bylo zminéno vyse v této kapitole, pro realizaci pripojeni zvolenych chytrych zarizeni
je vyuzita bezdratova technologie Zigbee. Pro vytvoreni chytré domacnosti je moZné vyuZit
mnoho rdznych bezdratovych technologii, od bézné WiFi sité aZz po specializované
nizkoenergetické sité jako je pravé Zigbee. Dalsi sité, jez je mozZné pouzit, jsou
celorepublikové sité technologie LoRa nebo Sigfox, ale pro vyuziti v domacnosti se tyto sité
spise nehodi, protoZe je nutné platit stalé poplatky za kazdé pripojené zatizeni. V mensim
prostoru, jako je naptiklad rodinny diim, je levnéjsi za jednorazovou investici vybudovat
svou vlastni infrastrukturu, za kterou nasledné uZivatel jiZ neplati. Zlokalnich
nizkoenergetickych siti je momentalné v nabidce dvojice standardii Z-Wave a Zigbee. Oba
standardy se specializuji predevSim pravé na domadaci implementace Internetu véci.
V soucasné dobé je pro obé tyto sité v nabidce obdobny pocet zatizeni a mnoha zarizeni
podporuji dokonce oba tyto standardy. Standard Zigbee byl tedy vybran piedevsim pro

snadné zvySeni efektivniho dosahu sité.

Qe ?
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Obrazek 4-8: Priklad vyuZité topologie. [60]

S nizkou energetickou narocnosti sité Zigbee se poji také nevyhoda v podobé Spatné
prostupnosti pevnymi prekazkami. Toto je vyreSeno pouzitim zarizenich schopnych
fungovat jako opakovace. Pro realizaci je zvolena topologie oznacovana jako strom (viz.
obrazek 4-8), kdy jeden tidici router komunikuje s nékolika dalSimi a ty nasledné

zprostredkovavaji pripojeni koncovym zafizenim, kterd mohou byt pripojena i
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k samotnému fidicimu routeru. Tato topologie byla zvolena pro zajisténi optimdalniho
pokryti po celém domé. Pri vyuZiti klasické topologie ve tvaru hvézdy, kdy vSechna koncova
zarizeni komunikuji pfimo sjednim fidicim routerem, by mohlo dochazet k problému
v komunikaci mezi zafizenimi v jednotlivych patrech. Z diivodu silnych zdi by se tento
problém mohl ovSem projevit i na jednom patie mezi riznymi pokoji. Dal$i mozZnosti je
topologie takzvaného smiSeného typu, kdy vSechna zarizeni mohou komunikovat mezi
sebou. Tato topologie zde neni potieba, protoze vSechna zarizeni budou ovladdna
z centralniho ridiciho prvku, a tedy by to pouze zvysovalo cenové naklady na zatizeni, kazdé

z téchto zatizeni by totiZ muselo nabizet plnou funkcionalitu (viz s. 23).

Bezdratova sit’ je strukturovana tak, Ze ridici prvek se nachazi v pokoji v prvnim patte,
protoZe je zde umisténa zasuvka internetového pripojeni. Internetové pripojeni je nutné
pro vzdalené ovladani domu. Pripojeni k internetu je v tomto piipadé realizovano pomoci
UTP kabelu, ale miiZe byt pouZito i bezdratové ptipojeni WiFi. Ridici jednotka komunikuje
s nejbliz§imi koncovymi prvky a opakovadi, ty jsou realizovany pomoci detektori kouie a
umistény v kazdé mistnosti. Opakovace nasledné komunikuji se zarizenimi ve stejné
mistnosti a predavaji signdl ridicimu prvku, pripadné pokud neni ridici prvek v dosahu, je
signal predan pomoci dalSich opakovacli. Timto vyuzitim mozZnosti sité je jednoduse
zajiSténo maximalni pokryti v celém domé. Pro pouhé ptipojeni tohoto poctu chytrych
zarizeni v ramci standardné velikého domu, by stacil i mensi pocet opakovaci. Na obrazcich
Cislo 4-9 a 4-10 je znazornéno rozmisténi opakovacli po domé. Koncova zarizeni jsou

oznacena Cervenou a modrou barvou, fidici jednotka je oznacena zluté a opakovace

Obrdzek 4-9: Sitovd infrastruktura v 1.patre. [zdroj: autor]
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(detektory koure) zelené. VyznaCena komunikace mezi zatrizenimi je pouze ilustracni, v siti

Zigbee kazdé zatizeni komunikuje se v§emi routery v dosahu.

@
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Obrdzek 4-10: Sitovd infrastruktura v prizemi. [zdroj: autor]

4.5 Cena

V tomto navrhu se jedna o dovybaveni bézného domu, za GiCelem pribliZeni se takzvanému
idedlnimu chytrému domu. Tomu odpovida i cena, ktera je vyrazné nizsi nez v pripadé, kdy
je dim od zacatku stavén jako chytry. Naklady na celkové realizovani tohoto navrhu se
pohybuji kolem 80 000 K¢ (viz tabulka 4-1) za vSechna koncova zatizeni. Dal$i investice je
potfeba do sitové infrastruktury, v tomto navrhu jde o c¢astku necelych 15 000 K¢ (viz.
tabulka 4-2). Celkové jde tedy o necelych 100 000 K¢. Protoze ridici jednotka je tieba i pii
pouZiti béZnych kabelovych rozvodi a rozdil v cené kourovych detektord s moznosti Sireni
signalli Zigbee a bez této moznosti, je viadu stokorun za kus, jedna se v porovnani
s kabelovymi rozvody o velmi nizkou ¢astku. BéZné instalované kabelové rozvody pro
chytrou domacnost se totiZ pohybuji v fadech desitek tisic korun a samotny rozdil v cené
koncovych zarizen{ je zanedbatelny. Nutno ovSem fici, Ze kabelové rozvody jiZ nejsou tolik
vyuzivané jako drive, a lze predpokladat jejich kompletni nahrazeni bezdratovymi sitémi.
Vyuziti bezdratovych siti pro vybaveni chytré domacnosti je idealni volbou pro lidi, ktefi
chtéji ziskat chytry dim bez stavebnich tprav a pfi mensi finan¢ni narocnosti. Ale i pies

v

nizsi cenu oproti béZnym reSenim chytrych domij, se stale jedna o pomérné vysokou ¢astku,
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ktera muze byt pro mnoho domadacnosti nedostupnd. V budoucnosti mizeme, spole¢né

s dal$im rozvojem chytrych domacnosti, ocekavat vyrazny pokles cen.

Tabulka 4-1: Ceny koncovych zarizeni. [zdroj: autor]

Nazev Cena  Mnoistvi Celkem

Kamery 2 300 K¢ 5 12350K¢
Zamek 4 420 K¢ 1 4 420 K¢
Pohybové senzory 1 300 K¢ 9 11700 K¢
Senzory na okno 1 040 K¢ 15 15600 K¢
Stmivace 950 K¢ 12 11400 K¢
Vypinace 560 K¢ 9 5 040 K¢
Termostatickd hlavice 2 100 K¢ 6 12600 K¢
Termostat 1 820 K¢ 3 5460 K¢
Celkem 78 570 K¢

Tabulka 4-2:Celkovd cena. [zdroj: autor]

Nazev Cena Mnoistvi Celkem

Detektor koure 680 K¢ 7 4760K¢
Ridici jednotka 9 800 K& 1 9800Ke
Celkem 14 560 K¢
Celkem se zafizenimi 93 130 K¢
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5 Zavér
V Gvodni Casti prace bylo za cil popsat historicky vyvoj Internetu véci a popsat pojmy a
definice souvisejici s timto tématem. Tento cil byl naplnén utvoirenim uceleného pirehledu o

tom, co je vlastné Internet véci a nasledujicim shrnutim historického vyvoje tohoto tématu.

Dal$im cilem bylo shrnout informace o pouZivanych bezdratovych sitich a analyzovat
soucasnou rozsirenost téchto siti po svété. Byl tedy vytvoiren souhrn nejvyznamnéjsich
bezdratovych technologii slouZicich pro pfenos dat, v tomto souhrnu jsou zastoupeny bézné
uzivané sité a také sité specialné vyvijené a budované pro Internet véci. Sité byly vzajemné
porovnany a nachazi se zde také predpoklad, jakd ztechnologii muze zaujmout
v budoucnosti dominantni postaveni. Nasleduje popis, jaké sité jsou pouZivany ve
vybranych statech na svété. Staty byly vybrany podle obecné technologické vyspélosti a jsou
jimi: Spojené staty Americké, Jizni Korea a souhrnné staty v zapadni Evropé, predevsim tedy
Francie, Nizozemsko a Némecko. V souvislosti s témito staty bylo také provedeno porovnani
soucasného stavu infrastruktury v téchto statech a jeji predpokladany vyvoj. V navaznosti
byla provedena stejna analyza zaméfena na stav a vyvoj v Ceské republice s konstatovanim,
e vtomto odvétvi miize byt Ceska republika pIné srovnavana s nejvyspélej$imi staty na

svéte.

V praktické casti prace bylo za cil prezentovat ndvrh konkrétniho vyuziti specializovanych
bezdratovych siti pro Internet véci. Cilem zvoleného navrhu bylo zménit normalni rodinny
dlim na diim chytry. V prvotni ¢asti byla provedena uvaha, jak ma fungovat idealni chytry
dim. V dalsi ¢asti byla urcCena potiebna zarizeni, pro zajisténi funkcionality co nejvice
podobné jako v predchozi tivaze, a jejich idealni umisténi v domé. Nejdilezitéjsi casti je ale
navrh samotné sitové infrastruktury, pro vybudovani chytré domacnosti byla zvolena
technologie Zigbee, protoze disponuje idealnimi vlastnostmi pro pripojeni chytrych zatizeni
a oproti technologii celorepublikového dosahu, zde neni potteba platit pausalni poplatky za
kazdé pripojené zarizeni. Na konci navrhu bylo provedeno cenové srovnani s diive hojné

Y

pouzivanymi kabelovymi rozvody pro pripojeni chytrych zatizeni. Z tohoto vychazi Ze

vivs

bezdratovymi technologiemi.
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