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Abstrakt

Vyuzivani sluzeb cloud computingu pfinaSi kromé Siroce uznavanych benefitl také nové vyzvy
a rizika vyplyvajici zejména z faktu, Ze poskytovatel sluzeb cloud computingu je externi tfeti stranou,
ktera poskytuje sluzbu v modelu vefejného cloud computingu velkému mnozstvi spotiebiteld.
V soucasnosti zddny z Siroce piijimanych IT governance a IT management rdmcti pln€ nezohlediuje
specifika vyuZzivani sluzeb cloud computingu a zadny z nich neni primarné uréen pro governance
a management sluzeb cloud computingu z pohledu spotiebitele. Z tohoto divodu se doktorska
diserta¢ni prace zaméfuje na specifické aspekty governance a managementu sluzeb cloud computingu
z pohledu spotiebitele sluzeb.

Cilem doktorské disertacni prace je navrh metodického ramce pro governance a management
vyuzivani sluzeb cloud computingu (metodicky rdmec Cloud computing governance a management)
z pohledu spotiebitele sluzeb cloud computingu. Jako spotiebitel sluzeb cloud computingu je pro
potieby této doktorské disertacni prace povazovan stiedné velky az velky podnik, ktery vyuziva sluzby
v modelu vetejného cloud computingu, které jsou dodavané poskytovatelem sluzeb cloud computingu.

Teoreticka ¢ast doktorské disertaéni prace identifikuje zakladni teoretickd vychodiska IT governance,
IT managementu a cloud computingu (kapitola 2). Navazujici analyticka ¢ast doktorské diserta¢ni
prace popisuje vystupy z reSerSe dostupné literatury, ktera se zabyva specifiky vyuzivani sluzeb cloud
computingu a jejich vlivem na IT governance a IT management, cloud computing governance a cloud
computing managementem (kapitola 3). Dale jsou analyzovany souéasné Siroce uznavané metodické
ramce IT governance a IT managementu (SOA Governance, COBIT, ITIL a MBI) z hlediska jejich
podpory governance a managementu vyuzivani sluzeb cloud computingu z pohledu spotiebitele
(kaptiola 4).

Védecky vyzkum, ktery se vaze k této doktorské disertacni praci, je povazovan za vyzkum typu navrh
(Design Science Research), nebot” vystupem této doktorské disertani prace je artefakt metodicky
ramec. V hlavni Casti této doktorské disertacni prace je navrzen metodicky ramec Cloud computing
governance a management, ktery je postaven na metodickych ramcich SOA Governance, COBIT 5
alTIL 2011 (kapitola 5, 6 a 7). Pro ovéfeni navrzeného metodického ramce Cloud computing
governance a management byla vyuzita metoda piipadové studie (kapitola 8). Cilem ptipadové studie
bylo vyhodnotit a ovéfit navrzeny metodicky ramec Cloud computing governance a management
Vv realném byznys prostredi.

Dulezitym ptinosem této doktorské disertani prace je kromé vyuziti stavajicich znalosti, pristupt
ametodik IT governance a IT managementu pfi navrhu metodického ramce Cloud computing

governance a management také rozsifeni modelu Management podnikové informatiky (MBI) o nové
ulohy obsahujici postupy a doporuéeni souvisejici s adopci a vyzivanim sluzeb cloud computingu.

Klicova slova

Cloud computing governance, Cloud computing management, spotiebitel sluzby cloud computingu,
vetfejny cloud computing, governance procesy, management procesy, metodicky ramec.
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Abstract

Cloud computing brings widely recognized benefits as well as new challenges and risks resulting
mainly from the fact that cloud service provider is an external third party that provides public cloud
services in multi-tenancy model. At present, widely accepted IT governance frameworks lack focus on
cloud computing governance and do not fully address the requirements of cloud computing from cloud
consumer viewpoint. Given the absence of any comprehensive cloud computing governance and
management framework, this doctoral dissertation thesis focuses on specific aspects of cloud service
governance and management from consumer perspective.

The main aim of doctoral dissertation thesis is the design of methodological framework for cloud
service governance and management (Cloud computing governance and management) from consumer
point of view. Cloud consumer is considered as a medium or large-sized enterprise that uses services
in public cloud computing model, which are offered and delivered by cloud service provider.

Theoretical part of this doctoral dissertation thesis identifies the main theoretical concepts of
IT governance, IT management and cloud computing (chapter 2). Analytical part of this doctoral
dissertation thesis reviews the literature dealing with specifics of cloud services utilization and their
impact on IT governance and IT management, cloud computing governance and cloud computing
management (chapter 3). Further, existing IT governance and IT management frameworks
(SOA Governance, COBIT, ITIL and MBI) were analysed and evaluated in terms of the use of cloud
services from cloud consumer perspective (chapter 4).

Scientific research was based on Design Science Research Methodology with intention to design and
evaluate artifact methodological framework. The main part of this doctoral dissertation thesis proposes
methodical framework Cloud computing governance and management based on SOA Governance,
COBIT 5 and ITIL 2011 (chapter 5, 6 and 7). Verification of proposed methodical framework Cloud
computing governance and management from cloud consumer perspective was based on scientific
method of case study (chapter 8). The main objective of the case study was to evaluate and verify
proposed methodical framework Cloud computing governance and management in a real business
environment.

The main contribution of this doctoral dissertation thesis is both the use of existing knowledge,
approaches and methodologies in area of IT governance and IT management to design methodical
framework Cloud computing governance and management and the extension of Management of
Business Informatics (MBI) framework by a set of new tasks containing procedures and
recommendations relating to adoption and utilization of cloud computing services.

Keywords

Cloud computing governance, cloud computing management, cloud service consumer, public cloud
computing, governance process, management process, methodical framework.
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1 Uvod k praci

Tato doktorska disertaéni prace se vénuje governance’ a managementu® sluzeb cloud computingu
z pohledu spotiebitele. Pro pojmy governance a management lze pouzit ¢eské vyznamy vladnuti
atizeni. Pojem vladnuti se vSak v podnikové praxi bézné nepouziva a jeho obvyklou formou je
anglicky ekvivalent governance, ktery jednozna¢né a srozumitelné vyjadiuje podstatu tohoto pojmu
a byva oproti pojmu vladnuti vSeobecné spravné interpretovan. Jelikoz lze anglicky pojem governance
povaZovat za jazykovy uzus, bude vyhradn¢€ pouzivan v ramci celé této doktorské disertacni prace.
Aby v disertani praci byly pouzity jednotné pojmy a bylo zabranéno chybné interpretaci obou
jmenovanych pojmtl, bude i pro pojem fizeni pouzivan odpovidajici anglicky ekvivalent management.

Cilem této doktorské disertacni prace je vytvofeni navrhu metodického ramce pro governance
a management vyuzivani sluzeb cloud computingu (metodicky ramec Cloud computing governance
a management) z pohledu spotiebitele sluzeb, ktery vychazi zSiroce akceptovanych ramct pro
IT governance a IT management a informacnich zdroji zabyvajicich se aplikaci principd IT
governance a IT managementu do prostfedi cloud computingu.

1.1 Vymezeni tématu doktorské disertacni prace

Soucasné vysoce konkurencni obchodni prostiedi se vyznacuje vysokou mirou komplexnosti
a znanym tlakem na organizace, aby byly schopné rychle a pruzné reagovat na meénici se byznys
podminky a poZadavky na trzich. Pro udrzeni agility a konkurenceschopného postaveni by organizace
mély implementovat takové politiky, postupy, procesy a metody, které umozni flexibilné realizovat
podporu ménicich se byznys procesii s ohledem na zabezpeceni efektivniho dosazeni podnikovych cilt
a potieb zainteresovanych stran. Podpora byznys procest by byla prakticky neudrzZitelna bez ptimé
podpory informacnich technologii, které¢ se béhem svého vyvoje staly integralni soucasti podniku. Pfi
soucasném trendu globalizace se informacni technologie (IT) stavaji vice nez zdrojem konkurencni
vyhody (Sel¢an, 2012). Tato skute¢nost vede k rustu potieby ovladat a tidit podnikové informaéni
technologie (Svata, 2011). Tradiéni IT architektura je ve velkych podnicich obvykle velmi rozsahla,
¢asov€ naro¢nd na planovani, testovani, nasazeni a na integraci a finan¢né nakladna (Gala, a dalsi,
2012). S rozvojem organizace rostou zavislosti mezi systémy a jejich komplexnost, s tim rostou
naklady a klesd konkurenceschopnost organizace, coz miize mit negativni vliv na jeji fungovani
a prosperitu. V poslednich letech spolu se vzristajici potiebou fidit komplexitu informaénich systému
nabyva na dulezitosti tlak na snizovani nakladt, diiraz na byznys agilitu a udrzeni si ¢i proaktivni
budovani konkurenéni pozice (Lewis, et al., 2010; MacLennan, et al., 2014). To vede k vyhledavani
méné narocnych a méné€ nédkladnych IT feSeni a k orientaci na koncept informacnich systémi
zalozenych na principu servisni orientace, kam se fadi také cloud computing.

1 ¥ L1z . ’ , r . i ’ ,
Governance se pieklada jako vladnuti, vlada nebo sprava, sloveso to govern je vnimano ve vyznamu vladnout,
ovladat, uréovat.

% Management byva oznaovan pojmem fizeni. Cilem Fizeni je zabezpedit, aby struktura, chovéani organizace
a alokace podnikovych zdroji byly v souladu s cili organizace (Géla, a dalsi, 2012). Charakteristickym znakem
fizeni je existence dvou systéml oznacenych jako systém fizeni a fizeny systém (Gala, a dalsi, 2012). Gala
(2012) dale uvadi, ze ,, mezi Fizenym a ridicim systémem existuje zpétna vazba, ktera umoznuje ridicimu systému
vyhodnocovat (kontrolovat) dosazené cilové chovani Fizeného systému “. Funkce Fizeni je obvykle realizovana
manazerskymi procesy planovani, organizovani, vedeni a kontrola (Géla, a dalsi, 2012).

I
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Cloud computing, jakoZto forma poskytovani sdilenych, Skalovatelnych a flexibilnich IT zdroju ve
formée sluzeb, zjednodusuje a urychluje realizaci informacnich systému, snizuje néklady spojené s IT,
zvySuje efektivitu a byznys agilitu, a tim umozinuje organizacim, aby pruzné reagovaly potfebam
rychle se méniciho obchodniho prostiedi (Buyya, a dalsi, 2011). Ackoliv je cloud computing relativné
novym pfistupem, dle prizkumu realizovaného spolecnosti International Data Corporation (IDC),
trend prijeti sluzeb vefejného cloud computingu v organizacich neustale roste. Vice nez 43 %
dotazanych organizaci ocekava, ze do roku 2019 budou vyuzivat vice nez 78 % IT zdroji ve formé
sluzeb cloud computingu (Mahowald, a dalsi, 2016). Do roku 2018 IDC ptedpovida, Ze minimaln¢
polovina vydaji na IT bude vynaklddana na sluzby cloud computingu (Mahowald, a dalsi, 2016).
V Ceské republice celkové vydaje na sluzby cloud computingu vroce 2014 dosahly 71 miliont
americkych dolart, pficemZz meziroéné se zvysily o 17,5 % (IDG Czech Republic, 2015).
Nejpodstatnéjsi slozkou z toho byly vydaje na aplikacni sluzby vetejného cloud computingu, které
dosahly 48 milionti americkych dolart (IDG Czech Republic, 2015). V obdobi mezi lety 2014-2019
se v Ceské republice otekava ro¢ni mira riistu vydaji na sluzby vefejného cloud computingu 19,3 %
(IDG Czech Republic, 2015). Nejdtlezitéjsi hnaci sily, které umocnuji rist investic vynakladanych
organizacemi do vyuziti sluzeb cloud computingu znazornuje Obrazek 1.

Replacing on-premise legacy technology 34%

Speed of deployment 37% 46%

N 43%
Lower total Cost of ownership (TC0) TN 440/
Savings on CAPEX (capital expenditures) =25% L

Improving customer support or services | 365,

Enabling business Continuity | -—
Reducing resource waste I 320

Greater flexibility to react to changing market conditions 29%

Enabling Innovalion | 96%%

; | o ——————————— =
Development of new products or services 19% 2

ime i o — 15
Need for real-time information _15A: 20%

: I 137
Faster return on investment 107,

Expanding revenue opportunities =11% 16%
m 1,000+ =<1,000
Obrazek 1: Nejcastejsi divody pro vyuziti sluzeb cloud computingu, zdroj: (IDG Enterprise, 2015)

V prostiedi cloud computingu dochazi k jasnému odliSeni mezi spotiebitelem a poskytovatelem sluzeb
cloud computingu (NIST, 2013). Spotiebitel sluzby cloud computingu je oddélen od odpoveédnosti za
rizika spojena s vyvojem, poskytovanim a udrzbou sluzeb. Tyto odpovédnosti jsou pfesunuty na
externiho poskytovatele, ktery musi zajistit, aby poskytované sluzby spliiovaly naroky a uspokojovaly
potieby spotiebiteld. Ackoliv jsou benefity z vyuzivani sluzeb cloud computingu z pohledu
spotiebitele sluzeb znamé a Siroce akceptované (Barde, 2013), vyuzivani sluzeb cloud computingu
vede z hlediska governance a managementu podnikového IT k problémovym situacim. Tyto situace
vyplyvaji z nedostatecné ptizplisobené organizacni struktury, z konflikti mezi byznys procesy
podporovanymi sluzbami cloud computingu a mezi byznys procesy podporovanymi tradi¢nimi
IT sluzbami a z nedostatecné ptizpisobenych IT procesd, které nejsou schopné zabezpelit efektivni
vyuzivani sluzeb cloud computingu. Navic z pohledu spottebitele sluzeb cloud computingu prestavaji
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byt procesy navrhu a vyvoje nové sluzby cloud computingu relevantni a na vyznamu nabyvaji zejména
procesy tykajici se planovani vybéru sluzby a fizeni produktivniho provozu sluzby cloud computingu.
Za této situace je fizeni tradicniho Zivotniho cyklu IT sluzeb vV prostiedi cloud computingu
nevyhovujici (Tran, a dalsi, 2015). Tyto skutecnosti v§ak soucasné Siroce pfijimané IT governance
a IT management ramce pln¢ nezohlediiuji a zadny znich neni primarné uréen pro governance
a management sluzeb cloud computingu z pohledu spotiebitele (Feuerlicht, a dalsi, 2012). Organizace
jakozto spotiebitelé sluzeb cloud computingu se mohou spoléhat jen na tradi¢ni postupy a nejlepsi
zkuSenosti z praxe IT governance a IT managementu a snazit se je prizpusobit na zakladé svych
zkuSenosti tak, aby vyhovovaly specifickym charakteristikdm vyplyvajicich z vyuzivani sluzeb cloud
computingu. Specifika governance a managementu sluzeb cloud computingu z pohledu spotiebitele
sluzeb cloud computingu se mohou odliSovat v zavislosti na modelu nasazeni, a proto se tato
doktorska disertacni prace zaméiuje pouze na model vefejného cloud computingu, kdy jsou sluzby
cloud computingu poskytovany Sirokému poctu spotiebitelll externim poskytovatelem sluzeb cloud
computingu.

Existujici metodiky pro governance a management podnikové informatiky se li§i zejména
komplexnosti a zaméfenim na oblast fizeni IT jako celku nebo na urcitou funk¢ni oblast IT. Rozsahlé
metodické ramce, jakymi jsou naptiklad COBIT nebo ITIL, nejsou zejména z divodi jejich pfilisné
sloZitosti a potencialné vysokych nakladt spojenych s jejich implementaci a provozem piijatelné pro
malé podniky (Vortisek, a dalsi, 2015). V ptipadé malych podnikii se takto komplexni metody fizeni
nevyuzivaji, nebot’ by pro n¢ byly neefektivni a naklady na jejich zavedeni by byly neimérné vysokeé.
Jelikoz navrh metodického ramce pro governance a management sluzeb cloud computingu z pohledu
spotiebitele vychazi zrozsédhlych metodickych ramct SOA Governance, COBIT a ITIL, je tato
doktorska disertadni prace zaméfena na governance a management stiednich a velkych podniki®
vystupujicich v roli spotiebitele sluzeb vetejného cloud computingu.

1.2 Struény prehled soué¢asného stavu vyzkumu v dané oblasti

Aby informa¢ni technologie poskytovaly pozadovanou hodnotu nejen organizaci samotné, ale i jejim
zakaznikiim a dal$im zainteresovanym stranam, musi byt vyvazovan finan¢ni i nefinan¢ni pifinos
IT sriziky, které s nim souvisi (Brandis, a dalsi, 2013). S rozvojem governance a managementu
podnikového IT vznikala fada ramcu a doporuceni v oblasti IT governance a IT managementu, jako je
Control Objectives for Information and Related Technology (COBIT), Information Technology
Infrastructure Library (ITIL), ISO 38500 Podnikova governance informacnich technologii a fada
dalsich (Buchalcevova, a dalsi, 2015; Jantti, a dalsi, 2015). IT governance a IT management se
soustiedi zejména na oblast fizeni vykonnosti informacnich technologii a snazi se zajistit, aby IT
produkovalo oc¢ekavanou byznys hodnotu pii optimalizaci zdrojt, nakladi a rizik (Orozco, a dalsi,
2015). Vzhledem Kkrostouci zavislosti uspeSnosti podnikani na informacnich technologiich
poskytovanych internimi ¢i externimi dodavateli a nardstu objemu informaci generovanych podnikem
nutnych pro podporu podnikani, je zavedeni nékterého z ramci pro IT governance a IT management
nezbytnym krokem (Buchalcevova, a dalsi, 2015).

% Nejcast&jsimi kritérii rozddleni podniki podle velikosti je podet zam&stnancti nebo velikost obratu, velikost
kapitalu, pfipadné velikost zisku (Synek, a dalsi, 2010). Podle Doporuceni Komise ze dne 6. kvétna 2003 tykajici
se definice mikropodnikti, malych a stfednich podnikd je stfedni podnik klasifikovan jako podnik do 250
zaméstnancu s roénim obratem do 50 miliond EUR nebo pokud bilan¢ni suma rozvahy dosahuje maximalné 43
miliontt EUR. Ostatni podniky pfevysujici hodnoty téchto ukazatell jsou povazovany za velké podniky.

Sona Karkoskova, 2017 12



Governance a management sluzeb cloud computingu z pohledu spotiebitele

Jednou z novych a stale se rozvijejicich oblasti informa¢nich technologii je poskytovani IT zdroju ve
formé sluzeb (Wattal, a dalsi, 2014). Sluzby, jakozto zikladni jednotky servisné orientovaného
logického feSeni, jsou skladany do kompozitnich feseni, které poskytuji funkcionalitu pozadovanou
k automatizaci urcitého byznys procesu (Erl, Thomas, 2007a). Jednim z ¢astych duvodi, ktery mluvi
pro servisni orientaci, jsou zejména nakladové divody. Vzhledem k omezenym finan¢nim zdrojim
a K rostoucim tlakiim na snizovani nakladti nabyva hledani cesty k jejich snizovani ¢i optimalizaci
stale vétsi vyznam (Sultan, 2011). Spolu s tim roste také vyznam systému zalozenych na sluzbach. Na
principu servisni orientace je postavena servisné orientovana architektura (SOA), kdy volné spojené
a znovupouzitelné sluzby realizuji a automatizuji specifické byznys procesy, coz poskytuje rychlé,
flexibilni a nakladové efektivni feSeni (Unnamalai, a dalsi, 2014). Na obdobnych pfistupech je
postaven také cloud computing, ktery stejné jako SOA hraje dtlezitou funkci v poskytovani sdilenych
IT zdroji ve formé sluzeb dostupnych pies vefejné dostupnou sit. Rada autorti zabyvajicich se
servisné orientovanou architekturou a cloud computingem hledd vzajemnou synergii mezi témito
ptistupy (Hui-min, a dalsi, 2013; Sutherland, 2013; Yang, a dalsi, 2012). Jak SOA, tak i cloud
computing sdili koncept servisni orientace. Oba pristupy mohou byt realizovany nezavisle na sobé
anebo soucasné, kdy zejména infrastrukturni a platformni sluzby cloud computingu mohou poskytnout
ptidanou hodnotu pii budovani SOA (Yang, a dalsi, 2012). Cloud computing nenahrazuje SOA
(Nabeeh, a dalsi, 2015), ale soustfedi se na sluzby, které mohou byt nakoupeny a vyuzivany dle
specifické potieby spotiebitele od externich poskytovatelt sluzeb cloud computingu. Rajmohan (2014)
se domniva, Ze servisn¢ orientovana architektura vytvaii stabilni zakladnu, kterd usnadiuje
celopodnikové pfijeti sluzeb cloud computingu a umoziuje realizaci benefitli spojenych s vyuzivanim
sluzeb cloud computingu (Rajmohan, a dalsi, 2014). Principy servisné orientované architektury ptinasi
podnikovému IT vyssi agilitu (Vorisek, a dalsi, 2010), avsak se ve svém dusledku omezuji spiSe na
on-premise feseni, kdy zdroje jsou sdileny v ramci jediné organizace, coz je finan¢né piijatelné pouze
pro velké organizace (Yang, a dalsi, 2012). Podniky hnané potfebou redukce nakladi (Gala, a dalsi,
2012) hledaji alternativu k investi¢né naroénym on-premise feSenim, coz Usti v orientaci smérem ke
cloud computingu (Feuerlicht, 2010). Trend sméfujici smérem k SOA a cloud computingu je
bezesporu hnan stejnymi silami s cilem rychlé reakce organizace na trzni pfilezitosti a poptavku
zakazniki, ziskat rychly pfistup k potfebnym IT zdrojim, flexibilitu a pfizptisobivost, ktera je potieba
pro zabezpeceni konkurenceschopnosti a minimalizovat naklady na IT (Carroll, a dalsi, 2014; Luthria,
a dal8i, 2015). Nektefi autofi tvrdi (Wang, a dalsi, 2012), Ze pfijeti sluzeb cloud computingu je
zjednoduSeno pfijetim servisn¢ orientované architektury, a to z dvodu, ze SOA poskytuje vhodny
metodicky ramec jak pro intern¢, tak i externé dodavané sluzby, ktery zohlediuje také potiebu
governance a managementu téchto sluzeb (Feuerlicht, a dalsi, 2011). Dulezitost navrhu ramce pro
governance a management sluzeb vyzdvihuje také Laird (2011), ktery urcuje jako dalezity nastroj pro
fizeni sluzeb servisné orientované architektury SOA Governance (Laird, 2011). SOA Governance je
nedilnou soucasti servisné¢ orientované architektury a jeji tloha spoCiva zejména v definici
a implementaci praktik a procest pro fizeni zivotniho cyklu sluzeb SOA (Rajmohan, a dalsi, 2014).
SOA Governance definuje procesy a aktivity zahrnujici faze Zivotniho cyklu sluzby od planovani az
po produktivni provoz sluzby (Hauptvogel, 2013) a to tak, aby sluzba byla ve shod¢ s politikami
podniku a potfebami obchodnich procesd. Stejné jako servisné orientovana architektura, tak i cloud
computing vyzaduje implementaci vhodného IT governance a IT management modelu pro zajisténi
bezpecného IT prostredi v souladu s regulatornimi a legislativnimi aspekty, s dohodami 0 vyuzivani
sluzeb cloud computingu a s prisluSnymi internimi standardy a politikami (Brandis, a dalsi, 2013).
Existuji autofi, ktefi se zabyvaji pfizpisobenim rUznych oblasti tradi¢nich IT governance
a IT management ramcu jako jsou COBIT nebo ITIL pro prostfedi cloud computingu (Bailey, a dalsi,
2014; Feuerlicht, 2010; Stanley, 2014) nebo mapovanim specifik cloud computingu na
SOA governance. Aplikace principi IT governance a IT managementu je zasadni, jak pro pfijeti
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sluzeb cloud computingu, tak pro fizeni Zivotniho cyklu sluzeb cloud computingu (Bailey, a dalsi,
2014). Principy obsazené v ramcich pro IT governance a IT management je vSak nutné piizpusobit
podminkam prostiedi cloud computingu (Van Grembergen, a dal§i, 2009). IT governance by se
V prostiedi vyuzivani sluzeb cloud computingu méla soustiedit na tvorbu, komunikovani a vyzadovani
politik (Munteanu, a dalsi, 2013), definici organizaénich roli a odpovédnosti, definici omezeni
(Bounagui, a dalsi, 2014) a definici procest (Saidah, a dalsi, 2014) s cilem podpofit vykonnost
podnikdni a méla by zabezpeCovat realizaci byznys hodnoty ze sluzeb cloud computingu
prostfednictvim vytvafeni rovnovahy mezi benefity, naklady a rizikem (ISACA, 2014b) vyplyvajicim
z vyuzivani sluzeb cloud computingu. IT management by se V prostiedi fizeni sluzeb cloud
computingu mél soustiedit na realizaci ¢innosti souvisejicich s fizenim Zivotniho cyklu sluzby cloud
computingu v souladu s IT governance (ISACA, 2014b).

Pro prostfedi cloud computingu neni dostupny zaddny vSeobecné piijimany ramec, ktery by komplexné
pokryval governance a management sluzeb cloud computingu (Feuerlicht, a dalsi, 2012) jako je tomu
napiiklad v ptipadé€ tradicnich IT sluzeb a vySe uvedenych ramci ITIL, COBIT a ISO 38500 nebo
jako v piipadé servisné orientované architektury (Fortis, a dalsi, 2014), kdy ramec SOA Governance
proSel ratifikaci a byl uznan jako mezinarodni standard ISO (Kreger, et al., 2012) pro governance
Servisné orientované architektury. Snahy o standardizaci praktik governance a managementu sluzeb
cloud computingu jsou stale pfedmétem vyzkumu (Gao, a dalsi, 2012). S rostoucim vyuzitim sluzeb
cloud computingu vsak roste potieba po efektivnim modelu governance a managementu sluzeb cloud
computingu (Bounagui, a dalsi, 2014), ktery napomuze pii naplnéni IT cild v souvislosti s vyuzitim
sluZzeb cloud computingu (Hsu, 2012). Stejné jako IT governance a IT management, tak i governance
a management v prostiedi cloud computingu vyzaduje definovani cild, politik, roli, odpoveédnosti
a procest v zavislosti na zralosti a komplexité organizace, nebot vyuziti sluzeb cloud computingu
ovlivituje byznys procesy kritické pro dosazeni podnikovych cili (Bailey, a dalsi, 2014). Ackoliv
zadny zramct pro IT governance a IT management v zasadé neni uréen pro prostredi cloud
computingu (Bounagui, a dalsi, 2014), principy, praktiky a procesy v nich obsaZené lze rozsifit
a prizptisobit pro governance a management sluzeb cloud computingu tak, aby reflektovaly zasadni
charakteristiky cloud computingu (Ahmad, a dalsi, 2011). Zadna z dostupnych praci vSak neposkytuje
piehled o tom, které procesy dostupnych IT governance a IT management ramcl jsou nejvice
ovlivnény cloud computingem a jakym zplsobem tyto rdmce pro prostiedi cloud computingu
prizpusobit. Navic s ohledem na to, ze cloud computing je z pohledu zakaznika jednim z novych
modell sourcingu informacnich technologii, musi se governance a management v prostiedi cloud
computingu zabyvat nejen stranou poskytovatele sluzeb computingu, ale také zejména potiebami
a pozadavky spotiebiteld sluzeb cloud computingu, a to jak na strategické, tak i na taktické
a operativni urovni tak, aby spotfebitel mohl plné vyuzit potencial sluzeb cloud computingu a jejich
prostiednictvim realizovat ofekavanou byznys hodnotu (Heilig, a dalsi, 2016). Metodicky ramec pro
cloud computing governance a management by mé¢l obsahovat procesy a postupy, které umozni
implementaci systému cloud computing governance a managementu uvnité organizace a zajisti jeho
snadné fungovani a kontinualni zlepSovani (Saidah, a dalsi, 2014). Problémem je, Ze ackoliv
Saidah (2014) vyzdvihuje nutnost metodického ramce zaloZzeného na procesech, sam ve své praci
procesy detailné nespecifikuje (Cook, a dalsi, 2012; Saidah, a dalsi, 2014).

1.2.1 Mezera v poznani Vv oblasti cloud computing governance a managementu

Autorka této doktorské disertaéni prace provedla analyzu aktualniho stavu poznani v oblasti
IT governance a IT managementu Vv prostfedi vyuZzivani sluzeb cloud computingu, jejimz cilem bylo
zjistit mezeru v tomto poznani a zaroven vystupy z této analyzy slouzily jako podklad pro formulaci
cilt této doktorské disertacni prace a pro stanoveni vyzkumnych otézek. Pro zjisténi aktualniho stavu
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poznani byla autorkou provedena reserSe dokumenti identifikovanych v databazich Scopus a Web of
Science s vyuzitim kombinace klicovych slov ,,.cloud, computing, service, sluzba, governance,
management, framework, proces a proces”. Ackoliv je cloud computing governance a management
aktudlnim prfedmétem vyzkumu, velkd cast nalezenych dokumentd se zamétfuje na perspektivu
poskytovatele sluzeb cloud computingu a pouze omezeny pocet védeckych publikaci je orientovan na
aspekty governance a managementu sluzeb cloud computingu z pohledu spotiebitele a to ¢asto pouze
na specificky uzkou vyse¢ dané problematiky. Z reserSe byly autorkou této doktorské disertacni prace
zamérn¢ vyrazeny dokumenty, které se tykaji pohledu poskytovatele na governance a management
sluzeb cloud computingu. Ty totiz pfesné neodrazeji specifika vyznamna z pohledu spotiebitele.
Dal§im problémem je, Ze fada autord zaménuje pojem IT governance a IT management a pod pojem
IT governance zafazuje i aktivity realizované v ramci IT managementu. Ac¢koliv je cloud computing
governance a management z pohledu spotiebitele stale otevienym vyzkumnym problémem, bylo
autorkou této doktorské disertacni prace celkem nalzeno a analyzovano pouze osm relevantnich
zdroji. Z toho se pouze jeden dokument vénuje Cisté problematice governance a ostatnich sedm
dokumentl je zaméfeno na management sluzeb cloud computingu.

Nize uvedena Tabulka 1 piedstavuje vyhodnoceni identifikovanych zdroji z hlediska jejich
obsahového zamétfeni. Hodnocenymi kritérii z hlediska obsahového zaméteni identifikovanych zdrojti
jsou:

e databaze — identifikovany dokument je ulozen v databazi Scopus anebo Web of Science,

e predmeét — predmét popisuje obsahové zaméteni identifikovaného dokumentu. A to jmenovite,
zda dokument popisuje specifické oblasti cloud computing governance (CC governance)
anebo cloud computing managementu (CC management),

e role a odpoveédnosti — role predstavuji vykonavani odpoveédnosti nad Cinnostmi v ramci
pracovniho zaméfeni jednotlivych roli. Role jsou typicky zafazeny do organizacni struktury
pro potieby governance nebo managementu sluzeb cloud computingu,

o definice pozadavkii na budouci stav, studie proveditelnosti, ndavrh strategie — definice
pozadavkd na budouci stav, studie proveditelnosti, navrh strategie jakozto soucast
strategického fizeni ma za cil identifikace a stanoveni budouciho sméru a rozvoje podnikové
informatiky prostfednictvim vyuzivani sluzeb cloud computingu. Studie proveditelnosti slouzi
k posouzeni technické a finan¢ni proveditelnosti vyuzivani sluzeb cloud computingu.
Strategické zameéry rozvoje podnikové informatiky do prostiedi cloud computingu jsou
obvykle formulovany v cloud computing strategii. Cloud computing strategie je koncipovana
tak, aby slouzila jako zakladni nastroj pro zajiSténi fizeni a spravného provadeéni Cinnosti pti
migraci do prostiedi cloud computing a pfi vyuzivani sluzeb cloud computingu,

e Jizeni rizik — tizeni rizik je zaméfeno na pochopeni vystaveni se rizikiim z vyuziti sluzeb cloud
computingu, na pldnovani, identifikaci a hodnoceni rizik souvisejicich s vyuzivanim sluzeb
cloud computingu s cilem minimalizace jejich dopadu na byznys,

e Jizeni souladu — ftizeni souladu ve smyslu compliance spociva v identifikaci postupt
k zajisténi vyuzivani sluzeb cloud computingu sohledem na omezeni vyplyvajici
z regulativnich externich standardti, norem, zakon a jurisdikce,

® JFizeni exit strategie — fizeni exit strategie je zaméfeno na stanoveni pozadavki a plant pro
ukonceni vyuzivani sluzby cloud computingu u aktudlniho poskytovatele sluzby a ptrechod
k jinému poskytovateli sluzby nebo k prechodu k on-premise feSeni. Ukonceni vyuzivani
sluzby vychdzi zejména zujednani a podminek smluv o poskytovani sluzby cloud
computingu, a to zejména s ohledem na aktiva spotiebitele,

e JFizeni portfolia poskytovatelti — tizeni portfolia poskytovateli se zaméfuje na hodnoceni
externich poskytovateld sluzeb cloud computingu z riznych hledisek. Sleduje se zejména
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spolehlivost poskytovatele, zajisténi bezpecnosti a ochrany soukromi poskytovatelem, kvalita
poskytovanych sluzeb ve smyslu smluvené urovné sluzeb a zptsob financovani
poskytovanych sluzeb a finanéni naro¢nost vzhledem k rozsahu a trovni sluzeb,

o Jizeni smluv, SLA — tizeni smluv, SLA se zaméfuje na jasnou definici poskytované sluzby
cloud computingu a zarovenl hraje dualezitou roli pfi vytvafeni a udrzovani stabilniho,
spolehlivého a métitelného smluvniho vztahu mezi spotfebitelem a poskytovatelem sluzeb
cloud computingu,

e JFizeni vybéru sluzby — tizeni vybéru sluzby se zaméfuje na hodnoceni sluzby cloud
computingu z rznych hledisek. Zahrnuje zejména stanoveni pozadavki na sluzbu cloud
computingu a identifikaci kritérii hodnoceni vzhledem k byznys pfipadu. Provadi zejména
hodnoceni kvalitativnich charakteristik poskytovanych sluzeb. Vstupem je katalog sluzeb
cloud computingu od rtiznych poskytovateld,

e planovani prechodu — planovani ptechodu zahrnuje vytvareni plant pro nasazeni a integraci
sluzby cloud computingu do provozniho IT prostiedi spotiebitele vcetné planovani
prislusnych testt,

e festovani — testovani zahrnuje aktivity souvisejici s navrhem a provedenim testl piechodu
sluzby cloud computingu do produktivniho provozu,

o Fizeni pristupu — jelikoz uzivatelé pristupuji ke sluzbé cloud computingu typicky pres webovy
prohlize¢, je kritérium fizeni pfistupu podstatné pro spotiebitele sluzby cloud computingu
zejména z hlediska odpovédnosti za fizeni identit, proces autentizace uzivatele a stanoveni
politik pfistupové bezpecnosti vzhledem ke sluzbam cloud computingu,

e monitorovani — monitorovani provozu sluzby zahrnuje aktivity realizujici sbér dat o provozu
sluzby cloud computingu véetné hodnoceni téchto dat vzhledem k metrikdm odsouhlasenych
ve smlouvach o poskytovani sluzby cloud computingu a eskalace zjisténych odchylek
skute¢né namétenych hodnot metrik od smluvné stanovenych hodnot metrik,

o Jizeni uddlosti, incidentii a problémii — tizeni udalosti, incidentl a problémi se zamétuje na
vyhodnoceni a nalezeni optimalniho feSeni v pfipadé vyskytu odchylky skute¢né namétenych
hodnot metrik od o¢ekavanych hodnot metrik sluzby cloud computingu,

e JFizeni zmén — tizeni zmén zajistuje provedeni standardnich zmén sluzby cloud computingu,
které umozni ptizptisobeni sluzby do zadouciho budouciho stavu. VSechny zmény musi byt
schvaleny jak spotiebitelem, tak i poskytovatelem sluzeb cloud computingu,

o JFizeni nepretrZiteho zdokonalovani — tizeni neptetrzitého zdokonalovani stanovuje hodnotici
metriky sluzeb cloud computingu a posuzuje vyuzivané sluzby z hlediska jejich optimalni
vhodnosti vzhledem k byznys potiebam,

o identifikace procesit — dokument definuje nutnost navrhu procesné¢ orientovaného cloud
computing governance anebo cloud computing management,

e definice procesi — dokument definuje procesy cloud computing governance anebo cloud
computing managementu.

Skuteénost, ze V ramci provedené analyzy byly autorkou této disertaéni prace identifikovany védecké
prace zabyvajici se problematikou IT governance a IT managementu v prostfedi vyuzivani sluzeb
cloud computingu vede k zavéru, ze existuje teorie cloud computing governance a managementu, kdy
na cloud computing governance a management je nahlizeno jako na specializaci metodik
IT governance a IT managementu (Fortis, a dalsi, 2014). Cloud computing governance a management
by mél obsahovat definici procest, které umozni spravovat a fidit vyuzivani sluzeb cloud computingu
(Saidah, a dalsi, 2014). Bohuzel ve védecké komunité neexistuje jednotna definice cloud computing
governance a managementu (Saidah, a dalsi, 2014) a neni dostupny Zadny komplexni metodicky
ramec pro cloud computing governance a management (Feuerlicht, a dalsi, 2012). Protoze se vSak
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jedna o IT sluzbu, nabizi se pfizpusobeni procesné orientovanych standardi zaméfenych na
governance a management servisné orientovaného prosttedi, kdy na poskytovanou sluzbu cloud
computingu je nahlizeno jako na specifickou IT sluzbu v prostiedi veiejného cloud computingu, ktera
je provozovana a doddvéana poskytovatelem sluzeb cloud computingu na bazi feSeni dostupného
velkému mnozstvi spotfebiteldl na pozadani, a ktera je poptavana a vyuzivana spotifebitelem sluzeb
cloud computingu k informatické podpoie byznys procesd. Sluzba cloud computingu mize byt
kompozici dil¢ich sluzeb, avSak spottebitel ji vnima jako sluzbu komplexni. Pfi hodnoceni stavu
poznani neni dilezitym faktorem hodnoceni struktury identifikovanych dokumentl, nybrz jejich
obsahové pokryti problematiky governance a managementu vyuzivani sluzeb cloud computingu.

V prvnim analyzovaném dokumentu jeho autor Bounagui (2014) identifikuje potiebu cloud computing
governance a vymezuje vztah cloud computing governance k podnikové a IT governance. Vyuziti
sluzeb cloud computingu ma dopad na oblasti IT governance a IT managementu, a to zejména na
aspekty bezpecnosti a soukromi, na dohody o0 trovni sluzby cloud computingu SLA (Service Level
Agreement), na ftizeni rizik, souladu a auditu, na politiky fizeni sluzeb cloud computingu a na
interoperabilitu a portabilitu.

V dalsim vyzkumu se Bounagui (2015) zabyva identifikaci a analyzou pozadavki na cloud computing
governance a analyzou metodik z hlediska naplnéni cild cloud computing governance. V tomto
piipadé¢ v8ak zaménuje pojmy governance a management a zahrnuje pod pojem cloud computing
governance také aktivity spojené sfizenim (managementem). Nefunkéni pozadavky na cloud
computing governance stanovuje Bounagui (2015) jako naplnéni potieb zainteresovanych stran,
pokryti vSech aspektti cloud computingu, pokryti celého zivotniho cyklu cloud computing governance,
ktery zahrnuje néavrh, implementaci, fizeni, monitorovdni a neustalé zlepSovani sluzeb cloud
computingu, dale vyuziti jednotného integrovaného ramce pro fizeni IT sluzeb a cloud computing
sluzeb, procesné orientovany pfistup, udrzovani trovné kvality sluzby a vyuziti metrik pro méteni
vykonnosti. Funkéni pozadavky jsou kategorizovany do tfi hierarchickych urovni domén, kontrol
a aktivit. Doménami jsou cloud migrace, informacni bezpe¢nost, fizeni rizik a dohody o trovni sluzby
cloud computingu (SLA). Doména cloud migrace zahrnuje aktivity souvisejici s planovanim, realizaci
a hodnocenim uspé$nosti migrace dat a aplikaci mezi poskytovateli sluzeb. Doména informacni
bezpecnost zahrnuje fizeni informaéni bezpe€nosti v prostiedi cloud computingu zaloZzené na rodiné
norem ISO 27000. Doména tizeni rizik se zaméfuje na vytvoreni systému fizeni rizik v prostiedi cloud
computingu. Doména SLA se zaméfuje na fizeni dohod o urovni sluzby jakozto zakladnim nastroji pro
vytvofeni a udrZovani spolehlivého a méfitelného obchodniho vztahu mezi poskytovatelem
a spotiebitelem.

Bailey (2014) diskutuje aplikovatelnost IT governance ramci COBIT, Cloud Cube Model, COSO
ERM framework, ENISA, ITIL a ISO 2700 pro prostiedi cloud computingu a rozsifitelnost tradi¢niho
IT governance pro fizeni sluzeb cloud computingu. A to zejména z hlediska fizeni rizik, internich
hrozeb, auditu, vykonnostnich metrik, bezpecnosti a zodpovédnosti. Dale jako vysledek
dekompozi¢niho procesu s cilem rozsifit podnikovy IT governance ramec do prostfedi cloud
computingu identifikuje nejvyznamnéjsi domény k feseni jako byznys procesy, modely sluzeb cloud
computingu, modely nasazeni sluzeb cloud computingu, zplsob implementace sluzeb cloud
computingu, fizeni rizik a metody fizeni sluzeb cloud computingu specifické pro vybrané feseni.

Ahmad (2011) se zaméfuje na specifickou oblast fizeni sluzeb cloud computingu, kterou je ochrana
uzivatelskych dat a navrhuje governance a management rdmec pro fizeni adopce a vyuzivani sluzeb
cloud computingu zaloZzeny na standardech 1SO27001/2, COBIT, PCI-DSS, NIST 800-53 rev3
a HIPAA a na legislativnich principech. Diskuze o otazkach governance a managementu sluzeb
v prostiedi cloud computingu je rozdélena do oblasti v zavislosti na modelu sluzeb, kdy je oddélena
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a piehledné definovana odpovédnost v oblastech governance a managementu na stran¢ spotiebitele
a poskytovatele sluzeb cloud computingu. Ahmad (2011) zdlrazniuje nutnost souladu vyuzivani sluzeb
cloud computingu s narodni legislativou a jurisdikci a zahrnuje oblast compliance mezi zakladni
management, fizeni rizik, fizeni aktiv, vybér modelu sluzeb cloud computingu a governance
organizacni strukturu skladajici se z vrcholového vedeni.

Saidah (2014) definuje cloud computing governance jako management ramec pokryvajici relevantni
zainteresované strany a byznys procesy a zabezepcujici, Ze sluzby cloud computingu budou
podporovat realizaci byznys strategie a dosazeni podnikovych cili. Saidah (2014) navrhuje novy
procesné orientovany cloud governance model, ktery se zaméfuje na perspektivu tvorby a prosazovani
politik, na provozni perspektivu a na perspektivu fizeni. V ramci kazdé perspektivy je definovan
soubor procesit. Bohuzel vSak dokument neobsahuje definici téchto procest, ale pouze jeji ndzvy.
Navrzeny cloud governance model je mozno implementovat prostfednictvim krokt, které zahrnuji
vznik udalosti iniciujici potfebu vyuziti sluzby cloud computingu, planovani adopce sluzby cloud
computingu v souladu s potfebami byznysu, navrh a realizace cloud prostfedi, provozovani sluzby
cloud computingu, dodavka a monitorovani sluzby a hodnoceni provozu sluzby cloud computingu.

Rehman (2015) se zabyva fizenim sluzeb cloud computingu z perspektivy spotiebitele. Podle n¢j se
management sluzeb cloud computingu sklada ze dvou fazi, a to z pred-interakéni faze a z interakéni
faze. Pred-interakéni faze obsahuje aktivity souvisejici s vybérem sluzby cloud computingu od
vhodného poskytovatele. Interakéni faze zahrnuje aktivity souvisejici s vyuzivanim sluzby cloud
computingu, monitorovani vykonnosti provozu vybrané sluzby, hodnoceni alternativnich sluzeb cloud
computingu aktudlné dostupnych na trhu a zahajeni vybéru a pfechodu na alternativni sluzbu
v piipadg€, Ze aktualn€ vyuzivana sluzba nespliuje kvalitativni pozadavky ¢i dosahuje stejné trovné
kvalitativnich pozadavki jako alternativni sluzba, avSak pii vysSich nakladech.

Schneider (2015) definuje zivotni cyklus sluzby cloud computingu se zaméfenim na ziskavani
a vyuzivani sluzeb cloud computingu. Proces ziskavani a vyuzivani sluzeb cloud computingu
a integrace externich IT zdroji do béZnych byznys operaci je komplexni aktivitou, kdy organizace Celi
novym rizikim vyplyvajicich z obavy ochrany dat pfi zpracovani a uchovavani dat externim
poskytovatelem, z rostouci zavislosti na externim poskytovateli nebo z nejistoty pii dodrZovani
legislativnich pozadavki. Proces fizeni zivotniho cyklu sluzby cloud computingu se sklada z kroka
identifikace pozadavkl na sluzby cloud computingu, identifikace kritérii pro vybér sluzby, specifikace
systémi nebo cCasti systémt, které budou pieneseny do prostfedi cloud computingu, hodnoceni
dostupnych poskytovatelti na trhu sluzeb cloud computingu a jimi poskytovanych sluzeb vzhledem
k byznys piipadu, vybér poskytovatele a vyjednavani smluvnich podminek, finalni hodnoceni
a rozhodnuti o vybéru poskytovatele a sluzby cloud computingu, integrace sluzby cloud computingu
do provozniho prostfedi, konfigurace sluzby, testovani sluzby, vyuzivani sluzby cloud computingu
Vv produktivnim provozu, monitorovani provozu sluzby, fizeni vztahi s poskytovatelem a ukonceni
vyuzivani sluzby cloud computingu.

Prasad (2014) se ve své praci zabyva definici organiza¢ni struktury z hlediska IT governance
Vv prostfedi vyuzivani sluzeb cloud computingu a hodnoti vliv pfizptisobeni organiza¢ni struktury pro
toto prostiedi z hlediska efektivnosti a z hlediska vztahu organizaéni struktury k byznys cilim
a finan¢nim cilim v oblasti vyuzivani sluzeb cloud computingu a k dosazeni zvyseni celkové byznys

agility.
Tabulka 1 znazortiuje vyhodnoceni vySe popsanych zdroji vzhledem ke kritéiim hodnoticim obsah
téchto zdroji.
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Tabulka 1: Vyhodnoceni identifikovanych zdrojii viici kritériim z hlediska jejich obsahového zaméreni, zdroj: (autor)

Zdroj / Obsahové (Bounagui, a (Bounagui, a (Bailey, a dal§i, (Ahmad, a (Saidah, a (Rehman, a (Schneider, a (Prasad, a
zaméieni dalsi, 2014) dalsi, 2015) 2014) dalsi, 2011) dalsi, 2014) dalsi, 2015) dalsi, 2015) dalsi, 2014)
Databaze WoS Scopus Scopus Scopus Scopus WoS WoS, Scopus Scopus
Scopus WoS
Predmét CcC CcC CcC CcC CC CcC cC CcC
management management management management management management management governance
Role + — + + + — — ++

a odpovédnosti

Definice pozadavka — + — — _ _ + _
na budouci stav,

studie

proveditelnosti,

navrh strategie

Rizeni rizik + T + + + — — —
Rizeni souladu + — — + + _ o -
Rizeni exit strategie — — — — + _ + o

Rizeni portfolia — + — — — + + _
poskytovateli

Rizeni smluv, SLA  + + — — + _ + -

Rizeni vybéru — + — — — + + —
sluzby

Planovani — + — — _ _ + _
prechodu

Testovani — + — + — — + _

Rizeni pFistupu — — — 4k + _ _ o
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Zdroj / Obsahové

(Bounagui, a

(Bounagui, a

(Bailey, a dalsi,

(Ahmad, a

(Saidah, a

(Rehman, a

(Schneider, a

(Prasad, a

zaméreni dalsi, 2014) dalsi, 2015) 2014) dalsi, 2011) dalsi, 2014) dalsi, 2015) dalsi, 2015) dalsi, 2014)
Monitorovani — — — + + + + —
provozu sluzby
Rizeni udalosti, — — — — + — — —
incidentt a
problémii
Rizeni zmén — — — — + — _ —
Rizeni — + = — * i — —
nepretrzitého
zdokonalovani
Identifikace Ne Ano Ne Ne Ano Ne Ne Ne
procest
Definice procesii Ne Ne Ne Ne Ne Ne Ne Ne
Legenda

Aspekt neni feSen —

Aspekt je fesen +

Aspekt je detailné feSen ++
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Jak vyplyva z analyzy vySe uvedenych dokumenti (Tabulka 1), ani jeden dokument nenabizi
kompletni ramec pro cloud computing governance a management a chybi identifikace a definice
procesti governance a managementu sluzeb cloud computingu z pohledu spotiebitele. Z reserse
provedené autorkou této doktorské disertacni prace dale vyplynulo, ze existuje odliseni mezi cloud
computing governance a cloud computing managementem (Copie, a dalsi, 2013). Zatimco vyzkumu
v oblasti cloud computing managementu je vénovana pozornost, ackoliv perspektiva spotiebitele byla
relativné do neddvna opomijena (Rehman, a dalsi, 2015), jak vyplyva z poznatkl ziskanych béhem
procesu reserSe, vyzkum v oblasti cloud computing governance stoji vice méné stranou (Copie, a dalsi,
2013) nebo je problematika governance v prostiedi vyuzivani sluzeb cloud computingu c&asto
zam&hovana s problematikou cloud computing managementu a neni bran zietel na skute¢nost, Ze
cloud computing governance se sestava z vedeni, organiza¢nich struktur a procest (Brandis, a dalsi,
2013), které zajistuji pouze to, Ze informacni technologie efektivné podporuji realizaci byznys
strategie a zajiSténi cill organizace, a ze cloud computing governance je prakticky pouze
v odpovédnosti vrcholového vedeni organizace. V souvislosti s cloud computing managementem
a s fizenim Zzivotniho cyklu sluzby cloud computingu jsou riznymi autory Casto adresovany pouze
specifické otazky a problémy cloud computing managementu (Fortis, a dalsi, 2014) jako je naptiklad
fizeni rizik cloud computingu (Harlili, 2014) nebo aspekty fizeni SLA (Aljoumah, a dalsi, 2015;
Comuzzi, a dalsi, 2013). Navrh komplexné&jsiho metodického ramce pro cloud computing governance
a management obsahujiciho navic detailni specifikaci procesti zatim ve védecké komunité chybi.
Existuje fada platforem pro cloud computing management nabizenych jako sluzba, které jsou
specificky navrzené s cilem poskytnout nastroje pro fizeni prostiedi vyuzivani sluzeb v modelu
vetejného cloud computingu, a které poskytuji kromé samoobsluzného rozhrani, portalu pro méteni
urovné vyuziti a uctovani sluzeb a katalogu sluzeb také nabidku integrace s externimi systémy
podnikového managementu. Nicménég, zadny z nich neni navrzen z pohledu spotiebitele sluzeb cloud
computingu. To potvrzuje skuteCnost, Ze perspektiva fizeni sluzeb cloud computingu z pohledu
spotiebitele sluzeb cloud computingu zacala v ramci védeckého vyzkumu nabirat na dulezitosti teprve
relativné nedavno (Rehman, a dalsi, 2015). Pro spotiebitele neni navrzen metodicky ramec, ktery by
komplexné pokryval aspekty governance a managementu sluzeb cloud computingu (Bounagui, a dalsi,
2015; Feuerlicht, a dal$i, 2012), jakymi jsou zejména aplikace jednotného pristupu cloud computing
governance a managementu, uspokojeni potieb zainteresovanych stran, pokryti specifik vyuziti sluzeb
cloud computingu, pokryti zivotniho cyklu cloud computing governance, pokryti cloud computing
managementu, udrzovani pozadované urovné kvality sluzby cloud computingu hodnocené pomoci
vykonnostnich metrik a procesni orientace (Bounagui, a dalsi, 2015). Je proto nutné zajistit navrh
komplexniho governance a managementu sluzeb cloud computingu s cilem podpory byznys cild,
zajisténi realizace byznys hodnoty z vyuziti sluzeb cloud computingu a vytvofeni vhodného
rozhodovaciho procesu ve vztahu ke sluzbam cloud computingu (Bounagui, a dalsi, 2015). Metodicky
ramec pro governance a management sluzeb cloud computingu by mél obsahovat procesy, S jejichz
pomoci bude vytvoten specificky model cloud computing governance a management v organizaci,
a dale role odpovédné za tyto procesy, které soucasné zajisti podporu pfi implementaci a prosazovani
tohoto modelu v organizaci (Saidah, a dalsi, 2014). Takovyto komplexni a procesné orientovany
metodicky ramec pro governance a management sluzeb cloud computingu z pohledu spotiebitele vSak
zadny z analyzovanych dokumenti nenavrhuje.
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1.3 Cile doktorské disertacni prace

Hlavnim cilem této doktorské disertatni prace je ndvrh metodického rdamce pro governance
a management vyuZzivani sluzeb cloud computingu (metodicky ramec Cloud computing governance
a management) 7 pohledu spotiebitele sluzeb cloud computingu. Navrzeny metodicky ramec Cloud
computing governance a management se sklada z modelu cloud computing governance a z modelu
cloud computing management.

Hlavni cil doktorské disertaéni prace vychazi ze stavu poznani soucCasného realného prostiedi.
K dosazeni hlavniho cile byly autorkou této doktorské disertacni prace definovany nasledujici dil¢i
cile, které umoznuji splnit hlavni cil prace:

e DCL1: Analyza stavajicich metodickych ramctu IT governance a IT managementu z hlediska
prostiedi cloud computingu z pohledu spotiebitele sluzeb.

e DC2: Vymezeni a sjednoceni pojmi governance sluzeb cloud computingu (cloud computing
governance) a management sluzeb cloud computingu (cloud computing management).

e DC3: Ptizpisobeni a rozsifeni metod metodickych rdmciit SOA Governance a COBIT 5 se
zohlednénim specifik vyplyvajicich z prostiedi vyuzivani sluzeb cloud computingu z pohledu
spotiebitele sluzeb pro navrh modelu pro governance vyuzivani sluzeb cloud computingu
(Cloud computing governance).

e DC4: Prizptisobeni a rozsifeni metod metodickych ramct ITIL 2011 a COBIT 5 se
zohlednénim specifik vyplyvajicich z prostfedi vyuzivani sluzeb cloud computingu z pohledu
spotiebitele sluzeb pro navrh modelu tizeni Zivotniho cyklu sluZzeb cloud computingu (Cloud
computing management).

e DC5: Ovéreni navrzeného metodického ramce pro governance a management vyuzivani
sluzeb cloud computingu (Cloud computing governance a management) z pohledu spotiebitele
sluzeb cloud computingu na ptipadové studii.

1.4 Vyzkumné otazky

Jednim z vychodisek pro navrh metodického rdmce pro governance a management vyuzivani sluzeb
cloud computingu (Cloud computing governance a management) z pohledu spotiebitele sluzeb cloud
computingu je formulace vyzkumnych otazek, které napomahaji identifikovat aktualni stav realného
prostiedi tak, aby na zakladé nalezeni jejich odpovédi byly naplnény vySe definované cile této
doktorské disertaéni prace. Vyzkumné otazky vychazi zreSerSe literatury a ze soucasného stavu
vyzkumu v dané oblasti.

Pro naplnéni cilti doktorské disertacni prace jsou stanoveny nasledujici vyzkumné otazky:

e VOI: Jak je ve stavajicich metodickych ramcich 1T governance a IT managementu
podporovdna governance a management sluZeb cloud computingu z hlediska spoti‘ebitele
sluZeb?

Tato vyzkumna otdzka zkouma, zda vibec a na jaké urovni stavajici metodické ramce pro
IT governance a IT management podporuji oblast governance a managementu vyuzivani sluzeb cloud
computingu z hlediska spotiebitele. Dale vyzkumna otazka zkouma, zda pfipadna existujici podpora je
nebo neni na dostate¢né urovni.
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o VO2: V jakych oblastech, do jaké miry a jakym zpiisobem je moZné piizpiisobit metodické
ramce IT governance a 1T managementu pro governance a management sluZeb cloud
computingu z hlediska spotiebitele sluzeb?

Tato vyzkumna otdzka zkouma moznosti pfizptisobeni metodickych ramci pro IT governance
a IT management pro prostfedi cloud computingu z hlediska spotfebitele sluzeb a v jakych oblastech
je mozné toto pfizplsobeni realizovat. Zaroven tato vyzkumna otazka je zaméfend na uroven
prizptsobitelnosti IT governance a IT management procest pro prostfedi cloud computingu.

1.5 Védecké metody dosaZeni cili prace

Pro dosazeni cili této disertaéni prace byla autorkou této disertacni prace pouzita védecka metoda
Design Science Research Methodology (Peffers, a dalsi, 2008). Vystupem této védecké metody je
artefakt metodicky ramec, ktery musi byt ovéfen pii feSeni konkrétniho problému a komunikovan
prostfednictvim védeckych publikaci. Védecka metoda Design Science Research Methodology se
sklada ze Sesti sekvencné posloupnych krokii znazornénych na Obrazku 2. Tato metoda umoziuje
provadéni kroku v iteracich, kdy jednotliva opakovani méni kontext, ve kterém probiha dalsi krok.

Iteraéni proces

v ¥ | |
Identifikace
—  problémua = Definice cill fefeni pe{ Navtha vivo] | Demonstrace e Evaluace = Komunikace =
motivace
Definice vizkumného Uréeni cilf, kterfchmé  Vytvofeni artefakiu Viyuziti navrzeného Pozorovani miry Komunikovéni
problému a zdivodnéni vvzkum typu navrh (rémec, metodika, artefaktu pii fefeni utinnosti a vykonnosti navrzensho artefaktu ve
dilleZitosti jeho fedeni dosdhnout model atd.) specifického problému artefaktu pfi fefeni védeclkich publikacich

specifického problému
Obrazek 2: Design Science Research Methodology, zdroj: (Peffers, a dalsi, 2008)

Nejprve byla autorkou této doktorské disertacni prace provedena reserSe a kriticka analyza dostupnych
védeckych publikaci a charakteristika aktualniho stavu realného prostfedi governance a managementu
vyuzivani sluzeb cloud computingu. Ztéto analyzy poznatkii ziskanych z dostupné a relevantni
védecké literatury vyplynulo, Ze neexistuje komplexni metodika pro governance a management sluzeb
cloud computingu z pohledu spotiebitele. Zakladnim vychodiskem této doktorské disertacni prace je
stanoveni vyzkumnych otazek (kapitola 1.4), kdy nalezeni odpovédi na tyto otdzky umozni naplnéni
cila této doktorské disertacni prace (kapitola 1.3). Za ucelem nalezeni piedpokladanych odpovédi na
vyzkumné otazky (Molnar, a dalsi, 2012), byl realizovan exploratorni vyzkum, ktery umoznil autorce
této doktorské disertacni prace ziskat povédomi o aktudlnim stavu zkoumané oblasti. Zakladem je
deskripce zkoumané oblasti a rozbor existujicich systémi, ktery je popsan Vv Kapitole Teoreticka
vychodiska a koncepty (kapitola 2), IT governance a IT management v prostredi cloud computingu
(kapitola 3) a aplikovatelnost metodickych ramct IT governance a IT managementu pro prostiedi
vyuzivani sluzeb cloud computingu (kapitola 4). Pomoci metody abstrakce byly autorkou vydélené
pouze poznatky podstatné z hlediska vymezeni cilti této doktorské disertacni prace.

Pii navrhu a vytvofeni artefaktu metodicky ramec cloud computingu governance a management
z pohledu spottebitele sluzeb cloud computingu byl autorkou této doktorské disertacni prace vyuzit
normativni ptistup k védeckému zkoumani systému. Béhem tohoto kroku autorka vychazela z detailni
analyzy metodickych ramct pro IT governance a IT managment a odborné literatury. Metoda analyzy
byla autorkou této doktorské disertacni prace doplnéna o dalsi logické metody indukce a dedukce,
které spolu uzce souviseji a vzajemné se dopliuji (Molnar, a dalsi, 2012) a v této doktorské disertaéni
praci jsou navzajem kombinovany. Pomoci dedukce bylo autorkou z obecné platnych zavérh
a teoretickych poznatkti ziskanych z provedené analyzy usuzovéano na specifické ptipady governance
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a managementu sluzeb cloud computingu z pohledu spotiebitele. Oproti tomu pomoci indukce byly
autorkou vyvozeny obecné zavéry na zakladé jedineénych poznatki o teoretickém a praktickém
fungovani systému IT governance a IT managementu vyuzitych v navrzeném metodickém ramci.
Syntézou ziskanych poznatkli z provedené analyzy a rozvojem obecné platnych zavéri S vyuzitim
metod indukce a dedukce byl autorkou této doktorské disertacni prace vytvoren vysledny artefakt
metodicky ramec (kapitola 5, kapitola 6, kapitola 7).

Pro demonstraci a evaluaci navrzeného artefaktu Metodicky ramec cloud computing governance
a management z pohledu spotiebitele sluzeb cloud computingu byla autorkou této doktorské diserta¢ni
prace vyuzita empirickd metoda ptipadova studie (Molnar, a dalsi, 2012), pomoci které byl navrzeny
metodicky ramec ovéfen v praxi (kapitola 8). Pfipadova studie byla realizovana v souladu
s metodologii pro navrh a realizaci pfipadové studie pro védecké ucely definované v publikaci Case
Study Research: Design and Methods (Yin, 2009), ktera definuje jednotlivé kroky planovani
a realizace pfipadové studie jako planovani, navrh a piiprava piipadové studie, sbér podkladt a dat
a jejich interpretace a vyhodnoceni ptipadové studie. Pro sbér podkladi a dat byly autorkou navic
vyuzity metody pozorovani, strukturovany rozhovor, dotaznikové Setfeni a analyza dostupnych
dokumentt z realného byznys prostiedi pii fesSeni specifického problému.

Casti této doktorské disertaéni prace byly publikovany ve formé& piispévku na konferencich
a v recenzovanych casopisech.

1.6 Typy vystupu a o¢ekavané prinosy doktorské disertacni prace

Védecky vyzkum, ktery se vaze k této doktorské disertacni praci, je povazovan za vyzkum typu navrh
(Design Science Research), nebot’ vystupem je artefakt metodicky ramec (Gregor, a dalsi, 2013). Jak
jiz autorka této disertacni prace objasnila v kapitole 1.3, hlavnim cilem doktorské disertacni prace je
navrh metodického ramce Cloud computing governance a management z pohledu spotiebitele sluzeb.

Ptedpokladané ptinosy doktorské disertacni prace jsou:

e analyza aplikovatelnosti principt IT governance a IT managementu v prostfedi governance
a managementu vyuzivani sluzeb cloud computingu z pohledu spotiebitele sluzeb,

e sjednoceni pojmu v oblasti governance a managementu sluzeb cloud computingu z pohledu
spotiebitele sluzeb,

e navrh metodického ramce Cloud computing governance a management z pohledu spotiebitele
sluzeb cloud computingu,

e navrh modelu governance vyuZzivani sluzeb cloud computingu a modelu fizeni Zivotniho cyklu
sluzby cloud computingu z pohledu spotiebitele sluzeb.

Pro praktické vyuziti doktorska diserta¢ni prace poskytne:

e navrh procesi vhodnych pro realizaci modelu Cloud computing governance z pohledu
spotiebitele sluzeb,

e navrh roli specifickych pro Cloud computing governance z pohledu spotiebitele sluzeb,

e vymezeni postupu implementace modelu Cloud computing governance z pohledu spotiebitele
sluzeb,

e navrh procesi vhodnych pro realizaci modelu Cloud computing management z pohledu
spotiebitele sluzeb a jejich logické seskupeni do fazi zivotniho cyklu sluzby cloud computingu
z hlediska spotiebitele sluzeb,

e navrh roli specifickych pro Cloud computing management z pohledu spotiebitele sluzeb,
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e rozSifeni vybranych objektd a definice novych objektd modelu Management Byznys
Informatiky (MBI) na podkladu navrzeného metodického ramce Cloud computing governance
a management z pohledu spotiebitele sluzeb cloud computingu.

1.7 Vécna navaznost jednotlivych kapitol prace

Vécna navaznost kapitol doktorské disertacni prace je vysledkem logického postupu jejiho zpracovani
pro dosazeni cilii prace. Doktorska disertacni prace je rozdélena do jednotlivych logickych celkt, které
pokryvaji tvodni vymezeni, teoretickou Cast prace, praktickou ¢ast prace a jeji verifikaci.

Uvodni vymezeni doktorské disertacni prace (kapitola 1) se zabyva uréenim tématu doktorské
disertacni prace, jehoz vychodiska jsou podlozena stru¢nym piehledem soucasného stavu vyzkumu
v dané oblasti, identifikaci mezery v poznani v oblasti cloud computing governance a managementu,
definici cilt doktorské disertaéni prace, uréenim typu vystupt a ofekavanych piinosu, vymezenim
vyzkumnych otazek a popsanim védeckych metod zkoumani pro dosazeni cile této doktorské
diserta¢ni prace.

r o wr

Teoreticka Cast doktorské disertacéni prace (kapitola 2, 3, 4) vymezuje hlavni teoreticka vychodiska
a koncepty této prace. Zabyva se analyzou zakladnich teoretickych vychodisek IT governance,
IT management a cloud computing (kapitola 2), principti governance a managementu sluzeb cloud
computingu z pohledu spotiebitele (kapitola 3) a metodickych ramcu vztahujicich se k oblasti
IT governance a IT managementu se zohlednénim specifik vyuzivani sluzeb cloud computingu
(kapitola 4).

Prakticka cast doktorské disertacni prace (kapitola 5, kapitola 6, kapitola 7) se na zaklad¢ analyzy
soucasného stavu vyzkumu v oblasti aplikace praktik IT governance a IT managementu do prostfedi
vyuzivani sluzeb cloud computingu zabyva navrhem metodického ramce Cloud computing
governance a management z pohledu spotiebitele sluzeb cloud computingu. Stanovuje vychodiska
navrzeného metodického ramce, cile, rozsah a definuje strukturu a komponenty metodického ramce
Cloud computing governance a management, ktery se sklada z ¢asti Cloud computing governance
a Cloud computing management.

Verifikace doktorské disertacni prace (kapitola 8) realizuje prostiednictvim piipadové studie
praktické ovéfeni navrzeného metodického ramce Cloud computing governance a management
zZ pohledu spotiebitele sluzeb cloud computingu.

Zavéry doktorské disertacni prdace (kapitola 9) popisuje zhodnoceni urovné naplnéni cili této
doktorské disertaéni prace, odpovédi na vyzkumné otazky, teoretické a praktické piinosy prace,
srovnani navrzeného artefaktu metodicky ramec s aktualnim mezinadrodnim vyzkumem v dané oblasti,
zhodnoceni dosazenych vysledkd z hlediska jejich vyuzitelnosti v redlném byznys prostfedi nebo pro
dalsi védecky vyzkum a ndméty pro dalsi védecky vyzkum.

Vyse uvedend struktura doktorské disertacni prace odrazi aktivity, které vedou k naplnéni
definovanych cila této doktorské disertaéni prace (kapitola 1.3). Teoreticka (kapitola 2) a analyticka
¢ast prace (kapitola 3 a 4) obsahuje vstupy pro feseni cilli této doktorské disertaéni prace. Prakticka
¢ast definuje navrZzeny metodicky ramec (kapitola 5, kapitola 6, kapitola 7) jakoZzto vystup feSeni cila
této doktorské disertacni prace, ktery je ovéfen na piipadové studii (kapitola 8). Struktura feSeni této
doktorské disertacni prace je pfehledné znazornéna na Obrazku 3.
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VSTUPY
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Obrazek 3: Postup resent dosazent cilii odrazejici se ve strukture doktorské disertacni prace, zdroj: (autor)
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2 Teoreticka vychodiska doktorské disertaéni prace

Q> Cilem této kapitoly je definovat zdkladni teoretickd vychodiska doktorské disertacni prdce.
Jednotlivé podkapitoly popisuji vystupy z reSerSe dokumentii provedené autorkou této
doktorskeé disertacni prace, které se zabyvaji IT governance, IT managementem a cloud
computingem. Kapitola vymezuje definice IT governance, IT managementu a cloud
computingu.

Organizace jsou natolik zavislé na informacnich technologiich (IT), Ze Gsp&Snost realizace kli¢ovych
¢innosti a efektivni podpory byznys procesii je pfimo ovlivnéna vykonnosti podnikového IT. Spolu
s vykonnosti podnikového IT rostou také naklady na potfizeni a rozvoj podnikového IT. Informaéni
technologie vsak nejsou pouze faktorem uspé&Snosti dosazeni byznys cilt a dlouhodobé prosperity
podnikani, ale prinasi prilezitost odliSovat se a dosahnout konkuren¢ni vyhody. Z tohoto divodu je
kritické implementovat efektivni systém IT governance a IT management v souladu s potiebami
byznysu. Efektivni systém IT governance a IT management zajisti naplnéni pozadavkl byznysu
a zainteresovanych stran na vyuziti IT pfi minimalizaci nakladt a rizik spojenych s vyuzitim IT. Jak
IT governance, tak i IT management slouzi k riiznym ucelim a jsou realizovany odlisSnymi typy aktivit
a na ruznych organizacnich urovnich s rozdilnymi odpovédnostmi. IT governance je kritickym
faktorem, ktery umoziuje generovat pozadovanou byznys hodnotu z vyuziti IT a zajist'uje, Ze r0zvoj
IT bude v souladu se strategickymi potfebami byznysu. Zaroven IT governance definuje pravidla
a omezeni a dohlizi jejich dodrzovani. IT management je kritickym faktorem pro efektivni provoz
IT operaci vsouladu spozadavky IT governance. Sristem dilezitosti IT  governance
a IT managementu vznikaly navody, jak efektivné a u¢inné dosahnout strategickych cili s vyuzitim
informaénich technologii. Tyto navody souhrnné nazyvané metodiky (Svata, 2011) jsou postavené
nejCastéji na doporucenich zalozenych na zkuSenostech z praxe a obsahuji fadu procest, praktik
a postupu. Principy IT governance, IT managementu, governance a managementu vyuzivani sluzeb
cloud computingu a analyza stavajicich metodik IT governance a IT managementu z hlediska prostredi
cloud computingu z pohledu spotiebitele sluzeb jsou diskutovany v nasledujicich podkapitolach.

2.1 1T governance

Governance ve svém nejuzSim pojeti predstavuje postupy a procesy pro spravu, regulaci a kontrolu
organizace reprezentujici zajmy zainteresovanych stran (OECD, 2015). Governance je realizovana
pomoci souboru politik, pravidel, omezeni, procest, kontrolnich mechanismi a nastaveni
odpovédnosti tak, aby organizace provadéla ¢innosti efektivné, transparentné a odpovédné (OECD,
2015). Principy governance se pienesly z governance obchodnich spole¢nosti do specifickych systému
podnikové (enterprise) governance, governance podnikové architektury ¢i governance informacnich
technologii (Gala, a dalsi, 2015). Erl (2011) formuloval spole¢né charakteristiky systémt governance
nasledovné:

e reprezentace spolecnych pravidel nebo z4jmd,

e stanoveni pravidel, omezeni a parametrt, které fidi, vedou a ovliviiuji rozhodovani,

e méfeni a regulace vykonnosti procesi, minimalizace spotfeby nakladl, casu a zdroji pfi
realizaci procest pii zachovani pozadované kvality vystupu,

e uréeni odpovédnosti a pravomoci pro rozhodovani,

e vytvofeni mechanismu pro interakci, kooperaci a sdileni znalosti,
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e kontrolovani dodrzovani souladu s platnymi pravidly a politikami governance, legislativnimi
a regulatornimi pozadavky.

Governance je postavena na Ctyfech zakladnich slozkach (Ondruska, 2011; Selig, 2015), kterymi jsou
politiky, procesy, technologie a lidé. Lidé zahrnuji organizacni struktury, role, odpovédnosti
a rozhodovaci procesy, na kterych se podili. Role a jim pfifazené odpovédnosti musi byt definované
vsouladu se strukturou governance, jejich politik, definovanych pravidel a omezeni, procest
a souvisejicich aktivit jako je fizeni a prezkoumani realizovanych ¢innosti a komponent governance
(Selig, 2015). Lidé jsou zakladnim prostiedkem, pomoci kterého je mozno dosahnout byznys cilt.
Aby lidé veédéli, co jsou cile podniku a byli srozuméni s tim, jak téchto cili dosahnout, definuje
governance politiky, které navadi lidi zaméstnané v organizaci pozadovanym smérem. Na vrcholu
hierarchie stoji vedouci manazefti, ktefi iniciuji politiky a jejich prosazovani. Politiky funguji jako
urcita ptirucka, kterd reguluje ¢innost lidi v podniku. Procesy pak zajistuji, ze politiky definované
v podniku budou komunikovany a realizovany vSemi lidmi na vSech pozicich podle byznys potieb
daného podniku a bude pochopena dulezitost a vyznam governance. Podle Ondruska (2011) musi byt
v kontextu governance rozliseni mezi fidicimi (governing) a fizenymi (governed) procesy. Ridici
procesy neustale probihaji v organizaci a zabezpecuji, Ze fizené procesy budou ve shodé s politikami,
pravidly a omezenimi governance. Rizené procesy realizuji a prosazuji governance v konkrétni
organizaci. Je ziejmé, ze nelze v praxi definovat politiky a procesy tak, aby byly ve vSech podnicich
stejné. Vedeni kazdého podniku tak ma za tkol definovat politiky a procesy na miru potfebam
obchodnich zajmti svého podniku. Navrh, implementace a realizace governance je typicky
podporovana riiznymi technologiemi a nastroji. Zejména nastroji pro fizeni provozu governance, pro
podporu governance procest, pro podporu monitorovani a pro spravu artefaktu.

Ctyii zékladni slozky governance se promitaji také ve struktufe IT governance. Podle Van
Grembergen (2012) se IT governance se sklada z:

e |IT governance struktur,
e IT governance procest,
e IT governance relacnich mechanismi.

IT governance struktury jsou organizacni jednotky, utvary nebo role, které maji pridélené
odpovédnosti a kompetence vztahujici se k procesu rozhodovani o IT aktivech a IT operacich.
Dutlezitou soucasti IT governance struktury je fidici vybor tzv. steering committee sloZzeny ze zastupcti
byznysu a IT na vrcholové urovni, ktery pfipravuje a realizuje rozhodnuti v oblasti IT v souladu
s potiebami organizace jako celku s cilem realizovat byznys hodnotu z IT investic (Schlosser, a dalsi,
2011). Ridici vybor by se mél zabyvat spole¢nou koordinaci a planovanim byznys cilt, IT cild,
byznys plant, IT pland a investic. Ridici vybor, tzn. v§ichni &lenové fidiciho vyboru by méli spole¢né
prevzit zodpovédnost za realizované rozhodnuti, aktivity a souvisejici rizika. IT governance procesy
zajistuji, ze planovani a provoz IT je vsouladu sIT politikami a legislativnimi a regulatornimi
pozadavky (Van Grembergen, a dal$i, 2012). IT governance relacni mechanismy se vztahuji k aktivni
spolupraci vrcholnych ptedstavitelt byznysu a IT, které umoznuji zabezpecit dosazeni souladu mezi
byznysem a IT. Soucasti by mélo byt vytvoieni prostiedi umoziujici sdileni a vyménu potiebnych
znalosti a informaci souvisejicich sbyznysem a IT (Schlosser, a dalsi, 2011). Vystupem
IT governance by mél podle Novotny (2012) byt soulad mezi byznysem a IT a dodani ocekavané
hodnoty byznysu prostfednictvim vyuzivani podnikového IT. Soulad mezi byznysem a IT podle Gala
(2015) znamena dosazeni strategickych byznys cili prostiednictvim efektivni podpory informacnich
technologii. Soulad byznysu a IT by mél pokryvat soulad byznys strategie s IT strategii a soulad
organizaéni infrastruktury a byznys procest a organizaénich zdroju, které mohou pfispivat k tvorbé
hodnoty, s IT infrastrukturou, IT procesy a IT zdroji (Henderson, a dalsi, 1993). IT governance
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prostfednictvim politik, procest a struktur umoziuje interakci vedoucich zastupct byznysu a IT, coz
podporuje soulad mezi byznysem a IT a vede k tvorbé byznys hodnoty z IT (Van Grembergen, a dalsi,
2012).

Definice IT governance a jeji vymezeni se v praxi i ve védecké komunité Casto prekryva s definici
IT managementu. V soucasnosti existuje cela fada definic IT governance, nebot’ IT governance je stale

jednou z centralnich oblasti vyzkumu, a to zejména z nasledujicich divodi (Mangalaraj, a dalsi,
2014):

o vykonnost IT prosttednictvim podpory byznys procesti vyznamné ovlivituje vykonnost
byznysu,

e existence hrozeb a rizik souvisejicich s vyuzitim IT, které negativné ovliviiuji kontinuitu
podnikdni a mohou zpisobit vysoké naklady ¢i ukonceni ¢innosti organizace,

o naklady na budovani a provoz podnikového IT piedstavuji vyznamny podil na celkovych
nakladech organizace,

e potieba plnéni regulativnich a legislativnich pozadavki.

Nekteré z vybranych definic IT governance jsou shrnuty v Tabulce 2.

Tabulka 2: Identifikované definice pojmu IT governance, zdroj: (autor)

Autor Definice IT governance

(Erl, a dalsi, IT governance poskytuje pokyny, navody, organizaci a smér pro rozvoj IT aktiv a IT zdrojt.
2011)

(Mangalaraj, a = IT governance je odvozena od zakladnich cilti podnikové governance a je postaveno na

dalsi, 2014) sladéni IT strategie s celopodnikovou strategii. Na IT governance miiZze byt nahlizeno jako
na ramec pro audit a uji$téni, na ramec pro zabezpeéeni rozhodovaciho procesu vrcholového
managementu v souvislosti s IT. IT governance je povazovana za specifickou oblast
podnikové governance.

(Jamsa, 2012)  IT governance je podmnozinou podnikového governance a zahrnuje politiky, postupy
a kontroly, které se vztahuji k vyuzivani podnikového IT, k fizeni vykonnosti IT, navratnosti
investic vlozenych do IT a snizovani souvisejicich rizik a snazi se zajistit, aby IT
produkovalo ocekavanou byznys hodnotu.

(Carstensen, a = IT governance zaruCuje, Ze IT aktiva jsou spravovana na odpovidajici arovni, monitorovana

dalsi, 2012) a kontrolovana ve vztahu k Grovni, v jaké ovliviiuji dosazeni mise nebo strategickych cila
organizace. IT governance se typicky soustfedi na soulad IT s byznysem v oblasti souladu
politik, cilu a strategii s dirazem na vytvoreni IT architektury, ktera bude realizovat
konzistentni byznys hodnotu.

(Selig, 2015) IT governance je soubor politik, praktik a procesti a kontrolnich aktivit véetné souvisejicich
rozhodovacich prav. Stanovuje kontrolni mechanismy, soubor kompetenci a systémy pro
fizeni vykonnosti IT, rizik, investic a zdroji. Zabezpecuje dodrzovani organizaénich politik
a regulatornich pozadavkd.

(Van Snahou IT governance je umoznit organizaci plné vyuZit potencial podnikového IT pro
Grembergen, podporu byznys procest a dosazeni podnikovych cilt. IT governance se soustfedi na
2004) vykonné fungovani a transformaci IT s cilem uspokojit ménici se potieby byznysu a dalSich

zainteresovanych stran.

(Dohnal, IT governance se skladd z mechanizmu rozhodovani o IT, procesti IT governance
2012) a manazerskych roli CIO pfi prosazovani pravidel IT governance.
(ISO/IEC IT governance neexistuje jako samostatna oblast, nebot’ IT je integralni soucast organizace,
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Autor Definice IT governance

38500, 2015) a tudiz musi byt spravovano v ramci podnikové governance. IT governance musi byt
v souladu s politiky a pravidly organizace. IT governance je zaleZitosti vrcholového vedeni

IT (CIO).
(ISACA, IT governance zabezpecuje neustalé vyhodnocovani obchodnich podminek a potieb
2012c) zainteresovanych stran, na jejichz zékladé¢ stanovuje pozadovanou uroven byznys cild,

stanovuje zpusob dosaZeni téchto cild, uréuje smér prostiednictvim stanoveni priorit
a rozhodovani, a sleduje vykon a dodrzovani shody realné dosazenych cili s planovanymi
byznys cili.
(The Cabinet | IT governance zastfeSuje propojeni vazeb mezi IT a byznysem. Urcuje smér a definuje
Office, 2011)  pravidla a omezeni, role a odpovédnosti, kontrolovani shody a realizaci napravnych opatieni
Vv piipadé¢ detekované neshody. Zajist'uje provadéni politik a pravidel a zabezpeduje, Ze
procesy jsou ve shodé s t€mito politikami a pravidly. Politiky stanovuji pravidla a omezeni
a definuji zpisob rozhodovani a strukturu opravnéni.

Ackoliv se definice v nékterych aspektech lisi, tak IT governance Ize primarné povazovat za soubor
politik, pravidel, omezeni, procesi a odpovédnosti definovanych a provadénych vrcholovym
managementem, které se soustiedi zejména na zabezpeCeni strategického souladu mezi byznysem
a IT, na efektivni vyuziti podnikového IT pfi optimalizaci zdroji a na minimalizaci nakladi a rizik tak,
aby IT produkovalo oéekavanou byznys hodnotu zinvestic do IT vsouladu s potiebami
zainteresovanych stran a legislativnimi a regulatornimi pozadavky. Byznys hodnota z vyuziti
a zinvestic do IT je v ptipadé IT governance povazovana za uroven naplnéni byznys cili a potieb
zainteresovanych stran prostiednictvim IT. Tvorba hodnoty z IT je povaZovana za realizaci benefitd
z vyuziti IT pfi optimalnich nakladech na IT zdroje a pii optimalizaci rizik IT (ISACA, 2012c). Mezi
hlavni tlohy IT governance se podle Selig (2015) fadi:

e zajisténi souladu mezi byznysem a IT, zejména ve smyslu souladu strategii a cild,

o efektivni podpora byznys cili a zabezpeCeni potieb zainteresovanych stran vyuzitim IT,
dodani byznys hodnoty z IT,

e vytvofeni IT governance struktury, zajisténi interakce vrcholovych byznys manazerd
s vrcholovymi IT manazery,

e ustanoveni roli, odpovédnosti a definice rozhodovacich prav,

e komunikovani politik a praktik IT governance,

e realizace nezavislych ujisténi o souladu IT s legislativou, politikami a standardy,

e  zajisténi systému fizeni IT sluzeb a potfebné infrastruktury,

e  zajisténi systému fizeni nakladi, rozpoétl, investic a zdrojd,

e 7ajisténi systému fizeni rizik, bezpecnosti a shody,

e  zajisténi systému fizeni lidi, schopnosti a znalosti,

e zajisténi systému pro Fizeni vztahu s poskytovateli a dodavateli,

e  zajisténi systému fizeni vykonnosti IT a zabezpeceni kontrolnich mechanismd.

Jelikoz je IT governance povazovana za podmnozinu podnikového governance (ISO/IEC 38500,
2015), fada autorti se soustiedi spise na podnikovou governance informacnich technologii (IT) nez na
samotnou IT governance. Protoze informacni technologie vyznamné ovliviiuji dosazeni strategickych
cilt a jsou pro fadu spolecnosti kritickym vstupem, ktery je zohlediiovan pfi strategickém planovani,
neméla by IT governance stat oddélené od podnikové governance, ale méla by byt vytvofena
harmonicka governance struktura pokryvajici celopodnikovou troven (Van Grembergen, a dalsi,
2009). Tim by mél byt eliminovan vznik duplicitnich governance struktur. Podnikova governance IT
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definuje struktury a odpovédnosti, politiky a procesy na trovni organizace, které podporuji soulad
mezi byznysem a IT a umoznuji, aby zastupci byznysu a IT vytvofili prostfedi pro tvorbu hodnoty z IT
(Van Grembergen, adalsi, 2009). Jedna se tedy o podnikovou governance, ktera zahrnuje
IT governance, ¢cimz podporuje efektivni a u¢inné vyuziti IT za tcelem zvySeni vykonnosti organizace
pfi minimalnich néakladech a spotfeb&é zdroji a minimalizaci rizik. Podnikova governance IT je
v odpovédnosti vykonného managementu organizace a fizeni provozu IT nejéastéji v podobé feditele
IT oddéleni tzv. Chief Information Officer (CIO). Podnikova governance IT zahrnuje aktivity
souvisejici s vyuzivanim informacnich technologii jakoZzto podnikovych aktiv vcetné souvisejicich
rozhodovacich procesi s cilem nakladové efektivni tvorby byznys hodnoty z IT (Selig, 2015).
Podnikova governance IT je dle ISO 38500 postavena na 6 principech, které zahrnuji (ISO/IEC 38500,
2015):

e Odpovednost — Vsichni zaméstnanci musi znat a rozumét pridélenym odpovédnostem. Musi si
byt védomi kompetenci v rdmci jejich pracovniho zatazeni a musi byt zodpovedni za vystupy
jimi realizovanych aktivit.

e Strategie — Pii tvorbé byznys strategie by mély byt brany v Givahu vSechny funk¢ni oblasti
podniku vcetné fizeni a rozvoje IT. IT by mélo pruzné podporovat potieby byznysu
Vv zavislosti na zménach okoli, a tudiz musi byt strategické plany IT plné provazané s byznys
strategii.

e Akvizice — Investice do IT musi byt spojeny s ptinosem k novému nebo vylepSenému byznys
feSeni, ktery musi byt neustale sledovan a vyhodnocovan. Pro fizeni investic do IT je nutné
vytvofeni transparentniho modelu vcéetné jasné definice odpovédnosti, pravomoci
a kompetenci pro rozhodovani o investicich do IT. Investi¢ni portfolia by méla byt vyvazena
z hlediska jejich finan¢niho a nefinan¢niho piinosu k souvisejicim nakladim a rizikim
Vv prabéhu celého ekonomického zivotniho cyklu IT.

o  Vykonnost — Vykonnost IT je hodnocena z hlediska schopnosti dosdhnout pozadované
podpory byznys cili. IT sluzby by mély byt poskytovany na takové trovni a v takové kvalite,
ktera je potfebna k uspokojeni souc¢asnych i budoucich potieb byznysu.

e Shoda — Politiky a praktiky IT governance musi byt v organizaci jasné definovany,
implementovany a prosazovany ve shod¢ s legislativnimi, regulatornimi a dal§imi externimi
pozadavky. Ty musi byt pravidelné pfezkoumavany a na jejich zakladé musi byt politiky
a praktiky spravy v IT upravovany tak, aby vzdy spliiovaly tyto pozadavky.

o Lidské chovdni — Lidé jsou jednou ze zakladnich slozek governance a jejich chovani a jednani
musi byt respektovano pii tvorbé IT politik, praktik a pifi definici odpovédnosti a v ramci
rozhodovaciho procesu. Lidé by mély byt Skoleni s cilem zajistit potiebnou podnikovou
kulturu a chovani a méli by byt schopni porozumét a plné podporovat IT prostfedi na vSech
potfebnych Grovnich.

2.2 I'T management

Management ve smyslu fizeni definuje Veber (Veber, a dalsi, 2011) jako “soukrn vsech c¢innosti, které
je treba udélat, aby byl zabezpecen chod organizace*. V prostiedi fizeni se lze Casto setkat
s anglickym terminem control, ktery vyjadiuje nizsi stupen fidicich ¢innosti a uziva se v souvislosti
v oblasti vyrobnich a technickych systéma (Gala, a dalsi, 2015). Management (fizeni) je vSeobecné
soubor aktivit, doporuceni, praktik, ptistupti a metod, které jsou vyuzivany k zabezpeceni specifickych
¢innosti za ucelem dosazeni cili organizace sohledem na regulativni a podnikové normy.
Management by mél zabezpecit koordinaci a integraci ¢innosti probihajicich v organizaci tak, aby byly
realizovany efektivné a u¢inné (Robbins, a dalsi, 2012). To znamena, Ze by mély byt realizovany
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pouze takové Cinnosti, které napomahaji dosaZeni cilti organizace, a vystup jednotlivych Cinnosti by
mél byt vytvoren S danym rozsahem zdrojl pii minimalizaci nékladii. N€které definice managementu
zahrnuji také vycet funkci procesu fizeni. Mezi klasické funkce procesu fizeni patii (Veber, a dalsi,
2011):

e planovani, tj. stanoveni cilli fizeni a Cinnosti zabezpecujicich dosazeni stanovenych cild
vcetng urceni potiebnych zdroj,

e rozhodovani, tj. planovani a koordinace pribéhu cinnosti a prostfedkit dosahovani
planovanych cili fizeni,

e organizovani, tj. uspofadani systému slozeného z lidi, procest a technologii s ohledem na
dosazeni cili fizeni,

e vedeni, tj. ovliviiovani a usmériovani lidi tak, aby byly splnény planované cile fizeni,

e kontrola, tj. zhodnoceni odchylek reality od planovanych cili fizeni a urceni, zda bylo
dosazeno shody ve vyvoji reality vzhledem k ciliim fizeni.

Existuji rizné oblasti managementu, které vymezuji dil¢i ¢i specifické piistupy fizeni lisici se zejména
rozdilnymi vstupy a vystupy, uplatiiovanymi metodami a procesy. Ackoliv se jednotlivé oblasti
managementu Vv riznych prostfedich lisi, spoleCnymi rysy jsou podfizenost Cinnosti dosazeni
planovaného cile, uréeni vystupti a hodnot z danych ¢&innosti, flexibilita ¢innosti, zabezpeéeni
finan¢nich, lidskych a technologickych zdrojt, fizeni pribéhu ¢innosti a respektovani rizika.

S rozvojem informacnich technologii se objevil pristup nazyvany IT management spojeny s provozem
a rozvojem podnikového IT. Cilem IT managementu je zabezpeéit organizaci dostateénou uroven
flexibility, vykonnosti a agility prostiednictvim podnikového IT (Svata, 2011). Aby bylo zajisténo
dosazeni cilt IT managementu vcetné tvorby pozadované hodnoty pro zainteresované strany, mé¢l by
byt IT management provadén efektivné a uc¢inné a v souladu s IT governance. IT managementem se
rozumi procesy a ¢innosti spojené s urcovanim zakladni koncepce, IT strategie, s planovanim
rozvojovych uloh, s poskytovanim IT sluzeb uzivatelim, se zajistovanim potfebnych finan¢nich,
personalnich, technickych a dalSich zdroju (Gala, a dalsi, 2015). IT management obsahuje aktivity,
které se soustfedi na planovani, tvorbu, provozovani a monitorovani ¢innosti ve shodé s pozadavky
IT governance za ucelem dosazeni byznys cili (ISACA, 2012c). IT management je realizovan na téech
urovnich — strategicka, takticka a operativni (Svata, 2007). Na kazdé Grovni jsou uplatiovany odli§né
metody a jednotlivé IT management procesy maji rizné vstupy a vystupy (Gala, a dalsi, 2012). Na
strategické trovni jsou realizovany dlouhodobé zaméry v horizontu nékolika let vychazejici z byznys
strategie a celkovych byznys cili. Takticka uroven se detailné zabyva aktivitami slouzicimi pro
realizaci dlouhodobych strategickych pland, nejcastéji v horizontu jednoho az tii let. IT management
na operativni urovni realizuje aktivity na kazdodenni bazi v souladu s taktickymi plany a zménami
okolniho prostiedi.

IT management se soustfedi primarné na fizeni IT operaci a pokryva nasledujici oblasti (ISACA,
2012b; Selig, 2015; Vorisek, a dalsi, 2012):

o [T strategie a IT cile — IT strategie a IT cile by mély podporovat byznys strategii a zabezpecit
dosazeni byznys cild. IT strategie poskytuje smér pro rozvoj a fizeni podnikového IT
v souladu s potiebami zainteresovanych stran a umoziuje prioritizovat IT programy a projekty
a investice do IT.

e Rizeni sourcingu IT — Rizeni sourcingu IT fe$i zptisob dodani a provozovani IT, kdy se miize
jednat o dodani IT vlastnimi nebo cizimi silami nebo dodéni a provozovani IT na bazi
on-premise ¢i on-demand feSeni. Zajisténi IT zdroji nutnych pro obnovu a rozvoj IT musi
vychazet z IT strategie.
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o Realizace IT operaci — IT operace jsou realizovany IT procesy, kterymi jsou napiiklad
zménove fizeni, fizeni urovné sluzby, fizeni dostupnosti, fizeni kapacit, fizeni incidentd, fizeni
konfiguraci, atd. Vyznam kvality IT procest roste zejména s vyznamem byznys procesu, ktery
IT proces prostrednictvim IT sluzby podporuje, s narokem na kvalitu IT sluzby, s poctem
uzivateli IT sluzby a srozsahem IT zdroji, které jsou potieba pro zajisténi IT procesu
(Vorisek, a dalsi, 2011).

e Rizeni vykonnosti a rizik IT — Rizeni, monitorovani a hodnoceni vykonnosti provozovanych
IT procesti a IT sluzeb oproti jejich planované vykonnosti a identifikovani oblasti pro zlepseni
ve vyznamu pfispévku IT v dosahovani byznys cili (ISACA, 2012b). Rizeni rizik
vyplyvajicich z vyuziti IT zahrnuje neustalou identifikaci rizik, jejich analyzu a vyhodnoceni
a prijeti opatfeni ke zmirnéni rizik (Doucek, a dalsi, 2008).

e  Rizeni dodavatelii — Jedna se zejména o vybér dodavatelii, fizeni vztahti s dodavateli, fizeni
smluv, hodnoceni dodavatelti, monitorovani vykonnosti dodavatelti a provérovani dodrzovani
souladu s byznys a regulatornimi pozadavky.

e Rizeni lidskych zdrojii — Pro zabezpeGeni vykonnosti IT je kritické vytvofeni optimalnich
IT fidicich struktur, definovani roli a odpovédnosti, ustanoveni rozhodovaciho procesu, rozvoj
a motivovani lidskych zdroju a fizeni znalosti.

e Rizeni rozpoctii a ndkladii — Aby IT pfinaselo otekavané efekty pii optimalnich nakladech, je
nutné fidit finan¢ni planovani IT, tvorbu rozpoctl a sledovat a analyzovat naklady souvisejici
S vyuzitim IT.

e Rizeni IT sluzeb — Rizenim IT sluzeb je myslena jejich optimalizace z hlediska disponibility,
struktury a kvality a musi byt zajistén soulad IT sluzeb s regulatornimi pozadavky.
Funkcionalita IT sluZzeb musi podporovat byznys procesy a byt v souladu s potfebami
podniku. Zivotni cyklus fizeni IT sluZeb obecné obsahuje realizaci katalogu IT sluzeb, navrh,
implementace, testovani, produktivni provoz, monitorovani a vyfazeni IT sluzby.

Specifickou oblasti IT managementu je management IT sluzeb (IT service management). IT sluzbou
se podle Voriska (2010) rozumi ,.koherentni aktivity a/nebo informace doddvané poskytovatelem
IT sluzby prijemci sluzby. IT sluzba je vytvirena IT procesy, které pii svém pritbéhu konzumuji
IT zdroje (hardware, sofiware, data, lidé atd.). Sluzba se realizuje na zakladé dohodnutych
obchodnich a technickych podminek™ (VotiSek, a dalsi, 2010). IT sluzby pfedstavuji rozhrani mezi
byznysem a IT, které popisuje, jak jednotlivé IT sluzby podporuji byznys procesy (Vorisek, a dalsi,
2011). Na IT sluzby muze byt nahlizeno také jako na komunika¢ni nastroj mezi byznysem a IT, kdy
byznys uzivatelé jsou odstinéni od implementac¢nich detaild IT sluzeb a tyto specifikace jsou
v kompetenci poskytovatele IT sluzby (Vorisek, a dalsi, 2011). Podstatou managementu IT sluzeb je
fizeni zivotniho cyklu IT sluzeb ve smyslu fizeni kvality IT sluzeb s cilem podporovat dosazeni potieb
podniku prostiednictvim Fizeni zivotniho cyklu sluzeb a souvisejicich IT schopnosti, kapacit a zdroja
podle specifickych pozadavkt podniku (The Cabinet Office, 2011). Management IT sluzeb je
realizovan souborem procesil a procedur ovliviiovanych politikami IT governance, které zajistuji
planovani, navrh, realizaci, testovani, produktivni nasazeni, monitorovani a podporu provozu
IT sluzeb, které budou v souladu s principy IT governance a servisnimi dohodami poskytovat
funkcionalitu ocekavanou pro podporu pfislusného obchodniho procesu a budou dostatecné
spolehlivé a vykonné. Predpokladem efektivniho managementu IT sluzeb je existence katalogu
IT sluzeb, dohoda 0 trovni IT sluzby a vhodna architektura IT sluzeb (Jelinek, a dalsi, 2007). Na
management IT sluzeb muZze byt nahliZzeno jak z pohledu poskytovatele IT sluzeb, tak i z pohledu
spotiebitele IT sluzeb. Faze fizeni zivotniho cyklu IT sluzby z pohledu poskytovatele IT sluzeb jsou
podle Schneider (2015) totozné s fazemi zivotniho cyklu IT sluzby dle ITIL:
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e strategie sluzby (service strategy),

e navrh sluzby (service design),

e prechod sluzby do produktivniho provozu (service transition),
e produktivni provoz sluzby (service organization),

e neustalé zlepSovani sluzby (continual service improvement).

Naopak na faze fizeni zivotniho cyklu IT sluzby zpohledu spotiebitele IT sluzeb pohlizi
Schneider (2015) jako na jednotlivé dimenze management procest definovanych v COBIT 5:

e soulad, planovani a organizovani (APO - Align, Plan, Organise),

e vybudovani, osvojeni a implementace (BAI - Build, Acquire, Implement),
o dodavka, servis a podpora (DSS - Deliver, Service, Support),

e monitorovani, hodnoceni a posouzeni (MEA - Monitor, Evaluate, Assess).

S rustem dilezitosti fizeni IT vznikaly navody, jak efektivné a G€inné dosahnout cile fizeni. Tyto
navody, postavené nejcasteji na doporucenich zalozenych na zkuSenostech z praxe, obsahuji fadu
procesu, praktik a postupti a souhrnné se nazyvaji metodikami fizeni IT (Svata, 2011).

2.3 Cloud computing

Cloud computing se objevil jako nové paradigma, které méni tradi¢ni pohled na zptisob, jakym jsou
informacni technologie poskytovany, vyuzivany a uctovany (Bounagui, a dalsi, 2014). Sluzby cloud
computingu jsou dynamicky Skalovatelné¢ IT sluzby dodavané poskytovatelem sluzeb cloud
computingu pies internet spotfebitelim na zakladé poptavky spotiebitelll po téchto sluzbach, a to
nezavisle na pouzité vypocetni technice a na lokalizaci spotfebitele, kdy spotiebitel pfistupuje ke
sluzbam cloud computingu a administruje tyto sluzby samoobsluzn€ bez nutnosti piimé interakce
s poskytovatelem sluzeb cloud computingu a je mu umoznéno automaticky a dynamicky meénit vyuziti
sluzby cloud computingu dle aktualni potfeby (Liu, a dal$i, 2016; Prasad, a dalsi, 2015). Cloud
computing poskytuje spotiebiteli standardizovany a snadny pfistup ke sdilenému hardware a software,
coz zjednodusuje ziskani modernich informacnich technologii bez nutnosti vysokych investic do
vlastni infrastruktury (Rajmohan, a dalsi, 2014). Kapitalové a provozni naklady spojené s tradi¢nim
on-premise feSenim jsou v mnoha ptipadech piili§ vysoké, nepiedvidatelné a obtizn€ kontrolovatelné
(Suicimezov, a dalsi, 2014) a velky podil fixnich ndkladd pfi dynamicky se ménicim se vyuZziti
informa¢niho systému zatézuje podnik, a to i pfi plném nevyuziti kapacit vypocetnich zdroji.
Vypocetni prostfedky jsou v prostfedi cloud computingu spotiebiteli alokovany na zakladé dohody
o urovni sluzby cloud computingu uzaviené mezi poskytovatelem této sluzby a spotiebitelem
(Gutierrez, a dalsi, 2015) a spotiebitel plati pouze za objem skute¢né vyuzitych sluzeb. Sluzby cloud
computingu tak lze povazovat jako specifické IT sluzby poskytované v prostiedi cloud computingu.
Cloud computing se vyznacuje rysy jako je vSudypfitomny pfistup pies internet, Skalovatelnost,
elasticita, sdileni IT zdrojii, koncentrace dat v datovych centrech poskytovatele a platebni model
pay-per-use (Liu, a dalsi, 2016). Rada podnikii se snazi o optimalizaci vyuziti IT zdroji. Prostiedi
cloud computingu je vyuziti pouze aktualné potiebného mnozstvi zdroji spojeno s novym modelem
financovani pay-per-use, ktery se odviji od miry objemu vyuziti sluzeb cloud computingu. Tento
model umoznuje prechod z kapitalovych nakladii (CAPEX) na provozni naklady (OPEX) zavislé na
mife vyuziti obousmémé Skalovatelnych zdroji. National Institute of Standards and Technology
(NIST) definuje zasadni charakteristiky cloud computingu, modely sluzeb cloud computingu a modely
nasazeni (NIST, 2013). Definice NIST je vSeobecné povazovana za de-facto standard a je piijimana
organizacemi i rGznymi autory celosvétové (Zambersky, 2013). Zasadni charakteristiky jsou
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specificky unikatni pro cloud computing a umoznuji jej odlisit od jinych technologickych feSeni.
Zasadnimi charakteristikami jsou (NIST, 2013):

e samoobsluzna a automaticka administrace sluzeb cloud computingu na zakladé poptavky,
e vSeobecny sitovy pristup,

e sdileni zdroju,

e rapidni elasticita, métitelnost sluzeb cloud computingu.

IT zdroje jako jsou naptiklad datova Glozisté, pamét’ atd. mohou byt Vv prostiedi cloud computingu
virtualné a dynamicky ptidéleny spotiebiteli na zakladé individualni aktualni potieby téchto zdrojul.
Spotiebitelé administruji alokaci potfebnych zdroji sluzby cloud computingu samostatné bez piimé
ucasti poskytovatele. Spotiebitelé vSeobecné nemaji kontrolu nebo znalost tykajici se lokalizace téchto
zdrojii, avSak samoobsluzna a automatickda administrace umoziuje jednodussi a rychlejsi pfistup
k potiebnym zdrojim a diky Skalovatelnosti sluzeb jak smérem nahoru, tak i smérem dolu, mohou
spotiebitelé vyuzivat pouze takové mmnozstvi zdrojd, které skuteéné potfebuji a optimalizovat tak
naklady na vyuziti infrastrukturnich zdroji. Optimalizace nakladi je realizovana prostiednictvim
modelu pay-per-use a garantované miry dostupnosti, bezpe¢nosti a dalSich parametru sluzeb
odsouhlasenych v SLA.

Modely sluzeb cloud computingu odrazi vrstvy tradi¢ni architektury budovani informacnich systému
ptizptisobené pro podminky prostiedi cloud computingu. Modely sluzeb cloud computingu jsou
(NIST, 2013):

o Infrastruktura jako sluzba (laaS) — laaS zahrnuje sluzby, které poskytuji infrastrukturni
zdroje, jako vypocetni vykon, datové ulozisté, sité a dalsi fundamentéalni vypocetni zdroje.
Zakaznik ma moznost na téchto zdrojich nasadit a provozovat libovolny software, ktery muze
zahrnovat operacni systémy a aplikace.

o Platforma jako sluzba (PaaS) — PaaS zahrnuje sluzby, které poskytuji béhové prostiedi pro
podporu realizace a provozu aplikaci napsanych v nékterém programovacim jazyce.

e Software jako sluzba (SaaS) — SaaS poskytuje aplikacni sluzby pro koncové zékazniky, které
bézi na cloud infrastruktufe. Aplikace jsou pfistupné prostfednictvim rozhrani, jako je
napiiklad webovy prohlize¢. Poskytovatel je zodpovédny za spravu, upgrade a aktualizaci
aplikaci.

Modely nasazeni poskytuji pohled na zptisob implementace sluzeb cloud computingu. V praxi jsou
definovany ¢tyii modely nasazeni, které jsou kvantifikované jako (NIST, 2013):

e Verejny cloud computing — sluzby v modelu vetejného cloud computingu jsou poskytovany
sirokému poctu spotiebitelt. Poskytovatel je obvykle externi spolecnost, coZ znamena, Ze
sluzby cloud computingu jsou dodavany prostfednictvim tfeti strany.

o Soukromy cloud computing — v modelu soukromého cloud computingu jsou zdroje vlastnény
a poskytovany pouze pro ucely dané organizace nebo jejich dcetfinych spolecnosti
a autorizované obchodni partnery. Struktura a fizeni sluzeb jsou pod kontrolou dané
spole¢nosti, diky ¢emuz mohou byt sluzby plné ptizptisobeny byznys procesiim organizace.

e Komunitni cloud computing — infrastruktura komunitniho cloud computingu je sdilena mezi
vice organizacemi, které reprezentuji specifickou komunitu obhajujici podobné nebo stejné
zajmy.

e  Hybridni cloud computing — hybridni cloud computing vznika spojenim dvou a vice modelt
cloud computingu, které si zachovavaji svoje vlastnosti, ale jsou propojené standardizovanou
nebo proprietarni technologii, kterd umoznuje datovou a aplikacni prenositelnost. Jedna se
zejména o kombinaci interné a externé poskytovanych a fizenych sluzeb.
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V modelu sluzeb vetejného cloud computingu jsou zéakladnimi dvéma komponentami ucastnici
(spotiebitel sluzeb cloud computingu, poskytovatel sluzeb cloud computingu) a rozhrani poskytovatele
pro pfistup ke sluzb&. Konceptualni model vefejného cloud computingu je znazornén na Obrazku 4.
Dle NIST (2013) je , spotrebitel sluzeb cloud computingu jedinec nebo organizace, ktera ziskava
avyuziva sluzby cloud computingu, které jsou dodavané poskytovatelem sluzeb cloud computingu.
Spotiebitel sluzeb cloud computingu sluzbu vybird z katalogu sluzeb poskytovatele, Zada prislusnou
sluzbu, vyjednava a podepisuje smlouvu o poskytovani sluzby a o urovni sluzby s poskytovatelem
sluzeb cloud computingu a uziva danou sluzbu a plati poskytovateli sluzeb cloud computingu
V zavislosti na objemu vyuZiti této sluzby. Poskytovatel sluzeb cloud computingu je jedinec nebo
organizace zodpovédnd za zabezpeceni dostupnosti sluzeb pro spotrebitele sluzeb cloud computingu.
Poskytovatel sluzeb cloud computingu vytvari sluzby cloud computingu, #idi technickou infrastrukturu
potiebnou pro poskytovani sluzeb, poskytuje sluzby dle dohodnuté urovné sluzeb a chrani bezpecnost
a soukromi sluzeb.” Pro cely této doktorské disertacni prace je Casto misto terminu ,,spotiebitel
sluzeb cloud computingu® pouzivan termin ,,spotfebitel®, ,,spotfebitel sluzby“ anebo ,spotiebitel
sluzeb®.

Rozhrani poskytovatele sluZeb cloud computingu

Funkce Artefakty
" Dokumenty vyméfiované mezi
osgit:i‘;i ich Service SIE;;';EE poskytovatelem a spotfebitelem
P slueh ¥ Manager Manaser prostfednictvim rozhrani napf. SLA,
= pozadavky na sluZbu, logy, tikety, atd.

Obrazek 4: Konceptudlni model verejného cloud computingu, zdroj: (DMTF, 2010)

Dalsi pohled na prostfedi cloud computingu definuje Cloud Security Alliance, kterd rozliSuje sedm
vrstev v zavislosti na tom, zda je vrstva kontrolovana poskytovatelem nebo spotfebitelem sluzby cloud
computingu. Jedna se o vrstvu fyzické infrastruktury, sitové infrastruktury, hardware, operacni
systémy, middleware, aplikace a uzivatelské rozhrani a aplikace (Aceto, a dalsi, 2012).

¥, Vkapitole 2.1 a 2.2. byly autorkou definovany pojmy IT governance a IT management, které
predstavuji zakladni teoretickd vychodiska této doktorské disertacni prace. Ackoliv se
vyzkum na oblast IT governance a IT managementu soustiedi jiz mnoho let, definice
IT governance a IT managementu nejsou jednotné a lisi se v zavislosti na jednotlivych
autorech. Navic velké mnozZstvi autorii explicitné nerozliSuje mezi obeéma pojmy a do
problematiky IT governance zarazuje také problematiku IT managementu. Z tohoto divodu
bylo nutné analyzovat a vymezit definici IT governance a IT managementu.

V' kapitole 2.3. autorka této doktorské disertacni prace vymezila definici pojmu cloud
computing.
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3 IT governance a IT management v prostiredi cloud computingu

Q@> Cilem této kapitoly je analyzovat soucasny stav vyzkumu Vv oblasti aplikace praktik
IT governance a IT managementu do prostiedi cloud computingu. Kapitola vymezuje pristupy
svetovych a ceskych autorii ke cloud computing governance a cloud computing managementu
ziskanych na zdakladeé reserse odborné literatury provedené autorkou této doktorské disertacni
prdce.

Rozhodnuti podniku, ze bude vyuzivat sluzby cloud computingu, kterymi nahradi nékteré nebo
vSechny IT sluzby, ma vzdy vliv na s t€mito sluzbami spojené byznys procesy. Adopce sluzeb cloud
computingu napomaha zvysit agilitu organizace tak, aby organizace byla schopna rychleji reagovat na
zmény vnéjsiho 1 vnitiniho prostfedi (Lyer, a dalsi, 2010). Pfestoze divody pro zavedeni sluzeb cloud
computingu jsou ziejmé a Siroce uznavané (Barde, 2013), ma adopce sluzeb cloud computingu
obvykle za nésledek vznik konfliktnich situaci uvnitf organizace. Dochdzi k naruSeni stdvajici
podnikové kultury, kdy zaméstnanci spole¢nosti jesté nejsou dostatecné vySkoleni v oblasti
cloudovych feseni. Dale muze dochazet ke konfliktim mezi byznys procesy podporovanymi sluzbami
cloud computingu a stavajicimi byznys procesy a ani organiza¢ni struktura je$t€ neni schopna
dostahnout maximalnich efektivnosti z vyuziti sluzeb cloud computingu. Soucasné se zavadénim
sluzeb cloud computingu nebo s prechodem na sluzby cloud computingu je potieba systematicky
vyhodnocovat piipravenost podniku na adopci prostfedi cloud computingu. Cilem je odstranéni
konfliktnich oblasti a piesnéjsi ohodnoceni nakladl a rizik spojenych s pfechodem na sluzby cloud
computingu. Zejména v ptipadé, ze sluzby cloud computingu jsou externi tfeti stranou poskytovany
v modelu vefejného cloud computingu pies internet, vyvstavaji na dilezitosti otazky tykajici se
soukromi a ochrany osobnich udaji, bezpecnosti a diavéry v poskytovatele (Adjei, 2015). Pfechod na
sluzby cloud computingu se musi odrazit v potiebé doplnéni stavajicich procesii governance
a managementu podnikového IT tak, aby byly schopny efektivné puisobit i v podminkach prostiredi
cloud computingu (Saidah, a dalsi, 2014). IT governance a IT management v prostiedi vyuzivani
sluzeb cloud computingu musi byt pfizptisobeny novym podminkam tak, aby po ptfechodu na sluzby
cloud computingu byla zajisténa kontinuita vykonnosti podnikéani a bylo zabezpeceno dosahovani cilt
vychazejicich z potieb zainteresovanych stran. To se tyka zejména potieby reakce na zvysené riziko
v prostiedi vyuzivani sluzeb cloud computingu zahrnujici otazky bezpeénosti, shody s platnou
legislativou, ochrany soukromi a dale projektovych a provoznich ¢innosti (Brandis, a dalsi, 2013).
Dale je zapotiebi zajistit kontinuitu kritickych obchodnich procest, jejichz data se v prostfedi cloud
computingu mohou rozsifit za hranice stavajiciho datového centra. Je zapotiebi modifikovat procesy
souvisejici se zménovym fizenim, nebot flexibilita a Skalovatelnost prostfedi cloud computingu
vyzaduje nové pristupy k této problematice. Cile a zaméfeni IT governance a IT managementu
uvedené v podkapitolach 2.1 a 2.2 se vSak neméni a jejich hlavnim zdmérem i Vv prostfedi vyuzivani
sluzeb cloud computingu zustava zvySovani efektivnosti podnikani, realizace benefitti prostfednictvim
zvySeni automatizace a efektivni podpory byznys procest, snizovani naklada a fizeni rizik (Bounagui,
a dalsi, 2014). Tradi¢ni pfistupy IT governance a IT managementu rozsitené o specifika vyuzivani
sluzeb cloud computingu zmiriiuji potencialni rizika spojenad s adopci sluzeb a umoznuji zajistit
bezpecny a efektivni provoz sluzeb cloud computingu (Owuonda, a dalsi, 2016). IT governance
a IT management jsou v prostiedi cloud computingu ovlivnény zejména nasledujicimi skute¢nostmi:

o Oddéleni spotrebitele od poskytovatele — spotiebitel sluzby je oddélen od odpovédnosti za
rizika spojena s poskytovanim, udrzbou a fizenim cloudové infrastruktury a tyto odpovédnosti
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jsou presunuty na externiho poskytovatele, ktery musi zajistit, aby infrastruktura spliiovala
naroky potieb spotfebitele (Schneider, a dalsi, 2015).

o Méreni sluzeb a benchmarking — pro kazdou sluzbu jsou definovany jeji cile véetné parametri
umoziujicich méfeni trovné dosahovani téchto cilti viici jejich dohodnuté urovni v dohodé
0 urovni sluzeb (SLA) (Rehman, a dalsi, 2012). Dtlezité je transparentni méfeni a vykazovani
dosazenych vykont sluzeb v redlném case, idealné pomoci technik integrovanych do
stavajicich systémt fizeni poskytovatele i spottebitele.

o Operacni transparentnost — transparentni poskytovani sluzeb umoznuje efektivné provadét
diagnostiku provozu sluzeb véetné identifikace potencionalnich dopadii vlivu nedostupnosti
sluzeb na byznys procesy (Bond, 2015).

o Exponovani podnikovych aktiv externimu prostiedi — podnikova aktiva zejména ve smyslu
podnikovych dat by méla byt kategorizovana a hodnocena podle jejich kriti¢nosti a vhodnosti
pro prostiedi cloud computingu (Maghrabi, a dalsi, 2015).

o Sitovy pristup k podnikovym aktiviim — K podnikovym aktiviim ve smyslu dat je pfistupovano
prostfednictvim sité, v prostiedi vefejného cloud computingu se typicky jedna o Internet.
Pristup ke sluzbam vyzaduje v Case a v misté dostupnou sit’ s vysokou rychlosti vyhovujici
potfebam sluzby cloud computingu.

o Shoda s legislativnimi pozZadavky — V prostfedi cloud computingu musi byt zajisténa
dostupnost metod, které zohlediuji legislativni pozadavky souvisejici s vyuzivanim sluzeb
cloud computingu jako je ochrana citlivych dat nebo geografické uloZeni dat.

o Nové typy rizik a bezpecnostnich vyzev — V prostiedi cloud computingu dochazi ke sdileni
odpovédnosti za bezpecnostni rizika mezi poskytovatelem a spotiebitelem, ktery musi celit
novym typim rizik vyplyvajicich zejména ze skuteCnosti, ze je sluzba vyuzivana velkym
mnozstvim spotiebitelil a jejich data jsou ukladdna na stejné servery a z mozné zavislosti na
poskytovateli. Dale s vyuzivanim sluzeb cloud computingu souvisi cela fada legislativnich
a operativnich rizik, kterd musi byt fizena (Bounagui, a dalsi, 2014).

o Prechod z kapitdlovych nakladii na provozni naklady — kapitalové naklady jsou povazovany
za investi¢ni naklady na pofizeni novych aktiv a na obnovu stavajicich aktiv. Investice je
typicky spojend s vy$$imi finanénimi pozadavky a v dlouhodobém charakteru ovliviuje
hospodaiské vysledky organizace a jeji prosperitu a je proto Casto realizovana formou
projektu. Kapitalové naklady jsou Casto oznaCovany zkratkou CAPEX z anglického Capital
Expenditure. V prostiedi cloud computingu je kalkulovano s provoznimi nebo také operacnimi
naklady, tzv. OPEX — Operating Expenditures. OPEX jsou variabilni neinvesti¢ni naklady,
které se odviji od vySe spotiebovavané sluzby cloud computingu.

o Tésnéjsi smluvni vztah s poskytovateli — v modelu vetejného cloud computingu jsou sluzby
poskytovany velkému mnozstvi spotiebiteli externi tfeti stranou vystupujici v roli
poskytovatele sluzeb cloud computingu, ktery je odpovédny za navrh, provoz a fizeni jim
poskytovanych sluzeb. Spotiebitel vytvari s poskytovatelem smluvni vztah na zékladé dohod
0 poskytovani sluzby cloud computingu. Tyto dohody jsou zakladem k ustanoveni, udrzovani
a ukonceni vztahu s poskytovatelem sluZzeb cloud computingu prostifednictvim smluvnich
pravidel a podminek a také nastrojem pro zajisténi kvality sluzeb cloud computingu.

Rozsifeni IT governance a IT managementu o specifika vyuzivani sluzeb cloud computingu umoznuje
ziskat hodnotu z adopce sluzeb cloud computingu prostfednictvim realizace pfinosi z vyuziti sluzeb
cloud computingu definovanych a odsouhlasenych pred zapocetim migrace do prostiedi cloud
computingu, fizenim rizik béhem vyuzivani sluzeb cloud computingu a zabezpecenim optimalniho
vyuziti a fizeni zdroju, a to jak internich, tak i outsourcovanych od externich poskytovatelti (Hsu,
2012). IT governance a management je $irS§i pojem nez cloud computing governance a management.
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IT governance a IT management se zabyvaji aspekty, které se tykaji specificky oblasti informac¢nich
technologii a zptisobu jakym informaéni technologie podporuji cile podniku. Cinnostmi IT governance
se zabyvaji zejména Clenové spravni rady, fidicitho vyboru nebo vykonného managementu zastupujici
zijmy byznysu a IT (Bounagui, a dalsi, 2014). Cinnostmi IT managementu se zabyvaji zejména
zastupci IT na vrcholové trovni a IT personal. Definice cloud computing governance a cloud
computing managementu nebyla doposud jasné identifikovana. Cloud computing governance
a management identifikuje s ohledem na vyuzivani sluzeb cloud computingu zmény v IT governance
a managementu s cilem zajistit, ze principy a sluzby cloud computingu budou spravovany a fizeny
efektivnim zplisobem a ze vyuzitim vhodného souboru sluzeb cloud computingu bude zabezpeceno
dosazeni byznys cild. Cloud computing governance a management lze povaZovat za specializaci
IT governance a IT managementu (viz Obrazek 6), pfiemz existuje jasné odliSeni mezi cloud
computing governance a cloud computing managementem (Copie, a dalsi, 2013). Implementovany
model IT governance a IT managementu zjednoduSuje vytvoieni efektivniho modelu pro cloud
computing governance a management jakozto souboru politik, pravidel, omezeni, procesd, struktur
a odpovédnosti specializovanych pro prostiedi cloud computingu. Ale iV pfipadé chybéjiciho nebo
neuplného modelu IT governance a IT managementu, by mél cloud computing governance
a management poskytovat ptilezitost k odstranéni nedostatkid Vv oblasti IT governance a IT
managementu a k vytvofeni celkového modelu IT governance a IT managementu véetné governance
a managementu specifickych aspektti cloud computingu. Obrazek 5 znazoriiuje vztah specializace
cloud computing governance a cloud computing managementu v ramci hierarchické struktury
governance a managementu a je znéj patrné jaké misto v organizaénim systému governance
a managementu zaujima cloud computing governance a management.
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= dEﬁIIUJE Palitiky, procesy, role
Podnikovy management realize Podnikova govemance | ------------mmmmmoom o = ¥ FIDEEET
) - . pro podnik jako celek
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Obrazek 5: Vztah specializace mezi podnikovou governance, IT governance a cloud computing governance, zdroj: (autor),
podle: (Bounagui, a dalsi, 2014; Ondruska, 2010)

3.1 Cloud computing governance

Neexistuje jednotné piijata definice cloud computing governance a samotné pojeti vyznamu cloud
computing governance se neustale vyviji (Saidah, a dalsi, 2014). Neéktefi autofi povazuji cloud
computing governance za soucast IT governance (Owuonda, a dalsi, 2016), jini na cloud computing
governance pohlizeji jako na rozsifeni tradicnich principti IT governance o specifika vyplyvajici
z vyuzivani sluzeb cloud computingu (Brandis, a dal§i, 2013). Stejn€ jako IT governance musi byt
i cloud computing governance v souladu s podnikovou governance. To znamena, Ze vyuziti sluzeb
cloud computingu musi podporovat IT cile definované v IT strategii a jejich prostfednictvim musi
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napomahat k dosaZeni celopodnikovych byznys cila (Saidah, a dalsi, 2014). Podle Gai (2012) se
proces vytvaieni modelu governance v organizaci sklada z definovani, tvorby a provadéni politik. Na
to navazuje Munteanu (2013), ktery shodné identifikuje hlavni ulohy cloud computing governance
jako tvorbu, komunikovani a prosazovani politik (Munteanu, a dal$i, 2013). Cloud computing
governance je soubor procest, odpovédnosti a praktik vyuzivanych k vladnuti, spravé a kontrole
piijeti a provozovani sluzeb cloud computingu v souladu s politikami, postupy a zasadami governance
(Bounagui, a dalsi, 2015). Cloud computing governance by méla napomahat tvorbé byznys hodnoty
nalezenim optimalni rovnovahy mezi dosazenim benefiti z vyuziti sluzeb cloud computingu,
optimalizaci finan¢nich investic do vyuzivani sluzeb cloud computingu a minimalizaci rizik, které
plynou z vyuziti sluzeb cloud computingu (ISACA, 2014a; Saidah, a dalsi, 2014). Toho je dosazeno
spravnym nastavenim governance procesti a neustalou kontrolou a realizaci ujisténi z hlediska
provétovani shody governance procesu s politikami, legislativnimi a regulativnimi opatienimi (Saidah,
a dalsi, 2014). Efektivni cloud computing governance vede stejné jako IT governance ke zlepSeni
byznys agility, ke zvySeni vykonnosti podniku a ke zlepSeni celkové konkurenceschopnosti podniku
(Peiris, a dalsi, 2010). Dle Suicimezova (2014) cloud computing governance souvisi stejné jako
IT governance s rozhodovacim procesem. Cloud computing governance stanovuje pravidla a omezeni,
které ovliviiuji rozhodovani o sluzbach cloud computingu, usnadfiuje a zpruhledituje komunikaci mezi
poskytovatelem sluzeb cloud computingu a spotfebitelem. To zlepSuje kontrolu a dohled nad
kvalitativnimi parametry sluzeb cloud computingu jako je vykonnost nebo bezpecnost, jejichz
dulezitost roste zejména v prostiedi, kdy poskytovatelem je externi téeti strana (Linthicum, 2009).
Stejné tak musi byt zabezpeCena neustila analyza a hodnoceni rizik, nebot’ riziko je v modelu
vefejného cloud computingu znaéné vysoké a bez vhodnych governance procestt muze vést k poklesu
flexibility byznys procest a tim i k redukci celkové vykonnosti a agility organizace a k vyznamnym
finan¢nim ztratam (Ritchey, 2009).

Existuji dva pohledy na cloud computing governance. Jeden nahlizi na governance spotiebitele sluzeb
cloud computingu a druhy na governance poskytovatele sluZzeb cloud computingu. Poskytovatel by
m¢él mit implementované takové IT governance zasady a praktiky, které zajisti, Ze jim nabizené sluzby
cloud computingu funguji G¢inné a efektivné a dosahuji potfebné rovné zabezpeeni a ochrany
osobnich udaju. Spotfebitel mize od poskytovatele vyzadovat poskytnuti zaruk tykajici se opatfeni
a postupit bezpe€nosti informaci a internich kontrolnich mechanismi dle standarda jako je standard
ISO/IEC 27001 pro systémy managementu bezpecnosti informaci, standard ISAE 3402 zaméfeny na
organizace poskytujici sluzby nebo dohoda Safe Harbour mezi EU a USA, ktera je v souladu se
Smérnici Evropského parlamentu a Rady 95/46/ES o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdajt a o volném pohybu téchto udaji. Cloud computing governance z pohledu
spotiebitele zabezpeCuje governance vyuzivani sluzeb cloud computingu v souladu s potfebami
podniku, organiza¢nimi politikami a regulatornimi pozadavky tak, aby tyto sluzby napomohly
realizovat oCekavanou byznys hodnotu (Bounagui, a dal$i, 2014). Byznys hodnota z vyuziti sluzeb
cloud computingu mtize byt dosazena prostfednictvim redukce nakladti na pofizeni, provoz a udrzbu
IT, pievedenim kapitalovych nakladi na provozni vydaje s vyuzitim modelu pay-as-you-go, snadnou
vyuzitelnosti a dostupnosti sluzeb, zkracenim doby implementace, automatizovanym zplsobem
poskytovani a provozni efektivnosti spolehlivych a bezpeénych sluzeb cloud computingu v souladu
s regulatornimi a legislativnimi pozadavky (Odell, a dalsi, 2015). Realizace ocekavané byznys
hodnoty je dosazeno prostfednictvim piimé podpory byznys procesti sluzbami cloud computingu, ¢imz
sluzby napomahaji dosazeni byznys cilti (Prasad, a dalsi, 2014). Realizace o¢ekavané byznys hodnoty
muze byt dosazena ve tfech krocich, kterymi jsou identifikace pfilezitosti pro podporu byznys procesu,
transformace piilezitosti do prostiedi informac¢nich technologii vhodnych pro podporu byznys procesu
a vyuziti informacnich technologii pro podporu byznys procesu vedouci k tvorbé ocekavané byznys
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hodnoty (Smith, a dalsi, 2003). Chou (2015) navrhuje model realizace oéekavané byznys hodnoty
z vyuziti sluzeb cloud computingu, ktery se sklada ze ¢tyt krokt (Chou, 2015). Prvnim krokem je
uvédomeéni si potieby, pochopeni cloud computingu a nakladova analyza. V druhém kroku jsou
objasnény zakladni determinanty byznys hodnoty a je provedena identifikace rizik, nutna droven
bezpecnosti a ochrany dat a je feSena problematika uzavirani smluv a fizeni vztahti s poskytovateli.
Tretim krokem v modelu je plné porozuméni vSem charakteristikim cloud computingu vcetné
legislativnich pozadavkli a musi byt vytvofen systém pro monitorovani provozu sluzeb a pro sdileni
informaci a znalosti. Jako metoda posouzeni je realizovan audit. Kombinaci tfi pfedchozich fazi je
dosazena posledni ¢tvrtd faze realizace ocekévané byznys hodnoty z vyuziti sluzeb cloud computingu.

Cloud computing governance musi reflektovat také zmény v oblasti lidskych zdroji, na které ma
vyuzivani sluzeb cloud computingu vyznamny vliv (Ross, a dalsi, 2013). Vyuzivani sluzeb cloud
computingu by mélo byt podpoieno zmeénou organizacni struktury, musi byt piijaty nové role
a odpovédnosti stavajicich roli musi byt rozsifeny tak, aby vyhovovaly novému prostfedi s cilem
zajistit efektivnéjsi podporu pro governance a management sluzeb cloud computingu (Prasad, a dalsi,
2014). Organizacni struktura IT, ktera reflektuje specifika prosttedi cloud computingu je flexibilngjsi
a efektivnéjsi pti rozhodovani, koordinovani, ovliviiovani a fizeni vyuzivani sluzeb cloud computingu
a tyto sluzby tak mohou efektivnéji pfimo pfispivat k dosazeni byznys cild. Prasad (2014) na zaklad¢
prizkumu identifikuje hlavni soucasti cloud computing governance organizacni struktury jako Chief
Cloud Officer, Cloud Management Committee, Cloud Service Facilitation pro fizeni provozu sluzeb
cloud computingu a Cloud Relationship Centre pro fizeni vztahii s poskytovateli a vztahi mezi
IT oddélenim a byznys jednotkami (Prasad, a dal$i, 2014). Chief Cloud Officer zodpovida za
planovani, rozhodovani, schvalovani a koordinaci ¢innosti v souvislosti s adopci a vyuzivanim sluzeb
cloud computingu v souladu s byznys strategii. Zamétuje se jak na technickou oblast vyuZivani sluzeb
cloud computingu, tak na jejich finan¢ni fizeni a na fizeni informacnich aktiv. Cloud Management
Committee je fidici vybor, ktery realizuje spoleéné planovani a rozhodovani o adopci sluzeb cloud
computingu v souladu s potiebami podniku s cilem realizovat byznys hodnotu z finan¢nich prostiedkt
vlozenych do vyuziti sluzeb cloud computingu. Aby i zameéstnanci fyzicky vyuzivajici sluzby cloud
computingu mohli svoji ¢innost Gspésné provadét, musi byt vySkoleni s diirazem na specifika prostiedi
cloud computingu, a to nejen z technologického hlediska, ale i dirazem na hledisko organizaéni. Tito
zaméstnanci musi byt dopodrobna sezndmeni s tim, jak funguji organiza¢né€ procesy zavadéni a zmén
sluzeb, jak funguji firemni nastroje pro podporu téchto procesu, jaké je postaveni a jaké jsou ukoly
jejich oddéleni a stejné tak musi byt seznameni s postavenim a ukoly vSech ostatnich pracovist, a to
nejen IT. Dale musi zaméstnanci znat principy a procesy pouzivané v oblasti cloud computing
governance a managementu a musi plné rozumét divodim, pro¢ jsou tyto procesy v podniku
zavedeny.

3.2 Cloud computing management

Stejné jako Vv pfipadé cloud computing governance, ani v piipadé cloud computing managementu
neexistuje jednomyslny konsenzus pii stanoveni jeho definice. Podle Amanatullah (2013) je cloud
computing management soubor procest, aktivit a metod, které zabezpecuji nezbytné funkce pro fizeni
a provozovani sluzeb cloud computingu (Amanatullah, a dal$i, 2013). S tim souhlasi i Rehman (2015),
ktery cloud computing management definuje taktéz jako proces, ktery napomaha spottebiteli sluzeb
cloud computingu Fidit vykonnost sluzeb cloud computingu, a to ve fazi rozhodovani o vybéru sluzby,
kdy jsou identifikovany kvalitativni pozadavky byznysu na sluzbu, dale ve fazi vybéru sluzby tak, aby
sluzba byla schopné naplnit pozadavky a potfeby byznysu a ve fazi provozu a vyuzivani sluzby, kdy
sluzba je fizena tak, aby dosahovala pozadovanych vystupt. Podstata cloud computing managementu
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z pohledu spotiebitele spoCiva v Fizeni vybéru optimalni sluzby vzhledem k byznys pozadavkim,
sledovani vykonnosti sluzby a posouzeni, zda je sluzba poskytovana v ramci kvalitativnich arovni
hodnot parametrti sluzby smluvné odsouhlasenymi mezi poskytovatelem a spotiebitelem sluzby cloud
computingu a zda i béhem svého provozu sluzba spliuje pozadavky byznysu (Rehman, a dalsi, 2015).
Jelikoz spottebitelé nemaji pfistup k virtualnim zdrojim a nedisponuji kontrolou nad zéakladni
cloudovou infrastrukturou, nemohou ovliviiovat fizeni skute¢nych hardwarovych a softwarovych
prostiedku zajistujicich provoz sluzby. Cloud computing management z pohledu spotiebitele se tak
omezuje pouze na strategicka rozhodnuti vybéru sluzby cloud computingu, fizeni vyuzivani této
sluzby a na hodnoceni jeji vykonnosti vzhledem k byznys pozadavkim a smluvnim podminkam.

Rehman (2015) navrhuje ramec pro cloud computing management z pohledu spotiebitele, jehoz
struktura véetné toku informaci mezi jednotlivymi komponentami je znazornéna na Obrazku 6.
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Obrazek 6: Cloud computing management z pohledu spotiebitele, zdroj: (Rehman, a dalsi, 2015)

Tento ramec se sklada ze tfi hlavnich moduli — rozhodovani, monitorovani, predikce a véasné
varovani. Prvni modul zabezpecuje monitorovani kvalitativnich vykonnostnich charakteristik sluzeb
a obsahuje uloZisté uchovavajici informace o sluzbach cloud computingu dostupnych pro vyuziti nebo
budouci potencialni vyuziti spotfebitelem a evidujici kvalitativni charakteristiky aktualnich
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a historickych monitorovanych dat z internich a externich monitorovacich systémt. Druhy modul
zabezpecuje realizaci predikci o vyvoji kvalitativnich charakteristik poskytované sluzby a generovani
vEasnych varovani pfed hrozicim zhorSenim hodnot parametrti kvalitativnich charakteristik nebo pred
uplnym selhanim sluzby. Tyto progndzy stejné jako informace z prvniho modulu vyuziva tieti modul,
ktery zabezpecuje realizaci procesu rozhodovani jako informacni bazi pii fizeni sluzeb cloud
computingu. Rozhodovani se tykd bud vybéru nové sluzby cloud computingu nebo ukonceni
vyuzivani stavajici sluzby cloud computingu a migrace na potencidlni dostupnou sluzbu cloud
computingu ze souboru identifikovanych sluzeb. Vybér sluzby je realizovan s vyuzitim informaci
z ulozisté, kdy tyto informace jsou vyhodnocovany vzhledem k preferencim spotiebitele. Hodnoceni
vyuzivané sluzby cloud computingu jak vzhledem k SLA, tak k byznys pozadavkim na sluzbu je
taktéZ postaveno na vyuziti informaci z lozisté a z analyz predpovédi o chovani sluzby.

3.2.1 Zivotni cyklus sluzby cloud computingu

Schneider (2015) pohlizi na cloud computing management jako na fizeni zivotniho cyklu sluzby cloud
computingu. Spole¢né rysy sluzeb cloud computingu s tradi¢nimi IT sluzbami a sluzbami SOA
a sdileni stejnych zasad, které ve vSech tfech piipadech vychazi z orientace na sluzby (Hui-min,
a dalsi, 2013) vedou k ptedpokladu, ze zivotni cyklus téchto sluzeb bude podobny. Ackoliv je fizeni
zivotniho cyklu tradi¢nich IT sluzeb pfedmétem mnohaletého vyzkumu (Sel¢an, 2011; Susanti, a dalsi,
2011; Vorisek, a dalsi, 2010; Vorisek, a dalsi, 2011), zivotni cyklus sluzeb v souvislosti s cloud
computingem z perspektivy spotiebitele sluZzeb cloud computingu neni stile jasné definovany
(Schneider, a dalsi, 2015). Tradi¢ni zivotni cyklus IT sluzeb vychazi z pfedpokladu, Ze IT sluzby jsou
navrzené, vyvinuté, poskytované a kontinudlné¢ zlepSované ve stejné organizaci, kterd vyuziva tyto
IT sluzby pro podporu byznys procest (Feuerlicht, a dalsi, 2015). Zivotni cyklus sluzby cloud
computingu je ovlivnén skuteCnosti, ze sluzba cloud computingu je poskytovatelem poskytovana
velkému mnozstvi spotiebiteld. To zplsobuje odliSeni mezi Zivotnim cyklem sluzby cloud computingu
z pohledu poskytovatele a z pohledu spotiebitele. Joshi (2011) definuje pét fazi zivotniho cyklu sluzby
cloud computingu z pohledu spotiebitele, kterymi jsou definice funkénich a technickych pozadavki na
sluzbu, nalezeni pozadované sluzby nabizené riznymi poskytovateli pii ofekavané urovni nakladi
a kvalitativnich charakteristik sluzby, vyjednavani podminek poskytovani sluzby vcetné smluvnich
podminek, vyuzivani sluzby a monitorovani provozu a miry vyuziti sluzby (Joshi, 2011). Schneider
(2015) navrhuje taktéz pét fazi zivotniho cyklu sluzeb cloud computing z pohledu spotiebitele,
kterymi jsou stanoveni pozadavkil, ziskani sluzby, integrace, plnéni smluvnich dohod a ukonceni
produktivniho provozu sluzby cloud computingu (Schneider, a dalsi, 2015). Faze stanoveni pozadavka
zahrnuje proces tvorby pozadavkll na poskytovatele a na sluzbu cloud computingu a stanoveni kritérii
pro vybér poskytovatele a sluzby, specifikaci casti systému, ktera bude migrovana do prostredi cloud
computingu a vybér vhodného modelu sluzeb a modelu nasazeni. Faze ziskavani zahrnuje hodnoceni
poskytovatele a sluzby cloud computingu, hodnoceni pfilezZitosti a rizik, porovnavani jednotlivych
variant hodnoceni, finan¢ni hodnoceni a vyjednavani smluv o poskytovani sluzby cloud computingu.
Faze integrace zahrnuje konfiguraci sluzeb cloud computingu, jejich integraci do stavajiciho
IT prostfedi spotfebitele a testovani a implementaci do produktivniho provozu. Faze plnéni smluvnich
dohod zahrnuje monitorovani tirovné atributt sluzeb cloud computingu a hodnoceni plnéni smluvnich
pozadavkd, fakturovani dle miry vyuziti sluzeb cloud computingu a fizeni vztaht s poskytovateli. Faze
ukonéeni produktivniho provozu pokryva aktivity realizované v piipadé ukonceni vyuzivani dané
sluzby cloud computingu, v pfipadé prechodu kjinému poskytovateli ¢i v pripadé navratu
k on-premise feSeni. Obdobnou napli Zivotniho cyklu sluzby cloud computingu definuje také
Feuerlicht (2015),s jehoz navrzené faze se lis§i zejména v pouzitém formalismu a vyrazovych
prostfedcich, avSak implementace zivotniho cyklu je v podstaté totoznd. Jednotlivé faze jsou
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provadény sekvenéné pocinaje specifikaci pozadavki, dale nasleduje identifikace sluzby, integrace
sluzby, monitoring a optimalizace sluzby cloud computingu (Feuerlicht, a dalsi, 2015). Na rozdil od
zivotniho cyklu, ktery navrhl Joshi (2011), faze vyjednavani neni Vv ostatnich modelech uvedena jako
samostatna faze, ale jeji obsah je zaélenén do jiné stavajici faze (do faze ziskani sluzby (Schneider,
a dalsi, 2015) nebo identifikace sluzby (Feuerlicht, a dalsi, 2015)). A to z divodu, ze v modelu
vefejného cloud computingu neni poskytovatel schopen brat v ivahu individualni pozadavky
spotiebiteld na sluzbu cloud computingu a vSem spotiebitelim nabizi standardni smluvni podminky.
Pouze v urcitych ptipadech v zavislosti na typu a objemu sluzby je spotiebiteli umoznéno vyjednavat
smluvni podminky poskytovani sluzby cloud computingu. Odli$né pojeti zivotniho cyklu sluzby cloud
computingu, které naopak integruje specifické faze relevantni jak pro spotiebitele, tak i pro
poskytovatele, navrhuje Fortis (2014). Fortis (2014) se domniva, Ze Zivotni cyklus sluzby cloud
computingu by nemé&l byt oddéleny, nebot’ aktivity specifické pro spotiebitele a poskytovatele se
mohou V jednotlivych fazich navzajem ovliviiovat. Integrovany zivotni cyklus sluzby cloud
computingu zaciné inicializaci zivotniho cyklu a déle se sestavd z krokil, které zajiStuji definici
sluzby, nabizeni sluzby poskytovatelem, uzavieni smluvniho vztahu mezi poskytovatelem
a spotiebitelem, nasazeni sluzby u spotiebitele a jeji uvedeni do produktivniho provozu, produktivni
provoz sluzby, tdrzba a fizeni provozu sluzby, verzovani, aktualizace, ukonceni provozu sluzby,
ukonceni poskytovani sluzby, ukonceni smluvniho vztahu, dealokace vypocetnich zdroju, archivace
dat a ukonceni zZivotniho cyklu sluzby (Fortis, a dalsi, 2014).

ETSI (2016) shrnuje komplexné faze zivotniho cyklu do tfi zakladnich krokt, kterymi jsou adopce
sluzby cloud computingu, provoz sluzby cloud computingu a ukonceni vyuzivani sluzby cloud
computingu. Kazda z téchto fazi je rozdélena do jednotlivych dil¢ich oblasti. ETSI (2016) provedla
analyzu stavajicich standardli a norem aplikovatelnych specificky nebo po ptizplsobeni do prostiedi
cloud computingu, které byly dostupné mezi lety 2013 a 2016 a to jak z hlediska spotiebitele sluzeb
cloud computingu, tak i z hlediska poskytovatele, a navic i z hlediska statnich instituci, které vystupuji
jako regulatofi prostfedi cloud computingu. Mezi oblasti faze adopce sluzby cloud computingu, které
nejsou pokryty zadnym standardem ani normou patii (ETSI, 2016):

e specifikace pozadavkil na sluzbu cloud computingu,

e vyjednavani s vice poskytovateli riznych sluzeb cloud computingu,
e integrace sluzeb cloud computingu se stavajicimi systémy,

o strategie,

e hodnoceni rizik.

Mezi oblasti faze provoz sluzby cloud computingu, které nejsou pokryty zddnym standardem ani
normou patii (ETSI, 2016):

o reakce na poruseni SLA,

e preventivni reakce na poruseni SLA,

e feseni sport tykajicich se poruseni SLA,

e Sprava uzivateld, identit a opravnéni,

e monitorovani dostupnosti sluzby cloud computingu,

e monitorovani incidentu,

e monitorovani vykonnostnich parametrti sluzby cloud computingu.

Mezi oblasti faze ukonceni vyuzivani sluzby cloud computingu, které nejsou pokryty zadnym
standardem ani normou patii (ETSI, 2016):

e iniciace procesu ukonceni vyuzivani sluzby cloud computingu,

e tvorba reportu hodnoticiho proces ukonceni vyuzivani sluzby cloud computingu,
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e feSeni sport,

e uchovavani transakénich zaznamil o ukonceni vyuzivani sluzby cloud computingu.
Dtlezitym nastrojem pro fizeni zivotniho cyklu sluzby cloud computingu je specializovany registr
sluZzeb v podobé katalogu sluzeb cloud computingu (Fortis, a dalsi, 2014). Katalog sluzeb cloud
computingu by mé¢l zejména obsahovat soubor deskriptorti obsahujicich obecné informace o aktualné
vyuzivanych sluzbéch, sémantickou definici sluzeb, soubor obsahujici data o provozu instance sluzby
véetné dat pro finan¢ni ucetnictvi, soubor spravujici informace o pfedem schvalenych sluzbach, které
jsou aktualné dostupné na trhu sluzeb cloud computingu a odkaz na soubory uchovavajici platné
smlouvy o poskytovani sluzby cloud computingu (Copie, a dalsi, 2012). Typy a formaty smluv
0 poskytovani sluzby cloud computingu se 1isi v zavislosti na poskytovateli a mohou nabyvat typicky
podobu ramcové smlouvy o sluzbé cloud computingu nebo dohody o sluzbach cloud computingu
obsahujici zasady, podminky, zaruky a odpovédnosti vztahujici se k vyuzivani a ukonceni vyuzivani
sluzeb cloud computingu, anebo dohody o tGrovni sluzby cloud computingu (CSCC, 2015).

3.2.2 Finan¢ni aspekty vyuZivani sluzby cloud computingu

Rozhodovéani o vyuziti sluzby cloud computingu podstatné ovliviuji zejména finan¢ni aspekty
vyuzivani sluzby cloud computingu. Pro prostiedi cloud computingu je charakteristické prevedeni
kapitalovych nakladd na IT (CAPEX) na variabilni provozni naklady na IT zavislé na mife vyuziti
sluzby cloud computingu (OPEX), ¢imZ dochazi ke snizeni rozsahlych pocatecnich investic do IT.
Poplatky za vyuziti instance sluzby cloud computingu jsou ve srovnani S tradi¢nimi investicemi do
IT jasné definovany. V piipadé tradi¢nich investic do IT jsou celkové néklady na vlastnictvi mnohdy
velmi neprithledné a jejich rozpad na jednotlivé nakladové jednotky je obtizny. Také realizace benefitt
z vyuziti sluzby cloud computingu mize byt dosazeno v kratSim casovém horizontu oproti dobé
navratnosti investice do IT, ktera mtize byt realizovana az po nékolika letech provozu IT. Kvantifikace
benefith z vyuziti sluzby cloud computingu je postavena na stanoveni zmény pifimo a nepiimo
mefitelnych finan¢nich ukazatelti, které jsou ovlivnény vyuzitim sluzby cloud computingu a naklady
na tyto sluzby vynalozenymi. Pro hodnoceni ptimych finan¢n¢ vyjadfitelnych benefiti je vhodné
provést kvantifikaci fixnich a variabilnich nakladi a vyhodnotit navratnost vynaloZzenych nakladi
s vyuzitim ukazateli rentability vlozenych penéznich prostfedkli, a to zejména pomoci metody
navratnosti investice a metody navratnosti investice do bezpecnosti (Lamberth, a dalsi, 2010), které je
nutné upravit tak, aby byly aplikovatelné i v prostfedi cloud computingu. Pro hodnoceni neptimych
finanéné vyjadritelnych benefiti je nutné urcit stinové hodnoty, které kvantifikuji zménu financnich
ukazateld ve vztahu ke zméné provozni flexibility, flexibility lidskych zdroju, efektivnosti byznys
procest a efektivnosti podnikového IT, které jsou vyvolané vyuzivanim sluzby cloud computingu
(Lamberth, a dalsi, 2010). Poslednim typem benefiti jsou nehmotné kvalitativni benefity z vyuziti
sluzeb cloud computingu, které je obtizné méfitelné kvantifikovat, ale které ovliviiuji vykonnost,
flexibilitu a prosperitu celého podniku (Lamberth, a dalsi, 2010). Pro vy¢isleni celkovych naklada
vynalozenych na vyuziti sluzby cloud computingu je vhodné aplikovat metodu celkovych nakladi na
vlastnictvi (Total Cost of Ownership — TCO). TCO lze vyjadrit jako soucet vSech veskerych naklada
souvisejicich s vybérem, vyuzivanim a ukonenim vyuzivani sluzby cloud computingu (Williams,
2012). Martens (2012) identifikoval typy nakladi v zavislosti na Zzivotnim cyklu sluzby cloud
computingu. Jednd se zejména o primo kvantifikovatelné naklady souvisejici se strategickym
rozhodovanim o vyuzivani sluzby cloud computingu, vybérem sluzby, hodnocenim a vybérem
poskytovatele, GCtovanim za sluzbu v zavislosti na modelu sluzby, implementaci, konfiguraci,
integraci, migraci, podporou, Skolenim personalu, feSenim zmén a chyb vzniklych béhem provozu
sluzby a ukoncenim vyuzivani sluzby (Martens, a dalsi, 2012). Lamberth (2010) porovnava naklady
vznikajici v prostiedi cloud computingu S naklady na tradiéni IT. Tyto naklady déli na piimé
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a nepfimé (Lamberth, a dalsi, 2010). Pfimé néaklady jsou naklady vyplyvajici z provozu sluzby cloud
computingu, z miry jejiho vyuziti a naklady na zabezpeceni provozniho prostfedi. Neptimé naklady
jsou naklady vznikajici z nevyuziti nebo z nespravného vyuziti sluZzeb cloud computingu a naklady
vznikajici z nedostupnosti sluzby cloud computingu. Dostupnost sluzby cloud computingu je
vyznamnym aspektem pro efektivni realizaci byznys procesti. Pokud sluzba o¢ekavanym zptisobem
podporuje realizaci kriticky dualezitych byznys procesti, snizend dostupnost nebo plna nedostupnost
vede ke vzniku dodate¢nych nakladu, které mohou mit dopad na prosperitu celého podniku (Williams,
2012).

Vyuzivani sluzeb cloud computingu je stejné jako jina IT feSeni spojené s nutnosti vynalozit penézni
prostiedky souvisejici se strategickym rozhodovanim o vyuZiti sluzby cloud computingu, vybérem
vhodné sluzby a poskytovatele, ptipravou prostfedi na vyuzivani sluzby, nasazenim a operativnim
provozem sluzby, ukonfenim provozu sluzby a pfechodem k jinému IT feSeni. Ackoliv toto
vynaloZeni penéznich prostfedkd neni v prostedi cloud computingu investici v pravém slova smyslu,
presto jsou naklady na vyuziti sluzby cloud computingu realizovany s cilem ziskani budoucich
benefith penéZniho i nepenézniho charakteru prostfednictvim vyuzivani sluzby cloud computingu.
Krom¢ ptimych provoznich nakladi zavislych na mife vyuziti sluzby cloud computingu je nutné
zohlednit také pfidruzené financni investice do potfebnych infrastrukturnich zdrojii, organiza¢ni
piipravenosti a nakladt uslé prilezitosti (ISACA, 2012a). Proto i v prostiedi cloud computingu Ize po
prizptisobeni aplikovat metody hodnoceni investic jakymi jsou metoda néavratnosti investice ROI,
metoda navratnosti investice do bezpe¢nosti ROSI, metoda Cisté soucasné hodnoty NPV nebo metoda
vnitiniho vynosového procenta IRR (ENISA, 2012; ISACA, 2012a; Lamberth, a dalsi, 2010; Tsalis,
a dalsi, 2013).

3.2.3 Rizeni rizik v prostiedi cloud computingu z pohledu spotiebitele

Prijeti sluzeb cloud computingu s sebou nese znaény pocet vyhod vedoucich ke zvySeni byznys
agility, ale i vyzev a rizik, které maji vyznamny dopad na uspé$nost dosahovani cilii organizace
(Stieninger, a dalsi, 2014). Prostedi cloud computingu p¥inasi do podnikovych procest nova rizika
(Martens, a dalsi, 2011), u nichz musi podnik provadét analyzy, zda pfislusné riziko je vzdy
v akceptovatelnych hranicich. Vystaveni organizace novym typum rizik vede k podstatné zméné
rizikového profilu organizace (Prasad, a dal8i, 2015). To vyzaduje komplexni zvazeni portfolia
podnikovych procesti a identifikaci nejkriti¢téjSich procesti a dat, technologii a lidi, ktefi budou
potencialné ovlivnéni vyuzivanim sluzeb cloud computingu (Low, a dalsi, 2011). Organizace
vyuzivajici sluzby vefejného cloud computingu jsou vystaveny mnohem vys$§imu bezpecnostnimu
riziku urcitych typt kybernetickych utokti, neopravnénému piistupu k datim (Haimes, a dalsi, 2015)
afad¢ dalSich organizacnich, provoznich (Bounagui, a dal$i, 2014) a legislativnich rizik (Martens,
adalsi, 2011) nez v ptipadé tradicnich on-premise feSeni. Né&ktefi autofi se domnivaji, ze ve
specifickych ptipadech by riziko z vyuzivani sluzeb cloud computingu mélo byt transferovano na
poskytovatele sluzeb cloud computingu nebo duvéryhodnou tfeti stranu (Saripalli, a dalsi, 2010;
Tanimoto, a dalsi, 2011). Na druhou stranu je vSak pro spotiebitele obtizné kontrolovat poskytovatele
sluzeb cloud computingu z hlediska implementovanych bezepec¢nostnich politik, praktik ochrany dat
a bezpec¢nostnich postupdl pro prenaseni, zpracovani a uchovavani citlivych dat spotiebitele ve shod¢
s legislativnimi pozadavky (ENISA, 2009). Proto je z pohledu spotiebitele sluzeb cloud computingu
dilezité zahrnout do procesu fizeni rizik také aspekt poskytovatele sluzeb cloud computingu, nebot’
poskytovatel vlastni, provozuje a fidi cloud infrastrukturu a uchovava, zpracovava a v nékterych
ptipadech se stava i vlastnikem dat spotiebitele (Alosaimi, a dalsi, 2016). Rizika spojena s vyuzivanim
sluzeb cloud computingu bez governance a management procesi mohou byt zna¢né vysoka a je
potieba je cilené tidit, jinak by ve své podstaté mohly vést k poklesu flexibility byznys procest a tim
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ke sniZeni byznys agility (ISACA, 2014b). V prubéhu nékolika poslednich let vzniklo mnoZstvi
dokumentii zamétujicich se na analyzu a hodnoceni rizik souvisejicich s cloud computingem ¢i
kontrolni seznamy obsahujici body, které maji byt zvazeny pfed migraci do prostiedi cloud
computingu (Vohradsky, 2012). Nejznaméjsi je kontrolni seznam Cloud Controls Matrix v3.0.1
publikovany spolec¢nosti Cloud Security Alliance (CSA) obsahujici sadu kritérii, které spotfebiteli
napomahaji pfi hodnoceni bezpecnostnich rizik béhem procesu vybéru poskytovatele sluzeb cloud
computingu (Cloud Security Alliance (CSA), 2016a). Dale Cloud Security Alliance (2016b) definuje
dvanact nejvaznéjsich bezpecnostnich hrozeb cloud computingu, kterymi jsou bezpecnostni incidenty,
nedostateCné postupy ftizeni identit a fizeni pfistupu, krddez uctu, nedostatecné zabezpecena
uzivatelska rozhrani a aplikacni programovaci rozhrani API, zranitelnost informacnich systémd,
vnitini Gtoénik, Gtoky typu odepfeni sluzby, pokrocilé techniky utokd (APT)”, ztrata dat, nedostateéna
due dilligence poskytovatele, zneuziti a nekalé vyuzivani sluzeb cloud computingu a zranitelnost
vyplyvajici ze sdilené technologie (Cloud Security Alliance (CSA), 2016b). Doporuéeni pro aplikaci
bezpecnostnich kontrol z pohledu spotiebitele sluzeb cloud computingu dava také norma ISO/IEC
27017:2015 — Informacni technologie — Bezpecnostni techniky — Soubor postupii pro opatieni
bezpecénosti informaci pro cloud sluzby zalozenych na ISO/IEC 27002. Norma ISO/IEC 27017:2015
se zabyva konkrétnimi aspekty bezpe¢nosti informaci v prosttedi cloud computingu a to jak z pohledu
poskytovatele, tak i z pohledu spotiebitele. Poskytuje soubor nejlepsich praktik a doporuceni pro
realizaci bezpecnostnich opatieni specifickych pro prostiedi cloud computingu, tedy nad ramec téch,
které jsou uvedeny v normach fady ISO/IEC 27000. Dal§imi ¢astymi bezpecnostnimi hrozbami jsou
smiSeni dat, kdy vice spotiebitelt sdili vyuziti stejné sluzby, nakladani s daty, nedostatecné zajisténi
integrity dat, nedostatecné postupy fizeni bezpeCnosti na stran¢ poskytovatele sluzeb cloud
computingu vcetné zalohovani a havarijni obnovy dat spotiebitele, zavislost na proprietarnim API
poskytovatele (vendor lock-in) ¢i nedostupnost dat a zaiznami poskytovatele sluzeb cloud computingu
pro treti strany (Bounagui, a dalsi, 2014). Vlada australského spolkového statu Queensland (2016)
doporucuje zamétit se zejména na problematiku spojenou se smlouvami o poskytovani sluzeb cloud
computingu, ochranou a bezpecnosti dat, fyzickym ulozenim dat a se zajiSténim shody s legislativnimi
a regulatornimi pozadavky (The State of Queensland, 2016). Fortinova (2013) identifikuje jako tii
zakladni rizikové oblasti z pohledu spotiebitele jako nedostupnost dat, neopravnény pfistup k datim
ve smyslu poskozeni, uprav ¢i vyzrazeni dat a diskontinuitu poskytovani sluzby cloud computingu
(Fortinova, 2013). Evropska agentura pro bezpeCnost siti a informaci (ENISA) identifikuje
a legislativnich rizik souvisejicich s cloud computingem a 11 typu rizik nespecifickych pro cloud
computing. Pro kazdé riziko uvadi pravdépodobnost vyskytu rizika, miru dopadu na byznys, typy
zranitelnosti, exponovana aktiva a stanoveni vyse rizika ve stupnici nizké, stiedni, vysoké (ENISA,
2009). ENISA (2009) povazuje za nejdulezitéjsi rizika ztratu governance, zavislost na poskytovateli
sluzeb cloud computingu, smisSeni dat, nedodrzovani legislativy, regulatornich, smluvnich a dalsich
predpist, nedostateCné¢ zabezpecené pristupové rozhrani, nedostateCnou ochrana dat, nesmazani dat
spotiebitele po ukonéeni vyuzivani sluzby cloud computingu poskytovatelem a vyskyt $kodlivého
narusitele (ENISA, 2009). Dutta (2013) na zakladé posouzeni literatury navrhuje ontologicky model
rizik cloud computingu, ve kterém navic kromé organiza¢ni, technické a legislativni kategorie rizik,
definuje kategorii provoznich rizik, které maji vliv na kazdodenni byznys a IT operace (Dutta, a dalsi,
2013). Provozni rizika zahrnuji rizika vyplyvajici z netransparentnich a $patné definovanych dohod
0 urovni sluzby cloud computingu SLA, kdy poskytovatel neni schopen poskytnout nasmlouvané

* Advanced Persistent Threat (APT) je souhrnné oznageni pro soubor pokrogilych technik atokti zam&fenych na
konkrétni osobu nebo organizaci.
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parametry sluZeb z technologickych dtivodi na strané poskytovatele vedoucich az k nedostupnosti
sluzby, z financnich rizik jako jsou skryté ndklady nebo Spatné€ sestaveny rozpocet provoznich vydaja
na sluzby cloud computingu, z obtizné pienositelnosti dat a z nedostate¢né vyskoleného personalu
Z hlediska pochopeni divodt adopce sluzeb cloud computingu a z hlediska spravného vyuziti sluzeb
cloud computingu p#i vykonu prace (Dutta, a dalsi, 2013). Medhioub (2017) navrhuje model fizeni
rizik v prostfedi cloud computingu, které se skladaji z kontextové analyzy hrozeb, adaptivniho
naklddani s riziky a monitorovani a pfezkoumavani rizik. Kontextovd analyza hrozeb ma za cil
shromazd’ovat informace o prostiedi cloud computingu v kontextu konkrétniho byznys ptipadu, odhad
rizika a provedeni rozhodnuti o tom, ktera bezpecnostni opatfeni a mechanismy jsou v danych
souvislostech nejvhodnéjsi. Adaptivni nakladani s riziky hleda kompromis mezi bezpecnosti
a dopadem na vykonnostni charakteristiky sluzby cloud computingu. Monitorovani a piezkoumavani
spo¢iva v monitorovani rizik a ptrezkoumavani pfijatych opatieni a rizikovych scénart. Informace
ziskané z monitorovani mohou umoznit lepsi pochopeni vznikajici rizikové situace, ¢imz bude
vyuzivani sluzby cloud computingu. Proces fizeni rizik v prostfedi cloud computingu odrazi tradi¢ni
faze tizeni rizik, avsak tyto faze vyzaduji detailni zvazeni specifickych aktiv, identifikaci zranitelnosti
téchto aktiv a identifikaci novych typil rizik a hrozeb vyplyvajicich z vyuzivani sluzeb cloud
computingu a aktivity jednotlivych fazi je nutné ptizpusobit dynamickému prostiedi cloud computingu
(Zhang, a dalsi, 2010).

3.2.4 Legislativni aspekty vyuzivani sluzeb cloud computingu

Pro vyuzivéani sluzeb cloud computingu je specifickd migrace dat z interniho prostiedi organizace
spotiebitele do externiho prostfedi poskytovatele sluzeb cloud computingu, ktery ma typicky sva
datova centra rozmisténd po celém svété a presouva data mezi jednotlivymi datovymi centry. Data
jsou tak ovlivnéna legislativou riznych statl v zavislosti na jejich aktudlnim fyzickém ulozeni a dle
typu dat ve smyslu trovné citlivosti a diivérnosti dat. Spolu s tim vyvstava nutnost vyteseni pozadavki
na dostupnost metod zabezpecujicich legislativni ochranu soukromi a zejména ochranu citlivych dat,
jakymi jsou osobni tdaje, udaje z platebnich médii, finan¢ni reporty nebo respektovani geografického
ulozeni dat. Spottebitel sluzeb cloud computingu musi dodrzovat legislativni a regulatorni pozadavky
dané statem, ze kterého pochazi. Spottebitel sluzeb cloud computingu ma povinnost zohlednit pti
vybéru pouze takové poskytovatele sluzeb cloud computingu, kteti jsou schopni zaruéit soulad jimi
poskytovanych sluzeb s legislativou zemé ptivodu spotiebitele (Pavlat, 2013). Spotiebitel je v tomto
pripadé povaZovan za spravce osobnich udaji, nebot’ definuje ucel, prostredky a zplsob zpracovani
osobnich udaji a rozhoduje o vyberu externiho poskytovatele, ktery bude osobni tidaje zpracovavat,
pti¢emz poskytovatel vystupuje v roli zpracovatele osobnich udaji pro spravce (WP 196, 2012).
Pusobi-li spotiebitel v nékteré ze zemi EU, pfejima odpoveédnost za dodrzovani piedpisi na ochranu
osobnich udaji véetné pravnich zavazka stanovenych ve Smérnici Evropského parlamentu a Rady
95/46/ES o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto udaju (WP 196, 2012). Smérnice 95/46/ES stanovuje pravidla pro piedavani osobnich udajt ze
¢lenskych zemi EU do tfetich zemi. Tato smérnice ve ¢lanku 25 specifikuje, Ze je mozné predavat
osobni tdaje z EU ke zpracovani do tfetich zemi, pouze pokud tfeti zemé zajistuje odpovidajici
uroven ochrany osobnich udaji a pokud to nevylucuje dodrzovani vnitrostatnich ptedpist ptijatych na
zaklad¢ ostatnich ustanoveni této Smérnice. Odpovidajici Groven ochrany se odviji od povahy
osobnich udaju, ucelu a doby trvani zpracovani osobnich udaji, zemi piivodu a zemi kone¢ného
uréeni, legislativé a regulativim tfeti zem&. Na zakladé ¢lanku 25 odstavce 6 Smérnice Evropského
parlamentu a Rady 95/46/ES pitijala Komise Rozhodnuti 2000/520/ES o odpovidajici ochrané
poskytované podle zasad bezpecného pristavu a s tim souvisejicich "Casto kladenych otazek"
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vydanych Ministerstvem obchodu Spojenych statl. Toto Rozhodnuti upravuje zasady predavani
osobnich udaji z EU do USA a jeho zamérem je zarucit bezproblémové a rychlé splnéni podminek
vyzadovanych piisnéjsi evropskou legislativou. V piipad€, ze zpracovatel osobnich udaji v USA
oznami Ministerstvu obchodu Spojenych statl, Ze se zavazuje dodrzovat zdsady bezpecného pfistavu
tzv. Safe Harbour, je Evropskou unii povazovan za organizaci zajisStujici dostatecnou uroven ochrany
osobnich 1daji poZzadovanou Smérnici Evropského parlamentu a Rady 95/46/ES. V poslednich letech
zacaly byt USA Evropskou unii vnimany spiSe jako stat fadici se ke tfetim zemim, které neposkytuji
adekvatni Uroven zabezpeceni osobnich udaji, a to z divodu, Ze americké statni organy maji
pravomoc sledovat a ziskavat informace z datovych center poskytovatelt sluzeb cloud computingu bez
veédomi spotiebitele a evropskych autorit ochrany osobnich daji. Tato skute¢nost negativn€ ovlivnila
diavéru EU ve zplisob zpracovani a ochrany osobnich udaji v USA (Pavlat, 2015). Ve Sdéleni Komise
Evropskému parlamentu a Radé — Obnoveni divéry v toky udaji mezi EU a USA, COM(2013) 846
final a ve Sd¢leni Komise Evropskému parlamentu a Radé o fungovani bezpecného piistavu z pohledu
obcanit EU a spolec¢nosti usazenych v EU, COM(2013) 847 final Evropska komise uvedla, ze zasady
bezpecného piistavu je tfeba prezkoumat vzhledem k rapidnimu narGstu toku osobnich udaji
vyznamnych pro transatlantickou ekonomiku, k rychlému nartstu organizaci v USA, které pfijaly
zasady bezpetného piistavu, a K vyvstani novych informaci o rozsahu nékterych americkych
zpravodajskych programt vedoucich K otazkam tykajicich se toho, jakou miru trovné ochrany muize
bezpecny pfistav zarucit. Dale je zapotfebi posilit hmotn€pravni zasady ochrany soukromi,
transparentnost politik ochrany soukromi americkych autocertifikovanych spolecnosti, zlepsit dohled,
monitorovani a vymahani zasad bezpe¢ného pristavu americkymi statnimi organy a zajistit dostupnost
finan¢né piijatelnych mechanismt feSeni sportt (Rozhodnuti 2016/1250, 2016). Na zékladé toho
Evropska komise schvalila Provadéci rozhodnuti Komise (EU) 2016/1250 podle smérnice Evropského
parlamentu a Rady 95/46/ES o odpovidajici trovni ochrany poskytované §titem EU-USA na ochranu
soukromi pro pfedavani dat z EU do USA, déle uvadénym pod ndzvem ,,5tit EU-USA®, jehoz cilem je
zabezpecit lepsi ochranu transferu osobnich dat mezi EU a USA a zavést jasngjsi a vymahatelnéjsi
legislativni prostfedi pro organizace, které se na toku dat podileji (Pavlat, 2016). Stit EU-USA zavadi
opatfeni na ochranu proti pfistupu organt vefejné moci USA k osobnim udajim a zjednodusSuje
moznosti napravy, které mohou fyzické osoby vyuzit v piipadé stiznosti (European Commission,
2016). Stit EU-USA reflektuje pozadavky vyjadiené v rozhodnuti Soudniho dvora ve véci C-362/14,
Maximillian Schrems proti Data Protection Commissioner ze dne 6. fijna 2015, kterym byla
prohlasena za neplatnou dohoda bezpe¢ny piistav tzv. Safe Harbour (European Commission, 2016)
ato zejména z diivodu, ze ze zajisténi odpovidajici trovné ochrany osobnich udaji v USA nevyplyva
rovnocenné zajisténi ochrany osobnich tdaji zaru¢ené v ramci EU Smérnici 95/46/ES (Rozhodnuti
2016/1250, 2016). Stit EU-USA je postaven na nasledujicich zasadach (European Commission, 2016):

e  Ministerstvo obchodu Spojenych statli bude pravidelné aktualizovat seznam organizaci, které
se zavazaly dodrzovat pravidla a zasady Stitu EU-USA a kontrolovat tyto organizace
z hlediska pravidel a zasad Stitu EU-USA. V piipadé jejich nedodrzeni budou organizace
postiZzeny odstranénim ze seznamu.

e Zptisnéni podminek pro dalsi pfedavani udaju tfetim stranam, které zaruci, Ze stejna uroven
ochrany bude platit i pro osobni tdaje, které organizace participujici na Stitu EU-USA pteda
tfetim stranam.

e Zpfesnit ochranna opatieni spotfebiteldl a povinnosti tykajici se pfistupu americkych statnich
organti k osobnim udajim spotiebitele sluzeb cloud computingu za uUcelem vymahani
americké narodni legislativy, zajiSténi americké narodni bezpeCnosti bude ve vztahu
k osobnim udajim probihat vsouladu s jasnymi omezenimi, ochrannymi opatifenimi
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a mechanismy dohledu definovanymi EU a jakakoliv osoba v EU bude mit opravnéni v této
oblasti vyuzit téchto napravnych mechanism.

e Utinna ochrana prav fyzickych osob EU a dostupnost finanéné pfistupnych mechanismi
Vv pfipadé feSeni spord, moznost fyzickych osob EU obratit se na narodni organ pro ochranu
osobnich udaju, ktery ve spolupraci s americkou Federdlni obchodni komisi dohlédne na
prosetfeni a feSeni stiznosti, vyuziti rozhod¢iho fizeni pfi feSeni sport.

e Spoleény ro¢ni prezkum fungovani Stitu EU-USA Evropskou komisi a Ministerstvem
obchodu Spojenych stidth za ucasti ndrodnich zpravodajskych odborniki z USA
a z evropskych organti pro ochranu osobnich udaju.

Komplexni reforma Evropské komise tykajici se pravidel ochrany osobnich udajii s sebou kromé Stitu
EU-USA pfinasi aktualizované pravni akty evropské unie upravujici ochranu osobnich tdaja
v souladu s rozvojem modernich informacnich technologii a s cilem poskytnout obéanim EU fadnou
kontrolou nad osobnimi widaji a zlepsit transparentnost legislativniho prostiedi. V Utednim véstniku
EU bylo nové publikované Nafizeni Evropského parlamentu a Rady 2016/679 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto daji a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdaju), které vstoupilo v platnost v kvétnu
2016 a pouzije se od 25. kvétna 2018 (Natizeni 2016/679, 2016). Hlavnimi cili Nafizeni 2016/679 je
sjednotit dosavadni roztiisténost v provadéni ochrany osobnich tdaji v ¢lenskych statech EU, ktera
vznikla zejména z dGvodu rozdili v provadéni a uplatiiovdni Smérnice 95/46/ES a odstranéni rozdild
v urovni ochrany prav a svobod fyzickych osob a zejména ochrany osobnich udaji, které maji
potencial branit volnému toku osobnich idaji v ramci EU tak, aby tato Groven byla ve vSech statech
EU rovnocenna (Nafizeni 2016/679, 2016). Dalsim nové publikovanym legislativnim aktem
v Utednim véstniku EU je Smérmice Evropského parlamentu a Rady o ochrang fyzickych osob
Vv souvislosti se zpracovanim osobnich udaji pfislusSnymi organy za ucelem prevence, vySetfovani,
odhalovani ¢i stihani trestnych ¢ini nebo vykonu trestl, o volném pohybu téchto udajii a o zruSeni
ramcového rozhodnuti Rady 2008/977/SV'V, ktera vstoupila v platnost v kvétnu 2016 a ¢lenské staty
EU ji musi implementovat do narodnich pravnich fada do 6. kvétna 2018 (Smérnice 2016/680, 2016).
Smérnice 2016/680 se zaméfuje zejména na ochranu osobnich daji a volny pohyb osobnich tdaji
Vv oblastech justi¢ni spoluprace v trestnich vécech a policejni spoluprace a stanovuje ,,pravidla
zpracovani osobnich udaju prislusnymi organy za ucelem prevence, vySetrovani, odhalovani ¢i stihani
trestnych cinit nebo vykonu trestii, véetné ochrany pred hrozbami pro verejnou bezpecnost a jejich
predchadzeni” (Smérnice 2016/680, 2016). Jsou-li osobni Udaje zpracovany pro jiné ucely, pouzije se
natizeni o ochrané osobnich udaji dle Smérnice 95/46/ES popfi. od roku 2018 Nafizeni Evropského
parlamentu a Rady 2016/679.

V Ceském pravnim tadu je vefejnopravni uprava zpracovani a ochrany osobnich udaji upravena
zakonem ¢. 101/2000 Sb., o ochrané osobnich idaji a 0 zméné nékterych zakont (Pavlat, 2013). Podle
§ 6 zakona ¢. 101/2000 Sb. ,, musi spravce se zpracovatelem uzaviit smlouvu o zpracovini osobnich
udaju. Smlouva musi mit pisemnou formu. Musi v ni byt zejména vyslovne uvedeno, v jakém rozsahu,
za jakym ucelem a na jakou dobu se uzavira a musi obsahovat zaruky zpracovatele o technickém
a organizacnim zabezpeleni ochrany osobnich udaji.” Zakon ¢. 101/2000 Sb. upravuje prava
a povinnosti pfi zpracovani osobnich udajii a pfedavani osobnich udaji do jinych stati. Preddvani
osobnich udajti do zemi EU je upraveno v § 27 odst. 1 zakona ¢. 101/2000 Sb., ktery uvadi, ze ,, volny
pohyb osobnich udajii nemiize byt omezovan, pokud jsou udaje predany do clenského statu Evropské
unie.“ Predavani osobnich udaji do tietich zemi mimo EU/EHP se fidi zdkonem ¢. 101/2000 Sh.
apravidly na zakladé specifickych pravnich instrumentl, jako jsou mezinarodni smlouvy anebo
dodatec¢né zvlastni zaruky ochrany osobnich udaji ve formé standardnich smluvnich dolozek mezi
spravcem a zpracovatelem nebo zavaznych podnikovych pravidel (Pavlat, 2013). Standardni smluvni
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dolozky tvofi vzorovy text smlouvy mezi spravcem osobnich udaji se sidlem v EU a zpracovatelem
osobnich udaji se sidlem ve tfeti zemi, kdy spravce pfijima odpoveédnost za zajiSténi bezpecnosti
predavanych osobnich dajii (Rozhodnuti 2010/87, 2010). Pokud spravce osobnich udaji uzavie se
zpracovatelem osobnich tidaju ve tfeti zemi smlouvu o zpracovani osobnich udajii, jejiz soucasti jsou
standardni smluvni dolozky v souladu s Rozhodnutim 2010/87, neuplatni se § 27 odst. 4 zakona
¢.101/2000 Sb., tzn. spravce neni povinen pozadat Ufad pro ochranu osobnich tidajii o povoleni
k pfedani osobnich udaji zpracovateli a piedani osobnich udaji se tidi podle § 27 odst. 2 zakona
¢. 101/2000 Sb., tzn. osobni udaje jsou do tfetich zemi predany na zakladé rozhodnuti organu
Evropské unie (UOOU, 2013). Zavazna podnikova pravidla jsou uréena zejména pro organizace,
jejichz organizacni slozky jsou umisténé jak v zemich EU, tak i ve tfetich zemich. Zadvazna podnikova
pravidla jsou tvofena schvalenym souhrnem zéasad zpracovani a ochrany osobnich tdajii spliujici
pozadavky evropské legislativni tipravy ochrany osobnich udajt, ktery je prdvné zavazny pro celou
organizaci.

3.2.5 Vybér sluzby cloud computingu a poskytovatele sluzeb cloud computingu

Dutivodem vyuZivani sluzeb cloud computingu od raznych poskytovatelti je to, Ze rizné sluzby riznym
zpusobem vyhovuji specifickym byznys potiebam a pozadavkim a zaroven klesa riziko zavislosti na
jednom poskytovateli (Heilig, a dalsi, 2016). V fadé ptipadi je vSak obtizné nalézt vhodnou
kombinaci sluzeb, které by napliiovaly funkéni a technologické pozadavky, rozpo¢tova omezeni
a zaroven maximalizovaly o¢ekavanou hodnotu z hlediska jejich nakladd, vykonnosti a trovné kvality.
Vzhledem Kk rapidné rostoucimu poétu poskytovatelli, ktefi nabizeji rizné sluzby na rtzné wrovni
kvality za rizné ceny s riznymi platebnimi modely, se vybér sluzby cloud computingu stava stale
zajistit soubor takovych sluzeb cloud computingu poskytovanych takovymi poskytovateli, kteti mohou
uspokojit funkéni a nefunkéni pozadavky byznysu na sluzby. Cloud Service Measurement Index
Consortium (CSMIC, 2014) identifikovalo metriky pro hodnoceni a porovnani sluzeb cloud
computingu formulované do podoby Indexu méfeni sluzeb. Index méfeni sluzeb je hierarchicky
usporadany model, ktery rozdé€luje metriky do sedmi kategorii, kterymi jsou (CSMIC, 2014):

e odpovédnost poskytovatele sluzeb cloud computingu,

o agilita spotiebitele sluzeb cloud computingu,

e yjisténi o pozadované dostupnosti sluzby cloud computingu,

e financ¢ni aspekty vyuzivani sluzby cloud computingu,

e vykonnostni a funk¢ni charakteristiky sluzby cloud computingu,
e bezpecnost a soukromi,

e snadnost pouZiti sluzby cloud computingu.

Karim (2013) navrhuje vybér na zaklade kvalitativnich charakteristik sluzeb, které déli na vykonnostni
charakteristiky, individualni charakteristiky spotfebitele a na charakteristiky vztahujici se k elasticité
a kapacité prostfedi cloud computingu. Spoleénymi charakteristikami navrhovanych modelti vybéru
sluzby cloud computingu jsou vSeobecné pozadavky na vykonnostni charakteristiky sluzby,
technologické pozadavky a rozpoCtové omezeni spotiebitele. Dale existuji rizné matematické
multikriterialni a optimaliza¢ni modely a algoritmy, které optimalizuji vybér vhodné sluzby cloud
computingu, kdy mira vlivu kazdého jednotlivého parametru charakteristiky sluzby na proces vybéru
sluzby je dana jeho relativni vahou vzhledem k ostatnim parametriim (Coutinho, a dalsi, 2013; Heilig,
a dalsi, 2016). Mezi multikriterialni metody vybéru se fadi zejména analyticky hierarchicky proces,
analyticky sitovy proces, metoda nadifazovani anebo teorie multiatributové vyuZzitelnosti (Sun, a dalsi,
2014). Optimaliza¢ni modely aplikovatelné do prostiedi cloud computingu jsou zejména dynamické
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programovani, celo¢iselné programovani anebo hladovy algoritmus (Sun, a dalsi, 2014). Tyto modely
a algoritmy jsou vSak naro¢né na znalosti a schopnosti zaméstnanctli, ktefi se podileji na procesu
hodnoceni a vybéru sluzby cloud computingu anebo kladou vysoké naroky na dostupnost vhodnych
softwarovych nastroju. Jiné modely se zabyvaji vybérem poskytovatelil sluzeb cloud computingu, a to
zejména z hlediska hodnoceni miry duvéryhodnosti poskytovatele a miry diavéry v poskytovatele
(Adjei, 2015; Wu, 2015). Duavéryhodnost poskytovatele mlze byt posilena naptiklad tak, Ze
poskytovatel spottebiteli preda urcité informace tykajici se implementovanych bezpecnostnich
mechanismti jako je napfiklad autentizace, verifikace anebo identifikace uzivatele. Schopnost
poskytovateli sluzeb neustile udrzovat a zlepSovat vykonnost sluzeb pfispiva k budovani
divéryhodnych dlouhodobych obchodnich vztahli mezi spotfebitelem a poskytovatelem. Proto by
mely byt pfi vybéru sluzby vzaty v ivahu také aspekty tykajici se potencialnich poskytovatell sluzeb
cloud computingu, jako jsou duaveryhodnost, finan¢ni stabilita, pravni piredpisy, strategie
dlouhodobého rozvoje atd. Poskytovatel by mél vytvofit prostiedi, které poskytuje spotiebitelim
jistotu, ze bude schopen kontinualni dodavky sluzeb a jejich podpory, bude schopen zabezpecit
ochranu dat a bude realizovat své aktivity v zajmu spotiebiteltl (Adjei, 2015). Casto fe§enym aspektem
pti vybéru optimalniho poskytovatele sluzeb cloud computingu je tzv. vendor lock-in neboli zavislost
spotiebitele na proprietarnich API poskytovatele, ktera omezuje interoperabilitu sluzby a portabilitu
dat a tim ztéZuji zménu poskytovatele, integraci mezi riznymi IT sluzbami a internimi systémy
spotiebitele, zvysuji naklady s tim spojené a snizuji agilitu organizace (Opara-Martins, a dalsi, 2016).
Vendor lock-in vede ke zranitelnosti spotiebitele vzhledem ke zménam realizovanych na strané
poskytovatele sluzeb cloud computingu. Dal§im zptsobem, jak mize poskytovatel zvysit zavislost
spotiebitele na jim poskytovanych sluzbach je licencovani softwaru pti odsouhlaseni specifickych
podminek a budovani systému, ktery je vysoce nekompatibilni se systémy jinych poskytovateld cloud
¢i IT sluzeb (Opara-Martins, a dalsi, 2014). Riziko zavislosti na jediném poskytovateli sluzeb cloud
computingu umoziuje snizit jasné definovana exit strategie (Opara-Martins, a dalsi, 2016).

Politika vybéru a vyuzivani sluzeb cloud computingu by neméla byt stacionarni, ale m¢la by byt
dynamickym procesem, v némz mohou byt vybrané sluzby zménény v realném case podle novych
pozadavkd byznysu na sluzbu cloud computingu anebo na poskytovatele cloud computingu.
Problémem udrzovani souboru optimalnich sluzeb cloud computingu nabizenych souborem
optimalnich poskytovateld téchto sluzeb vzhledem k pozadavkim byznysu je zejména chybéjici
jednotné prostredi slouzici jako trzisté pro obchodovani se sluzbami cloud computingu, chybé&jici
systém pro automatickou identifikaci a vyhledavani optimalnich sluzeb cloud computingu, nejednotna
technicka a obchodni definice sluzeb cloud computingu, obtizny pfistup k informacim o kvalitativnich
charakteristikach sluzeb a ziskani zpétné vazby o poskytovateli od ostatnich spotiebitelti (Sun, a dalsi,
2014).

3.2.1 Metody zajisténi divéry v poskytovatele sluzeb cloud computingu

Rostouci vyuziti sluzeb cloud computingu vyzaduje potfebu realizovatelnosti auditu, to znamena mit
k dispozici data pro provedeni auditu pro prevenci a sledovani podvodnych ¢innosti, nesrovnalosti,
mezer Vv kontrolach atd. (Bailey, a dalsi, 2014). Poskytovatel sluzeb cloud computingu by tudiz mél
provadét bezpe¢nostni logovani aktivit spotiebitele v prostfedi cloud computingu, které musi byt
dostupné spotiebiteli pro potieby auditu. Zaroven musi byt dostupna data a zdznamy pro potfeby
forenzniho auditu. Data spotiebitele jsou obecné ulozena na konkrétnim serveru spole¢né s daty jinych
spotiebiteld a migrovana mezi riznymi servery Casto velmi geograficky vzdalenymi. Mize tedy nastat
situace, ze pro konkrétni ¢asovy interval data pro audit nebudou k dispozici. Mlze se ptipadn€ i stat,
ze mistni ufad zabavi server za ucelem soudniho zajisténi dat nékterého ze spotiebitelti i s daty vSech
ostatnich spotiebiteltl, ktefi sdili stejny server. Z tohoto divodu je vhodné posoudit ucinnost vnitinich
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systémil a opatfeni poskytovatele, ktery by mél poskytovat potfebnou miru otevienosti k pribéznému
posouzeni a hodnoceni spotiebitelem, jiz pfed zahajenim migrace béhem faze vyjednévani smluvnich
podminek. Jednou z forem ujisténi pro spotiebitele, ze poskytovatel plni zakonné pozadavky
a prumyslové standardy je certifikace (Bailey, a dalsi, 2014). Certifikace poskytuje nezavislé ovéteni
tretim diveéryhodnym a akreditovanym subjektem (Svata, 2011), tzv. certifikacni autoritou a zvysuje
divéryhodnost v poskytovatele sluzeb cloud computingu. Nékteré certifikaéni organizace se zamé&iuji
specificky na region, naptiklad StarAudit, ENISA nebo EuroCloud Europe ptisobi v Evropé, zatimco
jiné certifikacni organizace operuji globalné, napt. Cloud Security Alliance (Polash, a dalsi, 2015).
Cloud Security Alliance poskytuje dva programy certifikace poskytovateliim sluzeb cloud computingu
Vv oblasti zajisténi bezpecnosti provozu a poskytovani sluzeb cloud computingu, které jsou schopny
dokumentovat shodu s nejlepsimi praktikami CSA. Témito programy jsou CSA Star a certifikace
Cloud Security Knowledge. CSA Star je program pro zajiSténi bezpe€nosti v prostiedi cloud
computingu zaloZeny na seznamu kontrolnich cilti podle Cloud Controls Matrix a na souboru otazek
pro spotiebitele sluzeb cloud computingu, na které by se mohl ptat auditor poskytovatele sluzeb cloud
computingu s cilem zjistit uroveni souladu poskytovatele s kontrolnimi cili Cloud Controls Matrix
a s CSA nejlepsimi praktikami minimalniho zajisténi bezpecnosti (Cloud Security Alliance (CSA),
2016c). Nékteré organizace a zejména organy vetejné spravy pii vyjednavani o vyuzivani sluzeb cloud
computingu vyzaduji od poskytovatele specifické certifikaty, které indikuji, Ze poskytovatel napliuje
specifické pozadavky organizace. Piikladem mutze byt pozadavek Federalni vlady USA smétovany
poskytovateliim sluzeb cloud computingu na certifikaci FedRAMP (Polash, a dalsi, 2015).

3.2.2 Rizeni tirovné sluzby cloud computingu a SLA

Sluzby v prostiedi cloud computingu jsou poskytovany na rtiznych trovnich kvalitativnich parametri.
Spravnou a tplnou specifikaci téchto parametrti v€etné limitnich hodnot metrik pro méfeni aktudlni
urovné poskytované sluzby cloud computingu zajistuje dohoda o trovni sluzby (SLA). SLA je
kontrakt uzavieny mezi poskytovatelem sluzby a spotiebitelem sluzby, ktery specifikuje zejména
(Aljoumah, a dalsi, 2015; Badidi, 2016; Subrta, 2015):

e popis sjednané sluzby,

e strany uzavirajici dohodu,

o kategorie uzivateld sluzby,

e platnost SLA,

e rozsah SLA,

e kvalitativni parametry irovn¢ sluzeb,

e konkrétni hodnoty metrik pro méteni urovné sluzeb ve vztahu k ¢asu (SLO),
e bezpecnostni pravidla a mechanismy,

e monitorovani a reportovani dat tykajicich se dodavané sluzby,

e administrace sluzby,

e zaruky tykajici se kvality sluzby,

e omezeni a dalsi smluvni ustanoveni,

e opatfeni pro pfipady poruSeni smluvnich ustanoveni a vysi sankci z nich vyplyvajici,
e cenu sluzby a platebni metody,

e souvisejici smlouvy a prava.

Vzhledem k tomu, ze pro kazdou vyuzivanou sluzbu cloud computingu je uzaviena separatni SLA, je
nutné vSechny aktivni SLA spravovat a fidit, a to vSe pii potencialné ménicich se pozadavcich na
kvalitativni parametry sluzeb. To je hlavni Glohou SLA managementu. SLA management pokryva
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kroky Zivotniho cyklu SLA zahrnujici vytvofeni ndvrhu SLA, vyjednavani podminek uzavieni SLA,
uzavieni SLA, poskytovani sluzby, podpora a udrzba sluzby, monitorovani vyuZiti provozované
sluzby z hlediska souladu s SLA, feseni problému provozu sluzby a pfijimani napravnych opatieni pii
poruSeni SLA a ukoncCeni vyuzivani sluzby a uzavieni SLA (Aljoumah, a dalsi, 2015). K poruseni
SLA mohou vést zejména faktory vyplyvajici z nedodrzeni pozadovanych kvalitativnich parametri
sluzby, bezpecnostnich standardd, legislativnich pozadavki, casové dostupnosti, Spatné fizené
infrastruktury, chybného odhadu pfi planovani Skalovatelnosti sluzeb atd. Zpusob vypoctu a vyse
sankci by m¢la byt definovana v SLA. Sankce se mutze naptiklad odvijet od doby, po kterou
dohodnuta urovei sluzby nebyla pro spotiebitele dostupna nebo od doby nutné pro napravu nesouladu.
Ne vSechny kroky zivotniho cyklu SLA se nutné aplikuji pii fizeni SLA spotiebitelem. Problémem
standardnich SLA v prostiedi vefejného cloud computingu je zejména nizky stupen customizace SLA,
tzn. s poskytovatelem neni mozné vyjednavat specifické podminky poskytovani sluzby cloud
computingu a zmény obchodnich a technickych podminek poskytované sluzby zavisi na poskytovateli
sluzby (Comuzzi, a dalsi, 2013). Moznost vyjednavani podminek poskytovani sluzby cloud
computingu, a tedy vy$$i stupent customizovatelnosti SLA a tim i jasnéj$i definovani vztahu mezi
poskytovatelem a spotiebitelem a vysS§i stupen transparentnosti poskytovani sluzby je typicky spise
u poskytovateld, kteti nabizeji své sluzby velkym organizacim nebo v modelu privatniho cloud
computingu. Definice a struktura vysoce customizovatelnych SLA se ve své podstaté blizi definici
a struktufe SLA vyuzivané pii tradicnim IT outsourcingu (Comuzzi, a dalsi, 2013). Obsah SLA
a zejména kvalitativni charakteristiky tirovné sluzby se v prostiedi cloud computingu lisi v zavislosti
na modelu nasazeni (Aljoumah, a dal$i, 2015). Zaroven je nutné rozliSovat mezi testovacim prostiedim
a produk¢nim prostfedim, které vyzaduje ptisnéjsi hodnoty parametra SLO.

SLA management je dulezitym faktorem také pii budovani a udrzovani obchodnich vztahti mezi
spotiebitelem a poskytovateli sluzeb cloud computingu. SLA management napomahd zajistit, Ze
vztahy s poskytovateli budou stabilni a spolehlivé a Ze fizeni téchto vztahti bude postavené na
méfitelnych ukazatelich vychazejicich zejména z pozadavku byznysu.

3.2.1 Rizeni provozu sluzby cloud computingu

Sluzby cloud computingu vyzaduji vysSi stupen fizeni jejich vyuziti ve fazi jejich produktivniho
provozu Vv organizaci, nebot’ musi byt koordinovany jak interni, tak i externi aspekty provozu sluzeb
cloud computingu. Koordinace externich aspekti by navic méla probihat Vv soucinnosti
s poskytovatelem téchto sluzeb. Rizeni provozu sluzeb cloud computingu by mélo poskytnout
zakladni metodu feSeni neocekavanych udalosti v souvislosti s produktivnim provozem a vyuzivanim
sluzeb cloud computingu. A to zejména prostfednictvim sledovani, analyzy a vyhodnocovani udalosti,
které mohou zpUsobit naruseni provozu sluzby anebo poruseni smluv o poskytovani sluzby cloud
computingu (Munteanu, a dalsi, 2014). Rizeni provozu sluzby cloud computingu je ovlivnéno faktem,
ze kvantita a kvalita sluzeb cloud computingu je zavisla na smluvnich podminkach sjednanych v SLA.
V prostiedi vyuzivani sluzeb cloud computingu je dilezitou aktivitou monitorovani vykonnostnich
parametrai sluzeb cloud computingu a vyhodnocovani jejich souladu s SLA (Aceto, a dalsi, 2012).
Spotiebitel by mél stanovit monitorovaci metriky a realizovat monitorovani Vv oblasti vykonnostnich
charakteristik sluzby a interakce mezi jednotlivymi sluzbami cloud computingu od raznych
poskytovatelit vcetné hodnoceni vykonnosti sluzby a efektivnosti jejiho vyuziti v organizaci
a reportovani odchylek od SLA, chyb a problémi spojenych s provozem sluzby cloud computingu
(CSCC, 2015). Specifikace monitorovani a monitorovacich metod by méla byt spole¢nym parametrem
vsech typl sluzeb cloud computingu (Aljoumah, a dalsi, 2015). Parametry Grovné sluzby cloud
computingu odsouhlasené v SLA jsou zakladem pro monitorovani provozu sluzby. Odchylky skute¢né
namétenych hodnot téchto parametrit od hodnot parametrit definovanych v SLA mohou slouzit jako
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spoustéci udalost pro rekonfiguraci parametri poskytované sluzby (Venticinque, a dalsi, 2010).
Monitorovani je vyznamnym prostiedkem ujisténi o piesnosti G¢tovani miry vyuziti sluzby cloud
computingu nezavisle na riznych zptsobech Uétovani rdznych poskytovateli. Monitorovani dale
umoziuje predvidat chovani sluzby cloud computingu (Minor, a dalsi, 2014), na jehoz zaklad¢ je
mozné zahdjit proces zlepSovani sluzby cloud computingu. Monitorovani musi v prostfedi cloud
computingu shromazdit a analyzovat velké mnozstvi dat za urcity Cas, pficemz by se v optimalnim
pfipadé mélo jednat o automatizovany proces s minimalni manualni editaci. Monitorovani by mélo byt
spojené s procesem eskalace vyskytu jakychkoliv pro provoz netypickych udalosti a s analyzou
monitorovacich dat (Ward, a dalsi, 2015).

Pro prostiedi vyuZzivani sluzeb cloud computingu je monitorovani zasadnim nastrojem pro identifikaci
problémi vzniklych v souvislosti s provozem sluzby. Data nasbiranda béhem monitorovani mohou
slouzit pro analyzu prvotni pfiiny problému, ale i jako podklad pro vyzadovani plnéni smluvnich
podminek, ¢tovani za vyuziti sluzeb a pro ujisténi o poskytovani spolehlivych a efektivnich sluzeb
cloud computingu (Aceto, a dalsi, 2012). Data ziskana z monitoringu umozni odhalit chyby sluzeb
a problémy pii provozu a vyuzivani sluzeb cloud computingu, odchylky parametrii poskytovanych
sluzeb od parametrii definovanych v SLA a vyznamné trendy provozu sluzeb (Ward, a dalsi, 2015).
Sledovani trendti ve vyvoji dat o provozu sluzby cloud computingu miize navic napomoct prechazet
problémiim pied jejich vznikem. Pfedchazeni problémtm je mén¢ nakladnéjsi a ucinnéjsi nez realizace
napravnych opatieni po vyskytu problému (Cichonski, a dalsi, 2012).

Jelikoz definice parametrt sluzeb v SLA je realizovana obvykle poskytovatelem a spotiebitel pouze
vyjednava hodnoty téchto parametri, mulze byt pro spotiebitele obtizné navrhnout adekvatni
monitorovaci systém pro monitorovani SLA (Emeakarohaa, a dal§i, 2012). Dilezité je stanoveni
vhodnych metrik a uéeni monitorovacich intervalti s ohledem na mozné porusovani SLA a z toho
plynoucich naklad a dopadt na byznys procesy. Sluzby cloud computingu poskytované tieti stranou
se béhem svého provozu mohou dynamicky ménit v zavislosti na rozhodnuti poskytovatele, ktery je
odpovédny za tvorbu a provoz jim poskytovanych sluzeb. Poskytovatel sluzeb cloud computingu
muze iniciovat zménu sluzeb, zménu charakteristik sluzeb, zménu platebnich modeld anebo procedur
a mechanismi fizeni sluzeb. Zaroven ale musi zajistit dodani ocekavané urovné kvality sluzby cloud
computingu spotiebiteli v souladu se smlouvami o poskytnuti sluzby cloud computingu, kdy jeji
poruSeni ze strany poskytovatele je postihovano smluvnimi sankcemi. Vzhledem K vysoké
dynamiénosti zmén v prostiedi cloud computingu, je nezbytné i ze strany spotiebitele implementovat
procesy, procedury, mechanismy a nastroje pro zabezpeCeni automatizovaného monitorovani
a prezkoumavani pozadovaného stavu, charakteristik a chovani sluzeb cloud computingu. Tyto
nastroje by mély byt schopny monitorovat, jak mensi pocet metrik, tak i zaroven zahrnout vSechny
metriky, které ovliviiuji troven kvality sluzby cloud computingu a naplnéni byznys pozadavka na tuto
sluzbu (Aceto, a dalsi, 2012). Jelikoz prostfedi cloud computingu je velice dynamické, mély by se
monitorovaci systémy vyrovnat zménam monitorovanych sluzeb bez dodate¢ného zatizeni systému.
Muze se jednat o zmény v nadkladech zptisobené zménami potiebného vykonu sluzby, zménami
objemu vyuzitych infrastrukturnich zdroji anebo softwarové sluzby nebo zménami cen za vyuziti
sluzby ze strany poskytovatele, a dale o zmény kvality sluzby, o zmény konfigurace sluzby, o chybové
stavy sluzby, o zmény legislativnich nebo regulatornich pozadavkd anebo neplnéni pozadavkd na
sluzbu poskytovatelem (Copil, a dalsi, 2015). Proto by se monitorovaci systém v prostiedi cloud
computingu mél umét vyrovnat svelkymi zménami objemu dat, S riznymi mirami zatizeni
vypocetnich zdroji a sité, S ménicim se rozsahem monitorovacich entit, m¢l by automaticky reagovat
na nepredvidatelné zmény a zavCas upozoriiovat na zjiSténé odchylky od bézného stavu a mél by
podporovat monitorovani riznych typu sluzeb cloud computingu od rtiznych poskytovatelti a provadéet
sbér rtiznych druhti monitorovacich dat (Aceto, a dalsi, 2012). Prostfedi sluzeb veifejného cloud
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computingu je svym charakterem prostiedi, které je mnohem vice nez tradi¢ni IT prostiedi diky své
komplexnosti vystavené velkému mnoZstvi Gtokdi a riznych forem incidentd. Rizeni incidentt
v prostiedi cloud computingu se soustfedi zejména na incidenty vedouci k poruseni SLA nebo
naruSeni ocekavaného vyuziti sluzby cloud computingu (Munteanu, a dal§i, 2014). Proces fizeni
incident analyzuje informace z dostupnych logh a vytvaii vhodné napravné opatfeni pro co
nejrychlejsi znovuobnoveni normalniho stavu sluzby cloud computingu. BohuZzel vSak fizeni incidentti
Vv prostfedi cloud computingu neni stale i pfes nabidku specializovanych automatizovanych nastroji
poskytovateli sluzeb cloud computingu na dostate¢né urovni, coz se odrazi i vfadé problémi
vyplyvajici z integrace sluzeb cloud computingu do prostiedi organizace a z interakce s ostatnimi
sluzbami (Munteanu, a dalsi, 2014). Zakladem kazdého procesu fizeni incidentli je spravna
identifikace udalosti, které zptisobuji incident, jejich spojovani a nalezeni vzajemného vztahu mezi
témito udalostmi a urceni miry jejich dopadu na byznys. Obtiznym ukolem muze byt analyza téchto
udalosti zejména v prostiedi, kdy jsou vyuzivany sluzby cloud computingu od vét§iho mnozstvi
ruznych poskytovateld. Nejcastéjsimi incidenty v prostfedi cloud computingu jsou zejména incidenty
souvisejici s vypadkem sluzby, Utoky na zranitelnd mista, selhanim automatické aktualizace, ztratou
dat a hackerstvim jako jsou naptiklad DDoS tutoky, flooding nebo cross-site scripting (Chang, a dalsi,
2015). Bezpecnostni incidenty jsou proto zejména v prostiedi cloud computingu velice diskutovanym
tématem (Doelitzscher, a dalsi, 2012). Bezpeénostni incidenty tykajici se sluzeb cloud computingu se
typicky vyskytuji na stran¢ poskytovatele, ktery by mél okamzité zah4jit proces feSeni incidentl
s cilem minimalizovat dopad incidentu, implementovat potiebné feSeni a vratit se do bézného stavu.
Bohuzel v8ak velky pocet poskytovatelti nedisponuje systémem, ktery by v realném ¢ase, informoval
spotiebitele v ptipad€ utoku na infrastrukturu potebnou pro provoz konkrétni sluzby. Zaroven casto se
odhalovat abnormalni chovani. Je tedy pouze na poskytovateli, aby zabezpecil kontinuitu sluzby cloud
computingu, tim dodrzel smluvni podminky, které tuto problematiku typicky upravuji, a nenarusil
kontinuitu podnikani spottebiteld. Detekce a eskalace incidentd v prostfedi cloud computingu je
vyznamnou aktivitou zejména vzhledem k vlastnostem sluzeb vefejného cloud computingu.
Spotiebitel ¢asto vyuziva pro podporu svych byznys procest hybridni prostfedi tvofené jak tradi¢nimi
IT sluZzbami, tak sluzbami cloud computingu. Z tohoto divodu je dullezité mit potfebny pocet
kontrolnich bodt pro zjisténi stavu monitorovanych entit. Tyto kontrolni body detekuji v systému se
vyskytujici udalosti, které maji potencial narusit normalni stav (Doelitzscher, a dal$i, 2012). Systém
pro detekci udalosti a incidentll v€etné definice monitorovacich entit by mél byt navrzen dostatecné
flexibiln€é se schopnosti ziskdavat monitorovana data paralelné¢ a nezavisle, aby pii zméné instance
sluzby cloud computingu nebylo nutné provést rekonfiguraci celého systému. Takovyto systém
U spottebitele by mél monitorovat a sledovat jednotlivé sluzby cloud computingu a dynamicky nacist
moduly umoznujici pouzit rozhrani pro pfistup k dal$im monitorovacim nastrojim ptipadné
k monitorovacim nastrojim poskytovatele. Munteanu (2014) navrhuje architekturu monitorovaciho
systému pro prostiedi cloud computingu veetné zivotniho cyklu fizeni incidentd, ktera je zobrazena na
Obrazku 7.
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Obrazek T: Architektura systému monitorovani v prostredi cloud computingu véetné zivotniho cyklu rizeni incidentii, zdroj:
(Munteanu, a dalsi, 2014)

Podle Cao (2011) by mél proces fizeni incidentt v prostfedi cloud computingu zahrnovat
mechanismus predikce incidentu. Pfedpovidani neocekavané odchylky od normalniho stavu by mélo
vychazet z dostupnych udajii shromazdénych béhem monitorovani provozu sluzby (Rehman, a dalsi,
2015) a z analyzy rizik vyplyvajicich z vyuziti této sluzby. Ve vysoce dynamickém prostiedi, jakym je
vyuzivani sluzeb cloud computingu, je klicovym prvkem pro zajisténi kontinualni efektivnosti
v piipad€ nasazeni nové sluzby ¢i zmény stavajici sluzby automaticky konfigurovatelny systém pro
monitorovani a pro fizeni incidentli nové anebo zménéné sluzby (Gupta, a dalsi, 2009). To vyzaduje
zvazeni aspektu tykajicich se fizeni problému a incident v kazdé fazi zivotniho cyklu sluzby cloud
computingu. Monitorovani zé&visi na modelu sluzby (laaS, PaaS, SaaS), zamysleném typu
monitorovanych dat a Gcelu jejich vyuziti a na zdroji monitorovani, kdy se mize jednat jak o fyzické
zdroje, tak i o virtualni zdroje poskytované spotiebiteli s cilem dohlizet na plnéni pozadavki
vyplyvajicich z SLA (Montes, a dalsi, 2013). Fyzické zdroje jsou obvykle predstavovany datovymi
centry slozenymi ze souboru vypocetnich klastri a mohou byt monitorovany s vyuzitim tradi¢nich
monitorovacich technik ur¢enych pro distribuované systémy. V tomto piipad¢€ je monitorovani typicky
realizovano poskytovatelem sluzeb cloud computingu. Pro monitorovéani virtudlnich zdroji je nutné
vyuzit pokrocilé techniky monitorovani. Monitorovani virtualnich zdroji, poskytovanych spottebiteli
ve formé infrastrukturni, platformni ¢i aplikacni sluzby je realizovano jak poskytovatelem, tak
i spotiebitelem sluzby cloud computingu. Jasna specifikace sledovanych informaci o virtualnich
zdrojich je umoznéna diky abstraktnimu popisu sluzby cloud computingu, ktery je formalné¢ vyjadren
pomoci kvalitativnich parametrii sluzeb ve smlouvach SLA zakladajicich vztah mezi poskytovatelem
a spotiebitelem sluzby cloud computingu. Takto ziskana informace z monitoringu napomaha
spotfebiteli sledovat plnéni smluvnich podminek a optimalizovat vyuziti sluzby cloud computingu
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Z hlediska objemu spotiebovanych zdrojt, doby vyuziti sluzby a nakladi na sluzbu. V ptipadé laaS
muze spotiebitel monitorovat stav jemu pfid€lenych instanci virtudlniho stroje s cilem ziskat
informace o0 zatizeni systému, vyuziti paméti a vykonu (Montes, a dalsi, 2013). V ptipadé¢ PaaS se
monitoruje mira vyuziti platformnich zdrojii a v pfipad¢ SaaS se méfi stav a mira vyuziti aplikacni
sluzby a souvisejicich zdroji (Montes, a dalsi, 2013).

3.2.2 ZlepsSovani sluzby cloud computingu

Obecné plati, ze sluzba lze zlepSovat na urovni jeji kvality, vykonnosti, efektivity, dostupnosti,
hodnoty pro spotiebitele a spokojenosti spotiebitele vyuzivajiciho tuto sluzbu (Boyne, 2003). Pokud
uroven kvalitativnich parametri sluzby nedosahuje ocekavani spotiebitele anebo mira nakladi na
sluzbu prevysuje uzitek ztéto sluzby plynouci, spotiebitel odmitne ptfijmout sluzbu, pokracovat ve
vyuzivani sluzby anebo bude pozadovat zménu poskytovatele sluzby, jehoZz sluzba bude 1épe spliiovat
pozadavky na ni kladené (Hobfeld, a dalsi, 2012). Vzhledem k dynamickému charakteru prostiedi
cloud computingu je nutné neustale mefit a hodnotit skutecné dosazenou uroven kvality sluzby cloud
computingu vzhledem k pozadované trovni kvality sluzby (Aceto, a dalsi, 2012). Pokud je sluzba
cloud computingu neuspokojiva, nakladové neefektivni, presahuje tolerovanou uroven rizika ¢i
neefektivné podporuje byznys procesy anebo pokud poskytovatel neplni smluvni zavazky, je nutné
zahajit proces zlepSovani sluzby. Proces zlepSovani sluzby definuje ITIL jako sedmi krokovy proces
nepietrzitého zdokonalovani IT sluzby. ZlepSovani sluzby cloud computingu z pohledu spotiebitele si
klade za cil zajistit dodavani takové sluzby cloud computingu, ktera poskytuje pozadovanou
funkcionalitu, jeji vlastnosti napliiuji pozadavky byznysu, je dodavana na pozadované trovni kvality
sluzby a umoznuje realizovat oCekavanou byznys hodnotu (Wang, a dalsi, 2014). ZlepSovani sluzby
cloud computingu z pohledu spotiebitele sluzeb cloud computingu pfedstavuje zmény v kvalitativnich
parametrech sluzby, ve funkcionalité sluzby, zménu sluzby anebo zménu poskytovatele sluzeb cloud
computingu. Planovani ¢innosti souvisejicich s ukon¢enim vyuzivani suzby cloud computingu nebo
s ukon¢enim smluvniho vztahu s poskytovatelem sluzeb cloud computingu by mélo byt provedeno
pred zahéajenim procesu piechodu na vyuzivani sluzby cloud computingu. Podrobna specifikace téchto
¢innosti by méla byt soucasti tzv. exit strategie.

Exit strategie napomaha organizacim vytvofit jasny plan pro nakladové efektivni a u¢inny odchod od
poskytovatele, pro piechod k jinému poskytovateli anebo navrat k on-premise feseni (Bisong, a dalsi,
2011). Definice takového planu pied zahajenim migrace do prostiedi cloud computingu umoziiuje
vV budoucnu prekonat nejen problémy zavislosti na daném poskytovateli sluzeb cloud computingu ale
i problémy souvisejici se zpétnym ziskavanim dat od poskytovatele (Comuzzi, a dalsi, 2013). Tvorba
exit strategie je narocny proces, ktery vyzaduje individualni pfistup spolu se soucinnosti poskytovatele
sluzeb cloud computingu. Exit strategie by méla obsahovat specifikaci dat, ktera budou ziskéna zpét
od poskytovatele v¢etné metod jejich ziskani, popisu zpusobu jejich transferu, high level definici
konverzni platformy a dale seznam potencialnich poskytovatelt a sluzeb (Wilson, 2011). Pro transfer
dat od poskytovatele sluzby cloud computingu je nutné identifikovat disledky vyplyvajici z pravnich
piedpist a norem. To je zejména dilezité pii transferu dat mezi riznymi geografickymi oblastmi
specificky mezi ¢lenkami staty Evropské unie a ostatnimi staty svéta. Zakladnim predpokladem je
splnéni pozadavku na pienositelnost dat a pifiméfend interoperabilita mezi systémy rdznych
poskytovatelii. Dulezitym faktorem pii tvorbé exit strategie je tedy zejména znalost rozdili mezi
riznou syntaxi a sémantikou prendSenych dat, technologiemi rozhrani nabizenych riznymi
poskytovateli a pouzivanymi standardy a protokoly (Opara-Martins, a dal$i, 2016). Transfer dat mezi
ruznymi poskytovateli miize usnadnit pfijeti stejnych standarda jako napf. REST (REpresentational
State Transfer) API. Aspekty pienositelnosti dat a interoperability v prostiedi cloud computingu budou
podrobné popsany v piipravované normé¢ ISO/IEC 19941 Information technology — Cloud computing
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— Interoperability and portability. JelikoZ proces ziskavani dat je ¢asové i finan¢né naro¢na aktivita, je
nutné zahrnout metody ukonceni smluvniho vztahu s poskytovatelem sluzeb cloud computingu a dalsi
relevantni pozadavky vyplyvajici z exit strategie pfimo do smluv o poskytovani sluzby cloud
computingu (Chou, 2015). Ve smlouvach by mélo byt mimo jiné definovano vlastnictvi dat,
klasifikace dat, integrita dat, zajisténi bezpecnosti a ochrany dat, a to jak béhem provozu sluzby cloud
computingu, tak i béhem prenosu dat. Pro pfipad neplnéni smluvnich zavazki ze strany poskytovatele
je nutné ve smlouvach o poskytovani sluzby definovat vyplyvajici pravni postihy. Exit strategie by pro
tento piipad méla obsahovat pohotovostni plan pro ptipad nouze, ktery zahrnuje Cinnosti, které by
mély byt provedeny v ptipadé neplanované nedostupnosti sluzby cloud computingu, ktera ma vysoky
dopad na kritické byznys procesy spotiebitele.

Y,V kapitole 3. autorka této doktorské disertacni prace vymezila zakladni specifika vyplyjvajici
Z prostiedi cloud computingu, ktera maji podstatni vliv na 1T governance a IT management
a odvodila zakladni vztah mezi governance a managment systémy v podniku.

Pro zjisténi aktudlniho stavu poznani cloud computing governance a cloud computing
managementu byla autorkou této doktorské disertacni prdce provedena reserse dostupnych
dokumentii zabyvajicich se specificky problematikou cloud computing governance a cloud
computing managementu z pohledu spotiebitele. Vysledky analyzy téchto dokumentii jsou
popsany v kapitolach 3.1 a 3.2. Navzdory mnozstvi a kvalité analyzovanych dokumentii Zadny
z nich neposkytuje jednotny a komplexni pristup ke governance a managementu sluzeb cloud
computingu, ve kterych by byly zastoupeny specifické oblasti vyuzZivani sluzeb cloud
computingu z pohledu spotrebitele sluzeb cloud computingu, a Zddny z nich neposkytuje
komplexni metodicky ramec pro cloud computing governance a cloud computing
management.

Vseobecnym problémem dostupnych dokumentit zabyvajicich se praktikami governance
a managementu sluzeb cloud computingu z pohledu spotrebitele je:

o nejasné odliseni governance a managementu sluzeb cloud computingu, zamérnovani
téchto pojmit anebo pripadné zastieseni obou oblasti pod pojem governance,

e zaméreni se casto v omezeném rozsahu pouze na jednu specifickou oblast
governance a managementu sluzeb cloud computingu,

e neakceptovani dostupnych dokumentii jako standard pro oblast governance
a managementu sluzeb cloud computingu zZadnou z uznavanych organizaci,

o chyb¢jici definice procesii governance a managementu sluzeb cloud computingu.
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4 Aplikovatelnost metodickych ramcid IT  governance
a I'T managementu pro prostiedi vyuzivani sluzeb cloud
computingu

Q> Cilem této kapitoly je analyzovat soucasné Siroce uzndvané metodické ramce IT governance
a IT managementu z hlediska jejich podpory pro governance a management vyuzivani sluzeb
cloud computingu z pohledu spotiebitele.

Autorka této disertacni prdace se zamérila specifiky na analyzu metodickych ramcii
SOA Governance, ITIL 2011, COBIT 5 a modelu MBI.

V souladu s rozvojem informacnich technologii dochazi také k rozvoji spravy a fizeni IT. Spolu s tim
vznikaji nové a méni se stavajici metodiky IT governance a IT managementu. Pro oblast
IT governance a IT managementu existuje fada dostupnych metodik postavenych zejména na
procesech fizeni a na doporucenich z nejlepsi zkusenosti z praxe pro feSeni jednotlivych problémi
governance a managementu podnikové informatiky (Gala, a dalsi, 2015). Dulezitost téchto modeld se
soustfedi zejména na oblast fizeni vykonnosti informacénich technologii a snazi se zajistit, aby
informacni technologie produkovaly ocekavanou hodnotu z vlozenych investic pfi minimalizaci
nakladt a rizik (Orozco, et al., 2015). Metodiky IT governance a IT managementu se v mnoha
oblastech piekryvaji, ale nelze je povazovat za absolutné shodné. Kazda z nich poskytuje navod na
vybudovani podnikového systému IT governance anebo IT managementu, avSak riznym organizacim
pfinasi riznou hodnotu, nebot’ se 1isi svoji komplexnosti, zaméfenim na oblast fizeni IT, metodami
a procesy.

Akceptovanymi metodickymi ramci pro governance a management podnikového IT jsou (Bailey,
a dalsi, 2014; Jantti, a dalsi, 2015; Vofisek, a dalsi, 2015):

e Control Objectives for Information and Related Technology (COBIT),
e Information Technology Infrastructure Library (ITIL),

e SOA Governance Framework,

o Capability Maturity Model (CMM),

e ISO/IEC 38500 Corporate governance of information technology,

e ISO/IEC 20000 Information technology — Service management,

e Management Byznys Informatiky (MBI).

Tyto metodické ramce jsou Casto urCeny organizacim, které vlastni aktiva nutna k provozovani
a vyuzivani informacnich technologii pro podporu byznys procesti a dosazeni podnikovych cild.
Obecné se proto tyto ramce zamé&fuji na governance a management podnikovych aktiv ve smyslu lidi,
dat, procest a technologii at’ uz softwarovych nebo hardwarovych. V prostiedi cloud computingu tato
odpovédnost za aktiva nabyva novou perspektivu, nebot’ troven vlastnictvi aktiv a kontroly nad témito
aktivy se 1i§i v zavislosti na modelu sluzeb a pfesouva se od poskytovatele ke spotiebiteli pii
pouzivani sluzeb v modelu SaaS, PaaS a laaS (Ahmad, a dalsi, 2011). Navzdory Sirokému zaméfeni
a vysoké kvalité téchto metodickych ramcu, aspekty vyuzivani sluzeb cloud computingu z pohledu
spotfebitele nejsou v t€chto metodikach komplexné feseny, nebot’ Zadny z nich neni specialné navrzen
pro prostedi cloud computingu (Bounagui, a dalsi, 2015). Dalsi podkapitoly se zabyvaji specificky
metodickymi ramci SOA governance, ITIL 2011 a COBIT 5 a specifikuji konkrétni domény
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governance a managementu sluzeb cloud computingu na které je mozno tyto metodiky samostatné
aplikovat ¢i aplikovat po jejich ptizplsobeni.

4.1 SOA governance

Servisné orientovana architektura (SOA) je koncept realizace aplikacni a technologické architektury
informacnich systémi, jejichz funkcionalita je reprezentovana sluzbami (Sel¢an, 2011). Sluzby
Vv prostfedi SOA maji specifické vlastnosti, které¢ jim umoziiuji byt soucasti servisn€é orientovaného
feSeni. Sluzby predstavuji autonomni jednotky, kdy programovaci logika je ostatnim sluzbam skryta,
coz zabezpecCuje nezavislost na pouzité implementacni technologii. Vyznamnou charakteristikou je
znovupouzitelnost sluzby (Nourbakhsh, a dalsi, 2015). Sluzby je mozné skladat do kompozitnich
teSeni, kdy kazda sluzba realizuje urCitou byznys funkci a mize byt opétovné pouzita jako soucast jiné
kompozice. Benefity plynouci z vlastnosti sluzeb umozniuji dosazeni vyssi byznys agility, protoze
SOA poskytuje podniku schopnost zmény nebo ptrizpisobeni sluzeb tak, aby vyhovovaly ménicim se
potfebam s minimalnimi naklady (Rajmohan, a dalsi, 2014) a zaroven usnadiiuje automatizaci byznys
procest. Rada organizaci vyuziva SOA jako efektivni nastroj k dosaZeni souladu byznysu s IT (Javeri,
a dalsi, 2013). Protoze implementace SOA je naro¢nou ¢innosti vzhledem ke zdrojim a Casu, ktera
muze skoncit netispéchem a nedosazenim benefitli ze SOA, je vhodné vyuzit nékterou z dostupnych
metodik, které reflektuji specifika SOA a obsahuji zejména principy, praktiky a procesy pro spravu
a fizeni sluzeb SOA nazyvanou SOA governance (Joukhadar, a dalsi, 2015a). SOA governance se
zejména soustifedi na governance a management sluzeb a poskytuje zakladni ramec pro dosazeni
benefiti a hodnoty SOA vyplyvajici z Gispésné implementace SOA, ze spravného fungovani SOA,
které je pln¢ v souladu s potiebami byznys procest podniku a ze schopnosti rychle a pruzné reagovat
na zmény byznys procest, coz prispiva vykonnosti organizace (Dehghani, a dalsi, 2015).
SOA governance by nem¢la stat izolované, ale méla by byt soucasti ostatnich governance struktur.
SOA governance rozsifuje IT governance a governance podnikové architektury a musi byt v souladu
s pravidly a omezenimi podnikové governance (The Open Group, 2009). SOA governance Vv hierarchii
governance struktur zobrazuje Obrazek 8.

Podnikova governance

< Podponye > < Podporuje =
- < Harmonizuje = Governance
governance N .
= podnikové architektury
< Roziifuje = < Roziifuje >

SOA governance

Obrazek 8: Vztah SOA governance vzhledem k ostatnim governance strukturam, zdroj: (autor), podle: (The Open Group,
2009)

Existuje nékolik ramcti nebo modelti pro governance a management sluzeb SOA vytvoiené velkymi
organizacemi jako je IBM, Oracle, Software AG nebo Open Group (Joukhadar, a dalsi, 2013). Pro
fadu organizaci definice SOA governance znamenala spiSe dopln€k kjejich vyvijenym
a poskytovanym SOA byznys feSenim a governance a managementem sluzeb SOA se zabyvaji pouze
Z pohledu jejich produktii. Spolu s tim jak servisni orientace nabyvala na vyznamu, autofi odborné
literatury publikovali vlastni navrhy ramct a model pro governance a management SOA (Joukhadar,
a dalsi, 2013; Niemann, a dalsi, 2008) casto zaméfené pouze na urcité aspekty jako je naptiklad fizeni
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zivotniho cyklu SOA governance (Schepers, a dalsi, 2008), fizeni zivotniho cyklu sluzeb (Joukhadar,
a dalsi, 2013), zlepSovani zralosti SOA prostifednictvim SOA governance (Joukhadar, a dalsi, 2015a),
navrh referenéniho modelu SOA governance (Ott, a dalsi, 2010), navrh modelu nasazeni
SOA governance (Javeri, a dalsi, 2013) nebo navrh ramce pro hodnoceni SOA governance s vyuzitim
COBIT (Dehghani, a dalsi, 2015). Je patrné, Ze existuje velké mnozstvi pristupti SOA governance,
které se lisi svym zaméfenim a trovni detailu feSeni problémi budovani SOA. Piesto fada organizaci
pfi budovani SOA celi problémim vznikajicim béhem integrace systémi postavenych na sluzbach
SOA se stavajicimi systémy ¢i obtizim vyvstavajicich pfi navrhu efektivni rozhodovaci struktury, pti
implementaci governance a managementu sluzeb SOA v konkrétnich podminkach, z nedostatku
konzistentnich governance procesii nebo hodnoceni zralosti SOA a SOA governance (Joukhadar,
a dalsi, 2015a). Prijeti vhodného ramce SOA governance mtize pomoci pieklenout obtize s governance
a managementem sluzeb SOA. Bohuzel vS8ak fada ramcd nedisponuje navodem pro jejich
implementaci a neni dostupny zadny empiricky dikaz o uspé$né adopci dostupnych ramct
SOA governance (Joukhadar, a dalsi, 2015a). Dtvody pro implementaci ramce SOA governance lze
shrnout nasledovné (Ramakrishnan, a dalsi, 2013):

e zabezpeceni souladu mezi byznysem a IT,

e propojeni byznys a IT a SOA strategie,

e governance a management sluzeb SOA na celopodnikové Grovni,
e tvorba hodnoty ze SOA,

e zvySeni pravdépodobnosti uspéSné implementace SOA,

e fizeni SOA investic a hodnoceni jejich navratnosti,

e zefektivnéni procesu rozhodovani,

e efektivni fizeni zmén.

Porovnani mezi tfemi ramci SOA governance publikovanych organizacemi IBM, Open Group
a Oracle a tfemi modely SOA governance publikovanych v odbornych ¢lancich vetné vybranych
aspekti SOA governance, které slouzi jako kritéria pro porovnani téchto ramcii a modell, znazoriuje
Tabulka 3.

Tabulka 3: Porovnani aspektii SOA governance ramcii, zdroj: (autor), na zdakladé: (IBM, 2009, Javeri, a dalsi, 2013;
Joukhadar, a dalsi, 2013; Dehghani, a dalsi, 2015; Niemann, a dalsi, 2008, Oracle, 2013; Ott, a dalsi, 2010; The Open
Group, 2009)

Open
Group
(2009)

IBM Oracle Ott Niemann Javeri

Aspekty SOA governance (2013) (2010) (2008) (2013)

(2009)

Rizeni Zivotniho cyklu ++ ++ ++ — ++ +
SOA governance

Rizeni Zivotniho cyklu — ++ — — _ +
portfolia SOA feseni

Rizeni Zivotniho cyklu — ++ — _ _ +
SOA feseni
Rizeni Zivotniho cyklu + ++ + ++ + +

portfolia SOA sluzeb

Rizeni Zivotniho cyklu ++ ++ + ++ + o
SOA sluzeb
SOA governance fidici — ++ — _ . +
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Open

IBM Ott Niemann Javeri

A A rnan

spekty SOA governance | oyq)  Group (2010) | (2008) (2013)

(2009)
principy
Aspekty SOA, které — — ++ — — _
pottebuji byt spravované
SOA politiky ++ — + _ + +
SOA governance procesy ++ ++ + _ _ +
SOA governance — ++ + ++ + +
organizacéni struktury, role,
odpovédnosti
SOA governance artefakty ~ — ++ + — — +
SOA governance + ++ ++ — + +
technologie
SOA governance metriky — + — _ + +
Zralost SOA ++ ++ ++ _ + +
Zralost SOA governance — — — — — +
Legenda

Aspekt neni fesen —
Aspekt je fesen
Aspekt je detailné fesen ++

+

Jak je vidét z Tabulky 3 ramec SOA Governance Framework vytvoteny spole¢nosti Open Group (The
Open Group, 2009) fesi nejpodrobnéji vétsinu z vybranych kritérii pro porovnani SOA governance
ramcu a modelt. SOA Governance Framework v roce 2012 prosel ratifikaci a byla uznan Mezinarodni
organizaci pro normalizaci 1ISO jako mezinarodni standard (Kreger, et al., 2012) ISO/IEC 17998:2012
Information technology — SOA Governance Framework (ISO/IEC 17998, 2012). Norma ISO/IEC
17998 popisuje ramec pro governance servisn¢ orientované architektury vcetné¢ metody pro jeho
implementaci a neustalé prizptisobovani modelu SOA governance konkrétnim potfebdm podniku
(ISO/IEC 17998, 2012). SOA governance jako podmnozina IT Governance (Gala, 2010) definuje
politiky a procesy, které maji zajistit, ze servisné orientovana architektura bude fungovat spravné, dle
oéekavani a plné v souladu s potiebami byznys procest podniku a bude se agilné piizptsobovat jejich
zménam. SOA governance méni tradiéni IT governance ptistupy tak, aby bylo zajisténo, ze servisné
orientovana architektura je fizena v souladu s potfebami realizace byznys procesu, funguje spravné
adle ocekavani a sluzby jsou navrhovany s dirazem na agilitu ve vztahu ke zménam v byznys
prostfedi (Owuonda, a dalsi, 2016).

4.1.1 SOA Governance Framework

SOA Governance Framework je realizovan pomoci dvou prostiedki, kterymi jsou SOA Governance
referencni model a SOA Governance vitalni metoda. SOA Governance referencni model popisuje

a definuje podnikovou SOA architekturu a zahrnuje obvykle nasledujici oblasti (The Open Group,
2009):

e fidici principy SOA Governance,
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e fidici procesy SOA Governance,

e fizené procesy SOA Governance,

o SOA Governance artefakty,

¢ SOA Governance role a odpovédnosti,
e SOA Governance technologie.

SOA Governance vitalni metoda je proces, ktery pouzivd SOA Governance referen¢ni model jako
vychozi zéklad pro zdokonalovani SOA architektury podniku pomoci cyklu planovani, definovani,
implementace a monitorovani. Jednd se o nepfetrzity proces, ktery na zaklad€ postupnych iteraci
zvysuje nepretrzité v cyklech efektivnost SOA Governance procest v podniku.

Pfi porovnani SOA a cloud computingu je u obou piistupti patrnd orientace na sluzby a tim i sdileni
nékterych zakladnich zasad (Hui-min, a dalsi, 2013). V servisné¢ orientovaném prostiedi systémy
a aplikace jsou poskytovany jako sluzby. Sluzby mohou byt sdileny vice aplikacemi ¢i uZzivateli
soucasn€, ¢imz lze optimalizovat vyuziti IT zdroji a zvysit Skalovatelnost, pticemz je abstrahovana
znalost implementac¢nich detaild. Wang (2014) uvadi, ze jednim ze zakladt cloud computingu je SOA,
nebot’ sluzba v prostfedi SOA mize byt piedstavovana jak za softwarovou sluzbou, tak i platformni
nebo infrastrukturni sluzbou (Wang, a dalsi, 2014), coz podporuje fakt, ze koncepce SOA a cloud
computingu jsou pifbuzné a navzajem se podporuji, ale na druhou stranu nejde SOA a cloud
computing povazovat za identické koncepce (Tsai, a dalsi, 2010; Yang, a dalsi, 2012; Zhao, a dalsi,
2015). SOA acloud computing mohou vedle sebe existovat, dopliiovat se a podporovat navzajem
(Nourbakhsh, a dalsi, 2015; Tsai, a dalsi, 2010). Jak SOA, tak i cloud computingu piispivaji k vyssi
flexibilité organizace. Laird (2011) piedpoklada, Zze existuje pozitivni korelace mezi adopci SOA
Vv organizaci a schopnosti maximalizovat benefity z vyuziti sluzeb cloud computingu (Laird, 2011).
SOA muZe pro sluzby cloud computingu vytvofit provozni prostredi tak, aby jednotliva funkcionalita
tradi¢nich podnikovych informac¢nich systémd mohla byt piedstavovana souborem sluzeb cloud
computingu poskytovanych externim poskytovatelem podle aktudlni potfeby organizace. Stejné tak
muze servisné orientované feSeni bézet na kompletnim vyvojovém, ladicim a aplikacnim prostredi
nebo na infrastruktufe dodavané jako sluzba cloud computingu. Vztah mezi SOA a cloud
computingem je dale patrny v oblasti governance. ProtoZze cloud computing je reprezentovan
sluzbami, coZ je pro SOA governance optimalni prostfedi, principy a procesy SOA governance mohou
byt, po jejich prizptisobeni typickym aspektim cloud computingu, aplikovatelné pti budovani
governance sluzeb cloud computingu (Laird, 2011; Rajmohan, a dalsi, 2014). Stejné tak pfistup ke
spravé zivotniho cyklu sluzeb cloud computingu je podobny jako pristup definovany
SOA governance, ale jeho odliSnosti vyplyvaji ze specifik prosttedi sluzeb vetejného cloud
computingu (Copie, a dalsi, 2012). Jak governance a management v prostiedi SOA tak i v prostiedi
cloud computingu jsou zalozené na podpofe strategickych (Copie, a dalsi, 2012) byznys cili, ze
kterych jsou odvozovany cile SOA a cile cloud computingu (Owuonda, a dalsi, 2016). Na cloud
computing governance lze pohlizet jako na rozsiteni SOA governance (Fortis, a dalsi, 2014). Ac¢koliv
jak je patrné i z vySe uvedené Tabulky 3, existuje fada pfistupti k SOA governance, ale komplexni
feSeni cloud computing governance stale chybi (Fortis, a dalsi, 2012).

Rada autordi tvrdi, ze SOA governance je idealnim piedpokladem pro cloud computing governance
(Linthicum, 2009). Presto vsak tradi¢ni SOA governance predpoklada, Zze tradi¢ni Zivotni cyklus
sluzeb je kontrolovan interné, a tedy ze sluzby jsou navrzené, vyvinuté, provozované a poskytované
IT oddélenim ve stejné organizaci, ktera vyuziva sluzby pro podporu svych byznys procesi. Ackoliv
ke sluzbam SOA muize byt pfistupovano pies internet s vyuzitim protokold SOAP nebo REST, jejich
hlavnim cilem zGstava podpora on-premise aplikacnich sluzeb (Feuerlicht, a dalsi, 2015). Specifika
SOA governance v prostfedi cloud computingu urcuje fakt, Ze mnozstvi poskytovanych sluzeb je
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v prostfedi cloud computingu obvykle mnohem vys$si neZz v klasickém IT prostiedi a Ze spotiebitel
sluzeb cloud computingu je oddélen od jejich poskytovatele. SOA governance a management procesy
jsou typicky zamétené na sluzby poskytované internim poskytovatelem, kdy spotiebitel je nejcastéji
odliSnou organizacni jednotkou ve stejné organizaci, dcefind spolecnost ¢i spolecnost vlastnici
majoritni podil v organizaci poskytovatele. Tudiz procesy SOA governance se aspektim cloud
computingu, kdy je poskytovatel externi tfeti strana, vénuji pouze v omezené mife nebo vibec
(Schneider, a dalsi, 2015). Problémem je tedy, ze procesy SOA governance nezohlediiuji specifika
vyuziti sluzeb cloud computingu, ale jsou zaméfeny specificky na poskytovatele sluzeb SOA.
SOA governance neposkytuje piistup, ktery by zahrnoval interakce mezi poskytovatelem
a spotiebitelem b&hem celého zivotniho cyklu sluzby (Schneider, a dalsi, 2015). Nezbytnost
governance a managementu v prostiedi cloud computingu je zvyraznéna zvlasté pro procesy
provozovani sluzeb (run-time faze). Sluzby v prostiedi cloud computingu jsou dodavany v riznych
urovnich s riznymi parametry a atributy. Governance a management procesy musi pln¢ pokryt tuto
oblast a byt schopny fidit nastaveni a udrzbu rovni sluzeb. Tim na vyssi vaze nabyva fizeni smluv
0 poskytovani sluzeb. SOA governance vidi taktéz dohody o trovni sluzeb SLA jako jeden z nastroji
zasadnich pro fizeni provozu sluzeb, kdy musi byt provoz sluzeb monitorovan z hlediska souladu
s SLA a odchylky o poruseni reportovany pfislusnym pracovnikiim. Podle fidiciho principu musi byt
spravné dodani sluzby o pozadovaném objemu a Urovni parametrii sluzby zajisténo smlouvou
uzavienou mezi poskytovatelem sluzby a spotiebiteli. Dilezitym pozadavkem na obsah smluv je
zajisténi pozadované urovné bezpecnosti sluzby a specifikace métitelnych cilti irovné bezpecnosti.
Z hlediska vyuzivani sluzeb cloud computingu se typicky jedna o poZzadavky na spolehlivost sluzby,
autentizaci a autorizaci uzivatell, fizeni bezpecnostnich incidentl, zaji§téni obnovy po havarii nebo
logovani dat provozu sluzby. Detailngji se v§ak SOA Governance problematice smluv o poskytovani
sluzby nevénuje. I pfesto se SOA Governance se zabyva spravou fady artefaktd souvisejicich s fizenim
zivotniho cyklu sluzeb. Nekteré artefakty jsou ve formé nestrukturovanych dat. V tomto piipadé se
zejména jedna dokumenty popisujici sluzbu, fizeni sluzby SOA anebo projektové dokumentace ve
vztahu k SOA Governance ramci. VétSina dat tykajicich se sluzeb SOA a fizeni jejich Zivotniho cyklu
by méla byt udrzovana v centralnim ulozisti pro snadné sdileni informaci o sluzbach apro
automatizaci aktivit fizeni zivotniho cyklu sluzby jako je napfiklad monitorovani sluzby
(Konigsberger, a dalsi, 2014). Monitorovani sluzeb nabyva na diilezitosti zejména v prostiedi cloud
computingu. A to zejména z hlediska vyuziti sluzeb spotfebitelem a jeho porovnani s kontraktné
dohodnutymi uUrovnémi sluzeb. SOA Governance vyZaduje implementaci monitorovaciho
mechanismu pro sledovani stavu sluzeb béhem jejich provozu a reportovani odchylek vyskytujicich se
u jednotlivych sluzeb od normalniho stavu sluzby. Tyto mechanismy pomahaji také sledovat vyuziti
sluzby spotiebitelem a objem vyuziti sluzby. Od objemu vyuziti sluzby cloud computingu se odviji
celkové provozni naklady na sluzbu, nebot’ u¢tovani jejiho vyuziti je typicky zaloZeno na principu pay
per use. SOA i cloud computing vyzaduji novy model finanéniho fizeni sluzeb v ramci organizace
(Owuonda, a dalsi, 2016), kdy novy model financovani sluzby musi odrazet relativné neomezené
vyuziti sluzby a vyrazné zmény objemu vyuzité sluzby. AvSak tématu finan¢niho fizeni se SOA
Governance Framework viibec nevénuje. Problémem SOA Governance je, ze naklady na vyvoj sluzby
jsou uctovany typicky jednomu oddé€leni ¢i jedné zainteresované strané.

Zékladnimi procesy metodického ramce SOA Governance jsou fidici procesy a fizené SOA procesy.
Ridici procesy jsou specifické procesy, které governance model pouziva pro Fizeni jednotlivych
fizenych procesi. Ukolem fizenych SOA procesi je zabezpedit dodani feseni poZadovaného
byznysem. Governance téchto procesl se soustfedi na aktivity souvisejici s Zivotnim cyklem SOA
sluzby, respektive SOA feseni.
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SOA Governance definuje tii fidici procesy fizeni shody, fizeni vyjimek a fizeni komunikace. Proces
tizeni shody poskytuje mechanismus, ktery umoziiuje objektivné vyhodnotit, zda je dany
SOA governance proces ve shodé se SOA politikami, pravidly a standardy. SOA Governance
Framework doporucuje v ramci SOA governance procest definovat jednotlivé kontrolni body, ve
kterych je realizovano hodnoceni shody na zakladé preddefinovanych kritérii. V prostfedi vyuzivani
sluzeb cloud computingu tento soubor kritérii vychdzi nejenom z internich politik a pravidel
a legislativy a dalSich externich norem, ale zejména ze smluv o poskytovani sluzeb cloud computingu,
specificky z SLA. Spoustéci udalosti jsou v ptipadé tohoto procesu jakékoliv odchylky od parametri
urovné sluzeb definovanych v SLA. Proces miize byt redefinovan bud’ jako governance proces pro
hodnoceni realizované hodnoty z vyuziti sluzeb cloud computingu, ktery se specificky zamétuje pouze
na fizené procesy nebo jako management proces Uzce spjaty s procesem monitorovani. Pokud proces
tfizeni shody detekuje vyjimku, ktera neni ve shodé, je iniciovan proces fizeni vyjimek. Proces fizeni
vyjimek identifikuje vyjimku, Vv ptipadé jejiho akceptovani provede hodnoceni vyjimky, realizuje
¢innosti pro odstranéni divodu neshody a vyjimku uzavie. V prostfedi vyuzivani sluzeb cloud
computingu se mize jednat o vyjimky, kdy neshoda vznikla bud’ na strané poskytovatele sluzeb cloud
computingu nebo na strané spotiebitele. Proces fizeni vyjimek musi byt pfizpisoben pro skutecnost,
kdy je informace o0 neshodé¢ eskalovana poskytovateli sluzeb a jakym zptisobem bude dana neshoda
feSena na strané spotiebitele sluzeb. Mechanismy eskalace a komunikace zainteresovanych stran jsou
soucasti procesu fizeni komunikace. Proces fizeni komunikace realizuje aktivity dané komunikacni
strategii a planem a zabezpecuje, Ze relevantni informace tykajici se sytému governance budou
komunikovany s relevantnimi zainteresovanymi stranami. V prostiedi cloud computingu to znamena
zejména zajistit komunikacni kanaly a definovat komunikacni praktiky s poskytovatelem sluzeb cloud
computingu.

Rizené procesy slouzi krealizaci fazi planovani, navrhu a operativniho provozu SOA.
SOA Governance definuje Ctyfti fizené SOA procesy:

e fizeni portfolia feSeni,
e fizeni portfolia sluzeb,
e zivotni cyklus sluzby,
e zivotni cyklus feseni.

Jelikoz ukolem SOA governance je nejen zabezpecit aktivity souvisejici s fizenim Zzivotniho cyklu
SOA sluzeb, ale také zajistit efektivni dodavku SOA feSeni vzhledem k byznys potfebam organizace
a potfebam byznys procest, je tok pozadavkd byznysu fizen ze sméru pocinaje planovanim
a prioritizaci individualnich SOA feSeni. Tato SOA feSeni jsou kompozicemi znovupouzZitelnych
sluzeb SOA z portfolia existujicich sluzeb. V piipadé€, ze v portfoliu sluzeb neni dostupna vhodna
sluzba SOA, je znovu zahdjen zivotni cyklus sluzby s cilem navrhnout, vytvofit a nasadit do
produktivniho provozu sluZzbu novou. Stejné jako sluzba SOA, tak i SOA feSeni podléha Zivotnimu
cyklu skladajiciho se z fazi vyvoje, nasazeni a fizeni SOA feSeni. Z pohledu spotiebitele sluzeb je
nutné nejprve na zéklad¢ analyzy byznys pozadavkil a vytvoreni byznys pifipadu analyzovat dostupna
cloudova feSeni a sluzby na trhu sluzeb cloud computingu a poskytovatele téchto sluzeb. Poté by m¢lo
byt vytvofeno portfolio sluzeb cloud computingu poskytovanych souborem schvalenych
poskytovateld. Toto portfolio by mélo zajistit, Ze spotiebitel bude mit k dispozici sluzby, které jsou
optimalni z hlediska byznys pozadavkt, piijatelné miry rizika, nakladové efektivni a jsou schopny
optimaln& podporovat byznys procesy. Rizeni portfolia sluzeb SOA piebira zodpovédnost za planovani
sluzby a zmén této sluzby v souladu sbyznys a SOA strategii. Rizeni portfolia sluzeb SOA je
realizovano aktivitami planovani portfolia, identifikace sluzby v souladu sbyznys potiebami,
vlastnictvi sluzby, financovani sluzby a zménové fizeni sluzby. Analyza rizik nema pfi fizeni portfolia
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sluzeb SOA takovou dulezitost jako je tomu v piipadé sluzeb cloud computingu, a tudiz neni soucasti
vy3e jmenovanych aktivit. Rizeni rizik se viak v prostiedi vyuzivani sluzeb cloud computingu stava
souvisejicich s pfechodem a vyuzivanim sluzeb cloud computingu (Bailey, a dalsi, 2014). Na fizeni
rizik by mély podilet jak spotiebitel, tak i poskytovatel sluzeb computingu. Spotfebitel musi brat
v uvahu nova rizika vyplyvajici z prostiedi, kdy vlastnik poskytovanych sluzeb je externi tfeti stranou
a tato rizika musi byt fizena tak, aby byla na akceptovatelné trovni. Poskytovatel vlastni a tidi cloud
infrastrukturu, sluzby cloud computingu a vlastni ¢i spravuje data spotiebitele. Vlastnictvi sluzby
cloud computingu poskytovatelem je chrdnéno autorskym pravem a k jejimu uzivani musi spottebitel
odsouhlasit licen¢ni podminky uvadéné obvykle jako nedilna soucast smlouvy o poskytovani sluzby
cloud computingu. Ve smlouve je také typicky ukotvena klauzule tykajici se zplisobi ¢tovani vyuziti
sluzby, a to bud’ formou piedplatného nebo dle aktualniho objemu spotiebované sluzby. Rizeni zmén
sluzby cloud computingu je realizovatelné bud’ zménou parametrd sluzby nebo zménou smlouvy.
Problémem modelu sluzeb vefejného cloud computingu je, ze spotiebitel ¢asto nema moznost jakkoliv
zménit obsah smlouvy. DuleZitym nastrojem pro fizeni portfolia sluzeb cloud computingu je katalog
sluzeb cloud computingu. SOA Governance definuje vytvoreni a spravu katalogu sluzeb SOA v ramci
aktivity planovani portfolia sluzeb SOA. Sprava portfolia sluzeb SOA ma vliv i na fizeni prub¢hu
zivotniho cyklu sluzby SOA a to tim, ze definuje kontrolni body k zajisténi shody v procesech
SOA governance (Konigsberger, a dal$i, 2014). Hlavnim rozdilem Zivotniho cyklu sluzby SOA
a sluzby vetejného cloud computingu je fakt, Ze v ptipadé SOA sluzby je sluzba navrZena, vyvinuta
a testovana interné, zatimco v piipadé¢ sluzby vetejného cloud computingu jsou tyto ¢innosti pln€ pod
kontrolou poskytovatele a z pohledu spotiebitele se tedy jedna pouze o aktivity hodnoceni a vybéru
sluzeb od externiho poskytovatele. Aktivity fizeni Zivotniho cyklu SOA sluzeb se v prostiedi
vyuzivani sluzby cloud computingu omezi pouze na ziskani sluzby, testovani, nasazeni do
produktivniho provozu, produktivni provoz sluzby, monitorovani sluzby a podpora provozu sluzby. To
v8ak nepokryva cely Zivotni cyklus sluzby cloud computingu z pohledu spotiebitele a je nutné je
doplnit o dalsi faze specifické pro vyuzivani sluzeb cloud computingu. Po piizptusobeni je vSak mozné
aplikovat ty aktivity, které se zaméfuji zejména na dokumentaci sluzby z hlediska pozadavkd na
funkcionalitu sluzby nebo zmén téchto pozadavki véetn€é zmén vyplyvajicich se smluv, vytvoteni
a schvaleni podkladi pro vyjednavani smluvnich podminek, testovani sluzby s cilem zajistit, ze sluzby
spliiuje pozadavky na ocekavanou funkcionalitu, bezpecnost a vykonnost, produktivni nasazeni
sluzby, monitorovani sluzby a detekce udalosti generovanych chybnou funkcionalitou, nedostate¢nou
vykonnosti nebo bezpe¢nostnimi problémy sluzby a feSeni hlaSeni uzivateli sluzby o problémech
spojenych s provozem sluzby.

Rizeni portfolia Feseni je proces, ktery zajituje, Ze organizace méa k dispozici soubor SOA feseni,
které efektivné podporuji potieby byznys procesii a disponuje takovymi IT schopnostmi, kapacitami
a zdroji, které ji umoznuji tento soubor SOA feSeni GspéSn¢ implementovat a ze naklady na zvolené
SOA feseni jsou optimélni a Ze existuje plan financovéani rozvoje daného SOA fe$eni. Rizeni portfolia
feSeni je proces, ktery se typicky realizuje na stran¢ poskytovatele, ktery sestavi kompozitni feSeni
zjim poskytovanych sluzeb, které realizuje podporu konkrétnimu byznys problému spotiebitele.
V prostiedi spotiebitele sluzeb cloud computingu se jedna spiSe o integraci sluzeb od rGznych
poskytovateld se stavajicimi podnikovymi informacnimi systémy. Kazda sluzba v katalogu sluzeb
cloud computingu je propojena s odpovidajicim rozhranim, které ji umoziiuje komunikaci s ostatnimi
sluzbami a systémy. Toto rozhrani zajistuje volani sluzby, udrzuje informaci o sluzbé a realizuje
transformaci pozadavku dané sluzby cloud computingu na takovy pozadavek, ktery bude srozumitelny
pro ostatni sluzby a systémy. Aktivity procesu fizeni portfolia feSeni se v prostfedi fizeni vyuzivani
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sluzby cloud computingu prakticky neuplatni. Z tohoto dtvodu je i Zivotni cyklus reseni z pohledu
spotiebitele sluzby nerelevantni.

Implementace SOA je Casové i finanéné naro¢nou aktivitou vyzadujici dostupnost technickych
a lidskych zdroju, kdy nedostupnost a neefektivni koordinace zdroji muze skonéit netispéchem celého
projektu a nedosaZzenim ocekavanych benefiti ze SOA (Joukhadar, a dalsi, 2015b). SOA Governance
Framework na rozdil od ostatnich SOA governance ramct (Joukhadar, a dalsi, 2015b) poskytuje
navod pro realizaci SOA governance v organizaci (Dehghani & Emadi, 2015). SOA Governance
vitalni metoda poskytuje navod pro implementaci modelu SOA governance, ktery je mozno
ptizptisobit v souladu se specifickymi potiebami organizace (The Open Group, 2009).
SOA Governance vitalni metoda realizuje SOA Governance referen¢ni model v krocich, které tvofi
cyklus skladajici se z fazi planovani, definovani, implementace a monitorovani. Faze planovani
vychazi z potfeb zainteresovanych stran a byznys strategie. Zakladem této faze je pochopeni
soucasnych governance modelll a struktur v organizaci, zhodnoceni zralosti organizace z hlediska
SOA, navrh vizi, strategie arozsahu SOA governance, pfizpisobeni fidicich principt
SOA Governance a definice planu postupu realizace SOA governance v organizaci. Z hlediska
spotiebitele sluzeb cloud computingu je jedna o podobné kroky, které vSak vyZaduji posun od
governance SOA K feSeni governance sluzeb cloud computingu. Z byznys strategie by méla vyplynout
potieba podpory byznys procest sluzbami cloud computingu a vysledna cloud computing strategie by
méla definovat jakym zplsobem, pii jak potfebném objemu jakych zdroji a v jakém cCasovém
horizontu lze naplnit cile byznys strategie. Analyza stavajicich governance modeli implementovanych
v organizaci by méla slouzit ptipravnd faze pro navrh a zlepSovani modelu cloud computing
governance jako soucast IT governance piipadné SOA governance. Pro zjisténi aktualni Grovné
zralosti cloud computing governance v organizaci je nutné provést hodnoceni, které poskytne zpétnou
vazbu vrcholovému vedeni a napomaha definovat budouci rozvoj cloud computing governance. Cloud
computing governance by se méla rozvijet v souladu s fidicimi principy. SOA Governance Framework
definuje soubor fidicich principi urc¢enych specificky pro SOA a SOA governance, ty v§ak jsou jenom
Caste¢né aplikovatelné pro cloud computing governance a aby poskytovaly optimalni referenci
a podporu pfi navrhu a realizaci cloud computing governance modelu je nutné je upravit a doplnit
o nové specifické fidici principy. Faze definovani se sklada z definice SOA Governance procest,
definice organizaéni struktury, roli a jejich odpovédnosti, definice dokumentt, definice
SOA governance prostedi a z vytvoreni plant realizace SOA governance modelu. Je nutné stanovit
procesy pfizpiisobené pro prostiedi vyuzivani cloud computingu a takové, které budou odpovidat
governance procesiim. Problém ramce SOA Governance Framework je, Ze kombinuje governance
pristup s managementem a nerozliSuje jasn€ mezi governance procesy a management procesy, pricemz
nekteré procesy prekryvaji obé oblasti. Z tohoto ditvodu je nutné upravit také navrzenou organizacni
strukturu a klicové role, tak abych reflektovaly pouze governance strukturu a zamétfovaly se na
planovani a fizeni cloud computing governance. Stejn¢ tak budou odlisnosti i v definici dokument,
které budou popisovat model cloud computing governance a jednotlivé jeho komponenty nebo budou
relevantni z hlediska modelu cloud computing governance. Tomu se musi pfizpasobit i plany realizace
cloud computingu governance modelu, které budou jinak specifické pro kazdou organizaci. Dle plant
piechodu bude realizovana faze implementace. Faze monitorovdni cloud computing governance se
bude lisit od faze monitorovani SOA governance zejména z hlediska monitorovacich objektt a metrik.
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4.2 COBIT

COBIT (The Control Objectives for Information and Related Technology) je soubor dobrych praktik
pro oblast governance a managementu informaénich technologii (ISACA, 2012c). COBIT napomaha
organizacim napliiovat pozadavky v oblasti legislativnich ptedpist, fizeni rizik a celkového sladéni
IT strategie s cili organizace (Youssfi, a dalsi, 2014). Aktualni verze COBIT 5 z roku 2012 je integraci
rdmcl vytvofenych mezindrodni asociaci Information Systems Audit and Control Association
(ISACA) jako jsou Val IT 2.0, Risk IT, IT Assurance Framework (ITAF) a Business Model for
Information Security (BMIS) s verzi COBIT 4.1 (ISACA, 2012c). Verze COBIT 5 je vyvinuta
S ohledem na Siroce akceptované standardy a ramce, které se vztahuji na oblast IT Govenace jako je
Information Technology Infrastructure Library (ITIL), International Organization for Standardization
(1SO), PRINCEZ2, Capability Maturity Model Integration (CMMI) a The Open Group Architecture
Framework (TOGAF) (ISACA, 2012c). COBIT 5 poskytuje uceleny ramec pro governance
a management podnikového IT a pomaha vytvofit pfidanou hodnotu z IT prostfednictvim vytvoteni
rovnovahy mezi pfinosy z vyuziti IT a optimalizaci jejich rizika. COBIT 5 napomaha
(ISACA, 2014a):

e zabezpeceni informaci v kvalité potfebné pro podporu obchodnich rozhodnuti,
e dosazeni strategickych cilt efektivnim a inovativnim vyuzitim IT,

e dosazeni operacni excelence nasazenim spolehlivych a uc¢innych technologii,
e fizeni IT rizik na akceptovatelné urovni,

e optimalizace nakladt na IT sluzby a technologie,

o dosahovani shody s platnou legislativou, smlouvami a politikami.

COBIT 5 je zalozen na péti klicovych principech (ISACA, 2012c):

1. Uspokojeni potreb a tvorba pridané hodnoty zainteresovanym stranam — Potieby
zainteresovanych stran by mély byt transformovany do specifickych, ptizpisobitelnych
a realizovatelnych podnikovych cili. Tyto cile jsou néasledné mapovany do IT cilt, které
reversné¢ podporuji podnikové cile a pozadavky zainteresovanych stran. Tvorba hodnoty
finan¢niho i nefinanéniho razu odpovidajici pozadavkim zainteresovanych stran, optimalizace
rizik a optimalizace zdrojti jsou zakladni governance cile.

2. Zabezpeceni komplexniho celopodnikového governance a managementu — COBIT 5 integruje
IT Governance do celopodnikového governance a pokryva funkce, procesy a sluzby potiebné
pro governance a management podnikové informatiky.

3. Pouziti jednotného integrovaného ramce — COBIT 5 diky integraci s ostatnimi ISACA
standardy vytvari jednotny integrovany ramec IT governance a IT managementu.

4. Aplikace holistického pristupu — COBIT 5 poskytuje holisticky a systematicky pohled na
governance a management podnikové informatiky postaveny na spravé a fizeni souboru
faktorti tzv. enablerd, které pokryvaji podnik jako celek. Jsou to faktory, které ovliviuji
governance a management podnikového IT a jsou fizeny kaskadou cilti. Jedna se o principy,
politiky a ramce aplikujici principy IT governance a IT managementu do operativniho fizeni,
procesy, organizac¢ni struktury, kulturu, etiku a chovani, informace, sluzby, infrastrukturu
a aplikace alidé, znalosti a kompetence. Kazdy z faktori ma 4 dimenze, kterymi jsou
zainteresované strany, cile, zivotni cyklus a dobré praktiky.

5. Oddéleni governance od managementu — Governance a management slouzi k riznym tcéelim
ajsou realizovany odlisnymi typy aktivit, a proto vyzaduji i riznou organiza¢ni strukturu
s rozdilnymi odpovédnostmi. Governance zabezpecuje neustalé vyhodnocovani obchodnich
podminek a potfeb zainteresovanych stran, na jejichz zakladé stanovuje pozadovanou troven
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podnikovych cilil, stanovuje zpusob dosaZeni téchto cild a sleduje vykon a dodrzovani shody
redlné dosazenych cili s pldnovanymi podnikovymi cili. Management planuje, vytvaii,
provozuje a monitoruje Cinnosti ve shod¢ s pozadavky governance za ucelem dosazeni
podnikovych cila.

Ackoliv COBIT 5 v zéasad¢ neni uren pro cloud computing, praktiky, principy a procesy v ném
obsazené lze prizpisobit také pro fizeni sluzeb cloud computingu (Kratzke, 2012). Mezinarodni
asociace Information Systems Audit and Control Association (ISACA) vydala piiru¢ku Controls and
Assurance in the Cloud: Using COBIT 5 obsahujici praktické kroky Kk realizaci auditu, kontroly
afizeni rizik a zajiSténi informacni bezpecnosti v prostiedi cloud computingu postavené na vyuziti
COBIT 5 (ISACA, 2014b). Pfirucka poskytuje nasledujici oblasti pro efektivni governance

vvvvvv

e otazky bezpecnosti a ujisténi,

e posuzovani zpusobilosti procest,

e scénafe rizik cloud computingu a Kontrolni seznam pro fizeni rizik v prostiedi cloud
computingu,

e prakticky ptistup k méfeni ROI v prostfedi cloud computingu.

COBIT 5 se soustiedi na zajisténi souladu byznysu a IT s cilem zabezpecit potieby zainteresovanych
stran ve smyslu realizace benefitt zIT, optimalizace rizik a zdroju. Toho dosahuje COBIT 5
prostiednictvim kaskady cili. Byznys cile pfimo souvisi se zabezpeCenim potfeb zainteresovanych
stran, které jsou ovlivilovany zménou externiho prostiedi (ISACA, 2012b). Byznys cile jsou uréujici
pro definovani IT cilt, které zpétn€ podporuji dosazeni byznys cilli, viz Obrazek 9. Realizace IT cilt
je ovlivnéna fadou faktorii, které jsou dulezitymi komponentami IT prostiedi a vyznamné ovliviiuji
provadéni IT operaci a vykonnost IT. COBIT 5 definuje sedm faktort ovliviiyjicich governance
a management podnikového IT a umoznujici realizovat dané IT cile.

Potieby zainteresovanych stran

Realizace benefith z IT
Optimalizace rizik .
Optimalizace zdrojii

podporuji

ovliviiugi

e Faktory majici vliv na vykonnost [T

Ty Principy, politiky. rémee
Lidi, zZmiencsti kompetence
Procesy, informace
Shuzby, mirastruktura, aplikace

Obrazek 9: Kaskdda cilii zabezpecujici soulad byznysu a IT, zdroj: (autor), podle (ISACA, 2012b, Van Grembergen, a dalsi,
2009)

Z hlediska faktorti definovanych v COBIT 5 je zapotiebi se v prostiedi cloud computingu vénovat
feseni nasledujicich otazek a tikolt (ISACA, 2014b):

e Faktor principu, politik a ramct
o Oblast bezpecnostni politiky a jeji transparentnosti. Zde je nutno spolecné
s poskytovatelem sluzeb cloud computingu dojit k dohodé obsahujici zaruky, Ze
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poskytovatel aplikuje bezpe€nostni mechanismy na takové turovni, které jsou
vyzadovany spotiebitelem. Tyto bezpecnostni mechanismy a jejich tirovné musi byt
definovany v SLA.

o Oblast shody s legislativnimi pozadavky. Patii sem nutnost vyfeSeni pozadavki na
dostupnost metod zabezpecujicich legislativni ochranu citlivych dat, jako jsou osobni
udaje, udaje z platebnich médii, finan¢ni reporty nebo geografické ulozeni dat.
Soucasné je potieba mit k dispozici data pro provedeni auditu.

e Faktor procesu

o Oblast fizeni bezpecnosti. Je zapotiebi provétit, zda poskytovatel ma implementovany
procesy pro detekci bezpecnostnich naruSeni jako je naptiklad detekce vniknuti
neautorizovaného uzivatele do systému. Poskytovatel musi provadét bezpecnostni
logovani aktivit, které musi byt dostupné spotiebiteli pro potfeby auditu.

e Faktor organiza¢nich struktur

o Oblast opatrnosti a peclivosti s jakou vlastnik serveru pfistupuje k ochrané dat
spotiebitele. Jednd se zejména o model vefejného cloud computingu a ulozeni
citlivych dat v prosttedi cloud computingu. Zde je nutno ziskat od poskytovatele
informace o vSech s nim spolupracujicich externich firmach, které by se potencialné
pfi své Cinnosti u poskytovatele mohly dostat do kontaktu s t€mito citlivymi daty
spotiebitele. Spotfebitel musi mit moznost se rozhodnout, zda bude témto externim
firmam duvefovat. Spotfebitel musi mit v tomto piipadé mit k dispozici informace,
kde jsou jeho citliva data fyzicky ulozena.

e Faktor kultury, etiky a chovani

o Oblast zivotaschopnosti poskytovatele. Je nutno zvazit rizika spojena s moznym
ukonéenim ¢innosti poskytovatele. Je nutno provést analyzu rizik a rozhodnout se, zda
a ktera data mohou byt u daného poskytovatele uloZena a jaké naklady budou spojené
s pfipadnym nouzovym transferem dat a zda bude takovy transfer realizovatelny.

o Oblast provéfovani ostatnich spotiebitelt. Je vhodné mit tdaje o tom, ktefi dalsi
spotiebitelé sluzeb cloud computingu sdileji stejné cloudové servery nebo datova
ulozisté. Spotiebitel by mél provéfit reputaci téchto spotiebiteld.

e Faktor informaci

o Oblast vlastnictvi dat. V nékterych smlouvach o vyuziti sluzeb cloud computingu
miuze byt dohodnuto, Ze vlastnikem dat uloZenych v prostfedi cloud computingu je
poskytovatel sluzeb. Poskytovatel mtize v téchto ptipadech ve smlouvé vyzadovat
definovat poplatek za prevedeni dat zpét ke spotiebiteli v piipadé ukonceni vyuzivani
sluzby.

o Oblast ochrany zaznamu pro forenzni audity. Spotfebitel musi zvazit dostupnost dat
a zaznamu, tak aby byly piipadné k dispozici pro forenzni audit. Data spotiebitele jsou
obecné ulozend na konkrétnim serveru spoletné¢ s daty jinych spotiebitell
a migrovana mezi riznymi servery Casto velmi geograficky vzdalenymi. Muze tedy
nastat situace, ze pro konkrétni ¢asovy interval data pro audit nebudou k dispozici.
Muize se piipadné i stat, ze mistni Gifad zabavi server za uc¢elem soudniho zajisténi dat
nékterého ze spotiebiteltl i s daty vSech ostatnich spotiebiteld, ktefi sdili stejny server.

o Oblast nakladani s daty. Jednim z dtsledkdt dynamické Skélovatelnosti, kdy aplikace
a datové soubory jsou pfeneseny z jednoho serveru na druhy, mize byt to, Ze ptivodni
aplikace a jejich data zGstanou na origindlnim datovém serveru a nesmi byt ihned
vymazana. Napfiklad bezpecnostni logy, které jsou spojeny s danou aplikaci a danym
serverem mohou byt vymazany az po jejich uloZeni do zalohovaciho systému pro
ucely budouciho bezpecnostniho auditu. Nicméné aplikace a data spotfebitele musi
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byt po provedené zaloze a v Casovém intervalu daném v SLA spolehlivé vymazana.
To déva spotiebiteli jistotu, ze jeho citlivd data se nedostanou k nepovolanym
osobam. Stejné tak musi byt ve smlouve jasn¢ definovano, ze po ukonceni smluvniho
vztahu s poskytovatelem budou data spotiebitele okamzité zni¢ena.

e Faktor sluzeb, infrastruktury a aplikaci

o Oblast fyzického ulozeni dat. Z technologického hlediska, data mohou byt fyzicky
ulozena na kterémkoliv serveru poskytovatele. Toto ulozeni se muze dynamicky
ménit. Mohou vSak existovat legislativni nebo data governance pozadavky vyzadujici,
aby urcita data spotiebitele byla ulozena v dané geografické lokalité. Tato lokalita
mize byt definovdna jako zemé¢ nebo urcita oblast uzemi, jako datové centrum nebo
dokonce jako server.

o Oblast smiSeni dat. Pokud vice spotiebiteltl sdili stejnou aplikaci na stejném serveru,
pak jednotlivé datové soubory této aplikace mohou obecné obsahovat data vice nez
jednoho spotiebitele. V ptipadg, Ze spotiebitel vyzaduje v SLA, Ze jeho data nesmi byt
smiSena s daty jinych spotiebitelti, musi poskytovatel pomoci vhodné technologie
zabezpecit, Ze jednotlivé datové soubory obsahuji data pouze daného spotiebitele.
V nékterych ptipadech mlize byt tato separace provedena tak, Ze data spotiebiteltl jsou
kédovana a kazdy se spotiebiteltl pouziva jiny kod.

o Oblast tizeni identit a pristupu. Pfi jakékoliv manipulaci s daty spotiebitele pomoci
neékteré z aplikaci musi byt vzdy zfejmé, ktery fyzicky uzivatel s témito daty
manipuloval. A to at’ ve smyslu vytvofeni zmény nebo vymazu dat ¢i pouhého
prohlizeni dat. To znamena, ze kazdy uzivatel musi byt jednozna¢n¢ identifikovan
ana zakladé této identifikace mu pro dané aplikace musi byt pfifazena role, ktera
umozni tomuto uzivateli pouze takové datové manipulace vyplyvajici z jeho
pracovniho zafazeni ve spoleCnosti spotiebitele nebo né€které jeho partnerské
spole¢nosti.

o Oblast disaster recovery. Scénafe zalohovani a havarijni obnovy dat spottebitele jsou
Vv prostfedi cloud poskytovany jako sluzby. Poskytovatel sluzby vsak nemusi byt tim,
kdo tyto sluzby skute¢né realizuje, nebot’ tyto sluzby mohou byt outsourcovany na
treti strany. V néekterych piipadech mohou tyto tfeti strany fyzické provadéni dat
znovu outsourcovat. V prostfedi verejného cloud computingu je zapotiebi, aby ve
smlouvé byly otazky testovani, obnovitelnosti dat nebo pozadavky na Casové lhuty
obnoveni dat detailn¢ definovany.

e Faktor lidi, zkuSenosti a kompetenci

o Oblast zavislosti na proprietarnim API poskytovatele. Pokud spotiebitel vyuziva
takové sluzby, ke kterym je pfistup mozny pouze proprietarniho API poskytovatele, je
zapotiebi zvazit riziko v pripad¢€ nutnosti zmény poskytovatele. Naklady na prevod
dat z aplikace s proprietarnim API jsou obvykle mnohem vys§i nez prevod dat
z prostiedi standardnich neproprietarnich APL

V prosttedi COBIT 5 vychazi cloud computing governance a management z definované kaskady cild,
na jejimz vrcholu stoji potfeby zainteresovanych stran mapujici se do tfinacti podnikovych cila, které
jsou nasledné mapovany do tfinacti IT cild. Ty se nasledné¢ mapuji do cila faktord, jak je patrné
z Obrazku 10. Potfeby =zainteresovanych stran jsou ovlivnény napiiklad zménami obchodniho
prostiedi, legislativnimi pozadavky ¢i novymi technologiemi. Podnikové a IT cile jsou roz€lenény do
Ctyt oblasti finanéni dimenze, dimenze zakaznik{l, interni dimenze a dimenze uceni se a rust, které
reflektuji dimenze dle balanced scorecard.
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Potreby zainteresovanych
stran

Podnikové cile

IT cile

Cile faktora

Obrdazek 10: Kaskdda cilii COBIT 5, zdroj: (ISACA, 2012c)

NIST pro prostfedi cloud computingu definuje pét zainteresovanych stran, které se UCastni na
transakcich, realizaci procesi ¢i plni souvisejici tkoly a identifikuje jejich vzajemné ptisobeni (NIST,
2013). Témito zainteresovanymi stranami jsou cloud spotiebitel, cloud poskytovatel, cloud auditor,
cloud broker a cloud zprostfedkovatel. V prostfedi COBIT 5 je cloud computing povazovan jako
rozsifeni IT aktiv, a tudiz musi byt identifikovany vSechny relevantni zainteresované strany, jichz se
ptijeti sluzeb cloud computingu dotyka. Pro detailni analyzu a identifikaci potfeb zainteresovanych

stran v prostiedi cloud computingu jsou zasadni nasledujici COBIT 5 procesy a k nim vztahujici se
procesni praktiky (ISACA, 2014b; Harlili, 2014):

EDMO2 Zajisténi realizace piinost
o EDMO02.02 — Rizeni optimalizace hodnoty — fizeni principti a praktik s cilem

realizovat optimalni hodnotu z investic do IT v prib&hu celého jejich Zivotniho cyklu

EDMO3 Zajisténi optimalizace rizika — zajiStuje, Ze mira tolerance k riziku je definovana
a komunikovana, Ze riziko nepiekro¢i podnikovou toleranci k riziku, a ze optimalizace rizika
je soucasti stavajicich governance politik, které¢ prosazuji vytvoteni efektivniho systému pro
fizeni IT rizik
APO02 Rizeni strategie — poskytuje komplexni pohled na aktualni byznys a IT prostfedi,
stanovuje a jasné sd€luje IT cile v souladu s byznys cili, uréuje kroky a plany pro jejich
dosazeni

o APO002.02 Hodnoceni soucasného prostfedi a jeho vykonnosti — porozuméni

podnikové architektute v souvislosti s podnikovymi informacnimi technologiemi,
posouzeni vykonnosti interniho IT prostiedi, tzv. IT schopnosti, kapacit a zdroji
a externich IT sluzeb a zhodnoceni poskytovatelli sluzeb véetné finan¢niho dopadu,
potencialnich nakladl a ptinosti vyuzivani externich sluzeb

APO02.03 Definice cilového stavu IT prosttedi — definovani pozadovanych
IT schopnosti, kapacit a zdroji a IT sluzeb na zakladé¢ zhodnoceni soucasné¢ho
IT prosttedi a modernich informa¢nich technologii v souladu s podnikovou
architekturou

APO02.04 Provedeni diferencni analyzy — identifikace rozdili mezi aktudlnim
a pozadovanym stavem IT schopnosti, kapacit a zdroju a IT sluzeb, zvazeni kritickych
faktort tispéchu provadéni strategie a upfesnéni definice pozadovanych IT schopnosti,
kapacit a zdroji a IT sluzeb véetné formulace potencidlné dosazitelné hodnoty
a benefiti z vyuziti podnikového IT

APOO02.05 Definice strategického planu a planu projektu — vytvoteni strategického
planu pro dosazeni pozadovanych IT schopnosti, kapacit a zdroji a IT sluzeb
obsahujici definici IT cilt, formulace investi¢nich programii do IT vcetné zptsobu
ziskavani zdroj, financovani, identifikace souvisejicich rizik, naklad, organizacnich
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zmén a regulatornich pozadavki, vytvofeni projektového planu a pievedeni cili do
méfitelnych ukazatelt

APOO5 Rizeni portfolia

APO05.01 Vytvoreni cilového investicniho mixu — identifikace nakladd, finanénich
a nefinan¢nich pfinosti investic do IT, ocekdvané névratnosti investic v prubchu
celého ekonomického zivotniho cyklu podnikového IT

APOO05.03 Hodnoceni a vybér investi¢nich programii — hodnoceni a prioritizace
investi€nich programti, vyclenéni financ¢nich prosttedki a iniciace zvolenych
programtl

APOO06 Rizeni rozpodtii a nakladi

AP006.01 Rizeni finanéni a idetnictvi — zavedeni jednotnych finanénich a uéetnich
standardi

APOO06.02 Prioritizace alokace zdroji — implementace rozhodovaciho procesu
prioritizace IT zdroju a pravidel rozhodovani o zpisobu alokace finanénich prostiedkt
APO06.03 Tvorba a fizeni rozpocti — vytvoreni rozpoc¢ti obsahujicich ocekavané
naklady na IT v zavislosti na portfoliu investi¢nich programi do IT

APO06.04 Modelovani a alokace naklad — kategorizace nakladt na IT, identifikace
platebnich modelt sluzeb a vytvofeni transparentniho modelu nédkladd na IT
umoziujiciho identifikovat skutecné vyuziti sluzeb a s nimi spojenych poplatkd
a predpovidat naklady na IT

APO06.05 Rizeni nakladi — fizeni néklad na IT, jejich monitorovani, identifikace
odchylek a jejich dopadl na obchodni procesy

APO12 Rizeni rizik — identifikace rizik a analyza rizik, stanoveni odpovédi na riziko

a monitorovani rizika

O

O

O

O

O

O

APO12.03 Udrzovani profilu rizika — sprava registru rizik obsahujiciho popis
jednotlivych rizik, oéekavané frekvence vyskytu hrozeb, potencialni dopad hrozeb na
aktiva, reakce na riziko, identifikace IT zdroji a IT sluzeb nezbytnych pro zajisténi
pozadované realizace obchodnich procesi a jejich omezeni

BAIO1 Rizeni programii a projekti

BAI01.02 Zahajeni programu — zahajeni programu cilem potvrdit o¢ekavané pfinosy
prijeti IT sluzeb

BAI01.03 Rizeni zapojeni zainteresovanych stran — identifikace, analyza, zapojeni
a fizeni zainteresovanych stran, analyza zajmi a pozadavkd zainteresovanych stran,
zabezpeCeni aktivni vymény presnych a konzistentnich informaci mezi
zainteresovanymi stranami ve spravny cas

BAI01.04 Vytvofeni a udrzovani programii — definice a zdokumentovani vsech
projektd z hlediska jejich rozsahu, vstupt, vystupd, dosazeni cili a hodnoty
IT investic pro zainteresované strany, zajisténi souladu se strategickymi byznys cili

BAIO3 Rizeni identifikace a budovéni feseni

BAI03.01 Navrh vysoce kvalitnich feseni — navrzeni IT feSeni, které budou schopny
na vysoké trovni zabezpeCit podporu obchodnich procesit a dosazeni podnikovych
cili vsouladu s podnikovou architekturou, IT strategii, byznys strategii
a regulatornimi pozadavky

MEAO03 Monitorovani, hodnoceni a posouzeni shody s externimi pozadavky

MEAO03.01 Identifikace externich pozadavki na shodu — identifikace a monitorovani
zmén legislativnich, regulatornich a dalSich externich pozadavku ve shodé¢ s provozem
IT
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o MEAO03.02 Optimalizace reakce na externi pozadavky — pravidelna revize politik,
principi a procedur z hlediska shody s legislativnimi, regulatornimi a dal$imi
externimi pozadavky, proskoleni relevantnich zaméstnanct

o MEAO03.03 Potvrzeni shody s externimi pozadavky — potvrzeni shody politik, principt
a procedur s legislativnimi, regulatornimi a dal§imi externimi pozadavky

o MEAO03.04 Ziskani ujisténi o souladu s externimi pozadavky — realizace pravidelnych
ptezkoumani 0 souladu politik, principi a procedur s externimi pozadavky
a posouzeni miry shody, prohlaseni poskytovatelti IT sluzeb tietich stran o Urovni
jejich souladu s platnymi zakony a piedpisy

Mezi podnikové cile a s nimi souvisejici IT cile obzvlasté duilezité pro prostiedi cloud computingu
patii (ISACA, 2014b):

e EGO01 Hodnota byznys investic pro zainteresované strany
o ITGO5 Realizace benefiti z investic do IT a do portfolia sluzeb
o ITGO7 Dodani IT sluzeb v souladu s byznys pozadavky
o ITG11 Optimalizace IT aktiv, IT zdroji a IT schopnosti a kapacit
e EGO3 Rizeni rizik byznysu
o ITG04 Rizeni rizik vyplyvajici z vyuziti IT
o ITG10 Bezpecnost informaci a bezpecnost provozu infrastruktury a aplikaci
o EGO04 Shoda s legislativnimi pfedpisy a oborovymi standardy
o ITGO2 Shoda IT s externimi pravnimi pfedpisy a regulacemi a podpora IT pro
zajisténi shody byznysu s externimi pravnimi pfedpisy
o ITG10 Bezpecnost informaci a bezpe¢nost provozu infrastruktury a aplikaci
e EGO08 Byznys agilita
o ITGO7 Dodani IT sluzeb v souladu s byznys pozadavky
o ITGO9 IT agilita
e EGI10 Optimalizace nakladi na dodani IT sluzeb
o ITGO04 Rizeni rizik vyplyvajici z vyuziti IT
o ITG11 Optimalizace IT aktiv, IT zdrojt a IT schopnosti a kapacit

Pro prosttedi cloud computingu se k vySe uvedenym IT cilim vztahuji procesy znazornéné na

Obrazku 11 (ISACA, 2014b):
Potieby
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Obrazek 11: COBIT 5 procesy vztahujici se k IT ciliim v prostiredi cloud computingu, zdroj: (ISACA, 2014b)
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Proces APO09 Rizeni dohod o sluzbach zabezpetuje efektivni vyuziti IT sluzeb definovanych
v katalogu sluzeb, jejich identifikaci, specifikaci, navrh, publikovani a monitorovani urovné sluzeb
a ukazatele vykonnosti. Na zakladé informaci obsazenych v katalogu sluzeb napomaha definovat
a pripravit dohody o poskytovani sluzeb, provadét pravidelné prezkoumavani dohod o sluzbach
a jejich revizi v piipadé potieby. Proces APO10 Rizeni dodavateli zabezpeduje, aby sluzby od viech
dodavatelli spliiovaly pozadavky podniku, vybér dodavatelt, fizeni vztahti s dodavateli vCetné tizeni
rizik, fizeni smluv, monitorovani vykonu dodavatele a dodrZzovani poskytovani dohodnuté trovné
sluzeb. Cilem procesu APOI2 Rizeni rizik je priib&zné identifikovat, posoudit a snizit rizika
souvisejici s IT v ramci urovni tolerance stanovenych vykonnym vedenim spolecnosti. Cilem procesu
APO13 Rizeni bezpeé¢nosti je definovat, provozovat a monitorovat systém pro fizeni bezpe¢nosti
informaci. Proces DSS05 Rizeni bezpecnosti sluzeb obsahuje praktiky vztahujici se k zaji§téni sitové
a komunikacni bezpec¢nosti, fizeni a spravé uzivatelskych identit a pfistupovych opravnéni a to tak,
aby bezpecnostni riziko bylo pro podnik pfijatelné a v souladu s bezpe¢nostni politikou. Proces
MEAO3 Monitorovani, hodnoceni a posouzeni shody s externimi pozadavky zabezpecuje, aby
legislativni, regulatorni a dalsi externi pozadavky byly ve shodé s IT a umoziiuje realizovat pravidelné
prezkoumani internich politik, principd, standardii, procedur a metodik a posouzeni miry jejich shody
s legislativnimi pozadavky.

V ptipadé zvazeni obecnych problémi a vyzev vztahujicich se ke cloud computingu, jako je
bezpecnost, umisténi dat, vlastnictvi dat, zabezpeceni dat pro audit, sprava identit a fizeni pfistupu,
shoda s ptedpisy atd., se z hlediska metodiky COBIT 5 v prostiedi cloud computingu jevi jako jedna
z dulezitych oblasti aplikace procesu fizeni rizik (APO12) (ISACA, 2014b). Nasledujici Obrazek 12

ukazuje vzajemné propojeni faktord, risk management procest, rizikovych scénafii a rizikovych
faktorti metodiky COBIT 5 v prostiedi cloud computingu.

Faktory Risk management
proces (APO12)

Principy, politiky, .

Rizikové faktory

Obchodni cile

Vnitini prostedi

Vnéjsi prostiedi

Kultura, etika, chovani Rizeni profili rizik Rizikové scénare

Informace

Jasna formulace rizik

Risk management
capability
Sluzby, infrastruktura a Definice akéniho
aplikace portfolia risk

managementu

Generické rizikové
IT capability

scénafe

Lidé, zkusenosti, o

Obrazek 12: Propojeni faktorii majicich vliv na vykonnost IT, risk management procesu, rizikovych scénari a rizikovych
Sfaktorii COBIT 5 v prostiedi cloud computingu, zdroj: (ISACA, 2014)

Dale se jako dulezité procesy relevantni z pohledu spotiebitele sluzeb cloud computingu, které lze
prizplsobit pro prostfedi governance a managementu vyuZzivani sluzeb cloud computingu
poskytovanych externim poskytovatelem téchto sluzeb, jevi nasledujici governance a management
procesy (ISACA, 2014b; Harlili, 2014):

e EDMOI Zajisténi vytvofeni a udrzovani rdmce governance — analyza a formulace pozadavki
na IT governance, zavedeni a udrzovani struktur, principtl, procest a praktik a stanoveni jasné
vymezenych odpovédnosti s cilem podpofit naplnéni podnikové mise a cilt
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4.3

EDMO05 Zajisténi transparence pro zainteresované strany — zajiStuje transparentni,
komplexni, v€asné a pfesné monitorovani a reporting vykonnosti a souladu podnikového IT,
efektivni a véasné informovani zainteresovanych stran a definovani schvalovacich procedur
pro stanoveni vykonnostnich cilti, metrik a potfebnych napravnych opatieni piisluSnymi
zainteresovanymi stranami

APOO01 Rizeni ramce pro IT management — poskytuje konzistentni pfistup k naplnéni
pozadavkid, mise a vize IT governance prostfednictvim souboru procesd, organiza¢nich
struktur, roli, odpovédnosti, aktivit, zkuSenosti a kompetenci

APOO7 Rizeni lidskych zdrojii — zajisténi optimalni organizaéni struktury, vytvofeni roli,
pridéleni pravomoci a rozhodovacich prav, rozvoj znalosti a motivovani lidi k napliovani
byznys cild. DialeZitou procesni praktikou je APO07.06 Rizeni zaméstnanct, V jejichz
odpovédnosti je fizeni dohod o sluzbach

APOO08 Rizeni vztahti — formalizované a transparentni zajisténi dosaZeni spole&nych cilii pii
omezeném rozpoctu, stanovené hranici tolerance rizika, daném Case a vysokém stupni duvéry.
Procesnimi praktikami jsou porozuméni byznys pozadavkl, identifikace ptilezitosti, rizik
a omezeni, fizeni vztahd, koordinace a komunikovani a poskytnuti dat pro kontinualni
zlepsovani sluzeb

APO11 Rizeni kvality — definovani a komunikovani kvalitativnich pozadavk, kontrol, metrik
a monitorovani téchto metrik scilem zajistit, ze dodavané sluzby jsou v souladu
s kvalitativnimi pozadavky byznysu a uspokojuji potieby zainteresovanych stran

BAI02 Rizeni definice pozadavkii — analyza byznys funkénich a technickych pozadavki na IT
feseni s cilem zajistit, Ze IT feSeni je v souladu s byznys strategii, porovnani variant hodnoceni
IT fesSeni ve vztahu k nakladim, pfinostim, rizikiim a vybér optimalni varianty odpovidajici
potfebam byznysu

ITIL

Information Technology Infrastructure Library (ITIL) je standardizovana metodologie nejlepsich

zkuSenosti z praxe pro fizeni IT sluzeb. ITIL je vytvotfen formou souboru nezdvaznych doporuceni

vychazejicich z nejlepSich zkusenosti z praxe IT, kdy si kazdy podnik pii implementaci ITIL muze
podle svych individualnich potfeb zvolit k realizaci pouze ta doporuceni, ktera jsou pro néj optimalni.

ITIL poskytuje praktiky, na jejichz zaklad€ je mozno vytvofit a realizovat IT Service Management
(ITSM) pro tizeni zivotniho cyklu IT sluzeb (The Cabinet Office, 2011). Cilem implementace ITSM je
dosazeni pribézné se opakujiciho cyklu zkvalitnéni IT sluzeb pfi minimalnich nakladech a realizace

piinosi z jejich vyuziti. ITSM je postaven na procesné orientovaném piistupu. Nejnovejsi verze ITIL
publikovana v roce 2011 se sestava z péti publikaci, které odrazeji jednotlivé faze zivotniho cyklu

IT sluzby a obsahuji kli¢ové principy, procesy a aktivity, role, technologie a s nimi spojené vyzvy
a rizika. Témito publikacemi jsou (The Cabinet Office, 2011):

Service Strategy,

Service Design,

Service Transition,

Service Operation,

Continual Service Improvement.

ITIL je povazovan jako de-facto standard pro fizeni IT sluzeb. Nezabyva se vSak specifiky a zptisoby
vyuzivani konkrétnich sluzeb od konkrétnich poskytovatelti a ani technickymi detaily sluzeb, ale

zaméefuje se na poskytnuti ramce, ktery strukturuje aktivity souvisejici s fizenim IT sluzeb do
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jednotlivych procest (Sun, a dalsi, 2010). Podobné vlastnosti IT sluzeb a sluzeb cloud computingu
atémef shodny zivotni cyklus pfedurcuji ITIL jako vhodny néstroj pro podporu rozhodnuti
nezbytnych pro pfijeti a vyuZzivani sluzeb cloud computingu. Ale stavajici procesy ITIL plné
nepodporuji prostiedi vyuzivani sluzeb cloud computingu a neumoznuji plné realizovat ocekavané
benefity (Mourad, a dalsi, 2014). ITIL neni explicitné adresovan pro fizeni sluzeb cloud computingu
z pohledu spotfebitele, spotfebitel mize procesy ITSM pfizpusobit prostfedi cloud computingu tak,
aby byl optimalné pfipraven na cely zivotni cyklus sluzby cloud computingu od rozhodnuti o jejim
ptijeti, pfes vyuzivani této sluzby az po ukonceni smluvniho vztahu s poskytovatelem sluzby cloud
computingu (Robrecht, a dalsi, 2014). Ackoliv je cloud computing V poslednich letech Siroce pfijatym
trendem v poskytovani a vyuzivani IT zdrojd, aktualni piepracované vydani ITIL zroku 2011
neobsahuje jasné zaméteni a zpresnéni problematiky fizeni sluzeb cloud computingu a omezuje se
pouze na dil¢i aspekty prostiedi cloud computingu, a to i pres identifikaci potfeby o jeho piepracovani
Z hlediska ftizeni sluzeb cloud computingu fadou védeckych publikaci (Heininger, a dalsi, 2012).
Nejpodstatnéjsi obsah souvisejici s cloud computingem Ize nalézt v publikaci Service Strategy, ktera
navic vdodatku C pojednava o charakteristikach sluzeb cloud computingu, modelech sluzeb,
modelech nasazeni a komponentach architektury sluzeb cloud computingu, kterymi jsou katalog
sluzeb a portal pro pfistup ke sluzbdm, governance sluzeb cloud computingu, management dodavky
sluzeb cloud computingu a infrastruktura pro provoz a poskytovani sluzeb cloud computingu. Na tyto
komponenty stejné jako na ostatni obsah je vSak nahlizeno z pohledu poskytovatele sluzeb cloud
computingu.

ITIL se primarn¢ zaméfuje na zplsob, jak by procesy a procedury mély byt navrzené a soustiedi se na
zpusob, jak planovat, navrhovat a implementovat efektivni procesy tizeni IT sluzeb tak, aby IT sluzby
plné podporovaly byznys procesy v souladu s potfebami byznysu a aby se podnikové IT stalo
strategickou vyhodou organizace. ITIL je orientovany zejména na IT organizace ¢i IT odd€leni, jejichz
hlavni Cinnosti je poskytovat IT sluzby pro podporu byznysu, a které tedy vystupuji v roli tvlrce,
vlastnika a poskytovatele IT sluzeb. To se odrazi i v zivotnim cyklu IT sluzeb, kdy ITIL explicitné
nerozliSuje poskytovatele a spotiebitele sluzby a predpoklada, ze IT sluzby jsou navrzeng, vyvinuté,
poskytované a optimalizované stejnou organizaci, kterd vyuziva sluzby pro provoz on-premise
podnikovych informacnich systémi a aplikaci, a proto je ¢asto v procesech zohlediiovana perspektiva
poskytovatele sluzeb. Tim, Ze ITIL neni primarn€é uréeny pro prostiedi cloud computingu a ani pro
fizeni sluzeb cloud computingu spotiebitelem, je nutné ITIL pfizpisobit nebo rozsifit tak aby
reflektoval specifika prostiedi vyuzivani sluzeb cloud computingu. Rizeni sluzeb cloud computingu
z pohledu spotiebitele vyzaduje prizpisobeni nebo rozsifeni procest ITIL v zavislosti na modelu
nasazeni sluzeb cloud computingu a na rozsahu jejich vyuziti (Prohl, a dalsi, 2012). Z pohledu
spotiebitele sluzeb cloud computingu ustupuji do pozadi procesy souvisejici s navrhem sluzby
a zvyraznuji se zejména procesy souvisejici se strategickym rozhodovanim o vyuzivani sluzby
a procesy souvisejici s vyuzivanim a provozovanim sluzby. Problémem je, Ze vétSina veédeckych
publikaci se nezabyva fizenim sluzeb cloud computingu jako celkem, ale zabyva se pouze
individualnimi aspekty fizeni sluzeb cloud computingu na riznych trovnich detailu, které nejéastéji
souvisi s navrhem sluzeb (napf. fizeni informacni bezpecnosti) (Heininger, a dalsi, 2012), se
strategickymi aspekty (Prohl, a dalsi, 2012) jako je fizeni rizik, financni fizeni nebo optimalizace
vybéru poskytovatele a jen nékteré védecké publikace se zabyvaji provoznimi aspekty jako je
monitorovani sluzeb cloud computingu nebo incident management. Nebyla nalezena zadna védecka
publikace, ktera by se zabyvala neustalym zlepSovani sluzeb cloud computingu, a to i pfes to, ze
Prohl (2012) oznacuje tuto fazi za vysoce dulezitou v kontextu spotiebitele sluzeb cloud computingu.
Prohl (2012) identifikoval procesy definované v ITIL z hlediska jejich vyznamu pro spotiebitele

Sona Karkoskova, 2017 78



Governance a management sluzeb cloud computingu z pohledu spotiebitele

sluzeb cloud computingu a z hlediska potencialni nutnosti upravit proces tak, aby lépe vyhovoval
prostiedi cloud computingu. Tyto procesy jsou zvyraznéné na nasledujicim Obrazku 13.

Vysoka potieba
Upravy procesu
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Nizka poti‘eba
Upravy procesu
Service Strategy Service Design Service Transition
1|Strategy Management 6|Design Coordination 14|Change Management
2|Service Portfolio Management 7|Service Catalogne Management 15|Change Evaluation
3|Financial Management 8|Service Level Management 16| Transition Planning & Support
4|Demand Management 9| Capacity Management 17|Release & Deployment Management
5|Business Relationship Management 10 Awailability Management 18(Service Validation & Testing
11|IT-Service Continuity Management 19|Service Asset & Configuration Mgmt.
12 {Information Security Management 20|Knowledge Management
13 |Supplier Management
Service Operation CSI
21|Event Management 26|5ervice Review
22|Incident Management 27|Process Evaluation
23 |Request Fulfitment 28| Definition of C51 Initiatives
24| Access Management 29| Monitoring of CSI Initiatives
25|Problem Management

Obrazek 13: Portfolio ITIL procesii z hlediska vyznamu pro cloud computing management, zdroj: (Prohl, a dalsi, 2012)

Robrecht (2014) na zaklad¢ analyzy literatury stanovil kroky Zivotniho cyklu sluzby cloud computingu
z pohledu spotiebitele, které namapoval na procesy ITIL (viz Tabulka 4) (Robrecht, a dalsi, 2014).
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Tabulka 4: Kroky zivotniho cyklu sluzby cloud computingu z pohledu spotiebitele mapované na procesy ITIL, zdroj:
(Robrecht, a dalsi, 2014)

Service Strategy Service Design Service Transition Service Operation  |CSI

R - responsible
C-consulted

IT-Service Continuity Management
Information Security Management
Service Asset & Configuration Mgmt|
Release & Deployment Management

Service Portfolio Management
Design Coordination

Service Catalogue Management
Service Level Management
Availability Management
Capacity Management
Supplier Management
Transition Planning & Support
Change Management

Service Validation & Testing
Change Evaluation
Knowledge Management
Event Management

Incident Management

Request Fulfilment

Problem Management

Access Management

20 |Strategy Management
O |Business Relationship Management
A |7-Step Improvement Process

O |Financial Management
0 |Demand Management

Rozhodnuti o adopci sluzby
cloud computingu

Navrzeni portfolia sluzeb
cloud computingu

Vybér poskytovatele a
sluzby verejného cloud C|R|C c|jc|c|cjcfc|cj|c c|cC
computingu
Navrh a uzaveni smiuv o
vyuzivani sluzby cloud C C|C|R|C|C|C|C|R
computingu
Zavedeni sluzby cloud
computingu do C c|cC C(R|C|C|C|C|C
produktivniho provozu
Hodnoceni produktivnino
provozu shuzby cloud C Cc C|C|{C|C|C|R c|Cc|{C|C|C|R
computingu

Reseni pozadavki a
incidentti v souvislosti s
provozem shuizby cloud
computingu

Reseni zivaznych incidentti
v souvislosti se sluzbou Rf{C|C C c|C
cloud computingu

Zména posyktovatele /
navrat k on-premise feseni

O
Ry
O
O
O
O
O
O
O
O
O
O
O

4.3.1 Strategie sluzeb

Rozhodnuti o vyuzivani jedné nebo vice sluzeb cloud computingu musi vyplyvat z byznys strategie,
musi byt podlozeno finan¢nimi a nefinan¢nimi benefity, které ma vyuziti sluzeb cloud computingu
pfinést. Rizika by neméla pfevazit tyto benefity. Strategicka rozhodnuti tykajici se IT sluzeb, a tedy
vyuzivani sluzeb cloud computingu vyplyvaji z faze Strategie sluzeb (Service Strategy). Strategie
sluzeb je vITIL pojimana jako centralni faze. Procesy této faze se zabyvaji strategickymi
rozhodnutimi tykajici se navrhu a provozovani IT sluzeb v souladu s potiebami spotfebitelii pfi
minimalizaci nakladti na provoz sluzeb. Proces Strategické rizeni IT sluzeb definuje a spravuje
Strategické plany vzhledem potfebam a pozadavkim organizace tykajicich se IT sluzeb a zajistuje
naplnéni strategie IT sluzeb. Ac¢koliv se cela publikace zaméfuje na poskytovatele sluzeb, 1ze proces
modifikovat tak, aby byl aplikovatelny z hlediska spotiebitele do prostiedi vyuzivani sluzeb cloud
computingu. Jelikoz IT strategie je podmnozinou celkové byznys strategie, lze z této skuteCnosti
odvodit, Ze cloud computing strategie bude podmnozinou IT strategie a bude v souladu s podnikovou
strategii. Rozsah cloud computing strategie bude vychazet z rozsahu IT strategie dle ITIL, ale bude
prizptisoben potiebam spotiebitele. Cilem procesu je jasné vymezeni zpusobu, jakym poskytovatel
sluzeb umozni organizaci dosahnout o¢ekavanych vystuptl, coz lze aplikovat i do prostiedi vyuzivani
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sluzeb cloud computingu, kdy spotiebitel vyzaduje skrz vyuziti sluzeb cloud computingu
poskytovanych externim poskytovatelem dosazeni ocekavanych benefitd vyplyvajicich z pozadavki
zainteresovanych stran a potfeb byznys procest. Proces Strategické fizeni IT sluzeb napomaha
stanovit kritéria a mechanismy, které podporuji rozhodovani o vybéru sluzeb z hlediska jejich
vhodnosti, efektivnosti a ucinnosti. V tomto piipad¢ se jedna o rozhodovani o vyuziti IT sluzeb
v modelu vefejného cloud computingu, o vy¢lenéni byznys procesu vhodného z hlediska podpory
sluzbou cloud computingu a o hodnoceni dat, se kterymi tento proces pracuje z hlediska jejich
vyznamnosti pro organizaci. Soucasti je posouzeni internich schopnosti a kapacit pro pfijeti sluzeb
cloud computingu a provedeni externi analyzy, kdy v pfipadé sluzeb vefejného cloud computingu
vystupuje do popiedi analyza legislativniho prostiedi. Jakmile je strategie pro vyuzivani sluzeb cloud
computingu definovana, proces Strategické tizeni IT sluzeb je dale zodpovédny za zajisténi provadéni
strategie. Jednotlivé procesni aktivity vychdzi ze zadsad strategického fizeni a z tvorby podnikové
strategie a i ptesto, ze procesni aktivity definované v ITIL nejsou urceny pro spotiebitele sluzeb cloud
computingu, lze je vyuzit pravé i v ptipadé, Ze organizace spotiebitele zvoli cloud computing jako
jeden z modeli sourcingu IT sluzeb. Ugelem procesu Rizeni portfolia sluzeb je dle ITIL zajistit, Ze
poskytovatel sluzeb ma v souladu sIT strategii spravny soubor sluzeb, kdy investice do téchto
IT sluzeb neptevysi byznys hodnotu, kterou jsou tyto sluzby schopné vygenerovat. Portfolio sluzeb
popisuje sluzby nové navrzené a piipravené na vyvoj, sluzby ve vyvoji a sluzby piipravené pro
nasazeni do produktivniho provozu obsazené ve front¢ sluzeb vtzv. service pipeline, sluzby
v produktivnim provozu obsazené v katalogu sluzeb a také sluzby vytazené z produktivniho provozu
a jinak nevhodné sluzby pro produktivni provoz. V ptipadé spotiebitele sluzeb cloud computingu by
portfolio sluzeb mélo obsahovat soubor vSech potencialné ptipustnych sluzeb pro budouci vyuziti
poskytovanych schvalenym portfoliem poskytovateli a aktualné vyuzivanych sluzeb, které jsou
schopné prispét k tvorbé byznys hodnoty, a déale sluzby které byly z vyuzivani vyfazeny vcetné
divodu jejich vyrazeni. Portfolio sluzeb napomaha fidit Zivotni cyklus sluzeb. Jako hlavni nastroj pro
fizeni zivotniho cyklu sluzby se pouziva katalog sluzeb, ktery ITIL definuje ve fazi navrhu sluzby.
Proces Rizeni portfolia sluzeb se sklad4 z procesni aktivity, ktera prochazi nékolika fazemi. Nejprve
musi byt zdokumentovan byznys ptipad pro kazdou existujici nebo novou sluzbu, musi byt definovano
s jakymi daty sluzba pracuje, jaka aktiva sluzba pro sviij provoz vyzaduje a jaka je potfebna vyse
investice do vytvoteni a provozu sluzby. Nasledné je provedena analyza sluzeb v portfoliu z hlediska
optimalizace hodnoty a kazda sluzba musi byt schvalena a musi byt zajistény dostate¢né zdroje pro
zabezpeceni ocekavané urovné sluzeb pozadované zakazniky. V posledni fazi je odsouhlasena
zakladajici listina projektu vytvofeni nové sluzby nebo zmény stavajici sluzby relevantnimi
zainteresovanymi stranami. V pripad¢€ spotiebitele sluzby cloud computingu nelze tuto procesni
aktivitu plné realizovat. Nejprve musi byt pro rizné scénare piijeti a vyuzivani sluzby cloud
computingu taktéz vytvoren byznys ptipad, ktery se vSak bude lisit na zaklad¢é ucelu, za jakym je
vypracovavan. Byznys piipad musi poskytnout objektivni zdivodnéni pro piijeti sluzby cloud
computingu. Dale musi obsahovat zptsobu feseni konkrétniho problému piijetim této sluzby vcetné
porovnani alternativniho feSeni ve smyslu jiné sluzby ¢€i on-premise feSeni. Byznys pfipad musi
vychazet z pozadavkl cloud computing strategie a musi specifikovat, jak budou tyto pozadavky
naplnény prostiednictvim sluzby cloud computingu. Kazdd sluzba cloud computingu v portfoliu
Sluzeb musi byt zdokumentovana a schvalena, musi byt propojena s pfislusSnymi smlouvami
0 poskytovani sluzeb a musi byt alokované potiebné mnozstvi infrastrukturnich zdroji. Finan¢nimi
zdroji ve vztahu k tizeni IT sluzeb a zajisténim rovnovahy mezi cenou a kvalitou sluzeb se zabyva
proces Financni rizeni pro IT sluzby. Zakladni principy procesu financni fizeni pro IT sluzby se
v pfipadé spotiebitele sluzeb cloud computingu neméni, meéni se vSak cel a rozsah procesu, a to
zejména diky odlisnému Zivotnimu cyklu sluzby cloud computingu z pohledu spotiebitele a IT sluzby
dle ITIL a faktu, Ze Gctovani sluzeb je zaloZeno na objemu aktualni spotteby sluzby cloud computingu
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postavené na modelu pay-as-you-go. Na rozdil od ITILu neni v prostiedi vyuzivani sluzeb cloud
computingu ucelem zajistit odpovidajici iroven financovani pfi navrhu, vyvoji a dodavce sluzeb, které
splnuji potieby strategie organizace, ale zajistit odpovidajici Giroven financovani pfi vybéru, ziskani,
nasazeni, vyuzivani a pfi ukonceni vyuzivani sluzby cloud computingu a pii migraci k jinému
poskytovateli ¢i k jinému feseni. Dalsi odlisnost je v zakladnich procesech finan¢niho fizeni. ITIL je
definuje jako rozpoctovani, ucetnictvi a uctovani. Z pohledu spotiebitele se vsak v ptipadé procesu
uctovani nejedna o Gctovani za poskytované sluzby ale o fakturaci vyuzivanych sluzeb v zavislosti na
modelu uctovani poskytovatele formou ptedplatného dle objemu spotieby sluzby cloud computingu.
Procesy rozpoctovani a ucetnictvi zlstavaji platné, avSak jednotlivé aktivity a vypocty ukazateld je
nutné prizplsobit tak, aby odrdzely specifika finan¢niho fizeni sluzeb cloud computingu. Proces
Finan¢ni fizeni pro IT sluzby musi poskytovat nezbytné informace pro rozhodovani vyuzivani sluzeb
cloud computingu z hlediska jejich nakladové efektivnosti vetné jejich porovnani s alternativnimi
sluzbami cloud computingu anebo s tradi¢nim fesenim IT. Proces Rizeni poptavky se V prostiedi fizeni
sluzeb cloud computingu z pohledu spotiebitele neaplikuje, nebot’ cilem tohoto procesu je pochopit,
piedvidat a ovliviiovat poptavku po nabizenych sluzbach a z pohledu poskytovatele zajistit potiebné
kapacity pro dodani pozadovaného objemu sluzeb. Posledni proces faze strategie sluzeb Rizeni
obchodnich vztahii se zamétuje zpohledu poskytovatele IT sluzeb na vytvoreni a udrzovani
obchodnich vztahti se spotiebitelem IT sluzeb zalozenych na porozuméni byznys potieb spotrebitelil
a na uspokojeni jejich pozadavkli dodanim optimalniho souboru sluzeb na ptedem dohodnuté Grovni
téchto sluzeb. Z pohledu spotiebitele sluzeb cloud computingu by se naopak jednalo o fizeni vztahti
mezi nim a poskytovatelem sluzeb cloud computingu, o neustalé vyhodnocovani poskytovatele a jeho
schopnosti uspokojit pozadavky spotiebitele dodavkou sluzeb cloud computingu v souladu
s dohodami o sluzbach cloud computingu. Proces Rizeni obchodnich vztahi se podili na definici
a vyjasnéni pozadavkil na poskytovatele a na sluzby cloud computingu, které vychazi z pozadavkl
byznysu, z definice cloud computing strategie a jednotlivych strategickych planti. To zahrnuje
identifikaci byznys potieby tykajici se vyuziti sluzby cloud computingu a piileZitosti k efektivnéjsi
podpore byznys procesii a definovani byznys piipadu ve spolupraci s procesem Rizeni portfolia
sluzeb. Z pohledu spotiebitele sluzeb cloud computingu by mél proces Rizeni obchodnich vztaht
zajistit, ze vybrani poskytovatelé a jimi poskytované sluzby cloud computingu v optimalni miie
splnuji pozadavky byznysu a cloud computing strategie. Dale by mél identifikovat zmény byznys
potieb, které by mohly mit potencialné dopad na rozsah vyuzivani sluzeb cloud computingu, na typ
sluzby ¢i na uroven poskytované sluzby cloud computingu a formulovat pozadavky na zménu sluzby
nebo na zménu kvalitativnich parametrt sluzby cloud computingu.

4.3.2 Navrh sluzby

Féaze Navrh sluzby (Service Design) se zaméfuje na navrh a vyvoj IT sluzeb tak, aby v souladu s IT
strategii poskytovatele uspokojovaly byznys pozadavky spottebitell, byla zajiSténa optimalni Groven
kvality téchto sluzeb a provoz sluzeb byl nakladové efektivni. VétSina procest této faze je plné
v kompetenci poskytovatele sluzeb a z pohledu spotiebitele se pii fizeni sluzeb cloud computingu
neaplikuji. Podstatnym procesem z hlediska spotiebitele sluzeb cloud computingu je proces Rizeni
katalogu sluzeb, ktery ma za cil zajistit, ze v podniku existuje a je prib€zné udrzovan katalog sluzeb
a ze katalog sluzeb obsahuje pfesné a aktualni informace o vSech aktuadlné vyuZzivanych sluzbach
a 0 alternativnich sluzbach od pfedem schvalenych poskytovatelid. Katalog sluzeb definovany v ITIL
se deli na dve casti, a to katalog byznys/zakaznickych sluzeb a katalog technickych/podptirnych
sluzeb. Katalog byznys/zakaznickych sluzeb obsahuje detailni dokumentaci sluzby z pohledu uzivatele
a ve vztahu k prisluSnym obchodnim procestim. Katalog technickych/podpurnych sluzeb obsahuje
detailni dokumentaci sluzby ve vztahu k podplirnym sluzbam, sdilenym sluzbadm, hardwarovym nebo
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softwarovym komponentiim potiebnych pro produktivni provoz sluzby. Katalog sluzeb v prostredi
cloud computingu mtze byt realizovan jako staticky katalog sluzeb zalozeny na souboru dokumentt
nebo jako interaktivni internetova aplikace vybavena na pozadi vysokym stupném automatizace.
Z hlediska spotiebitele by mél takto automatizovany katalog sluzeb poskytovat informace o vSech
sluzbach, které poskytovatel sluzeb poskytuje spotiebitelim k realizaci jejich byznys procest véetné
poskytovanych urovni sluzeb a parametrti a atributti sluzeb. Katalog sluzeb v tomto ptipadé slouzi
jako zavazny standard. To znamend, Ze jak samotné sluzby uvedené v katalogu sluzeb, tak jejich
definice a popis v katalogu sluzeb musi zcela zadvazné odpovidat skute¢nosti. Dalsim dalezitym
faktorem vysoce automatizovaného katalogu sluzeb je to, ze kazdy uzivatel pracujici se katalogem
sluzeb je plné¢ identifikovan svymi pfihlaSovacimi udaji a na zakladé¢ smlouvy mezi poskytovatelem
a spotiebitelem ma definovanou oblast opravnéni urCujici, které idaje z katalogu sluzeb ma mit
k dispozici a jaké ¢innosti s nimi mize provadét. Napiiklad jaky pohled na data v katalogu sluzeb ma
uzivatel k dispozici nebo o jaky druh sluzeb, respektive jaké urovné sluzeb mize dany uzivatel pfimo
interaktivné definovat k aktivaci. K tomu ma spotiebitel obvykle i moznost, aby v navaznosti na
potfebu zmény byznys procest vytvoril pomoci funkce katalogu sluzeb zadost o rozsifeni nebo zménu
nékteré sluzby. Druhym vyznamnym procesem faze navrhu sluzby je Rizeni tirovné sluzeb, ktery je
zodpovédny za definice a popis hodnot urovné kvality, které maji sluzby minimalné doséhnout a za
zajisténi, ze dodavané sluzby budou dosahovat dohodnuté urovné. Proces zahrnuje urceni,
vyjednavani, dokumentovani a odsouhlaseni pozadavkl na nastaveni Grovné nové nebo zménéné
sluzby. Zaroven tento proces definuje monitorovani hodnot trovné sluzeb, sleduje skute¢né dosazené
hodnoty urovné sluzby a tyto hodnoty porovnava s prislusnymi dohodami za ucelem zjisténi, zda
sluzba splituje nebo nespliyje piislusnou dohodu. Dohody o trovni sluzeb SLA slouzi jako néstroj
garance urovné poskytované sluzby a zajistuji Gplnou specifikaci hodnot Grovni sluzeb. V prostiedi
vyuziti sluzeb cloud computingu se tento proces omezuje pouze na neékolik dil¢ich aktivit. Spotiebitel
v modelu vetejného cloud computingu nema moznost navrhovat kvalitativni parametry urovné sluzby,
mize pouze s poskytovatelem vyjednavat hodnoty cilové turovné dodavané sluzby, jejichz
odsouhlaseni ob¢ strany stvrdi v dohodé SLA. V ur€itych piipadech, zejména pii silné vyjednavaci
pozici mize spotiebitel svoji poptavkou ovlivnit poskytovatele pii navrhu nové nebo zménéné sluzby.
V ostatnich ptipadech vSak musi spotfebitel vybrat alternativni sluzbu, ktera 1épe spliuje jeho
pozadavky. Rizeni trovné sluzeb z pohledu spotiebitele sluzeb cloud computingu pokryva kroky
zivotniho cyklu SLA, které se skladaji zvyjednavani podminek uzavieni, dokumentovani
a odsouhlaseni SLA, monitorovani vykonnosti poskytované sluzby z hlediska souladu s SLA,
reportovani o vykonnosti poskytované sluzby, feSeni problémt provozu sluzby a pfijimani napravnych
opatfeni, ukon¢eni vyuzivani sluzby a hodnoceni SLA.

Proces Rizeni bezpecnosti informaci realizuje &innosti souvisejici se fizenim a spravou informaénich
aktiv a zajiSt'uje, ze rizika bezpecnosti informaci jsou vhodné a nékladové efektivné fizena. Proces
zabezpecuje vytvoreni, udrzovani, komunikovani a prosazovani politiky bezpecnosti informaci, ktera
pokryva vSechny IT systémy a IT sluzby. V $irSim kontextu to znamena, ze by politika bezpecnosti
informaci méla pokryvat také vyuZivani sluzeb cloud computingu. Rizeni bezpe¢nosti informaci
vyzaduje pochopeni bezpecnostnich pozadavki na zabezpeceni realizace byznys procest,
legislativnich a regulativnich pozadavkll a bezpeCnostnich pozadavkl vyplyvajicich z SLA. Tedy
oblasti vysoce dulezité i v prostedi cloud computingu, kdy efektivni fizeni bezpec¢nosti informaci je
navic podminéno bezpecnosti politikou poskytovatele. Proces fizeni bezpecnosti informaci realizuje
implementaci souboru bezpecnostnich kontrol, které podporuji prosazovani politiky bezpec¢nosti
informaci a tidi rizika spojena s praci s IT sluzbami, IT systémy a s informacemi, které zpracovavaji.
ITIL se zaméfuje na definici politiky bezpecnosti informaci pro tradiéni IT sluzby a IT systémy,
a tudiz nezohlednuje specifika vyplyvajici z prostiedi cloud computingu, o které je potieba politiku
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bezpecnosti informaci rozsitit. AvSak v poslednich letech vznikla fada publikaci zaméfenych na Fizeni
bezpecnosti informaci z hlediska spotiebitele (Ahmad, a dalsi, 2011) a vSeobecné akceptovanych
norem jako je Cloud Controls Matrix (CCM) publikovany spole¢nosti The Cloud Security Alliance
(CSA), ktery poskytuje kontrolni ramec pokryvajici bezpe¢nosti domény prostiedi cloud computingu,
anebo norma ISO/IEC 27017:2015, ktera je zaméfena na fizeni bezpecnosti informaci v prostredi
cloud computingu. Obé& normy zohlednuji aplikace bezpecnostnich kontrol z pohledu spotiebitele
sluzeb cloud computingu. ITIL pro dosazeni cilil fizeni bezpecnosti informaci vyzaduje implementaci
metod fizeni rizik tak, aby riziko souvisejici se zpracovanim informaci a s bezpecnosti informaci bylo
na piijatelné trovni. Zplsob fizeni rizik v prostfedi cloud computingu ITIL nespecifikuje.

4.3.3 Prechod sluzby do produktivniho provozu

V porovnani s tradi¢nimi IT sluzbami je pfechod na vyuzivani sluzeb cloud computingu méné
komplexni a Casové narocny, coz se odrazi ve zkraceni doby zivotniho cyklu sluzeb cloud
computingu. Dulezitym faktorem pfechodu vsak nadale zlstava zvladnuti vSech integracnich uloh,
nastaveni novych rozhrani, upraveni byznys procesli, modifikace organizacnich roli, testovani
anasazeni do produktivniho provozu. To vyzaduje sdilenou odpovédnost mezi spotiebitelem
a poskytovatelem sluzeb cloud computingu véetné€ uréeni odpoveédnosti. Faze prechodu by také méla
zahrnovat pfechod k jinému poskytovateli sluzeb vCetné migrace dat mezi poskytovateli. Béhem
pocateCni adopce bude nutné drzet se tradi¢nich metod projektového fizeni a efektivné planovat
a koordinovat zdroje potiebné pro piechod na vyzivani sluzby cloud computingu. ITIL ve fazi Pfechod
sluzby do produktivniho provozu (Service Transition) pro tento ucel definuje proces Pldnovdni
a podpora prechodu. Procesni aktivity je mozné po jejich ptizptisobeni pln€ aplikovat do prostiedi
cloud computingu, avSak faze piechodu se v pfi fizeni sluzeb cloud computingu lisi od fazi pfechodu
pro IT sluzby ve skute¢nosti, Ze sluzby cloud computingu jsou plné ve vlastnictvi a odpovédnosti
poskytovatele, ktery se stara o jejich vytvofeni, testovani a zajisténi potfebnych zdroji pro jejich
provoz a poskytovani a na spotiebiteli lezi odpovédnost za piipraveni vlastniho provozniho prostiedi,
dat uréenych pro migraci, testovani, nasazeni do produktivniho provozu a zabezpeceni provozu sluzby
cloud computingu v rané fazi. Na proces Planovani a podpora pfechodu v prostiedi vyuzivani sluzeb
cloud computingu navazuje proces Validace a testovani sluzeb. Tento proces ma za ukol naplanovat
a realizovat validacni a testovaci procedury, které umozni prokazat, Ze nova nebo zménéna IT sluzba
je v souladu s IT strategii, podporuje byznys potieby spotiebitelti a funguje spolehlivé a bez chyb v jeji
funkcionalité. Pro spotiebitele sluzeb cloud computingu to navic znamena, ze sluzba je dodavana
a vyuzivana s ohledem na pfislu$na ustanoveni v platnych dohodach ¢i v SLA. Béhem testovani jsou
identifikovany vSechny chyby, nedostatky nebo rizikové situace spojené s novou sluzbou a vSechny
relevantni informace jsou komunikovany pfisluSnym zainteresovanym strandm. Planovani a fizeni
jednotlivych verzi, sestaveni IT sluzeb, testovani a nasazeni uvolnéni do produktivniho provozu
realizuje proces Rizeni verzi a nasazeni do produktivniho provozu. Tento proces odpovida za
dodavku sluzeb poZadovanych spotiebitelem a ma zajistit integritu jednotlivych komponent jak
verzi, tak vyslednych sluzeb v produktivnim nasazeni. Takto definovany proces
odpovida perspektivé poskytovatele. V prostiedi fizeni vyuzivani sluzeb cloud computingu je
vSak vyzadovan vyrazny posun ve vnimani aktivit souvisejicich s nasazeni sluzby do
produktivniho provozu. Na stran¢ poskytovatele je sluzba jiz ve fazi produktivniho provozu, je
poskytovana a doddvana velkému mnoZstvi spottebiteld, je monitorovana, vyhodnocovana
aftizena z hlediska jeji vykonnosti. Z pohledu spotiebitele sluzby nasazeni do produktivniho
provozu znamena provedeni importu dat do produktivniho prostfedi poskytovatele sluzby,
vytvofeni uctlh a opravnéni pro pfistup ke sluzb¢, integrace sluzby do provozniho prostredi
spotiebitele, akceptacni testovani, zahajeni dodavky a vyuzivani sluzby a aktivace procest fizeni
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provozu sluzby dle plant realizace prechodu sluzby cloud computingu do produktivniho provozu.
Procesni aktivity se tedy omezi pouze na vytvofeni pland, testovani a nasazeni sluzby do
produktivniho provozu a hodnoceni uspésnosti nasazeni sluzby. Postupy vytazeni sluzby z provozu by
mély byt soucasti exit strategie, a to vCetn€ identifikace dat, licenci a jinych aktiv, které ukonceni
vyuzivani sluzby ovlivni. Je velice dulezité specifikovat jednotlivé kroky v soucinnosti
s poskytovatelem sluzby cloud computingu o zptsobu, technické a casové realizovatelnosti exportu
dat a o maximalnim ¢asovém horizontu, do kdy budou zalohy dat k dispozici u poskytovatele pied
jejich Uplnym vymazdnim a odstranénim veskerych souvisejicich dat ze systémt poskytovatele.
Podminky ukonéeni vyuZzivani sluzby cloud computingu podléhaji smluvnim ustanovenim v dohodach
uzavienych mezi poskytovatelem a spotiebitelem. Ostatni procesy faze ptrechodu sluzby do
produktivniho provozu definované v ITIL, kterymi jsou Rizeni zmén, Rizeni aktiv a konfigurace sluzeb
a Hodnoceni zmén, jsou ureny specificky pro poskytovatele IT sluzeb. Rizeni znalosti v organizaci
spotfebitele vychazi zprocesu Rizeni znalosti dleITIL, fizeni znalosti mezi spotiebitelem
a poskytovatelem se fidi pfisluSnymi dohodami a pfedem definovanymi komunika¢nimi rozhranimi.

4.3.4 Provoz sluzby

Faze Provoz sluzby (Service Operation) zabezpeCuje optimalizaci produktivniho provozu sluzby
Z hlediska jeji funkcionality, vykonnosti a potiebnych kapacit pro efektivni provoz v souladu
S IT strategii a potfebami byznysu. Data o provozu sluzby ziskané ve fazi produktivniho provozu
sluzby slouzi jako zaklad pro objektivni hodnoceni provozované sluzby a jako impuls pro zahajeni
procesu zlepSovani kvality sluzby. Ugelem faze produktivniho provozu sluzby v prostiedi cloud
computingu je koordinovat a provadét aktivity potfebné k bezproblémovému vyuzivani sluZeb
opravnénymi osobami v ramci dohodnutych Grovni kvality sluzeb. Tyto aktivity zabezpecuji sledovani
vykonnosti sluzeb, hodnoti metriky a shromazd'uji data o provozu sluzeb, coz umoznuje detekovat
hrozby ovlivijici kvalitu sluZzeb a minimalizovat dopad na byznys v pfipadé nedodani smluvné
dohodnuté trovné sluzby. VSechny udalosti, které se vyskytnou pii provozu sluzby, jsou fizeny
procesem Rizeni uddlosti. Cilem tohoto procesu je monitorovat udalosti zptsobujici odchylku od
normalniho stavu nebo od SLA, které maji vyznam pro fizeni IT sluzeb, pro detekované udalosti ur¢it
prislusné tidici akce a udalost definovanym zpiisobem eskalovat. Data shromédzdéna procesem jsou
dilezitym zakladem pro hodnoceni sluzby v ramci procesu nepfetrzitého zdokonalovani sluzby.
Dutlezitou vlastnosti procesu fizeni udalosti je i eskalace toho, Ze sluzba s detekovanou vyjimkou se
navratila ke své normalné o¢ekavané funkcionalité. V souvislosti s fizenim vyuzivani sluzby cloud
computingu je cilem procesu mit vzdy aktualni informace o stavu dodavky sluzby identifikaci
a vyhodnocenim udélosti vznikajicich béhem produktivniho provozu sluzby cloud computingu
v podniku spotiebitele. Procesni aktivity definované v ITILu je nutné ptizptsobit o zohlednéni
udalosti, které se tykaji poskytovatele sluzby cloud computingu. Eskalace detekovanych udalosti se
nasledné bude fidit smluvnimi podminkami. ReSeni odchylek od pozadovaného stavu hodnot
parametrii sluzby cloud computingu, od hodnot parametri definovanych v SLA a odchylek od
normalniho stavu sluzby musi i v ptipadé procesu Rizeni incidentii odrazet nutné aktivity feSeni
incidentd vzniklych jak na strané spotiebitele sluzby cloud computingu, tak i incident vzniklych na
strané poskytovatele sluzby cloud computingu. Incident je povazovan za udalost, kterd neni soucast
standardniho provozu a vyuZzivani sluzeb cloud computingu a narusuje nebo snizuje kvalitu sluzby.
Cilem procesu Rizeni incidentti je obnovit normalni provoz po narueni co nejrychleji, s co nejmensim
identifikace incidentu a vytvofeni zdznamu o incidentu identifikovaného prostfednictvim riznych
kanalti, kategorizace incidentu a prvotni analyza pfi¢in vzniku incidentu, kterd uréi, zda pficina
naru$eni ocekdvaného stavu sluzby je na stran€ poskytovatele sluzby cloud computingu nebo na strané
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spotiebitele. V ptipadé, ze servis desk spotiebitele neni schopen nebo opravnén vyiesit incident, musi
byt incident eskalovan na odborné pracovisté poskytovatele dle sjednané dohody. Reseni incidentt je
realizovano pouze v ptipadé, Ze prfi¢ina naruSeni provozu sluzby cloud computingu je na stran¢
spotiebitele. V piipad¢, Ze pfi¢ina naruSeni lezi na strané poskytovatele, je incident pfedan na servis
desk poskytovatele nebo na jiny dohodnuty jednotny kontaktni bod. Informace o feSeni incidentu musi
byt nasledné vracena zpét na servis desk spotiebitele, ktery vytvoril tiket K pfislusnému incidentu,
aten incident uzavie. Pravidla eskalace, komunikace a feSeni incidenti musi probihat vzdy podle
smluvnich podminek uzavienych v dohodach o poskytovani sluzeb cloud computingu. Proces vytvari
podklady pro fizeni problémi. Proces Rizeni problémii se aplikuje pouze v p¥ipadé, Ze pii¢ina vyskytu
incidentu je na strané spotiebitele. Poté se uplatni vSechny procesni aktivity pfizpiisobené pro dané
provozni prostfedi spotiebitele sluzeb cloud computingu, a to od detekce problému, analyzy divodu
jeho vzniku, odstranéni pti¢iny vzniku problému na zakladé¢ jiz diive provedené podrobné analyzy,
nalezeni feSeni dosud neznamého problému, jeho dokumentace a uzavieni problému. Proces Plnéni
pozadavki zajistuje realizaci pozadavki uzivateli na funkcnost sluzby v podobé malych
nevyznamnych a cCasto standardizovanych provoznich zmén s nizkou mirou rizika jak pro provoz
sluzby, tak pro organizaci, jejichz provedeni je Casové nenarocné a je realizovatelné s nizkymi
naklady. V prostfedi vyuzivani sluzeb cloud computingu se tento proces aplikuje s piihlédnutim na
specifika prostiedi, kdy sluzby cloud computingu jsou pln¢ pod kontrolou poskytovatele a uzivatel
Casto nema na tyto zmény opravnéni, coz vychazi nejen z politik organizace spotiebitele ale
i z pravomoci, ke kterym opraviiuje poskytovatel sluzby cloud computingu spotiebitele. V tomto
pripade¢ je realizace jednotlivych procesnich aktivit podfizena smluvné dohodnutym podminkam mezi
poskytovatelem a spotiebitelem sluzby cloud computingu. Pozadavky na zménu na rozsah sluzeb ¢i na
zménu parametrt sluzeb cloud computingu jsou ¢asto adresovany pies servis desk nebo pies servisni
portal opravnénou osobou spotiebitele, kterou si mize spotiebitel sam definovat v ramci nastaveni na
servisnim portdlu. Na jednotny servisni portdl poskytovatele je pohlizeno jako na nastroj pro
automatizaci rutinnich ¢innosti pfi fizeni sluzeb cloud computingu, ktery umoznuje ménit nastaveni
sluzby a rychle ji tak ptizpiisobit aktualnim pottebam. Pfidélovanim opravnéni uzivatelim ptistupovat
ke sluzbé a fizenim identit se zabyva proces Rizeni pristupu. Proces zajistuje, aby opravnéni uzivatelé
méli pridélena pfistupova prava k provadéni urcitych operaci se sluzbami a mohli tak ke sluzbé
pristupovat a se sluzbou pracovat a zaroven, aby byl odepien piistup ke sluzbé v§em subjektiim, kteii
nemaji opravnéni ke sluzbé piistupovat a vykonavat pozadovanou operaci. Spotfebitel sluzeb cloud
computingu vyjednavd pozadavky na pfistup ke sluzbé cloud computingu v soucinnosti
s poskytovatelem. Pro spotiebitele je pro danou sluzbu typicky vytvofena role administratora. Ze
strany poskytovatele jsou v mnoha ptipadech dostupné odpovidajici nastroje pro fizeni identit
a pristupu ke sluzbé cloud computingu, kde administrator spotiebitele ma moznost nastavit role
a pfistupova opravnéni jednotlivym uzivatelim organizace, avSak nema pravo, jakkoliv technicky
zasahovat do poskytované sluzby. V tomto pfipade je mozné aplikovat procesni aktivity dle ITIL tak,
aby proces fizeni pfistupu v prostfedi vyuzivani sluzeb cloud computingu primarné zajistil, aby
uzivatel spotiebitele mél piistup ke sluzbé cloud computingu, mél opravnéni pouze k vykonavani
urcitych operaci souvisejici s jeho pracovnim zatazenim a aby k pozadovanym funkcionalitam sluzby
cloud computingu mohli pfistupovat také externi koncovi uzivatelé ptistupujici Casto prostfednictvim
vngjsiho webového rozhrani.

4.3.5 Neustalé zlepSovani sluzby

Posledni publikace ITIL dokumentuje fazi Neustalé zlepSovani sluzby (Continual service
improvement) jako sedmi krokovy proces nepietrzitého zdokonalovani sluzby, ktery se sklada
z identifikace strategie pro zdokonalovani sluzby, definice cild monitorovani, sbéru dat
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Z monitorovani, zpracovani dat z monitorovani, analyzy zpracovanych dat, prezentace a uziti vysledkt
analyzy a implementace korekce pro zlepseni sluzby. Proces nepietrzitého zdokonalovani sluzby je
postaven na monitorovani, analyze monitorovanych dat v ptislusnych fazich zivotniho cyklu sluzby
a na implementaci poznatkil ziskanych z analyzovanych dat. Obecné dimenze zdokonalovani sluzby
jsou kvalita, vykonnost, efektivita, nakladova efektivita, hodnota sluzby a uspokojeni spotfebitele
(Boyne, 2003). ITIL na nepfetrzité zdokonalovani sluzby nahlizi ve smyslu poskytovani IT sluzby
efektivnéjSim zplisobem pii dosahovani nakladové efektivity provozu sluzby s cilem optimalné
podporovat naplnéni byznys pozadavkd. Zdokonalovani sluzby cloud computingu z pohledu
spotiebitele sleduje zejména dostupnost souboru sluzeb cloud computingu poskytujici potifebnou
funkcionalitu pfi pozadované urovni kvality sluzeb (Wang, a dalsi, 2014), pfi optimalnich nakladech
a prijatelné mife rizika tak, aby kazda sluzba optimalnim zptisobem podporovala byznys potieby
spotiebitele. Hodnoty parametr( urovni aktualné vyuzivanych sluzeb cloud computingu by se po dobu
svého produktivniho provozu mély pohybovat v rozpéti pfedem dohodnutych limitnich hodnot
definovanych v SLA. Ustanoveni v SLA jsou zdkladem pro realizaci aktivit nepfetrzitého
zdokonalovani sluzby cloud computingu spotiebitelem sluzby a limitni hodnoty parametrii urovni
sluzeb jsou tak nezbytnym podkladem pro definici cilti monitorovani. Monitorovani je nezbytnym
prostiedkem pro méfeni vykonnosti sluzby, pro zjistovani odchylek hodnot kvalitativnich parametra
sluzby od hodnot definovanych v SLA a pro sledovani dlouhodobych trendli provozu sluzby cloud
computingu z hlediska plnéni byznys pozadavkid. Pokud sluzba cloud computingu nespliiuje byznys
pozadavky nebo vykazuje trend, ze tyto pozadavky pfestanou byt plnény, je nutné komunikovat
pozadavek za zménu parametrii sluzby nebo na zménu sluzby poskytovateli anebo vyuzivani sluzby
cloud computingu ukoncit a piejit k vybéru alternativni sluzby cloud computingu dostupné na trhu
a zahajit tak novy cyklus fizeni sluzby cloud computingu.

4.3.6 Hodnoceni procesi ITIL 2011 z pohledu spotiebitele sluZzeb cloud computingu

Na zakladé provedené analyzy procesi ITIL 2011 je mozné obdobné jako Prohl (2012) vyhodnotit
procesy definované v ITIL 2011 na ziklad¢ jejich daleZitosti pro spotfebitele sluzeb cloud
computingu. DileZitymi pro cloud computing management z pohledu spotiebitele sluzeb cloud
computingu jsou zejména publikace Service strategy, Service transition, Service operation a Continual
service improvement. Publikace Service design je urCena zejména pro management IT sluzeb
z pohledu spotiebitele. Hodnoceni procest definovanych v ITIL 2011 z hlediska vyznamu pro cloud
computing management z pohledu spotiebitele je specifikovano v nasledujici Tabulce 5.

Tabulka 5: Hodnoceni ITIL procesii z hlediska vyznamu pro cloud computing management z pohledu spotrebitele, zdroj:
(autor)

Service strategy — strategie sluzeb

Strategické fizeni IT sluzeb Velmi dilezity
Rizeni portfolia sluzeb Velmi dilezity
Finan¢ni fizeni pro IT sluzby Velmi dilezity
Rizeni poptavky Nedulezity

Rizeni obchodnich vztaht Velmi dilezity

Service Design — navrh sluzeb

Koordinace navrhu Nedulezity

Rizeni katalogu sluzeb Velmi dilezity
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Rizeni arovné sluzeb Velmi dilezity
Rizeni dostupnosti Nedulezity
Rizeni kapacit Nedulezity
Rizeni kontinuity IT sluzeb Neddlezity
Rizeni informaéni bezpe&nosti Velmi dilezity
Rizeni dodavateltt Nedulezity

Service Transition — pfechod na produktivni provoz sluzby

Planovani a podpora ptechodu Velmi dilezity
Rizeni zmén Nedulezity
Rizeni aktiv a konfigurace sluzeb Neddlezity
Rizeni verzi a nasazeni do produktivniho provozu Neddlezity
Validace a testovani sluzeb Velmi dilezity
Hodnoceni zmén Nedulezity
Rizeni znalosti Nedulezity

Service Operation — produktivni provoz sluzby

Rizeni udélosti Velmi dulezity
Rizeni incidentt Velmi dilezity
PInéni pozadavka Velmi dilezity
Rizeni problémi Velmi dilezity
Rizeni piistupu Velmi dilezity

Continual service improvement — nepietrZité zdokonalovani sluzby

Sedmi krokovy proces zdokonalovani sluzby Velmi dulezity

4.4 MBI

Management podnikové informatiky (MBI) je konzistentni a flexibilni metodicky ramec fizeni
podnikové informatiky a nejlepSich praktik v oboru (Vofisek, a dalsi, 2012), ktera je vyvijena na
katedfe informac¢nich technologii VSE v kooperaci s katedrou softwarového inZenyrstvi CVUT
(Dohnal, a dalsi, 2013). Zakladnim cilem modelu je prostfednictvim efektivniho vyuziti IT dosdhnout
zvyseni celkové efektivity podniku (Vorisek, a dalsi, 2012). Model vedoucim IT pracovnikim
napomaha zaznamenat a dokumentovat stavajici systém fizeni podnikové informatiky, pfipadné
navrhnout a implementovat novy efektivngj$i systém fizeni podnikové informatiky s vyuzitim
osvédcenych praktik a doporuceni, kdy jednotlivé prvky modelu jsou mapovany na Siroce uznavané
metodiky a standardy fizeni podnikového IT (Vofisek, a dalsi, 2015). Model MBI je zaméten fizeni
specifickych podminek IT podniku s primarni orientaci na malé a stfedni podniky (Vofisek, a dalsi,
2012). Mal¢é a stfedni podniky se vyznacuji zejména nedostatkem potiebnych zdroju pro efektivni
fungovani a podporu IT, které se projevuji i v oblasti lidskych zdroja. Smyslem modelu MBI je sdilet
a vyuzivat znalosti a doporuceni vyplyvajici z praxe podnikového IT a z dalSich informacnich zdroju.
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Model MBI je na konceptualni trovni popsan na metamodelem, ktery definuje objekty, ze kterych se
model sklad4, a vazby mezi nimi. Centralnim objektem modelu fizeni podnikové informatiky je
Uloha. Uloha popisuje praktiky a doporudeni pro fefeni problémi a ukold v riznych oblastech
provozu IT. Zakladni organizace modelu MBI déli Ulohy do ti{ hlavnich Girovni (strategické, taktické
a operativni fizeni) a osmi domén (strategické fizeni podnikové informatiky, fizeni IT sluzeb, fizeni
IT zdroji, fizeni ekonomiky podnikové informatiky, fizeni rozvoje podnikové informatiky, fizeni
provozu podnikové informatiky, IT v fizeni podniku a fizeni IT a podniku podle odvétvovych fesent).
V ramci domén jsou definovany Skupiny uloh a Ulohy. Dalsimi objekty MBI jsou (Voiisek, a dalsi,
2015):

o Dokument/data. Dokumenty mohou slouzit jako vstupy nebo vystupy jednotlivych uloh nebo
poskytovat navod na feSeni problému spjatych s provozem podnikového IT. Vlastnosti objektl
jsou popsany souborem datovych zaznami.

e Role. Role vyjadiuji pfidéleni odpovédnosti jednotlivym pracovnim pozicim ve vztahu
k ukoltim a jejich vystuptim na zakladé kvalifika¢nich pozadavki pomoci RACI matice.

e Aplikace. Aplikace reprezentuje funkcionalitu aplikaéniho software, se kterym pracuje dana
uloha.

e Metriky. Metriky vyjadiuji klicové ukazatele vykonnosti realizace uloh, jako jsou kli¢ové
identifikatory vykonnosti (KPI) a klicové identifikatory cilt (KGI).

o Metody. Metody predstavuji doporucené postupy pro fizeni konkrétnich tloh.

o Scénare. Scénatfe popisuji modelové ptiklady potencidlnich problémil spjatych s provozem
podnikového IT.

e Faktory. Faktory ovliviiuji pouzité metody k FeSeni konkrétnich uloh.

MBI pouziva metody, které jsou popsany v jednotlivych objektech MBI formou prezentace nejlepSich
nebo dobrych zkuSenosti z praxe z provozu IT. MBI povazuje cloud computing jako jeden z Faktord
ovliviiujici feSeni specifického problému fizeni podnikového IT, predevsim vzhledem k planovani
a tizeni rozvoje IT sluzeb podniku, tj. vzhledem k planovanym IT projektim. Smyslem Faktori je
definovat existujici prostedi pro fizeni podniku, a proto Faktor F100 Cloud computing pokryva pouze
zakladni vymezeni a definici cloud computingu a analyzu modeld a sluzeb poskytovanych v prostiedi
cloud computingu. Nékteré Ulohy se odkazuji na sluzby cloud computingu spise jako na jednu z forem
IT outsourcingu nez na piistup k budovani podnikové informatiky. Pouze tfi Ulohy jsou specificky
zaméfeny na governance a management sluzeb cloud computingu, avSak komplexné nepokryvaji
specifické problémy, které jsou vymezené v jejich nazvu. Témito Ulohami jsou:

e Cloud Governance
e Rizeni efektil cloud computingu
e Rizeni rizik cloud computingu

Faktory skupiny Cloud computing a jeho sluzby (infrastrukturni, platformni a aplikacni) se na
strategické Girovni Fizeni IT promitaji do vyse jmenovanych Uloh Cloud Governance, Rizeni efektt
cloud computingu a Rizeni rizik cloud computingu. Vyuziti moznosti, které piinasi cloud computing
se promita také do Skupin uloh Plan transformace IT podniku do cilového stavu, Rizeni portfolia
projektii a Reseni aplika¢niho projektu a jeho jednotlivych typ.

Vyhodou modelu MBI je, Ze je navrzen s ohledem na jeho neustaly rozvoj a mize byt rozsifen o nové
objekty anebo existujici objekty mohou byt modifikovany se zohlednénim pilisobeni riznych faktort.
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4.5 Porovnani analyzovanych metodickych ramci IT governance a IT
managementu vzhledem ke governance a managementu vyuZzivani
sluzeb cloud computingu

Existuji rizné duvody, které vedou podniky k tomu, aby pfistoupily K implementaci metodickych
ramcu pro IT governance a IT management. Tabulka 6 zobrazuje porovnani metodickych ramcut
SOA Governance, ITIL 201, COBIT 5 a MBI z hlediska specifik governance a managementu sluzeb
cloud computingu z pohledu spotiebitele. Z Tabulky 6 vyplyva, Ze aé¢ je predmét zaméfeni
metodickych ramct odliSny, lze je po urCité mife pfizpisobeni aplikovat i v prostfedi cloud
computingu. Ackoliv metodiky pouzivaji odlisné vyrazové prostfedky, jejich cile jsou v podstaté
totozné. Ve vSech pripadech se jedna zejména o efektivni a ¢inné vyuziti IT sluzeb pro generovani
zisku, pfidané hodnoty, pro néakladové optimalizovanou a vykonnou vyrobu produkti nebo
poskytovanych sluzeb, pro udrzeni konkurenceschopnosti na trhu, pfipadné i pro dosazeni
konkuren¢ni vyhody vyuzivanim pokrocilych IT technologii. Porovnavané metodiky jsou procesne
orientované.

Tabulka 6: Porovndni metodickych ramcii SOA Governance, ITIL 2011, COBIT 5 a MBI z hlediska prostredi cloud

computingu, zdroj: (autor)

Predmét

Oblast Fizeni

SOA Governance
SOA sluzby

Governance SOA

Management SOA

ITIL V32011

IT sluzby

IT governance je
feSena Castecné

v publikaci Service
Strategy

Management IT
sluzeb

COBIT 5
Podnikové IT

IT governance

IT management

MBI
Podnikové IT

IT governance

IT management

Cilova Poskytovatel SOA Poskytovatel IT Organizace budujici = Organizace budujici
organizace sluzeb sluzeb podnikové IT, mtize = podnikové IT, mize
vystupovat v roli vystupovat v roli
poskytovatele i poskytovatele i
zakaznika zakaznika
podnikového IT podnikového IT
Cile Tvorba byznys Dosazeni ptinost Tvorba hodnoty pro  Zvyseni vykonnosti
hodnoty ze SOA zainteresované primarné malych a
strany sttednich podnikd
Realizace benefiti Navratnost investice = Realizace benefiti Optimalizace
prostfednictvim (ROI) prostrednictvim investic do
investic do SOA skrz investicdo IT a podnikového IT
kombinaci lidi, nakladova
procest a efektivnost
technologii
Zabezpeceni souladu = Dlouhodobé Zvyseni vykonnosti  Zvyseni vykonnosti
mezi byznysem a IT  udrzitelny Gspéch
Zaméfeni na Ne Ne, sluzby cloud Ne, sluzby cloud Minoritné
sluzby cloud computingu jsou computingu jsou
computingu diskutovany brany jen jako jedna
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SOA Governance ITIL V3 2011 COBIT 5 MBI

minoritné ve vztahu Z forem externiho
k poskytovateli IT poskytovani IT

sluzeb sluzeb
Zohlednéni Ne Ne Minoritné Minoritné
spoti-ebitele
sluZeb cloud
computingu
Aplikovatelnost = Césteéna po Caste¢na po Céstena po Po pfizptisobeni
do prostredi pfizptisobeni pfizptisobeni ptizptsobeni
spotiebitele
sluZeb cloud
computingu
Oblast fizeni Governance Management Governance Governance
aplikovatelna
do prostredi
spotiebitele Metoda Management Management
sluzeb cloud implementace
computingu governance modelu

¥,V kapitole 4. autorka této doktorské disertacni prdace analyzovala metodické ramce
SOA Governance, ITIL 2011, COBIT 5 a modelu MBI z hlediska jejich podpory pro
governance a management vyuzivani sluzeb cloud computingu z pohledu spotiebitele. Zdadny
Z analyzovanych metodickych ramcii neni specificky navrzen jako standard pro governance
a management vyuzivani sluzeb cloud computingu z pohledu spotrebitele a neni ani pivodné
vytvoren s cilem reagovat na aspekty a rizika vyplyvajici z vyuzivani sluzeb cloud
computingu. Vyuziti sluzeb cloud computingu neméni ucel téchto metodickych ramcii, je vsak
nutné je upravit takovym zpiisobem, aby zohledrnovaly specifika vyplyvajici ze skutecnosti, zZe
viastnikem a poskytovatelem sluzeb cloud computingu je externi treti strana odliSna od
spotrebitele, ktera sluzby v modelu verejného cloud computingu nabizi soucasné
neomezenému poctu spotrebitelil.

SOA Governance jasné definuje oblast governance a managementu sluzeb SOA. Procesy
SOA Governance nezohlednuji specifika vyuzZivani sluzeb cloud computingu, ale jsou
zaméieny na sluzby SOA, a to z pohledu poskytovatele. Z analyzy metodického ramce
SOA Governance vyplyva, Ze vybrané principy a procesy SOA Governance mohou byt, po
Jjejich prizpusobeni specifikiim vyuzivani sluzeb cloud computingu, aplikovatelné pri navrhu
modelu cloud computing governance a pri budovdni governance sluzeb cloud computingu
V podniku. Samotna modifikace principii a procesii SOA governance viak neni dostacujici
aje nutné cloud computing governance rozsirit o procesy nové, které v metodickem ramci
SOA Governance obsazeny nejsou, a to zejména z divodu, ze SOA Governance nezohlednuje
externi viastnictvi sluzeb cloud computingu a interakci mezi poskytovatelem a spotrebitelem
béhem celého Zivotniho cyklu sluzby cloud computingu.

Metodicky ramec COBIT 5 v zdsadeé neni urcen pro prostredi cloud computingu, avsak
praktiky, principy a procesy v ném obsazené lze prizpisobit také pro governance
a management sluzeb cloud computingu. Governance a management procesy COBIT 5
mohou byt po jejich prizpisobeni specifikim vyuzivani sluzeb cloud computingu,
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aplikovatelné pri navrhu modelu cloud computing governance a modelu cloud computing
management.

Metodicky ramec ITIL 2011 je povazovan jako de-facto standard pro management IT sluzeb.
Vzhledem k podobnym viastnostem IT sluzeb a sluzeb cloud computingu a podobnému
zivotnimu cyklu sluzeb lze ITIL povazovat jako metodicky ramec, ktery je mozné po svém
prizpiisobeni aplikovat do prostredi managementu sluzeb cloud computingu z pohledu
spotrebitele. Protoze ITIL neni explicitné urcen pro rizeni sluzeb cloud computingu z pohledu
spotrebitele, procesy definované pro jednotlivé faze vizeni zivotniho cyklu IT sluzby je nutné
modifikovat a doplnit o takové procesy, které budou vhodné pro spotiebitele sluzeb cloud
computingu tak, aby byl spotrebitel optimalné pripraven na rizeni celého Zivotniho cyklu
sluzby cloud computingu od rozhodnuti o jejim prijeti, pres vyuzivani této sluzby az po
ukonceni smluvniho vztahu s poskytovatelem sluzby cloud computingu a prechodem na jiné
Feseni.

Model MBI pohlizi na cloud computing pouze jako na jeden z faktoru, ktery ovliviiuje reseni
specifického problému (tzv. Ulohy) Fizeni podnikového IT, aviak jeho otevienost smérem
K neustdlému rozvoji umoziuje jeho prizpiisobeni prostiednictvim definice novych Uloh pro
governance a management vyuzivani sluzeb cloud computingu z pohledu spotrebitele.
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5 Navrh metodického ramce CCGM

> Cilem této kapitoly je popsat autorkou této doktorské disertacni prace navrzeny metodicky
ramec Cloud computing governance a management (CCGM).

Metodicky ramec Cloud computing governance a management (CCGM) se sklada se ze dvou
casti, kterymi jsou Cloud computing governance a Cloud computing management.

Metodicky ramec Cloud computing governance a management pro governance a management sluzeb
cloud computingu z pohledu spotiebitele sluzeb cloud computingu je autorkou této doktorské
disertacni prace nazvany zkratkou jako ,,CCGM* nebo také jako ,,metodicky ramec CCGM*.

Navrh metodického ramce CCGM pro governance a management sluzeb cloud computingu z pohledu
spotiebitele sluzeb vychazi z Siroce akceptovanych ramct pro IT governance a IT management, a to
konkrétné ze SOA Governance, ITIL 2011 a COBIT 5. Autorkou této disertacni prace navrzeny
metodicky ramec CCGM je vytvoreny ptizpisobenim téchto rdmcii pro prostfedi cloud computingu
Z pohledu spotiebitele sluzeb cloud computingu, pficemz zohledfiuje jejich strukturu, principy,
praktiky a procesy. Ugelem navrzeného metodického ramce CCGM pro governance a management
sluzeb cloud computingu z pohledu spotiebitele sluzeb cloud computingu je poskytnout organizacim
navod na vytvofeni a implementaci jejich vlastniho a podle jejich potieb prizplsobitelného
a jednotného modelu cloud computing governance a cloud computing management. Metodicky ramec
CCGM umozniuje organizacim pochopit principy governance a managementu vyuzivani sluzeb
v prostiedi cloud computingu a poskytuje praktiky, které napomahaji zabezpecit optimalizovat vyuziti
sluzeb cloud computingu a maximalizaci hodnoty z téchto sluzeb pro byznys plynouci.

Metodicky ramec CCGM se zaméiuje na specifickou oblast governance a managementu podnikového
IT, kdy IT zdroje jsou poskytovany ve forme sluzeb vetejného cloud computingu vlastnénych tieti
stranou a poskytovanych velkému mnozstvi spotiebiteld sluzeb cloud computingu. Druhym
specifikem je zaméfeni na spotiebitele sluzeb cloud computingu. Spotiebitel sluzeb cloud computingu
vyuzivd za tuplatu sluzby cloud computingu, které jsou vytvaiené a dodavané poskytovatelem
vefejnych sluzeb cloud computingu na dohodnuté trovni sluzby. Spotiebitel ma k dispozici informace
o ucelu a vlastnostech sluzeb, ale jejich vnitini logika a algoritmus feSeni neni pro n¢j relevantni.
Governance a management se Vv prostfedi cloud computingu z pohledu spotiebitele sluzeb zamétuje
zejména na ovlivilovani vyuzivani sluzeb cloud computingu a na planovani, vybér a produktivni
provoz sluzeb cloud computingu v podniku spotiebitele. Faze navrhu sluzeb cloud computingu a fizeni
zakladni infrastruktury nutné pro realizaci a provoz téchto sluzeb neni pro spotfebitele relevantni. Tyto
skute¢nosti nejsou ve stavajicich metodikach IT governance a IT managementu plné pokryty a je
nutné metody, principy a procesy obsazené v téchto ramcich upravit ¢i doplnit o nové, které budou
pln¢ reflektovat aspekty vyplyvajici ze zasadnich charakteristik cloud computingu z pohledu
spotiebitele a které umozni dosazeni ocekavané byznys hodnoty z vyuziti sluzeb cloud computingu.

Navrzeny metodicky ramec CCGM plné respektuje jiz existujici struktury governance
a managementu, které specializuje tak, aby byly vyhovujici pro prostfedi cloud computingu.
Specializace stavajicich modelti governance a managementu eliminuje riziko, Ze organizace vytvoii
nékolik odde€lenych systémii governance a managementu podniku a podnikového IT, které budou
nekonzistentni a budou duplicitné pokryvat shodné oblasti jejich zaméteni. Navrzeny metodicky
ramec CCGM pro governance a management sluzeb cloud computingu z pohledu spotiebitele sluzeb
cloud computingu je proto podmnozinou IT governance a IT managementu a rozsituje jejich praktiky,
procesy a role o specifika vyplyvajici z vyuziti sluzeb cloud computingu spotiebitelem (viz
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Obrazek 14). Obrazek 14 znazorituje vztah specializace modelu Cloud computing governance
amodelu Cloud computing managementu Vv ramci struktury governance a managementu vzhledem
k IT governance a IT managementu a jejich prostfednictvim i vzhledem Kk podnikové governance
a podnikovému managementu. Cloud computing governance a Cloud computing management definuji
soubor praktik, procest a roli. Tyto praktiky, procesy a role jsou rozsifenim praktik, procesi a roli
podnikové governance, podnikového managementu, IT governance a IT managementu o specifika
vyuzivani sluzeb cloud computingu z pohledu spotiebitele sluzeb cloud computingu.
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Obrazek 14: Vztah specializace mezi podnikovou governance a managementem, IT governance a managementem, SOA
governance a cloud computing governance a managementem a vztah rozsirent jejich praktik, procesit a roli, zdroj: (autor)

Aby bylo mozno dosahnout pfinosy z vyuziti sluzeb cloud computingu, pokryva metodicky ramec
CCGM aspekty vyuzivani sluzeb cloud computingu na strategické, taktické i operativni irovni, nebot’
vyuziti sluzeb cloud computingu ovliviiuje byznys procesy kritické pro dosazeni byznys cili.

5.1 Vychodiska navrzeného metodického ramce CCGM

Ackoliv je cloud computing rozsifenym pfistupem, kdy investice do adopce a vyuZzivani sluzeb
neustale rostou, existuji problémy, které brani plné realizovat benefity ze sluzeb cloud computingu
a které vyplyvaji zneudinnych nebo chybéjicich metod governance a managementu. Mezi tyto
problémy patfi:

e nesoulad mezi byznysema IT,

e odolnost organizace vii¢i zmé€nam a inovativnim technologiim,

e nedostatetné informace pro realizaci strategickych rozhodnuti v oblasti sluzeb cloud
computingu,

e nejasna orientace mezi velkym mnozstvim poskytovateld na trhu sluzeb cloud computingu
poskytujicich sluzby v rizné kvalité,

e nesoulad mezi byznys pozadavky a vyuzivanim sluzeb cloud computingu,

e ohroZeni bezpeénosti dat a ztrata kontroly nad daty,

e nedostupnost metod pro mefeni pfinost a navratnosti investice do sluzeb cloud computingu,

¢ nejasna aplikovatelnost a vynutitelnost dodrzovani legislativy, standardi a norem,

e neefektivni provozni procesy,

e nedostate¢na transparentnost operaci poskytovatele sluzeb cloud computingu.
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Prostfedi cloud computingu je svym principem prostiedi, ve kterém poskytovatelé sluzeb cloud
computingu poskytuji sluzby spotiebitelium sluzeb cloud computingu. Spotiebitel sluzby mtze tedy pti
fizeni adopce a vyuZiti sluzeb cloud computingu vyuZzivat principy a metody ramcd zamétenych jak na
governance a management IT sluzeb, tak na governance a management sluzeb servisn¢ orientované
architektury. Pokud jsou jiz v organizaci implementovany modely IT governance a managementu
nebo SOA governance a managementu, pak Ize na né navazat a rozsitit je o specifika vyplyvajici ze
skute¢nosti, ze poskytovatelem sluzeb cloud computingu je externi spolenost. Pokud IT nebo
SOA governance a management v organizaci pfed adopci sluzeb cloud computingu zaveden neni, je
jeho implementace vhodnym vychozim krokem.

Pokud se organizace rozhodne, Ze K naplnéni svych byznys cili bude pouzivat pro nékteré nebo
piipadné vSechny byznys procesy sluzby cloud computingu poskytované externim poskytovatelem
sluzeb cloud computingu, je z hlediska ramct pro governance a management IT nebo SOA postaven
pred nasledujici otazky a ukoly:

e Umoznuje stavajici model IT nebo SOA governance a managementu plné podporu adopce
a vyuzivani sluzeb cloud computingu?

e Jakym zplsobem je potfeba upravit nebo rozsifit stavajici model IT nebo SOA governance
a managementu tak, aby sluzby cloud computingu podporovaly byznys procesy v souladu
s podnikovou governance?

e Jaké upravy stavajicich IT nebo SOA governance a management procest jsou potiebné pro
adopci a vyuzivani sluzeb cloud computingu?

e Jaké nové governance a management procesy jsou potiebné pro adopci a vyuzivani sluzeb
cloud computingu?

Inicialni adopce sluzeb cloud computingu znamena zcela zasadni zménu Statutu a postaveni
podnikového IT (Cisco, 2015). Dosavadni status vyhradniho poskytovatele IT sluZzeb se zméni na
status prostiednika IT sluzeb, které dodava tteti strana. Pokud by se jednalo o klasicky outsourcing,
bylo by evidentné mozné vyuzit stavajici IT nebo SOA governance a management model. V prostiedi
klasického outsourcingu je mozné na zakladé smluvnich ujednani s dodavatelem outsourcingu
realizovat stavajici governance a management procesy i na strané dodavatele. V prostiedi modelu
vefejného cloud computingu existuje fada omezeni, ktera limituji vyuziti a aplikovatelnost stavajicich
governance a management metod na strané poskytovatele sluzeb cloud computingu.

5.2 Cile navrzeného metodického ramce CCGM

Navrzeny metodicky ramec CCGM napomaha organizaci jakozto spotiebiteli sluzeb cloud
computingu navrhnout a realizovat systém governance a managementu sluzeb cloud computingu,
ktery umoznuje zabezpecit dosazeni piinosil z vyuziti sluzeb cloud computingu, zvysit vykonnost IT
a prostfednictvim efektivni podpory byznys procesi sluzbami cloud computingu a zvysit
celopodnikovou vykonnost spotiebitele sluzeb cloud computingu. Metodicky ramec CCGM respektuje
Siroce akceptované ramce pro IT governance a IT management a v nich obsazené osvédcené postupy,
praktiky a principy (viz kapitola 4).

Hlavni cile navrzeného metodického ramce CCGM pro governance a management vyuzivani sluzeb
cloud computingu z pohledu spotiebitele sluzeb jsou:

e (C1: Poskytnuti jednotného metodického ramce pro governance a management vyuZzivani
sluzeb cloud computingu, ktery oddéluje cloud computing governance od cloud computing
managementu, pricemz jejich rozhrani je jasné definovano.
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e (2. Poskytnuti konzistentniho, flexibilniho, jednoduchého a srozumitelného a snadno
implementovatelného procesné orientovaného metodického rdmce pro governance
a management vyuzivani sluzeb cloud computingu.

o (C3: Prizptisobeni metodického ramce pro governance a management vyuzivani sluzeb cloud
computingu  specifickym podminkam podniku a vytvofeni systému governance
a managementu vyuzivani sluzeb cloud computingu konkrétniho podniku.

e C4: Vytvofeni rozhodovaciho procesu a pravidel a omezeni souvisejicich s adopci
a vyuzivanim sluzeb cloud computingu vzhledem Kk IT anebo cloud computing strategii
s cilem dosazeni potfeb byznysu.

e C5: Realizace benefiti z vyuziti sluzby cloud computingu optimalizaci nakladd a rizik
pti vyuzivani sluzeb cloud computingu.

e (C6: Zabezpeceni efektivni adopce a efektivniho a vykonného vyuzivani sluzby cloud
computingu v souladu s potfebami byznysu a zainteresovanych stran v ramci celého Zivotniho
cyklu sluzby cloud computingu.

5.3 Vymezeni rozsahu navrzeného metodického raimce CCGM

Metodicky ramec CCGM je uren spotiebitelim sluzeb cloud computingu, ktefi vyuzivaji sluzby
cloud computingu v modelu vetejného cloud computingu. Nezavisle na jejich velikosti a na struktute
jejich organizace jim poskytuje metodiky pro vybudovani modelu governance a managementu jimi
vyuzivanych sluzeb cloud computingu. V modelu vefejného cloud computingu se jedna o IT sluzby,
které organizaci dodava tfeti strana, nikoliv jejich vlastni IT oddé€leni. Spotiebitel sluzeb cloud
computingu je v metodickém ramci CCGM charakterizovan jako organizace, ktera za tplatu vyuZziva
sluzby vefejného cloud computingu poskytované poskytovatelem sluzeb cloud computingu. Oproti
tomu uzivatel sluzby cloud computingu je koncovy uzivatel dané sluzby cloud computingu.
Metodicky ramec CCGM piedpoklada, ze spotfebitel sluzby cloud computingu mé vytvofen model
governance a managementu podnikového IT na zaklad€ nékterého z Siroce vyuzivaného ramce. Tyto
Siroce vyuzivané ramce neobsahuji metodiky governance a managementu vyuzivani sluzeb cloud
computingu v modelu vetejného cloud computingu. Metodicky ramec CCGM rozsifuje stavajici
modely IT governance a IT managementu o metodiku spravy a fizeni specifickou pravé pro oblast
vyuzivani sluzeb cloud computing v modelu vetfejného cloud computingu. Metodicky ramec CCGM je
specializaci nebo také podmnozinou existujicich IT governance a management rdmci. Navrzené
procesy governance a managementu sluzeb cloud computingu navazuji na stavajici IT governance
a management procesy a rozsifuji je S cilem vytvofit jednotny celek governance a managementu, ktery
umoziuje efektivné zabezpecit dosazeni benefitl z vyuziti sluzeb cloud computingu. Metodicky ramec
CCGM neméni metodiku governance a managementu podnikového IT, ktera zlstava zachovana, je
vSak rozSifena o specializaci vyuzivani sluzeb cloud computingu v modelu vefejného cloud
computingu. Metodicky ramec CCGM tak umoziiuje organizaci, aby adopce vyuzivani sluzeb cloud
computingu byla plné v souladu s potiebami zainteresovanych stran a se strategickymi byznys cili
organizace. Metodicky ramec CCGM tedy neslouzi jako ramec pro vytvofeni modelu governance
a managementu celopodnikového IT, vénuje se pouze specifickym rozsifenim vyuzivani sluzeb cloud
computingu.
Navrzeny metodicky ramec CCGM se zaméiuje specificky na:

e obchodni spoleénosti vystupujici v roli spotiebitele sluzeb cloud computingu,

e stfedni a velké podniky vyuzivajici sluzby cloud computingu bez specifického odvétvového

zameéfeni,
e sluzby cloud computingu v modelu vetejného cloud computingu (public cloud computing),
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e modely sluzeb cloud computingu infrastruktura jako sluzba (laaS), platforma jako sluzba
(PaaS), software jako sluzba (SaaS).

5.4 Struktura navrzeného metodického ramce CCGM

Navrzeny metodicky ramec CCGM odlisuje governance sluzeb cloud computingu z pohledu
spotiebitele sluzeb od managementu sluzeb cloud computingu z pohledu spotiebitele sluzeb. Tuto
separaci reflektuje struktura metodického ramce, ktera se sklada se ze dvou casti zndzornénych na
Obrazku 15. T€mito ¢astmi jsou:

e Cloud computing governance
e Cloud computing management

Metodicky ramec CCGM

. Felevantni

e Zivotni cyklus publikace
SOA Govemance - o
-------------- > cloud computing governance

Cloud computing governance Cloud computing g t
------------ > Referentni model Zivotni cyklus sluzby “ P
- cloud computing governance cloud computingu <. -

Obrdazek 15: Struktura navrzeného metodického ramce CCGM, zdroj: (autor)

Cloud computing governance (kapitola 6) definuje Referen¢ni model cloud computing governance
poskytujici zakladni komponenty pro navrh modelu Cloud computing governance customizovatelného
pro potieby organizace vystupujici v roli spotiebitele sluzeb cloud computingu. Dale poskytuje postup
ve form¢ Zivotniho cyklu cloud computing governance pro praktickou implementaci navrzeného
modelu Cloud computing governance v organizaci. Cloud computing governance vychazi z ramce
SOA Governance a z governance procest COBIT 5. Cloud computing governance plné respektuje
strukturu SOA Governance, na jejimz zakladé definuje nasledujici komponenty:

e Referen¢ni model cloud computing governance
e Zivotni cyklus cloud computing governance

Referen¢ni model cloud computing governance (kapitola 6.1) definuje principy, procesy a role, které
slouzi jako reference pro navrh vlastniho a pro konkrétni potteby spotiebitele prizptisobeného modelu
Cloud computing governance. Zivotni cyklus cloud computing governance (kapitola 6.2) definuje
Cinnosti provadéné vramci cyklu sestavajictho se zfazi planovani, definovani, implementace
a monitorovani s cilem implementovat a neustdle zlepSovat Urovenl navrZzeného modelu Cloud
computing governance.

Cloud computing management (kapitola 7) definuje model umoznujici fizeni zivotniho cyklu sluzby
cloud computingu z pohledu spotiebitele v souladu s principy a praktikami cloud computing
governance. Cloud computing management vychazi z zivotniho cyklu fizeni IT sluzeb dle ITIL 2011,
z management procestt ramce COBIT 5 a dalsich relevantnich publikaci véetné dobrych praktik
z praxe. Cloud computing management respektuje strukturu ramce ITIL 2011, na jehoz zakladé
definuje faze zivotniho cyklu sluzeb cloud computingu a pfislusné procesy pro fizeni vyuziti sluzeb
cloud computingu (kapitola 7.3, kapitola 7.4 a kapitola 7.5, kapitola 7.6 a kapitola 7.7)
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5.5 Konceptualni model metodického ramce CCGM

V ramci vymezeni pouzité terminologie je pojem metodicky ramec jako skupina metodik obsahujici
souhrn doporucenych praktik a postupti pro feSeni specifického ukolu (Svata, 2011). Metodika
formalizuje postupy pro feSeni specifického tkolu a definuje odpovédnosti ve vztahu Kk témto
¢innostem (Buchalcevova, 2005). Metodika se skldd4 z riznych metodickych prvkl, mezi které lze
zatadit faze, dimenze, role, principy, praktiky, procesy, ¢innosti, nastroje, vzory, standardy, produkty
a metriky (Buchalcevova, 2003), pfi¢emz struktura metodiky by méla odrazet feseni specifického
ukolu, problému ¢i situace, pro které je metodika ur¢ena. Metodicky rdimec CCGM je navrZen tak, aby
umoznil spotiebiteli sluzeb fesit problémy spojené s vyuzivanim sluzeb cloud computingu.
Konceptualni model navrzeného metodického ramce CCGM pro governance a management sluzeb
cloud computingu z pohledu spotiebitele sluzeb popisuje prvky metodického ramce CCGM, navrzené
atributy téchto metodickych prvkid a vztahy mezi témito prvky. Pro ucely standardizovaného vyjadieni
je konceptualni model cloud computing governance a konceptualni model cloud computing
managementu metodického ramce CCGM znazornény na Obrazcich 16 a 17 vytvofen pomoci
Diagramu tfid jazyka UML. Pro realizaci efektivniho modelu cloud computing governance a cloud
computing managementu musi existovat ur¢itd mira zavazku dodrzovat soulad mezi témito dvéma
doménami fizeni. Kazda doména obsahuje soubor specifickych procest, fidicich principt a roli.

Centralni tfidou konceptualniho modelu cloud computing governance metodického ramce CCGM
(viz Obrazek 16) je proces, ktery je generalizaci fidicich procest a fizenych procesi. To vyjadiuje
skute¢nost, Ze model cloud computing governance je realizovan dvéma typy procesi, a to fidicimi
procesy a fizenymi procesy. Ridici procesy jsou uréeny pro fizeni ¥izenych procesi, pro jejich
monitorovani a komunikovani. Rizené procesy realizuji navrh a uplatiovani cloud computing
governance. Definice procesii je ovlivnéna fidicimi principy, které definuji pravidla umoziujici
zabezpecit jednotny a konzistentni pfistup pro navrh modelu governance sluzeb cloud computingu.
Kazdy proces se sklada z procesnich aktivit. Na navrhu a realizaci procest se podili fada pracovniki,
kteti v rdmeci jim vymezenych roli maji pfidélené odpovédnosti za dany proces.

Role
tisloRole
Jméno
Odpovédnost
1.
' je odpovédna
1.7
Ridici princip ovliviuje Proces
ticloRidicthoPrincipy | 17 > 1| &ssloProcesu 1. Aktivita
Tméno Jméno Popis

Popis Zﬁ

Ccil
Popis
Uddlost
Vstup
Vstup

Obrazek 16: Konceptudlni model cloud computing governance metodického ramce CCGM, zdroj: (autor)

Centralni tfidou konceptualniho modelu cloud computing managementu metodického ramce CCGM
(viz Obrazek 17) je proces. Popis kazdého procesu se sklada z identifika¢niho ¢isla procesu, jména
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procesu, cile procesu, popisu procesu, udalosti vedouci ke spusténi procesu a zakladnich vstup
a vystupt procesu. Proces se skladd ze skupiny procesnich aktivit, které transformuji vstupy na
vystupy. Navrh a definice procesl je ovlivnéna fidicimi principy. Za navrh a definici procesu
odpovida vzdy jedna piislu$na role. Role je dana souhrnem odpovédnosti za realizaci procesu.

je odpovidnd Role
Proces , - - 4 | éislaRole
- ETNE tisloProcesu Jméno
Ridici princip ovliviiuje Jméno Odpovédnost
tisloRidicthoPrincipu | 1+ > 1. g;lpis —
1{:]1&_[]0 Uddlost Aktivita
i Vstup 1. | EisloAkivity
ystup Tméno
Popis

Obrazek 17: Konceptudlni model cloud computing managementu metodického ramce CCGM, zdroj: (autor)

5.6 Prinosy metodického ramce CCGM

Metodicky ramec CCGM poskytuje spotiebiteli sluzeb cloud computingu zejména nasledujici pfinosy:

e pouwziti jednotného metodického ramce pro governance a management sluzeb cloud
computingu, ktery umoziuje oddéleni governance od managementu,

e dosazeni vyssi trovné souladu mezi byznysem a IT,

e dosazeni strategickych cilt efektivnim vyuzitim sluzeb cloud computingu,

e zlepSeni schopnosti organizace rychle a efektivné reagovat na zmény v byznys prostiedi,

e zachovani konkurenceschopnosti organizace,

o dosazeni vys$si vykonnosti definovanim jednotlivych fazi fizeni Zivotniho cyklu sluzby cloud
computingu, procest v ramci téchto fazi a procesnich aktivit,

e fizeni celého Zivotniho cyklu sluzby cloud computingu od vybéru az po ukonceni vyuzivani
sluzby cloud computingu,

e dosazeni operacni excelence optimalnim vybérem spolehlivych a diveéryhodnych
poskytovateld sluzeb cloud computingu a nasazenim vykonnych a ucinnych sluzeb cloud
computingu,

e sniZeni rizik vyplyvajici z vyuzivani sluzeb cloud computingu na akceptovatelné tirovni,

o cfektivngjsi fizeni nakladd na sluzby cloud computingu na optimalni urovni,

e dosahovani shody s platnou legislativou, standardy a normami,

e vytvoreni jasného komunikacniho standardu pro zainteresované strany,

e fizeni interakce s poskytovateli sluzeb cloud computingu,

o cfektivnéjsi sledovani vyuziti sluzby ve vztahu ke smlouvam o poskytovani sluzby cloud
computingu,

e vymezeni roli a odpovédnosti Cloud computing governance a managementu.

¥,V kapitole 5 autorka této doktorské disertacni prdace popisuje navrzeny metodicky ramec
CCGM (Cloud computing governance a managment) z hlediska jeho cili, rozsahu, struktury,
komponent a prinosi. Metodicky ramec CCGM se skldada ze dvou casti, kterymi jsou:

e Cloud computing governance
e Cloud computing management
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6 Cloud computing governance

> Cilem kapitoly je popsat autorkou této doktorské disertacni price navrzeny model Cloud
computing governance metodického ramce Cloud computing governance a management
(CCGM). Cloud computing governance je vytvoreny modifikaci metodického rdamce
SOA Governance a governance procesii COBIT 5. Cloud Computing governance se sklada
z Referencniho modelu cloud computing governance a Zivotniho cyklu cloud computing
governance.

Pro potieby této doktorské disertacni prace autorka formulovala definici cloud computing governance,
ktera je odvozena od definice IT governance (2.1), kdy principy IT governance jsou pfizpusobeny
specifickému prostiedi cloud computingu, avSak komponenty governance modelu se nelisi. OdliSuje
se jejich obsah, ktery musi reflektovat skuteCnost, ze sluzby cloud computingu jsou poskytovany
externim poskytovatelem sluzeb cloud computingu, ktery je zodpovédny za jejich navrh, poskytovani,
udrzbu a za Fizeni infrastruktury potiebné pro provoz sluzeb. Definice cloud computing governance
zni nasledovne¢:

£ Cloud computing governance je soubor politik, pravidel, omezeni, organizacnich struktur,
roli a odpovédnosti uzpiisobenych pro prostiedi cloud computingu z pohledu spotiebitele
sluzeb, které se soustfedi na zabezpeceni efektivniho vyuzivani sluzeb cloud computingu pii
minimalizaci souvisejicich nakladd a rizik tak, aby sluzby cloud computingu pfispivaly
k tvorbé ocekavané byznys hodnoty v souladu s potfebami podniku a zainteresovanych stran.
Cloud computing governance jako soucast governance struktur v podniku podporuje soulad
mezi byznysem a IT, ktery napliiuje prostfednictvim politik, procesd, nastavenim roli
a odpovédnosti a soucinnosti vrcholovych byznys manazerti s I'T manazery.

Cloud computing governance je vytvoreny modifikaci rimce SOA Governance a governance procesti
COBIT 5 pro prostiedi cloud computingu z pohledu spotiebitele sluzeb. Struktura modelu Cloud
computing governance zohlediiuje strukturu ramce SOA Governance a stejné jako SOA Governance
se sklada z referenéniho modelu a Zivotniho cyklu pro navrh, realizaci a fizeni referenéniho modelu
tak, aby referenéni model mohl byt plné ptizpisoben konkrétnim podminkam organizace. Cloud
computing governance se sklada z Referenéniho modelu cloud computing governance a z Zivotniho
cyklu cloud computing governance, jejichz strukturu znazoriiuje Obrazek 18.

PLANOVANI

Referenéni model cloud computing governance

Ridic] principy cloud computing gevernance

MONITOROVANT Ridici procesy cloud computing governance

DEFINOVANI

Rizené procesy cloud computing governance

Role cloud computing governance

IMPLEMENTACE

Obrazek 18: Struktura Cloud computing governance, zdroj: (autor)
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6.1 Referen¢ni model cloud computing governance

Referenéni model cloud computing governance je customizovatelny model, ktery poskytuje referenci
pro definici, nadvrh a implementaci pro konkrétni potfeby ptizpiisobeného modelu cloud computing
governance. Referenéni model cloud computing governance pokryva strategickou uroven spravy
sluzeb cloud computingu a poskytuje rdmec pro governance sluzeb cloud computingu ve shodé¢ se
strategickymi byznys cili. Referenéni model cloud computing governance obsahuje principy
a procesy, které na strategické urovni spravuji vyuzivani sluzeb cloud computingu s cilem dosazeni
strategickych cilti v souladu s potiebami zainteresovanych stran a zajist'uji realizaci u¢inného nastroje
pro zabezpeceni potfebné urovné vykonnosti a kvality vyuzivanych sluzeb, které jsou v souladu
s regulatornimi opatfenimi. Referenéni model cloud computing governance definuje a popisuje
komponenty pro realizaci modelu governance sluzeb cloud computingu z pohledu spotiebitele.
Obrazek 19 znazorfuje komponenty Referenéniho modelu cloud computing governance, kdy
kli¢ovymi komponentami jsou zejména procesy Cloud computing governance.

Referencni model cloud computing governance

Ridici principy cloud computing governance

Ridici procesy cloud computing governance
GaP1: Rizeni shody
GaP2: Rizeni vijimek
GaP3: Rizeni komunikace

Rizené procesy cloud computing governance

GP1: Zajidténi systému cloud computing governance

GP2: Realizace pfinosil z vyuzivani stuzeb cloud
computingu

GP3: Zajisténi systému fizeni rizik z vyuzivani sluzeb
cloud computingu

GP4: Zajidténi systému fizeni souladu s internimi
standardy a normami, s legislativnimi
a regulatornimi pfedpisy a smluvnimi poZadavky

GP5: Zajisténi systému monitorovani a reportingu
vyuzivani sluzeb cloud computingu

GP6: Zajisténi optimalizace vybéru sluzeb cloud
computingu

Role cloud computing governance

Obrazek 19: Struktura Referencniho modelu cloud computing governance, zdroj: (autor)
6.1.1 Ridici principy cloud computing governance

Ridici principy cloud computing governance definuji spole¢na pravidla a doporuéeni pro efektivni
propojeni byznysu, IT a sluzeb cloud computingu, coz umoznuje aplikovat konzistentni fizeny pristup
vyuziti sluzeb cloud computingu na viech urovnich organizace. Ridici principy cloud computing
governance zabezpeCuji podporu rozhodovani pii navrhu, nasazeni a provozovani Referen¢niho
modelu cloud computing governance. Umoziuji podpofit a lépe pochopit vyuziti sluzeb cloud
computingu v souladu s potfebami zainteresovanych stran, slouzi jako podpora pii navrhu politik
a stanovuji hranici operaci cloud computing governance. Ridici principy cloud computing governance
jsou nasledujici:

RPG1: Cloud computing strategie musi byt v souladu s byznys strategii a musi byt podporovina
vpkonnym vedenim. Soulad strategii, ve smyslu souladu byznys strategie, IT strategie a cloud
computing strategie, zabezpeCuje, Zze iniciativy v oblasti cloud computingu jsou v souladu
s celopodnikovymi cili. Iniciativy v oblasti cloud computingu musi byt podporovany vrcholovym
managementem a vychazet z potfeb podniku a zainteresovanych stran. Pro zabezpeceni spravné
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realizace strategii musi byt identifikovany ptislusné zainteresované strany, které piijmou odpovédnost
za realizaci procestl provadéni strategii.

RPG2: Cloud computing governance musi byt v souladu s podnikovou governance a IT governance
a musi byt podporovina vykonnym vedenim. Soulad modelti governance v organizaci, ve smyslu
souladu podnikového governance, IT governance a cloud computing governance zabezpecCuje, Ze
governance sluzeb cloud computingu vychazi z IT governance a rozsifuje jej o specifika vyuzivani
sluzeb cloud computingu. Tento princip zabrafiuje vytvafeni paralelnich governance struktur
v organizaci. Potieba a dilezitost cloud computing governance jako soucast fizeni podniku musi byt
podporovana vrcholovym managementem a vychazet z potfeb podniku a zainteresovanych stran. Pro
zajisténi realizace, prosazovani a souladu governance musi byt identifikovany pfislusné zainteresované
strany, které pfijmou odpovédnost za realizaci procesti provadéni governance.

RPG3: Vyuziti sluzeb cloud computingu musi piindSet hodnotu zainteresovanym strandm. Hodnota
z vyuziti sluzby cloud computingu vyjadfuje Groven naplnéni potieb zainteresovanych stran. Hodnota,
kterou ma pfinést vyuziti sluzeb cloud computingu musi byt jasné¢ definovana, akceptovana
a méfitelna. To napomaha urcit priority tykajici se vyuziti sluzeb cloud computingu a stanovit metriky
pro méfeni odchylek skute¢né dosazené hodnoty od planované hodnoty.

RPG4: Rizika souwvisejici s vyufivinim sluieb cloud computingu musi byt kontinudlné
optimalizovana. Existence systému fizeni rizik cloud computingu zajist'uje optimalizaci Grovné rizik
souvisejicich s vyuzivanim sluzeb cloud computingu tak, aby troven rizik spojenych s vyuzivanim
sluzeb cloud computingu byla pro organizaci pfijatelna z hlediska jeji tirovné tolerance rizika.

RPGS5: Vyutivini sluseb cloud computingu musi byt v souladu s legislativnimi, regulatornimi
a dalsimi oborovymi poZadavky. Tento princip znamena, ze jsou vyuzivany pouze takové sluzby cloud
computingu a jsou vyuzivany takovym zpasobem, ze jejich vyuzivani je v souladu s platnou
legislativou.

RPG6: Niklady na vyuzivani sluzeb cloud computingu musi byt kontinudlné optimalizované. Tento
princip znamena, ze vyuzivani sluzeb cloud computing je fizeno tak, aby jejich provoz byl nakladove
efektivni a byly maximalizovany benefity z vyuzivani sluzeb cloud computingu.

RPG7: Politiky cloud computing governance pii vyuZivini slufeb v prostiedi cloud computingu
musi byt komunikovany a musi byt dostupné p¥isluSnym zainteresovanym strandm. \/ organizaci
musi byt definovany politiky cloud computing governance, které stanovuji pravidla a omezeni
v souvislosti s vyuzivanim sluzeb cloud computingu a definuji zptsob rozhodovani v organizaci
a strukturu opravnéni v souladu s potfebami cloud computing strategie. Iniciace téchto politik a jejich
prosazovani musi byt realizovano vrcholovym vedenim IT. Definované politiky cloud computing
governance musi byt komunikovany a dostupné vSem pfislusnym zainteresovanym stranam, tzn. v§em
prislusnym lidem na vsech pozicich.

RPGS: Utinnost, vykonnost implementovaného cloud computing governance modelu musi byt
monitorovana a musi byt vyvhodnocovina shoda s definovanymi governance principy. Monitorovani
shody implementovaného systému vyuzivani sluzeb cloud computingu zajistuje, Ze fizené procesy
realizované pii vyuzivani sluzeb cloud computingu jsou v souladu s definovanymi governance
principy a Ze piipadné odchylky od shody jsou detekovany a definovanym zptsobem feseny tak, aby
opét nastala shoda.

RPGY: Pro efektivni podporu implementace a provozu cloud computing governance musi byt
dostupné potiebné umoZiujici schopnosti a prostiedi. Organizace musi mit k dispozici potiebné
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technologie pro implementaci a provoz systému cloud computing governance. To znamena
infrastrukturni zdroje, aplikace a nastroje pro realizaci cloud computing governance.

6.1.2 Ridici procesy cloud computing governance

Ridici procesy cloud computing governance jsou takové procesy, které Referenéni model cloud
computing governance pouziva pro fizeni jednotlivych fizenych procest. Tyto procesy neustile
probihaji v organizaci. Ridici procesy cloud computing governance plné respektuji fidici principy
SOA Governance, avsak jejich obsah reflektuje specifika cloud computingu. Ridici procesy cloud
computing governance:

e GaP1: Rizeni shody,
e GaP2: Rizeni vyjimek,
e GaP3: Rizeni komunikace.

GaP1: Rizeni shody

Proces fizeni shody zabezpecuje, Ze tizeny proces je ve shodé s politikami a pravidly cloud computing
governance. Proces fizeni shody umoziuje prokazat, zda tizeny proces je nebo neni ve shod¢ s kritérii
definovanymi v ramci cloud computing governance. V piipad¢, Ze neni dosaZzeno shody, musi proces
fizeni shody vygenerovat vyjimku. Obvykla metoda realizace tohoto principu fizeni je definovani
kontrolnich bodu Vv fizenych procesech, ve kterych se kontrola shody provadi. Tyto kontrolni body
jsou vyhodnocovany odpovédnymi pracovniky nebo automatizované. Kazda vyjimka generovana
procesem fizeni shody musi byt analyzovana s primarnim cilem odstranéni pficiny neshody. Pokud se
Z n¢jakého dlivodu nedafi obnovit shodu nebo se z n¢které¢ho ditvodu jevi jako vyhodné nebo potiebné
tuto vyjimku akceptovat, pak se jako nésledny krok uplatni proces fizeni vyjimek.

GaP2: Rizeni vyjimek

Proces fizeni vyjimek umoziuje zpracovat detekovanou vyjimku a stanovit, zda tato vyjimka mize byt
za definovanych podminek a na omezenou dobu akceptovana ¢i naopak zamitnuta s tim, ze divod
neshody musi byt odstranén. V fadé piipadi detekovana vyjimka slouzi jako signal, Ze poskytovatel
sluzeb cloud computingu provedl v poskytované sluzbé zménu bez piedchozi konzultace se
spotiebitelem sluzeb cloud computingu. Vyjimka mize signalizovat i nedostatek nebo chybu v nékteré
politice nebo pravidlu. Proces fizeni vyjimek musi byt schopen spravné vyhodnotit, zda se jedna
0 vyjimky, které porusuji pravidla shody a jejichz diivody vzniku musi byt opraveny tak, aby byla opét
nastolena shoda, 0 vyjimky, které jsou akceptovany za definovanych podminek a na omezenou dobu
nebo o vyjimky, které detekuji nutnost zmény napt. nékteré z politik nebo pravidel. Pokud vyjimka
nebyla akceptovana a zaroven zucastnéné strany nedosly ke konsenzu na zplsob feSeni vyjimky,
eskaluje se vyjimka k vy$§imu stupni fizeni v podniku. Pokud je vyjimka vyhodnocena tak, Zze nastala
na strané poskytovatele sluzeb, musi eskalaéni manazer nahlasit vyjimku poskytovateli sluzeb a na
zaklad¢€ komunikace o vyjimce s poskytovatelem sluzeb stanovi, jakym zplsobem bude dana vyjimka
zprocesovana na strané spotiebitele sluzeb. To znamena, ze dle ohodnoceni vlivu vyjimky na realizaci
byznys procesit spotiebitele sluzeb, bude probihat komunikace mezi eskalaénim manazerem
spotiebitele a pracovisttm podpory poskytovatele nebo eskalatnim manazerem poskytovatele.
V piipadé vyjimek zplsobenych naptiklad zménou softwaru po provedeni jeho upgrade nebo update
na strané poskytovatele mohou byt do jednani zapojeni i pfislu$ni pracovnici byznys oddéleni.

Sona Karkoskova, 2017 103



Governance a management sluzeb cloud computingu z pohledu spotiebitele

GaP3: Rizeni komunikace

Proces fizeni komunikace zabezpecuje, aby byly potiebné a relevantni informace vztahujici se
k systému cloud computing governance komunikovany s relevantnimi zainteresovanymi stranami.
Proces fizeni komunikace musi zajistit pochopeni systému cloud computing governance a to véetné:

dulezitosti a vyznamu cloud computing governance,

politik, standardl a principti cloud computing governance pii vyuzivani sluzeb v prostfedi
cloud computingu,

procesi fizeni shody a fizeni vyjimek V prostfedi cloud computing governance, a to véetné
eskalaé¢nich mechanismu,

organizacni struktury, roli @ odpovédnosti cloud computing governance pro vyuzivani sluzeb
cloud computingu,

technologii cloud computing governance,

tizenych cloud computing governance procest V prostiedi vyuzivani sluzeb cloud computingu.

6.1.3 Rizené procesy cloud computing governance

Ukolem fizenych procesii je zabezpegit prosazovani Cloud computing governance a dodrzovani
souladu s politikami a pravidly governance na celopodnikové trovni. Rizenymi procesy jsou:

GP1: Zajisténi systému cloud computing governance,

GP2: Realizace pfinosil z vyuzivani sluzeb cloud computingu,

GP3: Zajisténi systému fizeni rizik z vyuzivani sluzeb cloud computingu,

GP4: Zajisténi systému fizeni souladu s internimi standardy a normami, s legislativnimi
a regulatornimi predpisy a smluvnimi pozadavky,

GP5: Zajisténi systému monitorovani a reportingu vyuzivani sluzeb cloud computingu,

GP6: Zajisténi optimalizace vyberu sluzeb cloud computingu.

Definice fizenych procestt cloud computing governance obsahuji nasledujici tabulky Tabulka 7,
Tabulka 8, Tabulka 9, Tabulka 10, Tabulka 11 a Tabulka 12.

Tabulka 7: Proces GP1 Zajisténi systému cloud computing governance, zdroj: (autor)

Cislo procesu GP1
Jméno procesu Zajisténi systému cloud computing governance
Cil procesu Vytvoieni, udrzovani a prosazovani systému cloud computing governance v souladu

podnikovymi cili a potiebami zainteresovanych stran.

Popis procesu Proces dodava konzistentni piistup, ktery v souladu s podnikovou governance

poskytuje mechanismy a principy pro vytvofeni a udrzovani cloud computing
governance ve vztahu k vytvoreni a drzbé organizaéni struktury, roli, odpovédnosti,
pravomoci, principt, politik a procesii. Proces zabezpecuje, ze rozhodnuti tykajici se
vyuzivani sluzeb cloud computingu jsou provadéna v souladu SIT strategii a ze
souvisejici procesy pro vyuzivani sluzeb cloud computingu jsou efektivni,
transparentni a v souladu se standardy a legislativnimi a regulatornimi pozadavky.

Udalost Strategické rozhodnuti o vyuzivani sluzeb cloud computingu, zména v byznys
strategii.

Vstup Byznys strategie, cloud computing strategie, standardy a normy.

Vystup Cloud computing governance mechanismy a principy.
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Procesni aktivity

Vytvofeni, udrzba, prosazovani, monitorovani a vyhodnocovani cloud computing
governance.

Tabulka 8: Proces GP2 Realizace prinosii z vyuziti sluzeb cloud computingu, zdroj: (autor)

Cislo procesu

GP2

Jméno procesu

Realizace prinosu z vyuzZivani sluZeb cloud computingu

Cil procesu

Optimalizace pfinost z vyuzivani sluzeb cloud computingu ke tvorb&é byznys
hodnoty pfi minimalizaci ndkladt vynalozenych na tyto sluzby.

Popis procesu

Proces poskytuje mechanismy a principy pro stanoveni a hodnoceni pfinost z vyuziti
sluzeb cloud computingu pro potieby byznysu. Proces zabezpecuje, Ze pro kazdou
sluzbu cloud computingu je provedena optimalizace nakladd, stanoveni
pfedpokladanych pfinostt z vyuziti sluzby cloud computingu a uréeni
pravdépodobnosti, s jakou sluzba dosahne o¢ekavanych piinosa.

Udalost Strategické rozhodnuti o vyuZzivani sluzeb cloud computingu, zména v byznys
strategii.

Vstup Byznys strategie, cloud computing strategie.

Vystup Mechanismy a principy zabezpecujici realizaci optimalnich pfinost z vyuziti sluzeb

cloud computingu.

Procesni aktivity

Vytvofeni, udrzba, prosazovani, monitorovani a vyhodnocovani systému pro
realizaci optimalnich ptinost z vyuzivani sluzeb cloud computingu.

Tabulka 9: Proces GP3 Zajisténi systému rizeni rizik z vyuzivani sluzeb cloud computingu, zdroj: (autor)

Cislo procesu

GP3

Jméno procesu

Zajisténi systému Fizeni rizik z vyuZivani sluZeb cloud computingu

Cil procesu

Zajisténi fizeni systému fizeni rizik tak, aby rizika vyuzivani sluzeb cloud
computingu byla analyzovana, identifikovana, vyhodnocovana, monitorovana a byla
realizovana opatfeni pro optimalizaci Grovné rizik tak, aby uroven rizik spojenych
s vyuzivanim sluzeb cloud computingu byla pro organizaci ptijatelna

Popis procesu

Proces zajist'uje, ze realizaci uc¢inného a efektivniho systému fizeni rizik z vyuzivani
sluzeb cloud computingu. Umoziiuje, aby rizika sluzeb cloud computingu byla
identifikovana a fizena tak, aby uroven rizika pro hodnotu byznysu byla na optimalni
a akceptovatelné urovni. Proces zabezpecuje, Ze zmény v prostiedi jsou neustale
sledovany a je na né reagovano se zohlednénim miry piijateln¢ho rizika z vyuzivani
sluzeb cloud computingu, kterou je podnik ochoten pfijmout a trovni tolerance rizika
Vv zavislosti na pozadavcich zainteresovanych stran. Proces stanovuje postupy fizeni
rizik z vyuzivani sluzeb cloud computingu tak, aby riziko nepiekraovalo miru
piijatelného rizika, postupy kontinudlniho sledovani a vyhodnocovani miry
piijatelného rizika a postupy identifikace, hlaSeni a realizace opatieni ke sniZovani
rizik zvyuzivani sluzeb cloud computingu a postupy pro vymezeni roli
a odpovédnosti pii fizeni rizik z vyuzivani sluzeb cloud computingu.

Udalost Strategické rozhodnuti o vyuzivani sluzeb cloud computingu, zména v byznys
strategii.
Vstup Byznys strategie, cloud computing strategie.
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Vystup Mechanismy a principy zabezpecujici optimalizaci rizik z vyuZzivani sluzeb cloud
computingu.

Procesni aktivity Vytvofeni, udrzba, prosazovani, monitorovani a vyhodnocovani systému fizeni rizik
z vyuZivani sluzeb cloud computingu.

Tabulka 10: Proces GP4 Zajisténi systému rizeni souladu s internimi standardy a normami, s legislativnimi a regulatornimi
predpisy a smluvnimi pozadavky, zdroj: (autor)

Cislo procesu GP4

Jméno procesu Zajisténi systému ¥Fizeni souladu s internimi standardy a normami,
s legislativnimi a regulatornimi predpisy a smluvnimi poZadavky

Cil procesu Zajisténi systému fizeni souladu s internimi standardy a normami, s legislativnimi
a regulatornimi pfedpisy a smluvnimi pozadavky tak, aby byl zajisténo, Ze sluzby
cloud computingu jsou provozovany v souladu s pozadavky vyplyvajicimi z internich
standardii a norem a z legislativnich a regulatornich pfedpisi a ze smluvnich
pozadavkl, a Ze jsou definovany procedury pro analyzu a hodnoceni souladu sluzeb
cloud computingu, a Ze jsou realizovana opatfeni pro odstranéni nesouladu sluzeb
cloud computingu s pozadavky vyplyvajicimi z internich standardd a norem,
z legislativnich a regulatornich ptedpist a ze smluvnich pozadavkd.

Popis procesu Proces zajist'uje vytvoreni systému fizeni souladu S internimi standardy a normami,
S legislativnimi a regulatornimi pfedpisy a smluvnimi pozadavky. Proces
zabezpeCuje, ze relevantni pozadavky souvisejici s vyuzivanim sluzeb cloud
computingu jsou identifikovany, je vyhodnocena jejich dulezitost pro organizaci,
jsou komunikovany ptisluSnym zainteresovanym stranam, jsou vytvoreny procedury
pro jejich aplikaci a procedury pro monitorovani souladu sluzeb cloud computingu
S témito pozadavky.

Udalost Strategické rozhodnuti o vyuzivani sluzeb cloud computingu, zména v byznys
strategii.

Vstup Byznys strategie, cloud computing strategie.

Vystup Mechanismy a principy zabezpecujici fizeni souladu provozovanych sluzeb cloud

computingu s internimi standardy a normami, s legislativnimi a regulatornimi
predpisy a smluvnimi pozadavky.

Procesni aktivity Vytvoteni, Gdrzba, prosazovani, monitorovani a vyhodnocovani systému fizeni
souladu s internimi standardy a normami, s legislativnimi a regulatornimi pfedpisy
a smluvnimi pozadavky.

Tabulka 11: Proces GP5 Zajisténi systému monitorovani a reportingu vyuzivani sluzeb cloud computingu, zdroj: (autor)

Cislo procesu GP5

Jméno procesu Zajisténi systému monitorovani a reportingu vyuZivani sluZeb cloud
computingu

Cil procesu Zajisténi fizeni systému monitorovani parametrti a metrik vyuzivanych sluzeb cloud

computingu a vytvateni reportll pro potieby vrcholového managementu.

Popis procesu Proces zajistuje realizaci systému monitorovani sluzeb cloud computingu
a reportingu, ktery bude poskytovat data o vykonnosti vyuzivanych sluzeb cloud
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computingu z hlediska jejich pfinosu pro tvorbu byznys hodnoty a z hlediska jejich
souladu s byznys strategii a cloud computing strategii.

Udalost Strategické rozhodnuti o vyuzivani sluzeb cloud computingu, zména v byznys
strategii.

Vstup Byznys strategie, cloud computing strategie.

Vystup Mechanismy a principy zabezpeCujici monitorovani a reporting vyuzivani sluzeb

cloud computingu z hlediska jejich pfinosu pro tvorbu byznys hodnoty.

Procesni aktivity

Vytvofeni, udrzba, prosazovani, monitorovani a vyhodnocovdni systému
monitorovani a reportingu vyuzivani sluzeb cloud computingu.

Tabulka 12: Proces GP6 Zajisténi optimalizace vybéru sluzeb cloud computingu, zdroj: (autor)

Cislo procesu

GP6

Jméno procesu

Zajisténi optimalizace vybéru sluZeb cloud computingu

Cil procesu

Zajisténi, Zze vybér sluzeb cloud computingu je provadén takovym zplsobem, aby

vyuzivané portfolio sluzeb cloud computingu bylo optimalizovano z hlediska
vykonnosti sluZzeb cloud computingu a z hlediska nakladd na provoz sluzeb cloud
computingu.

Popis procesu Proces zajistuje, Zze sprava portfolia sluzeb cloud computingu bude provadéna
takovym zpusobem, ze organizace vyuziva sluzby cloud computingu praveé
v takovém rozsahu, ktery je pro realizaci byznys procesu optimalni. Proces zaroven
zajiStuje, ze naklady na provoz sluzeb cloud computing jsou fizeny tak, aby byly

maximalizovany benefity z vyuzivani sluzeb cloud computingu.

Udalost Strategické rozhodnuti o vyuzivani sluzeb cloud computingu, zména v byznys
strategii.

Vstup Byznys strategie, cloud computing strategie.

Vystup Mechanismy a principy zabezpecujici optimalizaci vybéru sluzeb cloud computingu.

Vytvofeni, udrzba, prosazovani, monitorovani a vyhodnocovani systému
optimalizace vybéru sluzeb cloud computingu.

Procesni aktivity

6.1.4 Role cloud computing governance

Na navrhu a realizaci modelu cloud computing governance se podili fada pracovniku, ktefi v ramci
jejich vymezenych roli provadi akce odpovidajici zaméfeni téchto roli. Role mohou byt nove
definovany na zakladé potieb governance sluzeb cloud computingu nebo mohou byt stavajici byznys
manazerské a IT role rozsifeny s ohledem na potieby zajisténi systému cloud computing governance.
Souhrnné definované role v ramci governance struktur pro realizaci Cloud computing governance
definovaného metodickym ramcem CCGM jsou uvedené v Tabulce 13.
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Tabulka 13: Role cloud computing governance, zdroj: (autor)

Struktura Role Odpovédnost

Byznys/IT Ridici ~ Chief Information Koordinace a planovani byznys cilii a cloud computing cil

Vybor Officer (CIO) Koordinace a pldnovéni byznys strategie a cloud computing
strategie

Rozhodovani o akceptovatelnosti sluzeb cloud computingu

Rozhodovani, které klicové byznys procesy mohou byt
podporovany formou vetejnych sluzeb cloud computingu

Rozhodovani, které klicové byznys procesy nesmi byt
podporovany formou vetejnych sluzeb cloud computingu

Planovani a schvalovani investic do vyuziti sluzeb cloud

computingu
Cloud Computing | Cloud Computing Definice cloud computing cili
Governance Governance Chief Definice cloud computing strategie
Ridici Skupina Cloud Computing Definice cloud computing governance vize a strategie

Architekt

Cloud Computing
Compliance Chief

Definice rozsahu cloud computing governance

Pfijeti ramce cloud computing governance a pfizptisobeni
governance procest a roli a odpovédnosti pro potieby
organizace

Definice cloud computing governance politik

Definice cloud computing governance technologii

Definice cloud computing governance procestt

Definice planu postupu realizace cloud computing governance

Posuzovani a schvalovani pozadavku na zménu

Cloud Computing = Cloud Computing Analyza governance modeld a governance procest
Governance Governance Analytik Vv organizaci
Vyvojovy Tym Cloud Computing Navrh na zménu modelu cloud computing governance
Governance Projektovy  vytyoteni plant prechodu
Manazer

Implementace planti prechodu
Cloud Computing

Governance Vyvojar

Provoz Cloud Cloud Computing Administrace provozu cloud computing governance

Computing Governance Operacni  Sher a vyhodnocovéni vystuptl z monitorovéni fidicich

Governance Administrator procesti cloud computing governance a eskalace detekovanych
odchylek
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6.2 Zivotni cyklus cloud computing governance

Zivotni cyklus cloud computing governance je proces, na jehoz zakladé mize byt Referen¢ni model
cloud computing governance individualné upraven pro potieby konkrétni organizace. Model cloud
computing governance muize byt v organizaci s vyuzitim zivotniho cyklu cloud computing governance
implementovén iterativnim a inkrementalnim zptisobem. Zivotni cyklus cloud computing governance
je realizovany tadou aktivit provadénych v cyklu, ktery se sklada z fazi planovani, definovani,
implementace a monitorovani (viz Obrazek 20). Cilem tohoto cyklu je implementovat Referen¢ni
model cloud computing governance a Vv jednotlivych iteracich kontinualné zlepSovat wroven
implementovaného modelu.

i Analjza aktudlnich governance modell a governance procest organizace
ii. Zdokumentovani vyuZiti sluZeb cloud computingu v organizaci

iii. Cloud computing governance vize a strategie

iv. Rozsah cloud computing governance

v. Adaptace fidicich principl cloud computing governance

vi. NavrZeni planu postupu realizace cloud computing governance

Referencni model
Cloud computing governance

MONITOROVANI

1. Shér dat o provezu fidicich a fizenych procesh cloud computing governance
1. Vyhodnoceni naméfenych hodnot metrik
iii. Tvorba ziznami s informacemi o naméfenych hodnotich metrik a jejich odchylek

DEFINOVANI

1. Definice fizenjch procesi cloud computing governance

ii. Definice fidicich procesi cloud computing governance

iii. Definice organizaéniho uspofidani cloud computing
governance, roli a odpovédnosti

iv. Definice artefakti cloud computing governance

v. Definice prostiedi cloud computing governance

vi. Virtvofeni plant pfechodu

IMPLEMENTACE

i Implementace plani pfechodu

Obrazek 20: Zivomi cyklus cloud computing governance, zdroj: (autor)
Planovani

Planovani zahrnuje identifikaci jednotlivych procest cloud computing governance, u nichz by bylo
vhodné provést uréitou korekci na zaklad€ analyzy monitorovani efektivity procesii a na zakladé
vysledkii z predchozich cykld. Planovaci faze musi reagovat na potfeby a zmény potieb byznys
procest podniku a porovnat je s aktualnim stavem cloud computing governance procest. Vysledky
této analyzy jsou zdokumentovany jako postup zmény daného cloud computing governance procesu.
Vychodiskem faze planovani je zdokumentovani potieb zainteresovanych stran a z nich vyplyvajicich
byznys cild a dokumentace zpusobu, kterym organizace tyto potieby a cile napliuje.

Faze planovani se sklada z nasledujicich aktivit:
i.  Analyza aktualnich governance modell a governance procest organizace

Analyza aktualnich governance modelG a governance procesi existujicich v organizaci na trovni
byznysu, podnikové nebo IT architektury zkouma aktualné implementované modely podnikové
governance, governance podnikové architektury, IT governance nebo SOA governance. Cilem této
aktivity je najit vychozi body pro vytvofeni, respektive udrzovani modelu cloud computing
governance.

Hodnoceni zralosti modelu cloud computing governance umozni pochopeni aktualni trovné vyspélosti
modelu cloud computing governance implementovaného v organizaci a zda je cloud computing
governance definovana na trovni odpovidajici potfebam organizace. Hodnoceni zralosti poskytuje
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zpétnou vazbu vrcholovému vedeni a napomaha pii definici cloud computing governance strategie.
Urovné zralosti cloud computing governance zobrazuje Tabulka 14.

Tabulka 14: Urovné zralosti cloud computing governance, zdroj: (autor), podle: (Svatd, 2011)

Uroveii 0: Neexistujici cloud computing governance

Cloud computing governance neni implementovana. Procesy cloud computing governance nejsou definovany
ani provadény. Neni rozpoznana potieba cloud computing governance.

Uroveii 1: Po&ate¢ni/ad hoc cloud computing governance

Chybéjici nebo neadekvatné definované praktiky a procesy cloud computing governance, které jsou
provadeéné ad hoc, nekonzistentné a zavisi na zkusenostech pracovniki IT oddéleni. Vedouci IT oddéleni
rozpoznal potfebu cloud computing governance.

Uroveii 2: Opakovana cloud computing governance

Praktiky, politiky a procesy cloud computing governance jsou definované a implementované. Vrcholové
vedeni dohlizi nad definici a rozvojem modelu cloud computing governance. Je planovano vytvoreni
Byznys/IT Ridiciho Vyboru v ramci governance struktury. Role a odpovédnosti nejsou explicitné definovana.
Politiky nejsou fadné komunikované relevantnim zainteresovanym stranam.

Uroveii 3: Definovana cloud computing governance

Cloud computing governance politiky a fizené procesy jsou standardizovany, implementovany,
dokumentovany a komunikovany zainteresovanym stranam a zaméstnancum prostfednictvim formalniho
skoleni. Role a jim piitazené odpovédnosti jsou jasné pochopeny a praktikovany. Ridici procesy nejsou plné
implementované, a tudiz odchylky provadéni ¥izenych procesiti nejsou detekovany. Byznys/IT Ridici Vybor
spolupracuje s byznysem pii rozhodovani o strategickych byznys a cloud computing cilech.

Uroveii 4: Rizena a mé¥itelna cloud computing governance

Soubor ukazatelii vykonnosti a metrik pro méfeni shody s politikami cloud computing governance je
definovan. Cloud computing governance procesy jsou monitorovany a hodnoceny v zavislosti na statistickych
a kvalitativnich technikach. Vystupy cloud computing governance procest jsou v ramci nastavenych limita.
Zlepsovani cloud computing governance je zalozeno na kvantitativnich metrikach. Cile cloud computingu
jsou v souladu s byznys cili a cloud computing governance zajistuje efektivni podporu tvorby byznys hodnoty
prostiednictvim realizace benefiti z vyuziti sluZzeb cloud computingu.

Uroveii 5: Optimalizovana cloud computing governance

Cloud computing governance je sou¢ast podnikové governance. Cloud computing governance je piizptisobena
konkrétnimu byznys prostiedi, je optimalizovana a neustéle zlepSovana. Byznys/IT Ridici Vybor se plné
podili na koordinaci a planovani byznys cilt, cilii v oblasti vyuzivani sluzeb cloud computingu, byznys
strategie, cloud computing strategie a v soucinnosti s byznysem rozhoduje o investicich do sluzeb cloud
computingu.

ii.  Zdokumentovani vyuziti sluzeb cloud computingu v organizaci

Tato aktivita se sklada ze dvou zakladnich casti. Obsahem prvni ¢asti je dokumentace stavajiciho stavu
vyuziti sluzeb cloud computingu v organizaci. Druha ¢ast predstavuje dokumentaci cilového stavu
vyuziti sluzeb cloud computingu v organizaci, kterého chce organizace v budoucnu dosahnout. Jedna
se tedy o provedeni gap analyzy, jejiz vysledky nasledné slouzi k formovani planu postupu realizace
cloud computing governance.

iii.  Cloud computing governance vize a strategie

Cilem této aktivity je vytvofit dlouhodobou vizi pro cloud computing governance a strategii pro
realizaci této vize v organizaci. Pfi realizaci cloud computing governance vize se vychazi z fidicich
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principt cloud computing governance a z byznys strategie organizace. Soudasti strategie pro realizaci
cloud computing governance vize by méla byt definice navratnosti investice cloud computing
governance aktivit, metrik pro méfeni hodnoty z cloud computing governance aktivit a prioritizace
aktivit v ramci strategie cloud computing governance.

iv.  Rozsah cloud computing governance

Definice rozsahu cloud computing governance zahrnuje identifikaci zajml zainteresovanych stran,
identifikaci potifebnych procesti cloud computing governance a identifikaci potfebné urovné fizeni
s cilem omezit se pouze na takové objekty cloud computing governance tak, aby cloud computing
governance pokryvala pouze relevantni a skutecné potfebné objekty a byla realizovatelna
s akceptovatelnymi naklady a v akceptovatelném Case.

V.  Adaptace fidicich principt cloud computing governance

Utelem této aktivity je piizptisobeni a rozsiteni fidicich principi cloud computing governance pro
konkrétni organizaci v souladu s podnikovymi a IT principy a cloud computing strategii podniku,
aktualni urovni vyuzivani sluzeb cloud computingu a pozadavky zainteresovanych stran.

vi.  NavrZeni planu postupu realizace cloud computing governance

Plan postupu realizace cloud computing governance definuje pocet iteraci Zivotniho cyklu cloud
computing governance. Béhem realizace prvniho cyklu se provadi inicialni nasazeni cloud computing
governance. Béhem dalSich iteraci mlize byt postupné realizovana celd cloud computing governance
vize. V piipadé¢, ze béhem provadéni jednotlivych cykli dojde ke zméné ve vyuzivani sluzeb cloud
computingu, je zapotiebi, aby se tato zména projevila i v planu postupu realizace cloud computing
governance.

Definovani

Definovani zahrnuje definici krokli nutnych k realizaci cili z faze planovani. Vystupem faze
definovani jsou plany postupii, pomoci nichz dojde k inicialnimu nasazeni cloud computing
governance nebo k planovanym zménam v jednotlivych oblastech cloud computing governance.

Faze definovani se sklada z nasledujicich aktivit:
i.  Definice fizenych procest cloud computing governance

Udelem této aktivity je identifikovat procesy cloud computingu, jejich? nastaveni nebo zptisob
aplikovani v praxi podniku neodpovida pozadavkiim na jejich fizeni z hlediska cloud computing
governance. Zaroven je zde definovano, jak ma byt identifikovany cloud computing proces upraven,
aby splnovat pozadavky na jeho cloud computing governance z hlediska cloud computing governance
rozsahu, vize a strategie.

ii.  Definice fidicich procest cloud computing governance

Ugelem této aktivity je nastaveni Fidicich procesii cloud computing governance tak, aby vyhovovaly
pottebam podniku.

e Proces fizeni shody — je zde definovana metoda, ktera bude v podniku pouzita pro tvorbu
cloud computing smérnic a podnikovych cloud computing norem. Smérnice a normy pro
cloud computing musi obsahovat prvky, které umozni aplikovatelnost procesu fizeni shody.
Obecné je zde nutno definovat v8echny aspekty potfebné pro jeho provoz véetné potiebnych
technologii.
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e Proces fizeni vyjimek — je zde definovano, za jakych podminek a jakym zptisobem bude pii
zjisténé odchylce detekované procesem fizeni shody spustén mechanismus procesu fizeni
vyjimek. Jsou zde definovana kritéria pro ohodnoceni druhu a zadvaznosti vyjimky a jsou zde
stanovena pravidla eskalacniho postupu pro dodani informaci o zjisténé odchylce pfislusnym
rolim.

e Proces fizeni komunikace — je zde definovano, jaké metody budou v podniku pouzity pro
tvorbu komunikac¢nich procesii cloud computingu, aby bylo zajisténo, ze cloud computing
governance politiky budou v téchto procesech plné realizovatelné. S tim opét souvisi potieba
definovat technologie pro provoz procesu fizeni komunikace.

iii.  Definice organiza¢niho uspotadani cloud computing governance, roli a odpovédnosti

Ugelem této aktivity je definice organizaéniho uspofadani cloud computing governance a souvisejicich
roli a odpovédnosti. Vychozim bodem je obecny Referen¢ni model cloud computing governance,
ktery je upraven tak, aby vyhovoval specifickym potfebam podniku jak z hlediska organiza¢niho
usporadani cloud computing governance, tak z hlediska v podniku definovanych cloud computing
governance roli a zodpovédnosti. MiiZze se stat, Ze pro realizovani byznys cili podniku je vhodné
vytvofit role nebo odpovédnosti, které v obecném Referenénim modelu cloud computing governance
nejsou uvedeny. Takova situace miize byt napt. spojena s velmi specifickou nebo Uplné novou oblasti
byznysu.

iv.  Definice artefakti cloud computing governance

V prubéhu Zivotniho cyklu cloud computing governance dochazi ke tvorbé a modifikaci artefakti,
které definuji jednotlivé komponenty Cloud computing governance. Tyto artefakty se skladaji
z dokumentii ustanovujicich Referen¢ni model cloud computing governance, definujicich politiky,
procesy, role aodpovédnosti a z dalSich dokumentl souvisejicich s planovanim, implementaci
asfizenim provozu Cloud computing governance (viz Tabulka 15). Ugelem této aktivity je
identifikovat artefakty jak fidicich, tak fizenych procest cloud computing governance, které je
zapotiebi upravit, nové vytvorit, nahradit novymi nebo zrusit. Dilezité je se vénovat nejen existenci
nebo absenci artefakti, ale i jejich obsahu a vécné spravnosti.

Tabulka 15: Cloud computing governance artefakty, zdroj: (autor)

Cloud computing governance artefakty ~ Typy Cloud computing governance artefakti

W

Artefakty strategického fizeni Cloud Prohléseni o akceptaci cloud computingu organizaci
computing governance Dokument definujici cloud computing cile
Cloud computing strategie

Cloud computing governance vize a strategie
Cloud computing governance rozsah

Cloud computing governance ptirucka

Komunikaéni plan

Avrtefakty ustanoveni Cloud computing Cloud computing governance fidici principy
governance Cloud computing governance politiky
Cloud computing governance procesy

Seznam metrik cloud computing governance procesii a jejich
hodnot

Organizacni struktura cloud computing governance

Seznam roli a odpovédnosti cloud computing governance
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‘ Cloud computing governance artefakty  Typy Cloud computing governance artefakta

Cloud computing governance technologie

Artefakty zivotniho cyklu cloud Plan postupu realizace cloud computing governance
computing governance Plany prechodu

V.

Hodnoceni governance modeld a governance procestt
V organizaci

Zaznamy o schvalenych vyjimkach governance procesi
Zaznamy o obnoveni shody governance procestt

Zménové dokumenty

Definice prostfedi cloud computing governance

Cloud computing governance technologie jsou uréeny pro realizaci a podporu fidicich procest cloud

computing governance. Mohou byt ve form¢ od jednoduchych nastroji pro manualni realizaci fidicich
procesti cloud computing governance az po pln€ sofistikovany software umoziujici automatizaci

fidicich procesti cloud computing governance. Cloud computing governance technologie by se mély
skladat z nasledujicich Casti:

systém pro ukladani aspravu artefakti — ucelem systému je ukladat a spravovat cloud
computing governance artefakty a uzivatelim umoznit ptistup k témto artefaktim v zavislosti
na jejich opravnénich. Opravnéni uzivatele mohou artefakty ¢ist nebo modifikovat piipadné
vytvaret nové artefakty nebo zastaralé artefakty ze systému mazat. Dulezitou funkcionalitou
systému pro ukladani a spravu artefaktti je schopnost spravy verzi artefakti.

systém pro monitorovani a detekci odchylek cloud computing governance politik — jedna se
0 monitorovaci technologie umoznujici detekovat odchylky politik aktudlné provozované
cloud computing governance od definovanych cloud computing Ogovernance politik. Tyto
technologie mohou byt opét realizovany jako manualni periodicka Cinnost, avsak optimalni
bude vyuzit automatizované monitorovaci systémy, které provadeji vyhledavani odchylek
automaticky a po detekci odchylky vytvori automaticky hlaSeni o vyjimce a v souladu se
stanovenym eskalacnim procesem je odesle pfislusSnym rolim.

systém pro monitorovani urovné cloud computing governance — jedna se o monitorovaci
technologie, které méfi stanovené metriky cloud computing governance procesi a stanovené
metriky poskytovanych cloud computing sluzeb. Analyza namefenych hodnot metrik a jejich
odchylek od pozadovanych hodnot slouzi k ohodnoceni aktualni Grovné cloud computing
governance, aktualni Grovné aplikace cloud computing governance politik a k ohodnoceni
spravnosti a pfiméfenosti implementovaného cloud computing governance systému. Vystupy
z tohoto monitorovani nejsou spojeny s eskalaénim procesem. Jsou k dispozici rolim, které je
vyuziji v ramci svych fidicich odpovédnosti nebo rolim, které maji opravnény zajem byt
0 vystupech z monitorovani trovné cloud computing governance informovany.

systém pro fizeni provozu cloud computing governance — jedna se o nastroje napft. typu ITSM
podle ITIL. Jde o to, aby organizace méla k dispozici jedno centralni misto nebo centralni
aplikaci, kde jsou k dispozici uzivatelim nebo rolim podklady a dokumenty pro fizeni
zivotniho cyklu cloud computing governance. Mohou to byt artefakty, incidenty, zménové
pozadavky atd. Optimalni je mit mozZnost vyuZit pfi implementaci nebo nésledné udrzb¢ cloud
computing governance systému automatizované funkcionality pro podporu procesovani
fidicich podkladd a dokumentu.
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Utelem této aktivity je definovat, jaké technologie a nastroje nebo aplikace jsou zapotiebi pro realizaci
cloud computing governance v podniku. Provadi se analyza, zda v podniku existujici technologie je
mozno vyuzit pro realizaci cloud computing governance a zda maji dostatek zdroji. Provadi se
analyza technologii dostupnych na trhu vcetné jejich nakladové narocnosti. Na zékladé porovnani
vysledkil téchto analyz se definuji pozadavky na rozsifeni stavajici technologie nebo pozadavky na
potizeni technologii novych. Podobné se provadi analyza jiz existujicich nastroji a aplikaci,
vyhodnocuje se jejich funkcionalita a vykonnost. Porovnavaji se s dalSimi aplikacemi existujicimi na
trhu. Dilezité je vzit v potaz, do jaké miry nastroje a aplikace reprezentuji obecné uznavané standardy,
jak jsou schopny podporovat realizaci podnikové vize, strategie a rozsahu cloud computing
governance a jaké jsou jejich schopnosti automatizovat procesy cloud computing governance. Na
zaklad¢ vysledkt téchto analyz se definuji zmény nebo Upravy stavajicich nastrojii a aplikaci, aktivace
jejich dosud nevyuzivanych funkcionalit nebo piechod na novy nastroj nebo aplikaci.

vi.  Vytvofeni plant pfechodu

Ugelem této aktivity je vytvotit plany piechodu, definujici postupy, jakymi chce podnik dosdhnout
realizace prechodu z aktualniho do definovaného cilového stavu cloud computing governance. Protoze
cloud computing governance je rozSifenim IT governance a SOA governance, musi byt plany
pfechodu cloud computing governance bud’ soucasti pldnt ptrechodu IT, IT governance
a SOA governance nebo musi byt s nimi pln¢ sladény. Stejné jako plany prechodu IT, IT governance
a SOA governance jsou iplany ptechodu cloud computing governance vytvafeny pro tfi oblasti,
kterymi jsou:

e organizacni usporadani, role a odpovédnosti,
e procesy,
e technologie.

V planech piechodu vsech téchto tfi oblasti jsou zahrnuty i plany ptechodu pro piislusné artefakty.
Plany prechodti podrobné definuji postup, ktery bude pouzit v nasledné fazi implementace. Jedna se
0 posloupnost ¢innosti definovanych a popsanych v takovém stupni podrobnosti, ktery definuje
projektovym, akvizi¢nim, Skolicim, vyvojovym, testovacim a implementacnim tymiim obsah jejich
¢innosti a zaroven umoznuje transparentnim zpusobem Fidit a vyhodnocovat pribéh implementace.
V tad¢é pripadt popis kroku v ramci nékterého planu ptrechodu nepostacuje pro plné definovani
¢innosti nékterého tymu. Zde je pak nutno vytvofit prirucku, ve které je ¢innost jednoho nebo vice
zicastnénych tyml popsana v potiebném detailu. Typickym piikladem je zména v aplikaci, kdy je
potieba definovat jaka funkcionalita ma byt zménéna, jakd ma byt cilova funkcionalita, jakymi testy
ma testovaci tym provéfit cilovou funkcionalitu atd. Jinymi slovy, musi zde byt v ramci jednoho kroku
planu ptfechodu cloud computing governance definovan napt. cely cyklus zmény sluzby. Plany
prechodu musi byt komunikovany s pfisluSnymi rolemi IT, rolemi byznysu a zainteresovanymi
stranami s cilem dosahnout souhlas vSech odpovédnych v podniku se vSemi aspekty planovanych
a definovanych zmén vcetné zplsobl a termint jejich realizace. Finalni verze pland prechodu tak
obsahuje i ¢asovy harmonogram realizace faze implementace.

Implementace

Ve fazi implementace jsou realizovany plany pfechodu vytvotené ve fazi definovani. Postupuje se
podle krokd definovanych v téchto planech. Na konci faze implementace je cloud computing
governance na urovni naplanované ve fazi planovani. Stejn€¢ tak feSeni vyuZzivani sluzeb cloud
computingu v podniku je fiditelné a spravovatelné na tirovni naplanované ve fazi planovani.
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Monitorovani

Monitorovani cloud computing governance:

o realizuje sbér dat o provozu fidicich a fizenych procest cloud computing governance,

e poskytuje informace o provozu organizacniho uspofadani, roli a odpovédnosti cloud
computing governance,

¢ vyhodnocuje namétfené hodnoty metrik, porovnéava je s definovanymi hodnotami,

e generuje vystupy s informacemi o naméfenych hodnotach metrik a jejich odchylek

Monitorovani shromazd’uje informace o Urovni a efektivnosti fidicich a fizenych procest cloud
computing governance. Umoziuje tim posoudit, zda procesy cloud computing governance jsou
provozovany zpusobem splilujicim projektované cile cloud computing governance. Vyhodnoceni
namétenych hodnot metrik umoziuje urcit, v jaké kvalité jsou tyto cile plnény. Dilezitym aspektem
monitorovani je tedy jeho schopnost naméfena data vyhodnocovat a porovnavat je s nastavenymi
hodnotami metrik a poskytovat tak podklady pro rozhodnuti, zda aktualni cloud computing
governance optimalné podporuje byznys cile realizované pomoci sluzeb cloud computingu, anebo zda
je zapotiebi néktery prvek cloud computing governance revidovat. Potfebu zmény prvku cloud
computing governance muze evokovat 1 zména nastaveni metriky. Dilezitou schopnosti
monitorovaciho systému je sledovani a vyhodnocovani ¢etnosti zmén, nebot’ pfili§ vysoka frekvence
zmén nékterého prvku cloud computingu mize signalizovat nevhodné nebo chybné nastaveny prvek
cloud computing governance. Zvlastni pozornost je ticba vénovat detekci Cetnosti akceptace vyjimky
Vv procesu fizeni shody nebo v procesu fizeni vyjimek. Vysoka frekvence akceptace vyjimky mize
signalizovat nefunkénost nebo nedostatecné nizkou uroven cloud computing governance.
K rozhodnuti revidovat néktery prvek cloud computing governance mize dojit nejen na zakladé
monitorovani uvniti cloud computing governance prostredi, avSak velmi Casto i z externich pficin. Ke
spravnému vyhodnoceni stavu a urovné cloud computing governance je proto zapotiebi monitorovat
udalosti vyvolané napf. zménou v podnikové byznys strategii, zménou v podnikové cloud computing
strategii, zménou v organiza¢nim uspotadani podniku nebo zménou v legislativé. Aby monitorovani
poskytovalo aktudlni a spravné vypovidajici informace, musi monitorovani probihat nepietrzite.
Vyhodnocovani naméfenych dat se provadi v zavislosti na jejich povaze a dulezitosti bud’ také
nepietrzité, nebo v pravidelnych ¢asovych intervalech podle potfeb podniku.

¥,V kapitole 6 je popsan autorkou této doktorské disertacni prace navrzeny model Cloud
computing governance metodického ramce Cloud computing governance a management
(CCGM). Cloud computing governance se sklada z Referencniho modelu cloud computing
governance a z Zivotniho cyklu cloud computing governance.

V kapitole 6.1 autorka této doktorské disertacni prace definovala Referencni model cloud
computing governance z hlediska jeho zdkladnich komponent. Temi jsou:

o idici principy cloud computing governance

R
e Ridici procesy cloud computing governance
R ,

o izené procesy cloud computing governance
¢ Role cloud computing governance.

Ridici principy cloud computing governance (kapitola 6.1.1.) navrhla autorka této doktorské
disertacni prdce prostiednicim navrhu novych a modifikaci stavajicich Ridicich principii
SOA Governance vzhledem ke specifikiim potieb governance vyuzivini sluzeb cloud
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computingu. Ridici principy cloud computing governance predstavuji spolecnd pravidla
a doporuceni pro ndvrh, nasazeni a provozovani Referencniho modelu cloud computing
governance.

Ridict procesy cloud computing governance (kapitola 6.1.2.) navrhla autorka této doktorské
disertacni prace prostiednicim modifikace stavajicich Ridicich procesii SOA Governance
vzhledem ke specifikiim potieb governance vyuzivani sluzeb cloud computingu. Ridici
procesy cloud computing governance vyuzivd Referencni model cloud computing governance
pro Fizeni jednotlivych Fizenych procesii.

Rizené procesy cloud computing governance (kapitola 6.1.3.) navrhla autorka této doktorské
disertacni prace prostrednicim navrhu novych a modifikaci stavajicich governance procesii
COBIT 5 a Rizenych procesii SOA Governance vzhledem ke specifikiim potieb governance
vyuzivani sluzeb cloud computingu. Rizené procesy cloud computing governance slouzi
k vwbudovani a prosazovini modelu Cloud computing governance v organizaci. NavrZenymi
Rizenymi procesy jsou:

o  GPI: Zajisteni systému cloud computing governance

o  GP2: Realizace prinosii z vyuzivani sluzeb cloud computingu

o GP3: Zajisteni systému rizeni rizik z vyuzivani sluzeb cloud computingu

o GP4: Zajisteni systéemu vizeni souladu s internimi standardy a normami,
s legislativnimi a regulatornimi predpisy a smluvnimi pozadavky

o GP5: Zajisteni systému monitorovani a reportingu vyuzivani sluzeb cloud
computingu

o GP6: Zajisteni optimalizace vybéru sluzeb cloud computingu

Role cloud computing governance (kapitola 6.1.4.) navrhla autorka této doktorské disertacni
prdce na zadklade metodického ramce SOA Governance a zkuSenosti z praxe pro potreby
Referencniho modelu cloud computing governance.

V Kkapitole 6.2 autorka této doktorské disertacni prdce definovala Zivotni cyklus cloud
computing governance. Zivotni cyklus cloud computing governance navrhla autorka této
doktorské disertacni prace prostrednicim modifikace SOA Governance Vitalni metody
av ramci faze Planovani navrhla model pro hodnoceni Urovné zralosti cloud computing
governance.
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7 Cloud computing management

Q> Cilem kapitoly je popsat autorkou této doktorské disertacni prace navrzeny model Cloud
computing management metodického ramce Cloud computing governance a management
(CCGM). Cloud computing management je vytvofeny modifikaci metodického rdamce
ITIL 2011. Cloud computing management se skladd z Ridicich principii cloud computing
managementu, Roli cloud computing managementu a fazi zivotniho cyklu sluzby cloud
computingu z pohledu spotiebitele.

Pro potieby této doktorské disertacni prace autorka formulovala definici cloud computing
managementu, ktera je odvozena od definice IT managementu (kapitola 2.2), kdy principy
IT managementu jsou piizpusobeny specifikim vyuzivani sluzeb cloud computingu z pohledu
spotiebitele, av§ak komponenty management modelu se nelisi. OdliSuje se jejich obsah, ktery musi
reflektovat skutecnost, ze sluzby cloud computingu jsou poskytovany externim poskytovatelem sluzeb
cloud computingu, ktery je zodpovédny za jejich navrh, poskytovani, udrzbu a za fizeni infrastruktury
potiebné pro provoz sluzeb. Definice cloud computing management je formulovana nasledovneé:

£¢ Cloud computing management je vykonny fidici systém, ktery zabezpecuje efektivni
vyuzivani sluzeb cloud computingu a =zajistuje, Ze cile stanovené cloud computing
governance budou dosazeny prostiednictvim souboru aktivit, které realizuji planovani, vybér,
osvojeni, nasazeni, provoz, monitorovani a ukonceni vyuzivani sluzeb cloud computingu
poskytovanych externim poskytovatelem sluzeb cloud computingu.

Cloud computing management definuje model fizeni zivotniho cyklu sluzeb cloud computingu
z pohledu spotiebitele, ktery vychazi z zivotniho cyklu fizeni IT sluzeb dle ITIL a respektuje
management procesy ramce COBIT. Zaméfuje se na strategickou, taktickou a operativni troven fizeni
sluzeb cloud computingu od planovani az po vytazeni sluzby cloud computingu z produktivniho
provozu a to tak, aby sluzba byla ve shodé s politikami cloud computing governance a potfebami
byznys procest. Cloud computing management Z pohledu spotiebitele fidi:

e planovani vyuzivani sluzby cloud computingu,

e vybeér sluzby cloud computingu,

e osvojeni sluzby cloud computingu,

e instalaci a integraci sluzby cloud computingu,

e provoz sluzby cloud computingu,

e monitorovani a hodnoceni sluzby cloud computingu,
e ukonceni provozu sluzby cloud computingu.

Zivotni cyklus sluzby cloud computingu z pohledu spotiebitele sluzby cloud computingu se sklada
z fazi, v ramci, kterych jsou seskupeny procesy pro fizeni Zivotniho cyklu sluzby cloud computingu.
Tyto faze odrazi logickou navaznost jednotlivych procest ¢i skupin procesu pii pfizemi zivotniho
cyklu sluzby cloud computingu. Faze fizeni Zivotniho cyklu sluzby cloud computingu z pohledu
spotiebitele jsou:

e (CM1) Strategie vyuziti sluzeb cloud computingu
e (CM2) Vyber sluzby cloud computingu
e (CM3) Prechod na vyuzivani sluzby cloud computingu
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e (CM4) Provoz sluzby cloud computingu
e (CM5) Nepfetrzité zdokonalovani sluzby cloud computingu

Navrzené faze Zzivotniho cyklu sluzby cloud computingu z pohledu spotiebitele sluzeb cloud
computingu vychazi z fazi zivotniho cyklus IT sluzby dle ITIL 2011. Tabulka 16 uvadi porovnani fazi
zivotniho cyklu fizeni cloud computing sluzby a IT sluzby.

Tabulka 16: Vazba zivotniho cyklu sluzby cloud computingu na Zivotni cyklus IT sluzby dle ITIL 2011, zdroj: (autor)

Faze zZivotniho cyklu sluzby cloud computingu Faze Zivotniho cyKklu IT sluzby dle ITIL 2011 (The

metodického raimce CCGM Cabinet Office, 2011)

(CM1) Strategie vyuziti sluzeb cloud computingu Strategie sluzby (Service Strategy)

(CM2) Vybér sluzby cloud computingu Navrh sluzby (Service Design)

(CM3) Ptechod na vyuzivani sluzby cloud computingu = Pfechod sluzby do produktivniho provozu (Service
Transition)

(CM4) Provoz sluzby cloud computingu Provoz sluzby (Service Operation)

(CM5) Nepfetrzité zdokonalovani sluzby cloud Nepretrzité zdokonalovani sluzby (Continual Service

computingu Improvement)

Kazda faze zivotniho cyklu sluzby cloud computingu obsahuje soubor procest s jasné vymezenym
rozsahem, ktery je dany souborem procesnich aktivit. Faze Zivotniho cyklu na sebe logicky navazuji
a zaroven jsou navzajem propojené s cilem zajistit realizaci byznys hodnoty z vyuzivani sluzby cloud
computingu. Toto propojeni fazi je realizovatelné prostfednictvim zabezpeceni integrace procesi, kdy
spolu procesy spolupracuji a vzajemné si predavaji informace potiebné pro realizaci procesnich
aktivit. Procesy definované v jednotlivych fazich Zivotniho cyklu fizeni sluzby cloud computingu
zobrazuje nésledujici Tabulka 17.

Tabulka 17: Seznam procesui v ramci jednotlivych fazi zivotniho cyklu sluzby cloud computingu metodického ramce CCGM,
zdroj: (autor)

Faze zivotniho cyklu sluzby cloud Management procesy metodického ramce CCGM

computingu metodického ramce CCGM

(CM1) Strategie vyuziti sluzeb cloud CMS1: Rizeni rizik z vyuziti sluzby cloud computingu
computingu CMS2: Finanéni fizeni sluzby cloud computingu
CMS3: Rizeni souladu s internimi standardy a normami,
S legislativnimi a regulatornimi predpisy a smluvnimi pozadavky
CMS4: Rizeni exit strategie
CMSS5: Rizeni portfolia poskytovatelti sluzeb cloud computingu
CMS6: Rizeni portfolia sluzeb cloud computingu

CMS7: Rizeni smluv o poskytovani sluzby cloud computingu
(CM2) Vybér sluzby cloud computingu CMD1: Rizeni vybéru sluzby cloud computingu
(CM3) Ptechod na vyuzivani sluzby cloud = CMT1: Planovani prechodu na vyuzivani sluzby cloud computingu
computingu CMT?2: Testovani a validace sluzby cloud computingu

CMT3: Rizeni piistupu uzivatele ke sluzb& cloud computingu

CMT4: Rizeni nasazeni sluzby cloud computingu do produktivniho
provozu
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Faze Zivotniho cyklu sluzby cloud Management procesy metodického ramce CCGM

computingu metodického raimce CCGM

(CM4) Provoz sluzby cloud computingu CMO1: Rizeni udalosti
CMO2: Rizeni incidentt
CMO3: Rizeni problémi
CMO4: Rizeni pozadavki na sluzbu cloud computingu
CMO5: Rizeni pozadavki na pristup ke sluzbé cloud computingu
CMO6: Monitorovani provozu sluzby cloud computingu

(CMS5) Neptetrzité zdokonalovani sluzby CMI1: Rizeni nepietrzitého zdokonalovani sluzby cloud
cloud computingu computingu

7.1 Ridici principy cloud computing managementu

Ridici principy cloud computing managementu definuji spoleénd pravidla a doporuceni pro navrh,
nasazeni a provozovani modelu Cloud computing management v organizaci. Umoziuji podpofit
a efektivnéji vyuzivat sluzby cloud computingu v souladu s byznys pozadavky a s Cloud computing
governance, slouzi jako podpora pfi navrhu politik provozu IT a stanovuji hranici operaci
managementu sluzeb cloud computingu. Ridici principy cloud computing governance jsou nasledujici:

RPMI: Cloud computing management musi byt v souladu s podnikovym managementem a IT
managementem a musi byt podporovina vykonnym vedenim. Soulad modeli managementu
V organizaci, ve smyslu souladu podnikového managementu, IT managementu a cloud computing
managementu umoziuje vytvoreni jednotného modelu, ktery zabezpecuje, Ze management sluzeb
cloud computingu vychazi z IT managementu a rozSifuje jej o specifika vyuzivani sluzeb cloud
computingu. Tento princip zabraiuje vytvafeni paralelnich management struktur v organizaci. Potieba
a dilezitost cloud computing managementu jako soucast fizeni IT musi byt podporovana vrcholovym
managementem a musi vychazet z potfeb podniku a zainteresovanych stran.

RPM2: Vytvoieni, rozvoj a ukonéeni vitahu mezi poskytovatelem a spotiebitelem musi byt zaloZeno
na smluvni dohodé vymahatelné zdikonem. Poskytovatel sluzeb cloud computingu piebira
zodpovédnost za navrh, poskytovani, udrzbu a fizeni sluzeb. Mezi poskytovatelem a spotiebitelem
musi existovat smluvni dohoda o poskytovani sluzby a dohoda o trovni sluzby, ktera zabezpecuje, ze
poskytovana sluzba splituje dohodnuté parametry uspokojujici potieby spotiebitele.

RPM3: Data o doddvanych sluibdch cloud computingu musi byt udriovand v systému metadat
sluzeb cloud computingu. Systém metadat sluzeb cloud computingu zabezpecuje centralni fizeni dat
vztahujicich se ke sluzbam cloud computingu jako je popis sluzby, vztahy mezi sluzbami, smluvni
dohody a dohody o trovni sluzeb a se sluzbami souvisejici dokumenty. Systém metadat sluzeb cloud
computingu umoznuje, aby relevantni zainteresované strany meély dosazitelné a transparentni
informace o ucelu sluzby a jejim postaveni v kontextu ostatnich sluzeb.

RPM4: Data o poskytovatelich slufeb cloud computingu musi byt udriovand v systému metadat
0 poskytovatelich sluieb cloud computingu. Systém metadat o poskytovatelich sluzeb cloud
computingu poskytuje informace vztahujici se k poskytovatelim sluzeb, k jejich vybéru, fizeni vztahu
a k ukonéeni vztahu. Metadata obsahuji informace nutné pro zabezpefeni pozadavku organizace na
bezpecnost a diivérnost implementovanou ve sluzbach a na ohodnoceni divéryhodnosti poskytovatele.

Sona Karkoskova, 2017 119



Governance a management sluzeb cloud computingu z pohledu spotiebitele

RPMS5: Rizika souvisejici s vyuZivinim sluieb cloud computingu musi byt efektivné ¥izend. Pro
fizeni rizik souvisejicich s vyuzivanim sluzeb cloud computingu je nutné zajistit vybudovani potiebné
infrastruktury a systematického pfistupu zjistovani rizik, hodnoceni jejich nebezpecnosti
anezadoucich duasledkt, zvladani rizik a monitorovani rizik tak, Ze tato rizika budou eliminovana,
minimalizovana, v€as pfedvidana, bude snizen jejich dopad a to zpasobem, ktery dovoli
minimalizovat ztraty a maximalizovat zisky.

RPM6: Niklady na provoz sluzeb cloud computingu musi byt efektivné Fizené. 1dentifikace nékladi
na prijeti a vyuzivani sluzby cloud computingu a jejich pravidelné vyhodnocovani S vyuzitim
spravnych a v€asnych relevantnich informaci umozni dosahovat redukce a optimalizace nakladu pti
zabezpeceni vSech provoznich charakteristik sluzby cloud computingu. Zaroven zhodnoceni nakladi
oproti o¢ekavanym benefitim umozni efektivné racionalizovat vyuZziti sluzby cloud computingu.

RPM?7: Vykonnost slufeb cloud computingu musi byt efektivné Fizend. Vykonnostni parametry
sluzby cloud computingu musi jasné vyplyvat z byznys pozadavkd na vyuziti sluzby cloud
computingu. Tyto pozadavky musi byt pfevedeny na konkrétni kvalitativni ukazatele, které budou
obsazené ve smlouvach o poskytovani sluzby cloud computingu, specificky v SLA. Tyto smlouvy
musi byt uzavieny mezi poskytovatelem sluzby cloud computingu a spotiebitelem sluzby cloud
computingu. K zabezpeéeni prosazovani SLA musi byt realizovany aktivity pro ujisténi o dodani
sluzby cloud computingu na Grovni vykonnostnich parametrti sluzby definovanych v SLA. Sluzba
cloud computingu musi byt monitorovana a na zakladé monitorovacich dat ovéfovana jeji Groven
vykonnosti pomoci porovnani skutecné nameétenych hodnot s hodnotami definovanymi v SLA a musi
byt iniciovana realizace prislusnych opatieni v ptipadé odchylek hodnot téchto parametrii a nedodrzeni
smluvnich podminek.

RPMS: Provoz sluzeb cloud computingu musi byt kontinudlné Fizen tak, aby vyufivané sluzby cloud
computingu nepietriité spliiovaly kritéria obsazend v SLA a poZadavky byznysu a aby odchylky od
téchto kritérii byly detekovdany a eliminovdny. Stanoveni jasnych postupti a procedur operativniho
vyuziti sluzby cloud computingu umozni dosazeni u€innosti a efektivity pii provozu sluzby cloud
computingu s cilem podpory souvisejicich byznys procesti a dosazeni hodnoty pro byznys.

RPM9: Pro efektivni podporu modelu cloud computing management musi byt dostupné potiebné
umozZiujici schopnosti a prostiedi. Organizace musi mit k dispozici potfebné nastroje a technologie
pro podporu vSech fazi zivotniho cyklu sluzby cloud computingu.

7.2 Role cloud computing managementu

Na fizeni zivotniho cyklu sluzby cloud computingu se podili fada osob v riznych rolich. Tyto role
mohou byt zcela nové definovany na zaklade potfeb fizeni vyuzivani sluzby cloud computingu nebo se
muze jednat o stavajici IT role, jejichz odpovédnosti ve vztahu k realizaci procesu jsou rozsifené
S ohledem na prostfedi vyuzivani sluzeb cloud computingu v modelu vefejného cloud computingu.
Souhrnné definované role pro jednotlivé faze zivotniho cyklu sluzby cloud computingu metodického
ramce CCGM jsou uvedené v Tabulce 18. Vymezeni zakladnich odpovédnosti jednotlivych roli je
definovano v ptiloze A.
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Tabulka 18: Cloud computing management role, zdroj: (autor)

Faze Zivotniho cyklu sluzby

cloud computingu

Proces

Role

(CM1) Strategie vyuZiti sluzeb
cloud computingu

(CM2) Vybér sluzby cloud
computingu

(CM3) Ptechod na vyuzivani
sluzby cloud computingu

(CM4) Provoz sluzby cloud
computingu

CMSI: Rizeni rizik z vyuZiti sluzby
cloud computingu

CMS?2: Finan¢ni tizeni sluzeb cloud
computingu

CMS3: Rizeni souladu s internimi
standardy a normami, s legislativnimi
a regulatornimi pfedpisy a smluvnimi
pozadavky

CMS4: Rizeni exit strategie

CMSS5: Rizeni portfolia poskytovatelil
sluzeb cloud computingu

CMS6: Rizeni portfolia sluzeb cloud
computingu

CMS?7: Rizeni smluv o poskytovéni
sluzby cloud computingu

CMD1: Rizeni vybéru sluzby cloud
computingu

CMT1: Planovani ptechodu na
vyuzivani sluzby cloud computingu

CMT?2: Testovani a validace sluzby
cloud computingu

CMT3: Rizeni piistupu uzivatele ke
sluzbé cloud computingu

CMT4: Rizeni nasazeni sluzby cloud
computingu do produktivniho provozu

CMO1: Rizeni udalosti

CMO2: Rizeni incidentt
CMO3: Rizeni problémi

CMOA4: Rizeni pozadavki na sluzbu
cloud computingu

CMOS5: Rizeni pozadavki na piistup
ke sluzbé cloud computingu

Chief Information Officer
Cloud computing analytik

Manazer fizeni rizik cloud
computingu

Finanéni manaZer sluzeb cloud
computingu

Manazer pro fizeni souladu sluzeb
cloud computingu s legislativou

Manazer cloud exit strategie

Manazer portfolia poskytovateli
a fizeni vztahu s poskytovateli

Manazer katalogu sluzeb cloud
computingu

Cloud SLA manazer

Manazer sluzeb cloud computingu

Manazer prechodu na vyuziti sluzby
cloud computingu

Cloud test manazer

Manazer pro fizeni pristupu ke
sluzbé

Manazer nasazeni sluzeb cloud
computingu

Cloud servis desk manazer
Cloud eskala¢ni manazer

Manazer provozu sluzeb cloud
computingu

Cloud incident manazer
Cloud problém manazer

Manazer fizeni pozadavku na sluzbu
cloud computingu

Manazer fizeni pozadavku na pfistup
ke sluzbé cloud computingu

Sona Karkoskova, 2017

121



Governance a management sluzeb cloud computingu z pohledu spotiebitele

Faze Zivotniho cyklu sluzby

. Proces Role
cloud computingu

CMOG6: Monitorovani provozu sluzby = Cloud monitoring manazer
cloud computingu

(CM5) Nepfetrzité CMII: Rizeni nepfetrzitého Manazer nepfetrzitého
zdokonalovani sluzby cloud zdokonalovani sluzby cloud zdokonalovani sluzby cloud
computingu computingu computingu

7.3 Strategie vyuziti sluzeb cloud computingu

Strategicka turoven fizeni sluzeb cloud computingu napomaha pochopeni realizace byznys cili
a naplnéni potieb zainteresovanych stran prostfednictvim vyuzivani sluzeb cloud computingu. Procesy
realizované v ramci faze strategie vyuziti sluzeb cloud computingu pomahaji organizaci dosahnout
pozadované tirovné byznys hodnoty z vyuzivani sluzeb cloud computingu. Byznys hodnota, kterou ma
pfinést vyuziti sluzeb cloud computingu odrazi miru, vjaké sluzba spliiuje pozadavky
zainteresovanych stran a umoziuje dosazeni byznys cili. Hodnota z vyuziti sluzeb by méla byt jasné
definovand, akceptovana a méfitelna, aby bylo mozné urcit priority vyuziti sluzeb cloud computingu
a stanovit metriky pro méfeni odchylek skutecné dosazené hodnoty od planované hodnoty z vyuziti
sluzeb cloud computingu. Tvorba hodnoty zvyuziti sluzeb cloud computingu musi vychazet
Z porozuméni potieb zainteresovanych stran, které by mély byt transformovany do specifickych,
ptizpisobitelnych a realizovatelnych byznys cilii a odrazi miru vhodnosti sluzby cloud computingu
pro podporu daného byznys procesu.

Strategie vyuziti sluzeb cloud computingu definuje prostfednictvim planu cloud computing strategie
zpusob, jakym bude organizace realizovat naplnéni strategickych byznys cild prostfednictvim
vyuzivani sluzeb cloud computingu. Plan cloud computing strategie obsahuje aktivity, které zabezpeci
naplnéni strategickych byznys cild a které ¥idi zmény cloud computing strategie v souladu se zménami
vnitiniho anebo vné&jsiho prostfedi organizace z hlediska vyuzivani sluzeb cloud computingu.
Vytvoreni planu cloud computing strategie je realizovano nasledujicimi aktivitami:

e analyza a hodnoceni soucasného stavu prostiedi organizace z hlediska vyuzivani sluzeb cloud
computingu,

e analyza a hodnoceni pfipravenosti organizace pro prijeti sluzeb cloud computingu,

e analyza aktualniho stavu vyuzivani sluzeb cloud computingu v organizaci,

e analyza externiho prostiedi organizace z hlediska vyuzivani sluzeb cloud computingu,

o definice budouciho stavu vyuzivani sluzeb cloud computingu v organizaci,

e planovani transformace z aktualniho stavu vyuzivani sluzeb cloud computingu na budouci stav
vyuzivani sluzeb cloud computingu.

Analyzu a hodnoceni soucasného stavu prostiedi organizace z hlediska vyuzivani sluzeb cloud
computingu zajistuje posouzeni organizace na zaklade€ nésledujicich hledisek:

e troven souladu byznys cili, IT cild a cloud computing cili,

e mira podpory adopce sluzeb vefejného cloud computingu ze strany vedeni spolecnosti,

e aktudlni management modely a procesy v organizaci,

e aktualné realizované byznys procesy v organizaci,

e aroven podnikové kultury z hlediska schopnosti zabezpeéit prostiedi podporujici zménu
a prechod na nova podnikova IT feSeni a uspé$nou adopci téchto feseni,
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e organizacni struktura, role a odpovédnosti z hlediska vhodnosti pro prostiedi vetejného cloud
computingu,

e Troven znalosti a zkuSenosti IT pracovnikll v oblasti vyuzivani sluzeb cloud computingu,

e uroven stavajici technologické infrastruktury, aplikaci a dat z hlediska jejich vhodnosti pro
prostiedi vetejného cloud computingu,

e nakladové efektivnost stavajicich IT sluzeb.

Dilezitou soucasti posouzeni soucasného stavu organizace z hlediska cloud computingu je analyza
a hodnoceni stavajicich byznys procest z hlediska jejich vhodnosti pro realizaci prostfednictvim
sluzeb cloud computingu a definice kritérii a metrik pro rozhodnuti, zda dany byznys proces je
z hlediska strategickych a taktickych zamérd organizace vhodny pro realizaci prostfednictvim sluzeb
cloud computingu. To znamend, ze organizace by méla porozumét stavajicimu portfoliu byznys
procest, aby pfechod na vyuzivani sluzeb cloud computingu vedl ke zvySeni efektivnosti a ti€innosti
byznys procest misto k poklesu jejich flexibility a tim i poklesu byznys agility. Soucasti mlize byt
i stanoveni zakazu realizace byznys procesu prostiednictvim sluzeb cloud computingu. Analyza
a hodnoceni byznys procest z hlediska vyuzivani sluzeb cloud computingu by méla obsahovat jak
provedeni komplexni byznys portfolio analyzy, tak i definici typa dat zpracovavanych témito byznys
procesy. Klasifikace typti dat vyzaduje porozuméni piedmétu cinnosti organizace a potiebam
organizace, aby bylo mozné ur¢it hodnotu téchto dat pro organizaci. Nezavisle na tom, zda se jedna
0 strukturovana nebo nestrukturovana data, je nutné provést analyzu stupné citlivosti a divérnosti dat,
analyzu vlivu zneuZiti dat tfeti stranou na konkurenceschopnost podniku a analyzu aplikovatelnosti
regulatornich predpisi a norem v pfipad¢ uloZeni, zpracovani a pfenosu dat v prostiedi sluzeb
vefejného cloud computingu. Cloud Controls Matrix v3.0.1 spolecnosti Cloud Security Alliance
(CSA) v ramci kontroly DSI-01 definuje mozné klasifikace dat a to podle (Cloud Security Alliance
(CSA), 2016a):

e typu dat,

e hodnoty dat pro organizaci,

e stupné citlivosti dat,

e stupné kriti¢nosti dat pro organizaci.

Data je mozné klasifikovat jako data s vysokou, stfedni a nizkou citlivosti a jako data dtvérna, data
soukroma ur¢ena pouze pro interni uziti a data vetejné dostupna (Simorjay, 2014). Vysoce citliva
adavérna data jsou data s vysokou kritiCnosti pro realizaci byznys procesti organizace, Kkdy
neautorizovany pristup k datim, neopravnéné pozménéni nebo zniceni dat vede k fatdlnimu dopadu na
fungovani a prosperitu organizace. Tato data mohou zahrnovat data chranéna legislativnimi pfedpisy
na ochranu osobnich udaju, data, ktera jsou pfedmetem ochrany dusevniho vlastnictvi, data podléhajici
smlouvé o ochrané davérnych informaci nebo data tykajici se finan¢nich zdznamd. Stéedné citliva
a soukroma data uréena pouze pro interni uziti jsou data se stfedni kritiCnosti pro realizaci byznys
procest organizace. Neautorizovany pristup k datim, neopravnéné pozménéni nebo zniceni téchto dat
nebude mit vazny dopad na fungovani a prosperitu organizace. Jedna se o data, kterd nejsou
klasifikovana jako data duvérna nebo vefejné pristupna. Data s nizkou citlivosti, ktera jsou vefejné
dostupna, jsou data s minimalni nebo nulovou kriti¢nosti pro realizaci byznys procest organizace.

Soucasn¢ se zavadénim sluzeb cloud computingu je potieba realizovat analyzu a hodnoceni
pripravenosti organizace pro prijeti sluzeb cloud computingu. Cilem je piesnéj§i posouzeni potieb
spojenych s piechodem na vyuzivani sluzeb cloud computingu. Miru zralosti neboli schopnosti
organizace piijmout sluzby cloud computingu umoznuje objektivné hodnotit Cloud computing
maturity model. Cloud computing maturity model organizaci poskytuje udaje o jejim aktualnim stavu
prostiedi z hlediska vyuzivani sluzeb cloud computingu, o urovni jeji vyspélosti pro adopci sluzeb
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cloud computingu, a jakym zptsobem, a ve které oblasti mize byt Groven schopnosti pfijmout
a efektivné vyuzivat sluzby cloud computingu zvySena. K tomu, aby mohla byt dosazena néktera
z vys$ich trovni zralosti organizace pro piijeti sluzeb cloud computingu, musi byt zarovei splnény
viechny podminky viech nizich trovni. Urovné zralosti dovoluji porovnani zmény vyspélosti ve
schopnosti prijeti a efektivniho vyuZzivani sluzeb cloud computingu, kdy na nejnizsi urovni organizace
nevyuziva nebo neni pfipravena vyuzivat sluzby cloud computingu. Jednotlivé urovné zralosti Cloud
computing maturity modelu jsou hodnoceny z nasledujicich hledisek:

e procesy,

e governance,

e management,

e podnikova kultura a lid¢,

e technologicka infrastruktura.

Tabulka 19 definuje trovné zralosti Cloud computing maturity modelu napfi¢ péti vySe
identifikovanymi hledisky.
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Tabulka 19: Cloud computing maturity model, zdroj: (autor), podle: (ISACA, 2012c; Open Data Center Alliance, 2013, Svatd, 2011; Weiss, a dalsi, 2013)

Governance

Management

Procesy

Podnikova kultura
alidé

Technologicka
infrastruktura

Uroven 1:
Pocatecni/Ad
hoc

Uroven 2:
Opakovana

Chybéjici nebo nedostatecné
praktiky a procesy cloud
computing governance, které
jsou nahodilé, nekonzistentni
a zavisi na znalostech

a zkusSenostech vedouciho

IT utvaru, ktery rozpoznal
nutnost cloud computing
governance.

Praktiky a procesy cloud
computing governance jsou
definované a provadéné IT
manazery s Ucasti a dohledem
vrcholového vedeni. Zacina se
formovat Byznys/IT Ridici
Vybor. Role a odpovédnosti
nejsou explicitné definovany.
Politiky cloud computing
governance nejsou fadné
komunikovany a vyzadovany.

Chybéjici nebo nedostatecné
procesy cloud computing
managementu, které jsou
realizovany nahodile,
nekonzistentné a zavisi na
znalostech a zkusSenostech
IT pracovniki.

Hodnoceni a vybér sluzeb cloud
computingu je realizovano na
zéklad¢ analyzy nakladd

a prinost, hodnoceni a vybér
poskytovatell zavisi na
preferencich vedouciho

IT oddéleni, monitorovani
vykonnosti sluzby a bezpec¢nost
vyuzivani sluzeb cloud
computingu je realizovana na
strané poskytovatele.

Neexistujici nebo
nedostate¢né procesy
vhodné pro governance

a management vyuzivani
sluzeb cloud computingu.
Procesy jsou realizovany
ad hoc nekterymi

IT pracovniky. Vykonnost
procesu je
neptedvidatelna.

Redefinice a definice
novych procest
schopnych pfijmout nové
aktivity spojené

S vyuzivanim sluzeb
cloud computingu. Proces
je realizovan pomoci
procesnich aktivit, které
1ze opakovat, ma

k dispozici dostatecné
zdroje a je planovan

v souladu s definovanymi
politikami.

Omezena podpora
prostiedi cloud
computingu,
nepochopeni pfinosu
z vyuziti sluzeb cloud
computingu, nedostatek
znalosti a nevySkoleni
zamestnanci pro praci
V prostiedi cloud
computingu, mala
ochota pfijimat cloud
computing feseni

Podpora vyuzivani
sluzeb cloud
computingu ze strany

IT oddéleni, skoleni
tykajici se aktualné
vyuzivanych sluzeb
cloud computingu, vznik
novych roli

Je vyuzivana technologicka
infrastruktura tradicniho

IT prostredi, kterd je
nedostatecna pro potieby
vyuzivani sluzeb cloud
computingu, omezena
integrovatelnost sluzeb
cloud computingu

Vedouci IT oddéleni
rozhoduje o vybéru

a pofizeni technologické
infrastruktury vhodné pro
cloud computing.
Prizplsobeni stavajici
technologické infrastruktury
pro potieby vyuzivani
sluzeb cloud computingu.
Porizeni zékladni
technologické infrastruktury
pro cloud computing.
Katalog sluzeb cloud
computingu je staticky,
udaje jsou aktualizovany
manualné.
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Governance

Management

Procesy

Podnikova kultura
alidé

Technologicka
infrastruktura

Praktiky a fizené procesy cloud
computing governance jsou
standardizovany, realizovany,
zdokumentovany

a komunikovany
prosttednictvim formalniho
Skoleni pracovnikti. Role

a odpovédnosti jsou jasné
chapany. Ridici procesy nejsou
plné€ implementovany

a neumoznuji detekci odchylek
fizenych procesi od
pozadovaného stavu. Clenové
Byznys/IT Ridiciho Vyboru
soucinn¢é rozhoduji o stanoveni
byznys a cloud computing cilt.

Uroven 3:
Definovana

Je definovana sada
kvantitativnich metrik pro
méfeni shody modelu cloud
computing governance. Procesy
cloud computing governance
jsou monitorovany, jejich
prubeh je vyhodnocovan

Uroven 4:
Rizena a
méfitelna

Veskeré ¢innosti jsou v souladu
S cloud computing strategii.
Hodnoceni a vybér
poskytovatelt je realizovan na
zakladé kvalitativnich kritérii.
Monitorovani vykonnosti
sluzby cloud computingu je
soucast monitorovaciho
systému spotiebitele, fizeni
bezpecnosti vyuzivani sluzeb
cloud computingu je soucast
systému fizeni rizik
spottebitele. Jsou definovany
zékladni metriky pro
monitorovani a hodnoceni
bezpecnosti sluzeb cloud
computingu. Zajisténi
bezpecénosti poskytovatelem je
analyzovano a dokumentovano.
Odpovédnosti jsou definovany

na zakladé smluv o poskytovani

sluzeb cloud computingu.
Formovani multi-vendor
strategie.

Cloud computing strategie je
plné v souladu s IT strategii
a byznys strategii. Je
realizovana multi-vendor
strategie. Je definovana sada
kvantitativnich metrik pro
hodnoceni vykonnosti,

Procesy jsou definované,
standardizované

a dokumentované. Proces
je provadén pomoci
definovaného postupu a je
schopen dosahovat
ocekavanych vystupd.

Procesy jsou cilené fizeny
a monitorovany na
zéklad¢ kvantitativnich
metrik. Proces funguje

v ramci definovanych
limit a dosahuje

Definovani a pfijeti
kultury podporujici
prosttedi cloud
computingu na Grovni
podniku, definovani roli
a odpovédnosti

Pravidelna Skoleni

IT personalu vcetné
relevantnich
zaméstnancu z byznys
¢asti podniku

a vrcholového vedeni

Dostupna technologicka
infrastruktura pro podporu
vyuzivani sluzeb cloud
computingu, kterd je snadno
rozsifitelnd pro potieby
cloud computing cila,
Technologicka
infrastruktura umoznuje
integraci stavajicich

IT sluzeb se sluzbami cloud
computingu,
automatizované workflow

a komunikaci mezi néstroji
spotiebitele a poskytovatele.

Rizeni technologické
infrastruktury na
celopodnikové Grovni.
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Governance

S vyuzitim statistickych

a kvantitativnich metod. Cloud
computing cile jsou v souladu

S byznys cili, cloud computing
governance podporuje dosazeni
tvorby byznys hodnoty realizaci
vyhod z vyuZivani sluzeb cloud
computingu.

Management

bezpednosti a kvality sluzeb
cloud computingu. Jsou
vyjednany specifické podminky
smluv o poskytovani sluzeb
cloud computingu a je
realizovana a vyhodnocovana
compliance poskytovatele.

Procesy

ocekavané vystupy.

Podnikova kultura
alidé

Technologicka
infrastruktura

Urovei 5: Cloud computing governance je  Rizeni vykonnosti sluzeb cloud ~ Proces je neustale Organizaéni struktura Technologicka
Optimalizovana soucasti enterprise governance, = computingu je plné realizovano, zlepSovan za ucelem podporujici prostredi infrastruktura fizena
je optimalizovana, jeji Groven je zajisténa plnd interoperabilita = plnéni cloud computing cloud computingu, Vv souladu s pozadavky
neustale zlepSovana a flexibilné¢ = a pfenositelnost sluzeb, je cila v souladu s byznys vyskoleni zaméstnanci obchodnich procest.
se prizpusobuje konkrétnimu realizované hodnoceni cili. na vSech trovnich,
prostiedi. Byznys/IT Ridici poskytovatelt a sluzeb cloud vyhodnocovani dopadu
Vybor koordinuje a planuje computingu v souladu cloud computingu na
byznys cile a cloud computing = s pottebami byznysu, jsou role a odpovédnosti
cile, byznys strategii a cloud realizovany bezpecnostni audity
computing strategii a spole¢né u poskytovatele, proaktivni
rozhoduje o investicich. Sluzby  fizeni bezpecnosti sluzeb cloud
cloud computingu realizuji computingu.
byznys hodnotu.
Sona Karkoskova, 2017 127



Governance a management sluzeb cloud computingu z pohledu spotiebitele

Analyza aktualniho stavu vyuzivani sluzeb cloud computingu v organizaci dokumentuje stavajici stav
vyuzivani sluzeb cloud computingu v organizaci, realizuje jejich hodnoceni z hlediska hodnoty, kterou
jejich vyuziti piinasi a posuzuje efektivitu a vykonnost z hlediska jejich podpory byznys procest.

Analyza externiho prostfedi organizace z hlediska vyuzivani sluzeb cloud computingu hodnoti externi
faktory ovliviujici vyuziti sluzeb cloud computingu. Externi analyza se zaméfuje na analyzu
prilezitosti a hrozeb a na jejich budouci vyvoj. Analyza externiho prostfedi zahrnuje nasledujici
hlediska:

e poskytovatelé sluzeb cloud computingu z hlediska jejich vhodnosti pro organizaci,

e nabizené sluzby na trhu sluzeb cloud computingu,

o kooperace s obchodnimi partnery organizace,

e legislativni a regulatorni predpisy aplikovatelné v prostiedi vetejného cloud computingu,

e trendy v oblasti informacnich technologii, rozvoj trhu

o technologické prostiedi z hlediska vyuzivani sluzeb cloud computingu a tiroven podpory jeho
rozvoje na nadnarodni urovni,

e Groven vyuzivani sluzeb cloud computingu konkuren¢nimi organizacemi z pohledu kvality
a vykonnosti IT.

Definice budouciho stavu vyuzivani sluzeb cloud computingu v organizaci vyplyva z vysledka vyse
uvedenych strategickych analyz hodnoceni soucasného stavu prostiedi organizace, pripravenosti
organizace pro piijeti sluzeb cloud computingu, aktualniho stavu vyuzivani sluzeb cloud computingu
V organizaci a hodnoceni externiho prostiedi organizace, které napomahaji identifikovat cile vyuzivani
sluzeb cloud computingu. Stru¢ny popis pozadovaného budouciho stavu, kterého chce podnik
prostfednictvim vyuzivani sluzeb cloud computingu dosahnout je formulovan prostfednictvim vize
cloud computingu. Vize cloud computingu popisuje ocekavanou konkurencni vyhodu, byznys
hodnotu, zlepSeni vykonnosti a zmény, ke kterym by v podniku melo dojit vyuzitim sluzeb cloud
computingu. Vize by méla podporovat inovacni prostfedi potiebné k transformaci podniku
a k dosazeni cilového budouciho stavu. Stanoveni vize cloud computingu musi reflektovat
celopodnikovou vizi. Vize cloud computingu by méla byt promitnuta do definice cili vyuzivani sluzeb
cloud computingu, které mohou byt rozliseny na zakladé dimenzi metody Balanced Scorecard (BSC?).
Definice budouciho stavu vyuzivani sluzeb cloud computingu se promitne také do architektury cloud
computing sluzeb, v ramci, které musi byt specifikovan seznam vsech cloud computing sluzeb, jejich
vzajemnych vazeb a vazeb na stavajici IT sluzby. Poté co byly definovany cloud computing cile, je
nutné definovat plan postupu realizace cloud computing cild, ktery zabezpeéi dosazeni budouciho
stavu vyuzivani sluzeb cloud computingu. Soucasti této transformace ze stavajiciho stavu do cilového
stavu je reinzenyring existujicich byznys procesti podporovanych tradi¢nimi IT sluzbami tak, aby tyto
procesy byly schopny akceptovat nové aktivity spojené s vyuzivanim sluzeb vetfejného cloud
computingu, transformace organizaéni struktury tak, aby podporovala nové prostfedi vefejného cloud
computingu véetné redefinice prislusnych roli a odpovédnosti, ¢i definice novych roli a odpovédnosti
a dale vytvoreni povédomi a porozuméni prostfedi vyuzivani sluzeb cloud computingu a strategickym
cloud computing ciliim prostifednictvim jejich komunikace pfisluSnym zainteresovanym stranam.

Mezi hlavni tkoly strategie vyuziti sluzeb cloud computingu patii:

e rozhodnuti, zda mohou byt v organizaci vyuzivany sluzby cloud computingu a rozhodnuti,
zda stavajici byznys a IT infrastruktura podporuje vyuziti sluzeb cloud computingu,

® Balanced Scorecard (BSC) je metoda méfeni vykonnosti podniku vyuZivajici finanéni a nefinanéni ukazatele.
Podnikové ¢innosti jsou rozdéleny dimenzi: finance, zakaznici, interni procesy a uceni se a rust (Nekvasil, 2008).
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urceni specifickych zmén v organizaci souvisejicich s vyuzivanim sluzeb cloud computingu,
identifikace krokt dosazeni cloud computing cild,

urceni nejvhodnéjsich sluzeb cloud computingu a jejich poskytovateld,

identifikace benefiti a nakladii z vyuziti sluzeb cloud computingu,

identifikace a hodnoceni rizik souvisejicich s vyuzivanim sluzeb cloud computingu,
vytvoreni smluvniho vztahu s poskytovatelem sluzeb cloud computingu,

vytvofeni jednotného néstroje pro fizeni portfolia sluzeb cloud computingu,

zabezpeceni pottebné miry souladu vyuzivani sluzby cloud s legislativnimi a regulatornimi
predpisy,

identifikace aktivit a zdroja potiebnych pro ukonceni vyuzivani sluzby cloud computingu.

Procesy faze strategie vyuziti sluzeb cloud computingu jsou:

CMS1: Rizeni rizik z vyuziti sluzby cloud computingu,
CMS2: Financni fizeni sluzeb cloud computingu,
CMS3: Rizeni souladu s internimi standardy a normami, s legislativnimi a regulatornimi

predpisy a smluvnimi pozadavky,

CMS4: Rizeni exit strategie,

CMS5: Rizeni portfolia poskytovatelt sluzeb cloud computingu,
CMS6: Rizeni portfolia sluzeb cloud computingu,

CMS7: Rizeni smluv o poskytovéni sluzby cloud computingu.

7.3.1 Rizeni rizik z vyuZiti sluZby cloud computingu

Cislo procesu CMS1

Jméno procesu Rizeni rizik z vyuZiti sluzby cloud computingu

Cil procesu Analyza, hodnoceni a zvladani rizika vyplyvajiciho z wvyuziti sluzby cloud
computingu.

Popis procesu Proces realizuje analyzu potencialnich rizik z vyuziti sluzeb cloud computingu

a hodnoceni jejich dopadu na aktiva organizace. Proces provadi hodnoceni
vyznamnosti rizika na zakladé ur¢eni pravdépodobnosti vyskytu rizika a miry dopadu
rizika. Proces definuje opatieni ke zvladani rizik. Analyza a hodnoceni rizik z vyuziti
sluzby cloud computingu musi byt realizovana pribézné v ramci celého Zivotniho
cyklu fizeni sluzby cloud computingu. Frekvence analyzy a hodnoceni rizik z vyuziti
sluzby cloud computingu zéavisi na ucelu a rozsahu provadéné analyzy a hodnoceni
rizik. Monitorovani rizik vyplyvajicich z vyuziti sluzby cloud computingu sbira data
0 existyjicich rizicich s cilem identifikovat odchylky od ocekavané trovné
ptijatelného rizika, vyskyt novych rizikovych faktord a zmén podminek prostiedi
cloud computingu. Nasbirand data z monitorovani jsou vstupem pro jednolitvé
procesni aktivity.

Udalost Zmeéna byznys prostiedi, zmeéna podnikovych governance smérnic, zména
bezpecnostni politiky, rozhodnuti o vyuzivani nové sluzby cloud computingu, zmeéna
ve sluzbé cloud computingu, periodické ptezkouman.

Vstup Seznam rizik z vyuziti sluzeb cloud computingu, seznam aktiv spotiebitele sluzeb

cloud computingu, kritéria pro hodnoceni rizik z vyuziti sluzeb cloud computingu,
uroven tolerance rizika, akceptovatelnd mira rizika, informace ziskané z procesu
fizeni incidentd.
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Vystup Seznam ohodnocenych rizik sluzby cloud computingu, seznam ohodnocenych aktiv
spotiebitele sluzeb cloud computingu, seznam opatfeni ke snizeni rizika z vyuziti
sluzeb cloud computingu, seznam akceptovanych rezidualnich rizik z vyuziti sluzeb
cloud computingu.

Procesni aktivity CMS1.1: Analyza rizik vyplyvajicich z vyuziti sluzby cloud computingu
CMS1.2: Hodnoceni rizik vyplyvajicich z vyuziti sluzby cloud computingu
CMSL1.3: Zvladani rizik vyplyvajicich z vyuziti sluzby cloud computingu

CMS1.4: Monitorovani rizik vyplyvajicich z vyuziti sluzby cloud computingu

Procesni aktivity:
¢ Analyza rizik vyplyvajicich z vyuziti sluzby cloud computingu

Soucasti analyzy rizik sluzeb cloud computingu je identifikace rizik vyplyvajicich z vyuziti sluzeb
cloud computingu, které maji potencial ohrozit organizaci prostfednictvim naruseni provoznich
operaci a fungovani organizace nebo prostfednictvim hrozeb namifenych na aktiva organizace. Rizika
z vyuziti sluzby cloud computingu mohou byt kategorizovana na zakladé nasledujicich hledisek:

e organizacni riziko cloud computingu,
e provozni riziko cloud computingu,
e bezpecnostni riziko cloud computingu.

Mezi organizaéni rizika cloud computingu patii rizika, ktera mohou Vv organizaci ohrozit realizaci
governance a kontroly v prostiedi cloud computingu, poSkodit povést organizace, narusit kontinuitu
podnikani nebo mohou vést k nesouladu organizace s legislativou, normami a standardy. Seznam
organiza¢nich rizik cloud computingu je definovan v Tabulce 20.

Tabulka 20. Organizacni rizika cloud computingu, zdroj: (autor)

Kategorie organiza¢nich rizik Seznam organizaénich rizik
Ztrata governance a kontroly Ztrata schopnosti operativniho fizeni dosahovani cilt
v cloud computingu Ztrata vlivu na definovani a vykon roli a odpovédnosti

Nejasné rozdéleni zodpoveédnosti mezi poskytovatele a spotiebitele
Ztrata schopnosti zajistit plnéni bezpe¢nostnich pozadavki

Ztrata kontroly nad integritou, dostupnosti a divérnosti dat
Nejasné vlastnictvi aktiv

Snizeni transparentnosti provadéni auditu

SniZeni transparentnosti aplikacniho a bezpecnostniho reportingu

Ztrata schopnosti aktivné pfedchazet omezeni vykonnosti provozu
sluzby cloud computingu

Vznik zavislosti spotiebitele sluzby na poskytovateli sluzby

Povést organizace Nevhodné vybrany poskytovatel sluzeb cloud computingu
Nevhodné vybrana sluzba cloud computingu
Nedostatecna izolace spotiebitelil sluzeb a smiSeni dat
Umyslny utok ze strany spotiebitele sdilejiciho zdroje cloud computingu

Nasledky skodlivych praktik spotiebitele sdilejiciho zdroje cloud
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Kategorie organizacnich rizik Seznam organizaénich rizik
computingu
Kontinuita podnikani Neocekavané ukonceni ¢innosti poskytovatele sluzeb cloud computingu

Neocekavané preruseni dodavky sluzby cloud computingu
Akvizice poskytovatele sluzeb cloud computingu

Chyby v dodavanych sluzbach a vypadky sluzeb
Poskozeni nebo ztrata dat

Zcizeni a zneuziti davérnych dat

Zcizeni Sifrovacich klica

Nedostatecna obnova provozu sluzby po havarii

Zavislost na internich planech poskytovatele pro havarijni obnovu
a zabezpeceni dat proti ztraté nebo poskozeni

Nedostatecné definovana nebo obtizné realizovatelna exit strategie
Dodatecné naklady na realizaci exit strategie
Soulad s legislativou, normami Ztrata nezavislosti pti plnéni poZzadavki danych legislativou, normami

a standardy a standardy a vznik zavislosti na plnéni téchto pozadavkt
poskytovatelem

Ztrata schopnosti kompletné a transparentné dolozit plnéni pozadavk
danych legislativou, normami a standardy

Ztrata schopnosti obhéjit ziskané certifikaty
Poskytovatel nebude schopen splnit legislativni pozadavky

Aplikovatelnost riznych legislativnich poZzadavk liSicich se dle mista
vzniku dat a dle mista fyzického ulozeni dat

Mezi provozni rizika cloud computingu patii rizika, kterd mohou ohrozit dodavku sluzeb cloud
computingu definovanou na zakladé dohody o urovni sluzeb, narusit provozni vykonnost a generovat
vysoké provozni naklady. Seznam provoznich rizik cloud computingu je definovan v Tabulce 21.

Tabulka 21 Provozni rizika cloud computingu, zdroj: (autor)

Kategorie provoznich rizik Seznam provoznich rizik

Dohoda o trovni sluzby Netransparentni dohoda o urovni sluzby cloud computingu

Nejasné a netplné definovand pravidla a podminky dohody o trovni
sluzby cloud computingu

Nejasné a netiplné definované cile urovné sluzby cloud computingu
Nejasna definice odpoveédnosti
Neschopnost poskytovatele pInit podminky definované v dohodé
0 urovni sluzby
Provozni vykonnost Nedostupnost a vypadky sluzby cloud computingu
Nedostate¢na vykonnost sluzby cloud computingu
Nespolehlivost sluzby cloud computingu
Spatna konfigurace sluzby cloud computingu
Nedostatecné zalohovani

Nedostatecné havarijni plany
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Kategorie provoznich rizik Seznam provoznich rizik

Utok na sluzbu cloud computingu

Odepteni sluzby

Nedostatecné fizeni vykonnosti sluzeb poskytovatelem
Nedodrzeni dohody o trovni sluzby

Nedostatecna kapacita a pretizeni sité

Naruseni bezpecnosti sité

Nedostatecné bezpecnostni mechanismy

Nedostatecné vyskoleni zaméstnancii spotrebitele
Neptenositelnost dat

Selhani hardwaru

Provozni naklady Neptedvidané navyseni nakladd na provoz sluzby

Nedostupnost priibéznych informaci o rozsahu aktualné vyuzivanych
zdrojt cloud computingu

Nevhodny zptsob propojeni sluzeb cloud computingu s lokalnimi
systémy spotiebitele

Nedostatecné vyskoleni zaméstnancti spotfebitele
Chybny odhad objemu zpracovavanych dat sluzbou cloud computingu

Chybny odhad objemu dat pfenaSenych mezi poskytovatelem
a spotfebitelem sluzby

Navyseni nakladi z divodu nemoznosti fidit plnéni licen¢nich smluv

Mezi bezpecnostni rizika cloud computingu patii rizika, kterd mohou ohrozit bezpecnost dat
organizace. Seznam bezpecénostnich rizik cloud computingu je definovan v Tabulce 22.

Tabulka 22: Bezpecnostni rizika cloud computingu, zdroj: (autor)

Kategorie bezpe¢nostnich rizik ~ Seznam bezpeénostnich rizik

Bezpecnost dat Naruseni bezpecnosti osobnich udajt
Kradez Gctu
Ztrata dat
Zneuziti dat
Neautorizovany pristup k datim
Neautorizovany piistup k zalohovanym datim
Neautorizovany pristup k archivovanym datim

Nedostate¢né bezpecnostni mechanismy na stran¢ poskytovatele sluzeb
cloud computingu pro rozpoznani utoku z vnéjsku a pro minimalizaci
dopadt vnéjsich ttoku

Nedostatecné zabezpecené API

Obtizna realizace bezpecnostnich kontrol dat

Neopravnéné uchovavani dat spotiebitele sluzeb poskytovatelem sluzeb
cloud computingu

Kontrola nad daty, smiSeni dat riznych spotiebitelti sluzeb cloud
computingu
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Kategorie bezpeénostnich rizik ~ Seznam bezpecnostnich rizik

Nevhodné zvolena lokalita pro ulozeni dat poskytovatelem sluzeb cloud
computingu

Pro uréeni dopadu rizik z vyuziti sluzeb cloud computingu musi byt identifikovana aktiva spotiebitele
sluzeb cloud computingu vcetné jejich hodnoty pro organizaci na takové trovni detailu, ktera je nutna
z hlediska potfeb organizace pro hodnoceni rizik. Hodnota aktiv pro organizaci vyplyva z jejich
dulezitosti jejich podpory realizace byznys procesti. Spolu s identifikaci aktiv je vhodné definovat také
vlastnika aktiva, ktery je za dané aktivum zodpovédny. Vlastnik aktiva je zodpovédny za Zivotni
cyklus aktiva, spravnou klasifikaci aktiva a za napliovani legislativnich pozadavkd a smluvnich
zavazkll vztahujici se k aktivu. Seznam aktiv spotiebitele sluzeb cloud computingu je definovan
v Tabulce 23.

Tabulka 23: Aktiva spotrebitele sluzeb cloud computingu, zdroj: (autor)

Kategorie aktiv Aktiva spoti‘ebitele sluzeb cloud computingu
Strategicka aktiva Povést spole¢nosti

Znacka

Duivéra partnert

Duivéra zakaznik
Data (duveérna data, citliva data)
Lidé Loajalita zaméstnanct

Zku$enosti zaméstnancu

Organizacni aktiva Dokumentace vedeni klasifikované jako interni anebo duveérné
Data obsahujici osobni data
Interni organizacni data
Finan¢ni data
Operativni data
Zalohovana data
Archivovana data
Informacni bezpecnost

Provozni dokumentace

Vsechna aktiva musi byt klasifikovana. Aktiva jsou typicky klasifikovana na zéklad¢ toho, jaky typ
datovych aktiv zpracovavaji, podporuji anebo vyuZzivaji. Pfi klasifikaci datovych aktiv musi byt
zvazovan finan¢ni a nefinan¢ni dopad, a to zejména reputaéni riziko a pozadavky vyplyvajici
z legislativnich a regulatornich pfedpisi a ze smluvnich ujednani. Pii urceni spravné urovné
klasifikace datovych aktiv a vyhodnoceni, zda se jedna o data citliva, divérna anebo soukroma uréena
pro interni ucely lze vychazet z urovné rizika, finan¢niho dopadu, dopadu na povést, dopadu na davéru
a motivaci zaméstnancti a dopadu vyplyvajiciho z regulativnich pozadavki.

¢ Hodnoceni rizik vyplyvajicich z vyuZiti sluzby cloud computingu

Procesni aktivita provadi hodnoceni vyznamnosti rizika na zaklad€ urceni pravdépodobnosti vyskytu
rizika a miry dopadu rizika. Pravdépodobnost vyskytu rizika odrazi pravdépodobnost vyskytu hrozby,
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ktera je schopna vyuzit slabé misto zranitelnosti aktiv a zpusobit Skodu. Mira dopadu rizika je chapana
jako rozsah skod zpusobenych hrozbou. Mira dopadu rizika zavisi na zranitelnosti aktiv a na G¢innosti
bezpecnostnich opatfeni. Vysledkem hodnoceni rizik je urceni vyznamnosti rizika, coz je typicky
funkce pravdépodobnosti vyskytu rizika a miry dopadu rizika. Posouzeni rizik mize byt realizovano
rliznymi kvalitativnimi ¢i kvantitativnimi piistupy.

% Zvladani rizik vyplyvajicich z vyuziti sluzby cloud computingu

Procesni aktivita realizuje navrh opatfeni ke snizeni vyznamnosti rizika z vyuziti sluzeb cloud
computingu. Cilem je definovat takova opatfeni, ktera umozni eliminovat ¢i zmirnit riziko na Groven
rizika, ktera je pro organizaci akceptovatelna, vzhledem K jejich nakladové efektivnosti. Kroky, které
realizuje procesni aktivita, jsou:

e navrh alternativnich opatfeni ke sniZzeni vyznamnosti rizika,

e hodnoceni alternativnich opatfeni ke snizeni vyznamnosti rizika,

e vybér opatieni ke snizeni rizika vzhledem k podnikové trovni tolerance rizika a jejich
nakladové efektivnosti.

Opatteni ke snizeni vyznamnosti rizika mohou byt formulovana v dokumentu Strategie snizeni
vyznamnosti rizika. Strategie snizeni vyznamnosti rizika zdvisi na povaze rizika. Strategie
definuje kroky a zavadi bezpe¢nosti mechanismy s cilem minimalizace pravdépodobnosti vyskytu
a dopadu rizika. V modelu veifejného cloud computingu se mize jednat o:

e ad-hoc opatieni,

e prevenci rizik vyplyvajicich z vyuziti sluzby cloud computingu,
o redukci rizik vyplyvajicich z vyuziti sluzby cloud computingu,
e transfer rizik vyplyvajicich z vyuziti sluzby cloud computingu.

Transfer rizik vyplyvajicich z vyuziti sluzby cloud computingu je vhodnou metodou snizeni
vyznamnosti rizika pfevedenim rizika na tfeti stranu. Pozadavky vyplyvajici ze strategie sniZeni
vyznamnosti rizika mohou byt realizovana prostiednictvim dohody o poskytovani sluzeb cloud
computingu a dohody o urovni sluzby cloud computingu (SLA). Napiiklad v tomto pfipadé muze
zakaznik prostfednictvim smlouvy sdilet své riziko pifi ukladani dat s poskytovatele sluzeb cloud
computingu.

7.3.2 Finanéni Fizeni sluzby cloud computingu

Cislo procesu CMS2
Jméno procesu Finan¢ni Fizeni sluzby cloud computingu
Cil procesu Analyza nakladl a pfinost z vyuzivani sluzeb do cloud computingu a hodnoceni

efektivnosti vynalozenych nakladi na vyuZzivani sluzby cloud computingu.

Popis procesu Proces zabezpecuje fizeni financnich aktivit souvisejicich s vyuzivanim sluzeb cloud
computingu, které zahrnuje fizeni nakladi a piinost z vyuzivani sluzeb cloud
computingu a fizeni vynalozenych nékladii na vyuzivani sluzby cloud computingu.
Proces realizuje analyzu ndkladii a pfinost pro finan¢ni hodnoceni vynaloZenych
nakladl na vyuzivani sluzby cloud computingu, jejiz soucasti je analyza nakladl na
vyuzivani sluzby cloud computingu a analyza pfinost z vyuzivani sluzby cloud
computingu vyjadfena pomoci méfitelnych indikatori.

Udalost Cyklus finan¢niho ucetnictvi, cyklus tvorby rozpoctli, rozhodnuti o vyuzivani nové
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sluzby cloud computingu, zména ve vyuzivani sluzby cloud computingu, realizace
finan¢niho auditu.

Vstup Ucetni standardy, legislativa, uetni praktiky, finanéni udaje tykajici se sluzby cloud
computingu.
Vystup Néaklady na vyuzivani sluzeb cloud computingu, rozpocet pro zavedeni sluzby cloud

computingu, rozpocet pro provoz sluzby cloud computingu, rozpocet pro ukonéeni
vyuzivani sluzby cloud computingu, pfinosy z vyuZzivani sluzby cloud computingu,
hodnoceni efektivnosti vynaloZzenych nakladi na vyuzivani sluzby cloud
computingu, hodnoceni ¢isté sou¢asné hodnoty investice do vyuzivani sluzby cloud
computingu, hodnoceni vnitiniho vynosového procenta do vyuzivani sluzby cloud
computingu, hodnoceni doby splaceni nakladti vynalozenych na vyuzivani sluzby
cloud computingu.

Procesni aktivity CMS2.1: Analyza nakladt na vyuzivani sluzby cloud computingu

CMS2.2: Tvorba rozpoc¢tl pro zavedeni sluzby cloud computingu, pro provoz sluzby
cloud computingu a pro ukonceni vyuzivani sluzby cloud computingu

CMS2.3: Analyza ptinost z vyuzivani sluzby cloud computingu

CMS2.4: Hodnoceni efektivnosti vynalozenych nakladti na vyuzivani sluzby cloud
computingu

Procesni aktivity:

@,

« Analyza nakladi na vyuZivani sluzby cloud computingu

Analyza nakladd na vyuzivani sluzby cloud computingu pfedstavuje soucet vSech naklada
souvisejicich se ziskanim, nasazenim, provozovanim a ukoncenim vyuzivani sluzby cloud
computingu.

Ukazatele pro identifikaci celkovych nékladt na vyuzivani sluzeb cloud computingu jsou definované
v Tabulce 24.

Tabulka 24. Ndaklady na vyuzivani sluzby cloud computingu, zdroj: (autor)

Kategorie nakladi Naklady

W

Pocatecni naklady Naklady na ziskani informaci potiebnych k rozhodovéni o vyuziti sluzby
cloud computingu
Naklady spojené s hodnocenim a vybérem sluzby cloud computingu
Naklady spojené s hodnocenim a vybérem poskytovatele sluzby cloud
computingu
Naklady na technologickou infrastrukturu
Naklady na nasazeni sluzby cloud computingu
Naklady na integraci sluzby cloud computingu
Naklady na customizaci
Naklady na konfiguraci
Naklady na testovani
Naklady na migraci dat
Naklady na konzultacni sluzby
Naklady na Skoleni

Sona Karkoskova, 2017 135



Governance a management sluzeb cloud computingu z pohledu spotiebitele

Kategorie nakladi Naklady

Néklady na organiza¢ni zménu

Provozni a opakujici se naklady = Periodické piedplatné sluzby cloud computingu
Néklady na spravu predplatného a na administraci sluzby cloud
computingu
Naklady na uzivatele
Néklady na spotiebu jednotky zdroje
Naéklady na vypocetni vykon
Naklady na dobu provozuschopnosti vyssi nez garantovanou
Néklady na vyuziti sité a pfenos dat
Naklady na aktivitu (pocet dotazii na API, pocet incidentt, poéet zmén
atd.)

Néklady na instanci sluzby cloud computingu

Naklady na zménu poskytované sluzby cloud computingu
Naklady na uréeni geografické lokality fyzického ulozeni dat
Néklady na zajisténi bezpeénosti dat

Naklady na zalohovani dat a redundanci dat

Néklady na zvysSeni irovné odpoveédnosti za data poskytovatelem sluzby
cloud computingu

Néklady na zmirnéni rizika
Naklady na technickou podporu poskytovatelem sluzeb cloud computingu
Néklady na podporu koncového uZivatele sluzby computingu
Naklady na softwarové licence
Naklady na technické prostfedky souvisejici s vyuzivanim sluzby cloud
computingu
Naklady na ztratu zptsobenou selhanim sluzby cloud computingu
Naklady vznikajici z nedodani o¢ekavanych kvalitativnich parametrti
sluzby cloud computingu

Naklady na ukonceni Néklady na ukonceni vztahu s poskytovatelem sluzby cloud computingu
Naéklady na zménu poskytovatele sluzby cloud computingu

Néklady na navrat k on-premise feseni

¢ Analyza pFinosii z vyuZivani sluzby cloud computingu

Pfinosy z vyuZivani sluzeb cloud computingu odrazi o¢ekavané benefity ze zmény vystupt vSech
byznys procest, které sluzba cloud computingu za dané ¢asové ovlivnila. Analyza pfinosti z vyuzivani
sluzby cloud computingu predstavuje identifikaci celkové hodnoty vSech financnich prostiedki
generovanych vyuzivanim sluzby cloud computingu, a to prostiednictvim zvySeni vynostu nebo
snizenim nakladu.

Pfinosy z vyuzivani sluzby cloud computingu mohou byt piimé a nepiimé. Pfimé pfinosy jsou
mefitelné a snadno kvantifikovatelné pomoci finanénich ukazatel. Nepifimé ptinosy jsou obtizné
kvantifikovatelné a odhad jejich hodnoty pfevedeny na finan¢ni vyjadifeni mize byt realizovan
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nékterou z metod pro vyjadieni o¢ekavané hodnoty piinosu. Metody pro vyjadieni oéekavané hodnoty
pfinosu jsou postaveny zejména na:

e stanoveni o¢ekavané hodnoty pfinosu pomoci nakladl ob&tované ptilezitosti,

e stanoveni o¢ekavané hodnoty piinosu jako ekvivalentu k nakladiim, které by vznikly, pokud
by hodnocena investice nebyla realizovana,

e stanoveni o¢ekavané hodnoty pomoci stinovych cen.

Ptinosy, jejichz kvantifikace hodnoty je obtizna nebo nerealizovatelna do analyzy ptinost z vyuzivani
sluzeb cloud computingu zahrnuty nebudou.

Mg¢titelné veliciny pro identifikaci predpokladanych piimych pfinostt z vyuzivani sluzby cloud
computingu jsou definovany v Tabulce 25:

Tabulka 25: Primé prinosy z vyuzivani sluzby cloud computingu, zdroj: (autor)

Kategorie primych prinost Primé prinosy
Zakaznici Zkraceni primérné doby splatnosti pohledavek
Vykonnost organizace Zvyseni vynost

Zvyseni zisku
Zvyseni produktivity
Zkraceni doby k uvedeni produktu na trh

Redukcee IT nakladi Snizeni nakladd na technologickou infrastrukturu
Snizeni nakladt na licence
Snizeni nakladt na IT zaméstnance
Snizeni nakladti na zménové fizeni
Snizeni nakladt na technickou podporu IT
Snizeni nakladt na udrzbu IT
Snizeni nakladt na upgrade
Snizeni nakladt na inovace
Snizena nakladl na testovaci prostiedi
Snizeni nakladt na IT bezpeénost
Snizeni nakladd na nadbytecné kapacity
Optimalizace vyuziti IT zdroju
Zkraceni doby implementace aplikace
Zkraceni doby vyvoje a testovani

Snizeni nakladti na pronajem pracovnich prostor

Ukazatele pro identifikaci ptedpokladanych nepfimych pfinost z vyuzivani sluzby cloud computingu
jsou definovany v Tabulce 26:

Tabulka 26: Neprimé prinosy z vyuzivani sluzby cloud computingu, zdroj: (autor)

Kategorie nepiimych prinosi Nepfimé prinosy

Zikaznici Zvyseni customer experience
Zvyseni zakaznické spokojenosti

Zvyseni hodnoty zakaznika
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Kategorie nepfimych prinosu Nepiimé prinosy
Vykonnost organizace Zleps$eni konkurenceschopnosti
Zvyseni byznys agility

Zlepseni podpory strategickych byznys cilti
Zlepseni spoluprace v realném case
Vytvofeni pevnych vazeb k byznys partnerim
Zefektivnéni pribéhu byznys procesi

Zvyseni spokojenosti zaméstnancti

Vykonnost IT Zvyseni uzivatelské spokojenosti
Zvyseni flexibility IT operaci
Zrychleni inovaci a pfistup Kk nejnovéjsim technologiim
Transfer rizika na poskytovatele sluzeb cloud computingu
Konzistentni kontrola a monitorovani sluzeb cloud computingu
poskytovatelem
Alokace IT zdroji na podporu klicovych obchodnich funkcei
ZlepSeni mobility

@,

+ Hodnoceni efektivnosti vynaloZenych nakladi na vyuzivani sluzby cloud computingu

Pro hodnoceni efektivnosti vynalozenych naklad na vyuzivani sluzby cloud computingu lze vyuzit
metody hodnoceni investic, které vS§ak musi byt modifikovany tak, aby propocty téchto metod braly
v uvahu faktory determinujici vyuziti sluzby cloud computingu, a to zejména faktor Casu, rizika
a prechod z kapitdlovych nakladid, které jsou spojené s vynaloZzenim vysoké pocatecni financni
investice, na provozni naklady, jejichz vySe je primarné spojena s objemem spotiebované sluzby cloud
computingu. Pro zabezpedeni konzistence hodnoceni vynalozenych naklada na vyuZivani sluzby cloud
computingu, musi byt pfinosy i naklady realizované a vynalozené za urcité budouci ¢asové obdobi
diskontovany na sou¢asnou hodnotu a se¢teny. Témito metodami jsou:

e navratnost investice (ROI°),

e (ista soucasna hodnota (NPV'),

e vnitini vynosové procent (IRR®),

e doba splaceni (PPY),

e navratnost investice do bezpecnosti (ROSIY).

® Navratnost investice — ROI (Return on Investment) je metoda, kterd se pouziva k hodnoceni vynosnosti
investice.

" Cista soutasna hodnota — NPV (Net Present Value) vyjadiuje celkovou soucasnou diskontovanou hodnotu
vSech penéznich tokil investice.

& Vnitini vynosové procento — IRR (Internal Rate of Return) vyjadiuje vy3i tirokové miry, kdy se Gistd soudasna
hodnota o¢ekavanych penéznich tokt investice rovna 0.

% Doba splaceni — PP (Payback Period) uréuje, za jak dlouhou dobu pen&zni toky plynouci z investice p¥inesou
hodnotu rovnajici se investi¢nim nakladtm.
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Hodnoceni efektivnosti vynalozenych nakladi na vyuZivani sluzby cloud computingu pomoci metody
navratnosti investice (ROI) vyhodnocuje ekonomickou vynosnost sluzby cloud computingu na zékladé
vlozenych finan¢nich prostfedkd na vyuZzivani sluzby cloud computingu. ROl neposkytuje informace
0 ucinnosti a efektivité nakladt vynalozenych na vyuzivani sluzby cloud computingu a nezohlediuje
riziko nedosazeni piinosu ze sluzby cloud computingu. ROI umoznuje zdivodnit a prioritizovat
budouci vloZeni finan¢nich prostfedklt do vyuzivani sluzeb cloud computingu, hodnotit stavajici
naklady na vyuzivani sluzby cloud computingu a posoudit navratnost vynaloZzenych néakladii na
vyuzivani sluzby cloud computingu. Zakladem této metody je kvantifikace nakladli na investici
do vyuzivani sluzby cloud computingu a pfedpokladanych pfinost z finan¢nich prostiedkti vlozenych
do vyuzivani sluzby cloud computingu. Vypocet ROI pro vypocet navratnosti vynalozenych nakladu
na vyuzivani sluzby cloud computingu je pomérem rozdilu celkovych pfinosit z vyuzivani sluzby
cloud computingu a celkovych nakladi na vyuZivani sluzby cloud computingu k celkovym nakladim
na vyuzivani sluzby cloud computingu (viz rovnice (1.1)) (ISACA, 2012a). Pokud je vysledny podil
vétsi nez 0, sluzba cloud computingu je vydéleéna. V opacném piipadé je sluzba cloud computingu
ztratova. Pokud je vysledny podil roven nule, navratnost nakladi na vyuzivani sluzby cloud
computingu se nachazi na bodu zvratu a predpokladané piinosy z vyuzivani sluzby cloud computingu
se rovnaji ndkladim na vyuzivani sluzby cloud computingu. Pro procentudlni vyjadieni cistého
pifinosu, které naklady na vyuZivani sluzby cloud computingu v praméru roéné pfinesou, je nutné
pomér vynasobit hodnotou 100.

celkové prinosy z vyuzivani sluzby cloud computingu—celkové niklady na vyuzivani sluzby cloud computingu
polet let Zivotnosti investice t
ROI =

celkové naklady na vyuzivani sluzby cloud computingu

(1.1)

Metoda ROI miize byt doplnéna o ukazatel Cisté soucasné hodnoty (NPV) vynalozenych nakladii na
vyuzivani sluzby cloud computingu. NPV se vypocita jako soucet diskontovanych hodnot penéznich
tokd plynoucich z finan¢niho obnosu vlozeného do vyuzivani sluzby cloud computingu (viz rovnice
(1.2)) (ISACA, 2012a). Kladna hodnota NPV vyjadiuje soucasny zisk z vynaloZenych nakladi na
vyuzivani sluzby cloud computingu, zaporna hodnota NPV vyjadfuje ztratu plynouci z enormnich
nakladd na vyuzivani sluzby cloud computingu.

celkové prinosy—(provozni a opakujici se naklady);

NPV = —pocateéni naklady + Y,

(12)

(1 +arokova mira i)t

Na metodé NPV je zaloZzen ukazatel vnitiniho vynosového procenta (IRR). Hodnota vnitiniho
vynosového procenta je rovna matematickému odhadu urokové miry, pii které se NPV = 0 (viz
rovnice (1.3)) (ISACA, 2012a). Vynalozené naklady na vyuzivani sluzby cloud computingu Ize
akceptovat, pokud bude vnitini vynosové procento vys§i nez zvazovana diskontni mira s rizikovou
prémii.

celkové prinosy—(provozni a opakujici se naklady),
(1 +IRR)t

0 = —pocatecni naklady + ), (1.3)

Doba, za kterou se Cisté pfinosy plynouci z vynalozenych nakladl na vyuzivani sluzby cloud
computingu vyrovnaji celkovym nékladim na vyuzivani sluzby cloud computingu se nazyvé doba

10 Navratnost investice do bezpe¢nosti — ROSI (Return On Security Investment) se pouZiva k hodnoceni
investice na zajisténi pozadované urovné IT bezpecnosti.
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navratnosti investice. Doba navratnosti investice se vypocita pomoci metody doby splaceni (PP) jako
podil celkovych ndkladli na vyuzivani sluzby cloud computingu a rozdilu mezi celkovymi pfinosy
z vynaloZenych nakladd na vyuzivani sluzby cloud computingu a provoznimi a opakujicimi se naklady
na vyuzivani sluzby cloud computingu (viz vzorec (1.4)) (Hill, a dalsi, 2013). Doba splaceni musi byt
krat$i nez predpokladana doba vyuzivani sluzby cloud computingu.

celkové naklady na vyuzivani sluzby cloud computingu

PP =

(1.4)

celkové piinosy—(provozni a opakujici se naklady)

Metoda hodnoceni navratnosti vlozenych finan¢nich prostiedkd do bezpecnosti (ROSI) je postavena
na ptedpokladu, Ze cilem vynalozenych nakladi na vyuzivani sluzby cloud computingu neni realizace
finan¢nich pfinost zvyuziti sluzby cloud computingu, ale jedna se o vynalozeni nakladt
zabezpecujicich snizeni vyse ztraty na znovuobnoveni aktiv a na odstranéni nasledka $kod pti dopadu
hrozby. ROSI vyjadiuje pomér rozdilu piedpokladané ro¢ni finanéni ztraty zpuisobené vyskytem
hrozby a jeho dopadem na specifické aktivum pii dané mife ucinnosti opatieni na sniZeni rizika
andklady na zajisténi bezpecCnosti aktiv ovlivnénych vyuzivanim sluzby cloud computingu
k nakladim na zajisténi bezpecnosti aktiv ovlivnénych vyuzivanim sluzby cloud computingu (viz
vzorec (1.5)) (ENISA, 2012). Pokud je vysledny podil vétsi nez 0, vynalozené naklady na vyuzivani
sluzby cloud computingu jsou efektivni a je mozné sluzbu vyuzivat. V opaéném piipad¢ je vyuzivani
sluzby cloud computingu neefektivni. Pokud je vysledny podil roven nule, navratnost vlozenych
finan¢nich prosttedkti do zajisténi bezpecnosti vyuzivani sluzby cloud computingu se nachazi na bodu
zvratu a predpokladané benefity z vyuzivani sluzby cloud computingu se rovnaji vynaloZenym
nakladiim na vyuzivani této sluzby.

(PP vyskytu hrozbyxrozsah $kody)xatinnost opatteni ke snizeni rizika—naklady na zajisténi bezpetnosti

ROSI = (1.5)

naklady na zajisténi bezpetnosti

7.3.3 Rizeni souladu s internimi standardy a normami, s legislativnimi
a regulatornimi predpisy a smluvnimi poZzadavky

Cislo procesu CMS3

Jméno procesu Rizeni souladu s internimi standardy a normami, s legislativnimi
a regulatornimi pi‘edpisy a smluvnimi poZzadavky

Cil procesu Zajisténi, ze vyuzivané sluzby cloud computingu jsou v souladu s internimi standardy
a normami, s legislativnimi a regulatornimi pfedpisy a smluvnimi pozadavky.

Popis procesu Proces realizuje identifikaci relevantnich pozadavki internich standarddi a norem,
legislativnich a regulatornich pfedpist a smluvnich pozadavkl souvisejicich
s vyuzivanim sluzby cloud computingu. Proces vyhodnocuje dulezitost téchto
pozadavkl z hlediska fungovani organizace a vytvaii procedury a pravidla pro to,
aby pozadavky byly béhem provozu sluzby cloud computingu plnény v potiebné
urovni. Proces vytvaii plany pro komunikaci téchto pozadavkl zainteresovanym
stranam a pro pravidelné Skoleni pfislusnych zainteresovanych stran 0 tom, co tyto
pozadavky znamenaji pro provoz organizace. Proces vytvaifi procedury pro
monitorovani souladu, pro identifikaci odchylek, pro eskalaci odchylek a pro jejich
feSeni a znovuobnoveni souladu sluzby cloud computingu s témito poZzadavky.
Proces zajistuje, ze smluvni ujednéni s poskytovateli sluzby cloud computingu
definuji splnéni potiebnych pozadavkti na potfebné urovni a umozni ziskani
informaci o stupni dosahovaného souladu poskytovatele sluzby cloud computingu.
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Proces zajistuje, ze v ramci SLA budou definovany ptislusné metriky, jejich hodnoty
a zpusob jejich méfeni.

Udalost Zmény v legislativnim prostiedi, detekce odchylky od souladu, rozhodnuti
0 vyuzivani nové sluzby cloud computingu, zména vyuzivani sluzby cloud
computingu.

Vstup Interni standardy a normy, legislativni a regulatorni pfedpisy, a smluvnimi
pozadavky, data z monitorovani souladu, seznam pozadavki na sluzbu cloud
computingu.

Vystup Seznam pozadavkli na SLA a smluvni ujedndni s poskytovatelem sluzby cloud

computingu, pravidla pro plnéni pozadavkd béhem provozu sluzby, dokumentace
hodnoceni souladu, plany pro komunikaci pozadavkid zainteresovanym stranam,
plany skoleni pfislusnych zainteresovanych stran.

Procesni aktivity CMS3.1: Identifikace relevantnich pozadavkl internich standardi a norem,
legislativnich a regulatornich piedpisi a smluvnich pozadavkl souvisejicich
S vyuzivanim sluzby cloud computingu

CMS3.2: Hodnoceni dilezitosti relevantnich pozadavki internich standardti a norem,
legislativnich a regulatornich pfedpisii a smluvnich pozadavki z hlediska fungovani
organizace

CMS3.3: Planovani plnéni pozadavkti béhem provozu sluzby cloud computingu
CMS3.4: Planovani skoleni zainteresovanych stran
CMS3.5: Monitorovani souladu

CMS3.6: Hodnoceni souladu a realizace napravnych opatfeni

7.3.4 Rizeni exit strategie

Cislo procesu CM34

Jméno procesu Rizeni exit strategie

Cil procesu Vytvoreni planti pro ukonceni vyuzivani sluzby cloud computingu.

Popis procesu Proces realizuje vytvoreni plant pro ukonéeni vyuzivani sluzby cloud computingu

u aktualniho poskytovatele sluzby a prechod k jinému poskytovateli sluzby nebo
k pfechodu k on-premise feSeni. Tyto plany pokryvaji dvé varianty divodi ukonéeni
vyuzivani sluzby cloud computingu, a to ukonéeni vyuzivani sluzby spotiebitelem
nebo ukonceni dodavky sluzby poskytovatelem.

Udalost Rozhodnuti o vyuzivani sluzby cloud computingu.
Vstup Artefakty definujici vyuzivani sluzby cloud computingu.
Vystup Plany organizacnich cinnosti, plany technickych cinnosti, plany infrastrukturnich

zdrojt, plany lidskych zdroji, plany Gasového horizontu realizovatelnosti, plany
financovani ukonceni sluzby, pldny financovani pfechodu k jinému poskytovateli
sluzeb nebo k on-premise feseni.

Procesni aktivity CMSA4.1: Vytvateni plant ¢innosti a zdroja potfebnych pro realizaci exit strategie.
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Procesni aktivity:

«» Vytvareni plani ¢innosti a zdroji potiebnych pro realizaci exit strategie

Procesni aktivita realizuje planovani Cinnosti a zdroji potfebnych pro ukonceni vyuzivani sluzby
cloud computingu. Mezi hlavni ¢innosti patfi:

vytvoreni definice datového modelu byznys procesu nebo jeho casti, ktera je podporovana
sluzbou cloud computingu,

identifikace dat nutnych pro realizaci ukonceni vyuzivani sluzby cloud computingu,

definice metod ziskani dat pro realizaci ukonceni vyuzivani sluzby cloud computingu,

definice infrastrukturnich zdroju pro ptenos dat od poskytovatele sluzby a jejich uloZeni
u spottebitele sluzby,

definice lidskych zdroji potiebnych pro realizaci ukonceni vyuzivani sluzby -cloud
computingu,

vytvofeni harmonogramu ¢asového horizontu realizovatelnosti ukonceni vyuZzivani sluzby
cloud computingu,

financovani nakladt na infrastrukturni a lidské zdroje udrzované u spotiebitele sluzby pro
ptipad ukonceni vyuzivani sluzby cloud computingu,

financovani nakladu na ukonéeni sluzby vyplyvajici ze smluvnich ujednani s poskytovatelem
sluzby,

financovani nakladt prechodu k jinému poskytovateli sluzeb nebo k on-premise feseni,
definice pozadavkli na smluvni ujednani s poskytovatelem sluzby, které smluvné vytvori
podminky pro realizovatelnost ukonceni vyuzivani sluzby cloud computingu.

7.3.5 Rizeni portfolia poskytovateli sluZeb cloud computingu

Cislo procesu CMS5

Jméno procesu Rizeni portfolia poskytovatelii sluZeb cloud computingu

Cil procesu Identifikace a vybér poskytovatele sluzeb cloud computingu.

Popis procesu Proces realizuje vybér a hodnoceni poskytovateld sluzeb cloud computingu

dostupnych na trhu sluzeb cloud computingu tak, aby vybrany poskytovatel
Vv optimalni mife splioval pozadavky cloud computing strategie s diirazem na
kontinualni a bezproblémovou dodavku sluzeb cloud computingu. Proces
zabezpeCuje jasnou definici vztahu mezi poskytovatelem a spotfebitelem
prostiednictvim dohody o sluzbach cloud computingu. Proces zajistuje vytvoreni
a udrzovani vztahu s poskytovateli sluzeb cloud computingu.

Udalost

Zmeéna byznys potieb, zména byznys prostiedi, novy poskytovatel na trhu,
rozhodnuti o vybéru nového poskytovatele sluzby cloud computingu, rozhodnuti
0 vyuzivani nové sluzby cloud computingu, strategickd zména na strané
poskytovatele sluzby cloud computingu, neplnéni podminek dohody o urovni sluzby
cloud computingu, zména smluvnich podminek.

Vstup

Pozadavky na poskytovatele sluzeb cloud computingu, informace o poskytovateli
sluzeb cloud computingu.

Vystup

Seznam ohodnocenych poskytovatelt sluzeb cloud computingu, seznam
akceptovanych poskytovatelii sluzeb cloud computingu.
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Procesni aktivity CMS5.1: Hodnoceni a vybér poskytovatele sluzby cloud computingu
CMS5.2: Vytvoteni a udrzovani vztahu s poskytovatelem sluzby cloud computingu

Procesni aktivity:

R/

« Hodnoceni a vybér poskytovatele sluzeb cloud computingu

Procesni aktivita realizuje identifikaci, hodnoceni a vybér poskytovatele sluzeb cloud computingu,
ktery vyhovuje stanovenym hodnoticim kritériim. Hodnotici kritéria slouzi k hodnoceni a vybéru
poskytovatele sluzeb cloud computingu a K pravidelnému piezkoumani jiz schvalenych poskytovateli
sluzeb cloud computingu. Hodnotici kritéria jsou stanovena na zakladé pozadavkl na poskytovatele
a pokryvaji ekonomické, technologické, legislativni i subjektivni aspekty hodnoceni. Vybér
poskytovatele je realizovan na zakladé vysledki variant hodnoceni poskytovateli, zavisi na
preferencich spotiebitele sluzeb cloud computingu a na spotfebitelové rozpo¢tovém omezeni.

Vhodny vybér poskytovatele sluzeb cloud computingu je jednim z aspektt, ktery ovlivituje vykonnost
organizace. Pti hodnoceni poskytovatele mohou byt brana v tvahu hodnotici kritéria vychazejici
z pozadavka definovanych v Tabulce 27.

Tabulka 27: Kritéria pro hodnoceni poskytovatelii sluzeb cloud computingu, zdroj: (autor)

Soubor pozadavki Pozadavky na poskytovatele sluZeb cloud computingu

Reputace Vlastnicka struktura poskytovatele sluzeb cloud computingu
Pozice na trhu (pfijmy, rtst)
Dobre definovany byznys model
Finan¢ni stabilita poskytovatele sluzeb cloud computingu
Zivotaschopnost poskytovatele sluzeb cloud computingu
Eti¢nost poskytovatele sluzeb cloud computingu
Povést poskytovatele sluzeb cloud computingu

Zpétna vazba od spotiebitell sluzeb cloud computingu poskytovatele

Rozsah portfolia sluzeb Model sluzeb
Funkcionalita sluzby cloud computingu
Ptizptisobitelnost sluzby cloud computingu
Zavislost na ostatnich sluzbach poskytovatele
Elasticita sluzby cloud computingu
Vykonnost sluzby cloud computingu
Kapacitni omezeni sluzby cloud computingu
Dostupnost sluzby cloud computingu
Testovatelnost sluzby cloud computingu

Vhodnost sluzby cloud computingu

Flexibilita Interoperabilita (API poskytovatele, standardy)
Pfenositelnost dat
Skalovatelnost zdrojii

Délka platnosti dohody o sluzbach cloud computingu (kratkodoba,
dlouhodoba)
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Soubor pozadavki Pozadavky na poskytovatele sluZeb cloud computingu

Rozsititelnost dohody o sluzbach cloud computingu
Realizovatelnost exit strategie

Omezeni souvisejici s vyuzitim sluzeb cloud computingu
Doba potiebna pro zprovoznéni sluzby cloud computingu
Kapacita sit¢ a Sitka pasma

Automatické rezervace zdroji

Spolehlivost a divéryhodnost | Dodrzovani dohody o sluzbach cloud computingu
Odpoveédnost a transparentnost poskytovatele sluzeb cloud computingu
Zabezpeceni kontinuity poskytovani sluzeb cloud computingu
Sitova redundance
Poskytovani Castych a véasnych informaci o provozu sluzeb cloud
computingu

Certifikace poskytovatele sluzeb cloud computingu

Bezpecénost a ochrana dat Bezpecénostni politika

Dostupnost mechanismti pro zajisténi bezpecnosti dat spotiebitele sluzeb
cloud computingu (fyzicka bezpe¢nost, komunikaéni bezpeénost,
ptistupova bezpeénost, informaéni bezpecnost)

Odolnost sluzeb cloud computingu viici chybam
Zalohovani a havarijni obnova

Oddéleni dat rtiznych spotiebitelti sluzby cloud computingu
Nakladani s daty po ukonceni smluvniho vztahu
Vlastnictvi dat

Hodnoceni bezpecnosti teti stranou

Certifikace

Rizeni sluzeb Kontrola a monitorovani sluzeb cloud computingu
Rizeni incidentt
Rizeni detekce hrozeb a zranitelnosti sluzeb cloud computingu
Rizeni zmén a aktualizace sluZeb cloud computingu
Konfiguracni fizeni
Podpora

Uroven zralosti procest fizeni sluzeb cloud computingu

Dodrzovani legislativy Prokazatelnost dodrzovani narodni nebo regionalni jurisdikce
Lokalizovatelnost dat
Zalohovani dat

Realizovatelnost auditu

Naklady Cenovy model
Cenova stabilita
Platebni metody
Granularita plateb
Doba splatnosti
Transparentnost cen
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Soubor pozadavki Pozadavky na poskytovatele sluZeb cloud computingu

Naklady na nasazeni sluzeb cloud computingu
Naéklady na vyuzivani sluzeb cloud computingu
Néklady na zménu dodavatele cloud computingu
UzZivatelska piivétivost Vyuziti sluzby cloud computingu v rezimu Off-line
Individualizace a ptehlednost webového rozhrani

Dopliikové sluzby (integrace, $koleni) k poskytovanym sluzbam cloud
computingu

Snadna prfistupnost ke sluzbé cloud computingu

7.3.6 Rizeni portfolia sluZeb cloud computingu

Cislo procesu CMS6
Jméno procesu Rizeni portfolia sluZeb cloud computingu
Cil procesu Zajisténi, Ze portfolio sluZeb cloud computingu v organizaci je tvofeno souborem

sluzeb, které optimalné realizuji podporu byznys procesi s ohledem na nabidku
sluzeb cloud computingu schvalenym portfoliem jejich poskytovatelti.

Popis procesu Proces realizuje vytvofeni a udrzovani portfolia sluzeb cloud computingu
spotiebitelem sluzeb cloud computingu. Proces provadi dokumentaci sluzeb cloud
computingu, dokumentuje propojeni sluzby cloud computingu a byznys procesu,
udrzuje informace o parametrech sluzby cloud computingu a jejim modelu
financovani, propojuje sluzbu cloud computingu s jejim poskytovatelem a prislusnou
dohodou o trovni sluzby SLA. Proces spravuje jak aktivné vyuzivané sluzby cloud
computingu, tak i takové, které by potencionalné mohly piichazet v uvahu pro vyuziti
v organizaci. Proces shromazd’uje informace o ekvivalentnich sluzbach cloud
computingu vybrané skupiny poskytovatelli s cilem umoznit porovnani kvality sluzeb
jednotlivych dodavatelti a ptipadné tak poskytnout podklady pro zménu sluzby nebo
zménu poskytovatele. Proces dale udrzuje informace o sluzbach, které byly vyfazeny
z provozu a o diivodech jejich vyfazeni. Proces realizuje vytvoteni a idrzbu katalogu
sluzeb spotiebitele. Katalog sluzeb spotiebitele je vyuzivan jako centrdlni nastroj
spravy portfolia sluzeb, ve kterém jsou ulozeny vSechny relevantni a aktualni
informace o vSech sluzbach portfolia sluzeb cloud computingu.

Udalost Zména byznys potieb, zména byznys prostiedi, nova sluzba na trhu, rozhodnuti
0 vybéru nové sluzby cloud computingu, zména ve sluzbé cloud computingu,
neplnéni podminek dohody o urovni sluzby cloud computingu, zména smluvnich
podminek.

Vstup Pozadavky na sluzbu cloud computingu, informace o sluzbé cloud computingu,
katalog sluzeb poskytovatele sluzeb cloud computingu.

Vystup Katalog sluzeb spotiebitele sluzeb cloud computingu, dokumentace sluzby cloud
computingu, informace o stavu sluzby cloud computingu, seznam dohod o sluzbach
cloud computingu.

Procesni aktivity CSM6.1: Definice a zdokumentovani sluzby cloud computingu

CSM6.2: Analyza sluzeb v portfoliu sluzeb cloud computingu

CSM6.3: Navrh a provoz katalogu sluzeb spotiebitele sluzeb cloud computingu
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Procesni aktivity:

% Navrh a provoz katalogu sluZeb spoti‘ebitele sluzeb cloud computingu

Hlavnim nastrojem procesu fizeni portfolia sluzeb je katalog sluzeb spotiebitele sluzeb cloud
computingu. Katalog sluzeb cloud computingu je databazova aplikace obsahujici informace o sluzbach
cloud computingu, které jsou poskytovany schvalenymi poskytovateli sluzeb cloud computingu.

V katalogu sluzeb jsou tyto sluzby rozdéleny do tfech kategorii:

aktualn€ vyuzivané sluzby cloud computingu,

sluzby cloud computingu poskytované schvalenym portfoliem poskytovateld, av§ak aktualné
nevyuzivané,

sluzby cloud computingu, které byly z vyuzivani vyfazeny.

Katalog sluzeb cloud computingu slouZzi nejen K evidenci sluzeb vyuzivanych v organizaci, ale i jako
zdroj informaci pro zafazeni novych sluzeb do vyuzivani nebo zmény ve sluzbach aktudlné

vyuzivanych.

Mezi zékladni funkce katalogu sluzeb cloud computingu patfi:

katalogizace a centralni ulozeni informaci o sluzbach cloud computingu poskytovanych
schvalenym portfoliem poskytovateld,

identifikace vztahd mezi sluzbami cloud computingu a byznys procesy spotiebitele,
poskytovani aktualnich informaci o parametrech urovné vyuzivanych sluzeb cloud
computingu,

napojeni na katalogy sluzeb schvalenych poskytovatelii a prubézna aktualizace informaci
0 sluzbach ulozenych v katalogu sluzeb spotiebitele,

poskytovani informaci pro fizeni Zivotniho cyklu sluzeb cloud computingu spottebitele,
zptistupnéni hodnot parametri o urovni vyuzivanych sluzeb cloud computingu
monitorovacimu systému spotfebitele,

fizeni pristupu k informacim a funkcim v katalogu sluzeb zaméstnancii spotfebitele na
zaklad¢ jejich identity.

Katalog sluzeb cloud computingu spotiebitele vSeobecné mutze byt realizovan formou autonomni
aplikace propojené s katalogem sluzeb poskytovatele pomoci API'™' (viz Obrazek 21) nebo formou
subkatalogu katalogu sluzeb poskytovatele (viz Obrazek 22).

Monitorovacia 1 1
reportingovy systém
spotfebitele

1 Monitorovacia
reportingovy systém
poskytovatele

Katalog sluzeb 1. API (aplikaéni 1o Katalog sluzeb 1
spotfebitele programovaci rozhrani) poskytovatele

Obrazek 21: Propojeni katalogu sluzeb spotrebitele prostrednictvim API s katalogem sluzeb poskytovatele, zdroj: (autor)

Katalog sluzeb i . Katalog sluzeb
spotiebitele Spotiebitel sluzeb poskytovatele
cloud computingu

Obrdazek 22: Katalog sluzeb spotrebitele je realizovan ve formé subkatalogu katalogu sluZeb poskytovatele, ke kterému

spotrebitel pristupuje prres webové rozhrani a data do svého centrdlniho katalogu sluzeb prendsi manudiné, zdroj: (autor)

' API (Application Programming Interface) je aplikaéni programovaci rozhrani, které umoziuje vyvijet
aplikace, které zabezpecuji komunikaci mezi riznymi systémy.
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V prvnim ptipadé je mozné fidit portfolio sluZzeb vSech schvalenych poskytovateld, v druhém ptipadé
je fizeni portfolia sluzeb cloud computingu omezeno na jednoho poskytovatele, piipadné pienos
a aktualizace dat v centralnim katalogu sluZeb spotiebitele je provadéna manualné. Na Obrazku 21 je
znazornén katalog sluzeb spotiebitele, ktery je prostiednictvim API propojen s katalogem sluzeb
poskytovatele, do kterého se dotazuje. API je rozhrani, které umoznuje spotfebiteli sluzeb cloud
computingu pfistupovat ke katalogu poskytovatele sluzeb. Z katalogu sluzeb poskytovatele jsou
prendSeny informace o jim poskytovanych sluzbéch a ty jsou ukladany do katalogu spotiebitele tak, ze
spotiebitel ma k dispozici aktualni informace o poskytovanych sluzbach vcetné urovné sluzeb
a cenovych charakteristik. Spotiebitel mtuze svij katalog sluzeb propojit pomoci rtiznych API
k pevnému poctu katalogl sluzeb predem schvalenych poskytovatelti. S t€émito poskytovateli musi
spotfebitel vyjednat technické a bezpecnostni pozadavky propojeni a komunikace katalogl a definici
sluzeb zpfistupnénych pro vyuziti spotfebitelem. Podstatnou bezpecnostni charakteristikou musi byt
zabezpeceni pristupu ke katalogu poskytovatele pouze pro autorizované uzivatele spotiebitele sluzeb.
K datim uloZzenym v katalogu sluzeb poskytovatele mohou pfistupovat uzivatelé spotiebitele
vzhledem Kk rolim a opravnénim, ostatni data jsou jim skryta. Katalog poskytovatele sluzeb je jednim
ze zdroju, které katalogu spotiebitele poskytuji informace o aktualné vyuZzivanych sluzbach. Dalsim
zdrojem informaci mohou byt vystupy z monitorovacich a reportingovych mechanismi poskytovatele
sluzby cloud computingu.

Struktura katalogu sluzeb spotiebitele by méla byt navrzena tak, aby jednotlivé atributy popisu sluzeb
zabezpecovaly konzistenci katalogu v ptipad€, Ze katalog obsahuje informace o sluzbach nabizenych
riznymi poskytovateli. Struktura katalogu sluzeb spotiebitele je znazornéna na Obrazku 23.

Sluzba cloud computingu

EisloS luzby
jmenoBlniby
stavEluzby
EisloPoskytovatels
typSlufhy
popisSluzhy
metadataSluzby

py ie
tizloSLA

Hierarchie sluzeh clond computingn

narevEatesorie
nazevPodkategorie
EizloSluzby

objemSlnby

kovalitaSIuEby

destupnostSluzhy

vikonnostSnzhy

nikladySlusky

debaZprovomeéni
uZivatelskiPodporaSnghy
seznamSpnénychRegulatomichPofadavkd
vztahZavislostiNaOstatnichSluzbach
zdrojelT

podminkyUkonZeniSluzhy
URLposkytovatele
deplikoveDobumenty

verzesluzhy

poskytovina | Pogkytovatel sluzeb clond computingn

1.* ’ 1

EisloPoskytovatels
jménoFoskytovatele
kontakimiUdaje

Obrazek 23: Struktura katalogu sluzeb spotiebitele, zdroj: (autor)

7.3.7 Rizeni smluv o poskytovani sluzby cloud computingu

Cislo procesu

CMS7

Jméno procesu

Rizeni smluv o poskytovani sluzby cloud computingu

Cil procesu

Zajisténi, ze smlouvy o poskytovani sluzby cloud computingu uzaviené mezi
poskytovatelem a spotfebitelem budou obsahovat pravné vymahatelné smluvni
ustanoveni, kterd =zajisti tvorbu ocfekavané hodnoty z vyuziti sluzby cloud
computingu na zaklad¢é dodani a poskytovani sluzby o¢ekavanym zpisobem

Popis procesu

Rizeni smluv o poskytovani sluzby cloud computingu realizuje definovani nebo

Sona Karkoskova, 2017

147




Governance a management sluzeb cloud computingu z pohledu spotiebitele

zptesnéni podminek dohody o sluzbach cloud computingu, definovani urovné kvality
sluzby cloud computingu potfebné pro =zajisténi byznys potieb, vyjedndvani
podminek dohody a zni vyplyvajicich povinnosti pro uzavirajici strany, sledovani
vykonnosti dohody o tirovni suzby cloud computingu, vyméahani povinnosti a prav
vyplyvajicich ze smlouvy a rozsifeni nebo ukonceni smlouvy. V ramci fizeni smluv
musi byt specifikované zptisoby formalni komunikace s poskytovatelem sluzeb cloud
computingu, postupy pro feSeni sport vztahujicich se ke smlouvam a pfidélené
odpovédnosti za interakci s poskytovatelem sluzeb cloud computingu.

Udalost Rozhodnuti o vyuzivani nové sluzby cloud computingu, rozhodnuti o zméné
poskytovatele, realizace exit strategie, ukonceni poskytovani sluzby plvodnim
poskytovatelem.

Vstup Pozadavky na sluzbu cloud computingu, informace o sluzbé cloud computingu
z katalogu sluzeb poskytovatele sluzeb cloud computingu.

Vystup Ramcova smlouva o sluzbach cloud computingu, dohoda o sluzbach cloud
computingu, dohoda o tirovni sluzby cloud computingu (SLA).

Procesni aktivity CMS7.1: Identifikace pozadavkd na smlouvy o poskytovani sluzeb cloud computingu
CMS7.2: Vyjednavani, odsouhlaseni a uzavieni smluv o poskytovani sluzeb cloud
computingu
CMS7.3: Navrh zmény a realizace zmény ve smlouvach o poskytovani sluzeb cloud
computingu

CMS?7.4: Ukonéeni smluv o poskytovani sluzeb cloud computingu

Smlouvy o poskytovani sluzeb musi vyjadfovat pozadavky spotiebitele na bezpecnost, ochranu
citlivych dat, vykonnostni charakteristiky sluzby a pozadavky vyplyvajici =z legislativnich
aregulatornich piedpisti. Povaha a rozsah smluv 0 poskytovani sluzeb mezi spotiebitelem
a poskytovatelem sluzeb cloud computingu se mutze liSit v zavislosti na aktualnich faktorech
vztahujicich se k typu vztahu mezi spotiebitelem a poskytovatelem, na typu a objemu poskytovanych
sluzeb cloud computingu, na objemu a typu zpracovavanych dat, na mife rizik vyplyvajicich
z vyuzivani sluzby cloud computingu a na souvisejici legislativé. Smlouvy o poskytovani sluzeb cloud
computingu by krom& zakladnich pravidel a podminek poskytovani a vyuzivani sluzby cloud
computingu a povinnosti pro uzavirajici strany mély obsahovat definice urovné kvality sluzby cloud
computingu potfebné pro zajisténi byznys potieb, pfislusné sankce pfi nedodrzeni smluvnich
podminek a podminky obnoveni anebo ukonceni smlouvy.

Typy smluv o poskytovani sluzeb cloud computingu jsou nasledujici (CSCC, 2015):

o ramcova smlouva o sluibdch cloud computingu — smlouva mezi poskytovatelem sluzeb
cloud computingu a spotfebitelem sluzeb cloud computingu pokryvajici zakladni pravidla,
které budou urcujici pro uzavieni budouci dohody o sluzbach cloud computingu a dohody
0 urovni sluzeb cloud computingu. Uzavieni téchto dohod probihd na zakladé¢ podminek
sjednanych v ramcové smlouvé a dohody ustanovuji specifické podminky poskytovani sluzby
cloud computingu. Ramcova smlouva dovoluje smluvnim stranam rychle sjednat budouci
podminky poskytovani a vyuzivani sluzby cloud computingu nebo rychle uzavtit budouci
dohodu o sluzbach cloud computingu nebo SLA, protoze tyto dohody jsou zavislé na
podminkach stanovenych vramcové smlouvé a tyto podminky nemusi byt v budoucich
dohodach opakované sjednavany a mohou obsahovat pouze budouci specifické podminky.
Obsah ramcové smlouvy o sluzbach cloud computingu se mutze liSit v zavislosti na
poskytovateli, ale vSeobecné zahrnuje podminky objednani sluzby, dodani sluzby, pfistupu ke
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sluzbé, podminky vyuZivani sluzeb, ochranu dat, zaruky poskytovatele, odpovédnosti
spotiebitele, ustanoveni tykajici se prava dusevniho vlastnictvi, metody fakturace a plateb,
finan¢ni naroky a spory, dané, specifikace technické podpory, pravidla Uprav a zmény ve
smlouveé, ukonceni smlouvy, prodlouzeni smlouvy, zieknuti se prav, smluvni omezeni
odpovédnosti, ml¢enlivost a ochrana obchodniho tajemstvi, ndhrada $kody, jurisdikce, platné
pravni predpisy, geograficky specificka regulativa a salvatorska klauzule.

o dohoda o sluibiach cloud computingu — smluvni dokument zakladajici vztah mezi
poskytovatelem sluzeb cloud computingu a spotiebitelem sluzeb cloud computingu, ktery
obsahuje vSeobecné informace o poskytovateli a spotiebiteli, pravidla poskytovani sluzeb
a technické a smluvni podminky, které musi spotiebitel pfijmout.

o dohoda o urovni sluiby cloud computingu (SLA) — dohoda mezi poskytovatelem sluzeb
cloud computingu a spotiebitelem sluzeb cloud computingu majici charakter zavazného
dokumentu, kterd obsahuje popis sluzby cloud computingu, definici cilii irovné sluzby cloud
computingu (SLO) a definici odpovédnosti poskytovatele a spotiebitele, akceptované vyuziti
sluzeb, omezeni souvisejici se sluzbami, vykonnostni parametry sluzeb a cenové podminky
vyuziti sluzeb. V cloud SLA se poskytovatel sluzeb cloud computingu zavazuje zabezpecit
plnéni konkrétnich vykonnostnich cilti urovné sluzeb jim poskytovanych sluzeb, realizovat
napravné prostiedky v ptipad€¢ vypadku sluzby a pfijmout sankci jako disledek nesplnéni
uvedeného smluvniho zavazku. V dohod¢ o tirovni sluzeb cloud computingu jdou definovany
obchodni a technické vlastnosti poskytované sluzby, zejména kvalita sluzeb, bezpecnost,
vykonnost a napravné prostifedky pro obnoveni chodu sluzby, tak aby byly splnény podminky
cloud SLA. Poskytovatel miize vramci cloud SLA také uvést fadu zasad, které nejsou
vyslovné urCeny spotiebiteli, ale které bude muset spotfebitel akceptovat. Tyto mohou byt
Vv samostatném dokumentu podminky uziti sluzby cloud computingu. Dokument podminky
uziti sluzby cloud computingu obsahuje fadu pravidel uplatnovanych poskytovatelem, které
omezuji zpisoby, jimiz mohou byt sluzby cloud computingu vyuzity, nebot mohou byt
nevhodné ¢i nezakonné a stanovuji instrukce k jejich spravnému vyuziti. Struktura dohody
0 sluzbach cloud computingu (SLA) je popsana v Tabulce 28.

Tabulka 28: Struktura dohody o urovni sluzby cloud computingu, zdroj: (autor), podle: (CSCC, 2015; C-SIG SLA, 2014;
MITRE, 2015)

Obsah SLA Parametry SLA

W

Zikladni charakteristiky Ucel a rozsah SLA
Informace o poskytovateli sluzeb cloud computingu
Informace o spotiebiteli sluzeb cloud computingu
Obsah sluzby cloud computingu
Objem sluzby cloud computingu
Rozsah sluzby cloud computingu
Doba platnosti SLA

Zainteresované strany

Definice sluzby cloud Cile urovné sluzby cloud computingu (Service Level Objectives)
computingu Vzijemné zavislost sluzby cloud computingu na souvisejicich sluzbach

Volitelna funkcionalita sluzby

Pravidla a podminky Zaclenéni klauzuli z rimcové smlouvy

Odpoveédnosti smluvnich stran
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Obsah SLA Parametry SLA

Komunikacni a eskalac¢ni pravidla

Podminky zmény SLA

PoruSeni SLA (mira poruseni urovné sluzeb a pravidla pro vypocet
sankce)

Odskodnéni a finan¢ni sankce za nesplnéni podminek SLA
Vlastnictvi dat

Omezeni pouziti sluzby a povinnosti spottebitele

Omezeni pouzitelnosti SLA

Unikatni geograficky specifické a narodni pravidla a podminky,
legislativni pozadavky, jurisdikce

Dusevni vlastnictvi, licencni ujednani

Vseobecné podminky

Technické specifikace a Rizeni uzivatelskych uétd a identit (specifikace dostupnych mechanismii
obchodni politiky autentizace, autorizace, federace identit, role pro definici pfistupovych
opravnéni)

Rizeni pristupové a komunikaéni bezpecnosti (uzivatelské profily,
certifika¢ni politika a sprava kli¢l, ochrana perimetru sit¢)

Format pienositelnosti dat spotiebitele sluzeb cloud computingu

Specifikace mechanismt a rozhrani (API) pro realizaci pfenositelnosti dat
spotiebitele sluzeb cloud computingu

Politika naruSeni bezpe€nostnich opatieni, Fizeni zranitelnosti (pocet
bezpecnostnich opatieni ke zmirnéni zneuziti zranitelnosti hrozbami, pocet
reportl poskytovatele spotiebiteli o zranitelnostech sluzby)

Rozsah bezpecnostnich kontrol poskytovatele sluzeb cloud computingu
Uchovavani a vyuzivani provoznich a lokalizac¢nich udaja
Klasifikace dat, seznam specifickych kategorii osobnich dat

Politiky pro ptedpokladané vyuziti dat spotiebitele poskytovatelem a pro
vyuziti dat poskytovatelem odvozenych z dat spotiebitele

Seznam dokumentt, které poskytovatel sluzeb cloud computingu dava
k dispozici za G¢elem provedeni auditu, seznam certifikaci poskytovatele

Seznam geografickych lokalit, kde mohou byt data spotiebitele sluzeb
cloud computingu ukladana a zpracovavana poskytovatelem sluzeb cloud
computingu

Definice vybéru geografické polohy dat spotiebitelem sluzeb cloud
computingu

Podporovana prostredi (vyvoj a nasazeni), podporované prohlizece

Specifikace pozadavk zménového fizeni

Planovana udrzba, aktualizace, upgrade, zménové fizeni, informace
0 zménach, eskala¢ni procedury

Mechanismy pro zabezpeceni napravnych opatfeni
Zpusoby formalni komunikace

Odpovédnost za dodrzovani legislativy

Podminky archivace dat

Vyuziti produktl a sluzeb tietich stran
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‘ Obsah SLA Parametry SLA

Vykonnostni ukazatele Dostupnost sluzby cloud computingu (doba provozuschopnosti sluzby,
doba nedostupnosti sluzby, procento zZadosti zpracovanych sluzbou bez
chyby, procento vytizenych zadosti o poskytnuti sluzby v ramci
definovaného ¢asového tiseku, datova latence)

Doba odezvy sluzby cloud computingu (maximalni doba odezvy,
prameérna doba odezvy)

Kapacita sluzby cloud computingu (pocet soubéznych ptipojeni ke sluzbé
v daném okamziku, maximalni pocet uzivateld, kteti mohou vyuzit sluzbu
v daném okamziku, Skalovatelnost — maximalni kapacita zdroju (velikost
datového tuloziste, velikost paméti, velikost databaze, doba odezvy
databaze, pocet operaci, rychlost zpracovani dat, pocet jader procesoru,
doba provozu serveru atd.) dostupna pro danou sluzbu — doba potfebna na
navyseni kapacity pfidanim poctu zdrojti, doba potiebna na snizeni
kapacity odebranim poétu zdroji, propustnost sluzby, vyrovnavani zatéze)
Pocet transakei, pocet Zadosti na pfeddefinované funkce

Konektivita sluzby cloud computingu k externim systémim a sluzbam, typ
API metod, pocet zadosti na typ API operace

Spolehlivost sluzby cloud computingu (tiroven schopnosti sluzby
poskytovat funkci spravné a bez poruchy v ramci definovaného ¢asového
useku, uroven schopnosti sluzby automaticky se pfepnout na redundantni
nebo zalozni sluzbu v ptipadé vypadku)

Ukazatele bezpec¢nosti Zabezpeceni pristupu ke sluzbé cloud computingu (Groven zabezpeceni
poskytovana mechanismem pro fizeni pfistupu ke sluzb¢, Groven ochrany
uzivatelskych identit, primérna doba nutna ke zruseni pfistupu uzivatele
ke sluzbg, uroven podpory autentizace tfeti stranou)

Kryptograficka ochrana sluzby cloud computingu (typ protokolu, Groven
sily kryptografické ochrany na zakladé délky klice, iroven ochrany
kryptografického klice, uroven ochrany sifrovacich operaci s vyuzitim
kryptografického hardwaru)

Bezpecnostni opatieni (procento opravnych opatieni realizovanych
poskytovatelem v ramci definovaného ¢asového tseku, procento reportil
0 zranitelnosti sluzby dodanych spotiebiteli v ramci definovaného
casového useku)

Ukazatele provozu Monitorovani poskytovanych sluzeb cloud computingu a reporting
(definice monitorovacich metrik, definice parametr zachycenych
Vv logovacich souborech sluzeb, definice logovacich souborti, ke kterym
ma spotiebitel ptistup, doba, po kterou jsou ukladany logovaci soubory,
doba provozu monitoringu a informace o vypadcich, definice upozornéni
na udalost ¢i na odchylku od stanovenych metrik)
Sitka pasma sité (podet prenesenych/piijatych biti pii uréitém zatizeni za
jednu sekundu), propustnost sité, pfenosova vykonnost sité, doba provozu
site, latence sité, odezva sité, prichozi a odchozi sitovy provoz, zpozdéni
pakett, rozptyl zpozdéni paketl, pocet ztracenych paketl, smérovani
provozu na vystupni sitova zafizeni vzhledem ke geografické zon¢, pocet
vetejnych IP adres, po¢et DNS zo6n, pocet pfichozich a odchozich emailil
Rizeni incidentd a reportingu (procento incidentt sluzby hlasenych
spotfebiteli v daném asovém intervalu po objeveni incidentu, procento
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Obsah SLA Parametry SLA

Platebni podminky

Ukonceni smlouvy

Slovni¢ek pojmi

incidentt feSenych v daném casovém intervalu po objeventi)

Zalohovani dat spotiebitele cloud computingu (seznam metod pro
zalohovani dat, frekvence zalohovani dat, cas potfebny pro zalohovani,
casovy okamzik, od kterého bude sluzba restartovand, definice planu
obnovy po havérii, RPO, RTO, doba reakce podpory na havarijni
incidenty, ¢as pottebny pro obnovu dat, doba, po kterou jdou data
dostupna pro obnovu, procento uspésné obnovy dat)

Urovei podpory Service desku sluzby cloud computingu (typ podpory —
telefonni/emailova/Self-Service Portal podpora, provozni doba Service
desku poskytovatele sluzby v zavislosti na dopadu nedostupnosti
pozadované sluzby na byznys — kriticky/vyznamny/nizky/minimalni, doba
odezvy Service desku, doba k vyfeseni pozadavku Service deskem)

Slozky ceny ve vazbé na ukazatele (celkové naklady, fixni naklady,

naklady na podporu uZivateli, variabilni FLOPS (Floating Point
Operations per Second) naklady, naklady na jednotku vypocetniho zdroje)

Servisni zasahy
Platebni kalendai/splatnost
Pravo fakturovat

Sankce za neplnéni SLA (finanéni sankce, kredit na vyuzivani sluzeb)

Pravidla ukonéeni smlouvy (asistence poskytovatele, poplatky)

Definice exit strategie (doba pro ziskani dat zpét od poskytovatele, doba,
po kterou poskytovatel uchovava kopie dat spotiebitele béhem procesu
ukonceni smlouvy, doba, po kterou poskytovatel uchovava data souvisejici
se spotfebitelem po ukonceni procesu ukonceni smlouvy, kvalita
odstranéni dat spotfebitele a souvisejicich metadat z ulozist’ poskytovatele,
elektronicky format transferu dat, mechanismus pro transfer dat)

Pravidla obnoveni smlouvy (automaticka obnova, kontinualni fakturace,
povinna obnova)

Definice pojmi uvedenych v SLA

7.4 Vybér sluzby cloud computingu

Faze vybéru sluzby cloud computingu obsahuje nasledujici proces:

e CMD1: Rizeni vybéru sluzby cloud computingu.

7.4.1 Rizeni vybéru sluzby cloud computingu

Cislo procesu

CMD1

Jméno procesu

Rizeni vybéru sluzby cloud computingu

Cil procesu

Vybér nové sluzby cloud computingu nebo prechod na ekvivalentni sluzbu cloud
computingu od jiného poskytovatele.

Popis procesu

Proces realizuje vybér nové sluzby cloud computingu nebo piechod na ekvivalentni
sluzbu cloud computingu od jiného poskytovatele na zékladé nabidky na trhu sluzeb
cloud computingu tak, aby vybrand sluzba v optimalni mife spliiovala pozadavky
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cloud computing strategie a pfislusné byznys analyzy s dirazem na hodnotu sluzby
cloud computingu pro byznys. Proces provadi analyzu aktualniho stavu nabidky na
trhu sluzeb cloud computingu, hodnoti schopnost daného poskytovatele a jim
poskytované sluzby splnit stanovené pozadavky.

Udalost Rozhodnuti o vyuzivani nové sluzby cloud computingu, rozhodnuti piejit na
ekvivalentni sluzbu cloud computingu, ukonceni poskytovani sluzby plivodnim
poskytovatelem, realizace exit strategie.

Vstup Informace o sluzbé cloud computingu, informace z portfolia sluzeb cloud
computingu.
Vystup Hodnoceni sluzby cloud computingu, akceptace sluzby cloud computingu, zamitnuti

sluzby cloud computingu, informace pro portfolio sluzeb cloud computingu.

Procesni aktivity CMD1.1 Analyza stavu nabidky na trhu sluzeb cloud computingu
CMD1.2 Hodnoceni a vybér sluzby cloud computingu

Procesni aktivity:

@,

« Hodnoceni a vybér sluzby cloud computingu

Proces tizeni vybéru sluzby cloud computingu realizuje optimalni vybér sluzby cloud computingu
vedouci k identifikaci nejvhodngjsi sluzby cloud computingu na zakladé souboru funkcénich
a nefunkénich pozadavku, které musi sluzba cloud computingu spliovat (viz Tabulka 29). Funkéni
pozadavky popisuji, jakou funkcionalitu musi sluzba poskytovat vcetné specifikace technickych
detailu rozhrani sluzby a potfebného provozniho prostiedi. Nefunk¢éni pozadavky zahrnuji kvalitativni,
bezpe€nostni a cenové charakteristiky sluzby a mohou také obsahovat specifikaci provozné
subjektivnich pozadavkd na vyuziti sluzby. Pro kazdy pozadavek by méla byt stanovena hodnotici
kritéria umoziujici porovnani sluzeb cloud computingu. Seznam kritérii pro hodnoceni a vybér sluzby
cloud computingu je definovany v Tabulce 29.

Tabulka 29. Pozadavky na sluzbu cloud computingu, zdroj: (autor)

Soubor pozadavkii Pozadavky na sluzbu cloud computingu
Kvalita sluzby Spolehlivost
Dostupnost

Konzistentnost
Stabilita
Transparentnost provozu sluzby

Udrzba a spravovani sluzby poskytovatelem

Bezpec¢nost a ochrana dat Otevienost a transparentnost
Kontrolovatelnost
Kontrola piistupu, nepopiratelnost transakci
Dostupnost, ditvérnost a integrita dat
Ochrana osobnich udajt
Dutvéryhodnost
Fyzicka bezpecnost
Lokalizovatelnost dat

Zalohovani a havarijni obnova
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Soubor pozadavki Pozadavky na sluzbu cloud computingu

Vlastnictvi dat

Nakladani s daty po ukonceni smluvniho vztahu

Realizovatelnost auditu

Provozni vykonnost sluzby Flexibilita
Funkcionalita
Vhodnost pro vyuziti
Presnost
Skalovatelnost
PrizpGsobitelnost
Rozsifitelnost
Integrovatelnost
Interoperabilita
Ptenositelnost
Provozuschopnost
Rychlost implementace a zprovoznéni sluzby
Kontinuita
Obnovitelnost do normalniho stavu po naruseni provozu
Odolnost proti vypadku
Doba odezvy
Objem transakci
Pocet uzivatelt

Provozni prostiedi

Naklady na sluzbu Cenovy model
Flexibilni licencovani
Naklady na nasazeni
Néklady na vyuzivani
Rentabilita
Snadnost vyuziti sluzby Pristupnost
Mobilita
Intuitivnost
Pochopitelnost funkcionality sluzby
Jednoduchost skoleni pro praci se sluzbou

Vyuziti sluzby cloud computingu v rezimu Off-line

Optimalizace vybéru sluzeb miize byt feSena pomoci metod vicekriteridlniho rozhodovani. Metody
vicekriterialniho rozhodovani umoziuji sefazeni variant hodnoceni sluzeb a stanoveni optimalni
varianty vybéru sluzby cloud computingu. Dtlezitost kritérii je mozné vyjadfit stanovenim vah.
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7.5 Prechod na vyuzivani sluzby cloud computingu

Prechod na vyuzivani sluzby cloud computingu je v prostiedi spotiebitele sluzeb cloud computingu je

realizovan procesy, mezi jejichz hlavni ukoly patii:

planovani zdroji potfebnych pro nasazeni sluzby cloud computingu do produktivniho
provozu,

planovani a testovani aktivit souvisejicich s pfechodem sluzby computingu do produktivniho
provozu,

overeni realizovatelnosti pfechodu na vyuzivani sluzby cloud computingu,

overeni Grovné kvality sluzby cloud computingu,

instalace a sluzby cloud computingu do produktivniho provozu,

definice pravidel pro zabezpeceni piistupu ke sluzbé opravnénym uzivatelim.

Procesy faze ptechod na vyuzivéni sluzby cloud computingu jsou:

CMT1: Planovani pfechodu na vyuzivani sluzby cloud computingu,

CMT2: Testovani a validace sluzby cloud computingu,

CMT3: Rizeni piistupu uZivatele ke sluzbé cloud computingu,

CMT4: Rizeni nasazeni sluzby cloud computingu do produktivniho provozu.

7.5.1 Planovani pfechodu na vyuzivani sluzby cloud computingu

Cislo procesu CMT1

Jméno procesu Planovani pirechodu na vyuZzivani sluzby cloud computingu

Cil procesu Vytvoreni planti aktivit realizace pfechodu na vyuzivani sluzby cloud computingu.
Popis procesu Proces realizuje planovani a koordinovani aktivit a zdroji potiebnych pro

produktivni nasazeni sluzby cloud computingu. Proces zajistuje vytvofeni jasnych
a komplexnich pland pro testovani prechodu na vyuzivani sluzby cloud computingu
a pro prechod na vyuzivani sluzby cloud computingu. Proces zabezpecuje planovani
potiebnych zdroji, rozpo¢tu a harmonogramu.

Udalost Rozhodnuti o vyuzivani nové sluzby cloud computingu.

Vstup Artefakty definujici vyuzivani nové sluzby cloud computingu.

Vystup Plany transformace dat, plany testll pfechodu, plany testi sluzby cloud computingu,
plany testll exit strategie, plany realizace pfechodu sluzby cloud computingu do
produktivniho provozu.

Procesni aktivity CMTL.1: Vytvoreni plant aktivit potfebnych pro realizaci ptechodu sluzby cloud
computingu do produktivniho provozu

Procesni aktivity:

% Vytvoreni plani aktivit potfebnych pro realizaci pfechodu sluzby cloud computingu do

produktivniho provozu

Procesni aktivita realizuje planovani aktivit a ukold potfebnych pro realizaci ptechodu sluzby cloud

computingu do produktivniho provozu. Mezi hlavni aktivity pfechodu na vyuZzivani sluzby cloud
computingu patii:
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e planovani vytvoieni definice datového modelu byznys procesu nebo jeho ¢asti, ktera ma byt
podporovana sluzbou cloud computingu,

e planovani identifikace dat nutnych pro export z interniho systému spotiebitele sluzby cloud
computingu,

e planovani vytvoteni definice procedur exportu dat,

e planovani vytvoreni definice procedur transformace dat,

e planovani vytvoreni definice procedur pro import dat do systému poskytovatele sluzby cloud
computingu,

e planovani vytvoreni definice kritérii pro vyhodnoceni akceptovatelnosti technické a casové
narocnosti procedury pfechodu ve vztahu k odstavce produktivniho provozu IT sluzby béhem
realizace prechodu na vyuzivani sluzby cloud computingu,

e planovani infrastrukturnich zdrojt potfebnych pro realizaci testd,

e planovani lidskych zdroju potiebnych pro realizaci testd,

e planovani vytvoreni prostedi pro realizaci testli ptechodu,

e planovani ¢asového harmonogramu testi prechodu,

e planovani Casového harmonogramu a potfebnych lidskych zdroji pro inicialni realizaci
procesu fizeni ptistupu uzivatele ke sluzbé cloud computingu,

e planovani ¢asového harmonogramu testl sluzby cloud computingu,

e planovani vytvoreni prostfedi pro realizace testl exit strategie,

e planovani ¢asového harmonogramu testl exit strategie,

e planovani rozpoctu pro testovani,

e planovani vytvoreni definice testovacich ptipadii a kritérii pro akceptaci testi,

e planovani infrastrukturnich zdroji potiebnych pro realizaci piechodu sluzby cloud
computingu do produktivniho provozu,

e planovani lidskych zdroji potfebnych pro realizaci ptechodu sluzby cloud computingu do
produktivniho provozu,

e planovani harmonogramu realizace ptrechodu sluzby cloud computingu do produktivniho
provozu,

e planovani rozpoctu pro piechod sluzby cloud computingu do produktivniho provozu,

e planovani vytvoteni kritérii pro akceptaci sluzby cloud computingu do produktivniho provozu
a postupu pro navrat do plivodniho stavu v pfipadé¢ zamitnuti zahajeni vyuzivani sluzby
Vv produktivnim provozu,

e planovani opatieni pro zabezpeceni provozu sluzby cloud computingu v rané fazi,

e planovani Skoleni pracovniki IT,

e planovani skoleni uzivateld sluzby cloud computingu.

7.5.2 Testovani a validace sluzby cloud computingu

Cislo procesu CMT?2
Jméno procesu Testovani a validace sluzby cloud computingu
Cil procesu Ovéfenid, ze prechod na vyuzivani nové sluzby cloud computingu je realizovatelny

technicky a v daném case.

Ovéfeni, ze nova sluzba cloud computingu je v souladu s pozadavky na sluzbu
a podporuje potieby byznys procest o¢ekavanym zptsobem.

Ovéteni, ze sluzba cloud computingu spliiuje pozadavky na sluzbu a podporuje

potieby byznysu ocekdvanym zplsobem i po zméné ve sluzbe cloud computingu
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provedené poskytovatelem sluzby.

Popis procesu Proces realizuje aktivity spojené sndvrhem a provedenim testl piechodu na
vyuzivani sluzeb, testi nové nebo zménéné sluzby cloud computingu, testi exit
strategie a integra¢nich testti. Proces zabezpecuje objektivni ovéteni realizovatelnosti
pfechodu na vyuzivani sluzby a zabezpecuje objektivni evidenci toho, Ze nova nebo
zménéna sluzba cloud computingu bude spliiovat pozadavky na sluzbu cloud
computingu a ze bude schopna ocekavanym zpltisobem podporovat pozadované
byznys procesy.

Udalost Naplanovani testi pfechodu, napldnovani testd sluzby cloud computingu,
naplanovani testil exit strategie, naplanovani integracniho testu.

Vstup Seznam pozadavkl na sluzbu cloud computingu, seznam funkcionalit sluzby, plany
transformace dat, plany testti prechodu, plany testd sluzby cloud computingu, plany
testll exit strategie, definice exit strategie.

Vystup Vysledky testtl, validace vysledki testd.

Procesni aktivity CMT2.1: Navrh a realizace testl piechodu.

CMT2.2: Navrh a realizace testl sluzby cloud computingu.
CMT2.3: Navrh a realizace testl exit strategie.

CMT2.4: Provedeni validace vysledki testovani.

CMT2.5: Navrh a realizace integrac¢niho testu.

CMT2.6: Provedeni validace vysledkt integraé¢niho testu.

Procesni aktivity:

Y/
0'0

Navrh a realizace testi piechodu

Procesni aktivita realizuje navrh testd pfechodu a provedeni testi pfechodu dle vytvofeného navrhu.
Navrh testi pfechodu zahrnuje:

definice hodnot testovanych parametrii, metodika méfeni hodnot testovanych parametrt,
metodika vyhodnoceni testd, definice akceptacnich kritérii, definice dokumentovani
provedenych testu,

Casovy harmonogram pro export dat spotiebitele sluzby cloud computingu, casovy
harmonogram pro transformaci dat a ¢asovy harmonogram pro import dat do testovaciho
prostiedi poskytovatele sluzby cloud computingu.

Provedeni testti prechodu zahrnuje:

provedeni exportu dat spotiebitele sluzby, méfeni hodnot testovanych parametri a jejich
vyhodnoceni dle navrhu,

provedeni transformace dat, méfeni hodnot testovanych parametrii a jejich vyhodnoceni dle
navrhu,

import dat do testovaciho prostfedi poskytovatele sluzeb cloud computingu, méfeni hodnot
testovanych parametrd a jejich vyhodnoceni dle navrhu.

Béhem kazdého testu je provedeno zdokumentovani vysledki testli, vyhodnoceni vysledku testd, je
rozhodnuto o akceptaci testl, zplisobu feseni zjisténych chyb a je rozhodnuto, zda je mozno
pokracovat dalsi fazi testu.
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72
0‘0

Navrh a realizace testi sluzby cloud computingu

Procesni aktivita realizuje ndvrh test sluzby cloud computingu a provedeni testd sluzby cloud
computingu dle vytvofeného navrhu. Navrh testd sluzby cloud computingu zahrnuje:

definice testovacich piipadua,

priprava testovacich dat,

metodika testovani,

metodika vyhodnocovani testovacich pripadd,

definice akceptacnich kritérii,

definice dokumentovani provedenych testd,

Casovy harmonogram provedeni testd sluzby cloud computingu.

Provedeni testl sluzby cloud computingu zahrnuje:

provedeni testovacich pripadd dle navrhu,
zdokumentovani vysledki testt,

vyhodnoceni vysledku testi,

rozhodnuti o akceptaci testt,

rozhodnuti o zptisobu feSeni zjisténych chyb,
rozhodnuti, zda je mozno pokracovat dalsi fazi testu.

Navrh a realizace testii exit strategie

Procesni aktivita realizuje navrh testl exit strategie sluzby cloud computingu a provedeni testu exit
strategie sluzby cloud computingu dle vytvofeného navrhu. Navrh testl exit strategie sluzby cloud
computingu zahrnuje:

definice testu ¢innosti potiebnych pro realizaci exit strategie,
definice hodnot testovanych parametru,

metodika méfeni hodnot testovanych parametru,

metodika vyhodnoceni testi,

definice akceptacnich kritérii,

definice dokumentovani provedenych testu,

casovy harmonogram provedeni testl exit strategie.

Provedeni testi exit strategie sluzby cloud computingu zahrnuje:

provedeni testii ¢innosti exit strategie dle navrhu,
zdokumentovani vysledkd testl,

vyhodnoceni vysledku testi,

rozhodnuti o akceptaci testu,

rozhodnuti o zptisobu feSeni zjisténych chyb,
rozhodnuti, zda je mozno pokracovat dalsi fazi testt.

Sona Karkoskova, 2017 158



Governance a management sluzeb cloud computingu z pohledu spotiebitele

7.5.3 Rizeni pFistupu uZivatele ke sluzbé cloud computingu

Cislo procesu

CMT3

Jméno procesu

Rizeni pFistupu uZivatele ke sluzbé cloud computingu

Cil procesu

Definice pravidel, ktefi uzivatelé nebo skupiny uzivateli mohou vyuzivat sluzbu
cloud computingu a definovat soubory opravnéni, které maji byt uzivateli nebo
skupin€ uzivateld pfifazeny.

Popis procesu

Proces realizuje vytvofeni pravidel, ktefi uzivatelé nebo skupiny uZzivateli mohou
pfistupovat ke sluzbé cloud computingu a pro kazdého z téchto uzivatelt definuje
soubor opravnéni v ramci vyuzivani této sluzby. Tato pravidla a soubory opravnéni
jsou udrzovana pro jednotlivé uzivatele, pro skupiny uZivatelti v zavislosti na jejich
pracovni pozici v organizaci, pro uZivatele nebo skupiny uZzivateli partnerskych
organizaci nebo pro registrované uzivatele z fad vefejnosti ¢i anonymni uzivatele
z tad vetejnosti.

Udalost

Nova sluzba cloud computingu, potfeba byznysu provést zménu pravidel pro ptistupu
nebo opravnéni, vysledek bezpecnostniho auditu.

Vstup

Bezpecnostni politika organizace pro piistup uzivateld ke sluzbam cloud computingu,
definice uzivateld nebo skupin uzivatelti, dokumenty definujici opravnéni potiebna
pro pfistup kdané funkcionalit¢ sluzby cloud computingu, doporuéeni
bezpec¢nostniho auditu.

Vystup

Definice seznamu uZivateli nebo skupin uzivateld, definice pravidel pro piistup
uzivateld nebo skupin uzivateli ke sluzbé cloud computingu, definice opravnéni
ptistupu uzivateld nebo skupin uzivateli ke sluzbé cloud computingu, vytvofené
profily opravnéni.

Procesni aktivity

Vytvofeni seznamu uzivatelil nebo skupin uZzivatel s atributy, které identifikuji, ke
kterym sluzbam cloud computingu maji mit tito uzivatelé pfistup a k jakym
funkcionalitdm nebo k jakym datim sluzby cloud computingu maji mit opravnéni
piistupovat.

Vytvoteni pravidel pro kazdou polozku seznamu uzivatelli nebo skupin uZzivatel
definujicich, ke kterym sluzbam cloud computingu mize byt uzivateli nebo skupiné
uZivateld umoznén pfistup a jaka opravnéni maji byt tomuto uzivateli nebo skupiné
uZzivateld pfidélena.

Vytvoteni profilu opravnéni nebo roli opravnéni tak, aby uzivatel nebo skupina
uzivatell mohla realizovat definované funkcionality sluzby cloud computingu nebo
ptistupovat k definovanym dattim.

7.5.4 Rizeni nasazeni sluzby cloud computingu do produktivniho provozu

Cislo procesu

CMT4

Jméno procesu

Rizeni nasazeni sluzby cloud computingu do produktivniho provozu

Cil procesu

Nasazeni sluzby cloud computingu do produktivniho provozu.

Popis procesu

Proces provadi realizaci plant ptfechodu sluzby cloud computingu do produktivniho
provozu a aktivaci ¢innosti souvisejicich s produktivnim provozem sluzby.

Udalost

Autorizovany zménovy pozadavek na nasazeni sluzby cloud computingu do
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produktivniho provozu.
Vstup Plén realizace pfechodu sluzby cloud computingu do produktivniho provozu.
Vystup Sluzba cloud computingu v produktivnim provozu
Procesni aktivity CMT4.1: Realizace ptechodu sluzby cloud computingu do produktivniho provozu
Procesni aktivity:

+ Realizace piechodu sluzby cloud computingu do produktivniho provozu

Procesni aktivita provadi fizeni realizace ptrechodu sluzby cloud computingu do produktivniho
provozu dle vytvofeného planu prechodu. Realizace ptrechodu sluzby cloud computingu do
produktivniho provozu zahrnuje:

e provedeni exportu dat z interniho systému spotiebitele sluzby cloud computingu,

e provedeni transformace dat,

e provedeni importu dat do produktivniho prostiedi poskytovatele sluzeb cloud computingu,

e vytvoreni administratorskych a uzivatelskych uctt,

e pfifazeni profilli opravnéni k uctlm,

e aktivace opatfeni pro fizeni bezpecnosti produktivniho provozu sluzby cloud computingu,

o provedeni akceptacnich testd funkénosti sluzby cloud computingu po ptechodu do
produktivniho provozu,

e zahrnuti sluzby cloud computingu do procesu fizeni provozu sluzeb cloud computingu,

e nastaveni metrik pro monitoring sluzby cloud computingu a zahajeni monitorovani provozu
sluzby cloud computingu,

e aktivace cCinnosti fizeni exit strategie definovanych v planu exit strategie pro produktivni
provoz sluzby cloud computingu

V priubéhu realizace ptechodu sluzby cloud computingu do produktivniho provozu se provadi
jednotlivé ¢innosti definované v planu realizace prechodu sluzby cloud computingu do produktivniho
provozu. Po ukonceni jednotlivych Cinnosti se provadi vyhodnoceni uspésnosti provedené Cinnosti
arozhoduje se o pokracovani realizace piechodu nebo o aktivaci postupu pro navrat do ptivodniho
stavu v piipadé vyskytu kritické chyby.

7.6 Provoz sluzby cloud computingu

Provoz sluzby cloud computingu v prostiedi spotiebitele sluzeb cloud computingu je realizovan
procesy, mezi jejichz hlavni tikoly patii:

e poskytovani informaci o stavu plnéni SLA ze strany poskytovatele sluzeb cloud computingu,

e poskytovani informaci o stavu plnéni SLA ze strany spotfebitele sluzeb cloud computingu,

e poskytovani informaci o stavu sluzby cloud computingu z hlediska optimalizace nastaveni
konfiguraci sluzby, za které je odpovédny spotiebitel sluzby cloud computingu,

e poskytovani informaci o stavu shody tirovné sluzby cloud computingu s internimi metrikami
spotiebitele sluzby,

e identifikace odchylek od ocekavaného stavu,

e feseni detekovanych odchylek,

e realizace pozadavkl byznysu souvisejicich s béznym provozem sluzby cloud computingu,
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e realizace pozadavki na piistup ke sluzbé cloud computingu.
Témito procesy jsou:

e CMOL1: Rizeni udélosti,

e CMO2: Rizeni incidentt,

e CMOS3: Rizeni problémi,

e CMO4: Rizeni pozadavkil na sluzbu cloud computingu,

e CMO5: Rizeni pozadavkil na piistup ke sluzbé cloud computingu,
e CMOG6: Monitorovani provozu sluzby cloud computingu.

Procesy faze provozu sluzeb cloud computingu jsou podporovany funkcemi:

servis desk,

e technicky management,

e IT opera¢ni management,
e aplikacni management.

Funkce servis desku je v prostiedi spotiebitele sluzeb cloud computingu rozSifena o propojeni se
servis deskem poskytovatele sluzby cloud computingu. Toto propojeni zajist'uje, Ze procesy provozu
sluzeb cloud computingu se realizuji na obou stranach sluzby cloud computingu. Obvykle se jedna
0 manualni propojeni, kdy pfislusni pracovnici poskytovatele a spotiebitele sluzby cloud computingu
maji pfistup do obou servis deskti. Na zaklad¢ potieby vyplyvajici z fizeni provozu Zivotniho cyklu
nekterého procesu vjednom servis desku vytvoii pracovnik ve druhém servis desku incident,
pozadavek na sluzbu nebo pozadavek na ptistup ke sluzb€. Proces zdrojového servis desku pak ceka
na vysledek ptislusného procesu v partnerském servis desku.

Realizace funkci technického managementu a aplika¢niho managementu zavisi na typu sluzby cloud
computingu sluzby a dohodnutych podminkach dodavky sluzby cloud computingu sluzby. Rozsah
technického, respektive aplika¢niho managementu se tak mize pohybovat od stavu, kdy jeho existence
na stran¢ spotiebitele sluzby cloud computingu neni viibec realizovana az po stav podobny dodavce
sluzby vlastnim IT.

Funkce IT operaéniho managementu je v prostfedi spotiebitele sluzby cloud computingu sluzby
modifikovand. Oblast monitoringu je rozsifena o zaméfeni na parametry a metriky dodavané sluzby
v zavislosti na SLA, avSak tentokrat z pohledu spotiebitele sluzby. Podil rozsahu monitoringu
z pohledu dodavatele sluzby byznysu se mize v zavislosti na typu sluzby cloud computingu ptiblizit
az k nulové hodnoté. Oblast fyzické spravy IT infrastruktury, ktera se fyzicky nachazi u poskytovatele
sluzby cloud computingu, je uplné eliminovana.

7.6.1 Rizeni udalosti

Cislo procesu CMO1
Jméno procesu Rizeni udalosti
Cil procesu Dosazeni kontinualni informovanosti o stavu provozovani sluzby cloud computingu

pomoci monitorovani a vyhodnocovani udalosti vznikajicich v souvislosti
S provozem sluzby cloud computingu.

Popis procesu Proces eviduje vsechny udalosti, které vznikaji v souvislosti s provozem sluzby cloud
computingu. Na zakladé vyhodnoceni udalosti proces urCuje, zda provoz sluzby
cloud computingu splituje pozadavky SLA nebo zda doslo k naruseni sluzby cloud
computingu. Déle proces pomoci vyhodnoceni udalosti identifikuje trendy zmén
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hodnot parametrii nebo metrik sluzby.

Udalost Zména stavu nékterého monitorovaného parametru, metriky nebo funkcionality
souvisejici s provozovanou sluzbou cloud computingu.

Vstup Parametry a metriky sluzby cloud computingu obsazené v SLA, interné¢ definované
hodnoty parametrii a metrik provozu sluzby spotiebitele sluzby cloud computingu,
postupy a procedury smluvné dohodnuté mezi poskytovatelem a spotiebitelem sluzby
cloud computingu pro zpracovani udalosti, jejich pfedavani druhé strané a vzajemné
komunikaci o udalostech, informace o stavu plnéni parametrd poskytované sluzby
cloud computingu ze strany poskytovatele sluzby, informace o stavu plnéni
parametrii poskytované sluzby, za néz nese odpovédnost spotiebitel sluzby cloud
computingu, informace o stavu provozu podparnych sluZeb souvisejicich se sluzbou
cloud computingu.

Vystup Seznam identifikovanych udélosti, seznam eskalovanych udalosti, dokumentace
udalosti, ktera indikuje incident, dokumentace udalosti, ktera indikuje vyznamné
naruseni metriky definované v SLA, seznam udalosti souvisejicich s nasazenim
sluzby anebo se zajisténim provozu sluzby cloud computingu.

Procesni aktivity CMOL1.1 Detekce a vyhodnocovani udalosti vznikajicich v souvislosti s provozem
sluzby cloud computingu

CMOL1.2 Zpracovani udalosti vzniklé v souvislosti s provozem sluzby cloud
computingu

CMOL.3 Uzavieni zpracované udalosti

Procesni aktivity:

@,

+ Detekce a vyhodnocovani udalosti vznikajicich v souvislosti s provozem sluzby cloud
computingu

Detekce a vyhodnocovani udalosti vznikajicich v souvislosti s provozem sluzby cloud computingu
poskytuje nepfetrzité a aktualni informace o stavu provozovani sluzby cloud computingu. Udalosti
jsou generovany na zakladé¢ zmeény stavu nékterého monitorovaného parametru, metriky nebo
funkcionality souvisejici s provozovanou sluzbou cloud computingu. Udalosti se mohou tykat jak
samotné sluzby cloud computingu, tak i internich IT sluzeb, jejichz spravna funkcnost podminuje
spravnou funkénost sluzby cloud computingu. Vyhodnoceni udélosti urcuje, zda pfi¢ina vzniku
udalosti je na strané poskytovatele nebo spotiebitele sluzby cloud computingu. Jsou definovany tii
typy udalosti:

o Uddlost typu upozornéni — Udalost typu upozornéni poskytuje informaci o tom, ze doslo ke
zmén¢ hodnoty monitorovaného parametru nebo metriky, avSak ne tak vyznamné, aby doslo
k ohrozeni dodavky sluzby cloud computingu. V zavislosti na konkrétnim parametru nebo
metrice je zpracovani udalosti ¢isté v kompetenci opera¢niho managementu nebo je obvykle
automatizované nasmérovano na prislusné odborné pracovisté. Dulezité je vyhodnoceni
trendu. Pokud jsou nésledujici udalosti generovany z diivodu dalsiho pokracovani ve zméné
hodnoty monitorovaného parametru nebo metriky nebo nestability jejich hodnot, je nutné
aktivizovat eskalacni proces a zahdjit aktivity k znovuobnoveni pozadovaného stabilniho
stavu.

o Uddlost typu vyjimka — Udalost typu vyjimka poskytuje informaci o tom, ze doslo k vyznamné
zméné hodnoty monitorovaného parametru nebo metriky, kterd znamend piimé ohrozeni
dodavky sluzby cloud computingu nebo dokonce jeji vypadek. VSechny udalosti typu vyjimka
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jsou eskalovany na pfislusné odborné pracovisté. Udalost typu vyjimka ma za nasledek
spusténi procesu Fizeni incidentu.

o Udalost typu informace — Udalost typu informace poskytuje vSechny ostatni informace
relevantni pro zajiSténi provozu sluzby cloud computingu.

Pokud se udalost tykd poskytovatele sluzby cloud computingu, mtize byt na zikladé¢ smluvnich
ujednani v dohod¢ o poskytovani sluzby ¢i v SLA pfedana informace na partnersky service desk
poskytovatele sluzby cloud computingu. Vystupy zudalosti typt upozornéni nebo vyjimka slouzi
nebo mohou slouzit jako iniciace fady néslednych procest.

7.6.2 Rizeni incidenti

Cislo procesu CMO2

Jméno procesu Rizeni incidenti

Cil procesu Obnoveni hodnot parametri a metrik provozované sluzby cloud computingu po jejich
naruseni, a to tak, aby se minimalizoval vliv jejich naruSeni na provoz byznys
procest.

Popis procesu Proces realizuje ¢innosti umoznujici obnovu hodnot parametrii nebo metrik sluzby

cloud computingu po jejich naruseni. Provadi prvotni diagnézu pfic¢in a realizuje
docasna feseni pro rychlé obnoveni provozu sluzby. Identifikuje nasledky vzniku
incidentu na byznys. Vytvati podklady pro fizeni problému.

Udalost Udalost typu upozornéni nebo vyjimka, kterd oznamuje, Zze doslo nebo by mohlo
dojit k naruseni provozu sluzby cloud computingu.

Vstup Parametry a metriky sluzby cloud computingu obsazené v SLA, postupy a procedury
smluvné¢ dohodnuté mezi poskytovatelem a spotiebitelem sluzby cloud computingu,
jejichz realizace je v odpovédnosti spotiebitele sluzby cloud computingu, smluvné
dohodnuté procedury pro zpracovani incidentli pro jejich predavani druhé strané
a pro vzajemnou komunikaci o incidentech, interné definované hodnoty parametra
ametrik na strané spotiebitele sluzby, které souvisi s provozem sluzby cloud
computingu, interni dokumentace eskala¢nich postupi incidenti souvisejicich
S provozem sluzby cloud computingu.

Vystup Dokumentace incidentu, dokumentace prvotni analyzy pficin vyskytu incidentu,
dokumentace nasledkti vyskytu incidentu, dokumentace feSeni incidentu,
dokumentace eskala¢ni komunikace s poskytovatelem sluzby, dokumentace reakce
poskytovatele sluzby pfi feSeni incidentu.

Procesni aktivity CMO2.1: Identifikace incidentu vzniklého v souvislosti s provozem sluzby cloud
computingu

CMO02.2: Zdokumentovani incidentu, kategorizace a prioritizace incidentu
CMO2.3: Prvotni analyza pficin vyskytu incidentu

CMO2.4: Eskalace incidentu

CMO2.5: Diagnoza incidentu

CMO2.6: Stanoveni feSeni pro obnoveni stavu pied naruSenim sluzby cloud
computingu

CMO2.7: Realizace feSeni a obnoveni stavu pied naruSenim sluzby cloud
computingu

CMO2.8: Uzavieni incidentu
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Procesni aktivity:

«» Prvotni analyza prifin vyskytu incidenti vznikajicich v souvislosti s provozem sluzby
cloud computingu

Prvotni analyza pfi¢in vyskytu incidentd vznikajicich v souvislosti s provozem sluzby cloud
computingu je provadéna scilem vprvni fadé urcit, zda pfi¢ina naruseni sluzby je na strané
poskytovatele sluzby cloud computingu nebo na strané spotiebitele sluzby. Pro tento piipad se stranou
spotiebitele sluzby rozumi i tfeti strany, dodavajici podptrné sluzby, jako je napf. internetové spojeni.
Dale se stranou spotiebitele rozumi i priciny souvisejici s nevyhovujicimi ustanovenimi ve smlouvach
s poskytovatelem sluzby.

V piipadé, ze pti¢ina naruseni provozu sluzby cloud computingu lezi na strané spotfebitele sluzby,
pokracuje spotiebitel sluzby v prvotni analyze pfi¢in vyskytu incidentu, tentokrat s cilem identifikovat
prislusné odborné pracoviste, na které je incident nasledné eskalovan.

+ Eskalace incidentu vznikajicich v souvislosti s provozem sluzby cloud computingu

V piipadé, ze piiC¢ina naruSeni provozu sluzby cloud computingu je na stran¢ poskytovatele sluzby,
eskaluje spotiebitel sluzby naruseni provozu sluzby poskytovateli, a to smluvné dohodnutym
zplisobem. Incident na strané¢ spotiebitele sluzby ¢eka, az poskytovatel sluzby naruseni sluzby
odstrani.

V ptipadé€, Ze pri¢ina naruseni provozu sluzby cloud computingu je na strané spotiebitele sluzby, je
incident eskalovan na odborné pracovisté spotiebitele identifikované prvotni analyzou incidentu.

+ Diagnéza incidenti vznikajicich v souvislosti s provozem sluzby cloud computingu

V piipadé, Ze pii¢ina naruSeni provozu sluzby cloud computingu je na strané poskytovatele sluzby,
neni na strané spotiebitele sluzby diagndza incidentu provadéna. Spotiebitel v incidentu zdokumentuje
nasledky vyskytu incidentu pro byznys.

Pokud je pficina naruseni provozu sluzby cloud computingu na stran¢ spotiebitele, provede spotiebitel
diagnézu pri¢in vyskytu incidentu s cilem rychlého obnoveni provozu sluzby a zdokumentuje
identifikované pii¢iny vyskytu incidentu a nasledky vyskytu incidentu pro byznys.

R/

< Stanoveni FeSeni pro obnoveni stavu pi‘ed naruS$enim sluzby cloud computingu

V piipadé, Ze pii¢ina naruSeni provozu sluzby cloud computingu je na strané poskytovatele sluzby,
neni na stran¢ spotiebitele sluzby stanoveni feSeni pro obnoveni stavu pfed narusenim sluzby cloud
computingu provadéno.

Pokud je pii¢ina naruseni provozu sluzby cloud computingu na strané spotiebitele, vyhleda spottebitel
podle vysledkt diagnozy pfislusny problém a incident k nému piifadi. Cinnosti pii feSeni incidentu
pak vychazeji z dokumentace problému a v ném definovaného docasného feSeni. Neni-li pfislusny
problém dosud k dispozici, pak je pro incident vytvofen novy problém. Na zakladé vysledkd prvotni
analyzy je stanoveno a Vv incidentu zdokumentovano feseni.
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+» Realizace FeSeni a obnoveni stavu pied naru$enim sluzby cloud computingu

V ptipadé, ze pri¢ina naruseni provozu sluzby cloud computingu lezi na strané poskytovatele sluzby,
neni na stran¢ spotiebitele sluzby realizace feSeni pro obnoveni stavu pfed narusenim sluzby cloud
computingu provadéna.

Pokud je pfi¢ina naruseni provozu sluzby cloud computingu na stran¢ spotiebitele a prislusny problém
je jiz k dispozici, provede spotiebitel k realizaci feSeni a obnoveni stavu pied narusenim sluzby
¢innosti podle dokumentace docasného teSeni v problému. Pokud byl k incidentu vytvofen novy
problém, realizuje spotiebitel feseni dle dokumentace v incidentu.

< Uzavreni incidentu

Po obnoveni sluzby do stavu pied narusenim je v incidentu finaln¢ zdokumentovan pribéh jeho feseni.

V ptipadé€, ze pri¢ina naruseni provozu sluzby cloud computingu lezi na strané poskytovatele sluzby,
zdokumentuje spotiebitel zejména udaje, souvisejici s odchylkami od SLA nebo jinych smluvnich
ujednani s poskytovatelem sluzby cloud computingu, jako je napi. doba trvani naruseni sluzby, prubéh
komunikace s poskytovatelem a ptipadné informace k feSeni incidentu ziskané od poskytovatele
sluzby. Zaroven spotiebitel zdokumentuje nasledky vyskytu incidentu na byznys.

Je-li pfi¢ina naruSeni provozu sluzby cloud computingu na stran¢ spotiebitele, zdokumentuje
spotiebitel sluzby v incidentu informace o pficin€ naruSeni, dob¢€ trvani naruSeni sluzby, realizovaném
feSeni a disledcich incidentu pro byznys.

Nésledné spotiebitel sluzby cloud computingu incident uzavite.

7.6.3 Rizeni problémi

Cislo procesu CMO3
Jméno procesu Rizeni problému
Cil procesu Minimalizace vyskytd incidentd souvisejicich s provozovanymi sluzbami cloud

computingu, jejichz pficina je na strané spotiebitele sluzby, eliminaci divodt vzniku
téchto incidenti a minimalizace negativnich vlivli incidentli souvisejicich se
sluzbami cloud computingu na provoz byznys procestu.

Popis procesu Proces analyzuje pfi¢iny vzniku incidentl spojenych s provozem sluzeb cloud
computingu a realizuje eliminaci pfi¢in téchto incidentl s vyuzitim metod feSeni
pri¢in incidentt tak, aby byla maximalizovana byznys hodnota provozovanych sluzeb
cloud computingu. Proces pokryva pouze incidenty, jejichz pfi¢ina vyskytu je na
strané spottebitele sluzby cloud computingu.

Udalost Incident souvisejici s provozem sluzby cloud computingu, jehoz pficina je na strané
spotiebitele sluzby.

Vstup Dokumentace prvotnich analyz provedenych v rdmci procesu fizeni incidentt,
informace a obnoveni provozu sluzby, informace o urovni a stabilité¢ sluzby po
obnoveni provozu, informace o dobé¢ trvani naruSené dodavky sluzby, informace
0 vyznamu naruSeni dodavky sluzby pro provoz byznys procesti, mnozstvi vyskytu
incidenttl pfifazenych k problému, rozloZeni vyskytu incidentl a jejich vyznamnosti
Vv Case.

Vystup Dokumentace analyzy dat o Cetnosti naruSeni dodavky sluzby cloud computingu,
dokumentace analyzy dat o vyznamnosti naru$eni dodavky sluzby cloud computingu,
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dokumentace analyzy dat o vlivu naruSeni dodavky sluzby cloud computingu na
provoz byznys procest, navrhy na zmény v oblasti interné dodavanych sluzeb, které
maji vliv na trovenn dodavanych sluzeb cloud computingu.

Procesni aktivity CMOQ3.1: Identifikace problému vzniklého v souvislosti s provozem sluzby cloud
computingu

CMO3.2: Zdokumentovani problému, kategorizace a prioritizace problému

CMO3.3: Diagnoza pricin problému

CMOQ3.4: Stanoveni docasného feSeni

CMOQO3.5: Analyza prvotnich pfi¢in problému

CMO03.6: Odstranéni pfi¢iny a vyfeseni problému

CMO3.7: Uzavieni problému

7.6.4 Rizeni poZadavkii na sluzbu cloud computingu

Cislo procesu CMO4
Jméno procesu Rizeni poZadavki na sluzbu cloud computingu
Cil procesu Realizace pozadavkl ze strany uzivatelti sluzby cloud computingu na provedeni

jednoduchych standardnich a standardizovanych zmén souvisejicich s dodavanou
sluzbou cloud computingu.

Popis procesu Proces realizuje provadéni zmén uvniti sluzby cloud computingu, které uzivatelé
sluzby cloud computingu potiebuji pro standardni provadéni aktivit v ramci jejich
byznys procest. Jedna se o zmény, které se vyznacuji jednoduchosti a standardizaci
atyto zmény nijak nenaruSuji provoz sluzby cloud computingu. Soucasné uzivatel
nema na provedeni téchto zmén opravnéni, napf. proto, Ze se jedna o zmény v gesci
IT nebo zmény souvisejici s bezpecnostni politikou organizace nebo provadéni
definovanych zmén je ve vyhradni pravomoci poskytovatele sluzby cloud
computingu. Muze se také jednat o zmény, které sice spliuji kritéria organizace pro
pozadavek na zménu, nicméné jejich realizace je podminéna autorizaci v procesu
fizeni zmén. Podstatna jsou smluvni ujednani mezi poskytovatelem a spotiebitelem
sluzby cloud computingu, definujici obsah a rozsah zmén, které je spottebitel sluzby
opravnén provadét vlastnimi silami. Stejné tak tato smluvni ujednani definuji obsah a
rozsah zmén, které na zakladé pozadavki na sluzbu provede pro spotiebitele

poskytovatel sluzby.

Udalost Vytvofeni pozadavku na sluzbu souvisejictho s dodavanou sluzbou cloud
computingu.

Vstup Smluvni ujednani mezi poskytovatelem a spotiebitelem sluzby cloud computingu

0 obsahu, rozsahu a gesci provadéni zmén v ramci dodavané sluzby cloud
computingu, interni pfedpisy o realizaci pozadavki na sluzby tykajicich se sluzby
cloud computingu.

Vystup Zprava o provedeni pozadavku na sluzbu cloud computingu, zprava o zamitnuti
pozadavku na sluzbu cloud computingu, nebot’ jeho realizace by byla v rozporu se
smluvnimi ujednanimi mezi poskytovatelem a spotiebitelem sluzby cloud
computingu, zprava o zamitnuti pozadavku na sluzbu cloud computingu z divoda
zamitnuti pfisluSného pozadavku na zménu, zprava o zamitnuti pozadavku na sluzbu
cloud computingu ze strany poskytovatele sluzby cloud computingu.
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Procesni aktivity

CMO4.1: Piijeti pozadavku na sluzbu cloud computingu

CMO4.2: Zdokumentovani a validace pozadavku na sluzbu cloud computingu
CMOA4.3: Kategorizace a prioritizace pozadavku na sluzbu cloud computingu
CMOA4.4: Autorizace pozadavku na sluzbu cloud computingu

CMOA4.5: Stanoveni zpiisobu realizace poZadavku na sluzbu cloud computingu

CMO4.6: Vytvofeni a schvéaleni pozadavku na zménu v zavislosti na Kkategorii
pozadavku

CMOA4.7: Provedeni pozadavku na sluzbu cloud computingu

CMOA4.8: Uzavieni pozadavku na sluzbu cloud computingu

7.6.5 Rizeni poZadavkii na p¥istup ke sluzb& cloud computingu

Cislo procesu

CMO5

Jméno procesu

Rizeni poZadavki na pristup ke sluzbé cloud computingu

Cil procesu

Zajisténi, aby uzivatel organizace spotiebitele sluzby cloud computingu, ktery ma mit
ptistup ke sluzbé cloud computingu, tento ptistup mél.

Zajisténi, aby uzivatel sluzby cloud computingu mél v ramei vyuZzivani sluzby cloud
computingu pravé a jen pravé takova opravnéni, kterd jsou nutna pro vykon jeho
¢innosti.

Zajisténi, aby uzivatelé organizace spotiebitele sluzby cloud computingu, ktefi
piistup ke sluzbé cloud computingu ke své ¢innosti nepotiebuji, k ni piistup neméli.
Zajisténi, aby K pfislusnym funkcionalitim sluzby cloud computingu méli pfistup
pracovnici partnerskych organizaci.

Zajisténi, aby k pfislusSnym funkcionalitdm sluzby cloud computingu méla pfistup
vefejnost.

Popis procesu

Proces realizuje informacni bezpeCnostni politiku spotiebitele v ¢asti, ktera se
zaméfuje na opravnéni uzivateld pristupovat ke sluzbé cloud computingu, jejich
opravnéni ve vztahu k vyuzivani jednotlivych funkcionalit sluzby cloud computingu
a jejich opravnéni pristupovat k jednotlivym druhim dat sluzby.

Udalost Vytvoreni pozadavku na pfistup k dodavané sluzbé cloud computingu.

Vstup Informaéni bezpec¢nostni politika spotiebitele, smluvni ujednani mezi poskytovatelem
a spotiebitelem sluzby cloud computingu, obsah pozadavku na pftistup ke sluzbé
cloud computingu.

Vystup Realizace pozadavku na ptistup ke sluzbé cloud computingu, dokumentace realizace

pozadavku, zamitnuti pozadavku s odivodnénim zamitnuti.

Procesni aktivity

CMOS5.1: Ptijeti pozadavku na pfistup ke sluzbé cloud computingu
CMO5.2: Verifikace pozadavku na pfistup ke sluzbé cloud computingu
CMO5.3: Validace pozadavku na pfistup ke sluzbé cloud computingu
CMO5.4: Vytvorteni piistupu ke sluzbé cloud computingu

CMOS.5: Pritazeni nebo zména opravnéni

CMO5.6: Docasné zablokovani piistupu ke sluzbé cloud computingu nebo jeho
opétovné uvolnéni

CMOS5.7: Zruseni pristupu ke sluzbé cloud computingu
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CMOS5.8: Dokumentace realizace pozadavku

Procesni aktivity:

Y/
0'0

Verifikace poZadavki na pristup ke sluzbé cloud computingu

Procesni aktivita provadi v ramci fizeni pozadavki na ptistup ke sluzbé cloud computingu nésledujici
verifikace:

verifikace, zda pozadavek formalné odpovida piedpisiim bezpecnostni politiky organizace,
verifikace, zda pozadavek formaln€ odpovida piedpisiim bezpecnostni politiky organizace pro
dodavanou sluzbu cloud computingu,

verifikace, zda pozadavek autorizovali ptislusni odpovédni pracovnici,

verifikace autorizace pozadavku jedna-li se 0 pozadavek, jehoz realizace je podminéna
autorizaci v rdmci procesu fizeni zmén,

verifikace, zda realizace pozadavku je v odpovédnosti poskytovatele nebo spotiebitele sluzby
cloud computingu.

Validace poZadavki na pfistup ke sluzbé cloud computingu.

Procesni aktivita realizuje na zakladé vystupti z verifikace pozadavkli na pfistup ke sluzbé cloud

computingu validaci pozadavki jejimz vysledkem je:

zamitnuti pozadavku na pfistup ke sluzbé cloud computingu,

realizace pozadavku na pfistup ke sluzbé cloud computingu,

predani pozadavku na pfistup ke sluzbé cloud computingu na servis desk poskytovatele sluzby
cloud computingu smluvné dohodnutym zptisobem, pokud realizaci pozadavku nebo jeho ¢asti
je v odpovédnosti poskytovatele sluzby.

7.6.6 Monitorovani provozu sluzby cloud computingu

Cislo procesu CMO6
Jméno procesu Monitorovani provozu sluzby cloud computingu
Cil procesu Sbér dat o provozu sluzby cloud computingu, detekce odchylek od o¢ekavané urovné

a eskalace detekovanych odchylek.

Popis procesu Proces realizuje monitorovani a reportovani hodnot tirovné sluzby cloud computingu

z hlediska souladu parametrti a hodnot metrik aktualné provozované sluzby cloud
computingu se smluvné dohodnutymi parametry a hodnotami metrik v SLA. Proces
zabezpecuje prub&zny sbér dat o provozu sluzby cloud computingu, porovnani
skutetné naméiené urovné hodnot metrik s o¢ekdvanou urovni hodnot metrik
a v pripad¢ jejich odchylky od dohodnuté urovné iniciuje generovani reporti
0 zjisténych odchylkach a zajistuje distribuci té€chto reportt pfislusSnym rolim na
strané spotiebitele sluzby cloud computing a poskytovatele sluzby cloud computingu
na zaklad¢ smluvniho ujednani.

Udalost Nasazeni sluzby do produktivniho provozu.
Vstup Hodnoty metrik definovanych v SLA, definice eskalacnich procedur.
Vystup Soubory naméienych dat, reporty o odchylkdch hodnot parametri aktudlné
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dodavanych sluzeb od dohodnutych hodnot parametri v dohodach o urovni sluzeb
SLA.

Procesni aktivity CMOG6.1: Sbér dat o provozu sluzby cloud computingu

CMO06.2: Porovnani skute¢né naméfené urovné hodnot metrik S urovni hodnot
metrik definovanych v SLA

CMO6.3: Generovani odchylek
CMO6.4: Eskalace detekovanych odchylek

7.7 Nepretrzité zdokonalovani sluzby cloud computingu

Utelem faze nepietrzitétho zdokonalovani sluzby cloud computingu je zabezpeleni, Ze vyuZivana
sluzba cloud computingu bude neustale a optimalnim zptisobem podporovat realizaci byznys procest,
a to jak z hlediska jeji €innosti, tak i nakladové efektivity a piijatelné miry rizika. Vyuzivana sluzba
cloud computingu by méla byt schopna dosahovat ocekavanych efektt s pfijatelnymi naklady na jeji
vyuzivani po celou dobu svého Zivotniho cyklu. Zakladem pro efektivni optimalizaci vyuzivani sluzby
cloud computingu jsou smluvni ustanoveni ve smlouvé s poskytovatelem sluzby umoznujici
spotiebiteli sluzby realizovat aktivity potfebné pro podporu zdokonalovani sluzby cloud computingu.
Na tyto smluvni ustanoveni navazuje SLA obsahujici definice parametrii a metrik sluzby véetné jejich
hodnot, které jsou pak pouzity pro mefeni vykonnosti sluzby cloud computingu. Prosttedkem pro
mefeni vykonnosti sluzby cloud computingu je monitorovani a vyhodnocovani naméfenych hodnot
parametrii a metrik sluzby. Pokud z porovnani naméfenych hodnot parametrti a metrik a aktualnich
pozadavki byznysu vyplyne, ze vykonnost sluzby jiz nespliiuje pozadavky byznysu nebo vykazuje
trend, Ze tyto pozadavky pfestanou byt plnény, znamena to, Ze je potieba vytvorit pozadavek na zménu
sluzby nebo urovein poskytovani sluzby. Realizace pozadavku na zménu znamena zahajeni
komunikace s poskytovatelem sluzby. V piipadé potfeby zménit Groven poskytované sluzby se bude
jednat o Upravu SLA. V pifipadé¢ potieby zmény sluzby, coz mlze byt napfiklad zména nékteré
funkcionality, se bude jednat o zahajeni iterace Zivotniho cyklu sluzby cloud computingu. Oba typy
zmén mohou mit vliv jak na potfebu zmény ve smluvnich ujednanich s poskytovatelem sluzby, tak na
potfebu spotiebitele aktualizovat plany fizeni rizik, financovani sluzby nebo revizi pozadavkl na
sluzbu cloud computingu. Neni-li poskytovatel schopen akceptovat pozadavek na zménu sluzby,
mohou byt zahajeny Cinnosti pro prechod k jinému poskytovateli.

Faze neptetrzitého zdokonalovani sluzby cloud computingu obsahuje nasledujici proces:

e CMII: Rizeni nepfetrZitého zdokonalovani sluzby cloud computingu.

7.7.1 Rizeni nepietrzitého zdokonalovani sluzby cloud computingu

Cislo procesu CMI1
Jméno procesu Rizeni nepietrZitého zdokonalovani sluzby cloud computingu
Cil procesu Zajisténi, ze vykonnost sluzby cloud computingu odpovida dynamicky se ménicim

pozadavkim byznysu a potiebam byznys procest

Popis procesu Proces realizuje aktivity zabezpecujici zdokonalovani dlouhodobé vykonnosti sluzby
cloud computingu dle potieb ménicich se potieb byznysu v zavislosti na externim
prostiedi a Vv souladu s cloud computing strategii. Proces shromazd’uje podklady
umoziujici identifikovat nutnost zmény v doddvané sluzbé a vytvaii navrhy na

zménu sluzby. Proces zajiStuje komunikaci nédvrhu se zainteresovanymi stranami
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a realizaci schvalenych zmén sluzby cloud computingu.

Udalost Periodicky plan vyhodnocovani vykonnosti sluzby cloud computingu

Vstup Cloud computing strategie, data z monitorovani provozu sluzby cloud computingu,
pozadavky byznysu, legislativni pozadavky, informace z portfolia sluzeb cloud
computingu, informace z portfolia poskytovatelti sluzeb cloud computingu, existujici
SLA.

Vystup Strategie zdokonalovani sluzby cloud computingu, plan monitorovani provozu sluzby
cloud computingu, sebrana data o provozu sluzby cloud computingu, datova analyza,
reporty o vykonnosti sluzby cloud computingu, navrh na zménu v dodavané sluzbé
cloud computingu, verifikovany navrh na zménu v dodavané sluzbé
zainteresovanymi stranami, navrh nové SLA.

Procesni aktivity CMI1.1: Definice strategie zdokonalovani sluzby cloud computingu
CMI1.2: Definice planu monitorovani provozu sluzby cloud computingu
CMI1.3: Sbér dat o provozu sluzby cloud computingu

CMI1.4: Zpracovani dat o provozu sluzby cloud computingu

CMIL1.5: Analyza zpracovanych dat o provozu sluzby cloud computingu
CMI1.6: Vytvoreni reportl o vykonnosti sluzby cloud computingu
CMI1.7: Navrh na zménu v dodavané sluzbé¢ cloud computingu

CMI1.8: Verifikace navrhu zainteresovanymi stranami

CMI1.9: Realizace zmény dodavané sluzby cloud computingu

Procesni aktivity:

@,

+ Definice strategie zdokonalovani sluzby cloud computingu

Procesni aktivita na zakladé strategickych pozadavkili na vyuzivani sluzby cloud computingu definuje
pozadavky na mozZnost realizace zdokonalovani sluzby cloud computingu formulované
prostiednictvim strategie zdokonalovani sluzby cloud computingu. Strategie zdokonalovani sluzby
cloud computingu by méla obsahovat:

e urceni rozsahu zdokonalovani sluzby cloud computingu,

e uréeni stupné spoluprace s poskytovatelem sluzby na zdokonalovani sluzby cloud
computingu,

e urceni, zda jako alternativa k poskytované sluzbé muze byt piechod k jinému poskytovateli,

e urceni, zda jako alternativa k poskytované sluzbé muize byt piechod k poskytovani sluzby
vlastnim IT.

+ Definice planu monitorovani provozu sluzby cloud computingu

Procesni aktivita realizuje planovani monitorovani provozu sluzby cloud computingu za ucelem
ziskani podkladt pro zdokonalovani sluzby cloud computingu. Témito podklady jsou informace
0 pozadavcich byznysu na urovenn dodavané sluzby a informace o aktualni urovni dodavané sluzby
cloud computingu. Jejich porovnanim jsou identifikovany potencialni oblasti dodavané sluzby cloud
computingu pro realizaci zmény sluzby. Pro definici planu se vyuziva seznam parametrti a metrik
definovanych v SLA, seznam monitorovacich aktivit monitorovani provozu sluzby cloud computingu
souvisejicich se zdokonalovanim sluzby cloud computingu, definice reportingu vystupt z fizeni
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incidentd a problémt a definice reportingu nedostatkli ve vykonnosti sluzby identifikovanych
byznysem.

R/

« Sbér dat o provozu sluzby cloud computingu

Procesni aktivita realizuje periodické provadéni planu monitorovani provozu sluzby cloud computingu
a ukladani ziskanych dat v definovanych ulozistich. Jedna se o data ziskana automatizovanym
zplsobem z monitorovacich systému a o data ziskana manualni realizaci planu monitorovani. Sbér dat
za Ucelem zdokonalovani sluzby cloud computingu je provadén po dobu delsiho ¢asového intervalu,
nebot’ cilem neni urcit pouze aktualni stav sluzby cloud computingu, ale dlouhodobgjsi trendy ve
zménach vykonnosti sluzby cloud computingu. Podobné monitorovani pozadavkil byznysu na zmény
ve vykonnosti sluzby v zavislosti na zménach byznys prostfedi umozinuje detekovat skutecné
relevantni diivody pro navrh na zménu sluzby nebo navrhy na optimalizaci SLA. Metrikami v tomto
pfipadé mtize byt pocet udélosti a incidentd vztahujicich se ke sluzbé cloud computingu
a eskalovanych poskytovateli, doba pro zajiSténi opatfeni k napravé poskytovatelem, pocet otevienych
incidentll a mira jejich dopadu na byznys, pocet incidenti vyfeSenych v daném case, trend poctu
reportovanych udalosti a incidentti vztahujicich se ke sluzbé cloud computingu atd.

@,

« Navrh na zménu v dodavané sluzbé cloud computingu

Névrh na zménu v dodavané sluzbé cloud computingu mize byt vytvoren ve dvou variantach:

e navrh na zménu v SLA,
e navrh na zménu funkcionality sluzby cloud computingu.

V obou piipadech je zapotiebi navrh ptipravit ve spolupraci s poskytovatelem sluzby. To umozni do
navrhu zapracovat i sekundarni efekty navrhu na zménu sluzby jako jsou zmény ve financni naro¢nosti
provozu sluzby, zmény V oblasti informaéni bezpec¢nosti nebo zmény v oblastech tykajicich se
legislativnich predpist. Diilezita je také znalost nakladdi na realizaci zmény, ktera bude piipadné
uctovana spotiebiteli. Zaroven spotiebitel ziskd informaci, zda poskytovatel sluzby je schopen
pozadovanou zménu uskutecnit a v jakém ¢asovém horizontu.

+ Realizace zmény dodavané sluzby cloud computingu

Procesni aktivita zabezpecuje realizaci zmény dodavané sluzby cloud computingu na zakladé navrhu
na zménu sluzby cloud computingu odsouhlaseného zainteresovanymi stranami spotiebitele. Zména
muze byt realizovana ve tech tirovnich:

e zména SLA,
e zmeéna ve funkcionalité sluzby cloud computingu,
e zména poskytovatele sluzeb cloud computingu.

V piipad€ zmény SLA se zména sluzby cloud computingu plné realizuje novou definici SLA.

V piipadé zmény ve funkcionalité sluzby cloud computingu je spusténa iterace zivotniho cyklu sluzby.
Poskytovatel dle navrhu spotiebitele provede v testovacim systému zménu funkcionality sluzby.
Spotiebitel provede testy nové nebo zmeénéné funkcionality a pfipadné integracni testy. Poskytovatel
provede opravu zjisténych chyb. Po tsp€sné provedenych testech a seznameni uzivatel S novou
funkcionalitou je sluzba nasazena do produktivniho provozu. Spotiebitel provede v produktivnim
systému potiebné dopliiyjici ¢innosti, kterymi mohou byt napiiklad implementace novych profilt
opravnéni uzivateld nebo Uprava parametril v monitorovacim systému.
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Tieti uroven zmény dodavané sluzby computingu se realizuje v ptipadé€, Zze poskytovatel neni schopen
realizovat navrzené zmény a spotiebitel se rozhodne z tohoto duvodu piejit k jinému poskytovateli
sluzby nebo realizovat dodavku sluzby internim IT oddélenim. V tomto pfipad€ je nutno realizovat
cely proces exit strategie a pfechodu k novému poskytovateli sluzby.

4 V kapitole 7 je popsdn autorkou této doktorské disertacni prdace navrzeny model Cloud
= computing management metodického ramce Cloud computing governance a management
(CCGM). Cloud computing management se sklada z Ridicich principii cloud computing
managementu, Roli cloud computing managementu a fazi Zivotniho cyklu sluzby cloud

computingu z pohledu spotrebitele. Témito fizemi jsou:

o (CMI) Strategie vyuziti sluzeb cloud computingu

o (CM2) Vyber sluzby cloud computingu

o (CM3) Prechod na vyuzivani sluzby cloud computingu

o (CM4) Provoz sluzby cloud computingu

e (CM5) Nepretrzité zdokonalovani sluzby cloud computingu

Autorkou této doktorské disertacni prdce navriené faze Zivotniho cyklu sluzby cloud
computingu z pohledu spotrebitele sluzeb vychdzi z fazi Zivotniho cyklus IT sluzby dle
ITIL 2011. Kazda faze Zivotniho cyklu sluzby cloud computingu obsahuje soubor procesii,
které autorka této doktorské disertacni prace navrhla na zdklade modifikace procesii
ITIL 2071, management procesu COBIT 5 a dadle na zdkladé analyzy dostupnych zdrojii
a nejlepsich zkusenosti z praxe.

V kapitole 7.3 autorka této doktorské disertacni prdace definovala fazi (CM1) Strategie vyuziti
sluzeb cloud computingu, navrhla model pro hodnoceni urovné zralosti/pripravenosti
organizace pro prijeti sluzeb cloud computingu, ktery nazvala Cloud computing maturity
model a navrhla a definovala soubor procesii, které realizuji danou fazi Zivotniho cyklu
sluzby cloud computingu z pohledu spotrebitele. Témito procesy jsou:

e CMSI: Rizeni rizik z vyuziti sluzby cloud computingu

o CMS2: Financni Fizeni sluzby cloud computingu

o CMS3: Rizeni souladu s internimi standardy a normami, s legislativnimi
a regulatornimi predpisy a smluvnimi pozadavky

o CMS4: Rizeni exit strategie

o CMSS5: Rizeni portfolia poskytovatelii sluzeb cloud computingu

e CMS6: Rizeni portfolia sluzeb cloud computingu

e CMS?7: Rizeni smluv o poskytovani sluzby cloud computingu

V kapitole 7.4 autorka této doktorské disertacni prace definovala fazi (CM2) Vybeér sluzby
cloud computingu a navrhla a definovala proces, ktery realizuje danou fazi Zivotniho cyklu
sluzby cloud computingu z pohledu spotrebitele. Timto procesem je:

e CMDI: Rizeni vybéru sluzby cloud computingu

V kapitole 7.5 autorka této doktorské disertacni prdace definovala fazi (CM3) Prechod na
vyuzivani sluzby cloud computingu a navrhla a definovala soubor procesii, které realizuji
danou fdzi zivotniho cyklu sluzby cloud computingu z pohledu spotrebitele. Témito procesy
jsou:

e CMTI: Planovani prechodu na vyuzivani sluzby cloud computingu
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o  CMT2: Testovani a validace sluzby cloud computingu
e CMTS3: Rizeni pristupu uzivatele ke sluzbé cloud computingu
e CMT4: Rizeni nasazeni sluzby cloud computingu do produktivniho provozu

V kapitole 7.6 autorka této doktorské disertacni prace definovala fazi (CM4) Provoz sluzby
cloud computingu a navrhla a definovala soubor procesu, které realizuji danou fazi Zivotniho
cyklu sluzby cloud computingu z pohledu spotiebitele. Témito procesy jsou:

e CMOI: Rizeni uddlosti

e CMO2: Rizeni incidentii

e CMO3: Rizeni problémii

e CMO4: Rizeni pozadavkii na sluzbu cloud computingu

e CMOS: Rizeni pozadavkii na pristup ke sluzbé cloud computingu
o  CMOG6: Monitorovani provozu sluzby cloud computingu

V kapitole 7.7 autorka této doktorské disertacni prdace definovala fazi (CMS5) Nepretrzité
zdokonalovani sluzby cloud computingu a navrhla a definovala proces, ktery realizuje danou
fazi zivotniho cyklu sluzby cloud computingu z pohledu spotrebitele. Timto procesem je:

e CMII: Rizeni nepretrzitého zdokonalovani sluzby cloud computingu
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8 Ovéreni navrzeného metodického ramce CCGM

Q> Doktorska disertacni prace si Kladla za cil navrhnout metodicky ramec Cloud computing
governance a management (CCGM) z pohledu spotiebitele sluzeb cloud computingu a ovérit
jej na pripadové studii.

Cilem této kapitoly je dokumentovat provedenou pripadovou studii a na zdklade vysledkii
studie potvrdit validitu a sprdvnost navrzeného metodického rdamce Cloud computing
governance a management (CCGM) v kapitole 5, 6 a 7. V této kapitole a dilcich podkapitolach
je popsana a vyhodnocena pripadova studie praktické aplikace a ovéreni metodického ramce
Cloud computing governance a management (CCGM) ve velké IT organizaci.

Pro ovéfeni validity, spravnosti a praktické vyuzitelnosti navrzeného metodického ramce CCGM pro
governance a management sluzeb cloud computingu z pohledu spotiebitele byla pouzita védecka
metoda ptipadové studie. Pfipadova studie byla realizovana v souladu s metodikou pro navrh
a realizaci pfipadové studie pro védecké ucely definované v publikaci Case Study Research: Design
and Methods (Yin, 2009). Postup piipadové studie pro ovéfeni metodického ramce CCGM
koresponduje s kroky procesu navrhu a realizace ptipadové studie, kterou popisuje Yin (2009). Yin
(2009) uvadi, Zze navrh a realizace ptipadové studie je linearni iterativni proces sestavajici se z fazi
planovani pfipadové studie, navrh pfipadové studie, pfiprava ptipadové studie, sbér podkladu a dat,
analyza podkladi a dat, jejich intepretace a vyhodnoceni piipadové studie (Yin, 2009).

Piipadova studie byla realizovana ve velké IT organizaci v obdobi od ledna do fijna 2016.

8.1 Planovani pripadové studie

Vystupem této doktorské disertacni prace je artefakt metodicky ramec CCGM pro governance
a management sluzeb cloud computingu z pohledu spotiebitele. Jednou z metod védeckého vyzkumu,
ktera umoznuje studovat artefakty v realném byznys prostiedi je pfipadova studie. Metoda piipadové
studie byla vybrana s uicelem:

e vyhodnoceni platnosti, spravnosti, Gplnosti a srozumitelnosti navrzeného metodického ramce
CCGM,

e ovefeni praktické vyuzitelnosti navrzeného metodického ramce CCGM v prostiedi
spotiebitele sluzeb cloud computingu.

Realizace ptipadové studie byla umoznéna IT organizaci, ktera poskytuje IT sluzby organizaci
zabyvajici se maloobchodem na tGzemi EU podle klasifikace ekonomickych &innosti CZ-NACE
(Cesky statisticky titad, 2015) zatazené do tiid CZ-NACE 47.11 Maloobchod s pievahou potravin,
napoji atabakovych vyrobkd v nespecializovanych prodejnach a CZ-NACE 47.19 Ostatni
maloobchod v nespecializovanych prodejnach. IT organizace je povazovana za velky podnik. Podle
Doporuceni Komise ze dne 6. kvétna 2003 tykajici se definice mikropodnikii, malych a stfednich
podnikl je stfedni podnik klasifikovan jako podnik do 250 zameéstnancl s ro¢nim obratem do 50
miliondt EUR nebo bilan¢ni suma rozvahy dosahuje maximalné 43 milionti EUR.

8.2 Navrh pripadové studie

Cilem ptipadové studie bylo ovéfit praktickou vyuzitelnost navrzeného metodického ramce CCGM
Vv realném byznys prostiedi a vyhodnotit platnost a spravnost navrzeného metodického ramce CCGM
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(kapitola 5, 6 a 7) formou pilotniho projektu v IT organizaci, ktera se rozhodla vyuZivat sluzbu cloud
computingu v modelu vefejného cloud computingu dodavanou poskytovatelem této sluzby.

Ptipadova studie byla realizovana v nadnarodni maloobchodni organizaci, V jejiz organiza¢ni struktuie
je IT pracovisté realizovano jako samostatnd pravnicka osoba poskytujici informacni sluzby
samostatnym pravnickym osobam maloobchodni organizace. Toto IT pracovisté¢ je pro potieby
pripadové studie oznacené jako IT organizace. V Cele maloobchodni organizace je pravnicka osoba,
jejimz ukolem je fizeni vSech pravnickych osob organizace. VSechny pravnické osoby organizace jsou
podiizeny této fidici pravnické osobé. IT organizace je samostatna pravnicka osoba.

Organizacni struktura IT organizace je kromé vedeni I'T organizace sloZena z oddéleni IT Governance,
IT architektury, IT servis portfolia managementu, IT bezpecnosti, IT compliance, IT office, fizeni
provozu IT, IT projekt managementu, fizeni vykonnosti sluzeb, sitovych sluzeb, serverovych sluzeb,
sluzeb ulozist’ dat, zalohovacich sluzeb a nékolik oddé€leni poskytovani rGznych druhti platforem
a aplikaci. Hlavni ¢innosti IT organizace je budovani, sprava a tizeni IT infrastruktury a poskytovani
sluzeb IT infrastruktury a IT platformy ostatnim pravnickym osobam maloobchodni organizace.
Kromé¢ toho IT organizace slouzi i jako poskytovatel nékterych aplikaci, jako jsou e-mailové nebo
komunika¢ni aplikace.

IT organizace zaméstnava piiblizn¢ 300 IT specialistt. Rozhodujici ¢ast IT sluzeb v oblasti IT
platformy tvoii databaze a prostiedi pro aplikace dodavané spolecnosti SAP. V IT organizaci je
spravovano zhruba 300 instalaci systémt SAP a dal$ich zhruba 150 databazi s non-SAP aplikacemi.
IT organizace je vyznamnym zdkaznikem firmy SAP a zarovei jejim partnerem ve vyvoji novych
byznys aplikaci.

Pracovisté IT organizace bylo vybudovano jako servisné orientovana IT infrastruktura na principu
servisné orientované architektury. IT organizace je vnitiné rozdélena na oddéleni a pracovni tymy,
které jsou odpoveédné za jednotlivé typy sluzeb IT infrastruktury. Jako zdkladni nastroj fizeni
IT infrastruktury a komunikace s byznysem byl implementovan systém ITSM dle ITIL, pomoci né&jz
jsou tizeny vSechny faze Zivotniho cyklu IT sluzeb.

Rozsah poskytovanych IT sluzeb pro byznys je velmi rozsahly. Vzhledem k rychle se ménicim
potfebam byznysu se rychle méni i obsah poskytovanych IT sluzeb. Rozsah a dynamika pottebnych
zmén je tak velka, ze IT organizace musela ustoupit od plné formalniho fizeni provozu IT sluzeb na
zakladé SLA, minimalizovat rozsah smluvnich ustanoveni v SLA a ¢ast metrik ptivodné obsazenych
v SLA pievést na dynamicky se ménici metriky definované v internim monitorovacim systému. Jako
nahradu za metriky definované v SLA vytvofila IT organizace oddéleni Rizeni vykonnosti sluzeb,
které komunikuje s byznysem jeho potfeby na vykonnost dodavanych IT sluzeb, a to ve vSech fazich
zivotniho cyklu IT sluzby, a dynamicky méni jak ptislusné metriky, tak vydava pokyny pro ptislusné
pracovisté IT organizace na realizaci zmén nutnych pro splnéni novych hodnot metrik. To mé za
Tnasledek tak vyrazny pokles uplatiiovani ustanoveni SLA, ze pracovnici IT organizace jiz vétSinou
nemaji o platnych ustanovenich SLA Zadné informace a SLA nehraji v jejich pracovni ¢innosti Zadnou
roli.

Souhrn specifik IT organizace podstatnych z hlediska pfipadové studie je nasledujici:

o velka IT infrastruktura velké nadnarodni organizace,
e servisné orientovana architektura IT infrastruktury,
e rozvinuta Uroven implementace SOA,

e rozvinuta implementace ITIL a ITSM,

e rozvinuté fizeni portfolia sluzeb,

e rozvinuté fizeni IT bezpecnosti,
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e rozvinuté fizeni pfistupu uzivateld k IT sluzbam,
e absence outsourcingu IT sluZeb,

e absence sluzeb cloud computingu,

e vymizely vyznam SLA.

Podstatnym faktorem pro realizaci ptipadové studie v této IT organizaci bylo to, Ze maloobchodni
organizace do této doby zabezpecovala vSechny své potieby na podporu byznys procest IT sluzbami
realizovanymi vyhradné pomoci svych vnitfnich zdrojii. Vyjimkou je pouze servis hardwaru
umisténého na pracovistich, ktery je provadén pracovniky externich organizaci. Organizace
neprovozovala zZadnou sluzbu cloud computingu, a to ani intern€.

Vedeni organizace rozhodlo o zméné procesu fizeni piijimaciho fizeni novych zaméstnanci. Stévajici
proces, kdy uchazec¢i o zaméstnani kontaktovali jednotliva lokalni personalni pracovisté pomoci
e-mailu, byl nevyhovujici. PoZzadavkem bylo zajisténi jednoho centralniho kontaktniho mista ve formé
internetového portalu, na némz budou centraln¢ k dispozici jak vSechny informace pro zajemce
0 zaméstnani bez omezeni lokality, tak i informace pro kterékoliv personalni pracovi§té¢ o tom,
ze Zadatel ma zajem o misto v jejich piisobnosti. Dale toto centralni kontaktni misto musi umoziovat
komunikaci se zadatelem az do ukonceni piijimaciho fizeni. Dal$imi pozadavky bylo splnéni narokt
na dostupnost sluzby, naroki legislativ zemi, kde ma organizace zastoupeni, realizace bezpecnostnich
pozadavkid organizace, realizace pravidel pro pfistup uzivateli organizace ke sluzbé a nakladova
efektivnost. Vedeni organizace odsouhlasilo ideu o vybéru aplika¢ni sluzby cloud computingu
poskytujici funkcionalitu pro ndbor novych zaméstnanct.

8.3 Priprava pripadové studie

Sbér dat o vyuzitelnosti metodického ramce CCGM v prostiedi IT organizace byl umoznén na zakladé
dokumentace generované pii praktické aplikaci metod metodického ramce CCGM béhem planovani,
vybéru, implementace a provozu aplikacni sluzby cloud computingu, z neformalnich rozhovord
se zameéstnanci IT organizace, dotaznikového Setfeni a z vystup ITSM aplikace o provozu aplikacni
sluzby cloud computingu.

Vzhledem ktomu, Ze se jednalo o prvni projekt, ktery mél za cil zprovoznéni sluzby cloud
computingu poskytované externim poskytovatelem, byl projekt realizovan formou pilotniho projektu
ovéfeni realizovatelnosti adopce sluzby cloud computingu tzv. Proof-of-Concept. Kromé vlastni
implementace zvolené sluzby cloud computingu a ovéfeni realizovatelnosti adopce sluzby cloud
computingu bylo cilem vramci realizace tohoto projektu adaptovat stavajici IT governance
a IT management modely pro prostiedi spotiebitele sluzby cloud computingu. Za timto uc¢elem byly
vytvoreny dva dil¢i projekty. Prvni dil¢i projekt se zabyval pfevedenim stavajici IT sluzby na sluzbu
cloud computingu. Druhy dil¢i projekt byl vytvoien za celem adaptace stavajicich IT governance
a IT management modelt.

Vstupem pfi pripravé pripadové studie byla prvni verze metodického rdamce CCGM navrzena na
zaklad¢ analyzy dostupnych védeckych publikaci a dokumentli vztahujicich se ke governance
a managementu vyuzivani sluzeb cloud computingu z hlediska spotiebitele a metodickych ramci pro
IT governance alT managment. V ramci prvniho diléiho projektu byl aplikovan model cloud
computing management metodického ramce CCGM. Vychazelo se z definice deviti fidicich principd,
které zabezpecuji podporu rozhodovani pti navrhu, nasazeni a provozovani cloud computing
managementu. V rameci jednotlivych krokt Zivotniho cyklu sluzby cloud computingu byly aplikovany
procesy cloud computing managementu véetné cloud computing management roli. Vyhodnoceni
téchto procest a roli je provedeno V nésledujici kapitole 8.4. V ramci druhého dil¢iho projektu byla
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provedena adaptace stavajiciho modelu IT management na zakladé modelu Cloud computing
management metodického rdamce CCGM a stdvajiciho modelu IT governance na zdkladé modelu
Cloud computing governance metodického ramce CCGM. Implementacni proces Cloud computing
governance je popsan v kapitole 8.4.6. Adaptace stavajicich IT governance a IT management modeld
probihala ve formé redefinice stavajicich politik, procest a roli, definici novych politik procest a roli
adefinici novych smérnic. Zakladni informace o governance a managementu sluzeb cloud computingu
byla vlozena do $koliciho systému organizace a pfifazena piislusnym pracovnikiim IT infrastruktury
jako povinné $koleni. Skoleni k problematice governance a managementu sluzeb cloud computingu
bylo provadéno v zavislosti na pozici v pribéhu realizace projektu.

8.4 Aplikace navrzeného metodického ramce CCGM

V ramci prvniho dil¢iho projektu prevedeni stavajici IT sluzby na sluzbu cloud computingu byla
provedena prakticka aplikace navrzeného metodického ramce CCGM umoznujici efektivni podporu
pii vybéru, implementaci a v produktivnim provozu sluzby. Béhem jednotlivych fazi prvniho dil¢iho
projektu byla sbirana data vyplyvajici z praktického vyuziti metodického ramce CCGM. Faze projektu
koresponduji s fazemi zivotniho cyklu sluzby cloud computingu, a proto byly béhem prvniho dil¢iho
procesu aplikovany nejprve cloud computing management procesy a byly rozsiteny odpovédnosti roli
existujicich v IT organizaci vsouladu srolemi cloud computing managementu definovanymi
v kapitole 7.2. Jelikoz IT organizace implementovala metodiky ITIL na rozvinuté Grovni a jedna se
pouze 0 jedinou vyuzivanou sluzbu cloud computingu, vétSina roli cloud computing managementu
nebyla nové definovana, ale jednalo se zejména o rozsifeni odpovédnosti stavajicich roli zohlediujici
prostiedi cloud computingu. Zcela novou roli, kterou IT organizace na zakladé metodického ramce
CCGM definovala je role manaZzer exit strategie.

Planovani modelu Cloud computing management vychazi zftidicich principii cloud computing
managementu (kapitola 7.1), které byly plné pievzaty. Tabulka 30 uvadi vyhodnoceni ftidicich
principt cloud computing management z hlediska jejich miry vyuziti pti realizaci ptipadové studie.

Tabulka 30: Vyhodnoceni Fidicich principii cloud computing management, zdroj: (autor)
[CisloNaev Fidciho principu i

RPM1 Cloud computing management musi byt v souladu s podnikovym managementem a IT = Aplikovan
managementem a musi byt podporovana vykonnym vedenim.

RPM2  Vytvofeni, rozvoj a ukondeni vztahu mezi poskytovatelem a spotiebitelem musi byt = Aplikovan
zalozeno na smluvni dohodé vymahatelné zakonem.

RPM3 Data o dodévanych sluzbach cloud computingu musi byt udrzovana v systému metadat =~ Aplikovan
sluzeb cloud computingu.

RPM4 Data o poskytovatelich sluzeb cloud computingu musi byt udrzovana v systému metadat =~ Aplikovan
o poskytovatelich sluzeb cloud computingu.

RPM5 Rizika souvisejici s vyuzivanim sluzeb cloud computingu musi byt efektivné fizena. Aplikovan
RPM6 Naklady na provoz sluzeb cloud computingu musi byt efektivné fizené. Aplikovan
RPM7  Vykonnost sluzeb cloud computingu musi byt efektivné fizena. Aplikovan

RPM8  Provoz sluzeb cloud computingu musi byt kontinualné fizen tak, aby vyuzivané sluzby = Aplikovan
cloud computingu nepfetrzité spliovaly kritéria obsazena v SLA a pozadavky byznysu
a aby odchylky od téchto kritérii byly detekovany a eliminovany.

RPM9  Pro efektivni podporu modelu cloud computing management musi byt dostupné potfebné ~ Aplikovan
umoziujici schopnosti a prostredi.
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8.4.1 Strategie z vyuZiti sluzby cloud computingu

Tabulka 31 uvadi vyhodnoceni procest faze (CMI1) Strategie vyuziti sluzeb cloud computingu
Z hlediska jejich miry vyuziti pfi realizaci ptipadové studie, resp. zda u kazdého procesu byly nebo
nebyly aplikovany vSechny procesni aktivity pfi prevadéni stavajici IT sluzby na sluzbu cloud
computingu.

Tabulka 31: Vyhodnoceni procesii faze (CM1) Strategie z vyuziti sluzby cloud computingu, zdroj: (autor)

Cislo Proces Vyuziti procesu
CMS1 Proces fizeni rizik z vyuziti sluzby cloud computingu Aplikovan ¢astecné
CMS2 Finan¢ni fizeni sluzeb cloud computingu Aplikovan castecné
CMS3 Rizeni souladu s internimi standardy a normami, s legislativnimi Aplikovan ¢astecné
a regulatornimi piedpisy a smluvnimi pozadavky

CMS4 Rizeni exit strategie Aplikovan

CMS5 Rizeni portfolia poskytovateli sluzeb cloud computingu Aplikovan ¢astecné
CMS6 Rizeni portfolia sluzeb cloud computingu Aplikovan castecné
CMS7 Rizeni smluv o poskytovani sluzby cloud computingu Aplikovan caste¢né

Tabulka 32 uvadi vyhodnoceni roli faze (CM1) Strategie vyuziti sluzeb cloud computingu ve vztahu
k jednotlivym procesim. Popisuje troven vyuziti role a tedy, zda byly role definované v kapitole 7.2
aplikovany, resp. nové vytvofeny anebo, zda byly na zékladé definovanych roli v kapitole 7.2
existujici role rozsifeny o ptislusné odpovédnosti ve vztahu K témto rolim.

Tabulka 32: Vyhodnoceni roli ve vztahu k procesiim fize (CMY) Strategie z vyuziti sluzby cloud computingu, zdroj: (autor)

Cislo procesu  Role Vyutziti role
Chief Information Officer Rozsiteni stavajici role
Cloud computing analytik Rozsiteni stavajici role
CMS1 Manazer fizeni rizik cloud computingu Rozsiteni stavajicich roli
CMS2 Finan¢ni manazer sluzeb cloud computingu Rozsifeni stavajicich roli
CMS3 Manazer pro fizeni souladu sluzeb cloud computingu s Rozsifeni stavajicich roli
legislativou
CMS4 Manazer cloud exit strategie Aplikovana
CMS5 Manazer portfolia poskytovatell a fizeni vztahu s Rozsiteni stavajicich roli
poskytovateli
CMS6 Manazer katalogu sluzeb cloud computingu Rozsifeni stavajici role
CMS7 Cloud SLA manazer Rozsifeni stavajici role

Proces CMS1: Rizeni rizik 7 vyuZiti sluzby cloud computingu byl aplikovan Casteéné. IT organizace
implementovala na zakladé fady norem ISO/IEC 27000 systém ISMS. Analyza a hodnoceni rizik
zvolené sluzby cloud computingu byla provedena na zakladé dosavadnich zkuSenosti pracovniki
organizace ve spolupraci s vybranym poskytovatelem sluzby, s podrobnou dokumentaci funkcionalit
a vlastnosti sluzby dodanou poskytovatelem sluzby a s informacemi ziskanymi od pfislusnych
podptirnych a byznys oddé€leni. V ramci analyzy rizik byla nejprve identifikovana relevantni rizika
vztahujici se k vyuziti vybrané sluzby cloud computingu na zakladé seznamu rizik definovanych
v Tabulkach 20, 21 a 22 (kapitola 7.3.1), byl aktualizovan rizikovy profil, IT registr rizik, limity
a souhrn nejvyznamnéjsich rizik. Pro tato rizika bylo provedeno hodnoceni vyznamnosti rizika. Byla
stanovena akceptacni kritéria. Na zavér byla aktualizovana bezpec¢nosti politika organizace zejména
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Z hlediska jednotného piistupu k hodnoceni a fizeni rizik z vyuziti sluzby cloud computingu. Procesni
aktivita CMS1.3: Zvladani rizik vyplyvajicich z vyuziti sluzby cloud computingu nebyla provedena.

Odpovédnost za realizaci procesu byla prifazena oddéleni IT bezepecnosti. Stavajici role byly
rozsitené o specifické odpovédnosti role manazer fizeni rizik cloud computingu definované v Tabulce
18 (kapitola 7.2).

Proces CMS2: Financni iizeni sluZeb cloud computingu byl aplikovan Caste¢né. Byla provedena
analyza celkovych nakladl na vlastnictvi postavend na identifikaci celkovych ocekavanych nakladt na
pofizeni, provoz a ukonéeni provozu sluzby cloud computingu s vyuzitim Tabulky 24 (kapitola 7.3.2).
Ty byly porovnany s celkovymi ofekdvanymi naklady na realizaci sluzby internimi zdroji ve formeé
IT sluzby. Dale byl pfipraven planovany rozpocet pro zavedeni sluzby cloud computingu a pro prvni
rok provozu sluzby cloud computingu a predpokladana vyse nakladt pro piipad ukonceni provozu
sluzby a prechod na vlastni feseni. Procesni aktivity CMS2.3: Analyza ptinostt z vyuzivani sluzby
cloud computingu a CMS2.4: Hodnoceni efektivnosti investice do vyuzivani sluzby cloud computingu
nebyly provedeny.

Odpovédnost za realizaci procesu byla pritazena oddéleni IT office, ktery ma na starosti fizeni aktiv,
spravu a optimalizaci softwarovych licenci, fizeni portfolia dodavateli, uctovani SLA, analyzu
nakladd, tvorbu rozpocta a IT controlling. Stavajici role byly rozsitené o specifické odpovédnosti role
finan¢ni manazer sluzeb cloud computingu definované v Tabulce 18 (kapitola 7.2).

Proces CMS3: Rizeni souladu s internimi standardy a normami, s legislativnimi a regulatornimi
Ppredpisy a smluvnimi poZadavky byl aplikovan CéasteCn€. Ve spolupréci s pravnim oddélenim byly
identifikovany relevantni zakony a regulatorni predpisy zemi EU, ve kterych bude sluzba provozovana
a vyuzivana, byl aktualizovin seznam legislativnich a regulatornich piedpist a byly doplnény
prislusné predpisy a pozadavky z nich vyplyvajicich z hlediska vyuziti sluzby cloud computingu. Dale
byly pfipraveny podklady pro vyjednavani smluv o poskytovani sluzeb cloud computingu (SLA).
Procesni aktivity CMS3.4: Planovani skoleni zainteresovanych stran, CMS3.5: Monitorovani souladu
a CMS3.6: Hodnoceni souladu a realizace napravnych opatieni nebyly provedeny.

Odpovédnost za realizaci procesu byla ptifazena oddéleni IT compliance. Stavajici role byly rozsifené
o specifické odpovédnosti role manazer pro fizeni souladu sluzeb cloud computingu s legislativou
definované v Tabulce 18 (kapitola 7.2).

Proces CMS4: Rizeni exit strategie byl aplikovan. Vedeni rozhodlo, Ze zaloznim scénafem pro ptipad
nerealizovatelnosti vyuzivani sluzby cloud computingu od firmy SAP, bude realizace sluzby internimi
zdroji ve formé non-cloudové sluzby. Exit strategie dokumentuje plany souvisejici s ukoncenim
vyuzivani aplikacni sluzby cloud computingu. Byl definovan datovy model popisujici byznys objekty
souvisejici s procesem fizeni pfijimaciho fizeni novych zaméstnanct, jejich atributy véetné uréeni
datového typu a vztahy mezi t€émito objekty. Na jeho zaklad¢ byla identifikovana data, ktera bude
IT organizace potfebovat pro ukonéeni vyuzivani aplikacni sluzby a piechod na jeji interni feseni pii
zachovani kontinuity provozu. Byl vytvofen pfedpokladany plan zdroji potiebnych pro realizaci
ukonceni vyuzivani sluzby, ¢asovy harmonogram realizovatelnosti procesu prechodu na interni feseni
a byla provedena analyza oCekdvanych nakladi na ukonceni vyuzivani sluzby a ptfechod internimu
feSeni. Pro SLA byly definovany podminky ukonceni vyuzivani aplikacni sluzby cloud computingu,
kdy po jejim ukon¢eni SAP provede export dat souvisejicich se sluzbou a pteda je IT organizaci.

Pro proces CMS4: Rizeni exit strategie byla definovana nova role manaZer cloud exit strategie

definované v Tabulce 18 (kapitola 7.2). Roli manazer cloud exit strategie byly pfifazeny odpovédnosti
za tvorbu plani exit strategie sluzby cloud computingu, definici exit strategie sluzby cloud
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computingu v SLA, koordinaci aktivit a zdroji potiebnych pii planovani a realizaci exit strategie
sluzby cloud computingu. Role manaZzer cloud exit strategie byla zatazena do oddé¢leni IT office.

Proces CMS5: Rizeni portfolia poskytovatelii sluzeb cloud computingu byl aplikovan &asteéns. Vybér
poskytovatele sluzby cloud computingu byl realizovan na zakladé pozadavkid na spolehlivost
a divéryhodnost poskytovatele, na jeho reputaci, rozsah poskytované sluzby, bezpe¢nost a ochranu dat
a na naklady na sluzbu. Pro tyto skupiny pozadavkl byla definovana minimalni pozadovana kritéria,
na zakladg, kterych byly do uzsiho vybéru vybrany tii spole¢nosti poskytujici poZzadovanou sluzbu
cloud computingu, a to Oracle, IBM a SAP. Ve vsech tiech pripadech se jedna o velké a stabilni
organizace pusobici v rdmci EU. Hodnotici kritéria, na zakladé, kterych byli vybrani poskytovatele
posuzovani, byla ohodnocena dle ddlezitosti a byly definovany minimalné o¢ekavané hodnoty kritérii
s ohledem na princip nakladové efektivnosti. Na zakladé vysledki hodnoceni byla jako poskytovatel
sluzby cloud computingu vybrana firma SAP. Procesni aktivita CMSS5.2: Vytvoreni a udrzovani
vztahu s poskytovatelem sluzby cloud computingu nebyla provedena, jelikoz se v pfipadé SAPu jiz
jedné o stavajiciho a vyznamného dodavatele IT feseni.

Odpovédnost za realizaci procesu byla pfifazena oddé€leni IT office, ktery ma na starost fizeni aktiv,
spravu a optimalizaci softwarovych licenci, fizeni portfolia dodavateld, U¢tovani SLA, analyzu
nakladd, tvorbu rozpoctl a IT controlling. Stavajici role byly rozsitené o specifické odpoveédnosti role
manazer portfolia poskytovateld a fizeni vztahu s poskytovateli definované v Tabulce 18 (kapitola
7.2).

Proces CMS6: Rizeni portfolia slufeb cloud computingu byl aplikovan ¢asteéns. Udaje tykajici se
sluzby cloud computingu poskytnuté poskytovatelem sluzby cloud computingu a souvisejici
dokumenty jsou udrzovany jako soubor dokumentl ve specidlné vytvoreném adresafi. Katalog sluzeb
cloud computingu spotiebitele nebyl vytvoten. JelikoZ se jedna o jednu sluzbu cloud computingu, byla
tato sluzba zafazena do stavajiciho katalogu IT sluzeb s ptiznakem identifikujici jeji odlisnost od
IT sluzeb. V souCasné dobé nebylo rozhodnuto, zda stavajici software bude rozsifen tak, aby
umozioval automatizovanou spravu sluzeb cloud computingu. Procesni aktivity CMS6.2: Analyza
sluzeb v portfoliu sluzeb cloud computingu a CMS6.3: Navrh a provoz katalogu sluzeb spotiebitele
sluzeb cloud computingu nebyly provedeny.

Odpovédnost za realizaci procesu byla pfifazena v ramci oddé€leni IT servis portfolia managementu
tymu IT sluzby, ktery mé na starost fizeni IT sluzeb. Stavajici role Service Catalogue Manager byla
roz§itena o specifické odpovédnosti role manazer katalogu sluzeb cloud computingu definované
v Tabulce 18 (kapitola 7.2). Jelikoz vSak katalog sluzeb cloud computingu nebyl vytvofen, je role
Service Catalogue Manager odpovédna zejména za udrzovani spravného a aktualniho souboru
dokumentt vztahujicich se k aplikaéni sluzbé cloud computingu ve specialné vytvofeném adresaii, za
periodické hodnoceni aplikacni sluzby cloud computingu z hlediska souladu s pozadavky na sluzbu
cloud computingu, a za podporu tymu fizeni IT rizik a podporu tyma zabezpecujicich provoz aplikaéni
sluzby cloud computingu.

Proces CMS7: Rizeni smluv o poskytovini sluiby cloud computingu byl aplikovan astetné. Se
spoleCnosti SAP, jakozto nejen S poskytovatelem sluzby cloud computingu, ale také jako
s dlouholetym poskytovatelem byznys aplikaci, byla vyjednavana, odsouhlasena a uzaviena dohoda
0 sluzbé a dohoda o trovni sluzby (SLA). Dohoda o sluzbé definuje zakladni specifikaci a omezeni
sluzby cloud computingu s ohledem na objem, obsah a cenu sluzby. V dohodé¢ o sluzb¢ se spolecnost
SAP zavazuje poskytovat sjednanou sluzbu po stanovené obdobi pii daném zplisobu uctovani sluzby.
SLA stanovuje garantované vykonnostni parametry sluzby, cilové metriky sluzby a obsahuje definice
eskala¢niho fizeni. Konfigurace sluzby v zavislosti na smlouvach o poskytovani sluzby cloud
computingu byla provedena v nastroji Solution Manager. Jedna se zejména o nastaveni profilu sluzby,
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profilu odezvy, definice procedur pro rizné scénafe piipadl uziti, customizaci transakénich typd,
eskalac¢ni procedury, monitorovani a reportovani.

Odpovédnost za realizaci procesu byla pfifazena v ramci oddé€leni IT servis portfolia managementu
tymu IT sluzby. Stavajici role SLA manager byla rozsifena o specifické odpovédnosti role cloud SLA
manazer definované v Tabulce 18 (kapitola 7.2).

8.4.2 Vybér sluzby cloud computingu

Tabulka 33 uvadi vyhodnoceni procesu faze (CM2) Vybér sluzby cloud computingu.

Tabulka 33: Vyhodnoceni procesii faze (CM2) Vybér sluzby cloud computingu, zdroj: (autor)

Cislo Proces Vyuziti procesu
CMD1  Rizeni vybéru sluzby cloud computingu Aplikovan

Tabulka 34 uvadi vyhodnoceni role faze (CM2) Vybér sluzby cloud computingu ve vztahu K procesu.

Tabulka 34. Vyhodnoceni role ve vztahu k procesu fize (CM2) Vybér sluzby cloud computingu, zdroj: (autor)

Cislo procesu  Role Vyuziti role
CMS1 Manazer sluzeb cloud computingu Rozsifeni stavajicich roli

Proces CMD1 Rizeni vybéru sluzby cloud computingu byl aplikovdn. Na zikladé analyzy trhu byly
vybrany sluzby od téech poskytovateld Oracle, IBM a SAP. Pozadavky na sluzbu cloud computingu
byly definovany v soucinnosti s pfislusnymi oddélenimi s vyuzitim seznamu pozadavkd na sluzbu
cloud computingu definovanych v Tabulce 29 (kapitola 7.4.1). Pozadavky byly vyhodnoceny dle
preferenci na kvalitu poskytované sluzby cloud computingu, bezpecnost o ochranu dat, provozni
vykonnost, snadnost vyuziti a nakladovou efektivnost a byla vybrana aplika¢ni sluzba spole¢nosti
SAP. Pro kazdy pozadavek — kritérium byla expertnim odhadem stanovena hodnota na bodové
stupnici 1 az 10 (1 — nejhorsi, 10 — nejlepsi). Byla vybrana kritéria povaZovana jako kli¢ova.
Nesplnéni téchto kritérii by bylo nepfijatelné, tato kritéria byla oznacena jako tzv. NoGo kritéria.
Kazdému kritériu byla pfidélena vaha. Vyznamna tzv. NoGo kritéria byla odhodnocena nejvyssi
vahou (nejvy$si poradové cislo). Pro kazdou hodnotu kritéria a vahu kritéria bylo provedeno
normovani. Celkové ohodnoceni sluzeb bylo realizovano jako vazeny soucet variant sluzeb od
poskytovateld Oracle, IBM a SAP vzhledem k jednotlivym kritériim. Normované hodnoceni
jednotlivych variant byla ndsobeno s normovanymi vahami, ¢imZ bylo ziskdno vysledné potadi, kdy
V hodnoceni dopadla nejlépe sluzba poskytovana spolecnosti SAP.

Odpovédnost za realizaci procesu byla pfifazena tymu IT sluzby, ktery ma na starost fizeni IT sluzeb.
Stavajici role byly rozsifené o specifické odpovédnosti role manazer sluzeb cloud computingu
definované v Tabulce 18 (kapitola 7.2).

8.4.3 Prechod na vyuzZivani sluzby cloud computingu

Tabulka 35 uvadi vyhodnoceni procest faze (CM3) Piechod na vyuzivani sluzby cloud computingu.

Tabulka 35. Vyhodnoceni procesii faze (CM3) Prechod na vyuzivani sluzby cloud computingu, zdroj: (autor)

Cislo Proces Vyuziti procesu
CMT1 Planovani prechodu na vyuzivani sluzby cloud computingu Aplikovan
CMT2 Testovani a validace sluzby cloud computingu Aplikovan castecné
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Cislo
CMT3
CMT4

Proces Vyuziti procesu
Rizeni piistupu uZivatele ke sluzbé cloud computingu Aplikovan
Rizeni nasazeni sluzby cloud computingu do produktivniho provozu Aplikovan

Tabulka 36 uvadi vyhodnoceni roli faze (CM3) Pfechod na vyuZivani sluzby cloud computingu ve
vztahu K jednotlivym procesim.

Tabulka 36: Vyhodnoceni roli ve vztahu k procesiim fize (CM3) Prrechod na vyuZivani sluzby cloud computingu, zdroj:

(autor)

Cislo procesu  Role Vyuziti role

CMT1 Manazer prechodu na vyuziti sluzby cloud computingu Rozsiteni stavajici role
CMT2 Cloud test manaZer Rozsifeni stavajici role
CMT3 Manazer pro fizeni pfistupu ke sluzbé Rozsiteni stavajici role
CMT4 Manazer nasazeni sluzeb cloud computingu Rozsifeni stavajicich roli

Proces CMT1: Planovani prechodu na vyuZivani sluzby cloud computingu byl aplikovan. V ramci

planovani piechodu byly vytvorené:

plany aktivit a zdroji potifebnych pro realizaci prechodu aplikacni sluzby do produktivniho
provozu,

plan vytvoteni datového modelu souvisejiciho s byznys procesem, jehoz podpora bude
realizovana aplikacni sluzbou cloud computingu, obsahujici identifikaci dat, rozdéleni dat
podle typu, definici vazeb mezi datovymi objekty a identifikaci kategorii uzivateld, ktefi
budou k datim pfistupovat,

plan exportu dat z interniho systému a transformace dat,

plan potiebnych technickych, lidskych a finan¢nich zdroji, harmonogram aktivit pro realizaci
testd prechodu a testi sluzby cloud computingu,

plan definice testovacich piipadu a kritérii pro akceptaci testd,

plan potiebnych lidskych zdrojii a harmonogram pro inicialni realizaci procesu fizeni pfistupu
uzivatele ke sluzbé cloud computingu,

plany technickych, lidskych a financ¢nich zdroji pro realizaci piechodu sluzby cloud
computingu do produktivniho provozu a ¢asovy harmonogram aktivit ptechodu sluzby do
produktivniho provoz,

plany pro vytvoreni kritérii akceptace sluzby cloud computingu pro piechod do produktivniho
provozu,

plany postupu pro navrat do ptivodniho stavu v ptipadé zamitnuti zahajeni vyuzivani sluzby
Vv produktivnim provozu. Soucasti bylo také naplanovéani Skoleni IT pracovnikli a uZivatelt
sluzby cloud computingu.

V ramci planovani piechodu na vyuzivani sluzby cloud computingu byl sestaven tym pro fizeni

projektu pfechodu na produktivni provoz sluzby. Jako clenové tymu byli urceni technicti pracovnici
IT infrastruktury a zastupci byznys oddé€leni, které tuto sluzbu bude vyuzivat pro realizaci byznys

procesu. Bylo stanoveno, ze tento tym bude zabezpecCovat provoz sluzby béhem prvnich Ctrnacti dni
produktivniho provozu. VSechny vznikajici pozadavky, udalosti a incidenty souvisejici s provozem

nové sluzby byly po tuto dobu pfesmérovany ihned pfimo na tento tym, ktery je operativné
vyhodnocoval na zaklad¢ priorit. Tento tym V prvnich ¢trnacti dnech akceptoval pozadavky, udalosti
a incidenty pfijimané piimo telefonicky a e-mailem. Vedouci tymu Transition Manager vedl evidenci
0 vSech piimych pfijatych pozadavcich, udalostech a incidentech v Excelu. Tento soubor byl dostupny
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pro ¢teni ostatnim ¢leniim tymu. Dale vedouci tymu udrzoval vSechny dal$i dokumenty souvisejici
s pfechodem a pocatecnim operativnim provozem sluzby. Vedouci tymu po dobu prvnich Etrnécti dnit
pracoval také jako eskalacni manazer, kdy mél na starost komunikaci s poskytovatelem sluzby.
Nekteré pozadavky na sluzbu byly vyhodnoceny jako udalosti anebo incidenty, které je nutné fesit
okamzité. Tyto prioritni udalosti byly vyfeSeny béhem prvniho tydne. Ostatni pozadavky, které byly
vyhodnoceny jako navrhy na zménu, se budou fesit klasickymi procedurami zivotniho cyklu sluzby po
ukonéeni pocateéni doby provozu sluzby. Béhem druhého tydne byla provozovana sluzba v souladu
S SLA a nevyskytly se zadné dalsi udalosti narusujici efektivni provoz sluzby.

Odpovédnost za realizaci procesu byla pfifazena tymu IT projekt managementu, pod jehoz
kompetence spada planovani a vedeni projektl, koordinace projektt, technické vedeni projektd, navrh
architektury feSeni a konzultacni Cinnosti. Stavajici role Transition Manager byla rozSifena
0 specifické odpovédnosti role manazer ptechodu na vyuziti sluzby cloud computingu definované
v Tabulce 18 (kapitola 7.2).

Proces CMT?2: Testovani a validace sluzby cloud computingu byl aplikovan ¢aste¢né. Realizace testl
pfechodu a testd sluzby cloud computingu probéhla v planovaném rozsahu v souladu s vytvofenym
navrhem. Byl otestovan prechod sluzby, bylo realizovano funkcni testovani sluzby prostfednictvim
navrzenych testovacich ptipadii pro uréeni, zda funkcionalita sluzby splituje pozadované ocekavani
a byly provedeny integra¢ni testy pro otestovani komunikace a spoluprace sluzby cloud computingu se
stavajicimi IT sluzbami. Na zakladé¢ vyhodnoceni vysledkii z provedenych testti byla sluzba cloud
computingu uvolnéna pro nasazeni do produktivniho provozu. Procesni aktivita CMT2.3: Névrh
a realizace testl exit strategie nebyla realizovana, nebot’ exit strategie byla naplanovana pouze pro
ptipad smluvniho ukonc€eni vyuzivani sluzby cloud computingu.

Odpovédnost za realizaci procesu byla pfifazena roli Test Manager Vv tymu interni IT testovani, pod
jehoz kompetence spada planovani a vedeni testii, koordinace testu a realizace testu. Stavajici role Test
Manager byla rozsifena o specifické odpovédnosti role cloud test manazer definované v Tabulce 18
(kapitola 7.2).

Proces CMT3: Rizeni p¥istupu uZivatele ke sluzbé cloud computingu byl aplikovan. Protoze tato
aplikacni sluzba realizuje aplikaci SAP, byla pro realizaci tohoto procesu pouzita stejnd metodika jako
pro ostatni aplikace SAP jiZ existujici v organizaci. Byly vytvoteny seznamy uZivateld rozdélenych do
tti skupin:

e skupina uzivatelti technickych administratort,

e skupina uzivatell aplika¢nich administratorti,

o skupina uzivatell aplikace, ktera byla dale rozdélena do podskupin uzivateld podle pracovniho
zatazeni.

Jako zaklad pro vytvotreni tohoto seznamu byl pouZzit seznam uzivateld v existujici aplikaci SAP
human capital management. Protoze pro tuto sluzbu jiz byly vytvofeny pravidla definujici opravnéni
pro piistup uzivatelll a byly jiz vytvofeny role a opravnéni, byla tato pravidla a opravnéni prevzata
jako inicialni verze pro vytvoteni cilové verze nové aplika¢ni sluzby cloud computingu. Tato inicialni
pravidla a opravnéni byla na zakladé aplika¢ni dokumentace dodané poskytovatelem sluzby upravena
pro potfeby vyuzivani nové sluzby cloud computingu. Podle téchto upravenych dokumentii byly
V testovaci verzi sluzby cloud computingu vytvoreni uzivatelé. V prub€hu realizace procesu testovani
a validace sluzby byly vyhodnoceny testy aplikace pravidel pfistupu uzivatele ke sluzbé a opravnéni
uzivatele pii vyuzivani této sluzby. Na zaklad¢ vyhodnoceni téchto testll byly vytvoteny cilové verze
pravidel pro ptistup uzivatelti ke sluzbé cloud computingu a profilii opravnéni uzivateld z jednotlivych
skupin uzivatelt.
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Vzhledem k tomu, Ze se jedna o aplika¢ni sluzbu od spole¢nosti SAP, byla odpovédnost za realizaci
procesu pritazena tymu SAP access management. Stavajici role byly rozsifené o specifické
odpovédnosti role manazer pro tizeni pfistupu ke sluzbé definované v Tabulce 18 (kapitola 7.2).

Proces CMT4: Rizeni nasazeni slufby cloud computingu do produktivniho provozu byl aplikovan.
Realizace prechodu aplika¢ni sluzby cloud computingu do produktivniho provozu byla provedena
podle pfipraveného planu prechodu. Protoze v tomto piipadé se nejednalo o prechod na aplikaci
S vysokou urovni kritiCnosti pro byznys, nebylo potfeba provést odstaveni zddného produktivniho
systému. Na pfislusnych sitovych prvcich organizace byly upraveny pravidla tak, aby umoznovala
pfistup k nové aplikacni sluzbé cloud computingu. Bylo provedeno propojeni mezi exitujici aplikaci
human capital management a novou aplika¢ni sluzbou cloud computingu. Toto propojeni umoznilo
online pfenosy dat z human capital management aplikace do aplikacni sluzby cloud computingu.
V interni aplikaci identity managementu byla vytvofena definice nové aplikace SAP a uzivatelé
ze skupin definovanych procesem CMT3: Rizeni piistupu uZivatele ke sluzbé& cloud computingu byli
k této nové aplikaéni sluzbé pfitfazeni. Data vygenerovana identity managementem byla odeslana do
systému centralni spravy uzivateld SAP. V systému centralni spravy uzivateldl SAP byla vytvofena
definice nové aplikacni sluzby SAP. Na zakladé dat z identity managementu byly k nové aplikaéni
sluzbé SAP vytvoteny definice uzivatelskych uctd. Pro jednotlivé skupiny uzivateld nové aplikace
byly vygenerovany profily opravnéni. Po propojeni systému centralni spravy uzivatelt SAP s novou
aplika¢ni sluzbou, byla do nové aplikaéni sluzby odeslana data pro vytvofeni novych uZzivatelt a jejich
profilu opravnéni. Na zaklad¢ téchto dat byly v nové aplikacni sluzbé vytvoreny uzivatelské ucty
a aktivovany jejich profily opravnéni. Samotné profily opravnéni byly do produktivni verze aplikaéni
sluzby cloud computingu pieneseny ztestovaci verze sluzby. Uzivatelé ze skupin technickych
administrator( a aplika¢nich administratord provedli dle planu akceptacni testy funkénosti sluzby. Po
vyhodnoceni akceptacnich testi bylo rozhodnuto o zatazeni nové sluzby cloud computingu do
produktivniho provozu. V prvnich dnech provozu sluzby byly feSeny nasledujici incidenty:

e sluzba je pro jednotlivé uzivatele nebo skupinu uzivateld nedostupna,

e pristup ke sluzb¢ je pro jednotlivé uzivatele odepien,

e uzivatel nebo skupina uZzivateli nema ptidélena pozadovana opravnéni,

o funkcionalita poskytovana sluzbou nefunguje o¢ekavanym zpusobem,

e nedostate¢na kapacita sluzby vzhledem k paralelné ptihlaSenym uzivateltim,
e nedostatecna vykonnost sluzby.

Monitorovaci funkcionality realizované uvnitf nové aplikacni sluzby cloud computingu byly
poskytovatelem nastaveny dle ustanoveni SLA. Soucasné byl poskytovatelem uvolnén pfistup pro
interni monitorovaci systém organizace umoziujici pravidelné se opakujici naéteni v SLA
dohodnutych monitorovacich udaji do interniho monitorovaciho systému spotiebitele. Zaroven
V internim monitorovacim systému byly nastaveny hodnoty metrik a parametrii dle SLA. Monitoring
nové sluzby cloud computingu byl uveden do stavu produktivniho provozu. Po prvnich dvou tyden
provozu byla nova aplikaéni sluzba cloud computingu plné zahrnuta do systému fizeni provozu
IT sluzeb organizace jako produktivni sluzba. Zadné &innosti pro fizeni exit strategie nebyly
aktivovany, nebot’ plan fizeni exit strategie této sluzby zadné Cinnosti béhem provozu sluzby
neobsahuje.

Odpovédnost za realizaci procesu byla pfifazena oddéleni IT projekt managementu, pod jehoz
kompetence spada planovani a vedeni projektd, koordinace projektt, technické vedeni projektt, navrh
architektury feSeni a konzultacni ¢innosti. Stavajici role byly rozsitené o specifické odpovédnosti role
manazer nasazeni sluzeb cloud computingu definované v Tabulce 18 (kapitola 7.2).
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8.4.4 Provoz sluzby cloud computingu

Tabulka 37 uvadi vyhodnoceni procest faze (CM4) Provoz sluzeb cloud computingu.

Tabulka 37: Vyhodnoceni procesii faze (CM4) Provoz sluzeb cloud computingu, zdroj: (autor)

Cislo Proces Vyuziti procesu
CMO1  Rizeni udalosti Aplikovan
CMO2  Rizeni incidentt Aplikovan
CMO3  Rizeni problémi Aplikovan
CMO4  Rizeni pozadavki na sluzbu cloud computingu Aplikovan
CMO5  Rizeni pozadavki na piistup ke sluzbé cloud computingu Aplikovan
CMO6 | Monitorovani provozu sluzby cloud computingu Aplikovan

Tabulka 38 uvadi vyhodnoceni roli faze (CM4) Provoz sluzeb cloud computingu ve vztahu
k jednotlivym procestim.

Tabulka 38. Vyhodnoceni roli ve vztahu k procesum fize (CM4) Provoz sluzeb cloud computingu, zdroj: (autor)

Cislo procesu  Role Vyuziti role
Cloud servis desk manazer Rozsiteni stavajicich roli
Cloud eskala¢ni manazer Rozsiteni stavajici role
CMO1 Manazer provozu sluzeb cloud computingu Rozsifeni stavajicich roli
CMO2 Cloud incident manazer Rozsifeni stavajici role
CMO3 Cloud problém manazer Rozsiteni stavajici role
CMO4 Manazer fizeni pozadavkul na sluzbu cloud computingu Rozsifeni stavajici role
CMO5 Manazer fizeni pozadavkt na ptistup ke sluzbé cloud Rozsiteni stavajici role
computingu
CMO6 Cloud monitoring manaZzer Rozsifeni stavajici role

Proces CMOI1: Rizeni uddlosti byl aplikovan. Piirucka organizace pro fizeni udalosti byla rozsitena
0 proceduru detekce a vyhodnocovani udalosti vznikajicich v souvislosti s provozem sluzby cloud
computingu. Toto rozsifeni nebylo koncipovano pouze pro ucely této nové aplikaéni sluzby cloud
computingu, ale obecné pro novou tfidu IT sluzeb. Definice procesu tizeni udalosti pro udalost typu
vyjimka byla rozsifena o nové vétveni postupu, kde podminka vyhodnocuje, zda pfi¢ina vzniku
udalosti je na strané poskytovatele nebo spotiebitele. Nové byl do definice procesu doplnén postup pro
fizeni udalosti v pfipad€, Ze pric¢ina vzniku udalosti typu vyjimka je na stran¢ poskytovatele sluzby
cloud computingu. Bylo definovano, ze pracovisté, které provedlo vyhodnoceni udalosti, vytvori
Vv internim systému ITSM incident ke sluzbé cloud computingu.

Odpovédnost za realizaci procesu byla pfifazena oddé€leni fizeni provozu IT, pod jehoz kompetence
spada kontrola a dohled nad provozem informacnich systémi S vyuzitim aktualnich vystupt
Z monitorovani, fizeni udalosti a incidentl, zménoveé fizeni, fizeni piistupu a podpora eskalacniho
procesu a help desk IT infrastruktury. Stavajici role IT Operation Manager byla rozsifena o specifické
odpovédnosti role manazer provozu sluzeb cloud computingu definované v Tabulce 18 (kapitola 7.2).

Proces CMO2: Rizeni incidentii byl aplikovan. P¥irutka organizace pro ¥izeni incidentt byla rozsifena
o proceduru fizeni zivotniho cyklu incidentid sluzby cloud computingu. Pro incidenty ke sluzbé cloud
computingu vytvorené v internim systému ITSM (viz Obrazek 24) je realizovana prvotni analyza
pri¢in vyskytu incidenti s cilem uréit, zda pfi¢ina naruseni sluzby cloud computingu je na strané
spotiebitele nebo poskytovatele této sluzby.
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€ = Incident- INC1004132

Number |NC1004132

Created at

*Caller (o} ® Created by
Department * First assignment
group
Business phone
Updated at
Country — Maone — w
Updated by
Location Q
Updated by group
Master Incident
laster Inciden Q *Impact 3 - Medium hd
Problem
Q *Urgency 3 - Medium ~
Deviating address ! Priority 3 - Moderaie v

Source Ticket

Workaround

Escalation level

* Assignment group
Assigned to
State  Open
Pending External Mo

E-Mail active []

* Subject

* Description

Obrazek 24: Vytvoreni nového incidentu v ITSM systému, zdroj: (interni ITSM systém IT organizace)

Mrwe v

V ptipadé, Ze pfic¢ina naruseni sluzby cloud computingu je na strané poskytovatele, pracovisteé, které
realizovalo prvotni analyzu pfi¢in vyskytu incidentu, provede eskalaci na stranu poskytovatele sluzby
cloud computingu. Eskalace je provadéna zpisobem domluvenym ve smlouvé s poskytovatelem
sluzby. V tomto konkrétnim piipad¢, je vytvoren incident v systému fizeni incidentl spole¢nosti SAP
ur¢eném pro zakazniky vyuzivajici nékterou z poskytovanych sluzeb cloud computingu, ke kterému je
ptistupovano pomoci webového prohlize¢e (viz Obrazek 25). Nejprve je nutné provést specifikaci
systému, o ktery se jedna a nasledné je mozné specifikovat incident vCetné nastaveni priority jako
velmi vysoka, vysoka, stfedni, nizka.

E*!" Contact SAP Support Knowledge Base v Q ‘E
Provide Incident Details
*Language English (default language) v
*Priority Medium v
*Subject
*Description: | 3 O B I B U == = £ &
*Component [

Obrazek 25: Systém Fizeni incidentii spolecnosti SAP, zdroj: (interni systém SAP)

Incident ke sluzbé cloud computingu vytvofeny v internim systému ITSM je oznacen ptiznakem, Ze
byla provedena jeho eskalace poskytovateli a ¢eka na informaci od poskytovatele o obnoveni dodavky
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sluzby ve stavu pied jejim narusenim. Informace o stavu incidentu je ulozena v action logu. Po pfijeti
této informace je incident ke sluzbé cloud computingu v internim systému ITSM doplnén o udaje
dokumentujici pribéh feseni incidentu poskytovatelem sluzby a o tidaje souvisejicimi s odchylkami od
SLA nebo jinych smluvnich ujednani s poskytovatelem sluzby cloud computingu. Zaroveil jsou
zdokumentovany nasledky vyskytu incidentu na byznys. Typy incidentd, které¢ se vyskytly béhem
produktivniho provozu sluzby cloud computingu jsou:

e sluzba je nedostupna z divodi na stran€ poskytovatele sluzeb cloud computingu,
e sluzba je nedostupna z diivodi na strané spotiebitele sluzeb cloud computingu,

e sluzba je pro jednotlivé uzivatele nebo skupinu uzivateld nedostupna,

e piistup ke sluzb¢ je pro jednotlivé uzivatele odepten,

e uzivatel nebo skupina uZzivateld nema ptidélena pozadovana opravnéni,

o funkcionalita poskytovana sluzbou nefunguje ocekavanym zptsobem,

e nedostate¢nd kapacita sluzby vzhledem k paralelné ptihlaSenym uZzivateltm,

e nedostatecna vykonnost sluzby.

Odpovédnost za realizaci procesu byla pfifazena oddéleni fizeni provozu IT, pod jehoz kompetence
spada kontrola a dohled nad provozem informacénich systémt S vyuzitim aktualnich vystupt
Z monitorovani, fizeni udalosti a incidentl, zménové fizeni, fizeni pfistupu a podpora eskala¢niho
procesu a help desk IT infrastruktury. Stavajici role Incident Manager byla rozsifena o specifické
odpovédnosti role cloud incident manazer definované v Tabulce 18 (kapitola 7.2).

Proces CMO3: Rizeni problémii byl aplikovan. Piiru¢ka organizace pro fizeni problémi byla
roz§ifena o proceduru fizeni Zivotniho cyklu problému souvisejicich se sluzbou cloud computingu.
Bylo definovano, Ze problémy jsou vytvafeny pro incidenty souvisejici se sluzbou cloud computingu,
je-li pfi¢ina vzniku incidentu na stran¢ spotiebitele sluzby nebo funkcionalita poskytovana sluzbou
nefunguje o¢ekavanym zptisobem nebo vykonnost sluzby neni dostate¢na. To znamend, Ze problémy
souvisejici s vyuzivanim sluzeb cloud computingu jsou fizeny stavajicim postupem.

Odpovédnost za realizaci procesu byla pfifazena oddéleni fizeni provozu IT, pod jehoz kompetence
spada kontrola a dohled nad provozem informacénich systémt S vyuzitim aktualnich vystupt
Z monitorovani, fizeni udalosti a incidentd, zménové fizeni, fizeni pfistupu a podpora eskalacniho
procesu a help desk IT infrastruktury. Stavajici role Problem Manager byla rozsifena o specifické
odpovédnosti role cloud problém manazer definované v Tabulce 18 (kapitola 7.2).

Proces CMO4: Rizeni pofadavkii na sluzbu cloud computingu byl aplikovan. Pro realizaci tohoto
procesu bylo provedeno rozsifeni seznamu standardnich pozadavki. K tomuto seznamu byl pfipojen
seznam standardnich pozadavkd pro novou aplikacni sluzbu cloud computingu. Toto rozsifeni
seznamu se tyka pouze nové aplikacni sluzby SAP. Pro definici polozek seznamu byly vyuzity
smluvni ustanoveni s poskytovatelem sluzby, které definuji, jaké zmény v nastaveni parametr sluzby
muze organizace realizovat vlastnimi silami. Konkrétné pro tuto novou aplika¢ni sluzbu byl seznam
standardnich pozadavk® definovan pro transakce, které se tykaji zejména nastaveni aplikaéni sluzby
pro realizaci komunikace mezi sluzbou cloud computingu a internimi systémy organizace. Seznam
standardnich pozadavki popisuje Tabulka 39. Bylo rozhodnuto, Ze ke vSem pozadavkim na sluzbu
cloud computingu musi byt vytvofen pozadavek na zménu, ktery musi byt pted realizaci schvalen
internim IT poradnim vyborem pro zmény (IT Change Advisory Boad — CAB). Pokud pfijaty
pozadavek na sluzbu cloud computingu obsahuje pozadavek jiny nez ze seznamu standardnich
pozadavkd, je takovyto pozadavek zamitnut.
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Tabulka 39: Seznam standardnich pozadavkii a kody souvisejicich transakci SAP, zdroj: (autor), podle: (interni systém SAP)

Standardni poZadavek Nazev transakce SAP
Zalozeni, Gprava nebo vymazani definice logického systému BD54
Zalozeni, tprava nebo vymazani definice vystupniho zafizeni pro SM59
Application Linking and Embedding (ALE) komunikaci

Zalozeni, tprava nebo vymazani portd Application Linking and WE21
Embedding (ALE) komunikace

Zalozeni, Gprava nebo vymazani partnerskych dohod pro Application WE20
Linking and Embedding (ALE) komunikaci

Vytvofeni a uprava distribué¢niho modelu Application Linking and BD64
Embedding (ALE) komunikace

Udrzba nastaveni pro komunikaci email a SMS SCOT
Udrzba globalniho nastaveni modifikovatelnosti systému SEO06
Udrzba nastaveni modifikovatelnosti klienta SCC4

Odpovédnost za realizaci procesu byla pfifazena oddéleni fizeni provozu IT, pod jehoz kompetence
spadd kontrola a dohled nad provozem informacnich systémil S vyuzitim aktudlnich vystupt
Z monitorovani, fizeni udalosti a incidentli, zménové fizeni, fizeni pfistupu a podpora eskalacniho
procesu a help desk IT infrastruktury. Stavajici role byly rozsifené o specifické odpovédnosti role
manazer fizeni pozadavki na sluzbu cloud computingu definované v Tabulce 18 (kapitola 7.2).

Proces CMOS5: Rizeni pofadavkii na piistup ke sluzbé cloud computingu byl aplikovan. Pro novou
sluzbu cloud computingu byl vypracovan dodatek ptirucky pro fizeni pozadavkil na piistup ke sluzbe,
ktera definuje skupiny uzivatelti aplikacni sluzby cloud computingu a profily opravnéni pfifazené ke
kazdé z téchto skupin. Pozadavek na ptistup ke sluzbé cloud computingu je validovan z hlediska
prifazeni uzivatele ke spravné skupiné uzivatell. Pokud pozadavek splituje i ostatni formalni kritéria,
je realizovan tim zpusobem, ze uZivateli jsou pfifazena opravnéni definovana pro danou skupinu
uzivateli. V opacném piipad¢ je pozadavek na ptistup ke sluzbé cloud computingu zamitnut.

Odpovédnost za realizaci procesu byla pfifazena oddé€leni fizeni provozu IT, pod jehoz kompetence
spadd kontrola a dohled nad provozem informacnich systémii S vyuzitim aktudlnich vystupti
Z monitorovani, fizeni udalosti a incidentdi, zménové fizeni, fizeni pfistupu a podpora eskalacniho
procesu a help desk IT infrastruktury. Stavajici role Access Manager byla rozsifena o specifické
odpovédnosti role manazer tizeni pozadavkli na pristup ke sluzbé cloud computingu definované
v Tabulce 18 (kapitola 7.2).

Proces CMOG6: Monitorovini provozu sluZby cloud computingu byl aplikovan. Monitorovani
provozu noveé sluzby cloud computingu bylo rozdéleno na dvé ¢asti, automatizované monitorovani
provozu sluzby a ru¢ni sbér dat o provozu sluzby. Priruc¢ka pro automatizované monitorovani provozu
IT sluzby byla rozsifena o monitorovani hodnot metrik a parametrti nové sluzby cloud computingu dle
ustanoveni SLA, které umoziuje existujici interni centralni monitorovaci systém provadét
automatizovan€. Dale byla pfirucka rozsifena o definici ru¢niho sbéru dat o provozu sluzby cloud
computingu, ktera je provadéna jednou denné technickymi administratory. Hodnoty ziskané ru¢nim
sbérem jsou ukladany do pro tento Gc¢el definovanych soubord. Ru¢nim zpisobem je provadén sbér dat
zejména o vykonnosti sluzby cloud computingu.
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Odpovédnost za realizaci procesu byla pfitazena tymu Monitoring, pod jehoz kompetence spada
realizace sbéru dat o provozu informacénich systémd. Stavajici role byly rozSifené o specifické
odpovédnosti role cloud monitoring manazer definované v Tabulce 18 (kapitola 7.2).

8.4.5 Nepfretrzité zdokonalovani sluzby cloud computingu
Tabulka 40 uvadi vyhodnoceni procesu faze (CMS5) Nepietrzité zdokonalovani sluzby cloud

computingu.

Tabulka 40: Vyhodnoceni procesii faze (CM5) Nepretrzité zdokonalovani sluzby cloud computingu, zdroj: (autor)

Cislo Proces Vyuziti procesu
CMI1 Rizeni nepfetrzitého zdokonalovéni sluzby cloud computingu Aplikovan ¢asteéné

Tabulka 41 uvadi vyhodnoceni role faze (CM5) Nepietrzité zdokonalovani sluzby cloud computingu
ve vztahu k procesu.

Tabulka 41: Vyhodnoceni role ve vztahu k procesu faze (CMS5) NepretrzZité zdokonalovani sluzby cloud computingu, zdroj:
(autor)

Cislo procesu  Role Vyuziti role
CMS1 Manazer nepretrzitého zdokonalovani sluzby cloud Rozsiteni stavajicich roli
computingu

Proces CMI1: Rizeni nepietrfitého zdokonalovini sluby cloud computingu byl aplikovan &astecné.
Ve smlouvé s poskytovatelem bylo dohodnuto, ze poskytovatel bude provadét pravidelné aktualizace
programového vybaveni sluzby cloud computingu jako soucast dodavky sluzby cloud computingu.
O prechodu k jinému poskytovateli nebo o prechodu k poskytovani sluzby vlastnim IT se v dobé
realizace této ptipadové studie neuvazovalo. Sbér dat o provozu sluzby cloud computingu za Géelem
zdokonalovani sluzby cloud computingu byl provadén ruénim zpisobem. Z periodicky provadénych
analyz dat ze sbéru dat o provozu sluzby cloud computingu zadné pozadavky na zmény v dodavané
sluzbé cloud computingu nevyplynuly. Procesni aktivity CMI1.7: Navrh na zménu v dodavané sluzbé
cloud computingu, CMI1.8: Verifikace navrhu zainteresovanymi stranami a CMI1.9: Realizace zmény
dodavané sluzby cloud computingu nebyly provedeny.

Odpovédnost za realizaci procesu byla pfifazena tymu IT sluzby, kterd ma na starost fizeni IT sluzeb.
Stavajici role IT Service Manager byla rozsifena o specifické odpovédnosti role manaZzer nepietrzitého
zdokonalovani sluzby cloud computingu definované v Tabulce 18 (kapitola 7.2).

8.4.6 Aplikace modelu cloud computing governance

Vzhledem k tomu, ze zivotni cyklus cloud computing governance je iterativni proces a ze do realizace
této pripadové studie nebyla ve spolecnosti vyuzivana zadna sluzba cloud computingu, byl navrzen
implementa¢ni proces modelu cloud computing governance znazornény na Obrazku 26.
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l

Analyza soutasného stavu

Analyza aktudlnich governance modeld
a governance procesl organizace

ZdokumentovanivyuZziti sluzeb

IT governance strukury ; ) A
= - cloud computingu v organizaci

Analyza budouciho stavu

Cloud computing governance Rozsah cloud Adaptace fidicich principh Definice fizenych procesi i
vize a strategie computing governance | | cloud computing governance | | cloud computing governance |

Definice fidicich procesi
cloud computing governance

Definice organizaéniho uspofadani
cloud computing governance, roli a odpovédnosti

Definice prostfedi

Definice cloud computing
i cloud computing governance

governance artifakth

Provedeni gap analyzy

Vytvofeni plind pfechodu

Implementace plind pfechodu

Monitorovani

Obrazek 26: |mplementacni proces modelu cloud computing governance, zdroj: (autor)

Analyza souCasného stavu je zaméfena na analyzu stavajicich IT governance struktur, analyzu
aktualnich governance modelll a governance procest organizace a na zdokumentovani vyuziti sluzeb
cloud computingu v organizaci. V organiza¢ni struktufe IT organizace se nachazi oddéleni
IT Governance, které ma jednoho odpovédného vedouciho pracovnika. IT governance ma na starosti
definici, prosazovani, fizeni, optimalizaci a harmonizaci IT procesii, definici procesnich metrik,
koordinaci, komunikaci a $koleni IT personalu vzhledem Kk IT procesim, vedeni a spravu procesni
dokumentace a udrzovani IT governance priruc¢ky. IT governance ma jednoho vedouciho tymu a pét
jemu podfizenych pracovnikti. Model IT governance je v IT organizaci vybudovan na doporucenich
metodiky ITIL, kdy implementace ITIL je na relativné rozvinuté urovni. Cloud computing governance
model nebyl do této doby implementovan, z hlediska jeho zralosti se jedna o nultou Uroven, kdy
procesy cloud computing governance nejsou definovany ani provadény. V IT organizaci nebyly
doposud vyuzivané sluzby cloud computingu, tudiz ani nebyla rozpoznana potieba cloud computing
governance.

Analyza budouciho stavu je zaméfena na definici cloud computing governance vize a strategie,
stanoveni rozsahu cloud computing governance, adaptaci fidicich principt cloud computing
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governance, definici procest, organiza¢niho uspoiadani, roli a odpovédnosti, definici cloud computing
governance artefakti a definici umoznujiciho prostiedi cloud computing governance. Vizi
IT organizace je plné¢ implementovat model cloud computing governance a Vv ptipadé uspé&Snosti
tohoto projektu, rozsifit v budoucnu portfolio sluzeb cloud computingu na sluzby Office 365,
Sharepoint Online a dal$i sluzby cloud computingu poskytované spole¢nosti Microsoft. Rozsah cloud
computing governance koresponduje s navrzenym metodickym ramcem CCGM. Referenc¢ni model
cloud computing governance byl implementovany v celém svém rozsahu. Planovani modelu cloud
computing governance vychazi z fidicich principti cloud computing governance, které byly plné
ptrevzaty. Tabulka 42 uvadi vyhodnoceni fidicich principt cloud computing governance z hlediska
jejich miry vyuZiti pfi realizaci ptipadové studie.

Tabulka 42: Vyhodnoceni Fidicich principii cloud computing governance, zdroj: (autor)

Cislo  Nazev Fidiciho principu VyuZiti

RPGI  Cloud computing strategie musi byt v souladu s byznys strategii a musi byt podporovana  Aplikovan
vykonnym vedenim.

RPG2 Cloud computing governance musi byt v souladu s podnikovou governance a IT = Aplikovan
governance a musi byt podporovana vykonnym vedenim.

RPG3  Vyuziti sluzeb cloud computingu musi piinaset hodnotu zainteresovanym stranam. Aplikovan

RPG4 Rizika souvisejici s vyuZivanim sluzeb cloud computingu musi byt kontinualng = Aplikovan
optimalizovana.

RPG5  Vyuzivani sluzeb cloud computingu musi byt v souladu s legislativnimi, regulatornimi = Aplikovan
a dalsimi oborovymi pozadavky.

RPG6  Niéklady na vyuzivani sluzeb cloud computingu musi byt kontinualng optimalizované. Aplikovan

RPG7  Politiky cloud computing governance pii vyuzivani sluzeb v prostiedi cloud computingu ~ Aplikovan
musi byt komunikovany a musi byt dostupné ptislusnym zainteresovanym stranam.

RPG8  Uginnost, vykonnost implementovaného cloud computing governance modelu musi byt = Aplikovan
monitorovana a musi byt vyhodnocovana shoda s definovanymi governance principy.

RPG9  Pro efektivni podporu implementace a provozu cloud computing governance musi byt ~Aplikovan
dostupné potfebné umoznujici schopnosti a prostiedi.

Tabulka 43 uvadi vyhodnoceni fizenych procest cloud computing governance z hlediska jejich miry
vyuziti pii realizaci ptipadové studie.

Tabulka 43: Vyhodnoceni Fizenych procesii cloud computing governance, zdroj: (autor)

Clslo Proces VyuZiti procesu

GP1 Zajisténi systému cloud computing governance Aplikovan
GP2 Realizace pfinosti z vyuzivani sluzeb cloud computingu Aplikovan
GP3 Zajisténi systému fizeni rizik z vyuzivani sluzeb cloud computingu Aplikovan
GP4 Zajisténi systému fizeni souladu s internimi standardy a normami, Aplikovan
s legislativnimi a regulatornimi ptedpisy a smluvnimi pozadavky

GP5 Zajisténi systému monitorovani a reportingu vyuzivani sluzeb cloud Aplikovan
computingu

GP6 Zajisténi optimalizace vybéru sluzeb cloud computingu Aplikovan

Proces GP1: Zajisténi systému cloud computing governance byl aplikovan. Oddéleni IT governance
ma na starosti definici politik, zasad a pravidel tykajici se provozovani a poskytovani IT sluzeb
v souladu s IT strategii vychazejici z potieb byznysu a zaji$t'uje, ze potiebné IT procesy pro realizaci
této strategie jsou implementovany a korektn¢ dodrzovany. Byly provedena analyza dopadu vyuzivani
sluzeb cloud computingu na byznys, Vsoucinnosti S vedenim IT organizace byla odsouhlasena
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implementace modelu cloud computing governance véetné vSech navrzenych procesli a rozsifeni
odpovédnosti a pravomoci pracovnikti oddéleni IT governance, byly aplikovany fidici principy pfi
rozsiteni stavajiciho IT governance modelu o cloud computing governance, doslo k modifikaci
vybranych stavajicich politik a k formulaci novych politik, které byly komunikovany zainteresovanym
stranam, stavajicim rolim byly modifikovany odpovédnosti a rozsifena jejich odpovédnost v ramci
rozhodovaciho procesu o sluzbach cloud computingu, bylo realizovano $koleni pro IT personal s cilem
pochopit vyuziti sluzeb cloud computingu v IT organizaci a souvisejicich pravidel a omezeni.
Oddeleni IT governance rozsiiilo svou odpovédnost o fizeni cloud computing governance procesd,
posuzovani jejich ucinnosti a identifikaci opatieni pii zjisténi odchylek jejich prabehu.

Proces GP2: Realizace piinosii 7 vyuZivani sluZeb cloud computingu byl aplikovan. Odd¢leni
IT governance v soucinnosti s oddélenim IT office definovalo mechanismy a principy pro stanoveni
a hodnoceni piinost z vyuziti sluzeb cloud computingu v souladu sbyznys strategii. Jedna se
0 subjektivné pozorovatelné piinosy z vyuzivani sluzeb cloud computingu, pfinosy vyplyvajici
z pilotni implementace sluzby cloud computingu, pfinosy métené pomoci metrik KPI a KGI a ptinosy
méfené pomoci ukazateli ekonomické efektivnosti vyuzivani sluzeb cloud computingu. Oddéleni
IT office definovalo schéma pro hodnoceni finanénich pfinosti z vyuzivani sluzby cloud computingu,
definovalo stinové ceny pro finan¢ni vyjadieni nepiimych pfinosi, metody pro hodnoceni nakladii
a metody pro hodnoceni efektivnosti vynaloZenych nakladii na vyuzivani sluzby cloud computingu.
Oddéleni IT office rozsifilo svou odpovédnost o dohled nad stanovenim a periodickym
vyhodnocovanim ptinost z vyuziti sluzeb cloud computingu.

Proces GP3: Zajisténi systému Fizeni rizik 7 vyuZivani sluZeb cloud computingu byl aplikovan.
Vedouci tymu fizeni IT rizik, ktery je zodpovédny za dodrZovani strategie Fizeni IT rizik, jejiz soucasti
je definovana politika tizeni IT rizik odrazejici rizikovy profil organizace, se v sou¢innosti s vedenim
IT organizace podilel na formulaci miry pfijatelného rizika z vyuzivani sluzeb cloud computingu,
kterou je podnik ochoten pfijmout a aktualizoval politiku fizeni IT rizik se zohlednénim rizik
vyplyvajicich z vyuzivani sluzeb cloud computingu. Soucasné je vedouci tymu odpovédny za
aktualizaci stavajiciho fizeni IT rizik vzhledem k rizikim vyplyvajicich z vyuzivani sluzeb cloud
computingu, za realizaci procesu fizeni rizik z vyuziti sluzeb cloud computingu a za plnéni
jednotlivych funkci v ramci tohoto procesu a soustfed’uje informace jak primarné ztymu fizeni
IT rizik, ale také z ostatnich utvarti IT organizace, které mohou mit podstatny vliv na fizeni rizik
vyplyvajicich z vyuziti sluzeb cloud computingu.

Proces GP4: Zajisténi systému iizeni souladu s internimi standardy a normami, s legislativnimi
a regulatornimi piedpisy a smluvnimi poZadavky byl aplikovan. Byl aktualizovan Security &
Compliance Framework (SCF) IT organizace, jehoZ rozvoj ma na starosti oddéleni IT compliance.
Byla provedena analyza internich standardi a norem, legislativnich, regulativnich a smluvnich
pozadavki ovliviijicich navrh a prosazovani cloud computing governance. Bylo provedeno skoleni
IT personalu tak, aby se zaméstnanci byli schopni fidit pfisluSnymi pokyny a aby jim byly znamy
disledky nesouladu s internimi standardy a normami, s legislativnimi a regulatornimi predpisy
a smluvnimi poZadavky. Tym IT compliance rozsifil svou odpovédnost o dohled nad dodrZzovanim
legislativnich a smluvnich povinnosti vyplyvajicich z vyuzivéani sluzeb cloud computingu.

Proces GP5: Zajisténi systému monitorovdani a reportingu vyuZivani sluieb cloud computingu byl
aplikovan. Tym IT governance analyzoval interni standardy a normy, legislativni, regulativni
a smluvni pozadavky na monitorovani a podavani zprav tykajicich se vyuzivani sluzeb cloud
computingu a urcil rozsah rozsifeni implementovaného systému monitorovani a reportingu stavajicich
IT sluzeb. Byla aktualizovdna komunikacni strategie obsahujici politiku pro fizeni komunikace
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Sinternimi a externimi zainteresovanymi stranami vcetné definice komunika¢nich kanald
a komunikac¢nich formata.

Proces GP6: Zajisténi optimalizace vybéru sluZeb cloud computingu byl aplikovan. Oddéleni
IT governance definovalo zasady vybéru sluzeb cloud computingu, aby byly dostupné sluzby cloud
computingu vzhledem k aktualnim a budoucim potfebam byznysu v souladu s rozpo¢tovym omezenim
definovanym oddé€lenim IT office. Oddéleni IT architektury definovalo zasady pro fizeni a kontroly
architektury sluzeb cloud computingu a aktualizovalo strategickou koncepci architektury IT sluzeb.
Dale bylo realizovano technické posouzeni vyuzivani sluzeb cloud computingu.

Tabulka 44 uvadi vyhodnoceni fidicich procesti cloud computing governance z hlediska jejich miry
vyuziti pii realizaci ptipadové studie.

Tabulka 44: Vyhodnoceni Fidicich procesii cloud computing governance, zdroj: (autor)

‘ Cislo Proces Vyuziti procesu
GaP1 Rizeni shody Aplikovan
GaP2 Rizeni vyjimek Aplikovan
GaP3 Rizeni komunikace Aplikovan

Za aplikaci ftidicich procesti cloud computing governance je odpovédné oddeleni IT governance.
Oddgéleni IT governance definovalo procesni metriky a kontrolni body pro hodnoceni shody tizenych
procesu s politikami a pravidly cloud computing governance, byl definovan postup feSeni neshody,
byla definovana pravidla fizeni vyjimek a pravidla pro jejich eskalaci vedoucimu pracovnikovi
oddéleni IT Governance. Oddéleni IT governance zabezpecilo realizaci Skoleni IT pracovnikil
Z hlediska pochopeni vyznamu cloud computing governance a definice souvisejicich proces a Skoleni
tykajici se zmén governance politik ovliviiujicich vyuzivani sluzeb cloud computingu. Pfislusnym
rolim byly komunikovany nové pravomoci a odpovédnosti vzhledem k systému cloud computing
governance.

Vedeni IT organizace rozsifilo svoje kompetence na oblast koordinace a planovani cloud computing
cili vsouladu s byznys cili a IT strategie zohlednujici vyuzivani sluzeb cloud computingu. Dale
vedeni rozhoduje o tom, pro které byznys procesy je akceptovatelna jejich podpora sluzbou cloud
computingu a schvaluje investice do vyuziti sluzeb cloud computingu. IT pracovnikiim z oddéleni
IT governance, IT architektury a IT compliance byly rozsiteny odpovédnosti definované v Tabulce 13
v kapitole 6.1.4 specifické pro strukturu Cloud Computing Governance Ridici Skupina. Odpovédnosti
struktury Cloud Computing Governance Vyvojovy Tym a Provoz Cloud Computing Governance byly
pridélené oddéleni IT governance.

IT organizace vyuziva systém pro spravu dokumenti (DMS), ve kterém byla vytvofena nova slozka
pro spravu cloud computing governance artefaktl, ktera je sdilena mezi zaméstnanci IT organizace.
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8.5 Zavéry pripadové studie

Na zakladé priibéhu a vysledkl pripadové studie byla ovéfena praktickd vyuzitelnost navrzeného
metodického ramce CCGM v redlném prostiedi IT organizace, ktera aplikovala navrzeny metodicky
ramec CCGM vramci pilotniho projektu adopce sluzby cloud computingu. Pomoci aplikace
navrzenych procesii pro fizeni zivotniho cyklu sluzby cloud computingu byl provedeno pldnovani
vybéru, hodnoceni a vybér sluzby cloud computingu, planovani implementace a nasazeni vybrané
sluzby do provozniho prostfedi IT organizace a byl fizen jeji operativni provoz v souladu s potfebami
byznys procest a s pozadavky vyplyvajicimi z SLA. Kromé adopce sluzby cloud computingu byl
upraven stavajici model ITSM pro fizeni Zivotniho cyklu IT sluzeb pro prostiedi vyuzivani sluzeb
cloud computingu na zéklad¢ cloud computing managementu navrzeného metodického ramce CCGM.
Dale byla provedena adaptace modelu IT management a modelu IT governance Vramci
implementaéniho procesu definovaného v kapitole 8.4.6. Pomoci governance a managementu sluzeb
cloud computingu bylo dosazené optimalni vyuziti sluzby cloud computingu v souladu s byznys
potfebami, potfebami podpory vybraného byznys procesu a potfebami spolehlivé a nakladové
efektivni IT sluzby.

Jelikoz byl artefakt metodicky ramec CCGM vytvaten v souladu s védeckou metodou Design Science
Research Methodology (Peffers, a dalsi, 2008), je navrh a tvorba tohoto artefaktu iterativnim
procesem, v ramci kterého vyuziti navrzeného metodického ramce CCGM v realném prostredi v ramci
této pripadové studie a jeho evaluace pfi feseni specifického problému podpory byznys procesu fizeni
pfijimaciho fizeni novych zaméstnancti sluzbou cloud computingu zpétné ovliviiuje navrh
metodického ramce CCGM (viz Obrazek 27). Na zakladé zkusSenosti ziskanych pfi realizaci ptipadové
studie a doporuceni vyplyvajicich z rozhovorti s odbornymi IT pracovniky organizace byl v ramci
jednotlivych iteraci tvorby a navrhu artefaktu modifikovan navrzeny metodicky ramec CCGM do
vysledné podoby popsané v kapitolach 5, 6 a 7.

Navrh metodického |
ramce CCGM [

."
Reseni specifického
problému v ramei
piipadoveé studie

Tteratni
proces

V
Ewaluace
metodického ramee
CCGM

Obrazek 27: Proces navrhu metodického ramce CCGM, zdroj: (autor)

V ramci prvniho dil¢iho projektu adopce sluzby cloud computingu byl aplikovan model cloud
computing management metodického ramce CCGM. Vychazelo se z definice deviti fidicich principt
definovanych v kapitole 7.1, které zabezpecuji podporu rozhodovani pii navrhu, nasazeni
a provozovani cloud computing managementu. Tyto fidici principy zustaly ve finalni verzi oproti
prvni verzi metodického ramce CCGM nezménény. Seznam procesi a roli cloud computing
managementu finalni verze navrzeného metodického ramce CCGM koresponduje s prvni verzi navrhu.
U vybranych procesii doslo kupravé jejich obsahové naplné, tzn. k modifikaci popisu procesu
a procesnich aktivit z hlediska navrhu doporuceni pro realizaci dané aktivity. U vybranych roli byly
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modifikovany zakladni odpovédnosti v souladu s potiebami identifikovanymi béhem realizace
ptipadové studie. Seznam procest a roli cloud computing managementu findlni verze navrZeného
metodického ramce CCGM a jejich stav oproti prvni verzi navrhu uvadi Tabulka 45.

Tabulka 45: Seznam stavajicich a aktualizovanych procesu a roli cloud computing managementu ve findlni verzi navrzeného
metodického ramce CCGM, zdroj: (autor)

Faze Zivotniho

cyklu sluzby cloud
computingu

Proces

(CM1) Strategie Chief Information Officer Nezménén
ziti sluzeb cloud . .
Tom R Cloud computing analytik Nezménén
computingu
CMS1: Rizeni rizik z vyuziti ~ Zménén Manazer fizeni rizik cloud Zménén
sluzby cloud computingu computingu
CMS2: Finan¢ni fizeni sluzeb = Zménén Finanéni manazer sluzeb Zménén
cloud computingu cloud computingu
CMS3: Rizeni souladu s Nezménén = Manazer pro tizeni souladu Nezménén
internimi standardy sluzeb cloud computingu s
a normami, s legislativnimi legislativou
a regulatornimi predpisy
a smluvnimi pozadavky
CMS4: Rizeni exit strategie Nezménén = Manazer cloud exit strategie = Nezménén
CMS5: Rizeni portfolia Zménén Manazer portfolia Nezménén
poskytovatelt sluzeb cloud poskytovatell a fizeni vztahu
computingu s poskytovateli
CMS6: Rizeni portfolia Nezménén = Manazer katalogu sluzeb Nezménén
sluzeb cloud computingu cloud computingu
CMS7: Rizeni smluv Zménen Cloud SLA manazer Nezménén
0 poskytovani sluzby cloud
computingu
(CM2) Vyber CMD1: Rizeni vybéru sluzby = Nezménén ManaZer sluzeb cloud Nezménén
sluzby cloud cloud computingu computingu
computingu
(CM3) Ptechodna ~ CMT1: Planovani piechodu Zménén Manazer prechodu na vyuziti ~ Zménén
vyuzivani sluzby na vyuzivani sluzby cloud sluzby cloud computingu
cloud computingu computingu
CMT?2: Testovani a validace | Zménén Cloud test manazer Zménén
sluzby cloud computingu
CMT3: Rizeni piistupu Nezménén Manazer pro fizeni ptistupu Nezménén
uzivatele ke sluzbé cloud ke sluzbe
computingu
CMT4: Rizeni nasazeni Zménén Manazer nasazeni sluzeb Zménén
sluzby cloud computingu do cloud computingu
produktivniho provozu
(CM4) Provoz Cloud servis desk manazer Nezménén
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Faze zivotniho

cyklu sluzby cloud

computingu
sluzby cloud Cloud eskala¢ni manazer Zménén
computingu -

CMO1: Rizeni udalosti Nezménén Manazer provozu sluzeb Nezménén

cloud computingu
CMO2: Rizeni incidentii Zménén Cloud incident manazer Nezménén
CMO3: Rizeni problémi Nezménén = Cloud problém manazer Nezménén

CMO4: Rizeni pozadavkiina =~ Nezménén ManazZer fizeni pozadavkiina = Nezménén
sluzbu cloud computingu sluzbu cloud computingu

CMOS: Rizeni pozadavkiina =~ Nezménén Manazer fizeni pozadavkiina =~ Nezménén

pristup ke sluzbé cloud ptistup ke sluzbé cloud
computingu computingu
CMOG6: Monitorovani Nezménén = Cloud monitoring manazer Nezménén
provozu sluzby cloud
computingu
(CM5) Nepfetrzité ~ CMII: Rizeni nepfetrzitého Nezménén Manazer nepfetrzitého Nezménén
zdokonalovani zdokonalovani sluzby cloud zdokonalovani sluzby cloud
sluzby cloud computingu computingu

computingu

V ramci druhého dil¢iho projektu byla provedena aplikace modelu cloud computing management
a modelu cloud computing governance metodického ramce CCGM. Aplikace modelu cloud computing
governance byla provedena dle Zivotniho cyklu cloud computing governance definovaného
v kapitole 6.2. V ramci procesu adaptace stavajiciho modelu IT governance byl zjistén nekorektni
navrh fizenych procesi cloud computing governance metodického ramce CCGM. Rizené procesy
cloud computing governance navrzené na zakladé analyzy dostupnych a relevantnich védeckych
publikaci pIn€¢ nekorespondovaly s realnymi potfebami z hlediska governance sluzeb cloud
computingu z pohledu spotiebitele. Autorkou této doktorské disertaéni prace bylo vymazano Sest
procest, které fteSily problémy specifické zejména pro management vyuzivani sluzeb cloud
computingu, byly definovany dva nové procesy pokryvajici problematiku governance vyuzivani
sluzeb cloud computingu a ostatni fizené procesy cloud computing governance byly modifikovany
S ohledem na pribéh ptipadové studie. Vyhodnoceni a redefinice fizenych procest cloud computing
governance realizovana na zakladé ptipadové studie je popsana v Tabulce 46. Ridici procesy cloud
computing governance, fidici principy cloud computing governance a role cloud computing
governance ztstaly nezménéné.

Tabulka 46: Zmény Fizenych procesii pri navrhu metodického ramce CCGM, zdroj: (autor)

Rizené procesy cloud computing governance prvni  Rizené procesy cloud computing governance

verze metodického ramce CCGM finalni verze metodického ramce CCGM

GP1: Zajisténi systému cloud computing governance =~ Modifikace popisu procesu a procesnich aktivit

GP2: Realizace pfinost z vyuZzivani sluzeb Modifikace popisu procesu a procesnich aktivit
Vv prostiedi cloud computingu

GP3: Rizeni byznys procest realizovanych Proces vymazan
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Rizené procesy cloud computing governance prvni

verze metodického ramce CCGM

Rizené procesy cloud computing governance
finalni verze metodického ramce CCGM

prostiednictvim sluzeb cloud computingu
GP4: Sprava portfolia sluzeb cloud computingu

GP5: Rizeni Zivotniho cyklu sluzeb cloud
computingu

GP6: Sprava portfolia cloud computing feseni
GP7: Rizeni Zivotniho cyklu cloud computing feseni

GP8: Zajisténi systému fizeni rizik z vyuzivani
sluzeb v prostiedi cloud computingu

GP9: Zajisteéni systému monitorovani a reportingu
vyuzivani sluzeb v prostfedi cloud computingu

GP10: Zajisténi systému fizeni poskytovatel sluzeb

Proces vymazan

Proces vymazan

Proces vymazan
Proces vymazan

Modifikace popisu procesu a procesnich aktivit, nové
oznaceni procesu: GP3

Modifikace popisu procesu a procesnich aktivit, nové
oznaceni procesu: GP4

Proces vymazan

cloud computingu

Definice nového procesu:

GP5: Zajisténi systému fizeni souladu s internimi
standardy a normami, s legislativnimi a regulatornimi
predpisy a smluvnimi pozadavky

Definice nového procesu:

GP6: Zajisténi optimalizace vybéru sluzeb cloud
computingu

Piipadova studie prokazala, ze navrzeny metodicky ramec CCGM umoznil netrividlnim zptisobem
optimalni vybér sluzby cloud computingu, sluzba byla otestovana, byl naplanovany jeji piechod na
vyuzivani, byla nasazena do produktivniho provozu a je poskytovana a vyuzivana v souladu s SLA.
Pomoci rozhovort se specializovanymi IT pracovniky IT organizace byly posouzeny jednotlivé Casti
navrzeného metodického ramce CCGM a jeho prakticka implementace. Cilem hodnoceni metodického
ramce CCGM odbornymi IT pracovniky metodou rozhovort bylo ziskat zpétnou vazbu k navrzenému
metodickému ramci CCGM a naméty na Upravu metodického rdmce CCGM a ovéfit spravnost
a uplnost koncepce metodik z hlediska metodickych prvki (skupin principti, procest a roli). Po
ukonceni obou dil¢ich projektd byl vybranym odbornym IT pracovnikim ptfedloZen dotaznik. Jednalo
se 0 sedm IT pracovniki zafazenych na pracovni pozice Vedouci oddéleni IT governance,
IT governance specialist, Procesni analytik, IT analytik, Vedouci tymu IT sluzby, Vedouci oddéleni
fizeni provozu IT a Vedouci tymu IT projekt management. Cilem dotazniku bylo zjistit spravnost,
uplnost a vyuzitelnost navrzeného metodického ramce CCGM. Odbornym IT pracovnikim bylo
prostfednictvim dotazniku piedloZzeno 22 hodnoticich kritérii. K méfeni postoji odbornych
IT pracovnikii k hodnoticim kritériim byla vyuzita pétistupniova Likertova skala, pomoci které
odborny IT pracovnik oznacil mira souhlasu s hodnoticim kritériem. Vysledky z dotaznikového Setieni
jsou uvedeny na Obrazku 28. Detailni vystupy z dotaznikd jsou uvedeny V pfiloze B. Hodnotici
kritéria jsou nasledujici:

1. Metodicky ramec CCGM je pochopitelny a implementovatelny.

2. Cile, rozsah a struktura metodického rdimce CCGM jsou jasné a srozumitelné definovany.

3. Metodické prvky (principy, procesy a role) metodického ramce CCGM jsou jasng,

srozumitelné a korektné definovany.
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10.
11.

12.

13.
14.

15.
16.

17.

18.

19.

20.

21.

Metodicky ramec CCGM poskytuje potiebné metodiky umoznujici zabezpecit efektivni
adopci a vyuzivani sluzby cloud computingu v souladu s byznys pozadavky pfi minimalizaci
nakladi a rizik.

Metodicky ramec CCGM pokryva aspekty governance sluzeb cloud computingu.

Metodicky ramec CCGM pokryva aspekty managementu sluzeb cloud computingu.
Metodicky ramec CCGM poskytuje dostatecnou flexibilitu pfi navrhu governance
a managementu sluzeb cloud computingu v organizaci.

Rozhrani mezi cloud computing governance a cloud computing management je jasné¢
definovano.

Cloud computing governance napomaha definovat rozhodovaci proces, pravidla a omezeni,
které na strategické urovni spravuji a ovladaji vyuzivani sluzeb cloud computingu s cilem
dosazeni potieb byznysu.

Cloud computing management pokryva zivotni cyklus sluzby cloud computingu.

Cloud computing management umoziiuje zabezpecit dodani pozadovaného objemu sluzby pii
danych vykonnostnich parametrech a pii dané cen¢ v souladu se strategickymi pozadavky na
sluzbu.

Procesy metodického ramce CCGM umoziiuji feSeni realnych problémt a umoznuji dodani
specifickych vysledkt feseni téchto problémd.

Procesy cloud computing governance jsou definovany korektné a na potfebné trovni detailu.
Procesy cloud computing governance umoziuji realizaci modelu governance sluzeb cloud
computingu v konkrétnim podniku a zahrnuji praktiky a aktivity zaméfené na dosahovani cilt
IT governance, které urCuji smér vyuzivani sluzeb cloud computingu, a umoziuji
monitorovani vystupa.

Procesy cloud computing management jsou definovany korektné a na potiebné urovni detailu.
Procesy faze (CMI1) Strategie vyuziti sluzeb cloud computingu zabezpecuji realizaci
IT strategie prostiednictvim definice internich a externich pozadavkd, které musi sluzby cloud
computingu spliiovat pfi optimalni urovni nakladii a vysi rizika, a dale zabezpecuji vytvoreni,
udrzovani a ukonceni smluvniho vztahu s poskytovatelem sluzeb cloud computingu
a vytvoreni a udrzovani portfolia dostupnych sluzeb cloud computingu spliiujicich potieby
byznysu a externich pozadavk.

Proces faze (CM2) Vybér sluzby cloud computingu zabezpeluje aktivity souvisejici
S vybérem sluzby cloud computingu, kterd v optimalni mife splituji pozadavky vyplyvajici
z predchozi faze CM1 s dlirazem na hodnotu pro byznys.

Procesy faze (CM3) Pfechod na vyuzivani sluzby cloud computingu zabezpec€uji efektivni
aucinné planovani nasazeni sluzby cloud computingu o ocekdvané trovni kvality do
produktivniho provozu pfi naplnéni pozadavkil na sluzbu vyplyvajicich z fazi CM1 a CM2.
Procesy faze (CM4) Provoz sluzby cloud computingu zabezpecuji koordinaci a provadéni
aktivit potiebnych pro sledovani vykonnosti sluzeb cloud computingu, pro realizaci sbéru
provoznich metrik pouzivanych k hodnoceni kvalitativni tirovné sluzeb a pro identifikaci
odchylek hodnot metrik od pozadovaného stavu, dale zabezpecuji ze pfistup ke sluzbam je
umoznén pouze opravnénym uzivatelim a ze sluzba uspokojuje potieby téchto uzivateld
vzhledem k plnéni jejich pracovniho zatazeni.

Proces faze (CMS5) Nepretrzité zdokonalovani sluzby cloud computingu zabezpecuje, Ze
vyuzivana sluzba cloud computingu bude neustdle a optimalnim zplsobem podporovat
realizaci byznys procest, a to jak z hlediska jeji ucinnosti, tak i nakladové efektivity
a prijatelné miry rizika.

Metodicky ramec CCGM jasné stanovuje role a odpovédnosti ve vztahu k procestum.
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22. Metodicky ramec CCGM umoziuje zucastnéni vSech zainteresovanych stran v ramci
zivotniho cyklu sluzby cloud computingu.

HODNOCENIi METODICKEHO RAMCE CCGM
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Obrazek 28: Hodnoceni navrzeného metodického ramce CCGM odbornymi IT pracovniky, zdroj: (autor)

Z realizovaného hodnoceni metodického ramce CCGM formou dotaznikii vyplyva, ze metodicky
ramec CCGM je pochopitelny a lze jej implementovat v konkrétnich podminkach organizace.
Komponenty metodického ramce CCGM jsou uspotradany Vv jasné a logicky definované strukture,
ktera zjednoduSuje jeho praktické vyuziti. Popis ramce je vymezen definici jeho struktury
a konceptualnim modelem. Aplikace metodického ramce CCGM vede k o¢ekavanym vysledkim pii
fizeni vyuzivani sluzby cloud computingu. Jelikoz je metodicky ramec CCGM zaloZen na ramcich
SOA Governance, COBIT 5 a ITIL 2011, tak stejn¢ jako tyto ramce, tak i metodicky ramec CCGM je
procesné orientovany a jednotlivé procesy a procesni aktivity jsou organizovany v logické navaznosti
a spolu srolemi a odpovédnostmi jsou dostate¢né dokumentované. Navrzené procesy pokryvaji
vSechny faze Zivotniho cyklu sluzby cloud computingu zpohledu spotiebitele. Verifikace
metodického ramce CCGM pomoci pripadové studie a odbornymi IT pracovniky potvrzuje spravné
nastaveni obou navrzenych model cloud computing governance a cloud computing management.
Navrzeny metodicky ramec CCGM byl Gspésné implementovan pro governance a management sluzeb
cloud computingu v IT organizaci a rozsifil stavajici model IT governance a IT managementu.

Na zakladé vysledkt dotazniku je v Tabulce 47 vyhodnocena mira naplnéni cil metodického ramce
CCGM. Mira, ve které jednotlivé otazky ptispivaji k naplnéni cilti metodického ramce CCGM byla
uréena jako procentualni podil po¢tu odpovédi na Likertové $kale hodnocenych stupném ,,Naprosto
souhlasim* a ,,SpiSe souhlasim“ k celkovému po¢tu odpovédi na danou otidzku. Mira naplnéni cila
metodického ramce CCGM v procentualnim vyjadieni byla urcena jako vazeny prumér miry naplnéni
cile pfisluSnymi otdzkami. Vysokd mira naplnéni cild metodického rdmce CCGM vypovida

O
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0 schopnosti metodického ramce CCGM komplexné pokryt poteby IT organizace pfi feSeni realného
problému governance a managementu sluzeb cloud computingu v ramei ptipadové studie.

Tabulka 47: Vyhodnocent splnéni cilii metodického ramce CCGM, zdroj: (autor)

C1

c2

C3

C4

Nazeyv cile
Mira naplnéni cile v %

Poskytnuti jednotného
metodického ramce pro
governance a management
vyuzivani sluzeb cloud
computingu, ktery odd¢luje
cloud computing governance od
cloud computing managementu,
pricemz jejich rozhrani je jasné
definovano.

Mira naplnéni cile: 86 %

Poskytnuti konzistentniho,
flexibilniho, jednoduchého a
srozumitelného a snadno
implementovatelného procesn¢
orientované¢ho metodického
ramce pro governance a
management vyuzivani sluzeb
cloud computingu.

Mira naplnéni cile: 90 %

Ptizptisobeni metodického
ramce pro governance a
management vyuzivani sluzeb
cloud computingu specifickym
podminkam podniku a vytvoreni
systému governance a
managementu vyuzivani sluzeb
cloud computingu konkrétniho
podniku.

Mira naplnéni cile: 86 %

Vytvoteni rozhodovaciho

10

13

15

21

12

14

Pocet odpovédi

Mira naplnéni cile danou otazkou v %

Naprosto souhlasim: 4, Spise souhlasim: 0, Nevim:

Procentudlni vyjadfeni naplnéni cile: 57 %

Naprosto souhlasim: 3, SpisSe souhlasim: 4, Nevim:

Procentualni vyjadfeni naplnéni cile: 100 %

Naprosto souhlasim: 2, SpiSe souhlasim: 3, Nevim:

Procentualni vyjadieni naplnéni cile: 71 %

Naprosto souhlasim: 4, Spise souhlasim: 3, Nevim:

Procentualni vyjadieni naplnéni cile: 100 %

Naprosto souhlasim: 7, Spise souhlasim: 0, Nevim:

Procentualni vyjadieni naplnéni cile: 100 %

Naprosto souhlasim: 7, Spise souhlasim: 0, Nevim:

Procentudlni vyjadfeni naplnéni cile: 100 %

Naprosto souhlasim: 5, SpiSe souhlasim: 2, Nevim:

Procentudlni vyjadfeni naplnéni cile: 100 %

Naprosto souhlasim: 3, Spise souhlasim: 2, Nevim:

Procentualni vyjadieni naplnéni cile: 71 %

Naprosto souhlasim: 7, SpiSe souhlasim: 0, Nevim:

Procentualni vyjadieni naplnéni cile: 100 %

Naprosto souhlasim: 3, Spise souhlasim: 1, Nevim:

Procentualni vyjadieni naplnéni cile: 57 %

Naprosto souhlasim: 4, Spise souhlasim: 3, Nevim:

Procentudlni vyjadieni naplnéni cile: 100 %

Naprosto souhlasim: 6, SpiSe souhlasim: 1, Nevim:

Procentualni vyjadieni naplnéni cile: 100 %

Naprosto souhlasim: 7, SpiSe souhlasim: 0, Nevim:

Procentualni vyjadieni naplnéni cile: 100 %

Naprosto souhlasim: 4, Spise souhlasim: 3, Nevim:

Procentualni vyjadieni naplnéni cile: 100 %

Naprosto souhlasim: 2, Spise souhlasim: 2, Nevim:

Procentualni vyjadieni naplnéni cile: 57 %

Naprosto souhlasim: 4, SpiSe souhlasim: 3, Nevim:
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C5

C6

Nazeyv cile

Mira naplnéni cile v %

procesu a pravidel a omezeni
souvisejicich s adopci a
vyuzivanim sluzeb cloud
computingu vzhledem k IT
anebo cloud computing strategii
s cilem dosazeni potieb
byznysu.

Mira naplnéni cile: 79 %

Realizace benefitd z vyuziti
sluzby cloud computingu
optimalizaci nakladi a rizik pfi
vyuzivani sluzeb cloud
computingu.

Mira naplnéni cile: 100 %

Zabezpeceni efektivni adopce a
efektivniho a vykonného
vyuzivani sluzby cloud
computingu v souladu s
potfebami byznysu a
zainteresovanych v ramci celého
zivotniho cyklu sluzby cloud
computingu.

Mira naplnéni cile: 92 %

14

11

16

18

19

20

22

Pocet odpovédi
Mira naplnéni cile danou otazkou v %

Procentualni vyjadieni naplnéni cile: 100 %

Naprosto souhlasim: 2, SpiSe souhlasim: 2, Nevim:

Procentualni vyjadieni naplnéni cile: 57 %

Naprosto souhlasim: 3, SpiSe souhlasim: 4, Nevim:

Procentualni vyjadieni naplnéni cile: 100 %

Naprosto souhlasim: 2, SpiSe souhlasim: 5, Nevim:

Procentualni vyjadieni naplnéni cile: 100 %

Naprosto souhlasim: 4, Spise souhlasim: 2, Nevim:

Procentualni vyjadieni naplnéni cile: 86 %

Naprosto souhlasim: 3, Spise souhlasim: 3, Nevim:

Procentualni vyjadieni naplnéni cile: 86 %

Naprosto souhlasim: 7, Spise souhlasim: 0, Nevim:

Procentudlni vyjadfeni naplnéni cile: 100 %

Naprosto souhlasim: 7, Spise souhlasim: 0, Nevim:

Procentudlni vyjadieni naplnéni cile: 100 %

Naprosto souhlasim: 7, SpiSe souhlasim: 0, Nevim:

Procentualni vyjadieni naplnéni cile: 100 %

Naprosto souhlasim: 0, SpiSe souhlasim: 5, Nevim:

Procentualni vyjadieni naplnéni cile: 71 %

Realizace piipadové studie v praxi umoznila Uspé$né vyuziti navrzenych praktik, procest a roli
metodického rdimce CCGM a prokazala validitu a spravnost metodického ramce CCGM. Pripadova
studie prokazala, ze navrzeny metodicky ramec CCGM lze v organizaci implementovat a vyuZzivat

k feSeni problémi a plnéni Gloh governance a managementu vyuzivani sluzeb cloud computingu.
Hodnoceni metodického ramce CCGM odbornymi IT pracovniky potvrdilo spravnost, uplnost
a srozumitelnost navrzenych metodickych prvka (principd, procesi a roli) metodického ramce CCGM.
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[+

V kapitole 8 autorka této doktorské disertacni prdace popsala a vyhodnotila pripadovou studii
praktické aplikace metodického ramce Cloud computing governance a management (CCGM)
ve velké IT organizaci. Validita a spravnost navrzené¢ho metodického ramce Cloud
computing governance a management (CCGM) byla prokdzana béhem pilotniho nasazeni
sluzby cloud computingu v modelu verejného cloud computingu do produktivniho provozu
a vyhodnocenim nazoru IT specialistii prostiednictvim individualniho dotazniku.
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9 Zavéry prace

Hlavnim cilem této doktorské disertaéni prace bylo navrhnout metodicky ramec pro governance
a management vyuzivani sluzeb cloud computingu nazvany autorkou jako metodicky ramec Cloud
computing governance a management (zkracené¢ metodicky ramec CCGM) z pohledu spotiebitele
sluzeb cloud computingu. Autorkou této doktorské disertacni prace navrzeny metodicky raimec CCGM
je postaveny na metodickych ramcich SOA Governance, COBIT 5 a ITIL 2011. Obsah jimi
definovanych metodickych prvka ptizplsobuje a rozSifuje o aspekty specifické pro governance
a management sluzeb cloud computingu z pohledu spotiebitele sluzeb. Doktorska disertaéni prace
pfinesla v této oblasti jeden zprvnich ucelenych pfistupi ke zkoumané oblasti. Validita
a aplikovatelnost metodického ramce V praxi byla potvrzena pomoci ptipadové studie (kapitola 8).

Tato doktorska disertatni prace umoznila nalezeni odpovédi na vyzkumné otdzky definované
v kapitole 1.4. Pro jejich nalezeni autorka v doktorské disertacni praci analyzovala stavajici Siroce
akceptované metodické ramce IT governance a IT managementu z hlediska vyuzivani sluzeb cloud
computingu. Bylo zji$téno, ze zadny z analyzovanych metodickych ramct primarné nepodporuje
prostiedi governance a managementu vyuzivani sluzeb cloud computingu z pohledu spotiebitele
sluzeb, avSak obsah jimi definovanych metodickych prvku lze modifikovat o specifika vyplyvajici
z vyuzivani sluzeb cloud computingu. Nalezeni odpovédi na vyzkumné otazky bylo umoznéno
identifikaci aktualniho stavu realného prostiedi governance a managementu sluzeb cloud computingu
z pohledu spottebitele. Vysledky hodnoceni podpory specifik governance a managementu vyuzivani
sluzeb cloud computingu z pohledu spotiebitele metodickymi ramci SOA Governance, COBIT 5
a ITIL 2011 prokazaly, Ze tyto rimce neposkytuji plnou podporu specifikim sluzeb cloud computingu,
pricemz byly identifikované oblasti téchto ramcii nutné k modifikaci pro prostiedi vyuZzivani sluzeb
v modelu vefejného cloud computingu. V jednotlivych kapitolach se autorce této doktorské disertaéni
prace podafilo naplnit cile doktorské disertacni prace definované v kapitole 1.3. Doktorska diserta¢ni
prace prispiva k vyplnéni mezery ve stavajicich metodickych ramcich IT governance a IT
managementu a poskytuje stiedné velkym a velkym obchodnim spoleénostem vystupujicich v roli
spotiebitele sluzeb cloud computingu nastroj pro governance a management sluzeb v modelu
vetejného cloud computingu.

9.1 Ovéreni vyzkumnych otazek

Pro naplnéni cilt této doktorské disertaéni prace byly v kapitole 1.4 stanoveny dvé vyzkumné otazky.
Tabulka 48 uvadi kapitoly, ve kterych byly nalezeny odpovédi na vyzkumné otazky.

Tabulka 48: Vyhodnoceni ovéreni vyzkumnych otazek doktorské disertacni prace, zdroj: (autor)

Vyzkumné otazky doktorské disertaéni prace Kapitoly

VO1 Jak je ve stavajicich metodickych ramcich IT governance a IT management Kapitola 4
podporovan governance a management sluzeb cloud computingu z hlediska
spotiebitele sluzeb?

VO2 V jakych oblastech, do jaké miry a jakym zpisobem je mozné pfizpisobit metodické = Kapitola 4
ramce IT governance a IT managementu pro governance a management sluzeb cloud
computingu z hlediska spotiebitele sluzeb?

Odpovéd na vyzkumnou otazku VOL1 ,Jak je ve stavajicich metodickych ramcich IT governance a IT
managementu podporovan governance a management sluzeb cloud computingu z hlediska spottebitele
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sluzeb?* byla nalezena v kapitole 4 a dil¢ich podkapitolach. Metodické ramce jsou kli¢ové pro
vytvofeni a udrzovani systému governance a managementu IT sluzeb. Jsou prostfedkem komunikace
mezi byznysem a IT anapomahaji efektivnd fidit provoz IT sluzeb. Siroce uznavanymi
a akceptovanymi metodickymi ramci pro governance a management IT sluzeb jsou SOA Governance,
COBIT 5 a ITIL 2011. Ackoliv tyto ramce poskytuji metodiky pokryvajici rizné¢ Sirokou oblast
governance anebo managementu IT sluzeb, analyza vySe jmenovanych metodickych ramct provedena
autorkou této doktorské disertacni Vv kapitole 4 prokazala, ze specifika prostiedi governance
a managementu vyuzivani sluzeb cloud computingu zpohledu spotfebitele metodické ramce
zohlediuji pouze v malé mife nebo je prakticky nezohlediiuji. Nalezena odpovéd na vyzkumnou
otazku VOI je autorkou této doktorské disertacni prace formulovana nasledovng: ,,Stavajici metodické
ramce pro IT governance a IT management nedostate¢né podporuji governance a management sluzeb
cloud computingu z hlediska spotiebitele sluzeb*.

Odpoveéd na vyzkumnou otazku VO2 ,,V jakych oblastech, do jaké miry a jakym zptisobem je mozné
prizptisobit metodické ramce IT governance a IT managementU pro governance a management sluzeb
cloud computingu z hlediska spotiebitele sluzeb?* byla nalezena v kapitole 4. Na zaklad¢ analyzy
uvedenych metodickych ramct (kapitola 4), autorka této doktorské disertacni prace argumentuje, Ze
principy a procesy téchto metodickych ramct mohou byt po jejich piizpusobeni specifickym aspektim
vyuzivani sluzeb cloud computingu aplikovatelné pii navrhu governance a managementu sluzeb cloud
computingu. Jelikoz se jedna o procesné orientované ramce, piizpusobeni je patrné zejména na urovni
procesti a jednotlivych procesnich aktivit. Dale pak na trovni principt aroli. Metodické prvky
definované v metodickém ramci SOA Governance lze pfizplsobit pro governance vyuzivani sluzeb
cloud computingu prostiednictvim navrhu novych nebo modifikaci stavajicich fidicich principt,
fidicich procest, fizenych procest, roli a artefaktli s ohledem na specifika vyuzivani sluzeb cloud
computingu z pohledu spotiebitele. Metodické prvky definované v metodickém ramci ITIL 2011 lze
prizptsobit prostiednictvim navrhu novych nebo modifikaci stavajicich roli a procest, které mohou
slouzit jako zaklad pro navrh modelu pro fizeni sluzeb cloud computingu z pohledu spotiebitele
sluzeb. Metodické prvky definované v metodickém ramci COBIT 5 lze ptizpisobit pro governance
a management vyuzivani sluzeb cloud computingu prostfednictvim modifikace stavajicich governance
a management procesl.. Nalezena odpovéd’ na vyzkumnou otazku VO2 je autorkou této doktorské
diserta¢ni prace formulovana nasledovné: ,,Metodické ramce pro IT governance a IT management Ize
prizplsobit pro prostiedi vyuZzivani sluzeb cloud computingu z hlediska spotiebitele sluzeb cloud
computingu. Metodickymi prvky, které je mozno pfizpisobit jsou fidici principy, procesy, role
a artefakty.

9.2 Splnéni cili prace

Hlavnim cilem doktorské disertatni prace bylo navrhnout metodicky ramec pro governance
a management vyuzivani sluzeb cloud computingu (metodicky ramec Cloud computing governance
a management) z pohledu spotiebitele sluzeb cloud computingu. Pro dosazeni hlavniho cile prace byly
v kapitole 1.3 definovany dil¢i cile. Tabulka 49 uvadi kapitoly, ve kterych byly naplnény hlavni cil a
dil¢i cile této doktorské disertacni prace.

Tabulka 49: Vyhodnoceni splnéni cilii doktorské disertacni prace, zdroj: (autor)

‘ ID Cil doktorské diserta¢ni prace Typ cile  Kapitoly

HC  Navrh metodického ramce pro governance a management Hlavni cil Kapitola5,6a7
vyuzivani sluzeb cloud computingu (metodicky ramec Cloud
computing governance a management) z pohledu spotiebitele
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‘ ID Cil doktorské disertaéni prace Typ cile  Kapitoly

sluzeb cloud computingu.

DC1 Analyza stavajicich metodickych rameti IT governance a IT Diléi cil Kapitola 4
managementu z hlediska prostfedi cloud computingu z pohledu
spotiebitele sluzeb.

DC2 Vymezeni a sjednoceni pojmti governance sluzeb cloud Diléi cil Kapitola6 a 7
computingu (cloud computing governance) a management sluzeb
cloud computingu (cloud computing management).

DC3 | Prizptisobeni a rozsifeni metod metodickych ramcti SOA Dil¢i cil Kapitola 6
Governance a COBIT 5 se zohlednénim specifik vyplyvajicich
Z prostiedi vyuzivani sluzeb cloud computingu z pohledu
spotiebitele sluzeb pro ndvrh modelu pro governance vyuzivani
sluzeb cloud computingu (Cloud computing governance).

DC4 Piizplsobeni a rozsiteni metod metodickych ramct ITIL 2011 Diléi cil Kapitola 7
a COBIT 5 se zohlednénim specifik vyplyvajicich z prostredi
vyuzivani sluzeb cloud computingu z pohledu spotiebitele sluzeb
pro navrh modelu fizeni Zivotniho cyklu sluzeb cloud computingu
(Cloud computing management).

DC5  Ovéfeni navrzeného metodického ramce pro governance Dil¢i cil Kapitola 8
a management vyuzivani sluzeb cloud computingu (Cloud
computing governance a management) z pohledu spotiebitele
sluzeb cloud computingu na pfipadové studii.

Metodicky ramec CCGM byl navrzen s cilem poskytnout jednotny, konzistentni, flexibilni a genericky
rdmec pro governance a management vyuzivani sluzeb cloud computingu, ktery spotiebiteli sluzeb
cloud computingu umozni vytvoreni specifického modelu Cloud computing governance a Cloud
computing managementu v konkrétnim podniku a realizaci benefit z vyuziti sluzby cloud computingu
optimalizaci ndkladd a rizik z vyuzivani sluzeb cloud computingu. V kapitole 2 byla autorkou této
doktorské disertacni prace popsana zakladni teoreticka vychodiska a koncepty. Dulezité vstupy pro
navrh metodického rdmce CCGM byly formulovany na zaklad€ autorkou této doktorské disertacni
prace provedené analyzy soucasného stavu vyzkumu v oblasti aplikace praktik IT governance a IT
managementu do prostiedi cloud computingu. Vysledky analyzy souc¢asného stavu vyzkumu v oblasti
aplikace praktik IT governance a IT managementu do prostiedi cloud computingu autorka této
diserta¢ni prace popsala v kapitole 3. Dale autorka této doktorské diserta¢ni prace provedla analyzu
soucCasnych Siroce akceptovanych ramci pro IT governance a IT management z hlediska prostredi
cloud computingu z pohledu spotiebitele sluzeb (DC1).

Jelikoz oblast governance a managementu sluzeb cloud computingu neni plné standardizovana,
definice riznych autord na to, jakym zplusobem definovat a vymezit governance a management
vyuzivani sluZeb cloud computingu, se odliSuji a neexistuje jednotna vSeobecné pfijata definice cloud
computing governance acloud computing managementu. Pro potfeby této disertani prace tedy
autorka na zaklad¢ ziskanych teoretickych poznatkti z kapitol 2, 3 a 4 formulovala definici pojmu
governance sluzeb cloud computingu (kapitola 6) ozna¢ovanou anglickym vyrazem cloud computing
governance a definici pojmu management sluzeb cloud computingu (kapitola 7) oznacovanou
anglickym pojmem cloud computing management (DC2).

Na zaklad¢ ziskanych teoretickych poznatkl byl autorkou této doktorské disertacni prace formulovan
navrzeny metodicky ramec CCGM (kapitola 5). Vychodiskem metodického ramce CCGM jsou
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metodické ramce SOA Governance, COBIT 5 a ITIL 2011 a to zejména z duvodu jejich servisni
orientace a procesniho zaméfeni. SOA a cloud computing sdileji princip orientace na sluzby a tim
i nékteré zakladni zasady, ¢imZ se stava cloud computing idealnim prostiedim pro aplikaci metod
SOA governance. ITIL poskytuje nastroj pro fizeni Zivotniho cyklu IT sluzeb a zamétuje se na zptisob,
jak planovat, navrhovat a implementovat efektivni procesy fizeni IT sluzeb. COBIT poskytuje soubor
governance a management procesti Pro oblast fizeni informacénich technologii. Autorkou této
doktorské disertaéni prace navrzeny metodicky ramec CCGM vzniknul jako rozsifeni obsahu
metodickych prvkl téchto metodickych ramcii o aspekty specifické pro governance a management
sluzeb cloud computingu z pohledu spotiebitele sluzeb (DC3 a DC4).

Metodicky ramec CCGM obsahuje definici modelu pro governance a management sluzeb cloud
computingu z pohledu spotiebitele sluzeb, které autorka této doktorské disertaéni prace navrhla
a pojmenovala jako Cloud computing governance a Cloud computing management. Pro navrh modelu
Cloud computing governance autorka této disertacni prace pfizpusobila a rozSifila metody
metodickych ramci SOA Governance a COBIT 5 se zohlednénim specifik vyplyvajicich z prostiedi
vyuzivani sluzeb cloud computingu z pohledu spotiebitele sluzeb (DC3). Cloud computing
management navrhla autorka této disertaéni prace jako pfizpisobeni a rozsifeni metod metodickych
ramct [TIL 2011 a COBIT 5 se zohlednénim specifik vyplyvajicich z prostiedi vyuzivani sluzeb cloud
computingu z pohledu spotiebitele sluzeb (DC4).

Navrzeny metodicky ramec CCGM byl autorkou této doktorské disertacni prace ovéfen metodou
ptipadové studie Vv realném byznys prostiedi (DCS5). Ovéteni navrzeného metodického ramce CCGM
ve form¢ planovani, realizace a vyhodnoceni ptipadové studie je popsané v kapitole 8.

9.3 Prinosy doktorské disertacni prace

Védecky ptfinos doktorské disertacni prace lze spatfovat V netrividlnim a inovativnim pfizptsobeni
stavajicich znalosti, pfistupti a metodik v oblasti IT governance a IT managementu a na jejich zakladé
vytvoreni novych metodik pro feSeni problému governance a managementu vyuzivani sluzeb cloud
computingu z pohledu spotiebitele. Tento problém se objevil spolu s relativné nedavnym nastupem éry
cloud computingu. Gregor (2013) piinosy védeckého vyzkumu metody Design Science Research
nazyva jako exaptace a zlepSeni (Gregor, a dalsi, 2013). Nové technologie vyzaduji nové anebo
vylepSené aplikacni pfistupy pro feseni souvisejicich specifickych problémi. Tato doktorska disertacni
prace je netrivialni exaptaci znamych metod IT governance a IT managementu pro novou
a specifickou oblast vyuzivani sluzeb cloud computingu, kdy governance a management sluzeb cloud
computingu z pohledu spotiebitele Se svymi charakteristickymi vlastnostmi odliSuje od governance
a managementu sluzeb IT nebo sluzeb SOA. Pro praxi pfinasi autorkou této doktorské diserta¢ni prace
navrzeny metodicky ramec CCGM metody, jejichz aplikace v praxi umozni zlepSeni v podobé
ucinnéjsiho a efektivnéjsiho vyuziti sluzeb cloud computingu. Praktickd vyuzitelnost navrZzeného
metodického ramce CCGM byla ovéiena metodou piipadové studie.

Jelikoz vystupem této doktorské disertaéni prace je artefakt metodicky ramec, 1ze ptinosy doktorské
disertacni prace 1ze rozdélit na teoretické piinosy a na praktické ptinosy. Teoretickymi pfinosy jsou:

e identifikace specifik governance a managementu sluzeb cloud computingu z pohledu
spotiebitele sluzeb cloud computingu,

e sjednoceni pojmi governance sluzeb cloud computingu (cloud computing governance)
a management sluzeb cloud computingu z pohledu spotiebitele (cloud computing
management),
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analyza soucasnych metodickych ramct IT governance a IT managementu z hlediska prostiedi
vyuzivani sluzeb cloud computingu z pohledu spotiebitele,

prizplsobeni a rozsifeni vybranych metodickych ramct IT governance a IT managementu se
zohlednénim specifik vyplyvajicich z prostfedi vyuzivani sluzeb cloud computingu z pohledu
spotrebitele,

navrh a specifikace procesti governance a managementu sluzeb cloud computingu z pohledu
spottebitele,

navrh modelu Cloud computing governance z pohledu spotiebitele véetné definice kroki
potfebnych pro jeho implementaci,

navrh modelu fizeni zivotniho cyklu cloud sluzeb (Cloud computing management) z pohledu
spotrebitele sluzeb,

navrh specifikace roli a souvisejicich odpoveédnosti souvisejicich s implementaci metodického
ramce CCGM z pohledu spotiebitele.

Prakticky ptfinos doktorské disertacni prace byl potvrzeny ovéfenim navrzeného metodického ramce
CCGM v ramci ptipadové studie (kapitola 8). Pii tomto ovéfeni se autorkou této disertaéni prace
navrzeny metodicky ramec CCGM ukdzal jako vyuzitelny v realnim prostfedi velkého podniku.
Z praktického hlediska lze za pfinos dale povazovat za¢lenéni vystupt této doktorské disertacni prace
do modelu Management podnikové informatiky (MBI) v podobé rozsifeni objektd modelu MBI
a zahrnutim metod specifickych pro oblast governance a managementu vyuzivani sluzeb cloud
computingu do fizeni podnikové informatiky. Na zakladé navrzeného metodického ramce CCGM
autorka této doktorské disertacni prace navrhla, popfipadé se podilela na navrhu objekta modelu MBI
uvedenych v Tabulce 50.

Tabulka 50. Seznam nové navrzenych a rozsirenych objektit MBI na zdkladé metodického ramce CCGM, zdroj: (autor)

Typ objektu ID Nazev objektu

Faktor F100 Cloud computing

Faktor F101 Veftejny (Public) cloud computing

Faktor F102 Soukromy (Private) cloud computing

Faktor F103 Hybridni (Hybrid) cloud computing

Faktor F104 Komunitni (Community) cloud computing
Faktor F105 Osobni cloud computing

Faktor F106 SaaS — (Software as a Service)

Faktor F107 laaS — (Infrastructure as a Service)

Faktor F108 PaaS — (Platform as a Service)

Skupina uloh TG007 Cloud Governance a Cloud Management

Uloha U052A  Cloud Governance

Uloha UO53A  Cloud management

Uloha UO054A Hodnoceni ptipravenosti pro piijeti cloud sluzeb
Uloha UO56A Rizeni rizik cloud computingu

Uloha UO61A Financni fizeni sluzeb cloud computingu

Uloha U062A Rizeni souladu s internimi standardy a normami, s legislativnimi a regulatornimi
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Typ objektu ID Nazev objektu
~ piedpisy a smluvnimi pozadavky
Uloha U063A Rizeni exit strategie
Uloha UO064A Rizeni portfolia poskytovateld sluzeb cloud computingu
Uloha UO65A Rizeni portfolia sluzeb cloud computingu
Uloha UO66A Rizeni smluv o poskytovéni sluzby cloud computingu
Uloha UO067A Planovani ptechodu na vyuzivani sluzby cloud computingu
Uloha UO68A Testovani a validace sluzby cloud computingu
Uloha UOG9A Rizeni ptistupu uzivatele ke sluzbé& cloud computingu
Uloha UO070A Rizeni nasazeni sluzby cloud computingu do produktivniho provozu
Uloha UO71A Rizeni udalosti provozu sluzby cloud computingu
Uloha UO072A Rizeni incident?l provozu sluzby cloud computingu
Uloha U073A Rizeni problémii provozu sluzby cloud computingu
Uloha UO74A Rizeni pozadavki na sluzbu cloud computingu
Uloha UO75A Rizeni pozadavki na piistup ke sluzbé cloud computingu
Uloha UO76A Monitorovani provozu sluzby cloud computingu
Uloha UO77A Rizeni nepfetrzitého zdokonalovéni sluzby cloud computingu

Pfinosem navrzeného metodického ramce CCGM oproti identifikovanému stavu vyzkumu v oblasti
governance a managementu sluzeb cloud computingu z pohledu spotiebitele sluzeb cloud computingu
je poskytnuti jednotného a komplexniho metodického ramce pro governance a management vyuzivani
sluzeb cloud computingu, ktery jasné vymezuje cloud computing governance a cloud computing
management a poskytuje konzistentni a detailni definici principti, procest a roli, na jejichz zaklad¢ lze
vybudovat specificky model Cloud computing governance a Cloud computing management
v konkrétnim podniku.

9.3.1 Srovnani navrhu metodického ramce CCGM s aktualnim mezinarodnim
vyzkumem v dané oblasti

Tabulka 51 wuvadi srovnani navrzeného metodického ramce CCGM vzhledem ke zdrojim
identifikovanym v kapitole 1.2.1. Navrh metodik pro cloud computing governance a cloud computing
management je stale otevienym vyzkumnym problémem, jehoz dil¢imi oblastmi se specificky zabyva
fada autort. Vyzkumné prace pokryvajici pouze tzce vymezenou oblast governance a managementu
sluZeb cloud computingu jsou analyzovany v kapitole 3.

Sona Karkoskova, 2017 208



Governance a management sluzeb cloud computingu z pohledu spotiebitele

Tabulka 51. Srovndni navrzeného metodického ramce CCGM vuci identifikovanym zdrojium vzhledem k jejich obsahovému zaméreni, zdroj: (autor)

Zdroj / Obsahové (Bounagui,a (Bounagui,a (Bailey, a (Ahmad, a (Saidah, a (Rehman, a (Schneider,a  (Prasad,a Metodicky
zaméreni dalsi, 2014) dalsi, 2015) dalsi, 2014) dalsi, 2011) dalsi, 2014) dalsi, 2015) dalsi, 2015) dalsi, ramec CCGM
2014) (autor)

Predmét cC CcC CcC cC CcC cCc CcC CcC CC governance,
management  management management management management management management  governance CC management

Soubor — — — — — — — — ++

governance

principa

a procest

Role + — o + + — — ++ ++

a odpovédnosti

Model zZivotniho = — — — — — — — _ ++
cyklu governance

Definice — + — — _ _ + . +
pozadavki na

budouci stav,

studie

proveditelnosti,

navrh strategie

Model hodnoceni — — — — — — _ _ ++
zralosti prijeti

sluzZeb cloud

computingu

Rizeni rizik + + + + + — _ _ ++
Rizeni souladu + — — + + _ _ _ ++

Rizeni exit — — — — + — + _ ++
strategie
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Zdroj / Obsahové (Bounagui,a (Bounagui,a (Bailey, a (Ahmad, a (Saidah, a (Rehman, a (Schneider,a  (Prasad,a Metodicky

zaméreni dalsi, 2014) dalsi, 2015) dalsi, 2014) dalsi, 2011) dalsi, 2014) dalsi, 2015) dalsi, 2015) dalsi, ramec CCGM
2014) (autor)

Rizeni portfolia — + — — — + + — ++

poskytovateli

Rizeni smluv, + + — — + — + — ++

SLA

Rizeni vybéru — + — — — + + _ ++

sluzby

Planovani — + — — _ _ + _ ++

prechodu

Testovani — + — + — — + _ ++

Rizeni p¥istupu — — — + + — _ _ ++

Monitorovani — — — + + + + — ++

provozu sluzby

Rizeni udalosti, — — — — + — _ _ ++
incidenta
a problému

Rizeni zmén — — — — + — — — ++

Rizeni — + — — + + — — ++

nepretrzitého

zdokonalovani

Identifikace Ne Ano Ne Ne Ano Ne Ne Ne Ano

procest

Definice procesi  Ne Ne Ne Ne Ne Ne Ne Ne Ano
\ Legenda - Aspekt neni fefen —  Aspekt jefeSen + Aspekt je detailné feSen  ++
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Metodicky ramec CCGM oproti identifikovanym dokumentim obsahuje definici principli a procest
governance sluzeb cloud computingu z pohledu spotiebitele, kterou zadny z dokumentti neobsahuje,
ato i pres fakt, Ze existuje konsenzus nad nutnosti governance ramce pro prostfedi cloud computingu.
Pravdépodobnou pfic¢inou této mezery mtze byt skutecnost, Ze fada autorii problematiku governance
sluzeb cloud computingu ¢asto neodd€luje od managementu sluzeb cloud computingu nebo tyto dvé
oblasti vzajemné zaménuje. Governance struktury a role metodického ramce CCGM navazuji na
governance struktury a role pro prostiedi governance sluzeb cloud computingu, které ve svém ¢lanku
identifikoval Prasad (2014). Metodicky ramec CCGM ptebira pro oblast governance od Prasad (2014)
potfebu vytvoireni vyboru v Cele s vedoucim IT pro prostfedi cloud computingu a fidici skupiny, ktera
bude provadét expertizu a rozhodovani tykajici se sluzeb v prostiedi cloud computingu. Tyto
governance struktury jsou v metodickém ramci CCGM doplnény o dvé dalsi struktury zohlednujici
navrzeny model cloud computing governance metodického rdamce CCGM a pro tyto struktury jsou
navic oproti Prasad (2014) definovany role a souvisejici odpovédnosti. Zadny z dostupnych
dokumentti neposkytuje ndvrh modelu pro governance vyuzivani sluzeb cloud computingu (cloud
computing governance) zalozeny na detailni definici principti, procesi, organizacnich struktura a roli.
Tuto mezeru pokryva navrzeny Referenc¢ni model cloud computing governance metodického ramce
CCGM. Ddle na rozdil od identifikovanych dokumentii metodicky rdmec CCGM obsahuje definici
zivotniho cyklu cloud computing governance, ktera vznikla ptizpisobenim SOA Governance vitalni
metody pro prostiedi governance sluzeb cloud computingu.

Bonagui (2015) definuje v ramci domény cloud migrace seznam aktivit souvisejicich s planovanim,
realizaci a hodnocenim uspé$nosti migrace. Metodicky ramec CCGM navazuje na tyto aktivity
Vv oblasti planovani, ptizpisobuje je pro potieby strategické faze managementu sluzeb cloud
computingu a doplfiuje je o detailni popis. Soucasné se zavadénim sluzeb cloud computingu autorka
této doktorské disertacni prace identifikovala potfebu realizovat analyzu a hodnoceni pfipravenosti
organizace pro piijeti sluzeb cloud computingu. Z tohoto ditvodu obsahuje metodicky rdimec CCGM
navrh modelu pro hodnoceni miry schopnosti organizace pfijmout sluzby cloud computingu nazvany
jako Cloud computing maturity model. Takovyto model pro hodnoceni zralosti podniku spotiebitele
sluzeb cloud computingu zadny z identifikovanych dokumentd nenavrhuje. Kritéria charakterizujici
specifické oblasti managementu sluZeb cloud computingu (jmenovité Rizeni rizik, Rizeni souladu,
Rizeni exit strategie, Rizeni portfolia poskytovateli, Rizeni smluv, SLA, Rizeni vybéru sluzby,
Planovani piechodu, Testovani, Rizeni piistupu, Monitorovani provozu sluzby, Rizeni udalosti,
incident?l a problémi, Rizeni zmén a Rizeni nepietrzitého zdokonalovani) nejsou Vv identifikovanych
dokumentech uvedenych v Tabulce 51 popsana na detailni Grovni a to i pies to, ze Bounagui (2015)
a Saidah (2014) dokonce mluvi o procesné orientovaném managementu sluzeb cloud computingu.
Procesy po pokryti oblasti fizeni sluzeb cloud computingu zadny z identifikovanych dokumentd
nedefinuje. Metodicky ramec definuje pro tyto oblasti managementu sluzeb cloud computingu detailné
navrzené procesy a doplituje navic vySe vyjmenované oblasti managementu sluzeb cloud computingu
0 finan¢niho fizeni sluzby cloud computingu, fizeni portfolia sluzeb cloud computingu, fizeni pfistupu
uzivatele ke sluzbé cloud computingu, fizeni nasazeni sluzby cloud computingu do produktivniho
provozu a fizeni pozadavkil na sluzbu cloud computingu. Navrzeny metodicky ramec CCGM tak
komplexné a prehledné seskupuje jednotlivé oblasti managementu sluzeb cloud computingu
prostfednictvim souboru procesit do fazi zivotniho cyklu sluzby cloud computingu definované
z pohledu spotiebitele sluzeb cloud computingu. Pro kazdy proces je navic definovana role vcetné
vymezeni odpovédnosti ve vztahu k procesu.

Na navrhu metodického ramce CCGM se autorka této disertacni prace podilela samostatné.
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9.4 Zhodnoceni vyuzitelnosti dosazenych vysledku

Soubor autorkou této disertacni prace navrzenych principii a procest metodického ramce CCGM
poskytuje navod, jakym zplisobem muize spotiebitel realizovat model governance a managementu
vyuzivani sluzeb cloud computingu, ktery je kompatibilni s normou ISO/IEC 17998:2012 Information
technology — SOA Governance Framework a metodickymi ramci COBIT a ITIL. Tato kompatibilita
pfinasi vyhodu zejména V piipadé, kdy organizace vystupujici v roli spotiebitele sluzby cloud
computingu jiz nékterou z uvedenych metodik implementovala. Spotiebiteli by méla doktorska
disertatni prdce umoznit se orientovat v problematice governance a managementu sluzeb cloud
computingu, méla by byt vychodiskem pfi strategickém rozhodovani o vyuziti sluzeb cloud
computingu ve vazbé na strategické cile a méla by zabezpeéit vyuzivani sluzeb cloud computingu
v souladu s SLA a s potifebami byznysu.

9.5 Naméty pro dalSi védecky vyzkum

Navazujici védecky vyzkum zaméfeny na problematiku governance a managementu sluzeb cloud
computingu z pohledu spotiebitele se mize zaméFit na nasledujici oblasti:

e doplnéni procesnich diagramti navrzenych cloud computing governance a management
procesu,

e definice a doplnéni metrik pro méteni a hodnoceni vykonnosti navrzenych cloud computing
governance a management pI‘OCCSfl,

e vyjadreni vazeb mezi rolemi a procesy prostfednictvim pfifazeni odpovédnosti jednotlivych
roli k procesu a jejich zobrazeni pomoci matice odpovédnosti RACI tak, aby bylo ziejmé, kdo
zodpovida za realizaci procesu, kdo ma fidici a rozhodovaci pravomoc nad procesem, kdo
poskytuje rady a konzultace ve vztahu k procesu a kdo je informovan o pribéhu procesu nebo
o u¢inénych rozhodnuti tykajicich se procesu,

o detailngjsi rozpracovani jednotlivych procesnich aktivit,

e ovéfeni procesnich aktivit, které nebyly vramci ptipadové studie plné aplikovany, a to
z dlvodu, ze IT organizace implementovala ITIL na velice dobré urovni, a Ze Vramci
pripadové studie nedoslo k realizaci celého zZivotniho cyklu sluzby cloud computingu,

e doplnéni metod nastaveni parametru sluzeb cloud computingu,

e doplnéni metod integrace sluzeb cloud computingu s IT sluzbami,

e specifikace provadéni auditu v prostredi sluzeb cloud computingu

e doplnéni uvahy, jak se bude lisit aplikovatelnost metodického ramce CCGM v malych
a stfednich podnicich,

e posouzeni vyuZitelnosti metodického ramce CCGM pro oblast vefejné spravy.
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11 Seznam pouzitych termini a zkratek

vvvvvv

Cilem je sjednoceni existujicich definic jednotlivych pojmi z analyzy informacnich zdroja pro potieby
a zaméteni této doktorské disertacni prace.

Tabulka 52: Seznam nejdiilezitéjsich terminu, zdroj: (autor)

Termin Zkratka

Cloud
computing

Cloud CCG
computing
governance

Cloud CCM
computing
management

Dohoda SLA
0 trovni
sluzby

Charakteristiky
cloud
computingu

Informacéni IT

technologie

IT governance

IT
management

IT sluzba

Vyznam

»Model, ktery umoziuje ubikvitni, pohodiny, na vyzadani a pres sit dostupny

pristup ke sdilenému souboru konfigurovatelnych vypocetnich zdrojii, které mohou
byt velice rychle poskytnuty a nasazeny s minimdlnim usilim nebo bez primé
interakce s poskytovatelem sluzeb*“ (NIST, 2013).

CCG je soubor politik, pravidel, omezeni, organizac¢nich struktur, roli
a odpovédnosti uzpusobenych pro prostfedi cloud computingu z pohledu
spotiebitele sluzeb, které se soustfedi na zabezpeceni efektivniho vyuzivani sluzeb
cloud computingu pfi minimalizaci souvisejicich nakladt a rizik tak, aby sluzby
cloud computingu pfispivaly k tvorb&é ocekdvané byznys hodnoty v souladu
S potiebami podniku a zainteresovanych stran.

Cloud computing management je vykonny fidici systém, ktery zabezpecuje
efektivni vyuzivani sluzeb cloud computingu a zajist'uje, ze cile stanovené cloud
computing governance budou dosazeny prostfednictvim souboru aktivit, které
realizuji planovani, vybér, osvojeni, nasazeni, provoz, monitorovani a ukonceni
vyuzivani sluzeb cloud computingu poskytovanych externim poskytovatelem
sluzeb cloud computingu.

Dohoda mezi poskytovatelem a spotfebitelem sluzeb, kterd obsahuje popis sluzby,
definici cild trovné sluzby, definici odpovédnosti, akceptované vyuziti sluzeb,
omezeni souvisejici se sluzbami, vykonnostni parametry sluzeb a platebni
podminky vyuziti sluzeb.

Charakteristikami  cloud computingu jsou samoobsluznd a automaticka
administrace sluzeb cloud computingu na zakladé¢ poptavky, pristup ke sluzbé
cloud computingu pfes sit, sdileni zdroju, rapidni elasticita a méfitelnost sluzeb
cloud computingu.

Informacni technologie zahrnuji vSechny prvky, které s nimi souvisi, jmenovité
informaéni systémy, procesy, sluzby, struktury atd.

IT governance zabezpecuje neustdlé vyhodnocovani obchodnich podminek
a potieb zainteresovanych stran, na jejichz zakladé stanovuje pozadovanou uroven
podnikovych cilti, stanovuje zplsob dosazeni téchto cili a sleduje vykon
a dodrzovani shody realné dosazenych cild s planovanymi podnikovymi cili
(ISACA, 2012c).

Soucasti IT managementu aktivity, které se soustiedi na planovéni, tvorbu,
provozovani a monitorovani ¢innosti ve shodé s pozadavky governance za ucelem
dosazeni podnikovych cili (ISACA, 2012c).

ITIL 2011 (2011) IT sluzbu nasledovné (The Cabinet Office, 2011): ,,IT sluzba je
sluzba poskytovana poskytovatelem IT sluzeb. IT sluzba se sklada z kombinace
informacnich technologii, lidi a procesu. Zakaznicky orientovana IT sluzba primo
podporuje obchodni procesy jednoho nebo vice zakaznikii a cilové hodnoty urovné
této sluzby by mely byt definovany v dohodé o urovni sluzby. Ostatni IT sluzby,
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Termin Zkratka
Information ITIL
Technology

Infrastructure

Library

Management MBI
byznys
informatiky

Management
IT sluzeb

Metodicky
ramec

On-premise IT
feSeni

Poskytovatel
sluzeb cloud
computingu

Servisné SOA
orientovana
architektura

Vyznam

nazyvanée podpiirné sluzby, nejsou primo vyuzivany byznysem, ale jsou vyzadovany

poskytovatelem sluzeb pro zabezpeceni dodavky zdkaznicky orientovanych IT
sluzeb.

ITIL je standardizovand metodologie nejlepSich zkusSenosti z praxe pro fizeni
IT sluzeb. ITIL je wvytvofen formou souboru nezavaznych doporuceni
vychazejicich z nejlepsich zkusSenosti z praxe IT, kdy si kazdy podnik pfi
implementaci ITIL muze podle svych individualnich potfeb zvolit k realizaci
pouze ta doporuceni, kterd jsou pro néj optimalni. ITIL poskytuje praktiky, na
jejichz zakladé je mozno vytvofit a realizovat IT Service Management (ITSM) pro
fizeni zivotniho cyklu sluzeb (The Cabinet Office, 2011).

Management podnikové informatiky (MBI) je konzistentni a flexibilni metodicky
ramec fizeni podnikové informatiky a nejlepSich praktik v oboru (Vorisek, a dalsi,
2012).

Podstatou managementu IT sluzeb je fizeni zivotniho cyklu IT sluzeb ve smyslu
fizeni kvality IT sluzeb s cilem podporovat dosazeni potieb podniku
prostfednictvim fizeni zivotniho cyklu sluzeb a souvisejicich IT schopnosti,
kapacit a zdroji podle specifickych pozadavkl podniku (The Cabinet Office,
2011). Management IT sluzeb je realizovan souborem procesti a procedur
ovlivitovanych politikami IT governance, které zajiStuji planovani, navrh,
realizaci, testovani, produktivni nasazeni, monitorovani a podporu provozu
IT sluzeb, které budou v souladu s principy IT governance a servisnimi dohodami
poskytovat funkcionalitu o¢ekavanou pro podporu ptislusného obchodniho procesu
a budou dostate¢né spolehlivé a vykonné.

Ramec je dle Svata (2011) ,,popis opakovatelnych reSeni pri ndavrhu struktury
a chovani prvku IS (Svata, 2011). Metodicky ramec je chapan jako usporadana
skupina metodik, coz Svatad (2011) definuje jako ,,souhrn doporucenych praktik
a postupii* (Svata, 2011).

IT systémy instalované na firemni IT infrastruktufe.

Poskytovatel sluzeb cloud computingu je jedinec nebo organizace zodpovédna za
zabezpeceni dostupnosti  sluzeb pro spotrebitele sluzeb cloud computingu.
Poskytovatel sluzeb cloud computingu vytvari sluzby cloud computingu, ridi
technickou infrastrukturu potrebnou pro poskytovani sluzeb, poskytuje sluzby dle
dohodnuté urovné sluzeb a chrani bezpecnost a soukromi sluzeb* (NIST, 2013).

Existuje fada definic pro pojem servisn¢ orientovana architektura (SOA), které se
lisi v zavislosti na autorovi. Riizni autofi pouzivaji pro vysvétleni pojmu SOA
odlisné vyrazové prostfedky, avSak vyznam definic je v podstaté shodny. Pro
potieby této doktorské disertacni prace jsou nejvhodnéjsi definice konsorcia The
Open Group (2013a), které fika, ze ,, servisné orientovand architektura (SOA) je
architektonicky styl, ktery podporuje servisni orientaci“ (The Open Group, 2013a)
a ,ymiize byt pouzit k vybudovani podnikového IT* (The Open Group, 2013b)
a definice Thomase Erla (2007b), ktery definuje servisné orientovanou architekturu
(SOA) nasledovné (Erl, 2007b): ,,SOA zavadi architektonicky model, jehoz cilem
je zvySeni ucinnosti, agility a produktivity podniku, kdy sluzby reprezentuji prvky
logického reseni systému s cilem zabezpecit dosazeni strategickych cilit servisni
orientace.“ Na zékladé dostupnych definic lze servisné orientovanou architekturu
definovat jako piistup k realizaci architektury informacnich systémd, a to jak po
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Termin Zkratka Vyznam

strance aplikacni, tak po strance technologické, kdy jednotlivé prvky logického
feSeni systému vystupuji jako sluzby, jejiz cilem je zvysit efektivitu, agilitu
a produktivitu podniku.

Sluzba cloud Sluzba cloud computingu je IT sluzba poskytovana poskytovatelem sluzeb cloud
computingu computingu v prostiedi cloud computingu. Dle Vorisek (2010) se jedna o IT
sluzby s kontinualni spottebou/ disponibilitou.

Sluzba SOA Sluzba v prostiedi SOA je zakladnim prvkem servisné orientovaného logického
feSeni. Sluzba SOA musi spliiovat jasné vymezené navrhové charakteristiky,
kterymi jsou dohoda o sluzbé, volna vazba sluzby, abstrakce sluzby,
znovupouzitelnost sluzby, autonomie sluzby, bezstavovost sluzby, zjistitelnost
sluzby, skladatelnost sluzby, servisni orientace a interoperabilita sluzby

(Erl, 2007D).
SOA SOA Governance je definovana jako kombinace organizacnich struktur, lidi,
governance technologii, politik a procest uvnitf organizace, ktera zajistuje, ze SOA bude

fungovat spravné a v souladu s potiecbami realizace byznys procesi podniku
(Biske, 2008).

Spotiebitel ., Spotrebitel sluzeb cloud computingu je jedinec nebo organizace, kterd ziskava
sluzeb cloud avyuziva sluzby cloud computingu, které jsou dodavané poskytovatelem sluzeb
computingu cloud computingu. Spotiebitel sluzeb cloud computingu sluzbu vybira z katalogu

sluzeb poskytovatele, zada prislusnou sluzbu, ustanovuje smlouvu o poskytovani
sluzby a o urovni sluzby s poskytovatelem sluzeb cloud computingu a uziva danou
sluzbu a plati poskytovateli sluzeb cloud computingu v zavislosti na jejim vyuziti

(NIST, 2013).
Veftejny cloud Sluzby v modelu vefejného cloud computingu jsou poskytovany Sirokému pocétu
computing spotfebitell. Poskytovatel je obvykle externi spolecnost, coz znamena, ze sluzby

cloud computingu jsou dodavany prostfednictvim tieti strany.

The Control COBIT  COBIT je ramec pro oblast governance a managementu informac¢nich technologii
Objectives for zalozeny na souboru dobrych praktik (ISACA, 2012c). COBIT v aktualni verzi 5 je
Information zalozen na péti kliCovych principech, kterymi jsou uspokojeni potieb a tvorba
and Related ptidané hodnoty zainteresovanym  stranam, zabezpeCeni komplexniho
Technology celopodnikového fizeni, pouZiti jednotného integrovaného ramce, aplikace

holistického pfistupu a oddéleni governance od managementu (ISACA, 2012c).
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Seznam zkratek

API — Application Programming Interface (aplika¢ni programovaci rozhrani)
APO — Align, Plan, Organise

APT — Advanced Persistent Threat

BAI — Build, Acquire, Implement

CAPEX — Capital Expenditure (kapitalové naklady)

CCGM - Cloud computing governance a management

CIO — Chief Information Officer

CMMI — Capability Maturity Model Integration

COBIT — Control Obijectives for Information and Related Technology
CSA - Cloud Security Alliance

DDoS - Distributed denial of service (distribuované odepieni sluzby)
DSS - Deliver, Service, Support

ENISA — European Network and Information Security Agency (Evropska agentura pro bezpec¢nost siti
a informaci)

laaS — Infrastructure as a service (infrastruktura jako sluzba)

IRR — Internal Rate of Return (vnitini vynosové procento)

ISMS — Information Security Management Systém (Systém fizeni bezpe¢nosti informaci)
ISO — Mezindrodni organizace pro normalizaci

IT — Informaéni technologie

ITSM — Information technology service management

MBI — Management Byznys Informatiky

MEA — Monitor, Evaluate, Assess

NIST — National Institute of Standards and Technology

NPV — Net Present Value (Cistd soucasna hodnota)

OPEX — Operating Expenditures (provozni naklady)

PaaS — Platform as a service (platforma jako sluzba)

PP — Payback Period (doba splaceni)

ROI — Return on Investment (navratnost investice)

ROSI — Return On Security Investment (navratnost investice do bezpec¢nosti)
SaaS — Software as a Service (software jako sluzba)

SLA — Service Level Agreement (dohoda o urovni sluzeb)

SLO — Service Level Objectives (cile urovné sluzby)

SOA — Servisné orientovana architektura

TCO — Total Cost of Ownership (celkové naklady na vlastnictvi)
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14 Priloha A: Cloud computing management role a odpovédnosti

Priloha A popisuje jednotlivé role v ramci fizeni zivotniho cyklu sluzby cloud computingu vcetné
definice jejich zékladnich odpovédnosti.

Chief Information Officer (CIO)

Popis role: CIO navrhuje a realizuje cloud computing strategii v souladu sIT strategii a byznys
strategii s cilem umoznit byznysu dosazeni strategickych a provoznich cild vyuzitim sluzeb cloud
computingu. Ridi a kontroluje IT aktiva, IT zdroje, IT schopnosti a kapacity s cilem zvysit provozni
efektivitu vyuzivanych sluzeb pti minimalizaci nédkladt a rizik s nimi souvisejicimi.

CIO odpovida zejména za:

o realizace cloud computing strategie,

e pfipravenost organizace pro piijeti sluzeb cloud computingu,

e realizace systému pro fizeni Zivotniho cyklu sluzby cloud computingu,
e zvladani rizik vyplyvajicich z vyuzivani sluzeb cloud computingu,

e realizace portfolia poskytovateld sluzeb cloud computingu,

e realizace portfolia sluzeb cloud computingu,

e finan¢ni planovani vyuzivani sluzby cloud computingu,

e realizace a udrzovani cloud computing management struktury,

o realizace exit strategie.

Cloud computing analytik

Popis role: Cloud computing analytik ptezkoumava a analyzuje byznys zaméry a pozadavky a potieby
byznys procesu s cilem identifikovat zmény, které vedou ke zlepSeni vykonnosti podnikani. Cloud
computing analytik za timto i¢elem provadi analyzu a logicky navrh informaé¢niho systému podniku
na zakladé¢ byznys pozadavkd. Analyzuje, navrhuje, modeluje a optimalizuje byznys procesy
a definuje jejich podporu prostiednictvim sluzeb cloud computingu. Zabyva se identifikaci efektt
z vyuziti sluzeb cloud computingu a spolupracuje S projektovym tymem pii planovani a realizaci
projektu adopce sluzby cloud computingu.

Cloud computing analytik odpovida zejména za:

e analyza byznys pozadavki na funkcionalitu sluzby cloud computingu,
e zdokumentovani obchodniho pfipadu a opodstatnénosti vyuziti sluzby cloud computingu,
e provedeni technické studie proveditelnosti vyuziti sluzby cloud computingu.

ManaZer Fizeni rizik cloud computingu

Popis role: Manazer fizeni rizik cloud computingu realizuje aktivity Fizeni rizik vyplyvajici z vyuziti
sluzeb cloud computingu s cilem optimalizovat toto riziko na uroven, kterd je pro podnik
akceptovatelna. Manazer tizeni rizik cloud computingu posuzuje a analyzuje jednotliva rizika z vyuziti
sluzeb cloud computingu, navrhuje opatfeni k minimalizaci potencialnich rizik, kontroluje ochranna
a zabezpecovaci opatfeni a vypracovava souvisejici dokumentaci.

Manazer fizeni rizik cloud computingu odpovida zejména za:

e posuzovani rizik vyplyvajicich z vyuzivani sluzeb cloud computingu vcetn¢ identifikace,
analyzy a hodnoceni rizik,

e identifikace a ohodnoceni klicovych aktiv zhlediska rizik z vyuzivani sluzeb cloud
computingu,
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tvorba pravidelnych zprav o posuzovani rizik z vyuzivani sluzeb cloud computingu,

sbér dat a hodnoceni reportli o bezpe¢nostnich incidentech,

navrh, realizace a posouzeni G¢innosti opatieni ke snizeni vyznamnosti rizika,

tvorba, udrzovani a komunikace internich standardid pro fizeni rizik z vyuzivani sluzby cloud
computingu a budovani povédomi o rizicich vyplyvajicich z vyuzivani sluzeb cloud
computingu,

podileni se na piipraveé Skolicich materialti a podkladii pro interni bezpecnostni Skolent,
podpora hodnoceni a vybéru poskytovatell sluzeb cloud computingu,

podpora hodnoceni a vybéru sluzeb cloud computingu,

podpora pfi realizaci interniho auditu,

podpora pii navrhu pohotovostnich pland a pii planovani exit strategie.

Finan¢ni manaZer sluZeb cloud computingu

Popis role: Finanéni manaZer sluzeb cloud computingu planuje, tidi, koordinuje a hodnoti aktivity
IT odd€leni pii vyuzivani sluzeb cloud computingu a zodpovida za tvorbu finan¢nich analyz,

rozpoctovani a ucetnictvi ve vztahu k vyuziti sluzeb cloud computingu.

Finan¢ni manazer sluzeb cloud computingu odpovida zejména za:

tvorba a udrzovani finan¢nich modeli pro analyzy nakladi a pfinosi souvisejicich
s vyuzivanim sluzeb cloud computingu a pro hodnoceni efektivnosti vlozenych nakladt do
vyuzivani sluzby cloud computingu,

realizace nakladovych analyz vyuZzivani sluzby cloud computingu,

finan¢ni planovani a odpovédnost za sestavovani rozpoctl pro zavedeni sluzby cloud
computingu, pro provoz a pro ukonceni vyuzivani sluzby cloud computingu,

kontrola skute¢né vynaloZenych nakladi a jejich srovnani s rozpoctem,

odpovédnost za fizeni fakturace vyuzivani sluzby cloud computingu,

hodnoceni efektivnosti investic do vyuzivani sluzby cloud computingu,

analyza smluv o poskytovani sluzeb cloud computingu z hlediska finan¢niho plnéni,

podpora planovani exit strategie a koordinace financnich postuptl v pfipad€ realizace exit
strategie.

Manazer pro Fizeni souladu sluzeb cloud computingu s legislativou

Popis role: Manazer pro fizeni souladu sluzeb cloud computingu s legislativou zajist'uje, Ze sluzby
cloud computingu jsou vyuzivany vsouladu s internimi standardy a normami, s legislativnimi
a regulatornimi predpisy a smluvnimi pozadavky.

Manazer pro fizeni souladu sluzeb cloud computingu s legislativou odpovida zejména za:

definice a realizace postupl pro zajisténi souladu vyuZivanych sluzeb cloud computingu
S internimi standardy a normami, s legislativnimi a regulatornimi pfedpisy a smluvnimi
pozadavky,

definice, hodnoceni a udrzovani aktualnosti pozadavkt na vyuzivani sluzeb cloud computingu
vyplyvajicich z internich standardti a norem, z legislativnich a regulatornich pfedpist a ze
smluv,

identifikace a hodnoceni kli¢ovych oblasti vyuzivani sluzeb cloud computingu z hlediska
dodrzovani souladu s internimi standardy a normami, s legislativnimi a regulatornimi piedpisy
a smluvnimi pozZadavky,
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tvorba analyz a hodnoceni plnéni pozadavkt vyplyvajicich z internich standardti a norem,
z legislativnich a regulatornich piedpist a ze smluv,

posuzovani dodrzovani souladu s legislativou poskytovateli pii analyze a hodnoceni
poskytovateld sluzeb cloud computingu,

analyza smluv o poskytovani sluzeb cloud computingu z hlediska plnéni legislativy,

planovani komunikace pozadavkli vyplyvajicich z internich standardi a norem,
Z legislativnich a regulatornich predpisti a ze smluv zainteresovanym stranam,

podpora pii analyze rizik vyplyvajicich z vyuziti sluzby cloud computingu, podpora pii
uzavirani Smluv o poskytovani sluzby cloud computingu, podpora planovani exit strategie.

Manazer cloud exit strategie

Popis role: Manazer cloud exit strategie zodpovida za planovani, definici a realizaci exit strategie pro
ptipad ukonceni vyuZzivani sluzby cloud computingu.

Manazer cloud exit strategie odpovida zejména za:

tvorba planu exit strategie sluzby cloud computingu,

definice exit strategie sluzby cloud computingu v SLA,

koordinaci aktivit a zdroji potfebnych pro planovani a realizaci exit strategie sluzby cloud
computingu,

realizace exit strategie sluzby cloud computingu,

koordinace aktivit jednotlivych tyma a roli pfi planovani a realizaci exit strategie cloud
computingu.

ManaZer portfolia poskytovateli a fizeni vztahu s poskytovateli

Popis role: Manazer portfolia poskytovatell je zodpovédny za budovani a udrzovani vztahi s predem
schvalenymi poskytovateli sluzeb cloud computingu a hodnoti poskytovatele vzhledem k pozadavkim
byznysu a dodrzovani smluvnich zavazkii. Provadi analyzu a vybér poskytovateld s cilem jejich
pripadného schvaleni a zatazeni do portfolia poskytovateld.

Manazer portfolia poskytovateld odpovida zejména za:

navrh strategie hodnoceni a vybéru poskytovatelt sluzeb cloud computingu,

analyza trhu sluzeb cloud computingu z hlediska jejich poskytovateld,

realizace hodnoceni a vybér poskytovatele sluzeb cloud computingu,

vytvareni, udrzovani, rozvoj a ukonéeni vztahu s poskytovatelem sluzeb cloud computingu,
sledovani vykonnostnich charakteristik poskytovatelti sluzeb cloud computingu, periodické
hodnoceni poskytovateld v portfoliu poskytovateld sluzeb cloud computingu z hlediska
souladu s pozadavky na poskytovatele sluzeb cloud computingu,

sprava databaze poskytovatell sluzeb cloud computingu,

planovani komunikacni strategie, komunikace s poskytovateli sluzeb cloud computingu, fizeni
interakci mezi relevantnim IT personalem zabezpecujicim provoz sluzby cloud computingu
a poskytovatelem sluzeb cloud computingu,

podpora hodnoceni rizik souvisejicich S vyuzivanim sluzby computingu od daného
poskytovatele, podpora planovani exit strategie, podpora planovani vybéru sluzby cloud
computingu, podpora planovani SLA.
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Manazer katalogu sluZeb cloud computingu

Popis role: Manazer katalogu sluzeb cloud computingu je odpovédny za vytvoteni a spravu portfolia
sluzeb cloud computingu, a to jak aktualné vyuzivanych, tak i potencialnich sluzeb cloud computingu
a zodpovida za rozvoj, podporu a spravu katalogu sluzeb cloud computingu.

Manazer Katalogu sluzeb cloud computingu odpovida zejména za:

e vytvoreni a udrzovani katalogu sluzeb spotiebitele sluzeb cloud computingu,

e pfesnost a aktudlnost dat v katalogu sluzeb spotiebitele sluzeb cloud computingu,

e periodické hodnoceni sluzeb v portfoliu sluzeb cloud computingu z hlediska souladu
S pozadavky na sluzbu cloud computingu,

e podpora hodnoceni rizik souvisejicich S vyuzivanim sluzby computingu,

e podpora pro tymy zabezpecujici provoz sluzby cloud computingu.

Cloud SLA manazZer

Popis role: Cloud SLA manazer identifikuje pozadavky na smlouvy o poskytovani sluzby cloud
computingu v souladu s byznys potiebami, v sou¢innosti s poskytovatelem sluzeb cloud computingu
sjednava podminky uzavieni smlouvy o poskytovani sluzby cloud computingu, rozviji, provadi
a zpresniuje postupy pro hodnoceni smluvnich podminek a zajistuje, Ze vSechny smlouvy
0 poskytovani sluzby cloud computingu jsou dodrZzovany a spliuji minimalni pozadavky na podporu
byznys procest pii sou¢asné minimalizaci rizik z nich vyplyvajicich.

Cloud SLA manazer odpovida zejména za:

e definice navrhu smluv o poskytovani sluzby cloud computingu,

e definice urovné kvality sluzby cloud computingu potiebné pro zajisténi byznys potieb,

e smluvni jedndni s poskytovatelem sluzeb cloud computingu,

e vyjednavani, sprava, prodlouzeni a ukonceni smluv o poskytovani sluzby cloud computingu,

e sledovani naruseni podminek smluv o poskytovani sluzby cloud computingu,

e vymahani povinnosti a prav vyplyvajicich ze smluv o poskytovani sluzby cloud computingu
a feSeni spord s poskytovatelem sluzby cloud computingu.

ManaZer sluZeb cloud computingu

Popis role: Manazer sluzeb cloud computingu zajist'uje, Ze vybrana sluzba cloud computingu bude
napliovat pozadavky byznys potfeb s dlrazem na tvorbu hodnoty sluzby cloud computingu pro
byznys. Manazer sluzeb cloud computingu realizuje aktivity hodnoceni a vybéru sluzby cloud
computingu.

Manazer sluzeb cloud computingu odpovida zejména za:

e navrh strategie hodnoceni a vybéru sluzeb cloud computingu,

e analyza trhu sluzeb cloud computingu,

e realizace hodnoceni a vybéru sluzby cloud computingu,

e podpora planovani SLA,

e podpora pii analyze rizik vyplyvajicich z vyuziti sluzby cloud computingu

ManaZer pirechodu na vyuZiti sluzby cloud computingu

Popis role: Manazer ptechodu na vyuziti sluzby cloud computingu fidi a koordinuje aktivity
a potiebné IT, personalni a finanéni zdroje v souvislosti s projektem piechodu na vyuziti sluzby cloud
computingu.
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Manazer piechodu na vyuziti sluzby cloud computingu odpovida zejména za:

e planovani projektu prechodu sluzby cloud computingu do produktivniho provozu,

e posouzeni priorit a dopadu vSech souvisejicich aktivit s planovanim piechodu sluzby do
produktivniho provozu,

e fizeni a koordinace postupt, aktivit a zdroji souvisejicich s planovanim ptrechodu sluzby do
produktivniho provozu,

e dokumentace vSech postupd, aktivit a zdroji souvisejicich s planovanim ptechodu sluzby do
produktivniho provozu,

e pfezkoumani plant pfechodu sluzby cloud computingu do produktivniho provozu.

Cloud test manager

Popis role: Cloud test manager zajistuje planovani a provadéni testi souvisejicich s adopci sluzby
cloud computingu. Vyhodnocuje vysledky testd z hlediska funkcionality, vykonnosti a kompatibility
sluzby cloud computingu v planovaném provoznim prostiedi.

Cloud test manager odpovida zejména za:

e tvorba metodiky testovani sluzeb cloud computingu

e navrh a realizace testdl, piiprava testovacich pfipadii a testovacich dat v testovacim prostiedi
poskytovatele sluzeb cloud computingu, dokumentovani provedenych test,

e testovani vykonu a zatéze sluzeb cloud computingu pii podpote kritickych byznys transakci,

e sledovani chyb, analyza chyb, hlaSeni problémil a komunikace s poskytovatelem sluzeb cloud
computingu

e validace vysledkd testovani,

e komunikace vysledki testti zainteresovanym stranam.

ManaZer pro Fizeni pristupu ke sluzbé

Popis role: Manazer pro fizeni pfistupu ke sluzbé spravuje a podporuje uZivatelské ucty a opravnéni
pristupovat a vyuzivat funkcionalitu sluzby cloud computingu.

Manazer pro fizeni pfistupu ke sluzbé odpovida zejména za:

e tvorba metodiky pro piistup ke sluzbam cloud computingu,
e definice administratorskych opravnéni k vytvofeni uzivatel a definice profili opravnéni
uzivatelil pro préci se sluzbou cloud computingu,

e pfifazeni, zména nebo odebrani opravnéni uzivatelim sluzby cloud computingu,

e zablokovani nebo zruSeni ptistupu ke sluzbé cloud computingu,

e tvorba doporuceni tykajicich se ptistupové bezpeénosti.
ManaZer nasazeni sluZeb cloud computingu
Popis role: ManaZer nasazeni sluzeb cloud computingu je odpovédny za planovani a koordinaci aktivit
a zdroji nutnych pro nasazeni sluzby cloud computingu do produktivniho provozu Vv produkénim
prostiedi spotiebitele, provadi dokumentaci nasazeni sluzby, poskytuje technické a aplikaéni

poradenstvi a podporu béhem celého procesu nasazeni sluzby a poskytuje zpétnou vazbu o efektivité
nasazeni sluzby cloud computingu do produktivniho provozu.

Manazer nasazeni sluzeb cloud computingu odpovida zejména za:

o realizace exportu dat z interniho systému spotiebitele sluzby cloud computingu, transformace
dat, realizace importu dat do produktivniho prostiedi poskytovatele sluzeb cloud computingu,
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e komunikace s poskytovatelem sluzeb cloud computingu a s ostatnimi ucastniky projektu,

¢ identifikace potencialnich problémi a stanoveni vhodnych opatieni,

e navrh a dokumentace pohotovostnich plant pro ptipad vyskytu kritickych udalosti béhem faze
prechodu,

e vyhodnoceni uspésnosti prechodu sluzby cloud computingu do produktivniho provozu.

Cloud servis desk manaZer

Popis role: Cloud servis desk manazer zajistuje provoz service desku, pfijimani, vyhodnocovani
a komunikovani udélosti, incidentii, problémil a uZzivatelskych pozadavkl vznikajicich pfi vyuzivani
sluzby cloud computingu a eskalaci relevantnich informaci poskytovateli sluzby cloud computingu.

Cloud servis desk manazer odpovida zejména za:

e fizeni kazdodennich ¢innosti souvisejici s provozem sluzby cloud computingu,

e piijimani hlagenych udalosti, incidentd, problémi a pozadavki na sluzbu cloud computingu,

o poskytovani informaci o stavu plnéni SLA,

e identifikace odchylek od o¢ekavaného stavu sluzby cloud computingu a feSeni detekovanych
odchylek provozu sluzby cloud computingu,

e fizeni tiketu,

e provadéni eskalace na technickou ¢i operac¢ni podporu nebo podporu poskytovatele sluzby
cloud computingu v piipad¢ potieby,

e komunikace s poskytovatelem sluzby a piijimani informaci o vyfeseni eskalovanych odchylek
provozu sluzby cloud computingu,

e poskytovani informaci o vypadku sluzby cloud computingu a jinych mimotadnych udalostech,

e poskytovani udaji o klicovych vykonnostnich ukazatelich servis desku a trendu jejich vyvoje.

Cloud eskala¢ni manazer

Popis role: Cloud eskala¢ni manaZer fidi eskalaci informaci tykajicich se naruseni provozu sluzeb
cloud computingu majici podstatny vliv na provadéni byznys procesti a na kontinuitu byznysu
relevantnim stranam spottebitele a poskytovatele sluzby cloud computingu.

Cloud eskala¢ni manazer odpovida zejména za:

o eskalace incidentd, vypadkt a problému sluzby cloud computingu S vysokou prioritou, které
jsou kritické z hlediska podpory byznys procest sluzbou cloud computingu,

e koordinace a posouzeni obsahu a miry kriti¢nosti eskalaci,

e komunikace s internimi zac¢astnénymi stranami spotiebitele sluzeb a s poskytovatelem sluzby
cloud computingu s cilem eliminovat vliv naruSeni provozu sluzby cloud computingu na
byznys a obnovit normalni provoz sluzby.

ManaZer provozu sluZeb cloud computingu

Popis role: Manazer provozu sluzeb cloud computingu zajist'uje fizeni udalosti vzniklych v souvislosti
S provozem a vyuzivanim jednotlivych sluzeb cloud computingu a souvisejici infrastruktury.

Manazer provozu sluzeb cloud computingu odpovida zejména za:

e prijeti tiketu o vzniku udalosti v souvislosti s provozem sluzby cloud computingu,

e zpracovani a feSeni udalosti vzniklé v souvislosti s provozem sluzby cloud computingu,

e Uzavieni zpracované udalosti a vraceni tiketu na servis desk,

e koordinace mezi procesem fizeni udalosti a ostatnimi procesy faze provozu sluzby cloud
computingu.
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Cloud incident manazZer

Popis role: Cloud incident manazer fidi proces fizeni incidentl v souvislosti s provozem sluzby cloud
computingu, provadi analyzu pfi¢in vzniku incidentu, analyzuje dopad incidentu na byznys
a pripravuje potfebné pozadavky na zmeénu s cilem vyftesit a uzavfit incident.

Cloud incident manazer odpovida zejména za:

e prvotni identifikace a analyza pfi¢iny vzniku incidentu vzniklého v souvislosti s provozem
sluzby cloud computingu,

e Kkategorizace a prioritizace incidentu vzniklého v souvislosti s provozem sluzby cloud
computingu,

e urceni rizik souvisejicich se vznikem incidentu,

e diagndza a feSeni incidentu vzniklého v souvislosti s provozem sluzby cloud computingu,

e eskalace incidentu vzniklého v souvislosti s provozem sluzby cloud computingu cloud
eskala¢nimu manazerovi.

Cloud problém manaZer

Popis role: Cloud problém manazer ¥idi proces fizeni problému v souvislosti s provozem sluzby cloud

computingu, provadi analyzu konkrétnich incidentd s cilem identifikovat prvotni pfi¢inu a pfipravuje
potfebné pozadavky na zménu s cilem vyftesit problém.

Cloud problém manazer odpovida zejména za:

o identifikace problému vzniklého v souvislosti s provozem sluzby cloud computingu,

e zdokumentovani problému, kategorizace a prioritizace problému,

e diagndza pfi¢in problému a stanoveni do¢asného feseni,

e analyza prvotnich pfi¢in problému, uplatiovani spole¢ného pfistupu k analyze prvotnich
pricin,

e Odstranéni priciny a vyfeseni problému,

e koordinace mezi procesem fizeni problémi a ostatnimi procesy faze provozu sluzby cloud
computingu,

e hodnoceni feSeni znamych chyb, komunikace scloud incident manaZerem, spolecné
odsouhlaseni do¢asného fesenti,

e dohled nad zménami nezbytnymi k provedeni napravnych opatieni pro znovuobnoveni
oéekavaného stavu provozu sluzby cloud computingu,

e tvorba a aktualizace databaze problému vzniklych v souvislosti s provozem sluzby cloud
computingu,

e koordinace problémt sluzby cloud computingu s vysokou prioritou, které jsou kritické
Z hlediska podpory byznys procest sluzbou cloud computingu,

o komunikace s poskytovatelem sluzby cloud computingu.

ManaZer Fizeni poZadavki na sluzbu cloud computingu

Popis role: Manazer fizeni pozadavki na sluzbu cloud computingu pfijima, vyhodnocuje a zpracovava
pozadavky uzivatell na sluzbu cloud computingu véetné analyzy jejich dopadu na byznys.

Manazer fizeni pozadavki na sluzbu cloud computingu odpovida zejména za:

e validace pozadavku na sluzbu cloud computingu,
e Kkategorizace a prioritizace pozadavku na sluzbu cloud computingu,
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e analyza realizovatelnosti pozadavku na sluzbu cloud computingu vzhledem k smlouvam
0 poskytovani sluzeb,

e analyza dopadu pozadavku na sluzbu cloud computingu na byznys procesy,

e stanoveni zpUsobu realizace pozadavku na sluzbu cloud computingu.

ManazZer Fizeni poZadavkiu na piistup ke sluzbé cloud computingu

Popis role: Manazer fizeni pozadavkd na pfistup ke sluzbé cloud computingu poskytuje pomoc,
informace a podporu uzivatelti v ramci celé organizace pii feSeni pozadavkil na ptistup ke sluzbé cloud
computingu.

Manazer tizeni pozadavkl na piistup ke sluzbé odpovida zejména za:

e podpora uzivateld sluzby cloud computingu ve vztahu k jejich opravnéni pfistupu
k funkcionalitam sluzby,

e pfijeti pozadavku na pfistup ke sluzbé cloud computingu a jeho zdokumentovani,

o verifikace a validace pozadavku na ptistup ke sluzbé cloud computingu,

e feseni pozadavkl a problémi tykajicich se pristupu ke sluzbé cloud computingu,

o komunikace s ManaZerem pro fizeni pfistupu ke sluzbé.

Cloud monitoring manaZer

Popis role: Cloud monitoring manazer navrhuje a implementuje techniky a nastroje monitorovani
a reportovani s cilem identifikovat, zda vyuzivané a aktualné provozované sluzby cloud computingu
jsou dodavané na urovni dohodnuté s poskytovatelem sluzby cloud computingu v SLA.

Cloud monitoring manazer odpovida zejména za:

e (definice pozadavki na monitorovani parametri sluzby cloud computingu V soucinnosti
S relevantnimi pracovniky poskytovatele a spotiebitele sluzby,

e analyza dat o provozu sluzby cloud computingu,

e stanoveni limitnich hodnot Grovni metrik sluzeb cloud computingu, pfi kterych ma byt
oznamena odchylka,

o eskalace detekovanych odchylek formou vytvotfeni udalosti.

ManaZer nepi‘etrzitého zdokonalovani sluzby cloud computingu

Popis role: Manazer nepietrzitého zdokonalovani sluzby cloud computingu realizuje aktivity vedouci
ke zlepSeni sluzeb cloud computingu v ramci zivotniho cyklu sluzby cloud computingu a hleda
prilezitost ke zlepSeni vykonnosti sluzby cloud computingu tak, aby sluzba umoziovala realizovat
pozadovanou byznys hodnotu. Dale zajist'uje, ze strategie nepietrzitého zdokonalovani sluzby cloud
computingu je definovana a souvisejici procesy, plany a postupy jsou vytvofeny, implementovany
a udrzovany.

odpovida zejména za:

e definice strategie nepfetrzittho zdokonalovani sluzby cloud computingu a sdileni vize
nepietrzitého zdokonalovani sluzby cloud computingu v ramci organizace,

e definice planu monitorovani sluzby cloud computingu vzhledem k pozadavkim byznysu,

e analyza monitorovanych dat,

o koordinace identifikace a sledovani pfilezitosti pro zdokonalovani sluzby cloud computingu,

e vyhodnoceni a navrh doporuceni pro zlepseni vykonnosti sluzby cloud computingu,

e Kkooperace s manazerem cloud exit strategie a SLA manazerem.
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15 Priloha B: Vysledky dotaznikového Setfeni hodnoceni navrzeného metodického ramce CCGM

Prvnim krokem pfi tvorbé dotazniku bylo stanoveni cile dotazniku. Cilem dotazniku bylo zjistit spravnost, Gplnost, srozumitelnost a vyuzitelnost navrzeného
metodického ramce CCGM a jeho metodickych prvka (principi, procest a roli). Dale Setieni sledovalo, zda metodicky ramec CCGM umoznuje efektivné
fesit problémy governance a managementu vyuZzivani sluzby cloud computingu z pohledu spotiebitele. Dotaznik byl omezen na odborné IT pracovniky
IT organizace, ktefi se ucastnili projektu popsaného v ramci realizace piipadové studie v kapitole 8. Dotaznik byl respondentim dorucen prostfednictvim
emailu. Jako hodnotici §kala pro méteni postoji dotazovanych respondentti vii¢i vyrokiim byla v dotazniku pouzita pétistupiiova Likertova skala: Naprosto
souhlasim, SpiSe souhlasim, Nevim, SpiSe nesouhlasim, Naprosto nesouhlasim.

Tabulka 53: Vystupy z dotaznikového Setreni, zdroj: (autor)

Vedouci IT Procesni IT Vedouci Vedouci oddéleni Vedouci tymu IT
oddéleni IT governance analytik analytik tymu IT Fizeni provozu IT projekt
governance specialist sluzby management
1 Metodicky ramec CCGM je pochopitelny = Naprosto Naprosto Naprosto Naprosto Naprosto Naprosto Naprosto
a implementovatelny. souhlasim souhlasim souhlasim = souhlasim  souhlasim souhlasim souhlasim
2 Cile, rozsah a struktura metodického Naprosto Naprosto Naprosto Spise Naprosto Naprosto Spise souhlasim
ramce CCGM jsou jasné€ a srozumitelné souhlasim souhlasim souhlasim | souhlasim | souhlasim souhlasim
definovany.
3 Metodické prvky (principy, procesy Naprosto Naprosto Naprosto Spise Nevim Nevim Spise souhlasim
a role) metodického raimce CCGM jsou souhlasim souhlasim souhlasim = souhlasim
jasng, srozumitelné a korektné
definovany.
4 Metodicky ramec CCGM poskytuje Naprosto Spise Naprosto Spise Spise Naprosto Spise souhlasim
potfebné metodiky umoznujici souhlasim souhlasim souhlasim | souhlasim | souhlasim souhlasim

zabezpecit efektivni adopci a vyuzivani
sluzby cloud computingu v souladu s
byznys pozadavky pfi minimalizaci
nakladt a rizik.

5 Metodicky ramec CCGM pokryva Naprosto Naprosto Naprosto Naprosto Nevim Nevim Nevim
aspekty governance sluzeb cloud souhlasim souhlasim souhlasim  souhlasim
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10

11

12

computingu.

Metodicky ramec CCGM pokryva
aspekty managementu sluzeb cloud
computingu.

Metodicky ramec CCGM poskytuje
dostatecnou flexibilitu pfi navrhu
governance a managementu sluzeb cloud
computingu v organizaci.

Rozhrani mezi cloud computing
governance a cloud computing
management je jasné¢ definovano.

Cloud computing governance napomaha
definovat rozhodovaci proces, pravidla
a omezeni, které na strategické tirovni
spravuji a ovladaji vyuzivani sluzeb
cloud computingu s cilem dosazeni
potieb byznysu.

Cloud computing management pokryva
zivotni cyklus sluzby cloud computingu.

Cloud computing management umoziuje
zabezpecit dodani pozadovaného objemu
sluzby pfi danych vykonnostnich
parametrech a pfi dané cené v souladu se
strategickymi pozadavky na sluzbu.

Procesy metodického ramce CCGM
umoziuji feseni realnych problémmi
a umoznuji dodani specifickych vysledku

Vedouci
oddéleni IT
governance

Naprosto
souhlasim

Naprosto
souhlasim

Naprosto
souhlasim

Naprosto
souhlasim

Naprosto
souhlasim

Spise souhlasim

Naprosto
souhlasim

IT

governance
specialist

Spise
souhlasim

Naprosto
souhlasim

Naprosto
souhlasim

Naprosto
souhlasim

Naprosto
souhlasim

Naprosto
souhlasim

Naprosto
souhlasim

Procesni
analytik

Spise
souhlasim

Naprosto
souhlasim

Spise
souhlasim

Naprosto
souhlasim

Naprosto
souhlasim
Spise
souhlasim

Naprosto
souhlasim

IT
analytik

Naprosto
souhlasim

Naprosto
souhlasim

Spise
souhlasim

Naprosto
souhlasim

Naprosto
souhlasim

Naprosto
souhlasim

Naprosto
souhlasim

Vedouci
tymu IT
sluzby

Spise
souhlasim

Naprosto
souhlasim

Nevim

Nevim

Naprosto
souhlasim

Spise
souhlasim

Naprosto
souhlasim

Vedouci oddéleni
Fizeni provozu IT

Naprosto
souhlasim

Naprosto

souhlasim

Nevim

Nevim

Naprosto
souhlasim

Spise nesouhlasim

Naprosto
souhlasim

Vedouci tymu IT

projekt
management

Spise souhlasim

Naprosto
souhlasim

Spise souhlasim

Nevim

Naprosto
souhlasim

Spise souhlasim

Naprosto
souhlasim

Sona Karkoskova, 2017

248



Governance a management sluzeb cloud computingu z pohledu spotiebitele

Vedouci IT Procesni IT Vedouci Vedouci oddéleni Vedouci tymu IT

oddéleni IT governance analytik analytik tymu IT Fizeni provozu IT projekt
governance specialist sluzby management

tfeSeni téchto problémd.

13 Procesy cloud computing governance Naprosto Naprosto Spise Naprosto Nevim Nevim Nevim
jsou definovany korektné a na potiebné souhlasim souhlasim souhlasim  souhlasim
urovni detailu.

14 Procesy cloud computing governance Naprosto Spise Naprosto Spise Nevim Nevim Nevim
umoziuji realizaci modelu governance souhlasim souhlasim souhlasim | souhlasim
sluzeb cloud computingu v konkrétnim
podniku a zahrnuji praktiky a aktivity
zaméiené na dosahovani cilt IT
governance, které urcuji smér vyuzivani
sluzeb cloud computingu, a umozivuji
monitorovani vystupd.

15 Procesy cloud computing management Naprosto Naprosto Spise Naprosto Spise Naprosto Spise souhlasim
jsou definovany korektn€ a na potfebné souhlasim souhlasim souhlasim  souhlasim  souhlasim souhlasim
urovni detailu.

i1

16 Procesy faze (CM1) Strategie vyuziti Naprosto Spise Naprosto Naprosto Naprosto Nevim Spise souhlasim
sluzeb cloud computingu zabezpecuji souhlasim souhlasim souhlasim | souhlasim | souhlasim
realizaci IT strategie prostfednictvim
definice internich a externich pozadavkd,
které musi sluzby cloud computingu
spliiovat pfi optimalni Grovni nakladi a
vysi rizika, a dale zabezpecuji vytvoreni,
udrzovani a ukonéeni smluvniho vztahu
S poskytovatelem sluzeb cloud
computingu a vytvofeni a udrzovani
portfolia dostupnych sluzeb cloud
computingu spliujicich poteby byznysu
a externich pozadavka.
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Vedouci IT
oddéleni IT governance
governance specialist

Vedouci oddéleni
Fizeni provozu IT

Vedouci
tymu IT
sluzby

Procesni IT
analytik

Vedouci tymu IT
projekt
management

analytik

17 Proces faze (CM2) Vybér sluzby cloud
computingu zabezpecuje aktivity
souvisejici s vybérem sluzby cloud
computingu, kterd v optimalni mite
spliuji pozadavky vyplyvajici
z predchozi faze CM1 s diirazem na
hodnotu pro byznys.

Naprosto
souhlasim

Naprosto
souhlasim

18 Procesy faze (CM3) Prechod na
vyuzivani sluzby cloud computingu
zabezpecuji efektivni a u¢inné planovani

Naprosto
souhlasim

Naprosto
souhlasim

nasazeni sluzby cloud computingu o
ocekavané urovni kvality do
produktivniho provozu pfi naplnéni
pozadavkl na sluzbu vyplyvajicich z fazi
CM1 a CM2.

Naprosto
souhlasim

Naprosto
souhlasim

19  Procesy faze (CM4) Provoz sluzby cloud
computingu zabezpecuji koordinaci a
provadéni aktivit potfebnych pro
sledovani vykonnosti sluzeb cloud
computingu, pro realizaci sbéru
provoznich metrik pouzivanych k
hodnoceni kvalitativni trovné sluzeb a
pro identifikaci odchylek hodnot metrik
od pozadovaného stavu, dale zabezpeduji
ze pristup ke sluzbam je umoznén pouze
opravnénym uzivatelim a ze sluzba
uspokojuje potieby téchto uzivatelt
vzhledem Kk plnéni jejich pracovniho
zafazeni.

Spise Spise Naprosto Nevim Spise souhlasim
souhlasim | souhlasim = souhlasim

Naprosto Naprosto Naprosto Naprosto Naprosto
souhlasim | souhlasim | souhlasim souhlasim souhlasim
Naprosto Naprosto Naprosto Naprosto Naprosto
souhlasim  souhlasim  souhlasim souhlasim souhlasim
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Vedouci
oddéleni IT
governance

IT

governance
specialist

Procesni
analytik

IT
analytik

Vedouci
tymu IT
sluzby

Vedouci oddéleni
Fizeni provozu IT

Vedouci tymu IT

projekt
management

20 Proces faze (CMS5) Nepietrzité Naprosto Naprosto Naprosto Naprosto Naprosto Naprosto Naprosto
zdokonalovani sluzby cloud computingu | souhlasim souhlasim souhlasim  souhlasim | souhlasim souhlasim souhlasim
zabezpecuje, Ze vyuzivana sluzba cloud
computingu bude neustéle a optimalnim
zptsobem podporovat realizaci byznys
procest, a to jak z hlediska jeji ucinnosti,
tak i nakladové efektivity a pfijatelné
miry rizika.

21 Metodicky ramec CCGM jasné stanovuje =~ Naprosto Naprosto Naprosto Naprosto Spise Naprosto Naprosto
role a odpovédnosti ve vztahu k souhlasim souhlasim souhlasim | souhlasim  souhlasim souhlasim souhlasim
procestim.

22 Metodicky ramec CCGM umoziuje SpiSe souhlasim = Spise Nevim Spise Spise Nevim Spise souhlasim
zucastnéni vSech zainteresovanych stran souhlasim souhlasim | souhlasim

v ramci zivotniho cyklu sluzby cloud
computingu.
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