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Abstrakt

Diplomové praca sa zaobera dopadmi smernice eurépskeho parlamentu a rady (EU) 2015/2366 z 25.
novembra 2015 o platobnych sluzbach na vnitornom trhu, zndmou pod skratkou PSD2, ktora nahradza
a doplriuje uz existujucu smernicu PSD z roku 2007. Hlavnym cielom tejto prace je vytvorit zdroj,
z ktorého by mohla ¢erpat ktordkolvek institucia poskytujica finan¢né sluzby, aby sa ¢o najdetailnejsie

oboznamila s direktivou a dokazala sa pripravit na jej dopady.

Praca poukazuje na mozné prinosy, ktoré na trh prinesi nové odbory, FinTechy. Tieto zmeny otvaraju
nové moznosti nielen pre uZivatelov finanénych sluzieb. Najvacsie dopady pocitia hlavne bankové
institucie. Tuto diplomovu pracu je mozné vyuzit ako vychodiskovy material pre riesenie problematiky

PSD2, identifikaciu dopadov zmien stcasného finanéného sveta a ako je mozné k nim pristupovat.
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Abstract

This diploma thesis deals with the impact of European Parliament directive (EU) 2015/2366 about
payment services in the internal market dated on 25 November 2015, known as PSD2, which replaces
the existing PSD directive from 2007. The main goal of the thesis is to create a resource for any financial
service institution to become familiar with the directive and to be able to prepare themselves for its

consequences.

The thesis identifies potential benefits brought to the markets by new industry — Fintech. These
changes bring new opportunities not only for users of financial services. The greatest impact is going
to be on banks. This thesis can be used as basic material to deal with the PSD2 driven industry changes,
identifying the impacts of changes in the financial industry and guidance the new challenges cloud be

tackled.
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1. Uvod

Do 13. januara 2018 musia vSetky ¢lenské Staty Eurdpskej Unie zaviest do svojej narodnej legislativy
novu smernicu 2015/2366, znamejSiu pod pojmom PSD2 (Payment Service Directive). PIné znenie je v
sucasnosti k dispozicii na webovom prostredi uz od roku 2015 ale v dobe tvorby tejto diplomovej prace,
zatial nenabrala zakonnu povinnost. Nova direktiva ponesie v Ceskej republike skrateny nazov ZPS2
(zdkon o platebnim styku). Tato smernica vySla ako reakcia na rychlost rozvoja technoldgii vo
finanénych sluzbach a v oblasti platobného styku. Preto Eurépska komisia povaZuje za potrebné tento

komplexny trh regulovat a pristupit k jeho zjednoteniu.

Samotna smernica je reakciou na nedostatky jej predchadzajucej verzie PSD 2007 — 2015. PSD2 m4 za
ciel posilnit ochranu spotrebitela, podporit vyvoj novych platobnych rieseni, zjednotit poplatky, zvysit
hospodarku sutaz, zmensit rozdiely medzi ¢lenskymi $tatmi a priniest vSeobecné zvysenie efektivity
pomocou Standardizacie infrastruktiry. Revidovana smernica PSD2, oproti svojmu predchodcovi,
dopada na Sirsie spektrum sluzieb a budu jej podliehat aj doposial nijako neregulované osoby. Tieto
dopady v sucasnosti vyvolavaju velké mnoiZstvo otazok vo vztahu k novym, doposial neregulovanych
sluzbam, bezpecnosti platobnych transakcii, ochrane spotrebitela a zodpovednosti za nespravne

vykonanu ¢i neautorizovanu platobnu transakciu.

PSD2 je preto vyznamnym krokom vpred, smerom k jednotnému digitalnemu trhu pripravenému na
moderny svet technoldgii. Prinesie so sebou zmeny bankovnictva ako ho pozname dnes. Takyto zlom
si zasluZi byt spisany v mnohych odbornych pracach. Z tohto dévodu je PSD2 hlavhym motiviatorom
pre tvorbu tejto diplomovej prace. Hlavnym ciefom tejto prace je preto vytvorit zdroj, z ktorého by
mohla Cerpat ktorakolvek instittcia poskytujuca finanéné sluzby, aby sa ¢o najdetailnejSie oboznamila

s direktivou a dokéazala sa pripravit na jej dopady.

Obmedzenim tejto prace je absencia technického Standardu, tzv. RTS, ktory by mal definovat technické
poziadavky pre komunikacné rozhrania medzi institiciami a zabezpecenie uZivatela, ktoré z direktivy

PSD2 plynu. Preto prakticka ¢ast vychadza zo $tandardu CNB, ktory bol zverejneny 16. 11. 2017.



1.1. Ciele prace a sposob ich dosiahnutia
Za ciele prace boli zvolené nasledujice body:

1. Definovat presné dopady smernice PSD2 do bankového prostredia v Ceskej republike.
2. Identifikovat kli¢ové vyhody otvérania APl a moznosti tretich stran v bankovom prostredi.
3. Poskytnut navrhy na uUpravu architektiry a postup pre tvorbu APl resource tak, aby bola

v synergii s poziadavkami direktivy PSD2.

Prvy ciel bude dosiahnuty preskimanim a zoznamenim sa s online dostupnou direktivou PSD2. Jej
zmeny budu pre lepsiu prehladnost v praci zhrnuté do 4 oblastnych celkov, podkapitol. Efektivnost
trhu aintegracia, Ochrana spotrebitela, Konkurencia a Bezpecnost. Kazda tato podkapitola je
spracovana podla samotného znenia direktivy a sicasne podporena vyjadreniami spolocnosti, ktoré

na finanénom trhu dlhodobo p6sobia a problematika PSD2 zasiahne aj do ich sp6sobu podnikania.

Druhy ciel sa zameriava na vyjadrenia a ndzory zasiahnutych organizacii. Pretoze minca ma vzdy dve
strany, aj tu nardzame na dva tabory pre a proti. K tejto problematike sa vyjadruje kapitola s ndzvom
Postoj bank. Taktiez treba brat do Uvahy, ze v PSD2 nejde iba o poskytovateloch tychto finanénych
sluzieb, ale vSetko to vznika najma k podpore sluzieb pre zdkaznika a zvySenia jeho bezpecnosti, ¢o je
podchytené v kapitole Prinosy pre zdkaznika. Tento pohlad poukdaze na redlne zmeny, ktoré klienti skor
¢i neskor pocitia v beznom Zivote pri vyuzivani finanénych sluzieb. Poslednou kapitolou, ktora dopliuje
podklady k dosiahnutiu druhého ciela si progndzy trhu. Sucastou tejto kapitoly je nahlad na
pravdepodobny scenar vyvoja trhu, ku ktorému sa priklana spolo¢nost Evry a taktiez tu najdeme

vyjadrenia ludi, ktori zastupuju kaZdu zo zainteresovanych stran. Banka, FinTech a CNB.

Posledny ciel bude dosiahnuty dvomi spésobmi. Prvym je, Ze si priblizZime sucasny stav bankového
prostredia, dévody tohto stavu a principy, ktoré pomo6zu bankdm dostat sa k modernym systémom.
Preco a ako by mali banky tieto kroky podniknut, bude pojednavat kapitola Charakteristika bankového
prostredia. Druhd cast pre dosiahnutie posledného ciela je popis tvorby jednej zo sluzieb
pozadovanych direktivou PSD2. Jedna sa o poskytnutie informacii k uctu, ktory bude dalej v praci
popisany pod skratkou AlS. Podla preferencii z praxe som zvolila cestu pomocou REST API sluZieb. Co
to je, ako to funguje a ako pristupovat k jej vyvoju pojednavaju kapitoly s obdobnych ndzvom Aplikacné
programovacie rozhranie (APl) a Postup pri tvorbe API. Implementacia a nasadenie sluzby nie je

sucastou tejto diplomovej prace. K dispozicii bude vytvoreny prototyp sluzby.

Sdorazom na vymedzenia obsahu prace, nebudu zapracované vsetky moznosti dosiahnutia

vymedzenych cielov ¢i implementacie dalSich zlozZitejSich technoldgii ako napriklad autorizovany



pristup. Aby vsak neboli Uplne opomenuté, zmienka o niektorych z nich je sicastou poslednej kapitoly

prace 6. Diskusia.

1.2. Struktura prace

Diplomova praca je koncipovana do siedmych hlavnych kapitol. Jednotlivé kapitoly prechadzaju od
zoznamenia sa s problematikou, cez analyzu dopadov, az po prakticku ¢ast a nakddovania interaktivnej

dokumentdcie pri tvorbe novej sluzby.

Prvou kapitolou je Uvod. Tu su k dispozicii informacie o bliZiacich sa zmenach, ktoré motivovali k tvorbe
tejto prdce. Kapitola teda uvadza do problematiky a informuje o cieloch a obsahu tejto diplomovej
prace. K dispozicii je komentovana literarna resers, v ramci ktorej boli zvolené zdroje zaoberajuce sa

preberanou tematikou tejto prace.

Druhd kapitola sa zaobera prave direktivou PSD2 a v jej podkapitoldch su preberané jej dopady na
technické spoloc¢nosti, banky a zdkaznikov. Pre lepSiu orientaciu v smernici je hned ako prvou
podkapitolou uvedeny terminologicky slovnik, ktory podstatne zjednodusi porozumenie terminom

pouzivanych v tejto suvislosti.

Tretia kapitola charakterizuje bankové prostredie. Na zaciatku popisuje stav, v ktorom sa banky
v sUc€asnosti nachddzaju a postupne prechadza od dévodov tohto stavu ku konkrétnym principom

a odporucéeniam, ako prejst na modernejsie bankové systémy.

V Stvrtej kapitole su uvedené definicie vSetkych technickych terminov, na ktoré je mozné v tejto praci
narazit. Prvd podkapitola 4.1. Servisne orientovand architektura spatne vysvetluje pojmy v oblasti
architektury z kapitoly 3. Charakteristika bankového prostredia. Dalsie podkapitoly ui sluzia ako

znalostny podklad pre praktickd ¢ast v nasledujicej kapitole.

Piata kapitola obsahuje prakticky postup pri tvorbe API. Samotnd implementdcia serveru a nasadenie
API nie je sucastou tejto prace. Praca vsak poskytuje informacie o tom, ako napisany kéd interaktivne

testovat, a nasledne spravovat a udrziavat v ¢ase.

Siesta kapitola je skor informativna o tom, ako je moiné sucasné riedenie rozsirit o autorizovany
pristup a uvadza priklad dalSej moznosti pristupu k datam, ktorym je mozné dosiahnut obdobného

ciela ako s pomocou API.

Siedma kapitola je zdverom prace. Obsahuje definované ciele prace a vyhodnotenie ich dosiahnutia.

Kapitola obsahuje aj vSetky obmedzenia, ktoré tvorbu tejto diplomovej prace sprevadzali.



1.3. Literarna resers

Terminy ako PSD2, open banking, FinTech sa stali v si¢asnosti jednou z vyznamne diskutovanych tém
na finanénom a technologickom trhu. Ztohto dévodu sa na internete zacalo objavovat nemalé
mnozstvo odbornych ¢ldnkov a progndz na tuto tému, avSak najma zo zahrani¢nych krajin. Preto je
vacsina zdrojov prave v anglickom jazyku. Zakladnym pilierom a podnetom pre tvorbu tejto diplomovej
prace je samotna Smernica Eurépskeho parlamentu a rady (EU) 2015/2366. DalSie skupiny zdrojov sa

daju rozdelit do dvoch ¢asti.

Prvi dast tvoria knizné zdroje. Kniha FinTech Innovation, od autora Paola Sironi, sa zaobera
problematikou vzniku oblasti FinTech atrendoch, ktoré so sebou prindsa. Druhou literatirou je

Breaking Banks, ktora zozbierala nazory odbornikov z oblasti.

Do druhej ¢asti spadaju odborné studie, prieskumy a spravy od vyznamnych organizacii ako Payments
UK, Evry ¢i IBM. Tie dokazali sformovat svoje znalosti a praktické skisenosti vo finanénej oblasti do

jednoznacnych vystupov.

1.3.1. FinTech Innovation

Tato kniha, od autora Paola Sironi (2016) popisuje oblast FinTech priemyslu a buducnost digitalnych
financnych sluzieb. Kniha popisuje sluzby ktoré budd o mnoho viac Sité na mieru potrebam zakaznika
a hlavnym kritériom Uspechu ¢i netspechu nebude iba prekonavat trh, ale predovsetkym uspokojenie

klienta. Kniha posluzila ako podklad pre kapitolu 2.3. FinTech.

1.3.2. The Second Payment Services Directive (PSD2)

Obchodna asociacia Payments UK sa zapojila do celého legislativheho procesu v rokovani o finalnej
podobe PSD2 na eurdpskej urovni. Prostrednictvom Uzkej spoluprace s klu¢ovymi zainteresovanymi
stranami, vratane ministerstva financii, Eurépskej bankovej federacie a dalSich, organizdcia Payments
UK vypracovala spravu s ndzvom The Second Payment Services Directive (PSD2)(2016), ktora poskytuje
prehlad PSD2 na vysokej Urovni. Tato sprava zhriuje klfucové zmeny a poskytuje pociatoéné posudenia
moznych dosledkov. Zd6raznuje tiez oCakavané casové harmonogramy a urcuje niektoré oblasti, v

ktorych stale pretrvavaju neistoty. Tato praca sa stala podkladom pre kapitolu 2.4. Dopady smernice.

1.3.3. PSD2 - Strategic opportunities beyond compliance

Cielom dokumentu od spolocnosti Evry, s ndzvom PSD2 — Strategic opportunities beyond compliance
(2017), je preskimat, ako mdzu banky prekrodit ramec dodrziavania predpisov, pripravit a vybudovat
potrebné kapacity na dosiahnutie konkurenénych vyhod pre budicu finanénu oblast. Skladd sa z troch

Casti. Prva Cast je uvod do PSD2, jeho kluéové dosledky a preco tolko bank moéze vahat nad prijatim



okamzitych opatreni. V druhej ¢asti je analyza scenarov, v ktorej sa predpokladd, ako mozu vyzerat
financné sluzby v eurdpskej krajine pri implementdcii a Ucinnosti smernice. Vychadza z rdmca, ktory
analyzuje, ¢i financny trh zostane domaci alebo sa transformuje do eurdpskeho trhu a do akej miery
ziskaju nebankové subjekty trhové podiely. V tretej, poslednej, Casti sa skimaju prislusné stratégie,
ako mdzu banky dosiahnut silné pozicie na trhoch mimo PSD2: Hodnota analyzy Gdajov a skdsenosti
so zdakaznikmi v oblasti bankovnictva, spO6sobov ziskavania inovativnych kapacit a potencialnych
prvotnych vyhod bank voci nebankovym subjektom. Z tejto prace bolo cerpané v kapitole 2.5. Postoj

bdnk.

1.3.4. Core Banking Modernization

Na zdklade skdsenosti s Uspesnymi klientskymi projektmi ma spolo¢nost IBM jasné vedomosti o tom,
¢o funguje a ¢o nie, apreto ponuka sibor rdmcov a urychlovadov na pomoc klientom v ich
modernizaénych programoch. Tento dokument s ndzvom Core Banking Modernization (2011) uvadza,
Ze Uspesné pristupy k modernizacii jadrovych systémov su vidy progresivne — povazuju modernizaciu
za cestu skor ako za pevny konecny stav. Tato tvorba poskytla zaklad pre vznik kapitoly 3.

Charakteristika bankového prostredia.



2. Smernica PSD2

Hlavnym pilierom tejto diplomovej prace, ako uzZ z jej nazvu vypovedd, je direktiva PSD2 (Payment
Service Directive). Jej pIné znenie je Smernica eurépskeho parlamentu a rady (EU) 2015/2366 z 25.
novembra 2015 o platobnych sluzbach na vnutornom trhu, ktora nahradza a dopliuje uz existujicu
smernicu PSD z roku 2007. Vznikla ako reakcia na znacné technické inovacie a rychly narast poctu
elektronickych a mobilnych platieb, ako aj prichod novych druhov platobnych sluZieb na trh. Tato
kapitola je zamerana na dopady smernice tak, aby sme naplnili poZiadavky na dosiahnutie prvého ciela

- Definovat presné dopady smernice PSD2 do bankového prostredia v Ceskej republike.

PSD2 sa uplatnuje na vSetky platobné sluzby poskytované v ramci eurdpskej unie. Jej dopady zasiahnu
vsetkych 28 ¢lenskych S$tatov eurdpskej Unie atri ne€lenské staty, ktoré su suéastou Eurdpskeho

hospodarskeho priestoru (EHP). Vizualne zobrazenie je vyobrazené na Obrazku 1.

I 28 EU member states

3 non-EU member states
(Iceland, Norway and
Liechtenstein) of the EFTA

8

‘# : FINLAND - Outof scope
J Out of scope

out of scope

>

4

UNITED KINGDOM
Glum

f y
-,
’» THE NETHERLANDS
BEL
OERMANY POLAND
IRELAND

LUXEMBOURG

CZECH REP
SLOVAK)

-

UECHTENSTEIN

¥
e AUSTRIA LUNGARY

SWITZERUAND  SLOVENA o, o B

ITALY
PORTUGAL! SPAIN
@
'

-
MALTA M i S

Obrdzok 1 - Stdty Eurdpskeho hospoddrskeho priestoru, na ktoré md PSD2 dopad

Kazdy Elensky $tat bude musiet zaistit, aby poskytovatelia platobnych sluzieb uplatriovali silnd
autentifikaciu zdkaznika, ak uZivatel pristupuje k svojmu platobnému Gétu online (AISP), iniciuje

elektronickd platobnu transakciu (PISP) alebo ak prostrednictvom dialkového pristupu vykonava



akékolvek kroky, ktoré mozu predstavovat obdobné riziko platobného podvodu. Taktiez ¢lenské staty
zabezpecdia, aby poskytovatelia platobnych sluZieb mali zavedené primerané bezpeénostné opatrenia
s ciefom chranit dovernost a integritu personalizovanych bezpec¢nostnych prvkov pouzivatelov

platobnych sluzieb. (European commission, 2017)

Vydanim regulacie PSD2 na platobny trh Eurépskej Unie by sa mali dosiahnut nasledujtce body (SEPA

for Corporates, 2015):

e Standardizovat, integrovat a zlepsit efektivnost platieb v Eurépskej tnii, harmonizovat tvorbu
cien

o zlepsit bezpecnost spracovania platieb v celej EU tym, Ze do rozsahu svojej pdsobnosti
zaclenila poskytovatelov platobnych iniciaénych sluzieb (PISP), na ktorych sa budu vztahovat
rovnaké normy, regulacie a dohlady ako na vSetky ostatné platobné institucie,

o zvysit bezpecnost online transakcii tak, Ze pri platbach zavedu lepsie overovanie totoznosti
zakaznika (SCA),

e lepsia ochrana spotrebitelov pred podvodmi, moZznym zneuZitim a platobnymi incidentmi
(napr. v pripade spornych a nespravne vykonanych platobnych transakcii),

e posilnené prdva spotrebitelov pokial' ide o prevody a poukazovanie penazi mimo Eurdpy alebo
platby v mendch inych, neZ je euro,

e podpora inovdcii v oblasti platieb a zniZzovania nakladov

e zaclenenie novych aeste vznikajucich platobnych sluZieb do regulacie a objasnenie ich

pouZivania

2.1. Terminologicky slovnik PSD2

V kontexte regulacie PSD2 sa vyskytuje mnoZstvo novych terminov v podobe skratiek. Pre lepsiu

pochopitelnost kapitoly je terminologicky slovnik uvedeny hned'v jej Gvode:

o Platitel - je fyzicka alebo pravnicka osoba, ktora je majitefom platobného uctu a ktora povoli
platobny prikaz z tohto platobného Gctu. (Directive (EU), 2015)

e TPP (Third Party Payment Service Providers) — Tento pojem predstavuje tretie strany
poskytovatelov sluzieb AISP a PISP. Tretie strany nedrZia u seba platobné ucty ani nevstupuju
do procesov prevodu finan¢nych prostriedkov. (EY, 2017)

e PSP (Payment Service Providers) — Poskytovatel platobnych sluZieb.

e AIS (Account Information Service) — Sluzba informovania o Ucte. Je to online sluzba spocivajlca

v poskytovani konsolidovanych informacii o jednom alebo viacerych platobnych uétoch, ktoré



ma poutzivatel platobnych sluZieb u iného poskytovatela platobnych sluZieb alebo u viacerych
poskytovatelov platobnych sluzieb. (Directive (EU), 2015)

PIS (Payment Initiation Service) — Platobna iniciacna sluzba. Je sluzba, ktorou sa na Ziadost
pouzivatela platobnych sluzieb iniciuje platobny prikaz vo vztahu k platobnému Gétu, ktory je
vedeny u iného poskytovatela platobnych sluzieb. (Directive (EU), 2015)

AISP (Account Information Service Providers) — Poskytovatel sluzby informovania o ucte (AlS)
PISP (Payment Initiation Service Providers) — Poskytovatel platobnej iniciacnej sluzby (PIS)
ASPSP (Account Servicing Payment Service Providers) — Poskytovatel platobnych sluzieb
spravujuci ucet. Jednd sa o poskytovatela platobnych sluzZieb, ktory poskytuje a spravuje
platobny ucet pre platitela. (Directive (EU), 2015)

PSU (Payment Service User) — Pouzivatel platobnych sluzieb. Fyzicka alebo pravnicka osoba,
ktord pouziva platobnu sluzbu ako platitel, prijemca platby, alebo ako platitel' aj prijemca
platby. (Directive (EU), 2015)

EBA (European Banking Authority) — Eurépsky organ pre bankovnictvo

RTS (Regulatory Technical Standard) — Jedna sa o technicky Standard pre SCA, ktory je
publikovany Eurdpskou bankovou autoritou amal by byt prijaty Eurépskou komisiou
a Eurépskym parlamentom. Tento technicky Standard definuje technické poziadavky pre
komunikacné rozhrania (API), ktoré banky budi musiet poskytnat TPP. Taktiez v iom musi byt
$pecifikované, ako budu banky autorizovat uzivatelov v pripade poziadavku na pristup
k informaciam o ucte alebo k platobnej iniciacii. (Mennes, 2017)

SCA (Strong Customer Authentication) — Silnd autentifikacia zdkaznika. je autentifikacia na
zaklade poutzitia dvoch alebo viacerych prvkov, ktoré su kategorizované ako poznatok (nieco,
¢o vie len pouzivatel), vlastnictvo (nieco, ¢o ma len pouZivatel) a inherencia (nieco, ¢im
pouzivatel je) a sU nezavislé v tom zmysle, Zze narusenie jedného prvku nenarusi spolahlivost
ostatnych prvkov, priom je wvytvorenda takym spdsobom, aby chranila dévernost
autentifikaénych udajov. (Directive (EU), 2015)

XS2A (Access to account) —terminologicka skratka pre pojem ,,pristup k uctu”. (Deloitte, 2017)

2.2. Situacia na bankovom trhu pred PSD2

Podla vyroénej spravy World Payments Reports 2017, porastie celosvetovy objem digitalnych platieb.

Odhady hovoria o naraste o priemere 10,9% aZ do roku 2020 a dosiahne takmer 726 miliard transakcii.

V porovnani srokom 2015, kedy medzirocne vzrastli bezhotovostné transakcie o 11,2 percent

a dosiahli 433,1 milidrd transakcii. Jednalo sa o najvacsi narast za poslednych 10 rokov. Tuto spravu

vydali spoloénost Capgemini, globalny lider v oblasti technoldgii, konzulta¢nych sluzieb a outsourcingu,



a BNP Paribas, globalny bankovy hrac¢ a uznavany lider v oblasti transakéného bankovnictva a riadenia

hotovosti. (Capgeminy, BNP Paribas, 2017)

V roku 2015 prebehlo mnoistvo prieskumov aj v Cechdch. Zaujimavé vysledky priniesol aj vyskum od
spoloénosti NMS Market Research. Cesi patria medzi nad$enych uZivatelov vietkych moznych
platobnych kariet. UZ viac ako tri Stvrtiny Ceskych internetovych uzivatelov v sucasnosti vyuziva
bezkontaktné platobné karty, ktoré su tu k dispozicii od roku 2011. Najhorlivejsimi uzivatelmi kariet
st mladi ludia s vy$sim vzdelanim a vy$Sim prijmom, Zijlci vo vacsich mestach.

Prieskum sa konal koncom roka 2015 a zucastnilo sa ho 523 respondentov vo veku od 18 do 64 rokov,

ktorym boli kladené otazky prostrednictvom on-line dotaznika. Z prieskumu vysli nasledujice zistenia

(Uspory.cz, 2015):

e 93 % Cechov vlastni jednu alebo viac platobnych kariet.

e 70 % Cechov jeden alebo viackrat tyZdenne zaplati prostrednictvom platobnej karty.
e 80 % Cechov vlastni bezkontaktnu platobnu kartu.

e 63 % Cechov preferuje bezkontaktné platby.

e Kazda druha platobnd transakcia je vykonana bezkontaktnou platobnou kartou.

e 94 % Cechov pouziva karty k platbdm v obchodoch.

e 15 % Cechov nema problém zaplatit kartou ¢iastku v hodnote menej nez je 50 korun.
e Takmer 77 % Cechov nakupuje online.

e 53 % Cechov nakupuje v e-shopoch v zahranidi.

e 36 % Cechov vyuZiva PayPal ako sp6sob platby online.

e 33 % Cechov vyuziva pri platbe online moZnost bankovej platobnej karty.

e 58 % Cechov vlastni smartfén, ktory im umoZfuje pristup k mobilnym platbam

Stym vsetkym Uzko suvisi ndrast bezpecnostnych rizik spojenych prave s digitalnymi platbami
a poutzivatelia platobnych sluzieb by preto mali byt primerane chraneni pred takymito rizikami

napriklad pomocou eurdpskej reguldcie.



2.3. Reguldcia v case

V tejto kapitole si priblizime proces vzniku novej regulacie PSD2, ¢o jej predchadzalo a ¢o viedlo

Eurdpsku komisiu k jej predlozeniu. Casové os PSD2 je zndzornena na nasledujicom Obrazku.

JULY JANUARY 13 JANUARY
EU committee releases PSD2 enters into force PSD2 transposes into
the proposal for PSD2 AUGUST-SEPTEMBER local legislation
Consulting period on draft SCA
and RTS

OCTOBER
End of consulting on draft SCA
and RTS

OCTOBER

PSD2 is adopted by the EU Final draft of the PSD2 SCA and Likely period for RTS
Parliament RTS is released to come into force
DECEMBER

EBA launches initial EU to approve the RTS

discussions on SCA and
consultation on draft RTS

Source: Capgemini Financial Services Analysis, 2017, SME Inputs

Obrdzok 2 - Casovd os PSD2

2007 - Predchodcom PSD2 bola regulacia PSD. Ciefom PSD v oblasti platobného priemyslu bolo zvysit
celoeurdpsku konkurenciu s Ucastou aj nebankovych subjektov a zabezpecit rovnaké podmienky tym,
Ze sa zosuladi ochrana spotrebitelov a prava a povinnosti poskytovatelov platieb a uZivatelov.
(Directive (EU), 2015) Pre spotrebitelov bola snaha zvysit ich prava, zarudit rychlejsie platby (najneskor
nasledujuci den), jasne popisat prava na vratenie pefazi v pripade neautorizovaného ¢i nespravneho
pohybu na ucte a poskytnut jasnejSie informacie o platbach. Hoci bola PSD smerovana k maximalnej
harmonizacii, niektoré prvky mali na jednotlivé krajiny odliSny dopad. Finalizovana bola v decembri
roku 2007. Vtedy vysla jej koneénad podoba v Uradnom vestniku Eurépskej unie. Uradny vestnik je
hlavnym zdrojom obsahu portdlu EUR-Lex. Vychadza v Uradnych jazykoch EU kaZdy deri od pondelka

do soboty (v nedelu len v naliehavych pripadoch). (European Commission, 2015)

2013 — Skoro o Sest rokov neskér, vjali 2013, Eurdpska komisia zverejnila ndvrh na reviziu PSD

v podobe novej regulacie PSD2. Ako vidiet na jej obsahu, ktory bol spomenuty v predchadzajlce;j

10



kapitole, ciele nie si moc odlisSné od tej pévodnej regulacie. Ma vsak Sirsi zdber a naviac zahfia aj

externych poskytovatelov TPP. (AISBL, 2014)

2015 — V tomto roku sa udiali dve vyznamné udalosti. V oktébri zasadol Eurdpsky parlament a navrh
PSD2 bol prijaty. V decembri toho roku sa zacali pociatocné diskusie na tému SCA a konzultovali sa

navrhy RTS. (AISBL, 2014)

2016 — Uz na zaciatku roku presla regulacia PSD2 do platnosti a ovplyvnené institicie maju dva roky na
zozndmenie sa s reguldciou a na pripravu na jej dopady. Od augusta zacalo obdobie pre konzultaciu

draftu SCA a RTS, ktoré trvalo az do oktdbra tohto istého roku. (SEPA for Corporates, 2017)

2017 - Vo februari bol zverejneny konecny navrh PSD2 a RTS na SCA. Vseptembri malo dojst
k schvdleniu findlneho znenia RTS. V priebehu roka 2017 Eurdpsky orgdn pre bankovnictvo (EBA)

dokoncuje manual a RTS pre implementaciu PSD2. (SEPA for Corporates, 2017)

V dobe pisania tejto diplomovej prace sa nachadzame prave vtomto obdobi. Podla informAcii
z konferencie NextGenPSD2, ktoru organizovala The Berlin Group, celoeurdpsky inicidtor pre tvorbu
a definiciu Standardov v medzibankovej oblasti, eSte nebola zverejnena findlna podoba RTS. (The Berlin
Group, 2017) Konferencia sa konala v Berline 25. oktdbra 2017. V nadvaznosti na planovanu ¢asovu os
PSD2 bolo potvrdené, Ze znenie RTS je pripravené a v sucasnosti sa pracuje na jej preklade do lokalnych
jazykov. Ocakavany termin pre jej publikaciu je 25. november. Toto vyjadrenie podal predstavitel
generalneho riaditelstva Eurdpskej komisie Ralf Jacob. AvSak na to, aby sa RTS stala oficidlnou, je nutné

publikovat ju na Uradnom vestniku Eurépskej tnie, ¢o by malo nastat koncom februéra roku 2018. To

bude mat dopad aj na oneskorené nadobudnutie Ucinnosti RTS az v auguste 2019. (Mennes, 2017)

2.4. FinTech

PretoZe nariadenia smernice PSD2 otvaraju nové moznost podnikatefom z oblasti mimo bankovych
a finanénych sluzieb, je potreba identifikovat trend, ktory sa objavil s jej prichodom. Uz podla nazvu je
mozné odvodit, Ze sa jedna o spojenie dvoch oblasti, financie a technoldgie. FinTech predstavuje
odvetvie ¢i technologicky sektor, v ktorom poésobia spolo€nosti vyuZivajice najnovsie inovacie a
technoldgie. Tieto startup spoloc¢nosti sa zacali objavovat medzi rokmi 2008 a 2010 ciastoéne v US,
neobmedzujlce sa iba na oblast na Silicon Valley, ale rychlo sa Siriace na vychodné pobreZie, Eurépu,
Hong Kong, Singapur, Austrélia a vaciina Azie. (Sironi, 2016) Zatial nebola uréena oficidlna definicia
terminu FinTech. Na zdroji Wikipédia definovali FinTech ako novy finanény sektor, ktory aplikuje

technoldgie k zlepseniu financénych aktivit. (Lin, 2016)

Autor Paolo Sironi vo svojej knihe FinTech Innovation definoval termin FinTech nasledovne:
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,FinTechy su globdlnym fenoménom, zrodeny na pomedzi financnych spolocnosti
a technologickych poskytovatelov, so snahou o pozdvihnutie digitdlnych technoldgii
a pokrocilych analytickych ndstrojov k rozdeleniu financnych sluzZieb a vyuZitiu uspor

z rozsahu zameranim sa na potreby sSpecifického zdkaznika.” (Sironi, 2016)

Cielom FinTech firiem je teda inovovat finanéné sluzby a urobit ich vo vysledku jednoduchsimi,
rychlej$imi a dostupnejsimi. Tak ich dokdazu pomerne rychlo spristupnit verejnosti a tym priamo
konkurovat tradi¢nym finan¢nym institdciam a poskytovatefom finan¢nych sluzieb. Tieto firmy menia
svet financii s vyuZitim modernych technoldgii ako su socialne siete, smartfény a internet. V sucasnej
dobe sa jedna o svetovo najrychlejsSie rastuci segment startupov a ro¢ne do tychto firiem putuje znacna
Cast zahrani¢ného kapitalu od investorov. Iba v roku 2015 bolo na celom svete do FinTech spolo¢nosti

investované viac ako 22 miliard dolarov. (CFA, 2017)

Prvd zmienka o FinTechu sa v Ceskych médidch objavila v septembri 2014. Od vtedy sa toto slovo
pouziva uz ako Standard. Jednym z dékazov o globalnej expanzii tohto odvetvia bolo v roku 2016 a to
zalozenim Eeskej asociacie CEFTAS, celym nazvom Czech FinTech Association. Ich ambiciou je vytvarat
prostredie, ktoré podporuje prave tieto firmy aich ¢innosti v rozvoji produktov zlepsujuce financné
sluzby pre koncovych zakaznikov. Asociacia vedie odborné pracovné skupiny, organizuje
networkingové a expertné akcie, a je taktiez kontaktnym miestom pre inovatorov, regula¢né organy

a obchodnych partnerov v oblasti FinTech v Ceskej republike. (CFA, 2017)

Ceska FinTech scéna sa zjednotila pred skutoénym zlomom, ktory prinesie rok 2018. S revidovanou
smernicou PSD2 pridu banky o monopol k platobnym sluzbam a informaciam o uctoch svojich klientov.
Doplnia ich FinTech firmy v podobe PISP a AISP. Ak si to klient bude priat, banka bude musiet
spristupnit jeho Ucet tretej strane. Tradi¢né finan¢né institucie pocitia redlnu konkurenciu nielen medzi
sebou ale vlastne od kohokolvek, kto pride avyuzZije ich rozhrania pre poskytovanie vlastnych
financnych sluzieb a ¢o horsie, sluzieb, ktoré este ani banka neimplementovala. , FinTech firmy sa
vyznacuju najma pruznostou, ktoré tradicné banky nemaju. To je zdrojom napétia a vzajomnej

pritazlivosti,” komentoval vztah oboch stran Jan Lamser zo spoloc¢nosti Red Eggs. (Sykora, 2017)

MoZnosti, ktoré so sebou nové FinTech spoloc¢nosti prindsaju je viacero. Tu je ukazka niektorych z nich:

(Kynéra, 2017)

e Automatizidcia pomocou blockchain technoldgie - VacSina bankovych procesov a funkcii
funguji v pomalom tempe, ktoré komfort zakaznikov nezvysSuje. Blockchain a digitalizacia
mozu priniest novu silu automatizacie tam, kde bankové funkcie zaostavaju. Tie s blockchain

technoldgiou mozu byt zase efektivne.
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e VyuZitie algoritmov a umelej inteligencie ku zlepSeniu zakaznickych sluzieb — Algoritmy, umela
inteligencia a dalSie digitalne vymozenosti mo6zu kompletne zmenit bankové prostredie. Klienti
by boli usetreni od zdlhavych interakcii, pretoZe nepresnost, zloZitost, nakladové zataZenia
a pomalost vnatornych procesov méze byt redukovana vdaka pokrocilym informaénym
a financ¢nym technolégiam

e Renovdcia vnutornych procesov pomocou technoldgii — Novodobé technoldgie maju potencidl
zrenovovat  zastaralé  bankové  procesy nenechavat ich  netransparentnymi
a nezrozumitelnymi.

e VyuZivanie otvorenych rozhrani pre bezproblémovu integraciu technolégii — IT a bankovnictvo
buducnosti by sa nemalo vztahovat k internym technolégiam. Prave tie externé mézu priniest
otvorenost. Vsetko, o neumoziuje rychly obrat, priame spracovanie a rieSenie v redlnom ¢ase
sa da povaZovat za zastaralé.

e Prisun novych technoldgii vo finanénej oblasti — Digitalne nastroje nemusia iba uspokojovat
klientovu chut po rychlych a pohodinych zékaznickych sluzbach. Dokazu tiez vyrazne znizit
vydaje banky a pozdvihnit produktivitu zamestnancov.

e ZniZenie spotreby papiera — je velké mnoistvo spdsobov, ako znizit spotrebu papiera
a zdigitalizovat sluzby. Napriklad chatbot, zabudovana dotykova obrazovka namiesto bankove;j

prepazky na pobocke alebo interaktivny bankovy automat.

2.5. Dopady smernice

Dopad smernice PSD2 o platobnych stykoch bude skutoéne markantny. Vo vsetkych ¢lenskych
krajinach uZ zapocali rézne projekty na uUpravu celej bankovej architektiry od zdkladu takym
spésobom, aby novym poZiadavkam vyhovovali. Bankovnictvo pre klientov naberie Uplne novu

podobu, a ¢o viac, vdaka pristupu novych hracov budi mat z éoho vyberat. (Moniova, 2016)

Tato kapitola Cerpa z odborného ¢lanku od asocidcie finanénych a technologickych spolo¢nosti,
Payments UK, na tému The Second Payment Services Directive (PSD2)(Payments UK, 2016)

v kombindcii s plnym znenim regulacie PSD2 dostupnym v Uradnom vestniku. (Directive (EU), 2015)

2.5.1. Efektivnost trhu a integracia

2.5.1.1. Roz3irenie rozsahu p&sobnosti na vetky meny a jednorazové platby
Na rozdiel od povodnej verzie PSD, ktora vo svojich ustanoveniach zahrnovala iba datovanie hodnot a
dostupnost finanénych prostriedkov v ramci jednorazovych transakcii a to iba v menach Eurdpskeho
hospodarskeho priestoru, PSD2 siaha este dalej. Rovnaké ustanovenia, ktoré platili v rdmci EHP su

v rdmci PSD2 rozSirené aj na:
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e platby medzi poskytovatelmi platobny sluzieb (PSP) v ramci EHP v inej mene neZ je mena krajin
z EHP,
e jednorazové transakcie, ked je jeden z Glastnikov platby mimo Uzemia EHP, v akejkolvek

mene.

Prakticky to znamena, Ze PSP pdsobiaci v Eurdpe budud musiet jasne informovat o vsetkych poplatkoch
a podmienkach tykajlcich sa tuzemskych izahrani¢nych platieb a zaistit ich transparentnost ato
minimalne pre tu Cast platby, za ktord su zodpovedni a za ktoré im v pripade problémov méze byt

zodpovednost pripisovana.

2.5.1.2. Zmeny vo vynati z rozsahu
PSD2 bude aj nadalej umozniovat urcite podnikatelské ¢innosti vykonavané nebankovou organizaciou,
ktoré nebudu v rdmci rozsahu regulacie. Avsak proti predchadzajucej verzii bol aj tento priestor zizeny
tak, aby zaistila konzistentny pristup. Preto zahriiuje obmedzenia na ndstroje Specifického Ucelu
(napriklad zakaznicke karty alebo karty pre MHD) tak, aby boli upravené do nastrojov vseobecnejsich

ucelov.

Vizia je takda, Ze v budlcnosti bude ndkup sluzieb a fyzickych produktov prostrednictvom
telekomunikaéného operatora spadat pod rozsah direktivy PSD2. To znamend, Ze suc¢asne vynatia sa
budu tykat iba platieb prostrednictvom tel. operatora za nakup digitalneho obsahu (napriklad hudby)
do vysky 50 EUR za transakciu, alebo kde kumulativna hodnota nepresiahne 300 EUR mesacne pre

individualneho odberatela alebo na predplateny ucet.

2.5.1.3. Passporting® a dohfad nad platobnymi institiciami
Platobné institucie st na zdklade PSD2 povinné plnit rozne poZiadavky na poskytnutie platobnej sluzby.
PSD2 predstavuje niektoré dalsie prevadzkové a bezpectnostné opatrenia. TPP musia splnit urcité

kapitalové poZiadavky a sucasne mat zriadené poistenie profesijnej zodpovednosti.

......

oprdvnenia na poskytovanie platobnych sluZieb. Dohlad zostdva do znacnej miery na ¢lenskom State
a to aj v pripade, ked'su sluzby poskytované v inom ¢lenskom State. PSD2 vSak posilfiuje pradvomoci na
vySetrovanie a dohlad ¢lenského Statu. Preto zavadza podrobnejsie postupy v pripade passportingu.
Cielom je dosiahnutie lepsej komunikacie medzi prislusnymi vnutrostatnymi orgdnmi zodpovednymi
za dohlad nad PSP. V nudzovych pripadoch (napr. rozsiahle podvody) ma hostitel'sky stat moznost

prijat preventivne opatrenia.

! Passporting — poskytovatel sluZieb, ktory je registrovany v EHP, mdze podnikat v akomkolvek inom $tite EHP bez nutnosti
dalsSieho povolenia v kazdej zemi.
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2.5.2.  Ochrana spotrebitela

PSD2 ma za ciel rozsirit prava spotrebitela niekolkymi sp6sobmi:

1. Reguldcia odoslanych aj prijatych platieb medzi PSP, kde je jeden mimo Uzemia EHP a aj
v mene, ktord nespada do EHP.

2. Ciastka, za ktoru je klient zodpovedny v pripade neopravnenej operacie na jeho tcte je znizena
zo 150 EUR na 50 EUR, ato iba za predpokladu, Ze sa nejedna o podvod alebo hrubu
nedbanlivost platitefom.

3. PSD2 prinasa legislativny podklad k tomu, aby mohol platitel poziadat o vratenie finanénych
prostriedkov autorizovanej platobnej transakcie iniciovanej prijemcom platby alebo jeho
prostrednictvom v obdobi 6smich tyZdiov od datumu odpisania financnych prostriedkov z
Uc¢tu. V pripade inkas v inych menach nez je euro, mbze $tat od svojich PSP vyZadovat, aby
ponukali priaznivejSie prava v oblasti vratenia finanénych prostriedkov v silade so svojimi
inkasnymi schémami pod podmienkou, Ze su pre platitela vyhodnejsie.

4. V pripade dopredu autorizovanych platieb kartou, kedy konecna ciastka nie je zndma (napr.
rezervacia auta, prendjom auta), moze PSP platitela blokovat finanéné prostriedky len vtedy,
ak platitel udelil sthlas s blokovanim presnej sumy financ¢nych prostriedkov.

5. PSD2 zakdaze uctovanie priplatkov za pouzivanie platobnych nastrojov, ktoré su predmetom
Nariadenia EU 2015/751 a platobnych sluZieb, ktoré st pokryté reguldciou SEPA.

6. PSP musia zaviest postupy riesenia sporov a budi musiet reagovat na reklamacie platieb do
15 pracovnych dni od prijatia. V mimoriadnych pripadoch méze byt poskytnutd reakcia
s vysvetlenim dévodu oneskorenia a kone€¢nou odpovedou do 35 pracovnych dni od prijatia
reklamacie.

7. 0Od clenskych statov sa bude vyZadovat, aby urdili prislusné organy na monitorovanie

a dodrZiavanie regulacie PSD2. Tieto organy budu taktiez riesit spory medzi PSP a uZivatelmi.
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2.5.3. Konkurencia

2.5.3.1. Novy poskytovatelia a nové platobné sluzby
V smernici PSD2 je platobnd sluzba definovana ako ktorakolvek podnikatelska ¢innost uvedena v
prilohe |. Tento zoznam bol rozsireny o dva nové typy sluZieb, ktoré sa na trhu objavili v poslednych
rokoch, aktoré sa stali predmetom regulacie PSD2. Sluzba informovania o uc¢te (AIS) a Platobna
iniciaCna sluzba (PIS).

AISP ASPSP

Poskytovatel sluzby
informovania o Ucte

Poskytovatel platobnych
sluZieb, ktory vedie ucet

TPP Poskytovatelia sluzieb, tretie strany

®@e0c0ccccccccccccccccccco e
ee0000c0000c00000000000000

©00000000000000000000000000000000000000000000000000000000000

Obrdzok 3 - Nové terminy s prichodom PSD2

Poskytovatelia takychto sluZieb st oznacovani skratkou PISP a AISP. Casto st oznacovani kolektivne
ako poskytovatelia tretich stran (TPP). Okrem toho PSD2 zavadza dalSiu definiciu a to poskytovatel
platobnych sluzieb spravujuci ucet (ASPSP) pre rozlisenie, kde je v skutocnosti drzany platobny ucet

platitela.

PSD2 jasne uvadza, Ze zakaznici maju pravo vyuzivat PIS a AIS vSade, kde je platobny et dostupny

online a ak vyjadril svoj vyslovny suhlas.

login login
=
‘ Iogln ‘ AlS, PIS login
! ‘ E] Bankl | Bank2 | Bank2
. € € €
! Iogln login

©00000000000000000000000000000000000000

Obrdzok 4 - Zmena pristupu uZivatela k bankdch po uzdkoneni PSD2
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Tieto zmeny odrazaju vyvoj trhu v oblasti e-commerce a vyuZivania internetu a mobilnych platieb.
Prispieva k tomu aj vyvoj novych technoldégii zameranych na zédkaznikov, ktori maju vztahy s viacerymi
ASPSP. V moznosti obchodnikov bude integracia PIS do svojho online vyuétovacieho procesu tak, aby

umoznil klientovi vyuZit online platbu ako alternativu platby kartou.

PIS mbzZe byt ponukany spolo¢ne s AIS ako prostriedok na presun pefiazi medzi uétami platitela, na
zaklade zhromazdenych informaécii. AIS umozni ziskat konsolidovany prehlad vlastnych Gctov a vyuzit
tak rézne nastroje na analyzu pohybov. Je mozné tak vytvorit spotrebny model u jedného alebo aj
viacerych ASPSP. Toto by mohlo fungovat v pripade, ak existuje dlhodoby vztah medzi zdkaznikom
a AISP. Alternativne by mohlo ist o udelenie suhlasu k jednorazovému pristupu, aby sa umoznila

kontrola cenovej dostupnosti, v pripade poddvania Ziadosti o hypotéku alebo Ziadosti o uver.

Kazdy PSP, ktory ma prislusné opravnenie, vratane ASPSP by potencidlne mohol pondkat PIS alebo AIS.
PSD2 definuje miernejsi a obozretnejsi rezim pre AISP, ktori sa povazuju za platobné institucie, ale
podliehaju iba niektorym ustanoveniam tykajucim sa transparentnosti, informacii, prav a povinnosti.
EBA je povinna vytvorit, prevadzkovat a udrziavat verejne dostupni elektronicky, centralny register
obsahujuci informacie ziskané z verejnych registrov v kazdom clenskom s$tate, pricom identifikuje

platobné sluzby, pre ktoré je kazda platobna institlcia opravnend, alebo ktora je registrovana ako AISP.

PISP a AISP sa mozu spoliehat na autentifikacné postupy poskytované zakaznikom ASPSP ale existuju
podmienky ochrany zakaznika. Poskytovatelia musia zabezpecit, aby personalizované bezpecnostné
overenia neboli zdielané s inymi stranami, nesmu uchovavat citlivé platobné tdaje a su povinni sa pri
kazdom zacati platby alebo pri vymene udajov identifikovat u ASPSP. Na druhej strane ASPSP su
povinni zaobchadzat s platobnymi prikazmi a Ziadostami o Udaje prendsanymi cez PISP alebo AISP , bez

akejkolvek diskriminacie, okrem objektivne odévodnenych pripadov”.

Poskytovanie PIS a AlS nezavisi od existencie zmluvného vztahu medzi poskytovatefom tretej strany
a ASPSP. Pokial' ide o reZim zodpovednosti, v pripade neopravnenej, nevykonanej, chybnej alebo
oneskorene vykonanej platby iniciovanej prostrednictvom PISP je ASPSP povinny vratit finanéné
prostriedky zékaznikovi okamZzite. PISP ma povinnost okamZitej kompenzacie ASPSP, ak je za to
zodpovedny. PISP pritom musi dokazovat, ,Ze v rdmci jeho sféry posobnosti bola platobna transakcia
autentifikovana, riadne zaznamenana a neovplyvnila ju technickd porucha ani iné nedostatky spojené

s platobnou sluzbou, za ktoru je zodpovedny.”
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Toto predstavuje vyznamny celoeurdpsky posun, pokial ide o pristupnost Udajov o zdkaznikoch tretim
stranam. Bude to mat velké operacné a systémové dopady, kedZe ASPSP bude musiet umoznit pristup
tam, kde je platobny ucet dostupny online a zabezpedit, aby mohol reagovat na Ziadosti iniciacie platby
a informovania o Ucte od autorizovanych a registrovanych poskytovatelov tretich stran, v pripade, ze

bol dany explicitny suhlas.

Customer Merchant [ Customer

Issuer Bank Acquirer Bank/
Pracessor

Customer's
Bank C

Customer's
Bank A
T

- -> Present flow <> Future flow

EVERYDAY BANK RESEARCH SERIES

Obrazok 5 - Rozdiel procesu pred a po zavedeni PSD2 vo forme PISP a AISP

2.5.3.2. Potvrdenie o dostupnosti finan¢nych prostriedkov
PSD2 obsahuje nové ustanovenie, ktoré umoznuje emitentom platobnych nastrojov tretich stran (napr.
banke alebo inym platobnym institiciam), ktori nemaju vlastny klientsky platobny ucet, aby od AS PSP
dostali potvrdenie o tom, ¢i su na uUcte k dispozicii dostatocné financné prostriedky, aby sa umoznila
platba. Toto bude podliehat vyslovhému sihlasu zdkaznika a splneniu urcitych dalSich podmienok.

14

PoZadovana je jednoducha odpoved "ano / nie".

Rovnako ako pri inych sluzbach tretich stran (PIS a AlS), komunikacia medzi vydavatelmi platobnych
nastrojov zaloZenych na kartdch a AS PSP bude rieSena regulaénymi technickymi normami EBA o

dokladnej autentifikacii zdkaznikov (SCA) a bezpecénej komunikacii.

2.5.4. Bezpecnost

2.5.4.1. Riadenie prevadzkovych a bezpecnostnych rizik a oznamovanie incidentov
vhodnymi opatreniami a kontrolnymi mechanizmami s cielom riadit prevadzkové a bezpecnostné rizika
suvisiace s platobnymi sluzbami, ktoré poskytuju. Tieto opatrenia maju sldzit na ochranu zakaznikov
pred podvodnym a nezakonnym pouzivanim citlivych Gdajov vratane osobnych udajov. Ktomu je

potreba vytvorit a udrZzovat postup riadenia incidentov s cieflom zahrniat detekciu a klasifikaciu
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hlavnych prevadzkovych a bezpecnostnych incidentov. EBA vydala usmernenie tykajuce sa zavedenia,
vykonavania a monitorovania bezpecnostnych opatreni a v nalezitych pripadoch aj postupov

certifikacie.
Minimalne raz ro¢ne sa od PSP bude vyzadovat, aby ohlasili svojmu prislusnému organu:

e aktualizované a komplexné posudenia prevadzkovych a bezpe¢nostnych rizik
e sprdvu o primeranosti opatreni na kontrolu a pripadné zmiernenie rizik

e Statistické udaje o podvodoch suvisiacich s réznymi platobnymi prostriedkami

V pripade zavazného prevadzkového alebo bezpecnostného incidentu PSP bez zbytoéného odkladu

informuju prislusny organ v domovskom ¢lenskom State PSP.

S cielom byt ndpomocna v tomto procese je EBA povinna do 13. janudra 2018 vydat usmernenia, ktoré

su uréené kazdému z tychto subjektov:

a) PSP, pokial'ide o klasifikaciu zavaznych incidentov a o obsahu, formate, Sablénach a postupoch
oznamovania;

b) Prislusnym organom, pokial ide o kritéria posudzovania relevantnosti incidentu
a o podrobnostiach sprav hlaseni o incidentoch, ktoré sa maju zdielat s inymi vnatrostatnymi

organmi.

V pripade, Ze incident bude mat vplyv na finanéné zaujmy zdkaznika, poskytovatel PSP bude tiez
povinny, bez zbyto¢ného odkladu, informovat zdkaznika a oznamit mu opatrenia na zmiernenie

akychkolvek nepriaznivych nasledkov.

2.5.4.2. Autentifikacia
Hoci je ASPSP povinny umoznit PISP a AISP spoliehat sa na autentifikacné postupy, ktoré poskytuje
zakaznikovi, vsetky spolo¢nosti PSP musia zabezpedit, aby boli zavedené bezpeénostné opatrenia na

ochranu dévernosti a integrity zdkaznickych, osobnych a bezpeénostnych udajov.

2.5.4.3. PozZiadavky na SCA
EBA navrhne RTS na silnu autentifikdciu zakaznika a bezpecni komunikaciu. Okrem vymedzenych

okolnosti sa od vSetkych PSP vyZaduje, aby uplatiovali SCA, ak platitel:

a) pristupuje k svojmu platobnému uctu online;
b) iniciuje elektronicku platobnu transakciu;
c) prostrednictvom dialkového pristupu vykonava akékolvek kroky, ktoré mdzu predstavovat

riziko platobného podvodu alebo iného zneuzitia.
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Ak PSP platitela nevyzaduje SCA, platitel bude zodpovedny len za spornu transakciu, pri ktorej konal

podvodne.

V pripade iniciacie elektronickej transakcie vykondvanej prostrednictvom dialkového pristupu bude
musiet PSP uplatnit SCA. Ta zahfria také prvky, ktoré dynamicky spéjaju transakciu s konkrétnou sumou

a konkrétnym prijemcom platby.
Samotna EBA bola ndtena uznat uréité kompromisy, ktoré je nutné zohladnit v RTS:

e  prilisnd konkrétnost proti vSeobecnym poziadavkam v stvislosti s umoznenim flexibility medzi
poskytovatelmi sluzieb v su¢asnosti aj buducnosti;

e podriadit vy$siu zakaznicku bezpec¢nost pomocou viacerych autentizatnych krokov proti
komfortu zakaznika;

e ulahdit interoperabilitu medzi ASPSP a vSetkymi PISP a AISP na celoeurdpskom zaklade (¢o
moze byt navrhnuté jednotnym Standardom) alebo stanovit vSeobecné poZiadavky a umoznit

tak r6zne rieSenia prispdsobené potrebam trhu.

2.6. Postoj bank

Prichod PSD2 urychlil proces otvarania bank, tzv. Open Banking. Open Banking je sp6sob, akym banky
zdielaju data medzi sebou a akym jednotnym a bezpecnym spésobom poskytuju data tretim stranam.
Tento pristup je tieZ mozné popisat ako evoltciu bankovnickeho sektoru vyvojom technolégii. To moze
v buducnosti priniest inovativne myslienky, ktoré budu vyrazne presahovat tradi¢né finanéné produkty
a sluzby. Otvoreny model bankovnictva by bankdm umoznil dosiahnut vyrazny pokrok v mnohych
oblastiach, ako je zaZitok zakaznika, rizika, distribu¢né kapacity, inovacie a rast spoluprace. Otvoreny
bankovy model vSak predstavuje aj vyzvy, kedZe bude potrebné zaistit bezpetné napojenia na systémy
zédkaznikov a sucasne zachovat ich sukromie. Vzhladom na to, Ze niektoré otazky zostavaju zatial
nezodpovedané, otvorené bankovnictvo méze predstavovat aj riziko sprostredkovania zo strany

tretich stran a tym aj potencialnu stratu prijmov pre banky. (Capgeminy, BNP Paribas, 2017)

,Myslim si, Ze z hlediska ¢eského trhu nebude inovace aZ tak viditelnd nebo zdsadni. Hlavni pfinos bude
spocivat hlavné v tom, Ze se do tohoto byznysu mohou zapojit i banky, které tim padem budou moci
nabizet nové sluzby,“ Hovori Vojtech Benda, ¢len Bankovej rady — najvyssieho riadiaceho organu CNB.

(Benda, 2017)

Touto témou sa zaoberala aj vyrocna sprava o retailovom bankovnictve, ktord vznikla v kooperacii
spolo¢nosti Capgemini a Efma. Tieto spolo¢nosti zozbierali informdacie od tisicky zdkaznikov retailového
bankovnictva po celom svete, a vytvorili spravu pod nazvom World Retail Banking Report 2017 (dalej

ako WRBR 2017). (Capgeminy, BNP Paribas, 2017)
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Z WRBR 2017 vyplyva, Ze banky v spolupraci s FinTech spolo¢nostami mdzu uréovat smer otvoreného
bankovnictva a ponudkat inovativne personalizované sluzby, ktoré vytvoria nové zdroje prijmov
a poskytnu zakaznikom vacsiu hodnotu. FinTech spolocnosti ziskavaju lepSie hodnotenia v oblasti
pozitivnych zdkaznickych zaZitkov proti tradicnym bankdm, a preto sa banky otvorene snazia
o spolupracu s FinTech. Open Banking ponuka bankam prilezitost si udrzat a rozvijat zakaznicku
zékladnu zaclenenim sluzieb tretich stran, a prisposobit tak produkty a sluzby na mieru zdkaznikom.

(Capgeminy, BNP Paribas, 2017)

WRBR 2017 dalej popisuje APl ako cestu, ktora vedie smerom k Open Bankingu, kde vietky strany
spolupracuju. Koncept APl je mozné definovat ako softwarové rozhranie, ktoré umoznuje jednej
aplikacii vyuZivat funkcionality inej aplikacie. Jej detailnejsi popis je k dispozicii v kapitole 4.2. Aplikacné
programovacie rozhranie (APl). Napriek tomu, Ze API vyvolavaju urcité obavy tykajluce sa bezpecnosti
a ochrany sukromia, jedna sa o klticovu vec, aby banky mohli vyuZit pokrokovost FinTech a nemuseli
zasadnym sposobom menit svoju infrastruktiru. Najaspesnejsie banky budu vyuZivat otvorené API pre
vytvaranie novych prijmov, pre detailni spatnu vazbu a pre zlepSenie zakaznickych skisenosti.

(Capgeminy, BNP Paribas, 2017)

2.6.1. Rizika

Banky sa musia pripravit na komplexnud Upravu vlastnej infrastruktdry tak, aby spifiala legislativne
poziadavky. Otvorenie banky bude vyZadovat nemalé investicie a dlhoro¢né projekty k dosiahnutiu
plného potencialu. Faktom vsak je, Ze najvacSou prekazkou pre inovacie v bankach nie su pravne
nariadenia a pravny systém, ale najma kultdra tradicnych bank. Dlhodobé planovanie cyklov pre
vypustanie novych veci, tradiéné vyvojarske metodoldgie a hlavne nedostatok seniornych fudi so
znalostou API stratégii, otvarania bank a mnoho dalsich faktorov, ktoré potlacaju nastolenie zmien.

Uspesné zavedenie Open Bankingu prinasa aj dalsie rizika:

e Bezpecnostny problém — Zavedenie Open API je v bankovom sektore relativne revolu¢ny
koncept, ktory so sebou prindsa zdsadnu bezpecnostnu hrozbu. Rizikom pre banky mézu byt
podvodné tretie strany, digitdlne Utoky, neopravnené pouZitie poskytnutych dat ¢i zneuZitie
osobnych udajov. Akykolvek bezpecnostny incident sa negativne zobrazi na pristupe klientov
a vnimania banky z ich strany. (OBWG, 2016)

e Zitaiovy problém - Po vyrieSeni pristupovych prav sa uzatvoria dohody o drovni
poskytovanych sluZieb (SLA — Service Level Agreement) medzi bankami a tretimi stranami.
Banky budi musiet vyriesit rovnovahu poskytovanych sluZieb, ktoré ovplyviuja frekvenciu
a objem poZiadaviek. Najma v $pickach bude interna banka vyuzivat rovnaké APl na prenos dat

a zdielat tak tento priestor s ostatnymi stranami. TaktieZ bude uréite potreba, ako dlho bude

21



banka reagovat na Ziadosti o Udaje a overenie zariadenia TPP, ako ¢asto mdze overena TPP
podavat Ziadosti banke v uréenom ¢asovom obdobi ¢i aky by bol maximalny pocet Ziadosti
o Udaje prijatych bankou v danom obdobi od urcitého TPP. (CGI, 2016)

e Obchodny problém — Je mozné predpokladat rastuci trend prechodu zdkaznikov ku sluzbam
a aplikaciam ponukanych FinTech spoloénostami. Bude tak dochadzat k vypovediam zmliv
medzi klientmi a bankami, ¢o moze viest ku zniZeniu vyuzivania produktov a sluzieb bank
ateda vdobsledku az kstrate svojej pozicie ako PSP. Banke tak hrozi rola poskytovatela
infrastruktury. (OBWG, 2016)

e Problém podpory — V rozSirovanom ekosystéme banky budd musiet rokovat o novych
vztahoch a vzdjomnych zmluvnych dohodéach s TPP s cielom priniest spolo¢ny prospech pre
banky, partnerov aj zdkaznikov. Aby to bolo mozné, budi musiet perspektivne banky vytvorit
platformu pre ekosystémy a partnerstva. Tym sa zabezpedi nepretrzity a proaktivny dohlad
nad vztahom medzi bankou a jej sietou externych partnerov, zahfnajlc aspekty hodnotenia
partnerov, zmluvného a obchodného riadenia, riadenia Zivotného cyklu, vykonnosti a
vyradovania z prevadzky. KedZe otvorené APl a umoznia TPP vyuzivat Udaje, produkty a sluzby
banky, budd musiet vytvorit infrastruktiru a Glohy na spravovanie vsetkych APl spolahlivym a

bezpeénym spdsobom s ohfadom na zlozitost su€asnych IT platforiem. (Accenture, 2016)

2.6.2. Prilezitosti

S PSD2 sucasne prichddzaju aj nové prilezitosti. Predpokladom tychto moznosti je vSak spolupraca

medzi bankami a tretimi stranami.

e Zavedenie nového typu sluZieb — APl pomdZe rozsirit samotné produktové portfélio o také
inovativne produkty, do ktorych by sa samotna banka nikdy nepustila. PSD2 vo findle méze
znamenat v dlhSom ¢asovom horizonte redlnu transformaciu bankovych sluZieb. (Zatloukal,
2017)

e Iniciacie on-line platieb (napr. v e-shope) bez pouzitia kariet — Potencial je ukryty aj v online
platbach, ktoré sa vyrazne zjednodusia. Ked'si zdkaznik bude chciet nakupit, nebude zadavat
detaily karty. E-shop tak bude méct poskytnut percentudlny cashback, pretoZe uz nebude
musiet platit poplatky vydavatelom kariet ako napriklad MasterCard.

,Nastaveni podminek pro provozovdni cinnosti jak stdvajicich, tak i novych poskytovatelii
platebnich sluZzeb mad prinést vétsi vybér a transparentnost platebnich sluZzeb a zefektivnéni
platebniho systému. Smérnice ma rovnéz vést k vyssi bezpecnosti elektronickych plateb a
posileni ochrany spotrebitele,” vysvetluje advokdtka kancelarie Glatzova & Co. Jarmila

Tornova. (Moniova, 2016)
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Budovat Open APl pre bankovy omnychannel a bankové aplikiacie — Otvorenim svojich
systémov sa bankam taktiez otvori moznost skvalitnenia a rozsirenia datove] a informacnej
baze. Banky budi moct napriklad vyuzivat data o klientoch z vlastnych zdrojov, ako su
pobocky, klientske centrd bankovnictva a webové stranky banky ale aj zo zdrojov inych bank
a tretich stran. Tym ziskaju presnejsie analyzy a dokazu lepsie vyhodnotit klientov a nasledne
ponuknut relevantny produkt sity priamo na mieru klientovi. (OBWG, 2016)

Atraktivne API prildkaju TPP na zmluvny vztah — Medzi bankami a tretimi stranami moZzu
vznikat kontrakty, ¢o umozni bankam na novom systéme profitovat. Prostrednictvom APl budu
totiz moct pripojit nielen konkurenciu, ale aj distribuénych partnerov, ktori moézu za proviziu
velmi jednoducho predavat produkty banky. Tieto partnerstva mozu byt vysoko obohacujuce
pre FinTech i banku, kedZe obaja hrac¢i maju moZnost sustredit sa na svoju klucovu
kompetenciu a zaroven ziskat vyhodu zdielanych Udajov a nakladov. (Zatloukal, 2017)
Efektivna sprava partnerov moze viest k zosuladeniu so spoloénym dohodnutym
prevadzkovym modelom ekosystému, ktory umoziiuje jednotné poskytovanie sluzieb s
rychlym rozhodovanim v celom ekosystéme. Taktiez napomdha ktomu, Ze spolupraca
s partnermi je plne integrovana s vnutornymi Struktdrami, procesmi a technolégiami banky,
ktoré podporuju prebiehajucu spolupracu a povedu k zlepsovaniu sluzieb. (Accenture, 2016)
Dostat iné banky (finanéné institucie) do svojich aplikacii — Jednou z velkych vyhod, ktord
maju iba existujuce banky je, Ze nemusia ¢akat, kym PSD2 nadobudne platnost, aby zacali
pbsobit na finanénom trhu. Zatial ¢o vietky nebankové spolo¢nosti, ktoré nespolupracuju s
bankami, musia ¢akat do roku 2018, banky mdzu uz dnes spustit svoje nové sluzby a ziskat
priestor na trhu skér, ako sa na trh dostanu vsSetci hraci. (Evry, 2017) V ociach verejnosti
posobia banky bezpecne a doveryhodne hlavne s rokmi skusenosti vo finanénom sektore.

(Capgemini, 2017)

Isté je, Ze banky budd musiet poskytnut tretim stranam moznosti ako AISP a PISP, av$ak operacie, ktoré

nie su sucastou regulacie, budu spristupnené len a len na zvazeni banky.

2.7. Prinosy pre zakaznika

Nadobudnutim platnosti PSD2 v janudri 2018 nastanu vo svete finanénym sluzieb zmeny, ktoré si bezny

zékaznik vyuZivajuci tieto sluzby sotva vSimne. Postupne sa vSak za¢ne vytvarat velmi odli$na skupina

ekosystémov finan¢nych sluzieb. Novy priad konkurencie by mal byt vidiet na zlepSovani ponukanych

produktov a sluZieb dostupnych pre zakaznikov z roznych kanalov. V tejto kapitole si praca poukaze na

niekolko prikladov, ako bude ovplyvneny zaZitok zdkaznika. V tejto kapitole praca cCerpa z dvoch

zdrojov. Jednym je z publikacie spolo¢nosti 11:FS s ndzvom ,What is PSD2 and what will it mean for
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customer?”. (Davies, 2017) Druhym zdrojom je ¢lanok od autora lana Clarka, Seniorného riaditela API

manaZmentu v spoloc¢nosti CA technologies. (Clark, 2017)
2.7.1. Zvysenie pohodlia pre spotrebitelov

PSD2 umiestriuje spotrebitela do centra platobného procesu. Cielom je poskytnit mu jednoduchy
pohlad a Uplnd kontrolu nad svojimi finanénymi aktivami bez ohladu na to, ktora institucia Ucet vedie.
V slcasnosti pri platbe online s platobnou kartou, ziskava vlastnik platobnej brany alebo vydavatel
karty informdcie o nasej transakcii. Nasledne ziskaju financné prostriedky z uctu platitefa. S PSD2 bude
moct spotrebitel nakupovat on-line bez zdielania informacii. Bezpetne a déverne. Tieto transakcie
budu zabezpecené pokrocilou autentifikaciou a riadené centralne, v sulade s vyhodnotenim prevodu
prostriedkov, na zaklade vypocitaného rizika. Platby tak budu rychlejSie, lacnejsSie, bezpeénejsie

a vznikne priestor pre dalSie inovacie.
2.7.2. Zabezpecené platby medzi uctami

SCA je klucovou sucastou PSD2, ktorad sa pouZiva na overenie pouZivatela platobnej sluzby alebo
samotnej transakcie vredlnom case. V kone¢nom dosledku vytvori doveryhodné prostredie pre
platobné sluzby v celej EU a zni%i podvody bez zata?ovania opravnenych pouzivatelov. Vdaka SCA bude
mozné zadat platbu na par kliknuti bez nutnosti dalSej autentizicie. Td moéZe byt vynimocne
vyzadovana napriklad ak by Slo o vyssiu hodnotu. Jednalo by sa vtedy o autentizdciu zaloZenu na riziku.
V takom pripade je potrebnda dalSia forma overenia pouzivatela, napriklad jednorazové heslo alebo

rozpoznanie otlacku prstu, ¢i tvére. Az po takejto autentizacii moze byt rizikovy prevod dokonceny.

Spotrebitelia mo6zu byt navyse dynamicky obmedzovani prostrednictvom account geo-fencing. Ide
o pouzitie geografickych udajov o mobilnych zariadeniach na pomoc pri overovani transakcii
a predchadzani podvodom. V pripade, Ze ma spotrebitel ic¢et v rdmci eurozdny, ale v ¢ase transakcie

sa nachadza mimo tejto oblasti, platba je blokovana, pripadne je vyZadovana dodatoc¢na autorizacia.

TaktieZ peer-to-peer platby sa stanu beZnejSimi vdaka API poZadované regulaciou PSD2. V tomto
pripade bude spotrebitel schopny vybrat kontakt na svojom zariadeni a odoslat mu platbu bez znalosti

konkrétnych Gdajov o bankovom ucte prijemcu.
2.7.3. Inovativne spdsoby ako spravovat svoje peniaze

Vdaka regulacii PSD2 budu spotrebitelia profitovat z jediného Uplného zobrazenia vsetkych zalezZitosti
tykajucich sa uctu priamo z jedného internetového bankovnictva ¢i mobilného zariadenia. Jednoduché
prihlasenie k banke im poskytuje uz v sicasnosti prehlad o ich dostupnych finanénych sluzbach, ako aj
komplexny obraz oich historickej financnej situdcii. S reguldciou bude moZné dodatocné ucty
jednoducho pridat. Spotrebitel si vyberie Uc¢ty vedené u inych ASPSP, autentizuje sa, a ziska tym pristup
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k idajom aj tohoto uctu vratane histdrie transakcii. Novy Ucet sa potom v aplikacii zobrazi ako novo
dostupny ucet. Jedna sa teda o tzv. jednotné internetové bankovnictvo. Uzivatel sa viac nebude musiet

orientovat v niekolkych odlisnych rozhraniach pre kazdy Géet v réznej institucii zvlast.

2.7.4. Cielené financné produkty

AVev

Spotrebitelia ziskaju relevantné financné ponuky, ako su poézicky, investi¢né poradenstvo a ponuky na
cashback sluzby. Smernica tiez vyzyva banky aby poskytli déveryhodnym TPP bezpecny pristup
k zakaznickym Gétom za predpokladu, Ze maju jeho suhlas. TPP potom mézu zhromazdit kltcové
bankové Udaje vratane prijmov, histérie ndkupov a spldacania dlhov, aby ziskali aktualny 360-stupriovy
pohlad na spotrebitela. Patri sem kreditné riziko kazdého jednotlivca ako aj aktudlny zaujem

spotrebitela o konkrétny typ produktu alebo sluzby pre ucely cieleného marketingu.

Prikladom su, okrem iného, aj aplikacie na spravu osobnych financii. Tie uz funguju aj v tuzemskych
FinTech firmach Budgetbakers ¢i Spendee. Aplikacie analyzuju chovanie spotrebitela, napriklad za ¢o
utraca a nasledne je oslovovany spravami Sitymi priamo na mieru. Tieto aplikacie budd schopné

poskytnut finanéné rady ¢i odporudit najvyhodnejsi finanény produkt na trhu naprie¢ bankami.
2.7.5. Znizenie poplatkov za karty

Pre spotrebitefov ma implementacia PSD2 potencidl obist kartové schémy a podpornd siet
sprostredkovatelov v ekosystéme PCl (Payment card industry). To zase eliminuje naklady na
spracovanie platobnych kariet pre obchodnikov. Vznikaju tak dspory, ktoré mézu byt odovzdané

priamo spat spotrebitelovi formou cashbacku.
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2.8. Prognodzy trhu

Pre naplnenie obsahu tejto kapitoly bude praca ¢erpat z prieskumu spolo¢nosti Evry s nazvom PSD2 —

Strategic opportunities beyond compliance. (Evry, 2017) Ramec, ktory je v niom pouZity k analyze

vplyvu PSD2, je zaloZeny na dvoch osiach: viacero domacich trhov oproti jednému eurdpskemu trhu

na horizontalnej osi a pritomnost bank proti inym bankdm a nebankovym subjektom na vertikalnej osi

tak, ako je zobrazené na nasledujicom obrdzku.

Na zaklade tohto rdmca je mozné identifikovat $tyri mozné buddce scenare pre finanénu oblast po

zavedeni PSD2.

Open, domestic Freefopen
market market

T @

Status quo Big banks
dominating

European

Banks

Obrdzok 6 - Progndza vyvoja financného trhu po zavedeni PSD2

Tuzemské bankovnictvo — V tomto moznom scenari PSD2 bude mat len minoritné dosledky pre
banky. V tomto koncepte zostane finan¢ny trh na domacom Uzemi a spotrebitelia nebudd mat
zaujem ¢i déveru vyuzivat nebankové spoloénosti v oblasti financénych sluzieb. Jedna sa o velmi
podobnu situdciu, ktord odpovedd sucasnému svetu finanénych sluZieb v tuzemsky
orientovanych trhoch. Rozdielom je najméa vacsia konzervativnost spotrebitelov voéi tretim
stranam v podobe tretich stran, tak, ako je tomu teraz.

Otvoreny, tuzemsky trh — Spotrebitelia budd ochotnejsi vyuzivat finanéné sluzby nebankovych
organizacii. Poziciu TPP zaujmu najma tuzemski poskytovatelia a cezhrani¢né bankovnictvo
nebude Uplne beiné. Banky, FinTech adalsi TPP budl sutaZit o poskytnutie najlepsich
a Specializovanych rieseni pre spotrebitelov v ramci jednej krajiny. Tento scenar je velmi

podobny dnesnej realite.
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. Volny, jednotny Eurdpsky trh — PSD2 modze urychlit trend smerujici k volnému trhu, kde vsetci
hraci superia medzi sebou. Tento trend bude nezdvisly na bankach a hraniciach. Spotrebitel
nebude mat Ziadne prekazky pri vybere banky alebo nebankovej spoloénosti ako TPP na
domdcom alebo eurdpskom trhu. NajdolezitejsSim faktorom pri rozhodovani bude $pecializované
rieSenia pre spotrebitelov.

. Dominancia velkych eurdpskych bank — Eurdpsky finan¢ny trh bude jednotny ale neddvera
spotrebitelov v nebankovych poskytovatelov bude pretrvavat aj nadalej. Banky s najsilnejSou

poziciou budu ¢oraz vacsie a budd mat dominantny podiel na eurépskom trhu.

V sucasnosti je na trhu zjavny trend, akym pribudaju FinTech spolo¢nosti a dalSie nebankové subjekty.
Tie na trhu s finan¢nymi sluzbami zaujimaju vyznamné pozicie. KedZe PSD2 eSte zvysi prileZitosti pre
spolocnosti bez bankovej licencie na vstup na financny trh, je pravdepodobné, Ze trend zvySovania

dovery spotrebitelov v nebankové subjekty bude nadalej rast.

Na zaklade vys$sie definovanych scendrov sa moze ocakavat, Ze financny trh bude smerovat k scenaru
otvoreného, tuzemského trhu a nasledne dojde k scenaru volného trhu. Dovera zakaznikov vo FinTech
firmy sa bude zvySovat, a prave PSD2 tento proces urychli. Podla predikcii prieskumu spolo¢nosti Evry,
sa najskor vytvori otvoreny, tuzemsky trh. Postupom ¢asu, ked zac¢ne narastat dévera spotrebitelov
v TPP, by mohlo ddjst aj k transformacii na volny, jednotny Eurdpsky trh. To vSak méze trvat dlhsie,
pretoZe tu existuje viacero faktorov, nez len spotrebitelské navyky a o¢akdvane zmeny sluzieb, ktoré
boli spomenuté vyssie. Jednotny eurdpsky trh je jednym s pozadovanych vysledkov, kvoli ktorym
revidovana smernica o platobnych sluzbach vznikla. KedZe sa to nepodarilo dosiahnut prvou verziou
PSD, komisia sa snaZi o tento ciel druhou verziou. V prieskumu sa uvadza, Ze aZ ¢as ukdze, Ci je PSD2
spravnou cestou k tomuto vysledku, alebo v buduicnosti pride aj tretia revidovana verzia vo forme

PSD3.

Banky stoja pred jednou z najvacsich vyziev svojej doterajsej historie. Ekonomicky portal penize.cz uz
vijuli 2017 urobili prieskum aziskali nazory rdéznych reprezentantov jednotlivych institucii.
Pre nazornu ukadzku postoja sme do tejto prace zvolili jeden ndzor z r6znych stran - banka, FinTech

a CNB: (TGma, 2017)

Pavel Drahotsky, riaditel SAXO Bank pre strednu a vychodnu Eurdpu sa k téme PSD2 a otvaraniu bank

vyjadril nasledujuco:

,Pred dvaceti lety bylo vzdcné platit pfes pocitac, pred deseti lety bylo vzdcné platit mobilnim
telefonem. Za deset let nebude Zddné zarizeni viibec potreba: platebni termindly a pocitace nds

budou schopny bezpecné identifikovat. Jestli se tradicni banky dokdZou prizplsobit a flexibilné
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reagovat, bude zdleZet na tom, jestli pfestanou vnimat FinTech spolecnosti jako soupere. Kli¢
k uspéchu je naucit se s nimi spolupracovat, otevrit se inovacnim proudim, a pritom si udrZet

konkurencéni vyhody.”
Dalgi komentar k problematike pochddza od Michala Smidy, zakladatela a CEO spolo¢nosti Twisto:

,Banky ve stfedni Evropé se zatim bdt nemusi. Oproti Zdpadu jsme vic konzervativni a bude jesté
néjakou dobu trvat, ne? priimérny Cech zacne véfit FinTech spolecnostem. Trend FinTechu k ndm
taky pfisel pozdé. Napfiklad v USA, Anglii nebo Ciné vznikly prvni FinTechy kolem roku 2000, u
nds aZ v roce 2010. Dalsi pfekdzkou ristu FinTechu v Cesku a ve vychodni Evropé je také vyssi
mira regulace, ale to se uZ taky méni. Podle mého ndzoru je budoucnost ve spoluprdci bank s
FinTechy, coZ je ve svété normdlini. Technologické start-up se tak stanou doplrikem bank,
partnery, ktefi inovuji a jsou primdrné zaméreni na zékaznika. Cesky trh, kde pisobi na Ctyficet
FinTech firem, md skvéle nasldpnuto, ale bude se muset zménit pristup bank, které nad témito
mladymi firmami spis ohrnuji nos. A Google a Facebook se nestanou hybatelem zmén v nasem
regionu. To se povedlo ¢inské aplikaci WeChat, kterd méla jiné podminky. V Ciné neexistovala
platebni infrastruktura, ale v Evropé naopak mdme nejvyssi penetraci bezdotykovych termindli

na svéte.”

Poslednym prispevkom k prognézam dopadov PSD2 a prichodu finan¢énych inovécii do Ceskej republiky

je komentér Miroslava Singera, byvalého guvernéra CNB a hlavného ekonéma Generali CEE:

,Zdkladni funkci bank nejsou bankovni prevody, ale transformace krdtkodobych vkladi na
dlouhodobé uvéry a tvorba penéz. Na tom ani stdvajici fascinujici vyvoj nic moc nezméni. Uz
proto, Ze stabilita tohoto systému zase vyZaduje centrdini banku ochotnou doddvat v pripadé
paniky likviditu finan¢nim institucim. A takovymi institucemi budou muset byt sice digitalizované,
ale stdle dohlizené a licencované banky. TakZe je v této roli je FinTech revoluce téZko semele,

pfinese jim ale asi konkurenci v jinych rolich, tfeba penéZnich pfevodech...”
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3. Charakteristika bankového prostredia

Tato kapitola v sebe nesie hodnotu k dosiahnutiu jedného z hlavnych cielov tejto prace: Poskytnut
navrhy na Upravu architektdry a postup pre tvorbu APl resource tak, aby bola v synergii s poZziadavkami

direktivy PSD2. Tato kapitola sa zameriava na prvu Cast ciela - Gpravu architektury.

K tomu, aby mohli banky zostat aj v budicnosti konkurencie schopné prichadzajicim technologickym
inovatorom, potrebuju prejst na ¢o najefektivnejSie a najrychlejSie operacné prostredie. Vyznamnou
prekazkou pri rieseni sucasnych potrieb klienta je nepruznost ich core banking systémov, ktoré uz teraz
stoja banky nemalé peniaze a ich komplexnost sa stale navysuje. Tuzbu prispdsobit sa meniacim sa
podmienkam dokazuje skutoénost, ze takmer 90% bankarov v globalnom prieskume spolo¢nosti IBM
uviedlo, ze odklon od stéasného stavu je rozhodujtci pre ich budtcu ziskovost. Tento prieskum vznikol
pre Uclely tvorby spravy s nazvom Core Banking Modernization (IBM, 2011), z ktorej bude éerpat tato

kapitola.

3.1. Nespokojnost bank so si¢asnym stavom

Sucasny stav informacénych technoldgii ¢asto nedokaze dostatocne uspokojit poziadavky samotnych

bank. Medzi najCastejSie nedostatky sa podla prieskumu IBM umiestnili nasledujuce:

e systémy nedokaZzu podporovat komplexné a vysoké vzajomné zavislosti medzi produktami
a vztahmi so zakaznikmi,

e neposkytuju sa viacrozmerné pohlady na zakaznikov ani riadenie informadcii,

e sUnepruzné z dovodu zdavislosti na starych technolégiach s jednoucéelovym dizajnom a velkymi
zmenami na prispésobenie sa ostatnym bankovym systémom,

e vyZzaduju dlhodoby vyvoj na zavedenie a podporu novych produktov,

e nie je moZné prijat nové a zloZitejSie ramce riadenia rizik,

e nepodporuju efektivne a flexibilné prostredie, co ma za nasledok vyssie ndklady na udribu,

e 7zloZitost s integraciou na nové aplikacie, balicky tretich stran a inymi IT prvkami.

Dal$im krokom prieskumu bolo ziskat informdcie o tom, akou cestou sa banky vydaju, aby suéasny stav
zlepsili. Podla vyjadreni by mohli byt ciele dosiahnuté napriklad umoZnenim inteligentnejSieho
obchodu prostrednictvom flexibilného, cieleného a rychleho poskytovania sluzieb orientovanych na
zédkaznika. Klicové je taktiez ponukat klientom presvedcivé ponuky Sité priamo na mieru zdkaznikovi,

ktoré vsak budu umerné riziku, ktoré by z takejto dohody plynuli.

Tato cesta ma vsak jednu velku zavislost na informac¢nom prostredi banky. K jeho naplneniu bude

zrejme potreba dalSia ato nemald investicia narozvoj a prisp6sobenie obchodného modelu
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a podpornej technologickej architektiry. Td moze zlepsit efektivnost nielen vramci internych
systémov, ale aj spolupracu s ostatnymi stranami aumoznit lepsie synergie zfuzii, akvizicii
a odpredajov. Je potreba sa vratit k zakladnym informaciam a urdit, ako budu vsetky informacie v ramci

celej banky zdielané, distribuované a udrziavané v ramci podnikovych procesov.

Customer data
analysis

New product
time-to-market 40
Efficiency

and cost 40
Integration with
other systems 29 %

Incorporating
regulatory
requirements

=8
| I
2 2

50%

Percentage dissatisfied

Obrazok 7 - Vlyjadrenia bankdrov k nedostatkom sucasnym systémov

Na obrazku vy3iie je graficky zndzornené ako systémy v si¢asnosti napifiaju niektoré poziadavky bank.
Podla prieskumu spolo¢nosti IBM, su respondenti najviac nespokojni v oblasti analyz nad datami
zadkaznikov. Reagovalo tak 43% vsetkych zucastnenych. Na druhom mieste, so 40 % respondentov, je
problémom trvanie umiestnenia novych produktov na trh a efektivnost a ndkladovost prevadzky
systémov. K nespokojnosti s moznostami zosuladenia sa s poZiadavkami regulacii bankového trhu sa

vyjadrilo 33 % respondentov a problémy s integrovanim systémov eviduje 29 % respondentov.

3.2. Poziadavky na banky

Odbornici zo spolocnosti IBM a partnerov vybudovali individualne a inStituciondlne poznatky
o charakteristikdch Uspesnych hlavnych programov transformacie klucovych bankovych systémov.
Spolo¢ne vybudovali spravu, ktord opisuje modernizaciu core banking systémov a navrhuje subor

zésad a Uvah, ktoré mézu pomoct bankam pri ich ceste k Uspechu.

Modernizacia core systémov sa velmi Casto uvadza ako priama volba medzi ,ndkupom® alebo
,budovanim”. Podla vyjadreni odbornikov IBM v tejto sprave je skutoénost ovela zloZitejsia
a chulostivejsia. Akakolvek volba cesty k modernizacii core systémov bude nevyhnutne vyZadovat

prispdsobenie na mnohych Urovniach. V pripade mnohych bank moze zvoleny pristup znamenat, Ze
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budu vybrané starSie komponenty, ktoré budu izolované a pouzivané ako sucast vacsieho balicka
procesov a nasledne postupne nahradzované podla potreby. Bez ohladu na to budu vsetky Uspesné
pristupy zavisiet od zavedenia centralizovanej zadkladnej architektiry, ktord sa bude moct

prispdsobovat a rast, ked sa okolo nej bude rézne menit obchodna ¢innost banky.

Vzdy, ked' uz sa banka rozhodne zacat, mala by konat rychlo. Nové technoldgie sa vyvijaju velmi rychlo,
a s nimi rasty aj ofakavania a poZiadavky zdkaznikov. To sp6sobuje hiboké rozdiely medzi krajinami,
v ktorych sa toto odvetvie zrodilo. K tomu, aby banky boli schopné konkurovat, potrebuju zvysit

flexibilitu a spristupnit kapital, ktory je uzamknuty v zastaranych systémoch.

Komplexnost core systémov stazuje bankam prisposobit sa vonkaj$im zmenam. Zjednodusenie
a modernizacia starsich core systémov nie je zalezitostou iba vysokych nakladov a efektivnosti. Podla
IBM odbornikov je v stavke udrzatelnost celého podnikania. Banky by sa mali zamerat na tieto tri

zakladné poziadavky:

o Nové zameranie na zakaznika prostrednictvom zlepSenych informacii o zdkaznikoch,
prehladov a interakcii. Banky, ktoré investuju do tychto oblasti, budu pestovat zédkaznicku
centriku, budovat déveru a ziskovy rast.

e Integraciu riadenia rizik vrdmci celého podniku, aby sa splnil ¢oraz komplexnejsi subor
poziadaviek na dodrziavanie predpisov, pricom sa zmierfiuje operacné riziko, bojuje proti
zlo¢inu a optimalizuje sa finan¢na navratnost.

e Prehodnotenie obchodného modelu, prevadzkovych modelov a technologickej architektury —
rozdelenie existujucich komplexnych modelov na jednotlivé sucasti. Ak sa chce ziskat agilita
potrebna pre dlhodobu udrzatelnost, banky musia obnovit operdcie pomocou spoloénych
komponentov, ktoré vyvaZia rast, rychlost trhu, efektivnost a pruznost podnikania. Tato tretia
poziadavka je hlavnym faktorom pre Uspech prvych dvoch, ¢o poskytuje potrebnu flexibilitu

v infrastrukture aj v organizacii.

3.3. Dovody rigidnosti bank

Tvorba architektiry je Ustrednou témou modernizicie zakladného bankovnictva. K dosiahnutiu
Uspechu aj v buducnosti banky prijimaju nova architektiru pre svoje hlavné bankové systémy.
Konkrétnou zmenou byva presun z vertikdlneho integrovaného modelu zameraného na produkt do

horizontalne operacného modelu orientovaného na zakaznika.

Po desatrocCia sa vyvijali bankové systémy zalozené na filozofii dizajnu orientovaného na produkty,
ktoré zabezpedili poskytovanie operacnej podpory pre jeden produkt, produktovu liniu alebo finanény

nastroj. Architektura typickych core systémov orientovanych na produkty fungovala adekvatne v case
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preferovania modelu ,,go-to-market”. Teda akény plan vstupu produktu na trh. Kazda obchodna linia
orientovana na produkty sa sustredila na budovanie schopnosti dosiahnut vertikalnu integraciu medzi
front a back office. Tento model bol optimalizovany pre vykonnost a ¢as odozvy, ale zaviedol aj

duplicitnu funkcionalitu s dopadmi do nakladov naprie¢ viacero podnikovych linii.

Dal3i vyvoj systémov orientovanych na produkty zahriiuje rozsiahle redesigny, ktoré si zamerané na
rieSenie fuzii, akvizicii, novych nariadeni a cyklické usilie na znizenie nakladov — to vsetko sa deje bez
jasnej politiky riadenia IT. S ciefom prispdsobit sa novym potrebam zakaznikov sa do starsich systémov
robia Upravy typu individudlne rozhrania, duplicitné alebo zastarané funkcie, nadbytoéné aplikacie ¢im

vznikaju dalSie nekonzistentné subory dat ¢i mrtve kddy, na ktoré sa ni¢ neodkazuje.

V priebehu rokov sa tvrdé kddovanie prvkov ¢oraz tazsie meni a udrziava. Vysledkom je, Zze mnoho
bank je nadalej zatazenych prepletenymi core systémami, kde dokonca aj mald zmena, ktord podnik
vyzaduje, mdze mat neplanované neziaduce vplyvy na viacerych Urovniach architektdry. Vzhladom na
rozsirovanie a obmedzenud dokumentaciu existujicich systémov sa velka ¢ast IT rozpoctov vynaklada
na jednoduché udrziavanie existujucich systémov v dobrom stave. Odstranenie odpadu v ramci
aplikacii, kédov a Udajov predstavuje jasnu prilezitost na znizenie nakladov na infrastruktdru

a uvolnenie rozpoctu pre nové iniciativy.

Bankové systémy sa musia oddelit od zavislosti na front office a opera¢nych procesoch tak, aby mohli
robit to, na ¢o boli pévodne navrhnuté: poskytnit skalovatelnost a vykon potrebny pre pracovné
zatazenie debetnych a kreditnych vstupov. Z architektonického pristupu IBM zameraného na tieto
problémy je potreba dekonstruovat zloZité starsie systémy od zakladnych architektonickych blokov, ¢o

im umozni ich univerzdlne vyuZivanie.

Pristup, ktory izoluje a rozdeluje klti¢ové architektonické konstrukcie, ako su Udaje, obchodné procesy,
obchodna logika a obchodné pravidla, je mozné dosiahnut prijatim spolo¢nych bankovych procesov,
sluzieb a datovych modelov a principov SOA. Rozvoj architektury zakladnych bankovych systémov
s vyuZitim vyssSie uvedeného pristupu umoziuje, aby sa obchodné sluzby a komponenty rozvijali raz
a zdielali sa v rdmci viacerych kanalov a operacnych procesov. Takto vytvorené aplikacie sa daju rychlo
zostavit tak, aby priniesli obchodné riesenie s vysokou rychlostou a s mensou mierou rizika. TaktieZ su
jednoduchsie a menej nakladné na nasadzovanie a Udrzbu. KedZe portfélio tychto sluZieb rastie, stava

sa strategickym aktivom, ktoré umoznuje iné riesenia.

Jednym z najvacsich blokov k uskutoc¢neniu hlbokych Strukturdlnych zmien je zloZitost zachovania
kontinualnej prevadzky. Mnoho bank preto identifikuje prvky starsej infrastruktury, ktord moze byt
nahradend vrstvou modernych technoldgii, zatial' o ostatné core systémy nadalej funguju. Takato

technika umoznuje, aby proces premeny starych IT prostriedkov prebehol pomerne rychlo. Nova vrstva
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technolégie odstranuje tvrdé kédovanie medzi aktivami, napriklad medzi kanalom a core systémom.
To umoznuje aby starsi kdd bol modernizovany podla vlastného planu, ¢o obmedzuje dopady na

ktorykolvek iny komponent.

Typické banky by mohli rozpoznat znaéné uspory nakladov odstranenim duplicitnych aktivit v ramci

produktovych linii v procese otvarania uctu.

e Vyradenim 100 % duplicitnych aktivit by banka mohla zniZit celkové naklady na vyrobu
a spracovanie 0 13,4 %.

e Vyradenim 50 % duplicitnych aktivit by banka mohla znizit celkové ndklady na vyrobu
a spracovanie o 7 %.

e Vyradenim 25 % duplicitnych aktivit mo6Ze banka zniZit celkové naklady na vyrobu

a spracovanie o 3 %.

Dokladne zloZenie amoduldcia zakladnych bankovych systémov moézie umoiZnit radikalne
zjednodusenie IT prostredia a stcasne zvysit spolahlivost a kvalitu déleZitych obchodnych informécii.
Tento pristup k modernizacii bude Uspesny v pripade, ak sa systémy back-office opat stanu kli¢ovym
motorom rastu a inovacii v celej banke. Obrdzok 8 nizsie, ilustruje vyuZitie architektonického pristupu

orientovaného na sluzby na modernizaciu zdkladnych bankovych systémov.
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Obrdzok 8 - Ndvrh SOA architektury ako cestu k modernizdcii core systémov banky
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3.4. Principy modernizacie core systémov

Z titulu skusenosti ziskanych pri praci pre svetovo najvacsie finanéné institucie IBM definovalo principy,
ktoré su podlaich ndzoru potrebné pre Uspesné vyradenie prekdzok a plné vyuzite vyhod modernizacie
hlavnych systémov. V spoluprdci s tymito institdciami ziskali pohlady bank, ktoré zmeny organizovali,
aké architektonické faktory zvazovali a ¢o viedlo ku klfu¢ovym rozhodnutiam, ktoré viedli k Uspesnym
vysledkom. Principy, ktorymi sa podla IBM riadia Uspesne projekty modernizdcie core systémov banky

su tieto:

e Vytvorit programovy plan a pravidla riadenia v spolupréci s vedenim IT a businessu.

e Spravne definovat meratelné obchodné prinosy.

e Smerovat k servisne orientovanej architektuire, ktora spojuje business procesy s moznostami
IT tak, Ze vyrazne zvySuje agilitu a spolahlivost.

e Volit riesenia, ktorymi sa minimalizuje narusenie beznej prevadzky a predide rizikam.

e Architektiru optimalizovat tak, aby dokazala fungovat aj pri dalSich technologickych
inovaciach.

e Dodavat pomocou skalovatelnych a odvetvim overenych projektovych metodik.

7 oo

3.5. Pristup k modernizacii core systémov

Volba spravneho pristupu k rozvoju zdavisi od mnohych Specifik, vratane cielov, rozsahu, mandatu
a €asovej osi. V pripade vacsich bank so zloZitejSimi operdciami a SirSou prevadzkovou a geografickou
pdsobnostou bude problém Umerne vacsi. Okrem iného, tieto banky budd musiet zvazit sicasné
a buduce regulaéné kontroly na svojich trhoch a budi musiet brat do Gvahy vadsi a zloZitejsi subor IT
systémov a starostlivo premysliet, ako kazda z nich zapada do regionalneho a podnikového modelu
prevadzky. Rovnako pravdepodobne budd musiet vyvinat viac Usilia na modelovanie svojich

podnikatelskych a prevadzkovych prostredi.

Skusenosti velkych bank poukazuju na jasny zaver: najdolezitejSim prvkom transformacného programu
je architektura. Konkrétne banky ziskavaju flexibilitu a efektivnost, ktoré potrebuju, a to vytvorenim
komponentovej architektury. Td oddeluje klucové systémy aich aktiva od hlavnych transakénych
systémov. Bez odhodlania vytvorit architektiru s oddelenymi komponentami a bez investicii na tieto
stavebné kamene by banky mohli zopakovat chyby starSich pristupov a skoncit opat so spletou
prepojenych systémov, v ktorych pravdepodobne zmeny v jednej oblasti budd znamenat neimyselné

a tazko predvidatelné désledky v inej.
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Banky s modernizovanymi core systémami zistuju, Ze je ovela jednoduchsie, rychlejSie a lacnejsie
integrovat a otestovat novu aplikaciu. Bez ohladu na to, ¢i je tato aplikacia vytvorenad interne alebo ako
balik rieseni, banka so pruznejSou architektirou dokaze proces nasadenia znacne urychlit. Podla
skdsenosti IBM, najlepsiu dlhodobt zZivotaschopnost ma pristup zacinajuci od zmeny architektdry,
potom na platforme a konciac pri rieSeni. Posledna ¢ast, rieSenie, mdze zahrriovat vytvorenie, kipu
alebo hybridny balicek zakazkovych a prisposobitelnych komponentov, ktoré poskytuju
najefektivnejSie moznosti pre danu situaciu banky. Navrhovany pristup je zndzorneny na Obrdzku 9

nizsie.

Define a modular and Build a dynamic infrastructure Progressively fransform applications
componentized architectura compliant with the architectural on an adaptable foundation
principles
1. Architecture 2. Platform 3. Solutions
| Processes ‘ I Programming model ‘ l Custom development |
+ + or
| Data ‘ | Database ‘ ‘ Package components |
¥ + ar
| Business services ‘ | Operating system ‘ ‘ Hytorid |
+ + o
| Business rules | [ Hardware ‘ __F Progressive -
¥ transformation
| Product processors | S Dynamic T
infrastructure
Modular /
componentized

Obrdzok 9 - Ndvrh pristupu pomocou architektury zaloZenej na prispésobitelnych komponentoch

Zohladnenim strategickych cielov a zakladnych architektonickych stavebnych blokov potrebnych naich
dosiahnutie, mézu banky rozhodnut, kde by bolo zmysluplné uskutoérovat proces modernizécie a kde

by bolo zmysluplné nahradit sicasny stav bali¢kovym riesenim.

Aby sa minimalizovalo narusenie podnikania a zmiernilo riziko, transformacny program by mal byt
navrhnuty tak, aby sa riadil progresivnym pristupom, na zaklade podstaty kazdého systému. To umozni
bankam vybrat spréavne rieSenie v kazdom pripade bez zvySenia celkovej zloZitosti architektury.
Progresivny pristup tiez umozriuje bankdm urychlit investicie alahko rozvindt alebo zosilnit
transformacné Usilie, ak by akékolvek nepredvidatelné okolnosti sposobili Skodlivé Gcinky. V kaZdej

faze moze banka sledovat pokroky a rozhodnutia o spdsobe zmeny podavat aktuélne.
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4. Pristupy k integracii

V predchadzajucej kapitole tato praca pojednavala o vhodnych typoch architektury a principoch ako
dosiahnut ¢o najvacsiu efektivitu core systémov banky. V praca vsak doposial nebolo spomenuté aka
je podstata tychto architektonickych typov. Tato kapitola sa preto zameridva na popis Servisne
orientovanej architektury, jej rozvoj do podoby trendu mikroservisne orientovanej architektury

a poukaZe na zjavné vyhody a nevyhody medzi nimi.

4.1. Servisne orientovana architektura

Servisne orientovana architektdra sa zacala objavovat na scéne niekedy okolo roku 2005. Zastupcovia
tohto sp6sobu architektury vtedy predpovedali, Zze SOA nahradi tradi¢nu architektiru informacénych
technoldgii (IT). Tradicnejsi zastancovia odpovedali, Ze nejde o ni¢ iné, neZ o oZivenie starych, ale
dobrych myslienok o zapuzdrovani a volnom prepojeni. Oba tieto nazory maju svoju Cast pravdy
a sucasne sa obe mylia. Aj ked'je pravda, Ze SOA obsahuje starsie architektonické napady, je to vyrazny
Styl, ktory predstavuje vyznamny krov dopredu. Ale na to, aby spoloc¢nost ziskala maximalny GZitok zo

SOA, potrebuje podnik tradi¢né architektonické discipliny a metddy. (The open group, 2015)

Podnikova architektura v najsirSsom zmysle zahffia ovela viac ako IT. Okrem technoldgii zahfiia aj
obchodné operacie, financie, ludi a budovy. Preto velkou vyhodou SOA konceptu je, Ze celkovy obraz
fungovania podnikovych procesov celej institucie je takto zrozumitelny aj pre stranu businessu, ako aj
pre stranu oddelenia IT. Tato transparentnost prispieva k jednoduchsej komunikacii. (Management

Mania, 2017)

Servisne orientovanu architektiru si mdoZeme predstavit podobne ako sluzby redlneho sveta.
Monoliticky software je tak rozdeleny na sustavu nezdvislych a volne prepojenych komponentov. To
predstavuje aj znacny potencial pre dalsi rozvoj, naviac zaloZeny na systémoch, ktoré uz podnik vlastni
a spravuje. Vtomto pojati predstavuje informacny systém alebo softwarovu aplikaciu previazanu

mnotzinou sluZieb, ktoré ako celok tvoria poZzadovanu funkcionalitu. (The open group, 2015)

Vdaka tejto architektire je mozné prepojit procesy interné ale aj externé, spojujuce spoloc¢nost s inymi
obchodnymi partnermi, klientmi a tretimi stranami. Vysledkom je potom skutocnost, Ze sa spolo¢nosti
mozu flexibilnejsSie prispdsobovat a vyrazne tak zefektivnit svoju ¢innost alebo skratit reakénd dobu na
externé poziadavky. Preto je tato architektira pre nds idedlna pre pripravu na dopady direktivy PSD2.

(Lestina, 2015)
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4.1.1. Technoldgia SOA

Po technologickej stranke SOA prinasa architektonicky Styl, pri ktorom sa aplikdcie skladaju zo
samostatnych a nezavislych oblasti (sluzieb). Sluzba predstavuje komponent. Ma presne definované
rozhranie a toto rozhranie urcuje jej funkcionalitu, ktord poskytuje. Sluzby su bezstavové. Ich rozhranie
je popisané pomocou Standardizovaného rozhrania akomunikuji pomocou Standardného
komunikaéného protokolu. Standardizované rozhranie a $tandardizovany komunikaény protokol patria
k zdkladnym Specifikdciam webovej sluzby. NajcastejSim transportnym kandlom pre webové sluzby
byva Standard HTTP alebo HTTPS. Kazda sluzba ma v sebe implementovani minimdlne jednu akciu ako

napriklad odoslanie online Ziadosti o Ucet, ziskanie vypisu z U¢tu a podobne. (Lestina, 2015)

S dostato¢nym mnozstvom sluzieb moze byt vytvorend kompozitna aplikacia z nezavislych sluZieb.
Sluzby mozu vznikndt na zaklade poziadavky na implementaciu podnikového procesu, kedy cielom
implementacie je funkény podnikovy proces ¢i na zaklade poziadaviek na aplikaciu ¢i komponentu.
Sluzby mozu vzniknut taktiez s cieflom vytvorit, na zaklade spojenia uz existujucich sluzieb, novu

aplikaciu. (Lestina, 2015)

Integracia podnikovych aplikacii pomocou architektiry zameranej na sluzby prindsa mnoho vyhod
a dokaze usetrit spolo¢nostiam, okrem iného, aj velké mnozstvo nakladov. Az do prichodu webovych
sluZieb a SOA bola integracia podnikovych aplikacii velmi nakladnou zalezitostou, pretoze vidy bolo
nutné najskodr nadefinovat Standard, podla ktorého sa integracia riadila (vybudovat spoloény datovy
slovnik, definovat prenosové protokoly, atd..). Vysledkom pokusov o integraciu aplikacii bolo vacsinou
vytvorenie tzv. Spagetového efektu, kedy sa aplikdcie integrovali vzajomne na priamo a s velkym

mnoZstvom m:n prepojeni. (Barry, 2015)

4.1.2. Entity SOA

Interakcie medzi hlavnymi entitami v architektire SOA vystihuje model, kedy konzument sluzby
pomocou registrov hladad sluzbu implementovanu poskytovatelom sluzby. SOA nam definuje

nasledujuce entity (Chatterjee, 2004):

¢ Konzument sluzby (service consumers) — konzument vyhladava sluzbu k spusteniu a vyuZitiu
potrebnej funkcionality. Konzumentom modze byt napriklad aplikacia, ind sluzba alebo
konkrétny typ softwarového modulu vyzadujuci danud sluzbu. Umiestnenie sluzby je mozné
ziskat z registra alebo priamo od poskytovatela sluzby.

e Poskytovatel sluzby (service provider) — jedna sa o entitu, ktord je pripojena do siete, vacsinou
internet. Ulohou tejto entity je akceptovat a vykondvat poZiadavky od konzumenta sluzby.

Poskytuje popis a implementaciu sluzby, pricom z pohladu konzumenta sa jedna iba o Ciernu
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skrinku. Poskytovatefom sluzby moézZze byt komponent, alebo iny softwarovy systém, ktory
umoznuje splnenie poZiadaviek konzumenta sluzby.

o Register sluZieb (service registry) — register predstavuje dostupny adresar, ktory obsahuje
vSetky dostupné sluzby. Hlavnou funkciou registra je uchovanie informdcii o sluzbach
poskytnutych roznymi doddvatelmi, ich zverejnenim a poskytnutim konzumentom.

e Kontrakt (Contract) - dohoda, ktord objasnuje pravidld medzi konzumentom
a poskytovatelom sluzby. Obsahuje informdcie tykajlce sa formatu sprdv, podmienky za akych
bude pozadovana funkcionalita realizovana, bezpecnostné dojednanie a tiez aspekty tykajlce
sa kvality sluZieb.

e Zastupca sluzby (service proxy) — entita, ktord poskytuje rozhranie pre programovanie
aplikacii (APl — aplikacné programovacie rozhranie) ¢im napomaha interakcii medzi
poskytovatefom akonzumentom sluzby. Dodava ju poskytovatel sluzby ajednd sa
0 nepovinnu sucast SOA.

e Trvanie sluzby (service lease) — Specifikuje dobu, ako dlho bude kontrakt platny. Tato entita je

riadena registrom a presne vymedzuje ¢asové ramce, kedy konzument sluzbu vyuziva.

SERVICE REGISTRY

Service description II

Contract

SERVICE CONSUMER SERVICE PROVIDER

Service interface

Service description

Bind and execute

Service

Obrdzok 10 - Popis entit v radmci SOA
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4.1.3. Novy trend v podobe MSA

Jednym typom architektiry, alebo mozno podtypom architektury SOA, je aj pomerne mlada novinka -
mikroservisova architektira (MS architektira alebo MSA). Za posledné roky nabral tento koncept
vyvoja podnikovych aplikdcii na popularite. Vdaka jeho Skalovatelnosti je tato architektonicka metdda
vyhodnda najmé pri potrebe podporovat a spravovat vacSie mnozstvo zariadeni a platforiem — web,
smartphone, internet veci (Internet of Things) alebo nositelna elektronika (wearables). Architektura
MSA je vsak vyhodna aj v pripade, Ze nie sme si este isti, na akych zariadeniach a platformach budu
nase aplikacie vyuzivané, ¢i je architektura pripravena aj na moznosti budidceho rozvoja. (Huston,

2014)

Pre MSA zatial neexistuje eSte oficidlna definicia. AvSak existuje uz niekolko popisov a vysvetleni, ktoré
pomahaju danej architektire porozumiet. Ako uz z ndzvu vypoveda, MSA je architektira pre vyvoj
softwarovych aplikacii naviazané na nezdvislé, malé - mikro, modularne sluzby. Tie beZia svojim
unikatnym procesom a komunikuju prostrednictvom oddelenej a definovanej aplikacnej logiky
s ciefom naplnit businessové poZiadavky. Prave oddelenie aplikacnej logiky od zmien technologickej

vrstvy vedie k nezavislosti na technologickej platforme. (Huston, 2014)

Hlavnymi charakteristikami MSA je autondmia, vysoka sudrinost a nizka vazba. To v podstate
vypoveda o tom, Ze mikro sluZba dokazZe fungovat samostatne a nezavisle na inych sluzbach a pritom

generovat vlastnt obchodni hodnotu. (The open group, 2016)

Ako sluzby komunikuju medzi sebou zavisi na poziadavkach na konkrétnu aplikaciu, ale vacsina
vyvojarov preferuje HTTP/REST vo forme JSON. Samozrejme, je mozné zvolit si aj iné komunikacné
protokoly, ktoré mézu danym poZiadavkam sediet viac. V pripade tejto diplomovej prace budem

pracovat prave s REST, z dévodu pomerne niz3ej zloZitosti oproti inym protokolom. (Huston, 2014)

Podla nazorov odbornikov v odbore je vsak dobré aplikovat MSA uZ v zavedenej architekture
a nezacinat vyvoj novych aplikacii rovno od mikroservis. Riziko vznikad pri rozdelovani projektu na
jednotlivé oblasti sluZieb. Nespravnym navrhom architektiry sa mbZe spoloénosti uskodit.
Mikroservisy, ako sme uz spominali, podporuju dlhodoby rast a rozvoj aplikacie. Ale pokial sa vyvija
nieco nové, neda sa vidy uréit, ¢i bude mat projekt taky Uspech, aby sa pomalsi prichod na trh vyplatil.

(Thillart, 2015)
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4.1.4. SOA verzus MSA

Na prvy pohlad sa méze zdat, Ze medzi SOA a MSA az taky rozdiel nie je. Architektira orientovana na
sluzby vznikla v priebehu niekolkych par rokov na zaciatku tohto storocia a architektura mikro sluzieb
nesie mnozstvo podobnosti. Tradiénd SOA dnes predstavuje Sirsi ramec a m6ze znamenat cely rad veci.
Niektori obhajcovia mikro sluzieb Uplne odmietaju znacku SOA, zatial ¢o ini povazuju mikro sluzby za
idedlnu arafinovand formu SOA. KaZdopadne existuje niekolko podstatnych rozdielov, ktoré

ospravedIfiuju jednoznacny koncept ,mikroservis“. (Huston, 2014)

Monoliticka Servisne orientovana Mikroservisova

Obrazok 11 - Porovnanie monolitickej, SOA a MSA architekttry

Napriklad typicky model SOA ma casto velku zavislost na ESB (Enterprise System Bus) . ESB je
systémova integracia, ktora zjednodusSuje proces komunikacie medzi réznymi softwarovych
komponent tak, aby pracovali a fungovali ako jeden celok. Mikroservisova architektura proti tomu
vyuZiva rychlejdie mechanizmy zasielania sprav. Dalej maju modely SOA tendenciu drZat rozsiahlu
relacnu databazu, zatial ¢o mikro sluzby ¢asto pouzivaju databazové systémy NoSQL alebo mikro-SQL,

ktoré je mozné pripojit k beznym databazam. (Suchanek, 2016)

4.2. Aplikacné programovacie rozhranie (API)

API (Application Programming Interface) — tymto pojmom sa oznacuje rozhranie pre aplikacie. Jedna
sa o rozhranie, ktorym mozu medzi sebou komunikovat dve aplikacie a vymienat si tak data. V podstate
sa jedna o subor vsetkych moinych dialégov, ktoré mézu medzi sebou dve aplikicie viest. Ak
nebudeme komunikovat s danou aplikaciou podla tychto pravidiel, hrozi nam zamietnutie aplikaciou.
Ale k tomu, aby prebehla tato komunikacia Uspesne, nestaci poznat iba tieto dialdgy. To by sa inak
mohol kazdy pytat kohokolvek na ¢okolvek. Preto tu existuje tzv. API klt¢. APl klU¢ je v podstate
identifikator zloZeny z kombinacie Cisel a pismen, ktory umoznuje volanie prave tychto API sluZieb.
Pomocou tohto kluéa dokaze aplikacia rozoznat, kto sa s lou snazi komunikovat, a urcit, ¢i ma
dostatocné opravnenia na to ich vyuZivat. Tento identifikdtor taktiez slizi na sledovanie

a kontrolovanie ako su vystavené API sluzby vyuZivané. (Smart Emailing, 2017)
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Samotné API nie je na trhu Ziadnou novinkou. Zmenu v podobe Standardizacie na trhu aktivne
podporuje az prave regulacia PSD2, ktorad urcuje Standardizaciu tohto rozhrania, a ktora nariaduje
konkrétne data otvorit aj pre pristupy tretich stran, teda vsetko to, ¢o bolo zmienené v kapitole 2.3.

Smernica PSD2 v praxi. (Rybarik, 2015)

V dnesdnej dobe existuje velké mnozstvo webovych aplikacii, ktoré zhromazduju obrovské mnozstvo
dat ainformdcii napriklad o uzivateloch, produktoch, obrdzkoch atak podobne. Aplikacie dalej
poskytuju uzivatelom funkcie, ktoré poznate z kazdodenného prechadzania webovych stranok — vypisy
¢lankov, rezervacie v reStauraciach alebo bookovanie letov. Tieto funkcie umozZiuju prave API

rozhrania. (Rybatik, 2015)

.\

request
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Obradzok 12 - Zndzornenie fungovania API

API sluzba poskytuje kompletny zoznam funkcii a popis dat s ktorymi je mozné pracovat. Popis je
stucastou dokumentacie poskytovatela API. Druha strana si mozZe urcit sama, o vsetko chce z externej
aplikacie ziskavat alebo naopak, ¢o bude do aplikacie posielat. Obe aplikacie tak budi komunikovat

pomocou Specidlnych formatov pre vymenu dat (XML, JSON). (Rybarik, 2015)

4.3. REST

Jednou z moZnosti implementacie APl je tzv. REST (Representational State Transfer). Jedna sa
o architekturu rozhrania pre distribuované systémy. Tuto architektdru navrhol a popisal v roku 2000
Roy Fielding (jeden zo spoluzakladatelov protokolu http) v rdmci dizertacnej prace. REST je na rozdiel
od tych znamejsich, XML-RPC ¢i SOAP, orientovana datovo, nie procedurdlne. Webové sluzby definuju

vzdialené procedury a protokol pre ich volanie, REST, urcujte, ako sa pristupuje k datam. (Maly, 2009)

Rozhranie REST je pouZitelné pre jednotny a jednoduchy pristup ku zdrojom (resources). Zdrojom
mozZu byt data, ale aj stavy aplikacie (pokial je mozné ich popisat konkrétnymi datami. Vsetky zdroje

maju vlastny identifikator URI a REST definuje Styri zakladné metddy pre pristup k nim: (Maly, 2009)

e GET (Retrieve) — zakladnou metddou pre pristup ku zdrojom je ziskanie zdroja metédou GET.

Ziskame nou aktualnu reprezentdciu zdroja, nemeni stav zdroja. Vtomto kontexte je
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povazované za ,bezpecnu metddu”, ktord je mozné volat bez negativnych (nechcenych)
nasledkov. Stretava sa s nou kazdy uZivatel webu dnes a denne. Nie je to nic iné ako klasicka
poZiadavka na stranku. Ako sme si uz vyssie spomenuli, kazdy zdroj podla rozhrania REST
vlastni identifikator (URI). Pomocou http GET poziadavky ziskame data konkrétneho zdroja.
V tejto praci bude takato URI vytvorend a bude mozné ju zavolat tak, aby sa nam vratila
odpoved v podobe suboru dat vo formate JSON. Pokial je potrebné ziskané data este nejako
upravit alebo filtrovat, mézu byt predané ako sucast poziadavky cez tzv. ,Query parameter”,
teda za otdznikom. Priklad bude zndzorneny v kapitole 5. Postup pri tvorbe API.

e POST (Create)— Pre vytvorenie dat slizi metdda POST. Pri tejto metdde nie je vo chvili volania
znamy presny identifikator zdroja (logicky, pretozZe zdroj eSte neexistuje). Preto sa pre POST
pouziva dohodnuty spolo¢ny identifikator tzv. ,end point”.

e PUT (Update) — Operacia zmeny je podobna operdcii vytvorenia (POST), ale s tym rozdielom,
Ze volame konkrétne URI konkrétneho zdroja, ktory chceme zmenit a v tele preddame novu
hodnotu (rovnako ako u metddy POST). Na rozdiel od POST, je pri Upravach zdroja jeho URI uz
zndma, takzZe je mozné ju zadat. Metdda PUT teda aktualizuje zdroj a nahradi stav zdroja inym
stavom (update, replace).

e DELETE - Zdroj je mozné zmazat pomocou volania URI HTTP metédou DELETE.

REST ma svoje Specifikacie a (Casto nepresné) standardy, ktoré je vhodné dodrziavat. Leonard

Richardson rozdelil REST do 4 Urovni pre lepSiu pochopitelnost. (Hanak, 2013)

\
Level 3:
HATEOAS
J
~
Level 2:
Arbitrary URLs = Arbitrary HTTP verbs
vy
\
Level 1:
Arbitrary URLs = one HTTP verb
v
N
Level O:
XML-RPC/SOAP: One URL = One HTTP verb
J

Obrdzok 13 - Model zrelosti REST podla L. Richardsona
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Nulta droven — Jedna sa osamotny prenos dat. Rest sa totiz neviaze na HTTP, takze je
teoreticky mozné pouzit aj ini metddu prenosu. HTTP je ale dnes tak rozsireny protokol, Ze
bude poufZity aj v tejto diplomovej préci.

Prva aroven, resources — Namiesto toho, aby sa vSetky poZiadavky posielali na jeden centralny
bod, poufZije saich viac. Kazdy zdroj (resource) ma prave jeden koncovy bod (endpoint), kde je
mozné ho ziskat. Napriklad GET /accounts — wvrati zoznam Uctov, GET
/accounts/{iban}/transactions, vrati zoznam transakénej histérie ku konkrétnemu Gétu. Vidy
je nutné definovat si standard pomenovavania zdrojov (aké pismena su velkym, kedy pouzivat
mnozZné Cislo atd’.)

Druha droven, HTTP verbs — V protokole HTTP je zrejme najznamejsia metdoda GET. V pripade
API sa vsak neda obmedzovat iba na tuto metddu. Protokol HTTP ich totiz ponuka viac, ako
bolo vyssie zmienené. Samotné nazvy zdrojov neobsahuju slovesd, ale iba podstatné mena.
Akcie, ktoré chceme vykonat, sa vyjadruju prave HTTP slovesami. Naviac od vyssSie zmienenych
metdd existuje aj napr. metdda PATCH — Ciasto¢na Uprava. Tuto metddu pritom v origindlnej
HTTP Specifikacii nendjdeme. Vdaka mozZnosti rozsirenia protokolu HTTP, tak casom zacali
vznikat nové uZitocné rozsirenia. Pouzivanim tejto metddy sa dokaze znizit tok informacii po
sieti, pretoZe prenasame iba data, ktoré sa zmenili, na rozdiel od metddy PUT, kedy prenasame
vzdy cely zdroj.

V HTTP vyuZivame stavové kédy. Pretoze v tejto diplomovej prace vyuzivame protokol, ktory
ma moznost rozsirenia, je mozné sivo $pecifickych pripadoch vytvorit a pouZit vlastny stavovy
kdd. Pravidlom je vSak zachovanie hlavnej triedy. Tie su rozdelené nasledovne: odpoved’: 1xx
— informacna, 2xx — Uspesna, 3xx — presmerovanie, 4xx — chyba klienta, 5xx — chyba serveru).
Medzi najzndmejsie stavové kody patri 200 — poZiadavka prebehla v poriadku, 404 — zdroj
nebol ndjdeny, 500 — sluzba nie je dostupna.

Délezité pre REST API je udrzat si jeho bezstavovost. To znamenad, Ze by napriklad, overenie
uzivatela by nemalo byt zavislé na session alebo cookies. Kazda poZiadavka by mala obsahovat
overovacie Udaje podla ktorych REST APl spozna, kto sa pripojil. MoZnosti, ako takéto overenie
vykonat, je viacero. Medzi rozsirené Standardy patri OAuth, ktory podita aj s pripadmi, kedy
nie je mozné u klienta ako je Android alebo JavaScript uchranit citlivé udaje.

Tretia uroven, hypermedia controls — Poslednd, tretia Uroven je znama pod akronymom
HATEOAS (hypertext as the Engine of Application State). Zjednodusene ide o to, Ze pozname
iba zakladny koncovy bod, ktory vracia spolu s datami taktiez odkazy na dalSie zdroje, tie zase
na dalsie a tak dalej. Kazdy zdroj tak klientovi ddva moznosti, akl akciu moze vykonat alebo ¢o
dalej urobit. Predstavit si to méZeme ako HTML dokument s odkazmi na dalsie stranky. Vyhody
su zrejmé — klient nie je zavisly na URL adresach (musi poznat iba tu prvu a dalej iba klikd na

43



odkazy). Tie sa mozu dynamicky menit. Pri tejto drovni REST je mozné menit funkénosti, bez

toho, aby bolo ¢okolvek potreba menit u klienta.

Napriek tomu, Ze sami autori REST tvrdia, Ze REST API musi byt riadené odkazmi, zatial sa HATEOAS
moc nepouZiva. V sucasnej dobe totiz nie je moc dostupnych nastrojov a materidlov pre HATEOAS.

(Handk, 2013)

4.4. JSON

JSON (JavaScript Object Notation) alebo Java Scriptovy zapis objektov, je format pre vymenu dat, ktory
sa stal jednym z najpopularnejsich formatov na webe. Navrhol ho Douglas Crockford. (HASSMAN,

2009)

JSON sa obijavil v dobe, kedy sa na webe pre vymenu dat pouZival prevazne format XML. Ten vsak
v ociach Java Scriptovych vyvojarov trpel niekolkymi nedostatkami, takze praca s nim bola zlozita. Hoci
pri zapise celych dokumentov neméze, a ani nemda formatu XML konkurovat, v zépise kratkych
Strukturovanych dat vymienanych webovymi aplikaciami vyhrdva prave JSON. Zapis do tohto formatu
je platnym zapisom jazyka JavaScript. To je jednou z jeho vyhod. Od prvého pohladu na zapis v JSON
formate je rovno vidiet, ako sa nim v programe da pracovat aje teda sam o sebe uZ pripravenou
datovou Struktdrou ku spracovaniu. M6zZzeme teda povedat, Zze JSON je podobou datovych typov Java

Scriptu. (HASSMAN, 2009)
Do JSON je mozné ulozit nasledujuce typy dat:

e JSONString — textovy retazec

e JSONNumber — ¢islo (celociselné alebo redlne, vratane zapisu s exponentom)
e JSONBoolean — logicka hodnota

e JSONNull = hodnota null

e JSONArray — pole

e JSONObject — objekt

Ostatné datové typy nemoézeme vkladat priamo. Napriklad datum pre viloZenie do JSON je nutné

previest na JSONString. (HASSMAN, 2009)
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Ukazkovy priklad:

{
"id": 1,
"anotherId": 5,
"remoteIds": [ 7, 8, 9 1,
"flyingWalruses": [ "walrus 1", "walrus 2" ],
"iban": "some IBAN",
"someOtherIban": "other IBAN",
"flags": [ ... array ... ]
}

5. Postup pri tvorbe API

Z tretieho ciela prace teda zostava eSte druha Cast: postup pre tvorbu API resource tak, aby bola
v synergii s poziadavkami direktivy PSD2. Tento postup bude zahrnuty v rdmci tejto praktickej Casti
diplomovej prace, od spisania dokumentacie, cez tvorbu prototypu az po finadlne testovanie a spravu
tychto rozhrani. Vystupom kapitoly bude prototyp a dokumentdcia k sluzbe, ktord odpoveda
poziadavke PSD2 v podobe AlS, teda informovanie o Géte. Sluzba bude obsahovat informacie o Ucte,
o jeho majitelovi a o zostatkoch. Implementécia serveru a nasadenie API nie je sucastou tejto prace.
Aby sa vSak faza implementacie Uplne neopomenula, praca ponuka aspon odporucania, ktoré je

vhodné pri implementacii dodrziavat.

Tato kapitola nardaZza na obmedzenia absencie RTS pre technickd komunikaciu. Namiesto neho bol
vyuZity $tandard CBA (Ceskd bankovni asociace) pre open banking, ktory vysiel 16. 11. 2017 a navod
pre tvorbu APl podla ¢eského startupu Apiary, ktory sa stal od roku 2011 jednou z najpouzivanejsim
softwarovym nastrojom pre ndvrh, tvorbu, testovanie a dokumentovanie aplikaénych rozhrani.

Dokumentacia je pisand so syntaxou API Blueprint a pre vymenu dat je pouzity format JSON.

5.1. APl dokumentacia

Celd tato podkapitola erpd z dostupnych zdrojov navrhu bankového APl v podobe sandboxu od Ceské

spotitelny (Ceskd spofitelna, 2017) a zo $tandardu CBA pre open banking (CBA, 2017).

Pre tvorbu API sluZieb uZ dnes existuje niekolko platforiem. Prostrednictvom takejto platformy sa da
vytvorit dokumentdcia, podla ktorej mbze byt vytvoreny prototyp API bez toho, aby bolo potreba zacéat
s kédovanim. Jednym z takychto nastrojov je prave aj Apiary. Ten je volne dostupny na webovej

stranke https://apiary.io. Vyhodou tohto nastroja su tutorialy k tvorbe dokumentéacie a moznost

okamzitého nahladu. Na tomto servery si pre ucely tejto diplomovej pracu vytvorim novy projekt

s ndzvom ,,Diplomova praca, vkondacova®. Sem budid pomocou Apiary Editora zdokumentovane vsetky
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zmienené informdacie. Tato dokumentacia poslizi nielen tvorcom API, ale aj vSetkym stranam, ktoré

tieto APl budu chciet vyuZivat.

APl dokumentdcia predstavuje jasni myslienku budovaného Stylu API, zdrojov, zavislosti a API Style
Guide. Apiary je platforma, ktora podporuje dva formaty k evidencii dokumentacie. APl Blueprint a
Swagger. Pouzivanie tychto formatov ndm umozni navrhnut a vytvorit prototyp APl bez nutnosti

pisania kédu.
V rozhodnuti, ktory format si zvolit nam pomdze identifikacia rozdielov:

e Swagger je pisany v YAML (alebo JSON) formate. Jeho prednostou je jednoduché spracovanie
a Siroky rozsah moznosti pri rozSirovani alebo pri integrdcii. Je podporovany nastrojmi, ktoré
umoziuju vygenerovat dokumentéciu priamo z kodu.

e APl Blueprint je open source format a prichddza so syntaxou podobnou Markdawn, MSON. Tento
format je plne podporovany nastrojmi Apiary. Schopnostou tejto syntaxe je jednoduché

popisovanie REST API.

Odkaz na celt dokumentaciu a prototyp sluzby je k dispozicii v prilohe.

5.1.1. Zakladny mechanizmus

Toto API je HTTP-1.1 REST sluzba, ktord umoziuje pristup k informaciam o uZivatelovi a k datam uctu
zédkaznika nasej fiktivnej banky. PouZivanim tohto API je umoZnené zobrazit/¢itat data o klientovych
produktoch. Toto je rozsah pre ucely diplomovej prace. Tieto sluzby by mohli byt vyuzivané aj pre

pokyny k platbe, ¢i k aktivnym operaciam na zmenu nastaveni konta alebo uctu klienta.

5.1.1.1. Serverové volania (Server Calls)

Serverové volania pouZivaju https a vyuZivaju nasledovné HTTP metddy.

Tabulka 1 - Server Calls

Metdda Zmena stavu PouZitie

POST Ano Create: Vytvorit novy alebo upravit existujuci zdroj
PUT Ano Update: Upravit existujuci zdroj

GET Nie Select: Zobrazit zdroj alebo zoznam zdrojov
DELETE Ano Delete: Zmazat existujici zdroj
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Zdroje predstavuju URI odkazy, ktoré poskytuju obchodné udaje o klientovi a o ucte. Metddy z tabulky
umoziuju volania, ktoré mdzu ale aj nemusia vratit data. Nepracuju s obchodnymi Gdajmi. Takouto

funkciou méze byt napriklad prihlasenie. Vetky volania poskytnuté klientom st v kédovani UTF-8.

5.1.1.2. Dotaz na server (Server Request)
V pripade volani poZiadaviek POST, PUT, GET a DELETE su obchodné data prijaté ako data vo formate
JSON (pokial sa nejedna o binarne data). Podrobnosti o formate JSON ndjdete v kapitole 4.4 JSON.

Prazdne pole [] a hodnoty null musia byt vynechavané zo vstupnych dat.

5.1.1.3. Odpoved servera (Server Reply)
Vsetky volania serveru vracaju odpovede v kédovani UTF-8. Pokial pocas volania nedéjde k Ziadnej
chybe, server odpovie stavovym kédom HTTP 200 a odpovedou vo formate JSON so vsetkymi
relevantnymi datami , alebo so stavovym kédom HTTP 204 a Ziadne dalsSie telo v pripade, zZe

komunikacia nevytvdra zZiadne data.

V pripade logickej chyby, ako su napriklad prazdne polia, chybajuce povinné pole a podobne, odpoveda
server HTTP 400 a JSON popis problému. Ak sa nepodarilo najst pozadovany zdroj z dévodu, Ze dany
produkt nie je pre autorizovaného uzivatela aktivny, alebo id bolo zadané nespravne, vrati sa chyba

404 a JSON popis problému (napriklad ID_NOT_FOUND alebo PRODUCT_NOT_ACTIVATED).

Tabulka 2 - Stavové kddy

Stavovy kéd Vyznam
200 no technical error happened — poZiadavka prebehla v poriadku
204 no content — poZiadavka bola Uspesna ale nie je k dispozicii Ziadny

zdroj (napr. zdroj je prazdny)

400 bad request — poZiadavka na server je nejakym sp6sobom

necitatelna (napr. chybajlci parameter)

403 forbidden — klient nema pristup k obsahu

404 not found — zdroj nebol najdeny

415 method not allowed — zdroj nie je dostupny pre tito metédu.
500 internal error happened — internd chyba, napr. Java exception.
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5.1.2. Menna konvencia

Je nutné si vidy ujasnit terminy ako veci spravne nazyvat tak, aby bolo vzdy jasné o ¢om je re¢. Hoci sa
to zda ako trividlnost, dajte si vSak zalezat na tom, aby kazdy zainteresovany ¢len dostal list so
zoznamom terminov a vyznamov, a uistite sa, Ze kazdy tomu rozumie. Mat jasno v tom, ¢o su veci za¢
a o znamenaju je predsa klucovym prvkom komunikicie — este zvlast, ak sa jednad o API.
V organizacidch srozsiahlym rozhranim API vedu tieto kroky kvacsej konzistencii a zlepSeniu

celkového zazitku vyvojarov.

Sémantika, teda vyznam a snaha popisat data je vseobecnym problémom vyjadrenia akychkolvek dat.

(Voltemar, 2015)
JSON polia:

e NAazov pola je v angli¢tine.

e Ndazov pola je pisany camelCase.

e Prvé pismenko je vidy malym pismenom.

e Arrays — zoskupenia su pisané v mnoznom Cisle a su zakonéené ,S“ alebo ,es”.
e Primarne ID objektu je nazyvané iba ,,id".

e Vsetky sekundarne ID su skladané z nazvu sekundarneho objektu plus ,,1d“.

o Ndazvy poli nemaju prefix podla typu objektu. TakZe nepiSeme ,accountName” ale iba “name®.

Ukazkovy priklad:

"id": 1,

"anotherId": 5,

"remoteIds": [ 7, 8, 9 1,

"flyingWalruses": [ "walrus 1", "walrus 2" ],
"iban": "some IBAN",

"someOtherIban": "other IBAN",

"flags": [ ... array ... ]

Chybové kody:

e Chybové kddy su v anglictine.

e Chybové kddy su pisané celé velkymi pismenami.

e Chybové kédy vypovedaju sami o sebe. Neobsahuju interné znacenia alebo stringy bez
zjavného vyznamu.

e Chybové kddy sa riadia vzorom NOUN alebo NOUN_ADJECTIVE.
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e Chybové hlasky nie st Ul-texty a musia byt najskér namapované.

e Chybové hlasky nie st obmedzené dizkou. Ddlezité je aby vypovedala jasne o type problému.
Ukazkovy priklad:

ID NOT FOUND

SYNTAX ERROR

DAILY LIMIT EXCEEDED

CLARITY INCREASED BY VERY LONG_ERROR_CODES

Priznaky (Flags):

Pomenovania datovych typov FLAG preberaju rovnakd menovu konvenciu ako JSON polia.
Ukdazkovy priklad:

defaultAccount
domesticPaymentAllowed

5.1.3. Zakladné datové typy
Kazdé volanie, ktoré bude nasledne popisané, pouziva bezné datovy typy. Ak je pre datovy typ
obmedzena jeho di?ka, je toto obmedzenie zaznamenané priamo u datového typu, napriklad TEXT100.
Ak ma pole definovani minimdlnu aj maximalnu, uvadzaju sa oba limity rozdelené znakom minus,

napriklad TEXT6-32.

Tabulka 3 - Obecné chybové kody k datovym typom

Stavovy kéd  Chybovy kad Vyznam
400 FIELD\_MISSING chyba povinné pole na JSON vstupe
400 FIELD\_INVALID hodnota pola nie je platna
400 FIELD\_TOO\_LONG bola prekro¢ena maximalna dizka pola
400 FIELD\_TOO\_SHORT bola prekro¢ena minimalna dizka pola

5.1.3.1. Text (TEXT)
Text je uvadzany v UTF-8 kddovani. VSetky texty poli a typov su riadené tymto datovym formatom a su

validované mnoZinou povolenych a nepovolenych znakov.
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Povolené znaky:

012345678 9ABCDEFGHIJKLMNOPQRSTUVWXY Zabcdefghijklmnopgrstuvwkyz

4BaEde&1 1116667 rEtutliy2AACDEETLINOOORRSTUUUYZ, . ; 1 1 2@&+-%/ () _#

Mozné chybové hlasenia pre datovy typ TEXT:

Tabulka 4 - Chybové hldsenia pre ddtovy typ TEXT

Stavovy kéd | Chybovy kod Vyznam
400 TEXT\_INVALID nejedna sa o string
400 CZ-FIELD\_CHARACTER\_NOT\ PERMITTED obsahuje nepovolené znaky

5.1.3.2. Celé ¢islo (INTEGER)

Integer su rozne dlhé Cislice (kladné i zaporné). Nemaju zhora obmedzeny limit (napriklad 32 or 64 bit).
MozZné chybové hlasenia pre datovy typ INTEGER:
Tabulka 5 - Chybové hldsenia pre datovy typ INTEGER

Stavovy kéd | Chybovy kod Vyznam

400 INTEGER\_INVALID nejedna sa o integer (float, ...)

5.1.3.3.  Cislo (NUMBER)
Cislo je forméat zalozeny na JSON ¢&iselnej $pecifikacii. Mdze byt kladné i zaporne, celé &islo alebo aj

desatinné dislo.

5.1.3.4. Boolean (BOOLEAN)

Logicka hodnota, ktora pozostava z hodnoty pravda alebo nepravda (true alebo false).

5.1.3.5. Mena (CURRENCY)
Mena odpoveda formatu podla ISO 4217 (3 pismena kapitalkami).
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Ukdazkovy priklad:

"currency" :"EUR"

MozZné chybové hlasenia pre datovy typ CURRENCY:
Tabulka 6 - Chybové hldsenia pre datovy typ CURRENCY

Stavovy kéd | Chybovy kod Vyznam

400 CURRENCY\_UNKNOWN nesplfuje format I1SO 4217

5.1.3.6. Kéd krajiny (COUNTRYCODE)
Kod krajiny je vidy vo formate ISO 3166-1, podtyp ALPHA-2. To znamena, Ze ide o 2 velké pismena.

Ukdazkovy priklad:

"country":"Cz"

MozZné chybové hlasenia pre datovy typ COUNTRYCODE:
Tabulka 7 - Chybové hldsenia pre ddatovy typ COUNTRYCODE

Stavovy kéd | Chybovy kod Vyznam

400 COUNTRY_CODE_UNKNOWN nesplfuje format ISO 3166

5.1.3.7.  Ciastka (AMOUNT)
Ciastka je objekt, ktory zahffia hodnotu, pocet desatinnych miest a menu. Atribat ,,currency” musi byt

validovany proti pravidlam datového typu CURRENCY.
Tabulka 8 - Atributy objektu AMOUNT

Atribut Datovy typ Popis

value NUMBER hodnota ciastky, Cislo bez desatinnych miest
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precision NUMBER pocet desatinnych miest

currency CURRENCY mena Ciastky
Ukazkovy priklad:
ramountExample™ : {

“value”: 12345678900,
“precision”: 2,
“currency”:”EUR”

MozZné chybové hlasenia pre datovy typ AMOUNT:
Tabulka 9 - Chybové hldsenia pre datovy typ AMOUNT

Stavovy kéd | Chybovy kod Vyznam

400 INVALID_PRECISION pocet desatinnych miest nie je integer alebo
bol prekro¢eny rozsah

5.1.3.8. International bank account number (IBAN)

Standard tohto formétu je zaloZeny na I1SO 13616-1:2007. Platny IBAN pozostéva z troch komponentov:

e Country Code (2 velké pismena)
e Check digits (2 cislice)

o BBAN (lokalne cislo G¢tu pozostavajuce z 1 az 30 znakov)
Ukazkovy priklad:

siban": "Cz172099900000005603™

5.1.3.9. Business identifier code (BIC)
BIC kéd (tiez znamy ako SWIFT ID/kéd) je Standardnym formatom zaloZzenym na I1SO 9362. Ma 8 alebo

11 znakov, pozostavajlcich z:

e 4 pismena: kdd institucie alebo kéd banky
e 2 pismena: ISO 3166-1 alpha-2, kéd krajiny
e 2 pismena alebo cisla: lokalny kéd

e 3 pismena alebo cisla: kdd pobocky, volitelné
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Ukdazkovy priklad:

"bic": "GIBACZPX"

5.1.3.10.  Kéd banky (BANKCODE)
Lokalny kod banky, pouzivany v miestnych bankovych clearingovych systémoch. M6ze nim byt napr. 5-

miestny ¢&iselny bankovy kéd ako v Rakusku alebo 4 miestny &iselny kéd ako je v Cechach alebo na

Slovensku.

Ukazkovy priklad:

"bankCode": "20111" //Erste Bank der oesterreichischen Sparkassen AG
"bankCode": "0800" //Ceskd sporitelna, a.s.

"bankCode": "0900" //Slovenskd sporitelna, a.s.

5.1.3.11.  Cislo G&tu (ACCOUNTNO)

Cislo Gu¢tu moéze mat 2 podoby.

e Lokalne Cislo uctu (BBAN) + povinny kdd banky + volitelny kéd krajiny
e [BAN (IBAN + volitelny BIC)

Obe zmienené verzie sa vratia v odpovedi serveru, ak su k dispozicii. Jednotlivé datové typy Cisla uctu

musia byt validované proti pravidlam tykajucich sa daného typu.

BBAN verzia:
Tabulka 10 - Atributy objektu BBAN

Atribut Datovy typ Popis

number TEXT Cislo Uc¢tu s moznostou prefixu vo formate , XXXXXX-
NNNNNNNNNN*“. Ak prefix obsahuje ,,000000“ alebo je
prazdny (null), zobrazuje sa bez prefixu.

bankCode BANKCODE kod banky

countryCode COUNTRYCODE kod krajiny
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IBAN verzia:

Tabulka 11 - Atributy objektu IBAN

Atribut Datovy typ Popis
iban IBAN IBAN
bic BIC BIC
Ukdazkovy priklad:
"accountno" : {

"number": "1019382023",

"bankCode": "0800",

"countryCode": "CzZ"

"iban": "CZz0708000000001019382023",

"bic": "GIBACZPX"

5.1.4. Entity

V nasledujucich tabulkach budu definované jednotlivé atributy entit Account, Account balance a Profil,

ktoré su potrebné pre ziskanie hodnét zmienenych v zadani praktickej casti. Tieto atributy predstavuju

koncové body, ktoré sa mozu ziskat pomocou API volani.

5.1.4.1. Uget (Account)

Tabulka 12 - Atributy objektu ACCOUNT

Atribut

id

type
productName
accountno
balance
disposable

accountOwner

Datovy typ
TEXT

TEXT

TEXT
ACCOUNTNO
AMOUNT
AMOUNT

TEXT

Popis

unikatne ID produktu

typ uctu — bezny, sporiaci, uver
nazov produktu

¢islo uctu tohto produktu
uctovny zostatok na ucte
disponibilny zostatok na ucte

vrati meno vlastnika uctu
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5.1.4.2. Majitel Gc¢tu (Account owner)

Tabulka 13 - Atributy objektu ACCOUNT OWNER

Atribut Datovy typ Popis
firstname TEXT krstné meno uzivatela
lastname TEXT priezvisko uzivatela

5.2. Mock server volanie APl /accounts

Apiary ma k dispozicii vlastny Apiary Mock Server pre rychlu tvorbu prototypov priamo v konzoly v
ramci dokumentacie. Vyhodou tychto rychlych prototypov je, Ze kedykolvek pride ku zmenam

informacii v dokumentacii, je mozné skontrolovat vysledok v rovnakom nastroji. (Apiary, 2017)

Forma odpovede volania:

Tabulka 14 - Odpovede, ktoré sa vrdtia v response API sluzby

Atribut Datovy typ Popis

accounts.id TEXT unikatne ID produktu
accounts.type TEXT typ uctu — bezny, sporiaci, Uver
accounts.productName TEXT nazov produktu
accounts.accountno ACCOUNTNO Cislo uctu tohto produktu
accounts.balance AMOUNT uctovny zostatok na ucte
accounts.disposable AMOUNT disponibilny zostatok na ucte
accounts .accountOwner TEXT vrati meno vlastnika uctu

\ileY2s (o Welal CY BNt tps : / /private-b5ecb-diplomkavkondacova.apiary-mock.com/accountsffele
URL prehliadacda, zavolame zdroj pod metdédou GET aziskame zoznam vsetkych uctov, ktoré su

k dispozicii. K dispozicii bude beZzny a sporiaci Gcet na zdklade vyssie definovanych dat.
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Obsah zdroja GET https://private-b5ecb-diplomkavkondacova.apiary-mock.com/accounts:

"accounts": [

{

by

"id": "D2C8CI1DCC51A3738538A40A4863CA288E0225E52",

"type": "CURRENT",

"productName": "Osobni ucet",

"accountno": {
"number": "1019382023",
"bankCode": "0800",
"countryCode": "CZzZ",
"cz-iban": "CzZ0708000000001019382023",
"cz-bic": "GIBACZPX"

br

"balance": {
"value": 8965200,
"precision": 2,
"currency": "CZK"

} 4

"disposable": {
"value": 8965200,

"precision": 2,
"currency": "CZK"

1

"accountOwner": {
"firstname": "Majitel",
"lastname": "uctu",

}y

"id": "OD64CBB8815E231A4F7C846342FAFACSCTDT7FBAO",

"type": "SAVING",

"productName": "Spofeni",

"accountno": {
"number": "1825498223",
"bankCode": "0800",
"countryCode": "Cz",
"cz-iban": "CZz2708000000001825498223",
"cz-bic": "GIBACZPX"

br

"balance": {
"value": 62000,
"precision": 2,
"currency": "CZK"

br

"disposable": {
"value": O,
"precision": 2,
"currency": "CZK"

by

"accountOwner": {
"firstname": "Majitel",
"lastname": "uctu",

br
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"id": "86EE795A6D92D963E9AA4TEO92BEFA2BEEEC3239",

"type": "LOAN",
"productName": "Spotrebitelsky uvér",
"accountno": {
"number": "3766862329",
"bankCode": "0800",
"countryCode": "Cz",
"cz-iban": "CZ6508000000003766862329",
"cz-bic": "GIBACZPX"
}I
"balance": {
"value": 8000000,
"precision": 2,
"currency": "CZK"
by
"accountOwner": {
"firstname": "Majitel",
"lastname": "uctu",
}I

|

5.3. Odporucenia pri implementacia API

Schvaélenie navrhnutého designu rozhrania API, ktory bol vytvoreny v predchadzajucich podkapitolach,
so vdetkymi zucastnenymi v Zivotnom cykle API, mdZe byt povazované za dohodu medzi
poskytovatelom a pouZivatelom rozhrania. Pri dalSej implementacii je nutné striktne sa drzat dohod

uvedenych v dokumentacii a konzultovat akékolvek dodato¢né zmeny v nej. (Apiary, 2017)

Pre zjednodusenie monitorovania tychto dohdd v zavislosti na implementacii sa odporuca uvadzat
popis APl do rovnakého uloZiska, v ktorom bude lezat implementacia. Napriklad Apiary poskytuje
synchronizaciu s GitHub portalom. GitHub je webova sluzba, ktora podporuje vyvoj softwaru za pomoci
verzovania nastroja Git. Tento portal ponuka bezplatny webhosting a open source projekty. S takouto
pripravou a schvaleniami prichddza ¢ast samotného pisania kédu. Sucastou tejto prace nie je tvorba
a implementdcia serveru a samotného kddu. Pre ndzornu ukazku sme vyuZili funkciu tvorby prototypu,
ktoru ponuka vo svojich moZnostiach server Apiary. Ulah¢ime tak predstave, ako by malo volanie API

zdroja vyzerat. (Apiary, 2017)

Je vsak uz na vyvojaroch, aky si zvolia typ programovacieho jazyka, frameworku alebo platformy pre
implementéciu svojich API. Po zvlddnuti samotného pisania kodu, je mozné sa opat vratit k Apiary
a svoj kdd otestovat. O tom bude pojednavat samostatna nasledujica podkapitola 5.4. Test API.

(Apiary, 2017)
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5.4. Test API

Pre lokélne testovanie API nie je potrebné pisat Ziadne testy, pretoze sme uz vytvorili popis API, ktora
tento proces zdsadne ulahduje. Apiary vytvara testovaci rdmec APl s nazvom Dredd. S programom
Dredd je mozné okamzite otestovat implementaciu rozhrania proti jeho popisu v dokumentacii. Tento
nastroj vytvara lokalnu insStanciu servera, informdacie cerpa z popisu API v Apiary a zavold kazdy
definovany endpoint, ktory tam najde. Néastroj bude oznamovat akykolvek rozdiel ¢i chybu, na ktoru

pri svojom procese narazi. (Apiary, 2017)

Dredd podporuje taktiez implementdciu API s kontinudlnou integraciou. Aplikdcia kontinualnej
integracie a hostovanie popisu rozhrania v rovhakom repozitari ako implementacia umozriuje, okrem
iného, aj automatické testovanie v pripade zmien. Tato funkcionalita ndm zarucuje zhodu

dokumentdcie APl s jeho implementaciou. (Apiary, 2017)

Apiary taktiez ponuka priestor pre vyhladavanie vysledkov testovania. Bez ohladu na to, ¢i boli testy
rozhrania vykonané lokalne alebo v kontinudlnej integracii, Apiary Test Reporter ponuka komplexny

a lahko pouzitelny prehlad vsetkych testov implementacie. (Apiary, 2017)

Ny Hello Bitbucket -
Tests -
Local Development Continuous Integration Post-Deployment Tutorial
2@yt.local Apiary Details .
574ms D 14 days ago Create Greeting
@ z@ytioca Status @ failed
z@yt.local .
o 5 14 daye g | Hosname yuiocal [EED http://localhost:3000/message
: Host http:/localhost:3000
z@yt Duration  00:00.792 75 ms 9 24 Mar, 2016; 14:17:28 GMT
579ms D 21 days ago Results  Passes: 0, Failures: 1
This is an invalid API call
© zeyn ) [ /message m|©
fims D 21 days ago Create Gresting _—
| . | Header "content-type' has value 'text/html; charsetutf-g'
" instead of 'application/json; charset=utf-8'
z@yt.local
664ms D 22 days ago ( | can't validate real media type 'text/plain' against expected
media type 'application/json; charset=utf-8'.
z@yt.local
576ms D 2 months ago v Reguest
© z@ytiocal Content-Length: 17
600ms O 2 months ago .
User-Agent: Dredd/1.0.8 (Darwin 15.3.0; x64)
() 2@ytlocal Content-Type: application/json; charset=utf-8
656ms D 2 months ago {"name": "John"}
v Response 404 Diff + Real * Expected

connection: close

date: Thu, 24 Mar 2016 14:17:27 GMT
content-length: 21

content-type: text/html; charset=utf-8

x-content-type-options: nosniff

Obrdzok 14 - Néhlad na testovaci ramec Apiary - Dredd
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5.5. Sprava API

V zavislosti na organizacii, ktora rozhranie vytvarala, je dnes odporucane vytvorit oddelenie API
manazmentu pre spravu systému a pre publikovanie a monitorovanie vytvorenych rozhrani. Stucastou
oddelenia mbze byt taktiez technicka podpora pre konzumentov API. Pre spravu API existuje mnozstvo
nastrojov a rieSeni. Pri tejto volbe je nutné zvazit také moznosti, ktoré odpovedaju konkrétnym
potrebam a pldnom spolocnosti v oblasti dalSieho rozvoja API. Prvym krokom k porozumeniu API je
oboznamenie sa s jeho dokumentéciou. Preto pri jej tvorbe a naslednom udrziavani je dobré mat na

mysli, Ze API je prave tak kvalitné, ako je kvalitna jeho dokumentdcia. (Apiary, 2017)
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6. Diskusia

Moznosti, ako naplnit poZiadavky regulacie PSD2 je viacero. V predchadzajucich kapitolach sme si
popisali pravdepodobne to najrozsirenejSie rieSenie, teda s vyuzitim REST API. PretozZe toto rozhranie
samo o sebe neposkytuje autorizaciu a autentizaciu klienta, implementuje sa spolocne s tzv. OAuth
protokolom. Toto rieSenie, z dévodu rozsahu a zloZitosti problematiky, nie je implementované v ramci
tejto diplomovej prace. Avsak preto, ze kazdy, kto sa o PSD2 zaujima, urcite nan narazi, jeho princip

bude predstaveny aspon na teoretickej Urovni v kapitole 6.1. OAuth 2.0 protokol.

V druhej Casti kapitoly sa praca blizSie zameriava na tzv. metédu screen scrapingu. Takyto pristup
umozni tiez pristupovat k datam banky a dokonca bez nutnosti dalSej implementacie rozhrani.
Dokonca v sucasnosti je uz vyuzivany tretimi stranami. Banky vsak usiluju o jeho Uplne zakazanie. Preco

je tomu tak, prezradi kapitola 6.2. Screen Scraping.

6.1. OAuth 2.0 protokol

OAuth 2.0 protokol patri medzi dal$iu moznost pristupu k datam. Jedna sa o moderny autorizaény
protokol, ktory sa stal Standardom pre zabezpecenie REST sluzieb. Jeho hlavnou vyhodou je to, zZe
uzivatel moze poskytnut aplikacii pristup k jeho datam v nejakej sluzbe, bez toho, aby musel aplikacii
vyzradit svoje pristupové Udaje. Tym sa vyhybame neobmedzenému pristupu ku klientskemu Gc¢tu ako

je tomu u Screen scrapingu.

OAuth 2.0 naviac umoziuje podrobne vymedzit pravomoci jednotlivych klientskych aplikacii v podobe
tzv. scopes adetailne sledovat vyuZivanie poskytnutych privilégii. Takato aplikdcia sa dokaze
autentizovat teda bud sama za klienta, v podobe prihlasovacich Udajov, alebo aj za iného uZivatela,
pomocou autorizacného kddu, ktory k jeho vzniku da explicitny suhlas. Vdaka tomu je mozné, bez rizika
naruSenia ochrany osobnych uddajov, umoznit pristup k citlivym datam uZivatelov s predom
definovanymi privilégiami urcenymi so suhlasom uzivatela. Zaroven sa OAuth 2.0 povaZuje za

principidlne jednoduchy, takZze sa pomerne jednoducho integruje. (Jirlitka, 2017)
OAuth 2.0 definuje styri druhy roli:

e Uzivatel (resource owner) —vlastnik chraneného zdroja, entita schopna pridelit alebo odopriet
pristup ku chrdnenym datam.

e Sluzba (resource server) — poskytovatel a hostitel chraneného zdroja, entita schopna
obsluhovat poZiadavky ku chranenym datam (typicky sa jednd o serverovu sluzbu vystavenu

formou API)
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o Klient (client) — aplikacia, ktord pristupuje ku chrdnenym datam na resource serveru
a s opravneniami resource ownera.
e AutorizaCny server (authorization server) — server, ktory klientovi vydava access token

v pripade jeho Uspesnej autentizacie od resource ownera a ziskanim autorizacie.

OAuth je vysledkom situdcie, Ze internet je plny aplikacii, ktoré su cudzie, ale ktoré zdroven vyzaduju
urcity stupen pristupu k vasim ddajom, aby mohli fungovat. KedZe s narastajicim poctom pouzivatelov
internetu a poctom aplikacii je tento problém stdle viac a viac rozsireny, aj OAuth zaznamenal v
poslednych rokoch ndrast v pouzivani. Pre vacsinu rozsirenych programovacich jazykov uz existuju
hotové kniznice, ktoré vdam umoziuju implementovat autorizacny server, aj server so zdrojmi. Taktiez
velki poskytovatelia autorizacie ako Google, Facebook alebo Microsoft zverejnili kniznice, ktoré
umoziuju protokol jednoducho pouzivat na strane klientskej aplikacie. V takom pripade treba byt len

pripraveny na urcité rozdiely vimplementacii, ktoré nie su $pecifikaciou dobre pokryté. (Spireng, 2014)

6.1.1. Flow protokolu

Tento autorizacny protokol sa da popisat vseobecnym tokom protokolu. Princip je nasledovny: (AuthQ,

2017)

e Klient poZiada o autorizaciu od uZivatela na pristup k jeho datam.

e Za predpokladu, Ze uZivatel tento pristup povoli, dostane klient autorizacny grant. To su
poverenia, ktoré reprezentuju prihlasenie majitela zdroja.

e Klient si pomocou tohto autoriza¢ného grantu vyZiada od autorizacného serveru pristupovy
token, tzv. access token.

e Za predpokladu, Ze je klient UspeSne overeny a autorizacia je platnd, autorizacny server vyda
access token klientovi

e Klient pozaduje pristup k chranenym zdrojom na zdrojovom serveri a autentizuje sa
predloZzenim access tokenu.

o Ak je access token platny, zdrojovy server obslizi poZiadavky klienta.
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Authorization Request

Resource Owner

Authorization Grant

Authorization Grant

Client Authorization Server

Access Token
Access Token

Resource Server

Resources

Obrdzok 15 - Flow protokolu OAuth 2.0

6.1.2. Predpoklady rieSenia OAuth 2.0

V pripade implementacie protokolu OAuth 2.0 je nutné ucinit niektoré kroky na strane banky, rovnako

aj na strane tretich stran.
Banka zaistuje:

e vystavenie resource pre dynamicku registraciu,

e vystavenie autorizacného resource,

e vystavenie resource pre vydanie access tokenu, pripadne refresh tokenu,
e vystavenie resource pre zruSenie (revoke) access tokenu,

e pridelenie id klienta tretej strane pre pozadovanu aplikaciu,

e pre vydané id klienta drzat URI k presmerovaniu na aplikaciu tretej strany.
TPP zaistuje:

e nastartovanie autorizacného flow na URI banky,
e vymenu grantu za access token, pripadne refresh token s pouZitim resource banky,
e vymena refresh tokenu s pouzitim resource banky,

e bezpecne uchovévat vsetky autorizaéné prvky.
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6.2. Screen scraping

V tejto diplomovej praci boli k pristupu dat o klientoch vyuZité API zdroje. Nie je to vSak jedind mozZnost
ako sa k takymto datam dostat. Jednou z moznosti mdze byt ta, Ze klient bude manudlne o sebe tieto
informacie vyplriovat do aplikacie, ku ktorej ma tretia strana pristup. V dobe dnesnych automatizacii
a neddvere spotrebitelov sa méze tazko oCakavat, Ze si niekto najde ¢as, aby tento proces urobil pre

niekolko spoloc¢nosti. (Freefintec, 2017)

Daldou moznostou je Screen scraping. Z pohladu uZivatela to znamend, Ze aplikacia vyzve k volbe
banky, u ktorej ma uZivatel vedeny ucet, bude poziadany o zadanie svojich prihlasovacich udajov,
typicky meno a heslo. Aplikacia sa potom prihlasi k banke menom klienta a data si spolo¢nost nacita
sama, jednorazovo alebo aj opakovane. Stucasné aplikacie sa dokazu prihlasovat opakovane klientskym
menom a heslom. Jednorazové prihlasenia su zaloZené ja prihlasovani klienta pomocou jednorazového
kddu, ktory mu zvycajne pride formou SMS. Tento sp6sob prihlasovania vSak nardza na obmedzenia
v pripade prihlasovania certifikdtom, ktory ma klient uloZzeny niekde na disku a aplikacie sa k nemu

nemoze dostat. Takéto zabezpecenie vyuZiva napr. Komercni banka. (Freefintec, 2017)

Pri takomto sp6sobe pristupovania k datam klienta sa ¢asto vynaraju otazky s ohladom na bezpecnost.

Faktom je, Ze screen scraping popiera asi vietky bezpecnostné poucky. (Freefintec, 2017) Typicky:

e Nikomu neposkytujte svoje prihlasovacie udaje
e Ked'sa prihlasujete do svojho bankovnictva, skontrolujte, ¢i sa nachadzate na spravnej stranka

a obmedzte tak hrozbu podstréenych stranok, tzv. phishing.

Ked' uZivatel dobrovolne poskytne svoje prihlasovacie Udaje FinTech aplikacii, je iba na jej spravcovi,
ako sa ku klientskym datam bude chovat. Detaily transakcii m6zu byt zaujimavé pre radu subjektov,

ako manzelky, poistovne, zlodejov ¢i finanéné Urady. (Freefintec, 2017)

Konflikt vznika tiez s obchodnymi podmienkami banky, u ktorej ma uzivatel vedeny ucet. V zmluve,
ktord sa uzatvéra pri zakladani G¢tu sa uvadza, Ze tieto bezpe€nostné Gdaje nesmu byt poskytnuté
tretej strane. Poskytnutnim tychto Gdajov teda uzivatel porusil zmluvny vztah s bankou. Banka by tak
mohla od zmluvy odstupit, ¢o moze byt asi najmensi problém. O mnoho zavaZnejsi je fakt, Ze k vasim

financidm ma pristup niekto Uplne cudzi. (Doskocilova, 2017)

Banky sa snaZia screen scrapingu branit avramci Eurdpskej bankovej federacie vyzvali Eurdpsku
komisiu k presadeniu zdkazu. Ten by mal byt zakomponovany do pripravovanej RTS. Podmienkou by
vSak mala byt autentizacia strany, ktora si v mene klienta Ziada pristup k jeho Uctu. PretoZe sa tretia
strana prihlasuje prihlasovacimi Udajmi uzivatela, takZe sa aj ako uZzivatel tvari, javi sa tato poziadavka
zatial ako najvacsi technicky problém v pripade screen scrapingu. (EBF, 2017)
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Zastancom FinTech spoloc¢nosti vtomto spore je Eurdpska komisia, ktora sa snazi podporovat
konkurencéné prostredie a inovacie. Doteraz sa spojilo 65 FinTech spolo¢nosti a vydali svoj Manifest
proti zdkazu screen scrapingu a ponukaju rieSenie postavené prave na tomto spdsobe ziskavania dat.
V CR napriklad Spendee, ktory sa teraz chvélia 800 000 klientmi. V zavislosti s PSD2 su FinTech
spolo¢nosti zavislé na metdde screen scraping ako jedinej moznosti ako sa ku klientskym datam dostat,

nez banky otvoria svoje API. Vyjadrenim Ceskej narodnej banky je, Ze do tohto sporu zasahovat nechce.

FinTech spoloénosti na tuto hrozbu reaguju tak, klient touto formou o svoje peniaze prist nemdze.
Screen scraping umozni iba pristup a nahlad na transakénu historiu a nie zadat platbu. K aktivnej

operacii je zatial potrebné zadat jednorazovy kdd. (Freefintec, 2017)
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7. Zaver

Hlavnym cielom tejto diplomove] prace bolo vytvorit zdroj, z ktorého by mohla ¢erpat ktorakolvek
institdcia poskytujuca finanéné sluzby, aby sa ¢o najdetailnejsie oboznamila s novou direktivou PSD2 a
dokazala sa tak pripravit na jej dopady. To malo byt dosiahnuté definovanim presnych dopadov
smernice do bankového prostredia v Ceskej republike, identifikovanim klti¢ovych vyhod otvarania API
a moznosti tretich stran v tomto prostredi a poskytnutim ndvrhu na Upravu architektuiry a postupu pre

tvorbu API resource tak, aby boli v synergii s pozZiadavkami direktivy PSD2.
Tieto jednotlivé ¢asti pre dosiahnutie hlavného ciela boli splnené nasledovne:

1. Prvyciel definovania dopadom smernice bol splneny v podkapitole Cislo 2.5. Dopady smernice.
Vystup bol zapracovany do 4 oblasti, kam smernica vyznamne zasahuje. Jedna sa o oblast
efektivnosti trhu a integracia, ochrana spotrebitela, konkurencia a samozrejme bezpecnost.
Kazda z tychto podkapitol detailne popisuje a vysvetluje poziadavky Eurdpskej unie.

2. Druhy ciel, identifikovat kli¢ové vyhody otvarania APl a moznosti tretich stran v bankovom
prostredi, bol naplneny na viacerych miestach v ramci kapitoly 2. Smernica PSD2. Prvy kontakt
s tymto cielom je v podkapitole €. 2.4. FinTech, kde je v bodoch uvedené, aké nové moznosti
a inovacie tieto startupy prinasaju do bankového prostredia. Ciastoéne sa tento ciel naplfiuje
aj v podkapitole 2.6. Postoj bdnk, kde je sice poukazané aj na rizikd, ktoré so sebou PSD2
prinasa, ale aj prilezitosti pre institucie, ktoré svoj boj pred¢asne nevzddvaju. DélezZitou
kapitolou pre naplnenie tohto ciela je 2.8. Progndzy trhu. Na ziskanie tychto predikcii bola
vyuzita sprava spoloc¢nosti Evry, ktord pomerne detailne popisala transformaciu trhu, ktory by
po uzakoneni PSD2 mohol nastat. TaktieZ tu su k dispozicii vyjadrenia troch stran z pohladu
PSD2, ktoré sa pomerne optimisticky vyjadruju na nutny prichod zmeny celkového vyznamu
slov banka a bankovnictvo.

3. Tretim cielom prace je poskytnut navrhy na Upravu architektlry a postup pre tvorbu API
resource tak, aby bola v synergii s poZiadavkami direktivy PSD2. Tento ciel bol dosiahnuty
dvoma sp6sobmi.

a. Najskér, aby bolo mozné navrhnut Gpravy architektdry, bolo potreba identifikovat,
v akom stave sa v sucasnosti banky nachddzaju a preco je to tak. O tom pojednava
kapitola €. 3 Charakteristika bankového prostredia. Kapitola ¢erpd najma zo spravy
spoloc¢nosti IBM, ktoru vypracovala prave s ciefom pomdct bankam, aby sa zbavili
starych rigidnych systémov a zacali s modernizaciou. K tomu IBM definovala niekolko
principov a pristupov ktoré su uvedené v podkapitolach 3.4. Principy modernizdcie

core systémov a 3.5. Pristup k modernizdcii core systémov. Podla tvrdeni spolo¢nosti
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IBM, je modernizacia systémov nevyhnutna k tomu, aby banky prezZili konkurencny
boj, ktory nastane po uzakoneni PSD2.

b. Zostavateda druha ¢ast, tvorba APl resource. Tento postup je popisany v kapitole ¢islo
5. Postup pri tvorbe API. Tato kapitola popisuje detailne prvky dokumentdcie
a poskytuje navod k tomu, ako ju vytvorit. Sucastou je aj odporucany softwarovy
nastroj Apiary, ktory dokaze s touto dokumentdciou interaktivne pracovat. Pretoze
samotna implementacia a nasadenie sluzby nebolo stcastou tejto prace, vytvorila som
na tomto servery aspofi prototyp tejto sluzby, kde je mozné ju zavolat ju prikazom GET
a ziskat realnu odpoved z Apiary serveru. V dalSej Casti tato kapitola poskytuje
odporucania, ako sluzbu implementovat, testovat a nakoniec aj udrziavat po dobu jej

Zivotnosti. Odkaz na dokumentadciu je v prilohe tejto diplomovej prace.

Jednym z obmedzeni tejto prace je chybajica praktickd skusenost s identifikovanim bankovej
architektury a naslednym aplikovanim Uprav na sucasné bankové prostredie. Hoci sa v bankovom
prostredi pohybujem v rdmci zamestnania, tieto informacie su povazované za citlivé a ich uverejnenie
v praci nembéze byt teda vyuZité. Preto bola k tomuto naplneniu ciela vyuzitd sprava od spoloc¢nosti
IBM z roku 2011. MdZe sa zdat, Ze sa jednd o zastarany vystup, ale z jej obsahu je zrejmé, Ze vSeobecne
bankdm trva dlhé roky, neZ zavedu takéto rozsiahle zmeny, preto verim, Ze tento zdroj mohol byt

vyuzity k naplneniu ciela.

Obdobnym obmedzenim je aj chybajica praktickd skisenost so samotnym implementovanim API
rozhrani. V diplomovej praci bolo vsak vynaloZené maximalne usilie, aby sa vystup zhodoval
s obdobnymi vystupmi uz existujucich otvorenych APl inych bank a siuc¢asne odpovedal standardu pre

Open Banking, ktory bol vsak oficidlne k dispozicii az v dobe, ked bola praca skoro dokoncena.
Napriek vyssie zmienenym obmedzeniam sa ciel diplomove] prace podarilo dosiahnut.

Tuto diplomovu pracu je mozné vyuzit ako vychodiskovy materidl pre rieSenie problematiky PSD2.
MobzZe posluzit ako skoliaci material pre team, ktory ma dopady direktivy implementovat v rdmci svojej
inStitucie. Pre takéto ucely praca poskytuje pomerne Sirokd bazu informacii, kam vsade mozu

dopadnut zmeny stucasného finanéného sveta a ako je mozné k nim pristupovat.
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Priloha

Odkaz na APl dokumentdciu a prototyp: https://diplomkavkondacova.docs.apiary.io/#.

Terminologicky slovnik

Skratka | Vyznam

Termin

Payment Service Directive 2
European Banking Authority

Eurépsky hospodarsky priestor

Payment Service Provider
Payment Initiation Service
Provider

Account Information Service
Provider

Payment Initiation Service

Account Information Service

Third Party Payment Service
Providers

Account Servicing Payment
Service Providers
architektura

Application Programming
Interface

Representational State Transfer

JavaScript Object Notation

Regulatory Technical Standard

Strong Customer Authentication

Access to account

PSD2

EBA

EHP

PSP

PISP

AISP

PIS

AlS

TPP

ASPSP

API

REST

JSON

RTS

SCA

XS2A

Zakon o platobnom styku 2
Eurdpsky orgdn pre bankovnictvo

Poskytovatel platobnej sluzby
Poskytovatel platobnej iniciaénej sluzby

Poskytovatel sluzby informovania o ucte

Platobna inicia¢nad sluzba

Viac na: Terminologicky slovnik PSD2, s. 7
Sluzba informovania o ucte

Viac na: Terminologicky slovnik PSD2, s. 7
Poskytovatel tretej strany

Viac na: Terminologicky slovnik PSD2, s. 7
Poskytovatel platobnych sluzieb spravujuci Ucet
Viac na: Terminologicky slovnik PSD2, s. 7
Architektdra IS/IT je definovana ako grafické

a pisomné vyjadrenie celkovej koncepcie IS/IT.
Viac na:
http://www.is.mendelu.cz/eknihovna/opory/zob
raz_cast.pl?cast=10490

Aplikacné programov rozhranie

Viac na: 4.2. Aplikacné programovacie rozhranie
(API), s. 40Aplikacné programovacie rozhranie
(API1)

Architektura rozhrania pre distribuované
systémy

Viac na: 4.3. REST, s. 41

Format pre vymenu dat

Viac na: 4.4. JSON, s. 44

Technicky Standard

Viac na: Terminologicky slovnik PSD2, s. 7
Silnd autentizacia zakaznika

Viac na: Terminologicky slovnik PSD2,s. 7
terminologicka skratka pre pojem ,pristup k
uctu”.
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