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Abstrakt

Tato bakalarska praca sa zaobera phishingom ako takym a vhodnou ochranou proti nemu.
Na zaciatku prace sa Citatel najskér oboznamitym ¢o je to phishing, aké typy mozinych
phishingovych Utokov existuju a aky je za takéto Utoky trestnopravny postih v Ceskej
republike. Taktiez su popisané najcastejsie profily moznych utocnikov. V dalSej casti je
predstavena histdria phishingu od jeho uplnych zaciatkov, jeho postupny vyvoj
a samozrejme nechybaju ani sic¢asné statistiky. Nasledne je popisany priebeh typického
phishingového Utoku od jeho naplanovania, vytvorenia jednoduchej phishingovej stranky
az po profit z uspesSného utoku. V zavere teoretickej Casti tejto bakalarskej prace su
popisané priklady redlnych phishingovych Utokov. V praktickej casti prace suU na
konkrétnom vzorku aktivnych phishingovych stranok otestované najcastejsSie pouzivané
internetové prehliadace ako prvotna ochrana pri odhaleniphishingovej stranky. Zaroven su

popisané ajodporucania ako je mozné phishingovu stranku ¢o najjednoduchsie odhalit.
Klaéové slova

phishing, phishingové emaily, socidlne inZinierstvo, IDN, anti-phishing, webové prehliadace



Abstract

This Bachelor Thesis deals with phishing as such and with proper protection against it. At
the beginning of this work, reader first gets acquainted with what phishingis, what are the
possible types of phishingattacks and what is the criminal sanction for such attacks in the
Czech Republic. Accordingly, the most frequently used profiles of attackers are described.
The next section is devoted to the introduction to history of phishing from its early
beginnings, through its successive evolution and, of course, the current statistics are not
missing. Subsequently, the story of typical phishing attackis described, from early planning,
through the creation of a simple phishing web page to the profit from the successful attack.
At the end of the theoretical section of this work, examples of real phishing attacks are
described. In the practical section, the most commonly used internet browsers are tested
on a specific example of an active phishing web page as the primary protection when
a phishing attack is detected. At the same time, recommendations are made on how to

phishing web page can be detected as easily as possible.
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1 Uvod

1.1 Ciel prace

V dnesnej dobe este stale len velmi nizky pocet uzivatelovinternetu pozna pojem phishing
a zarovenaj jeho rizika. Prave ztoho dovodu je cielom tejto bakalarskej prace
predovSetkym oboznamit Citatela Co tento pojem vlastne znamenda, aké rozne typy
phishingovych Utokov existuju a ako sa proti nim ¢o najucinnejsie branit. TaktieZ otestujem
najbeinejsie webové prehliadace na konkrétnej vzorke realnych phishingovych stranok.
Ndsledne podla vysledkov testu vyhodnotim, ktoré webové prehliadace su pri odhalovani
phishingovych stranok najspolahlivejSie, v pripade zanedbania ¢ Uplnej absencie
bezpecnostného softwaru, ktory je aj napriek vSetkym mozZnym hrozbam stdle casto

podceniovany.

1.2 Struktdra préace

V Uvode bakaldrskej prace je blizSie popisany pojem phishing, jeho druhy, moZny postih za
vykondvanie phishingu a typy najcastejsich utocnikov. Nasledne je Citatelovi priblizena
histéria, kompletny podrobny priebeh emailového phishingového utoku, ale aj priklady

utokov, ktoré sa odohrali v blizkej minulosti.

Testovanie jednotlivych prehliadacov prebiehalo na predom vybranejvzorke sto aktivnych
phishingovych stranok, ktoré boli zoradené v tabulke. Tieto stranky su z oblasti s roznym
zameranim ako napriklad finanény sektor, socidlne siete, cloudové sluzby a pod. Zistené
vysledky boli dalej vyhodnotené podla predom stanovenych kritérii. Nasledne na zdklade

hodnotenia je odporucané najbezpecnejsie rieSenie pre uzivatelské vyuzitie.
1.3 Resers

Autor pri pisani tejto bakalarskej prace Cerpal z r6znych zdrojov ¢i uz iSlo o internetové
clanky alebo knihy s danou tematikou. Pri pisani o phishingu vSeobecne, jeho réznych
formach a postupe pri Utokoch autor pouzival najma zdroje ,,CyberCrime“ od Jana Koloucha

a ,,Phishing bez zdhad” od autora Lance Jamesa.

V praktickej  c¢asti  autor  pouzil vzorky  phishingovych strdanok z webu
Hhttps://www.phishtank.com”, ktord sa zameriava na odhalovanie podvodnych stranok,
ich nasledny popis a evidenciu. Tato Cast, ktora je zamerana na prvotnu ochranu voci
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phishingovym strankam bez pouZitia Specidlneho softwaru by mala nepriamo nadviazat na
bakalarsku pracu od autora Eduarda Benesa s ndazvom ,,Phishing a vhodnd ochrana proti

nému*, ktory sa zameral prave na rézny Specializovany anti-phishingovy software.



2 Phishing

Phishing predstavuje modernu formu socidlneho inZinierstva, ktora vyuziva technické ale
aj netechnické prostriedky s cielom dostat sa k citlivy informaciam ako napriklad
uzivatelské mena, hesl3, ¢isla kreditnych kariet, PIN kddy a pod. Phishing méZeme chapat
v uzSom a SirSom slova zmysle, ktoré sa liSia v akej miere je potrebna interakcia uzivatela.

Avsak v oboch pripadoch je ciel identicky, a to oklamat uzivatela. [1] [5] [11]

V uzSom slova zmysle sa jedna o ¢innost kedy sa od uZivatela vyZzaduje navstivenie urditej
webovej stranky, vo vacsine pripadoch ide o stranky internetového bankovnictva, online
obchodov a pod., ktora je svojou adresou a vzhladom takmer na nerozpoznanie od
skutocnej stranky konkrétnej bankovej ¢i nebankovej institucie. Na takejto stranke je

nasledne uzivatel vyzvany, aby vyplnil svoje prihlasovacie Udaje pre pokracovanie. [1]

V sirSsom slova zmysle je mozné phishing chapat ako akékolvek podvodné jednanie,
pomocou ktorého si utoc¢nik najprv ziska uzivatelovu doveru ¢im ndsledne znizZi jeho
ostrazitost atym prinuti uZivatela postupovat podla predom pripraveného scenara.
V danom pripade uz nie je potrebné, aby uzivatel' na strdnkach zadaval svoje udaje, ale na
jeho emailovu adresu mu je doruceny email s infikovanou prilohou alebo je jednoducho
presmerovany na stranku obsahujicu malware, ktory si potrebné idaje casom zozbiera aj

sam bez toho, aby uzivatel mal nejaké podozrenie. [1]

2.1 Typy phishingovych tutokov
2.1.1 Pharming

Pharming patri medzi nebezpecnejsiu a viac prepracovanu formu atoku. Vtomto pripade
ide o Utok priamo na DNS server, ktory slizZi na preklad doménového menawebovej stranky
na IP adresu. Cely Utok zacina azvmomente ked' uzivatel' v prehliadaci potvrdi dand adresu
stranky. Za normalnych okolnosti by doslo k prepojeniu nadanu IP adresu a uzivatelovi by
sa zobrazila konkrétna stranka, na ktoru sa chcel dostat. Avsak v tomto pripade dojde k
prepojeniu na inG IP adresu prave podvodnej stranky. Tato stranka je samozrejme
vzhladovo takmer na nerozpoznanie od tej origindlnej a teda uZivatel ma skoro nulovu

$ancu zistit, Ze sa jedna o podvod. [1]
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“Falosné webové stranky méZu sluZit k instaldcii virusov alebo trdjskych koni do
uzivatelovho pocitaca alebo sa pomocou nich mézu utocnici pokusit ziskat osobné ci
financné udaje, ktoré mézu byt ndsledne zneuZité ku kradeZi identity. Pharming je zvldst
nebezpecnd forma kyberkriminality, pretoZe v pripade nakazeného serveru DNS sa méZe
uZivatel stat obetou i v pripade, Ze v jeho pocitaci nie je nainstalovany vébec Ziadny
malware. Dokonca ani ked pouZivate preventivne opatrenia, napriklad zaddvate
internetové adresy rucne alebo pouZivate vyhradne déveryhodné zdlozky, nie ste pred
utokom tohoto druhu chrdneni, pretoZe k nechcenému presmerovaniu dochddza aZ potom,

¢o pocitac odosle Ziadost o spojenie.” [1]
2.1.2 Spear Phishing

Spear phishing sa od klasického phishingu liSi predovsetkym tym, Ze tento Utok sa
nesustredi na nahodné ciele, ale je prave zamerany na konkrétnu organizaciu alebo
spolocnost, presnejsie na ich data a informacie ako napr. dusevné vlastnictvo, osobné a
finanéné Gdaje, obchodnd stratégia, tajné informacie a pod. Dal$im podstatnym rozdielom
je aj odosielatel phishingovych sprav. Na Uplnom zaciatku je to prave utocnik, ktory si
najprv z volne dostupnych zdrojov zisti ¢o najviac informdcii o danej organizacii, jej
Struktiru a pod. Nasledne vytvori déveryhodne vyzerajucu emailovd spravu a zacne
komunikovat s osobou, ktora pracuje v danej spolo¢nosti. Utoénik s touto osobou
komunikuje ako by sa jednalo o jeho kolegu a vyuZije ju k Sireniu danej spravy. Tato sprava
obsahuje bud' odkaz na urciti webovu stranku obsahujucu malware alebo prilohu, ktora po
otvoreni nainstaluje do pocitaéa obete Skodlivy software. KedZe uzivatelia povazuju
odosielatela spravy za doveryhodného, tak ich ostraZitost sa znizi na minimum a bez

najmensieho podozrenia otvoria obsah daného emailu. [1]

11
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Obrdzok 1 Spear phishing
Zdroj: [1]

2.1.3 Vishing

Tento pojem kombinuje slova voice (hlas) a phishing, teda sa jedna o phishing po teleféne.
V tomto pripade sa Utocnik predstavi ako zadstupca nejakej banky pripadneinejinstitucie a
za pomoci vyuZitia socidlneho inZinierstva sa snaZi od obete ziskat citlivé idaje v podobe
¢isla uctu, prihlasovacieho mena a hesla do internetového bankovnictva a pod. VyuZiva sa
predovsetkym vo VolP (Voice over Internet Protocol) komunikacii. Tymto sp6sobom sa
taktieZ utocnici snazia ziskat aj informacie o firmach. Vo vacsine pripadoch jednoducho
zavolaju na helpdesk danej spoloc¢nosti a zaénui komunikovat so zamestnancom. Do tejto
ich nendpadnej konverzécie vloZia Utocnici spravne nacasované otdzky, na ktoré chcu
odpovede. V tomto pripade je Utocnik skiseny sociotechnik, ktory presne vie ako danu
konverzaciu usmernit spravnym smerom, aby nevzbudil podozrenie a zaroven sa dozvedel
vSetko ¢o potrebuje. Ktomu naviac prispieva fakt, Ze ¢astokrat zamestnanci helpdesku nie
st dostatocne vyskoleni v oblasti bezpeénosti a tym padom neriesia preco sa ich niekto pyta
dané otazky, ale snaZia sa len automaticky a ¢o najrychlejsie véetko zodpovedat a venovat

sa dalSiemu volajucemu. [1] [2]
2.1.4 Smishing

Smishing je dalsi typ phishingu, ktory vyuziva SMS spravy na to, aby od uzivatela vylakal

citlivé idaje. Takato sprava obycéajne obsahuje nejakd URLadresu a po jej otvoreni je Casto
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potrebné vyplnit nejaké osobné Udaje. TaktieZz ale obsahom SMS moézZe byt aj obycajné
telefonne Cislo, na ktoré ma dana osoba zavolat, pretoze doslo napriklad k zablokovaniu

kreditnej karty. Hovor na takéto Cislo je samozrejme spoplatneny velmi vysokou ciastkou.

[1] [4]
2.2 Trestnopravny postih

Phishing v Ceskej Republike je klasifikovany ako isty druh podvodného jednania, ktory je
dokonany obohatenim sa aje ho moZné postihnut podla §209 (Podvod) Trestného
zakonnika. Taktiez podla §209 Trestného zakonnika sa postihuje aj vytvorenie podvodnej
stranky a nasledné ziskanie prihlasovacich idajov. Tato ¢innost sa kvalifikuje ako priprava
alebo pokus z trestného Cinu, ale nasledné ziskanie pristupovych hesiel ¢i PIN kédov od

kreditnych kariet bez ich dalSieho zneuzitia uz trestné nie je. [1]

Ak sa jedna o phishingové utoky, ktoré vyuZivaju aj r6zne druhy malware k tomu, aby
infikovali podita¢, tak takuto cinnost Utoc¢nika je moZné postihnat taktiez podla §230
(Neopravneny pristup k pocitacovému systému a nosicu informacii) Trestného zakonnika.
Ustanovenie §230 odst.3 Trestného zakonnika je mozné uplatnitv pripade, ak je cielom

Utoku ziskat sebe alebo niekomu inému neopravneny prospech. [1]

Za urcitych okolnostije eSte moZné pouZit aj ustanovenie §234 (Neopravnené opatrenie,

falSovanie a pozmenenie platobného prostriedku) Trestného zdkonnika. [1]

V pripade pharmingu, spear phishingu, vishingu a smishingu je trestnopravny postih
identicky ako u klasického phishingu. Avsak typ utoku spear phishing moze vykonat aj
teroristicka organizacia, a preto podla okolnostito je mozné ohodnotit aj ako teroristicky

¢in podla §311 Trestného zdkonnika. [1]

2.3 Profil dto¢nikov

Zistit kto sa redlne skryva za vSetkymi tymi phishingovymi Gtokmi nie je vidy jednoduché.
Ale vieobecne plati, Ze je dobré poznat svojho nepriatela. Vtomto pripade jednoducho kto
su ti fudia ¢o chcu ukradnut prave nase data a zakého dévodu. Mdze sa jednat len
o znudenych teenagerov ¢o sa prave hraju s phishingovymi nastrojmi, ale moze ist aj

o mafiu. [15]
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Existuju rézne phishingové komunity a diskusné féra kde si Utocnici vymieniaju nové
informacie a vSelijaké tipy a triky. PredovsSetkym to aké metddy funguju najlepsie alebo ako
to este vylepsit, kto je lahky ciel a kto zase naro¢ny. Taktiez mnoho z danych uZivatelov sa
snazi svoje Utoky obhajovat predovietkym argumentom, Ze okradaju len velké a bohaté
organizacie. Avsak v tomto by im uréite mohla oponovat osoba, ktora sa stala napriklad

obetou kradeze identity. [15]

2.3.1 Script kiddies

Tieto tzv. ,skriptovacie deti” pouzivaju virusové ndstroje na Sirenie malwaru a podvadzaju
v pocitaCovych hrach, aby vyhravali. Prave phishing AOL ich zladkal na vinu phishingu,
pretozZe to bolo jednoduché a dokdazal to ktokolvek. Potrebné ndstroje k tomu ziskavaju
zroznych volne dostupnych strdnok na internete. Peniaze, ktoré ziskali bud predajom
ziskanych udajov alebo priamo ukradli svojej obeti vyuZivaju na kipu novych pocitacoy,

hier, telefénov a pod. [15]

2.3.2 Hackeri

Skutocni hackeri vo vacsine pripadoch vyuzivaji omnoho sofistikovanejsie metddy Utokov.
Dokazu vyvinut vlastny malware, spustat skripty cez email a webové stranky. Takyto hacker
moze mat k dispozicii aj botnet, pomocou ktorého vyuzije velké mnoZstvo napadnutych
pocitaov na posielanie spamu pripadne aj na iné Utoky. Prenajatie jedného takéhoto

pocitaca na jeden mesiac stoji priblizne jeden dolar. [15]
2.3.3 Organizovany zlo€in

Organizované krimindlne skupiny si zodpovedné za tie najviac dékladné a do detailov
prepracované Utoky. Na technickd c¢innost si najimaju hackerov a zakladaju webové
stranky, ktoré im sliZia na najimanie ludi, ktorych nasledne zneuZivaji na pranie penazi.

Pomocou ziskanych informacii vo velkom falSuju kreditné karty. [15]

Toto je asi téd najhorSia mozna varianta kde mozu skoncit nase osobné informacie. Tieto
organizované skupiny maju rozsiahle skisenosti a r6zne nastroje na to, ako maximalne
zneuzit nasu identitu. Vyprazdnia nam bankovy Ucet, zaloZia nové kreditné karty, vyrobia

falosné vodicéské preukazy a pasy s nasimi udajmi a pod. [15]
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2.3.4 Teroristické organizacie

Teroristické siete vo vacSine pripadoch nevyuZivaju phishing na kradnutie penazi, ale
profituju predovsetkym z ukradnutia identity. Napriklad Spanielska bunka teroristickej
organizacie Al-Kaida vyuZivala ukradnuté kreditné karty v podvodnych obchodoch a pre

velké mnoZstvo roznych nakladov. [15]
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3 Histériaphishingu
3.1 AmericaOnline

UZ v roku 1987 bola podrobne popisand technika utoku neskérznama prave ako phishing,
no tento pojem bol po prvykrdt spomenuty az v roku 1996. Avsak k vébec prvym
zaznamenanym phishingovym uUtokom dosSlo vroku 1995 na sluzbu AOL (America

Online).[7]

Prave tato sluzba bola v 90. rokoch minulého storocia pre obyvatelov v USA prvou
dostupnou moznostou ako nahliadnut do sveta pocitacovych sieti a neskor aj internetu.
Vsetko ¢o k tomu potrebovali bolaiba kreditna karta, resp. len jej ¢islo. Velmi vynaliezavi
uZivatelia vSak Casom zistili, Ze k pristupu im staci falosné cislo kreditnejkarty, ktoré vyzera
aspon trochu hodnoverne. Dokonca vyvinulirdzne generatory, ktoré bolischopné vypocitat
doveryhodne vyzerajlce platobné Udaje. Tieto vymyslené Udaje sice nefungovali vecne,
ale aspon po uréitd dobu im to umoznilo pristup k danym sluzbam. Avsak ked v AOL prisli
na tuto chybu v systémoch, tak netrvalo dlho a oprava bola na svete. Tym pddom si uz
podvodnici nevystacili s faloSnymi udajmi, ale potrebovali pravé Cisla kreditnych kariet,

ktoré sa snazili ziskat prave prostrednictvom phishingu. [3] [6] [7] [8] [9]

Utoénici vyuZivali prevaine chat AOL IM (America Online Instant Messenger) kde sa
vydavali za administratorov a oznamovali uzZivatelom, Ze sa vyskytol urcity problém napr.
s vyUcétovanim alebo platbou a Ziadali od nich obnovenie prihlasovacich udajov a idajov
o kreditnej karte. Takymto sp6sobom sa postupne vyvinuli tradi¢né phishingové frazy,

ktoré sa Casto pouzivaju eSte aj dnes ako napriklad:

e overte svoj Ucet,

e potvrdte svoje platobné udaje,

e vase heslo mdze byt prezradené, zmernte si ho.
Hacker znamy ako ,,Da Chronic” naprogramoval jednoduchy program s nazvom AOHell.
Tento program obsahoval viacero funkcii ako napriklad emailové bomby, jednoduché

a rychle zaloZenie faloSného AOL Uc¢tu a samozrejme slizil aj na ziskavanie hesiel a Cisiel

kreditnych kariet ostatnych uzivatelov sluzieb AOL. Nastroj s nazvom ,Fisher” umoznoval
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uzivatelovi zaloZit chatovaciu miestnost kde sa vydaval za administratora a nasledne

automaticky zistoval Udaje od uzivatelov v danej miestnosti podla nastaveni Gtocnika. [12]

3] Fisher

PW/CC Fisher

(® Fish For Passwords Number of people in room:

() Fish For Credit Cards |20
What You Will Say

C) Phrase 1 () Phrase 2 ® Phrase 3 () Custom

Text to Be Sent:

ATTENTION: AOL NEWS +
dhhhhhh bbb bhbdbb bbb bbb bbbt

Hi, I'm with the America Online hilling department.

Due to a problem we our experiencing with our

records, we have lost vital information concerning your

Start Help! Cancel

Obrdzok 2 Fisher
Zdroj: [12]

Problémom bolo aj to, Ze pristup k danému chatu nemali len uzivatelia AOL, ktori by sa
nasledne dali dohladat, ale aj uzivatelia inych poskytovatelov a to Gto¢nikom poskytovalo
anonymitu. Nakoniec to dospelo aZz do takého stadia, Ze pri kazdom prihldseni do AOLIM
sa zobrazilo upozornenie s textom, Ze Ziaden zamestnanec AOL sa nikdy nebude pytat

uzivatelov na heslo alebo akékolvek osobné udaje. [6]

3.2 E-Gold

Ako sa postupne vyvijalsvetinternetu, tak bolo ¢orazjednoduchsie a aj cenovo lacnejsie sa
pripojit kinternetu a prave preto sa ciele hackerov taktiez v istom zmysle zmenili. Svojimi
Utokmi sa sice stale snaZili ziskat udaje od kreditnych kariet, no uz sa nezameriavali na
sluzby poskytujlice internetové pripojenie, ale svoju pozornost upriamili na sluzby

umoznujuce online platby. [6] [8]

Prvou takouto obetou sa stal v roku 2001 systém znamy pod ndzvom E-Gold, ktory svojim
uzivatelom umoznoval vykondvat online platby. Tieto online prevody boli denominované
v gramoch zlata alebo pripadne aj v inych cennych kovoch. Prave to zlakalo hackerov

pochadzajucich prevazne z Ruska a Ukrajiny, ktori k oklamaniu uzivatelov pouzivali nie len
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klasické emailové spravy, ale aj bezpecnostné slabiny vo Windowse a Internete Explorer. K
tomu vSetkému eSte prispieval aj fakt, Ze tak ako vSetci pouzivatelia daného systému boli
voéi sebe anonymni, tak aj samotné platby prebiehali v Uplnej anonymite. A aj napriek
tomu, Ze vbbec prvy takyto utok, ktory sa odohral v Juni 2001 bol vyhodnoteny ako
neuspesny, tak spustil lavinu podobnych Utokov aj na iné online sluzby ako napriklad PayPal

alebo eBay. [6] [8]

Délezity zlom nastal aZ po Utokoch 11. septembra, kedy v USA doSlo k zmene legislativy
a ministerstvo financii urcilo celkom nové pravidla pre prevod penazi. Tieto rapidne zmeny
sposobili mimo iné aj to, Ze v decembri 2011 sluzba E-Gold definitivne ukoncila svoju
¢innost. No na druhej strane to taktiez otvorilo dvere podvodnikom, ktori zacali rozosielat

hromadné emaily kvéli kontrole dokladov po 11. septembri. [6]

Ked bolo v USA internetové bankovnictvo eSte len vo svojich zaciatkoch, tak jeho
zabezpecenie bolo na velmi mizernej Urovni ¢o hralo do karat uto¢nikom. V tych c¢asoch
boli takéto sluzby v Eurépe daleko lepSie zabezpecené voli réznym typom napadnutia.
Postupne sa ale zabezpecenie takychto sluzieb na celom svete vyrazne zvysilo, ale ani to

stale nezabranilo hackerom k UspeSnym utokom. [6]

3.3 Socialne siete

Postupne ako zacali vznikat r6zne socidlne siete, ktoré boli stale viac a viac popularnejsie,
tak sa Utocnici zamerali aj na tuto oblast internetu. Zo socidlnych sieti sa snazia ziskat
predovsetkym mena, adresy, datumy narodenia, telefénne Cisla, ale aj dalSie osobné
informacie. Takto ziskané uUdaje sa ¢asto objavuju aj na odvratenej strane internetu
Darknete, kde su bud'volnhe dostupné alebo za urcitu financnd sumu. Prvy takyto masivny

Utok sa odohral v roku 2006, ktory bol zamerany na socidlnu siet MySpace. [6]
3.4 Suddcasnost

3.4.1 2016

V prvej polovici roku 2016 sa pocet phishingovych strdnok odhalenych asociaciou Anti-
Phishing Working Group (APWG) zvysil 0 250% oproti poslednému stvrtroku 2015. V tomto

obdobi boli najviacnapadani poskytovatelia sluzieb, ktoré tvorili takmer polovicu vSetkych
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utokov. Za nimi nasledovali finan¢né organizacie a platobné sluzby. VySe 75% tychto

stranok malo webhosting prave v Spojenych statoch americkych. [23] [24]

Na nasledujucom grafe je viditelné, Ze zaciatok roka sa niesol eSte v relativne pokojnom
tempe kde pocet phishingovych stranok nedosiahol hranicu ani 90 000. Zlom nastal
v mesiaci marec kedy tento pocet presiahol hranicu 100 000 a v obdobi od aprila do juna

siahal na hranicu 160 000 jedinecnych phishingovych stranok.

Jedinecné phishingové stranky v
obdobi Januar - Jun 2016

175 000
150000 158 988
125 000
100 000

75 000

50 000

25 000

0

JANUAR FEBRUAR MAREC APRIL MAJ JUN

Graf 1 Jedinecné phishingové stranky v obdobiJanudr - Jun 2016
Zdroj: [23] [24] (spracovanie autora)

V druhej poloviciroku 2016 bol stale najviac napadany sektor poskytovatelov sluZieb s vyse
40%, nasledovany na druhom mieste finanénymi organizaciami. Zmena nastala akurat na

mieste tretom kde platobné sluzby predbehol Internet Service Provider. [25] [26]

Na druhom grafe je moZné vidiet, Ze eSte v juli sa drzal pocet podvodnych stranok pri
hranici 160 000. No v nasledujucich mesiacoch tento pocet klesol na rozmedzie priblizne

90 000 — 120 000 stranok. Najvacsi prepad v roku 2016 nastal prave v Uplne poslednom

vV

rok a to len nieco vySe 69 000 stranok.
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Jedinecné phishingové stranky v
obdobi Jul - December 2016
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Graf 2 Jedinecné phishingové stranky v obdobi Jul - December 2016
Zdroj: [25] [26] (spracovanie autora)

Za cely rok 2016 APWG odhalila1 220 523 phishingovych utokov ¢o znamena 65% narast
oproti roku 2015. Priemerny pocet Utokov za posledny stvrtrok 2016 ¢inil 92 564 zatial ¢o

napriklad v poslednom Stvrtroku 2004 bol takyto mesacny priemer iba 1 609 Utokov. [26]

3.4.2 2017

V roku 2017 sa utoky zamerali prevazne na platobné sluzby, finan¢né organizacie
a Webmail. Bol zaznamenany ndrast poctu phishingovych atokov, ktoré vyuZzivaja
bezplatny webhosting. TaktieZ Utocnici zacalivo vaésom mnozstve vyuzivat HTTPS protokol,
aby zvysili Sance na oklamanie uzivatelov a navstivené stranky vyzerali ako bezpecné.
Vjuinej Amerike sa vtomto obdobi phishingové kampane zamerali prevaine na

kryptomeny. [27] [28]

Na nasledujicom grafe je mozné vidiet, Ze pocet phishingovych stranok zaznamenanych
spolo¢nostou APWG za obdobie januar az september 2017 klesol oproti roku 2016. DrZia
sa priblizne pri hranici 50 000 s vynimkou letnych mesiacov jul a august kedy tento pocet

stupol az takmer na 75 000.
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Jedinecné phishingové stranky v
obdobi Januar - September 2017
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Graf 3 Jedinecné phishingové stranky v obdobi Janudr - September 2017
Zdroj: [27] [28] (spracovanie autora)

Graf4 znazoriuje pocet jedinecnych phishingovych emailov za rovnaké obdobie roku 2017.
Pocet podvodnych emailovodhalenych asocidciou APWG sa pohybuje vac¢sinou pri hranici
100 000. Vynimku tvori marec kedy tento pocet stupol mierne nad 121 000 a taktiez april

kedy zase pocet odhalenych phishingovych emailov klesol pod hranicu 88 000.

Jedinecné phishingové emaily v
obdobi Januar - September 2017

140 000
120 000
100 000
80 000
60 000
40 000
20 000

Graf 4 Jedinecné phishingové emaily v obdobiJanudr - September 2017
Zdroj: [27] [28] (spracovanie autora)
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Napadnuté sektory - 3. stvrtrok 2016

M Financné organizacie
m Sluzby
H Platobné sluzby
Internet Service Provider

B Ostatné

Graf 5 Napadnuté sektory - 3. Stvrtrok 2016
Zdroj: [25] (spracovanie autora)

Napadnuté sektory - 3. stvrtrok 2017

17% 16% B Finanéné organizacie
M Platobné sluzby
H Webmail

Cloud

B Ostatné

Graf 6 Napadnuté sektory - 3. Stvrtrok 2017
Zdroj: [28] (spracovanie autora)

Na poslednych dvoch grafoch su pre porovnanie zobrazené najviacnapadané sektory za 3.
Stvrtrok roku 2016 a 2017. Zatial ¢o platobné sluzby v roku 2016 tvorililen 10%, tak v roku
2017 zaznamenali zna¢ny narast a to az na42%. Finan¢né organizacie zaznamenalimierny
pokles o0 5%. Do kategorie ,ostatné” patria napriklad socidlne média, telekomunikacie,

online zoznamky, naucné stranky, cestovatelské stranky a pod.
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4 Priebehphishingového utoku

V tejto kapitole je blizSie popisana priprava a aj samotny priebeh klasického phishingového
utoku a taktiez je pomocou jednoduchejschémy zobrazeny priebeh phishingového utoku,

pri ktorom sa vyuziva aj malware.
4.1 Phishingové emaily

Vbébec najbeZnejsia forma phishingu je zaloZena prave na posielani tzv. phishingovych
emailov, ktoré na prvy pohlad nepdsobia nijak podozrivo a ich sicastou je aj odkaz, naktory
ma uzivatel'kliknut. Po otvoreni daného odkazu sa uzivatelovi zobrazikdpia urcitej webovej
stranky, ktora je takmer na nerozpoznanie od tej povodnej. Z takto upravenej stranky sa
vSak vSetky vyplnené data automaticky odosielaju utocnikovibez toho, aby bezny uzivatel
Cokolvek spozoroval. Takyto utok, ale aj vSetky ostatné si musi Utoc¢nik dopredu presne
naplanovat a pripravit sa nan ¢o najlepsie, ak chce dosiahnut pozadované vysledky, teda
ukradnut uzivatelské mend, hesld, udaje o kreditnych kartach a pod. V tejto kapitole si
trochu pribliZime v akych pribliznych krokoch takyto Utok prebieha a ¢o k nemu utocnik

vietko potrebuje. [1]

4.1.1 Planovanie phishingového utoku

V tejto Uplne prvej faze pripravy na Utok je potrebné dékladne vybrat ciel. M6zZe sa jed nat
o jednotlivcov, velké skupiny uzivatelov alebo rézne ndrodné, ale aj medzinarodné
organizacie. TaktieZ je nutné zvolit spravnu metddu, ktord bude pouzitd na utok, ¢i uz pojde
o klasické phishingové emaily, vishing, spear phishingalebo iné sp6soby. Vel mi délezité je
aj vyhodnotit vSetky mozné rizika ako napriklad stupen technického zabezpeceniacielua v

pripade zlyhania, tak pravdepodobnost odhalenia identity Gtocnika. [1]
4.1.2 \Vytvaranie podmienok pre phishingovy utok

Druhy krok pozostava z technického rieSenia phishingového utoku. V pripade, Ze si utocnik
zvoli ako najlepsiu metédu phishingové emaily, tak si musi zaobstarat ¢o najvacsi pocet
emailovych adries, vytvorit faloSnu emailovi adresu, z ktorej bude dané spravy odosielat
a samozrejme aj pripravit datovu schranku kam mu budu prichadzatziskané idaje. Taktiez

si pripravi text danejspravy, ktory musi zniet déveryhodne a nevzbudit Ziadne pochybnosti,
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Ze by samohlo jednat o podvod. No a samozrejme vytvoriaj co najpresnejsiu kdpiu stranky,
z ktorej chce ziskat Udaje uZivatelov. [1]

4.1.2.1 Vytvoreniephishingovejstranky pre Facebook

Nezainteresovanym sa ¢asto moze zdat, Zze phishing sa ich netyka, pretozZe si myslia, Ze
priprava takejto stranky je urcite velmi zloZity proces, ktory zvladnu len skutoéni hackeri.
Avsak prave opak je pravdou. V dnesnej dobe kazdu minutu pribudne na internete
obrovské mnoZstvo réznych dat. Prave z toho dévodu je sndd nemozné, aby tam nieco
nedlo dohladat. CiuZide o najnovsie filmy a serialy, hry, elektronické knihy, aktudlne spravy
zo sveta, rozne ¢lanky, programy alebo ¢okolvek iné. A prave to nahrdva hackerom alebo
ajznudenému Studentovi, ktory chce zazit pocit aké to je byt hackerom alebo sa len pobavit

na ucet niekoho iného.

Nie je potrebné ani prilis dlho hladat a hned je moZné narazit na rézne diskusné féra
a ¢lanky o roznych druhoch hackovania, mimo iné aj o phishingu. Je mozné najst priamo
navod, ktory popisuje krok po kroku ako si vytvorit vlastni phishingova stranku.
V nasledujucich jednoduchych krokoch je popisané ako je moZné vytvorit takud stranku na
odchytavanie prihlasovacich idajov na Facebook. Cielom samozrejme nie je, aby to sluzZilo
ako navod a nasledne vykonavanie akejkolvek nelegdlnej Cinnosti, ale aby aj menej
zainteresovani videli aké to je jednoduché, a Ze je skutocne délezZité byt ostrazity pri

zadavani akychkolvek osobnych udajov na webe.

Po zadani hfadaného vyrazu do Googlu sa zobrazi hned niekolko r6znych vysledkov ako
vytvorit facebookovu phishingovu stranku. Medzi vysledkami boli zloZitejSie aj menej
zlozité ndvody alebo pripadne aj celkom hotové zdrojové kddy pripravené na stiahnutie

a okamzité poutzitie bez akychkolvek Uprav.

Ako prvé je potrebné v prehliadaci otvorit oficialnu stranku facebook.com. Nasledne
kliknutim pravého tlacidla mysi na stranke je nutné zobrazit zdrojovy kdd stranky. Potom

cely tento kdd staci oznacit a nakopirovat do textového editora v pocitadi. [10]

Pouzitim skratky CTRL+F sa zobrazi okno pre vyhladavanie kde treba zadat hladany retazec
Vv tvare
,action="https.//www.facebook.com/login.php?login_attempt=1&amp;lwv=110"“. Je to

zvyraznena cCast textu na Obrazku 3 nizsie. [10]
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_3bcs"></div><div class="_6a mrm uiPopover" i u_0_16"><a clas _42ft _4jy@ 55pi _2agf _40 4 3 s2 _63xb
1 selected _51sy" role="button" hre max-width:200px;" aria-haspopu
aria-expanded="false" rel="toggle" id="u_0_17"><span class="_55pe”>Accessibility Help</span><
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"https://www.facebook.com/" title="Go to Facebook Home"><i class="fb_logo img sp_30xEQobvphM sx_4353e5"><
u>Facebook</u></i></a></h1></div><div class="menu_login_container rfloat _ohf" data-testid="royal login_form">
<form id="login_form" i
novalidat onsubmi

this,event)"><input type="hidden" name="1sd" value="AVrhHmHT" autocomplete="off" /><table cellspacing="0
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S Aa O -k action="https://www.facebook.com/login. phd?]ogin_attempt:l&amp;% v Find Find Prev Find All

1 match Tab Size: 4 HTML

Obrdzok 3 Vyhladanie potrebného retazca v index.htm
Zdroj: Autor

na

Dany vyraz je nutné zmazat a nahradit ho napriklad , "post.php"“, ale nazov retazca moze

byt fubovolny. DéleZité je, aby to bolo s koncovkou ,* php“. Takie teraz tam je

Vet

it

na

,action="post.php"“, ako na Obrdzku 4. Tento subor, ktory bude sluzit ako hlavna

phishingova stranka je potrebné uloZit ako ,index.htm”. [10]
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type="hidden" id ] js" i "hidden" autocomplet off" name="ab_test_data"
i locale™ value="en_US" /><input

v Find Find Prev Find All

Tab Size: 4 HTML

Obrdzok 4 Zmena daného vyrazu v index.htm
Zdroj: Autor

V dalSom kroku je nutné vlozit php kéd do Uplne nového textového dokumentu, ktory ma

zhodny nazov ,post.php” ako prepisany retazec v zdrojovom kdde:
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<?php

header ('Location:http://www.facebook.com/');
Shandle = fopen("usernames.txt", "a");
foreach(S_POST as Svariable => Svalue) {
fwrite(Shandle, Svariable);

fwrite(Shandle, "=");

fwrite(Shandle, Svalue);

fwrite(Shandle, "rn");

}

fwrite(Shandle, "rn");
fclose(Shandle);

exit;

>

TakZe obsah daného siboru nasledne vyzera ako na Obrdzku 5. [10]

File Edit Selection Find View Goto Tools Project Preferences Help

index.htm post.php

<?php

header ('Location:http://www.facebook.com/");

$handle - fopen("usernames.txt", "a");
($_pPoST $variable $value) {

furite($handle, $variable);

fwrite($handle, "=");

furite($handle, $value);

furite($handle, "rn");

1
5

furite($handle, "rn");
fclose($handle);

2>

Line 13, Column 3 Tab Size: 4
Obrazok 5 Post.php
Zdroj: Autor

Nachdadza satam napriklad ,usernames.txt“c¢o oznacuje nazov suboru kde sa budu ziskané
Gdaje ukladat. V tomto kroku je eSte nutné deaktivovat akukolvek antivirovd ochranu

pocitaca, pretoze inak dany php subor vyhodnoti ako hrozbu, vid. Obrazok 6.
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Nalezena hrozba

Objekt:
C\xampp\htdocs\facebook\post.php
Hrozba:

PHP/Phishing.Agent.A trojsky kan
Info:

vylécen smazdnim

Obrdzok 6 Eset smart security 8
Zdroj: Autor

Uplne poslednym krokom je nahrat dané stbory na nejaky web hosting a tym vlastne
vypustit stranku do sveta. Ale vzhfadom na nelegalnost tohto kroku je mozné funkénost
daného postupu overit za pomoci vlastného lokdlneho Apache servera. Po otvoreni
»index.htm” a ndslednom zadani prihlasovacich Udajov sa presne tieto Udaje objauvili

v subore ,usernames.txt”, vid. Obrazok 7.

File Edit Selection Find View Goto Tools Project Preferences Help

index.htm post.php usermnames.ixt

1sd=AVp25y oK EFRERel ER K PE VIO EE R B el T SR s A LN PEY S~ Nt ime zone=540rnlgndim=eyJ3IjoxNTM2LCJoIjo4NjQsImF3Ijo

xNTM2LCJhaCI60DM3LCIjIjoyNHO=rnlgnrnd=165428_ KYskrnlgnjs=1518361234rnab_test_data=AAAAAVqgA/qAAAVVAAVAAAAAAAAAA
AAAAAAAAAAAG /AMGAAMMAHAAGrnlocale=sk_SKrnlogin_source=login_bluebarrnprefill_contact_point=phish12345@gmail.com
rnprefill source=browser_dropdownrnprefill_ type=contact_pointrnskstamp=eyJyb3VuZHMiOjUsInN1ZWQiOiIS0GExYjMaMzk3
OTFhYjViMjI1INDYxNmJ1INTI3MzMyOCIsInN1ZWQyIjoiND1jNzM5YjA2NWISNGIZOWY2M2IwZDc@YzdkNGNFNDcilCIJoYXNoIjoiZTBhNGIOMDI
10WFmYTA2YTgOMGZ1Mj1hMDYXxOWUZZTAILCIoYXNoMiI6IjMyMTh10TAwZDQWZGU2NzZkZWURYTd1YTUAZmIhMjg5IiwidG1tZVI0YWt1biI6MT
U1NzQsInN1cmZhY2UiOiJsb2dpbiJ9rnrn

iRl wn| € fwll ) rnemail:phish12345@gmai1.comr‘npass:HeslolZ345| v Find Prev Find All

1 match Tab Size: 4 Plain Text
Obrazok 7 Usernames.txt
Zdroj: Autor

Ako je moziné vidiet vtychto jednoduchych krokoch, tak najst potrebné informacie
a nasledne vytvorit vietko potrebné pre phishingovu stranku nie je vobec zloZité a ani
casovo narocné. Volne na internete je dostupné ohromné mnozstvo r6znych navodov
zameranych nie len na Facebook, ale aj na rézne iné stranky. Avsak pri takomto patrani
netreba stracat ostraZitost, aby sa hladajuci nestal sdm obetou, pretoZe taktiez vela

takychto stranok v mnohych pripadoch moéze obsahovat rézne druhy virusov, ktoré by
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mohli narobit Skody v pocitaci. A samozrejme netreba zabudat aj na fakt, Ze zneuZivanie

takychto navodov a nasledne aj samotnych stranok nie je v stilade s platnym zdkonom.

4.1.3 Vlastny phishingovy utok

V tejto faze utocnik zacne rozosielat predom pripravené emailové spravy s potrebnou
textaciou a odkazom na phishingovu stranku. Data su mu ndsledne odosielané do jeho
datovej schranky. Avsak tuto Cast uz tocnik nemoze ovplyvnit a zavisi to uz len od kvality
spracovania daného emailu, stranky a v neposlednom rade od faktorov ako znalosti
uzivatela, jeho skusenosti s phishingom, antiphishingové programy a pod. V tomto kroku

celého Utoku sa uzivatel po prvykrat stretava s phishingovym emailom. [1]

A =l * 7= Certifikaty aktualizaci - Zprava (HTML) [E=REER
Zpréva ESET v @

COd: GE Money <ge@certwizardHocal.cz > Cdeslano: Gt 21.7.2015 11:41

Komu: L

Kopie:

Pfedmét: Certifikaty aktualizaci

Vazenv zakazniku,

Radi bychom Vas informovali, ze byly zménény nase bezpeénostni moduly.
Pro vasi bezpecnost, je tieba aktualizovat aktualni certifikdty.

Piihlaseni a aktualizaci

Informace od ESET Endpoint Antivirus, verze databaze 11973 (20150721)

Tuto zpravu proveril ESET Endpoint Antivirus.

http./'www.eset.cz

0 Daléi informace o ufivateli: GE Money. |:||:| ~

Obrdzok 8 Phishingovy email GE Money
Zdroj: [13]

4.1.4 Zberdat

Tento predposledny krok je asi najjednoduchsi zo vietkych. Pozostava len z prostého
ziskavania dat, ktoré jednotlivi uZivatelia zadali na podvodnej webovej stranke.
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4.1.5 Profit z phishingového utoku

Uplne poslednou fazou celého procesu phishingového Utoku je profit pre Utoénika. Vo
vacsine pripadoch ide o ziskanie penaznych prostriedkov z odcudzenych kreditnych kariet.
Peniaze z Uctov su ndsledne prevedené na rozne zahraniéné bankové Ucty, a preto je ich
dohladanie velmi ndrocné a v niektorych pripadoch Uplne nemozné. Financnu odmenu
moze Utocnik ziskat aj za predaj osobnych informacii, ktoré su Ziadané predovsetkym na
Darknete. Tieto Udaje ndsledne kupujtci dalej zneuziva vo svoj prospech. Vzhladom na to,
Ze vsetky transakcie prebiehaju vyhradne vo virtualnych kryptomenach, tak aj v tomto

pripade je pravdepodobnost odhalenia identity dotyénych oséb takmer nulova. [1]

4.2 Phishing a malware

O nieco pokrocilejsi utocnici k svojim phishingovym Gtokom &asto vyuzivaju aj malware.
Pojem malware vznikol z anglického vyrazu ,malicious software”, ktory popisuje urcity
Skodlivy software, pomocou ktorého Utocnik ziska pristup k pocitacu uzivatela. Existuju
rozne typy malwaru ako napriklad spyware, adware, trojské kone, rootkity, ransomware
a pod. Tento skodlivy software sa najcastejSie Siri cez internet a emailové spravy a do

pocitaca sa dostane najcastejSie pri zanedbani antivirovej ochrany. [14]

Priebeh takého utoku je struéne vyobrazeny na nasledujicom Obrazku 9.
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Planovanie a
vytvaranie
podmienok pre tGtok

Rozosielanie
phishingovych
emailov

UzZivatel obdrzi
phishingovy email

Uzivatel klikne na
odkaz v emaily

UZivatel nevedomky
aktivuje Trojského
koria

Potitat uZivatela je
infikovany $kodlivym
softwarom

Odkaz presmeroval
uZivatela na

origindlnu stranku

UZivatel na stranke
vyplni Gdaje a
prihlasi sa

Trojsky kén
zaznamena vietky
stlacené klavesy
uZivatela

Y

Trojsky kén posle

ziskané informacie
utocénikovi

Utoénik ziskava
uzivatelské adaje

Uto¢nik kradne a
zneuZiva ziskané
udaje

Obrdzok 9 Phishing a malware
Zdroj: [15] (spracovanie autora)
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5 Redlnehrozbyphishingu

V tejto kapitole je popisanych niekolko realnych phishingovych utokov, ktoré sa odohrali
v poslednych rokoch na izemi Slovenska, ale ajinde vo svete. Posledny priklad so strankou

od Apple nebol zneuzity v praxi.
5.1 Financ¢néinstitucie

Internetové bankovnictvo stdle patri medzi jeden z najcastejSich cielov phishingovych
utokov.V roku 2015 doslo k viacerym takymto utokom hned'na niekolko slovenskych bank

ako napriklad Slovenska sporitelfia, UniCredit Bank a Tatra banka. [16]

V tomto pripade iS$lo o podvodné emaily, ktoré boli rozosielané zakaznikom danej banky.
KedZe banku klient vnima ako urcitu autoritu, ktord sa stard o jeho peniaze, tak sa logicky
zlakne, Ze nieco nie je v poriadku a takto moze lahko naletiet podvodnikom. Na obrazku

nizSie je konkrétny priklad emailu, ktory posielali klientom Tatrabanky. [16]

Vazeny zakaznik seem « )

@ Tatra banka <fbongeri@mu.ac.ke> 7-00 (pred 3 hodinami) -

! Pﬂqmpm-unqnum.mmhmm.ayuwmwwmmuummmmmm Ak odesotatelow neddvenele, nokiiyle na odkazy an neodpovedagle s

uvedenim osoboych Udayov

Vazeny zakaznik
Dria 15.06 2015 nase bezpetnostn intemetove zabazpeceni Zistil pokus o pahidsene do vasho Uttu, Ktory maté vedeny v nase; Tatrabanke a to 2 ném nezname IP. adresy v Ruskey federaci
Prosim pre potvrdenie vade informacie kliknete tu

budéte neodidadné kontaktovany nasim bezpetnostnym pracovnikom, ktory & vami provede nézbyzné kroky k wlepseni zabezpedeni Vasho uitu. Zaroven vas chceme ubezpedit. Ze nase bazpeénostné
odd&leni detekovalo hrozhu vas, a preto sa nemusité obdvat straty &i zneuditi vadich finanénych prostriedkor

tJL.n;‘:'“é 2a pochopenie a té3ime sa na vaéu buducl spolupraciu
Michal Liday

Va&a Tatrabanka

Obrdzok 10 PIné znenie phishingového emailu zameraného na klientov Tatrabanky
Zdroj: [16]
Na tomto emaile je mozné si vsimnut hned niekolko veci. Ako prvé ¢o by malo vyvolat

pochybnosti o pravosti emailu je to, Ze uz samotny Gmail hlasi, Ze tato sprava obsahuje

podozrivy odkaz, ktory uz bol pouzity na odcudzenie osobnych tUdajov.

Dal3ou nedokonalostou tohto emailu, ktord by mala udriet uZivatelovi do o¢i je pave text

spravy. V tomto pripade sa jedna o akusi zvlastnu kombinaciu ¢eStiny a slovenciny.
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No a poslednym zretelnym znakom, Ze sa jednd o falosSny email je odosielatel spravy. Sice
meno je nastavené ako ,Tatrabanka”, ale emailova adresa ,fbongeri@mu.ac.ke” urcite

nepatri Ziadnemu zamestnancovi Tatrabanky.

Po kliknuti na odkaz v danom emaily boli uzivateliapresmerovanina podvodnustranku,

vid. Obrazok 11.

| & | http://ernestartal.com

TATRA BANKA

ST iy,

Vitajte v Internet bankingu™ ocenenom medzinarodnym
finanénym mesacnikom Global Finance.

Prihl&asenie do Internet bankingu

1D

I
i}

Uplné néewy

T

\INI’

=
7

3

Obrdzok 11 Phishingovd stranka zamerand na klientov Tatrabanky
Zdroj: [16]

Ak uZivatel'v tomto pripade klikol na odkaz, ktory sa nachddzal v sprave, tak bol

presmerovany na presnu kdpiu stranky pre prihlasenie do internet bankingu Tatrabanky.

UZ na prvy pohlad je zrejmé, Ze cela webova adresa s istotou nepatriTatrabanke. Taktiez

je viditelna absencia overenych bezpecnostnych certifikdtov danejbanky.
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V pripade, Ze klienti narazia na emaily, o ktorych pravosti maju znacné pochybnosti, tak
by to maliihned nahlasit danejbanke, aby to mohli bezpecnostni analytici ¢o najskor

preverit a pripadne varovat ostatnych klientov.

5.2 Univerzita MacEwan

Tato kanadska univerzita, ktord sa v polovici minulého roka stala tercom podvodnikov sa
nachddza v meste Edmonton. Tito podvodnici opat vyuZili socidlne inZinierstvo v praxi, ked'
sa vyddvali za jednu z doddvatelskych firiem. Pomocou emailovej komunikacie sa im
podarilo presvedcit zamestnancov univerzity, aby zmenili platobné Gdaje. Nasledne im

Skola poslala na ucet 11,8 miliéna kanadskych dolarov. [17]

Po odhaleni, Ze $lo o phishingovy Utok zacala univerzita ihned pracovat na tom, aby ziskala
zaplatenu Ciastku naspat. Nastastie sa vacsSiu cast tejto sumy (11,4 miliéna kanadskych
dolédrov) podarilo pomerne rychlo vystopovat. Tato ¢iastka, ktord vysetrovatelia nechali

ihned zmrazit sa objavila na bankovych Uc¢toch v Kanade a Hongkongu. [17]

Aka celkova Skoda vznikla tymto neopatrnym jednanim zatial' nie je Uplne jasné. Takisto nie
jeisté ¢i sanakoniec podarivypatrat Uplne cell sumu. No univerzita sa zaviazala, Ze zavedie

nové bezpecnostné postupy, aby sa podobné situacie uz neopakovali. [17]

5.3 Kryptomena Ethereum

V poslednych mesiacoch stale ¢oraz viac narastd popularita r6znych virtualnych mien.

A prave aj to je doévod preco sa podvodnici zameriavaju stale viac tymto smerom.

Koncom minulého roka sa stali teréom utokov vlastnici virtualnej meny Ethereum, ktori
vyuzivaliopen-source penazenku MyEtherWallet. Tieto Utoky bolio nieéo sofistikovanejSie

a mohli oklamat aj skisenejsich pouzivatelov. [18]

Utoénici opéat vyuZili phishingové emaily, ktorych obsah nabddal uZivatelov, aby pod
zamienkou aktualizacie klikli na prilozeny odkaz, synchronizovali periazenku a skontrolovali

bilanciu Etherea. [18]

Samotny email vyzeral pomerne vierohodne, anglictina bola tiez na vysokej Urovni a aj
odkaz na stranku nepdsobil podozrivo. Avsak teraz prichadzata zaujimava ¢ast, pretoze po

kliknuti na dany odkaz sa zobrazila presna kdpia originalnej stranky. Aj webova adresa sa
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zhodovala s origindlom, a preto vela uzZivatelov nemalo najmensie tusenie, Ze aj napriek

tomu sa jedna o podvod auz za niekolko minut pridu o cely obsah svojej virtualnej

penazenky.

MyEtherWallet.com - Mozilla Firefox e ® 0
| @& MyEtherWallet.com x |\ &
€ ) ) @ https://myetherwallet.com ¢ ] Q Search w B & A =

{5 Most Visited v [l Offensive S¢urity N Kali Linux \ Kali Docs “\ Kali Tools ERExploit-DB Wy Aircrack-ng

Already have a wallet

h 7
Create New Wallet N e o

o Ledger / TREZOR /
Digital Bitbox: Use your
Your

Enter a password device /s your wallet.

Create New Wallet

This password encrypts your private key. This does not act as a seed to generate

our keys. You will need this password + your private key to unlock your wallet.

o MetaMask Connect via

o Jaxx / imToken Use your

to

€SS your account

How to Create a Wallet - Getting Started o Mist / Geth / Parity:
Use your

L0 access

Obradzok 12 Ukdazka phishingovej stranky pre MyEtherWallet
Zdroj: [18]

Avsak hacik bol prave v tom, Ze posledné pismeno nebol obycéajny ASCIl znak ,t“ ale Slo
o Unicode znak, ktory mal v spodnej Casti eSte akusi kratku c¢iarku. Takyto detail je takmer
nemozné si vSimnut a mnoho uzivatelov ho mohlo povazovat len za prachovu ¢asticu na
monitore. Utoénici za priblizne dve hodiny takto odcudzili priblizne 52,56 Etherea, ¢o malo

v tom ¢ase hodnotu vyse 300 000 K¢. [18]

5.4 Apple.com

Nasledujuci Gtok na stranku ,,apple.com” nastastie nevyuzili itoc¢nici, ale bol pouZity len
ako priklad pri experimente ¢inskeho bezpeénostného odbornika Xudong Zheng. Tento

Cinsky Specialista sa zameral na hrozbu tzv. IDN phishingu, ktory vyuZiva chybu
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v implementaciiochrany proti tzv. homograph attack a bol vyuZzity aj pri toku na virtualnu

penazenku MyEtherWallet. [19]

Pri tomto phishingu Utocnici vyuzivaji mozZnost zaregistrovat si domény s narodnymi
znakmi. Teda mdézu vyuzivat akékolvek znaky zo sady Unicode. Je to problém hlavne
z hladiska, Ze mnoho Unicode znakov je velmi ndrocné rozlisit od klasickych ASCII znakov.
Ak doménové meno stranky obsahuje znakyiba z jedného jazyka, tak niektoré internetové
prehliadace jednoducho nedokazu odhalit, Ze sa jedna o Uplne ina stranku. Napriklad
doména ,apple.com” je registrovana ako ,xn—-80ak6aa92e.com” kde su vyuzité len znaky
z Cyriliky. Po zadani tejto stranky do prehliadaca, ktory nemda mechanizmus na odhalenie

takychto utokov, tak zobrazi stranku ako na Obrazku 13. [20] [21]

ISpraivee} — O 5
[ Hey there! x

[ &

C 1Y | & Zabezpeceno | https://www.apple.com w

Hey there!

This may or may not be the site you are looking for! This site is obviously not
affiliated with Apple, but rather a demonstration of a flaw in the way unicode
domains are handled in browsers.

See what this is about

Obrdzok 13 Phishingovy utok vyuzivajucilDN v prehliadacibez dostatocnejochrany
Zdroj: [19]

V tomto pripade nie je dolezité vSimat si obsah stranky, ktora slizi len na demonstrativne
ucely, ale ovela dolezZitejSie je pole obsahujice webovu adresu. Adresa vyzera uplne
identicky ako pre oficidlnu stranku Apple. Dokonca ma vystaveny aj vlastny certifikat a teda
bez podrobnejsieho preskimania certifikdtu a pri doladeni obsahu stranky by nebolo

najmensich pochyb, Ze sa jedna o oficidlnu stranku. [22]

Na nasledujuicom obrazku je priklad ako sa takato adresa zobrazi v prehliadaci, ktory ma

dostatocny bezpecnostny mechanizmus na odhalenie podobnych Utokov.
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B S 5 Heythere! X+ v - [m] X

“ O 5 xn—80sk6aag2e.com i W = L &

Hey there!

This may or may not be the site you are looking for! This site is obviously not
affiliated with Apple, but rather a demonstration of a flaw in the way unicode
domains are handled in browsers.

See what this is about

Obrdzok 14 Phishingovy utok vyuZivajucilDN v prehliadacis dostatocnou ochranou
Zdroj: [19]

V tomto pripade sa uZ nezobrazila adresa ako ,, apple.com”, ale ako skutoc¢na adresa ,,xn—

80ak6aa92e.com” atedaje moziné odhalit pripadny pokus o phishing velmi jednoducho.

Takuto bezpecnostnu dieru mal donedavna aj prehliada¢ Google Chrome, avsak
momentalne uz tuto chybu opravili. Taktiez ako Google Chrome to dokaze odhalit aj ¢asto
zavrhovany prehliadac Microsoft Explorer, zatial ¢o Mozilla Firefox eSte stale nie. Vo
Firefoxe  Xudong Zheng doporucujezmenit v ,about:config”  nastavenie

,hetwork.IDN_show_punycode” na hodnotu true. [21]
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6 Anti-phishingovy test
6.1 Kritériatestu
Zo stranky , https://www.phishtank.com” bola vybrana konkrétna vzorka sto potvrdenych,
aktivnych phishingovych stranok. Tieto jednotlivé stranky su z piatich r6znych oblasti
internetu a to konkrétne:

e socialne siete,

e financné institucie,

e streamovacie sluzby,

e internetové obchody,

cloudové sluzby.

Ndsledne kazda vybrand webova strdnka bola vradmci testu otvorend v piatich
najpouzivanejsich internetovych prehliadacoch. Medzi tieto prehliadace patria:

e Google Chrome 64.0.3282.186,

e Mozilla Firefox Quantum 57.0,

e Opera 51.0.2830.40,

e Internet Explorer 11.0.9600.18920,

e Safari 5.1.7.

Testovanie prebiehalo vyhradne bez pouZitia akychkolvek Specializovanych programov
sliziacich na ochranu pred nebezpecnymi strankami. Prehliada¢e Google Chrome, Mozilla
Firefox Quantum a Safari maju v sebe zabudovanu funkciu na odhalovanie potencialne
nebezpecénych stranok. Preto tieto prehliadace boli otestované bez ich vstavanej ochrany

proti podvodnym strankam, ale aj s fiou.

Test acid3 overuje sprdvnu implementaciu webovych Standardov internetovych
prehliadacov ako napriklad Document Object Model (DOM), JavaScript a dalSie. Tento test

bol spusteny na stranke , http://acid3.acidtests.org/”.

Kazdy prehliadacje hodnoteny celkovo v piatich hlavnych kategdridch a ich podkategdridch

pricom kazda z nich je ohodnotena urcitym poctom bodov:

e odhalenie phishingovej stranky — 50 bodov

e moznost dodato¢ného nastavenia anti-phishingovej ochrany — 10 bodov
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e moznost externych doplnkov — 15 bodov
o akékolvek externé doplnky — 5 bodov
o pocet moznych anti-phishingovych doplnkov:
= aspon 1 doplnok —2 body
= aspon 2 doplnky — 4 body
= aspon 3 doplnky — 6 bodov
= aspon 4 doplnky — 8 bodov
= 5 aviacdoplnkov —10 bodov
e uZivatelské prostredie — 15 bodov
o moznost vlastnej témy — 5 bodov
o automaticky import zdloziek — 3 body
o moznost otvarania stranok v jednotlivych kartdch — 2 body
o rychle vyhladavanie pomocou klavese TAB pri pisani URL — 2 body
o acid3:
= 100-90 - 3 body
= 89-75-2 body
= 74-50-1 bod
= 49-0-0 bodov
e ostatné (spotreba pamate RAM, aktualizacie, rychlost) — 10 bodov
o vytazenie RAM (v MB):
= (0-200 - 4 body
= 201-400-2 body
= 401 aviac—0bodov
o priemernd doba spustenia:
= 0-1sekunda -4 body
= 1-3 sekundy — 2 body
= viac ako 3 sekundy — 0 bodov

o pravidelné aktualizacie — 2 body

Celkové body pridelené za odhalenie phishingovej stranky su vypocitané pomocou

pocet ziskanych bodov * 50
100 ’

jednoduchého vzorca
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Maximum dosiahnutych bodov je teda presne 100. Su¢tom jednotlivych bodov z kaZzdej
vybrane] kategérie bola ndsledne vybranda konecnd zndmka. Vysledné znamky su
konkrétne:

e vyborny — 100-90 bodov,

e velmi dobry — 89-75 bodov,

e dobry - 74-50 bodov,

e nevyhovujuci —49-0 bodov.
Cely proces testovania prebiehal na notebooku autora prace. Konfiguracia notebooku:

e Model: ASUS N53S

e Operacny systém: Windows 7 Home Premium

e Typ systému: 64-bitovy

e Procesor: Intel® Core™ i7-2670QM, 2.2 GHz

e Pamat RAM: 6 GB

e Graficka karta: NVIDIA GeForce® GT540M, 2 GB

e HDD: 750 GB

6.2 Testovanavzorka

V nasledujucej tabulke su konkrétne vybrané phishingové stranky z danych oblasti, ktoré
boli postupne testovacim vstupom pre vsetky spominané prehliadace. V tabulke sa

nachdadza poradové Cislo stranky, popisand oblast a konkrétny odkaz na stranku.

Cislo | Oblastinternetu URL odkaz

1 socialne siete http://vnrepots.heliohost.org/index.htm

2 socialne siete https://facebook.ba.org.ua/

3 socialne siete http://akunsecurity-com4.webnode.com/about/

4 socialne siete https://pages-central-recovery.ml/

5 socialne siete http://flymojo.com.ng/fgroup/?id=facebook

6 socialne siete http://privasi-acc.esy.es/

7 socialne siete https://vnnnmxzzxscvn.yolasite.com/

8 socialne siete http://listen.sitey.me/

9 socialne siete https://page-2018.yolasite.com/

10 socidlne siete https://deloresmguayl.typeform.com/to/RykEmc

11 socialne siete http://akunsecurity-com4.webnode.com/about/

12 socialne siete https://peringatan-facebook19.webnode.com/about-us/

13 socialne siete https://central-page-recovery.gg/?Facebook.com=Recovery

14 socialne siete http://landing-page-display.ensarkizkurankursu.com/
?Flow=9415118573539377&uid=b7d34bb847ae029c0ed96504
dO0edc367&toke=HPfAwWOr=9&pagecode=1512928407.2586&ac
tken===CDUtKkjuylotoHTCCCY8V-a-IDWt9pUuyxo5LHQASbE7
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pGc=CLYs6xWs12V50=WBhCE3ayZNmEI4dFgrVug8 H=RBC6T92 5w
-yzZraOlsitUtFyf

15 socialne siete http://hackear-fb.net/login.php
16 socidlne siete http://0s.or3ws5dumvzc4y3pnu.drgo.ru/signup
17 socialne siete http://0s.or3ws5dumvzcdy3pnu.mbway.ru/signup
18 socidlne siete http://0s.or3ws5dumvzcdy3pnu.xwerty.ru/signup
19 socialne siete http://finshome.com/
20 socialne siete http://sol.fm.br/index222.htm
21 financné http://standard.cba.pl/phone.php
inStitucie
22 finanéné http://52.70.129.120/js/.wp.php/rf/webapps/2 1f5f/websrc
institucie
23 finanéné http://warumrauchen.com/www.bb.com/
institucie
24 finanéné http://178.159.36.242/~hmornyf/Verify/bofa/
institucie
25 finan¢né http://www.sabzcam.ir/cpen.scbs/sc.php
institucie
26 finanéné https://www.devapolline.fr/mbc.rses/sc.php
institucie
27 financné http://www.tornlundbygg.se/cpen.scbs/sc.php
institucie
28 finanéné http://www.viettaichi.q4.pl/prettyphoto/css/.@/acesso@seguro
institucie _banco_do_brasil/index1.php
29 financné http://bankofamericabusinessbanking.tk
institucie
30 finanéné https://acessocontaempresarial.com/pf.php
institucie
31 financné http://www.acessocontaempresarial.com
institucie
32 finan¢né http://avecgestaoempresa.com
institucie
33 finanéné http://universitylanguageschool.com/wp-admin/images/index. php
institucie
34 finanéné https://citibwebs.com/update/
institucie
35 finanéné https://myvisioninteriordesign.com/
institucie
36 finan¢né http://www.boucherierenerichard.com/te/
institucie
37 finanéné http://friendesign.com/financeiro/rjhjhgghghdhjhgDHJghj
ingtitlcie hsaGHJHJHGAJhjHGJ AhjkhgjKDHGJagjhgGIHGHJHGHIFhgGHIGHhg]
fgGHJGhgajghjghjHGJ hgjHGJsa/FHFIHKDHJ Ksahjsfgj) HKAHAHJK
hghjgjhjhahgjajkhlhgjASJKLahgjsdakjlSHGJsajklAHGJDSjlks
AHGJSAJHasdsdadsasdadsasdarsfasaf.php
38 finanéné http://gsvvdesign.co/ametro
institucie
39 finanéné http://fraudinformationcenter14es.000webhostapp.com/
inStitucie HOMEPNc2017/HOMEPNc2017/auth/
40 finanéné http://jc00pncOhome0.000webhostapp.com/HOMEPNc2017%
institucie 20_1/HOMEPNc2017/auth/
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41 streamovacie http://vdu.la-ligne-web.com
sluzby
42 streamovacie http://jeetkunedo31.com/6a3ce2f81c159ddb72546a526fce3f61a
sluzby 186a2806c6cc717b45bfbf1a92487c8bb26b063b0ffb2323c163edf44
1b576b1765f4a2de94af70c2cc9ac851efdOee/session/page/login/
43 streamovacie http://jeetkunedo31.com/66089ea9cal2d97527b4a82227e65chlf
sluzby 9¢cbh20c20f9cdd64bbebb56c48b3f5cc556dfe1f96bdfbe00957a3b221
6966c5d72addac10c31e8b3cf5b53f84eab7b2/session/page/login/
44 streamovacie http://br876.teste.website/~laborl52/www.netflix.com/
sluzby desktop/conta/index.php
45 streamovacie https://hrp.ro/wp.php
sluzby
46 streamovacie http://promoteyourbrands.com/netflix-account-auth/indexa.html
sluzby
47 streamovacie http://fashionsky.com.cn/uploads/nexi.htm
sluzby
48 streamovacie https://netflix-account-auth.promoteyourbrands.com
sluzby
49 streamovacie https://netflix-account-auth.promoteyourbrands.com/indexa.html
sluzby
50 streamovacie http://blogp7.com.br/wp-includes/js/tinymce/plugins/colorpicker/
sluzby rdr/d3/index.php?cliente=abuse@ matadecagar.com.br
51 streamovacie http://www.ruthconnell.org/
sluzby
52 streamovacie http://www.amchambd.org/Secured-Update-your-
sluzby information/Secured-Update-your-
information/Net/Rat6gAx/log/Login/
53 streamovacie http://tiny.cc/2cudqy
sluzby
54 streamovacie http://maitebijux.msndl.com/tracking/lc/2217669b-9d01-4f9b-
sluzby be9e-ad1f7f199383/c30995e1-a29f-4a92-8300-
39ec4a89d67f/1d58ad18-550d-4c26-b0e0-9bfa033c9aae/
55 streamovacie http://www.megustanetflix.com/us/registrol.php
sluzby
56 streamovacie http://www.megustanetflix.com/us/index.php
sluzby
57 streamovacie http://www.cinemanetflix.com/br/
sluzby
58 streamovacie http://svr.pamer.edu.pe/~pamered/DIR/info/net-
sluzby flix/logging.php?country.x=en&locale.x=br_BR
59 streamovacie http://svr.pamer.edu.pe/~pamered/DIR/info/net-flix/logging.php
sluzby
60 streamovacie http://pijal.club/
sluzby
61 internetovy https://www.allegro.pl.showitme.pl/apple-ipho ne-7-plus-gold-
obchod 128gb-rezerwacja-i7091599813. html
62 internetovy https://www.allegro.pl.showitme.pl/macbook-pro-retina-
obchod 20162015-mid-rezerwacja-i7091599811.html#shippinginfo
63 internetovy https://www.allegro.pl.showitme.pl/samsung-galaxy-s8-sm-g950f-
obchod 64gb-nowy--i7091599807.html
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64 internetovy http://acessocontaempresarial.com
obchod
65 internetovy https://www.antminers-bitmain.com/
obchod
66 internetovy http://mojewnetrza.pl/logg.php
obchod
67 internetovy http://www.ghousiasports.com/system/lib/cache/Alibaba.com/
obchod redirect.php
68 internetovy http://https.signin.ebay.de.ebayisapidllocssigninde ptnedeapppro.
obchod tsv-dauelsen.de/login.php?webscr&cmd=_login-run&SESSION=ren
pubh70jlo539k3bo0zkE gCaulaxtGgtich1kB8gmdaYGiloAdiFD4vnq
&dispatch=5e1b18c4c6a6d31695acbae3fd70ecc686c51678350f656
dcc7f490a43946ee5cd758e8f59dfdf06a852adad277986¢ca
69 internetovy http://upajmeter.com/css/bjqs/
obchod
70 internetovy http://careertransitionworkshop.org/vega/
obchod
71 internetovy https://theviralscene.com/wp-
obchod adm/133f7429ab5b1931321eefb20424964a/
72 internetové http://skinshut.com/kB2RO9f7U1/0n63 p4uggy/ezm0lw7izn?
obchod g=kB2RO9f7UI&s=b98aec5c8324cc3696ea3bb8245f2035
73 internetové http://www.ghousiasports.com/system/cached/login.alibaba.com/
obchod
74 internetové https://steaRNcommuniFy.ml/tradeoffer/new/logon/&partner
obchod =324719633&token=S6WYNZv8
75 internetovy https://csgolden.com/login/
obchod
76 internetovy http://supportsteam.pe.hu/
obchod
77 internetovy http://store.steampowered.com.ism.codes/
obchod
78 internetovy https://theviralscene.com/wp-
obchod adm/99fe4dc8396¢71d5¢c8350b1060585caf/
79 internetovy http://csgotradecentral.weebly.com/
obchod
80 internetovy http://www.ghousiasports.com/system/cached/Alibaba.com/
obchod redirect.php
81 cloudové sluzby https://opmed.com.br/freshupdatenows/
82 cloudové sluzby http://revsherri.com/drbfiles/drob/7feba8fe/x-
mail/mxtool/actions/smallgif.html
83 cloudové sluzby http://www.prismphotoimaging.com/dropfile.php
84 cloudové sluzby https://purporabooks.com/redior/
85 cloudové sluzby http://ywbcaf.org/wp-admin/images/dropfile.php
86 cloudové sluzby http://fixleaks.com/dist/dxmbox/xmlprdot/
87 cloudové sluzby https://hostmacau.com/~!@%235%25&*()_+~1@%23S
%257&*()_+/strdropbox-final/
88 cloudové sluzby http://beta-technologies.net/docs/office-project/
89 cloudové sluzby http://zecotilss.bid/rgulrul /dr2bf50170n81w/ddfw/
90 cloudové sluzby http://horchner.net/mines/happy/
91 cloudové sluzby http://palabrasdevida.com.br/secureddocument/
92 cloudové sluzby http://dropbox.com.jaifasteners.com/Il-ll/index.php
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93 cloudové sluzby http://ambasada.us/db222/db222/

94 cloudové sluzby http://forums.goninja.de/data/WeTransfer/WeTransfer/
new.php?cmd=login_submit&id=6c8d40df5b6f632e283e35f6
103bc6c16c8d40df5b6f632e283e35f6103bcbcl &session=6¢8
d40df5b6f632e283e35f6103bcbc16c8d40df5b6f632e283e35f

6103bcbcl
95 cloudové sluzby http://forums.goninja.de/data/WeTransfer/WeTransfer/index.php
96 cloudové sluzby http://laraoshoncolor.com/olo/nsw/data/office365.htm
97 cloudové sluzby http://lambamsworld.com/transfer/rfm/4086930a9ce88a
312c9bff067f11cddf/
98 cloudové sluzby http://lambamsworld.com/transfer/rfm/

99 cloudové sluzby http://zecotilss.bid/rgulrul/dr2bf50170n81w/ddfw/
74119851b5d20151e198cf77deffa3c7/

100 | cloudové sluzby https://www.staraskola.mk/mek/nme/nme/nme/rdc/index.php

Tabulka 1 Vzorka phishingovych strénok
Zdroj: [29] (spracovanie autora)

6.3 Testované prehliadace

V tejto podkapitole su struéne predstavené jednotlivé testované prehliadace.

6.3.1 Google Chrome

Google Chrome, ako napovedd uz samotny nazov, je volne dostupny webovy prehliadac od
spoloc¢nosti Google, ktory je najpouzivanejsim prehliada¢om vo svete. Tento prehliadac je
vyvijany v jazyku C++a prva verzia bola vypustend do sveta koncom roka 2008. V sticasnosti
je kompatibilny s operacnym systémom Microsoft Windows, Android, iOS, macOS a Linux.
Jednou z najvacsich nevyhod tohto prehliadaca je ale prilis velkd spotreba pamate RAM.

[30]

Obrazok 15 Google Chrome logo
Zdroj: [30]

6.3.2 Mozilla Firefox

Mozilla Firefox je bezplatny webovy prehliadad, ktory je vyvijany za pomoci stoviek
dobrovolnikov Mozilla Corporation. Prva verzia bola vydana uz koncom roku 2004 a stala
sa najviac pouzivanym programom s otvorenym kddom. Prehliada¢ je dostupny pre
Microsoft Windows, Android, Linux, macOS, ale aj pre dalSie menej zndme operacné

systémy ako FreeBSD, SkyOS ¢i BeOS. [31]
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Obrdzok 16 Mozilla Firefox logo
Zdroj: [31]

6.3.3 Opera

Tento internetovy prehliadac je vyvijany nérskoufirmou Opera Software. Prvé verzie Opery
boli najskér spoplatnené, ale od verzie 8.5 je taktiez zdarma. Opera je rovnako ako
predchadzajuce prehliadace kompatibilnd s vacSinou najpouzivanejSich operacnych

systémov pre pocitace a telefony. [32]

Obrdzok 17 Opera logo
Zdroj: [32]

6.3.4 Internet Explorer

Internet Explorer je webovy prehliada¢ od spoloc¢nosti Microsoft, ktory je sucastou
vSetkych operaénych systémov od Microsoftu. Prva verzia bola vydana uz v polovici roku
1995. Tento prehliadac je Casto kritizovany préve kvoli jeho bezpecnostnej politike, ktora
vdaka velkym bezpecnostnym chybdm umoZiovala velmi jednoduché Sirenie réznych

virusov, spyware a pod. AvSak nové verzie uz v tejto oblasti spravili mierny pokrok. [33]

Obrazok 18 Internet Explorer logo
Zdroj: [33]

6.3.5 Safari

Webovy prehliadac Safari, ktory vyvija spolocnost Apple Inc. je sucastou operacnych
systémoviOS a macOS. Prvd verejnd verzia bola vydana na zaciatku roku 2003. V roku 2007

bola predstavend aj oficidlna verziapre operacné systémy Windows, ale casom bol jej vyvoj
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kvoli malému trznému podielu zruseny. Poslednou oficidlnou verziou pre Windows je Safari

5.1.7. [34]

Obrdzok 19 Safarilogo
Zdroj: [34]

6.4 Anti-phishingova ochranav prehliada¢och

Odhalenie phishingovej stranky webovym prehliada¢om vo velkej miere zavisi od toho, aké
databazy pouZivaju aako casto su schopné svoje vlastné databdzy aktualizovat. Takuto
funkénost by mal mat v dneSnej dobe uz kazdy moderny prehliadaé. Google Chrome,
Mozilla Firefox a Safari maju vo svojich nastaveniach moznost zapnut anti-phishingovu
ochranu. Zapnutim tohto nastavenia sa zmeni frekvencia aktualizdcie zoznamov stranok
s podozrivym obsahom (Mozilla Firefox uvadza frekvenciu kazdych 30 minuat), takZze novsie
phishingové stranky mozZu byt ovela rychlejSie rozpoznané. Google Chrome okrem
upozornenia uzivatela, ktory na stranku pristupuje, taktiez informuje aj spravcu daného
webu, pretoZe v niektorych pripadoch sa jednd o legitimne weby, ktoré boli napadnuté

a nasledne zneuzité hackermi. [35] [36]

ZACIATOK 3 21. 05. 2006 KONIEC (9 25. 02. 2018
= Stranky hostiace malvér === Phishingové stranky

100 000
75000
50 000
25000
0

jan 01, 2007 jan 01,2011 jan 01,2015

POCET ROZPOZNANYCH NEBEZPECNYCH WEBOV ZA TYZDEN ~

Graf 7 Pocet rozpoznanych nebezpecnych webov Google Chrome za tyZden
Zdroj: [36]
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Na grafe vyssie je zobrazeny pocet odhalenych nebezpeénych webov prehliadacom Google
Chrome od roku 2006 az po rok 2018. Tento pocet odhalenych phishingovych stranok
v roku 2007 bol daleko pod urovriou 25 000 avsak od roku 2011 sa tento pocet zacal
postupne zvySovat aj ked sa tam nachadzaju aj obéasné vychylky. Kazdopadne to nemeni
ni¢ na veci, Ze technoldgie prehliadacov, ktoré dokazu odhalit nebezpelné stranky sa
postupom casu zlepSuju, no taktiez sa aj pocet takychto stranok kazdym rokom stdle

zvysuje.
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7 Vlastnyanti-phishingovy test

Pred uplnym zaciatkom anti-phishingového testu boli nainstalované najnovsie oficialne
dostupné verzie vietkych testovanych webovych prehliadacov. Proces instaldcie prebehol
so zakladnymi nastaveniami, ktoré automaticky nastavil sprievodca instaldciou. Taktiez
neboli dodatocne inStalované Ziadne externé doplnky, ktoré by mohli ovplyvnit vysledky

testov.

7.1 Priebehtestu

Do nasledujucej tabulky boli postupne zaznamenané jednotlivé vysledky testu. V prvom
stipci sa nachadza poradové &islo stranky, ktoré je uvedené rovnako aj v predchadzajticej
tabulke s konkrétnymi vzorkami stranok. Zvy$né stipce tvoria jednotlivé prehliadace.
Nasledné Cisla 0 a 1 znamenaju bodové ohodnotenie za odhalenie phishingovej stranky,
kedy 0 znamena, Ze phishingovu stranku webovy prehliada¢ nedokazal odhalit a1
znamena, ze doslo k Uspesnému upozorneniu, Ze sa na stranke nachadza klamlivy alebo
nebezpecny obsah. Posledny zaznam v tabulke je tvoreny suctom vsetkych ziskanych

bodov, na zédklade ktorych sa bude odvijat bodové ohodnotenie v danej kategérii.

Google Mozilla Safari (s
Poradové | Google | Chrome (s | Mozilla | Firefox (s Internet . ,
cislo Chrome | aktivnou Firefox aktivnou Spsi Explorer Srifel] | e

ochranou) ochranou) CEEmeLy

1 0 1 0 0 1 1 0 1
2 0 0 0 0 1 0 0 0
3 0 0 0 0 1 1 0 0
4 0 1 0 1 1 1 0 1
5 0 1 0 1 1 1 0 0
6 0 1 0 0 1 1 0 0
7 0 0 0 0 1 0 0 0
8 0 1 0 1 1 1 0 0
9 0 1 0 1 1 1 0 0
10 0 0 0 0 1 0 0 0
11 0 0 0 0 1 1 0 0
12 0 1 0 1 1 1 0 1
13 0 1 0 1 1 1 0 1
14 0 0 0 0 0 0 0 0
15 0 0 0 0 0 0 0 0
16 0 0 0 0 1 0 0 0
17 0 0 0 0 1 0 0 0
18 0 0 0 0 1 0 0 0
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94
95

96
97
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99

100

Sucet
Tabulka 2 Vysledky testu

Zdroj: Autor

7.2 Vysledkytestu

Zno az

v

Vysledky tohto anti-phishingového testu su vcelku rozmanité a pre niekoho mo

prekvapujuce. Na nasledujicom grafe je zobrazena uspesnost jednotlivych prehliadacov

aky pocet phishingovych stranok dokazali pocas testu odhalit z celového poctu sto stranok.
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Pocet odhalenych phishingovych stranok

100
90
80
70
60 -
50

A

30

20

10

GOOGLE GOOGLE MOZILLA MOZILLA OPERA INTERNET SAFARI SAFARI (S
CHROME  CHROME (S  FIREFOX FIREFOX (S EXPLORER AKTIVNOU
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Graf 8 Pocet odhalenych phishingovych stranok
Zdroj: Autor

Nekompromisnym lidrom s obrovskym naskokom je jednoznacne prehliadac¢ Opera, ktory
dokazal odhalit takmer vsetky testované stranky a to v pocte az 90 stranok. Na druhom
mieste skonCil Google Chrome so zapnutou aktivhou ochranou v nastaveniach a hned'
v zavese za nim cCasto podcenovany Internet Explorer od Microsoftu. Mozilla Firefox
a Safari, oba so zapnutou aktivnou ochranou, dokazali odhalit len priblizne polovicu
podvodnych stranok. Bez tejto aktivnej ochrany vsetky tri prehliadace Google Chrome,
Mozilla Firefox a Safari skondili s katastrofalnym vysledkom kedy nedokazali upozornit

pouzivatela na nebezpeénu stranku ani v 15% pripadov.

KedZe existuje urcity predpoklad, Ze stranky, ktoré su zamerané na bankové institucie,
rozne platenésluzby pripadne internetové obchody budu na vyssej technickej irovni, ktora
by teoreticky mohla stazit odhalenie ako napriklad stranky so zameranim na socidlne siete.
Je to hlavne kvoli tomu, Ze na takychto strankach sa celkovo kladie vacsi déraz na
bezpectnost ako pri obyc¢ajnom prihlasovanina Facebook. Takze na dalSom grafe je mozné
vidiet celkovu percentualnu Uspesnost odhalenia phishingovej stranky podlatoho, o ktoru

testovanu oblast sa jedna.
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Celkova uspesnost odhalenia
phishingovej stranky v zavislosti na danej
oblasti

M socidlne siete

H financné institucie

 streamovacie sluzby

internetové obchody

M cloudové sluzby

Graf 9 Celkovd uspesnost odhalenia phishingovej strdnky v zdvislosti na danej oblasti
Zdroj: Autor

Vsetky testované prehliadace dokazali celkovo najuspesnejsie rozpoznat phishingové
stranky zamerané na streamovacie sluzby typu Netflix. Avsak tato iba 26% Uspesnost je
znacne znizena prave kvoli neschopnosti Google Chrome, Mozille Firefox a Safari odhalit
podstatne vacSie mnoiZstvo tychto stranok. Nasleduju cloudové sluzby v tesnom zavese
s financnymi inStituciami a internetovymi obchodmi. AvSak najmenej uspe$né boli

prehliadace prave pri socidlnych sietach s celkovou Uspesnostou len 15%.

Streamovacim sluzbam, ktoré skoncili na prvom mieste a socidlnym sietam, ktoré obsadili

poslednu priecku sa budu venovat este nasledujlce dva grafy.

Na prvom znich je zobrazena uspesnost jednotlivych prehliadacov pri rozpoznévani
nebezpecénych stranok obsahujucich podvodny obsah na strankach streamovacich sluzieb.
Ajv tomto pripade je vo vedeni prehliada¢ Opera so 17 odhalenymi strankaminasledovany
Safari a Google Chrome opat oba s aktivnou ochranou proti podozrivym webom. V tomto
pripade ajbez dodatocne zapnutej ochrany sa dokazali prehliadace Google Chrome, Motzilla

Firefox a Safari priblizit takmer polovicnej Uspesnosti.
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Uspesnost odhalenia phishingovych
stranok - streamovacie sluzby

B Google Chrome

m Google Chrome (s aktivnou
ochranou)

m Mozilla Firefox

Mozilla Firefox (s aktivnou
ochranou)

W Opera

H Internet Explorer

W Safari

W Safari (s aktivhou ochranou)

Graf 10 Uspesnost odhalenia phishingovych strdnok - streamovacie sluzby
Zdroj: Autor

Na nasledujucom grafe je moziné vidiet Uspesnost odhalenia phishingovych stranok

z najmenej Uspesnej oblasti, socidlne siete.

Uspesnost odhalenia phishingovych
stranok - socialne siete

W Google Chrome

M Google Chrome (s aktivnou
ochranou)

W Mozilla Firefox
Mozilla Firefox (s aktivnou
ochranou)

W Opera

M Internet Explorer

W Safari

W Safari (s aktivnhou ochranou)

Graf 11 Uspesnostodhalenia phishingovych strdnok - socidlne siete
Zdroj: Autor
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V tomto pripade doslova katastrofalny vysledok mala opat trojica prehliadatov Google
Chrome, Mozilla Firefox a Safari, ale bez zapnutej dodatocnej ochrany, kedy Ziaden z nich
nedokdzal odhalit ¢o len jedinu phishingovi stranku. No na druhej strane prehliada¢ Opera

zasa exceloval s 18 upozorneniami uzivatela pred podvodnym obsahom stranky.

Uspesnost odhalenia phishingovych
stranok - internetové obchody
u W Google Chrome

B Google Chrome (s aktivnou
ochranou)

m Mozilla Firefox
Mozilla Firefox (s aktivnou
ochranou)

W Opera

M Internet Explorer

W Safari

W Safari (s aktivnhou ochranou)

Graf 12 Uspesnost odhalenia phishingovych strdnok - internetové obchody
Zdroj: Autor

Na grafe vysSie je zobrazend Uspesnost odhalenia podvodnych stranok z oblasti
internetovych obchodov. Vtomto pripade opéat velkym sklamanim boli prehliadace
Chrome, Firefox a Safari v zakladnom nastaveni. Opera aj v tomto pripade dosiahla takmer

svoje maximum.

Na nasledujiucom grafe je vidiet, Ze dvojica prehliada¢ov Chrome a Firefox so zdkladnym
nastavenim zase nedokdzali odhalit ¢o ilen jedind podvodnu stranku ani v oblasti
cloudovych sluZieb, zatial ¢o prehliada¢ Safari si trochu polepsil a dokdzal upozomit
uzivatela aspon na tri phishingové stranky. Avsak Internet Explorer dokazal odhalit takmer

Uplne vsetky stranky v tejto oblasti.
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Uspesnost odhalenia phishingovych
stranok - cloudové sluzby
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W Safari (s aktivnhou ochranou)

Graf 13 Uspesnost odhalenia phishingovych strdnok - cloudové sluzby
Zdroj: Autor

Na poslednom grafe kde suU zobrazené vysledky UspesSnosti odhalenia phishingovych
stranok z oblasti financnych institucii je mozné vidiet, Ze tentoraz webovy prehliada¢ Opera

dokazal odhalit takmer vSetky podvodné stranky az na jednu.

Uspesnost odhalenia phishingovych
stranok - financné institucie
B Google Chrome
M Google Chrome (s aktivhou
ochranou)

m Mozilla Firefox

Mozilla Firefox (s aktivnou
ochranou)

M Opera
M Internet Explorer

M Safari

M Safari (s aktivnou ochranou)

Graf 14 Uspesnostodhalenia phishingovych strdnok - finanéné instittcie
Zdroj: Autor
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7.3 Hodnotenie jednotlivych prehliadacov

Celkové hodnotenie prehliadacov je zavislé na pocte ziskanych bodov v jednotlivych

kategoriach.
7.3.1 Google Chrome

Google Chrome ako najpopuldrnejsi webovy prehliadac prilis neoslnil ¢o sa tyka anti-
phishingového testu. Bez zapnutej aktivnej ochrany dokdazal odhalit len minimalne
mnozstvo podvodnych stranok, ale po aktivovani tejto ochrany sa tento pocet znacne
zvysil. AvSsak moznost takto jednoduchej deaktivacie tohto nastavenia je zna¢na nevyhoda
kedZze mo6ze dojst k ndhodnému vypnutiu atym pdadom vystaveniu sa vacSiemu
nebezpecéenstvu. Prave z tohto dévodu bol vtomto pripade udeleny len poloviény pocet
bodov v danej kategérii. Co sa tyka externych doplnkov, tak existuje obrovské mnozstvo
réznych rozsireni tohto prehliadaca. Medzi nimi je mozné najst aj anti-phishingové doplnky
ako napriklad Anti-Phishing & Authenticity Checker alebo Netcraft Extension, ktoré by mali
zvysit ochranu prehliadania. UZivatelské prostredie je taktieZ prijemné, jednoduché
a intuitivne. Nastavenia prehliadaca su velmi prehladné. Medzi nevyhodu patri znacna
spotreba pamate RAM, no na priemernom pocitaci pracuje rychlo. TaktieZ o neustdle

vylepsenia ¢i uz bezpecnosti alebo vykonu sa staraju aj pravidelné aktualizacie.
Bodové ohodnotenie:

e odhalenie phishingovej stranky — 35 bodov
e moznost dodatoéného nastavenia anti-phishingovej ochrany — 5 bodov
e moznost externych doplnkov:
o akékolvek externé doplnky — 5 bodov
o pocet moznych anti-phishingovych doplnkov — 10 bodov
e uZivatelské prostredie:
o moznost vlastnej témy — 5 bodov
o automaticky import zaloziek — 3 body
o moznost otvdrania stranok v jednotlivych kartach — 2 body
o rychle vyhladavanie pomocou kldvese TAB pri pisani URL — 2 body
o acid3 -3 body

e ostatné (spotreba pamate RAM, aktualizacie, rychlost):
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o vytaZzenie RAM — 2 body
o priemernd doba spustenia — 4 body
o pravidelné aktualizacie — 2 body

e Celkom: 78 bodov

e Znamka: velmi dobry
7.3.2 Motzilla Firefox

Mozilla Firefox je na tom velmi podobne ako prehliada¢ od Googlu ¢o sa tyka upozornenia
uzivatela na stranky s podvodnym obsahom. Bez aktivovanej ochrany toho odhalit
nedokazal takmer ni¢, ale s aktivovanou ochranou sa to o nie¢o zlepSilo. Opat je to
povazované za nevyhodu, Ze je vibec mozné toto nastavenie vypnut jedinym kliknutim bez
akéhokolvek upozornenia. Preto bol prideleny opat len poloviény poéet bodov. TaktieZz ma
moznost velkého mnoZstva roznych externych doplnkov. Medzi tie anti-phishingové patria
Netcraft Anti-Phishing Extension alebo Browser-Security a iné. UZivatelské prostredie je
prijemné, rovnako aj nastavenia, ale menu je trochu menej prehladné ako u Chrome. Pri
jeho pouZivani spotrebuva pomerne dost pamate RAM, no opat sa zda byt vcelku rychly

s aktualizaciami na pravidelnej baze.
Bodové ohodnotenie:

e odhalenie phishingovej stranky — 25,5 bodov
e mozinost dodato¢ného nastavenia anti-phishingovej ochrany — 5 bodov
e moznost externych doplnkov:
o akékolvek externé doplnky — 5 bodov
o pocet moznych anti-phishingovych doplnkov — 10 bodov
e uzivatelské prostredie:
o moznost vlastnej témy — 5 bodov
o automaticky import zdloziek — 3 body
o moznost otvarania stranok v jednotlivych kartach — 2 body
o rychle vyhladdvanie pomocou kldvese TAB pri pisani URL — 0 bodov
o acid3 -3 body
e ostatné (spotreba pamate RAM, aktualizacie, rychlost):

o vytaZzenie RAM -0 bodov
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o priemerna doba spustenia — 2 body
o pravidelné aktualizicie — 2 body

e Celkom: 62,5 bodov

e Znamka: dobry

7.3.3 Opera

V anti-phishingovom teste tento prehliadac jednoznacne dominoval a dokazal odhalit
takmer vSetky testované stranky. Dokonca ktomu nepotreboval ani Ziadne extra
nastavenie. Takze vtomto smere celkovo prekvapil. Doplnky ako aj u predchadzajlcich sa
daju stiahnut z oficidlnej stranky pre dany prehliadac. K anti-phishingovym patri napriklad
opat Netcraft Extension alebo PunyCode Domain Detection. Druhé spominané rozsirenie
sluzi prave na odhalenie unicode domén. Celkové uzivatelské prostredie je velmi prijemné
na prvy pohlad, vSetko je prehladné a jednoduché. Pamadte RAM spotrebulva podstatne
menej ako Firefox. Prehliadac taktiez dostdva pravidelne nové aktualizacie pre vylepSenie

vykonu a bezpecnosti.
Bodové ohodnotenie:

e odhalenie phishingovej stranky — 45 bodov
e moznost dodato¢ného nastavenia anti-phishingovej ochrany — 0 bodov
e moznost externych doplnkov:
o akékolvek externé doplnky — 5 bodov
o pocet moznych anti-phishingovych doplnkov — 10 bodov
e uzivatelské prostredie:
o moznost vlastnej témy — 5 bodov
o automaticky import zaloziek — 3 body
o moznost otvarania stranok v jednotlivych kartach — 2 body
o rychle vyhladavanie pomocou klavese TAB pri pisani URL — 0 bodov
o acid3 -3 body
e ostatné (spotreba pamate RAM, aktualizacie, rychlost):
o vytaZzenie RAM — 4 body
o priemernd doba spustenia — 4 body

o pravidelné aktualizicie — 2 body
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e Celkom: 83 bodov

e Znamka: vel'mi dobry

7.3.4 InternetExplorer

Prehliadac od spoloénosti Microsoft dokazal upozornit uZivatela na phishingovu stranku vo
viac ako polovici pripadoch. Ako aj u Opery, tak aj v tomto pripade chybala moznost zapnut
extra ochranu. Ak by tam takd mozZnost bola, tak vysledky by boli zrejme este o triedu
lepsie. Nainstalovat externé doplnky do tohto prehliadaca je podstatne narocnejsie ako
u ostatnych prehliadacov a ajich vyber je zna¢ne obmedzeny. Uzivatelské prostredie je viac
menej neutralne, ni¢im zvlastnym uZivatela neohduri. Rychlost prehliadacda Internet Explorer
nie je vidy najlepsia ako aj celkova stabilita. AvSak pamat RAM spotrebuje najmenej zo

vSetkych testovanych prehliadacov.

Bodové ohodnotenie:

odhalenie phishingovej stranky — 32 bodov

moznost dodato¢ného nastavenia anti-phishingovej ochrany — 0 bodov
e moznost externych doplnkov:
o akékolvek externé doplnky — 5 bodov

o pocet moznych anti-phishingovych doplnkov — 0 bodov

uzivatelské prostredie:
o moznost vlastnej témy — 0 bodov
o automaticky import zaloziek — 0 bodov
o moznost otvarania stranok v jednotlivych kartach — 2 body
o rychle vyhladdvanie pomocou klavese TAB pri pisani URL — 0 bodov

o acid3 -3 body

ostatné (spotreba pamate RAM, aktualizacie, rychlost):
o vytazenie RAM - 4 body
o priemernd doba spustenia — 2 body
o pravidelné aktualizicie — 2 body

Celkom: 50 bodov

Znamka: dobry
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7.3.5 Safari

Prehliadac uréeny predovsetkym pre zariadenia od Applu dokazal v poslednej oficidlnej
verzii pre Windows odhalit priblizne polovicu podvodnych stranok. Aj napriek tomu, Ze tato
verzia je niekolko rokov stara, tak v nastaveniach sa objavilo tladidlo pre aktivovanie anti-
phishingovej ochrany. Doplnky pri tejto Windows verzii uz nie si podporované. Prostredie
prehliada¢a ma uz trochu starsi nddych. V spotrebe pamate RAM patri do prvej trojice
najsSetrnejsich prehliadacov z pomedzi testovanych. Absencia dalSich aktualizacii znacne

obmedzuje lepsSie a bezpecnejsie fungovanie tohto prehliadaca.

Bodové ohodnotenie:

odhalenie phishingovej stranky — 24 bodov
e moznost dodato¢ného nastavenia anti-phishingovej ochrany — 5 bodov
e moznost externych doplnkov:
o akékolvek externé doplnky — 0 bodov
o pocet moznych anti-phishingovych doplnkov — 0 bodov
e uzivatelské prostredie:
o moznost vlastnej témy — 0 bodov
o automaticky import zaloziek — 0 bodov
o moznost otvarania stranok v jednotlivych kartach — 2 body
o rychle vyhladavanie pomocou kladvese TAB pri pisani URL — 0 bodov
o acid3 -3 body
e ostatné (spotreba pamate RAM, aktualizacie, rychlost):
o vytaZzenie RAM — 4 body
o priemernd doba spustenia — 2 body
o pravidelné aktualizacie — 0 bodov
e Celkom: 40 bodov

e Znamka: nevyhovujuci
7.4 Celkové hodnotenie prehliadacov

V tomto teste najlepSie obstal prehliada¢ Operas dohromady 83 bodmi a zndmkou ,,velmi
dobry”. Na druhom mieste skoncil s rovnakou znamkou Google Chrome, ktorého celkové

bodové ohodnotenie je 78. Prehliada¢ Mozilla Firefox sa umiestnil na tretej priecke
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s o stupen horSou zndmkou,,dobry“a celkovym poctom bodov 62,5. Velmi tesne na hranici
tejto znamky esSte skondil Internet Explorer s presne 50 bodmi. Znamku ,,nevyhovujici”
dosiahol webovy prehliadac¢ Safari, ktory sa umiestnil na Uplne poslednej priecke len so 40

bodmi. Toto poradie je zobrazené aj na nasledujucom grafe.

F Celkové poradie prehliadacov 1

®mOpera ®Google Chrome = Mozilla Firefox = Internet Explorer o Safari

Graf 15 Celkové poradie prehliadacov
Zdroj: Autor
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8 Odporucania pre obete phishingu

V pripade, Ze sa uzivatel stane obetou phishingovej stranky, tak by nemal spanikarit, ale si
predovSetkym uvedomit vsetky potrebné kroky, ktoré je nutné spravit, aby Sanca na
zneuZitie ziskanych Udajov uto¢nikom sa zminimalizovala. Jednotlivé kroky, ktoré by mali
nasledovat sa lisia v zavislosti na tom o aky pripad phishingu sa jedna. Zalezi ¢i doslo k
ziskaniu udajov k u¢tu na socialnej sieti alebo o pristup k udajom o kreditnej karte d&i

internet bankingu.

8.1 Socidlne siete

Ak doéjde k prezradeniu prihlasovacich udajov k urcitej socidlnej sieti, streamovacej sluzbe
¢i inym podobnym strankam, tak ako prvé je nutné okamzite zmenit toto pristupové heslo.
No nie na heslo podobnétomu odhalenému, ktoré by sa lisilo len v dvoch ¢i troch znakoch,
ale na uplne nové a predovsetkym bezpecné heslo. Ako dalSie je nutné identicky krok
vykonat aj na emailovom Ucéte, ktory je nejakym sp6sobom prepojeny s danym kontom.
Heslo by sa vtomto pripade nemalo zhodovat s pristupovym heslom k Gctu v danej
socidlnejsieti, no opat by malo byt bezpecné.V pripade, ak odhalené alebo velmi podobné
heslo uzivatel'pouziva aj nainych strankach, tak aj tieto hesla by mal v ¢o najkratSom case

zmenit na nové.

Vzhladom na to, Ze pocas ndavstevy takejto podvodnej stranky nemuselo déjst len
k ukradnutiu idajov pomocou formuldra, ktory uzivatel vyplnil, ale taktiez mohlo ddjst aj
k stiahnutiu nebezpetného malwaru. TakZe v druhej faze bezpeénostnych opatreni
nasleduje kontrola pocitaca pomocou bezpecnostného softwaru. Bohuzial v pripade, zZe
aktudlne pouzivany antivirus pri navsteve podvodnej stranky neupozornil uzivatela na
nebezpecny obsah a nezablokovalspojenie, tak je velka pravdepodobnost, Ze nedokaze ani
odhalit potenciondlny malware z tejto stranky. No to uzZ je tak trochu aj o dévere uzivatela
k danému bezpecnostnému softwaru. Kazdopadne takato plosna kontrola je nutna za
kazdych okolnosti. Autorovi prace sa osveddil aj software Malwarebytes, ktory dokaze

odhalit v niektorych pripadoch viac nez iny antivirusovy program.

Ak po dokonceni tejto kontroly antivirus upozornil uzivatela na podozrivé subory, tak je
nutné analyzovat ¢i sa skutocne jedna o nebezpecny obsah alebo len plany poplach. Pre

neskiseného uzivatela je asi najjednoduchsiavolbato hodit do tzv. karantény. Samozrejme
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nasledne by uZivatel mal opat zmenit vSetky pristupové hesld, pretoZze mohlo dojst k ich
odhaleniuaj pri prvej zmene. V pripade, ak antivirus neodhalil Ziadne nebezpecné subory,

tak ostava uz len dufat, Ze dany bezpecnostny software je skuto¢ne kvalitny.

8.2 Internet banking

V druhom pripade, ak doslo k prezradeniu Udajov o kreditnej karte, pripadne pristupu k
internet bankingu, tak uZivatel musi najlepsie telefonicky ¢im skér na tento fakt upozornit
svoju banku. Zamestnanci banky sa uZ nasledne postaraju o okamzité zablokovanie
kreditnej karty alebo pristupu k internet bankingu. Nasledne je vhodné taktieZ upozornit
danu institlciu, Ze doslo k takémuto Utoku a ¢o najpresnejSie popisat ako sa poskodeny
uzivatel k takejto podvodnej stranke dostala poskytnut ¢o najviacinformacii. Vdaka tymto
informaciam bude mdct banka spustit potrebné bezpecénostné opatrenia a upozornit
ostatnych svojich zdkaznikov, aby boli mimoriadne obozretni a nestali sa dalSou obetou
utocnika.

Rovnako ako v predchddzajucom pripade aj tu je potrebna kontrola poditaca
bezpetnostnym softwarom. Takisto aj zmena hesiel ku vSetkym réznym uétom bude

vhodnym bezpeénostnym opatrenim pred moznym zneuzitim.
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9 Zaver

Utoky pomocou phishingovych strdnok st stdle viac rozsirené a ako napreduiju
bezpecnostné technoldgie, rovnako tak napreduju aj techniky utocnikov. Prave to je dévod
preco je ¢oraz obtaznejsie odhalit stranku s podvodnym obsahom. Aj napriek tomu, Ze
s takouto strankou sa pravdepodobne stretol kazdy uzivatel'internetu, tak len maloktory

dokaze definovat pojem phishing.

Cielom tejto bakalarskej prace je oboznamit Citatela s problematikou phishingu, jeho
réznych foriem a ako sa proti takejto hrozbe ¢o najefektivnejsie branit len s obycajnym

prehliadacom.

Na zaciatku prace su popisané rozne typy phishingovych Gtokov, trestnopravny postih za
takéto konanie a taktiez aj profily naj¢astejSich utocnikov. V dalSej kapitole su popisané
zaCiatky phishingu, ale aj sucasné Statistiky takychto uUtokov. Nasledne je C(itatel
obozndmeny s priebehom Utoku od jeho pociatocnej pripravy cez vytvorenie phishingovej
stranky az po moiny profit z Gtoku. V zdvere teoretickej ¢asti sa nachadza aj niekolko

redlnych prikladov phishingu.

V praktickej casti boli otestované prehliadace na vybranej vzorke phishingovych stranok a
podla predom danych kritérii. Na zaklade vysledkov boli vyhodnotené prehliadace, ktory
z nich dokaze najspolahlivejsie odhalit phishingovu stranku. Z tohto testu vysiel najlepsie
prehliada¢ Opera a najhorsSie Safari. Taktiez su v poslednej ¢asti prace popisané aj

odporucaniaako sa zachovat v pripade, ak sa uZivatel stal obetou phishingového utoku.

Po precitani tejto prace by Citatel mal poznat ¢o to je phishing, jeho rézne formy, mozné
profily utocnikov, priebeh takéhoto Utoku, histériu a sicasné Statistiky, ako sa spravne
zachovat v pripade, Ze sa stane obetou a vybrat si najvhodnejsi internetovy prehliadac,
ktory je nie len zhladiska bezpecnosti najlepsi, ale aj vkombinacii s

prijemnym uZivatelskym prostredim, vykonom a dalSimi moznymi doplnkami.

Tato pracu by bolo mozné este rozsirit o test prehliadacov spolu s réznymi doplnkami,

ktoré by mali eSte viac zvysit ochranu pred podvodnymi strankami.
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