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Abstrakt

Tématem mé bakalatské prace je analyza zabezpeceni bezdratovych siti pro domacnosti. V mé
praci jsem si stanovil n€kolik cilt, kterych bych rad v praci dosahl. Prvnim cilem je v teoretické
¢asti co nejlépe seznamit Ctenafe s danou problematikou, aby mohl vyuzit poskytované informace
pro osobni ucely a bez problémi vyuzivat bezdratovou sit’. Dal$im cilem je uzivatele informovat o
kamerovych systémech, alarmech a ovladani topeni, které se dnes velmi c¢asto vyuzivaji
bezdratoveé. Tretim cilem je popsat moznosti a zplsoby, jak docilit fadné ochrany déti na
webovych strankach a na pocitaci. Nasledné v praci vytvoiim dotaznik, ktery mi pomize naplnit
mij posledni vytyCeny cil a ktery ma za tikol poukazovat, jaké zabezpe€eni uzivatelé pouzivaji. Jiz
zminénym ¢tvrtym cilem je uvést modelovy priklad zabezpecené site, ktery je vytvoren pichledné a
jednoduse za ucelem seznameni uzivatele s tim, aby se nemusel obavat zddného napadeni, zneuziti,
¢i odcizeni osobnich a citlivych dat.
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Abstract

The topic of my bachelor thesis is an analysis of security of wireless networks for households. |
determined several goals that | would like to achieve. First goal is to inform readers with given
issues in theoretical part. Provided information then might be used for personal purpose and for
problem-free using of wireless network. Next goal is to inform about camera systems, alarms and
heating controls that are very often these days. Third goal is to describe opportunities and ways
how to attain children protection on computers and websites. Afterwards, | created a questionnaire
that helped me fulfil my last goal and it pointed out what kind of security users use. The fourth goal
is then to give a model example of secured network that is created clearly and easily in order to
inform user that he doesn’t have to worry about any attack, misuse or stealing of personal data.
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1 Uvod

Téma mé bakalaiské prace, ktera zni ,,Analyza zabezpeceni bezdratovych siti pro domacnosti®, jsem si
vybral z nékolika divodd. Jeden znich je takovy, ze jsem vyrostl vroding, ktera se spravou a
zabezpecenim siti jiz spoustu let zivi. Dalsi divod mam proto, Zze pracuji v Oddé€leni sitové
infrastruktury na Vysoké skole ekonomické v Praze, ktera se danou tématikou hodné zabyva, a proto
si myslim, Ze tvorba této prdce mé mize v mnohém obohatit. Posledni motivace pro me je seznamit se
zminénou problematikou normalni uzivatele, ktefi se ve svét¢ informacnich a komunikacnich
technologii trochu ztraceji. Béhem svého Zivota jsem se setkal s mnoho lidmi, kterym by se tyto
informace mohly velmi hodit, a proto bych byl rad, kdyby moje prace mohla slouzit i jako takovy
navod.

Informac¢ni a komunika¢ni technologie se neuvéfitelnou rychlosti vyvijeji a v 21. stoleti je to jedno
véci presouva do elektronické podoby, a bez pocitact, notebooki, mobill, tiskaren a dalSich zatizeni
by byly spoleénosti bezradné. Pisemna komunikace se za¢ina pouzivat ¢im dal méné a téméf vSichni
maji v dnesni dob¢ email, Facebook, ¢i vyuzivaji dalsi pocitacové programy. VSechny tyto programy
je mozné napadnout, a proto si musime na kyberzloCiny davat velky pozor. I neznali uzivatelé
pocitacového svéta znaji pojem hacker. V dobé enormniho rozmachu internetu se tito experti zaméfili
pfevazné na vykradani dat z osobnich pocitacli a serveri ve firmach a v domacnostech pomoci
rtiznych druhti virt. Bezdratové sité, které nas v dnesni dob¢ obklopuji na kazdém kroku, davaji dalsi
Sanci na odcizeni tajnych a citlivych informaci. Ukradena data mohou byt ve formé osobnich ¢i
riznych firemnich informaci (marketingové, technické, personalni a mnohé dalsi). A proto musime
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budu snazit nastinit, jak nejlépe témto ttoktim zabranit.



2 Cil prace

Cilem mé prace je doporuceni, co vSe by mél uzivatel udélat, aby mohl provozovat domaéci
bezdratovou sit’ s maximalni ochranou proti napadeni. Budu zde definovat pojmy, z kterych se
bezdratové sit¢ skladaji, jaké jsou vyhody a nevyhody Wi-Fi a jakymi néstroji lze sit’ chranit. Nasledné
se budu zabyvat hlidacimi kamerovymi systémy, ovladanim topeni, ovladanim alarmu a tématem
ochrany déti na webovych strankach a pocitaci. Jako modelovy pfiklad uvedu co nejlépe
zabezpecenou domaci sit’ slozenou z nejnovejsich technologii.



3 Bezdratova sit’

Bezdratova sit, kterd je pro spoustu uzivatell zndméa pod ndzvem Wi-Fi (z anglického Wireless
Fidelity), je typ pocitacové sité, ktera spojuje jednotlivé ucastniky pomoci bezdratové komunikace,
prevazné pouzitim elektromagnetickych vin. V dnesni dob¢ je rozmach bezdratovych siti obrovsky a
vyuziva se jak v domacnostech, ve firmach, ve vetejnych prostorech tak i v telekomunikacnich sitich.
Pro uzivatelskou Wi-Fi se pouzivaji dvé pasma, a to o frekvencich 2,4 GHz a 5 GHz. Institut inZenyrt
elektrotechniky (,,Institute of Electrical and Electronics Engineers — IEEE®) vyviji a schvaluje rtizné
normy pro fadu pocitacovych technologii.

Obr. 1: Logo Wi-Fi

Zdroj: WI-FI ALLIANCE. Wi-Fi Logo.svg. In: Commons.wikimedia.org [online]. 2010 [cit. 2017-04-
12]. Dostupné z: https://commons.wikimedia.org/wiki/File:Wi-Fi_L0go.svg

3.1 Historie bezdratové sité

Pocatky bezdratové komunikace mizeme nejvice spojovat s Guglielmem Marconim. Tomuto
italskému géniovi se podafilo roku 1895 informaci pienést bezdratové na neuvétitelnou vzdalenost
priblizné dvou kilometri. O Sest let pozdé€ji vroce 1901 jiz doslo k prvnimu transatlantickému
bezdratovému pienosu dat. Nasledujiciho vyvoje v této oblasti jsme se dockali diky ndmotnictvu,
jelikoz pozemni komunikace v t&€ dob¢€ kraloval telegraf. Pfenaseni informaci bylo nejdiive pomoci
Morseovy abecedy, av$ak uz v roce 1904 se uskuteénil prvni pfenos hlasu. V desatych a dvacatych
letech 20. stoleti dochazelo k velkému rozvoji radiového vysilani. V USA se pouzivaly mobilni
radiové stanice, které fungovaly v pasmu 2 MHz. Tyto stanice vyuzivaly pouze vojenské a policejni
slozky. V roce 1924 bylo sestrojeno prvni mobilni radio, které dokazalo prenaset hlas v obou smérech.
Poté se v roce 1934 demonstrovala frekven¢ni modulace umoziujici kvalitnéjsi pfenos zvuku. Velice
dilezitym vyvojem si pro§la bezdratova komunikace béhem druhé svétové valky, kdy se vyuzivala
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prenosna radio vysilacka spoleCnosti Motorola. Po valce se objevily prvni navrhy modernich
burnikovych radiovych systému a v roce 1961 byl proveden prvni analogovy telefonni pienos. Jiz v 80.
V roce 1997 byl prijat standard IEEE 802.11, ktery ma za ukol popisovat bezdratovou komunikaci
mezi pocitaci [1].

Obr. 2: Guglielmo Marconi

Zdroj: QRZ. Happy Birthday Guglielmo Marconi [online] 2016 [cit. 2018-03-28]. Dostupné z:
http://grznow.com/wp-content/uploads/2016/04/Immagini-Marconil fmt.jpeg

3.2 Zarizeni pro provoz bezdratové sité

Jestli chceme vytvofit bezdratovou sit, tak potfebujeme nékolik dilezitych komponent. Jednim
prvkem, pomoci kterého funguje Wi-Fi sit’, je pfistupovy bod (Access Point), ktery vysila a pfijima
data. Toto zafizeni ma vlastni napajeni a slouzi i jako pfepinac (ethernetovy switch). V dnesni dobé
maji minimalné jeden a vice konektortt RJ45 pro propojeni se stavajici LAN siti nebo pro vytvoreni
vlastni jednoduché LAN sité. Nékteré technologicky vylepSené zatizeni vlastni i konektory USB, diky
kterym se mohou pfipojit do sité tiskarny, prenosné disky a dal§i zafizeni. Poté potfebujeme pro
dokonalou funk¢nost bezdratové sité dobrou anténu. Existuji tfi typy antén a to smerova, v§esmérova a
sektorova. Prvni zminéna anténa je vyuZzivana k pfenaseni signidlu do jednoho bodu na velkou
vzdalenost, nékdy se jedna i o n€kolik kilometri. VSesmérova anténa vysila signal pod uhlem 360
stupiili na vSechny strany. Tento typ se pouZziva pro pokryti mensich prostorti a nalezneme ji nejcasté;ji.
Sektorovou anténu najdeme hlavné tam, kde je potieba pokryt velky prostor. V souvislosti s anténami
je dulezity parametr jejich ziskovost, ktery se uvadi v decibelech. Samoziejmé, Ze ¢im vétsi ziskovost
u antény mame, tim je schopnéjsi pfijimat a vysilat signal na vétsi vzdalenost. Poté potfebuje pro
provoz sité tak zvanou Wi-Fi kartu (klientsky adaptér), ktery vyuziva podobné principy jako sitova
karta, pouze s tim rozdilem, Ze nepotiebujeme zadné kabely. Nasledné¢ mtize zaviset hodné na ¢ipu ve


http://qrznow.com/wp-content/uploads/2016/04/Immagini-Marconi1_fmt.jpeg

Wi-Fi karté, ktery zpracovava jiz zminény signal z antény. Cim citliv&jsi &ip vlastnime, tim 1épe si
dokazeme poradit se signalem z vétsi vzdalenosti [2].

Tabulka 1: Antény

VZDALENOST ZISK ANTENY
800-3000 m 7-9 dBi
3000-8000 m 9-15 dBi
8000-11000 m 15-20 dBi

3.3 Vyhody a nevyhody Wi-Fi

Jednou z vyhod bezdratové sité je to, Ze nemusime k vybudovani sité vyuzivat metalické kabely, tudiz
mame o dost niz§i naklady na vybudovani sité. V nékterych ptipadech nelze ani kabelové propojeni
vytvorit (z divodu stavebnich ¢i estetickych). Jelikoz pfenos probiha v bezlicenénim pasmu 2,4 GHz,
tak nepotfebujeme ani zadny souhlas od pfislusného tfadu. Dal§im bonusem je to, ze nemusime byt
stale v jednom mist¢ a mizeme se volné pohybovat v prostoru, kam Wi-Fi signal dosahne. Jako
nejvétsi nevyhodu bych uvedl, Ze jiz zminéné bez licen¢ni pasmo 2,4 GHz vyuziva i dal$i zafizeni
jako napftiklad bluetooth, mikrovinné trouby nebo bezdratové telefony, tudiz mize dochazet k silnému
ruseni signalu. Cim vice mame bezdratovych siti v jedné lokalité, tim se zvySuje ruseni pouzivaného
pasma. Déle mtize byt signal ovlivnén problematickymi klimatickymi podminkami mezi které patii
tteba husty dést, snih, bourka a tak dale. Samoziejmé Ze pienosova rychlost u bezdratovych siti je
niz§i nez u pevnych a také zalezi na poctu pripojenych klientt. Dal§i nevyhodou je zabezpecéeni
bezdratovych siti, které s béznymi komponentami jsou celkem snadno prolomitelné. V mé praci se
proto budu zabyvat touto tématikou, ktera je v dnesni dobé ve svété IT velmi diskutovana [3].

3.4  Standardy IEEE 802.11

IEEE 802.11 je Wi-Fi standard s dal$imi dopliiky pro lokalni bezdratové sité (Wireless LAN, WLAN).
Norma IEEE 802.11 jako takova byla pfijata v roce 1997. Tato norma fungovala na frekvenci 2,4 GHz
a jeji maximalni propustnost ¢inila 2 Mbit/s. Nasledujici zmény normy byly oznacovany IEEE 802.11
High rate, ktera zvysila rychlost na 11 Mbit/s. V roce 1999 se tato norma piejmenovala na IEEE
802.11b a také v tomto roce doslo k vytvoreni normy IEEE 802.11a, ktera pracuje na frekvenci 5 GHz
a samoziejm¢ logicky umoznuje vy$$i rychlost. Standard IEEE 802.11g se schvalila roku 2002 a
z frekvenéniho pasma 2,4 GHz je podporovana stejnou rychlosti jako IEEE 802.11a a to 54 Mbit/s.
Rok poté se zacalo rozhodovat o standardu IEEE 802.11n, ktery se celych pét let schvaloval a byl roku
2008 schvalen. Tento standard ma pienosovou rychlost teoreticky az 600 Mbit/s, coz se dokonce blizi
k dnes pouzivanému kabelovému standardu IEEE 802.3ab, ktery ma 1000 Mbit/s. V roce 2013 se
oznamil pfichod standardu IEEE 802.11ac, ktery vyuziva obé pasma, jak 2,4, tak i 5 GHz.
Nejnovejsim standardem je 802.11ad. ktery ptibira pasmo 60 GHz [3].
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Tabulka 2: Standardy IEEE

PREHLED STANDARDU |EEE 802.11
. . MAXIMALNI .
STANDARD ROK VYDANI PASMO [GHz] . FYZICKA VRSTVA
RYCHLOST [Mbit/s]

pL:NGdnl' IEEE 802.11 1997 2,4 2 D555 a FHSS
IEEE 802.11a 1999 3 o4 OFDM
|EEE 802.11b 19599 2.4 11 Dsss
IEEE 802.11g 2003 2.4 54 OFDM
IEEE B02.11n 2009 2,4 nebos 600 MIMO OFDM
IEEE 802.11y 2008 3,7 o4
IEEE 802.11ac 2013 24a5 1000 MU-MIMO OFDM
|EEE 802.11ad 2012 24,5260 7000
|EEE 802.11ax v budoucnu 24a5 10000 MIMO-OFDM

341 |EEE 802.11a

Tento standard, ktery je pouzivan modulaci OFDM, vyuziva Wi-Fi v pasmu 5 Ghz a poskytuje
maximalni teoretickou rychlost 54 Mbit/s. Ve srovnani se standardem IEEE 802.11b ¢i IEEE 802.11g
je stabilnéjsi a vyspélejsi. Ma také povoleny vét§i vyzarovaci vykon, ¢imz lze pouzivat na delsi
vzdalenost [3].

342 |EEE 802.11b

Tento standard je prvnim zasadnim dodatkem k normé IEEE 802.11 a jak jsem jiz uvadé€l, mél
pridomek High rate, jelikoz zvySoval propustnost sit€¢ na 11 Mbit/s. Byl schvalen roku 1999 a navysil
rychlost oproti ptivodnimu standardu na 11 Mbit/s v pasmu 2.4 GHz. V dnesni dob¢ je jiz tento
standard zastaraly a nedostacujici [1].

343 |EEE 802.11c

IEEE 802.11c je WIi-FI standard, ktery se vénuje pfemostovani v bezdratovych sitich. Jedna se o
dopliujici standard IEEE 802.1D, ktery pfidava pozadavky na pfemostovani Media Access Control
(MAC), coz je podvrstva linkové vrstvy. Standard IEEE 802.1D upravuje zakladni LAN standard pro
802.11 ramce [3].

344  |EEE 802.11d

Globalni harmonizaéni standard, jak je tento Wi-Fi standard Casto nazyvan, je pouzivany v zemich,
kde nejsou povoleny systémy pouzivajici jiné¢ dodatky standardu IEEE 802.11. Definuje pozadavky na
fyzickou vrstvu K uspokojeni regulaénich domén nepokrytych existujicimi standardy. LiSi se
v povolenych frekvencich, vyzarovacich vykonech a propustnosti signalu. Specifikace eliminuje
nutnost vyvoje a vyroby urcitych produktii pro rizné zeme. Standard je proto vhodny pro ty systémy,
které chtéji poskytovat globalni roaming [3].



345 |EEE 802.11e

Tento standard je Wi-FI doplikem ke standardu IEEE 802.11 vylepSujici Media Access Control
(MAC) podvrstvu linkové vrstvy rozSitenim podpory kvalitu sluzeb (Quality of Service, QoS).
Standard je dilezity pro aplikace, které jsou citlivé na zpozdéni jako naptiklad Voice over Wireless IP
a proudova multimédia [3].

3.4.6 |EEE 802.11¢g

Jedna se o Wi-Fi standard rozsitujici IEEE 802.11b, ktery je s nim kompatibilni a vysila ve stejném
frekvenénim pasmé (2400 — 2485 MHz) [3].

3.4.7 |EEE 802.11h

Je to Wi-Fi standard, ktery dopliuje standard IEEE 802.11a a je navrZen s ohledem na evropské
podminky, aby bylo mozné sité vyuzivat mimo budovy. Re$i problémy s rugenim od ostatnich
zafizeni, které pracuji na 5 GHz frekvenci. Na tomto pasmu pracuji tieba radary ¢i satelitni systémy

[3].

348 |EEE802.11n

Tento Wi-Fi standard si klade za cil upravit fyzickou vrstvu a ¢ast linkové vrstvy tak, aby se docililo
rychlosti pfes 100 Mbit/s. Vyuziva se k tomu technologie MIMO, kterd je vyuzivéna vysilacimi a
pfijimacimi anténami [3].

349 |EEE 802.11r

Toto je doplnék standardu IEEE 802.11, ktery definuje rychlé prechody mezi BSS. Byl schvaleny roku
2008 a umoznuje ptipojeni v pohybu, tudiz naptiklad ve vozidlech [3].

3.410 |EEE 802.11y

Stejné parametry jako u IEEE 802.11g jen s tim rozdilem, Ze pracuje na frekven¢nim pasmu 3,7 GHz,
coz je pasmo v USA. U nas proto se s timto standardem nesetkame [2].

3.411 |EEE 802.11ac

Nastupce standardu IEEE 802.11n s teoretickou maximalni rychlosti az 1000 Mbit/s. Na trhu se
objevil od roku 2012-2015 [2].

3.412 |EEE 802.11ad

Nejnovéjsim standardem je IEEE 802.11ad, ktery pfibird pasmo 60 GHz. Predstaven na trhu v roce
2016.



3.4.13 |EEE 802.11ax

Toto je pouze zatim navrh, ktery by mél mit maximalni rychlost az 10000 Mbit/s. Pfedstaven by mél
byt podle znamych informaci nékdy v roce 2019.

Obr. 3: Vyvoj 802.11

802.11b 802.11g 802.11n 802.11ac

Wireless Wireless Wireless Breaks the
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Zdroj: STARHUB. Wireless Technologies & Limitations [online]. 2018 [cit. 2018-03-28]. Dostupné

z: http://www.starhub.com/content/dam/starhub/2017/personal/support/broadband/broadband-
101/wireless-technologies-limitations/evolution-of-802.jpg



http://www.starhub.com/content/dam/starhub/2017/personal/support/broadband/broadband-101/wireless-technologies-limitations/evolution-of-802.jpg
http://www.starhub.com/content/dam/starhub/2017/personal/support/broadband/broadband-101/wireless-technologies-limitations/evolution-of-802.jpg

4 Bezpecnost bezdratoveé site

S bezdratovymi sitémi se dnes setkavame témét na kazdém kroku, jak ve firmach, restauracich, tak
hlavné v domécnostech. Pro normdlni rodinu je mnohem snazs§i vybudovat bezdratovou sit' a mit
moznost se pripojit odkudkoliv z rodinného domu ¢i bytu neZ rozvadét po mistnostech kabely.
Samoziejmé ale nastava problém s tim, ze umoziuje uto¢nikovi pfipojit se k internetu a pfistupovat
k nasim datim. ZabezpeCeni Wi-Fi zavisi nejvice na tom, jaké jsou pozadavky uzivateli. Znam
bohuzel i mnoho lidi, ktefi se touto zalezitosti viibec nezabyvaji a tvrdi, Ze jejich bezdratovou sit’ nema
divod nikdo napadnout. Nebezpeci mize nastat také z druhé strany, kdyz se bézny uzivatel pfipoji
k nezabezpeéené Wi-Fi napiiklad n€kde v restauraci, a za¢ne surfovat po internetu. Je totiz dost
mozné, ze sit’ je odposlouchdvana nezndmym uto¢nikem, ktery mize nase data snadno odcizit. Poté
hrozi nelegalni Cinnost prostfednictvim naSi bezdratové sité, jako je pofizovani kopii filma, her,
programi a hudby. Za kradeze vznikaji autorskym spole¢nostem milionové Skody a organy, které se
zabyvaji vySetfovanim, nemaji problém zjistit [P adresu ptidélenou vasim ISP (Internet service
provider) a na zaklad¢ téchto udajii zjistit vase jméno a adresu bydlisté. Vysetfovatelé se dostavi
k vam domd a vinnu budou davat pouze a jen vam, jelikoz za aktivity na internetu je zodpovédny
vlastnik internetového pfipojeni a ma mit svoji sit’ zabezpecenou tak, aby tam nemél pfistup nikdo
cizi. Jak si mulzete vSimnout, hrozi spousty nebezpeci s touto tématikou, a proto se ted budeme
zabyvat tim, abychom témto problémtm piedesli.

Obr. 4: Hacknéte si svou bezdratovou sit’!
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Zdroj: SVET ANDROIDA. Hacknéte si svou bezdratovou sit’! [online]. 2014. [cit. 2018-03-28]
Dostupné z: https://www.svetandroida.cz/media/2014/08/hacking_ico.jpg
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41 Filtrovani MAC adres

MAC adresa (Media Access Control) je jednozna¢ny identifikator sitového zatizeni, ktery pouZzivaji
ruzné protokoly druhé spojové vrstvy OSI. Tato adresa obsahuje hexadecimalni tvar a také se ji fika
jako Sestici dvojcifernych hexadecimalnich cisel odd€lenych dvojteckami. Zjisténi MAC adresy
v systému Windows je velmi jednoduché, a to pomoci ptikazového tadku, ktery nalezneme vétSinou
pod ptikazem ,,cmd®. Po otevieni dialogového okna napiSeme ,,ipconfig /all*, kde jizZ neméame problém
fyzickou adresu najit. Kazdda MAC adresa je jedinecnd a na celém svété nenajdeme zadné dve zatizeni,
které by mély stejnou MAC adresu. Tuto adresu Ize v dnesni dobé celkem snadno meénit, jelikoz
mnoho bezdratovych karet ma ovladac, ktery tuto funkci umoziuje. Filtrovani MAC adres je jedna
Z nejjednodussich forem zabezpeceni bezdratové sité, piestoze vétsSina béznych uzivateld o tom nema
vubec zadné tuSeni. Filtrovani MAC adres se nastavuje v konfiguracnim rozhrani ptistupového bodu.
Zjednodusené to funguje tak, Ze v nastaveni routeru se zadaji adresy téch zafizeni, které chceme, aby
se piipojovaly do nasi bezdratové sit¢. Bohuzel spolehlivost tohoto zabezpeceni neni prili§ vysoka. Je
to z toho divodu, Ze povolena zafizeni nejsou nijak skryta ¢i Sifrovana. Jestli se tedy chce hacker
dostat do site, sta¢i mu odchytit par paketti pfi komunikaci povolenych zatizeni a pomoci Sikovnych
programu zjistit povolenou MAC adresu. Poté uz mu staci jen zménit jeho adresu a piistup do sité¢ ma
umoznény. Proto se tento druh zabezpecCeni moc nevyuziva nebo se kombinuje s WEP, WPA ¢i
WPAZ2.

Obr. 5: Filtrovani MAC adres

Realtek ADSL Router
: MAC Filtering

Entries in this table are used to restrict certain types of data packets from your local network
to Internet through the Gateway. Use of such filters can be helpful in securing or restricting
wout local network.

Outgoing Default Action C'Deny @ Allow

Incoming Default Action O Deny (@ aflaw | APply Changas

Direction:| 2utgoing % | Rule Action & Deny O Allow
Source MAC Address:
Destination MAC Address: Add

Current Filter Tahle:

Zdroj: DOCPLAYER. WELL PTI-8511G. Uzivatelska pfirucka [online]. 2016. [cit. 2018-03-28]
Dostupné z: http://docplayer.cz/docs-images/24/3468679/images/31-0.png
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42  SkrytiSSID

SSID neboli Service Set Identifier je identifikator bezdratové sit¢ Wi-Fi. Piistupovy bod (access point)
vysila periodicky svij identifikator v takzvaném majakovém ramci (beacon frame) a klienti si tak
mohou snadno vybrat, ke které bezdratové siti se pfipoji. Parametr SSID se sklada z fetézci ASCII
znakil, ktery obsahuji maximalné 32 znakl. Tento parametr pfedstavuje klic, kterym dochazi ke
spojeni jednotlivych adaptérii v ramci bezdratové sit€. VSechna bezdratova zatizeni pokousejici se o
vzajemnou komunikaci mezi sebou museji predavat tentyz SSID. Existuji dvé hlavni varianty SSID, a
to AD-HOC a infrastrukturni sité¢. AD-HOC je bezdratové pfipojeni, které nema piistupovy bod (AP) a
naopak infrastrukturni sité tyto body obsahuje (poptipad¢ ESS — Extended Service Set). Skrytim SSID
zabranime tomu, aby bezdratovou sit’ nemohl vyhledat nékdo cizi, ktery do ni nema pfistup. Skryti
SSID je velmi jednoduchou formou zabezpeceni stejné jako filtrovani MAC adres. Toto zabezpeceni
ovSem neni tézké prolomit. Kdykoliv se n¢kdo chce ptihlasit do této zabezpecené sité, tak vysila
nesifrované SSID, aby se mohl pfipojit. Utoénik uZ jen odchyti fetézec znakli a mize se do sité
pfipojit. Proto se tento typ zabezpeCeni nepouZiva, a nebo jen vkombinaci s vyspélejSim
zabezpecenim [4].

Obr. 6: Skryti SSID

Status
Basic Seings
Quick Setup
Network -
Wireless SSID: Martas\W
Wireless Settings Region: Czech Republic ;
MAC Hitening Warning: Ensure you ;elecl a correct cquntry to conform local law.
Wireless Statistics Incorrect seftings may cause interference.
Advanqed Setﬁn}gs —
DHCP Channel: | Automatic v]
o Mode:  |54Mbps (802.11g) | v|
Security
Static Routing
IP & MAC Binding
Dynamic DNS Enable SSID Broadcast
e [T Enable Bridges

System Tools

Zdroj: SVET IT. Jak zabezpe¢it doméci WiFi sit’ [online]. 2013. [cit. 2018-03-28]. Dostupné z:
http://martasw.9e.cz/pictures/galleries/wifi0l.jpg
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4.3 Statické IP adresy

Dalsi bezpecnostni opatieni, ktery ztizi praci Gto¢niktim, je vyZadovani ru¢niho nastaveni IP adresy.
Tato forma poskytuje velmi malou ochranu proti zkusenym utocnikiim, ale méné zkuSenym hackerim
ztiZi jejich prunik do sité [5].

44  WEP

WEP (Wired Equivalent Privacy) je oznaCeni pro zabezpeceni bezdratovych siti podle ptivodniho
standardu IEEE 802.11 z roku 1997. Cilem WEP bylo poskytnout zabezpeceni obdobné dratovym
pocitaCovym sitim, protoze radiovy signal 1ze snadno odposlouchavat. V bezdratové pocitacové siti
pracuje WEP na linkové vrstve, kde Sifruje pfenasené ramce pomoci proudové Sifry RC4. Diky tomu
neni lehké odposlechnout datovy provoz pienaseny v bezdratovy siti. Takzvany 64bitovy WEP
pouziva 40 bitovy kli¢, ke kterému je pfipojen 24 bitovy inicializa¢ni vektor a dohromady tak vytvari
64bitovy RC4 kli¢. Delsi 128bitovy WEP pouziva 104bitovy kli¢, ke kterému je piipojen 24bitovy
inicializa¢ni vektor a dohromady tak tvoii 128bitovy RC4 kli¢. Nektefi vyrobei poskytuji stejnym
zplisobem 1 256bitovy WEP. Pro ovéteni integrity dat pouziva WEP kontrolni soucty CRC-32.
V dnesni dobé je vSak toto zabezpeceni prolomeno (jiz roku 2001), i kdyz nabizi mnohem lepsi
zabezpeceni, nez je tfeba filtrovani MAC adres ¢i skryvani SSID. K rozlusténi WEP je potieba 5 az 10
milionti paketd, ptfi¢emz uzivatel nesmi béhem toho WEP klic ménit. Programy jako AirSnort a
WEPCrack se zabyvaji komunikaci mezi pfistupovym bodem a klientem a slouZi tto¢nikim k jejich
nelegalni Cinnosti. Dal§i obrana muze byt vyuziti dal§iho Sifrovani a prace s autentizaénimi
mechanismy jako naptiklad VPN ¢i 802.1x. Mezi nejvétsi slabiny patii naptiklad to, ze WEP kli¢ je na
vsech zafizenich v jedné WLAN. Dale také, ze nepodporuje dynamickou zménu klic a Ze manualni
zména WEP kli¢u na vSech zatizenich v ptipad¢€ velké firemni sité€ neni moc dobie realizovana [6].

45 WPA

WPA (Wi-Fi Protected Access) se definovalo roku 2002 z divodu prolomeni zabezpeceni WEP v roce
2001. WPA je vylepSeny o Sifrovaci protokol TKIP (Temporal Key Integrity Protocol), ktery nabizi
silné Sifrovani a fesi nedostatky, diky kterym se hackeriim podafilo prolomit WEP. Dalsi vyhodou je
dobra sprava Sifrovacich kli¢li, coz umoziuje interni zménu $ifrovaciho kli¢e, aniz by nékdo novy kli¢
odhalil. Také dochazi ke zménam Sifrovacich kli¢h a utocnik mad mnohem méné Casu na zjisténi a
pouziti klice. TKIP fe$i nejvice utoky, které jsou zalozené na kolizi, na podvrzeni, na tocich na slabé
klice a na opakovatelné utoky. WPA vyuziva 128 bitovy Sifrovaci kli¢ a 48bitovy inicializa¢ni vektor.
Autentizace klienta je pro WPA navrzeno bud’ pouzitim ptedsdilené fraze (Pre-shared key) nebo
pouzitim autentiza¢niho serveru (vétSinou Radius) pomoci protokolu IEEE 802.1x. Protokol 802.1x
tesi slabiny jako chybéjici sprava klich, chybéjici identifikace a autentizace uZzivateld ¢i chybé&jici
centralizovana autentizace a autorizace. V dne$ni dobé je bohuzel WPA také prolomeno, a proto je
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46  WPA2

WPA2, znamy také jako IEEE 802.11i, byl schvalen 24.Cervna 2004 a nahrazuje tak ptvodni
zabezpeceni WEP, které bylo roku 2001 prolomeno a md mnoho bezpecnostnich slabin. WPA2
vyuziva blokovou Sifru AES (Advanced Encryption Standard) spolu s CCMP (Counter Mode with
Block Chaining Message Authentication Code Protocol), ktery nahradil nedostacujici Sifrovani RC4,
ktery je spojovan se zabezpecenim WEP a WPA. WPA2 je v dnesni dob¢€ nejlepsim moznym typem
zabezpeceni bezdratové sité. BohuZzel v piilce fijna roku 2017 bezpecnostni experti z US-CERT a KU
Leuven uvetejnili detaily tykajici se prolomeni Sifrovaciho protokolu WPA2. Objevili deset
zranitelnosti a vytvofili 1 expolit KRACK (Key Reinstallation AtaCKs), ktery dokédze diry zneuzit.
Pomoci KRACKu by tak mohli odposlouchévat sitovou komunikaci, ménit obsah HTTP a podobné.
Experti tvrdi, Ze zatim neni nutné nahrazovat toto zabezpeceni za jiné (které se asi v budoucnu bude
jmenovat WPA3), jelikoz pokud navstévujete HTTPS weby, ¢i vyuzivate VPN, prolomeni WPA2 vam
nehrozi. U webi bézicich pouze pies http mize hacker sledovat, co na internetu délate a co vSechno
pisete.

Obr. 7: Srovnani WEP vs. WPA vs. WPA2

= WEP vs. WPAvs. WPA2

WEP | WPA = WPAZ2

Encryption | RC4 RC4 AES
' Dynamic Dynamic
Key rotation | None session keys session keys

Manually Automatic Automatic

Key distribution |typedinto | distribution distribution
each device | available +avai|ab|e

. iy Uses WEP |Canuse 802.1x Canuse 802.1x
Authentication key & EAP & EAP

Zdroje: STAFFORD, Gilbert. Approaches to Mobile and Wireless Security [online]. 2016 [cit. 2018-
02-26]. Dostupné z: http://slideplayer.com/slide/6216890/
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4.7  WPS

V dnesni dob¢ maji témét vSechny domaci routery integrovanou funkci WPS (WiFi Protected Setup),
coz umoziuje jednoduché ptipojeni bezdratovych zatizeni do domaci sit€. WPS umozni nastaveni sité
uzivateli témét bez jakychkoliv znalosti, jelikoz viibec nemusi do webového rozhrani ¢i nastavovani
DHCP. Tato funkce funguje tak, Ze stiskneme na routeru tlacitko s oznacenim WPS ¢i se symbolem
Sroubovaku a router se piepne do odposlouchavaciho rezimu, pti kterém zachycuje signaly od vaSeho
notebooku ¢i telefonu a umozni mu piistup do sité bez jakékoliv autorizace. Jak mizete sami vidét,
tato funkce neni moc bezpecnd, a proto vyrobci vymysleli ochrafiujici mechanismus, ktery by mél
WPS zabezpecit. Jedna se o osmimistné ¢islo, tak zvany PIN, ktery se musi zadat pro ovéfeni béhem
odposlouchavani. Zminény PIN nalezneme vétSinou zespodu na Wi-Fi routeru.

Nejcastéjsim ttokem na prolomeni tohoto c¢isla je metoda Brute Force, coz znamena v prekladu utok
brutalni silou, ktery spo¢iva v tom, Ze se PIN uhadne. Utoé¢nik tedy posila jednotlivé kombinace az do
doby, dokud se do daného Cisla netrefi. Normalni osmimistné Cislo poskytuje celkem 100 miliont
kombinaci, ale jelikoz je tento PIN rozd€len na dvé poloviny, a jesté router odesila informace o tom,
ktera polovina je spravna nebo ne, snizuje Se pocet kombinaci na pouhych 11 tisic. A to uz zkusenému
hackerovi netrva prili§ dlouho.

ZkuSeni odbornici proto doporucuji, Ze nejjednodussi ochranou je tuto funkci vypnout. Ve webovém
rozhrani routeru lze vétSinou WPS zakazat. Bohuzel se ale u n€kterych existujicich modelil s vypnutim
WPS nesetkate, a tak router neustale posloucha Sum ve svém okoli a tim padem je nachylnéjsi
k prolomeni [16].

Obr. 8: WPS
/"\ S WPs/Reset
WPS | ‘ ‘ '
) 5
%, &
T

Zdroje: STOBING, Chris. What is WPS [online]. 2018-01-01 [cit. 2018-04-09]. Dostupné z:

http://www.gadgetreview.com/what-is-wps
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4.8 Heslo

Heslo slouzi k ovéfeni totoznosti a autentizaci uzivatele. Je to dilezity prvek, tykajici se celkove
bezpecnosti informacnich technologii. Vytvofeni silného heslo, které by nemélo byt ito¢nikem nikdy
prolomeno, musi spliiovat nékolik zakladnich kritérii, které si v této praci uvedeme.

Pocet znaki musi obsahovat minimalné 8 znakl. Samoziejmé Ze plati, ze ¢im vice znakil heslo
obsahuje, tim naro¢néjsi je nabourdni utocnikem. Dulezita je kombinace malych a velkych pismen,
Cislic a specidlnich znakt.. Déale se musime vyvarovat snadno zjistitelnym heslim, mezi které patii
jména piibuznych, partnerti, rodna ¢isla ¢i data narozeni. Neni doporuceno ani pouzivat jednoduse
dohledatelné slovo ve slovnicich. Ukladani hesel je také jedno z moznych rizik, které danému uzivateli
hrozi. Pdjcovani hesel ¢i nalepeni hesla v blizkosti pocitace ztraci celkovou pointu tohoto zabezpeceni.
V praktické ¢asti vam tuto tématiku jeste vice nastinim a uvedu programy, které slouzi pro bezpecné a
jednoduché ukladani hesel. Pravidelné ménéni hesel a vyuzivani stale novych kombinaci vylepsSuje
bezpecnost hesla.

Piiklad vytvofeni silného hesla muze byt z vaseho oblibeného filmu, fikanky, vzpominky C¢i
informace, kterou si vy osobn¢ lehce zapamatujete. Kdyz vezmeme v potaz napiiklad film Na samoté
u lesa, pismeno O zaménime za nulu, pismeno E za islo tfi, pismeno L za vykti¢nik a pismeno A za
¢islo ctyfi. Upraveny tvar hesla poté vypadd N4s4mOt3u!3s4, coz se na prvni pohled uzivateli mtize
zdat velice slozité, ale pomoci téchto mnemotechnickych pomticek si ho uzivatel mize lehce
zapamatovat.

Mezi Spatné heslo, které byste nemél nikdy pouzivat, je napiiklad heslo12345, Monikal23, ¢i opsani
nebo zkopirovani uzivatelského jména jako hesla. Kazdy, kdo bude mit zajem heslo prolomit, tyto
varianty zac¢ne pouzivat, a i nepfili§ zkuseny Gto¢nik ma Sanci prolomit vase ptihlaseni.

Dale bychom se méli ptfihlaSovat pouze na strankach HTTPS, které jsou bezpetné zaSifrovany a
zabezpeteny. Utoénici totiz na strankéach, které maji pouze HTTP, mohou jednoduse odposlouchavat
komunikaci a nemaji tudiz velky problém vase citlivé informace zjistit [17].

Existuje né¢kolik zptisobt, jak utocnik zjisti vase heslo. Nékteré z nich vyuzivaji silny vypocetni vykon
zafizeni, ale n€které pouze divétivost a naivitu uzivatell.

Prvnim zptsobem je dnes Casto skloniovany phishing, kdy se vas Gto¢nik snazi nalakat pfes nastréenou
diavéryhodné vypadajici webovou stranku, na kterou vas odkaze tfeba email Ci socialni sité. Pokud se
nechate napalit, heslo ato¢nikovi poskytnete sami. Proto si mizeme vSimnout, ze napiiklad banky
casto upozornuji na hrozici riziko a to, Ze se hesla maji vypliiovat pouze a jen na oficidlnich strankach
bank. Utocnici jsou totiz schopni vytvofit stranky, které vypadaji tplné totozng, ale jejich webova
adresa se neshoduje.

Druhym zptisobem je pomoci slovnikového ttoku. Existuji databaze, které obsahuji nejpouzivanéjsi
hesla a které uto¢nik bude zkousSet jako prvni. Kdyz vezmeme v potaz ceska slova, nalezneme ve
slovniku pouze vice nez 250 000 slov, které neni problém porovnat i s primérné vykonnym pocitacem
b&hem kratké doby.
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Posledni variantu zname jako hrubou silu (brute force). Jednoduse fe¢eno se vyzkousi vSechny mozné
varianty. Tato moznost vyzaduje obrovsky vypocetni vykon a miize jit o Casové velmi narocny proces.
Prolomeni touto variantou zalezi samoziejmé na sile hesla, o které jsme se jiz v této kapitole bavili.
Pro predstavu zde uvedu tabulku, kterd uvadi, jaké casové horizonty trva jednotlivé silna hesla
probourat pomoci vyuziti primérného pocitace [18].

Tabulka 3: Sila hesel

10

CisLA 10 hned hned hned hned hned 1s 10s 1m40s 17m
JEN MALA/JIEN VELKA PISMENA 26 hned hned hned 1s 31s 13m 6h 6d 163d
JEN MALA/JEN VELKA PISMENA + CiSLA 36 hned hned hned 65 4m 2h 3d 118d 12r
MALA + VELKA PISMENA 52 hned hned 1s 38s 33m 1dsh 62d or 458r
MALA + VELKA PISMENA + CiSLA 62 hned hned 2s 2m 1h35m 4d 253d 43r 2661r
MALA + VELKA PISMENA + SPEC. ZNAKY 35 hned hned 55 7m24s 10h 37d or 734r 6248r
MALA + VELKA PISMENA + CiSLA + SPEC. ZNAKY 95 hned hned 8s 13m 20h g1d 21r 1099r | 189858r
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5 Doporuceni pro zabezpeceni pristupu

Vv

a nejlépe zabezpecena. Bohuzel se i v mé generaci najdou taci, ktefi mi dokdzou tvrdit, Ze oni nemaji
V siti nic dtlezitého, a Ze jim nemtzou nic ukrast. Zcizeni dat ale neni jenom jediné riziko, které mize
hrozit. Utoénik miZe odposlouchavat vasi komunikaci, pfistupovat ke sdilenym soubortim, miize
kontrolovat a ovladat dalsi zafizeni v siti, miZe piistupovat na internet a mize pod vasi identitou
spachat néjaky trestny Cin. Jak jiz jsem zminoval v mé préci, odpovédnost za jeho napachané skody
nebude na nikoho jiného nez na vas. Proto si myslim, Zze touto tématikou by se mél zajimat kazdy
uzivatel, a to bez vyjimky [8].

24
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neprolomitelny.

Poté je velmi dilezité nastaveni jiz zminéného silného hesla. Mé¢lo by byt dostatecné dlouhé, tézko
odhadnutelné a mélo by obsahovat jak velka a maléd pismena, tak i Cislice a nepisemné znaky. B€zné
uzivatelské heslo by mélo obsahovat alespoii osm znaku, které uz je v kombinaci s protokolem WPA2
velmi bezpeéné. Existuji mnoha doporuéeni, jak si nastavit silné heslo, tak aby bylo i dobfe
zapamatovatelné.

Nasledné je doporuceno si zméenit ptihlaSovaci jméno a heslo pro pfistup do konfigurace bezdratového
zafizeni (routeru, access pointu). Obvykle se totiz setkdvame s tovarnim nastavenim admin / admin,
coz je velmi snadno prolomitelné. Dopliikoveé lze také zmeénit IP adresu routeru, jelikoz vyrobci
vétSinou nastavuji vychozi 192.168.1.1.

Dale existuji ochrany zabezpeceni, které jsme jiz uvadéli, a to filtrovani MAC adres ¢i zakazani
vysilani nazvu sité¢ (SSID). Rad bych také zminil technologii WPS (wi-fi protected setup), ktera
umoziuje bezpecné pripojovani a nastavovani domaci bezdratové sité. Hlavnim cilem je ochrana
uzivatelskych dat a velmi jednoducha konfigurace Wi-Fi sité. Pro ochranu se vyuZzivd osmimistny
PIN, kterym se identifikuji uzivatelé.
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6 Kamerové systémy a alarmy

Dals$im tématem, kterym bych se chtél zabyvat a velmi souvisi s bezpecnosti, jsou kamerové systémy
a alarmy. Pokud nejste miliardaf, ktery vlastni svoji vlastni ochranku, ¢i nemate zdatného hlidaciho
psa, urcit¢ se vam bude hodit ne¢ktery z kamerovych a alarmovych bezpecnostnich systémt, abyste
mohli ochranit své nejblizsi a sviij majetek. Alarmy jsou jiz dnes bezdratové propojené s Cidly, ktera
mohou byt umistény v riznych ¢astech domu bez nutnosti kabelovych rozvoda. Alarmy jsou pro
ptipad poplachu vybaveny sirénou, ale také maji moznost pomoci GSM komunikatoru zavolat vas
mobilni telefon ¢i zaslat SMS zpravu o poplachu nebo jiné udalosti. Pfi napojeni na pult
centralizované ochrany je béhem nékolika minut pfivolana bezpecnostni sluzba. Diky témto systémtim
velmi zbohatl Dalibor Dédek, ktery je majitelem firmy Jablotron, ktera pochazi z mého rodného mésta
Jablonce nad Nisou. Ovladani téchto zafizeni je velmi jednoduché, piehledné a praktické. Nastaveni
pozadovanych funkei je samoziejme na kazdém uzivateli, jak si to bude prat. Alarmy umoziuji strezit
jednotlivé ¢asti domu, umi ovladat rizné spotiebice ¢i piipadné vyslat tisnovy signal [9].

V dnesni dob¢ se tesi stale veétsi oblibe tak zvané IP kamery, které mohou byt i bezdratové. Pomoci IP
kamer muzeme sledovat jejich snimany obraz z jakéhokoli mista prostiednictvim webového rozhrani.
Bezdratové IP kamery maji vyhodu nejen v tom, ze nemusime vést ke kazdé kamete zbytecné kabely,
ale i to, Ze neni problém, kdyz chceme kamerovy systém rozsifit. Samoziejmé se ale opét vracime
k zabezpedeni, jelikoz komunikace probiha pies internet, ktery mize byt Gtoénikem napaden. Kromé
bezpecnostnich opatfeni bezdratové sité, které jsem jiz uvadél, mame nadstandartni zabezpeceni, a to
ve formé zménéného hesla pii nastaveni vSech kamer, coz mnoho uzivatell ned€la a nechava
standartni vychozi heslo, které neni obtizné prolomit. Dale doporucuji aktualizovat firmware od
vyrobce IP kamer, ktery by mél zarucovat lepsi a novéjsi funkce, a tudiz i vyssi bezpecnost. Nakonec
bychom se méli zabyvat i port forwardingem, ktery muze slouzit jako jedna z dalSich zakladnich
ochran proti hacknuti vasi IP kamery. Pro zjednoduseni k nezasvécenym uzivatelim staéi fict, aby
vzdy pouzili jiné porty, neZ jsou tovarné nastaveny ve vasi IP kamete [10].
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7 Ovladani topeni

Tak zvané Wi-Fi termostaty pfedstavuji novinku Vv oblasti regulace obytnych budov. Nabizi stejné
standardy jako b&zné termostaty, akorat na rozdil od nich je Ize ovladat naptiklad pomoci chytrého
telefonu odkudkoliv prostfednictvim bezdratové sité. Aplikaci, ktera umoziuje komunikaci s témito
zafizenimi, lze stahnout jak pro Android, iOS, tak i pro Windows Phone. Systémy maji obvykle
dokonce i exkluzivni funkci, ktera dokaze automaticky rozeznavat pohyb jednotlivych clent
domacnosti (podle jejich chytrych telefonit), a kdyZ posledni ¢len opusti byt, systém automaticky snizi
teplotu. Opacné, kdyZ se prvni ¢len domacnosti blizi k domovu (je mozno nastavit i vzdalenost)
systém automaticky teplotu zvysi opét na komfortni aroveni [11].

Obr. 9: Wi-Fi termostaty

neo [l l—

Zdroj: UNISHOP. WiFi termostat [online]. 2018. [cit. 2018-03-28]. Dostupné z: http://www.uni-
shop.cz/fotky1449/fotos/_vyr 782NEQO kit 00.jpg
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8 Ochrana déti na webu

Déti zacinaji vyuzivat internet mnohem dfive, nez by bylo ve spousté piipadd vyhovujici. V této
pasézi si povime, jak chrdnit své déti pfed riznymi nastrahami internetu, jak blokovat pfistup na
nebezpené webové stranky, jak méfit straveny ¢as u pocitace, ¢i jak sledovat déni na webovych
strankach.

Na internetu mize vladnou anarchie, pornografické stranky a rtizné seznamky s navstévniky, kteti
mohou mit pedofilni sklony. Kdyz to porovname s televiznim nebo rozhlasovym vysilan, kde se
neobjevi zadny nevhodny material pred desatou hodinou vec€erni, internet je na tom mnohem hufe.
Obsah je po nekolika kliknuti pfistupny témét komukoliv a kdykoliv. Dalsi hrozbou je to, ze kdokoliv
si mize vytvoftit libovolnou identitu, pomoci které mize zneuzivat naptiklad lidské city.

Dnes jiz zname spoustu chytrych programi, ktefi ndm s touto tématikou dokazi pomoci. Filseclab
Internet Guardian Angel je software, ktery filtruje prohlizeni obsahu pomoci kontroly TCP/IP
protokolu. Umi filtrovat erotické stranky, chat, online hry, blokovat pop-up okna a mnohé dalsi.
Dal§imi znamymi nastroji jsou Any Weblock, Naomi, Web Blocker a tak dale. VSechny funguji na
podobném principu, kde mate moznost filtrovat obsah stranek. Nastroje iProtectYou a Anti-Porn
dokazi jeSté omezovat strdveny Cas u pocitae a nemaji problém zafizeni po urcité dob& vypnout.
Sikovna aplikace i-bezpecne.cz méa vytipovano celkem pies 1 300 000 nevhodnych stranek, které se
rozdéluji do riiznych kategorii a rodice poté mohou blokovat ty, které uzna za vhodné.

Jestlize ale chceme chranit své déti, nemusime ani Zadny novy software stahovat. Operacni systém
Windows nam totiz umoznuje tak zvanou rodi¢ovskou kontrolu, ktery umoznuje blokovat napiiklad
webovou adresu. [ prohlize¢ Internet Explorer ma nastroje, pomoci kterych lze zakazat nebezpecné
adresy. Dal$i moznost je pomoci routeru, kde v konfiguraci miizeme vesele zakazovat.

Dale bych rad zminil program Synthetic End User Monitor, ktery dokaze nahravat a sledovat pohyb
uzivatele po webu. Velmi Sikovny je program BlackBox, ktery zapisuje kazdou spusténou aplikaci,
kazdy zdznam o navstivené strance, kazdy zdznam o vyhledavani textu na webu, dobu vyuziti Casu na
pocitaci, zaznamy obrazovky ¢i zdznamy komunikacnich zprav [12] [13].
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9  Pruzkum bezdratovych siti

Sviij prizkum vztahujici se k tématu bezdratovych siti jsem vytvarel proto, abych se presvédcil o tom,
jaké zafizeni uZivatelé pouZivaji v domacnostech, jaky typ zabezpeceni vlastni, jak silné heslo maji a
tak dale. Dotaznik jsem vygeneroval online na internetu pomoci tak zvaného Survia, ktery je zdarma, a
je idedlnim nastrojem pro rychlé a jednoduse vyhodnocované dotazniky. Pro rozeslani dotazniku
z divodu sbéru dat jsem vyuzival prevazné socialni sit¢ Facebook, Instagram a také elektronickou
postu, ve které byl na muij dotaznik odkaz. Celkové jsem nasbiral téméf sto respondentl, coz je
kmému ucelu vyhovujici a mohu tedy spravné analyzovat vysledky. Dotaznik byl dispozici
k vypInéni od tnora roku 2018, tudiz respondenti méli celé dva mésice na to dotaznik vyplnit. V ramci
pruzkumu bylo uvedeno celkové sedm otazek pro vSechny typy uzivateli. Nakonec bych rad své
vysledky porovnal s témi, které byly vytvofeny pied né€kolika lety a tim mohl ur¢it, jak se vyvinulo
zabezpeceni bezdratovych siti v domacnostech.

Prvni otazka, kterou jsem uZivatelim polozil, se zabyva tim, zdali pouzivaji v domécnosti bezdratovou
sit’. Je vidét, ze v dnes$ni dob€ si Zivot bez internetu nedokazeme piedstavit, coz dokazuje vysledek,
kdy celkoveé 98,9% lidi uvedlo, Ze doma bezdratovou sit’ vyuziva.

Obr. 10: Pouziti bezdratové sité v domacnosti

1 POUZIVATE BEZDRATOVOU SiTV DOMACNOSTI? -

e Jd=E 2

- 93,9%

Zdroje: AUTOR. Prostiednictvim portalu SURVIO. 2018. Dostupné z:
https://www.survio.com/survey/d/S5G7R7C5B7HIL8COV
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Nasledné mé zajimalo, jakymi zafizenimi se v domacnostech lidé pfipojuji, protoze mobilni telefony,
pocitace, televize i tablety nemaji Gpln¢€ stejny druh zabezpeceni. Bezpecnost pii praci musime
prizpisobit konkrétnimu zafizeni. Mobilem se ptipojuji vSichni respondenti, ktefi maji bezdratovou sit’
v doméacnosti. Notebook a PC ma také velké zastoupeni, a to pres 94%. V poslednim desetileti se
velmi rozsifily tablety, které pouziva v domacim prostiedi  42% uzivateld. Chytré televize také
nezaostavaji a podil vyuzivani se vyhoupl ptes 36 %. Poté se jesté lidé pfipojuji do bezdratové site
pomoci tiskaren ¢i hodinek, coz zaskrtlo celkem 28,4% respondentt.

Obr. 11: Vyuzivané zatizeni v bezdratové siti

2 JAKYM ZARIZENIM SE K BEZDRATOVE SiTI PRIPOJUJETE? -
® Svisle O Vodorovné al = *
100%
75%
'E 50%
-8
25% I I .
0%
# « MoZnosti odpovédi Responzi Padil
® NOTEBOOK, PC 82 93,2 %
@ MOBILNI TELEFON 87 98,9 %
©  TABLET 37 42,0 %
® TELEVIZE 32 36,4 %
® OSTATNI ZARIZENI ( hodinky, tiskarny,...) 25 28,4 %

Zdroje: AUTOR. Prostednictvim portalu SURVIO. 2018. Dostupné z:
https://www.survio.com/survey/d/S5G7R7C5B7HIL8COV
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Treti otazka se zabyva jiz zabezpecenim pfistupu do sité, a to ptresngji heslem. Celkové 97,7%
uzivateld uvedlo, ze ve své bezdratové sit¢ ma heslo, coz mi pfijde velmi uspokojujici vysledek.

Obr. 12: Zaheslovana bezdratova sit’ v domacnosti

3 MATE BEZDRATOVOU SiTV DOMACNOSTI ZAHESLOVANOU? -

eJd=E 2

23% o

#+  MoZnosti odpovédi Responzi Podil
® ANO 86 97,7 %
® NE 2 2,3 %%

Zdroje: AUTOR. Prostednictvim portalu SURVIO. 2018. Dostupné z:
https://www.survio.com/survey/d/S5G7R7C5B7HIL8CIV

23


https://www.survio.com/survey/d/S5G7R7C5B7H9L8C9V

Poté jsem se zajimal o to, jak silné heslo do sit¢ uzivatelé maji. Aby mél uto¢nik problém heslo
prolomit, mélo by obsahovat minimalné¢ osm znaku, pfi¢emz by jeho soucasti mélo byt aspon jedno
velké, jedno malé pismeno a jeden nepisemny znak. Vysledek mé mile piekvapil, jelikoz celkové
témet 70% tento pozadavek splituje. Cim delsi heslo, tim samoziejmé bude hackertim prolomeni déle

trvat.

Obr. 13: Sila hesla

4 JE VASE HESLO SILNE? ( min. délka 8 znakl, malé a velké pismena, nepisemny znak) -

e Jd=E 2

#4  MoZnosti odpovédi Responzi Podil
& ANO &1 69,3 %
27 30,7 %6

® NE

Zdroje: AUTOR. Prostfednictvim portalu SURVIO. 2018. Dostupné z:
https://www.survio.com/survey/d/S5G7R7C5B7H9L8C9V
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Otazka Cislo pét se dotazuje na to, jaky typ zabezpeCeni bezdratové sité maji. Navrhl jsem celkove pét
moznosti, z kterych mohou uzivatelé vybirat, a to zadné¢, WEP, WPA, WPA2 a nevim. K této otazce
jsem pfilozil mensi napovédu, jak tuto informaci zjistit, jelikoz nékteti uzivatelé nejsou tolik znali
V této problematice, aby sami védéli vysledek. I pies to vyplnilo polozku ,,nevim® 25% respondenti,
coz dokazuje, Ze i v dnesni dobé jsou nektefi lidé IT svétem nepfili§ znali. Zbylé vysledky mizete
posoudit sami v ptilozeném obrazku.

Obr. 14: Typy zabezpeceni

5 JAKE ZABEZPECENI VYUZiVA VASE BEZDRATOVA SiT? (zjistime rozkliknutim viastnosti Wi-Fi) ~

eJE 2

#a+  MoZnost odpovidi Responzi Padil
® WEP 1 1,1 %
® WPA 15 17,0 %
® WPA2 49 55,7 %
® ZADNE 1 1,1 9%
® NEVIM 22 25 %

Zdroje: AUTOR. Prostednictvim portalu SURVIO. 2018. Dostupné z:
https://www.survio.com/survey/d/S5G7R7C5B7HIL8CIV
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Predposledni otazkou jsem vyzvidal od uzivateld, jestli vyuZzivaji v pfistupu do bezdratové site
autentizaci pfes webové rozhrani. Tato praktika je velmi vyuzivana v riznych hotelich, penzionech,
restauracich ¢i firmach. Analyza této otazky splnila mé ocekavani, kdy 22,7% uzivatelti uvedlo, ze
tuto funkci pouziva.

Obr. 15: Autentizace ptes webové rozhrani

6 VYUZiVA VASE BEZDRATOVA SiTAUTENTIZACE PRES WEBOVE ROZHRANI? (vypInéni -
jména+hesla v prohlizeéi)

e JdE 2

#+ MozZnosti odpovédi Responzi Podil
® ANO 20 22,7 %
® NE 68 77,3 %

Zdroje: AUTOR. Prostiednictvim portalu SURVIO. 2018. Dostupné z:
https://www.survio.com/survey/d/S5G7R7C5B7HIL8CV
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Posledni, co jsem ve svém dotazniku uvadél, nebyla pfimo otazka, ale spisSe takovy dotaz, zdali maji
respondenti vétsi zajem o informace tykajici se zabezpeceni bezdratové sité. Celkové osm lidi vyplnilo
svij email, a proto jim po obhajobé tuto praci zaSlu, aby dostali veskeré informace, které se
bezpecnosti Wi-Fi siti zabyvaji.

Celkove bych zde rad shrnul, co vse jsem se z daného dotazniku dozveédé€l. Je vidét, ze bezdratovou sit’
Vv doméacnosti pouziva témét kazdy, coz vysledek jasn¢ dokazuje. Vyuzivani Wi-Fi u notebookd,
pocitacti a mobilnich zafizeni je béZzné, a proto u analyzy vidime velmi vysoka procenta zastoupeni.
Velmi mé potésilo, Ze téméf vSichni maji bezdratovou sit’ zaheslovanou, a Ze ve vice nez dvou
tretinach pripadl se jedna o silné heslo. Spoustu respondentit odpoveédélo, ze vlastni typ zabezpeceni
WPA2, ¢i WPA, coz dokazuje, Ze je dnes bran vétsi zietel na bezpecnost siti. Ve srovnani s vysledky
vzorki, ktery provadél PC specialista a redaktor pocitacového portalu zivé.cz roku 2011 a mymi
vysledky, musim uznat, Ze se zabezpeCeni za sedm let opravdu nékam posunulo. Pro ptedstavu
uvadim, jak vypadé graf vzorkti provadény jiz zminénym expertem Jakubem Cizkem.

Obr. 16: Zabezpeceni siti Wi-Fi

Zabezpedeni siti Wi-Fi Zabhezpedeni siti Wi-Fi z dotazniku
(vzorek 27 000 siti v Brné a Praze)
WbezSfrovani BWEP M WPA-1 M WPA-2 & ostatni " WEP =WPA = WPAZ = ZADNE

1% 1%

et

e |

Zdroje: CIZEK. Jakub. Zivé. Prolomili jsme se do cizi Wi-Fi sité [online]. 2011. [cit. 2018-03-28].
Dostupné z:
https://www.zive.cz/getthumbnail.aspx?q=60&height=100000&width=100000&id_file=707626822
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10 Modelovy priklad zabezpecené site

Na konec své bakalaiské prace bych rad uvedl modelovy piiklad zabezpecené sité, aby uzivatel
prehledné a jednoduSe vidél, co vSe by mél udélat, aby se nemusel obavat toho, ze mu dojde
k napadeni, odcizeni ¢i vyuziti osobnich a citlivych dat.

Zakladnim komponentem pro vytvoteni bezdratové sité, jak jiz jsme si uvadéli v teoretické ¢asti prace,
je Wi-Fi router. V dnes$ni dobé nabizi tyto komponenty spousty spole¢nosti, mezi které patii napiiklad
TP-LINK, Tenda, Asus, Zyxel, Cisco a mnohé dalsi. Pouze na ¢eském nejznaméj$im portalu Alza.cz
nabizi k prodeji celkové 170 routerti riznych cenovych Urovni a riizné kvality. Nejlevnéjsi dokazete
sehnat za nékolik set korun, ale nalezneme zde i kousky, které¢ stoji ptes deset tisic. Samoziejmé ceny
vychazeji z toho, co vSe router dokaze, jaké ma v sobé komponenty a mnohé dal§i parametry.
Marketing vyrobct Wi-Fi routerti ov§em velmi rad piehani. Neexistuji totiz Zadné oficialni rychlostni
kategorie sitovych zafizeni, podle kterych by se zafizeni délily. Vyrobcei proto udavaji fantastické
ptenosové rychlosti v Mb/s. Abyste na tyto marketingové triky neskodili, je tfeba si uvédomit, ze jde
jen a pouze o teoretické hodnoty a jejich dosaZeni je Vv praxi téméf nemozné. Proto je podle mého
nazoru daleko lep§im méfitkem riiznd hodnoceni od uzivateli, zebticky top IT firem nebo porovnani v
riznych medii zabyvajici se svétem technologii. Zde mtzete vidét ptiklad srovnani nékolika routert
redaktorem jednoho z nejznaméjsich ¢eskych pocitacovych ¢asopisu CHIP [14].

Obr. 17: Porovnani rychlosti routert

162 Mb/s

Asus DSL-AC68U | 350 Mb/s
e 221 Mo/s

93 Mb/s
AVM Fritz!Box 7490 | 339 Mb/s
D 152 Mby/s

121 Mb/s

D-Link DIR-890L [N 258 Mb/s
e 255 Mo/s

AC Rlient 1 & AC Rlient 2 B N klient na 2,4 GHz
(Cipova sada Broadcom)  (Cipova sada Intel) (Cipova sada Broadcom)

Zdroje: GEIGER, Jorg. Nejrychlejsi Wi-Fi routery. Praha: Burda s.r.o. 2016. Pocitacovy magazin
CHIP, ISSN 1210-0684
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V mé domaci siti mame router ASUS RT-N12E. Tento vyrobek, jak jiz poukazuje graf rychlosti
routeru, pochazi od stejné firmy, ktera ma nejlepsi dosazené vysledky. ASUS RT-N12E C1 je router
ttidy Wireless N s rychlosti 300 Mb/s, ktery nabizi kabelové i bezdratové pfipojeni optimalizované
specialné pro malé firmy a domacnosti. Pomoci technologie 2T2R MIMO a dvojice externich antén s
vysokym ziskem zajistuje $ir$i pokryti a vyssi bezdratovy vykon. Proto je idealni pro streamovani HD
videa nebo hrani on-line her. Diky intuitivnimu grafickému uzivatelskému rozhrani a jedine¢né funkci
Quick Internet Setup (rychlé nastaveni internetu) zvladne RT-N12E Cl1 nainstalovat a ovladat i
naprosty zaCatecnik. Dalsi funkci, kterou router nabizi, je fizeni pfistupu hostd do sité. Funkce ASUS
Guest Network podporuje az tii samostatné sité pro hosty, pricemz kazda z nich ma své vlastni heslo a
limity vyuziti. Hosté tudiz nemohou pfistupovat k vasi primarni siti a ani kjakymkoli jinym
ptipojenym zafizenim [15].

Ted’ jiz pojd'me k samostatnému nastaveni routeru. Pro praktickou ukazku, jak postupovat, musim své
zafizeni dat do tovarniho nastaveni, abych zde mohl uvést vS§echny kroky, které ma uzivatel udélat.

Obr. 18: Tovarni nastaveni

Web 172.16.0.100 rika

Weechna soufasna nastaveni budou smazédna a router bude
nakonfigurovan do tovarniho nastaven,

Plavodni nastaveni LAN IP RT-N12E je 192.168.1.1.

Pokud se pozdé&)i nebudete moci vratit na tuto stranku, prosim ovéfte
IP kenfiguraci svého PC,

Opravdu cheete pokradovat?

Zdroje: AUTOR. Screenshot dialogového okna pii konfiguraci routeru do tovarniho nastaveni. 2018
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Prvni nutnosti je pfipojeni kabelu od vaseho poskytovatele internetu do WAN portu. Nasledné se
pomoci pocitace, notebooku ¢i jiného zafizeni pfipojime k dané bezdratové siti a spustime webovy
prohlize¢. Po otevieni prohlizeCe se nam zobrazi vétSinou dialogové okno, pomoci kterého se po
potvrzeni ptipojime k internetu, jelikoZ tento router vlastni funkci Quick Internet Setup, ktery jsem jiz
zminoval. Pro ruéni nastaveni zatizeni si musime najit adresu vychozi brany, pomoci ptikazu ipconfig
/all v ptikazovém Fadku.

Obr. 19: Ptikazovy fadek

C:\Usershuzivatel>ipconfig
dindows IP Conf tion
toshiba

r-Peer

adapter Pripojeni k mistni siti*

Media disconnec

t Virtual Adapter

Zdroje: AUTOR. Screenshot vyuziti ptikazového radku. 2018
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Co to je ptikazovy tadek a jak ho mam v pocitaci oteviit? Piikazovy fadek je uzivatelské rozhrani, ve
kterém uZivatel komunikuje s programy nebo operaénim systémem pomoci zapisovani piikazi.
V zacdatcich se uzivatelé pii praci s piikazovym tadkem uci pohybovat, prepinat seznamy slozek,
kopirovat, mazat soubory a tak dale. Profesionalové jsou schopni napsat slozité skripty, které pfi
jednom spusténi vykonaji hned nékolik ¢innosti najednou. Lidé, kteti se zabyvaji sitémi ¢i bezpecnosti
informacnich systému tuto komunikaci ¢asto vyuzivaji, at’ jiz ptes ptikazovy fadek nebo ptes program
PuTTY. Je n€kolik moznosti, jak toto rozhrani zapnout. V systémech Windows 7, 8 ¢i 10 staci do
vyhledavace napsat piikazovy fadek ¢i zkratku emd (Command Prompt). Ve star§im opera¢nim
systému Windows XP jsme to otevirali pfes dialogové okno Spustit, kam jsme napsali rovnéz zkratku
cmd.

Vychozi adresa brany je v zékladnim nastaveni 192.168.1.1, ale muzete si v§imnout na obrazku ¢.19,
ze v naSem pripad¢ piidélil server DHCP jinou adresu a to 192.168.2.1. Doslo k tomu kvuli tomu, ze
V nasi domaci siti nemame pouze router a vychozi adresa je jiz obsazena.

Tuto adresu 192.168.2.1 zkopirujeme nebo napiSeme do webového prohlizeCe a vyplnime jméno
»admin“ a heslo ,,admin®“. Dostali jsme se do nastaveni routeru a mizeme zde pokracovat a vSe
spravné nastavovat. V kolonce zplsob piihlaSeni nastavime WPA2 Personal, ktery nam poté
automaticky zméni kodovani WPA na AES. Do policka pted sdileny WPA kli¢ vyplnime heslo, které
by mélo obsahovat minimalné osm znakd, z toho minimalné jedno velké pismeno, jedno malé
pismeno, jedno ¢islo a jeden nepisemny znak. Divody jsme si jiz uvadéli v teoretické ¢asti mé prace.

Obr. 20: Zakladni ruéni nastaveni routeru

‘l ASUS RT-N12E

|ASUS-8004 |

| Barcelona-123 |

AZ 300 Mb/s

@ on (_off

 Ulozit

192.168.2.1

44520830

e0:3f:49:3f:80:04

@ Casovy limit prekrogent
Kliknéte na tlaéitko pro
obnoveni systému.

Dalsi nastaveni...

Zdroje: AUTOR. Screenshot z ru¢niho nastavovani routeru ASUS RT-12E. 2018
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Po zadani hesla ovSem piichazi otazka, jak si mame vSechny ta hesla pamatovat? Na socialni sité, do
mailti, do bankovnictvi, do mobilu a do dalSich desitek portali? Odbornici doporucuji program
Keepass, ktery je vyborné zabezpeceny hlavnim heslem a souborem s osobnim kli¢em. Databaze hesel
je Sifrovana pomoci Sifer AES nebo Twofish. Zde muizete spravovat vSechna sva hesla, ktera se vam
tfidi do rtiznych skupin a podskupin podle ¢asu vytvoreni, ¢asu posledniho piistupu nebo také podle
expiracni doby.

Vratime se k nastaveni routeru. Po rozkliknuti pokrocilého nastaveni se objevi nékolik, jiz v praktické
¢asti zminénych funkci, mezi které patii napiiklad filtrovani MAC adres, skryti SSID nebo také
filtrovani URL adres a klicovych slov. V pokro¢ilém nastaveni mizeme zménit i I[P adresu routeru ¢i
vidét pridélenou adresu piipojenych zafizeni. Nadstavbou mize byt vytvoreni virtudlniho serveru,
funkce QoS (zarucuje dosazeni pozadované rychlostni charakteristiky sit¢) a mnohé dalsi, kterymi
bych ale obyéejné uzivatele nezatéZoval. Nasledné se velmi doporucuje zménit piihlaSovaci udaje pro
spravu routeru, které jsou ve vychozim nastaveni ve tvaru slova ,,admin“. Pomoci systémovych
nastroji se dostaneme na misto, kde miZzeme zménit jméno i heslo na nové. Tyto udaje hlavné
nezapomente, protoze jinak se do spravy nedostanete a budete muset ruéné obnovovat vychozi vyrobni
nastaveni zafizeni.

Obr. 21: Zména piihlasovacich tdajui pro spravu routeru

Verze firmwaru:2.0.0.39

ReZim provozu: AP

ReZim provozu [E=(C M Aktualizace Firmwaru | Obnovit/UloZit/Nahrat nastaveni

Sprava-Systém

Zménit heslo systému

@

Nové heslo: |uuuo
Zadejte nové heslo znovu: |...uu| -

Zaznam vzdaleného serveru: |

SR [(GMT+08:00) T aipel
I pool.ntp.org
\ S

Zdroje: AUTOR. Screenshot z ru¢niho nastavovani routeru ASUS RT-12E. 2018
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11 Zaver

V této préaci jsem se zaméfil na analyzu bezdratovych siti v domacnosti, pficemz jsem kladl velky
diraz na sezndmeni normalniho uzivatele S nebezpecim, které mtze hrozit, a na to, jak co nejlépe svoji
sit’ zabezpelit. Jelikoz si myslim, Ze stale existuje spousta jedincd, ktefi nejsou s tématikou
bezpecnosti moc seznameni, tak jsem si dal za cil, to pomoci mé prace napravit. Praci jsem se snazil
napsat jednoduse a efektivné tak, aby to pochopil tplné kazdy.

Prvnim cilem bylo v teoretické Casti seznamit Ctenafe S obecnymi poznatky o bezdratovych sitich, jeji
vyhody a nevyhody a jaké zatizeni k spravnému fungovani potiebujeme. Poté jsem nastinil historii
bezdratovych siti a popsal standardy 802.11. Nasledné jsem se zabyval jiz zabezpecenim, jejimi

4

vvvvvvvvvv

WPA2, ktery je s kombinaci silného heslo téméef neprolomitelny. Tento cil povazuji za splnény,
jelikoZ jsem uvedl dané informace tak, abych co nejlépe obeznamil uzivatele s danou problematikou.

V dalsi ¢asti jsem se rozepsal o kamerovych systémech, alarmech a o ovladani topeni, které se dnes
vyuzivaji i bezdratove, pti¢emz nejveétsi vyhodou téchto zatizeni je, Ze jiz nemusime vést kabely nutné
k jejich funkénosti. Ctenaii jsem rozsifil védomosti a znalosti tohoto tématu, a proto i tento cil plng
napliuji.

Mym dal$im cilem bylo pfiblizit téma o ochrané dé€ti na internetu a na pocitaci, jelikoz si myslim, ze je
to velmi dulezité, protoze nastrahy ¢ekaji na kazdém kroku. V praci uvadim rizné metody a programy,
které pomahaji rodi¢tiim chranit jejich ratolesti a tuto ¢ast prace povazuji za Gspé$né splnénou.

Pomtickou pro naplnéni mého posledniho cile byl dotaznik, ktery obsahoval sedm otazek a ktery mi po
zodpovézeni od vSech respondentd pomohl 1épe diagnostikovat problémy uzivatelti. Nasledné jsem
vysledky zabezpeceni porovnal s ¢eskym expertem Jakubem Cizkem, ktery se zabyval stejnou
tématikou jiz roku 2011. Ve srovnani miizeme videt, Ze se bezpecnost posunula kuptedu a ze je jiz
dnes na zabezpeceni siti bran vétsi zietel.

V praktické casti jsem pro dosazeni jiz zminéného posledniho cile uvedl modelovou situaci
zabezpecené site, ktera slouzi jako navod pro uzivatele, aby védéli, jak maji postupovat, aby docilili ve

wvr

m¢el ¢lovek udélat, a proto jsem rad, Ze jsem timto svij cil naplnil.
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12  Seznam zkratek

Wi-Fi Wireless Fidelity

IEEE Institute of Electrical and Electronics Engineers
MHz Megahertz

USA United States of America

GSM Global System for Mobile Communications
LAN Local Area Network

uSB Universal Serial Bus

GHz Gigahertz

IT Informacni technologie

Mbit/s Megabit za sekundu

OFDM Orthogonal Frequency Division Multiplexing
MAC Media Access Control

QoS Quality of Service

IP Internet Protocol

MIMO Multiple-input multiple-output

BSS Base Station Subsystem

ISP Internet service provider

Osl Open Systems Interconnection

cmd Command Prompt

WEP Wired Equivalent Privacy

WPA Wi-Fi Protected Access

SSID Service Set Identifier

ASCII American Standard Code for Information Interchange
AP Access point

ESS Extended Service Set
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CRC

VPN

TKIP

AES

CCMP

KRACK

HTTP

HTTPS

WPS

PIN

TCP

PC

Mb/s

HD

WAN

DHCP

AES

URL

Cyclic redundancy check
Virtual private network
Temporal Key Integrity Protocol
Advanced Encryption Standard

Counter Cipher Mode with Block Chaining Message Authentication
Code Protocol

Key Reinstallation Attacks
Hypertext Transfer Protocol
Hypertext Transfer Protocol Secure
Wi-Fi Protected Setup

Personal identification number
Transmission Control Protocol
Personal computer

Megabyte za sekundu

High Definition

Wide Area Network

Dynamic Host Configuration Protocol
Advanced Encryption Standard

Uniform Resource Locator
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