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Uvod

Zijeme v dobé, ve které si malokdo dokaZe predstavit Zivot bez internetu, pocitace,
mobilniho telefonu ¢i jiného elektronického pomocnika, zkratka bez informacnich
technologii. Vzhledem k rychlému pokroku, jakym se informacni technologie Zenou
vired, je v naSi spoleCnosti téma kyberneticka bezpecnost stale ¢astéji diskutovano.
V tendenci neustale se zvySujicich narokti na tispésné podnikani, a pti nartstajici
intenzité sofistikovanych utoki, neni jiz otazkou zdali, ale kdy se bude muset
organizace s pokusy o naruSeni bezpecnosti své sité potykat a spravné se chranit
pred kybernetickymi hrozbami.

Informac¢ni kriminalita obecné patfi v soucasnosti mezi nejrychleji rostouci
kriminality. Dvodi k zavadéni nebo vylepSovani systému fizeni bezpecnosti
informaci miiZe byt hned nékolik. Prvnim diivodem je legislativa. V Ceské republice
je v platnosti Zakon o kybernetické bezpecnosti ¢. 205/2017 Sb. (dale jen ,ZKB"),
ktery spolu s provadécimi predpisy stanovuje pro konkrétni organy a subjekty
povinnosti vyplyvajici ze systému rizeni bezpecnosti informaci. V kostce se jedna o
skutecCnost, kdy povinny subjekt musi zavést systém rizeni bezpecnosti informaci
(vice v teoretické casti této prace), vramci kterého pravidelné analyzovat rizika
svého informacniho systému. V provadécich predpisech vySe uvedeného ZKB jsou
vymezeny kategorie, nebo jsou v pripadé napi. vyznamnych informacnich systému
(VIS) ptimo v vyjmenovany.

Negativni kybernetické udalosti ovlivni ale i ekonomiku organizace. Zastaveni
produkce zplisobi uSly zisk. Firma musi od$kodnit Gjmy zpusobené klientlim.
Organizace také mize ztratit kredibilitu dojde-li ke zneuziti dat jejich klientd.
Neduvéra Kklienti mtiZe spocivat i v podvrhu firemnich stranek. Dalsim diivodem pro
Fizeni bezpecnosti informaci je riziko vzniku préimyslové $pionaze. Uspé$na
organizace by si méla udrzet know-how svych obchodnich nabidek, strategickych
zaméru ¢i védeckych vyzkumi. Jako posledni dlivod uvadim kybernetickou
kriminalitu, kdy se organizace stava obéti krimindalnich ¢ing, zcizeni dat o klientech
konkurenci nebo primo zaméstnanci.

V této praci se zaméruji na problematiku z pohledu firem a organizaci. IT
infrastruktura, s daty a informacemi jsou jednim z primarnich zdroji v podnikani, na
kterém je firma bezprostredné zavisla. S informacnimi daty pracuji organizace
denné, pomahaji na vstupu i na vystupu v procesu vyroby produktt i sluzeb. Bézné
se s nimi obchoduje a manipuluje. Tento primarni zdroj v podnikani ale casto
kompromituje jejich neopatrné majitele. Proto je nezbytné celou svoji IT
infrastrukturu chranit. Aby nedoSlo k naruseni bezpecCnosti firemni sité, musi
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organizace vynalozit Usili, ndklady, na jejich dostate¢né zabezpeceni. Usp&sny

kyberneticky utok, nebo nedbalost ¢i imyslné jednani ze strany zaméstnanci znacné

zneprijemni organizaci existenci.

Dle nového Ustanoveni EU o ochrané osobnich udaji musi firmy a organizace
vyrazné zprisnit ochranu osobnich dat svych klienti a jinych tretich osob. Pro
spoustu firem mohou byt postihy za nedodrZovani pravidel primo likvidacni. V praci
se tomuto novému Ustanoveni vénuji v teoretické ¢asti. V aplika¢ni ¢asti vychazim
z povinnosti ZKB a po provedené analyze navrhuji potfebna opatieni kimplementaci

vhodného zabezpeceni osobnich dat klientti a jinych osob.

V ramci neustdle se zvySujicimu konkuren¢nimu boji, rychle rostoucim zménam,
narocnéjSich pozadavkid od zakazniki, je pro organizaci témér nezbytné zavést
komplexni strategii pro rizeni rizik. Nepodari-li se v¢as identifikovat vSechna klicova
rizika, urcit jejich pravdépodobnost a mozné dopady na organizaci, mtZe to byt pro
ni nezadouci az kritické. Pokud ma vlastnik subjektu zajem na zachovani kontinuity,
musi znat rizika a hrozby a zpiisob jak jim celit.

JJestlize nemiiZete ridit riziko, nemiiZete ho kontrolovat. Pokud ho nemiiZete
kontrolovat, nemtiZete ho ridit. To znamend, Ze hrajete hazardni hru a doufdte, Ze
budete mit stésti (Hooten,2000 in Merna, 2007) "

Povinnost fidit rizika v informacni bezpecnosti je narizena subjektlim, které jsou
definovany v ZKB a jeho provadécich predpisech. Jedna se zejména o statni instituce.
Ostatnim subjektiim, kterym tato povinnost neni povinovana, se vSak doporucuje
vychazet z pozadavki tohoto zakona jeho provadécich predpisi. Soukromé subjekty
vétSinou zavadéji opatifeni na urovni mezinarodnich norem. Tyto bezpelnostni
standardy popisuji vhodné pristupy a doporuceni pro dosazeni vytycenych cilti v této
oblasti.

Motivaci ke zpracovani tohoto tématu je jeho aktudlnost v praxi. Diky mé
mnohaleté praxi mam k oblasti IT blizko. Proto téchto svych nacerpanych znalosti a
zkuSenosti vyuziji ku prospéchu této prace.

Struktura prdce

V prvni Casti prace provedu reSerSi literatury. Pojednava o bezpecnostnim
inZenyrstvi, vymezuje se na systém rizeni bezpecnosti informaci. Zmifiuji normy a
legislativu, které jsou v této oblasti vyuZivana, jak pro Ceskou republiku, tak i na
mezinarodni trovni. Rizeni rizik je v soucasnosti piedpokladem k tisp&$nému rizeni
a plnéni podnikovych cilt. Cely proces analyzy rizik mnoho autori vymezuje riiznym
zpusobem. Velmi vSak zalezi na tom, co je objektem analyzy. Dle pouzité literatury a
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vlastnich zkuSenosti definuji proces analyzy rizik. Pojmy zoblasti informacni
technologie vysvétluji pomoci Vykladového slovniku od autorii Jirdsek a spol. (2013).

Vtéto casti také vymezim podstatu nového Obecného natizeni EU o ochrané
osobnich udajtli, protoze souvisi s hlavnim cilem prace. K tématu uvedu postiehy,
doporucenti a reakce z podnikatelského prostiedi, které zastireSuji riizné asociace.

V druhé c¢asti predstavim metodiku prace obsahujici jednotlivé kroky pti procesu
analyzy rizik. Metodika je v souladu s poZadavky ZKB a obsahuje popis rady
matematickych transformaci. Predpokladem jeji tispéSné implementace je vyuZziti
nastroje - MS Excel, ktery umozni ziskana data poloautomaticky zpracovat.

Pro snadnéjSi pochopeni realizuji v tieti ¢asti prace pripadovou studii, ktera
vychazi zredlného prostredi. Na zakladé provedené analyzy rizik vybrané
organizace budou navrZena opatfeni na zakladé vyhodnocenych rizik. Pro
neakceptovatelna rizika vypracuji navrh na zptisob zvladani rizik a navrhnu opatreni
k realizaci. Vysledky provedené analyzy zavérem zhodnotim.

Hlavnim cilem prace je upozornit na vyznam ochrany informacnich systémii a
dilezitost systému rtizeni bezpecnosti informaci. Teoretickou i praktickou casti
vznika baze pro pripravu dal$i vnitropodnikové dokumentace, ktera by méla byt
soucasti nového procesu zaloZzeném na neustdlém zlepSovani systému fizeni
bezpecnosti informaci.

Piinosem prace uvazuji priblizit ctenari problematiku aktudlniho tématu
kybernetické bezpecnosti. PopiSi metody €asto pouzivané pro analyzu rizik, zvolim
vhodnou metodiku pro praktickou ¢ast prace. Praktickou ¢ast povedu jako projekt,
nebot se tak analyza rizik v praxi provadi standardné.
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1 Systém rizeni bezpecnosti informaci

V této kapitole jsem provedla literarni reSersi k hlavnimu tématu prace. Vénuji se
systému Fizeni informaci, legislativé v CR a mezinarodnim normam vymezenych pro
tuto oblast. Vysvétluji proces fizeni rizik a popisuji prislusné metodiky k rizeni rizik.

1.1 Vymezeni pojmu

Pro leps$i orientaci v této problematice vymezuji hned vuvodu zadkladni pojmy
informacni bezpecnosti. Tyto pojmy vysvétluje jak Cermak (2009, s. 131-134), jeden
z mych primarnich zdrojt, tak i provadéci predpis prislusného zakona (2009, s. 131-
134), viz Tabulka 1: Vymezeni pojm1i.

Zakon o kybernetické bezpe¢nosti. Zakon & 205/2017 Sb., dale jen ,ZKB“ (MVCR,
2018b).

Provadéci predpis ZKB pouZita v této praci je Vyhlaska ¢. 316/2014 (dale jen
,VKB“) (MVCR, 2018a). Existuje jest& Vyhlaska ¢.317/2014, kterou viak dale necituji.

1.2 Bezpecnostni inZenyrstvi

S timto pojmem se miiZzeme setkat v mnoha rtznych souvislostech napii¢ mnoha
oblastmi. Z pohledu prevence a zajisténi bezpecnosti IS v organizaci se jedna o
disciplinu zaméfenou na nastroje, procesy, metody potifebné pro navrh,
implementaci nebo testovani jiz dokoncenych informacnich systému. Dilezitym
ukolem tohoto oboru je také prizpisobit systémy pozadavkim prostiedi, které se
neustale vyviji (Anderson, 2008).

Tato disciplina vyzaduje odborné znalosti, od Kkryptografie a pocitacové
bezpecnosti, jako odolnosti proti manipulaci hardwaru, znalosti metod ekonomie,
aplikované psychologie, organizace a prava.

Existuje mnoho bezpecnostnich systémi s kritickymi pozadavky na zajisténi,
jejich selhani muze ohrozit lidsky zivot a Zivotni prostiedi (napiiklad jaderna
bezpecnost, rtizné kontrolni systémy), poSkodit ekonomickou oblast (bankovni
systémy, daniové systémy), ohrozit osobni soukromi (1ékarsky zaznam, elektronicky
recept), usnadnit zloCin (alarmy proti kradezi). Podle Andersona (Anderson, 2008)
muZe dokonce nase vnimani systému o jeho zranitelnosti nez ve skutecnosti je,
negativné zhorsit hospodarsky vyvoj (napft. lidé budou méné platit kreditni kartou
prostiednictvim internetu).
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Tabulka 1: Vymezeni pojmi

Pojem Popis
jsou data, hardware, systémovy software (dale jen ,systémovy SW*),
Aktivum aplika¢ni SW (ddle jen ,aplikace”), technicka infrastruktura,
(Asset) komunikaé¢ni systémy, sluZzby na bazi IS, znalosti obsluZného
personalu, dokumentace apod.
Bezpecnostni Prostredek, postup a procedura implementovana v prostredi pro
opatieni minimalizaci rizik.
Dopad hrozby Neprizniva zména ovliviiujici iroven dosazenych cilii organizace.
Dostupnost aktiva Urove, do které jsou aktiva k dispozici v ptipadé potieby jejich uziti.
Duveérnost Zajisténi, Ze jakékoli nakladani s aktivy je umoznéno pouze
aktiva opravnénym subjektim.
Potencionalni pri¢ina kybernetické bezpecnostni udalosti nebo
Hrozba kybernetického bezpecnostniho incidentu, jejimz vysledkem muze
byt poskozeni aktiva.
Informacni - . . s 2
. Ochrana divérnosti, integrity a dostupnosti informaci.
bezpecnost
Ziskavani a poskytovani informaci, reprezentace informaci daty,
shromazd'ovani, vyhodnocovani a ukladani dat na hmotné nosice a
Informacni uchovavani, vyhledavani, iprava nebo pozménovani dat, jejich
¢innost predavani, Sifeni, zpfistupfiovani, vyména, tfidéni nebo

kombinovani, blokovani a likvidace dat uklddanych na hmotnych
nosicich.

Integrita aktiva

Neporusenost, zajisténi toho, aby nebylo mozné s aktivy
nepozorované manipulovat.

Podpiirna aktiva

Technické aktivum. Zaméstnanci, dokumentace, dodavatelé a lokality
podilejici se na provozu, rozvoji, spravé nebo bezpecnosti IS.

Prijeti bfemene ztraty nebo prospéchu ze zisku vyplyvajiciho z

Podstoupeni i s . - " - o
rizik p urcitého rizika. V kontextu rizenf rizik bezpec¢nosti informaci jsou v
zZ Rt o . o
ramci podstoupeni rizik uvaZovany pouze negativni dopady.
Pravdépodobnost VR oy
P Hodnota, ktera urcuje, jak casto se hrozba mize vyskytnout.
hrozby
. MozZnost, Ze urcita hrozba vyuzije zranitelnosti IS a zptusobi
Riziko s g

poskozeni aktiva.

Rizeni rizik

Cinnost zahrnujici hodnoceni rizik, vybér a zavedeni opatieni ke
zvladani rizik, sdileni informaci o riziku a sledovani a piezkoumani
rizik.
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Cast systému Fizeni organu a osoby uvedené zaloZené na piistupu k
riziklim informac¢niho systému, které stanovi zptisob ustaveni, zavadéni,
provoz, monitorovani, prezkoumani, udrzovani a zlepsovani bezpecnosti
informaci. V textu budu pouzivat zkratku ,ISMS*.

Rozhodnuti nedopustit zapojeni se do rizikovych situaci, nebo je vyloucit.

Slabé misto aktiva nebo bezpecnostniho opatteni, které miize byt zneuzito
jednou nebo vice hrozbami.

Zdroj: Vlastni zpracovani dle (MVCR, 2018a) .

Pozadavky na zabezpeceni systémi se velmi lisi jeden od druhého svymi naroky na
odolnosti vici chybam, zachovani divérnosti, autenticity, integrity. Netspésna
ochrana bezpecnosti IS miize spocivat v tom, Ze jsou chranéné Spatné véci, nebo
naopak spravné véci jsou chranéné Spatnym zptisobem (Anderson, 2008).

Obrazek 1: Ramec bezpecnostniho inZenyrstvi

Politika Mechanismus

Jistota Motivace

Zdroj: Vlastni zpracovani dle (Anderson, 2008).

Zminény autor tvrdi, Ze dobré bezpecnostni inZenyrstvi vyZaduje soulad mezi 4
faktory, viz Obrazek 1:
« Politika. Ceho bychom méli dosdhnout;
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e Mechanismus. Existence Sifer, kontroly piristupu, hardwarové odolnosti proti
manipulaci apod,;

e Jistota. Spolehnout se na kazdy konkrétni mechanismus;

e Motivace. Motiv pro dohled a tidrzbu systému, motiv utoc¢nikti vedouci k porazeni
zasad IS.

Co je bezpecnost informaci? Pokud chceme néco chranit pied zneuzitim, ztratou,
poskozenim ¢i zni¢enim, lze tuto naSi snahu charakterizovat jako zajiSténi
bezpeénosti. Bezpeténost informaci vymezuje Cermak (2009) tak, Ze se jedna o proces
zajiStovani ochrany informaci na cilené trovni z hlediska 3 vlastnosti. V této
souvislosti hovorime o zachovani 3 aspektti, dlivérnosti, integrity a dostupnosti (dale
budu pouzivat také vyraz ,DDI").

Dostupnost vySe zminény autor definuje jako vlastnost informace, ktera opraviiuje
osobu s ni pracovat v daném okamziku. Vlastnost, kterd umoZiiuje seznamovat s
informaci pouze opravnéné osoby je stejnym autorem nazyvana davérnosti. Treti
vlastnost, integrita, zabezpecuje neporusenost informace béhem jeji manipulace, a

tak mizeme informaci divérovat.

Obrazek 2: Bezpecnostni atributy

Divérnost

Bezpecnost

Zdroj: Vlastni zpracovani dle (Cermak, 2009).
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Obrazek 2 definuje, Ze musi byt uc¢inéna takova opatieni, aby nedoslo k nezZadoucimu
odhaleni!, modifikaci? nebo zniceni? vedouci k financni ztraté, posSkozeni dobrého
jména firmy a v nejhor$im pripadé i ohroZeni Zivota osob. Proto je nutné informace
pied narusenim bezpecnostnich indikatord chranit po celou dobu jejich Zivotnosti.
V praxi se vsak casto stava, Ze proti sobé stoji dva protichtidné pozadavky a nelze
implementovat vSechna prislu$na opatreni, ktera vyplyvaji z této teorie.

1.3 Standardy

Pro rizeni bezpecnosti informaci existuji pravni predpisy, standardy, normy a
doporuceni, které lze chapat jako soubor zkuSenosti a dobrych praxi prijatych
Sirokou odbornou verejnosti. Normy v tomto oboru jsou zaméreny na systémy fizeni
bezpecnosti informaci a jsou casto oznacované jako ISMS, anglicky Information
Safety Management System (dale ,ISMS*). Jedna se o systematicky pristup k rizeni
citlivych informaci o spolecnosti tak, aby zfistal bezpe¢ny. Zahrnuje lidi, procesy a
systémy IT aplikaci procesu rizeni rizik. Pro uspésné rizeni bezpecnosti informaci
musi byt v celém procesu vSechny normy dodrzovany (I1SO.org, 2017).

Mezinarodni normy ISO, anglicky International Organization for Standardization
(dale jen ,ISO“) jsou plné respektovany Sirokou verejnosti. Pro pouziti jakéhokoli
standardu se pouZivaji normy jakosti ISO 9000, které poskytuji zaklad.

Zameérem vétSiny spolecnosti je ridit bezpecnost informaci a koordinovat
implementaci bezpecnostnich opatieni dle stanovené plsobnosti a odpovédnosti

vedoucich zaméstnancl a zlepSit fizeni a koordinaci bezpecnosti informaci dle
normy CSN ISO/IEC 2700x4.

Informacnim technologiim, bezpecnostnim technikdm, systémim fizeni
bezpecnosti informaci, Prehledu a slovniku je vymezena série norem ISO/IEC
27000:2016, vydana v tnoru 2016. V Ceské republice byla jeji ¢eska verze CSN
ISO/IEC 2700x vydana 1.5.2017. Do rodiny téchto norem patii (NORMY.cz, 2010):

e [SO/IEC 27000 - Prehled a slovnik;

1 anglicky Disclosure
2 anglicky Alteration
3 anglicky Destruction

4 CSN je ¢eskd technicka norma a tomto kontextu mezinarodni norma ISO pielozend do cetiny.
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e ISO/IEC 27001 - PoZadavky. NejzndméjSim a nejpouzivanéjSim standardem celé
skupiny je ISO/IEC 27001, ktery poskytuje poZadavky na ISMS. Norma byla
vytvorena pro soukromy sektor a vychazi ze zahranicnich standardg;

e ISO/IEC 27002 - Soubor postupti pro opatireni bezpecnosti informaci pro cloudové
sluzby;

e [SO/IEC 27003 - Smérnice pro implementaci systému fizeni bezpecnosti
informaci;

e ISO/IEC 27004 - Rizeni bezpecnosti informaci - Méreni;

e [ISO/IEC 27005 - Rizeni rizik bezpecnosti informaci;

e ISO/IEC 27006 - Pozadavky na organy provadeéjici audit a certifikaci systémi
fizeni bezpecnosti informaci.

Skupina standardd ISO/IEC 2700x pomaha organizacim udrzet jejich aktiviim
informacni bezpecnost. Pouzitim této rodiny standardi je zajisténi subjektim ridit
bezpecnost jejich aktiv, jako jsou finan¢ni informace, duSevni vlastnictvi, informace
svéfené tretimi stranami, detaily o svych zaméstnancich. Vyznam této normy se
opira nejen o autoritu organizace ISO, ale také o pouZiti této normy mezinarodni
organizaci certifikovanych auditord IRCA> pro certifikaci firemnich systémi
bezpecnosti informaci ISMS (ISO.org, 2017).

1.4 Legislativa a pravni ramec v Ceské republice

V Ceské republice je Gstiednim organem statni spravy vykonavajici spravu v oblasti
ochrany utajovanych informaci a bezpecnostni zptisobilosti Narodni bezpec¢nostni
tirad (dale jen ,NBU“). Tento tiad byl donedadvna té% garantem kybernetické
bezpecnosti v CR a podilel se na vzniku navrhu ZKB, v jehoZ struktuie je ukotveno
nové Narodni centrum pro kybernetickou bezpecnost (GOVCERT.cz, 2018).

Vroce 2017 doSlo ke zméné garanta kybernetické bezpecnosti, od 1. 8. 2017 se
ustfednim spravnim organem stal Narodni urad pro kybernetickou a informacni
bezpetnost (dale jen ,NUKIB“). Podle webového portalu ziizeného viadou ma NUKIB
v kompetenci dohled kybernetické bezpecnosti ,...v¢etné ochrany utajovanych
informaci v oblasti informacnich a komunikacnich systémii a kryptografické ochrany
(GOVCERT.cz, 2018)“. Mezi hlavni oblasti Cinnosti patfi provoz vladni CERTS, tedy

5 zkratkou ndzvu International Register of Certificated Auditors

6 Skupina pro reakci na pocitatové hrozby
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skupiny, ktera vznikla roku 1988 po afére s jednim z prvnich pocitacovych cervii’.
Utad NUKIB ma za tikol spolupracovat s ostatnimi narodnimi i mezinarodnimi CERT
tymy a CSIRT tymy.

Je potreba také vysvétlit dalSi pojem CSIRT®. Co ma za ukol CSIRT? ]Jde o
bezpecnostni tym pro koordinaci feSeni bezpecnostnich incidentli v pocitacovych
siti provozovanych v CR. Bezpe¢nostni tym v CR provozuje sdruzeni CZ.NIC,
spravcem ceské narodni domény, a to na zdkladé memoranda uzavieného v roce
2012 s NBU.

Urad NUKIB ma dale v kompetenci p¥ipravovat bezpe¢nostni standardy pro IS
definovanych pravnimi predpisy. Provadét osvétu a podporovat vzdélavani v oblasti
kybernetické bezpecnosti, chranit utajované informace ve své oblasti informacnich
komunikacnich systémii, a provadét dalsi aktivity v oblasti vyzkum a vyvoj
(GOVCERT.cz, 2018).

1.4.1 Zakon o kybernetické bezpecnosti

ZKB je v Ceské republice i¢inny od 1. ledna 2015, publikace ve Sbirce zakoni pod &.
181/2014 Sb. (AION CS, 2018).

1. srpna 2017 byl tento zdkon zménén tzv. malou novelou. Novym zdkonem je
Zakon ¢. 205/2017 Sb. Obsahem zmény je ,..uprava definice provozovatele
informacnich a komunikacnich systému, zavddi se novy povinny subjekt, méni se pokuty
Ci lhtity pro splnéni povinnosti (CZ.NIC, 2017)".

Hlavnim cilem ZKB je ochrana Kkritické infrastruktury (zkratkou KII) a
informacnich systémi, které jsou podstatné pro chod statu. Jde piredevsim o tvorbu
pravniho ramce pro provoz ndrodni a vladni skupiny CERT. Pojem kriticka
infrastruktura je v soucasné dobé velmi €asto zminovan. Kritickou infrastrukturu je
potreba chranit a dobte zabezpecit, aby nedoslo k jejimu selhani, které by mélo za
nasledek vypadek jeji funkce s fatalnimi dopady na Zivoty, zdravi, majetek a Zivotni
prostiedi. Naruseni kritické infrastruktury zapri€ini ekonomické ztraty fyzickym

nebo pravnickym osobam, pripadné statu.

7 MorrisQv Cerv, ktery ke svému Sifeni vyuZival internet

8 Computer security incident response team je skupinou pro reakce na pocitacové bezpecnostni incidenty (Jirasek et al.,

2013).
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Zakon definuje okruh dotéenych osob, predev§im jde o statni organy, které
poskytuji verejnou sluzbu. Konkrétné definovano v provadécim piedpise Vyhlaska ¢.
317/2014. Napiiklad jednotlivé resorty, Reditelstvi silnic a dalnic, energetické
spolecnosti, dopravni podniky, atd. (AION CS, 2018).

Zakon obsahuje dalSi provadéci predpisy, kterymi se presné definuji jednotlivé
poZadavky vychdazejici zrodiny norem ISO 2700x. PoZadavky se daji obecné
definovat do kategorii na rizeni, kontrolu a monitoring osob nebo aktiv (MV(VZR,
2018a).

Odpiirci tohoto zakona jsou vSak toho nazoru, Ze bude drad na zakladé ziskané
velké moci odposlouchavat nebo pirimo odpojovat nepohodIné osoby ¢i organizace.
Tyto obavy nebyly zatim podloZeny, laicka spole¢nost neméla pristup k pracovnim
verzim tohoto zakona (SYSTEMONLINE.cz, 2015).

Narodni centrum pro kybernetickou bezpec¢nost (dale jen ,NCKB“) uvadi, na jakych
principech je zadkon zaloZen. Je postaven na dvou zasadach a tiech pilitich. ,Zdsady
jsou:

e minimalizace zdsahu do prdv soukromoprdvnich subjektu;

e individudlni odpovédnost za bezpecnost vlastnich informacnich systémii.

Tri pilite:

e bezpecnostni opatreni (standardizace);

e hldseni kybernetickych bezpecnostnich incidentii a;

e protiopatreni, tzn. reakce na incidenty(GOVCERT.cz, 2018).“

ZKB definuje pojmy a systémy zajisténi kybernetické bezpecnosti, bezpecnostnich
opatreni v oblasti zabezpeceni informacnich a komunikac¢nich systémi a tim, které
systémy je maji plnit.

1.5 GDPR

Subjekty, ktefi manipuluji s osobnimi tdaji budou pod vétSim drobnohledem.
PoZadavky na transparentnost a ochranu soukromi se musi drzet svymi pravidly.
Novinka, kterou musi subjekty dodrzet jiz od kvétna 2018, bude zaroven velice

sankciovana.

1.5.1 Legislativa GDPR a aplikace v CR

Legislativni iprava ochrany osobnich tidaji v Ceské republice plati v sou¢asné dobé
od roku 2000 v podobé zakona ¢. 101/2000 Sb. o ochrané osobnich idajd. Na zakladé
tohoto zakona je zfizen Utad pro ochranu osobnich tdaji (déale jen ,UO0U“) se
sidlem v Praze. Dodrzovani tzv. Obecného narizeni na ochranu osobnich udajg,
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anglicky nazev General Data Protection Regulation (dale jen ,GDPR") nabude
platnosti 25. Kvétna 2018 a od tohoto data bude zavazné pro vSechny zemé Evropské
unie. Jedna se o Narizeni Evropského parlamentu a Rady EU 2016/679 ze dne 27.
dubna 2016, zrizené s cilem sjednotit pravidla ochrany osobnich udajd, jeho
univerzalni pouzitelnost ve vSech statech Evropské unie (GDPR.cz, 2018).

Vramci GDPR se jedna se o uceleni pravidel o ochrané osobnich udaji obcant
Evropské unie, které se da nazvat revoluci a jejich nedodrZovani bude sankciovano
enormnimi pokutami. V pravnim prostiedi Ceské republiky GDPR nahradi
soucasnou pravni upravu zakona ¢. 101/2000, resp. zakon bude po jeho novele
upravovat jen nékteré aspekty nutné k dotvoreni celého ramce ochrany osobnich
udaji, které nejsou Obecnym natizenim upraveny (UOOU.cz, 2018).

Nutnost zrizeni GDPR je odtvodnovana globalizaci, rychlym technologickym
vyvojem, hospodarskou a socialni integraci (MartiSkova et al., 2017).

1.5.2 GDPR v praxi

Jak se promitne nové narizeni do praxe? Zvysi se naroky na IT infrastrukturu v
oblasti bezpecnostniho monitoringu, vznikne povinnost dokumentovat incidenty a
oznamovat prisluSnym organiim naruseni bezpecnosti osobnich udaji, a o bude
nutno o vSem vést zaznamy o provadéném zpracovani. Pro snadnéjsi orientaci byla
Asociaci malych a stiednich CR, zkratka AMSP CR a Ceskou asociaci ochrany osobnich
tidaji, zkratka CAOOU ziizen webovy portal s nazvem podniki a Zivnostnikd ,GDPR
bez obav“ s cilem informovat zejména malé a stredni podniky (GDPR bez obav,
2018).

Narizeni plati pro subjekty napri¢ segmenty, odvétvimi, instituce i jednotlivce,
zasahne vsechny ty, ktefi manipuluji s osobnimi tudaji. Dle UOOU ,Obecnym
narizenim se bude predevsim, pokud jde o povinnosti, ridit subjekt, ktery provddi
zpracovdni osobnich tdaji. Takovy subjekt je nazyvdn sprdvcem osobnich udajti.
Obecnym narizenim se ridi i zpracovatel, coZ je subjekt, ktery pro sprdvce osobni udaje
zpracovdvd. Pokud jde o prdva vyplyvajici z Obecného narizeni, ta vyplyvaji fyzické
osobé, coZ je subjekt udajii. Ddle se Obecnym narizenim budou ridit i dozorové urady,
tj. i UOUU, ktery bude uplatriovat svéfené pravomoci za ticelem plnéni stanovenych
tkolii“ (UOOU.cz, 2018)“.

V ramci GDRP je nové zavedena funkce, ktera bude pomocnikem a koordinatorem
ochrany osobnich udajt prislusného spravce nebo zpracovatele. DPO neboli Data
Protection Officer bude plnit funkci kontaktniho bodu pro komunikaci s dozorovymi
trady (v CR s UOUU).
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AMPS CR organizuje cyklus bezplatnych seminafd, ve kterych predstavuje
legislativni ramec Natizeni a jeho dopady. Asociace také provadi riizné prizkumy,
napriklad z fijna 2017 tvrdi, Ze GDPR zasdhne dvé tretiny podnikatell. Ne vSichni
jsou vSak na GDPR pripraveni. Pfipravu v podobé skoleni zaméstnanct nebo analyza
internich smérnic neprovedly vSichni, ale pouze dvé tfetiny z dotazanych (AMSP.CZ,
2017).

V ¢lanku od MartiSkové a spol. (2017) je provedena slusna analyza reakci
podnikatelskych subjektli na Obecné narizeni. Autofi shromazdili své podklady
z webovych strdnek zrizenych kdiskuzi na toto téma. Vysledky ukazuji na
nedostatecnou informovanost subjekttli, obavy z priliSné byrokracie, vyskytla se i
kritika z nékterych pasazi, které nejsou prilis jasné. Obavy plynou také z nedivéry
k celému projektu, ktery v praxi stejné nic nedokaze.

1.5.3 Princip odpovédnosti a k riziku

Obecné natizenti je zaloZeno na novych pristupech, principu odpovédnosti spravce a

pristupu odpovédnosti zaloZeny na riziku. , Princip odpovédnosti znamend dodrzZeni

zdsad:

e Viic¢i subjektu musi byt pri zpracovdni dodrZeny zdsady zdkonnosti, korektnosti a
transparentnosti;

e ShromaZdovdny pouze pro urcité vyslovné vyjddiené ucely, v minimdlnim rozsahu;

e Obsahem presné, aktualizované. Nepresné musi byt smazdny ¢i opraveny;

e UloZené ve vhodné forme;

e Zpracovdny tak, aby byla zachovdna jejich diivérnost a integrita(UOOU.cz, 2018).“

Princip zaloZeny na riziku lze definovat v SirSim a uZsim slova smyslu. V SirSim
smyslu spravce musi brat v potaz pravdépodobnd rizika pro prava a svobody
fyzickych osob a prizpisobit tak zabezpeceni osobnich udaji viici povaze, rozsahu,
kontextu a ucelu pracovani (UOOU.cz, 2018).

V uzsim slova smyslu se jednd o nékteré povinnosti pfi zpracovani i porusSeni
bezpecnosti v pripadech, které predstavuji riziko ¢i vysoké riziko pro prava a
svobody fyzické osoby. ,Jednd se zejména o nové povinnosti (UOOU.cz, 2018):

e Povinnost vést zaznamy o ¢innostech zpracovdni osobnich tdaji;

e Posouzeni vlivu na ochranu osobnich tidaji;

e Predchozi konzultace. Sprdvce bude ddle povinen konzultovat s UOOU tyto
bezpecnostni incidenty;

e Ohlasovdni pripadu poruseni zabezpeceni osobnich tidajii UOOU;

e Oznamovdni pripadu poruseni zabezpeceni osobnich tdajii subjektu tudajti;

e Ustanoveni povérence pro ochranu osobnich udaji.“
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1.5.4 Kodexy a osvédceni

Ke splnéni stanovené odpovédnosti spravce za soulad zpracovani se zasadami

zpracovani a schopnost tento soulad prokazat, maji spravci, jak vyslovné zminuje

Obecné narizeni, napomahat mimo jiné i kodexy, osvédceni (peceté, znamKky) a

zaznamy o ¢innostech zpracovani (Averia, 2018).

o Kodexy maji spravciim slouzit jako voditko spravné praxe pti zpracovani osobnich
udajii pravé s ohledem na specificnost daného sektoru (napi. bankovnictvi,
telekomunikace, internetové obchody, zdravotnictvi).

e OsvédCeni ma slouZit k prokazani souladu zpracovani s Obecnym narizenim
(UOO0U.cz, 2018).

Zaznamy o ¢innostech zpracovani obsahuji informace o provadéném zpracovani,

coZ spravci umozni leh¢f orientaci ohledné zpracovandi, ktera provadi.

Dokladani souladu zpracovani vSak nelze omezit pouze na shora uvedené
moZnosti, ale dokladani souladu je komplexni ¢innost, zahrnujici dil¢i ¢innosti, mezi
které lze zaradit nejen shora uvedené kodexy, osvédCeni a zaznamy o ¢innostech
zpracovani, ale napriklad i zverejiiovani informaci, které Obecné narizeni uklada
spravci zverejnovat, vyhotovenim vnitinich predpist aZ po radnou spolupraci s

prisluSnym dozorovym uiadem.

1.6 ISMS

Jednou ze slabsich oblasti firem je obvykle systém rizeni bezpecnosti informaci. Tato
oblast byva velmi cCasto vedoucimi pracovniky podcetiovdna, a neni feSena
systematicky. Firmy vétSinou omezuji implementaci ISMS na reSeni pro ochranu dat
- DLP?, a to v oblastech Fizeni prace s daty, pro reporting bezpecnostnich incidentg,
nebo Kklasifikaci dat atp. (TechTarget, 2018). VétSinou jsou za ni odpovédni spisSe
vedouci pracovnici IT, coz miiZe vést k pripadnym potiZim. Pfipadné kybernetické
utoky v sobé kombinuji oblasti nejen IT, ale i socidlni inZenyrstvi, persondlni i
objektové bezpecnosti. Zavedeni procesu rizeni informacnich rizik v organizaci by
mélo byt z vySe uvedenych diivodd nezbytnym krokem. Organizace by méla mit
definovany rozsah ISMS, jehoZ Ucelem je definovat cile, principy a potieby rizeni

...................................................

9 Data Loss Preventio, jedna se o strategii pro zajisténi ochrany citlivych a kritickych informaci mimo firemni sit. Terminem
je také nékdy nazyvan software, ktery pomaha administratordim sité kontrolovat jakd data mohou koncovi uZivatelé volné

uZivat.
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bezpecnosti informaci, stanovit rozsah systému tizeni a definovat pravidla a postupy
nutné pro naplnéni téchto cili a principli. V rdmci ISMS je nutno vytvorit tym
kybernetické bezpecnosti, v jehoZ stiedu vSe koordinuje role manaZera kybernetické
bezpecnosti (Anderson, 2008).

1.6.1 Rozsah ISMS

Jsou identifikovany 2 zakladni zplisoby stanoveni rozsahu:

1. ISMS je shodny s rozsahem organizace.

2. Rozsah ISMS je aplikovan pouze na omezenou ¢ast organizace, tzn. zénovani -
napriklad na jednu pobocku, bezpecnostni proces, nebo na ucelenou skupinu
informacnich systémi (ISO.org, 2017).

Pro implementaci opatreni v souladu se ZKB, je pouZiti metody 2 vyhodnéjsi, je
rychlejsi. Nasledné ji Ize rozsirit na celou organizaci z divodu efektivity jednotného
pristupu k bezpecnosti (jednotného ISMS v ramci organizace).

Hlavn{ zasady ke stanoveni rozsahu ISMS (MVCR, 2018a):

1. Vné vymezeného rozsahu ISMS nesmi zlistat Zddna aktiva, jejichZ naruseni by
mohlo zptsobit naruseni kteréhokoliv poZadovaného parametru aktiv, jeZ jsou
predmétem ochrany dle ZKB.

2. Musi byt naplnén smysl a ticel ZKB, tj. zajistit kybernetickou bezpecnost pro dané
systémy tak, Ze naruSeni jakéhokoliv systému, jehoZ je organizace spravcem ci
provozovatelem, stojictho vné bezpecnostniho perimetru, nemitize zptisobit
naruseni bezpec¢nosti informaci chranéného systému stojiciho uvniti perimetru.

3. Kazdy systém, jehoZ je organizace provozovatelem a jehoZ naruseni miize piimo
zpusobit naruseni bezpecnosti informaci chranéného systému, musi byt zahrnut
v rozsahu ISMS.

Do bezpectnostnitho perimetru musi byt zahrnuty vSechny utvary, jejichZ
pracovnici mohou, z hlediska svych opravnéni vici systémim zahrnutym v
bezpecnostnim perimetru, svym chovanim ovlivnit bezpecnost informaci v
chranénych systémech a to i neptfimo prostiednictvim jejich vlivu na bezpecnost
informaci v podpiirnych systémech (MVCR, 2018a).

K vymezeni rozsahu lze s vyhodou vyuZzit ndasledujici dokumentace IS a
dokumentace infrastruktury, na niZ je IS provozovan:

Urceni systému;

Funk¢nost systému (urceni produktl - primarnich aktiv);
Architektura IS (blokové schéma IS, topologie IS);
Navaznost na souvisejici IS;

IP adresni plan IS;
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e Procesni schéma IS;
e Popis uZivatelskych roli IS.

Podle autori (Novak a PoZar, 2011) je nutné urcit rozsah ISMS vicekrokové. V
prvnim kroku muizeme s vyhodou vyuzit vystupy Rozdilové analyzy ovérujici
hodnoceni miry souladu aktualniho stavu s poZadavky ZKB a prislusnych vyhlasek a
to jak v dokumentacni ¢asti, tak i v realném provadéni opatteni. Rozdilova analyzal?
obsahuje kroky:

Identifikace soucasného stavu;

2. ldentifikace bezpecnostnich opatfeni (organizac¢ni a technicka) organizace;
3. Identifikace shody opatreni s povinnostmi ze ZKB;
4. Identifikace shody s tzv. best practice, podle Slovniku od autort (Jirasek et al.,

2013) se jedna o vyzkouSené a osvédCené praxe a postupy v oblasti pro
bezpecnost informaci.

Vystupem rozdilové analyzy je identifikace chybéjicich ¢asti metodické zakladny,
Fidicich aktli a organizac¢nich a technickych opatteni.

1.6.2 Organizacni bezpecnost

V ramci ISMS je doporucené mit zrizen Vybor pro rizeni bezpecnosti informaci,
bezpetnostni role a jejich prava a povinnosti. Dle piislu$ného zakona (MVCR, 2018a).
jsou v ramci tohoto Vyboru urceny tyto bezpecnostni role:

e ,ManaZer kybernetické bezpecnosti, osoba odpovédnd za systém rizeni bezpecnosti
Fizeni informaci, kterd je pro tuto Cinnost vyskolena a prokdZe odbornou zptisobilost
praxi s rizenim bezpecnosti informaci po dobu nejméné tri let.

e Architekt kybernetické bezpecnosti, osoba zajistujici ndvrh a implementaci
bezpecnostnich opatrenti, kterd je pro tuto cCinnosti vyskolena a prokdZe odbornou
zptisobilost praxi s navrhovdnim bezpecnostni architektury po dobu nejméné tri let.

e Auditor kybernetické bezpecnosti, osoba provddéjici audit kybernetické bezpecnosti,
kterd je pro tuto cinnost vyskolena a prokdZe odbornou zpisobilost praxi s
provddénim auditii kybernetické bezpecnosti po dobu nejméné tri let. Auditor KB
vykondvd svoji roli nestranné a vykon jeho role je oddélen od vykonu ostatnich

bezpecnostnich roli.”

10 Nékdy také nazyvana GAP analyza.
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1.7 Proces rizeni rizik

Nezbytnost rizeni rizik vyplyva z potreby kvalitniho rizeni procesu. Zavedeni
politiky rizeni rizik vychazi z jasného postoje managementu organizace k riziku.
Podle autort (Novak a PoZar, 2011) jde o systematickou identifikaci, hodnoceni,
zvladani, monitorovani a vykazovani vSech vyznamnych rizik jednotnym zptisobem
tak, aby byly pokryty viechny rizikové oblasti ¢innosti organizace. Rizenf rizik je ale
nezbytné pro organy jeZ jsou definovany legislativou.

Riziko je v kontextu této prace chapano jako nebezpeli vzniku urcité Skody,
poskozeni, ztraty ¢i zniCeni. Chceme-li definovat vyznam tohoto slova v oblasti
informacnich technologii, 1ze jej popsat takto. Jedna se o hrozbu, kterd vyuzila
specifickou zranitelnost systému a pirekonala stavajici opatreni. PakliZe viibec néjaké
bylo. Jak ukazuje Obrazek 2, hrozba porusi zminéné bezpecnostni atributy a zptsobi
Skodu.

1.7.1 Rizeni rizik

Pro ucely pochopenti rizeni rizik povazuji za vystiznou definici od citovaného autora:
,Vlastnik pouZivd a zhodnocuje aktiva, a protoZe si je védom jejich hodnoty, zavddi
vhodnd opatieni vedouci ke sniZeni zranitelnosti, kterych se snaZi vyuZzit hrozba,
vyvoland agentem hrozby, za ticelem zneuZiti a znehodnoceni aktiv (Cermak, 2009, s.

13)“.

Pro zavedeni systému fizeni rizik je nezbytné postupné zvladnout radu dil¢ich

sloZzek (Novak a PoZar, 2011):

1. Strategie rizeni rizik. Organizace si stanovi strategii, konzervativni nebo
odvaznéjsi, jejimz cilem je snaha eliminovat rizika, redukovat potencialni
dopady, ptipadné je co nejvice omezit. Do politiky fizeni rizik je vhodné stanovit
hlavni zasady tizeni rizik, napriklad principy v€asného varovani spocivajici ve
v€asném vydani vystrazného signalu, princip transparentni komunikace o
rizicich vS§em zainteresovanym stranam, atd.

2. Procesy rizeni rizik. Postupné zavedeni efektivnich procesi rizeni rizik. Jedna se
o tyto jednotlivé procesy: identifikaci rizik; zpracovani analyzy rizik (kvalitativni,
kvantitativni ¢i vlastni metody); vyhodnoceni rizik z ¢ehoz vznikne katalog rizik;
taktika rizeni rizik; opatieni pro zabezpeceni rizik; monitorovani, vykazovani a
reportovani; v€asné varovani; casovy plan hlavnich aktivit rizeni rizik. Méritka
pro vyhodnoceni aktiv, hrozeb, zranitelnosti a vyslednych rizik.

3. Organizace rizeni rizik. Organizac¢ni struktura, role slozek struktury, ridici organ,

vedeni, vlastnik rizika, pravomoci a odpovédnosti, interni audit.
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4. Persondlni zabezpeceni. Systém vzdélavani v oblasti rizik obsahujici dvodni
Skoleni, pravidelna a specializovana skoleni.

5. Dokumentace a informacni tok. Systém fizeni rizik (dale vice v kapitole o ISMS),
katalog a mapa rizik, zpravy o riziku, apod.

6. Komunikace o rizicich. Pravidla pro zadkladni, vnitfni, vnéjsi komunikaci o
rizicich, systému rizeni apod.

7. IT podpora tizeni rizik.. Napriklad MS Office, databazové systémy - MS Access,
moduly integrovanych systémi a datové sklady - SAP moduly, atd.

Tabulka 2: Priklad k definici uplatnéni rizika

Pojem Priklad

Vlastnik Majitel firmy, manaZzer

Aktivum Pocitac, operacni systém, software, data
Opati‘eni Firewall, antivir, antispyware, patche
Hrozba Skodlivy software

Agent hrozby hacker

Zdroj: Vlastni zpracovani dle (Cermak, 2009).

Pokud se fekne riziko, kazdému se intuitivné vybavi ohroZeni. Opakem tohoto pojmu
je prilezitost. Pro profesiondlni fizeni rizik je nutno rizika ridit. Tedy presnéji freceno
ridit to, co organizaci ohroZuje, ale i prilezitosti vylepSujici situaci. Existuje mnoho
nazorl a pristupi jak rizika ridit. Co to vlastné rizeni rizik je? Autofi (Merna Tony a
Al-Thani Faisal F., 2007) ve své knize uvadéji, Ze jde o soubor ¢innosti realizovanych

organizaci s cilem sniZit nebo zménit riziko vznikajici pii podnikani.

Proces fizeni rizik podle jiného autora (Smith, 2008) je spiSe kontinualni smyckou,
zaloZenou na cyklu zahrnujici identifikaci, analyzu, rizenf a hlasenti rizik. V literatuie

tohoto autora o projektovém rizeni vychazi cely proces fizeni rizik z norem.

Diky stale se zvySujicim narokidm na UspéSné podnikani, se analyza rizik stava
rostoucim prvkem hlavnich projektd. Stale vice spolecnosti pristupuje ke svému
podnikani prostiednictvim projektli, programt a portfolii. Neexistuje vSak zZadna
norma, na kterou by se mohly odkazovat postupy, faktory a pristupy. Pro prekonani
tohoto uskali objevilo mnoho organizaci a vyzkumnych pracovnikii zplisob jak
proces rizika popsat. Napt. Spole¢nost pro projektové Fizeni, o. s. (zkratkou SPR),
kterd zastieSuje profesni organizace projektovych manazeri. Tato organizace
informuje své ¢leny a i celou odbornou vetejnost o aktualnim stavu znalosti a praxe
v odbornych oblastech, které se tykaji rizeni projektt, a tim i fizenim rizik. Existuje
vice pozitivnich efektl. Napiiklad slouzi k lepsi orientaci v této oblasti, Ctenar usetii
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¢as hledanim jinych informaci. Spolecnost se opira o existujici standardy a normy a
definuje kompetenci fizeni rizik a prileZitosti (Merna Tony a Al-Thani Faisal F,,
2007).

Sbirka doporucené praxe pro rizeni rizik, ktera vznikla ve spolupraci mezinarodni
asociace pro projektové fizeni a SPR o. s. tvrdi, Ze je smyslem procesu Fizeni rizik
umeét rizika a vcas rizika identifikovat (IPMA.cz, 2013). Rozpoznat, zda je dané riziko
dllezité, zda se s nim zabyvat. Nenf moZné vénovat se vSemu. Tento zdroj uvadi také
doporuceni shodné s normou ISO 3100x:
 Stanoveni kontextu (establishing the context);

o Identifikaci rizik (risk identification);

e Analyzu rizik (risk analysis);

e Hodnoceni rizik (risk evaluation)

e OSetreni rizik (risk treatment);

e Monitorovani a prezkoumavani (monitoring and review);

o Komunikaci a konzultace (communication and consultation).

Obrazek 3 uvadi strukturu procesu rizeni dle interpretace normy pojednavajici o
fizeni rizik (ISO.org, 2009).

1.7.1 PDCA cyklus

Pokud organizace implementuje ISMS dle ISO 2700x, budou ji poZadavky ZKB do
znacné miry vyhovovat.

Norma zavadi model Planuj-Délej-Kontroluj-Jednej, anglicky Plan-Do-Check-Act
(dale jen ,PDCA“) jako soucast pristupu k vyvoji, implementaci, zdokonalovani
efektivnosti ISMS. Obrazek 4 znazortiuje PDCA cyklus, ktery je zndm téZ jako
Demingtiv, dle jeho tviirce. W. E. Deming tuto metodu predstavil jako proces spojeny
s neustalym zlepSovani procesiti (Deming.org, 2018). Pokud je cely systém ISMS
korektné implementovan a poté i certifikovan, je mozné vychazet z doporuceni a

postuptli navrZenych skupinou norem ISO 2700x.

Planuj. Jde vlastné o ustanoveni rozsahu ISMS. Obsahuje vytvoreni bezpec¢nostni
politiky, plant, cilii, procesti a procedur, které souvisi s rizenim rizik a zlepSovani
bezpecnosti informaci. Vysledky musi byt v souladu s celkovou politikou a cili
organizace. Konkrétné se jedna urceni rozsahu ISMS, nastaveni systematického
pristupu krizeni rizik, identifikace rizik, analyza a jejich vyhodnoceni. Definice
zvladani rizik a vybér cili a opatieni. Patii sem i ziskdni souhlasu vedeni se
zbytkovymi riziky, a priprava prohlaseni o aplikovatelnosti (Brenner, 2007)

STRANA 37



\SE | FAKULTA MANAGEMENTU
DIPLOMOVA PRACE

Obrazek 3: Proces rizeni rizik

PROCES RIZENI RIZIK

— — — Definice prostredi — — —

Identifikace rizik
Analyza rizik

Vyhodnoceni rizik

Zdroj: Vlastni zpracovani dle (ISO.org, 2018a).

#1214 IURIOUPCH
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Komunikace rizik

Délej. V této fazi jde o implementaci systému rizeni bezpecnosti informaci a jeho
provoz. Formulace planu zvladani rizik a jeho implementace, Urceni postupti pro
méreni UCinnosti zavedenych opatifeni. Implementace bezpeclnostnich opatieni,
Skoleni a vzdélavacich programd, fizeni zdroji a provozu ISMS. Zavedeni procedur

pro zjiSténi a reakci na bezpe¢nostni incidenty (Brenner, 2007).

Kontroluj. Ovéreni urovné, tam, kde je to moZné, provadéni procesu vici
bezpecnostni politice, cilim a praktické zkuSenosti a oznameni vysledki Fizeni

k posouzeni (Brenner, 2007).

Jednej. Pro dosazeni nepretrzitého zlepSovani procesu ISMS vyuzivame vysledkl
analyzy rizeni. Implementujeme napravna opatieni, provadime preventivni ¢innosti.
preventivni a napravna opatieni. VyuZziti napravnych a preventivnich c¢innosti,
zaloZzenych na vysledcich analyzy rizeni tak, aby bylo dosaZeno neptetrzitého
zlepSovani ISMS (Brenner, 2007).
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Obrazek 4: PDCA cyklus ISMS

zlepSovani ISMS

prezkouman{ ISMS

Zdroj: Vlastni zpracovani dle (Brenner, 2007)

1.7.1 Rozsah

Pro uspésné zvladnuti procesu doporucuje Cermak (2009) nejprve organizaci
poznat, provést analyzu jejiho vnitiniho a vnéjsiho prostredi. Dle tohoto autora je
treba ziskat aktivni podporu vrcholového managementu a nakonec vytvorit firemni

Politiku pro fizeni rizik.

Analyza vnitfniho a vnéjsiho prostredi se provadi pro zjiSténi hrozeb a
prileZitosti. Organizace ma veliky vliv na vnitfni prostredi, neb si jej sama ptrimo
vytvari. Naopak na vnéjsi prostiredi ma vliv nepatrny. Definované hrozby a
prileZitosti nam pomohou zvolit vhodnou strategii k dosaZeni cilli a naplnit poslani
organizace. Je potieba si také uvédomit, Ze se prostiedi subjektu uvnitt i vné neustale
vyviji, stejné jako se vyvijeji informacni systémy a technologie. Proces fizen{ rizik
musi na tyto zmény reagovat. Analyzu rizik by méla organizace provadét pravidelné
s ohledem na zmény, které situace vyzaduje.

Ziskani aktivni podpory managementu. Vzhledem k narokiim na zapojeni celé
organizace a vedoucich pracovnikd se jedna o jeden z narocnéjsich projektd v IT
bezpecnosti. Pravé kviili nizké angaZovanosti osob mimo IT oddéleni tyto projekty v
historii selhavaly. Pokud je zde vSak podpora shora a proaktivni pristup, miize
takové usili zachranit cely projekt a vzhledem ke zna¢né snizenému riziku tiniku dat
i samotnou spole¢nost. O provedeni analyzy rizik by mél rozhodovat vlastnik. Bez
aktivni podpory vrcholového managementu se stava proces fizeni rizik obtiZnym.
Nemusi souhlasit vSichni vedouci pracovnici, nicméné ikolem manazera pro rizeni
rizik je ziskat maximalni podporu a finan¢ni prostfedky od managementu
spole¢nosti a presvédcit je o nutnosti zavedeni procesu fizeni rizik (Cermak, 2009).
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Tabulka 3: Faze procesu rizeni rizik

Faze Jednotlivé kroky

lAnalyza vnitfniho a vnéjsiho prostiedi.
Uvodni faze Ziskani aktivni podpory managementu.

Zavedeni politiky pro rizenf rizik.

Rozhodnuti o zptisobu provedeni.
lAnalyza rizik Volba strategie analyzy.
Volba metodiky pro analyzu.

Identifikace a hodnoceni aktiv.
Zahajeni analyzy rizik [dentifikace a hodnoceni hrozeb.

Identifikace a hodnoceni zranitelnosti.

Hodnoceni rizik na zakladé dopadu hrozby,
Vyhodnoceni rizik zranitelnosti a pravdépodobnosti.

Vyhodnoceni opatreni, vybér vhodnych opatieni.

. Sepsani zavérecnou zpravu;
Zvladani rizik ) )
Prezentace vysledkil.

Monitorovani a pirezkoumani Porovnani stavajictho stavu s planovanym.

Zdroj: Vlastni zpracovani dle (Cermak, 2009).

Zavedeni politiky pro rizeni rizik. Stanoveni cili fizeni rizik v zavislostech na
strategickych cilech organizace (preziti organizace, udrzeni jeji prosperity, zvySeni
trzni hodnoty). Urcéeni rizikové kapacity organizace jako nejvétsi velikosti ztraty,
kterou je organizace schopna prezit. A na =zavér stanovit prijatelnou
(akceptovatelnou) miru rizika.

1.7.2 Analyza rizik a metody

V této fazi rozhodujeme o zplisobu, strategii a metodice provedeni.

Rozhodnuti o zpiisobu provedeni. Pokladdme si otazku kdo bude analyzu
provadeét, interni zaméstnanci nebo externi dodavatel? Obé varianty maji své vyhody
a nevyhody. Pro jednu spole¢nost miize byt vyhodou faktor, ktery pro druhou mize
byt nevyhodou, a naopak, viz Tabulka 4.

Volba strategie. Zptsoby, jakymi lze analyzu rizik provést je nékolik (Merna Tony
a Al-Thani Faisal F., 2007).
e Zakladni, ve které organizace prijima protiopatfeni bez provedeni podrobnéjsi
analyzy. Tento pristup je sice rychly, ale neméla by jej vyuZivat organizace, ktera
je zavislana IT.
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e Neformdlni zplisob je zaloZen na subjektivité a znalostech jednotlivci, kteri
nepouzivaji Zddnou definovanou metodu.

e Podrobnd analyza, jak je patrno z jejtho ndzvu, nejpresnéjsi. Je vSak naro¢na na cas
a financ¢nich nakladech.

e Kombinovanym pfristup je spojeni zakladni a podrobné analyzy. V praxi byva

nejvice pouZzivana.

Tabulka 4: Faktory externi a interni analyzy rizik

Faktory [Interni analyza rizik Externi analyza rizik
1. Znalost prostiedi a procest ZkuSenosti z jinych
2. Zachovani dGvérnosti Poruseni dGvérnosti
3. Koupit nebo vyvinout metodiku Neni nutné kupovat nebo vyvijet metodiku
4. Koupit nebo vyvinout nastroj Neni nutné kupovat nebo vyvijet nastroj
5. Mit nebo vyskolit vlastni odborniky Neni nutné mit vlastni odborniky
6. VSichni rozumi vystupdm projektu Vystup projektu neni srozumitelny
7. Neschopnost vést interview Schopnost vést interview
8. Niz$i mira objektivity Vys$$i mira objektivity
9. Nizsi cena Vyssi cena
10. |Vice zatéZuje spoleCnost Méné zatézuje spolecnost

Zdroj: Vlastni zpracovani dle (Cermak, 2009).

Metodika pro analyzu a vyhodnoceni rizik. Jakou firma zvoli metodu pro analyzu
rizik? Pro existenci velikého mnoZstvi jednotlivych prvki a slozitych vazeb mezi nimi
je problematika Kkrizového managementu znacné rozsahld. Neexistuje vSak
univerzalni metoda. Proto je nutné nalézt optimalni metodu, ve vétSiné pripadu

kombinovat rizné metody nebo jejich casti.

Metodika by méla byt transparentni pro vSechny zucastnéné strany. Mylné se
spolecnosti domnivaji, Ze je predmétem know-how je samotna metodika. Skute¢nou
podstatou know-how je zptisob ziskani co nejvice relevantnich informaci, a po jejich
zpracovani vhodné interpretovat vysledky.

Pro vyhodnoceni rizik existuji hlavni dva typy metod, je to kvalitativni a
kvantitativni analyza rizika (Merna Tony a Al-Thani Faisal F., 2007).

Kvantitativni analyza nevyuziva pro popis rizik slova, ale ¢iselné hodnoty. Pri
kvantitativnim vyjadreni je riziko vyjadreno na zakladé matematického vypoctu
z frekvence/pravdépodobnosti vyskytu a jeho dopadu. PouZitim téchto metod je
naro¢né na cas, provedeni a prostiedKky. Pro piesnost je rozhodujici dostupnost,
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kvalita dat a vybér pouZitych modelt. Casto zahrnuje pouZiti softwarovych model
za pouziti statistiky (Merna Tony a Al-Thani Faisal F., 2007).

Kvalitativni analyza pouZivd slov kpopisu rozsahu moznych nasledki a
pravdépodobnosti. Jako subjektivni odhad skupiny respondentti, specialisti a
experti se pouzivaji strukturovand interview a dotazniky. Vyjadreni rizika
charakterizujeme v urc¢itém rozsahu. K urCeni vySe dopadu hrozeb a zranitelnosti, a
vysledného rizika pouzivaji tzv. Diskrétni Skaly (napf. 1 aZ 10, nebo slovni popis
nizka aZ velmi vysoka). Vyhodou je rychlost a snadnéjsi proveditelnost (Merna Tony
a Al-Thani Faisal F., 2007).

1.7.3 Zakladni predpoklady pro analyzu rizik

Pro efektivni realizaci analyzy nutno ovladat minimalné nékteré SW nastroje:
e Pro fizeni projektu - PROJECT nebo Gantt;

e Pro tvorbu dokumentace - WORD PROCESSOR, napt. Word, Writer;

e Analyzu dat - SPREADSHEET, napi. MS EXCEL;

e Prezentaci vysledkii - POWERPOINT;

e Zpracovani dat - postaci i ACCESS;

e Business modelovani;

o E-mailovou komunikaci - POSTOVN{ KLIENT;

e Sprava dokumentt pro verzovaci systém, napt. CVS.

Dal$im predpokladem je ptiprava planu analyzy rizik. Cermak (2009) jej
doporucuje v tomto rozsahu:
o Stanoveni hranic a hloubky analyzy rizik;
o Stanoveni délky trvani;
e Stanoveni nakladuy;
e Sestaveni analytického tymu.

Identifikace respondentii. Informace se ziskavaji od odpovédnych pracovniki
nebo expertl. Je tifeba vénovat této oblasti dostate¢nou pozornost, a stanovit od
jakych respondentti a jakym zplisobem od nich budeme informace ziskavat.

Ziskavani informaci. Informace lze ziskavat metodami nékterymi metodami,
napi. usporddat workshop, brainstorming, interview s vybranymi respondenty,
anonymni dotazniky, d'abliiv advokat, atd. Kazda metoda ma své specifikum, volime
podle charakteru skupiny, mnozstvi respondentii a ucastnikli. Volba metody ma
velky dopad na efekt, kterého chceme pri ziskavani informaci dosahnout. Chceme-li
napriklad objektivni a nikym neovlivnény nazor respondenta, sejdeme se s nim sami
na neutralnim prostiedi. Jsme-li limitovani ¢asem a prostiedky, potfebujeme ziskat
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informace od vétsiho poctu respondenti zvolime radéji dotaznik, a podobné. Podle

Cermaka (2009) musime informace vhodné:

e analyzovat. Zkontrolovat jejich formalni stranku. Rozuméli respondenti vSem
otazkam? Nenapsali umyslné chybné hodnoty? Pripadné velké rozdily je treba
Znovu overit.

e interpretovat. PouZit vhodny SW nastroj. Vystup musi byt srozumitelny a
poskytovat relevantni podklad pro rozhodnuti.

o verifikovat. Kdokoli se miZe zeptat na ziskané informace. Je tfeba si ziskané
informace nechat doty¢nym respondentem potvrdit.

V ramci dal$i dokumentace by nemély chybét nasledujici body:
o Siteni informaci o riziku;
o Realizace jednotlivych opatieni;
o Kontrola realizace;
e Zprava o zvladani rizik.

1.7.4 Vymezeni vybranych metodik

Seznam metod a standardi zabyvajicich se riziky v oblasti IT je mnoho. Zvolila jsem
ke srovnani ¢tyti metody, i presto Ze mij zdroj vytvoril soupis celkem 17 metod.
Metody definovala ad hoc pracovni skupina ve slozeni odbornikli z osmi ¢lenskych
stati EU). Metody byly posouzeny odborniky v roce 2005, v piipadé novéjsich verzi
nemusi byt nékteré vlastnosti metod odpovidat aktudlni verzi. ZvaZené metody
vyhovuji pro technické i politické aspekty analyzy rizik (Enisa, 2018).

CRAMM. V praxi se ¢asto pro analyzu rizik vyuZiva metodika CCTA Risk Analysis
and Management Method. Soucasti metodiky je cely postup od analyzy rizik az
k navrhu opatreni vCetné vystupli pro dokumentace (Enisa, 2018).

Pro tuto metodu existuje stejnojmenny software slouzici kanalyze rizik.
Identifikace rizika, analyza rizik i hodnoceni je mozZno provést piimo v softwarové
nastroji. Dodavatel software je ze Spojeného kralovstvi. Insight Consulting. Samotna
metoda CRAMM je pomérné obtiZné pouZitelna bez sw nastroje CRAMM. JelikoZ tato
metoda vznikla a je pouZzivana pro analyzy rizik ve vladé Spojeného kralovstvi, je
vhodna pro velké organizace jako jsou statni organy.

Vyhodou je jednoznacné vyuziti softwarového nastroje. Pomoci kterého Ize zavést
a podporovat ISMS. Metodu lze pouzivat pro rychlé (CRAMM Express)i detailni
analyzy (CRAMM Expert) azZ po kontrolu souladu s bezpecnostnimi standardy
(BS7799). Rozhodne-li se tedy organizace pro zavedeni ISMS a certifikaci, 1ze pouZit
typ BS7799 (ISO 27001). Software obsahuje knihovnu protiopatieni a pokryva svymi
doporucenimi vSechny oblasti bezpecnosti. Software vypocte miry rizika a nasledné
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automaticky vybere protiopatieni, kterd jsou pro danou oblast nejvyhodnéjsi.
Obsahuje Sablony pro tvorbu dokumentaci.

Nevyhodou je uZivatelsky méné privétivé prostiredi softwarového nastroje. Vystup
v podobné generovanych reportli nelze dale modifikovat, prvky jsou pevné
stanoveny a neménné.

Rozhodne-li se organizace vyuzivat tuto metodiku, musi predem pocitat s vétSimi
finan¢nimi vydaji. Cena software se pohybuje ke statisiclim K¢. Organizace musi také
proskolit analytika, coZ jsou dal$i nemalé nadklady v desitkach tisic korun (Enisa,
2018).

ISO/IEC 27001. Tato norma je povazovana také za jednu z metod. Je urcena pro
proces certifikace. UmoZiiuje porovnani systému fizeni bezpecnosti informaci
prostiednictvim rady ovladacich prvki. Mylné se vSak organizace domnivaji, Ze
norma zahrnuje analyzu rizik nebo certifikaci fizeni rizik. Tento standard byl prijat
spole¢nosti I1SO s nékterymi modifikacemi. Certifikat udéleny podle této normy
potvrzuje soulad organizace s definovanymi pozadavky s rizenim bezpecnosti
informaci a sadou bezpecnostnich kontrol (Enisa, 2018).

MEHARI!!. Metoda byla vyvinuta francouzskou asociaci CLUSIF, ktera sjednocuje
odborniky z IT. Metoda poskytuje kompletni model fizeni rizik vyhovujici
pozadavkim ISO 27005, popisuje modularni komponenty a procesy. V jednotlivych
fazich Klasifikujeme aktiva, pravdépodobnost hrozeb, opatfeni a zranitelnosti
prostiednictvim auditu. Dale analyzuje obecny seznam rizikovych situaci a poskytuje
uroven zavaznosti pro kazdy rizikovy scénar. Analyza je zaloZena na vzorcich a
parametrech a umoznuje optimalni vybér napravych opatieni. Poskytuje hodnoceni
v souladu s kontrolami dle norem ISO 27001-2005 a s procesem ISMS. Hlavnim cilem
této metodiky je poskytnuti potfebné podpory pro informac¢ni bezpecnost (Enisa,
2018).

Poskytuje podporu pri tvorbé strategie bezpecnosti a bezpecnostnich plang,
pomahad implementovat bezpecnostni politiky. Metodika pomahd pii procesu
hodnoceni rizik a zvladani rizik. Lze dle ni provadét bezpecnostni osvétu, pribézené
hodnotit efektivnost prijatych bezpecnostnich opatieni. VSechny tyto podporované

¢innosti mohou byt realizované najednou, nebo na sebe mohou navazovat v ramci

11 Jedna se o zkratku pro MEthod for Harmonized Analysis of Risk
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jednotlivych projektech. Metodika pomaha zaclenit bezpecnost do fizeni a do
provadéni projektd.

Vyhodou této metody je zejména skutecnost, Ze se da aplikovat opakované na
stejny IS. Diky tomu se analyza rizik provadi kontinualné s cilem aktualniho stavu
informacni bezpelnosti. Nevyhodou je absence kvalitniho softwarového nastroje,
ktery by usnadnil pouzivani. Pomoci Mehari lze vyuZit rychlého nebo detailnéjSiho
hodnoceni bezpecnosti. V praxi v§ak dochazi vétSinou pravé ke kombinaci obou
pristupt, kdy se na cely IS aplikuje rychlé hodnoceni a na kritické procesy, Cinnosti a
aktiva je pouzito detailni hodnoceni (Enisa, 2018).

OCTAVE-S12, Metodika zaloZena na komplexnosti pri zkoumanti IS je sestavena ze
3 fazi. Vprvni fazi jsou stanovena Kkritéria pro posuzovani dopadd hrozeb,
identifikovana aktiva a zhodnoceny bezpecnostni postupy organizace. Pro kriticka
aktiva jsou urceny bezpec¢nostni pozadavky a jsou vytvoreny profily hrozeb. Druha
faze je zaméfend na zranitelnost infrastruktury a zjistuji se pristupové cesty,
analyzuji se procesy spojené stechnologiemi. Ve tieti fazi vznikd bezpecnostni
strategie a plany, které obsahuji osm procesti. Zadnim predpokladem je sestaveni
kvalitniho analytického tymu z cca 3-5 odborniki na technologickou a bezpec¢nostni
oblast a zaméstnanct, ktefi jsou obeznameni z cili, strategii, organizacni strukturou
organizace. Tento definovany tym pracuje ve vSech fazich celého procesu analyzy
rizik (Enisa, 2018).

Vyhodou jsou principy hodnocent rizik, protoZe se Octave-S snaZi do hodnoceni
rizik zaClenit velké mnoZstvi organizace. Nevyhodou je absence softwarového
nastroje, vpraxi se pouziva tabulkovy procesor MS Excel, ktery neumoziuje
efektivni prezentaci vysledk.

12 anglicky Operationally Critical Threat, Asset and Vulnerability Evaluation
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2 Metodika

V této kapitole zvolim metodiku, dle které provedu vtreti Casti analyzu rizik
informacniho systému. Postup je zaloZen na povinnostech plynoucich ze ZKB a jeho
provadécich predpist. Pri volbé vhodného postupu jsem zvazila vyhody a nevyhody
definovanych metodik. Metodiky nabizi moduly pro detailni, nebo rychlé provedeni
analyzy.

2.1 Vybér metodiky pro analyzu rizik informac¢niho systému

Vzhledem k vymezenému cili této prace provést analyzu rizik dle pozadavkl ZKB
nelze pouzit ani jednu konkrétni definovanou metodiku.

CRAMM pouZivaji spiSe specializované firmy, které analyzu rizik pouZivaji jako
sluzbu. Nejvétsi vyhodou metodiky CRAMM je knihovna protiopatieni, ktera se
automaticky priradi vypocitanym rizikim. Metodika je objektivni a komplexni.
Nevyhodou jsou neptehledné vystupy. Software stejného ndzvu nemam dostupny
k instalaci, a nemohu tak CRAMM pouzit.

MEHARI tvofi spiSe rdamec pro hodnoceni rizik, neni ztohoto divodu
plnohodnotna pro ucely této prace. Dalsi nevyhodou je absence kvalitniho
softwarového nastroje.

Pouzila jsem metodiku vytvorenou na miru, ve které je stanoven vlastni postup.
V podstaté se velmi svymi fazemi podoba principu zaloZeném na metodice OCTAVE-
S. Vyhodou je, Ze je postavena na miru a lze ji pro dany informacni systém opakovat.

Dotaznik pro identifikaci aktiv jsem pro tento projekt sestavila vlastnimi silami.
Format vystupti analyzy vychazi z Sablon, které jsou uvedeny v provadécim piredpisu
ZKB.

Projektové tizeni je pro uUspésné provedeni analyzy rizik nezbytné, proto
pristupuji v této praci k analyze rizik jako k projektu. Prakticka ¢ast bude zpracovana

dle Prirucky praktickych zkusenosti od Schwalbe (2011).

Jako nastroj pro zpracovani je pouzit tabulkovy procesor MS Excel. Tento nastroj
je vytvorem tieti osoby, ktera si jej nepreje zverejinovat. Nejedna se o licencovany
SW, jde prakticky o know-how jak provést pomoci tabulkového procesoru analyzu
rizik. Cilem této prace neni popsat nastroj pro zpracovani analyzy rizik.

Proces analyzy rizik znazoriiuje Obrazek 1: R&mec bezpecnostniho inZenyrstvi.
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Obrazek 5: Proces analyzy rizik

Identifikace aktiv

Dekompozice aktiv

Hodnoceni aktiv

Identifikace hrozeb a zranitelnosti

Hodnoceni hrozeb a zranitelnost

hodnoceni rizika

Névrh opatieni

Zdroj: Vlastni zpracovani

2.2 Identifikace a dekompozice aktiv

Abychom splnili Pozadavky VKB, je treba vyjadrit vazbu mezi primarnim a
podplirnym aktivem. V ptripadé, Ze musime pozadavky splnit, identifikujeme
primarni a podptirna aktiva. V dalsi fazi zkoumame vztah zavislosti bezpec¢nostnich
atributi primarnich aktiv na podptirnych aktivech. V této praci provadim analyzu
informacniho systému, kterému zdkon neudava vyjadrit vazbu mezi primarnim a
podpirnym aktivem. Identifikaci a hodnoceni aktiv provedu podle doporuceni
v praktické knize od Cermaka (2009).

ZKB vyZaduje od nékterych urcenych subjektii hodnoceni a vyjadieni zavislosti
primarnich aktiv na podplrnych. Proto tyto skupiny aktiv charakterizuji. Na
primarni aktiva lze pohliZet jako na produkty, tj. vysledky hlavni ¢innosti organizace.
V souladu s VKB je produktem Sluzba nebo také informace - pokud jsou informace
produktem hlavni ¢innosti. Jinak jsou jako data uloZena, zpracovavana, pienasena
podplirnymi aktivy, nebo jsou podplirnym aktivem samotnym. Mezi primarnim a
podplirnym aktivem je urcity vztah. BezpecCnostni atributy CIA primarniho aktiva
jsou zavislé na poskozeni nékterého z podptirnych aktiv. Hrozby zptsobuji Skody
primarnich aktiv skrze podptirna aktiva (MVCR, 2018a).
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V zdkoné ani provadécich predpisech neni uvedeno, které aktivum ma byt
primarni a které podptlirné. Proto je doporuceno hledat v normé ISO/IEC 27005,
priloha B, ve které se piSe:

e - primdrni aktiva jsou informace, obchodni procesy a cinnosti, které kdyZ jsou
naruseny, tak organizace nemiiZe plnit své posldni;

e - podptirnd aktiva jsou HW, SW, sité, pracovnici, lokalita, organizace, na kterych jsou
primdrni aktiva zdvisld (1S0.org, 2018b).“

2.2.1 Vlastnici aktiv

Ucelem role vlastnika/garanta aktiva je zajisténi a udrZeni potfebné trovné
bezpecnosti daného konkrétniho aktiva v pribéhu celého Zivotniho cyklu. Aby
konkrétni osoby mohli naplnit uvedeny ucel role vlastnika aktiva, jsou roli vlastnika
povérovany osoby, které disponuji odpovidajici odbornou a vykonnou kompetenci.

Vlastnici aktiv jsou podstatnymi ucastniky procesii identifikace a hodnoceni aktiv
arizik dle této metodiky Jsou odpovédni za poskytovani vSech potiebnych informaci
o aktivech relevantnich pro zpracovani dokumentace - vystupti dle poZadavka VKB.

Vlastnici jsou v uvedenych procesech partnery bezpecnostni specialistti, ktef'i na
zakladé informaci poskytnutych vlastniky aktiv poZadované vystupy zpracovavaji v
souladu s VKB. Pri sbéru primarnich dat a informaci vystupuji garanti jako
respondenti, osoby dotazované, poskytujici data k dalsimu zpracovani. Vlastnici
aktiv nasledné verifikuji vysledné vystupy a vyuZzivaji je pfi napliiovani vyse
uvedeného ucelu své role v praxi.

Pro poti‘eby spolecnosti FACILITY s.r.o. byl okruh respondenti stanoven takto:

e manaZer (vedouci) organizac¢ni jednotky;
e jim povéreni pracovnici.

2.2.2 Identifikace aktiv

Pri identifikaci aktiv bereme v potaz kontext organizace. VSe, co ma pro organizaci
néjakou hodnotu lze nazvat aktivem.

Pro identifikaci aktiv jsem zvolila metodu ,Interview", ktera spociva v dotazovani
definovaného okruhu pracovnikd (dale respondentii) s cilem ziskat odpovédi na
otazky predklddané v Dotazniku, viz Priloha ¢. 1 této prace. Podstatou uspéchu je
vyuziti internich pracovnikli k provedeni identifikace aktiv, protoZe pravé oni

nejlépe znaji organizaci.

Na zpracovani byla stanovena doba 14 dni. Po zpracovani odeSle vyplnény
dotaznik na projektového manaZera. Sbér odpovédi k otdzkdm a zpracovani
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odpovédi (identifikace aktiv) provedl projektovy manaZer a evidoval ziskané
odpovédi.

Respondenti nejdiive identifikuji aktiva a pridéli jim droven DileZitosti (Otazka ¢.
1 ac. 2). Toto hodnoceni je mnohdy subjektivni a je potifeba spolehnout se na osobni

zkuSenosti respondentd.

Otazka¢. 1
Jaka aktiva IS FACILITY povaZujete za dtleZita pro Vasi praci?

Jaka dalsi aktiva IS FACILITY povaZujete za dtileZita pro Vasi praci?

Otazka ¢. 2
Jaka aktiva IS FACILITY povazujete za dtleZita pro praci organizace?

Jaka dalsi aktiva IS FACILITY povazujete za dtilezita pro praci organizace?

Za spravnost vyplnéni Dotazniku odpovida vlastnik/garant aktiva.

2.2.3 Dekompozice aktiv

Jakmile jsou zdokumentovana aktiva, provedu jejich dekompozici a vhodné je
seskupim. Diivodem je zejména pro pozdéjsi hodnoceni hrozeb, které piisobi na
jednotliva aktiva a jaké jsou jejich zranitelnosti vii¢i hrozbé. Cas ke zpracovani
analyzy je zavisly na mnoZstvi zpracovavanych aktiv. Seskupeni aktiv provedu dle
jejich uceluy, ¢i jejich spolecnych vlastnosti.

Detailnéjsi dekompozice IS by mohla vypadat tak, jak uvadi Tabulka 5.

Tabulka 5: Priklad dekompozice IS

Skupiny aktiv aktiva

Pozemky
Prostory Budovy

Mistnosti

Operacni systémy

Software IAplikace
Databaze
Servery
Hardware
Klienti

Zdroj: Vlastni zpracovéni dle (Cermak, 2009).
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WBS13 projektu:
e Vytvorit dotaznik k identifikaci aktiv
o Usporadat workshop k identifikaci a dekompozici aktiv
o Identifikovat vSechna aktiva
e Provést dekompozici aktiv
e Zdokumentovat vSechna aktiva

2.3 Hodnoceni aktiv

Pro ohodnoceni aktiv se vramci analyzy rizik standardné vyuziva kvalitativni
metoda vzhledem k jeji mensi naroc¢nosti proti kvantitativni metodé. Nevyhodou je
nesrovnatelné porovnani dopadu a horsi kontrola naklada ve fazi zvladani rizik pfti
vybéru vhodnych opatfeni. S ohledem na ucel dokumentu a cile organizace, a také
z divodu, Ze VKB pouZziva kohodnoceni uUrovné dopadl hrozeb kvantitativni
ukazatele, volim pro IS kombinovanou metodu. Pfi prvnim pouZiti této metodiky
pouziji kvalitativni metodu pro zakladni identifikaci a ohodnoceni rizik. Tato metoda
se da také pouzit pro urCeni Urovné (vahy) zavislosti primarnich aktiv na
podplirnych. V této praci vSak tuto silu vazby neuvazuji, budu hodnotit pouze aktiva
bez rozdéleni na primarni a podptlirna.

Pti dal$im pouziti metody v ramci PDCA cyklu, za predpokladu existence podkladt
pro kvantitativni hodnoceni aktiv, 1ze provést s garanty aktiv odhad poctt dot¢enych
osob a zakladni odhad materidlnich dopadt naruseni jednotlivych bezpecnostnich
atributi DDI. Pri prvnich uzitich kvantitativni metody neni cilem ziskat piesné
hodnoty dopadt, ale nastavit zakladni tUroven dopadi na zdkladé soucasnych
poznatkl a pripravit tak moznost v pribéhu dalSich cykli zlepSovani systému
odhady zpresiiovat.

Hodnota aktiv se odviji od hodnoty téchto aktiv pro jejich majitele (organizaci),
pro jeho hlavni ¢innosti (Gcel existence). Dopady na hlavni ¢innost organizace proto
vyhodnocuji v pripadé bezpecnostnich incidentli, viz Obrazek 2: Bezpecnostni
atributy, kapitola 1.2, na zakladé mozné Skody, ktera by mohla vzniknout v pripadé
uniku informaci, jejich pozménéni nebo zniCeni a dale pak nedostupnosti nebo

omezeni sluzeb.

13 anglicky Work based structure — rozpad projektu na jednotlivé ¢innosti, Ukoly (Schwalbe, 2011).
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Hodnoceni aktiv je provadéno dle pozadavkil VKB. V tomto provadécim predpisu

ZKB je uveden vypocet aktiva na zadkladé Vzorci ¢. 3 - 5, kapitola 2.3.2.

2.3.1 Postup pri hodnoceni

PouZiji metodu BIA (Business Impact Analysis)!4. Hodnoceni aktiv provedu s jejich

garanty v oblasti odhadu poctii osob dotfenych osob a v oblasti odhadu materialnich

dopadli naruSeni jednotlivych atributi bezpecnosti DDI pifi pripadném

bezpecnostnim incidentu. Zdrojem dat budou Dotazniky.

1. Dotcené osoby v pripadé potieby rozdélim do kategorii typickych pro IS. Plijde o

interni uzivatele.

2. Pro odhad materidlnich resp. finan¢nich dopadl uvazuji dopady do oblasti:

Minimdalné ptimych Skod (zaplaceni smluvni pokuty za nedostupnost nebo

porusSeni diivérnosti, naklady na znovuporizeni a / nebo obnoveni provozu), ale

také dopady vyplyvajici z poruseni legislativnich povinnosti, resp. dalsi oblasti

dle zkusenosti garanta primarniho aktiva (Cermak, 2009).

Tabulka 6: Stupnice pro hodnoceni dilezitosti aktiva
Hodnota Dilezitost Popis

)Aktiva, jejichZ poskozeni nebo ztrata miiZe mit pouze lokalni,

1 Nedilezité |kratkodoby vliv na vedlejsi, podplirné procesy organizace. Bez
tohoto aktiva neni omezena hlavni ¢innosti oddéleni.
IAktiva, jejichZ poSkozeni nebo ztrata miize mit

2 Dilezité  |zjistitelny/ovéfitelny dopad na diileZité podptirné, fidici nebo
hlavni procesy resp. dobré jméno, vykonnost ¢i zdjmy organizace.
)Aktiva, jejichZ poSkozeni nebo ztrata miiZe mit dopad na fungovani

3 Velmi dulezité |organizace Cijiny IS .Bez tohoto aktiva se velmi omezi hlavni
Cinnosti oddélenti ¢i vystupy z nich jsou omezeny.

L, Bez tohoto aktiva se zcela zastavi hlavni ¢innosti oddéleni ¢i

4 Kritické , . 1 . ..

vystupy z nich nebudou validni, nebo nebudou k dispozici.

Zdroj: Vlastni vypracovani dle (MVCR, 2018a).

Pro kazdé aktivum je dotazovano vice respondentli, proto vysledné hodnoty

z vracenych vyplnénych Dotaznikl spocitam jako vaZeny primér zjisténych hodnot

14 jedna se vlastné o What-If analyzu.
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zaokrouhleny na cela ¢isla nahoru. Vahou pro vypocet vaZeného priméru je cetnost

urcité hodnoty dileZitosti/bezpecnostnich atributli aktiva v odpovédich. Modelovy

vypocet je uveden v kapitole 2.3.2.

(W1 * x1)+ Wy * x3) +(Wy * xp)

Hodnota =

(1)

witwr+wy,

Hodnoceni vSech aktiv, které byly respondenty identifikovany, pokracuje zptestujici

Otazkou ¢. 3. Dotaznik z Prilohy ¢. 1 této prace,

byl upraven o niZe uvedené

bezpecnostn{ atributy DDI. Otazka ¢. 3:

Ohodnot'te aktiva IS FACILITY z hlediska urovné diavérnosti.
Ohodnot'te aktiva IS FACILITY z hlediska drovné integrity.
Ohodnot'te aktiva IS FACILITY z hlediska tirovné dostupnosti.

Pii hodnoceni diilezitosti je predevsim tfeba posoudit:

Rozsah a diilezitost osobnich tidajii nebo obchodniho tajemstvi;

Dot¢ené pravni povinnosti nebo jiné zavazky;

Narus$eni vnitinich fidicich a kontrolnich ¢innosti;

MozZné finan¢ni ztraty, atd.

Tabulka 7: Stupnice pro hodnoceni diuvérnosti primarniho aktiva - DU

Hodnota/vaha

Uroveii Popis

1 Nizka

IAktiva poskytuji ¢i zpracovavaji informace verejné pristupné nebo
urcené ke zverejnéni (napt. na zdkladé zdkona ¢. 106/1999 Sb.,,

0 svobodném pristupu k informacim, ve znéni pozdéjsich predpisti).
NarusSeni dGvérnosti aktiv neohroZuje opravnéné zajmy organizace.

2 Stiedni

IAktiva poskytuji ¢i zpracovavaji informace, které nejsou verejné
pristupnd a tvoii know-how organizace, ochrana aktiv neni
vyzadovana Zzadnym pravnim piedpisem nebo smluvnim ujednanim.

3 Vysoka

IAktiva poskytuji ¢i zpracovavaji informace, které nejsou verejné
pristupné a jejich ochrana je vyZadovana pravnimi predpisy, jinymi
predpisy nebo smluvnimi ujedndnimi (napft. obchodni tajemstvi
podle zakona ¢. 89/2012 Sb., obcansky zakonik, osobni udaje podle
zakona ¢. 101/2000 Sb., o ochrané osobnich udajii).

4 Kriticka

IAktiva poskytuji ¢i zpracovavaji informace, které nejsou verejné
pristupné a vyZaduji nadstandardni miru ochrany nad rdmec
predchozi kategorie (napf. dafiové tajemstvi, citlivé osobni udaje,
strategické informace).
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Tabulka 8: Stupnice pro hodnoceni integrity primarniho aktiva - IN

Hodnota/vaha

e v

Uroven

Popis

Nizka

NarusSenf integrity primarniho aktiva resp. informaci jim
poskytovanych Ci zpracovavanych neohrozuje opravnéné zajmy
organizace. Aktivum nevyzaduje ochranu z hlediska integrity.

Strredni

NaruSeni integrity primarniho aktiva resp. informaci jim
poskytovanych ¢i zpracovavanych mize vést k poskozeni
opravnénych zajmi organizace a mizZe se projevit méné zavaznymi
dopady na primarni aktiva. Aktivum muze vyzadovat ochranu z
hlediska integrity.

Vysoka

NaruSeni integrity primarniho aktiva resp. informaci jim
poskytovanych Ci zpracovavanych vede k poskozeni opravnénych
zajmUl organizace s podstatnymi dopady na primarni aktiva. Aktivum
vyZaduje ochranu z hlediska integrity.

Kriticka

NaruSeni integrity primarniho aktiva resp. informaci jim
poskytovanych ¢i zpracovavanych vede k velmi vaznému poskozeni
opravnénych zajmi organizace s pfimymi a velmi vaznymi dopady na
primarni aktiva. Aktivum vyzaduje specialni ochranu z hlediska

integrity.

Zdroj: Vlastni vypracovani dle (MVCR, 2018a).

Tabulka 9: Stupnice pro hodnoceni dostupnosti primarniho aktiva - DO

Hodnota/vaha

Urovei

Popis

Nizka

NarusSeni dostupnosti primarniho aktiva neni dilezité a v pripadé
vypadku je bézné tolerovano delsi casové obdobi pro napravu (cca do
1 tydne).

Stiredni

NaruSeni dostupnosti primarniho aktiva by nemélo prekrocit dobu
pracovniho dne, dlouhodobéjsi vypadek vede k moZnému ohroZeni
zajmUl organizace.

Vysoka

NaruSeni dostupnosti primarniho aktiva by nemélo prekrocit dobu
nékolika hodin. Jakykoli vypadek je nutné resit neprodlené€, protoze
vede k pfimému ohroZeni zajmi organizace. Primarni aktivum je

[povazovano za velmi dilezité.

Kriticka

NaruSen{ dostupnosti primarniho aktiva neni pfipustné a i
kratkodoba nedostupnost

(v radu nékolika minut) vede k vaZznému ohroZeni zajmu organizace.
Primarni aktivum je povaZovano za kritické.

Zdroj: Vlastni vypracovani dle (MVCR, 2018a).

Hodnot, kterych mohou dil¢i parametry DDI nabyvat jsou v rozsahu <1 - 4> a jsou
uvedeny v Tabulkach. Viz Tabulka 7, Tabulka 8, Tabulka 9.
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2.3.2 Celkova hodnota aktiva

Celkova hodnota aktiva se vypocte podle nasledujiciho vzorce.

Hodnota aktiva (HA) = dulezitost X (C+1+ A)

(2)

Pro potreby této prace vycCislime hodnotu aktiva pomoci jednotlivych
bezpecnostnich atributl (DDI) prostrednictvim parametri UDU, UIN, UDO:

UDU = Kd x duvérnost (3)

UIN = Kd X integrita (4)

UDO = Kd X dostupnost (5)

Kde Ux je iroven aktiva dle jednotlivych atributti x, Kd je diilezitost aktiva. Rozsah

hodnot parametri Ux je <1 - 16>, tento rozsah transformujeme do Ctyr droviiové

stupnice normovanych hodnot, viz Tabulka 10.

WABS projektu:
e Workshop
e Provést hodnoceni aktiv
e Zdokumentovat aktiva

Tabulka 10: Stupnice normovanych hodnot DDI - Ux

Normovana hodnota Uroven hodnoty aktiva Hodnota 11:1 2::::::“ Uxjev
1 Nizka <1-4>
2 Stfedni <4 - 6>
3 Vysoka <7-9>
4 Kriticka <10-12>
Zdroj: Vlastni zpracovani
Tabulka 11: Modelovy vypocet pro dileZitost
Dilezitost Hodnota
Respondent 1 Velmi dilezita 3
Respondent 2 Kriticka 4
Respondent 3 Nedulezita 1
Vazeny prameér 3
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Tabulka 12: Modelovy vypocet hodnoceni DDI

Katalog ID Divérnost Integrita Dostupnost
Respondent 1 3 2 3
Respondent 2 1 3 4
Respondent 3 2 4 2
Vazeny pramér 2 3 3
Zdroj: Vlastni zpracovani.
Tabulka 13: Modelovy vypocet, hodnota aktiva
Hodnota aktiva ubuU UIN UbDO
Osobni data 6 9 9
Normovana hodnota 2 3 3

Zdroj: Vlastni zpracovani
Tabulka 11, Tabulka 12 a Tabulka 13 uvadi modelovy vypocet. Celkova hodnota
dutlezitosti bude vypoctena jako primér vyslednych hodnot dtleZitosti. Vysledna
hodnota divérnosti, integrity a dtlezitosti aktiva bude vypocCtena jako vazeny
prameér zjisténych hodnot zaokrouhleny na celé ¢islo nahoru. Vahou pro vypocet
vazeného primeéru je Cetnost urcité hodnoty aktiva v odpovédich.

2.4 Identifikace hrozeb a zranitelnosti

Hrozbu definuje (Cermak, 2009) jako ,ndhodnou nebo timysiIné vyvolanou uddlost,
kterd miize mit negativni dopad na diivérnost, integritu a dostupnost aktiv. ,, Kazdy
informacni systém je vystaven plisobeni mnoha riznych hrozeb, a pokud chceme
témto hrozbam celit, musime je nejprve identifikovat.

Cilem procesu identifikace hrozeb je sestaveni Katalogu hrozeb, které mohou
ohrozit alespon jedno z relevantnich aktiv IS. Vychozim seznamem hrozeb je seznam
generickych hrozeb obvykle plisobicich na IS, ktery je dostupny v odborné literature,
doplnény o vlastni zkuSenosti. Spolecné s hrozbami jsou identifikovany rovnéz
zdroje pivodu hrozeb.

Hrozby budou identifikovany obecné podle typu, napt. neopravnéné akce, fyzické
znicCeni, technické poruchy. Nasledné jsou, v pripadé potieby, identifikovany v ramci
obecné tridy jednotlivé hrozby do urovné detailu potfebného pro nasledné urceni
miry rizika a prisluSnych protiopatreni.
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V Priloze ¢. 3 této prace je vystup Katalog hrozeb a opatfeni. Seznam hrozeb
vychdazi z katalogu hrozeb a zranitelnosti, obsaZenych ve VKB, a doplnénych o hrozby
specificky identifikované.

WABS projektu:
o Workshop k identifikaci hrozeb a zranitelnosti
e Zdokumentovat hrozby a zranitelnosti

2.5 Hodnoceni hrozeb a zranitelnosti

V této fazi je treba stanovit droven hrozby pro kazdou dvojici hrozba-aktivum.
Neexistuje zde Zadny zdsadni algoritmus. Je jeSté vice zaloZen na subjektivnim
usudku osob, ktefi provadéli identifikaci a hodnoceni aktiv. Lze vychazet ze statistik
nebo zevidence dosavadnich bezpecnostnich incidentd, jsou-li vSak k dispozici.
Zdrojem miiZe byt i zkuSenosti prevzaté zjinych organizaci nebo informace na
internetu.

2.5.1 Stanoveni urovné dopadu hrozeb - UDH

U kazdé hrozby je stanovena urovenl dopadu na aktiva, tedy mozZné neptiznivé
nasledky plsobeni hrozby s vyuZitim urcité zranitelnosti aktiv. JelikoZ aktiva i
hrozby jsou ritzného charakteru, i formy (pasobeni hrozby na jednotlivé
bezpecnostni atributy aktiv) a Girovné dopadli mohou byt rtizné. Pro ohodnoceni
urovné dopadu konkrétni hrozby (UDH) piisobici na konkrétni aktivum vyuzitim
jeho zranitelnosti pouZiji pri kvalitativni metodé hodnotu tohoto aktiva postupem
pfi hodnoceni aktiv. Volim pfi tom nejvyssi moZnou uroven dopadu z hlediska
bezpecnostnich atributli a ovlivnénych aktiv, UDH = max {Ux}.

Priklad: Pokud tedy hrozba piisobi na vice atributl napt. na dostupnost (nejvyssi
urovein dopadu 3) a zaroveii na integritu (nejvyssi urovei dopadu 1) je UDH = 3. To
znamena, nejzavaznéjsi vliv na zasazend aktiva je v omezeni dostupnosti.

2.5.2 Pravdépodobnost hrozby - UPH

Podle Cermaka (2009) se u kazdé hrozby pro tcely analyzy rizik stanovuje
pravdépodobnost vyskytu hrozby. U ndhodnych hrozeb se jejich pravdépodobnost
odhadne na zakladé historickych dat a statistik. U imyslnych hrozeb a pokrocilych
hrozeb (nékdy oznacCovanych jako ,pokrocilé pretrvavajici hrozby“ je nutné
vyhodnotit faktory jako je velikost, vyznamnost, zndmost a oblibenost organizace a
aktiva, protoZe lze predpokladat, Ze vzdy existuje Utocnik s motivem, ptilezitosti a
schopnosti danou hrozbu realizovat. Tim se dostavame k tomu, Ze pravdépodobnost
hrozby je v nékterych pripadech do zna¢né miry zavisla na hodnoté aktiva.
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Pro analyzu pravdépodobnosti plisobeni hrozeb vii¢i danému podptrnému aktivu
bude vyuZito doporuceni z Prilohy ¢.2 provadéciho predpisu VKB. Zde jsou
definovany cCtyfi drovné pravdépodobnosti hrozby (UPH), kterych miZe
pravdépodobnost dopadu hrozby na aktivum nabyvat, viz Tabulka 14.

Tabulka 14: Stupnice pro hodnoceni pravdépodobnosti hrozby

Hodnota UPH [Uroveii [Popis

Hrozba neexistuje nebo je malo pravdépodobna. Piedpokladana

1 Nizka . v wive s
realizace hrozby nenfi ¢astéjsi nez jednou za 5 let.

Hrozba je malo pravdépodobna az pravdépodobna. Predpokladana

2 Stredni
rednt realizace je v rozpéti od 1 roku - 5 let.

Hrozba je pravdépodobna az velmi pravdépodobna. Predpokladana

3 Vysoka
ysoka realizace hrozby je v rozpéti od 1 mésice do 1 roku.

Hrozba je velmi pravdépodobnd az viceméné jista. Predpokladana

4 Kriticka ) e wiwr ‘
realizace hrozby je ¢astéjsi neZ jednou za mésic.

Zdroj: Vlastni vypracovani dle (MVCR, 2018a).

2.5.3 Uroven zranitelnosti - UZH

Uroveti zranitelnosti aktiva hrozbou (UZH) se vyhodnocuje na tirovni podptirného
aktiva. Analyzuje se mira zranitelnosti daného aktiva vii¢i plisobeni dané hrozby. Pti
stanoveni urovné zranitelnosti se bere vuvahu kvalita implementovanych
bezpecnostnich opatieni, kterd ucinnost hrozby snizuji. Implementovana
bezpecnostni opatreni zahrnuji také schopnost detekce pokusti o piekonani
aplikovanych bezpecCnostnich opatieni a Uroven a cetnost kontroly ucinnosti
bezpecfnostnich opatfeni. Pro provedeni analyzy budou vyuZity 4 urovné
zranitelnosti s modifikovanymi kritérii, jejichZ popis je uveden zde Tabulka 15.
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Tabulka 15: Stupnice pro hodnoceni irovné zranitelnosti

v

Hodnota UZH Uroven Popis

Zranitelnost neexistuje nebo je zneuziti zranitelnosti
malo pravdépodobné. Existuji kvalitni bezpecnostni
opatieni, které jsou schopna vcas detekovat mozné
slabiny nebo ptipadné pokusy o ptekonani opatieni.

1 Nizka

Zranitelnost je malo pravdépodobna az pravdépodobna.
Existuji kvalitni bezpecnostni opatteni, jejichZ Gcinnost
je pravidelné kontrolovana. Schopnost bezpec¢nostnich
2 Stiedni opatieni v€as detekovat mozné slabiny nebo ptipadné
pokusy o prekonani opatieni je omezena. Nejsou zndmé
zadné uspésné pokusy o prekondni bezpecnostnich
opatieni.

Zranitelnost je pravdépodobna az velmi pravdépodobna.
BezpecCnostni opatieni existuji, ale jejich ucinnost
3 Vysoka nepokryva vSechny potiebné aspekty a neni pravidelné
kontrolovana. Jsou zndmé dil¢i Uspésné pokusy o
prekonani bezpecnostnich opatieni.

Zranitelnost je velmi pravdépodobna az po viceméné
jisté zneuziti. Bezpec¢nostni opatieni nejsou realizovana
4 Kriticka anebo je jejich Ucinnost znacné omezena. Neprobiha
kontrola icinnosti bezpecnostnich opatfeni. Jsou znamé
ispésné pokusy prekonani bezpeénostnich opattent.

Zdroj: Vlastni vypracovani dle (MVCR, 2018a).

2.6 Hodnoceni rizik

Jakmile jsou zndmy vSechny tii parametry: troven dopadu hrozby, pravdépodobnost
hrozeb a mira zranitelnosti aktiv, je mozZné pristoupit k vypoctu hodnoty rizika.

Mezindrodni standardy pozaduji jednu klicovou podminku pro stanoveni
metodiky vypoctu rizika - metoda vypocltu musi byt popsana, musi poskytovat
porovnatelné a métitelné vysledky a v pripadé, Ze dojde ke zméné hodnoty aktiva,
hrozby nebo zranitelnosti, musi dojit také ke zméné hodnoty rizika (Enisa, 2018).

Pro ucely ohodnoceni rizika vyuziji postup z VKB, ktery ukazuje vypocet hodnoty
rizika jako funkci, zaloZenou na trech parametrech. Pro kazdé aktivum stanovuji
hodnotu rizika (HR) ptsobeni hrozby na aktivum dle vzorce:

Hodnota rizika (HR) = UDH X UPH X UZH (6)
Pozn.: UZH je troveri zranitelnosti hrozbou,
UPH je tiroverni pravdépodobnosti hrozby,
UDH je tiroveri dopadu hrozby.
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Uroveni dopadu hrozby bude, pfi vypoétu HR pro ucely vybéru opatfeni na
zvladani rizik, odvozovat z maximalni hodnoty dopadu hrozby na bezpecnostni
atribut nejvice ovlivnéného aktiva, tj. hodnoty max {Ux}.

JestliZze hrozba, kterou miize byt napt. unik informaci, mize zpisobit Skodu jen z
pohledu dtvérnosti, bude do vypocCtu rizika vstupovat hodnota dopadu pro
diveérnost. Jestlize se bude jednat o hrozbu DDoS?5, tak bude do vypoctu rizika
vstupovat hodnota dopadu pro dostupnost. A jestlize hrozba napf. hacking muze
zplsobit jak unik informaci, tak i jejich neZadouci zménu nebo zniceni, bude do

vypoctu vstupovat nejvy$si hodnota dopadu. Tabulka 16 uvadi priklad vypoctu
hodnoty rizika.

Tabulka 16: Priklad vypoctu HR z pohledu bezpecnostnich atributi

Max {HAX} |Max {HAx} |Max {HAx}
Hrozba Zranitelnost UDH |UPH |UZH |HR
(X = DU) (x = DO) (x = IN)

Unik N né Fizeni
, Ve,dostatecne fizeni 3 4 . ; A 2 |
informaci [pristupu
Neni och i
DDoS eni oc , rana proti 4 3 5 ; , 2 |18
zahlceni
Hacking Obsahuje chyby 1 3 4 4 1 2 8

Zdroj: Vlastni zpracovani
Kazdy z parametri UDH, miiZe nabyvat hodnot z rozsahu <1 - 4> a tedy celkova
hodnota rizika se pohybuje v intervalu <1 - 64>. Vypoctena hodnota rizika bude
normalizovana do rozsahu hodnot z intervalu <1 - 4>, viz Tabulka 17.

15 Typ Utoku DDoS (distribuované utoky) zasila zaplavu paketd s cilem zahltit informacni systém (Jirasek et al., 2013).
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Tabulka 17: Normovani hodnoty rizika (HR)

Hodnota [Uroveii HR Popis
1 Nizka <1-9> Riziko je povazovano za prijatelné.
Riziko mizZe byt sniZzeno méné narocnymi
2 Stedni <12 - 24> opatienimi nebo v ptipadé vyssi narocnosti
opatieni je riziko prijatelné.
Riziko je dlouhodobé nepiipustné a musi
3 Vysoka <27 - 36> byt zahdjeny systematické kroky k jeho
odstranéni.
4 Kriticka 48 - 64> Riziko je nepf'ipus.tné a musi b}'it rlleprodlené
zahajeny kroky k jeho odstranéni.
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3 Analyza rizik ve vybrané organizaci

Forma zpracovani analyzy rizik je vedena jako projekt. Provadéli jsme jej ve za
pouziti internich zaméstnancii bez vyuziti sluzeb externi firmy. Majitelé spolec¢nosti
si preji, aby zlistalo jméno jejich spole¢nosti v anonymité, z diivodu ochrany
informaci. Nazev spolecnosti je fiktivni, nékteré tidaje o spolec¢nosti jsou v této
praktické ¢astilehce pozménény. Informace o sesbirana data o informac¢nim systému
IS FACILITY, ktery je analyzovan, jsou skute¢na. Rozsah vystupni dokumentace bude
zkracen z diivodu presahu stanoveného rozsahu diplomové prace. Jedna se vsak o
zrealizovanou analyzu a i pres zkracené vystupni zpravy neni ovlivnéna kvalita

realizovaného projektu.

3.1 Kontext organizace

Spolec¢nost FACILITY s.r.o. vznikla v roce 1996, se zdkladnim jménim ke konci roku
2017 je vice nez 7 mil K¢. Spolecnost se stala soucasti akvizice mezinarodni materské
spolec¢nosti a dle jejich dalSich aktivit - fize, akvizice dalsich firem do své skupiny -
se rozsituje.

Organizace je specialistou v poskytovani integrovaného facility managementul®,
zajistuje technické a podpirné sluzby, neustale inovuje své sluzby a svym klientim
nabizi unikatni know-how. V soucasné dobé spravuje cca 10tis objektli s vice nez 6
miliony m2 podlahové plochy. Plisobi na ¢eském trhu a rychle se rozriista, koncem
roku 2017 méla 500 zaméstnanci na plny uvazek. Pro spravu nemovitosti je
alokovano priblizné 450 zaméstnancli. Organizace se soustiedi predevSim na
komplexni spravu nemovitosti a vyhledavani novych rentabilnich projektd. Sprava a
udrzba nemovitosti zahrnuje technické sluzby, uklidové sluzby, havarijni sluzby,
energeticky management, revize technickych zarizeni. Dale poskytuje tzv. lehké
sluzby, podptrné administrativni sluzby mezi které patii bezpecnostni sluzby,
recepce, helpdesk, uklid. Velky diraz klade na aktivni spolupraci se zakazniky, a
komplexni kvalitni sluZbu nejvy$sitho stupné, profesionalitu, pfiznivé pracovni
podminky, spoleCenskou odpovédnost s Setrnym pristupem Kk Zivotnimu prostiedi,

coz prispiva ke konkurencni vyhodé.

16 Pro facility management existuje ve svété mnoho definic. Jedna se vsak spise modifikace ptvodni definice asociace
IFMA: ,,Metoda, jak v organizacich sladit pracovni prostredi, pracovniky a pracovni ¢innosti. Zahrnuje v sobé principy

obchodni administrativy, architektury, humanitnich a technickych véd (IFMA.cz, 2018).”
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3.1.1 Vize

Vize spolecnosti spociva v poskytovani komplexnich sluzeb spojenych se spravou a
udrzbou majetku. Zaméruje se na kvalitu poskytovanych sluzeb, protoZe troven
kvality umoZiiuje jejich zdkazniklim soustredit se na vyhradné na jejich podnikani a
zhodnoceni jejich investic. Vii¢i vSem zaméstnanclim nabizi stabilitu, hodnoceni dle
schopnosti, moznost firemniho a osobniho ristu na zakladé stanovenych pravidel.
Usiluje o to, aby byl pro zameéstnance prestiznim zameéstnavatelem. VUcCi Sirsi
spolec¢nosti zastava pravidla trvale udrZitelného vyvoje. Buduje neustile se
rozvijejici dlouhodobé partnerstvi v§ech zainteresovanych stran.

Strategie firmy stavi na 9 oblastech, jejichZ rozvoj planuje do rocnich cild.
Spokojeni zakaznici, odborné zptisobili a loajalni zaméstnanci, kvalitni dodavatelé,
soulad s pravnimi predpisy, Setrnost k Zivotnimu prostiedi, technické prostredky a
material, prevence v oblasti bezpecnosti a ochrany zdravi pii praci, kontrolni systém
a eticky kodex.

Pro zachovani zdkladnich myslenek vize si majitelé spolecnosti FACILITY s.r.o.
zakladaji na zachovani kontinuity své spolec¢nosti, maji zdjem o eliminaci a potlaceni
rizika. Uvédomuji si, ze napriklad ochranou dtvérnych informaci zpisobi nizsi
tempo rustu ¢i zisku vici konkurenci. Podporuji zavedeni procesu rizeni rizik a
projekt analyzy rizik.

3.1.2 Charakteristika informac¢niho systému

Informacni systém FACILITY ma spoleCnost postaven na zdkladé tohoto modelu
firmy ManageEngine, viz Obrazek 6: CAFM model IS Facility.

3.2 Zahadjeni projektu

Hlavnimi faktory:

e Ziskani aktivni podpory managementu;
¢ Iniciace projektu;

¢ Identifikace zainteresovanych stran;

e Zadavaci listina projektu.

Vedeni spolecnosti si uvédomuje, Ze pro pozadovany rist je treba provést kroky,
které pomohou k udrzeni se v predni linii pred konkurenci. Obchodni prileZitosti
jsou v nékterych ptipadech limitovany poZadavky plynouci ze zdkona o verejnych
zakazkach. Informacni systém FACILITY, ve kterém spoleCnost spravuje své
nemovitosti, zavazky, prilezitosti a sluzby s nimi spojené, je na vysoké urovni, nebyl
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vSak proveden audit a spolecnost nema certifikaci dle standardu ISO/EIC 2700x.
Zaroven neni znamo zda IS spliiuje poZadavky ZKB a jeho provadécich predpist.

Obrazek 6: CAFM model IS Facility
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Zdroj: (Zoho Corporation, 2013).

Od realizace projektu organizace ocekava zavedeni procesu ISMS. Vedouci
pracovnici si uvédomuji, Ze pri procesu analyzy rizik dojde k ovéreni skutecného
stavu jejich IS a veskeré hrozby budou posouzeny v souladu s legislativnimi
poZadavky kladené na jejich spoletnost. Vystupem projektu je navrh opatfeni a
odstartovani nikdy nekonciciho procesu zlepSovani. DalSim efektem projektu
ocekavaji zvySeni divéryhodnosti a otevieni dalSich obchodnich pftileZitosti.
Spolec¢nost se tak stane lépe pripravenou, méné zranitelnou v oblasti kybernetické
kriminality. Tabulka 20 obsahuje zadavaci listinu projektu.

3.2.1 Iniciace projektu

Pred samotnym zahajenim projektu byva zvykem definovat:
e rozsah, ¢as, naklady projektu;

o identifikovat sponzora projektu;

e zvolit projektového manaZera;

 setkani tymu, pripadna revize procesu a oCekavani, které souvisi s projektem.

Zakladem pro spusténi projektu je rozhodnuti vedeni spolecnosti o realizaci.
Projekt ziskal vysokou prioritu a jeho garantem se stal Jan Novak, jeden z vlastnikd.
Pred findlnim rozhodnuti o spusténi projektu byl zpracovan predbézny rozsah,
naklady a harmonogram projektu. Projektovym manaZerem byl zvolen projektovy
manazer firmy.
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Analyza zahrnuje pouze vybrané kritické ¢asti systému. Do této skupiny jsou
zahrnuty data o majetku. Analyzovany jsou software, hardware, data, lidé,
dokumentace, a aplika¢ni programové vybaveni, které souvisi s vymezenou oblasti.
Na projektu se podileli interni zaméstnanci, konkrétné v po¢tu 5 osob z riiznych
oddéleni. Do projektu budou zapojeni i ostatni vybrani zaméstnanci, v roli
respondentt. Tabulka 18: Iniciace projektu obsahuje zakladni informace o projektu
pred jeho zahajenim.

3.2.2 Identifikace zainteresovanych stran

Pro splnéni klicovych predpokladli projektu si vlastnik projektu uvédomuje, Ze je
tfeba sestavit silny projektovy tym. Projektovy manaZzer je vlastnikem projektu
povaZovan za schopného c¢lovéka vést takovy tym. V roli specialisty kybernetické
bezpecnosti byl nominovan konzultant z IT oddéleni. Technologickym architektem
byl nominovén analytik z IT oddéleni. Clen tymu pro poti‘eby projektového manazera
byl nominovan koordinator helpdesku z IT oddéleni. Vedouci IT oddéleni jako
poradce a garant aktiv. Seznam zainteresovanych stran, viz Tabulka 19:
Zainteresované strany.

3.3 Planovani projektu

V ramci planovani analyzy byly provedeny nasledujici ¢innosti. Byl(a):
e stanoven cil analyzy rizik;

e dojednana metodika, hranice a hloubka analyzy;

e zainteresované strany se dohodly na pojmech;

e stanoven rozsah, harmonogram, rozpocet a délka trvani projektu;

e Pripraven rozpad, WBS, viz Tabulka 21;

o Sestaven analyticky tym a dohodnuta pravidla komunikace;

e Dohodnut zpisob pienosu dat.
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Tabulka 18: Iniciace projektu

Projektovy manazer

lAnna Bila

Cile

Ziskat audit dle zakona 205/2017.

Mezi strategickeé cile spolecnosti FACILITY s.r.o. trvaly rist, ziskovost a
udrzeni kvality poskytovanych sluzeb. Projekt prispéje k realizaci
téchto cilt tim, Ze zvysi Uroven zabezpeceni svého IS pro interni i
externi ucely. Vystupy projektu slouzi ke zvladani rizik a k zavedeni
systému fizeni bezpecnosti informaci.

Soucasna situace a

popis
problému/potreby

Spolecnost disponuje ve svém infomac¢nim systému FACILITY citlivymi
daty - internimi a i tfetich stran. Spolec¢nost do bezpecnosti IS sice
investuje, ale ISMS nema vytvoreny. Potfeba vznikla také

z legislativnich pozadavki GDPR, ZKB. Nékteré obchodni pripady byly
ztraceny pro nesplnéni pozadavki ze zadavaci dokumentace
vybérového rizeni. Dal$im diivodem je potieba fidit ve firmeé
bezpecnostni rizika, pro ktery neni vypracovan plan zvladani rizik.
Zaméstnanci nejsou v oblasti kybernetické bezpecnosti pravidelné
Skoleni.

Klicové predpoklady

Zajem vedeni zavést opatieni pro Fizeni rizik. Spoluprace a soucinnost
v ramci firmy. Podpora TOP managementu. Plnén{ harmonogramu.
Projekt musi vést zkuSeny projektovy manazer a soucasti projektového
tymu musi byt zastupci z dotcenych oddéleni. Musi byt podpoien top
managementem.

Piredbézné pozadavky

Ziskat audit dle zakona 205/2017. Zavést ISMS.

Odhad rozpoctu

Predbézny odhad nakladi ¢ini 3.720 tis K¢. pracnost projektu je
odhadovano 280 MD17, primérna cena €ini 12000 K¢. Jednorazové
naklady za ndkup nového SW se nepredpokladaji. Pro udrzitelnost
projektu béhem 2 let se predpokladaji naklady 360.000 K¢/rok na
aktualizaci a koordinaci informaci vytvoirené dokumentace.

Navrh harmonogramu

Piranim sponzora - vlastnika projektu je dokoncit projekt do 3 mésic,
existuje vSak predpoklad, Ze bude vypracovany projekt bude uZite¢ny
po dobu 2 let. Za predpokladu, Ze se nezméni ZKB nebo jiné piedpisy.

Mozna rizika

Zajisténi finan¢nich prostiedki, odbornost tymu. Zajisténi spoluprace
stavajicich dodavatelii. Zajisténi spoluprace v ramci firmy. Zaméstnanci
jsou ochotni se uiCastnit projetu a podporovat vyuzivani navrzenych
opatieni. Projektovy tym pracuje efektivné, a je stabilni. BEhem
realizace jsou k dispozici ocekavané kapacity tymd. Tym plni
harmonogram. Nehrozi nedostatek finan¢nich prostiredk.

Zdroj: Vlastni zpracovani

Analyticky tym byl sestaven. Zkratka pro projektového manazera - PM. Pravidla

komunikace byly stanoveny v tomto rozsahu. Jako projektovy tym budeme pracovat

proaktivné, snaZit se predchazet potenciadlnim problémiim. Budeme se:

e vzdjemné informovat o vSem, co je diilezité k projektu;

o vést diskuzi ve stejnou dobu;
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e PM vcas a s predstihem informovat, pokud hrozi nedodrZeni terminu k predem
ur¢enému ukolu;

e Rozhodovat jako tym;

e pouZivat e-mail, sdilené adresare (napf. ftp) a dalsi technologie k usnadnéni
komunikace;

e spolupracovat pri tvorbé harmonogramu, aktualni data vkladat do predem
urc¢eného mista vzdy do patku do 16h.

Tabulka 19: Zainteresované strany

Jméno Pozice Interni/Externi Role v projektu

Jan Novak Vlastnik firmy interni Sponzor projektu

Oto Vesely Vedouci IT oddélenf  |interni Garant aktiv, poradce.

Anna Bila Projektovy manazer |interni Ridi projekt.
Specialist kyb tické

Josef Rozsah Konzultant interni pec1avls a ) yberneticke
bezpecnosti

; L, | 3 Specialista

Pavel Stary Koordinator helpdesk |[interni 1 . .
kybernetické bezpecnosti

Jan Pilny Analytik IT interni Technologicky architekt

Zdroj: Vlastni zpracovani

3.4 Realizace projektu

Je provedena v tomto rozsahu:
« Identifikace respondenti.

Rozdilova analyza.

Identifikace, dekompozice aktiv a hodnoceni aktiv.

Identifikace a hodnoceni hrozeb a zranitelnosti.

Hodnoceni rizik.

Vybér vhodnych opatreni.

...................................................

17 Jednd o anglicky vyraz pro vyjadreni ceny prace za 1 den (8hodin) pouZivany zejména v IT projektech. Manday =

Clovékoden.
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e Vybér vhodnych opatieni
e Plan zvladani rizik, Prohlaseni o aplikovatelnosti. realizace jednotlivych opatfent,
kontrola realizace, zprava o zvladani rizik.

Tabulka 20: Zadavaci listina projektu

Nazev projektu lAnalyza rizik IS FACILITY
Termin zahajeni projektu 1.1.2018
Termin ukonceni projektu  (31.3.2018

Spolecnost alokovala 3 720 000 K¢. Vétsinu nakladd budou

Rozpocet v s 2_a
P tvorit interni ndklady na mzdy.

ManaZer projektu Projektovy manazer firmy Anna Bila

)Audit dle ZKB ¢. 205/2017. ZvySeni urovné zabezpeceni IS

Projektove cile FACILITY. Navrh opatreni ke zvladani rizik.

Hlavni kritérium projektu Projekt bude realizovan ve schvalenych nakladech do 3 mésici.

Majitel spolecnosti - sponzor projektu

\Vedouci IT oddéleni - garant aktiv

Specialista kybernetické bezpecnosti - ¢len tymu
Role a odpovédnosti Projektovy manazer — manazer projektu

Garant aktiv - ¢len tymu

Majitel spolecnosti - sponzor projektu

Technologicky architekt - ¢len tymu

Nedostatek nebo nizka kvalita informaci od internich garantf.

Rizika projektu Ne vSechny ndklady byly identifikovany a zahrnuty do planu.

DodrZeni ¢asového harmonogramu.

Zdroj: Vlastni zpracovani

3.4.1 Rozdilova analyza dokumentace

Pred zahdajenim analyzy rizik byla provedena rozdilova analyza dle poZadavki
vyplyvajicich z provadéciho predpisu VKB, v rozsahu organizacnich i technickych
opatrenti.

Je realizovana v tomto rozsahu:
o [dentifikace souc¢asného stavu,

 Identifikace bezpec¢nostnich opatieni (organizac¢ni a technickd) organizace,
 Identifikace shody opatreni s povinnostmi ZKB.
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Vystupem rozdilové analyzy jsou chybéjici ¢asti zakladny pro ISMS, organizac¢ni a
technicka opatreni. Tabulka 22 znazorniuje organizacni opatfeni, Tabulka 23
technicka opatfeni.

Tabulka 21: WBS projektu

Faze projektu WABS - jednotlivé ¢innosti projektu

Identifikace respondentti - zainteresovanych stran
Zahajeni Zahajovaci schtizka

Zadavaci listina projektu

Planovaci schiizka tymu
Deklarace rozsahu projektu

WBS

.. Harmonogram a pfehled nakladii
Planovani . e
Urceni zdroji k ukolim
Urceni trvan{ tkolu

Urcenf zavislosti mezi ukoly

Ganttlv diagram

Informace od respondentd, rozdilova analyza
Sablony a néstroje

Identifikace, dekompozice aktiv

. Ohodnoceni aktiv

Realizace o ,
Identifikace a hodnoceni hrozeb
Identifikace a hodnoceni zranitelnosti
Vyhodnocentf rizik

Vybér vhodnych opatieni

Monitorovani a kontrola | Zpravy o postupu

Rozhodnuti o zplsobu zvladani rizik
Plan zvladani rizik

Uzavi‘eni Navrh opatteni

Plan zvladani rizik

ProhlaSeni o aplikovatelnosti

Zdroj: Vlastni zpracovani

V ramci realizovaného projektu byly provedeny vSechny tkoly. Pro stanoveny cil této
prace rozepisi pouze ty vysledky, které jsou podstatné pro jeho splnéni. Napft. v praci
nebudu uvadét Ganttliv diagram apod.
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Tabulka 22: Organizacni opati-eni

Pozadavky | , YLy .
Odkazy na VKB dle VKB Navrh vyporadani
§ 3 Systém rizeni bezpecnosti informaci NE Vytvorit Smérnici ISMS
§ 4 Rizeni rizik NE Stanovit Plan zvladan rizik.
§ 5 Bezpecnostni politika Caste¢né  |[Vytvorit ke Smérnici ISMS
§ 6 Organizacni bezpecnost Caste¢né [Sestavit vybor kybernetické bezpec¢nosti
" D t Politik rizeni vztah
§ 7 Pozadavky na dodavatele Castecné OPFaCOV? ORIt pro rizent vziahi S
dodavateli
§ 8 Rizeni aktiv Castetné |Aktualizovat Smérnici klasifikaci aktiv
" Evidence realizovanych Skoleni. Pravidla
B " lidskvch aa .
§ 9 Bezpecnost lidskych zdroji Castecné a plan pro bezpecnost lidskych zdroju.
y , Aktualizovat Smérnici o Rizeni
§ 10 Rizeni provozu a komunikaci Castecné Wua 1zqva meffua ? 1zen1.pr0\,/ozu
urci pravidla pro fizeni komunikaci.
. . Do stavajici dok t t
§ 11 Rizeni pristupu osob K IS Castecné © S .ava] i V,O urjnevn’ ace zpracova
politiku pro rizeni pristupu osob k IS.
§ 12 Akvizice, vyvoj a idrzba ANO Spliiuje
|§ 13 Zvladani KBU a KBI NE Nakup outsourcing sluzeb
|§ 14 Rizeni kontinuity ¢innosti NE Stanovit politiku dle VKB
|§ 15 Kontrola a audit IS NE Provést po realizaci analyzy rizik

Zdroj: Vlastni zpracovani

3.4.1 Vysledky identifikace a dekompozice aktiv

Otazky byly predlozeny 42 respondentiim formou Dotazniku, viz Priloha ¢. 1.

v elektronické podobé vcetné pokynti a popisu. Nejprve respondenti odpovidali na

Otazky €. 1 a 2, poté v druhém kole na Otazku ¢. 3.

Projektovy tym provedl hodnoceni aktiv podle schvalené Metodiky. Ke kazdému

aktivu je pridélen vlastnik (garant).

Garanty aktiv a PM byla preddefinovana aktiva, viz Tabulka 24, a provedena

dekompozice IS.

Kvalitativni hodnota aktiva je dana na zakladé hodnoceni daného aktiva z pohledu

jednotlivych bezpecCnostnich atributi DDI. Dle piredpokladi pouzité metody

vychazime pfi urceni dlleZitosti (hodnoty) aktiv z dopadl na hlavni ¢innost IS
FACILITY, se zohlednénim dopadti z pohledu urcenf kritickych mist IS.
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Dotaznikového Setreni se ucastnilo celkem 42 respondent(i, navratnost dotaznikl

byla 100 %. Nové definované Aktivum (informace) - osobni tidaje ttretich stran bylo

stanoveno vzhledem k diileZitosti nového Ustanoveni EU o ochrané osobnich udajt

EU - GDPR.
Tabulka 23: Technicka opatreni
§ Pozadavky dle VKB Pozadavky ZKB

§ 17 [Fyzicka bezpecnost lAnalyza rizik
§ 18 |Nastroj pro ochranu integrity v komunikacni siti Splnuje

§ 19 |Nastroj pro ovérovani identity uzivatelt lAnalyza rizik
§ 20 |[Nastroj pro ochranu pted skodlivym kédem Spliuje

§21 |Nastroj pro zaznamenavani ¢innosti IS a jejich uZivatelii a administratort [Analyza rizik
§ 22 |[Nastroj pro detekci KBI Nespliiuje

§ 23 [Nastroj pro sbér a vyhodnocovani KBU Nespliiuje

§ 24 |Aplikacni bezpecnost lAnalyza rizik
§ 25 |[Kryptografické prostiredky lAnalyza rizik
§ 26 [Nastroj pro zajiStovani urovné dostupnosti Spliluje

§ 27 [Bezpecnost primyslovych a fidicich systémi Nezkoumadano

Zdroj: Vlastni zpracovani
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Tabulka 24: Identifikace a dekompozice IS

Katalog ID Nazev aktiva Garant aktiva Skupina aktiv
Al LAN switch
A2 GW router
A3 IWAN router
Administrator NET
A4 DNS server
A5 NTP server
A6 Firewall
A7 Wmware
A8 Windows 2003
A9 MS SQL
A10 IVmax appliance
Al11 SAN appliance Vedouci IT oddéleni Sw
A12 'Windows 2008
A13 Windows 7, Vista
Al14 .net Framework 4.0
A15 FACILITY tlusty klient
Ale6 Zalohovaci zatizeni
Al17 Server IS360
A18 Pracovni stanice (NB,DT) Vedouci IT oddéleni HW
A19 SAN switch
A20 Server DB45
A21 Serverovi a sitovi spravci
A22 Spravci zabezpecovactho zatizeni Vedouct IT odd&lent Lide
A23 Uzivatel IS FACILITY
A24 IAdmin IS FACILITY
A25 Dodavatele Vedouci IT oddélent Dodavatele
A26 Dokumentace Vedouci IT oddéleni Dokumentace
A27 Osobni udaje tretich stran Vedouci IT oddéleni Data

Zdroj: Vlastni zpracovani.
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Tabulka 25: Hodnoceni aktiv
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Zdroj: Vlastni zpracovani.
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Tabulka 25 ukazuje vysledné hodnoty aktiv na zakladé provedeného vypoctu dle
schvalené metodiky hodnoty aktiv.

Vysledna hodnota divérnosti, integrity a dileZitosti aktiva byla vypoctena jako
vazeny prumeér zjisténych hodnot zaokrouhleny na celé ¢islo nahoru. Vahou pro
vypocet vazeného primeéru byla ¢etnost urcité hodnoty aktiva v odpovédich.

Vyslednda hodnota dtlezitosti aktiva z pohledu prace respondenta a prace IS
FACILITY byla vypoctena jako vaZeny primér zjiSténych hodnot zaokrouhleny na
celé ¢islo nahoru. Vahou pro vypocet vaZeného priiméru byla etnost urcité hodnoty
dtlezitosti aktiva v odpovédich.

3.4.1 Identifikace a hodnoceni rizik

Hrozby vychazi z katalogu hrozeb a zranitelnosti, které jsou obsaZeny ve VKB, a jsou
doplnéné o hrozby specificky identifikované. Tabulka 26 predstavuje hrozby, které
jsou serazeny dle hodnoty. Obrazek 7: Ukazka hodnoceni rizik znazoriiuje zaznam
z provadéného hodnoceni v nastroji MS Excel.

Obrazek 7: Ukazka hodnoceni rizik

¥ 2 & o
Hadnota & = = & ©
zdédénd z ;§ 6‘-,'5"" g g 5." F & £ £ ;f ,§ 5:;? ,§
Pravdépodobnost hrozby dopadu na & = 5 = 2 5 = g = é‘f £ = £
primarni Z = f;: 2 2 i ;‘? f ¥y = F S s
aktivum 3 @ = & = £ T £ & =
Kliknéte na souhm 1 MET NET NET MET NET NET SW HW SW SW SW HW SWw
MNa jaky atribut
Hrozba bezpetnosti 1 1 1 1 1 1
F e T O R
porufeni bezpednostni politiky ClA 1 1 1 1 1 1 1 1 1 1 1 1 1
zneufit] vnitfnich prostfedkd CIA 1 1 1 1 1 1 1 1 1 1 1 1 1
zneuiiti identity fyzickeé asoby ClA 1 1 1 1 1 1 1 1 1 1 1 1 1
porudeni licenéniho ujednani A 1 1 1 1 1 1 1 1 1 1 1 1 1
selhdni technického vybaveni ClA 1 1 1 1 1 1 1 1 1 1 1 1 1
selhéni softwarowvého wybaveni ClA 1 1 2 2 1 1 1 1 1 1 1 1 1
hacking CIA 1 2 1 1 1 2 1 1 1 1 1 1 1
DDes A 1 2 1 1 1 2 1 1 1 1 1 1 1
Skodlivi kdd CIA 1 1 1 1 1 1 1 1 1 1 1 1 1
nedostatek klifovych zaméstnanch A 2 2 2 2 2 2 1 1 1 1 1 1 1
prerufeni doddvky elektfiny 1A 2" 2 2 2 2 2 2 2 2 2 2 2 2
pieruieni kenektivity do internetu A 3 3 3 3 3 3 3 3 3 3 3 3 3
selhéni poditatové sité A 1 1 1 1 1 1 1 1 1 1 1 1 1
zhorieni provoznich podminek A 1 1 1 1 1 1 1 1 1 1 1 1 1
poskozeni softwarovéha vybaveni ClA 1 1 1 1 1 1 1 1 1 1 1 1 1
paskozeni technickéhe vybaveni 1A 1 1 1 1 1 1 1 1 1 1 1 1 1
dmyslné smazdni informaci A 1 1 1 1 1 1 1 1 1 1 1 1 1
umysiné pozménéni infoermaci | 1 1 1 1 1 1 1 1 1 1 1 1 1
kradei informaci C 1 1 1 1 1 1 1 1 1 1 1 1 1
kradei hmotného aktiva A 1 1 1 1 1 1 1 1 1 1 1 1 1
narufeni fyzické bezpetnosti ClA 1 1 1 1 1 1 1 1 1 1 1 1 1
unik infermaci z nedbalosti C 1 1 1 1 1 1 1 1 1 1 1 1 1
pazménéni informaci 2 nedbalosti | 1 1 1 1 1 1 1 1 1 1 1 1 1
smazani informaci z nedbalosti M 1 1 1 1 1 1 1 1 1 1 1 1 1
bombowy teroristicky dtok A 1 1 1 1 1 1 1 1 1 1 1 1 1
pazar A 1 1 1 1 1 1 1 1 1 1 1 1 1
Zdroj: Vlastni zpracovani dle nastroje po analyzu rizik MS Excel.
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Tabulka 26: Hodnoceni hrozeb

Hrozba Hodnota hrozby
Preruseni konektivity do internetu 3
Zaplava 2
Skodlivy kéd 2
Poskozeni nebo selhani technického a sw vybaveni 2
Preruseni dodavky elektriny 2
Hacking 2
DDos 2
Zneuziti identity fyzické osoby 1
Poruseni licenéniho ujednani 1
Demonstrace v okoli 1
Poruseni bezpecnostni politiky 1
Zneuziti vnitinich prostredki 1
UmysIné smazani informaci 1
Naruseni fyzické bezpecnosti 1
KradeZ informaci 1
Pozar 1
Blesk/piepéti 1
Odcizeni/posSkozeni aktiva 1
Zaplava 1
Zemétieseni 1

Zdroj: Vlastni zpracovani.
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Tabulka 27: Hodnoceni zranitelnosti a opati‘eni

\BE

. ., L. Hodnota
Zranitelnost Ovlivnéné hrozby Opatreni . :
zranitelnosti
Nedostatecna ochrana = o, IAntimalwa
. . ., , Skodlivy kod e, 4
prred Skodlivym kédem re FeSeni
Nedostatecna ochrana
. a. L, ) Hacking, DDoS WAF 4
pred Skodlivym kddem
. . Zneuziti vnitfnich prostiredkd, zneuziti .
Nedostatecna . . .1 , , , . |Autentizac
. identity fyzické osoby, imyslné smazani 4
autentizace . AP ,
informaci, kradez informaci
Nedostatecna . L, Configurati
: Skodlivy kéd 8! 4
kontrola zmén on review
Nedostatecné postupy
pro piipad utokii a Hacking, DDoS, $kodlivy kod CSIRT 4
incidentt
Nedostatecna ochrana Unik informaci z nedbalosti, krade? DLP 4
pired inikem informaci informaci
Nedostatecné postupy
pro piipad utokii a Hacking, DDoS, $kodlivy kod CSIRT 4
incidentt
A e i , Plan
Nedostatecné plany PoZar, zaplava, demostrace v okoli, L
L " . kontinuity 4
kontinuity zemeétieseni .. ,
Cinnosti
Selhani a poSkozeni technického a sw
vybaveni, hacking, DDoS, skodlivy kdd,
Nedostate¢na adriba IS prerusgn.l dodavky el,ektrlny,, preru’se,nl
konektivity do NET, imysIné smazani DRP 4
informaci, imyslné pozménéni informaci,
kradeZ hmotného aktiva, pozar, zaplava,
blesk/prepéti, zemétireseni
Zneuziti identity fyzické osoby, poskozeni
Nedostateény monitoring swbvyba\,/efu, polsk,ozenl t,ec’h'mfckeho ,
¢innosti uzivatela vy, avszr.n, umys r,1e,sr.na.zan1 n orlmac1, . . [Monitoring 4
kradez informaci, inik informaci, poruseni
bezpecnostni politiky, hacking, Skodlivy
kod
. . ., Hacking, selhani sw vybaveni, inik .,
Nedostatecné testovani . & , y Testovani 3
informaci z nedbalosti
. ., , Kradez informaci, poSkozeni technického Rizeni
Nedostatecné rizeni , . , . . , . ,
. , o vybaveni, imyslné smazani informaci, lidskych 2
lidskych zdroju Ly . . ‘o
kradeZ hmotného aktiva zdroji

Zdroj: Vlastni zpracovani
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3.5 Stanoveni urovnée rizika

Hodnota urovné rizika byla stanovena na zakladé vypoctu, ktery je uveden v
Metodice. Urovei rizika se nachazi v nastroji pro analyzu rizik mezi hodnotami 0 az
64, z diivodu presnéjsich vysledki. Prepocet vysledkl na normovanou hodnotu 1 az
4, viz Tabulka 28: Normalizace hodnoty rizika arovné rizika.

Tabulka 28: Normalizace hodnoty rizika irovné rizika

Hodnota Uroven HR - hodnota rizika Popis
1 Nizka <1-9> Riziko je povazovano za prijatelné
Lo Riziko mize byt sniZeno méné
2 Stiedni <12 -24> e e . ..
narocnymi opatrenimi
Riziko je dlouhodobé nepripustné a
3 Vysoka <27- 36> musi byt zahajeny kroky k jeho
odstranéni
Riziko je nepiipustné a musi byt
4 Kriticka <48 - 64> neprodlené zahajeny kroky k jeho

odstranéni

Zdroj: Vlastni zpracovani

3.5.1 Porovnani arovni rizik s kritérii pro prijatelnost rizik

V nasledujicim seznamu rizik je srovnani zavaznosti viici kritériim pro ptijatelnost
rizik, hodnoty normalizuji, viz Tabulka 28. NiZe se soustiedim pouze na rizika, které
maji normovanou hodnotu <2 - 4>. V této fazi je tfeba porovnat a stanovit irovné a
kritéria pro prijatelnost rizik. Vystup je velmi rozsahly a diplomovou praci by o cca
10 stran zvysSil. Proto vkladam ukazku hodnocenych rizik pro vybrané hrozby, viz
Tabulka 30, Tabulka 31, Tabulka 32. Rizika jsou sefazena podle hodnoty rizika, a
podle hrozeb. Kazdé jednotlivé riziko je oznaceno vlastnim ¢islem (ID). Tabulka 29
je ukadzkou Katalogu rizik, ktery obsahuje seznam rizik dle ID. Katalog rizik je
Prilohou ¢. 2 této prace.

3.5.1 Zakladni pristup k urceni prijatelnych rizik

Pti zpracovani analyzy rizik byl stanoven a schvalen piistup pro urceni prijatelnych
rizik. Rizika Urovné 1 budou povazovana za akceptovatelna, v pripadé Ze budou
nadale monitorovana, viz Tabulka 33.
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Tabulka 29: Ukazka z Katalogu rizik

ID
. Hrozba Zranitelnost Opatreni
rizika
R1 Poruseni bezpecnostni politiky [Nedostatecna bezpecnostni osvéta Osvéta
R2 Poruseni bezpecnostni politiky |Nesynchronizovany Cas Synchronizace ¢asu
R24  [Zneuziti identity fyzické osoby [Nedostatec¢na identifikace zaméstnanci [Visacka
Zdroj: Vlastni zpracovani
Tabulka 30: Hodnota rizika pro Pireruseni konektivity do internetu
ID Hodnota
. . Zranitelnost Opatieni . . Dotcena aktiva
rizika rizika
R86 |Nedostatecny DRP [DRP 4 Server 1S360, Server DB45,MS SQL
LAN switch, WAN router, DNS server,
R86 [Nedostateény DRP [DRP 3 Vm\’/var.e, SA,N §witch, Sververc,)vi a Vs’it'ovli
spravci, spravci zabezpecovacich zafizeni,
Server 1S360
Firewall, Pracovni stanice (NB, DT),
R86 ([Nedostatecny DRP [DRP 2 \Windows 7, Vista, .net framework 4.0, IS
tlusty klient, uzivatel IS, admin IS
Nedostatecny
monitoring, LAN switch, WAN router, DNS server,
R87 | vislost na Monitoring Firewall, Vmware, Serverovi a sitovi
R88 | 2 ISP 2 spravci, Spravci zabezpecovacich zarizent,
jednom ISP
R89 Autorekonfigurace Server [S360, Server DB45, MS SQL,
Jeden bod Dokumentace, Dodavatelé
selhani.
Zdroj: Vlastni zpracovani.
Tabulka 31: Hodnota rizika pro Selhani softwarového vybaveni
ID Hodnota
.. Zranitelnost Opati‘eni .. Dotcena aktiva
rizika rizika
Nedostate¢né Rizeni zdroji
R33 3 DNS
Fizeni zdroji ICT  [ICT server
R34 [Nedostatecny DRP |DRP 3 Server [S360
LAN switch, WAN router, DNS server,
R34 |Nedostatecny DRP |[DRP ) Vm\’/val"e, SA}V switch, ServveroYi a sit:(l)vi ,
spravci, spravci zabezpecovacich zarizeni,
Server 1S360, Server DB45, MS SQL

Zdroj: Vlastni zpracovani.
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Tabulka 32: Hodnota rizika pro Hacking

ID Hodnota
. . Zranitelnost Opatieni . . Dotcena aktiva
rizika rizika
Nedostatecné postupy pro CSIRT
R42 |pripad utoki a incidentt SeanaAmi
R44 |Nedostatecné rizeni zranitelnosti GW router, Firewall, Server
R48 [technickych zranitelnosti Monitoring 3 1S360
R49 [NedostateCny monitoring Bezpe¢nostni
Nedostatecné testovani testy
R43 Nedostatecny DRP
Nedostate¢na ochrana pred DRP, WAF 3 Server 1S360
R52 |, i ,
Skodlivym kédem
Nedostatecné postupy pro CSIRT
R42, [pripad utokd a incidentti DRP
R43 [Nedostate¢ny DRP skenovani Firewall, Pracovni stanice (NB,
. her ) , DT), Windows 7, Vista, .net
R44 [Nedostatecné rizeni zranitelnosti 2 L
e chnicktch zranitelnosti o framework 4.0, IS tlusty klient,
R48 Y monitoring uZivatel IS, admin IS
R49 |Nedostatecny monitoring bezpetnostni
Nedostatecné testovani testy
Vmware, Serverovi a sitovi
spravci, Spravci
R49 [Nedostatetné testovani testovani 2 zabezpecovacich zalizeni,
Server IS360, Server DB45, MS
SQL
Nedostatecna ochrana pred
psp [kodlivym kédem Hardening
0 Nedostate¢na kontrola NAC 2 GW router
pripojeni necertifikovanych
zatizeni
RS53 Nedostatecna ochrana pred WAF ) Server 1S360, Server DB45, MS

Skodlivym kédem

SQL

3.5.2 Posouzeni dopadu na aktiva

Zdroj: Vlastni zpracovani

Na zadkladé hodnoceni aktiv a rizik, které bylo provedeno v predchozich

podkapitolach lze konstatovat, Ze nejvétSim rizikem pro aktiva je preruSeni

konektivity do internetu. Ta by v nejvyss$i mozné kritické hodnoté <4> mohla ovlivnit
aktiva Server 1S360, Server DB45, MS SQL. Zpisob, jak reSit rizika je uveden
v nasledujici kapitole.
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Tabulka 33: Hodnota rizika pro Poruseni licen¢niho ujednani

ID rizika Zranitelnost Opatireni Hodnota rizika |Dotcena aktiva

Poruseni licencniho | Nedostate¢na kontrola .
R26 . ., ) ) 1 Vsechna aktiva
ujednani licenci

Zdroj: Vlastni zpracovani

3.6 Ukonceni projektu

Pro komplementaci podkladi pro findlni vystupy a prezentaci vysledkl analyzy rizik
slouzili nasledujici dokumenty, Prohlaseni o aplikovatelnosti, Plan zvladani rizik.
VKB predepisuje jejich minimalni obsah, resp. Osnovu. Pro sestaveni téchto zprav
bylo nezbytné kromé dat shromazdénych v pribéhu jednotlivych fazi projektu
analyzy rizik ucinit dals$i kroky. Sestavit katalog opatreni, sestavit registr rizik,
sestavit a schvalit seznam mozZnych pristupl pro zvladani rizik a stanovit a schvalit
zakladni pristup organizace pro urceni prijatelnych rizik.

3.6.1 Registr rizik

Jde o nastroj jehoZ pomoci byla zpracovana analyza rizik. Jedna se o databazi, ktera
svoji strukturou umoznuje efektivné zpracovavat data béhem analyzy do finalnich

vystup.

3.6.2 Pristupy pro zvladani rizik

U identifikovanych rizik je nutné analyzovat moZnosti jejich oSetfeni a zvolit
vhodnou metodu pro zvladani rizika. Pfi vybéru nejvhodnéjsi metody je klicové
zvazit naklady a prinosy jednotlivych moZnosti pro zvladani rizika (Fenz et al., 2014).
Organizace schvalila nasledujici pristupy pro zvladani rizik.

AKkceptace rizika. Doporucuje se u rizik nizké irovné a zbytkovych rizik. Pripadné
je riziko akceptovat u téch pripadi, kdy naklady na implementaci opatteni ¢i prenos
rizika neimérné prevysuji dopad rizika.

Prenos rizika na jinou stranu. Doporucuje se u rizik s vaiZnym dopadem, ale

nizkou pravdépodobnosti hrozby. Pfenos rizik mize byt realizovan napt. formou
pojisténi nebo outsourcingu.

Redukce rizika na ptijatelnou uroven prostiednictvim zavedeni bezpecnostnich
opattreni. Doporucuje se u vSech rizik s vysokou pravdépodobnosti hrozby.
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Vyhnuti se riziku, chapano jako rozhodnuti organizace upustit od planované
¢innosti nebo zménit podminky provozu nékterych ¢innosti. Doporucuje se u rizik
s kritickou drovni a tam, kde neni moZné vyuzit vySe zminéné pristupy.

3.6.3 Navrh zptisobu zvladani rizik pro vybranou spole¢nost

Ptiloha ¢. 4 obsahuje Navrh zptisobu zvladani rizik. Prehled identifikuje opatfeni v
navaznosti na existujici rizika, rizika jsou zastoupena pouze svymi ID. V tomto
seznamu jsou uvedena rizika vSechna, véetné téch, na kterd nemusi byt uplatnéno
zadné opattfeni. V poslednim sloupci je zdGvodnéni navrzeného opatreni

vyplyvajiciho z VKB.

3.6.4 Navrh a realizace opatreni

VKB striktné predepisuje implementaci nékterych opatieni, nebo predepisuje jejich
parametry (napriklad silu hesla). Tato opatieni jsou uvedena v katalogu opatieni. Z
tohoto katalogu jsou vybirdana bezpecnostni opatieni k redukci rizik, ktera by méla
byt nasazena do mist identifikovanych pri analyze rizik.

Konkrétni opatreni se provadi na zakladé odborného posouzeni a doporuceni
projektového tymu. Postup pti hodnoceni v nastroji pro analyzu rizik je nasledujici.
U kazdého opatreni se ptame, zda je dokumentovano, kontrolovana jeho ucinnost.
Pokud opatteni neni, zadavame 4. Pokud opatieni je, tak se dale ptame, zda je acinné
a zda nas pred danou hrozbou ochrani. Pokud nas ochrani vzdy, tak uvedeme 1,
pokud ve vétsiné pripad, tak uvedeme 2, pokud jen nékdy, tak uvedeme 3 a pokud
vibec, uvedeme 4. Katalog opatireni uvadim v Priloze ¢. 3.

Pro ucely zvladani rizik jsou navrZena opatieni, odlivodnéna prisluSnym
paragrafem § ZKB viz Priloha ¢. 5.
3.6.5 Plan zvladani rizik

V ramci Planu zvladanti rizik jsem stanovila k jednotlivym opatfenim priority.

1. Opatteni priority 1

Vytvoreni DRP a BCP18 (011 a 062). Jako nejvétsi riziko se na zakladé analyzy rizik
ukazalo to, Ze nejsou vytvoieny DRP a BCP plany, ktery je nezbytnym predpokladem
k tomu, aby organizace byla schopna obnovit ¢innost systému a poskytovat své

18 Business continuity plan
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sluzby i poté, co doslo k havarii, Zivelni pohromé, nebo utoku. Z tohoto diivodu se

jedna o prioritu ¢. 1 pro dal$i zvladani rizik. Vytvorenym DRP a BCP dojde k

vyznamnému sniZeni rizika a to:

o formou naplanovani Cinnosti pro pripad, Ze dojde ke krizové situaci;

e pravidelnym testovanim DRP a BCP postupd, a tim ke Skoleni povérenych
zaméstnanct k ¢innostem s tim souvisejicim.

2. Opatreni priority 2

Zacit provadét bezpecnostni testy (029). Zajistit provadéni bezpecnostnich testi

v rdmci celého Zivotniho cyklu, predevsim pak pri aktualizaci stavajiciho reSeni. Pri

pravidelném testovani miize dojit k odhaleni piipadnych zranitelnosti, jejich

vcasnému odstranéni, a tim ke zvySeni bezpecnosti.

CSIRT (07). Vytvoreni bezpefnostniho tymu na bazi CSIRT, ktery by zabezpecil
postupy a procesy pro pripad kybernetického ohroZeni vyrazné zvysi bezpecnost
napri¢ informacnim systémem. V ramci vytvoreni tymu dojde k nastaveni
komunikace, ktera se projevi v ramci samotného kybernetického ohrozZeni.

Resit DDoS protection (039). Za pomoci nastroje a zapojeni do projektu
CLAUDIA zabezpecit IS FACILITY pred utoky DDoS typu a zajistit dostupnost
systému alesporni pro uzivatele v CR. Diky tomu dojde ke sniZzeni dopadu téchto ttokd
na cilové uzivatele.

Zavést monitoring (025). Musi byt porizovany, uchovavany a pravidelné
vyhodnocovany zaznamy udalosti formou logii zaznamenavajici aktivity uzivateld,
vyjimky, selhani a udalosti ¢i incidentfi. Lze reSit implementovanim sluZzby.

Zajistit presun do jiné lokality (063). Za ucelem zvySeni bezpecnosti by mélo
dojit k premisténi nékterych prvki IS, nachazejicich se v zatopové oblasti, do jiné
lokality, pripadné do datového centra.

Zajistit lepsi rizeni lidskych zdroji (08). Pro sniZeni rizika na minimum je
zapotfebi najmout vice zaméstnanci, rozdélit pravomoci, vytvorit dokumentace
pracovnich postuptli pro zvySeni efektivity prace a moznosti zastupu pfi nemoci,
dovolené, ukonceni pracovniho poméru pracovnika atd.

Zajistit lepsi rrizeni zdrojit ICT (09). Zpracovat plan pro lepsi fizeni zdrojt ICT,
predevsim capacity planning a posléze jeho realizace. Na zadkladé tohoto planu dojde
k lepSimu rizeni zdrojt ICT, a tak ke snizeni hodnoty zranitelnosti.

Zavést skenovani zranitelnosti (018). Za pomoci automatizovaného nastroje
skenovat zranitelnosti nad IS FACILITY. Doporucujeme provadét tyto skeny v
tydennich intervalech. Pravidelné tak dojde k vystaveni vystupti o zranitelnostech.

3. Opatieni priority 3
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Nasazeni antimalware reSeni (033). Zvazit nasazeni AV feSeni na serverech,
pripadné zdlvodnit, pro¢ toto feSeni neni moZné nebo nedava smysl.

vavs

autentizace. K naplnéni pozadavki dojde k 1.8.2018 pri planovaném upgradu IS
FACILITY.

Zajistit bezpe¢né umisténi sitovych prvki (055). Zajistit pfemisténi vSech
sitovych prvki IS FACILITY tak, aby byly umistény v zabezpecenych mistnostech, pro
to ur¢enych. Napriklad v serverovnach, anebo alesponi zajistit, Ze budou pod stalym
kamerovym dohledem.

Provést configuration review (019). Provedeni Kkontroly nastaveni a
konfigurace systému IS proti bezpecnostni politice (aktualizované) a zavedeni
pravidelnych kontrol téchto systémi (kontrola dle VKB).

Zavést DLP (037). Zavést pro IS FACILITY systém Data Leakage Prevention, tak
aby nedochazelo k neZddoucimu uniku informaci.

Provést hardening (034). Provedenim hardeningu nad systémy a koncovymi
stanicemi docilime zvySeni bezpec¢nosti, a zaroven ochrany pred narusenim systémi
a koncovych stanic pred ovlivnénim/ovladnutim od utoc¢nika.

Zavést IDS/IPS (035). Zavedeni systému pro detekci a prevenci priniku a
omezeni Sifeni Skodlivého kddu nam zajisti prehled nad nezadoucimi udalostmi v IS
FACILITY.

Zajistit zlepSeni kamerovych systémii (048). Instalace kamerovych systému, za
ucelem plného pokryti fyzického monitoringu nad prvky IS FACILITY.

Lanko (056). Zajistit moznost pripnuti/upnuti mobilnich zatizeni (notebookt)
pri opusténi pracovisté, aby nemohlo dojit k jeho odcizeni. Toto ustanovit i v
bezpecnostni politice a zajistit dodrzovani.

Zajistit pouzivani mechanickych zabrannych prostredkii (045). Zajistit
mechanické zabranné prostredky, aby nedochazelo k poskozeni nebo kradezi ¢i
ztraté hmotnych aktiv.

Zavést NAC (042). Zavést zvySenou kontrolu pristupu do sité, aby nebylo mozné
do sité pripojit necertifikované zarizeni.

Zavést NBA (036). Zajistit monitoring/detekci anomalii nad IS FACILITY, aby

doslo k v€éasnému odhaleni probihajiciho utoku.

DohliZzet na omezeni pristupu do internetu (05). Uzivatelim by mél byt
poskytovan pristup pouze k tém sitim a sluzbam, jejichz uzivani souvisi s pracovnim
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zarazenim daného uzivatele. Navrhujeme stanovit v bezpec¢nostni politice moZnosti
pristupu do internetu, a potencidlné nebezpecné internetové stranky centralné
blokovat pomoci feSeni nabizejiciho filtrovani obsahu. Tuto ¢innost kontrolovat, a
navic evidovat jednotlivé pristupy v siti jednotlivych uzivateld.

DohliZet na omezeni pristupu na vyjimatelna média (06). Uzivatelim by mél
byt poskytovan pristup k vyjimatelnym médiim pouze pro pracovni ucely, a mély by
byt v bezpecnostni politice striktné stanoven proces, kdy k nim miize uzivatel
pristupovat. Stejné tak stanovit zakaz pouzivani soukromych zatizeni, a ty povolena
firemni drZet jen po nezbytné nutnou dobu, a po jejim uplynuti je uloZit bezpecné do
trezoru. Vyménitelnd média by méla byt chranéna zplisobem piimérenym jeho
obsahu.

Skartace médii a dokumentii (014). Mélo by byt zpracovan skartacni plan, ktery
ustanovi, jakym zptisobem a po jaké dobé nepotiebnosti dat a informaci ma dojit ke
zniCeni a smazani médii a dokument(i. VSe musi byt provedeno v souladu s
prisluSnymi zakonnymi normami a internimi predpisy.

Zavést testovani (028). Vytvoreni testi IS FACILITY, tyto testy provadét v
pravidelnych intervalech a jejich provedeni evidovat.

Trezor (057). Zajistit pouzivani trezoru, ktery by slouzil k uloZeni hmotnych
aktiv. Predevsim by tak doSlo ke sniZeni zranitelnosti kradeZi hmotného aktiva anebo
pouziti aktiva v pripadé havarijniho planu.

Visacka (049). Bezpecnostni politika by méla byt upravena tak, aby kazdy
zameéstnanec nosil viditelné svou visacku. Toto ustanoveni by mélo byt podloZeno
kontrolami a postihy, aby to doty¢ny zameéstnanec opravdu dodrZoval.

2 ISP (051). Zajistit vyuzivani 2 ISP (konektivita vice poskytovateli internetové
konektivity), zajisti se tim redundance pro pripojeni a navysSeni dostupnosti IS
FACILITY.

Vlastnici aktiv na zakladé navrZenych priorit nasazeni jednotlivych opatieni musi
identifikované opatieni vyporadat a akceptovat podle schvaleného piistupu pro
zvladani rizik, dle kapitoly 3.6.2. Zptsob a formulai k akceptaci navrhovanych
opatieni je Prilohou ¢. 4 této prace.

3.6.6 Prohlaseni o aplikovatelnosti

Ucelem tohoto Prohlasenti je vést piehled o aplikovanych opatienich vychazejicich z
navrhi opatieni ve VKB a o stanoveni naleZzitosti v oblasti kybernetické bezpec¢nosti,
a které slouzi k minimalizaci rizik spojenych se spravou informacniho systému, viz
Priloha ¢. 7.

STRANA 83



‘E | FAKULTA MANAGEMENTU
DIPLOMOVA PRACE

ProhlaSeni o aplikovatelnosti obsahuje:

e Prehled vybranych bezpecnostnich opatieni vcetné zdiivodnéni jejich vybéru a
jejich vazby na identifikovana rizika.

o Prehled zavedenych bezpecnostnich opatreni.

e ZdGvodnéni proc¢ jsou implementovana/neimplementovana, piipadné je uvedeno
zdlivodnéni, proc je potiebné je implementovat.

e Odkazy na dokumentaci, kde jsou jednotliva opatieni reSena.

PouzZitd metodika sestaveni ProhldSeni o aplikovatelnosti vychazi z poZadavki
ZKB a VKB. Jednotliva bezpec¢nostni opatreni jsou vystupem procesu identifikace a
hodnoceni rizik, pro jejiz zpracovani byly vyuzity vysledky z rozdilové analyzy
technickych opatieni implementovanych v ramci informac¢niho systému. Vystupy z

Y& ¥4

analyzy rizik jsou uvedeny v praktické c¢asti a v Prilohach ¢. 1 - 7.
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4 Zavér

Cilem této prace bylo upozornit na vyznam fizeni bezpecnostnich rizik a ochrany
informacnich systému. V praci uvadim padné argumenty proc¢ bezpecnost informaci
v organizacich neopomijet a proc¢ je duleZité zavést potifebna opatfeni v ramci
jednotlivych internich podnikovych smérnic. V teoretické ¢asti jsem vymezila systém
fizeni bezpecnosti informaci z hlediska mezinarodnich standardi i ceské legislativy.

Provedla jsem reSerSi autori o tom, jak by se bezpecnostni rizika méla
v organizacich ridit. Existuje mnoho kvalitnich odbornych clankd i literatury, které
se tomuto tématu vénuje. Zajimavy pohled maji zejména citovani autori, kteri
problematiku posuzuji na zakladé svych praktickych zkuSenosti. Z tohoto divodu
jsem zvolila knihu, Rizeni informaénich rizik v praxi, primarnim zdrojem. Uvédomuji
si, Ze se mnohdy opirdm praveé jen o tento zdroj literatury, zejména pokud prechazim
do kapitoly o procesu rizeni rizik. Nezvolila jsem Spatné ani knihu od autort Tony
Merna, Faisal F. Al-thani, Risk management. Cerpala jsem z ni zejména pro orientaci
v problematice rizeni rizik a pomohla mi pfi stanoveni metodiky pro praktickou ¢ast
prace.

Elektronické zdroje, zejména normy a standardy mi pomohly k orientaci a mohla
jsem tak vymezit systém tizeni bezpecnosti informaci V ramci jedné z kapitol jsem
provedla srovnani rtznych metod vhodnych pro analyzu rizik a stanovila jsem
metodiku pro analyzu rizik. Uvadim divody pro¢ kybernetickou bezpecnost ve
spole¢nostech neopomijet a proc jsou zvolené konkrétni metody v praktické ¢asti.

Dal$im stanovenym cilem prace bylo praktické vytreSeni zadaného projektu
analyzy rizik IS vybrané organizace. I pres omezeni identifikace organizace jsou
uvedené informace a ziskana data postavena na skutecnosti.

Pfed zahdajenim procesu analyzy rizik jsem provedla rozdilovou analyzu, na
zakladé které vznikl zaznam o aktualnim stavu organizacnich a technickych opatieni
vramci VKB. V procesu analyzy rizik jsem identifikovala aktiva, ohodnotila je a
vytvorila zakladnu pro dalsi fazi hodnoceni rizik. Identifikovana rizika jsem setadila
dle zavaznosti, kazdému zrizik bylo pridéleno konkrétni ¢islo (ID). Na zakladé
zjisténi hodnot jednotlivych jsem navrhla opatfeni tak, aby doSlo k minimalizaci
nebo redukci identifikovanych rizik a byly naplnény pozadavky ZKB a VKB. Vedeni
organizace bylo informovano o predpokladu, Ze identifikovanym rizikim je mozno
se vyhnout, pokud upusti od dané ¢innosti, ktera je s danym rizikem spjata, nebo

zméni podminky provozu.
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Vystupem provedené analyzy rizik je prakticka c¢ast a jednotlivé Prilohy ¢. 1-7.
V Planu zvladani rizik jsou navrZzena opatieni serazené dle priorit k vyhodnocenym
riziklim. Vlastnici aktiv v této fazi voli zplisob zvladani navrZenych opatteni vcetné
terminu. Rizika mohou byt prenesena na jinou stranu, kterd muize dané riziko
ucinnéji zvladnout. Je potreba si vSak uvédomit, Ze lze prenést odpovédnost za
zvladnuti rizika, nikoli vSak odpovédnost za dopad. Dokumentem ProhlaSeni o
aplikovatelnosti plnim jeden z vytycenych cili, realizovat analyzu rizik dle ZKB a
VKB.

Potykala jsem se s nékterymi problémy. Naptiklad zpracovani samotné analyzy
bylo velmi pracné pro neexistenci poloautomatického nebo automatického nastroje.
I pres dostupnost trial verzi nékterych nastroji (napf. u metody CRAMM), jsem
zvolila pro vypocty tabulkovy procesor MS Excel. Divodem mého rozhodnuti byla
obtiZnost prace se software. Pro praci s nastroji pro analyzu rizik je tfeba znalosti a
zkuSenosti. Nastroj MS Excel obsahuje mnoho matematickych vypoctli a
transformaci a slouZi i pro registr rizik. Je vytvorem treti osoby a nemohu jej
poskytnout k dispozici. Zejména z tohoto dliivodu jsem pripravila Prilohy v rozsahu
v jakém jsou, aby byly vysledky dostacujici pro zhodnoceni vystupu mé prace.

Piinos prace shledavam v provedeni literarni reserse koncep¢nich ramca v praxi.
V aplikaéni casti tkvi prinos v pouZiti vybrané metodiky. Realizace projektu byla
vlastnikem projektu akceptovana. Vzhledem k turbulentnimu prosttedi a rychle se
ménicim pozadavki se podminky v ramci organizace mohou ménit. Tyto zmény
ovliviiuji vSechny faktory pusobici na vyslednou miru rizika, a tim i na naklady.
Pristupy pro zvladani rizik se tedy mohou v ¢ase ménit a z téchto divodii je nutné
identifikovana rizika dale monitorovat a pravidelné zkoumat. Projekt na analyzu
rizik startuje ve spoleCnosti proces fizeni bezpecnosti informaci. V oblasti
bezpecnosti informaci je tfeba se neustale vzdélavat a reagovat na rychle ménici
pozadavky nejen legislativni ale i kybernetické titoky. Uspéch pieje pripravenym a je

v Vs

tfeba kontinualné ridit rizika, provadét pravidelné kontroly a monitorovat zmény.
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Priloha ¢. 1 - Dotaznik

Dotaznik pro identifikaci a hodnoceni aktiv

Respondent (Titul, Jméno a Piijmeni):

Datum:

Projektovy manazer:

aka aktiva povaZujete za kriticka pro Vasi
Otazka ¢. 1: ] povazy P

praci?

]

=

SN

. p =
Aktivum R~ N = ¥
9 R — 5
(=} o= ) E =
_— = . f=}
p— -
N ) o ) =
&) Z. a > X

Informace (Data)

[y

Procesy (Sluzby)

IAplikace

Hardware

Software

Zaméstnanci

Dodavatelé

Dokumentace

Jiné (specifikujte)

Pozn.: €. 1 Pro kazdé aktivum bylo v dotazniku dostatecné mnozstvi fadkd. Pro isporu mista v diplomové praci

jsem Dotaznik upravila pro ndzornou predstavu, viz prvni aktivum Informace (data).

Pozn.: ¢. 2 Oznacte vzdy duleZitost uvedeného aktiva podle stupnice Nedilezita - Dilezita - Velmi dilezita -
Kriticka. Otazku posuzuje respondent z pohledu svého samostatného oddéleni a hodnoti, jak dilezité jsou pro

jejich ¢innost. Pro konkrétni aktivum uvadi jeho dtlezitost podle stupnice:

® Kriticka: Bez tohoto aktiva se zcela zastavi hlavni ¢innosti samostatného oddéleni ¢i vystupy z nich nebudou|
validni, nebo nebudou k dispozici. Hrozi nebezpeci prodleni

® Velmi dilezitd: Bez tohoto aktiva se velmi omezi hlavni ¢innosti samostatného oddéleni ¢i vystupy z nich jsou|
omezeny. Hrozi nebezpeci prodleni.

® Dilezitd: Bez tohoto aktiva se omezi hlavni ¢innosti samostatného oddéleni ¢i vystupy z nich jsou omezeny.

® NedilezZita: Bez tohoto aktiva neni omezena hlavni ¢innost samostatného oddéleni.
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Priloha ¢. 2 - Katalog rizik

ID Rizika Hrozba Zranitel i Opati‘eni
R1 Nedostateénd bezpeénostni osvéta Osvéta
R2 Nesynchronizovany ¢as synchronizace ¢asu
R3 poruseni bezpe¢nostni politiky Nedostateény auditing auditing
R4 Nedostate¢ny monitoring monitoring
R5 Nedostate¢né ochrana pomoci CCTV kamerové systémy
R6 Nedostateénd bezpeénostni osvéta Osvéta
R7 Nedostatecna identifikace Identifikace
R8 Nedostatecna autentizace Autentizace
R9 Nedostateéné nebo chybné Fizeni pfistupu striktni Fizeni pfistupu
R10 o, L Nedostatecné fizeni ptistupu do internetu omezeni piistupu do internetu
R11 zneuiti vnitinich prostredkd Nedostate¢né fizeni piistupu na vyjimatelnd média omezeni piistupu na vyjimatelnd média
R12 Nesynchronizovany ¢as synchronizace ¢asu
R13 Nedostate¢ny auditing auditing
R14 Nedostate¢ny monitoring monitoring
R15 Nedostateéné ochrana pomoci CCTV kamerové systémy
R16 Nedostateénd bezpeénostni osvéta Osvéta
R17 Nedostate¢nd autentizace Autentizace
R18 Nedostate¢né nebo chybné Fizeni pfistupu striktni fizeni piistupu
R19 Nesynchronizovany ¢as synchronizace ¢asu
R20 . . . Nedostate¢ny auditing auditing
zneuziti identity fyzické osoby . .
R21 Nedostate¢ny monitoring monitoring
R22 Nedostate¢né systém kontroly fyzického ptistupu systémy pro kontrolu vstupu/piistupu
R23 Nedostateéné ochrana pomoci CCTV kamerové systémy
R24 Nedostate¢na identifikace zaméstnancti visacka
R25 Nedostate¢nd kontrola vstupu osob ostraha
R26 poruseni licenéniho ujednani Nedostate¢nd kontrola licenci kontrola licenci
R27 Nedostate¢né tizeni zdroji ICT Rizeni zdroji ICT
R28 Nedostate¢ny DRP DRP
R29 Nedostateéné zabezpelend sitova architektura redundance
selhani technického vybaveni
R30 Nesynchronizovany ¢as synchronizace ¢asu
R31 Nedostate¢ny auditing auditing
R32 Nedostate¢ny monitoring monitoring
R33 Nedostate¢né tizeni zdroji ICT Rizeni zdroji ICT
R34 Nedostate¢ny DRP DRP
R35 Nedostatecné zalohovani a archivace zalohovani a archivace
R36 Nesynchronizovany ¢as synchronizace ¢asu
R37 selhani softwarového vybaveni Nedostate¢ny auditing auditing
R38 Nedostate¢ny monitoring monitoring
R39 Nedostatecné testovani rollback
R40 Nedostatecné testovani testovani
R41 Nedostatky ve vyvoji SSDLC
R42 Nedostate¢né postupy pro pfipad utokd a incidenti CSIRT
R43 Nedostate¢ny DRP DRP
R44 Nedostate¢né tizeni technickych zranitelnosti patchovani
R45 Nedostate¢né tizeni technickych zranitelnosti skenovani zranitelnosti
R46 Nesynchronizovany ¢as synchronizace ¢asu
R47 X Nedostate¢ny auditing auditing
hacking
R48 Nedostate¢ny monitoring monitoring
R49 Nedostatecné testovani testovani
R50 Nedostateéné testovani bezpecnostni testy
R51 Nedostatky ve vyvoji SSDLC
R52 Nedostateénd ochrana pied $kodlivym kédem hardening
R54 Nedostateénd kontrola ptipojeni necertifikovanych zafizeni NAC
R55 Nedostate¢né postupy pro piipad utokd a incidenti CSIRT
R56 Nedostate¢éné zabezpecend sitova architektura DMZ
R57 Nedostate¢ny DRP DRP
R58 DDoS Nedostate¢ny monitoring monitoring
R59 Nedostate¢na ochrana pied $kodlivym kédem hardening
R60 Nedostate¢na ochrana pied zahlcenim DDoS protection
R61 Nedostateény firewall Firewall
R62 Nedostate¢na ochrana pied $kodlivym kédem WAF
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ID Rizika Hrozba Zranitel i Opati‘eni
R63 Nedostateénd bezpeénostni osvéta Osvéta
R64 Nedostateéné nebo chybné Fizeni pfistupu striktni Fizeni pfistupu
R65 Nedostate¢né fizeni piistupu do internetu omezeni piistupu do internetu
R66 Nedostate¢né Fizeni piistupu na vyjimatelnd média omezeni piistupu na vyjimatelnd média
R67 Nedostatetné postupy pro ptipad titoki a incident CSIRT
R68 Nedostateéné zabezpecend sitova architektura DMZ
R69 Nedostate¢ny DRP DRP
R70 Nedostate¢né zalohovani a archivace zalohovani a archivace
R71 Nedostate¢né Fizeni technickych zranitelnosti patchovani
R72 Skodlivy kod Nedostate¢né fizeni technickych zranitelnosti skenovani zranitelnosti
R73 Nedostatecna kontrola zmén configuration review
R74 Nesynchronizovany ¢as synchronizace ¢asu
R75 Nedostateény auditing auditing
R76 Nedostate¢ny monitoring monitoring
R77 Nedostate¢na ochrana pied $kodlivym kédem antimalware feseni
R78 Nedostate¢nd ochrana pred $kodlivym kédem hardening
R79 Nedostate¢na ochrana pied $kodlivym kédem IDS/IPS
Opatieni proti spousténi necertif.
R80 Nedostateéné opatieni proti spousténi necertif. aplikaci aplikac
R82 Nedostate¢ny DRP DRP
R83 X Nedostate¢ny monitoring monitoring
preruseni dodavky elektfiny N N » - "
R84 Zavislost na jednom zdroji el. 2 nezavislé privody el. Energie
R85 Zavislost na jednom zdroji el. alternativni zdroj napdjeni
R86 Nedostate¢ny DRP DRP
R87 Nedostate¢ny monitoring monitoring
prerudeni konektivity do internetu - N
R88 Zavislost na jednom ISP 2 ISP
R89 Jeden bod selhdni autorekonfigurace
R90 Nedostate¢ny DRP DRP
R91 e Nedostatetné zabezpecena sit'ové architektura redundance
R92 selhdni potitatove sité Nedostate¢ny monitoring monitoring
R93 Jeden bod selhdni autorekonfigurace
R94 Nedostatecné nebo chybné Fizeni piistupu striktni Fizeni pristupu
R95 Nedostate¢né Fizeni lidskych zdroji Rizeni lidskych zdroji
R96 Nedostate¢ny DRP DRP
R97 poskozeni softwarového vybaveni | Nedostate¢né zalohovani a archivace zalohovani a archivace
R98 Nesynchronizovany ¢as synchronizace ¢asu
R99 Nedostate¢ny auditing auditing
R100 Nedostate¢ny monitoring monitoring
R101 Nedostate¢né nebo chybné Fizeni pfistupu striktni Fizeni pfistupu
R102 Nedostate¢né Fizeni lidskych zdroji Rizeni lidskych zdroji
R103 Nedostate¢ny DRP DRP
R104 Nedostateéné zabezpecend sitova architektura redundance
R105 poskozeni technického vybaveni Nedostate¢ny monitoring monitoring
R106 Nedostate¢né mechanické zdbranné prostiedky mechanické zabranné prostiredky
R107 Nedostateéné ochrana pomoci CCTV kamerové systémy
R108 Nedostate¢na kontrola vstupu osob ostraha
R109 Nechranéné sit'ové prvky bezpe¢né umisténi sitovych prvki
R110 Nedostatecna identifikace Identifikace
R111 Nedostatecna autentizace Autentizace
R112 Nedostate¢né nebo chybné Fizeni piistupu striktni Fizeni piistupu
R113 Nedostate¢né Fizeni lidskych zdroji Rizeni lidskych zdrojii
R114 umyslné smazanf informaci Nedostate¢ny DRP DRP
R115 Nedostatecné zalohovani a archivace zalohovani a archivace
R116 Nesynchronizovany ¢as synchronizace ¢asu
R117 Nedostateény auditing auditing
R118 Nedostate¢ny monitoring monitoring
R119 Nedostatecna identifikace Identifikace
R120 Nedostatecna autentizace Autentizace
R121 Nedostate¢né nebo chybné Fizeni piistupu striktni Fizeni piistupu
R122 Nedostate¢né tizeni lidskych zdrojt Rizen lidskych zdrojii
R123 Nedostate¢ny DRP DRP
R124 umyslné pozmeénéni informaci Nedostate¢né zalohovani a archivace zalohovani a archivace
R125 Nedostatecné zajiSténi integrity kontrolni souéty
R126 Nesynchronizovany ¢as synchronizace ¢asu
R127 Nedostate¢ny auditing auditing
R128 Nedostate¢ny monitoring monitoring
R129 Nedostatecné fizeni zmén fizeni zmén
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ID Rizika Hrozba Zranitel i Opati‘eni

R130 Nedostate¢na identifikace Identifikace

R131 Nedostate¢na autentizace Autentizace

R132 Nedostate¢né nebo chybné Fizeni pfistupu striktni Fizeni piistupu

R133 Nedostate¢né tizeni piistupu do internetu omezeni piistupu do internetu

R134 Nedostate¢né Fizen{ piistupu na vyjimatelnd média omezeni piistupu na vyjimatelnd média

R135 kradez informaci Nedostate¢né tizeni lidskych zdroji Rizeni lidskych zdrojit

R136 Nedostatecné Sifrovani dat v iloZisti Sifrovani dat v lozZisti

R137 Nesynchronizovany ¢as synchronizace ¢asu

R138 Nedostateény auditing auditing

R139 Nedostate¢ny monitoring monitoring

R140 Nedostate¢na ochrana pied tinikem informaci DLP

R141 Nedostateéné nebo chybné Fizeni pristupu striktni Fizeni pfistupu

R142 Nedostate¢né tizeni lidskych zdroji Rizeni lidskych zdroji

R143 Nedostate¢ny DRP DRP

R144 Nedostateéné zabezpelend sitova architektura redundance

R145 - , . Nedostatetny monitoring monitoring

R146 kradez hmotného aktiva Nedostate¢né mechanické zdbranné prostiedky mechanické zabranné prostredky

R147 Nedostateéné ochrana pomoci CCTV kamerové systémy

R148 Nedostatecna ochrana prenosnych zatizeni pied zcizenim lanko

R149 Nedostatetnd ochrana prenosnych médii a dokumentii trezor

R150 Nedostateénd evidence majetku evidence majetku

R151 Nedostate¢né nebo chybné Fizeni pfistupu striktni Fizeni piistupu

R152 Nedostate¢ny monitoring monitoring

R153 Nedostate¢né mechanické zdbranné prostiedky mechanické zabranné prostiedky

R154 Nedostate¢na kontrola pohybu osob v chranénych prostorach Cidla detekujici prinik
narus$eni fyzické bezpec¢nosti N

R155 Nedostatecné systém kontroly fyzického pristupu systémy pro kontrolu vstupu/pFistupu

R156 Nedostate¢né ochrana pomoci CCTV kamerové systémy

R157 Nedostatecna identifikace zaméstnancti visacka

R158 Nedostate¢na kontrola vstupu osob ostraha

R159 Nedostatecna bezpecnostni osvéta Osvéta

R160 Nedostate¢ny DRP DRP

R161 . Nedostate¢ny monitoring monitoring

R162 pozar Nedostate¢éné prostiedky pro detekci a omezeni plisobeni pozaru | prostfedky omezujici plisobeni pozari

R163 Nedostatecné ochrana pomoci CCTV kamerové systémy

R164 Nedostate¢né plany kontinuity plan kontinuity ¢innosti

R165 Nedostate¢ny DRP DRP

R166 , Nedostate¢ny monitoring monitoring

R167 zplava Nedostateénd odolnost budovy odolnost budovy

R168 Nedostate¢né plany kontinuity plan kontinuity ¢innosti

R169 Nedostate¢ny DRP DRP

R170 zemétfeseni Nedostate¢nd odolnost budovy odolnost budovy

R171 Nedostate¢né plany kontinuity plan kontinuity ¢innosti

R172 Nedostate¢ny DRP DRP

R173 Nedostate¢ny monitoring monitoring
blesk/prepéti B

R174 Nestabilni el. sit’ piepét'ova ochrana

R175 Nedostateénd odolnost budovy odolnost budovy

R176 , Nedostate¢né plany kontinuity plan kontinuity ¢innosti

Ri77 | demonstracevokoli Nevhodné umisténi budovy presun do jiné lokality

R178 preruseni konektivity do internetu | Zavislost na jednom ISP 2 ISP

R179 kradeZz hmotného aktiva Nedostateénd ochrana ptenosnych zafizeni pted zcizenim lanko
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Priloha ¢. 3 - Katalog opatieni

\BE

"3 a Opati-eni Zranitelnost Poznamka Paragraf
opatieni
Probéhla osvéta jak se chovat na socidlnich sitich, na internetu, jak
pracovat s e-mailem, vyjimatelnymi médii, mobilnimi zatizenimi, a co je
to (spear) phishing, vishing, watering holes, bezpe¢nostni incidenty a
Nedostateéna nestandardni stavy a komu je hlasit? Jsou k dispozici pracovn{ postupy §9
01 Osvéta " P S « " . : . Bezpecnost lidskych
bezpecnostni osvéta nebo prezentace? Byly s nimi zaméstnanci seznameni? Byli A
- i . L . . o zdrojl
piezkouseni? Nejsou materialy=4, jsou materialy=3, probéhlo
sezndmeni=2, probéhlo prezkou$eni=1 (Pouze pokud je moZné to
dolozit.)
Nedostatecné Jsou jednotliva aktiva, ktera spolu nemusi komunikovat od sebe § 17 Nastroj pro ochranu
010 DMZ zabezpelena sitova oddélena? Na fyzické vrstvé=1, na linkové=2 na sitové=3, nejsou viibec | integrity komunika¢nich
architektura oddélena je tam IP konektivita=4 siti
Je se selhdnim daného assetu poc¢itano v DRP? ANO=1, ANO, ale ne
testovino=3, NE=4. § 14 Rizeni kontinuit
011 DRP Nedostate¢ny DRP V piipadé pohrom je zpracovan a testovan DRP, ktery umozni rozjet Zinnostt 4
dany systém v jiné lokalité? ANO=1, ANO, ale jen ve stejné
lokalité=2,nebyl netestovan=3,NE neni zadny plan=4
Je dokumentovano, co se ma zalohovat, jak, kdy, kde, kam, kym? Je
popsano, jak se ma kontrolovat zaloha? Zalohuje se, je zaloha k
012 zalohovani a Nedostateéné dispozici, nachazi se mimo hodnocené aktivum a ovétuje se § 10 Rizeni provozu a
archivace zalohovani a archivace pouzitelnost zaloh? Jedna se nejen o zalohu dat, ale i programového komunikaci
vybaveni. ANO=1, Zaloha neni mimo systém=2, NE, zaloha se
nekontroluje a test obnovy neprobihd=3,zaloha neni viibec=4
Nedostate¢né Je dany asset provozovan v reZimu cluster, primary/secondary, aby v § 26 Nastroj pro
013 redundance zabezpelend sitova pripadé jeho selhani byl rychle obnoven provoz? ANO=1, na skladé=2, zajistovani urovné
architektura 1ze rychle dodat=3, NE=4 dostupnosti
. . o ) 37 P
Skartace médif a I\_Ied.ostatecr}e Postupy Je popsan zpusrobvskartace f:la,t a postu_pu].e se.pm.:!lve néj? Paplr,l medla §16
014 o likvidace médii a se Srotuji na misté=1, probiha svoz a likvidaci zajist'uje externi firma=2, . .
dokumentii o PP Fyzicka bezpecnost
dokumenti neprobiha viilbec=4
. . Nedostate¢na . P . i Ao A LA i A P §16
? ?
015 klimatizace Klimatizace Jaky typ chlazeni klimatizace vyuziva? A jaka je zavislost na médiu? Fyzické bezpe&nost
Kontroluje se néjakym nastrojem, zda pocet instalaci odpovida poctu
licenci, a Ze se na hodnoceném aktivu nenachazi néjaky nelicencovany
. .| Nedostatetna kontrola SW? MiiZete dolozZit, kdy posledni kontrola probéhla? Je mozné vidét
016 kontrola licenci . P ; . PR
licenci onen vystup? ANO, automaticky a prohledavaji se i seznamy
nainstalovanych programi na daném zafizeni=1, kontrola probiha jen
proti seznamu zakoupenych licenci=2, NE neprobiha Zadna kontrola=4
Sleduje spravce daného assetu, security bulletiny a vi, o zranitelnostech,
Nedostate¢né tizeni vyhodnocuje je a stanovuje plan nasazeni pfislusného patche nebo
017 patchovani technickych workarroundu? ANO, patche nebo workarroundy jsou nasazovany
zranitelnosti téméft ihned=1, jsou nasazovany do nékolika dnii=2, do nékolika
tydnii=3, jsou nasazovany az po nékolika mésicich=4
skenovani Nedostate¢né fizeni Probiha pravidelny vulnerability sken assetdi pomoci néjakého nastroje
018 X . technickych jako je Qualys? ANO, denné=1, tydné=2, mési¢né=3, jedenkrat rocné
zranitelnosti s . o
zranitelnosti nebo viibec=4
Probiha configuration review daného assetu za ti¢elem ovéreni, Ze je
019 configuration Nedostate¢nd kontrola nakonfigurovan v souladu s bezpec¢nostni politikou a to pomoci
review zmén néjakého automatického nastroje?
denné=1,tydné=2,mesi¢né=3,rocné=4
Kazda osoba ma ptidélen jedine¢ny identifikator, ktery nevyzrazuje
vz jeho tcel a tento identifikator nenf sdilen mezi vice osobami. Nesdili se § 11 Rizeni pristupu a
- Nedostatecna I Sy yier P e s . P,
02 Identifikace . N anevyzrazuje ucel=1, vyzrazuje ucel pouziti=2, sdileny identifikator=4. | bezpecné chovani
identifikace A o RSV I P 5 o
V piipadé, Ze je pouzivana visacka, je nosena viditelné a je na ni uzivateld
fotografie.
020 Kontrolni souéty _Nedos.tatecne zajisténi Proti pozménénia prehrani jsou informace chranény pqradovym ¢islem | §25 iSryptograﬁcke
integrity + kontrolnim sou¢tem=4, Hashem=3, HMAC=2, el. podpisem=1 prostredky
Jsou tam, kde je to vyZadovano, pouZity kryptografické prostredky v
021 Sifrovani dat v Nedostate¢né Sifrovani souladu s pozadavky vyhlasky 316, piiloha 3? Sifruji se data v tlozisti, § 25 Kryptografické
uloZisti dat v uloZisti tam kde je to vyZadovano? ANO=1, slaba $ifra=2, prolomena $ifra=3, prosttedky
NE=4
Jsou tam, kde je to vyZadovano pouZity kryptografické prosttedky v
Sifrovani pii Nedostatec¢né Sifrovani souladu s pozadavky vyhlasky 316, priloha 3? Sifruji se data pii § 25 Kryptografické
022 - v . . v A P . v
pienosu pii pfenosu pienosu, tam kde je to vyzadovano? ANO=1, slaba $ifra=2, prolomena prosttedky
Sifra=3, NE=4
synchronizace . - Je u sledovaného aktiva zaji$téna synchronizace ¢asu minimalné 1x za
023 asu Nesynchronizovany ¢as 24 hodin? ANO=1, NE=4 §21
Zaznamenava se, piihlaeni, odhlaseni, zména prav, ¢innosti admind,
netspé$né ¢inosti uzivatelli, zahajeni a ukonéeni ¢innosti technickych . .
. P P o M Yy B § 21 Nastroj pro
aktiv, varovna hlaseni, pfistupu k zaznamtim, zmény piihlasovacich yaznamenavani dinnosti
024 auditing Nedostate¢ny auditing adaju, u transakénich systémii pak i stav a zména hodnot a tyto logy . o o
PRI P oo. A KII a VIS, jejich uzivatelt
uchovava minimalné po dobu 3 mésicl. Neprobihd=4, zdznamy se AR
PR . p P PR . P a administratord
ukladaji na auditovaném systému=3, na jiny nez sledovany systém=2,
do centralniho logu=1
025 monitoring Nedqstatiecny Pr(_)blha mfnjutormg, udalosti z daného aktiva jsou zasilany do SIEM=1, §22a§23
monitoring nejsou zasilany do SIEM=4
026 Hzeni zmén Nedostatecné Fizenf Podléha zména néjakému schvaleni nebo kontrole, probihé verzovani? § 12 Akvizice, vyvoja
zmén ANO=1, zména je kontrolovana v ramci workflow, NE=4 udrzba
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probiha testovani na moznost vraceni se na piedhozi verzi? ANO=1, §12 Akvizice, vjvoj a
027 rollback Nedostate¢né testovan{ vyrobce moznost deklaruje=2, vyrobce tuto moZnost negarantuje, ale M »Vyvol
< , 54 . 54 drzba
mélo by to byt mozné=3,neni to mozné=4
P . . P Jsou provadény testy asseti podle néjaké mezinarodné uznavané § 12 Akvizice, vyvoja
028 testovani Nedostateiné testovani metodiky? Akceptacni, stress, load, performance testy idrzba
029 Bezpetnostni Nedostatetné testovan( Probihaji penetra¢ni testy, bezpe¢nosnti audtity, audity zdrojového §24
testy kédu Aplikaéni bezpeénost
Subjekt se autentizuje komplexnim heslem, které spliiuje 3 z
nasledujicich pozadavki: obsahuje nejméné jedno velké pismeno, malé
pismeno, ¢islici, nebo specilni znak. Maximani doba platnosti je 100
dni. Je zamezeno opétovnému pouziti jiz diive pouZitych hesel a
Nedostatetna nemumoZiuje uzivateli zménit heslo dfive neZ za 24 hodin od posledni | § 18 Nastroj pro
03 Autentizace Jutentizace zmény. Minimalni délka hesla: 8 znaki u uzivatele, 15 znakti u admina. ovéfovani identity
Ptipadné se subjekt miZe autentizovat prostiedkem, ktery zajist'uje uZivateld
minimélné stejnou Grovén bezpe¢nosti. Pokud neni pouzito komplexni
heslo nebo je délka mensi jak 8 znak, tak=4, pri délce 8 znakd je
zranitelnost=3, pfi délce 9 je zranitelnost=2 a p¥i 10 a vice je
zranitelnost=1.
probiha vyvoj podle néjaké SSDLC metodiky? (Tim by mélo byt . P
030 SSDLC Nedostatky ve vyvoji zajisténo, Ze systém neobsahuje znamé chyby uvedené napt. v OWASP idlrzil.;\;{vmce, vyvoja
top 10) ANO=1, NE=4
Slozité uzivatelské Relsll:evktujlvse poz,adéka)ipa prlstupl;lf)svt 2 qx (Tim k,)y Tflo byt, § 12 Akvizice, vyvoj a
031 Ux rozhranf zajisténo, Ze systém je uzivatelsky privétivy a odolny vici chybam, 4drsba
vyzaduje potvrzeni u Kritickych operaci.) ANO=1, NE=4
bezpectna Nedostate¢né . . . P v o § 17 Nastroj pro ochranu
B e . Je komunikace mezi systémy navazovana bezpecnym zptisobem? ; N e s
032 komunikace zabezpecend sitova — o _ integrity komunika¢nich
. . . mutual SSL=1, heslo + TCP/IP wrapper=2, jen heslo=3 o
mezi systémy architektura siti
e na zalizeni nainstalovan néjaky antimalware, ktery reportuje do
y y reportuyj
033 antimalware Nedostateénd ochrana SIEM? Pokud tam neni zZadny AV, tak=4, pokud néjaky bez HIPS, tak=3, § 20 Nastroj pro ochranu
reseni pied $kodlivym kédem pokud obsahuje technologii HIPS=2 (1 neni, protoze AV obecné pied $kodlivym kédem
selhavaji v prvnich 48 hodinéch)
Byl proveden hardening systému podle best practice napt. CIS nebo se
vz asset nachazi ve vychozi konfiguraci? Hardening byl proveden=1, tcty
034 hardening N::;zlt(z:;jlcine};cl?gzrel?n piejmenovany, hesla zménéna, sluzby zastaveny=2, jen hesla byla
P vy zménéna=3, nachdzi se ve vychozi konfiguraci=4 (default password,
weak protocols, common string, known accounts)
035 IDS/IPS Nedostateénd ochrana Jsou nasazeny IDS/IPS zatizeni a jsou jeho signatury aktualizovany? § 20 Nastroj pro ochranu
pied $kodlivym kddem ANO=1, nasazeno, ale neaktualizovdno=3, NE neni nic=4 pied Skodlivym kdédem
035 1DS/1PS Nedostateénd ochrana Jsou nasazeny IDS/IPS zatizeni a jsou jeho signatury aktualizovany? § 20 Nastroj pro ochranu
pred Skodlivym kédem ANO=1, nasazeno, ale neaktualizovdno=3, NE neni nic=4 pied Skodlivym kédem
036 NBA Nedostateénd ochrana Je nasazeno néjaké NBA feSeni, které detekuje anomalie na siti? ANO=1, | § 20 Nastroj pro ochranu
pred Skodlivym kédem NE=4 pied Skodlivym kédem
037 DLP Nedostatecna ochrana Bylo nasazeno néjaké DLP feSeni? Host based+network based=1, host §24
pred tinikem informaci based=2, network based=3, NE=4 Aplikacni bezpe¢nost
Je nasazeno néjaké feseni napt. VDE, které zajist'uje, Ze se stanice vraci
038 Persistent Nedostateénd ochrana do své vychozi konfigurace a do roaming profilti neuklada spustitelné § 20 Nastroj pro ochranu
workstation pied $kodlivym kédem soubory, tj. je zaji$téna persistence? Jeden den=1, tydni=2 mési¢né=3, pred Skodlivym kédem
roéné=4
vz Je nasazen néjaky systém proti DDoS titokiim? Organizace je soucasti § 26 Nastroj pro
039 DDoS protection N;:;’z;ﬁeiﬁ;cmana projektu Fénix=1, DDoS protector je nasazen u ISP=2, DDoS protector je | zajistovani Girovné
P nasazen on premise=3, DDoS protector neni=4 dostupnosti
Pristup k objektu (datiim, sluzbam, assettim, prostoram) je fizen na
principu need to know a least privilege, to znamena, Ze ptistup k datim
nebo sluzbé je umoZnén jen takovému subjektu (¢lovék nebo stroj) v
rozsahu, ktery dany subjekt nezbytné nutné potiebuje k vykonu své
striktni Fizeni Nedostatetné nebo funlfce. sprav?e avss?tu \Cydef,mg\,/al seznam r?h 2 prlfielll jim jen § 19 Nastroj pro Fizeni
04 Hstupu chybné Fizeni pistupu pottebna opravnéni. Veskeré pristupy jsou ptidélovany/odebirany v Hstupovych opravnént
p P Y P P pripadé nastupu, odchodu nebo zmény prac. zafazeni na zakladé P povych op
pozadavku nadiizeného pracovnika a existuje o tom zaznam mimo
zkoumany systém. Toto opati‘eni by mélo byt implementovano u vSech
aktiv. jemnozrné fizeni piistupu=1, hrubozrné fizeni ptistupu napf. jen
R/W=2, Zddné Fizeni ptistupu=4
p! p!
X . o . § 17 Nastroj pro ochranu
. . Je nasazen firewall a jsou aktualizovéana pravidla? ; N vy
040 Firewall Nedostate¢ny firewall ANO=1,neaktualizovana=3,NE=4 lslzttiegnty komunikaénich
Nedostatetna ochrana ]e]dvna seo legacy aplhkaa, u ktere[neprobehly pefletracnl testy nebo se § 20 Néstroj pro ochranu
041 WAF ted gkodlivim kédem vi, Ze obsahuje zranitelnosti, které nelze odstranit? Je nasazen Webovy ted skodlivym kédem
P vy aplikaéni Firewall, ktery by aplikaci ochrénil? ANO=1, NE=4 P vy
Nedostatecna kontrola M
042 NAC pripojeni Bylo nasazeno néjaké opati‘eni proti ptipojeni necertifikovanych §r2ﬁ7mBesT§ec’rc]}?sath’dic1’ch
necertifikovanych zatizeni do vnitini sité 802.1x=1, MAC filtering=3, nic=4 sp stén};ﬁ vy
zatizen{ 4
gp;utg:;;iprotl Nreodt?ssta;icglgéenc;patrem Je pouzita technologie AppLocker a veskery kod véetné maker musi byt
043 nzcertiﬁkovan , Eecertipﬁkovan ich podepsan, jinak nejde spustit a nastaveno reportovani do SIEM? ANO=1,
ch aplikaci Y aplikaci V! ANO, ale nereportuje do SIEM=2, jen jedno z vy$e uvedeného=3, NE=4
g;?;;le.?cll,(y N:;l;;:;ﬁcnem detekei a Jsou nainstalovany a kontrolovany ¢idla detekujici vznik pozaru a §16
044 mezujic P CKy Pro aef funkéni hasici prostedky (ovefuje se jejich funkénost) &idlo a > N
plisobeni omezenf plisobeni . PSP Fyzicka bezpecnost
potaréi poéru sprinkler=1, hasici pfistroj=2, NE=4?
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P N e N 2 Gilng
mechanické Nedostatetné ]Scju chranéné pr]ostory Zal?ezpecve/rjy m{e.chamckyml ?rostredky. Svlln)ev
. . P . stény, okna nad urovni terénu, mrize, folie na skle, zimky? ANO, vie ySe | § 16
045 zabranné mechanické zabranné . . . . PR I s Y
. M uvedené=1, NE nic z toho=4, néco tam je, ale ne moc u¢nné=2, spis Fyzicka bezpe¢nost
prostiredky prostredky 5
selze=3
o, oo Nedostate¢na kontrola Jsou nainstalovany systémy detekce pohybu napt. PIR ¢idla, glass break
cidla detekujict .. o B X X §16
046 rinik pohybu osob v sensory, oteviceni oken a dvefi po pracovni dobé apod., a napojeny na Fyzickd bezpetnost
P chrénénnych prostorach | PCO? ANO=1, NE=4 Y P
systémy pro Nedostatecn_e system Je pouzit néjaky systém pro kontrolu vstupu? §16
047 kontrolu kontroly fyzického X . R . s M
v o Fingervein/palm/retina=1, PIN=2, karta=3, nic=4 Fyzicka bezpecnost
vstupu/piistup | pristupu
Kamerové Nedostatetné ochrana ]e/ zkoumane,ak,tlvum chr.aneno pomoci kamerovt_eho systému, jsou §16
048 systém omoci CCTV zaznamy ukladany, sleduje kamery nékdo? NE nejsou kamery=4, Jen Fyzicka bezpetnost
Y Y P nahravino=3, je nahravano a sleduje to i ostraha na monitorech=1 Y P
- _Nedo.statecna Nosi zaméstnanci organizace visacky, aby bylo ziejmé, kdo je kdo? §16
049 visacka identifikace MV . PV s 14 “
M o ANO=3,NE=4 (tato opatfeni nejsou v praxi moc ti¢inna) Fyzicka bezpecnost
zaméstnanci
omezen{ . e v . . P L ! . P
o Nedostatecné fizeni Je piistup do internetu néjak omezen? Zadna konektivita=1, content § 19 Nastroj pro Fizen{
05 pristupu do e X e e e o . P
internetu pristupu do internetu filtering=2, URL/IP filtering=3, no filtering=4 pristupovych opravnéni
e . e o Dosadui .
Nedostateéns kontrola PI:OYafil os.traha 1de’nt’1f1kac1vosob na vstupu? Pozaduje obcvanku a §16
050 ostraha Vstupu 0sob navstévu si vyzvedava zaméstnanec=1, pouze kontrola ob¢anky a pak Fyzicka bezpetnost
P volny pohyb po budové=2, zddna kontrola obéanky=4 Y P
- . suex o o § 26 Nastroj pro
?
051 2 ISP Zavislost na jednom ISP Je konektlv,lta d? internetu zajisténa od 2 riznych poskytovateli? ANO zaji&tovani tirovné
anebo neni potieba=1, NE=4 .
dostupnosti
052 zf'?sizville Zavislost na jednom Jsou k dispozici 2 ptivod elektrické energie, kazdy z jedné strany §16
p 1y el zdroji el. budovy? ANO=1, NE=4 Fyzicka bezpecnost
Energie
053 alternativni Zavislost na jednom Je k dispozici alternativni zdroj napajeni? UPS a dieselagregat=1, UPS=2, | § 16
zdroj napajeni zdroji el. nic=4 Fyzickd bezpe¢nost
autorekonfigura . Jsou zalizeni nastavena tak, aby se sama rekonfigurovala a vyuZila § 26V Nas,tr(,)]’pro “
054 Jeden bod selhani P zajistovani irovné
ce zéloznich tras? ANO=1, NE=4 .
dostupnosti
bepleczle, Nechranéné sitové ]sou‘kabela,z a ak'tlvm prvky umistény tak, aby s nimi nelzmohlo byt §16
055 umistén{ vk manipulovano a jsou pod dohledem kamer? ANO=1, nejsou snadno Fyzickd bezpetnost
sitovych prvki prvky dosazitelné=3, NE=4 Y P
Nvedostat,ecna (3§hralna Jsou pienosna zarizeni uzamykana pti kratkodobém opusténi §16
056 lanko prenosnych zatizen{ - i 14 "
M D pracovi$té? ANO=1, NE=4 Fyzicka bezpe¢nost
pied zcizenim
Nedostatetna ochrana P el oL i
057 trezor prenosnych médit a Jsou média, dokumenty a mobilni zafizeni zavirana do trezoru pti §16
o dlouhodobé neptitomnosti? ANO=1, NE=4 Fyzicka bezpecnost
dokumenti
evidence Nedostatecna evidence Probiha diisledna evidence majetku a je majetek vracen v pripadé §9 “ L
058 X 3 o p < Bezpecnost lidskych
majetku majetku ukonceni pracovniho poméru? ANO=1, NE=4 zdrojii
059 prepetova Nestabilni el. sit' Je nainstalovana prepétova ochrana? ANO=1, NE=4 § 16. p "
ochrana Fyzicka bezpecnost
omezen Nedostatecné rizenf
pfistupu na o . . | Miize uzivatel pfipojovat vyjimatelna zaf'izeni? NE=1, je omezen § 19 Nastroj pro fizen{
06 o < pristupu na vyjimatelna PR p o . P
vyjimatelna média zapis/cteni=2, bez omezeni=4 pristupovych opravnéni
média
060 pe\.rkovlste Nedostatgcna ochrana Nachazi se v budové podzemni parkovisté? ANO=4, NE=1
mimo budovu podzemnich prostor
Byla budova projektovana jako DC, tzn. Zdi, voda, klimatizace,
061 odolnost Nedostate¢nd odolnost eloktroinstalace byla navrzena a provedena dle best practice, byla
budovy budovy instalovéana ¢idla? ANO=1, ne byly provedeny dodate¢né tipravy=2, NE a
nebyly provedeny Zadné tipravy pro zvysSeni odolnosti=4 §16
062 plan kontinuity | Nedostate¢né plany Je vypracovén a otestovan business continuity plan, je mozno pracovati | Fyzické bezpe¢nost
¢innosti kontinuity zjiné lokality ANO=1, NE=4
nachazi se v nejbliz§im okoli budovy jind organizace, ktera by mohla byt
v Lo PN cilem ttoku nebo zdrojem nebezpeéi nebo problému? Vezméte i v
presun do jiné Nevhodné umistén{ . 5 .
063 5 tvahu, Ze by kolem budovy mohly probihat demonstrace, oblast bude
lokality budovy M < . P 5 2
uzaviena a zaméstnanci nebudou mit moznost se dostat do prace.
ANO=4, NE=1
Musi byt stanoven garant aktiva a ten musi definovat pravidla a
alokovat prosttedky na spravu a zabezpeceni aktiv, protoZe bez toho
064 vlastnictvi Absence vlastnictvi miuZe dojit k realizaci imyslnych hrozeb a nedbalosti pti spravé a § 8 Rizeni aktiv
nasledné pak k poskozeni, zni¢enf, kradezi aktiv, ktera nebudou
odpovidajicim zpiisobem chranéna.
P Zavedeni tohoto opatteni navrhuji hodnotit nikoliv u kazdého typového
. neefektivni fizeni R o e . X b §15
065 auditovat - s . aktiva zvlast ale u organizac¢ni jednotky jako celku nebot zdsadnim .
bezpeénosti informaci o O M M ; o Kontrola a audit KII a VIS
zplsobem ovliviluje iroveri bezpecnosti v organizaci.
066 Bezpecnostni Nedostate¢na § 28 Bezpecnostni
dokumentace dokumenttace dokumentace
e Zavedeni tohoto opatteni navrhuji hodnotit nikoliv u kazdého typového | § 3
Implementovat | neefektivni f{zen{ . fup o s . Vo A e “ .
067 X « . . aktiva zvlast ale u organizacni jednotky jako celku nebot’ zasadnim Systém Fizeni bezpe¢nosti
SRBI bezpeénosti informaci o PR " M ; o : .
zpisobem ovliviiuje Groven bezpeénosti v organizaci. informaci
Nevédomé prijeti Zavedeni tohoto opatteni navrhuji hodnotit nikoliv u kazdého typového
068 Ridit rizika neakceptovatelnych aktiva zvlast ale u organizaé¢ni jednotky jako celku, nebot zdsadnim § 4 Rizeni rizik

rizik

zplisobem ovliviluje vnimani rizik v organizaci.
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Zavést Zavedeni tohoto opatieni navrhuji hodnotit nikoliv u kazdého typového §5
069 bezpeénostni Absence pravidel aktiva zvlast ale u organiza¢ni jednotky jako celku nebot zasadnim Bezpetnostnf politika
politiku zpiisobem ovliviiuje implemetaci dalSich opatfeni. P P
Jsou definovany postupy jak reagovat na jednotlivé typy incidentd, §13
Nedostate¢né postupy odpovidajici proces byl implementovan, tj. probéhlo $koleni a jednotlivé Zvladén kybernetickych
07 CSIRT pro piipad utoki a role v procesu byly obsazeny konkrétnimi lidmi a tito lidé byli vybaveni bezpetnostnich Y
incidentd odpovidajicimi pravomocemi a nastroji a funk¢énost procesu byla “pecrostnic o
v . o udalosti a incidenti
ovéiena=1, NE=4, funguje neformalné=3
Ustanovit Zavedeni tohoto opatteni navrhuji hodnotit nikoliv u kazdého typového 56
070 bezpecnostni Absence roli aktiva zvlast ale u organiza¢ni jednotky jako celku nebot ovliviiuje Oreanizatni bezpetnost
role efektivnost zavedeni SRBI. 8 P
Stanovit Zavedeni tohoto opatteni navrhuji hodnotit nikoliv u kazdého typového | § 7
. . . aktiva zvlast ale u organiza¢ni jednotky jako celku, ale dovedu si Stanoveni bezpe¢nostnich
071 bezpecnostni Slabina u dodavatele . - Yz . M . N 5 o
ozadavky predstavit, Ze u kazdého aktiva bude poloZena otazka, kdo je dodavatel | pozadavkd
p azda je s nim smlouva a obashuje ty pozadavky. pro dodavatele
Byly identifikovany kritické pozice, tj. takové pozice, kde je vyzadovana
specialni znalost, ktera se neda na trhu snadno koupit. Je sledovana
nemocnost, zdravotni stav téchto osob, psychicka a fyzicka zatez,
Rizeni lidskych | Nedostate¢né fizen{ vyhoﬁnocu]l se mc1den’ty,’ porusent vzakomku prace, v_yhornjl.nocu]e se zda § 10 Rizeni provozu a
08 zdroit lidsk¢ch zdroit zaméstnanec nevykonava soustavné se opakujici rutinni ¢innost, je komunikaci
) 4 ) zpracovan plan pro piipad epidemi, nebliZi se jeho odchod do diichodu,
a je vypracovan plan naslednictvi? Vybéru, hodnoceni, vzdélavani a
uvolnovani pracovniki je vénovana odpovidajici pozornost. ANO=1
(Pouze pokud je mozné to dolozit.), NE=4
Probiha provozni monitoring, vyhodnocuje se trend v po¢tu incidentt
daného typu, sleduje se Zivotnost aktiva (kon¢ici zaruka nebo podpora
09 Rizeni zdroji Nedostate¢né tizeni u 0S) a planuje se jeho obnova v ramci capacity planningu, a je takovy § 10 Rizeni provozu a
ICT zdroji ICT plan k dispozici? Je vénovana dostate¢na pozornost vybéru kvalitnich komunikaci
HW a SW prosttedkd, kdy nerozhoduje jen cena? (Pouze pokud je
mozné to dolozit.) ANO=1, rozhoduje ptedevsim cena=3, NE=4
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Navrh zvladani rizik

ID rizika

Navrh zvladani rizika

Odavodnéni

R77

IAntimalware reSeni

§ 20 Nastroj pro ochranu pred skodlivym
kodem

R8,R17,R111,

R123,R143, R160,
R165, R169, R172

R120, R131 lAutentizace § 18 Nastroj pro ovéiovani identity uzivatelt
B né umisténi
R109 ,elzpelcne umlf ent § 16 Fyzicka bezpecnost
sitovych prvki
R50 BezpecCnostni testy § 24 Aplikacni bezpecnost
R73 Configuration review S 27,Be°zpecnost primyslovych a ridicich
systému
§ 13 Zvladani kybernetickych
R42, R55, R67 CSIRT bezpecnostnich
udalosti a incidentt
R60 DDoS protection § 26 Néstro.j pro zajistovani urovné
dostupnosti
R140 DLP § 24 Aplikacni bezpecnost
R28, R34, R43, R57,
R69, R82, R86, R90,
R96, R103, R114, DRP S 14 Rizeni kontinuity ¢innosti

R5, R15, R23,R107,
R147,R156,R163

Kamerové systémy

§ 16 Fyzicka bezpecnost

R179

Lanko

§ 16 Fyzicka bezpectnost

R106, R146, R153

Mechanické zabranné

§ 16 Fyzicka bezpecnost

R128, R139, R145,
R152,R161, R166,
R173

prostiedky
R4, R14, R21, R32,
e, L) Lt § 22 Nastroj pro detekci kybernetickych
R76, R83, R87, R92, y . P
bezpecnostnich udalosti
R100,R105,R118, [Monitoring

§ 23 Nastroj pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti

R10, R65, R133

Omezeni ptistupu do
internetu

§ 19 Nastroj pro rizeni pristupovych
opravnéni
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Navrh zvladani rizik
R11, R66, R134 Orr.llezem pl:lstlfpg na S 19’ NavStI,'O] pro rizeni pristupovych
vyjimatelna média opravnéni
R164,R168,R171, , . . Be o C .
R176 plan kontinuity Cinnosti  |§ 14 Rizeni kontinuity Cinnosti
R177 presun do jiné lokality § 16 Fyzicka bezpecnost
R95, R102, R113, Se ‘o Seo o
R122, R135, R142 Rizen{ lidskych zdroja § 10 Rizeni provozu a komunikaci
R136 Sifrovani dat v ulozisti § 25 Kryptografické prostredky
R40, R49 testovani § 12 Akvizice, vyvoj a udrzba
R149 trezor § 16 Fyzicka bezpecnost
R24, R157 visacka § 16 Fyzicka bezpecCnost
R178 b ISP § 26 NéStI‘O.j pro zajistovani urovné
dostupnosti
£ e rtické mfotmacnt nrastuktury a
R LT L synchronizace Casu vyznamnych informaénich s stérﬁﬁ jejich
R116, R126, R137 yenamty ormachiel sy )¢
uZivatell a administratori
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ID L Diivod navrhu . ) .
Popis navrhu . Navrh zpisobu realizace
opati‘eni implementace
3 B . . Zvazit nasazeni antiviru na serverech a
Nasazeni § 20 Nastroj pro ochranu pred | _, . . . .
033 i e o, N pripadné zdlivodnit, pro¢ SW na serveru
antimalware feSeni [Skodlivym kédem o i
nemiiZe byt nasazen nebo nema smysl
Zavedeni vyssi Dle informaci zjisténych pti identifikaci
03 irovné bezpecnosti |§ 18 Nastroj pro ovérovani aktiv a ndsledného ovéreni dojde
v pravidlech identity uzivatelt k nasazeni potfebnych opatieni do 2
autentizace meésicu.
Zajistit bezpecné Ochranit sit' na jejim perimetru, zajistit, Ze
055 umisténi sitovych  |§ 16 Fyzicka bezpecnost vSechny prvky budou pod kamerovym
prvkd systémem.
Stanovit si pravidla a dobu realizace
Zacit provadét L . penetracnich testd. Penetracni testy
029 . i § 24 Aplikacni bezpecnost L. . o
bezpecnostni testy provadét napf. 1x za rok a/nebo v pripadé
veétsi zmény.
3 Provedeni kontroly nastavenf a
Provést . . , . L. . ,
. i § 27 Bezpecnost primyslovych [konfigurace systémt v bezpecnostni
019 configuration e L . , i i
. a ridicich systémi politice a zavedeni pravidelnych kontrol
review
téchto systémii.
L L Vytvoreni bezpecnostniho tymu na bazi
§ 13 Zvladani kybernetickych i ..
. ; CSIRT, ktery by zabezpecil postupy a
07 CSIRT bezpecnostnich >, o,
. . procesy pro pripad kybernetického
udalosti a incidentt L,
ohroZeni.
Za pomoci nastroje IS FACILITY
039 Zacit Fesit DDoS § 26 Nastroj pro zajistovani zabezpecit IS pred utoky DDoS typu a
protection Urovné dostupnosti zajistit dostupnost systému alespon pro
uzivatele v CR.
Zajistit Data loss prevention nad IS tak,
037 Zavést DLP § 24 Aplikacni bezpecnost aby byla zajisténa diivérnost dat na vyssi
urovni.
.. <, . . [Vytvorit DRP, pravidelné ho aktualizovat a
011 IVytvotit DRP § 14 Rizeni kontinuity ¢innosti L.
testovat (1x ro¢né).
Zajistit zlepSeni [nstalace kamerovych systému, aby doslo
048 kamerovych § 16 Fyzicka bezpecnost k plnému pokryti fyzického monitoringu
systému nad prvky IS.
Zajistit moznost pripnuti/upnuti
o, . mobilnich zatizeni (notebook) pri
056 Lanko § 16 Fyzicka bezpecnost oY, o .
opusténi pracovisté, aby nemohlo dojit k
jeho odcizeni.
Navrh jednotlivych opati-eni
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Navrh jednotlivych opati-eni

sz

Zajistit pouzivani

Zajistit mechanické zabranné prostredky,

mechanickych o, . aby nedochazelo
045 ) i § 16 Fyzicka bezpecnost . L. L. i
zabrannych k poskozeni/kradeZi/ztraté hmotnych
prostiedkl aktiv.
§ 22 Nastroj pro detekci KBU.
i L Implementovat Bezpe¢nostni monitoring.
025 Zavést monitoring  [§ 23 Nastroj pro sbéra . . .
Optimalné jako sluzbu outsourcing.
vyhodnoceni KBU.
DohliZet na omezeni 3 ) o ) 3 .. .
.. § 19 Nastroj pro rizeni Nastavit a kontrolovat prava uzivateld a
05 piistupu do .. 3 L., . .
) piistupovych opravnéni administratord, evidovat pristupy
internetu
DohliZet na omezeni 3 . Y., . ; .,
. § 19 Nastroj pro rizeni Nastavit a kontrolovat prava uréenym
06 pristupu na o . e o o .
. . pristupovych opravnéni uzivatelim a administratortim
vyjimatelna média
o, Vytvorit plan kontinuity ¢innosti a
Vytvorit plan o - . Y - s . .
062 . . |§ 14 Rizeni kontinuity ¢innosti [udrZovat jej aktudlni a pravidelné jej
kontinuity ¢innosti L.
testovat. (1x roc¢né)
Zajistit presun do
063 N ], . . § 16 Fyzicka bezpecnost Zajisténi presunu do jiné lokality.
iné lokality
Najmuti vice zaméstnanci, rozdéleni
pravomoci, dokumentace pracovnich
o8 Zajistit lepsi fizeni  |§ 10 Rizeni provozu a postupt pro zvyseni efektivity prace a
lidskych zdrojt komunikaci moznosti zastupu pii nemoci, dovolené,
ukonceni pracovniho poméru pracovnika
atd.
Zajistit lepsi izeni  |§ 10 Rizeni provozu a i o n
09 N o, Zpracovat plan pro lepsi rizeni zdrojt ICT.
zdrojt ICT komunikaci
018 Zavést skenovani § 27 Bezpecnost primyslovych |Za pomoci automatizovaného nastroje
zranitelnosti a ridicich systémi skenovat zranitelnosti nad IS (1x tydné).
Zvysit aroven Dle informaci ziskanych v pribéhu
021 Sifrovani dat v § 25 Kryptografické prostredky |Analyzy rizik, dojde k nasazeni
ulozisti poti‘ebnych opatieni do 2 mésict.
028 Zavést testovani § 12 Akvizice, vyvoj aidrzba  |Pravidelné provadéni testovani IS.
L, . Porizeni trezoru pro zabranéni kradezi
057 Trezor § 16 Fyzicka bezpecnost i )
hmotného aktiva.
- o, . Navrhnout pouzivani visacky vSech osob
049 Visacka § 16 Fyzicka bezpecnost L, .
pohybujicich se po budové
051 b ISP § 26 Nastroj pro zajistovani Zajistit vyuzivani 2 ISP (konektivita vice
irovné dostupnosti operatory)
023 Zajistit § 21 Nastroj pro Zajistit/nastavit pravidelnou

synchronizaci ¢asu

zaznamendavani ¢innosti IS

synchronizaci ¢asu dle VKB.
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Priorita Zpiisob Termin
ID opati‘eni vyporadani Garant
nasazeni opatieni opateni provedeni

011 1
062 1
029 2
07 2
039 2
025 2
063 2
08 2
09 2
018 2
033 3
03 3
055 3
019 3
037 3
034 3
035 3
048 3
056 3
045 3
042 3
036 3
05 3
06 3
014 3
021 3
028 3
057 3
049 3

STRANA 103



‘E | FAKULTA MANAGEMENTU
DIPLOMOVA PRACE

051

023

051

023
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Priloha ¢. 7 - Prohlaseni o aplikovatelnosti

Prohlaseni o aplikovatelnosti

Zakladem pro sestaveni seznamu bezpecnostnich opatreni byla VKB, kde jsou opatteni

rozdélena na organizacni a technicka. Kazda cast, byla rozdélena do podoblasti dle jednotlivych

paragraft a odstavct VKB.

§ 6 Organizacni bezpecnost

Cil: Ustanovit ramec fizeni pro zahajeni a rizeni implementace a provozovani bezpecnosti

informaci v organizaci

Dokumentace: Smérnice ISMS

§6, odst. 1 Organizace fizeni bezpec¢nosti informaci

neaplikovano
Bude zaveden systém pro fizeni bezpecnosti informaci
§6, odst. 2 Urceni bezpecnostnich roli

neaplikovano
Budou urceny bezpecnostni role pro zajisténi vyssi bezpecnosti aktiv
§6, odst. 7 Vybor pro rizeni kybernetické bezpecnosti

casteCné
Bude ziizen vybor pro kybernetickou bezpecnost
§6, odst. 8 Vzdélavani roli kybernetické bezpecnosti

neaplikovano
Bude zavedeno pravidelné skoleni

§ 7 Stanoveni bezpecnostnich pozadavki

Cil: Udrzovat dohodnutou uroven bezpecnosti informaci a dodavky sluzeb ve shodé

s dodavatelskymi dohodami.

Dokumentace: Smérnice Rizen{ dodavatelt

§7, odst. 1 Stanovenf pravidel pro dodavatele

neaplikovano
Ve schvalovacim procesu
§7, odst. 2 a) Hodnoceni rizik pred uzavienim smlouvy

neaplikovano
Ve schvalovacim procesu
§7, odst. 2 b) SLA

neaplikovano
Ve schvalovacim procesu
§7, odst. 2 c) Pravidelné hodnoceni rizik

neaplikovano
Ve schvalovacim procesu
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§ 8 Rizen{ aktiv

Dokumentace: Klasifikace aktiv

Cil: Identifikovat aktiva organizace a definovat odpovédnosti k jejich primérené ochrané.

§ 8, odst. 1 a) Evidence aktiv aplikovano
§ 8, odst. 3 a) Hodnoceni aktiv aplikovano
§ 8 odst. 1 b)

aplikovano
§ 8 odst. 3 b) Urceni garantd aktiv
§ 8 odst. 4 a) RozliSovani urovni aktiv aplikovano
§ 8 odst. 4 a) Stanoveni pravidel pro manipulaci s aktivy aplikovano
§ 8 odst. 4 a) Pripustné zplsoby pouzivani aktiv aplikovano
§ 8 odst. 4 b) Stanoveni pravidel ochrany aktiv aplikovano
§ 8 odst. 4 c) Smazani nebo likvidace technickych nosica dat aplikovano

§ 9 Bezpecnost lidskych zdroji

jednotlivé role byli vybrani vhodni kandidati.

Dokumentace: Smérnice bezpecnosti lidskych zdroji

Cil: Zajistit, aby zaméstnanci a smluvni strany byli srozumeéni se svymi povinnostmi a pro

§ 9 odst. 1a) Plan rozvoje bezpecnostniho povédomi

neaplikovano
bude zavedeno
§ 9 odst. 1b) Pouceni osob v bezpecnostnich rolich aplikovano
§ 9 odst. 1c¢) Kontrola dodrzovani bezpecnostni politiky

neaplikovano
Doplnit kapitolu ve Smérnici
§ 9 odst. 1d) Vraceni aktiv a odebrani ptistupovych prav neaplikovano
§ 9 odst. 2 Zaznamy o Skoleni

neaplikovano
Budou uchovavany zaznamy.
§ 9 odst. 3 a) Pravidla pro urceni do bezpecnostnich roli

neaplikovano
Budou stanovena pravidla.
§ 9 odst. 3 b) Hodnocenf ti¢innosti planu rozvoje bezpecnostniho povédomi aplikovano
§ 9 odst. 3 c) Pravidla pro reSeni{ poruSeni bezpecnostnich pravidel aplikovano
§ 9 odst. 3 d) Zména ptistupovych prav aplikovano
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§ 10 Rizeni provozu a komunikaci

Cil: Cilem tizeni bezpecnosti provozu IS a KS KII a VIS je zajistit spolehlivy, stabilni a bezpecny

provoz

Dokumentace: Smérnice ISMS, ¢ast Rizeni provozu a komunikaci

§10 odst. 1 PouZzivani technickych nastrojt aplikovano
§10 odst. 2 Pravidla pro bezpec¢ny provoz aplikovano
§10 odst. 3 a) Prava a povinnosti osob za stavavajici bezpecnostni role,

neaplikovano
administratort a uzivateld
§10 odst. 3 b) Postupy pro spusténi a ukonceni chodu systému a oSetreni

neaplikovano
chybovych stavi
§10 odst. 3 ¢) Postupy pro sledovani kybernetickych bezpec¢nostnich udalosti a

neaplikovano
ochranu zaznamu
§10 odst. 3 d) Spojeni na kontaktni osoby aplikovano
§10 odst. 3 €) Zménové postupy aplikovano
§10 odst. 3 f) Rizeni kapacit aplikovano
§10 odst. 4 Zalohovani aplikovano
§10 odst. 5 a) Oddéleni vyvojového, testovaciho a provozniho prostredi aplikovano
§10 odst. 5 b) Reseni reaktivnich opatfeni vydanych NBU neaplikovano
§10 odst. 6 a) Bezpelnost a integrita komunikac¢nich siti a bezpe¢nost

aplikovano
komunikac¢nich sluzeb
§10 odst. 6 b) Pravidla a postupy pro ochranu informaci, které jsou prenaseny

neaplikovano
komunika¢nimi sitémi
§10 odst. 6 ) Pravidla pro vyménu a predavani informaci aplikovano
§10 odst. 6 d) Smlouvy pro vyménu a pfedavani informaci aplikovano
§ 11 Rizeni ptistupu a bezpe&né chovani uZivatel
Cil: Omezit pristup k informacim a vybaveni pro zpracovani informaci
Dokumentace: Smérnice ISMS, ¢ast Rizeni p¥istupu
§ 11 odst. 1 Jednoznacny identifikator aplikovano
§ 11 odst. 2 Ochrana prihlasovacich udajt aplikovano
§ 11 odst. 3 a) Identifikator aplikaci aplikovano
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§ 11 odst. 3 b) Omezeni pridélovani administratorskych opravnéni aplikovano
§ 11 odst. 3 c) Politika Fizeni piistupu
neaplikovano
vytvotit dokumentaci
§ 11 odst. 3 d) Pfezkoumani pristupovych opravnéni aplikovano
§ 11 odst. 3 f) Pouzivani mobilnich zarizeni aplikovano

§ 12 Akvizice, vyvoj a udrzba

verejnych sitich.

Dokumentace: Smérnice ISMS, vytvorit ¢ast k tomuto paragrafu

Cil: Zajistit, aby se bezpecnost informaci stala nedilnou soucasti informacnich systémi v jejich
celém Zivotnim cyklu. To zahrnuje i pozadavky na informacni systémy, které poskytuji sluzby ve

§ 12 odst. 1 Pozadavky na zmény IS aplikovano
§ 12 odst. 2 a) Hodnoceni rizik akvizice, vyvoje a adrzby IS

neaplikovano
Budou zavedena opatieni.
§ 12 odst. 2 b) Bezpecnost vyvojového prostiedi a testovacich dat

neaplikovano
Budou zavedena opatien{
§ 12 odst. 2 c) Bezpecnostni testovani zmén IS

neaplikovano
Po kazdé zméné IS bude provadéno testovani.
§ 13 Zvladani kybernetickych bezpecnostnich udalosti a incidentd
Cil: Okamzita reakce na KBU a vedeni zaznam1 o jejich vyskytu a reseni
Dokumentace: Smeérnice ISMS, ¢ast Zvladani KBU a KBI
a) Oznamovani KBU neaplikovano
b) Prostredi pro vyhodnoceni ozndmenych KBU neaplikovano
c) Klasifikace KBI, prijimani opatieni, hlaseni, sbér podkladi neaplikovano
d) Prosetreni KBI aplikovano
e) Dokumentace KBI neaplikovano

§ 14 Rizeni kontinuity ¢innosti

organizace

Dokumentace: Smérnice ISMS, Strategie rizeni kontinuity ¢innosti

Cil: Kontinuita bezpecnosti informaci musi byt soucasti systémi rizeni kontinuity ¢innosti
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§14 odst. 1 a) Prava a povinnosti bezpe¢nostnich roli neaplikovano
§14 odst. 1 b) Cile fizen{ kontinuity ¢innosti neaplikovano
§14 odst. 1 c) Strategie fizeni kontinuity ¢innosti neaplikovano
§14 odst. 2 a) Dopady kybernetickych bezpecnostnich incidentt neaplikovano
§14 odst. 2 b) Testovani plant kontinuity neaplikovano
§14 odst. 2 ¢) Opatfeni pro zvySeni odolnosti IS neaplikovano
§14 odst. 2 d) Postupy pro provedeni opati‘eni vydanych NBU neaplikovano
§ 15 Kontrola a audit kybernetické bezpecnosti

Cil: Zabezpeceni kontroly a souladu opatreni dle ZKB

Dokumentace: Smérnice ISMS, ¢ast Provadéni auditt

§15 odst. 1 a) Soulad bezpecnostnich opatieni neaplikovano
§15 odst. 1 b) Kontroly dodrzovani bezpecnostni politiky neaplikovano
§15 odst. 2 Audit kybernetické bezpecnosti neaplikovano
§15 odst. 3 Kontrola zranitelnosti technickych prostredki aplikovano

§ 16 Fyzicka bezpecnost

Cil: Pfedchazet neautorizovanému fyzickému piistupu, poskozeni a zasahiim do informaci a

vybaveni pro zpracovani informaci organizace. Predchazet ztraté, poskozeni, kradezi nebo

kompromitaci aktiv a preruseni ¢innosti organizace.

Dokumentace: Smérnice ISMS, ¢ast Bezpecnostni politika

§16 odst. 1 a) Zamezeni neopravnénému vstupu

Nasazeno s cilem chranit aktiva.

aplikovano

§16 odst. 1 b) Zamezeni poskozeni a zadsahiim do vymezenych prostor
Nasazeno c¢astecné s cilem chranit aktiva.

Pro zvySeni bezpecénosti bude provedena revize a nasazeni kamerovych
systémi pro plné pokryti IS, bezpe¢né umisténi prvki IS do prislusnych
mistnosti, pfesun prvki IS mimo zaplavovou oblast, dodrZovani pti pohybu
v oblastech prvku IS noSeni visacek pro snadnou identifikaci osob,

manipulujicich s technickymi aktivy.

aplikovano

§16 odst. 1 ¢) Prevence

neaplikovano
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Pro zvySeni bezpecCnosti bude zavedeno chranéni hmotnd pfenosna aktiva
upinacimi prvky, mechanickymi zabrannymi prostredky, pfi necinnosti

uloZenim do trezoru.

autentizacnich prostiredki pro uzivatele a administratory.

§16 odst. 2 a) Ochrana objektt aplikovano
§16 odst. 2 b) Ochrana perimetru aplikovano
§17 - §23 Nastroje

Cil: Rizeni nastrojii pro zvy$eni celkové bezpe¢nosti, dle piislusnych paragrafi.
Dokumentace: Neuvedena

§ 17 Nastroj pro ochranu integrity vnitfni komunika¢nf sité aplikovano
§ 18 Nastroj pro ovéfovani identity

Caste¢né. S cilem chranit aktiva a procesy IS bude zvy$ena naro¢nost aplikovano

§ 19 Nastroj pro Fizeni pristupovych opravneéni

§ 20 Nastroj pro ochranu pred skodlivym kédem

Pro zdokonaleni bezpe¢nosti bude nasazen antimalware feSeni, zaveden detekci
a prevenci priniku a omezeni $ifeni Skodlivého kédu a zaveden nastroj pro

detekci anomalii

aplikovano

§ 21 Néastroj pro zaznamenavani ¢innosti aplikovano
§ 22 Nastroj pro detekci KBU neaplikovano
§ 23 Nastroj pro sbér a vyhodnoceni KBU neaplikovano

§ 24 Aplikacni bezpecnost

Cil: Zabranit neopravnénému poskozeni a zneuziti aplikaci a informaci, testovat

Zjistit slaba mista systému pred spusténim do provozu

Dokumentace:

prostredi a

§24 odst. 1 Provadéni testl zranitelnosti

neaplikovano
Zavést opatreni pravidelného provadéni bezpecnostniho testovani
§24 odst. 2 a) Trvala ochrana aplikaci
Nasadit Data Leakage Prevention, jakoZto ochrana pied nezddoucim tinikem neaplikovano
dat.
§24 odst. 2 b) Trvala ochrana transakci neaplikovano
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Nasadit Data Leakage Prevention, jakoZto ochrana pred nezadoucim tnikem

dat.

§ 25 Kryptografické prostredky

Cil: Zajistit radné a efektivni pouzivani kryptografie k ochrané divérnosti, autenti¢nosti a / nebo

integrity informaci.Dokumentace:

neaplikovano

§25 odst. 1 a) Stanoveni Urovné ochrany

neaplikovano
Bude vyreSeno v ramci nového upgrade IS
§25 odst. 1 a) Pravidla Sifrovani pti prenosu dat a uloZeni dat na mobilnich
zafizenich a vyménitelnych nosicich dat. neaplikovano

Bude vyteSeno v ramci nového upgrade IS

§25 odst. 1 b) Prostfedky pro ochranu divérnosti a integrity pfredavanych nebo

ukladanych dat a prokazani odpovédnosti.

Bude vyreSeno v ramci nového upgrade IS

neaplikovano

§25 odst. 2 a) Systém spravy klict

Bude vyteSeno v ramci nového upgrade IS

neaplikovano

§25 odst. 2 b) Algoritmy

Bude vyieSeno v ramci nového upgrade IS

neaplikovano

§ 26 Nastroj pro zajisStovani irovné dostupnosti

Cil: Zajistit dostupnost vybaveni pro zpracovani informaci

§26 odst. 1 Nastroj pro zajistovani urovné dostupnosti informaci

Nasazeni ochrana DDoS protection a zajisténi redundance internetového

pripojeni pro zajisténi bezpecnosti na aktivech.

neaplikovano

§26 odst. 2 a) Dostupnost pro splnéni cilti fizeni kontinuity ¢innosti

Nasazeni ochrana DDoS protection a zajiSténi redundance internetového

pripojeni pro zajisténi bezpecnosti na aktivech.

neaplikovano

§26 odst. 2 b) Odolnost viici KBI

aplikovano

§26 odst. 2 c¢) Zalohovani dilezitych technickych aktiv

Zavedeno zalohovani

aplikovano

§ 27 Bezpecnost primyslovych a ridicich systémi
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Cil: Zajistit bezpecnost a ochranu aktiv, zabezpecit vhodny pristup k nim a nakladani s nimi

) Omezeni fyzického pristupu

aplikovano

b) Omezeni pristupu k sitim

Pro dal$i navySeni bude provadéna zvySena kontrola pristupu do sité, aby se
zabranilo pripadnym ptipojenim necertifikovanych zarizent.

aplikovano

c) Ochrana technickych aktiv

Bude zavedeno provadéni hardeningu a pravidelna automatizovana kontrola

nastaveni nad technickymi aktivy pro zajiSténi vyssi bezpecnosti aktiv.

neaplikovano

d) Obnoveni chodu

Bude zpracovan DRP a BCP plan dle § 14, pro zajisténi bezpecnosti aktiv.

aplikovano
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