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Abstrakt

Bakalarska prace se zameéruje na zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti (ZKB)
véetné navazujicich a souvisejicich predpisti, vyhlasek a narizeni. Cilem prace je rozbor,
analyza ZKB a seznamit ¢tenare s vysledy této analyzy. Dale se prace zaméruje na kritickou
infrastrukturu a proces urcéeni kritické informacni infrastruktury. V zaveéru prace autorka
provedla analyzu implementace vybranych pozadavkt ZKB v telekomunikacni spole¢nosti.

Piinosem prace je ziskani ptehledu o aktualnim znéni ZKB a souvisejicich ptredpisii, vyvoji
kybernetické bezpecnosti na tizemi Ceské republiky a predstaveni postupu uréovéni kritické
informacéni infrastruktury, =ziskdni ptrehledu o vykonané praci zaméstnanct
telekomunikacni spoleénosti v bezpec¢nostnich rolich, zmapovani praktického splnéni
povinnosti a pfedstaveni implementac¢nich postupii pro vybrané povinnosti vyplyvajici ze
zakona.

Klicova slova

kybernetickd bezpecnost, zdkon o kybernetické bezpecnosti, vyhlaska o kybernetické
bezpeénosti, kriticka infrastruktura, bezpeénostni opatfeni.



Abstract

The bachelor thesis focuses on Law No. 181/2014 Coll. on Cyber Security (hereinafter the
“CSA”) entered into force together with implementing regulations. The aim of the thesis is
to analyze the CSA and to inform the reader about the results of this analysis. Furthermore,
the thesis focuses on critical infrastructure and the process of identifying critical
information infrastructure. At the end of the thesis the author made an analysis of the
implementation of selected CSA requirements in the telecommunication company.

The acquisition of the thesis is to get an overview of the current version of the CSA and
related regulations, to present a procedure for determining the critical information
infrastructure, to get an overview of the work performed by the employees of the
telecommunication company in security roles, to map the practical fulfillment of the
obligations and to introduce the implementation procedures for selected cybersecurity
obligations.
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Uvod

1.1 Uvodni slovo

Bezpecnost. Slovo, pod kterym si jisté kazdy néco predstavi, at uz ve spojitosti s vlastni
bezpecnostni ¢i bezpeénosti svého majetku. Ale co kyberneticka bezpe¢nost? Pravidelné se
setkdvam s tim, Ze lidé netusi, jak kyberneticky svét mtize byt nebezpeény a co skryva za
hrozby. Role Internetu a pocitact je pro dnesni spoleénost velmi zasadni, Internet neni
pouze zdrojem zdbavy, ale obrovskym zdrojem informaci, prostifedkem komunikace i
obchodu. Sdileni atrzkt z osobniho Zivota na socialnich sitich se stalo fenoménem, ale mélo
kdo si uvédomuje, jak i jen pouh fotka miize byt v rukach ttoc¢nika nebezpecna ¢i jak cenna
nase osobni data viibec jsou. Na trh se dostava ¢im dal vice ,,chytrych® zatizeni, které slibuji
asporu casu a ulehceni prace. Samoziejmé je rozhodné pohodlnéjsi naptiklad rano
naskladat Spinavé obleceni do pracky, cestou z prace pres aplikaci prani zapnout, dorazit
domt a mit pradlo ¢isté, nicméné kolik uzivatel zajima, zda tento pristup neni né€jakym
zpusobem zranitelny? Nezijeme jiZ pouze v redlném svéte, ale i vtom kybernetickém, a
vyhnout se jeho nastraham a riziktim je zcela nemozné. Co ale mozné je, je naucit se rizikim
predchézet a naudit se s nimi pracovat.

Kybernetick4 bezpecnost je obor budoucnosti, neustéle se vyviji a je potieba se porad ucit
nécemu novému, objevovat nové informace a vzdé€lavat se. V dneSnim svété je potieba
nalezita osvéta a edukovat nejen mladé generace, uvést je do problému a udit, jak hrozbam
predchazet a jak se branit. Zakon o kybernetické bezpecnosti je pomyslnym stavebnim
kamenem a kazdy, kdo se pohybuje v této oblasti, by ho mél znat, po odborniky az po laiky.
Pravdou vsak je, Ze ne vSichni vi, co je obsahem zakona ¢i co prijeti zdkona znamenalo
v praxi pro organizace. Vzhledem k obsahlosti tématu byly v praci vybrany pouze nékteré
aspekty ZKB.

1.2 Vymezeni cile a postupu

Cilem préce je rozbor a analyza ZKB se zaméfenim na kritickou infrastrukturu a sezndmit
Ctenare s vysledy této analyzy. Dalsim cilem je analyzovat pribéh implementace pozadavki
ZKB v telekomunikaéni spolecnosti a méné technickou formou sestavit prehled
problematiky zavadéni ZKB v praxi, popsat aplikaci identifikovanych povinnosti vychazejici
z legislativy, zejména provadéni organizacnich a technickych bezpecnostnich opatteni.
Piinosem prace je ziskani prehledu o vykonané préaci zaméstnanct telekomunikaéni
spole¢nosti v bezpecnostnich rolich, zmapovani praktického splnéni povinnosti a
predstaveni implementacnich postupli pro vybrané povinnosti vyplyvajici ze zakona.
Zakladni pouzitou metodou je resSerse literatury, jiz zvefejnénych prizkumi, divodovych
zprav a jinych relevantnich zdrojua a nasledna syntéza. Bude zkouméan dtvod vzniku a vyvoj
zakona, nasledné analyzovany vybrané c¢asti zdkona, na jejichz zdkladé dojde ve spolupraci
s telekomunikaéni spoleénosti k popsani implementace vybranych pozadavki ZKB v praxi.



1.3 Pouzivané zkratky

V nasledujicich radcich jsou vysvétleny zkratky, které byly v praci pouzity:

Tabulka 1: Prehled pouzitych zkratek

Zkratka | Popis

CERT Computer Emergency Response Team

CSIRT Computer Security Incident Response Team

CR Ceska republika

ENISA Agentura Evropské unie pro bezpecnost siti a informaci

EU Evropskéa unie

ICT Informacni a komunikac¢ni technologie

IS Informacni sytém

SO International Organization for Standardization — mezinarodni organizace pro
standardizaci

KB Kyberneticka bezpecnost

KI Kriticka infrastruktura (dle krizového zakona)

KII Kriticka informacni infrastruktura (dle zdkona o kybernetické bezpecnosti)

MKRPKB | Meziresortni koordina¢ni rada pro oblast kybernetické bezpec¢nosti

MV Ministerstvo vnitra

NBU Narodni bezpe¢nostni arad

NCKB Néarodni centrum kybernetické bezpecnosti

NSIB Narodni strategie informaéni bezpe¢nosti Ceské republiky

NUKIB Narodni Gfad pro kybernetickou a informaéni bezpe¢nost

OECD Organizace pro ekonomickou spolupraci a rozvoj

RKB Rada pro kybernetickou bezpec¢nost

Sh. Shirka zékont Ceské republiky

VIS Vyznamny informacni systém




V tabulce nize jsou uvedeny zkratky jednotlivych legislativnich dokumentti:

Tabulka 2: Prehled legislativnich dokumentii

Legislativni dokument

Zkratka

Natizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické
infrastruktury

Provadéci natizeni komise (EU) 2018/151

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence
2016 o opatienich k zajisténi vysoké spole¢né Grovné bezpecnosti siti a
informacénich systémi v Unii

Smérnice NIS

Ustavni zakon ¢&. 1/1993 Sb., Ustava Ceské republiky

Vyhlasgka ¢. 316/2014 Sb., o bezpecnostnich opattenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti
podani v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické
bezpecnosti)

VKB

Vyhlaska ¢. 317/2014 Sb., o viznamnych informacnich systémech a jejich
urcujicich kritériich

VVIS

Vyhlaska ¢. 437/2017 Sb., o kritériich pro urceni provozovatele zakladni
sluzby

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a

zméné souvisejicich zdkont (zédkon o kybernetické bezpec¢nosti)

ZKB

Zakon €. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych

zakont (krizovy zakon)

krizovy zakon

V této praci byly veskeré legislativni dokumenty citovany v aktualnim znéni a to k 26.4.

2018.




1.4 Dililezité pojmy

V této podkapitole jsou stru¢né vymezeny dilezité pojmy zminéné v ZKB [1]. Vymezeni
pojmii Ize nalézt v § 2 zakona, pokud neni uvedeno jinak.

Kyberneticky prostor- ,digitalni prostredi umoziujict vznik, zpracovani a vymenu
informaci, tvorené informacénimi systémy, a sluzbami a sitémi elektronickych
komunikaci®, [2]

Kriticka informacni infrastruktura (KII)- ,prvek nebo systém prvku kritické
infrastruktury v odvétvi komunikacni a informacni systémy* v oblasti kybernetické

Vevs

bezpecnosti®, [2] (detailn€jsi vysvétleni viz. Kapitola Kriticka infrastruktura)

Vyznamny informacni systém (VIS)- ,informacni systém spravovany organem
verejné moci, ktery neni kritickou informacni infrastrukturou ani informacnim
systémem zakladni sluzby a u kterého naruseni bezpecnosti informaci miize omezit nebo
vyrazné ohrozit vijkon ptisobnosti organu verejné moci*,

Spravce informacé¢niho systému- ,,organ nebo osoba, které urcuji ucel zpracovant
informaci a podminky provozovani informac¢niho systému®,

Bezpecénostni opatieni — dle § 4 ZKB ,souhrn tikontl, jejichz cilem je zajistént
bezpecnosti informaci v informacnich systémech a dostupnosti a spolehlivosti sluzeb a
siti elektronickych komunikact v kybernetickém prostoru®[2]

Zakladni sluzba (ZS)- sluzba, jejiz poskytovani zavisi na sitich ¢i informaénich
systémech a jejiz naruseni by mohlo mit vyznamny dopad na zabezpeceni ¢innosti v
jednom z nasledujicich odvétvi:

a) energetika,

b) doprava,

¢) bankovnictvi,

d) infrastruktura financ¢nich trha,
e) zdravotnictvi,

f) vodni hospodéarstvi,

g) digitalni infrastruktura,

h) chemicky primysl2

Informaéni systém ZS- ,systém, na jehoZ fungovani zavist poskytovant zakladni
sluzby a provozovatelem sluzby je organ ¢i osoba odpovédna za poskytovani zakladni
sluzby a uréena NBU*

Provozovatele ZS- ,,organ nebo osoba, ktera poskytuje zakladni sluzbu a ktera je
urcena Narodnim tiradem pro kybernetickou a informacni bezpecnost (NUKIB)*

2 Chemicky priimysl nebyl ve smérnici NIS definovany, tato oblast byla piidana pro specifické potieby CR.
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Kyberneticka bezpecnostni udalost — dle § 7 ZKB ,,uddlost, ktera miize zpiisobit
naruseni bezpecnosti informacti v informacnich systémech nebo narusent bezpecnosti
sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci®,

Kyberneticky bezpeénostni incident — dle § 7 ZKB ,,narusent bezpecnosti informact
v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a
integrity siti elektronickych komunikaci v disledku kybernetické bezpecnostni udalosti®,

Stav kybernetického nebezpeci — dle § 21 ZKB ,stav, ve kterém je ve velkém rozsahu
ohrozZena bezpecnost informaci v informacnich systémech nebo bezpecnost sluzeb
elektronickych komunikaci anebo bezpecnost a integrita siti elektronickych komunikact,
a tim by mohlo dojit k poruseni nebo doslo k ohrozeni zajmu Ceské republiky ve smyslu
zakona upravujicitho ochranu utajovanych informaci*.
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2 Reserse

Pred zapocetim préce jako takové autorka provedla resersi jiz zvefejnénych a uskute¢nénych
vysokoskolskych praci ke zjisténi, jakym zptisobem bylo v minulosti zpracovdno téma
kybernetické bezpecnosti, zakona jako takového a kritické infrastruktury. Pro vyhledani
relevantnich zdroji byl vyuzit portal theses.cz, ktery slouZzi jako narodni registr zavérecnych
praci. Systém je vyvijen a provozovan Masarykovou univerzitou v Brné. Déle také databaze
kvalifika¢nich praci Vysoké skoly ekonomické v Praze vskp.vse.cz.

Dle prizkumu dostupnych zdroji neni Zakon o kybernetické bezpecnosti tématem
ojedin€lym, nicméné vzhledem k jeho aktuéalnosti se nevyskytuje tak casto, jak by se dalo
predpokladat. Zakon a jeho implementace je namétem predev§im diplomovych praci,
bakalarskych praci bylo naleznuto minimum. Bakalatfska préace, ktera by se vénovala
procesu implementace pozadavkt ZKB, nebyla nalezena zZadna.

Autofti se ¢asto vénovali dopadiim ZKB ve vetejné sprave, zavadéni ISMS3 v konkrétnim
podniku ¢i implementaci pozadavki ZKB vazané normami ISO/IEC 27000. Nize uvadim
nékteré vybrané prace a jejich zaméreni.

2.1 Reserse uskutecnénych vysokoskolskych praci

Michal GerZa ve své praci, které nese nazev Navrh implementace bezpecnostni politiky [3]
v informacnim systému verejné spravy+ zmapoval vyuziti a provazanost informacnich
technologii v oblasti vefejné spravy. Znac¢na ¢ast prace se vénuje projektéim e-governmentu.
V praktické ¢asti se zaméruje na implementaci bezpeénostni politiky na méstském aradé,
informacni strategii, informac¢ni koncepci, bezpecnostni politikou. Zakonu o kybernetické
bezpecnosti se vénuje spiSe okrajove.

V diplomové praci Zakon o kybernetické bezpecnosti a jeho dopady na povinné subjekty
[4] se autor vénoval nejprve obecné ZKB, provedl jeho rozbor a uvedl étenare do
problematiky KB. Nasledné se vénoval dopadiim ZKB na krajskych tiradech CR, kde proved]
dotaznikové Setfeni. V priizkumu se dotazoval na nazory pracovnikli na tuto legislativu,
ochotu vyuziti finanénich prostredk z fondi IROP ¢i outsourcingu KB. Z priizkumu pak 1ze
usoudit, Ze pro krajské tirady ZKB znamena vysokou administrativni, finan¢éni i personalni
zatéz.

Podobnému tématu se vénoval i Roman Smetana [5], ktery ve své praci popisoval postupy
spojené s fizenim bezpecénosti a popisoval dopady implementace ZKB ve verejné sprave.
Déle autor hodnotil aktualni stav a vyvoj informaéni bezpeénosti na tirovni CR.

3 Z anglického Integrated Security Management System (integrovany systém fizeni bezpecnosti)
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Jan PiSa [6] ve své praci predstavil principy KB vychazejici z norem rady ISO 27000 a
nasledné podrobné analyzoval a provedl rozbor ZKB. V druhé casti prace analyzoval
bezpeénost v konkrétnim tradu (kviili zachovani anonymity nebylo uvedeno o jaky arad se
jednd). Zaméril se predev§im na bezpecnost sitové infrastruktury a fyzickou bezpec¢nost
objektu jako takového.

Stejné tak se normam z rodiny ISO 27000 vénoval i Tomas Stransky [7]. Ten se ve své
diplomové praci zabyval analyzou rizik informacni bezpeénosti, popisem norem ISO 27000
a v druhé c¢asti své poznatky aplikoval v konkrétnim podniku v souladu s ISO/IEC 27000 a
navrhoval doporuceni, ktera by mohla pomoci zmirnit bezpec¢nostni rizika.

Price Kyberneticka bezpecnost a legislativa CR [8] se zaméfuje predev$im obecné na
kybernetickou kriminalitu, nisledné autor proved] analyzu legislativy CR tykajici se KB a
vénoval se vécnému navrhu ZKB.

V diplomové praci nesouci nazev Kybernetickd bezpecnost z pohledu podnikové
informatiky [9] se autor zaméfil na problematiku KB podnikatelskych subjekti. V praci
byly identifikovany hrozby, pro které nasledné stanovil kategorie podnikatelskych subjektii,
které by mohly byt danou hrozbou dotéeny. Na zakladé toho byla vytvofena metodicka
pomicka k testovani KB. Tato prace zakon jako takovy nefesi, ale zabyva se spiSe ttoky na
subjekty, ale prakticka ¢ast se vénuje doporuceni bezpeénostnich opatfeni a aplikaci ZKB.
Prace je z roku 2016, tedy opét jiz n€které casti nejsou aktualni.

Z resSerse uskutec¢nénych vysokoskolskych praci vyslo, Ze podobnou formou Zadna prace
nebyla zpracovana a ZKB se autofi vénuji spiSe okrajové a zadny ze zkoumanych subjektti
nebyl z privatniho sektoru.

13



2.2 Reserse publikaci vénujici se ZKB

Vétsina dostupnych publikaci se vénuje ZKB spiSe okrajové, castym nameétem knih byva
kybernetickd kriminalita, bezpeénost v kyberprostoru ¢i je tématem kyberneticka
bezpecnost obecné. Velké mnozstvi knih je vydano pired rokem 2015, nelze je tedy povazovat
jako aktualni vzhledem k rychlosti vyvoje KB.

Vyhradné ZKB a provadécim piredpisiim se vénuje kniha Zakon o kybernetické bezpecnosti:
komentdar [10]. Na Gvod ctenate seznamuje s divodem vzniku zdkona, zbytek knihy se
vénuje jednotlivym hlavam zikona, kde autofi jednotlivé paragrafy nasledné rozebiraji,
popisuji a vysvétluji. Kniha byla vydana 15.5. 2015 a popisuje zakon k 30. 4. 2015, tedy obsah
jiZz neni zcela aktualni.

V knize Kybernetickd bezpecnost: teorie a praxe [11] autori shrnuji vysledky projektu
,Aktualni kybernetické hrozby v Ceské republice a jejich eliminace®. Autofi analyzuji ¢esky
pravni rad pred prijetim ZKB, nasledné jaké dopady vyplyvaji z prijeti. Dale porovnavaji
prvni pedpisy CR s vybranymi ¢lenskymi staty Evropské unie. Velka ¢4st publikace je stejné
jako v predchozim ptipadé vénovana kybernetické kriminalité a KII. Poslednim tématem je
popularizace KB, jak je dilezité vzdélavat od déti az po seniory a samotnou otazkou ,jak"
takové vzdélani realizovat. Ackoliv néktera témata jsou rozebrana dopodrobna, je publikace
vhodna i pro neodbornou vetejnost, po kazdé kapitole nasleduje shrnuti a diléi zavér, kde je
vysvétlen smysl kapitoly, coZ poskytuje vétsi prehlednost a porozumeéni.

V publikaci Vybrané aspekty kybernetické bezpecnosti [12] z roku 2015 se autori zpocatku
zabyvaji rozdilem a porovnanim kybernetické a informacni bezpeénosti, hodnoti, jaky je
stav bezpeénosti v Ceské republice a jaké potencialni hrozby mohou nastat. Dalsi ¢ast
publikace je vénovéana kritické infrastrukture a snazi se popsat mozné ttoky na ni a

vysvétluji pohled Gtocnika a jeho postupy.

Kniha CyberCrime [13] se okrajové dotyka ZKB. Knihu napsal pedagog, pravnik a odbornik
na kybernetickou bezpec¢nost v jedné osobé€ a toto spojeni odrazi i kniha. Autor se v publikaci
zamérfuje predevsim na kyberkriminalitu, zminuje i ZKB, nicméné jiz vvodu autor
vysvétluje, jak je dilezité oddélit kybernetickou kriminalitu a bezpe¢nost oddélit. Kniha je
rozdélena do 7 kapitol: Pojem kybernetické trestné ¢innosti a pojmy souvisejict, Piisobnost
prava v kyberprostoru, Anonymita uzivatele, Projevy kyberkriminality, Trestnépravni
ochrana pied kyberkriminalitou, Trestnéprocesni a kriminalistické aspekty odhalovdnt,
proveérovant a vysetiovani kyberkriminality a Naméty de lege ferenda. Kniha obsahuje i
nékolik realnych prikladii z praxe a vSe je vysvétlovano jednoduchou formou.

Z resersSe je patrné, ze k aktualni legislativé neni zadna literatura, Zadna publikace,
ktera by poskytla rady pri zavadéni ZKB, popisovala aktualni povinnosti, poskytla
podporu pfi implementaci a uceleny prehled o zakoné.
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3 Kyberneticka bezpecnost

Jak jiz bylo naznaceno v Gvodu, v soucasném svété stile roste pouzivani informacnich
technologii, coz vede k urychleni komunikace, zlepSovani sluzeb a tim i k celkovému rozvoji
spolec¢nosti. Zavislost spole¢nosti na informacnich technologii se stile rapidné zvysSuje a
malokdo si dokaze bez nich predstavit pouhy den. Dle studie nikladt na kyberkriminalitu
nesouci nazev ,Cost of Cyber Crime Study” [14] vydana spolecnosti Accenture, ktera
zkoumala, kolik stély firmy reakce na kyber ttoky, se zvysily tyto ndklady minuly rok o 23
procent.5 Obecné miiZzeme Fici, Ze stejné jako se vyviji informacni a komunikaéni
technologie a pronikaji do spole¢nosti, imérné k tomu dochéazi i k rozvoji potencialnich
hrozeb, zvysuje se riziko zneuziti téchto technologii, pocet i intenzita tokd. Hrozby jsou
stale sofistikovanéjsi a neni mozné se pred nimi schovat.

3.1 Definice kybernetické bezpecnosti

Jak jiz pisi autoti Vijkladového slovniku kybernetické bezpecnosti [15], presné definovat
pojmy v oblasti IT je pomérné nesnadny tikol, jelikoz se tento obor stale rozviji a vznika tak
duplicitni pojmenovani tentyz jevi, a to nejen v jazyce ¢eském, ale i v kmenovém jazyce
oboru— angli¢tiné. Ackoliv je ¢esky jazyk pomérné rozmanity, v piipadé pojmu ,bezpec¢nost®
je ponékud ,nedostacujici“ oproti jinym jazyktim. Napiiklad ve do zminéné angli¢tiny
miiZzeme bezpecnost pielozit jako ,,security”, ve smyslu zabezpeceni pomoci néjaké ¢innosti
¢lovéka nebo systému, nebo jako ,safety”, coz vyjadiuje predevsim vlastnost néjaké véci.

Pred definovanim samotné bezpecnosti je diilezité si definovat pojmy hrozba a riziko a jak
spolu tyto pojmy souvisi.

Hrozba ,je libovolny subjekt, jenz svym piisobenim (¢innosti) miize poskodit nebo znicit
konkrétni chraneénou hodnotu nebo zajem jiného subjektu (tzv. hrozba intencionalni) jev
¢i uddlost jako bezprostiredni piicina poskozeni nebo zniceni konkrétni chranéné hodnoty
nebo zajmu (4. tzv. hrozba neintencionalni).” [16]

Riziko ,predstavuje moznost vzniku uddlosti s vysledkem odchylngym od
predpokladaného cile, a to s urcitou objektivni matematickou nadéji ¢i statistickou
pravdépodobnosti. Je to tedy kvantifikovana nejistota. Hovori o mire (vaze) hrozby.“ [16]

Zjednodusené lze Tici, Ze rizikem je to, ,co stat podstupuje”, aby nebyla prekroc¢ena tinosna
mira pii snaze redukovat hrozby. Pro stanoveni miry rizika je tedy duleZité si prvné
analyzovat a kvantifikovat hrozbu z hlediska moznych dopadi na chranény zajem.

5 Vyzkum probéhl na zakladé dat z 254 spolecnosti v 7 zemich: Spojenych statech, Spojenych
statech, Velké Britanii, Némecku, Francii, Italii, Australii a Japonsku.
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Kybernetick4 bezpecnost je pak podmnoZinou samotné bezpeénosti. Ani v tomto pripadé
neexistuje jednotna obecné zndma definice a ani odbornici z praxe s nemohou na presné
definici shodnout. Dle Ing. Petra Hriizy, Phd. [17] je KB ,,souhrn pravnich, organizacnich,
technickych a fyzickych opatreni, ktera umoznuji odolavat umysiné i neumysiné
vyvolanym kybernetickym tutokiim a zmirmniovat ¢i napravovat jejich nasledky“. Z pohledu
Ceské republiky dle Lucie Kadlecové, M.A [18] je KB chapana jako aktivita statu chranici
KII a dalsi informacni a komunikaéni systémy pomoci bezpe¢nostnich opatieni zahrnujic
predevSim preventivni opatieni a opatieni reaktivniho charakteru vic¢i napadenym
subjektiim v pripadé kybernetickych incidentd.

Dle priizkumu od PwC CyberSecurity Teamu® lidé vnimaji kyberbezpeénost pouze jako
technicky aspekt spojeny s prevenci, a tedy pouze jako zalezitost ICT oddéleni. Pouze mala
¢ast vnimala KB i zjiného nez technického pohledu, napriklad v souvislosti s ochranou
osobnich udajt. Z prizkumu také vyslo, Ze pouze 58 % dotazanych firem proskoluje veskeré
své zaméstnance, 72 % neskoli zAdny management a 3 % dokonce v rdmci KB neskoli viibec.
V jiném prizkumu’, tentokrat od spolec¢nosti Kaspersky ve spolupraci s B2B International,
vyplynulo, Ze za 46 % kybernetickych incidentii mtize chyba zaméstnance a v28 % se
jednalo o anik dat zdkazniki ¢i zaméstnanct. VSechna tato ¢isla jsou ponékud alarmujici.
Zaméstnanclim, jakozto nejjednodussim a nejzranitelnéjSim teréim, by méla byt
prisuzovéana vétsi vaha a spole¢nosti by mély investovat do vzdélani v oblasti KB napfic¢
firmou. Povédomi o KB je, nicméné pomeérné malé procento lidi ji vidi jako prioritu. Nejde
vsak pouze o firmy a jeji zaméstnance, je potifeba toto povédomi §ifit na Sirokou verejnost,
predevsim pak na déti, které se stavaji uzivateli Internetu ¢im dal v mladsim véku a rodice
Casto nemaji o jejich aktivitach prehled, ackoliv praveé oni by méli jit svym détem prikladem
a informovat je 0 moznych hrozbach. Casto se ale sav4, Ze nevédomost prament jiz u rodi¢t
a déti jsou v této oblasti ,,zbéhlejsi“. Vedle rodi¢t by tak méla hrat roli Skola, kde by se ucili
spravnym navykim a zakladiim kyberbezpeénosti, bohuZzel prozatim ani toto spojeni neni
natolik funkéni, jak by bylo potieba. V CR existuje nékolik projektii a organizaci, které se
snazi §irit osvétu nejen mezi dospélymi, ale prevazné détmi. D4 se tedy odekavat, Ze
v pristich letech bude povédomi o KB mnohem vyssi a Ze jiz vétsi procento lidi bude schopno
KB spravné definovat.

® Prizkum ,,Kyberbezpecnost a my*, PricewaterhouseCoopers Audit, s.r.0., TATE International, s.r.o. z roku
2017

T Priizkum ,,The Human Factor in IT Security: How Employees are Making Businesses Vulnerable from
Within “, Kaspersky Lab and B2B International, 2017

16



3.2 Vyvoj kybernetické bezpecnosti na izemi CR

Vminulém desetileti byla v Ceské republice narodni kybernetickd bezpe¢nost fesena
predevsim na zakladé vladnich koncepcnich dokumenti a iniciativ soukromého a
akademického sektoru. V roce 2000 byla vydana ministerstvem vnitra Koncepce boje proti
organizovanému zlo¢inu®. Koncepce formulovala dkoly a opatieni urceni k boji proti
organizovanému zloc¢inu a jejim cilem bylo piredchazet, potla¢ovat a odhalovat organizované
zlo¢iny piedevsim na tizemi CR. [19]

Nésleduji rok byla ministrem vnitra ptijata Koncepce boje proti trestné ¢innosti v oblasti
informacnich technologii, ktera byla v souladu s vyse zminénou koncepci. Koncepce boje
proti trestné ¢innosti v oblasti informacnich technologii mtze byt povazovana jako prvni
podstatnéjsi dokument, ktery ma za snahu zajiSténi kybernetické bezpecnosti. V jejim
Harmonogramu opatteni popisuje tkoly rozd€lené do 5 oblasti — legislativni; organizac¢ni;
oblast vzdélavani, vyzkumu a medialniho piisobeni; oblast mezinarodni spoluprace a oblast
koordinacni a kontrolni. [20]

24, birezna 2004 byla piijata Statni informaéni a komunikaéni politika e-Cesko 2006 [21].
Cilem tohoto dokumentu bylo formulovat cile a novou strategii statu v oblasti
telekomunikaci a definovat principy a zasady, které se budou uplatnovat pii dalsim rozvoji
informacéni spolecnosti. Cile musely byt nastaveny tak, aby spliiovaly evropské priority,
jelikoZ vznik Statni informaéni a komunikaéni politiky tzce souvisel se vstupem CR do
Evropské Unie (dale EU), ale zaroveti zohlediiovaly specifické potieby CR. Dle téchto potieb
pak byly stanoveny prioritni oblasti CR sefazené podle diileZitosti: dostupné a bezpe¢né
komunikaéni sluzby, informaéni vzdélanost, moderni verejné sluzby on-line a dynamické
prostredi pro elektronické podnikani.

Dal$im diilezitym dokumentem byla Ndrodni strategie informacni bezpecénosti Ceské
republiky (NSIB) z roku 2005. Ta dé€li své strategické cile do 6 oblasti [22]:

a) Tizeniinformacni bezpecnosti a fizeni rizik,

b) znalosti o informacni bezpeénosti,

¢) narodni a mezinarodni spoluprace v oblasti informac¢ni bezpec¢nosti,
d) pouzivani nejlepsi praxe v oblasti informaéni bezpeénosti,

e) ochrana lidskych prav a svobod,

f) konkurenceschopnost ¢eské ekonomiky.

8 Usneseni vlady Ceské republiky ze dne 23. fijna 2000 &. 1044 k Aktualizované Koncepci boje proti
organizovanému zlo¢inu
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Kazd4 zoblasti obsahuje jeden strategicky cil a soucasné opatfeni, kterdA pomohou
jednotlivy cil dosdhnout. Prvnim z cilti bylo zlepSeni fizeni informacni bezpec¢nosti a fizeni
rizik, a to pomoci zavedeni nejlepsi praxe (tzv. best practice) do systémi fizeni informacni
bezpeénosti, soustavného monitorovani hrozeb, ochrany kritické informacni infrastruktury
(KII) statu. Dal$im zcild byl ,rozvoj znalosti o informacéni bezpecnosti®, tedy plosné
zvySovani povédomi bezpecénosti a bezpec¢nostnich rizicich, ale i o moznostech obrany, a to
pomoci Skolicich a vzdélavacich programi.

Aby bylo mozné uchrénit se pred potencidlnimi hrozbami a zabezpelit své systémy a
pocitaové sité, je potieba, aby Ceska republika spolupracovala nejen na narodni Grovni, ale
také v mezinarodnim meéritku. Je tedy zrejmé, Ze podpora narodni a mezinarodni
spoluprace v oblasti informaéni bezpe¢nosti je dalsim délezitym cilem. CR je souéasti
nékolika programi v ramci EU a Organizace pro ekonomickou spolupraci a rozvoj (OECD).
Zajmem bylo tuto spolupraci i nadéale prohlubovat. Néasleduje podpora pouzivani nejlepsi
praxe v oblasti informaéni bezpe¢nosti, a to pomoci vymény zkusenosti, podpory spoluprace
vefejné spravy s narodni normaliza¢ni organizaci ptfi vydavani norem a zvySovani
uzivatelské privétivosti systémi. Informace o zédkaznicich, know how, obchodni tajemstvi,
soukromé informace a mnohé dalsi je potfeba chranit. Podpora ochrany lidskych prav a
svobod je predposlednim cilem NSIB. Opatfeni vztahujici se k tomuto cili je zajistit
legislativni ochranu zakladnich lidskych prav a svobod a vytvotit provozni prostredi, které
by zajistovalo informacni bezpeénost a ochranu soukromi. Poslednim cilem NSIB byla
spodpora konkurenceschopnosti ¢eské ekonomiky“ na zakladé podpory dostupnosti a
pouzitelnosti informaci, monitorovani a vyhodnocovani legislativy a nejlepsi praxe a
odstranovani bariér. Na NSIB poté navazuje Akcni plan realizace opatieni Narodni
strategie informaéni bezpecnosti Ceské republiky definujici konkrétni tikoly, které mély
sméfovat k zajiténi informaéni bezpe¢nosti v Ceské republice [23].

Dal$im dilezitym milnikem v historii kyberbezpeénosti byl rok 2010, presnéji 15. biezna,
kdy vlada Ceské republiky ptijala usneseni ¢. 205 o ieseni problematiky kybernetické
bezpecnosti Ceské republiky [24]. Ve zminéném usneseni je stanoveno Ministerstvo vnitra
jakozto gestor problematiky KB a zaroven narodni autoritou pro tuto oblast. Ukolem
Ministerstva vnitra bylo dle usneseni ,koordinovat ¢innost ostatnich statnich instituct v
oblasti zajistovani kybernetické bezpecnosti a zahdjit zajiStovani provozu vladntho
pracovisté CSIRT (Computer Security Incident Response Team)“. V tomtéz roce vznikla
Meziresortni koordinac¢ni rada pro oblast kybernetické bezpec¢nosti (MKRPKB) jakozto
podpora vykonu geséni a koordinacni role Ministerstva vnitra. MKRPKB byly udéleny tkoly
jako koordinace ¢innosti statnich instituci v oblasti KB, feSeni aktuélnich otazek tykajicich
se KB, shromazdovani, analyzovani a vyhodnocovdni tdaje o stavu zajisténi KB
poskytované ¢leny koordinacni rady, ... MKRPKB zanika ke konci roku 2011 po prechodu
gesce nad oblasti KB na Narodni bezpeé¢nostni tfad (NBU).

NBU, ktery se stal autoritou pro oblast KB, bylo vladou usnesenim ¢&. 781 z 19. ¥ijna 2011
uloZeno zajistit vznik Narodniho centra kybernetické bezpecnosti a vladni koordinacni
misto pro okamzitou reakci na pocitac¢ové incidenty (neboli tzv. vladni CERT) a také do 31.
brezna 2012 vladé predlozit navrh zakona o kybernetické bezpecnosti ve spolupraci s
ministry vnitra a obrany a feditelem Bezpecnostni informacni sluzby. Nové pak namisto
MKRPKB vznikla Rada pro kybernetickou bezpe¢nost.
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Cleny rady byli zastupci p¥isluinych statnich instituci, kterymi jsou Ministerstvo vnitra,
Ministerstvo obrany, Ministerstvo zahrani¢nich véci, Ministerstvo financi, Ministerstvo
priimyslu a obchodu, Ministerstvo dopravy, Policie Ceské republiky, Urad pro zahrani¢ni
styky a informace, Bezpe¢nostni informaé¢ni sluzba, Vojenské zpravodajstvi, Urad pro
ochranu osobnich tdajti a Cesky telekomunikaéni aiad [25].

Dal$im dtlezitym momentem, ackoliv ne jiz tak vzdalenym od soudasnosti, byl vznik
Narodniho tfadu pro kybernetickou a informaéni bezpe¢nost (NUKIB), ktery je aktualné
ustfednim spravnim orgadnem pro KB véetné ochrany utajovanych informaci v oblasti
informacnich a komunikaénich systémii a kryptografické ochrany. (nukib.cz). Hlavnimi
tikoly tifadu jsou provoz Vladdniho CERT Ceské republiky (GovCERT.CZ), spoluprace s
ostatnimi narodnimi a také mezinarodnimi CERT® a CSIRT tymy, piiprava bezpe¢nostnich
standardii pro informaéni systémy KII a VIS, osvéta a podpora vzdélavani v oblasti
kybernetické bezpecnosti, vyzkum a vyvoj v oblasti KB, ochrana utajovanych informaci v
oblasti informaénich komunikaénich systém a kryptografick4 ochrana. Utad sidli v Brné a
vznikl 1. srpna 2017 [26].
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4 Rozbor ZKB a jeho dopadti

Tato kapitola uvadi ¢tenare do kontextu ZKB. Cilem je analyzovat diivod vzniku, jak se
vyvijel v ¢ase a provést rozbor zakona jako takového.

4.1 Diivod vzniku ZKB

Jak jiz bylo zminéno v kapitole ¢. 3, zavislost spole¢nosti na informaénich technologiich
stéle roste. Na informacnich technologiich zavisi informacni systémy, které napomahaji at
uz napriklad fizeni dopravy ¢i napriklad vykonu verejné moci. Zavislost statu, obyvatel i celé
ekonomiky na IT stale roste a stale se zvySuje propojeni sluzeb a systémii. Na druhé strané
se vSak zvySuje i riziko zneuziti téchto systémi. Kyberneticka kriminalita se stéle rozviji,
pocty utoki rostou a tyto ttoky mohou zptsobit jak zna¢né ekonomické problémy, tak i
v pripadé atoku na prvky kritické infrastruktury mohou ohrozit chod samotného statu.

Jak vyplyva z prizkumu firmy S&T [27], pfed existenci ZKB byl stav ve vétsiné éeskych
spole¢nosti pon€kud tristni. Dle prizkumu miniméalné t¥i ¢tvrtiny ¢eskych firem nemély
zadny krizovy plan, ktery by udrzel spole¢nost v ptipadé nouze, dokumentovany a testem
provéreny nouzovy scénaf mélo méné nez 5 % firem a vice nez 85 % uzivateld pouziva
totozné heslo do rozdilnych aplikaci. VétSina manazeri zila v iluzi, ze zrovna jejich firmu
nemuze néjaky kyberneticky ttok ¢i unik dat postihnout. Az poté, co je firma dotcena
néjakym incidentem, zacne se bezpecnostni politikou zabyvat.

V duvodové zprave [28] je poukazano na DDoS tatoky z birezna 2014 na finan¢ni organizace,
zpravodajské servery a jiné subjekty, kdy tyto subjekty spolecné nesdilely zddné informace
a nebylo mozné prijmout néjaké ochranné opatreni. Jednotna regulace, institucionalni
dohled a koordinace informaci byla tedy Zadouci a jak se piSe v Ustavé CR, soukromym
osobam je mozné ulozit povinnosti pouze prostiednictvi zdkona, coz dalo za vznik ZKB. Tato
pravni prava méla za cil stanovit zdkladni Groven bezpec¢nostnich opatteni, vylepsit detekei
a zavést hlaseni kybernetickych bezpeénostnich incident a upravit ¢innost dohledovych
pracovist.

20



4.2 Vyvoj ZKB

Tato podkapitola volné navazuje na podkapitolu 3.2. Bude vénovana vyvoji ZKB jako
takového.

3. unora 2012 byl navrh vécného zaméru ZKB byl posldn do meziresortniho
pripominkového fizeni, verejnost mohla po cely meésic vyjadrit své pripadné pripominky.
30. kvétna byl predloZeny vécny zameér zakona vladou schvalen [29]. 28. ¢ervna 2013 byl
navrh zékona zaslan vladé Ceské republiky k projednani a 2. ledna 2014 se stal schvalenym
a predloZen k dal§imu legislativnimu projednavani [30]. Dne 13. srpna 2014 byl ZKB
prezidentem MiloSem Zemanem podepsén a tc¢innosti nabyl k 1. lednu 2015. Pfed nabytim
uéinnosti musely byt vypracovany tzv. provadéci predpisy, vznikly tak 3 predpisy [31]:

e Vyhlaska o bezpec¢nostnich opatienich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich a o stanoveni ndlezitosti podani v oblasti kybernetické
bezpecnosti (vyhlaska o kybernetické bezpecnosti);

e Vyhlaska, stanovujici vyznamné informacni systémy a jejich urcujici kritéria;

e Novela natizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické
infrastruktury.

Dne 9. 5. 2017 byla Poslaneckou snémovnou po svém schvéleni ve 3. ¢teni postoupena do
Senatu novela ZKB, ktera probihala soucasné ve dvou ,¢astich“. Prvni probihala v
souvislosti s transpozici Smérnice evropského parlamentu a Rady EU 2016/1148 o
opatrenich k zajisténi vysoké spolecné tirovné bezpecnosti siti a informacnich systémi v
Unii (smérnice NIS) [32] ze dne 6. Cervence 2016. JakoZto clensky stat EU jsme méli
povinnost transponovat tuto smérnici do éeského pravniho fadu. CR musela p¥ijmout
tpravu do 21 mésicii od vstupu smérnice NIS v platnost, tedy nejpozdéji do kvétna 2018. Na
jare 2016 byla svolana pracovni skupina slozena z odbornikii na Grovni resortii, nasledné z
fad odborné verejnosti. 23. listopadu 2017 byla smérnice schvalena vladou. Novela
neprinesla zasadni zménu ZKB ¢i jeho principli, nybrz zvySila rozsah zajisténi KB.
zavedeni novych institutii — zakladni a digitalni sluzby, s tim souvisi i zavedeni novych
povinnych organt a osob9- poskytovatel digitalni sluzby, provozovatel zakladni sluzby a
spravce a provozovatel informaéniho systému zakladni sluzby. Dale nova zdkonn4 tprava
vramci uzavirani smluv mezi organy verejné moci a poskytovateli cloud computingu,
smlouvy nové musi nové napriklad stanovit troven poskytovanych sluzeb, uréit vlastnika
uchovavanych dat, zavést pravidla zakaznického auditu ¢i nastavit podminky o ukonceni
smluvniho vztahu (z pohledu bezpecnosti).

® Povinné organy budou popsany v kapitole 4.4
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Novela obsahuje i novou informacni povinnost mezi povinnymi organy a osobami, kdy
naptiklad spravce KII musi informovat provozovatele KII, Ze se stava provozovatelem KII,
a zZe se na néj ZKB vztahuje. Rozsifily se povinnosti pti kybernetickych bezpeénostnich
udélostech a incidentech, uprava poskytovani informaci v ramci oblasti KB verejnosti,
rozsifeni povinnosti provadét opatfeni dle ZKB i na nové zaveden subjekty, rozsifeni
pravomoci narodniho i vlddniho CERT, zfizeni Narodniho tradu pro kybernetickou a
informac¢ni bezpe¢nost (NUKIB), uréeni prav a povinnosti tohoto tfadu a nova tprava
prestupki a sankei. Diky novelizaci se stal ZKB prehlednéjsi
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4.3 Uéel zakona

Uéelem zikona je upravit prava a povinnosti osob a organti vefejné moci v oblasti KB,
sjednotit pravidla a postupy pti kyberbezpec¢nostnich incidentech, prispét ke zlepsSenti jejich
detekce a zvySeni ochrany pred jejich uskutecnénim, coz by vedlo k celkovému zvyseni
efektivity feSeni téchto incidentti, dale stanovit pravidla spoluprace privatniho sektoru
s vefejnou spravou. Primarnim tcéelem zikona tedy neni resit jednotlivé kyberbezpec¢nostni
incidenty, ale vytvorit prostfedi, kde budou kritickdA informa¢ni a komunikaéni
infrastruktura preventivné chranény a zddné kyberbezpec¢nostni udélost nepredstavi zadné
bezpeénostni riziko.

Uéelem novely zikona bylo ,,zdokonalit“ piivodni znéni ZKB a naplnit poZadavky smérnice
NIS, tedy predevsim posilit bezpec¢nost informacnich systémii, rozsifeni okruhu povinnych
subjektti

Mezi cile, které si kladla pravni aprava ZKB, patii:

a) stanoveni zdkladni troven bezpec¢nostnich opatteni,

b) zlepseni detekce kybernetickych bezpecnostnich incidentd,

¢) zavedenihlaSeni a sytému opatteni k reakci na kybernetické bezpeénostni incidenty,
d) upraveni ¢innosti dohledovych pracovist

Zakon je ,postaven® na dvou zasadach a trech pilitich. Prvni ze zasad je minimalizace zasahu
do prav soukromopravnich subjekti, druhou zasadou je individudlni odpovédnost za
bezpecénost vlastnich informacnich systémt. Pilite tvoti [1].:

a) bezpecnostni opatieni (standardizace),
b) hlaseni kybernetickych bezpeénostnich incidentii,
c) protiopatfeni, tzn. reakce na incidenty.

ZKB se sklada z Sesti ¢asti. Cast prvni sestava ze Sesti hlav:
Hlava I — Zakladni ustanoveni,

Hlava II — Systém zajisténi kybernetické bezpecnosti,
Hlava III — Stav kybernetického nebezpeci,

Hlava IV — Vykon statni spravy,

Hlava V — Kontrola, ndpravna opatieni a prestupky,

Hlava VI — Zavérec¢na ustanoveni.
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4.4 Povinné subjekty dle ZKB

Obecné lze tici, Ze subjekty, jimz jsou zdkonem ukladany povinnosti, spravuji specifické a
informaéni a komunikaéni systémy. Zakon definuje 8 typt subjekti uvedené v § 3 pism. a)
azh) ZKB [1]:

a) poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit
elektronickych komunikacit°, pokud neni organem nebo osobou podle pismene b),

b) orgdn nebo osoba zajiStujici vyznamnou sit, pokud nejsou spravcem nebo
provozovatelem komunikac¢niho systému podle pismene d),

¢) spravce a provozovatel informac¢niho systému kritické informacni infrastruktury,

d) spravce a provozovatel komunikaéniho systému kritické informacni infrastruktury,

e) spravce a provozovatel viznamného informacniho systému,

f) spravce a provozovatel informacéniho systému zakladni sluzby, pokud nejsou
spravcem nebo provozovatelem podle pismene c) nebo d),

g) provozovatel zakladni sluzby, pokud neni spravcem nebo provozovatelem podle
pismene f), a

h) poskytovatel digitalni sluzby.

Smeérnice zavedla dva nové druhy povinnych subjektii. Prvnim z nich jsou provozovatelé
zakladnich sluzeb (definice ZS viz. predchozi kapitola). Lze Tici, Zze ZS je alternativou KII,
ackoliv se ¢astec¢né rozchazeji, provozovatelé ZS jsou $irsi. Jsou uréovany na zakladé piredem
danych kritérii, které ramcové stanovuje smeérnice. Druhym novym druhem jsou
poskytovatelé digitalnich sluzeb, kteri jsou regulovéani zcela nové. Jedna se o internetové
jedna se napriklad o online vyhledavace ¢i sluzby cloud computingu. Povinnosti u téchto
poskytovateli jsou mirnéjsi nez u KII i u provozovatelti ZS. Mimo jiné zde piisobi princip
maximalni harmonizace, coZ znamen4, Ze nelze vybodit z tirovné bezpeénosti, kterou uklada
smérnice NIS [32].

24



V nésledujicich tabulkich je pro ptrehlednost

CERT nélezi.

zobrazen stav pred a po novele a k jakému

Subjekt

CERT

Poskytovatel el. sluzeb komunikaci

Organ/ osoba zajistujici vyznamnou sit

Narodni CERT

Spravce IIS/KII

Spravce KS/KII

Spravce VIS

Vladni CERT

Tabulka 3: Subjekty pied novelou ZKB

Subjekt

CERT

Poskytovatel el. sluzeb komunikaci

Organ/ osoba zajistujici vyznamnou sit

Poskytovatel digitalnich sluzeb

Néarodni CERT

Spravce a provozovatel IIS/KII

Spravce a provozovatel KS/KII

Spravce a provozovatel VIS

Spravce a provozovatel IS zakladni sluzby

Provozovatel zdkladni sluzby

Vladni CERT

Tabulka 4: Subjekty po novele ZKB
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4.5 Povinnosti spravci systémiu KII vyplyvajici ze ZKB

Pro subjekty vyjmenované v piedchozi kapitole ZKB uklada fadu povinnosti, které musi
zacit plnit nejpozdéji do 1 roku od jejich urcéeni, vyjimkou je povinnost nahlasit kontaktni
udaje, to musi byt provedeno do 30 dnii od jejich posouzeni ¢i urceni. Dalsi povinnosti je
detekovani a hlaseni kybernetickych bezpeénostnich incidentii a provadéni vydanych
reaktivnich a ochrannych opatfeni. V neposledni fadé€ pak zavést bezpe¢nostni opatfeni.

Bezpecénostni opatteni jsou zdkladnim kamenem zakona a z operac¢niho hlediska je to jedna
z nejdilezitéjSich c¢asti. Bezpefnostni opatieni jsou c¢innosti, které vedou k ochrané pred
kybernetickymi bezpe¢nostnimi incidenty a hrozbami. Zakon je v § 4 vymezuje jako ,souhrn
tikontl, jejichZz cilem je zajisténi bezpecnosti informaci v informacnich systémech a
dostupnosti a spolehlivosti sluzeb a siti elektronickych komunikaci v kybernetickém
prostoru”“ [1]. Dle Vykladového slovniku [15] pak bezpe¢nostni opatieni znamenaji
»ochranna opatrenti pro zajisteéni bezpec¢nostnich pozadavkii kladenych na systém. Mohou
mit ruzny charakter (fyzickd ochrana zarizeni a informace, persondlni bezpecnost—
kontrola pracovnikil, organizaéni opatreni — provozni predpisy apod.).” Jak je nastinéno
v této definici, bezpeénostni opatteni lze rozdélit na dva typy— organizac¢ni opatfeni a
technick4 opatteni. Jejich hlavnim smyslem je vytvorit preventivni mechanismy umoznujici
povinnym subjektlim se autonomné vyrovnat s kybernetickymi udalostmi.

Mezi organizacéni opatieni patfi:

e systém Fizeni bezpec¢nosti informaci,

e Tizeni rizik,

e bezpeénostni politika,

e organizacéni bezpecnost,

e stanoveni bezpeénostnich pozadavki pro dodavatele,

e Tizeni aktiv,

e bezpeénost lidskych zdrojii,

e Tizeni provozu a komunikaci KII nebo VIS,

e Tizeni pristupu osob ke KII nebo k VIS, akvizici, vyvoj a tdrzba KII a VIS,

e zvladani kybernetickych bezpec¢nostnich udélosti a kybernetickych bezpeénostnich
incidentd,

e Tizeni kontinuity ¢innosti,

¢ kontrolu a audit KIT a VIS.
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Technicka opatreni, ktera musi zavést firmy a organizace spadajici pod zakon ¢. 181/2014
Sb.:

o fyzick4 bezpecnost,

e nastroj pro ochranu integrity komunikacénich siti,

e nastroj pro oveérovani identity uzivateld,

e nastroj pro fizeni pfistupovych opravnéni,

e nastroj pro ochranu pred skodlivym kodem,

e nastroj pro zaznamenavani ¢innosti KII a VIS, jejich uzivateli a administratord,
e nastroj pro detekei kybernetickych bezpec¢nostnich udalosti,

e nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti,
e aplikacni bezpecnost,

e kryptografické prostiedky,

e nastroj pro zajistovani arovné dostupnosti informaci,

e bezpeénost primyslovych a fidicich systémi.
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4.6 Dohledova pracovisté

Dohled, zda povinné subjekty plni povinnosti stanovené ZKB, provadi 2 dohledova
pracovisté— narodni a vladni CERT. CERT neboli ,Computer Emergency Response Team*
je tym odbornikd. Jedna se o registrovanou ochrannou zndmku Carnegie Mellon University
v USA, coz znamen4, Ze nelze ndzev CERT pouzivat bez jejiho svoleni. Dle novely ZKB
museji nové povinné subjekty hlasit bezpec¢nostni incidenty narodnimu ¢i vladnimu CERT.

Narodni CERT prijim4 oznidmeni kontaktnich tudaji, hlaSeni o kybernetickych
bezpeénostnich incidentech, jez eviduje, uchovava chrani a vyhodnocuje. Poskytovateli
digitalni sluzby slouZi jako kontaktni misto a poskytuje metodickou podporu. V Ceské
republice zastituje narodni CERT organizace CZ.NIC.

Dalsi z ikont je predavani adaji o kybernetickych informacnich incidentech nahlasenych
osobami ¢i organy zajistujici VIS nebo poskytovateli digitalnich sluzeb Narodnimu aradu
pro kybernetickou a informacni bezpecnost. Tyto idaje predava bez uvedeni ohlasovatele
(8§ 17, odstavec 2, pismeno g), ale za stavu kybernetického nebezpedi ¢i v pripad€ potreby
kontroly na vyzadani tfadu NUKIB piedava i kontaktni adaje.

Dale plni roli CSIRT (zanglického Computer security incident response team, dle
Vykladového slovniku [15] skupina pro reakce na pocitacové bezpeénostni incidenty slozena
z odbornikii na informacni bezpecnost a jejichz tikolem je bezpecnostni incidenty resit) a
spolupracuje s CSIRT dalsich ¢lenskych statt, které informuje o pripadnych incidentech,
které by mohly mit dopad na kontinuitu poskytovani zakladni ¢i digitalni sluzby v daném
staté. Soubézné informuje o svém postupu NUKIB. Narodni CERT tym zastituje organizace
CZ.NIC.

Provozovatelem vladniho CERT je v Ceské republice GovCERT.CZ. Vladni CERT piijima
oznameni kontaktnich tidaji a hlaseni o kybernetickych bezpeénostnich incidentech od
subjektli zminénych v kapitole 4.5, kterym poskytuje metodickou podporu a pro néz piisobi
jako kontaktni misto. Dale provadi hodnoceni zranitelnosti v oblasti KB, od narodniho
CERT prijiméa tdaje, které dale vyhodnocuje.

Pod vladni CERT se Fadi systémy dalezité pro chod statu nebo zprostiedkujici zakladni
sluzby pro obcéany a vyznamné informacni systémy (systémy statni spravy), které by v
pripadé naruseni ovlivnili chod daného aradu. [35]

11 Vegkeré ¢innosti jsou popsany v § 20 a) aZ n)
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4.7 Prestupky a pokuty s nimi spojené

NUKIB dle ZKB vykonava kontrolu v oblasti KB. Zjistuje, jak povinné subjekty, které byly
popsany v kapitole 4.5, plni své povinnosti a dodrzuji provadéci pravni predpisy. V pripadé,
ze doslo ze strany subjektu k né&jakému pochybeni, ulozi NUKIB kontrolovanému organu ¢i
osobé, aby je ve stanovené lhiité odstranila, pfipadné i urci jakym zptisobem (nipravni
opatteni). V ptipadeé, Ze povinnost dle podle § 13 za stavu kybernetického nebezpeci neni
splnéna ¢i neni splnéna nékterd povinnost z nipravného opatteni, subjekt mutze byt
sankciovan.

S nové vzniklymi povinnostmi pro provozovatele prisel ZKB i s novymi prestupky a
pokutami za jejich vykonani. V piipadé, Zze NUKIB rozhodne, Ze néjaka z povinnosti nebyla
splnéna, miize provozovateli ulozit pokutu az ve vysi 1 000 000 K¢, stejné je tomu v pripadé
nepredani ¢i nezniceni kopii dat, provoznich idaji a informaci.

Oproti ptivodnimu znéni byla zvySena pokuta ze 100 000 K¢ na 1000 000 K¢, a to za
nezavedeni ¢i neprovedeni bezpeénostnich opatfeni, nevedeni bezpe¢nostni dokumentace,
neohlaseni bezpe¢nostniho incidentu, nesplnéni povinnosti, kterou ulozil NUKIB dle § 13 ¢i
§ 14, nebo neohlaseni nékteré z povinnosti uloZenou napravnym opatienim dle § 24.

Pokutu az do vyse 200 000 K& miize NUKIB ulozit v piipadé, Ze provozovatel neumozni
spravci dohled nad znicenim dat, provoznich Gdaji a informaci dle § 6a odst. 3, dale
v pripadé, Ze provozovatel nepreda data, provozni idaje ¢i informace na vyzadani spravce
dle § 6a odst. 2.

Nejnizsi a jedinou nepozménénou sankei oproti znéni ZKB pred novelou je pokuta za
neoznameni kontaktnich idajt podle § 16 odst. 2, pism. b), kter4 ¢ini 10 000 Ké.
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Pro lepsi prehlednost prestupkti a pokut k nim nalezitym byla vytvorena néasledujici

tabulka:

Tabulka 5: Prehled prestupkii a nalezitych pokut [Zdroj: [1]]

§25 Prestupek Pokuta Povinny subjekt
Poskytovatel sluzby a
Neplnéni povinnosti uloZzenych subjekt zajistujici sit el.
odst.1 rozhodnutim nebo opatienim obecné 1000 000 K& komunikaci,  subjekt
povahy pfi SKB nebo uloZenych népravnych zajistujici  vyznamnou
opatieni podle § 24 sit
odst. 2 Nezavedeni nebo neprovadéni
) ' bezpecnostnich opatteni, nevedeni 1000 000 K¢
pism. a) bezpec¢nostni dokumentace
odst. 2 4Seni ické é i
Ne(?hlasenl kybernetického bezpecnostniho 1000 000 K&
pism. b) incidentu
odst. 2 Nesplnéni povinnosti uloZené rozhodnutim
pism. c) a | nebo opatfenim obecné povahy podle § 13, 1000 000 K¢
d) § 14 nebo rozhodnutim podle § 15a
odst. 2 fedani ich udajt
’ Nepredar’n dat, provoznich udaji a 200 000 K& ,
pism.e) | informaci podle § 6a odst. 2 Spravce a provozovatel
' informacniho a
odst. 2 Nipredar,n de:itl, prcgvozglchgudaju a 1000 000 K& komunika¢niho
pism. f) informaci podle § 6a odst. systému KII, nebo VIS
OdSt. 2 . v ’ .7 z 7 *0
Neznlcen’l kopii dat, provoznich tdaji a 200 000 K&
pism. g) informaci podle § 6a odst. 3
odst. 2 Neumoznéni dohledu nad pritbéhem
) ' h zniceni dat, provoznich tidaji a informaci 200 000 Ké
pism. h) podle § 6a odst. 3
odst. 2 Neoznameni kontaktnich tdajt nebo jejich 10 000 K&
pism. i) zmény NUKIB podle § 16 odst. 2 pism. b)
OiiSt- 2 N’esplnél’li néktellé z’povinnosti ulozené 1000 000 K&
pism. j) napravnym opatienim podle § 24.
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4.8 Provadéci predpisy

Pravni tiprava KB v CR neni ani zdaleka tvofena jen ZKB. Povinnosti pfi ochrané informaéni
a komunikac¢ni infrastruktury totiz kromé néj zaklada i rada dalSich soucasti ceského
pravniho radu.

Zékon doprovazeji provadéci pravni predpisy, konkrétné vyhlaska ¢. 316/2014 Sb., o
bezpecnostnich opattfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické bezpe¢nosti a vyhlaska ¢.
317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich [30],
kter4 byla novelizovana vyhlaskou ¢. 205/2016 Sb. Zakon 181/2014 Sb. byl s ti¢innosti od 1.
cervence 2017 novelizovan zakonem ¢. 104/2017 Sb. (novela zdkona o informacnich
systémech vefejné spravy), a s ¢innosti od 1. srpna 2017 zakonem ¢. 205/2017 Sb.

Vyhléaska ¢. 316/2014 Sb., o bezpecénostnich opattenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatienich a o stanoveni nélezitosti podani v oblasti kybernetické
bezpeénosti (vyhlaska o kybernetické bezpeénosti) (dale ,VKB*) [36], ktera byla prijata 15.
prosince 2014 a i¢innosti nabyla 1.1. 2015, je zasadni pro zavadéni bezpecnostnich opatteni.
Tato vyhlaska urcuje povinnym subjektim (spravcim KII a VIS), jakd musi zavést
bezpecnostni opatfeni, jejich obsah a rozsah, stanovuje obsah a strukturu bezpec¢nostni
dokumentace pro informaéni nebo komunikacni systém KII ¢i VIS. Déle se vénuje
kybernetickym bezpecnostnim incidentim, popisuje jejich typy a kategorie, nélezitosti a
zpusob jejich hlaseni a v neposledni rad€ také nalezitosti oznameni o provedeni reaktivniho
opatieni a jeho vysledku, vzor oznameni kontaktnich tdaji a jeho formu. Bezpecnostni
opatfen jsou rozdélena na organizac¢ni a technicka opatteni.

Nyni probihé novelizace, ktera mé za cil sjednotit vyhlasku se smérnici NIS a s novelou ZKB,
opravit chyby, aktualizovat opatteni, a predev§im dosidhnout vyssiho stupné KB u jiz
uréenych povinnych subjekti a rozsifit povinnosti i na nové subjekty, které prozatim
regulovany nebyly [37]. Navrh vyhlasky zpracoval NUKIB za podpory tzv. ,expertniho
tymu“ neboli tymem expertli na informacni a kybernetickou bezpecnost, kteri byli pfimo
osloveni NCKB. Nové verze VKB by méla byt oproti stavajicimu znéni prehlednéjsi, mély by

byt odstranény duplicity, které se ve vyhlasce nachazely a pridany nové prilohy [38].

Aktualné se vyhlaska nachazi v Meziresortnim piipominkovém fizeni. Piedpokladana
ucéinnost nového znéni je odhadovana na kvéten 2018 [38].

K1.1. 2015 nabyla Gc¢innosti dalsi dilezita vyhlaska a to vyhlaska ¢. 317/2014 Sb., o
vyznamnych informaénich systémech a jejich urcujicich kritériich [39], kter4 stanovuje
vyznamné informacni systémy a kritéria pro jejich uréovani. Ve vyhlasce bylo konkrétné
zminéno 92 systému a 35 subjektli, které VIS spravuji. Dale pak byly popsany urcujici
kritéria d€lici se na dopadova a oblastni urcujici kritéria.

12K 10.4. 2018
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Diivodem vzniku vyhlasky byla nemoznost pfesné stanovit VIS a splnéni nalezitosti, které
vyplyvaji ze ZKB a jak je zminéno v divodové zprave, nejasnost pti urcovani VIS by vedla
k zvySeni rizika kybernetickych bezpeénostnich incidentii. Primarnim cilem vyhlasky je tedy
zajisténi vyssi bezpecénosti VIS. Tato vyhlaska byla novelizovana a dne 29.6.2016 zveiejnéna
ve Sbirce zdkonl pod ¢. 205/2016 Sb. a nabyla Géinnosti 1.7. 2016. Novela prinesla
aktualizovany seznam VIS.

Déle je potieba zminit natizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku KI [40].
Narizeni vlady ze dne 22.12. 2010 urcuje kritéria, podle kterych jsou KI urc¢ovany, rozdélené
na prirezova a odvétvova kritéria (kritéria bliZze autorka popisuje v podkapitole 5.2.4 Proces
urcovani KII).

V neposledni fadé pak vyhlaska ¢. 437/2017 Sb., o kritériich pro urceni provozovatele
zakladni sluzby [41]. Vyhlaska 1.tnora. 2018 nabyla tc¢innosti vyhlaska zapracovéavajici
pozadavky, které vychazi ze Smérnice NIS. Obsahem jsou odvétvova a dopadova kritéria
potiebna pro uréeni provozovatele ZS. Odvétvova kritéria se rozliSuji podle 8 odvétvi, ve
kterém poskytuje organ ¢i osoba sluzbu, nasledné dle druhu sluzby, druhu subjektu a
specialnich kritérii. Pojem ZS a odvétvi byla popsana v kapitole 1.4. Vyhlasku zpracoval
NUKIB.
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5 Kriticka infrastruktura

Zminky o kritické infrastruktuie mizeme pozorovat jiz od roku 1984, kdy v reportu [42] od
americké vladni agentury Congressional Budget Office byly definovany ,dilezité
infrastruktury rozhodujici v ¢innosti narodniho hospodarstvi“. Presné spojeni ,kriticka
infrastruktura® nebylo vyrceno, nicméné dle popisu se jednalo v podstaté o totéz jako
soucasné. Vnarodni strategii z roku 2003 byla KI popsana vyrokem ,Kdyz stiskneme
spinac, ocekavame svétlo. Kdyz zvedneme telefon, ocekavame, ze zazni ton. Kdyz
zvedneme kohoutek, ocekdavame pitnou vodu.“3s Nejde vSak pouze o -elektrinu,
telekomunikace ¢i pitnou vodu. KI je Vykladovym slovnikem [15] definovana jako systémy
a sluzby, jejichz Gpln4 ¢i ¢asteénd nefunkénost by méla zavazny dopad na bezpeénost statu,
jeho ekonomiku, verejnou spravu a vdiasledku na zabezpeceni zakladnich potieb
obyvatelstva. Do 31.12. 2010 nebyla problematika KI v ¢eském pravnim fadu ukotvena,

KI vychazi jiz ze zdkona ¢. 240/2000 Sb., o krizovém Fizeni a o zméné nékterych zakont
(krizovy zakon) [2], o kterém se autorka zminuje vice v podkapitole 5.1.

Kritickou informacni infrastrukturou (KII) se pak rozumi komplex informacnich a
komunikac¢nich systémii, jejichz nefunkénost by mohla mit vdzny dopad na bezpecnost
statu, zabezpeceni zakladnich Zivotnich potfeb obyvatelstva, zdravi osob ¢i ekonomiku
statu. Aby vySe zminéné bylo zabezpeceno, at uz za béznych ¢i kritickych podminek, musi
byt funkéni 4 pilire KII [36]:

e prevence,

e detekce,

e reakce,

e krizovy management.

Cilem je minimalizace dopadt vypadku KI, aby toto naruSeni bylo co nejméné cetné,
kratkodobé a zvladatelné. Ochrana KII se stale vyviji. Aktualné nejvyssi hrozbou miize byt
teroristicky ttok ¢i Zivelné pohromy. Vilém Adamec [43] ve své knize popisuje jeSté dalsi
mozné hrozby jako jsou napiiklad stavky, socialni nepokoje ¢i vojenské napadeni.

KII musi plnit 100 % povinnosti, které jsou urcené vyhlaskou ¢. 316/2014 Sb. Aktualné je
jako KII uréeno dle Adama Kuciského [36] cca 280 systémii.

13 Pielozeno z anglického ,,When we flip a switch, we expect light. When we pick up a phone, we expect a
dial tone. When we turn a tap, we expect drinkable water.*
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5.1 Krizovy zakon

Vedle ZKB a provadeécich predpisti zminénych v kapitole 4.9 je nutné ve spojitosti s KI uvést
i zakon ¢. 240/2000 Sb.- o krizovém tizeni a o zméné nékterych zakont (krizovy zakon) [2].
Do 31.12. 2010 nebyla problematika KI v éeském pravnim radu ukotvena, 1. ledna 2011
nabyla tc¢innosti novela tohoto zdkona, ktera nove uvadi, Ze za KI se povazuje prvek KI nebo
systém prvkl KI, jehoz naruSeni funkce by mélo zavazny dopad na bezpecnost statu,
zabezpeceni zakladnich Zivotnich potieb obyvatelstva, zdravi osob nebo ekonomiku statu.

Tento zakon upravuje problematiku krizovych stavli, upravuje ptisobnost a pravomoc
statnich organti a organii izemnich samospravnych celkli a stanovuje prava a povinnosti
pravnickych a fyzickych osob pfi piipravé na krizové situace nesouvisejici se zajistovanim
obrany Ceské republiky pfed vné&j$im napadenim?4, a p¥i jejich feSeni a pii ochrané kritické
infrastruktury a odpovédnost za porusSeni téchto povinnosti [2]. Pfed existenci zakona
nebyla krizova problematika nijak pravné upravena.

Zakon definuje tzv. krizové situace a déli je na

e stav nebezpecni,
e nouzovy stav,
e stav ohroZeni statu.

Krizové stavy se déli dle diileZitosti, posuzuje se doba trvani situace a intenzité dopadd,
velikost oblasti a mnozstvi zasazenych lidi udalosti. Zakon d€li dopady do 6 kategorii:

0: zanedbatelné z hlediska Zivota obc¢ana,

e 1: nedulezité z hlediska ob¢ana,

e 2:dulezité z hlediska obcana,

e 3:z&vazné z hlediska spolec¢nosti,

e 4:velmi zavazné z hlediska spolecnosti,

e 5: ohrozujici existenci ¢i podstatu spole¢nosti

14 Zakon €. 222/1999 Sb., o zajistovani obrany Ceské republiky
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Déle Krizovy zakon definuje krizové tizeni, ¢imz se dle § 2 rozumi souhrn ¢innosti organt
krizového Tizeni zaméfenych na analjzu a vyhodnoceni bezpec¢nostnich rizik a planovani,
organizaci, realizaci a kontrolu ¢innosti provadénych v souvislosti s:

1. pripravou na krizové situace a jejich fesenim, nebo
2. ochranou kritické infrastruktury,

Krizové fizeni lze tedy pojmout jako soubor opatfeni, které by subjekty plnily v pripadé
krizového stavu pro zajiSténi bezpecnosti a ochrany obyvatelstva. Cilem je udrZeni zdravi
obyvatel, zajisténi funk¢nosti veiejné spravy, zajistit dostupnost dilezitych sluzeb atd.

Organy krizového fizeni jsou:

e vlada,

e ministerstva a jiné ustiredni spravni arady,

e organy kraje a ostatni organy s izemni ptisobnosti,
¢ hasic¢sky zdchranny sbor kraje,

e Policie CR,

e organy obce.

Ukoly organtim udéluje vlada, hlavnimi jsou analyzovani rizik ¢i tvoreni plani pro feseni
krizovych situaci, a fidi a kontroluje c¢innost ostatnich organéi. Ministerstva zrizuji
pracovisté krizového rizeni.

Subjekty KI jsou dle krizového zadkona povinni vypracovat plan krizové pripravenosti, ve
kterém musi byt zminény veskera mozna ohroZeni funkce prvku KI a stanovena ochranna
opatieni, dile pak musi umoznit prisluSnému ministerstvu nebo jinému ustrednimu
spravnimu ufadu vykonat kontrolu planu a oznamit piisluSnému ministerstvu ¢i jinému
ustfednimu spravnimu tradu informace o organizaéni, vyrobni nebo jiné zméné, naptiklad
v pripadé€, Ze by spoleénost zastavila provozu ¢i ukoncila éinnost.
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6 ZKB v praxi

Kazda spolecnost je jedinecna a stejné tak i jeji cesta k bezpecnosti. Kazda ma specifické
postupy, techniky ¢i prostfedi, tedy i postup aplikace pozadavkil je svym zpilisobem
unikatni. V této kapitole autorka poznatky z teoretické cCasti prace a zabyva se postupem
implementace pozadavkii KB v telekomunikaéni spoleénosti. Veskeré informace byly
poskytnuty touto spolec¢nosti, at uz formou polostandardizovaného rozhovoru s pracovniky,
oficidlnich webovych stranek spoleénosti ¢i volné dostupnych materidlti, které v ramci
zachovani anonymity firmy nemohou byt presné uvedeny.

6.1 Uvedeni do kontextu spolecCnosti

Spolec¢nost je telekomunika¢nim operatorem, ktery ptisobi na telekomunika¢nim trhu na
tizemi Ceské republiky. Poskytuje sluzby vefejnych elektronickych komunikaci i sluzby
orientované na presné pozadavky zakaznika. Podle rozsahu spole¢nosti je zafazena na
telekomunika¢nim trhu mezi spoleénosti s vyznamnou trzni silou.

Spole¢nost je provozovatelem a vlastnikem telekomunikaénich systémt, které tvorii
technickou zdkladnu pro Siroké spektrum datovych a hlasovych sluzeb. Obchodni ¢innost je
rozvijena v oblasti operatorskych propojeni, pronajmu okruhi, poskytovani rizného druhu
konektivit a komunikac¢ni podpory energetickych siti.

Spolecnost dale piisobi jako alternativni komunikacni operator, poskytuje zakladni vetfejné
sluzby pro volani v ramci Ceské republiky, ale i do zahrani¢i. Spole¢nost disponuje
rozsahlou infrastrukturou, hustou siti pripojnych bodi, vykonnou pienosovou siti a
vysokorychlostnim pripojenim do zahranici.

Veskeré informace sepsané v néasledujici ¢asti prace jsou aktuélni k 26.4. 2018. Spole¢nost
si neprala uvést své jméno, stejné tak né€které nazvy néastroji pouzivanych v ramci
technickych opatreni.
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6.2 Proces urcovani KII

8. prosincem 2014 zapocala jednani tykajici se urcovani KII a nasledné urc¢ovani probihalo
v nékolika vlnach. V prvni fazi bylo vytipovano 46 systémi, jednalo se o informacni a
komunikac¢ni systémy, jejichZ spravcem byly tstfedni organy statni spravy. V druhé fazi
doslo kurcovani subjekt z fad ostatnich organizaénich slozek statu. Ve treti fazi byly
uréovany KII mezi soukromymi subjekty.

Pro urcovani KII jsou diilezité [45].:

e ZKB — definuje KII,
¢ Krizovy zakon — stanovi proces uréeni KII,
e Natizeni vlady ¢. 432/2010 Sb.- stanovi kritéria pro KII.

Prvky KI se urcuji dle praiezovych a odvétvovych kritérii. V ptipadé, Ze plati alespon jedno
z prirezovych kritérii a alespon jedno z odvétvovych, jedna se kriticky IS. Pokud se jedna o
IS organizacni slozky statu, je zarazen do seznamu KI, ktery je schvalovan vladou.

Priifezova kritéria vyplivaji z § 1 natizeni vlady ¢. 432/2010 Sb., ve znéni novely ¢. 315/2014
Sb.. Tato kritéria jsou stejni pro vSechna odvétvi a déli se na 3 hlediska: pocet obéti,
ekonomicky dopad a dopad na vefejnost. V pripadé, Ze neni splnéno ani jedno z kritérii,
nepovazuje se jako prvek KI. Pfesné znéni prirezovych kritérii dle natizeni vlady:

a) Vice nez 250 mrtvych nebo vice nez 2 500 osob s naslednou hospitalizaci delsi nez
24 hodin.

b) Mezni hodnota hospodarské ztraty je vétsi nez 0,5 % HDP (napi. v r. 2013 = 19,4
mld. K¢).

¢) Omezeni poskytovani nezbytnych sluzeb nebo jiny zavazny zdsah do kazdodenniho
Zivota postihujici vice nez 125 000 osob

Druhou skupinou jsou odvétvova kritéria dana stejnym narizenim vlady jako v piedchozim
pripadé. Tato kritéria se tykaji veSkerych odvétvi se o nasledujici kritéria:

a) IS, ktery vyznamneé nebo zcela ovliviiuje ¢innost uréeného prvku Kl a  zaroven je
nahraditelny jen pfi vynalozeni neptimérenych nakladi nebo v éasovém obdobi
delsim jak 8 hodin.

b) KS, ktery vyznamné nebo zcela ovliviiuje ¢innost uré¢eného prvku KIa  zarovern je
nahraditelny jen pfi vynalozeni neptiméfenych nakladi nebo v ¢asovém obdobi
delsim jak 8 hodin.

c¢) IS spravovany organem verejné moci obsahujici osobni tidaje o vice nez 300 000
osobach.

d) KS, ktery zajistuje pripojeni nebo propojeni prvku KI s kapacitou garantovaného
datového prenosu min. 1 Gbit/s.

e) Odvétvova kritéria pro urceni prvku KI uvedena v pism. A. — F., odvétvi VI. Ptilohy
narizeni vlady ¢. 432/2010 Sb., ve znéni novely ¢. 315/2014 Sb., se pouZiji primérené
pro oblast KB, pokud je ochrana prvku napliujiciho tato kritéria nezbytna pro
zajisténi KB.
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Posledni kritérium umoznuje urceni KII subjektiim, které nespadaji do a) az d), ale naplnuji
prirezova kritéria a kritérium z odvétvi VI. Komunikaéni a informacni systémy:

A. Technologické prvky pevné sité elektronickych komunikaci:

a)
b)
c)
d)
e)
f)

centrum fizeni a podpory site,
Fidici astfedna,

mezinarodni astfedna,
transitni astfedna,

datové centrum,
telekomunikacni vedeni.

B. Technologické prvky mobilni sité elektronickych komunikaci:

a)
b)
c)
d)
e)

centrum fizeni a podpory site,

astfedna mobilni sité,

zakladnova tidici jednotka sité pokryvajici strategickou lokalitu,
zakladnova stanice sité pokryvajici strategickou lokalitu,

datové centrum.

C. Technologické prvKky siti pro rozhlasové a televizni vysilani:

a)
b)

c)
d)
e)
f)

vysilaci zafizeni pro Sifeni televizniho nebo rozhlasového signalu uréenych pro
informaci obyvatelstva

za krizovych situaci vysilacim vykonem nad 1 kW k zajiSténi rozhlasového a
televizniho vysilani vefejnopravniho

provozovatele

ridici pracovisté provozu,

datové centrum,

sit pro rozhlasové a televizni vysilani k zajisténi provozu rozhlasového a televizniho
vysilani vefejnopravniho provozovatele.

D. Technologické prvky pro satelitni komunikaci:

a)
b)
c)
d)

hlavni pozemni satelitni pfijimaci a vysilaci stanice,
Evropsky globalni navigac¢ni druzicovy systém,
pozemni fidici a komunikaéni stiedisko,

pozemni propojovaci sit.

E. Technologické prvky pro postovni sluzby:

a)

b)
c)
d)

centralni a regionalni vypocetni stiredisko, stiedisko centralniho snimani a dlozisté
dat,

sbérny prepravni uzel,

ridici a mezinarodni posta,

postovni dopravni infrastruktura.
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F. Technologické prvky informacnich systémii:

a) ridici centrum,

b) datové centrum,

c¢) sit elektronickych komunikaci,

d) technologicky prvek zajistujici provoz registru doménovych jmen CZ a zabezpeceni
provozu domény nejvyssi trovné CZ.

Prvotnim impulsem pro uréovaci proces bylo kontaktovani subjektu ze strany NBU.
Spole¢nost zhodnotila své IS a KS, zda naplnuje kritéria pro urceni za KII. Pii tomto
zhodnoceni probihala tizké spoluprace s NBU. AZ poté, co se ukonéi uréovaci proces, mize
se stat spole¢nosti KII. V pfipadé zkoumané spole¢nosti, v pribéhu roku 2015 bylo
spole¢nosti ze strany NBU potvrzeno, Ze bude uréena jako subjekt provozujici KII a byly
uréeny 3 prvky KII. Pro lepsi prehlednost je proces urceni znazornén v nasledujicim
obrazku:

Vas IS nebo KS spliiuje podminky

Odvétvova kritéria podle promafazenidn Kl

Pritezovd kriteria podle § 1 nafizeni vlady & 432/2010 Sb.
nafizeni vlady ¢. 432/2010 Sb., L
ve znéni novely ¢. 315/2014 Sb)

ve znéni novely ¢. 315/2014 Sb.,
priloha - odvétvi VI, ¢ast G.

Iste
organizaéni
slozkou
statu?

Miize mit naruseni
bezpeénosti informaci
(dtvérnosti, dostupnosti, integrity)
Vaseho IS nebo KS za nasledek
ALESPON jedno z uvedenych
prufezovych
kritérii?

ANO

4 Va3 IS nebo KS uréi
Jjako KII vydanim opatieni
obecné povahy NUKIB.
Podle § 2, pism. b) zdkona
¢. 181/2014 Sb. se Vas KS
nebo IS stava prvkem

\ KIL
4 /
NUKIB navrhne
MV zaradit Vas

Spliuje Vas IS nebo KS
ALESPON jedno z
uvedenych odvétvovych
kritérii?

IS nebo KS do seznamu,
ktery bude nasledné
piedlozen vladé CR.

Vas IS nebo KS v tuto chvili neni
KII

R

Obrazek 1: Proces urcovani podle zdkona ¢. 240/2000 Sb., o krizovém tizeni a o zméné nékterych
zakont (krizovy zakon) a nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické
infrastruktury ve znéni novely ¢. 315/2014 Sb. [Zdroj: autorka dle [45]]
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6.3 Postup hodnoceni dopadi

Uéelem této kapitoly je poskytnout ¢tenéii prehled o postupu hodnoceni dopadé naruseni
bezpeénosti informaci u aktiv, informacnich a komunikaénich systémt, ICT sluzeb a k
naslednému fizeni rizik dle Metodiky k voditkim pro hodnoceni dopadd [46]. Pro
posouzeni zavaznosti dopadt zptisobenych narusenim bezpecnosti informaci (divérnosti,
dostupnosti, integrity) jsou navrzeny nasledujici oblasti dopadii:

a) bezpecnost a zdravi osob,

b) ochrana osobnich udajd,

¢) zakonné a smluvni povinnosti,
d) trestné-pravni fizeni,

e) verejny poradek,

f) mezinarodni vztahy,

g) Tizeni a provoz organizace,

h) ztrata divéryhodnosti,

i) financ¢ni ztraty,

j) zajistovani nezbytnych sluzeb.

V kazdé oblasti se zavaznost dopadii déli na 4 irovné — nizkou, stfedni, vysokou a kritickou.
Pii hodnoceni se nezkoumaji hrozby, které zapri¢inily naruseni bezpeénosti a neurcuje se
pravdépodobnost scénaii. Posuzuji se nejhorsi mozné scénare, které by mohly nastat. Ty se
probiraji se spravcem (garantem) daného IS a garantem procesu ¢i sluzby, kterou IS
poskytuje. Hodnoti se veskeré aspekty naruseni bezpecnosti informacim, coz znamené
naruseni davérnosti, dostupnosti a integrity dat.

Nejprve je ziskan obecny popis daného IS, predevsim el a rozsah zpracovanych informaci.
Déle se porovnavaji kritické scénare popsané garantem a porovnavaji se s obecnymi voditky
pro hodnoceni dopadii zvefejnénymi NBU. Dale se pak hodnoti jednotlivé nasledky, tedy
dochéazi k hodnoceni nasledkii:

¢ nedostupnosti,

e ztraty dat,

e narusSeni davérnosti dat,
e anaruseni integrity dat.
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6.4 Implementace vybranych pozadavkti ZKB

Pred zapocetim samotné implementace bylo tfeba zhodnotit stavajici stav prostredi firmy.
Prvnim krokem tedy bylo provedeni rozdilové analyzy, taktéz znamé jako ,,Gap“ analyza, coz
je analytickd metoda, pri které se zkoumal aktuélni stav ve spolec¢nosti vii¢i pozadavkim
ZKB. Vznikl teoreticky koncept implementace a postupné byly prijimany doprovodné
preventivni nastroje a opatieni vedouci k plné adaptaci implementace a spole¢né se subjekty
statni exekutivy byl zjistovan rozsah prvki KI. V roce 2015 byla navazana uzsi spoluprace se
subjekty krizového Fizeni a integrovaného zachranného systému.

Pro ptehlednost shrnuti implementace za pouziti ¢asové osy:

; '
1 1
I 1
|
1 1 ]
1 +
1 1 2
1 1
1 1 1 3
1 1 1 )
I ] I 4
1 ] 1 |
[ 1 1 1 3 )
1 1 1 1 cas
1. leden 1l.bfezen 31.brezen 1.brezen
2015 2015 2015 2016

Obrazek 2: Casovd osa implementace poZadavkii ZKB ve spolec¢nosti. [Zdroj: autorka dle

[45]]

0. Proces uréovani prvki KII (oboustranné jednani s NBU),
1. Probihala lhiita pro nahlaseni kontaktnich tdajt,

2. Prechodna lhiita (implementace bezpecnostnich opatieni podle vyhlasky ¢.
316/2014 Sb.),

3. Plnéni povinnosti podle ZKB (hlaseni kybernetickych bezpecénostnich
incidentdi, provadéni bezpec¢nostnich opatieni),

4. Moznost statniho dozoru (auditu) ze strany NBU — kontrola souladu se
zakonem o kybernetické bezpeénosti.

Ze ZKB vychazi, Ze spolecnost je povinna mit bezpecnostni dokumentaci a spliovat
organizacni a technicka opatieni. ZKB stanovuje, jaké povinnosti a dana opatteni jsou. VKB
pak co tyto povinnosti a opatfeni znamenaji. Popisuje, co je v danych ptipadech potteba
udélat, nicméné nedefinuje jak. V nasledujici ¢asti prace je uvedeno, jak ¢i jakym zptisobem
byly naplnény povinnosti ve vybrané spole¢nosti.
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6.4.1 Organizacni opatreni

Organizacni opatteni vychazi predevsim z ISO norem rodiny 27000, které organizacim
pomahaji zavést a provozovat ISMS. V normé CSN ISO/IEC 27002 jsou specifikovany
pozadavky na vybér a zavedeni bezpe¢nostnich opatieni. Proto doslo u nékterych pozadavkii
spise k ,revizi“ nez k zavadéni kompletné novych opatieni.

Do organizac¢nich opatieni spada tizeni aktiv, to lze rozdélit do 3 fazi: identifikace aktiv,
hodnoceni a klasifikace aktiv. Obecné miizeme ¥ici, Ze aktivem muze byt cokoliv, ¢eho si
néjakym zptisobem cenime a o co nechceme (¢i nesmime) prijit. Aktivum mtize mit
hmotnou povahu, at uz to jsou pocitace, zbozi ¢i pfenosové cesty. V tomto pripad€ se ndm
snazi protistrana tato aktiva ukrast ¢i poskodit. VSechna aktiva ale nemusi byt hmotna,
miiZe jit o informace ¢i know how, kdy atoc¢nik se snazi tato aktiva ziskat. Dale se muze
jednat o jednotlivé schopnosti spole¢nosti, naptiklad schopnost poskytovat sluzby, Gto¢nik
se snazi tyto schopnosti omezit. V neposledni fadé mize jit i napriklad o reputaci dané
spolecnosti, kterou se snazi protistrana pokazit. Klasifikovani informaci bylo dtilezité proto,
aby se rozhodlo, jak se s danou informaci ma nakladat a jaké jsou parametry pro jejich
uchovavani. Informace byly rozdéleny na interni, verejné a divérné. Ve zkoumané
spole¢nosti byla aktiva rozliSena na primarni a podpiirna. Mezi ta primarni jsou zafazena
data, informace a poskytované sluzby. Ve spolecnosti byla vyhodnocena jako
nejdilezitéjSim primarnim aktivem prave informace. Byla zhodnocena tiroven diilezitosti
primarnich aktiv, hodnotila se jejich davérnost, dostupnost a integrita. Dale byly
identifikovany vazby mezi podplirnymi a primarnimi aktivy. Dal§im bodem bylo urceni
pravidel definujici manipulaci s nimi dle drovné, predevSsim zaméienymi na sdileni a
prenéseni aktiv, aby nedoslo k tniku ¢éi poskozeni dat. V neposledni rfadé byla uréena
pravidla ochrany aktiv.

Byla zavedena metodika pro radné identifikovani a kvantifikovani rizika, kterym je ¢i mize
byt spole¢nost vystavena, pomyslejici nejen na technologické faktory, ale i mozné riziko
ekologického charakteru (napriklad prirodni katastrofy), socidlniho ¢i ekonomického
charakteru. Po identifikaci probihala analyza rizik, rizika byla posuzovana podle miry
moznosti vzniku a hodnocena a byly stanoveny potencialni hrozby (ale i prilezitosti), které
by vpripadé rizika mohly nastat. Spole¢nost vyuzila postupy, které jsou zaloZené
na systémovém pristupu k fizeni rizik. Vyuzila zkusenosti jinych evropskych spole¢nost,
predevsim v fizeni provozniho rizika. Pravideln€ dochézi ke kontrole a aktualizaci aktiv,
dochéazi k aktualizaci seznamu hrozeb, zranitelnosti a rizik a pravidelné se obnovuje
bezpecnosti i provozni dokumentace. Systém fizeni informacni a kybernetické bezpec¢nosti
je nastaven tak, aby byl v souladu s veskerymi pozadavky vychazejicimi z legislativy a také z
bezpecnostnich pozadavkt zakaznikd a smluvnich partnerd.

V pritbéhu roku 2016 spole¢nost napliiovala pozadavky vyplyvajicich ze ZKB v souladu s jiz
vyty¢enym ramcem systematické identifikace bezpecnostnich rizik a zlepSovanim
schopnosti pirekonat diisledky mimoradnych udélosti. Praktickou aplikaci strukturovanych
opatfeni spolecnost mitila k dosazeni certifikace ISO 27001:2013 scilem ochrany
informacéniho kapitalu a jednodussimu fizeni, méfeni a zlepsovani.
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V navaznosti na § 6 VKB byl zaveden vybor pro fizeni KB. Vyhlaska definuje bezpe¢nostni
role, které ma spole¢nost povinnost zavést, byl tak zaclenéna role manazera KB, ktery ma
napriklad odpovédnost za systém fizeni bezpeénosti informaci a je hlavni fidici osobou
v této oblasti, dale zodpovida za interni predpisy a soulad s legislativou, m& na starosti
seznam aktiv a jejich garantii, stejné tak seznam pracovniki a jejich bezpeénostnich roli.
Dalsi roli je architekt KB, ktery zajistuje navrh a implementaci technickych bezpec¢nostnich
opatfeni a urcuje nastroje, které povedou k zajisténi téchto opattreni, analyzuje Grovné
architektury KB a rizika a pracuje na postupech, které by vedly k zmirnéni téchto rizik.
Auditor KB vyhodnocuje Géinnost nastavenych bezpec¢nostnich opatfeni, vede dokumentaci
o auditu, vyhodnocuje vysledky auditu a navrhuje napravna opatieni. Mimo tyto 3 role byl
veSkerym aktiviim predélen jejich garant, ktery za né zodpovida. Tento vybor mé
odpovédnost za implementaci bezpecnostni politiky, vyhodnocuje stav bezpecnosti
informaci ve spole¢nosti, napomaha v prosazovani KB napri¢ spolecnosti ¢i napriklad
vypracovava podklady pro zhodnoceni Géinnosti a stavu KB.

Diilezitym bodem bylo stanoveni bezpec¢nostnich pozadavki na dodavatele. Spole¢nost
provedla analyzu rizik, byl nataven vécny reporting, kterym byli fizeni dodavatelé, ktery je
iizen systémové. Cést reportingu byla pienechana dodavatelim. Byly upraveny smlouvy
s dodavateli, pridaly se povinnosti, které vyplyvaly z VKB. Bezpec¢nostni pozadavky jsou tak
smluvné oSetieny. Dodavatelé jsou dikladné proskolovani a rizika spojena s dodavateli
pravidelné hodnocena.

Dalsi nezbytnou soucasti implementace bylo zpracovani planu v ramci bezpec¢nosti lidskych
zdrojii. Ne nadarmo se tika, Ze kazdy retéz je tak silny, jak silny je jeho nejslabsi ¢lanek.
Mohou byt nastaveny sebelepsi opatieni, procesy a technické néstroje, avS§ak pokud selze
lidsky faktor, je velkd pravdépodobnost, Ze dojde k problému. Spolec¢nost si je vySe
zminéného ptislovi védoma, a proto vklada velké finan¢ni obnosy do Skoleni svych
zaméstnanci. Jsou kladeny vysoké naroky na odbornost zaméstnanct a kvalifikaci.
Zameéstnanci jsou vzdélavani na zdkonnych Skolenich, pravidelné dochazi k prezkouseni
znalosti a pracuje se nejen na jejich odborné strance a zvySovani kvalifikace, ale i na tzv.
»soft skills“ a také na jazykovych schopnostech. V roce 2017 mimo odborna skoleni byl
spustén ,program* pro klicové zaméstnance, kde si mohou zaméstnanci sami volit skoleni
dle jejich preferenci a rozvijet se individualné.

V 1été 2017 probeéhl piedcertifikacni audit KB ISO/IEC 27001:2013 Ke konci roku 2017
probéhl audit KB ve smyslu platné pravni tpravy na tseku KB.
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6.4.2 Technicka opatreni

Jak jiz bylo zminéno, aktiva jsou pro spole¢nost velmi cennd a jejich ohrozeni by mohlo mit
fatalni nasledky. V pribéhu roku 2016 se spole¢nost zamérila na posilovani bezpecnosti KII
a byla zah4jena implementace bezpeénostnich politik, jejichz cilem bylo predevsim zvySeni
zabezpecenosti aktiv, dale pak postupné zvysovani arovneé fyzické a systémové bezpecnosti,
aby nebylo mozné znevazit aktiva a aby bylo zamezeno moznému neopravnénému pristupu
a poskozeni aktiv. Chranény jsou celé objekty i jednotlivé prostory s technickymi aktivy.
Jsou zavedeny kamerové systémy a systémy kontrolujici vstupy. Ovéruje se identita
veskerych uZzivateld, byly zprisnény poZzadavky na hesla, na jejich délku, sloZitost a zda jiz
podobné heslo nebylo pouzito. Politiky byly nastaveny tak, aby jejich plisobenim nebyl
néjakym zptsobem utlumen provoz. Spolecnost i nadale pokracuje v rozvoji a
implementovani bezpec¢nostnich politik, aby zajistila soulad s platnym pravem a bylo
zahajeno ovérovani dynamiky a ti¢innosti bezpe¢nostnich procesii.

V l.poloviné roku 2015 spolec¢nost v souladu se ZKB implementovala ,Data Retention“
neboli sbér provoznich a lokaliza¢nich adaji (komponenta Internet, provoz ISP).

Ve spolec¢nosti je zaveden systém (log management) pro centralizovanou spravu protokol
udalosti. Systém dlouhodobé ukladd4 zaznamenané bezpec¢nostni a provozni udalosti
jednotlivych technologii KI a komunikacnich systémi spole¢nosti. Systém plni tlohu
sforenzniho skladu®, data jsou zde ukladdéna pro pripad, Ze by bylo zpétné nutno prosetrit
nékteré udalosti ¢i v pripadé kybernetickych incidentt dohledat néjaké diikazy. Centralizace
logti zajistuje rychly a jednoduchy pristup k logim, které se pak snaz analyzuji. Splnuje tak
§ 21, § 22 a § 24 VKB — zaznamenava ¢innosti KII, jejich uzivateli a administratori, detekuje
kybernetické bezpec¢nostni udalosti, které sbira a vyhodnocuje. V ptipadé, Ze jsou vyuzivany
ne prili§ odolné algoritmy, klice ¢i protokoly, dojde k upozornéni. Vramci aplikacni
bezpeénosti se aplikace pristupné zvenci vzdy testuji a je zajisténa kontrola, kterd ma za cil
ochrénit aplikace pfed neopravnénou zménou.

Systém nespliiuje pouze technicki opatfeni, ale i jiz zminén& opatfeni organizacni.
Napriklad umoznuje z analyzovanych dat generovat audity dle auditora. pozadavky normy
CSN ISO/IEC 27001:2014 na pofizovani auditnich zdznami.
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Zaver

Jak vyplynulo z prace, kyberneticka bezpecnost je aktualnim fenoménem na tizemi celého
svéta. Ovliviiuje nejen organizace ¢i povinné subjekty, ale vSechny, ktefi maji pristup k
informacénim technologiim. Neni sporu, zZe informaé¢ni a komunikaéni technologie se budou
nadale vyvijet

Je potteba si uvédomit, Ze kyberneticka bezpe¢nost neni cilové destinace, nybrz cesta. Jedna
se o nepretrzity proces, ktery rozhodné nekon¢i jednorazovou implementaci bezpe¢nostnich
nastrojii. VSe se neustale rozviji, proto je potfeba i jiz zavedend opatfeni pravidelné
posuzovat a kontrolovat a v ptipadé potieby zavadét nova. Déle pak ve spolupraci s viadnim
¢i narodnim CERT je potieba reagovat na nové hrozby, které se také neustale vyviji, proto
zlstat o krok pozadu miize mit fatalni nasledky. Stejné tak je pottfeba si uvédomit, ze KB
neni zalezitosti pouze statnich arada ¢i firem, ale i vSech domécich uzivateld. Spousta lidi
nema piedstavu, jak moc cenné jejich data jsou, ze je potteba se v kybernetickém prostiedi
chovat obezietné a nalezité zabezpecit veskery sviij hardware i domaci sit.

Cile, které byly stanoveny v tivodu prace, mohou byt povazovany jako splnéné. Z reSerse
zdrojt vyslo, Ze tato oblast témér neni pokryta literaturou, ktera by odrazela aktuélni stav a
povinnosti vyplyvajici pro organizace. V ramci prace doslo k rozboru vybranych povinnosti
ZKB, byl analyzovan diivod vzniku a jeho vyvoj, vybrané povinnosti a popsana kriticka
infrastruktura. Nasledné teoretické poznatky byly pouzity k popisu postupu v praxi a byl
popsan proces, kterym si spole¢nost musela projit a jak se vyporadala s vybranymi
pozadavky, které vychazi ze ZKB. Ze syntézy vyslo, Ze spousta opatieni byla jiz ve spole¢nosti
zavedena jesté pred tim, nez a ni zac¢al ZKB ptisobit.

Z pohledu spoleénosti, hlavnimi cili bylo naplnit pozadavky ZKB a zvysit Grovné
bezpecnosti, coz lze povazovat za splnéné. Aktudlné se spole¢nost zaméruje na neustalé
zlepSovani bezpecnosti, klade dliraz na to, aby bezpecnost zajistovali vSichni zaméstnanci,
efektivné se vyporadava s rizikem, aby veskera data byla klasifikovana a fadné chranéna,
aktivné podporuje business cile, bezpec¢nost fidi s ohledem na néklady a v neposledni radé
vSe zajistuje v souladu s legislativou. Nadale bude pokracovat skolici program pro kli¢ové
zaméstnance, zvySovat sodbornost technickych pracovniksi, ale stejné tak bude
proskolovana cela spolec¢nost a zvySovano povédomi o kybernetické bezpeénosti.
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