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Abstrakt

Tato bakalarska prace se zabyva problematikou zabezpeceni bezdratovych siti pomoci Sifrovani
WPA2. Cilem prace je ovéfeni odolnosti zabezpeCeni WPA2 vii¢i vybranym utokil ve srovnani se
zabezpecenim WEP. Dil¢imi cili jsou: na zdklad¢é uskutecnénych utokid identifikovat slabiny v
Sifrovani WPA2, provéteni moznych slabin WEP a porovnat naroc¢nosti jednotlivych typh ttokd pti
které vymezuji Wi-Fi sit. Dale je prace vénovana architektuie, zakladnim principtiim fungovani
bezdratovych siti. Hlavni ¢ast prace je zamétfena na moznosti a zptisoby zabezpeceni WLAN siti,
vcetné principu odvozovani a distribuce Sifrovacich kli¢t. Teoreticka ¢ast je zakoncena popisem
moznych hrozeb a utoki na Wi-Fi sité, jez primarné necili na prolomeni hesla k dané siti. Prakticka
¢ast se vénuje simulaci vybranych itoki na protokoly WPA2 a WEP. Exekuce titokti probiha pomoci
nastrojii operacniho systému Kali linux. Vystupni data z provedenych ttoki slouzi k naplnéni
hlavniho cile prace, vcetné téch dil¢ich.
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Abstract

This BA thesis deals with the problem of the security of wireless networks by means of WPA2
encryption. It aims to ascertain the reliability of the WPA2 security against selected attacks as
opposed to the WEP security. Its sub-goals are: to identify weaknesses in WPA2 encryption in the
face of the realized attacks, to assess a security weakness of WEP and to compare the difficulties of
the individual types by use of standard IT. The theoretical part of the thesis demonstrates the most
important standards defining Wi-Fi network. It is further concerned with architecture — the basic
principles of wireless network functioning. The main part of the thesis is focused on the possibilities
and ways of securing WLAN networks, including the principle of derivation and distribution of
encryption keys. The theoretical part is concluded with a description of potential threats to and
attacks on Wi-Fi network whose primary aim is not to crack a particular network password. The
practical part is devoted to the simulation of selected attacks on the WPA2 and WEP protocols. The
attacks are executed via the tools of the operation system Kali linux. The data gathered from the
realized attacks constitute all the accomplished goals of the thesis, both the main and partial ones.
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Seznam zkratek

AES — Advance Encryption Standard (standard pokrocilého Sifrovani)

AP — Access Point (pfistupovy bod)

ARP — Address Resolution Protocol (protokol pro zjistovani MAC adres)

BSSID - Basic Service Set Identifier (zpravidla MAC adresa AP)

CCMP — Counter Cipher Mode with Block Chaining Message Authentication Code Protocol
(sifrovaciho protokol pro bezdratové sit¢)

DDoS — Distributed Denail of Service (odepieni sluzby - piehlceni cilové sluzby)

DES — Data Encryption Standard (standard pro Sifrovani dat)

DoS — Denail of Service (odepteni sluzby)

DS — Distribution System (distribu¢ni systém)

DSSS — Direct Sequence Spread Spectrum (technika pfimého rozprostieného spektra)

EAP — Extensible Authentication Protocol (autentiza¢ni framework pro WLAN)

EAPOL — Extensible Authentication Protocol over LAN (autentiza¢ni Framework pro LAN)
ESSID — Extended Service Set Identifier (identifikator Wi-Fi sité)

FHSS — Frequency Hopping Spread Spectrum (metoda pienosu v rozprostteném spektru)
GHz - Gigahertz

GMK - Group Master Key (hlavni skupinovy kli¢)

GTK — Group Transient Key (pfechodny skupinovy kli¢)

HTTP — Hyper Text Transfer Protokol (internetovy protokol uréeny pro vyménu hypertextovych
dokumentti ve formatu HTML)

HTTPS — Hyper Text Transfer Protokol Secured (protokol umoznujici zabezpe¢enou komunikaci v
pocitacové siti)
IEEE — Institute of Electrical and Electronics Engineers (Institut pro elektrotechnické a

elektronické inZzenyrstvi)

IP — Internet Protocol (zakladni protokol pracujici na sitové vrstvé pouzivany v pocitacovych sitich
a Internetu)

IV — Initialization Vector (inicializa¢ni vektor)

KCK — Key Confirmation Key (kli¢ k vypoc¢tu ovéteni integrity klice v ramci PTK)
KEK — Key Encryption Key (kli¢ k sifrovani kli¢e v ramci PTK)

KRACK - Key Reinstallation Attack (Gtok na principu reinstalace klicl)

LAN — Local Area Network (lokalni, mistni sit’)

MAC — Media Access Control (jednozna¢ny identifikator sitového zatizeni)

Mbps — Megabit per second (megabit za sekundu)



MIC — Michael Integrity Check (algoritmus Michael pro ovéfeni integrity)
MiTM — Man-in-the-midle (,,¢lovék mezi - nazev utoku na kryptografii)

NFC — Near Field Communication (modularni technologie radiové bezdratové komunikace mezi
elektronickymi zafizenimi na velmi kratkou vzdalenost)

OFDM - Orthogonal Frequency Division Multiplexing (ortogonalni multiplex s frekvenénim
délenim)

OSA — Open System Authentication (Nedochazi k zadné autorizaci)

PBC — Push Button Configuration (konfigurace WPS pomoci tlacitka)

PMK — Pairwise Master Key (hlavni parovy klic)

PSK — Pre-Shared Key (pfedem sdileny kli¢)

PTK — Pairwise Transient Key (pfechodny parovy kli¢)

RSN — Robust Security Network (definuje autentizaéni proces v ramco WPA2-CCMP)
SKA — Shared Key Authentication (autentizace sdilenym klicem)

SSID — Service Set Identifier (identifikator bezdratové sité Wi-Fi )

SSL — Secure Socket Layer (aplikaéni vrstva poskytujici zabezpeéenou komunikaci)

STA — Station (zafizeni)

TK — Transient Key (pfechodny kli¢)

TKIP — Temporal Key Integrity Protocol (bezpe¢nostni protokol v ramci zabezpeceni WPA)
TLS — Transport Layer Security (kryptograficky protokol, poskytujici zabezpecenou komunikaci)
USB — Universal Serial Bus (univerzalni sériova sbérnice)

VPN — Virtual Private Network (virtualni privatni sit)

WEP — Wired Equivalent Privacy (bezpecnostni protokol pro WLAN sit¢)

Wi-Fi — Wireless Fidelity (standart bezdratové komunikace v po¢itacovych sitich)

WLAN — Wireless Local Area Network (Bezdratova lokalni sit)

WPA — Wi-Fi Protected Access (chranény ptistup k Wi-Fi)

WPAZ2 — Wi-Fi Protected Access verze 2 (chranény piistup k Wi-Fi verze 2)

WPS — Wi-Fi Protected Setup (metoda zjednodusujici ptistup do bezdratové sité)



Uvod

Piistup k internetu pies Wi-Fi sit’ je pro mnohé uZivatele jiz standardni zaleZitost. Skrze internet
provadime nescetné operaci s citlivymi Udaji, ke kterym mame pfistup pouze my a nechceme, aby
tyto udaje byly zneuzity. Abychom minimalizovali riziko zcizeni osobnich udaja, je zadouci, aby
spojeni mezi koncovym zafizenim a pfistupovym bodem bylo Sifrovano. EXxistuje nékolik
technologii, kterymi 1ze bezdratovou sit’ zabezpecit, ovS§em ne vSechny technologie jsou schopny
poskytnout adekvatni miru bezpecnosti pro jejich uzivatele.

Neustaly vyvoj novych technologii pifinasi i nové hrozby. ZvysSeni vypocetniho vykonu
a optimalizace algoritmli v poslednich nékolika letech ma za nésledek, ze nékteré bezpecnostni
standardy prestaly byt dostatecné efektivni a musely byt nahrazeny novymi. Pfedmétem této prace
je zpusob zabezpeceni skrze WPAZ2, ktery implementoval standard IEEE 802.11i v roce 2004. Od té
doby doslo k mnoha aktualizacim standardu, a v§ak ty nepfinesly zadné zasadni zmény v principu
Sifrovani.

Pomoci WPA2 je v dnesni dobé chranéna vétSina domacich siti, jenze protokol obsahuje nékolik
slabin a hrozeb, které 1ze vyuzit prolomeni zabezpeceni sit¢ a napadeni zatizeni vyuZzivajicich danou
sit’.

Bakalarska prace je rozdélena dvou zékladnich ¢asti, jedna se o ¢lenéni na teoretickou a praktickou
¢ast. V tivodu teoretické ¢asti dojde k predstaveni zakladniho principu fungovani Wi-Fi siti véetné
vSak seznameni Ctenafe s problematikou zabezpeceni bezdratovych siti, poukdzani na moznosti
zabezpeceni Wi-Fi siti a princip odvozovani a distribuce klic v ramci RSN.

V praktické ¢asti bude provedeno ovéieni odolnosti zabezpeceni WPA2 viici vybranym typtum utokt
ve srovnani s odolnosti ptivodni metody zabezpeceni WEP. Na zakladé uskute¢nénych utokd dojde
k identifikace slabin v Sifrovani WPA2 a k prokazani bezpeénostniho rizika, které se vyskytuje
v zabezpeceni WEP. Vysledkem bude porovnani narocnosti jednotlivych typl ttokt pfi vyuziti
standardni vypocetni techniky.
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1 Standardy a architektura Wi-Fi siti

V tvodu této kapitole budou popsany vybrané standardy IEEE 802.11 a pfedevsim standard
IEE 802.11i, ktery bude podrobnéji rozveden v sekci zabezpeceni bezdratovych siti. Dale bude
rozebrana struktura a hlavni komponenty bezdratové sit¢ WLAN.

1.1 Standard IEEE 802.11

V roce 1997 byl piijat prvni standard pro WLAN sité, ktery byl aktualizovan v roce 1999. Standard
definuje bezdratovou sit’ v pasmu 2,4 GHz s rychlosti 1 az 2 MHz. Cilem standardu je popsat sit’
WLAN, ktera poskytuje sluzby diive uzivané v dratovych sitich, jako naptiklad: vysokou
propustnost, spolehlivost pii pfenosu dat a stalou konektivitu. Pfi pouziti sité dle standardu bylo
mozné zvolit metodu modulace s pteskoky kmito¢tu FHSS nebo metodu piimé sekvence DSSS. (1)

)

Architektura IEEE 802.11 je navrZena, aby podporovala sit¢, kde je vétSina rozhodujicich uloh
rozdélena do mobilnich stanic. Tento koncept zahrnuje nékolik dialezitych komponent: stanice,
ptistupovy bod, zakladni sluzby, bezdratové medium, distribu¢ni systém a rozsitené sluzby. (1)

1.1.1 IEEE 802.11a

Definuje bezdratovou sit’ o frekvenci okolo 5 GHz a umoziluje pienaSet data az rychlosti 54 Mbps.
Tento standard je pouzivan hlavné v mimoevropskych zemich pfedev§sim ve Spojenych statech
americkych. Hlavni vyhodou standardu oproti IEEE 802.11b je vy$si pfenosova rychlost. Sit’ je vSak
nachylnéjsi na ruseni a disponuje mensim dosahem. (2)

1.1.2 IEEE 802.11b

Jedna se o bezdratovou sit’ ve frekvenénim pasmu 2,4 GHz o rychlosti az 11 Mbps. Standard je

implementovan pro vétsinu zemi Evropské unie. V Ceské republice je upraven Ceskym
telekomunika¢nim ufadem podle norem VO-R/12/09.2010-12 nebo VO-R/10/11.2016-13. (3) (4)

1.1.3 IEEE 802.11i

Rozsituje ptivodni standard IEEE 802.11 o bezpecnostni mechanizmy pro bezdratové sité. Pivodné
se jednalo o definovani zabezpeceni typu WEP v roce 1999, které po svém prolomeni bylo nahrazeno
robustn&j§imi mechanizmy na $ifrovani komunikace. Nevyhovujici protokol WEP nahradil protokol
TKIP, ktery byl implementovan jako souc¢ast WPA. V roce 2004 doslo k implementaci protokolu
CCMP, ktery je soucasti WPA2. Od roku 2006 musi standard IEEE 802.11i implementovat vSechna
zafizeni podléhajici certifikaci Wi-Fi. (5)
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1.1.4 IEEE 802.11.9

Standard slu¢uje standardy IEEE 802.11a a IEEE 802.11b, tim Ze do pasma o frekvenci 2,4 GHz
zavadi modula¢ni metodu OFDM, ktera svymi parametry nahrazuje FHSS i DSSS. Touto metodou
Ize dosahnout pienosové rychlosti az 54 Mbps. Standard 802.11g zarovenn zachovava zpétnou
kompatibilitu pro zafizeni pracujici podle IEEE 802.11b. (6)

1.1.5 IEEE 802.1x

,802.1x je obecny bezpecnostni ramec pro vSechny typy LAN, zahrnujici autentizaci uZivateli,
integritu zprav (Sifrovanim) a distribuci klicii. Overovani se u WLAN realizuje na urovni portii
pristupového bodu WLAN (protokol ale neni specificky pro bezdratové sité). 802.1x ma za cil
blokovat pristup k segmentu lokalni sité pro neoprdavnéné uzivatele. Ovérovani ve WLAN provadi
pristupovy bod pro klienty na zdklade jejich vyzvy pomoci seznamu nebo externiho autentizacniho
systemu (serveru Kerberos nebo RADIUS (Remote Authentication Dial In User Service). Pouze
ovéreny uzivatel ma moznost pristupu k bezdratové siti. K Sifrovani dat v dalsi komunikaci se
pouzivaji pro kazdou autentizovanou stanici dynamické klice. Tyto klice jsou znamy pouze dané
Stanici, maji omezenou zivotnost a vyuzivaji se k Sifrovani ramcii na daném portu, dokud se stanice
neodhldsi nebo neodpoji. “ (2)

1.2 Struktura Wi-Fi sité

Odborné téz WLAN, toto oznaceni se obecné pouziva pro jakoukoliv bezdratovou sit, ktera je svym
principem ekvalentni siti LAN, avSak pfenos dat je provadén skrze elektromagnetickych radiovych
vin o frekvenci nejcastéji 2,4 nebo 5 GHz na podporovaném standardu, ktery je v dnes$ni dobé
IEEE 802.11g.

1.2.1 Komponenty bezdratové sité

Hlavnimi fyzickymi komponenty jsou: distribuéni systém, piistupovy bod, bezdratové
médium a stanice.

Stanice — pod pojmem si lze piedstavit jakékoliv zafizeni, které lze piipojit k bezdratové siti
napiiklad: mobilni telefon, tiskarna a laptop. Obecné lze fici, Ze se jedna o zafizeni s vlastni MAC
adresou, které obsahuje sitovou kartu nebo sitovy adaptér. (1)

Piistupovy bod — jedna se o zafizeni, ke kterému se ptipojuji koncové stanice. AP poskytuje
centralizovany zptsob komunikace. Jeho hlavni ikolem je tvofit most mezi kabelovou a bezdratovou
siti a smérovat komunikaci v ramci sité. (2)

Distribu¢ni systém — je v podstaté mechanismus prostfednictvim, kterého se ¥idi komunikace mezi
ptistupovymi body v ramci rozsahlejsi sité smérem ke stanicim. Standard IEEE 802.11 nedefinuje
zadné omezeni nebo zpisob jakym ma byt DS implementovan, pouze Ze sluzba DS musi byt
poskytovana v ramci standardu. Z pravidla v komer¢nich sitich byva distribuéni systém kombinaci
sitového mostu (bridge) a ethernetu (primarni LAN sité). (1) (2)
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Bezdratové médium — v LAN sitich se jedna o kabelové spojeni. V ramci WLAN je tedy pfenosovym
médiem vzduch, konkrétné radiové viny o frekvenci 2,4 nebo 5 GHz. (2)

1.2.2 Ukazka fungovani komponent ve WLAN siti.

Distribuéni
systém
| Bezdrétové
médium
Pristupovy bod Stanice
(AP)

Obrazek 1: princip fungovani komponent, zdroj (7)

1.2.3 Autentizace, asociace a de-asociace u Wi-Fi

Klasické dratové LAN sité maji tento problém feSeny pomoci fyzického propojeni mezi koncovym
zafizenim a AP. Asociace je dana pouhym propojenim a neni zapotiebi zadné dodate¢né ovéteni,
jako u je tomu pravé u bezdratovych siti.

Vezme-li v potaz architekturu bezdratové sité, je jasné, ze spojeni mezi jednotlivymi zafizenimi a
pfistupovym bodem nemuze byt fixni. JelikoZ se spojeni mezi stanicemi a AP vétSinou dynamicky
méni v ase, je nutné fyzické spojeni nahradit sluzbou, ktera bude logické propojeni vytvaret.
Pristupové body Wi-Fi jsou proto vybaveny funkénostmi, které spolehlivé dokazi kabelové spojeni
nahradit. Jedna se pfedevsim o schopnosti autentizace, asociace a de-asociace. (8)

Autentizace zajist'uje identifikaci koncového zafizeni a ovéfeni, Ze se opravdu jedna o stanici, za
kterou se vydava. V principu je tento problém feSen dvéma zpusoby, bud” pomoci OSA nebo za
pomoci sdileného kli¢e. V prvnim pripad¢, kdy se jedna o otevienou autentizaci, v podstaté
nedochazi k ovéteni koncové stanice. V ramci autentizace pomoci SKA vyzaduje AP po koncové
stanici prokazani vlastnictvi daného ovétovaciho klice. (8)

Pod pojmem asociace si lze pfipravit nastaveni logické vazby mezi piistupovym bodem a urcitou
stanici, doslova jde o tzv. pfidruzeni stanice k danému AP. Pii de-asociaci zafizeni dochazi
k opaénému jevu, jimz je zruSeni vazby mezi stanici a pfistupovym bodem. (8)
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2 Typy bezdratovych siti

V nasledujici kapitole budou predstaveny typy siti z pohledu architektury IEEE 802.11. V ramci sité,
kde spolu koncova zatizeni komunikuji na pfimo za ucelem vymény dat, mluvime o ad-hoc siti.
V ptipadég, Ze komunikace probiha skrze pfistupovy bod a koncova zatizeni nekomunikuji piimo
mezi sebou, jde o tak zvanou infrastrukturni sit’.

2.1 Ad-hoc sit’

Charakteristickou vlastnosti sit¢ ad hoc je neexistence centralniho fidiciho prvku, pod kterym si lze
predstavit AP. Veskera koncova zatizeni komunikuji mezi sebou a jsou si navzajem v ramci sité
rovny. Tento princip fungovani sit€¢ mizeme téz oznacit jako peer to peer. Vétsina ad hoc siti byva
vytvorena pouze k do¢asnému pouziti na rozdil od siti infrastrukturnich. Hlavni vyhodou sité je jeji
jednoduchost ve smyslu vybudovani, konfigurace a instalace. AvSak sit’ ma i sva uskali, uzivatel
mize komunikovat pouze se zafizenimi, kterd jsou aktualné v dosahu. Kvuli vyuZzivani jedné
komunikacni frekvence, je mozné sit’ snadno rusit a znemoznit datové spojeni mezi jednotlivymi
stanicemi. (9)

Peer

e
-

Peer Peer

Peer

Obrazek 2: schéma ad hoc sité, zdroj (10)
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2.2 Infrastrukturni sité

V infrastrukturnich sitich je veskery provoz smérovan pies AP. Jedna se o pfesny opak sité ad hoc,
koncova zatizeni spolu musi komunikovat vyhradn¢ skrze centralni fidici prvek. Takto fizena
komunikace potiebuje dvojnasobné Siroké pasmo oproti pfimému spojeni koncovych STA. Tuto
skutecnost 1ze povazovat za jedinou nevyhodu infrastrukturni sité, kterd je ovS§em kompenzovana
moznosti vyrovnavat a fidit sitovy provoz skrze dany AP. Zaroven tento rezim komunikace je méné
energeticky naroény pro koncové zatizeni. (2)

Baxdrdiove propojeni politald

Podhad 1
Dezdranova %
komusibace
mes PC s AP
(1))
Inerneiove
phipojeni

Bedratovy plistepovy bod
(access pod)

Potiat )

V%

N

S

Obrazek 3: schéma infrastrukturni sité, zdroj (11)
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3 Zabezpeceni bezdratovych siti

Kazda bezdratova sit’ predstavuje riziko, nebot’ komunikace probiha skrze radiové viny, tudiz ji lze
snadno odposlechnout. V nasledujici kapitole budou piedstaveny moznosti, kterymi Ize bezdratovou
sit’ zabezpedit.

3.1 Skryti SSID

., Spousta odbornikii na bezpecnost bezdratovych siti bude argumentovat, ze skryvani SSID je
ztrdatou Casu, zatimco jini povazuji uzavienou sit za dalsi vrstvu zabezpeceni. ©“ (12)

Nekdy se téz vyuziva oznaceni ESSID, ve své podstaté se jedna o nazev sité, ktery piistupovy bod
vysila. V pfipad€, Ze nechceme, aby nasi sit’ mohl vidét kdokoliv, 1ze na AP nastavit volbu skryt
SSID. Ptistupovy bod na zakladé¢ daného nastaveni piestane vysilat v beacon frame jméno sité
a misto nazvu SSID se v beacon frame za¢ne objevovat prazdné pole. (12)

Beacon frame je oznaceni pro fidici rdmec SSID pro bezdratové sité, ktery je pravidelné vysilan
ptistupovym bodem za Gi¢elem umoznit piistup do sité koncovym stanicim. (13)

Hlavni myslenkou maskovani SSID je, ze asociaci K AP mize provést pouze takové zatizeni, které
nazev SSID zna. Ostatni stanice, které provadéji pasivni sken, nedokazi sit’ identifikovat, ani zahajit
proces asociace a autentizace zatizeni do sit€. OvSem existuji i zafizeni, které vyuzivaji programy
pro aktivni skenovani AP. Jejichz cilem je praveé na zaklad€ zaslaného nulového sondazniho paketu
ziskat nazev SSID. Nicméné pokud je AP spravné nakonfigurovan, méla by byt jeho reakce stejna
jako u pasivniho skenovani a v beacon frame se znovu objevi SSID prazdné. Tudiz ani aktivni
skenovani nemusi odhalit SSID sité. (12)

Zdalo by se, ze maskovanim SSID mtzeme sit’ izolovat a tim ziskat chranénou WLAN, do které maji
ptistup pouze stanice, které znaji nazev sité. AvSak komunikaci mezi AP a koncovou stanici Ize stale
odposlechnout. Nasledné pomoci néstroja pro analyzu sitového provozu identifikovat a precist paket
s obsahem SSID sit¢, protoZe i opravnéna zatizeni musi provést proces asociace a autentizace u
pfistupového bodu. Skryvani SSID je urcité funkcionalitou, kterd miize nepatrné vylepsit bezpecnost
sité. Z pohledu standardu IEEE 802.11 neni maskovani SSID definovano jako bezpe¢nostni feseni,
takze implementace do koncovych AP zavisi vyhradné na vyrobci. (12)
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3.1.1 Ukazka nastaveni skryti SSID

Bezratove wysilani: [] povalit

Iméno bezdritové sité (SSID): TestovaciSit [ sk dentifikdtor SSIC
Zabezpedni: WPA/WPAZ2 osobni {doporuteno) b

Verze: O Auto  @® WPAZ-PSK

Sifrovani: @® AES

Heslo: test1234

ReZim: 802.11bgn smiZeny v

Kanal: Auto v

Sitka kandlu: Auto v

Sila vysilani: () Nizké (O Stfedni @ Vysoke

Obrazek 4: skryti SSID, zdroj autor

3.2 Filtrovani MAC adres

,MAC adresa (Media Access Control) identifikuje kazdé zarizeni na vasi siti. MAC adresa je
alfanumericka Fada oddélena dvojteckami, napriklad 00:02:D1:14:2D:12. Zavizeni v siti vyuzivaji
tuto adresu pro identifikaci pri odesilani a prijimani dat pres sit. “ (14)

Ptistupovy bod zpravidla umoziuje dvé mozné konfigurace z pohledu filtrovani MAC adres.
V ptipadé, Ze jsou v ramci filtru definovana zatizeni, ktera maji pfistup k siti, jedna se o ,,whitelist™.
Pokud urcujeme stanice, které se svou MAC adresou nemaji piistup do sité, jde o tzv. ,,blacklist*.

3.2.1 Filtrovani MAC adres — Whitelist

Pfistup do sit€ maji jen autorizovand zafizeni, jejichz MAC adresa je obsazena v Seznamu
povolenych stanic v routeru. Tento zplisob zabezpeceni miize odradit primérného uzivatele, nikoliv
vSak zkusSeného utocnika. MAC adresa sice jednoznacné urcuje kazdé zafizeni v siti, ale pfi
komunikaci mezi AP a koncovou stanici neni idaj MAC adrese nijak chranén, respektive neni
Sifrovan. Pokud je komunikace aktivné odchytavana, uto¢nik mlize snadno zjistit MAC adresy
opravnénych zafizeni. Se znalosti autorizovanych MAC adres pak jiz pouze zaméni na své sitové
kart¢ MAC adresu za adresu jedné z autorizovanych stanic. Po odpojeni dané stanice ze sité se muze
do sité ptihlasit, v piipad€ Zze neexistuje dalsi zabezpeceni dané WLAN. V ptipadé vétsich siti muze
byt whitelisting znacné neprakticky, nebot’ na kazdém AP v ramci sité je nutné nastavit adresy
opravnénych zafizeni. Kazdé ptidani nového zatfizeni, ¢i udé€leni piistupu hostovi se stava casove
naro¢nym na tkor pfidané hodnoty bezpecnosti. (14)
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3.2.2 Filtrovani MAC adres — Blacklist

Nékdy se téz pouziva oznaceni ,,Blocklist. Definuje zafizeni, kterd nemaji piistup k danému AP.
V praxi neni tato varianta pfili§ pouzivana, protoze potencionalni utocnik nemusi ani ménit MAC
adresu sitového adaptéru, ale vystaci si S jinym zafizenim, které neni v tabulce Blacklist evidovano.
Efektivita blokovani urcitych MAC adres je velice nizka i z diivodu, Ze vétsina AP povoluje blokovat
jen urcity pocet stanic podle jejich fyzickych adres. (15)

3.3 WEP

,Wired Equivalent Privacy (WEP) je nejrozsifenéjsi bezpecnostni protokol Wi-Fi na svete.
Predevsim diky své funkcnosti, zpetné kompatibilite a faktu, Ze se jako prvni protokol objevuje
V menu nastaveni mnoha routerit. * (16)

WEP byl v roce 1999 piedstaven jako prvni Sifrovaci algoritmus standardu IEEE 802.11. Divodem
zavedeni protokolu WEP byla snaha znemoznit nebo pfi nejmensim ztizit uto¢nikiim odposlouchani
komunikace mezi uzivateli a pristupovym bodem, ktera nebyla do dané doby nijak chranéna. Prvni
verze algoritmu nebyly pfili§ silné z divodu amerického omezeni o vyvozu kryptografickych
technologii. Vyrobci v té dobé uvadély na trh pouze zafizeni s podporou jen 64 bitového Sifrovani.
Po zruSeni omezeni o vyvozu kryptografickych technologii ze strany Spojenych Statd doslo
k navyseni Sifrovani na 128 bitt. (16)

WEP kli¢ vychazi z proudové Sifry RC4 vyvinuté Ronaldem Rivestem a miize mit velikost mezi 64
az 256 bity. NejcCasteji vyuzivanym je vSak 128 bitovy Kkli¢, ktery je slozen z24 bitového
inicializa¢niho vektoru a samotného kli¢e 0 104 bitech. Pravé v inicializaénim vektoru se skryva
nejvetsi slabina. Inicializacni vektor je pfenasen v ramci celé komunikace mezi AP koncovou stanici
Vv oteviené formé, tudiz nic nebrani jeho zachyceni. Pfi odchyceni dostatecného poctu inicializac¢nich
vektord, lze provést rekonstrukci kli¢e a tim prolomit zabezpe¢eni WEP. Standard IEEE 802.11
nedefinuje zadnou funkcnost, kterd by obménovala WEP kli¢ po urcité dobé. Zménu klice je
samozfejmé¢ mozné provadet rucné, coz je jak z pohledu spravce sité, tak i uzivateld znacné
nepfijatelné. (17) (2)

V roce 2001 panové Scott Fluhrer , Itsik Mantin a Adi Shamir dosli pfi analyze algoritmu proudové
Sifry RC4 k zavéru, ze pti velikosti kli¢e 40 bitd je potieba zhruba 1 000 000 zachycenych pakett a
sifrovani WEP bylo oficialné prolomeno. Budeme-li uvazovat sit’ s velkym datovym provozem, je
prolomeni zabezpeceni WEP otazkou nékolika malo minut. (18)
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3.4 WPA

., Rada nedostatkii ve WEP odhalila naléhavou potiebu alternativy, ale zamérné pomalé a peclivé
procesy vyzadované pri psani nové bezpecnostni specifikace predstavovaly konflikt. Jako odpovéd'v
roce 2003 Wi-Fi Aliance vydala WPA jako docasny standard, zatimco Institut pro elektrotechnické
a elektronické inZenyrstvi (IEEE) pracoval na vyvoji pokrocilejsich a dlouhodobéjsich nahrad
WEP. “ (17)

3.4.1 WPA-TKIP

WPA vyuziva technologie ze standardu IEEE 802.1x, proces ovéfovani vychazi z protokolu EAP,
ktery byl vyvinut pro LAN sité. Diveéryhodnost a integrita paketi je zajiStovana pomoci protokolu
TKIP. Pivodni 24 bitovy inicializa¢ni vektor vyuzivany ve WEP je nahrazovan 48 bitovym IV.

TKIP poskytuje ochranu vii¢i rekonstrukci klice ze zachycenych paketi a diky kontrolnimu
kryptografickému souétu je imunni i viéi pad€lani paketu. Metoda MIC zajist'uje obranu vici
opakovani predchozi zachycené komunikace. Tim Ze ke kazdému ramci v podstaté ptidava digitalni
podpis, zabraniuje Gtoklim typu man-in-the-midle, ktery je popsan v nasledujici kapitole. T kdyz je
WPA-TKIP zna¢né robustni oproti samotnému WEP, stale vychdzi z proudové Sifry RC4 a v dnesni
dob¢ neni povazovano za bezpeéné. (19)

Sequence Counter (48 bits)

Transmitter o : 16 least
MACaddress  Temporal key 32most significantBits | o icant bits
(32 bits) {128 bits} I
Phase 1
key mixing

1mxrsnbfm 1

Phase 2
key mixing
Second lowest-order Lowest-order
fyte in sequence Iryte in sequence
counter counter
Durmimy .
P obyte 104 secret bits
RC4 Encryption Key (WEF seed)

Obrazek 5: TKIP $ifrovani, zdroj (20)
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3.5 WPA2

TKIP bylo sice daleko lepsi nez WEP, ale byl postaven na proudové Siffe, ktera jiz nebyla
povazovana za bezpecnou. Z téchto divodu se institut IEEE rozhodl k vytvofeni protokolu
postaveném na bazi blokové Sifry AES. Vysledkem prace bylo vroce 2004 pfijeti standardu
IEEE 802.11i. Standard nahrazoval nevyhovujici WPA-TKIP a implementoval WPA2, jez pracuje
s blokovou Sifrou o velikostech 128, 192 a 256 bitd. Integrita a divéryhodnost pfenasenych dat je
zajisténa protokolem CCMP (Counter Mode with Cipher Block Chaining Message Authentication
WPAZ2-TKIP, ktery umoziuje piistupovat do sité star§im zafizenim, ktera nepodporuji CCMP. (17)
(20)

3.5.1 AES

Symetricka blokova Sifra AES v roce 2002 pIn¢ nahrazovala zastaralou §Sifru DES, ktera nebyla kvili
svému kratkému 56 bitovému kli¢i schopna odolat atokiim hrubou silou. V ptipad¢ zdatilého utoku
je mozné $ifru prolomit za méné nez 24 hodin. (21)

Algoritmus byl vyvinuty dvéma belgickymi pany Joan Daemen a Vincent Rijmen nékdy se téz
oznacuje jako Rijndael. AES zahrnuje tfi blokové Sifry AES-128, AES-192 a AES-256. Kazda Sifra
se pouziva k Sifrovani a desifrovani bloku dat o velikosti 128 bitl pfi pouziti kryptografického klice
o velikostech 128, 192 nebo 256 bitd. Sifra Rijndael byla dokonce navrhnuta, tak aby podporovala
Sifrovani vétsiho bloku dat za pouziti vétsich klict, avSak do standardu AES nakonec nebyla tato
funkénost implementovana. (22)

Princip Sifrovani je zaloZen na po¢tu transformaci, které maji byt provedeny na datech ulozenych v
poli. Prvnim krokem $ifry je vlozeni dat do pole, nasledné se transformace opakuje v fad¢ Sifrovacich
kruht. Pocet opakovani je definovan délkou klice, 10 kol pro 128 bitové klice, 12 kol pro 192bitové
klice a 14 kol pro 256bitové klice. V prvni transformaci Sifry AES dochazi k nahrazeni dat pomoci
substitu¢ni tabulky, druha transformace posunuje datové fadky a treti mixuje sloupce. Posledni
krokem transformace je jednoducha nebo uplna disjunkce, ktera je provedena na kazdém sloupci
pomoci jiné ¢asti Sifrovaciho klice. (22)

Sr,O Srj Sr,Z 51,3 | SH'FT ROWS () : SI:,O rl 2 r.3
SO‘O SOI SO 2 SO 3 SO.O 501 S0 2 SO 3
S) 4] SH | SLZ Sl,3 S1 1 SLZ S‘l 3 Sl 0
S?.O S2.1 | s? 2 52,3 ; S? 2 | S).} S?.O | SZ,‘n
53‘0 53.1 s3 2 S3 3 ; S3,3 SB 0 SST S3 2

Obrazek 6: AES transformacni krok — posun fadku, zdroj (22)
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3.5.2 Slabiny AES

Od pocatku nasazeni Sifry AES, bylo provedeno nékolik utokli ve snaze ziskat Sifrovaci kli¢ jinak
neZ lamanim hrubou silou. V roce 2011 kryptografové Andrey Bogdanov, Dmitry Khovratovich, a
Christian Rechberger piedstavili techniku zvanou ,,biclique attack“, ktera je schopna prolomit
Sifrovaci kli¢ rychleji nez hrubou silou. V zavislosti na verzi AES je mozné obnovit kli¢ mezi 3 az 5
kolem utoku. Tento typ Gtoku nema zatim praktické vyuziti, nebot’ jeho vypocetni slozitost je pfilis
velka. Sifra AES se tedy osvédéila jako spolehliva a jediné dosud znamé prakticky provedené
uspésné utoky vuci AES vyuzili jeji Spatné implementace. (22)

3.5.3 CCMP

Jedna se o tzv. kombinovany rezim provozu, kde je stejny kli¢ pouzit k Sifrovani a zaroven k zajiSténi
davéryhodnosti a integrity. CCMP tedy poskytuje podporu pro Sifrovani i ochranu integrity v rdmci
jednoho procesu, coz je ukazano na obrazku 7 niZe.

Plaintext frame Packer  Temporal Key
MAC header number key D
Data
| Address 2 |
| ] | |
|
3 Vo Vo
Additional
T Create CCMP
aummt:;atmn nonce header
L J L 3 4 L J
CCM encryption
| |

L l * *

MAC header | CCMP header Data g MIC F(S

Obrazek 7: CCMP proces Sifrovani ramce, zdroj (20)

Vstupem do procesu je ramec slozeny z hlavicky s MAC adresou zafizeni a daty, ktera budou
Sifrovana. Docasny kli¢ slouzi pro provadéni autentifikace a Sifrovani ramce. Identifikator klice
zajist'uje podporu zpracovani vice kli¢ti v daném pienosu a zaroven urcuje, aby byl pravé jeden kli¢
pouzit pro jeden ramec. Cislovani paketti umozituje piesnou identifikaci ramce, ktery je prenasen.
(20)
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3.6 Robust Security Network

Kromé protokolt TKIP a CCMP definuje standard 802.11i také fadu postupt, které vytvareji
takzvané Robust Security Networks (RSNS). Tyto sit¢ urcuji postupy, jak jsou klice odvozovany a
distribuovany.

3.6.1 802.11i hierarchie kli¢t

Existuji dva typy kli¢d, které se pouzivaji v protokolech pro Sifrovani propojovaci vrstvy. Parové
klice chrani aktualné probihajici komunikaci mezi stanici a AP. Skupinové kli¢e chrani vysilani nebo
skupinovy prenos z AP na pfidruzené klienty. Parové klice jsou v kone¢ném dusledku odvozeny
z protokolti TKIP a CCMP. Skupinové klice jsou vytvoreny nahodile a distribuce do kazd¢ stanice
je rovnéz zavisla na libovolnosti piistupového bodu. (20)

3.6.2 Hierarchie parovych klica

Jak TKIP, tak CCMP piebiraji jeden hlavni kli¢ a rozSituji ho na ruzné klice potiebné pro
zabezpeceni ramcii. Diky odvozeni kli¢h mohou stanice obnovit Sifrovaci klice bez opetovného
spusténi celého procesu oveérovani. Hlavni kli¢ musi byt peclivé chranén, protoze z néj jsou odvozeny
veskeré dalsi Sifrovaci kli¢e. Cilem hierarchie kli¢t je odvozovat kli¢e pouzivané k ochrané pienosu
doc¢asnych kli¢u. (20)

Spusténi zacind hlavnim klicem. Neni jist¢ prekvapenim, ze v parové hierarchii klici, ktera je
zobrazena na obrazku 8, se hlavni kli¢ nazyva hlavnim parovym kli¢em a je dlouhy 256 biti. PMK
musi odnékud pochazet. Je konfigurovan ve WPA-PSK. U konfiguraci pomoci ovétovaciho serveru
je hlavni kli¢ vypocitan serverem RADIUS. (20)

Pairwise Master key - PMK
(256 bits)

FRF Expansion (supplicant/authenficator oddresses and nomces)

'

TKIP Pairwise Transient Key-PTK
512 bits

EAPOL i FEAPOL | TKP | WP
KK @ KEE :  TK i MiCkey
128bits i 128bis i 128bis i 128bits

'

(CMP Pairwise Transient Key - PTK

384 bits
EAPOL | EAPOL | (CCMP
KK P KEK P T

128bits | 128bits | 128 bits

Obrazek 8: Parova hierarchie kli¢t, zdroj (20)
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Pro ziskani do¢asnych kli¢t popsanych vySe v této kapitole je nutné rozsitit PMK pomoci definované
funkce pseudonahodnosti. Pro dal$i randomizaci dat je tfeba rozsiteni zalozit na prediazeném klici,
MAC adresach uchazece i autentifikatora a na dvou nahodnych hodnotach nonce prenasenych jako
soucast four-way handshake. (20)

Jak TKIP, tak CCMP pouzivaji rozsifujici funkci pseudonahodnosti, aby rozsitily 256 biti do
parového piechodného klice. V hierarchii TKIP i CCMP se oba kusy 128 bitového pfechodného klice
pouzivaji pro klice, které chrani TK béhem distribuce. (20)

Ob¢ hierarchie kli¢u zacinaji dvéma kli¢i EAPOL, které slouzi k zajisténi pfenosu kli¢ovaciho
materialu pomoci zpravy EAPOL Key. PouZivaji se dva 128bitové klice. Prvni kli¢ EAPOL KCK
se pouzivda k vypoctu kontroly integrity zpravy u kliCovych zprav. Druhy klic EAPOL
KEK se pouziva k Sifrovani kli¢ovych zprav. Obéma se budeme zabyvat v sekci the four-way
handshake. (20)

Prechodny kli¢ TKIP se sklada celkem z 512 bitd, pficemz dal$ich 256 bitl se pouziva jako 128
bitovy docasny kli¢ pouzivany pii zpracovani dat TKIP a 128 bitového klice pro kontrolu integrity
MIC. TKIP vyzaduje dalsi dva kli¢e, protoze pouziva tradi¢ni schémata Sifrovani a ovéfovani, ktera
striktné odd€luji Sifrovani od ovefovani. Prechodny klic CCMP ma pouze 384 bitl, protoze pro
oveéfovani a Sifrovani je pouzit pouze jediny 128 bitovy docasny kli¢. (20)

3.6.3 Hierarchie skupinového klice

Protokoly zabezpeceni linkové vrstvy pouzivaji jinou sadu kli¢ pro pfenos a skupinovy prenos.
Kazda ptidruzena stanice ma jiny piediazeny kli¢, a proto neexistuje zpisob, jak odvodit kli¢, ktery
se da pouzit pro vice destinaci, z rozdilnych ustfeden pro autentizaci/ovéieni. Misto toho ovétovatel
udrzuje hlavni kli¢ skupiny GMK jako zaklad pro doc¢asné kli¢e. Hlavni kli¢ skupiny je rozveden do
hierarchie skupinovych kli¢ti zobrazené na obrazku 9 pomoci funkce pseudondhodnosti. Neni
vygenerovan ani Sifrovaci ani potvrzovaci kli¢, protoze vyména kli¢a vyuziva pro distribuci kli¢t
dvojici kli¢at EAPOL. (20)

Sit¢ mohou aktualizovat skupinové klic¢e, pokud stanice opusti sit’, at’ uz proto, ze byly ukonéeny
nebo odpojeny. V TKIP lze téZ spustit obnovu skupinovych kli¢t. (20)

Group Master Key
128 bits

PRF Expansion (authenticator address and nonce)

' '

TKIP Group Transient Key-GTK CCMP Group Transient Key - GTK
256 bits 128 bits
Group temporal key Group MIC key Group temporal key
128 bits 126 bits 128 bits

Obrazek 9: Primarni skupinovy kli¢, zdroj (20)
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3.6.4 802.11i Odvozeni a distribuce klict

Standard 802.11i specifikuje mechanismus odvozovani kli¢i misto toho, aby jen pouzil hlavni tajny
kli¢ jako vstup do kryptografického protokolu. Aby se zabranilo opakovanym tutokiim, vyména
pouziva nahodna Cisla a vyzaduje handshake. Parové a skupinové klice jsou aktualizovany pomoci
samostatnych handshakes, které jsou zobrazeny na obrazku 10. (20)

A Y Y

End-user Authenticator
system
- 1. Authenticator nonge
Calculate PTK 2: Supplicant nonce .
(authenticated) security parameters
Calculate PTK
- 3. Acknowledge message 2
send (encrypted) GTK
Install TK
4: Acknowledge message 3 .
Install TK
I: GIK, encrypted with
< irwise hierarch
Decrypt GTK key from pairwise hierarchy
install key 2: Acknowledge message 1 .
Decrypt GTK

Obrazek 10: Vymeéna kli¢ v ramci handshakes, zdroj (20)
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3.6.5 Aktualizace parovych klictii metodou: The four-way handshake

Parové kli¢e jsou distribuovana pomoci procedury znamé jako the four-way handshake, jak je

znazornéno na obrazku 10.

Zatizeni i AP disponuji sdilenym parovym kli¢ovym klicem. The four-way handshake se pouziva k
odvozeni docasnych kli¢a a také potvrzuje, Ze obé strany jsou pfipraveny zacit Sifrovany pienos

komunikace. Zpravy v daném potadi jsou implicitné potvrzeny dalsi zpravou. (20)

1.

Autentizator (AP) odesle zatizeni ANonce, coz je nahodna hodnota, ktera zabrafnuje utoku
zopakovanim piedchozi zachycené komunikace. Pro tuto zpravu neexistuje zadné ovéteni,
ale neni nebezpeci jejiho naruseni. Je-li zprava zménéna, selze handshake a proces se spusti
znovu. Pokud pfijeti probéhne v potfadku, mize zadatel, respektive zafizeni rozbalit hlavni
parovy kli¢ do hierarchie uplnych parovych kli¢t. Rozbaleni vyzaduje znalost MAC adresy
zadatele a ovefovatele, parovy master kli¢ a dva nonces nazyvané ANonce a SNonce.
ANonce je generovan na strané AP a SNonce se generuje na koncovém zatizeni. (20) (23)

Vypocet prechodného klice PTK probihd tak, ze se vSechny tyto atributy vlozi do
pseudondhodné funkce PRF-384, vyuzivajici HMAC-SHAL1. Vysledkem je 48 bajti dlouhy
Sifrovaci kli¢ PTK. (23)

Ve druhé zpravé odesila zatizeni svou SNonce a kopii bezpe¢nostnich parametrii z pocate¢ni
Zpravy o asociaci s pristupovym bodem. Cela zprava je ovéiena kddem integrity, ktery byl
vypocitan pomoci EAPOL KCK. AP obdrzi zpravu a vytdhne SNonce, ktery dovoli AP
odvodit uplnou parovou hierarchii kli¢u. Soucasti hierarchie klica je kli¢, ktery slouzi k
podepisovani zpravy. Pokud AP nemize ovéfit zpravu, selze handshake. (20)

Kli¢e jsou nyni na obou stranach, ale je tfeba je potvrdit. AP posle zafizeni zpravu
s uvedenim potfadového ¢&isla, ke kterému bude ptidan parovy kli¢. Zprava také zahrnuje
aktualni GTK, ktery umoziiuje aktualizaci skupinového klice. GTK je zaSifrovan pomoci
Sifrovaciho klice EAPOL KEK a cela zprava je ovétena pomoci klice EAPOL KCK. (20)

Zatizeni zasle AP konecnou potvrzovaci zpravu, ve které sdéluje, Ze pfijal zpravy s klici
a oznamuje ptipravenost zaéit je pouZzivat. Zprava je ovéfena pomoci EAPOL KCK. (20)
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3.6.6 Aktualizace skupinovych kli¢t: The group key handshake

Skupinovy handshake je podstatné jednodussi nez the four-way handshake probirany v piedchozi
kapitole. Dilezitym aspektem je, ze skupinovy handshake vychazi pravé z vysledka the four-way
handshake a bez jeho uspésného dokonceni nemize skupinovy handshake zacit, protoze GTK je
zaSifrovan KEK z hierarchie parovych klici. Vzhledem k tomu se skupinovy handshake skldda
pouze ze dvou kroku: (20)

1. AP odesle GTK, zasifrovany pomoci KEK z hierarchie parovych kli¢t. Zprava je také
ovéfena vypoctenym kodem pomoci EAPOL KCK. (20)

2. Zatizeni odesila potvrzovaci zpravu s uvedenim, ze AP by mél zacit pouzivat novy kli¢ pro
ramce skupin. Tato zprava je také ovéfena pomoci EAPOL KCK. (20)

Po aktualizaci skupinového klice musi byt vymeéna skupinovych kli¢t spusténa pro kazdou stanici.
Prestoze aktualizace skupinovych klict je obecné fizena ze strany AP, mohou stanice pozadovat
aktualizaci skupinového kli¢e odeslanim nevyzadané potvrzovaci zpravy. (20)

3.6.7 Podpora riaznych metod Sifrovani.

Chceme-li povolit migraci mezi riiznymi protokoly Sifrovani, stejné jako ptizpisobit pouzivani sité
star§im zafizenim, kterd nemohou vyuzivat silnéjsi algoritmus nez WEP. Standard 802.11i pro tuto
skute¢nost definuje hierarchii dvéryhodnosti pro Sifrovaci protokoly, kde WEP s 40bitovymi kli¢i
je nejslabsi protokol, nasledovany WEP s 104bitovymi kli¢i, TKIP a CCMP. (20)

Jako soucast pocate¢niho pridruzeni k siti si miize kazda stanice vyjednat protokoly Sifrovani, které
pouziva pro jednostranné i skupinové udaje. Jedinym omezenim je, Ze skupinovy kli¢ musi pouzivat
bud’ stejnou silu, nebo slabsi protokol Sifrovani. Ptistupové body pouzivaji nejnizsi spolecny
jmenovatel pro kli¢ skupiny. V siti, kde je nejméné schopna pfidruzena stanice spustit pouze
dynamické WEP, bude kli¢ skupiny dynamické WEP. Ostatni stanice vSak mohou pouzivat siln&jsi
mechanismy ochrany proti jednostrannému vysilani. Mnoho piistupovych bodi poskytuje zasady
pro nastaveni minimalni pfijatelné Sifrovaci sily a mlze zabranit tomu, aby se stanice spojily se
slabsimi protokoly, nez pozadovali spravci sité. Standard umoziuje témét jakoukoli smés Sifrovacich
metod, s vyjimkou toho, ze stanice pouzivajici CCMP pro skupinové rdmce musi podporovat CCMP
i pro jednosmérné ramce. Nicméné fada ovladact vSak nepodporuje vSechny povolené Sifrovaci
rezimy. (20)
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3.7 WPS

WPS znamena Wi-Fi Protected Setup. Jedna se o standard zabezpeceni bezdratové sité, ktery se
pokousi urychlit a usnadnit propojeni mezi Wi-Fi routerem a bezdratovymi zatizenimi. Sluzba WPS
funguje pouze pro bezdratové sité, které pouzivaji heslo Sifrované pomoci osobnich bezpecnostnich
protokolid WPA Personal nebo WPA2. Sluzba WPS nefunguje v bezdratovych sitich, které pouzivaji
zastaralé zabezpeceni WEP, které Ize snadno prolomit se zakladni sadou nastroji a dovednosti. (24)

Ve standardnim nastaveni nelze bezdratové zatizeni pripojit k bezdratové siti, pokud neznate nazev
sit¢ a jeji heslo. Pfedpokladejme, Ze chceme pfipojit zafizeni, jako je smartphone k bezdratové siti.
V daném zafizeni musime nejprve vybrat sit, ke které se chceme a budeme ptipojovat, a poté zadat
heslo. Bez provedeni obou krokl se nemiizeme pripojit k siti WiFi. (24)

Existuji tii primarni ptistupy k nastaveni sité v ramci WPS: konfigurace pomoci tla¢itka, zadanim
pinu a komunikaci pomoci technologie NFC . Konfigurace zadanim pinu je povinna pro vSechna Wi-
Fi zatizeni implementujici WPS, zatimco konfigurace za pomoci tlacitka a NFC technologie jsou
volitelné. (25)

Konfigurace tlacitkem:

V nékterych sitich muze uzivatel za pomoci WPS pfipojit k siti vice zafizeni a aktivovat Sifrovani
dat stisknutim tlacitka. Ptistupovy bod navaze konfiguraci se zatizenimi, na kterych bylo WPS téz
spusténo pomoci tladitka. Uzivatelé si musi byt v€domi toho, Ze béhem dvouminutového obdobi
instalace a konfigurace, které nasleduje po stisknuti tlacitka, se mohou do sité ptipojit jakakoliv
zatizeni implementujici zplisob autorizace skrze PBC. Po provedené konfiguraci se doporucuje
zkontrolovat, zda probéhla asociace pouze pozadovanych zafizeni. (25)

Pristup skrze PIN:

V praxi byva PIN umistén na $titku nalepeném na Wi-Fi routeru nebo se jedna o dynamicky PIN,
ktery lze vygenerovat po ptihlaSeni do zafizeni skrze webovy prohlize¢. Kéd pin se pouziva, aby se
nemohlo ptipojit jakékoliv zatizeni do sité a zaroven nebylo nutné vypisovat heslo. Pin ma z pravidla
8 mist. Kdyz je v dosahu Wi-Fi nové zafizeni, vyzve uZivatele, aby zadal kod pin pro asociaci
zatizené do sité. V tomto rezimu sit’ pfes WPS Sifruje data a oveéfuje kazdé zafizeni v siti. Metoda
zadavani pinu je podporovana ve vSech zafizenich. (25)

Komunikace pomoci NFC:

Komunikac¢ni rozhrani NFC lze pouzit k pfenosu nastaveni sit€¢ do nového zatizeni, aniz by musel
byt ruéné¢ zadavan kod PIN. Metoda NFC poskytuje silnou ochranu pted ptidanim nechténého
zatizeni do sité. Toto je volitelna metoda pro pfistupové body a zafizeni Wi-Fi Protected Setup. (25)
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4  Utoky na Wi-Fi sité a metody obrany

Vyuziti a dostupnost bezdratovych siti v dneSnim svété neustale roste. Skrze pristupové body jsou
pienaseny spousty citlivych dat. Wi-Fi sité jsou tak z pohledu uto¢nika velmi zajimavym cilem.
V prvni casti této kapitoly budou teoreticky predstaveny mozné utoky na bezdratovou sit.
V nasledujici Casti, budou popsany moznosti obrany, které znan¢ zkomplikuji odcizeni dat
prenasenych v ramci bezdratové site.

4.1 Typy atoku na bezdratové sité

Tato podkapitola popisuje typy moznych utokd na komunikaci pfenasenou v ramci bezdratové sité.
Cilem vétSiny nize popsanych Gtokd je obejiti zabezpeceni bezdratové nebo napadeni komunikace,
ptipadné jeji desSifrovani. Nejednd se tedy o takzvané utoky hrubou silou, jejichz cilem by bylo
ziskéani hesla k bezdratové siti.

4.1.1 Odposlech sité

Pomoci odposlechu sitové komunikace Ize ziskavat informace o uzivatelich, citliva data i ptistupova
hesla slouzici k zabezpeceni bankovnictvi, emailu a socialnim sitim. Tento tok je velice bézny u
bezdratovych siti kvilli jejich charakteru. Utoénik miZe byt se svym zafizenim kdekoliv ve volném
prostoru mezi dvéma vysilacimi body a odposlouchavat probihajici komunikaci. V piipade, ze se
jedna o nezabezpecenou bezdratovou sit’ a uzivatelé na siti nepouzivaji dal$i metody, kterymi by
svou komunikaci dale Sifrovali, je tato komunikaci volné ptistupna pro daného uto¢nika. Typicky se
jedna o informace ptenasené v protokolu HTTP. (26)

4.1.2 Man-in-The-Midle

MiTM je druh pocitacového utoku, pii kterém se utoc¢nik vklada do komunikace mezi dvéma
stranami (lidmi nebo systémy), aniz by obé strany tusily, ze komunikace neprobiha p¥imo. V ramci
tohoto utoku miize byt veskera komunikace ze strany ito¢nika ¢tena, pozméiovana a v neposledni
fad¢ i zneuzita. Modifikace komunikace muZe probihat v realnem ¢ase, coz miize mit za nasledek
zménu parametru piikazt provadénych pres internetové bankovnictvi, odcizeni a zneuziti informaci
o bankovnich kartach. Utoénik je téZ schopen zachytit Sifrovaci klide a provadét desifrovani dané
komunikace. (27)
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Obrazek 11: atok typu MiTM, zdroj (27)

V soucasné dob¢ jsou detekovany utoky MiTM tiemi zplisoby — autentizaci, autorizaci pfistupu a
forenzni analyzou. Ovéieni zarucuje, Ze konkrétni zprava pochazi z ur¢itého zdroje. Kryptografické
protokoly jsou obvykle implementovany ovéfenim koncového bodu, aby se zabranilo Gitokiim typu
MiTM. Sluzba TLS pomaha autentizovat strany prostfednictvim vzajemné diveéryhodné certifikacni
autority. Klienti a servery ziskaji certifikaty SSL / TLS od duvéryhodnych certifikanich autorit a
jejich vzajemna vyména slouzi k ovéfené. Pro emailovou komunikaci byva vyuzivan protokol
S/MIME (Secure / Multipurpose Internet Mail Extensions), ktery umoziuje Sifrovani komunikace
nebo digitalni podepisovani k zajisténi integrity zpravy. (27)

4.1.3 DoS

Jedna se o utok na konkrétni zatizeni ptipojené v bezdratové siti nebo na samotny ptistupovy bod.
V praxi se téz pouziva atok DDoS vedeny predevsim na webové sluzby. Cilem utoku je pretizeni
dané sluzby a znemozni jejiho vyuziti. V pfipadé bezdratovych siti byva DoS Utok spojovan se
snahou pfimét uzivatele pfipojené k siti provést proces ovéteni a autentizace u piistupového bodu
znovu. Utoénik se nasledné snazi proces odposlechnout a vyuzit k prolomeni zabezpe&eni bezdratové
sité. (28)

Asociacni Utok — Uto¢nik opakuje nasledujici kroky, aby pfetizil dany ptistupovy bod. Vysle
asociacni ramec a zméni MAC adresu. Timto postupem se casem vycerpaji prosttedky AP a
z pravidla dochazi k zamitani novych zadosti o asociaci, coz mize mit za nasledek restart celého
AP. (28)

Deasociacni atok — spociva v zasilani deasocia¢nich/deautentifika¢nich pakett pfistupovému bodu
jménem (MAC adresou) klienta, ktery je k dané siti ptidruzen. Ve vysledku se klient se pak musi
opétovne asociovat. Pokud jsou pakety zasilany opakovang, klient musi znovu provést asociaci a ve
vysledku nemtize danou sit’ pouzivat. Utoénik miize téZ vyuzit i rusicky signalu, aby znemoznil AP
komunikaci na dané frekvenci. (28)
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4.1.4 FalSovani MAC adresy

Tento typ utok je zalozen na zméné fyzické adresy utocnika. Narusitel zméni svou skutecnou MAC
adresu, ktera nema pfistup do podnikové sité, za adresu s piistupem. Utoénik s falesnou adresou pak
muze pozadovat sluzby jako diveéryhodny uZzivatel, za kterého se vydava. Mezi nebezpecné dopady
fale$né adresace patii moznost zjisténi informaci o opravnénych uzivatelich, jejich uctech i heslech
a ptidani nebo zména konfigurace vnitiniho serveru (naptiklad pridani neopravnénych uZzivatelskych
jmen). Utoénik si zaroveii zménou fyzické adresy chrani svou identitu, respektive identitu zaiizeni,
ze kterého do sité pristupuje. FalSovanim MAC adresy lze obejit implementovanou obranu, tzv.
filtrovani MAC adres popisované v kapitole 4.2. (26)

4.1.5 Falesny pristupovy bod

Falesny ptistupovy bod muize vytvotit pomoci naptiklad linuxu, konkrétné lze vyuZzit ovladac
HostAP. Tento ovlada¢ dokaze z obycejné sitové karty, zaloZzené na Cipové sadé Prism, udélat
pristupovy bod. Predstavme-li si situaci, kdy se klient pfihlaSuje do sité pies Sifrované stranky
ulozené na AP. Nakonfigurujeme na nasem pocitaci HostAP. Okopirujeme design a formu stranek,
na kterych se uzivatelé autentizuji. Spustime Apache a ke karté pfipojime silnou anténu. Anténa
vysilajici na stejném kanale a se stejnym SSID, jako pravy AP, musi mit vyssi zisk a tim se uzivatel,
misto na pravé AP, pfipoji k nam. Po asociaci se uzivateli otevie piihlasovaci stranka, kde vyplni
login a heslo, které si ulozime do databaze a mame udaje potiebné pro vstup do originalni sité. Dalsi
moznosti je oteviit standardni pfistupovy bod s pfipojenim na internet. Pti konfiguraci sité upravit
ptistup k internetu pouze na portu 80 (protokol HTTP — nezabezpecena komunikace). Takze uzivatel
si bude ¢ist emaily, nakupovat kreditni kartou v e-shopu atp. a my v roli prostfednika mezitim
mizeme odposlechnout veskeré soukromé informace, které diky nastaveni sit€¢ zUstali
nezabezpeceny. (29)

4.1.6 KRACK

Utok se nazyva key reinstallation attack. Jak vyplyva z nazvu, itok manipuluje s vyménou kli¢
v metodé the four-way handshake, kterd se pouziva pro vyménu Sifrovacich klich ptfi zahajeni
komunikace mezi AP a zatizenim. KRACK zneuziva chyby ve tietim kroku, kdy je mozné kli¢ poslat
vicekrat. Pokud je utok proveden spravnym zpisobem, mize byt tivodni nonce pouzit tak, ze to
kompletné bofi bezpecnost Sifrovani. (30)

Klient tedy mize zpravu s kli¢em obdrzet n€kolikrat a pokazdé resetuje parametry pouzivanych
kli¢t. Utok spoéiva pravé v opétovném resetovani parametrti z diive pouzitych klica, které byly
vysilany a zaznamenany. Dokaze tak vlastné ve své podstaté klientovi podstrcit vlastni nonce a tim
oslabit cely proces sifrovani. (30)

V piipadé€, Ze zname parametry Sifry, mizeme odvodit pouzity Sifrovaci kli¢, a tim deSifrovat
komunikaci mezi AP a zafizenim. Utok sice neumoznuje ziskat heslo k Wi-Fi, ale vysledkem je stav,
kdy je komunikace tto¢nikem de$ifrovana. Je-li navic pouzivan zastaraly protokol WPA-TKIP, tak
v dané situaci je mozné pii opakovani nonce nejen odposlouchavat, ale 1 vytvaret a injektovat vlastni
ramce. (30)

31



4.2 Metody obrany

Zadny uzivatel bezdratové sité nechce védomé poskytovat data v pienasené komunikaci tfetim
osobam (potencionalnim uto¢niktim). Nize uvedené zpisoby zabezpeceni komunikace by méli byt
implementovany, pokud se zafizeni pfipojuje na nezabezpecenou veiejnou sit’.

4.2.1 Sifrovani komunikace pomoci protokoltt HTTPS, SSL/TLS

HTTP (Hyper Text Transfer Protokol) je zpisob, jakym webovy prohlize¢ komunikuje se vzdalenym
serverem, kde bézi WWW stranky. Tato komunikace je vSak oteviena a piendSené informace mize
po cesté mezi Vami a serverem kdokoliv ¢ist, véetné hesel a dalsich citlivych udajt, které vyplnite
ve formulafich. Aby se takovému odposlechu zabranilo, byl vyvinut protokol HTTPS (Secured),
ktery rozsituje HTTP o zabezpecenou ¢ast, jez veskeré informace mezi serverem a Vasim pocitacem
ptenasi v zaSifrované podobé¢. Zakladem pro podporu HTTPS je SSL (Secure Socket Layer)/TLS
(Transport Layer Security) certifikat vydany davéryhodnou certifikacni autoritou. Zabezpecena
komunikace HTTPS zpravidla probiha na portu 443 a od verze SSL 3.0 se pouziva oznaceni TLS.
Na zacatku kazdé komunikace se provede vymena certifikatti a dojde k nastaveni Sifrovacich klica
mezi uzivatelem a serverem. (31) (32)

4.2.2 VPN

Virtualni privatni sit’ je ve své podstaté Sifrovany tunel, kterym teCou data mezi zafizenimi, jez se
nenachazi ve stejné siti. Mezi zafizenimi tak vznikd soukroma sit’, respektive soukromé spojeni
izolované od ostatniho provozu. Data jsou nejprve Sifrovana lokalné na daném zafizeni
a prostiednictvim VPN klienta, jsou tunelem odeslana na VPN server. Ten data rozsifruje a pteposle
cilovému serveru, klientu, napiiklad webové strance. Provoz opacnym smérem funguje ve stejné
podobé. Diky takové architektufe nemuiize ani poskytovatel pfipojeni ani jiny uto¢nik zjistit, s kym
na internetu probiha komunikace nebo jaké stranky uzivatel nav§tévuje. Z opaéného pohledu zase
server se kterym komunikujete nezna udaje o IP adrese, ze které se uZzivatel pfipojuje. Jediné
zjistitelné, je IP adresa VPN serveru, pies kterou komunikace probiha. VPN rozhodné neni nahrada
za HTTPS a v praxi se doporucuje vyuzivat oboji, zvlasté pak na vetejnych siti. (33)

Your Devices

Internet

StrongVPN Server

Obrazek 12: VPN princip fungovani, zdroj (34)
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5 Praktické utoky na zabezpeceni Wi-Fi

V této kapitole bude provedeno ovéieni odolnosti zabezpeceni WPA2 vici vybranym typim utoki
ve srovndni s odolnosti ptivodni metody zabezpeceni WEP. Na zaklad¢ uskute¢nénych atoka dojde
k identifikace slabin v Sifrovani WPA2 a k dokazani bezpe¢nostniho rizika, jez se vyskytuje
v protokolu WEP. Vysledkem bude porovnani narocnosti jednotlivych typti utokt pii vyuziti
standardni vypocetni techniky.

V praktické ¢asti je provedena demonstrace utokt na zabezpeceni Wi-Fi. Konkrétné se jedna o utoky
na protokol WEP, nasledné na WPA2-CCMP a v posledni ¢asti je veden ttok na funkcionalitu WPS
u WPA2-CCMP. Utoky byly provadény na dvou Wi-Fi routerech (TP LINK a ZyXEL). Hlavnim
cilem utokd je prolomeni daného zabezpeceni u Wi-Fi routert a ziskani pfistupového hesla k domaci
bezdratové siti.

Ob¢ bezdratové sité byly pied zahajenim utokti nové nakonfigurovany a to vzdy s pozadovanymi
bezpecnostnimi parametry a heslem. Po celou dobu vsech utoku je pouZivan u obou ptistupovych
bodt stejny nazev sité (SSID). Pro TP LINK je definovan nazev SSID: TestLINK a pro ZyXEL je
SSID: TestZyXEL. Hesla k zabezpeceni AP byla nahodné generovana pomoci nahodného generatoru
hesel v aplikaci TrueKey.

5.1 Pouzity hardware a software

Ke vsem utokiim byl pouzit notebook se sitovou kartou Intel Centrino Wireless-n 2230 podporujici
aktivni odposlech (monitor mod). Jako operacni systém byl zvolen Kali linux, ktery jiZz obsahuje
vSechny potfebné nastroje k provedeni danych utoki. Linuxova distribuce byla instalovana na
bootovatelny USB disk.

Programy potiebné pro provedeni utok:

Aircrack-ng — kompletni sada nastroji pro penetracni testovani Wi-Fi siti. Zahrnuje programy pro
monitorovani provozu, Gto¢eni a prolamovani zabezpeceni bezdratovych siti.

Aircrack-ng — program ur¢eny prolamovani zabezpeéeni WEP, WPA/WPA2. Aircrack-ng dokaze
obnovit WEP kli¢ z dostateného mnozstvi zachycenych paketi v programu airodump-ng.
K obnoveni kli¢e jsou vyuzity dvé zakladni metody. Prvni metodou je metoda PTW (Pyshkin, Tews,
Weinmann). PTW probiha ve dvou fazich. V prvni fazi jsou k obnoveni kli¢e pouzivany pouze
pakety ARP (Address Resolution Protocol). Neni-li kli¢ nalezen, vyuzivaji se vSechny zachycené
pakety. PWT futok lze pouzit pouze pro prolomeni klict o velikosti 40 biti a 104 bitd. Hlavni
vyhodou utoku PTW je velmi malé mnozstvi zachycenych paketti, aby byl WEP kli¢ obnoven.
Druhou metodou je metoda FMS / KoreK, ktera zahrnuje rizné statistické utoky v kombinaci s atoky
hrubou silou, jez vedou K ziskani WEP kli¢e. Pro Gtoky na WPA/WPA2 podporuje Aircrack-ng
pouze slovnikové odvozeni klice. (35)
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Aireplay-ng — primarni vyuziti programu je pro injektovani paketi do komunikace. Pfipadné lze
nastroj vyuzit pro generovani provozu v bezdratoveé siti. Pti provadéni utokl byla pomoci programu
provedena deautentifikace zatizeni. (36)

Airmon-ng — skript, ktery se vyuziva pro piepnuti sitové karty do monitorovaciho médu a téz
umoznuje navrat zpét do standardniho rezimu spravy. (37)

Airodump-ng - Airodump-ng se pouziva pro zachyceni paketii a ramcti 802.11. V praktické ¢asti byl
pouzit ke shromazd'ovani WEP IV (inicializa¢ni vektor) za ucelem jejich pouziti v programu
aircrack-ng. Airodump-ng je navic schopen zobrazit detailni informace o pristupovych bodech
v dosahu sitové karty a o ptipojenych koncovych zafizenich. (38)

Airolib-ng - je nastroj uréeny k ukladani a spravé nazvi sité a heslovych seznamii, mizeme jej téz
vyuzit k vypoétu hlavnich parovych kli¢t (PMKs - Pairwise Master Keys), ktery lze pouziti
k prolomeni WPA/WPA2. Program pouziva databazi SQLite3 jako ulozny mechanismus. (39)

Bully — program, ktery umoziuje provést utok na WPS hrubou silou. Bully byl napsan v jazyce C a
vychdzi zkodu Reaver. Oproti ptivodni implementaci Reaver poskytuje Bully fadu vylepSeni,
pfedev§im praci s paméti a procesorem V prubéhu utoku. Bully byl testovan proti riznym AP
s velkou uspésnosti v prolomeni WPS pinu a nasledné i PSK klice. (40)

Crunch — skript, ktery se pouziva jako generator slov pro slovnikové utoky. Jedna se o linuxovy
nastroj, jenz je soucasti distribuce Kali linux. Skript umoziuje generovani slov z definovanych
parametri a v pfedem uréeném poradi, 1ze t€Z specifikovat jen urcita slova nebo znaky a samoziejme
i délku fetézce, ktera ma byt generovana. (41)

Wash — skenovaci program, jehoz hlavnim tkolem je zobrazit veSkera dostupna AP, ktera maji
aktivni WPS. Vystup z programu lze vyuzit k dal§imu ttoku pomoci Bully nebo Reaveru. (42)

5.2 Prolomeni WEP klice

inicializa¢ni vektor, ktery je pfenaSen v ramci celé¢ komunikace.

Pokud budeme utocit na sit’, ktera je dosti vytizena nebude velkym problémem zachytit dostatek
inicializa¢nich vektorti a WEP kli¢ prolomit.

Na zachyceni potiebnych inicializa¢nich vektorti byl vyuzit program Airodum-ng a K prolomeni
hesla bylo pouzito programu Aircrack-ng, ktery je souéasti pouzivané distribuce Kali linux.

Na bezdratovou sit’ bude pripojeno zafizeni, na kterém budou v pribéhu ttoku piehravana online
videa, tak aby doslo k simulaci vytizené sité. Tento fakt by mél zabezpecit dostatecny piisun paketd,
tak aby nam utok trval pfiméfenou dobu.

V ptipadé€, Ze by na siti nebyl generovan zadny provoz, museli bychom ho umé¢le vytvotit, coz neni
soucasti nasledujici ukazky.
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5.2.1 PWT Utok na WEP Kkli¢

Sit’ TestZyXEL je chranéna 64 bitovym WEP klicem, jehoz heslo je 5 znakd dlouhé a ve formatu
ASCII ,,EddZc*. Heslo neni pfilis silné, tudiz by nam na prolomeni daného hesla mélo stacit zachytit
néco okolo 70 000 paketti.

Abychom mohli viibec zacit se zachytdvanim pakett, je tieba provést jesté nastaveni sitové karty a
aktivovat jiZ zmifiovany monitor mode.

Zacneme otevienim terminalu a zadanim nasledujicich ptikazi:

ifconfig

Obrazek 13: Sitovy adaptér, zdroj autor

Zjistili jsme nazev sitového adaptéru — u nas pojmenovan wlan0.
ifconfig wlan0 down

Zrusili jsme pasivni odposlech na karté. V tomto nastaveni miizeme ménit parametry sitové karty
mimo jiné i MAC adresu, pokud bychom potiebovali. Zpét do standardniho pasivniho odposlechu se
vratime nasledujicim ptikazem.

ifconfig wlan0 up

Aktualn¢ potfebujeme mit pasivni odposlech na karté deaktivovany, abychom mohli provadét dalsi
¢ast utoku, tudiz ptikaz ifconfig wlan0 up zadavat nebudeme a pokrac¢ujeme piikazem nize.
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airmon-ng start wlan0

Obrazek 14: Monitor méd, zdroj autor

Doslo k prepnuti ze standardniho rezimu spravy do reZzimu monitorovani, ve kterém mutze byt
jakakoliv komunikace aktivné zachytavana nebo umeéle vytvaiena. MiZeme si pov§imnout, Ze se
nam zménil interface adaptéru z wlan0 na wlanOmon.

Abychom si ovéfili aktualni stav naseho adaptéru, miuZzeme zadat prikaz airmon-ng, jak je uvedeno
na obrazku 14. Vystup z konzole nadm potvrdi, Ze aktualn€ vyuzivame interface wlanOmon.

Pokud bychom chtéli monitorovaci mod deaktivovat, zadame airmon-ng stop wlanOmon. Sit'ova
karta se nasledn¢ ptepne zpét do modu spravy.

V dalsi ¢asti budeme pracovat se sitovou kartou v monitorovacim modu, aby mohlo dojit ke
skenovani dostupnych AP v dosahu nasi sitové karty, proto nebudeme piepinat na mod spravy.

VyuZzijeme program Airodump-ng, abychom identifikovali nasi cilovou sit’ a ziskali jeji MAC adresu
a kanal na kterém dany ptistupovy bod vysild, nebot tyto informace budeme potiebovat pro dalsi
provedeni utoku.
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airodump-ng wlanOmon

Obrazek 15: Skenovani siti, zdroj autor

Piikazem jsme skenovali veskeré pristupové body dostupné v nasem okoli. Nasemu vyhledavani
odpovida sit’ EESID: TestZyXEL s BSSID: MAC adresou 5C:F4:AB:26:89:59, ktera vysila na CH
-kanale 7. Dalsi pro nas podstatnou informaci je, Ze sit’ je chranéna zabezpecenim WEP, coz lze
vy¢ist ze sloupce ENC a CIPHER.

Ostatni parametry pro nas v tuto chvili nejsou tolik relevantni. PWR nam oznamuje troven
piijimaného signalu kartou. Beacons indikuji pocet asocia¢nich paketti odeslanych ze strany AP.
Sloupec #Data zobrazuje informace o zachycenych datovych paketech. #/s je pocet datovych paketi
za sekundu zachycenych v poslednich 10 sekundach. MB ukazuje maximalni podporovanou rychlost
AP a AUTH znaci jaka metoda ovéfeni je pouzita, v piipadé WPA/WPA2 se jedna o PSK (Pre-
Shared Key).

Ve spodni ¢asti jsou zachyceny MAC adresy koncovych stanic, které nejsou asociovany k zadnému
pfistupovému bodu. V sekci Probe bychom mohli najit ESSID siti, ke kterym se dané stanice chtéji
asociovat.
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Aktualn¢ jsme schopni prejit k samotnému ttoku, protoZe zname jiz vSechny potiebné udaje.
airodump-ng --bssid 5C:F4:AB:26:89:59 --channel 7 --write utok WEP-ZyXEL wlanOmon

Veskeré pakety pienasené mezi AP TestZyXEL a pfipojenym zafizenim byly zachyceny v souboru
utokWEP-ZyXEL-01.cap. Ted’ uz jen staci pokusit se obnovit WEP kli¢ ze zachycenych paketu.

aircrack-ng utok WEP-ZyXEL-01.cap

Obrazek 16: Zachyceni IV a prolomeni WEP klice, zdroj autor

V prvni ¢asti obrazku 16 doslo k zachyceni inicializacnich vektort, které byly v prubéhu zachytavani
podrobeny utoku programem Aircrack-ng. Pocet pakett se navySoval, dokud nedoslo k prolomeni a
obnoveni kli¢e ze zachycenych inicializacnich vektort.

Utok nam trval necelych 8 minut, kdy bylo zachyceno 78 268 paketii a k prolomeni WEP kli¢e ndm
staCilo 75448 inicializa¢nich vektorti. Pivodni ptredpoklad 70 000 pakett byl o 8 268 paketu, to
znaci, ze heslo bylo o néco komplexnéjsi, nez bylo ptivodné predpokladano.

Z uvedenych vysledkt plyne, Ze zabezpeCeni sité pomoci WEP je nedostate¢né. Neposkytuje
dostatecné efektivni obranu, i kdyZz zvolime komplexni 128 bitovy kli¢. Prolomeni sice bude
vyzadovat vice zachycenych paketl a tim i vice Casu na prolomeni, avSak utok vedeny na
zabezpeceni WEP bude vzdy 100% uspésny.
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5.3 Prolomeni zabezpeceni WPA2-CCMP

WPA2-CCMP je postaven, tak ze jej nelze prolomit pouhym zachycenim dostate¢ného mnozstvi
paket a nasledné z nich provést obnoveni klice jako tomu bylo u zabezpeceni WEP. Jedina moznost,
jak prolomit sit’ zabezpecenou pomoci WPA2-CCMP, je odposlechnout four-way handshake.
Jakmile se ndm to povede, mizeme zachyceny handshake podrobit slovnikovému ttoku pomoci
nastroje aircrack-ng.

Dalsi moznosti je zautocit na slabinu WPS, pokud je u routeru aktivovana. Na rozdil od zabezpeceni
WEP, neni zadny z nize popisovanych utokl veden se 100% tspesnosti a vzdy zalezi na konkrétnim
nastaveni dané site.

5.3.1 Slovnikovy utok vaé¢i WPA2-CCMP

V nasledujici ukazce podrobime sit’ TestLINK zabezpecenou WPA2-AES slovnikovému ttoku,
vyuzijeme k tomu jiz znamé nastroje a to predevsim airodump-ng, aircrack-ng a deautentifika¢ni
utok. Pomoci airodump-ng zachytime handshake, ktery v siti probéhne po odhlaseni a opétovném
piihlaseni zafizeni. Tento jev vyvolame deautentifikacnim utokem. Dale si budeme potiebovat
vytvoftit soubor, ktery bude obsahovat urcita hesla, kterda pomoci aircrack-ng budeme zkouset vici
zachycenému handshaku.

Vyuzijeme piikazu airodump-ng wlanOmon, abychom ziskali tidaje o dostupnych AP v naSem okoli.

V piipadé, ze jsme si neaktivovali moéd monitoru, zacneme nejdiiv sekvencich prvnich ti prikazi
uvedenych v titoku na WEP kli¢.

Obrazek 17: Skenovani siti, zdroj: autor

Nasemu AP odpovida SSID : TestLINK a MAC adresa D4:6E:0E:E4:A0:DF. Pristupovy bod vysila
na kanalu 12. Mizeme tedy piejit k odposlechu daného AP.
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airodump-ng --bssid D4:6E:0E:E4:A0:DF --channel 12 --write handshakeWPA2 wlanOmon.

ENC CIPHER AUTH ES

OE:E4:A0:DF -29 100 2 @ 12 54e WPA2 CCMP  PSK TesStLINK

STATION ost Frames Pr

DE:E4:A0:DF EB

Obrazek 18: Aktivni odposlech sité TestLINK, zdroj autor

K sité¢ je aktudln€ pripojeno jedno zafizeni, nyni miizeme vyckat, zda se nepfipoji jiné zafizeni,

pfipadné se stavajici neodpoji a znovu nepfipoji.

Bez zahajeni nové komunikace pomoci four-way handshake nejsme schopni odchytit EAPOL paket
obsahujici potfebné udaje. Abychom nemuseli ¢ekat zbytecné dlouhou dobu, zasleme pfipojenému
zatizeni n€kolik deautentifikacnich pakett, tak aby probéhlo znovu oveéfené u AP a my mohli zachytit
potiebny paket a zaroven uzivatel piipojeny na AP nic nepoznal.

aireplay-ng --deauth 5 -a D4:6E:0E:E4:A0:DF -c E8:50:8B:BE:F7:59 wlanOmon

aE, /bin/bash 150x18

F7:59 wLan@mon

Obrazek 19: Odchyceni handshake a deautentifikace zatizeni, zdroj autor
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Zatizeni bylo deautentifikovano pomoci nastroje Aireplay-ng, kde parametr --deauth zaSle 5
deautentifika¢nich paketd, které odpoji koncové zatfizeni a vynuti si, aby se znovu pfipojilo. Piepinac¢
-a urCuje MAC adresu sit¢, ke kterému je zafizeni pfipojeno a piepina¢ -c urcuje MAC adres cilové
stanice, jez ma byt odpojena.

Jak je vidét na obrazku 19 ve spodni ¢asti, zafizeni obdrzelo 5 deautentifikac¢nich paketti a znovu si
vyzadalo obnoveni spojeni, coz mélo za nasledek zachyceni handshake, které mtiizeme pozorovat
V pravém hornim rohu obrazku 19.

Handshake byl v poradku zachycen, tak mizeme ukoncit odposlech sit¢ a pftejit k vytvoreni
slovnikového souboru, ktery vyuzijeme pro ziskani ptistupového hesla do bezdratové sité.

Soubor s prichystanymi slovy lze stdhnou na internetu nebo si jej vytvofit pomoci skriptu crunch,
ktery je soucasti distribuce Kali linux.

Jerunch [minimalni délka hesla] [maximalni délka hesla] [znaky obsazené v hesle] -t [cast hesla] -
0 [ndzev souboru]

Jelikoz se jedna o ukazku, tak samoziejmé zname délku hesla i znaky ze kterych se sklada. Vytvorime
si tedy ukazkovy soubor, ktery bude uréité obsahovat nase hledané heslo.

crunch 13 13 ddcgfieEZGKV6 -t Edd@@GKV@@@ @6 -0 heslaWPA2

Obrazek 20: Generovani heslového seznamu programem Crunch, zdroj autor

Na obrazku 20 byl vygenerovan soubor heslaWPA2 obsahujici 2 985 984 hesel, které mizeme vyuzit
finalnimu utoku. VSechna vygenerovana hesla odpovidaji zvolenym parametrim, tudiz jsou 13
znakova a obsahuji pouze vybrané znaky ddcgfieEZGKV6. Kazdé heslo pak vzdy za¢ina kombinaci
Edd, na Sesté, sedmé a osmé pozici se vzdy vyskytuje GKV a kon¢i znakem 6.
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Po vytvoreni potfebného souboru miizeme provést samotny slovnikovy utok a otestovat jednotliva
hesla, zda se budou shodovat se zachycenym handshake v souboru handshakeWPA2-01.cap.

aircrack-ng handshakeWPA2-01.cap -w heslaWPA2

Obrazek 21: Prolomeni WPA2-CCMP slovnikovym utokem, zdroj autor

Slovnikovym utokem se nam za cca 16 minut podatilo nalézt heslo, se kterym se miizeme pfipojit
Kk bezdratové siti TestLINK. Na obrazku 20 je znazornéno, ze program Aircrack-ng prosel lehce pies
59% souboru s hesly, nez nasel shodu. Rychlost testovanych kli¢t byla téméf 1893 kli¢t za sekundu,
coz neni uplné pomalé na to, Ze pouzivame vypocetni silu starSiho notebooku.

Nalezeni hesla pomoci slovnikového titoku neni viibec jistotou, nebot’ heslo nemusi byt obsazeno
V naSem souboru a tim padem by program Aircrack-ng nenalezl Zadnou shodu. V piipad¢, Zze bychom
neznali délku hesla ani znaky, které by byly v heslu obsazeny.

Problémenm je, ze slovnikovy utok cili prave na hesla, ktera nemaji dostatecnou délku nebo se shoduji
se slovy, ktera jsou uvedena ve slovniku.

YN v

Neexistuje téméf zadna moznost, jak heslo pomoci vyse zminovaného utoku prorazit. Pokud heslo
bude 13 znakové a bude slozeno jen ze 42 znakli anglické abecedy rozsifené o Ciselné znaky. Bude
pocet vech kombinaci, které by bylo nutné projit roven 42%3, coz je dostatetné velké &islo, aby
odradilo potencionalniho uto¢nika.

42



5.3.2 Vylepseny slovnikovy utok viac¢i WPA2-CCMP — Rainbow table

V piedchozim tutoku jsme mohli sledovat, ze vytvafeni PMK klich a jejich porovnani vuci
zachycenému handshake se délo v ramci programu aircrack-ng. Idea Rainbow tabulky je provést
propocet PMK Kkli¢ii pfed spusténim samotného utoku. Jelikoz zname nazev sit¢ (SSID) a soubor
S hesly jiz je také vygenerovany.

Muzeme vytvorit databazi, kterd bude obsahovat jiZ jen samotné klice. PMK kli¢e nasledn¢ za
pomoci aircrack-ng otestujeme vi¢i handshake. Tento proces by vSak nemél trvat, jak tomu bylo u
predeslého tutoku.

Na vytvoteni databdze vyuzijeme program airolib-ng. Do databaze vlozime naSe dfive generovana
hesla. Nasledné jednotlivym heslim pfifadime nazev sit€ a vypocitame klice, jez budeme pouzivat
k utoku na handshake.

airolib-ng WPA2-DB --import passwd heslaWPA2

Obrazek 22: Vytvofeni databaze s hesly, zdroj autor

Do databaze prob&hlo vlozeni vSech hesel v souboru heslaWPA2. Nyni miizeme piejit k pfitazeni
nazvu sité TestLINK k danym hesltim a tak provést vygenerovani databaze PMK kli¢d. Nejdiive si
zapiSeme nazev sit¢ do souboru, ktery pak nahrajeme do databaze.

echo “TestLINK” >> SSID-AP

V souboru SSID-AP mame ulozeny fetézec snazvem sité. Tuto skuteénost oveéfime prostym
prectenim daného souboru.

cat SSID-AP

Obrazek 23: Zapis nazvu sité do souboru, zdroj autor

Do konzole se nam vypiSe nazev site, tedy TestLINK. Provedeme nahrani SSID sité do databaze
WPA2-DB.
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airolib-ng WPA2-DB --import essid SSID-AP

Obrazek 24: Vlozeni SSID do databaze WPA2-DB, zdroj autor

Nazev sit€¢ uz mame v databazi, takze nas ¢eka akorat provedeni vygenerovani PMK klica.

airolib-ng WPA2-DB --batch

Obrazek 25: Generovani PMK kli¢t v databazi WPA2-DB, zdroj autor

Tato ¢ast trvala nejvice ¢asu, nebot’ se muselo piepoéitat témér 3 000 000 PMK kli¢t. Vypocet PMK
je velmi pomaly, protoze pouziva algoritmus PBKDF2 (Password-Based Key Derivation Function
2). Pokud se hledané heslo bude nachazet nékde na pocatku souboru, bude rychlejsi tento krok
pteskocit a pouzit predesly utok. I kdyz trva vytvoreni databdze s PMK klici o dost déle, 1ze ji pouzit
proti stejné€ pojmenovanému AP znovu. Samotna exekuce je pak vyrazné rychlejsi.

aircrack-ng -r WPA2-DB handshakeWPA2-01.cap

Obrazek 26: Vyhledani shodného klice pomoci databaze s kli¢ci PMK, zdroj autor
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Na obrazku 26 muzeme sledovat, Ze vyhledani spravného klice bylo stokrat rychlej§i nez pii
ptedchozim ttoku, kdy nalezeni shody trvalo téméf 16 minut oproti soucasnym 9 sekundam.

Nevyhodou utoku za pouziti Rainbow tabulky je, ze samotny vypocet PMK klict je znacné casove
naroc¢ny. Avsak idea utoku spociva v propoctu PMK kli¢a predem, tedy v ramci ¢ekani na zachyceni
handshake. Oproti klasickému slovnikovému utoku, lze databazi spocitanych klich vyuzit
opakovang, pokud se nazev sité shoduje s SSID, jenz jsme vlozili do databaze. V pfipadé, Ze sit nema
dostatecné originalni nazev, je k tomuto typu utoku siln€ ndchylna. Hlavnim divodem je neskute¢né
rychlé provedeni Gtoku, nebot’ i na star§im zatizeni byl program schopen provést otestovani 176 959
klica za sekundu.
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5.3.3 Utok na slabinu WPS

Utok je veden na slabinu pinu, ktery mé jen 8 mist a sklada se pouze z &islic. Tento fakt by znamenal,
7e sta¢i projit 108 kombinaci, abychom ziskali pin hrubou silou. Pokud by proces ovéfeni jednoho
pinu trval 3 sekundy, zabral by utok mnoho ¢asu a byl by v podstaté nemozny. Jenze WPS trpi jesté
jednou slabinou, ktera je o dost zasadng&jsi. Piistupovy bod totiz ve svych reakcich na Spatné zadany
pin sd€luje, ve které ¢asti pinu je chyba. Vezme-li v Givahu fakt, Ze posledni ¢islice je pouze kontrolni
soucet. Pocet viech moznych kombinaci se ndm rapidné snizil konkrétné na 10%+10%, coz je 11 tisic
moznych kombinaci. Pfi ovétovaci dobé¢ jednoho pinu v podobé 3 sekund by projiti v§ech kombinaci
trvalo necelych 9,5h.

Aby mohl byt utok uspésny, potiebujeme zjistit, které sit€¢ maji povoleny a aktivni WPS. Vyuzijeme
k tomu programu Wash. (43)

wash -i wlanOmon

Obrazek 27: Vystup programu WASH - AP s aktivnim WPS, zdroj autor

Na vypisu programu do konzole najdeme nasi testovaci sit’ s nazvem TestLINK a MAC adresou
D4:6E:0E:E4:A0:DF.

Nabizi se ndm moznost vyuzit dvou programi, které jsou schopny utok na router provést, jde o
program Reaver a Bully.

Reaver pouziva metodu utoku hrubou silou, snazi se postupné projit vSechny kombinace pint coz
V nejhor$im ptipadé muze trvat okolo 9-10 hodinami. Tento proces lze zrychlit diky parametru pixie
dust, ktery umozinuje extrahovat pin v fadech nékolika desitek sekund. OvSem hodné zalezi na
konkrétni implementaci WPS. (44)

Dalsi variantou je vyuzit Bully, ktery sice vychazi z kodu Reaver, ale pouziva vylepseni v podobé
generovani ndhodného pinu se kterym utok zac¢ina. Bully téZ nabizi daleko Sir§i moznosti
parametrizace utoku a implementuje rychlejsi praci s paméti a procesorem. Tyto fakty v praxi
znamenaji, Zze Gtok vedeny pomoci Bully byva rychlejsi nez-li klasicky Reaver. (40)
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bully wlanOmon -b D4:6E:0E:E4:AQ0:DF -¢ 13 -L -d

Obrazek 28: Utok pomoci Bully, zdroj autor

Na sit” TestLINK jsem tedy zvolil utok pomoci Bully, kde wlanOmon je interface sitové karty
vV monitor médu. Parametr -b udava na kterou MAC adresu AP se ma ttocit, -c urcuje na kterém
kandle dany ptistupovy bod vysild. Parametr -L pfedava programu informace, aby ignoroval chybova
hlaSeni o zamknuti funkce WPS odesilané z AP. Ptepinac -d definuje pouziti pixie dust utoku pfi
ziskavani pinu.

£+ —+ —+ — + + + =+ — + — +
SHong NN o

Obrazek 29: Vystup z realizovaného utoku pomoci Bully, zdroj autor

Utok b&hem nékolika vtefin vraci pin a heslo k bezdratové siti. Router TP-LINK Archer MR200
nema implementovanu zadnou ochranu vici Gtoku na WPS. Prolomeni WPA2-CCMP skrze WPS,
tak nebyl viibec Zadny problém a oproti pfedchozim utoktim trval i nejkratsi dobu.
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Stejny typ utoku jsem aplikoval vii¢i druhému AP, ktery je od vyrobce ZyXEL. Tento router ma vSak
aplikovany bezpecnostni opatieni viici itoklim na funkcionalitu WPS. Router po tfech netspésnych
pokusech na ovéfeni pinu dalsi pokusy odmitne a zahaji reakce typu timeout na kazdy dalsi
pozadavek. Znamena to, ze proces overeni dalSiho pinu prodlouzi az na minutu. Touto obranou
V podstaté znemozni router realné provedeni utok. Utoénik by potieboval v takovém to piipadé 184
hodin, aby byl Gtok hrubou silou Gspes$ny. Vezmeme-li v tvahu, Ze k utoku je potfeba celkem slusné
pfipojeni, aby byl Gspésny, je metoda timeout z pohledu obrany velice efektivni.

pin
pin
pin
pin
pin
pin
pin
pin
pin
pin
pin
pin
pin
pin
pin
pin
pin
pin
pin
pin
pin
pin
pin
pin
pin
pin
pin
pin
pin
pin
pin
pin
pin
pin

Obrazek 30: Obrana proti WPS - timeout pinii, zdroj autor
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5.4 Vysledky provedenych utoku

Celkem byly provedeny 4 utoky, které demonstrovaly slabiny, jimiz zabezpeceni Wi-Fi siti trpi.
Jediny ttok, ktery selhal, byl utok na funkcionalitu WPS u routeru ZyXEL.

Prvni tok byl veden viici zabezpeceni WEP. Jednalo se o prolomeni WEP klice ze zachycenych
paketti, coz dokazuje, Ze tato volba zabezpeceni neni vhodna. Pokud ji administrator sit€ nepotiebuje
zavést kvuli zpétné podpofe starych zafizeni, kterd nejsou schopnd implementovat algoritmus
CCMP, nemeéla by technologie WEP byt pouzita. VyZzaduje-li situace pripojeni se k dané siti,
uZivatelé by méli dbat zvySené opatrnosti a pouzivat technologii VPN spole¢né s protokolem
HTTPS.

Druhy utok vyuzival generovaného souboru s potencionalnimi hesly pro vyhledani shody s heslem
pouzitym pro zabezpe¢eni Wi-Fi. Tento ttok byl oproti pfedchozimu o dost pomalejsi, jak je vidét v
tabulkach 1 a 2. Utok odhaluje slabinu nikoliv konceptu WPA2-CCMP, nybrz v délce a komplexnosti
hesla. Bude-li kratké nebo se shodovat se slovem uvedenym v néjakém slovniku, je mozné ho
prolomit.

Tteti titok pracoval s databazi vygenerovanych PMK kli¢t, ktera slouzila k nalezeni shody s PMK
klicem zachycenym v ramci handshake. Problémem utoku je naro¢nost na vypocetni techniku pii
generovani databaze s PMK klici. OvSem vysledna exekuce utoku je az neuvéfitelné rychla, coz lze
vypozorovat s tabulky 1 i 2. Celkova idea tohoto typu utoku poukazuje na potencionalni slabinu,
jimz je jedine¢nost SSID sité. Pouziva-li sit’ tovarni nazev nebo hodné frekventovany vyraz existuje
predpoklad, ze Gtocnik disponuje jiz doptfedu vypocitanou databazi klica.

Posledni utok dokazal ziskat heslo skrze chybné navrzenou funkcionalitu WPS, kterou lze
konfigurovat v ramci WPA2 pro usnadnéni ptistupu k WLAN siti. Nema-li router implementovanu
zadny mechanismus obrany, je mozné ziskat heslo a dokonce i rychleji nez pii itoku na WEP.
Abychom se stoprocentné vyhnuli prolomeni WPA2 skrze vadu ve WPS je nejlepsi moznosti tuto
funkcionalitu vypnout.
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Tabulka 1: Vysledky utoku na router TP-LINK

Utok Pfiprava Realizace Délka titok
Vg Gtoku Gtoku y Sekug décﬁ Heslo TP-LINK
zabezpeceni | v sekunddch | v sekundach
PWT utok
WEP kli¢ 120 180 300 WgyKb Prolomeno
Slovnikovy
utok 48 946 994 EddZcGKVgfie6 | Prolomeno
WPA2-CMP
Rainbow
tabulka 10367 9 10376 EddZcGKVgfie6 | Prolomeno
WPA2-CCMP
Bully WPS
WPA2-CCMP 30 10 40 Txyt.0XLkLDd1 | Prolomeno
Tabulka 2: Vysledky utoku na router ZyXEL
Utok Pfiprava Realizace Celkova
vaci utoku utoku délka utoku Heslo ZyXEL
zabezpeceni | v sekundach | v sekundach | v sekundach
PWT utok
WEP kli¢ 42 480 522 EddZc Prolomeno
Slovnikovy
utok 36 101 137 CKINaYjN6iryr Prolomeno
WPA2-CMP
Rainbow
tabulka 5856 1 5857 CKINaYjN6iryr | Prolomeno
WPA2- JToITY
CCMP
Bully WPS
WPA2- 30 36000 36030 hmlugG##-jH5g | Neprolomeno
CCMP
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Zaver

Tato bakalarska prace méla za ukol v teoretické Casti seznamit Ctenate se zadkladnim principem
fungovani bezdratovych siti. Pfedstavit architekturu a jednotlivé typy bezdratovych siti. Poukazat na
jednotlivé moznosti zabezpeceni Wi-Fi siti, poskytnou zakladni informace o Sifrovani a odvozovani
klica predevsim v ramci WPA2-CCMP a RSN.

Ctenai mél téz moznost ziskat obecné informace o utocich, které necili na ziskani hesla k WLAN
siti, ale snazi se napadnout a ziskat citlivé udaje konkrétniho klienta. V ramci prace byly ptedstaveny
ze strany autora metody a doporuceni, které tyto utoky znacné ztizi nebo dokonce znemozni.

V praktické ¢asti bylo hlavnim cilem ovéetfeni odolnosti zabezpeceni WPA2 vii€i vybranym utokt ve
srovnani se zabezpecenim WEP. Tento cil byl autorem dosazen v kapitolach 5.2 Prolomeni WEP
kli¢e a 5.3 Prolomeni zabezpedeni WPA2-CCMP. Utoky autor provadél na své doméci siti a nemél
v imyslu, aby byly pouzity k jinym G¢elim nez K ovéfeni bezpecnosti vlastni sité. Dale mély tyto
utoky odkryt slabiny ve WPA2, kterych neni Gplné malo, avSak jejich realnd ucinnost zavisi
predevsim na konfiguraci sité.

ZavereCny dil¢i cil mél za ukol vysledné porovnani narocnosti jednotlivych typt utokl pii vyuziti
standardni vypocetni techniky. Z vysledkll uvedenych v kapitole 5.4 Vysledky provedenych utoku
vyplyva, Ze utok na protokol WEP je nejméné naro¢ny, a navic stoprocentné efektivni na rozdil od
utokl na WPA2, kde pfedevsim slovnikovy typ utoku zabere dosti Casu a jeho u€innost neni jista.

Ve vysledcich praktické ¢asti byly ze strany autora doporuceny opatteni, kterymi lze omezit u¢innost
demonstrovanych utokd nebo dokonce realné znemoznit jejich tispésné provedeni.

Nicméné fakt, ze 1ze u WPA2 prolomit heslo hrubou silou, je riziko se kterym musi kazdy uzivatel
Wi-Fi sité€ pocitat. Z té€chto dtivoda by nikdo nemél spoléhat jen na spravnou a silnou konfiguraci
WLAN sité, ale spiSe se snazit implementovat dalsi vrstvu zabezpeceni v podobé HTTPS a VPN.

[ kdyz Sifrovani WPA2 ma spoustu nedostatkil stale zlistava nejsiln€j$im bezpecnostnim protokolem
z pohledu zabezpeceni Wi-Fi sité. Nahradit by jej v8ak jiz brzy mohl protokol WPA3, ktery je
ptipravovan Wi-Fi alianci a ufadem IEEE.
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