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Abstrakt

Tato prace pojednava o monitoringu IT infrastruktury a jeho dopadu na provoz sluzeb.
Cilem prace je poskytnout komplexni pohled na problematiku monitoringu a seznamit
tak ctenare s principy, moznostmi a dostupnymi nastroji. Dale je také popsan proces
implementace a konfigurace nastroje Zabbix do produkéniho prostredi realné
spolecnost. Pri konfiguraci nastroje je kladen duraz na odfiltrovani nerelevantnich

informaci, vhodné nastaveni prahovych hodnot, triggering a alerting.

Vystupem prace je srovnani vybranych monitorovacich nastroja a doporuceny postup
implementace libovolného monitorovaciho nastroje. Prace proto muze byt vyuzita
spoleCnostmi pri vybéru a implementaci monitorovaciho néastroje do vlastniho

prostredi.

Klicova slova: Monitoring, konfigura¢ni polozka, alert, trigger, Zabbix, Nagios,

Solarwinds



Abstract

This thesis focuses on the IT infrastructure monitoring and its impact on the service
operation. The goal of this thesis is to provide the reader with a complex overview on
the matter of monitoring. For this purpose, crucial principles, options and available
tools are described first. The process of configurating Zabbix into the production
environment of a real company is discussed next. Emphasis is given on filtering out

irrelevant information, correctly setting up thresholds, triggers and alerts.

The output of this thesis is a comparison of selected monitoring tools and
a recommended procedure for implementation any monitoring tool. The thesis can
therefore be used by companies when selecting and implementing a monitoring tool into

thelr own environment.

Keywords: Monitoring, configuration item, alert, trigger, Zabbix, Nagios, Solarwinds
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1 Uvod

IS/IT hraje v soucasné dobé vyznamnou roli pro konkurenceschopnost podniku. Diky
IS/IT je mozné zvysovat a udrzovat pozadovanou droven kvality sluzeb, které jsou
zakaznikim poskytovany. Dosazeni urcité kvality sluzeb by vsak bylo nemozné bez
radné spravy IT infrastruktury. [1] Podstatnou roli pii sprave IT infrastruktury hraje
zejména jeji monitoring. Diky neustalému monitorovani jednotlivych prvka a jejich
aktualniho stavu je tak mozné reagovat na vyznamné udalosti, tzv.: incidenty, s velice

kratkou reakéni dobou, nebo jim tuplné predchazet.

Dostupna reseni, v podobé soucasnych monitorovacich nastroji, nabizeji sirokou skalu
funkcionalit a moznosti, jak dosahnout komplexniho dohledu nad IS/IT. A to jak z
pohledu provozu, za tcelem monitorovani vykonnosti a dostupnosti, tak 1 z pohledu
bezpecnosti. V obou zminénych pripadech nabizeji soucasné monitorovaci néastroje
rozsahlé moznosti pro podporu analyzy a korelace v podobé agregace nasbiranych dat,
jejich vizualizace do grafi ¢i tabulek nebo pravidelného reportovani. Na zakladé téchto
udaju je dale mozné lépe planovat financni vydaje a investice do IS/IT. Zaroven také
dochézi k eliminaci potencidlnich ztrat napr.. v pripadé poruseni SLA v dutsledku

vypadku.

Cilem prace je poskytnout komplexni pohled na problematiku monitoringu a seznamit
tak Ctenare s principy, zpusoby a moznostmi monitoringu véetné srovnani vybranych
monitorovacich nastroji. Hlavnim cilem prace je implementace a konfigurace nastroje
Zabbix do produkéniho prostredi realné spolecnosti tak, aby byly splnény stanovené
pozadavky a vysledna konfigurace vyhovovala potrebam operatort IT. Na zakladé
tohoto procesu je posléze autorem prace sestaven doporuceny postup pro implementaci

libovolného monitorovaciho nastroje. Toto jsou tedy 1 ocekavané vystupy prace.

V praci jsou nejprve uvedeny obecné principy monitoringu a jeho prinosy pro provoz
sluzeb dle ITIL. Nasledné jsou zminény 1 zpusoby bezpec¢nostniho monitoringu. Dalsi
cast prace se vénuje predstaveni jednotlivych zptisobtt monitorovani a standarda, které
je pro tyto ucely mozné vyuzit. Nasledné jsou predstaveny a srovnany 4 vybrané
monitorovaci nastroje a jsou stanovena doporuceni pro vybér jednotlivych nastrojt.
V praktické ¢asti je popsan proces implementace a konfigurace monitorovaciho nastroje

Zabbix do produkéniho prostredi realné spolecénosti. Nejdrive je provedena analyza



prostiredi a definice pozadavkt na monitoring. Pri konfiguraci nastroje je bran ohled na

vhodné definice prahovych hodnot, konfiguraci triggeringu a alertingu.

Prace predpoklada zakladni znalosti ctenare v oblasti informacnich technologii.
Vzhledem k budoucimu vyvoji uvedenych monitorovacich nastroja je také prace

omezena na aktualné dostupné verze.



2 Monitoring

S pojmem monitoring se setkavame v nejraznéjsich odvétvich a v nejobecnéjsi formeé jej
muzeme definovat jako systematicky sbér a vyhodnocovani informaci o stavu sledované
jednotky po urcitou dobu. Monitoring ve smyslu IS/IT definuje ITIL [1, str. 332] jako
,Opakované sledovdni konfiguracni polozky (ddle jen ,,CI), sluzby IT nebo procesu za
tucelem detekce uddlosti a zjisténi aktudlniho stavu.”. Jako konfiguracéni polozku pak
ITIL oznacuje jakoukoliv komponentu nebo aktivum, které je potireba spravovat za
ucelem dodavky IT sluzeb. Konfiguraéni polozku predstavuje napr.. software,
hardware, IT sluzba, budova, personalni zdroje nebo dokumentace. [1] Dominic
Ogbonna [2, loc. 582] pak definuje monitoring IT infrastruktury jako ,proces kontroly
zdravi systému, zahrnujicich sbér dat o vyuziti zdrojit, vykonu a dostupnosti systému.
Zaroven také ukladani dat, jejich analyzu a alerting pri presahu definovanych
prahovych hodnot.“ Dale pak pokracuje a zminuje, ze ,efektivni monitoring by mél

pokryvat vsechny pruky IT infrastruktury a jejich vzdjemné zdvislosti.”

Za ucelem monitorovani IS/IT existuje v soucasné dobé nespocet nastroju, které
nabizeji sirokou skalu funkcionalit a moznosti, jak dosahnout komplexniho dohledu nad
IT infrastrukturou. K dosazeni tohoto cile sbiraji informace o stavu CI z riznych zdroju
za pomoci ruznych protokolt a zpusobu. Diky moznosti agregace nasbiranych dat a
jejich vizualizace do graft, tabulek nebo pravidelného reportovani predstavuji
monitorovaci nastroje také cenny zdroj informaci pii reseni dlouhodobych problému ¢i

planovani budouciho rozvoje IS/IT.

Prestoze existuje opravdu nespocet monitorovacich nastroja, lze jejich architekturu

obecné shrnout do nasledujicich komponent: [3]

1) Monitorovaci server — Centrdalni jadro monitoringu. Ridi intervaly a zpdsob sbéru dat,
uklada data do databaze, vyhodnocuje data, provadi filtrace a korelace nasbiranych dat a
vystupy v podobé vizualizace.

2) Zdroje dat — Windows nebo Linux/Unix agenti, aplikace, sluzby, prvky sité.

3) Databdze — Ulozisté nasbiranych dat a konfigurace monitorovani.

4) UZivatelské rozhrani — UmoiZfiuje pfistup ke konfiguraci ndastroje a monitorovani di

nasbiranym datlm a jejich vizualni podobé (grafy atp.).
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Zjednodusené schéma architektury monitorovacich nastroju je zachyceno na obrdzku
¢.1.V zavislosti na rozsahu IT infrastruktury, ktera je monitorovana, se pak také odviji
1 rozsahlost monitorovaciho nastroje a tim padem i jeho architektura. Distribuované
monitorovdni umoznuje monitorovani rozsahlé IT infrastruktury implementaci vice
Instanci monitorovacich servert, které pracuji v rezimu Master (centralni, ridici server)
a Slave (odlehcené instance, které poslouchaji ridici server tim, ze vykonavaji sbér dat,
které nasledné zasilaji ridicimu serveru). Timto zpusobem dochazi k zachovani

centralniho rizeni monitorovani a zaroven ke snizeni zatéze sité. [4]

. Front end \
with graphs, |
reports .

.

I —

_paboe_|

Monitoring
Server

1

Monitored |/
Components
e J

N

Alerts

Obradzek 1 - Zjednodusend architektura monitorovacich ndstroju, Zdroj: [3]
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2.1 Principy monitoringu

Jak jiz bylo zminéno, monitoring spociva ve sbéru informaci o stavu CI a nasledném

vyhodnoceni jejiho aktualniho stavu. Sbér téchto dat probiha na trech Grovnich: [2]

1) Uroveri Businessu — Monitorovani dat podstatnych pro business napft.: pocet objednavek,
pocet zakaznik(i, pocet registrovanych uzivatel(, pocet provedenych plateb.

2) Uroveri sluzeb — Monitorovani vykonu aplikaci, korektniho provedeni transakci, odezvy a
schopnosti plnit pozadavky businessu. Vyhodnoceni stavu probihd na zakladé napf.:
uZivatelské spokojenosti, poctu provedenych transakci, odezvé aplikace atp.

3) Uroveri zdrojii — Monitorovani vyuziti zdrojd IT infrastruktury aplikacemi a sluzbami.
Vyhodnoceni stavu je zaloZeno na internich metrikach vyuziti vypocetnich zdroji napf.:

vyuziti CPU, paméti RAM, HDD, sité atp.

Tyto Grovné se navzajem ovlivnuji napr.: zvyseni poctu zakaznikt a poctu provedenych
plateb na trovni businessu klade vyssi pozadavky na troven sluzby (sluzba musi byt
schopna vykonat vyssi pocet transakeci za stejnou dobu), coz se projevi jako vyssi
pozadavky na urovni zdroju. Napriklad v disledku nedostatecnych vypocetnich zdroja
(CPU), muze dojit pri narastu pozadavk trovneé sluzeb na troven zdrojd, ke zpomaleni
jejich zpracovani tzn.: zvysi se doba odezvy aplikace (CPU nezvlada pozadavky
zpracovavat), coz se projevi na spokojenosti zakaznika ¢1 koncového uzivatele. Pro dalsi

Ucely této prace je relevantni zejména tdroven zdroju.

V nasledujicich kapitoldch (2.1.1-2.1.4) jsou zminény jednotlivé problematiky, které je
vhodné brat v ivahu za icelem pochopeni principt monitoringu a nasledné konfiguraci
monitorovaciho nastroje. Pozn.: Pro Gcely této prace je vyuzito prenesenych anglickych
vyrazu tzn.: Alert/Alerting, Trigger / Triggering namisto prekladu do ¢eského jazyka

tzn.: Upozornéni, respektive Spoust/Spousténi.
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2.1.1 Metriky

Metriky predstavuji jednotlivé ukazatele hodnot, které jsou sledovany za tcelem
zjisténi a vyhodnoceni aktualniho stavu CI [5]. Tabulka ¢. 1 zachycuje priklady

obvyklych metrik vyuzivanych k monitorovani IT infrastruktury

Prvek Metriky
Vyuziti CPU (- celkové, na uZivatele, na systém, IOWAIT), CPU load,
Server dostupnost serveru, vyuZiti RAM, zaplnéni HDD, pocet procest, informace

z Unixovych utilit napf.: sar, iostat ¢i vmstat atd.
Datacentrum Vyuziti el. Energie, chlazeni, vyuziti Sitky pasma,

Sit/router/switch = Vyuziti sitky pasma, chybové stavy, pfenesené pakety/s, aktivni porty

SAN IOPS, alokace ulozného prostoru

NAS Operace/s, Latence, vyuziti kapacity Ulozného prostoru, kapacita
souborového systému

HDD Cas ¢teni/zapisu/hledani, prenesené MB

Web Pocet pozadavku, pocet poZzadavk(l ve fronté, pocet provedenych transakci

Pocet aktivnich ptipojeni, aktivnich transakci, dotazy/s, délka fronty,

Databdze v ..
Cteni/s, zapis/s

Tabulka 1 — Metriky monitorovadni IT infrastruktury, zdroj: [2], upraveno

Ke spravnému vyhodnoceni stavu CI je také potreba rozumét tomu, v jakych
jednotkach je konkrétni metrika zaznamenana a jaky tdaj dana hodnota predstavuje
napr.: prosty udaj v konkrétnim case, primér nebo maximum hodnot za definovany
interval ¢ijiny agregat. Tyto hodnoty je mozné dale rozdélit na absolutni a procentualni,

nebo v nékterych pripadech i na kvalitativni: [2][5][6]

- Absolutni hodnota — Predstavuje Udaj o kvantitativnim mnoZstvi. Jednotky se odviji od
monitorované Cl. Napf.: Jednotka udavajici informaci o zaplnéni mista na HDD je Byte.

- Procentudini hodnota — predstavuje procentudlni Udaj o vyuZiti monitorované Cl. Napfr.:
Server ma pridéleno 64GB RAM z toho je aktudlné vyuzZito 20GB. Z toho vyplyva, Ze je
vyuzito 33,33% RAM.

- Kvalitativni — textovy udaj

Vyhodou procentualniho vyjadreni hodnot je sjednoceni jednotek do jednoduché a
obecné znamé podoby, ze které je mozné ihned odvodit, zdali je aktualni stav polozky

v prijatelnych mezich.
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2.1.2 Prahové hodnoty

Prahova hodnota predstavuje hodnotu, jejiz dosazeni ¢i prekroceni ma vyznam
z hlediska provozu sluzeb. Prekroceni prahové hodnoty je tedy udalost, ktera by méla
zpusobit odeslani alertu (dale popsano v kapitole 2.1.4) nebo vykonani kontrolniho
opatreni [1]. Prikladem prahovych hodnot je napt.: vyuziti dostupné kapacity HDD
z vice jak 95%. Tento stav mtze zabranit korektnimu ukladani novych dat, ¢i spusténi
nékterych aplikaci. Prahovou hodnotou muze byt také napr.: odezva serveru je po dobu

5min vyssi nez 320ms.
2.1.3 Triggering

Trigger (v ceském prekladu spoust) predstavuje mechanismus pro zahajeni kontrolniho
opatreni. [7] Je to tedy napr.: telefonat uzivatele na ServiceDesk. Na tuto udalost
reaguje operator ServiceDesku vykonanim c¢innosti, za tUcelem odstranéni problému

uzivatele tzn.: provede opatreni.

Trigger, v kontextu monitorovacich nastroji, doplhuje vzniklé udalosti v dusledku
prekroceni prahovych hodnot, ¢i jinych zmén CI o definici jejich vyznamu a ¢innosti,
kterych monitorovaci nastroj vykona za ucelem navratu CI do bézného stavu.
Triggering tedy predstavuje c¢innost filtrace nevyznamnych udalosti a korelaci
vyznamnych udalosti s definovanou sadou opatreni. Pokud je na zakladé probéhlé
filtrace a korelace vyhodnocen stav CI jako vyzadujici kontrolniho opatreni,
monitorovaci nastroj bud alertuje operatory, kteri situaci dale vyhodnoti, nebo opatreni
vykona automaticky napr.: spusténi zastavené sluzby, restartovani aplikace nebo
operacniho systému. [1][8][9][10] Na obrdzku ¢. 2 je zobrazena logika triggeru

monitorovaciho nastroje Zabbix.

|Data measurement |—>| data sent to server }—»} trigger logic }—»{ event logging, actions, ... |

Obrdzek 2 — Logika triggeringu monitorovaciho ndstroje Zabbix, zdroj: [3]

Pro tspésny triggering je dulezité zejména spravné rozlisit vyznam jednotlivych
udalosti. Joe Rogers [11] vidi jako vhodné rozlisovat udalosti, které maji nasledujici

vyznam:

- Informational — Predstavuje stav, ktery nepredstavuje ohroZeni (napf.: probéhl update

monitorovaciho agenta).
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- Minor — Predstavuje stav, ktery by mél byt fesen, ale neni naléhavy (napf.: zbyva 15%
volného mista na disku).

- Major—Pfedstavuje stav, ktery by mél byt prednostné fesen. Pokud tomu tak nebude, hrozi
vypadek sluzby (napf.: nadmérné vytiZeni procesoru serveru muize vést ke zpomaleni
aplikaci/sluzeb).

- Critical — Aktudlni nebo bezprostredni riziko selhani sluzby nebo zatizeni (napt.: vypadek

serveru a nedostupné aplikace/sluzby).

ITIL definuje alert jako ,notifikaci o dosazeni ¢i prekroceni prahové hodnoty, o zméné
nékteré polozky nebo o vyskytu chyby.“ 1, str. 311] Utelem alertu (v ceském prekladu
upozornéni) je tedy upozornit operatory IT na vyznamné udalosti. [12] Alerty jsou
odeslany monitorovacimi néstroji na zakladé definovanych triggert (viz kapitola 2.1.3).
Odeslani je mozné prostrednictvim raznych komunikacnich kandlt napr.: e-mail, sms
nebo Jabber. [2][3][12] Pri konfiguraci alertd je zejména dulezité se zamérit na

nasledujici otazky:
1) Koho alertovat?

Alert by mél byt smérovan osobam, které maji potrebné schopnosti k reseni dané
udalosti. Neni véak vhodné alertovat pouze jednoho operatora IT. Naopak vhodnéjsim
resenim je upozornit skupinu operatoru, nebo integrovat alerting se ServiceDeskem.
Pri odeslani alertu do ServiceDesku tak dojde k zalozeni ticketu, ktery muze byt

nasledné prirazen konkrétnimu operatorovi a po vyreseni uzavien. [1][2][12]
2) Kdy alert odeslat?

Cim vice alertt operatori denné obdrzi, tim je vétsi sance, ze dojde k jejich ignorovani.
Neni proto potirebné alertovat udalosti, které svoji zavaznosti nevyzaduji bezprostiredni
opatreni. Okamzité alertovani udalosti muze ale také vést k zaplavé false positive
notifikaci. Napt.: chvilkové vytizeni CPU na 90% je v poradku, pokud vsak toto vytizeni
trva delsi dobu, mtize mit vliv na rychlost aplikace. Pokud to povaha udalosti dovoli
tzn.: nejedna se o kritickou udélost, je vhodné s odeslanim alertu vyckat na dalsi data.
Timto zpusobem je identifikace incidentu presnéjsi, ovSem na ukor rychlosti detekce.

[12]

3) Jaké informace zahrnout do alertu?
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Informace obsazené v alertu by méli jednoznacné identifikovat vzniklou udéalost a
obsahovat potrebné informace k urceni presného vyznamu a zavaznosti dané udalosti,
za Ucelem zvoleni vhodného opatreni. Jedna se tedy napt. o: odkaz na dokumentaci
incidentu [1]. Zaroven by také alert mél obsahovat: nazev CI, jeji aktualni stav,

nameérenou hodnotu véetné jednotek, casovy idaj vzniku udalosti, vyznam udalosti atp.

2.2 Vazba monitoringu na Provoz sluzeb dle ITIL

Information Technology Infrastructure Library (ITIL) je soubor procest a best-practice
postupt dostupnych jako sada kniznich publikaci. Diky ITILu je mozné lépe planovat,
vyuzivat a zefektivnovat vyuziti sluzeb IT a IT infrastruktury. Cilem Provozu sluzeb
(Service Operation) dle ITIL je zajisténi kvalitni a efektivni dodavky sluzeb s ohledem

na udrzeni bezchybného stavu sluzeb. [13]
Nasledujici kapitoly popisuji vybrané procesy Provozu sluzeb a prinos monitoringu.
2.2.1 Event Management (Sprava udalosti)

Jako event — udalost — je dle ITIL [1] chapana jakakoliv zména stavu, ktera ma vyznam
z hlediska spravy konfiguraéni polozky ¢i IT sluzby. Cilem tohoto procesu je sprava
udalosti po dobu jejich zivotniho cyklu a vyhodnoceni aktualniho stavu konfigurac¢ni
polozky, na zakladé ¢ehoz je zvoleno vhodné opatreni. Nevyznamné udalosti nevyzaduji
vykonani zadného opatreni, naopak vyznamné udalosti jsou predany do procesu spravy
incidentu viz. kapitola 2.2.2. ITIL definuje vyznam udalosti jako: Informational,

Warning a Exception.
Prinos monitoringu

»Sprava uddlosti pracuje s udalostmi, které jsou specificky generovany k tomu, aby byly
monitorovany. Monitoring jednak sleduje tyto vyskyty, ale také aktivné sleduje stavy
konfiguracnich polozZek, které uddlosti negeneruji.“ [1, str. 59] Napr.: vyuziti RAM.
Prinosem monitoringu pro spravu udalosti je tedy zejména automatizovand a znacné
rozsirena moznost monitorovani CI. Dale pak také centralizovand sprava a ulozisté
udalosti, nebo v nékterych pripadech i vykonani automatického opatreni v reakei na

vzniklou udélost.
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2.2.2 Incident Management (Sprava incidentu)

Incidentem je neplanovany vypadek nebo omezeni IT sluzby. Jako incident je vnimana
1 porucha konfiguracni polozky, ktera jesté neovlivnila provoz IT sluzby. Hlavnim cilem
procesu spravy incidentd je obnova provozu IT sluzby do bézného rezimu s minimalnim
dopadem na provoz businessu, nikoliv samotné odstranéni priciny. Sprava incidentt
spravuje zivotni cyklus incidentli a udava jaké kroky podstoupit béhem jednotlivych

fazi. [1]
Piinos monitoringu

Z hlediska businessu by mélo k identifikaci incidentu dojit drive, nez dojde k dopadu na
zakazniky nebo na uzivatele. Za timto celem by mél byt implementovan monitoring
vSech podstatnych CI pro provoz sluzeb tak, aby bylo mozné zahajit proces spravy

incidentt s co nejkratsi reakéni dobou. [1]

Jak bylo popsano v kapitole 2.1.4 operatori IT jsou monitorovacimi néstroji, za pomoci
alertl1, informovani o vyskytu vyznamnych udalosti véetné relevantnich informaci,
které usnadnuji diagnostiku incidentd, a tedy 1 jeho nasledné reseni. V zavislosti na
povaze daného incidentu a nastaveni monitorovaciho nastroje, je mozné nékteré
incidenty resit vykonanim automatického opatreni napr.: spusténi zastavené sluzby
nebo restartovani OS. Timto zplisobem je znacné snizena reakéni doba na vznikly

incident a pripadné uplné eliminovan dopad incidentu na business.

2.2.3 Problem Management (Sprava problému)

Sprdva problémii je proces zodpovidajici za sprdvu Zivotniho cyklu vsech problémaui. ITIL
definuje problém jako pri¢inu jednoho ¢i vice incidentu. [1, str. 97] Hlavnim cilem
procesu spravy problému je minimalizace dopadu incidentt na business véasnym
odstranénim chyb v IT infrastrukture a zamezeni jejich opakovanému vzniku.
Dulezitym vstupem informaci je sprava incidentt. Kazdy zaznam problému by tak mél

obsahovat krizovy odkaz na zapricinéné incidenty.
Spravu problému je mozné z hlediska pristupu k reseni problému rozdélit na:

- Reaktivni — Resi problémy v reakci na jiz vzniklé incidenty.
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- Proaktivni—Spociva v identifikaci a feSeni chyb jesté pfed tim, nez zapficini vznik incidentu.
Mezi aktivity proaktivni spravy problémd patfi napf.: pravidelné kontroly logl, grafl a

analyzy trendu provozu IT infrastruktury. [1]
Piinos monitoringu

Podstatnym krokem v procesu spravy problému je analyza nasbiranych dat za ucelem
presné identifikace divodu vzniku problému a jeho néasledného odstranéni. [14]
Prinosem monitorovacich nastroji jsou pravé funkcionality, které tuto analyzu
podporuji tzn.: vizualizace a korelace nasbiranych dat nebo reporting. Napriklad
pravidelny reporting nejcastéji se vyskytujicich udalosti mtize pomoct odhalit problém
na IT infrastrukture. Nebo korelace hlasenych incidentt uzivateli, spojena s analyzou
trendu vyuziti pameéti RAM, muze pomoct odhalit nedostatecnou disponibilni kapacitu
RAM na konkrétnim serveru. Tento poznatek by mél byt dale vyuzit k navyseni pameéti

RAM na daném serveru a upravé triggerované prahové hodnoty.

2.3 Bezpecénostni monitoring

Prozatim byl uvazovan pouze monitoring z pohledu provozu sluzeb, ovéem je patricné
zminit 1 bezpecnostni monitoring. Bezpecnostni monitoring spociva ve sbéru a analyze
informaci za ucelem detekce podezrelé aktivity a tim padem zamezeni ¢i véasného
odhaleni bezpecnostniho incidentu [15]. Bezpecnostni incident definuje rada norem
ISO/IEC 27000:2016 jako ,,jednu nebo sérii nechténich ¢i neoéekdvanych bezpecnostnich
uddlosti, u kterych existuje vysokd pravdépodobnost kompromitace ¢innosti organizace
a ohroZeni bezpecnosti informaci.“. [16, str. 6] Bezpec¢nostni udalost poté norma definuje
jako ,identifikovatelny stav systému, sluzby nebo sité, ktery indikuje mozné naruseni
bezpecnosti informaci, poruseni bezpecnostnich politik nebo selhdni bezpecnostnich

opatreni.”. [16, str. 6]

Informacéni bezpecnost spociva v zachovani konfidence, integrity a dostupnosti
informaci. [16] Nejen v dasledku narizeni Evropského parlamentu a Rady (EU)
2016/679 oznacovaného jako Obecného narizeni o ochrané osobnich udajii (dale jen
, GDPR"), které vstoupi v Gi¢innost dne 25.5.2018 je na bezpecnostni incidenty kladen
velky duraz, jelikoz ohrozuji jak dobré jméno spolecnosti, tak idaje a zajmy zakaznika.

GDPR, mimo jiné, uklada povinnost spraveim tdajt, oznamovat poruseni zabezpeceni
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osobnich ddaju Uradu pro ochranu osobnich udaju, a to nejpozdéji do 72h od okamziku,

kdy se o incidentu dozveédeli. [17]

Nasledujici kapitoly pojednavaji o zpisobu monitoringu se zamérenim na bezpecnost

provozu a informaci.

2.3.1 Behavioralni analyza sitového provozu

Behavioralni analyza sitového provozu (network behaviour analysis, dale jen NBA) je
zameérena na monitorovani sitového provozu a detekci anomalii, které mohou
predstavovat potencialni bezpecnostni incident. K tomuto ucelu je nejdrive stanoven
dataset bézného provoz sité tzv.. profil chovdni. NBA nastroje jsou tedy nejdrive
implementovany do sité za Gcelem pasivniho monitoringu sitového provozu napr.: ktery
pocita¢ komunikuje s kterym serverem, jaké protokoly a porty jsou vyuzity a kdy k této
komunikaci dochézi. Pripadné je mozné tento profil chovani také sestavit manualné.
Béhem této faze je dulezité, aby nebyl sitovy provoz nijak kompromitovan. Na zakladé
takto stanoveného profilu chovani jsou posléze detekovany a alertovany jakékoliv
anomalie. Pro Gi¢ely NBA je vyuzit protokol NetFlow respektive ISPFX standard, ktery
je dale popsan v kapitole 3.3.5.

NBA, na rozdil od Systémt pro odhaleni priniku (tzv.: IDS), nepracuje na zakladé jiz
znamych utokd, zranitelnosti, nebo skodlivého kédu tzv.: signatur. Umoznuje tedy i
odhaleni malwaru, ktery neni doposud IDS nebo antiviry znam tzv.: zero-day worm.
Pomoci NBA je také mozné odhalit napr.: nezadouci aktivity uzivateld, jako je pokus o

upload internich dat na filehostingové servery. [18]

2.3.2 Log Management

Logy predstavuji zaznamy o udalostech prvki IS/IT infrastruktury (napr.: aplika¢nim
softwarem, operacnimi systémy, routery, firewally atp.), kterymi jsou generovany pro
ucely auditu bezpecnosti a provozu, nebo za ucelem ladén. Logy relevantni z pohledu

bezpecnosti jsou napr. logy o:

- Ptihlaseni/odhlaseni uzivatele, a to véetné nezdarilych pokust o prihlaseni.
- Navazané spojeni ke sluzbé, aplikaci, serveru, pc apod.
- Pristupy uZivatell ke slozkdm a souborim.

- Pady aplikaci, sluzeb, systém nebo rizné chybové zpravy.
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Prenos logt probiha pomoci raznych protokolt napr.: Syslog, Windows event log, nebo
SNMP. Jak Syslog tak Windows event log pak také predstavuji standardizovany format

logti. Vypis zaznamu ze Sysloglogu o pripojeni uzivatele pres SSH je uveden nize:

Jan 2 08:44:54 nsl sshd2[23661]: User anton, coming from 65.211.15.100,

authenticated.

Log management potom predstavuje disciplinu centralizovaného sbéru, ukladani, a

uchovavani loga z rtiznych zdroja. [19]

2.3.3 SIEM

Log management je zaméren pouze na sbér a uchovani logt. Security Information and
Event Management (Sprdva bezpecnostnich uddlosti a informaci, dale jen SIEM),

nejcastéji predstavuje SW ndstroj, ktery rozviji podstatu log managementu a doplnuje:

- Prevod logl z rGznych format( do jednotné podoby tzv.: parsing.
- Moznosti pokrocilé analyzy, filtrace a korelace logl vredlném case na zakladé
definovatelnych pravidel (v terminologii SIEM se vyuZziva pojem , Korelacni pravidla®)

- MoiZnosti alertingu, reportingu a vizualizace dat.

SIEM tak predstavuje auditni a monitorovaci nastroj, pomoci kterého je mozné
provadét analyzu historickych aktivit, reporty pozadovanych informaci, nebo alerting

podezrelé aktivity v realném case. Vybrané moznosti STEM néastroj jsou napt.: [20]

- Alerting pokusu vniknuti do interni sité.
o Korelaéni pravidlo: vice jak 5 nelspésnych pokusl o autentizaci z jednoho pocitace
za 1 min.
o Zdroje udalosti: Active Directory, Syslog, RADIUS, Aplikace
- Alerting uloZeni nebezpecného souboru na server
o Korelaéni pravidlo: uloZeni spustitelného souboru na server (.exe, .jar, .cgi, .asp)
z nezndmého zdroje
o Zdroje udalosti: Syslog, Windows event log
- Reporting aktivnich uZivatelt
o Korelaéni pravidlo: alespori jedna Uspésna autentizace uZivatele za posledni mésic.

o Zdroje udalosti: Active Directory, RADIUS
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3 Zpusoby monitorovani

Podle toho, jakym zptsobem jsou data pro zjisténi aktualniho stavu CI sbirana, lze
monitorovani rozdélit na monitorovani s agentem a bez agenta. Dale je také mozné
prihlédnout k rezimu, vjakém je stav konfiguracnich polozek monitorovan a
vyhodnocovan. Takto 1ze rozdélit zptisob monitorovani na aktivni a pasivni, proaktivni

a reaktivni [1].

3.1 Aktivni, pasivni, proaktivni a reaktivni monitorovani

V pripadé aktivniho monitorovdni je vyuzito pravidelného dotazovani monitorovaciho
nastroje na aktualni stav CI. Aktivni monitorovani klade vyssi naroky na zdroje IT
infrastruktury a meélo by byt vyuzito k monitorovani kritickych zatrizeni pro provoz
sluzeb. Aktivniho monitorovani je také mozné vyuzit k ovéreni diagnézy pri reseni

incidentu.

V pripadé pasivniho monitorovani je k zjisténi aktualniho stavu CI vyuzito generovani
a prenosu pouze téch udalosti, které splnuji definovana kritéria, napr.: prekroceni

prahové hodnoty. Napriklad pomoci SNMP trap.

Proaktivni monitorovdni je vyuzito za tGcelem sledovani vzora udalosti, které mohou
indikovat potencialni incident. Cilem proaktivniho monitorovani je zamezeni vyskytu
incidentt, potazmo problému. Jedna se tedy napr. o: analyzy trenda vyvoje stavu CI

atp.

Reaktivni monitorovdni spociva ve vykonani opatreni v disledku reakce na jiz vzniklé

udalosti. K vykonani opatreni dochéazi v disledku triggerovani viz kapitola 2.1.3 [1].

3.2 S agentem

Monitorovani s agentem vyzaduje instalaci programu (tzv.: agenta) na monitorovany
prvek (pocitaé, server), ktery sbird pozadované udaje a odesila je na monitorovaci
server, nebo tyto data odesila na jeho vyzadani. Vyhodou tohoto zptsobu je, Ze pomoci
agenta je mozné ziskat Sirsi skalu a podrobnéjsi idaje nez v pripadé monitorovani bez
agenta. f]daje je také mozné sbirat v kratsich intervalech a ke sbéru dochazi lokalné na
monitorované jednotce. Nevyhodou je potieba instalace samotného agenta, v dusledku

cehoz pribyva dalsi spustény proces, coz muze mit vliv na vykon daného prvku. [21]
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3.3 Bez Agenta

Jeremy Sherwood [22] vidi monitorovani bez agent spise nez jeho uplnou absenci, jako
vyuziti jiz pritomného agenta pro spravu, ktery je zabudovan do software zatizeni, nebo
je jiz pritomny jako vlastnost pro spravu systému (SW/HW) a nepotiebuje dodatecnou
instalaci. Prikladem muze byt vyuziti SNMP protokolu nebo IPMI standardu, kdy na
monitorovaném prvku musi byt pritomny SNMP agent, respektive IPMI sensor.
Nejedna se vsak o agenta samotného monitorovaciho néastroje. Déale je mozné
monitorovat dostupnost serveru pomoci ICMP protokolu (napr. ping) nebo vlastni

sluzby serveru napr.: HTTP, FTP, SMTP. [23]

Nasledujici kapitoly popisuji nejéastéjsi protokoly a standardy, kterych je mozné vyuzit

za Ucelem monitoringu bez agenta.

3.3.1 SNMP

Simple Network Managemet Protocol (SNMP) popsany v RFC 1157 [24] je jednoduchy
protokol, pomoci kterého lze ziskat informace o stavu sitovych prvka napr.: switche,
routery, tiskarny, ale 1 server atp. Jak jiz bylo zminéno vyse, k monitorovani pomoci

SNMP je zapotrebi pritomnost SNMP agenta na daném zarizeni.

- SNMP Agent — zpracovava dotazy SNMP managera tim, Ze ziskava informace o lokalnim
systému tzn: musi byt pfitomny na daném prvku a zasild je jako odpovéd zpét spravci.
- SNMP Manager— Je jakykoliv systém, ktery je konfigurovan tak, aby pomoci dotazovani

ziskaval informace o sitovém prvku od agenta.

SNMP Agent si udrzuje Informace o systému v dotazovatelé stromové strukture tzv.:
Management Information Base (MIB). MIB obsahuje jednotlivé objekty, ve kterych jsou
uloZeny informace napr. o: sitovych rozhranich, nebo dobé provozu sitového prvku (tzv.:
up-time). Kazdy z téchto objektt je jednoznacné identifikovan ¢iselnym identifikadtorem
tzv.: Object Identifier (OID). OID predstavuje ¢iselnou posloupnost, kdy jednotliva ¢isla
predstavuji pruchod objekty strukturou MIB. Napriklad tidaj o up-time sitového prvku
ma OID 1.8.6.1.2.1.1.3 viz obrdzek ¢. 3.
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Obrdzek 3 — Struktura MIB, Zdroj: [25]
Komunikace SNMP probiha pomoci nasledujicich prikazu [25]:

- Get —Dotaz na hodnotu urcitého OID poslany sprdvcem agentovi.

- GetNext — Dotaz na hodnotu nasledujiciho OID.

- Set— Pozadavek spravce na modifikaci hodnoty OID agentem.

- GetBulk — Dotaz na nékolik hodnot OID najednou.

- Response — Odpovédi agenta spravci.

- Trap— Zprdva zaslana agentem spravci, pokud néktera z hodnot pfekrocila ur¢enou hranici.

- Inform — Potvrzeni pfijeti Trap zpravy.

3.3.2 IPMI

Standard Intelligent Platform Management Interface (IPMI) umoznuje monitoring
stavu HW komponent (napr.: teploty, prikon nap4jeni, rychlosti otacek vétrakt atd.)
serveru pripadné jinych prvka s podporou IPMI a jejich vzdalené ovladani (napr.:
vypnuti a zapnuti zamrzlého serveru odpojenim od napajeni). IPMI dale umoznuje sbér
logt a inventarizaci HW komponent. Funkcionalita IPMI je zajisténa diky specialnimu

procesoru — Baseboard Management Controller (BMC) — umisténému na zakladni desce
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serveru. BMC je sostatnimi HW komponenty zakladni desky propojen pomoci

jednoduché sbérnice. [26]

3.3.3 ICMP

K nejzakladnéjsimu monitoringu Uplné dostacuje informace o dostupnosti, respektive
nedostupnosti daného sitového prvku. Tuto informaci lze ziskat diky prikazu PING,
ktery vyuziva zpravu typu Echo Request protokolu ICMP (Internet Control Message
Protocol). ICMP protokol vyuzivaji sitové prvky k odesilani chybovych ¢i provoznich
zprav napr.: o nedostupnosti sluzby nebo cilového prvku. Mezi zpravy, které lze vyuzit

k monitoringu patri: [27]

- Echo Request — Pozadavek na odpovéd sitového prvku.

- Echo reply — Odpovéd na Echo Request.

- Destination unreachable — informace o nedostupnosti cile
0 = Net unreachable — nedostupna sit
1 = host unreachable — nedostupny host
2 = protocol unreachable — nedostupny protokol
3 = port unreachable — nedostupny port
4 = fragmentation needed — potireba fragmentovat datagram
5 =source route failed — nedostupny zdrojova routa

o KédyO0, 1,4 a5 vraci vychozi brana.

o Kaody 2 a 3 odesila cilovy host.

3.3.4 WMI

Pomoci rozhrani Windows Managemen Instrumentation (WMI) je mozné ziskavat tidaje
o stavu CI z prostredi MS Windows. WMI bylo vytvoreno spole¢nosti Microsoft jako
sada specifikaci zalozenych na CIM, které umoznuji standardizovanou spravu zarizeni
s operacnim systémem MS Windows. WMI tedy predstavuje rozhrani, pomoci kterého
je mozné ziskat informaci napft. o: stavu sluzby, nainstalovaném SW, vyuziti HDD apod.

(28]
Struktura WMI se sklada ze t¥i komponent: [29]

- WMI Consumer — Aplikace nebo programovaci ¢i skriptovaci jazyky, které umozZnuji

dotazovani na WMI objekty napt.: PowerShell, .NET, C, C++.
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- WMl infrastructure
o Object manager — Spravuje a dohlizi na pouzité instance WMI v systému.
o WMI repository — Databaze vsech dostupnych WMI objektd, které se nachazeji
v daném systému.
- WMI Provider — Prostfednik, ktery vykondava interakci mezi sledovanymi objekty a Object
managerem a poskytuje pozadovana data WMI Consumerem. WMI Provider je napft.:

ovlada¢ HW, DLL knihovna, registr atd. [30]
3.3.5 NetFlow

NetFlow je protokol vyvinuty spolecnosti CISCO, ktery umoznuje monitoring sitového
provozu na zakladé IP tokt. Pakety, které se shoduji zdrojovou a cilovou IP adresou,
¢islem zdrojového a cilového portu a typem protokolu jsou seskupeny do jednoho
zaznamu IP toku. Tento zaznam je dale doplnén o vstupni, respektive vystupni rozhrani

a prubézné aktualizovan o pocet prenesenych paketa a bytu:
Architektura NetFlow se sklada z nasledujicich prvki:

- NetFlow exportér — zaznamendva NetFlow zdznamy a odesild je kolektoru.
o NetFlow kompatibilni router nebo switch tzn.: aktivni sonda
- NetFlow kolektor — server, ktery uklada, agreguje vizualizuje a reportuje informace o

sitovém provozu.

Na zakladé NetFlow v9 vznikl standard Internet Protocol Flow Information Export
(IPFIX), ktery definuje, jak formatovat zaznamy o IP toku a jak tyto zaznamy prenaset

z exportéru do kolektoru. [31]

V soucasné dobé je také mozné vyuzit tzv.: pasivnich netflow sond. Pasivni sonda je
specializované HW zarizeni, které je zapojené do sité prostrednictvim mirroring portu
centralniho routeru nebo switche, nebo pomoci pasivniho rozbocovace tzv.: TAP. Pasivni
sondy rozsiruji moznost monitorovani IP toku o polozky vyssich vrstev L5-L7 napr.:
http informace, DNS dotazy atd. Zptsobem svého zapojeni navic nijak neovlivnuji

vykon sité. [32]
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4 Monitorovaci nastroje

Faktu, Ze je monitoring provozu IS/IT v souc¢asné dobé jiz obvyklou soucasti organizaci
nasveédcéuje 1 dostupnost mnozstvi komercnich 1 open-source monitorovacich nastroju na
trhu. Nasledujici kapitoly predstavuji 4 vybrané monitorovaci nastroje z pohledu
podporovanych platforem, pristupu k monitorovani a cenové politiky. Srovnani téchto

nastroju je dale provedeno v kapitole 4.4.

4.1 Nagios Core & Nagios XI

Monitorovaci nastroj Nagios vznikl v roce 2002 z projektu s nazvem NetSaint. Instalace
Nagios serveru je oficialné podporovana na OS CentOS nebo RHEL. Jako databazi
vyuziva MySQL nebo MariaDB. V pripadé verze Nagios XI (viz nize) je k dispozici také
pred-konfigurovana VM appliance. Monitorovani je mozné za pomoci jak Windows ¢i

Linux/Unix agentt, tak i bez agenta. [33]

Monitorovani pomoci Nagiosu je zalozeno na tzv.: Pluginech. Plugin predstavuje externi
komponentu — kéd/prikaz, ktery rozsituje funkcionalitu Nagiosu [34]. Napriklad k
dotazovani na Linux agenta (NRPE) dochazi pomoci pluginu check_nrpe. Nagios spusti
plugin se vstupnimi argumenty (pozadované informace), ktery kontaktuje agenta.
Agent vykona prikaz na kontrolu polozky a vysledek zasle zpét Nagios serveru.

Obdobné umoznuji pluginy dotazovani napr.: pomoci SNMP. [35]

Monitorované prvky rozdéluje Nagios dle nasledné logiky. V obou pripadech je mozné

seskupovat prvky do logickych skupin: [34]

- HOSTS — Predstavuji prvky sité (fyzické i virtualni) napf.: server, router, switch atp.
- SERVICES — Logické prvky, které jsou vazany na hosty — predstavuiji jejich funkcionalitu, nebo

umoznuji vyuziti této funkcionality napf.: proces sluzby SSH, ktery je spustén na serveru.
Nagios je dostupny ve dvou verzich: [36]

- Nagios Core — Open-source jadro nastroje. Veskerd konfigurace jak serveru, tak
monitorovani probiha editaci konfiguracnich soubor( v CLI a tato zména se projevi az po
restartovani Nagios serveru. Nagios Core je zdarma.

- Nagios XI — Placena verze nastroje, kterd rozsifuje Nagios Core o implementaci dalSich

funkcionalit napf.: konfiguracnich prdvodcl, pomoci kterych je moiné konfigurovat
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sledovani polozek i samotny nastroj z webového rozhrani atp. Ve cené Xl je také zahrnuta

technicka podpora.

Cenova politika Nagiosu XI je zalozena na zakoupeni roc¢ni licence a jejim nasledném
obnoveni. Cena licence, respektive obnoveni je dana poctem uzla (jakykoliv prvek IT
infrastruktury s IP adresou), které je mozné monitorovat. Za $1,500, respektive +$750
v pfipadé obnovy, je k dispozici upgrade na XI Enterprise edici, ktera nabizi dodatecné
vlastnosti napr.: rozsirené moznosti reportingu, audit zmén nastaveni nebo moznost

hromadné zmény nastaveni.

Obnoveni licence je mozné bud v rezimu ,Jen udrzba“, kdy zakaznik ziska pristup
pouze k aktualizacim Nagiosu XI, nebo v rezimu ,,iidrzba & podpora“, ve kterém ziska
zakaznik 1 technickou podporu. Tabulka ¢é. 2 zachycuje ceny licenci a jeji obnovy pro
ruzné pocty uzla. V pripadé potireby dodatecné technické podpory je mozné licencovat

balicek reseni 5, respektive 10 incidentt ro¢né viz tabulka. ¢. 3. [36]

Obnova licence

Pocet uzld Cena licence Jen udrzba Udrzba & podpora
100 uzlt $1,995 $645 $1,695

200 uzld $3,495 $1,045 $2,795

300 uzlt $4,995 $1,495 $3,995

400 uzld $5,995 $1,795 $4,795

500 uzl{ $6,995 $2,095 $5,595

1000 uzld $11,995 $3,595 $9,595
Neomezené $19,995 $5,995 $15,995
Enterprise upgrade +$1,500 +$750 +$750

Tabulka 2 — Ceny licenci Nagios Xl, zdroj: [36], vlastni zpracovdni

ZpUsob nahlaseni/feseni

Pocet incidentt po telefonu po-emailu
> $1,995 $995
10 $2,995 $1,495

Tabulka 3 — Ceny technické podpory Nagiosu, zdroj: [36], vlastni zpracovdni
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4.2 Zabbix

Prvni stabilni verze open-source monitorovaciho nastroje Zabbix byla vydana v roce
2004. Nastroj je aktualizovany v pravidelnych 6 meésicnich intervalech a béhem Q2
2018 dojde k vydani verze 4.0. [37] Zabbix server je mozné provozovat na OS CentOS,
Debian, Oracle Linux, RHEL nebo Ubuntu. Jako databazi je mozné vyuzit MySQL nebo
PostgreSQL. K dispozici je také jiz pred-konfigurované VM Applience. K monitorovani
je mozné vyuzit Windows i Linux/Unix agenta. Pokud neni instalace agenta na zarizeni
mozna, Zabbix dokaze monitorovat zaiizeni i bez agenta pomoci napr.: SNMP, IPMI,

VMware API, atp. [38]

Zabbix vyuziva za Ucelem sbéru dat tzv.: polozky (items). Tyto polozky predstavuji
jednotlivé zdroje dat a jednotky namérenych tdaja. Polozkou je napr.: celkova kapacita
HDD v Bytech. V zavislosti na zptisobu monitorovani — aktivni/pasivni, s agentem/bez
agenta — dochazi k pravidelnému dotazovani Zabbix serveru na hodnoty dané polozky,
resp. k zasilani hodnot agentem na Zabbix server. [3] Tyto polozky je mozné shlukovat
do sablon, které jsou prirazeny sledovanym prvkim (hostiim). Timto zptusobem se
znacné urychluje proces nastaveni monitorovani nového hosta, ¢i zména
monitorovanych polozek — prava jedné polozky v Sabloné se aplikuje na vSechny hosty,

kteri maji danou Sablonu prirazenou. [8]

Jelikoz se jedné o open-source nastroj, je mozné provozovat Zabbix bezplatné. Placena
je v pripadé Zabbixu jen volitelnd technicka podpora. K dispozici je pét stupnt podpory
uvedenych v tabulce ¢. 4. Cenova kalkulace konkrétniho stupné pak dale zavisi na

rozsahu implementace nastroje v organizaci. [39]

Stupen technické podpory

Polozka podpory Bronze Silver Gold Platinum Enterprise
Pocet incidentd 4 8 00 ) )
Pocet kontaktnich osob 1 1 2 3 5+
Dostupnost podpory (h x d) 8x5 8x5 8x5 24x7 24x7
Garantovany cas reakce 2 dny 1den 4 hodiny 4 hodiny 4 hodiny
Telefonicka podpora ne ano ano ano ano

Tabulka 4: Stupné technické podpory, zdroj: [39], vlastni zpracovdni
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4.3 SolarWinds Server & Application Monitor

Server & Application Monitor (SAM) je monitorovaci nastroj spolecnosti Solarwinds,
ktera se zameéruje na vyvoj a distribuci SW nastroji pro komplexni spravu IS/IT
infrastruktury. SAM je zameéreny na monitoring serveru a aplikaci. Jeho provoz je
mozny na Windows server 2012, 2012 R2 nebo 2016 a jako databazi vyuziva OrionSQL.
Monitorovani s agentem probiha za pomoci SolarWinds Orion agenta, ktery je dostupny
pro MS Windows i Linus/Unix distribuce. [40] K dispozici je také moznost monitorovani

bez agenta.

Logika monitorovani pomoci SAM je zaloZzena na Sablonich. sablony, stejné jako
v pripadé Zabbixu, predstavuji soubor polozek a metrik (SAM oznacuje tyto polozky
jako tzv.: komponenty), které nastroj monitoruje. Polozka je napr.: stav sluzby nebo
vyuziti CPU. SAM umoznuje monitorovani fyzickych zarizeni i aplikaci napr.: OS,
databaze, Webové servery, Emailové servery, virtualizacni platformy atd. Na
komunitnich strankach Solarwinds je k dispozici ke stazeni vice jak 800 jiz pred-
konfigurovanych sablon. Vyhodou SAM je také moznost vyuzivat vlastnich scriptt a

scriptu vytvorenych pro Nagios. [41]

Cenova politika SAM je zalozena na poctu polozek, které dana licence dovoli
monitorovat. K dispozici je 6 licenci, jejichz ceny i pocet monitorovanych polozek je

zachycen v tabulce ¢. 5. [42]

Licence Pocet polozek Cena

SAM AL150 150 €2,440
SAM AL300 300 €4,720
SAM AL700 700 € 8,635
SAM AL1100 1100 €13,195
SAM AL1500 1500 €17,760
SAM ALX 00 €29,410

Tabulka 5 — Licence SolarWinds SAM, zdroj: [42], vlastni zpracovdni
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4.4 Srovnani nastroju

V této kapitole je provedeno srovnani vyse zminénych monitorovacich nastroji. Za
timto ucelem byli vyuzity informace obsazené v kapitolach vénujicich se jednotlivym
nastrojum tzn.: 4.1-4.3, dostupnych demo verzi na stankach vyrobci a autorem
zpracované tabulky srovnani danych nastroja viz tabulka ¢. 6. Utelem srovnéni je
zhodnotit ¢tyri nejcastéji vyhledavané nastroje (viz priloha ¢. 2) a stanovit doporuceni

pro vybér danych nastroji pro rizné pripady.
4.4.1 Metodika

Srovnani je provedeno na zakladé vlastnosti a poskytovanych funkcionalit danych
nastroju. Jednotlivé vlastnosti, respektive funkcionality jsou rozdéleny do 5 kategorii,
které analyzuji rizna kritéria, ktera mohou hrat roli pri vybéru konkrétniho nastroje.
Kazdému kritériu jsou pridéleny maximalné dva body. Jeden bod je strzen, pokud je
kritérium omezené, nebo je néktery nastroj v libovolném smyslu zvyhodnén. Dva body
jsou potom strzeny, pokud dané kritérium neni podporovano, nebo jsou ostatni nastroje
v libovolné smyslu zvyhodnény. Jelikoz maji kritéria rtiznou vahu pri rozhodovani
pridélena véaha, ktera tento fakt zohlednuje. Maximalné je mozné ziskat 64 bodu.
Vysledek srovnani je potom vytvoren souctem pridélenych bodi vynasobenych vahou

dané kategorie. Tabulka ¢. 6 zachycuje pridélené body a vahy jednotlivym kategoriim..

Kategorie Popis Max. bodi Vaha
Technologickd strénka  Podporované platformy 6 0,05
Sbér dat Zdroje dat — agent, protokoly 20 0,25
Wit :I:/Ip(;i;osti monitoringu — triggering, alerting 16 0,2
Zpracovani dat Vizualizace, reporting 8 0,1
UZivatelskad stranka Ul, Cena, Cenova politika 14 0,4

Tabulka 6 - Kategorie srovndni ndstrojd, zdroj: autor
4.4.2 Srovnani nastroju

Tabulka ¢. 7 zachycuje srovnani vybranych funkcionalit nastrojia Nagios Core, Nagios

XI, Zabbix a SAM.
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Ndstroj

Kritérium Nagios Core Nagios XI Zabbix SAM
:§’ 5 Server OS CentOS, RHEL CentOS, RHEL thfizac,)fjbRuﬁit’,... Win server
é ~§ Agent OS Win/Linux/Unix Win/Linux/Unix Win/Linux/Unix Win/Linux/Unix
2 pa flat files My:i:g ':"ezgiDB MVSQ'EI\'TSthZrESQ“ OrionsaL
Agentem ano ano ano ano
Bez agenta ano ano ano ano
1PMI anot! ano? ano ano
Icmp ano? ano? ano ano
:é WM ano?! ano? pfes agenta ano
% SNMP/SNMP traps ano/ne ano?/ano? ano/ano ano/ano
NetFlow ne ne ne ne
VMware API ne ano? ano ano
Web monitoring ne ano? ano ano
Monitorovani logt ne ano? ano ano
Alerting email email,sms3 email,sms? email, sms>
Prahové hodnoty ano ano ano ano
> Triggering ano ano ano ano
S Kontrolni opatfeni® ano ano ano ano
'§ Zdvislosti® ano ano ano ano
2 Pldnovdni kapacit ne Ano’ omezené ano
Predikce ne ano’ ano ano
Stupné zdvaZnosti 4 dané 4 dané definovatelné definovatelné
s Dashboardy ano?! ano ano ano
‘E Grafy ano?! ano ano ano
\g Mapy ano? ano ano ano
,§. Reporting ne ano omezené ano
konfigurace CLI Ul wizard Ul wizard Ul wizards
% ViceuZivatelské Ul ne ano ano ano
g Intuitivni Ul ne ne ano ano
% Komunita nejvetsi nejvetsi mala velka
g Cenovd politika zdarma pocet uzll zdarma pocet polozek
§§ Cena zdarma od $1,995 zdarma od $2,440
Technicka podpora placena v cené placend v cené

Tabulka 7 - Srovndni Nagios Core, Nagios Xl, Zabbix, SAM, zdroj: autor, [3][35][36][37][38][39][40][41][42][43][44][44]

! Prostiednictvim pluginu, ktery je potieba nainstalovat

2 prosttednictvim pluginu, ktery je jiz pfitomny

3 prostfednictvim message gate operatora

4 Prostfednictvim gsm modemu, pfipojenému k Zabbix serveru

5>V kontextu monitorovacich nastrojd byva oznaovano jako event handling
6 Schopnost nastroje alertovat pouze kofenovou pfi¢inu udalosti

7 Pouze v pripade Enterprise upgradu
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Shrnuti vysledkl je zachyceno v tabulce ¢. 8. Vysledek doplnény o systém vah je poté

uveden v tabulce ¢. 9.

Nastroj
Kategorie Nagios Core Nagios XI Zabbix SAM
Technologickd strdanka 4 6 6 4
Sbér dat 8 18 17 18
Monitoring 10 13 15 16
Zpracovdni dat 3 8 7 8
UzZivatelskd stranka 7 10 11 9
Celkem bodii 32 55 56 54

Tabulka 8 — Vysledek srovndni Nagios Core, Nagios Xl, Zabbix a SAM, zdroj: autor

Nadstroj
Kategorie Vdha Nagios Core Nagios XI Zabbix SAM
Technologickd stranka 0,05 0,2 0,3 0,3 0,2
sbér dat 0,25 2,25 4,5 4,25 4,5
monitoring 0,2 2 2,6 3 3,2
zpracovadni dat 0,1 0,3 0,8 0,7 0,8
UZivatelska stranka 0,4 2,8 4 4,4 3,6
Celkem bodii 1 7,55 12,2 12,65 12,3

Tabulka 9 — VdazZeny vysledek srovndni Nagios Core, Nagios XI, Zabbix a SAM, zdroj: autor

4.4.3 Zavér srovnani

Z uvedeného srovnani ndstroju v kapitole 4.4.2. vyplyva, ze se svou funkcionalitou a
nabizenymi vlastnostmi velice podobaji. Nejvétsim rozdilem je vsak tsili, kterého je
potireba vynalozit, za uUcelem dosazeni stejné udrovné dohledu s danym néastrojem.
V tomto hraje roli hlavné zptsob konfigurace, nutnost stahovat pluginy/sablony c¢i
prehlednost Ul. Déle je velkym rozdilem cena a cenova politika a velikost komunity.
Jako nejméné vyhodny se jevi byt Nagios Core, Vzhledem k jeho uzivatelské
neprivétivosti a dostupnosti jinych open-source nastroji napr.: zminény Zabbix, je
mozné ho doporucit pouze k monitorovani velice malého rozsahu. Jedinou vyhodnou je

moznost plynulého prechodu na placenou verzi Nagios XI. [45]

Nejvyhodnéji se jevi byt Zabbix, ktery poskytuje stejné funkcionality jako oba placené

nastroje, avsak s vyhodou moznosti bezplatného provozu (mysleno pouze z pohledu
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licenci). V Zavislosti na rozsahu implementace, se ale také odviji cena placené podpory.
Proto vidim Zabbix jako vhodny pro malé az stredné velké organizace, které pozaduji
nastroj s sirokou skalou funkcionalit a privétivym UI, které ale nemohou pro
monitoringu obétovat financéni zdroje. V pripadé vétsiho rozsahu implementace

doporucuji zakoupeni nékterého stupné placené podpory.

Nagios XI a Solarwinds SAM se vyrazneé lisi jen v cenné a cenové politice. Vzhledem
k licencovani poctu monitorovanych polozek se SAM jevi byt vhodny pro ucely
monitoringu bud malého rozsahu, nebo libovolného rozsahu, kde ovéem nehraje roli
cena nastroje. Je to napf.: monitoring datovych center, kde ma monitoring zasadni
vyznam pro provoz sluzeb. Nagios XI potom vidim jako vhodny pro monitoring

stredniho az velikého rozsahu, kde je pri rozhodovani brana v iivahu i cena.
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5 Implementace monitorovaciho nastroje Zabbix do

produkéniho prostredi realné spolec¢nosti.

Nasledujici ¢ast této prace se zabyva implementaci a naslednym rozvojem konfigurace
monitorovaciho nastroje Zabbix do produkéniho prostredi realné spolecnosti. (Jméno
spolecnosti bylo za Ucelem udrzeni anonymity zménéno na ABC s.r.o, z tohoto divodu
jsou také zacernény nékteré casti v uvedenych screenshotech). Cilem néasledujicich
kapitol neni komentovat konfiguraci v celém rozsahu, nebo popsat navod instalace nebo
konfigurace Zabbixu. Cilem této ¢asti je naopak, na omezeném vzorku monitorovanych
CI, obecné popsat pristupu k implementaci a konfiguraci monitorovaciho nastroje, a to
ve smyslu a rozsahu uvedeném v kapitole 2.1-2.1.4. Konfigurace je proto provedena a
popsana s durazem na pochopeni monitorovanych CI, jejich metrik a spravného urceni
prahovych hodnot. Pri konfiguraci triggert je zohlednén vyznam a zavaznost
jednotlivych udalosti, a to 1 z pohledu eliminace false positive udalosti. Pri konfiguraci

alertingu bylo dbano na eliminaci nerelevantnich informaci pro jednotlivé operatory.

Jednotlivé kapitoly tedy odpovidaji myslenkovému pochodu a aspektim, které byly
brany v tivahu pri vybéru nastroje, definici pozadavkl a posléze samotné konfiguraci
monitorovani. Nejprve je proto provedena analyza prostiredi a soucasného stavu. Na
zakladé této analyzy jsou stanoveny a upresnény pozadavky na monitoring a
monitorovaci nastroj. Dale je uveden postup konfigurace monitorovaciho néastroje
Zabbix tak, aby vysledna konfigurace splnila stanovené pozadavky a zaroven

vyhovovala potrebam operatoru.
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5.1 Analyza prostiredi a soucasného stavu

IT infrastruktura spolecénosti je znacné integrovani do infrastruktury sesterské a
potazmo materské spoleCnosti. Pro tucely této prace je popsana pouze cCast

infrastruktury, na kterou byly kladeny pozadavky na monitoring.

Aktivni sitové prvky napr.: switche a routery jsou ve spravé dodavatelské spole¢nosti.
Serverova cast infrastruktury je postavena na virtualizacni platformé VMware. Provoz
virtudlnich servert potom =zajistuji 3 fyzické hypervisor servery, na kterych je
virtualizovano 67 virtualnich servert. Z virtualnich servera je 49 produkénich tzn.:
jejich provoz je kriticky pro provoz sluzeb. Mezi operacnimi systémy jsou zastoupeny
jak MS Windows Servery (2008 — 2016), tak 1 Linux/Unix distribuce — prevazné se
jedna o Oracle, CentOS a RHEL. Vzhledem k rtaznorodosti serveru je dale provedeno
jejich logické seskupeni, které je uvedeno v kapitole 6.1. V topologii sité je vytvorena
tzv.: Demilitarizovana zona, ve které jsou umistény webové servery. Virtualni servery
jsou prubézné replikovany do DR lokality, ktera je tvorena z jednoho fyzického DR

serveru. Zalohu dat obstarava jeden fyzicky backup server.

V dobé stanoveni pozadavku tvorilo IT oddéleni 6 IT operatort, kteri jsou rozdéleni do

nasledujicich tymu:

1) Aplikacni tym — zpracovava udalosti a pozadavky v ramci internich aplikaci.
2) Infrastrukturni tym — zpracovava udalosti a poZadavky na urovni zdroji a obecnych

systéma.

V dobé stanoveni pozadavkt byl jiz ve spoleCnosti pritomny nastroj pro aplikaéni
monitoring, ktery monitoruje dostupnost internich aplikaci a systémut. Vykonava také
definované scénare a proveéruje spravnost jejich provedeni. Alerting je integrovan

s instant messaging clientem.
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5.2 Definice pozadavku

Za ucelem doplnéni monitoringu IT infrastruktury na drovni zdroji a bezpeénostniho

monitoringu byly vedenim IT oddéleni stanoveny pozadavky v nasledujicim rozsahu:

1) Monitoring provozu
a. Monitoring vybranych produkénich serverd ve smyslu dostupnosti a vyuZziti zdroju.
2) Bezpecnostni monitoring

a. Kompletni log management MS SQL serveri a Linux Oracle serverf.

Pro ucely bezpecnostniho monitoringu bylo vyuzito sluzeb externiho dodavatele. Postup

implementace bezpecnostniho monitoringu neni tedy dale bran v ivahu.

5.2.1 Upresnéni pozadavka — Monitoring provozu

Vzhledem k velice struénym pozadavkiim je potreba upresnit, jaké CI je za tcelem
jejich splnéni monitorovat a zpusob jakym je mozné monitorovani provadét. Pro vybér
vhodného nastroje je také potreba stanovit pozadavky na samotny monitorovaci

nastroj.

Monitorovani dostupnosti je mozné pomoci protokolu ICMP a prikazu ping viz kapitola
3.3.3. Za timto ucelem neni potieba instalace agenta na dany prvek. Pomoci up-time
prvku je dale mozné zjistit, zdali byl prvek restartovan. Up-time prvku je mozné

monitorovat agentem, SNMP, WMI nebo VMware API.

K monitorovani vyuziti zdroja je potreba monitorovat vyuziti paméti RAM, HDD, CPU
a provozu na sitovém rozhrani. Za timto tucelem je mozné vyuzit bud lokalné
nainstalovaného agenta, SNMP v pripadé Linux/Unix i Windows serveru, WMI
v pripadé Windows serverd (napr. instance tridy Win32_PerfFormattedData), nebo tyto

informace monitorovat na urovni virtualiza¢ni platformy VMware pomoci VMware API.

Jako doplnujici pozadavek bylo autorem prace stanoveno monitorovani switchti a
routert, které, 1 kdyz jsou ve spravé dodavatelské spolecnosti, je vhodné monitorovat
alespon z pohledu dostupnosti. Dale byl také autorem prace stanoven pozadavek na
monitorovani vybranych sluzeb Windows servert — napt.: tiskova sluzba na tiskovém
serveru, nebo sluzba dhep server na dhep serveru apod. Tato problematika je dale

popsana v kapitole 6.5.
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5.2.2 Upresnéni pozadavka — Zpuasob monitorovani

Témeér vsechny servery je mozné monitorovat pomoci lokalné nainstalovaného agenta.
Vyjimku vsak tvori Doménové radice, jejichz sprava je v rukou materské spole¢nosti,
servery umisténé v DMZ (z divodu zachovani co nejnizsi prachodnosti do interni sité —
agent potrebuje priachodny port TCP 10050) a VMware infrastruktura — ESXi a
vCenter. Vzhledem k definovanym pozadavkiim je vSak ve vsech pripadech mozné
vyuzit monitorovani pomoci ICMP a VMware API. Takto je zachovana stejna troven

dohledu 1 bez nutnosti lokalné nainstalovaného agenta.

5.2.3 Upresnéni pozadavka — Monitorovaci nastroj

Na zakladé pozadavkt popsanych v kapitole 5.2.1 a 5.2.2 vznikly také pozadavky na
funkcionalitu monitorovaciho néstroje. Pri vybéru vhodného nastroje byla proto
pozadovana podpora monitoringu s agentem 1 bez agenta. V druhém pripadé byla
pozadovana zejména podpora ICMP, SNMP, WMI a VMware API. Divodem pro tento
vybér byla také moznost poukazat na jiny zptusob nez na jiz nékolikrat, v kvalifika¢nich

pracich, popsany SNMP a také zajem autora o seznameni se s touto moznosti.

Vhodny monitorovaci nastroj by také mél mit databazovy backend pro ucely uchovani
historickych dat pro podporu analyzy a korelaci. Dale také viceuzivatelské Ul, které by
melo byt uzivatelsky privétivé a intuitivni. Pii rozhodovani byl preferovan open-source

nastroj s moznosti placené lokalni podpory.

5.3 Vybér vhodného monitorovaciho nastroje

Na zakladé srovnani nastroju v kapitole 4.4 probihal uzsi vybér vhodného néstroje mezi
Nagios XI a Zabbixem. S prihlédnutim k pozadavkim na bezpec¢nostni monitoring viz
kapitola 5.2 a pozadavkim uvedenych v kapitole 5.2.3, zejména tedy moznosti lokalni
podpory, byl vybran monitorovaci nastroj Zabbix, ktery byl externim dodavatelem
integrovan do vlastniho log management nastrojem. Oba néastroje byly tak soucasti

stejné implementace.
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6 Konfigurace Zabbixu

Zabbix byl spolu s log management nastrojem externiho dodavatele implementovan
v rezimu Proof of Concept. Pro Zabbix tento rezim predstavoval monitorovani péti
serveru na zakladeé oficidlnich Sablon pro OS Windows, Linux a VMware a zaskoleni
dvou operatora. Nasledujici kapitoly popisuji proces rozvoje monitoringu Zabbixem tak,
aby vysledna konfigurace splnovala definované pozadavky a vyhovovala potrebam

operatort.
6.1 Logické seskupeni prvku

Jako prvni byly vytvoreny tzn.: Host Groups, které slouzi k logickému seskupeni
monitorovanych prvkua (dale oznaceno jako ,,Hosts®). Rozdéleni monitorovanych hostt
bylo provedeno jednak na zakladé operacniho sytému, tak na zakladé aplikaci a
systému, které jsou na jednotlivych serverech implementovany. Timto rozdélenim byly
zohlednény rdznorodé pozadavky na zdroje, zpusob provozu i budouciho vyvoje

soucasnych 1 budoucich hostt.

Na zakladeé téchto skupin je mozné dale napr.: agregovat pocet udalosti dle jednotlivych
skupin hostt. Dale jsou skupiny hostt také vyuzity pro ucely uzivatelskych opravneéni
(viz kapitola 6.2) a alertingu (viz kapitola 6.4). Jmenna konvence byla definovana jako:

ABC #LOGIC.GROUP #HOST.TYPE napr.: ABC Application Servers. Tabulka ¢é. 10

zachycuje seznam vytvorenych skupin hostu.

Skupina Hostii Popis

ABC Application Servers MS Windows servery s internimi aplikacemi

ABC Citrix Servers Terminalové Citrix Servery

ABC Exchange Servers MS Windows servery s MS Exchange roli

ABC Linux Servers BéZné Linux servery

ABC Network Nodes Sitové prvky — switche, routery

ABC Oracle Servers Servery s OS Oracle linux

ABC SQL Servers Databazové MS Windows servery s MS SQL serverem
ABC VMware Infrastructure VMware ESXi servery a vCenter servery

ABC Windows Servers BéZzné MS Windows servery

Servery monitorované pres VMware APl (ndzev skupiny

Virtual Machines -
nelze ménit)

Tabulka 10 - Host groups, zdroj: autor
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6.2 Uzivatelské pristupy a opravnéni

Kazdému operatorovi IT byl pridélen pristup do nastroje Zabbix. operatori byli
rozdéleni do logickych skupin dle interniho rozdéleni pro reseni incidentt. Kazdé
uzivatelské skupiné byly poté pridélena opravnéni ke c¢teni konkrétni skupiny hostt
tzn.: moznost prohliZet zaznamenané udalosti a konfiguraci. Vyjimku tvori pouze
skupina ABC Zabbix Admins, ktera ma absolutni prava do celého Zabbixu. Timto
zpusobem bylo dosazeno odfiltrovani nerelevantnich informaci pro konkrétni operatory.

Uzivatelské skupiny jsou také dale vyuzity pro ucely alertingu (viz kapitola 6.4).

Tabulka ¢. 11 zachycuje vytvorené uzivatelské skupiny s poctem prirazenych operatoru
Jmenna konvence pro uzivatelské skupiny byla definovana jako: ABC #LOGIC.GROUP

Admins.

Uzivatelska skupina Pocet operatori
ABC APP Admins 6
ABC Citrix Admins 3
ABC Exchange Admins 4
ABC Linux Admins 3
ABC Network Admins 4
ABC Oracle Admins 5
ABC SQL Admins 6
ABC VMware Admins 4
ABC Windows Admins 3
ABC Zabbix Admins 2

Tabulka 11 - UZivatelské skupiny, zdroj: autor

6.3 Sablony

Jednim zpusobem, jak nakonfigurovat monitorovani hostt, je provést nastaveni primo
na daném hostu. Tento zplisob neni vsak prilis vhodny, jelikoz se musi opakovat
s kazdym pridanym hostem do Zabbixu. Sablony tzv.: Templates predstavuji sadu
definovanych entit, které mohou byt hromadné aplikované na monitorované hosty. [3]

V sabloné lze definovat:
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- Applications — Slouzi ke kategorizaci monitorovanych polozek do logickych kategorii napf.:
polozky, které monitoruji pfidélenou pamét RAM a jeji vyuziti, jsou seskupeny v aplikaci
»~Memory“. Umoznuji dalsi stupen agregace.

- Items — Monitorované Cl. Napft.: Celkova kapacita paméti RAM - vm.memory.size[total].

- Triggers — Nastavené Triggery.

- Graphs — Vizualizace dat do grafu.

- Screens — Vizualizace do tzv.: obrazovek — umoznuje seskupovat vice graf, tabulek atd.

- Low Level Discovery — Automatické vytvoreni vySe popsanych entit napf. pro: filesystem,

CPU, Windows sluzby.

Jako vychodisko k dals$imu nastaveni, jak jiz bylo zminéno, byly vyuzity oficialni
sablony pro OS Windows, Linux a VMware, které jsou také dostupné z komunitnich
stranek Zabbix Share8. Na zakladé téchto sablon byla pro kazdou skupinu hostta
vytvorena oddélena Sablona, ve které byly dle potreby upraveny/pridany/odebrany
nékteré z vyse popsanych entit. Tabulka ¢. 12 zachycuje vytvorené sablony. Pro sablony
byla definovdana jmenna konvence jako: Template ABC OS #HOST.OS
#HOST.SYSTEM.

Sablona PFidélena hostlim

Template ABC ICMP Ping Vsem

Template ABC OS Linux Ze skupiny ABC Linux Servers

Template ABC OS Oracle Ze skupiny ABC Orace Servers

Template ABC OS Windows Ze skupiny ABC Windows Servers
Template ABC OS Windows Application Ze skupiny ABC Application Servers
Template ABC OS Windows Citrix Ze skupiny ABC Windows servers
Template ABC OS Windows Disk * Servery s kapacitou HDD vétsi jak 500GB
Template ABC OS Windows Exchange Ze skupiny ABC Exchange Servers

Hostlim, na kterych jsou monitorovany Windows sluzby. Dale

Template ABC OS Windows Services , .
popsano v kapitole 7.5

Template ABC OS Windows SQL Ze skupiny ABC SQL Servers

Template ABC VMware ESXi ESXi serveriim

Template ABC VMware Vcenter Vcenter serverdm

Template ABC VMware VM Serverim monitorovanych pres VMware API

Tabulka 12 - Seznam definovanych Sablon, zdroj: autor

8 www.share.zabbix.com
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6.3.1 Monitorované CI

Aby bylo mozné splnit pozadavky uvedené v kapitole 5.2.1, je potieba definovat, jaké

konkrétni CI je za timto Gc¢elem nutné monitorovat a jaké jsou jejich metriky.
1) Dostupnost serveru

Dostupnost sitového prvku je monitorovana pomoci prikazu PING na protokolu ICMP.
Host je dostupny (1), pokud vrati alespon jeden paket jako odpovéd na Echo Request.

Sleduje se 1 doba odezvy jednotlivych pakett v sekundach a procento ztracenych paket.
Up-time je monitorovan ve tvaru dd:hh:ss
2) Vyuiiti zdroja (Pamét RAM, HDD, CPU)

U paméti RAM je monitorovana celkova a dostupna kapacita v Bytech. Dostupna
kapacita je také sledovana v procentualnim vyjadreni. Jako pamét je bran také Swap

oddil, u kterého je monitorovana jeho celkova a dostupna kapacita v Bytech.

Monitorovani vyuziti HDD probiha na zakladé celkové, dostupné a vyuzité kapacity
v Bytech. V pripadé dostupné kapacity je sledovano i procentualni vyjadreni. V pripadé
linux serveru je vhodné také monitorovat disponibilni kapacitu pro i-uzle, které

uchovavaji metadata o adresarich a souborech

Pro ucéely monitorovani vyuziti CPU je sledovano jeho procentudalni vyuziti. Vhodné je
také monitorovat zatéz procesoru tzv.: CPU load. CPU load udava, zdali se vytvari
fronta procest ke zpracovani v dusledku nedostateéné kapacity CPU. Metrika CPU
loadu je teoreticky kladné realné ¢islo, které by se vsak mélo pohybovat v mezi 0.00 —
1.00. V pripadé, ze je namérena hodnota vyssi nez 1.00, znamena to, ze se tvori ,fronta“.

Dlouhodobé vysoky CPU load indikuje nedostatec¢ny vypocetni vykon. [45]
U sitového rozhrani je monitorovan vstupni, respektive vystupni provoz v bps.
Vyhodnoceni stavu Windows sluzeb probiha na zakladeé ¢iselnych kodt, uvedenych nize:

0 - running, 1 - paused, 2 - start pending, 3 - pause pending, 4 - continue pending, 5 -

stop pending, 6 - stopped, 7— unknown*[14]
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Pozadavek

Tabulka ¢é. 13 zachycuje shrnuti monitorovanych CI pro standardni Windows servery.

Tabulka obsahuje stanoveny pozadavek na monitorovani, kategorizaci polozek do

aplikaci, nazev polozky, vyraz polozky v Zabbixu, interval sbéru, metriku a zpusob

sbéru.

Dostupnost

Pamét

HDD

CPU

Provoz na sitovych

rozhranich

ICMP Aplikace

General

Memory

Filesystem

CPU

Network interfaces

Polozka

Ping
Ping loss

Ping response time

System uptime

Total memory
Free memory
Available memory
%

Total swap space
Free swap space
Total space

Used space

Free space

Free space %

CPU load (1 min
average)

CPU load (5 min
average)

CPU load (15 min
average)

CPU Util

Incoming net traffic

Outgoing net traffic

key

icmpping
icmppingloss

icmppingsec

system.uptime

vm.memory.size[total]

vm.memory.size[free]
vm.memory.size[pavailable]

system.swap.size[,total]
system.swap.sizel,free]
vfs.fs.size[{#FSNAME]}, total]
vfs.fs.size[{#FSNAME]}, used]
vfs.fs.size[{#FSNAME]}, free]
vfs.fs.size[{#FSNAME]}, pfree]

system.cpu.load[percpu,avgl]
system.cpu.load[percpu,avg5]

system.cpu.load[percpu,avgl5]

perf_counter[\Processor(_Total)]\%

Processor Time]

Net.if.in[{#lIFNMAE}]

Net.if.out[{#IFNMAE}]

Interval

5m

Im

1h

Im

Im

30s

im

Im

hh:mm:ss

%

bps

bps

Tabulka 13 - Seznam monitorovanych Cl u standardnich Windows serverd, zdroj: autor
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icmp
icmp

icmp

agent

agent

agent
agent

agent
agent
agent
agent
agent

agent

agent
agent
agent

agent

agent

agent



6.3.2 Prahové hodnoty

Pro korektni stanoveni prahovych hodnot byl bran ohled na potreby 1 budouci vyvoj
jednotlivych servert. Pri definici bylo preferovano procentualni vyjadieni hodnot,
jelikoz sjednocuje jednoty do jednoduché a obecné znamé podoby, ze které je mozné

1thned odvodit, zdali je aktudlni stav polozky v prijatelnych mezich.
1) Dostupnost

Za tucelem monitorovani dostupnosti prvku byly ponechany definované prahové

hodnoty z oficialni sablony tzn.:

a. Dostupnost — Alesponi jeden ze tfi po sobé jdoucich dotazl na dostupnost prvku musi byt
Uspésni tzn.: vrati ,, 1“.

b. Odezva — Primérna doba odezvy prvku za 5 minut by neméla byt vyssi nez 0.15 sekund.

c. Ztrata paket( — Primérna ztrata paketl za 5 minut by méla byt vyssi nez 20 paketd.

d. Restart— Uptime prvku by se oproti posledni hodnoté nemél zmensit.

2) Vyuiiti zdroj (Pamét RAM, SWAP, HDD, CPU, Sitové rozhrani)

Za ucelem monitorovani vyuziti zdroja servert bylo do sablon doplnéno monitorovani
procentualniho vyjadreni vyuziti RAM, HDD, CPU a stanoveny nize uvedené prahové

hodnoty.

a. Pamét — Pro standardni severy by nemélo byt dostupné paméti RAM po dobu 10, respektive 5
minut méné nez 10%, respektive 5% a méné nez 500 MB Swapu.
i.  Vyjimku zde tvofi databazové MS Windows a databazové Linux Oracle servery viz
obradzek C. 4, které si alokuji vice paméti RAM bez dopadu na vykon (viz obrazek ¢.
4). Pro tyto Servery by nemélo byt dostupné paméti RAM po dobu 1h méné nez 1%
a taktéZz 500MB Swapu.
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last min avg max
[ Available memory [awg] 37856MB 37.58MB 39879 MB 6.06 GB
M Total memory [avg] 11.58GE 11.58GB 11.58 GB 11.58 GB
M Available memory percentage  [avg] 3.2% 0.47 % 3.45%  4454%

Obrazek 4 — Dlouhodobé vyuZiti RAM databdzového serveru, zdroj: autor

HDD - U vétsiny serverl je kapacita HDD omezena na 50 GB, pfi potfebé vétsi kapacity je

vyuzito fileserveru. U standardnich serverl by proto nemélo byt méné nez 10%, respektive 5%

dostupné kapacity HDD. Vyjimku zde vSak tvofi nasledujici servery:

c. CPU

Servery s vétsi kapacitou HDD jak 500 GB, u kterych byly prahové hodnoty posunuty
na 2% a 1% dostupné kapacity.

MS Exhchange servery, pro které byly prahové hodnoty stanoveny na 15% a 11%
dostupné kapacity. A to za Ucelem zajisténi véasného uvolnéni kapacity bez dopadu
na odesilani, respektive pfijem email.

Linux Oracle servery, pro které byly prahové hodnoty stanoveny, na zakladé
doporuceni dodavatele, na 20% a 5% dostupné kapacity.

Pro i-uzle u Linux serverll jsou ponechany stejné prahové hodnoty tzn.: 20%

respektive 5%.

Pro CPU load byla ponechana prahova hodnota z vychozi $ablony tzn.: primérny
CPU load za 5 minut by nemél byt vyssi nez 5.

Celkové vyuziti CPU serveru by nemélo byt po dobu 15 minut vyssi nez 95%, dale
by také dlouhodobé vyuziti CPU (po dobu 8h) nemélo byt vyssi jak 35%.

U MS Exchange a Linux Oracle serverU bylo také doplnéno monitorovani vyuziti CPU

pro jednotlivd jadra. Prahova hodnota byla ponechana stejné jako v bodé ii.

d. Sitové rozhrani

Pouze pasivni monitorovani, neni potieba stanovit prahovou hodnotu
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6.3.3 Triggering

Jak bylo popsano v kapitole 2.1.3, trigger predstavuje mechanismus pro zahajeni
kontrolniho opatteni. V Zabbixu jsou triggery definovany pomoci monitorovanych CI,
definovanych prahovych hodnot a vyznamu udalosti. Kazdému triggeru je tedy pridélen
vyznam (v kontextu Zabbixu se jedna o zavaznost), podle toho, jaké riziko predstavuje
spusténi daného triggeru pro provoz sluzeb. Na zakladé informaci popsanych v kapitole

2.1.3 a interni analyzy byly stanoveny nize uvedené stupné zavaznosti:

1) Debug — Ladéni polozek, vyuzito v pfipadé log managementu.

2) Informational — Zmény informacniho charakteru. NevyZaduji vykonani kontrolni akce.

3) Warning — Nepredstavuji bezprostifedni riziko pro provoz sluzeb. Nemusi vzidy vyzadovat
vykonani kontrolni akce. Kontrolni akce muizZe byt vykonana s ¢asovou prodlevou.

4) Major — Predstavuji bezprostfedni riziko pro provoz sluZzeb. Kontrolni akci je potreba
vykonat pfednostné.

5) Critical — Aktudlni selhani nebo vypadek sluzby. Kontrolni akce musi byt vykonana okam?zité.

6) Fatal — Stejna definice jako Critical, ovSsem s rozdilem, Ze je tento stupen pfidélen jen
triggertim, které indikuji zhrouceni celého systému tzn.: nedostupnost ESXi nebo databaze

ERP systému.

Jelikoz jsou nazvy triggert vyuzity pro ucely alertingu (dale popsano v kapitole 6.4),
musi nazev triggeru jednoznacné identifikovat udalost. Za timto tcelem byly vsechny

triggery prejmenovany dle jmenné konvence:

#HOST.NAME: #CI #TRIGGER.CONDITION.SIMPLIFIED *#TIME.PERIOD)
napt.: Serverl: Free memory < 10% nebo Server2: CPU util > 95% for 15min.

Tabulka ¢é. 14 zachycuje shrnuti nazvu definovanych triggert pro standardni MS
Windows servery, véetné kategorizace do aplikaci, pridélené zavaznosti a nazvu

triggeru.
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Aplikace Zavaznost Nazev Triggeru
MAJOR {HOST.NAME}: Free disk space on {#FSNAME} < 5%
WARN {HOST.NAME}: Free disk space on {#FSNAME} < 10%
CRITICAL = {HOST.NAME}: Free swap space < 500M
Memory MAJOR {HOST.NAME}: Free memory < 5%
WARN {HOST.NAME}: Free memory < 10%
CRITICAL = {HOST.NAME}: CPU util > 95% for 15min
CPU WARN {HOST.NAME}: CPU util > 35% for 8hours
MAJOR {HOST.NAME}: CPU load > 5 for 5min
Critical {HOST.NAME}: is unavailable by ICMP

Filesystem

ICMP WARN {HOST.NAME}: Response time > 0.15s for 5min
WARN {HOST.NAME}: Ping loss > 20% for 5min
General MAJOR {HOST.NAME}: Has just been restarted

Tabulka 14 - Seznam definovanych triggeri pro standardni MS Windows, zdroj: autor

V kapitole 2.1.4 byla naznacena problematika cCasnych alerti. Za ucelem osetreni
pripadu, kdy se monitorovana CI pohybuje na hrané prahové hodnoty a c¢asto ji
presahuje, nasledné se vSak ihned vrati do definovanych mezi (tzv.: flapping),
v dusledku ¢ehoz vznikaji false positive udalosti, byly triggery doplnény o definici tzv.:

Hystereze.

Hystereze rozsiruje vyraz triggeru o podminku, kdy nastane navrat CI z problémového
stavu do bezproblémového stavu. Napriklad problémovy stav u vyuziti RAM serveru
nastane, je-li dostupné paméti RAM v priméru za 5 minut méné nez 5%. Navrat
z problémového stavu vSak nastane 1 v pripadé, je-li v pruméru za 5 minut dostupné i
5,01% pameéti RAM. Pomoci hystereze bylo definovano, ze navrat z problémového stavu
nastane az v pripadé, je-li po dobu 10 min v primeéru dostupné vice jak 10% pameéti
RAM. Vyrazy definic triggert pro standardni MS Windows servery, doplnénych o
hysterezi, jsou zachyceny v tabulce ¢. 15. Obdobné byla nastavena hystereze i

v ostatnich sablonach pro ostatni servery.
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Nazev triggeru

{HOST.NAME}: Free disk space on
{#FSNAME} < 5%

{HOST.NAME}: Free disk space on
{#FSNAME} < 10%

{HOST.NAME}: Free swap space < 500M

{HOST.NAME}: Free memory < 5%

{HOST.NAME}: Free memory < 10%

{HOST.NAME}: CPU util > 95% for 15min

{HOST.NAME}: CPU util > 35% for 8hours

{HOST.NAME}: CPU load > 5 for 5min

{HOST.NAME}: is unavailable by ICMP
{HOST.NAME}: Response time > 0.15s for
5min

{HOST.NAME}: Ping loss > 20 for 5min
{HOST.NAME}: Has just been restarted

Vyraz triggeru

{Template ABC OS Windows:vfs.fs.size[{#FSNAME},pfree].last(0)}<5

{Template ABC OS Windows:vfs.fs.size[{#FSNAME},pfree].las(0}<10

{Template ABC OS Windows:system.swap.size[,free].last(0)}<500M
({TRIGGER.VALUE}=0 or {Template ABC OS
Windows:vm.memory.size[pavailable].avg(5m)}<5) and
{TRIGGER.VALUE}=1 and {Template ABC OS
Windows:vm.memory.size[pavailable].avg(10m)}<10
({TRIGGER.VALUE}=0 or {Template ABC OS
Windows:vm.memory.size[pavailable].avg(10m)}<10) and
{TRIGGER.VALUE}=1 and {Template ABC OS
Windows:vm.memory.size[pavailable].avg(15m)}<15
({TRIGGER.VALUE}=0 and {Template ABC OS
Windows:perf_counter[\Processor(_Total)\% Processor
Time].avg(15m)}>95) or {TRIGGER.VALUE}=1) and {Template ABC OS
Windows:perf_counter[\Processor(_Total)\% Processor
Time].avg(10)}>75

{Template ABC OS Windows:perf_counter[\Processor(_Total)\%
Processor Time].avg(8h)}>35}

{Template ABC OS
Windows:system.cpu.load[percpu,avgl].avg(5m)}>5

{Template ABC ICMP Ping:icmpping.max(#3)}=0
{Template ABC ICMP Ping:icmppingsec.avg(5m)}>0.15

{Template ABC ICMP Ping:icmppingloss.min(5m)}>20
{Template ABC OS Windows:system.uptime.change(0)}<0

Tabulka 15 - Seznam definovanych triggeri pro MS Windows, zdroj: autor
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Pro databazovy Linux Oracle server jsou pak triggery zachyceny v tabulce ¢. 16.

Nazev triggeru

{HOST.NAME}: Free disk space on
{#FSNAME} < 5%

{HOST.NAME}: Free disk space on
{#FSNAME} < 20%

{HOST.NAME}: Free inodes on
{#FSNAME} < 5%

{HOST.NAME}: Free inodes on
{#FSNAME} < 20%

{HOST.NAME}: Free swap space < 500M

{HOST.NAME}: Free memory < 1%

{HOST.NAME}: CPU util on core
{#CPU.NUMBER} > 95% for 15min

{HOST.NAME}: CPU util on core
{#CPU.NUMBER} > 35%

{HOST.NAME}: CPU load > 5 for 5min

{HOST.NAME}: is unavailable by ICMP

{HOST.NAME}: Response time > 0.15s for
5min

{HOST.NAME}: Ping loss > 20 for 5min

{HOST.NAME}: Has just been restarted

Vyraz triggeru

{Template ABC OS Linux
Oracle:vfs.fs.size[{#FSNAME},pfree].last(0)}<5
{Template ABC OS Linux
Oracle:vfs.fs.size[{#FSNAME},pfree].last(0)}<20
{Template ABC OS Linux
Oracle:vfs.fs.inode[{#FSNAME},pfree].last(0)}<5
{Template ABC OS Linux
Oracle:vfs.fs.inode[{#FSNAME},pfree].last(0)}<20

{Template ABC OS Linux
Oracle:system.swap.size[,pfree].last(0)}<500

(({TRIGGER.VALUE}=0 and {Template ABC OS Linux
Oracle:vm.memory.size[pavailable].avg(1h)}<1) or
{TRIGGER.VALUE}=1) and {Template ABC OS Linux
Oracle:vm.memory.size[pavailable].avg(1h)}<2

(({TRIGGER.VALUE}=0 and {Template ABC OS Linux
Oracle:system.cpu.util[{#CPU.NUMBER}, system,
avgl].avg(15m)}>95) or {TRIGGER.VALUE}=1) and {Template ABC
OS Linux Oracle:system.cpu.util[{#CPU.NUMBER}, system,
avgl].avg(10m)}>75

{TRIGGER.VALUE}=0 and {Template ABC OS Linux
Oracle:system.cpu.util[{#CPU.NUMBER}, system,
avgl].avg(8h)}>35

{Template ABC OS Linux
Oracle:system.cpu.load[percpu,avgl].avg(5m)}>5

{Template ABC ICMP Ping:icmpping.max(#3)}=0

{Template ABC ICMP Ping:icmppingsec.avg(5m)}>0.15

{Template ABC ICMP Ping:icmppingloss.min(5m)}>20

{Template ABC OS Windows:system.uptime.change(0)}<0

Tabulka 16 - Seznam definovanych triggert pro DB Linux Oracle, zdroj: autor
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Pro servery monitorované pres VMware API bylo potreba definici triggera trochu

poupravit. Triggery zachyceny v tabulce ¢. 17.

Nazev triggeru

{HOST.NAME}: Free disk
space on {#FSNAME} < 5%

{HOST.NAME}: Free disk
space on {#FSNAME} < 10%

{HOST.NAME}: Free memaory
<5%

{HOST.NAME}: Free memory
< 10%

{HOST.NAME}: Swapped
memory > 3.5G

{HOST.NAME}: CPU util >
95% for 15min

{HOST.NAME}: CPU util >
35% for 8hours

{HOST.NAME}: is unavailable
by ICMP

{HOST.NAME}: Ping loss >
20% for 5min

{HOST.NAME}: Response
time > 0.15s for 5min

{HOST.NAME}: has just been
restarted

Vyraz triggeru

{Template ABC VMware
VM:vmware.vm.vfs.fs.size[{SURL},{HOST.HOST},{#FSNAME},pfree].last()}
<5

{Template ABC VMware
VM:vmware.vm.vfs.fs.size[{SURL},{HOST.HOST},{#FSNAME},pfree].last()}
<10

(({TRIGGER.VALUE}=0 and {Template ABC VMware
VM:vmware.vm.memory.size.usage.guest.percent[{SURL},{HOST.HOST}].
avg(5m)}>95) or {TRIGGER.VALUE}=1) and {Template ABC VMware
VM:vmware.vm.memory.size.usage.guest.percent[{SURL},{HOST.HOST}].
avg(10m)}>90

(({TRIGGER.VALUE}=0 and {Template ABC VMware
VM:vmware.vm.memory.size.usage.guest.percent[{SURL},{HOST.HOST}].
avg(10m)}>90) or {TRIGGER.VALUE}=1) and {Template ABC VMware
VM:vmware.vm.memory.size.usage.guest.percent[{SURL},{HOST.HOST}].
avg(15m)}>85

{Template ABC VMware VM: vmware.vm.memory.size.swapped
[{SURL},{HOST.HOST}}>3.5G

(({TRIGGER.VALUE}=0 and {Template ABC VMware
VM:vmware.vm.perfcounter[{SURL},{HOST.HOST},"cpu/usage[average]"]
.avg(15m)}>95) or {TRIGGER.VALUE}=1) and {Template ABC VMware
VM:vmware.vm.perfcounter[{SURL},{HOST.HOST},"cpu/usage[average]"]
.avg(10m)}>75

{Template ABC VMware
VM:vmware.vm.perfcounter[{SURL},{HOST.HOST},"cpu/usage[average]"]
.avg(8h)}>35

{Template ABC VMware VM:icmpping.max(#3)}=0

{Template ABC VMware VM:icmppingloss.min(5m)}>20

{Template ABC VMware VM:icmppingsec.avg(5m)}>0.15

{Template ABC VMware
VM:vmware.vm.uptime[{SURL},{HOST.HOST}].change(0)}<0

Tabulka 17 - Seznam definovanych trigger( pro servery monitorované pres VMware API, zdroj: autor
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6.3.4 Vizualizace dat

Za ucelem vizualni podpory, nejen pri reseni problému, ale 1 pro zhodnoceni kapacit
monitorovanych servert, byly doplnény grafy pro sledovani vyuziti RAM, SWAP a CPU
viz obrdzek ¢. 5, ¢ 6 respektive obrdzek ¢ 7. Graf pro sledovani vyuziti HDD a provozu

na sitovych rozhranich byl jiz pritomny ve vychozi sabloné.
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last min avg max
[ Free memory [alll] 22.33GB 3.32GB 21.51 GB 30.13GB
[J Total memory  [avg] 32 GB 32GB 32GB 32 GB

Obradzek 5 - Graf vyuZiti RAM serveru, zdroj: autor
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04-15 18:17

04-22

last min avg max
[ Free swap space [avg] 16GB 7.86GB 1449GB 16 GE
[ Total swap space  [avg] 16 GB 16 GB 16 GB 16 GB

O Trigger: cz-practx04: Free swap space = S00M  [= S00M]
Obrdzek 6 - Graf vyuZiti SWAP serveru, zdroj: autor
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W CPU Util Total  [avg] 9.46% 0% 1074% 100%

Obrazek 7 - Graf vyuZiti CPU serveru, zdroj: autor

6.3.5 Retence dat

Aby bylo mozné vyuzivat a dale analyzovat 1 historicky nasbirana data pro ucely napt.:
odhadu budouciho trendu kapacit, jsou nasbirana data ukladana do databaze. Aby vsak
zustala velikost databaze v rozumnych mezi, byla nastavena retence. Pro ucely
kratkodobé analyzy jsou uchovavana vSechny data za posledni tyden. Pro tucely
dlouhodobého uchovani je uchovavan pouze trend vyvoje dané polozky za 365 dni.
V trendu jsou uchovavany jen primérnd, minimalni a maximalni hodnota za hodinu.
Pokud jsou v grafu zobrazena historicka data, zobrazi se tyto agregovana dat viz

obrdzek ¢. 8.

40 GB
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S 3 8 8 8 8 8 8 8 8 &8 8 88 8 88 8 8 2 8 n&
& ¥ 3 8 8 3 858 8 5 8 3 2 0 8 2 3 40858386
™~ [=] ~
3
last min avg max
M Free memory [all] 27.03GB 5.08GB 19.87GB 30.26 GB
[] Total memory [avg] 32 GB 32 GB 32 GB 32 GB

Obrdzek 8 - historicky trend vyvoje vyuZiti paméti RAM, zdroj: autor
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6.4 Alerting

Alerting byl nakonfigurovan tak, aby byli jednotlivi operatori informovani pouze o
relevantnich udalostech tzn.: operator ze skupiny ABC Windows Admins obdrzi pouze
udalosti ze skupiny hosti ABC Windows Servers. Obdobné byly vytvoreny definice pro
vsechny skupiny hostli a uzivatelt. Jednotlivé definice alertti byli pojmenovany dle
jmenné konvence: Report events to #USER.GROUP. Tabulka ¢. 18 zachycuje seznam
jednotlivych alertd. Pro eskala¢ni pravidla byla pak definovana jmenna konvence:

Escalate #SEVERITY events to ServiceDesk. Eskalace je dale popsana v kapitole 6.4.1.

Seznam Definovanych alertl Udalosti ze skupiny hostd Alertuje uzZivatele
Report events to ABC Application Admins = ABC Application Servers ABC Windows Admins
Report events to ABC Citrix admins ABC Citrix Servers ABC Citrix Admins
Report events to ABC Exchange Admins ABC Exchange Servers ABC Exchange Admins
Report events to ABC Linux Admins ABC Linux Servers ABC Linux Admins
Report events to ABC Network Admins ABC Network nodes ABC Network Admins
Report events to ABC Oracle Admins ABC Oracle Servers ABC Oracle Admins
Report events to ABC SQL Admins ABC SQL Servers ABC SQL Admins
Report events to ABC VMware Admins ABC VMware Infrastructures ABC VMware Admins
Report events to ABC Windows Admins :\Aiingows SR, VAITEL ABC Windows Admins
Report events to ABC Zabbix Admins ABC Zabbix Server ABC Zabbix Admins
Escalate critical events to ServiceDesk Vsech vyse popsanych ServiceDesk

Escalate major events to ServiceDesk Vsech vySe popsanych ServiceDesk

Tabulka 18 - Seznam definovanych alertd, zdroj: autor

Samotné télo Alertu bylo dale upraveno tak, aby jednoznacné identifikovalo danou
udalost a obsahovalo dalsi relevantni informace pro urceni presného vyznamu a
zavaznosti udalosti. Obrdzek ¢. 9 zachycuje konfiguraci nazvu, predmeétu a téla alertu.
Zachycené nastaveni na Obrdzku ¢. 9 definuje alert s nazvem ,,Report events to Windows
Admins“. Predmét 1 télo je komponovano za pomoci maker, jejichz popis je nasledny:

[14]

sve

- {TRIGGER.NAME} — Nazev triggeru, ktery zapficinil odeslani alertu (viz kapitola 6.3.3)
- {TRIGGER.STATUS} — Aktualni stav triggeru — nabyva hodnot ,,OK“ nebo ,PROBLEM“
- {TRIGGER.SEVERITY} — Pfidélenda zavaznost danému triggeru

- {TRIGGER.DESCRIPTION} — Popis triggeru

- {EVENT.TIME} — Cas vzniku udalosti

- {EVENT.DATE} — Datum vzniku udalosti
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{ITEM.NAME#} — Nazev sledované polozky
{ITEM.VALUE#} — Hodnota sledované polozky
{HOST.NAME#} — Nazev hostu, na kterém doslo k udalosti
{EVENT.ID} - Pridélené ID udalost

Marme | Feport events to-Windows Adming

Default subject | {TRIGGER.STATUS): {TRIGGER.MAME}

Default message | Trigger: {TRIGGER. MAME}
Trigger status: {TRIGGER.STATUS}
Trigoer severity {TRIGGER.SEVERITY}
Trigger description: {TRIGGER.DESCRIPTION}
Event date: {EVENT.TIMEWEVENT.DATE}

ltern values:

1 {ITEM NAME1} (HOST MAMET E{ITEM KEY1}:
{ITEMMALUET}

Qriginal event ID: {EVEMT.ID]}

Recovery message W
Recovery subject | {TRIGGER.STATUS) {TRIGGER. MAME}

Recovery message | Trigger {TRIGGER.MNAME}
Trigger status {TRIGGER.STATUS}
Trigger severity {TRIGGER.SEVERITY}
Trigger description: {TRIGGER.DESCRIPTION}
Event recovery: {EVENT.RECOVERY. TIME Y
{EVENT.RECOVERY.DATE}

Item values:
1 {ITEM.MAMET} (HOST.MAMET HITEM.KEY1 1
{ITEMMALUET}

Criginal event ID: {EVENT.ID}

Obrdzek 9 - Konfigurace alertu, zdroj: autor
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6.4.1 Eskalace

V kapitole ¢. 2.1.4 byla nastinéna moznost integrovat alerting s internim
ServiceDeskem. Aby nedochéazelo k zakladani ticketl 1 pro nevyznamné udalosti, byly
definovany dvé obecna eskalacni pravidla, ktera jsou jiz zachycena v tabulce ¢. 18 —
jedna se o ,Escalate major events to ServiceDesk“ a ,Escalate critical events to
ServiceDesk“. Tyto pravidla eskaluji udalosti svyssi zavaznosti do interniho
ServiceDesku v pripadé, trvaji-li déle jak 2h, respektive 20min. Pokud tedy byl prvni,
bezprostredni alert ignorovan a udalost nebyla reSena, dojde k odeslani alertu na
emailovou adresu ServiceDesku a zalozeni ticketu. Eskalace vsak neprobéhne, pokud
byla udalost uznana za nevyznamnou a oznacena tak v Zabbixu (tzv.: acknowledged).

Obrdazek ¢. 10 zachycuje eskalaci major udalosti.

Default operation step duration 7200 |{minimurm B0 seconds)
Action operations  Steps Details Startin - Duration (sec) Action
2 Send message to users: ServiceDesk .Servicedesk-) via all media 02:00:00 Default Edit Remove

Operation details
Steps 2 |- 2 {0 - infinitely)

Step duration 0 | {minimurm B0 seconds, 0 - use action defaulf)

Operationtype | Send message v

Sendto Usergroups  User group Action
add
Sendto Users  Lser Action
erviceDesk (i ervicedesk [l Remove
Add

Sendonlyto |-All- v
Default ressage
Subject | {TRIGGER.STATUS) {TRIGGER. MAME}

Message | Trigger {TRIGGER MAME}
Trigger status: {TRIGGER.STATUS}
Trigger severity {TRIGGER SEVERITY}
Trigget description: {TRIGGER. DESCRIPTION}
Event date: {EVENT TIME W EVENTDATE}
lterm values:
1 AITEM MNAMET } THOST.MAMET EITEM.KEYT fi:
{ITEMMALUET}
ESCALATION OF MAJOR EVEMT AFTER ZHOURS

Criginal event ID: {EVENT.ID}

Conditions  Label Marne Action

Update Cancel

Obrdzek 10 - Eskalace major uddlosti do ServiceDesku, zdroj: autor
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6.5 Monitoring Windows sluzeb

Jako jeden z doplnujicich pozadavkd na monitoring bylo monitorovani stavu vybranych
Windows sluzeb. Za timto ucelem bylo vytvoreno i automatické opatireni v podobé

spusténi zastavené sluzby.

Pro dodrzeni prehlednosti a konvenci popsanych v kapitoldch 6.1-6.4, byla vytvorena
nova sablona s nazvem Template ABC OS Windows Services, ve které byla vytvorena
aplikace Windows services. Tato Sablona byla posléze pridélena vsem hostim, u kterych
jsou monitorovany nékteré Windows sluzby. Na daném hostu byla poté vytvorena
polozka service.info[#SERVICE.NAME)], ktera byla prirazena do aplikace Windows
Services. Na zakladeé této polozky byl vytvoren trigger
{HOST.NAME:service.info[{#SERVICE.NAME}].last()}=6, ktery vyvolad spusténi

kontrolniho opatreni, nachazi-li se dana sluzba ve stavu stopped.

Aby bylo mozné nastavit pouze jeden univerzalni prikaz pro vsechny monitorované
sluzby, byla porusena jmenna konvence u danych triggert. Tyto triggery byly
pojmenovany dle monitorovanych sluzeb napr.: , Spooler” v pripadé tiskové sluzby. V
prikazu pro spusténi sluzby pak bylo vyuzito makro {TRIGGER.NAME}. Vysledny

prikaz pro spusténi sluzby ma podobu:
c:\windows\system32\net start {TRIGGER.NAME}

Aby vsak ztstala zachovana jmenna konvence alertd, byl kazdému triggeru doplnén
popis ve tvaru {HOST.NAME}: #SERVICE.NAME is not running. Nazev alertu je pak
vytvoren z maker {TRIGGER.STATUS}: {TRIGGER.DESCRIPTION,.

I kdyz je mozné vykonat automatické opatreni bezprostredné po vyskytu dané udalosti,
je zadouci, aby byla zachovana kontrola nad spusténymi prikazy. Za timto uc¢elem bylo
nastaveno eskalac¢ni pravidlo, které nejprve alertuje operatory a az v pripadé, trva-li
tento stav 5 minut, spusti vyse uvedeny prikaz. O spusténi prikazu jsou operatori taktéz

informovani. Toto eskalac¢ni pravidlo je zachyceno na obrdzku ¢. 11.
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Default operation step duration 300 [ {minimum 60 seconds)

Action operations  Steps Details Startin Duration (sec) Action
1 Send message to user groups: Windows Admins via all media Immediately Default Edit Remove
2 Send message to user groups: Windows Admins via all media 00:05:00  Default Edit Remuove
2 Run remote commands on current host 00:045:00 Default Edit Remowe

Operation details
Steps

Step duration

Operation type

Target list

Type
Execute on

Commands

Conditions

2. 2 0= infinitely

0 | {minimum 60 seconds, 0- use action default)

Remaote command ¥

Target Action
Current host Remaove
e

Zabbix serer

CoindowsiSystem 3 2inet stat {TRIGGER . MNAME}

Lahel Mame Action

Obrdzek 11 - Automatické spusténi zastavené Windows sluzby, zdroj: autor
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6.6 Testovani

Otestovani vyse popsaného nastaveni bylo provedeno na vyhrazené testovaci stanici.
Metodika testovani
prekroceni definovanych prahovych hodnot viz kapitola 6.3.2. Metodika a zpusob
testovani je popsan nize. Pro ucely testovani byla vytvorena samostatna logicka
skupina, jejimz c¢lenem byla jen testovaci stanice. Stanici byla pridélena testovaci
sablona Template ABC OS Windows TEST. Aby nebyli o testovani alterovani ostatni
operatori, byla také vytvorena samostatna definice alertu. Takto byla otestovana 1
konfigurace alertingu. Vysledky test jsou vzdy uvedeny pod danym pozadavkem na
monitoring. Jedna se o tabulky vysledki ¢. 19, 20, 21 a 22 a obrdzek ¢. 12.

Anonymizovany vypis eskala¢niho pravidla pro spusténi zastavené tiskové sluzby je

uveden v priloze ¢. 3.

1) Dostupnost
a. Dostupnost — Stanice byla odpojena od sité
b. Odezva — Pakety Echo reply byly odeslany se zpozdénim [46]
c. Ztrata paketl — Pakety Echo Request byly zahozeny [46]
d. Restart —stanice byla restartovédna
PoZadavek Simulace udalosti = Vznik a detekce uddlost = Poznamka
Dostupnost 14:15 14:18:28 3 po sobé jdouci dotazy
Odezva 14:25 14:31:28 Priimérnd hodnota za 5 minut
Ztrdta paketi 14:40 14:45:28 Primérna hodnota za 5 minut
Restart 21:30 21:34:40
Tabulka 19 — Tabulka vysled( testt dostupnosti, zdroj: autor
2) Vyuiiti zdrojt (Pamét RAM, HDD, CPU)
a. Pamét
i RAM — Spustén zatéZzovy test [47]
ii.  SWAP —SniZeni prahové hodnoty
b. HDD — Snizeni prahové hodnoty
c. CPU
i.  CPU load —spustén zatézovy test [47]
ii.  VyuZiti CPU — spustén zatéZovy test [47]
e. Provoz na sitovém rozhrani — Kopie souboru po siti
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PoZadavek
SWAP
RAM

HDD

CPU load
CPU Util

Provoz na
sitovém rozhrani

30 Mbps
60 Mbps
40 Mbps

20 Mbps

Simulace udalosti
15:15
16:20
22:05
22:10
22:10

22:33

Vznik a detekce udalosti
15:16:37
15:26:42
22:07:32
22:17:35
22:27:32

22:33:45

Poznamka

Prdmérna hodnota za 5 minut

Prdmérna hodnota za 5 minut

Primérna hodnota za 15 minut

Viz obrdzek ¢. 12

Tabulka 20 — Tabulka vysledki testi vyuZiti zdroji, zdroj: autor
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M Incoming network traffic on Intel(R) Ethernet Connection 1217LM  [avg]  30.46 Mbps
M Cutgoing network traffic on Intel(R) Ethernet Connection 1217-LM  [avg] 276.52 Kbps

Obrdzek 12 - Graf provozu na sitovém rozhrani, zdroj: autor

3) Monitoring Windows sluZeb — sluzba byla ru¢né zastavena.

PoZadavek

Windows sluzba

Simulace udalosti

15:50

Vznik a detekce udalosti
15:50:52
15:55:54
15:55:54
16:56:54

Poznamka

Odeslan prvni alert
Odeslan Druhy alert
Spustén vzdaleny prikaz

Detekce spusténé sluzby

Tabulka 21 - Tabulka vysledkd testu monitorovdni windows sluzby, zdroj: autor

4) Eskalace — Cas pro eskalaci byl snizen na 1 minutu a byla vyvolana major udalost.

PoZadavek

Eskalace

Simulace udalosti

18:03

Vznik a detekce udalosti
18:04:38

18:05:39

18:06:26

Poznamka
Odeslan prvni alert

Odeslani alertu do
ServiceDesku

ZalozZen ticket v ServiceDesku

Tabulka 22 - Tabulka vysledki testu eskalace, zdroj: autor
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6.7 Operativni pozadavky

Béhem provozu Zabbixu vznikly dalsi doplnujici pozadavky na monitorovani a bylo tak

do konfigurovano:

1) Monitorovani vybranych sluzeb napf.: http a https pomoci tzv.: simple checks. Stav sluzby

je vyhodnocen na zakladé toho, zdali pfijima TCP nebo UDP spojeni na definovaném portu.

2) Rozsahla vizualizace dat v podobé tzv.: screenli pro podporu feSeni problémi
s terminalovymi Citrix servery. Jednotlivé screeny byly vytvoreny tak, aby vidy zahrnovaly
grafy jednotlivych CI pro vSechny Citrix servery napft.: byl vytvofen screen ABC Citrix CPU

Util, ktery obsahuje 5 graft s vyuZitim CPU pro kazdy z Citrix server(.

3) Rozsahla vizualizace dat v podobé screent pro podporu feseni problém s vyuzitim Sitky

pasma linky, pfes kterou probiha replikace hlavni lokality do DR lokality.

6.8 Vyhodnoceni konfigurace

I presto, Ze byly stanoveny pouze zakladni pozadavky na monitoring, bylo potreba
provést rozsahlou analyzu nejen prostredi ale i1 jednotlivych servert. Na zakladé této
analyzy probéhlo rozdéleni IT operatort a monitorovanych hostti do logickych skupin.
Byly tak zohlednény rtznorodé pozadavky na zdroje i na monitorovani jednotlivych
hosti a bylo tim dosazeno i odfiltrovani nerelevantnich informaci pro jednotlivé
operatory. Jako zaklad pro monitorovani byly vyuzity oficialni Sablony pro OS
Windows, Linux a WMware. Tyto sablony vSak nebyly dostate¢né vhodné pro potreby
organizace. Jako jejich nejvétsi nevyhodu vidim nejednotnou jmennou konvenci, ktera
je znacné neprehledna, monitorovani CI na zakladé nevhodnych metrik a nevhodné
definované prahové hodnoty. Tyto nedostatky bylo potfeba postupné napravit
doplnénim vhodnych metrik, upravenim prahovych hodnot a prejmenovanim triggert
viz kapitola 6.3. Aby nedochazelo k alertovani false positive udalosti, bylo zamezeno
flappingu pomoci hystereze. Alerting byl dale doplnén o moznosti eskalace vyznamnych
udalosti do interniho ServiceDesku. Eskalace bylo také vyuzito pro automatické

spusténi vybranych Windows sluzeb.
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Na zakladé provedeného otestovani konfigurace hodnotim celkovou implementaci za
zdarilou a odpovidajici stanovenym pozadavktm. Tato zakladni konfigurace e byla dale
rozvedena, tak aby poskytovala podporu pri reseni soucasnych i budoucich problému.
Zabbix je stabilné vyuzivan pri operativnim reseni incidentd i dlouhodobych problému.
Diky moznosti rozsahlé vizualizace je také vyuzivan pro zhodnoceni a planovani
kapacit. Celkové je monitorovano 61 hostt viz tabulka ¢. 23 a byly tak pokryty

stanovené pozadavky na monitoring vybranych produkénich servert i zbylé doplnujici

pozadavky.
Host group Pocet Hosttl
ABC Application Servers 8
ABC Citrix Servers 5
ABC Exchange Servers 2
ABC SQL Servers 2
ABC Windows Servers 18
ABC Linux Servers 1
ABC Oracle Servers 9
ABC VMware Infrastructure 7
ABC Network Nodes 4
Virtual Machines 5

Celkem 61

Tabulka 23 - Po¢et monitorovanych hostd, zdroj: autor
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7 Doporuceny postup implementace libovolného

monitorovaciho nastroje

V této kapitole jsou shrnuty jednotlivé kroky a myslenkové pochody vyse zminéného
procesu implementace a konfigurace Zabbixu tak, aby je bylo mozné aplikovat na
implementaci libovolného monitorovaciho mnastroje. Prihlédnuto bylo také

k nasbiranym zkuSenostem autora béhem tohoto procesu a pouceni se z vlastnich chyb.
1) Analyza prostiedi

Zasadni krok pro urceni pozadavki na monitoring, zaroven také pro vybér vhodného
monitorovaciho nastroje. Cilem analyzy prostredi je zejména ziskat prehled o tom, jaké
mnozstvi a jaké prvky je potreba monitorovat. Prihlédnout je také vhodné k potencialni

expanzi.
2) Analyza soucasného stavu

P11 analyze soucasného stavu je potreba se ujistit, zdali je jiz pokryta néktera z forem
monitoringu ¢i nikoliv — monitoring provozu, bezpecnosti nebo nékteré trovné (tzn.:
businessu, sluzby nebo zdroj viz kapitola 2.1) Dale je také potreba prihlédnout k tomu,
zdali budou pro ucely implementace, konfigurace a provozu monitorovaciho nastroje

alokovany vlastni personalni zdroje.
3) Stanoveni pozadavk

Na zakladé probéhlé analyzy prostredi a sou¢asného stavu by mélo dojit ke stanoveni
pozadavkt jednak na monitoring, tak i na samotny monitorovaci nastroj. V tomto kroku
je tedy potreba specifikovat jaké CI a jakou uroven je potreba monitorovat. Dale je
nutné stanovit zakladni pozadavky na monitorovaci nastroj (napr.. podporované

platformy a cena)
4) Upfesnéni pozadavka

Definované pozadavky v kroku ¢. 3 je dale potieba upresnit a konkretizovat na potieby
daného prostredi. Otazkou kroku ¢. 3 je: ,,Co monitorovat?”. Otazkou Kroku ¢. 4 je
naopak: ,Jak monitorovat?“ tzn: jakymi technologiemi je mozné dané CI monitorovat.
Timto se také konkretizuji a upresni pozadavky na monitorovaci nastroj. (napft.:

podpora SNMP, WMI atp.)
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5) Vybér vhodného monitorovaciho nastroje

Vhodny monitorovaci nastroj by meél splnovat veskeré pozadavky stanovené v kroku ¢.
3 a 4. Je také vhodné prihlédnout k cenové politice nastroje a dostupnosti technické

podpory.
6) Nasazeni nastroje a komunitnich FeSeni v pasivnim rezimu

Pro vétsinu nastroju je k dispozici spoustu oficialnich nebo komunitnich reseni ve forme
sablon, plugint apod. Tyto reseni nejsou vsak vzdy vhodné pro konkrétni potreby.
Proto, jako v pripadé NBA, vidim vhodné nejdrive pasivni nasazeni nastroje spolu

s témito Fesenimi. Udelem tohoto kroku je stanovit bézny profil chovani.
7) Logické seskupeni

Prvky, které je mozné monitorovat stejnym zpusobem, by mély byt seskupeny tak, aby
bylo mozné provést konfiguraci hromadnym zptsobem. Stejné tak by méli mit operatori
IT pristup pouze k relevantnim informacim a byt alterovani pouze o, pro né,

relevantnich udalostech.
8) Uprava konfigurace nastroje ke konkrétnim potfebam

Na zakladé profilu chovani z kroku ¢. 6 je posléze potreba zhodnotit vhodnost
monitorovanych CI, stanovenych prahovych hodnot, triggert, alertingu a nésledna
uprava vsech aspekti, které nejsou vyhovujici. Takto dojde k eliminaci zaplavy alerta
v diisledku nevhodné konfigurace. Jako vhodné také vidim odstranéni CI, které neni

potfeba monitorovat.
9) Testovani na omezeném vzorku

Krok ¢. 7 a 8. je potireba otestovat, a to zejména z pohledu triggeringu a alertingu tedy,
zdali dochazi k filtraci nevyznamnych udalosti, alertovani vyznamnych udalosti

urcéenym operatorium, automatickému reseni udalosti ¢i k eskalaci.
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10) Vyhodnoceni

Pokud je na zakladé kroku ¢. 9 vyhodnocena konfigurace jako nevyhovujici, je potreba
se vratit do kroku ¢. 7, respektive ¢. 8. Pokud je konfigurace vyhovujici, je mozné prejit

do kroku ¢. 11.
11) Aktivni provoz monitoringu v plném rozsahu

I kdyz je konfigurace uznana jako vyhovujici, je potreba monitoring rozvijet spolu
s rozvojem IT infrastruktury a novymi pozadavky. Za timto tcelem muze byt nékdy

potieba se vratit znovu do nékterého z predchazejicich kroku.

Cely vyse uvedeny postup je shrnut v tabulce ¢. 24.

Nazev kroku Na co brat ohled?

[el]

Jak rozsahlé je prostredi? nN jakych technologiich je

1.  Analyza prostredi . " s 5 ;
yzap zaloZeno? Predpoklada se vyrazna expanze?

Je v soucasné dobé pokryta néktera vrstva
monitoringu? (tzn.: bussinessu, sluzby,

2. Analyza soucasného stavu infrastruktury). Je pfitomny monitoring
provozu/bezpeénosti?
jsou dostatecné personalni kapacity?

Jaké prvky a Cl je potfeba monitorovat? Co by mél

3.  Stanoveni poZadavkl . . s
monitorovaci nastroj splfiovat?

4. | Upresnéni poZzadavkl Jakym zplisobem je moZné dosahnout bodu ¢.3?

Je dany nastroj dostatecny pro stanovené pozadavky?
5.  Vybér vhodného nastroje Je jeho cena a cenova politika pfijatelna? Je dostupna
technicka podpora?

Nasazeni nastroje a komunitnich reseni v

pasivnim refimu Jaky je bézny profil chovani?

Je mozné podobné prvky monitorovat stejnym

7. Logické seskupeni . . . z =
& P zplisobem? Je moZné alertovat operatory hromadné?

Uprav konfigurace néstroje ke konkrétnim | Jsou pokryty véechny potfebné CI? vyhovuji
potfebam stanovené prahové hodnoty, triggery, alerting?

Dochdzi spravné k filtraci, korelaci, eskalaci, feseni

9. Testovani na omezeném vzorku . ,
udalosti?

Je na zakladé korku €. 9 konfigurace vyhovuijici?
10. Vyhodnoceni - NE ->navrat do kroku ¢.7, respektive ¢.8
- ANO -> posun do kroku ¢. 11

Aktivni provoz monitoringu v plném D lemiFEER SO IS E
11. P guvp - NE ->navrat libovolného predeslého kroku

h G oo f.sz a . 7
rozsahu - ANO -> pasivni udrzba, rozvoj s prostfedim

Tabulka 24 — Doporuceny postup implementace libovolného monitorovaciho ndstroje, zdroj: autor
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8 Zaver

Bakalarska prace se zabyva monitoringem IT infrastruktury. Nejprve je v druhé
kapitole tato problematiky predstavena spolu s principy. Dale jsou také popsany
aspekty, které je potireba brat v ivahu pri implementaci libovolného monitoringu.
Jmenovité se jedna o metriky, prahové hodnoty, triggering a alerting. Uveden je jak
monitoring z pohledu provozu sluzeb dle ITIL, tak i bezpecnostni monitoring.
Jmenovité je uvedena behavioralni analyza sitového provozu, Log managementu a

SIEM.

V treti kapitole je predstaven aktivni, pasivni, proaktivni a reaktivni zpusob
monitorovani. Dale je popsan monitoringu pomoci agenta i bez agenta. V druhém
pripadé jsou predstaveny protokoly SNMP, IPMI, ICMP, WMI a NetFlow.
V nasledujici, ¢tvrté, kapitole jsou predstaveny monitorovaci nastroje Nagios Core,
Nagios XI, Zabbix a SolarWinds SAM. Kazdy nastroj je prestaven z pohledu
technologické stranky, podporovanych platforem, logiky monitorovani a cenové
politiky. Srovnani nastroju je poté vykonano na zakladé autorem definované metodiky
a autorem vypracované tabulky srovnani funkcionalit jednotlivych néastroji. Na zaveér

srovnani jsou stanovena doporuceni pro vybeér jednotlivych nastroju.

Samotna implementace nastroje Zabbix do produkéniho prostiedi realné spolecnosti je
uvedena v paté kapitole. Nejprve je uvedena autorem provedena analyza prostredi a
soucasného stavu. Ddle jsou zde uvedeny pozadavky na monitoring, které byly posléze
autorem upresnény a konkretizovany véetné zptsobu monitorovani. Pri konfiguraci
Zabbixu byl bran ohled na informace uvedené v druhé kapitole. Konfigurace byla proto
provedena a je popsana s dirazem na pochopeni monitorovanych CI, jejich metrik a
spravného urceni prahovych hodnot. Pri konfiguraci triggert byl bran ohled na vyznam
a zavaznost jednotlivych udalosti s prihlédnutim k eliminaci false positive udalosti.
Dale byla popsana konfigurace alertingu vcetné eskalace a monitorovani Windows
sluzeb. Zavérem kapitoly je provedeno otestovani a vyhodnoceni popsané konfigurace.
Na zakladé tohoto procesu bylo autorem sestaveno doporuceni pro implementaci

libovolného monitorovaciho nastroje.

Hlavnim prinosem prace je implementovany monitorovaci nastroj v prostiredi realné
spolecnosti nakonfigurovany tak, aby byly pokryty stanovené pozadavky, a ktery bude

dale slouzit jako podpora operativniho teSeni incidentli i dlouhodobych problémt.
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Hlavnim prinosem prace pro Ctenare je pak komplexni pohled na problematiku
monitoringu a srovnani vybranych monitorovacich nastroji. Nejen diky tomuto
srovnani, ale 1 diky autorem sestavenému doporuceni pro implementaci libovolného
monitorovaciho nastroje, mize byt prace dale vyuzita spole¢nostmi pri vybéru a

1implementaci monitorovaciho nastroje do vlastniho prostredi.
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Seznam pouzitych zkratek

API
BMC
bps
CI
CpPU
DHCP
DNS
FTP
GDPR
HDD
HTTP
HW
ICMP
IS/IT
10PS
1P
IPFIX
IPMI
IT
ITIL
MIB
ms
NAS
NBA
OID
0S
RAM
RFC
SAM
SAN
SIEM
SLA
SMTP
SNMP
SQL
SW
WMI

Application Programming Interface
Baseboard Management Controller

bits per second

Configuration item

Central Processing Unit

Dynamic Host Configuration Protocol
Domain Name Systém

File Transfer Protocol

General Data Protection Regulation

Hard Disk Drive

Hypertext Transfer Protocol

Hardware

Isnternet Control Message Protocol
Information System / Information Technology
Input/output operations per second
Internet Protocol

IP Flow Information Export

Intelligent Platform Management Interface
Information technology

Information Technology Infrastructure Library
Management Information Base

millisecond

Network Attached Storage

Network Behavior Analysis

Object identifier

Operating Systém

Random Access Memory

Request For Comments

Server & Application Monitor

Storage Area Network

Security Information and Event Management
Service-level agreement

Simple Mail Transfer Protocol

Simple Network Management Protocol
Structured Query Language

Software

Windows Managemen Instrumentation
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Piiloha 1 - ReSerse zdroju a stavajicich praci

Pro ucely této prace byly jako hlavni zdroje informaci vyuzity nasledujici knizni

publikace.

A-Z OF CAPACITY MANAGEMENT: practical guide for implementing enterprise it
monitoring &... capacity planning. [2] Kniha je zamérena na monitoring v souvislosti
s capacity managementem. Cenny zdroj informaci predstavovaly kapitoly vénované
monitoringu, ve kterych kniha zminuje, jaka data sbirat a metody a technologie pro
sbér dat. Dale jsou uvedeny zpusoby, jak stanovit vhodné metriky a zptsoby nastaveni

prahovych hodnot a alertingu.

Pro ucely doplnéni vztahu monitoringu na provoz sluzeb bylo zejména cerpano z ITIL
service operation. [1] Kniha pojednava o provozu IT sluzeb s ohledem na efektivitu,

ucinnost a udrzeni bezchybného stavu. Také zminuje procesy, jak téchto cild dosahnout.

Ke konkretizace obecnych poznatkti o monitoringu na specificky nastroj slouzila kniha
Mastering Zabbix monitor your large IT environment efficiently with Zabbix, [6] ktera
nejprve predstavuje Zabbix a jeho architekturu, dale se zaméruje na sbirana data,
zpusob jejich sbéru a jejich zpracovani/analyzu. Dalsi ¢ast knihy je zamérena na
konfiguraci nastroje a jeho spravu. Zminuje také vhodny vybér a nastaveni triggeru,
alertingu, spravu sablon apod. Posledni ¢4ast je vénovana rozsireni systému Zabbix a

jeho integraci s jinymi systémy.

Kniha Logging and log management: the authoritative guide to understanding the
concepts surrounding logging and log management, [19] poslouzila jako zdroj informaci
v pripadé bezpecnostniho monitoringu a obecného seznidmeni s problematikou log
managmentu. Kniha nejdrive pojednava obecné o logu, zminuje zdroje loga a zptsoby
uchovavani loga. Dalsi ¢ast je zamérena na praci s logy — zisk relevantnich informaci z
logti — analyza, filtrovani, korelace, vizualizace atd. Dalsi ¢ast zminuje vyhodnocovani

logti, dostupné nastroje a priklady reakci/procesu.

Za Gcelem stanoveni sméru a cila této prace bylo také nahlédnuto do nize uvedenych

stavajicich kvalifikac¢nich praci.

Bakalarska prace Monitoring pocitacové sité [48] pojednava o monitoringu pocitacové

sité z pohledu dostupnosti prvka. V teoretické casti je popsan zpusob monitorovani



s agentem, bez agenta a protokol SNMP a NetFlow. V praktické ¢asti autor postupné
implementoval vybrané nastroje, které postupné otestoval. Jako vhodny nastroj byl

zvolen Zabbix.

Bakalarska prace Dohledové systémy pro pocitacové sité [49] nejprve seznamuje Ctenare
s problematikou pocitacové sité a monitorovacich nastroju, které kategorizuje dle jejich
funkcionalit na Alerting, Application monitoring, Cloud monitoring apod. Z protokolt
popisuje ping, SNMP a netstat. Prakticka c¢ast je defacto navod instalace a konfigurace

nastroje OpsView

Autor bakalarské prace Monitoring lokdlnej siete prostrednictvom Nagiosu [50] se
zameril specificky na nastroj Nagios a protokol SNMP, na kterém vytvoril a

implementoval plugin pro monitorovani tiskarny.

V diplomové praci Monitorovani aktivnich prvki pocitacové site [51] se autor zabyva
principy dohledovych systémt, které kategorizuje na lokalni, sitové, komplexni,
profesionalni, hardwarové a specialni. Z protokolti se detailné zaméril na SNMP a

ICMP. Vysledkem je implementace nastroje Cacti v prostiedi univerzitni sité.

Autorka diplomové prace Udrzitelnost a rozvoj monitorovacich systémit v komeréni
spolecnosti [52] se zamérila na srovnani dostupnych monitorovacich nastroja jako je
Zabbix, Observium a OpenNMS s interné vyvinutym monitorovacim nastrojem
spolec¢nosti — MonitorFM. Zavérem prace bylo uznani stavajiciho nastroje dostacujicim

a navrzeni nékolika zmén.



Priloha 2 - Trend vyhledavani Nagios Core & XI,
Zabbix a SAM
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Priloha 3 — Test eskala

zastavené tiskové sluzby
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