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Uvod

Tématem této bakalaiské prace je zhodnoceni vyuzitelnosti bitcoinu potazmo kryptomén
v oblasti e-commerce a retailu. Kryptomény fungujici na principu blockchainu, tedy sdilené
elektronické tcetni knihy, jsou fenoménem poslednich let. Zvlasté pak v roce 2017 zaznamenal
tento jev ohromny nartuist popularity i obecného povédomi rovnéz u laické vefejnosti. Za
referen¢ni kryptoménu lze povazovat bitcoin, tedy prvni kryptoménu, ktera ma nejdelsi historii
i pomérn¢ jasny vyvoj v ¢ase. Z tohoto duvodu v ramci této prace budu pracovat piedev§im
prave s daty spojenymi s touto konkrétni kryptoménou, kterou povazuji za referencni. Cilem je
tedy pfedevsim zhodnoceni moznosti i rizik, které pro pfipadné zajemce predstavuje nasazeni
bitcoinu coby alternativni formy elektronického platebniho styku Vv prostiedi e-commerce a
retailu. Kryptoménam, potazmo bitcoinu, se jiz vénuji vice jak sedm let, kdy jsem m&l moznost
sledovat jeho vyvoj nejen z pohledu ekonomického, ale i technického. Ostatné pravé prvotni
nadseni pro kryptomény bylo jednim z diivodu, pro¢ jsem se rozhodl pro studium na Vysoké
Skole ekonomické. Mezi zakladni otdzky, na které bych rad touto praci odpovédél jsou spojené
se zhodnocenim moznosti vyuziti bitcoinu v e-commerce a retailu. Na tivod bych se rad zaméfil
na zakladni informace o kryptoménach a bitcoinu. To znamena na zakladni strukturu a principy
na kterych je decentralizovana sit’ bitcoin postavena. Zamétim se rovnéz na to, jakym zptisobem
bitcoiny vznikaji, jaké procesy vedou k jejich vzniku a jakym zpisobem jsou transakce uvnitf
sit¢ realizovany. Nedilnou soucasti pro pochopeni fenoménu, kterym bitcoinu jsou je jejich
historie, kterd je spojena s mnoha milniky, které ovlivnily budouci vyvoj kryptomén obecné a
jejich popularizaci. Z pohledu obchodnika je jisté zajimavé i nahlédnout na zptisoby, jakym lze
s kryptoménami obchodovat a jaké sluzby ptipadné vyuzit pro vyuziti v e-commerce a retailu.
Nutno podotknout, Ze i piesto, ze bitcoin je hlavnim divodem popularizace kryptomén.
Veftejnost jej prakticky vnima jako synonymum pro kryptomény, tak v dneSni dobé existuji
tisice alternativ vyuZivajicich stejny nebo velmi podobné fungujici princip blockchain.
Okrajoveé se zaméiime na nékolik konkurencénich kryptomén, které ptedstavuji vyvojoveé
pokracovatele bitcoiny, byt napftiklad jejich mechanismy ovéfovani ¢i cile jsou odlisné.
V druhé ¢asti se zamétuji na to, jakym zpisobem lze integrovat platbu bitcoinem v oblasti e-
commerce a retailu. Zhodnotim rizika 1 potencionélni pfinosy z pohledu obchodnika a zaroven
nabizim srovnani ostatnimi konven¢nimi zpusoby plateb. Zakladni transakce v siti bitcoin
vyuziva konceptu blockchain, ktery je popsén v kapitole ,,Zakladni prvky principti fungovani

bitcoinu®. Z pohledu uzivatele vSe zacina stazenim a nainstalovanim patfi¢éného software. V



tomto ptipade¢ je to elektronickd penézenka — wallet. Tyto pen€zZenky je mozné vyuzit prakticky
ve vSech soucasnych pocitacovych operacnich systémech, véetné mobilnich zatizeni. Nasleduje
vytvoreni unikatni adresy v ramci sité bitcoin, ktera slouzi k jasné identifikaci pti zadani i piijeti
platby. V tomto sméru je bitcoinpseudo-anonymni, coz znamena, ze jednotlivé tcastniky platby
1ze identifikovat pouze v ramci sit¢ (na zéklad¢ unikatni adresy) ovSem nelze je piifadit ke
konkrétnim uzivatelim s realnou identitou. Aby mohla byt platba zanesena do ucetni knihy, téz
oznacované jako blockchain, je nutné transakci ovéfit. Az poté, co dojde k ovéfeni je transakce
v ramci bloku transakci pfipojena na konec blockchainu (fetézce jiz ovéfenych bloku). Takto
ovéfena a ulozena transakce zlistava v ramci celého blockchainu zapsana trvale a informace o
ni je vefejné dostupnd. V piipadé€, ze uzivatel chce provést konverzi na standardni statni fiat
meény, je nutné provést jiz standardni sménu mezi jednotlivymi uzivateli nebo vyuzit sluzeb

specializovanych sménéren ¢i platebnich bran.

1. Vymezeni kryptomén

1.1. Obecna definice kryptomén
,Digitalni ména, ve které jsou pouZity kryptograficke techniky k regulaci generovani jednotek

meény a jejich ovérovani pii pirevodu. TO vSe zcela nezdvisle na centralni bance. ‘!

, Kryptomeéna je digitalni aktivum, které je designovano pro funkci vyménného média
vyuzivajictho pokrocilé formy kryptografie pro zabezpeceni financnich transakci, sprdve
vytvareni dalsich jednotek a vytvareni prenosii aktiv. Kryptomeny jsou urcitou alternativou
k béznym ménam a ostatnim digitalnim ménam. Kryptomény pouzivaji decentralizovanou
kontrolu, coz je protikladem K standardnim bankovnim systémiim. Decentralizovana kontrola
Jednotlivych kryptomén vyuziva distribuovanou ucetni knihu, obvykle blockchain, slouzici jako

verejna databdze financnich transakct. “?

Ob¢ vySe zminéné definice vystihuji podstatu kryptomeén, ale ani v jednom ptipad¢€ je nelze
oznacit za presnou definici. To je do uréité miry zptisobeno samou podstatou kryptomeén, a to

absolutni decentralizaci v§ech prostredki, spolu s absenci jedinecné autority vydavajici presné

ICryptocurrencyDefinition | Oxforddictionaries [online]. [vid. 1. listopad 2018]. Dostupné z:
https://en.oxforddictionaries.com/definition/cryptocurrency

2\What is cryptocurrency [online]. [vid. 14. srpen 2018]. Dostupné z:
https://www.thestreet.com/investing/bitcoin/what-is-cryptocurrency-14679467



definice ¢i jiné pokyny. Obsah je tak generovan zcela automaticky. Zakladem kryptomén,
ostatné¢ jak jiz plyne znazvu, je kryptografie, ktera umoziuje zabezpecCit provoz celé
decentralizované sité, a to s pomoci vypocetniho vykonu jednotlivych klientskych stanic. Ty
byly v posledni dobé do zna¢né miry nahrazeny specializovanymi hardwarovymi prostiedky.
Spolu s kryptoménami je spojovana i anonymita uzivatell v ramci celého procesu pienosu.
Nutno podotknout, Ze nejde o anonymitu absolutni, ale spis 1ze hovofit o pseudoanonymité, kdy
neni znam konkrétni majitel virtudlni penézenky, ale pouze konkrétni adresa penézenky
zanesena do vefejné dostupné ucetni knihy — blockchainu®. Piestava vsak byt anonymni ve
chvili, kdy se pokusi s nékym kryptoménu sménit vV ramci obchodovani s kryptoménami.
Stejnym zptsobem lze do urcité miry dohledat identitu i ve chvili, kdy se rozhodne BTC ¢i

jinou kryptoménu sménit za libovolnou fiat ménu.*

HOW DO " " WORK?

Pecple can pay you through this address

e 4EAUJ90Myrx6Vh50gB121sifJ37G

» &

Download software onto Software will generate unique address
comput one.

ﬂ == bdI®

You may now use bitcoins to pay online! Bitcoin network authenticates transactions. You buy bitcoins with offline currency.
The funds are added to your digital wallet.

Obrdzek 1Zdkladni popis transakce®
1.2. Zéakladni prvky principu fungovani bitcoinu
Mezi zakladni prvky, které vytvareji decentralizovanou sit” bitcoinu (rovnéz oznac¢ovaného
zkratkou BTC), se kterymi se pii piipadném zavedeni kryptomén musite seznamit, patii nize

uvedené terminy. Vzhledem k tomu, Ze cilem prace je zhodnotit moznosti kryptomeén a jejich

3 Arvind, Narayanan. Blockchains: Past, Present, and Future. Houston (USA), 2018: SIGCSE '18, 2018. ISBN:
978-1-4503-4706-8.

4 Stefan, Dziembowski. Introduction to Cryptocurrencies. Houston (USA), 2015: CCS '15 Proceedings of the
22nd ACM SIGSAC Conference on Computer and Communications Security, 2015. 978-1-4503-3832-5.
SHow bitcoin works [online]. [vid. 11. unor 2018]. Dostupné z:
https://steemit.com/cryptocurrency/@jonvickers/how-bitcoin-works



vyuziti v e-commerce a retailu, jsem se rozhodl popis funkci zjednodusit pro snazsi
pochopeni. V ptipadé implementace do vlastnich softwarovych feseni je nutné pochopit

hlubsi technické nélezitosti celého feseni, coz ovSem pfedmétem této prace neni.
Blok

Zakladnim stavebnim prvkem celé¢ decentralizované sité je blok. To je soubor informaci o
aktualn¢ provedenych transakcich v ramci sité¢ konkrétni kryptomény. Tyto informace v bloku
je nutné ovérit, k cemuz slouzi slozity matematicky vypocet vyuzivajici prvky kryptografie.
K tomuto ucelu, tedy vyfesSeni slozitého kryptografického tkolu, slouzi tisice pocitact a
specializovanych zafizeni zapojenych do decentralizované sité. Ty vyuzivaji svllj vykon
k vytézeni spravné odpovédi na zadany tikol. Za tento kol jsou majitelé ,t€Zicich™ zafizeni
odménovani v ptipadé nalezeni spravné odpoveédi, a to generovanim novych minci. Nové bloky
nasledné musi ziskat unikatni identifika¢ni znak tzv. hash a az poté je mozné je zatadit do

celkového fetézce tzv. blockchainu®.

Blockchain Po dokonc¢eni ovéfeni bloku se blok zatazuje do fetézce jiz ovétenych blokd, tzv.
blockchainu. Informace v blockchainu ptedstavuji sdilenou ucetni knihu, ktera umoziuje
chronologicky fazena data transakci V jednotlivych blocich ptipadné¢ dohledat a ovéfit.
Blockchain v sobé obsahuje zaznamy o vSech provedenych transakci od samého prvopocatku,
tedy vzniku prvniho bloku. Ten byva oznaéovan jako Genesis blok’ a v piipadé bitcoinu byl
vytvoren 3.1 2009. Blockchain je diky decentralizaci celé sité Sifen jednotlivymi uzly, které
predstavuji jednotlivé pocitace zpracovavajici Glohy pro ovéfeni transakci. Diky tomu je
prakticky nemozné zménit jiz ulozené informace, protoze za spravnou verzi Gcetni knihy, tedy
blockchain je povazovana ta verze, kterd je ovéfena vétSinou. VEtSina neni urcena poctem
uzivateld, ale vétSinovym vykonem, ktery provadéji ovérovaci vypocty. V soucasné dobé cely

blockchain kryptomény bitcoinu je uloZen v jednotné databazi o velikosti okolo 168 GB®.

®Debasis, Bhattacharya. Bitcoins, Blockchains and Cybersecurity. Baltimore, Maryland, (USA), 2018: SIGCSE
'18, 2018. ISBN: 978-1-4503-5103-4.

"Genesis Block[online]. [vid. 16. duben 2015]. Dostupné z: https://www.investopedia.com/terms/g/genesis-
block.asp

8 Blockchain size [online]. [vid. 18. &erven 2018]. Dostupné z:
https://www.statista.com/statistics/647523/worldwide-bitcoin-blockchain-size/



Bitcoin's ledger was the first blockchain, but the technology has begun to spread across
the global economy. The reason: blockchains let you keep thousands of strangers honest and consistent.

Here's how it works.

i N R
THE MINERS < -
the nodes working to
maintain and update the
ledger — gather all the

7

\la(est transaction data.
They group it all
together ina BLOCK

to add to the chain,

/

\

Then they calculate a HASH
for that block: they run all the
data through an algorithm

that spits out a unique string,

Then they do it again, And
again. They're looking for a
valid hash — one that begins
with a long string of zeroes.
The first miner to find one
wins newly created bitcoin,
and their block is added

to the chain.
. y

Obrazek 2 Nazorny piitklad fungovani blockchain®Zakladem jsou tézaii spravujici celou databdzi, kteri sefazuji transakce do
blokii, ovéruji je a ndsledné radi do retézce

Penézenka

Z pohledu bézného uzivatele je vstupni branou do vyuzivani kryptomén vcetné bitcoinu.
Program je oznadovany pfiznaéné jako penéZenka neboli anglickym vyrazem wallet®.
S pomoci tohoto programu ziskate ptistup do decentralizované sité, a to véetn¢ své unikatni
adresy. Z pohledu bézného uzivatele a potencionalniho zakaznika vyuZzivajiciho bitcoin pro
platby v retailu a e-commerce ptedstavuje rychly vyvoj téchto aplikaci zjednoduseni vyuziti

penézenek, resp. plateb bitcoinem, coz znamena velky krok kupfedu pro masivni rozsifeni.

® Blockchain[online]. [vid. 18. ¢erven 2018].Dostupné z:
https://i.investopedia.com/image/png/1542048203442/screen_shot_20181112_at 1.43.06_pm.png

10 Choose your Bitcoin wallet [online]. [vid. 7. prosince 2018].Dostupné z: https://bitcoin.org/en/choose-your-
wallet



Penézenka ovSem nemusi mit pouze formu aplikace napiiklad v mobilnim telefonu, ale miize
byt rovnéz dostupnd pies webové rozhrani nebo S vyuzitim specializovaného hardware.
V piipadé pozadavku na maximalni bezpe¢nost je mozné vyuzit tzv. cold wallet'!, tedy
penézenky, které bez pfistupu k siti pracuji offline. Tyto penézenky mohou byt uloZeny na

bezpecném mist¢, at’ uz na digitalnim nosici ¢i fyzicky, napiiklad vytisténé na papiie.

Bitcoin Core - Penéienka - u} X
Soubor  Mastaveni Napovéda
O ricnied ADro [ prom B Trensekee
T
Ve ) - |vze ~ [zadej acresu nebo oznacen pro jejf vyhledn i stk | @ sitcoin > o =
Datum Typ Ozna Castha (BTC) »
Eos 6 Poslino na D (16n2iPpzal2xddrYhSDFWipSKGnp7pkiC... [-1.12017153] Your Bitcoin Address:
Siiato d ¥y 1KGe NiDw zHSN
Piijato do O (TNwXFrr rdwN ET3 hQEx
Poslino na ® (1GCRvhj76haGeq wrSHMN9e FW 4
Piijato do O (1Nw] Offline
. Poslano na (1GCRvhj76haG8gnY34z8sWajQAT2BUEza1) BTC 0'241 9
Pfijato do il Nw P TSTr sy oy TER ST ™o BT EUR18.3901
Poslano na D (1E4uwtFYkcdFT7SE2Bpd1K48mRgSirhc... [ Receiv Both
Piijato do @ Apr9 « Donation +0.0015
Piijato de @ Apr7 - 1LTT9wVqlqigy.. -0.4005
Posléno na @ Apr5 - 1Q4H8CY4FpnJ9.. -2.3010
Piijato do W (1NwKFmI1SWufulyoMUTBK3Q4wpDC © Apr4 - Burger @ room77  -0.0754
Poslno na ®  (ILBnHIgichZdzlgacmSRSq)IpXraxgMa.. © Aprd « 1G9Hjz1JCUgnh.. +2.2452
6.11.2011 23:30 Pfijato do D (1NwXFmJ15WwfuByoMVTBk3QdwpDC [12.0 © Mar19 - 1Q4H8CY4Fpn.. -0.0505
> Export © Mar 18 « Beer with Lisa +0.01
Zpracovavam bloky na disku... | BRI =it S R RRGE L] Use ot your own isk. Read the safety notes
Obrazek 3 bitcoinwallet pro operacni systém MS Windows.*? Obrdzek 4Penézenka pro mobilni zafizeni.*®

Adresa

Adresa je jednoduse generovany identifikator, slozeny z 26 — 35 alfanumerickych znakt s fadou
zacinajici ¢islem 1 nebo 3. Lze jej pro jednodussi pochopeni ptirovnat k ¢islu Gctu v bance.
Adresy jsou generovany zdarma a muze je tak vytvorit jakykoliv uzivatel, at’ uz online nebo
offline. Samotna adresa se stane aktivni az po jejim prvnim pouZiti, kdy je nasledn¢ zatazena
do blockchain. Adres je moZné generovat neomezené mnozstvi, kdy mély fungovat jako
jednorazové tokeny. Identifikdtor adresy je natolik nezaménitelny, Ze pfi jejim zadavani je
témeéf nemozné provést zaménu za jinou adresu a provést tak platbu na Spatny ,,ucet”.
Pravdépodobnost zamény je tak zhruba 1 : 4.29 miliardam. Spolu s adresou se rovnéz generuje

i osobni kli¢.*

11 Alexandra, Dmitrenko. Secure Wallet-Assisted Offline Bitcoin Payments with Double-Spender Revocation.
bu Dhabi, (Spojené Arabské Emiraty), 2017: ASIA CCS '17 Proceedings of the 2017 ACM on Asia Conference
on Computer and Communications Security, 2017, ISBN: 978-1-4503-4944-4

12 hitcoin Core[vlastni zdroj]. [vid. 16. biezen 2018].

13 bitcoinwWallet[online]. [vid. 16. biezen 2018]. Dostupné z: https://bitcoinwallet.com/

14 bitcoinAdress[online]. [vid. 29. leden 2018]. Dostupné z: https://www.coindesk.com/information/now-do-
bitcoin-transactions-work



Osobni kli¢

Osobni kli¢ (privatekey)je heslem, které je nutné pro zaslani BTC na cilovou adresu. Opét i
V tomto piipad¢ je mozné osobni kli¢ pfirovnat k bézné pouzivanému pinu pro piihlaseni do
internetového bankovnictvi. Tento osobni kli¢ piedstavuje 256bitové Cislo, které je uloZeno
V penézence. V penézence je mozné mit ulozeno vice privatnich kli¢i soucasné. Existuje
nékolik riznych formata privatnich klica, ale z pohledu bézného uzivatele rozdil mezi nimi
nehraje zasadni roli. Je rovnéZ nutné si uvédomit, Ze pokud kdokoliv neopravnéné ziska piistup
K privatnim kli¢tm, ziska pfistup i kK provadéni libovolnych transakci. Také v tomto piipad¢ je
dilezit¢ uvédomit si fakt, ze vesSkeré transakce jsou nevratné, V piipadé¢ neopravnéného
platebniho piikazu neexistuje autorita, kterd by mohla prib¢h transakce zvratit. Privatni klice
mohou byt zdlohovany nejen v digitalni podobé, ale 1 ve fyzické podobé naptiklad vytisknutim

na b&zné tiskarné.®

HaSovacifunkce - hash

,,Hasovacit funkce je matematicka funkce (resp. algoritmus) pro prevod vstupnich dat do
(relativné) malého cisla. Vystup hasovaci funkce se oznacuje vytah, miniatura, otisk,
fingerprint ¢i hash (Cesky uvadeno téz nekdy jako has). Hasovaci funkce se pouzivaji k
rychlejsimu prohledavani tabulky, porovnavani dat (napriklad pro hledani polozek v
databazi, odhalovani duplicitnich zaznamu, hledani malware antivirovym programem), pri
hledani podobnych usekit DNA sekvenci v bioinformatice i jinde. V podobé kryptografické
hasovaci funkce je pouzZivana pro vytvareni a ovérovani elektronického podpisu, zajisteni

integrity dat atd. “*®

V ptipadé bitcoinu jde o hash kryptograficky, kdy je tato funkce pouZzivana pro zajisténi
integrity dat v databazi potazmo blockchainu. Konkrétné se jedna o 256bitové SHA-256
Sifrovani.l” Metody Sifrovani nejsou u viech kryptomén stejné, proto se miize ligit, jak zptisob

priib&hu téZeni, tak 1 moznosti jaké hardwarové prvky pro né vyuzit.

15 Bitcoin Private Keys: Everything You Need To Know [online]. [vid. 15. z4f1 2018]. Dostupné z:
https://coinsutra.com/bitcoin-private-key/

®Hagovaci funkce [online]. [vid. 29. listopad 2017]. Dostupné z: http://crypto-
world.info/klima/2005/cryptofest_2005.htm

17Jak t&zké je uhodnout hodnotu hashe SHA-2567 [online]. [vid. 28. &ervence 2017]. Dostupné z:
https://www.root.cz/zpravicky/jak-tezke-je-uhodnout-hodnotu-hashe-sha-256/



Input Hash

8
Visit News Bitcoin.com today for ?gggsgggg;gggggi
all the latest bitcoin headlines SHA256 6abc53cba567ac7b

203a00cb01e76b98 5

Obrazek 5- Priklad zpracovani vstupu s pomoci SHA256 Sifrovani

1.3. Generovani a emitace bitcoinu®®

bitcoin je Casto, i kdyz ne zcela opravnéné, ptirovnavan ke zlatu. Prestoze toto ptirovnani neni
zcela ptresné, zpusob ziskavani zlata i bitcoinu je obrazné feceno podobny, piestoze se odehrava
ve zcela jiné dimenzi. V obou ptipadech je proces ziskavani zlata, resp. bitcoini oznacovan
jako tézeni (mining). Pii té€Zeni je hlavni cilem dosahnout ovéfeni transakce praci (proof of
work), tedy vypocetnim vykonem nutnym pro spravny vypocet. Druhotny nasledek provadéni
této prace je emitace novych bitcointi do obéhu. Témi jsou odménovani prave uzivatelé, ktefi
se podileji na téZeni. TéZeni ovSem neni jedinou moznosti, jak mohou nové mince Vv ramci sité
vzniknout. Dal§i moznosti vygenerovani minci takzvanym ,,pfedtézenim®, kdy jsou mince na
pocatku vygenerovany. Tento zptuisob ovSem U bitcoinu nebyl pouzit, ale je vyuzit se napiiklad

u kryptomény Ripple.

Dostupnost bitcoini

Podobné, jako drahé kovy, i bitcoin neni, co se tyka kvantity, neomezeny. Celkovy poc¢et BTC
je fixn€ limitovan ¢astkou 21 000 000 BTC. Z této ¢astky jiz bylo vytézeno zhruba 17 000 000
BTC, takze zbyva vytézit 4 000 000 BTC. Z uvedené vytézené Castky, ktera je jiz v obéhu, Ize
odegist zhruba 30 % BTC?, které byly v priib&hu existence sité ztraceny. Mezi hlavni diivody
ztraty patii jiz zminény fakt, Ze vSechny transakce jsou definitivni, proto jakékoliv chyba miize
znamenat ztratu BTC. V piipadé ztraty ptistupu do penézenky je také nutné pocitat s tim, Ze

neni prakticky mozné znovu tento piistup obnovit, a veskeré bitcoiny umisténé v penéZence

BpitcoinMining: A CloserLookUnderthe Hood[online]. [vid. 12. duben 2017]. Dostupné z:
https://news.bitcoin.com/bitcoin-mining-closer-look-hood/

19 Bitcoin Emission: How Many Coins We Have, How Many Are to Come And Why s It So [online]. [vid. 31.
kvéten 2018]. Dostupné z: https://thecoinshark.net/bitcoin-emission-how-many-coins-we-have-how-many-are-
to-come-and-why-is-it-so/

20 Nearly 4 Million Bitcoins Lost Forever [online]. [vid. 25. listopad 2017]. Dostupné z:
http://fortune.com/2017/11/25/lost-bitcoins/



jsou tak navzdy ztraceny. S piihlédnutim k faktu, Ze uz je v soucasné dob¢ vytézeno vice jako
80 % z celkového mnozstvi bitcoint, lze s jistotou v budoucim prubéhu vyvoje ocekavat
deflaci. V dusledku tézby se sice mé€novy zaklad zvysuje, ale tento stav je pouze docasny. Pevny
meénovy zéklad je jev je obecné v oblasti ekonomie vniman spiSe negativné. Deflacni spirala
mize vést ke spekulativnimu chovani, kdy si subjekty budou hromadit kryptoménu s vidinou
vy$si budouci hodnoty. Nazory na to, jak se S podobnou situaci vypoiada kryptoméena typu BTC
se riizni, ale vétSinovy nazor je takovy, Ze bitcoin neni béznou ménou a v celkovém konceptu
se s touto situaci pocitd. Rovnéz je diilezité upozornit na to, ze jeden BTC je mozné délit az 10
8 a v soucasné dobé vzhledem k hodnot& bitcoinu se obvykle pouziva jednotky mBTC, tedy

jedna tisicina BTC.
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Graf 1Zndzoriuje uvoliiovani bitcoini do obéhu v ¢ase®*

Ziakladni podminky pro téZeni

Proces t&zeni (Mining)?2, ktery je zakladni ¢innosti pohan&jici decentralizovanou sit’ bitcoinu,
je cinnosti pomémé sofistikovanou, vyzadujici splnéni specifickych softwarovych i
hardwarovych pozadavkl. VétSina softwaru, ktery je nutny pro Gcéast na téZeni, je nabizena
zdarma. V minulosti a v poc¢atcich vyvoje bitcoinu byly k téZeni vyuzivany piedev§im vykonné
pocitacové grafické karty. Ty se ukdzaly byt velmi efektivni pro provadéni piislusnych
matematickych vypocti. S postupnou popularizaci a ristem hodnoty bitcoinu zacala vznikat i

prvni dedikovana hardwarova feseni typu ASICZ (Application-SpecificlntegratedCircuits),

2lHow many bitcoins are in circulation[online]. [vid. 31. bfezen 2018]. Dostupné z:
https://en.bitcoinwiki.org/wiki/File:How_many_bitcoins_are_in_circulation_.jpg

22 Everything you need know about mining[online]. [vid. 20. listopad 2018]. Dostupné z:
https://www.bitcoinmining.com/

ZApplication-Specific Integrated Circuit [online]. [vid. 31. bfezen 2018]. Dostupné z:
https://www.techopedia.com/definition/2357/application-specific-integrated-circuit-asic



ktera jiz byla urCena striktné pro téZeni. Narust celkového vykonu v siti ale neznamena
zrychleni celkové t&zby BTC. Reseni sité bitcoinu poéita se zménami vypoéetniho vykonu
vV ramci sit¢ a automaticky koriguje obtiznost zadavanych kryptografickych tkold. K této

korekci dochazi zhruba kazdych ¢trnact dnti.

Bitcoin: Mining Difficulty and Price
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Graf 2 Ruist obtiznosti vypoctu matematickych iiloh pro ovéreni transakci v zavislosti na riistu kurzu BTC/USD?**

Nicméné S vy$Sim vykonem specidlnich hardwarovych feSeni nedoslo k zadsadnimu snizeni
vstupnich naklad spojenych s extrémni spotiebou elektrické energie. Tézeni bitcoinu
v soucasné dob¢ je tak rentabilni pouze pro velké tézebni farmy, které nabizeji extrémni
vypocetni vykon a maji tak Sanci spravné vyfesit pozadované matematické tilohy. V soucasné
dob¢é dochazi k ovéteni a zatazeni novych bloki prumérmné kazdych deset minut. Nutno
podotknout, ze feseni ve formé& dnes jiz komer¢niho tézeni se stalo znaénym ekologickym
problémem. Celkovy objem vyuzité energie predstavuje 0,5% 2 celosvétové spotieby elektfiny,

tedy o néco malo méng, neZ je celkova spotieba celé CR za rok. Ta &ini 73,8 TWh za rok?,

Bitcoin Energy Consumption Index Chart
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2 bitcoinDifficulty Chart and Graph.[online]. [vid. 31. bfezen 2018]. Dostupné z:
https://www.coinwarz.com/difficulty-charts/bitcoin-difficulty-chart

% Bitcoin’s energy usage is huge — we can't afford to ignore it. [online]. [vid. 17. leden 2018]. Dostupné z:
https://www.theguardian.com/technology/2018/jan/17/bitcoin-electricity-usage-huge-climate-cryptocurrency
2% Spotteba elektiiny v Cesku stoupla na novy rekord. [online]. [vid. 24. kvéten 2018]. Dostupné z:
https://zpravy.aktualne.cz/ekonomika/spotreba-elektriny-v-cr-loni-vzrostla-na-rekordnich-73-8-
twh/r~688d7a705f3011e8bbdd0cc47ab5f122/

27 bitcoinEnergyConsumption Index. [online]. [vid. 31. biezen 2018]. Dostupné z:
https://digiconomist.net/bitcoin-energy-consumption



Odména

V piipadé¢ spravného vyfeSeni matematické tillohy je fesitel, tedy tézaf, odménén. Tato odména
se v pribéhu vyvoje bitcoinu snizuje. Po vytézeni kazdych 250 000 blokt?®, tedy zhruba kazdé
Ctyfi roky je kracena o polovinu. Na pocatku tak byli fesitelé odménovani za vytézeny blok
castkou 50 BTC. V soucasné dob¢ za spravné feseni se ziskava 12,5 BTC. Pravé tato odména
za praci tézaifim piedstavuje rovnéz i proces emitace novych minci do ob€hu. S ristem
popularity, a ptredev§im s vlnami ristu kurzu BTC, dochazi k naristu ¢lent decentralizované

site.
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1.4.Vznik bitcoinu3®

Zdroje, ze kterych technologické principy bitcoinu ¢erpaji

bitcoin, tedy prvni skute¢né prorazivsi kryptoména, vznikla na zakladé dlouholetych uvah a
pokust, které pfinesly zakladni principy, ze kterych bitcoin nasledné vychazel. Diky
nerealizovanému Bit Gold*! nebo prvnimu funkénimu schématu proof-of-work , byl umoznén

vznik kryptomén tak, jak je zndme dnes.
Vznik bitcoin

Historie bitcoinu saha do roku 2008, kdy byla poprvé registrovana doména bitcoin.org a zahy
uvetejnény i podklady k funkénim schématim bitcoinu. Tyto podklady s nazvem ( ,,bitcoin?)

A Peer-to-Peer Electronic Cash System“ byly rozeslany seznamu uzivateld z komunity

2Bitcoin Block Reward Halving Countdown. [vid. 7. prosinec 2018].https://www.hitcoinblockhalf.com/
29BitNodes[online]. [vid. 27. listopad 2018]. Dostupné z: https://bitnodes.earn.com/

%0Bitcoin History: Timeline, Origins and Founder.[online]. [vid. 17. srpen 2018]. Dostupné z:
https://www.thestreet.com/investing/bitcoin/bitcoin-history-14686578

SlWhat Is Bit Gold? The Brainchild of Blockchain Pioneer Nick Szabo.[online]. [vid. 22. kvéten 2018].
Dostupné z: https://coincentral.com/what-is-bit-gold-the-brainchild-of-blockchain-pioneer-nick-szabo/



zabyvajici se kryptografii a jeji implementaci do nového funkéniho systému plateb. Autorem
tohoto emailu s popisem funk¢nich principti decentralizované sité byl odesilatel, ktery byl
podepsan jako Satoshi Nakamoto. Kratce poté na zac¢atku roku 2009 jiz byla spusténa samotna
sit’ bitcoin a byl vytéZen prvni blok, byt jedinym uzivatelem Vv tu chvili byl pravé a pouze
zminény Satoshi Nakamoto. Soucasti tohoto bloku byla i informace z titulku The Times vydana
3. ledna 2009%2, coz m4 o prokazovat pravé datum prvniho uspésného vyieseni a zatazeni bloku
do blockchainu. Prvni transakce mezi dvéma uzivateli pak probéhla az o rok pozdéji.
Z dne$niho pohledu pusobi ponékud tsmévné fakt, ze prvni finan¢éni operace poslouzila
k nakupu dvou kusu pizzy. A to za cenu domluvenou cenu 10 000 BTC, coz pti dnesnim kurzu
odpovida 1 386 000 000 K¢&..

Satoshi Nakamoto

Samotna postava autora konceptu bitcoinu vzbuzuje znaéné emoce a pro mnoho seriéznich
investora pravé jeho nejasny puvod piedstavoval zna¢ny problém. Skute¢na identita Satoshi
Nakamota neni doposud odkryta a neni tak jasné, zdali $lo o jediného ¢loveéka ¢i dokonce
skupinu lidi. V kazdém ptipadé v obdobi po spusténi celého projektu dokéazal vygenerovat
¢astku okolo jednoho milionu BTC, které se ovSem nikdy nedostaly do obé&hu. Podle
dostupnych dat z blockchainu je patrné, Ze tato ¢astka byla vytéZena na jednom pocitaci, o cemz
sv&d¢i i pravidelné vypadky v zaznamech o vytéZenych blocich. Posledni komunikace s entitou
Satoshi Nakamoto probé&hla na zacatku roku 2011 a od té doby se subjekt Satoshi Nakamoto

zcela vytratil. To i nadale vzbuzuje spekulace o tom, jaky byl piivodni zamér tvirce bitcoinu.
bitcoin Foundation?

The bitcoin Foundation je americka neziskova spole¢nost, ktera vznikla v roce 2012. Byla
zalozena ptedevsim za ucelem jednotného vyvoje a zvySeni reputace bitcoinu, ktery v letech
pted jejim vznikem byl spojovan s nékolika skandaly. Zaroven méla poslouzit jako instituce,
ktera bude pro laickou 1 odbornou vefejnost piedstavovat instituci s relevantnimi informaci o
bitcoinu a jeho sméfovani. Cely model bitcoin Foundation je inspirovan neziskovou spole¢nosti
Linux Foundation dozorujici nad vyvojem operacnich systému na bazi Linuxu. Zakladateli a
pivodnimi ¢leny bitcoin Foundation jsou priukopnici v oblasti kryptomén Gavin Andresen,

Charlie Shrem, Mark Karpeles, Peter Vessenes, Roger Ver, Patrick Murck a Mehul Puri. V dalsi

%2Bitcoin’s Quirky Genesis Block Turns Eight Years Old [online]. [vid. 3. leden 2018]. Dostupné z:
https://news.bitcoin.com/bitcoins-quirky-genesis-block-turns-eight-years-old-today/
33 bitcoin foundation[online]. [vid. 10. listopad 2018]. Dostupné z: https://bitcoinfoundation.org/



fazi byla ¢lenska zakladna bitcoin Foundation rozdélena na vice ¢asti: na zakladajici Cleny,
hlavni ¢lenskou zakladnu a zastupce pramyslu. Clenem se miize stat kdokoliv, kdo ma zajem o

vyvoj a vSe spojené s bitcoinem. Nutno podotknout, ze bitcoin Foundation nema exekutivni

funkci a uz z principu nemize sama o sobé& zadnym zptisobem piimo ovlivnit vyvoj bitcoinu.34%

Vyvojové milniky bitcoin v ¢ase
1998-2009- Formovani zakladnich technologickych postupu

V tomto Case se formovaly zaklady a mySlenky, z nichz kryptomény vychazely. Vzniklo mnoho
projektii jako B-Money nebo Bit Gold, které vyuzivaly mnoho postupt nasledné vyuzitych

v koncepci bitcoinu, ale projekty nikdy nedospély do finalni faze.
2008-Satoshi

Prvni zminky o projektu bitcoinu spojeném s postavou Satoshi Nakamota. Zaroven rozeslani

konceptu bitcoinu uzkému okruhu uzivatelt zabyvajicich se kryptografii a jejim vyuzitim.
2009 -Zrozeni bitcoinu

Jsou vytéZeny prvni bloky a vytvofeny prvni aplikace umoznujici tézeni bitcoinu. Dochazi k

ptipojeni vice uzivatelt, ale bitcoin stale zistava doménou par desitek nadSenct.
2010 — Prvni realné transakce

Rok 2010 je rokem kdy byly provedeny prvni platebni transakce, byt’ jen mezi jednotlivymi
uzivateli. Rovnéz je to prvni rok, kdy Ize fici, Ze bitcoin byl poprvé ohodnocen vii¢i americkému

dolaru pravé na zaklad¢ provedenych transakci.
2011 — Vznik prvni konkurence a prvni akceptace plateb bitcoinem

Popularita bitcoinu je na vzestupu, kcemuz prispéla predevSim akceptace nékterych
neziskovych spoleénosti véetné WikiLeaks®®. Vznikaji prvni viralni videa®’ a bitcoin se tak

dostava do povédomi SirsSi vefejnosti. Zaroven se za€inaji objevovat dalsi kryptomény, které

34 bitcoin foundation[online]. [vid. 10. listopad 2018]. Dostupné z: https://bitcoinfoundation.org/
BSWhatisthebitcoinFoundation, and WhatDoesit Do? [online]. [vid. 18. duben 2018]. Dostupné z:
https://www.investopedia.com/tech/what-bitcoin-foundation-and-what-does-it-do/

36 WikiLeaks Asks For Anonymous Bitcoin Donations [online]. [vid. 14. erven 2011]. Dostupné z:
https://www.forbes.com/sites/andygreenberg/2011/06/14/wikileaks-asks-for-anonymous-bitcoin-
donations/#c38dc144f73b

3"Whatis bitcoin[online]. [vid. 10. listopad 2012]. Dostupné z: https://www.weusecoins.com/



vyuzivaji koncepty bitcoinu s nejriznéjsimi modifikacemi. Mezi nejznamé;jsi patii Litecoin,

jehoz vyvoj je s bitcoinem velmi tizce spjat.

2012— Rist popularity

Rok 2012 je ve znameni rstu popularity a pronikani bitcoinu do mainstreamu. bitcoin se za¢ina
objevovat v popularnich seridlech i talk show, predev$im v USA. Zaroven nejpopularnéjsi
platebni brana BitPay oznamuje prvni milnik s vice jak tisicem obchodnik®i®® vyuZivajicich

jejich sluzby.
2013— Prvni bitcoinova bublina

Rok 2013 byl pfedevsim ve znameni prvni bitcoinové bubliny, ktera jasné ukazala nezralost
bitcoinu coby realné alternativy pro elektronické platby. Hodnota se béhem velmi kratkého ¢asu
vySplhala az k $1000, ¢imz se bitcoin stal rychle zajimavou spekulaci pro mnoho uz nejen
drobnych investorli. Soubézné s rostoucim kurzem se zacinaji objevovat i prvni problémy
technického razu, kdy doslo prvnimu rozstépeni blockchainu a nestandardnimu docasnému
pozastaveni obchodovani. Zaroven vySe obchodovaného objemu penéz vzrostla natolik, ze
neunikla zajmu mnoha statnich regulatord finan¢nich trhti. V Thajsku dochazi prvnimu

%9 a ve Spojenych statech jsou bitcoiny zatim spojovany

celostatnimu zakazu pouzivani Bitconu
predev§im s nelegalni ¢innosti, a to hlavné s kauzou Silk Road*’. Na tomto nelegélnim trzisti
ulozeném v deep webu, tedy v bézn¢ nedostupné ¢asti internetu, se pravé bitcoiny vyuzivaly
jako ména pro nakup prakticky vSeho zakazaného. Po zasahu FBI a konfiskaci nelegalniho
trzisté Silk Road vcetné hlavni penézenky piichazi dalsi Spatna zprava. Nejveétsi sménarna neni
schopna vyplacet bitcoiny svym klientim a obecna nestabilita zptisobuje prudky poklesu kurzu

BTC, ktery tak rychle ztraci Sedesat procent své hodnoty.
2014 — Krach Mt.Gox

Popularita bitcoinu dal roste, Stejné je tomu u ostatnich kryptomén. bitcoin zacina byt

akceptovan i mnoha hlavnimi hraci na poli IT technologii jako je Dell nebo Microsoft. To vse

3 BitPay Exceeds 1,000 Merchants Accepting Bitcoin [online]. [vid. 11. zati 2012]. Dostupné z:
https://www.businesswire.com/news/home/20120911005855/en/BitPay-Exceeds-1000-Merchants-Accepting-
Bitcoin

% Thailand bans Bitcoin [online]. [vid. 30. &ervence 2013]. Dostupné z: https://www.ft.com/content/c08a26df-
537¢-3bd1-a10b-734050003839

40 The History of Silk Road: A Tale of Drugs, Extortion & Bitcoin [online]. [vid. 20. listopadu 2018]. Dostupné
z: https://blockonomi.com/history-of-silk-road/



ovSem ziistava ve stinu krachu nejvétsi bitcoinové burzy MtGox*. Uzivatelé tak pfichazeji
celkem o vice nez 850 000 BTC. Dochazi opét ke zna¢né ztraté¢ hodnoty bitcoinu, ktery se
propada na pouhych 200 USD za BTC.

2015 — Problémy sménaren pokracuji

Dalsi rok je opét spojen s problémy bitcoinovych sménaren. Ty pokracuji, ovSem samotny
provoz decentralizované sit¢ funguje bez vétsSich probléma. Jasné se ukazuje, ze nejrizikovejsi
na celém fetézci je prave prostifednik mezi uZivatelem a siti bitcoin. Obvykle tento problém
nastava na urovni zajisténi konverze na statni fiat mény. I pfesto celosvétove akceptuje bitcoin

vice neZ sto tisic obchodnika*?.
2016- bitcoin na vzestupu

| v tomto roce dochazi k problémim a krachtim nékolika velkych sménaren v ¢ele s Bitfinexem.
Uroveii vypoéetniho vykonu s popularitou t&Zeni a rostoucim kurzem dosahuje vykonu 1
exahash/sec®. bitcoin je nové akceptovan nejvétsimi prodejci pocitatovych her, stejné jako

tieba Svycarskymi drahami ¢i pfepravni spolecnosti Uber.
2017 —Prudky vzestup kurzu a prudky propad

Rok 2017 lze nazvat rokem bitcoinu, kdy popularita této kryptomény dosahla vrcholu. Diky
kurzu, ktery se ve svém maximu hodnoty 19 000 USD za jeden BTC stava mainstreamovym
hitem. Investovat do kryptomén se zdalo byt zarukou ke zbohatnuti. Vysoky kurz pfinasi i
vysoké poplatky za transakce a znatelné sniZeni rychlosti provadénych transakci. I to byl jeden
z diavodi proc¢ historicky poprvé dochazi k takzvanému splitu, a to zcela zdmérnému rozdeleni
blockchainu na dvé casti. Nové tak vznika kryptoména bitcoin Cash, ktera muze diky vétsi
kapacité jednotlivych bloki nabidnout vyssi rychlost vhodnou pro mensi platby. Historické data

pred rozdélenim blockchainu ziistivaji u obou kryptomén identicka®*.

“1 THE INSIDE STORY OF MT. GOX, BITCOIN'S $460 MILLION DISASTER [online]. [vid. 3. bfezen
2014]. Dostupné z: https://www.wired.com/2014/03/bitcoin-exchange/

42 All Bitfinex clients to share 36% loss of assets following exchange hack [online]. [vid. 7. kvéten 2016].
Dostupné z: https://www.theguardian.com/technology/2016/aug/07/bitfinex-exchange-customers-receive-36-
percent-loss-tokens/

43 Bitcoin’s Hashrate Crosses exahash.[online]. [vid. 7. kvéten 2016]. https://news.bitcoin.com/bitcoin-hashrate-
four-exahash-per-second/

4 Bitcoin’s Roller-coaster Ride May Get Wilder. [online]. [vid. 23. prosinec 2017].
https://www.voanews.com/a/bitcoin-wild-ride/4176331.html



2018 — Krehka stabilita

V roce 2018 nasleduje rychlé vysttizlivéni, kdy bitcoin béhem par dni ztraci opét téméf padesat
procent své hodnoty. Propad se zastavuje az na ¢astce 6 000 USD za 1BTC, kde se kurz stabiln¢
drzi témét po cely zbytek roku. Konec roku 2018 znamena opét dalsi propad o 30 %, coz
znamena z pohledu investorti dalsi ranu. Pro rozvijeni obchodu za vyuziti plateb kryptoménami
to je spise piinosné. Pozitivni piistup ke kryptoméndm je regionaln¢ pomérné jasné definovan.
Hlavnim hnacim motorem vyvoje kryptomén je zapadni svét. Mezi zemémi oteviené
podporujicimi kryptomény a nabizejicimi urcity pravni ramec tak patii USA, Kanada, Australie
a vétsina zemi EU. bitcoin zistava ilegalni v Cing, Rusku, Vietnamu a Jizni Koreji stejné jako

&asti zemi Jizni Ameriky (Bolivie, Kolumbie a Ekvador)®.
Vyvoj kurzu a korelace s popularitou

Jednim z nejvétSich problémd, se kterym se potyka bitcoin, je volatilita kurzu. Prestoze ptivodni
zamér byl vytvofit platebni alternativu k centralizovanému systému, ktery ptedstavuji
centralnich banky, jsou v soucasnosti kryptomény vnimany piedevsim jako investi¢ni
prilezitost. V disledku toho v priubéhu historie doslo k mnoha finan¢nim bublindm spojenym
pravé se zbésilymi nakupy bitcoinu. Na druhou stranu pravé finanéni bubliny a piilezitosti
extrémnich, byt nejistych ziskl, byly tou nejlep$i reklamou a Sanci, jak dat svétu o
kryptoménach védét. VEtsina konkurenénich kryptomén je Gizce navazana na sménny Kurz
bitcoinu, a proto do zna¢né miry jsou vystaveny stejnym problémum. VétSina krizi v historii
vyvoje BTC je spojena s finanénimi krizemi ve svété (napt. Kyperska krize — 2012, zasahy
statnich instituci (zdkaz pouzivani kryptomén v Ciné — 2018*") nebo hackerskymi ¢&i jinymi
ttoky na burzy (Mt.Gox — 2014*). Tato nestabilita do znaéné miry komplikuje uvedeni
kryptomén do pfimého zapojeni, naptiklad do vyuziti v e-commerce a retailu. Z tohoto divodu
je vsoucasné dobé optimalni vyuZzivat platebnich bran, ktera je feSena v nasledujicich

kapitolach.

45 |egality of bitcoin by country or territory [online]. [vid. 7. prosinec 2018]. Dostupné z:
https://en.wikipedia.org/wiki/Legality_of bitcoin_by country_or_territory

46 Kypr je patou zemi eurozoény, ktera kvili krizi z4da o finanéni pomoc. [online]. [vid. 25. Gerven 2012].
Dostupné z: https://domaci.ihned.cz/c1-56296040-kypr-je-patou-zemi-eurozony-ktera-kvuli-krizi-zada-o-
financni-pomoc

47 CHINA OFFICIALLY BANS ALL CRYPTO-RELATED COMMERCIAL ACTIVITIES [online]. [vid. 22.
kvéten 2018] Dostupné z: https://bitcoinist.com/china-officially-bans-crypto-activities/

48 THE INSIDE STORY OF MT. GOX, BITCOIN'S $460 MILLION DISASTER [online]. [vid. 3. biezen
2014]. Dostupné z: https://www.wired.com/2014/03/bitcoin-exchange/
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1.5. Burzy a platebni brany
Burzy a platebni brany

Nedilnou soucasti fungovani obchodu s kryptoménami jsou burzy a sménarny, které¢ umoziuji
konverzi BTC na fiat mény a obecné obchodovani s kryptoménami. Vétsina burz funguje na
zéklad¢€ nabidky a poptavky jednotlivych uzivatell, z ¢ehoZ vychazi 1 kurz pro ménovou
konverzi. V soucasné dobé jednoznacné nejvEétsi mnozstvi objemu financnich transferd

prochazi pravé skrz tyto burzy. Mtzeme-li 0 konceptu bitcoinu potazmo blockchainu hovoftit

“Shitcoincharts[online]. [vid. 23. listopad 2018]. Dostupné z: https://bitcoincharts.com/
50 Zajem o vyraz bitcoin, [vlastni] ..[vid 7. duben 2018]. Dostupné z: https://trends.google.com/trends/?geo=US



jako o velmi spolehlivém, pak naopak, burzy, tedy prostfednik na cesté kryptomény do bézného
finan¢niho svéta, piedstavuji jedno z nejvétsich rizik. Burzy jsou prakticky permanentné pod
utoky hackerti a vyjimkou nejsou interni ttoky uvnité spolec¢nosti. To vSe je logickym
dasledkem vysokého objemu financ¢nich prostiedkti nachazejicich se v téchto institucich
V jeden okamzik. A zaroven ve srovnani s fyzickymi loupezemi umoziuji ito¢nikiim prakticky
beze stopy uniknout. Historie bitcoinu je protknuta krachy mnoha burz, z nichz vétsina pattila
K lidrim v této oblasti. Z mnoha miizeme zminit MTGox nebo BTC-E.>! Platebni brany hraji
z pohledu obchodnika, ktery by se rozhodl pfijimat moznost platby bitcoiny, naprosto nedilnou
soucast modelu plateb. Vzhledem k velmi vysoké volatilit¢ bitcoinu je velmi obtizné jej
dlouhodobé¢ vyuzivat bez pritomnosti platebnich bran. Ty eliminuji obrovska a neodhadnutelna
rizika, dana zminénou volatilitou bitcoinu. Obchodnik tak je oprostén od kurzového rizika a
systém plateb se v tu chvili rovna systému plateb ptes platebni kartu ¢i Paypal. bitcoinova sit’
je pak vyuZivéana Cisté k pfenosu dat o transakci. Novym rizikem se v tomto piipadé ovSem
mize stat provozovatel platebni brany. Stejné jako v ptipadé bitcoinovych sménaren totiz
jakykoliv vstup tieti strany do bitcoinové transakce znamena riziko, které nelze systémoveé

eliminovat.
Nasleduji priklady burzovnich a sménarenskych poskytovateli
Bitstamp

Zalozeni: 2011

Sidlo: Lucembursko

Poplatky za sménu: 0,25-0,10 % (v zavislosti na objemu)
Obchodované meény: USD, EUR. BTC, LTC, ETH, XRP

vvvvvv

vzestupu Bitstampu byl zptisoben krachem konkurenéniho projektu Mt.Gox, pro ktery nabidla
spolehlivou alternativu. Ani této spole¢nosti se ovsem nevyhnuly problémy se zabezpecenim,
kdy v roce 2015 bylo z penézenek spoleénosti zcizeno 19 000 BTC®2. Firma od té doby
investovala nemalé prostiedky do zabezpeceni a ziskani patfi€nych opravnéni. V roce 2016
obdrzela spole¢nost lucemburskou licenci platebni spolecnosti, coz ji umoznuje podnikat

Vv rozsahu celé EU. Zaroven jako jeden z mala subjektti mezi krypto sménarnami reagovala na

IHereyouwillfind a documented list ofcryptocurrencyexchangehacks, [online].[vid. 27.4 2018].
https://rados.io/list-of-documented-exchange-hacks/

52 Details of $5 Million Bitstamp Hack Revealed [online].[vid 7. duben 2015]. Dostupné z:
https://www.coindesk.com/unconfirmed-report-5-million-bitstamp-bitcoin-exchange



vyzvy nejvysSiho statniho zastupce pro stat New York K provedeni auditu zabezpeéeni

finan¢nich prostiedki klienti, kterym uspéSné prosla a planuje se uchézet o licenci BitLicense.
5354

Coinbase

Zalozeni: 2012

Sidlo: USA

Poplatky za smenu: 0,5 %

Obchodované meny.: USD, EUR. BTC, LTC, ETH, fiat mény

V soucasné dob¢ nejvetsi smeéndarna na sveté realizuje vétSinu obchodi ve Spojenych statech
americkych. Celosvétové méla tato spolecnost vroce 2017 registrovanych 13 300 000
uzivatelt. Tato sménarna nabizi moznost vkladu prostfedki nejen standardné bankovnimi
ptevody, ale i pouzitim platebnich karet ¢i za pomoci sluzeb PayPal, Stripe ¢i Braintree. Spolu
se sménarenskymi sluzbami nabizi i sluzby platebni brany a vyviji i vlastni verzi kryptoménové
penézenky, coz z Coinbase ¢ini nejkomplexnéjsiho hrace na trhu. Vyhodou je i volné piistupné
API (programové rozhrani), které mohou partnefi Coinbase vyuzivat pro aplikace ve svych

programovych fesenich.>
Kraken

Zalozeni. 2011

Sidlo: USA

Poplatky za smenu: 0,16/0,26 %-0,00/0,10% (prodej/nikup v zavislosti na objemu)
Obchodované meny.: USD, EUR. BTC, LTC, ETH, fiat mény

Dal$im vyznamnym poskytovatelem na poli sménarenskych sluzeb kryptomén je firma Kraken
sidlici v San Franciscu, USA. Zakladatel firmy Jasse Powell se podilel na odstranéni
bezpecnostnich problémi jiz zaniklé sluzby MT.Gox a poté oznacil pravé troven zabezpe€eni
za kli¢ovou pro uspéch podobnych sluzeb. Po dvou letech vyvoje byla sluzba spusténa, tedy
v roce 2013, kdy nabizela konverze mezi kryptomé&nami bitcoin, Litcoin a Eurem. V roce 2013
rovnéZ uzaviela klicové spojenectvi s némeckou bankou Bafin, coZ sluzbé nové umoznilo

pfijimat SEPA platby. Na rozdil od vétSiny ostatnich velkych hracl se negativné postavila

3Bitstamp.[online]. [vid. 23. listopad 2018]. Dostupné z: https://www.bitstamp.net/
5 BitLicenseRegulatoryFramework.[online]. [vid. 23. 7 2013]. Dostupné z:
https://www.dfs.ny.gov/legal/regulations/bitlicense_reg_framework.htm
5Coinbase.[online]. [vid. 23. listopad 2018]. Dostupné z: https://www.coinbase.com/



k regulaci ve staté New York, kdy zcela odmitla spolupracovat a otevien¢ odmitla i moznost se

uchézet o licenci BitLicense®®.%’

Binance

Zalozeni: 2017

Sidlo: Japonsko

Poplatky za sménu: 0,10 %

Obchodované meny.: USD, EUR. BTC, LTC, ETH, fiat mény

V soucCasnosti kryptoménova sméndrna s nejvétsim obchodovanym objemem kryptomén.
Firma Binance byla pitivodné zaloZena v Sanghaji v roce 2017, odkud se musela piesunout
v diisledku zakazu pouzivani kryptomén v Cing. Zamifila tedy do Japonska, kde firma dokazala
dosahnout kapitalizace svého trhu v hodnoté 1,3 miliardy USD, a to na pocatku roku 2018.
Planovana je expanze do Evropy a Anglie. Binance zcela odmita BitLicence, coz muze do

budoucna predstavovat problém v ziskani ptistupu na kli¢ovy trh v USA.%8
Piiklady poskytovateli platebnich bran
CoinbaseCommerce

Coinbase patii k lidrim v oblasti platebnich bran, kdy nabizi plné portfolio sluzeb od
sméndrenské Cinnosti, pfes feSeni platebni brany az k vlastnim softwarovym prostiedkiim.
Integrace platebni brany Coinbase je velmi jednoducha - postacuje vlozeni jednoduchého kodu
v HTML na web ¢i blog odkazujici na vasi penézenku. Nechybi ani podpora Siroké skaly
popularnich e-commerce feSeni jako je WordPress nebo Joomla, pro Ktera jsou vytvoieny
jednoduché pluginy. Soucasti systému Coinbase je i jednoduchy faktura¢ni systém umoznujici
vytvaret faktury v kryptoménach a zasilat je v elektronické podobé¢ klientovi. Blizsi technické

informace v kapitole 2.7 Analyza dodavatele.>®
BitPay

BitPay patii mezi prukopniky v této oblasti sluzeb a nabizi rovnéz ucelené portfolio sluzeb. Na

rozdil od Coinbase nabizejici své sluzby piedeviim v USA je BitPay velmi aktivni i v Ceské

“6BitLicenseRegulatoryFramework.[online]. [vid. 23. 7 2013]. Dostupné z:
https://www.dfs.ny.gov/legal/regulations/bitlicense_reg_framework.htm
S"Kraken.[online][vid. 23. 1 2018]. Dostupné z: https://www.kraken.com/
8Binance.[online]. [vid. 23. 1 2018]. Dostupné z: https://www.hinance.com/en

% Coinbase Commerce.[online]. [vid. 28. 1 2018]. Dostupné z: https://commerce.coinbase.com/



republice, potazmo celé EU. Mezi klienty tohoto poskytovatele najdeme renomované firmy
Microsoft, Alza a.s. Virgin nebo Shopify.BitPay, jimz garantuje konverzni kurzy v
kryptoménach BTC i BCH (bitcoin cash), které lze sménit za fiat mény. Timto zplisobem
zaruCuje ochranu pied fluktuaci kurzu. Systém rovnéz umoznuje fakturaci, kterou lze nasledné
otevirat piimo v klientskych penézenkach. Zékladnim pozadavkem je podpora
Paymentprotocolu®® v konkrétni zvolené penéZence. Zajimavou alternativou je i moznost
vyuziti BitPay platebni karty, kterd je vydévana spolecnosti VISA. To umoziuje V ramci
mobilni aplikace instantné konvertovat kryptomény na USD a vyuzivat moznosti standardni

platebni karty. 6

Coingate

Coingate je evropska platebni brana se sidlem v Litvé, ktera byla zalozena v roce 2014. |
VvV tomto piipadé muze uzivatel vyuzit konverzi do USD ¢i EUR, a to nejen z bitcoinu, ale i
mnoha dalsi kryptomén. | tento poskytovatel nabizi Sirokou podporu pro jednoduchou
implantaci tohoto feseni do e-commerce. At’ jde o pluginy pro feSeni jako je VirtueMart nebo
Magento az po oOteviené API. Zajimavou alternativou pro retailery je bitcoin Point ofSale®?,
které nabizi instantni feSeni pro moznost akceptace plateb bitcoinem. Coingate sice patii
k mensim firmam, ale pfesto a mozna proto vynika svou flexibilitou a velmi sviznym

vyvojem.%

1.6. Alternativni kryptomény

V dnesni dobé se mizeme setkat doslova s tisici druhy kryptomeén, které se lisi v mnoha
ohledech. I kdyz je pro laickou vefejnost synonymem pro kryptomény prave bitcoin, bylo by
chybou nepiedstavit i n€kolik dalsich alternativnich mén. Mnoho z nich vychazi alespon z ¢asti
z konceptu z bitcoinu a prakticky vSechny vyuzivaji technologii blockchainu. Ta se ukazuje
vyvojové jako zcela zasadni. Nové kryptomény se obvykle snazi odstranit nedostatky
pavodniho bitcoinu jako je omezena rychlost, pocet zpracovanych transakci ¢i velka
energeticka naro¢nost. MNoho z nich nabizi zcela novou funk¢nost a Casto se tak neomezuji

pouze na platebni transakce, ale najdou uplatnéni i v jinych oblastech. Kryptomény vzhledem

%0 Bitpay payment protocol.[vid. 3. 12 2018]. Dostupné z https://support.bitpay.com/hc/en-
us/articles/360015839672-Frequently-Asked-Questions-About-BitPay-and-Payment-Protocol-BIP70-
61 Bitpay .[online]. [vid. 23. 1 2018]. Dostupné z: https://bitpay.com/

82 point of Sale.[online]. [vid. 23. 1 2018]. Dostupné z: https://coingate.com/bitcoin-pos

83 Coingate .[online]. [vid. 23. 1 2018]. Dostupné z: https://coingate.com/



ke zptisobu obchodovani s nimi jsou velmi tzce propojené a velmi Casto se tak mezi nimi

prenasi i ménova nestabilita a dalsi trendy.

XRP
Vznik: 2014
Market Cap: 15 102 009 025%

Ripple se svym ménovym oznacenim XRP patii mezi nejpopularnéjsi kryptomeény, i kdyz uz
oznaceni samo ,.kryptoména‘“ je kontroverzni. Na rozdil od vétSiny ostatnich kryptomén totiz
princip Ripple neni zalozen na proofofwork, tedy zpracovani transakci za ucelem ovéfeni.
Vsechny tokeny XRP byly vygenerovany tzv. premined procesem. Tedy vznikly samovolné a
do zna¢né miry popiraji zakladni ideu decentralizované sité. Samotni tvirci XRP, tedy
spole¢nost XRP Labs, vlastni Sedesat procent tokenti z celkového poctu. Sit’ je tak kontrolovana
de facto nékolika subjekty. Tato ¢astka je ovSem uschovana pod ¢asovym zamkem na escrow
uctu. To zarucuje, Ze tokeny budou uvoliiovany postupné a nenastane tak situace, ze by kvuli
nepfiméfenému uvolnéni tokent doslo k ovlivnéni trhu. Diky principu uzavirani plateb na
zéakladé rozhodnuti vétsiny a faktu, ze velkou ¢ast ovétovacich servert v ramci sité tvoii velké
finan¢ni instituce, banky nebo pfimo RippleLabs, probihaji platby v Ripple siti prakticky
okamzité v fadu n€kolika sekund a s minimalnimi poplatky. Coz je v kontrastu se siti bitcoin,
ktera diky spekulacim byva dost Casto ptetizena. Technologie a principy, na kterych pracuje
Ripple jsou zajimavé predev§im z pohledu finan¢nich instituci, jimz nabizi feSeni, které lze

snadno implementovat do sou¢asnych systémd. %

Ethereum
Vznik: 2015
Market Cap: 12 017 746 988%

Ethereum na rozdil od kryptomény Ripple pfimo navazuje na koncept bitcoinu, a i z tohoto
divodu je Casto oznaCovana jako bitcoin 2.0. Je dilem kanadského programatora Vitalika
Buterina, ktery zde vyuzil zkusenosti nasbirané za svého ptisobeni ve vyvojovém tymu bitcoinu.
Hlavnim rozdilem je funkénost obou kryptomén. Jestlize je bitcoin vytvofen za ucelem smény

a je tedy pfedevsim platebnim néstrojem, pak moznosti Etherea jsou podstatné rozmanité;si. [

v tomto piipadé jde o decentralizovanou kryptoménu vyuzivajici technologii blockchainu,

Ripple, [online].[vid. 30. 11 2018]. Dostupné z: https://www.investopedia.com/terms/r/ripple-
cryptocurrency.asp



t%. Chytré kontrakty maji nabizet iroké moznosti

navic s vyuzitim 1 na spravu smart contrac
vyuziti decentralizované architektury, ptredevsim v oblasti zabezpecenych databazi. Vyhodou
je 1 vetsi otevienost celého feseni, kdy ve srovnani s bitcoinem nabizi mozZnost tvorby vlastnich
programu vyuzivajicich tuto sit. V podstaté je tak mozné vyuzit tento koncept k nabizeni
vymény informaci i komodit v§eho druhu. Stejn¢ jako bitcoin vyuziva k ovéfovani procesu
proof of work, kdy tézati tézi pomyslné palivo Ether, kterym jsou pak nové projekty pohanény.
Té&Zeni je v tomto piipad¢ koncipovano tak, aby i jednotlivec ¢i ¢len malého poolu (sdruzeni
vice tézail) mél Sanci dosahnout na uspésny vysledek na tkor profesionalnich feSeni typu

ASIC.®

bitcoin Cash
Market Cap: 3171170 061 $

Posledni kryptoménou, kterou jsem se rozhodl v této praci zminit, je bitcoin Cash. Jde o
zajimavy derivat bitcoinu, ktery vznikl rozvétvenim tzv. forkem®’ (rozitépenim), kdy se ticetni
kniha od urc¢itého okamziku rozdélila na dvé. Tim vznikla nova kryptoména BCH, kdy
divodem byla ptredevsim technicka omezeni bitcoinu. Ta se projevila pfedevsim v roce 2017,
kdy s enormnim zajmem o BTC doslo k vyraznému zvyseni poctu transakci, které bylo nutné
zapsat do blokl. Vzhledem k technickému omezeni, které predstavuje velikost bloku 1 MB
Casto dochazelo diky piekroceni tohoto limitu k odmitnuti zapsani bloku do blockchainu. Tim
se sit’ vyrazné zpomalila a rychlost transakci se rapidné zvedla. Na druh¢ strané bitcoin Cash
V dnesni dob¢ nabizi velikost bloku 8 MB, ¢imz bylo dosaZeno vyrazného narastu vykonu sité.
Hlavnim Géelem bitcoin Cash by tak mélo byt zaméfeni na transakce mensich plateb na coz

ostatné odkazuje jiz samotny nazev kryptomény.5®

% How Do Ethereum Smart Contracts Work? [online].[vid. 30. 11 2018]. Dostupné z:
https://www.coindesk.com/information/ethereum-smart-contracts-work

5Ethereum, [online].[vid. 30. 11 2018]. Dostupné z: https://www.ethereum.org/
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8 bitcoin Cash, [online].[vid. 30. 11 2018]. Dostupné z: https://www.bitcoincash.org/
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Name Symbol Last %Chg Volume Market Cap « Supply
Bitcoin BTC 4,290.20 +1.00% %$3,499,271,946 573,509,164,537 17,399,771

G Ripple XRP 0.3B0601 -Z.7B% 638,959,132 315181497171 40,327,341,704
0 Ethereum ETH 183310 -2.55% 3$1,537,827,503 3$12,025471,826 103,506,012
Bitcoin-Cash BCH 185.6160 -3.63% $118,213,100 %3,133,219,002 17,484,327

0 stellar ALM 0.162818 +1.35% $95450,994 $3,118,691,926 19,154,499435
‘ EOS EOS 3.040320 -7.71%  SB15,943,697 52689536417 906,245,118
Litecoin LTC 33.99220 -1.53% 5401,441,632 $1,985,208,848 59,361,149

Tabulka 1 Srovndni kapitalizace trhu jednotlivych kryptomén k 30.11 2018

1.7. Zakonna definice, a¢tovani a vykazovani kryptomén

Situace v CR

Stanovisko Ministerstva financi CR a CNB ke kryptoménam bylo zpo¢atku pomé&mé zdrzenlivé
a bez uvedeni jasného pravniho ramce. Prvnim vyjadfenim CNB z 10. inora 2014 byl definovan
vztah této instituce Kk bitcoinu a zptisob ptistupu k této kryptomeéné. (pfistupovat). Ministerstvo
financi definovalo sviij postoj k digitalnim ménam (kryptoménam) a jejich zpusobu uctovani
az 15. kvétna 2018.

Postoj CNB k bitcoinu

,,Data evidovand v protokolu bitcoin (,,bitcoin®) nemaji charakter pohledavky drzitele
bitcoini za jinou osobou, nejsou to tedy bezhotovostni penézni prostredky ani
elektronické penize (§ 4 ZPS), resp. penézni prostiedky ve smyslu ustanoveni
§ 2 odst. 1 pism. ¢) ZPS. Nakup ¢i prodej bitcoini na vlastni uicet nepredstavuje Zadnou z
platebnich sluzeb podle § 3 odst. 1 ZPS ani bezhotovostni obchod s cizi meénou
[§ 2 odst. 1 pism. e) ZPS]. Stejne tak nepredstavuje Zadnou platebni sluzbu

ve smyslu ZPS provedeni transakce v ramci protokolu bitcoin (napr. zaslani



urcitého mnozstvi bitcoinu jinému uzivateli protokolu) ani , vedeni uctu v bitcoinech*
(kdy za vlastnika bitcoini spravuje jeho bitcoiny, wopicky v rdamci ,,virtualni
penézenky na internetové strance, jind osoba).V pripadé smény (resp. ndkupu) bitcoinu za
Ceské koruny nebo jinou ménu také nejsou splnény znaky sméndrenského obchodu, ktery je
definovan jako ,,sména bankovek, minci nebo Sekii znéjicich na urcitou meénu za bankovky,
mince nebo Seky znéjici na jinou ménu* (§ 2 odst. 1 ZSC), tj. neni splnén znak hmotné podoby
predmétu smeény ani znak ,, znéjici na urcitou menu “. bitcoiny nevykazuji ani znaky investicniho
nastroje podle § 3 ZPKT, protoze nemaji povahu cenného papiru (ani zaknihovaného, mj. v
nich neni vtéleno zdadné pravo) ani derivdtu. Obchodovani s bitcoiny proto nevyzaduje povoleni
CNB (takové povoleni CNB ani nemiize udélit) a nepodiéha dohledu CNB. Z tohoto hlediska se

neuplatni ani informacni povinnosti viici CNB. “®°

Definice digitalni mény (kryptomény) dle Ministerstva financi

. Podle sdéleni MF CR se digitdlni ménou rozumi digitalni nositel hodnoty. Jednd se o
nehmotné aktivum, které je elektronicky vytvoreno a ulozeno. Digitdlni mény nejsou vydaviny
¢i regulovany centrdlni bankou ani organem verejné moci a nemaji prdavni status meény.
Digitalni meény jsou vSak akceptovany nékterymi fyzickymi ¢i pravnickymi osobami jako

Majetek, ktery je mozné prevadet, uchovavat, anebo s nim obchodovat. «10

Jak uctovat digitalni mény

., Ministerstvo financi doporucuje uctovat a vykazovat digitalni meny jako zasobu ,,svého
druhu* ve smyslu § 9 vyhlasky ¢ 500/2002 Sb., kterou se provadéji nékterd ustanoveni
zdkona ¢. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjsich predpisii, pro ucetni jednotky, které
Jjsou podnikateli uctujicimi v soustave podvojného ucetnictvi (dale ,,vyhlaska*“). Pro ocenéni
digitalnich mén se pouzije § 25 odst. 1 pism. ¢), d) a l) a odst. 4 a 5 zakona ¢. 563/1991 Sb., o
ucetnictvi, ve zméni pozdejsich predpisii (dale ,,zakon“). Pro ocenéni digitalnich mén v
okamziku jejich nabyti se dale pouzije § 49 vyhlasky a pro oceneni digitalnich men k

rozvahovému dni § 55 vyhlasky upravujici tvorbu a pouziti opravnych poloZek. Stejné tak jako

8 CNB Stanovisko, [online].[vid. 10.2 2014]. Dostupné z:
https://www.cnb.cz/miranda2/export/sites/www.cnb.cz/cs/fag/stanoviska_a_odpovedi/pdf/obchodovani_s_bitcoi
ny.pdf

9Sdéleni Ministerstva financi k G¢tovani a vykazovani digitdlnich mén, [online].[vid. 15.5 2018]. Dostupné z:
https://www.mfcr.cz/cs/verejny-sektor/ucetnictvi-a-ucetnictvi-statu/ucetnictvi-podnikatelu-a-neziskoveho-
sek/aktuality-a-metodicka-podpora/2018/sdeleni-ministerstva-financi-k-uctovani-31864



na ostatni slozky aktiv, vztahuje se i na digitalni meény povinnost provést jejich inventarizaci k
okamziku, ke kteréemu ucetni jednotka sestavuje ucetni zaverku ve smyslu § 29
zakona. Vzhledem ke specifickéemu fungovani a ulozeni digitalnich mén je nutné dbat na‘
radné provedenou inventarizaci dolozenou zejména dokumentaci napr. stavu virtualni
penézenky. Digitalni mény se v rozvaze doporucuje vykazat, v souladu se zvolenym zpiisobem
uctovani, na samostatném radku v ramci polozky ,,C.1.2. Nedokoncend vyroba*, ,,C.13.1.
Vyrobky “nebo ,,C.1.3.2. Zbozi“. Lze vyuzit § 4 odst. 1 vyhlasky a vykazat digitalni menu
oddelene o ostatnich polozek zasob.V priloze v ucetni zaveérce se uvedou informace o zameéru
nabyti a drZeni digitalnich mén a zpusob jejich ocenéni, vcetné pripadné tvorby opravné

polozky. “™

Situace v EU

Evropska centralni banka zatim neptedstavila zptisob, jakym hodlé4 regulovat kryptomény, ale
na zacatku roku 2018 jasné deklarovala, Ze regulace v budoucnu je nutnosti. Reseni pak chce
hledat ve spolupraci s Financial Stability Board, ktery je poradnim orgdnem pro organizaci
nejvyspélejsich statd G20. Zatim jesté neni znamo datum navrhu zékonné regulace kryptomén,
nicméné se ocekava, ze zlomovym bude pravé nadchazejici rok 201972, Prvni definici
virtualnich mén vydal tento poradni organ v roce 2012, kde pravé na piikladu bitcoinu definoval

jejich zptisob fungovani a mozna rizika plynouci z jejich pouziti”.

1.8. Zhodnoceni dopadii a ptisobeni kryptomén na svétovou ekonomiku a odvétvi
retailu

Vliv kryptomén na celosvétovou ekonomiku je stale pomérné maly. Prestoze se v roce 2017
bitcoin diky velmi rychlému ristu kurzu dostal do povédomi vefejnosti, tak vyuziti této
technologie ¢eka na zasadni prilom vyuziti v retailu a e-commerce. Podle zjisténi Nizozemské
narodni banky’* je celosvétova akceptace bitcoinu pomérné mala. V oblasti e-commerce se tato
urovent pohybuje okolo pouhych 2 %. U bé&Znych retaileri je akceptace zcela minimalni.
Ptestoze koncepéné se bitcoin jiz osveédcil, tak jeho rozsifeni brani pfedev§im maly zajem ze
strany zakaznikd. VétSina populace povazuje kryptomény a bitcoin predevsim za investi¢ni

" Sdéleni Ministerstva financi k ii¢tovani a vykazovani digitalnich mén, [online].[vid. 15.5 2018]. Dostupné z:
https://www.mfcr.cz/cs/verejny-sektor/ucetnictvi-a-ucetnictvi-statu/ucetnictvi-podnikatelu-a-neziskoveho-
sek/aktuality-a-metodicka-podpora/2018/sdeleni-ministerstva-financi-k-uctovani-31864

"2EuropeanCentral Bank: CryptocurrenciesMustBeRegulatedWithin EU, [online].[vid. 26.2 2018]. Dostupné z:
https://www.newsbtc.com/2018/02/26/european-central-bank-rather-than-waiting-for-global-policies-to-be-
enacted-cryptocurrencies-must-be-regulated-within-eu/

3VirtualCurrencyschemes, [online].[vid. 10.10 2012]. Dostupné z:
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf

"Whatdrivesbitcoinadoption by

retailers?, [online].[vid. 10.2 2018]. Dostupné
z:.https://www.dnb.nl/binaries/Working%20Paper%20No0.%20585_tcm46-373269.pdf



nastroj se zavratnym potencionalem zhodnoceni. V dasledku vyvoje, ktery jsme mohli sledovat
v roce 2017, se bitcoin dostal nejen do povédomi laické vefejnosti, ale zaujal i investory z Wall
Street. Ti jiz pfipravuji burzu kryptomén, kterd by jiz méla byt plné regulovana’™. To ov§em
neni zcela dobra zprava pro e-commerce a retailery, protoze to ve svém dusledku miize
znamenat vétSi regulaci kryptomén a konec jedné z konkurencnich vyhod, kterou je
decentralizace.

2. Posouzeni vyuzitelnosti kryptomén

Pro posouzeni vyuzitelnosti bitcoinu a n€kolika vybranych kryptomén jsem se rozhodl pouzit
nékolik zakladnich metod strategické analyzy pro zhodnoceni vyuZitelnosti bitcoinu a
kryptomén v retailu/e-commerce. Jen v prubéhu psani této prace ztratil bitcoin Sedesat procent
své hodnoty, coz je pro funkéni zpasob vyuziti v retailu/e-commerce velmi problematické. A
pravé vzhledem dlouhodobym a velmi tézko fesitelnym problémum s volatilitou je prakticky
jedinou moznosti pro hodnoceni vyuzitelnosti pfistoupeni na vyuziti platebnich bran. To na
druhou stranu s sebou pfinasi dals$i bezpeénostni rizika i nutnost platby poplatkl za transakce,
ovSem se zarucenim ochrany proti vykyvim trhu. V prvni ¢asti jsem provedl analyzu
poskytovatelll, kde jsem zhodnotil jednotlivé poskytovatele platebnich sluzeb. V dalsi Casti
jsem se zaméfil na analyzu konkurence, kam jsem zahrnul nejen standardni platebni bézné
dostupné metody, ale i dvé dalsi kryptomény, a to XRP a BCH. V analyze SWOT jsem
zhodnotil silné i slabé stranky spolu s potencionalnimi pfilezitostmi a hrozbami. Rozhodl jsem
se hloubgji analyzovat pfedevsim rizika plynouci zavedenim plateb bitcoinem. Na zavér jsem
provedl dva nezavislé prizkumy, kdy jsem se rozhodl zkoumat obecné povédomi o

kryptoménach ve spole¢nosti a potencial, ktery predstavuji.
Analyza dodavatela

V prvni ¢asti strategické analyzy se zaméfim na analyzu poskytovatelll. Pro tento ucel jsem
vybral tii zékladni feSeni od nejvétSich poskytovatelti platebnich bran na trhu. Hodnoticim
kritériem jsou technické podminky jako je samotnd dostupnost sluzeb, troven integrace do

softwarovych feseni a zabezpeceni.

SWall Street’sembracecouldbreak bitcoin
, [online].[vid. 7.9 2018]. Dostupné z:.https://www.technologyreview.com/s/611981/wall-streets-embrace-could-
break-bitcoin/



Analyza konkurence

Dalsim bodem strategické analyzy je zhodnoceni konkurence. V této ¢asti zkoumam ptimé
konkurencni zpusoby plateb, které jsou bézné pouzivany. Zahrnuty jsou nejen standardni
bankovni i nebankovni pievody, ale i platby kartami nebo konkuren¢nimi kryptoménami.
Z pohledu potencionalniho obchodnika, ktery se rozhodne akceptovat kryptomény jsou
hlavnimi otazkami rychlost transakci, zabezpecCeni, a rovnéZ mira narocnosti pouzivani

jednotlivych feSeni. A to nejen z pohledu obchodnika, ale i uzivatele.

SWOT

V piipadé SWOT analyzy vyuziji jednoduchy a ptehledny zpisob, jak upozornit na vSechny

silné i slabé stranky spojené s pouzitim bitcoinu v e-commerce a retailu.
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Rizika

V této ¢asti jsem zddraznil hlavni problémy, které mohou nastat pfi vyuzivani bitcoinu. Zamétil
jsem se na teoretické problémy, které mohou nastat s ovéfovanim transakci jako fork ¢i split
blockchainu, double spending (dvojita Gtrata) nebo ovladnuti sité vétsinou. Z pohledu uzivatele,
ktery se rozhodne vyuzivat bitcoin jako platebni alternativu, je rovnéz nutné fesit rychlost sité

a poplatky z transakci. Nechybi ani zdtiraznéni moznych komplikaci zptisobenych chovanim

trhu.



Priuzkum

V dotaznikovych prizkumech jsem se rozhodl zjistit obecné povédomi nahodného vzorku
obyvatel na kryptomény, jejich zkuSenosti a ochotu ptipadné kryptomény vyuzivat. Analyza
dodavatela

2.1. Analyza dodavatelt
Pro provedeni analyzy dodavateli jsem vybral tfi poskytovatele platebnich bran pro

kryptomény. V této ¢asti zhodnotime a pfimo srovname nabizené sluzby a moznosti integrace

do vlastnich softwarovych feseni.

Poplatky, kli¢ové vlastnosti a moZnosti integrace

Nazev Poplatky za transakce | Kli¢ové vlastnost Integrace Nevyhody
Coingate Fixni sazba 1% Podporovan Point Plugin e-commerce feseni: API neméa
ofSale formou WooCommerce, Magento, dokumentaci
aplikace pro OpenCart, ZenCart, pro JAVA,
Android a iOS. PrestaShop Python a
Podpora vice nez “otnE dok .net
40 kryptomén API v¢etné dc’). umle(nlt{ac;3 [;ro
Ovefeni i do | PIOJAMOvaciazy UBY a
jedné hodiny
Moznost piijimani
plateb v EUR/USD
Podpora 24/7
BitPay Nulova sazba pfi Moznost nastaveni | Podpora vétSiny e-commerce | Bankovni
dodrzeni rychlosti transakeci feseni formou plugin. vklady
podminekv ramci 30 podle vasich o pouze v 38
. . N o Kompatibilni s POS systémy e
dni nesmi platby pozadavk. | 0. NCR Sil bC zemich:
pesahnout &astku 1000 S ”ge”'cc‘l"lw R Stlver, Australie,
USD za den a 10000 Mojé‘f?t a t,“;ajzo POS a dalSimi Novy
ve azycic .
USD za rok. i Kompatibilni s téetnimi Z¢land,
ménach . ) . USA. UK
v . systémy NetSuite, Paydici, » UK
Pfi prekroceni sazba e i Mexi
e 1y Podpora BIP 70 a InvoiceNinja a dal$imi. exico,
1%. V piipade JAR N
rizikovych SpOleénOSti. 73 pro ZV}’Iéel’li Knihovny pro Ruby python a zeme
zabezpedeni. ' | EU (SEPA)
C#, Java, Perl, PHP, Go and
Jednoducha Elixir, Android SDK, iOS Mozné dalsi
moznost refundace. | SDK, and Cordova SDK. poplatky
Vv piipadé
rizikovych
spolecnosti.




Coinbase Zdarma ukladani Moznost Knihovny pro Ruby, Python,

Commerce | financi v BTC. Instantni konverze PHP, Node.js, Java, Android
1% za konverzi do pro viplaty SDKai0S SDK. E-
L Podpora fakturace commerce pluginy pro
Iovkalmvme,ny Pi oo pfes email a WordPress, WooCommerce,
piekroceni prodeji nad mikrotransakef Magento, ZenCart,
1000000 USD vBTC foxycart!,Spreecommerce.

Tabulka 2 - Srovndni moznosti integrace jednotlivych poskytovatelii platebnich bran a poplatky. Zdroj: https:
/lcommerce.coinbase.com, https://coingate.com/, https://bitpay.com/.

Denni vyrovnani ve fiat ménach a bitcoinu

Nazev Podporované fiat mény Podporované kryptomény | Uéetni Rychlost
vyrovnani | vyrovnani mezi
BTC bankami v EUR

Coingate EUR, USD BTC, ETH, BCH, LTC, Denni 1-2 dny (SEPA)

SRN
BitPay AUD, EUR, GBP, MXN, BTC, BCH, GUSD, PAX, Denni 1-2 dny (SEPA)
NzD, USD, ZAR usbC
Coinbase | AUD, EUR, SGD, USD, BTC, BCH, ETH, ETC, Denni 1-2 dny (SEPA)
Commerce | GBP LTC, USDC, ZEC, ZRX

Tabulka 3 — Srovndni moznosti jednotlivych platebnich bran, co se tyce podpory fiat mén a nejpouzivanéjsich kryptomen.
Zaroven jsou zde srovndany casové ramce, ve kterych jsou provadéna uicetni vyrovnani.

Zabezpeceni

VSichni tii vybrani poskytovatelé nabizeji standardni Uroven zabezpefeni s moZnosti
dvoufizového’® ptihlagovani, a to bud’ za pomoci specializované aplikace, typu volné
dostupného Google Authenticator’’ nebo standardni SMS zpravy. V doposud nejvétsi
hloubkové analyze® zabezpedeni kryptoménovych burz a platebnich bran bylo zjiténo to, ze
54 %'® z testovanych sluzeb ma ve svych feSenich bezpeénostni chyby. Ty predstavuji

potencionalni nebezpeci a moznost zneuziti elektronickym ttokem.

Stwo-factorauthentication (2FA), [online].[vid. 4.4 2015]. Dostupné z:
https://searchsecurity.techtarget.com/definition/two-factor-authentication

Whatls Google Authenticator (and How to Use It), [online].[vid. 21.4 2018]. Dostupné z:
https://www.tomsguide.com/us/google-authenticator-how-to-use,news-26819.html
"8Exchange Security Report, [online].[vid. 2.10 2018].https://icorating.com/report/exchange-security-report/

954% ofCryptocurrencyExchangesHaveSecurity Hole, [online].[vid. 2.10 2018]. Dostupné z:
https://news.bitcoin.com/54-of-cryptocurrency-exchanges-have-security-holes/



Nazev Konzolové | Uzivatelska Registr a doména Zabezpeleni | Celkové
chyby bezpeénost webu skore
Coingate N/A N/A N/A N/A N/A
BitPay 212 Ya 2/5 2/5 47 %
Coinbase Commerce 2/2 4l4 3,5/5 5/5 89 %

Srovnani zabezpeceni bohuzel neni zcela kompletni, protoze firma Coingate nebyla soucasti
auditu. Ptesto je vcelku z dokumentu jasné, Ze Coinbase je v soucasnosti v oblasti bezpe¢nosti
lidrem. Kompletni analyza i chyby, které byly nalezeny pii testovani jsou soucasti zavére¢né

zpravy®,

Nutné technické prostiredky pro provoz

Co se tyce technickych prostiedkti pro akceptaci plateb bitcoinem jsou pozadavky zcela
minimalni. Hlavni podminkou je pfipojeni k internetu, které by v pfipadé retaileri a
provozovateli e-commerce mélo byt prakticky samoziejmosti, predevsim pak v dusledku
zavedeni ¢i zavadéni elektronické evidence trzeb, jez pfipojeni rovnéz vyzaduje. Samotny
proces platby jiz probiha v aplikacich dodavanych samotnymi poskytovateli platebnich bran.
Obvykle se realizace platbou provadi s vyuzitim QR kodu a pouzitim mobilniho zafizeni se
standardni bitcoinovou penézenkou. VSichni tfi vybrani poskytovatelé nabizeji vlastni verzi
Point of Sale feseni, tedy feSeni pro samotného prodejce. Rozdily mezi jednotlivymi feSenimi

jednotlivych poskytovatell nejsou zasadni a neptinasi pro zadného z nich zasadni konkurencni

vyhodu.

2.2. Analyza konkurence
Po zvazeni vSech dostupnych informaci ohledné poskytovatelli platebnich bran a jejich

sluzbach jsem zvolil sluzbu Coinbase jako referen¢ni. Pro analytické srovnani jsme vybrali

8054% of Cryptocurrency Exchanges Have Security Hole, [online].[vid. 2.10 2018]. ®two-factorauthentication
(2FA), [online].[vid. 4.4 2015]. Dostupné z: https://searchsecurity.techtarget.com/definition/two-factor-
authentication

80Whatls Google Authenticator (and How to Use It), [online].[vid. 21.4 2018]. Dostupné z:
https://www.tomsguide.com/us/google-authenticator-how-to-use,news-26819.html
80Exchange Security Report, [online].[vid. 2.10 2018].https://icorating.com/report/exchange-security-report/

8054% ofCryptocurrencyExchangesHaveSecurity Hole, [online].[vid. 2.10 2018]. Dostupné z:
https://news.bitcoin.com/54-of-cryptocurrency-exchanges-have-security-holes/https://news.bitcoin.com/54-of-
cryptocurrency-exchanges-have-security-holes/



platebni konkurenéni standardni sluzby jako je VISA, Paypal a porovnali je s moZznostmi
kryptomén BTC, XRP a BCH.

VISA

Platebni systém VISA patii jednoznacné k nejvyuzivanéj$im. S celkovym ro¢nim objemem 11
triliontit USD prakticky nema konkurenci®!, jak je ostatné patrné z tabulky analyzy jednotlivych
konkurenti. Podle vyjadieni zastupci VISA je infrastruktura této sité schopna pracovat
s maximalnim vykonem 24.000 transak¢nich zprav za vtefinu (s teoretickou maximalni
propustnosti 60000 tps). Realné je vyuzity pouze zlomek tohoto vykonu®. Velkou konkurenéni
vyhodou je podpora vice jak 160 fiat mén a dostupnost sluzeb prakticky po celém svéts®,
Konkuren¢ni vyhodou je rovnéz uzivatelsky velmi jednoduchd obsluznost zvlasté pii vyuziti
RFID8 bezdratovych technologii, at’ uz ve formé platebnich karet nebo s vyuzitim mobilnich

zafizeni (v CR zatim pouze Google Pay®).
PayPal

Platebni systém, ktery jako jeden z prvnich nabidl uzivatelim moznost instantnich plateb
v ramci sit¢ PayPal bez ohledu na geografickou lokaci. V roce dosahl objem realizovanych
plateb hodnoty 451 miliard USD a pfipsal meziroéni piiristek 27 %%, Hlavni vyhodou
platebniho systému Paypal je rychlost transakci, kterd jsou instantni platby a vysokd mira
vyuziti v e-commerce. Maximalni propustnost sit¢ Paypal je ve srovnani s siti VISA i XRP
pomeérné nizka a to 193 transak¢nich zprav za vtefinu. Nevyhodou jsou rovnéZz pomérné vysoké

poplatky, které jsou Casto pfenaseny na zakaznika.
XRP

XRP, tedy Ripple byl od pocatku koncipovan jako néstroj, ktery by mél byt ptimou konkurenci
zavedenym technologiim jako je VISA ¢i Paypal. Teoreticky dokaze sit’ Ripple diky svému

unikatnimu zpusobu schvalovani transakci nabidnout prakticky stejnou rychlost jako sit’ VISA

81 payments statistics for 2016, [online].[vid. 2.10 2018]. Dostupné z:
https://www.ecbh.europa.eu/press/pdf/pis/pis2016.pdf?be9989f6bd72483ebe27d8dfae1f0362
82bitcoin and Ethereum vs Visa and PayPal, [online].[vid. 22.4 2017]. Dostupné z:
https://altcointoday.com/bitcoin-ethereum-vs-visa-paypal-transactions-per-second/

8Whatis VISA, [online].[vid. 30.6 2017]. Dostupné z:
https://usa.visa.com/dam/VCOM/download/corporate/media/visanet-technology/aboutvisafactsheet.pdf
8 Co je RFID, [online].[vid. 30.6 2017]. Dostupné z:
https://www.rfidportal.cz/index.php?page=rfid_obecne

%Co je Google Pay?, [online].[vid. 30.9 2018]. Dostupné z:
https://support.google.com/pay/answer/9026749?co=GENIE.Platform%3DDesktop&hl=cs
8payPal's annual payment volume from 2012 to 2017, [online].[vid. 30.9 2018]. Dostupné z:
https://www.statista.com/statistics/419783/paypals-annual-payment-volume/



byt v soucasné dobé zdaleka nevyuziva svlij maximalni potencial. Vyhodou je velmi dobra

Skalovatelnost vykonu feSeni XRP.
bitcoin Cash

Bitcoin Cash vznikl jako reakce na technické omezeni bitcoinu, kdy predevs§im diky vétsi
velikost bloku (8 MB), do kterého jsou ukladany transakce nabizi nasobn¢ vyssi vykon nez
BTC. Soucasti ptivodni ideje bylo pravidelné provadét vylepseni protokolt i koncepce bitcoin
Cash k cemuz maji poslouzit pravidelné déleni sité (fork). Bohuzel v posledni dobé¢ i pies rist
kurzu je komunita okolo BCH nazoroveé rozdélena ohledné budoucnosti a sméfovani vyvoje

této kryptomény. To se pochopitelné negativné projevuje predevsim na vykonu celé sité.
Srovnani vykonu jednotlivych siti

Jak je patrné z niZe uvedeného srovnani, tak sit’ bitcoinu je v dusledku technologickym limitim
zna¢éné omezena. I presto, ze uvedena rychlost 7 tps je pii standardni zatézi stale vyuzitelna, tak
do budoucnosti predstavuje zasadni problém pro Skéalovatelnost vykonu. Vychodiskem bylo
bylo zménéni velikosti jednoho bloku ze souc¢asného limitu 1 MB, coz si uvédomili i tvlirci
Bitcoin Cash, ktery vznikl hard forkem (tvrdym rozdélenim) prave z bitcoinu. Ani nové vznikla
kryptoména Bitcoin Cash vSak nedokdze vykonnostné konkurovat XRP, které ze vSech

mainstreamovych kryptomén nabizi nejvétsi potencial.

Cryptocurrencies Transaction Speeds Compared to Visa & Paypal
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Obrdzek 7- Srovnani redlné propustnosti jednotlivych transakénich sitf®’

87 Cryptocurrency speed compared [online].[vid. 30.9 2018]. Dostupné z:
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Srovnani meziro¢niho objemu transakci

Jednim z hlavnich argumentd zastanct bitcoinu je transakcéni objem, ktery dramaticky
meziro¢n¢ narostl. Jak je patrné z grafu, tak v minulém roce dosahl hodnoty jednoho triliénu
USD, ¢imz piekonal obchodovany objem PayPal. Je nutné zminit i fakt, ze vétSina transakci
probéhla Cisté v ramci spekulativniho jednani uzivatell skrze burzy a sménarny. Nelze tedy

z této hodnoty odvozovat narust vyuziti bitcoinu pro platby v retailu a e-commerce. Pozitivné
1ze hodnotit fakt, Ze nartist objemu pokracoval i pies to, ze sménny kurz BTC ku USD byly
pomeérn¢ stabilni.
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Tabulka 4 Mezirocni riist objemu transakei v USD®®

Srovnani poplatki obchodniki v jednotlivych sitich

Ve srovnani naklada vychazi jako nejvyhodnéjsi piijem plateb VISA, coz je dusledek regulace
Evropského parlamentu z roku 2015. U BTC se poplatek pohybuje v rozmezi 0-1% Vv zavislosti

na platebni bran€ a obchodovaném objemu.

8 Cryptocurrency speed compared [online].[vid. 30.9 2018]. Dostupné z:
https://howmuch.net.articles/crypto-transactions-speeds-compared



Paypal Visa Coinbase  (BTC)
0.00 CZK - 70,000.00 CZK 3.4% +10.00 |Flat
CZK rate |0,2-0,3% |Flat rate 1%
70,000.01 CZK - 280,000.00 CZK 2.9% + 10.00
CzZK
280,000.01 CZK - 1,500,000.00 CZK 2.7% + 10.00
CzZK
1,500,000.01 CZK - 3,000,000.00 CZK | 2.4% + 10.00
CZK
> 3,000,000.00 CZK 1.9% + 10.00
CZK

Tabulka 5 - Srovndni vyse poplatkii PayPal, VISA a Coinbase

2.3.Rizika

V této Casti jsem se zaméfil jak na mozna rizika plynouci z pouzivani bitcoinu v retailu a e-
commerce, tak i na rizika plynouci ze samotné koncepce této kryptomény. Technologicka ¢ast
je zaméfena na problémy, které mohou teoreticky nastat vzhledem K principim a pevné
stanovenym pravidlim bitcoinu. Rizika plynouci z chovani trhu a statu se pak zamétuji na

mozné problémy, které mohou redln€ nastat a nejsou uzivatelem ovlivnitelné.
Utok 51%vétSinou a dvojita ttrata

Cely princip ovéfovani transakci v siti bitcoin je zaloZzen na presumpci vétSinové pravdy,
v disledku ¢ehoz je teoreticky mozné provést utok 51 % vétsinou. K tomu, aby takovy utok byl
uspesny by musel ttocnik mit pod svou kontrolou 51 % vykonu celé decentralizované sité. V tu
chvili by mohl (Gtoénik) libovolné rozhodovat o validité transakci. Mohl by tak teoreticky
rozhodnout, ze je mozné jeden bitcoin pouzit ve vice nez jedné transakci a tim vytvofit dvojitou
utratu. V ramci sité bitcoin je mozné ptijmout rovnéz i neovéienou platbu, kdy uzivatel ne¢eka
na potvrzeni a ovéfeni. To se tyka piedev§im situace, kdy je nutné akceptovat platbu bez
odkladu, coz mize byt i pfipad retailu. V tomto piipadé¢ hrozi, ze platce muze situaci zneuzit a
provést platbu stejnou minci pii vice transakcich. Tento jev neni specifikem bitcoinu, ale tyka
se vétSiny forem uhrady, kde je nutné provést ovérovani, které nefunguje instantné. To ostatné
plati rovnéz u platebnich karet typu VISA®. V ptipadé podobného podvodu v ramci sité bitcoin
je pravdépodobnost uspéchu velmi mald, protoze utocnik by musel disponovat zna¢nymi
prostiedky, aby cely Gitok tspe&sné provedl. Obtiznost roste s poctem uzli, ke kterym je prodejce

pfi inicializaci platby ptipojen. Dilezité je ale upozornit rovnéz na to, Ze ani pii jednom typu

%Debitcardglitchmeansthousandschargedtwice, [online].[vid. 5.9 2018].https://www.bbc.com/news/uk-england-
45400234



utoku neni mozné jakymkoliv zplisobem ziskat pfistup k penézenkam ostatnich uzivatell a

jejich ulozenym prostiedkiim.*
Volatilita

Nejvétsim  soucasnym problémem bitcoinu je velmi vysoka volatilita zplsobujici
nekontrolovatelné vykyvy v kurzech, které nelze jednoduchym zptisobem eliminovat. Z tohoto
diuvodu je dnes nemozné akceptovat bitcoin bez vyuziti prostfednika v podob¢ platebni brany.
Dalsim dusledkem volatility je rovnéz nerovnomérné zatizeni sité, kdy Se pii extrémnich
vykyvech znatelné zpomaluje rychlost transakci a zvySuje jejich cena v ramci sité bitcoin. Je
rovnéZ otazkou, jakym zpusobem se dalsi pfipadny propad v hodnoté bitcoinu promitne na
vypocetnim vykonu sité, kdy uz nebude téZeni dostate¢né rentabilni, a to i s ptihlédnutim

k rostoucim cenam energii.

Volatility Over Time (%)

A - Wt - o el o I Sy, T/ W U e T ———

30-Day BTC/USD Volatility

Graf 6 Volatilita trhu bitcoin v case®

Zprostiedkovatelé sluZeb

Pokud pomineme volatilitu, pak nejvétsim aktualnim rizikem jsou prostiednici smén z BTC na
fiat mény spolu se smé€narnami/burzami. Jestlize je dnes mozné o konceptu blockchainu tvrdit,
ze je skutecné provéienou a bezpecnou technologii, pak pravé prostiednici jsou z perspektivy

utocnika tim nejlakavéjsim a nejzranitelnéj$im cilem. Jak jsme se jiz zminili v kapitole Analyza

%Blockchain: how a 51% attackworks (double spendattack), [online].[vid. 5.10
2018].https://medium.com/coinmonks/what-is-a-51-attack-or-double-spend-attack-aa108db63474

%1 Volatilita v ¢ase, [vlastni].[vid. 5.12 2018]. https://bitvol.info/



dodavateli, tak zabezpe&eni provozovatelti sménéren i platebnich bran neni dostate¢né. Utoky
na tyto prostfedniky zptsobily nejvétsi majetkové Skody a zaroven byly i divodem pro¢ byly
bitcoiny, co se tyce bezpecnosti, zpochybiiovany. Pokud se podivame do historie bitcoinu, tak
prakticky neni rok, kdy by timto zpisobem nebyl poSkozen néktery z velkych poskytovateli

sluzeb®?.

Pravni ukotveni

V &asti této prace jsem se vénoval rovndZ pristupu Ministerstva financi a CNB v otazce
piipadné regulace i zptisobu, jak kryptomény spravné uctovat. Prestoze je tento problém jiz
v dnesni dobé feden prakticky na vech tirovnich®®, tak stale neplati zadna jednoznaéna pravni
definice ani regulace. Pravé piipadna regulace nebo dokonce odmitnuti bitcoinu ¢i kryptomén

obecn€ muze zpiisobit znatelny pokles vyuzitelnosti téchto feseni.
Nizky zajem veFejnosti

Technologie, kterou vyuziva vétSina kryptomeén, tedy blockchain, jiz dokazal oslovit nejen
technologické nadsence, ale i profesionaly v oboru bankovnictvi a pajéek®. Co se tyce bitcoinu
samotného, tak ten se diky pfekotnému vyvoji kurzu rovnéz dostal do podvédomi Siroké
vefejnosti. Nicméné drtiva vétSina zprav bitcoin spojuje pouze s investi¢ni prilezitosti, bez
hlubsiho zkoumani vyhod decentralizované sit¢ a jejiho mozného vyuziti. Obecné nelze
pozorovat vyrazny nardst poptavky po platbach v BTC a ani vjinych konkurenénich

kryptoménach, coz miize mit za nasledek zpomaleni vyvoje.

92Hereyouwillfind a documented list ofcryptocurrencyexchangehacks, [online].[vid. 27.4 2018].
https://rados.io/list-of-documented-exchange-hacks/

%Communique G20 bod 9, [online].[vid. 20.3 2018]. https://back-
g20.argentina.gob.ar/sites/default/files/media/communique_g20.pdf

%Online lendersshowinginterest in blockchain technology, [online].[vid. 12.4 2018].
https://www.finder.com/online-lenders-showing-interest-in-blockchain-technology



2.4.SWOT
Ve SWOT strategické analyze bitcoinu jsem se rozhodl porovnat silné a slabé stranky spolu
s prilezitostmi a hrozbami. To vSe z pohledu obchodnika v retailu a e-commerce, jenz by

uvazoval o zavedeni plateb Bitcoinem.

Pozitivni Negativni/Skodlivé
Silné stranky Slabé stranky
STRENGTHS WEAKNESSES
1 Decentralizovany
koncept 1 Volatilita
2 Nizké poplatky 2 Nelze platit vSude
Jednoducha
‘> 3 integrace
& platebnich sluzeb 3 Pomalejsi transakce
E Treti strany
. 4 Minimalni vstupujici do
vstupni naklady procesu konverze
4 z fiat mén
Neménna
5 historie Omezeni velikosti
blockchain 5 bloku 1 MB
6 6 Pravni ukotveni
OPPORTUNITIES THREATS
Siroké moznosti Ceny energii mohou
aplikace ovlivnit ¢innost pfi
blockchain téZeniatimi
1 technologie 1 rychlost transakci
— V ptipadé
E rozpadu Hackerské utoky na
- 2 ménovych unii 2 feseni tfetich stran
& Nahrazeni sluzeb
3 typu Paypal 3 Legislativni zmény
Hlubsi integrace Deflace mény, ktera
se soucasnymi mUZe nastat spolu
bankovnimi se snizovanim
4 feSenimi 4 dostupnosti BTC




2.5. Dotazovani

Cast prvni: Povédomi a zkuSenosti S kryptoménami béZnych uZivateli

Jako dalsi metodu kvantitativniho vyzkumu jsem se rozhodl provést prizkum dotazovanim™.

95

Cilem bylo zjistit obecné znalosti kryptomén a bitcoinu u laické veiejnosti v CR. Jako metodu

dotazovani jsem zvolil internetové (online) dotazovani. Priizkumu se ucastnilo celkem 136

nahodné vybranych 0sob s vékovym prumérem 42 le

Vysledky dotazovani

t.96

160 Dotazovanych;

140
120
100
80
60
40
20
0

136

Ne; 82

Ano; 54 I

Setkal/a jste se s pojmem kryptoména?

Otazka z obecnou znalosti terminu kryptoména. Jasné ukazuje, ze medialni obraz kryptomén

do zna¢né miry predstavuje bitcoin o kterém méli dotazovani vétsi povédomi.

160
140
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100
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60
40
20
0

Dotazovanych;
136

Ano ; 102

Ne; 28

- POUiiva'm; °

Setkal/a jste se s pojmem Bitcoin ?

Dalsi otazka je jiz spojena piimo se znalosti bitcoinu. Z dotazovanych pouziva bitcoin pouze

4,5 % a povédomi o této kryptoméné ma 75 % tazanych. V ptipadé negativni odpovedi uz

byl dotaznik pro dotazovaného ukoncen.

% HENDL, Jan. Kvalitativni vyzkum: zakladni teorie, metody a aplikace. 3. vyd. Praha: Portal, 2012. ISBN 978-

80-262-0219-6.
9



120 Dotazovanych;

L8 Investi¢ni
100
prileZitost; 83

80
60

40 Ponzi schéma

Alternativni (negativni); 18

20 zplisob platby; 7

0

Co pro vas predstavuje bitcoin ?

Cilem tfeti otdzky je zjistit, co pro dotazované piedstavuje bitcoin. Pomérné piekvapivé je
vysoké procento (16,6 %) dotazovanych, ktefi vnimaji bitcoin negativné. Jen maly zlomek (6,4

%) uzivatel pak uvazuje o bitcoinu, co by alternativnim zptsobu plateb.

120 Dotazovanych;
108

100 Ne; 87

80
60

40 Vinternetovém

obchodu; 16 V kamenném
obchode; 5

20

0
Setkali jste se s obchodnikem akceptujicim bitcoin ?

Ctvrtd otazka je jiz p¥imo spojena s retail a e-commerce. Z celkového poétu dotazovanych
pouze 19,4 % se setkalo s prodejnimi misty akceptujicimi bitcoin. Z ¢ehoz 76,1 % piedstavuje

e-commerce.

120 Dotazovanych;
108
100

80
Nevim nemam

60 dost info; 47

Ne; 35
40 Ano; 26

Byli byste ochotni platit bitcoinem v retail a e-commerce

20

Posledni otazka je spojena s ochotou dotazovanych bitcoin vyuzivat k platbé v retailu a e-
commerce. Ochotnych okamzité vyuzivat plateb bitcoinem je pouze 24 % a 43.5 %

dotazanych konstatovalo, ze nema dostatecné informace pro takové rozhodnuti.



ZAaver:

Hlavnim ucelem této prace bylo zhodnoceni vyuzitelnosti bitcoinu/kryptomén v oblasti retailu
a e-commerce. Pfedevsim pak bylo cilem nabidnout (moznost) pfimé srovnani moznosti, které
nabizi bitcoin a okrajové ostatni kryptomény v porovnani s bézné pouzivanymi zptisoby plateb.
V uvodu jsem nastinil zplisob, jakym funguje proces decentralizované sité bitcoinu a které
kroky jsou nutné pro ovéfeni transakci. Zaroven jsem popsal fungovani zakladnich prvki
bitcoinu, které je nutné pro pochopeni a dalsi vyuzivani této kryptomény. V dalSich kapitolach
jsem se vénoval tomu, jakym zplisobem bitcoin vibec vznikl a také jeho pestré, byt kratké
historii. Nedilnou soucasti, kterd vyplynula z potfeby konverze bitcoinu na fiat mény, byl vznik
sménaren a burz. Zminil jsem nasledné rizika plynouci z vyuzivani téchto sluzeb. Z pohledu
ptipadného zajemce o integraci plateb do retailu a e-commerce je pfedstaveni platebnich bran,
které do ur€ité miry eliminuji zna¢ny problém volatility kurzu. V kratkosti jsem rovnéz
predstavil n€kolik vybranych alternativnich kryptomén, které sice v mnohém navazuji na
bitcoin, ale vyvojové jiz pfedstavuji novou generaci S novymi moznostmi. Dalsi nezbytnou
kapitolou je zakonna definice bitcoinu a kryptomén z pohledu statu. Provedl jsem srovnani
nékolik poskytovateli platebnich bran, které jsou pro jednoduché vyuziti v retailu ¢i e-
commerce nezbytné. V nasledujici kapitole jsem jiz srovnal moznosti bitcoinu S moznostmi
bézné vyuzivanych platebnich prostiedkii. Moznosti bitcoinu jsem rovnéz zhodnotil z pohledu
moznych  rizik, které mohou ohrozit  vyuzitelnost  této kryptomény.
V posledni ¢asti jsem provedl kratky prizkum ohledné obecnych znalosti nahodné vybranych

uzivateld prostiednictvim internetového dotazovani.

Bitcoin je v soucasné podobné, a to i diky velmi sofistikovanych feSenim platebnich bran
mozné nasadit do prostiedi e-commerce i retailu béhem velmi kratké doby. Rychlou adaptaci
brzdi pfedev$im pomémé maly zajem vefejnosti 0 vyuzivani bitcoinu k béznym platbam.
RovnéZz potencionalnim problémem muze byt pomérné Spatna vykonova skalovatelnost
konceptu bitcoinu. Zde vidim riziko vyrazného snizeni zpracovani platebnich transakci pfi
masivnéj$im rozsifeni bitcoinu, a to v disledku technickych omezeni soucasného feseni.
V tomto ohledu vétsina alternativnich kryptomén nabizi vyrazné€ pruznéjsi feseni. Bitcoin
momentalné nenabizi z pohledu provozovatele retail ¢i e-commerce skuteénou konkurenéni
vyhodu pii srovnani bézné vyuzivanymi platebnimi sluzbami a jeho vyuzitelnost je

diskutabilni.
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