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Abstrakt

Diplomova prace se zabyva vymezenim technologie Blockchain a moZnostmi jejiho
vyuziti jak v podnikovém prostiedi, tak pfi internim auditu 1 auditu ucetni zaverky. Prace
se vuvodu zaobird vyvojem auditu v kontextu vyuziti informacnich technologii
a robotické automatizace auditu. Hlavni Cast prace popisuje vyvoj, fungovani a aplikaci
v auditingu v soucasnosti ¢asto diskutované technologii Blockchain a s ni spojené Smart
contracts, jejich vyhody, ale i omezeni a jejichz znalost je nejen pro auditory dilezita.
Zaver prace je vénovan teorii potrojného tctovani s pomoci Blockchainu. Kapitoly jsou

doplnény o tabulky, nazorna schémata a vysledky aktualnich vyzkuma.

Summary

The diploma thesis “Auditing the Blockchain” focuses on the definition of Blockchain
technology and its possible applications in business practice, including in internal and
financial statement audits. It describes the evolution of implementing and using
information technologies in robotic process automation in audits. It additionally defines
the development and application of Blockchain technology and smart contracts in audit
practice, including the advantages and limitations of what knowledge is important not
only to the auditors but others as well. Finally, the thesis proposes a triple-entry
accounting scheme using the Blockchain. Its chapters are supplemented by figures,

diagrams and current research results.
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Uvod

Blockchain ptedstavuje druh digitalni distribuované databaze s absenci centralni
autority, napf. centralni banky. Je primarné spojovany s kryptoménami, které od svého
vzniku béhem svétové financni krize v roce 2008 pouzivaji tuto technologii jako
transparentni, ovéfitelnou a vérohodnou sdilenou databdzi ¢i ,ucetni knihu* pro
zaznamenavani uskute¢nénych transakci. Kazda transakce ¢i zména je v databazi navzdy
zaznamenana a diky pouzitému Sifrovani nemiize byt nikym zpétné upravena nebo
smazana. Moznosti aplikace Blockchainu jsou mnohem $§ir§i. Kromé finan¢niho sektoru
jiz existuji platformy i v mezinarodnim obchodé¢, distribuci nebo zdravotnictvi a podle

odhadt bude jeho vyznam a vyuziti v budoucnu nadale rtst.

Blockchain s sebou nese velka ocekavani i v oblasti uCetnictvi. Diky nemoznosti
zpétné manipulovat vlozena data ziskavaji auditofi, ale 1 vefejnost, ujiSténi o jejich
integrité¢ a vérohodnosti. Dal§im vyznamnym prvkem spojenym s Blockchainem jsou
Smart contracts, které na bazi urcitych pteddefinovanych pravidel kontroluji podnikové
procesy a v budoucnu by mohly samostatné provadét rozhodovani a fidit tak cely

business.

Cilem prace je vymezit vznik a fungovani technologie Blockchain, jeho potenciélni
vyuziti v u€etnictvi, v rdmci né¢hoz opét vyvstava myslenka vyuziti potrojného Gcetnictvi
a aplikaci v auditu ucetni zavérky, a to se zaméfenim na vyhody, ale i uskali, této
technologie, které by méli mit na paméti nejen auditofi pii auditu transakei v Blockchainu.
Prace obsahuje tfi hlavni kapitoly a je doplnéna o nazorna schémata, aktudlni data a

vysledky celosvétovych prazkumi.

Prvni kapitola je vénovana historickému vyvoji auditingu, regulaci z narodniho 1
mezindrodniho pohledu a vyvoji pouzivani informacnich technologii v auditu, které je
mapovano od pouzivani tuzky a kalkulacky az po dneSni dobu spojenou s big data,
primyslem 4.0, digitdlni ekonomikou a internetem véci. Zavér kapitoly je vénovan
aktualnimu tématu robotizace a automatizace procesti nejen v auditu a dale smart

proceduram, tj. chytrym auditorskym postuptim.

Druhd kapitola popisuje nejznaméjsi kryptomény, okolnosti jejich vzniku, a
pfedev§im vyvoj a technologické fungovani Blockchainu. Zaroven se zabyva
jednotlivymi druhy této technologie pouzitelnymi pro odlisné ucely. Kapitola se

podrobné zabyva 1 nevyhodami oproti jinym informacnim systémim, srovnanim s ERP



Uvod

(informacnimi systémy pro pldnovani podnikovych procesil) a ptiblizuje soucasné

aplikace Blockchainu v praxi.

Tteti kapitola vysvétluje pojem Smart contracts, jehoz koncept byl popsan jiz v roce
1994. Nasledné je aplikovan v prostiedi Blockchainu ve spojeni s chytrymi auditorskymi
procedurami vedoucimi ke zefektivnéni auditu. Kapitola se také zabyva myslenkou
potrojného uctovani s pouzitim Blockchainu. V zavéru je pojednano o procesu auditu
transakci uskute¢nénych v Blockchainu z pohledu auditora a s tim spojenych rizicich pfi

auditu ucetni zaverky.

Vsechny legislativni normy vychazi ze stavu platného k 1. prosinci 2018.
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1 Auditing — historie a budoucnost

Auditing je védni disciplinou spadajici do oboru ekonomie. Jednd se o systematicky
proces objektivniho ziskavani informaci a jejich vyhodnocovani na zaklad¢ tvrzeni o
ekonomickém plisobeni a udélostech, zjistuje miru shody mezi témito informacemi a
ustanovenymi kritérii a vysledky nasledné interpretuje zainteresovanym strandm

(Silvoso, 1972).

Samotny proces auditu mize byt zaméfen na rizné oblasti, tim se odlisuji jeho cile,
legislativni Giprava, uzivatel¢, pozadavky, metody nebo postupy. Mezi nejznamé;jsi druhy
auditu patii (Miillerova, Kralic¢ek a kol., 2017): audit ucetni zavérky (nazyvany také jako
externi audit, statutarni audit ¢i méné presnéji financni audit jako preklad z angl. financial
statement audit); interni audit ¢i vnitfni audit; forenzni audit; energeticky audit;
ekologicky audit; pocitacovy audit; personalni audit nebo audit jakosti. Vazby mezi

jednotlivymi druhy auditu zobrazuje nasledujici schéma.

Obrazek 1: Vazby mezi jednotlivymi druhy auditu

UJISTENI
OPERACNI AUDIT
FINANCNI AUDIT
AUDITIS
EFEKTIVNOST
KONTROLY SYSTEMU
Ugetni Ugetni Aplikaéni g Ostatni
vykazy kontroly kontroly jEpronroly Objekty IT objekty

zdroj: Svatad, 2012, vlastni zpracovani
V nékterych ptipadech byva termin audit Gcetni zavérky zaménovan s béZnou
kontrolou, ktera neni provadéna podle zikonem stanovenych norem, v Ceské republice
zékonem €. 93/2009 Sb., o auditorech ve znéni pozdéjSich predpist (déle jen zakon o
auditorech). Takové kontroly, které nepodléhaji uvedenému zakonu mulze provadét
kdokoliv a vystupy tak nepodléhaji dohledu. (Komora auditorti Ceské republiky, 2013,
s. 7-8).

Vysledkem auditu ucetni zavérky je auditorskd zprava obsahujici vyrok auditora.
Uzivateli této zpravy jsou kromé spoleCnosti a jejich vlastnikli, akcionaii nebo
spolecnikli 1 angazované vefejnosti, tzv. steakholders (zaméstnanci, banky, obchodni
partnefi, finan¢ni Ufad atd.). VSechny tyto skupiny dostavaji ujiSténi, ze predlozené ucetni

informace poskytuji vérny a poctivy obraz a odpovidaji skute¢nosti.



Auditing — historie a budoucnost

1.1 Historicky vyvoj auditu

Prvni Ciselné systémy, symboly a slova byly rozvinuty k zaznamendvani a sledovani
rozvijejicich se sménnych obchodii zbozi v obchodé¢. Historie auditu sahd az do staré¢ho
Egypta, kde bylo pozadovéano, aby danové piijmy potvrzovali dva na sobé nezavisli
ufednici. Slovo auditor vychézi z latinského audire, které znamena slySet, poslouchat ¢i
naslouchat, protoze se ve starych dobach €astnili Gstnich jednani fednikid s majetnymi
obCany a potvrzovali spravnost vyslednych zprav. Pozdéjsim vyvojem zacali auditoii
oveéfovat pisemné dokumenty (Smieliauskas a kol., 2015). Cela podstata auditu jako
kontroly nezavislou osobou, zda informace jsou odpovidajici realité, tak ziistala dodnes

nezmeéneéna.

Za dochované stiedoveké zdroje z Anglie r. 1100 na dvote Jindficha 1. Anglického
povazujeme ovéeiovatele spravnosti zauctovani statnich piijmovych a vydajovych
transakci. Nasledn¢ v roce 1285 bylo v Anglii jiz zdkonem Accountants Act 1285
definovédno, kdo se miiZze stat auditorem a zaroven cil nezavislého posouzeni Gcetnich

vykazi. Uz tehdy byl kladen diraz na nezavislost auditora.

Audit byl poznamenan i vyvojem ucetnictvi. V roce 1494 byl poprvé popsén a
definovan systém podvojného ucetnictvi frantiSkanskym mnichem a matematikem Lucou

1

Pacioli ve spise Soubor aritmetiky, geometrie, poméru a umér.’ Pacioli zaroven

zdiraziioval doporuceni, aby G€etni zdznamy byly kontrolovany auditorem.

Prvni provedeny nezavisly audit je datovan v roce 1720 (Chatfield a Vangermeersch,
2013). V zavérecné zpravé spolecnosti South Sea Company byly odhaleny podvody
v ucetnich vykazech a podvodna jednani se ¢leny Westminsterského palace. Investoti
najali ucetniho Charlese Snella ke kontrole vykazi a vySetfovani podvodu dcetiné
spolecnosti Sawbridge and Company. Tento audit je povazovan za samotny vznik profese
auditora ve Velké Britanii, ktery se postupné od druhé poloviny 19. stoleti vyznamné
rozvijel. Vznikla organizace ucetnich Chartered Accountants in England a nasledné

organizace Certified Public Accountants (zkr. CPA).

I Ugebnice shrnuje matematické poznatky. Pojednani jedenécté, vylenéné, o poétech a zépiscich. Ceska verze vydéna v roce
1940 piekladem z némciny. Pojednani za¢ina vykladem o sestavé Gcetnich knih a pokracuje velmi podrobnym navodem
k vytvofeni inventafe jako zakladu budouciho tctovani obchodnich piipadi (soupis majetku, sestavovany zpravidla podle
potieby po delsich obdobich, jinde kazdoroéné ¢i po dvou letech), knize pamétni (kniha pro evidenci vSech skutecnosti,
tykajicich se koupé a prodeje se v§emi podrobnostmi (pocet kusi, splatnost atd.), kazdy zapis se nazyval polozkou, jednotlivé
polozky se ve volném Case, nejlépe denné prevadely do deniku), denik slouzil pro zapis polozek memorialu nacisto a dale se
zapisovalo do hlavni knihy. (Janhuba, 2010)
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Auditing — historie a budoucnost

Samotny zacatek moderniho auditingu je spojovan s vydanim zakona Joint Stock
Companies Act ve Velké Britdnii v roce 1844. Poprvé byly spolecnosti povinny
zvetejnovat své financni vysledky. Akcionafi ziskali pravo kontrolovat Gi€etni zaznamy a
vykazy a zarovei se vedeni spolecnosti dotazovat na piipadné nesoulady nebo nejasnosti.
Od roku 1900 bylo novelou zédkona pozadovéano, aby auditor byl nezavisly na dané

spolecnosti. (Miillerova, Kralicek a kol., 2017).

Rostouci vyskyt zvetejiiovani zavadéjicich nebo nepravdivych ucetnich informaci
mél mimo jiné za nasledek pad newyorské burzy v roce 1929 a nasledné néstup
hospodarské krize ve tiicatych letech. V reakci na tyto udélosti byl ve Spojenych statech
v roce 1933 vydan zakon U.S. Securitites Act, kterym ziidil Komisi pro cenné papiry
(Securities and Exchange Commission; SEC), kterd piinesla vyznamné zmeény pro
spole¢nosti, jejichz akcie jsou verfejné obchodované na burze. Vznikla jim povinnost
nechat ovéfit své ucetni zavérky nezavislym auditorem. V reakci na vyznamné tcetni
skandaly spolecnosti Enron, WorldCom, Kmart nebo Xerox byl v roce 2002 schvalen
federalni zédkon Sarbanes-Oxley Act (SOX), ktery upravuje povinnosti spolecnosti,
auditort 1 dalSich stran s dirazem na nezavislost auditora. V soucasné dobé¢ je audit

celosvétove regulovanou profesi.

Smérnice Evropské unie predstavuji legislativni nastroj harmonizace predpist
jednotlivych clenskych stat, tyto stity maji povinnost v urCité stanovené lhité
implementovat je do svych pravnich fadi. V roce 1984 tomu tak bylo i s osmou smérnici
Rady 84/253/EHS, o schvalovani osob povéfenych provadénim povinného auditu
ucetnich dokumentl. Smérnice definovala pozadavky potfebné k udé¢leni auditorské
licence. Pfedevsim pro nedostatek harmonizovaného ptistupu byla tato smérnice zrusena
a od 29. Cervna 2006 nahrazena smérnici Evropského parlamentu a Rady 2006/43/ES, o
povinném auditu ro¢nich a konsolidovanych tGcetnich zavérek. Tato Gprava jiz detailné
upravuje pozadavky na povinny audit v Evropské unii. (Miillerova, Kralicek a kol., 2017)
Smérnice v uvodu definuje pouzivané pojmy, definuje podminky pro schvalovani
statudrnich auditord, vzdélavani a odbornou zpisobilost, registrace auditori a
auditorskych spolecnosti, profesni etiku, auditorské standardy i pozadavky na zpravu
auditora. Déle definuje i podminky pro zajisténi kvality, vefejného dohledu, pozadavky
na jmenovani a odvoldni statudrnich auditorti a auditorskych spolecnosti, stanovuje
podminky pro provedeni povinného auditu subjektli vefejného zdjmu a zabyva se i

problematikou mezinarodniho hlediska.
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Auditing — historie a budoucnost

Nafizeni Evropského parlamentu a Rady EU ¢. 537/2014 ptedstavuje posledni
legislativni upravu v oblasti regulace auditu. Na rozdil od smérnice ma natizeni obecnou
plisobnost a je zavazné v celém rozsahu, zatimco smérnice je zavazna co do vysledku,
jehoz ma byt dosazeno, ale volba prostiedki dosazeni je ponechéna vnitrostatnim
organiim. Nafizeni definuje mj. pozadavky na provadéni povinného auditu ucetnich
zaveérek vetejného zajmu s cilem zvySeni nezavislosti a zabranéni pfipadnému stietu

z4jmu. (Miillerova, Kralic¢ek a kol., 2017)

1.1.1 Vyvoj auditingu v Ceské republice

Auditorska profese prosla stagnaci v Cechach i ve svété za dob svétové valky. Nastup
socialismu zna¢n¢ ovlivnil jeho dal$i sméfovani. V plném rozsahu byla auditorska profese
obnovena po roce 1989. Piivodni Unie Géetnich CSFR, ktera zastfeSovala nejen auditory,
ale i odborniky na tidetnictvi a finance, byla pozdéji pfeménéna na Unii auditorti CR, na
kterou v tmoru 1993 plynule navazala &innost nové zaloZena Komora auditort CR (dale
jen KACR). Postupem &asu s rozvojem podnikani a vlivem privatizace dochazelo
k postupnému rastu poptavky po auditorskych sluzbach s ¢imz souviselo 1 zvySovani
narokd na tuto profesi. Zakon o auditorech byl pfijat 20. listopadu 1992.2 (Komora
auditort Ceské republiky, 2013, s. 9-12)

1.2 Regulace auditu

Protoze prace auditora vyzaduje odbornost a peclivou znalost teorie i praxe z oblasti
auditu, Gcetnictvi, podnikovych financi, informacnich a vypocetnich technologii i dani, a
na vystupy celého procesu se spoléhaji krom& managementu i investofi, odborna
vetejnost 1 Siroké okoli podniku, je cely proces provadéni auditu regulovan, aby byla
zajisténa jeho objektivita.

Auditorskou profesi fadime mezi tzv. svobodna povolani, mezi jejichz znaky patii mj.
poskytovani sluzeb vetejnosti, které jsou pro ni dulezité a vyzaduji specidlni znalosti a
¢ini tak objektivné, fadné a nestranné. Proto je dulezité takové osoby oznacit, aby se
odlisili od jinych osob, které danou kvalifikaci nemaji. V pribéhu let vznikaly profesni
organizace pro dana svobodnd povoléani, u nékterych povolani je samotné Clenstvi pro

vykon funkce povinné (napt. lékaii — Ceska lékaiskd komora, advokati — Ceska advokatni

2 Podrobngji o Komoie auditorti pojednava subkapitola 1.2.2 Narodni profesni organizace.
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Auditing — historie a budoucnost

komora, dafiovi poradci — Komora dafiovych poradcii Ceské republiky nebo pravé

auditoii — KACR). (Miillerova, Kralidek a kol., 2017, str. 38)
1.2.1 Mezinarodni profesni organizace

Mezinarodni federace ucetnich a auditoru

Mezinarodni federace ucetnich a auditori (International Federation of Accountants)
zaloZena v roce 1977 se sidlem ve §vycarské Zenevé a vykonnym sidlem v americkém
New Yorku celosvétove sdruzuje ticetni a auditory ve vice nez 130 zemich s téméf tremi
miliony ¢leny. Cilem je slouzit vefejnému zajmu a posilovat Ucetni profesi vytvarenim
kvalitnich mezinarodnich standarda a podpora jejich implementace, podpora profesnich
organizaci ucetnich a auditori a vyjadfovat se k tématim a problematice veiejné¢ho
z4jmu. Federace zastit'uje provoz nésledujicich organizaci, které vydavaji mezinarodni

standardy:

Rada pro mezinarodni auditorské a ovérovaci standardy (International Auditing
and Assurance Standards Board; IAASB) — organizace vydavajici Mezinarodni standardy
pro audit (International Standards on Auditing; ISA). Cilem je vytvofit uceleny soubor
standardtl, ktery bude vieobecné uznavany po celém svété. V Ceské republice byly piijaty
tyto standardy jako narodni predpisy a jejich pouzivani je zavazné.® Dalsi standardy
vydéavané touto Radou jsou Mezinarodni standardy pro ovétovaci zakazky (International
Standards on Assurance Engagements; ISAE), Mezinarodni standardy pro souvisejici
sluzby (International Standards on Related Services; ISRS), Mezinarodni standardy pro

fizeni kvality (International Standards on Quality Control; ISQC).

Dal$imi organy jsou Rada pro mezinarodni etické standardy ucetnich
(International Ethics Standards Board for Accountants; IESBA), ktera se zabyva etickym
kodexem a stanovuje tak zakladni pozadavky pro odborniky ptisobici v oboru. Rada pro
mezinarodni ucetni standardy pro verejny sektor (International Public Sector
Accounting Standards Board; IPSASB) sestavuje standardy pro vefejny sektor a Rada
pro mezinarodni standardy vzdélavani ucetnich (International Accounting Education

Standards Board; IAESB) stanovuje naroky na vzdélavani v oboru.

3, Auditor postupuje pfi provadéni auditorské ¢innosti v souladu s auditorskymi standardy upravenymi pravem Evropské
unie.“ — ustanoveni § 18 zakona o auditorech.
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Organizace evropskych ucetnich

Organizace evropskych ticetnich (Accountancy Europe)* sidli v Bruselu a byla zaloZena
v roce 1987 s cilem zlepSeni harmonizace ucetnich postupii v Evropé a zvySeni
informovanosti ¢lenti. Sdruzuje 51 profesnich organizaci z 37 evropskych zemi, coz

predstavuje pies jeden milion Gcetnich a auditort.
1.2.2 Narodni profesni organizace

Americky institut certifikovanych ucetnich

Americky institut certifikovanych ucetnich (American Institute of Certified Public
Accountants; AICPA) byl zalozen v roce 1887 a sidli v New Yorku. V soucasnosti
sdruzuje pies 418 tisic ¢lent. Clenové jsou certifikovani uéetni Certified Public
Accountants (CPA) a kromé auditord jsou ¢leny i finan¢ni odbornici nebo univerzitni
pedagogové. ZkusSebni vybor této organizace piipravuje jednotny systém zkousek pro
CPA, opravnéni pro vykon praxe pak udé€luji organy v jednotlivych statech. V ramci
vzdélavaciho programu je vydavan mési¢nik The Journal of Accountancy vénovany

soucasné problematice a trendim v oboru.

Ve Spojenych statech je pro audit pouzivano nékolik odlisSnych standardt. Rada pro
auditorské standardy (Auditing Standards Board; ASB), zfizovand Americkym institutem
certifikovanych ucetnich, sestavuje standardy pro spolecnosti, které nejsou vetejné
obchodovany na burze. V reakci na pochybeni pfi provadéni auditu tehdy jedné
z nejveétsich auditorskych spoleCnosti Arthur Andersen & Co. a v souvislosti s krachy
spolecnosti, kde byly pachany financni podvody a auditofi nebyli nezavisli na vedeni
spolecnosti, byl v roce 2002 vydan zakon Sarbanes-Oxley Act, kterym vznikla Rada pro
vetejny dohled nad auditem (Public Company Accounting Oversight Board; PCAOB),
ktera haji zajmy investort spolecnosti, jejichz akcie jsou veiejné obchodovany. PCAOB
vytvaii standardy pro audit téchto spolecnosti (Auditing Standard; AS). (Kleinman a
Anandarajan, 2014, s. 11)

S pouzivanim vlastnich auditorskych standardii ve Spojenych statech souvisi i
pouzivani vlastnich ucetnich standardi U.S. GAAP (United States Generally Accepted
Accounting Principles), které musi pouzivat pro vykazovani svych finan¢nich vysledka

vSechny spolec¢nosti kétované na burze.

4 Pavodni ndzev Federace evropskych téetnich (Federation of European Accountants; FEE) byl pfi tficatém vyrodi v roce 2016
pfejmenovan na soucasny nazev Organizace evropskych ucetnich.
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Komora auditorti Ceské republiky

KACR funguje od unora 1993 uspoiadanim ustanovujiciho snému. Od dubna 2009 je
piisobnost KACR upravena zakonem o auditorech a povinné audity ucetnich zavérek
podle tohoto zakona mohou provadét pouze auditofi zapsani v Komote. KACR je ¢lenem
Narodni ucetni rady a mezinarodnich profesnich organizaci Mezinarodni federace
ucetnich a auditort (IFAC) a Organizace evropskych ucetnich (AE). Od roku 1992

vydava odborny Casopis Auditor.

KACR mj. kontroluje dodrzovani ustanoveni zikona o auditorech, stanovuje
pozadavky ke slozeni auditorské zkouSky a vydava auditorskd opravnéni. NejvySsim
organem je Sném, ktery se kona alespon jednou za dva roky a mohou se ho tcastnit
vSichni auditofi. Mezi snémy komory ji fidi Vykonny vybor, kontrolnim organem je
Dozor¢i komise a fizeni o neplnéni nebo poruseni povinnosti provadi Kérnd komise.

(Komora auditorti Ceské republiky, 2018)

Z puvodnich 434 tadnych clent datovanych k tunoru 1993 se pocet Clend rozrostl
k 31. prosinci 2017 na 1225 auditori, 728 asistentli auditora a 353 auditorskych
spolecnosti. Podil auditort ve v€ku 51-70 let Cinil 665 auditort, tj. 55 %, nasledovan
mladsi generaci ve véku 31-50 let s 38% podilem, tj. 463 auditorti. (Mikyna a Snajdrova,
2018)

Graf 1: Vyvoj poétu auditort, asistentd auditorti a auditorskych spole¢nosti
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1.3 Vyvoj od Auditu 1.0 k Auditu 4.0

Primysl 4.0, ktery byl piedstaven na Hannoverském veletrhu v roce 2011, (Barreto,
Amaral a Pereira, 2017) a je spojovan s digitalizaci, automatizaci, internetem véci a
internetem sluzeb byva povazovan za dalsi primyslovou revoluci. V tomto kontextu 1ze
hovofit i o terminu ¢i generaci Audit 4.0 ptedstavujici jesté hlubsi zapojeni technologii
do celého procesu provadéni auditu. Podobné jako technologicky vyvoj v ucetnictvi, ale
1 v jinych oblastech, je v auditu hledan kompromis mezi kvalitou pouzivanych
technologii, vynalozenymi naklady a zaroven spotfebovanym casem potiebnym

k provedeni piislusnych procedur.

1.3.1 Audit 1.0 a 2.0

Za audit 1.0 je povazovan audit, ktery existoval staleti a postupné se vyvijel, jak jiz bylo
popsano v této kapitole. Za hlavni néastroje povazujeme pouziti tuzky a kalkulacky. Audit
druhé generace je spojovany se 70. léty 20. stoleti a s vyuzitim informacnich technologii
v podnicich a zaroven i pro potieby auditu, v praxi casto oznacované jako zkratky
z anglickych ndzvii Computer-assisted audit techniques (CAATs) ¢i Computer-assisted
audit tools and techniques (CAATTSs). Zapojeni informacnich technologii vyrazné zvysilo
efektivnost auditu a uleh¢ilo auditoriim analytické testovani. Tehdy pouzivalo informac¢ni
technologie kolem 15 % auditora (Protiviti, 2015). Zacatkem devadesatych let byly
masivné zavadény CAATTs (zprvu piedevsim pracovni papiry v elektronické podobé a

pouzivani tabulkovych procesorit).

CAATs ¢i CAATTs

Jedna se o anglické zkratky oznacujici pocitacové podporované auditorské techniky ¢i
nastroje, které jsou v dneSni dob& v podstaté nutnosti v této profesi. Pfedstavuji pouziti
vypocetni techniky v auditu. Mezi hlavni vyhody patii efektivita prace, diky které auditoii
Setfi Cas a snizuji riziko, coZ ma za nasledek lepsi kvalitu provedenych praci. Obecné

muzeme takovy software rozd¢lit na standartni a expertni.

Za dnes standardni aplikace lze povazovat kancelaiské balicky jako napt. Microsoft
Office, ktery lze povazovat za jeden z nejvice pouzivanych. Zahrnuje textovy editor Word
pro vedeni auditorskych dokumenti, tabulkovy procesor Excel, prezentatni program
PowerPoint, nastroj Access pro praci s databazemi nebo emailovy klient Outlook aj. Mezi
alternativy patii kancelarsky balicek Apps na cloudové platform¢ od spolec¢nosti Google
(Docs, Sheets, Slide) ¢i balicky OpenOffice.org nebo LibreOffice. Pti vybéru vhodnych

aplikaci je tieba zaroven uvazovat i povinnost archivace auditorskych zaznamt 10 let ode
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dne vyhotoveni zpravy auditora v souladu s ustanovenim § 20a odst. 2 zdkona
o auditorech. S tim souvisi problematika kompatibility sou¢asnych formatt jednotlivych

soubort a jejich Citelnost za n¢kolik let.

Expertni systémy jsou vytvareny specialn¢ ptimo pro ucely auditu. Provadi specifické
operace pro auditory, jakymi mohou byt vybér vzorkil pro testovani, statistické funkce,
provedeni Benfordova zdkona nebo tvorby a archivace spisii. Vyhodou téchto systémt je
nezavislost auditorit na informacnich systémech auditovan¢ho subjektu (Chartered
Institute of Internal Auditors). Obvykle dochdzi k exportu dat ze systému klienta,
naslednd kopie pouzivana auditorem zabrafiuje poSkozeni klientovych dat a mize
piipadné slouzit i jako zéaloha pii ptipadné kritické ztraté dat klienta. Specializovany
software zaroven obvykle poskytuje prikaznou dokumentaci o provedeni konkrétnich
operaci, takové vystupy byvaji bézné soucasti auditorského spisu. Mezi pouzivané
programy patii kontrolni a analyticky program IDEA (Interactive Data Extraction and
Analysis), ktery byl ptivodné vyvinut ve vefejném sektoru v Kanad¢ a nyni ho vyviji
spolecnost CaseWare International, kterd vyviji zaroven 1 aplikaci CaseWare Working
Papers slouzici ke spravé auditorského spisu, exportu finan¢nich vykazl nebo dopliky
pouzivané pro konsolidaci tgetnich zavérek. V Ceské republice je taktéZ pouZivan
auditorsky (ucetni i daflovy) software Datev vyvijeny v Némecku. Velké mezinarodni
auditorské spolecnosti si pak obvykle vyviji svlij vlastni software tzv. in-house, ktery je

soucasti jejich know-how.

1.3.2 Audit 3.0
Tteti generace auditu se vyvinula rychleji nez pfedchozi etapy a je spojovéana s vyvojem

analytickych néstrojii, aby byly schopny zpracovavat big data.

Big Data

Jak je z anglického piekladu zfejmé, jedna se o soubory objemnych dat, které je obtizné
zpracovat v rozumném C¢ase béznymi databazovymi ndstroji. Charakterizuje je velikost
dat, rozmanitost typti dat (mtize se jednat o text, obrazky, zvuky apod.) a rychlost vzniku
dat. Pfikladem mohou byt detailni analytickd data z webovych stranek ¢i socialnich siti,
napt. kdo v jaky ¢as a za jakych okolnosti klikl na urc¢itou reklamu, zaznamy z telefonnich
hovort zékaznické podpory nebo historie nakupl jednotlivych zdkaznikid. Takové
informace pomahaji 1épe porozumét potiebam nebo zajmim danych cilovych skupin a

napft. Iépe cilit reklamu dle jednotlivych segmenti. Takova data mohou byt zaroven velmi
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cenna pro urcity okruh subjektii a pfi jejich Uniku Ize snadno dojit ke zneuziti citlivych

dat nejen konkurenty v odvétvi.

Diky technologii radiofrekvencni identifikace (RFID) podniky mohou sledovat
z4soby materialu, vyrobkd nebo zbozi individudlné napt. po jednotlivych kusech, coz
umoziuje detailni okamzity piehled o stavu a podporu pro efektivni fizeni zasob. (Tang

a Karim, 2018)

Auditofi pti provadéni auditu shromazd’uji ditkazni materialy, mezi které mohou byt
zahrnuty 1 big data. Jejich pouziti miZe zvySovat spolehlivost a relevantnost diikaznich
informaci v souladu s ISA 500, odst. 26, coz ma vliv na celkovou kvalitu auditu. (Yoon,

Hoogduin a Zhang, 2015).

1.3.3 Audit 4.0

Audit 4.0 vyznamné zméni auditorskou profesi automatizaci soucasnych procest,
zvétSenim rozsahu auditu, zkracenim casu pottebného k provedeni auditu a idedlné i
zvyseni urovné celkového ujisténi (Dai a Vasarhelyi, 2016). V tomto kontextu se jedna
predevsim o:

o digitalni ekonomiku (Smart Factories),

o internet véci (Internet of Things, zkr. [oT),

o internet sluzeb (Internet of Services, zkr. [oS) a

o kyber-fyzikalni systémy (Cyber-Physical Systems).

Digitalni ekonomika

Jedna se o digitalizaci vyroby, tedy propojeni internetu véci, sluzeb a kyber-fyzikalnich
systémul. Anglicky pojem Smart Factory lze chépat jako podnik reagujici na pozadavky
trhu. V praxi pfi spravné aplikaci dochéazi ke snizovani vyrobnich nékladd, lepSimu
vyuziti zdroja, zkracovani béznych procest, poskytovani lepSich sluzeb a tim 1 k vyssi

produktivité. Zakaznik si mize upravit pozadovany produkt podle svych potieb.

Internet véci

Internet véci je oznaCeni pro samostatna zafizeni (spotiebiCe, auta, stroje), které jsou
vybaveny softwarem, ¢ipy nebo senzory a elektronikou s pfipojenim k siti (napf. internet
nebo mobilni sit’). Diky tomu si tato zafizeni jsou schopna sbirat a vyménovat data. Jejich
vyuziti je Siroké, od domadacnosti (propojeni s automobily, prackami, lednickami,
osvétlenim nebo nositelnd elektronika jako napf. hodinky), v podnikovém prostiedi diky

internetu véci roz§ifuji napt. automatizaci stroji (oznacovano také jako Enterprise IoT).
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Ptistroje internetu véci jsou pouzivany i k fizeni infrastruktury ¢i ve zdravotnictvi. (IoT

Tech News)

Technologickd a poradenska spole¢nost Gartner v listopadu 2018 na konferenci
v Barcelong&® odhadla, Ze pocet zaiizeni ptipojenych k internetu véci béhem piistich let
bude rapidné rast, v roce 2019 odhaduje 14,2 miliard pfipojenych pfistroji a pozdéji,
v roce 2021, ptedpovida az 25 miliard zafizeni. Spolecnost zaroven predpovédela, ze
podnikové pfidana hodnota z pouziti Blockchain technologie bude do roku 2025 kolem
176 miliard americkych dolarti a ro roku 2030 vzroste a piekro¢i hranici 3,1 miliard

dolara®.

Internet sluzeb

Cilem internetu sluzeb je poskytovat platformu, diky které mohou spole¢nosti svym
zékaznikiim poskytovat své sluzby na dalku. Vyhodou je, Ze se cilovy uzivatel s pouzitim
webového prohlizece mlze ptipojit kdekoliv, kde je dosah internetu. Je tak velkou vyzvou
pro aplikace ¢i sluzby vyzivajici cloudova ulozisté. Typickym piikladem jsou online
zalohovani dat, online vedeni uCetnictvi, webinafe a videokonference ¢i Customer-

relationship management (zkr. CRM) systémy pro fizeni vztahl se zakazniky.

Kyber-fyzikalni systémy

Jednad se o systémy obsahujici inteligentni objekty (snimace, senzory), které jsou
pfipojeny k internetu a v realném Case nezavisle na sobé na zékladé¢ urcitych spoustécich
podnétli analyzuji data a mohou ptedpovidat ptipadné poruchy ¢i chyby, jsou nezavislé
na uzivateli. V praxi lze o¢ekavat propojeni stroji, skladt a IT systémt, a jeSté vyraznéjsi
usnadnéni napf. automatizaci procesu zdsobovani materidlu. Digitalizace vyroby byva

Casto spojovana i s pojmem Digital factory (Spath a kol., 2013).

Mezi dalsi techniky, které ovlivituji audit 4.0 patii RFID (radiofrekvenéni systém
identifikace objektl), ktery je rychly a zaroven presnéjsi nez carové kody. Informace jsou
uchovavany v Cipu a lze je tak zpétné piecist ¢i prepsat. Déle lze zaradit GPS pro

sledovani produktti nebo zaméstnanecké ID karty.

5 Gartner Identifies Top 10 Strategic IoT Technologies and Trends, 7. listopadu 2018, Barcelona, Spanélsko.
¢ Gartner Forecast: Blockchain Business Value, Worldwide, 2017-2030 online.
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Tabulka 1: Jednotlivé generace auditu s bézné pouzivanymi prostiredky

Generace Pouzivané prostredky

Ruéné provadény audit s pouzitim tuzky a kalkula¢ky, vyuziti pfepisovaci a nasledné

Audit 1.0 . . -
propisovaci formy zapisu

Pouziti informacnich technologii s informaénimi technologiemi pro potfeby auditu,

Audit 2.0
Microsoft Office Excel &i jiné tabulkové editory a postupna elektronizace

Audit 3.0 | Vyuziti big data a rozvoj analytickych nastrojl

Audit 4.0 |Automatizace auditu, pouziti Smart contracts, internetu véci a sluzeb, senzort, GPS atd.

zdroj: Dai a Vasarhelyi, 2016, viastni zpracovani

1.4 Automatizace — budoucnost auditu

Odbornici zabyvajici se budoucim vyvojem auditingu piedpokladaji vyznamnou zménu
v provadéni auditu, a to pfedevSim ve smyslu jeho automatizace a s nim spojené
masivngj$i vyuziti informacnich technologii a zaroven snizovani zapojeni lidského
kapitalu. Podle vyzkumt je automatizace auditorskych postupll iniciovdna samotnymi

auditorskymi spole¢nostmi.

Zda auditofi pouzivaji manualni automatizované nastroje, datove analyticky software
nebo vylepSené auditni procedury, informac¢ni technologie dosud pouze pomahaji
auditorm v jejich provadéni auditu. Jsou pouzivany algoritmy pro zjistovani zvlastnosti,
nepravidelnosti ¢i odchylek, které ptedstavuji transakce, které nespliuji predpokladana
stanovena pravidla, nebo jsou odlisné vzhledem ke svym odliSnostem a jsou povazovany

za rizikové (a¢ mohou i nemusi byt chybné ¢i podvodné).

Na zékladé vyzkumi se ukdzalo, Ze takové analytické procedury provadéné na
pocitaci jsou mylné povazovany za automatizaci auditu, protoze takové techniky ve
skute¢nosti nepiedstavuji automatizovany audit. Analytické nastroje pouze vyhodnocuji
piipadné odchylky od stanovenych pravidel a odchylky jsou nésledné manualné
zkoumany auditory, takovy proces muze vyrazné ohrozit efektivitu auditora (Chan, Chiu
a Vasarhelyi, 2018, s. 315). Soucasné nastroje nejsou schopny vyznamné pomoci

auditoriim v samotné automatizaci auditu (Issa, Sun a Vaserhelyi, 2016).

Aby v budoucnu doslo ke skute¢né automatizaci auditu, auditované spole¢nosti musi
zahajit digitalni transformaci a eliminovat pouziti papirové dokumentace pro své interni
1 externi procesy, aby pocitace mohly Cist, porozumét a provadét auditorské postupy na
zéklad¢ dat ve strojové Citelné podobe. Takovy audit mlze byt realizovan pouze
v ptipad¢, pokud jsou implementovany urcité obecné uzndvané datové standardy

(Vasarhelyi, Warren, Teeter a Titera, 2014).
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Za samotny datovy standard lze povazovat napt. XBRL — otevieny a voln¢ dostupny
standard a jazyk pro vyménu obchodnich a finan¢nich dat. Jeho vyuziti se nabizi
v ucetnim vykaznictvi, pro sdileni informaci s okolim podniku i sdileni nefinan¢nich
informaci. Zavedenim dochdzi k vyznamnému snizeni spotfeby lidskych, ¢asovych i
finan¢nich zdroju. Pouzitim standardu neni pozadovano po spolecnostech vykazovat dalsi
informace nez pied pouzitim jazyka, zméni se pouze format vykazu, ktery bude diky
XBRL strojové Citelny. Jazyk tak pouze zprosttedkovava pozadavky jednotlivych

ucetnich standarda.

Graf 2: Vliv pouziti XBRL na efektivhost v ramci organizace
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zdroj: Hoffman a Watson, 2009, s. 51

V budoucnu lze o¢ekavat, Ze auditoti budou klast mnohem vétsi diiraz na provétovani
spolehlivosti riznych informacnich systémi, senzorti a dalSich nastroja, které maji vliv
na reporting ucetnich dat. VEtsi diiraz na tuto problematiku by tak mél byt kladen jiz pti

tvorbé studijnich vzdelavacich plant.

1.4.1 Smart Audit Procedures

S rozvojem novych technologii, a vzestupu vyziti big data, umélé inteligence, strojového
uceni a zpracovani dat, internetu véci a sluzeb dochézi v auditingu k vyvoji, ktery je také
nazyvan Smart Audit Procedures’. Proto neustale roste zapojeni datovych analyz
provadénych béhem externiho auditu. Mezi prvopocatky datové analyzy z osmdesatych

let 20. stoleti fadime analyzu vyvojovych trendi a analyzu finan¢nich ukazatelt.

7V angli¢ting jsou Casto pouZivany také pojmy Continuous Audit a Audit Automation.
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S vyvojem softwarovych auditorskych aplikaci, primarn¢ ur€enych pro interni auditu,
jako napt. IDEA, doslo k dalsimu sofistikovanéjSimu rozvoji v oblasti testovani populace
dat, kterou Ize oznacit za druhou generaci datové analyzy. Dnes uz se postupné rodi tieti

generace datové analyzy (Appelbaum a kol., 2017).

Predev§im diky Blockchainu a pouziti Smart contracts se schyluje k reportingu
v téméf realném cCase. Pouziti Smart contracts maji potencial zlepsit kvalitu auditu a
zmirnit rozdily v oc¢ekavani mezi auditory a steakholdery. Zaroven ale tvofi nova rizika a
vyvolava otazku spolehlivosti (Rozario a Vasarhelyi, 2018). Spolehlivost novée

vytvotenych testli by méla byt ovéfovana podle IAASB ex-ante i ex-post.

1.4.2 Roboticka automatizace procest

Americky Institut pro elektrotechnické a elektronické inzenyrstvi (Institute of Electrical
and Electronics Engineers, zkr. IEEE) definuje robotickou automatizaci procesii (angl.
Robotic Process Automation, zkr. RPA) jako ,,Pfedem nakonfigurovany piislusny
software, ktery pouziva pravidla a pfeddefinované chovani k provadéni kombinace
procest, ¢innosti, transakci a tkoll za pouziti jednoho nebo vice softwarovych systémi,
aby poskytl vystupy s pouzitim fizeni pomoci vyjimek®.* (Moffitt, Rozario a Vasarhelyi,

2018).

ZjednoduSené¢ muzeme definovat RPA jako automatizované ukoly, které za lidi
provadi roboti. Na konkrétnim ptikladu robot miize byt pfirovnan k vytvorenému makru
v Microsoft Excel, které automatizuje specifické tkoly. RPA miize byt nakonfigurovany
na jakykoli software a muze tak za uZzivatele posilat emaily nebo vkladat data do
podnikovych systémt. Manudlni a cCasto se opakujici auditorské tlohy jako jsou
sesouhlaseni ucCtl, inventury, nebo procesy konfirmaci Ucetnich zistatki, testovani
vnitiniho kontrolniho systému a detailni testy mohou byt automatizovany. Takovéto
procesy jsou v praxi ¢asto provadény ve zminovaném Microsoft Excel s pouzitim makra
nebo s pomoci analytického software CaseWare IDEA, ktery jiz ve vychozim baliku
obsahuje preddefinované procesy usnadiujici auditorské ulohy. VEtsi uzptisobeni nabizi

programovaci jazyky Python nebo R, k jejich pouzivani je ale tieba zkuSené vyvojare.

8 Anglicky pojem Management by Exception je technikou managementu, kdy se vystupy procesi ¢i ukold déli na b&né a
vyjimecné ¢i nestandartni., pouze takovym je nasledné vénovana pozornost.
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Obrazek 2: Vyuziti RPA nap¥i¢ obory
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zdroj: PwC Robotic Process Automation, 2018, viastni zpracovani

Za nejvyznamnéjsi prinos robotické automatizace procesit v podminkach auditu je
povazovéana Uspora ¢asu vénovaného casto opakovanym procesim. Diky tomu fesi pouze
odchylky ve vystupech automatizovanych procesti a mohou se zaméfit na narocnéjsi a
komplexnéjsi problémy (napt. odhady a ocenovani) ¢i diilezita rozhodnuti. Mezi dalsi
vyhody patfi i spolehlivost a dolozitelna auditni stopa, tedy diikazni material o provedeni

operaci.

Automatizaci dochazi v podnicich ke zkracovéani Casu mezi vystavenim faktury a
platbou nebo mezi objednavkou a doddnim. Vyvojaii stale vylepSuji tento systém
implementaci v¢. umélé inteligence. Argumentem proti zavadéni automatizovanych
procest je nahrazovani zaméstnancii roboty. Piipadové studie ptedpovidaji, Ze podniky
budou v budoucnu schopny rozsifovani bez nutnosti pfijimani novych zaméstnancu
(Chappell, 2007). Naopak vzroste poptavka po odbornicich, ktefi budou spravovat a

implementovat takovy software.
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Tabulka 2: Srovnani tradi¢niho a budouciho pristupu v auditu

Tradi¢ni audit

Budouci audit

Frekvence provadéni auditu | Periodicky Pribézné, témér nepretrzité
Pristup Reaktivni Proaktivni
Procedury Manualni Automatizované

Prace a role auditora

Velké mnozstvi prace vyZaduje
intenzivni vynaloZeni usili na
samotné provedeni auditnich
procedur

Prace se zaméfuje na feSeni
vyjimek zjisténych
automatizovanymi procedurami a
procedurami vyzaduijici lidské
posouzeni

Charakter, nacasovani a
rozsah

Testovani spoc€iva v analytickych
testech a testech vécné spravnosti,
testy kontrol jsou provadény
nezavisle a k testovani jsou
vybirany vzorky

Testovani spociva v nepfetrzitych
kontrolach a kontrole zabezpeceni
dat, testy kontrol jsou provadény
soubézné a cela populace je
testovana

Testovani Testovani provadi primarné lidé Vyznamné zapojeni informacnich
technologii a datovych analyz pro
monitorovani a testovani

Vykazovani Periodicky Pribézné nebo Eastéji

zdroj: Chan a Vaserhelyi, 2018, vilastni zpracovani
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Historie Bitcoinu se datuje od doby svétové finanéni krize v roce 2008. V prvni poloviné
té¢hoz roku doslo ve Spojenych statech k pievzeti akcii banky Bear Stearns gigantem
JPMorgan Chase v hodnot¢ 2 dolary za akcii, rok pied touto transakci se jedna takova
akcie obchodovala za 170 dolar. Druhé nejvétsi banka dle trzni kapitalizace — Bank of
America ptevzala nejvetsi investiéni banku Merrill Lynch za 50 mld. dolarti. Americka
vladda spustila program na pomoc bankam od krachu, a to ndkupem toxickych aktiv
(Burniske a Tatar, 2018), coz predstavovalo rizikové pujcky zakaznikim se Spatnou
platebni moralkou a neodpovidajicimi zarukami, ktefi nebyli schopni dostat svym
zavazkim. Tato toxicka aktiva byla nasledn¢ prodavana bankédm a investorm po celém
svété formou obligaci krytych zastavou, tzv. collateralized mortgage obligation.
Postupem casu se dluznici dostavali do neschopnosti hradit své dluhy, to vyvolalo dalsi
zadluzovani, které oznacujeme jako dluhovou spirdlu vedouci k osobnimu bankrotu.
instituci a vznik svétové financni krize. Ve druhé poloviné roku doslo k bankrotu Lehman
Brothers, jedné z nejvétSich investi¢nich bank ve Spojenych statech. Celkem vlada
Spojenych stath vynalozila na zachranu bank 2 500 mld. dolart. Jen v roce 2008 v USA
ztratilo praci 2,6 milionu lidi (Uchitelle, 2009), za celou dobu trvani krize o praci piislo
témet 9 miliont lidi podle americké Bureau of Labor Statistics. To vedlo v rlst nedavéry

vefejnosti v bankovni systém a etiku jejich managementu.

Graf 3: Dopad svétové finanéni krize na vyvoj svétového HDP v %

Zverejnéni publikace Bitcoin: A Peer-to-Peer
Electronic Cash System

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

data: Svétova banka, Worldbank.org, 2018, vlastni zpracovani
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2.1 Kryptomény

Kryptomény jsou definovany jako virtualni elektronickd ména ¢i digitalni aktivum, jejiz
transakce jsou kryptograficky’ zabezpedeny (Technopedia). Kryptomény jsou
alternativni digitalni ménou s decentralizovanou'? kontrolou jako protiklad k tzv. fiat
ménam (tzn. méndm s nucenym ob&hem) v systému centralniho bankovnictvi.
Kryptomény tedy nejsou regulovany Zadnou instituci ¢i zemi. (Tapscott a Tapscott, 2016,

s. 5)

2.1.1 Bitcoin, bitcoin

Bitcoin pfedstavuje virtudlni ménu a zaroven platebni systém. V fijnu 2008 byla
zvetejnéna devitistrankova publikace Bitcoin: A Peer-to-Peer Electronic Cash System
pod pseudonymem Satoshi Nakamoto, svétu dosud neznamou osobou nebo uskupenim.
Domeéna Bitcoin.org byla zaregistrovana 18. srpna 2008. Je diilezité rozliSovat odliSnost
velkého a malého pismene pocatec¢niho pismene:

e Bitcoin: peer-to-peer platebni systém, kterym jsou prostiedky pievadény bez
ucasti centralni autority, kterd by se zaruCovala za kryptoménu nebo méla
moznost ,.tisknout” nové penize; software s otevienym zdrojovym kédem (open-
source),

e Dbitcoin: jednotka virtualni mény.

Bitcoin funguje na technologii Blockchain (,,fetézec bloktu‘), coz je digitalni sdilend
ucetni kniha fungujici na bazi distribuované databaze zaznamenanych informaci, tedy
soubor souvislého zidznamu na sobé vazanych ¢i fetézenych transakei (blokil)
s ovéfitelnou neporusitelnosti, kterou si mize ovétit kazdy vyhledanim jakékoliv jiz
uskutecnéné transakce. Kazdy jednotlivy blok obsahuje Casové razitko a provazanost

pouzitim ,,otisku®, neni tudiz mozné transakce zpé&tné upravovat nebo vymazat.'!

9 Kryptografie je disciplina, kterd se zabyva Sifrovanim, tzn. pfevodem zprav do/z utajené podoby, kterd je Citelna pouze se
znalosti Sifrovaciho klice. Pokud kli¢ k zaSifrovani neni stejny jako kli¢ k desifrovani, jedna se o asymetrickou kryptografii.
(Stroukal a Skalicky, 2015, s. 21)

10 Architektura peer-to-peer, P2P &i klient-klient je oznadeni typu pocitatové sit&, kde spolu komunikuji klienti napiimo tzn.
jedna se o decentralizovanou komunikaci. Protikladem je architektura klient-server (tak funguji napt. webové stranky).

11V piipadé finan¢ni krize v r. 2008 by blockchain pomohl svou provazanosti identifikovat investortim a bankéam rizika spojena
s nakupem obligaci krytych zastavou. Jednoduse by tucastnici méli moznost zobrazeni detailnich informaci o skladbé
jednotlivych instrumenti.



Vymezeni kryptomén a Blockchain

Obrazek 3: Vyvoj trzni kapitalizace a ceny Bitcoinu (v USD)
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zdroj: CoinMarketCap.com, k prosinci 2018, viastni zpracovani

2.1.2 DalSi kryptomény

Vzhledem k tspéSnosti Bitcoinu doslo k vyznamnému rozsifeni kryptomén. Nekteré
prisly s novymi alternativnimi technologiemi a maji tak Sanci uspét, jiné pouze kopiruji
zdrojovy kod bitcoinu. Databaze CoinMarketCap.com eviduje jiz vice nez dva tisice

kryptomén. Nasledujici tabulka shrnuje deset nejvyznamnéjsich kryptomén razenych dle

jejich trzni kapitalizace.

Tabulka 3: Kryptomény dle trzni kapitalizace

# | Vlastnost Symbol Trzni kapitalizace v USD Cena v USD
1. | Bitcoin BTC 66 798 675 136 3 829,63
2. | XRP XRP 15651 342 127 0,38
3. | Ethereum ETH 13514 375 132 129,95
4. | Bitcoin Cash BCH 3032 356 936 172,99
5. | Stellar XLM 2372049 162 0,12
6. | EOS EOS 2 363 862 056 2,61
7. | Tether usDT 1886 717 928 1,02
8. | Litecoin LTC 1875272577 31,40
9. | Bitcoin SV BSV 1 639 759 454 93,55
10. | TRON TRX 1337 511 594 0,02

data: CoinMarketCap.com k 25. prosinci 2018
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Ethereum

Ethereum je kryptoména spusténa v roce 2015'2 fungujici taktéZ na Blockchainu, tzn. Ze
uchovava neustéle se zvysujici poCet zdznami. Jedna se o decentralizovany virtualni stroj
(angl. Ethereum Virtual Machine) fungujici na tisicich zatizeni. Pro ovéfovani transakci

vV wo

je pouzivan vypocetni vykon tézaii metodou Proof of Work (stejné¢ jako Bitcoin).

Primarni cil Etherea nebyla tvorba nové kryptomény k provadéni platebniho styku,
ale jeho vyuziti k uklddani zdrojovych kodi a aplikaci na ném postavenych a jejich
zavedeni do praxe. Takové aplikace maji podobu chytrych kontraktd, tzv. Smart
contracts'>. Tim se li§i od Bitcoinu, jehoZ Blockchain sleduje transakce s ménou bitcoin.
Dal$im vyznamnym rozdilem je prumérny Cas potiebny k vytézeni jednoho bloku —
v piipad¢€ Bitcoinu se jedna pfiblizné o deset minut, ale ethereum t€zi novy blok kazdych

12 sekund, ¢imz je potvrzovani transakci zna¢né rychlejsi.

2.1.3 Regulace kryptomén

Kryptoménové transakce vzhledem k jejich povaze digitalnich penéz probihaji po celém
sveté. Zastupci centralnich bank a ministfi financi G20 na summitu v argentinském
Buenos Aires v bfeznu 2018 doporucili regulaci odvétvi s cilem omezit anonymitu
spojovanou s financovadnim terorismu, dafnovymi Uniky a pranim Spinavych penéz a
regulaci tak 1épe tak chranit investory a jejich uZzivatele. Usnesli se také, ze z divodu

absence atributli mény nepovazuji kryptoaktiva za suverénni ménu. (G20, 2018).

Nejvétsim reguldtorem kryptomén je Cinska lidova republika, t&zba na jejim tizemi je
ilegalni. V roce 2016, rok pied zdkazem t&by, tvofil vypodetni vykon t&zatt z Ciny vice
nez poloviéni podil vSech tézarii Bitcoinu na svété s podilem 58 % (Hileman a Rauchs,
2017). Ve Spojenych statech americkych regulace dovoluje vydavat financni derivaty —
futures kontrakty na Bitcoin, coZ umoziiuje neptimo ovliviiovat ceny kryptomén bez toho,
abychom je vlastnili. To zpiisobilo pfiliv nového kapitalu. Spolecnosti obchodujici
s kryptoaktivy (burzy, ale 1 softwarové penézenky) se na zakladé rozhodnuti Komise pro
cenné papiry a burzy v bieznu 2018 musi registrovat a ziskat povoleni od Komise (U.S.
Securities and Exchange Commission, 2018). Evropsky parlament v roce 2018 zpfisnil
pravidla proti prani Spinavych pencz, coz ovlivni vSechny burzy a sménarny, které musi

zamezit provadéni anonymnich transakci a ovétovat totoznost svych klienti.

12 Koncem roku 2013 byl zvefejnény white paper rusko-kanadského programatora a autora Vitalika Buterina. N&kdy byva tato
Ethereum oznacovano za kryptoménu druhé generace nebo za Bitcoin 2.0.

13 Podrobné o tzv. chytrych kontraktech pojednava kap. 3.1 Smart contract.
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V legislativnim prostiedi Ceské republiky nelze kryptomény povazovat podle
ustanoveni zédkona ¢. 284/2009 Sb., o platebnim styku za elektronické penize, protoze
penize podle ustanoveni tohoto zakona ptedstavuji pohledavku vici tomu, kdo je vydal.
V ptipadé kryptomén jsou kryptomény evidovany v Blockchainu s absenci centralni
autority. Kryptomény tak povazujeme za nehmotné véci movité zaménitelné podle
ustanoveni zakona ¢. 89/2012 Sb., obCansky zakonik. Samotna tézba, tedy ovétovani
transakci v siti, je povazovana za poskytovani sluzeb, ¢innost vykazujici znaky podnikani,

a tudiz je k jejimu vykonu tfeba zivnostenské opravnéni (Hanych a kol., 2018).

2.2 Databaze

Databdze je definovana jako soubor ¢i mnozina strukturovanych zdznamd (dat), které jsou
organizovany za urCitym ucelem. Mezi jeji pfinosy podle Kal¢eva obecné tfadime
rychlost, spolehlivost, piesnost a bezpecnost. Za predchidce databazi jsou povazovany
papirové kartotéky. Podle zpiisobu pfistupu k databazi je délime na centralizované,

decentralizované a distribuované.

Obrazek 4: Pristupové metody v sitich

centralizovana decentralizovana distribuovana
zdroj: Kokina, Mancha a Pachamanova, 2017
Centralizovand databdze predstavuje zavislost na jednom datovém centru, pies které
protékaji veskeré informace. Jednd se o nejjednodussi feseni s pouzitim architektury
klient-server. Problém tohoto typu ptistupu v siti je ziejmy, pii vypadku sité (angl. single
point of failure) pfestane fungovat cela sit. Tento systém obvykle spravuje pouze mala
skupina lidi, ktefi maji velkou moc. Za ptedpokladu, ze by Bitcoin fungoval na
centralizované siti, neliSil by se od penéz a jeho hodnota by byla nulovd (Matuszynski,

2018).

Decentralizovand databaze nema centralni bod a data tak nejsou umisténa na jednom

miste, ale pracuji s nimi vSichni uzivatel¢ sité. Aby doslo k ohrozeni sité, muselo by dojit
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k vypadku na vsech pocitacich v siti ve stejny ¢as. Pokud nékdo znehodnoti obsah na
jednom pocitaci, data jsou na vSech ostatnich. Distribuovana sit’ uklada veskera data na
vSechny pocitace. Komunikace mezi pocitaci probihd na zéklad¢ stanoveného protokolu
a ke zmén¢ dojde az po shod¢ vSech nebo vétSiny pocitact. Decentralizované sité jsou

soucasné 1 distribuované.

Tabulka 4: Rozdily mezi centralizovanou a distribuovanou databazi

Viastnost Centralizovana | Distribuovana
databaze databaze

Naklady na provoz a udrzbu $ 35S

Naklady na ovérovani transakci a jejich pfidani do databaze.

Zprostfedkovatelské naklady 35S $

Naklady spojené s pritomnosti diivéryhodné treti strany.

Transparentnost v I

Schopnost jednotlivych ucastnikt zobrazit data.

Bezpec€nost Y 7Y

Jak je obtizné vytvofit podvodné transakce (napr. zneuZitim).

zdroj: The Future of Blockchain, Chartered Accountants Australia & New Zealand, viastni zpracovani

2.3 Blockchain

Blockchain je v informatice oznadeni pro druh distribuované databaze'* s neustéle se
roz§ifujicim poctem zaznaml chranénych proti neopravnénému zasahu. PouZiti
kryptografie zajistuje anonymitu a neopravnéné operace. Dosud je Blockchain spojovan
piedevsim s pouzitim v oblasti kryptomén, tj. jako jejich G€etni kniha, zarovenn dochézi
k postupnému rozsifovéani jeho pouziti pro tzv. Smart Contracts®". Don Tapscott v jeho
knize Blockchain definuje jako ,neznicitelnou sit' ekonomickych transakci, ktera

v budoucnu miize slouzit nejen financnictvi, ale v podstaté v§emu, co ma hodnotu .

Decentralizace, tedy schopnost provadét transakce bez nutnosti schvaleni ¢i asistence
tieti strany (napf. centrdlni banky) a odstraiovani zprostiedkovatelskych mezic¢lankt
v takovém procesu, vedouci ke snizovani provoznich ndkladu, je povazovana za klicovou
odlisnost Blockchainu. Dalsi dtlezit¢ charakteristiky definované na Svétovém
ekonomickém foru v roce 2017 jsou transparentnost, tzn. Ze veSkeré vefejné zaznamy

jsou dostupné vSem trznim subjektim, a vérohodnost, protoze kazda transakce

14V angl. Mutual Distributed Ledger, chépano jako spole¢na distribuovand ,kniha® transakei sdilenych v distribuované
databazi fazené v chronologickém potadi, které jsou postupné pfidavany, ale nemohou byt dodate¢né zpétné zménény Ci
odstranény, k jejich vymazani ¢i zméné by byla potieba dalsi ,,iCetni operace*.
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v Blockchainu je ovéfovana a zaznamendna s Casovym razitkem, uZivatelé mohou

jednoduse ovéfit a zpétné vystopovat predchozi zdznamy.

V roce 2017 prob&hl v Ceské republice projekt blockchain.cz, jehoZ cilem bylo vybrat
vhodny ¢esky ekvivalent pojmu Blockchain. Nejdiive byl pojem piekladan jako ,,fetézec
blokl“, pro jeho tézkopadnost od néj ale bylo upusténo. Hlasovanim vetejnosti zvitézil

pojem bloc¢enka.

Graf 4: Cetnost vyhledavani pojmu ,,Blockchain“ celosvétové v letech 2016-2018
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zdroj: Google Trends k prosinci 2018, viastni zpracovdni

Aktualni prazkumy o Blockchainu
Podle celosvétového prizkumu poradenské spolecnosti PwC, provedeném v roce 2018,
bylo dotazovéano Sest set vedoucich pracovniki'’, podle kterych se nejvétsi vyuiti

Blockchainu o¢ekava ve finanénictvi.

15V angli¢ting jsou Casto pouzivany pojmy VPs, tj. Vice Presidents, ktef maji v podnikové struktufe niz$i postaveni, nez
hierarchicky vyse postaveni C-Suite ¢i C-Level, tzv. vykonni pracovnici: CEO - Chief Executive Officer, tj. vykonny feditel,
CFO - Chief Financial Officer (finan¢ni feditel), mezi dalsi patii napt. Chief Accounting Officer, Chief Marketing Officer
nebo Chief Information Officer.
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Graf 5: Ocekavané vyuziti Blockchainu v jednotlivych segmentech
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zdroj: PwC’s Global Blockchain Survey 2018, viastni zpracovani

Priizkum poradenské spolecnosti Deloitte dotazoval v roce 2018 pfes tisic vedoucich
pracovnikii primarné finan¢niho, technologického, zpracovatelského primyslu a

zdravotnictvi napfic¢ nejvétsimi ekonomikami svéta.
Graf 6: Vyznam Blockchainu pro danou spole¢nost

Zadny zavér; 3%

\ |
"OP 5 strategicka priorita; 43%

zdroj: Breaking Blockchain open: Deloitte’s 2018 Global Blockchain Survey, viastni zpracovani

Nevyznamna; 4%

Vyznamna, ne strategicka; 21%

Dulezita, ale ne TOP 5 priorita; 29%

Hype kfivka

Hype kiivku ¢i cyklus poprvé definoval americky védec Roy Amara, podle jehoz zdkona
ze sedmdesatych let ,,mame sklon pfeceiiovat vyznam novych technologii v kratkodobém
horizontu a podceniovat jejich dopad v dlouhodobém horizontu®. Né&kolikrat ro¢né
aktualizovany vyzkum publikovany poradenskou spolecnosti Gartner popisuje Zivotni
cestu a vyvoj jednotlivych rodicich se technologii a trenda az po jejich ustaleni na trhu.

Vertikalni kiivku Ize roz€lenit podle ¢asového urceni na pét fazi: start technologie, vrchol
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ocekavani, deziluze, navrat k realit¢ a dospélost (produktivita). Vertikalni kiivka
predstavuje oekavani. Kfivka ma uzivatelim v praxi slouzit jako nastroj k pochopeni a
uvazovani o novych rodicich se technologiich a také pro rozhodovani, zda do nich
investovat v souladu s jejich firemni strategii, ta mize byt trojiho typu: technologicti

inovatofi, hlavni proud a konzervativci.

Je tieba zminit 1 kritiku kfivky vychazejici z neexistujiciho méfitka determinace
ocekavani vyjadieném na vertikalni ose. Zaroven je nutné brat v uvahu odlisné faze
technologii v zavislosti na geografické lokaci, tzn. rizné trhy a odvétvi. Jedna se tak o
dobte strukturovany a vhodny dopln€k k rozhodovani o strategii organizaci (Fenn a kol.,

2017, s. 25-26).

Graf 7: Hype kfivka — Blockchain
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zdroj: Gartner Inc., srpen 2018, viastni zpracovani

Podle Gartner Hype kiivky se Blockchain nachazi v raném stadiu a v soucasnosti
prozatim disponuje omezenou distribuci. Spole¢nost odhaduje implementaci chytrych
kontraktli a masivni vyuziti vlastnosti Blockchainu kolem roku 2020, pozdéji nasledné
nastup tzv. decentralizovanych autonomnich spolecnosti (angl. Decentralized
Autonomous Organization/Corporation, zkr. DAO ¢i DAC). Jedna se o novy druh
spolecnosti, které¢ s pomoci pfeddefinovanych chytrych kontraktii provadi rozhodovani a

tidi tak cely business (Dai a Vasarhelyi, 2017).

2.3.1 Struktura bloku
Transakce jsou realizovany po celém svété v razny Cas a jejich zdznam je piistupny ve

stejny okamzik, proto jsou transakce zapisovany do Blockchainu v blocich. Protoze se
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jedna o distribuovany systém, na validité¢ kazdého nového bloku se musi shodnout vSichni
tézafi, ti poskytuji siti vypocetni vykon a za nalezeni kazdého nového bloku jsou

odménéni. Tento proces kontroly a potvrzovani transakci je nazyvan t€zba (angl. mining).

Obrazek 5: Struktura blokt v Blockchainu

-~

| Time Stamp | | Nonce |

|TX1 ||TX2|~—| TXn|

Hash bloku 0 L-

Hash bloku i-1 | | Hash bloku i | | Hash bloku i+1 L _.

| Time Stamp | | Nonce |

| Time Stamp | | Nonce |

| Time Stamp | | Nonce |

|TX1 ||TX2|~—| TXn|

|TX1||TX2|~—| TXn|

|TX1||TX2|~—| TXn|

Genesis blok Blok i Blok i+1 Blok i+2

zdroj: Zheng a kol., 2018, vlastni zpracovani

Previous Hash

Previous Hash pfedstavuje unikatni odkaz ¢i referenci na piedchazejici blok. Kazdy novy
blok je k bloku piedchozimu pfifazen pomoci hashe obsazené¢ho v pfedchozim bloku.
U kazdého bloku je nasledné¢ mozné identifikovat predchozi blok. Jedinou vyjimkou je
prvni blok, zvany Genesis block, v takovém piipadé je misto hashe pfedchoziho bloku

uvedena 0 (nula).

Time Stamp

Casové razitko urlujici presny ¢as vytvoreni bloku. Termin block time je doba mezi
dvéma vydanymi bloky. Napf. Bitcoin vydava blok ptiblizné¢ kazdych 10 minut,
Ethereum kazdych cca 15 sekund. Nékteré systémy povazuji transakci za platnou az po

vydani né¢kolika dalsich blokt, kde je transakce jiz vClenéna.

TX Root

Jedna se o souhrn vSech uskute¢nénych transakci obsazenych v daném bloku. Alespon

jedna transakce je potfebna k vytvoteni bloku.

Difficulty

Hodnota vyjadtujici obtiznost, s jakou byl dany blok vytvofen. Pomoci algoritmu na
automatizované bazi je hodnota pravideln€ upravovana tak, aby byl kazdy blok vytvotfen
po deseti minutach (v pfipad¢é Bitcoinu) nezavisle na vykonnosti sité. Vykonnost tedy

roste, kdyZ roste vypocetni sila sit¢ a naopak.

Nonce

Nahodné ¢islo slouzici k ovéfeni hashe, které¢ mtize byt vyuzito pouze jednou.
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Data Hash

Soubor viech vyse uvedenych dat, které jsou za pomoci hashovaci funkce'® prevedeny
na hash aktudlniho bloku. Bitcoin pouziva algoritmus SHA-256, ktery je z libovolné
dlouhého textu schopny vyprodukovat hash o 32 znacich. Jakakoliv zména ptvodniho
vstupu vede k vyznamné zmén¢ vysledného hashe. Neexistuje zadny zpiisob, jak z hashe
zacinajici nulou zpétné ziskat ptivodni zaSifrovanou zpravu. Jedinou moznosti je zkusit
ptvodni zpravu uhodnout metodou pokus-omyl, coz vyzaduje vynalozit uréité usili'’.
Tézati vénuji siti vypocetni vykon, kterym dany kryptograficky problém fesi. Kdo vysle
do sité feseni jako prvni a jeho spravnost je ovéfena, mize na konec Blockchainu ptidat

novy zaznam, ktery je povazovan za platny.

2.4 Druhy Blockchainu

Blockchain mtize byt podle pfistupu do takové databaze kategorizovan na vetejny (angl.
permissionless) a nevetejny (angl. permissioned), ten jest¢ dale mizeme rozélenit na
soukromy a konsorcium (&4ste¢né soukromy)'®. Veiejny Blockchain je pFistupny bez
potiebného povoleni, tzn. kazdy miize piidat novy blok do takového fetézce, miize se
zucCastnit 1 tzv. konsensus procesu, ktery urcuje bloky, které budou pfidany do
Blockchainu!®. Piikladem je Blockchain pouzivany jako uéetni kniha Bitcoinu.
Soukromy Blockchain pfidava oproti vefejnému navic prvky kontroly, které jej
mohou Cinit vice atraktivni pro pouziti ve firemnim prostfedi, protoze firmy stiezi velké
mnozstvi citlivych udajii a soukromi dat je klicova vyhoda soukromého Blockchainu.

Pristup do takového Blockchainu méd pouze firma a pouze uzivatel¢ s piidélenym

pristupem mohou ptidévat nové transakce do Blockchainu.

Konsorcium piedstavuje sdruZzeni nékolika definovanych subjekt. Konsensus proces
obsahuje predem stanoven¢ uzly a aby byly platné, tak kazdy z nich musi jednotlivé bloky

podepsat. Pravo na ¢teni obsahu mtize byt vetejné i omezené.

16 Hashovaci funkce (angl. Secure Hash Algorithm, zkr. SHA) je matematicky algoritmus, ktery z prakticky neomezeng
dlouhych vstupnich dat vytvoii vystup pfedem stanovené délky — hash ¢i otisk. Zasadni vyhodou je, Ze i mala zména vstupu
vede k velké zméné vystupu — odlisného otisku, ¢imz zajist'ujes integritu dat.

17 Vice viz. Subkapitola 2.6 Konsensus algoritmu.

18 Takto je poprvé rozdglil tviirce kryptomény Ethereum Vitalik Buterin.

19 Podrobnéji o tomto problému pojednava subkapitola 2.6 Konsensus algoritmu.
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Tabulka 5: Srovnani vefejného, soukromého a konsorcium Blockchainu

Blockchain
Vlastnost Vefejny Soukromy Konsorcium
Public (Permissionless) Private (Permissioned) Consorcium (Permissioned)
vy . , e , Definovana (mala) Uzivatelé uvnitf
Ovérovani transakci VSichni uzivatelé . .. . .
skupina uZivatelu organizace
Cteni obsahu Vefejné dostupny Vefejny nebo omezeny | Vefejny nebo omezeny
Neménnost TéméFr nemozné Maze byt Maze byt
(stalost dat) zfalSovat zmanipulovano zmanipulovano
Efektivita Nizka Vysoka Vysoka
. . . . . ) Castetné
Centralizace Decentralizovany PIné centralizovany ) i
centralizovany
Kdokoliv bez Pouze uzivatelé Pouze uzivatelé
Konsensus proces . . , v ixy . ey .
potfebného povoleni s pfidélenym pravem s pfidélenym pravem

zdroj: Zheng a kol., 2018, viastni zpracovani

Graf 8: Na jaky druh Blockchainu zaméfuji pozornost firmy v roce 2018

Permissioned 52%
Soukromy 44%
Vefejny 44%
Konsorcium 36%
Ostatni :I 3%
0% 10% 20% 30% 40% 50% 60%

Respondenti méli moznost vybirat vice moznosti k odpovédi, proto soucet presahuje 100 %.

zdroj: Breaking blockchain open: Deloitte’s 2018 Global Blockchain Survey, viastni zpracovani

2.5 Blockchain 1.0 - 3.0

Od piedstaveni Blockchainu v roce 2008 mizeme jeho vyvoj rozdélit na tfi zasadni etapy
(Swan, 2015). V prvni fazi byl Blockchain pouzivan do roku 2014 primarné
k obchodovani s kryptoménami. Funkce jako zasildni a pfijimani plateb utvofily novy
systém tzv. ,Internetu penéz*. Blockchain druhé generace zahrnuje taktéz obchodovani

s kryptoménami, ale v mnohem Sir§im méfitku ve spojeni s aplikacemi v oblasti
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vlastnictvi digitdlniho obsahu nebo Smart property?’. Pozornost je vénovana tzv. Smart
contracts?!. Blockchain 3.0 posouva tento systém za hranice aplikace ve financich.
Blockchain je v soucasnosti implementovan jako volebni systém, jako systémy
v cloudovych ulozistich, jako atestacni sluzby ¢i v leasingu. Ve spojeni s internetem véci
tak umoznuje kontrolu fyzickych objekti a provadéni sluzeb pomoci zminénych chytrych

kontraktli, coz vede k automatizaci, flexibilité a efektivniho Zivotniho stylu. (Swan, 2016)

2.6 Konsensus algoritmu

Bez ucasti centralni autority v Blockchainu je nutné zajistit, aby zdznamy v jednotlivych
uzlech v siti byly konzistentni. K zajisténi konsensu jsou pouZzivany protokoly, které
zaroven urcuji odménu téZafi za vytvoreni a ovéfeni blokl (Castor, 2017). Jedna se o
soubor pravidel specifikujici, jak tézati zuzitkuji jejich pocitace ke tvorbé bloku, dosazeni
konsensu (ovétfeni blokil) a odménu, kterou za tuto ¢innost dostanou. Dva hlavni

protokoly jsou Proof-of-work (dale také PoW) a Proof-of-stake (PoS).

2.6.1 Proof-of-work

Jedna se o prvni algoritmus pouzity v oblasti kryptomén. Tézaii je feSen slozity
matematicky problém zahrnujici ovéfeni provedenych transakci k ovéfeni nésledné
ukladani do tfady blokti v Blockchainu. Tuto metodu pouziva kryptoména Bitcoin a za
vyhodu je povazovéna jeji ovéieni v case. Nevyhodou jsou vysoké naroky na spotiebu
elektrické energie k provadéni naro¢nych vypoctl, coz predstavuje casoveé zdlouhavy

proces.

Odhaduje se, ze ro¢ni spotieby elektrické energie na tézbu bitcoinu predstavuje 68,81
terawatthodiny, coZ je hodnota srovnatelna s roéni spotfebou Ceské republiky. (CTK,

2018)

Podle studie Oak Ridge Institute publikované v Nature Sustainability mnozstvi
energie k ziskani jednoho amerického dolaru z t€zby kryptomén je vice nez dvojnasobné
v porovnani se ziskanim stejné hodnoty v tézb¢ zlata nebo jinych vzacnych kovi, ¢imz

se virtualni tézba pfiblizuje k té skute¢né. Studie dale uvadi, ze spotiebovand energie

20 Smart Property (Cesky chytry majetek) je majetek, jehoZ vlastnictvi je evidovano v blockchainu. Majetek miize mit hmotnou
podstatu, napf. domy ¢i auta, ale i nehmotnou podstatu, napt. akcie. Digitalni stopa miize mapovat historii vlastnictvi majetku,
jeho umisténi i dalsi detaily.

21 Smart Contracts (tzv. chytré kontrakty) predstavuji protokol &i software, ktery nezavisle ovéfuje, zajist'uje nebo vynucuje
provedeni urcitého kontraktu (napf. smlouvy nebo dohody). Podrobné je tento termin popsan ve tieti kapitole.
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k tézb¢ bitcoinu za jediny rok je vétsi, nez spotieba celého Irska a vyprodukované emise

uhliku odpovidaji jednomu milionu transatlantickych letii. (Krause a Tolaymat, 2018)

Tabulka 6: Energetické naklady na tézbu kryptomén

Bitcoin | 19

Litecoin | 15

Monero | 11

Vzécné kovy | 9

Ethereum | 9

Prvky z platinové skupiny | 6

Zlato | 5

Méd 4

O Spotieba energie v milionech Joull potfebna k zisku 1 USD

zdroj: Krause a Tolaymat — Quantification of energy and carbon costs for mining cryptocurrencies, 2018

2.6.2 Proof-of-stake

Algoritmus byl pfedstaven, stejné jako dalsi algoritmy, s cilem nahradit ptivodni proof-
of-work. Proof-of-stake pifedstavuje alternativu k Proof-of-work s niz8i energetickou
narocnosti. Nové bloky se vytvareji diky mincim (angl. coins), které jsou jako dikaz
,vsazeny“ jejich vlastniky o platnosti nové vzniklych bloki. Cim vice a déle coins
kryptomény ucastnik drzi, tim je vétsi pravdépodobnost ziskani tukolu ovéteni transakce.
Tato metoda vybizi uzivatelskou zékladnu kryptomény k vlastni ochrané sit¢ (Coyne a

McMickle, 2017). Tento algoritmus vyuZziva napt. kryptoména Ethereum.

2.6.3 Dalsi algoritmy
V posledni dob¢ se spolu se vznikem novych kryptomén objevila cela fada algoritmt pro
schvalovani transakci, vycet nckterych z nich: Proof-of-Burn, Proof-of-Importance,

Proof-of-Stake-Velocity, Proof-of-Capacity, Proof-of-Authority.

2.7 Omezeni a vyzvy Blockchain technologie

2.7.1 Problém dvou generalu

V souvislosti s kryptoménami ¢i elektronickymi penézi vyvstava tfada otazek. Jak
synchronizovat platnou aktudlni databazi (,,0¢etni knihu*)? Jak v ptipad€ konfliktnich
zdznamu dosdhnout distribuované shody s absenci centrdlni autority (napf. centralni

banky), ktera by ucinila rozhodnuti? A ptedevsim jak v siti v€as odhalit podvodnika?
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Problém byzantskych generalli, problém dvou armad ¢i problém dvou generalii (angl.
Byzantine Generals Problem) je teoreticky experiment z roku 1982, ktery objasnuje, jak
narusena komunikace ohrozuje jistotu dvou subjektit domluvit se (Lamport a kol., 1982).
V nésledujici situaci general musi komunikovat sviij rozkaz nékolika poruciktim, ktefi
nasledné musi uposlechnout generaliiv rozkaz a fidit se jim. Problém nastava v situaci,
kdy general nebo néktery z jeho porucikii predstavuje zradce. Generdl miize vyslat
porucikiim rozdilné rozkazy nebo nékterym nevyslat zddny. Za piedpokladu, Ze porucici
spolu nemohou komunikovat navzajem, neni mozné garantovat, ze se vSichni budou fidit
stejnym rozkazem. Tento problém se vztahuje jednak k pochybeni komunikace
pocitacovych systémd, ale stejné tak 1 k lidskému selhani a Coyne a McMickle (2017) ho
v ucetnim kontextu popsali nasledovné: Piedpokladejme situaci, kdy je v roli generdla
zakaznik a dva poruciky predstavuji prodejce a banka, takovy ptipad zndzoriuje

nasledujici schéma.

Obrazek 6: Chovani vérného zakaznika (vlevo) a zradce

zadrzet
platbu

zaslat
zbozi

V prvnim pfipad¢ decentralizované komunikace si vérny zakaznik objedna zbozi od

zaplatit zaslat
prodejci zbozi

zdroj: Coyne a McMickle, 2017, viastni zpracovani

prodejce a zaroveti bance zad4 piikaz k thradé??. Ve druhém piipadé nepoctivy zdkaznik
objednava u prodejce a zaroven bance nedéd ptikaz zaplatit. Jelikoz prodejce nemiize
komunikovat s bankou, neni tak schopen rozpoznat, zda se jedna o vérného ¢i zradného
zakaznika. Obchod by nemohl prob&hnout, protoZe jinak by prodejce vzdy zaslal zbozi,

ale nedostal zaplaceno.

Prvnim pozadavkem k vyteSeni vySe popsan¢ho problému je vzajemna komunikace
a ovéfovani prikazi (transakci), které porudici obdrzeli.?®> Vérny poruéik bude poctivé
komunikovat generaliv rozkaz, ale porucik zradce mize zménit piikaz nebo ¢ast rozkazu

zatajit, kdyz ho sdéluje ostatnim poruciklim. Zradcem mize byt general i porucik.

22 Rozkaz generala porucikiim by mél byt identicky, jednotny piikaz by mohl znit ,,vyména aktiv.

23 Pozadavek na dodate¢nou komunikaci ¢i ovéfeni pouze mezi dvéma subjekty (general a poru¢ik) je nemozna, protoZe porucik
nema moznost urcit, zda je general zradce. (Akkoyunlu, Ekanadham a Huber, 1975)
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Obrazek 7: Chovani vérného zakaznika a banky v role zradce (vlevo) a naopak

zaslat
zbozi

zadrzet
platbu

zaplatit zaslat
prodejci zbozi

pfikaz zakaznika: pfikaz zakazn ika:
zaslat zbozi zaslat zbozi
Prodejce Prodejce
—
pfikaz zakaznika: pr|kaz zakaznika:
zadrzet platbu zadrzet platbu

zdroj: Coyne a McMickle, 2017, viastni zpracovani

V prvnim piipad¢ nepoctivy zdkaznik objednd zbozi u prodejce, ale bance neda ptikaz
k uhradé. Ve druhém ptipad¢ loajalni zakaznik objednd zbozi od prodejce a d4 bance
piikaz zaplatit prodejci, ale banka zradce sdéli prodejci, ze od zdkaznika nedostala ptikaz
k provedeni platby. Prodejce tak nemuze urcit, zda je zradce zdkaznik nebo banka, ale
prodejce v roli porucika bude nucen odeslat zbozi v obou ptfipadech. Problém lze tesit
pfidanim dalSiho subjektu tak, aby pocet vérnych (loajalnich) subjektl byl alespon tiikrat
vEtsi nez pocet zradct.

Obrazek 8: Chovani vérného zakaznik a banky v role zradce (nahoie) a naopak (dole)

zaslat zaplatfit

prodejci

zaplatit
prodejci

Karetni
spoleénost

Prodejce

zakaznikav prikaz:
zadrzet platbu

zakaznikav prikaz:
zaplatit prodejci

zaslat zadrzet

platbu

zaplatit
prodejci

Karetni
spole¢nost

~ zakaznikav pfikaz:
zaplatit prodejci

Prodejce

zakaznikav prikaz:
zadrzet platbu

zdroj: Coyne a McMickle, 2017, viastni zpracovani
V potadi tfeti schéma zobrazuje, jak pfidani jednoho vérného ¢lena umozni dosazeni

konsensu v decentralizované siti. Prvni, vySe zobrazené schéma zobrazuje vztah ctyf
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subjektli s jednim zradcem. V prvnim ptipad¢ vérny zakaznik s bankou-zradcem a vérnou
karetni instituci objedndva u prodejce a zaroven piikazuje obéma subjektim zaplatit.
Nasledné¢, ackoliv banka-zradce piedava prodejci nepravdivou informaci, Ze od klienta
nedostala piikaz k platb¢, ale karetni instituce potvrzuje prodejci piikaz zaplatit.
V distribuované siti bez existence centralni autority, kterd by rozhodla o pravdivém

tvrzeni, zvitézi vétsinové tvrzeni, tzn. Ze by nastala vyména aktiv a doslo by k obchodu.?*

Spodni schéma zobrazuje podvodného zakaznika, ktery karetni instituci neda piikaz
k platbé. I v tomto pfipadé by na zaklad€ vétSinového tvrzeni doslo k obchodu. Pokud by
zakaznik dal ptikaz nezaplatit bance 1 karetni instituci, na zaklad€ vétSiny by k obchodu
¢1 ,,vyméné aktiv nedoslo.

V piipadé¢, ze vice nez tfetina ¢lenti v distribuované siti jsou podvodnici, sit’ nemuze
fungovat. (Pease, Shostak a Lamport, 1980). Proto je dodatecnd kontrola nezbytna
k ptekonani tohoto problému tak, aby decentralizovana sit’ o tfech Uc€astnicich mohla
fungovat i za piitomnosti podvodnika. Re§enim je, aby kazdd modifikace rozkazu
loajalniho generala podvodnym poruc¢ikem mohla byt odhalena, pokud general ptikaz
podepise nezfalSovatelnym zplisobem (tzv. ovéfenim identity). Pokud by zradcem byl
general, kazdy porucik by dostal odlisny rozkaz, po nasledné vzajemné komunikaci mezi
sebou by rozpoznali, zZe general ptedstavuje zradce. JelikoZ porucik-zradce nema moznost
modifikovat generaltiv rozkaz, jediny platny rozkaz, ktery mtize vérny porucik dostat je

od vérného generala a porucik-zradce by byl odhalen.

Obrazek 9:Vérny zakaznik a banka v roli zradce (vlevo) a naopak

zaplatit zaslat zadrzet

zbozi prodejci zboZi

Sifrovana zprava:
Sifrované zprava: zaslatzbom
Prodejce zaslat zbozi Prodejce S|frovana zpréva:
zadrzet platbu
«—

zdroj: Coyne a McMickle, 2017, viastni zpracovanit

zaslat

Schéma zobrazuje, jak Sifrované zpravy tesi problém spoluprace v decentralizované siti
tii ¢lend, ktefi mohou komunikovat mezi sebou. V prvnim piipad€ banka-zradce nemiize

zmanipulovat zadkaznikliv piikaz a prodejce tak uposlechne zdkaznikiiv ptikaz. Ve

24 Schémata pro zjednoduseni zobrazuji pouze komunikaci smérem k prodejci. Ve skutecnosti vSichni ¢lenové dostanou kopii
rozkazu, kterou dostali a komunikuji ji navzajem.
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druhém ptipadé podvodného zakaznika banka piedava zaSifrovany piikaz (nezaplatit) od
zékaznika k prodejci, ktery nasledné identifikuje rozdilné rozkazy od zakaznika a vi tak,
ze zékaznik je podvodnik. Blockchain tak spliiuje oba prvky feSeni Problému

byzantskych generalii — vzdjemnou komunikaci a ovéfovani identity v distribuované siti.

Problém byzantskych generali je tak vyfeSen. Na zaklad€ pouzitého ptikladu vySe si
zékaznik objednava u prodejce zbozi a do banky zasila nezfalSovatelny kryptograficky
podepsany ptikaz k platb¢. Banka piedstavuje sit, kde je spravovana digitalni kniha
zaznami. Clenové naslednd mezi sebou ovéii transakci a ptidaji ji do fetézce zaznamal.
Nasledné je vyslano potvrzeni prodejci o provedené platbé za zbozi. Prodejce tak muze

zaslat zbozi s jistotou, Ze zakaznik neni podvodnik.

2.7.2 Problém dvojité utraty

Kopirovani a problematika tzv. dvojité thrady pfedstavuje velkou hrozbu pro svét
digitalnich mén. Fyzické penize, na rozdil od digitalnich, existuji v ur¢ity okamzik na
jednom mist¢ a neni mozné je tak diky existenci centralni autority poslat dvéma
subjektiim najednou. V digitalnim svété hrozi, ze stejné penize budou pouzity vicekrat.
Digitalni ména sama o sobé neni schopna takovym problémtim piedchézet. Resenim je
pouziti ucetni knihy (jako je Blockchain) na zaklad¢ feSeni Problému dvou generald.
Vzhledem k absenci centralni autority Blockchain problém fesi problém tzv. hlasovanim,
které urci dalsi soubor transakei v fetézci. Jednotlivé metody byly popsany v subkapitole

2.6 Konsensus algoritmu.

2.7.3 51% utok

Situace, kdy dojde k ovladnuti vice nez poloviny vykonu sité¢ fungujici na algoritmu
Proof-of-work je nazyvana 51% utok. V minulosti byla takovato forma utoku provedena
na kryptoménu Bitcoin Gold. Vzhledem k obrovské vypocetni sile sité Bitcoin je
v soucCasnosti utok na tuto kryptoménu nepravdépodobny. Ani pouziti vefejného
Blockchainu firmami automaticky neznamend zajiSténi ochrany pied zpétné
proveditelnymi zménami. Pokud by spolecnost pouZzila vefejny Blockchain, neustéale by
byla vystavena tomuto riziku. Pouzitim soukromého Blockchainu by to ale znamenalo
100% kontrolu nad ovéfovanim transakci, tzn. Ze hrozi riziko schopnosti zpétné prepsat

jakoukoliv ¢ast Blockchainu (Riickeshéuser, 2017, s. 26).

Jedna z metod vedouci k omezeni vypocetni sily v siti by mohla pfedstavovat pfizvani
auditora k aktivni ucasti v ovéfovacim procesu, coz by mohlo ptesunout 50 % nebo vice

kontroly pry¢ z firmy (Coyne a McMickle, 2017).
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2.7.4 Problém neopravnénych plateb

Jedna se o jeden z problémt spojenych s kryptoménami. Obecné tento problém postihuje
kazdy platebni systém. Drzba hotovosti opraviiuje drzitele s nimi nakladat, ale hotovost

A4

nabizi mnoho moznosti k podvodim.

Blockchain fesi problém neopravnénych plateb pouzitim kryptografického ovéteni
pro kazdou transakci. Blockchain mize pfedstavovat list platebnich transakci, které¢ maji
svého odesilatele a piijemce. Odesilatel musi digitdln¢ podepsat transakci, ¢imZ nezvratné

stvrzuje jeho identitu?’.

2.7.5 Kradeze pri provadeéni plateb

Blockchain nezabranuje kradezi kryptomén pfti jeho pouziti k platbam. Bezpecnost kolem
kryptomén je vénovana soukromému klici. Ten je jako jediny potieba k nakladani s i¢tem
a pfi jeho uniku lze prevést veskeré kryptomény. Soukromé klice jsou ukladany
v elektronickych penézZenkéch, ackoliv 1 data z téchto penézenek jiz byla napadena

prolomenim nedostate¢ného hesla nebo pomoci phising Gitok2®.

2.7.6 Nevyhody ¢i nedostatky

Blockchain je v soucasnosti pomalejsi nez jiné databaze, (Peck, 2017) proto jeho pouziti
prozatim neni vhodné v prosttedi, kde je preferovana rychlost informacniho systému. Pii
pouziti konsensus algoritmu proof-of-work je zaroven narocny na spotfebu elektrické
energie. Jedna se zaroven o novou technologii, kterd neni v praxi hojné otestovdna a

problematicka mtze byt tak i jeho implementace.

2.8 Porovnani ERP a Blockchainu

Srovnani Blockchainu s ERP systémy v praxi bézné pouzivanymi zvyrazni rozdily a
piipadné vyhody této nové vznikajici technologie. ERP sytém (z angl. Enterprise
Resource Planning) je informacni systém, pomoci kterého podnik fidi vétSinu oblasti své
¢innosti — planovéni, zasoby, nadkup, prodej, marketing, finance nebo personalistiku.
Aplikace jednotlivych modulli dokézi komunikovat mezi sebou. Piikladem ERP systému

jsou SAP nebo Oracle ¢i Helios.

25 Rozkaz generdla je potvrzen a zradce tak nemiZze modifikovat rozkaz bez toho, aby byl zjistén. Viz. Problém dvou generald.

26 Phising je podvodné technika ziskéavani pristupovych idajd, ¢isel platebnich karet a jinych citlivych (idaji pouZivana na
internetu. Pachatelé predstiraji komunikaci divéryhodné instituce (banka, socidlni sit’, IT odd€leni uvnitf spolecnosti ¢i titad
statni spravy) smérem k duveiivé vefejnosti.
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databazi (Davenport, 1998). Pouzitim ERP syst¢ému dochéazi k automatizaci procesii
mnoha podnikovych transakci, systém zaroven poskytuje pfesnd data pro podporu

manazerského rozhodovani.

Tabulka 7: Rozdil mezi ERP a Blockchain

ERP Blockchain
Centralizovana databaze Decentralizovana a distribuovana databaze
Vysokeé riziko neopravnéného zasahu Nizkeé riziko neopravnéného zasahu
Mnoho datovych operaci Pouze pfidavani operaci
Relaéni databaze Transakéni zpracovani
Vysoka mira vynalozeni lidského usili Nizka mira vynalozZeni lidského usili
Dosud nepodporuje automatizované kontrakty Jednoducha tvorba tzv. chytrych kontrakta
Kontroly jsou specificky navrhované Moznost kontroly skrz chytré kontrakty a kontroly
Specifické moduly pro ucetnictvi Dosud zadny modul zaméfeny na G€etnictvi

zdroj: Dai a Vasarhelyi, 2017, viastni zpracovanit

Blockchain je povazovan za novy typ distribuované databaze, na rozdil od ERP
systémd, které pracuji na bazi centralizované databédze. Blockchain tak miize vyrazné
eliminovat riziko selhani jedince a zaroven silnéji Celit ptipadnému tlaku managementu
na obchéazeni systému, také je schopny zabranit veSkerym neautorizovanym zmeénam,

¢imz chrani firmy od kybernetickych utokd.

Blockchain relativné jednoduse organizuje data a skupina operaci je chapéana jako
transakce — pouziva tzv. transakéni zpracovani. ERP systém je obvykle zaloZen na
relaénich databazich?’, tzn. pouziva propojené tabulky s pfedem nadefinovanymi vztahy,
kde tadky predstavuji zaznamy a sloupce piedstavujici atributy. ERP tak umoziuje
mnoho operaci s daty, jako vkladani, nésledné Upravy nebo jejich smazani, coz ale

vyzaduje zna¢né vynalozeni lidského usili.

MozZnost vytvofit chytré kontrakty v ramci Blockchainu umoziuje navrhovat a
aplikovat nejriznéjsi kontroly a diky decentralizaci dochazi k zabranéni manipulace
kontrolnich mechanisml. V soucasnosti Blockchain neni implementovan do ERP

systéml (Dai a Vasarhelyi, 2017). Dalsi kapitola bude mj. také vénovat mysSlenkam

27 Obvykle jsou tyto databze stavény na zékladu Relational Database Management Systems (RDBMS).
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vedoucim k zapojeni Blockchain technologie do ERP systémil a pouziti této technologie

pro potieby ucetnictvi.

2.9 Praktické aplikace Blockchainu

V soudasnosti v praxi jiz existuje mnoho aplikaci Blockchianu. Reseni spolenosti IBM
pro piepravni spolecnost Maersk nazvané TradeLens Blockchain Shipping Solution bylo
predstaveno srpnu 2018 a v celém projektu je aktivné zapojeno 94 spolecnosti. Cilem

wewvr

mnoha subjektd, ktefi navzajem sdili transparentni informace.

Americkd nadnarodni maloobchodni spolecnost Walmart, kterd provozuje
hypermarkety a obchody s potravinami vyvinula ve spolupraci s IBM blockchainové
feSeni Food Trust, kontrolujici bezpecnost potravin. Vysledovani konkrétnich dodavatela

potravin je nyni jednodussi a rychlejsi napft. pii zjiSténi kontaminovanych potravin.

We.trade je konsorcium deviti bank (Deutsche Bank, HSBC, KBC, Natixis, Nordea,
Rabobank, Santander, Societe Generale and UniCredit), které v roce 2018 piedstavilo
platformu pro Trade Finance. Jednd se o sluzby v zahrani¢nim obchod¢ (zéruky,
dokumentarni inkasa, akreditivy, sménecné inkasa apod.) Kromé IBM se vyvoji vénuje

také Microsoft Azure ve spojeni s velkymi poradenskymi spole¢nostmi.

Budouci vyuziti této technologie je diskutovano i v souvislosti s pfipravovanym
Systémem socialniho kreditu®®, jehoz spusténi je vladou Cinské lidové republiky
planovéano v roce 2020. Systém bude hodnotit obyvatele a firmy na zaklad¢ rGznych
kritérii spoleCenského a ekonomického chovani, na jehoz zéklad¢ (ne)budou mit pristup
k vetejnym sluzbam. Dohledovy systém bude vyuzivat masivniho dohledu s vyuzitim Big
data a umélé¢ inteligence. Podle odbornikt je pravdépodobné pravé vyuziti urcité formy

decentralizované databaze (Caldwell, 2018).

28 Anglicky Social Credit System.
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Distribuované databaze, jako je Blockchain, pfedstavuji potencidlni feSeni pro fadu
problémt. Firmy v soucasné dobé mohou retrospektivné manipulovat transakcemi, napf.
s umyslem upravy vyse obratu nebo hospodaiského vysledku (Coyne a McMickle, 2017).
Nadéje k zabranéni takového jednani jsou misto tradicnich ucetnich systémi sméfovany
k vedeni ucetni knihy v Blockchainu. Ve spojeni s internetem véci takovy systém miize
nabidnout sledovani aktivit a objekti v redlném case, automatizaci v ictovani a métfeni
vykonnosti podniki a v urcitém stupni agregace i nasledny reporting spolehlivych
informaci opravnénym strandm (manazerim, auditorim nebo véfitelim). Kromé
finan¢niho sektoru existuje Siroka moznost vyuziti Blockchainu také v jinych odvétvich.

Obrazek 10: Reprezentativni vyuziti Blockchainu napfi¢ obory

Vyuziti blockchainu

v . v ' '

Reputaéni systém Bezpecnost Finance Internet véci (1oT) Verejné sluzby
I I I I I
e méfeni duvéryhodnosti e ochrana proti mallware o finanéni sluzby e Smart Contracts e registr majetku
web. komunit, obyvatel e sprava citlivych dat e risk management e bezpecnost a ochrana e patent management
nebo v akademické sfére e podnikova transformace soukromi e autorska prava

viastni zpracovani

Postupna implementace Blockchainu ovliviiuje vyvoj tradi¢nich financnich a
podnikovych sluzeb. V oblasti finan¢nictvi je uvadéna mozna aplikace v bankovnim
clearingu a provadéni platebnich transakci a poskytovani tivéri. Ugetnictvi a audit z této
technologie bude taktéz profitovat. ProtoZze Blockchain zbranuje zpétné upravé dat,
auditofi ziskéavaji formu automatického ujisténi o integrité dat. Pouzitim Blockchainu by
mohl vzniknout novy ucetni informacni systém, ktery zaznamenava a ovétuje jednotlivé
transakce nesmazatelnym zplisobem. Nemusi se jednat pouze o penézni transakce mezi
dvéma subjekty, ale o kompletni tok tc€etnich transakci uvnitt podniku nebo s jeho
okolim. Takovy systém by diky okamzitému sdileni Gcetnich transakci manaZeriim,
obchodnim partneriim nebo auditorim umoznil reporting v téméf realném Case.
Automatické ujiSténi je zajiSténo 1 pii pouziti Smart contracts, tj. program fungujici
v Blockchainu, ktery kontroluje podnikové procesy na bazi urcitych preddefinovanych
pravidel, (Dai a Vasarhelyi, 2017) jeho pouziti je vhodné samotnou spole¢nosti, ale i
externim auditorem, ktery by diky implementaci uSetiil ¢as vénovany provadéni
opakovanych tkont a mohl tento ¢as vénovat rizikovym oblastem. Dalsi potencidlni

vyhoda pro auditory je pfistup k ucetnim datim v téméf realném case, ¢imZ je
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eliminovana sezénnost auditu a kontroly lze provadét priibézné, nikoliv az po poskytnuti

dat klientem.

Obrazek 11: Zakladni struktura a funkce Blockchainu

Sdilena
Blockchainova sit’

Ovéreno
a chranéno
konsensus
protokolem

Neustale
aktualizovano

Auditorska firma

D e provéadi vzdaleny

ata audit a dohled

e vzdaleny dohled
nad informac¢nimi

systémy

e podminky
e prostredi
e historie

Sit’ distribuovanych
,sucetnich knih*

Data Automatizace v realném case
N Soudy

e sbhér P e obchodni kofirmace
e umisténi h e hodnoceni vykonnosti
e hd e zpracovani a uloZeni o detekce neobvyklych transakci
fady

Blockchain

Spole¢nost X )

«

( Spole¢nost Y

zdroj: Kosti¢ a Tang, 2017, vlastni zpracovani

3.1 Smart contract

Smart Contract je spojovan s Blockchainem od jeho druhé generace a vice nez o chytry
kontrakt nebo chytrou smlouvu se jednd se o oznaceni pro pocitacovy protokol ¢i
algoritmus, ktery nezavisle ovéefuje, vykonava ¢i vynucuje smluvni podminky
v kontraktech, smlouvach nebo dohodéach. Koncept chytrého kontraktu poprvé pouzil
americky pocitacovy védec Nick Szabo v roce 1994, ktery ho piiblizil na praktickém

ptikladu napojového automatu (v tomto ptipadé hardwaru), ve kterém po vlozeni minci

dojde bud’ k vydani népoje nebo vraceni minci.
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Obrazek 12: Pivodni koncept Smart Contract z roku 1994
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viastni zpracovani
Bez asistence ¢loveka tento elektronicky systém kontroluje platnost minci, velikost sumy
pro ptipadné vraceni pieplatku ¢i zruSeni objednavky zdkaznikem. Automat tak bez
pritomnosti ¢lovéka na jedné strané uzavird kupni smlouvu s protistranou za piredem
specifikovanych podminek, v tomto ptipad¢ musi mit zakaznik pro uskute¢néni transakce

dostate¢ny pocet minci.

Zatimco puvodni navrh ptfedpokladal existenci dohledu urcitou centralni autoritou
(zprosttedkovatelem), technologie zalozena na Blockchainu uzavird obchodni vztahy
napfimo bez ucCasti tieti strany. Pfeddefinovana pravidla smluvnich stran mohou byt
ulozena v Blockchainu s definici jejich Uc€astnikd. Kontrakt je ndsledné aktivovan
poskytnutim potiebnych dat, data jsou ovéfena a zpracovana chytrym kontraktem (napf.
pii splnéni pozadavkl je provedena platba za zbozi). V ptipad€ nesplnéni podminek by

bylo vygenerovana chybové hlaseni o neuskutecnéné transakei.

Hlavni myslenkou je tedy automaticky skrze algoritmy provést plnéni smlouvy bez
vile smluvnich stran, jakmile jsou splnény stanovené podminky (Alharby a Moorsel,
2017), které jsou nezménitelné zapsany v Blockchainu. Tim zvySuji transparentnost a
zamezi neshodam ¢i odchylkdm od smluvnich podminek pii plnéni kontraktd. Chytré
kontrakty absenci zprostiedkovatele snizuji transakéni naklady (napf. provizi)
v porovnani s tradi¢nim systémem. Ugastnici maji jistotu, ze smlouva diky kryptografii
funguje podle algoritmu, jehoz zdrojovy kod je vefejny smluvnim strandm, ¢imz se
zamezi ovlivnitelnosti smluvnich podminek a zaroven se snizuje riziko selhéni

protistrany.

V praxi Smart kontrakty fungujici v siti Ethereum na bézi technologie Blockchain a
ve spojeni s kryptografii tvofi platformu, na které Ize zajistit transparentni vykonani
zdrojového kodu, ktery si mohou uzivatelé kdykoli zobrazit a sledovat jeho priibéh,
protoze je veiejné pristupny (v ptipad¢ verejného Blockchainu). Protoze Blockchain
neumoziuje zpétné Upravy jednotlivych blokti a v piipadé Etherea je kazdy blok vytézen

v fadu n¢kolika sekund, zvySuje to divéryhodnost a nezménitelnost uzavienych smluv.
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Obrazek 13: Smart Contract v praxi
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Banka

zdroj: Dai a Vasarhelyi, 2017, vlastni zpracovani

Prakticky priklad ilustruje Smart contract fungujici v blockchainové siti, ktery je
pouzivan k automatickému monitorovani uvérového kovenantu. Jednd se o smluvni
ujednani smlouvy o uvéru spojené s informacnimi povinnostmi dluznika vaci véfiteli.
Bankovni uvér se muze stat splatnym na vyzadani, pokud ucetni jednotka nesplni
omezujici podminky — kovenanty?. V takovém piipadé je tieba béhem auditu vénovat
pozornost spravnému ocenéni a klasifikaci (dlouhodoby vs. kratkodoby tivér). Jakmile se
banka s dluznikem dohodnou na podminkach kovenantu, jsou tyto podminky zakodovany
do chytrého kontraktu a nasledn¢ ulozeny do Blockchainu. Blockchain bude nasledné
neustdle monitorovat aktivity dluznika oproti pozadavkiim ve smlouvé€. Jakmile bude
zjisténo poruSeni kovenantu, Blockchain automaticky aktivuje ujednani ve smlouvé
vztahujici se k poruSeni smluvnich podminek. To muze piedstavovat predcasnou
splatnost uvéru nebo napt. zvySeni urokové miry. Auditofi i management banky se také
mohou ucastnit dohledu, zda mechanismus funguje na zédkladé¢ smluvné definovanych

pravidel.

29V praxi se v soudasnosti obvykle zasila zprava o plnéni ve smlouvé piesné specifikovanych ukazateld ¢tvrtletng. Z pohledu
auditu se jedna o test kontrol.
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Obrazek 14: Ukazka zdrojového kédu Smart Contract
pragma solidity 70.4.6;
contract TrackPayments {
struct PaymentStruct {
address sender;

uint amount;

}

// look up the struct with payment details using the unique key for each payment
mapping (bytes32 => PaymentStruct) public paymentStructs;

// payment keys in order received
bytes32[] public paymentKeyList;

event LogPaymentReceived (address sender, uint amount);

function payMe () public payable returns (bool success) {
if (msg.value==0) throw;
// make a unique key ...
bytes32 newKey = sha3 (msg.sender, paymentKeyList.length);
paymentStructs [newKey] .sender = msg.sender;
paymentStructs [newKey] .amount = msg.value;
paymentKeyList.push (newKey) ;
LogPaymentReceived (msg.sender, msg.value);
return true;

}

function getPaymentCount () public constant returns(uint paymentCount) { return
paymentKeyList.length; }

}
zdroj: Stack Overflow

Dalsi oblasti, kde je vhodnd implementace chytrych kontrakt, je vyrobni a
dodavatelsky sektor. Dodavatel a odbératel opét dohodnou pravidla kontraktu véetné
detailnich vlastni doddvanych produktli, mnozstvi, ceny a dodacich a platebnich
podminek, které jsou naprogramovany do chytrého kontraktu a vlozeny do Blockchainu.
Odbeératel nasledné ma moznost zpétné dohledat detailni podminky uzavieného kontraktu
a kontrolovat jeji status. V piipad¢ poruSeni smluvnich podminek je opét generovano
chybové hlaseni a transakce neni dokoncena. Naslednym chybovym hlasenim by se
zabyvali odpovédni zameéstnanci (pravdépodobné interni audit). V pfipad¢é splnéni
podminek je kontrakt proveden, jakmile odbératel obdrzi zbozi a probéhne platba

dodavateli.

3.1.1 Aplikace v auditingu
V praxi najdeme aplikaci chytrych kontraktl na bazi Blockchain technologie, jedna se ale
0 automatizované vyporadavani derivatovych transakci a transakce dokladajici prevod

vlastnictvi. AvSak aplikace v oblasti auditingu zatim zlstava neprozkoumana.

Podle nékterych autorit (Rozario a Vasarhelyi, 2018) je nyni tfeba, aby IT odbornici
auditorskych firem vyvinuli tzv. chytré auditni procedury (z angl. Smart audit

procedures), jejichz funkénost by nasledné¢ byla diikkladné provéiena a otestovana.


https://stackoverflow.com/questions/43635485/smart-contract-blockchain-history
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Potencidl je predevsim v oblasti analytickych testii vécné spravnosti®® a testt kontrol®!.
Nasledn¢ by doslo k nahrani takového kodu do Blockchainu a poskytnutim potiebnych
dat probéhne cely proces podle naprogramovaného scénaie. Vystupy z tohoto kontraktu
jsou nasledné viditelné auditorem jako vlastnikem Blockchainu a pfipadné dalSim
uzivatelim s pfidélenymi pravy (piistup by daval smysl v jisté agregaci dat pro
auditorského regulatora, jako napt. v CR Rada pro veiejny dohled nad auditem v piipadé
audita subjektii vefejného zajmu nebo v USA pro Komisi pro cenné papiry a burzu — SEC
¢i klicovym investorim).

Pteddefinované analytické procedury by mohly byt postaveny na podmince ,,kdyz-
tak* a dalSich filtrech identifikujici pfipadna rizika nakonfigurovana auditorskou firmou
a zakddované do Smart kontraktu uloZzeném v Blockchainu. (Rozario, 2017). Praktickym
piikladem takového kontraktu je analyticky test vécné spravnosti, ktery by se mohl
skladat z podminky predikce aktualnich trzeb modelem regresni analyzy, ktery zahrnuje
finan¢ni 1 nefinancni parametry jako tydenni trzby, geolokacni umisténi, teplotu a data
z predchozich tydnl. Postupnym sbérem dat budou vystupy z modelu piesnéjsi.
Predikované trzby mohou byt srovnavany se skutecnosti (Yoon, 2016) a nabizi se vyuziti
funkce ,,kdyz-tak* k rozhodnuti, zda aktudlni trzby odpovidaji predikci nebo jsou vyssi
¢i mensi anebo prekracuji uréitou hranici vyznamnosti (materiality)®2. V takovém piipadé
neni potfeba Zadné dodatecné testovani a auditor je schopen kvantifikovat riziko
vyznamné (materialni) nespravnosti pro trzby. Jestlize se kontrolovana aktualni data
neshoduji s naprogramovanymi pravidly, chybové ¢i upozoriiujici hldSeni informuje
auditora o nezbytné potteb& dal$i pozornosti a auditor miize navrhnout alternativy

k testovani jednotlivych zdznamad.

30 Test vécné spravnosti jsou auditorské postupy navrzené k odhaleni vyznamnych (materialnich) nespravnosti na (irovni tvrzeni
a zahrnuji testy detailnich tidajii a analytické testy vécné spravnosti. Analytické testy vécné spravnosti jsou obecné vhodnéjsi
pro velké objemy transakei, které maji vétSinou piedvidatelny vyvoj. (ISA 330)

31 Auditorské postupy navrzené k posouzeni provozni u¢innosti kontrol pii prevenci nebo odhalovani a opravach vyznamnych
(materialnich) nespravnosti na urovni tvrzeni. (ISA 330) V oblasti IT se zaméiuji napf. na nastaveni pristupovych prav
k riznym informa¢nim systémim jednotlivych uzivateli v organizaci.

32 Materialita (vyznamnost) pfedstavuje hodnotu nespravnosti, kterou auditor bude povazovat za vyznamnou ve vztahu k uéetni
zavéree. Podle ISA 320 jsou nespravnosti povazovany za vyznamné (materialni), jestlize je mozné piimefene ocekavat, ze
jednotlivé nebo v souctu ovlivni ekonomicka rozhodnuti uzivatelii ptijatd na zéklade ucetni zaverky.
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Obrazek 15: Navrh aplikace Smart contract pfi auditu ucetni zavérky
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zdroj: Rozario, 2017, vlastni zpracovani

Vzhledem k tomu, ze Blockchain dokaze ve spolupraci s internetem véci monitorovat
lokaci chytrych zafizeni, dalsim vhodnym testem, ktery auditofi mohou navrhnout je test
kontrol k ovéteni aktudlniho umisténi zbozi v porovnani s ocekavanou lokaci podle

posloupnosti vnitropodnikovych procest (Dai a Vasarhelyi, 2017).

Pii opakovaném pouzivani Smart kontraktii tak dochéazi efektivnimu provadéni
auditq, zlepSeni celkové kvality auditu, a pro auditora zaroven i jako diikazni prostiedek

o provedeni danych procedur.

3.2 Potrojné uéetnictvi 32

Jednoduché ¢i kameralni ucetnictvi funguje na zdklad€ jediného ucetniho zapisu o
uskute¢néné udalosti, u nas je také spojovano s pojmem daniova evidence. Ackoli se jedna
o jednoduchy a ucinny mechanismus, je vystaven vysokému riziku chyb a podvodda,
nebot’ je obtizné tyto problémy sledovat. Ke zvySeni piesnosti ucetniho systému je
pouzivan podvojny systém, ktery poprvé definoval Luca Pacioli** v roce 1514. Soucasné
nejrozsifenéjsi podvojné ucetnictvi je zaloZzeno na dvoustranném zapisu kazdé
hospodaiské operace z hlediska vlivu na finan¢né-majetkovou strukturu podniku
(Hradecky a kol., 2008, s. 250). Podvojné tcetnictvi mize snizit riziko lidské chyby jako
napf. neimysIné smazani transakci, ¢imz neposkytuje zaruku spravnosti. Aby zvetejnéné
udaje méli divéru uzivatell Gcetni zavérky, jsou ovéfovany auditory, to znamend, Ze

divéra je vkladana tteti nezavislé osobg.

Systém potrojného ucetnictvi byl navrzen k zajisténi nezavislé kontrole a zabezpeceni

ucetnich dat a tim i zvySeni vypovidaci schopnosti ucetnich vykazii. Protoze auditofi

33 Anglicky Triple-entry Accounting.
34 Podrobngji o historickém vyvoji téetnictvi a auditu pojednava kap. 1 Auditing — historie a budoucnost.
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nezavisle ovetuji tcetni zaverku, koncept potrojného ucetnictvi s vyuzitim Blockchainu

by mohl pomoci zlepsit vypovidaci schopnost, diivéru a ujisténi, které auditoti poskytuji.

S cilem zlepSit davéru a posilit nezavislost ve vykazovani finan¢nich vysledk
spolecnosti byla myslenka o potrojném systému uctovani publikovana jiz v roce 2005.
Pivodni navrh ptedpokladal autorizaci kazdé transakce od nezavislého
zprostiedkovatele, kterd vyusti ve tfi ucetni zapisy (Grigg, 2005). Vzhledem k tomu, ze
tento mechanismus vyzaduje vstup tfeti nezavislé strany, spolecnosti by se vystavovaly
riziku neopravnénych zmén v tc€etnich zdznamech pfi ptipadném kybernetickém utoku.
Vyuzitim Blockchainu vyvstava potencial zlepsit takovy mechanismus a zaroven snizit
zminéna rizika. Blockchain by mohl byt onou tfeti stranou a distribuovat a automatizovat
tak cely proces a zaroven zabranit neopravnénym zméndm v uctovani, protoze s jeho
pouzitim neni mozné zpétné upravovat ucetni zdznamy. Vyuziti Smart contracts by
umoznilo rychlé, transparentni a Sifrované ovérovani zaznamii podle naprogramovanych
ucetnich standardi nebo vnitropodnikovych smérnic a zaroven by mohlo sdilet data
napfi¢ subjekty v okoli podniku. (Dai a Vasarhelyi, 2017) Protoze se jedna o citliva data,
ke kterym maji obvykle pfistup pouze ucetni, management a auditofi, v praxi bude tieba
vyuzit soukromého nebo konsorcium Blockchainu. Transakce by navic mohly byt pred
nahranim do Blockchainu zaSifrovany a pouze autorizovani uzivatelé s deSifrovacim

kli¢em by je mohli zobrazit.
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Obrazek 16: Potrojné ucétovani v Blockchainu
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zdroj: Dai a Vasarhelyi, 2017, pFepracovaino

Vyse vyobrazené schéma znazornuje teoreticky nadvrh potrojného tcetniho systému,
ktery zaznamenava jednotlivé transakce, které nastaly. Kazda transakce je kromé
tradicniho podvojného zapisu zaznamendna zarovenn do Blockchainu a tvofi tak zapis
treti. Ke zohlednéni transakénich disledkli do Blockchainu Spole¢nosti jsou transakce
zaznamenavany ve formé tokenovych prevodi mezi jednotlivymi ucty. Tokeny slouzi
mezi obchodnimi partnery jako ditkaz o vlastnictvi aktiv nebo o zavazku. Ugetni token
predstavuje symbol pro ucely zaznamendvani a sledovani transakci. Kazdy ucet
v podvojném ucetnim systému by mél prislusny ucet v Blockchainu, ktery by
predstavoval ekvivalent k Bitcoinové penézence. Uéty by v Blockchainu mohly byt
Clenény hierarchicky do tfi trovni: nejnizsi na rovni Gctd, v dalsi urovni v rozdéleni na
aktiva a pasiva a nasledn¢ samotna Spolecnost jako nejvyse postavena. S pouzitim Smart

Contracts nasledné 1ze zajistit bilan¢ni rovnost. (Dai a Vasarhelyi, 2017)
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Na ptikladu ndkupu a prodeje zboZi se v prvnim kroku pti nakupu zbozi od dodavatelti
v ERP a ticetnictvi Spolecnosti promitne jako zvyseni aktivniho uétu Zbozi na skladé®> a
zaroven zvySeni Zavazkl viuc¢i dodavatellim na pasivni stran¢ bilance. Soucasné je tato
udalost zaznamenana do Blockchainu ve formée ,,uc¢etniho tokenu. Zavazek spole¢nosti
bude vyjadien ve formé ,,zavazkového tokenu®, jehoz vyse se okamzikem vydani stava
nesmazatelnd a nepopiratelnd. Zakotvenim ve Smart contracts s obchodnim partnerem
muze byt ujednana platba pfi splnéni specifikovanych podminek (napft. blizici se datum
splatnosti), podobné lze naprogramovat i slevy za vcasné platby nebo automatické
konfirmace. Odeslanim tokent do Blockchainu nésleduje ovéteni zaznamenani v ERP
systému, zauGtovani v Gdetnim systému (Sastky a Géty) nebo pievod aktiv. ,,Uetni
tokeny* budou nésledné provedenim platby ptfesunuty z Pené¢zniho Gc¢tu na Zavazky vici
dodavatelim. Jakmile dodavatel platbu zpracuje, posle spolecnosti zpét ,,zavazkovy
token” jako uznani platby a zavazek spolecnosti zanika. V ptipad¢ prodeje zboZzi

spolecnost naopak obdrzi ,,zavazkovy token®, ktery zasle po zpracovani platby zp¢t.

Obrazek 17: Zobrazeni GUcetnich transakci v Blockchainu
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zdroj: Tang a Karim, 2018, prepracovino

35 Abstrahujeme od pouzZiti technického Uctu Pofizeni zboZi, ktery je v praxi pouZivan jako kalkulacni ucet pro snadngjsi
evidenci vedlejSich potizovacich nakladii (pojisténi, pfepravné, balné apod.).
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3.3 Audit transakci v Blockchainu

Externi audit G¢etni zavérky ma tendenci se orientovat spiSe na finan¢ni strdnku podniku,
ale zaméftuje se 1 na pouzivané informacni technologie, a to v ramci porozuméni struktury
transakcnich cykli a jejich obsahti, vzniku zlstatki na Gctech a ucetnimu systému.
Auditor ma dle standardu ISA 315 povinnost identifikovat rizika vyznamné (materialni)
nespravnosti*® v idetni zavérce na zakladé znalosti Gidetni jednotky a jejiho prostiedi,

7. Standard vénujici se seznameni se

a to véetné vnitiniho kontrolniho systému?
s pouzivanymi informacnimi technologiemi klienta klade vysoky diiraz. Auditor se musi
sezndmit s informacnimi systémy, které se tykaji ucetniho vykaznictvi a slouzi
k inicializaci, zaznamendvani a zpracovavani transakci a jejich pfenosu do hlavni knihy
a vykéazani v ucetni zavérce. Zjisténi nasledné slouzi pii pldnovani auditu k navrhim
reakci na vyhodnocena rizika.

Distribuované databdze jsou zkoumany v souvislosti s informac¢ni podporou pro
uctovani v transakénich cyklech zaroven i jako podpora reportingu, tedy vykazovani
vysledkl spole¢nosti. Takové informace poslouzi auditorim lépe porozumét vymeéné
informaci v podniku a vyhodnotit faktory ovliviiujici auditorské riziko. Na nejvyssi
urovni je ovétovano, zda ucetni zavérka a informace v ni obsazené souhlasi s ucetnimi
zdaznamy. V ramci jednotlivych cykld je nésledné kontrolovano, zda jsou jednotlivé

hodnoty, ¢asové udaje ¢i smluvni strany v souladu s realitou.

36 Riziko identifikované a vyhodnocené auditorem jako riziko s povahou vyznamné (materiélni) nespravnosti, kterému je tieba
vénovat zvlastni pozornost. Mezi rizika vyznamné (materialni) nespravnosti fadime i zmény v prostiedi IT systémd, které
maji vliv na ticetni vykaznictvi.

37 Jedna se o navrZeny, zavedeny a vykonavany proces osobami pov&fenymi spravou a fizenim Ucetni jednotky za Ucelem
poskytnuti urcitého ujisténi o dosazeni cilti ticetni jednotky s ohledem na spolehlivost Gcetniho vykaznictvi, ucelnost a
hospodarnost operaci a soulad s prislusSnymi pravnimi predpisy. (ISA 315, odst. 4, pism. c).
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Obrazek 18: Vztah informacnich systému k transakénim cyklim a reportingu
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zdroj: Mainelli a Leitch, 2017

Blockchain jako distribuovana databaze ¢i ,,kniha zdznama* snizuje auditorské riziko
diky pouziti kryptografickych funkci, které zabranuji provadéni zmén ¢i vymazani
transakci zpétné€ po vlozeni takové transakce do Blockchainu. Tim snizuje riziko zamérné
podvodného jednani a zaroven piedchazi nechténym chybam. Auditofi se touto
problematikou zabyvaji a testuji i v sou¢asnosti, a to v ramci testll vécné spravnosti’® a

testl kontrol®!.

Problém, kterému bude v budoucnu tfeba vénovat pozornost je mozné zpozdéni mezi
probéhlou transakci a jejim zafazenim do Blockchainu. Takové transakce predstavuji
zvysené riziko predevsim v dob¢ pied a po rozvahovém dni nebo napt. pfi kvartalnich
uzavérkach. V tyto okamziky je dulezité se zaméfit na spravné zachyceni vynosi a
nakladt, aby jejich vykazovani nebylo v rozporu s ucetnimi standardy, se spravnym
okamzikem uznani vynost nebo s principem pfifazovani ndklada jednotlivym vynostm.
Zaroven je na misté, ze nékteré transakce nebudou do bloku zatazeny vibec nebo se

budou vyskytovat dvakrat.

3.3.1 Ovérovani transakci v Blockchainu

Zatimco jednotlivé individudlni transakce v kazdém bloku Blockchainu jsou ovétovany
v samostatné, podniky potiebuji testovat transakce, které vznikaji napf. automaticky
behem ruznych procest. S unikatni architekturou Blockchainu a zaroven nizkou znalosti
technologii navic v soucasnosti neexistuje zadny pravné zdvazny standard pro ovétovani
transakci v Blockchainu. V tomto ohledu vyvijeji svd feSeni piedev$im nejvétsi
auditorské spole¢nosti. Reseni spole¢nosti PwC Blockchain Validation umoziiuje, aby

externi auditofi, interni auditofi, pfipadné 1 vykonni pracovnici méli pfistup a kontrolu
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nad testovanim transakci. Kazdému klientovi musi pfizplsobit kontrolni prostiedi
specifického businessu. ReSeni spo¢ivda ve dvou komponentech: vlastni auditorsky
software pracujici na bazi Smart audit procedur a zaroven rizikovy a kontrolni rdmec

vytvofenym specialné pro tyto ucely.

Rizikovy a kontrolni ramec pro Blockchain

Tento ramec byl vytvoten k identifikaci a feSeni rizikovych ocekavani ve tiech liniich: na
operacni linii, risk management a interni audit. Rdmec obsahuje Sest rizikovych bodua
s podkategoriemi, které blize ptiblizuji jednotlivé ¢asti a definuji pfipadné kybernetické
hrozby. Informace ziskané v tomto rdmci mohou byt nasledné pouzity v auditorském

softwaru.

Obrazek 19: Rizikovy a kontrolni rAmec navrzeny pro audit transakci v Blockchainu
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zdroj: PwC: Governance in the Age of Blockchain Distributed Ledger Technology, 2018, upraveno

Proces ovérovani transakci
e Samotny proces ovéfovani zacina u vyse zminéného ramce identifikujiciho Sest
klicovych oblasti. Provéfuje se napt. v jaké urovni infrastruktury Blockchain
funguje, jaka prava jsou udélena uzivatelim sit¢ nebo jaky druh Sifrovéni je
pouzivan. Odpovédi na jednotlivé oblasti slouzi ke stanoveni piipadnych rizik a
oblasti k testovani.
o DalSim krokem je zapojeni specialn¢ vyvinutého softwaru piizptisobené¢ho na

miru a pro potfeby spolecnosti (odlisné pro vedouci pracovniky a interni audit).
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Spole¢nost si mize zvolit, zda chce monitorovat vSechny transakce nebo pouze
takové, které prekroci urcitou hodnotu.

e V dal$im kroku je do Blockchainu instalovan uzel ureny pouze pro Cteni
transakci témet v redlném Case tak, jak vznikaji.

o Software postupné zaznamenava a testuje transakce podle stanovenych kritérii.
Ty transakce, které splituji (nebo naopak nespliuji) urcita kritéria, jsou oznaceny
jako vyjimky a urCeny k detailnéjsi kontrole.

o Uzivatelé nasledn€ maji moznost zobrazit si piehledné vystupy a reporty.

e Vzhledem k technologickému vyvoji je mozné upravit softwarové nastaveni

pozadavkiim spolec¢nosti.

3.3.2 Reakce na auditorska rizika

Auditor k posouzeni auditorského rizika pouziva mj. i v prvni kapitole zminéné Smart
audit procedures. Nasledujici tabulka popisuje existujici rizika tykajici se vynosi a jsou
¢lenény na existujici rizika, které existuji v trzbach bez ohledu na pouzivany systém
k zaznamenavani transakci, a nova ¢i postupné vznikajici rizika, ktera vznikaji s vyvojem

a postupnou implementaci Blockchainu a Smart contracts jednotlivymi klienty.
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Tabulka 8: Reakce na auditorska rizika

Auditorské riziko

Smart Audit pristup

Tradiéni pristup

integrity dat.

konsensus mechanismu (kap- 2.6
Konsensus algoritmu)

§ (1) Neautorizované, fiktivni Automatické srovnavani Auditor testuje klicova
g nebo chybné smlouvy jsou klicovych ujednani v plvodnim | ustanoveni ve smlouvé na
E vkladany do systému. Smart contract kédu zakladé vybraného vzorku

s kli¢ovymi ujednanimi kédu smluv napf. v PDF.

v auditovaném obdobi. Alternativné Ize k analyze
textovych informaci pouzit
software tzv. ,hlubokého
uceni“ k automatizované
kontrole podminek smiuv.

Automatickéa kontrola

sparovani klientova Smart

contractu k aktivni

blockchainové penézence.

Test kontrol je nakonfigurovan

tak, aby samostatné odesilal

transakce do Blockchainu.

Odeslané zbozi neni Analytické testy jsou Auditor provadi analytické
zauctovano presné nebo nastaveny k automatizovanym | procedury ke kalkulaci
uplné. predikcim trzeb za pouziti predpokladanych trzeb na

finanénich i nefinan¢nich dat a | zakladé prodaného mnozstvi a

srovnani s realitou. prodejni ceny, nasledné jsou
srovnavany s vykazovanymi
hodnotami.

VySe uvedené analytické testy

jsou nakonfigurovany tak, aby

autonomné zpracovavaly

chybova upozornéni.

Penézni pfijmy nejsou spravné | Nevztahuje se k testovani, Auditor na zakladé vybraného
zauctovany nebo zafazeny ve | Blockchain rekonciliuje vzorku penéznich pfijmu
spravném obdobi. (sesouhlasuje) kazdou ovéfuje jejich spravnost na
vynosovou transakci. zakladé potvrzeni od externiho
subjektu (napf. bankovni
vypis).
‘® | Blockchain nemusi mit Test kontrol je konfigurovan
z° mechanismus k zajisténi k automatickému ovéfrovani

Test kontrol je nakonfigurovan
k automatickému ovérovani, ze
Zadny ucastnik v Blockchainu
neovlada vice nez 51 %
vypodetni sily (kap- 273 51% utok)

KlientGv Blockchain maze
zadavat neautorizované
transakce.

Test kontrol je nakonfigurovan
k automatickému ovérovani
aktivnich uzivatelll, zda maji
autorizovany pfistup.
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Smart contracts mohou byt Test kontrol je konfigurovan
vytvareny svévolné bez k automatickému parovani
autorizace. celkového poctu Smart

contracts v testovaném obdobi
a je srovnavan s predchozim
obdobim. U kontraktu, které
nebyly naparovany, je
kontrolovana opravnéna
autorizace k tvorbé kontraktu a
zaroven i oduvodnitelnost
samotného vzniku.

Smart contracts, které jsou Test kontrol je konfigurovan
zastaralé, mohou byt k automatickému parovani
nahrazeny novymi kontrakty. kontraktu, které by mély byt

neaktivni se skutec¢né

neaktivnimi Smart contracts.

zdroj: Rozario a Vasarhelyi, 2018, vlastni zpracovani

Auditor miize k testovani prvniho existujiciho rizika, uvedené¢ho v tabulce vyse,
pouzit Smart procedury. Test kontrol srovnavajici smluvni podminky zakoédované ve
Smart contract v auditovaném obdobi s plivodnimi hodnotami pii uzavieni kontraktu.
Vysledky by mohly byt ptistupné v Blockchainu auditora napt. i subjektim v okoli
auditované¢ho podniku. Klicovi dodavatelé klienta by méli prospéch z ovéfeni, ze se
podminky smlouvy nijak nezménily. Dal§imi uzivateli by mohli byt inspektoti kontroly
kvality proveden¢ho auditu, v tomto piipadé¢ by provedené procedury slouzily jako
dikazni prosttedek o provedeni ptislusnych postupii. Zaroven se jedna o dvouucelovy

test, protoze shromazd'uje informace o existenci a zdroven o hodnotach téchto kontraktu.

Nov¢ identifikovana rizika spojena s Blockchain technologii vytvari poptavku po
novém typu IT auditu. Nezménitelnost zapisu a decentralizace vyznamné poméahaji
omezit riziko spojené s nepfesnostmi penéznich pfijmi. Pokud auditor potvrdi spravnost
konsensus mechanismu a fakt, Ze Zadny uzivatel nema vypocetni vykon piesahujici 51 %
sité, pak pouziti externich konfirmaci neni tieba, protoze Blockchain sesouhlasuje kazdou
platbu, kterd je obdrZena a auditoii mohou ziskat hash kazdé individuélni transakce a
mohou tak ovéfit existenci, vyskyt a ocenéni. Rizika a pfislusné procedury uvedené
v tabulce vyse predstavuji model evoluce auditu, ktery ptichazi spolu s Blockchain a
Smart contracts. Je diilezité zaroven zdlraznit, ze ne vSechny soucasti auditu mohou byt
pfesunuty do blockchainovych chytrych auditnich procedur. Piikladem jsou oblasti jako
ocenovani investic redlnou hodnotou nebo danova oblast. Celkovy audit by tak tvofila
¢ast provadéna pomoci chytrych auditorskych procedur s pomoci Blockchainu a dalsi Cast

procedur provadénych mimo Blockchain (Rozario, 2017).
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Piinosem této prace je definice a popis fungovani technologie Blockchain se zaméfenim
na jeho vyuziti v G€etnictvi a pfi auditu ucetni zavérky. Prace ve svém uvodu popisuje
historicky vyvoj auditingu s diirazem na regulaci nejen v Ceské republice, ale i ve svété.
Nasledné se prvni kapitola vénovala zapojeni vypocetni techniky do procesu auditu
véetné pocitatového zpracovani dat az po soucasné trendy velkokapacitniho zpracovani
dat, internetu véci a sluzeb, robotizace a automatizace a zaroven nastinu budouciho

potencialniho vyvoje auditu.

Kryptomény, tedy digitalni aktiva, které nejsou regulovany zadnou instituci ¢i zemi,
a jejichz transakce jsou kryptograficky zabezpecené, zazily masivni rozsifeni od
predstaveni Bitcoinu az po vypuknuti Svétové financéni krize v roce 2008. Jejich
fungovani je spojeno s databazemi, konkrétné¢ s Blockchainem, typem distribuované
databaze s neustdle se rozSifujicim poctem zadznamul chranénych proti neopravnénému
zasahu. Popsanéd Hype kiivka odhaduje masivni vyuZiti této technologie okolo roku 2020.
Az 72 % dotazanych vedoucich pracovniki v celosvétovych prizkumech uvedlo
Blockchain jako jejich strategickou ¢i dilezitou firemni prioritu a témét polovina
dotdzanych ocekéava nejveétsi vyuziti ve financnim sektoru. Po ditkkladném vysvétleni
fungovani celé technologie jsou zminény nejen omezeni, vyzvy a srovnani s podnikovymi
informacnimi ERP systémy, ale 1 uspésné realizované projekty spole¢nosti Walmart nebo
konsorcia We.trade. Velka ocekavani v oblasti vladniho vyuziti decentralizovanych
databazi piinese i pfipravovany Systém socialniho kreditu v Cinské lidové republice,
ktery bude firmy a obyvatele od roku 2020 hodnotit za dodrzovani jak zakont, tak

ekonomické nebo spolecenské chovani vetné chovani na internetu.

Tteti kapitola zamé&iujici se na vyuziti Blockchainu v ucetnictvi vysvétluje termin
Smart contracts, ktery spiSe nez ,,chytrou smlouvu® pfedstavuje algoritmus nezavisle
ovéiujici, vykondvajici ¢i vynucujici smluvni podminky v kontraktech, smlouvach nebo
dohodéch. Jeho vyuziti v auditu ptispéje k jesté vEétsi a skutecné automatizaci procesu. Jiz
nyni dochazi k implementaci ve vyrobnim a dodavatelském sektoru. V kapitole je
nasledné popsdno schéma potrojného ucetnictvi, které bylo navrzeno s cilem zlepsit
divéru, nezavislost a vypovidaci schopnost finan¢niho vykaznictvi. Jeho aplikace se
muze stat brzy realitou, anebo zapadne v soucasném rychle se vyvijejicim svéte. V zavéru
kapitoly jsou zminény existujici a vznikajici potencialni rizika z pohledu auditora pfti

auditu transakci uskute¢nénych v Blockchainu. Lze o¢ekavat, ze v budoucnu vyznamné
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poroste poptavka po auditorech informacnich systémi v souvislosti s testovanim
vnitiniho kontrolniho systému v ramci auditu ucetni zavérky, ktery ovétuje systémy
slouzici k inicializaci, zaznamenavani a zpracovavani transakci, jejich ptenosu do hlavni

knihy a nasledné pouzivané k ¢etnimu vykaznictvi.

Samotné vedeni Gcetnictvi a provedeni auditu ucetni zavérky piedstavuje pro firmy
vynakladani znac¢nych finan¢nich prostfedk. Velka cast zabezpeCeni prikaznosti
samotného ucetnictvi se s vyvojem novych technologii stale vice pfesouva k ovéfovani
spolehlivosti a spravnosti a kvality algoritmil zpracovavajicich takové Gcetni zdznamy a
zaroven téz ovéteni identifikovanych kontrolnich systémi. V piipadé¢ pouziti
Blockchainu by se jednotlivé transakce transparentné zaznamenavaly do sdilenych
ucetnich knih, ke kterym by v redlném Case a s pfisluSnym opravnénim méli piistup
obchodni partnefi, auditofi, banky nebo statni sprava. Docililo by se mnohem efektivngjsi
vz4ajemné vymeény informaci a vyznamné by se snizilo riziko neopravnénych zasaht do
ucetnich dat. Nestandartni transakce by pouzitim Smart contracts a chytrych auditorskych
procedur mohly byt identifkovany v realném case pfed samotnym ,,zatctovanim* do
Blockchainu a urceny tak ke kontrole povéienou osobou nebo auditorem spolecnosti,
¢imz by byla ¢éastecné eliminovana chybovost a zaroven oprava takovych zaznamt.
ProtoZe zaznamy v Blockchainu diky pouzitému Sifrovani nelze zpétn€ upravit nebo
vymazat, opravy v ucetnich zaznamech tudiz spliuji pozadavky ptislusSného ustanoveni
zékona o ucetnictvi o provadéni oprav v ucetnictvi, podle kterého opravy nesméji vést
k neuplnosti, neprikaznosti, nespravnosti, nesrozumitelnosti nebo nepiehlednosti
ucetnictvi. Implementace Blockchainu by tak napomohla zvysit diivéru a transparentnost

vykazovanych informaci a zéroven snizit chybovost a manipulaci s daty a podvody.

Auditofi s prichazejici robotizaci a automatizaci tak budou moci aplikovat chytré
postupy pii provadéni auditu. Podniky s vyuzitim Smart contracts budou mit jistotu
ve stalosti dodrzovani smluvnich podminek, pfi¢emz jim technologie umozni snadnéjsi
vzajemnou fakturaci. Dosud se tématu Blockchainu vénovaly piedev§im poradenské
a technologické spolecnosti a univerzitni vyzkumy. Otazniky prozatim zlstavaji

u chybéjici pravni tpravy a nad piistupem firem k rozvijejici se technologii.

Ma spolecnost opravdu zajem, aby vymeéna téchto informaci byla takto transparentni
a uplna? Jak se ucetnictvi, audit a nejen financni sektor vyrovna s nastupem této

technologie v budoucich mésicich a letech, ukéaze teprve Cas.
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