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Abstrakt

Prace se zabyva vytvorenim S$kolicich materialti pro manazera kybernetické bezpecnosti dle
zakona o kybernetické bezpecénosti. Teoretick4 ¢ast se zabyva uvedenim do kontextu v oblasti
kybernetické bezpecnosti, jeji regulace legislativou pro urcité organizace a systémem fizeni
bezpeénosti informaci. Prakticka éast prace je vyhrazena samotnému skolicimu kurzu. V tvodu
kurzu se seznamime se zdkonem a vyhlaskou kybernetické bezpe¢nosti a povinnostmi
manazera se zamerenim na statni instituce. Pro vzdélavaci ticely je navrzena fiktivni organizace
ve statnim sektoru vedouci ke zvySeni informovanosti a moznosti simulovani rozhodovani
dotcenych roli. Na tuto fiktivni organizaci je vytvoren skolici material, ktery je obsahem kurzu.
Po ukonceni praktické ¢asti se tento kurz aplikuje na redlné subjekty a vysledky se vyhodnoti.
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Abstract

The thesis deals with the creation of training materials for the cyber security manager
according to the Cyber Security Act. The theoretical part deals with the introduction into the
context of cyber security, its regulation by legislation for certain organizations and the
information security management system. The practical part is dedicated to the training course
itself. At the beginning of the course we will become acquainted with the law and the decree of
cyber security and the duties of a manager with a focus on state institutions. For educational
purposes, a fictional organization in the state sector is designed to increase awareness and the
ability to simulate the decisions of the roles involved. Training material which is part of the
course, is created for the fictional organization. After the practical part, the course is applied
to real subjects and the results are evaluated.
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Uvod

Oblast kybernetické bezpecnosti jsem si zvolil proto, Ze toto téma je pro mne velmi zajimavé a
v posledni dobé se stava stale vice problematické. Dle mého nazoru se bezpecnost informaci
bude v budoucnu prosazovat ¢im dal vice. Myslim si, Ze je dobré rozsifovat bezpec¢nostni
povédomi mezi lidmi, obzvlasté pak mezi témi, ktefi jsou soucasti kritickych ¢éasti.

Hlavni otazkou této prace je, zdali pracovnici zastavaji bezpec¢nostni role v oblasti kybernetické
bezpecnosti, predevS§im manazefi kybernetické bezpe¢nosti, maji dostate¢né znalosti ohledné
soucasnych pozadavkii na bezpeénost udavanych legislativou, popfipadé nejlepsi praxi.
Problémem soucéasné doby je malo kvalifikovanych lidi.

Hlavnim cilem této prace je vytvoreni obsahu pro e-learningovy kurz. Tento kurz si klade za cil
seznamit ucastniky, primarné manazery kybernetické bezpecnosti, se zdkladnimi pojmy ze
zakona o kybernetické bezpecnosti a vyhlasky o kybernetické bezpecnosti. V praktické éasti
tohoto kurzu bude mozné si osvojit ¢innosti spojené s vykonem role manazera kybernetické
bezpecnosti z prostiedi verejné sféry, které bude modelovano na vytvorené fiktivni organizaci.

Dalsim cilem préace je seznidmit ¢tenare s kybernetickou bezpecnosti, legislativou a systémem
izeni bezpeénosti informaci. Ptiblizit zdkon i vyhlasku o kybernetické bezpecnosti a povinnosti
z nich vyplyvajici se zamérenim na ¢asti tykajicich se statnich instituci. Dal$im cilem prace je
seznamit Ctenare s ,nejlepsi praxi“ v oblasti fizeni bezpec¢nosti informaci. Poslednim, ale
neméné dilezitym, cilem je zpétni vazba ziskani at uz vysledky z testii nebo dotaznikem
spokojenosti s navrzenym kurzem.

Predmétem e-learningového kurzu je vyhlaska o kybernetické bezpeénosti. Kurz bude slouzit
pro organy veiejné moci, jez jsou spravci vyznamnych informacénich systémi nebo
informaéniho nebo komunikacniho systému kritické informaéni infrastruktury. Cilem kurzu je
seznameni Gcastniki se zdkladnimi pojmy vyhlasky o kybernetické bezpec¢nosti a vysvétleni
opatteni vyplyvajicich z této vyhlasky.

Metodikou k dosaZeni cilii této prace je analyza dokumentl pro ziskani informaci. Jako
metodika pro vyhodnocovani vysledku kurzu a zjisténi povédomosti kybernetické bezpeénosti
je pouzito testovani. Pro zisk&ni zpétné vazby bylo zvoleno dotazovéani formou dotazniku.
Tvorenim nejlepsi praxe bylo dosazeno fizenym rozhovorem s pracovniky Narodniho aradu
pro kybernetickou a informaéni bezpeé¢nost.

Teoreticka ¢ast této prace se sklada ze ctyr kapitol. V kapitole 1 je kratky ivod do kybernetické
bezpeénosti, vysvétleni zakladnich pojmi a terminologie potfebné pro dalsi ¢teni této prace.
V kapitole 2 se budeme vénovat legislativé kybernetické bezpecnosti. Kapitola 3 je vyhrazena
pro bezpecnostni role, nebot cilovou skupinou kurzu jsou zaméstnanci, jez je zastavaji.
Posledni kapitola teoretické casti, kapitola 4, popisuje systém rizeni bezpec¢nosti informaci,
jeho tipravu normami rady ISO 27000 a jeho moZnou alternativu.

Prakticka c¢ast obsahuje také ctyri kapitoly, prvni z nich, kapitola 5, pojednava o samotném
kurzu jako celku. V kapitole 6 jsou predvedeny teoretické podklady pro e-learningovy kurz,
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tedy studijni materialy pro tcastniky. V kapitole 7 je popsana vytvorena fiktivni organizace.
V posledni kapitole, kapitola 8, se nachazi interpretace ziskanych vysledkii vytvoireného kurzu.
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1 Kyberneticka bezpecnost

Kybernetickd bezpecnost se tykd kazdého cloveéka, ktery vyuziva jakékoli prvky ICT.
Kyberneticka bezpec¢nost piestavuje soubor pravnich, organizac¢nich a vzdélavacich opatteni,
ktera jsou prijata z diivodu ochrany pocitacovych systémi a dalsich prvki ICT, aplikaci, dat i
uzivateli. Tedy stav, kdy dochézi k ochrané pred kriminalni ¢i neautorizovanym uzitim
reagovanim na kybernetické hrozby ¢i itoky a jejich nasledky.

1.1 Pojmy

Kyberneticky prostor

Kyberneticky prostor neboli kyberprostor, je virtualni realitou, ktery je tvoten prvky ICT, které
vytvari globalni sit. V rdmci této sité mezi sebou jednotlivé pocitacové systémy interaguji.
Aktivum

Jako aktivum se oznacuje veskery hmotny a nehmotny majetek, vlastnost, lidé atd., vSechno,
co ma pro urcitou osobu hodnotu.

Primarni aktivum je informace nebo sluzba, kterou zpracovava nebo poskytuje ICT a ma
hodnotu pro danou organizaci.

Podpiirné aktivum predstavuje technické aktivum, lokalitu, zaméstnance nebo prvek
organizace podilejici se na provozu, rozvoji, spraveé nebo bezpecnosti ICT.

Technickym aktivem se rozumi technické vybaveni, komunikacni prostredky a programové
vybaveni ICT. Také sem spadaji i objekty, ve kterych jsou tato aktiva umisténa.

Bezpeénostni mechanizmus

Technika pouzit4 pro implementaci bezpecnosti 1ze oznacit jako bezpeénostni mechanizmus.

Bezpecnost informaci

Bezpecénost informaci je definovana jako zachovani divérnosti, integrity a dostupnosti
informaci, také oznacovano jako CIA tridda (Confidentiality, Integrity, Availability)

Dtivérnost informaci je vlastnost, ktera charakterizuje zajisténi pristupu pouze pro osoby, které
jsou k tomu opravnéné.

Integrita informaci je vlastnost zajistujici spravnost a Gplnost dat. Je to jistota, ze data nebyla
zménéna.

Dostupnost informaci je vlastnost zajistujici pristupnost a pouzitelnost informaci
opravnénému uzivateli v pozadovany okamzik.
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Zranitelnost a hrozba

Zranitelnost je slabé misto aktiva.

Hrozba je udéalost ohrozujici bezpecnost a je schopni narusit bézny stav prvkt. Hrozba
potencionalné muze vézt k incidentu.
Riziko, Fizeni rizik, hodnoceni rizik a analyza rizik

Riziko je kombinace hrozby a zranitelnosti. Riziko lze vyjadrit jako moznost, Ze hrozba se
uskuteéni tim, Ze vyuzije zranitelnosti aktiva. Riziko ukazuje, s jakou pravdépodobnosti mtize
nechténa udalost nastat.

Rizeni rizik je koordinace potfebn4 k fizeni a kontrole organizace s ohledem na rizika

Hodnoceni rizik je proces analyzy a vyhodnoceni rizik. Z vysledku hodnoceni rizik je urcena
vyznamnost rizik a jejich prijatelna troven.

Analyza rizik je systematické pouzivani informaci pro odhad miry rizika a urcéeni jeho zdroji

Opatreni

Opatreni je aktivita umoziujici snizeni rizika.

Dopad
Dopad je vznik skody v diisledku ptisobeni hrozby.

Kybernetické atoky a Kyberkriminalita

Kyberneticky utok je jakékoli imyslné jednani ato¢nika v kybernetickém prostoru, které mtize
negativné ovlivnit (poskodit) zajmy jiné osoby. V soucasné dobé jsou tyto utoky nejvétsi
hrozbou v ramci kyberprostoru.

Zatimco kyberkriminalitou se rozumi jednani namirené proti pocitacdovému systému, siti,
datim ¢i uzivatelim, které je v rozporu se zdkonem.

Mezi kybernetické atoky patii naptiklad:

e DOS (Denial of Service) — zahlceni informac¢niho kanalu,

e hacking — proniknuti do pocitacového systému neautorizovanym zptisobem
(prolomeni bezpe¢nostniho systému),

¢ phishing — technika ziskavani citlivych tdaji, ktera necili na systém, ale na uzivatele a
klienty systému,

¢ sniffing — nelegalni odposlech nebo zdznam telekomunikac¢niho provozu,

e spamming — zasilani nevyzadané posty.
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CERT/CSIRT

CERT (Computer Emergency Response Team) a CSIRT (Computer Security Incident Response
Team) jsou tymy, které vznikaji na Grovni jednotlivych organizaci, které bud’ jsou poskytovateli
Internetu nebo jeho prostiedi vyuzivaji ke své hlavni ¢innosti. Tento tym ma piresné€ vymezené
pole plisobnosti, ve kterém jsou zodpovédni za feSeni bezpec¢nostnich incidentt a hrozeb.

Narodni CERT/CSIRT je nejvyssi instance, kde je mozné zadat o zasah, pomoc a intervenci.
Primarné zprostredkovavaji kontakt, pripadné€ koordinaci postupu jednotlivych fresiteld.
Dalsim tkonem Narodniho CERT/CSIRT je vzdélavani a spoluprace, tim podporuje vytvareni
dal§ich CERT/CSIRT tymi v zemi. Narodnim CERT/CSIRT v Ceské Republice je CZ.NIC.

Vladni CERT/CSIRT se zaméruje na oblast statni spravy a samospravy. V této oblasti fesi
vzniklé incidenty, které ohrozuji bezpecnost statu a jeho sluzeb. Vladni CERT/CSIRT ma
moznost primého zasahu v ptripadé problému a jeho existence je dana legislativou. Vladnim
CERT/CSIRT v Ceské Republice je Narodni centrum kybernetické bezpe¢nosti, které je
vykonnou sekci Narodniho uradu pro kybernetickou a informaéni bezpec¢nost. (Kolouch a
Basta 2019)

Kriticka informacni infrastruktura

Kritick4 infrastruktura je prvek nebo systém prvki jehoZ naruseni by meélo zavazny dopad na
bezpeénost statu, zabezpeéeni zakladnich Zivotnich potfeb obyvatelstva, zdravi osob nebo
ekonomiku statu. (Zakon ¢. 240/2000 Sb. 2000)

Kriticka informacni infrastruktura (KII) je definovana natizenim vlady ¢. 432/2010 Sb., o
kritériich pro urceni prvku kritické infrastruktury. Aby prvek byl oznacen jako KII je nutné,
aby spliioval priifezova a dopadova kritéria, ktera jsou uvedena v natizeni. (Natizeni vlady ¢&.
432/2010 Sb. 2010)

Vyznamny informaéni systém

Vyznamny informacni systém (VIS) se stanovuje podle vyhlasky €. 317/2014 Sb., o vyznamnych
informacnich systémech a jejich urcéujicich kritériich. Pro zatfazeni systému mezi VIS je nutné
splnit dopadova urcujici kritéria a oblastni urcujici kritéria, které jsou taktéz uvedena v této
vyhlasce. Vyjimku tvoii systémy, jejichZz spravcem je obec. Vyhodnoceni téchto kritérii
posuzuje spravee IS. (Vyhlaska ¢. 317/2014 Sb. 2014)

VIS je tedy informacni systém spravovany organem veiejné moci, pfi jehoZ narusSeni
bezpecnosti mtze dojit k omezeni, poptipadé ohrozit vykon plisobnosti organu verejné moc.
VIS neni systém, ktery spadé do KII ¢i ZS. Seznam vSech VIS lze nalézt v ptiloze 1 této vyhlasky.

Zakladni sluzba

Zakladni sluzba (ZS) je sluzba, ktera je zavisla na IS nebo sitich elektronickych komunikaci ve
vybranych odvétvich. Sité elektronickych komunikaci zajistuji pfimé pripojeni ke KII.

Kritéria pro stanoveni sluzby jako ZS jsou uvedena ve vyhlasce ¢. 437/2017 Sb., o kritériich pro
urceni provozovatele zakladni sluzby. Urcuji se odvétvova a dopadova kritéria, ktera jsou
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uvedena v priloze této vyhlasky. Odvétvova kritéria jsou urcena druhem sluzby, druhem
subjektu a specidlnim kritériem druhu subjektu, tedy zohlednénim vyznamnosti subjektu
v jednotlivém odvétvi. (Vyhlaska ¢. 437/2017 Sb. 2017)

PDCA cyklus

PDCA cyklus, Demingiiv cyklus, je iterativni metoda postupného zlepSovani, na kterém také
stojiisystém rizeni bezpecnosti informaci. Sklada se ze ¢ty hlavnich etap, planovani, realizace,
ovéreni vysledku realizace a implementace zlepSeni.
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2 Legislativa kybernetické bezpecnosti

Ustfednim organem statni spravy v Ceské republice, ktery mimo jiné zastaval spravu v oblasti
kybernetické bezpeénosti byl Narodni bezpeénostni tfad (NBU). NBU stale piisobi v oblastech
ochrany utajovanych informaci a bezpecnostni zptisobilosti. (nbu.cz 2019)

Pravni regulace kybernetické bezpecnosti stale prochazi dynamickym vyvojem. Legislativa
musi reagovat na aktuélni hrozby a kybernetické Gtoky a zavadét zmény, coz je jednou z pric¢in
vzniku Narodniho tiadu pro kybernetickou a informaéni bezpe¢nost (NUKIB), ktery po NBU
prevzal prava a povinnosti v oblasti kybernetické bezpeénosti, ochranu utajovanych informaci
v oblasti ICT a kryptografickou ochranu. NUKIB zaroveti vystupuje jako tstfedni spravni organ
vuvedenych oblastech. Kromé& téchto ¢innosti ma NUKIB na starosti také problematiku
neverejné sluzby v rdmci druzicového systému Galileo.

Hlavnim zakonem v oblasti kybernetické bezpecénosti je Zakon o kybernetické bezpecnosti,
nicméné diléi aspekty ochrany Ceské republiky pired kybernetickymi tGtoky je mozné nalézt i
v jinych pravnich predpisech.

Dalsi zakony, které se dotykaji kybernetické bezpecnosti:

v

e zakon ¢. 106/1999 Sb., o svobodném pristupu k informacim, ve znéni pozdéjsSich
predpisti,

e zakon ¢.101/2000 Sb., o ochrané osobnich tidaji a o zméné nékterych zakonti, ve znéni
pozdéjsich predpisti,

e zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné€ nékterych zakonl (autorsky zadkon), ve znéni pozdéjsich predpisi,

e zakon ¢. 240/2000 Sb., o krizovém Fizeni a zméné nékterych zakont (krizovy zakon),
ve znéni pozdéjsich predpist,

e zakon ¢. 365/2000 Sb., o informacnich systémech veiejné spravy, ve znéni pozdéjsich
predpist,

e zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti a o zméné
nékterych zdkonl (zdkon o nékterych sluzbach informaéni spolec¢nosti), ve znéni
pozdéjsich predpisti,

e zikon ¢. 127/2005 Sb., o elektronickych komunikacich, ve znéni pozdé€jsich predpisi,

e zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zptisobilosti,
ve znéni pozdéjsich predpis,

e zakon ¢.69/2006 Sb., o provadéni mezinarodnich sankei, ve znéni pozdéjsich predpisi,

e zakon ¢. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumentt,
ve znéni pozdéjsich predpis,

e zakon €. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpisii,

e zakon ¢. 111/2009 Sb., o zdkladnich registrech, ve znéni pozdéjsich predpist,

e zakon ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim,

e zakon ¢. 89/2012 Sb., obcansky zakonik,

e zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce.
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Kybernetické bezpecnosti se tykaji i nasledujici tistavni zakony:

o Ustavni z4kon &. 1/1993 Sb., Ustava Ceské republiky, ve znéni pozdéjsich predpist

e Ustavni zdkon ¢. 2/1993 Sb., Listina zakladnich prav a svobod, ve znéni pozdéjsich
predpist

o Ustavni z4kon &. 110/1998 Sb., o bezpec¢nosti Ceské republiky

Kromé zakonl je kybernetickd bezpecnost regulovdna i provadécimi predpisy, znichz
momentalné nejvyznamnéjsim je Vyhlaska o kybernetické bezpecnosti.

Mezi dalsi provadéci predpisy zasahujici do oblasti kybernetické bezpecnosti patti:

e nafizeni vlady €. 522/2005 Sb., kterym se stanovi seznamy utajovanych informaci, ve
znéni pozdéjsich predpist,

e vyhlaska ¢. 523/2005 Sb., o bezpecnosti informacnich a komunikaénich systémt a
dalsich elektronickych zarizeni nakladajicich s utajovanymi informacemi a o certifikaci
stinicich komor, ve znéni pozd€jsich predpisi,

e vyhlaska ¢. 529/2006 Sb., o pozadavcich na strukturu a obsah informacni koncepce a
provozni dokumentace a o pozadavcich na fizeni bezpecnosti a kvality informacnich
systému verejné spravy (vyhlaska o dlouhodobém fizeni informacnich systému vetrejné
spravy),

e narizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury,

e vyhlaska 357/2012 Sb., o uchovéavani, predavani a likvidaci provoznich a lokaliza¢nich
udaja,

e vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich
kritériich,

e vyhlaska ¢. 437/2017 Sb., o kritériich pro urceni provozovatele zakladni sluzby.
(Kolouch a Basta 2019)

2.1 Zakon o kybernetické bezpeénosti

Zakon o kybernetické bezpecnosti (ZKB) je zdkon ¢.181/2014 Sb., o kybernetické bezpecnosti
a 0 zmeéneé souvisejicich zakont (zakon o kybernetické bezpecnosti).

Cilem tohoto zakona je zajisténi bezpecného fungovani ceské informacni spolecnosti, tak ze
vytvari systém bezpecnostnich opatreni, kterad maji zajistit, ze v ptipadé incidentu se neohrozi
celkové fungovani informacénich a komunikacnich systémti. (Kolouch a Basta 2019)

2.1.1 Predmét

Predmétem zakona o kybernetické bezpecnosti je:
e prava a povinnosti osob a plisobnost a pravomoci organiti verejné moci v oblasti
kybernetické bezpeénosti,

e zajistfovani bezpecnosti siti elektronickych komunikaci a informacnich systémi. (Zakon
¢. 181/2014 Sb. 2014)
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2.1.2

Pojmy

V z&koné o kybernetické bezpecnosti jsou definovany a vyuzivany tyto pojmy:

kyberneticky prostor — digitalni prostredi,

kyberneticka bezpeénost — souhrn pravnich, organizacénich, technickych a vzdélavacich
prostfedki k zajisténi ochrany kybernetického prostoru,

kriticka informacni infrastruktura — prvek nebo systém prvki kritické infrastruktury,
bezpeénost informaci — zajisténi divérnosti, integrity a dostupnosti,

spravee IS — urcuji ucel zpracovani informaci a podminky provozovani IS,

spravce ICT — ucel a podminky provozu ICT,

provozovatel IS/ICT — zajistuji funkénost technickych a programovych prostredkii,
vyznamna sit — sit elektronickych komunikacich k propojeni do verejné komunikaéni
sité nebo kritické infrastrukture,

zakladni sluzba — jeji poskytovani je zavislé na siti elektronickych komunikaci a jeji
naruseni ma vyznamny dopad,

IS zakladni sluzby — na jeho fungovani je zavislé poskytovani zakladni sluzby,
provozovatel zdkladni sluzby — poskytuje zdkladni sluzbu a ktera je urcena Narodnim
uiadem pro kybernetickou a informacni bezpecnost a

digitalni sluzba — sluzba informacéni spoleénosti (napriklad on-line trzisté, vyhledavace,
cloud). (Zakon ¢. 181/2014 Sb. 2014)

Organy a osobami, kterym se ukladaji povinnosti v oblasti kybernetické bezpec¢nosti, jsou:

a)
b)
c)
d)
e)
f)

g)

h)

2.1.3

poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elektronickych
komunikaci, pokud neni orgdnem nebo osobou podle pismene b),

orgdn nebo osoba zajiStujici vyznamnou sif, pokud nejsou spravcem nebo
provozovatelem komunika¢niho systému podle pismene d),

spravce a provozovatel informaéniho systému KII,

spravce a provozovatel komunikaéniho systému KII,

spravce a provozovatel VIS,

spravce a provozovatel informacniho systému zékladni sluzby, pokud nejsou spravcem
nebo provozovatelem podle pismene c) nebo d),

provozovatel zakladni sluzby, pokud neni spravcem nebo provozovatelem podle
pismene f), a

poskytovatel digitalni sluzby. (Zakon 181/2014 Sb. 2014)

Systém zajisténi kybernetické bezpecénosti

Bezpecénostni opatreni

Souhrn tkont, jejichz cilem je zajisténi bezpecnosti informaci v IS a dostupnosti a spolehlivosti
sluzeb a siti elektronickych komunikaci v kybernetickém prostoru. Zakon rozdéluje tato
opatreni na organizacéni a technicka. (Zakon ¢. 181/2014 Sb. 2014)

Organizacni opatieni se tykaji predevsim ustanovovani systému rizeni bezpec¢nosti informaci,
jeho planovani, kontroly, zlepsovani atd. Tedy naptiklad odpovidaji na otazku, pro¢ vibec
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zavadeét konkrétni technické opatteni a fesi planovani jeho nasazeni. Technicka opatieni jsou
konkrétni technicka feSeni, ktera zajistuji pozadované bezpecnostni funkce.

Jednotlivd opatfeni, jsou bliZze specifikovina a popsana ve VyhldSce o kybernetické
bezpecnosti.

Kyberneticka bezpe€énostni udalost a kyberneticky bezpe€nostni incident

Kybernetickd bezpeénostni udélost je udalost, kterd miize zpiisobit naruSeni bezpecnosti
informaci. Kyberneticky bezpecnostni incident je naruseni bezpec¢nosti informaci, jejichz
evidenci vede Utad (NUKIB).

Opatreni jsou ukony, které se provadéji z diivodu ochrany pred hrozbou, kybernetickym
bezpec¢nostnim incident nebo kfeseni bezpefnostniho incidentu. a patfi sem varovani,
reaktivni opatfeni a ochranné opatfeni.

Narodni CERT zajistuje v rozsahu stanoveném ZKB sdileni informaci na narodni a
mezinarodni rovni v oblasti kybernetické bezpecnosti.

Provozovatel narodniho CERT provadi nésledujici ¢innosti:

¢ Piijima a uchovava oznameni kontaktnich tdajt.
¢ Prijima a eviduje hlaseni o kybernetickych bezpecnostnich incidentech.

Vyhodnocuje kybernetické bezpec¢nostni incidenty.

Poskytuje metodickou podporu, pomoc a soucinnost pii vyskytu kybernetického
bezpeénostniho incidentu.

Provadi hodnoceni zranitelnosti v oblasti kybernetické bezpecnosti.

Plni roli tymu CSIRT podle prislusného predpisu Evropské unie.

Spolupracuje s tymy CSIRT jinych ¢lenskych stati.

Vladni CERT jako souéast Uradu (NUKIB):

Prijima oznameni kontaktnich adajt.

Prijima hlaseni o kybernetickych bezpecnostnich incidentech.

Vyhodnocuje kybernetické bezpec¢nostni incidenty.

Poskytuje metodickou podporu, pomoc a soucinnost pri vyskytu kybernetického
bezpecnostniho incidentu.

Prijim4 tidaje od provozovatele narodniho CERT a tyto tidaje vyhodnocuje.

Provadi hodnoceni zranitelnosti v oblasti kybernetické bezpec¢nosti.

Plni roli tymu CSIRT podle prislusného predpisu Evropské unie.
Spolupracuje s tymy CSIRT jinych ¢lenskych statt. (Zakon ¢. 181/2014 Sb. 2014)

2.1.4 Stav kybernetického nebezpedi

Stav, ve kterém je ve velkém rozsahu ohroZena bezpeénost informaci vinformacnich systémech
nebo bezpecnost sluzeb elektronickych komunikaci anebo bezpecnost a integrita siti
elektronickych komunikaci, a tim by mohlo dojit k porugeni nebo doslo k ohrozeni zajmu Ceské
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republiky ve smyslu zdkona upravujiciho ochranu utajovanych informaci. O vyhlaseni stavu
kybernetického nebezpedi rozhoduje feditel Uradu. (Zakon ¢&. 181/2014 Sb. 2014)

2.1.5 Vykon statni spravy

Urad

Spravni trad pro oblast kybernetické bezpecnosti a pro vybrané oblasti ochrany utajovanych
informaci podle zdkona o ochrané utajovanych informaci a o bezpeénostni zpiisobilosti.

Urad ma za povinnost:

e stanovit bezpeénostni opatfeni,

e vydavat opatfeni,

¢ plnit stanovené tkoly ve vybranych oblastech ochrany utajovanych informaci,

e vést evidence,

e ukladat spravni tresty,

e plsobit jako koordinac¢ni organ ve stavu kybernetického nebezpeci,

e zajisfovat mezinarodni spolupraci v oblasti kybernetické bezpecnosti,

e ovérovat kazdé 2 roky aktualnost urceni prvkia KII,

e urcovat provozovatele zakladni sluzby a informacni systém zakladni sluzby,

¢ informovat vefejnost o kybernetickém bezpeénostnim incidentu,

e provadét analyzu a monitoring kybernetickych hrozeb a rizik a

o plnit dalsi tkoly v oblasti kybernetické bezpeénosti stanovené ZKB a ve vybranych
oblastech utajovanych informaci podle zdkona o ochrané utajovanych informaci a o
bezpecnostni zpiisobilosti. (Zakon ¢. 181/2014 Sb. 2014)

2.1.6 Kontrola, napravna opatieni a prestupky

Kontrola plnéni povinnosti stanovené zakonem o kybernetické bezpecnosti a opatfenimi
obecné povahy vydané Uradem se provadi dle kontrolniho ¥4du a vykonava ji Urad. Kontrolu
Utadu vykonava Poslanecka snémovna, ktera k tomuto téelu zfizuje zvlastni kontrolni organ.

Pii zjisténych nedostatcich béhem kontroly Utad uloZi odstranéni, popiipadé uréi jakym
zplisobem.

Poskytovatel sluzby se miize dopustit naptiklad téchto prestupkii:

¢ nesplnéni za stavu kybernetického nebezpeci povinnost uloZenou Utadem v rozhodnuti
nebo v opatteni obecné povahy,
¢ nesplnéni nékteré z povinnosti uloZzenou napravnym opatirenim.

Spravce nebo provozovatel se miize dopustit napriklad téchto prestupkii:

¢ neprovedeni bezpe¢nostnich opatteni anebo nevede bezpec¢nostni dokumentaci,
¢ neohlaseni kybernetického bezpecnostniho incidentu,
¢ nesplnéni povinnosti ulozené Uradem,
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e nepiedani dat, provoznich tidaji a informaci,
e Neoznameni kontaktnich tidajii nebo jejich zménu Utadu.

Detailni piehled vSech prestupki pro jednotlivé organy a osoby jsou uvedeny v $25 ZKB. Za
nejvaznéjsi prestupky lze uloZit pokutu az do vyse 5 000 000 K¢. (Zakon ¢. 181/2014 Sb. 2014)

2.2 Vyhlaska o kybernetické bezpecnosti

Vyhlaska o kybernetické bezpecnosti (VKB) je vyhlaska ¢. 82/2018 Sb., o bezpecnostnich
opattenich, kybernetickych bezpe¢nostnich incidentech, reaktivnich opattenich, naleZitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti). VKB obsahuje soubor opatteni za celem zvyseni bezpecnosti kybernetického
prostoru. Vyhlaska navazuje na $5 ZKB, ktery pojednéva o bezpe¢nostnich opattenich.

Jak jiz bylo zminéno bezpec¢nostni opatfeni se dé€li na organizaéni a technicka a stejné tak je
postavena i struktura vyhlasky.

Paragrafy tykajici se organizacnich opatteni jsou:

e § 3 - Systém fizeni bezpeénosti informaci,
e §4 - Rizeni aktiv,

e §5- Rizeni rizik,

e §6 - Organizacéni bezpecénost,

e §7-Bezpecnostnirole,

e § 8- Rizeni dodavateld,

e § 9 - Bezpecnost lidskych zdroji,

e §10 - Rizeni provozu a komunikaci,

e §11 - Rizeni zmén,

e §12 - Rizeni p¥istupu,

e §13 - Akvizice, vyvoj a adrzba,

e § 14 - Zvladani kybernetickych bezpecnostnich udalosti a incidentd,
e §15- Rizeni kontinuity ¢innosti a

e §16 - Audit kybernetické bezpecénosti.

Paragrafy tykajici se technickych opatreni jsou:

e §17 - Fyzicka bezpecnost,

e §18 - Bezpecnost komunikacnich siti,

e 8§19 - Sprava a ovérovani identit,

e § 20 - Rizeni pfistupovych opravnéni,

e § 21 - Ochrana pted Skodlivym koédem,

e §22-Zaznamenavani udalosti informac¢niho a komunikaéniho systému, jeho uzivatelt
a administratoru,

e § 23 - Detekce kybernetickych bezpecnostnich udalosti,

e § 24 - Sbér a vyhodnocovani kybernetickych bezpec¢nostnich udalosti,

e §25- Aplikaéni bezpecnost,
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e § 26 - Kryptografické prostredky,
e § 27 - Zajistovani trovné dostupnosti informaci a
e § 28 - Prumyslové, ridici a obdobné specifické systémy.

Obsah téchto opatieni je podrobné popsan v podobné struktuie v kapitole 6.

2.2.1 Piredmét

Predmeétem vyhlasky o kybernetické bezpecnosti je:

e obsah a struktura bezpe¢nostni dokumentace,

e obsah a rozsah bezpeénostnich opatteni,

e typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpe¢nostnich incidentd,

e nalezitosti a zptsob hlaseni kybernetického bezpeénostniho incidentu,

e nalezitosti oznameni o provedeni reaktivniho opatfeni a jeho vysledku,

e vzor oznameni kontaktnich tdaji a jeho formu a

e zpisob likvidace dat, provoznich tidajt, informaci a jejich kopii. (Vyhlaska ¢. 82/2018
Sb. 2018)

2.2.2 Pojmy

Ve vyhléasce o kybernetické bezpec¢nosti jsou definovany a vyuzivany tyto pojmy:

e administrator — zajistuje spravu, provoz, pouziti, idrzbu, a bezpecnost technického
aktiva,

e akceptovatelné riziko — neni nutné jej zvladat s opatfenimi,

¢ Dbezpecnostni politika — soubor zésad a pravidel, které urcuji zptsob zajisténi ochrany
aktiv,

¢ hodnoceni rizik — proces identifikace, analyzy a vyhodnoceni rizik,

¢ hrozba — potenciélni pric¢ina, ktera miize zptsobit Skodu,

e podptlrné aktivum — technické aktivum, zaméstnanci a dodavatelé,

e primarni aktivum — informace nebo sluzba, kterou zpracovava nebo poskytuje IS/ICT,

e riziko — mozZnost, Ze uréiti hrozba vyuzije zranitelnosti aktiva a zptisobi Skodu,

e Tizeni rizik — ¢innost zahrnujici hodnoceni rizik, vybér a zavedeni opatieni ke zvladani
rizik, sdileni informaci o riziku a sledovani a prezkoumani rizik,

e systém Tizeni bezpecnosti informaci — zplisob ustaveni, zavadéni, provozovani,
monitorovani, pfezkoumani, udrzovani a zlepSovani bezpec¢nosti informaci a dat,

e technické aktivum — vybaveni, jejichz selhani miiZze mit dopad na IS/ICT,

e uzivatel — vyuziva aktiva,

e vrcholové vedeni — ridi povinnou osobu,

e vyznamny dodavatel — provozovatel IS/ICT,

e vyznamni zména — mize mit vliv na kybernetickou bezpecnost a predstavuje vysoké
riziko a

e zranitelnost — slabé misto aktiva nebo opatieni, které muze byt zneuzito jednou nebo
vice hrozbami. (Vyhlaska ¢. 82/2018 Sb. 2018)
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3 Role kybernetické bezpecnosti

VKB definuje tyto bezpeénostni role — manaZer kybernetické bezpecnosti, architekt
kybernetické bezpeénosti, auditor kybernetické bezpeénosti a garant aktiva.

Mezi dal$i role vystupujici z hlediska bezpeénosti informaci patii administrator, uzivatel a
dodavatel.

Nékdy se také mtizeme setkat s rolemi analytik kybernetické bezpeénosti, ktery provadi analyzy
zranitelnosti a ddva doporuceni pro implementace bezpecnostnich opatieni, nebo technik
kybernetické bezpecénosti, jez vyviji SW bezpeénostni opatfeni, systémy, kontroly, protokoly
atd. v oblasti bezpec¢nosti.

3.1 Manazer kybernetické bezpecnosti

Manazer kybernetické bezpecnosti je bezpecnostni role odpovédnid za systém fizeni
bezpecénosti informaci v omezeném rozsahu dle VKB na systémy, které spadaji pod regulaci
ZKB. ManaZer kybernetické bezpecnosti je tedy zodpovédny za systém fizeni bezpecénosti
informaci pouze u téchto systémi. Jedna se o zcela klicovou roli pro spravné nastaveni
fungovani systému fizeni bezpecnosti informaci. Pro tuto ¢éinnost proto musi prokazat
odbornou zptisobilost a praxi. Délka praxe je stanovena na 3 roky a to proto, Ze za tuto dobu je
mozné ziskat dostatek zkuSenosti pro vykon této role. V ptipadé absolvovani vysokoskolského
studia je délka poZadované praxe zkracena na 1 rok. Manazer kybernetické bezpecnosti ma dale
povinnost informovat vrcholové vedeni o ¢innostech vyplyvajicich z rozsahu jeho odpovédnosti
a stavu systému fizeni bezpecnosti informaci, cilem je, aby dochazelo k usnadnéni prosazovani
konceptu systému fizeni bezpecnosti informaci a k dobré informovanosti a zainteresovanosti
vrcholového vedeni do problematiky kybernetické bezpecnosti. Vzhledem k naplni prace
manazera kybernetické bezpec¢nosti nesmi byt osoba vykonavajici tuto roli povérena vykonem
roli odpovédnych za provoz informac¢niho a komunikaéniho systému. Organizac¢ni zatrazeni
osoby zastavajici roli manazera je na uvazeni povinné osoby. V praxi byva né€kdy problém,
pokud manazer kybernetické bezpecnosti zaroven zastava nékterou z vykonnych funkei,
napriklad vedouci ICT oddéleni, auditor kybernetické bezpecnosti apod. V takovych pripadech
zpravidla nemiiZze nebo nechce prosazovat vSechny aspekty systému fizeni bezpecnosti
informaci napti¢ organizaci. (Vyhlaska ¢. 82/2018 Sb. 2018)

3.2 Architekt kybernetické bezpeénosti

Architekt kybernetické bezpecnosti je bezpecnostni role odpovédna za zajiSténi navrhu
implementace bezpefnostnich opatieni tak, aby byla zajiSténa bezpecna architektura
informac¢niho a komunika¢niho systému, az naptiklad po bezpecnost na aplika¢ni trovni.
Vykonem této role mize byt povéiena osoba, ktera je pro tuto ¢innost vyskolena a prokaze
odbornou zptusobilost praxi s navrhovanim implementace bezpecnostnich opatfeni a
zajistovanim architektury bezpeénosti. Casové pozadavky na praxi jsou stejné jako u role
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manazer kybernetické bezpecnosti, tedy doba nejméné tii let nebo doba jednoho roku v
pripadé, Ze osoba vykonavajici tuto roli absolvovala studium na vysoké skole. Vykon této role
je mozné rozd€lit mezi vice osob pri zohlednéni jejich zaméreni a vzhledem k vyuzivanym
technologiim u povinné osoby. Osoba vykonavajici roli architekta kybernetické bezpecénosti
nesmi byt zaroven osobou odpovédnou za provoz informac¢niho a komunikac¢niho systému
regulovaného zakonem o kybernetické bezpecénosti, a to ze stejného ditvodu jako je tomu u role
manazer kybernetické bezpeénosti. (Vyhlaska ¢. 82/2018 Sb. 2018)

3.3 Garant aktiva

Garant kybernetické bezpecnosti je bezpeénostni role odpovédna za zajiSténi rozvoje, pouziti a
bezpeénosti aktiva. Hlavnim tkolem je zajisténi divérnosti, dostupnosti a integrity aktiv.
(Vyhlaska ¢. 82/2018 Sb. 2018)

3.4 Auditor kybernetické bezpecnosti

Auditor kybernetické bezpeénosti je bezpec¢nostni role odpovédni za provadéni auditu
kybernetické bezpecnosti. Pozadavky na odbornou zpisobilost praxi jsou stejné jako u
bezpeénostnich roli manazer kybernetické bezpecnosti a architekt kybernetické bezpeénosti. V
pripadé auditora kybernetické bezpecnosti je klicové, aby auditor vykonaval svoji ¢innost
nestranné, a nesmi byt povéfen vykonem jinych bezpeénostnich roli. (Vyhlaska ¢. 82/2018 Sb.
2018)

3.5 Vybor kybernetické bezpeénosti

Vybor kybernetické bezpecnosti je tvoren osobami s prisluSnymi pravomocemi a odbornou
zpisobilosti pro celkové a fizeni a rozvoj systému fizeni bezpeénosti informaci a osobami
vyznamné se na systému Fizeni bezpecnosti informaci a koordinaci souvisejicich ¢innostech
podilejici. Alespont jednim ze ¢lenti vyboru kybernetické bezpecnosti musi byt zastupce
vrcholového vedeni, nebo jim povéfena osoba, a manazer kybernetické bezpec¢nosti. Vzhledem
k rozhodovaci pravomoci vrcholového vedeni by spolu méli vrcholové vedeni a manazer
kybernetické bezpeénosti tizce komunikovat. (Vyhlaska ¢. 82/2018 Sb. 2018)
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4 Rizeni bezpeénosti informaci

Obecné tizeni bezpecnosti informaci je spiSe problém na trovni organizace nez samotné
zavadeéni technickych opatteni, z toho vyplyva, Ze se hlavné bude jednat o zajiSténi na trovni
managementu. Pro zvladnuti této problematiky je vhodné implementovat systém tizeni
bezpeénosti informaci.

4.1 Systém fizeni bezpecénosti informaci

Systém fizeni bezpefnosti informaci (angl. Information Security Management System,
zkracené ISMS) je soucast fizeni organizace zalozena na piistupu k rizikim. Cinnosti ISMS
jsou ustanoveni, zavadéni, provoz, monitorovani, prezkoumani, tdrzba a zlepSovani
bezpecnosti informaci.

ISMS lze také definovat jako ramec politik, postupii, smérnic a pridruzenych zdroji k dosazeni
stanovenych cilt. Cilem ISMS je eliminace mozné ztraty nebo poskozeni informacnich aktiv.
Tim se dosdhne tak, Ze se urci ta aktiva, ktera maji byt chranéna, jsou identifikovana a rizena
mozna rizika bezpec¢nosti informaci a také jsou zavedena opatieni s poZadovanou trovni zaruk,
kter4 jsou nasledné kontrolovana.

ISMS se dotyka téchto zakladnich okruht:

e IT bezpeénost,

¢ Komunikaéni bezpecnost,

e Personalni bezpeénost,

e Administrativni bezpec¢nost,

o Fyzicka bezpecnost,

e Dokumentace a

e Bezpecénostni funkce a mechanizmy. (Ondrak et al. 2013)

Etapy zavadéni a jednotlivé pozadavky ISMS, které vyplyvaji z VKB jsou obsahem praktické
casti této prace a jsou struc¢né uvedeny v kapitole 6.2.

4.2 Zakladni normy rady 27000

Norma ISO/IEC 27000:2018 Informacni technologie — Bezpec¢nostni techniky — Systémy
managementu bezpecnosti informaci — Prehled a slovnik obsahuje prehled systémi fizeni
bezpecnosti informaci, které tvori predmét rodiny norem ISMS a definuje pojmy a
terminologicky slovnik pro dalsi normy z této série.

Rodina norem ISMS zahrnuje normy, které definuji pozadavky na ISMS, normy, jez tyto
pozadavky certifikuji, normy pro piimou podporu, podrobné pokyny pro vSechny procesy
PDCA cyklu, normy pro posuzovani shody ve vztahu k ISMS a dalsi.
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4.2.1 ISO/IEC 27001

Hlavni normou této fady je norma ISO/IEC 27001:2013 (popf. v éeském prekladu CSN
ISO/IEC 27001:2014) Informacni technologie — Bezpecnostni techniky — Systémy
managementu bezpecnosti informaci — Pozadavky. Prvni verze této normy vznikla v roce 2005
a nahradila tak britskou normu BS 7799-2.

Norma poskytuje doporuceni, jak aplikovat vybrana opatieni ISO/IEC 27002, diky niZ si
mohou organizace na zikladé hodnoceni rizik vybrat ta opatfeni, kterdA mohou aplikovat ve
svém prostiedi. (Ondrak et al. 2013)

Norma klade diiraz na to, aby ISMS byl souéasti procesti a celkové struktury fizeni organizace.
Dale je doporucéeno, aby bezpecnost informaci byla zvazovana jiz pri navrhu procest,
informacénich systémi a opatfenich. Zaroven se predpoklad4, Ze implementace ISMS bude
piizpiisobena poti‘ebAm organizace. (CSN ISO/IEC 27001 2014)

Zakladni pozadavky na ISMS dle normy ISO/IEC 27001

Jako prvni pozadavek je v této normeé uveden kontext organizace.
Ten cili na:

e porozuméni organizace a jejimu kontextu,
e urceni a zainteresovanych stran a jejich pozadavki které jsou relevantni k ISMS a
e stanoveni rozsahu ISMS a aspekty, které je tfeba zvazit pii jeho stanoveni.

Rozsah systému ISMS musi byt dostupny jako dokumentovana informace.

Pozadavek viidéi role cili na vrcholové vedeni a jejich zavazky vici ISMS, napriklad stanoveni
politiky bezpeénosti informaci, zajisténi integrace pozadavk ISMS do procesu organizace,
zajisténi dostupnosti zdroji potiebnych pro ISMS, urceni roli, odpovédnosti a pravomoci
v oblasti bezpe¢nosti informaci atd. Politika bezpec¢nosti informaci tyto zavazky zahrnuje a také
musi byt dostupnad jako dokumentovana informace, komunikovana vramci organizace a
primérené dostupna zainteresovanym stranam.

Dalsim pozadavkem je planovani, mysleno jako planovani opatieni, cili bezpe¢nosti informaci
a jejich dosazeni.
Pozadavky na podporu obsahuji:

e urceni a zajiSténi zdroja potiebnych pro ISMS,

¢ urceni a fizeni nezbytnych kompetenci osob,

e jejichz prace ma vliv na bezpecnost informaci,

e poveédomi zaméstnanch politiky bezpecnosti informaci, svého ptinosu k efektivnosti

ISMS a disledki neprizptisobeni se pozadavkiim ISMS a
e urceni potieby pro interni a externi komunikaci.

Pti provozovani ISMS se:

27



e posuzuji rizika bezpecnosti informaci v pravidelnych intervalech
e implementuje plan osetteni rizik bezpeénosti informaci

Pti hodnoceni vykonnosti probiha:

¢ vyhodnocovani vykonnosti bezpec¢nosti informaci a efektivnost ISMS,

¢ interni audit v planovanych intervalech a

e prezkoumavani vedenim organizace v pravidelnych intervalech pro zajisténi jeho
vhodnosti, pfimérenosti a efektivnosti.

Zavérem je zavadéni potifebnych opatieni a poZadované neustilé zlepSovani ISMS. (CSN
ISO/IEC 27001 2014)

Norma obsahuje prilohu, ve které jsou uvedené cile opatieni a jednotliva opatteni, které jsou
strukturovana podle obsahu normy.

4.2.2 I1SO/IEC 27002

Norma ISO/IEC 27002:2013 Informacni technologie - Bezpecnostni techniky - Soubor
postupti pro opatieni bezpecnosti informaci je sbirka nejlepsich bezpec¢nostnich praktik a lze
ji vyuzit jako kontrolni seznam spravného zavedeni bezpecnosti informaci. Obsahuje 114
strukturovanych oblasti doporuceni rozdélenych do 11 kapitol, ve kterych je vice nez 5000
prfimych a odvozenych bezpeénostnich opatieni, které podporuji dosazeni podnikatelskych
cilti. (Ondrak et al. 2013; RiskAnalysisConsultants 2019)

4.2.3 ISO/IEC 27003

Norma ISO/IEC 27003:2017 Informaéni technologie - Bezpeénostni techniky - Smérnice pro
implementaci systému Tizeni bezpec¢nosti informaci poskytuje doporucéeni pro ustanoveni a
implementaci ISMS v souladu s pozadavky normy ISO/IEC 27001. Norma vysvétluje proces
navrhu a implementace ISMS a vysledkem je findlni plan implementace projektu ISMS.
Priloha normy obsahuje kontrolni seznam ¢innosti potfebnych k ustanoveni a implementaci
ISMS, popis roli a odpovédnosti bezpeénosti informaci, informace o priitbéhu interniho auditu,
struktury politik a informace o monitorovani a métreni bezpeénosti informaci. (Ondrak et al.
2013)

4.2.4 1SO/IEC 27004

Norma ISO/IEC 27004:2016 Informaéni technologie - Bezpe¢nostni techniky - Rizeni
bezpeénosti informaci - Monitorovani, méfeni, analyza a hodnoceni nabizi doporuceni pro
vyvoj a pouzivani metrik. Obsahuje také méfeni ucinnosti ISMS a ucinnosti opatieni
uvedenych vISO/IEC 27001. V priloze jsou uvedeny priklady jednotlivich konceptii pro
meéreni urcitych opatteni nebo procestt ISMS. (Ondrak et al. 2013)

4.2.5 ISO/IEC 27005

Norma ISO/IEC 27005:2018 Informacni technologie - Bezpe¢nostni techniky - Rizeni rizik
bezpecnosti informaci obsahuje doporuceni pro rizeni rizik bezpec¢nosti informaci s ohledem
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na pozadavky dle ISO/IEC 27001. Cinnosti uvedené v této normé nepodléhaji Z4dné konkrétni
metodice, tim padem je na kazdé organizaci, aby si vybrala sviij pristup, a je aplikovateln4 na
vSechny typy organizaci, které maji v amyslu ridit rizika potencionalné ohrozujici bezpec¢nost
informaci organizace. (Ondrak et al. 2013)

4.2.6 Dalsi normy
Dalsi normy, které byly doposud publikovany jsou:

e ISO 27006 — specifikace pozadavki a doporuceni pro organy provadéjici audit a
certifikaci ISMS.

e ISO 27007 — doporuceni k provadéni auditi ISMS.

e ISO 27008 - doporuceni auditoriim ISMS a doplnuje ISO 27007.

e ISO 27009 - definice pozadavkid pro pouzivani ISO/IEC 27001 ve specifickych
odveétvich.

e ISO 27010 - doporuceni pro Fizeni bezpecnosti informaci pii interni a mimo firemni
komunikaci.

e ISO 27011 - doporuceni a pozadavky na fizeni bezpecnosti informaci v prostredi
telekomunikacénich operatord.

e ISO 27013 - doporuceni pro implementaci ISO/IEC 20000 a ISO/IEC 27001.

e ISO 27014 - doporuceni pri navrhu Information Security Governance.

e ISO 27016 - doporuceni pro nastaveni bezpe¢nostniho programu s ohledem na
predpokladané finanéni vysledky.

e ISO 27017 - doporuceni pro zabezpeceni cloud computingu

e IS0 27018 - nabizi vhodna bezpeénostni opatfeni pro zabezpecéeni soukromi zakazniki
poskytovatelim cloudovych sluzeb.

e ISO 27019 - interpretace a aplikace normy ISO/IEC 27002 organizacim v
energetickém primyslu, aby byla zajiSténa bezpecnost jejich systémi pro elektronické
fizeni procesti.

e ISO 27021 - pozadavky na odbornou zptisobilost specialisti z oblasti ISMS.

e ISO 27023 - srovnani poslednich vydani norem ISO/IEC 27001 a ISO/IEC 27002
s predchozimi vydanimi.

e ISO 27031 - doporuceni pro zajiSténi kontinuity c¢innosti organizace (business
continuity).

e ISO 27032 - bezpecénostni doporuceni tykajici se kyberprostoru.

e ISO 27033 - doporuceni pro implementaci protiopatfeni vztahujicich se k bezpe¢nosti
siti.

e ISO 27034 - doporuceni pro bezpecnou tvorbu, implementaci a uzivani aplika¢niho
softwaru.

e ISO 27035 - fizeni incidentti bezpecnosti informaci.

e ISO 27036 - doporuceni pro hodnoceni a fizeni informacnich rizik spojenych s
porizovanim zbozi a sluzeb od dodavateld.

e ISO 27037 - doporuceni pro zjiStovani, sbér, ziskavani a uchovavani digitalnich dukaza.

e ISO 27038 - doporuceni pro publikovani digitalnich dokumenta.
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e ISO 27039 - doporuceni pro vybér, nasazeni a provoz systémi pro detekci a prevenci
bezpeénostnich prinikd (Intrusion Detection and Prevention Systems - IDPS).

e ISO 27040 - doporuceni pro bezpec¢né ukladani dat.

e ISO 27041 - doporuceni pro vybér forenznich metod pro zajisténi a zkoumani
digitalnich dikazt.

e IS0 27042 - doporuceni pro analyzu a vyhodnocovani digitalnich dikaz.

e ISO 27043 - zasady a postupy pri vySetrovani incidenti s vyuzitim digitalnich dikaz.

e ISO 27050 — problematika zkoumani elektronickych stop (Electronic discovery).

e IS0 27799 - doporuceni a poZzadavky na rizeni bezpec¢nosti informaci ve zdravotnickych
zatizenich. (RiskAnalysisConsultants 2019)

4.3 Cybersecurity Framework

Kromé ISMS jsou zde i jiné rdmce pro zvladani fizeni bezpeénosti informaci, napriklad
Cybersecurity Framework (CSF), ktery pochazi od Narodniho institutu standardd a
technologie (angl. National Institute of Standards and Technology, zkracené NIST).

CSF se zamérfuje na Fizeni ¢innosti v oblasti kybernetické bezpecénosti a stejné jako ISMS mé
pristup zaloZeny na rizikdch. Jadrem ramce je soubor ¢innosti, vysledki a informativnich
referenci, které jsou spole¢né napii¢ sektory a kritickou infrastrukturou. Tento soubor
poskytuje detailni pokyny pro vyvoj organizacnich profili. Pomoci organizac¢nich profilt
pomiiZe organizaci sjednotit a upfednostnit své aktivity v oblasti kybernetické bezpec¢nosti
s byznys pozadavky. CSF dale poskytuje mechanismus pro organizace, aby mohly nahlédnout
a pochopit charakteristiky jejich pristupu pii zvladani rizik, coz nasledné pomiize ke stanoveni
priorit a dosazeni cil kybernetické bezpecnosti.

Hlavnim cilem CSF je zlepsit fizeni rizik v oblasti kybernetické bezpecnosti pro kritickou
infrastrukturu, ale mize byt vyuzit jakoukoli organizaci v jakémkoli sektoru. (National
Institute of Standards and Technology 2018)

Kromé samotného ramce NIST dale nabizi prirucku pro bezpec¢nost informaci poskytujici
Siroky prehled prvki pro bezpeénost informaci, které pomahaji manazerim pochopit, jak
vytvorit a implementovat systém pro bezpecnost informaci. Ta je publikovana pod oznac¢enim
NIST 800-100. Prirucka je uréend pro bezpeénosti role, predev§im pro manazery v oblasti
bezpecnosti informaci. Piirucka vyuziva terminologii primarné pro vladni sektor a je na kazdé
organizaci, aby si ptizptisobila uvedené navody podle svych potieb. (Bowen et al. 2006)

Dalsi diilezitou publikaci v této oblasti je NIST 800-50, ktery poskytuje navody pro vytvareni
a udrzovani programu pro zvySovani povédomi a Skoleni v oblasti IT bezpec¢nosti organizace.
Zduraznuje, ze lidsky faktor je zdsadni pti poskytovani adekvatni irovné zabezpeceni a zaroven
i také velkou slabinou. (Wilson a Hash 2003)
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5 E-learning

Kurz slouzi pro organy verejné moci, jez jsou spravci vyznamnych informacnich systémi nebo
informaéniho nebo komunikaéniho systému kritické informaéni infrastruktury.

Cilem kurzu je sezndmeni Géastniki se zakladnimi pojmy Vyhlasky o kybernetické bezpec¢nosti
a vysvétleni opatteni vyplyvajicich z této vyhlasky.

Cely e-learningovy kurz se sklad4 z n€kolika ¢asti. Teoreticka Cast je obsaZena v kapitole 6 a
prakticky ptiklad najdete v kapitole 7. Po absolvovani $koleni v podobé teorie kuru je nutné
slozit i teoreticky test. Tento test obsahuje 31 otazek tykajicich se pouze obsahu kurzu, tedy
predevsim vyhlasky o kybernetické bezpecnosti. Test je formou uzavienych otazek a vSechny
otazky jsou vybérové. Otazky byly vytvoreny tak aby byla dotéena vSechna hlavni témata kuru.
E-learning je vytvoren ve vyukovém programu Moodle.

Na zavér byl sestaven dotaznik spokojenosti pouze pro potieby této prace, ktery by mél
ohodnotit vytvorené materidly a testovaci otdzky. Dotaznik se tyka obsahu, srozumitelnosti,
prinosnosti a obtiznosti jednotlivych ¢asti. Také se dotazuje na splnéné ocekavani a ziskanou
hodnotu. K ohodnoceni je vyuzito znAmkovani jako ve $kole na stupnici od jedné do péti.

Vyhodnoceni kurzu a vystup dotazniku spokojenosti je obsazen v kapitole 8.
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6 Obsah e-learningového kurzu — teoreticka
c¢ast kurzu

V této kapitole je uvedena upravena teoreticka ¢ast kurzu.

6.1 Bezpecnost informaci

Vramci bezpecnosti informaci se fesi ochrana informaci, tedy zajisténi jejich dtvérnosti,
dostupnosti a integrity.

e Duvérnost je vlastnost, charakterizujici, Ze informace neni dostupna nebo neni
odhalena neautorizovanym jednotlivetim, entitdim nebo procestim.

¢ Dostupnost je vlastnost pristupnosti a pouzitelnosti na zadost autorizované entity.

e Integrita je vlastnost ochrany presnosti a aplnosti dat. Jistota, Ze data nebyla
zménéna.

Bezpecnost informact
(Information Security)

Obrazek 1: CIA

Bezpecnost informaci je takovy stav, kdy jsou zajistény tyto zakladnich
charakteristiky soucasné a v souladu s pozadavky na miru jejich zajisténi.
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Je zirejmé, Ze i v oblasti zajistovani kybernetické bezpecnosti zahrnuje bezpec¢nost informaci
nejen bezpecnost IS/ICT, ale také s tim tzce souvisejici oblasti, jako je fyzicka bezpeénost,
ochrana osobnich tdajt, fizeni lidskych zdroji, fizeni vztahti s dodavateli atd.

6.1.1 Norma ISO/IEC 27001

Tato norma je soucasti rodiny standarda ISO/IEC 27000 pro Fizeni informacni bezpecnosti
v organizacich a poskytuje komplexni pristup k informaéni bezpec¢nosti v organizaci, zahrnuje
veskera aktiva od dat, pfes papirové dokumenty, informacni a komunikacni technologie az po
znalosti.

v Zahrnuje téz rozvoj kvalifikace zaméstnancii a technickou ochranu proti pocitacovym
podvodim.

v' Vyuziva se pri certifikaci k nezavislému posouzeni schopnosti organizace vytvorit a
udrzovat komplexni systém informaéni bezpecnosti.

v" Norma je propojena a harmonizovéana s jinymi systémy fizeni, jako ISO/IEC 9001
(tizeni kvality a ISO/IEC 14001 (fizeni Zivotniho prostiedi). (Ondrak et al. 2013)

6.1.2 Vyhlaska o kybernetické bezpecnosti

Vyhlaska ¢. 82/2018 Sb., Vyhlaska o bezpecénostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich, naleZitostech podani v oblasti
kybernetické bezpecénosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) (dale jen
,Vyhlaska“ nebo ,VKB)“ definuje v § 3 az 27 nezbytna bezpec¢nostni opatieni v oblasti
kybernetické bezpec¢nosti, na zdkladé kterych je dosazeno pfimérené bezpec¢nosti informaci.

Bezpeénostni opatieni dle VKB

Vyhléaska rozd€luje bezpec¢nostni opatfeni na organizacéni a technicka.

Organizacni opatfeni se tykaji predev§im ustanovovani systému fizeni bezpec¢nosti informaci,
jeho planovani, kontroly, zlepsovani atd. Tedy naptiklad odpovidaji na otazku, pro¢ viibec
zavadét konkrétni technické opatfeni a resi planovani jeho nasazeni.

Paragrafy tykajici se organizaénich opatteni jsou:

e § 3 - Systém fizeni bezpeénosti informaci,
e §4 - Rizeni aktiv,

e §5 - Rizeni rizik,

e §6 - Organizacni bezpec¢nost,

e §7-Bezpecnostnirole,

e § 8- Rizeni dodavateld,

e 89 - Bezpecnost lidskych zdroj,

e §10 - Rizeni provozu a komunikaci,

e §11- Rizenizmén,

e §12- Rizeni pristupu,
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e §13 - Akvizice, vyvoj a adrzba,

e §14 - Zvladani kybernetickych bezpe¢nostnich udalosti a incidentd,
e §15 - Rizeni kontinuity ¢innosti a

e §16 - Audit kybernetické bezpecénosti.

Technicka opatteni jsou konkrétni technicka reseni, ktera zajistuji pozadované bezpecénostni
funkce.

Paragrafy tykajici se technickych opatieni jsou:

e §17 - Fyzické bezpecnost,

e §18 - Bezpecnost komunikacnich siti,

e 8§19 - Sprava a ovérovani identit,

e §20 - Rizeni p¥istupovych opravnéni,

e §21- Ochrana pred skodlivim kodem,

e §22-Zaznamenavani udalosti informac¢niho a komunikac¢niho systému, jeho uZzivatel
a administrator,

e § 23 - Detekce kybernetickych bezpecnostnich udalosti,

e § 24 - Sbér a vyhodnocovani kybernetickych bezpe¢nostnich udalosti,

e § 25 - Aplikacni bezpecnost,

e § 26 - Kryptografické prostredky,

e § 27 - Zajistovani tirovné dostupnosti informaci a

e § 28 - Primyslové, ridici a obdobné specifické systémy.

6.2 Systém fizeni bezpeénosti informaci

e ISMS je ramec politik, postupii, smérnic a pridruzenych zdrojti k dosazeni stanovenych
cili organizace.

Systém Fizeni bezpecnosti informaci podle VKB:

e Je postaven na iterativnim PDCA cyklu (Plan — Do — Check — Act) a na pfistupu k
riziklim informac¢niho a komunikac¢niho systému.
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Obrézek 2: PDCA cyklus v ISMS (CSN ISO/IEC 27001 2014)

Stanovuje zplisob ustaveni, zavadéni a provozovani, monitorovani a prezkoumani, udrzovani
a zlepsSovani bezpecnosti informaci a dat, po vzoru mezinarodni normy ISO/IEC 27001.

v Upozornéni: Diky soustavnému a spravnému vykonavani ¢innosti, které jsou v rameci
této kapitoly obecné popsany niZe a nasledné déle v textu rozpracovany do konkrétnich
pozadavkl VKB, dojde k dosazeni kontinualniho zlepSovani ISMS v organizaci, protoze
dojde k naplnéni PDCA cyklu.

Stanoveni rozsahu ISMS

Nezbytnym krokem pro efektivni fizeni bezpecnosti informaci je stanoveni adekvatniho
rozsahu ISMS v organizaci. Rozsah je tfeba vymezit organiza¢nimi ¢4stmi a aktivy, kterych se
ISMS tyka.

Pti stanovovani rozsahu ISMS je nutné piihlédnout k poZadavktim organizace a k poZadavktim
dotcéenych stran, napf. k zdkonnym a jinym pravnim pozadavkiim (smluvnim atd.).

V souladu s nejlepsi praxi je stanoveni rozsahu ISMS napri¢ celou organizaci s minimem
vyjimek, tak aby bylo zajiSténo, Ze jsou v rozsahu vSechna klicova aktiva, ktera je potieba
chranit.

v" Poznamka: I pti stanoveni rozsahu ISMS na celou organizaci probiha kontrola ze strany
NUKIB pouze v rozsahu uréenych systémi v souladu se ZKB.
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V pripadé, kdy je rozsah stanoven pouze na Cast organizace, napt. pouze na jeden systém
spadajici pod zdkon o kybernetické bezpecnosti, je nutné definovat rozsah do takové miry
detailu, aby bylo patrné, kterych organizacnich éasti a aktiv se rozsah ISMS tyka.

v" Doporuceni: Je nutné definovat jednotlivé organizac¢ni ¢asti v rozsahu ISMS — napft.
sekce, odbory, odd€leni apod.

v' Aktiva pattici do rozsahu ISMS je pripustné definovat i seskupena — napf.
administratori, uzivatelé, dodavatelé, lokality, aktivni prvky, zalozni zdroje apod. Musi
byt ale ziejmé, kterych aktiv se rozsah ISMS tyka a kterych nikoliv.

v" Soucasné by mély byt v organizaci znAmy hranice (perimetr) ISMS.

Stanoveni cili ISMS

V ramci ISMS je nezbytné vhodné stanovit jeho cile. Tyto cile je tfeba nastavit tak, aby je bylo
mozné vyhodnocovat a sledovat tak jejich plnéni. (Vyhlaska ¢. 82/2018 Sb. 2018)

Pro definici cili lze vyuzit naptriklad metodiku SMART. Dle této metodiky by mél byt cil
definovan péti charakteristikami:

e S — Specific — co nejpiesnéji, aby bylo zfejmé, co je danym cilem mysleno.

e M — Measurable — méfitelny, aby bylo mozné posoudit, do jaké miry byl cil naplnén.
e A — Accepted — akceptovany (prijaty) zodpovédnou osobou.

¢ R — Realistic — realny, aby ho bylo mozné v redlném case dosdhnout.

e T - Timed — ¢asové ohraniceny.

v Priklad: procentualni snizeni poctu resSeni pripadi zavirovani pracovni stanice vinou
uzivatele (antivirova feseni jak na stanicich, mailovych serverech, tak pouceni
uzivatelit), zabranéni Gniku informaci (spravné nasazeni DLP), zrychleni doby obnovy
systétmu po selhani (feSeni kontinuity ¢innosti), zefektivnéni a zrychleni FeSeni
bezpeénostnich incidentti (nasazeni prostiedi pro jejich feseni)

Analyza rizik

Je postup, na zakladé kterého dojde ke zjisténi moznych bezpecnostnich rizik a stanoventi jejich
hodnot.

Hodnoceni rizik je provadéno pro jednotliva aktiva (pripadné skupiny aktiv) v rdmci rozsahu
ISMS. Prvnim krokem je zjisténi hodnoty daného aktiva a nasledné uréeni moznych hrozeb a
zranitelnosti a uréenti jejich hodnot. Kombinace hodnoty aktiva, hrozby a zranitelnosti pak uréi
vysi rizika.

Bezpecnostni opatieni

Konkrétni bezpecnostni opatieni by méla vyplynout z provedené analyzy rizik a zavadéna
opatteni by vZdy méla byt primérena. Bezpe¢nostni opatieni musi byt zavadéna v souladu se
stanovenymi cili ISMS, bezpe¢nostnimi potiebami a hodnocenim rizik.
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Jako priméfena bezpecnost se oznacuje stav, kdy velikost Gsili a investic do bezpecnosti
odpovidd hodnoté aktiv a mife mozZnych rizik, viz graf priméfené bezpecnosti za
akceptovatelné naklady.

Cena A

dopady rizik naklady na opatfeni

akceptovatelné

naklady /\
-

pfiméfena Bezpecnost
bezpecnost

Obrazek 3: Graf Pfiméfené bezpec¢nosti za akceptovatelné naklady (Ondrak et al. 2013)

Bezpecnostni politiky

Na zakladé bezpecénostnich potieb organizace a vysledki hodnoceni rizik je v ramci ISMS
nezbytné vytvorit a schvalit bezpec¢nostni politiku pro jednotlivé oblasti ISMS obsahujici hlavni
zasady, cile, bezpe¢nostni potieby, prava a povinnosti ve vztahu k fizeni bezpec¢nosti informaci.
(Vyhlaska ¢. 82/2018 Sb. 2018)

Monitorovani ISMS

Soucasné je tfeba zajistit fizeni provozu a zdroji ISMS a zaznamenavat ¢innosti spojené s ISMS
a rizenim rizik.

e Priklad: zaznamenavani ¢innosti (logtt) jednotlivych technologickych zatizeni, méreni
efektivity ISMS, sledovani bezpe¢nostnich udalosti, zaznamenavani udalosti ovliviiujici
vykon nebo efektivitu ISMS, schvalovani rozpoc¢tu na ISMS, uchovavani zapisi
z jednani Vyboru pro kybernetickou bezpeénost.
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Rizeni zmén
Zmény patrici do rozsahu ISMS je nutné prabézné identifikovat a v pripadé€ vyznamnych zmén
je nasledné i ridit. V§znamnou zménou se rozumi zména, kterd ma nebo mtize mit vliv na

kybernetickou bezpec¢nost a predstavuje vysoké riziko bez ohledu na jiz zavedena opatieni.
(Vyhlaska ¢. 82/2018 Sb. 2018)

v Priklad: Za vyznamnou zménu lze povazovat napriklad zménu konfigurace, funkénosti
ale i zménu vyznamného dodavatele.

Kontrola a audit ISMS

Dalsi klicovou soucasti je zajisténi pravidelného provadéni auditu systému tizeni bezpecnosti
informaci/kybernetické bezpecénosti (déle jen ,auditu®) v ramci rozsahu ISMS, ktery slouzi
jako nastroj pro zajisténi efektivniho zlepsovani zavedeného ISMS a jako upozornéni na
piipadné odchylky od nejlepsi praxe.

Vyhodnocovani uéinnosti ISMS

Dale je potteba zajistit i pravidelné vyhodnocovani aéinnosti ISMS, které obsahuje hodnoceni
stavu ISMS vcetné revize hodnoceni rizik, posouzeni vysledkd provedenych auditt a dopadi
kybernetickych bezpe¢nostnich incidentti na stanoveny rozsah ISMS.
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Informacni potreby

Uéinnost s >
Procesy fizeni - Vysledky méfeni
bezpeénosti informaci A
Cile opatfeni
Rozhodovaci | kritéria
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Implementace,
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postupy
Analyticky
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I
Odvozené metriky I
Objekt méreni :
Funkce
Atribut — Metoda méfeni |
méteni A
Atribut > > Zakladni metriky
Atribut -

Méreni

Obrazek 4: Model méfeni bezpeénosti informaci (CSN ISO/IEC 27004 2016)

Aktualizace ISMS

Na zakladé vysledkd vyhodnoceni G¢innosti ISMS, zjisténi auditii a v souvislosti s viznamnymi
zménami je nutné aktualizovat ISMS a prislusnou dokumentaci. (Vyhlaska ¢. 82/2018 Sb.
2018)

6.3 Rizeni aktiv

Oblast rizeni aktiv je vyznamnou soucasti ISMS a tGzce souvisi se spravné stanovenym
rozsahem ISMS.

Na zakladé€ spravného tizeni aktiv je k dispozici aktualni prehled vSech aktiv v rozsahu ISMS,
aktiva jsou ohodnocena z hlediska jejich diilezitosti a jsou jim pfifazeni garanti aktiv.

V ramci rizeni rizik se stanovuji i primérené bezpecnostni pozadavky na ochranu aktiv béhem
jejich zZivotniho cyklu, a to v souladu s jejich hodnocenim.
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Aktiva, potazmo jejich hodnota stanovena na zakladé hodnoceni jejich diilezitosti nisledné
také slouzi jako vyznamny vstup pro analyzu rizik.

6.3.1 Primarni a podpulrna aktiva

V ramci VKB jsou pro pirehlednost aktiva délena na priméarni a podpirna.

Primarni aktivum pfedstavuje informaci nebo sluzbu, kterou zpracovava nebo poskytuje
informacni a komunikaéni systém, tato primarni aktiva jsou soucasné ¢asto hodnototvorna pro
fungovani dané organizace. Jako priklady primarnich aktiv 1ze uvést data, informace nebo
poskytované sluzby.

Podptirné aktivum predstavuje technické aktivum, zameéstnance a dodavatelé podilejici se na
provozu, rozvoji, spravé nebo bezpeénosti informac¢niho a komunikaéniho systému, naptiklad
HW a SW technologie pro poskytovani sluzeb. (Vyhlaska ¢. 82/2018 Sb. 2018)

Aktiva je mozné dale rozliSovat podle vlastnich potieb organizace. Podptirna aktiva tedy
prikladem jsou:

e HW (pocitace, komunikaéni zatfizeni, média, odborné technické vybaveni, ...),

e SW (aplikacni software, systémovy software, vyvojové néstroje, ...),

e sité (router, hub, switch, ...),

e pracovnici (klicovi zaméstnanci, administratori, ...),

e lokalita (areal, budovy, mistnosti, ...) a

e organizace (¥idici organ, organiza¢ni struktura, dodavatelé, ...). (CSN ISO/IEC 27005
2013)

Bez podptirnych aktiv by nebylo mozné provozovat ani aktiva primarni a jde tedy sledovat
jejich zavislost.

6.3.2 ldentifikace a hodnoceni aktiv

Identifikace a evidence aktiv

Jednim ze zadkladnich pozadavki na fizeni aktiv je jejich identifikace. Ta by méla byt provadéna
v souladu se stanovenou metodikou pro identifikaci aktiv.

V souladu s identifikaci aktiv je pozadovéna i jejich evidence v dokumentované podobé a
pravidelné prezkoumani aktuélnosti této evidence bud’ ve stanovené periodé, nebo v souladu
s vyznamnou zménou. (Vyhlaska ¢. 82/2018 Sb. 2018)

Perioda pro prezkoumani evidence aktiv by meéla byt stanovena v souladu s potfebami
organizace, napr. jednou za rok, piipadné za dva roky. Dulezité je pfitom nezapominat na
vyznamné zmeény, jako je napfiklad rozsadhla zmeéna technologii systému. V souvislosti
s vyznamnymi zménami je nutné evidenci aktiv aktualizovat co nejdiive.
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v' Poznamka: U identifikovanych aktiv je nutné stanovit osobu, ktera je za dané aktivum
odpovédn4, tzv. garant aktiva. Garantem aktiva se rozumi bezpeénostni role odpovédna
za zajisténi rozvoje, pouZiti a bezpec¢nost aktiva (bude dale v textu).

Hodnoceni aktiv

Dalsi dilezitou soucasti fizeni aktiv je stanoveni metodiky pro hodnoceni aktiv.

v Informace: Metodika musi byt prizptisobena potfebdm organizace a osob, které s ni
pracuji (ve vétSiné pripadii manazer KB a garanti aktiv). Tyto osoby s ni musi umét
pracovat a byt schopny na zakladé metodiky hodnoceni aktiv provést.

Pri hodnoceni aktiv je posuzovano, jaky dopad by mélo naruseni bezpecnosti informaci u
jednotlivych aktiv z hlediska integrity, divérnosti a dostupnosti a nasledné jsou rozdélena je
do jednotlivych trovni v souladu se stanovenou metodikou pro hodnoceni aktiv.

Miniméalni rozsah hodnoceni dileZitosti aktiv je uvedeny v nasledujicich tabulkach (viz
Tabulka 1, Tabulka 2Chyba! Nenalezen zdroj odkazti. a Tabulka 3). (Vyhlaska ¢. 82/2018
Sb. 2018)

Tabulka 1: Stupnice pro hodnoceni diivérnosti, Zdroj: 82/2018 Sb. Piiloha ¢. 1

Uroven  Popis Priklady pozadavka na ochranu
aktiva
Nizka Aktiva jsou vefejné pristupna nebo byla uréena | Neni vyzadovana Z7adnd ochrana.

Likvidace/mazani aktiva na drovni
Nizka — viz Tabulka 4.

ke zvefejnéni. NaruSeni dévérnosti aktiv
neohroZuje opravnéné zajmy povinné osoby.
V ptipadé sdileni takového aktiva s tfetimi
stranami a pouziti klasifikace podle tzv. traffic
light protokolu (dale jen ,TLP®) je vyuZivano

vyuzivano zejména oznaceni TLP:AMBER.

oznaéeni TLP:WHITE.

Stfedni | Aktiva nejsou verejné pristupna a tvori know- | Pro ochranu divérnosti jsou vyuzivany

how povinné osoby, ochrana aktiv neni | prosttedky pro fizeni piistupu.
vyZadovana Zadnym pravnim pfedpisem nebo | Likvidace/mazéni aktiva na trovni
smluvnim ujednanim. | Stfedni — viz Tabulka 4.
V ptipadé sdileni takového aktiva s tfetimi
stranami a pouziti klasifikace podle TLP je
vyuzivano zejména oznaceni TLP:GREEN nebo
TLP:AMBER.

Vysokd | Aktiva nejsou vetejné pristupna a jejich ochrana | Pro ochranu diivérnosti jsou vyuzivany
je vyzadovana pravnimi piedpisy, jinymi | prostfedky, které zajisti Tizeni a
predpisy nebo  smluvnimi  ujednénimi | zaznamenavani pristupu. Pfenosy
(napriklad obchodni tajemstvi, osobni tdaje). | informaci komunika¢ni siti jsou
V ptipadé sdileni takového aktiva s tfetimi | chrdnény pomoci kryptografickych
stranami a pouziti klasifikace podle TLP je | prostiedkd.
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Likvidace/mazani aktiva na twrovni
Vysoka — viz Tabulka 4.

Kriticka

Aktiva nejsou vefejné pristupnid a vyzaduji
nadstandardni miru ochrany nad ramec
predchozi kategorie (napiiklad strategické
obchodni tajemstvi, zvlastni kategorie osobnich
udaji).

V pripadé sdileni takového aktiva s tretimi
stranami a pouziti klasifikace podle TLP je
vyuzivano zejména oznaceni TLP:RED nebo
TLP:AMBER.

Pro ochranu dtivérnosti jsou vyuzivany
prostiedky, které zajisti Tizeni a
zaznamenavani pristupu. Dale metody
ochrany zabranujici zneuziti aktiv ze

strany  administratord. Pfenosy
informaci jsou chranény pomoci
kryptografickych prostiedki.

Likvidace/mazani aktiva na wrovni
Kritick4 — viz Tabulka 4.

Tabulka 2: Stupnice pro hodnoceni integrity, Zdroj: 82/2018 Sb. Ptiloha ¢. 1

NaruSeni integrity aktiva neohroZuje opravnéné
zajmy povinné osoby.

Urovern | Popis Priklady pozadavka na ochranu
aktiva
Nizka |Aktivum nevyZzaduje ochranu z hlediska integrity. | Neni vyZadovana Zadn4 ochrana.

Stredni

Aktivum mizZe vyZzadovat ochranu z hlediska
integrity. NaruSeni integrity aktiva mize vést k
poskozeni opravnénych zidjmi povinné osoby a
miZe se projevit méné zavainymi dopady na
priméarni aktiva.

Pro ochranu integrity jsou vyuZivany
standardni néstroje (naptiklad omezeni
pristupovych prav pro zpis).

Vysoka

Aktivum vyZaduje ochranu z hlediska integrity.
Naruseni integrity aktiva vede k poskozeni
opravnénych zajmia povinné osoby s podstatnymi
dopady na primarni aktiva.

Pro ochranu integrity jsou vyuZivany
specidlni prostiedky, které dovoluji
sledovat historii provedenych zmén a
zaznamenat identitu osoby provadéjici
zménu. Ochrana integrity informaci
prendsenych komunikaénimi sitémi je
zajiSténa  pomoci  kryptografickych
prostiedkd.

Kriticka

Aktivum vyZaduje ochranu z hlediska integrity.
Naruseni integrity vede k velmi vazZnému poskozeni
opravnénych zajmt povinné osoby s pfimymi a
velmi vaznymi dopady na priméarni aktiva.

Pro ochranu integrity jsou vyuzivany

specialni  prostfedky  jednoznacné
identifikace osoby provadéjici zménu
(napriklad pomoci technologie

digitalniho podpisu).

Tabulka 3: Stupnice pro hodnoceni dostupnosti, Zdroj: 82/2018 Sb. Ptiloha ¢. 1

Uroven

Popis

Priklady pozadavkd na ochranu
aktiva
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Nizka

Naru$eni dostupnosti aktiva neni dulezité a v

Vv v

pripadé€ vypadku je bézné tolerovano delsi ¢asové
obdobi pro napravu (cca do 1 tydne).

Pro ochranu dostupnosti je postacujici
pravidelné zalohovani.

Stfedni

Naruseni dostupnosti aktiva by nemélo prekrocit
dobu pracovniho dne, dlouhodobéjsi vypadek vede
k moZnému ohrozeni opravnénych zajmt povinné
osoby.

Pro ochranu dostupnosti jsou vyuzivany
bézné metody zalohovani a obnovy.

Vysoka

Narus$eni dostupnosti aktiva by nemélo prekrocit
dobu nékolika hodin. Jakykoli vypadek je nutné
fesit neprodlené, protoZe vede k pfimému ohrozeni
opravnénych zajmt povinné osoby. Aktiva jsou
povazovana za velmi dtlezita.

Pro ochranu dostupnosti jsou vyuZivany
zalozni systémy a obnova poskytovani
sluzeb mtze byt podminéna zasahy
obsluhy nebo vyménou technickych
aktiv.

Kriticka

Naruseni dostupnosti aktiva neni pfipustné, a i
kratkodoba nedostupnost (v fadu nékolika minut)
vede k vaznému ohroZeni opravnénych zajmi
povinné osoby. Aktiva jsou povazovana za kriticka.

Pro ochranu dostupnosti jsou vyuzivany
zalozni systémy a obnova poskytovani
sluzeb je kratkodoba a automatizovana.

v" Poznamka: Pro hodnoceni aktiv je pfipustné rozsitit pocet trovni, ¢i nékteré sloucit,
nicméné je tfeba dodrzet jednoznacné vazby mezi vlastnim hodnocenim aktiv se
zptisobem uvedenym ve VKB.

Hodnoceni aktiv by méli provadét garanti aktiva, ktefi by méli byt schopni aktivum
ohodnotit ve spolupréci s manazerem KB.

Priklad: viz Obrazek 5 - Zjednoduseny katalog aktiv uvedeny bez vazeb mezi
primarnimi a podptrnymi aktivy. Hodnota aktiva je vypoétena jako maximalni
hodnota z dostupnosti, integrity a diivérnosti.
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Hodnoceni dilezitosti primarnich aktiv
Pti hodnoceni diileZitosti primarnich aktiv je tfeba posoudit predevsim:

e rozsah a dtlezitost osobnich udaji, zvlaStnich kategorii osobnich udaji nebo
obchodniho tajemstvi,

e rozsah dotéenych pravnich povinnosti nebo jinych zavazkd,

e rozsah naruseni vnitfnich fidicich a kontrolnich ¢innosti,

e poskozeni verejnych, obchodnich nebo ekonomickych zajm@ a mozné finanéni ztraty,

¢ dopady na poskytovani dilezitych sluzeb,

e rozsah naruSeni béznych ¢innosti,

e dopady na zachovani dobrého jména nebo ochranu dobré povésti,

¢ dopady na bezpecnost a zdravi osob,

e dopady na mezinarodni vztahy a

¢ dopady na uzivatele informaéniho a komunikac¢niho systému. (Vyhlaska ¢. 82/2018 Sb.
2018)

v' Informace: Tento vycet neni absolutni, jsou uvedeny pouze nejdulezit€jsi faktory.
Kazda organizace by si méla tento seznam rozsitit dle svych potteb. V pripadé, zZe
néktery z faktort uvedenych na seznamu neni pro dané aktivum relevantni, je tento
faktor posouzen pouze ve smyslu nerelevantni.

Uréeni vazeb mezi primarnimi a podptrnymi aktivy

Mezi primarnimi podpirnymi aktivy existuji vazby, které je nutné vzhledem ke slozitosti
systému a spravnému odhodnoceni aktiv znat, evidovat a hodnotit désledky téchto zavislosti.
Tyto vzajemné vazby je nutné zohlednovat pfi hodnoceni podptirnych aktiv. (Vyhlaska ¢.
82/2018 Sh. 2018)

e Priklad: V praxi se muze snadno stat, Ze né€kolik primarnich aktiv je zavislych na
jednom podpiirném aktivu. Takova vazba pak mutze mit vliv na hodnotu daného
podpiirného aktiva.

Klasifikace aktiv

Na zakladé hodnoceni aktiv je dale nutné zavadét prislusna pravidla ochrany nutné pro jejich
zabezpeceni. Jedna se zejména o stanoveni pripustnych zptisobli pouzivani aktiv, pravidla pro
manipulaci s témito aktivy, vcetné pravidel pro bezpecné elektronické sdileni a jejich fyzické
prenaseni, zplisob likvidace dat, provoznich udaji, informaci a jejich kopii nebo likvidaci
technickych nosic¢t dat.

o Prikladem mtze byt priloha €. 1 Vyhlasky (viz Tabulka 1, Tabulka 2 a Tabulka 3), ktera
popisuje mozné zplsoby ochrany aktiv a dale priloha ¢. 4 Vyhlasky o likvidaci dat
obsahujici mimo jiné priklady moznych zptisobti likvidace pro jednotlivé trovné
davérnosti aktiva (viz nize).
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Likvidace aktiv

Tato oblast se zabyva stanovenim pravidel pro mazani dat a likvidaci technickych nosici dat.
Je nutné zvolit adekvatni aroven likvidace vzhledem k hodnoté€ a dtilezitosti aktiv.

Pri sestavovani pravidel je nutné zohlednit:

¢ hodnotu aktiva (zejména z pohledu diivérnosti,

¢ technologii — typy a velikosti nosi¢ti informace,

¢ zda se nosi¢ informace nachazi pod kontrolou organizace ¢i nikoliv,

¢ zda jsou data soucasti dedikovaného nebo multitenantniho prostredi,

e kdo bude likvidaci dat provadét,

¢ dostupnost vybaveni a néstrojt pro likvidaci,

¢ kapacitu likvidovanych nosicd,

e zda je k dispozici vyskoleny personal,

e Casovou naroc¢nost likvidace,

e cenu likvidace s ohledem na néastroje, Skoleni, validaci, op€tovné vyuziti nosice
informace,

e mozné zpisoby likvidace dat a

e pouzitelné zplisoby likvidace dat vzhledem ke stavu nosice informace. (Vyhlaska ¢.
82/2018 Sb. 2018)

Zptsoby likvidace dat mohou byt:

e Odstranéni (odstranéni datového souboru, vyhozeni tisténého dokumentu, ...).
o Odstranéni dat tak, aby byla pro systém nedostupna.
o Nejméné bezpecéné (lze obnovit).
o Nosi¢ musi podporovat opétovny zapis.
o Pouzitelné pro nizkou tiroven divérnosti aktiva.
v’ Fyzické zniceni nosice (mechanicky, chemicky ¢i tepelnym zptisobem).
o Nejbezpecnéjsi metoda likvidace dat (nelze znovu pozit).
o Pouzitelné pro stredni az kritickou troven.
v Neékolikanisobné prepsani nosice.
o Prepsani nahodilymi hodnotami.
Stfedné bezpeény zptisob likvidace (volné dostupné nastroje neobnovi).
o Neni vhodné pro poskozena média nebo média s velkou kapacitou.
o Nosi¢ musi podporovat opétovny zapis.
o PouZitelné pro vS§echny arovné divérnosti aktiva.
v’ Znecitelnéni dat jejich Sifrovanim. (Vyhlaska ¢. 82/2018 Sb. 2018)

O

v Priklad: Pt¥iklad moznych zptsobti likvidace podle tirovné dvérnosti aktiva viz Tabulka
4.
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Tabulka 4: Priklad moznych zpiisobi likvidace aktiv, Zdroj: 82/2018 Sb. Ptiloha ¢. 4

Pripustny zpusob likvidace podle Garovné dualezitosti aktiva

(CD, DVD,
HD-DVD,
BLU-RAY)

Nosi¢ 1. Nizka 2. Stiredni 3. Vysoka 4. Kriticka
informace
Informace na|Odstranéni: |Piepsani: Fyzicka likvidace:
lidsky Vyhozeni do|Zacernéni. Znehodnoceni nosi¢e informaci pouZitim
Citelném odpadu. skartovaciho stroje s podélnym i pii¢nym fezem,
nosici (tisténé Fyzickd likvidace: |spalenim nebo rozloZenim.
dokumenty, Znehodnoceni
poznamky a nosi¢e  informaci
podobné) pouzitim

skartovaciho stroje.
Mobilni Odstranéni: | Pfepsani: Fyzicka likvidace:
zafizeni Vymazani Pro zafizeni s|Rozebrani zafizeni a zniceni nosice informaci.
(mobilni informaci, Sifrovanym
telefony, reset zafizeni|tlozistém —
tablety) do tovarniho|odstranéni

nastavent. informaci a reset do

tovarniho

nastaveni.
Sitfova zafizeni|Odstranéni: |Piepsani:
(router, Vymazani Odstranéni a
switch, informaci, zahlceni umélymi
modem a|reset do|udalostmi (umély
podobng) tovarniho sitovy provoz,

nastavent. testovaci  tiskové

Kanceléafské ulohy a podobné.).
vybaveni
(scanery,
tiskarny, fax)
Magnetickd  |Odstranéni: | Pfepsani:
média Smazani dat|Pfepsani dat. V
(magnetické |na arovni | pfipadé
pasky, disky,|souborového |Sifrovaného média
HDD [Hard|systému. je alternativou
Disk Drive]) bezpecna likvidace

kryptografickych
Optick4d média klici Fyzicka likvidace: Zniceni nosiée informaci.
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Elektronicka Fyzicka likvidace.
média (flash
pameéti)

Outsourcing a|Pripustny zptsob likvidace dat by mél byt stanoven smluvnim ujednanim.

cloud
Odstranéni: |Prepsani: Pfepsani: Prepséani/fyzicka
Odstranéni Pouziti  Sifrovani|Pouziti sifrovani |likvidace: Pouzit zptsob
vSech souborti|datovych tloZist na|datovych 1lozist na|viz troven “3. Vysoka”
véetné urovni pamétového trovni pamétového |nebo pouzita
predchozich |média a bezpeénd média a  bezpecni|dedikovand pamétova
verzi. likvidace likvidace kapacita ulozisté. Pri
kryptografickych  |kryptografickych Kkli¢d |ukondéeni sluzby
klica. uloZenych v|provedena celkova
certifikovaném sanitizace vSech
Alternativné v|hardware security | pouzitych pamétovych
pripadé modulu (HSM) fizend|médii  podle  vySe
dedikovaného zakaznikem (napriklad luvedenych tadkd pro
paméfového média|podle standardu FIPS|taroven kriticka.
je mozné data po|140-2 Level 2). Pfi
ukonéeni sluzby ukonceni sluzby bude
zlikvidovan vrchni
prepsat. pristupovy kli¢ a data
jsou prepsana.

6.4 Rizeni rizik

ISMS v souladu s poZadavky VKB je postaveno na pristupu orientovaném na rizika, fizeni rizik
je tedy kli¢ovy proces p¥imo navazujici na identifikaci aktiv. Rizeni rizik pfedstavuje opakujici
se sled ¢innosti, jejichz cilem je odhalit a Fidit potenciélni rizika, omezit tak pravdépodobnost
jejich vyskytu a snizit jejich dopad na organizaci v pfipad€, Ze nastanou.

Aby bylo fizeni rizik aéinné, je tieba jej v pravidelnych intervalech aktualizovat, taktéz po kazdé
vyznamné zmene.

6.4.1 Metodika pro hodnoceni rizik

V ramci rizeni rizik je nutné stanovit metodiku pro hodnoceni rizik, a to véetné kritérii pro
akceptovatelnost rizik. (Vyhlaska ¢. 82/2018 Sb. 2018) Stejné jako u metodiky pro hodnoceni
aktiv je nezbytné, aby metodika byla prizptisobena potfebam organizace a klicové bezpe¢nostni
role (manazer KB a garanti aktiv) byli schopni s touto metodikou pracovat.

Proces hodnoceni rizik by mél totiz byt formalizovany, prokazatelny a opakované
proveditelny bez zavislosti na konkrétni osobé
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6.4.2 Kiritéria pro prijatelnost rizik

Vrameci kritérii pro akceptovatelnost rizik by meéla byt rozliSena rizika, ktera jsou
akceptovatelna a takova, ktera akceptovatelna nejsou a je tireba je sniZzovat.

Akceptovatelnym rizikem se rozumi riziko, které prijatelné a se souhlasem vedeni neni nutné
jej zvladat pomoci dalsich bezpec¢nostnich opatieni. Prijatelné miize byt napiiklad z diivodu
nizké pravdépodobnosti, nizkych moznych nésledki nebo malého vlivu na miru bezpedi,
pripadné z diivodu nepfimétrenych nakladi viz Obrazek 3.

6.4.3 Zranitelnosti

Zranitelnost je slabé misto (nedostatek) aktiva, které mtize vyuzit jedna ¢i vice hrozeb. V ramci
ISMS je zranitelnost ¢asto vniména jako vlastnost aktiva.

Priklady zranitelnosti (Ptiloha ¢. 3 VKB):

¢ nedostateénd udrzba informaéniho a komunikacniho systému,

e zastaralost informac¢niho a komunikaéniho systému,

¢ nedostatecna ochrana vnéjsiho perimetru,

¢ nedostate¢né bezpeénostni povédomi uzivateli a administratord,

¢ nedostateéna udrzba informaéniho a komunika¢niho systému,

¢ nevhodné nastaveni pristupovych opravneéni,

¢ nedostateéné postupy prfi identifikovani a odhaleni negativnich bezpeénostnich jevii,
kybernetickych bezpe¢nostnich udalosti a kybernetickych bezpec¢nostnich incidentt,

e nedostate¢né monitorovani ¢innosti uzivatelt a administratorti a neschopnost odhalit
jejich nevhodné nebo zavadné zptisoby chovani,

e nedostateéné stanoveni bezpec¢nostnich pravidel, nepfesné nebo nejednoznaéné
vymezeni prav a povinnosti uzivatelli, administratort a bezpec¢nostnich roli,

¢ nedostatecna ochrana aktiv,

¢ nevhodna bezpeénostni architektura,

¢ nedostatecna mira nezavislé kontroly a

e neschopnost véasného odhaleni pochybeni ze strany zameéstnanch. (Vyhlaska c.
82/2018 Sh. 2018)

v" Doporuceni: je vhodné uvazovat i dal$i zranitelnosti relevantni pro dané aktiva a
kontext organizace.

6.4.4 Hrozby

Hrozba je ¢innost ohrozujici bezpecnost. Hrozba zneuzivi zranitelnosti ¢i prekonava
bezpecnostni opatteni. Hrozbou mohou byt napft. zivelné pohromy, havarie, spolecenské jevy,
ekonomické jevy nebo také chovani jednotlivei.
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Priklady hrozeb (Priloha ¢. 3 VKB):

e poruseni bezpecnostni politiky, provedeni neopravnénych ¢innosti, zneuziti opravnéni
ze strany uzivatel a administratorq,

e poskozeni nebo selhani technického anebo programového vybaveni,

e zneuziti identity,

e uzivani programového vybaveni v rozporu s licenénimi podminkami,

e Skodlivy kod (naptiklad viry, spyware, trojské kone€),

¢ naruseni fyzické bezpecnosti,

e preruseni poskytovani sluzeb elektronickych komunikaci nebo dodéavek elektrické
energie,

e zneuziti nebo neopravnéni modifikace udaji,

e ztrata, odcizeni nebo poskozeni aktiva,

¢ nedodrzeni smluvniho zavazku ze strany dodavatele,

e pochybeni ze strany zaméstnanci,

e zneuziti vnitinich prostredki, sabotaz,

e dlouhodobé preruseni poskytovani sluzeb elektronickych komunikaci, dodavky
elektrické energie nebo jinych dilezitych sluzeb,

¢ nedostatek zaméstnanct s potfebnou odbornou trovni,

e cileny kyberneticky titok pomoci socidlniho inZenyrstvi, pouziti Spionaznich technik,

e zneuziti vyménitelnych technickych nosici dat a

¢ napadeni elektronické komunikace (odposlech, modifikace). (Vyhlaska ¢. 82/2018 Sb.
2018)

v Doporuceni: je vhodné uvazovat i dalsi hrozby a zranitelnosti relevantni pro dana aktiva
a kontext organizace.

6.4.5 Metoda vypoctu hodnoty rizika

Nezbytnou soucasti hodnoceni rizik je jednoznaéné stanoveni funkce pro uréeni rizika. Tato
hodnota rizika je nejcastéji vyjadiena funkei ovlivnénou dopadem, jakozto hodnotou aktiva
z hlediska dileZitosti, hrozbou a zranitelnosti. (Vyhlaska ¢. 82/2018 Sb. 2018)

Miize byt pouzita naptiklad funkce:

Riziko = dopadova hodnota aktiva X hrozba X zranitelnost

Hodnoceni rizik

Pri hodnoceni rizik je nutné hodnotit rizika alespon v rozsahu dle nasledujicich tabulek (viz
Tabulka 5, Tabulka 6 a Tabulka 77) zohlednit relevantni hrozby a zranitelnosti a posoudit mozné
dopady na aktiva.

Hodnocené rizik lze zajistit i jinymi zptsoby, nez jak je uveden zde, nicméné musi byt
zabezpeceno, ze pouzitd metodika hodnoceni rizik zajisti stejnou nebo vyssi Groven procesu
Fizeni rizik.
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Vysledky provedené analyzy rizik musi byt obsahem zpravy o hodnoceni rizik.

e Spravce a provozovatel informaéniho nebo komunika¢niho systému kritické
informacni infrastruktury provadi hodnoceni rizik alespon jednou roc¢ne.

e Spravce a provozovatel vyznamného informacniho systému provadi hodnoceni rizik
alespon jednou za tti roky. (Vyhlaska ¢. 82/2018 Sb. 2018)

Tabulka 5: Stupnice pro hodnoceni hrozeb, Zdroj: 82/2018 Sb. Priloha ¢. 2

Uroven |Popis

Nizka Hrozba neexistuje nebo je malo pravdépodobna. Predpoklddané realizace hrozby neni
Castéjsi nez jednou za 5 let.

Stfedni |Hrozba je malo pravdépodobna aZ pravdépodobna. Predpokladana realizace hrozby je v
rozpéti od 1 roku do 5 let.

Vysoka |Hrozba je pravdépodobna az velmi pravdépodobné. Pfedpokladana realizace hrozby je v
rozpéti od 1 mésice do 1 roku.

Kriticka |Hrozba je velmi pravdépodobna az viceméné jista. Pfedpokladana realizace hrozby je Castéjsi
nez jednou za mésic.

Tabulka 6: Stupnice pro hodnoceni zranitelnosti, Zdroj: 82/2018 Sb. Piiloha ¢. 2

Uroveri

Popis

Nizka

Zranitelnost neexistuje nebo je zneuziti zranitelnosti malo pravdépodobné. Jsou zavedena
bezpecnostni opatteni, ktera jsou schopna véas detekovat mozné zranitelnosti nebo pripadné
pokusy o jejich zneuziti.

Stfedni

Zneuziti zranitelnosti je malo pravdépodobné az pravdépodobné.
Jsou zavedena bezpecnostni opatieni, jejichz Géinnost je pravidelné kontrolovana.
Schopnost bezpecnostnich opatfeni vcas detekovat mozné zranitelnosti nebo ptipadné
pokusy o pirekonani opatieni je omezena.
Nejsou znamé 7adné ispésné pokusy o prekonani bezpec¢nostnich opatteni.

Vysoka |Zneuziti zranitelnosti je pravdépodobné az velmi pravdépodobné. Bezpec¢nostni opatieni jsou
zavedena, ale jejich ucinnost nepokryva vSechny potfebné aspekty a neni pravidelné
kontrolovana. Jsou znamé dil¢i tisp€sné pokusy o prekonéni bezpecnostnich opatfeni.

Kriticka |ZneuzZiti zranitelnosti je velmi pravdépodobné az viceméné jisté.

Bezpecnostni opatfeni nejsou realizovina nebo je jejich Ucinnost znaéné€ omezena.
Neprobiha kontrola acinnosti bezpecénostnich opatieni.
Jsou znamé tspésné pokusy piekonani bezpecnostnich opatteni.

Tabulka 7: Stupnice pro hodnoceni rizik, Zdroj: 82/2018 Sb. Ptiloha ¢. 2
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Uroven |Popis

Nizké Riziko je povazovano za akceptovatelné.

7

Stfedni |Riziko miZe byt sniZzeno méné naroénymi opatfenimi nebo v pripadé vyssi narocnosti
opattenti je riziko akceptovatelné.

Vysoké |Riziko je dlouhodobé nepiipustné a musi byt zahajeny systematické kroky k jeho odstranéni.

Kritické |Riziko je neptipustné a musi byt neprodlené zahajeny kroky k jeho odstranéni.

v' Piiklad: viz Obrazek 6 — zjednodusena analyza rizik. Hodnota rizika je urc¢ena podle
vzorce: dopadova hodnota aktiva * hodnota hrozby * hodnota zranitelnosti. Akceptaéni
linie pro tento ptiklad byla nastavena na hodnotu 32.
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6.4.6 Plan zvladani rizik

Navazujicim dokumentem na analyzu rizik je plan zvladani rizik (angl. Risk Treatment Plan,
zkracené RTP). Jedné se o dokument obsahujici cile a pfinosy bezpec¢nostnich opatieni pro
zvladani jednotlivych neakceptovanych rizik, urceni osoby zajistujici prosazovani
bezpeénostnich opatfeni pro zvladani rizik, potfebné finanéni, technické, lidské a informaéni
zdroje, termin jejich zavedeni, popis vazeb mezi riziky a prisluSnymi bezpe¢nostnimi
opatienimi a zplisob realizace bezpec¢nostnich opatfeni. V souladu s timto planem zvladani
rizik jsou zavaddéna bezpecnostni opatfeni. (Vyhlaska ¢. 82/2018 Sb. 2018)

v" Upozornéni: Dokumenty vychézejici z analyzy rizik véetné samotného hodnoceni rizik
je nutné pravidelné aktualizovat a musi zohlednovat nejen vyznamné zmeény, ale i
zmeény v rozsahu ISMS, opatfeni podle § 11 ZKB a kybernetické bezpec¢nostni incidenty,
véetné drive feSenych.

v Priklad: viz Obrazek 7 — Zkraceny plan zvladani rizik, slouzi pouze jako ukazka.

~ [ Termin zaveder - Potrebné zdroj ~ | Metrika pro

D Bezpetnostni opatFeni Popis Vazha na riziko Gile a pFinosy Zodpovida opatfent Technické Finangni (KE) Lidské (MD)

B A A deni é snizeni pravdépodobnosti instalace
0-001 [aktualizace uZivatelského |centralni aktualizace R-003, R-010, R-014, R-015 skodlivého kédu zplisobené Jan Komrek 18.4.2019(Softw001 100000
software i ého software ym software

o[Snizenipoctu alerti na
neaktudlni software

Sestaveni planu zvySovani

bezpecnostniho povédomia ouceni ufivateli o kybernetické
Zvysovani bezpenostnino i & [ U

povédomi uzivateld

SKolicimistnost Snizeni poctu listecki s hes!
ndsledné progkolovni R-006, R-010, R-014, R-020  [bezpeénosti, o zpisobu tvorby l1an Komarek ERET i 5000) AR SRR
. ; o o jeifvybaveni monitoru
uiivateli v souladu s timto bezpeéného hesla a naklidanis nim

plénem

0-003 R-013, R-014, R-015, R-020

Obrazek 7: Zkraceny plan zvladani rizik

6.4.7 Prohlaseni o aplikovatelnosti

V névaznosti na vysledky hodnoceni rizik a s ohledem na bezpecnostni potfeby organizace je
tireba zpracovat prohlaseni o aplikovatelnosti (angl. Statement of Applicability, zkracené SoA).
Jedna se o dokument, jehoz obsahem je prehled bezpecnostnich opatfeni podle VKB, ktera
nebyla aplikovéana vcéetné odtivodnéni, a ktera byla aplikovana, véetné zptisobu jejich plnéni.

v Priklad: viz Obrazek 8 — zkracené prohlaseni o aplikovatelnosti, slouzi pouze jako
ukazka mozného vyplnéni zavedenych a nezavedenych opatfeni.
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6.5 Organizaéni bezpeénost

Kybernetickou bezpec¢nost je nutné zajistit i organizacné s ohledem na rozsah ISMS.
Organizace musi mit definované a pridélené odpovédnosti a pravomoci ve vztahu k ISMS. To
se tyka jak vrcholového vedeni, tak vyboru kybernetické bezpecnosti a bezpec¢nostnich roli,
jejichz stanoveni uklada VKB.

Ze strany vedeni organizace je vyzadovana zejména aktivita popsana nize.
Vedeni organizace by mélo:

e zajistit stanoveni bezpec¢nostni politiky a cili ISMS sluditelnych se strategickym
smeérovanim organizace a integraci ISMS do vSech souvisejicich procesi v ramci
organizace,

e zajistit dostupnost zdroji (napi. lidskych, finanénich),

¢ informovat zaméstnance o vyznamu ISMS a vyznamu dosazeni shody s jeho pozadavky
se v§emi dotéenymi stranami,

e zajistit podporu k dosazeni zamyslenych vystupt ISMS,

e vést zameéstnance k rozvijeni efektivity ISMS a podporovat je pri tomto rozvijeni,

e prosazovat neustalé zlepsovani ISMS,

e podporovat osoby =zastivajici bezpecnostni role pri prosazovani kybernetické
bezpecnosti v oblastech jejich odpovédnosti,

e zajistit stanoveni pravidel pro uréeni administratorti a osob, které budou zastavat
bezpecénostni role a zajistit, aby byla zachovana mlcenlivost administratori a osob
zastavajicich bezpecnostni role,

e pro osoby zastavajici bezpecnostni role zajistit prislusné pravomoci a zdroje vcéetné
rozpoctovych prostfedki k napliiovani jejich roli a plnéni souvisejicich tkoli a

e zajistit testovani pland kontinuity ¢innosti, obnovy a procesii spojenych se zvladanim
kybernetickych bezpe¢nostnich incidentt. (Vyhlaska ¢. 82/2018 Sb. 2018)

v Informace: Do testovani planti kontinuity ¢innosti, obnovy a procesti spojenych se
zvladanim kybernetickych bezpeénostnich incidenti by mélo byt zapojeno i vrcholové
vedeni organizace. Hlavnim diivodem zapojeni vrcholového vedeni do testovani téchto
plani je predevs§im tcast vSech zainteresovanych stran proto, aby byla zajisténa plna
simulace pribéhu nastalé krizové situace a jeji feSeni aktivaci plant zpracovanych ke
zvladani téchto situaci. V rameci testi je nezbytné testovat také rozhodovaci schopnosti,
je tedy nezbytné, aby byly do testti zapojeny osoby s potfebnymi pravomocemi. Proces
zvladani kybernetickych incident by mél byt zautomatizovany a v§ichni ti¢astnici musi
védét, jaky je jejich tkol.

v" Nedilnym pozadavkem je taktéz zajisténi stanoveni pravidel pro ur¢eni administratora
a osob, které budou zastavat bezpecnostni role. Napriklad do relevantnich smérnic,
organizacnich rada a smluv s konkrétnimi fyzickymi osobami zapracovat ustanoveni o
bezpeénosti informaci — dohody o mlcenlivosti, o zachovani diivérnosti apod.
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Vybor kybernetické bezpecénosti

Vybor kybernetické bezpecénosti je tvoiren osobami s prislusnymi pravomocemi a odbornou
zpisobilosti pro celkové a fizeni a rozvoj ISMS a osobami vyznamné se na ISMS a koordinaci
souvisejicich ¢innostech podilejici. Alespon jednim ze ¢lenti vyboru kybernetické bezpecnosti
musi byt zastupce vrcholového vedeni, nebo jim povéfena osoba, a manazer kybernetické
bezpeénosti. Vzhledem k rozhodovaci pravomoci vrcholového vedeni by spolu méli vrcholové
vedeni a manaZer kybernetické bezpecnosti tizce komunikovat. Pfi sestavovani vyboru
kybernetické bezpecnosti je vhodné prihlédnout k doporu¢enim uvedenym v piiloze 6. VKB.
(Vyhlaska ¢. 82/2018 Sb. 2018)

Bezpecénostni role

VKB definuje tyto bezpecnostni role — manaZer kybernetické bezpecnosti, architekt
kybernetické bezpeénosti, auditor kybernetické bezpecénosti a garant aktiva.

Povinné bezpec¢nostni role jsou stanoveny podle toho, o jaky organ nebo osobu se jedna dle
zdkona o kybernetické bezpecnosti. Spravce a provozovatel vyznamného informacniho
systétmu (§ 3 pism. e zakona) ur¢i minimélné bezpecnostni role manazera kybernetické
bezpeénostni a garantii aktiv, pridemz zajisti zastupitelnosti bezpeénostni role manazer
kybernetické bezpec¢nosti. Ostatni bezpecnostni role urci primérené vzhledem k rozsahu a
potfebam ISMS.

Spravce a provozovatel informac¢niho systému kritické informaéni infrastruktury, spravce a
provozovatel komunikacniho systému kritické informacéni infrastruktury urci vsechny
bezpecnostni role, pricemz zajisti zastupitelnost bezpecnostnich roli manazer kybernetické
bezpecnosti a architekt kybernetické bezpecnosti. (Vyhlaska ¢. 82/2018 Sb. 2018)

Zastupitelnost bezpecnostnich roli

Pozadavek na zastupitelnost reaguje na poznatky z provaddénych kontrol dodrzovani
kybernetického zakona, kdy bylo zjiSténo, Ze osoby zajistujici vykon povinnych bezpeénostnich
roli nemaji v organizaci adekvatni zastup. Tato skute¢nost miize mit mimo jiné vliv na zajisténi
kontinuity nékterych c¢innosti organizace. Pro zajisténi patriéné zastupitelnosti je mozné
rozlozit povinnosti a kompetence mezi vice osob. Pro zastupujici osoby se pozadavky kladené
na odbornou zpiisobilost a praxi pouziji primérené. (Vyhlaska ¢. 82/2018 Sb. 2018)

6.6 Bezpecnostni role

VKB definuje tyto bezpeénostni role — manazer kybernetické bezpecnosti, architekt
kybernetické bezpec¢nosti, auditor kybernetické bezpecnosti a garant aktiva.

Pt urcovani osob zastavajicich bezpecnostni role je vhodné ptihlédnout k doporucenim
vychazejicim z dobré praxe uvedenych v priloze ¢. 6 VKB. V pripadé€, Ze je v ramci jedné
organizace v rozsahu ISMS vice informacnich a komunikaénich systémi, neni nutné jmenovat
do jednotlivych roli pro kazdy systém rozdilné osoby, tedy jedna bezpecnostni role miize byt
odpovédna za vice systémti.
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Obrazek 9: Hierarchie bezpe¢nostnich roli (NUKIB 2019)

Manazer kybernetické bezpecnosti

Manazer kybernetické bezpecnosti je bezpeénostni role odpovédna za ISMS. Jedné se o zcela
klicovou roli, zajistujici spravné fungovani ISMS.

Pro tuto ¢innost proto musi prokazat odbornou zptisobilost a praxi. Délka praxe je stanovena
na 3 roky a to proto, Ze za tuto dobu je mozné ziskat dostatek zkusenosti pro vykon této role. V
pripadé€ absolvovani vysokoskolského studia je délka pozadované praxe zkracena na 1 rok, a to
vzhledem k tomu, Ze teoretické zkusSenosti i praxe jsou ziskavany jiz béhem studia vysoké skoly.

Mezi povinnosti Manazera kybernetické bezpec¢nosti naptiklad patii informovat vrcholové
vedeni o ¢innostech vyplyvajicich z rozsahu jeho odpovédnosti a stavu ISMS. Cilem je, aby
dochazelo k wusnadnéni prosazovani konceptu ISMS a k dobré informovanosti a
zainteresovanosti vrcholového vedeni do problematiky kybernetické bezpecénosti.

Vzhledem k naplni prace manazera kybernetické bezpecnosti nesmi byt osoba vykonavajici
tuto roli povéfena vykonem roli odpovédnych za provoz informacniho a komunikac¢niho
systému. (Vyhlaska ¢. 82/2018 Sb. 2018)

Organizacni zatrazeni osoby zastavajici roli manazera je na uvazeni povinné osoby. Je
doporucené, aby byl ptfimo pod nejvyssim organem organizace.
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Architekt kybernetické bezpeénosti

Architekt kybernetické bezpecnosti je bezpecnostni role odpovédna za zajiSténi navrhu
implementace bezpeénostnich opatfeni tak, aby byla zajiSténa bezpeéna architektura
informaéniho a komunikaéniho systému, az napfiklad po bezpeénost na aplika¢ni tirovni.

Vykonem této role miize byt povéfena osoba, ktera je pro tuto ¢innost vyskolena a prokaze
odbornou zptisobilost praxi s navrhovanim implementace bezpec¢nostnich opatfeni a
zajisfovanim architektury bezpe¢nosti. Casové pozadavky na praxi jsou stejné jako u role
manazer kybernetické bezpecnosti, tedy doba nejméné tii let nebo doba jednoho roku v
pripad€, Ze osoba vykonavajici tuto roli absolvovala studium na vysoké skole. (Vyhlaska ¢.
82/2018 Sh. 2018)

Vykon této role je mozné rozd€lit mezi vice osob pri zohlednéni jejich zaméfeni a napf.
vzhledem k vyuzivanym technologiim.

Garant aktiva

Garant kybernetické bezpeénosti je bezpe¢nostni role odpovédna za zajisténi rozvoje, pouziti a
bezpecénosti aktiva. Garant aktiva by méla byt soucasné osoba, ktera prosazuje zajistovani
duvérnosti, dostupnosti a integrity aktiva, jehoz je spravcem. (Vyhlaska ¢. 82/2018 Sb. 2018)

Auditor kybernetické bezpeénosti

Auditor kybernetické bezpecénosti je bezpecnostni role odpovédni za provadéni auditu
kybernetické bezpecénosti.

PoZadavky na odbornou zptsobilost praxi jsou stejné jako u bezpecnostnich roli manazer
kybernetické bezpecnosti a architekt kybernetické bezpec¢nosti.

V pripadé auditora kybernetické bezpecnosti je klicové, aby auditor vykonaval svoji ¢innost
nestranné, a nesmi byt povéren vykonem jinych bezpeénostnich roli. (Vyhlaska ¢. 82/2018 Sb.
2018)

6.7 Rizeni dodavatelt

Veskeré dodavatelské vztahy by mély byt rizeny na zaklad€ osetteni ve smlouvach. Smlouvy by
mély vychazet zjasnych a konkrétnich pozadavkli zadavatele a mély by byt vymahatelné,
sankce za nedodrZeni smluvnich ujednani by mély byt dostatecné motivujici. Pozadavky
v oblasti kybernetické bezpecnosti by mély byt definovany na zakladé analyzy rizik.

6.7.1 Dodavatelské vztahy

V ramci FeSeni dodavatelskych vztahii je nutné vytvorit bezpec¢nostni pravidla pro dodavatele,
respektujici systém fizeni bezpec¢nosti informaci. S relevantnimi pravidly v oblasti ISMS musi
byt dodavatelé prokazatelné seznameni a musi byt vyzadovano jejich plnéni. (Vyhlaska ¢.
82/2018 Sh. 2018)
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v" Mélo by dojit k informovani dodavatele o zavedeném systému ISMS a o skute¢nostech
z toho vyplyvajicich (sezndmeni dodavatele s prislusnymi relevantnimi bezpe¢nostnimi
politikami nap¥. zplisob znadeni a nakladani s informacemi).

6.7.2 Evidence vyznamnych dodavatelt

Soucasti Fizeni vztahi s dodavateli je i vedeni evidence vyznamnych dodavateld. Vyznamny je
takovy dodavatel, ktery je vyznamny z hlediska bezpecnosti informaéniho a komunikaéniho
systému. Povinnosti je vyznamného dodavatele informovat o tom, Ze je vyznamny dodavatel.
Seznameni musi byt pisemnou formou a prokazatelné. (Vyhlaska ¢. 82/2018 Sb. 2018)

Prokazatelné informovani dodavatele o jeho vyznamnosti

Nalezitosti prokazatelného informovéani jsou:

¢ identifikace spravce nebo provozovatele,

¢ identifikace informac¢niho a komunikac¢niho systému,

e identifikace vyznamného dodavatele,

e vyrozumeéni o skutecnosti, ze dodavatel je pro spravce vyznamnym dodavatelem, a
popripadé také o tom, Ze vyznamny dodavatel je zaroven provozovatelem,

e obsah bezpecnostnich pravidel pro dodavatele a

e provozovatel informaéniho nebo komunika¢niho systému, ktery byl prokazatelné
informovéan spravcem o tom, Ze je vyznamny dodavatel, hl4si kontaktni tidaje NUKIB.
(Vyhlaska ¢. 82/2018 Sb. 2018)

6.7.3 Rizeni rizik spojenych s dodavatelskymi vztahy
Soucasti Fizeni dodavatelt je i Fizeni rizik s nimi spojenymi.

V pripadech tykajicich se fizeni rizik spojenych s vyznamnymi dodavateli je nezbytné, aby
smlouvy uzavirané s vyznamnymi dodavateli obsahovaly relevantni oblasti uvedené nize a
pravidelné prezkoumaévat plnéni uzavirenych smluv s vyznamnymi dodavateli z hlediska ISMS.
(Vyhlaska ¢. 82/2018 Sb. 2018)

v" Doporuceni: Evidenci vyznamnych dodavateli je vhodné ptizpisobit potiebam
organizace. Mé€la by se zakomponovat do bezpecnostni politiky tak, aby byla stéle
k dispozici, snadno se prezkoumavala a mohla se vyuzit v ptipadé vyznamné zmény.
Kromeé evidence vyznamnych dodavateli se dle potteby eviduji i ostatni dodavatelé.

V ramci vybérového tizeni a pred uzavienim smlouvy je nezbytné provést hodnoceni rizik
souvisejicich s plnénim predmétu vybérového rizeni, stanovit zptisoby a trovné realizace
bezpecnostnich opatieni a urcit obsah vzajemné smluvni odpovédnosti za zavedeni a kontrolu
bezpecnostnich opatieni.

Hodnoceni rizik a pravidelna kontrola zavedenych bezpecnostnich opatieni u poskytovanych
plnéni, a to bud’ pomoci vlastnich zdroji nebo pomoci tieti strany.
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Zajistit reakci na rizika a zjisténé nedostatky a zajistit jejich feSeni. (Vyhlaska ¢. 82/2018 Sb.
2018)

6.7.4 Smlouvy uzavirané s dodavateli

V souvislosti s Fizenim rizik spojenych s vyznamnymi dodavateli by mélo byt zajisténo, aby
smlouvy, tam kde je to relevantni, uzavirané s vjznamnymi dodavateli obsahovaly:

e ustanoveni o bezpeénosti informaci,

e ustanoveni o opravnéni uzivat data,

e ustanoveni o autorstvi programového kédu, poptipad€ o programovych licencich,

e ustanoveni o kontrole a auditu dodavatele,

e ustanoveni upravujici retézeni dodavateld,

e ustanoveni o povinnosti dodavatele dodrzovat bezpecnostni politiky povinné osoby
nebo ustanoveni o odsouhlaseni bezpeénostnich politik dodavatele povinnou osobou,

e ustanoveni o fizeni zmén,

e ustanoveni o souladu smluv s obecné zavaznymi pravnimi predpisy,

e ustanoveni o povinnosti dodavatele informovat povinou osobu,

e specifikace podminek z pohledu bezpecnosti pii ukonceni smlouvy (naptiklad
prechodné obdobi pfi ukonceni spoluprace, kdy je tieba jesté udrzovat sluzbu pied
nasazenim nového reseni, migrace dat a podobné),

e specifikace podminek pro fizeni kontinuity ¢innosti v souvislosti s dodavateli
(napriklad zahrnuti dodavatelti do havarijnich planti, tkoly dodavatelii pti aktivaci
fizeni kontinuity ¢innosti),

o specifikace podminek pro forméat predani dat, provoznich tdaji a informaci po
vyzadani spravecem,

e pravidla pro likvidaci dat,

¢ ustanoveni o pravu jednostranné odstoupit od smlouvy a

e ustanoveni o sankcich za poruseni povinnosti. (Vyhlaska ¢. 82/2018 Sb. 2018)

Pri retézeni dodavatelG musi byt zajiSténo, Ze poddodavatelé zavazi plnit v plném rozsahu
smluvni povinnosti mezi povinnou osobou a dodavatelem. Subdodavatelé nesmi jednat
v rozporu s pozadavky povinné osoby.

Dodavatel by mél informovat o:

e kybernetickych bezpe¢nostnich incidentech souvisejicich s plnénim smlouvy,

e zpisobu fizeni rizik na strané dodavatele a o zbytkovych rizicich souvisejicich s pInénim
smlouvy,

e vyznamné zméne€ ovladani tohoto dodavatele podle zdkona o obchodnich korporacich,

e zmeéneé vlastnictvi zasadnich aktiv, popripadé zméné opravnéni nakladat s témito
aktivy, vyuzivanych timto dodavatelem k plnéni podle smlouvy se spravcem.

Moznost jednostranné odstoupit od smlouvy je mozné v pripad€ vyznamné zmény kontroly
nad dodavatelem nebo zmény kontroly nad zisadnimi aktivy vyuzivanymi dodavatelem k
plnéni podle smlouvy. (Vyhlaska ¢. 82/2018 Sb. 2018)
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6.8 Bezpecnost lidskych zdroju

Pro oblast IS/ICT je vyzadovano Fizeni bezpeénosti lidskych zdroji, které je z vétsi éasti tvorené
planem rozvoje bezpeénostniho povédomi.

Kromé planu se zajisti kontrola dodrzovani bezpec¢nostni politiky ze strany uzivateld,
administratora a osob zastavajici bezpec¢nostni role.

Pokud dojde kukoncéeni smluvniho vztahu sadministratory nebo osobami zastavajici
bezpecnostni role je nutné zajistit pfedani odpovédnosti téchto osob.

Dale je potfeba urcit pravidla a postupy pro feSeni pripadi poruseni stanovenych
bezpeénostnich pravidel ze strany uZivatelli, administratorii a osob zastavajicich bezpeénostni
role. (Vyhlaska ¢. 82/2018 Sb. 2018)

Plan rozvoje bezpeénostniho povédomi

Plan rozvoje bezpec¢nostniho opatteni je realizovan stanovenim a nasledné dodrzovanim planu
rozvoje bezpec¢nostniho povédomi, které ma za cil zajistit odpovidajici vzdélani a zlepSovani
bezpeénostniho povédomi, ¢imz by se mél snizit pocet internich incidentd.

Soucasti planu je:

¢ urceni odpovédnych osob za realizaci tohoto planu,

e pouceni uZivatelli, administratord, osob zastavajici bezpecnostni role a dodavatel o
jejich povinnostech a bezpec¢nostni politice a

¢ stanoveni odbornych $koleni uzivatelti, administratort a osob zastavajici bezpe¢nostni
role.

v

Uéinnost planu, provedenych $koleni a dalsi ¢innosti spojené se zlepSovanim bezpeé¢nostniho
povédomi se pravidelné hodnoti. (Vyhlaska ¢. 82/2018 Sb. 2018)

v' Doporuéeni: Skoleni by mélo odpovidat cilové skupiné a byt tak co nejvice efektivni,
tyto znalosti je treba ovérovat a pravidelné€ obnovovat, tak aby byla zajisténa kontrola
dodrzovani bezpecnostni politiky. Poudeni zainteresovanych osob by meélo byt
prokazatelné. Plan je dobré optimalizovat a drZet stéle aktualni na zakladé hodnoceni
ucinnosti planu.

6.9 Rizeni zmén

V ramci fizeni zmén se provadi prezkoumavani moznych dopadi zmén a urcovani vyznamnych
zmeén.

Vyznamna zmeéna je takova zmeéna, ktera ma nebo muiize mit vliv na kybernetickou bezpec¢nost
a predstavuje vysoké riziko. Posouzeni, zda se jedna o vyznamnou zménu ¢i nikoliv je tak na
konkrétni organizaci.

U vyznamnych zmeén je treba:

62



¢ dokumentovat jejich Fizeni,

e provadét analyzu rizik,

e piijmou opatfeni za tucelem sniZzeni vSech nepriznivych dopadi spojenych
S vyznamnymi zménami,

e aktualizovat bezpecnostni politiku a prislusSnou dokumentaci.,

e zajistit jejich testovani,

e azajistit moznost navraceni do ptivodniho stavu a

e rozhodnut (v pripadé spravci a provozovatelii vyznamnych informacnich systémi
rozhodnout ,priméfrené“) o pripadném provedeni penetra¢niho testovani nebo
testovani zranitelnosti (v rozsahu aktiv dotéenych vyznamnou zménou). (Vyhlaska c.
82/2018 Sh. 2018)

v Priklad: Za vyznamnou zménu lze povazovat napriklad zménu konfigurace, funkénosti
ale i zménu vyznamného dodavatele.

6.10 Rizeni informaéniho a komunikaéniho systému

6.10.1 Akvizice, vyvoj a udrzba

V souvislosti s planovanou akvizici, v§vojem a tdrzbou informac¢niho a komunikaéniho
systému je tfeba:

e Tidit rizika (viz Fizeni rizik),

o Tidit pfipadné vyznamné zmény (viz fizeni zmén),

e stanovit bezpe¢nostni pozadavky,

e zahrnout bezpeénostni poZzadavky do projektu akvizice, vyvoje a udrzby,

e zajistit bezpecnost vyvojového a testovaciho prostredi

e zajistit ochranu pouzivanych testovacich dat,

e provadét bezpec¢nostni testovani vyznamnych zmén pied jejich zavedenim do provozu
a

e je-li cilem provedeni akvizice nebo vyvoje nastroj pro spravu a ovérovani identity, pak
zajistit plnéni pozadavku na vice-faktorouvou autentizaci. (Vyhlaska ¢. 82/2018 Sb.
2018)

6.10.2 Rizeni provozu a komunikaci

Vramci fizeni provozu a komunikaci se zajistuje bezpecény provoz informacniho a
komunikac¢niho systému za pomoci stanoveni pravidel a postupii. V pfipadé zmén je nezbytné
tato pravidla a postupy aktualizovat.

Provozni pravidla a postupy

Soucasti provoznich pravidel a postupii se definuji:
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e prava a povinnosti administratori, uzivateld a osob zastavajici bezpe¢nostni role,

e postupy pro ukonceni, restart, obnovu chodu systému a oSetieni chybovych stavii,

e postupy pro sledovani kybernetickych bezpec¢nostnich udalosti a opatteni pro ochranu
pristupu k zdznamiim o téchto udalostech,

e pravidla a postupy pro ochranu pred skodlivym kédem,

e spojeni na kontaktni osoby, které jsou povéreny vykonem systémové a technické
podpory,

e postupy Fizeni a schvalovani provoznich zmén,

e postupy pro sledovani, planovani a fizeni kapacity lidskych a technickych zdrojt,

e pravidla a postupy pro ochranu informaci a dat v pribéhu celého zivotniho cyklu,

e pravidla a postupy pro instalaci technickych aktiv,

e provadéni pravidelného zalohovani a kontroly pouZitelnosti provedenych zaloh a

e pravidla a postupy pro zajiSténi bezpecnosti sitovych sluzeb. (Vyhlaska ¢. 82/2018 Sb.
2018)

Dle ISMS se zajisti oddéleni vyvojového, testovaciho a provozniho prostiedi.

v' Doporuceni: Vyvojové a provozni programové vybaveni provozovat na réiznych
poditacich, doménéch a adresarich. Provozni a testovaci systémy by mély pouzivat
rizné uzivatelské profily. Testovaci prostfedi mé simulovat provozni, ale testovaci data

anonymizovat.

v Doporuceni: Provozni pravidla je vhodné pravidelné kontrolovat a aktualizovat

6.10.3 Rizeni pfistupu

Pristup kinformaénimu a komunikaénimu systému se tidi na zikladé provoznich a
bezpecnostnich potteb. K Fizeni pristupu musi byt ptijata takova opatieni, ktera zajisti ochranu
prihlasovacich tdaji. Ktomu jsou vyuzivany i technické néstroje pro spravu a ovérovani
identit a pro fizeni pristupovych opravnéni.

V ramci fizeni pristupu ke komunikaénimu a informac¢nimu systému je nezbytné zajistit zZe:

e Rizeni p¥istupu je provadéno za pomoci skupin a roli.

e Kazdy uzivatel a administrator ma unikatni identifikator.

e Kazdy uzivatel a administrator ziska prava a opravnéni (nezbytné€ nutné k vykonu
prace) v souladu s politikou Fizeni pfistupu.

e Jsou Fizeny identifikatory, pfistupova prava a opravnéni aplikaci a technickych uctua.

e Jsou zavadéna potfebna bezpecnostni opatfeni pro Ttizen pristupu zarizen
k prostredkiim informaéniho a komunika¢niho systému.

e Jsou prijata bezpecnostni opatieni potiebna pro bezpefné pouzivani mobilnich
zarizeni a jinych technickych zarizeni, popfipad€ i bezpec¢nostni opatieni spojena s
vyuzitim technickych zarizeni, ktera nejsou ve sprave organizace.

e Role a opravnéni jsou pravidelné prezkoumavany a pii zméné pozice nebo ukonceni
vztahu musi byt ihned zruseny.

¢ Je omezeno pridélovani privilegovanych opravnéni na nezbytnou nutnou uroven
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e Je provadéno pravidelné piezkouméni nastaveni veskerych ptistupovych opravnéni
véetné rozdeéleni do pristupovych skupin a roli.

e Je omezeno a kontrolovano pouzivani programovych prostfedkt, které mohou byt
schopné prekonat systémové nebo aplikaéni kontroly.

e Je prosazovano, aby uZzivatelé pri pouzivani privatnich autentizaénich informaci
dodrzovali stanovené postupy.

e Je zajiSténo odebrani nebo zménu pristupovych opravnéni pii zméné pozice nebo
zafazeni uzivateld, administratort nebo osob zastavajicich bezpecnostni role.

e Prid€lovani a odebirani pristupovych opravnéni je dokumentovéno.

e Rizeni p¥istupu ze vech zafizeni.

e Kontrola prostiedki pro prekonani kontrol.

e Je vyuzivan nastroj spravy a ovérovani identity podle kapitoly 6.15.1 a nastroje pro
fizeni pristupovych opravnéni podle kapitoly 6.15.2. (Vyhlaska ¢. 82/2018 Sb. 2018)

6.10.4 Rizeni kontinuity éinnosti

Cilem fizeni kontinuity ¢innosti je prizplisobit systém a vytvorit postupy, podle kterych bude
mozné zajistit funkénost a obnovu klicovych procesti a ¢innosti organizace na predem
stanovené minimalni trovni poskytovanych sluzeb v pripadé€ kybernetickych bezpeénostnich
udalosti (viz Kapitola 6.13.1). Zivotni cyklus Fizeni kontinuity ¢innosti viz Obrazek 10.

Ustanoveni fizeni
kontinuity ¢innosti

Testovani, aktualizace, 1 \ Analyza

Skoleni, Gdrzba dopad
7 2

[ \

Analyza
Implementace 6 3 riziyk

opatreni \ /
5

. 14
Tvorba Tvorba strategie
planu obnovy

Obrazek 10: Schéma fizeni kontinuity ¢innosti

Pro tizeni kontinuity ¢innosti je nezbytné zajistit:

e Stanovit prava a povinnosti administratorii a osob zastavajicich bezpe¢nostni role.

e Posouzeni moznych rizik a dopadi kybernetickych bezpeénostnich incidenti
ohrozujicich kontinuitu ¢innosti (ohrozeni dostupnosti), které vychazeji z hodnoceni
rizik a analyzy dopadd.

e Stanoveni politiky rizeni kontinuity ¢innosti.
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e Provadét pravidelné testovani a aktualizaci plant kontinuity ¢innosti a havarijnich
plant.

e Realizovat opatieni pro zvyseni odolnosti informac¢niho a komunikac¢niho systému.
(Vyhlaska ¢. 82/2018 Sb. 2018)

Politika fFizeni kontinuity

Na zakladé vystupu hodnoceni rizik a analyzy dopadi je tfeba stanovit cile fizeni kontinuity
¢innosti jako:

¢ minimalni troven poskytovanych sluzeb,
e dobu obnoveni chodu,
e bod obnoveni dat. (Vyhlaska ¢. 82/2018 Sb. 2018)

Minimaélni Groven poskytovanych sluzeb oznacuje stav, pti kterém je uzivani, provoz a sprava
informaéniho a komunika¢niho systému na prijatelné trovni,

Doba obnoveni chodu oznacuje ¢asovy tsek, béhem kterého je nezbytné po kybernetickém
bezpeénostnim incidentu obnovit miniméalni droven poskytovanych sluzeb. Oznacuje se taktéz
jako RTO (z angl. Recovery Time Objection).

Bod obnoveni dat se definuje jako ¢asové obdobi, za které musi byt data zpétné obnovena a
oznacuje se jako RPO (angl. Recovery Point Objection).

6.11 Audit kybernetické bezpecnosti

PoZadavkem na audit kybernetické bezpec¢nosti je provadéni pravidelné kontroly dodrzovani:

e bezpecénostni politiky a jejiho souladu s nejlepsi praxi, a to véetné technické shody,
¢ relevantnich pravnich predpisti, smluvnich zavazki a dalsi predpist,

V pripadé, Ze audit nalezne nedostatky, musi byt na tyto nedostatky reagovano a urcena a
prijata takova napravna opatteni, ktera zajisti jejich odstranéni, a tedy soulad s pozadavky.

Audit je provadén:

e pfivyznamnych zménéch, v ramci jejich rozsahu (pouze oblasti dotc¢ené zménou) a

e v pravidelnych intervalech alespoinl jednou za tfi roky v celém rozsahu pozadavki
v pripadé spravce a provozovatele vyznamného informacniho systému a jednou za dva
roky v pripadé spravce nebo provozovatele systému kritické informacéni infrastruktury.

V pripadech, kdy audit kybernetické bezpecnosti nelze provést v plném rozsahu ve stanovené
lhité (zejm. z diivodu ¢asové naroc¢nosti), je mozné audit rozdélit systematicky na diléi ¢asti.
Takovyto postup je nutné zdivodnit a postupovat tak, aby vZdy po ukonéeni vSech ¢asti auditu
byl vysledkem audit kybernetické bezpecnosti v celém rozsahu pozadavkt provadéciho
pravniho predpisu, nejpozdéji v 5letém intervalu.
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Organizace, ktera je soucasné provozovatelem, predklada vysledky auditu kybernetické
bezpeénosti spravei daného informacniho a komunikaéniho systému. (Vyhlaska ¢. 82/2018 Sb.
2018)

Pravidelné posouzeni stavu (audit ¢i kontrola) celého systému fizeni bezpe¢nosti informaci je
nezbytnou souéasti procesu zlepSovani. BEhem posouzeni dojde k ujisténi, zda je ISMS plné
funkéni a nalezeni pripadnych nedostatki, na které musi byt adekvatné reagovano.

6.12 Bezpecnostni politika a bezpeénostni dokumentace

Vrozsahu ISMS musi byt vorganizaci zavedena prisluSnad bezpecnostni politika a
dokumentace. Obsah bezpec¢nostni dokumentace je uveden v priloze ¢.5 VKB. U jednotlivych
dokumentt neni potireba dodrzovat nazvoslovi ani strukturu, nicméné, jejich obsah by mél byt
soucasti bezpecnostnich dokumentli organizace, pokud je to relevantni (je aplikovano
bezpeénostni opatfeni).

Bezpecnostni politika a bezpe¢nostni dokumentace:

e musi byt aktualni,

e pravidelné prezkouméavéna a podle potreby revidovana,

e dostupna v listinné nebo elektronické podobé,

e zpristupnéna relevantnim osobam,

e vedena tak, Ze obsaZzené informace jsou uplné, Citelné, snadno identifikovatelné a
snadno vyhledatelné,

e Tizena,

e komunikovana naptié organizaci a

e chranénaz pohledu diivérnosti, dostupnosti a integrity. (Vyhlaska ¢. 82/2018 Sb. 2018)

v" Doporuceni: Vyvarovat se opakovani stejnych informaci nap#i¢ riznymi dokumenty,
dodrzovat jednotou terminologii, pro snadnou vyhledatelnost vyuZzivat napft. obsahy,
indexovani.

6.13Zvladani kybernetickych bezpeénostnich udalosti a incidentu

Spravné nastaveny proces zvladani incidentli zahrnuje velké mnozZstvi dil¢ich c¢innosti.
Kompletni proces je zachycen na obrazku.
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Obrazek 11: Zvladani incidentd dle ZKB (Kintr a Siroky 2019)

6.13.1 Kybernetické bezpecnosti udalosti

Kyberneticka bezpec¢nostni udalost je stav, pti kterém je ohrozena bezpec¢nost informaci,
nicméné nedojde k jejimu naruseni. Neni prokazan vliv z hlediska déivérnosti, dostupnosti
nebo integrity.

v Priklad: Netspésny pokus o nelegitimni pfistup do systému, uzivatel stdhne skodlivou
prilohu e-mailu, nicméné ta je rozpoznana a zachycena antivirovym systémem

6.13.2 Kybernetické bezpeénostni incidenty

Kybernetickym bezpec¢nostnim incidentem je naruseni bezpecénosti informaci v informacnich
systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych
komunikaci v diisledku kybernetické bezpecnostni udalosti. (Zakon ¢. 181/2014 Sb. 2014)

v' Piiklad: vypadek systému svlivem na jeho dostupnost, neopravnény ptistup do
systému, imyslné poruseni bezpec¢nostni politiky.

Zaznamenavani udalosti informaéniho a komunikaéniho systému, jeho uzivateli a
administratoru

Organizace musi zaznamenavat bezpecnostni a potfebné provozni udalosti dilezitych aktiv
informaéniho a komunikaéniho systému. Identifikaci dtlezitych aktiv, kterych se
zaznamenavani udalosti bude tykat, provede organizace podle potteb ISMS.
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Bezpecnostni udalost je jakakoliv udalost, ktera miize mit primy vliv na bezpec¢nost informaci.
Napriklad zaSifrovani pevného disku, nastaveni firewallu, instalace antiviru, Data Loss
Prevention atd.

Provozni udalosti se rozumi napriklad snizeni rychlosti pripojeni k internetu, dochazeni mista
na disku, zvySovani odezvy zakaznického systému atd.

Zaznamenava se jednoznac¢na sitova identifikace zarizeni ptivodce, je-li v komunikacni siti
pouzit néstroj, ktery méni jeho sitovou identifikaci. (Vyhlaska ¢. 82/2018 Sb. 2018) Pozadavek
cili na skute¢nost, aby pouzité bezpefnostni néstroje zcela nepfepisovaly identifikatory
ptivodct (napt. IP adresy), ale aby je zachovavaly. To zejména z divodi spravného
vyhodnocovani udélosti i pro ptipady vySetirovani incidentd.

v Prikladem je predchazeni situacim jako napf. pouziti nastroje typu “web application
firewall” (dale “WAF”), ktery je nasazen nad webovy server. Pficemz logy na webovém
serveru poukazuji, ze veskeré dotazy prichazeji z IP adresy WAF, IP adresa skute¢ného
ptvodce dotazu, napt. pomoci HTTP metod POST nebo GET, je v tomto ptipadé
zahazovana.

U bezpecnostnich a provoznich udalosti se zaznamenava:

e datum a cas (vCetné casového pasma),

e typ ¢innosti,

¢ identifikace technického aktiva (které zaznamenavalo),
¢ identifikace uctu (kdo ¢innost provedl) a

e Uspésnost (popt. neuspésnost) ¢innosti.

Datum a cas technickych aktiv se synchronizuje nejméné jednou denné. Zaznamenanym
informacim se zajisti ochrana pied neopravnénym ¢tenim a zménou.

Déle je nutné zaznamenéavat:

e piihlasovani a odhlasovani k i¢tu (véetné netspésnych pokusii),
e Cinnosti administratord,

e manipulace s ucty,

e manipulace s opravnénimi a pravy,

¢ neprovedené ¢innosti (z disledku nedostatecnych prav a opravnéni),
e Cinnosti uzivateld,

¢ zah4jeni a ukonceni ¢innosti technickych aktiv,

e kriticka a chybova hlasSeni technickych aktiv,

e pristupy k zdznamtim o udalostech,

e pokusy o manipulaci se zdznamy o udalostech a

e zmény nastaveni nastroji pro zaznamenavani udalosti.

Které udalosti se budou zaznamenavat a nasledné uchovavat, by mélo byt rozhodnuto
v souladu s hodnocenim dtilezitosti aktiv.
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Zaznamy udalosti by se mély uchovavat nejméné po dobu 12 (pro vyznamné informacni
systémy) nebo 18 mésicii (pro kritickou informaéni infrastrukturu) z divodu, Ze potizovani
tyto zaznamy mohou slouzit pro pfipadné vyhodnocovani nebo vySetfovani bezpe¢nostniho
incidentu. (Vyhlaska ¢. 82/2018 Sb. 2018)

6.13.3 Detekce a vyhodnocovani kybernetickych bezpeé¢nostnich udalosti a
koordinaci zvladani kybernetickych bezpeénostnich incident

Nezbytnou soucasti ¢asti zvladani kybernetickych a bezpec¢nostnich udalosti a incidentt je
zavedeni procesu detekce a vyhodnocovani kybernetickych bezpeénostnich udélosti a
koordinaci zvladani kybernetickych bezpe¢nostnich incidentt.

V ramci zvladani kybernetickych bezpec¢nostnich udalosti a incidentt je nutné miniméalné:

¢ nastavit jednoznacné odpovédnosti a definovat postupy,

e  zajistit prostiedi pro oznamovani neobvyklého chovani informac¢niho a komunika¢niho
systému a pro hlaseni podezreni na jakékoliv zranitelnosti,

e poulit wuzivatele, administratory, osoby zastivajici bezpecnostni role, dalsi
zaméstnance a dodavatele o existenci prostiedi pro oznamovani neobvyklého chovani
informacniho a komunikac¢niho systému a o dileZitosti hlasit neobvyklé chovani,

o zajistit detekei kybernetickych bezpeénostnich udalosti (viz Kapitola 6.13.4),

e zajistit posuzovani kybernetickych bezpeénostnich udalosti, pfi kterém musi byt
rozhodnuto, zda maji byt klasifikovany jako kybernetické bezpecnostni incidenty (viz
Kapitola 0),

e stanovit postupy pro identifikaci, sbér, ziskdni a uchovani vérohodnych podkladi
potiebnych pro analyzu kybernetického bezpeénostniho incidentu,

e zajistit zvladani kybernetickych bezpec¢nostnich incidentti podle stanovenych postupt
a prijimat opatfeni pro odvraceni a zmirnéni dopadu kybernetického bezpec¢nostniho
incidentu,

e hlasit kybernetické bezpe¢nostni incidenty NUKIB (viz Kapitola 0),

e vést zaznamy o kybernetickych bezpec¢nostnich incidentech a o jejich zvladani,

e prosetrit a uréi pri¢iny kybernetického bezpeénostniho incidentu a

e vyhodnotit Géinnost feSeni kybernetického bezpe¢nostniho incidentu a na zakladé
vyhodnoceni stanovit nutna bezpec¢nostni opatieni, popripadé aktualizovat stavajici
bezpecnostni opatieni k zamezeni opakovani reseného kybernetického bezpe¢nostniho
incidentu.

Spravce a provozovatel kritické informacéni infrastruktury dale pri detekeci kybernetickych
bezpecnostnich udélosti pouziva nastroj pro sbér a vyhodnocovani kybernetickych
bezpecnostnich udalosti. (Vyhlaska ¢. 82/2018 Sb. 2018)

Kategorizace kybernetickych bezpe¢nostnich incidentu

Kybernetické bezpec¢nostni incidenty lze kategorizovat podle vyznamnosti nebo podle dopadu.
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Pti kategorizovani podle vyznamnosti je tfeba zohlednit dopady (dle dopadovych urcujicich
kritérii), pocet dotéenych osob, zplisobené nebo predpokladané skody, diilezitost dotéenych
aktiv, dopady na poskytované sluzby, délku trvani incidentu, zemépisny rozsah a dalsi dopady.

Pti zohlednéni se incidenty zaiadi do nasledujicich kategorii:

¢ Kategorie III — velmi vyznamny kyberneticky bezpec¢nostni incident, pti kterém je
primo a vyznamné narusena bezpecnost poskytovanych sluzeb nebo aktiv. Jeho resSeni
vyzaduje neprodlené zasahy obsluhy s tim, Ze musi byt vSemi dostupnymi prostredky
zabranéno dalSimu Sifeni kybernetického bezpeénostniho incidentu vcéetné
minimalizace vzniklych i potencialnich skod.

¢ Kategorie II — vyznamny kyberneticky bezpec¢nostni incident, pti kterém je narusena
bezpeénost poskytovanych sluzeb nebo aktiv. Jeho feSeni vyzaduje neprodlené zasahy
obsluhy s tim, Ze musi byt vhodnymi prostiedky zabranéno dal§imu Sifeni
kybernetického bezpec¢nostniho incidentu véetné minimalizace vzniklych skod.

e Kategorie I — méné vyznamny kyberneticky bezpecnostni incident, pii kterém
dochazi k méné vyznamnému naruseni bezpeénosti poskytovanych sluzeb nebo aktiv.
Jeho feseni vyzaduje zasahy obsluhy s tim, Ze musi byt vhodnymi prostiedky omezeno
dalsi Sifeni kybernetického bezpec¢nostniho incidentu véetné minimalizace vzniklych
skod. (Vyhlaska ¢. 82/2018 Sb. 2018)

Typ kybernetického bezpeénostniho incidentu se uréi podle dopadu, které zptisobi naruseni
nékteré z charakteristik bezpeénosti informaci:

e duvérnost aktiv,

e integritu aktiv,

e dostupnost aktiv,

e kombinace ptredchozich. (Vyhlaska ¢. 82/2018 Sb. 2018)

Forma a hlaseni kybernetickych bezpecénostnich incidentt

Kyberneticky bezpe¢nostni incident se Utadu (pop¥. provozovateli narodniho CERT) hlasi na
elektronickém formulafi zvefejnéném na internetovych strankach Uradu (pop¥. provozovatele
narodniho CERT) zaslaném na adresu elektronické posty Utadu (popf. provozovateli
narodniho CERT), do datové schranky Ufadu (popt. provozovateli narodniho CERT) nebo
prostfednictvim datového rozhrani (pokud je pouzivano).

Nalezitosti hlaseni kybernetického bezpecnostniho incidentu jsou:

e identifikace odesilatele,

¢ identifikace informac¢niho a komunikacniho systému,
e datum a Cas zjisténi incidentu a

e popis incidentu.

V pripadé, kdy nelze vyuzit Zadny ze zptisobii hlaSeni, je mozné jej zaslat i v listinné podobé.
(Vyhlaska ¢. 82/2018 Sb. 2018)

71



v Doporuceni: V pripad€ nahlasovani kybernetického bezpec¢nostniho incidentu je dobré
postupovat  podle zverejnénych navodd na  internetovych  strankach
Utadu/provozovatele narodniho CERT.

6.13.4 Detekce kybernetickych bezpeénostnich udalosti

V ramci detekce kybernetickych bezpecnostnich udélosti je nutné pomoci néstroje zajistit:

e overeni a kontrolu prendsSenych dat vramci komunikac¢ni sit€é, na perimetru
komunikacni sité a mezi nimi jednotlivymi komunika¢nimi sitémi a

¢ blokovani nevyzadané komunikace.

Spravce a provozovatel kritické informacni infrastruktury provadi primeérené detekci
kybernetickych bezpe¢nostnich udalosti u:

e koncovych stanic,

e mobilnich zatizeni,

e servery,

e datovych ulozist,

¢ vyménnych datovych nosici,

e aktivnich sifovych prvki (router, switch) a

e obdobnych aktiv. (Vyhlaska ¢. 82/2018 Sb. 2018)

Sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti

Spravce a provozovatel kritické informacni infrastruktury vyuzivd nastroj pro sbér a
nepretrzité vyhodnocovani kybernetickych bezpeénostnich udalosti.

Néstroj mimo sbér a vyhodnocovani udalosti umozni:

e shér a vyhodnocovani zaznamenanych bezpeénostnich a provoznich udalosti,

e vyhledavani a seskupovani souvisejicich zdiznam,

e poskytovani informaci pro uréené bezpecnostni role o detekovanych kybernetickych
bezpeénostnich udalostech,

e identifikaci kybernetickych bezpecnostnich incidenti vcasné varovani urcenych
bezpeénostnich roli,

e pravidelnou aktualizaci nastaveni pravidel pro omezeni pripadii nespravného
vyhodnoceni udalosti pti vyhodnocovani kybernetickych bezpecnostnich udélosti a
vcasného varovani a

e vyuzivani informaci pro optimalni nastaveni bezpeénostnich opatteni. (Vyhlaska ¢.
82/2018 Sb. 2018)

Pravidla pro nespravné vyhodnoceni udélosti se pravidelné aktualizuji, aby se taky omezili
pripady jejich vniku.
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6.14 Bezpecnost HW

6.14.1 Fyzicka bezpecnost

K zajisténi fyzické bezpecnosti je nutné nastavit pfiméfend pravidla pro ochranu aktiv, tedy
areali, budov, mistnosti a jakéhokoli vybaveni, které muze byt piekondno, ukradeno,
poskozeno nebo znic¢eno. K tomu je nezbytné stanovit fyzicky bezpec¢nostni perimetr, ktery
ohranicuje oblast pro zpracovavani informaci a umisténi technickych aktiv ICT k piredchazeni
neopravnéné manipulace s aktivy.

Uplatiiuji se nasledujici prostredky fyzické bezpecnosti:

e zamezeni neopravnéného vstupu,

e zamezeni posSkozeni,

e zamezeni neopravnénych zasahi,

e zajisténi ochrany na tirovni objektt a

e zajisténi ochrany v ramci objekti. (Vyhlaska ¢. 82/2018 Sb. 2018)

Za timto tcelem souZi tyto bezpec¢nostni prvky:

e mechanické zabranné prostiedky,

e zafizeni elektrické zabezpecovaci signalizace,

e prostiedky omezujici pisobeni pozarti,

e prostiredky omezujici plisobeni projevii Zivelnich udalosti,

e systémy pro kontrolu vstupu,

e kamerové systémy,

e zafizeni pro zajisténi ochrany pred selhanim dodavky elektrického napéjeni a
e zafizeni pro zajisténi optimalnich provoznich podminek.

6.14.2 Bezpecnost komunikacnich siti

Informacni a komunikacni systémy je nutné chranit na trovni:

e Segmentace komunikacni sité.

¢ Rizeni komunikace v ramci komunikaéni sité a perimetru komunikaéni sité.

e Zajisténi davérnosti a integrity dat pfi pristupu mimo perimetr komunikacni sité
(pomoci kryptografie).

e Aktivni blokovani nezddouci komunikace.

e Nastroj pro ochranu integrity komunikac¢ni sité (pro segmentaci sité a pro rizeni
komunikace mezi segmenty). (Vyhlaska ¢. 82/2018 Sb. 2018)

Segmentace sité

Segmentace sité je rozdéleni sité organizace do jednotlivych zon (segmenti), které lze
samostatné ridit, sledovat a chranit. Rozdéleni lze provadét naptiklad podle organizac¢nich
jednotek, divérnosti dat, jednotlivych komponent infrastruktury apod. Rozd€leni mize byt
provedeno jak fyzicky, tak logicky (softwaroveé). Mélo by byt mozné ridit jak jednotlivé
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segmenty, tak i samostatné komunikacni sité. Zakladem je vhodné navrzena topologie sité
(adresace, VLAN). (Lynt services s.r.o. 2013)

v' Poznamka: VLAN (Virtual Local Area Network) je logicky nezavisla sit vytvorena
v ramci funk¢éndi sité.

Zajisténi davérnosti a integrity dat pfi pristupu mimo perimetr komunikaéni sité

Zajisténi diivérnosti a integrity dat pti pristupu mimo perimetr komunikacni sité se provadi za
pomoci kryptografie, resp. zabezpecenych protokoli pro komunikaci (HTTPS, SSH, CCMP, ...).
Pro bezpe¢nou komunikaci lze vyuzit VPN, popripad€ autentizaci a Sifrovani pomoci certifikatu
(S/MIME, PGP).

v' Poznamky:

o HTTPS (Hypertext Transfer Protocol Secure) je protokol, ktery umoznuje
zabezpecenou komunikaci, predev§im mezi webovym serverem a prohlizecem.
(ManagementMania 2016)

o SSH (Secure Shell) je zabezpeceny komunikacni protokol (zaroven i program)
pro prenos dat nebo bezpeéné pouzivani vzdaleného poditace (napf. pouzivani
uréitych programi) pres nedtveéryhodnou pocitacovou sit. Vyuziva se také
k administraci serveru. (dsl.cz 2018)

o CCMP (CCM Protocol) je sifrovaci protokol pro bezdratovou komunikaci, ktery
je soucasti 802.11i standardu pro bezdratové LAN. Zakladem je algoritmus
postaveny na Sifie AES. (TechTarget 2008)

o VPN (Virtual Private Network) umoziuje zatizenim (v nedivéryhodné
pocditacové siti) vzdalenou komunikaci, jako by se vyskytovaly v lokalni siti.
(TechTarget 2019)

o S/MIME (Secure/Multipurpose Internet Mail Extensions) je certifikat
k zabezpeceni elektronické posty. Je standardem pro podepisovani obsahu a
Sifrovani verejnym klicem a je vyuzivana vétSinou poskytovatelii emailovych
sluzeb. (Techopedia Inc. 2019d)

o PGP (Pretty Good Privacy) je metodika zaloZena na algoritmu RSA pouzivana
pro podepisovani a Sifrovani. (Techopedia Inc. 2019¢)

Blokovani nezadouci komunikace

Blokovani neziddouci komunikace spoc¢ivd v monitorovani komunikace. Na zakladé
vyhodnocovanych pravidel je pak blokovana nezadouci komunikace.

Lze pouzit nastroje typu IDS, IPS, Firewall a spoustu dalSich. Soucasné je vhodné vyuzivat i
restrikce, typu blacklist, tedy seznam blokovanych adres (nepovolena, nezadouci komunikace),
se kterymi neptijde komunikovat a whitelist, tedy seznam povolenych adres (povolen4, zddouci
komunikace).
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v" Poznamky:

o IPS (Intrusion Prevention Systems) je obranny systém, ktery identifikuje
Skodlivé ¢innosti a nasledné se je snazi zablokovat. (Varonis 2018)

o IDS (Intrusion Detection Systems) je obranny systém detekujici neobvyklé
(podezrelé) aktivity monitorovanim sitového provozu. (Varonis 2018)

o Firewall je software pro zabezpeceni privatni sité a vyuziva se pro zabezpeceni
sitového provozu mezi riznymi sitémi. Firewall miiZe byt implementovan i jako
hardware. (Techopedia Inc. 2019a)

ISP1

Inte[ne_t ______ Zalohovaci VPN- — — — — — — — —
: IsP2)—7 L — 3
: >
‘%“\
VPN Backup \ &= @

VLAN 2

Obrézek 12: Model zabezpecéené sité (Ondrak et al. 2013)

6.15Uzivatelé a opravnéni

6.15.1 Sprava a ovérovani identit

Nastroj pro spravu a ovéreni identit

Dalsi oblasti bezpecnostnich opatteni je vyuzivani nastroje pro spravu a ovéreni identit (angl.
Identity and Access Management, zkr. IAM) u uzivateli, administratori a aplikaci
informaéniho a komunikaéniho systému. Zivotni cyklus identit IAM viz Obrazek 13.
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Tento nastroj musi zajistit:

e oveéreni identity jesté pred samotnym zahijenim akei v informac¢nim a komunika¢nim
systému,

e znovu ovéreni identity po uréené dobé neéinnosti,

e Tizeni poétu netspésnych pokusii o prihlaseni (ochrana proti ttoku hrubou silou, kdy
dojde napf. k prodlevé mezi moznosti o dalsi pokus o zadani hesla, pripadné
k do¢asnému zablokovani ic¢tu — nutné nastavit primérené vzhledem k pripadnému
DDOS tutoku na uzivatelské ucty),

e odolnost uloZenych nebo pfrenasenych autentizac¢nich tidaji proti neopravnénému
odcizeni a zneuziti (nepfenaset a neukladat hesla v nezasifrované podobé)

e ukladani autentiza¢nich udajt ve formé odolné proti offline ttokéim (ochrana nejen
samotnych hesel ale i databaze hesel),

e dodrzeni divérnosti autentiza¢nich adajt pii obnové pristupu (generovat jednorazova
hesla, nezasilat hesla e-mailem atd.),

e centralizovanou spravu identit. (Vyhlaska ¢. 82/2018 Sb. 2018)

VYTVORENI

Q)

ZIVOTNI

CYKLUS
IDENTIT

Obrazek 13: Zivotni cyklus identit, Zdroj: icspraha.com

Vicefaktorova autentizace

Organizace musi, pokud tomu nebrani jiné objektivni diivody, pro ovéreni identity uzivateld,
administratori a aplikaci, vyuzivat autentiza¢ni mechanizmus, ktery neni zaloZeny pouze na
pouziti identifikatoru Gc¢tu a hesla, nybrz na vicefaktorové autentizaci (angl. Multi Factor
Authentication, zkracené MFA) s nejméné dvéma rtiznymi typy faktort. (Vyhlaska ¢. 82/2018
Sb. 2018)

76



Typy faktori jsou:

¢ znalostni (néco, co uzivatel zna nebo je mu sd€leno)
o napi.: PIN, heslo, ...
¢ vlastnicky (néco co uzivatel vlastni)
o napft.: Token, mobilni telefon, ...
e biometricky (fyziologicka vlastnost samotného uzivatele)
o Napt.: Otisk prstu, oéni sitnice, ... (SystemOnLine.cz 2016)

Z pohledu finan¢ni naro¢nosti a naroki na systém je porizeni a implementace tohoto zptisobu
autentizace stale Casto nejobtiznéjsi a v nékterych pripadech by se pfi implementaci tohoto
FeSeni u jiz existujicich systémt mohlo jednat o nepfiméiené naklady. Na druhou stranu, pri
vhodné implementaci tohoto feseni se jedna v soucasné dobé€ o jeden znejbezpecnéjsich
zpusobii autentizace.

Vicefaktorova
autentizace

Obrazek 14: Vicefaktorova autentizace

Kryptografické klice

V pripadé, kdy neni mozné pouzivat vicefaktorovou autentizaci, musi nastroj pro ovérovani
identity uzivatel, administratord a aplikaci vyuzivat alespon autentizaci pomoci
kryptografickych kli¢t, s tim, Ze je nutné zajistit minimalné obdobnou vysi trovné zabezpeceni
jako v pripadé vyuziti vicefaktorové autentizace (vyuzitim bezpec¢nych algoritmi, bezpeénym
procesem spravy klicti atd.). (Vyhlaska ¢. 82/2018 Sb. 2018)
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Identifikator uctu a heslo

Za predpokladu vyuzivani autentizace pomoci pouze identifikatoru iétu a hesla k autentizaci,
ktera zajisStuje nejnizS$i miru zabezpeceni, je nutné technologicky vynucovat nésledujici
pravidla:

e Minimalni délka hesel alespon 12 znaki u uZzivateld a 17 u administratort a aplikaci.

e MozZnost vytvorit a zapsat heslo o délce alespon 64 znakt.

¢ Neomezené pouziti malych a velkych pismen, ¢islic a specialnich znaki.

e Moznost zménit heslo, pfi¢emz mezi dvéma zménami musi byt minimalni interval 30
minut.

e Zakéazat pouzivani nejéastéji pouzivanych hesel (kontrola proti slovniku).

e Zakézat mnohonasobné opakujici se znaky.

e Zakéazat vyuzivaniidentifika¢nich iidaji, identifikatorti osoby, e-maili v hesle (kontrola
fetézce hesla na shodu s identifikatorem tuctu, prijmenim, jeho e-mailem atd.).

¢ Omezit opé€tovné vyuzivani diive pouzivanych hesel s paméti pro alespon 12 diive
pouzivanych hesel.

e Povinni zména hesla v maximalnim intervalu 18 mésicii (toto pravidlo se nevztahuje
na Ucty slouzici k obnové systému v pripadé havarie).

Za predpokladu, Ze je vyuzivani identifikatoru uctu a hesla je jedinym zptisobem autentizace,
musi se dale dodrZovat tato pravidla:

e Vynuceni zmény vychoziho hesla po jeho prvnim pouziti.
e Zneplatnéni hesla slouzicitho k obnoveni pfistupu po jeho prvnim pouziti nebo po
uplynuti nejvyse 60 minut od jeho vytvoreni. (Vyhlaska ¢. 82/2018 Sb. 2018)

6.15.2 Rizeni pfistupovych opravnéni

Pro fizeni pristupovych opravnéni je vymezen pozadavek na pouZzivani centralizovaného
néastroje.

e Stimto nastrojem lze snéze tidit zmény, které se nasledné promitaji do dilé¢ich ¢asti
systému. (Centralizovana sprava pristupovych opravnéni napojena na AAA server
zajisti jednotnou konfiguraci napri¢ celym systémem).

Je tfeba zajistit fizeni opravnéni na trovni

e pristupu k jednotlivym aktiviim systému
e pro Cteni a zapis dat. (Vyhlaska ¢. 82/2018 Sb. 2018)

Pro definici prav se nejcastéji vyuziva ACL (Access Control List), ktery urcuje prava uzivatelt
na urovni soubort, také se implementuji prava na trovni aplikaci a opera¢niho systému.
Objektem opravnéni je pristup k jednotlivym aktiviim informac¢niho a komunikac¢niho systému
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v' Poznamky:

o AAA (authentication, authorization, and accounting) Server se stara o
pozadavky uzivatell pro pripojeni k pocitaci a poskytuje autentizaci, autorizaci
a uctovani. (TechTarget 2007)

o ACL (Access Control List) je seznam opravnéni, které zajistuji pristup
k libovolnému objektu. MiiZe byt jak na sitové arovni (objektem jsou nejéastéji
aktivni sitové prvky), tak i na systémové trovni (objektem je nejcastéji soubor).

6.16 SW ochrana

Ochrana pred skodlivym kédem

Ochrana pied Skodlivym kédem je dileZitou soucasti bezpecnosti kybernetického prostiedi
vzhledem k faktu, Ze mnozstvi Skodlivého kédu neustéle nariisté a je stale sofistikovanéjsi. Je
proto vyZzadovano, aby spravci a provozovatelé kritické informacni infrastruktury za celem
ochrany pred skodlivym kédem pouzivaly vhodné néastroje, které zajisStuji nepretrzitou
automatickou ochranu a aby tyto nastroje byly pravidelné aktualizovany. Spravce a
provozovatel vyznamného informacniho systému toto opatteni zavadi primérené.

Do této kategorie patii nastroje pro detekci skodlivého kodu a skenery zranitelnosti (napf-.
antivirové programy, nastroje pro detekci/prevenci praniku, nastroje pro sitovou analyzu,
behavioralni nastroje atp.).

Nasazeni konkrétniho nastroje a zptisob jeho implementace by vzdy mély vychazet z vysledkt
analyzy rizik a z bezpe¢nostnich potieb organizace.

Nepretrzita automaticka ochrana probiha s ohledem na dtlezitost aktiv u:

e koncové stanice,

e mobilni zatizeni,

e servery,

e datova uloziste,

e vymeénné datové nosice,

e komunikacni sit€ a jejich prvky a

¢ obdobna zarizeni.
U vyménnych zafizeni a datovych nosici je tieba monitorovat a Fidit jejich pouzivani a fidit
automatické spousténi obsahu.
Dale je vhodné tidit opravnéni ke spousténi kddu a provadeét pravidelnou a i¢innou aktualizaci
nastroje pro ochranu pred Skodlivym kédem. (napr. tim, Ze ke spousténi kodu se vazi

opravneéni, aby se zamezilo ndhodnému spusténi nekvalifikovanym uzivatelem). (Vyhlaska ¢.
82/2018 Sb. 2018)
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Nastroji pro ochranu pred Skodlivym kédem mohou byt antivir, HIPS/HIDS (Host-based
Intrusion Protection/Detection System), Antispam, Applocker atd. Zapojeni Antiviru a
Antispamu v siti pti prijeti posty viz Obrazek 150brazek 12.

v" Poznamky:

o Antivirovy program je software, ktery identifikuje a eliminuje pocitacové viry
na zakladé€ virové databaze. Sleduje vstupni a vystupni mista a porovnava je
s virovou databazi. (Archer 2016)

o HIPS (Host-based Intrusion Protection System) je feSeni, které detekuji
nezadouci aktivitu na pocitaci uzivatele. Na rozdil od antiviru HIPS slouzi jako
ochrana proti zndmym i nezndmym Gtokim. (Techopedia Inc. 2019b)

o Antispam je systém, ktery se snazi identifikovat spam a poté odstranit ze
schranky. Nezarucuje tplnou ochranu proti phishingu. (Archer 2016)

o Applocker aplikace zaloZena na whitelistu, tedy urcuje, které programy mohou

byt spustény.
Mmd +SPAN—‘7Em34‘—‘7 @
Firewall Antispam Mail server Pocitac Uzivatel
IDS/IPS

Obrazek 15: Zjednodusené schéma prijeti posty

Kryptografické prostredky

Pro ochranu aktiv informaéniho a komunikaéniho systému se vyuzivaji kryptografické
prostiedky (kryptograficka algoritmy a kryptografické klice) a je velmi diilezité pouzivat pouze
ty, které jsou aktualné odolné pro zajisténi potfebné kvality a nezbytné ochrany a spravy
Sifrovacich klica a certifikatd. S kryptografickymi prostiedky je tieba bezpe¢né nakladat a pri
jejich uzivani zohledtiovat doporudeni Uradu, ktery je zvefejtiuje na webovych strankich
(dfedni deska NUKIB).

Systém spravy kli¢a a certifikata zajistuje generovani, distribuci, ukladani, zmény, omezeni
platnosti, zneplatnéni certifikati a likvidaci kli¢d. Systém musi umoznit i kontrolu a audit.
(Vyhlaska ¢. 82/2018 Sb. 2018)

Kryptografie se d€li na symetrickou a asymetrickou. Pi symetrickém sifrovani se vyuziva jeden
kli¢, které znaji pouze obé strany. U asymetrického Sifrovani mame dva klice, jeden je a verejny
(pro Sifrovani) a druhy soukromy (pro deSifrovani viz Obréazek 16. Zatimco verejny kli¢ je
dostupny kazdému, privatni kli¢ ma pouze vlastnik klice.
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Zasifrovana zprava Zprava

Sifrovani ¢ Desifrovani

Komunikace

Zprava

Odesilatel Verejny klic Privatni kli¢

" e Prijemce
prijemce prijemce

Obrazek 16: Priklad asymetrické kryptografie

6.17 Aplikaéni bezpeénost

Soucasti aplikac¢ni bezpeénosti je provadéni penetrac¢nich testli informaéniho a komunikaé¢niho
systému se zaméfenim na dtlezita aktiva. Penetracni testy se provadéji pred uvadénim aktiva
do provozu a v souvislosti s vyznamnou zménou. Penetraéni testy je nutné spoustét za aéelem
nalezeni pripadnych slabych mist (zranitelnosti) z pohledu bezpeénosti a tato slabia mista
odstranit, aby nemohla byt ohrozena bezpecnost celého systému. (Vyhlaska ¢. 82/2018 Sb.
2018)

EXTERNI TESTY

Informacni
systémy

INTERNI TESTY

Aplikace Mobilni
zafizeni

Mobilni Pracovni
aplikace stanice

Obrézek 17: Obsah penetrac¢niho testovani (tns.cz 2019)
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Aplikac¢ni bezpecnost dale zahrnuje trvalou ochranu pro aplikace, informace a transakce pred
neopravnénou c¢innosti (napf. kompromitace, neautorizovana zmeéna) a poprenim
neprovedenych ¢innosti (nepopiratelnost). (Vyhlaska ¢. 82/2018 Sb. 2018)

Kromé penetracnich testi se dale provadi aplikacni testy, WAF a skenovéni zranitelnosti.
v" Poznamky:

o Aplikacni testy se provadé€ji na webovych aplikacich za tcelem zjisténi
zranitelnosti.

o WAF (Web Application Firewall) zavadi souhlas pravidel na HTTP konverzaci
(mezi klientem a webovou aplikaci). Podle obsahu tyto dotazy filtruje nebo
blokuje. (OWASP 2016)

o Skenovani zranitelnosti je proces analyzy systému z pohledu znamych chyb.

6.18Zajist’'ovani urovné dostupnosti informaci
Pro zajisténi arovné dostupnosti se zavedou opatteni, kterymi se zajisti:

e Dostupnost informac¢niho a komunikac¢niho systému pro splnéni cili podle Kapitoly
6.10.4.

¢ Odolnost informaéniho a komunikaéniho systému vii¢i kybernetickym bezpec¢nostnim
incidentim.

¢ Dostupnost dilezitych technickych aktiv informaéniho a komunikaéniho systému.

e Redundanci aktiv nezbytnych pro zajisténi dostupnosti informac¢niho a komunika¢niho
systému. (Vyhlaska ¢. 82/2018 Sb. 2018)

Zpusoby a nastroje pro zajisténi drovné dostupnosti a odolnosti proti kybernetickému
bezpec¢nostnimu incidentu se vyuzivaji HA clustery, HA Proxy, robustni navrh sité, antiDDoS.

Doporuéuje se vytvorit Disaster Recovery Plan, ktery shromazduje postupy pro zajisténi
obnovy IT sluzeb po Zivelnych pohromach a jinych zasadnich udalostech. Jeho cilem je
v nejkrat$i dobé obnovit chod kritickych aplikaci a sklada se z fetézce konkrétnich kroki
vedoucich k obnové.

v' Poznamky:

o HA cluster (High Availability cluster) je skupina hostiteld, ktefi spole¢né vytvari
jeden systém a tim priibéZzné zajistuji maximalni dostupnost.

o HA Proxy (High Availability Proxy) je zarizeni, které distribuuje sit, popt.
aplikaéni provoz mezi nékolik clustert.

o Robustni navrh sité zaruéi vysokou spolehlivost a odolnost vii¢i porucham
funkénosti kritickych sluzeb.
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o AntiDDoS chréani proti ttoktim typu DDoS (prehlceni sluzby za pomoci velkého
poctu zarizeni).

6.19 Pramyslové, fidici a obdobné specifické systémy

Organizace pro zajisténi kybernetické bezpecénosti primyslovych, fidicich a obdobnych
specifickych systému pouziva nastroje a opatteni, které zajisti:

e Pouziti technickych a programovych prostredkii, které jsou urceny do specifického
prostredi.

e Omezeni fyzického pristupu k zatrizenim téchto systémt a ke komunikaéni siti.

¢ Vyclenéni komunikacni sité urcené pro tyto systémy od ostatni infrastruktury.

e Omezeni a fizeni vzdaleného pristupu k témto systémim.

e Ochranu jednotlivych technickych aktiv téchto systémi pred vyuzitim znamych
zranitelnosti.

e Obnoveni chodu téchto systétm po Kkybernetickém bezpecnostnim incidentu.
(Vyhlaska ¢. 82/2018 Sb. 2018)

v" Pozndmka: Pouzivini téchto néstroji a opatieni by mélo vyplyvat i ze spravné
provedené analyzy rizik pro tyto systémy
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7 Obsah e-learningového kurzu — prakticka
c¢ast kurzu

Pro praktickou ¢ast kurzu byl zvolen priklad, ktery je demonstrovan na fiktivni organizaci.
Fiktivni organizace slouzi jako testovaci prostiedi pro plnéni akolt souvisejicich se zavedenim
ISMS. V jednotlivych ¢astech je vidy zadano nékolik tkold, kterymi Géastnik musi projit.

7.1 Popis organizace

Pro tyto tcely se vymyslel mensi tfad, nazvany jako Ufad pro kontrolu senzori (dale UKS).
UKS je struéné popsan v nékolika bodech. Jedn4 se o tifad, ktery provadi méfeni a odbornou
certifikaci senzorti na méfeni srdeéni ¢innosti. Je dan tim, Ze dodavatelé téchto senzori musi
ziskat certifikat pfed uvedenim produktu na trh, ktery je vydan po kontrole v odborné
laboratofi, jeZ je sou¢asti titadu. Mimo jiné UKS kontroluje dodrZovani podminek pro udrzeni
certifikace a je povinen si vést evidenci neverejnych informaci o vSech senzorech, na kterych
provadi testovani. UKS je jedinym organ provadéjici tuto certifikaci na tzemi Ceské Republiky
a zaméstnava celkem 110 osob.

Piehled zakladnich systémii, které UKS pouziva:

e Personalni systém

e Ekonomicky systém

e Spisové sluzba
e Webova prezentace

e Intraportal
¢ Emailova sluzba

e Certifika¢ni systém

e Dochazkovy systém

Zjednoduseny pohled na vybrané klicové procesy aradu je dan tabulkou Tabulka 8.

Tabulka 8: Kli¢ové procesy fiktivni organizace

zvySovani kvalifikace a Skoleni
zaméstnancli, zmény zatazeni
zameéstnancli v organizaci, hlidani
narokd a ¢erpani dovolenych atd.

Cinnost Popis Zodpovédny Gtvar | Zptsob vedeni agendy
Reseni Zivotni cyklus zaméstnancii od | Personalni Prevazné

personalnich jejich  naboru po  ukonéeni | oddéleni v elektronické podobé
otazek spoluprace. Déale napf. TfeSeni vramci personalniho

systému
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dokumentti a spisti, a to od jejich
vzniku, obéh, vyrizeni az po
skartaéni ftizeni vsouladu se
zakonem.

Sprava financi | Kontrola ¢erpani financi, vyplaceni | Ekonomické V elektronické podobé.
uradu mezd atd. oddéleni
Certifikace Certifikace probihd na zakladé | Oddéleni Elektronicky
zafizeni testovani vlaboratori, kterd je | certifikace
majetkem uradu. Pokud laboratof
schvali  produkt  k certifikaci,
certifikace je ud€lena.
Vedeni spist Zajisténi spravného Zivotniho cyklu | Kancelaf aradu Elektronicky i

papirovou formou.

7.2 Organizacéni struktura

Poté, co se tcastnik kurzu sezndmi s ¢innosti UKS se jeho prvni tkol tyka ,,spravného” zarazeni
oddéleni kybernetické bezpecnosti v ramci organizace, své vysvétleni musi odtivodnit.

Nasledné je predvedena zjednoduSena organizac¢ni struktura, ktera se nadale pouziva, jako
mozné spravné feseni, viz Obrazek 18.

Prilozen je také kratky popis nékterych organizacénich tseki.

Kancelar uradu:

e Tiskovy mluv¢i aradu.

e Mezinarodni spoluprace.

¢ Koordinace projekti.

e Je zde celkem 8 osob.

Laboratof:

o Nezavisla laborator pro testovani a méreni kvality pristroja.

e Je zde celkem 20 osob.

e K praci vyuzivaji specialni ICT technologie, urcené a vyvinuté pro meéreni kvality
snimacl tepové frekvence, vysledky méreni nasledné predavaji oddéleni certifikace.

e Kompletni provoz a spravu ICT technologii provadi Oddéleni informacnich technologii.

0Oddélenti certifikace

e Na zakladé vysledki z Laboratotfe vystavuji informaci o vysledku certifikace, které
nasledné zasilaji zajemci o certifikaci a vydavaji do databaze, ktera je verejné dostupna
na webovych strankach aradu.

e Je zde celkem 12 zaméstnancu.

Odbor servisnich ¢innosti:
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e Ekonomické oddéleni:
o Resi ekonomické zalezitosti.
o Celkem 8 osob.

¢ (Oddéleni informacnich technologii:

o Resi pro tiad kompletné zajisténi provozu a spravy ICT technologii.
o Celkem 10 osob.

e Personalni oddéleni:
o Resi personalni zaleZitosti.

o Celkem 8 osob.
Oddéleni kybernetické bezpecnosti:

e Odpovédna za kybernetickou bezpecnost tradu.
e Manazer kybernetické bezpeénosti a auditor kybernetické bezpeénosti.
e Celkem 2 osoby.

Reditel
uradu

Asistentka Interni
feditele audit

Oddéleni
kybernetické
bezpedlnosti

Kancelat Laboratof Oddéleni Odbor
Uradu certifikace servisnich ¢innostf

Ekonomické
oddéleni

Oddéleni
— informacnich
technologii

Personalni
oddéleni

Obrazek 18: Organizaéni struktura fiktivni organizace

7.3 ISMS

V nasledujicich tkolech se ucastnik setka se samotnou problematikou ISMS.

V prvni fadé je nutné stanoveni rozsahu ISMS, dale urceni cil ISMS a navrhnout pro vybor
kybernetické bezpecnosti itkony pro manazera kybernetické bezpecnosti v rdmci zavadéni
ISMS.

UKS si dale musi stanovit dokument Vrcholova bezpe¢nostni politika (ISMS). Uéastnik
ramcove vypise zavazky, které tento dokument musi obsahovat.
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Soucasti je také rozeznavani vyznamnych zmeén.

Na zavér této podkapitoly se projednava, jakym zptisobem se ISMS bude monitorovat.

7.4 ldentifikace a evidence aktiv

Dalsi casti je identifikace a evidence aktiv. Nyni ucastnik vystupuje uz jen pouze jako manazer
kybernetické bezpecnosti. Ziskany seznam aktiv musi rozdélit na priméarni a podptirna aktiva.
Nasledné musi byt schopen uréit garanta aktiv pro vybrana aktiva.

Podpiirna aktiva je tfeba déle rozttidit podle normy ISO/IEC 27005 na hardware, software,
sité, lokalitu, pracovniky a organizaci.

7.5 Rizeni rizik

Po tom, co mame uptesnény katalog primarnich a podpiirnych aktiv prijde na fadu fizent rizik.
Nejdriv se pozaduje definice hrozby a zranitelnosti, které se nasledné vyzkousi na prikladu, je
treba tyto vlastnosti roztridit.

P1i vypoctu rizik se zohledni vhodny vypocet rizika. V této fazi je analyza rizik hotova, zname
hodnotu rizik, jejich hrozby a zranitelnosti.

Zacne se tvorit plan zvladani rizik a prohlaseni o aplikovatelnosti. Po specifikaci téchto dvou
dokumentt prakticky priklad kondi.
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8 Vyhodnoceni e-learningového kurzu

Vysledky se ziskavaji ze tfech rznych zdroji, z teoretického testu, z akold praktické c¢asti a
z dotazniku spokojenosti.

8.1 Vyhodnoceni teoretického testu

Vysledky teoretického testu dopadly 1épe, nez bylo predpokladano, nicméné i tak celkova
uspésnost nebyla dostacujici. Procento spravnych odpovédi se pohybovalo v rozpéti od 61 % do
94 %, pricemz prumeérny vysledek je 78 %. Histogram tspésnosti podle poctu spravnych
odpovédi, vyjadrené v procentech, je uveden na Obrazek 19. Pro ispésné zvladnuti kurzu se
pocitd minimalni hranice 74 % spravné zodpovézenych otazek, tedy alesponn 23 spravné
zodpovézenych otazek, coz se podatilo vice nez 75 % vSech tazanych.

Cetnost spravnych odpoveédi

Pocet respondentti

[61%, 68%] (68%, 74%] (74%, 81%] (81%, 87%] (87%,94%]
Pocet spravnych odpovédiv %

Obrazek 19: Cetnost spravnych odpovédi teoretického testu

Nejvice problematickym tématem byly otazky ohledné roli kybernetické bezpec¢nosti. Pti
rozd€leni na organizacni a technické otazky byla chybovost témér totozna.

8.2 Vyhodnoceni ukoll praktické casti

Cela prakticka ¢ast byla ptizptisobena tak, aby pfi jejim hodnoceni velkého mnozstvi i¢astniki
nezabral kazdy test vice nez deset minut.
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Prvnim vystupem je pocet spravnych odpovédi, zde se tispéSnost spravné zodpovézenych
otazek pohybovala kolem 85 %. Procento spravnych odpovédi se pohybovalo v rozpéti od 71 %
do 96 %. Obdobné jako u predchozi ¢asti se predpokladala minimalni hranice pro tspésné
absolvovani této ¢asti 75 %, jez prekrocilo vice nez 90 % zacéastnénych. Histogram tspésnosti
podle poctu spravnych odpovédi, vyjadrené v procentech, je uveden na Obrazek 20.

Cetnost spravnych odpovédi

Pocet respondentd

[71%, 76%] (76%, 81%] (81%, 86%] (86%, 91%] (01%, 96%]
Pocet spravnych odpovediv %

Obrazek 20: Cetnost spravnych odpovédi praktické ¢asti

tématy bylo stanoveni a odivodnéni rozsahu ISMS a urcovani vyznamnych zmén. Piekvapivé
oproti teoretickému testu zde nebyl témér zadny problém s ur¢ovanim bezpecénostnich roli,
specialné urc¢ovani garanta prislusného aktiva.

8.3 Vyhodnoceni dotazniku spokojenosti
Z celkového vyhodnoceni dotazniku spokojenosti vyplyva, ze prakticky priklad byl pro
ucastniky kurzu velmi uZiteény z pohledu vSech zkoumanych aspektii. Celkové hodnoceni

praktického prikladu se pohybuje v priiméru okolo 2,1, zatimco teorie byla ohodnocena
priimérem 1,9. Z pohledu vsech vlastnosti byl kurz jako celek ohodnocen znamkou 2.
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Zaver

Cilem této prace bylo vytvoreni obsahu pro e-learningovy kurz. Cil byl splnén a popis kurzu je
popsan v kapitole 5.Teoreticka ¢ast kurzu je v kapitole 6 a prakticka ¢ast kurzu je v kapitole 7.
Byl vytvoren e-learningovy kurz voblasti kybernetické bezpeénosti pro redlné subjekty,
predevsim organy vefejné moci, jeZ jsou spravci vyznamnych informacnich systémié nebo
informaéniho nebo komunikaéniho systému kritické informacni infrastruktury. E-learning je
vytvofen ve vyukovém programu Moodle. Pfedmétem e-learningového kurzu je vyhlaska o
kybernetické bezpecnosti.

Na prvnich testovanych subjektech se ukazalo zlepSeni oproti vysledkiim dosazenych pred
absolvovanim tohoto e-learningu. Kurz také Setfi éas pracovnikli Narodniho uradu pro
kybernetickou a informacni bezpec¢nost a jinych organi zainteresovanych v tomto tématu a je
mozné provadét tato skoleni s vétsi intenzitou.

Zjednotlivych vysledkd kurzu se ukazalo, Ze teoreticky test je pro ucastniky slozit€jsi, jeho
uspésnost se pohybovala v priméru okolo 75 %. Prakticky priklad uvedeny na fiktivni
organizaci byl vyrazné Gspésnéjsi, kde minimalni hranici splnilo vice nez 9o % ucastnikd.
Z vysledki testu je patrné, Ze je zapotitebi provadét Skoleni v této oblasti i mezi manazery.

Kurz byl kladné ohodnocen dotaznikem spokojenosti a byly ziskdny pfevazné pozitivni reakce
na jeho obsah.

Vysledky této prace jsou limitovany nizkym pocétem ziskanych odpovédi, které mohou
zkreslovat finalni vystupy. Obsah kurzu by se v budoucnosti mohl dale rozvijet, aby ptinesl
vys$i pfinos osobam zastavajici bezpeénostni role a nadéle zvySoval informovanost v oblasti
kybernetické bezpecénosti.

Prace mize byt vyuzita k ziskani zakladniho prehledu legislativy kybernetické bezpecnosti,
kybernetické bezpeénosti ve statnim sektoru, fizeni bezpecnosti informaci, popripadé také
mize slouzit k detailnimu vysvétleni vyhlasky o kybernetické bezpec¢nosti.
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