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Abstrakt

Tato prace se zabyva problematikou technickych aspektti provozu chatbott. Jejim cilem je
tvorba vlastniho prototypu chatbota za pouziti vyhradné open source softwarovych
nastrojt. Diléim cilem pak je porovnani open source frameworkt pro tvorbu chatboti.

V praci je nejprve predstaveno téma chatboti, je stru¢né shrnuta jejich historie a
jsou uvedeny nékteré priklady jejich soucasného vyuziti. Rovnéz jsou rozebrany
moznosti jejich vyuziti podle roli uzivateld.

V dalsi ¢asti je popisovana tvorba prototypu. Nejprve jsou zvoleny odpovidajici open
source softwarové nastroje a je vytvoreno virtualni prostredi, ve kterém je prototyp
dale vytvaren. Tvorba prototypu je podrobné komentovana. Po vytvoreni prototypu
jsou ovéreny jeho technické parametry, které jsou na zaveér zhodnoceny.
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Abstract

This thesis is focused on technical aspects of running chatbots. Its aim is to create a custom
chatbot prototype using solely open source software tools. As a secondary goal, this thesis
also aims to compare available open source frameworks for creating chatbots.

Firstly, the topic of chatbots is introduced, a short summary of the chatbot history is
presented and several examples of chatbot use cases nowadays are shown. Also use cases by
user roles are shown.

In the next part of the thesis, the process of building the prototype is described. After
choosing appropriate open source software tools, the virtual environment in which the
prototype will be built is set up. The creation of the prototype is commented in detail. When
the prototype is complete, its technical parameters are verified and evaluated.
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Uvod

Tato diplomova prace se zabyva technickymi aspekty provozu chatbotti. Cilem prace je
tvorba vlastniho prototypu chatbota za pouZiti open source softwarovych néstroji. Diléim
cilem pak je porovnani tfi nejoblibenéjsich open source framework pro tvorbu chatboti.

V teoretické Casti prace je nejprve zpracovana reSerSe dané problematiky, poté jsou
vysvétleny pojmy, se kterymi se v praci dale pracuje, a popsany nékteré zakladni pristupy k
tvorbé chatbotti.

V praktické éasti jsou nejprve definovana kritéria pro porovnani chatbotii a nasledné jsou
struéné popsany v soucasnosti nejpouzivanéjs§i open source frameworky pro tvorbu
chatbott. Tyto jsou déle porovnany podle diive stanovenych kritérii. Z porovnani vzejde
framework s nejsir§simi moznostmi pro tvorbu chatbotii a ten je pouzit pro sestaveni
prototypu chatbota, ktery by mé€l mit co nejlepsi technické parametry zminéné v teoretické
casti.

Postup sestaveni tohoto prototypu je detailné popsan a jsou diskutovana jednotliva
rozhodnuti, kterd byla béhem prace na ném ucinéna. Sestaveni prototypu mimo jiné
zahrnuje feSeni Skalovatelnosti a vysoké dostupnosti chatbota a dalsich technickych aspektii
zminénych v predchozich ¢astech prace.

K dosaZeni tohoto cile jsou pouzity dalsi open source nastroje, které nejsou urceny vyluéné
pro fungovéani spoleéné s chatboty, ale jsou pro tento zpiisob vyuziti vhodné. Prace zjistuje,
zda je mozné sestavit a provozovat chatbota postaveného pouze na open source nastrojich,
ktery spliiuje vSechny pozadavky, které mohou byt na chatboty v soucasnosti kladeny.

s V72

Téma chatbotii je v soucasnosti vysoce aktualni, protoze velka ¢ast komunikace mezi lidmi
se presouva na socialni sité a chatboti jsou zptisob, jakym lze nabidnout uzivatelim rtiznych
sluzeb moznost tyto sluzby ovladat pravé z prostiedi socialnich siti a instant messaging
aplikaci, které se v soucasnosti tési velké oblibé a ptes které lidé prirozené komunikuji.
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1 Reserse zdrojti

Kli¢ovou otazkou, kterou si je nutné pti provozu libovolné informatické sluzby polozit, je,
na jakém prostiedi a na jaké platformé bude provozovana. Z dostupnych zdroji lze
dohledat, ze v pripadé provozu chatbota nejsou vhodné monolitické architektury a
vhodnéjsimi pristupy jsou ty, které vyslednou sluzbu skladaji z diléich komponent, tzv.
mikrosluzeb.

Timto pristupem se zabyva ¢lanek s nazvem Building a Chatbot with Serverless Computing
[1]. Autofi popisuji zejména moznosti vyuziti serverless architektury pro chatboty. Sviij
prototyp chatbota stavi na serverless platformé Apache OpenWhisk. Technické aspekty jako
skalovatelnost a vysokou dostupnost resi skladdnim funkénosti chatbota z jednotlivych
mikrosluzeb provozovanych v ramci Apache OpenWhisku. Ten je schopen na zakladé
definovanych pravidel jednotlivé casti sluzby skalovat podle jejich aktualniho vyuziti.
Velkou vyhodou pouziti mikrosluzeb je podle autori to, Ze jednotlivé funkcionality jsou na
sobé nezavislé, mohou byt zaloZeny na rtiznych technologiich a napsiny v réiznych
programovacich jazycich. Autofi poznamenéavaji, ze zatimco jimi zvolena platforma Apache
OpenWhisk jim umoziiuje provozovat chatbota na vlastnim hardware, obdobnou
konfiguraci chatbota by bylo mozné provozovat i na béznych cloudovych serverless
platforméach (AWS Lambda, Microsoft Azure atd.).

Serverless architekturu v souvislosti s provozem chatbota se zabyva i prace Pixie: A Social
Chatbot [2]. Ta popisuje prototyp chatbota nazvaného Pixie. OvSem zde se autoti rozhodli
pro cloudovou platformu AWS Lambda provozovanou spole¢nosti Amazon, zde je
dostupnost a Skalovatelnost zajisténa poskytovatelem platformy. Pro vypocéetné narocnéjsi
a déle trvajici operace autori Pixie pouzivaji Docker kontejnery a k rozloZeni zatéze mezi
nimi vyuzivaji webovy server Nginx. Docker kontejnery jsou fizeny a tlohy na nich jsou
spoustény z mikrosluzeb na AWS Lambda. Pro ukladani dat a uzivatelskych relaci Pixie
vyuzivd databazi DynamoDB. Stejné jako v pripadé AWS Lambda se jedni o sluzbu
poskytovanou spolecnosti Amazon a jeji Skalovatelnost a dostupnost je zajisténa na strané
poskytovatele.

Clanek Realtime Processing of IoT Events using a Software as a Service (SaaS)
Architecture with Graph Database [3] popisuje dalsi moznosti vyuziti AWS pro
provozovani chatbota. Podobné jako v minulém pfipadé autofi vyzdvihuji moznosti
skalovani sluzeb vyuZivajicich platformu AWS Lambda. Narozdil od autort Pixie ale pro
ukladani dat pouzivaji databazi MySQL. Ta ma sice Siroké moznosti Skalovani a zajistovani
dostupnosti, ale autori toto dale nerozvadéji.

Vedle architektury sluzby je nutné uvazovat i o pouzitém databizovém systému pro
ukladani dat. Timto tématem se zabyva clanek Programming Tools for Messenger-Based
Chatbot System Organization: Implication for Outpatient and Translational Medicines
[4]. Autofi v ném popisuji vyuziti NoSQL databaze ElasticSearch pro provoz chatbota. Ta
umoznuje snadné horizontalni skalovani pouhym spusténim dalsi instance a ve vychozim
nastaveni jsou data replikovana mezi vice servery.
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2 Co jsou chatboti

Pojem chatbot lze definovat jako pocitacovy program, ktery zpracovava vstup ve formé
lidského prirozeného jazyku a v zavislosti na ném vygeneruje smysluplnou odpovéd, kterou
odesle zpét uzivateli [5, s. 1].

2.1 Historie chatbotu

Za pocatek historie chatbott lze povazovat rok 1964, kdy byl vyvinut prvni chatbot nazvany
Eliza. Vyvinul jej Joseph Weizenbaum na Massachusettském technologickém institutu
(MIT). Chatbot vystupoval jako terapeut a prevazné ve svych odpovédich pouze
preformuloval vstup od uzivatele. Chatbot ale nerozumél vyznamu toho, co mu uZivatel
sdélil [6, s. 3].

Dalsim vyznamnym milnikem byl rok 1991. Tehdy byla poprvé udélena Loebnerova cena.
Ta se nyni kazdoro¢né udéluje vitézi soutéze programt ume€lé inteligence. Soutézici
programy se snazi aspésné projit Turingovym testem. Tedy testem, kdy se ¢loveék snazi
rozpoznat, jestli komunikuje s jinym ¢lovékem nebo systémem umélé inteligence [7, s. 17-
19]. Béhem doby trvani soutéze v ni bylo predstaveno nékolik zajimavych chatbott. Mezi
nimi jsou napf. chatboti ALICE, JabberWacky a Rose. Nicméné az do roku 2014
Turingovym testem zadny z nich tspésné neprosel. Prvnim chatbotem, kterému se to
podafrilo, byl chatbot nazvany Eugene Goostman, ktery mél vystupovat jako tfinactileté dité
[6,s.9].

Vyznamnou udélosti pro vyvoj chatbotli byl také vznik znackovaciho jazyku AIML. Ten
umoznil relativné snadné definovani chovani chatbotti pomoci definovani vzor, se kterymi
byly nasledné porovnavany vstupy od uzivatele [8, s. 86].

2.2 Nedavny vyvoj

Zde nésleduje vydéet vyznamnych chatbotli a udalosti z neddvné minulosti a souéasnosti
[6, s.10-12].

2.2.1 Apple Siri

V soucasné dobé je pravdépodobné nejznaméjsim prikladem chatbota osobni asistent Siri
od spole¢nosti Apple. Ten byl vydan v roce 2011 a lze jej pouzivat pro ovladani telefonu.
Pomoci Siri je mozné uskutecnovat hovory, psat a nechat si ¢ist zpravy, vyhledavat na
internetu nebo napft. ovladat kalendar.
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2.2.2 IBM Watson

Rovnéz v roce 2011 predstavila spole¢nost IBM systém IBM Watson. Jedna se o systém,
jehoZz tcelem je analyzovat otazky kladené v prirozeném lidském jazyce a v redlném cCase na
né odpovidat.

2.2.3 Microsoft Cortana

Podobné jako telefony od spole¢nosti Apple jsou vybaveny virtudlnim asistentem Siri,
Microsoft pridal v roce 2013 do telefonti s Windows Phone vlastniho virtualniho asistenta
Cortana. Pozdéji se tento virtualni asistent objevil i v pocitacich s opera¢nim systémem
Windows 10.

2.2.4 Amazon Alexa

V roce 2014 predstavila spoleénost Amazon vlastniho virtualniho asistenta Alexa. Ten je
dostupny v zarizeni nazvaném Echo, ktery spole¢nost Amazon prodava. Echo je prvni
zafizeni svého druhu. Jedna se o reproduktor se zabudovanou vypocetni jednotkou. Zatizeni
reaguje na hlasové prikazy od uzivatele a na rozdil od asistentd v chytrych telefonech a
pocitacich je hlasova komunikace jedinou moznou cestou komunikace s timto zafizenim.

2.2.5 Facebook Messenger

Velmi podstatnou udalosti pro svét chatbotl bylo, kdyZ v roce 2016 spole¢nost Facebook
ohlasila, Ze umozni napojeni chatboti na svou komunikaéni platformu Facebook
Messenger. Toto oteviceni vedlo k vzniku velkého poc¢tu novych chatbotii, protoZe moznosti
jejich vyuziti se podstatné rozsitily a bylo s jejich pomoci mozné komunikovat s 0 mnoho
vétsim poctem lidi. Vreakci na toto umoznily pripojeni chatbotii i dalsi komunikaéni
platformy, napt. Skype a Telegram.

2.2.6 Google Assistant

V roce 2016 ohlasila spole¢nost Google vlastniho virtualniho asistenta nazvaného Assistant.
Toho je mozné vyuzivat jak z chytrého telefonu, tak i ze zarizeni Google Home, cozje obdoba
zafizeni Echo od spole¢nosti Amazon. Assistant byl ptivodné dostupny exkluzivné na
telefonech vyrobenych spoleénosti Google (fada Pixel). Od roku 2017 je dostupny i na
ostatnich telefonech s opera¢nim systémem Android.

Historicky vyvoj chatbotii povedenou formou ilustruje Obrazek 1.
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Obrézek 1 Historie chatbotti [5]

2.2.7 Nastroje pro tvorbu a provoz chatboti

Spolu s vyvojem chatbotii v chytrych telefonech a spottebni elektronice dochazelo i k
rychlému vyvoji na poli néstroji pro tvorbu a provoz chatbotti. Tvorba chatbotli se za

posledni roky diky novym uzivatelsky privétivym néstrojim (viz Obrazek 2) podstatné
zjednodusila.
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Obrazek 2 Uzivatelsky privétiva tvorba chatbota v motion.ai [9]

2.3 Moznosti vyuziti chatbott

Moznosti vyuziti chatbott 1ze rozdélovat podle roli, v nichZ se jejich uzivatelé nachézeji, a
podle odvétvi, kde je konkrétni chatbot vyuzivan [5, s. 98-106].

2.3.1 Podle roli

Business-to-Business (B2B)

Pii interakci mezi podniky mohou chatboti zastavat funkei asistentdi, ktefi napriklad
objednavaji produkty a sluzby, které dany podnik potiebuje pro svoje bezproblémové
fungovani. Toto vyuziti chatbotli se nabizi, protoze tyto ¢innosti lze pomérné snadno
zautomatizovat.

Business-to-Consumer (B2C)

Ve vétsiné pripadi chatboti piimo nabizeji produkty nebo sluzby. Chatbot také mize
poskytovat informace o podniku nebo o jim nabizenych produktech a sluzbach. Ptipadné
lze chatbota vyuZit pro ¢innosti jako prijimani reklamaci nebo ptripominek ke sluzbam
podniku.
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Business-to-Employee (B2E)

Za posledni roky vzniklo mnoho novych kanali, po kterych miize podnik komunikovat se
svymi zaméstnanci. Velka ¢ast této komunikace muZe byt zautomatizovana pomoci
chatbott. Chatboty je mozné propojit s podnikovym HR systémem a data z n€j pouZzivat pro
komunikaci. Piikladem takovych vyuziti miiZze byt napi. Zadost o dovolenou, nahlaseni
nemoci atd.

Employee-to-Employee (E2E)

S rozvojem komunikaénich platforem jako Slack nebo Skype for Business doslo i k pfesunu
velké casti komunikace mezi zaméstnanci pravé na tyto komunikacéni platformy. Do
komunikace mezi zaméstnanci 1ze na téchto platformach snadno zapojit chatboty. Ti mohou
v ramci téchto konverzaci napt. vyhledavat informace, které si zameéstnanci vyzadaji, nebo
uzivatele upozornovat na uréité udalosti.

2.3.2 Podle odvétvi

V nasledujicich odvétvich je znaény potencial pro vyuziti chatbotii [5, s. 98-106].

Bankovnictvi

Velké mnozstvi v soucasnosti nabizenych bankovnich sluzeb mtize byt pristupné pres
chatovaci rozrani. To mj. zahrnuje nalezeni nejblizsi poboc¢ky, bankomatu, dotaz na ztistatek
na actu atd. Chatbot také zvladne vyridit pozadavky jako zablokovani ztracené platebni
karty, zadost o vydani nové platebni karty nebo zadost o kreditni kartu. Zde je velmi
dtlezité, aby byla dobfe nastavena opravnéni a mechanismy pro ovéreni uzivatele.

Pojist’'ovnictvi

Oblast pojistovnictvi v sobé obsahuje mnoho vymén dat mezi klientem a pojistovnou. Velka
c¢ast téchto dat je strukturovani a prace s nimi tak miize byt velmi dobie zautomatizovana.
Ukony, pro které uz jsou v soucasnosti vyuzivani chatboti, jsou nap¥. nahlaovani pojistné
udalosti, kontrola stavu pojistné udalosti a sjednavani pojistnych produkti. Na zakladé
znalosti informaci o klientech je také mozné, aby chatbot aktivné nabizel pojistné produkty
na miru. Na Obrazku 3 je zobrazen ptiklad komunikace s chatbotem v oblasti pojistovnictvi.
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Obrazek 3 Objednani cestovniho pojisténi pomoci chatbota [10]

Cestovani

Pri cestovani lze chatboty pouZivat pro vyhledavani a rezervaci letenek a hoteli. Pro toto
sice nyni existuje cela fada webovych portéld, ale chatboti jsou schopni nabidnout stejnou
funkcionalitu a jejich pouziti mlze byt pro uzivatele intuitivnéjsi. Vyhodou je také, ze
v chatu je uchovavana historie konverzace a uzivatel ma tak piehled o historii svych
vyhledavani a také o zajimavych nabidkich, které mu byly chatbotem na zakladé jim
zadanych kritérii nabidnuty. Dals$i mozné vyuziti chatbotl je personalizované vyhledavani
zajimavych mist k navstiveni.

Pohostinstvi

V oblasti pohostinstvi jsou moznosti vyuziti chatbotli velmi Siroké. Je zde prostor pro rtizné
druhy jednoduchych chatbotii pro piijimani objednavek nebo rezervace stoli. Méné
obvyklym, ale existujicim, prikladem jsou chatboti, ktefi funguji jako barmani a jsou
schopni napf. na zklad€ znalosti oblibenych chuti hosta doporuéit drink.

E-commerce

V oblasti e-commerce jsou piredev§im dvé hlavni moznosti vyuziti chatbotii. Jednou z nich
je vyhledani produktd na zakladé kritérii zadanych uzivatelem a druhou pak zakaznicka
podpora. Automatizaci zakaznické podpory je mozné usetrit velké mnozstvi financnich
prostiedki a zaroven mit jistotu, ze zakaznikiim se dostava sluzeb na uréité trovni.
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2.4 Zplsoby fungovani chatbotd

Chatboty lze podle zpiisobu, jakym zpracovavaji vstup od uzivatele, rozdélit na nasledujici
dvé zakladni skupiny [5, s. 1].

2.4.1 Chatboti zalozeni na pravidlech

Prvni skupinou jsou chatboti, ktefi se pii vyhodnocovani vstupu on uzivatele ridi vyhradné
predem definovanymi pravidly. Tento pfistup je velmi primodary, protoze béhem
vyhodnocovani vstupu je pouze v daném potradi vyhodnoceno, ktera pravidla vstup spliuje,
a podle toho je vygenerovana a odeslana odpovéd. Nicméné tento pristup neni prilis
efektivni, zejména z toho divodu, Ze staci ve vstupu mala odchylka od formatu, pro ktery
jsou pripravend pravidla, a chatbot nemusi byt schopny vstup spravné zpracovat. V tomto
ohledu je velkou nevyhodou pfirozenych jazyki, Ze sdéleni v nich mohou mit zpravidla
mnoho forem a neni snadné se vSemi pocitat. Prikladem tohoto pristupu miize byt pouziti
regularnich vyrazi, jejichz shoda je testovana se vstupem [11, s. 358]. Na Obrazku 4 je
zobrazeno schéma velmi jednoduchého chatbota zaloZeného na pravidlech.

Ystup od uZivatels

h

"Could not
telldloke) telleatherd understand”
Exception

Obrazek 4 Priklad chatbota zaloZeného na pravidlech [zdroj: autor]

AI chatboti

Druhi skupina chatbotii vyuziva pro porozuméni vstupu od uZzivatele umélou inteligenci
(AI). Pomoci specialnich algoritmti a strojového uceni je usilovano o to, aby chatbot
porozumeél vyznamu vstupu od uZzivatele. To je velky rozdil oproti chatbotiim fidicim se
vyhradné predem definovanymi pravidly, ktefi vyznamovou stranku vstupu viibec nefesi.
Tyto chatboty lze trénovat na co mozna nejlepsi vysledky tim, Ze jim je dan k dispozici set
trénovacich dat obsahujicich otazky, odpovédi a napriklad informaci o tom, s jakym
umyslem uzivatel kazdou otazku odeslal [5, s. 27-44]. Piiklad schématu AI chatbota je na
obrézku 5.
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Obrazek 5 Priklad architektury Al chatbota [12]

2.4.2 NLP a NLU

AT chatboti pro svoje fungovani vyuzivaji tzv. NLU (Natural Language Understanding) a
NLP (Natural Language Processing) nastroje. Prvnim pojmem rozumime néstroje, které
jsou urceny pro porozumeéni lidskému prirozenému jazyku. Cilem je, aby pocita¢ rozumél
prirozenému jazyku stejné jako c¢lovék, tedy aby pochopil, co se druh4 strana snazi fici
[13, s. 12-14].

NLP je pak obecnéjsi pojem, kterym rozumime néastroje pro zpracovani ptirozeného jazyku.
To v sobé zahrnuje zminéné NLU néastroje a déle nastroje NLG (Natural Language
Generation) (viz Obrazek 6). To jsou nastroje, které slouzi pro generovani vystupu ve formé
prirozeného jazyku, tak aby chatbot mohl na pochopeny vstup adekvatné zareagovat
[14, s. 42].
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Obrazek 6 Vztah NLP, NLU a NLG [15]

NLP probihéa v nésledujicich péti krocich [14, s. 42]:

+ Lexikalni analyza — Zde je vstup rozdélen na lexikalni jednotky (napf. ¢isla,
klicova slova, operatory, véty).
 Syntakticka analyza — Resi rozpoznavani struktury vét, vztahti mezi entitami a
funkci jednotlivych slov a frazi. Ptikladem mohou byt véty
o “Doprava v Praze je Spatna.”
o “Sli jsme doprava”.

Slovo “doprava” ma zjevné v obou vétach zcela jiny vyznam. Ukolem syntaktické
analyzy je zde rozpoznat, Ze v prvni vété se jedna a podmeét, zatimco v druhé vété se
jedné o prislovecné uréeni mista.

« Sémanticka analyza — Zkoum4 vstup z hlediska jeho vyznamu. Cilem zde je
porozumeéni tomu, co bylo textem mysleno.

« Zasazeni do SirS§iho kontextu — Pri vyhodnocovani vyznamu kazdé véty na
vstupu je nutné brat v potaz vétu piedchazejici, ktera jeji vyznam primo ovliviiuje.

« Pragmaticka analyza — V tomto poslednim kroku se zkouma vyznam vstupu
vzhledem ke kontextu, v kterém vznikl. VyZaduje pochopeni zamért a cilti autora
vstupu. Pocitatem by mély byt zjiStény i informace, které v textu nejsou primo
uvedeny.

22



3 Technické aspekty provozu chatbota

V této kapitole budou piredstaveny technické aspekty, které budou v dalsich ¢astech prace u
zkoumanych chatboti sledovany. Dostupné zdroje (zejména pripadové studie) zabyvajici se
timto tématem kladou shodné velky diiraz na skéalovatelnost chatbota a dale zminuji
pozadavky na jeho dostupnost [2, 16]. Toto budou dvé hlavni sledované vlastnosti.

3.1 Dostupnost

3.1.1 Definice

Dostupnost systému je ukazatel, ktery vyjadiuje, jaké mnozstvi casu sledovany systém
fungoval dle ocekavani. Pii jejim vyjadfovani se pracuje s hodnotami MTBF a MTRR
[17,s.17].

e MTBF (Mean Time Between Failures) - Stfedni doba mezi poruchami
— Ocekavany cas, po kterém dojde k nefunkénosti komponenty, pro kterou je
hodnota vyjadiena.

e MTRR (Mean Time to Repair) - Stiredni doba opravy
— Ocekavany cas, potfebny kopravé komponenty, pro kterou je hodnota
vyjadiena.

Dostupnost pak lze vyjadrit nasledujicim vztahem [17, s. 17]:

MTBF
MTBF + MTTR

Jedn4 se tedy o pomér stfedni doby mezi poruchami a souétu stfedni doby mezi poruchami
a stfedni doby opravy. Za zdiiraznéni zde stoji fakt, Ze se jedna o stiedni hodnoty, statistické
veli¢iny, a nefikaji ndm, Ze u popisované komponenty je zarucéeno, Ze k nefunkénosti
nedojde drive.

3.1.2 Dostupnost chatbotti

Pro téma chatboti je potieba se zabyvat dostupnosti samotné aplikace chatbota, ktera
vykonava funkce chatbota, databazového systému, na ktery jsou ukladdana data, a volitelné
dalsich komponent, které chatbot vyuziv4, takovou komponentou muze byt napf.
samostatny NLP engine.
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3.2 Skalovatelnost

Skalovatelnost je schopnost systému fungovat pod zvy$enou zatéZi, toho je nejéastéji
dosaZeno pridanim systémovych prostiedktt [18]. Skalovat lze bud vertikilné nebo
horizontalneé [19, s. 166].

3.2.1 Vertikalni skalovani

Vertikalni skalovani znamena zvySovani vykonu jiz existujicich vypocetnich jednotek.
Typicky jsou do jiz existujicich serveri pridavany komponenty s cilem zvysit vykon celého
systému. Nejéastéji jsou pridavany procesory, operacni pamét a dalsi hardware (viz Obrazek
7) [19].

> »

2CPU
4GB RAM 16 CPU
32 GB RAM

1 CPU
2 GB RAM

Obrazek 7 Vertikalni §kalovani [zdroj: autor]

3.2.2 Horizontalni skalovani

Horizontalni skalovani znamena zvySovani poc¢tu vypocetnich jednotek, které v systému
vykonavaji urcitou ¢innost. Pfidanim dal$i vypocetni jednotky se snizi zatizeni zbyvajicich
jednotek a systém muze pracovat rychleji. Pfikladem mohou byt webové servery umisténé
za load balancerem. Klienti k webovym servertim pristupuji pfes load balancer, ktery je
nakonfigurovan tak, aby jejich pozadavky presméroval vzdy na webovy server s nejnizsim
zatizenim. Pokud k dostupnym webovym serveriim pridame dalsi, na ktery bude moci load
balancer smérovat klienty, bude se jednat o horizontalni skalovani (viz Obrazek 8) [19].

1x16 CPU 2¥16 CPU Jx16CPU
1% 32 GB RAM 2% 32 GB RAM 3% 32 GB RAM

Obrazek 8 Horizontalni $kalovani [zdroj: autor]

3.2.3 Skalovatelnost chatbotd

Chatboty lze Skalovat vertikalné i horizontalné. Vertikalni skalovani spoéiva v prostém
pridani hardwarovych komponent do systému, na kterém je chatbot spustén. Vertikalnée lze
chatboty skalovat spusténim vice instanci chatbota a rozloZenim zatéze mezi né.
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AvSak vzhledem k serverless architekture, ktera je, jak bylo feceno, éasto pouzita pro
chatboty, jsou chatboti obvykle skalovani horizontalné [1]. Je vyhodné mit moZnost meénit
pocet instanci aplikace (coZz v mnoha pripadech znamena pocet kontejnerti) podle
aktualniho zatiZeni, protoZe tak lze zamezit tomu, aby bylo plytvano prostiedky na provoz
predimenzované sluzby [20, s. 10].
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4 Prototyp chatbota

Soucasti prace je tvorba prototypu chatbota zaloZeného na nékterém z dostupnych open
source frameworkil pro tvorbu chatbotli, ktery bude spliiovat pozadavky na vysokou
dostupnost a bude snadno Skalovatelny. Toto je mozné rozdé€lit na diléi ukoly.

Zaprvé je nutné vybrat vhodny samotny framework pro tvorbu chatbota. Framework musi
spliiovat n€kolik podminek. Je vhodné, aby pro ukladani dat pouZzival takovy databazovy
systém, ktery svoji Skalovatelnost a vysokou dostupnost fesi sam, a tedy neni nutné tyto
aspekty provozu resit samostatné.

Déle je potieba fesit dostupnost a Skalovatelnost samotného chatbota. Pro toto existuji dvé
hlavni mozZnosti [21, s. 7-8].

Prvni moZnosti je, Ze tyto vlastnosti jsou feSeny na aplikaéni trovni chatbota, tj. Ze aplikace
chatbota podporuje provoz v clusteru vice servert, tak aby se v ptipadé vypadku jednoho
nebo vice z nich sluzba automaticky presunula na zbyvajici servery. Podobné€ je mozné, aby
aplikace fesila svou Skalovatelnost a v ptipadé potteby spustila nové instance.

Druhou moznosti je, Ze aplikace tyto moznosti nepodporuje a jeji Skalovatelnosti a vysoké
dostupnosti je nutné docilit samostatné pomoci riznych podptrnych nastroja.

Bude tedy hledano takové technické eseni, které umozni provozovat nékolik instanci urcité
aplikace chatbota a regulovat jejich pocet. Zaroven by takové feseni mélo byt odolné proti
vypadku nékteré z instanci a v pripad€ potfeby nefunkéni instanci vyradit a misto ni spustit
novou.

Dale musi byt zajisténo, aby byly jednotlivé instance propojeny, mély v kazdy okamzik
pristup ke stejnym dattim a byly pFistupné pies jednotné rozhrani (adresu).

4.1 Zkoumané frameworky pro tvorbu chatbota

Pro ucely této prace byly vybrany tii nejpopularnéjsi open source frameworky pro tvorbu
chatbotii. Razeny jsou podle oblibenosti (po¢tu hvézd) na GitHubu. V této kapitole budou
predstaveny a budou shrnuty jejich parametry.

4.1.1 Botkit

Vevs

Botkit je nejpopularnéjsi open source framework pro tvorbu chatboti na GitHubu. Je k
dispozici pod licenci MIT. Botkit obsahuje podporu pro nasledujici komunikaéni platformy:

Slack

Cisco Webex

Cisco Jabber

MS Bot Framework
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https://www.botkit.ai/docs/readme-slack.html
https://www.botkit.ai/docs/readme-webex.html
https://www.botkit.ai/docs/readme-ciscojabber.html
https://www.botkit.ai/docs/readme-botframework.html

e MS Teams

e Facebook Messenger
e Twilio

¢ Google Hangouts

Je napsany v jazyce JavaScript a mimo zminéné komunikaéni platformy umoziuje
komunikaci i ptes vestavény webovy server. Cely framework je z velké ¢asti modularni, je
mozné ho rozsirovat pomoci plugini a je distribuovan jako NPM baliéek.

Framework rozlisuje tii druhy plugint. Prvni kategorii jsou pluginy, které umoznuji
vyuzivat NLP funkcionality tietich stran. Mezi nimi jsou napriklad Microsoft Luis, Amazon
Lex a Google Dialogflow. Botkit nema vlastni NLP engine.

Druhou kategorii jsou pluginy pro tlozisté dat. Ve vychozim nastaveni Botkit uklada veskera
data ve formatu JSON na lokalni tlozisté. To je sice velmi jednoduché a uzivatel se nemusi
starat o konfiguraci tlozisté, ale pro komplexnéjsi konfigurace miize byt vhodné pouzit
néktery z bézné pouzivanych databazovych systémii. Toto umoznuji pluginy pro tlozisté
dat. V tomto ohledu poskytuje Botkit nejvétsi moznost volby ze vSech porovnavanych
frameworkd, protoze pro né€j dostupné pluginy umoznuji vyuzivat velké mnozstvi
databazovych systémti. Jsou to:

e MongoDB

e Redis

¢ Google Cloud Datastore
e Firestore

e Firebase
o Postgres
e CouchDB
(] MySQL

Treti kategorii jsou pluginy zabyvajici se metrikami, statistikami a CRM. Ty umoznuji
analyzovat priibéh konverzaci s uzivateli a sledovat metriky definované provozovatelem
chatbota. Piikladem téchto metrik mtize byt procento vracejicich se zakaznikti nebo pocet
zprav v konverzaci pred vyreSenim zdkaznikova pozadavku.

Pro vyvoj chatbota na tomto frameworku jsou dostupné nastroje, které zahrnuji tzv.
zacateCnické sady a také vlastni SDK [22]. Ukazka prace s frameworkem Botkit je na
Obrazku 9.
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https://www.botkit.ai/docs/readme-teams.html
https://www.botkit.ai/docs/readme-twiliosms.html
https://www.botkit.ai/docs/readme-google-hangouts.html
https://github.com/shishirsharma/botkit-storage-firestore
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Obréazek 9 Botkit [23]

4.1.2 Botpress

Dalsim popularnim frameworkem pro tvorbu chatbotti je framework Botpress. Je dostupny
pod licenci AGPLv3 a napsany v TypeScriptu. Chatboty v ném lze vytvaret velmi snadno,
programatori, ktefi stoji za jeho vyvojem, fikaji, Ze Botpress je pro tvorbu chatbotii to samé,
co je Wordpress pro tvorbu web.

Oproti diive zminénému frameworku Botkit obsahuje Botpress vlastni NLP engine. Navic
jsou podporovany NLP enginy DialogFlow, Microsoft Luis, Recast a Rasa. Autotfi Botpressu
doporucuji vyuzivat jejich vestavény NLP engine, protoZe ho povazuji za bezpe¢néjsi (data
jsou zpracovana lokalné a neopusti server jako v pripadé vyuziti n€které ze sluzeb tretich
stran). Také je oproti nim predvidatelnéjsi, protoZe nad nim ma uzivatel plnou kontrolu a
nehrozi, Ze budou aplikovany zmény nebo aktualizace, které si uzivatel nepfeje.

Pro tvorbu dialogli umoznuje Botpress vyuzit vlastni jednoduchy vizuélni editor a rovnéz
mé k dispozici vlastni SDK. Vyhodou oproti Botkitu miize byt i to, Ze Botpress je
distribuovan jako samostatna aplikace bez zavislosti na externich knihovnach.

Botpress vedle open source verze nabizi i placenou verzi, kterd navic nabizi moznost
skalovani na vice serverech na trovni aplikace, feSeni vysoké dostupnosti a rozsirené
moznosti spravy opravnéni pro uzivatele.

Podporovanymi komunikaénimi kanaly jsou nasledujici:

e Facebook Messenger
e MS Bot Framework
e Slack

e Telegram
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e Twilio
Navic Botpress umoziiuje komunikaci pres vlastni webové chatovaci rozhrani.
Ve vychozim nastaveni pouziva Botpress pro ukladani dat forméat SQLite, coZ neni nic jiného
nez jeden soubor na souborovém systému. Volitelné je mozné pouzivat databazové systémy

PostgreSQL, MySQL a MongoDB. Vyvojarii Botpressu doporucuji pro produkéni nasazeni
pouzivat PostgreSQL.

Pro nasazeni a provoz chatbotti jsou podporovany cloudové platformy AWS a Heroku. Pro
obé vyvojari poskytuji podrobny navod véetné propojeni s PostgreSQL [24]. Ukazka prace
s frameworkem Botpress je na Obrazku 10.
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Obrézek 10 Botpress [25]
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4.1.3 Rasa Stack

Framework Rasa Stack je napsany v jazyce Python a §ifeny pod licenci Apache License 2.0.
Z komunikaénich kanald podporuje nasledujici:

e Facebook Messenger
e Slack

e Telegram

e Mattermost

e Rocket.Chat

e Twilio

Obsahuje vlastni NLP engine a jsou k dispozici manudaly pro migraci aplikaci z NLP enginti
vybranych tretich stran (Google Dialogflow, Microsoft LUIS, Amazon Lex, ...).
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Podobné jako autori frameworku Botpress uvadéji autori frameworku Rasa Stack, zZe
vyznamnym divodem pro opusténi téchto sluzeb je, aby data chatbota neopoustéla
infrastrukturu jeho provozovatele a provozovatel mél tak jistotu, Ze s nimi nebude nijak
manipulovano bez jeho védomi.

Vedle frameworku Rasa Stack, ktery je open source, nabizeji vyvojari i placeny balik nazvany
Rasa Platform. Ten k funkcionalitdm, které nabizi Rasa Stack, pridava pokrocilé API pro
konfiguraci a ovladani chatbota a podporu pro $kalovani na urovni aplikace.

Rasa Stack ve vychozim nastaveni uklada veskera data do operac¢ni paméti a ta tak nejsou
perzistentni. Podporovany jsou databazové systému MongoDB a Redis [26]. Ukazka prace
s frameworkem Rasa Stack je na Obrazku 11.

testDatajson [ dd new example [ SRgR] 4 Download  (§

intent ¢ ¥ Text = ¥

Obrazek 11 Rasa Stack [zdroj: autor]

4.2 Vybér frameworku

V této kapitole bude z framework predstavenych vyse vybran ten, ktery bude nejvhodnéjsi
pro zamysleny prototyp, jehoZ tvorba je cilem prace.

4.2.1 Kritéria pro vybér

Jak bylo receno ve tteti kapitole, velmi ¢asto hodnocenymi kritérii u chatbotti jsou vysoka
dostupnost a Skalovatelnost. Dalsi diilezitou vlastnosti je rozsititelnost (zde se miize jednat
o dostupnost rozsiteni, které pridaji funkcionalitu, nebo moznost naprogramovat vlastni
rozsifeni) [1]. Dale bude zkouman pocet komunikacnich platforem, které jsou frameworkem
podporovany, zda framework podporuje NLP enginy tretich stran, zda ma framework
vlastni NLP engine a zda framework podporuje ukladani dat do nékterého zopen
source databazovych systému, které lze provozovat ve vysoce dostupné a Skalovatelné

konfiguraci. Za vyhodu je téZ povazovano, pokud pro framework existuje oficialni kontejner,
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ve kterém lze chatboty ve frameworku vytvotrené provozovat, coz je obecné rozsireny zptisob
provozu chatbot [1].

V Tabulce 1 jsou jednotlivé frameworky porovnany podle zminénych kritérii. Jednotlivé
radky odpovidaji jednotlivym kritériim. Pokud za dané kritérium framework ziskal bod, je
text v odpovidajici burice napsan tuénym pismem.

Tabulka 1 Porovnani frameworkd [zdroj: autor]

Botkit Botpress Rasa Stack

Nativni Ne Ne Ne
Skalovatelnost
Nativni vysoka Ne Ne Ne
dostupnost
Rozsifitelnost Ano Ano Ano
pomoci plugina
Vlastni NLP engine Ne Ano Ano
Podpora NLP Ano Ano Ne
enginu tiretich
stran
Oficialni kontejner Ne Ano (Docker) Ano (Docker)
Pocet 8 5 6
podporovanych
komunikaénich
platforem tietich
stran
Podpora open Ano Ano Ano
source - MongoDB - PostgreSQL - MongoDB
databazovych - Redis - MySQL - Redis
systemu - PostgreSQL - MongoDB

- CouchDB

- MySQL
Body Celkem 4 5 4

Ze tabulky 1 vyse vyplyva, zZe ze srovnani nejlépe vysel framework Botpress, ten bude tedy
v praci dale pouzit.

4.3 Kontejner

V souvislosti s pozadavkem na snadné skalovani chatbota zdroje uvade€ji vyhody provozu
chatbota v kontejnerech [1, 2]. Tento pristup bude pouzit i v této praci. Vzhledem k tomu,
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zZe zdaleka nejpouzivan€jsim softwarem pro praci s kontejnery je software Docker [27, s. 7],
bude tento pouzit pro praci s kontejnery i v této praci.

Kniha Learning Docker [28, s. 2] uvadi, ze kontejner je softwarovy balik, ktery obsahuje vse
potfebné pro béh urcitého pocitaéového programu. Kontejnery je mozné chipat jako
odlehcenou verzi virtualnich serveri. Je mozné je vyuzivat obdobné, ale jsou méné naroc¢né
na systémové prostiedky nez plnohodnotné virtualni servery. Nebézi v nich totiz zpravidla
plnohodnotny operacni systém zcela izolovany od toho hostitelského, ale jsou vyuzivany
casti hostitelského systému (napriklad jadro). Také na rozdil od virtualnich servert
nedochazi k virtualizaci hardwaru, ktera ma negativni dopad na vykon [28, str. 8].

Kontejnery jsou dale velmi vhodné pro provoz skalovatelnych aplikaci, protoze jejich
vytvoreni a spusténi je nékolikandsobné rychlej$i nez vytvoreni a spusténi virtualnich
servert. Spusténi vétSiny kontejneri trva méné nez sekundu [29, str. 8].

V této praci budou Docker kontejnery vyuzity pravé pro provoz chatbota a jeho skalovani.

4.4 Kubernetes

Po ucinéni rozhodnuti provozovat aplikaci v kontejnerech je nutné zvolit zptisob, jakym
budou kontejnery spravovany. Zejména je potfeba mit moznost z jednoho mista ovladat
pocet spusténych kontejnert napii¢ jednotlivymi servery a také kontrolovat, zZe napiiklad
v pripadé selhani jednoho kontejneru bude spustén kontejner novy.

Vtéto praci bude pouZit nejpouzivanéjSim software pro zajisténi tohoto Kubernetes
[30, s. 256]. Ten umoznuje spustit né€kolik instanci aplikace bézici v kontejneru. Zaroven
umoznuje toto délat napri¢ nékolika fyzickymi servery a docilit tak vysoké dostupnosti celé

platformy [31, s. 173].

Zéaroven je mozné se k dané aplikaci pripojit pres jedinou adresu a Kubernetes podle
definovanych pravidel bude rozdélat provoz mezi jednotlivé instance béZici v kontejnerech.
Rovnéz je mozné regulovat pocet bézicich instanci podle soucasného zatizeni platformy

[32].

Toto je z hlediska efektivity provozu velmi vyhodné, protoze v kazdy okamzik je spusténo
jen takové mnozstvi instanci, které je nutné k zajisténi stabilniho chodu platformy, a neni
tak plytvano prostfedky na instance, které by ziistaly nevyuzity. Zaroven ale mame jistotu,
Ze v pripadé potieby bude odpovidajici mnozstvi instanci automaticky piidano [33, s. 171].

Kubernetes obsahuje mechanismy pro kontrolovani funk¢nosti jednotlivych instanci, na
zakladé kterych umi odebirat z clusteru instance, které z néjakého diivodu prestaly
fungovat. Také se miiZe pokusit o jejich restartovani. Cely mechanismus kontroly umozinuje
mit pro kazdou provozovanou aplikaci definované vlastni kroky k ovéreni jeji funkénosti a
mit tak zajisténo pro kazdou aplikaci monitorovani na miru [33, s. 101].

VSechny tyto vlastnosti d€laji z Kubernetes systém vhodny pro nasazeni komplexnich
aplikaci vyuzivanych velkym mnozstvim uzivateli. Takto nasazené systémy lze totiz
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prakticky neomezen€ horizontalné skalovat a maji v sobé samoopravné mechanismy, které
zajisti, Ze systém ztstane funkéni, i kdyz nékteré jeho komponenty prestanou fungovat
[33,s.232].

Velmi oblibena pro provoz v Kubernetes je architektura mikrosluzeb, kdy je vysledna
aplikace sloZena z jednotcelovych funkei, které jsou poskytovany v kontejnerech. Velkou
vyhodou je, Ze komponenty takto sestavenych aplikaci jsou na sobé nezavislé a pridavani
nebo odebirani instanci jednotlivych funkei je tak velmi snadné [34, s. 2-4].

Cely systém je navic velmi flexibilni, protoZe v kazdém kontejneru lze podle potieby
provozovat jiny operaéni systém a lze tak snadno nasadit velké mnozstvi aplikaci, které
pottebuji k fungovani néjaky druh specifického softwaru [35].

Pro dalsi ¢asti prace je nutné se seznamit s pojmy ,,Kubernetes Master a ,,Kubernetes Node*
[36].

e Kubernetes Master — Server, ktery slouzi ke spravé vsech kontejnert a dalsich
objektl, které v ramci Kubernetes existuji.

e Kubernetes Node — Server, na kterém jsou spustény kontejnery s aplikacemi. Ty
jsou ovladany z Kubernetes Masteru.

4.5 Databaze

Pro provoz chatbota, ktery bude spliiovat parametry popsané ve treti kapitole, je nutné
zvolit odpovidajici databazovy systém. Pro popisovany prototyp bude v ramci prace vybran
takovy, ktery splituje pozadavky kladené na samotného chatbota. Musi umoznovat vysoce
dostupné nasazeni a musi byt skalovatelny.

K vysoké dostupnosti a Skalovatelnosti databazovych systémi lze v principu pfistupovat
dvéma zpisoby. V prvnim ptipadé mohou byt néstroje k jejich zajisténi pfimo soucasti
databazového systému. To znamen4, ze databazovy systém stac¢i vhodné nakonfigurovat a
pozadované parametry jsou splnény [37, s. 252-254].

V druhém pripadé Ize dosdhnout vysoké dostupnosti a §kalovatelnosti dosdhnout za pomoci
dalsich néstrojti. Vyhodou tohoto pristupu je zejména to, Ze zpravidla nabizi v€tsi moznosti
pro navrh vysledné architektury systému a neni omezen na konfigurace, se kterymi pocitali
autori databdzového systému. Je tedy mozné si sestavit feSeni na miru potfebam
provozované aplikace [21, s. 103-112].

Naopak nevyhodou je, Ze tento zpisob je naro¢né€jsi na konfiguraci, nemusi byt
databiazovym systémem oficidlné podporovan a mize napi. dojit k nekompatibilité pti
aktualizaci databazového systému. Proto je nutné takové konfigurace velmi diisledné
testovat a pii kazdé zméné dikladné ovérit, ze zmény ve fungovani databazového systému
odpovidaji ocekavanim [38, s. 692-698].

Pro Gcely této prace bude povazovano za vyhodu, pokud bude zkoumany databazovy systém
podporovat nastaveni vysoké dostupnosti a Skalovatelnosti bez pouziti dalsich nastroji,
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protoZe prace neni zaméfena na zkoumani moznych konfiguraci databazovych systémi.
Nicméné ale je jejim cilem popsat takové nasazeni chatbota, které bude vysoce dostupné a
Skalovatelné, a vybér a konfigurace vhodného databazového systému je dtlezity krok, ktery
nesmi byt vynechan.

34



5 Tvorba Prototypu

V této kapitole je popsan postup, jakym je vytvaien prototyp chatbota, ktery si prace klade
za cil vytvorit.

5.1 Popis prostredi

Prototyp bude vytvaren na virtualnich serverech ,kube01“, ,kube02“ a ,master”. Server
smaster® bude slouzit jako Kubernetes Master a zbyvajici dva servery budou mit roli
Kubernetes Node. VSechny tii zminéné servery budou mit nasledujici konfiguraci:

e 2CPU

¢ 3 GBRAM
e 10GBSSD
e (entos7

Tyto virtualni servery budou provozovany na fyzickém poéitaci s nasledujici konfiguraci:

e Intel(R) Core(TM) i7-6600U CPU

e 19GBRAM
e 512GBSSD
e Arch Linux

Servery budou virtualizovany pomoci nastroje Vagrant [39]. Na nich budou spustény
kontejnery a v nich bude spustén chatbot (viz Obrazek 12).

kontejner kontejner

kuben1 rmaster kuben2

‘\‘/

Hostitelsky systém

Obrazek 12 Architektura prototypu [zdroj: autor]
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5.2 Vytvoreni virtualnich serverti

Virtuélni servery budou vytvofeny pomoci nastroje pro tvorbu a spravu virtualnich
prostredi Vagrant. V jeho prosttedi jsou definovany tti vySe zminéné virtualni servery, jsou
jim prifazeny IP adresy a hardwarovéa konfigurace popsana v predchozi kapitole. Dale sitové
porty 3000, 3001 a 3002 na hostitelském poditaci jsou presmérovany na port 31227 na
virtualnich serverech. Port 31227 na virtualnich serverech je ty dostupny z hostitelského
systému pres nasledujici adresy (viz Tabulka 2).

Tabulka 2 Mapovani portti [zdroj: autor]

Hostitelsky systém Virtualni server
localhost:3000 master:31227
localhost:3001 kube01:31227
localhost:3002 kube02:31227

Framework Botpress ve vychozim nastaveni posloucha na portu 3000 a v nékterych
pripadech generuje odkazy, které v sobé tento port obsahuji. Komunikace s chatbotem bude
probihat z hostitelského systému ptes virtudlni server ,master. Z tohoto diivodu je praveé
port 3000 na hostitelském systému presmérovan na server ,master”. V pripadé pouziti
jiného portu by bylo nutné pouzit externi néstroj na dGpravu odkazii vygenerovanych
chatbotem. Prikladem takového néstroje by mohl byt webovy server Apache fungujici jako
reverzni proxy s nastavenymi pravidly pro prepisovani URL.

Virtualni servery maji ve vychozim stavu sitova rozhrani ethO a ethl. Prvni rozhrani je
pouzito pro pristup do internetu pres hostitelsky systém a druhé je pak pripojeno do sité,
po které vSechny tti virtualni servery komunikuji mezi sebou (viz Vypis 1).
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Vypis 1 IP adresy serveru kubeOl1 [zdroj: autor]

[root@kube@2 ~]# ip a show ethe
2: eth@: <BROADCAST,MULTICAST,UP,LOWER _UP> mtu 1500 qdisc pfifo_fast state UP
group default gqlen 1000link/ether 52:54:00:26:10:60 brd ff:ff:ff:ff:ff:ff
inet 10.0.2.15/24 brd 10.0.2.255 scope global noprefixroute dynamic ethe
valid_1ft 85938sec preferred_lft 85938sec
inet6 fe80::5054:ff:fe26:1060/64 scope link
valid _1ft forever preferred_lft forever
[root@kube@2 ~]# ip a show ethl
3: ethl: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UP
group default glen 1000
link/ether 08:00:27:24:71:c6 brd ff:ff:ff:ff:ff:ff
inet 10.0.15.22/24 brd 10.0.15.255 scope global noprefixroute ethl
valid_1ft forever preferred_lft forever
inet6 fe80::200:27ff:fe24:71c6/64 scope link
valid_1ft forever preferred_lft forever

Na vSech virtualnich serverech je vytvotren uzivatelsky tcet ,kube®, jehoZ par SSH (Secure
Shell) kli¢i je pritomen rovnéz na vSech serverech a lze ho tedy vyuzit ke vzdalenému
spousténi piikazl a prenosu soubort bez nutnosti zadavani hesla. To bude pozdéji pouzito
pro automatizaci nasazeni Kubernetes clusteru.

Konfigurace opera¢niho systému na virtualnich serverech je feSena skriptem (Ptiloha A),
ktery Vagrant spusti pfi prvnim spusténi kazdého serveru.

Konfiguraéni soubor Vagrantu je v praci priloZen jako Piiloha B.

5.3 Databaze

Jako databazovy systém pro Botpress byl vybran databazovy systém PostgreSQL. Ten je
doporucovany autory Botpressu a je ho mozné provozovat ve vysoce dostupné konfiguraci
a rovneéz jej lze dobre Skalovat [38, s. 7-17]. Tyto techniky nebudou v praci dale rozebirany,
protoze prototyp vytvoreny v ramci této prace si klade za cil zabyvat se Skalovatelnosti
samotného chatbota. Skalovani a vysoka dostupnost databazovych systémi je samostatné
téma, které s chatboty sice souvisi, ale neni jejich primou soucasti.

Pro ucely prace byl pouzit databazovy systém PostgreSQL ve verzi 9.6.12 nainstalovany na
serveru dostupném z internetu.

5.4 Nasazeni Kubernetes

Na pouzitém operaénim systému Centos 7 je pro provozovani Kubernetes nutné
nainstalovat nasledujici balicky [40]:

e yum-utils
e device-mapper-persistent-data
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e lvm2
e docker-ce

e kubelet
e kubeadm
e Lkubectl

Vzhledem k tomu, Ze vSechny servery maji vice nez jednu IP adresu a sitové rozhrani, je
nutné specifikovat, pod jakou IP adresou ma kazdy server vramci Kubernetes clusteru
vystupovat. Pro tyto ucely byla vyuzita privatni sit 10.0.15.9/24, do které jsou servery
pripojeny pres sitové rozhrani ethl. Aby bylo tohoto docileno, je potfeba zapsat do
proménné prostiedi ,KUBELET_EXTRA_ARGS® IP adresu na rozhrani ethl ve formétu ,,-
-node-ip=<IP adresa>*“.

Pro spravné fungovani sitové komunikace na trovni kontejnert je potieba na virtualnich
serverech nastavit hodnotu /proc/sys/net/bridge/bridge-nf-call-iptables na 1 [41]. Tim je
docileno toho, Ze sitovy provoz mezi virtualnimi servery je zpracovan programem iptables a
jsou na né€j aplikovana pravidla vytvorena systémem Kubernetes. Ve vychozim nastaveni
operac¢niho systému Centos 7 je tento druh sitového ze zpracovani iptables vynat.

Po tispésném nainstalovani vSech komponent je nutné ze zamysleného Kubernetes Masteru
inicializovat cluster. Pti inicializaci je opét nutné na prikazové radce specifikovat, pod jakou
IP adresou bude Kubernetes Master vystupovat ajaka sit ma byt pouzita pro provoz
kontejnerti. Zde byla zvolena sit 10.244.0.0/16, ktera se pro tento ucel casto uvadi jako
obvykla [42]. Pri inicializaci je na standartnim vystupu zobrazen piikaz, ktery je nutné
spustit na ostatnich serverech, aby se mohly pripojit do Kubernetes clusteru. Prikaz v sobé
obsahuje bezpecnostni token, kterym se musi server pti pokusu o pripojeni do Kubernetes
clusteru prokazat.

Vramci zautomatizovani celého procesu, tj. docileni toho, aby byl token predan
automaticky a pripojeni serveru do Kubernetes clusteru nevyzadovalo zddnou manualni
akci, je prikaz pro pripojeni, ktery je zobrazen pfi inicializaci Kubernetes clusteru, véetné
bezpecnostniho tokenu precten ze standartniho vystupu a zapsan do souboru (viz Vypis 2).

Vypis 2 Inicializace Kubernetes clusteru [zdroj: autor]

[root@master ~]# kubeadm init --apiserver-advertise-address=${ip} \
--pod-network-cidr=10.244.0.0/16 | grep -Al '~kubeadm join' > /tmp/join_command

[root@master ~]# cat /tmp/join_command

kubeadm join 10.0.15.10:6443 --token zaadbh.ga2p9mkpngjy8ow2 \
--discovery-token-ca-cert-hash \

sha256:5552d653e3623bbe842e256bbc31ffa7632d429f02d8facabcf3el20de8eab2a

Z tohoto souboru bude prikaz pozd€ji precten z ostatnich serverd, které se diky nému ptipoji
do clusteru.

Po uspésné inicializaci clusteru je nutné zajistit, aby mezi jednotlivymi kontejnery fungovala
sitovd komunikace. Pro Kubernetes jsou k dispozici rozsireni, ktera toto realizuji. Prvni
volba pro tuto praci bylo v soucasnosti nejpopularnéjsi rozsireni flannel [43, 44], to se

38



ovSem nepodafilo Gspésné nakonfigurovat. Pravdépodobné byla na viné kombinace se
sifovanim ve Vagrantu, na internetu lze dohledat mnoho piipadd, kdy uZivatelé hlasi
problémy.

Déle bylo vyzkouseno sitové rozsitreni Weave [45]. To se ukazalo jako velmi dobré volba,
protoze cluster s nim funguje bezchybné, 1ze ho nainstalovat jednim prikazem a pro vyuziti
pro ucely této prace nevyzaduje zadnou dalsi konfiguraci. Nainstalovat jej 1ze nasledujicim
prikazem.

[root@master ~]# kubectl apply -f "https://cloud.weave.works/k8s/net?k8s-
version=$(kubectl version | base64 | tr -d '\n')"

Timto krokem je dokonéena konfigurace Kubernates Masteru a je mozné pristoupit ke
konfiguraci zbylych dvou serverti kubeOl a kube02, které budou mit roli Kubernetes Node.
Na ty je pti jejich prvnim spusténi zkopirovan a nasledné spustén soubor obsahujici prikaz
pro ptipojeni do clusteru, ktery byl dfive vygenerovan pti inicializaci clusteru na Kubernetes
Masteru (viz Vypis 3).

Vypis 3 Pripojeni serveru kube01 do Kubernetes clusteru [zdroj: autor]

[root@kube@l ~]# sudo -u kube scp -o StrictHostKeyChecking=no -o \
UserkKnownHostsFile=/dev/null master:/tmp/join_command /tmp

[root@kube@l ~]# sh /tmp/join_command

[preflight] Running pre-flight checks

[preflight] Reading configuration from the cluster..

[preflight] FYI: You can look at this config file w1th 'kubectl -n kube-system
get cm kubeadm-config -oyaml'

[kubelet-start] Downloading configuration for the kubelet from the "kubelet-
config-1.14" ConfigMap in the kube-system namespace

[kubelet-start] Writing kubelet configuration to file
"/var/lib/kubelet/config.yaml"

[kubelet-start] Writing kubelet environment file with flags to file
"/var/lib/kubelet/kubeadm-flags.env"

[kubelet-start] Activating the kubelet service

[kubelet-start] Waiting for the kubelet to perform the TLS Bootstrap...

This node has joined the cluster:

* Certificate signing request was sent to apiserver and a response was
received.

* The Kubelet was informed of the new secure connection details.
Run 'kubectl get nodes' on the control-plane to see this node join the cluster.

Na serveru ,master” je nyni mozné zkontrolovat, Ze servery ,.kube01“ i, kube02“ se skute¢né
uspésné pripojily do Kubernetes clusteru (viz Vypis 4).
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Vypis 4 Seznam serverti v Kubernetes clusteru [zdroj: autor]

[root@master ~]# kubectl get nodes

NAME STATUS ROLES AGE VERSION
kube@2  Ready <none> 4m52s v1.14.1
kube®l  Ready <none> 9m20s v1.14.1
master Ready master 13m vl.14.1

Timto krokem je dokoncen Kubernetes cluster a je mozné na ném nasazovat aplikace.

5.5 Nasazeni chatbota

Vzhledem k planovanému provozovani chatbota v kontejnerech byl vyuzit oficidlni Docker
kontejner, ktery tvirci frameworku Botpress nabizeji [46]. Ocekavani bylo, Ze tyto
kontejnery provozované v Kubernetes clusteru budou data ukladat vyhradné do spole¢ného
databazového systému a zaroven si timto zptisobem budou predavat data mezi sebou. Bylo
ovSem zjisténo, Ze pri prvnim spusténi Botpressu je nutné mj. vytvorit administratorsky
ucet a zadat jméno chatbota, ktery ma byt na frameworku spustén. Tyto informace ovS§em
nejsou zapisovany do databaze, ale na lokalni souborovy systém. Az po tomto kroku dojde
k inicializaci databaze v databazovém systému.

To znamen4, Ze kdyby byl pro sestavovany prototyp vyuzit oficidlni Docker kontejner od
tviircd Botpressu, musela by byt kazda nové vytvorené instance chatbota inicializovana
tvorbou administratorského uétu a zaddnim informaci o chatbotovi a az poté by chatbot
zacal komunikovat s databdzovym systémem. To je velky problém, protoZe prototyp ma myt
mj. snadno a rychle skalovatelny a je tedy nutné, aby nové vytvorené instance chatbota
(kontejnery) byly schopné fungovat bezprostfedné po startu. V tivahu prichazi dvé reSeni
této situace.

Prvnim moznym feSenim je spousténi Botpressu z kontejnert ze sdileného sitového
souborového systému, coz by zajistilo, Ze inicializace Botpressu se provede pravé jednou a
data na souborovém systému vygenerovana béhem inicializace budou dostupna na vSech
kontejnerech. Toto feSenti je sice pomérné jednoduse realizovatelné, napiiklad pomoci NFS
(Network File System) ulozisté [47, s. 161], ale do celého prototypu pridava dalsi
komponentu a potenciélni zdroj problémii.

Druhou moznosti je sestavit takovy kontejner, ktery bude jiz vSechna potfebné data
obsahovat a zadna inicializace nebude nutna. Kontejner tedy jiz v sobé musi obsahovat
vSechna data, ktera by za normalnich okolnosti byla vytvorena pii inicializaci Botpressu.

Pro dalsi postup bylo zvoleno druhé feSeni, protoZze na rozdil od prvniho nepridava do
prototypu dal$i komponentu a neméni tak jeho zamyslenou architekturu, ta po tpravé
kontejneru ziistane zcela zachovéna.

Postup tpravy kontejneru spociva v jeho spusténi na lokalni instalaci Dockeru (viz Vypis 5)
a nasledném provedeni inicializace Botpressu pies webovy prohlize¢ na adrese
localhost:3000 (viz Obrazek 13 a 14).

40



Vypis 5 Spusténi Docker kontejneru [zdroj: autor]

[honza@honza-ntb kubernetes-botpress]$ docker run --detach \

> --name=botpress \

> --publish 3000:3000 \

> --volume botpress_data:/botpress/data \

> --env DATABASE=postgres \

> --env DATABASE_URL=postgres://botpress:botpass@207.154.207.148:5432/botpress\
> botpress/server:vll_7_4
4178e429aa208250caf@0db9dd774df80a3acbdd@9b97b42d8325f311acdb7f3

«f Bolpress AdminPanel x|+

(3 c & ) localhest egi o MDD a®no =

Botprass Admin Panal

This is the first time you run
Bolprass. Please create the
master admin account

E-mail

uj00@vse.cz

Obrazek 13 Botpress — vytvoieni uctu [zdroj: autor]

e Admin Panel - Mozilla Firefox 2EE
«4 Botpress Admin Panel  x  +

« ("] D # localhost adminworkspace/bots - @ rmn@Dael =

Create a new bot

Name

TestBot_Tiuj0o

Bot Template

Welcome Bot

Obrazek 14 Botpress — vytvotreni chatbota [zdroj: autor]
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Po vytvoreni administratorského uc¢tu a chatbota jsou jiz na souborovém systému
kontejneru ulozeny vSechny potfebné soubory a je mozné zkontrolovat, ze doslo
k inicializaci databaze (viz Vypis 6).

Vypis 6 Obsah PostgreSQL databaze [zdroj: autor]

bash-4.2$ psql botpress

psql (9.2.24, server 9.6.12)
Type "help" for help.
botpress=# \dt

List of relations

Schema | Name | Type | Owner
-------- T
public | analytics_custom | table | botpress
public | analytics_interactions | table | botpress
public | analytics_runs | table | botpress
public | data_retention | table | botpress
public | dialog_sessions | table | botpress
public | knex_core migrations | table | botpress
public | knex_core_migrations_lock | table | botpress
public | srv_channel users | table | botpress
public | srv_ghost files | table | botpress
public | srv_ghost_index | table | botpress
public | srv_kvs | table | botpress
public | srv_logs | table | botpress
public | srv_metadata | table | botpress
public | srv_notifications | table | botpress
public | web_conversations | table | botpress
public | web_messages | table | botpress
(16 rows)

Nyni, kdyz je chatbot inicializovan, je potieba z kontejneru zkopirovat nové vytvorené
soubory.

[honza@honza-ntb kubernetes-botpress]$ docker cp e@4349bdac5d:/botpress .
[honza@honza-ntb kubernetes-botpress]$ 1ls botpress
assets bindings bp data Dockerfile modules uploads

Je mozné ovérit, ze slozka skutecné obsahuje potrebna data.

[honza@honza-ntb kubernetes-botpress]$ grep -r tlujo@o@vse.cz botpress
botpress/data/global/workspaces.json: "email": "tluj@e@vse.cz",
botpress/data/global/botpress.config.json: "tlujoe@vse.cz"

V tento okamzik je jiz k dispozici vSe potiebné pro sestaveni nového kontejneru. Software
Docker pro tyto ucely pouziva tzv. Dockerfile. Dockerfile je predpis, ktery popisuje kroky
nutné k vytvoreni konkrétniho kontejneru [48]. Dockerfile pouZity pro sestaveni pouzitého
Botpress kontejneru lze nalézt ve zkopirované slozce (viz Vypis 7).
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Vypis 7 Dockerfile [zdroj: autor]

[honza@honza-ntb kubernetes-botpress]$ cat botpress/Dockerfile
FROM ubuntu:18.04

ADD . /botpress

WORKDIR /botpress

RUN chmod +x bp

EXPOSE 3000

CMD ["./bp"]

s N2

Prvni fadek Dockerfilu ik, Ze jako zaklad kontejneru méa byt pouzit jiz existujici kontejner
Ubuntu 18.04, ktery je volné dostupny na internetu. V druhém kroku je do existujiciho
kontejneru Ubuntu 18.04 ptidana lokalni slozka ,botpress”. Jako tieti krok je tato slozka
nastavena jako aktualni slozka a jako étvrty krok je soubor ,bp“ je oznaden jako spustitelny.
V patém kroku je specifikovano, Ze aplikace uvnitt kontejneru je dostupna na portu 3000.
Na poslednim radku je nastaveno, ze soubor ,bp“ mé byt spustén pti kazdém startu
kontejneru.

Vzhledem k tomu, Ze jedinad zména, kterou je nutné v kontejneru provést, je modifikace
soubort ve sloZce ,botpress®, aby odpovidaly stavu po inicializaci Botpressu, a vzhledem
k tomu, Ze slozka zkopirovana z kontejneru jiz toto spliiuje, je mozné pro sestaveni nového
kontejneru pouzit nezménény Dockerfile v této slozce (viz Vypis 8).

Vypis 8 Sestaveni upraveného Docker kontejneru [zdroj: autor]

[honza@honza-ntb botpress]$ docker build -t honzat/kubebot:vil 7 4 .
Sending build context to Docker daemon 386.9MB
Step 1/6 : FROM ubuntu:18.04

---> 94e814e2efa8

Step 2/6 : ADD . /botpress

---> ¢5126599c91a

Step 3/6 : WORKDIR /botpress

---> e2a646204e36

Step 4/6 : RUN chmod +x bp

---> 3688cedod85d

Step 5/6 : EXPOSE 3000

---> 64df60166dca

Step 6/6 : CMD ["./bp"]

---> albd3c79e482

Successfully built albd3c79e482

Successfully tagged honzat/kubebot:v1l 7 4

Kontejner je nyni hotovy a je nutné ho ptipravit k distribuci na virtuélni servery. Docker pro
toto vyuziva repozitaie obsahujici obrazy kontejnert. Pro tcely této prace byl vytvoren
repozital ,honzat/kubebot®. Tento repozitat bude pouzit pro nahrani nové vytvoreného
kontejneru. Nejprve je potreba se prihlasit do predem registrovaného uctu na
https://hub.docker.com/ (viz Vypis 9).
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Vypis 9 Prihlaseni na Docker Hub [zdroj: autor]

[honza@honza-ntb botpress]$ docker login

Login with your Docker ID to push and pull images from Docker Hub. If you don't
have a Docker ID, head over to https://hub.docker.com to create one.

Username:

Password:

WARNING! Your password will be stored unencrypted in
/home/honza/.docker/config.json.

Configure a credential helper to remove this warning. See
https://docs.docker.com/engine/reference/commandline/login/#credentials-store

Login Succeeded

A néasledné je mozné obraz kontejneru nahrat (viz Vypis 10).
Vypis 10 Nahrani upraveného kontejneru na Docker Hub [zdroj: autor]

[honza@honza-ntb botpress]$ docker push honzat/kubebot:vil 7 4

The push refers to repository [docker.io/honzat/kubebot]

4ced61e71126: Pushed

b57c79f4a9f3: Layer already exists

d60e01b37e74: Layer already exists

e45cfbc98a50: Layer already exists

762d8e1a6054: Layer already exists

vll_7_4 foo: digest:
sha256:4489f864cc899c7371512b3af5e73e31523¢c61c81c6cb972a096e14c7560750f size:
1363

Kdyz je obraz kontejneru nahran do repozitare, je mozné pristoupit k jeho spusténi
v Kubernetes. Nejprve je vytvoren Kubernetes deployment a na ném pak Kubernetes
service. Na urovni Kubernetes deploymentu je pres proménné prostredi ,DATABASE® a
+DATABASE_URL" nakonfigurovano, aby Botpress nevyuzival jako tlozisté databazovy
systém SQLite, coz je jeho vychozi nastaveni, ale aby namisto néj pouzil pripraveny
PostgreSQL server (viz Vypis 11).

Vypis 11 Vytvotreni Kubernetes deploymentu [zdroj: autor]

[root@master ~]# kubectl create deployment botpress \
--image=index.docker.io/honzat/kubebot:v1l 7 4

[root@master ~]# kubectl patch deployment botpress -p \
"{"spec":{"template":{"spec":{"containers":[{"name":"kubebot","env":[{"name":"D
ATABASE", "value":"postgres"},{"name" : "DATABASE_URL", "value":"postgres://botpres
s:botpass@207.154.207.148:5432/botpress"}1}1}}}}'

Deployment je nyni pfipraveny a lze vytvorit Kubernetes service, se kterou lze komunikovat
na portu 3000 kontejneru.

44



[root@master ~]# kubectl create service nodeport botpress --tcp=3000
Nyni je spustén kontejner a v ném Botpress nakonfigurovany podle potteb prace.

Na vytvofené Kubernetes service je jesté nutné provést tipravu konfigurace, aby bylo mozné
chatbota plnohodnotné pouzivat.

[root@master ~]# kubectl patch svc botpress -p '{"spec": {"sessionAffinity": "ClientIP"}}'
[root@master ~]# kubectl patch svc botpress -p '{"spec": {"ports": [{"port":
3000,"nodePort": 31227,"name": "3000"}]}}'

Polozka konfigurace ,sessionAffinity“ je nastavena hodnotu ,ClientIP“. To zabezpe¢i, Ze pti
komunikaci s chatbotem ptes jeho vestavéné webové chatovaci rozhrani bude komunikace
probihat se stejnym kontejnerem, ze kterého bylo nacteno webové rozhrani. Dale je
nastaveno, ze porty 3000 na kontejnerech budou na virtualnich serverech pristupné na
portu 31227. Zvoleny port musi byt v rozsahu 30000-32767 [49].

V tuto chvili uz je Botpress spustén v kontejneru a je mozné se k nému pripojit. Je mozné
zobrazit spusténé kontejnery (viz Vypis 12).

Vypis 12 Jeden spustény kontejner [zdroj: autor]

[root@master ~]# kubectl get pods
NAME READY STATUS RESTARTS AGE
botpress-5f749bf574-swfdb  1/1 Running @ 8mlés

[root@master ~]# for pod in $(kubectl get pods | awk '{print $1}' | grep -v \

"ANAME'); do kubectl describe pods $pod | grep '~Node:'; done
Node: kube01/10.0.15.22
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6 Ovéreni vlastnosti prototypu

V této kapitole bude ovéreno, Ze prototyp je Skalovatelny a vysoce dostupny.

6.1 Skalovatelnost

Nyni je Botpress spustén v jednom kontejneru na serveru ,kube01“. Chatbot m4 byt vysoce
dostupny a Skalovatelny. Dalsi instanci lze pridat jednoduse spusténim néasledujiciho
prikazu.

[root@master ~]# kubectl scale --replicas=2 deployment/botpress
deployment.extensions/botpress scaled

Dalsi kontejner je vytvoren (viz Vypis 13) a spustén na druhém serveru (viz Vypis 14).
Vypis 13 Dva spusténé kontejnery [zdroj: autor]

[root@master ~]# kubectl get pods

NAME READY STATUS RESTARTS AGE
botpress-5f749bf574-nbblw  1/1 Running © 2m50s
botpress-5f749bf574-swfdb 1/1 Running © 24m

Vypis 14 Spusténé kontejnery na serverech [zdroj: autor]

[root@master ~]# for pod in $(kubectl get pods | awk '{print $1}' | grep -v
"ANAME'); do kubectl describe pods $pod | grep '~Node:'; done

Node: kube01/10.0.15.22

Node: kube02/10.0.15.21

Je vidét, Ze nyni jsou spustény kontejnery dva. Nyni je mozné ovérit, Ze provoz smérujici na
Botpress je délen mezi oba dva. Pro tento ucel lze pouzit nastroj tcpdump, ktery slouzi
k analyzovani sitového provozu [50]. Ten v kontejnerech neni nainstalovany, protoze u
kontejnerti je vétSinou pozadavek na ponechani jen takovych souéasti systémii, které jsou
nezbytné pro bezproblémové fungovani aplikace, kterd je ve formé kontejneru
distribuovana. Je tedy nutné se do kontejnerti piihlésit a nainstalovat jej.

[root@master ~]# kubectl exec -it botpress-5f749bf574-nbblw -- /bin/bash
root@botpress-5f749bf574-nbblw: /botpress# apt-get update && apt-get install \
tcpdump

Tato procedura je provedena na obou kontejnerech. Néasledné je mozné tcpdump spustit,
pripojit se pies webovy prohliZze¢ do Botpressu a sledovat sitovy provoz na portu 3000. Na
Vypisu 15 je spustén program tcpdump v kontejneru na serveru kube0Ol a na Vypisu 16 je
spustén program tcpdump v kontejneru na serveru kube02.
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Vypis 15 Sledovani sitového provozu na portu 3000 v kontejneru na serveru kube01 [zdroj: autor]

[root@kube@l ~]# kubectl exec -it botpress-5f749bf574-nbblw -- /bin/bash
root@botpress-5f749bf574-nbblw: /botpress# tcpdump port 3000

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on eth@, link-type EN1OMB (Ethernet), capture size 262144 bytes

Vypis 16 Sledovani sitového provozu na portu 3000 v kontejneru na serveru kube02 [zdroj: autor]

[root@kube®2 ~]# kubectl exec -it botpress-5f749bf574-swfdb -- /bin/bash
root@botpress-5f749bf574-swfdb: /botpress# tcpdump port 3000

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on eth@, link-type EN1OMB (Ethernet), capture size 262144 bytes

Nyni je mozné se do Botpressu prihlasit (viz Obrazek 15) a sledovat sitovy provoz na obou
kontejnerech (viz Vypis 17 a 18).

e Mozilla Firefox HEE

«; localhost:3000Mlitetesto: X +
« (IR D localhest € o @ MDD awe Lo

testbot

Hi.l'm My task s ta help press works.

What would you like to know?

Bot Memary is used by the bot to store information about a conversation. Here's an example.

May | know your name please?

Obrazek 15 Botpress — webovy chat [zdroj: autor]
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Vypis 17 Sledovéni sitového provozu na portu 3000 v kontejneru na serveru kubeOl — prvni test
[zdroj: autor]

[root@kubedl ~]# kubectl exec -it botpress-5f749bf574-nbblw -- /bin/bash
root@botpress-5f749bf574-nbblw: /botpress# tcpdump port 3000

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on eth@, link-type EN1OMB (Ethernet), capture size 262144 bytes

06:28:12.791541 IP 10.32.0.1.38392 > botpress-5f749bf574-nbblw.3000: Flags [S],
seq 636544001, win 65535, options [mss 1460], length ©

06:28:12.791584 IP botpress-5f749bf574-nbblw.3000 > 10.32.0.1.38392: Flags
[S.], seq 842322183, ack 636544002, win 26720, options [mss 1336], length @

06:28:12.792387 IP 10.32.0.1.38392 > botpress-5f749bf574-nbblw.3000: Flags [.],
ack 1, win 65535, length ©

06:28:12.793202 IP 10.32.0.1.38392 > botpress-5f749bf574-nbblw.3000: Flags
[P.], seq 1:359, ack 1, win 65535, length 358

06:28:12.793216 IP botpress-5f749bf574-nbblw.3000 > 10.32.0.1.38392: Flags [.],
ack 359, win 27336, length ©

06:28:12.800289 IP botpress-5f749bf574-nbblw.3000 > 10.32.0.1.38392: Flags
[P.], seq 1:309, ack 359, win 27336, length 308

Vypis 18 Sledovani sitového provozu na portu 3000 v kontejneru na serveru kube02 — prvni test
[zdroj: autor]

[root@kubed2 ~]# kubectl exec -it botpress-5f749bf574-swfdb -- /bin/bash
root@botpress-5f749bf574-swf4b: /botpress# tcpdump port 3000

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on eth@, link-type EN1OMB (Ethernet), capture size 262144 bytes

Provoz z fyzického pocitace je tedy smérovan na jeden kontejner, ten na serveru kube0Ol. To
je dtisledek nastaveni konfiguraéni polozky ,sessionAffinity“ na hodnotu ,ClientIP".
Nejsnazsi zpiisob, jak ovérit funkénost Botpressu v druhém kontejneru, je pripojit se z jiné
IP adresy. Dosud byla pripojeni do webového rozhrani Botpressu provadéna z hostitelského
systému pres lokalni port 3000 presmérovany na port 31227 na serveru ,master”. Prave
server ,master” 1ze vyuzit jako druhy server pro ptistup k Botpressu pies webovy prohlizeé.

Na serveru ,master” ale neni nainstalovano zadné grafické rozhrani a provozovani béznych
prohliZe¢ti neni mozné. Lze ale pfes SSH vytvorit tzv. SOCKS proxy, pies kterou mize
webovy prohlizeé¢ na hostitelském systému pristoupit do Botpressu, tak aby jako zdrojova
adresa spojeni pro Botpress vystupovala IP adresa serveru ,master®.

[honza@honza-ntb kubernetes-botpress]$ ssh -p2222 -D 4444 vagrant@localhost
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Na SOCKS proxy na hostitelském systému se lze pripojit na portu 4444. Konfigurace
webového prohliZece Firefox je na Obrazku 16.

(—-) c o & Firefox | about:preferences | | Q search + In @ -] =

Connection Settings

Configure Proxy Access to the Internet
No proxy.
") Auto-detect proxy settings for this netwerk

7) Use system proxy settings

@) Manual proxy configuration

e oy | o[ 0

[] use this praxy server for all protocols

st proxy| won[ o

e proxy| x|

SOCKS Host | 127.0.0.1 Fort| 4444
") SOCKS vd (@) SOCKS y5
") Autematic proxy configuration URL

Mo proxy for
Iocalhost, 127.0.0.1

Example: .mozilla.org, .net.nz, 192.168.1.0/24
"] Do not prompt for authentication if password is saved
/] Proxy DNS when using SOCKS v5

Enable DNS over HTTPS

Cancel oKy

Obréazek 16 Firefox — nastaveni SOCKS proxy [zdroj: autor]

Je nutné dat pozor na to, aby i DNS (Domain Name System) dotazy byly posilany pres proxy
server, v pripadé pokusu o lokalni DNS preklad jména ,master” by doslo k chybé (viz Vypis
19).

Vypis 19 Netispé€sny DNS dotaz na doménové jméno ,,master” [zdroj: autor]

[honza@honza-ntb kubernetes-botpress]$ nslookup master
Server: 10.0.0.138
Address: 10.0.0.138#53

** server can't find master: NXDOMAIN

Vse je nyni pripravené a je mozné se do Botpressu pripojit pires pripravenou SOCKS proxy
(viz Obrazek 17).
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& Mozilla Firefox =)

< Botpress AdminFanel X |« master:31227Miteftestbo X | +

« c o T master: . 3 y - @ o in D a9 L

testbot

Hi, I'm Welcame Bat! My task s to help you understand how Batpress works.

What would you like to know?

What is a Context? H What is Bot Memory? ‘

Obrazek 17 Botpress — webovy chat ptes SOCKS proxy [zdroj: autor]

Ve spusténém programu tcpdump je vidét, Ze v kontejneru na serveru kubeOl neni sitovy
provoz zadny a vSechen je smérovan do kontejneru na serveru kube02 (viz Vypis 20 a 21).

Vypis 20 Sledovani sitového provozu na portu 3000 v kontejneru na serveru kube0l — druhy test
[zdroj: autor]

[root@kube@l ~]# kubectl exec -it botpress-5f749bf574-nbblw -- /bin/bash
root@botpress-5f749bf574-nbblw: /botpress# tcpdump port 3000

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on eth®, link-type EN1OMB (Ethernet), capture size 262144 bytes
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Vypis 21 Sledovani sitového provozu na portu 3000 v kontejneru na serveru kube02 — druhy test
[zdroj: autor]

[root@kubed2 ~]# kubectl exec -it botpress-5f749bf574-swfdb -- /bin/bash
root@botpress-5f749bf574-swfdb: /botpress# tcpdump port 3000

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on eth@, link-type EN1OMB (Ethernet), capture size 262144 bytes

09:17:44.939811 IP 10.32.0.1.47850 > botpress-5f749bf574-zwb7j.3000: Flags [S],
seq 3723024796, win 43690, options [mss 65495,sackOK,TS val 5956906 ecr
@,nop,wscale 7], length @

09:17:44.939861 IP botpress-5f749bf574-zwb7j.3000 > 10.32.0.1.47850: Flags
[S.], seq 4038129479, ack 3723024797, win 26480, options [mss 1336,sackOK,TS
val 5798967 ecr 5956906,nop,wscale 7], length @

09:17:44.943118 IP 10.32.0.1.47850 > botpress-5f749bf574-zwb7j.3000: Flags [.],
ack 1, win 342, options [nop,nop,TS val 5956910 ecr 5798967], length ©

09:17:44.944372 IP 10.32.0.1.47850 > botpress-5f749bf574-zwb7j.3000: Flags
[P.], seq 1:313, ack 1, win 342, options [nop,nop,TS val 5956912 ecr 5798967],
length 312

09:17:44.944404 IP botpress-5f749bf574-zwb77j.3000 > 10.32.0.1.47850: Flags [.],
ack 313, win 216, options [nop,nop,TS val 5798971 ecr 5956912], length @

09:17:44.949774 IP botpress-5f749bf574-zwb77j.3000 > 10.32.0.1.47850: Flags
[P.], seq 1:309, ack 313, win 216, options [nop,nop,TS val 5798977 ecr
5956912], length 308

Je zfejmé, Ze prototyp lze tisp€sné skalovat pridavanim kontejnerti, a bylo ovéreno, Ze tyto
pridané kontejnery jsou pri provozu Botpressu skuteéné vyuzity. Pozadavek na
Skalovatelnost prototypu lze tedy povazovat za splnény.

6.2 Vysoka dostupnost

Zde bude zkoumano, jak bude Kubernetes cluster reagovat, kdyz jeden z kontejnerii
prestane fungovat. Oc¢ekavané chovani je takové, Ze systém Kubernetes spusti kontejner
novy a zajisti tak, Ze prototyp bude mit takovou architekturu, jaka byla zamyslena.

Pro ovéreni tohoto chovani je mozné nasimulovat bud’ ne¢ekané ukoncéeni béhu kontejneru,
aplikace uvniti kontejneru nebo neplanované vypnuti jednoho ze serverti, na kterém je
spustén kontejner. Rozebrany budou vSechny tii zminéné moznosti.

Kubernetes cluster by také bylo mozné rozsitit o dalsi Kubernetes Master [51]. Tim by bylo
docileno i jeho vysoké dostupnosti. Tato prace se zabyva pouze vysokou dostupnosti
aplikace chatbota na trovni kontejnert.

51



6.2.1 Ukonceni aplikace v kontejneru a ukonceni kontejneru

Simulovani necekaného ukonceni aplikace v kontejneru a kontejneru se v tomto pripadé
prekryva, protoZe Botpress je v kontejneru spustén jako proces s PID (Process Identification
Number) 1. To znamen4, Ze jeho ukonceni je ekvivalentem ukonéeni béhu kontejneru
[52, s. 264].

root@botpress-5f749bf574-nbblw: /botpress# ps aux | grep bp
root 1 0.8 6.3 1302700 118624 ? Ssl 06:37 0:08 ./bp
root 31 0.0 0.0 11452 724 pts/0 S+ 06:54 0:00 grep --color=auto bp

To lze udélat ze serveru, na kterém bézi kontejner, ktery mé byt ukonéen. Procesy bézici
v kontejneru jsou viditelné i na serveru, na kterém je spustén kontejner. Lisi se PID, pod
kterym proces vystupuje [52, s. 264].

Ovéreni chovani bude probihat na serveru kube0Ol. Prvnim krokem je identifikace procesu
Botpressu.

[root@kube@l ~]# ps aux | grep bp
root 7432 3.6 6.0 1302188 114592 ? Ssl 06:37 0:05 ./bp
root 7617 0.0 0.0 12520 984 pts/0 S+ 06:39 0:00 grep --color=auto bp

PID procesu Botpressu je tedy 7432. Proces bude ukoncen ptikazem ,kill -9%, ten je mozné
pouzit pro simulovani neocekavaného ukonceni programu [53, s. 143].

Kontejner byl ukonéen v 07:13:52.

[root@kube@l ~]# date; kill -9 7432
Thu Apr 18 ©7:13:52 UTC 2019

Systém Kubernetes toto zaregistroval v 07:13:54. Zareagoval vytvorenim nového kontejneru
a v 07:14:07 byl obnoven zZadouci stav clusteru, tj. dva spusténé kontejnery s aplikaci. Cely
proces zotaveni tedy trval 15 sekund (viz Vypis 22).
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Vypis 22 Test obnovy po ukonéeni kontejneru [zdroj: autor]

[root@master ~]# while true; do date; kubectl get pods; sleep 1; done

Thu Apr 18 07:13:53 UTC 2019
NAME READY
botpress-5f749bf574-nbblw 1/1
botpress-5f749bf574-zwb7]j 1/1
Thu Apr 18 07:13:54 UTC 2019

NAME READY
botpress-5f749bf574-46sgj 0/1
botpress-5f749bf574-zwb7]j 1/1
Thu Apr 18 ©7:13:55 UTC 2019

NAME READY
botpress-5f749bf574-46sgj 0/1
botpress-5f749bf574-zwb7j 1/1
Thu Apr 18 07:13:56 UTC 2019

NAME READY
botpress-5f749bf574-46sgj 0/1
botpress-5f749bf574-zwb7j 1/1
Thu Apr 18 07:13:57 UTC 2019

NAME READY
botpress-5f749bf574-46sgj 0/1
botpress-5f749bf574-zwb7j 1/1
Thu Apr 18 07:13:58 UTC 2019

NAME READY
botpress-5f749bf574-46sgj 0/1
botpress-5f749bf574-zwb7]j 1/1
Thu Apr 18 07:13:59 UTC 2019

NAME READY
botpress-5f749bf574-46sgj 0/1
botpress-5f749bf574-zwb7]j 1/1
Thu Apr 18 07:14:00 UTC 2019

NAME READY
botpress-5f749bf574-46sgj 0/1
botpress-5f749bf574-zwb7]j 1/1
Thu Apr 18 07:14:02 UTC 2019

NAME READY
botpress-5f749bf574-46sgj 0/1
botpress-5f749bf574-zwb77j 1/1
Thu Apr 18 07:14:03 UTC 2019

NAME READY
botpress-5f749bf574-46sgj 0/1
botpress-5f749bf574-zwb77j 1/1
Thu Apr 18 07:14:04 UTC 2019

NAME READY
botpress-5f749bf574-46sgj 0/1
botpress-5f749bf574-zwb77j 1/1
Thu Apr 18 07:14:05 UTC 2019
NAME
botpress-5f749bf574-46sg7j

READY
0/1

STATUS
Running
Running

STATUS
Error
Running

STATUS
Error
Running

STATUS
Error
Running

STATUS
Error
Running

STATUS
Error
Running

STATUS
Error
Running

STATUS
Error
Running

STATUS
Error
Running

STATUS
Error
Running

STATUS
Error
Running

STATUS
Error
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RESTARTS
1
13

RESTARTS
1
13

RESTARTS
1
13

RESTARTS
1
13

RESTARTS
1
13

RESTARTS
1
13

RESTARTS
1
13

RESTARTS
1
13

RESTARTS
1
13

RESTARTS
1
13

RESTARTS
1
13

RESTARTS
1

AGE
36m
4d23h

AGE
36m
4d23h

AGE
36m
4d23h

AGE
36m
4d23h

AGE
36m
4d23h

AGE
36m
4d23h

AGE
36m
4d23h

AGE
36m
4d23h

AGE
36m
4d23h

AGE
36m
4d23h

AGE
36m
4d23h

AGE
36m



botpress-5f749bf574-zwb77j 1/1 Running 13 4d23h

Thu Apr 18 07:14:06 UTC 2019

NAME READY STATUS RESTARTS AGE
botpress-5f749bf574-46sgj 0/1 CrashLoopBackOff 1 36m
botpress-5f749bf574-zwb7j 1/1 Running 13 4d23h
Thu Apr 18 07:14:07 UTC 2019

NAME READY STATUS RESTARTS AGE
botpress-5f749bf574-46sgj 1/1 Running 2 36m
botpress-5f749bf574-zwb7]j 1/1 Running 13 4d23h

Pro vyssi divéryhodnost namérenych hodnot byl cely proces jesté trikrat zopakovan, aby
bylo mozné naméiené hodnoty porovnat (viz Tabulka 3).

Tabulka 3 Test obnovy po ukonéeni kontejneru [zdroj: autor]

Cas ukonéeni Cas zaznamenani Cas obnoveni Celkova doba
kontejneru udalosti systémem | zaddouciho stavu obnovy
Kubernetes
Test 1 07:13:52 07:13:54 07:14:07 15 sekund
Test 2 07:21:14 07:21:17 07:21:30 16 sekund
Test 3 07:23:35 07:23:38 07:23:51 16 sekund
Test 4 07:25:09 07:25:11 07:25:24 15 sekund

3%

Je tedy vidét, ze chovani systému Kubernetes je napfi¢ jednotlivymi testy konzistentni a
v tomto ohledu prototyp spliiuje chovani, které je od néj o¢ekavané.

6.2.2 Vypnuti serveru

Zde bude provedena simulace neéekaného vypadku jednoho ze serverli, na kterém je
spustén kontejner s Botpressem. Bude simulovana situace, kdy je zapnuty server odpojen
od zdroje napajeni. Toho lze v programu Vagrant docilit zadanim prikazu ,vagrant halt --
force” [54]. Oc¢ekavané chovani programu Kubernetes je, Ze po vypnuti jednoho ze servert
se spusténym kontejnerem spusti dalsi kontejner na druhém ze servert, aby byly zachovany
takové parametry prototypu, jaké byly zamysleny.

Server kubeO1 byl vypnut v 07:11:35.

[honza@honza-ntb kubernetes-botpress]$ date; vagrant halt --force kube@l
Sat Apr 20 07:11:35 CEST 2019
==> kube@l: Forcing shutdown of VM...

Z Vypisu 23 je vidét, Ze systém Kubernetes toto zaznamenal v 07:12:14. V 07:17:20 pak
pristoupil k vytvoreni nového kontejneru a v 07:17:21 byl novy kontejner jiz spustén a
pripraven k pouziti. Cely proces navraceni k pivodnimu poctu spusténych kontejnert tedy
trval 5 minut a 46 sekund. V 07:17:29 byl server kubeO1 opét spustén.
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Na prvni pohled je pravdépodobné napadné, Ze doba, ktera uplynula mezi okamzikem, kdy
systém Kubernetes zaznamenal odpojeni serveru kubeOl, a okamzikem, kdy vytvoril a
spustil novy kontejner, je relativné dlouh& (5 minut a 6 sekund). To je zapric¢inéno
konfiguracni polozkou ,pod-eviction-timeout®, jejiz defaultni hodnota je nastavena na pét
minut.

Tato konfigura¢ni polozka udava, jak dlouho mé systém Kubernetes po odpojeni serveru
pockat, nez kontejnery, které byly na odpojeném serveru spustény, piesune na jiny server.
Tuto hodnotu lze upravovat tak, aby odpovidala potfebam jednotlivych projektti. Pro Géely
této prace je povazovano za dostatecné, Ze byla ovéiena funkénost tohoto mechanismu pro
vytvoreny prototyp a novy kontejner byl skute¢né spustén.
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Vypis 23 Test obnovy po vypnuti serveru [zdroj: autor]

[root@master ~]# while true; do date; kubectl get nodes; kubectl get pods;
sleep 1; done

Sat Apr 20 07:11:34 UTC 2019

NAME STATUS ROLES AGE VERSION

kube@l Ready <none> 6d21h v1.14.1

kube@2  Ready <none> 6d21h v1.14.1

master  Ready master 6d21h v1.14.1

NAME READY STATUS RESTARTS AGE
botpress-5f749bf574-659fz 1/1 Running © 83s
botpress-5f749bf574-zwb7j 1/1 Running 14 6d21h
Sat Apr 20 ©07:11:35 UTC 2019

NAME STATUS ROLES AGE VERSION

kube@l Ready <none> 6d21h v1.14.1
kube@2  Ready <none> 6d21h v1.14.1
master  Ready master 6d21h v1.14.1

NAME READY STATUS RESTARTS  AGE
botpress-5f749bf574-659fz 1/1 Running @ 84s
botpress-5f749bf574-zwb7]j 1/1 Running 14 6d21h

<vystup zkracen>

Sat Apr 20 07:12:14 UTC 2019

NAME STATUS ROLES AGE VERSION
kube@l NotReady <none> 6d21h v1.14.1
kube@2  Ready <none> 6d21h v1.14.1
master  Ready master 6d21h v1.14.1

NAME READY STATUS RESTARTS AGE
botpress-5f749bf574-659fz 1/1 Running @ 2m3s
botpress-5f749bf574-zwb7]j 1/1 Running 14 6d21h
Sat Apr 20 07:12:15 UTC 2019

NAME STATUS ROLES AGE VERSION

kube@l NotReady <none> 6d21h v1.14.1
kube@2  Ready <none> 6d21h v1.14.1
master Ready master 6d21h v1.14.1

NAME READY STATUS RESTARTS AGE
botpress-5f749bf574-659fz 1/1 Running © 2m4s
botpress-5f749bf574-zwb7j 1/1 Running 14 6d21h

<vystup zkracen>

Sat Apr 20 07:17:20 UTC 2019

NAME STATUS ROLES AGE  VERSION
kube®l NotReady <none> 6d21h_v1.14.1
kube@2  Ready <none> 6d21h _v1.14.1
master  Ready master 6d21h_v1.14.1

NAME READY STATUS RESTARTS AGE
botpress-5f749bf574-659fz 1/1 Terminating (%] 7m9s
botpress-5f749bf574-rwbwc  0/1 ContainerCreating © 1s
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botpress-5f749bf574-zwb77j 1/1 Running 14 6d21h
Sat Apr 20 07:17:21 UTC 2019

NAME STATUS ROLES AGE VERSION

kube®@l NotReady <none> 6d21h v1.14.1

kube®2  Ready <none> 6d21h v1.14.1

master  Ready master 6d21h v1.14.1

NAME READY STATUS RESTARTS AGE
botpress-5f749bf574-659fz 1/1 Terminating © 7m10s
botpress-5f749bf574-rwbwc 1/1 Running (%] 2s
botpress-5f749bf574-zwb7j 1/1 Running 14 6d21h

<vystup zkracen>

Sat Apr 20 07:17:49 UTC 2019

NAME STATUS ROLES AGE  VERSION
kube@l Ready <none> 6d21h v1.14.1
kube@2  Ready <none> 6d21h v1.14.1
master  Ready master 6d21h v1.14.1

NAME READY STATUS RESTARTS  AGE
botpress-5f749bf574-659fz 1/1 Terminating © 7m38s
botpress-5f749bf574-rwbwc 1/1 Running (%] 30s
botpress-5f749bf574-zwb7]j 1/1 Running 14 6d21h
Sat Apr 20 07:17:50 UTC 2019

NAME STATUS ROLES AGE  VERSION

kube@l Ready <none> 6d21h v1.14.1
kube@2  Ready <none> 6d21h v1.14.1
master  Ready master 6d21h v1.14.1

NAME READY STATUS RESTARTS  AGE
botpress-5f749bf574-rwbwc  1/1 Running @ 31s
botpress-5f749bf574-zwb7]j 1/1 Running 14 6d21h

VY2

I zde byl test pro vyssi diivéryhodnost namérenych hodnot jesté trikrat zopakovan (viz
Tabulka 4).

Tabulka 4 Test obnovy po vypnuti serveru [zdroj: autor]

Cas vypnuti Cas zaznamenéni Cas obnoveni Celkova doba
serveru udalosti systémem | zadouctho stavu obnovy
Kubernetes
Test 1 07:11:35 07:12:14 07:17:21 5 minut 46
sekund
Test 2 07:25:02 07:25:43 07:30:49 5 minut 47
sekund
Test 3 07:32:11 07:32:51 07:37:57 5 minut 46
sekund
Test 4 07:53:09 07:53:50 07:58:58 5 minut 49
sekund
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Jevidét, Ze i v tomto pripadeé je chovani prototypu konzistentni a vysledky jednotlivych testi
jsou velmi podobné. Lze prohlasit, Ze i zde jsou pozadavky kladené na prototyp splnény,
protoZze v pripad€ ztraty jednoho ze serverd, na kterém je spustén kontejner, je tento
kontejnery systémem Kubernetes realokovan na jiny server.
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7 Zhodnoceni vysledkt

V predchozi kapitole bylo predvedeno, Ze prototyp sestaveny v ramci této diplomové prace
spliiuje pozadavky na vysokou dostupnost a Skalovatelnost, které na néj byly kladeny.
Zaroven se podarilo celou infrastrukturu nutnou pro jeho provoz provozovat na jediném
fyzickém pocitaci.

Pro jeho otestovani staci pouze naklonovat pripraveny repozitar [55] z internetu, spustit
pripraveny skript a prototyp je pripraven k pouziti. Lze jej tedy velmi snadno kdekoliv
zprovoznit a dale pouzivat pro praci na prototypu anebo pouzit Kubernetes cluster, ktery
byl v ramci prace nakonfigurovan, k vlastnim tcelim. To miiZe uSetiit nemalé mnozstvi
casu, které by bylo na vytvofeni vlastniho lokalniho Kubernetes clusteru zapottebi.
Vytvoreni Kubernetes clusteru je plné€ automatizované a shellovy skript, ktery toto zajistuje,
lze s pouze minimalnimi dpravami vyuzit na serverech s nainstalovanym opera¢nim
systémem Centos 7 i mimo virtualni servery vytvoiené v programu Vagrant v ramci této
diplomové préace.

Prototyp ukazuje, Ze pouziti kontejneri pro aplikace chatbotii je velmi vhodné a
v kombinaci s nastrojem Kubernetes lze sestavit funkéni, flexibilni a relativné snadno
nasaditelna reSeni.

Alternativa v podobé provozovani chatbota na fyzickych nebo virtualnich serverech by sice
méla zdanlivou vyhodu v mensi komplexnosti architektury, ze které by byla odstranéna cela
jedna vrstva vpodobé kontejnerti, ale toto je vyvazeno jednoduchosti, se kterou lze
vytvoreny prototyp skalovat. PouZiti kontejnert pro podobné tucely lze tedy jednoznacné
doporucit.

Dalsi vyhodou jsou integrované mechanismy systému Kubernetes, které zarucuji vysokou
dostupnost. Té by v ptipadé vyuziti serverti muselo byt dosaZeno jinymi nastroji a k pridani
dalsi komponenty do architektury prototypu by tedy doslo také.

Dojem z prace s programy Docker a Kubernetes je, Ze pies jejich zdanlivou prvotni priliSnou
komplexnost a naro¢nost na pochopeni se jedna o nastroje, jejichz pouziti je po pochopeni
jejich zakladnich principt intuitivni a pfimocaré. Zaroven okolo obou na internetu existuji
velmi pocetné komunity a pfi feSeni konkrétnich technickych problémi je k dispozici velké
mnozstvi materiala.

Jedina slozitéjsi ¢ast je nasazeni systému Kubernetes, to je dano zejména jeho rychlym
vyvojem a také pomérné vysokou roztiisténosti Linuxovych distribuci. To m4 v praxi za
dusledek, ze velké mnozstvi dostupné dokumentace a manuald neni zcela aktualni. Ovsem
ve vétsiné pripadi se jedna pouze o drobnosti, které neni tézké dohledat a upravit podle
potteb.

Podobny je i dojem z prace s nastrojem Vagrant. Jeho konfigurace je velmi primocara.
Zaroven ale mohou byt vytvorené konfigurace velmi komplexni, Vagrant vyuziva pro
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konfiguracni soubory jazyk Ruby a lze v nich vyuzivat jeho vestavéné konstrukce jako napf-.
cykly. Konfigurovat 1ze nejenom virtualni pocitace ale i site.

Prototyp vyuziva pouze open source nastroje a ukazuje, ze je mozné s jejich pomoci vytvorit

a provozovat plnohodnotnou vysoce dostupnou a S$kalovatelnou aplikaci chatbota
s Sirokymi moznostmi konfigurace.
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Zaver

Tato diplomova prace se zabyva provoznimi aspekty chatbotii. Nejdrive je provedena
reSerSe zdroju zabyvajicich se timto tématem. V druhé kapitole je Gvod do problematiky
chatbotti, je strucné popsan jejich historicky vyvoj a jsou zminény néktefi vyznamni
chatboti, ktefi byli v minulosti vytvoreni. Také jsou popsany zakladni zpiisoby, jakymi
mohou chatboti fungovat a zpracovavat vstup od uzivatelti. Déle jsou popsany pojmy
»vysoka dostupnost“ a ,Skalovatelnost®, jsou uvedeny jejich definice a specifika v oblasti
chatbotd.

Dalsi cast diplomové prace je vénovana vlastnimu prototypu chatbota. Ten je vytvoren
vyhradné pomoci open source softwarovych nastrojt. Klade si za cil byt vysoce dostupny a
snadno Skalovatelny.

Pti popisu jeho tvorby jsou nejprve vybrany a nasledné predstaveny vhodné frameworky,
které by mohly byt pro prototyp pouZity. Jsou stanovena Kkritéria pro jejich srovnani a
nasledné je pro prototyp chatbota zvolen framework s nejlepsim hodnocenim. Dale jsou
predstaveny a popsany dalsi nastroje a technické principy, které jsou pro tvorbu prototypu

pouzity.

Naésleduje popis vlastniho procesu tvorby prototypu. Nejprve je popsano virtualizované
prostiedi, na kterém prototyp vznika. Po popisu prostiedi je popsan proces nasazovani
systému Kubernetes, iprava kontejnerti a prace s nimi. Poslednim popsanym krokem pfi
tvorbé prototypu je nasazeni nové vytvoreného kontejneru, ve kterém je spusténa aplikace
chatbota.

V Sesté kapitole je ovéfena funkénost celého prototypu se zaméienim na jeho dostupnost a
skalovatelnost. Je také popséano sledovani sitového provozu v kontejnerech pomoci néstroje
tecpdump.

V posledni sedmé kapitole jsou shrnuty vysledky prace na prototypu a jsou prezentovany
nékteré poznatky z jeho tvorby.

Naplnéni cild
Cil sestaveni vlastniho prototypu chatbota za pouziti open source softwarovych nastroji byl

splnén. Bylo také ovéreno, ze prototyp je snadno Skalovatelny a vysoce dostupny, s vyjimkou
serveru v roli Kubernetes Master.

Dil¢éi cil porovnani tii nejoblibenéjsich open source frameworkt pro tvorbu chatbotd byl
splnén ve ctvrté kapitole v ramci vybéru vhodnych komponent pro prototyp.
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Prinosy prace

Piinosem préce je zejména zverejnény repozital s vytvorenym prototypem, ktery si miize
kdokoliv naklonovat z internetu a jednim ptikazem prototyp spustit. Repozitar v sobé také
obsahuje skript, ktery plné automatizuje vytvoreni Kubernetes clusteru na serverech
s opera¢nim systémem Centos 7. Takto vytvotreny cluster lze vyuzit k libovolnému tcelu.

MozZnosti rozsireni prace

Na praci lze navazat doplnénim prototypu o dal$i Kubernetes Master a docilenim tak i jeho
vysoké dostupnosti. Dal$i moznosti, jak navazat na tuto diplomovou praci, je nasazeni
prototypu do nékteré z dostupnych cloudovych platforem, jako je napt. AWS.
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Prilohy

Priloha A: Skript provison.sh

#!/bin/bash
set -e
set -x

useradd kube

mkdir /home/kube/.ssh/

cp /vagrant/id_rsa /home/kube/.ssh/

cat /vagrant/id_rsa.pub > /home/kube/.ssh/authorized_keys
chmod 600 /home/kube/.ssh/id_rsa

chown -R kube:kube /home/kube/

yum install -y vim

ip=$(ip a | grep 'ethi$' | awk '{print $2}' | sed 's?/.*?2g')

setenforce ©
sed -i 's?SELINUX=.*?SELINUX=permissive?"' /etc/selinux/config

swapoff -a
sed -i '/swap/d' /etc/fstab

yum-config-manager --add-repo https://download.docker.com/linux/centos/docker-
ce.repo

cat <<EOF > /etc/yum.repos.d/kubernetes.repo

[kubernetes]

name=Kubernetes

baseurl=https://packages.cloud.google.com/yum/repos/kubernetes-el7-x86_64

enabled=1

gpgcheck=1

repo_gpgcheck=1

gpgkey=https://packages.cloud.google.com/yum/doc/yum-key.gpg
https://packages.cloud.google.com/yum/doc/rpm-package-key.gpg

EOF

yum clean all
yum install -y vim yum-utils device-mapper-persistent-data lvm2 docker-ce
kubelet kubeadm kubectl

echo "Environment=\"KUBELET_EXTRA_ ARGS=--node-ip=${ip}\"" >>
/usr/lib/systemd/system/kubelet.service.d/10-kubeadm.conf
systemctl daemon-reload

for service in docker kubelet; do
systemctl enable $service
systemctl start $service

done

cat > /etc/docker/daemon.json <<EOF

{

"exec-opts": ["native.cgroupdriver=systemd"],
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"log-driver": "json-file",
"log-opts": {
"max-size": "100m"
3
"storage-driver": "overlay2",
"storage-opts": [
"overlay2.override_kernel check=true"
]

}
EOF

echo '1' > /proc/sys/net/bridge/bridge-nf-call-iptables
echo "@reboot echo '1' > /proc/sys/net/bridge/bridge-nf-call-iptables
/var/spool/cron/root

>>

systemctl restart docker
if hostname | grep -q master; then

kubeadm init --apiserver-advertise-address=${ip} --pod-network-
cidr=10.244.0.0/16 | grep -Al '~kubeadm join' > /tmp/join_command

mkdir -p ~/.kube

cp /etc/kubernetes/admin.conf ~/.kube/config

kubectl apply -f "https://cloud.weave.works/k8s/net?k8s-version=$(kubectl
version | base64 | tr -d '\n')"

kubectl create deployment botpress --
image=index.docker.io/honzat/kubebot:v1l 7 4

kubectl patch deployment botpress -p
"{"spec":{"template":{"spec":{"containers”:[{"name": "kubebot", "env":[{"name":"D
ATABASE", "value":"postgres"},{"name" : "DATABASE_URL", "value":"postgres://botpres
s:botpass@207.154.207.148:5432/botpress"}1}1}}}}

kubectl create service nodeport botpress --tcp=3000

kubectl patch svc botpress -p '{"spec": {"sessionAffinity": "ClientIP"}}'

kubectl patch svc botpress -p '{"spec": {"ports": [{"port": 3000, "nodePort":
31227, "name": "3000"}]}}’

kubectl scale --replicas=2 deployment/botpress
else

sudo -u kube scp -o StrictHostKeyChecking=no -o UserKnownHostsFile=/dev/null
master:/tmp/join_command /tmp

bash /tmp/join_command
fi
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Priloha B: Konfiguracni soubor pro Vagrant

# -*- mode: ruby -*-
# vi: set ft=ruby :
# See: https://docs.vagrantup.com/v2/vagrantfile/tips.html

VAGRANTFILE_API_VERSION = "2"

VIRTUAL_MACHINES = {

:kubeol => {
(ip => '10.0.15.21"',
:port => 3001,

bs

:kube@2 => {
(ip => '10.0.15.22"',
:port => 3002,

bs

:master => {
(ip => '10.0.15.10"',
:port => 3000,

¥

}

Vagrant.configure(VAGRANTFILE_API_VERSION) do |config]|
config.hostmanager.enabled = true
config.vm.box = "centos/7"
config.ssh.insert_key = false
VIRTUAL_MACHINES.each do |name,cfg|
config.vm.define name do |vm_config]|
vm_config.vm.hostname = name
vm_config.vm.network :private_network, ip: VIRTUAL_MACHINES[name][:ip]
config.vm.network "forwarded_port", guest: 31227, host:
VIRTUAL_MACHINES[name][:port]
config.vm.provider :virtualbox do |vb|
vb.memory = 3072

vb.cpus = 2
vb.customize ["modifyvm", :id, "--natdnshostresolverl®, "on"]
vb.customize ["modifyvm", :id, "--ioapic", "on"

end # provider
config.vm.provision "shell",
path: "provision.sh"
end
end
end
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