Vysoka Skola ekonomicka v Praze

Fakulta informatiky a statistiky

KU L
<P T4

[ ] [ ]
> v
< e A
m -
» 2
% K
v v
» e

/
Ky A

Automatizace procesii user managementu
na zabezpeceném Hadoop clusteru

DIPLOMOVA PRACE

Studijni program: Aplikovana informatika

Studijni obor: Informacni systémy a technologie

Autor: Bc. Jan Kodet
Vedouci diplomové prace: Ing. et Ing Sona Karkoskova, Ph.D.

Praha, duben 2019



Prohlaseni

Prohlasuji, ze jsem diplomovou préci ,Automatizace procesii user managementu na
zabezpeceném Hadoop clusteru® vypracoval samostatné za pouziti v praci uvedenych
prament a literatury.

V Praze dne 29. dubba 2019 e
Bc. Jan Kodet



Podékovani

Timto bych rad podé€koval hlavné pani Ing. et Ing. Soné€ Karkoskové, Ph.D. za cenné rady,
pripominky a vstficny pristup pfi vedeni diplomové prace a spole¢nosti Adastra s.r.o. za
poskytnuti prostiedi pro realizaci praktické ¢asti této prace.



Abstrakt

Tato diplomova prace se zabyva automatizaci uzivatelskych procesti probihajici na
zabezpecené Hadoop platformé. Teoreticka ¢ast prace poskytuje prehled o Frameworku pro
zpracovani velkého mnozstvi dat Apache Hadoop a jeho komponentach. Jedna z kapitol
teoretické ¢asti prace je vénovana i moznosti zabezpeceni platformy, na které je Apache
Hadoop nainstalovany a formulovinim Best Practise v oblasti bezpe¢nosti.

Na zakladé opakovanych pozadavkt uzivateli Hadoop platformy jsou v praktické casti
identifikovany procesy, jez lze automatizovat. Nasledné je vytvoren navrh automatizace
definovanych procesti, ktery je i implementovan do zabezpeceného Hadoop prostredi.

Posledni ¢ast prace ma za cil ovérit funk¢nost feseni, zformulovat ziskané zkuSenosti a
navrhnout mozna rozsiteni vysledného feSeni. Piinosem prace je snizeni ¢asové naroc¢nosti
feSeni Castych uzivatelskych pozadavka.
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Abstract

This diploma thesis deals with the automation of user processes that take place on secured
Hadoop platform. The main goal of this thesis is to reduce the time required to solve
frequent user requests. Theoretical part provides an overview of Apache Hadoop framework
for processing big amount of data, including its components. In addition to the basic theory,
one of the chapters is dedicated to security options for the platform, on which Apache
Hadoop is installed as well as formulating Best Practices from the security area.

In the practical part, processes that can be automized are identified based on frequent
Hadoop platform’s users’ requests. Then, concept for automatization of defined processes
is designed and is implemented in secured Hadoop environment.

The aim of the final part of this thesis is to verify solution functionality, formulate the
acquired experience and suggest possible extensions of the solution obtained.
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Uvod

Doba, kdy pojem Big Data byl Buzzwordem je pry¢. Objemy dat se neustale zvétsuji a
zahlcuji nés ze vSech stran v riznych formatech. Kazdou minutou vznikaji miliony gigabytt
novych dat. Zpracovani ohromného mnozstvi dat se v pribéhu poslednich par let stalo pro
konkurenceschopnou firmu kazdodenni zalezZitosti. Klasické rela¢ni databazové systémy na
tyto problémy nejsou schopné reagovat v prijatelném c¢ase za prijatelnou cenu, coz vedlo
k nastupu nového pristupu ke zpracovani dat a vyvoji novych technologii, které jsou
schopné pojmout mnohonasobné vétsi objem dat. Tyto technologie jsou jiz natolik vyspélé,
Ze vétsim problémem se stava vSechna data efektivné vyuzit a analyzovat, nez je ulozit a
zpracovat. NejznaméjSi Framework nabizejici moznost zpracovani a analyzy velkého
mnozstvi dat je Apache Hadoop.

Trendy v analyze dat se také vyvijeji velkou rychlosti a od klasického reportingu, kdy pomoci
¢isel a grafti vyjadiujeme déni v minulosti se posunuli az k predikci toho, co nastane
v budoucnosti. Dalsim trendem, ktery se dostava do popredi je zpracovani a analyza dat
vredlném case. Napiiklad pro oddéleni risku nebo detekce podvodil tato schopnost
znamena obrovsky krok vpred.

Dtikazem téchto trend je rostouci popularita IT pozice zvané Data Scientist. Datovy védec
patti k nejlépe vydé€lavajici pozici v oblasti informacnich technologii. M4 za kol analyzovat
firemni data a prichazet svystupy, které poméhaji strategickému i operativhimu
rozhodovani firmy. Na cest€ ke splnéni tohoto ukolu musi prekonat hned nékolik prekazek.
Ackoliv to zni paradoxné, velkou pfekazkou byva ¢asto sama firma, ktera datové védce plati.
Ti potfebuji pro svou praci prislusné prostredky a prosttedi. ZaloZeni prostiedi pro praci je
pomérné snadny proces, ktery 1ze vyridit za par minut, nicméné v korporatnich podnicich
tento proces muze zabrat i nékolik tydnti. VSe musi byt schvileno v mnoha rtiznych
systémech, ¢imz je ztraceno velké mnozstvi ¢asu.

V drtivé vétsiné piipadi jsou pozadavky na Hadoop administratora stejné, jen malokdy se
lisi v mali¢kostech. Automatizace procesii spojenych s pozadavky uzivateld usetfi mnoho
Casu jak analytiktim, tak hlavné administratortim, ktefi je vyrizuji.

1.1 Cile prace

Cilem teoretické casti je predstavit ¢étenafi pojem Big Data, seznamit ho s Frameworkem
Hadoop, jeho hlavnimi komponentami, funkcionalitami a moZznostmi jeho zabezpeceni.
Jsou vyjmenovany a detailné popsany komponenty integrované do prostiedi Hadoop
platformy. Piinosem teoretické ¢asti je znalostni ptiprava ¢tenare za icelem lepsi orientace
v pojmech pouzitych v praktické ¢asti. Pro splnéni tohoto cile byly definovany dil¢i cile:

e Uvést do problematiky Big Data
e Seznamit s Frameworkem Apache Hadoop
e Vyjmenovat a popsat hlavni komponenty Frameworku
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e Vyjmenovat a popsat dal$i komponenty Frameworku, se kterymi se bude pracovat
v praktické ¢asti této prace

e Popsat zisady zabezpedeni platformy, se kterym se bude pracovat v praktické ¢asti
této prace

Hlavnim cilem praktické ¢asti prace je automatizace procesii user managementu, které jsou
opakované provadény na zabezpecené Hadoop platformé. Automatizace téchto procesi
usnadni praci Hadoop administratorim a snizi ¢as potfebny na pfipravu pracovniho
prostredi pro datové analytiky.

Pro dosazeni hlavniho cile byly stanoveny diléi cile:

e Popsat prostredi, na kterém bude automatizace procesii probihat

e Definovat zakladni user management procesy, které jsou pro automatizaci vhodné
e Tyto procesy detailn€ popsat

e Navrhnout business feSeni

e Navrhnout technické reSeni

e Implementace navrzeného feSeni do popsaného prostiedi

e Ovéreni reseni

11



1.2 Metoda dosazeni urcenych cilti
Pro dosazeni cili této prace byla vyuzita védeckd metoda Design Science Research

Methodology (Peffers, a dalsi, 2008). Metoda se sklada z Sesti posloupnych krokd, jejichz
plnéni vede k vyty¢enym ciliim. VSechny kroky jsou vidét z nasledujiciho obrazku:

y
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Y |
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Obréazek 1 - Design Science Research Methodology, zdroj: (Peffers, a dalsi, 2008)

Prvnim krokem metody je definice problému a motivace jeho feSeni. Druhym krokem je
urcenti cilt fesSeni, po kterém nasleduje navrh a vyvoj feseni. Poté prichazi na fadu ovéreni
funkénosti FeSeni a jeho vyhodnoceni. Vysledek by mél byt komunikovan ve védeckych
publikacich.

Vystupem metody jsou implementované procesy usnadnujici spravu uzivatelskych procesi
probihajicich na zabezpeéené Hadoop platformé. Prvnim krokem je identifikace feSeného
problému. Pri detailnéjSim prozkoumani trhu s nastroji Big Data lze rici, Ze zadna z firem
nabizejicich Hadoop distribuci se nevénuje automatizaci procesti user managementu na
platformé. Témito procesy Hadoop administratori i uzivatelé zadajici prostredky ztrati velké
mnozstvi ¢asu, pritom jde témér vzdy o stejné pozadavky resené stejnymi prikazy. Definice
cila zaznéla jiz v ptedchozi kapitole (1.1) spole¢né s vytyéenim dilc¢ich cilt pro vyreSeni
problému. Prakticka ¢ast prace se poté zabyva navrhem a vyvojem feseni (kapitola 7 a dale).
Pro ovéreni feSeni byly procesy implementovany na laboratorni cluster spolecnosti Adastra,
kde probéhlo testovani administratory Hadoop platformy. Vyhodnoceni probihalo formou
zpétné vazby a individualniho hodnoceni kazdého z nich. Samotna prace ani jeji vysledek
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nebyly dosud nikde publikovany, a proto posledni krok metody Data Science Research nelze
povazovat za splnény.

1.3 Struktura prace

Prace je rozdélena do osmi vétsich kapitol. Prvni kapitola je vénovana formalnimu avodu
préce, resersi zdrojii, stanoveni dil¢ich a hlavnich cilti prace. Ve druhé kapitole je uvedeno
vysvétleni samotného pojmu Big Data a jsou zminény specifika Big Data systémii. Treti,
¢tvrta a paté kapitola rozebird podrobné nejznaméjsi Framework pro zpracovani velkého
mnozstvi dat Apache Hadoop. Postupné je detailné popsan Framework samotny, jsou
vyjmenovany jeho hlavni komponenty zajistujici kritické funkcionality a nasledné i ty, které
jsou spojeny s praci uzivatel na platformé.

Cel4 praktickd c¢ast prace je popsana v kapitole sedm. Jsou zde definovany opakované
provadéné uzivatelské procesy a nasledné navrhnuté feseni jejich automatizace. Navrh
obsahuje vizualizaci celého procesu a navrh pomocné databaze, kterd je pro reSeni
vyuzivana. Poté je provedena implementace jednotlivych procest dle drivéjstho navrhu.
V z&véru je shrnuto implementované reseni na zakladé zpétné vazby administratord, kteri
feSeni vyuzivali v rdmci pilotniho rezimu. Také se uvadi mozné rozsiteni a doporuceni pro
zlepSeni.

1.4 Reserse informacnich zdroji

V této kapitole je uvedena resSerSe literatury, ktera se zabyva problematikou Big Data a
Frameworkem Hadoop. Jsou uvedeny zavére¢né prace studentii vysokych skol a nasledné i
odborn4 literatura.

Pired Gplnym zacatkem psani této prace byla provedena diikladna reserse, jejimz Gcelem
bylo zjistit, jestli byly jiz dfive zpracovavany bakalarské ¢i diplomové prace na podobné
téma a zvazit moznost ¢erpani informaci, respektive vyhnout se stejnému tématu. I pfes to,
Ze je pojem Big Data a relativné novy pojem, existuje jiz cela fada praci, které se ho dotykaji.

1.4.1 Zavérecné prace

Hlavnim zdrojem hledani byla databaze zavéreénych praci theses, ve které lze dohledat
prace ze vSech vysokych §kol po celé ceské republice.

Prvni nalezenou praci je prace byvalého studenta Vysoké skoly ekonomické Josefa Kernera
na téma Hadoop a Business Intelligence z roku 2015. Ve své praci se vénuje zakladnim
principim a pojmtim spojenych s pojmy Big Data a Hadoop. Vybira zakladni komponenty
Hadoop Frameworku a uvadi jejich mozné vyuziti pri integraci s klasickymi datovymi
sklady. Prakticka ¢ast je poté zaméfena na navrh moznosti vyuziti Hadoopt ve aktualni
architekture datového skladu.
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Druhou praci na velmi podobné téma je Hadoop as an Extension of the Enterprise Data
Warehouse od Alese Hejmalicka ze stejného roku. Autor v teoretické ¢asti prace piredstavuje
zasady datovych skladii a Business Intelligence a rovnéz popisuje Framework Hadoop.
V praktické ¢asti je poté popisovana integrace Hadoop do datovych skladti se zamérenim na
import fakt a dimenzi.

Dalsi praci na téma Nové trendy v Business Intelligence — Zaméreni na Big Data a Hadoop
zpracoval Josef Korkisch v roce 2014. Cilem prace je zprostfedkovat priivodce do svéta
Business Intelligence a Hadoop. Opét jsou vyjmenovany hlavni komponenty Frameworku
Hadoop, jedna z kapitol je poté vénovana porovnani nastroji Business Intelligence, které
umi pracovat s Big Data.

o Vveyv

Posledni a zaroven nejnovéjsi prace byla napsana v roce 2017 Michaelou Rtzi¢kovou, ktera
si vybrala praktické téma— Reseni vybrané tlohy v oblasti Big Data v bankovni spole¢nosti.
Kromé Apache Hadoop je nové popisovan i dalsi Framework pro zpracovani Big Data
Apache Spark a jedna zjeho komponent pro strojové uceni. Tuto komponentu zaroven
pouziva ve své praktické casti prace, a to konkrétné pii vytvoreni navrhu segmentace
pravnickych osob na zikladé ukazatelti vybranych a vypoétenych z finanénich vykazt
pomoci algoritmu K-Means.

Pri pohledu na vyjmenované zavérec¢né praci je vidét popularita tématu Big Data. Cile praci
jsou casto velmi podobné. V roce, kdy byl Hadoop novinkou na trhu se autoii zamértuji
hlavné na integraci s klasickymi néastroji datového skladu, s postupem casu a zna¢nym
technologickym posunem jsou cile sméfované na vyuziti Big Data technologii v praxi pro
urdité pripady.

1.4.2 Odborna literatura

Zdrojem vyhledavani odborné literatury byl internet, ve kterém byly hledany klicova slova
uvedena na zacatku této prace. Pro vyhledavani odbornych publikaci byl pouzit webovy
portal Google Scholar.

Zé&kladni ptehled o pojmu Big Data piinasi kniha Big Data a NoSQL databaze vydan4 v Praze
(Holubova, a dalsi, 2015). V knize jsou uvedeny zakladni principy nerela¢nich databazi a
zptisoby zpracovani velkého mnozstvi dat.

Ve stejny rok byla vydana i kniha Hadoop: The Definitive Guide (White, 2015), ktera
popisuje velmi podrobné a technicky funkcionalitu Hadoop Frameworku. Ve své dalsi ¢asti
uvadi mozné praktické vyuziti Hadoop platformy.

Zajimavym zdrojem, ktery se zabyva zabezpecenim Hadoop platformy je poté kniha
snazvem Hadoop Security (Spivey, 2015). Jde se o praktickou knihu, kterd poskytuje
Hadoop administratortim, respektive bezpecnostnim architektim navod, jak platformu
efektivné chrénit proti neautorizovanym pristupiim a zaroven jak minimalizovat skody
v pripadé, Ze se Gtoénikovi i tak podari na platformu proniknout.
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Pro tvod do modelovani procesti organizace, které bude pouzito v praktické ¢asti této prace
jevhodna publikace Mastering Archimate Edition ITI.TCI (Wierda, 2017). Poskytuje zaklady
modelovaciho jazyku Archimate, ktery se pouziva pro navrh procest v témér jakémkoliv
odvétvi organizace (at jde o infrastrukturu nebo business) a ukazuje klicové aspekty
spravného modelovani.

Posledni knihou, ktera je v resersi uvedena ma za cil pomoci s praktickou ¢asti a samotnou
automatizaci dloh v Unix prostiedi. Learning the bash Shell: Unix Shell Programming
(O'Reilly, 2009) je jednou z nejprodavanéjsich vyukovych knih Linuxové prikazové radky.
Své ¢tenare naudi zdkladni praci s prikazovou fadkou, i techniky debugovani vytvorenych
skriptii pro usnadnéni a zefektivnéni prace.

Z kniznich zdrojt je opravdu co vybirat, a proto je potieba vybrat pouze nejrelevantnéjsi
zdroje. VSechny zminéné knizni zdroje poskytuji pevny znalostni zaklad pro ucely této
prace.
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2 Big Data

Prvni kapitola se vénuje obecnému vymezeni pojmu Big Data a uvadi vlastnosti, které maji.
Je rozebirana velikost Big Data, otdzku, kdy jde o Big Data a kdy ne, nelze odpovédét
konkrétnim c¢islem, pro kazdého mtize tento pojem znamenat néco jiného. V posledni ¢asti
kapitoly je naznaceno, jak se s velkym mnozstvim dat zachazi, a jak zajistit, aby obrovské
datové objemy bylo mozné analyzovat v prijatelném case.

2.1 Definice pojmu

V této kapitole je sepsan obecny tivod do problematiky Big Data. Jsou predstaveny vyhody
Big Data systémt, jeho vlastnosti a je pribliZzeno, jak velk4 Big Data vlastné jsou. Déle je
detailnéji rozveden jeden z nejznaméjsich Big Data Frameworkd, ktery je dilezity pro
praktickou ¢ast této prace.

V dnes$ni dobé se mnoho firem potyka s problémem velkych dat. Vyuzivani obrovského
mnozstvi dat je pro konkurenceschopnou firmu jiz povinnost. Obecné feceno, jde o
obrovské mnozstvi dat, které presahuje moznosti bézné pouzivanych softwarovych nastroji
pro sbér, ukladéani a zpracovani dat v kratkém ¢asovém obdobi. Do relacnich databazi 1ze
ulozit pouze data strukturovand, v oblasti Big Data lze jiz ulozit i nestrukturovana data.
Zatimco samotny pojem Big Data je relativné novy, proces sbirani a ukladani dat pro
nasledné analyzy zadnou novinkou neni. Tento koncept vSak dostal nové rozméry na
zacatku 21. stoleti, kdy analytik Doug Laney ze spole¢nosti Gartner zformuloval dnes jiz
notoricky zndmou definici Big Data jako tfi pismena ,V“ (odvozené z anglickych slov).
Definuje Big Data jako data, jejichz velikost (anglicky volume), rychlost nartstu (anglicky
velocity) a riznorodost (variety) dosud znamé a ovérené technologie nestihaji zpracovavat.
PrvniV — Volume znaci velikost dat. (Objem dat vskutku nartista i diky dnesnimu fenoménu
IoT, kdy jsou data produkovany nékterymi stroji (napriklad senzory), které jsou schopné
data posilat i kazdou vtefinu. S tim souvisi i druhé V — Velocity neboli rychlost nartistu. Za
poslednich 5 let lidstvo vyprodukovalo vice dat nez za celou svoji predchozi historii. Pod
poslednim V z definice Gartneru se skryva riznorodost. Zdrojova data mohou pochézet
z vicero zdrojl v riznych formach. Nestrukturovana data se jen tézko ukladaji do rela¢nich
databazovych systémii. (Gartner, 2013)

S pribyvajicimi zkuSenostmi s Big Data se zacali do této definice ptidavat i jiné pojmy a
dnes mtZzeme najit i definice, které uvadéji az deset vlastnosti Big Data, zacinajicich na
pismeno V. Jednim z takovych pojmu je vérohodnost (veracity) nebo pridana hodnota
(value). Takovéto hesla mohou vychazet i z marketingu a kazda firma si pojem Big Data
definuje po svém. Nicméné za zminku stoji urcité posledni uvedeny pojem hodnota. Kazda
investice ma mit i svou navratnost. Hodnota dat je to, co méni velka data na velké penize a

1 Internet of Things
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skladovat terabajty zbyte¢nych dat neni vhodné strategie Zddného podniku. Naopak pti
trose kreativity a s dobrym napadem lze vytézit cenné informace i z mensiho mnozstvi dat.
(The V's of Big Data, 2014)

Jesté pred par lety byl pojem Big Data oznacovan jako buzzword2, vzhledem
k exponencidlnimu rtstu objemu dat jsou vsak néstroje pro jejich zpracovani jedny
z nejrychleji rozvijejicich se technologii na svété. Tato oblast informatiky se pomalu, ale jisté
stava kazdodennim problémem, ktery museji firmy fesit. Technologicky pokrok umoznil
zpracovani mnohonisobného mnozstvi dat, problémem tak spise zaéina byt, jak vSechna
tato data vyuzit, respektive vyuzit tak, aby to nebylo v rozporu s GDPRS3, pripadné jinymi
regulacemi ohledné vyuziti osobnich dat. (Dutcher, 2014)

2.1.1 Velikost Big Data

Velikost dat lze objektivné mérit. V soucasné dobé lze poridit pevné disky o velikosti az
nékolik terabytti4 (TB). Odhaduje se, Ze v roce 2020 bude 6 miliard lidi na zemi vlastnit
mobilni telefon a denné vyprodukuji 2,8 kvintiliont (2,8 x 108 byti) dat. Odhady celkového
objemu dat se pohybuji okolo 40—44 zettabyti (44 x 102 bytti). Pro lepsi predstavu takové
mnozstvi dat je ekvivalent miliardy pevnych diskii o velikosti 1 TB. Dal$im dobrym
prikladem pro lepsi pochopeni jsou socialni sité. V roce 2015 meéla socialni sit Twitter
zhruba 200 milioni uzivateld, ktefi kazdy mésic vyprodukuji 400 milionti ,,twitd“ (kratkych
komentait). Dalsi ze znamych komunikacnich kanalt Facebook ma aktualné kolem 1,5
miliardy uzivateld, ktefi denné primérné sdili néjaky obsah az 4,75 miliardy krat a nahraji
pres 300 miliont fotek. Pro ucely ulozeni a zpracovani téchto dat disponoval Facebook
v roce 2008 siti o velikost 10 tisict servert, pri¢emz odhady hovofi o zhruba 180 tisicich
serverd za rok 2012 — tedy 18krat vice serverti za pouhé 4 roky.

Takovéto objemy dat jsou extrémni, a ne kazd4 firma generuje takové mnozstvi. P¥i pohledu
na situaci v ¢éeské republice vedou v generovani velkého mnozstvi dat hlavné mobilni
operatori nebo banky, které eviduji veskeré provedené transakce, at jiz jde o vybéry
z bankomatu nebo platbu kartou. V obou pripadech se vSak jedna o fadové desitky fyzickych
serverd, které jsou schopné ulozit radoveé stovky TB.

Data objektivné zmérit 1ze, urcit vSak, kdy se jedné o velka data a kdy, ne je jiz slozitéjsi a
zalezi na subjektivnim vniméani. V uvedenych pripadech Facebooku nebo Twitteru asi nelze
pochybovat, nicméné i pri skromnéj$im objemu uchovavanych dat k nim lze pristupovat
jako k velkym datim a vyuzivat ptislu$né nastroje. Naopak rela¢ni databazové systémy také
neziistavaji pozadu a lze na jejich prislusny hardware ulozit desitky TB dat. Otazkou vsak
poté je, jestli se to financné vyplati, jelikoZ nastroje pro velka data jsou designované tak, aby
béZela na komoditnims hardwaru, jehoZ cena je niz§i. (Facebook na konci roku zastavil
pokles uzivatelii, 2019)

2.1.2 Big Data systémy

Pro zpracovani takto velkych dat bylo tfeba prijit s FesSenim, které si dokaze s takovym
mnozstvim poradit v prijatelném case. Odpovédi na tento tkol je takzvany Cluster

2 Buzzword — slovo nebo fraze, ktera se za kratky ¢asovy tsek stala popularni
3 GDPR - pravni ramec ochrany osobnich udajt

4 Terabyte - 1012 bajtt (B)

5 Bézné dostupném
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Computing®. Cluster je mnoZina vzajemné propojenych serveri, kterym se v Big Data
terminologii fika node nebo ¢esky uzel. Diky vétsSimu mnozstvi nodi v jednom clusteru lze
vyuzit paralelizaci a distribuované zpracovani. Vykonavana uloha neni zavisla na
vypocetnim vykonu jednoho serveru. Je rozdélena do nékolika mensich ¢asti, které mohou
probihat paralelné na jinych nodech v clusteru. Zatéz je rozlozena na nékolik dild. Diky
tomu lze operovat i s opravdu velkym mnozstvi dat v prijatelném ¢ase. Hlavni silou clusteru
je snadna Skélovatelnost. V piipadé nedostatecného vypocetniho vykonu, respektive

A

ulozisté, 1ze cluster jednoduse rozsifit zakoupenim dal$iho nodu. (Holubova a dalsi, 2015)

Big Data systémy maji zpravidla nasledujici vlastnosti:

Pouzivaji lokalni ulozisté

Je vybiran komoditni hardware

Vsechny sluzby jsou open source

Na nodech v clusteru bézi Linux distribuce — prevazné Centos”
Disponuji Big Data frameworkem

Framework — v softwarovém inZenyrstvi je aplika¢ni ramec, jenz ma za cil podporu vyvojait
pii vyvoji néceho, co jiz bylo diive vyvinuto. Mezi frameworky zabyvajicich se Big Data
problematikou se fadi Apache Hadoop, Spark, Flink nebo Storm. Dalsi kapitola je vénovana
praveé prvnimu zminénému frameworku Apache Hadoop.

2.2 Shrnuti

Big Data technologie piinasi nové piistupy ke zpracovani dat. Cim dal vice firem se s nimi
setkdva. Objem, rychlost nartistu a rliznorodost jsou vlastnosti, které Big Data
charakterizuji. Byla diskutovana otazka, jak velka jsou Big Data. Na tuto otazku neexistuje
presni odpovéd, jedna se o subjektivni pohled na problematiku. V posledni ¢asti byly
uvedeny charakteristiky Big Data systém a jejich typické rysy.

6 Shlukovani vice servertl, které se chovaji jako jeden
7 Volné dostupné Linuxova distribuce
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3 Apache Hadoop

Tato kapitola se zaméri na Framework Apache Hadoop, ktery vznikl pomérné nedavno.
Nejprve je vysvétleno, co vlastné Hadoop je a nasledné jsou prredstaveny jeho hlavni casti.
Poté je probirano zarazeni do podnikové infrastruktury a nastinéno mozné vyuziti Hadoop
platforem v praxi.

Posledni ¢ast kapitoly zminuje nejznaméjsi Hadoop distribuce dostupné na trhu a poté je
podrobnéji popsana distribuce od firmy Cloudera.

Nejznaméjsim Frameworkem pro zpracovani velkého mnozZstvi strukturovanych a
nestrukturovanych dat je Apache Hadoop. Apache Hadoop (dale jen Hadoop), jak jiz nazev
napovida byl vyvinut firmou Apache a jeho prvni oficidlni datum vydani je uveden desaty
prosinec roku 2011. Jedna se o open source projekt, jehoz cilem je vyvinout software pro
spolehlivé, skalovatelné a zaroven distribuované vypocty. (Holubova a dalsi, 2015)

Definice hadoopu z oficialnich stranek projektu uvadi:

sApache Hadoop software je framework, ktery umoznuje distribuované zpracovani
velkych datovych objemit pies clustery pocitacit pomoct jednoduchych programovacich
modelil. Je navrzen tak, aby ho bylo mozné jednoduse skalovat az na tisice strojii, pricemz
kazdy znich nabizi svilj vypocetni vykon a tlozisté. Zaroven nespoléha pouze na
hardwarové vybaveni pro poskytovani vysoké dostupnosti, samotny framework je
navrzen tak, aby detekovaa a zpracovdval selhdni na aplikacni vrstvé, a tak poskytoval
vysoce dostupnou sluzbu, ktera je odolna vii¢i jakémukoliv hardwarovému selhani.”
(Hadoop , 2019)

Projekt obsahuje nasledujici komponenty:

e Hadoop Common — spole¢né sluzby, které jsou vyuzivany v ostatnich modulech

e Hadoop Distributed File System — Distribuovany souborovy systém dostupny ze
vSech nodi v clusteru. Poskytuje tlozisté aplikac¢nich dat.

e Hadoop YARN — Framework pro ¢asovani tloh a rozdélovani zdroji celého clusteru

e Hadoop MapReduce — Programovaci model pro paralelni zpracovani velkého
objemu dat.

e Hadoop Ozone — Nejnovéjsi modul Hadoop projektu. Jde o tlozisté dat ve formatu
kli¢c-hodnota.

S projektem Hadoop jsou dale spojovany i jiné projekty. Pro tuto diplomovou préaci jsou
dulezZité jen nékteré z nich, které budou v dalSich kapitolach rozebirany. (Hadoop, 2019)

e Ambari — Webova aplikace pro zajisténi chodu a monitorovani Hadoop clusteru.
Veskeré aplikace bézici na clusteru jsou vizualné€ znazornény a je mozno je ridit.

e Hue — Obdoba Ambari

e Avro — Systém serializace dat — datovy format pro uloZeni na Hadoop
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e Cassandra — NoSQL datab4ze navrzena pro provoz na celém clusteru.

e Chukwa — Systém pro monitorovani velkych distribuovanych systému

e HBase — Skalovatelna, distribuovana databize, kters podporuje ukladani
strukturovanych dat pro obrovské tabulky.

e Hive — Aplikace datového skladu poskytujici SQL dotazy nad daty z Hadoopu.

e Mahout — Machine learning a data mining knihovna

e Pig — Platforma pro analyzu velkych datovych sad.

e Spark — Vypocetni engine pro data uloZena na Hadoopu. Poskytuje Sirokou skalu
moznosti od tvorbu ETL az po machine learning nebo streamovani dat.

e Tez — Programovaci framework pro tvorbu datovych tokid postaveny na Hadoop
YARN.

e ZooKeeper — Nastroj pro koordinaci distribuovanych aplikaci. (Hadoop, 2019)

Moduly dtlezité pro tuto praci jsou zminény v dalsich kapitolach.

3.1 Misto Apache Hadoop v podnikové infrastrukture

Ve vétsiné podnicich existuje jiz zabéhnuty systém sbéru a spravy firemnich dat, postaveny
na relaénich databazovych systémech. Je zcela jasné, Ze nahrazovani tohoto systému by bylo
velice naro¢né jak casove, tak financ¢né. Nahrazeni rela¢nich databazovych systémi zaroven
viibec neni tcel, za kterym byl Hadoop vyvinut. SpiSe, nez nahrazeni je Hadoop vyuZivan
jako dopln€k relacnich databdzovych systémti, jejichz kapacita a vykon jsou draze
zaplaceny. Pii aktualni nabidce relacnich databazovych systému (napiiklad Teradata,
Oracle nebo Microsoft) vychazi vybudovani a sprava Hadoop clusteru se stejnou kapacitou
nékolikanisobné levnéji. (How Hadoop is Used in Organizations, 2016)

Nejcasteji byva Hadoop vyuzivan jako:

e Rozsireni fungujiciho datového skladu — diky velkému tlozisti dat Hadoop clusteru
lze udrzovat historii dat az o nékolik let déle

e Analytickd platforma - Sirokd s$kéala analytickych sluzeb kompatibilnich
s Hadoopem predstavuje silnou analytickou platformu, na které mohou operovat
datovi védci a tvorit presnéjsi analyzy na zakladé vétsiho mnozstvi zdrojovych dat

Integrace dat mezi Hadoopem a datovym skladem je oboustranny proces. Proto je mozné
Hadoop vyuzivat i jako takzvané operativni tloZisté v pfipadé nutnosti rychlych reporti ¢i
analyz. Data jsou jednodusSe prenesena z datového skladu na Hadoop, kde je vykonana
transformace ¢i analyza a nasledné vracena do datového skladu napojeného na ovérené
nastroje Bussiness Inteligence® pro potfeby koncovych uzivateld, ktefi jsou jiz na tyto
nastroje zvykli. (How Hadoop is Used in Organizations, 2016)

8 Business Inteligence — souhrn analytickych a vykazovacich podnikovych néstrojii

20



Vyuziti Hadoopu jako analytické platformy demonstruje nasledujici obrazek:

. Analytické marty Reporting,
Zdrojove - ETL | DWH § B analyza, data

Webové stranky i Hadoop | Self-service BI
| : | . 3 3 360 view 3
; : Nestrukturovana data 3 } _ |
i i Poznamky z poboékovych systémii a call f Textova analytika f
5 T e 5 5 center, emailova komunikace, socialni data # Monitoring logd |
| - Clickstream data, data z web stranek, f Vizualizace dat |
i T i i aplikacni logy, transakce, geo-location, ATM | i i
| Kreditni karty | ! ¥ 2 L | Machine learning |
i i ! Sentiment analyza |
| é ol da % %
i - 1 i | Transakéni historie, voice data, externi data, : | i
| Externi etalony | i | dokumenty | | Clustering |
| - 1

Obrazek 2 - Integrace Hadoopu do infrastruktury podniku, zdroj: (Adastra, 2017)

V levé ¢asti obrazku jsou zobrazeny mozné zdrojova data. Zatimco do tradi¢nich datovych
skladi Ize ulozit pouze strukturovana data ze zdrojovych systémi, na Hadoop platformu lze
ukladat i data nestrukturovana. Kromé dat z webovych stranek nebo pobocek to mtize byt
napriklad i emailov4d komunikace, data z bankomatii nebo zdznamy hovorti z call centra.
Pirenos dat se fesi pomoci davek nebo tokovych dat (takzvany stream). Zatimco davkové
zpracovani dat je spousténo v urdity cas, tokova data umoznuji data zpracovavat ihned
vreadlném case. To je idealni napiiklad v pripadé sledovani a monitorovani podezielych
transakel. (Adastra, 2017)

Velmi cCasto FeSenou tlohou byva praveé prenos dat mezi datovym skladem a Hadoop
platformou. Pro tyto acely byl vyvinut dal$i nastroj, ktery je nazyva Sqoop. Pomoci
jednoduchych piikazl lze prenaset jednim ¢i druhym smérem celé databaze, pripadné
jednotlivé tabulky. Tento nastroj se v§ak netyka user management procesi, a tudiz nebude
dale zminovan. (Apache Sqoop , 2019)

3.2 Hadoop distribuce

Apache Hadoop se sklada z velkého mnozstvi komponent. Udrzet vSechny komponenty
funkéni a spravné nakonfigurované je velmi slozité. Na zakladé toho vznikly postupem ¢asu
spolecnosti, které se poskytuji jednotné softwarové balicky pravé pro Apache Hadoop.
Takovy balicek se nazyva distribuce. Mezi nejvétsi spole¢nosti nabizejici Hadoop distribuce
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se fadi Cloudera?, Hortonworks® a MapR Technologies!. Cloudera se vSak v aktualnim roce
(2019) spojila s Hortonworks a momentalné probiha restrukturalizace firmy. Pravé
Cloudera Hadoop distribuce bude dale popséna, jelikoz se objevuje i v praktické ¢asti prace.
(Hortonworks, 2019)

3.2.1 Cloudera

Spole¢nost Cloudera se na trhu objevila roku 2008 a zapsala se do historie jako prvni
komer¢ni Startup zabyvajici se Hadoop Frameworkem. Hlavnim obchodnim modelem je
nabidka hybridniho open source feseni pro Hadoop, coz v pfekladu znamend Ze ¢ast
nabizenych komponent je vlastnictvim firmy a neni volné dostupna, zbytek je open-source.
Cloudera vyuzila zavdhani firmy Intel, ktera nezvladla dokoncit vlastni distribuci Hadoopu
a aktualné je lidrem na trhu. Jak bylo zminéno v predchozi kapitole, dokonce koupila
velkého konkurenta Hortonworks. (Cloudera merge Hortonworks, 2019)

Nabidku Cloudera distribuci tvori dvé trovné. Cloudera Express a Cloudera Enterprise.
Cloudera Express je ke stazeni zdarma na webovych strankach Cloudery. Obsahuje CDH
(Cloudera Distribution Hadoop) a Cloudera Manager s omezenou funkcionalitou. Cloudera
Enterprise poté obsahuje CDH, Cloudera Manager, Cloudera Navigator a technickou
podporu, kterd predstavuje ochotu spole¢nosti Cloudera resit veSkeré problémy spojené
s Hadoopem. (CDH Cloudera, 2019)

3.2.2 Cloudera Manager

Cloudera Manager je prvni ze tii produkti dodanych pri zakoupeni Cloudera Enterprise
edice. Jde o grafické uzivatelské rozhrani (GUI), které slouzi k celkové spraveé a monitoringu
Hadoop clusteru. Umoznuje administraci prostfedi bez hlubsich znalosti piikazové radky.
Zéaroven umoziiuje automatizovat deployment, instalaci, konfiguraci a distribuci novych
sluzeb do celého clusteru. Zaroven shromazduje logy z celé platformy a je mozné snadno
dohledat jakékoliv zdznamy ze vSech nodt. (CDH Cloudera, 2019)

Hlavnimi vihodami, pro které je Cloudera Manager hojné vyuzivan jsou:

e MozZnost spousténi, zastavovani a restartovani sluzeb v clusteru (na pozadi spousti
prikazy, které by si musel administrator pamatovat a slozité spoustét z prikazové
fadky na vSech nodech zvlast)

¢ Instalace novych sluzeb, ptipadné jejich pozdéjsi odstranéni

e Monitoring celkového vytizeni clusteru a jednotlivych nodi, diagnostika problémi
v clusteru

e Pro pristup lze integrovat s LDAP protokolem pro fizeni pristupi

e MozZnost prochéizet soubory na HDFS a vyhledavat soubory podle nazvu

9 www.cloudera.com
10 https://hortonworks.com/
u https://mapr.com/
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e Zjednodusuje upgrade sluzeb na vyssi verze
Prostfedi Cloudera Manageru ukazuje nasledujici obrazek:
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Obrazek 3 - Cloudera Manager, zdroj: (autor, 2019)

Na obrazku vidime celkovy prehled vSech sluzeb, které jsou na clusteru nainstalované.
Vpravo je poté vidét procentualni zaté€z vsech CPU, jimiz cluster disponuje a objem dat
zapisovanych na disky v ur¢itém casovém intervalu. Tyto dvé metriky jsou vSak pouze jedny
z mnoha, které lze v Cloudera Manageru sledovat. Podle téchto metrik lze zpétné urcit
presné déni na jednotlivych nodech. Jsou sbirané v§ak pouze data, které produkuji sluzby
bézici v ramci Cloudera distribuce. V pripadé, Ze Cloudera Manager ukazuje stav jednoho
znodu jako dobry, neznamené to nutné€, Ze se na serveru nic nedéje. Uzivatelské aplikace
spousténé na jednotlivych nodech nejsou v Cloudera Manageru viibec vidét.
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3.2.3 Cloudera Distribution Hadoop

Cloudera Distribution Hadoop (déile jen CDH) predstavuje nejpouzivanéjsi distribuci
projektu Hadoop, ktera zaroven integruje i ostatni projekty spojené s nim. Predstavuje

vvvvv

instalaci. V dobé tvorby této prace byla nejnovéjsi verze CDH 6.2, nicméné pro ucely
praktické casti je vyuzita verze CDH 5.14, jejiz hlavni komponenty zobrazuje nasledujici
obrazek:

PROCESS, ANALYZE, SERVE

BATCH

STREAM SQL SEARCH OTHER

) mpala L Kite

UNIFIED SERVICES
RESOURCE MANAGEMENT SECURITY

YARN Sentry, RecordService

FILESYSTEM | RELATIONAL NoSQL OTHER
HBase Object Store

HDFS Kudu

STORE

REAL-TIME

Kafka, Flume

INTEGRATE

Obréazek 4 - Komponenty CDH, zdroj: (Cloudera, 2019)

3.2.4 Cloudera Navigator

Cloudera Navigator je kompletni feSenim pro Data Governance'2, audit a dal$ich spojenych
tkoli data managementu, ktery je plné integrovany s Hadoop platformou. Umoznuje audit
pristupu k datim, ovéfovani uzivatelskych pristupti k datim, monitoring pristupu
k citlivym datim nebo analyzu frekvence pristupu k nim. Obecné lze Tici, Ze Cloudera
Navigator poskytuje rychlé odpovédi auditortim, respektive DPO3. (CDH Cloudera, 2019)

12 celkové Fizeni podminek, obsahu, dostupnosti a kvality dat v organizaci tak, aby vSe bylo v souladu
s potfebami procesti a s Gi¢elem organizace

13 Data Protection Officer — osoba povérena kontrolovat manipulaci s citlivymi daty. Tato pozice
vznikla na zadkladé normy GDPR, za ti¢elem ochrany osobnich dat
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3.3 Shrnuti

V této kapitole byl predstaven nejznaméjsi Framework pro praci s Big Data. Byly
vyjmenovany i dalsi projekty, které maji s Hadoop projektem néco spolecného a nasledné
popsany mozna vyuziti Hadoop platformy v podnikové praxi. Velka c¢ast kapitoly byla
vénovana spole¢nosti Cloudera, ktera poskytuje distribuci Hadoop a je lidrem na trhu ve své
oblasti podnikani. Byly zminény dvé edice, které Cloudera nabizi a hlavni soucasti téchto
edic. Cloudera Expres je zdarma ke stazeni, avsak poskytuje pouze CDH a Cloudera
Manager s omezenou funkcionalitou. Pro acely praktické casti je vyuzita edice Cloudera
Enterprise s verzi CDH 6.2.
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4 Hlavni komponenty Hadoop

Trieti kapitola podrobnéji rozebira casti Frameworku Hadoop, které byly zminény
v predchozi kapitole. Jsou jimi programovaci model MapReduce, Hadoop Distributed File
System a YARN. V ramci téchto ¢asti je vysvétlena hlavni myslenka Hadoopu a pojmy jako
je distribuované zpracovani a paralelizace. Dtiraz je kladeny hlavné na odolnost viiéi
vypadktim a zptisob uloZeni dat.

4.1 MapReduce

vvvvvv

Umoznuje uloZeni a pristup k datim. Zakladni myslenka programovaciho modelu
MapReduce vychézi z jednoduchého programovaciho modelu ,rozd€él a panuj“. Mtize byt
pouzity i pro lokalni zpracovani, jeho sila se vSak projevi obzvlasté pti distribuovaném
zpracovani vét§iho mnozstvi dat. Automaticky provadi alohy paralelné a zajistuje odolnost
viici chybam. (What is Map Reduce, 2018)

Skladé se ze dvou funkei:

e funkce Map
e funkce Reduce

Funkce Map je pouzita ke zpracovani kazdého objektu ze vstupnich dat, pricemz vystupem
této funkcee je jedna nebo vice dvojic ve tvaru kli¢, hodnota pro kazdy z objektii. Kazda Map
uloha dostane pridélenou ¢ast zadaného souboru. Vychozi velikost téchto casti je 64 MB,
stejné jako je velikost jednoho bloku na HDFS. Celkovy pocet blokii, do kterého je vstupni
soubor rozdélen je roven poc¢tu Map udloh, které jsou Name nodem rozdéleny na dostupné
workery v clusteru. (Holubova a dalsi, 2015)

Po skonceni funkce Map nasleduje funkce Reduce, ktera je rozdélena do ti fazi.
Shuffle — Nacte data z Map funkce ze vSech workerti.
Sort — Seskupuje zaznamy se stejnym klicem

Reduce — Aplikuje uzivatelem definovanou reduce funkci na kazdy kli¢ a prislusnému
seznamu hodnot.

26



Klasickym prikladem MapReduce tlohy je ziskani podet jednotlivych slov ze souboru.
Pribéh takové MapReduce tlohy je zndzornén nésledujicim obrazkem:

Shuffling Reducer

bad , 1 bad , 1

Input Splits Mapping

Class,1 | Class,1

Waelcome ,1
Welcome to Hadoop .1

Hadoop , 1

Class Hadoop is

Waelcome to Hadoop
Class Hadoop is

Hadoop , 1 bad 1
Hadoop, 1 || Hadoop , 3 Class 1
Hadoop , 1 good 1
Hadoop 3
s 2

to1

el is 2 Welcome 1

good Hadoaop is bad

good Hadoop is

bad

Welcome 1 -+ Welcome ,1

Obrazek 5 - pribéh MapReduce tlohy, zdroj: (MapReduce model, 2015)

Na vstupu stoji soubor se tiremi véty. Tento soubor je rozdélen do bloki a ty jsou nasledné
rozdéleny workertim pro zpracovani. Workery vstupni data transformuji do podoby (kli¢
hodnota). Poté dojde k sefazeni a aplikaci uZzivatelsky definované funkci Reduce. Na
vystupu opét stoji jeden vysledek v podobé (kli¢ hodnota), tentokrat vSak jiz s agregovanymi
daty, v nasem pripadé (slovo, pocet celkovych vyskyti). (MapReduce model, 2015)

Soucasti MapReduce modelu miiZe byt i funkce Combine. Pokud neni upravena uzivatelem,
pouze preda sviij vstup beze zmény na vystup. Je podobna funkci Reduce, ale je provddéna
pouze nad lokalnimi vystupy jednoho uzlu (workeru) ve fazi Map. Uvazujme ptiklad
z obrazku 1 — pokud se slovo ,Hadoop“ v dokumentu opakuji, vysledkem Map faze budou
tfi zaznamy ve formé kli¢ hodnota (Hadoop, 1). Takovy vystup je komprimovatelny. Funkce
Combiner redukuje takovéto zaznamy na dvojice (slovo, pocet vyskytil) — v naSem pripadé
(Hadoop, 3). Typicky je funkce Combine vyuzivana pro redukci mnozstvi dat, které jsou
predavany mezi fazi Map a Reduce. (Holubova a dalsi, 2015)

4.1.1 Tolerance k vypadku

Pri zpracovani velkého mnozstvi dat je nutné, aby mél MapReduce model zabudovany
robustni mechanismus pro feSeni chyb nebo selhani hardwaru. Selhani nékterého
z workerdi, kterému byla ptifazena néjaké tloha Map nebo Reduce fesi Master node. Ten
posila pravidelné dotazy na aktualni stav. V ptipadé, Ze se néktery worker neozve do
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stanoveného casového limitu, worker je oznacen jako nedostupny, vSechny jeho
nedokoncené ulohy jako ¢ekajici a nasledné jsou prirazeny jinému, dostupnému workeru.

Selhani jednoho z workert tedy neni zadny velky problém. Nastava vsak otazka, jak vytesit
selhani master uzlu, ktery ridi ostatni uzly v clusteru. Selhani master uzlu se resi jednim ze
dvou pristupti. V pesimistickém piipadé je zapisovan stav clusteru v pravidelné opakujicich
se intervalech do logl (informace o dostupnych uzlech, dokoncéenych a cekajicich
MapReduce tlohach atd.). Pri selhani master uzlu je tak mozné okamzité nastartovat novou
verzi masteru, kterd bude pokradovat v fizeni od poslednich stavii zminénych vlog
souborech.

V druhém pripadé se predpoklada, ze je master natolik spolehlivy, Ze je jeho selhani vysoce
nepravdépodobné. Je kladen dtiraz na kvalitu a silu hardwaru, na kterém master bézi.
Pokud vsak master preci jen selze, je nutné zajistit odstavku celého clusteru a po oprave
pustit znovu vSechny nedokonc¢ené MapReduce tlohy. (Holubova a dalsi, 2015)

4.2 Hadoop Distributed File System (HDFS)

Druhym z dilezitych moduli Hadoop Frameworku je Hadoop Distributed File System.
Hadoop Distributed File System (dale jen ,HDFS“) je distribuovany platformé nezavisly
skalovatelny souborovy systém. Ma mnoho podobnych ryst jako ostatni distribuované
souborové systémy, nicméné je navrzeny tak, aby bézel na komoditnim hardwaru. Hlavnim
rysem, podobné jako u MapReduce modelu je odolnost vii¢i chybam. Hardwarové selhani
je povazovano spiSe za standard nez za néco neobvyklého. Poskytuje dostupnost dat zvlasté
aplikacim, které pracuji s obrovskymi datasety (v fddech GB az TB). Splnuje i nékolik
POSIX pozadavkil pro stream pristup ptimo do systému. Pivodné byl navrzen jako zaklad
pro webovy vyhledavaci engine Apache Nutch. Je optimalizovany hlavné pro davkové
zpracovani, misto interaktivniho uZzivatelského pristupu. Dalsim predpokladem je, Ze
soubor, ktery je jednou ulozen neni dale modifikovan nebo alesponn neni vyrazné
modifikovan. HDFS poskytuje uzivatelim jmenny prostor (Namespace), ktery je vytvoren
hierarchii adresait a soubort, stejné jako Kklasické souborové systémy. Prace
s distribuovanym systémem se nipadné podoba Linuxovému souborovému systému,
zasadni rozdil je vSak v tom, jak je tato funkcionalita implementovéana.(Hadoop, 2018)

4.2.1 Architektura HDFS

HDFS je zalozeny na master/slave architektute. Cluster obsahuje jeden master node — tzv.
NameNode, ktery spravuje veskera metadata Filesystemu a reguluje piistup klientt k nim.
Ostatnim uzlim v clusteru, které slouzi k samotnému ukladéani dat se iika DataNody. Data
jsou ukladany do blokd, jejichZ vychozi velikost je 64 MB. Velikost jednoho bloku se da
upravit a doporucena velikost je 128 MB. V ptipadé uloZeni souboru o velikosti 640 MB, je
soubor rozdélen do péti blokti. Kazdy DataNode pravidelné reportuje NameNodu seznam
bloki, které fyzicky obsahuje. NameNode zde hraje zdsadni roli, protoZe je jediny, kdo vi
presné, kde je jaky blok ulozen a odkud bloky vzit, aby mohl byt zobrazen klientem
pozadovany soubor. (HDFS Guide, 2018)
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HDFS Architecture
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Obrazek 6 - Architektura HDFS, zdroj: (Hadoop, 2018)

DataNody jsou rozdéleny do rackii*4.Kazdy z DataNodu obsahuje fyzicky jednotlivé bloky,
které dohromady tvoii jeden soubor. Tyto bloky jsou replikovany a rozdéleny na DataNody
z jinych rackii pro zajisténi dostupnosti souboru i pfi vypadku. Vychozi hodnota replikace
bloki je krat tii, nicméné tato hodnota jde upravit. Doporucena hodnota je vsak v tomto
pripadé vychozi.

Rychlému zotaveni po vypadku poméhaji HDFS dvé techniky:

e NameNode uklada v pravidelnych intervalech na lokalni disk obraz celého systému
(Checkpoint), ktery tvori cely jmenny prostor, vSechny metadata a dalsi nastaveni.
Také drzi log transakei, které byly v souborovém systému provedeny od posledniho
kontrolniho bodu (Checkpointu). Po neocekavaném vypadku lze obnovit velice
snadno posledni zndmy stav. Nejprve je nacten posledni ulozeny obraz systému a
poté aplikovany operace z logu transakei.

e Druhou technikou pro ulehéeni obnovy systému po vypadku jsou tzv. heartbeaty.
Jedna se o zpravu, kterou opét v pravidelném casovém intervalu posilaji DataNody
NameNodu a informuji ho o svém momentalnim stavu. V pripad€, ze NameNode
z nékterého DataNodu zpravu vzadaném casovém intervalu nedostane, oznaci
bloky dat, které jsou fyzicky na daném DataNodu za nedostupné a neposila mu

14 Systém pro montdZ a propojovani jednotlivych serverovych komponent do jedné perfektné
uspotadané struktury
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pozadavky na nacteni, respektive ulozeni dat. Vzhledem k replikaci nedojde ke ztraté
dat, protoZe bloky jsou uloZeny jesté dvakrat na jiném DataNodu v jiném racku. Po
oznaceni DataNodu za nedostupny dojde zaroven k dodate¢né replikaci
nedostupnych bloki na jiny, dostupny DataNode.

4.3 YARN

Zkratka YARN je zkratka z anglickych slov ,Yet Another Resource Negotiator®, ¢esky ,dalsi
vyjednavaé¢ zdroju“. Jak tato zkratka napovidd, YARN v clusteru plni roli rozdélovace
zdrojti. Byl predstaven spolecné s Hadoop 2.x a umoznuje riznorodé zpracovani dat —
interaktivni zpracovani, davkové nebo stream — uloZenych na HDFS. Kromé rozdélovani
zdroji v§ak ma i roli spoustéce pravidelnych tloh, které jsou v clusteru piipravené. Obecné
lze Tici, ze YARN pomaha rozsirit silu Hadoopu a umoziiuje ostatnim aplikacim vyuzivat
jeden z nejspolehlivéjSich dloznych systémi — HDFS. Zaroven umoziiuje fungovani i
ostatnich Frameworkt pro zpracovani velkych dat na stejném hardwaru, na kterém je
nasazeny Hadoop. Analyza a popis ostatnich Frameworkli neni pfedmétem této prace,

nicméné za zminku urcité stoji hlavné Apache Spark. (YARN, 2016)

Zatazeni do Hadoop ekosystému znazornuje néasledujici obrazek:

BATCH INTERACTIVE ONUNE ‘ STREAMING GRAPH IN-MEMORY SAS ‘ OTHERS

MapReduce Tez HBose Starm, $4, Giraph Spork LASR, HPA |

I YARN: Cluster Resource Management

Qi

Obrazek 7 - Zatazeni YARN v Hadoop, zdroj: (YARN, 2016)

Apache YARN je od Hadoop verze 2.0 komponentou, ktera zodpovid4 za fizeni a pridélovani
zdroji celého clusteru a sklada se z hlavniho (master) démona, ozna¢ovaného jako Resource
Manager (spravce zdrojii), vedlejsiho (slave) démona tzv. Node Manager (spravce uzli) a
Application Master (pro kazdou aplikaci jeden). Dale ho tvori Capacity Scheduler (planovac
kapacit) a Container (kontejner). (YARN Container, 2016)

Resource manager — Hlavni démon YARNu. Ridi globalni rozdélovani zdroji (CPU a
pameéti) aplikacim v celém clusteru. Ma dvé hlavni komponenty

e Scheduler — Je zodpovédny za ptridé€lovani zdroji bézicim aplikacim. Neposkytuje

monitoring, ani se nestara o nedokoncené aplikace, které selzou. (YARN Resource
Manager , 2012)
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e Application manager — Spravuje Application mastery v celém clusteru. Zodpovida
za jejich monitoring a restart pri selhani nékterého z nich. Node manager -
Agent bézici na kazdém uzlu v clusteru. M4 za kol spravovat jednotlivé worker
nody. Prakticky to znamen4, Ze provadi monitoring na kazdém z nich a predava
informace o ném Resource mangeru. Hlavnimi sledovanymi metrikami jsou zdravi
workeru, vyuziti zdroji (CPU a RAM paméti) jednotlivych kontejnerd, logovani a
dale. (YARN, 2012)

Application manager — Ke kazdé aplikaci je pridélen jeden Application Manager. M4 za
tikol Fidit zivotni cyklus aplikace. Komunikuje s Node Managerem a obstarava zdroje pro
jednotlivé aplikace. (Hortonworks, 2012)

Container — Vypocetni jednotka Frameworku YARN. Je to misto, kde se odehravaji
vypocty aplikaci. Kazdy Container ma pridélené zdroje (CPU a RAM paméti). V ramci
jednoho data nodu jich mtize bézet hned nékolik, nelze je vSak presouvat mezi nodama. Za
pridélovani Containeru je zodpovédny Node Manager. (YARN Container, 2018)

Capacity Scheduler — Komponenta pridani az do Hadoop verze 2.0, ktera zajistuje
garantovanou dostupnost zdroji pro urcitou (definovanou) skupinu uzivatelt. V ramci
Capacity Scheduler komponenty bézi i Fair Scheduler, ktery zase zajistuje, ze v ramci
definované skupiny jsou garantované zdroje rozdéleny rovnomérné. Pozdéji byla ptridana i
funkce Preemption, ktera ma za kol uvolnit kontejnery bézicich aplikaci, v pripadé, Ze je
dostupnost zdroji je mensi nez garantovana hodnota definovana v Capacity Scheduleru.
(YARN Capacity Scheduler, 2017)

4.4 Shrnuti

V této kapitole byly podrobnéji popsany hlavni komponenty Frameworku Apache Hadoop.
Byl popsany proces pristupu k datim pomoci programovaciho modelu MapReduce, jeho
hlavni silné stranky, jako jsou paralelni zpracovani a odolnost vii¢i vypadktiim, které jsou
povazovany za standard, se kterym se musi poéitat. Stejné vlastnosti mé i distribuovany
souborovy systém HDFS, ktery rozdéluje data do blokt. Jednotlivé bloky jsou v clusteru
replikovany 3x, aby byla zajiSténa dostupnost pti vypadku nékterého z data nodi.

O rozdélovani dostupnych prostiedki do clusteru se stara YARN, jehoz hlavni ¢asti byly
popsany v posledni c¢asti této kapitoly. Ten je od Hadoop verze 2.0 zodpovédny za

vevs

Hadoop Framework fungovat.
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5 Ostatni komponenty Hadoop

Nésledujici kapitola uvadi ostatni komponenty takzvaného Hadoop ekosystému, které jsou
velmi dilezité z pohledu prace uzivatel na platformé. Tyto komponenty maji za cil usnadnit
a zprijemnit uzivateli praci. VSechny tyto sluzby jsou open-source a na jejich dalsim vyvoji
se podileji nejlepsi vyvojari z celého svéta. Zaroven se tyto komponenty vyviji zavratnou
rychlosti a jejich nové verze jsou vydavany ob par mésicti.

5.1 HIVE

Apache Hive je systém datového skladu pro Apache Hadoop Framework. UmozZnuje
dotazovani nad daty uloZenych v HDFS pomoci syntaxe HiveQL, coz je dotazovaci jazyk
napadné se podobajici SQL (vyuziva SQL-92 standard). Hlavni silou sluzby Hive je prave
moznost tvorby kazdodennich analyz nad obrovskym mnozZstvim dat bez znalosti
MapReduce frameworku nebo programovani. Hlavni pfidanou hodnotou je pieklad HiveQL
dotazii do MapReduce, Apache Tez nebo Spark tloh. Kazda z téchto tloh poté miize byt
spusténa pres YARN. Hive podporuje dotazovani nejen nad daty uloZené v HDFS, ale je
kompatibilni i s popularnimi souborovymi systémy, jako je naptfiklad Amazon S3 nebo
Alluxio. Data uklada v riznych datovych typech, ktery lze specifikovat pti DDL! dotazu.
(Bansal a dalsi, 2015)

Podporuje ukladani dat do nasledujicich datovych formati:

e Textovy soubor — je vychozim formatem pro ukladani. Také je ¢asto preferovanym
formatem. Data jsou uloZena do radk, kde kazdy radek je jeden zaznam.

¢ Sekvencni soubor — specialni soubor ,ploché“ struktury pro Hadoop, ktery uklada
hodnoty vbinarni formé klié-hodnota a je mozné ho délit do ¢asti. Jeho hlavni
vyhodou je moznost spojit nékolik sekvencnich soubort do jednoho.

e RC soubor (Row Columnar File) — Radkovo-sloupcovy format souboru. Nabizi
vysokou miru komprese na drovni jednoho radku. Stejné jako sekvencéni soubor
uklad4 data formou kli¢-hodnota a je dobré ho pouzivat v pripadé, Ze je nutné
zpracovavat vice fadkd najednou.

e AVRO soubor — AVRO je samotny open-source projekt, ktery zajistuje serializaci®®
a vyménu dat vramci Hadoop. Je mozné posilat data z Hadoopu do aplikace
napsané v jakémkoliv programovacim jazyce. Jedna se o jeden z velmi oblibenych
format.

15 Data Definition Language — SQL ptikazy pro definici novych objektii v databazi
16 Pfevedeni datové struktury na posloupnost bitdi, kterou lze ulozit na néjaké dlozisté, piipadné
prenést do sité a nasledné opét rekonstruovat

32



e Parquet — Sloupcovy format. Radky ukldd4 po sloupcich. UmozZiiuje efektivni
kompresi dat a urychluje dotazovani na data. (Hive formats , 2019)

Databaze a tabulky jsou ukladany na HDFS a jejich metadata do Hive Metastore. Hive
Metastore je rela¢ni databaze (vétsinou MySQL), ktera musi byt pro cluster dostupné. Hive
do ni uklad4 data o tabulkach, napriklad misto uloZeni, definici, nazev nebo vlastnika. Diky
Metastoru lze s tabulkami pracovat jako s rela¢nimi tabulkami. Hive umoznuje vytvaret dva
typy tabulek — externi a interni. Pri zakldd4ni jsou v obou ptipadech uloZena metadata
tabulky (schéma, definice atd.). Tabulka je fyzicky ulozena na HDFS do slozky
/user/hive/warehouse (da se zménit pii definici tabulky). Rozdil mezi tabulkami je vidét pti
jejich mazéani. V pfipadé mazéani interni tabulky dochdzi ke smazini vSech metadat
z Metastoru a zaroven vSech dat ze slozky /user/hive/warehouse. Oproti tomu, kdyz je
mazana externi tabulka, jsou smazana vS§echna metadata z Metastoru, data vSak zlistavaji
ve sloZce dale, nicméné Hive je jiz nevnima jako tabulku. (Hive Metastore, 2016)

Hive je uréeny hlavné pro davkové zpracovani. Neni vhodny pro real-time!” zpracovani dat,
protoZe pouziva full-table-scan'8, proto v piipadé mensich dotazi bude vykon stejny nebo
horsi nez u komplexnich dotazti. V roce 2013 byla zaloZena iniciativa Stinger zalozen4 tehdy
jesté samostatnou firmou Hortonworks, jejimz cilem bylo vyrazné zrychleni Hive. Ten
podporuje preklad do MapReduce tloh, které mohou byt c¢asové pomérné narocéné.
ZaloZena iniciativa znamenala pfimy souboj dvou nejvétSich firem nabizejici Hadoop
distribuci, jelikoZ spoleénost Cloudera roku 2012 predstavila sviij produkt Apache Impala,
ktery mél za cil odstranit hlavni nedostatek Hive — pomalu vykonavané analytické dotazy.
(Hive Metastore, 2016)

5.2 Impala

Apache Impala je Engine pro datovou analyzu nad daty z HDFS pomoci standardniho
dotazovaciho jazyku SQL. Kromé dat z HDFS vSak umi pracovat i s daty ulozenymi v HBase
(viz. dalsi kapitola). Byla vytvorena roku 2012 spole¢nosti Cloudera. Je vhodna pro analyzu
velkych datovych objemi. Byla navrZzen tak, aby odstranila nedostatky v té dobé dostupnych
nastrojii pro analyzy. Cilem bylo snizit dobu odezvy a zaroven se priblizit uzivatelské
privétivosti, ktery poskytuji relacni databazové systémy a o ktery se uspésné snazi i Hive.
Déle se snazi umoznit praci soubézné vétSimu pocétu uzivatelli, rozdélovani zdroji pro
vypocty Fidi YARN. Impala se snazi co nejvice operaci provadét lokalné (mezivysledky jsou
ukladany na disk), a jeji vykon se jeSté zvysi, v pripad€, Ze pracuje se soubory
optimalizovanymi pro ¢teni po sloupcich (viz. kapitola 5.1 - podporované datové formaty).
Piinasi spolehlivou a skalovatelnou databazovou technologii s nizkou latenci. Impala verze
1.0 byla vydana na jare roku 2013. Jak jiz bylo zminéno, technologie zabyvajici se
zpracovanim velkého mnozstvi dat jsou jedny z nejrychleji rozvijejicich se, a tak za nékolik
mésict po vydani byly vydany verze 1.2, 1.3 a 1.4, které prinesly mnoho vylepSeni, jez z
Impaly udélaly kvalitni uzivatelsky nastroj. Predstaveny byly nové moznosti pro spravu

17 Data zpracovavana v realném case
18 Sekvenéni ¢teni vSech Fadku v tabulce
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uloZenych dat, vylepSeni vSech dilé¢ich komponent systému a dotazovaci jazyk byl rozsiren o
dalsi funkcionalitu. (What new in Impala, 2019)

Ve vyvoji Impaly je vyznamny rok 2014, kdy byla predstavena verze 2.0. Rozsifeno bylo
ukladani mezivysledki na disk (takzvany disk spilling) a byly vylepSeny vnorené SQL
dotazy. Pridany byly nékteré statistické funkce a v neposledni fadé probéhlo rozsiieni
moznosti Fizeni pristupu uzivateld.

Nejnovejsi verze je aktualné (v dobé psani této prace) 3.2, které se soustiedi na vylepsSeni
vykonu metadat. Je provadéna jejich automaticka synchronizace z Hive Metastore. Dale
umoznuje nastaveni vychoziho souborového formatu a nove je podporovana klauzule if not
exists do ptikazu alter table. (What new in Impala , 2019)

Ackoliv byl prvotni vyvoj Impaly provadén vyhradné firmou Cloudera, momentalné se na
vyvoji podili open-source komunita a Impalu nabizeji nyni jiz pouze dvé (kviili spojeni
Hortonworks a Cloudery) spoleénosti nabizejici Hadoop distribuci — MapR a Cloudera.

Apache Impala je kompatibilni se standardem SQL-92 a zaroven je témér totozna s HiveQL.
Oproti relacnim databazovym systémtim, Impala nepodporuje vytvafeni primarnich a
cizich kli¢ti, unikatnich zaznami, indexd, auto inkrementt a povinnych sloupcii. Podporuje
néasledujici datové typy (Cloudera, 2019):

Cel4 ¢isla — INT, TYNYINT, SMALLINT, BIGINT
Textové — VARCHAR, CHAR, STRING
Desetinné — FLOAT, DOUBLE

Booleovské — BOLEAN

Komplexni — ARRAY, MAP, STRUCT

Casové — TIMESTAMP

5.3 HBASE

Apache HBase predstavuje alternativu pro ulozeni dat v clusteru k HDFS. Jedna se o
distribuovanou NoSQL databézi, ktera uklada data formou key-value. Sama je vsak
postavena nad HDFS. Je kompatibilni s Impalou a mtize pro ni slouzit jako zdroj dat. HBase
je urcena pro rychlé vyhledavani poloZzek na zakladé definovaného klice. V piipadé, Ze ji
bude Impala vyuzivat, je vhodné konstruovat dotazy s klauzuli where, kde v podmince je
uvedena prave hodnota klice. Vyhodou HBase oproti HDFS je vkladani hodnot pirikazem
INSERT, ktery je zde rozdil od samotného HDFS vhodny a umoziuje data i ménit, v pripadé
Ze je v prikazu uveden existujici klic. Oproti Hive, ktery je urcen hlavné pro davkové
zpracovani je HBase idealni volbou pro real-time zpracovani dat, kde se zdznamy rychle
meéni. (Hbase, 2019)
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5.4 Hue

Hue — zkratka anglického ,Hadoop User Experience“ — je open source webové rozhrani pro
analyzu dat pomoci Hadoop dalsich komponent patticich do Hadoop ekosystému. Je
snadno konfigurovatelné a umoznuje spojeni hned nékolika z nich do jedné graficky a
uZzivatelsky privétivé webové aplikace. Hlavnim cilem Hue je umoznit uZivateliim snadné
pouziti potencidlu Hadoop sluZeb bez starosti o sloZitost a bez pouZiti ptikazové radky.

Do hue lIze pripojit nasledujici nativni Hadoop sluzby:

e Prohlize¢ HDFS

e Prohlize¢ bézicich MapReduce tloh pomoci sluzby YARN
e Editor ptikazti Apache Hive

e Editor prikazi Apache Pig

e ProhliZec sluzby Apache ZooKeeper

e Prohlize¢ Apache HBase databéze

Uzivatelské uéty do HUE lze zakladat a odebirat bud lokalné (pfimo ve sluzbé, na
konkrétnim serveru) nebo pomoci LDAP. Lokalni zakladani ¢t neni doporuceny postup,
centralni sprava Géti ma své vyhody a radi se mezi Best Practice pri pouzivani sluzby. HUE
umoznuje hlavné business uzivatelim provadét vSe, co pottebuji pfi praci na clusteru a
jedna se o jednu z nejdulezitéjsich sluzeb pro uzivatele. (Hadoop, 2019)

Webové rozhrani HUE vypada takto:

@hUE @ QueryEditors v DataBrowsers v Workflows v Search  Security v EiFile
¢> Hive Editor QueryEditor My Queries  Saved Queries  History
Assist Settings
SELECT fname, lname FROM sales LIMIT 10;
DATABASE ce

default

m Saveas.. Explain orcreatea New query

Recent queries ery Log olumns Resuits hart
: ¢ fname Iname
0 Zena Ross
1 Elaine Bishop
2 Sage Carroll
3 Cade Singleton
4 Abra Whright
5 Stone Palmer
6 Regina Bryant
7 Donovan Aguirre
8 Alleen Mendoza
9 Manam Henson

Obrazek 8 - ukazka HUE, zdroj: (autor, 2019)
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Vlevo je vidét seznam databazi, do kterych mé uzivatel pristup. Do textového pole pod
vybérem databaze lze zadat text a vyhledat konkrétni tabulku ve vybrané databazi. V pravé
horni ¢asti je poté prostor pro zadavani SQL dotazi, jejichz vysledek se zobrazi hned pod
nim.

5.5 Pig

Apache Pig je vysoko aroviiovy skriptovaci jazyk pouzivany v ramci Hadoop a je vysledkem
snazeni vyvojara spolec¢nosti Yahoo. Jeho zamér je stejny jako v pripadé Apache Hive.
Umoznuje uzivatelim komplexni datové transformace bez jakékoliv znalosti Javy, diky
¢emuz se uzivatelé mohou soustredit na konkrétni analyzu, misto reSeni slozité syntaxe pri
vytvareni dloh v clusteru. Umi zpracovat data z mnoha zdroji (jak strukturovana, tak i
nestrukturovana). (Apache Pig, 2019)

Sklada se ze dvou komponent:

e Pig Latin, samotny skriptovaci jazyk
¢ Runtime prosttedi pro spousténi Pig programt

Konkrétni Pig program je sloZen ze série operaci nebo transformaci aplikovanych na vstupni
data, které vedou k pozadovanému vystupu. Tyto operace popisujici tok dat jsou pieloZeny
do formy, ktera je spustitelna v prostiedi pro spousténi Pig aplikaci. Nasledné je cely proces
preloZzen do série MapReduce tloh — podobné jako u sluzby Hive — které jsou spustény.
(Apache Pig, 2017)

PigLatin jazyk je pomérné snadny a pouziva klicova slova, na ktera jsou uzivatelé zvykli
v souvislosti s manipulaci s daty, napriklad join, group nebo filter.

[ Pig Latin Program

Transformation
y

[ Logical Plan

Transformation
y

[ Physical Plan

Transformation
A

[ Map-Reduce Plan

=

Ready For Execution

A

[ HADOOP Execution

Obrazek 9 - Architektura PIG, zdroj: (Apache Pig, 2017)
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Pig ma dva mody pro spusténi:

e Lokilni m6d — Pig bézi vjedné JVM a vyuziva lokalni file systém konkrétniho
serveru, na kterém je spustén. Tento méd je vhodny pouze pro analyzy, ptipadné
transformace pouze mensich datovych sad.

e MapReduce méd — Vtomto mddu jsou findlni MapReduce ulohy spustény
distribuované (je vyuzity vykon celého clusteru) a proto je tento méd vhodny pro
analyzy pripadné transformace velkych datovych sad.

I presto, Ze jde v podstaté o alternativu sluzby Apache Hive, neni Pig uZivatelsky moc
obliben a v oblasti uzivatelského zpracovani dat jasné vede Hive, ktery ma zna¢nou vyhodu
v podobnosti dotazovacimu jazyku SQL, ktery je rozsireny po celém svété€ a naucit se ho je
pomeérné snadné.

5.6 Shrnuti

V této kapitole bylo vyjmenovano nékolik dalsich komponent Frameworku Hadoop.
VSechny zvyjmenovanych sluzeb svyjimkou HBase maji za cil zjednoduSovat praci
uzivatele pii analytickych tlohach. V praxi nejpouzivanéjsimi nastroji jsou Apache Hive a
Apache Impala, které implementuji oblibeny standard SQL do svéta Big Data. Naopak méné
uzivatelsky oblibeny az témér nepouzivany je Apache Pig, pro svoji atypickou syntaxi.
Apache HBase poté predstavuje alternativu k ulozeni dat na HDFS a pro svoje aplikaéni
rozhrani je hlavné pro vyvojare také oblibenym néstrojem.
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6 Mozné zabezpeceni Hadoop platformy

Vzhledem k velkému mnozstvi dilezitych firemnich dat, které se na Hadoop platformé
nachazi, je treba resit zabezpecdeni. VSechny uzly v clusteru jsou ve stejné siti, a proto musi
byt tato sit zabezpefend, aby v ni nebylo Zadné slabé misto. Prvnim principem v IT
bezpecnosti je prisné kontrola spojeni clusteru s vnéjsim svétem. Kazdy z uzli ma povolené
uréité porty a sluzby. Jednim z ovérenych pristupti je vymezeni jednoho uzlu pro
komunikaci svnéjsim prostredim. Takovému uzlu se rikd edge server a plni roli
prostiednika. (Bmc, 2018)

Rizeni bezpe¢nosti v clusteru probih4 v n&kolika vrstvach.

6.1.1 Autentizace

Proces, ktery ma za kol ovérit identitu uzivatele snaziciho se do systému dostat. Hadoop
poskytuje dva mody autentizace. Prvni, takzvané jednoduché ovéreni, zkratka daveéruje
uzivateli, Ze je skuteéné ten, za kterého se vydava. Druhy méd vyuzivé protokol Kerberos a
poskytuje plné zabezpeceny cluster, do kterého se nikdo nepovolany neni schopen dostat.
V ramci Best Practices se doporucuje kromé Kerberosu vyuZzivat i nékteré z adresarovych
sluzeb jako jsou napiiklad LDAP nebo Active Directory, aby vS§echny objekty v clusteru bylo
mozné Fidit z jednoho centralniho mista. Vytvareni lokalnich uzivateld a skupin se diirazné
nedoporucuje a ve vétsich organizacich byva sprava uzivateli a skupin kontrolovana jako
prvni pii auditni kontrole. (Hadoop security, 2018)

6.1.1.1 Active Directory

Active Directory je feSeni adresarovych sluzeb od spolecnosti Microsoft pro spravovani
sitovych sluzeb. Pod pojmem adresarova sluzba si mtizeme predstavit aplikaci ¢i celou
skupinu aplikaci, které ukladaji a organizuji data o uzivatelich a zdrojich v siti. Adresarova
sluzba ma pristup k adresari, ktery je obcas oznadovan jako adresafovy repositar.
Adresarova sluzba funguje také jako centralni autentiza¢ni autorita, kterad vykonava
bezpeéné ovérovani uzivatelli, sluzeb nebo podéitac¢ii. Data o vSech objektech v siti jsou
ukladany a nésledné jsou poskytovany administratorim nebo jinym aplikacim, které je
pottebuji. (Active Directory, 2014)

Hlavni sluzbou Active Directory je Domain Services (AD DS — doménové sluzby), ktera
uklad4 informace o slozkach a zprosttedkovava vzajemnou interakci mezi uZivatelem a
doménou. AD DS ovéruje pristup, kdyz se uzivatel snazi pristoupit na server pres sit

19 Datové ulozisté, odkud mohou byt staZeny a nainstalovany softwarové balicky
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6.1.1.1.1 Fyzicka struktura sluzby AD DS

Fyzickou strukturu tvori veskery hardware a sitova infrastruktura, ktera je nutna pro
spravné fungovani sluzby. Patti sem (Active Directory, 2014):

e Domain Controllers (Doménové fadice) - Doménovy tadié je fyzicky nebo virtualni
server, ktery ma nainstalovanou roli AD DS. Na souborovym systému ma fyzicky
uloZenou AD databazi. Pokud tato databaze obsahuje data o uctech v jednotlivych
doménéch, je to kritickd komponenta celé sluzby.

e Active Directory Site (Active Directory lokalita) - Lokalita reprezentuje fyzickou
sifovou strukturu organizace. Sdruzuje skupinu serverti, které jsou propojeny
rychlou sitovou linkou.

e Active Directory Partition (Active Directory rozdéleni) - AD databaze je rozdé€lena
na jednotlivé ¢asti. Kazda z ¢asti obsahuje specificka data a ma sviij vlastni replikacni
rozsah.

6.1.1.1.2 Logicka struktura sluzby AD DS

Logicka struktura je nezavisla na fyzické struktute. Patii sem (Active Directory, 2014):

e Domain (Doména) -Logicky soubor objektii (napriklad pocitaée nebo uZzivatelil)
ulozenych v jedné AD databazi, které sdileji stejnou bezpec¢nostni politiku

e Tree (Strom) - Doménovy strom slouzi jako logické uskupeni jednotlivych domén a
reprezentuje unikatni jmenny prostor systému doménovych jmen (DNS namespace)

e Forest (Les) — Uskupeni doménovych stromt, které maji mezi sebou navazanou
vzajemnou duvéru

e Organization Unit (Organizacni jednotka) - Organizacné jednotky jsou objekty,
které umoznuji sdruzovani jednotlivych objektli, jako jsou skupiny, uzivatelé,
poditace nebo tiskarny
opravnéni. Jednotlivi uzivatelé jsou prifazovani do skupin, coZ zjednodusSuje
s zprehledniuje proces fizeni opravnéni k jednotlivym prostredktim v siti

6.1.1.2 LDAP

LDAP, (z anglického Lightweight Directory Access Protocol) je jednoduchy aplika¢ni
protokol pro adresarové informacni sluzby, ktery komunikuje skrze TCP/IP20. Je
optimalizovany pro ¢teni zdznami ve standardizované formé, napt. dvojice jméno a heslo u
autentifika¢ni sluzby. Umozniuje komukoliv nalézt zaméstnance, zfizeni nebo skupiny v siti.
LDAP je méné robustni verzi DAP (Directory Access Protocol) protokolu, ktery je soucasti
standardu X.500 pro adresarové sluzby v siti.

20 TCP/IP-primarni pienosovy protokol/protokol sitové vrstvy
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V siti adresar udava, kde presné se vybrany objekt nachazi. V TCP/IP siti DNS (Domain
Name System) je adresar, ktery systém vyuziva pro parovani doménového jména
s konkrétni, unikatni sitovou adresou. I kdyz neni zniamé doménové jméno, LDAP
umoziuje snadné vyhledavani. LDAP adresaf pouzivd jednoduchou stromovou,
hierarchickou strukturu. Ten obsahuje kofenovy adresar (oznacovan jako koren stromu),
ktery se dale rozvétvuje na zemé. Kazda ze zemi se poté vétvi na organizace. Organizace na
organizac¢ni jednotky, které vSe zakoncuji rozd€lenim na jednotlivee (kromé zaméstnancii
se sem Tadi i soubory nebo tiskarny). Kazdy zaznam v této struktuie se sklada z (LDAP,
2019):

¢ jedinecného jména zaznamu (Distinguished Name — DN)
e atributd, které popisuji zdznam
e objektil (object class), které uréuji typ zdznamu

LDAP adresar mize byt distribuovan mezi vice serverti. Kazdy ze serverii mtize mit
replikovanou verzi celého adreséare a jeho stav je periodicky synchronizovan.

V praxi je velmi oblibeny a je mozné ho integrovat hned s nékolika sluzbami, béZicimi na
Hadoop platformé. S LDAP lze velmi snadno integrovat naptiklad Hue, Cloudera Manager
nebo Cloudera Navigator.

6.1.1.3 Kerberos

Kerberos je sitovy autentizac¢ni protokol, navrzeny jako bezpeény nastroj pro autentizaci
aplikaci s architekturou klient—server ptes nezabezpecenou sit. Byl vyvinu v ramci projektu
Athena na MIT (Massachusetts Institute of Technology). Jeho prvni verejna verze byla
Kerberos V4. Kerberos V5 byl predstaven roku 1996, nicméné tato verze se pouziva jesté
dnes. Jméno protokolu vzniklo na zakladé fecké mytologie, kde je Kerberos ttihlavy pes
chranici vstup do podsvéti. (Kerberos, 2019)

Autentizace pomoci tohoto protokolu umoziuje vyuzivat princip jednotného ptihlaseni
(SSO - single Sign-On) mezi riznymi systémy. Metoda SSO dovoluje pouZit pouze jedno
prihlaseni do vice aplikaci, napiiklad ve Windows se uZivatel ovéiuje pouze jedou viici
Active Directory a jeho identita mu po celou dobu prihladSeni zlstava. Vychazi
z predpokladu, ze kdyz se uZivatel ovéruje u stejného zdroje, neni nutné vyplnovat stejné
udaje. Samotny protokol Kerberos pouziva silnou kryptografii. Vyuzivd metodu kli¢g,
takzvanych tiketdi. Pfi autentizaci klienta na serveru vyuziva dtvéryhodnou tfeti stranu,
takze se klient neovéiuje piimo na serveru. Tieti divéryhodnou stranou je mysleno
takzvané Key Distribution Center (déle jen KDC), v prekladu centrum pro distribuci klica.
Tento centralni autentizac¢ni prvek zvySuje bezpec¢nost a zaroven miize obsluhovat naraz
vice aplikaci. Nevyhoda tohoto pristupu je, Ze v pripadé vypadku KDC prestane fungovat
ovéreni do vSech sluzeb, které Kerberos vyuzivaji. KDC ma uloZené Sifrovaci klice vSech
klientd a ti se ovéruji pouze vii¢ci nému. Ovéreni pomoci protokolu Kerberos probiha v
néasledujicich krocich (Varonis, 2018)

1. Autentizace uzivatele — Pri prihlaseni do uzivatelského stanice zadava uzivatel svoje
prihlasovaci udaje. Klientska stanice nasledné provede jednosmérnou hashovaci
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funkeci nad zadanym heslem a vygeneruje uzivateliv Secret Key. Poté klient odesle
zadost na Authentication Server (AS), coZ je soucast KDC, ktera obsahuje uzivatelské
udaje. (KRB, 2018)

2. Ziskani tiketu — V ramci AS je ovéreno, zda uZivatel skute¢né existuje nebo ne (AS
ma pristup do Active Directory/LDAP) a v pripadé€, Ze ano, vytvoii si vlastni Secret
Key. Jako odpovéd klientovi zasle takzvany Session Key, ktery je vyuzivan pro
Sifrovani budouci komunikace mezi KDC a klientem a je zaSifrovany Secret Key
uzivatele. Spole¢né s nim mu odesle i unikatni kli¢ Ticket-Granting Ticket (dale jen
TGT) obsahujici Session Key. Fakt, Ze je klient schopen Session Key rozsifrovat
potvrzuje, Ze je klient opravdu ten, za koho se vydava. TGT obsahuje i dalsi iidaje
jako jsou jméno klienta, adresa nebo doba platnosti. TGT mé& omezenou dobu
platnosti (vychozi hodnota je 10 hodin). TGT i Session Key jsou ukladany do ticket
cache. (KRB, 2018)

3. Ziskani Service tiketu — Kdyz se nyni chce klient prihlasit k néjaké sluzbé v siti,
pouZije ziskany TGT a pozada KDC o takzvany Service Ticket. Zadost o Service Tiket
je posilana na Ticket Granting Service (dale jen TGS), coz je dalsi ¢ast KDC a je
rozdélena do dvou zprav. Jedna zprava obsahuje ID sluzby a klientsky TGT. Druha
zprava slouzi jako ovérovaé, sklada se zidentifikace uzivatele a ¢asové znamky.
Zaroven je Sifrovana pomoci Session Key. Dohromady tyto dvé zpravy tvori Service
Principal Name (déle jen SPN), tedy unikatni identifikator sluzby bézici na serveru.
Pokud TGS nalezne SPN v Active Directory (a jsou splnény dalsi autentizacni
podminky), pak odesle v odpovédi Service Ticket, ktery je zasifrovany pomoci Secret
Key. (KRB, 2018)

4. Autentizace u sluzby — Ovéreni klienta na sitové sluzbé (serveru)

Pomoci protokolu, ktery pouziva aplikacni server, zasle klient na server data
obsahujici Service Ticket. Server poté rozSifruje Ticket pomoci svého klice a dozvi se
z néj udaje o uzivateli. V pfipadé zapnuté obousmérné autentizace, odesle server
klientovi Sifrovanou ¢asovou znamku pomoci Session Key a dojde k ovéreni serveru
klientem. (KRB, 2018)

Kerberos je stale hojné vyuZzivan pro nasledujici vlastnosti (Kebreos advantages, 2017):

e UZivatelské heslo ani heslo se nikdy neprenési v siti — posilaji se pouze Sifrované
tikety

e Vyuziva symetrickou kryptografii — podporuje rtzné Sifry

e Jeho architektura je rozsifitelnd — umoziuje pouzit dalsi nebo jiné Sifry

e Podporuje obousmérnou autentizaci — 1ze nastavit ovérovani serveru viici klientim

e Chrani proti odposlechu nebo opakovanému pouziti stejnych ramci

e Podporuje metodu SSO — umoziuje uzivatelim pristupovat k riznym sluzbam bez
toho, aby museli zadavat heslo. Zaroven tim zjednodusSuje administraci, vSe je
spravovano centralné.

e Funguje v modelu klient/server a pouziva pro ovérovani divéryhodnou tieti stranu
KDC, to je zaroven slabina, jelikoz KDC musi byt stale dostupné a v pripadé vypadku
selZe ovétovani do nékolika sluzeb naraz.

e Klient se viibec neovéiuje na serveru, ovéreni provadi KDC a odesila serveru pouze
Sifrované uzivatelovo jméno, které miize rozsifrovat pouze server.
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e Podporuje impersonation (¢esky zosobnéni) — sam uzivatel viibec nepfistupuje ke
zdrojiim, misto néj to provadi systém.

e Je povazovan za bezpeény pro sviij systém docasnych Ticketi. Chrani proti radé
riiznych atokul a zneuziti.

V Hadoop clusteru se Kerberos pouziva pro zabezpedeni sluzeb Impala, Hive, HDFS nebo
Kafka. Prakticky je cely proces pro uzivatele, jenz se snazi ovérit vici nékteré
z vyjmenovanych sluzeb, velmi jednoduchy. Jednim prikazem pozada o Ticket (ten je uloZen
na stran€ klienta do ticket-cache), ktery nasledné plati do vSech zminénych sluzeb.

V praktické ¢asti se bude vyuzivat nékolik pojmt souvisejicich s protokolem Kerberos, a
proto je potteba vysvétlit :

Keytab — V cestiné tabulka klic¢i je soubor, ktery obsahuje SPN a odpovidajici Secret Key.
Vyuziva se pro rozsifrovani komunikace pri SSO a tim i klienta z&dajiciho o pristup k néjaké
sluzbe. (KRB, 2018)

Realm — Logicka entita, ve které se nachazeji vSechny Gc¢ty. Vyznam je témeér totozny s
vyznamem pojmu doména ve Windows svété. Vétsinou se pouziva jméno realmu tplné
stejné jako je DNS domény prevedenym na velkd pismena. (KR5, 2018)

Principal —Zkracené SPN neboli Service Principal Name. Unikatni identita klienta
zadajiciho o pridéleni Ticketu. Principal je ve formé (uzivatelské jméno)@(realm). (KRB,
2018)

6.1.2 Autorizace

Proces, ktery specifikuje pristupy uzivateli a systému v urcitém prostoru. Hadoop poskytuje
Fizeni pristupu k soubortim, podobné jako souborovy Linux systém, pomoci opravnéni
prifazené primo na soubor nebo takzvanym ACL (Access Control List), coZ je seznam pro
Fizeni pristupd, ktery urcuje, ktera skupina nebo samotny uzivatel ma k souboru ptistup.
Kromé pristupu k soubortim je potteba i ridit pristupy do databazi. Ty jsou fizeny opét
centralné skrze nastroj Apache Sentry.

6.1.2.1 Linux/HDFS prava na slozky

Linux je rozdilny od ostatnich operacnich systémt. Jeho odliSnost spo¢iva ve schopnosti
mit vice uZivateld. Byl navrZzen tak, aby vice uzivateld mélo pristup do systému v jeden
moment. Aby bylo mozné tento pristup udrzet, je nutné mit zajisténé, aby si uzivatelé
navzajem nemohli uskodit. Zde vstupuji do hry uzivatelské prava, které se nastavuji na
objekty v souborovém systému, konkrétné slozky a soubory. Linux rozliSuje tfi hlavni prava
na svoje objekty (Linux permissions, 2019).

¢ Read — moznost ¢teni souboru. Umoznuje zobrazit obsah daného souboru.

e Write — moznost upravovat a nasledné ukladat obsah souboru.

e Execute — moznost spousténi. Pravo execute nastavené na souboru umoznuje
soubor spustit. Jedna se prevazné o skripty nebo pripravené programy. Stejné
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pravo nastavené na slozku umoznuje uzivateli ptristoupit do dané slozky a mit ji jako
aktualni pracovni adresar.

Tyto prava se oznacuji pismeny — r (read), w (write) a x (execute).

Déle je tfeba urcit, komu budou prava nastaveny. Linux opét rozlisuje tfi zdkladni skupiny
v souvislosti s nastavenim prav. Nové vznikly soubor na Linuxu patii vZdy tomu, kdo ho
vytvoril a jeho vychozi osobni Linux skupin€é. Posledni pomyslnou skupinou jsou ostatni,
jinymi slovy kdokoliv jiny, kdo neni vlastnikem ani Linuxovou skupinou. Tyto skupiny jsou
oznacovany prvnim pismenem do angli¢tiny preloZenych slov uzivatel, skupina a ostatni
neboli u (user), g (group) a o (others). (Linux permissions, 2019).

Na z&kladé vyse vyjmenovanych skupin a prav, lze ridit ptistupy k objekttim. Tento ptistup
urcéuje prava pro jednoho konkrétniho uzivatele, jednu konkrétni skupinu a vSéem ostatnim.
Neumoznuje vSak definovat prava pro vice jednotlived.

HDFS pouziva naprosto totozny systém fizeni prav, pouze s jinou syntaxi, aby bylo jasné, ze
budou prava nastavovana na HDFS, a ne v Linuxovém souborovém systému

6.1.2.2 ACL — Access Control List

Resenim zminé&ného nedostatku tradi¢niho ¥izeni prav Linuxového souborového systému je
ACL. Zkratka od anglického ,Access Control List“ neboli seznam pro fizeni pristupu. Jedna
se skuteéné o seznam opravnéni, ktery je vazany k néjakému objektu. V nasem pripadé
k souboru nebo celé slozce. Tento seznam iika opera¢nimu systému, jaka pristupova prava
maji jednotlivi uzivatelé nebo skupiny k souboru ¢i slozce. Pouziva se pri specifikaci
néjakych vyjimeénych prav, to znamena v piipadé, kdy je potieba k néjakému objektu
zajistit pristup jednotlivce nebo omezené skupiny uzivatelti. Kromé pristupu konkrétnich
uzivatel nebo skupin se také pres ACL specifikuje konkrétni pravo, které dana entita bude
mit. Na Linuxovém souborovém systému jde o prava read (jen cteni), write (prepisovat
soubor/slozku) a execute (spousténi souboru). (ACLs, 2019)

HDFS pouziva znovu témér stejné prikazy jako Linuxovy souborovy systém. I do HDEFS je
ACL implementovan a lze skrze néj ridit pristupy ke slozkam, respektive soubortim. Opét je
nastavovani prav totozné jako v Linuxu, pouze s rozdilnou syntaxi pro specifikaci toho, kde
bude ACL ménéno.

6.1.2.3 Sentry

Apache Sentry je autorizacni modul pro Hadoop poskytujici granularni autorizaci zalozenou
na rolich, které umoznuji uzivatelim vidét pouze ty objekty, na které maji prirazené pravo
v clusteru. S jeho vyvojem zacdala spolecnost Cloudera, nicméné na jeho vyvoji se podileli
vyvojari z ostatnich firem, napiiklad IBM, Oracle nebo Intel. Pfedstaven byl v roce 2013.
Umoznuje spravovat pristupy — podobné jako AD a LDAP — centralné, pro sluzby bézici v
clusteru. Vytvareni roli a opravnéni lze spravovat skrze uzivatelské rozhrani Hue nebo
pomoci SQL dotazi spusténych v nastroji Hive nebo Impala. Ridi pfistupy k riznym
objektiim v Hadoop platformé — databazim, tabulkdm, URI a servertim. Role je pfifazovana
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vzdy na skupinu, nikoliv jednotlivce. Sentry je integrovana do celé platformy a je schopna
ridit opravnéni k nasledujicim sluzbam (Sentry roles, 2019):

e Apache Hive

e Hive metastore
e Apache Solr2

e Impala

e HDFS

e Apache Spark22

VSechny tdaje o pristupech k objektiim i o rolich jsou ukladddny, coZ je dobré pro audit.
Sentry umoznuje ukladat opravnéni ve dvou modech.

e UloZeni do databaze — informace o pravech jsou ulozené v konkrétni databazi
s nazvem Sentry. Tento mdd je preferovany.

e UloZeni do souboru — VSechny role a ji ptidélené pristupy jsou zapisovany a ¢teny
z konkrétniho souboru (global-policy.ini). Tento zplsob je vSak zastaraly a
nepouziva se.

Vytvareni roli a jejich nasledné prirazovani skupinam vykonava administrator platformy,
nicméné diky moznosti spravovat tyto role skrze Hive, respektive SQL dotazy je moznost
tyto procesy automatizovat. (Sentry roles , 2019)

6.1.3 Audit

Dalsi z ¢asto feSenych problémii z oblasti bezpe¢nosti na Hadoop platformé (a nejen na ni)
je audit. Sluzby bézici na Hadoop platformé loguji do logovacich souborti ulozenych na
serverech (na kterych je dané sluzba spusténa) vSechny operace, které na clusteru provadi.
Proto neni tézké dohledat, kdy, ktery uzivatel vyuzival, jakou sluzbu a jaké operace provadél.
Pomoci adresarovych sluzeb LDAP nebo AD lze zjistit, ktefi uZivatelé maji do clusteru
pristup, diky Sentry poté kdo ma primo v clusteru pristup, ke kterym objektiim. Spole¢nost
cloudera pro jesté snadnéjsi audit a zaroven pro kompletni Data Governance vyvinula
nastroj Cloudera Navigator, ktery shromazd'uje vSechny logy z celého clusteru na jedno
misto, diky ¢emuz se da snadno vyhledat auditni informace za urcity ¢as. Tento nastroj je
vSak bohuzel komer¢ni, a proto ne vSechny firmy ho vyuzivaji. (Cloudera, 2019)

6.1.4 Zabezpeceni dat

Cilem zabezpeceni dat je zajistit, aby k nim mohli pristupovat ti uzivatelé, kteii jsou k tomu
opravnéni. Je dali vrstvou zabezpedeni proti potencidlnimu titoénikovi. Uplné zabezpeéeni
dat se sklada ze dvou casti. Zabezpedit data, kdyz jsou zapisovana na disk nebo jiné tlozné
zalizeni a zabezpecit data béhem pfenosu z jednoho procesu nebo systému na druhy.
Cloudera Manager umoznuje jednoduché nastaveni zabezpeceni dat, které se v clusteru

21 Indexovaci systém pro vyhledavani ve velkém mnozstvi dat
22 Framework pro zpracovani Big Dat
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prenéseji pomoci TLS Sifrovani. V praktické éasti této prace se s TLS zabezpecenim dat
pocita, nicméné zadny vliv na feSeni nema. (Cloudera, 2019)

6.1.4.1 TLS sifrovani

Zkratka TLS (Transport Security Layer) je kryptograficky protokol povazovany za nastupce
protokolu SSL (Secure Socket Layer). SSL verze 3.0 se od TLS verze 1.0 prakticky nelisi
s vyjimkou nepatrnych rozdilti. Proto éasto mluvime o TLS/SSL zabezpecéeni. TLS oproti
SSL umoznuje za¢it komunikaci v nesifrovaném formatu a nasadit Sifrované zabezpeceni na
ty servery, které hostuji vice domén na jedné IP adrese. V Hadoop clusteru se pohybuje pri
autorizaci a autentizaci velké mnozstvi citlivych dat. Mnoho sluZeb také ukladéa hesla ve
svych konfiguraénich souborech. Ukradeni téchto dat by mohlo mit fatalni nasledky pro
celou platformu. (SSSL, 2019)

Pro zabezpeceni prenosu dat je nutné nahrat certifikaty na kazdy node v clusteru a oznadit
jej za dtvéryhodny. Dale je potfeba vygenerovat dvojici klici (privatni a vefejny Kklic)
spojenych s certifikditem. Pro spravu klich a certifikatii se pouziva Java Keystore, coZ je
zabezpecené misto s certifikaty a kli¢i. Je uloZeny na souborovém systému a je chranény
heslem. Kazdy zaznam (mysleno kli¢ nebo certifikat) je identifikovan aliasem. Java Keystore
vSak nelze pouzit pro v§echny sluzby bézici v clusteru, naptiklad Hue nebo Impala vyzaduji
pouze podepsany certifikat a prislusny privatni kli¢, vzhledem k tomu, Ze nejsou napsané

v Javé. (IBM, 2019)

Aby byl certifikat oznaceny jako divéryhodny, musi byt podepsany jednim z nasledujicich
zptsobi :

e Podpis vefejnou certifikaéni autoritou — Spole¢nost Cloudera tento zptisob oznacuje
za doporuceny. Verejna certifikaéni autorita je diivéryhodna treti strana. Ziskani
podepsaného certifikatu z nékteré z nich (napiiklad Symantec2snebo Comodo24)
usnadniuje instalaci certifikatu, protoZe je jiz pripravena bezpec¢nostni infrastruktura
(vychozi Java Keystore jiz obsahuje certifikaty n€kterych autorit). (Cloudera, 2019)

e Podpis interni certifikaéni autoritou — Organizace disponuje vlastni certifika¢ni
autoritu a mé zavedenou politiku pro podpis certifikati. Tuto moznost nabizi
napriklad Microsoft Active Directory Certificate Services2s nebo OpenSSL Certificate
Authority=¢. (Cloudera, 2019)

e Vlastni podpis certifikdtu — Metoda nedoporucovand do produkéniho prostredi.
Spociva v generovani vlastniho certifikitu pomoci nastroje OpenSSL, kterym je
mozné podepisovat dalsi certifikaty a tim je oznacit za vérohodné. Takovy certifikat
je oznacovan jako root certifikat. Je potieba ho nasledné nainstalovat do

23 www.symantec.com

24 www.comodo.com

25 Platforma pro vydavani a spravu certifikata

26 Open source nastroj pro implementaci kryptografickych funkei
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dtvéryhodnych certifikati jednotlivych stanic, aby byl pfenos dat spravné
zabezpecen. (Cloudera, 2019)

6.1.5 Shrnuti

Vsechny z vyjmenovanych metod zabezpeceni vychazi z Best Practices a jsou durazné
doporucovany pro provoz Hadoop clusteru. Zaroven vsak predstavuji vyzvu pro vSechny,
ktefi se na zabezpeceni podileji. Do procesu vstupuje vice stran, at uz je to LDAP
administratora, ktery ma za dkol integrovat LDAP s Kerberosem nebo administrator
Hadoop platformy, ktery musi zajistit spravné spojeni sluzeb (které podporuji vzdalenou
autentizaci) s LDAP. Vneposledni fadé je také treba zavést proces auditu a vyteSit
podepisovani TLS/SSL certifikatt.

I ptres vesSkeré prekazky a vyzvy, které prinaseji zminéné technologie, je zabezpeceni
nedilnou souéasti vyvoje Hadoop platformy a je brano jako standardni ¢ast projektu, jehoz
cilem je vybudovat analytickou platformu.
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7 User management

7.1 Vymezeni user management procesti

Pod pojmem user management si lze predstavit ¢innost nebo skupinu ¢innosti, pri které se
spravuji uzivatelské ucty a jejich pristupy do siti, sluzeb nebo aplikaci. Tyto ¢innosti se
zpravidla nelisi, pripadné pouze minimalné, jejich automatizace je tedy zcela na misté a
miiZze uSetfit mnoho casu. Dalsi velkou vyhodou automatizace téchto procesti je zaroven
zavedeni monitorovani a audit toho, kdo na platformu pristupuje, pripadné jaké objekty se
na ni vyskytuji. Veskeré procesy user managementu na platformeé jsou provadény vyhradné
administratorem. Pred kazdou zménou (zaloZeni uzivatele, slozek, databazi) se provadi
schvalovaci proces a veskeré zmény jsou auditovany pomoci logti, ptipadné jinych auditnich
nastrojii. V této praci neni nijak feSen proces schvalovani, kazda organizace resi schvalovaci
procesy po svém. Procesy user managementu nejsou nikde pevné stanovené. Lze je
uzpisobit potfebam firmy. Na zakladé zkusenosti a pomoci od kolegfi, ktefi administrovali
néjakou Hadoop platformu byly stanoveny obecné procesy, které lze vyuzit ve vétsSiné
Hadoop prostiedich:

e Zalozeni uzivatele na platformé

e (QOdstranéni uzivateld z platformy
e Zalozeni Workspace

e QOdstranéni Workspace

e ZaloZzeni PoC Workspace

Tyto procesy jsou nejcastéji vykonavané v korporatnim prostiredi a v nasledujicich
kapitolach budou popsany podrobnéji. Zaroven je vsak potfeba znovu zdtiraznit, Ze nejsou
pevné dané, na jejich tipravé a vyvoji lze dale pracovat.

7.2 Navrh reseni

Pred samotnym navrhem feSeni je tieba jesté vysvétlit par pojmi. Po zkouméni vhodné
notace, respektive diagramu pro piehlednou vizualizaci procesii v organizaci ztistali v ivahu
tfi modelovaci jazyky/notace — UML, Archimate a BPMN 2.0. Konec¢nou volbou se stal
Archimate, ktery z uvedenych modelovacich jazyki nejnovéjsi. Sledovanou metrikou pii
rozhodovani byla jednoduchost a prehlednost.

Archimate je otevieny a nezavisly modelovaci jazyk podporovany riiznymi dodavateli
nastroji a poradenskymi firmami. Archimate poskytuje néstroje pro podporu podnikovych
architektti pfi popisu, analyze a vizualizaci vztahti mezi riznymi doménami architektury
jednoznac¢nym zptsobem. ( VisualParadigm, 2018)
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Poskytuje jednotny jazyk pro konstrukce a operace v:

e Business procesech

e Organizacni strukture
e Informacnich tocich

e IT systémi

e Technické architekture

Vhled do problematiky pomaha vS§em zucastnénym strandm navrhovat, posuzovat nebo
zkoumat nasledky nékterych rozhodnuti a zmén mezi business doménami.

Pro business hraji modely diileZitou roli jiz dlouhou dobu. Procesni model, informacni,
datové modely, strategické nebo operativni modely. Organizace se snazi propojit vSechny
svoje modely, aby ziskali pohled z rtiznych pohledi. Modely jsou typicky povrchnéjsi, kdyz
se soustiredi na podstatu organizace. Tento trend vyustil ve vyvoj Archimate jazyku, ktery
poskytuje obecné modelovani v ramci domén, ale zaroven umoziiuje modelovani vztaht
mezi nimi. Priklad diagramu modelovaném v jazyce Archimate je vidét na obrazku 10.
(Visual-Paradigm, 2018)

ArchiMate Language
High-level modeling

within domains Visvalization

Analysis

Modeling relationships
between domains

Obrazek 10 - Jazyk ArchiMate, zdroj: (VisuakParadigm, 2018)

Archimate diagramy lze v tomto ptipadé vyuzit ve vSech fazich pro vSechny zacéastnéné
strany. Business vrstva — Zlutou barvou — je vzdy horni vrstva diagramu (viz. obrazek 10).
Modr4 barva znaci aplikaéni vrstvu, zelené poté technologickou. Krasa Archimate diagramu
spo¢iva vtom, Ze kazda ze zucastnénych stran (business, analytik, vyvojar) si z ného
odnesou to, co je pro né zrovna diilezité.
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7.3 Popis prostredi

Implementace feSeni probéhne na laboratornim clusteru firmy Adastra. Pristup do clusteru
je Tizen pomoci LDAP, pro ptihlaSeni na jednotlivé nody je potfeba vygenerovat dvojici
Kklica. Autentizace probiha verejnym klicem, nikoliv heslem. V clusteru je pripojeno jedenact
nodi z toho 7 z nich jsou worker nody. Déle je v ném jeden takzvany Edge server, ktery
slouzi jako ptistupovy bod uZzivatele do clusteru a bézi na ném nejvice komponent Hadoop
sluzZeb. Typicky jsou vSichni uZivatelé pfesmérovavani na tento typ serveru, proto by mél
mit i lep$i hardwarové parametry. Dal§im typem nodu je Head server. Ty byvaji v clusteru
zpravidla dva, jeden jako zaloha, protoZe je na nich nainstalovan Hive Metastore, jehoz
vypadek ma za nasledek vypadek celého clusteru. Poslednim typem serveru je management,
ktery je pro tuto préci velmi diilezity, jelikoZ je na ném nainstalovan webovy server Apache.

Naésledujici tabulka shrnuje vSechny nody v clusteru a jejich nazvy.

Cislo serveru Nazev server Role

1 Edgel Edge server

2 Headl Head server

3 Head?2 Head server

4 Workerl Worker server
5 Worker2 Worker server
6 Worker3 Worker server
7 Worker4 Worker server
8 Worker5 Worker server
9 Worker6 Worker server
10 Worker7 Worker server
11 Management Mangement server

Obrazek 11 - Popis prosttedi, zdroj: (autor, 2019)

Z bezpecénostnich diivodi nejsou uvedeny IP adresy servert.

Servery vyznacené Sedou barvou jsou pro reSeni této prace kritické. Na jiné servery primo
pristupovano nebude. Jak jiz bylo zminéno, na serveru Management je nainstalovany
webovy server Apache, ktery je pouzity pro realizaci webového uzivatelského rozhrani a
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budou z néj spousténé vsechny potiebné skripty. Head2 server je poté vyznacen, protoze se
na ném nachazi KDC a bude na ném probihat generovani Keytabu pro ovéfeni u sluzeb.

Cely cluster je zabezpecen protokolem Kerberos. Kerberos je tfeba se ovérit u nasledujicich
sluzeb

e Impala
e Hive
e HDFS

V clusteru bézi CDH 6.2.
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7.4 Navrh databaze

Pro celkové feSenti je potieba vytvorit databazi objekti, které na platformé budou vznikat.
Ta pomiiZe jednak pii implementaci navrhnutého feseni a jednak bude poskytovat prehled
toho, co se na platformé déje. Vyuzita bude MariaDB, ktera v clusteru bézet musi pro
spravny chod celého Hadoop. Je nainstalovana na trech serverech v clusteru, vsechny
instance vSak o sobé navzajem védi a data synchronizuji mezi sebou. Sluzby bézici v ramci
Cloudera distribuce ukladaji data do té, ktera je na serveru Headl. Proto je vhodné vyuzit
jiny server, aby nebylo ohroZeno fungovani platformy pro ptetiZeni.

7.4.1 Konceptualni navrh

Pii pohledu na definované procesy uréené k automatizaci je vidét o jakych entitdch bude
potieba udrzovat informace a jaké mezi nimi jsou vztahy. Nejdilezit€jsi entitou pro user
management procesy je samozrejmé samotny uzivatel. Uzivatel miize byt pritazen do dvou
dalsich entit. Do Workspace nebo PoC Workspace. Je proto nutné drzet informace i o téchto
entitdich. Workspace a PoC Workspace budou mit témér totozné atributy, rozdil je v jejich
relacich. Workspace m4 prifazeny uzivatele a vstup do néj je fizen Linuxovymi skupinami.
Clenstvi uzivatele v Linuxové skupiné, ktera ¥idi pristup do Workspace opraviiuje uZivatele
do Workspace pristupovat. Naptiklad kdyz je uZivatel pritazeny do CRM Workspace, musi
byt ¢lenem nékteré z Linuxovych skupin, které vzniknou na zéklad€ pozadavku o vytvoreni
Workspace. PoC Workspace mé téz prifazené uzivatele, neni vSak fizen zaddnou Linuxovou

skupinou. Konceptuélni navrh byl vytvoren pomoci nastroje Enterprise Architect:

class Konceptualni model

Linux skupina

Je fizen

UiZivatel Workspace
M3 pfifazeny

]

M3 piifazeny

POC workspace

i

Obrazek 12 - konceptualni navrh, zdroj: (autor, 2019)
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7.4.2 Logicky navrh

Na zakladé konceptudlniho navrhu byl vytvoien logicky navrh definujici konkrétni atributy
jednotlivych entit vztahy mezi nimi. Hlavni entitou celého navrhu je uzivatel. O uzivateli
jsou ukladany nésledujici atributy:

e UserID — unikatni identifikator uzivatel
e Username — uzivatelské jméno v LDAP
e First_name — kiestni jméno uzivatele

e Last_name — pfijmeni uzivatel

e Dt _created — datum vloZeni zdznamu

Dalsi tabulkou je Workspace. O Workspace posta¢i udrzovat:

e WorkspacelID — unikatni identifikator Workspace
e Workspace_name — nazev Workspace
e Is_created — priznak toho, jestli je Workspace zalozeny

Vztah mezi uZivatelem a Workspace je typu many to many (M:N). Jeden uzivatel mtze byt
v jednom nebo vice Workspace a naopak. Uzivatel vS§ak nemusi byt clenem zadného
Workspace. Workspace vSak musi mit alespon jednoho uZzivatele.

Stejny vztah je i mezi uzivatelem a PoC Workspace. Pro vytvoieni PoC Workspace musi byt
prifazeny aspon jeden uzivatel, ten vSak do ZAdného PoC Workspace pattit nemusi. O PoC
Workspace budou udrzovano pouze:

e PocWorkspaceID — unikatni identifikdtor PoC Workspace
e PocWorkspace_name — nazev PoC Workspace

Posledni vytvorenou tabulkou je Linux skupina, kterA ma vazbu na uZivatele a na
Workspace. Pri zalozeni Workspace musi zaroven vzniknout alespon jedna Linuxova
skupina. Linuxova skupina nemusi ridit zadny Workspace.

Poslednim vztahem je vztah mezi uzivatelem a Linuxovou skupinou. Uzivatel mtize byt
¢lenem N skupiny, ale nemusi. Technicky je mozné, aby skupina neméla piirazené zadné
uzivatele, nicméné jak bylo feceno, pri zaloZeni Workspace je nutné zalozit alespon jednu
Linuxovou skupinu a priradit minimélné jednoho uzivatele. Proto je datab4ze navrzena tak,
zZe Linuxova skupina musi mit pfifazeného alespor jednoho uzivatele.
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Logicky navrh databaze je vidét na obrazku 12.

cmp Logical Model

Linux group
. +idi
group_name: varchar
«RequiredField» 1.*
groupl D: int
+mé 0.
pfifazeného
+je ¢clenem [1..*
+efizena | 0..*
User
Workspace
dt_created: date=now() | )
firstname: varchar +e clenem *mal . ready_to_create: smallint
lastname: varchar L o+| - workspace_name: varchar
username: varchar «RequiredField»
«RequiredField» - workspacelD: int
userlD: int

+je enem | 1.%

0.*

PoC Workspace

pocWorkspace_name: varchar

«RequiredField»
pocWorkspacelD: int

Obrazek 13 - Logicky navrh databaze, zdroj: (autor, 2019)

Mezi v§emi entitami navrhnuté databaze jsou vztahy many to many (M:N), proto bude tieba
ve fyzickém navrhu tyto vztahy vytesit vazebnimi tabulkami.

7.4.3 Fyzicky navrh

Do fyzického navrhu databaze jsou pridany vazebni tabulky pro realizaci vzajemnych
vztahi a definovany vSechna omezeni v ¢ele s primarnimi a cizimi klici.

ammysaL

4FK Workspace_group_Lnux Group +FK_user_group_Lnux Group

P UinuxGroup 42K _LinuxGrovp

SFK_Workspace_group_Workspace

P Workspace

K Workspace_user_User 03

Obrazek 14 -Fyzicky navrh databaze, zdroj: (autor, 2019)
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Mezi vSemi entitami byly vytvoreny vazebni tabulky kviili vztahu typu many to many
(M:N). Ty obsahuji vzdy jednoznaéné identifikitory spojovanych tabulek. Kombinace
téchto jednoznacnych identifikatori je vzdy nastavena jako unikéatni index, aby bylo
zabranéno duplicitam pti vkladani. Unikatni indexy jsou nastaveny rovnéz na atributech,
které uchovavaji nazev entit. Konkrétné to jsou:

e Workspace_name (tabulka Workspace)

e Username (tabulka User)

e Poc_workspace_name (tabulka PoC _Workspace)
e Group_name (tabulka Linux Group)

Pro vSechny vazebni tabulky v databazi je nastavena moznost ON DELETE Cascade, ktera
zajisti, Ze budou z vazebnich tabulek smazany v§echny zdznamy, propojené se svym
rodicovskym zaznamem.

Primarni klice vSech tabulek jsou jednoduse ID — jednoznac¢né identifikatory, které jsou
nastaveny jako auto inkrement, coz zajistuje automatické pridavani ID hodnoty bez jeji
specifikace.

7.4.4 Realizace

Z vytvoreného fyzického navrhu byl vygenerovian DDL skript (viz. priloha 1), ktery byl
spustén v pripravené databazi bézici v clusteru.
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7.5 Zalozeni uzZivatele na platformé

Prvnim procesem, ktery se provadi velice frekventované a byva prvnim krokem ke vSem
nasledujicim akecim, je zaloZeni uzivatele na platformé. Pro pristup na platformu je nutné,
aby byl ucet uzivatele zaloZen v AD/LDAP serveru, ktery je propojeny s platformou. Tato
¢innosti vSak byva provadéna hned pfi nastupu zaméstnance do firmy, a proto povazujeme
tento predpoklad také za splnény. Pii zakladani uzivatele na Linux prostiedi vznika i jeho
osobni unikatni skupina, ktera je potfeba dale napriklad pri zakladani role v Sentry pro
pristup do osobni databaze. Vzhledem k tomuto faktu lze proces zalozeni uzivatele provést
okamzité, tzn. po potvrzeni v GUI bude akce provedena. Jako prvni akce v procesu je
provedena administratorem. Jde o vyplnéni uzivatelského jména uzivatele v pripraveném
webovém grafickém rozhrani na ziklad€ schvalené zadosti v nékterém z tracking systému
(napiiklad Jira). Jakmile administrator potvrdi zaloZeni, dochézi soucasné ke tfem akcim,
které jsou na sobé casoveé nezavislé —

e ZaloZeni Hive databéze
e ZaloZeni domovského adresare na Linux serverech
e ZaloZeni domovského adresare na HDFS

Nasledné na zaloZeni Hive databize navazuje zalozeni role v Sentry, diky které se uzivatel
do své osobni databaze dostane a umozni mu vkladat do domovské slozky na HDFS.

Po zalozeni domovského adresatre poté nasleduje vygenerovani klice pro ssh pristup. Zde
vSak zalezi na zabezpedeni dané platformy. Nékteré maji ssh pristup podminény ,pouze®
heslem a neni zde tento krok potieba. V nasem ptipadé vsak probiha ptihlaseni pomoci
privatniho a verejného Kklice, proto je tfeba privatni kli¢ vygenerovat a vlozit ho do
domovského adresare.
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Jakmile se vSechny zminéné akce provedou, proces je hotovy. Navrh celého proces
znazornuje nasledujici diagram:

Hadeop (D
Admin

|

Potadavek na Viozeni = Zalozeni utivatelskych => Zalozeni pistupowjch =>
zalozeniufivatele —#  ufivatelského ————#  strukturns platformé  ———# prav na platformé
jména

S &
Web portal Sprava usivateld
Zalozeni Zalozeni
Viozeni  [3) UloZeni jména (] ctrukbur 2 piistupti A

ufivatelského  —®  do databize
jména . x

%

............... 5| Uiivatelské jméno

L3

: : MariaDB :
Heml/css script.php CreateUsersh

I 1 | 1

Management server Head server Edge server

Centos7 (3 Centos7 (O Centos7 (9

: H

Apache (3 X85 MariaDE (3 86 36
Webserver  +— [PE—

Obrazek 15 - Proces vytvoteni uzivatele, zdroj: (autor, 2019)

7Zluta vrstva znazoriiuje business pohled na proces, modré a zelen vrstva je poté uréena
technicky zdatnym a spolecné predstavuji technicky navrh reSeni véetné planovanych
technologii. Za zminku stoji uloZeni uzivatele z webového portalu do databaze. Pri zakladani
uzivatele nehraje zddnou roli, nicméné ma sviij vyznam v dalSich procesech.

7.5.1 Zadani uzivatelského jména uzivatele

Jak je vidét z diagramu, prvnim krokem je zadani jména uzivatele, kterého chceme na
platformeé zalozit do webové aplikace bézici na management serveru. Uzivatel musi existovat
v AD/LDAPU, aby bylo mozné cely proces tspésné dokondit. I pfes to, ze oéekdvame, ze
uzivatel opravdu v AD/LDAPU existuje, muze zde dojit k uzivatelské chybé (naptiklad
preklepu pii zadavani uzivatelského jména) a proto je potireba takové chyby oSettit. Proto
hned pri potvrzeni zaloZeni uzivatele probéhne kontrola existence zadaného uzivatele.
V pripadé, ze uzivatel neexistuje, pravdépodobné jde o preklep a zadavajici bude na chybu
upozorneén.

Pokud uzivatel existuje, miize proces pokracovat. Pro prehled uzivateli zaloZenych na
platformé jsou vSechny vyplnéné informace uloZeny do databaze. Ukladano je jméno
uzivatele, prijmeni a jeho Linuxové jméno, které nesmi obsahovat zadné specialni znaky
s vyjimkou tecky, ktera vSak bude stejné v nasledujicich krocich nahrazena podtrzitkem,
jelikoz zalozit Linuxovou skupinu, ani Hive databazi s teckou v nazvu nelze.
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Formular ve webové aplikaci pro zaloZeni uzivatele na platformé je vidét na nasledujicim
obréazku:

Create user form

Please fill this form in order to create Users infrastructure on platform

First name Last name Linux username

First name Last name Linux username

Agree to terms and conditions

Create user

Obrazek 16 - Formulaf pro zaloZeni uzivatele, zdroj: (autor, 2019)

Pro uloZeni tdajii o uZivateli platformy je nutné vytvorit databazi obsahujici tabulku
uzivateld. Uchovavanymi informacemi o uzivatelich jsou kfestni jméno, piijmeni a
uzivatelské jméno uvedené v LDAP.

7.5.2 Zalozeni uzivatelskych struktur
Poté co jsou vSechna potiebna data uloZena je nasledné zavolan Shell skript, ktery zaklada

uzivatele, respektive uzivatelsky prostor na platformé. Prvni ¢ast tohoto skriptu zaklada
strukturu uzivatelského prostredi.

Zalozeni uzivatelskych struktur na platformé o
ZaloZeni Hive = ZaloZzeni o ZaloZzeni o
DB = domovského I — domovského
adrezare HDFS adresare

Obrazek 17 - Zakladani uZivatelskych struktur, zdroj: (autor, 2019)

Struktura uzivatelského prostoru je zalozena v pripad€, Ze existuje osobni Hive databaze
uzivatele, domovsky adresat na HDFS a domovsky adresar na vSech Linux serverech.
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7.5.2.1 Zalozeni Hive databaze

Skript pro zakladani uzivatelskych struktur zaéina tvorbou Hive databaze, ktera se bude
jmenovat usr_(uzivatelské_jméno). Zaroven, jak jiz bylo feéeno v uzivatelskym jménu
by nemeéli byt tecky kviili tomu, Ze si s ni nékteré sluzby neporadji, a proto probiha nahrazeni
tecky podtrzitkem. Syntaxe pro zaloZeni je stejna jako v relac¢nich databézich.

Zalozeni databaze probéhne ptikazem:
Create database if not exists (nazev databaze);
Lze zalozit i ptikazem:

Create database if not exists (nazev databaze) comment (koment k databazi) with
dbproperties (ndzev vlastnosti = vlastnost);

Timto zplisobem je mozné udrzovat metadata o databazi, nicméné neni to povinné. Klauzule
~if not exists“ zajistuje, ze cely skript nespadne, v pripadé, Ze databaze jiz existuje.

7.5.2.2 Zalozeni domovského adresare na HDFS

HDFS pouziva témér totozné piikazy jako Linux, jediny rozdil je, ze ptred prikaz, ktery
chceme na HDFS vykonat ptidame:

Hdfs dfs nebo Hadoop fs.
Prikaz pro vytvoreni slozky na HDFS vypada takto:
Hdfs dfs — mkdir — p /cesta/ke/slozce

Stejné jako u Linuxu i zde parmetr — p zajiStuje, Ze se nic nestane v pripadé, ze slozka jiz
jednou zaloZena byla. Poté co slozka existuje, je potteba ji privlastnit samotnému uzivateli
prikazem:

hdfs dfs -chown (uzivatelské jméno):(skupina uzivatele) /user/(uzivatelské jméno)

Coz zajisti moznost uzivateli se svoji slozkou manipulovat. Pro nahravani souborii do ni vSak
je jesté zapotiebi, aby byla nastavena spravna ACL (viz. Kapitola ACL) a to pomoci ptikazu:

hdfs dfs -setfacl -m user:(uzivatelské jméno):rwx /user/(uzivatelské jméno)

A nésledné byla prifazena role, kterd mé opravnéni all na URI smérujici na domovskou
slozku uzivatele. Vytvareni a ptifazeni role vsak je provadéno az v druhé ¢asti skriptu.

7.5.2.3 Zalozeni domovského Linux adresare
Posledni akci prvni casti skriptu pro zaloZeni uzivatele na platformé je zalozeni

uzivatelského domovského Linux adresare na vSech uzlech v clusteru. Prikaz pro zalozeni
slozky v Linux prostredi vypad4 nasledovné:
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mkdir -p /cesta/ke/slozce

Obdovné jako u zakladani HDFS slozky je provedeno privlastnéni slozky uZzivateli neboli
jejimu vlastnikovi. Toho bylo docileno takto:

chown (uzivatelské jméno): (uzivatelska skupina) /cesta/ke/slozce

Pro zaloZeni na vSechny servery je potom pouzity piikaz ssh. V kombinaci s predchozim
vypada prikaz pro zaloZeni domovské slozky na vSech serverech v clusteru nasledovné:

Servers = (,serveri® ,server2“,server3”)
for server in ${servers[@]}; do

ssh -1 Jan.Kodet.pem ${server} bash -c 'mkdir -p ${home_ folder}$1 chown user:$1 ${}'
done

Poté co je zaloZena slozka uZzivatele na vsech uzlech v clusteru, kon¢i prvni ¢ast zakladani
uzivatele. VSechny struktury jsou pripraveny, zbyva do nich priradit uzivatele.

7.5.3 Zalozeni pristupovych prav uzivatele

Ve druhé ¢asti zakladaciho skriptu probih4 zakladani pristupovych prav do nové vzniklych
struktur (sloZek a databaze). Provadény jsou nasledujici operace:

ZaloZeni pfistupovych prav na platformé =

Presun vefgjného  =3»

Vygenerovani = Vygenerovani = o ,
privatniho ——®  vefgjného klice - » Klicedo d,'?mDVSkEhD
klize adresafe HOFS
Pfesun =41
Vygenerovani = keytabu do
keytabu ™ domovské
slozky HDFS
Autorizace verejného =
ZaloZeni role v = Prifazeni role = klice na viech uzlech
Sentry —®  oscbni skupiné v clusteru
ufivatele

Obrézek 18 - Zalozeni pristupovych prav, zdroj: (autor, 2019)
7.5.3.1 Vygenerovani privatniho klice

Jak jiz bylo feceno, pro pristup na platformu je zapotiebi mit vlastni privatni a verejny SSH
kli¢. Jedna se vSak o specificky priklad, ne vSechny platformy vyzaduji dvojici kli¢t. Lze se
ovérit i pouze pomoci uzivatelského jména a hesla. V nasem pripadé vsak ovérovani probihé

sV o

pomoci kli¢d, a tak je nutné tuto operaci do procesu zakomponovat.
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Vychozim algoritmem pro generovani SSH kli¢t je RSA — podle jeho autori, Rivest, Shamir
a Adelman. Pro vygenerovani vefejného SSH kli¢e RSA algoritmem v Linux prostiedi se
pouziva prikaz:

ssh-keygen — t rsa

Pri generovani kli¢e algoritmem RSA je prepinacé — t zbyteény, protoze RSA algoritmus je
vychozi.

7.5.3.2 Vygenerovani verejného klice

Nasledné je z verejného kli¢e vygenerovan privatni kli¢, ktery ma u sebe pouze uzivatel a je
predkladan pti kazdém prihlaseni uzivatele. Privatni kli¢ je mozné generovat nastrojem
PuttyGen, prikazem:

puttygen /cesta/k/verejnému/klici -o /cesta/kam/kli¢/nahrat
Tim je vytvorena dvojice klict.
7.5.3.3 Presun privatniho klice do domovského adresare HDFS

Privatni kli¢ je poté nahran do domovské HDFS slozky uzivatele, aby ho mél uzivatel
dostupny (mftize si ho stahnout skrze Hue, kde se ovéfuje pomoci LDAP). Operace je
provedena prikazem:

hdfs dfs -put /Linux/cesta/ke/kli¢i /hdfs/cilova/cesta
7.5.3.4 Autorizace verejného klice

Po vygenerovani verejného kli¢e se musi tento kli¢ oznacit za vérohodny a presunout do
souboru /home/(uzivatelské_jméno)/.ssh/authorized_keys. Pro presun soubort
v Linuxovém prosttedi se pouziva prikaz:

cp /zdrojova/cesta/k/souboru /cilova/cesta/souboru

Tato akce se musi provést na vSech uzlech clusteru, na které ma uzivatel mit pristup. To
zajisti prikaz scp, ktery umoznuje pienos soubori mezi servery. Ptikaz scp vypada takto:

scp/cesta/k/lokaIntimu/souboru uZivatelské_jméno@ndzev_serveru:/cesta/k/vzdalenému/souboru

7.5.3.5 Vygenerovani Keytabu

Ovétovani vii¢i cloudera sluzbam se provadi pomoci Keytabu. Jeho vygenerovani je o trosku
slozit€jsi nez generovani privatniho a verejného klice v tom, Ze se musi délat na serveru, na
kterém je nainstalovany Kerberos. Na tomto serveru je tieba zadat prikaz:

kadmin.local
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a nasledné spustit samotné generovani Keytabu prikazem:
ktadd -norandkey -k (nazev.Keytabu) (uzivatelské_jméno)@(realm)

Vygenerovany Keytab poté je opét piresunut do domovské HDFS slozky uZzivatele, aby
k nému mél pristup.

7.5.3.6 Zalozeni role v Sentry

Pristupy do databaze Hive jsou fizeny rolemi nastrojem Sentry. Po vytvoreni Hive databaze
do ni nikdo, kromé administratori nema pristup. Role se podobné jako u nékterych
rela¢nich databazovych systému vytvori prikazem:

create role nazev_role;

V tuto chvili vSak ani tato role samotna nemé zadné opravnéni. Proto je tfeba pro ni
specifikovat opravnéni piikazem:

grant opravneéni on (nazev databaze).(nazev tabulky) to role (nazev role);
V ptipadé, Ze musi byt udéleno pravo na celou databazi, je pouzity prikaz:
grant (opravnéni) on (nazev databaze).* to role (nazev role).

Opravnéni miZe byt select, drop nebo all.

Role v Sentry nemohou byt prifazeny konkrétnimu uzivateli. Prifazeni role lze provést
pouze na konkrétni skupinu. V pripadé€ zakladani uzivatele je proto vyuzito toho, Ze kazdy
uzivatel mé svoji osobni a zaroven unikatni skupinu, které je role s patficnymi opravnénimi
prirazena a to prikazem:

grant (nazev role) to group (nazev skupiny);

Tim je role prifazena konkrétni skupiné, jejiz ¢lenové maji nyni pristup do dané databaze.
7.5.3.7 Shrnuti

Po Gspésném skonéeni vSech procesii je vSe pripraveno k tomu, aby uzivatel platformu zacal
plné vyuzivat.

Skrze LDAP miizZe pristoupit do své nové vytvorené domovské HDFS slozky, ve které jiz ma
pripraveny Keytab a privatni klic. Pomoci Keytabu se miize ovéfit u nékterych sluzeb
bézicich v clusteru (vyjmenované v kapitole 1.10.2.3), pomoci privatniho klice se zase
dostane primo na urcené uzly v clusteru pres ssh prikaz. Zaroven ma zalozenou databazi,
kde miize libovolné zakladat a mazat tabulky diky zaloZené roli v Sentry s nastavenymi
pravy all. V neposledni fadé také miize ukladat soubory na HDFS do své domovské slozky.
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7.6 Odstranéni neaktivnich uzivatelili z platformy

Pii odchodu zaméstnance nebo ukonceni prace externisty na projektu nema cenu uzivatele
na platformé dale udrZovat. Odstranéni neaktivnich uzivatelti z LDAP byva vétSinou ve
firmach zabéhly proces probihajici v ur¢itém intervalu a stejné€ bude probihat i odstranéni
uzivatele z Hadoop platformy, respektive vSech neaktivnich uzivatel, ktefi jiz v ani LDAP
nejsou.

Obecny pohled na cely proces vypada takto:

|dentifikace = Odstranéni =» Cdstranéni =»
neaktivnich —_— ugivatelskych >  prav ufivatele
uZivateld struktur
ZaN TAN ZAN

Hadooip Cleanup

Schedul - ’ '
checuier Identifikace [~ Odstranéni  [~] Odstranéni  [~]
L neaktivnich — uZivatelskych ——®  prav ufivatele
uZivateld strultur
AN

deletellsers.sh

I

Edge server

Centos7 (3

x86

Obrazek 19 - Odstranéni uzivateld, zdroj: (autor, 2019)

Cely proces zacina scheduler, ktery predstavuje pravidelnou ulohu spoustéjici se
v pravidelnych intervalech. Vtomto pripadé neni potteba lidsky vstup, ani grafické
uzivatelské rozhrani. Proces odstranéni uzivateli urcité neni nikterak kriticky dulezity pro
chod organizace, a proto jeho provedeni dvakrat mési¢né postaci. Je vykonavan jednim
shell skriptem, ktery ma tfi pomyslné faze.
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7.6.1 Identifikace neaktivnich uzivatelG

Prvnim krokem pro odstranéni neaktivnich uzivatelii ziskani listu vSech uzivateld, kteri
aktivné na platformu pristupuji nebo pristupovali. To je zjisténo podle toho, zda maji
zaloZeny domovsky adresar na Linux serverech. Pomoci prikazu

[s -C /home

jsou do listu uloZeni v§ichni uzivatelé platformy, at jiz jsou aktivni nebo ne. Nasledné je na
kazdého z nich aplikovan prikaz:

getent passwd (jméno uZivatele)

a v pripadé, Ze je navratova hodnota dotazu 0, je jasné, ze uZivatel jiz neni v LDAP, ani
neexistuje lokaln€, tudiz je mozné vymazat vSechny jeho objekty z platformy. Takovyto
uzivatelé jsou pridani do nového listu, ktery oznacuje vSechny uzivatelé, ktefi mohou byt
smazani. Jeden po druhém jsou nasledné mazani.

7.6.2 Odstranéni uzivatelskych struktur

Z predchozi faze skriptu byli identifikovani uzivatelé, kteri se jiz nenachézi v LDAP, coz
v prekladu znamena, Ze jiz ve firmé nepracuji a jejich uzivatelské prostory na platformé
budou kompletné smazany. Pfi odstranovani uzivatelskych struktur dochazi u kazdého
z uzivatel urceného ke smazani k presnému opaku toho, co se déje prii jejich zakladani.
Tyto operace znazornuje nasledujici obrazek:

Odstranéni uzivatelskych struktur z platformy o
Odstranéni = Odstranéni = Odstranéni >
Hive databdgze ——®™ domovského  EEEEE— domovského
adresare HOFS adresare

Obrazek 20 - Odstranéni uzivatelskych struktur, zdroj: (autor, 2019)

Uplné odstranéni uzivatelské struktury je dokonéeno po tisp€sSném provedeni téchto tii
operaci.

7.6.2.1 Odstranéni Hive databaze

Odstranéni Hive databaze je vykonano prikazem:

drop database if exists (ndzev databaze) cascade
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Klauzule if exists opét jako pri zakladani zptsobuje, Ze prikaz neselze v pripadeé, zZe je
databaze naptiklad jiz smazana nebo nikdy neexistovala. Pti pouzita klauzule cascade na
konci prikazu budou nejprve smazany vSechny tabulky, které se v databazi nachazi a az poté
bude vymazana celd databaze.

7.6.2.2 Odstranéni domovského adresare HDFS

Odstranéni domovského adresare z HDFS je vykonano velmi snadno piikazem:
hdfs dfs -rm -r /cesta/ke/slozce

Zde neni zadny parametr pro pokracovani v pripadé, piikaz selze, nicméné je osetteno, Ze
cely skript neselze v pripadé, Ze je slozka jiz smazana nebo nikdy neexistovala.

7.6.2.3 Odstranéni domovského adresare

Pro kompletni odstranéni domovského adresare uzivatele je pouzit prikaz:
rm -r /cesta/ke/slozce

Pii procesu zakladani byla domovska slozka uzivatele zaloZena na vSech serverech
v clusteru, a proto je také potteba ji ze vSech serverti i smazat. Stejné jako pri zakladani je
operace provedena pomoci prikazu

ssh

v kombinaci s prvnim uvedenym. Finalni prikaz pro smazini domovského adresare
uZzivatele potom vypada takto:

Servers = (,serveri® ,server2“ ,server3” ,serverN“)
for server in ${servers[@]}; do

ssh ${server} bash -c¢ rm -r /cesta/ke/slozce’
done

Po tspésném provedeni je odstranén domovsky adresar uzivatele ze vsSech servert
v clusteru.

7.6.3 Odstranéni prav uzivatele

Odebrani prav uzivateli je témér vyfesené tim, Ze byly smazany domovské slozky uzivatele.
V jeho HDFS sloZce se nachazel privatni kli¢ a Keytab, kterym se ovéroval vici sluzbam
v clusteru. V pripadé, ze by se nékdo pred smazadnim domovského Linux adresare dostal
k privatnimu  kli¢i, je mu i tak k nicemu, vzhledem ktomu, ze vefejny Kkli¢ pattici
k odcizenému privatnimu kli¢i byl pfiddn na seznam autorizovanych kli¢d primo
v domovské slozce, ktera jiz neexistuje.
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Jedinym opravnénim, které tedy zlistava je zaloZena role v Sentry. V pripadé odstranéni
skupiny uzivatele, ktera byla na roli navazana z LDAP, dojde i k prreruseni vazby mezi roli a
skupinou. I tak vsak role zlistava evidovana, jen neni nikomu prirazena. Vzhledem k tomu,
Ze v predchozi fazi doslo i k odstranéni celé Hive databaze, nema tedy role prirazeny ani
zadna prava, proto je nepouzitelni a nema cenu ji nadale drzet. Jeji odstranéni probéhne
po spusténi Hive/Impala dotazu:

drop role (nazev role);

Po Gspésném dokonceni tohoto dotazu je uzivatel kompletné vymazan a neni dale schopen
platformu vyuzivat.

7.6.4 Odstranéni uzivatele z MariaDB

Potom, co jsou vsechny struktury i pfistupy uZzivatele odstranény z platformy, zbyvat ho
odstranit z databaze MariaDB, kde je vedena evidence vSech objekti zaloZenych na
platformeé a jejich provazani. V pripadé, Ze je odmazan uzivatel, ktery je stale prirazen (a
evidovan) v néjakém Workspace, je tfeba vymazat vS§echny jeho zdznamy, nejen z tabulky
uzivateld.

7.7 Shrnuti

Pii odstraniovani neaktivnich uzivateld probihd mazini vSeho, co vzniklo v procesu
zakladani uzivatele na platformé. Zasadni rozdil mezi procesy spociva v tom, ze zakladani
uzivatele vyzaduje schvaleni spravce platformy a také probiha jednotlivé. Naproti tomu
mazani neaktivnich uzivatelii probiha masové (jsou sesbirani vSichni neaktivni uzivatelé a
postupné mazani) a neni potfeba zadné schvalovani. Tento proces také nevyzaduje zadny
lidsky vstup a je provadén dvakrat za mésic (dle uvazeni Hadoop administratora miize byt i
Castéji).
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7.8 Synchronizace uzivateld platformy

Predpoklada se, zZe implementace procesi pro zakladani a mazani uzivatel probiha az
potom, co je platforma hotova. To znamena, Ze je platforma jiz vyuzivana, nicméne, v
tabulce uzivateli zadny uzivatel jeSté neni. Proto je potieba tyto uzivatele synchronizovat
s tabulkou uzivateld, diky které ziskdme prehled o uzivatelich, ktefi na platformu ptistupuji.
Tato ¢innost bude provadéna opét shell skriptem a bude pomoci Cronu nastavena, aby byla
spousténa jednou denné (1:00 v noci). Zaroven zamezime tomu, Ze ne€kdo cely proces
zaloZeni obejde, pripadné o ném nebude védét a zazada si sim o zaloZeni. V tu chvili by
uzivatel na platformé fyzicky existoval, ale neslo by ho priradit do zddného Workspace
pomoci implementovanych procesti, protoZe co neni vtabulce uzivateldi, jako by na
platformé viibec neexistovalo.

V prostiedi, ve kterém jsou user management procesy implementovany maji moznost se
prihlasit vSichni uzivatelé, kteii jsou v LDAP, ale ne vSichni to udélaji. Za aktivni uzivatele
platformy jsou proto povazovani vSichni uzivatelé, kteii se prihlasili alespon jednou, a tudiz
maji zalozeny domovsky adresar na serveru, na ktery se piihlasili. Tento server je témér
vzdy Edge server, ktery je povazovan za branu do okolniho svéta a server pro uzivatelsky
pristup. Nejprve jsou tedy sesbirani vSichni uzivatelé pomoci piikazu:

Is -C /home
A poté je pro kazdého z nich poslan dotaz na existenci uzivatele prikazem:
getent passwd (jméno uzivatele)

V ptipadé, Ze navratova hodnota tohoto prikazu je 0, znameni to, Ze uzivatel stile na
platformé existuje. Podle UID27 je dale poznat, jestli byl uzivatel zaloZen lokalné nebo
v LDAP. Uzivatelé s nizkym UID jsou typicky zaklddani lokaln€, naopak vysoké UID
uzivatele je znadmkou toho, Ze byl uzivatel zalozen skrze LDAP. Odkud vsak byl uZzivatel
zaloZen neni pro tuto Glohu nutné védét, dilezité je to, Ze uzivatel na platformu nékdy
pristoupil a stale existuje. Poslednim krokem synchronizace je ulozeni vSech
identifikovanych uZzivateli do databaze. To je provedeno ptikazem pro:

mysql -u user -p -e "insert into role_based__access.user (username) values ("${user}’)

pro kazdého uZivatele zvlast. Timto procesem je zajistén vSeobecny prehled o uZzivatelich
pristupujicich na platformu.

27 Identifik4tor uzivatele v Unixovych operac¢nich systémech
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7.9 Zalozeni Workspace

Proces zaloZeni Workspace je o trochu slozit€jsi nez zalozeni uzivatele na platforme. Nejprve
je potteba definovat pojem Workspace. V piekladu ,,prostor pro praci“ je skute¢né néjaky
prostor, vtomto pripadé na Hadoop platformé, ktery je urceny pro konkrétni skupinu
uzivateli. Typicky je tato skupina uzivateli definovana jako konkrétni oddéleni firmy,
naptiklad CRM. Oddéleni CRM bude vytvoreno prostiedi, do kterého si budou moci
zaméstnanci sdilet vSechny potfebné dokumenty, zakladat databazové tabulky, vytvaret
analyzy a zroven budou védét, Ze se k témto artefaktlim nedostane nikdo nepovolany.

Pri zakladani Workspace probihaji stejné operace jako pri zakladani uzivatele. Nejprve je
zaloZena struktura celého Workspace (Linux slozka, HDFS slozka a Hive databaze) a poté
jsou vytvoreny prava pro ¢leny Workspace. Prifazovani prav je vSak zde o néco slozit€jsi.
Cely proces obecné znazornuje nasledujici diagram:

Hadoop  CD) Schvalovatel CD AD @
administritor administrator

| ] | I

N Viozeni nazvu =, Piifazeni = Zalozeni ) Schvaleni = Vytvoieni skupin a = Kontrola AD=>. Zalozeni =

e workspace utivateld do pofadaviu na pofadavku pifazent ufivateld workspaces

T | ™ wvoieniskupiny 2 T naADsenen
AD/LDAP i

I | 7ay o

— -

workspace

APl wytvoieni O
potadavku
Fay

Schvalovaci ; LDAP
systém !

Sprava workspaces |

Kontrola (3] Zalozeni (3

Scheduler
zalofeniv  m===-#  workspaces

—
AD
A A s

i

Python Script Linug=.  Bash script create
AD check workspace

! ! | ! 1 f

LDAP server Edge server

Management server Schvalovaci

systém -
Apache web (9 Linux Centes 7 (9 Python27 O Linux Centos 7 ()
server -— -—e

Maria DB Oj_. L Bash Of xgé

Obrazek 21 - ZaloZeni Workspace, zdroj: (autor, 2019)

7.9.1 Pozadavek na zalozeni Workspace

Cely proces zacina schvalenim pozadavku na zalozeni Workspace. Kromé vlastnika
platformy musi tento pozadavek schvalit i vlastnik Workspace, ktery potvrzuje jeho
prirazené ¢leny. Napriklad CRM Workspace schvaluje i vedouci pracovnik tohoto odd€leni.
Pozadavek je vlozen do libovolného schvalovaciho systému, v diagramu je znazornéna
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Jiraz8, ktera je velmi oblibenym nastrojem nejen pro schvalovani pozadavki, ale také
evidenci pracovnich tkold. Zna¢nou vyhodou tohoto systému je také REST29 API, kterym
disponuje.

7.9.2 Vlozeni nazvu Workspace a pFifazeni uzivateli

Na zakladé schvalené zadosti o Workspace zadava administrator Hadoop platformy nazev
Workspace a prifazuje do néj vybrané uzivatele na webovém portalu. Vybér uzivateli
probiha ze seznamu, ktery je generovan dynamicky ze seznamu uzivateli registrovanych
v predchozim procesu zaloZeni uzivatele. Tato ¢innost je jedinym vstupem administratora
Hadoop platformy a pro n€j potvrzenim zadanych informaci konéi. Formular pro vyplnéni
udaji tykajicich se Workspace vypada néasledovné:

Assign access right to a workspace

Workspace Username Rights

prvni_wsp Jan.Kodet v Read

Add Submit

Obrazek 22 - Formular pro zalozeni Workspace, zdroj: (autor, 2019)

28 Schvalovaci systém
20 Representational State Transfer — architektura rozhrani, navrzena pro distribuované
prostredi, pouzivané pro vyménu dat pomoci http volani
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Hadoop administrator u prifazenych uzivatelt uréi, jaka prava maji mit. Vybira ze dvou
moznosti — read, write. Stisknutim tlacitka Add ptida vybraného uzivatele do tabulky pod
tlacitkem Submit. Zde je shrnuto, jaké zaznamy se budou ukladat:

Assign access right to a workspace

Workspace Username Rights

prvni_wsp Jan.Kodet M Read
Add Submit

Jan Kodet read prvni_wsp

Obrazek 23 - Prirazeni uzivatele do Workspace, zdroj: (autor, 2019)

Jakmile vybere vSechny uzivatele a jejich prava, zmackne tlaéitko ,Submit“. Poté, co je
zaloZeni Workspace potvrzeno, nasleduji dalsi operace, které se déji automaticky:

e UloZeni ndzvu Workspace do databaze

e UloZeni nazvu vygenerovanych Linuxovych skupin do databaze

e Ulozeni Gdaje o pritfazeni uzivatele do Workspace do databaze

¢ Ulozeni Gdaje o ptitazeni Linuxové skupiny k Workspace

e UloZeni idaje o pritazeni uzivatele do Linuxové skupiny na zakladé vybranych prav

Tyto informace jsou déle zpracovavany v dalsi fazi procesu.
7.9.3 ZalozZeni pozadavku na vytvoreni skupin v AD/LDAP

Poté co jsou vSechny udaje automaticky uloZeny do databaze, probihd generovani a
zakladani pozadavku v schvalovacim systému na zaloZeni skupin (které jsou také
automaticky generovany). Kromé vytvoreni skupin je potteba i prifadit konkrétni uzivatele
do nich, na coz se musi také vygenerovat zadost.

Tyto zadosti generuje webovy portal. VSechny tulohy, které méa webovy portal vykonavat
budou napsané v programovacim jazyku Php nebo Javascript.

Tento krok bude v této praci zjednodusen na pouhé vygenerovani textového souboru, ve
kterém budou sepsané operace, které se musi provést v LDAP. BohuZel v prostiedi, na
kterém navrh a implementace probéhla neni k dispozici zadny schvalovaci systém. Tento
bod je vsak pomérné dtlezity pro maximalni automatizaci procesu zakladani Workspace,
proto neni mozné ho vynechat tGplné.
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7.9.4 Schvaleni pozadavku

Po automatickém vygenerovani zadosti o zalozeni skupin v LDAP nasleduje dalsi lidsky
vstup do procesu a tim je schvalovani. Zadost o zaloZeni a prifazeni uZivatel (v nasem
pripadeé textovy soubor) schvaluje administrator LDAP serveru, ktery se o v§echny uZzivatele
a skupiny stara centralizované.

7.9.5 Vytvoreni skupin a pFifazeni uzivateld

Jak jiz vime, prava do databaze jsou fizeny rolemi, které se zakladaji v Sentry. Roli poté lze
prifadit pouze na celou Linux skupinu, nikoliv jednotlivce. Proto je potieba tyto skupiny
zalozit, pro tizeni ptistupii uzivateld. Pro fizeni ptistupu do Workspace musi vzniknou dvé
Linuxovém skupiny. Jedna s pravem zapisu se sufixem _write. Druh4 s prdvem pouze na
¢teni se sufixem _read. Na zikladé schvaleného pozadavku poté vzniknou skupiny na
AD/LDAP serveru a do nich jsou prirazeni uzivatelé. Ti uzivatelé, ktefi maji mit prava na
zapis do Hive databaze, HDFS a Linux sloZek, dostanou ptidélenou skupinu se sufixem
write, uzivatelé, ktefi maji z Workspace pouze cist (typicky analytické role) maji poté
pridélenou skupinu se sufixem _read, ke které jsou navazané prislu$na prava. Jakmile jsou
vSechny skupiny vytvoreny a uzivatele prirazeni do prislusnych skupin, proces zdanlivé
nepokratuje. Ceka se na spusténi pravidelné tdlohy, kterA ma za cil zkontrolovat
pripravenost pro samotné zalozeni Workspace a nasledné fyzicky zalozit pripravené
Workspace na platformé.

7.9.6 Kontrola LDAP

7 V7

Hlavni ¢asti celého procesu, kdy Workspace fyzicky na platformé vznik je spousténa cron
tlohou, ktera je nastavena tak, aby se spoustéla dvakrat denné nezavisle na piredchozich
akcich provadénych na webovém portidle nebo v LDAP. Tato tloha je napsina ve
skriptovacim jazyce Python. Jeho verze 2.7, bézi na kazdé Linuxové distribuci v rameci
operac¢niho systému, proto neni tireba resit zddné problémy s kompatibilitou.

V ramci této ulohy probiha kontrola, zda je pripravené prostredi pro samotné zalozeni
Workspace. Prostiedi pro Workspace je pripravené kdyz:

e Existuji dvé Linuxové skupiny — (nazev Workspace) read a (nazev
Workspace)_write

e Vsichni uzivatelé, ktefi maji do Workspace zapisovat maji pridélenou skupinu se
sufixem _write a uzivatelé, ti ktefi maji pouze c¢ist maji pridélenou skupinu se
sufixem _read

V pripadé, ze je Workspace pripraveny k zaloZeni, je oznacen atributem ,is_ready“
v databazi (v tabulce Workspace).
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7.10 Vytvoreni Workspace

Poté co probéhne kontrola pripravenosti Workspace, nasleduje samotné zakladani, které je
realizovdno Shell skriptem. Zakldddni Workspace je podobné jako mazani uzivateld
provadéno masové. Prvni je z databaze SQL dotazem vytazen seznam nazvii Workspace,
které jsou pripraveny k zaloZeni (oznaceni pripravenosti Workspace probiha v predchozi
fazi — kontrola LDAP). Pro kazdy Workspace zvlast nasleduji podobné operace jako pri
zakladani uzivatele — zaloZeni struktur Workspace na platformeé a zalozeni pristupovych
prav pro skupiny, ve kterych jsou prirazeni uzivatelé, kteri maji mit do Workspace pristup.

Obecné proces zalozeni Workspace vypada nasledovné:

ZaloZeni workspace =

Zalofeni o—=» ZaloZenl prav =
struktur pro ®  proworkspace
workspace

Obrazek 24 - proces zaloZeni Workspace, zdroj: (autor, 2019)

Jakmile jsou obé operace tspésné provedeny, lze Workspace povazovat za hotovy a
pristupny koncovym uzivatelim.
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7.10.1 Zalozeni struktur pro Workspace

Pro Workspace jsou zakladany stejné objekty jako pro uzivatele — Hive databaze, HDFS
slozka a Linux slozka na vSech serverech v clusteru.

Cely proces zaloZeni struktur pro Workspace znazornuje nasledujici obrazek:

Zalozeni struktur pro workspace o
ZaloZeni Hive = ZaloZzeni HDFS = ZaloZeni Linux =
DB = slozky pro e sloZly
workspace

Obrazek 25 - Zalozeni struktur pro Workspace, zdoj: (autor, 2019)

Jako prvni probiha zaloZeni Hive databaze pro cely Workspace. Do této databaze mohou
uZzivatelé s pravem na zapis libovolné zakladat databazové tabulky, vkladat do nich data a
zprosttedkovavat je ostatnim ¢lentim Workspace. Konzumenti téchto dat jsou poté ¢lenové
Workspace, ktefi nemaji pravo na zapis, a tudiz mohou posilat pouze select dotazy. Druhym
krokem je poté zalozeni HDFS slozky pro Workspace jejiz vlastnikem bude HDFS (pro
administratorska prava na HDFS je tfeba kinit jako HDFS) a skupina, ktera ponese nazev
Workspace se sufixem _write. Pomoci ACL je zajistén ptistup dvou vzniklych skupin, s tim,
zZe skupina se sufixem _write a tudiz jeji ¢lenové mé opét prava na zapis a ipravu souborti
uvnit¥, skupina se sufixem _read je schopna ze slozky pouze ¢ist. Obdobné je zalozena i
Linux slozka s jedinym rozdilem, Ze vlastnikem po zaloZeni z{istane root.

7.10.1.1 Zalozeni Hive databaze

Hive databaze byla zaloZena jiz v procesu zakladani uzivatele. V tomto pripadé neni syntaxe
prikazu jin4, jediny rozdil je ve jménu. Misto prefixu usr je pouzity prefix wsp pro ptiznak
toho, Ze jde o Workspace. Zalozeni databaze tedy probiha Hive/Impala dotazem:

create database if not exists wsp_ (nazev Workspace);

Po dokonceni dotazu je databaze Gspésné zalozena nebo jiz diive existovala.
7.10.1.2 Zalozeni HDFS slozky pro Workspace

HDFS slozka je zaloZena taktéZ naprosto stejné€ jako pro uzivatele, ovSem s rozdilnym
jménem a cestou ke slozce. HDFS slozka pro Workspace je zalozena ptikazem:

hdfs dfs -mkdir -p /Workspaces/(ndzev Workspace)
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do slozky Workspaces. Dalsi struktura slozky neni uréena a mtize byt ménéna uzivateli, kteri
maji pravo zapisu. Po Gspésném provedeni prikazu je HDFS slozka zaloZena anebo jiz byla
drive zaloZena.

7.10.1.3 ZalozZeni Linux slozky

Pro Linuxovou slozku Workspace plati to samé jako pro slozku na HDFS. Je zakladana do
slozky /wsp a jeji dalsi struktura neni definovana. Po tispéSném provedeni prikazu:

mkdir -p /wsp/(ndzev Workspace)
je slozka zaloZena anebo se na souborovém systému jiz nachézela (diky parametru -p).
Vytvoreni slozky na vSech serverech v clusteru opét zajistuje prikaz SSH:

ssh server1 mkdir -p /wsp/(ndzev Workspace)
7.10.2 Zalozeni prav pro Workspace

Po zalozeni struktur pro Workspace je tfeba zajistit, aby se do nich dostali jeho uzivatelé.
Prvni jsou zakladany databazové role fidici pristup do databaze, zapis do slozky dané
databéaze na HDFS a zéroven i zapis do slozky Workspace na HDFS. Nasleduje pridéleni
vytvorenych roli skupinam. Tim jsou piipraveny piistupy pro uzivatele do sdilené
Workspace databaze, zbyva vytesit pristupy do slozek na HDFS a Linux serveru. Oproti
zakladani uzivatelskych slozek, jsou zde prava do nich feSeny nejen zménou vlastnika
slozky, ale i definici ACL. Cely proces zakladani pristupovych prav pro Workspace zobrazuje
néasledujici diagram:

ZaloZeni prav pro workspace =

Mastaveni ACL = Mastaveni ACL pro =2

pro HDFS Linuxevou slozku
slozku
ZaloZeni o> Pridéleni role =
databazové — skupinam
role
Predanoe =» Predani vlastnictwi =%
vlastnicti HDFS

Linuxoveé slozky
slozlky

Obrazek 26 - zaloZeni prav pro Workspace, zdroj: (autor, 2019)
7.10.2.1 ZalozZeni Sentry role

Pro rozliSeni roli maji vSechny role spojené s nékterym Workspace prefix wsp. Kazdy
Workspace musi mit dvé role kviili rozdilnym praviim. Jak jiz bylo nékolikrat feceno, jedna
role umoznuje zapis, druha pouze c¢teni. Pro vytvoreni téchto dvou roli jsou pouzity
Hive/Impal dotazy:
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Create role wsp_(nazev Workspace) _read;
Create role wsp_ (ndzev Workspace)_ write;

Samotné vytvoreni roli jeSté nic neznamena, dulezita jsou prava, ktera jsou s roli spojena.
Pro ptirazeni prava pouze ¢teni do prvné vzniklé role je pouzity Hive/Impala ptikaz:

Grant select on wsp_ (ndzev Workspace).* to role wsp_ (ndzev Workspace)_read;

Kde wsp_(nazev Workspace).* znamené pravo na vSechny objekty v definované databéazi.
Pro nastaveni prav

Pro prirazeni prava zapisu do druhé role je pouzity Hive/Impala:
Grant all on wsp_(nazev Workspace).* to role wsp_(nazev Workspace) write;
Pro moznost zapisu do slozky Workspace je poté pustén Hive/Impala dotaz:

Grant all on URI hdfs://Workspaces/(ndazev Workspace) to role wsp_(nazev
Workspace)_write;

Po Gspésném spusténi téchto prikazl jsou role pripravené, zbyva je priradit konkrétnim
skupinam.

7.10.2.2 Pridéleni role skupinam

Role wsp_(nazev Workspace)_read je poté prifazena stejnojmenné skupiné pomoci
Hive/Impala dotazu:

Grant role wsp_ (nazev Workspace)_read to group wsp._ (ndzev Workspace) _read;
To samé pro roli se sufixem _ write:
Grant role wsp_ (nazev Workspace) _write to group wsp_ (nazev Workspace) write;

Timto je umoznéno uzivatelim pristupovat do Workspace databaze podle toho, jakou
skupinu maji prifazenou. Stale se vSak jeSté nedostanou do zadné z vytvoienych slozek
urcenych pro Workspace.

7.10.2.3 Definice ACL pro Workspace HDFS/Linux slozku

Pro pristup uzivatelt do slozky je tfeba definovat ACL. Opét jsou nastavena prava pro dvé
skupiny podle jejich sufixu. Pro zapis do HDFS slozky je v prikazové fadce spustén prikaz:

hdfs dfs -setfacl -m group:wsp_(ndzev Workspace) write:rwx /Workspaces/(nazev
Workspace)

Do Linuxové slozky:

setfacl -m group:wsp_ (ndzev Workspace) write:rwx /Workspaces/(nazev Workspace)
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Pro ¢teni z HDFS slozky poté:

hdfs dfs -setfacl -m group:wsp_(nazev Workspace) write:rwx /Workspaces/(nazev
Workspace)

Linux slozka:

setfacl -m group:wsp_ (ndzev Workspace) write:rwx /Workspaces/(nazev Workspace)
7.10.2.4 Predani vlastnictvi HDFS/Linux slozky

Prikaz pro predani vlastnictvi slozky je stejné na HDFS jako v Linux prosttedi, s jedinym
rozdilem. Pro zménu vlastnika slozky v Linux prostredi je pouzity piikaz:

chgrp (nazev skupiny) /cesta/ke/slozce
Zatimco pro HDFS plati ptikaz:
hdfs dfs -chgrp (nazev skupiny) /cesta/ke/slozce

Pouze je pred dany prikaz pridano ,hdfs dfs“, ¢imz je serveru receno, aby akci provedl na
HDFS.

7.10.3 Shrnuti

V této kapitole byl feSeny proces zaloZeni Workspace. Nejprve bylo treba definovat pojem
Workspace, urcit, jaké objekty ho tvori a navrhnout reSeni automatizace procesu. Objekty
byly definovany stejné jako pri zakladani uzivatele, respektive uZzivatelského prostoru —
Databaze Hive, HDFS slozka a Linuxova slozka. Zasadni rozdil, ktery vSak bylo treba vyresit
bylo ptirazeni vice uzivateld do zaloZenych objektii a zaroven rozlisit pristupova prava.
Neékteri uzivatelé maji pouze pravo na ¢teni, zatimco jini mohou i zapisovat. To je mozné
rozlisit pomoci ¢lenstvi ve skupinach, a proto bylo zapottebi zapojeni dalsi entity — LDAP.
Do procesu tedy vstoupilo i generovani zadosti (prfimo do schvalovaciho systému) na
zaloZzeni dvou Linuxovych skupin, které rozliSuji uZzivatelsky pristup do Workspace.
Generovani téchto zadosti v§ak bylo implementovano pouze formou generovani textového
souboru, ve kterém je napsany sled udalosti, které musi byt provedeny v LDAP, a to
z divodu absence nékterého ze schvalovacich nastroji (naptiklad JIRA). Nezavisle na tom,
kdy budou pozadované operace v LDAP vykonany, probiha nové na platformé pravidelné
kontrola, ktera jednak kontroluje zaloZeni skupin a prifazeni uzivatelG do nich a jednak
spousti samotny Shell skript pro zalozeni Workspace, v pripadé€, Ze je vSe pripraveno.

7.11 Odstranéni Workspace

Proces odstranéni Workspace je stejné jako proces odstranéni uzivatele opak toho, co se
déje pii zakladani. Na rozdil od mazani neaktivnich uzivatelii, za¢in4 odstranéni Workspace

schvalenou zadosti, neprobiha automaticky v pravidelném intervalu. Po schvaleni zadosti o
odstranéni Workspace zadava administrator nazev Workspace.
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Delete Workspace form

Please fill Workspace name you wish to delete

Workspace name

Workspace name

Cove ]

Obrazek 27 - Vlozeni nazvu Workspace, zdroj: (autor, 2019)
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Po potvrzeni formulafe probé€hne proces

mazani, ktery je znazornény nasledujicim

diagramem:
Hadoop D AD @
administrator administrétor
PoZadavek na ostranéni VloZeni nazvu = Odstranéni > Odstranéni =
Werkspace —_— workspace skupin _—¥ Workspace
S
APl vytvoteni O i
ozadavku v
Web portzl £ g Spréva whrkspaces
VloZeni nazvu [1] Vygenerovani () ZI}
Warkspace pozadavku na : o
odstranéni i Odstranéni (=)
FAN 1 skupiny Schvalovaci Workspace
T i tém
yay sy —
¥
Warkspace
html/php php deleteWorkspace.sh
Management server Schvalovaci systém Edge server
Apacheweb (3§ Linux Centos 7 (3 Linux Centos 7 &)
server -—e
Maria DB (5 86 I

*86

Obrazek 28 - Odstranéni Workspace, zdroj: (autor, 2019)

Aby byl Workspace tplné smazan z platformy, je potfeba smazat jeho celou strukturu, ktera
vznikla pii jeho zakladani:

e Hive databaze
e Linuxova slozka
e HDFS slozka

Pro odstranéni téchto struktur jsou pouzity stejné prikazy jako v kapitolach 7.6.2.1, 7.6.2.2
a 7.6.2.3. Poté, co jsou tyto struktury smazany, je potieba zalozit Zadost o smazani dvou
skupin Workspace — (n4zev Workspace)_read a (nazev Workspace)_write. Poslednim
krokem pro uplné odstranéni Workspace je odstranéni dvou roli v Sentry s opét stejnym
nazvem (nazev Workspace)_read a (nazev Workspace)_ write.

Tim je Workspace zcela odstranén z platformy.
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7.12 Zalozeni PoC Workspace

Nevyhodou zakladani Workspace je, Ze i pfes snahu maximélni automatizace procesu je pii
ném potteba zasah c¢lovéka pri schvaleni Zadosti o pridéleni uzivateld do skupin. Nejisty je
také proces, jakym zakladani objektti v LDAP probiha. V nékterych organizacich je tento
proces provadén automaticky hned po schvaleni ve schvalovacim systému. Ne vSichni v§ak
tento proces automatizuji, a tudiz se na to nelze spoléhat. Kviili zminénym faktim z@stava
proces vytvoreni Workspace otazkou minimalné nékolika dni.

Pro naléhavé ptipady, kdy je potieba zacit praci na platformé co mozna nejdiive byl
definovan takzvany PoC Workspace. PoC (Proof of Concept) Workspace je specialni druh
Workspace. Jeho struktura a definice je stejna jako u klasického Workspace. Je to misto
uréené pro skupinovou praci uzivateld platformy. Zasadni rozdil je vsak vtom, ze je
primarné uréeny mensimu poctu lidi pro tcely malych projekti nebo PoC feSeni, které je
Casto treba zadit fesit co mozna nejrychleji.

PoC Workspace nepotiebuje schvalovani, Hadoop administrator je schopny ho zalozit na
pockani. Proto z celého procesu vypadava operace spojené se schvalovacim systémem a
kontrolou pripravenosti Linuxového prostiedi. Uzivatelé, ktefi jsou do néj prifazeni maji
vsichni bez vyjimky pravo na zapis a mohou libovolné ménit tabulky v databazi, respektive
strukturu slozek. VSechny prava jsou spojeny s unikatni skupinou uzivatele. Je vSak treba
brat v povédomi, Ze takovou skupinu nemusi mit uzivatelé na kazdé platformé. Zpravidla se
vSak unikatni skupina pro kazdého uZivatele vytvari
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Nékres procesu vypada nasledovné:

Hadoop (D
administrator

Pozadavek na VloZeni nazvu = Pfifazeni o> ZaloZeni PoC >
wytvofeni PoC — PoC — uZivateld do - Workspace
workspace Workspace PoC
o
Web portal Sprava PoC Workspace
Viozeni () Spusténi Shell () ZalozeniPoC ()
e ‘D wvstupnich —= skriptu Workspace
: hodnot
H H &
AL i ay
v i ¥

Nazev PoC U S, i.;-,..;, Pfifazeni uzivateld |....... -
Workspace { 1 1
3 i

: : . v ¥

html/php Maria db php grantAccess.sh createPoCWorkspace.
sh
Management server Edge server
Apacheweb (9 Linux Centos 7 () Bash @] Linux Centos 7 (3
SEVER -— -—ae
I xB6
Maria DB (3
%86

Obréazek 29 - ZaloZeni PoC Workspace, zdroj: (autor

Proces zac¢inid na webovém portadlu, kam Hadoop administrator
Workspace a prirazuje do ného uzivatele.

Assign users to PoC Workspace

PoCWorkspace Username
prvni_poc_workspace Jan.Kodet v
Add Submit

Obrazek 30 - Pfitazeni uzivatelit do PoC Workspace, zdroj:
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Po potvrzeni vybéru se na pozadi automaticky provedou nasledujici operace:

e Nazev PoC Workspace se ulozi do tabulky PoC_Workspace

e Do tabulky User_poc_Workspace se ulozi ID PoC Workspace a vSech vybranych
uzivateld

e Rovnou se spusti Shell skript, ktery zalozi PoC Workspace a ptifadi do néj uzivatele

Pro znazornéni akci, které vykonava zakladaci skript si lze vypijcit obrazky z procesu
zalozeni Workspace, jen pridat slovo PoC.

ZaloZeni PoC Workspace =
ZaloZeni o Prifazeni o>
struktur PoC - uZivateld do
Workspace PoC

Obrazek 31 - Zalozeni PoC Workspace, zdroj: (autor, 2019)

Jako prvni je zaloZena struktura, nasledné€ jsou prirazeni jednotlivy uzivatele.

7.12.1 Zalozeni struktur PoC Workspace

Pro zaloZeni struktury PoC Workspace jsou zalozené stejné objekty jako pri zakladani
Workspace (viz. kapitola 7.8.18):

e Hive databaze
e Linuxova slozka
e HDFS slozka

Pro zalozeni jsou opét pouzité stejné prikazy jako v kapitolach 7.9.7.2,7.9.7.3 a 7.9.7.4.
7.12.2 PFifazeni uzivateli do PoC Workspace

Hlavnim rozdilem mezi zaloZenim Workspace a PoC Workspace je zptisob prifazovani
uzivatelii. Proces zalozeni PoC Workspace je zjednodusen tim, Ze neni potieba zakladat
Linuxovou skupinu, ktera pristupy ridi. Misto toho je vyuzity fakt, ze kazdy uzivatel ma svou
unikatni skupinu, kterd se odviji od uzivatelského jména. Naptiklad uzivatel platformy
Jan.Kodet ma unikatni skupinu jan_kodet, ve které je uplné sam, a tudiz jde o unikatni

v N2

identifikator uzivatele. Pristup do Linuxové a HDFS slozky je tudiz fizen pomoci definice
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ACL, kam jsou definovany plné pristupy konkrétnimu uzivateli. Zde vSak zminéné unikatni
skupina jesté potfeba neni, ACL Ize definovat i na uzivatelské jméno. Pti zakladani pristupu
do Hive databaze uz ale pottebna je. Pro PoC Workspace je vytvorena jedna role s pravy na
zapis a do té jsou jednotlivy uzivatelé postupné pridani pomoci svych unikatnich skupin.

Je nutné brat vavahu, ze proces vytvoieni PoC Workspace je zavisly na unikatnich
skupinach uzivatelti. Ze zkuSenosti vSak vychazi, ze v nékterém prostredi se unikatni
skupiny uzivateli nevytvari. V tu chvili nelze pouzit koncept PoC Workspace a musi byt
navrhnuto aplné jiné feseni pro rychly pristup k platformeé.

7.12.3 Shrnuti

Koncept PoC Workspace se snazi odstranit cekaci dobu na zaloZeni potfebného prostoru
pro skupinovou préci na platformé. Uplné vynechava ¢ast se zakladanim Linuxovych
skupin, které vklasickém Workspace ridi pristup k vytvofenym objektim a také je
vynechana kontrola zaloZeni téchto skupin. Oproti Workspace, Shell skript pro zalozeni PoC
Workspace spousti webovy portal, a ne kontrolni skript béZici v pravidelnych intervalech.
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Zaver

7 Y7

Cilem teoretické ¢asti prace bylo predstaveni pojmu Big Data, seznameni s Frameworkem
Apache Hadoop, jeho hlavnimi komponentami, funkcionalitami a moznosti zabezpeceni.
VsSechny tyto pojmy byli v rdmci teoretického Givodu detailné vysvétleny a popsany.

Hlavnim cilem praktické ¢asti prace je automatizace procest user managementu, které jsou
opakované provadény na zabezpecené Hadoop platformé, aby byla usnadnéna prace
Hadoop administratoriim a aby se snizil ¢as potiebny na pripravu pracovniho prostiedi pro
datové analytiky.

Prostiedi, na kterém probihala implementace bylo popsano v kapitole 7.3. Procesy, které je
vhodné automatizovat byly definovany na zakladé castych pozadavki od uzivateld.
Néasledné byl vytvofen navrh pro jejich automatizaci za pomoci modelovaciho jazyku
Archimate. Mezi vybranymi procesy byly:

e Zalozeni uzivatele na platformé

e (QOdstranéni uzivateli z platformy
e ZaloZeni Workspace

e Odstranéni Workspace

e Zalozeni PoC Workspace

VSechny vysSe uvedené procesy byly nasledné implementoviny do redlného Hadoop
prostiedi. Pro ovéreni feseni byl spustén pilotni rezim, do kterého se zapojilo celkem Sest
lidi operujici na dané Hadoop platformé. Sledované metriky byly ¢as potfebny k vytvoreni
uzivatele/Workspace/PoC Workspace a uzivatelskd privétivost pro administratory.
Uzivatelska privétivost se méri tézko, proto vyhodnoceni v tomto ptipadé probihalo formou
zpétné vazby. Ctyii lidé uvedli, Ze jim webové rozhrani, ve kterém operuje uzivatel pripada
snadné a prehledné. Zbyli dva si stéZzovali na formulaf pro vytvoreni Workspace. V piipadé
chybného prirazeni uzivatele do Workspace neni k dispozici odebrani uzivatele z navrhu
prifazeni a je potfeba stranku aktualizovat, ¢imz je zruSeno i zatazeni vSech ostatnich
uzivateld.
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Co se tycCe Casu, procesy, které nevyzaduji schvalovani trvaji samoziejmé kratsi dobu nez ty,
které ho vyzaduji. Nasledujici tabulka porovnava primeérné doby trvani jednotlivych
procesti:

Nazev procesu Doba trvani — manualné Doba trvani — automaticky
ZaloZeni uzivatele 10-15 minut 1 minuta

Odstranéni uzivatele 5-10 minut 1 minuta

Zalozeni PoC Workspace 15-20 minut 3 minuty

Zalozeni Workspace 2 dny 0,5 dne

Odstranéni Workspace 1den 0,5 den

Obrazek 32 — Vyhodnoceni, zdroj: (autor, 2019)

U procesu zaloZeni Workspace nejde jasné tict, jak dlouho proces trva. Zvlasté pii absenci
schvalovaciho systému nebylo tento proces mozné objektivné otestovat. Predpokladdme, ze
vSechny zadosti o LDAP skupiny budou zalozeny okamzité, jakmile je schvalen pozadavek
na Workspace. Jejich vyrizeni miize trvat ptl dne a nasledujici den si teprve Hadoop
administrator vSimne, Zze jsou vSechny skupiny zalozeny a za¢ne Workspace vytvaret.
Odhadovana doba uvedena v predchozi tabulce je velice optimistick4d. To samé plati i o
mazani, kde je tieba Linuxové skupiny pouze z LDAP smazat, nicméné i zde vstupuje do
procesu jiny proces — schvalovani smazani LDAP skupin.

User management na Hadoop platformé je Sirokd oblast a jak bylo feceno drive, lze
definovat dal$i procesy, které bude mozné efektivné zautomatizovat. Kvili casové
narocnosti nebyl implementovan proces odstranéni PoC Workspace, pro ktery byl vsak
vytvofen automaticky proces zakladani. Vzhledem k jeho vlastnostem je povazovan za
kratkodoby objekt, a proto se piedpoklada, Ze jeho odstranéni bude casto feSenym
problémem. Dal$im prostorem pro zlepseni je Webovy portal, na jehoz uzivatelskou
privétivost bylo upozornéno v priibéhu pilotniho rezimu. Konkrétné pridani moznosti
ménit zatazeni uzivateld do Workspace.

Dalsim kritickym bodem pro user management je napojeni na schvalovaci systém
organizace. V tomto bodé dochazi k nejvétsim prodlevam, jelikoZz zadavani pozadavkid pro
schvaleni a jejich nésledné vytizovani neni zabavna ¢innost a ¢asto byva odkladana. Proto
je nutné, aby byly zadosti zakladany samy a zaroven hned po jejich schvaleni, respektive
vytizeni probihala navazujici ¢innost. V této praci nebylo toto napojeni feseno (pouze
formou vypsani potfebnych akci) pro absenci schvalovaciho systému schopného
komunikace s aplikacemi.
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Nésledujici procesy jsou navrhovany pro automatizaci:

e ZaloZeni uZivatele v MySQL (pfipadné jiné) databazi bézici v clusteru a nasledné
informovani prislusného uzivatele o zaloZeni formou emailu

e Uprava Workspace — Piidani nebo odebrani ¢lentt Workspace. Je potieba
vygenerovat zadost o zarazeni/vyrazeni pozadovaného uzivatele ze skupiny
vytvotené pro Workspace

o Uprava PoC Workspace — Dodate¢né zatazeni nebo odstranéni uZivatel@i do/z Poc
Workspace

Pii pohledu na doby trvani jednotlivych procesi, které byly iispésné implementovany je
jasné viditelna tispora ¢asu. Hlavni cil prace byl splnén.
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Prilohy

7.13 Priloha 1

SET FOREIGN_KEY_CHECKS=0

)

/* Drop Tables */

DROP TABLE IF EXISTS

)

DROP TABLE

)

DROP TABLE

)

DROP TABLE

)

DROP TABLE

)

DROP TABLE

)

DROP TABLE

)

DROP TABLE

)

IF

IF

IF

IF

IF

IF

IF

EXISTS

EXISTS

EXISTS

EXISTS

EXISTS

EXISTS

EXISTS

/* Create Tables */

“Linux_group™ CASCADE

“PoC_Workspace™ CASCADE

“User™ CASCADE

“User_group™ CASCADE

“User_poc_Workspace™ CASCADE

“Workspace™ CASCADE

“Workspace_group™ CASCADE

“Workspace_user™ CASCADE

CREATE TABLE "Linux_group

(

“groupID™ INT NOT NULL AUTO_INCREMENT,
“group_name” VARCHAR(5@) NULL,
“exists_on_all nodes™ SMALLINT NULL,

CONSTRAINT “PK_Linux Group™ PRIMARY KEY (" groupID®

ASC)



CREATE TABLE “PoC_Workspace®

(
“pocWorkspaceID™ INT NOT NULL AUTO INCREMENT,
“poc_Workspace_name™ VARCHAR(50) NULL,
CONSTRAINT “PK_PoC_Workspace™ PRIMARY KEY ( pocWorkspaceID™ ASC)
)

CREATE TABLE User’

(
“userID™ INT NOT NULL AUTO_INCREMENT,
“username” VARCHAR(50) NULL,
“firstname’™ VARCHAR(50) NULL,
“lastname™ VARCHAR(50) NULL,
“dt_created” DATE NULL COMMENT ‘now',
CONSTRAINT "PK_User™ PRIMARY KEY ( userID™ ASC)
)

CREATE TABLE “User_group®

(

“ID" INT NOT NULL AUTO_INCREMENT,

“userID” INT NULL,

“groupID™ INT NULL,

CONSTRAINT "PK_user_group™ PRIMARY KEY ("ID" ASC)
)

CREATE TABLE “User_poc_Workspace®

(

“ID° INT NOT NULL AUTO_INCREMENT,

“pocWorkspaceID™ INT NULL,

“userID” INT NULL,

CONSTRAINT "PK_User_poc_Workspace™ PRIMARY KEY (TID" ASC)
)

CREATE TABLE "Workspace

II



“WorkspaceID™ INT NOT NULL AUTO_INCREMENT,
“Workspace_name™ VARCHAR(50) NULL,

“ready to_create’ SMALLINT NULL DEFAULT @,

CONSTRAINT "PK_Workspace™ PRIMARY KEY ( WorkspaceID™ ASC)

CREATE TABLE "Workspace_group

(

“ID° INT NOT NULL AUTO_INCREMENT,

“WorkspaceID™ INT NULL,

“groupID” INT NULL,

CONSTRAINT “PK_Workspace group™ PRIMARY KEY (TID" ASC)
)

CREATE TABLE "Workspace_user’

(
“ID° INT NOT NULL AUTO_INCREMENT,

“WorkspaceID™ INT NULL,
“userID” INT NULL,
CONSTRAINT "PK_Workspace_user™ PRIMARY KEY (TID" ASC)

/* Create Primary Keys, Indexes, Uniques, Checks */

ALTER TABLE "Linux_group’
ADD CONSTRAINT "Indx UNIQUE ( group_name™ ASC)

)

ALTER TABLE "PoC_Workspace®
ADD CONSTRAINT “Ung UNIQUE ( poc_Workspace name™ ASC)

)

ALTER TABLE “User’
ADD CONSTRAINT “Unique_indx™ UNIQUE ( username” ASC)

)

ALTER TABLE “User_group
ADD CONSTRAINT “ung  UNIQUE (“userID™ ASC, "groupID™ ASC)

III



ALTER TABLE “User_group
ADD INDEX "IXFK_ user_group_Linux Group™ ( groupID™ ASC)

)

ALTER TABLE “User_group
ADD INDEX "IXFK user_group User® (“userID™ ASC)

)

ALTER TABLE “User_group
ADD INDEX "IXFK user_group User 02" (“userID™ ASC)

)

ALTER TABLE “User_poc_Workspace®
ADD CONSTRAINT “ung™ UNIQUE (" pocWorkspaceID™ ASC, “userID™ ASC)

)

ALTER TABLE “User poc_Workspace®
ADD INDEX "IXFK User_poc_Workspace PoC_Workspace™ ( pocWorkspaceID™ ASC)

)

ALTER TABLE “User_poc_Workspace®
ADD INDEX "IXFK_User_poc_Workspace User™ (“userID™ ASC)

)

ALTER TABLE “Workspace®
ADD CONSTRAINT “Indx1™ UNIQUE ( Workspace name™ ASC)

)

ALTER TABLE “Workspace_group
ADD CONSTRAINT “Indx’ UNIQUE ( WorkspaceID™ ASC, “groupID™ ASC)

)

ALTER TABLE “Workspace group
ADD INDEX "IXFK_Workspace_group_Linux Group™ (" groupID ASC)

)

ALTER TABLE “Workspace_group
ADD INDEX "IXFK Workspace group Workspace™ (" WorkspaceID™ ASC)

)

ALTER TABLE “Workspace user
ADD CONSTRAINT “Inxd™ UNIQUE (“userID™ ASC, WorkspaceID™ ASC)

)

IV



ALTER TABLE “Workspace_user
ADD INDEX "IXFK_Workspace user_User™ (“userID™ ASC)

)

ALTER TABLE “Workspace_user®
ADD INDEX "IXFK Workspace user User 02" (TID" ASC)

)

ALTER TABLE “Workspace_user
ADD INDEX " IXFK_Workspace_user_User_03" (“userID™ ASC)

)

ALTER TABLE "Workspace_user®
ADD INDEX "IXFK_Workspace user Workspace™ (" WorkspaceID™ ASC)

5
/* Create Foreign Key Constraints */

ALTER TABLE “User_group’
ADD CONSTRAINT "FK_user_group_Linux Group

FOREIGN KEY (" groupID’) REFERENCES "Linux_group™ (" groupID’ ) ON DELETE Restrict
ON UPDATE Restrict

)

ALTER TABLE “User_group
ADD CONSTRAINT “FK user_group User 02

FOREIGN KEY (“userID") REFERENCES “User™ (“userID ) ON DELETE Cascade ON UPDATE
Restrict

)

ALTER TABLE “User_poc_Workspace®
ADD CONSTRAINT “FK User_poc_Workspace PoC Workspace®

FOREIGN KEY ( pocWorkspaceID™) REFERENCES “PoC_Workspace™ ( pocWorkspaceID ) ON
DELETE Cascade ON UPDATE Restrict

)

ALTER TABLE “User poc_Workspace®
ADD CONSTRAINT "FK_User_poc_Workspace_User

FOREIGN KEY (“userID) REFERENCES “User® (“userID™) ON DELETE Cascade ON UPDATE
Restrict

)

ALTER TABLE “Workspace_group
ADD CONSTRAINT "FK_Workspace group Linux Group



FOREIGN KEY (" groupID’) REFERENCES ~Linux_group™ (" groupID’) ON DELETE Cascade ON
UPDATE Restrict

)

ALTER TABLE “Workspace_group
ADD CONSTRAINT "FK_Workspace_group_Workspace®

FOREIGN KEY (" WorkspaceID ) REFERENCES “Workspace™ ( WorkspaceID™) ON DELETE
Cascade ON UPDATE Restrict

)

ALTER TABLE “Workspace_user®
ADD CONSTRAINT "FK_Workspace_user_User_03

FOREIGN KEY (“userID) REFERENCES “User™ (“userID’) ON DELETE Cascade ON UPDATE
Restrict

)

ALTER TABLE “Workspace_user
ADD CONSTRAINT "FK_Workspace_user_Workspace

FOREIGN KEY (" WorkspaceID ) REFERENCES “Workspace™ (" WorkspaceID ) ON DELETE
Cascade ON UPDATE Restrict

)

SET FOREIGN_KEY_CHECKS=1

)

VI



