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Abstrakt

Tato bakalarska praca sa zaoberad témou phishingu, a to v hernom priemysle, v dnesnej dobe

velmi zavaznym problémom.

Prvy ciel prace je zoznamit citatela s phishingom obecne a v hernom priemysle. Pre dosia-
hnutie tohoto cielu je vypracovana teoretickd cast, ktord sa sklada z informacii o phishingu
a o jeho typoch. Potom je podrobne popisany herny priemysel, online obchod s hernymi
produktmi/hernymi menami, vyvojové trendy v online obchodovani a rizikd, ktoré s online

obchodovanim suvisia.

Druhym cielom prace je poskytnit uzivatelom platformy Steam informacie o phishingovych
utokoch a ako sa proti nim branit. Pre tento ciel je vybrana platforma Steam a r6ézne externé
webové stranky, ktoré sa pouzivaji na obchod alebo hazard. V praktickej casti st rozobrané
phishingové ttoky a opatrenia, ktoré vybrana spolo¢nost urobila, aby sa tieto itoky neopako-
vali. Nasledne je porovnavana bezpecnost vybranej platformy s inymi velkymi platformami.
K vybranym tdtokom st vypracované analyzy a mozné opatrenia voci danym ttokom. Préaca

je zakoncena stithrnom o ttokoch a moznych protiopatreniach.

Klucové slova

phishing, Steam, herny priemysel, bezpecnost, trendy




Abstract

This bachelor thesis deals with the topic of phishing in the gaming industry, a very serious

problem in today’s world.

The first goal of the work is to familiarize readers with phishing in general and in the gaming
industry. To achieve this goal, the theoretical part is created, which consists of information
about phishing and types of phishing. Then the gaming, the online gaming product/game
currency market, the online trading trends and the risks associated with online trading are

described in detail.

The second goal is to provide Steam users with information about phishing attacks and how to
defend themselves against them. Steam platform and various external websites that are used
for trading or gambling are selected to achieve this goal. In the practical part, phishing attacks
and the measures that chosen platform has taken to prevent these attacks are discussed.
Subsequently, the safety of chosen platform is compared with other large platforms. Selected
attacks are analyzed and possible measures against the attacks are mentioned. The work is

concluded with a summary of attacks and possible countermeasures.
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Uvod

Ttato tému bakalarskej prace som si vybral z dévodu, ze sa v tomto priemysle uz niekolko rokov
pohybujem a mam sktisenosti s podobnymi ttokmi. Herny priemysel je velmi rychlo rastici
priemysel a s rastom popularity rastie aj pocet Iudi ¢i organizacii, ktori tento priemysel chca
zneuzit vo svoj prospech, ¢o moéze odradit velkych investorov alebo aj novych hriacov. Prave
kvoli novym hracom som si vybral platformu Steam, ktorad je jedna z najviac pouzivanych
platforiem pre nakup hier, hranie hier, s moznostou hrania hier s inymi fudmi, vytvaranie
vlastného obsahu do hier a mnoho inych funkcii. Prvym cielom tejto prace je zoznamit citatela
s phishingom a hernym priemyslom. Druhym cielom je poskytntt uzivatelovi platformy Steam

informécie o phishingovych dtokoch a ako sa proti nim méze branit.

Praca je delend do viacerych casti. Na zaciatku je teoreticka cast, ktord je zamerand na
vysvetlenie phishingu, kybernetickej bezpecnosti, opisanie typov phishingu a néasledne jed-
noduché doporucenie na obranu proti podobnym phishingovym ttokom. Kedze témou mojej
préace je phishing v hernom priemysle, tak v nasledujicich kapitolach opisujem historiu, rézne
rozdelenia, online obchod a trendy vo video hrach. Tuato kapitolu uzatvaram Esports a spon-
zormi. Informacie v tejto casti som cCerpal najmé z internetu a to z dovodu, zZe tieto témy
st relativne nové a je velmi mélo publikovanych knih, ktoré sa zaoberaji touto problemati-
kou. V dalSej Casti popisujem platformu Steam, jej problémy so zabezpeCenim v minulosti a
vysvetlim opatrenia, ktoré tato platforma ucinila, aby sa tieto problémy neopakovali. Potom
platformu Steam porovnavam s inymi znamymi platformami, s ktorymi konkuruje. Po analjze
bezpecnostnych prvkov kazdej platformy je vypracované vysledné porovnanie, v ktorom je vy-
hodnotené zabezpecenie danych platforiem. V predposlednej ¢asti je rozobrané obchodovanie
na platforme Steam a iné externé stranky, ktoré vyuzivaju platformu Steam na obchodova-
nie s tovarom. Posledné cast je zamerand na phisngové a iné ttoky na platforme Steam. V
tejto Casti je rozobranych 10 réznych utokov, s ktorymi sa modze uzivatel platformy velmi
jednoducho stretnif, ak nebude opatrny. Kazdy utok je podrobne rozobrany, vysvetleny jeho
postup a st navrhnuté opatrenia, ktoré moze uzivatel platformy Steam vyuzit. aby zabranil

podobnym ttokom.
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1. Resers

V tejto casti bude vypisany prehlad relevantnych publikécii, ktoré sa zaoberaji Phishingom

v hernom priemysle. S tu uvedené zdroje a ich nésledné zhodnotenie.

1.1 Priprava reserSe

Pred pripravou reserse si musime stanovit klticové slova a ako tieto prace budeme hladat.
Clanky budeme hladat na internete pomocou vyhladavaca Google (www.google.com) a jazyk,
ktory budeme pouzivat pri vyhladavani, je slovensky, cesky a anglicky jazyk. Klucové slova,

podla ktorych budeme vyhladavat si: Phishing v hernom priemysle, diplomova préca.

1.2 Samotna resers

Nguyen Van, Bc. Thanh. Phishing v hernim pramyslu. Praha, 2016. Bakalarska praca.

Vysoka skola ekonomicka v Praze. Fakulta informatiky a statistiky.

Autor bakaldrskej prace v teoretickej c¢asti Citatelovi opiSe phishing a herny priemysel. V
hernom priemysle rozobera histériou pocitacovych hier, rozdelenie pocitacovych hier, herné
platformy a jednoducho opise trh herného priemyslu. Nasledne v dalsej ¢asti opise podvody
a cierny trh vo video hrach. V dalsej casti opise 4 typy dtokov pomocou phishu a nésledne
opise moznost ochrany. Potom analyzuje platformu Steam, kde opisuje platformu, posobisku
na trhu a SWOT analyzu réznych marketov. V dalSej casti opise 8 dtokov na Steame a

nasledne uréi nebezpecnost atoku. V poslednej ¢asti opiSe zabezpecenie na platforme Steam.

Na rozdiel od spominanej prace, tato praca viac popisuje rozne typy phishingu, vysvetluje
histériu konzolovych hier, hlbsie rozobera trendy v hernom priemysle, Esports, rozobera aj iné
rozdelenia video hier, obchodovanie na platforme, obchodovanie pomocou externych stranok
a porovnavam platformu Steam aj s inymi platformami. Nasledne prakticka cast sa zameria
na opatrenia proti itokom a na konci praktickej casti odporu¢im bezpecné nastavenie Steam

uctu.

19



20



2. Phishing

V tejto kapitole je blizsie priblizené téma phishingu a kybernetickej kriminality. Nésledne je
rozobrany jeden z najvacsich phishingovych ttokov v histérii a je opisany zakon zo Spojenych

statov americkych, ktory dopodrobna opisuje protizakonnost phishingu.

2.1 Definicia pojmu

Phishing je pokus o ziskanie osobnych informécii ako si hesla, pouzivatelské mend alebo
informécie o kreditnych kartdch. Phisher sa zvyc¢ajne snazi maskovat svoju identitu. Bud sa
vydava za fiktivnu osobu alebo za osobu, ktorou nie je. Slovo ,phishing“ pochadza zo slov
,password“ ¢o znamend heslo a ,fishing“ ¢o znamend rybolov. (1) Takto pomenovany je preto,
lebo phisher pouziva ndvnadu na chytenie obeti. Vo vic¢sine pripadov sa phishing uskutoc¢nuje
prostrednictvom e-mailovej spravy alebo akéhokolvek iného typu spravy. Kliknutim na odkaz
je obef presmerovana na webovu stranku, ktord pésobi déveryhodne, avsak nie je. Poziada
obet, aby vyplnila svoje osobné tidaje, ktorych odcudzenie je po vyplneni trividlne. Jediny
rozdiel medzi falosnou strankou a povodnou strankou je adresa URL, ktorych zamena je pre
¢loveka trividlna. Zaroven mézu phishingové emaily obsahovat prepojenia na webové stranky,

ktoré su infikované virusmi alebo malwarmi. Phishing vyuziva nepozornost obeti.

2.2 Pharming

Pharming sa zameriava predovsetkym na zmenu IP adries v systéme. Presmerovanie takejto
adresy moze tto¢nik uskutocnit bud napadnutim servera DNS alebo zmenou stiboru hosts
priamo na pocita¢i pouzivatela. (2) Ak pouzivatel zadd menni adresu do internetového pre-
hliadaca, miesto stranky sa zobrazi jej dokonald napodobenina. Pouzivatel teda nezisti, Ze sa

nachadza na inej stranke.

2.3 Kyberneticka bezpecnost

Kybernetickd bezpecnost pozostiva z technoldgii, procesov a ovladacich prvkov, ktoré su
uré¢ené na ochranu systémov, sieti a idajov pred pocitacovymi utokmi. (3) Efektivna kyber-
neticka bezpecnost znizuje riziko kybernetickych titokov a chrani organizacie a jednotlivcov

pred neopravnenym vyuzivanim systémov, sieti a technolégii.

Implementacia ucinnych opatreni v oblasti kybernetickej bezpecnosti je dnes obzvlast na-

rocnd, pretoze existuje viac zariadeni ako ludi a ttocnici sa stavaji inovativnejsimi.
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Elementy kybernetickej bezpecnosti st: bezpecnost aplikacii, informacii, sieti, operacii, pla-

novanie kontinuity biznisu, zdvizky vedenia a vzdeldvanie koncového uzivatela. (4)

2.4 Kyberneticky zlocin

Je velmi rychlo rastiica ¢ast kriminality. Coraz viac a viac zlo¢incov vyuziva rychlost, vymo-
zenost a anonymitu internetu pre spachanie velkého mnozstva zloc¢inov, ¢i uz fyzickych alebo
virtudlnych, a tym spoésobuji velké skody a teda st obrovskym rizikom obete. VSeobecnd
definicia pocitacovej kriminality neexistuje, avsak zakony rozdeluji tuto kriminalitu na dve
skupiny: ,,pokrocila pocitacova kriminalita“ a ,,poc¢itacovo umoznend kriminalita®“. Pokrocila
pocitacova kriminalita je sofistikovany utok na hardware a software pocitaca. Naopak pocita-
¢ovo umoznend kriminalita je taka, ktora iba vyuziva technolégiu na spachanie ,tradi¢nych®

zlo¢inov ako finan¢éné zlo¢iny alebo terorizmus. (5)

2.5 Anthem uatok

Tento utok sa stal Anthem Inc dna 6.2.2015. Anthem je druhou najvic¢sou zdravotnou poistov-
nou v USA. Koneény pocet obeti dosahuje priblizne 80 miliénov. Tento titok bol vykonany
prostrednictvom e-mailov, ktoré boli poslané ¢lenom tejto spolocnosti. Mené, adresy, c¢islo
socidlneho poistenia, ddtum narodenia a histéria zamestnania stcasnych a byvalych zadkazni-
kov. Vsetky tieto udaje boli od spolo¢nosti odcudzené. NIC dospela k zaveru, ze zahrani¢na
vldada pravdepodobne prijala 2 hackerov, ktori vykonali jedno z najvacsich naruseni idajov
v histérii. VSetko to zacalo rok pred ttokom, ked jeden zo zamestnancov klikol na odkaz vo
phishingovom e-maile. Celkové nédklady Anthem este nie st zname, ale mézu presiahnut viac
ako 100 miliénov americkych dolarov. Nastastie idaje neboli predané, zdielané alebo pouzité

podvodne alebo o tom zatial neexistuju ziadne dokazy. (6)

2.6 Anti phishing act

Phishing ako kazda iné trestna ¢innost je protizakonna. Z tohto dévodu vznikli zdkony, ktoré
sa zameriavaji priamo na tuto kriminalnu ¢innost. Jednym z nich je ,,Anti phishing act“. Je
to americky zakon, ktory zaistuje, ze phishing a pharming st nezdkonné a zZe stat ma moznost
stihat uto¢nikov. Tento zakon zaroven umoznuje sudne spory pre poskytovatelov interneto-
vych sluzieb a majitelov webovych stranok alebo ochrannych znamok, ktoré sa pouzivaju bez
ich povolenia. Zakon sa sklada z 10 casti. Prva cast opisuje definicie objektov a subjektov, na
ktoré sa tento zdkon vztahuje. Druha cast tohto zdkona definuje kedy sa z niekoho stane vin-
nik z phishingu alebo pharmingu. Tretia cast je o imunite poskytovatela za zrusenie stranok,
kvoli ktorym st sprostredkovavané phishing alebo pharming ttoky. Cast pét tohto zdkona sa

zaoberd porusenim tohto zdkona — kto moéze podat zalobu a ¢o postihne obzalovaného, ak
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bude odstideny. V dalsich castiach sa riesi uplatnitelnost zakona, zabezpecenie zdkona, plat-
nost zakona, zrusenie starych zakonov podobného typu, ktoré boli nahradené tymto zakonom
a poslednd cast je o ddtume, od ktorého tento zakon plati. (7) Podla tohto zakona je mozné,

aby utocnici Celili pokute az 250 000 dolérov a zarovern mohli stravit 5 rokov za mrezami. (7)
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3. Typy phishgingu

Kedze typov phishingovych ttokov je vela a kazdy sa lisi, tak v nasledujicej ¢asti su tieto
utoky popisané. Pri kazdom udtoku st popisané kroky ako dany utok prebieha. Tato cast je

zakoncena kratkym zhrnutim dtokov a ako phishingovy ttok jednoducho rozoznaf.

3.1 Spear phishing

Tento pokus o neopravnené ziskavanie idajov je zamerany na konkrétnych jednotlivcov alebo
spolo¢nosti. Tento typ sa nazjva ,spear phishing®. Utoé¢nici vi¢sinu ¢asu zhromazduji mnoho
informacii o svojich obetiach, ¢im posobia déveryhodnejsie pre obete, a preto je ich tspech
vyssi ako pri inych typoch phishingov. Tieto itoky vacésinou nie st robené jednotlivcami, ale

organizovanou skupinou za t¢elom obohatenie alebo ziskania citlivych informacii. (8)

3.2 Clone phishing

Clone phishing pouziva predtym doruceny e-mail obsahujtci prilohu alebo odkaz. Replikuje e-
maily, ktorych priloha alebo odkaz je nahradeny skodlivou verziou, ktora je nasledne odoslana
z e-mailovej adresy, z ktorej bola odoslana p6vodna klonovana e-mailova adresa. Mo6ze sa staft,

ze bude odoslana povodna e-mailova sprava alebo len aktualizovand verzia originalu. (9)

3.3 Whaling

Typ phishingu nazyvany ,whaling“ sa priamo odosiela vrcholovym manazérom alebo inym
vysoko postavenym osobam. Tento typ je ovela fazsie vykonat. Obsah je vytvoreny presne na
jednu osobu s vysokym postavenim a tlohou v spolo¢nosti. Véacsinou obsahuje staznost od
zékaznika, naliehavy problém, ktory treba ihned vyriesit a podobne. Takyto e-mail zvycajne

zahfna falosny problém alebo informéciu, ktora sa tyka celej spolo¢nosti. (10)

3.4 Manipulacia s odkazmi

Véadcsina metod phishingu pouziva taky druh technického podvodu, ktory je navrhnuty na
vytvorenie odkazu v e-maile, ktory vyzera, ze patri ku konkrétnej organizicii. Nespravne
zadané adresy URL alebo pouzitie subdomény st bezné triky, ktoré pouzivaji phisheri. (11)
Dalsim trikom phisherov je zobrazenie textu odkazu ako spolahlivi destinaciu, aj ked sa jednd

o web phisherov. Mnoho desktopovych e-mailovych klientov a webovych prehliadacov zobrazi
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cielovy URL odkaz v stavovom riadku, zatial ¢o nad nim bude ukazovat mys. Dalsi problém
s adresami URL bol najdeny pri manipulécii s internacionalizovanymi nazvami domén vo
webovych prehliadacoch, ktoré by mohli umoznit, aby vizudlne identické webové adresy viedli

k réznym, mozno skodlivym webovym strankam. (11)

3.5 Vyhnutie sa filtru

Phishery zacali dokonca pouzivat obrazky namiesto textu, aby bolo pre filtre proti neoprav-
nenému ziskavaniu udajov obtiaznejsie odhalit text, ktory sa bezne pouziva vo phishingovych
e-mailoch. To vsak viedlo k vyvoju filtrov proti phishingu. Pokrocilost takychto filtrov je taka,
ze dokazu skenovat skryty text na obrazkoch, aby dokézali rozpoznat aj skryté texty. Pre ob-
razové filtre sa pouziva optické rozpoznavanie znakov na optické naskenovanie obrazu a jeho
filtrovanie. Navyse, niektoré filtre pouzivaju inteligentné rozpoznéavanie slov, ktoré dokazu

zistit kurzivu, ru¢ne pisany alebo otoceny text, ako aj text na farebnom pozadi. (12)

3.6 FalSovanie webovych stranok

Akonéhle obet navstivi webovt stranku phisherov, podvod eSte nekon¢i. Mnohé podvody
phishingu pouzivaji na tpravu panela s adresou prikazy JavaScript. Mozete to urobit bud
umiestnenim obrazka legitimnej adresy URL na panele s adresou, alebo zatvorenim po6vod-
ného panela a otvorenim nového s legitimnou adresou URL. (13) Aby sa zabrénilo technikdm
proti phishingu, ktoré skenuji webové stranky s textom stvisiacim s phishingom, phishery
zacCali pouzivat webové stranky zalozené na flashi. Vyzeraju podobne ako skutocné webové

stranky, ale skryju text v multimedidlnom objekte.

3.7 Telefonovanie phishingom

Phishing nepotrebuje falosné webové stranky. Spravy, v ktorych ttocnici tvrdili, ze si z
banky a nasledne obetiam bolo povedané, Ze maji nejaky problém s bankovym tctom alebo
kreditnou kartou, st taktiez casté. Ked obete zavolaji na dané telefénne ¢islo, tak sa titocnici
pokisia ziskat ich osobné informécie o téte, ako je ¢islo karty alebo PIN. Utoénici, ktori sa
snazia o telefonické phishing alebo Vishing (,,Voice phishing* = hlasovy phishing) pouzivaju
falosné data identity, aby vyzerali, Ze hovory pochadzaji od déveryhodnej organizécie. (14)

K dispozicii je aj SMS phishing, ktory pouziva textové spravy.
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3.8 Tabnabbing

Tento utok vyuziva déveru pouzivatelov a nepozornost k podrobnostiam tykajacich sa ot-
vorenych prehliadacovych kariet a schopnosti modernych webovych stranok prepisat karty
a ich obsah dlho po nacitani stranky. Tato technika funguje opacne ako véicsina ostatnych
phishingovych technik a to tak, Ze obet priamo nepresmeruje na podvodnu stranku, ale na-
miesto toho nacita falosnua stranku do jednej z otvorenych kariet prehliadaca. Prikladom tejto
met6dy je internet banking. (15) Niektoré banky maji automatické odhlasenie po 15 mini-
tach. Toto vyuzije itoc¢nik a otvori identicky vyzerajicu stranku, ale URL adresa je rézna. V
dnesnej dobe uz tato metdéda nefunguje, kedze vacsina prehliadacov automaticky zabranuje

samovolnému otvaraniu kariet/okien.

3.9 Spolocné vlastnosti phishingovych e-mailov

"Prilis dobré, aby to bola pravda naozaj lukrativne ponuky, ktoré su tak dobré, aby boli
pravdivé, ale niektori naivni fudia im veria. Tieto spravy st zamerané na prildkanie pozornosti
Tudi.

Obmedzené cCasové ponuky - vacsina Iudi nedokaze mysliet pod c¢asovym tlakom a prave
to utocnici vyuzivaju. Utocnici posielaju "ponuku s obmedzenym c¢asovym limitomé obete
zacnu o tom premyslat. Niektori itocnici pisu, ze musite napisat svoje osobné informacie, ak

nechcete, aby bol vas Ucet pozastaveny.

Hyperlinky - odkaz, ktory nemusi byt taky, ako sa zda. Kazdy hypertextovy odkaz, moze mat
meno zmenené na cokolvek. Spravny odkaz je viditelny len vtedy, ked sa prejde kurzorom
nad hypertextovy odkaz. Mo6ze to byt tplne iny nazov alebo len chybne napisané povodné

webové stranky:.

Prilohy - jedina priloha, ktora je vzdy bezpecna, je stibor .txt. Mnohokrat sa stane, ze Iudia

otvaraju .exe alebo iny typ siborov, ktoré mozu obsahovat skodlivy softvér alebo virusy.
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4. Anti-Phishing

Existuje vela anti-phising webovych stranok, ktoré publikuji spravy, ktoré nedavno cirkulo-
vali na internete. Napriklad ,, FraudWatch international®. V sii¢asnosti existuje mnoho réznych
technik na boj proti phishingu. Existuju pravne predpisy a technolégie vytvorené specidlne
na boj a ochranu proti phishingu. Vsetky tieto ochranné prostriedky moézu byt prijaté spoloc-
nostami alebo jednotlivcami. Webové stranky, telefonické alebo e-mailové phishingové spravy

moézu byt hldsené zodpovednym organom.

4.1 E-mail

Kazdy poskytovatel e-mailu bojuje denne s phishingom. Vac¢sina z nich zaviedla spamové fil-
tre, ktoré znizuji pocet phishingovych e-mailov, ktoré sa dostanii do dorucenej posty. Dalsim
sposobom boja je sanacia po ukonceni dodavky, analyza a odstranenie utoku proti kopi-
rovaniu pri doruc¢ovani prostrednictvom dorucovania na trovni poskytovatela elektronickej
posty. Vsetky pristupy sa opieraji o strojové ucenie a spracovanie prirodzeného jazyka na

klasifikdciu phishingovych e-mailov.

4.2 Overenie transakcie

Existuju aj riesenia pre bankové transakcie. Jednym z nich je dvojstupriova autentifikicia
. Tato metéda vyzaduje dalsiu vrstvu overenia, ¢i uz telefonicky alebo pomocou textovej
spravy. Tato sprava sa automaticky posle po tom, ako uzivatel zada svoje prihlasovacie meno

a heslo. Bez tohto idaju z textovej spravy alebo z telefonatu sa uzivatel nedokéze prihlésit.
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5. Herny priemysel

Aby citatel jednoduchsie pochopil tato pracu, tak je v tejto Casti vysvetleny herny priemysel.
Vysvetlenie zac¢ina definiciou, historiou a rozdelenim hier. Nasledne je popisany online obchod
s hrami a s hernymi produktami/menami. Kvoli velkej neinformovanosti nezainteresovanych
ludi bola vypracovana aj cast tykajica sa trendov v hrach a na trhu herného priemyslu.
Tato cast priblizi ¢itatelovi velkost herného priemyslu a mnozstvo penazi z tohto priemyslu.

Kapitola je ukoncend popisanim Esports a sponzormi.

5.1 Definicia slova ,Video hra“

Pojem videohra sa postupne vyvijal od ¢isto technickej definicie pre celkovy koncept, ktory
definuje novu triedu interaktivnej zabavy. Z technického hladiska, aby bol vyrobok video-
hra, musi byt prenasany obrazovy signal na katdédova trubicu, ktora vytvara rastrovy obraz
na obrazovke. (16) Téato definicia by vylucovala skoré pocitacové hry, ktoré tlacili vysledky
pomocou tlaciarne skor ako na displej, aktkolvek hru vykreslentt na monitore vektorového
snimania alebo akiikolvek hru prehravant na modernom displeji s vysokym rozliSenim. Z

technického hladiska by sa skor mali nazyvat €élektronické hryélebo "pocitacové hry".

Dnes sa vsak termin "videohra'uplne zbavil svojej Cisto technickej definicie a zahina Sirsiu
skalu technoldgii. Aj ked je stale termin ,videohra“ dost neurcity, tak v sicasnosti vo vSeobec-
nosti zahfna akuakolvek hru prehravani na hardvéri vybudovanom s elektronickymi logickymi

obvodmi, ktory obsahuje prvok interaktivnosti a vystupy vysledkov ¢innosti hréca na displeji.

5.2 Histéria herného priemyslu

5.2.1 Zaciatky herného priemyslu

Ako kazdé technické odvetvie, tak aj herny priemysel bol zo zaciatku velmi technicky narocny.
Jediné pocitace, Colossus a ENIAC, ktoré po 2. svetovej vojne existovali boli tie, ktoré po-
méhali spojencom vo vojne. (17) Nasledne, po 2. svetovej vojne, v skorych 60 rokoch sa zacali
pocitace viac a viac komercializovat vdaka firmam ako IBM. To nasledne viedlo k vic¢siemu

vyuzivania pocitacov na univerzitach, velkych firméach a vo vladnych organizaciach.

Jedna z prvych hier bola vytvorenad v roku 1952 studentom PhD titulu na Cambridgeskej
univerzite ako jeho dizerta¢na praca. Boli to piskvorky. Tato hra bola hrand ¢lovekom proti
pocitacu, pricom si ¢lovek mohol vybrat kto zac¢ina prvy. Po zacati hry si ¢lovek vybral kde
chce polozit krizik alebo krizok pomocou mechanického telefénneho dialeru. Tato hra bola

naprogramovand na pocita¢i EDSAC, ktory bol postaveny v roku 1949. (18)
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Prva hra, ktorda aktualizovala obraz v redlnom case bola hra biliardu naprogramovana Wil-

liamom Brownom a Tedom Lewisom na univerzite v Michigane v roku 1954. (19)

Dalsia z hier vytvorenych v 60 rokoch minulého storoéia je ., Tenis pre dvoch®. Vytvorend v
roku 1958 v narodnej laboratérii v Brookhavenne. Nadizajnoval ju William Higinbotham a
postavil ju Robert Dvorak. Tato hra bola postavena ¢isto pre zabavu verejnosti. Hra fungovala
na analégovom pocitaci a obraz sa zobrazoval na osciloskope. (20) Tato hra nikdy nemala
nadeje, aby sa dostala na trh, kedze v tej dobe pocitace zaberali vela miesta a boli drahé,

¢ize si ich domacnosti nemohli dovolit.

5.2.2 Zlata éra

Ako zlata éra sa urcuje doba kedy sa arkdadové video hry stali sicastou pop kultiry. Presny
rok, kedy tato éra zacala je sporny, ale klticové momenty boli v roku 1978 a 1978 vypustenim

na trh arkadovych hier ,,Space Invaders® respektive ,Asteroids®. (21)

Arkédové videohry sa hravali na automatoch a mali zdsadny vplyv na popularizaciu hier.
KedZze herné automaty boli verejne a cenovo pripustné, zacalo sa hranie video hier viac

popularizovat a zaroven prislo na scénu aj stitazenie o ceny v arkddovych hrach .

S prichodom arkadovych automatov taktiez nastala zmena v hernom priemysle. Vznikli prvé
specializovana studia, ako dnes uz legendarny Atari (hry Pong / Asteroids / Pac-man) a
Taito (hry Space Invaders / Polaris / Colony 7). (22) V tejto dobe sa hracie automaty
bezne nachadzali v restauraciiach, baroch, herniach a boli postupne inStalované prakticky vo

vSetkych verejne pristupnych objektoch a centrach rodinnej zabavy.

Tabulka 5.1: Najpredavanejsie arkddové hry

Pocet predanych  Odhadovany hruby vy-

Nazov Rok vydania kusov (v tisicoch) nos (s infliciou v mil §)
Pac-Man 1980 400 7,700
Space Invaders 1978 360 6,600
Street Fighter 11 1997 200 3,600
Ms. Pac-Man 1981 125 2,560
NBA Jam 1993 20 1,700
Asteroids 1979 100 1,470
Defender 1981 60 1,390
Mortal Kombat IT 1993 27 788
Donkey Kong 1981 132 686
Mortal Kombat 1992 24 478
Zdroj: (23)
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5.2.3 Prvé herné konzoly

V roku 1967, vyvojari vo firme Sanders Associates vedeni Ralphom Baerom vytvorili proto-
typ multiplayer-multiprogramového herného systému, ktory sa dal napojit na televiziu. Jeho
meno bolo ,,The Brown Box“ Nasledne tito konzolu predali firme Magnavox, ktora konzolu
predavala od roku 1972 pod nazvom Odyssey, prva herné konzola. V naslednych rokoch tato

primitivna konzola nedokézala stperit s konkurenciou a prestala sa predavat. (24)

Jedna z 28 hier, ktoré sa dali hrat na tejto konzole, bola inspirovana arkddovou hrou ,,Pong“
od firmy Atari, ktora bola ich prva vydana arkadova hra v roku 1972. V roku 1975 firma Atari
vydala na trh doméacu verziu hry ,,Pong®, ktord bola tspesna ako jej arkddova verzia. Firma
Magnavox sa nésledne sudila s Atari za kopirovanie a nakoniec sa Atari stala koncesionarom
na dalsich 20 rokov. Magnavox taktiez ziskala viac ako 100 milibnov doldrov v sidnych

sporoch tykajuicich sa Odyssey a jej patentov na videohry. (24)

V roku 1977 Atari vydala vlastni konzolu pod menom Atari 2600. Konzola obsahovala joystick
a vymenitelné herné kazety, ktoré dokdzali prendsat farebny obraz. Tato konzola nastartovala

druhi generaciu hernych konzol. (24)

Nasledne v roku 1983 prisla hernd kriza. Zapricinilo to vela faktorov vratane trhu s prehna-
nymi hernymi konzolami, konkurencii v oblasti pocitacovych hier a velké mnozstvo ,over-
hype* hier, nekvalitnych hier, ako je nesldvna hra ,ET“, ktori Atari zalozila na filme a je
casto povazovand za najhorsiu hru, ktora bola kedy vytvorena. Tato kriza v nasledujtcich
rokoch sposobila skrachovanie mnozstva firiem, ktoré sa Specializovali na herné konzoly a
pocitace. (24)

Od roku 1985 zacala kriza ustupovat a to najma vdaka spolo¢nosti ,,Nintendo Entertainment
System”, ktora prisla v tomto roku na americky trh. Nintento prinieslo na trh vylepseni
8-bitovua grafiku, farby, zvuk a tak isto aj hratelnost. Vytvorila hry ako ,,Super Mario Bros.“,
,» The Legend of Zelda“ a ,,Metroid“. Tieto legendarne hry existuji do dnes, kedze stale vycha-
dzaji nové diely hier. Najnovsie vyslo pokracovanie hry ,Metroid: Samus Returns“ v 2017 (to
by som este overila, Ze ¢i je naozaj poslednd). Nintendo sa poucilo z chyb svojich predchod-
cov, takze zaviedlo mnozstvo pravidiel, ktoré museli spolo¢nosti splnit aby mohli vydat hru
na ich konzolu. Toto zabranilo vydaniu nizko kvalitnych hier. Dalsi prelomovy rok bol 1989,
kedy spolo¢nost Nintendo opat spopulédrnili ruéné konzoly vydanim 8-bitového game boy-a a
snim aj velmi populdrnu hru tetris. Do stiCasnosti tato spolocnost vydavala populdrne rucné
konzoly ako napriklad Game boy color v roku 1998, Nintendo DS v roku 2004, Nintendo 3DS
v roku 2011 a najnovsie Nintendo switch v roku 2017. (24)

5.2.4 Prva konzolova ,vojna“

Spolo¢nost Sega v roku 1989 vydala svoju 16-bitovi konzolu Genesis v Severnej Amerike ako

nastupcu svojho systému Sega Master z roku 1986, ktora nedokazala dostatocne konkurovat
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NES. So svojou technologickou nadradenostou vo¢i NES, sikovnému marketingu a uvolneniu
hry Sonic the Hedgehog v roku 1991 urobil Genesis vyznamny pokrok proti svojmu stiperovi.
V roku 1991 vydalo Nintendo svoju 16-bitovi konzolu Super NES v Severnej Amerike a

spustila prvi skutoénii "konzolovii vojnu". (24)

Od zaciatku do polovice devitdesiatych rokov minulého storoc¢ia sa objavilo mnozstvo po-
pularnych hier na oboch konzoliach vratane novych hier, ako si Street Fighter II a Mortal
Kombat. Aj ked hra Morlat Kombat je velmi brutdlna a obsahuje vela krvi, stala sa velmi

populdrnou. Najnovsia verzia, ktord pre tito hru vysla v roku 2016,je 10 verzia. (24)

Ako odpoved na nésilné hry, Sega vytvorila ,,Videogame Rating Council“ v roku 1993, aby
poskytla opisné oznacenie pre kazdi hru preddvant na domécej konzole spoloc¢nosti Sega.
Rada neskor dala podnet celosvetovej rade pre ,Entertainment Software Rating Board“,

ktord sa pouziva dodnes na hodnotenie videohier podla ich obsahu. (24)

V polovici devétdesiatych rokov minulého storocia sa videohry dostali do popredia vdaka
uverejnenia akéného filmu Super Mario Bros. v roku 1993.Po nom nasledovali Street Fighter
a Mortal Kombat pocas nasledujicich dvoch rokov. Nésledne bolo vydané mnozstvo filmov
zalozenych na video hre. (24) Vdaka viacsiemu poctu hier, nizsej cene a ispesnému marketingu
sa konzola Genesis dostala do popredia na americkom trhu a nechala za sebou konkurenciu
ako napriklad SNES. (24)

5.2.5 Zaciatok éry 3D hier

So skokom v oblasti pocitacovej technolégie priniesla piata generacia videohier trojrozmerni

éru hrania hier.

V roku 1995 spolo¢nost Sega vydala v Severnej Amerike svoj systém Saturn, prvi 32-bitovi
konzolu, ktora namiesto kaziet vyuzivala CD, o péat mesiacov v predstihu. Tento krok bol
uskutoc¢neny kvoli tomu, Ze spolo¢nost Sony sa chystala predavat neskor v ten isty rok svoju
prvi konzolu, Playstation, ktord bola o 100 dolarov lacnejsia ako konzola Saturn. Nasledujtci

rok spolo¢nost Nintendo vydala svoj 64-bitovy systém zalozeny na kazetach, Nintendo 64. (24)

Aj napriek tomu, Ze Sega a Nintendo zverejnili svoj spravodlivy podiel vysoko hodnotenych
3D titulov, ako napriklad ,Virtua Fighter na Saturn a Super Mario 64 na Nintendo 64, tieto
dve spolo¢nosti v oblasti videohier nemohli konkurovat spolo¢nostiam Sony, ktoré vyrabali
hry pre Sony a Playstation. Tieto spolo¢nosti vydavali hry s exkluzivnymi titulmi, ¢o sa na iné
konzoly nemohlo. Nésledne spolo¢nost Sony dominovala trhu po niekolko rokov. Velmi tomu
pomohlo aj vydanie Playstation 2, ktoré bolo uvedené v roku 2000. Konzola bola schopné
hrat origindlne hry Playstation a zaroven to bola aj prva konzola, ktord pouzivala disky
DVD. Vdaka tomuto a aj inym faktorom sa stala najpredavanejSou konzolou vSetkych cias aj
napriek pocetnej konkurencii ako Sega Dreamcaster (1999), Nintento Gamecube (2001) alebo
Microsoft Xbox (2001). (24)
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Dreamcast bol povazovany mnohymi za naddobovy a zaroven za jednu z najlepsich konzol,
ktoré sa kedy vyrobili a to z niekolkych dévodov, vratane schopnosti pre online hry. Bol to
obchodny zdmer firmy Sega, ktory v minulosti doplatili na to, ze nedovolovali inym firmam

vyrabat hry na ich konzoly. To sa zmenilo v roku 2001, kedy bol zékaz zruseny. (24)

5.2.6 Moderny vek video hier

V roku 2005 a 2006 vdaka Microsoft Xbox 360, Sony Playstation 3 a Ninto Wii zacal novy
moderny vek video hier s vysokym rozsirenim. Aj napriek tomu, Ze Playstation 3 ako je-
dind konzola podporovala Blu-ray disky, tak Sony po prvykrat pocitovala obrovsky tlak zo
strany konkurencie. Xbox 360, ktory mal podobnt grafiku ako Playstation 3, bol chvaleny pre
svoj online herny ekosystém a ziskal ovela viac oceneni ,Game Critics Awards®“ ako ostatné
platformy v roku 2007. Taktiez predstavil Microsoft Kinect, najmodernejsi systém snimania

pohybu, ktory pontikal iny sposob, ako hrat videohry. (24)

A napriek tomu, Ze je technologicky horsi ako ostatné dva systémy, Wii prekonala svoju
konkurenciu v oblasti predaja. Jeho dialkové ovladace citlivé na pohyb robili hranie hier
aktivnejsimi nez kedykolvek predtym a pomohli oslovit ovela vicsiu cast Sirokej verejnosti

vratane Tudi v domovoch déchodcov. (24)

Ku koncu desatrocia a zaciatku dalsieho sa videohry rozsirili na platformy socialnych médii,
ako je Facebook a na mobilné zariadenia, ¢im sa zapojilo do hrania video hier aj viac ,,casual®

publikum. (24)

8. generacia konzoli sa zacala predajom Nintendo Wii U v roku 2012, po ktorom nasledovali
Playstation 4 a Xbox One v roku 2013. Napriek tomu, ze Wii U obsahovala dialkové ovladanie
dotykovej obrazovky, ktoré umozinovalo hrat hry na televizii a aj mimo nej, Wii U bol velky

neuspech oproti predchodcovi Wii a nésledne bol jeho predaj preruseny v roku 2017. (24)

V roku 2016 spolocnost Sony vydala vykonnejsiu verziu svojej konzoly, ktord sa nazyva Pla-
ystation 4 Pro, prva konzola schopné 4k video vystupu. Nésledne v roku 2017 vydalo Nin-
tendo svojho nastupcu Wii U, Nintendo Switch, opéf jediny systém, ktory dokézal t1 istd hru
premietat na TV a aj na prenosnom displeji ovladaca. Spolocnost Microsoft uvolnila svoju
konzolu 4K-ready, Xbox One X, koncom roka 2017. (24)

So svojimi novymi upravenymi konzolami maji spolocnost Sony a Microsoft momentélne
svoje priority nastavené na virtualnu realitu, na technolégii, ktora ma potencial zmenit spo-

sob, akym hraci hraji videohry. (24)
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5.3 Rozdelenie hier

5.3.1 ESRB hodnotenie hier

ESRB (The Entertainment Software Rating Board) poskytuje struc¢né a objektivne informécie
o obsahu videohry, aby spotrebitel, najma rodi¢, mohol ¢init informované rozhodnutia. ESRB

hodnotenie mé 3 casti — vekova vhodnost, opis obsahu a interaktivne elementy.

[Evervone

2

ESRE

Obr. 5.1: ESRB hodnotenie E" (25)

Obsah hry je vseobecne vhodny pre vsetky vekové kategorie. Mdze obsahovat minimum roz-

pravok, fantasy a/alebo zriedkavé nasilie ¢i pouzitie mierne nevhodného jazyku.

EVERYDNE i+

e

1.1

Obr. 5.2: ESRB hodnotenie £10" (25)

Obsah je vSeobecne vhodny pre vekovu skupinu od 10 rokov. Méze obsahovat viac rozpravok,
fantasy, zriedkavé nasilie, pouzitie mierne nevhodného jazyku a/alebo minimum nevhodnych

tém.

TEEN

[ SF

Obr. 5.3: ESRB hodnotenie "T" (25)

Obsah je vSeobecne vhodny pre vekovt skupinu od 13 rokov. Moéze obsahovat nésilie, ne-
vhodné témy, kruty humor, minimum krvi, simulované hazardné hry a/alebo zriedkavé pou-

zitie nevhodného jazyku.
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MATURE 17+

ESAE

Obr. 5.4: ESRB hodnotenie "M" (25)

Obsah je vSeobecne vhodny pre vekovi skupinu od 17 rokov. Mdéze obsahovat intenzivne

nasilie, krv, sexudlny obsah a/alebo nevhodny jazyk.

ADULTS DNLY 18

ISR

Obr. 5.5: ESRB hodnotenie A" (25)

Obsah je vseobecne vhodny pre vekovi skupinu od 18 rokov. Moéze obsahovat dlhé scény

intenzivneho nésilia, graficky sexudlny obsah a/alebo hazard s redlnou menou.

Obr. 5.6: ESRB hodnotenie "RP" (25)

Este nie je priradeny kone¢ny rating ESRB. Vyskytuje sa iba v reklamnych, marketingovych
a propagacnych materidloch suvisiacich s fyzickou (napr. zabalenou) videohrou, pri ktorej sa
ocakéva, ze bude mat hodnotenie ESRB, a malo by byt nahradené inym hodnotenim po jeho

priradeni.

Opis obsahu ma velké mnozstvo kategorii: Odkazovanie na alkohol, animovand krv, krv alebo
zmrzacenie Casti tela, kreslené nésilie, komické zlo, kruty humor, odkazovanie na drogy, fan-
tasy nésilie, intenzivne nasilie, pouzitie nevhodného jazyku, referencie na nevhodné témy,
dospely humor, ¢iasto¢na nudita, nudita, redlny hazard, sexudlny obsah, sexudlne témy, se-
xudlne nasilie, simulovany hazard, nevhodny jazyk, casté referencie na nevhodné témy, silny
sexualny obsah, nevhodné témy, odkazovanie na tabak, uzivanie alkoholu, uzivanie drog, uzi-

vanie tabaku, nésilie a odkazovanie na nésilie. (25)

Interaktivne elementy st 4. Prvym z nich je ndkup v hre. Znamen4 to, ze v hre je schopny uzi-
vatel zakupit si digitalny tovar, prémiovy téet a pod. pomocou redlnych penazi. Dalsi element
je interakcia medzi uzivatelmi, ¢o oznacuje mozné vystavenie nefiltrovaného / necenzurova-
ného obsahu vytvoreného pouzivatelmi vratane komunikacie medzi pouzivatelmi a zdielanie

médii prostrednictvom socidlnych médii a sieti. Tretim elementom je zdielanie polohy. Ob-

37



sahuje moznost zobrazenie realnej adresy inym uzivatelom aplikacie. Posledny element je

neobmedzeny pristup k internetu. (25)

Priklad hra Total war: Three kingdoms. Pri odhaleni tejto hry v lete 2018 eSte nemala tato
hra ziaden ESRB rating.

RATING PENDING ME}!‘ contain
content inappropriate
for children.

Visit esrb.org for
rating information.

Obr. 5.7: Bez ESRP hodnotenia (26)

Pri najnovsom hodnoteni tejto hry uz je hodnotenie ESRB priradené a to, ze je vhodné pre

vekovi skupinu od 13 rokov a obsahuje nésilie.

RATING PENDING May contain

content inappropriate
for children.

Visit esrb.org for
rating information.

Obr. 5.8: ESRP hodnotenie pre hru Total war: Three kingdoms (27)

Na oficidlnych strankach ESRB si vy kazdy uzivatel vyhladat hodnotenie hier, ktorym bolo

toto hodnotenie priradené.

5.3.2 Zanre video hier

Herny priemysel, ako kazdy iny, sa rozdeluje do velkého mnozstva skupin. Tieto skupiny
nazyvame herné zanre, ktoré sa rozdeluju podla obsahu, ciela, spésobu hrania a dalsich inych
faktorov. Kedze tychto zanrov je velké mnozstvo, vybral som jedny z najpopularnejsich podla

obsahu.

Akéné hry — akéné hry st zamerané na reakcie hraca a na koordinaciu medzi zmyslami hraca.
Velka vicsina hier sa da kvalifikovat ako akénd hra, ale vacsinou sa jednd o hry bojového

typu. Ci uz sa jednd o bojové hry ako Tekken alebo Mortal Kombat, ¢o st hry 1vl v malej

.....

ako aj pocet hracov.

Adventira — tento zZaner je jeden z najstarSich zanrov zaloZenych na plneni misii, hernom
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svete a pribehu. Pri adventirach nie je treba koordinacia zmyslov, ale logické myslenie pri
rieSeni hadanok. Na ich rieSenie musi hra¢ napriklad komunikovat s hernymi postavami alebo
hladat rieSenie v hernom svete. Tieto hry st vécsinou ,singleplayer” hry, ¢ize hra¢ hra hru

sam.

RPG - alebo ,Role playing game“ je hra, v ktorej si hra¢ vytvori svoju virtudlnu postavu
a nasledne za nu hra. Nasledne méze hra¢ pomocou plnenia réznych tloh tato postavu vy-
lepsovat, zvySovat jej uroven a podobne. Najznamejsi podzaner RPG je MMORPG alebo
»,2Massively multiplayer role playing game“. V tychto hrach sa uz priddva aj moznost hrania
online s inymi hra¢mi v spolo¢nom svete. Tieto hry sa stali velmi popularne uvedenim hry
World of Warcraft vydanej v roku 2004. Avsak popularita tychto hier v poslednych rokov
klesa, kedze vyzaduji obrovské mnozstvo ¢asu a dnesni hraci skor preferuju hry, pri ktorych

sa zabavia a nestravia pri nich hodiny casu.

Strategické hry — tieto hry vyzaduju taktické premyslanie a znalost danej hry. Dva najpo-
puldrnejsie podzénre si RTS (,Real time strategy”) a MOBA (,Multiplayer online battle
arena“). RTS strategické hry vyzaduji kontinuédlne strategické myslenie pocas hrania hry.
Végcsinou su tieto hry zamerané na vystavbu budov, armédy a nésledné porazenie nepriatela.
Postupom hry musi hra¢ svoju taktiku menif na zdklade velkého mnozstva faktorov, preto
sa povazuju tieto hry za jedny z najtazsich. Najznamejsie hry tohto typu su Starcraft séria,
Warcraft séria alebo Age of Empires séria. Na rozdiel od RTS hra¢ pri MOBA hre ovlada
iba jednu postavu. V najznamejsich hrach ako ,LoL“ (League of Legends) alebo ,DotA 2“ (
Defense of the Ancients 2) hraju proti sebe 2 timy po 5 ¢lenoch. Cielom tejto hry je znicit

zakladnu nepriatelského timu.

Simulacie — tieto hry s dizajnované tak, aby presne simulovali aspekty realnej alebo fiktivnej
reality. Obsahujui 3 podzanre a to ,,CMS* (Construction and management simulation), Life
simulation a Vehicle simulation. Vehicle simulation sa zameriava na simuléciu vozidiel. Hrac je
napriklad Sofér vlaku a hra simuluje presny beh tohto vlaku (Train simulator). Life simulation
alebo simulator zivota simuluje zivot rodiny alebo jedinca, ktorého hrac ovlada. Najznamejsim
simuldtorom zivota je séria SIMS. CMS su typ simulac¢nej hry, kde mé hrac za tlohu stavaf,
rozsirovat alebo spravovat fiktivne komunity alebo projekty s obmedzenymi zdrojmi. Jedny z

najznamejsich CMS simulatorov sa séria SIMCITY alebo hra Cities Skylines.

Sportové hry — $portové hry st §pecidlny typ simuldcii, ktoré sa zameriavajt na sport. Tieto
hry v redlnom case simuluju fyziku realneho sportu. Hrac¢ bud hra proti pocitacovo riadenému
oponentovi alebo inému hracovi ¢i uz offline alebo online. Najzndmejsie hry s série FIFA,
NHL alebo NBA.

FPS — ,First person shooter® je podzaner akénych hier, kde hra¢ hra hru z pohladu prvej
osoby. Tieto hry st bojového typu, kde sa hra¢ snazi zneskodnit nepriatelov. Najzndmejsou
FPS sériou je ,,Counter-Strike®. NajnovSou hrou tejto série je ,,Counter-Strike: Global offen-

sive“, ktord vysla v roku 2012 a je jednou z najpopuldrnejsich hier na platforme STEAM. (28)

Battle royal — tento typ hier sa stal populdrnym v poslednych rokoch. Jednda sa o hru, kde
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hraci bojuju proti sebe na jednej mape a ten, ktory prezije vyhrava. Timy sa moézu skladat
z jedného, dvoch, troch a aj to 4 hracov. Kazdy hrac si zvoli miesto, kde chce hru zacat a
postupne po mape zbiera rozne predmety (zbrane, vesty, grandty) a snazi sa prezit a zaroven
zabijat co najviac nepriatelov. Postupom ¢asu sa na mape zobrazi jedovaty dym, ktory hernti
plochu zmensuje az na minimélne rozmery. Najzadmennejsie Battle royal hry st PUBG a

Fortnite.

5.3.3 Business modely video hier

Hry moézeme este delit aj podla ich business modelu. St 3 typy. ,F2P¢ (Free to play), ,,P2P*
(Pay to play) a ,B2P“ (Buy to play). Prvy typ F2P je typ hry, ktori méze hrat kazdy bez
toho aby za nu musel platit. AvSsak vo vicsine tychto hier je mnozZstvo mikrotraskacii, ktoré
mozu hrécov, ktori do hry investuji redlne peniaze velmi zvyhodnit (Séria FIFA). Avssk st
aj také hry, v ktorych si hra¢ moéze dokupit iba vizudlny skin, ¢i uz na svoju postavu, alebo
zbrane a vobec nebude zvyhodneny oproti inym hréc¢om (League of Legends alebo Counter-
strike). Dalsfm typom je P2P, ktora umoziiuje hranie hry po zaplateni mesaéného alebo iného
predplatného (World of Warcraft). Poslednym typom st B2P hry, ktoré si staéi raz kipit a
stanete sa ich vlastnikom. Hrac si ich mo6ze kupit v kamennom obchode, kde dostane disk v

obale alebo si ich méze kupit na internetovom obchode, kde dostane klti¢ k odomknutiu hry

alebo si hru méze priamo kupit na platforme (STEAM) a bude mu priradend k tétu.

Popularita réznych zanrov sa lisi od platformy, na ktorej sa tieto hry hraju. Mobilné hry
hraju najviac hraci, ktory nemajua vela casu, cize sa zameriavaji na F2P hry, ktoré vsak maja
velké mnozstvo mikrotransakeii, ktoré zvyhodnujua hracov, ktori platia redlne peniaze (Candy
Crush, Clash of Clans). Konzoly vdaka joysticku maji vyhodu oproti po¢itacovym uzivatelom
v lepsom a presnejsom ovlddani pri zavodnych alebo sportovych hrach. NajpopuldrnejSou hrou
v roku 2018 na konzolach ako aj na pocitacéi bola hra Fortnite s 200 miliénmi registrovanych
hrécov. (29)

5.4 Online obchod

5.4.1 Online obchod s hrami

V minulosti sa pocitacové hry dali kupit iba v kamennych obchodoch, ale v dnesnej dobe
je vacsina hier zakipend na internete. Hry na internete sa daju kupit bud na velkych inter-
netovych obchodoch (Amazon, Alza), kedy hra¢ dostane redlnu kopiu hry v obale alebo si
ich mo6ze kipit na online platforme (Steam, Origin), kedy hra¢ dostane virtudlnu képiu hry,
ktora je pripisana na jeho ucet na danej platforme. Taktiez si moze kipit na internetovych
trzniciach (G2A) klié¢ na hru, ktory nasledne pouzije pri instalacii hry. Prvé dva typy naku-

povania hier st najbezpecnejsie, kedze hra¢ kupuje origindlnu képiu hry priamo od predajcu.
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Pri internetovych trzniciach ako G2A je sice cena nizsia, ale s kiipou na takychto platforméch

prichadza riziko, ze kIt¢ nebude fungovat.

5.4.2 Online obchod s hernymi produktmi/menami

Velké mnozstvo hier, ¢i uz F2P, B2P alebo aj P2P, m4 moznost kupovania si produktov
priamo v hre, a to bud za realne peniaze alebo za hernt menu. Kde je moznost kipy, tam
je moznost aj vymeny a v hernom priemysle je to presne tak. V niektorych hrach, najma
zanru MMORPG, je hra¢ schopny vymienat herné produkty s inymi hracmi, ¢i uz za iny
herny produkt, herni menu alebo za redlne peniaze. Prvé dve metédy vzdy musia potvrdit
obaja hraci, avSak pri vymene za realne peniaze nastava riziko, Ze jeden z hriacov podvedie
toho druhého. Predavajici hrac¢ nemusi po prevode penazi predmet vymenit, alebo naopak, po
vymene nemusi kupujici hrac¢ zaplatit. Takmer vSetky hry maju takéto vymeny zakazané, ale
kedZe sa na tieto obchody velmi fazko pride, tak st velmi ¢asté, hlavne pri naivnych hracoch.
Pre tieto nelegidlne obchodovania vznikli aj rozne internetové stranky, ktoré tieto obchody
umoznuji. Na stranke https://www.g2g.com/ si je schopny hra¢ kupit herné meny, kredity
pre rozne platformy, herné produkty, herné téty, vizualne vylepsenia predmetov/postav alebo
si moze zaplatit ,boostera“ (¢lovek, ktory za finanéni odmenu hra na cte iného hréca za
ucelom vylepSenia daného uétu). Kedze G2G funguje na rovnakom principe ako G2A, ¢ize

ako internetové trhovisko, s vyuzivanim tychto sluzieb opét prichadza velké riziko.

5.5 Trendy v hrach a na trhu herného priemyslu

Herny priemysel, ako kazdy iny, je vysoko zalozeny na popularite a trendoch. Napriklad
hra Pokemon GO, ktora vysla v lete 2016 na mobilné zariadenia. Po vypusteni hry na trh
si tuto hru stiahlo viac ako 130 miliénov Tudi po celom svete. Vynikajtci napad sa spojil s
kazdému znamou témou Pokemon a vznikol celosvetovy fenomén. Bola to jedna z prvych velmi
uspesnych hier na mobilné zariadenia, ale v roku 2017 a 2018 je tato, predtym populdrna hra
na vzostupe. Stereotypné vlastnosti hry, podvadzanie, skora nutnost platenia herného tovaru
pomocou penazi a aj rapidne sa zvysujuca konkurencia na mobilnej platforme zapri¢inili

vzostup. (30)

Vyvojové trendy v hrach sa rézne pre kazda platformu. Na pocitacovej platforme dlhit dobu
dominovali hry typu MMORPG (WoW, Runescape) nésledne MOBA (DotA 2, LoL) a za
posledné dva roky sa k MOBA hram pridali aj hry typu Battle royal (Fortnite, Pubg). Podla
statistik hernej platformy STEAM st 3 najviac hrané hry na ich platforme DotA 2, Pubg
a Counter-strike: Global Offensive s 905 000, 810 000 a 636 000 dennym poc¢tom hracov ku
dnu 2.2.2019. (31) Avsak v porovnani s League of Legends, ktort denne hra vyse 27 miliénov
Tudi a mesac¢ne cez 80 miliénov, st tieto ¢isla velmi nizke. (32) V decembri 2018 boli na PC 3
najpopuldrnejsie hry v Eurépe a Severnej Amerike League of Legends, Counter-Strike: Global
Offensive a Fortnite. (33)
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Na rozdiel, od uz spomenutych hier, hra Fortnite je dostupna nielen na pocitac, ale aj na
Playstation, Xbox a Nintendo, ¢o je velkou vyhodou oproti ostatnym hram. Tato hra, vydana
v roku 2017, si zvabila hlavne hracov nizsej vekovej kategorie a taktiez hracov, ktory viac
vyhladavaju jednoduchsie hry, ktoré si mézu zahrat s kamaratmi. Kedze je tato hra F2P a

aj jej hardwarové poziadavky st velmi nizke, tak si ju moze stiahnut skoro kazdy.

Trh herného priemyslu sa kazdym rokom meni a od roku 2017 s 36%, mu vlddne trh s hrami
mobilného priemyslu. Je to nasledkom velkého mnozstva hier, do ktorych musi dat hrac¢
nadmerné mnozstvo redlnych penazi, aby mohol byt kompetitivny s inymi hra¢mi. Mobilnému
a aj celému hernému marketu vlddne Juhovychodns Azia na Cele s Cinou, Japonskom a
Juznou Koreou. Z celkovych primov z tohto odvetvia bolo v roku 2018 az 49,1% =z Azie,

25,1% zo Severnej Ameriky, 15,8% zo zdpadnej Eurdpy a iba 2,8% z vychodnej Eurdpy.

- @ bil L] =
2014-2021 Cinsky obchod s hrami Mokl Ostatne

Triby podla segmentov v miliardach

$45.2
$41.4

$27.1
$21.8

2014 2015 2016 2017 2018 2019 2020 2021
Obr. 5.9: Vivoj a predpokladany vyvoj Cinskeho trhu hier (34)

Na grafe vysSsie je vidiet, ako trend mobilnych hier v roku 2017 prekrocil hranicu 50% v
porovnani s inymi prijmami z tohto odvetvia. Najméa vdaka ¢inskemu marketu je v hernom
odvetvi najvyssi zisk prave z mobilnych hier a tabletovych hier. Dokopy ¢inia okolo 47%.
Nasledne druhou najvicSou skupinou st konzole, ktoré maji priblizne 28%. Je to najméi
vdaka trhu v Severnej Amerike, v ktorom konzole vedi v zisku a dosahuju az 46% celkového

zisku.
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2014-2021 Americky obchod s hrami ® Mobil ® pc ® Konzoly
Triby podla segmentov v miliardéch
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Obr. 5.10: Vyvoj a predpokladany vyvoj Amerického trhu hier (34)

Nasledne poslednou skupinou je pocitacova platforma s 25%. Z tychto 25% je 22% z predaja
hier typu B2P a 3% st z mikrotransakcii v prehliadacovych hréch.

2018 Globalny obched s hrami

Triby podla zariadenia a segmentu v miliardach

Mobil + Talbet Poéitaé

$63.2 $33.4
®

Tablet Prehliadatové hry

$13.2 $4.3
2018 celkom
| $134.9
Mobile Poéitatove hry
$50 $29.2
Konzoly
$38.3

050

Obr. 5.11: Globalne trzby z hier (34)

Celkovy zisk z herného priemyslu bol v roku 134,9 miliardy dolarov. Predpoklada sa, ze zisk
bude iba rast, kedze herny priemysel sa stava jednym z hlavnych zdbavnych priemyslov na

svete. Vyvojovy trend ukazuje, Ze aj po nasledujice 3 roky by mal dominovat trhu mobilny
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herny priemysel a to najmé na c¢inskom trhu. Pri konzoliach sa predpoklada, ze budu stéle v
podobnych pomeroch, okolo 28%, a pri poc¢itacovom odvetvi sa predpoklada pokles pomeru,

nésledkom predpokladaného zvyseniu poctu hracov v ostatnych odvetviach.

2017-2021 Globalny obchod z hrami @ Poiitatové hry
Predpoved podla segmetov @ Prehliadagové hry
® Konzoly
@ Tablet
@ Mobil

$121.7

4%

27%

MOosIL
LN $56.0

2017 2018 2019 2020 202

Obr. 5.12: Vyvoj a predpokladany vyvoj globélneho trhu hier (34)

5.6 Esports a sponzori

5.6.1 Esports

Esports alebo elektronicky Sport splhd na popredné miesta v sledovanosti. Sledovanost fi-
nalnych zdpasov v pocitacovych hrach predbieha sledovanost sledovanosti finalnych zdapasov
inych Sportov. Sledovanost finalnych zapasov NHL bolo v priemere 4,8 miliéna , NBA 17,7
miliéna a NFL 103,4 miliéna Tudi. (35) (36) (37) Findle majstrovstiev sveta v hre League of
Legends, ktoré sa konalo 3.11.2018 v Busane (Juzna Korea) pozeralo 205,3 miliénov Iudi po
celom svete. Dal$f turnaj tejto hry, ktory sa odohral v maji 2018, mal 127,5 miliéna sledovate-
Tov a findle v roku 2017 malo 106,2 miliénov sledovatelov. (38) Na platforméch ako YouTube
alebo Twitch si kazdy den mo6zu hraci pozriet videa alebo zivé prenosy inych hriacov. Najviac
sledovana hra na YouTube a aj na Twitch v januari 2019 bola hra Fornite s 35 respektive
124,8 miliénmi napozeranych hodin. Na platforme Twitch bola druhé najsledovanejsia hra Le-
ague of Legends s 98,2 miliénmi a na platforme YouTube to bola hra PUBG s 20,5 miliénmi
hodin. Fortnite je uz od marca 2018 kazdy mesiac najviac sledovana hra na platforme Twitch
a predbehla dlhodobo najpopuldrnejsiu hru League of Legends. Na platforme YouTube mala
taktiez velky dspech, kedze minuly rok bola najsledovanejSou hrou 8 mesiacov. Toto miesto
si striedala s League of Legends a PUBG. (39)

44



Rast sledujicich Esports
Vyvoj a progndza

. Prileztostny sledujici
Nadienci Esports
L
580M NadZenci Esports za rok 2018
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Obr. 5.13: Vyvoj a predpokladany vyvoj poc¢tu sledujtcich Esports (34)

Najviac sledovatelov je z 4zijskych krajin ( %), a to najmé z Ciny. Nésledne z Eurépy 17% a
Severnej Ameriky 13%. Sledovatelov je spolu skoro 400 miliénov. Okolo 56% st prilezitostni

divaci a 44% st nadSenci Esportu.

Esport turnaje maju ¢im dalej vacsiu popularitu, kedze sa zvysuje aj mnozstvo penazi, ktoré
moze vitaz vyhrat. Hranie hier sa uz berie ako sport, kedZze sa mozno po prvykrat ukaze aj
na olympijskych hrach v roku 2024 v Parizi, a vrcholni Sportovci dokazu vydat vykony, ktoré

si oby¢ajni hraci nevedia predstavit. (40)

Ceny, o ktoré timy bojuju v tychto turnajoch, sa Splhaji uz do astronomickych vysin. Naj-
znamejsie hry s vysokym ,,Prize Pool“ sii Dota 2 a League of Legends. Zatial najvyssim price
poolom bol turnaj ,, The International 2018 hry Dota 2, a to 25,5 miliéna dolarov. Vitaz si
odviezol vyse 11 miliénov, strieborny tim 4 miliény a bronzovy tim 2,6 miliéna americkych
dolarov. Zakladny price pool tohto turnaja bol 1,6 miliéna dolarov. Avsak spolocnost VALVE,
ktora je vyrobcom tejto hry umoznuje hracom kupovat rézne polozky v hre. Nasledne pridava
do cien pre timy cast zo zisku z predaja, presnejsie v roku 2018 to bolo 23,9 miliéna dolarov,

¢o zvysilo celkovy price pool skoro o 1500%. (41)
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PRIZE POOL ¥

The International 2018 $25 532 177

The International 2017 $24 787 916

Fortnite Fall Skirmish

$6 018 000
I

2016 World Championship
L

$5 070 000

2017 World Championship
L

$4 170 000

The Boston Major 2016 $3 000 000

PUBG Global Invitational 2018 $3 000 000

Fortnite Celebrity Pro-Am

$3 000 000
i

The Kiev Major 2017 $3 000 000

Obr. 5.14: Turanje a "Prize Pool'pre dany turnaj (38)

Vynosy z Esport sa rok dostali na hranicu 900 miliénov americkych dolarov, pricom 50,6% je
od sponzorov, 20% za medidlne prava, 18% reklamy, 13% poplatky vydavatelov hier a 10%
za listky a za iny tovar spojeny z Esports. Predpokladé sa, ze v roku 2021 bude vynos skoro
dvojnésobne vyssi a to 1 miliarda a 663 miliénov americkych dolarov (z ¢oho 1,391 miliardy

bude od sponzorov, reklam a medidlnych prav). (34)
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Rast triieb z Esports
Vyvoj a progndza

Tovar a listky
Poplatky pre tvorcu hry

@ Investicie od znatiek Triby z Esport za rok 2018
(sponzori, reklamy) 1.6 63M

200M
$665M
$493M
2016 2017 2018 2021

® dina LKérea @5sA @ Ostatné asti

Obr. 5.15: Vyvoj a predpokladany vyvoj globalnych trzieb z Esports (34)

Profesionélni hraci sa beri ako Sportovci. Maji velké mnozstvo sledovatelov na socidlnych
siefach, vlastnych sponzorov a st sucastou timu, s ktorym st viazany zmluvami. Profesionalni
hraci nie si vekovo obmedzovani, avsak ak chct hrat na turnajoch danej hry, musia splnat

minimalnu vekovi hranicu danej hry, ESRB rating.

5.6.2 Sponzori

Takmer kazdy profesiondlny tim mé sponzorov. Ci uz od znadiek, ktoré im dodavaja pri-
slusenstvo ako pocitace, klavesnice, slichadld, herné stolicky alebo aj znacky, ktoré vobec s
hernym priemyslom nestvisia, ako napriklad Gillete alebo Redbull. Tito sponzori sponzoruji

timy a turnaje financne, produktami, ale aj cenami, ktoré sa mézu vyhrat.
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6. Steam

V tejto casti je Citatelovi priblizena platforma steam a jej zabezpecenie.

Steam je platforma od firmy Valve, vydana 12. septembra 2003, kde sa digitalne distribuuja,
predavaju a kupuju video hry. Tato platforma vznikla z dovodu problému s aktualizaciou hier,
ked mali hracéi problémy s prihlasenim sa do hry a kvoli implementécii silnejsich proti pirat-
skych a hackerskych opatreni. Steam pontka manazment digitalnych prav, matchmakingové
servisy, zivé vysielanie videa a sluzby socidlnych sieti. Steam taktiez hracovi ponika insta-
laciu a automatickt aktualizaciu hier, ukladanie na cloud a komunitné funkcie ako zoznam

priatelov, skupiny hrac¢ov a hlasovy rozhovor alebo chatovanie v hre. (42)

Steam taktiez poniika volne dostupnt API nazyvant ,,Steamworks®, ktortt mézu vyvojari po-
uzit na integrovanie roznych funkcii Steamu, ako napriklad networking, matchmaking, ispe-
chy v hre, mikrotransakcie a taktiez podporu pre hra¢mi vytvoreny obsah pomocou ,,Steam
Workshop*.

Steam je dostupny na vsetky velké platformy ako Microsoft Windows, macOS, Linux, iOS,
Android a Windows Phone, a to v 29 jazykoch. Napriklad cesky Steam je prelozeny na
99%. (43)

6.1 Zabezpecenie platformy Steam

Obltabenost spolocnosti Steam viedla k tomu, Ze v minulosti bola platforma terc¢om réznych
utokov hackerov a phisherov. Jeden pokus sa vyskytol v novembri 2011, ked spolo¢nost Valve
docasne zatvorila komunitné féra, pricom uviedla, ze sluzba mohla byt ohrozena hackerskym
utokom. (44) O niekolko dni neskdr spolo¢nost Valve oznamila, ze hackeri napadli jednu
z ich zakaznickych databaz a Ze potencidlne umoznila pachatelom pristup k informacidm
o zakaznikoch - vratane zasifrovanych hesiel a tdajoch o kreditnych kartach. V tom case
spoloc¢nost Valve nevedela, ¢i Gtocnici skutocne ziskali pristup k tymto informacidm alebo
objavili metédu Sifrovania, avsak napriek tomu upozornili pouzivatelov, aby boli obozretni.
(45)

Spoloc¢nost Valve, v marci 2011 pridala na svoju platformu funkciu Steam Guard z dévodu
ochrany pred kradnutim tc¢tov prostrednictvom phishingovych itokov, ¢o bol jeden z najvéc-
sich problémov platformy Steam v danom obdobi. (46) Steam Guard vyuzil ochranu identity
poskytovant druhymi generdciami procesorov Core Intel a kompatibilnym hardvérom za-
kladnej dosky, ktord umoznuje pouzivatelom zamknit svoj tcet do konkrétneho pocitaca.
Po uzamknuti musi byt aktivita daného Uc¢tu v inych pocitacoch najskor schvilend pouzi-
vatelom z uzamknutého pocitaca. Support API pre Steam Guard su k dispozicii vyvojarom
tretich stran prostrednictvom Steamworks. (47) Steam Guard tiez ponika dvojfaktorovi au-

tentifikaciu, ktord pouziva jednorazovy overovaci kod zaslany na overenil e-mailovi adresu
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priradent k Steam uc¢tu. Tato metdda bola neskédr rozsirend o autentifikdciu pomocou ap-
likdcie Steam, respektive pomocou Steam Guard Mobile Authenticator. (48) V pripade, ze
je tato funkcia zapnutd, pri kazdom prihlaseni sa musi zadat kéd, ktory sa zobrazi v Steam

mobilnej aplikacii.

V roku 2015, spolo¢nost Valve uviedla, ze kvoli vysokej cene inventarov hracov na ich plat-
forme, ¢i uz hier alebo inych virtudlnych tovarov, sa hackery a phishery snazia dostat do
uctov hracov pre financny prospech a neustéle odporuca, aby hraci vyuzivali zabezpecenie
Steam Guard. Ti, ktori sluzbu Steam Guard nepouzivali, mali spomalené vymienanie a pre-
dévanie tovaru. Akondhle si nejaky produkt dany hra¢ kupil, ndsledne ho nemohol predat

alebo vymenit nasledujicich 15 dni. (49)

Napriek tomu, ze sluzba Steam Guard pomédha pri ochrane c¢tov, je mozné ju pri phishin-
govom utoku jednoducho obist. Kedze tento kéd sa negeneruje na vyziadanie uzivatela, ako
napriklad SMS kod, ale kazdych 30 sekiind sa generuje novy, Gto¢nikom stac¢i rychlo prepisat
prihlasovacie meno, heslo a nasledne, ked uzivatel vyplni aj svoj Steam Guard kéd, tak sa

dokazu jednoducho prihlasit.

Spolo¢nost Valve ozndmila, Ze v decembri 2015 bolo odcudzenych priblizne 77 000 tctov kazdy
mesiac, ¢o umoznilo inoscom vyprazdnif inventar pouzivatelov prostrednictvom obchodova-
nia a vymienania tovaru. Akondhle v roku 2011 Steam uviedol novii moznost vymienania a

predavania tovaru, odcudzovanie ¢tov naréstlo viac ako 2000%. (50)

Platforma Steam méa v sebe zabudovany aj prehliadac¢, ktory umoznuje hracom vyuzivat in-
ternet stlacenim klavesovej skratky a hra¢ nemusi preklikdvat z hry do iného prehliadaca.
Sice je to pre pohodlné, avsak s pouzivanim tohto prehliadaca nastava velké mnozstvo bez-
pecnostnych rizik, na ktoré spoloc¢nost ReVuln zverejnila v oktébri 2012 stidiu. V nej uvadza,
ze protokol prehliadaca Steam predstavuje bezpecnostné riziko tym, ze umoznuje jednoduché

klikanie na vytvorend steam:// URL v prehliadaci. (51)

V juli 2015 chyba softvéru umoznila komukolvek obnovit heslo na akykolvek ticet pomocou
funkcie "zabudnuté heslo", ¢im profesionalni hrac¢i a streameri stratili pristup k svojim t¢-
tom. (52) A decembri 2015, po reakcii na ttok DDoS bola siet spolo¢nosti Steam nespravne
nakonfigurovana, ¢o spdsobilo do¢asné vystavenie stranok obsahujicich osobné tdaje 34 000
pouzivatelom. Spolo¢nost Valve uviedla, ze data, ktoré boli zverejnené boli dodacia adresa,
histéria transakcii, posledné 4 ¢islice mobilného ¢isla, emailové adresy a posledné 2 dislice
kreditnej karty. (53)

V aprili 2018 spolo¢nost Valve pridala nové nastavenia ochrany osobnych tidajov pre pou-
zivatelov Steam, pomocou ktorych st schopni nastavit svoj ucet tak, aby ich aktudlny stav
¢innosti bol sikromny, viditelny len pre priatelov alebo viditelny pre vsSetkych. Podobnym
sposobom mdzu taktiez skryt svoje zoznamy hier, inventar a iné prvky profilu. Na jednej
strane tieto zmeny priniesli moznost vic¢sieho zabezpecenia tctov a sikromia hracov, avsak
na strane druhej negativne ovplyvnili niektoré stranky, ktoré cerpali data z verejnych infor-

mécii pomocou tejto platformy (odhad poc¢tov predaja danych hier, mnozstvo hracov, ktory
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hru hraji a podobne).
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7. Porovnavanie s inymi platformami

Pri porovnavani platforiem sa zameriava na chatovanie medzi hra¢mi, ziadosti o priatelstvo,
moznost prihldsenia cez iné socialne siete a viacfaktorové zabezpecenie. Na konci tejto kapi-

toly je vyhotovené vysledné porovnanie, ktoré urcuje bezpecnost danej platformy.

7.1 Platforma Battle.net

Platforma Battle.net od spolo¢nosti Blizzard, cez ktort hraci hraji hry ako World of Warcraft,
Hearthstone, StarCraft, Overwatch a podobne, funguje na podobnom principe ako Steam s
jednym rozdielom a to, ze tato platforma slizi vyhradne len na hry od spolo¢nosti Blizzard.
Podobne ako pri platforme Steam, ma tato platforma obchod, kde si hra¢ moéze kupovat
hry alebo iné produkty vyuzitelné v hre.Taktiez obsahuje moznost pridavania priatelov alebo
pridavania so do réznych skupin, kde moze hrac¢ nasledne komunikovat s inymi hra¢mi. Na

tejto platforme sa neda obchodovat s tovarom, iba priamo v hréach.

Zabezpecenie na tejto platforme funguje na podobnom systéme ako na platforme Steam.
Pri registracii musi uzivatel zadat heslo, ktoré musi spliiat vyzadované podmienky a musi
vybrat jednu ,,Security question“, pomocou ktorej sa nasledne moze uzivatel prihlasovat na
inych zariadeniach. Uzivatel si taktiez mdze nastavit dvojfaktorovii autentifikdciu pomocou
emailu, SMS, mobilnej aplikacie, uz zmienenej ,,Security question“ alebo pomocou fyzického
autentifikatora (USB), ktory si moze uzivatel zaobstarat za 6,5 dolara. Spolo¢nost Blizzard
si nebezpecie, ktoré nastéva pri nevyuziti dvojfaktorovej autentifikicii uvedomuje a preto

hrécov, ktori si svoj tcet zabezpecia, odmenia unikdtnym predmetom v hre. (54)

Co sa tyka chatovania medzi hra¢mi a ziadostami o priatelstvo, je na uzivatelovi ako si to
nastavi. Priddvanie priatelov slizi pomocou mena a kédu hraca, ktory nie je verejne dostupny,
¢ize si ludi nemozno pridavat ndhodne. Uzivatel sa taktiez moze prihlasit pomocou Facebooku
alebo Google tuctu, ¢o moéze byt pohodlné. Takéto prihlasovanie nesie riziko, ze v pripade ak

bude odcudzeny Facebook tucet, phisher sa dokaze dostat aj do tc¢tu Battle.net.

7.2 Platforma GOG

GOG, od spoloc¢nosti CD Projekt, vznikla v roku 2008 a je velmi podobna platforme Steam.
Na tejto platforme si mozu hraci kupovat vacsinou starsie hry, ako napriklad Heroes Might and
Magic IIT alebo Mafia I ¢i II. Za posledné roky sa na tejto platforme zacali predavat aj nové
hry, ako napriklad Mafia III alebo Witcher II1. Co sa tyka obchodu, velmi sa podobné Steamu.
Hru si méze hrac kapit bud cez webové stranky alebo priamo cez platformu. Obchodovanie

medzi hra¢mi na tejto platforme nie je mozné.
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Zabezpecenie na tejto stranke sice obsahuje dvojfaktorovil autentifikiciu, ale iba pomocou
emailu. Uzivatelia mozu vyuzivat chatovanie medzi hrac¢mi, lenze toto chatovanie je mozné

iba po pridani do zoznamu priatel. Do tejto platformy sa d4 prihldsit aj pomocou Facebooku.

7.3 Platforma Origin

Tato platforma, od spolo¢nosti Electronic Arts, prisla na trh v roku 2011. Hry, ktoré st na
tejto platforme, podobne ako u Battle.net, st len hry od spolo¢nosti Electronic Arts (napr.

Battlefield, Fifa, Sims alebo Need for Speed). Nie je tu mozné obchodovanie medzi hrac¢mi.

Na tejto platforme je moznost dvojfaktorovej autentifikicie, a to bud pomocou SMS, mo-
bilnej aplikacie alebo emailu. Sice platforma nemd vlastna aplikaciu, avsak pouziva Google
Authenticator. Na rozdiel od inych platforiem, musi hrac, ktory chce hrat FIFA Ultimate
Team, ¢o je jeden z médov FIFI, vyuzit dvojfaktorové prihlasenie, inak nebude moct tento

mod hrat. (55) Chatovanie medzi hra¢mi je mozné iba po pridani do zoznamu priatelov.

7.4 Platforma Epic Games

Platforma Epic Games od spoloc¢nosti Epic games, slizi najmé ako launcher jednej z najviac
populédrnej hry sucasnosti — Fortnite, aj ked si na tejto platforme méze hrac¢ kapit hry aj od

inych spolo¢nosti. Ani na tejto platforme nie je moznost obchodovania priamo cez platformu.

Co sa tyka zabezpelenia, tak na tejto platforme je velké mnozstvo dvojfaktorovych auten-
tifikdcii, ¢i uz pomocou emailu alebo pomocou autentifikdtorov od Google-u, LastPass-u,
Microsoft-u a od spolo¢nosti Authy. Podobne ako spolo¢nost Blizzar, tak aj Epic Games po-
nika bonus pre hrica, ktory si nastavi tito autentifikdciu. Tym bonusom je zvicseny priestor
v hernom inventéri a jeden bonusovy predmet. Plati to iba pre platent ¢ast hry Fortnite. (56)
Kedze hra Fortnite sa moze hrat na viacero konzolach ako Xbox, PlayStation a podobne, tak
uzivatel ma moznost prihlasit sa pomocou emailu, Facebooku, Google actu, Xbox uc¢tu, Play-
Station uctu alebo pomocou Nintendo uctu. Tak ako aj na inych platformach, tak aj na tejto

je chatovanie mozné iba po pridani do zoznamu priatelov.
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7.5 Vysledné porovnanie

Vysledné porovnanie porovnava vybrané platformy a moznosti zabezpecenia t¢tu na danej
platforme. V tabulke 6.1 a 6.2 st platformy porovnané na zaklade 6 parametrov. Ak dana
platforma poniika dant moznost, tak je jej priradena 1 a ak moznost nepontika, tak je jej

priradena 0.

Tabulka 7.1: Porovnanie platforiem

Zoznam 2FA - 2FA - 2FA - 2FA -
Platforma Chat priatelov email SMS aplikacia autentifikator

Steam 1 1 1 0 1 0
Battle.net 1 1 1 1 1 1
GOG 1 1 0 0 0 0
Origin 1 1 1 1 1 0
Epic Games 1 1 1 0 0 1

1=ponika moznost, 0=neponika moznost, Zdroj: Autor

Tabulka 7.2: Porovnanie platforiem (dodatok)

Prihlasovanie pomocou

Platforma socialnych sieti
Steam 0
Battle.net 1
GOG 1
Origin 0
Epic Games 1

1=ponika moznost, 0=neponika moznost, Zdroj: Autor

Kedze vsetky porovnavané platformy pontkaji funkciu Chatu a Zoznamu priatelov, tak v
naslednom grafe 6.1 sa tieto funkcie nebrali do tvahy. Za kazdd moznu funkciu autentifikacie
je platforme priradeny 1 bod (max. 4) a za funkciu prihldsenia pomocou socidlnych siete je

platforme 1 bod odobrany.
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Vysledné hodnotenie

Origin Epic Games

Obr. 7.1: Vysledné hodnotenie bezpecnosti platforiem, Zdroj: Autor

Platforma Battle.net a platforma Origin st najviac zabezpecené platformy. Sice platforma
Battle.net obsahuje vsetky styri dvojfaktorové autentifikacie, ale obsahuje aj moznost prihla-
senia cez socidlne siete a to moze ohrozit ucet, kedze sa toénik moze prihlasit do dctu, aj
ked pozna prihlasovacie tidaje do socidlnej siete obete. Platforma Steam so skore 2, je sice
zabezpecend iba pomocou dvojfaktorovej autentifikdcie pomocou emailu a aplikacie, ale kedze
neobsahuje funkciu prihlasovania pomocou socidlnych sieti, tak je bezpecnejsia ako platforma
Epic Games, ktora ma skore 1. Najmenej zabezpecend platforma je platforma GOG, ktord ma
skére -1. Na tejto platforme nie je moznost dvojfaktorovej autentifikicie a obsahuje funkciu

prihlasenia pomocou socidlnych sieti, ¢ize je pre utocnika jednoduchsie odcudzit icet obete.
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8. Obchodovanie na platforme Steam
a externé stranky

V nasledujicej kapitole je ¢itatelovi priblizend téma obchodovania na platforme Steam a na

externych strankach, ktoré ako tovar pouzivaji tovar na platforme Steam.

KedZe na Steame sa da obchodovat s tovarom aj priamo cez platformu pomocou Steam mar-
ketplace, vzniklo velké mnozstvo externych stranok, ¢i uz na hazard alebo na vymenu herného
tovaru za realne peniaze. Tieto stranky vznikli po aktualizdcii ,,Arms Deal“ v hre Counter-
Strike: Global offensive, ktora pridala do hry vizudlne ,,skiny* na zbrane. Tieto skiny si moze
hra¢ zaobstarat hranim, aj ked Sanca, ze hra¢ dostane hodnotny predmet, je velmi nizka,
alebo si méze kupit ,bednu”, ktora obsahuje 17 skinov roznych kvalit a rozneho poskodenia.
Hrac¢ moéze tito bednu otvorit pomocou klica a dostane jeden ndhodny skin. Hodnoty tychto
skinov zavisia od kvality, poskodenia a od typu zbrane, na ktory je konkrétny skin urceny.
Po6vodny zamer tychto skinov bol podla spolo¢nosti Valve: ,,experience all the illicit thrills of
black market weapons trafficking without any of the hanging around in darkened warehou-
ses getting knifed to death (57) CiZe chcela hrad¢om spristupnit skiisenost s obchodovanim
na ¢iernom trhu, bez toho, aby hraca niekto v tmavom skladisku dobodal do smrti. Ttto
skisenost chceli hracom sprostredkovat pomocou moznosti vymienania a predaja tovaru na
trhovisku. Tym priniesli hrdcom vela moznosti ziskat skiny, ktoré chcii bez investovania pe-
nazi, ale velmi tazko. Taktiez aj pri otvarani bedni bola velmi maléd sanca, ze hra¢ dostane

hodnotny predmet.

KedZze tieto obchody a vymeny prebiehali priamo na platforme a nie v hre, vela externych
stranok vyuzilo verejne dostupni API a vytvorili si stranku bud na hazard, vymenu tovaru
alebo predaj tovaru za realne peniaze. Prvé stranky boli na vsidzanie na profesionalne timy v
zapasoch a stranky na vymenu tovaru. Kedze v tom ¢ase bol Counter-Strike: Global offensive
jedna z najpopuldrnejsich hier, tak aj pocet divakov na jednotlivych zdpasoch a turnajoch bol
velmi vysoky a moznost zarobenia na vyhre svojho obliibeného timu naldkala velké mnozstvo
hracov na tieto stranky. Jedna z najzndmejsich strénok je https://csgolounge.com/, ktord
funguje doteraz. Tieto stranky fungujti nasledovne - hrac¢ sa prihlasi pomocou svojho uc¢tu na
dané stranky a nasledne vlozi predmety, s ktorymi chce vsadzat alebo ktoré chce vymienat.
Nésledne mu pride na jeho Steam tcet ponuka k vymenenu tovaru od jedného z botov danej
stranky. Po tspesnej vymene tovaru sa penazna hodnota skinu, vic¢sinou mensia ako redlna
hodnota na platforme, pripisala na tcet na stranke. Nasledne hrac¢ mohol vsadif na tim, ktory
si vybral. Nasledne ak vyhral, tak sa mu pripocitala vyhra a ak prehral, tak odpocital vklad.
Vyhru si mohol hra¢ vybrat pomocou predmetov, ktoré si zvolil a potom mu bot stranky
poslal ponuku na vymenu tovaru s jeho vybranymi predmetmi. Postupom ¢asu zacali vznikat
aj stranky Cisto na hazard, ktoré sprevadzkovali online kasino, kde mohli hraci hrat ruletu,
blackjack, hrdcom vytvorené bedne a podobne. V roku 2016 bol vynos zo skinov 5 milidrd do-

larov a priblizne 40% z nich bolo nasledne vyuzitych na vsaddzanie na zapasy. (58) Spolo¢nost
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Valve tieto externé stranky nijako neregulovala a tym padom vznikol ¢ierny market. Taktiez
nevyzadovali ziadnu vekovi autentifikdciu uzivatela, ¢ize mohli vsadzat aj neplnoleti, ¢o je
vo vela krajinach protizdkonné a kvoli tomuto faktu 5. oktébra 2016 podala Washingtonska
statna komisia pre hazard prikaz na zastavenie prenosu skinov z ich platform pod hrozbou
trestného ozndmenia. (59) Spoloc¢nost Valve odpovedala, Zze nemd s tymito strankami nic¢
spoloc¢né a ze neporusili ziaden zakon. Kedze tieto stranky nepatrili Valve, tak nemali moz-
nost ako ich vypnut bez toho, aby postihli hrac¢ov, ktori pouzivali tieto sluzby zakonne, ale
aj uviedla, ze bude plno spolupracovat so statom a bude im poméahat zatvarat ucty, ktoré
vyuzivali tieto sluzby protizdkonne a nespliiiali ich podmienky pouzivania licenénej zmluvy

pre koncového pouzivatela. (60)

Kvoli vsetkym regulacidm a problémom, ktoré vznikli pre tieto externé stranky v roku 2016,
sa niektoré stranky rozhodli prejst do kryptomeny s nazvom ,Skincoin“, ktorda vznikla v
2017. (61) Pomocou tejto kryptomeny mohli hraci svoje skiny jednoducho za nu vymenit a

nésledne ju mohli vyuzit na hazard alebo nédkup inych skinov. (62)

V tom istom roku vzniklo aj velké mnozstvo stranok, ktoré pontkali skiny ,,zadarmo* v pri-
pade ak hrac¢ pozeral reklamy, vyplnoval dotazniky alebo pomocou pozyvania inych uzivatelov

na tieto stranky. Tento biznis model sa nazyva ,Get paid to* alebo ,,GPT* (63)

V septembri 2018, na konferencii Eurépskeho féra regulatorov hazardnych hier, zastupci
15 Eurépskych krajin spolu so stdtom Washington oznamili spoloéne spolupriacu zamerant
na riesenie 'rizik spésobenych vymagzanim hranic medzi hranim hier a hazardnymi hrami",
ktoré sa zameriavaju predovsetkym na webové stranky tretich stran, ktoré pontkaju funkcie

hazardnych hier pomocou skinov. (64)

Vsetky stranky si vzdy vo vyhode, kedze sa jedna o hazard, takze sa vSeobecne neodporica
tieto stranky vyuzivat, avSak niektoré stranky sa vyslovene podvodné a okradaji hracov o ich
peniaze vo forme skinov. Uzivatelia platformy Steam preto vytvorili zoznam stranok, ktoré
okradaji hracov. (65)

58



9. Phishingové a iné utoky na
platforme Steam

Tato kapitola sa zaobera analyzov utokov. Kazdy ttok je popisany, je vysvetleny postup a
obsahuje odporicané opatrenia, ktoré moézu danému typu ttoku zabranit. Na konci kapitoly

su vSetky utoky a opatrenia zhrnuté a nasledne je odporucené nastavenie svojho Steam actu.

9.1 Utok pomocou phishingovej stranky

Tento typ phishingu je jeden z najtypickejsich utokov a skoro kazdy uzivatel sa s tymto
Utokom raz v zivote stretol. Funguje na jednoduchej schéme a spolieha sa na nepozornost

uzivatela.

9.1.1 Postup utoku

Schéma zo 4 krokov. Utoénik si prid4 obet do zoznamu priatelov a pokisi sa ju kontaktovat

alebo uverejni prispevok v skupine alebo fére.

B wow matell=)

Mever tell your password to an)
! matell=): Hi mate.add this guy for talk about TF2,
he can't add you for some reason.

Obr. 9.1: Priklad 1 kontaktovania obete itocnikom (66)

Obr. 9.3: Priklad 3 kontaktovania obete tto¢nikom (68)
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Sprava obsahuje link na phishingovi stranku ttoc¢nika, ktorda obsahuje prihlasenie do plat-
formy. Povodny link mo6ze obsahovat odkaz na externd stranku sliziacou na vymenu/predaj
skinov alebo na iny tcéel. Néasledne pri prihlasovani bude url adresa nespravna a prihlasovacie

meno a heslo ziska ttoc¢nik.

steamcommunitay.com
steamcommunitey.com
steamcommuniti.com
steamcommunitly.net
steamcommunitriy.com
steamcommunity.cm
steamcommunity.com.ru

sleamccommunily.com
sleamcommunity.com
sleamcommunuty.com
sleamcomnunity.com
sleancommunity.com
slearncommunity.com
staemcommnuity.com

steamcornunity.com
steamcorrmurity.com
steamcoummunty.com
steamcoummunuty.com
steamcowwunity.com
steamcummunity.com
steamcuommunity.com

Obr. 9.4: Zoznam prikladov modifikovanych linkov (68)

Toto prihlasenie nie je do platformy a pomocou tohto prihlasenia ziska ttoc¢nik prihlasovacie

udaje do Steam-u.

9.1.2 Opatrenia

Uzivatel sa moze proti tomuto itoku obranovat jednoducho. Neprijimanim poziadavky o pria-
telstvo od uzivatelov, ktorych nepozna a neklikat na odkazy, ktoré st z neznamych zdrojov.
Oficidlne stranky Steam maji vzdy doménu bud steampowered.com, steamcommunity.com,
store.steampowered.com alebo help.steampowered.com a obsahuju certifikat s menom ,Valve
Corporation [US]“ alebo ,Valve Corp. [US]“

5 Valve Corporation [US]] @ Valve Corp. (US)
Obr. 9.5: Spravne certifikaty spolocnosti Valve Corp., Zdroj: Autor

Po otvoreni certifikdtu si taktiez moze uzivatel overit vlastnika stranky, ktory musi obsahovat
,Valve Corp. Bellevue Washington, US*.
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< Site Security

& Valve Corp.

Secure Connection

‘You are securely connected to this site, owned by:

Valve Corp.
Bellevue
Washington, US

Verified by: DigiCert Inc

Obr. 9.6: Detailny spravny certifikat spolo¢nosti Valve Corp., Zdroj: Autor

Poslednou zachranou uzivatela je dvojfaktorova autentifikdcia, ktora je tazké obist.

9.2 Falosna chyba v aplikacii Teamspeak

Tento tutok sa spolieha na dévercivost Cloveka a na aplikdciu Teamspeak, ktord sa casto

pouziva medzi hra¢mi na komunikéciu.

9.2.1 Postup atoku

Utoénik si pridd obet po hre do zoznamu priatelov a niekedy si spolu s obetou zahré aj nieckolko
hier, aby ziskal doveru. Nasledne sa ho spyta, ¢i sa nechce pridat na jeho Teamspeak server,
aby mohli jednoduchsie komunikovat. Obet sa pripoji na server, ale namiesto pripojenia na
server sa mu objavi chyba, ako napriklad, ze aplikacia/ovldda¢ zvuku/hlasu si neaktuélne a

potrebuje aktualizaciu. Nasledne tento link stiahne virus do pocitaca obete.

A

P
|: :l Your dient outdated v3.0.17. Server runs v3.0.18. Please update your dient. Click here to install

Obr. 9.7: Falo$né chybna sprava 1 (69)
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) Hostnachricht >

e "

| | Error! You dont have the latest TeamSpeak3 sound driver! Click, herjb‘.‘n Install

Obr. 9.8: Falo$na chybna spréava 2 (69)

9.2.2 Opatrenia

Taktiez aj tomuto utoku sa dé predist nepridavanim neznamych ludi do zoznamu priatelov.
Tak isto aplikdcia Teamspeak pri hocijakej aktualizacii vyhodi chybu hned po spusteni ap-
likacie a nie po pripojeni na server. Kedze tento Utok sa na platforme Steam odohréava iba
Ciastocne, tak dvojfaktorova autentifikdcia nepomoéze. V tomto pripade pomoéze antivirovy

program.

9.3 ESEA crack

Pri tomto utoku itoénik vyuziva naivitu obete a externi platformu ESEA, ktord sluzi na ligy

v hre Counter-Strike: Global offensive.

9.3.1 Postup atoku

Podobne ako pri itoku pomocou aplikicie TeamSpeak, tak aj pri tomto ttoku si pri hrani
prida ttocnik obef do svojho zoznamu priatelov a snazi sa ziskat doveru obete. Nésledne sa
obete opyta, Ze ¢i nieCo vie o platforme ESEA, ¢i niekedy hrala a ¢i vlastni licenciu na tato
platformu. Ak obef tito licenciu nemaé, tak jej ponikne licenciu zdarma. V pripade, ze obet

stuhlasi, utoc¢nik posle subor, ktory obsahuje virus.

9.3.2 Opatrenia

Zakladnym pravidlom aj pri tomto ttoku je nepridavat si nezndmych ludi do zoznamu pria-
telov. Takéto utoky, typu ,, Too good to be true*“ alebo prilis dobré, aby to bola pravda, st
vacsinou podvody a treba byt na pozore aj ked tuto¢nik pontka zlavu z plnej ceny. Ani pri

tomto utoku nepomoze dvojfaktorova autentifikacia, ale aj tu pomoze antivirovy program.
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9.4 SSFN podvod

Tento podvod je prepracovanejsi typ pomocou phishingovej stranky. Pouziva SSFN subor,

pomocou ktorého sa uzivatel prihlasuje do platformy Steam bez pouzitia autentifikacie.

9.4.1 Postup utoku

Postup utoku je rovnaky ako postup pri ttoku pomocou phishingovej stranky, lenze po pri-

hlaseni poziada obet, aby nahral svoj SSFN stbor, ktory je ulozeny v Steam zlozke.

Obr. 9.9: Nahranie SSFN stiboru (70)

Nésledne sa pomocou tohto suboru dokaze prihlasit do aplikdcie Steam bez dvojfaktorovej

autentifikacie.

9.4.2 Opatrenia

Opatrenia st rovnaké, ako pri inych ttokoch pomocou phishingovej stranky, lenze akonahle
obef nahré svoj SSFN stibor, tak uz mu nepoméze dvojfaktorova autentifikicia. Tento stibor

nikdy nebude Steam od uzivatela vyzadovat.

9.5 Utok pomocou kradeze identity

Pri tomto dtoku ttocénik vystupuje ako zamestnanec Valve a kontaktuje obet bud emailom

alebo pomocou pridania do zoznamu priatelov.
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9.5.1 Postup utoku

Utoénik kontaktuje obet pomocou spravy s tym, Ze jeho tdet bol nahldseny kvoli podvodu
a podobne. Nasledne utoc¢nik povie, ze musi skenovat jeho polozky v inventari, ¢i nie sa
ukradnuté. Akondhle obet tieto predmety vymeni, tak si ito¢nik obet zablokuje a predmety
mu nevrati. Pri kontaktovani emailom ttoénik posle email bud od Valve alebo Steam podpory.

V prilohe bude priloZeny stibor, ktory obsahuje virus.

9.5.2 Opatrenia

Aj tomuto utoku sa da Tahko predist nepriddvanim si neznamych Tudi do zoznamu priate-
lov. Taktiez zoznam pracovnikov, ktori uzivatela mézu kontaktovat je na stranke: https:
//steamcommunity.com/discussions/moderators. Akondhle uzivatel nebude na tomto zo-
zname, tak nie je pracovnikom. Co sa tyka emailu, tak pracovnik Valve nikdy neposle v emaile

ziadnu prilohu. Po stiahnuti stiboru je posledna zachrana antivirovy program.

9.6 Rychla vymena tovaru

Tento podvod je pri vymene tovarov na platforme velmi Casty a je zaloZeny na nepozornosti

obete.

9.6.1 Postup utoku

Tento podvod zac¢ina bud na externych strankach zameranych na vymenu tovaru alebo v
hre. Na vymenu tovaru nemusia byt hraci priatelia v hre, ¢ize ponuku na vymenu tovaru
moze poslat hocikto. Nasledne pri vymene tovaru najskér podvodnik vlozi spravny tovar a
nasledne sa snaz{ obetf zmiast otdzkami alebo sa snazi naviazat konverzaciu, aby sa neststredil
na vymenu tovaru. Pred potvrdenim vymeny podvodnik vymeni tovar za rovnaky tovar horsej

kvality alebo bez nélepiek alebo inych pridavkov na tovare.

9.6.2 Opatrenia

Jediné opatrenie pri tomto podvode je skontrolovanie si predmetov pred potvrdenim vymeny.

KedZze predmet horsej kvality méze byt aj o stovky eur lacnejsi.
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9.7 Vratenie penazi

Tento podvod pouziva spolu s vymenou tovaru aj iné externé platformy, ktoré umoznuja
vratenie penazi, ak predajca nedoda tovar. Kedze pri virtudlnej vymene tovaru je tazké zistit,
¢i ten tovar bol alebo nebol doruceny, da sa tento systém velmi lahko zneuzit. Pouziva sa

napriklad PayPal platforma.

9.7.1 Postup utoku

Utocnik si pridd obet do zoznamu priatelov alebo ho kontaktuje cez int externu stranku.
Néasledne obet informuje, ze by mal zaujem kupit predmet obete, ale Ze chce zaplatif cez
PayPal alebo int externt platformu. Utoénik posle peniaze vopred, aby mu obet verila a
vymenila tovar. Nasledne po par dnoch utoc¢nik poziada o vratenie penazi, kedze ziaden tovar

nebol dodany.

9.7.2 Opatrenia

Neprijimat ziadosti od nezndmych hracov a kedze sa pre to tento Gtok pouzivaju externé plat-
formy na platbu a vymenia za virtualny tovar, tak opatrenie je uz iba jedno a to nepouzivat

na platbu externé platformy, ktoré maja funkciu vratenia penazi, ak tovar nebude doruceny.

9.8 Darcekova poukazka

Utoc¢nik pri tomto podvode pouziva naivitu obete a snazi sa ziskat tovar obete za nasledné

poslanie darcekovej poukazky.

9.8.1 Postup utoku

Utocnik si obet pridd do zoznamu priatelov alebo napise spravu na externej stranke sltziacej
na vymenu tovaru. Po kratkej konverzacii mu pontkne vymenu tovaru obete za darcekovi
poukéazku na platformu Steam. Nésledne obet vymeni tovar za ni¢, daruje ho, a ttoc¢nik si

dant osobu zablokuje, bez toho, aby poslal kéd darcekovej poukézky.

9.8.2 Opatrenia

Nepridavat si cudzich hracov do zoznamu priatelov a nevymienat tovar s tym, ze druhy hrac

posle ttuto poukdzku neskor.
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Obr. 9.10: Podvod pomocou darcekovej poukazky (71)

9.9 Darcekovy podvod

Tento podvod je postaveny na vymene kradnutého tovaru a na vyuziti 2 tctov.

9.9.1 Postup utoku

Utoénik si pridé do zoznamu priatelov obet a pontkne mu obchod, ktory sa viac oplati
obeti a tak isto pontkne zaplatit prvy. Nasledne poziada obet, aby si pridala do priatelov
utoc¢nikov druhy ucet a néasledne z tohto uc¢tu vymeni tovar kipeny ukradnutou kreditnou
kartou. Akondhle tento produkt obet dostala, tak vymeni tovar na ttoénikov prvy tcéet, ktory
neobsahuje ziadne predmety zaktupené ukradnutou kartou. Hned ako vlastnik ukradnutej
karty zisti, ze mu z G¢tu zmizli financie, tak to nahlasi a Steam zablokuje vSetky predmety

p s v

kipené touto kartou a moze aj zablokovat tcet, ktory tieto predmety vlastni.

9.9.2 Opatrenia

Aj pri tomto podvode plati pravidlo nepridavat si neznamych Iudi do zoznamu priatelov a
tak isto neprijimat darceky od tychto osob. Vzdy treba predmety vymienat za iny predmet

a nie prijat dar a nésledne predmet darovat.
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9.10 Faktarovy podvod

Pri tomto podvode tutocnik vyuziva externi platformu PayPal a jej funkciu pre predajcu

poslat faktiru kupujicemu.

9.10.1 Postup utoku

Utoénik si aj pri tomto podvode pridd obet do zoznamu priatelov alebo ju kontaktuje pomocou
externej stranky. Po dohode pontkne zaslanie penazi vopred, ¢o v obeti vyvola pocit dovery.
Nasledne utoc¢nik posle fakttiru obeti, malo by to byt vsak naopak a obef by mala posielat
fakturu uto¢nikovi, ktoru vytvori ako PayPal darcek. Potom ttoc¢nik tuto faktiaru oznadci ako
zaplatenu a kedze v podmienkach tejto faktury je, ze tato transakcia sa nedd vratit, tak sa
obef nebude obavat, ze sa stane obefou podvodu vratenia penazi. Obet mysli, zZe ttocnik
uz peniaze poslal, aj ked jeho zostatok na ucte je stale rovnaky, kedze tato transakcia moze
trvat az 24 hodin, tak mu tovar vymeni. Akonahle takto ucini, tak ttocnik obdrzi tovar a

obet nedostane ziadne peniaze.

9.10.2 Opatrenia

Nepridévat si neznamych Tudi do zoznamu priatelov je prvé opatrenie. Dalsim opatrenim je
pockat 24 hodin, po ktorych by mali byt tieto peniaze pripisané na ucet. Taktiez by mal
hraé vediet, ze fakttiru mé posielat predavajtci a nie kupujici. Dalsie opatrenie je nevyuzivat

externé stranky na vymenu alebo predaj tovarov.

0.11 Zhrnutie o utokoch

Vsetky utoky st zamerané bud na naivitu obete alebo na jej nepozornost. Vsetky popisané
utoky st nebezpecné, ale najviac nebezpecné ttoky st pomocou phishu, kedze je najtazsie
sa proti nim branit. Platforma Steam je velmi dobre zabezpecena proti tymto titokom, lenze
utocnici sa postupom c¢asu zlepsuju a hladaji cesty ako tieto zabezpecenia obist. Ako uz bolo
spomenuté v Casti 2.9, tak niektoré prilis dobré alebo ¢asovo obmedzené ponuky, hyperlinky

alebo prilohy v emailoch mézu byt velmi skodlivé. To isté plati aj na platforme Steam.

9.12 Zhrnutie o opatreniach

Skoro vsetkym ttokom sa dalo predist nepridanim dto¢nika do zoznamu priatelov. Nasledne
velkému mnozstvu ttokov sa tak isto dalo predist pozornostou a vzdy si pred vymenou tovar

skontrolovat. Taktiez pri phishingovych ttokoch na platforme sa da predist dvojfaktorou
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autentifikdciou. DalSie opatrenia st nebyt moc naivny a tak isto nevymienat tovar s tym, ze
nasledné druhd osoba posle peniaze pomocou externej stranky/prevodu na tcet/vymenou za
darcéekovi poukazku alebo iny darcek. Pri vymene tovaru treba zadsadne pouzivat iba moznosti
platformy Steam a nepouzivat externé stranky, ktoré mézu byt iba nebezpecim. Posledné
opatrenie je, nenahravat ziadne siibory zo Steam zlozky a neotvarat ziadne siibory ¢o vam
niekto posle. Administrator a ani moderator nikdy nebude od uZzivatela ziadat nahranie alebo

stiahnutie stiboru,.

9.13 Bezpecné zabezpecenie uctu

Kedze platforma Steam obsahuje dvojfaktorovi autentifikdciu pomocou emailu, aj aplikacie,
odporuca sa tuto moznost zapnut. Vdaka dvojfaktorovej autentifikécii je velmi tazké odcudzit
ucet alebo predmety na uc¢te. Taktiez si moze uzivatel nastavit sikromny profil, vdaka kto-
rému ostatni uzivatelia platformy Steam nevidia aktivitu, hry a ani inventdr uzivatela. Dalsie
velmi dobré doporucenie je nepridévat si cudzich Iudi do zoznamu priatelov. Velkému mnoz-
stvu utokov sa da predist tym, Ze si obet ttoc¢nika nepridd do zoznamu priatelov. Posledny
a velmi dolezity krok je silné heslo. Najviac bezpecné heslo by malo obsahovat malé aj velké
pismend, ¢isla a znaky. Pismena by nemali davat zmysel, respektive nemali by byt v slovniku.
Cisla by taktiez nemali divat zmysel, nemal by to byt rok narodenia/ditum narodenia a

podobne.
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Zaver

Prvym cielom mojej prace bolo zoznamit ¢itatela s phishingom obecne a v hernom priemysle.
Tento ciel som splnil v teoretickej Casti, kde som postupne opisal phishing, typy phishingov,

podrobne rozobral herny priemysel a trendy v tomto priemysle.

K dosiahnutiu druhého ciela mojej prace, ktory bol poskytniut uzivatelom platformy Steam
informéacie o phishingovych ttokoch a ako sa proti nim branit, som vypracoval analyticka
a praktickt cast. Rozobral som postupne bezpecnost platformy Steam, nasledne som ju po-
rovnal s dalSimi platformami a opisal som obchodovanie na tejto platforme. V praktickej
casti som popisal desat itokov, ktoré vyuzivaju phish alebo iné prostriedky. Praktickt cast
som zakoncil zhrnutim o ttokoch, opatreniach a naslednym doporucenim zabezpecenia svojho

Steam tuctu.

Trendy v hernom priemysle ukazuji, ze aj v buducich par rokoch bude dominovat ¢insky a
severoamericky trh. Na ¢inskom trhu dominuji hry na mobilnych zariadeniach a tabletoch,
pricom na severnoamerickom trhu dominuji konzoly. Postupom ¢asu pocet hracov na pocitaci,
v pomere ku hrac¢om na konzoliach/mobiloch ubuda. Hlavnym dévodom je zvySovanie poctu
prilezitostnych hracov a hracov, ktori nechcti investovat vela penazi do drahého pocitaca, ale
radsej si kipia lacnejsiu konzolu. Co sa tyka trendov v Esports, tak podobne ako sa zvysuje
pocet hracov, ktori hraju hry, rovnako sa zvysuje aj pocet Iudi, ktori sleduju profesionalne
zédpasy v hrach. Najvicsi pocet nadencov pre Esports je v Azif a v Tichomori. To je najmé
vdaka ¢inskemu a juhokorejskému trhu, kde sa profesiondlne hranie na pocitaci berie ako
sport. Rasticim poctom sledujicich Esports sa zvysSuje aj pocet sponzorov, ktori do tohoto
odvetvia zacali investovat. Predpokladom je, Ze mnozstvo penazi, ktoré st generované Esports

sa bude len zvysovat.

Bezpecnost platforiem som porovnal a najbezpecnejsia platforma z mdéjho vyberu bola plat-
forma Battle.net, ktorda umoznovala najviac dvojfaktorovych autentifikicii a platforma Ori-
gin, ktord sice neumoznuje uzivatelovi pouzivat autentifikdtor, ale narozdiel od platformy
Battle.net neobsahuje prihlasenie pomocou socidlnych sieti. Platforma Steam skoncila v po-
rovnani na trefom mieste, kedze obsahuje iba dve dvojvaktorové autentifikacie. Sice vybrana
platforma skoncila na tretom mieste, ale aj tak je velmi dobre zabezpecena proti phishingo-

vym tutokom, kedze funkcia Steam guard je velmi dobre premyslend.

Velmi rizikové toky st atoky, ¢i uz pomocou phishu, alebo pouzitim inych externych stranok.
Platforma Steam urobila vela opatreni, aby sa mohol uzivatel ¢o najviac zabezpecit proti
utokom pomocou phishu, ale aj napriek tomu sa pri itokoch, ktoré pouzivaji externé stranky s
prostriedkami na platforme Steam, obranovat neda, ale ak je uzivatel dostatocne informovany

a ohladuplny, tak aj tieto ttoky sa daji velmi Tahko odhalit.

Oba ciele mojej prace boli splnené a jednym z hlavnych prinosov mojej prace povazujem, ze

uzivatetel mdze pouzit moju pracu ako ndvod na bezpecné uzivanie platformy Steam, na c¢o
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najlepsie zabezpecenie Uc¢tu na tejto platforme a na ¢o najbezpecnejsie online obchodovanie
pomocou tejto platformy. Dalsim prinosom mojej préce je, ze ¢itatel, ktory sa nikdy nestretol
s hernym priemyslom, ziska vela novych informaécii o reilnej velkosti jedného z najrychlejsie

rasticeho zdbavného priemyslu sticastnosti, o trendoch, Esports a o sponzoroch.

Praca moze slizit na dalsie spracovanie. Bud na pouzitie danych dtokov a testovanim na
uzivateloch s pouzitim spominanych protiopatreni alebo méze byt pouzitda na hlbsiu analyzu

trendov v hernom priemysle a Esports.
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