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Abstrakt

Bakalarska prace se zabyva problémem decentralizovaného logovani a nemoznosti
efektivniho vyhledavani v logovych zaznamech aplikace ESB, ktera se nachazi v prostredi
informacniho systému virtualniho mobilniho operatora. Tento problém se snazi vyieSit
vybérem a implementaci sady néstroji, které logovani centralizuji a umoziuji full-textové
vyhledavani. Problém byl v praci vytfesen a cil byl tak naplnén. PouZité vybrané nastroje pro
konkrétni prosttedi jsou Elasticsearch, Elasticsearch Appender pro Logback a Kibana.
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Abstract

The bachelor’s thesis deals with a problem of decentralized logging and the inability to
search effectively in log files of an ESB application, which is located in an environment of a
mobile virtual network’s information system. It resolves this problem by selecting and
implementing such set of tools that centralize logging and allow full-text search. The goal of
this work has been fulfilled. The selected tools used for the specific environment are
Elasticsearch, Elasticsearch Appender for Logback and Kibana.
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Uvod

Vinformatice existuji rtizné aplikace. Nékteré zprostfedkovavaji sluzby a nékteré jsou
samostatné produkty. Je vhodné, aby tyto aplikace tvorily zdznamy o své ¢innosti a stavu,
ve kterém se nachazi. Takové zdznamy se mohou sledovat, a na jejich zakladé se mohou
vytvaret analyzy, pomoci kterych mizZe dochézet k vylepseni nebo k tipravam aplikace.
Vyleps$eni jsou prinosna, ale jesté diilezitéjsi je, aby aplikace dokéazala vyhoveét zakaznikim
a mohla zajistit nepretrzity provoz. Pokud se aplikace dostane do nezadouciho stavu, spravci
nebo podpora se vZdy obrati pravé na tyto zdznamy o ¢innostech aplikace, ze které se mohou
dozvédét vice o kontextu problému. Je tedy jasné, ze zaznamy jsou dilezité nejen pro
budouci vyvoj, ale i pro retrospektivni pohled, ktery umoziuje aplikaci dostat zdvazkiim
funkénosti. Témto zaznamim se iika také ,logové zaznamy*, nebo zkracené ,logy“.

Ted uz neni pochyb o dilezZitosti logovych zdznamt, avSsak druhym krokem je zajistit
jednoduchy piistup k jednotlivym zdznamtm. Logy, ke kterym se spravce nedostane, neplni
ani jednu ze svych funkei. Pokud tedy zdznamy existuji a odpovédné osoby k nim maji
pristup, bude vSe probihat, jak ma? Nemusi. MiiZe nastat situace, kdy aplikace bézi na vice
mistech (serverech) najednou a zdznamy se ukladaji na misté, na kterém prislusna aplikace
funguje. Takové fesSeni znacné omezi rychlost, se kterou miize podpora reagovat na
problém, protoze se musi podivat do zdznamt na vice mistech. Dalsi situace, kterad mtize
nastat, je pouziti riznych format zaznami, kdy se ke kazdému musi pristupovat odlisné.
Jinym zpiisobem se bude pracovat se souborem MS Excel a jinak s jednoduchym souborem
»-txt“. Tato situace by praci také neusnadnila, spiSe naopak. TakZe se nabizi jesté dalsi
podminka efektivniho vyuzivani logovych zaznamii, a to jejich centralizované skladovani a
jednotny format.

Cilem této prace je vybrat a implementovat sadu néstrojti, které pomohou v prostiedi
informaéniho  systému  virtudlniho  mobilniho  operatora  vyreSit  problém
s decentralizovanym logovanim. V prostiedi bézi aplikace typu Enterprise Service Bus, a je
treba sjednotit logové zaznamy z riznych vystupt této aplikace. Zaroven musi byt nastrojem
umoznéno v zdznamech full-textové vyhledavani.

Préace provede ctenare vybérem vhodnych nastrojii pro konkrétni prostfedi a nasledné i
samotnou implementaci takového reseni. Nejdrive se predstavi jednotlivé technologie, které
v préaci figuruji. Poté je kratce zhodnoceno aktualni reseni aplikace ESB a jeji konfigurace
logovani. V navaznosti na to je popsan vybér jednotlivych nastroji feSeni. Po vybéru je
popsana samotna implementace zvolenych nastroji a jejich konfigurace k idealnimu pouziti
pro konkrétni prostredi. Na zavér je ukazka funkci, které feSeni umoziiuje.
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1 Technologie

V této kapitole je popsan souhrnny zaklad znalosti pro porozumeéni a snadnéjsi orientaci
v nasledujicim textu.

1.1 Enterprise service bus (ESB)

Enterprise Service Bus je standardizovana platforma, ktera kombinuje praci se zpravami,
webové sluzby, transformaci dat a urcovani smeéru toku dat. To vSe za icelem propojeni a
koordinace interakce vice heterogennich aplikaci. Také se da uvazovat o modelu softwarové
architektury, ktera implementuje dorozumivani mezi vzijemné komunikujicimi
softwarovymi aplikacemi v architekture orientované na sluzby (SOA). Bez ESB mohou byt
aplikace propojeny piimo, ale toto feSeni se velmi obtizné skaluje a udrzuje. Proto existuje
ESB, které jednotlivé aplikace neptimo propojuje skrze své rozhrani. ESB je tak zodpovédné
za logiku interakce a integrace jednotlivych systémi.(Sanchit Agrawal 2016; Laliwala et al.
2005)

1.2 Maven

Apache Maven, zndmy jen jako Maven, je nastroj, ktery se pouziva pro sestavovani a spravu
jakykoliv projektd, které jsou postavené nad Javou. Poméha s organizaci, planovanim a
spravou zdrojii projektu. V praxi to znameni, Ze Maven umoziuje stdhnout potiebné
zdrojové soubory, soubory tfid a JAR soubory pomoci jednoduché konfigurace v pom
(Project Object Model) souboru (Shah 2014).

Knihovny, které jsou dostupné pomoci Mavenu, lze najit na https://mvnrepository.com,
kde se nachazi i ¢ast kodu, kterou je mozné pridat do pom souboru. Nasledujici priklad
umoznuje pridat do projektu potrebné soubory JAR pro vyuziti Logstash Encoder pro
Logback:

<dependency>
<groupId>net.logstash.logback</groupId>
<artifactId>logstash-logback-encoder</artifactId>
<version»5.3</version>

</dependency>

Vypis z kédu 1: Ukazka textu, ktery se pfiddnim do souboru pom.xml ptid4 zavislost do projektu.
Dostupné z https://mvnrepository.com/artifact/net.logstash.logback/logstash-logback-encoder/5.3
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1.3 Logback

Logback je konkrétni implementace abstrakce SLF4J (Simple Logging Facade for Java).
SLF4J nabizi dostateéné obecné rozhrani tak, aby samotné logovani bylo nezavislé od
samotné implementace.(QOS.ch 2019)

Logback je nastupce Log4j. Je to knihovna pro Javu pro praci s logovanim. Sklada se ze ti1
hlavnich moduli: logback-core, logback-classic a logback-access. Core obsahuje zaklady pro
fungovani celého Logbacku, a classic predstavuje vylepSenou verzi Log4j, ktera
implementuje SLF4J. Logback-access integruje funkcionalitu Java Servlet, takze umoziuje
pracovat s HTTP rozhranim. (Ceki Giilcii et al. 2017a)

Logback pracuje se tfemi komponenty: Logger, Appender a Layout. Kombinaci téchto
komponent je mozné specifikovat, jaké typy zprav bude Logback zaznamenéavat, jaky bude
jejich format a kam se maji posilat.

Pracuje také s irovnémi zaznama. Urovni je pét:

e Error — pokud udalost, ktera zaiznam vyvolala, vyZzaduje bezprosttedni lidsky zasah,
je na této urovni.

e Warn — neodekiavana udalost, ktera sice vyzaduje lidsky zasah, ale nemusi byt
bezprostiredni

e Info — do této kategorie spadaji udalosti zivotniho cyklu, jako jsou napt. spusténi
nebo zastaveni systému. Jsou to udalosti, které popisuji stav systému, a tak se
vyuzivaji predevsim pro diagnostiku pripadnych problémd.

e Debug — v této kategorii jsou predevs§im udélosti, které sleduji tok skrze systém —
muze to byt vstup nebo vystup ze slozitéjsich metod nebo oznaceni neobvyklych
udélosti uvnitt metody.

e Trace — tato kategorie obsahuje detailni prehled vSech udalosti, které v systému

nastanou.(Ceki Giilcii et al. 2017a)

1.3.1 Logger

U komponenty loggeru muzeme specifikovat, jaky typ udalosti se ma zaznamenéavat.
MozZnosti jsou: trace, debug, info, warn, error. Pokud neni specifikovan jeden z typt
udalosti, logger automaticky prijme typ svého predka. Aby se zajistila moznost, ze kazdy
logger eventualné zdédi né€jaky typ, existuje kofen (root), ktery je predek vSech loggert, a
ktery ma ve vychozim nastaveni typ debug.(Ceki Giilcii et al. 2017a)

1.3.2 Appender

V komponenté appender se oproti loggeru vyhodnoti, kam maji udalosti pokracovat, resp.
do jakého vystupu. Vystupi je pro Logback naprogramovano mnoho, od vystupi do konzole
az po vystupy do databaze. Navic existuje moznost naprogramovat si vlastni appender.
(Ceki Giileu et al. 2017¢)
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1.3.3 Layout, Encoder

Pri nastaveni vystupti je vhodné nastavit i format, v jakém data opusti logger. I kdyz je
appender zodpovédny za spravny vystupni forméat, lze delegovat tuto cinnost na
komponentu Layout nebo Encoder. Layout komponenta prevezme data vstupni udalosti a
pretransformuje je na String. Encoder je oproti Layout komponenta, ktera data
transformuje do pole bytii. Vystup lze jesté specifikovat pomoci tzv. patterns neboli vzord,
které urci, jaké informace se maji zaznamenavat. (Ceki Giilcii et al. 2017d; 2017a)

Vzory vzdy zacinaji ,%“ a poté nésleduje klicové slovo. Vzord, které jsou pro Logback
dostupné, je mnoho. Pro tuto praci jsou tu vypsana klicova slova téch, které jsou primo
pouzité.

e Level — uroven udalosti viz kapitola 1.3

e X — tento vzor umoznuje pridat hodnotu z kontextu vlakna, které udalost vytvorilo.

e Thread — produkuje jméno vlakna, které udalost vytvorilo.

e xEx{7} — produkuje vystup ze stack tracu z vyjimky, ktera je spojena s udalosti, ktera
nastala. Cislo reprezentuje podet fadkd, kolik se ma ze stack tracu zaznamenat. xEx
zaznamenava i soubor jar, ktery chybu vyvolal.

o logger{36} — produkuje jméno loggeru, ktery je u zdroje udalosti. Cislo reprezentuje
pocet pismen loggeru, které se maji zaznamenat.

e msg — zaznamenani dodatecné zpravy aplikace, ktera je spojena s udalosti.(Ceki
Giilcii et al. nedatovano)

1.3.4 Konfigurace Logbacku

Logback se muze konfigurovat pfimo v kddu nebo pomoci vyrazi v souboru XML. Logback
pri spusténi vyhleda soubor logback.xml, ve kterém se samotné konfigurace nachézi. (Ceki
Giilcti et al. 2017b)

1.4 ELK Stack

ELK je kompletni feseni analyzy logovych zaznamii, které je postaveno na tfech open source
nastrojich, a to Elasticsearch, Logstash a Kibana. Elasticsearch predstavuje zdroj analyzy
dat a vyhledavani, Logstash je ¢ast, ktera ma na starosti Fizeni logovych zaznamt. To mutze
byt pirenos zaznami do vice destinaci, jejich transformace a parsovani. Pokud je Logstash
nastroj, kterym se data dostavaji do Elasticsearche, Kibana je nastroj, kterym se informace
dostanou v prehledné formé, at uz jsou to grafy ¢i lehce upravitelné prehledy, ke koncovému
uzivateli. Cely proces je tedy nasledujici: data z riiznych zdroji se posilaji do Logstashe,
ktery je shromazdi a pripadné transformuje, nasledné je Logstash posle do Elasticsearche,
kde se data zaindexuji a ulozi, poté koncovy uzivatel zada svlij dotaz pomoci Kibana
nastroje, ktery data zobrazi a zkonstruuje prehledy. (Saurabh Chhajed 2015)
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1.4.1 Elasticsearch

Elasticsearch je distribuovany systém, ktery umoziuje analytické funkce a vyhled4vani
témeér v redlném case. Predevs§im se vyuziva pro full-textové vyhledavani, strukturované
vyhled4vani, analyzu dat, ptipadné kombinaci téchto tfi véci. Velké spoleénosti, jako je
napt. Wikipedia, The Guardian ¢i Stack Overflow pouZivaji Elasticsearch. Vyhoda je velka
Skalovatelnost. Vyuzity miiZze byt na malych serverech, kde data neptesahnou 1 GB, nebo
naopak lze Elasticsearch skalovat pies vice servert s tisici GB dat. (Gormley a Tong 2015)

1.4.1.1 Lucene

Elasticsearch je postaven na rozhrani Apache Lucene. Apache Lucene je full-textovy
vyhledavaci engine, ktery je povazovan za jeden z nejrozvinutéjSich, vysoce vykonnych a
plné vybavenych vyhledavacich enginti, ktery lze pouzit, at uz je feSeni open source ¢i
proprietarni. Lucene existuje jako knihovna, ktera se musi pomoci jazyka Java integrovat
do aplikace, aby se vyuzil potencidl, ktery nabizi.(Gormley a Tong 2015) Jedin4 jeji funkce
jeindexace a vyhledavani. Pfi integrovani s aplikaci komunikuje Lucene skrze otevirené API,
takze je mozné definovat business procesy v aplikaci a skryt tak samotnou logiku indexace.
(McCandless et al. 2010)

1.4.1.2 Cluster

YV, s

Jedna instance béziciho Elasticsearch se nazyva node. Cluster obsahuje jeden nebo vice
nodu, ktefi maji shodné jméno clusteru v konfiguraci. Jednotlivé nody spolu v clusteru
spolupracuji, sdileji sva data i praci. Elasticsearch sdm rozpozné kolik nodi je v clusteru a
pri zméné preorganizuje svou strukturu. Jeden z nodi musi byt zvolen jako master node,
ktery ma kromé své funkce, jako instance Elasticsearch, jesté funkci fizeni clusteru.
Jakykoliv node miZze byt master node a Elasticsearch vyhodnoti, jaky node je
nejvhodnéjsim kandidatem. Ten node, se kterym uzivatel komunikuje, rozesle dotaz v
clusteru, shromazdi odpovédi znodi a poté vrati odpovéd klientovi, ktery dotaz

zadal.(Gormley a Tong 2015)

1.4.1.3 Shard

Abychom mohli data v Elasticsearch uchovavat, musime uklddat data do indexii. Index
ukazuje na jeden nebo vice shardii. Shard je jednotka, ktera obsahuje ¢ast informaci, na
které index odkazuje. Zaroven, kazdy shard je jedna instance enginu Lucene. NaSe
dokumenty jsou indexovany a uloZeny ve shardech, ale Elasticsearch komunikuje pouze
s indexem. Elasticsearch zaroven pouziva shardy pro distribuci dat v clusteru. Pii zméné
velikosti clusteru Elasticsearch automaticky presune shard mezi nody tak, aby byl cluster
v rovnovaze. (Gormley a Tong 2015)

Shard se déli na dva druhy — primary, replica. Kazdy dokument pak patii do jednoho
z primarnich shardd. Replica je jen kopie primary shardu. V piipadé vypadku primary
shardu je mozné vyhledavat v replikach. Pocet replik se milize za béhu ménit, oproti tomu
pocet primary shardi je pevné dany u vzniku indexu.(Gormley a Tong 2015)
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1.4.1.4 Konfigurace

Konfigurace Elasticsearch se primarné urcuje v souboru Elasticsearch.yml. Soubor se
upravuje u kazdého nodu zvlast. Nastavuje se zde:

e Cluster.name — nazev clusteru, ve kterém tento konkrétni node existuje.

¢ Node.name — nazev nodu

e Path.data — cesta, kam si ma ukladat své data, v tomto pfipadé jsou to indexy a
shardy.

e Path.logs — cesta k vlastnim logovym zaznamtim. (Elasticsearch B.V nedatovano)

e Network.host — na jaké sitové adrese se ma sluzba publikovat. Vychozi nastaveni je
localhost (127.0.0.1).

e http.port — na jakém sitovém portu se Elasticsearch zpristupni. (Elasticsearch B.V
nedatovano)

e Discovery.zen.ping.unicast.hosts — obsahuje adresy ostatnich nodd, které se maji
nachazet v clusteru. Na téchto adresach se bude Elasticsearch snazit navazat
komunikaci s ostatnimi nody, se kterymi o¢ekava spolupraci v clusteru. Komunikaci
se bude snazit navazat na portu TCP 9300. (Elasticsearch B.V nedatovano;
nedatovano)

e Discovery.zen_minimum_master_nodes — Aby se predeslo situaci, kdy jeden
cluster ma vice nez jeden master node, musi se urcit, kolik nodi miiZze byt master
nodem v clusteru. Tato situace by byla problémem, protoZe master node ma na
starosti fizeni celého clusteru a stim souvisi vytvareni novych indext, jak se
pohybuji shardy apod. (Elasticsearch B.V nedatovano)

e Bootstrap.system_call_filter — Elasticsearch se pfi spousténi pokusi izolovat do
bezpeéného prostredi neboli bezpe¢ného moédu seccomp (Secure Computing Mode)
(Tyler Hicks et al. nedatovano; Elasticsearch B.V nedatovano). Ten zarucuje, Ze
proces bude volat jen urcité systémové funkce, a v pripadé zvoléani jinych, jadro
Linuxu proces automaticky ukondi. Je mozné, Ze konkrétni Linuxové jadro pouziti
funkcionality seccomp nepodporuje nebo neni povoleno, proto je mozné kontrolu,
zdali se podatilo Elasticsearchi izolovat, vypnout. (Jason Tedor nedatovano)

Pro nastaveni prostredi Javy, ve kterém Elasticsearch bézi, se vyuziva soubor jum.options.
V tomto souboru se primarné urci velikost paméti, ktera je Elasticsearch procesu vyhrazena
a muze ji pouzit (Gormley a Tong 2015). Pokud jsou hodnoty maximalni a minimalni
velikosti paméti rozdilné, mize dochazet ke zpomaleni procesu. Zpomaleni vychazi ze
zmény velikosti heap paméti za béhu procesu. Proto je lepsi nakonfigurovat minimalni a
maximalni velikost paméti na stejné hodnoty. Existuje jeSté nastaveni
bootstrap.memory_lock, které prikaze Elasticsearchi prifadit a zamknout si pamét pti
spusténi (Elasticsearch B.V nedatovano). Nastaveni konkrétni hodnoty se odviji od
dostupné paméti zafizeni, na kterém Elasticsearch pobézi. Cim vice paméti bude mit proces
k dispozici, tim vice paméti miiZe vyuzit k provozu. Na druhou stranu, neni vhodné nastavit
maximalni pamét na vice nez 50 % dostupné pameéti. Je to z divodu zajisténi dostate¢ného
mista pro systémové operace. Druhé omezeni, kterému se musi pii konfiguraci ptihlédnout,
je omezeni heap paméti samotného JVM, které je priblizné 32GB (Elasticsearch B.V
nedatovano).
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1.4.1.5 Zivotni cyklus indext

Pro spravu zivotniho cyklu indexti (ILM — Index Lifecycle Management) existuje API, které
umoznuje spravu automatizovat. Nabizi automatizovat ¢innosti na zakladé pevného
rozvrhu, velikosti shardii nebo i dokonce podle vykonu jednotlivého hardwaru, ktery je pro
dany index dostupny. To miiZze byt naptiklad pfesun méné pouzivanych shardii na méné
vykonny hardware a vice pouzivané shardy na vykonnéjsi hardware.

Zivotni cyklus indexu ma4 étyti faze:

e Hot — Index je aktivné vyuZzivan, to znamen4, Ze nad nim probih4 aktualizace novych
zaznamu a vyhledavani odpovédi na dotazy.

e Warm - Vindexu je vyhledavano, ale uz neni dopliiovan o nové zaznamy.

e Cold — Index neni dopliiovan o nové zaznamy, ale informace jsou potreba drZet pro
obcasna nebo pripadné vyhledavani.

e Delete — Index neni potteba a je mozné ho smazat.

Funkce, které spravu umoznuji, jsou nasledujici:

e Vytvoreni nového indexu na zaklad€ velikost nebo véku stavajiciho.

¢ Body, kdy index uz nemé byt aktualizovan a mize probéhnout sniZeni po¢tu jeho
shardi tzv. index shrinking.

e Kdy se index smaze.

e Kdy muze byt index pfesunuty na hardware, ktery neni tak vykonny.

e Bod, kdy neni dostupnost dat uz tak diilezita a pocet replic se miiZe snizit.

Spravu indexli je mozné nastavit se vSemi funkcemi skrze grafické rozhrani Kibany.
Nicméné, je mozné i vyuzit jiz zminéné API (Elasticsearch B.V nedatovano).

U sniZeni shardi pro index (index shrinking) je nutné dbat zvySené opatrnosti. Vysledkem
je zmensSeni existujiciho indexu do nového, s mensim poétem shardi. Poéet novych shardt
ale musi byt celociselnym délitelem ptvodniho poctu shardid. Pokud je pocet shardi
prvocislo, musi novy pocet shardi byt stejny nebo se rovnat jedné. Proces je nasledovny:

e Vytvori se novy index s mens$im poctem shardd, ktery ma stejné nastaveni jako
ptvodni index.

e Poté vytvoii pevné odkazy soubort (hard-link) z ptivodniho indexu do nového.
Pokud systém, na kterém Elasticsearch bézi, nepodporuje vytvareni pevnych odkazii
souborti, vS§echna data jsou nakopirovana.

e Poté se novy index zpristupni.

Pii pohledu na proces zmenseni poc¢tu shardi indexu vyplyva, Ze musi existovat dalsi
pozadavky na index, které musi splnit pfed zahajenim zmenseni. Index miiZze byt zmensen
jen po splnéni nésledujicich pozadavkii:

¢ Novy index musi existovat — proces vytvareni nového indexu musi byt ispésny.
e Pilivodni index musi mit stejné nebo vice shard{ nez novy.
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e Jakjiz bylo zminéno, pocet shardi nového indexu musi byt celoéiselnym délitelem
ptvodniho poctu shardd.

e Pii zmenSovani shardi neni mozné, aby néjaky vysledny shard mél vice nez
2147 483 519 (limit Integer, od kterého je ode¢teno 128) indexovanych dokumentt,
nebot tento limit je dan Lucene indexem, ktery mtiZze pojmout praveé takové mnozstvi
dokumentd.

e Na ulozisti musi byt dostateéné mista k duplikovani celého indexu (Elasticsearch
B.V nedatovano).

1.4.1.6 Sablony

Sablony se mohou pouZit pro definovani nastaveni nebo mapovani dat. Kazd4 $ablona m4
ve svém nastaveni vzory (patterns), které funguji jako filtr pro jeji aplikovani na vytvareny
index. Sablony se pouZivaji jen pii vytvafeni indexfi, a nelze tedy upravit $ablonu pro index,
ktery jiz vytvoren byl. Pro vytvoreni Sablony se musi specifikovat vzor a pocet shardi
(Elasticsearch B.V nedatovano).

1.4.2 Logstash

Logstash je néstroj napsany v Javé, ktery predstavuje datovy tok. Jeho funkei je sbirat,
parsovat a analyzovat strukturovana i nestrukturovana data a udalosti, které mohou
pochézet z vice riznych zdrojovych systémi.(Saurabh Chhajed 2015)

Tok se d€li na tti faze — vstup, filtr a vystup. Vstup prijimé data z jednoho nebo vice zdroji
v jakémkoliv formatu. Pro vstup existuji zasuvné moduly, které usnadiiuji nastroji
zpracovani vstupnich dat. Filtr umoznuje nastroji parsovani a transformaci kazdé udalosti,
ktera tokem prochéazi. Nastroj nabizi i napt. anonymizaci dat nebo deSifrovani lokace dle IP
adresy. Vystup obstaravéa distribuci dat v kone¢né formé do jednoho nebo vice systémii. I
zde jsou k dispozici rtizné zasuvné moduly, které tak umoznuji efektivnéjsi komunikaci
s vystupnimi systémy. (Elasticsearch B.V nedatovano)

Logstash tedy nabizi rizné zasuvné moduly, které umoziuji pripojeni k riznym typtim
zdrojti a platforem, a jsou navrZeny tak, aby efektivnéji zpracovaly zdznamy, udalosti a
nestrukturovana data k distribuci do rtiznych vystupnich moduld.(Saurabh Chhajed 2015)

1.4.3 Kibana

Kibana je open source platforma pro grafickou reprezentaci strukturovanych i
nestrukturovanych dat, ktera jsou ulozena v Elasticsearch indexech. Vyuziva oteviené REST
API od Elasticsearch, aby umoznila koncovému uzivateli vyhledavat a graficky znazormnovat
data. Skrze své rozhrani nabizi dynamické prehledy, které zobrazuji dotazy na Elasticsearch
v realném case. (Saurabh Chhajed 2015)
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1.5 Fluentd

Fluentd je nastroj pro sbér logovych zaznami, ktery je zdarma a open source. Pracuje se
zdznamy ve formatu JSON a je napsany prevazné v jazyce C v kombinaci s Ruby. Ruby a C
nejsou tak naro¢né na vyuziti paméti jako je Java, a proto je vhodnéjsi pro systémy, kde je
pameéti nedostatek.

Data se snazi prevazné transformovat do formatu JSON, se kterym poté pracuje. Protoze
maji data jednotnou strukturu diky JSONu, je Fluentd schopen aplikovat rtizné filtry nebo
transformace dat do jinych formati. Zaroven je Fluentd flexibilni nastroj, ktery ma diky své
komunité k dispozici vice nez 500 zasuvnych moduli pro vstup nebo vystup dat. (Fluentd
Project 2019)

1.5.1 Fluentbit

Pokud jsou desitky MB paméti, které Fluentd vyuziva, moc, je mozné vyuZzit nastroj
Fluentbit. Tento open source néstroj je dostupny pro Linux, OSX a BSD (Eduardo Silva et
al. 2018). Podobné jako Fluentd i Fluentbit umoznuje ridit tok dat zdznamt z jedné lokace
do druhé. Fluentd se zaméiuje predevsim na sbér, zpracovani a agregaci zaznami, Fluentbit
se zaméruje na sbér a zpracovani zdiznami s omezenou funkénosti agregace. Oproti Fluentd
je napsan cisté v C, a tak je jeho vyuziti paméti v fadech KB. Na druhou stranu nabizi
mnohem méné zasuvnych modult nez Fluentd, kolem 35. (Eduardo Silva et al. 2019b)
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2 Stavajici reseni

Pro vybér vhodnych néastrojt je dilezité seznamit se nejprve s prostfedim, do kterého se
budou nastroje implementovat. V této kapitole je tedy popséna architektura aplikace ESB a
jeji konfigurace logovani. Je zde i popsan datovy tok vytvareni a ukladani zdznami a na
zavér kapitoly i zhodnoceni dostupnych prostiredki serveru.

2.1 Architektura aplikace ESB

Pro reprezentaci architektury je vyuzit Deployment diagram (viz obr. 1). Na obrazku je
mozné vidét, Ze i kdyz aplikace bézi na vice serverech, komunikuji mezi sebou. Kazda
aplikace pracuje v prostfedi Tomcat serveru. Aplikace maji svou vlastni konfiguraci
Logbacku (viz kapitola 1.3), kter4 definuje zptisob ukladani zaznam.

deployment Deployment /

adevices wdevicen
ESB node 1 ES5B node 2
. . aexecutionEnvironments
aexecutionEnvironments e =
Tomcat server
Enterprise Service Bus = Enterprise Service Bus =

Logback =

Logback 5] configuration

configuration

Topup Store =

Logback _;I
configuration

Obr. 1 Deployment diagram aplikace ESB (vlastni zpracovani)

2.2 Nastaveni logovani

V aplikaci ESB je implementovan Logback (viz kapitola 1.3) a je zde i nakonfigurovan skrze
soubor logback.xml. Stavajici nastaveni definuje nasledujici Appendery (viz kapitola 1.3.2)
pro Logback:

¢ Konzole — vypsani zdznami jen do konzole.
e Soubor — vystup do souboru. Pokud je soubor vétsi nez 10 MB, zkomprimuje se.
Soubory se drzi maximéalné 7 dni, poté se odstrani. Druhé omezeni existence
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souboril je velikost. Pokud soucet velikosti souborti ptrekro¢i hranici 250 MB,
nejstarsi soubor se odstrani. Do téchto souborti se ukladaji vSechny zdznamy, které
aplikace ESB produkuje.

e Alert — vptipadé, ze je aplikace zaneprazdnéna néjakym procesem pftili§ dlouho,
zdznam o této udalosti se ulozi do souboru skrze tento Appender. Tyto zdznamy jsou
ve své vlastni slozce.

e Method duration — ukldd4ni doby trvani Java metod v nékterych tridach do
soubort. Tyto zaznamy jsou ve své vlastni sloZce.

Z nastaventi lze ovérit, Ze tvorené zaznamy jsou ukladany do souborti, v jednom piipad€ jen
vypsany na konzoly, tzn. neukladany. Pro analyzu logti je proto tfeba prochazet jednotlivé
soubory. Reprezentace datového toku (viz obr. 2) je udélana pomoci Dataflow diagramu. Na
obrazku je vidét zptisob, jakym data proudi, kde se transformuji a ukladaji. Aplikace ESB je
provolana externim systémem. PoZzadavek i odpovéd prochazi Apache serverem, ktery
rozhoduje o tom, jaky node pozadavek zpracuje a odpovi na néj. Pti zpracovani pozadavku
se tvori zaznamy o ¢innosti aplikace ESB. Zaznamy o téchto ¢innostech jsou dle nastaveni
Logbacku naformatovany do urcité formy pomoci Patterns (viz kapitola 1.3.3), a dale
ukladany do souborti nebo vypsany na konzoly.

dfd Data Flow Diagram /

Externi systém

i
HTTF
HTTP REquest

Formétovany
RE&[}:}I‘ISE ¥

zdznam
Zaznam o

cinnosti Filesystem uloZiite

logu
F{E:quest
Apache Logbad

‘-__nJF' I

Response

Al F' ReqUEst
Response

Obr. 2 Dataflow diagram: Reprezentace datového toku mezi komponentami pii ukladani novych
zaznami (vlastni zpracovani)

2.3 Dostupné prostredky serveru

V této Casti se prace zaméri na dostupné prostredky serveru jen z pohledu dostupného mista
v ulozisti a v dostupné paméti RAM. Misto v tlozisti serveru je diilezité z pohledu ukladéani
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zaznamd. Tato informace také tika, zdali je dostatek dostupného mista po instalaci dalsich
nastroji. Pamét RAM je tireba pro béh vsech aplikaci. Od dostupné paméti se také odviji,
jaka aplikace se miize na server nainstalovat. Nékteré maji vétsi naroky na pamét nez jiné.
Pomoci prikazu free s parametrem -m je mozné zjistit informace o paméti — celkova pamét,
vyuziti, dostupnost aj.

Tab. 1 Vyuziti paméti serveru v jednotkach MB (vlastni zpracovani)

Druh paméti Celkova Vyuzivana Dostupna

RAM 4842 3293 1548
Buffer/Cache - 2501 2340

Dostupna pamét je okolo 1548 MB. Pokud se k tomuto ¢islu priéte pamét, ktera je ve
vyrovnavaci paméti nebo v cache, vysledna volna pamét je priblizné 3888 MB. Vice nez piil
volné operacni pameéti je v cache, proto je mozné rici, Ze prostiedky server jsou z pohledu
RAM omezené. Navrhovana feseni budou muset toto omezeni zohlednit a v pripadé dvou
vyhovujicich feSeni vybrat to, které ma naroky na pamét mensi.

Informace o dostupném ulozisti serveru se daji zjistit pomoci piikazu df. Pro lepsi ¢itelnost
je pouzit parametr -h, ktery vystup prevede do jednotek MB nebo GB tak, aby byl citelny.
V tab. 2 je mozné vidét, Ze mista je na serveru dostate¢n€, nebot prozatim je vyuzito jen 26
% 1z celkového tlozisté. Navrh FeSeni tedy nemusi stanovit velkou vahu narokim na dlozisteé.

Tab. 2 Vyuziti Glozisté serveru (vlastni zpracovani)

Ulozisté Celkova VyuZivana Dostupna VyuZitiv%

root 35GB 8.3 GB 25GB 26

2.4 Zhodnoceni stavu

Nastaveni ukladani zdznaml neni idedlnim fesenim, nebot se pti analyze logovych zdznamii
musi prochazet soubory ruén€. Momentalné neexistuje na serveru nastroj, ktery by umoznil
vyhledavani napriklad skrze servery nebo po vldknech aplikace. Z tohoto diivodu je vhodné
najit nastroj, ktery tuto ¢innosti umozni a nevyzaduje po uzivatelich specialni vzdélani.

Prostiedky serveru jsou dostacujici pro stavajici feseni i s rezervou, co se tyce uloziste.
Z pohledu vyuziti RAM jsou prostiedky sice dostacujici, ale nenabizi mnoho prostoru pro
dalsi vyuziti. Je proto vhodné najit nastroje, u kterych je pti vybéru nizké vyuziti RAM jako
priorita.
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3 Vybér vhodnych nastrojt pro
implementaci a navrh reseni

V predchozi kapitole byl zhodnocen stav a konfigurace prostfedi. Na zikladé ziskanych
informaci je mozné postoupit k vybéru nastroji, které jsou pro konkrétni situaci vhodné. Po
vybéru nasleduje i navrh feseni, jak tyto nastroje implementovat do prostiedi.

Dosavadni feSeni splituje informacni pottebu vyvojari, a tak neni zadouci ménit obsahovou
stranku zaznami. Avsak existuji nastroje, které umi shromazdovat logové zaznamy a pro
snaz$i praci s nimi umoznuji v zdznamech vyhledavat. Nejdiive je nutné vybrat nastroj,
ktery bude zdznamy zpracovavat. Poté najit spojeni mezi ESB a néstrojem.

Béhem vybéru je diilezité zohlednit pozadavky zadavajiciho. Pozadavky byly stanoveny
nasledovné:

e ReSeni je zdarma

e Open-source

e Jednoduse horizontalné skalovatelny
e Podporuje full-textové vyhledavani

e Filtrace podle rtznych klict

3.1 Nastroj indexace a vyhledavani dokumenti

Podle metrik, které zohlednuji napt. pocet zminéni na webovych strankach, frekvence
technickych diskuzich a pocet nabidek prace, ve kterych je systém zminén, vychézi
s nejlepsim skore Elasticsearch. S kritériem Open-source je na druhém misté s méné nez
poloviénim skérem feSeni Solr.(solid IT gmbh 2019)

Oba nastroje splnuji pozadavky a jsou Open-source. Je tedy mozné se podivat na aktivitu
prislusného repositare, a usoudit tak, zda je nastroj stale aktivné vyvijen ¢i vyvoj stagnuje.
Pro porovnani je pouzit volné dostupny nastroj GitHub Compare, ktery sbérem dat
z prislusnych repositait dokaze tyto repositaie porovnat. Pii porovnani poc¢tu uzavienych
problémi a poctu lidi, kteri se podili na vyvoji, Elasticsearch vitézi. (Brian Payne 2014)

Aby se mohla porovnat aktivita v ¢ase, je nutné porovnat ¢isla z repositaii v casovém
horizontu. Na tuto ¢innost je vybran volné€ dostupny nastroj od spole¢nosti Sematext Group,
ktery dokaze porovnat data z repositaii v tabulce i graficky v zavislosti na c¢ase. V tomto
porovnani je Elasticsearch aktivnéj$im, i kdyz mlad$im néstrojem.(Sematext Group 2019)

Optimalnim nastrojem indexace a vyhledavani ve zpracovanych dokumentech je pro tento
pripad Elasticsearch.

23



3.2 Nastroj pro prenos dokumentti do indexacniho nastroje

Jak jiz bylo zminéno v kapitole 2, dosavadni feSeni vytvareni a formatovani logovych
zdznami je pomoci Logbacku (viz kapitola 1.3). Pro zachovani konzistence tohoto feseni je
vhodné najit takovy néstroj, ktery je s timto kompatibilni. Je tedy nutné najit nastroj, ktery
zaroven implementuje Appender (viz kapitola 1.3.2) pro Logback. A nejen to, Elasticsearch
vyuziva ve vychozim nastaveni 1GB pro JVM heap pro svou praci s indexovanim a drzeni
cache poslednich dotazii. Vzhledem k celkové paméti a volné paméti na serveru, je nutné
pri vybéru zohlednit naroky na pamét ostatnich komponent. Kromé paméti uz nejsou jiné
specialni pozadavky na presun logt z aplikace do indexovaciho néstroje.

3.2.1 Logstash

Kwviili existenci ELK stacku, ktery predstavuje kompletni feseni, a Appenderu k Logbacku,
je Logstash potencialné prvni volba ve vybéru. Musi se ovSem zohlednit i ndrok na pamét.
svému procesu celou ¢ast vymezené heap pameéti, ktera se urcuje v konfiguraénim souboru
Logstashe. V tomto ohledu neni nastroj idealnim reSenim.

Instalace je mozna skrze repositare apt nebo yum. Jsou ovsem dostupné i balicky tar.gz,
deb, zip i rpm. Instalace je tedy mozné bez administratorského pristupu. A to stdhnutim
bali¢ku pomoci ptikazu wget, a poté rozbalenim do adresare (Elasticsearch B.V nedatovano).

3.2.2 Fluentd

Fluentd nabizi vyuZiti vyrovnavaci paméti ve formé RAM i ve formé souborti na disku, nebo
v kombinaci téchto dvou. Tim miiZe zarucit dodani zdznami i v pripad€, kdy destinace neni
dostupna. Také nabizi optimalizovany zasuvny modul pro vystup do Elasticsearche.

Pro logback existuje open source knihovna more-appenders, kterd implementuje dva
Appendery pro Fluentd. Oba je mozné nainstalovat pomoci Mavenu, kdy se do pom souboru
pridaji prislusné zavislosti.

Instalace je moznéa skrze pouZziti RPM nebo DEB repositaii pro Linux, .dmg pro MacOS X,
.msi pro Windows. Dal$§i moZnosti jsou pouzitim nastroji Ruby Gem nebo Chef, nebo je
mozna instalace ptimo ze zdrojovych soubort. Instalace ze zdrojovych soubort ale vyzaduje
dals$i nastroje, jako je — Ruby, Rake, Gem. Druhy zptisob je pfes nastroj td-agent. Ten pouze
vyzaduje pridani zaznamu o td-agent do Yum repositare, a poté pres prikaz yum tento nastroj
nainstalovat. Tim se nainstaluji vSechny potiebné zavislosti i samotny fluentd. VSechny
zptsoby vyZaduji administratorsky pristup, a pokud uZzivatel tento pristup nema4, je témér
nemozné tento nastroj nainstalovat.(Cloud Native Computing Foundation 2019)

3.2.3 Fluent bit

Aby byl uZivatel schopny nainstalovat nastroj Fluentbit, je nutné, aby jeho systém
disponoval dvéma néstroji: prekladac¢ (kompilator) pro jazyk C, nastroj CMake. CMake je
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nastroj spravovany spole¢nosti pro open source software Kitware, Inc. Tento nastroj lze
nainstalovat stazenim balicku zdrojovych soubori, a poté spustit skript, ktery je v adresari
k dispozici. Instalace vyzaduje prekladac, ktery podporuje Ci C++11.

Dalsi zavislosti Fluentd se odviji od konkrétnich zasuvnych modult. Stazeni zdrojovych
souboril je mozné pres wget. Pro instalaci uz se vyuZzije nastroj CMake. Druhy zpiisob
instalace mtlize byt pres nastroj td-agent-bit. Td-agent-bit je nastroj spravovany spole¢nosti
Treasure Data, Inc. Pro instalaci tak staci pridat zaznam o td-agent-bit do Yum repositare a
poté pres prikaz yum tento nastroj i s fluent-bitem a vSemi zavislostmi nainstalovat. Pokud
zafizeni nedisponuje prekladacem na C++ a C++11, je téméf nemozné tento néastroj
nainstalovat bez administratorskych prav k systému (Eduardo Silva et al. 2019a).

3.2.4 Elasticsearch appender

Jak bylo zminéno v kapitole 1.3.2, je mozné vytvorit vlastni implementaci Appenderu. Tato
moznost dala vzniku Appenderu, ktery je napsany primo pro Elasticsearch. Je volné
dostupny z GitHubu na https://github.com/internetitem/logback-elasticsearch-appender.
Tento appender umoziiuje asynchronné posilat zaznamy z Logbacku pfimo do
Elasticsearche. Tim, Ze je Appender implementovan pomoci Logbacku, ma své omezeni.
Omezeni nastane v pripadé, kdy Elasticsearch neni spusStény nebo se fronta naplni
nedostatecnym vykonem Elasticsearche, coz zptisobi ztratu zaznamd.

Pro pouziti tohoto Appenderu v Logbacku je nutné pridat zavislost do souboru pom
v prislusném projektu. Pak uz jen sta¢i odkazat se vsouboru logback.xml v definici
Appenderu na tfidu com.internetitem.logback.elasticsearch.ElasticsearchAppender.
Appender pro pripojeni na Elasticsearch pouzivd REST API Elasticsearche ,,_bulk®. Toto
rozhrani umoznuje jedinym volanim API provést vice operaci.

e url — adresa pro bulk API. Pro vychozi nastaveni Elasticsearch by tato adresa byla:
http://localhost:9200/_bulk

e index — index, do kterého se maji odeslané zaznamy pridat

e type — kazdy zaindexovany dokument v Elasticsearchi ma uréity typ mapovani.
Tento typ mapovani urcuje, jak bude dokument zaindexovany podle piedchozich
dokumenti.

e errorLoggerName — timto je mozné pripojit dalsi logger, ktery bude agregovat
chybové hlasky Appenderu. Obvyklou udalosti, ktera se dostane do tohoto loggeru,
je chyba v pripojeni k Elasticsearchi.

e Properties — toto je predek k elementiim property, ktery existuje pro lepsi orientaci
v konfiguraci Appenderu

e Property — zde je mozné pomoci logback patterns (viz kapitola 1.3.3) definovat, jaké
informace se budou pridavat do zaznamu. Vzdy je nutné value (hodnotu), kam se
vklada jeden z patterns, a jméno, pod kterym bude poté mozné najit hodnotu
v Elasticsearchi.

e Headers — Elasticsearch prijima data ve forméatu JSON. Je proto nutné jesté doplnit
prenos dat o hlavi¢ku, kterd dod4 informaci o formatu prenesenych dat. (Adam
Batkin 2019)
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3.2.5 Porovnani vyuziti paméti

Hodnoty vyuzité paméti se budou porovnavat s pocateénim stavem paméti, tzn. pred
spusténim log shipperu. Hodnota poc¢atec¢niho stavu vyuZzité paméti je: 147 MB.

Tab. 3 Zaznam vyuziti paméti jednotlivymi log shippery (vlastni zpracovani)

Log shipper Po spusténi Rozdil
Logstash 760 MB 613 MB
Fluentd (td-agent) 309 MB 162 MB
Fluent bit (td-agent-bit) 156 MB 9 MB

Elasticsearch Appender je soucasti Logbacku, a tak neni samostatnou ¢asti retézce, ktera by
pracovala se zaznamy. Proto je mozné ho vynechat z porovnani vyuziti pameéti.

vevs v

Z pohledu vyuziti paméti je tedy nejvhodnéjsim feSenim Elasticsearch Appender. Problémy
mohou nastat v pfipadé, kdy instance Elasticsearche nebude dostateéné vykonna na
zpracovani zadznamii, a Logback tak bude tvofit frontu v paméti. Tomu by se dalo predejit
navySovanim paméti pro Elasticsearch, dokud problémy nezmizi. Frontu bude tvotit i
v pripadé, kdy instance Elasticsearche neni spusténa. Pokud fronta dosahne velikosti 200
MB, dalsi zaznamy se nebudou ptidavat do fronty a budou vytazeny (Adam Batkin 2019).
Miize tak potencialné dojit ke ztraté zaznamt. Tato skute¢nost by se zaznamenala v Error
loggeru, ktery tak musi byt nakonfigurovany v Elasticsearch Appenderu. Na druhou stranu,
denné je vytvoreno priblizné 3,2 GB zaznamd, to je 2,25 MB za minutu, a to znamen, Ze by
Elasticsearch nesmél byt spustény déle nez hodinu. Velikost fronty lze nastésti upravit, musi
se ale vzit v tvahu pamét procesu logovani, kterému nesmi dojit pamét.

3.2.6 Porovnani reseni

Z pohledu paméti je nejvhodnéjsi vyuzit implementaci Appenderu pro Elasticsearch. Dalsi
zpusob porovnani mtize byt z pohledu jednoduchosti nastaveni ¢i instalace. Jak je vidét
v tab. 4, k instalaci Fluentd a Fluentbitu je nutné mit administratorsky pristup k systému.
To mize v nékterych pripadech byt problém, nebot neni vidy mozné tento pristup zajistit.

Tab. 4 Nutnost administratorskych prav k instalaci log shipperu (vlastni zpracovani)

Log shipper Administratorska prava
Logstash Ne

Fluentd (td-agent) Ano

Fluent bit (td-agent-bit) Ano
Elasticsearch Appender Ne
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Pokud by vybér pokracoval v jednoduchosti instalace nebo nastaveni feSeni, moznosti by
byly dvé: Logstash, Elasticsearch Appender. BohuZel pro Logstash, musel by se
nakonfigurovat vystup z Logbacku pro Logstash, a poté jesté nastavit samotny Logstash.
Pritom u Elasticsearch Appenderu jen staci spravné nastavit samotny Appender a feSeni je
hotové. V tomto ohledu tedy také vitézi Elasticsearch Appender.

Pokud by se abstrahovalo od administratorskych prav a jednoduchosti instalace, byl by
jednoznacny rozdil v nabizenych funkcich, mozZnostech filtrdi, vystupti nebo vstupi a
nakonec i v efektivnosti vyuziti zdroji — RAM. Protoze jsou funkce Fluentd a Logstash velmi
podobné, rozhodovéani by bylo ve prospéch Fluentd prave kvili vyuziti paméti. Pokud by
slozit€jsi agregace logovych zdznaml nebylo predmétem vybéru, dalo by se uvazovat i o
Fluentbitu, jakozto konkurentovi pro Fluentd.

3.3 Grafické rozhrani pro vyhledavani

Pro Elasticsearch existuje optimalizovany néstroj Kibana, ktery spoleéné s Logstashem tvori
tzv. ELK Stach. Kibanu neni tieba pfi Cerstvé instalaci nijak nastavovat a funguje
s Elasticsearchem ve vychozim nastaveni. Proto se nabizi jako prvni potencialni feSeni.

Alternativou by mohl byt jeden ze zdarma nastroji — Grafana, Graylog, Prometheus.
Grafana je spiSe nastroj pro vizualizaci a monitorovani systému a jako takovy ani nenabizi
full-textové vyhledavani (Asaf Yigal 2018). Graylog predstavuje kompletni feseni podobné
kombinaci Elasticsearchi a Logstashi, ¢asto je instalovan spolu s Grafanou. Prometheus je
nastroj, ktery je spiSe vyuzivan pro metriky nez vyhledavani. Diky prehlednému porovnani
nastroji Graylog, Prometheus a Kibana pomoci volné dostupného nastroje spolec¢nosti
StackShare, Inc. (https://stackshare.io/stackups/graylog-vs-kibana-vs-prometheus), je
mozné usoudit, Ze Kibana je opravdu nejvhodnéjsim nastrojem.

3.4 Navrh reseni

Pro indexaci dokumenti bude vyuZity nastroj Elasticsearch, pro piepravu zaznami
z aplikace ESB bude vyzity Elasticsearch Appender pro Logback, a pro grafické rozhrani a
vyhledavani bude pouzity nastroj Kibana.

Deployment diagram navrhu feSeni je graficky zndzornéno na obrazku 3. Existuji dvé
zarizeni pojmenovand ESB node 1 a 2. Na kazdém zatizeni bézi Tomcat server, jakozto
prostiedi pro Enterprise Service Bus a jeho dalsi aplikace. Mezi ESB aplikacemi probiha
komunikace, konkrétné o rozdélovani pozadavkl a zatéze. Kazda aplikace ESB disponuje
svou vlastni konfiguraci Logbacku. Na obou nodech pobézi ve svém vlastnim prostredi
instance Elasticsearche. Protoze jsou instance Elasticsearche v Clusteru, budou mezi sebou
komunikovat. Kazda instance Elasticsearche bude mit své Indexy a Shardy. Na jednom
zatizeni bude bézet Elasticsearch GUI — Kibana. Kibana bude komunikovat jen s jednou
instanci Elasticsearche. Elasticsearch bude pro odpovéd na dotaz komunikovat s ostatnimi
instancemi.
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Obr. 3 Deployment diagram navrhu feseni (vlastni zpracovani)
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Pro prehledné zobrazeni komunikace mezi komponentami je vyuzité znidzornéni pomoci
Dataflow diagramu. Na obrazku 4 je mozné vidét datovy tok pii vytvoreni nového zaznamu
a jeho néasledné zaindexovani nastrojem Elasticsearch. Z externiho systému prijde
pozadavek na Enterprise Service Bus. Apache server rozhodne, kterému nodu ESB tento
pozadavek priradi. Po prirazeni pozadavku se pozadavek dostane k samotnému ESB. Ten
na pozadavek odpovi, a odpovéd projde opét Apache serverem, ktery se postara o doruceni
odpovédi. Pri zpracovavani pozadavku dochazi k vytvareni zdznamt o probihajici ¢innosti
ESB. Tyto zdznamy se pres Logback ukladaji do tlozisté zarizeni a zaroven se posilaji na
rozhrani Elasticsearche. Elasticsearch pozadavek prijme, ulozi a zaindexuje.
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Obr. 4 Dataflow diagram: Reprezentace datového toku mezi komponentami pii vytvoreni a
indexovani novych zdznami (vlastni zpracovani)

Na obrazku 5 je zndzornénid komunikace mezi komponentami pii poslani dotazu na
vyhledavani v Elasticsearchi. Uzivatel pomoci vyhledavaciho pole Kibany zad4 sviij dotaz.
Kibana dotaz pretransformuje do forméatu pro komunikaci s Elasticsearchem. Tento dotaz
pres TCP posle k Elasticsearchi, ktery dotaz prijme. Elasticsearch poté vyhleda ve svém
ulozisti odpovidajici zaznam a odesle ho zpét Kibané. Kibana odpoveéd, ktera je ve formétu

JSON, transformuje do ¢itelné podoby a zobrazi uzivateli.
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Obr. 5 Dataflow diagram: Reprezentace datového toku mezi komponentami pti vyhledavani
dokumentt v Elasticsearchi (vlastni zpracovani)
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4 Implementace navrzeného reseni

Pokud existuje navrh feSeni, ktery odpovida pozadavkiim na funkcionalitu a omezenim
prostredi, je mozné toto reSeni implementovat. Kazdy z néstrojti se musi urcitym zptisobem
nainstalovat a nakonfigurovat. Poté se musi i otestovat spravnost nastaveni jednotlivych
komponent. Po splnéni téchto diléich kol je mozné zacit nastroje pouzivat. Tato kapitola
provede ¢tenare instalaci, konfiguraci a na zavér kapitoly i samotnym pouzitim navrzeného
reSeni.

4.1 Instalace

Instalace Appenderu pro Logback je jednoduch4, jen se do zavislosti projektu Maven ptida
knihovna Elasticsearch Appender. Poté uz jen zbyva nakonfigurovat spravné vyuziti
Appenderu v konfiguraénim souboru logback.xml.

Instalace Elasticsearche probihd pomoci volné dostupnych bali¢ki tar.gz. Bezplatna verze
obsahuje veskerou funkcionalitu, ktera je potreba k feseni. Pomoci prikazii wget je mozné
stdhnout baliéek obsahujici vSechny soubory Elasticsearche. Je vhodné dodrZovat
bezpeénostni doporuceni, a proto je treba stdhnout pomoci wget i kontrolni soucet SHA a
poté porovnat tento soucet se souctem ze stahnutého balicku. Pokud se shoduji, zbyva uz
jen rozbalit tar.gz pomoci ptikazu tar. Bali¢ky i soucty jsou volné€ dostupné z adres, které se
nachazi v oficidlnim navodu na instalaci Elasticsearche a jsou aktualizované na aktualni
verzi, na https://www.elastic.co/guide/en/elasticsearch /reference/current/zip-targz.html.
Pred spusténim je nutné upravit konfiguraci serveru, na kterém instance Elasticsearche
pobézi, a poté i samotny Elasticsearch.

Instalace Kibany je obdobna, jako u Elasticsearche. Jen se lisi nazvy bali¢ki a adresa, kde je
mozné aktualizované odkazy na spravné verze najit. Pro Kibanu je to oficidlni navod
k instalaci dostupny na https://www.elastic.co/guide/en/kibana/current/targz.html.

4.2 Konfigurace serveru

Po instalaci je tfeba upravit konfiguraci kazdého serveru, na kterém bude bézZet instance
Elasticsearche. Tyto tupravy vyzaduji administratorskd prava. Pokud nema uZivatel
dostatec¢né opravnéni, je nutné, aby pozadal spravce serveru o provedeni téchto zmén.

Pokazdé, kdyz je v systému oteviren n€jaky soubor, operacni systém si vytvori zaznam, ktery
soubor reprezentuje a obsahuje informace o daném souboru. Tomuto zaznamu se iika
deskriptor souboru. Elasticsearch pracuje s mnoha soubory najednou, a proto vyuziva
mnoho deskriptorti. Na zafizeni je tedy nutné nastavit vys$i hodnotu maximéalniho poctu
deskriptorti minimalné na 65536. Nastaveni lze upravit pomoci ptikazu ulimit -n 65536 nebo
lze upravit soubor /etc/security/limits.conf, a pridat dva fadky - jeden ve formatu [uzivatel]
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hard nofile 65536 a druhy podobné, jen misto typu hard je typ soft. Pokud bychom chtéli
nastaveni upravit pro vSechny uzivatele, je mozné za uzivatele dosadit *.

Jeden node Elasticsearche obsahuje nékolik fondi vlaken, aby mohl lépe spravovat vyuziti
pameéti jednotlivymi vlakny. Elasticsearch vykona pozadavek tim, ze pozadavek rozdéli do
nékolika fazi a tyto faze rozd€li do riznych fondi. Protoze existuje vice fondt vldken pro
riizné ucely, je nutné, aby mohl Elasticsearch vytvaret mnoho vl4ken, které do téchto fondt
priradi. Na Linuxu existuje kontrola, jestli ma dany proces opravnéni tyto vlakna vytvaret.
Proto se musi upravit nastaveni maximalniho poc¢tu vlaken, které miize proces Elastcisearch
vytvorit. A to na hodnotu minimélné 4096 vlaken. Nastaveni lze upravit jednoduse pomoci
prikazu ulimit -u 4096, nebo obdobné jako u deskriptorti lze upravit soubor
/etc/security/limits.conf, do néhoz se pridaji dva radky - jeden ve formatu [uzivatel] hard
nproc 4096 a druhy misto typu hard s typem soft.

Elasticsearch vyuziva tlozisté mmapfs pro ukladani svych indexi. Mmapfs uklada index
shardt tim, Ze mapuje soubor do paméti. Mapovani do paméti vyuziva tak velkou cast
virtudlniho mista, jako je velikost mapovaného souboru. V pfipadé manuélni instalace ze
soubort zip nebo tar.gz, a ne z repositife RPM nebo Debian, je nutné zvysit maximalni
pocet mapovani souborti v paméti, ktery by jinak byl prili§ maly. A to na hodnotu 262144.
Pri instalaci z balicki z jednoho z repositar je toto nastaveni upraveno automaticky. Proces
Elasticsearch by mohl bez tohoto nastaveni vyhazovat vyjimky z nedostatku paméti. Toto

nastaveni lze upravit ptikazem sysctl -w vm.max_map_count=262144.

Jak uz bylo zminéno v kapitole 1.4.1.2, Elasticsearch pii vytvoieni Clusteru komunikuje.
Tato komunikace probiha ptes TCP port 9300. Proto je tfeba upravit nastaveni firewallu.
Toto nastaveni je ti‘eba provést u kazdého serveru, na kterém bézi node Elasticsearch, ktery
ma byt v clusteru. Nastaveni musi umoznit komunikaci mezi servery na tomto portu. U
firewallu je tfeba jesté jednoho nastaveni. Na serveru, na kterém bézi nastroj Kibana, musi
byt umoznén ptistup pres port 5601 zvendi, nebo z uréité domény. Navic je tireba zajistit
prostup mezi serverem, na kterém bézi Kibana, a serverem, na kterém bézi node
Elasticsearche. Tento prostup je tfeba umoznit na portu TCP 9200, na kterém Elasticsearch

komunikuje skrze své REST rozhrani.

Konfiguraéni soubory umoziuji konkrétni adresy a porty upravovat. Je tak mozné nedrzet
se vychozich nastaveni a nastavit vlastni hodnoty. Af uz bude nastaveni jakékoliv, je tieba
umoznit komunikaci nodiim Elasticsearche v clusteru, a komunikaci mezi jednim nodem a
Kibanou. V pripadé pristupu na Kibanu mimo server, na kterém bézi, je treba jesté umoznit
tento pristup.

4.2.1 Konfigurace Elasticsearch

Konfigurace Elasticsearche byla vysvétlena v kapitole 1.4.1.4. Vtéto c¢asti uz budou
jednotlivé hodnoty nastaveni zadany.
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cluster.name: cleverbus
node.name: esbdev@2
bootstrap.system_call filter: false
path.data: /srv/cleverbus/home/elasticsearch-6.6.0/data/
path.logs: /srv/cleverbus/home/elasticsearch-6.6.0/logs/
network.host: 192.168.0.24
http.port: 9200
discovery.zen.ping.unicast.hosts: ["192.168.0.24:9300","192.168.0.23:9300"]
discovery.zen.minimum_master nodes: 2
Vypis z kddu 2: Ukazka konfigurace Elasticsearche v souboru elasticsearch.yml

Kernel CentOS 6 nepodporuje seccomp (viz kapitola 1.4.1.4), tudiz je nutné kontrolu izolace
procesu Elasticsearch vypnout. Pro prehlednost umisténi souborti, které Elasticsearch
vytvari, jsou umisténa data a logové zaznamy piimo do slozky Elasticsearche. Takto je pak
mozné najit nastaveni, data i logy pod jednou slozkou.

TCP port 9200 byl dostupny. Pro vétsi pirehlednost byla hodnota nastavena explicitné, i kdyz
na stejnou hodnotu jako je vychozi. Sitové rozhrani, na kterém Elasticsearch bézi, bylo
nastaveno na jedno z dostupnych na serveru - 192.168.0.24.

Pro vyhled4vani nodt do clusteru jsou pak zadany adresy, na kterych nody Elasticsearche
bézi. Prvni se uvadi adresa lokalniho nodu, a poté nésleduji dalsi adresy. V tomto pripadé
jde o adresu druhého serveru.

Nastaveni nodu na druhém serveru je velmi podobné. Co se lisi, je nastaveni sitového
rozhrani a poradi v nastaveni adres pro vyhledavani nodu v clusteru.

V konfigura¢nim souboru jum.options jsou zménény jen dvé hodnoty, oproti vychozimu
souboru.

-Xmslg
-Xmx1g
Vypis z kddu 3: Ukazka konfigurace Elasticsearche v souboru jvm.options

Jedni se o hodnoty minimalni a maximalni hodnoty mista pro pamét heap, nastavené na 1
GB. Podle doporuéeni, zminéné v kapitole 1.4.1.4, je velikost minima i maxima nastavena
na stejné hodnoty.

4.2.2 POM

Aby se mohl vyuzit Elasticsearch Appender, je nutné pridat potifebné soubory z knihovny
do projektu. K tomuto tcelu se pouzije soubor pom.xml, kterym se prikaze Mavenu tyto
soubory stahnout. Konkrétné se do souboru musi pridat nasledujici radky:

33



<dependency>
<groupId>com.internetitem</groupId>
<artifactId>logback-elasticsearch-appender</artifactId>
<version»>1.6</version>
</dependency>
Vypis z kbdu 4: Ukazka konfigurace Mavenu v souboru pom.xml

Pokud jsou v projektu pritomny soubory z knihoven Logbacku nebo SLF4J, neni nutné tyto
dependence znovu pridavat. Pokud vSak v projektu nejsou, je nutné je ptidat. V pripadé ESB
jsou tyto knihovny uz pouzivany, staci proto jen pridat Elasticsearch Appender. Poté uz se
miize konfigurovat samostatny soubor logback.xml, ve kterém se specifikuje uziti
Appenderu.

4.2.3 Konfigurace Logbacku

Pro konfiguraci Logbacku je vyuZit souboru logback.xml. Ten pro ESB vypadé nasledovné.

<appender name="ELASTIC"
class="com.internetitem.logback.elasticsearch.ElasticsearchAppender">
<url>http://192.168.0.24:9200/ bulk</url>
<index>logs-%date{yyyy-MM-dd}</index>
<type>cleverbus-2.7.0</type>
<errorLoggerName>ELASTIC-ERROR</errorLoggerName>
<properties>
<property>
<name>logger</name>
<value>%logger{36}</value>
</property>

</properties>
<headers»
<header>
<name>Content-Type</name>
<value>application/json</value>
</header>
</headers>
</appender>
Vypis z kbdu 5: Ukazka konfigurace Elasticsearch Appenderu v Logbacku v souboru logback.xml

V kapitole 1.3.2 byl Appender popsan. Zde je mu prifazeno jméno ,ELASTIC“ a je odkazan
na tridu s konkrétni implementaci (viz kapitola 3.2.4). Poté néasleduji jednotlivé c¢asti
nastaveni konkrétniho Appenderu. Nastaveni url se Appender odkazuje na adresu, na které
bézi Elasticsearch. Je nutno poznamenat, ze jde o adresu s pfiponou ,,_bulk®“, na které je
REST aplikaéni rozhrani Elasticsearche pro zpracovani vice operaci v jednom volani na
rozhrani. Zaznamy se maji priradit do indexu, ktery zac¢ina logs a poté nasleduje datum. Je
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zde i nastaveny logger pro pripad, kdyby se nepodafilo dorudit logové zdznamy do
Elasticsearche. V souboru poté nasleduje sekce properties. Kazda property mé své jméno a
hodnotu. Celé properties jsou nasledujici:

e Serverld — serverld se nenachazi ve specifikaci Appenderu, ale je to proménna
prostredi, ve kterém ESB bézi. Jedn4 se o jméno serveru, na kterém je aplikace ESB
spusténa.

e Dale level, thread, xEx{7}, logger{36} (viz kapitola 1.3.3)

V ptipadé problémt s Appenderem se vyuzije Logger (viz kapitola 1.3.1) elastic-error, ktery
o takovych udalostech zdznamy uloZi. Nenahradi funkcionalitu Elasticsearche, ani
funkcionalitu log shipperu, ktery by umoznil zdznamy dodasné ulozit, ale pouze ulozi
zaznam o udalosti, ktery rika, jaka chyba se vyskytla. Nejcastéji to pak miize byt prave
nemoznost pripojeni k instanci Elasticsearche, pokud Elasticsearch proces nebézi nebo
jinak neni schopen prijmout pozadavky. V nésledujici ukazce je uryvek ze souboru
logback.xml, ktery urcuje chovani elastic-error loggeru.

<logger name="ELASTIC-ERROR" level="INFO" additivity="false">
<appender name="ELASTIC-FILE"
class="ch.qos.logback.core.rolling.RollingFileAppender">
<file>/srv/cleverbus/logs/j2ee/elastic-error.${nodeid}.log</file>
<rollingPolicy class="ch.qos.logback.core.rolling.TimeBasedRollingPolicy">
<fileNamePattern>/srv/cleverbus/logs/j2ee/elastic-
error.${nodeid}.log.%d{yyyy-MM-dd} %i.log</fileNamePattern>
<maxHistory>15</maxHistory>
<timeBasedFileNamingAndTriggeringPolicy
class="ch.qos.logback.core.rolling.SizeAndTimeBasedFNATP">
<maxFileSize>1@MB</maxFileSize»
</timeBasedFileNamingAndTriggeringPolicy>
</rollingPolicy>
<encoder>
<pattern>%d{IS08601} - %msgkn</pattern>
</encoder>
</appender>
</logger>
Vypis z kddu 6: Ukazka konfigurace loggeru ELASTIC-ERROR v Logbacku v souboru logback.xml

Zaznamy se ukladaji do souboru, ktery zacina elastic-error a pokracuje s nazvem nodu,
ktery zdznam vyprodukoval. Zaznamy se drzi po dobu 15 dni a pokazdé, kdyz dosdhnout
velikosti 10 MB se zkomprimuji. Obsah zdznamt ma podobu data, kdy se udalost stala, ve
forméatu ISO 8601, a poté nasleduje zprava zdznamu. Ukazka zaznamu z toho souboru:

2019-03-25 10:51:43,844 - Failed to send events to Elasticsearch: Connection refused
Vypis z kddu 7: Ukazka chybové hlasky z Elasticsearch Appenderu
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4.2.4 Konfigurace Kibany

Konfiguraéni soubor kibana.yml se nachazi v podsloZzce config. Budou upraveny nasledujici
hodnoty:

Server.host - Zde je tfeba vyplnit adresu sitového rozhrani, pro které je
nakonfigurovany prostup pro komunikaci s Elasticsearchem. Na této adrese pak
instance Kibany pobézi.

Elasticsearch.hosts — Zde se vyplni adresa nodu Elasticsearche, ktery chceme pro
dotazovani vyuZzivat.

Elaticsearch.pingTimeout — Hodnota v ms, jak dlouho bude Kibana cekat na
odpovéd od Elasticsearche pri zahajovani komunikace.
Elasticsearch.requestTimeout — Hodnota v ms, jak dlouho bude Kibana cekat na
odpovéd na dotaz od Elasticsearche.

Logging.dest — Zde se miiZe nastavit cesta k souboru, do kterého ma Kibana ukladat
zaznamy o své aktivité.

Logging.quiet — Hodnota true, nebo false. V ptipadé true bude Kibana ukladat
zaznamy jen o errorech, jiné zdznamy vynecha.

4.3 Spusténi

Po konfiguraci je mozné otestovat spravnost nastaveni spusténim jednotlivych komponent.

4.3.1 Elasticsearch

Nejdrive je nutné spustit Elasticsearch, ktery musi byt pripraven prijimat data a zaroven
musi povolit pripojeni Kibané. Spusténi se provede z adresare Elasticsearche pomoci
prikazu ./bin/Elasticsearch -d -p pid. Pfepinac ,,d“ prikaze procesu spustit se v pozadji, ,,p“
pak ulozi ID procesu (pid). Ukonéit proces 1ze nasledujicim zptisobem:

1.

Jako uzivatel, ktery spustil Elasticsearch, zadat ptikaz jps, ktery zobrazi spusténa
JVM prostredi.

Najit proces Elasticsearch a zapsat si nebo zapamatovat prislusné ID procesu.
Pomoci prikazu kill -SIGTERM s parametrem cislo procesu Elasticsearche se
Elasticsearch ukon¢i.

Ovéreni, Ze nastroj Elasticsearch bézi, je mozné nékolika zptisoby. Prvnim zptisobem je
prikazem curl. Je nutné dosadit IP adresu a port, na kterém m4 Elasticsearch bézet. Priklad:
curl -XGET '127.0.0.1:9200'. Pokud je spravné vyplnéna IP adresa i port, vystup z tohoto
prikazu by mél vypadat priblizné takto:
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"name" : "esbdevol",

"cluster_name" : "cleverbus",
"cluster_uuid" : "@oue6zQ2QNaGaFoOJghxhw",
"version" : {

"number" : "6.6.0",

"build_flavor" : "default",

"build_type" : "tar",

"build_hash" : "a9861f4",

"build_date" : "2019-01-24T11:27:09.4397407",

"build_snapshot" : false,

"lucene_version" : "7.6.0",

"minimum_wire_compatibility version" : "5.6.0",

"minimum_index_compatibility version" : "5.0.0"
b

"tagline" : "You Know, for Search"

}

Vypis z kddu 8: Ukazka vysledku na dotaz na Elasticsearch pomoci ptikazu curl

Druhym zptisobem miize byt pomoci ptikazu top, nebo jiz zminénym jps. V obou ptipadech
je nutné proces Elasticsearch vyhledat.

4.3.2 Kibana

Po tspésném spusténi Elasticsearche je mozné spustit Kibanu. Kibana bohuzel nema
spousténi v pozadi zabudované piimo v sob€, a musi se tak vyuzit funkce spousténi procest
v pozadi, kterou nabizi systém Linux. Ptikaz ke spusténi pak miize ve sloZce Kibana vypadat
takto: ./bin/kibana & disown

Parametr ,&“ prikaze procesu spustit se v pozadi. Parametr ,,disown“ pak upravi vlastnosti
procesu tak, aby se pri ukonéeni pripojeni k terminalu pres ssh neukoncil i dany proces.

Pokud je nastaveny pristup k IP adrese na portu Kibana, miiZze se jednoduse ovérit jeji
uspésné spusténi. Bud primo zaddnim adresy Kibany do prohliZece a na¢tenim domovské
stranky Kibany nebo opét pomoci prikazu top a vyhledani procesu Kibany.

4.4 Doplnkova konfigurace

Takto nastaveny Elasticsearch a Kibana budou fungovat. Pro zajisténi dlouhodobého
provozu je vhodné upravit jesté nastaveni spravy indexii. To se d4 udélat pomoci grafického
rozhrani Kibany nebo kombinaci piikazii curl. Jednodussi a intuitivnéjsi nastaveni je
pomoci grafického rozhrani.

37



4.4.1 Politika Zivotniho cyklu indexi

Pod sekei managementu v Kibané je kategorie politika Zivotniho cyklu indext (viz obr. 6).
Zivotni cyklus indexi jiz byl zminén v kapitole 1.4.1.5. Posilani logovych ziznami
z Logbacku je nastaveno tak, aby se zdznamy posilaly do indexu, ktery v sobé obsahuje
informaci o datumu (viz kapitola 4.2.3). Timto nastavenim se zaruci kazdy den novy index.
Neni tedy tfeba nastavovat denni vytvareni indexti. Je ale vhodné zménit Zivotni cyklus
indext starsich nez jeden den do stavu warm (viz kapitola 1.4.1.5). V téchto indexech se
bude vyhledavat, ale uz se tam nebudou pridavat dals$i zdznamy. Je tedy mozné témto
indexiim snizit pocet shardi. Nové shardy se automaticky prejmenuji. Novy nazev nese
prefix ,shrink-“.

‘ kibana Management

Discover Version: 6.6.0

Visualize .
= Elasticsearch

Dashboard

Index Management Index Lifecycle
Timelion Policie
Canvas License Management Remote Clusters
Machine Learning

% Kibana
Infrastructure

Index Patterns Saved Objects

Advanced Settings

Dev Tools

Monitoring

{E} Management

Obr. 6 Menu pro upraveni politik zivotniho cyklu index.

Aby se nehromadily staré indexy do nekonecna, je vhodné nastavit podminku, kdy se indexy
budou mazat. V tomto nastaveni je mozné automaticky mazat indexy, které jsou starsi nez
zvoleny pocet dni, a toto nastaveni je také vyuzito.
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Politiku Zivotniho cyklu lze nastavit pro Sablonu indexu. Indexy vytvorené pouzitim této
Sablony pak budou mit automaticky nastavenou konkrétni politiku. Musi se tedy jesté
vytvorit S§ablona pro indexy. To lze provést v prikazové fadce prikazem curl a vyuzit tak
aplikaéni rozhrani Elasticsearche.

curl -XPUT "192.168.0.23:9200/ template/template_1" -H 'Content-Type: application/json' -
dl

{
"index_patterns": ["*logs*"],
"settings": {
"number_of_shards": 5
}J
"mappings": {...
“level": {
"type": "text",
"fields": {
"keyword": {

"type": "keyword",
"ignore_above": 256
}
}

Vypis z kodu 9: Uryvek z piikazu curl k vytvoreni nové $ablony s mapovanim.

Tento ptikaz vytvori novou Sablonu template_1, ktera se bude aplikovat pro vSechny indexy,
které obsahuji slovo ,logs“. Timto zajistime, Ze se bude nastavena politika aplikovat i na
indexy, které zacinaji slovem ,shrink“. Dalsi nastaveni obsahuje pocet shardii, a poté uz
jednotlivé mapovani dat. Pro demonstrativni ucely sta¢i pouze uryvek z nastaveni
mapovani. Tato ¢ast mapuje data se jménem ,level®, typu ,text*. Dodateéné nastaveni
keyword pak prikaze Elasticsearchi chovat se k tomuto poli jako ke klicovému slovu. Tim ho
bude zahrnovat pro filtry ve vyhledavani. Dalsi nastaveni ,ignore_above® jen tika, aby se
cokoliv nad 256 znaki ignorovalo. Ted uz jen zbyva prifadit vytvorenou Sablonu k politice.
Nejdrive se vybere spravna politika, poté se u tlacitka ,,Actions® vybere z menu ,Pridat
politiku k Sabloné® (viz obr. 7), a na zavér se vybere Sablona, u které se ma politika projevit,
a vybér se potvrdi (viz obr. 8).
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Management / Elasticsearch / Index Lifecycle Management

Index lifecycle policies = = ® create policy

Manage your indices as they age. Attach a policy to automate when and how to transition an index through its lifecycle.

QU search
Name T~ Linked indices Version Modified date
1dWARM-10dDELETE 8 1 . POLICY OPTIONS Actions

iE View indices linked to policy

Add policy to inde:_: template

@

Obr. 7 Pfidani nové politiky k Sabloné.

Add policy "1dWARM-10dDELETE" to index template

This will apply the lifecycle policy to all indices which match the index template. Learn about index templates
Index template

Select an index template i

Select an index template
.monitoring-kibana
.monitoring-es
logstash-index-template Cancel
security_audit_log
watch-history-9
.monitoring-logstash
.ml-anomalies-
security-index-template
friggered_watches
‘watches s

.monitoring-beats

Obr. 8 Vybrani spravné Sablony k pfirazeni k politice

4.4.2 Index patterns

Pro umoznéni vyhledavani, je nutné jesté nakonfigurovat vzor indexi, ve kterych se mé
vyhledavani provadét. To lze jednoduse nastavit pomoci Kibany. Nastaveni se nachazi opét
pod managementem, tentokrat vS§ak pod moznosti ,Index Patterns®. Kibana automaticky
donuti uzivatele zadat vyraz, kterym se vybere aspon jeden index. Ve vyrazu je mozné pouzit
zastupny znak ,*“, ktery predstavuje jakoukoliv kombinaci znakti. Pomoci zastupného
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znaku lze vybrat vzorec ,,*logs*“ vybrat vSechny indexy, které obsahuji slovo ,,logs* (viz obr.
9). Vzhledem k nastaveni Logbacku a politiky Zivotniho cyklu index@ se timto vzorem
vyberou vSechny vytvorené indexy. Po zadani vzoru, ktery vyhovuje alesponl jednomu
indexu, nasleduje dalsi krok. V dal$im kroku se vybira pole, podle kterého se maji tridit
zaznamy podle casu. Tento krok je mozné preskocit, ale uzivatel se tim vzdava moznosti
sledovat, filtrovat nebo jinak pracovat se zaznamy v casovém horizontu. Neni tedy
doporucené tento krok preskakovat. Po vybrani ¢asového pole se pouze klikne na ,Create
index pattern®, ¢imz se vzor vytvoii (viz obr. 10).

Management / Kibana
‘ {LERE!

Index Patterns Saved Objects Spaces Reporting Advanced Settings

Discover )
Create index pat...

Create index pattern

Visualize
A No default i . . . R
e <}Jbanal L:SES mdlex |2attem5 to retrieve data from Elasticsearch indices for x In;lude
s things like visualizations. system indices
gesthea You must select 5 “ y
or create one
=g to continue. o
Step 1 of 2: Define index pattern
Canvas
Index pattern
Machine Learning *|ogs*

asrucre [ v e
+ Success! Your index pattern matches 7 indices.

logs-2019-03-28

shrink-logs-2019-03-22

Dev Tools

shrink-logs-2019-03-23
Monitoring

shrink-logs-2019-03-24
Management

shrink-logs-2019-03-25
shrink-logs-2019-03-26

shrink-logs-2019-03-27

Rows per page: 10

Default

& Collapse

Obr. 9 Vytvareni vzoru pro indexy, ve kterych ma vyhledavani probihat.
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Create index pattern

Kibana uses index patterns to retrieve data from Elasticsearch indices for X Include
things like visualizations system indices

o

Step 2 of 2: Configure settings

w've defined *logs* as your index pattern. Now you can specify some settings before we

Time Filter field name Refresh

@timestamp e

[ | don't want to use the Time Filter

» Show advanced options

Back Create index pattern

Obr. 10 Vybeér ¢asového pole indexu.

4.5 Pouziti

Po dodatecné konfiguraci je mozné zacit feSeni pouzivat. Vyhledavani je v zaloZce
sDiscover®. Kvyhledavani slouzi textové pole (viz obr. 11). Nalevo jsou jednotliva
indexovana pole, podle kterych je mozné filtrovat vyhledavani. Nad nimi je aktualni vzor,
ktery se pro vyhledavani aplikuje. Filtry 1ze pridavat, odebirat, aktivovat ¢i deaktivovat,
upravit. Filtry Ize i kombinovat, tim se pak mtze uzivatel dopracovat ke komplikovanéjsim
dotazlim. V horni ¢asti je moznost ¢asového ohraniceni. To nabizi predepsané moznosti
jako je napr. dnes, tento tyden, poslednich 15 minut apod., nebo je mozné nastavit
ohraniceni absolutné ¢i relativné. Absolutni ohraniceni je dle data v kalendari a hodin,
relativni 1ze pak nastavovat jako ¢asové omezeni od do. Pod vyhledavacim polem je grafické
znazornéni poctu zaindexovanych dokumentt za vybrané obdobi. Detail zobrazeni lze
upravit z detailnéjsSiho pohledu na méné detailni — z pohledu na pocet zaznamu za vtefinu
oproti po¢tu zdznami za hodinu.
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‘ 5,152 hits New Save Open Share Inspect CAutorefresh € @ Lasti0m
kiba

Time Range

Quick Relative Absolute Recent

@ Discover

Today Last 15 minutes Last 30 days
Visualize This week Last 30 minutes Last 60 days

This month Last 1 hour Last 90 days
Dashboard This year Last 4 hours Last 6 months

Today so far Last 12 hours Last 1 year

- Week to date Last 24 hours Last 2 years

Timelion

Month to date Last 7 days Last 5 years

Year to date
Canvas

Machine Learning, >_ Search... (e.g. status:200 AND extension:PHP) Options

Infrastructure \‘m\' Add a filter + Actions »

Edit filter

*logs* March 28th 2019, 13:33:07.971 - March 28th 2019. 13:43:07.971 —
Selected fields =
Millisecond
? _source 100 Second
Dev Tools Available ] £ Minute
fields 5 Hourly
S Daily
Monitoring .
@ @timestamp m Weekly
Y 33200 139500 R Monthly
[ — t d 3:34:00 33500 333:00
stamp per 10 s s Yearly
t _index
8 acore Time _source
t _type » March 28th 2015, 13:43:86.858  gtimestamp: March 28th 2010, 13:43:06.358 message: Alerts checking ends.
serverld: esbdev@l level: DEBUG thread: clusterScheduler_Worker-7
t correlationld
logger: o0.c.<.@.AbstractAlertsCheckingService _id: 1JxTxGkBZcOX69aFSeDl
t level _type: cleverbus-2.7.8 _index: logs-2019-@3-28 _score:
t logger
»  March 28th 2015, 13:43:86.857  @timestamp: March 28th 2010, 13:43:06.857 message: Alerts checking starts
t sag
message serverId: esbdev8l 1lewvel: DEBUG thread: clusterScheduler_Worker-7
t processld logger: o.c.c.a.AbstractdlertsCheckingService _id: kS5xTxGkBZcOX69aFSeDl
_type: cleverbus-2.7.8 _index: logs-2019-@3-28 _score:
Default t requestld
t requestUri * March 28th 2019, 13:43:95.857  grimestamp: March 28th 2819, 13:43:86.857 message: ID-esbdevl-cleverbus-cl
Collapse
e t serverld everlance-com-42914-1553769132708-8- 38070 »>» (esblleverBus-alerts_route) fro -

Obr. 11 Zobrazeni moznosti vyhledavani v nastroji Kibana.

Hlavni pouziti pro tuto praci je moznost vyhleddvani zdiznamii podle serveru, pres jednotliva
vldkna a zobrazeni konkrétni zpravy. Toho lze docilit pravé pouzitim filtri. Filtrem se omezi
vybeér jen na zvolené vlakno a konkrétni server. Kliknutim na konkrétni zdznam se zobrazi
vSechna jeho data i s konkrétni zpravou udalosti.
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Zaver

Aplikace ESB v prostiedi informac¢niho systému virtualniho mobilniho operatora méla
problém s decentralizovanym ukladanim logovych zaznamt. Tato prace méla jako cil vybrat
vhodné nastroje pro toto prostredi, které dokazou tento problém vytesit, a poté tyto nastroje
implementovat. Nastroje musi sjednotit vystupy z aplikace ESB a zaroven umoznit uzivateli
full-textové vyhledavani v zaznamech.

Nejdiive probéhlo zhodnoceni stavu prosttedi. Ze zhodnoceni vyplynula urcitd omezeni na
vybér nastrojii. Omezeni se tykala predevsim vyuziti RAM. Samotny vybér byl rozdélen do
jednotlivych c¢asti dle funkénosti — indexace zaznami, kolekce dat z vystupti, grafické
rozhrani pro vyhledavani. Pro indexaci zdznamt byly porovnavany néastroje Solr a
Elasticsearch. Porovnavala se aktivita komunity, kterd nastroj spravuje, vyvoj, zralost i
podpora nastroje. Lepsi variantou byl nastroj Elasticsearch, a byl proto vybran. Pro kolekci
dat bylo vice kandidati — Logstash, Fluentd, Fluent bit, Elasticsearch Appender. VSechny
spliiovaly funkénost, ktera byla pozadovana. Rozdily mezi nastroji byly ve vyuZiti operaéni
paméti a jednoduchosti instalace. Byl vybran nastroj Elasticsearch Appender, ktery byl
nejjednodussi na instalaci a zaroven meél nejmensi dopad na vyuziti paméti RAM. Tento
nastroj je pouze implementace komponenty Appender pro Logback, a proto nenabizi
pokrocilé konfigurace agregace a transformace dat. Pro slozitéj$i agregaci nebo
transformaci logovych zaznami neni tento néastroj vhodny, a proto je pii vybéru podobnych
nastroju vzdy treba zvazit konkrétni pozadavky. Vybér grafického rozhrani nebyl slozity.
Z duvodu existence ELK Stacku (Elasticsearch, Logstash, Kibana), byla Kibana diky
kompatibilité a optimalizaci pro Elasticsearch mezi favority. Konkurenty ji byly Grafana,
Graylog, Prometheus. Kazdy nastroj mél ovSem jiné zaméfeni neZz bylo vyhledavani
s pokrodilou filtraci s napojenim na Elasticsearch. Vybrané néstroje byly tedy Elasticsearch
pro indexaci, Elasticsearch Appender pro sbér zaznami a Kibana pro grafické rozhrani
umoznujici vyhledavani.

Po vybéru prirozené nasledovala instalace samotnych néstrojt. Instalace Elasticsearche a
Kibany probéhla stazenim ptisluSnych balickli z repositafi a rozbalenim do adresard,
nebyly tak tfeba pro instalaci administratorska prava. Elasticsearch Appender se pouze
pridal jako zavislost do projektu aplikace ESB. Pred spusténim bylo tieba nakonfigurovat
server. Ktomuto tkonu uz byla zapotfebi administratorskid prava. Nastaveni se tykala
apravy firewallu na serverech, na kterych nastroje maji bézet, a aprav nastaveni samotného
operac¢niho systému. Po téchto tipravach uz zbyvalo jen nakonfigurovat samotné nastroje
pro spusténi. U Elasticsearche probéhla vétsi ¢ast konfigurace skrze konfiguraéni soubor, u
Kibany obdobné. U Elasticsearch Appenderu probéhla vsechna nastaveni v konfigura¢nim
souboru Logbacku, kde se samotny Appender definuje.

Instalace i konfigurace byla ispé$na a prace pokracovala spusténim jednotlivych néstrojt.
Uspés$né spusténi bylo ovéfeno a zbyvalo jen pFidat automatizovanou spravu indexovanych
zaznamu pro dlouhodoby provoz. Automatizovana sprava umoznila zabranit hromadéni
indexi Elasticsearche. Zarovei bylo mozné nastavit Elasticsearch tak, aby hlavni ¢ast zdrojt
serveru vyuzival pro indexaci novych zaznamii a staré ponechal jen pro ¢teni. Na zavér prace
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bylo predstaveno samotné pouziti Kibany pro vyhledavani. VSechny cile prace byly tedy
naplnény.

Mozna roz$iteni prace mohou spocivat vintegraci vyhledavani Kibana do existujiciho

grafického rozhrani aplikace ESB, nebo pro integraci vyhledavani nahradit Kibanu vjvojem
vlastniho néstroje vyuzitim aplika¢niho rozhrani Elasticsearche.
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